UNIVERSIDADE FEDERAL DO PARANA

BRUNO MARQUES CREMONEZI

CONTROLE DE ACESSO ADAPTATIVO AO COMPORTAMENTO DO USUARIO
PARA GERENCIAMENTO DE IDENTIDADES EM 10T

CURITIBA PR
2023



BRUNO MARQUES CREMONEZI

CONTROLE DE ACESSO ADAPTATIVO AO COMPORTAMENTO DO USUARIO
PARA GERENCIAMENTO DE IDENTIDADES EM IOT

Tese apresentada como requisito parcial a obteng@o do grau
de Doutor em Ciéncia da Computac¢do no Programa de
Pés-Graduacdo em Informatica, Setor de Ciéncias Exatas,
da Universidade Federal do Parana.

Area de concentracio: Ciéncia da Computagdo.
Orientador: Michele Nogueira Lima.

Coorientador: Alex Borges Vieira.

CURITIBA PR
2023



DADOS INTERNACIONAIS DE CATALOGAGCAO NA PUBLICAGAO (CIP)
UNIVERSIDADE FEDERAL DO PARANA
SISTEMA DE BIBLIOTECAS — BIBLIOTECA CIENCIA E TECNOLOGIA

Cremonezi, Bruno Marques

Controle de acesso adaptativo ao comportamento do usuario para
gerenciamento de identidades em IoT. / Bruno Marques Cremonezi. —
Curitiba, 2023.

1 recurso on-line : PDF.

Tese — (Doutorado) - Universidade Federal do Parana, Setor de Ciéncias
Exatas, Programa de Pos-Graduacao em Informatica.

Orientadora: Michele Nogueira Lima.
Coorientador: Alex Borges Vieira.

1. Internet das Coisas. 2. Computadores — Controle de acesso. 3.
Identidade — Gestao. I. Universidade Federal do Parand. II. Programa de
Pos-Graduacdo em Informatica. I11. Lima, Michele Nogueira. [V. Vieira,
Alex Borges. V. Titulo.

Bibliotecaria: Roseny Rivelini Morciani CRB-9/1585




MINISTERIO DA EDUCAGAO

SETOR DE CIENCIAS EXATAS

UNIVERSIDADE FEDERAL DO PARANA
PRO-REITORIA DE PESQUISA E POS-GRADUAGAO
PROGRAMA DE POS-GRADUAGAO INFORMATICA -
40001016034P5

UFPR

UNIVERSIDADE FEDERAL DO PARANA

TERMO DE APROVAGAO

Os membros da Banca Examinadora designada pelo Colegiado do Programa de Pés-Graduagao INFORMATICA da Universidade
Federal do Parana foram convocados para realizar a arguigdo da tese de Doutorado de BRUNO MARQUES CREMONEZI
intitulada: Controle de Acesso Adaptativo ao Comportamento do Usuario para Gerenciamento de Identidades em loT, sob
orientag@o do Prof. Dr. MICHELE NOGUEIRA LIMA, que ap6s terem inquirido o aluno e realizada a avaliagcao do trabalho, séo de
parecer pela sua APROVAGAO no rito de defesa.

A outorga do titulo de doutor esta sujeita a homologagéao pelo colegiado, ao atendimento de todas as indicagdes e correcdes

solicitadas pela banca e ao pleno atendimento das demandas regimentais do Programa de Pés-Graduagéo.

CURITIBA, 15 de Setembro de 2023.

Assinatura Eletronica
18/10/2023 08:26:44.0
LEOBINO NASCIMENTO SAMPAIO
Avaliador Externo (UNIVERSIDADE FEDERAL DA BAHIA)

Assinatura Eletronica
18/10/2023 12:32:17.0
MICHELE NOGUEIRA LIMA
Presidente da Banca Examinadora

Assinatura Eletrénica
17/10/2023 19:16:05.0
ALDRI LUIZ DOS SANTOS

Assinatura Eletrénica
07/10/2023 02:04:54.0
WAGNER MACHADO NUNAN ZOLA

Avaliador Interno (UNIVERSIDADE FEDERAL DO PARANA)

Assinatura Eletronica
06/10/2023 21:54:55.0
IGOR MONTEIRO MORAES
Avaliador Externo (UNIVERSIDADE FEDERAL FLUMINENSE)

Avaliador Interno (UNIVERSIDADE FEDERAL DO PARANA)

Assinatura Eletronica
17/10/2023 19:24:02.0
ALEX BORGES VIEIRA
Coorientador(a)

Rua Cel. Francisco H. dos Santos, 100 - Centro Politécnico da UFPR - CURITIBA - Parana - Brasil
CEP 81531-980 - Tel: (41) 3361-3101 - E-mail: ppginf@inf.ufpr.br
Documento assinado eletronicamente de acordo com o disposto na legislacéo federal Decreto 8539 de 08 de outubro de 2015.
Gerado e autenticado pelo SIGA-UFPR, com a seguinte identificacdo Unica: 320177
Para autenticar este documento/assinatura, acesse https://siga.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp
e insira o codigo 320177




"Many fall in the face of chaos but
not this one... not today"



AGRADECIMENTOS

Expresso minha profunda gratidao a todos que tornaram esta tese possivel. Em primeiro
lugar, a minha orientadora, Prof.* Michele Nogueira, agradeco por me acolher em seu laboratério
e compartilhar seu conhecimento. Ao meu grande amigo e coorientador, Prof. Alex Borges Vieira,
minha imensa gratidao por todo apoio, paciéncia e disponibilidade, seja para esclarecer dividas
técnicas ou oferecer conselhos. Sem vocg, esta tese nao seria possivel. Aos Profs. Edelberto
Franco Silva e José Augusto Nacif, meu respeito e enorme gratidao. Além de professores, foram
amigos e companheiros, sempre prontos a ensinar € a me apoiar nos momentos mais dificeis.
Nunca conseguirei retribuir todo o suporte que recebi de vocés. Agradeco a Universidade
Federal do Parand pela oportunidade de realizar esta formacao e a CAPES pelo suporte essencial
ao desenvolvimento desta pesquisa. Aos amigos e colegas de laboratério, Agnaldo Batista,
Gustavo Oliveira, Paulo Lenz, Benevid Silva, Carlos Pedroso, Igor Steuck, Yan Uehara, Caina
Passos, Anderson Neira, Andressa Vergut, Nelson Prates, Euclides, Bruno Schwengber, Uelinton
Brezolin e Mateus Peloso, meu sincero agradecimento pela parceria ao longo desta jornada.
Agradeco a toda a minha familia, pela confianca e motivacdo, em especial, Flavia, Célio e Marise.
Por fim, agradeco a todos que, com boa inten¢ao, colaboraram direta ou indiretamente para a
realizacdo e finalizacdo deste trabalho.



RESUMO

Os sistemas de Gestao de Identidades e Acessos (IAM) sdo fundamentais para garantir
a autenticacdo e o controle de acesso na seguranca de dados dos usudrios e das aplicagdes
na Internet das Coisas (IoT). A literatura sugere que um controle de acesso eficiente na IoT
deve considerar os atributos das entidades envolvidas e criar politicas que definam os acessos
permitidos e proibidos. O uso de atributos permite politicas mais precisas e granulares, reduzindo
brechas de seguranca e vazamentos de dados. Embora seja recomendavel, o uso de atributos
apresenta desafios, como a complexidade na gestao das politicas e o desempenho na obten¢do dos
atributos necessdrios para avalid-las. Para um gerenciamento adequado, € essencial compreender
o ambiente e prever o maximo de situagdes possiveis de acesso, traduzindo-as em politicas
adequadas. Entretanto, a natureza dindmica da IoT e a grande quantidade de objetos conectados
tornam essa tarefa complexa, custosa e sujeita a erros. Modelos automatizados existem, mas sao
altamente complexos, gerando politicas dificeis de entender e modificar, transformando o controle
de acesso em uma "caixa preta"nao auditdvel, o que compromete sua aplicabilidade no dia a
dia. A recuperagdo de atributos também exige aten¢ao, pois as politicas dependem de atributos
distribuidos em repositérios geograficamente distantes, o que pode gerar atrasos na avaliacdo e
impactar o desempenho do controle de acesso. A hipétese deste trabalho € que o comportamento
do usudrio nos sistemas IAM pode ser utilizado para tornar o controle de acesso mais adaptado
as necessidades da IoT, melhorando a escalabilidade, o desempenho e o gerenciamento. Dessa
forma, sd@o propostas uma arquitetura e métodos que utilizam esse comportamento para enfrentar
os desafios da gestdo de politicas e da recuperagdo de atributos. Primeiramente, apresenta-se
um método para extrair politicas de acesso a partir dos registros do comportamento do usudrio
em uma aplicacdo. Esse método utiliza algoritmos de aprendizado supervisionado e genéticos
para criar politicas legiveis e auditdveis, permitindo o gerenciamento humano. Os resultados
indicaram que o método melhora o gerenciamento e a precisao das politicas em até 10% em
comparag¢do a técnicas do estado da arte. Além disso, propde-se uma arquitetura para otimizar a
recuperacao de atributos, aplicando conceitos de cache e perfil de mobilidade. Essa abordagem
replica proativamente os atributos mais proximos ao usudrio, reduzindo em até 80% o nimero
de saltos para obté-los e diminuindo o custo de seguranca comparado a técnicas tradicionais de
cache. A solucdo equilibra a criagdo e a seguranga na manuten¢ao de novas réplicas na rede.
Os resultados demonstram que o comportamento do usudrio pode ser utilizado para aprimorar
tanto o gerenciamento de politicas de acesso quanto a recuperacao de atributos, validando a tese
proposta.

Palavras-chave: Gestdo de Identidades. Internet das Coisas. Controle de Acesso.



ABSTRACT

Identity and Access Management (IAM) systems are fundamental in ensuring appropriate
authentication and access control for user data security and privacy in Internet of Things (IoT)
applications. The literature suggests that efficient access control in IoT requires considering
the attributes of the entities’ and creating multiple policies to guide allowed and prohibited
access in a specific application. By using these attributes, more precise and granular policies
can be developed, which help prevent security breaches and data leaks. However, despite the
recommendation to use attributes in developing access policies for IoT, it is crucial to understand
the associated challenges, especially concerning the complexity of managing these attribute-based
policies and the performance in obtaining the necessary attributes for their evaluation. Proper
policy management presents a challenge that requires understanding the assessed environment
and anticipating the most comprehensive range of possible access situations to translate them into
correct policies. Due to the dynamic nature of IoT, along with a large number of connected objects
and attributes associated with these objects, this task becomes complex, costly, and error-prone.
It is important to note that there are models discussing policy management automation in the
literature. However, these models are highly complex and generate difficult-to-understand
policies, making the access control mechanism a non-auditable black box and impossible to be
modified by humans in basic day-to-day management operations, such as updating and removing
access policies. Regarding attribute recovery, policies are applied based on the attributes related
to the entities involved in access, and problems such as obtaining or recovering attributes require
attention. At this point, the large scale of IoT objects and users means that attributes are usually
located in geographically distant repositories. Therefore, policy evaluation, which depends on
these attributes, may suffer from delays impacting the access control mechanism’s performance.
This work hypothesizes that it is possible to use user behavior in [AM systems to make their access
control mechanism more adapted to IoI’s specific characteristics. Architectures and methods
using user behavior are proposed to address the challenges faced by IoT access mechanisms:
access policy management and attribute recovery performance. First, a method is presented
to extract access policies through user behavior records in an application. This method uses
supervised learning and genetic algorithms to create readable and auditable policies that humans
can manage. The results showed that the method could assist in policy management and improve
accuracy by up to 10% compared to similar state-of-the-art methods. This work also evaluated
the challenge of attribute recovery in the IoT context. An architecture was proposed that uses
cache concepts and mobility profiles, proactively replicating attributes used in access policies
closer to the user. The approach considered the balance between creating and maintaining the
security of new attribute replicas on the network. The results showed that it is possible to reduce
the hops required to obtain attributes by up to 80%. Furthermore, the proposal reduces the
security cost compared to traditional caching techniques. Therefore, the results demonstrate
that user behavior can be used to improve access policy management and attribute recovery
performance, validating the defined thesis.

Keywords: Identity Management. Internet of Things. Access Control.
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1 INTRODUCAO

A Internet das Coisas (IoT, do inglés Internet of Things) € um conceito amplamente
utilizado pelo mercado e academia. Conforme a literatura, o termo IoT geralmente se refere a
integracdo de capacidades computacionais e de comunicacao em diversos objetos do cotidiano,
0 que permite a coleta, transmissao e recep¢ao de dados por meio de tecnologias de comuni-
cacao (Din et al., 2019; Laghari et al., 2021). Na década passada, no entanto, as tecnologias
da IoT eram bastante limitadas e suas aplicacdes, na prética, estavam longe de se tornarem
realidade. Usualmente, o que havia eram projetos de aplicacdes emergentes que utilizavam de
forma combinada computadores, smartphones e um conjunto bastante limitado de dispositivos,
como tablets e sensores, para realizar e automatizar algumas tarefas (Rao et al., 2012).

Hoje, essa realidade mudou. A IoT estd cada vez mais real, suas aplicagdes estao cada
vez mais complexas e ela ja se expandiu para diversos outros dispositivos (Din et al., 2019;
Laghari et al., 2021). Por exemplo, em nossas casas, as smart TVs coletam dados sobre nossos
gostos pessoais e alimentam aplicagdes capazes de determinar as programacoes aconselhdveis
para nds e pessoas com gostos similares (Zhong e Yang, 2020); sensores e dispositivos de sistemas
de climatizag¢ao conectados sdo capazes de acessar a internet e se ajustarem automaticamente com
base nas informagoes climdticas coletadas tanto da Internet quanto localmente através de diversos
sensores (Song et al., 2017; Alaa et al., 2017). Na sauide, a IoT j4 se faz presente nos sistemas de
monitoramento de saude remotos (Moustafa et al., 2016), nos tradicionais dispositivos médicos,
como bombas de insulina, as quais coletam informacdes de sensores espalhados pelo paciente para
determinar a dosagem correta da proxima medicagdo (Gia et al., 2017) e até mesmo em cédpsulas
ingeridas com cameras capazes de coletar e transferir imagens de todo o sistema digestivo de uma
forma menos invasiva, se comparada com os métodos tradicionais da medicina (Pramanik et al.,
2019). Por fim, na industria, a [oT estd presente desde dispositivos capazes de realizar a compra
de produtos, quando eles se encontram em falta na casa do cliente, até em diversos sistemas,
sensores e dispositivos para realizar a logistica e entrega de produtos (Salah et al., 2020).

Enquanto os beneficios trazidos pela IoT aos seus usudrios sdo inegdveis, a ideia de um
mundo totalmente conectado traz consigo diversas preocupagdes, principalmente em relagcdo a
seguranca e a privacidade dos dados dos usudrios das aplicagdes IoT (Al-Turjman et al., 2022). Os
dispositivos IoT ndo sdo dispositivos convencionais, como laptops € smartphones, que possuem
diversas funcionalidades de seguranca embutidas. Eles sdo heterogéneos, usualmente sem
padronizagdo e com capacidades computacionais limitadoras da aplicabilidade de medidas de
seguranca (Uganya et al., 2021). Além disso, devido a sua natureza muitas vezes ubiqua com seus
usudrios, os dispositivos IoT s@o responsdveis por coletar informacdes pessoais preciosas, como
informacdes médicas, gostos pessoais, rotinas didrias e outras informagdes, o0 que atrai a atengao
de usudrios mal-intencionados (Kumar Jain e Gajrani, 2021). Logo, uma vez que estd tudo
conectado, a superficie de ataque para esse usudrio mal-intencionado aumenta consideravelmente
e um acesso indevido em um unico dispositivo IoT pode expor em risco, ndo sé aquele dispositivo,
mas também todas as entidades do sistema IoT (Yadav et al., 2022). Por exemplo, os usudrios
mal-intencionados podem acessar um sensor de forma indevida e vazar informa¢des médicas de
um determinado paciente; podem utilizar esse acesso para um ataque mais elaborado em um
controlador de glicose e causar um comportamento anormal na bomba de insulina, colocando a
vida do usudrio em risco; ou escalar esse acesso indevido em um unico dispositivo para acessar o
sistema médico e capturar informacdes pessoais ndo s6 daquele paciente, como também de todos
os outros pacientes da aplicacao médica; e assim por diante. Por essa razdo, diversos 6rgaos e
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projetos (OWASP 10T Project (Miessler, 2015), IoT Security Foundation (Badran, 2019), IoT
Security Compliance Framework (Hosmer e Hosmer, 2018)) apontam a seguranca e a privacidade
da IoT como um dos principais desafios e tépicos de atengdo para a préxima década. De acordo
com projetos de pesquisa (OWASP (Miessler, 2015)) e empresas fortes na industria (Pingldentity,
Forgerock), os acessos indevidos as Application Programming Interfaces (APIs), bases de dados
e aos dispositivos IoT s@o atualmente a principal preocupacio para a segurancga dos usudrios e ja
sd0 a maior razao dos vazamentos de dados que ocorrem atualmente.

Ainda que seja de extrema importancia para a seguranca dos dados dos usudrios,
o controle de acesso € um componente muitas vezes negligenciado, inexistente ou ineficaz
para IoT (Zaidi et al., 2021; Xu et al., 2022; Fotiou et al., 2022). E importante observar que,
para lidar bem com a IoT, € necessario o controle de acesso granular e total controle dos
dispositivos 10T, ou seja, deve-se delimitar muito bem os usudrios que podem acessa-los e
quais funcionalidades podem utilizar (Zhou et al., 2018; Ravidas et al., 2019). Por exemplo,
um termostato comercializado pela empresa Nest concede acesso a todas as funcionalidades
disponiveis do dispositivo ou nada, ou seja, oferece um controle de acesso pouco granular
para IoT e altamente indesejdvel (He et al., 2018). O produto Homekit da Apple também ¢&
outro sistema com pouca granularidade. Nele, os usudrios sdo classificados em trés categorias
e cada uma possui um conjunto de agdes que podem realizar sobre o dispositivo de forma
fixa e imutdvel (Jia et al., 2021). Como consequéncia desses mecanismos nao apropriados de
autorizagdo de acessos para IoT, ja existem diversos relatos e estudos sobre ataques os quais
violam a privacidade e a seguranca da informacao dos usudrios de aplica¢des IoT. Por exemplo,
em 2015, um acesso indevido de um usudrio malicioso em uma bab4 eletronica IoT permitiu
que um estranho tivesse acesso as imagens do bebé e ao microfone do dispositivo (Stanislav
e Beardsley, 2015). Recentemente, em 2022, acessos indevidos as cAmeras de aspiradores de
p6 IoT foram realizados por usudrios maliciosos, resultando em diversas fotos intimas de seus
usudrios sendo expostas de forma indevida e inesperada na Internet (Krupp, 2023).

Para evitar essas situacdes, ou até piores, a solucdo estd nos sistemas de gestdo de
identidade e acessos (IAM, do inglés Identity and Access Management). Por defini¢do, em sua
forma tradicional, um IAM € um conjunto de processos e tecnologias projetados para garantir
a identidade de um usudrio que acessa um sistema, assegurar a qualidade das informacgdes
relacionadas a sua identidade (como dados pessoais, localizacdo, preferéncias, entre outros) e
oferecer seus pilares fundamentais: autenticagdo, autorizacao (também conhecida como controle
de acesso) e auditoria (Wangham et al., 2018). Historicamente, antes de a IoT se tornar uma
tendéncia, os [AMs eram projetados para gerenciar e proteger o acesso de pessoas a aplicagoes,
redes internas corporativas, ou mesmo para gerenciar o acesso de clientes, consumidores
e parceiros a determinadas aplicacdes. Assim, pode-se afirmar que os IAMs eram people-
driven (focados em pessoas) e limitados a protecdo do acesso de usudrios humanos a recursos
computacionais. Com a chegada da IoT, o escopo do que um sistema IAM deve gerenciar
se expandiu. Enquanto antes os sistemas IAM eram direcionados exclusivamente as pessoas,
agora, com a IoT, os sistemas IAM precisam também gerenciar um vasto nimero de identidades
atribuidas a dispositivos e servigos (os chamados usudrios impessoais) e lidar com uma nova gama
de acessos, cada vez mais complexos (Fan et al., 2020). Ou seja, os IAMs devem evoluir para ir
além do conceito people-driven, incorporando mecanismos adaptados as demandas especificas
da IoT.

E importante observar: como a IoT abrange uma ampla gama de aplicacdes com
objetivos muitas vezes distintos, cada aplicacdo apresenta seu préprio conjunto de caracteristicas,
prioridades e requisitos especificos (Ravidas et al., 2019; Shakarami et al., 2022). Porém, de
maneira geral, sdo determinados como requisitos-chave para aplicacdes em IoT a escalabilidade,
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o gerenciamento, a interoperabilidade, a disponibilidade e o desempenho, variando de aplicacao
para aplicacdo a importancia de cada requisito. Por exemplo, as aplicacdes cldssicas IoT como
cidades inteligentes, industrias inteligentes, campus inteligentes e veiculos automatizados operam
com apertados requisitos de escala, gerenciamento e desempenho. Usualmente, nesse tipo de
aplicacdo, temos uma escala enorme de dispositivos, diversas condi¢des de acesso € novos
dispositivos IoT podem se juntar ao ambiente a qualquer momento, requerendo uma arquitetura
adaptativa capaz de suportar essas caracteristicas e um sistema altamente escaldvel e gerencidvel.
Os sistemas IAM sao fundamentais para a protecao no contexto da IoT e herdam os
requisitos das aplicacdes nas quais estdo inseridos. Por exemplo, as funcionalidades desses
sistemas devem ser desenvolvidas considerando a reducdo dos custos de comunicacao, garantindo
que aplicagdes como o monitoramento de pessoas e veiculos autbnomos operem adequadamente,
atendendo a baixa laténcia exigida por essas aplicacdes. De forma semelhante, para aplicacdes
médicas, além do desempenho, o foco principal costuma estar em alcangar alta disponibilidade e
confiabilidade. Isso € essencial para que, em eventos criticos, como uma emergéncia médica
grave, a aplicacdo consiga transmitir as informacdes necessarias para a equipe médica de maneira
segura e sem falhas. Dessa forma, € importante destacar que nao existe (e provavelmente nao
existird) uma soluc¢do unica na literatura capaz de atender a todas as necessidades. A IoT, devido
a diversidade e criticidade de seus requisitos, varia amplamente entre as diferentes aplicagdes.
Cada tipo de aplicagdo demanda mecanismos personalizados e projetados para atender a seus
requisitos especificos. Neste manuscrito de tese, exploram-se os sistemas IAM voltados para
a IoT com foco no controle de acesso, especialmente para aplicagdes que demandam escala,
gerenciamento e desempenho. Para ilustrar essas aplicacdes, sao investigados dois cendrios
especificos: uma industria inteligente e um campus universitdrio inteligente. A escolha desses
cendrios foi motivada pela representatividade deles em relacdo aos requisitos desta tese.

1.1 MOTIVACAO

Dentro dos conceitos de IAM, define-se que uma politica de acesso € um conjunto de
regras que regulam o controle de acesso a recursos computacionais € guiam o comportamento
esperado de um usudrio dentro de uma aplicacdo. Logo, essas politicas sao fundamentais
para garantir a seguranca e a integridade dos dados, além de assegurar o uso adequado desses
recursos. Por essa razdo, o gerenciamento e a aplicacao inadequados das politicas de acesso
podem levar a graves problemas de seguranca, como o vazamento de informacdes confidenciais
e o comprometimento de ndo sé um dispositivo, mas de todas as entidades presentes na IoT.

De maneira geral, a literatura atual aponta que, para ser efetivo para IoT, o método de
controle de acesso (um dos principais métodos presentes nos IAMs) deve utilizar os atributos
das entidades envolvidas para a tomada de decisdo no controle de acesso. Em aplica¢des como
industrias inteligentes e campus inteligentes, existe uma infinidade de propostas na literatura que
buscam oferecer controle de acesso com base em atributos para a criacio e avaliagdo de politicas.
No entanto, grande parte desses estudos se concentra apenas na aplicabilidade desses modelos
em diferentes contextos, pouca aten¢ao a desafios de gerenciamento e desempenho que surgem ao
utilizar atributos para criar politicas e avaliar acessos. Para criar e gerenciar politicas de acesso
de forma eficiente, € essencial compreender quais recursos sao mais utilizados pelos usudrios e
dispositivos IoT, quais usudrios t€m acesso a esses recursos € as razdes por tras desses acessos.
Apenas com essas informagdes € possivel refinar e gerenciar as politicas de acesso, garantindo
que apenas o conjunto apropriado de usudrios acesse 0s recursos necessdrios e autorizados.
Embora a literatura reconheca a complexidade do gerenciamento das politicas de acesso — um
desafio amplificado pelo volume e pela diversidade das interagdes na [oI' — muitas das solucdes
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propostas sao excessivamente complexas e inadequadas, tornando dificil para um administrador
humano compreender as razdes por tras das decisdes tomadas, como a aprovacao ou negacao de
um acesso especifico. E importante notar que a auditoria, sendo um dos pilares dos sistemas
IAM, exige que o gerenciamento de politicas seja transparente e explicavel. No entanto, um
dos problemas criticos identificados na literatura € a falta de auditabilidade em muitas técnicas.
Usualmente observa-se técnicas ‘caixas-pretas‘, que tornam a explicacdo das decisoes dificil
ou mesmo impossivel, comprometendo a transparéncia necessdria para auditorias eficazes e,
consequentemente, a confianca no sistema. Portanto, oferecer solu¢des que combinem eficécia,
auditabilidade e facilidade de gerenciamento continua sendo um desafio central no avanco das
politicas de controle de acesso na IoT.

De maneira similar, pouca atencao estd sendo dada para o desafio que pode surgir em
relacdo a (i) laténcia e (ii) a consisténcia durante a recuperagdo dos atributos necessarios para
avaliar tais politicas. Vale ressaltar que, devido a vasta flexibilidade e ao elevado niimero de
usudrios 10T, os dados sobre os atributos, essenciais para avaliar uma politica, frequentemente
estdo distribuidos em vdrios repositérios. Estes repositérios podem ser multiplas nuvens
computacionais situadas em locais geograficamente distantes, o que acontece por conta da
capacidade de processamento e da escalabilidade da nuvem. Esse fato, por si s0, introduz uma
laténcia no momento de acessar esses atributos (i). Além disso, como os atributos geralmente
refletem as caracteristicas dos usudrios e dos dispositivos, eles estdo sempre sujeitos a mudancas.
Por exemplo, o comportamento do usudrio ao utilizar uma aplicacdo especifica durante o dia
pode fazer com que seus atributos sejam modificados, a localizagao de seus acessos possa variar,
dentre outros aspectos. Logo, os atributos que nao sao atualizados frequentemente e permanecem
nao (i1) consistentes acabam sendo menos seguros do que aqueles atualizados em tempo real.
Se permanecerem desatualizados, uma decisdo de acesso incorreta pode ocorrer. Com isso,
uma vez que a decisdo de acesso pode ser afetada pelo atraso em recuperar os atributos nesses
diferentes repositorios ou ser realizada de forma incorreta através de um atributo inconsistente
em um determinado repositorio, € essencial investigar técnicas capazes de entregar os atributos
necessarios para avaliar as politicas de acesso de forma que esses dois desafios sejam superados
para garantir a seguranca dos acessos sem afetar o desempenho e a escalabilidade necessdria
para as aplicagdes IoT.

E importante observar que todas as questdes abordadas neste manuscrito de tese tém
como ponto de convergéncia os padroes de comportamento do usudrio no processo de controle
de acesso. Neste trabalho, o interesse € em explorar quais os impactos desse comportamento
em relacdo a escala, a geréncia e ao desempenho da manutencao das politicas de acesso e da
recuperacao de atributos para a avaliagcdo das politicas. A literatura evidencia que os registros
de acesso dos sistemas de controle de acesso podem ser uma fonte valiosa de informagdo para
adaptar e melhorar a eficiéncia do préprio mecanismo de controle de acesso; porém, existe uma
lacuna de trabalhos que utilizam dessa informacdo para oferecer gerenciamento, escalabilidade e
desempenho ao mecanismo de controle de acesso. De forma resumida, o comportamento do
usudrio localizado nesses registros - onde ocorreu um acesso, Como Ocorreu, por que ocorreu -
pode fornecer insights sobre como o processo de controle de acesso ocorre, quais atributos mais
utilizados, onde estdo sendo utilizados etc. Portanto, essas informag¢des podem ser capturadas via
técnicas de aprendizado de maquina e utilizadas para ajustar as politicas de controle de acesso,
melhorar o desempenho da recuperacao de atributos e diversas outras funcdes que podem ser
exploradas em trabalhos posteriores.

Apresentado esse contexto, a pergunta orientadora desta tese é: Como a caracterizacdo
de padroes de comportamento dos usudrios pode ser aplicada para tornar mais eficientes os [AM
para loT? A caracterizacdo dos padroes passa pela andlise de registros de acesso ao sistema de
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controle, como politicas mais utilizadas, localiza¢do dos acessos e atributos mais utilizados.
Este trabalho investiga o uso de técnicas de aprendizado de maquina para identificar padroes de
comportamento dos usudrios a partir dos registros. Além disso, analisam-se os impactos dessa
abordagem na eficiéncia do mecanismo de controle de acesso em relacdo ao gerenciamento,
ao desempenho da manutengdo das politicas de acesso e na recuperagcdo de atributos para
avaliagdo das politicas.

1.2 PROBLEMA

O problema tratado neste trabalho € definido da seguinte forma: O rdpido e continuo
crescimento da loT impoe desafios significativos aos sistemas de [AM, uma vez que, atualmente,
esses sistemas ndo conseguem assegurar o desempenho, o gerenciamento e a escalabilidade
necessdarios para satisfazer as exigéncias de controle de acesso nas aplicacoes IoT. Isso inclui
dificuldades em manipular e implementar politicas de acesso de forma gerenciavel em ambientes
10T altamente dinamicos e complexos, bem como problemas de desempenho e escalabilidade,
como laténcia na avaliacdo de politicas de acesso em tempo real, especialmente no mecanismo
responsavel por recuperar os atributos necessdrios para a avaliagdo das politicas. Hd uma lacuna
significativa na pesquisa sobre a utilizacdo das informagdes sobre o comportamento do usudrio
para melhorar os mecanismos de IAM na IoT. Acredita-se que, através do comportamento do
usudrio, os sistemas IAM podem personalizar e adaptar seus componentes e politicas de acesso de
acordo com os padrdes de uso dos usudrios. Logo, com esse comportamento, € possivel antecipar
as necessidades dos acessos e permitir que os sistemas IAM se preparem com antecedéncia,
pré-carregando atributos ou facilitando processos de manutencao das politicas de acesso com
base nos acessos prévios do usudrio. Portanto, o problema de pesquisa tratado busca preencher
essa lacuna e investigar a capacidade dos sistemas IAM de utilizar os dados de comportamento do
usudrio para adaptar e aprimorar o controle de acesso, diminuir a complexidade do gerenciamento
de politicas de acesso e melhorar o desempenho do processo de recuperagdo e sincronizacao de
atributos na avaliac@o das politicas. Ou seja, apesar de abranger aspectos como desempenho,
escalabilidade e gerenciamento de politicas, € importante ressaltar que todos os problemas
convergem em um Unico foco fundamental: como utilizar o0 comportamento do usudrio para
otimizar e adaptar o controle de acesso em ambientes IoT.

1.3 HIPOTESE E OBJETIVOS

A hipétese central deste trabalho propde que, ao analisar um amplo conjunto de dados
sobre o comportamento do usudrio no contexto do controle de acesso (incluindo politicas
avaliadas, resultados de autorizacdes, localizacdes de acesso e atributos mais utilizados), é
possivel empregar técnicas de aprendizado para identificar e classificar padrdes de comportamento.
A partir desses padrdes, os sistemas IAM podem adaptar especificamente o mecanismo de
controle de acesso, de modo a simplificar o gerenciamento e a manutencao das politicas, otimizar
o desempenho na recuperagdo e sincronizagdo de atributos, além de fortalecer a seguranca e
a escalabilidade em ambientes Iol. Em outras palavras, embora essa proposta envolva varias
etapas — como coleta e andlise de dados, definicdo de padroes comportamentais e ajuste dos
componentes de IAM — todas convergem para um tnico objetivo: tornar o método de controle
de acesso mais eficiente e adequado as aplicacoes IoT. A compreensdo do comportamento do
usudrio permite otimizar a gestdo de atributos e politicas de acesso, resultando em um sistema
IAM mais escaldvel e seguro.
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Para validar a hipétese levantada e responder a pergunta orientadora deste trabalho,
pretende-se caracterizar e modelar padrdes tipicos do comportamento sob a perspectiva do
controle de acesso de usudrios que acessam uma aplicacdo (i); entender o impacto e as vantagens
de se utilizar esses comportamentos para criar e refatorar politicas de acesso (ii); analisar as
compensagOes de custo-beneficio em relagdo ao desempenho e a seguranca de se utilizar os
comportamentos para distribuir os atributos na rede (iii). Dessa forma, o objetivo geral deste
trabalho € propor uma arquitetura e métodos que utilizem o comportamento do usudrio para apoiar
o mecanismo de autorizagdo, tornando-o mais escaldvel, gerencidvel e com melhor desempenho.

O objetivo geral descrito acima foi dividido em trés objetivos de pesquisa especificos
(OEs). Cada objetivo investiga um aspecto particular para preencher uma lacuna dos problemas
que o controle de acesso enfrenta em aplicacdes IoT. Os objetivos de pesquisa especificos e uma
breve descri¢ao das hipdteses secundérias vém a seguir:

1. OE1 - Avaliar o comportamento do usuario para gerenciar politicas de acesso:
como nosso primeiro objetivo de pesquisa, nds investigamos diferentes abordagens
que utilizam de métodos de aprendizado de maquina para solucionar o problema de
gerenciamento de politicas em IoT. Logo, a pergunta chave que queremos responder
é: técnicas de aprendizado de mdaquina podem ser utilizadas como uma opgdo para
auxiliar a manutengdo de politicas de acesso de forma auditavel? Estudos presentes na
literatura apontam que atualizacdes manuais, ou seja, feita por humanos em politicas
de acesso € uma tarefa propensa a erros e € considerada hoje a maior culpada por
vulnerabilidades de seguranca. Para solucionar esse problema, diversos trabalhos
apostam em abordagens de aprendizado de maquina, mas entregam solucdes black-box
que nao oferecem legibilidade das politicas de acesso - o que as torna ndo auditdveis e
fere um dos pilares basicos dos IAMs, a auditoria. Para ir em dire¢cdo ao nosso OE1, em
contraste com a literatura, pretendemos investigar técnicas as quais podemos facilmente
compreender e extrair a I6gica da politica a que levou a uma decisdo de acesso.

2. OE2 - Modelar o comportamento de usuarios em aplicagoes reais: nosso segundo
objetivo de pesquisa € focado na caracterizagdao e modelo do comportamento tipicos de
usudrios em uma aplicacdo sob a perspectiva do controle de acesso. Neste trabalho, os
dados coletados sdo referentes a acessos que ocorrem em uma aplicagdo universitdria.
Especificamente, nosso objetivo é fornecer um modelo no qual diversas politicas e
atributos do usudrio sdo coletados para o desenvolvimento de pesquisa relacionadas
ao controle de acesso - desde as politicas e atributos utilizados para determinar se
um acesso € ou ndo valido até a data e a hora em que ocorreu a avaliagao daquele
acesso. Até o momento de divulgacdo desta tese, apenas alguns datasets sdo disponiveis
publicamente para pesquisas e experimentos. Além disso, a qualidade dos dados ali
presentes sdao questionados pela literatura. Usualmente, esses datasets sao altamente
desbalanceados ou contém informagdes incompletas relacionadas ao controle de acesso.
Sendo assim, nds acreditamos que esse dataset gerado por nds pode ser uma fonte de
dados preciosa para trabalhos futuros. Esse dataset seré utilizado para impulsionar os
resultados obtidos no nosso OE3.

3. OE3 - Avaliar o comportamento do usuario para distribuicao de atributos em
caches: A partir das conclusdes do OEl e OE2, analisaremos como melhorar o
desempenho da recuperacdo de atributos para a avaliacao das politicas de acesso. Sendo
assim, dado o problema de pesquisa, esse OE procura responder a seguinte pergunta: o
conceito de caching, aliado com a utilizacdo do comportamento do usudrio, é capaz
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de melhorar o desempenho da recuperagdo de atributos?. A literatura aponta que a
utilizacdo de caches pode melhorar significativamente o desempenho do método de
controle de acesso. Porém, as solu¢des utilizam apenas algoritmos clédssicos de cache
e ignoram os problemas que a cache pode introduzir para a seguranca. Note que,
ao utilizar caches, problemas de consisténcia dos atributos sdo introduzidos, pois os
atributos em cache utilizados para a decisdo podem estar desatualizados em relacdo aos
atributos armazenados no repositério de identidades. Portanto, ao utilizar caches, é
necessdrio responder simultaneamente a seguinte pergunta: Considerando que atributos
inconsistentes geram decisoes de acesso incorretas, pode-se criar um mecanismo para
sincronizacdo e revalidagdo de acessos?. Para ir em direcdo ao OE3, pretende-se
investigar o trade-off entre o desempenho ganho pela cache e os custos que as caches
introduzem através de um mecanismo de seguranca que realiza a sincronizagdo e
revalidacdo de acessos.

1.4 CONTRIBUICOES
As contribui¢Oes desta tese sao apresentadas a seguir:

* Revisao bibliografica sobre os conceitos e mecanismos da IAM e discussoes sobre
os desafios que a IoT introduziu a eles. Em relacdo a primeira contribui¢do, a revisao
da literatura incluiu uma compreensao geral dos principais conceitos € mecanismos
utilizados nos sistemas IAM. Adicionalmente, com a apresentacio dos conceitos de IoT
e os impactos que ela gera nos sistemas de gestdo de identidade, esta tese identifica
diversas questdes em aberto e oportunidades de pesquisa para o desenvolvimento de
modelos, técnicas e sistemas para tornar os [AMs mais adequados para IoT.

* Um método para mineracao de politicas de acesso auditaveis com base em com-
portamentos. Essa contribui¢cao consiste em um método de mineragdo de politicas
auditdveis com base em comportamentos de acesso que fornecem uma maneira automa-
tizada para gerenciar e aprimorar as politicas de acesso. De maneira geral, o método
proposto nessa contribui¢ao pode ajudar a identificar padrdes e tendéncias dos acessos,
permitindo que as politicas sejam ajustadas para melhor atender as necessidades da
aplicacdo. Diferentemente da literatura, nosso método oferece um resultado legivel
para humanos com o intuito de auxiliar a compreensao da aplicacdo e a auditoria do
mecanismo de controle de acesso.

* Caracterizaciao de um modelo de controle de acesso executado em um campus
universitario. A coleta e a caracterizagdo de acessos reais foram fundamentais em
nossa pesquisa e contribuicoes relevantes desta tese. Como abordado pela literatura, os
dados que existem de usudrios, acessando uma aplicacao, sdo usualmente privados ou
com diversas informagdes ausentes. L.ogo, o conhecimento atual de como ocorrem os
acessos € limitado, o que torna pesquisas na drea uma tarefa desafiadora. O objetivo é
criar um dataset que utiliza diversos dados e podem impactar no acesso e fornecer essas
informacdes publicamente para novas pesquisas.

* Uma arquitetura para a distribuicao de atributos em caches. Essa contribuicdo
consiste em uma arquitetura que permita que os atributos utilizados sejam armazenados
em caches distribuidas, o que pode melhorar, de maneira significativa, o desempenho da
avaliagdo das politicas. O objetivo € utilizar essas caches para oferecer a escalabilidade
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e a confiabilidade dos modelos de controle de acesso necessdrias para lol. Diferente da
literatura, nesta tese € demonstrada, através do dataset coletado, como uma arquitetura
real poderia ser estabelecida.

* Uma técnica para distribuicio de atributos em caches que utiliza caracteristicas do
acesso para uma melhor replicacao dos atributos. Para essa contribuicio, propde-se
uma técnica que utiliza informacdes sobre o acesso, como tipo do recurso acessado,
a localizacdo do usudrio e o momento do acesso, para determinar quais atributos de
controle de acesso devem ser replicados em diferentes caches, ou seja, o objetivo é
fazer com que os atributos mais relevantes e mais frequentemente acessados possam ser
armazenados nas caches préximas dos acessos, enquanto os atributos menos relevantes
podem ser armazenados em caches remotas. Ao utilizar o comportamento do usudrio
para tomar essa decisdo de onde replicar, os resultados mostraram que essa técnica pode
melhorar significativamente o desempenho da recuperagdo de atributos, sendo capaz de
reduzir a laténcia da avaliagdo da politica como um todo.

* Uma técnica para atualizacao e sincronizacao de atributos e acessos. Essa contri-
buicdo consiste em um mecanismo de sincroniza¢do de acessos que considera atributos
mutédveis. O objetivo € criar um método formal para uma técnica de atualizacdo e
sincronizagdo de atributos e acessos. O objetivo aqui € fornecer uma maneira eficaz e
confidvel para gerenciar os atributos mutdveis nas caches e estabelecer a consisténcia
necessdria, usando atualizacdes nas decisdes de acesso nesse contexto. Para consolidar
esses resultados, esta tese utiliza o dataset coletado.

1.5 PUBLICACOES DERIVADAS DESTA TESE
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1.6 ORGANIZACAO DO TEXTO

Este manuscrito de tese estd dividido em cinco capitulos. O Capitulo 2 aborda os
conceitos fundamentais da gestdo de identidade, essenciais para entender o problema tratado,
além de discutir as aplicagdes 10T e os desafios que elas impdem aos sistemas IAM. O Capitulo
3 apresenta a proposta de gerenciamento automatizado de politicas de acesso. No Capitulo
4, descreve-se a arquitetura sugerida e o repositério de identidades, discutindo a técnica de
distribuicdo e sincronizagao de atributos e acessos entre diferentes repositérios. Por fim, o
Capitulo 5 apresenta as consideracdes finais e fornece orientacdes para trabalhos futuros.
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2 FUNDAMENTOS

Neste capitulo, serd fornecida uma visdo geral sobre o gerenciamento de identidades
digitais em IoT, iniciando desde a defini¢do basica do conceito de identidades até a descri¢ao
dos diversos mecanismos e modelos. O capitulo estd organizado em duas partes. A primeira
parte apresenta os fundamentos de IAM e é composta pela Secdo 2.1, que introduz os conceitos
de identidades digitais e sua importancia na atualidade; pela Secdo 2.2, em que discutem-se os
IAMs e os seus componentes; e pela Secao 2.3, onde aborda-se os modelos de IAMs que podem
ser adotados para garantir a seguranca e o controle de acesso a recursos. Na segunda parte,
este capitulo tem como foco dois aspectos fundamentais para esta tese: uma andlise abrangente
das aplicagdes e das tecnologias da 10T, e os desafios que essas aplica¢des introduziram aos
componentes dos IAMs. A Secdo 2.4 apresenta uma andlise abrangente da IoT, explorando
0s conceitos e tecnologias que a tornam possivel, além de discutir as promissoras aplicagdes
da IoT em diversos setores da sociedade, como sauide, transporte e inddstria. Também sao
abordadas arquiteturas e requisitos fundamentais para essas aplicagdes. A Secdo 2.5, por sua vez,
concentra-se nos desafios que a IoT trouxe aos componentes dos IAMs. Aqui, é demonstrado
como a IoT torna mais desafiadores os requisitos de seguranca e quais sdo os desafios dessas
alteragcdes para os componentes dos [AMs. Por fim, a Secdo 3.5 apresenta um resumo dos pontos
discutidos neste capitulo.

2.1 CONCEITOS DE IDENTIDADES DIGITAIS

O termo identidade € utilizado para referenciar uma representacao de uma entidade, e
essa representacao ocorre através de um conjunto de reivindicagdes. Por exemplo, quando se
pensa em pessoas, elas podem ser representadas através de reivindicagdes como nome, sobrenome,
apelido, altura, peso e data de nascimento. Essas reivindicagdes sdo também chamadas de
atributos e carregam elementos caracteristicos da entidade a qual elas representam. E importante
notar que cada identidade é exclusivamente associada a uma entidade, mas o contrdrio ndo é
verdadeiro. Uma entidade pode possuir vérias identidades, e cada identidade apresenta apenas
atributos validos e convenientes para um determinado contexto. Por exemplo, a identidade de
uma pessoa para uma seguradora tende a ser diferente da identidade dessa mesma pessoa em
um hospital. Para a seguradora, informagdes como saldo, transagdes anteriores e renda atual
sdo valiosas e representam a pessoa naquele contexto. Para o hospital, por sua vez, deseja-se
que cada identidade possua outras informagdes, como plano de saude, internagdes passadas,
tipo sanguineo, doengas cronicas, etc. Essas multiplas identidades sdo chamadas de identidades
parciais e o conjunto de todas as identidades parciais € chamado de identidade global. Além disso,
identidades podem ser permanentes ou tempordrias para um determinado contexto, podendo em
algumas ocasides durar anos e em outras apenas segundos.

Embora o conceito de identidade seja frequentemente associado a pessoas, no mundo
digital ele vai muito além disso, abrangendo dispositivos, servicos e aplicagdes. Por exemplo,
na Figura 2.1, considera-se que Alex € um usudrio humano de uma aplicacdo em um campus
universitario. A identidade de Alex € formada por um conjunto de atributos relevantes que o
representam nessa aplicacdo, como nome, profissao e departamento. Além dos usudrios humanos,
todos os dispositivos utilizados na aplicacdo também possuem suas proprias identidades,
representadas por um conjunto distinto de atributos especificos para dispositivos, como modelo,
endereco MAC, firmware, entre outros, conforme ilustrado na Figura.
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Identidade do usuario Identidade do dispositivo

Crendenciais:
****************
|

Figura 2.1: Relagdo entre entidade, identidade e atributos

Crendenciais:
****************

Para formalizar o conceito de identidade, este manuscrito de tese adota a definicao
proposta pela recomendacgdo da ITU Telecommunication Standardization Sector (ITU-T). De
acordo com essa recomendacdo, uma identidade digital é composta por trés componentes
principais: identificadores, atributos e credenciais. Os identificadores sao uma sequéncia de
digitos, caracteres, simbolos ou qualquer outro tipo de dado que pode ser utilizado como um
indice unico dentro de um determinado contexto. Ja os atributos correspondem a um conjunto
de informacgdes relacionadas a entidade representada por aquela identidade no contexto de uma
aplicacdio. E importante observar que, embora o endereco MAC seja frequentemente utilizado
como um identificador tnico de dispositivos, no exemplo ilustrado na Figura 2.1, ele é tratado
apenas como um atributo da identidade do objeto na aplicacdo especifica e ndo desempenha
o papel de identificador daquela identidade. Por fim, as credenciais sdo o conjunto de dados
que permitem a uma entidade provar que uma determinada identidade a representa. Em outras
palavras, as credenciais estabelecem a ligacdo entre uma entidade e sua identidade por meio de
um processo chamado autenticacio, que serd discutido nas préximas secoes.

2.2 GESTAO DE IDENTIDADES E ACESSOS

No mundo digital, diversos modelos sdo apresentados na literatura para definir um
conjunto de regras e boas praticas destinadas a garantir a seguranca das aplicagdes. Dentre esses
modelos, um dos mais recentes e emergentes € o Zero-Trust. Criado para atender as necessidades
modernas da computagdo, como acesso a clouds e trabalho remoto, o0 modelo Zero-Trust opera
com base no principio do “acesso com menor privilégio”. Esse principio estabelece que,
em uma aplicacdo, as permissdes devem ser concedidas de forma seletiva, permitindo que
apenas um conjunto especifico de usudrios e dispositivos tenha acesso a determinados recursos
computacionais, € somente pelo tempo estritamente necessario. Para cumprir esse modelo, um
dos requisitos fundamentais € que “todos os acessos as informagdes e recursos computacionais
sejam realizados por usudrios e dispositivos devidamente autenticados e autorizados”. Nesse
contexto, a existéncia de um IAM robusto, capaz de identificar de maneira tGnica cada entidade
no sistema, torna-se indispensavel. Sem essa base s6lida, as operagdes bdsicas de autenticacao
e autorizagdo tornam-se invidveis no modelo Zero-Trust. Além disso, para garantir que todas
as entidades possuam uma identidade bem definida, as aplicagdes geralmente adotam um ciclo
de vida para as identidades, que especifica como elas sdo criadas, utilizadas, gerenciadas e
descartadas. Hoje, a literatura busca encontrar solug¢des para as diversas etapas desse ciclo de vida
e oferecer mecanismos que possibilitem a efetiva aplicacdo e sustentacao do modelo Zero-Trust.
A Figura 2.2 apresenta um ciclo de vida genérico para identidades, que pode ser aplicado
em diversas aplicagdes. Este ciclo € composto por cinco fases principais: provisionamento,
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propagacao, utiliza¢do, manuten¢do e desprovisionamento. Cada uma dessas fases desempenha
um papel crucial no ciclo de vida de uma identidade, garantindo a seguranca e a eficiéncia das
operacoes.

1. Provisionamento

2. Propagacéo

4. Manutencao

5. Desprovisionamento

Figura 2.2: Framework genérico do ciclo de vida das identidades

Cada contexto de aplicacdo pode possuir seu proprio ciclo de vida para suas identidades.
No entanto, planejar cada fase € essencial para construir uma arquitetura de identidade sé6lida
para lidar com as aplicacdes. Resumidamente, uma identidade € criada quando, na fase de
provisionamento, um usudrio se registra no sistema. Apds essa criagdo, o usudrio estd devidamente
registrado e todas as informacdes do usudrio sao propagadas para um banco de dados (usualmente
chamado de repositorios de identidades). Apds essa propagagdo, as aplicagdes sdo capazes de
utilizar essa identidade para determinar se um determinado usudrio € legitimo e quais agdes
ele pode tomar. Neste trabalho, assume-se que as aplicagdes sdo capazes de utilizar a Internet
ou qualquer infraestrutura de rede para realizar essa propaga¢dao. Ocasionalmente, algumas
mudancas nessa identidade podem ocorrer; por exemplo, atributos extras podem ser adicionados,
as credenciais podem mudar, etc. Nesses casos, € necessdrio realizar uma atualizacdo na
identidade, implicando que essa identidade necessita ser propagada novamente para evitar
problemas de consisténcia da identidade. Por fim, quando um usudrio sai do sistema, ou seja, sua
identidade serviu ao seu propdsito e nao € mais necessdria, ela é destruida (Toelen, 2008).

Provisionamento de Identidade: essa fase representa a criacdo de uma identidade,
o que faz uma entidade a se tornar um usudrio de uma aplicagdo. Nessa etapa, criam-se o
identificador inico de uma identidade, as credenciais e se coletam os atributos necessarios do
usudrio, por exemplo, localizagdo, e-mail, nome, ou qualquer informacao relevante para uma
determinada aplicacdo. O provisionamento pode ocorrer de duas formas: a primeira, um usudrio,
usualmente um humano, registra-se em uma aplicacio ao enviar seus atributos e uma informacgao
para ser utilizada como credencial. Nesse momento, a aplicacdo pode checar a validade, a
autenticidade e a acurdcia desses atributos e estabelecer uma conex@o desse usudrio com uma
identidade. A segunda forma ocorre de maneira ndo explicita. Nesse caso, a identidade de um
usudrio € construida baseada na colecao de atributos indiretos (ndo explicitamente declarados,
mas observados sob a perspectiva da aplicacdo) do usudrio em um determinado contexto, por
exemplo, um endereco de IP que pode ser rastreado até o provedor, que, por sua vez, pode ser
associado ao usudrio utilizador daquele IP (Ahson e Ilyas, 2008). Assim, quando a constru¢ao
da identidade € realizada através da maneira indireta, o usuario, muitas vezes, nao tem nem
conhecimento da constru¢do de sua identidade (Roussos et al., 2003).

Propagacao da Identidade: determinadas aplica¢des necessitam de que fragdes da
identidade sejam replicadas para outras aplicacdes ou sistemas. O objetivo dessa replicacado €
simples: algumas aplicacdes necessitam replicar sua identidade para obter um melhor desempenho,
reduzir custos ou oferecer redundancia para um mecanismo de defesa em casos de falhas no
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sistema. Idealmente, essa propagacao deve ocorrer apds cada alteracdo em um atributo de uma
determinada identidade e essa propagacao deve ocorrer de modo confidvel e rdpido, com o intuito
de evitar problemas de consisténcia (Windley, 2005).

Utilizacao da Identidade: essa € considerada a fase mais direta no ciclo de vida das
identidades. Nessa fase, diversas aplicagdes e usudrios utilizam as informacoes da identidade
para verificar se um usudrio € legitimo e para aplicar operagdes de autorizacio, que permitam a
um determinado usudrio realizar uma determinada a¢@o naquela aplicacdo (Windley, 2005). Por
exemplo, suponha que exista um usudrio que deseja acessar um recurso computacional e, para
acessar esse determinado recurso, deve-se utilizar a identidade do usudrio que solicitou o acesso
e checar se um atributo dessa identidade possui um determinado valor especifico.

Manutenciao da Identidade: usualmente, identidades ndo sdo dados estdticos, pois
atributos e credenciais podem ser alterados no ciclo de vida das identidades. Por exemplo, uma
caracteristica base de um usudrio pode se alterar ao longo do tempo ou algumas aplicagcdes
necessitam de novos atributos para se adequar as novas oportunidades de negécios. Independen-
temente do fator que motivou uma alteracdo na identidade, apds realizada, é necessario que todas
essas informacgdes sejam propagadas para as outras aplicacoes e sistemas, para evitar, novamente,
os problemas de consisténcia (Shakarami e Sandhu, 2019).

Desprovisionamento da Identidade: remover identidades ao fim do ciclo de vida é uma
tarefa tdo crucial quanto prové-las. O desprovisionamento consiste no processo de sinalizar para
as aplicagdes quais usudrios nao sdo mais validos. Em um primeiro momento, espera-se que o
desprovisionamento remova por completo todos os dados relacionados a identidade desse usudrio
ndo vélido. No entanto, remover essas informag¢des podem gerar problemas de consisténcia
para o processo de auditoria que monitora as atividades de cada usudrio dentro da aplicacao.
Logo, uma das op¢des para desprovisionar uma identidade sem afetar o processo de auditoria
consiste em desabilitar uma identidade. Nesse caso, as credenciais de uma identidade se tornam
invdlidas, o que faz com que o usudrio ndo esteja mais associado com sua identidade; porém, as
informagdes da identidade permanecem intactas. Assim, as aplicacdes minimizam os desafios
na auditoria enquanto removem um usudrio nao valido. No entanto, 0os custos em manter essas
informacdes podem sobrecarregar os sistemas, visto que o nimero de usudrios nao ativos pode
crescer indefinidamente. Uma forma de lidar com ambos os problemas mutuamente consiste em
utilizar uma forma hibrida de desprovisionamento. Ao combinar ambas as técnicas anteriores, 0
desprovisionamento hibrido remove as credenciais dos usudrios ndo vélidos e define uma data
limite para a remog¢ao do restante dos dados da identidade (Toelen, 2008).

2.2.1 Autenticacdo, Autorizagdo e Auditoria

Autenticacdo, Autorizacdo e Auditoria (AAA) s@o componentes fundamentais de
qualquer IAM e fazem parte da etapa de utilizacdo da identidade em seu ciclo de vida. Esses
componentes sao essenciais pois, através deles, os acessos sao controlados e monitorados. Para
ilustré-los, a Figura 2.3 apresenta um esquema em que um usudrio humano conectado em
seu laptop deseja realizar um acesso em um determinado servi¢o oferecido por um recurso
computacional (um dispositivo IoT, um servidor na nuvem, um banco de dados etc.). Note
que, para realizar esse acesso, duas barreiras devem ser superadas: a barreira da autenticagao -
os usudrios e dispositivos que realizam a requisi¢ao de acesso sdo identificados - e a barreira
da autorizacdo - as permissoes dos usudrios e dispositivos autenticados sdo verificadas para
determinar se esse acesso pode ocorrer. Independentemente do resultado, a auditoria armazena
todas as entradas e saidas, criando logs com todas as tentativas de acesso e seu resultado.

O componente de autenticacdo se baseia na ideia de que cada entidade no sistema possui
uma informacao especifica distinguindo-a das demais. Essa informacao € a credencial e, quando
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Figura 2.3: Autentica¢@o, Autorizacdo e Auditoria

apresentada durante a autenticagc@o, prova que uma determinada entidade € a proprietdria de uma
identidade, ou seja, em um ambiente controlado e sem erros, uma entidade possui uma credencial
conhecida s6 por ela e a oferece para o IAM. O IAM realiza o processo de autenticacdo através
da verificacdo da credencial oferecida e conclui que uma entidade € auténtica e proprietdria
daquela uma identidade. Apo6s concluido o processo de autenticacdo, para determinar se um
acesso € vdlido ou nao, inicia-se o processo de autoriza¢do. Visto que na grande maioria dos
sistemas nao € desejado que todas as entidades acessem todas as informagdes (por exemplo, um
estagidrio nao deve possuir o0 mesmo acesso do que um CEO em uma empresa), a autorizagdo €
composta por um conjunto de regras o qual reflete as condicdes e politicas a que um acesso deve
seguir para ser aceito. A forma como essas regras sao construidas € determinada pelo método de
autorizacdo, que serd apresentado nas subse¢des seguintes, mas usualmente envolvem ao menos
um atributo de suas identidades. Por fim, a auditoria é o processo de registrar todas as atividades
que um usudrio exerceu enquanto estava no sistema (mesmo que nao tenha sido autenticado e
autorizado). Assim, na auditoria € rastreada todas as atividades e resultados como autenticacdes
bem-sucedidas, autenticacdo falha, autorizagdes concedidas, autorizacdes negadas, recursos
acessados etc.. Ainda que ndo seja o foco desta tese em determinar como realizar esta atividade,
a auditoria € muito importante para os IAMs, pois, através dela, é possivel rastrear eventos que
causaram um incidente de seguranca, por exemplo, ou até mesmo tracar um comportamento
padrdo de um determinado usudrio e utilizar isso para revisar algum mecanismo presente no
IAM.

2.2.1.1 Métodos de Autenticagdo

A autenticacdo consiste no processo de verificagdo se um usudrio € proprietdrio de
uma respectiva identidade através da comparacgao das credenciais (Torres et al., 2012). O tipo
dessa credencial € chamado de fator de autenticacdo. Atualmente, o tipo de autenticacdo é
determinado pelo fator utilizado. Dentre os diversos tipos de autenticacdo existentes, podemos
classificd-los como: autenticacdo baseada no conhecimento, na propriedade, na caracteristica e
no contexto (Ometov et al., 2019). Note que o tipo da autenticacdo € determinado pelo fator
de autenticacdo. Porém, € importante ressaltar que uma autenticacdo ndo estd limitada a um
Unico fator e pode ser realizada através da utiliza¢do de varios fatores. Nesses casos, quando
a autenticagado utiliza dois fatores, ela é chamada de autenticacdo bifatorial (2FA, do inglés
Two-factor Authentication), e quando utiliza multiplos fatores, ela é chamada de autenticagdo
multifatorial (MFA, do inglés Multifactor Authentication) (Abhishek et al., 2013).
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A autenticacao baseada no conhecimento: essa autenticacdo requisita que o usudrio
apresente uma informacdo conhecida exclusivamente por ele. Usualmente, esse método de
autenticacdo ¢é referido como ‘“autenticacao baseada no que vocé€ conhece” e, devido a sua
simplicidade, ¢ amplamente utilizado atualmente (Veldsquez et al., 2018). Para usudrios humanos,
o maior exemplo desse método de autenticacao sao utilizados os tradicionais nomes de usudrio
(amplamente conhecidos como usernames) e senha (do inglés, passwords), em que o usudrio
apresenta um identificador de identidade e uma senha, conhecida preferencialmente somente por
ele (Abhishek et al., 2013). Apesar de sua popularidade, esse método de autenticagdo depende
exclusivamente da capacidade de memorizacio do usudrio, implicando que a senha nio deve ser
esquecida pelo usudrio, pois, sem ela, esse usudrio perde o acesso a sua identidade (Abhishek
et al., 2013). Quando esse método de autenticacdo € aplicado para verificar a identidade do
dispositivo na rede, existe a necessidade de o dispositivo armazenar essa senha na memdria (Choi
et al., 2018). Esse armazenamento implica que, em um cendrio com um massivo nimero de
dispositivos, gerenciar a senha de cada dispositivo individualmente é uma tarefa macgante, além
de insegura, uma vez que a baixa capacidade computacional dos dispositivos pode implicar na
auséncia de mecanismos de seguranca (Nawir et al., 2016).

A autenticacio baseada em propriedade: essa autenticacdo € usualmente descrita
como “autenticacdo baseada em algo que o usudrio possui". Para usudrios humanos, utilizam-se
objetos especificos para provar uma identidade. Os exemplos mais comuns desses objetos
sdo: dispositivos geradores de senha, cartdes de identificacdo, smart cards, tokens e etc.. Essa
categoria apresenta os mesmos problemas de seguranca da anterior, pois, para se autenticar, €
necessdrio ter a posse do objeto. No entanto, tal objeto pode ser danificado, perdido ou até
mesmo roubado, o que resulta no usudrio impossibilitado de acessar sua identidade (Nawir et al.,
2016). Para dispositivos IoT, esse método pode ser representado por um segredo armazenado
no dispositivo, por exemplo, uma chave criptografica simétrica. Nesse caso, a capacidade de
se comunicar com um terceiro ja atua como uma prova de que o dispositivo possui o fator de
propriedade (Choi et al., 2018).

A autenticacao baseada em caracteristica: também conhecida como autenticacao
biométrica, esse método € reconhecido hoje como uma das formas mais seguras de se autenticar,
pois utiliza-se de fatores bioldgicos de um usudrio (impressoes digitais, reconhecimento de voz,
iris, padroes de veias etc.) para a verificagdo de identidade (Wayman et al., 2005; Bhattacharyya
et al., 2009; Merhav, 2019). De maneira geral, esse fator € beneficiado pelo fato de que os fatores
biométricos sao Unicos para cada pessoa e nao podem ser esquecidos ou perdidos. No entanto,
como apontado por Bhattacharyya et al. (2009), grande parte desses fatores € constituida por
informagdes publicas, o que torna esse tipo de autenticagdo propenso a fraudes. Impressoes
digitais, por exemplo, podem ser burladas através de uma réplica de silicone. Como resultado,
essa credencial usualmente € aplicada em conjuncdo com as outras duas, com o intuito de
fortalecer a garantia de identidade de um usudrio (Bhattacharyya et al., 2009).

A autenticacao baseada em contexto:essa autenticacdo é um fator adicional utilizado
para aumentar a robustez dos outros tipos de autenticacao (Habib e Leister, 2015). Nesse tipo,
as informacoes contextuais como localizacdo geografica, horério e tecnologia de comunicacao
podem ser utilizadas em conjunto com os outros tipos de autenticacdo com o intuito de oferecer
uma verificac@o de identidade mais precisa, pois possibilita a identificagdo de comportamentos
suspeitos por parte do usudrio. Por exemplo, um usudrio que se autentica para acessar 0 Servico
em duas posi¢des geograficamente distantes em um curto periodo de tempo, usualmente é
apontado como um acesso suspeito (Habib e Leister, 2015).
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2.2.1.2 Métodos de Autorizacdo

Um método de autorizagdo estd relacionado ao modelo de controle de acesso. De
maneira geral, esse modelo determina um conjunto de requisitos pelos quais um usudrio deve
alcancar acesso ao servigo. Devido a infinidade de aplica¢cdes em computacao, diversos modelos
de controle de acesso foram sugeridos ao longo da histéria e que podem ser aproveitados para IoT.
Dentre os principais modelos mais reconhecidos hoje, temos o controle de acesso discriciondrio,
mandatdrio, baseado em papéis e baseado em atributos.

Controle de acesso discricionario (DAC, sigla do inglés Discretionary Access con-
trol) (Jin et al., 2012) ¢ um método de controle de acesso desenvolvido inicialmente para sistemas
operacionais, que foi transposto para o contexto de redes (Andaloussi et al., 2018). Nesse método
de controle de acesso, um proprietario de um recurso (dispositivo IoT, por exemplo) especifica
quais usudrios podem acessa-lo e sob quais condi¢des. Para isso, criam-se, dentro de cada
recurso, diversas estruturas de dados contendo um conjunto de regras de acesso que guiard
todo o processo de autorizagdo (Sandhu e Munawer, 1998). Dentre os exemplos de regras de
acesso, temos listas de controle de acesso, matrizes de acesso e tabelas de autorizagcdo que, de
maneira geral, sdo estruturas capazes de armazenar um conjunto de permissdes e condi¢des de
acesso de um usudrio sob aquele recurso. Do ponto de vista de um tnico recurso, esse método
permite um controle total ao proprietdrio em relacdo a quais usudrios podem acessar o recurso,
quais condicdes sdo necessdrias e quais operacdes sao validas para cada usudrio (Andaloussi
et al., 2018). Porém, quando aplicada em uma grande quantidade de recursos, a falta de uma
administracdo centralizada faz com que o processo de administracao e auditoria de todos os
recursos se torne uma tarefa com alto custo (Ubale Swapnaja et al., 2014; Andaloussi et al.,
2018).

Controle de acesso mandatorio (MAC, sigla do inglés de Mandatory Access Con-
trol) (Sandhu, 1993) € um método de autorizacdo baseado em classificacdo de todas as entidades
em um TAM. Nesse modelo, cada usudrio e recurso possuem um rétulo de seguranga que reflete
na sensibilidade das informacdes a que ele € capaz de acessar ou gerar. De maneira simploria,
definem-se niveis de seguranca para os recursos € para os usudrios, de modo que, para um usudrio
ter acesso a um determinado recurso, € necessdrio que seu nivel de segurancga seja maior ou
igual ao nivel de seguranga do recurso. Ainda que bastante simples, para que atue corretamente,
esse modelo necessita de duras restri¢des para realizar a rotulacio das entidades (Sandhu, 1993).
Por esse motivo, essa capacidade € permitida para apenas um pequeno conjunto de usudrios,
culminando em um método reconhecido como um dos mais inflexiveis de autoriza¢do. Devido
a essa inflexibilidade, o método de autorizacdo MAC € altamente custoso de se implementar
e gerenciar, principalmente em ambientes dindmicos que necessitam de mais flexibilidade.
Por exemplo, em uma aplicacdo de IoT na sadde, é esperado que ocorram emergéncias em
um determinado grupo de usudrios (equipe de enfermagem, médicos e outros) e se necessite
ter acesso a informacgdes confidenciais de um paciente para estruturar formas de prover uma
melhor resposta a emergéncia. No entanto, caso a aplicacao utilize o MAC como forma de
autorizacdo, a mudanca de rotulacdo de seguranga deve ocorrer de maneira manual e estd limitada
a um pequeno grupo de usudrios. Essa situacdo pode ocasionar um periodo no qual a equipe
médica € totalmente impossibilitada de acessar tais recursos, o que pode por em risco a vida do
paciente (Ubale Swapnaja et al., 2014).

Controle de Acesso baseado em papéis (RBAC, sigla do inglés de Role Based Access
Control) (Ferraiolo et al., 2001) € um dos mais populares métodos de autorizacdo. Nele, é
definido um conjunto de papéis e cada papel possui um conjunto de operacdes e recursos validos.
Assim, cada usudrio possui um papel que determina quais operacdes e recursos ele pode acessar.
Usualmente, os papéis sdo organizados de maneira hierdrquica: um papel € capaz de herdar a
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capacidade de outros papéis de maneira similar ao MAC (Zhu et al., 2014). Pode-se dizer que
no RBAC, as permissoes de acesso estio atreladas estaticamente aos papéis definidos e ndo a
identidade individual do usudrio. Se a aplica¢do necessitar de um acesso granular por parte dos
usudrios, o nimero de papéis definidos pode crescer rapidamente, o que torna a geréncia sobre
os papéis potencialmente complexa para os IAMs (Ausanka-Crues, 2001).

Controle de acesso baseado em atributos (ABAC, sigla do inglé€s de Attribute Based
Access Control) (Hu et al., 2013) ¢ um método de autorizacio que, ao invés de papéis especificos,
define-se um conjunto de condi¢des (usualmente complexas) que um usudrio deve possuir para
acessar um determinado recurso. Assim, através de um conjunto de atributos € um conjunto
de politicas de acesso, € possivel definir o que cada usudrio pode ou nao acessar. Devido a
essa granularidade oferecida, o ABAC € definido como um dos métodos de autenticagdo mais
flexiveis (Coyne e Weil, 2013). No entanto, dado que tais atributos podem vir de diferentes
fontes (por exemplo, o acesso depende de atributos de duas identidades distintas em repositorios
diferentes) e mudam ao longo do tempo, manter a garantia da confiabilidade e consisténcia
de que ambas as fontes estejam em conformidade com os atributos pode ser uma tarefa
desafiadora (Shakarami e Sandhu, 2019).

Na literatura, o ABAC € atualmente um dos modelos mais recentes € promissores
de controle de acesso. Sendo assim, diversos padrOes e propostas sdo sugeridos para sua
implementacdo. No entanto, dentre todos eles, o padrao XACML € reconhecido como um dos
mais consolidados e, visto que foi desenvolvido explicitamente para se implementar o ABAC,
apresenta uma série de sugestoes e direcdes para uma implementacao bem-sucedida. Nesse
padrdo, € definido desde uma forma em que politicas de acesso devem ser escritas até uma
arquitetura basica de referéncia a ser seguida. Em relacdo a essa arquitetura, o padrio XACML
apresenta quatro entidades com fun¢des bem estabelecidas: Policy Enforcement Point (PEP),
Policy Decision Point (PDP), Policy Information Point (PIP) e Policy Administration Point (PAP).
O Policy Enforcement Point é o componente responsavel por aplicar as decisdes de acesso; o
Policy Decision Point € o componente que avalia as solicitacdes de acesso em relacdo as politicas;
o Policy Administration Point € o componente que atua como um repositorio de politicas e
oferece facilidades para o gerenciamento das politicas de acesso; por fim, o Policy Information
Point é a fonte dos atributos necessdrios para a avaliacdo da politica de acesso (Charaf et al.,
2020). A Figura 2.4 ilustra as entidades apresentadas e a troca de mensagens que ocorre entre
elas para determinar se um acesso € valido ou ndo.

Recurso
Computacional

Usuarios e
Dispositivos

Figura 2.4: Arquitetura XACML
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O PAP ¢ a entidade responsdvel pela autoria e implantacdo das politicas de acesso nos
PDPs (0). Assim , apés implantadas as politicas, quando um usudrio envia uma requisi¢cao de
acesso para um recurso computacional (uma operacao de leitura em um objeto, por exemplo),
o PEP intercepta esse pedido (1). Com esse pedido interceptado, o PEP envia uma requisi¢ao
de autorizacdo para o PDP, para avaliar se esse acesso deve ou ndo ocorrer (2). Portanto, para
determinar o destino desse acesso, o0 PDP deve realizar duas tarefas sequenciais: a primeira €
encontrar uma politica vélida para essa situacdo de acesso (previamente implantada pelo PAP) e,
ap6s encontrada uma politica, requisitar ao PIP os atributos necessdrios para avalid-la (3). A
decisao do PDP € encaminhada para o PEP (4), que, por sua vez, garante ou ndo o acesso ao
recurso solicitado pelo usudrio (5) (Ravidas et al., 2019).

2.3 MODELOS DE GESTAO DE IDENTIDADE

Ao longo da histdria, diversas mudangas tecnoldgicas e de modelo de negécios impul-
sionaram evolucdes sobre a forma como identidades sao gerenciadas. Inicialmente, os IAMs
eram modelos para implementar seguranca em recursos de maneira completamente isolada.
Assim, ndo havia diferenca entre a entidade que provia o recurso e a entidade que fornecia as
identidades (Benantar, 2006). No entanto, com o passar do tempo, esse modelo tornou-se datado
para algumas aplicagdes e novos modelos de IAMs emergiram. Nesta secdo, definem-se os
cinco modelos mais populares de IAM: isolado, centralizado, federado, centrado no usudrio e o
modelo de identidade autossoberana. Os modelos isolados, centralizados, federados e centrados
no usudrio sao classificados como modelos tradicionais de IAM e sempre apresentam trés
entidades: usudrio, o provedor de identidade (IdP - responsavel por armazenar a identidade e
oferecer os métodos de autenticagdo) e o provedor de servigo (SP - responsdvel por oferecer
os recursos). O modelo de identidade autossoberana, por sua vez, elimina essa tradicional
arquitetura e dé controle total da identidade para os usudrios. Através da tecnologia de registros
globais distribuidos (DLT, sigla do inglé€s para Distribuited Ledger Technology), esse modelo
permite que os proprios usudrios armazenem suas identidades e escolham com quais SPs vao
compartilhar suas informagdes. A Figura 2.5 ilustra essa classificacdo, em que € mostrada toda a
evolucdo dos modelos de IAM ao longo do tempo. Para cada modelo, sdo apresentadas as suas
principais caracteristicas, beneficios e limitagoes.

Linha do tempo

Isolado Centralizado Federado Centrado no usuario Autossoberana

- Modelos tradicionais Modelos baseado em DLT
Figura 2.5: Modelos de sistemas de I[AMs

Modelo Isolado: esse modelo, também conhecido como modelo silo, € amplamente
adotado na Internet devido a sua facil implementacdo. Nele, todo SP é também seu préprio IdP,
uma vez que o SP possui todas as identidades de seus usudrios e esse modelo torna a tarefa de
realizar as operacOes de autenticacdo, autorizagdo e auditoria bem simples. No entanto, 2 medida
que o numero de usudrios cresce, esse modelo apresenta sérios problemas de escalabilidade,
necessitando de estruturas cada vez mais robustas para suportar novos usudrios. Sob o ponto de
vista dos usuarios, nos modelos isolados nao existe uma forma de utilizar a mesma identidade
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para acessar recursos diferentes, o que faz com que, para cada recurso que o usudrio desejar
acessar, seja necessdrio registrar uma identidade naquele SP (Stobert e Biddle, 2014).

Modelo Centralizado: nesse modelo, a identidade ndo estd confinada apenas a um SP,
mas também a uma rede de servicos em que ha uma confian¢ca em um IdP para armazenar as
identidades e oferecer as operagdes de autenticagdo, autorizacdo e auditoria. Assim, pode-se
dizer que esse modelo consiste em um unico IdP e vérios SPs, os quais compartilham entre si
as identidades dos usudrios. Logo, uma vez que o usudrio registra sua identidade, € possivel
estabelecer o conceito de autenticac@o tnica (SSO, sigla do inglés Single Sign-On), que permite
ao usudrio se autenticar uma tnica vez para obter acesso a todos os SPs, eliminando a necessidade
de se autenticar para cada servigco acessado (L_Amrani et al., 2016). A desvantagem desse modelo
¢ a existéncia do ponto unico de falha, pois os atributos dos usudrios ficam sob o poder de um
unico IdP e, caso comprometido, o funcionamento de todo o sistema também serd comprometido.

Organizagao 1 Organizagao 1

a - e

Centralizado Isolado

Provedor de Servico ' Provedor de Identidade
& Repositdrio de Identidades @ Usuario

Figura 2.6: Modelo Isolado e Centralizado

Modelo Federado: o conceito de federagdo representa um relacionamento entre duas ou
mais entidades que possuem um sistema IAM (Benantar, 2006). Portanto, no modelo federado, o
armazenamento das identidades e os processos de autenticacio e autorizagao sao distribuidos
entre varios IdPs presentes em varios dominios administrativos, como empresas, governos e
outros. Cada dominio possui seu IdP e seus SPs. Ao estabelecer uma federacdo, os dominios
chegam a um acordo, ou seja, estabelecem um padrdao que permite a uma identidade emitida por
um IdP de um determinado dominio o reconhecimento por SPs de outros dominios. Logo, o
usudrio ndo precisa lidar com diversas identidades e processos de autenticacdo, garantindo o
conceito de autenticacdo tnica. No entanto, assim como no modelo centralizado, os atributos
dos usudrios ficam sob o poder dos IdPs (Nida et al., 2014).

Centrado no Usuirio: esse modelo € o primeiro em que o usudrio detém o controle
sobre suas informagdes. Usualmente implementado com base em algum dos outros modelos
descritos acima (sendo o modelo federado o mais comum), o usudrio possui um dispositivo que
armazena suas identidades e se autentica com diversos IdPs. Assim, esse dispositivo age como
um seletor de IdPs, permitindo ao usudrio se autenticar com diversos IdPs. Para controlar suas
informacdes, cabe ao dispositivo realizar o trabalho de liberar os atributos de identidade do
usudrio para os SPs acessados pelo usudrio. No entanto, ainda que possua mais controle sobre
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sua identidade, os atributos dos usudrios ainda permanecem sob o poder dos IdPs (Nida et al.,
2014).

Organizacao 1

Organizacao 1

IDP
26
IDP L
Organizagao 2 Organizagao 2
Federado Centrado no
Usuario
Provedor de Servico Provedor de Identidade

& Repositdrio de Identidades @ Usuario

Figura 2.7: Modelo Federado e Centrado no usudrio

Modelo com identidade autossoberana: esse modelo com identidade autossoberana
refere-se a um sistema em que cada usudrio tem total controle sobre seus dados. Isso significa
que os usudrios podem decidir quando, como e com quem compartilhar suas informagdes de
identidade, sem depender de uma autoridade central para gerenciar ou validar essas acdes. A
tecnologia de registro distribuido (DLT, sigla do inglés Distributed Ledger Technology) é popular
nesse contexto por oferecer caracteristicas como imutabilidade, descentralizag@o e auditoria, mas
outros modelos também podem ser utilizados para implementar identidades autossoberanas. O
modelo baseado em DLT funciona essencialmente como uma forma de banco de dados digital
que € atualizado e mantido de forma independente por todos os membros participantes. Esse tipo
de registro permite o armazenamento, distribuic@o e sincronizacdo de diversos tipos de dados
de maneira imutdvel, eliminando a necessidade de uma autoridade central para gerenciar ou
transmitir os dados a todos os membros (Rauchs et al., 2018). Entre as DLTs mais populares
utilizadas no modelo de identidade autossoberana, destaca-se a blockchain. Nesse sistema,
os registros sdo organizados em blocos, que formam uma lista encadeada de registros. Cada
bloco contém trés partes principais: (1) os dados armazenados, juntamente com informagdes
como data e hora da transac¢do; (2) os dados do remetente, geralmente representados por uma
"assinatura digital”, uma técnica criptografica que assegura a segurancga e a integridade das
informacdes; e (3) um identificador tnico gerado por uma fung¢ao hash, calculado a partir de todas
as operacoes realizadas nesse bloco. Quando um novo bloco € adicionado a blockchain, uma
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nova operacao de hash é realizada, combinando o hash final do bloco anterior com o hash gerado
a partir das transacdes do novo bloco. Esse encadeamento torna todos os registros dependentes
uns dos outros (Nakamoto et al., 2008), o que dificulta significativamente a modificacdo ou
reversao de alteracdes nos registros (Alharby e Van Moorsel, 2017; Lo et al., 2017). Nesse
contexto, as informagdes sobre a identidade s@o compartilhadas de forma segura utilizando a
DLT. No entanto, por razdes de seguranca, armazenar atributos pessoais diretamente na DLT
ndo é recomendado, pois esses registros sdo publicos e imutdveis (Tobin e Reed, 2016). Em vez
disso, esse modelo emprega métodos como provas de conhecimento-zero (zero-knowledge proofs)
para compartilhar um conjunto de reivindicacdes e atestados. Isso permite que uma identidade
confirme informagdes especificas sem revelar os dados subjacentes (Tobin e Reed, 2016).

Comprovador de
Reivindicagdes

Verificador de
Reivindicagbes

DLT

Figura 2.8: Modelo de identidade Autossoberana

A Figura 2.8, ilustra o modelo de IAM com identidade autossoberana. Nesse modelo, o
IdP perde a funcao de armazenar as identidades do usudrio e passa a ser apenas um verificador de
reivindicagdes (termo do inglés para Claim Verifier). Por exemplo, nesta imagem define-se que
para acessar um servico (o SP nesse modelo € chamado de comprovador de reivindicagdes, do
inglés Claim Proofer) € necessario que o usudrio possua o Atributol > X. No entanto, ele s
confia em reivindicac¢des assinadas por um determinado verificador de reivindicacdes parceiro.
Logo, o usudrio cria uma reinvocagao de que possui o atributol > X e envia uma prova dessa
reivindicacao para o verificador de reivindicagdes (1). O verificador de reivindicagOes atesta a
veracidade de tal informagao e assina essa reivindicacao, resultando em um atestado de veracidade
que € retornado ao usudrio (2). Logo, o usudrio armazena essa reivindica¢do na DLT, tornando-a
publica e imutdvel (3). Nesse ponto, ao solicitar o servigo para o comprovador de reivindicacoes,
o usudrio aponta para a reivindicacdo armazenada na DLT (4), na qual se confere o conteido da
reivindicacdo e a assinatura (5). Caso esteja conforme os requisitos, o servico é providenciado

6).

2.4 ANALISE ABRANGENTE DA 10T

Embora a IoT ofereca um cendrio atraente para o desenvolvimento de novas aplicacdes
e modelos de negdcios, € importante abordar, com cautela, os requisitos de seguranca que ela
apresenta (Abomhara e Kgien, 2014). Nesta secdo, serdo apresentadas algumas aplicagcdes
populares para IoT, além de uma arquitetura cldssica para Iol’ que serd assumida como base deste
trabalho. Também serdo discutidos os requisitos nao funcionais necessarios para lidar com as
questdes de seguranca em aplicagdes IoT.
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2.4.1 Aplicacdes IoT

A tecnologia IoT criou um mundo hiperconectado em que objetos fisicos e virtuais
interagem para compartilhar diversos tipos de dados (Tragos et al., 2015). Uma das caracteristicas
mais marcantes da [oT € a duracdo das interacdes entre suas entidades, que podem ser breves, por
questdes de milissegundos, ou durar anos. De maneira geral, as aplicacdes de IoT sdo altamente
dindmicas e utilizam interagdes humano-maquina e maquina-maquina para realizar diversas
tarefas de forma automatizada e simplificada (Raza et al., 2021). Por isso, vérias organizacdes de
diferentes setores adotam a IoT em seus processos para simplifici-los, melhora-los e automatiza-
los (Said e Masud, 2013).

Casas inteligentes: As casas inteligentes estdo cada vez mais integradas com aplicagdes
IoT, o que traz conveniéncia e eficiéncia para os moradores (Kastner et al., 2017). Por exemplo,
sistemas de iluminagdo inteligente ajustam automaticamente a intensidade da luz de acordo com
a hora do dia ou a presenca de pessoas, enquanto termostatos inteligentes aprendem os padroes
de consumo de energia e otimizam a temperatura ambiente para conforto e economia (Jabbar
etal., 2018). Além disso, dispositivos de seguranca, como cameras e sensores de movimento,
monitoram constantemente a casa, garantindo a prote¢ao dos moradores. Para que essas aplicacoes
funcionem de maneira eficiente, € essencial que haja baixa laténcia na comunicagdo entre os
dispositivos 1oT; afinal, sdo necessdrias respostas rapidas e precisas as necessidades do ambiente.
Da mesma forma, politicas de acesso gerencidveis sdo fundamentais para garantir a seguranca dos
dados, permitindo que apenas pessoas autorizadas possam interagir e controlar os dispositivos
inteligentes ali presentes.

Cidades Inteligentes As cidades inteligentes estdo cada vez mais no foco das aplicagdes
IoT para melhorar a qualidade de vida dos cidadaos e otimizar a gestao de recursos urbanos (Syed
et al., 2021). Por exemplo, sistemas de transporte inteligentes coletam e analisam dados em
tempo real para otimizar o fluxo de trafego, o que reduz congestionamentos e melhora a eficiéncia
do transporte publico. A iluminacdo publica inteligente se ajusta automaticamente de acordo
com as condi¢cdes ambientais e a presenga de pedestres, 0 que gera energia € aumenta a seguranga.
Além disso, sensores de qualidade do ar e ruido ajudam a monitorar a polui¢do e contribuem para
a implementacgdo de politicas ambientais mais eficientes. Para que essas aplicacdes funcionem
da maneira correta, € crucial garantir baixa laténcia na comunicagdo entre os dispositivos IoT;
afinal, cidades sdo altamente dindmicas e as respostas das aplicacdes devem ocorrer no mesmo
ritmo. Da mesma forma, politicas de acesso gerencidveis sdo essenciais para proteger os acessos
aos dados dos cidaddos e garantir a seguranca dos dados, pois € um ambiente com uma grande
quantidade de dispositivos carregando consigo informagdes que podem ser valiosas sobre as
rotinas das pessoas.

Veiculos Inteligentes Os veiculos inteligentes estdo se tornando cada vez mais comuns
e incorporam uma variedade de aplicacdes IoT para melhorar a seguranca, a eficiéncia e o
conforto dos passageiros. Por exemplo, sistemas de assisténcia ao motorista utilizam sensores e
cameras para monitorar o ambiente ao redor do veiculo e fornecer alertas de colisdo iminente ou
assisténcia para manobras, como estacionamento automaético (Vardhana et al., 2019). Além disso,
os veiculos conectados se comunicam com a infraestrutura de transito para otimizar rotas e evitar
congestionamentos, melhorando a eficiéncia do trafego (Kim et al., 2017). Os veiculos elétricos
inteligentes, por sua vez, ajustam o consumo de energia com base nas condi¢des de direcao e
na necessidade de recarga, garantindo uma autonomia otimizada. Para que essas aplicagcdes
funcionem de maneira eficiente, € fundamental garantir baixa laténcia na comunicagao entre
os dispositivos 10T e os sistemas de controle do veiculo, permitindo respostas rapidas e agoes
coordenadas em situagdes criticas de transito. Da mesma forma, politicas de acesso gerencidveis
sdo essenciais para proteger os dados dos usudrios.
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Aplicacoes de IoT na drea da satide As aplicacdes IoT na drea da satde revolucionaram
o atendimento médico e a gestdo de pacientes, melhorando a eficiéncia e a qualidade dos
cuidados prestados. Por exemplo, dispositivos vestiveis, como smartwatches € monitores de
glicose continua, coletam dados em tempo real sobre a satde dos pacientes, permitindo um
monitoramento constante e alertas imediatos em casos de anormalidades (Dhanvijay e Patil, 2019).
Além disso, sistemas de telemedicina conectam pacientes e profissionais de saide remotamente,
facilitando consultas e acompanhamento médico, independentemente da localizacdo geografica.
Ainda, a gestao de medicamentos inteligente garante a administragdo correta de medicamentos
em hospitais e instituicdes de satde, reduzindo erros e melhorando a seguranca do paciente.
Para que essas aplicacdes funcionem de maneira eficiente, € crucial garantir baixa laténcia na
comunicacao entre os dispositivos IoT e os sistemas de gerenciamento de saude, permitindo
respostas rdpidas e intervengdes em tempo hdbil em situagdes criticas. Da mesma forma, politicas
de acesso gerencidveis sao fundamentais para proteger o acesso dos dados dos pacientes e garantir
a seguranca dos dados médicos, assegurando que apenas profissionais de saide autorizados
possam acessar e controlar as informacgdes geradas pelos dispositivos IoT na drea da satde.

Industrias Inteligentes As industrias inteligentes estdo adotando aplicacoes IoT para
otimizar processos de producdo, aumentar a eficiéncia e reduzir custos operacionais. Por exemplo,
sensores e dispositivos conectados sdo usados para monitorar em tempo real o desempenho e o
estado de mdquinas e equipamentos, possibilitando a manutencdo preditiva e a redug¢do do tempo
de inatividade. Além disso, sistemas de automagao avangados e robdtica colaborativa permitem
uma maior integracao entre humanos e maquinas, aumentando a produtividade e a seguranca
no ambiente de trabalho (Chen et al., 2017; de Oliveira e Simdes, 2017). A rastreabilidade e o
controle de qualidade também sdo aprimorados por meio de etiquetas inteligentes e sistemas
de inspe¢do automatizados, garantindo um alto padrao de qualidade dos produtos fabricados.
Para que essas aplicagcdes funcionem de maneira eficiente, € essencial garantir baixa laténcia na
comunicacao entre os dispositivos IoT e os sistemas de gerenciamento industrial, permitindo
respostas rapidas e acdes coordenadas em situacdes dindmicas de producdo. Da mesma forma,
politicas de acesso gerencidveis sdo cruciais para proteger a propriedade intelectual e garantir a
seguranga das informacdes, assegurando que apenas entidades autorizadas, como funciondrios e
prestadores de servigos, possam acessar e controlar os dados gerados pelos dispositivos IoT nas
inddstrias inteligentes.

2.4.2 Arquitetura bésica de IoT

Como discutido anteriormente, a ideia principal da IoT consiste em ter varios objetos
trocando informagdes entre si, coletando, transferindo e acessando dados. Portanto, na literatura,
€ possivel encontrar vdrias propostas de arquiteturas para IoT. Geralmente, as propostas dividem
a [oT em camadas, sendo que algumas camadas sdo bastante padronizadas entre elas. Na maioria
dos casos, a camada superior € chamada de camada de aplicacdo, e a camada inferior € chamada
de camada de objetos. A camada intermedidria € a mais variada e as vezes pode ser dividida em
duas ou mais subcamadas. A estrutura bdsica de uma arquitetura IoT € apresentada na Figura 2.9.
Ela contém trés camadas principais: a camada de objetos (inferior), uma ou mais camadas
intermedidrias e a camada de aplicacdo (superior). A seguir, estdo as principais funcionalidades
e recursos de cada camada.

Camada de Objetos: Na literatura, essa camada tem muitas nomenclaturas alternativas.
Comumente, pode ser referida como a camada de percepc¢do ou de hardware. No entanto,
independentemente da terminologia, o objetivo dessa camada acaba sendo coletar diferentes
dados do ambiente circundante, como localizacdo, umidade, temperatura, movimento, velocidade
e direcao. Portanto, essa camada € composta principalmente por sensores que coletam dados
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Camada Intermediaria

Camada de Objetos

Figura 2.9: Arquitetura basica de IoT

do ambiente préximo e os enviam pela Internet. Algumas propostas assumem que essa camada
€ construida usando apenas sensores sem fio. No entanto, a maioria dos trabalhos recentes
pressupoe que essa camada € composta de sensores e outros dispositivos, como atuadores, fags
RFID e algumas redes de dispositivos (por exemplo, cdmeras e telefones celulares). Uma das
caracteristicas mais significativas dessa camada € a presenga de um grande conjunto de objetos
fisicos heterogéneos com diferentes condicdes de operagdo, capacidades e limitacoes.

Camada Intermediaria: Como a camada de objetos contém muitos dispositivos
heterogéneos, alguns deles ndo podem enviar os dados coletados diretamente pela Internet para a
aplicacdo. Assim, os dados coletados devem ser primeiro manipulados, estruturados e enviados
por outro dispositivo da camada intermedidria com os recursos adequados para entregd-los
corretamente. Portanto, o principal objetivo dessa camada € transmitir os dados produzidos na
camada de objetos para o destino através da Internet. Embora essa camada possa ser chamada de
camada de transmissao ou gateway, sua funcionalidade foi expandida nos dias de hoje. Além
de coletar/enviar dados, varios trabalhos usam essa camada para registrar eventos e gerenciar
dispositivos da camada de objetos. Normalmente, os dispositivos dessa camada sao roteadores,
switches e outros equipados com vdrias tecnologias de comunicagdo que vao desde Bluetooth até
links via satélite.

Camada de Aplicacdo: E o destino final dos dados coletados. E a camada superior da
arquitetura do IoT e € responsdvel por fornecer servigos ao usudrio final e funcionalidades do
sistema. Geralmente hospedada em servidores de nuvem, a camada de aplicacdo oferece uma
maneira de controlar e se comunicar remotamente com todas as entidades do IoT conectadas e
exibir os dados coletados em modelos, gréficos e fluxogramas.

2.4.3 Requisitos de gerais de Seguranca e Integridade em IoT

Cada entidade presente na IoT € um ponto critico que pode ser explorado para realizar
vazamentos de dados e ataques maliciosos. Portanto, um dos principais desafios da [oT € garantir
a seguranca e a integridade em todos os milhares de acessos que podem ocorrer. A seguir, é
apresentada uma lista de requisitos de seguranca e integridade que qualquer IAM deve cumprir
para garantir o sucesso das aplica¢des IoT em relagdo a seguranca e a integridade de seus usudrios
e dispositivos.

Confidencialidade: A confidencialidade é um requisito de seguranca em IoT que deve
ser atendido, mas ndo € necessariamente obrigatério em cendrios em que os dados utilizados
sdo publicos. No entanto, ao observar as aplicagdes mais promissoras em [oT, nota-se que elas
carregam dados sensiveis que ndo devem ser divulgados ou lidos por entidades ndo autorizadas
na maioria das situacdes. Dados de pacientes em aplicagdes de saide IoT, a rotina de uma
pessoa em uma cidade inteligente e dados empresariais privados, por exemplo, sdo extremamente
sensiveis e devem ser protegidos contra todo acesso nao autorizado (Whitmore et al., 2015;



38

Balte et al., 2015). Sob esse contexto, a Autenticacdo e a Autorizacdo sdo duas operagdes
imprescindiveis para garantir a seguranca das aplicacoes de IoT. De forma resumida, essas duas
operagdes sao responsaveis por garantir o acesso apenas de entidades identificadas e autorizadas
a alguns recursos da IoT. Além disso, para tornar as aplicacdes ainda mais confidenciais, algumas
aplicagdes precisam de um sistema adaptativo e robusto que use informagdes contextuais para
aprimorar as operacdes de autenticacdo e autoriza¢do, permitindo o acesso somente em situacoes
bem especificas (Kim e Lee, 2017).

Disponibilidade: O conceito de IoT gira em torno de um mundo onde tudo estd
conectado. Portanto, as aplicacdes de 10T precisam que todos os dados estejam disponiveis
sempre que necessario e esses dados devem ser protegidos por mecanismos de seguranga, ou
seja, todas as entidades e dados de IoT devem ser acessiveis e disponiveis quando necessario,
devem ser protegidos por mecanismos de seguranga e prote¢do, e com laténcia minima para nao
afetar os requisitos de desempenho das aplicacdes de IoT (Joshitta e Arockiam, 2016).

Integridade: A integridade ¢ um dos requisitos mais criticos para vdrias aplicacdes de
IoT. Embora esse requisito possa variar de acordo com a aplica¢io, um tnico dado inconsistente
(por exemplo, dados de autorizagdo nao atualizados) ou a perda ou manipulacao de qualquer
dado enviado ou recebido por entidades de IoT podem potencialmente causar danos massivos a
empresas € a pessoas (Joshitta e Arockiam, 2016).

Auditoria: Embora a auditoria em si ndo possa impedir ataques e garantir acesso seguro,
ela € 1util para aprimorar outras técnicas de seguranca. Esse requisito cria a necessidade de
registrar cada acesso que ocorre dentro de uma aplicagdo de IoT. Assim, quando coletamos dados
com detalhes de cada acesso, essas informagdes podem fornecer insights para planejar novas
politicas de seguranca de rede. Em alguns casos, a auditoria também pode ajudar a verificar
quando ocorre um incidente, mostrando o que aconteceu e quem foi o responsdvel (Whitmore
et al., 2015).

2.5 DESAFIOS DA 10T NOS COMPONENTES DAS IAMS

Ao longo da ultima década, presenciamos o surgimento e o crescimento dos sistemas
IAM. Diversos métodos de autenticac@o e autorizacdo foram desenvolvidos pelos pesquisadores,
o ciclo de vida das identidades progrediu até um patamar adequado naquele periodo, e outros
obstaculos relacionados foram vencidos. Embora o panorama dos IAMs tenha se mantido
praticamente inalterado na academia e no mercado, atualmente observamos que o surgimento e a
expansao da [oT impulsionam os sistemas IAM a enfrentarem novos desafios, ao apresentar um
conjunto totalmente inédito de questdes. De fato, esse novo contexto estimulou pesquisas em
diversos componentes da IAM e vdrias propostas surgiram para torna-los compativeis com a
IoT. E importante notar que, com o advento da IoT, diversas empresas e diversos pesquisadores
levantaram as limitacdes dos atuais sistemas de IAM. Dentre elas, a principal limitacdo a ser
superada pelos IAMs contemporaneos € a escalabilidade no gerenciamento de identidades. Em
suma, os sistemas IAM convencionais foram concebidos para impor politicas de controle de
acesso e gerenciar pessoas que utilizam servigos online, aplicativos e informacdes. Entretanto,
esses sistemas nao conseguem lidar com bilhdes de entidades da IoT, suas respectivas identidades
e os variados padroes de comunicagdo entre outras entidades, como dispositivos, individuos e
aplicativos na rede. Portanto, o futuro dos IAMs depende, em primeiro lugar, da capacidade de
escalar para o numero elevado de identidades. No entanto, conforme apontado pelas pesquisas,
lidar apenas com a escalabilidade nao € suficiente para a [oT. A explosao de entidades de IoT
também aumentou significativamente o volume e a complexidade dos acessos. Hoje, a IoT
interconecta dispositivos, usudrios, sistemas e plataformas em uma vasta rede, e o acesso vem
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de diferentes lugares e entidades. Como resultado, a falta de op¢des de controle de acesso, a
infraestrutura legada e as dependéncias de protocolos desatualizados sdo um enorme desafio no
cendrio atual de IAMs. Em resumo, algumas das oportunidades para a pesquisa em IAMs para
IoT sdo descritas nas seguintes subsegoes.

2.5.1 Registro das Identidades

Nas aplicacoes de 10T, presume-se que 0s usudrios normalmente possuem VAarios
dispositivos de IoT com eles. Portanto, criar identidades digitais para cada dispositivo de 1oT
e atribuir as permissdes corretas a essas identidades é uma tarefa complicada. Assim, um
mecanismo eficaz de provisionamento de identidade € indispensédvel para os [AMs desenvolvidos
para IoT. Atualmente, a maioria das propostas adota o provisionamento manual de identidades,
em que um usudrio humano identifica todos os seus dispositivos IoT no IAM antes de uséi-los.
Embora isso possa ser conveniente para pequenas aplicacdes, como casas inteligentes, esse
provisionamento manual nao € adequado se considerarmos aplicacdes maiores, como cidades
inteligentes. Por exemplo, em Kumar et al. (2019), os autores propdem uma cidade inteligente
com o conceito BYOD (Bring Your Own Device), permitindo que o usudrio carregue qualquer
dispositivo IoT e o conecte a rede da cidade. Nessa proposta, o autor argumenta que, embora
o BYOD traga flexibilidade e praticidade para as aplicacoes de 10T, ele também traz um alto
risco de ataques e acesso ndo autorizado na rede. Assim, para minimizar essa ameaca, todos
os dispositivos devem ser identificados e estar fora de uma lista de negacdo. Se o usudrio tiver
apenas alguns dispositivos, o registro explicito e manual de seus dispositivos no IAM pode
funcionar de forma direta. No entanto, se o nimero de dispositivos IoT aumentar, o registro
direto e explicito se tornard uma tarefa ineficiente e custosa, o que afasta o interesse do usudrio
na aplicagdo.

2.5.2 Propagacdo, manutencdo e remocdo das identidades

A medida que as aplicacdes IoT se tornam maiores, 0 armazenamento, a manutengio e
o cancelamento das identidades das entidades IoT se tornam mais complexos. Tradicionalmente,
devido ao crescente nimero de usudrios, dispositivos e aplicacdes, os dados de identidade de
todas as entidades IoT podem ser mantidos em vdrios sistemas diferentes. Esses sistemas podem
ser referidos como repositdrios de identidade, e cada repositorio pode conter diferentes tipos de
dados de identidade. Por exemplo, alguns repositérios de identidade podem conter identidades
humanas “tradicionais"dos sistemas de IAM legado, enquanto outros podem conter identidades
de diversos dispositivos IoT. Alguns repositérios de identidade podem estar armazenados na
nuvem, enquanto outros podem ser encontrados em dispositivos locais de armazenamento, como
no6s de fog computing. Independentemente disso, as diversas fontes de informacgoes de identidade
trazem uma série de desafios para obter eficientemente os dados das entidades em aplicacdes de
IoT e manter a consisténcia desses dados em todos os diferentes repositérios que uma aplicagao
IoT pode possuir.

Para exemplificar, vamos supor uma aplicacdo de satide sensivel ao tempo, como
monitoramento de eletrocardiograma (ECG) e eletroencefalografia (EEG), que requer autenticagao
e autorizacdo continuas de todos os pacientes, dispositivos de IoT de satide e equipes médicas.
Vamos assumir que as identidades dos pacientes e dispositivos de IoT sdo armazenados em um
repositdrio de identidade especifico da empresa de saide, enquanto as equipes médicas estao
em outro repositorio de identidade localizado em outro local. Para esse caso, para fornecer as
autenticagdes e autorizacoes necessarias, o [AM deve recuperar esses dados de identidade dos
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dois repositdrios e, sem um mecanismo de sincronizagcdo adequado, ha a possibilidade de que os
dados de identidade ndo sejam consistentes entre eles, podendo resultar em acessos indesejados.

Agora, aumentando esse cendrio, como o nimero de pacientes, dispositivos e equipes
médicas pode se multiplicar com a proliferacdo de aplicacdes de saide, vamos adicionar mais
complexidade e supor que esses repositorios de identidade foram migrados e estdo na nuvem.
Para esse caso, o IAM pode sofrer problemas de laténcia, o que impacta atividades fundamentais,
como autenticacdes, comparacdes de atributos (por exemplo, determinar se um funcionario
médico tem um determinado valor de atributo em sua identidade) e alteracdes de atributos (por
exemplo, um usudrio realizando modificacdes em um de seus atributos).

Além disso, como tantas informacdes estao espalhadas em diferentes armazenamentos
de identidade, vamos supor que um membro da equipe médica possa deixar a organizagao,
dispositivos 10T possam se tornar obsoletos e pacientes possam sair. Nesse caso, como
tantas informacdes estdo espalhadas em diferentes armazenamentos de identidade, a tarefa de
garantir que todas essas identidades sejam excluidas ou alteradas € dificil e trabalhosa. Uma
unica identidade ndo revogada pode acessar informagdes confidenciais e aplicagcdes, levando a
vazamentos substanciais de dados e riscos para todos os usudrios da aplicagao.

2.5.3 Meétodos de Autenticagcao

Métodos robustos de autenticagdo sdo necessdrios para estabelecer confianca entre
as entidades de IoT conectadas. Sem eles, é impossivel identificar uma entidade de 10T e,
consequentemente, dar-lhe o acesso e as permissoes adequadas para fazer o que precisa ser feito.
No entanto, a autenticacdo € considerada uma das tarefas mais desafiadoras da IoT devido a
grande variedade, volume e configuracdes de dispositivos IoT na rede. Em grande parte, a IoT é
composta por dispositivos menores com capacidade de memoria e microprocessadores limitados,
o que restringe grande parte dos métodos de autenticacao tradicionais e mais complexos. Por
exemplo, a sobrecarga de comunicagdao de um método de autenticagdo € um fator crucial para
a [oT, especialmente quando a aplicacao espera dispositivos pequenos e simples (Ferrag et al.,
2017); o nimero de mensagens trocadas deve ser mantido o mais baixo possivel, e o tamanho
das mensagens deve ser o menor possivel devido a largura de banda restrita da tecnologia
de comunicacdo sem fio. Adicionalmente, na maioria dos dispositivos IoT, a autenticacao
convencional baseada em senhas ou frases secretas nao é viavel, devido a auséncia de interfaces
ou interagdes humanas em grande parte desses aparelhos. Por isso, a tendéncia atual € utilizar
o fator de posse para a Iol, o que faz com que a autenticagdo aconteca por meio de chaves
embutidas nos dispositivos IoT e seus respectivos certificados PKI exclusivos.

Para fortalecer a seguranca geral da autenticagdo para IoT, outra tendéncia atual € o
uso do paradigma de autenticagao continua. Compativel com outros fatores de autenticagao,
esse paradigma tem como objetivo autenticar a legitimidade de uma entidade de IoT analisando
seu perfil comportamental durante um acesso. Assim, por meio de uma anélise continua e em
tempo real, a autenticagcdo continua atua como uma autenticacdo complementar que traduz o
comportamento da entidade de IoT em pontuagdes de autenticag@o e pode exigir outro fator para
comprovar sua identidade. Assim, ap0s a autenticacao tradicional (senhas, chaves integradas e
certificados PKI), a autenticacao continua garante a autenticacdo da entidade IoT ao longo de
todo o acesso. Desse modo, se um acesso estiver seguindo um caminho inédito (por exemplo, um
usudrio nunca acessou determinada informacao critica em um horério especifico), a autenticagao
continua detecta essa alteracdo e pode ser solicitado um fator adicional de autenticagdo para
comprovar sua legitimidade.
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2.5.4 Meétodos de Autorizagao

Os métodos de autorizagdo para IoT sao amplamente estudados na literatura. De fato,
diversas abordagens e estruturas de autorizacao abordam aplica¢des e desafios especificos da IoT.
Em casos excepcionais, nos quais a aplicacao [oT lida com um nimero pequeno de dispositivos
conectados e ndo requer controle de autorizacdo centralizado, como algumas aplicacdes de
casas inteligentes, pode-se encontrar propostas que utilizam métodos simples, como a matriz
de autorizacao. Geralmente, para essas situagdes, os autores adotam uma abordagem isolada
para o IAM e estabelecem que o usudrio proprietdrio do dispositivo IoT define os direitos de
acesso dentro do proprio aparelho, tornando facil a implementagdo e a utilizacdo desse método.
No entanto, embora eficaz para esses casos, apenas algumas aplicagdes nao exigem controle de
autorizacgdo centralizado, restringindo o uso das matrizes de autorizagdo. Para aplicacdes que
envolvem o uso de controle de autorizacio centralizado, a maioria das propostas na literatura
acaba adaptando os métodos de autorizacao cldssicos, como DAC, MAC, RBAC e ABAC. Embora
a flexibilidade do DAC seja boa para IoT, ndo é restrita o suficiente para impor politicas de acesso,
uma vez que a passagem de informacgdes de um objeto para outro nao € restrita, tornando-o
invidvel para vdrias aplicacOes. Por outro lado, 0o MAC restringe as politicas de acesso atribuindo
aos sujeitos e aos objetos um rétulo de segurancga, o que € inflexivel para vérias aplicacdes de
IoT. O modelo RBAC ¢ o segundo método de controle de acesso mais comumente utilizado para
IAMs para IoT. Com ele, um administrador gera um grupo de funcdes, que expressam tarefas
especificas e atribui uma lista de permissdes a essas funcdes. Embora possa parecer natural
determinar quais pessoas podem acessar quais servicos, com a introducao de IoT, definir todas as
fungdes em todos os casos de uso € uma tarefa desafiadora e exaustiva, tornando o RBAC nao tao
adequado, pois carece de escalabilidade e flexibilidade.

Tabela 2.1: Métodos de autorizagdo utilizados pela literatura

Método Método
Jindou et al. (2012) RBAC Lee et al. (2017) DAC
Kim et al. (2012) ABAC | Alshehri e Sandhu (2017) ABAC / RBAC
Seitz et al. (2013) ABAC Ouaddah et al. (2017) RBAC
Mabhalle et al. (2013) DAC Tian et al. (2017) DAC
Neisse et al. (2014) ABAC Islam et al. (2018) ABAC
Salonikias et al. (2015) ABAC Sciancalepore et al. (2018) ABAC
Barka et al. (2015) RBAC Bhatt e Sandhu (2020) ABAC
Alshehri e Sandhu (2016) ABAC | Bhatt et al. (2021) ABAC
Ray et al. (2017) ABAC | Dinge Ma (2021) ABAC

O ABAC ¢ definido como um dos métodos de autorizacdao mais adequado para lidar
com IoT (Ravidas et al., 2019). Em resumo, o ABAC pode lidar com um ambiente de controle de
acesso complexo e mutdvel com politicas de acesso detalhadas expressas em termos dos atributos
das entidades de IoT e do contexto. Consequentemente, estamos testemunhando a ampla adog¢ao
do ABAC, conforme apresentado na Tabela 2.1, com vérias aplicacdes de IoT, implementando-as
do zero ou migrando de outros modelos, como o RBAC, para o ABAC. No entanto, a natureza do
IoT traz varios desafios em relacdo a sua implementacdo e ao seu gerenciamento (Ravidas et al.,
2019). Ao ser construida do zero, uma quantidade considerdvel de politicas complexas para
diversos casos de uso precisa ser formulada e gerenciada durante toda a vida util da aplicacao IoT.
Caso sejam migradas de outros modelos, o administrador de rede deve converter varias politicas
de acesso para o ABAC, um processo custoso e demorado. Dessa forma, independentemente da
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origem das politicas de acesso, o desenvolvimento manual de politicas de ABAC € complexo e
sujeito a erros humanos, resultando em acessos ndo autorizados e em vazamento de dados. Além
disso, como as aplicagdes de IoT geralmente estao em constante evolugcdo e mudanca, a elaboragao
de politicas de acesso complexas torna-se uma tarefa infindavel para os administradores de rede.

2.6 RESUMO

Neste capitulo, apresentamos em duas partes os conceitos basicos e necessarios para
entender o trabalho desenvolvido nos préximos capitulos. Na primeira parte, discutimos nas
Secoes 2.1, 2.2 e 2.3 os fundamentos da gestao de identidade e acesso, agrupados em quatro
tépicos principais: (i) definimos o conceito geral de identidades digitais e sua importancia;
(i1) descrevemos o ciclo de vida das identidades na gestdo de identidade e acesso - provisiona-
mento, propagac¢ao, utilizagdo, manutencao e desprovisionamento; (iii) abordamos os principais
mecanismos de autenticacao e autorizagdo; e (iv) explicamos diferentes modelos de gestao de
identidade que podem ser adotados para garantir a seguranca e controle de acesso aos recursos.
Adicionalmente, revisamos estudos anteriores que fornecem contexto e motivagao para a andlise
de aplicacOes IoT e seu impacto na gestao de identidades.

Na segunda parte, apresentada nas Secdes 2.4 e 2.5, discutimos estudos sobre a andlise
abrangente da IoT, abordando conceitos, tecnologias e aplicagdes promissoras em diversos setores
da sociedade, como saudde, transporte e indudstria. Observamos que estudos do estado da arte
se concentraram principalmente em identificar as caracteristicas dessas aplica¢des, bem como
suas arquiteturas e requisitos fundamentais. Além disso, analisamos a literatura relacionada aos
desafios da IoT nos sistemas IAM, discutindo como a IoT torna os requisitos de seguranca mais
desafiadores e quais s@o os desafios dessas mudancas para os componentes dos [AMs. Ainda que
esta tese ndo tenha atacado todos os problemas apresentados da secdo 2.5, este capitulo apresenta
todos os fundamentos necessarios para compreender o problema do desempenho na recuperagao
de atributos - abordado no Capitulo 4 e o problema de gerenciamento das politicas de acesso -
abordado no Capitulo 3. Logo, esses aspectos discutidos neste capitulo fornecem a base para
entender como a [oT impactou esses componentes e as propostas do mecanismo de mineragdo de
politicas e distribuicao de atributos (Capitulos 3 e 4).
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3 GERENCIAMENTO AUTOMATIZADO DE POLITICAS DE ACESSO

Este capitulo aborda o OE1, um método de mineracdo de politicas, que se utiliza
de registros de acesso e de aprendizado de mdquina para extrair politicas de acesso precisas,
sucintas e auditdveis. E importante notar que a mineracio de politicas ja é reconhecida como
um mecanismo candidato popular para aliviar a complexidade do gerenciamento de politicas
de acesso em IoT. No entanto, grande parte das técnicas oferecidas atualmente sdo uma "caixa-
preta" ndo auditavel, o que torna impossivel para um ser humano verificar a corretude de uma
regra. Consequentemente, essa caracteristica contribui para que acessos indevidos ocorram e
passem despercebidos pelo sistema. Intuitivamente, solu¢des que oferecem regras auditdveis e
legiveis para humanos resolveriam esse problema. Porém, devido as técnicas utilizadas, poucas
oferecem essa caracteristica.

Dado os problemas mencionados anteriormente, pretendemos responder as seguintes
perguntas neste capitulo:

* Quais sdo as técnicas utilizadas pela literatura para oferecer um método de mineragcao
de politicas e por que elas ndo entregam um resultado satisfatério em relacdo a precisao
e auditabilidade?

* Quais técnicas podem ser empregadas e como elas podem ser desenvolvidas para oferecer
um mecanismo de mineracdo de politicas capaz de gerar regras de acesso precisas,
sucintas e auditaveis?

A primeira questdo deste capitulo € abordada na Sec¢ao 3.1, onde discutimos trabalhos
relacionados a mineracdo de politicas de acesso, fornecendo uma visdo geral de estudos anteriores
e suas limitagdes. A segunda questdo € tratada a partir da Se¢do 3.2, onde formalizamos o
problema de mineragdo de politicas, destacando os desafios enfrentados e as capacidades que um
mecanismo de minera¢do deve possuir. Na Secdo 3.3, descrevemos os detalhes do mecanismo de
mineragdo proposto. Na Secdo 3.4, apresentamos a metodologia de avaliacdo e os resultados do
mecanismo por meio de uma base de dados sintética e outra base de dados real. Por dltimo, na
Secdo 3.5, enfatizaremos a importancia dos resultados obtidos e faremos um resumo dos pontos
discutidos neste capitulo.

3.1 TRABALHOS RELACIONADOS

Devido a escala massiva de politicas de acesso e ao alto nimero de entidades envolvidas
nas aplicagdes IoT, listar todas as regras e politicas de acesso para determinar se um acesso deve
ou ndo ser vdlido € uma tarefa quase impossivel. Sendo assim, para facilitar a implementacao e
a manutengao dessas politicas de acesso, varios trabalhos da literatura se esforcam ao utilizar
métodos de aprendizado de méquina para aliviar esse processo. De maneira geral, em todos
os trabalhos, os autores treinam um modelo de aprendizado de mdquina através de registros de
acesso, historicos de acesso e comportamentos e utilizam esse modelo para tomar decisoes.

No trabalho de Xu e Stoller (2014), os autores propuseram um método de mineracao
de politicas de acesso que possui como entrada um log de acesso contendo um conjunto de
identificadores de usudrios, os identificadores dos recursos acessados, as operacdes que foram
realizadas naqueles recursos e um conjunto de atributos de cada usudrio. Com base nesse log, os
autores inicialmente geram uma Access Control List (ACL), que é composta por diversas tuplas
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de usudrio-permissdao. De maneira resumida, cada tupla dessa lista indica que um identificador
de usudrio possui direito de realizar uma operagao especifica em um determinado recurso.
Os autores apontam que essa lista jd pode ser utilizada para criar politicas de acesso para o
mecanismo de controle de acesso, gerando uma politica trivial para cada tupla associando o
identificador do usudrio a um determinado recurso. Ainda que o conjunto de politicas criadas
a partir do ACL cubra todas as situacdes de acesso presentes no log, as politicas resultantes
sdo extremamente granulares e com generalizacdo minima, uma vez que sao utilizadas apenas
para determinar que um identificador de usudrio possui permissdo para acessar um determinado
recurso. Para lidar com esse problema, os autores oferecem um método que generaliza as tuplas
da ACL com o intuito de criar politicas candidatas que sejam capazes de generalizar e cobrir
um maior nimero de usudrios. Assim, o0 método proposto pega cada regra gerada e substitui o
identificador do usudrio por seus atributos. O objetivo dos autores é aumentar o processo de
generalizag@o da politica e aumentar sua cobertura de forma que diversas tuplas da ACL possam
ser satisfeitas por essa regra. Logo, quando se substitui os identificadores por seus atributos, as
regras passam a ficar em func¢ao dos atributos e, consequentemente, mais generalizadas. Apds
definir politicas em relacdo aos atributos, 0 método proposto inicia um processo de unido das
politicas, excluindo politicas redundantes que ja sdo cobertas por uma outra politica e unindo as
politicas tUnicas. Ainda que efetivo no processo de mineracao de politicas de acesso, a abordagem
apresentada € altamente baseada em uma heuristica e gera regras altamente complicadas de
se interpretar. Neste trabalho, os autores afirmam que seu método possui uma complexidade
algoritmica cubica em relacdo ao niimero de usudrios unicos, o que impede sua execucio em log
com uma grande quantidade de usudrios. Além disso, o processo de mineragdo apresentado foi
testado exclusivamente em dados sintéticos, estipulados pelo préprio autor.

O trabalho de Medvet et al. (2015) foi inspirado no trabalho de Xu e Stoller (2014). Nele,
os autores propuseram um método evolutivo para lidar com o problema de geracdo de politicas
de acesso no mecanismo de controle de acesso. Neste trabalho, foi utilizada uma abordagem de
dividir e conquistar pela qual a politica de acesso € construida de maneira incremental. Em um
primeiro momento, os autores seguiram de forma bem similar o método de (Xu e Stoller, 2014),
pois realizaram um processo de transformagdo de um log de acesso em uma ACL trivial. Apds a
construcdo dessa ACL, o trabalho entra em um processo de repeticao em que, em cada iteragao,
um conjunto de politicas aleatdrias com base nos atributos dos usudrios e recursos € criado. Para
cada politica, avalia-se o nimero de politicas triviais para as quais ela possui cobertura. Com
todas as politicas avaliadas, o método seleciona a que cobre o maior nimero de casos e retira as
politicas triviais cobertas da ACL. Repetido esse processo inimeras vezes, o método finaliza no
momento em que a ACL estd completamente vazia. Como este trabalho seguiu a metodologia de
avaliacdo definida por Xu e Stoller (2014), o método apresentado neste artigo também foi testado
exclusivamente em dados sintéticos, o que, segundo os proprios autores, nao € o ideal para o
contexto de mineragdo de politicas.

O método apresentado por Iyer e Masoumzadeh (2018) se difere por ser capaz de
minerar ndo s6 as politicas de acesso tradicionais que permitem o acesso, mas também politicas
de acesso negativas de autorizacao, capazes de negar o acesso de usudrios aos recursos de uma
organizacdo ou empresa. Para minerar esses dois tipos de politicas de acesso, os autores, ao invés
de criar um algoritmo de extracdo de politicas, optaram por utilizar e estender um algoritmo de
mineracao de dados chamado Probability Risk and Impact System (PRISM). O algoritmo PRISM
€ um algoritmo iterativo que possui uma abordagem separar-e-conquistar para a obtencao de
politicas corretas. Inicialmente, o algoritmo seleciona uma determinada classe da base de dados
(classe dos acessos aceitos, por exemplo) e inicia uma regra vazia. Em seguida, ele avalia qual
valor de um determinado atributo possui maior probabilidade de ocorréncia naquela classe e
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adiciona aquele atributo na politica. Feito isso, ele divide essa base de dados em duas, uma base
que possui todas as entradas com o valor selecionado e uma base que nao possui. Para a base que
possui o valor selecionado, ele repete o processo de forma a refinar a politica criada e selecionar o
atributo de maior probabilidade. Apds repetir esse processo inimeras vezes, em um determinado
momento, nao haverd classes diferentes na regra e o processo se encerrard. Para a base que ndo
possui o valor selecionado, ele cria outra regra vazia e reinicia todo esse processo. Ainda que
esse trabalho apresente regras “corretas” tanto para as politicas de acesso positivas quanto para
as negativas, esse trabalho tende a gerar politicas especializadas (overfitting) para os dados de
treinamento e ndo oferecer politicas que autorizem corretamente o conjunto independente de
acessos para o teste.

3.2 PROBLEMA DE MINERACAO DE POLITICAS

O ABAC ¢ uma estratégia de autorizacdo que estabelece permissdes com base nos
atributos de usudrios e recursos. Sendo assim, uma politica de controle de acesso € um conjunto
de regras em que, para cada regra, hd um conjunto de condi¢des baseadas nos valores de atributos,
permitindo ou ndo um determinado acesso (Hu et al., 2013). Para que um acesso ocorra, deve
haver uma solicitacdo de acesso que demonstre o desejo de um usudrio em realizar uma acao
em um determinado recurso. Para que essa solicitacao seja aceita, o usudrio deve fazer uma
solicitacdo de acesso e se identificar no sistema. Apds a identificacdo do usudrio, os valores de
seus atributos e dos recursos sdo analisados em cima de uma politica de acesso. Se os atributos
dos usudrios e recursos satisfizerem todas as condi¢des de pelo menos uma regra da politica de
acesso, o acesso € permitido; caso contrdrio, o acesso € negado (Hu et al., 2013).

Neste trabalho, define-se que todas as politicas de acesso devem ser auditadas e, devido
a esse fator, politicas de acesso extremamente grandes e complexas sdo indesejaveis. Além
disso, devido a mudangas organizacionais ou até mesmo a erros humanos, a implementagdo e a
manuten¢do dessas politicas de acesso podem ser imprecisas. Essas imprecisdes podem resultar
em dois tipos de erros: autorizagdes incorretas, nas quais um usudrio, que nao deveria ter acesso,
conseguiu satisfazer pelo menos uma regra da politica de acesso; e negacdes incorretas, nas
quais um usudrio, que deveria ter acesso, nao consegue satisfazer nenhuma regra da politica de
acesso implementada. Tipicamente, a autorizacao incorreta (geralmente definida como precisao
de autorizacdo) €é a mais problematica, ja que pode ser usada como uma porta de entrada para
vérios ataques de seguranca, como invasdes de privacidade e escalonamento de privilégios. Uma
negacdo incorreta (geralmente definida como revogacdo de autorizacdo), normalmente, ndao
apresenta um grande risco de seguranga, ja que o usudrio pode simplesmente relatar seu erro ao
administrador de recursos, que, por sua vez, pode corrigir ou adicionar uma excecao a politica
de acesso. No entanto, mesmo que ndo tenha um resultado problematico, essa manutencao de
politicas e criagdo de exce¢des pode levar a mais erros humanos e politicas de acesso complexas
com baixa auditoria (Cotrini et al., 2018).

Portanto, um registro de acesso contém informagdes sobre todas as solicitagdes de
acesso feitas ao sistema durante um determinado periodo de tempo. Essas informagdes podem ser
processadas para gerar estatisticas de acesso e caracterizar as suas ocorréncias. Geralmente, cada
linha desse registro € formada pela jun¢dao de uma decisdo de acesso (acesso valido e invélido)
com todos os atributos que influenciaram ou ndo essa decisdo. Assim, a mineracdo de politicas
consiste em determinar uma politica de acesso para um registro de acesso, de modo que, para
cada linha presente nesse registro, a politica de acesso seja capaz de fornecer uma decisao de
acesso correta. Portanto, € necessario identificar e definir um conjunto de valores de atributos
que influenciam uma decisdo de acesso. Assim, espera-se que, para cada registro, a politica de
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acesso resulte em acessos corretos. Como era de se esperar, projetar tais politicas de acesso com
todas as possiveis combinacdes de atributos presentes no registro de acesso pode ser uma tarefa
complexa. De acordo com Xu e Stoller (2014), esse problema pertence a classe NP-dificil, sendo
uma variacao do problema Edge RMP (Lu et al., 2008).

3.3 PROPOSTA

A Figura 3.1 ilustra o mecanismo de mineragao de politicas de acesso proposto nesta
tese. Esse mecanismo estd dividido em 4 etapas: pré-processamento, extragdo, avaliacao e
refinamento.

—
= —> 1. Pré-Processamento ——> @
-—

Log de Acesso Log de Validagdo Politicas de Acesso
A

Y
— - 3.Avaliagio —— @

A
Log de Aprendizado

Y

2. Extraggo ——» 4. Refinamento

s

Politicas Candidatas

Figura 3.1: Visdo geral do método de extragdo e refinamento de politicas

3.3.1 Pré-Processamento

O pré-processamento € um conjunto de subetapas que envolvem preparagao, organizagao
e estruturacao do registro de acesso. Esta etapa precede a extracdo de politica e estd dividida
em 5 subetapas: Entrada, Categorizacdo, Complementacao, Transformacdo e Divisdo. Uma
visdo geral e exemplo do pré-processamento pode ser vista na Figura 3.2. E importante notar
que, uma vez que a subetapa “entrada” possui grande simplicidade, sendo constituida apenas
da leitura dos registros de acesso, seus detalhes serdo ocultados na explicacdo das subetapas de
pré-processamento.

Categorizacao: Nesta tese, todas as regras devem ser criadas tendo como base dados
categoricos. Assim, o primeiro passo € pré-processar o registro de acesso de forma a converter
todas as varidveis numéricas para varidveis categéricas. Como o mecanismo de controle de
acesso se apropria de atributos dinAmicos como localizac¢ao e hordrio, o nosso pré-processamento
se inicia na transformacgdo desses atributos de varidveis continuas para varidveis discretas. Um
determinado acesso pode possuir o atributo horario que define a exata hora em que o acesso
ocorreu. Neste caso, acessos ocorridos entre 9h e 18h sdo transformados para uma varidvel
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1. Entrada 2. Categorizagéo 3. Complementagao 4. Transformagao
10:00 _ Comercial _ Comercial _ Verdadeiro Falso

2 19:00 2 Nao Comercial 12 Ndo Comercial 12 Falso Verdadeiro

3 - 3 - 3 Desconhecido 3 Falso Falso

Figura 3.2: Exemplo das etapas do pré-processamento.

discreta como “comercial”, enquanto acessos fora deste hordrio estdo definidos como “Nao
comercial”, como exemplificado na Figura 3.2 (2).

Complementacao: Usualmente, registros de acesso podem apresentar informacoes
faltantes. Logo, como exemplificado na Figura 3.2 (3), caso o registro apresente auséncia de
informacdo em alguma linha, o valor faltante € substituido por “Desconhecido” e esse valor serd
desconsiderado na execugdo.

Transformacao: Apods realizar a categorizagdo e substituicdo dos valores faltantes, o
pré-processamento realiza uma operacao de transformacgao dos dados chamada one-hot-encoding.
De maneira geral, essa transformacao cria uma nova coluna com uma pergunta bindria que indica
a presenca de cada possivel valor dos atributos. Por exemplo, na Figura 3.2 (4), cada categoria do
atributo horario foi atribuida em uma nova coluna. Sendo assim, criou-se a coluna “Comercial”
e a coluna “Nao Comercial”. Note-se que, caso o valor do atributo seja comercial, a coluna
comercial é preenchida com o valor “verdadeiro” e a coluna ndo comercial é preenchida com
o valor “falso”. Caso o valor seja nio comercial, nota-se que ocorre o oposto. E importante
ressaltar que, ao realizar essa transformacao, € possivel criar “perguntas” atdmicas bindrias,
para cada coluna, as quais transmitem informacdes sobre o acesso. Por exemplo, na linha com
identificador (id) 1 da Figura 3.2, podemos definir duas perguntas: “O horario de acesso €
comercial?”’, “O hordrio de acesso € nido comercial?”. Por meio dessas perguntas, a proxima
etapa do método de mineragdo de politicas (extracdo) gerard as politicas de acesso.

Divisdao: A etapa da divisdo € a etapa final do pré-processamento e consiste no
particionamento do registro de acesso de treinamento em dois outros registros: registro de
valida¢do, que contém um subconjunto do registro de acesso que serd utilizado para a avaliagdo
da politica de acesso, e o registro base de aprendizado, que contém o restante do registro de
acesso e que serd utilizado como base para extrair as politicas de acesso.

3.3.2 Extragdo

A etapa de extracdo de politicas recebe um registro de aprendizado pré-processado e
entrega uma politica de acesso condizente com tais dados. Para realizar essa tarefa, a extracao foi
dividida em outras 2 subetapas: inferéncia e interpretacdo. Nesta tese, a etapa de inferéncia se
utiliza das arvores de decisdo para extrair regras de classificacdo dos dados, e a interpretacao
realiza a transformacgdo dessa drvore em uma politica de acesso.

Inferéncia: Ao receber o registro de acesso pré-processado, as informagdes contidas
nele estdo na sua forma atdmica, ou seja, definidas em uma func¢do bindria que estabelece ou
ndo a presenc¢a de um determinado atributo em uma linha do registro. Para gerar as politicas de
acesso positivas e negativas, optou-se por utilizar as drvores de decisdo para classificar os acessos
presentes no registro. Optou-se por esse modelo, pois as drvores de decisdo sao bastante estudadas
na area de aprendizado de maquina e utilizadas para problemas de classificagdo (Umadevi e
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Marseline, 2017). Logo, deseja-se criar um modelo de treinamento que pode ser utilizado para
determinar se um acesso deve ser permitido.

nao -
| Invalido | 3.

n&o (
| L

{ Profissdo = Professor ] | Viélido 2.

sim

e Valido 1.

Figura 3.3: Exemplo de uma arvore de decisdo gerada na sub-etapa de inferéncia

Horario = Comercial ]

Interpretacdo: Uma vez que a arvore de decisdo estd construida, o processo de
interpretacdo gera uma politica de acesso através da unido dos caminhos até as folhas de uma
determinada classe. Por exemplo, na Figura 3.3, observa-se que as folhas 1 e 3 s@o da classe
“Permitido” e a folha 2 € da classe “Negado”. O processo de interpretacdo seleciona cada folha e
gera o caminho até a raiz selecionando o n6 superior e adicionando o valor do ramo. Quando o
caminho até a raiz tem caminho maior que 1, expressao légica “&&” € adicionada para cada novo
salto até a raiz. Novamente utilizando a Figura 3.3 de exemplo, a folha 1 possui distancia 1 da
raiz e gera uma regra simples: “Se (Profissao=Professor)==Verdadeiro entdo Acesso permitido”;
a folha 2, possui distancia 2 e gera a seguinte regra “Se ((Profissdo=Professor)==Falso &&
(Horario=Comercial)==Falso) entdo Acesso negado’’; por fim, a folha 3, que possui distancia 2,
gera a seguinte regra “Se((Profissao=Professor)==Falso && (Horario=Comercial)==Verdadeiro)
entdo Acesso permitido”. Logo, ao utilizar a expressdo logica “||||” para realizar a unido
das folhas de uma mesma classe, temos que a politica que permite o acesso € definida pela
“folha 1 |||| folha 3” e a politica que nega o acesso € definida pela “folha 2”. Logo, a politica
resultante que permite o acesso é definida por “Se ((Profissao=Professor)==Verdadeiro) ||||
((Profissao=Professor)==Falso && (Hordrio=Comercial)==Verdadeiro) entao Acesso permitido”.
Enquanto a politica resultante que nega o acesso € definida por “Se ((Profissao=Professor)==Falso)
&& (Horario=Comercial)==Falso) entdo Acesso negado”.

3.3.3 Avaliacdo

A etapa de avaliacdo se utiliza do registro de validacdo para testar a politica de acesso
gerada na etapa anterior. Para toda execucao e cada politica de acesso presente nos conjuntos de
politicas de acesso candidatas, a avaliacao testa todo registro de valida¢do na politica de acesso e
define um valor de aptiddao com base no tamanho da politica de acesso, precisao e revocacao.
Essa aptidao possui como objetivo remover politicas de acesso exageradamente complexas ou
politicas de acesso super permissivas. Como apresentado na sub-secao 4.1, define-se que o
objetivo desta tese € apresentar regras de baixa complexidade e revocagao, e essas regras devem
possuir alta precisdo. Assim, como esta tese possui 3 objetivos diferentes, foi definida uma
soma ponderada entre esses objetivos com o intuito de transformé-los em um objetivo tnico. A
métrica que definimos para unir esses objetivos € chamada de “Fun¢do de Aptidao Combinada
de Precisdo e Revogacio” e estd definida como: Aptiddo = A.(Precisdo)* + B.(Revogagdo)”

Nossa funcdo de aptiddo combina Precisdao e Revogacdao de forma semelhante ao
F1-Score, que utiliza a média harmonica dessas duas métricas. No entanto, diferentemente
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do F1-Score, que atribui pesos iguais e nao permite ajustes nao-lineares, a funcao de aptidao
proposta oferece maior flexibilidade ao introduzir pesos ajustdveis (A e B) e expoentes (x e y),
permitindo priorizar métricas especificas de acordo com os objetivos do sistema. Ao assumir que
A + B =1, amétrica de aptidao definida varia entre O e 1, onde O representa politicas de acesso
completamente inaptas e 1 politicas "perfeitas"para o registro de validagdo. Nessa férmula, a
Precisado avalia a propor¢ao de decisdes corretas, sendo essencial para medir a efetividade do
modelo, enquanto a Revogacdo mede a capacidade de identificar todas as instancias relevantes.
Os pesos A e B ajustam a influéncia relativa de cada métrica, enquanto os expoentes X € y
permitem modelar impactos ndo-lineares. Como a Precisdo é um fator mais critico, define-se que
A > B e x >y, atribuindo maior peso a Precisdo, mas aplicando maior puni¢ao a acessos invalidos
em comparacao a negacgdes de acessos validos. Em caso de empate na aptidao, utiliza-se como
critério de desempate o tamanho da politica de acesso, calculado como (quantidade de operadores
&&ell) + 1.

3.3.4 Refinamento

A politica de acesso gerada € altamente dependente do registro de aprendizado. Como
esse registro de aprendizado contém apenas um conjunto de possibilidades de acesso, a politica
de acesso gerada por ele pode ndo ser a mais acurada. Assim, para remediar tal problema, a etapa
de refinamento possui como objetivo injetar distor¢des intencionais no registro de aprendizado,
com o intuito de se obter novas politicas de acesso candidatas. Visto que o espago de busca para
as novas politicas de acesso candidatas é grande, ao invés de realizar essas inje¢des de forma
aleatdria, optamos por realizd-las conforme uma heuristica genética.

Geragao 0
" Registros
Distorgoes Politicas Candidatas Distorcidos

= =
St B <«

Distorgbes Distorgbes Selecionadas Avaliagao

Geragao 1

Figura 3.4: Exemplo das etapas do refinamento

Nesta tese, a fase de refinamento se apoia em um algoritmo genético. Em sua primeira
etapa, € gerado um conjunto de acessos aleatdrios (i), que serdo agrupados para gerar um conjunto
inicial de distor¢des (ii). Esse conjunto de distor¢cdes € chamado de geracdo O e cada elemento
desse conjunto serd injetado no registro base de aprendizado para se obter um registro distorcido.
Por exemplo, na Figura 3.4 apresenta-se uma representacdo da fase de refinamento, observa-se 3
elementos na geragdo 0 (Figura 3.4a), de modo que cada um desses elementos serd introduzido no
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registro base de aprendizado e gerard um novo registro de aprendizado distorcido. E importante
notar que esse registro distorcido € majoritariamente composto pelo registro de aprendizado
disponibilizado na etapa de pré-processamento, apenas unido com um conjunto de entradas
distorcidas. Nesta tese, estipulou-se que as distor¢des possuem 20% do tamanho de entradas
do registro de aprendizado. Este percentual foi uma escolha pratica que pode ser ajustada com
base nos dados de entrada. Para cada registro distorcido, o processo de extragdo é executado,
o que resulta em uma nova politica de acesso (Figura 3.4b). Essa politica de acesso entdo é
avaliada, de forma que as distor¢cdes que geraram as politicas de acesso com os melhores valores
de aptidao sao selecionadas (Figura 3.4c) para gerar as distor¢des da préxima geragdao. Assim,
com um conjunto de distor¢des que geraram melhores politicas de acesso, aplicam-se técnicas de
cruzamento (ii1), mutacao (iv) e recombinag¢do (v) para gerar uma nova geracao de distor¢oes,
com base na geracdo anterior (Figura 3.4d). Esse processo se repete até um determinado niimero
de geragdes, ou quando as politicas de acesso conseguem atingir um nivel aceitdvel na etapa de
avaliacdo. A seguir, apresentamos detalhes sobre a geracdo de acessos aleatdrios, geracao do
conjunto inicial de distor¢des, cruzamento, mutacdo e recombinacao.

1. Geracao de Acessos Aleatorios: Dado que o registro € composto por um conjunto
de atributos e decisOes de acesso, um acesso aleatorio analisa os possiveis valores
de cada atributo e gera uma decisdo de acesso aleatdria. Por exemplo, suponha um
registro composto por acessos que possuem 2 atributos A e B. Suponha que o atributo
A pode assumir os valores {al, a2}, atributo B pode assumir os valores {b1,b2} e a
decisdo de acesso assumir os valores { Negado, Permitido}. Um acesso aleatério é
gerado ao selecionar um elemento aleatério de A, um elemento aleatério de B e uma
decisdo de acesso. Por exemplo, um conjunto de acessos aleatérios pode ser definido
por {al,bl, Negado}.{al, b2, Permitido},{a2,bl,Negado},{a2, b2, Permitido}.

2. Conjunto Inicial de Distorc¢oes: Nesta tese, cada distor¢ao representa um cromossomo.
Esse cromossomo € modelado por meio de um vetor de tamanho N, em que N > 1, de
forma que cada elemento desse vetor representa um acesso. O alelo de cada gene €
representado por cada combinagdo de atributos e decisdo de acesso possivel de ocorrer
no registro. Sendo assim, o conjunto inicial de distor¢cdes gera um conjunto de acessos
aleatdrios e os agrupa em diversos Cromossomos.

3. Cruzamento: O cruzamento ocorre quando dois cromossomos sdo selecionados e
combinados entre si. Para que isso ocorra, dado dois cromossomos A e B de tamanho
N, um ndmero aleatdrio i é selecionado, parai < N. Apds definido o valor de i, o
cruzamento une os elementos de 0 até i do vetor A com as posi¢des i + 1 at€¢ N do vetor
B e une os elementos de 0 até i do vetor B com as posi¢des i + 1 até N do vetor A. Como
resultado, dois novos vetores sao gerados.

4. Mutac¢ao: Cada cromossomo possui um conjunto de genes, sendo cada gene uma
decisdo de acesso e um conjunto de atributos relacionados. Logo, a mutacdo seleciona
um ou mais acessos de um cromossomo e substitui por outros gerados aleatoriamente.

5. Recombina¢ao: Cada cromossomo € modelado em um vetor de tamanho N. O processo
de recombinacdo seleciona um um numero aleatorio i, parai < N, e inverte a ordem do
vetor. Ou seja, apds definido o valor de 7, os elementos entre i + 1 € N, passam a ser 0s
de posi¢do O e 7, e vice-versa.
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3.4 AVALIACAO

Esta secdo apresenta a avaliacdo do mecanismo de mineracao de politicas de acesso
descrita nesta tese. Primeiramente, descreve-se a metodologia de avaliacdo, incluindo o cendrio
considerado e as métricas para avaliar o seu desempenho. Em seguida, apresentam-se os
resultados para vérias combinagdes de estratégias de cache e politicas de substituicao.

3.4.1 Metodologia

Nesta tese, vamos comparar o método proposto (A.Dec+Gen) com uma abordagem que
utiliza arvore de decisdo tradicional (A.Dec), similar ao trabalho (Bui e Stoller, 2020), porém
aplicada para o mecanismo de controle de acesso. Os experimentos realizados para avaliar o
desempenho de ambos os métodos foram realizados através de simulagdes computacionais. Os
métodos foram desenvolvidos em Python, utilizando a biblioteca de aprendizado de mdquina
sklearn (Pedregosa et al., 2011). Os métodos foram testados em 2 bases de dados diferentes. A
primeira base € constituida de dados sintéticos, sendo construida conforme as especificacdes
de (Talukdaretal.,2017). A segundabase é constituida de dados reais da Amazon, disponibilizados
na plataforma Kaggle (Amazon, 2013). Em cada base de dados, optamos por uma divisao de
80% de dados para treino e 20% de dados para teste. E importante notar que tanto a base de
dados sintética quanto a base de dados da Amazon sdo desbalanceadas. Foram utilizadas trés
técnicas para lidar com desbalanceamento: nula (N), oversampling (O) e undersampling (U).
A nula (N) consiste em executar ambos os métodos com os dados desbalanceados e ignorar o
problema de desbalanceamento. O oversampling (O) consiste em replicar amostras aleatorias
da classe minoritdria, enquanto o undersampling (U) consiste em reduzir de forma aleatéria os
exemplos da classe majoritdria. Nesta tese, o método proposto foi avaliado em maquinas de CPUs
com 4 nucleos de 2.9 GHz e 8 GB de RAM. Em relag@o a drvore de decisdo utilizada, o método
proposto limita-se a sua altura em 6, para evitar arvores que gerem regras superespecializadas.
Na parte evolutiva do método, o nimero maximo de geracdes foi especificado em 200, sendo
definido como o critério de parada o limite de geragdes ou aptidao igual a 1.

3.4.2 Bases de Dados

A base de dados sintética foi dividida em 4 instancias, sendo cada instancia construida
conforme as especificagdes de (Talukdar et al., 2017). Nessa base, deseja-se simular requisicoes
de acesso que ocorreram de um conjunto de usudrios sobre um determinado conjunto de objetos.
Sendo assim, para a criacdo dessa base, geram-se 1000 usudrios e 100 objetos. Cada usudrio e
objeto possuem 5 atributos Gnicos de forma que, para cada atributo, existem 5 valores diferentes.
Quando uma requisi¢ao de acesso ocorre, essa requisi¢ao une todos os valores de atributos do
usudrio e todos os valores de atributos do objeto. Para determinar se esse acesso foi valido, foram
geradas 30 regras aleatdrias que cont€ém uma combinagdo de 5 valores de atributos (tanto do
usudrio quanto do objeto), que estipulam se o acesso € vélido ou ndo. Uma vez estabelecidas as
regras, cada usudrio realiza uma requisicao de acesso sobre cada objeto e, caso alguma regra seja
satisfeita, o acesso € permitido; caso contrdrio, o acesso € negado. Para a construcao dessa base,
todas as n amostras de acesso permitidas foram selecionadas, enquanto somente um valor de n/5
amostras de acesso negadas foi selecionado. Ao todo, cerca de 1800 acessos foram selecionados
para cada instancia da base de dados sintética.

A base de dados disponibilizada pela Amazon € constituida de informagdes reais de
dados coletados entre 2010 e 2011. Nela existem diversos acessos de usudrios aos diferentes
recursos da empresa, sendo todos esses acessos manualmente definidos por um administrador de
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rede. Ao todo, essa base de dados possui 32 mil acessos de 12 mil usudrios inicos em 7 mil
recursos diferentes. Nessa base de dados, cada acesso possui 9 atributos relacionados com os
usudrios e os recursos. Essa base se destaca por ser uma base com grande desbalanceamento,
possuindo cerca de 93% dos acessos permitidos. Para essa base de dados, a metodologia de
separacdo das instancias apresentada por Cotrini et al. (2018) foi seguida, de modo que todos os
acessos que ocorreram sobre cada recurso foram agrupados, o que permitiu a criagdo de 7 mil
instancias de entrada, uma para cada recurso. Nesta tese, selecionamos as mesmas instancias
utilizadas no trabalho de referéncia.

3.4.3 Métricas de Avaliacao

Para a avaliacdo de desempenho dos métodos, cada um foi mensurado, conforme as
seguintes métricas, comumente utilizadas nesse contexto:

1. Acuracia: Fracdo de acessos corretamente classificados pela politica de acesso em
relac@o a todos os acessos (tanto acessos permitidos quanto negados);

2. Precisao: Fracdo de acerto de todos os acessos permitido, ou seja, dentre todas as
classificagdes de acesso permitido que o modelo fez, quantas estao corretas;

3. Revocacao: Fracdo de acerto dentre todos os acertos possiveis, ou seja, dentre todas as
situacdes em que o acesso permitido € o valor esperado, quantas estao corretas;

4. F1 score: Média harmonica entre Precisao e Revocacao;

5. Taxa de Verdadeiro Negativo (TNR): Propor¢ao de acessos negados que devem ser
genuinamente negados;

6. Complexidade (Comp): Somatério do tamanho de todas as regras da politica de acesso.

3.4.4 Resultados

As Tabelas 3.1 e 3.2 sumarizam os resultados obtidos do método de comparacao (A.Dec)
e o método proposto (A.Dec+Gen) em relacdo ao dataset sintético e o da Amazon, respectivamente.
Nelas, apresentamos cada instincia gerada a partir dos datasets apresentados e mostramos o
desempenho de ambos os métodos em relacao as métricas apresentadas anteriormente. Nestas
tabelas, ambos os métodos foram utilizados em conjunto com o balanceamento nulo (N),
oversampling (O) e undersampling (U).

Na Tabela 3.1 € possivel observar que a acurdcia do método proposto é superior em
todas as instancias. Destaque para a instancia Sintético#3, em que o método proposto, aplicado
com a técnica de balanceamento oversampling, apresentou uma acurécia aproximadamente 10%
superior em relacdo ao método de comparacdo. Sobre a precisdo e revocacio, ambas apresentaram
resultados superiores ao método proposto. Consequentemente, o F1 score apresentou um melhor
desempenho em nossa abordagem, ficando acima de 0.9 em todas as instancias. Ter um valor alto
nessa métrica é importante, pois nossa base de dados € bastante desbalanceada. Em situagdes
como essa, um baixo valor do F1 score significa que a politica de acesso criada estd enviesada
para aceitar mais acessos do que negar. Essa caracteristica foi evidenciada na taxa de verdadeiro
negativo (TNR), em que o método proposto foi capaz de aumentar a capacidade da politica de
acesso de negar acessos corretamente em todas as instancias, exceto a primeira. Em relacao
a complexidade da politica de acesso, € possivel observar um movimento contrario, em que o
método proposto apresentou regras mais complexas do que o comparado. Esse resultado foi
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Instancias Técnica Acuracia  Precisio  Revocacao F1 TNR  Comp.
A.Dec (N) 0.818 0.868 0.900 0.884  0.544 35
A.Dec (O) 0.832 0.915 0.862 0.888  0.733 58
Sintéticok1 A.Dec (U) 0.795 0.904 0.820 0.860  0.711 72
A.Dec+Gen (N) 0.882 0.904 0.947 0.925  0.667 74
A.Dec+Gen (O) 0.858 0.912 0.902 0.907  0.711 60
A.Dec+Gen (U) 0.876 0.917 0.922 0.920 0.722 59
A.Dec (N) 0.846 0.887 0.925 0.905 0.543 57
A.Dec (O) 0.860 0.900 0.927 0913  0.602 58
Sintético#2 A.Dec (U) 0.857 0.905 0.916 0910  0.626 55
A.Dec+Gen (N) 0.875 0.882 0.974 0.925  0.496 89
A.Dec+Gen (O) 0.907 0.930 0.955 0942  0.72 70
A.Dec+Gen (U) 0.863 0.910 0.919 0914  0.650 59
A.Dec (N) 0.793 0.812 0.951 0.876  0.264 83
A.Dec (O) 0.759 0.934 0.740 0.826  0.826 58
Sintético#3 A.Dec (U) 0.802 0.910 0.825 0.865  0.727 59
A.Dec+Gen (N) 0.873 0.927 0.907 0917  0.760 69
A.Dec+Gen (O) 0.892 0.918 0.945 0931 0.716 73
A.Dec+Gen (U) 0.826 0.951 0.816 0.879  0.859 77
A.Dec (N) 0.812 0.850 0.919 0.883  0.457 64
A.Dec (O) 0.809 0.845 0.921 0.882  0.437 64
Sintéticotd A.Dec (U) 0.798 0.874 0.861 0.868  0.586 50
A.Dec+Gen (N) 0.867 0.907 0.921 0914  0.685 84
A.Dec+Gen (O) 0.876 0.874 0.980 0.924 0.526 84
A.Dec+Gen (U) 0.846 0.893 0.909 0.901  0.636 73

Tabela 3.1: Dataset Sintético

esperado, uma vez que a complexidade ndo estd diretamente introduzida na métrica de aptidao
apresentada na Secdo 3.3. Sendo assim, uma vez que a complexidade foi utilizada apenas como
critério de desempate, nota-se que o método proposto priorizou a acurdcia e a revocagao.

A Tabela 3.2 mostra que o método proposto apresenta ganhos, mesmo quando utilizado
em dados reais. Em relago a acuricia, o método proposto apresenta melhores resultados em todas
as instancias. No entanto, € importante destacar que a base de dados utilizada é extremamente
desbalanceada, com a maioria dos acessos permitidos e uma minoria representando acessos
negados. Esse desbalanceamento pode ter contribuido para os resultados elevados de acuracia, ja
que essa métrica tende a favorecer a classe de maior representatividade na base de dados. Em
relagdo a precisao, embora o método proposto também tenha apresentado melhores resultados,
os valores sdo novamente proximos aos do método comparado. Esse resultado reflete que
o método proposto foi capaz de criar politicas capazes de identificar acessos que devem ser
negados de forma mais precisa. Com relacdo a revocacao, entretanto, notamos uma melhora
em todos os casos, sendo a instancia Rec.75078, a tnica que ndo apresentou a métrica de
revocacao perfeita. Consequentemente, o F1 score apresentou um melhor desempenho em nossa
abordagem, ficando acima do método comparado em todas as instincias. Quanto a taxa de
verdadeiro negativo, € importante notar que o método proposto obteve resultados expressivos se
contrastado com o método de comparagdo. O método de comparagdo assume como base uma
arvore de decisdo simples e gera politicas de acesso com base nessa informagdo. No método
proposto, por outro lado, alguns dados sintéticos sao adicionados para realizar a etapa de evolugao.
Consequentemente, o método proposto € capaz de extrapolar informag¢des ndo apresentadas no
dataset de entrada, gerando um conjunto de politicas de acesso mais complexas em relagdo ao
método de comparacao, porém com uma chance de, em um momento da evolugdo, gerar uma
politica de acesso correta a partir de dados ndo apresentados na entrada. Uma vez que esses
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Instancias Técnica Acuracia  Precisdo  Revocacao F1 TNR  Comp.
A.Dec (N) 0911 0.957 0.949 0.953 0.167 5
A.Dec (O) 0.935 0.958 0.974 0.966 0.167 5
Rec.25993 A.Dec (U) 0.919 0.957 0.957 0.957  0.167 5
A.Dec+Gen (N) 0.967 0.975 0.991 0.983  0.500 14
A.Dec+Gen (O) 0.959 0.959 1 0.979 0.167 10
A.Dec+Gen (U) 0.951 0.959 0.991 0975 0.167 7
A.Dec (N) 0.988 0.992 0.996 0.994  0.333 1
A.Dec (O) 0.988 0.992 0.996 0.994 0.333 2
Rec.A67S A.Dec (U) 0.984 0.992 0.992 0.992 0.333 1
A.Dec+Gen (N) 0.988 0.992 0.996 0.994  0.333 5
A.Dec+Gen (O) 0.992 0.992 1 0996 0.333 12
A.Dec+Gen (U) 0.988 0.996 0.992 0.994  0.667 3
A.Dec (N) 0.968 0.984 0.984 0.984  0.333 3
A.Dec (O) 0.976 0.984 0.992 0.988 0.333 3
Rec. 75078 A.Dec (U) 0.944 0.991 0.951 0.971  0.667 2
A.Dec+Gen (N) 0.976 0.984 0.992 0.988 0.333 6
A.Dec+Gen (O) 0.976 0.984 0.992 0.988 0.333 10
A.Dec+Gen (U) 0.968 0.992 0.975 0.983  0.667 2
A.Dec (N) 0.979 0.986 0.993 0.989  0.600 5
A.Dec (O) 0.959 0.979 0.979 0.979  0.400 5
Rec. 79092 A.Dec (U) 0.945 0.978 0.965 0.971  0.400 10
' A.Dec+Gen (N) 0.986 0.986 1 0.993  0.600 10
A.Dec+Gen (O) 0.986 0.986 1 0.993  0.600 13
A.Dec+Gen (U) 0.945 0.978 0.965 0.971  0.400 12

Tabela 3.2: Dataset Amazon

dados conseguem gerar uma regra de negar um acesso corretamente e a base de dados possui
poucos exemplos dessa negacdo, o método proposto foi capaz de manter essa regra na politica de
acesso gerada. Devido a essa caracteristica, notamos que os nossos ganhos vém acompanhados
de um pequeno aumento na complexidade da regra, uma vez que as distor¢des inseridas acabaram
sendo adicionadas na politica de acesso. Porém, notamos que esse aumento nao é exponencial e
permanece na mesma ordem de grandeza do método comparado.

3.5 RESUMO

Os resultados indicaram que nossa proposta possui melhores resultados em relacao a
acurécia, precisio, revocagado e taxa de verdadeiro negativo. Ainda que essa melhora ocorra em
ambas as bases de dados comparadas, os ganhos se mostraram mais expressivos na base de dados
sintética. Nesta tese, foi possivel observar que em bases extremamente desbalanceadas, com
poucos exemplos de acesso negado, ambos os métodos comparados possuiram dificuldades em
identificar regras de negacdo. No entanto, como o método proposto possui uma caracteristica
evolutiva, ele foi capaz de gerar politicas que permitem negar acessos corretamente com base
na injecdo de distorcdes nas bases de dados. Porém, ainda que o método proposto apresentasse
melhores resultados, ele introduziu distor¢cdes na politica resultante, o que contribuiu para um
aumento significativo na complexidade das politicas de acesso geradas. Sendo assim, destacamos
a importancia de aplicar técnicas mais sofisticadas tanto na geragao quanto na simplifica¢do das
politicas, de forma a eliminar as distor¢des inseridas e garantir politicas de acesso mais claras e
eficientes.
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Portanto, neste capitulo, apresentamos os resultados alcancados, os quais estdo alinhados
com o OE1 - relacionados ao uso do comportamento do usudrio para gerenciar politicas de
acesso. Dessa forma, nossas principais contribui¢cdes neste capitulo podem ser resumidas em:

* Propusemos um método de mineracao de politicas que emprega técnicas de arvore de
decisdo e algoritmos genéticos em registros de acesso para extrair politicas de acesso.

* Quando os conjuntos de aprendizado estdo equilibrados, o método demonstrou ser
capaz de extrair politicas precisas e auditdveis, apresentando uma repercussao negativa
minima em relagdo ao tamanho das politicas de acesso quando comparado a outros
métodos da literatura.

* Em conjuntos de dados extremamente desequilibrados, tanto o método proposto quanto
os encontrados na literatura enfrentaram dificuldades para fornecer resultados precisos

No proximo capitulo, abordamos nossos outros dois objetivos de pesquisa (OE2 e
OE3), em que apresentaremos uma arquitetura e um mecanismo de distribui¢@o de atributos para
aumentar o desempenho da avaliagcao das politicas de acesso presentes na aplicacdo, inclusive
das politicas geradas neste capitulo.
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4 MECANISMO ADAPTATIVO E OPORTUNISTICO DE DISTRIBUICAO DE ATRI-
BUTOS EM CACHES PARA 10T

Neste capitulo, serdo abordados os OE2 e OE3, com a introducao de um repositorio de
atributos voltado para a IoT. Esse repositério € projetado para armazenar e replicar atributos de
identidades digitais em caches distribuidas pela rede, com base no comportamento do usudrio ao
utilizar uma aplicac@o. No capitulo anterior, foi demonstrado que as regras podem ser mineradas
de forma eficiente. Agora, o foco estd no desempenho, especialmente na laténcia envolvida na
avaliacdo das politicas de acesso. Para garantir eficiéncia na avaliacdo dessas politicas, € essencial
que o ponto de decisdo tenha acesso a todos os atributos necessdrios. Porém, ao considerar
que esses atributos frequentemente estao localizados em nuvens computacionais distribuidas
geograficamente, as aplicacdes IoT sdo impactadas por uma laténcia adicional significativa
relacionada a recuperagao desses dados.

Dado os problemas mencionados, pretendemos responder as seguintes perguntas neste
capitulo:

Quais sao as técnicas utilizadas pela literatura para reduzir a laté€ncia no processo de
recuperacao de atributos?

Como pode ser uma arquitetura distribuida de atributos e quais os impactos da utilizag@o
dessa nova arquitetura?

Como seria o comportamento de um usudrio de uma aplicagdo IoT real e como pode-se
utilizar esse comportamento para otimizar a distribui¢do de atributos?

Dessa forma, iniciamos a primeira questao deste capitulo na Secdo 4.1. Nessa se¢do,
vérios estudos prévios relacionados ao tema sao apresentados, destacando propostas e abordagens
destinadas a melhorar o desempenho do processo de avaliagdo das politicas de acesso. Em
seguida, na Secdo 4.2, comecamos a tratar da segunda questao do capitulo. Aqui, apresentamos a
arquitetura proposta para um repositorio de atributos direcionado a IoT. Nesta parte, os principais
componentes deste repositorio e suas funcionalidades sdo discutidos. Os problemas que os
repositorios de atributos para IoT enfrentam sdo formalizados na Secdo 4.3, fornecendo respostas
para nossa segunda questdo. A terceira questdo do capitulo comeca na Secdo 4.4 e se estende até
o final do capitulo. Aqui, apresentamos a caracterizacdo de uma aplicacao IoT em um campus
universitario. Essencialmente, apresentaremos um caso de estudo para demonstrar como o
repositério de atributos para IoT proposto pode ser aplicado em um ambiente universitario real
para aprimorar o desempenho do mecanismo de controle de acesso. A Secdo 4.6 introduz os dois
mecanismos centrais do repositdrio de atributos para [oT proposto: o mecanismo de distribui¢dao
de atributos e 0 mecanismo de sincronizagao de atributos. Esses mecanismos sdo fundamentais
para garantir o desempenho do processo de autorizacio e a consisténcia dos atributos replicados
nas caches de atributos. A andlise formal do repositério de atributos para IoT proposto é realizada
na Secdo 4.7. Aqui, verificamos a consisténcia e a eficdcia dos mecanismos apresentados.
Na Secdo 4.8, apresentamos os resultados da avaliacdo do repositorio de atributos para IoT,
demonstrando sua eficdcia e desempenho no cendrio do campus universitario. Finalmente, na
Secdo 4.9, destacamos a relevancia dos resultados obtidos e fornecemos um resumo dos tépicos
discutidos, concluindo este capitulo.
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4.1 TRABALHOS RELACIONADOS

O ABAC ¢ um método de autorizacdo no qual politicas de acesso sdo escritas através dos
atributos associados as identidades das entidades envolvidas no acesso. Amplamente reconhecido
como 0 mecanismo de acesso mais eficiente no contexto da IoT, todas as entidades envolvidas no
acesso possuem identidades e os atributos respectivos de suas identidades podem ser utilizados
em suas politicas de acesso. Sendo assim, a recuperacdo dos atributos das identidades € uma
etapa obrigatdria para que uma politica de acesso possa ser avaliada corretamente. Quando os
atributos estdao proximos da entidade que realiza a avaliacdo da politica de acesso, o processo de
recuperar os atributos ndo é considerado uma operacao custosa. Porém, como introduzido por Hu
et al. (2013), 2013), quando esses atributos vém de miltiplas fontes externas, os problemas de
desempenho podem surgir no mecanismo de controle de acesso.

De acordo com Hu et al. (2013), utilizar caches de atributos pode aliviar esse problema
e tornar o processo de recuperagao de atributos menos custoso para o processo de autorizacao,
mas a distribui¢cdo desses atributos nas caches ndo pode ser realizada de forma negligente aos
aspectos de seguranca. Em seu trabalho, os autores apontaram que o problema de propagacao
de atributos difere de uma cache tradicional em vdrios aspectos. Dentre eles, € citado que uma
cache tradicional armazena dados de aplicacdo, enquanto a propagacdo de atributos armazena
informacdes de identidade das entidades presentes na aplicacdo, muitas vezes formadas por dados
pessoais e sensiveis. Logo, além do desempenho, utilizar caches para armazenar os atributos de
identidades também envolve questdes de seguranga, como garantir que os atributos das entidades
sejam replicados de forma segura, atualizados em cada mudanca e protegidos contra ataques
quando armazenados. Logo, os autores concluiram que um equilibrio deve ser encontrado entre
replicar os atributos em cache para garantir desempenho e garantir a seguranca desses atributos.

Nesta linha de pesquisa, Gémez et al. (2018) apresentou uma arquitetura de névoa-nuvem
e demonstrou seus beneficios para o método de controle de acesso. Os autores se concentram na
ineficiéncia da recuperacao de atributos no mecanismo de controle de acesso e argumentam que,
para reduzir o tempo de recuperacdo, deve-se fragmentar as identidades em identidades parciais
com um subconjunto de atributos e utilizar os nés de névoa como dispositivos agregadores
e de armazenamento. Sendo assim, uma vez que atuam como cache, esses nds da névoa
oferecem os atributos de forma mais proxima ao local de onde as politicas s@o avaliadas, o que,
consequentemente, reduz o tempo de recuperacio dos atributos. Seus resultados mostraram
que o uso dos nds de névoa para armazenar os atributos impacta positivamente o desempenho
do método de controle de acesso. No entanto, os autores concluiram que os atributos devem
ser colocados em pontos estratégicos da rede para atender as muitas solicitagdes de acesso e
investigacdes posteriores sdo necessdrias para o melhor posicionamento desses atributos.

Em Bhatt (2018), os autores apresentam um modelo de comunicag@o para 0 mecanismo
de controle de acesso voltado para aplicacdes IoT' que sao executadas na nuvem. Nesse trabalho,
os autores sugerem um novo fluxo de dados para aplicar politicas de acesso e novamente apontam
que a névoa pode contribuir para a solucdo. De maneira geral, os autores demonstraram a
necessidade de caches de atributos e mostraram como dispositivos de névoa Iol poderiam
armazenar atributos para reduzir a laténcia de uma decisdo de politica. Embora mencionado
como uma parte importante, o mecanismo de cache desse trabalho € simples e tratado de forma
rasa. Quando os atributos sdo necessarios, o primeiro passo € consultd-los na nuvem. Apds sua
utilizacdo, esses atributos sdo armazenados em cache no né que requisitou os atributos e usados
em decisdes de acesso subsequentes. De maneira geral, essa € uma abordagem cldssica de cache
chamada LEAF, em que o n6 que requisita um arquivo € o né que cria uma cépia do arquivo
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solicitado para usos posteriores. Logo, o problema de cache de atributos é tratado como um
problema convencional de cache e pouco foi discutido sobre a seguranca dos atributos replicados.

No trabalho de (Castro et al., 2019) os autores apresentaram diversas modificagdes
em uma arquitetura ol para acelerar a avaliagdo de politicas no mecanismo de controle de
acesso. Eles propuseram um sistema de controle de acesso hibrido, que avalia parcialmente
as politicas de acesso nos dispositivos IoT, além de um mecanismo de cache de politicas de
acesso. Os autores argumentaram que os gateways, presentes em grande parte das aplicacdes IoT,
podem ser utilizados para mediar as comunicagdes entre os objetos. LLogo, eles sdo excelentes
candidatos para armazenar tokens de acesso e processar politicas de acesso devido ao seu poder de
computacdo e de memoria usualmente maior do que os demais dispositivos 10T da rede. Embora
tenha apresentado resultados que demonstrem a eficiéncia de suas propostas, esse trabalho se
focou na distribuic@o de politicas de acesso. Logo, pouco se foi discutido em relagdo a como
alcancar os atributos para a avaliagdo de politica e como revalidar os acessos caso uma politica
ou atributo sofra uma alteracao ap6s um acesso ser concedido.

Em Liu et al. (2020), os autores propuseram um método de recuperacio de politicas
de acesso para melhorar o desempenho da autorizagdo em redes multimidia [oT. Semelhante
ao trabalho anterior, ao invés de utilizar caches de atributos, os autores utilizaram a cache para
armazenar as politicas de acesso. O diferencial desse trabalho € que o mecanismo de avaliagao
das politicas de acesso foi criado com base em um aprendizado de maquina. Sendo assim, as
politicas de acesso eram interpretadas como uma arvore de decisdo e fragmentos dessa drvore
eram armazenados nas caches. Quando necessdrio, a recuperacao de politicas e a decisdo de
politicas como um todo, ocorria através desses fragmentos da drvore distribuida nas caches. Os
autores mostraram que o método proposto foi mais eficiente na avaliagdo de politicas de controle
de acesso e que as caches aprimoraram a escalabilidade do mecanismo de controle de acesso.
Porém, apesar de as caches de politicas de acesso serem eficientes, a recuperacao dos atributos
para avaliacdo dessas politicas de acesso ficou fora do escopo do trabalho.

Ravidas et al. (2020) é uma das abordagens mais diferentes em relacdo as demais. Em
seu trabalho, os autores assumem que 0s atrasos para recuperar atributos irdo ocorrer e, em
alguns casos, 0 acesso aos proprios atributos pode estar indisponivel. Sendo assim, com base
nessa suposicao, os autores criaram um mecanismo que permite tomar uma decisao sem possuir
todos os atributos. Em sua abordagem, o atributo faltante € inferido através de um grafo de
atributos que codifica o relacionamento dos acessos e a proximidade semantica das identidades
para calcular sua similaridade. Assim, quando um atributo estd ausente, ¢ usada uma funcao de
avaliacdo de politica probabilistica para calcular uma estimativa do atributo faltante e enviar para
o ponto de decisdo esse atributo inferido. Portanto, a politica de decisdo usa esse atributo inferido
e reduz qualquer atraso que a recuperacao de atributos acarretaria. No entanto, embora essa
abordagem aumente o desempenho do mecanismo de controle de acesso, ela também introduz
riscos de conceder ou negar acesso de forma incorreta e pouco se foi discutido sobre o que fazer
quando esse atributo se tornar disponivel novamente.

O trabalho de Siebach e Jess (2021) apresenta uma arquitetura de autorizacdo chamada
Abacus. Segundo os autores, ela foi desenvolvida com o objetivo de superar problemas inerentes
em outras solucdes de autorizacdo de empresas e de c6digo aberto. Em um dos mecanismos da
arquitetura, os autores propdem uma cache de atributos localizada o mais préxima possivel do
mecanismo de decisdo de politicas para reduzir a laténcia entre essas duas entidades e fornecer
decisdes com melhor desempenho global. No entanto, os autores ndo oferecem uma visao
aprofundada desse componente de cache e apresentaram-no de forma simples e rasa.

Ainda que os trabalhos apresentados anteriormente tenham destacado a laténcia da
autorizacdo e a recuperagdo de atributos como um problema no mecanismo de autorizagdo, apenas
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Gomes et al. (2021a) o enfrentou diretamente e propos uma visao distribuida do armazenamento
de atributos. Em sua proposta, os autores criaram vdrias caches de atributos em varios pontos da
rede e mostraram como diferentes estratégias de cache podem reduzir a laténcia da recuperagao
de atributos. Os autores mediram a qualidade de vérias estratégias de cache tradicionais em um
cendrio completamente simulado e ndo destacaram as particularidades de se armazenar atributos
em cache. Adicionalmente, por ser um cendrio simulado, ainda que a literatura ndo apresente um
dataset disponivel, um cendrio real traria a possibilidade de explorar outras estratégias de cache
mais especificas para um determinado cendrio.

References Network Model Cache for Cache Policies Evaluation Method  Database
Hu et al. (2013) Not informed Suggestion N/A N/A N/A
Gomez et al. (2018) Hierarchical Attributes Not informed Simulation Not informed
Liu et al. (2020) Non-hierarchical Policy decisions Not informed Simulation Synthetic
Castro et al. (2019) Hierarchical Policy decisions Not informed Simulation Synthetic
Ravidas et al. (2020)  Non-hierarchical N/A Not informed Mathematical N/A
Bhatt (2018) Hierarchical Attributes LEAF, FIFO Simulation Synthetic
Siebach e Jess (2021) Hierarchical Attributes and Policies LEAF, FIFO Simulation Synthetic
LCE, LCD,
Gomes et al. (2021a) Hierarchical Attributes LRU, FIFO, RR, Simulation Real
Probabilistic
LCE, LCD, LEAF,
This Hierarchical Attributes LRU, FIFO, RR, Simulation Real
SLRU, SPROT

Tabela 4.1: Resumo dos trabalhos relacionados

A Tabela 4.1 apresenta um resumo dos trabalhos mencionados nessa se¢do. A andlise
literaria mostra vdrias abordagens para aumentar o desempenho do mecanismo de controle de
acesso para IoT. Entre todos os trabalhos,Hu et al. (2013) € visto como um guia, jd que contém
quase todas as definicoes e consideracdes obrigatdrias para mecanismos de controle de acesso
que utilizam atributos. Em relacdo a estrutura de rede, existe uma tendéncia em relagdo ao
uso de redes hierdrquicas nuvem-névoa para IoT, exceto para Liu et al. (2020) e Ravidas et al.
(2020), em que ndo ha requisito para uma estrutura de rede. Ainda que ndo utilize o termo
“cache” especificamente, Hu et al. (2013) apresenta diferentes tipos de caches para aumentar o
desempenho do mecanismo de controle de acesso, como caches de decisao de politica, caches
de politica e caches de atributos. Com excecdo do trabalho de Ravidas et al. (2020), todos os
trabalhos examinados aqui lidam com um tipo especifico de cache. Trabalhos como Liu et al.
(2020) e Castro et al. (2019) empregam caches para armazenar decisoes e reduzir o tempo de
decisdo da politica ao nao reavaliar escolhas anteriores. Trabalhos como Bhatt (2018) usam
caches para armazenar politicas, tornando a recuperacao da politica e, consequentemente, a
decisdo da politica mais rdpida. Por fim, trabalhos como Gémez et al. (2018), Bhatt (2018),
Siebach e Jess (2021) e Gomes et al. (2021a) usam caches para reduzir o tempo de recuperacao
de atributos. Este manuscrito de tese pertence a este Ultimo conjunto de trabalhos. Nessa
categoria de trabalhos, exceto pelo nosso trabalho anterior, a literatura analisada contém trés
trabalhos Goémez et al. (2018), Bhatt (2018), Siebach e Jess (2021), todos apresentando caches
de atributos com abordagens simples e sem uma andlise aprofundada. Suas simula¢des usaram
apenas dados sintéticos, e a cache de atributos proposta € miope, sem uma estratégia por tras
para problemas de cache padrao, como decisdo de cache e substituicdo de cache. Ao contrario
dos outros trabalhos relatados, a proposta desse manuscrito de tese se aprofunda no problema
de cache de atributos. Inspirados em Ravidas et al. (2020), ndo abordamos o problema de
cache de atributos com uma abordagem miope. Em vez disso, usamos previsdes para ajudar
essas abordagens miope a tornd-las mais inteligentes e eficientes, melhorando a eficiéncia do
mecanismo de controle de acesso e reduzindo o nimero de réplicas de atributos em cache. Assim,



60

nosso trabalho apresenta diferentes estratégias de cache e analisa seus resultados. Da mesma
forma, em vez de usar dados sintéticos, usamos dados reais de uma aplicagdo em um campus
para avaliar o desempenho de caches de atributos e diferentes estratégias de cache.

4.2 ARQUITETURA PROPOSTA

Neste manuscrito de tese, a arquitetura proposta € uma extensao da arquitetura XACML,
com o objetivo de tornd-la mais adequada aos requisitos de aplicagdes IoT, incluindo a necessidade
de lidar com laténcia. A escolha por essa arquitetura foi motivada por sua consolidagdo no
mercado e pelo fato de ter sido projetada especificamente para autorizagdo, utilizando atributos
na defini¢do e avaliacdo de politicas de acesso. No contexto das aplicagdes IoT, que sdo o foco
principal desta tese, vdrias pesquisas na literatura destacam a compatibilidade e flexibilidade
do XACML para lidar com os requisitos de autorizacao em diferentes aplicacdes IoT. Além
disso, a literatura indica que essa arquitetura € capaz de dar suporte a tecnologias de nuvem e
névoa. Embora existam outras op¢des, como SecPal e Permis, esses padroes nao t€m o mesmo
reconhecimento amplo quando comparados ao XACML (Atlam et al., 2018; Silva et al., 2018;
Al-Hasnawi et al., 2019). Sendo assim, nesta se¢do, serd apresentado um modelo da arquitetura
proposta para um repositorio de identidades operacional e em conformidade com a arquitetura
XACML.

Usuaérios, atributos e politicas de Acesso: Na arquitetura proposta, define-se que apenas
usudrios podem requisitar acesso a um recurso. Porém, no contexto IoT, esse usudrio pode ser
uma pessoa, um servigco, um aplicativo ou até mesmo um dispositivo da rede. Independentemente
da natureza do usudrio, ele sempre terd uma identidade com um conjunto de atributos que o
caracteriza. Nesta tese, os atributos abrangem um conjunto discreto de valores, e as politicas
de acesso sdo elaboradas com base nesses atributos. Isso significa que a politica define quais
valores dos atributos um usudrio deve possuir para acessar um recurso. Por exemplo, considere
um usudrio com o atributo “cargo" definido como “professor"”. Ao tentar executar uma operagao
de leitura em um recurso da universidade (um dispositivo IoT, por exemplo), esse usudrio sera
autorizado somente se houver uma politica no mecanismo de autorizacdo da universidade que
permita a professores realizar operacoes de leitura nesse recurso especifico.

PIP, PAP e PDP: Na arquitetura proposta, a rede € organizada em uma topologia de
arvore, na qual a raiz representa um servico em nuvem (ou um conjunto de servigos externos em
nuvem) que guarda os atributos de todos os usudrios. De acordo com a arquitetura XACML, o
no raiz funciona como um PIP com capacidade suficiente para armazenar todas as informagoes
sobre todos os usudrios dessa aplicagdo. Os nds internos da drvore sdao os nds de névoa
(roteadores, pontos de acesso, switches, etc), que podem atuar como PEP e PDP. Para facilitar a
compreensao desta tese, esses nds sao integrados, ou seja, desempenham as fungdes de PEP e
PDP simultaneamente. Embora isso possa parecer impreciso, varias aplicacdes reais combinam
PEP e PDP em uma unica entidade para simplificar o sistema. Dessa forma, mesmo nao sendo a
abordagem mais escaldvel e extensivel do XACML, essa unificagdo proporciona simplicidade sem
comprometer a generalizacdo do XACML. Além disso, como os nds de névoa também possuem
capacidade de armazenamento, embora ndo seja tdo ampla quanto a da nuvem, define-se que eles
podem atuar como pequenos PIPs e armazenar um subconjunto dos atributos dos usudrios para
agilizar a avaliacdo da politica.

Modelo de solicitacao e resposta de atributos: A Figura 4.1 apresenta o modelo de
solicitacdo e resposta de atributos durante a avaliagdo de uma politica. O né raiz r representa o
servidor em nuvem, enquanto os outros nos (f1, f2, ..., f») sdo n6s de névoa, como roteadores
e switches. Neste exemplo, o n6 f, recebe uma solicitacdo de acesso e precisa avaliar se tal
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solicitacdo € valida. No entanto, para realizar essa avaliag¢do, os atributos necessarios nao estao
disponiveis nele. Logo, para obter esses atributos, o né f, envia uma solicitacdo em direcao a
nuvem. Considerando que os nds de névoa podem atuar como PIP, se possuirem algum atributo
solicitado em seu armazenamento, esse atributo € enviado diretamente da névoa. No exemplo
apresentado, caso nenhum dos nds de névoa possua os atributos requisitados, a solicitacdo chega
a nuvem, que retorna os atributos com uma laténcia correspondente a distancia maxima d.

Requisicao de Atributos Resposta de Atributos

Figura 4.1: Estratégias reativas de cache de atributos

Essa arquitetura proposta se diferencia em relagao ao modelo tradicional do XACML nos
seguintes pontos: Enquanto o XACML convencional assume um PIP centralizado, a arquitetura
proposta distribui atributos entre os nds de névoa, que atuam como pequenos PIPs locais. Essa
descentralizac@o tem o objetivo de criar uma estrutura de drvore, reduzir a necessidade de
consultas frequentes a nuvem e minimizar a laténcia. A topologia em arvore e a consideracao
explicita da laténcia sdo adaptacdes propostas nesta tese para garantir a recuperacao dos atributos
em cendrios IoT com a laténcia necessdria para esse tipo de aplicacgao.

4.3 PROBLEMA DAS CACHES DE ATRIBUTOS

A Figura 4.2 ilustra a arquitetura que serd abordada nesta tese. Sendo assim, o foco
deste trabalho € uma aplicacao IoT executada sobre um grande campus universitario. Esse
campus € proprietario completo da aplicacao IoT e possui um servidor em nuvem para armazenar
todas as identidades dos usudrios e dispositivos, ou seja, sob a perspectiva do método de
autorizagdo, a nuvem desempenha o papel de um PIP confidvel para todas as requisicoes de
atributos. Adicionalmente, essa aplicagao também espera diversos usudrios e dispositivos moveis
distribuidos em uma grande drea geogréfica requisitando acesso aos multiplos recursos oferecidos
pelo campus. Logo, o método de autorizagdo dessa aplicacao deve ser capaz de lidar com um
grande nimero de transagdes e oferecer uma baixa laténcia no processo de decisao.

Para dar suporte a esses requisitos e oferecer uma alta taxa de acessos, diminuir a laténcia
do processo de decisdo de um acesso € fundamental. Em um primeiro momento, o campus possuia
diversos nds em névoa para interceptar os pedidos de acesso (PEPs) e tomar as decisoes (PDPs).
Porém, toda avaliacdo de politica necessitava de uma requisi¢ao ao servidor de nuvem. Devido
aos impactos que essa requisi¢ao adicionava no método de autorizacdo, o campus disponibilizou
diversos outros nds de névoa para atuar como PIP e reduzir a laténcia na disponibilizacao do
atributos. E importante observar que, embora o foco desta tese seja essa aplicacdo especifica, a
solucdo proposta tem aplicabilidade em diversos outros cendrios. Vérias outras aplicagdes 10T,
como as relacionadas a saide (Ray et al., 2019) e cidades inteligentes (Hossain et al., 2018),
utilizam nés de névoa e apresentam apertados requisitos de laténcia de comunicagdo, que podem
ser diretamente afetados pelos atrasos causados pelo método de autorizacao.
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de Atributos

D Sincronizagéo

Requisi¢céo de Acesso

Figura 4.2: Arquitetura Proposta

Nesta tese, o conceito de nds de névoa segue o que foi definido no relatdrio estabelecido
pela CISCO em 2015 (Systems, 2015). Neste relatério, uma série de dispositivos com potencial
para se tornarem nds de névoa foi apresentada, incluindo roteadores, switches, pontos de acesso,
entre outros. Portanto, esta tese considera que todos os roteadores e switches presentes na
arquitetura possuem a capacidade de replicar, armazenar e manter de forma segura um subconjunto
de atributos das identidades mais préximos ao ponto de decisdo. Porém, ao adotar essa estratégia
de criar caches de atributos, o PIP se fragmenta e o custo para manter esses atributos seguros e
consistentes aumenta a cada nova réplica gerada. E importante destacar que uma nova réplica
por si s6 ndo assegura melhora no desempenho da recuperagdo de atributos, € necessério que ela
esteja proxima ao ponto de decisao no momento de avaliacdo de politicas. Ou seja, se durante
uma solicitacdo de atributos os mesmos nao forem encontrado, isso representa um miss, e essa
requisi¢ao deve ser encaminhada para outro né. Como consequéncia, a avaliacdo da politica de
acesso sofre impacto na laténcia para recuperar os atributos. Por exemplo, na Figura 4.1, o n6 f,
é responsavel pela avaliacao de acesso e ocorreram diversos misses na solicitagdo de atributos
até chegar a nuvem r. Como resultado, a laténcia € afetada pela distancia d entre esses dois nds.

Consequentemente, o problema das caches de atributos consiste em encontrar um
subconjunto de atributos para ser armazenado em cada né de névoa, com o objetivo de minimizar
o numero de misses e, assim, reduzir a distancia d. Considerando que esses acessos podem
ocorrer de diferentes pontos e momentos, identificar quais atributos replicar, quando replicar
e onde replicar se torna um desafio. Isso se d4 especialmente ao considerar a necessidade de
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encontrar um equilibrio entre o beneficio de uma réplica e o custo de manté-la atualizada e segura,
uma vez que, para cada nova replicacdo, o custo para manter a consisténcia do sistema aumenta.

4.4 CARACTERIZACAO DE ACESSO EM UMA APLICACAO IOT EM UM CAMPUS

Esta secdo apresenta e analisa uma caracterizacao do conjunto de dados utilizado. Seu
objetivo € compreender os efeitos da recuperagdo de atributos e como um método de cache pode
melhorar o desempenho em um cendrio de campus.

4.4.1 Metodologia

Para entender como o armazenamento em caches de atributos pode diminuir a laténcia
na recuperac¢do de atributos em um grande campus universitdrio, foi necessdrio realizar a coleta
de dados reais de uma aplicacdo IoT. Especificamente, o objetivo central desta coleta foi capturar
os padrdes de acesso e mobilidade dos usudrios que estdo conectados nessa aplicacdo popular do
campus universitdrio. Sendo assim, o conjunto de dados capturados consiste em informagdes dos
acessos de alunos, funciondrios administrativos e docentes em uma renomada universidade na
América do Sul, com uma populacio didria de cerca de 20 mil usudrios. E importante notar que,
para entender o comportamento desses acessos, foi necessdrio monitorar o sistema de autoriza¢ao
da universidade por um periodo de quatro meses, em 108 pontos de acesso diferentes e distantes
geograficamente. Esses dados foram obtidos através da andlise de registros e incluiram, para cada
requisi¢cdo de acesso, o momento do evento, a identidade do usudrio e os atributos necessdrios
para avaliar essa solicitacdo de acesso. Em resumo, essa coleta considerou que as estacoes de
trabalho com conexao cabeada em escritérios de pesquisa e pontos de acesso sem fio distribuidos
pelo campus sdo as fontes das requisicoes de acesso. Ao total, foram monitorados 36 mil usudrios
unicos que efetuaram, ao todo, 9,6 milhdes de solicitagdes de acesso durante esses quatro meses.

Na aplicacao analisada, o mecanismo de autorizacdo avalia cada pedido de acesso
sempre que um usudrio se conecta a um ponto de acesso (AP). Para isso, foram coletados registros
desses pontos de acesso, que incluem informagdes sobre 0 momento de conexao e desconexao
de cada usudrio. Esses registros foram convertidos de texto simples para uma base de dados
estruturada, contendo dados como o hordrio da requisicao, a identificacdo do AP, a identificacdo
do usudrio e as regras de autorizacdo utilizadas.

Entre os atributos coletados, destacam-se as operacoes de associagcdo e desassociagao,
relacionadas ao padrao IEEE 802.11, além de respostas a requisi¢des do Wi-Fi Protected Access
(WPA), do Extensible Authentication Protocol (EAP) e de acessos negados. Neste trabalho,
foram consideradas apenas as fungdes de associacdo e desassocia¢dao do usudrio, com o objetivo
de identificar os locais mais adequados para armazenar os objetos de atributos dos usudrios,
de forma que fiquem o mais préximo possivel deles na infraestrutura de névoa. Para atender
aos requisitos da Lei Geral de Protecdao de Dados (LGPD), os dados nominais dos usudrios
foram anonimizados durante a etapa de conversao, tornando irreversivel sua associacdo com o0s
dados reais. Com os dados devidamente anonimizados e convertidos, foi possivel extrair novas
informagdes da base, como o tempo de permanéncia de cada usudrio em um ponto de acesso
(AP), o intervalo entre solicitacdes de acesso consecutivas em diferentes APs e a quantidade total
de APs aos quais o usudrio se conectou ao longo de quatro meses.

Com base nessas informagdes, foi realizado o rastreamento da duragcdo de permanéncia
dos usudrios em cada ponto de acesso, o intervalo entre pedidos de acesso subsequentes em
diferentes pontos de acesso e o nimero total de pontos de acesso utilizados pelos usudrios ao
longo de um dia. Durante a andlise do comportamento de acesso e mobilidade, foram obtidos
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alguns insights que demonstram como o armazenamento em cache de atributos pode acelerar a
tomada de decisdes na aplica¢do. Assim, ao longo do texto, alguns comentdrios correlacionam o
comportamento dos usudrios ao potencial das caches de atributos propostas.

4.4.2 Caracterizacao

O primeiro passo para entender o cendrio € identificar o padrao de acesso e de mobilidade
no campus. Portanto, nossos resultados se concentram em identificar quando, onde e como a
maioria dos acessos ocorre. Para iniciar nossa andlise, deve-se olhar para o comportamento de
acesso de forma geral e observar os hordrios de pico de nossa aplicagdo. A Figura 4.3 mostra
a porcentagem de solicitagdes de acesso que ocorrem em um dia util aleatério no campus. O
nimero de solicitagdes de acesso € maior durante o hordrio comercial, jd que a maioria dos
acessos ocorre entre 9h e 18h. Assim, como 80% das solicitagdes de acesso ocorrem durante
essa janela de tempo, todas as anélises realizadas consideram esses acessos.

10+

Numero total de Associagdes (%)
[}

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Periodo do dia (hora)

Figura 4.3: Comportamento dos Acessos

O préximo objetivo é determinar de onde e como essas solicitagdes de acesso vieram
dentro desse intervalo de tempo. Portanto, foi inspecionado cada usudrio individualmente e foi
detectado que uma parte significativa dos usudrios solicita acesso de locais diferentes ao longo
do dia. Nao h4 surpresa nesse padrao, uma vez que a maioria deles sdo estudantes que t€m uma
rotina didria bem definida, se deslocando entre aulas em varios locais espalhados pelo campus e
outros pontos de interesse, como departamentos, bibliotecas e cafeterias.

Como os pontos de acesso cobrem quase toda a universidade, a andlise desses dados
permitiu encontrar um comportamento interessante em relagdo ao tempo de conexdo. Geralmente,
um Unico usudrio conhece varios pontos de acesso em uma rota entre dois pontos de interesse.
No entanto, os usudrios tendem a permanecer conectados apenas por curtos periodos nesses
pontos de acesso. Em média, cada ponto de acesso nessas rotas conhece cerca de 6 mil usudrios,
e esses usudrios permanecem conectados por aproximadamente 5 minutos. Quando um usudrio
se desconecta, pode reconectar-se dentro de 3 minutos e geralmente usa um ponto de acesso
adjacente, caracterizando padrdes de rota e de mobilidade.

Esse comportamento € oposto para pontos de acesso mais proximos de salas de aula e
outros pontos de interesse. No caso, esses pontos de acesso conhecem uma parte significativa dos
usudrios, ja que sao pontos de encontro para estudantes, professores e funciondrios administrativos,
mostrando tempos de conexao mais longos em hordrios especificos do dia. Por exemplo, a
Figura 4.4 mostra o comportamento de acesso de dois pontos de acesso diferentes. O primeiro
estd em uma rota entre dois pontos de interesse e tem um comportamento mais estavel, com um
nimero constante de usudrios conectados. Esse comportamento ocorre porque esse ponto de
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Figura 4.4: Comportamento dos Pontos de Acesso

acesso estd localizado em uma rota entre pontos de interesse, constantemente utilizada, mas nao
como destino final da rota dos usudrio. Para o segundo ponto de acesso, observamos que ele
estd localizado mais perto de uma cafeteria (um ponto de interesse), o que significa que esse
ponto de acesso registra a atividade de vérios usudrios. Como resultado, seus picos de carga
correspondem ao horario do almocgo e do jantar. Esse mesmo comportamento aparece perto de
salas de aula e departamentos em outros horarios do dia.

Nesse cendrio, com esses dois tipos de pontos de acesso, surge os insights de duas
estratégias de cache: armazenar os atributos nos pontos de interesse ou tentar prever o movimento
do usudrio e carregar seus atributos conforme seu deslocamento. A primeira abordagem € mais
simples, pois permite reagir ao padrao de acesso e posicionar os atributos mais préoximos dos
pontos de acesso em locais de interesse por todo o campus. No entanto, embora essa estratégia
possa funcionar durante grande parte do dia (afinal usudrios costumam ficar bastante tempo nos
pontos de interesse), ela pode ficar um passo atrds quando o usudrio se desloca no campus, ja que os
atributos necessdarios para a avaliagao da politica ficam disponiveis somente apds a movimentagao
do usudrio acontecer. Isso significa que os atributos estdo constantemente atrasados em relagao
ao movimento do usudrio e ndo podem ser usados para melhorar o desempenho dessa solicitagcao
de acesso. Portanto, a segunda abordagem emprega o padrao de movimento do usudrio e antecipa
seus deslocamentos futuros. Em seguida, replica proativamente os dados do usudrio nos caches.
Apesar de parecer mais eficiente, o desempenho dessa estratégia se deteriora quando os usudrios
exibem mobilidade ndo deterministica.

Nesse sentido, foi caracterizado a diversidade de padroes de mobilidade encontrados no
campus universitario. Por exemplo, a Figura 4.5 ilustra quantos pontos de acesso um usuario
se conecta ao longo de sua vida util. A seguir, utiliza-se essa distribuic@o para tragar perfis de
mobilidade e definir o quao custoso € prever sua mobilidade.

De acordo com a Figura 4.5, cerca de 10% dos usudrios do campus conectam-se apenas
a um unico ponto de acesso. Em outras palavras, esses usudrios praticamente nao apresentam um
padrao de mobilidade e sua localizagao futura € facil de determinar. Por esse motivo, rotula-se
os usudrios desse grupo como “usudrios fixos” e eles sao excluidos da andlise, uma vez que o
problema de armazenamento em cache de atributos € trivial para eles. Assim, apds excluir os
usudrios fixos, o primeiro quartil conecta-se a 2 a 4 pontos de acesso. Portanto, os usudrios
desse grupo apresentam um padrdo de mobilidade pequeno, que € um padrao direto que ajuda na
abordagem proativa. Por esse motivo, 0 método rotulou esses usudrios de “baixa mobilidade".
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Figura 4.5: Perfil de Mobilidade dos Usudrios.

O segundo quartil da figura apresenta usudrios que se conectam a uma média de 5 a 12
pontos de acesso. Esses usudrios se movem pelo campus. No entanto, na maioria dos casos,
os usudrios desse grupo ainda tém um caminho organizado e facil de conhecer, o que também
pode favorecer a abordagem proativa. Por essa razao, eles sdo classificados como usudrios de
“mobilidade média-baixa”. O terceiro quartil tem usudrios com movimentos mais confusos e
dificeis de determinar. Logo, eles sdo classificados como “usudrios de mobilidade média-alta”.
Nesse caso, os usudrios se conectam, em média, a 13 a 28 pontos de acesso. Note que esse
padrdo de movimento € mais aleatério do que os apresentados anteriormente, o que pode tornar a
abordagem de cache proativa mais dificil. Finalmente, o dltimo quartil abrange os usudrios que
apresentam um padrdo de acesso quase cadtico, ou seja, conectando-se a pelo menos 29 pontos
de acesso. Para esse caso, fica claro que a abordagem de cache proativa deve depender de um
algoritmo de previsdo de mobilidade altamente complexo e preciso para atender a esses usuarios
e entregar os atributos de forma eficiente.

4.5 MECANISMOS DE DISTRIBUICAO DE ATRIBUTOS

Esta secdo apresenta 0 mecanismo oportunistico de distribuicao de atributos em caches.
O método proposto € oportunistico pois, cada requisicdo de acesso, € uma oportunidade
para replicar atributos e se adaptar ao comportamento do usudrio. Consequentemente, nosso
mecanismo visa minimizar o tempo de recuperagdo dos mesmos em solicitacdes de acesso
subsequentes. O mecanismo proposto possui duas abordagens que se complementam para
replicar os atributos nos nds de névoa: a abordagem reativa de distribui¢do de atributos e a
abordagem proativa de distribui¢@o de atributos.

4.5.1 Mecanismo Reativo de Distribuicdao de Atributos

A abordagem que contém o mecanismo reativo de distribui¢do de atributos utiliza
a resposta de uma solicitacdo de atributos para criar e armazenar as réplicas dos atributos
solicitados. Conforme ilustrado na Figura 4.6, suponha que uma solicitacdo de acesso ocorra no
n6 de névoa f, e os atributos foram encontrados somente em r. Nesse caso, todo né de névoa
presente no percurso da resposta da requisi¢ao de atributos (fi, ..., fu—1, fn) tem a oportunidade
de replicar esses atributos e armazenda-los. Para determinar quando utilizar essa resposta para
replicar, esta tese explora trés estratégias distintas, sdo elas: Leave a Copy Everywhere (LCE),
Leaf a Copy Down (LCD) ¢ Leave a Copy at Leaf (LEAF).

Leave a Copy Everywhere é considerada a estratégia mais ambiciosa das trés. Nela, todos
os nds no caminho entre o no solicitante f;, e 0 n6 que possui os atributos r replicam o atributo e
armazenam uma copia em seu PIP. Logo, em relagdo ao nimero de copias, para cada solicitacao
de atributos sdo criadas na ordem de O(n) copias, ou seja, conforme ilustrado na Figura 4.6,
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Figura 4.6: Estratégias reativas de cache de atributos

todos os nés (fi, ..., fu—1, f») criam e armazenam uma cépia dos atributos respondidos em sua
memoria. Portanto, uma vez que essa estratégia sempre gera uma copia do atributo solicitado
em todos os nos, ela € considerada a estratégia mais expansiva e cria bastante redundancia no
sistema. Embora essa redundincia possa parecer 6tima para diminuir a laténcia para encontrar
os atributos necessdrios para a tomada de decisdo, ela aumenta consideravelmente o custo de
manter todos esses atributos seguros e sincronizados. Adicionalmente, visto que a capacidade de
armazenamento desses nds € limitada, gerar réplicas de atributos de forma direta pode gerar uma
maior rotatividade na cache e fazer com que o atributo ndo esteja no local mais adequado para
reduzir o d quando for necessario.

Leave a Copy Down ¢ uma estratégia na qual as réplicas dos atributos se movem de
forma gradual em direcdo ao local da requisicdo de atributos. Nessa estratégia, durante a resposta
do parceiro r ao solicitante f;, apenas o primeiro né em seu caminho cria uma réplica e armazena
os atributos. Essa estratégia possui ordem O (1) réplicas de atributos e, conforme apresentado
na Figura 4.6, apenas o n6 fj replica os atributos necessarios em seu PIP. Se esses atributos
necessdrios forem solicitados novamente em uma solicitacdo subsequente de atributos e esses
atributos estiverem na cache do né fi, apenas o né f> os replicard. Essa estratégia € considerada
mais conservadora e implica que os atributos se movam gradualmente em direcdo ao solicitante
fu, um passo de cada vez para cada solicitacdo subsequente de atributos. Assim, nessa estratégia,
enquanto os atributos mais utilizados permanecem mais préximos do usudrio (o que diminui a
distancia d para solicitacdes subsequentes), 0s menos necessarios permanecem distantes, o que
implica em mais espago para os nds mais proximos armazenarem os atributos mais populares
sem tanta rotatividade, o que pode reduzir a laténcia do processo de requisicao de atributos.

Leave a Copy at Leaf ¢é considerada a mais direta das trés. Essa estratégia também
possui ordem O(1) réplicas de atributos e adota uma estratégia de “tudo ou nada", ou seja,
as caches fornecem, para cada solicita¢do, ou o melhor ou o pior desempenho na resposta da
requisi¢do de atributos. Isso ocorre pois, durante a resposta do né com os atributos requisitados
r ao solicitante f,,, apenas o dltimo né em seu caminho replica os atributos. Nesse sentido, na
Figura 4.6, apenas o n6 f,, que € o no solicitante, replica os atributos necessarios no PIP. Se os
atributos necessdarios ainda estiverem em cache para uma subsequente solicitacao de atributos,
essa estratégia fornecerd o melhor desempenho; caso contrario, serd necessario recorrer a nuvem.
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4.5.2 Mecanismo Proativo de Distribuicao de Atributos

Esta tese considera que os usudrios podem solicitar acesso aos recursos de diferentes
locais ao longo do tempo. Logo, o mecanismo proativo de distribuicdo de atributos também
tem o objetivo de encontrar um subconjunto de atributos a serem replicados e armazenados
em diferentes nds da névoa para minimizar o nimero de misses na operaciao de decisdo de
politica. Em experimentos preliminares, foi observado que o método reativo por si s6 ndo era
eficiente e sempre ficava um passo atrds quando o usudrio se movia dentro do campus. Por
exemplo, a Figura 4.7 apresenta a trajetoria do usudrio que sai de um ponto de interesse f] e
caminha em direcdo ao ponto de interesse fn. Para esse exemplo, o resultado da operacao de
recuperacdo de atributos a medida em que ele se move € apresentado para cada instante de tempo
t,. Nesse experimento preliminar, caso 0 nd ndo possuisse o atributo necessério, o resultado
era caracterizado como miss, enquanto que, se o atributo estivesse presente, o resultado era
caracterizado como hit. E importante destacar que foi observado que a mudanca do usudrio de
um ponto de acesso para outro resultava em um miss, e, consequentemente, gerava uma laténcia
no processo de decisao.

Origem Destino
. /
f1 f2 fn-1 fn
ti. miss ts. miss tes. miss  tx2. miss
tz. hit ts. hit tes. hit tesr. hit
ts. hit te. hit tes. hit t« . hit

Figura 4.7: Comportamento da estratégia somente reativa

Para evitar essa situacdo, foi necessdrio criar um método proativo que pudesse antecipar
as necessidades de acesso do usudrio e armazenar previamente os atributos relevantes em
diferentes nds da névoa, de modo a garantir um tempo de resposta mais rapido na operacao de
decisdo de politica. Portanto, ao contrario do mecanismo reativo de distribuicao de atributos,
a estratégia proativa visa prever onde ocorrerd o proOXimo acesso para replicar proativamente
atributos nesse local, reduzindo a taxa de miss. Portanto, para alcancar esse objetivo, um
algoritmo de previsao de mobilidade eficaz e preciso € essencial para determinar a posi¢cao da
solicitacdo subsequente e replicar proativamente os atributos.

Na literatura, a previsao de mobilidade ainda € um tépico em aberto. Vérias propostas
visam criar algoritmos de previsdao de mobilidade para a mobilidade humana em diferentes
contextos, variando de universidades a cuidados de saide. No entanto, o desempenho preditivo
desses algoritmos na literatura varia consideravelmente; alguns oferecem precisao de mais de
90%, enquanto outros entregam menos de 40%. Portanto, uma vez que a previsao de mobilidade
nao € o foco deste trabalho e o desempenho pode variar amplamente, 0 mecanismo proativo de
distribuicdo de atributos proposto pressupde um ordculo que conhece o padrao de mobilidade
do usudrio e estd ciente da localizacdo da solicitacdo de acesso atual e da préxima. Assim,
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nesta tese, o ordculo serve como um substituto para um algoritmo de previsio de mobilidade. E
importante deixar claro que esta suposi¢ao foi feita para simplificar a modelagem e a andlise
para um entendimento inicial dos beneficios potenciais do mecanismo proativo. Por exemplo,
em vez de usar abordagens complexas, como cadeias de Markov e redes neurais para prever a
mobilidade e melhorar a laténcia de nossa abordagem, o ordculo as substitui como se fosse uma
caixa preta que fornece a previsdo correta de onde ocorrerdo os acessos. Porém, dado que o
desempenho das previsdes de mobilidade varia na literatura, replicamos essa suposicao através
da construcgao de dois preditores de mobilidade. O primeiro € este ordculo perfeito que entrega a
previsdao com 100% de precisao e o segundo € uma implementacdo de um simples K-nearest
neighbor (KNN) (Guo et al., 2003) aplicado a mobilidade humana, semelhante ao apresentado
por (Hastari et al., 2021) com apenas 45% de precisdo. O KNN, nesse caso, serve como um
limite inferior do método proposto.

f1 f3

\ utz
\
f £

Requisigao
deAcesso 1t

Resposta de Atributos Reativa
- --)» Resposta de Atributos Proativa

Figura 4.8: Estratégia proativa de cache de atributos

Para exemplificar essa abordagem, considere uma rede com quatro nés de névoa ( f1, f2,
f3, fa), um servidor de nuvem no no raiz r € um usudrio u#, conforme mostrado na Figura 4.8.
Supondo que, no tempo #1, 0 usudrio u; solicite acesso em f3, o pedido de atributo flui do
requisitante f,, para o parceiro r e retorna, permitindo que todos os nds no caminho repliquem
esses atributos. No entanto, uma vez que no instante de tempo #,, esse mesmo usudrio solicita
acesso ao n6 de névoa f4, a proposta replica proativamente os atributos para esse n6é de névoa,
caso ele ndo contenha esse atributo. Assim, no instante de tempo ¢,, é possivel fazer a solicitagao
de acesso (e a eventual solicitacdo subsequente de atributo que ela pode originar) com d = 0.

4.5.3 Mecanismo de Substituicdo de Atributos

Cada n6 da névoa possui uma quantidade limitada de atributos que suporta armazenar.
Logo, em algum momento durante a execu¢do da aplicacdo, esses nds podem ficar cheios.
Supondo que exista a necessidade de armazenar novos atributos nesse nd, ja que a cache estd
cheia, € necessdrio descartar algum ou alguns atributos para ceder espaco para 0s novos atributos.
Essa acdo € chamada de substituicao de atributos em cache e, nesta tese, cinco politicas diferentes
para determinar qual atributo descartar foram exploradas, sdo elas: First-in First Out (FIFO),
Least Recently Used (LRU), Random Replacement (RR), Segmented Least Recently Used (SLRU)
e Predicted Segmented Least Recently Used (SPROT). E importante ressaltar que, conforme
ilustrado na Figura 4.9, todos os algoritmos utilizados possuem a mesma complexidade; O(1)
para inserir um novo atributo, O (1) para remover um atributo da cache, e O (n) para buscar um
atributo.
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Figura 4.9: Estratégias de substitui¢ao de atributos

A primeira politica de substitui¢do de cache € a First In First Out (FIFO), em que o
atributo mais antigo armazenado estd localizado na parte final da cache e o mais recente estda
situado no inicio (FIFO 1.). Assim, quando um novo atributo chega (FIFO 2.), descarta-se
diretamente o atributo final e inserimos o novo atributo no inicio; ambas as operagdes t€m a
complexidade de algoritmo de O(1).

A segunda politica de substitui¢do de cache € a politica Least Recently Used (LRU),
em que o atributo mais recentemente usado estd localizado no inicio da cache e o menos
recentemente usado esté localizado no final (LRU 1.). Logo, para abrir espaco para um novo
atributo, descarta-se o atributo no final, que é o menos recentemente usado, € inserimos 0 novo
atributo no inicio da cache (LRU 2.); nesse caso, ambas as operacdes tém a mesma complexidade
O(1).

A terceira politica € a Random Replacement (RR), que descarta um atributo alea-
toriamente. Nesse caso, mesmo sem uma ordenacgdo direta da cache, um atributo aleatério €
descartado (RR 1. e 2.), e 0 novo atributo ocupa seu lugar (RR 3.). Como ambas as operagdes
ocorrem diretamente por meio de uma escolha aleatdria, a substituicdo aleatéria tem o mesmo
O(1) para excluir um atributo e O (1) para incluir o novo.

A quarta politica € a Segmented Least Recently Used (SLRU), que € uma variacao
do cldssico LRU. Essa politica de substitui¢cao separa a cache em dois segmentos: 0 segmento
de oportunidade e o segmento protegido (SLRU 1la.). Ambos os segmentos sao classificados
pelo menor uso, o que significa que o inicio € o atributo mais recentemente utilizado e o final
€ o atributo menos recentemente utilizado. O segmento de oportunidade armazena todos os
novos atributos e, se esse segmento ficar cheio, segue o padrao LRU padrao, excluindo o atributo
final para dar lugar ao novo (SLRU 2a. e 3a.). No entanto, se algum atributo do segmento de
oportunidade for acessado, ele € promovido para a parte protegida, tornando-o mais dificil de
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ser descartado (SLRU 1b. e 2b.). Quando o segmento protegido fica cheio e outro atributo é
promovido, o SLRU se comporta como a politica LRU padrdo. Como ainda estamos usando as
mesmas operacdes de exclusio e inser¢ao do LRU, a complexidade do SLRU é O(1) para inserir
e O(1) para excluir um atributo.

A ultima politica é a Predicted Segmented Least Recently Used (SPROT), que é
uma pequena variacdo do SLRU. A cache também € dividida em segmentos de oportunidade e
protegido, a ordenacdo por utilizacdo € aplicada a ambos os segmentos (SPROT 1a.). No entanto,
no SPROT, o comportamento da substitui¢do muda se o novo atributo vier das estratégias reativas
ou proativas de replicacdo de atributo. Para cada novo atributo que € criado da abordagem reativa,
o SPROT age como um simples SLRU, excluindo o atributo final e armazenando o novo no
segmento de oportunidade (SPROT 2a. e 3a.). Se algum atributo do segmento de oportunidade
for acessado, esse atributo serd promovido ao segmento protegido (SPROT 1b. e 2b.). Se esse
novo atributo vier da abordagem proativa, por outro lado, ele € inserido diretamente no segmento
protegido. Em outras palavras, se ndo houver espaco no segmento protegido, o atributo final
desse segmento € descartado e o novo atributo € inserido (SPROT 1c. e 2c.).

4.6  MECANISMO DE SINCRONIZACAO DE ATRIBUTOS

Nesta secao, apresenta-se o mecanismo de sincronizagdo bidirecional de atributos.
Basicamente, discute-se como mapear e sincronizar todos os atributos dos usudrios em miiltiplas
caches presentes em switches, roteadores e pontos de acesso. Para isso, para cada atributo
presente no PIP, o mecanismo de sincronizacao mapeia a sua localizagdo e a de suas réplicas,
mantendo um controle rigido sobre o atual estado de consisténcia do sistema e, consequentemente,
reduzindo a exposicao dos PDPs aos atributos desatualizados. De maneira geral, ainda que o
subconjunto dos atributos do PIP esteja replicado em multiplas caches na rede disposta em uma
topologia de drvore, nosso método € capaz de oferecer uma sincronizagao dos atributos em toda
a rede para permitir um ambiente consistente. E importante notar que, nesta tese, é considerada
a implementacdo do mecanismo de sincronizagcdo bidirecional de atributos em dispositivos
mais robustos. Logo, € considerado que esses dispositivos irdo possuir maior capacidade de
processamento, memoria e fontes de energia estdveis. Em cendrios onde os dispositivos forem de
baixo custo ou sensores com capacidade limitada, a abordagem proposta nessa secdo pode ser
impraticavel.

4.6.1 Mapeamento de Atributos

Em nosso modelo de sistema, os atributos e suas copias sdo distribuidos em um PIP
apoiado por caches em uma rede com topologia de drvore. Para tornar os atributos consistentes,
assume-se que o no raiz da drvore tem a funcdo de controlador dos atributos. Essa entidade
€ chamada de gerenciador de atributos nesta tese e sua funcdo € ndo s6 oferecer atributos,
mas também monitorar suas copias espalhadas pela rede e manté-las atualizadas. Conforme
apresentado anteriormente, a raiz contém uma base de dados atualizada com todos os atributos
e oferece uma visdo global e combinada de todos os atributos. Cada atributo presente nesse
gerenciador possui um valor € um nimero de versdo. Para ilustrar sua fungao, a Figura 4.10
apresenta um exemplo de sua utilidade. Note que a cache da direita (1) possui a identidade com
identificador “user01” e essa identidade tem o atributo “nome” com o valor “Alex” na versao 0.
Da mesma forma, a cache da esquerda (2) também possui a identidade com identificador “userO1”,
mas em vez de “nome”, essa identidade tem o atributo “cargo” com o valor “Professor’” na versao
0. Como vdrias caches nao tém visao completa dos usudrios e atributos podem estar faltando em
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outros, o gerenciador de atributos permite uma visao geral do usudrio. Portanto, o gerenciador
de atributos possui os atributos de ambas as identidades e cria uma identidade completa com os
atributos “nome"e “cargo”, também na versao 0. Além disso, o gerenciador de atributos cria uma
base que aponta em quais caches a identidade estd armazenada. Se essa identidade for removida
da cache ou adicionada a outras, essas caches devem enviar uma mensagem de atualizacao do
mapa de atributos para o gerenciador.

Identidade do usuario

Gerenciador de
Atributos
2.

versao do
atributo
(1) ! S 1)
(1 e ‘\_4

Identidade do usuario Identidade do usuario
(Réplica 2) (Réplica 1)

Figura 4.10: Mapeamento de Atributos

4.6.2 Sincronizagdo de Atributos

Como os atributos sao mutdveis, qualquer cache pode atualizd-los. No entanto, para
refletir essa mudanga em outras caches, é necessario sincroniza-los. Nesta tese, propde-se um
mecanismo de sincronizacao bidirecional de atributos. O mecanismo recebe esse nome porque,
inicialmente, a atualizacdo € enviada para o gerenciador de atributos (atualiza¢do ocorre “para
cima") e o gerenciador, com base em seu mapa de atributos, atualiza todas as caches (atualiza¢ao
ocorre “para baixo"). Para exemplificar esse processo, a Figura 4.11 ilustra uma atualizagdo de
atributos. Suponha que o usudrio “userO1"tem sua identidade replicada em ambas as caches
(1 e 2). Suponha que, devido a alguma mudanga operacional, o cargo desse usudrio mudou
de “professor"para “pesquisador”e essa mudanca ocorreu na cache 2 (a). A cache 2 atualiza a
sversdo do atributo (de O para 1) encaminha essa mudanca para o gerenciador de atributos (b),
que atualiza a visdo global do sistema (c). Ap0s atualizar a visdo global, ele busca em seu mapa
de atributos em quais caches esse atributo foi armazenado e os atualiza (d).

E importante notar que o processo de sincronizacio ocorre por meio de uma operacio
bésica. Existe uma cache que € a fonte da mudanca (ou seja, o PIP ou a cache em que um atributo
foi alterado) e outra que € alvo para sincronizar a mudanca (o PIP ou a cache em que a mudanca
serd propagada). Note que 0 mapa serve como guia para essa operagdo. Toda cache possui um
mapa que aponta para o gerenciador de atributos e o gerenciador, por sua vez, possui um mapa
com todas as caches em que aquele atributo estd presente. Caso o gerenciador de atributos receba
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Identidade do usuario

() Departamento: Computagao
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(1) Departamento: Computagao
Identidade do usuario Identidade do usuario Y a
(Réplica 2) (Réplica 1) S

@é Departamento: Matemética)' -

Atualizagao de
Atributo!

Figura 4.11: Sincronizac¢do de Atributos

duas ou mais modifica¢cdes com a mesma versao mas valores diferentes, determina-se como um
conflito e um operador humano deve determinar qual a versao correta da modificacao.

Nesta tese, o mecanismo de sincronizacao dos atributos pressupde que o gerenciador
de atributos € capaz de fornecer um mapeamento preciso da localizagdo de todos os atributos.
Assim, desde que ndo ocorram falhas na rede nem dificuldades no envio de mensagens, 0 nosso
método garante que os atributos no PIP estardo sincronizados nas caches e, consequentemente,
nos pontos de decisdao para tomada de decisdo e revalidacao de acessos. No entanto, nao ha
garantia de que esses atributos niao tenham sido modificados ou atacados nas caches. Esse cendrio
¢ considerado fora do escopo do nosso trabalho.

4.6.3 Revalidacdo de Acessos

Nesta tese assume-se que quando um PDP toma uma decisao de acesso, ele mantém um
histérico dessa permissao (P), que apresenta qual regra de acesso foi atendida e, consequentemente,
quais atributos foram utilizados para tomar a decisdo (P = al,a2,...). Portanto, apds uma
alteracdo de atributos, o PIP anuncia para o PDP uma mudanga e os acessos s@o reavaliados. As
permissdes possuem trés estados neste trabalho: vélido, desconhecido e revogado. Assim, em
vez de avaliar a politica de acesso como um todo, em um primeiro momento, apenas a permissao
¢ avaliada.

Ao considerar a mutabilidade dos atributos, a Figura 4.12 ilustra como ocorre a mudanga
do estado das permissdes quando o ponto de decisdo recebe uma mensagem informando que
um determinado atributo foi atualizado. Se o atributo modificado ndo € usado na permissao de
acesso, a permissao permanecerd valida. Se o atributo ¢ utilizado, mas a decisao da regra de
acesso ndo € alterada, a permissdo também permanece valida. Se o atributo afeta a permissao
de acesso a ponto de tornar a regra que concedeu a permissao invalida, a permissao se tornara
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Figura 4.12: Revalidacdo de Acesso

desconhecida, e toda a politica de acesso deve ser reavaliada usando o novo atributo. Se alguma
outra regra da politica de acesso for satisfeita, a permissdo volta ao estado valida e ¢ atualizada
com a nova regra que satisfaz. Se nenhuma regra for satisfeita, ocorre uma revogacao de acesso,
que é comunicada imediatamente ao PEP, que suspende o acesso do usudrio ao recurso.

4.7 ANALISE FORMAL

Esta secdo apresenta a avaliacdo da cache de atributos proposta. Inicialmente, para
avaliar os mecanismos de distribuicdo e os mecanismos de sincroniza¢do bidirecional de
atributos, escolheu-se realizar uma verificagao formal por meio de autdmatos temporizados.
Conceitualmente, esses autdmatos sao uma generalizacdo dos automatos finitos para um dominio
de tempo continuo, possuindo, além das tradicionais transi¢des e estados, um nimero finito
de varidveis reais chamadas reldgios, cujos valores crescem com uma derivada 1 em relacao
a passagem do tempo. Cada transicdo do autdmato pode ser restrita aos valores do reldgio e
s6 pode ocorrer caso uma determinada condicdo seja satisfeita. De forma geral, exceto pela
operacdo de zerar, ndo hé operagdes de modificacao dos reldgios.

4.7.1 Modelos

Nesta tese, considera-se uma aplicac¢do IoT na qual um usudrio solicita acesso a varios
dispositivos, como termostatos, por exemplo, em diferentes locais (Shakarami, 2022). Para ilustrar
esse cendrio, considere a Figura 4.13. Suponha que Alex € um professor recém-contratado,
localizado préximo ao PEP (1). Sua identidade possui trés atributos: func¢do, confianga e
localizacdo. Em um instante de tempo ¢, ele comecou a trabalhar, e seu nivel de confianca foi
associado ao valor mais baixo, por exemplo, 1. Nessa aplicacdo, existe uma politica de acesso
que nega aos usudrios todas as operacoes sobre dispositivos IoT se seu nivel de confianca for
igual a 1. Apés algum tempo, um usudrio superior de Alex atualiza seu nivel de confianga para
o valor 2 na base PIP (1). Nesse momento, Alex realiza um acesso no instante de tempo 7,
e é permitido, por exemplo, ligar/desligar o dispositivo. Agora, suponha que Alex mude sua
localizagao para o PEP (2). Se o atributo de atualizac¢do de nivel tiver sido sincronizado com
o PIP (2), Alex poderd realizar um acesso no instante #3; caso contrario, o acesso serd negado
incorretamente. Neste trabalho, enumeram-se as condi¢des em que esse acesso € incorretamente
negado. Essa situacdo é modelada a seguir.
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Figura 4.13: Cendrio de avaliag@o

Para todas as comunicagdes que ocorrem entre 0s usudrios e as entidades do XACML,
modelamos o envio (_SENT) e o recebimento das mensagens (_RECEIVED) por meio de
um autdmato que modela o canal de comunicac¢do (Figura 4.14). Resumidamente, para cada
mensagem enviada (_SENT), o canal de comunicag@o implica em um atraso de comunicacao que
faz com que um determinado instante de tempo ¢ seja passado até que a mensagem seja recebida
pela outra entidade (_RECEIVED). Por exemplo, em nosso canal, quando um pedido de acesso
é enviado para o PEP, o canal sincroniza essa mensagem (ACCESS_REQUEST_SENT(e]?),
aguarda um instante de tempo ¢, e s6 entdo encaminha essa mensagem para o PEP através
da mensagem de sincronizacdo (ACCESS_REQUEST_RECEIVED|[channel]!). Observe que
todas as mensagens apresentadas na arquitetura XACML estao modeladas nesse canal por meio
das sincronizacoes ACCESS_REQUEST, DECISION_REQUEST, ATTRIBUTE_REQUEST,
ACCESS_RESPONSE, DECISION_RESPONSE e ATTRIBUTE_RESPONSE. Além disso, a
sincronizacdo dos atributos atualizados em um determinado PIP com o gerenciador de atributos
estd modelada na mensagem GA_SYNC_ATTRIBUTE.

ACCESS_REQUEST RECEIVED[channel]! ACCESS_RESPONSE_RECEIVED[channel]!

e: pid t
ACCESS_RESPONSE_SENT[e]?
channel = e

e : pid_t
ACCESS_REQUEST_SENT[e]?
channel = e

DECISION_REQUEST RECEIVED[channel]! DECISION_RESPONSE_RECEIVED[channel]!

e:pid t
DECISION_RESPONSE_SENT[e]?
channel = e

e:pid t
DECISION_REQUEST_SENT[e]?
channel = e

ATTRIBUTE_REQUEST RECEIVED[channel]! ATTRIBUTE_RESPONSE_RECEIVED[channel]!

e pid t e : pid
ATTRIBUTE_REQUEST_SENT[e]? ATTRIBUTE_RESPONSE_SENT[e]?
channel = e channel = e

e : pid_t
GA_SYNC_ATTRIBUTE_SENT[e]?
channel = e

GA_SYNC_ATTRIBUTE_RECEIVED[channel]!

Figura 4.14: Autdmato - Canal de comunicagio

A Figura 4.15 ilustra o autdbmato que modela o PEP. Ao interceptar um pedido de acesso
do cliente (ACCESS_REQUEST_RECEIVED), o autdmato envia para o PDP uma requisi¢ao
de decisao (DECISION_REQUEST_SENT) e aguarda o PDP responder. Apds a resposta ser
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recebida (DECISION_RESPONSE_RECEIVED), o PEP interpreta a resposta do PDP e a envia
para o cliente (ACCESS_RESPONSE_SENT).

ACCESS_REQUEST_RECEIVEDIid]? /é\ DECISION_REQUEST_SENTIid]! _ @
&/ J

IDLE DECISION_RESPONSE RECEIVED[idJ

©
ACCESS_RESPONSE_SENT[id]! &
checkDecision()

Figura 4.15: Autdmato - PEP

A Figura 4.16 ilustra o autdmato que modela o PDP. Ao receber um pedido de decisao
do PEP (DECISION_REQUEST_RECEIVED), o autdmato envia para o PIP uma requisi¢ao
de atributos (ATTRIBUTE_REQUEST_SENT) e aguarda o PIP responder. Apds receber os
atributos pedidos do PIP (ATTRIBUTE_RESPONSE_RECEIVED), o PDP avalia a politica de
acesso e envia sua decisdo para o PEP (DECISION_RESPONSE_SENT). E importante notar
que, durante seu funcionamento, o PDP pode ser requisitado para reavaliar um acesso apds uma
mudang¢a em um determinado atributo, atualizando os acessos nao afetados e revogando acessos
incorretos (CHECK_ACCESS_PDP), conforme apresentado na Secao 4.3.

CHECK_ACCESS_PDP[id]?
updateAccessPermission()
CHECK_ACCESS_PDPIid]?
updateAccessPermission()

@ DECISION REQUEST RECEIVED[id]? =) ATTRIBUTE_REQUEST SENTI[id]!
-~ &7

DECISION_RESPONSE_SENTI[id]! (M _ evaluate() /a
ATTRIBUTE_RESPONSE_RECEIVED[id]?

CHECK_ACCESS_PDPIid]?
updateAccessPermission()

Figura 4.16: Autdomato - PDP

A Figura 4.17 ilustra o autdmato que modela o PIP. Nele, sua principal funcdo
consiste em aguardar uma requisi¢ao de atributos (ATTRIBUTE_REQUEST_RECEIVED) e
respondé-la adequadamente (ATTRIBUTE_RESPONSE_SENT). Nesta tese, como o atributo é
mutdvel, sua mudanga ocorre diretamente no PIP (PIP_PLEASE_CHANGE_ATTRIBUTE) e
desencadeia o envio de uma mensagem para o gerenciador de atributos para iniciar o processo de
sincronizacdo. E importante notar que, quando o PIP recebe uma mensagem de sincronizagio do
gerenciador de atributos (SYNC_PIP), ele envia ao PDP um pedido de reavaliagdo dos acessos
(CHECK_ACCESS_PDP).

PIP_PLEASE_CHANGE_ATTRIBUTE[id]?
updateAttribute(SECURITY_LEVEL,2) @ GA SYNC ATTRIBUTE SENTIid]!
&/
DONE! ?

C CHECK_ACCESS_PDPIid]!
% SYNC_PIP[id]? ATTRIBUTE_REQUEST RECEIVED[id]? 9

@ ATTRIBUTE RESPONSE SENT[id]!
inicialize()

Figura 4.17: Autdmato - PIP

Finalmente, para completar os modelos, a Figura 4.18 apresenta o autdmato que
representa o gerenciador de atributos. De forma geral, sua principal funcao é aguardar pedidos
de sincronizagado de atributos (GA_SYNC_ATTRIBUTE_RECEIVED) por parte de um PIP e
enviar a requisicao para os demais PIPs em que o atributo estd mapeado (SYNC_PIP).
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Figura 4.18: Autdmato - Gerenciador de Atributos

4.7.2 Verificacdo Formal dos Modelos

Para iniciar a verificacdo formal do nosso modelo, foram definidas trés propriedades
basicas a serem alcancadas. Em um primeiro momento, desejamos verificar se o modelo estd livre
de paradas e correto. Para isso, utilizamos a seguinte expressao: E <> deadlock. Nos nossos
testes, o limite de tempo foi de 30 minutos e ndo foi encontrado nenhum deadlock. Embora isso
ndo prove que o modelo esteja livre de deadlocks, ¢ um indicativo de que o modelo esta correto.
A nossa segunda expressao foi utilizada para verificar a existéncia de acessos indevidos no
instante 3. Para isso, utilizamos a seguinte expressao: E <> PEP|[2]-invalidAuthorization().
Traduzindo-a: “Existe uma trajetoria em que existe um acesso invalido no PEP 27". Nesse
caso, o simulador indicou a existéncia de acessos concedidos de forma incorreta, em que o
processo de sincronizacdo ocorre apds a requisi¢cdo de acesso no PEP 2. Para verificar se
0 nosso método revoga esses acessos corretamente, utilizamos a terceira expressdao: E <>
PEP|2] - invalidAuthorization() && CENARIO - FIM. Nesse caso, o simulador indicou
essa expressdo como falsa. Isso significa que, embora existam acessos que possam ter sido
concedidos de forma indevida, em algum momento, nosso método € capaz de revogé-los e, ao
final da verificac@o, nd@o ha nenhum acesso invdlido. Com isso, podemos afirmar que o nosso
método € capaz de reconhecer um acesso indevido em algum momento e revoga-lo corretamente.

4.8 AVALIACAO

Esta se¢@o apresenta a avaliacdo do mecanismo de distribui¢@o de atributos descrita nesta
tese. Primeiramente, descreve-se a metodologia de avaliacao, incluindo o cendrio considerado e
as métricas para avaliar o seu desempenho. Em seguida, apresentam-se os resultados para vérias
combinacdes de estratégias de cache e politicas de substituicao.

4.8.1 Metodologia

A avalia¢do do mecanismo oportunistico de distribuicao de atributos foi realizada por
meio de simula¢des em um conjunto de dados de quatro meses que criamos para caracterizar o
campus. Portanto, construimos um simulador de rede baseado em eventos que utiliza todos os
registros de dados como entrada e imita todos os eventos que ocorrem em ordem direta. Nosso
simulador € capaz de simular uma topologia de rede de pontos de acesso baseada em névoa
e varios usudrios solicitando acesso a uma aplicacdo especifica em um determinado ponto de
acesso e hordrio. Para todos os pontos de acesso foram instaladas uma estratégia proativa, uma
estratégia reativa e uma politica de substituicdao de cache.

A topologia de rede simulada segue uma arvore hierarquica, semelhante a um campus
universitdrio. Em particular, as simulacdes consideram diferentes topologias de rede em forma
de drvore hierdrquica, em que variam a altura da drvore de 2 a 7. As topologias também variam
com a altura de cada camada. Por exemplo, a camada inferior da rede apresenta 108 pontos
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de acesso geograficamente distribuidos pela universidade em todas as topologias. A raiz da
topologia de rede em forma de arvore, ou seja, a camada superior da rede, representa um servidor
de nuvem privada. Todos os niveis intermedidrios restantes da rede, ou seja, as camadas entre a
raiz da arvore e a camada inferior, apresentam 62 switches que interconectam toda a rede do
campus. Esse cendrio segue um relatorio da Cisco que define o conceito de computagdo em
névoa como dispositivos com capacidades de computagdo, armazenamento e rede embutidos,
essenciais para facilitar a execucao de aplicativos de IoT (Systems, 2015). De acordo com o
relatério, um conjunto de candidatos potenciais sdo dispositivos de névoa, incluindo roteadores,
switches, pontos de acesso sem fio, etc. (Systems, 2015). A Figura 4.19 ilustra isso e mostra
duas topologias em uma escala menor. Ambas t€ém o mesmo nimero de switches e pontos de
acesso. No entanto, a organizagdo dos switches € diferente, implicando duas drvores com alturas
diferentes, mas com o mesmo nimero de folhas. Enquanto o primeiro (1) tem uma altura de
dois e é mais amplo, o segundo (2) tem uma altura de trés e é mais estreito quando comparado
ao primeiro. Portanto, este trabalho segue a mesma ideia, mas com 108 pontos de acesso e 62
switches.

1.1 2.

@ Servidor Nuvem O Switches D Pontos de Acesso

Figura 4.19: Exemplo de Topologias de Rede.

O servidor de nuvem privada armazena um unico atributo para todos os 36 mil usudrios
exclusivos, enquanto os switches e pontos de acesso (nos de névoa) podem armazenar uma fracao
desse nimero. Assim, as simula¢des apresentaram que a capacidade de armazenamento dos
n6s de névoa também variard. Como desejamos avaliar um cendrio com abundancia e escassez
de recursos, decidimos variar a capacidade de armazenamento desses nds de névoa de 0,1%
a 1% do nimero total de atributos, o que corresponde a 36 e 360 atributos por né de névoa,
respectivamente.

A cada solicitacao que um cliente realiza, avaliamos o desempenho da cache usando
diferentes combinacdes de estratégias reativas e politicas de substituicdo. Portanto, as simulacoes
consideram os cendrios usando todas as estratégias de replicacao (LCE, LCD e LEAF) com
todas as politicas de substituicao (LRU, FIFO, RR, SLRU, SPROT). Consideramos apenas a
politica SPROT em conjunto com nossa nova estratégia de cache de atributo oportunista pré-ativa.
No entanto, como essa estratégia de cache pro-ativa depende muito da precisao do preditor
de mobilidade, as simulagdes comparam essa politica de substituicdo com dois preditores de
mobilidade diferentes: o primeiro é uma implementagdo do K-nearest neighbor (KNN) (Guo
et al., 2003) aplicado a mobilidade humana, semelhante ao apresentado por Hastari et al. (2021),
em que obtemos uma precisao de apenas cerca de 45%, e o segundo preditor de mobilidade
€ um ordculo perfeito com 100% de precisdao. Finalmente, € essencial apontar que, em Bhatt
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(2018); Siebach e Jess (2021), os autores estao usando a combina¢do de LEAF e FIFO, ou seja,
um mecanismo de cache reativo baseado em politicas.

As avaliag¢des consideram as seguintes métricas de desempenho: Taxa de Acerto (HR),
Taxa de Acerto em um Salto (OHHR) e o niimero de réplicas de atributos (NAR). A Taxa de
Acerto € uma métrica para determinar quantas solicitacdes de atributos as caches conseguiram
atender com sucesso, em compara¢cdo com quantas solicitagdes elas receberam. Portanto, essa
métrica indica o quao bons sdo os atributos replicados localizados nos nds de fog. A Equacdo 4.1
formaliza a definicdo da métrica HR.

HR numero de cache hits @1
numero de cache hits + niumero de caches misses '

A OHHR ¢ uma métrica para determinar quantas solicitacdes de atributos as caches
mais proximos do usudrio (ou seja, aqueles com um salto) conseguiram atender em comparagao
com quantas solicitacdes eles receberam. Essa métrica mostra quantas solicitacdes de atributos
sao respondidas instantaneamente pelos nds de fog. A Equacdo 4.2 determina como calcular a
métrica de Taxa de Acerto em um Salto.

numero de cache hits de salto uinico
OHHR = — - . _ 4.2)
numero de cache hits + niumero de caches misses

Por fim, para calcular o NAR, as simula¢des armazenam todos os atributos replicados
em todos os nos de fog e consideram que cada nova réplica aumenta o custo de manté-los seguros
e atualizados. E importante ressaltar que, mesmo que a réplica de atributo seja descartada por
uma politica de substitui¢do, as simulacdes ainda consideram essa réplica porque, em algum
momento, houve a necessidade de manter esses atributos em cache seguros e atualizados.

4.8.2 Resultados Numéricos

A Figura 4.20 apresenta a HR para todas as combinacdes de estratégias de cache. As
Figuras 4.21 e 4.22 seguem a mesma metodologia de apresentar os resultados para o OHHR e o
NAR, respectivamente. Cada par de gréificos representa uma estratégia reativa diferente, sendo o
primeiro par (a) com a estratégia LCE, o segundo (b) com a estratégia LCD e o ultimo (c) com a
estratégia LEAF. Para cada par, os graficos a esquerda apresentam nds de fog com mais recursos
(1% do ndmero total de atributos), e os graficos a direita mostram nds de fog com capacidade de
armazenamento mais limitada (0,1% do nimero total de atributos). Além disso, cada gréfico
apresenta todas as politicas de substituicdo de cache em colunas, e cada conjunto de seis colunas
se refere a topologias de rede diferentes. Os conjuntos a esquerda representam drvores menores €
mais amplas, e os da direita referem-se a topologias de rede mais profundas e mais finas. Este
trabalho considera politicas de substituicao de cache tradicionais como RR, FIFO, LRU, SLRU e
dois SPROTs diferentes: o SPROT tradicional e o SPROT100. Ambos SPROT e SPROT100 sdo
a mesma politica de substituicdo SPROT apresentada na Secao 4.5. No entanto, o SPROT usa o
KNN com uma precisao de 45%, e o SPROT100 usa o ordculo perfeito com 100% de precisao.

A Figura 4.20 apresenta as estratégias reativas oportunisticas que sio os fatores mais
relevantes que afetam o indice de acerto. Por exemplo, ao comparar os resultados apresentados
pelo LCE (a), LCD (b) e LEAF (c), o LCE d4 cerca de 10% mais acertos nos nés de fog quando
usado em conjunto com uma politica de substituicdo. Esse resultado € esperado, uma vez que o
LCE (a) € o que cria a alta quantidade de réplicas, aumentando a chance de ocorréncia de um
acerto nos noés de fog. As estratégias LCD (b) e LEAF (c) dao quase o mesmo niimero de acertos
nos nods de fog quando usadas com as politicas de substituicdo RR, FIFO, LRU e SLRU. No
entanto, ao aplicar a politica de substituicdo SPROT, o indice de acerto aumenta 5% quando o
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algoritmo de previsdao de mobilidade € a nossa implementacdo KNN e aumenta em 10% quando
o ordculo € perfeito. Esse resultado mostra que a estratégia LEAF ndo sobrecarrega as caches,
dando mais oportunidades para o ordculo funcionar e aumentando a efetividade da estratégia. A
estratégia LEAF combinada com a politica de substituicdo SPROT d4 resultados quase iguais
ao LCE combinado com SPROT. Portanto, quanto mais preciso for o algoritmo de previsao de
mobilidade empregado (representado por nossa implementacao KNN e ordculo perfeito), mais
efeito SPROT tem sobre os indices de acerto.
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Figura 4.20: Hit Ratio por estratégia reativa

O tamanho da cache segue um padrao bem definido que mostra que o desempenho
aumenta quando temos um cache com uma capacidade de armazenamento maior. Em geral,
quando temos um cache com 1% do numero total de atributos dos usudrios, ele apresenta 10% a
mais de desempenho do que a cache com o tamanho de 0,1%. Isso ocorre porque quanto maior o
tamanho, maior o nimero de atributos armazenados e melhores as chances de encontrar o atributo
demandado, sugerindo que investir em nds de fog com maior capacidade de armazenamento pode
aumentar o desempenho da recuperagdo de atributos.
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A topologia de rede também € um fator que impacta em todos os casos. O desempenho
do mecanismo de cache oportunista diminui 2 medida que a drvore fica mais profunda. Esse
resultado também pode ser esperado, uma vez que, como mostrado na Figura 4.19, o ntimero de
folhas permanece o mesmo para cada arquitetura, o que significa que as drvores mais profundas
tém mais folhas conectadas por roteador, criando gargalos e uma disputa por atributos nesses nos.
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Figura 4.21: Salto tnico por estratégia reativa

A Figura 4.21 apresenta 0 OHHR para cada combinacdo de estratégias reativas de
armazenamento em cache, politicas de substitui¢ao, tamanhos de cache e topologias de rede. As
estratégias de cache LCE (a) e LEAF (c) apresentam melhor desempenho do que a estratégia LCD
(b) para todas as combinagdes equivalentes de estratégias de cache e politicas de substitui¢ao.
Por exemplo, tanto LCE (a) quanto LEAF (c) reduzem até 80% no nimero de saltos para alcancar
os atributos quando a cache tem o tamanho de 1% do numero total de atributos e 60% quando
as caches tém o tamanho de apenas 0,1% do nimero total de atributos. Esses resultados sao
qualitativamente iguais, independentemente da politica de substitui¢do e topologia de rede. Por
outro lado, para a estratégia LCD (b), observamos que o tamanho da cache afeta o desempenho,



82

mas a topologia da rede também o afeta. Isso ocorre porque o LCD adota uma abordagem mais
conservadora, descendo lentamente com os atributos. Portanto, é possivel observar que quanto
maior a altura da arvore, pior € o resultado dessa estratégia. Ao comparar LCE (a) e LEAF (c),
observa-se que ambas tém estratégias fixas, colocando atributos em toda a rede e nas folhas,
respectivamente. Consequentemente, ambas as estratégias apresentam resultados semelhantes e
sem impacto em relagdo a altura da arvore.

As politicas de substituicdo de cache tradicionais, como RR, FIFO, LRU, SLRU,
apresentam resultados semelhantes para todos os casos das estratégias LCE (a) e LEAF (c)
considerando caches do mesmo tamanho. A estratégia de substituicio SPROT com LCE (a) e
LEAF (c) apresenta melhor desempenho do que as politicas de substitui¢ao tradicionais. Usando
um ordculo perfeito (SPROT100), essa estratégia teve um desempenho 10% melhor do que a taxa
de acerto de um unico salto. Esses resultados mostram que a proatividade dessas estratégias de
substitui¢do coloca os atributos nos lugares certos, aumentando a eficdcia da cache e resultando
em mais acertos de um tnico salto. No caso do LCD (b), as estratégias SPROT e SPROT100 nao
melhoram o desempenho.

A Figura 4.22 mostra o nimero de réplicas de atributos, distinguindo a estratégia reativa,
politica de substitui¢cdo, topologia e tamanho de cache utilizados. Por exemplo, observando a
estratégia reativa, pode-se observar que a LCE (a) cria mais réplicas do que as estratégias LEAF
(c) e LCD (b) ao usar a mesma politica de substituicdo e tamanho de cache. Esse resultado é
esperado, uma vez que a LCE (a) cria uma cépia em cada n6, enquanto a LCD (b) e LEAF (c)
criam apenas uma por solicitacdo de atributo, justificando seu menor nimero de réplicas.

As politicas de substitui¢ao de cache SPROT e SPROT100 apresentam comportamentos
distintos e interessantes. Enquanto as politicas tradicionais de substituicdo, como RR, FIFO,
LRU e SLRU, tém resultados semelhantes, o SPROT100 aumenta o numero de réplicas quando
combinado com LCD (b) e LEAF (c). No entanto, quando usado em conjunto com LCE (a),
as réplicas diminuem, independentemente do tamanho da cache e da altura da 4rvore. Esse
comportamento ocorre porque, quando o mecanismo cria proativamente uma réplica em LCE
(a), essa réplica € colocada no lugar certo, diminuindo a necessidade de novas réplicas e, ainda,
quando as estratégias criam apenas algumas réplicas, como LCD (b) e LEAF (c), fazem uma
réplica adicional no local certo, acelerando a descida dos atributos ao custo de aumentar o nimero
de réplicas. Quando o SPROT usa nossa implementa¢do de KNN, observamos que ele apenas
aumenta o nimero de réplicas sem nenhum beneficio aparente. Ainda, como pode ser visto,
mesmo aumentando o nimero de réplicas com ou sem um ordculo perfeito, a estratégia proativa,
juntamente com LEAF, custa muito menos, com apenas 10% menos de Hit-Ratio e um One-hop
Hit Ratio semelhante.

O uso de tamanhos de cache maiores pode resultar em menos réplicas, ja que havera
menos substituicdes. Esse efeito ocorre para todas as estratégias reativas. No entanto, € mais
evidente para a LCE (a), em que caches de 0,1% criam duas vezes mais réplicas do que as caches
de 1%. Além disso, enquanto as outras estratégias mantém um ndmero linear de réplicas de
atributos para todas as alturas de drvore, a estratégia LCE aumenta o nimero de réplicas de
atributos com base na altura da drvore. Ao adotar a LCE, arvores mais altas criam mais réplicas
do que aquelas com alturas menores.

De acordo com os resultados anteriores, a estratégia reativa LEAF (c), combinada com a
politica de substituicio SPROT100, apresenta o melhor custo-beneficio de todas as combinacdes.
Essa combinagdo proporciona uma redugdo de 10% nas taxas de acerto e de acerto em um salto,
mas custa menos do que a LCE (a). Por exemplo, como mostrado na Figura 4.20, a LCE (a) e
a LEAF (c), com caches de tamanho 0,1% e arvores de altura 7, utilizadas em conjunto com
a politica de substituicao SPROT100, apresentam os melhores resultados. Nesse caso, a LCE
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Figura 4.22: Réplicas por estratégia reativa

tem uma taxa de acerto cerca de 10% melhor. Por outro lado, como mostrado na Figura 4.22, o
cendrio exato custa quase oito vezes mais para a LCE (a) do que para a LEAF (c).

4.9 RESUMO

Os nossos resultados evidenciam que o método que propomos melhora o desempenho
do mecanismo de controle de acesso. Por exemplo, pode reduzir em 80% o nimero de acessos
a nuvem, uma vez que os dispositivos 10T encontram rapidamente réplicas dos atributos na
neblina. Os resultados também mostram que a precisdo do algoritmo de predicdo de mobilidade
desempenha um papel critico no desempenho do sistema de cache. Por exemplo, o método KNN
apresenta uma taxa de solicitacdes a nuvem semelhante a de um orédculo perfeito, mas o ntimero
de réplicas dos atributos pode aumentar consideravelmente. Portanto, concluimos que o método
remove a centralidade PDP e PIP, aumenta a eficiéncia da rede e reduz problemas de atraso que
as decisOes de politica podem causar em aplicacdes 10T, baseadas na neblina, sem aumentar
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o custo para manter a seguranca e a frescura dos atributos em cache. Nesse sentido, como a
precisdo do algoritmo de predicdo de mobilidade € critica para o nosso método, destacamos
a necessidade de explorar novas estratégias reativas e oportunisticas para lidar com previsoes
errOneas, removendo réplicas de atributos desnecessarias.

Sendo assim, neste capitulo apresentamos os resultados obtidos que vao ao encontro
dos OE2 e OE3 - ambos relacionados com a utilizagdo do comportamento do usudrio para a
distribuicdo de atributos. Sendo assim, pode-se resumir nossas principais contribuicdes neste
capitulo:

* Coletamos e analisamos dados de acesso a uma aplicacio IoT popular em um vasto cam-
pus universitario durante 4 meses, o que possibilitou compreender os comportamentos
de acesso e mobilidade dos usudrios nessa aplicagdo.

* Sugerimos uma arquitetura que viabiliza a distribui¢do de atributos em caches, empre-
gando a tecnologia de computacao em névoa para a criagao dessas caches.

* Apresentamos um método que combina abordagens reativas e proativas para a distribui-
cdo de atributos, onde a abordagem reativa se baseia em estratégias de cache tradicionais,
enquanto a estratégia proativa leva em conta o comportamento do usudrio para melhor
posicionar as réplicas.

* Desenvolvemos e validamos um mecanismo de sincronizacio e revalidagcao de acessos e
atributos que diminui a exposi¢cao do PDP a atributos desatualizados.

O préximo capitulo conclui esta tese e aponta para as direcoes de pesquisas futuras.
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5 CONCLUSOES

Neste capitulo, sdo apresentadas as principais contribuicdes desta tese. Além disso, esse
capitulo também aponta uma discussdo sobre as dire¢des futuras de pesquisa. Primeiramente,
demonstramos as realizacdes desta dissertacdo na Secdo 5.1 e dividimos essa se¢do em uma
subsec¢do para cada objetivo de pesquisa, cada uma com um breve resumo do objetivo e dos
resultados obtidos. Em seguida, € apresentada uma discussao mais ampla sobre as direcoes
futuras de pesquisa e as questdes abertas de pesquisa na Secdo 5.2.

5.1 PRINCIPAIS CONTRIBUICOES

Retomando ao Capitulo 1, o objetivo desta tese era desenvolver novos modelos,
arquiteturas, métodos e ferramentas para apoiar o mecanismo de autorizagdo, tornando-o mais
escalavel, gerencidvel e com melhor desempenho. Sendo assim, o objetivo desta dissertagdo foi
dividido na entrega dos trés objetivos especificos de pesquisa:

* OEI - Utilizar o comportamento do usudrio para gerenciar politicas de acesso
* OE2 - Modelar o comportamento de usudrios em aplicacdes reais

* OE3 - Utilizar o comportamento do usudrio para distribuicdo de atributos em caches

A seguir, € apresentado os resultados obtidos para cada objetivo de pesquisa.

5.1.1 OEI - Utilizar o comportamento do usudrio para gerenciar politicas de acesso

Em nosso OE1, propusemos um método que emprega o comportamento do usudrio para
gerenciar politicas de acesso de forma auditdvel e compreensivel para humanos. Apds avaliar a
literatura sobre métodos capazes de gerar politicas auditdveis, optamos por utilizar arvores de
decisdo e algoritmos genéticos. As bases de dados utilizadas em nosso estudo consistem em
um conjunto sintético e uma base real fornecida pela Amazon. A base sintética apresenta uma
distribuicdo de acessos aceitos e negados de 80-20, enquanto a base da Amazon € desbalanceada,
com uma distribui¢do de 93-7. Nesse contexto, nossas principais contribui¢cdes sao:

* Um método de mineracdo de politicas que utiliza drvores de decisdo e algoritmos
genéticos para extrair politicas de acesso a partir de registros. Essa abordagem combina
a legibilidade das 4rvores de decisdo e remove sua dependéncia do registro através de
distor¢des intencionais no aprendizado, visando expandir o espaco de busca e encontrar
politicas mais otimizadas;

* Demonstramos que, quando os conjuntos de aprendizado estao equilibrados, nosso
método € capaz de extrair politicas precisas e auditdveis com um impacto negativo
minimo no tamanho das politicas de acesso em comparacao com outros métodos da
literatura. No entanto, em conjuntos de dados extremamente desequilibrados, tanto
o método proposto quanto os encontrados na literatura enfrentaram dificuldades para
fornecer resultados precisos.

Essas contribui¢des foram utilizadas na publicacio (Cremonezi et al., 2021).
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5.1.2 OE2 - Modelar o comportamento de usudrios em aplicagdes reais

No OEZ2, nos concentramos em caracterizar ¢ modelar o comportamento do usudrio e a
carga de trabalho associados na recuperagao de atributos em um amplo campus universitario.
Para isso, coletamos dados reais de uma aplica¢do IoT, com o objetivo de capturar os padroes
de acesso e mobilidade dos usudrios em um grande campus universitario na América do Sul.
Nosso conjunto de dados inclui politicas de acesso para estudantes, equipe administrativa e
professores, com uma populagdo didria de aproximadamente 20 mil pessoas. Rastreamos o
mecanismo de autorizac¢do da universidade durante quatro meses em diversos pontos de acesso
e verificamos os registros que continham informag¢des como horério do evento, identidade do
usudrio e atributos necessdrios para cada solicitacdo de acesso. Nossas principais contribui¢oes
em relacdo a modelagem do comportamento de usudrios em aplicagdes reais podem ser resumidas
da seguinte forma:

» Caracterizamos os diversos pontos de acesso e observamos que os usudrios tendem a
se conectar por curtos periodos em pontos de acesso ao longo de suas rotas, enquanto
passam mais tempo conectados em pontos de acesso proximos a salas de aula e a
outros pontos de interesse. Essa abordagem permite a identificacdo de padroes de rota e
mobilidade, bem como o comportamento dos usudrios em relagdo ao tempo de conexao
e a localizacdo dos pontos de acesso;

* Com base nos padroes de mobilidade em um campus universitario, propusemos uma
categorizacdo dos usudrios. Observamos que cerca de 75% dos usudrios exibem
comportamento de média-alta e alta mobilidade, ou seja, concluimos que esses usudrios
representam um desafio maior para a oferta de um armazenamento em cache de atributos
eficiente.

Essas contribui¢des foram utilizadas em trés publicacdes (Gomes et al., 2021b,a;
Cremonezi et al., 2022b)

5.1.3 OE3 - Utilizar o comportamento do usudrio para distribuicdo de atributos em caches

No OE3, focamos em analisar como aprimorar o desempenho da recuperacao de atributos
para a avaliacao das politicas de acesso. Sendo assim, para satisfazer esse OE, nossa hip6tese
envolveu o uso de conceitos de caching para armazenar atributos préximos ao usudrio. No
entanto, ao longo de nosso trabalho, enfrentamos questdes importantes que ndo poderiam ser
negligenciadas. A principio, replicar atributos em vdrias caches parecia muito atraente para
melhorar o desempenho da recuperacdo de atributos. Porém, a cada réplica criada, percebemos
que os custos relacionados a manutencao da consisténcia e a seguranca dos atributos aumentavam.
Assim, identificamos a necessidade de aplicar técnicas mais adequadas para a replicacao desses
atributos. Encontrar técnicas que equilibrem desempenho e segurancga € essencial para que os
IAMs possam oferecer controle de acesso com desempenho adequado para IoT. Contudo, embora
alguns estudos anteriores mencionassem essa investigacdo, poucos se aprofundaram no tema.
Entre os que o fizeram, abordaram o problema como se fosse um problema de cache tradicional
e aplicaram técnicas cldssicas de cache, o que, considerando a natureza das identidades, ndo é
apropriado.

Para preencher essa lacuna, o comportamento do usudrio analisado no OE2 proporcionou
insights para o desenvolvimento de técnicas mais adequadas, permitindo que o método de
distribui¢do de atributos seja mais eficiente e equilibre a replicacdo e a seguranca dos atributos.
Portanto, nossas principais contribui¢des em relacdo a replicacdo de atributos em caches,
utilizando o comportamento do usudrio, podem ser resumidas da seguinte forma:
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* Propusemos uma arquitetura que possibilita a distribui¢ao de atributos em caches. Essa
arquitetura utiliza da tecnologia de computacdo em névoa para estabelecer essas caches.
Adicionalmente, apresentamos um método que se utiliza de abordagens reativas e
proativas para a distribui¢c@o de atributos. A abordagem reativa € baseada em estratégias
de cache convencionais, enquanto a estratégia proativa utiliza o comportamento do
usudrio para posicionar as réplicas de maneira mais eficiente;

* Empregamos um subconjunto dos dados coletados no OE2 para avaliar o mecanismo
oportunistico de distribuicdo de atributos. Nossos resultados indicam que a combinac¢do
das abordagens reativas e proativas € vantajosa, proporcionando melhorias de até
10% nas taxas de acerto e acerto em um salto em comparagdo com as estratégias de
cache convencionais. Observou-se que as melhorias mais expressivas ocorrem ao
unir a estratégia reativa LEAF a politica de substituicdo SPROT100. Especificamente,
constatamos que essa combinagdo se torna atraente devido a proximidade dos resultados
em relacdo a melhor estratégia de cache tradicional (aproximadamente 10% mais
requisicoes na nuvem do que o LCE), porém com um custo de manuten¢do da consisténcia
e seguranca dos atributos quase oito vezes menor.

Essas contribuig¢des foram apresentadas em cinco publicagdes (Cremonezi et al., 2019;
Gomes et al., 2021b,a; Cremonezi et al., 2022b,a)

5.1.4 Contribui¢ao Final

Apds alcancar nossos trés objetivos especificos, a hipdtese proposta nesta tese se mostrou
verdadeira: ao utilizar um conjunto de dados que inclui informagdes sobre o comportamento do
usudrio em uma aplicacdo sob a perspectiva do mecanismo de controle de acesso, como politicas
avaliadas, resultado das autorizagdes, localizagdes dos acessos e atributos mais utilizados,
foi possivel aplicar diversas técnicas de andlise desses comportamentos para aprimorar oS
componentes e mecanismos dos sistemas IAM. Consequentemente, as melhorias alcangadas
nesta tese t€ém o potencial de reduzir a complexidade do gerenciamento e manutengao das
politicas de acesso e aprimorar o desempenho do processo de recuperagao e sincronizacao de
atributos para a avaliacdo das politicas de acesso. Portanto, ao adquirir uma compreensao sélida
do comportamento do usudrio no contexto do controle de acesso, conseguimos utilizar essas
informagdes para otimizar o gerenciamento de atributos e politicas de acesso, o que tornou o
método de controle de acesso mais eficiente e permitiu que os sistemas IAM se tornem mais
eficazes e adequados para lidar com as necessidades das aplicacdes IoT analisadas.

5.2 TRABALHOS FUTUROS

Nesta secdo, abordaremos as dire¢Oes futuras de pesquisa que pretendemos seguir.
Essas novas dire¢des de pesquisa sao organizadas novamente com base nos trés OE adotados
nesta dissertagdo. Discutiremos cada objetivo de pesquisa e as possiveis lacunas que podem ser
investigadas em trabalhos futuros relacionados a eles.

5.2.1 OEI - Utilizar o comportamento do usudrio para gerenciar politicas de acesso

Em relacdo ao OE1, pretendemos explorar duas possiveis dire¢des para aprimorar o
método proposto: (i) implementar técnicas que possam lidar com conjuntos de dados extrema-
mente desbalanceados ou (ii) adotar abordagens alternativas para gerar politicas compreensiveis
e eliminar distorcdes presentes na politica resultante.
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No que diz respeito a direcao (i), na literatura, existem algoritmos de aprendizado de
madquina projetados especificamente para tratar de bases desbalanceadas, como o Support Vector
Machine (SVM) e o Balanced Random Forest. Entretanto, tais métodos nio sdo facilmente
interpretdveis, sendo crucial aplicar técnicas de interpretabilidade ao utiliza-los na mineracao
de politicas de acesso. Por exemplo, as Random Forests sao geralmente consideradas de dificil
interpretacdo, uma vez que elas combinam vérias drvores de decisdo em uma espécie de votagao
para chegar a decisdo final. Nesse sentido, estratégias de interpretabilidade encontradas na
literatura, como selecionar arvores de decisao representativas da Random Forest, onde algumas
arvores sdo escolhidas para capturar o comportamento médio da floresta, e técnicas de explicacao,
como o LIME (Local Interpretable Model-agnostic Explanations), que criam regras interpretiveis
para as previsoes de qualquer modelo, podem ser extremamente tteis neste contexto e devem ser
empregadas.

Caso prossiga para a direcdo (ii), técnicas avancadas de refinamento de drvores de
decisdo encontradas na literatura podem ser tteis. Por exemplo, a poda das arvores de decisdao
pode ser aprimorada para remover distor¢des que foram inseridas. Similarmente, técnicas como a
valida¢do cruzada durante o treinamento podem ajudar na escolha da melhor 4rvore de decisdo a
partir do conjunto de politicas candidatas. Além disso, a combinacao desses e outras abordagens
de refinamento e selecdo de drvores de decisdo pode resultar em politicas de acesso mais eficientes
e compreensiveis.

5.2.2 OE2 - Modelar o comportamento de usudrios em aplicacdes reais

Para futuros trabalhos relacionados ao OE2, diversas direcdes podem ser exploradas,
levando em consideracdo a caracterizacdo e a modelagem do comportamento tipico dos usudrios
em diferentes aplicacdes sob a perspectiva do controle de acesso. Nesta tese, focamos em uma
aplicacdo universitdria, entretanto, no contexto da oI, uma ampla variedade de aplicacdes pode
ser investigada, incluindo as casas inteligentes, os veiculos inteligentes e outros. Percebemos nesta
pesquisa que trabalhos relacionados ao controle de acesso requerem, no minimo, um conjunto
de dados de uma aplicagdo real para determinar sua eficicia e validade. Logo, destacamos a
importancia de coletar e analisar dados de diferentes dominios e aplica¢des para desenvolver
novos trabalhos e analisar, por exemplo, o impacto da utilizacdao das caches de atributos em
outras aplicagoes.

5.2.3 OE3 - Utilizar o comportamento do usudrio para distribui¢do de atributos em caches

Por fim, imaginamos quatro dire¢des para trabalhos futuros em relagdo ao mecanismo
oportunistico de distribuicdo de atributos em caches entregue no OE3. Primeiramente, vamos
considerar a abordagem reativa de distribuicao de atributos. Nesta tese, 0 mecanismo reativo
de distribuicao de atributos utiliza as cldssicas estratégias LCE, LCD e LEAF. Cada uma com
suas limitacdes e vantagens. Conforme apresentado, mesmo que uma estratégia seja adequada
em um determinado cendrio, ela pode nao ser adequada para todos os cendrios. Sendo assim,
um proximo passo de investigacdo € explorar outras abordagens de distribui¢ao de atributos
em caches. Uma abordagem hibrida ou adaptativa em relacdo ao nimero de réplicas pode ser
uma estratégia vdlida que merece atencdo. Por exemplo, enquanto o custo estiver abaixo de um
determinado limiar, pode-se utilizar estratégias mais expansivas, como a LCE. Caso o custo
atinja um determinado patamar, utiliza-se a estratégia LEAF. Essa abordagem hibrida aproveita
as vantagens de cada estratégia individual, dependendo dos custos associados a replicacdo. Para
implementar tal estratégia, basta monitorar o mecanismo de sincronizacao de atributos e alimentar
um sistema que determina qual estratégia aplicar e quando mudar de uma estratégia para outra.
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Em segundo lugar, observamos que a precisao do algoritmo de predicao de mobilidade
desempenha um papel critico no mecanismo proativo de distribui¢do de atributos. Para ajudar
a eliminar réplicas de atributos desnecessdrias e melhorar a eficiéncia geral do mecanismo,
além de aprimorar a acurdcia da predi¢cdo, abordagens inovadoras, como a de (Ravidas et al.,
2020), podem ser uteis. Por exemplo, pode-se desenvolver um método capaz de determinar uma
incerteza nas previsoes de mobilidade e, ao invés de criar uma réplica do atributo, utiliza-se um
atributo “virtual” calculado com base em estimativas relacionadas aos acessos anteriores. Essa
abordagem considera as informagdes disponiveis, como padrdes de acesso e comportamento
dos usudrios, para gerar atributos virtuais que representem os dados reais com uma margem de
erro aceitdvel e ndo geraria um custo adicional ao erro. No entanto, ao adotar essa direcao, é
necessdrio ter cautela em relacio a acurécia dos atributos “virtuais” para garantir a confiabilidade
do sistema. Para isso, pode-se considerar novamente o uso de técnicas de aprendizado de mdquina
para aprimorar a qualidade das estimativas.

Em terceiro lugar, considerando o mecanismo de substituicdo de atributos, percebemos
que a escolha da politica de substituicdo adequada pode ter um impacto significativo no
desempenho e na eficiéncia do mecanismo de replicacao de atributos. Assim, vdrias outras
estratégias, ndo abordadas nesta tese, devem ser exploradas para verificar se sdo mais adequadas.
Por exemplo, a politica de Adaptive Replacement Cache (ARC) é reconhecida na literatura como
uma alternativa ao LRU e FIFO, que se adapta as mudangas nos padrdes de acesso. A ARC
mantém informagdes sobre os itens recentemente evitados e usados e ajusta dinamicamente qual
estratégia utilizar. De maneira similar, Clock with Adaptive Replacement (CAR) € uma estratégia
que utiliza uma lista dupla de itens recentemente acessados (similar aos utilizados nesta tese) e
um ponteiro para simular um relégio. Com base nesses elementos, a CAR pode tomar decisoes
mais precisas sobre quais itens substituir, levando em consideragdo tanto a “idade"da réplica
quanto a sua frequéncia de acesso. Nesse caso, ambos os métodos, ARC e CAR, podem ser tteis
para dar continuidade a esta tese. Ao avaliar diferentes politicas de substituicao, € importante
analisar o desempenho delas em diversos cendrios e aplicacdes, identificando as abordagens mais
adequadas para cada situacao e melhorando a eficiéncia geral do mecanismo de replicacao de
atributos como um todo.

Finalmente, nossa quarta e tltima dire¢ao futura se dirige a0 mecanismo de sincroniza¢ao
de atributos. Atualmente, utilizamos o gerenciador de atributos para coordenar todas as
atualizagdes e sincronizag¢des entre os atributos, ou seja, o gerenciador de atributos € responsédvel
por propagar essas alteracdes para todas as caches relevantes que possuam um determinado
atributo. A vantagem desse método € a simplicidade na implementacao, mas atualmente ele
representa um ponto tUnico de falha. Nesse caso, para oferecer melhor escalabilidade e seguranca,
uma abordagem distribuida desse gerenciador de atributos € necessdria.
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APENDICE A - A FERRAMENTA UPPAAL

A.1 DESCRICAO

A ferramenta UPPAAL (Behrmann et al., 2004) permite uma modelagem de sistemas
através da definicao de vérios autdmatos basicos em um editor. Além disso, a ferramenta possui
um simulador de trajetdrias do sistema e um médulo de verificacdo automética de propriedades.
O modulo de verificacdo se utiliza de algoritmos e estruturas de dados disponiveis na literatura
para realizar um model-checking do sistema, que € um produto cartesiano dos automatos bdsicos,
contra propriedades expressas em um subconjunto da 16gica TCTL (Timed Computation Tree
Logic).

Na 16gica TCTL, conceitualmente, o quantificador A denota “para toda trajetoria”,
enquanto o quantificador E denota “existe uma trajetdria”. Para uma andlise, esses quantificadores
devem ser combinados com os quantificadores <> e [], que denotam, respectivamente, “‘em
algum estado da trajetdria (eventually)” e “em todos os estados da trajetoria”. Sendo assim, a
ferramental UPPAAL consegue apresentar, no seu simulador, um exemplo e um contraexemplo de
uma determinada expressao ¢ quando uma propriedade do tipo E <> ¢ € verdadeira (exemplo),
ou quando uma propriedade do tipo A[]¢ é falsa (contracxemplo). Para o presente trabalho,
utiliza-se apenas as propriedades bdsicas de alcancabilidade expressas pelo predicado E <> ¢,
que denota a existéncia de uma trajetéria em que a férmula ¢ se torna vélida em algum momento
futuro.



