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RESUMO

O presente trabalho tem como objetivo analisar a viabilidade e as limitagdes dos
modelos atuais de governanga de dados no contexto das startups brasileiras,
considerando as exigéncias da Lei Geral de Prote¢cdo de Dados (LGPD) e as
especificidades operacionais, econémicas e estruturais dessas organizagoes. Parte-
se da constatagao de que os frameworks de governanga de dados consolidados na
literatura, como DGI, DAMA-DMBOK, COBIT, ISO 27001 e GDPR, foram
desenvolvidos para atender organizagdes tradicionais, que possuem estruturas mais
robustas, recursos financeiros e humanos disponiveis, o que impde
questionamentos acerca da aplicabilidade desses modelos em ambientes
organizacionais caracterizados por dinamicidade, estruturas enxutas e restricbes de
recursos. Dessa forma, a pesquisa tem por finalidade compreender se os referidos
frameworks atendem as necessidades praticas de conformidade das startups, bem
como identificar os principais desafios enfrentados na sua implementagdo. Para
alcancar tal finalidade, adotou-se uma pesquisa de natureza qualitativa, de carater
exploratério e descritivo, operacionalizada por meio de levantamento de dados
primarios junto a startups brasileiras, utilizando-se de questionario semiestruturado
como instrumento de coleta, além de revisao bibliografica voltada a analise critica
dos modelos de governanga de dados e dos requisitos normativos da LGPD. A
analise dos dados foi conduzida com base na técnica de andlise de conteudo,
utilizando categorizagdo tematica, matriz de maturidade e analise das percepgoes
manifestadas pelas startups respondentes, o que possibilitou identificar que os
principais desafios estao relacionados a auséncia de modelos especificos para esse
perfil de organizacdo, ao custo de implementagdo das estruturas de governanga, a
caréncia de profissionais com conhecimento especializado na tematica e a
dificuldade de conciliar as exigéncias legais com a dindmica operacional prépria
desse ecossistema. Os resultados obtidos demonstram que a percepg¢ao sobre a
governanga de dados e sobre os processos de conformidade com a LGPD esta
diretamente relacionada ao grau de maturidade organizacional das startups, visto
que aquelas em estagio inicial tendem a perceber os processos de adequagao como
um entrave operacional, enquanto aquelas em estagio de tragdo ou escala
compreendem a governanga de dados como elemento de valor para acesso a
mercados, investidores e parceiros. Conclui-se, portanto, que os modelos de
governancga de dados existentes ndo possuem aderéncia integral as particularidades
das startups, indicando a necessidade de desenvolvimento de referenciais
metodoldgicos que sejam compativeis com suas estruturas, de forma a permitir que
essas organizagbes alcancem a conformidade legal sem comprometer a sua
capacidade de operagédo e de desenvolvimento tecnoldgico, contribuindo, ainda,
para o fortalecimento da governanga de dados no ecossistema de inovagéo.

Palavras-chave: Governanga de Dados; Startups; Lei Geral de Protegcdo de Dados
(LGPD); Conformidade; Maturidade Organizacional.



ABSTRACT

This dissertation aims to analyze the feasibility and limitations of current data
governance models within the context of Brazilian startups, considering the
requirements of the General Data Protection Law (LGPD) and the operational,
economic, and structural characteristics of these organizations. It is based on the
premise that consolidated data governance frameworks, such as DGI, DAMA-
DMBOK, COBIT, ISO 27001, and GDPR, were developed to serve traditional
organizations with robust structures and available financial and human resources,
which raises questions regarding the applicability of these models to organizational
environments characterized by dynamism, lean structures, and resource constraints.
Therefore, this research seeks to understand whether these frameworks meet the
practical compliance needs of startups, as well as to identify the main challenges
faced in their implementation. To achieve this purpose, the research adopts a
qualitative approach, with an exploratory and descriptive nature, conducted through
the collection of primary data from Brazilian startups using a structured
questionnaire, in addition to a literature review aimed at critically analyzing data
governance models and the normative requirements of the LGPD. Data analysis was
carried out using content analysis techniques, thematic categorization, maturity
matrix, and the analysis of perceptions expressed by the respondent startups, which
made it possible to identify that the main challenges are related to the absence of
models specifically designed for this type of organization, the costs associated with
implementing governance structures, the lack of professionals with specialized
knowledge in the field, and the difficulty of reconciling legal requirements with the
operational dynamics of this ecosystem. The results show that perceptions regarding
data governance and LGPD compliance processes are directly related to the
organizational maturity level of startups, since those in the early stages tend to
perceive compliance as an operational constraint, while those in traction or scaling
stages understand data governance as a value element for accessing markets,
investors, and partners. It is concluded that the existing data governance models do
not fully adhere to the particularities of startups, indicating the need to develop
methodological references compatible with their structures, enabling these
organizations to achieve legal compliance without compromising their operational
capacity and technological development, while also contributing to strengthening
data governance within the innovation ecosystem.

Keywords: Data Governancce; Startups; General Data Protection Law (LGPD);
Compliance; Organizational Maturity.
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1 INTRODUGCAO

Com o avango da era digital e a crescente digitalizacdo das relagdes
econdmicas e sociais, os dados passaram a ser comparados ao novo petréleo,
expressao que repercutiu no mundo dos negocios em razao da versatilidade e do
valor estratégico que a informagéo passou a representar, seja para fins politicos,
publicitarios, anuncios direcionados ou coleta de leads, a multiplicidade de usos dos
dados pelas organizagdes corroborou a necessidade de garantir que os titulares nao
fossem expostos a abusos decorrentes do uso indevido de suas informacdes
pessoais. A evolugéao legislativa vem tratando a utilizagdo da internet das coisas de
forma que nao violem direitos civis e ocorram crimes cibernéticos, assim, temos as
leis no 12.527/2011 (Lei de Acesso a Informagéao), no 12.965/2014 (Marco Civil da
Internet) e a recente Lei n° 13.709/2018 (Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD).

Em vigor desde 2018, a LGPD prevé que todas as empresas devem estar em
conformidade, independentemente do tamanho, para que nao sofra sancbes que
vao desde adverténcia, multas com base no faturamento da empresa, até a exclusao
e perda de todos os dados que a empresa possui de terceiros. Todo o processo de
adequacao deve seguir os parametros da LGPD, dentre eles a nomeagéo de DPO,
sigla em inglés que significa Data Protection Officer, ou seja, o encarregado de
dados, que tem fungao exclusiva de verificar e monitorar o cumprimento das regras
e normas de privacidade de dados implantada nos termos da empresa.

Ocorre que 93,6% (noventa e trés por cento) das empresas abertas no Brasil
até 2024 sao compostas por microempresas (ME), empresas de pequeno porte
(EPP) e microempreendedores individuais (MEI), muitas das quais ainda em fase
inicial de estruturagdo e operagao no mercado, incluidos startups, cuja formalizagao
desde 2019 se da no ambito do Inova Simples', que até o final do primeiro
quadrimestre de 2024 alcangou um total de 3.079 empresas ativas (BRASIL, 2024).
No entanto, ainda que segundo os dados governamentais somente apareca em

torno de 3 mil empresas inovadoras, esse numero € muito maior, pois segundo o

' E um regime juridico simplificado instituido pela Lei Complementar n° 167/2019, por meio da

inclusdo do art. 65-A na Lei Complementar n°® 123/2006, destinado a formalizagdo de
empreendedores inovadores de qualquer setor econémico, no ambito da Empresa Simples de
Inovacéo (BRASIL, 2019).



Mapeamento do Ecossistema Brasileiro das Startups (2024) realizado pela
Associacao Brasileira de Startups — ABStartups, o Brasil conta com em torno de 14
mil startups em diferentes setores, incluindo tecnologia da informagao, fintechs,
healthtechs e marketplaces, muitas das quais dependem diretamente da gestao
eficiente de dados para a oferta de seus servicos. Essa predominancia numérica de
empreendimentos de menor porte revela uma dindmica empresarial brasileira
caracterizada por estruturas organizacionais enxutas, o que, segundo Data MPE do
Sebrae, repercute diretamente na proporcao reduzida de empregados formais por
CNPJ, refletindo, assim, limitacbes operacionais e recursos humanos restritos,
elementos recorrentes nesse segmento empresarial (Sebrae, 2025).

Nesse contexto, ao se analisar o ecossistema das startups brasileiras,
percebe-se que suas caracteristicas estruturais, como a flexibilidade operacional, os
processos decisorios ageis e a busca por escalabilidade acelerada, fazem com que
essas organizagdes convivam com dificuldades proprias na hora de estruturar
politicas e praticas de governanga de dados em conformidade com os parametros
estabelecidos pela Lei Geral de Protegao de Dados (LGPD), pois diferentemente das
empresas tradicionais ou grandes organizagbes consolidadas, as sfartups nascem
em ambientes de escassez de recursos, com orcamentos limitados e equipe enxuta,
o que faz com que muitas ndo possam contar com departamentos especializados e
concentrando diversas fungdes em um unico colaborador. Assim, embora estejam
igualmente sujeitas ao regime da LGPD por forca da atividade de tratamento de
dados pessoais, as barreiras existentes no processo de adequacdo, torna a
conformidade com a legislagcdo de protegcdo de dados ndo apenas um desafio
técnico, mas também um desafio operacional, que pode limitar a escalabilidade e a
sustentabilidade dessa empresa ao longo prazo (Agustinho et al., 2024; Aragao et
al., 2020).

E para se sustentar ao longo prazo as organizagdes dependem dos dados
para sua tomada de decisdo, e para que essas decisdes sejam assertivas é
necessaria a adogao de boas praticas para a uma governancga de dados, que € um
conjunto de processos, politicas e estratégias que asseguram a integridade, a
seguranga, a disponibilidade e o uso adequado das informagdes dentro de uma
organizagao, e como modelos consolidados no mercado temos o DAMA-DMBOK,
COBIT e GDI, assim como estruturas normativas voltadas a seguranga da

informagéo, como a ISO/IEC 27001 e as diretrizes do Regulamento Geral sobre a



Protecéo de Dados (GDPR), que apresentam orientagdes que podem ser utilizadas
por empresas que buscam estruturar seus fluxos informacionais de maneira
organizada, ocorre que, esses modelos foram desenvolvidos para organizagbes de
maior porte, com estrutura organizacional definida e equipes que sédo dedicadas a
area governanga e privacidade.

Logo, a adequacgao das startups a estruturas de governanga de dados que
atendam as exigéncias da LGPD encontra barreiras operacionais e na analise da
viabilidade de aplicacdo dos frameworks existentes, considerando que fatores como
o custo de implementagcdo, equipes enxutas, a complexidade dos processos e a
exigéncia de conhecimentos especificos sobre prote¢cdo de dados podem se mostrar
como obstaculos para uma adog¢ao dos modelos existentes, ao mesmo tempo que, a
inexisténcia de mecanismos internos voltados a conformidade pode gerar riscos
regulatérios e comprometer a relagédo das starfups com os usuarios e o mercado,
razdo pela qual se faz necessaria a analise dessas estruturas e a verificagao de
quais elementos podem ser incorporados, de forma coerente com a realidade
operacional dessas empresas.

Portanto, a presente dissertacdo visa fomentar a discussdao acerca das
barreiras enfrentadas pelas startups brasileiras na adequacgéao regulatéria diante das
condigdes operacionais especificas que caracterizam esse tipo de organizagao,
reconhecendo que, para além da imposi¢cao normativa da LGPD, a implementacao
de um programa de governanga de dados exige a identificagdo de diretrizes minimas
que sejam viaveis do ponto de vista técnico, juridico e econdmico. Diante da
problematica apresentada, a presente pesquisa parte da premissa de que os
frameworks consolidados de governanga de dados apresentam limitagées quando
aplicados em ambientes empresariais de alta dinamicidade, poucos recursos e
reduzida especializagao técnica, dessa forma, se propde investigar de que maneira
essas limitacbes impactam a aplicagcao pratica da LGPD e quais elementos dos
modelos existentes poderiam ser redimensionados para ampliar sua viabilidade
nesse contexto. O estudo busca responder a seguinte questdo de pesquisa: Quais
sdo as barreiras e estratégias percebidas por startups brasileiras na adogao de
modelos de governanga de dados em conformidade com a LGPD?

Para responder a essa questao, o presente estudo tem como objetivo analisar
criticamente a viabilidade e as limitagbes dos modelos atuais de governanga de

dados no contexto das startups brasileiras, considerando os desafios enfrentados



para conformidade com a LGPD e para atingir esse objetivo, a presente dissertagao
adota uma abordagem metodolégica mista, fundamentada na reviséo de literatura e
na analise de dados coletados por meio do envio de questionario as startups
paranaenses. O instrumento foi construido com perguntas de natureza fechada e
aberta, abrangendo tanto aspectos objetivos quanto percepgdes subjetivas
relacionadas a governanga de dados e a conformidade com a LGPD, com o intuito
de identificar aspectos relacionados a estrutura organizacional, as operagoes
internas e as barreiras enfrentadas por essas empresas na elaboracdo e
implementagdo de politicas de privacidade e governanga de dados, considerando
ainda as especificidades operacionais, culturais e técnicas das startups.

A analise das respostas permitiu compreender, sob a perspectiva dos proprios
agentes envolvidos, que os frameworks consolidados de governanga de dados sao
percebidos como modelos complexos, porém frequentemente desajustados a
realidade operacional das startups, sendo percebido que as dificuldades mais
recorrentes dizem respeito a complexidade técnica, a falta de recursos humanos
especializados e a auséncia de processos internos formalizados. Em contrapartida,
algumas estratégias emergiram como respostas adaptativas, como a priorizagao de
controles minimos viaveis, a divisdo informal de responsabilidades e a incorporacao
gradual de praticas inspiradas em frameworks consagrados, mas ajustadas ao
contexto de agilidade e escassez, assim, os referidos achados evidenciam que a
conformidade com a LGPD, embora buscada, exige adaptagdes estruturais e
culturais especificas ao ecossistema startup.

A relevancia do estudo esta na contribuicdo para o campo da governanga de
dados, oferecendo uma reflexdo sobre a aplicabilidade dos modelos tradicionais em
um segmento que, apesar de sua importancia econdmica e tecnoldgica, enfrenta
barreiras na adocio de praticas estruturadas em conformidade com a Lei Geral de
Protecao de Dados. Além disso, a pesquisa busca fornecer subsidios para startups,
formuladores de politicas e profissionais da area, promovendo um debate sobre
como otimizar a governanca de dados no contexto brasileiro, levando em conta as
particularidades e limitacbes de pequenas empresas.

A presente dissertagdo € composta por cinco capitulos, organizados de forma
l6gica e progressiva pela construgdo do problema, pelo referencial teérico adotado,
pela trajetéria metodoldgica delineada, pelos resultados da analise e, por fim, pelas

consideragdes finais da pesquisa. O primeiro capitulo apresenta a introducdo ao



tema, contextualizando a problematica da governanca de dados em startups e a
necessidade de conformidade com a Lei Geral de Protegdo de Dados (LGPD),
estabelecendo os objetivos, a justificativa e o objeto de pesquisa. O segundo
capitulo dedica-se a revisdo da literatura, estruturada em trés eixos principais: a
caracterizagcao das startups e seus desafios, os fundamentos e frameworks da
governancga de dados, e os principios e exigéncias da LGPD, com destaque para a
analise critica da aplicabilidade desses modelos ao contexto das startups brasileiras.

No terceiro capitulo sdo descritos os procedimentos metodolégicos adotados,
bem como os critérios de selecdao das fontes. O quarto capitulo apresenta os
resultados obtidos com base na literatura e nas analises realizadas, discutindo as
limitagcbes dos modelos tradicionais de governanca e as particularidades do
ecossistema startup. Por fim, o quinto capitulo reune as consideracdes finais da
pesquisa, sistematizando as contribuicdes praticas e tedricas do estudo, bem como
sugerindo caminhos para investiga¢des futuras, especialmente no que se refere ao

desenvolvimento de um modelo adaptado a esse segmento.

1.1OBJETIVOS

Os objetivos de pesquisa foram definidos com o propdsito de responder ao

problema de pesquisa e chegar aos resultados almejados.

1.1.1 Objetivo geral

Para responder a questdo de pesquisa apresentada anteriormente e
circunscrevendo o estudo deste trabalho ao contexto das startups no Brasil, o
objetivo geral desta pesquisa € analisar as barreiras enfrentadas pelas startups
brasileiras na implementacdo da governanga de dados em conformidade com a
LGPD.



1.1.2 Objetivos especificos

a) Caracterizar as startups participantes da pesquisa em seus aspectos
organizacionais e operacionais relevantes a governancga de dados;

b) Descrever os modelos consolidados de governanca de dados e sua
aplicabilidade junto as startups;

c) Identificar as barreiras percebidas pelas startups na adocao de praticas
e frameworks de governanga de dados para fins de conformidade com a LGPD;

d) Organizar os achados da investigagdo em um framework sintético de

governancga de dados orientado as startups.

1.2 OBJETO DE PESQUISA

O objeto deste estudo é a analise das barreiras enfrentadas por startups
brasileiras na implementagdo da governanga de dados em conformidade com a
LGPD, com énfase na avaliagdo da aplicabilidade pratica dos frameworks
consolidados de governanga de dados, a fim de compreender como esses modelos
podem ser adaptados para atender as necessidades especificas das startups,
caracterizadas por recursos financeiros e humanos limitados, sem comprometer a
agilidade e a inovagao que sao caracteristicas essenciais do seu modelo de negdcio,
contribuindo para sua conformidade com a Lei Geral de Protegcdo de Dados
Pessoais (LGPD).

1.3 JUSTIFICATIVA

A crescente utilizacdo de dados pessoais sem o consentimento dos titulares
tem levado a formulacdo de legislagdes nacionais e internacionais voltadas a
protecdo desses direitos, pois a digitalizacdo das relacbes econdbmicas e sociais

ampliou significativamente os desafios relacionados a privacidade e a seguranga da



informagéo. No Brasil, a promulgacao da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), instituida pela Lei n® 13.709/2018, estabeleceu diretrizes para a coleta, o
armazenamento e o compartiihamento de dados pessoais, impondo obrigagdes as
organizagbes que realizam o tratamento dessas informagdes, independentemente
do porte ou setor de atuacgéo (Faria et al., 2018). Esse movimento regulatorio reflete
uma tendéncia global de governanga de dados, uma vez que diversas jurisdicoes
tém adotado marcos normativos para garantir maior transparéncia, responsabilidade
e protecdo da privacidade, exigindo que empresas adequem suas praticas a padrbes
rigorosos de conformidade (Dasgupta et al., 2019).

No contexto brasileiro, a exigéncia de conformidade com a LGPD representa
desafios consideraveis para empresas de pequeno porte, especialmente startups,
que, diferentemente de grandes corporagdes, possuem equipes reduzidas, modelos
operacionais ageis e recursos financeiros limitados. A estrutura enxuta dessas
empresas, que se caracteriza pela necessidade de rapida adaptacdo as demandas
do mercado e pelo foco em inovagdo e escalabilidade (Ries, 2011), torna a
adequacao a LGPD um processo que pode demandar investimentos em tecnologia,
capacitacao e reformulacdo de processos internos, o que nem sempre se mostra
viavel e além disso, a implementacéo de politicas de governanca de dados exige um
conhecimento multidisciplinar que abrange aspectos juridicos, tecnolégicos e
organizacionais, implicando desafios adicionais para startups que operam em um
ambiente de alta incerteza e que frequentemente priorizam o crescimento acelerado
e a consolidagdo de suas operagbes sobre aspectos regulatérios (Khatri et al.,
2010).

Diante desse cenario, a presente dissertacdo se propde a identificar as
dificuldades enfrentadas por startups na implementagédo da governanga de dados,
analisando a viabilidade dos modelos atualmente disponiveis e verificando em que
medida esses frameworks podem ser aplicados a realidade dessas empresas sem
comprometer sua dindmica operacional, para assim, compreender como startups
lidam com a necessidade de conformidade com a LGPD e quais sdo as principais
barreiras que dificultam esse processo. Dessa forma, pretende-se contribuir para o
aprofundamento das discussdes sobre governanga de dados no ecossistema de
startups, fornecendo uma analise critica sobre os frameworks existentes e
investigando estratégias que possam tornar sua aplicagdo mais acessivel e

adaptavel as necessidades dessas organizagoes.



Ao adotar essa perspectiva analitica, a pesquisa visa gerar subsidios para
que startups possam compreender as exigéncias da governanga de dados e
identificar caminhos que possibilitem sua adequacdo a LGPD sem comprometer a
flexibilidade e a escalabilidade de seus negdcios. Assim, espera-se que O0S
resultados obtidos ndo apenas ampliem o conhecimento académico sobre a
aplicabilidade dos modelos de governanga de dados em startups, mas também
auxiliem empreendedores, reguladores e formuladores de politicas publicas na
construgdo de estratégias que equilibrem inovagdo e seguranga juridica no

tratamento de dados pessoais.



2 FUNDAMENTAGAO TEORICA

2.1STARTUPS: ESTRUTURAS, FUNCIONAMENTO E DESAFIOS

Nos ultimos anos, o cenario corporativo tem sido marcado por
transformagdes significativas impulsionadas pela incessante busca por
oportunidades e pelo enfrentamento de desafios continuos, e é nesse contexto, que
as empresas que adotam estratégias inovadoras e ousadas, como as startups, tém
despertado o interesse do mercado. (Domingues de Faria, 2021, p. 127).

Segundo Ries (2011, p. 26/27), startups sao definidas como organizagdes
temporarias em busca de um modelo de negdcios que seja repetivel e escalavel,
tendo como caracteristicas a natureza experimental e inovadora, estando
constantemente em busca de um modelo de negdécios que possa ser replicado e
expandido para atender as necessidades do mercado.

O conceito de startups é tratado por diversos autores que se dedicam a
estudar o universo do empreendedorismo e do direito empresarial, e esse conceito
nao € unissono, visto que pode ser entendida como um grupo de pessoas a
procura de um modelo de negdcio repetivel e escalavel trabalhando em condigdes
de extrema incerteza (Gitahy, 2016). H4 quem entenda que startup “é uma empresa
recém-criada de qualquer ramo ou area”, (Toledo, 2013) que nasce da ideia de
empreendedores com anseios de realizar um servigo significativamente rentavel.
Segundo Blank (2010), a Startup “é essencialmente uma organizagdo construida
para buscar um modelo de negdcio repetivel e escalavel” desenvolvido de maneira
agil, buscando resultados imediatos de suas hipoteses de negécio.

De maneira geral, as startups sdo reconhecidas pela sua inovagao, agilidade
e capacidade de crescimento, frequentemente atuando em setores dinamicos e
disruptivos, nesses ambientes, a rapidez na tomada de decisdes e a habilidade de
adaptacao sao essenciais para o sucesso, logo, compreender a interagdo do direito
com as startups requer a consideracao de suas necessidades especificas, pois,
embora possam estar em estagio inicial, ndo estao isentas de responsabilidades
empresariais, como constituicao legal, formalidades e regime tributario, e ainda, no
contexto da governanga de dados, o direito orienta essas empresas sobre 0

cumprimento das exigéncias legais e regulatérias, versando sobre questdes como



protecdo de dados pessoais, propriedade intelectual e contratos comerciais,
enquanto estimula a inovagéo e o crescimento sustentavel (Feigelson et. el., 2018,
p. 15).

Em decorréncia da possibilidade de crescimento rapido a custos baixos, o
modelo de negdcios de Starfups tem aumentado exponencialmente, visto que o
pais concentra 77% (setenta e sete por cento) das Startups abertas na América
Latina (BRITO, 2021). Em razdo desse crescimento exponencial e buscando o
desenvolvimento sustentavel e protecdo dessa modalidade de empresa, foi
sancionada pela Lei Complementar n°. 182/2021, conhecida como o Marco Legal
das Startups no Brasil. De acordo com a definicdo prevista no art. 42 da referida lei,
as startups passaram a ser definidas como: f“organizagcbes empresariais ou
societarias, nascentes ou em operagdo recente, cuja atuagdo caracteriza-se pela
inovagdo aplicada a modelo de negdcios ou a produtos ou servigos ofertados”
(Brasil, 2021).

E, para compreender como a governanga de dados pode ser alinhada a
legislacédo de privacidade de dados, € preciso entender e explorar o modus
operandi das startups, além de compreender como essas empresas operam, sua
estrutura organizacional e os desafios que enfrentam para desenvolver um modelo
de governanga de dados que seja agil e eficaz, evitando burocracias que possam

impedir sua implementacao e afetar seu desempenho.

2.1.1 Modelo Operacional das Startups

O modelo operacional das startups difere das empresas tradicionais, pois ao
em vez de seguir uma estrutura hierarquica rigida, as startups geralmente operam
de forma mais flexivel e colaborativa, além disso, sdo conhecidas por terem
equipes enxutas e multifuncionais, que trabalham em projetos especificos, muitas

vezes usando metodologias ageis, como o Scrum? ou o Kanban3, para gerenciar o

2 Segundo Ries (2011, p. 99), o “Scrum” € um método agil de gestdo do desenvolvimento de software
baseado em iteragbes curtas chamadas "sprints", geralmente de duas semanas. Os requisitos sédo
priorizados em uma lista chamada "Product Backlog", selecionados durante a "sprint planning".
Reunides diarias, chamadas "daily meetings", permitem que os membros da equipe relatem seu
progresso e impedimentos. Apds cada sprint, ha uma revisdo e uma reunido de retrospectiva para



desenvolvimento de produtos e servigos de forma iterativa e incremental (Ries,
2011)

Além disso, segundo Dantas (2020) as startups possuem diversos modelos
operacionais quanto a sua estrutura, suas caracteristicas e objetivos, refletindo
tanto o segmento de mercado quanto as caracteristicas dos empreendedores. A

classificagdo mais comum inclui seis grupos:

QUADRO 1 - Modelos Operacionais De Startups

Tipo de Startup Descricao Caracteristicas
Pequenas empresas, com empreendedores
Small-business que possuem pouca experiéncia e visao Operacao local, baixo
startups limitada do negdcio. Operam localmente e | interesse em expansao.

nao buscam expansao.

Empresas com grande potencial de

crescimento, que necessitam de Potencial de crescimento
Scalable startups investimentos para atingir seus objetivos, | significativo, necessidade
como abrir capital na bolsa ou serem de investimentos.
adquiridas.
Empresas que combinam a paixao pelo
empreendedorismo com a geragéo de Foco na satisfagcao
Lifestyle startups renda, mesmo que esta nio seja tao alta. pessoal e geragao de
Muito ligadas ao estilo de vida dos renda moderada.
empreendedores.

Modelo de negdcio em
desenvolvimento,
dependéncia de
investimentos.

Empresas que ainda ndo tém um modelo de
Buyable startups negocio definido e dependem de
investimentos para sua consolidagao.

Focadas em gerar impacto social, podendo

- Foco em impacto social,
ou nao visar lucro, uma vez que seus

Social startups . lucro nao € o objetivo
P empreendedores buscam fazer a diferenca fincioal J
através de projetos filantrépicos. P pal.
Grandes empresas ja estabelecidas que .
Large-compan recisam inovar para ndo serem superadas Necessidade constante
9 pany P P P de inovagéo, defesa
startups por concorrentes menores e mais

contra concorréncia.

inovadores.

Fonte: A Autora (2024) adaptado de Dantas (2020)

As diferentes classificacbes de startups refletem nao apenas suas
caracteristicas internas e objetivos, mas também sua relacdo a conformidade legal
e regulatéria, em sintese, embora busquem agilidade e inovagdo, cada uma

enfrenta desafios proprios aos seu negdcio, e independentemente do modelo

aprendizado e melhoria continua. O Scrum define papéis como o Scrum Master, responsavel por
remover impedimentos, e o Product Owner, que representa o cliente e prioriza o backlog.

3 O “Kaban” é uma forma de mudanca organizacional que limita o trabalho em andamento para
adequa-lo a demanda. Utiliza um quadro visual com colunas como "to do", "WIP" e "done" para
gerenciar o fluxo de trabalho. A divisdo da coluna "WIP" revela gargalos e promove a melhoria
continua dos processos, exigindo comprometimento organizacional (RIES, 2011, P. 99).



operacional, todas dependem da coleta de dados para suas operacdes, mas o
maior problema consiste nas startups que operam com recursos limitados, equipes
reduzida e prazos apertados, o que pode resultar em problemas de comunicacao e
até vazamento de dados. (Ries, 2011; Aragao et al., 2020)

Ressalta-se que, segundo o Instituto Brasileiro de Governanga Corporativa
(IBGC) (2019), o estagio de desenvolvimento de uma starfup ndo esta
necessariamente vinculado ao seu porte inicial, visto que algumas empresas ja
ingressam no mercado com maior estruturagdo, mas ainda precisam percorrer um
longo processo de consolidagéo, que envolve a validagdo do modelo de negdcios, a
expansao da base de clientes e a diversificacdo de produtos e servigos. No entanto,
essa trajetéria ndo se desenvolve de maneira linear ou previsivel, pois diversas
startups e scale-ups enfrentam desafios de ordem mercadoldgica, societaria,
operacional e/ou regulatéria, o que pode comprometer sua capacidade de alcangar
o crescimento sustentavel e consolidar sua posicdo no mercado, ainda que
possuam um alto potencial de inovacgao.

Conforme ilustrado na Figura 1, o ciclo de desenvolvimento das startups
pode ser segmentado em quatro fases principais: ideagado, validagdo, tragcéo e
escala, sendo que cada uma dessas etapas demanda estratégias especificas de
governanga para garantir a sustentabilidade do negdécio. Na fase de ideagado, os
esforgos concentram-se na concepgao do modelo de negdcios e na identificagdo de
oportunidades de mercado. Em seguida, na etapa de validagédo, a startup direciona
suas atividades para a testagem do produto ou servigo, a captagdo dos primeiros
clientes e a adaptacdo do modelo conforme as demandas do mercado. Superada
essa fase, a empresa ingressa no estagio de tragcdo, caracterizado pelo
crescimento da base de usuarios, fortalecimento das operagdes e busca por
consolidacdo no setor. Finalmente, na fase de escala, a startup desenvolve uma
estrutura organizacional mais robusta, com processos bem definidos e estratégias
voltadas a sustentabilidade, internacionalizagdo e competitividade a longo prazo,
garantindo que a governanga acompanhe o crescimento da empresa e contribua
para sua perenidade (IBGC, 2019).



FIGURA 1 - Estagio de Maturidade das Startups

Fonte: IBGC (2019)

Para empresas que lidam com dados pessoais ou que operam em setores
altamente regulamentados, como finangas ou saude, estar em conformidade com
leis e regulamentos mitigara os riscos legais e garantira a confianga dos clientes e
investidores, logo, se faz necessario compreender as nuances de cada tipo de
startup, bem como, suas obrigagdes legais para desenvolver estratégias de

governancga de dados em conformidade com a lei geral de prote¢cao de dados.

2.1.2 Desafios Enfrentados por Startups na Adequacéo a LGPD

A adequacao a Lei Geral de Protegédo de Dados (LGPD) pode representar um
desafio significativo para as startups brasileiras devido as suas caracteristicas
estruturais, como equipes enxutas, recursos financeiros limitados e a necessidade
constante de inovagdo rapida (Ries, 2011, p. 24). Embora muitas recebam
investimentos do governo ou do setor privado, elas enfrentam obstaculos que
dificultam seu crescimento e a implementagédo de medidas robustas de segurancga,
incluindo uma governanga de dados, mas a falta de recursos é um problema, uma
vez que essas empresas precisam alocar pessoal e financiamento para iniciativas de
conformidade, enquanto lidam com multiplas atividades simultaneas, como aquisicao
de clientes, melhoria de produtos e operagdes, sendo que, essa multiplicidade de
tarefas sobrecarrega os ja limitados recursos das startups, tornando a
implementagao de praticas sélidas de governanca de dados ainda mais desafiadora
(Agustinho et al., 2024).

Segundo Agustinho et al. (2024), um dos principais desafios na adequacao a

LGPD é a implementacao de ferramentas e estruturas de governanga de dados, que



demandam investimentos significativos, além de que, estabelecer mecanismos para
protecao e privacidade de dados pessoais, as startups precisam adaptar sua cultura
interna para conscientizar os colaboradores sobre a importancia desses aspectos,
no entanto, a capacitacdo da equipe é vista como um 6nus adicional, ou seja, mais
uma demanda a ser incorporada para startups ja sobrecarregadas pelo acumulo de
tarefas e limitacao de recursos.

Outro desafio enfrentado por essas empresas € a gestdo do portfélio de
atividades, pois segundo Ries (2011, p. 24), as startups precisam equilibrar o
suporte aos clientes existentes e a inovagéo, o que pode levar a negligéncia das
medidas de governanga de dados quando ha pressdo para atender demandas
imediatas. Aragao et al. (2020) ressaltam que muitas startups tém dificuldade em
compreender completamente os requisitos da legislagao de prote¢cdo de dados e
aplica-los em suas operacgdes diarias, pois a integragcéo dos principios da LGPD nas
praticas de negocios pode ser um processo complexo e demorado, especialmente
para empresas sem expertise interna e além disso, o desenvolvimento de um
produto minimo viavel possivel (MVP) expde as startups a riscos legais e éticos,
aumentando a complexidade para garantir a conformidade com regulamentos como
a LGPD (Ries, 2011, p. 80).

Ainda, a aplicagdo da LGPD é indiferente ao porte da empresa, 0 que agrava
os desafios para startups que operam com equipes multifuncionais e colaboradores
acumulando fungdes (Aragéo et al., 2020). A contratagdo de profissionais
especializados, como o DPO, muitas vezes se torna inviavel devido aos altos custos
envolvidos, resultando em falhas na implementagcao de politicas de conformidade e
gestado de riscos de dados (Chaves et al., 2023). A complexidade técnica e legal da
LGPD, que inclui a exigéncia de consentimento explicito, seguranga da informacao e
registros detalhados das operagdes, adiciona outro nivel de dificuldade. Estudos
recentes mostram que a nao conformidade pode levar a processos judiciais e
sangdes financeiras, prejudicando a reputacdo da empresa e a confianga dos
clientes, e quica dos investidores (Elias, 2024).

A adaptacdo a LGPD também exige que as startups avaliem sua organizagéo
interna, seu apetite ao risco e a cultura dos colaboradores (Agustinho et al., 2024).
Muitas dependem de terceiros para processar dados, como plataformas em nuvem e
fornecedores de servigos, o que aumenta o risco de ndo conformidade e a auséncia

de mecanismos para verificar o alinhamento desses parceiros com as exigéncias da



LGPD, o que pode resultar em vazamentos de dados e penalidades legais,
especialmente quando ndao ha contratos adequados de tratamento ou auditorias
periodicas (Aragéo et al., 2020).

Ressalta-se que a adaptacdo a falhas € uma realidade comum nas startups, e
segundo Ries (2011, p. 191), é necessario diferenciar problemas decorrentes de
circunstancias especiais de questbes sistémicas, no entanto, essa capacidade de
adaptacdo pode ser comprometida pela falta de uma cultura organizacional que
promova a transparéncia e a responsabilidade em relagdo aos dados. A falta de
cultura organizacional e de uma politica solida de compliance em relagao a LGPD é
outro obstaculo significativo para a governangca de dados eficaz, pois as
startups precisam reconhecer a importancia de proteger os dados de seus clientes e
colaboradores desde o inicio, investindo em medidas de seguranga e conformidade
ja nas primeiras fases do seu desenvolvimento e de seus produtos, logo, a falta de
conscientizacdo entre os colaboradores pode levar a violagdes inadvertidas da
LGPD, enquanto a obtencdo de consentimento claro dos usuarios representa um
desafio adicional. Além disso, uma segurang¢a inadequada dos dados deixa a
empresa vulneravel a ataques cibernéticos e vazamentos, comprometendo
seriamente a confianga dos clientes. (Agustinho et al., 2024; Aragéo et al., 2020).

A complexidade da LGPD adiciona ainda mais desafios, especialmente
devido a interpretacédo e aplicagdo dos requisitos técnicos e legais, que exigem
expertise especializada (Chaves et al., 2023). A coleta excessiva de dados € um
dilema comum, ja que as startups precisam equilibrar a necessidade de informagdes
que precisam com a protecdo da privacidade dos usuarios, assim, o dilema entre
investir em conformidade e direcionar recursos para o crescimento e inovacao leva
muitas empresas a adotar solugbes minimas, que podem ser insuficientes para
garantir a conformidade a longo prazo (Agustinho et al., 2024).

Portanto, os desafios enfrentados pelas startups na adequacgao a legislagao
de protecdo de dados ressaltam a necessidade de abordagens inovadoras que
combinem eficiéncia, baixo custo e conformidade regulatéria, e embora a
conformidade represente um obstaculo, ela também oferece oportunidades de
crescimento, pois startups que aderem a LGPD podem construir confianca com os
clientes e ganhar uma vantagem competitiva no mercado (Aragao et al.,2020). Logo,
uma governanga de dados bem implementada pode impulsionar a inovagao

responsavel, permitindo que as startups desenvolvam novas solugdes de maneira



segura e ética, preparando-as para enfrentar os desafios futuros em um mercado

cada vez mais centrado na privacidade.

2.2GOVERNANCA DE DADOS

2.2.1 O que é Governanga de Dados?

A governancga de dados no contexto da gestdo da informagéo, especialmente
em um cenario onde a quantidade e a variedade de dados crescem
exponencialmente, e € uma disciplina que planeja e executa as estratégias e
procedimentos para gerenciar os dados e informagdes da empresa para que possa
padroniza-la (Régo, 2013). Segundo Brandt (2020), a gestdo de dados é definida
como uma das fungbes associadas da governanga de dados, a qual visa
estabelecer um sistema de supervisdo abrangente para todas as atividades
correlacionadas a administracdo dos dados. Além disso, a governanga de dados
compreende atividades relacionadas ao exercicio de autoridade na administragao
de dados, bem como na supervisdo de estratégias, politicas, padroes, processos,
métricas e indicadores associados aos ativos de dados (Régo, 2013).

Para Gils et el. (2015, p. 34) a governanga de dados é o gerenciamento geral
da disponibilidade, usabilidade, integridade e seguranga dos dados usados em uma
empresa e envolve o estabelecimento de processos para garantir o gerenciamento
de dados e abrange as pessoas, os processos e a tecnologia da informagéao
necessarios para criar um tratamento consistente e adequado dos dados de uma
organizacéao durante todo o ciclo de vida dos dados.

Para Barbieri (2020) a governanga de dados emerge como um termo
derivado da governanga, enraizado no contexto mais amplo da
governanga corporativa e em conexao com a governanga de tecnologia da
informacgédo, focando na organizagédo e controle dos dados essenciais para a

producao de informacao e conhecimento empresarial, € complementa:

E um conceito em evolucdo, que envolve o cruzamento de diversas
disciplinas, com foco central em qualidade de dados no sentido mais
amplo deste conceito. Passa por busca de maturidade da empresa na
geréncia desses recursos, melhoria na valoragdo e produgédo dos dados,
monitoragdo de seu uso, além de aspectos criticos de seguranga,



privacidade, ética e aderéncia a regras de compliance, associadas a eles.
Para tal, as empresas deverdo definir objetivos organizacionais e
processos institucionalizados, que serdo implementados dentro do
equilibrio fundamental entre Tl e areas de negdcios, entendendo que o0s
dados nédo sdo mais do dominio de tecnologia e sim um ativo
organizacional. (Barbieri, 2020, p. 36)

Assim sendo, a implementagdo da governanga de dados se da por meio de
estruturas organizacionais para que as empresas possam tomar decisdes
informadas, mitigar riscos e atender aos requisitos regulatérios, como a LGPD, e
Segundo Barbieri (2020) isso envolve a definicdo de papéis e responsabilidades
claras, a adogao de tecnologias adequadas para gerenciamento e protecdo de
dados, e a promog¢éo de uma cultura organizacional que valorize a transparéncia e
a ética no tratamento das informacgdes, baseada em estruturas de referéncia
disponiveis para apoiar as organizagbes na implementacdo da governanga de
dados.

Em suma, a implementacdo da governanga de dados deve garantir a
integridade, confidencialidade, a reducéo de custos operacionais, a minimizagéo de
riscos de segurancga e conformidade, e o apoio a inovagédo e tomada de decisdes
estratégicas, promovendo a confianga e o valor dos dados como ativo estratégico

nas organizagoes.

2.2.2 Frameworks de Governanca de Dados

Para implementar boas praticas de governanga de dados, as organizagbes
devem adotar uma estrutura de referéncia, também chamado de framework de
governanca de dados, que é um conjunto estruturado de conceitos, praticas e
critérios para organizar e orientar o processo de criagdo de algo, como um sistema,
arquitetura ou solucdo, fornecendo uma base para o desenvolvimento e
implementagdo de métodos, padroes e ferramentas especificos para atingir um
objetivo especifico ou resolver um problema especifico dentro de um determinado
dominio (Barbieri, 2020).

Segundo Barbieri (2020) existem diversos frameworks de referéncia
disponiveis para auxiliar as organiza¢gdes na implementagdo da governanga de

dados que proporcionam uma base sdlida para a implementacédo e aprimoramento



continuo de seus programas de governanga de dados, auxiliando na maximizagao
do valor dos dados, na mitigacdo de riscos e no cumprimento de requisitos
regulatoérios, assim como a LGPD.

Segundo Régo (2013), tem-se duas principais organizagdes internacionais
que volta ao desenvolvimento de gestdo de dados como a Data Governance
Institute (DGI) e a Data Management International (DAMA) que elenca um conjunto
de principios basicos que regem o DAMA-DMBOK, como o a seguranga,
integridade, protecéo, disponibilidade, compreensao e uso efetivos.

O DGI é um dos principais frameworks amplamente utilizados, que divide a
governancga de dados em cinco dominios principais: principios de dados, qualidade
de dados, metadados, acesso a dados e ciclo de vida dos dados e sugere que as
organizagOes realizem avaliagbes de maturidade em sua governanca de dados, o
que ajuda a medir a eficacia de suas praticas de gestdo, com uma proposta de
framework pratico que apoiasse a comunicacao entre os stakeholders de forma
mais clara e os orientasse na definicdo de um programa de governanga de gados.
(Khatri et al., 2010)

A Figura 1, disponibilizada pelo proprio Instituto ilustra esse modelo,
destacando os componentes principais do programa de governanga de dados do
DGI. A base da figura é o "Programa de Trabalho da Governanga de Dados", que
engloba atividades focadas em areas como estratégia, gestdo de risco e
conformidade, orientando todo o ciclo de vida da governanga e assegurando o valor
para a organizagao e no topo, a figura identifica os participantes envolvidos, como
orgaos decisorios, escritérios de governanga de dados e gestores, e apresenta ainda
os beneficiarios da governanga, que incluem produtos, servigos, processos,
capacidades e ativos da organizagao, além disso, o programa de governanga €&
estruturado em saidas, como a definigdo de catalogos de dados, controle de pontos

de verificagao, politicas, regras, direitos de decisao e responsabilidades.



FIGURA 2 - Framework de DGI
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Fonte: DGI adaptado e traduzido pela Autora (2024)

Quanto ao DAMA-DMBOK, este cobre dez areas de conhecimento essenciais
da area de governanga, incluindo segurancga, privacidade, padrées de qualidade e
gerenciamento de metadados. O modelo incorpora elementos como direcionadores
de governanga, definicdo de fungdes e responsabilidades, politicas, procedimentos e
gestao de riscos e fornece diretrizes e melhores praticas para estruturar e gerenciar
programas de governang¢a de dados, abordando aspectos como organizagao de
equipes, qualidade da informagédo, seguranga, conformidade legal e ética (Barbieri,
2020; Dasgupta et al., 2019). A Figura 2 exemplifica o modelo do DAMA-DMBOK,
ilustrando-o como um conjunto de boas praticas que cobre principios e orientagdes
para o gerenciamento de dados, cujo centro da imagem esta a palavra governanga
de dados se destacando em razdo da sua importancia e para manter a coeréncia e
o equilibrio entre as diversas fungdes de gerenciamento de dados, e, ao seu redor,
estdo 10 areas de conhecimento, como Arquitetura de Dados, Modelagem e Design
de Dados, Qualidade de Dados, Metadados, Seguranga da Informagéo, entre outras,
sendo que, cada uma dessas areas € um pilar importante para a gestao de dados e
pode ser implementada em diferentes momentos, conforme as necessidades da

organizagao (Benck, 2023).



FIGURA 3 - Framework Adaptado DAMA-DMBOK2
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Mas além dos frameworks de governanga de dados mais conhecidos,
encontra-se na literatura o framework Control Objectives for Information and Related
Technologies (COBIT), desenvolvido pela ISACA, que é utilizado para a governanga
de Tecnologia da Informacao (Tl) e gestdo de dados, pois ele oferece um conjunto
estruturado de processos, objetivos de controle e métricas, que ajudam as
organizagbes a alinhar suas operagbes de Tl com os objetivos de negdcios,
podendo ainda, ser adaptado para organizar a coleta, processamento e
armazenamento de dados, assegurando a conformidade com regulamentos de
privacidade, como a LGPD (Barbieri, 2020; Teodoro et al., 2023). Além disso, o
COBIT se estrutura a partir de cinco principios que orientam sua aplicacdo: o
alinhamento as expectativas das partes interessadas; a consideracdao da
organizagao como um todo em suas praticas; a adogdo de um modelo integrado que
una governanga e gestdo das tecnologias da informagéo; a utilizacdo de uma
abordagem que considere os multiplos elementos envolvidos no processo; e a
separacgao clara entre as fungdes de governanga e de gestado, ou seja, para uma boa
governancga de Tl as organizag¢des precisam ter estruturas com definicdo de papeis

e responsabilidades claras (Pereira et al., 2015), o que pode-se ser visto como



destacado na figura 3, que ilustra este framework e seus principios que abrangem

areas como segurancga da informacgao, conformidade e gestao de riscos:

FIGURA 4 - Framework Adaptado COBIT
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Quanto a norma ABNT NBR ISO/IEC 27001:2022, € um framework
destinado éarea de seguranga da informagcdo com padréo internacional que
estabelece diretrizes para a criagdo de um Sistema de Gestdo de Seguranga da
Informagao (SGSI), oferecendo um conjunto de praticas recomendadas para
proteger ativos digitais e aborda requisitos essenciais para implementar, manter e
aprimorar continuamente o SGSI, focando, principalmente, na garantia da
confidencialidade, integridade e disponibilidade das informag¢des, ajudando a
identificar e mitigar riscos relacionados a seguranga dos dados (Paula, et al., 2024).
A Figura 4 ilustra os principais componentes dessa norma, destacando areas-chave

da segurancga da informacgao:
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Como pode ser observado na figura 4, o ISSO 27001:2022 (ABNT, 2022) é
circundada por areas fundamentais, como a Politica de Seguranga da Informagéo
(A5), que estabelece diretrizes claras para a protecdo das informagdes, e a
Organizagao da Seguranga da Informagao (A6), que estrutura as responsabilidades
e papéis na seguranca dos dados. A norma também abrange a Seguranga de
Recursos Humanos (A7), garantindo que os funcionarios compreendam suas
responsabilidades em relagédo a seguranga da informacdo, e a Gestdo de Ativos
(A8), que envolve a identificacdo e protecdo dos ativos da organizagédo. Outros
componentes destacados incluem o Controle de Acesso (A9), que define medidas
para limitar o acesso a informacgdes sensiveis, e a Criptografia (A10), que prevé a
implementagao de técnicas para proteger dados. A Seguranga Fisica e Ambiental
(A11) aborda a protecdo das instalagbes fisicas contra possiveis ameagas,
enquanto a Seguranga Operacional (A12) estabelece procedimentos para manter
os sistemas seguros. A norma também enfatiza a Seguranga nas Comunicacgdes

(A13), protegendo a troca de informagdes, e a Aquisicdo, Desenvolvimento e



Manutengdo de Sistemas (A14), garantindo que a seguranga seja incorporada
durante todo o ciclo de vida dos sistemas. Além disso, a Gestdo de Relagdes com
Fornecedores (A15) assegura que parceiros e fornecedores estejam em
conformidade com os requisitos de seguranca, e a Gestdo de Incidentes de
Seguranga da Informacgao (A16) inclui processos para responder a incidentes de
maneira eficiente. A Gestdo da Continuidade do Negocio (A17) envolve a
elaboragdo de planos para garantir a continuidade das operagdes em caso de
falhas de seguranga, enquanto a Conformidade (A18) assegura que as operagdes
de seguranca da informagdo estejam alinhadas com as obrigagdes legais e
regulatérias. Esses componentes interligados criam um sistema complexo para a
gestdo da seguranga da informagéo, permitindo que as organizagdées implementem
um programa que aborde todos os aspectos necessarios para a protegao de dados.
(Paula, 2024)

Além dos frameworks estudados acima, importante destacar que a que Lei
Geral de Protecdo de Dados (LGPD) do Brasil, sancionada em 2018, foi
influenciada pelo Regulamento Geral de Prote¢cdo de Dados (GDPR) da Uniédo
Europeia, e ambas tém como principal objetivo a prote¢do dos dados pessoais, no
entanto, o GDPR é considerado mais detalhado e abrangente em suas disposic¢oes,
de modo que, geralmente, um tratamento de dados em conformidade com o GDPR
estara em conformidade com a LGPD, mas o contrario ndo € necessariamente
verdadeiro (Paes et al., 2021; Castro et al, 2022). Para alcancar essa
conformidade, as organizagdes precisam implementar uma estrutura de
governancga de dados que deve incluir a definicdo de cargos e responsabilidades,
como titular, controlador e operador de dados, uma politica de acesso que
estabelega regras claras sobre quem pode acessar os dados e para quais
finalidades, e a documentacdo de todas as operacdes realizadas sobre os dados
pessoais, assegurando transparéncia e conformidade e além disso, devem ser
implementadas medidas técnicas e organizacionais especificas para proteger os
dados pessoais, e auditorias regulares precisam ser realizadas para verificar a
aderéncia as disposicoes da LGPD e do GDPR, e somente com a presenca desses
elementos é possivel garantir que o tratamento de dados seja realizado de forma
responsavel e em conformidade com as legislagbes de protecdo de dados (Paes et
al., 2021; Castro et al., 2022; Aragéo et al., 2020).



A Figura 5 destaca os elementos-chave para implementar uma estrutura de
governanca de dados em conformidade com a LGPD e o GDPR e ilustra trés
componentes principais: a identificagcao dos atores envolvidos, a comunicacao entre
as partes e a definicdo de metas representando um caminho estruturado para a
execugao da governanga de dados, reforgcando a importancia de processos claros e
colaboragéo. Além disso, a imagem evidencia que a implementagao da governanga
de dados requer uma abordagem integrada, com foco na preparagao, comunicagao

e execucao de praticas de conformidade.

FIGURA 6 - Framework Adpatado Da GDPR
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Fonte: A Autora (2024)

Com base nos frameworks descritos acima, percebe-se que ambos os
frameworks quando analisados de forma isoladas, demandam estruturas
empresariais robustas, com equipes destinadas as area de gestdo, governancga e
segurancga da informagao, o que muitas vezes nao € possivel construir uma estrutura
empresarial como a das startups, logo, para que elas implementem um programa de
governanga de dados adequado a LGPD, poderao incorrer em custos elevados,

assim, a implementagdo de uma governanga de dados robusta de acordo com a



adaptacao dos frameworks demonstra-se necessaria para que as empresas
consigam estabelecer processos estruturados que atendam as demandas

regulatérias e de negécios.

2.3 ANALISE CRITICA DOS FRAMEWORKS DE GOVERNANCA DE DADOS

A governanga de dados tem se consolidado como um pilar para as empresas
que buscam estruturar suas praticas de gestdo da informagdo, assegurando
conformidade com regulamentos de prote¢cdo de dados e promovendo a seguranga
e a integridade das informacdes tratadas. Para esse fim, diversos frameworks foram
desenvolvidos com o propésito de estabelecer diretrizes para a implementacao de
processos organizacionais que garantam o uso adequado dos dados e a mitigagao
de riscos associados ao seu tratamento (Barbieri, 2020; Régo, 2013).

No entanto, apesar da ampla utilizagdo desses modelos em organizagdes de
grande porte e em setores regulados, sua aplicabilidade no contexto das startups
pode apresentar desafios que devem ser analisados de forma critica, visto que
essas empresas operam em um ambiente dinAmico e com recursos reduzidos, o que
torna a implementacao de diretrizes complexas um processo oneroso e, em muitos

casos, inviavel (Agustinho et al., 2024).

2.3.1 Frameworks Tradicionais e sua Aplicabilidade

A analise dos frameworks existentes demonstra que, embora essas
metodologias oferecam uma estrutura robusta para a governanga de dados, elas
foram desenvolvidas considerando organizagbes que possuem equipes
especializadas, infraestrutura consolidada e recursos destinados a conformidade
regulatéria, o que nao reflete a realidade de startups que precisam equilibrar
inovagao, escalabilidade e conformidade com marcos regulatérios como a Lei Geral
de Protecdo de Dados Pessoais (LGPD) (Barbieri, 2020; Ries, 2011; Dasgupta et al.
2019)



Segundo Barbieri (2020) o DAMA-DMBOK, amplamente utilizado como
referéncia na governanga de dados, apresenta uma abordagem abrangente e
detalhada, estruturada em diferentes areas de conhecimento que incluem qualidade
dos dados, seguranga, gestdo de metadados e big data e sua metodologia
estabelece diretrizes para a administracido eficiente dos dados em toda a
organizagao, assegurando que esses ativos sejam tratados de forma consistente e
alinhada aos objetivos estratégicos da empresa.

No entanto, um dos principais desafios para sua aplicagcdo no contexto das
startups reside no fato de que o modelo ndo foi concebido para tratar
especificamente de questdes regulatérias, o que exige adaptagcbes para garantir
conformidade com normativas como a LGPD e além disso, o DAMA-DMBOK foi
desenvolvido para empresas que possuem processos bem estruturados e equipes
dedicadas a governanca de dados, o que pode dificultar sua adogéo por startups
que nao dispdem de recursos humanos e financeiros para operacionalizar sua
implementagao de forma integral (Benck, 2023; Paes et al., 2021).

Segundo Régo (2013) o framework Data Governance Institute (DGI) busca
estruturar politicas e processos de governanga de dados de forma abrangente,
considerando aspectos organizacionais, normativos e operacionais e sua aplicagao
pode ser vantajosa para empresas que necessitam estabelecer diretrizes
estruturadas para a governanga dos dados, pois 0 modelo propde uma visao
integrada da gestdo da informacdo dentro da organizagdo, apesar disso, sua
principal limitacdo reside no fato de que este framework nao é prescritivo na
governanca de Tl, o que pode gerar dificuldades para startups que dependem de
solugbes tecnoldgicas escalaveis e precisam estruturar processos que sejam
compativeis com suas operacdes baseadas em dados. Além disso, sua adogao
requer um nivel elevado de formalizagdo, o que pode representar um entrave para
empresas que ainda estdo consolidando sua estratégia de governanga e precisam
de metodologias mais ageis e adaptaveis (Régo, 2013; Aragéo et al., 2020;
Agustinho et al., 2024).

O COBIT, por sua vez, se destaca como um framework voltado para a
governancga de tecnologia da informacao, estabelecendo mecanismos de controle e
gestao de riscos alinhando as estratégias organizacionais e a seguranga dos dados
tratados, sendo um modelo utilizado em grandes corpora¢des que precisam integrar

seus processos de Tl com requisitos regulatérios e operacionais (Teodoro et al.,



2023). Ocorre que, sua aplicabilidade em startups pode ser limitada, pois o COBIT
exige um nivel elevado de formalizagdo e maturidade na gestdo dos dados (Pereira
et al., 2015), o que n&o se adequa a realidade de empresas emergentes que operam
com flexibilidade e iteram constantemente seus produtos e servicos e também a
énfase do framework na governanga de Tl pode ndo abranger todas as
necessidades das startups, que demandam uma abordagem mais agil e adaptavel a
sua estrutura enxuta e em constante evolugao (Agustinho et al., 2024).

Agora quanto ao framework baseado no GDPR, este foca especificamente na
privacidade e protegao de dados pessoais e apresenta um conjunto de principios e
boas praticas para garantir conformidade com normativas internacionais de protegéo
de dados, logo, sua principal vantagem esta na centralidade na regulamentacgao,
porém, esse framework possui limitagdes no que diz respeito a gestdo ampla dos
dados organizacionais, pois foram desenvolvidos para atender requisitos especificos
de conformidade e ndo contemplam aspectos mais amplos da governanga de dados,
como a qualidade da informagao e a integragédo com processos internos de tomada
de decisdo. Dessa forma, sua adogéao isolada pode néo ser suficiente para garantir
que uma startup consiga estruturar sua governanga de dados de maneira eficiente e
sustentavel (Paes et al., 2021; Gnilsen et al., 2023).

Segundo Gnilsen et al. (2023), embora a norma estabelega exigéncias rigidas
a GDPR, quando aplicada no contexto de startups pode ser conduzida de maneira
estratégica pelas organizagdes, assumindo tanto o papel de limitagcdo quanto o de
elemento que contribui para a construcdo de relagdes baseadas na confiangca em
ambientes regulados e assim as divergéncias quanto ao significado e a aplicagéo de
medidas como anonimizagéo e pseudonimizagao geram interpretacoes distintas que
dificultam a aplicagcdo uniforme do regulamento, especialmente entre startups que
trabalham com dados sensiveis em projetos experimentais ou em setores em
transformacao.

Por fim, quanto a norma ISO/IEC 27001:2022, ela é um referencial
internacional para a gestdo da seguranga da informagdo, estruturando sua
abordagem a partir da criagdo de um Sistema de Gestdo de Seguranga da
Informagao (SGSI) baseado na identificagdo e mitigagao de riscos, na definigdo de
controles técnicos e organizacionais, e no alinhamento com exigéncias legais e
contratuais, sendo por isso especialmente adotada por grandes organizagcbes que

possuem maturidade institucional e recursos especializados para manter controles



continuos sobre confidencialidade, integridade e disponibilidade de seus ativos
informacionais (Barbieri, 2020; Paula et al., 2024; ABNT, 2022). Contudo, ao analisar
sua aplicabilidade ao contexto das startups brasileiras, observa-se que a ISO 27001
impbde exigéncias formais que pressupdem a existéncia de processos estaveis,
papéis rigidamente definidos e recursos humanos qualificados, dificultando sua
adogdo por empresas em estagios iniciais, caracterizadas por estruturas
operacionais ageis, equipes reduzidas e prioridades voltadas a experimentagéao e
adaptacao constante de produtos e servicos, o que revela a necessidade de
adaptagcdes metodologicas que equilibrem os requisitos normativos com a
flexibilidade inerente ao modelo de negdcios dessas organizacbes emergentes
(Agustinho et al., 2024).

Assim, constata-se que ndo ha em nenhum dos frameworks analisados
diretrizes especificas para empresas que se encaixem no modelo startup, e ao
avaliar os modelos DAMA-DMBOK, GDI, COBIT, ISO 27001 e GDPR, fica latente as
limitagbes de implementacado de governanga de dados em startups, tendo em vista
que os frameworks tradicionais se mostram complexos e demandam equipes
estruturadas, o que aumenta o custo de implementacao, podendo assim, inviabilizar
sua adogcdo em empresas que operam em um ambiente dindmico e enxuto, logo,
exigem adaptagdes que tornem esses modelos mais flexiveis e alinhados a
realidade dessas empresas, equilibrando a conformidade regulatéria com a
eficiéncia operacional, e como, esses frameworks nao foram estruturados para
pequenas empresas, ainda mais no modelo startups, isso pode gerar dificuldades na
adequacao das praticas de governanga de dados, exigindo, assim, um esforgo
adicional das empresas para adapta-los a sua realidade.

Portanto, embora os frameworks sejam utilizados para estruturar a
governanca de dados em grandes organizagdes, sua aplicacdo em startups precisa

ser mais flexivel e ajustada as particularidades dessas empresas.

2.3.2 Comparativo entre Frameworks

A analise individual dos frameworks de governancga de dados evidencia suas

contribui¢des e limitagdes no que tange a conformidade com legislagdes de protegao



de dados e a aplicagao pratica no ambiente das startups. A fim de sintetizar suas
caracteristicas, apresenta-se abaixo um quadro comparativo que considera as areas
de conhecimento abordadas, os pontos fortes de cada modelo, suas lacunas e
limitagcbes, bem como sua adaptabilidade a contextos organizacionais mais

dindmicos e com restricdes de recursos, como € o caso das startups.

QUADRO 2 - Analise De Frameworks
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Fonte: Elaborado pela autora adaptado de Ferraz (2024)

A partir do quadro, verifica-se que os frameworks analisados, ainda que
consolidados em suas respectivas areas, ndo oferecem solucbes completas para o
ecossistema das startups. Enquanto alguns se concentram em aspectos técnicos da
governanca de Tl, como o COBIT, outros se voltam a padronizagdo da gestdo de
dados como o DAMA-DMBOK e DGI, ou ainda, a somente a seguranga da
informagédo como o ISSO/IEC 27001:2022, ou ainda, a protecéo juridica dos dados
pessoais (como o GDPR), logo, observa-se uma fragmentagdo do foco de cada
modelo, gerando assim, a necessidade de integracdo e adaptagdao de ambos os

modelos capaz de conciliar exigéncias regulatérias, a utilizagdo dos dados para o



negocio e a seguranga da informagdo como um todo levando em consideragao a
realidade operacional enxuta e dinamica das startups.

Nesse cenario, compreende-se que nao ha um framework uUnico que
responda de maneira integral as necessidades de conformidade e governancga de
dados nas startup e o caminho mais viavel parece residir na combinagao sinérgica
dos elementos mais relevantes de cada modelo, de forma que a governanga de
dados seja construida a partir de uma arquitetura modular, flexivel e escalavel
levando em conta o estagio de maturidade organizacional, os recursos disponiveis e

o setor de atuagao da startup, a fim de promover a conformidade com a LGPD.

2.4LElI GERAL DE PROTECAO DE DADOS (LGPD)

A transformacado digital tem alterado a forma com a sociedade adquire
conhecimento e revolucionando o modus operandi de diversos setores
empresariais, criando demandas de produtos e servigos impactados em
decorréncia das convergéncias entre o aprendizado das maquinas, midias sociais,
sensores e big data (Klein et. el., 2020).

O conceito de Internet das Coisas (loT), formalizado no contexto do "Plano
Estratégico Alem&o de Alta Tecnologia" em meados de 2006, constitui um marco na
integragdo entre objetos fisicos e redes digitais, possibilitando que maquinas,
sistemas produtivos, plataformas de servigos e individuos estejam conectados e
atuem por meio de fluxos constantes de dados e o referido fenbmeno nao apenas
ampliou as possibilidades de monitoramento e rastreabilidade, mas também expds
com maior evidéncia os desafios relacionados a governanga da informacao (Abii,
2018).

A transformacgédo digital, segundo Ebert et al. (2018), tem exigido
reestruturagdes nas formas de organizagao do trabalho e da produgéo, bem como
na formulacdo de modelos de regulagdo compativeis com a fluidez das tecnologias
de informagcdo e comunicacdo. A velocidade com que dados sdo gerados,
processados e compartilhados tem imposto aos sistemas juridicos nacionais e
internacionais a necessidade de disciplinar, com maior precisdo, 0 uso e a

circulacdo de informacbes relativas a pessoas naturais, sob pena de



comprometimento da integridade nas relagdes institucionais e comerciais (Okano et
al., 2021).

Com o advento da internet das coisas e do Big Data, fez com que a
sociedade estivesse cada vez mais imersa no mundo da tecnologia digital e
produzindo em grande escala a quantidade de dados e informag¢des (Botelho,
2020,). A internet entdo comegou a ser regulada em razéo do crescente numero de
usuarios. No Brasil, a institucionalizagcdo normativa sobre o tema avangou com a
promulgagdo da Lei n°® 12.527/2011, que regulamenta o acesso a informacéao
publica; da Lei n° 12.965/2014, conhecida como Marco Civil da Internet, que
estabelece direitos e deveres no uso da rede.

Segundo Mendes (2014), a protegcdo a privacidade surge em uma
perspectiva individualista, no entanto, com o passar dos anos, ainda no século XX a
revolugao tecnolégica contribui para transformacdo da fungdo do Estado
modificando o sentido e o alcance do direito a privacidade. De acordo com as
perspectivas de Finkelstein (2020), na era contemporanea dominada pela
disseminacgao de informacgdes, ocorre um fluxo constante e instantaneo de geragao,
preservacao e transmissdao de dados, sendo que as mais recentes inovacoes
tecnolégicas conferem um incremento de valor a tais dados. A informagédo agora
adquire a natureza de uma mercadoria, podendo até mesmo ser sujeita a
negociagdes comerciais. As questdes ligadas a preservagao da privacidade estao
intimamente ligadas a coleta, gestdo, salvaguarda e aplicagdo de informacgdes
relativas a individuos.

Visando a protecdo dos dados pessoais de cada individuo como titular, foi
sancionada em 2018 a Lei Geral de Prote¢cao de Dados (LGPD) que dispde sobre
os principios e finalidades que os dados podem ser coletados, bem como, a
aplicacao de sancbes em caso de vazamento de dados por ndo adequacao ou
descumprimentos das diretrizes da politica de privacidade, que podem trazer
prejuizos aos individuos ao terem seus dados expostos, e, de acordo com LGPD,
os dados pessoais, definidos em seu artigo 5°, inciso |, como qualquer informagao
relacionada a uma pessoa natural identificada ou identificavel. Isso inclui
informagdes como nome, endereco, telefone, e-mail, CPF, RG, dados bancarios,
entre outros, ou seja, sdo aqueles que podem identificar uma pessoa ou torna-la
identificavel, ja os dados pessoais sensiveis, por sua vez, sdo definidos no artigo

5°, inciso Il, como uma categoria especial de dados pessoais que requer maior



protecdo devido a sua natureza, pois incluem informag¢des que revelem origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou
organizagao de carater religioso, filosoéfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,
e sado considerados sensiveis dado que sua divulgagédo ou uso indevido pode
resultar em discriminagao ou violagdes aos direitos e liberdades individuais. (Brasil,
2018; Okano et al., 2021).

Essas definicbes impdem aos agentes de tratamento — controladores e
operadores — a responsabilidade pela adogcdo de medidas técnicas e
administrativas que assegurem a conformidade com os principios legais,
especialmente os relacionados a finalidade, necessidade, livre acesso,
transparéncia, seguranga, prevengao e responsabilizagdo, todos expressos no
artigo 6° da LGPD, devendo, tais medidas, serem implementadas com vistas a
protecéo da integridade dos titulares e a prevencao de usos indevidos que possam
gerar riscos a autodeterminacéo informativa (Brasil, 2018; ANPD, 2021).

Em razdo das implicacbes e da importancia destacada pela Lei, o direito a
privacidade de dados tornou-se um direito fundamental previsto na Constituicao
Federal em seu artigo 5° incisos X e Xll, que estabelece a inviolabilidade da
intimidade, da vida privada e do sigilo de dados. Além disso, a Emenda
Constitucional n° 115, de 2022, reforcou esse entendimento ao incluir o inciso
LXXIX, que assegura o direito a protecao de dados pessoais, inclusive nos meios
digitais. Logo, diante dos preceitos constitucionais, todas as empresas,
independentemente de seu porte ou ramo de atividade, sdo obrigadas a cumprir as
disposigcdes da Lei Geral de Prote¢cdo de Dados (LGPD), incluindo assim micro e
pequenas empresas, que também devem estar em conformidade com a legislagao,
garantindo a protecdo dos dados pessoais dos individuos com os quais interagem.

A adocédo de programas de compliance voltados a protecdo de dados
representa, no contexto das organizagbes contemporéneas, um componente
estruturante da governanga corporativa, pois o conceito de compliance — derivado
do verbo inglés to comply, que significa agir conforme regras — tem sido
amplamente utilizado para operacionalizar praticas de gestdo de riscos e
organizacdo de controles internos, conferindo direcionalidade as politicas de
integridade institucional (Aragéo et al., 2020). Nesse sentido, a conformidade legal

em matéria de protecdo de dados pessoais exige, para além da formalizagéo



documental dos processos, a implementagcdo de mecanismos continuos de revisao,
monitoramento e resposta a incidentes, o que pressupbée uma dindmica
permanente de avaliagdo e adaptacao dos fluxos operacionais aos parametros
normativos estabelecidos (Carvalho, 2021; ANPD, 2021).

Os agentes de tratamento devem, assim, estabelecer critérios objetivos
quanto a coleta, uso, retencdo e descarte dos dados, com a definicdo clara dos
perfis autorizados ao acesso, dos prazos de armazenamento e das bases legais
que justificam cada operagao de tratamento, e tais obrigagdes decorrem do préprio
texto legal e devem ser comprovadas por meio de evidéncias formais em eventuais
fiscalizagdes conduzidas pela Autoridade Nacional de Protegdo de Dados (ANPD.
2022).

Um das obrigagcbes que as empresas tem para com o0s agentes de
tratamento esta disposta no artigo 37 da LGPD, que determina que controladores e
operadores mantenham registro das operagdes de tratamento de dados pessoais
realizadas, o chamado ROPA — Registro das Operagdes de Tratamento de Dados
Pessoais —, como mecanismo de prestacao de contas e apoio a fiscalizacéo pela
autoridade competente (BRASIL, 2018). Ja o artigo 38 da LGPD dispbe sobre a
obrigatoriedade de elaboragdo do Relatério de Impacto a Protegdo de Dados
Pessoais (RIPD) nas hipéteses em que o tratamento possa representar riscos
relevantes aos direitos e liberdades fundamentais dos titulares, exigindo que o
controlador detalhe as medidas e salvaguardas adotadas, bem como os
mecanismos de mitigagao dos riscos (BRASIL, 2018).

A regulamentacdo desses dispositivos foi complementada pela Resolugéo
CD/ANPD n° 2/2022, que orienta a elaboracdo e manuteng¢ao tanto do ROPA
quanto do RIPD, especialmente por agentes de tratamento de pequeno porte,
permitindo flexibilizacbes em certos casos, mas sem afastar a exigéncia de
documentacdo adequada nos cenarios que envolvam dados sensiveis ou riscos
elevados a privacidade. Nesse sentido, a implementacdo do ROPA e do RIPD
configura-se como parte estruturante da governanga de dados e um dos pilares
centrais do principio da responsabilizacao e prestacao de contas previsto na LGPD
(ANPD, 2022).

A LGPD trouxe a tona a discussao sobre o controle das informacdes e
dados que séo coletados de forma indiscriminada pelas empresas e aferiu equilibrio

nas relacées de poder que a informagdo tende a criar (Doneda, 2019) e trouxe



maior transparéncia para o cidadao que tem seus dados pessoais tratados com
base na finalidade, nos principios e obrigacbes que a lei dispde bem como a

necessidade de adequacio da empresa as diretrizes da norma.

2.4.1 Requisitos Essenciais da LGPD para Startups

Como mencionando no tépico acima, a Lei Geral de Protecdo de Dados
(LGPD), representa um marco significativo no cenario da protecdo de dados
pessoais e da privacidade dos cidadaos, sendo inspirada no Regulamento Geral de
Protecédo de Dados (GDPR) da Unido Europeia, a LGPD estabelece principios,
direitos e obrigagdes relacionados ao tratamento de dados pessoais por parte de
empresas e organizagdes, com o objetivo de proteger a privacidade dos individuos
e promover a transparéncia e a seguranga no uso desses dados (Doneda, 2019).

De acordo com o artigo 5° inciso |, da LGPD, dado pessoal é toda
informacédo relacionada a pessoa natural que possa identifica-la direta ou
indiretamente, como nome, CPF, endereco, entre outros. Ja o inciso Il do mesmo
artigo define como dado pessoal sensivel aquele referente a origem racial ou
étnica, convicgao religiosa, opinidao politica, filiagcao sindical, dado referente a saude
ou a vida sexual, dado genético ou biométrico. A legislagdo dispde, ainda, que o
tratamento de dados pessoais sensiveis sO pode ser realizado com o
consentimento do titular ou em algumas situagdes especificas previstas em lei,
como o cumprimento de obrigagao legal ou a execugao de contrato (Brasil, 2018).

A LGPD estabelece, no artigo 6° estabelece principios fundamentais para o
tratamento de dados, como a boa-fé objetiva, que preza pela ética e moralidade; a
finalidade clara, que exige objetivos definidos para a coleta de dados; a
adequacao, garantindo que os dados sejam tratados de acordo com as finalidades
informadas; a necessidade, limitando o tratamento ao minimo necessario; o livre
acesso, que garante aos titulares consulta facilitada sobre seus dados; a qualidade,
assegurando a precisdo e atualizacdo dos dados; a transparéncia, exigindo
informacgdes claras sobre o tratamento; a seguranga, protegendo os dados contra
acessos ndo autorizados; a prevencao, adotando medidas para evitar danos; a nao

discriminagao, impedindo o tratamento discriminatorio; e a responsabilizagcéo e



prestacdo de contas, demonstrando a ado¢ao de medidas para cumprir as normas
de protecédo de dados (Brasil, 2018).

O artigo 5° inciso X, define o conceito de tratamento de dados como
qualquer operagao realizada com dados pessoais, como coleta, producao,
recepcao, classificacdo, utilizagdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle
da informagdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao
(Brasil, 2018). Dessa forma, todas essas etapas precisam ser justificadas com base
legal adequada, logo, para garantir a conformidade das startups com a LGPD, é
importante que as bases legais para o tratamento de dados estejam alinhadas com
a finalidade da coleta de dados, pois existem varias bases legais estabelecidas pela
LGPD que as empresas podem utilizar para processar dados pessoais de forma
legal e ética, podendo o tratamento se encaixar em uma ou mais de uma delas
(ANPD, 2022; Aragéo et al., 2020). A execucédo contratual € uma base legal sob a
qual os dados pessoais podem ser usados para executar ou preparar um contrato
do qual o titular dos dados seja parte, e isso significa que, quando uma empresa ou
entidade precisa processar dados pessoais para cumprir um acordo ou facilitar um
contrato, ela é legitimada a fazé-lo com base nessa fundamentacdo legal. (Boa
Morte et al., 2020).

Além da execucgao contratual, o consentimento é uma das bases legais mais
conhecidas que permite que as empresas processem dados pessoais para fins
especificos e deve ser uma manifestacao livre, informada e inequivoca do titular
dos dados, concordando com o tratamento para uma determinada finalidade.
Embora a autorizagdo seja uma forma comum de legitimar o tratamento de dados,
ndo é a unica; a LGPD prevé outras hipoteses que também legitimam esse
tratamento, como a protegao de direitos fundamentais e obriga¢gdes legais mediante
a autorizagao do titular dos dados, logo, o consentimento deve claro, especifico e
inequivoco, com as finalidades de uso dos dados informadas de forma transparente
ao titular. Outra base legal € a obrigacdo legal, na qual o tratamento dos dados
pessoais é necessario para garantir o cumprimento de outras leis ou normativas.
Isso € comum em casos relacionados a dados de funcionarios, nos quais as leis
trabalhistas impactam diretamente o tratamento dessas informacgdes. (Boa Morte et
al., 2020; Melo Filho et al., 2023).



Além dessas, outras bases legais igualmente previstas incluem o
cumprimento de obrigacao legal ou regulatéria (art. 7°, Il), o exercicio regular de
direitos em processos judiciais, administrativos ou arbitrais (art. 7°, VI), a protecéo
da vida ou da incolumidade fisica do titular ou de terceiro (art. 7°, VII), e a tutela da
saude, no ambito de procedimentos realizados por profissionais da area ou por
entidades sanitarias (art. 7°, VIII), sendo essas ultimas especialmente relevantes
para setores especificos como saude, seguros e assisténcia social (Melo Filho et
al., 2023).

O legitimo interesse do controlador ou de terceiros, previsto no artigo 7°,
inciso IX, pode também ser utilizado como base legal, desde que demonstrado que
esse interesse € legitimo, necessario e equilibrado em relagdo aos direitos do
titular, sendo recomendavel, nesses casos, a elaboragdo de um relatério de
impacto a protecdo de dados (Aragéo et al., 2020; ANPD, 2022). A base da
protecdo ao crédito, expressa no artigo 7°, inciso X, permite o tratamento de dados
estritamente necessarios para garantir a analise de risco e a formagao de histérico
de crédito por entidades autorizadas.

Finalmente, destaca-se que o artigo 11 da LGPD dispde sobre bases legais
especificas para o tratamento de dados sensiveis no ambito da administracéo
publica relacionados a execucdo de politicas publicas previstas em leis e
regulamentos (Brasil, 2018), permitindo o tratamento de dados para programas de
assisténcia social e transferéncia de renda, entre outros fins publicos. Vale
ressaltar que a LGPD n&o se aplica ao tratamento de dados realizado para fins
exclusivos de seguranga publica, defesa nacional, seguranga do Estado ou
atividades de investigacao e repressao de infragbes penais, conforme estabelecido
pelo artigo 4° da lei. Nesse sentido, tais atividades permanecem reguladas por
legislacéo propria e ndo se subordinam aos requisitos e garantias da LGPD, o que
revela um recorte normativo importante para delimitar os contornos da protecao de
dados no setor publico e suas excegdes legais (Finkelstein et al., 2020; Doneda,
2006).

Caso a empresa realize a coleta e tratamento de dados fora das bases legais
podera sofre com as penalidades pelo o descumprimento da LGPD, sendo essas
penalidades, significativas e podendo incluir adverténcias, multas de até 2% do

faturamento da empresa (limitadas a R$ 50 milhdes por infragdo), suspenséo



parcial ou total das atividades relacionadas ao tratamento de dados, e até mesmo a
proibicao total do tratamento de dados pessoais (Brasil, 2018).

Portanto, € necessario que as startups reconhecam que a aplicacao das
bases legais da LGPD nao esta condicionada ao porte da organizagéo, mas sim a
existéncia do tratamento de dados pessoais. Assim, a identificacdo da base legal
adequada deve ser precedida da analise da finalidade do tratamento e dos direitos
dos titulares, sendo a escolha devendo ser documentada e justificada de forma

técnica e juridica, conforme orientacées da ANPD (ANPD, 2022).

2.4.2 Adaptacédo da Governancga de Dados das Startups a LGPD

A aplicagao da LGPD no contexto das startups exige a compreensao de que,
embora essas organizagdes operem com estruturas flexiveis e recursos limitados, a
obrigacdo de conformidade legal ndo se altera em razdo do porte ou estagio de
desenvolvimento empresarial. Dessa forma, a governanga de dados torna-se um
elemento necessario para viabilizar a conformidade com os dispositivos normativos
da LGPD, o que implica a adogdo de medidas organizacionais, técnicas e
procedimentais que assegurem o tratamento adequado das informagdes pessoais,
conforme os principios legais estabelecidos.

A literatura especializada apresenta diferentes frameworks que podem
auxiliar na estruturagéo de programas de governanga de dados alinhados a LGPD,
uma deles € o modelo do DAMA DMBOK (2020), que oferece uma estrutura ampla
para o gerenciamento de dados, como por exemplo, organiza a gestdo de dados a
partir de areas como qualidade, arquitetura, seguranga, metadados e politicas
institucionais, e pode ser utilizado para promover a aderéncia aos principios da
LGPD, isso significa que a LGPD pode ser integrada as praticas de governanga de
dados, garantindo que as starfups nao apenas cumpram oOs requisitos legais,
mas também adotem uma enfoque proativo para a gestdo responsavel dos
dados (Benck, 2023).

O framework COBIT, desenvolvido pela ISACA, contribui ao fornecer um
conjunto de objetivos de controle e indicadores de governanga de Tecnologia da
Informacdo, que podem ser aplicados a estruturagcao de processos voltados a

seguranga da informacgdo, a gestdo de riscos e ao cumprimento de obrigacdes



legais relacionadas ao tratamento de dados pessoais, conforme previsto nos artigos
46 e 50 da LGPD (Teodoro et al., 2023).

A norma ISO/IEC 27001:2022, por sua vez, estabelece requisitos para a
implementagdo de Sistemas de Gestdo da Seguranca da Informacédo (SGSI),
compativeis com os principios da LGPD relacionados a integridade,
confidencialidade e disponibilidade dos dados (Paula et al., 2024). A ado¢ao da ISO
27001 viabiliza a aplicagcao de controles que reduzem a exposicao a incidentes de
seguranga, como definido no artigo 46 da LGPD, que impbde aos agentes de
tratamento a obrigacéo de adotar medidas técnicas e administrativas para proteger
os dados pessoais contra acessos ndo autorizados e situagdes acidentais ou ilicitas
de destruicdo, perda, alteragdo, comunicacao ou difusao.

Embora seja um regulamento europeu, o GDPR influenciou diretamente a
redacado da LGPD, e seus frameworks auxiliares, como os registros de atividades
de tratamento, a avaliagédo de impacto (DPIA) e os mecanismos de accountability,
podem ser incorporados por startups brasileiras como forma de fortalecer a
documentacgéo e a rastreabilidade das operag¢des de tratamento, conforme exigido
pelos artigos 6°, inciso X, e 37 da LGPD (Castro et al., 2022).

Ainda no contexto da aplicagdo do GDPR (UE, 2016), o artigo 25 do
regulamento dispde sobre a diretriz da protecao de dados desde a concepgéo e por
padrao, estabelecendo que, tanto no momento da definicho dos meios de
tratamento quanto na execucdo das atividades de tratamento de dados pessoais,
devem ser incorporadas medidas que considerem o0s riscos envolvidos, as
finalidades pretendidas e o funcionamento concreto da organizagéo, conceito
conhecido como e Privacy by Design (Gnilsen et al., 2023; Okano et al., 2021).

Outro referencial que pode ser utilizado € o proposto pelo Data Governance
Institute (DGI), que enfatiza a estruturagdo de papéis e responsabilidades formais,
a formulacéo de politicas de decisao e 0 acompanhamento continuo da governanga
dos dados, permitindo a institucionalizacao de praticas de gestdo de dados no ciclo
de vida da informagéo, promovendo aderéncia aos artigos 50 e 52 da LGPD, que
tratam da responsabilidade dos agentes de tratamento e das sangbes
administrativas em caso de descumprimento.

Para viabilizar a aplicacdo desses modelos no contexto das startups, a
Agéncia Nacional de Prote¢cdo de Dados (ANPD) publicou o Guia Orientativo para

Pequenos Agentes de Tratamento de Dados Pessoais, no qual propde uma



metodologia de adequagdo baseada em fases: diagndstico, planejamento,
implementagdo e monitoramento (ANPD, 2021). Tais diretrizes recomendam que as
pequenas empresas iniciem com a conscientizacdo dos colaboradores, o
mapeamento dos dados tratados, a identificagdo das bases legais e a definigdo de
politicas de seguranca e privacidade, priorizando medidas de impacto imediato.

Como mencionado por Okano (2021), o compromisso com a protecéo de
dados deve anteceder a formalizagdo de documentos e regulamentos, sendo
necessario que os principios da LGPD orientem as decisbes estratégicas da
organizagdo. A internalizagdo de valores como finalidade, necessidade,
transparéncia e prevencao constitui a base para a implementacado de politicas de
controle de acesso, procedimentos de resposta a incidentes, registro e gestao de
consentimentos, e auditoria de processos.

A terceirizacdo de servicos especializados, como a atuagcdo de um
encarregado externo (DPO), pode representar uma alternativa viavel para startups
com limitagdo de equipe, conforme previsto no artigo 41 da LGPD, que autoriza a
nomeagao de pessoa fisica ou juridica para desempenhar a fungéo de interlocutor
entre os titulares de dados, a organizacéo e a ANPD (Gnilsen, 2023).

Adicionalmente, o uso de ferramentas tecnoldgicas pode contribuir para a
automatizacdo de praticas exigidas pela LGPD, como a obtengao e registro do
consentimento (art. 8°), a anonimizacgéo e a limitagdo do acesso (arts. 12 e 13), e a
producao de relatérios de conformidade. Tais recursos, ao serem incorporados aos
fluxos operacionais, reduzem a exposicdo a falhas humanas e ampliam a
rastreabilidade das decisdes, em conformidade com o principio da
responsabilizagao e prestagao de contas (Gils et al., 2015; Barbieri, 2020).

A construgcdo de uma cultura organizacional orientada a protegao de dados
depende da capacitacdo continua dos colaboradores, da formulacdo de materiais
de apoio, da revisdo dos fluxos internos e da consolidacdo de processos que
internalizem os principios da LGPD de forma transversal, logo, a governancga de
dados, nesse sentido, deve ser compreendida como um processo continuo, com
revisdes periddicas e indicadores que permitam o acompanhamento da efetividade
das medidas adotadas (Aragao et al, 2020; Agustinho et al, 2024; Barbieri, 2020).

Em sintese, para garantir a conformidade com a LGPD, as empresas
apliguem uma visao holistica que abranja todas as dimensdes da seguranga da

informagéo, desde a implementagdo de tecnologias e controles adequados até a



conscientizagao e treinamento dos colaboradores, de forma integrada para proteger
os direitos e a privacidade dos titulares dos dados e evitar possiveis sangdes e
penalidades por ndo conformidade com a legislagao (ANPD, 2021).

Por exemplo, as startups podem estabelecer politicas claras de privacidade e
protecdo de dados, definindo quem tem acesso aos dados, como eles sao
armazenados e protegidos, e quais medidas sdo tomadas em caso de violagao de
dados. Além disso, podem implementar procedimentos de consentimento
adequados para garantir que os titulares de dados tenham controle sobre o uso de
suas informacdes pessoais.

Ainda, as startups podem investir em treinamento e conscientizagdo para
funcionarios, garantindo que todos os membros da equipe entendam suas
responsabilidades em relagéo a protecéo de dados e estejam cientes das diretrizes
da LGPD, integrando as praticas de governanga de dados, as startups podem nao
apenas garantir conformidade legal, mas também promover uma cultura de
responsabilidade e transparéncia no tratamento dos dados.

Além do mais, as startups podem utilizar ferramentas e tecnologias que
facilitem a conformidade com a LGPD, uma vez que existem diversas solucdes de
software disponiveis no mercado que podem ajudar na gestao e protegao de dados,
como ferramentas de criptografia, gestdo de acesso, monitoramento de dados e
relatérios de conformidade e essas ferramentas podem automatizar processos e
reduzir a carga de trabalho da equipe, permitindo que as starfups atinjam a
conformidade de forma mais eficiente e econémica (ANPD, 2021). E quando se fala
em implementagéo de tecnologias, se faz necessario destacar que, no contexto da
transformacao digital existem modelos de tecnologias que facilitam o acesso com
reducado de custos como Software as a Service (SaaS), plataformas low-code/no-
code e servigos de armazenamento em nuvem se mostra particularmente
estratégica, sobretudo para startups.

Conforme menciona Breternitz et al. (2009), o modelo SaaS, por exemplo,
consiste no fornecimento de software por meio da internet, de forma que o sistema
€ mantido por um provedor externo e acessado remotamente pelos usuarios, que
pagam apenas pelo uso efetivo da ferramenta, possibilitando a utilizacdo de
sistemas complexos, como Customer Relationship Management (CRM) e
Enterprise Resource Planning (ERP), sem a necessidade de investimentos iniciais

em infraestrutura, caracteristica que se alinha a realidade financeira de empresas



em fase inicial. J&4 as plataformas low-code/no-code, conforme aponta Mendes
(2023), permitem a criagdo de aplicagbes com pouca ou nenhuma programacao,
possibilitando que usuarios com pouca experiéncia técnica desenvolvam solugdes
préprias, com base em interfaces intuitivas e integradas a funcionalidades de
analise de dados, favorecendo a automacao de processos € a tomada de decisdes
mais informadas mesmo em estruturas reduzidas. Ja os servicos de
armazenamento em nuvem, como o Microsoft Azure, Google Cloud, entre outros,
conforme analisado por Porfirio (2024), eliminam a necessidade de servidores
locais, oferecem alta disponibilidade, integracdo com politicas robustas de
criptografia e controle de acesso, e viabilizam o cumprimento de exigéncias legais
como a protecdo de dados em transito e em repouso

De modo geral, observa-se que a utilizagdo conjunta dessas tecnologias
pode ir além de uma escolha operacional, podendo ser uma estratégia adaptativa
frente as barreiras que as startups enfrentam, pois enquanto o SaaS possibilita
acesso a sistemas robustos com baixo custo, as solucbes low-code/no-code
ampliam a capacidade de inovagéo e resposta agil as demandas do mercado, € a
nuvem elimina a utilizam de sistemas de armazenamento de dados robustos locais,
logo, a adogdo dessas ferramentas para a estruturagdo de uma governanga de
dados alinhadas com os principios da seguranga da informagdo pode ser um
caminho viavel e de baixo custo para startups.

Outra estratégia € capacitar a equipe interna sobre as questbes
relacionadas a LGPD e promover uma cultura de privacidade e protecao de
dados dentro da organizagao, pois isso pode ser feito por meio de treinamentos
regulares, workshops, materiais educativos e comunicagdo interna (Aragéo et al.,
2020; ANPD, 2021).

Por fim, as startups precisam estar sempre atualizadas sobre as mudancas
na legislacdo e as melhores praticas em protecdo de dados, pois manter-se
informado sobre as ultimas tendéncias e desenvolvimentos em tecnologia e
seguranga da informagdo ajudara a manter a startup em conformidade com as

legislacdes.



3 TRAJETORIA METODOLOGICA

A construgcéo de um percurso metodoldgico estruturado € um elemento para
garantir a coeréncia e a consisténcia da investigacédo, assegurando que a questao
de pesquisa seja explorada com rigor e fundamentagao cientifica. Conforme Matias-
Pereira (2016), o método de pesquisa consiste na definicdo de procedimentos e
técnicas destinados a verificacdo da veracidade dos fatos e a explicagdo dos
fendbmenos de maneira sistematica. A pesquisa pode ser categorizada em
qualitativa, caracterizada pela abordagem indutiva e pela interpretacédo dos
significados atribuidos aos fendbmenos, e quantitativa, pautada na utilizagdo de
técnicas estatisticas para mensuracao e analise de dados.

Segundo Santos (1999), as pesquisas podem ser classificadas conforme seus
objetivos, podendo assumir carater exploratorio, descritivo ou explicativo, assim,
quanto a pesquisa exploratéria visa proporcionar um primeiro contato com o tema,
permitindo uma compreensao inicial de seu contexto por meio de revisdo
bibliografica e levantamento de percepgdes, ja a pesquisa descritiva busca delinear
as caracteristicas de um fenbmeno, mapeando padrbes e variaveis sem, contudo,
estabelecer relagdes causais, a pesquisa explicativa, por sua vez, aprofunda-se na
identificacdo de fatores determinantes e na analise das inter-relagbes entre os
elementos investigados.

Bufrem et al. (2020) ressaltam que toda investigacéo, independentemente de
sua abordagem, incorpora uma dimensao qualitativa, dado que as escolhas
metodoldgicas sao influenciadas pelo contexto do pesquisador e pelo objeto de
estudo. Nesse sentido, Santos (1999) organiza os procedimentos metodoldgicos em
distintas categorias, abrangendo pesquisa por questionario semiestruturado, método
empregado nesta pesquisa possibilitando, simultaneamente, a obtencdo de
informagdes objetivas e a analise interpretativa das percepgbes, experiéncias e
praticas relatadas pelos participantes.

Com base nas técnicas estudadas, a metodologia adotada neste projeto
fundamenta-se na combinagdo de métodos qualitativos com enfoque exploratério e
quantitativo descritivo, utilizando como procedimento de coleta de dados a aplicagao
de questionarios semiestruturados compostos por perguntas fechadas e abertas. As

questdes fechadas, tratadas por meio de analise descritiva simples, permitiram a



obtencao de informacdes objetivas sobre o perfil das startups, bem como o grau de
dificuldade percebido em diferentes aspectos da implementagdo da governanga de
dados, ja as respostas abertas e os padroes de resposta identificados possibilitaram
a andlise qualitativa, voltada a compreensao das percepgoes, estratégias e barreiras
enfrentadas pelos agentes respondentes.

Segundo Mathias-Pereira (2016), “a literatura recente mostra que o emprego
dessas duas abordagens na pesquisa de um mesmo problema, em geral, tende a
apresentar um resultado mais consistente”, e embora a pesquisa nao tenha adotado
um delineamento sequencial, a estratégia de métodos mistos, com integragao
convergente entre dados quantitativos e qualitativos, mostrou-se adequada para
identificar padrdes, contrastar percepcoes e subsidiar a construcdo de uma proposta
pratica adaptada ao contexto empirico.

Conforme observado por Creswell e Clark (2013, apud Gil, 2022), a
combinagdo entre dados objetivos e interpretagdes subjetivas permite ao
pesquisador interpretar resultados inesperados, definir grupos com base em dados
empiricos e aprofundar o entendimento por meio de analises qualitativas
complementares, o que se mostra especialmente valioso em estudos aplicados com
viés exploratério.

Logo, a abordagem qualitativa permite explorar a realidade subjetiva e
multipla que permeia as praticas de governangca de dados em startups,
possibilitando a compreensao das percepgodes, desafios e estratégias adotadas por
essas empresas, auxiliando na analise dos fatores que influenciam sua
conformidade com a Lei Geral de Protecdo de Dados. Conforme Matias-Pereira
(2016), essa abordagem possibilita a captura dos significados, motivagdes e crengas
subjacentes as praticas organizacionais. Complementarmente, a utilizagdo de dados
quantitativos obtidos por meio de perguntas fechadas estruturadas em escalas e
multiplas escolhas permite tragcar um panorama descritivo do problema, qual seja,
das principais barreiras percebidas pelas startups e das caracteristicas estruturais
das empresas participantes.

A perspectiva exploratéria possibilita a familiarizagdo com o problema e a
identificacdo de aspectos relevantes para a compreensdo das dificuldades
enfrentadas pelas startups na implementacdo de mecanismos de governanga de

dados (Gil, 2022). Assim, a presente pesquisa se propde a mapear e sistematizar as



praticas adotadas pelas startups, a fim de evidenciar os desafios inerentes a
conformidade regulatéria no cenario da prote¢cao de dados pessoais.

O quadro 4 - matriz de amarracido - estabelece uma relagao clara entre a
pergunta problema, os objetivos da pesquisa e os referenciais teoricos utilizados,
garantindo que cada etapa da investigagcdo esteja ancorada em um embasamento
académico consolidado. A pesquisa busca compreender as principais barreiras
enfrentadas por startups brasileiras para implementar praticas de governanga de
dados que estejam em conformidade com a LGPD, e para isso, buscou-se
caracterizar as startups participantes, descrever os modelos consolidados de
governanca de dados, identificar as dificuldades relatadas no processo de adogao
desses modelos e, por fim, propor um framework sintético construido a partir das

evidéncias empiricas coletadas ao longo da investigagao.



QUADRO 3 - Matriz de Amarragao

Pergunta Problema

Quais s&o as barreiras percebidas por startups brasileiras na ado¢do de modelos de governanga de
dados em conformidade com a LGPD?

Objetivo Geral

Analisar as barreiras enfrentadas pelas startups brasileiras na implementagdo da governanga de dados

em conformidade com a LGPD.

Objetivos Especificos

Referencial Teodrico
Relacionado

Método Utilizado

1. Caracterizar as startups
participantes da pesquisa em
seus aspectos
organizacionais e
operacionais relevantes a
governancga de dados.

"Startups sado definidas como
organizagbes temporarias em
busca de um modelo de negdcios
que seja repetivel e escalavel"
(Ries, 2011). Estudo do modelo
operacional das startups (Dantas,
2020).

Coleta de dados por meio de
questionario com itens fechados e
campos abertos. As questdes
objetivas permitiram contextualizar
o perfil das startups quanto ao
numero de colaboradores, tempo
de atuagéo, tecnologias utilizadas
e praticas de gestdo da
informacgao.

2. Descrever os modelos
consolidados de governancga
de dados e sua aplicabilidade
junto as startups.

Estudo dos modelos DAMA-
DMBOK, ISO 27001, GDPR e
autores nacionais sobre

governanca de dados (Barbieri,
2020; Cavalcanti et al., 2023;
Teodoro et al., 2023).

Andlise do referencial tedrico e
confronto com os dados extraidos
das startups para compreender
como esses modelos s&o (ou nao
séo0) adotados na pratica.

3. Identificar as barreiras
percebidas pelas startups na
adocéao de praticas e
frameworks de governanca de
dados para fins de
conformidade com a LGPD.

"A LGPD representa um marco

significativo no cenario da
protecdo de dados pessoais e da
privacidade dos cidadaos"
(Doneda, 2019). Desafios
especificos das starfups na
implementacao da LGPD

(Agustinho et al., 2024; Aragéo et
al., 2020).

Analise de percepgdes obtidas por

meio do questionario,
especialmente quanto as
dificuldades enfrentadas.
Tratamento descritivo dos dados
com apoio em escalas de
avaliacdo e codificagdo de

padrdes nas respostas abertas.

4. Organizar os achados da
investigacdo em uma proposta
preliminar de modelo adaptado.

Construgao de framework
sintetizado aplicados a realidade
das startups, com base em
estratégias adaptativas e boas
praticas de conformidade (Aragao
et al., 2024; Cavalcanti et al.,
2023).

Sistematizagdo dos achados em
um modelo visual e descritivo,
desenvolvido a partir da
integracdo entre literatura e
evidéncias empiricas coletadas
por meio do questionario.

Autora: A Autora (2025)

A Figura 6 apresenta o fluxo metodolégico da pesquisa, que se baseia na

combinagao dos métodos qualitativo, exploratorio e descritivo, visando compreender

profundamente os desafios e oportunidades das startups na implementacdo da

governancga de dados em conformidade com a LGPD. A figura ilustra as etapas da

pesquisa, desde a coleta de dados até a analise e apresentagao dos resultados.




FIGURA 7 - Etapas do Processo Metodoldgico da Pesquisa
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Fonte: A Autora a partir de imagem gerada por inteligéncia artificial no Bing Image Creator (2025)

3.1DA REVISAO DA LITERATURA E ESTRATEGIA DE BUSCA

A fundamentacao tedrica da pesquisa foi estabelecida por meio da revisao da
literatura, que teve como propodsito identificar os principais conceitos, teorias e
estudos relacionados a governanga de dados, conformidade regulatoria e desafios
enfrentados por startups no contexto da LGPD. A selecdo das fontes foi conduzida
com base na consulta a bases académicas amplamente reconhecidas, tais como
Base-Search e Scopus, sendo priorizados artigos e livros publicados nos ultimos 5
anos que abordam tematicas como governanga de dados, compliance, privacidade
de dados e o impacto da legislagdo sobre empresas emergentes.

A estratégia de busca foi estruturada a partir do uso de palavras-chave em
inglés, incluindo “data governance”, “LGPD”, “startups”, “compliance” e “data
privacy”, combinadas de modo a aumentar a identificagdo de publicagdes relevantes

para o estudo. Esse processo resultou na obtencdo inicial de 595 textos,



abrangendo artigos cientificos, livros e diretrizes regulatérias. Com o objetivo de
assegurar a pertinéncia e a qualidade das fontes, foi realizada uma triagem baseada
na leitura dos titulos e resumos, o que culminou na sele¢cdo de 50 artigos para
analise, considerando sua relevancia para a pesquisa e sua contribuicdo para os

objetivos do estudo.

QUADRO 4 - Estratégia de Revisao de Literatura

Etapas da Revisao Procedimentos Aplicados
Definicdo dos temas centrais Governancga de dados, compliance, LGPD, startups
Selegao das bases de dados Base-Search e Scopus
Estratégia de busca Uso de palavras-chave estruturadas em inglés
Triagem inicial Leitura de titulos e resumos de 595 textos
Selecao final Analise detalhada de 50 textos relevantes
Organizagao dos dados Categorizagao por desafios, frameworks e solugbes

Fonte: A Autora (2025)

Os dados extraidos da literatura foram organizados em categorias tematicas,
permitindo a estruturacdo das informacdes em torno de eixos centrais, tais como
desafios enfrentados por startups na conformidade com a LGPD, frameworks de
governancga de dados e solugdes propostas para viabilizar a adequacgéao regulatéria
dessas organizagdes. A sistematizacado desses dados possibilitou a identificacdo de
lacunas nos modelos tedricos existentes e forneceu suporte para a interpretagcao dos
dados coletados por meio do questionario, estabelecendo um dialogo entre os
achados empiricos e as discussdes académicas sobre o tema.

A revisao da literatura, ao estabelecer um embasamento tedrico na orientagao
da analise dos dados coletados permitiu que as respostas obtidas no questionario
sejam interpretadas a luz das principais discussdes académicas sobre governanga
de dados e conformidade regulatoria em startups. Dessa forma, a pesquisa nao
apenas se ancora em referenciais teoricos ja consolidados, mas também se propde
a contribuir para o aprimoramento das discussbes sobre a adaptacdo dos
frameworks de governanca de dados a realidade das startups, tendo em vista os
desafios regulatérios e operacionais enfrentados por essas organizagdes no

cumprimento das exigéncias da LGPD.



3.2PROCEDIMENTOS DE COLETA E ANALISE DE DADOS

A coleta de dados foi realizada por meio da aplicagdo de um questionario
eletrdnico,  disponibilizado  via  Microsoft Forms no  seguinte link:

https://forms.office.com/r/ XTfyLaw09j. O questionario foi composto por perguntas

fechadas e abertas, organizadas em blocos tematicos, estruturados para captar

informacdes sobre aspectos essenciais para a pesquisa, tais como:

QUADRO 5 - Sec¢des do Questionario

Aspecto Descrigao

Setor de atuagao, tempo de funcionamento e estagio

Perfil da Startup de maturidade da startup.

Percepcao sobre a Governancga de | Dificuldades enfrentadas, medidas implementadas e

Dados auditorias realizadas na governancga de dados.
Adocao de Frameworks de Utilizacao de modelos existentes, aplicagdo de
Governanca medidas de compliance e ajustes realizados.
Impactos da Conformidade com a | Beneficios percebidos, desafios financeiros e
LGPD necessidade de adequagdes estruturais.
Sugestdes para Aprimoramento Estratégias de adequagao e recomendacgdes
das Praticas de Governanga de especificas para startups melhorarem sua
Dados governancga de dados.

Fonte: A Autora (2025)

A divulgagédo do questionario ocorreu em grupos de aplicativo de mensagens
instantaneas vinculados a ecossistemas de startups, garantindo um alcance
diversificado. Os grupos foram selecionados de acordo com critérios de participagao
ativa de empreendedores e gestores do setor, permitindo que as respostas obtidas
refletissem a percepgédo direta dos envolvidos na implementagdo de politicas de
governancga de dados. A distribuigdo foi realizada em quatro grupos distintos, sendo
trés compostos por startups do estado do Parana (52, 73 e 200 membros,
respectivamente) e um grupo multinacional, que reune startups de diferentes
estados e paises, totalizando 153 membros.

O questionario obteve nove respostas validas, resultando em uma taxa geral
de resposta de 1.88% em relagcéo ao total de participantes dos grupos. No entanto,
ao excluir o grupo multinacional, que nao teve respondentes, a taxa de resposta dos
grupos estaduais foi de 2,77% sobre os 325 membros efetivos. Essa limitagéo reflete

um desafio recorrente em pesquisas realizadas junto a startups, visto que a



participagao tende a ser impactada por fatores como a sobrecarga de atividades dos
empreendedores e a priorizagdo de demandas operacionais em detrimento de
pesquisas académicas.

A pesquisa analisou a estrutura de governanga de dados das startups
respondentes, o conhecimento e a aplicacdo de frameworks de governanga de
dados, bem como as barreiras e dificuldades enfrentadas no processo de
adequacgao a LGPD. Dessa forma, foi possivel compreender suas estruturas e a
percepcao das startups sobre a aplicabilidade dos modelos consolidados de

governancga de dados no ambiente dindmico e agil em que operam.

3.2.1 Procedimentos Eticos

A pesquisa respeitou integralmente as diretrizes estabelecidas pela
Resolugdo CNS n° 510/2016, assegurando que todos os participantes fossem
previamente informados sobre os objetivos do estudo, sua participagéo voluntaria e
a protecao de seus dados. O questionario ndo exigiu identificacdo dos respondentes,
garantindo, assim, o anonimato e a confidencialidade das informagdes fornecidas.

Os dados coletados foram armazenados de forma segura e analisados
exclusivamente para fins académicos, sem compartilhamento com terceiros, pois o
compromisso ético da pesquisa esta pautado no respeito a privacidade dos

participantes e na transparéncia dos procedimentos metodoldgicos adotados.

3.2.2 Critérios de Inclusao e Exclusao

A definicdo de critérios de inclusdo e exclusdo se fez necessaria para
delimitar o escopo da pesquisa e garantir a consisténcia dos dados analisados, visto
que a selecao inadequada dos participantes pode comprometer a validade dos
resultados. Embora a amostra obtida tenha sido restrita, buscou-se garantir que

todas as startups participantes atendessem aos requisitos minimos estabelecidos



para o estudo, como atuacdo formal no mercado, envolvimento com praticas de
tratamento de dados pessoais e familiaridade com exigéncias regulatérias da LGPD.

Dessa forma, ainda que nao seja possivel extrapolar os resultados para a
totalidade do universo das startups brasileiras, os dados analisados oferecem
subsidios relevantes para compreender os desafios enfrentados por essas
organizagdes na adogao de praticas de governanga de dados, especialmente no que
tange a adequacao legal e as barreiras operacionais. A delimitagao criteriosa da
amostra, portanto, visou a consisténcia analitica, a coeréncia com os objetivos da
pesquisa e a viabilidade de interpretacdo dos achados no contexto empirico

investigado.

QUADRO 6 - Critérios de Incluséo e Exclusdo

Critérios Descrigao

Critérios de | Startups formalizadas ou em estagio de ideacdo e tragdo; startups que lidam
Incluséo diretamente com dados pessoais em suas operagdes; starfups pertencentes a
setores sujeitos a exigéncias regulatérias especificas sobre prote¢ao de dados, como
fintechs, healthtechs e marketplaces; respondentes que ocupam cargos estratégicos
na gestao das startups.

Critérios de | Empresas de grande porte que ndo se enquadram na definigdo de startup;
Exclusao organizagbes que nao realizam tratamento direto de dados pessoais; respostas

incompletas ou inconsistentes.

Fonte: A Autora (2025)

3.2.3 Limitagdes da Pesquisa

A principal limitacdo desta pesquisa refere-se a dificuldade de acesso a um
numero mais amplo de startups respondentes, o que resultou em uma amostra
restrita e, consequentemente, delimita o alcance das analises realizadas. No
entanto, considerando que se trata de um estudo de carater exploratério, voltado a
identificacdo de percepcdes e experiéncias relacionadas a implementagdo de
praticas de governanga de dados, e, nesse sentido, as respostas analisadas
fornecem informacdes relevantes para a compreensao dos desafios enfrentados

pelas startups na implementagao de praticas de governanga de dados.




As informacdes compartilhadas pelos participantes permitiram identificar
aspectos recorrentes das limitagdes operacionais, da relacdo com os frameworks
existentes e das estratégias adotadas para lidar com as exigéncias regulatérias em
ambientes com recursos limitados. Dessa forma, ainda que a amostra ndo permita
generalizagdes, o conteudo analisado oferece subsidios importantes para o
aprofundamento do tema, que pode ser ampliado em estudos posteriores com maior
abrangéncia de setores e participagdo de startups em diferentes estagios de

maturidade.

3.2.4 Técnicas de Analise e Interpretacao dos Dados Coletados

A analise dos dados obtidos por meio do questionario seguiu uma estratégia
metodoldgica de natureza mista, articulando procedimentos quantitativos e
qualitativos conforme o tipo de dado coletado. As questdes fechadas, estruturadas
por meio de escalas e respostas objetivas, foram submetidas a andlise estatistica
descritiva, com o intuito de levantar a frequéncia e distribuicdo das respostas,
identificando, por exemplo, quantas startups afirmaram utilizar politicas de
privacidade, adotar determinado sistema ou referenciar frameworks de governancga.

Ja as questbes abertas, em numero significativo dentro do instrumento foram
analisadas com base na técnica de analise de conteudo, conforme delineado por
Bardin (2016), permitindo uma abordagem sistematica e organizada para a
interpretacdo das respostas fornecidas pelas startups participantes da pesquisa.
Para garantir rigor metodologico e coeréncia analitica, foram adotadas trés etapas
fundamentais: a pré-analise, a exploracdo do material e o tratamento dos resultados,
cada uma estruturada de modo a viabilizar a identificacdo de padroes,
convergéncias e discrepancias entre as percepgdes dos respondentes. O presente
método qualitativo € composto por trés etapas fundamentais: pré-analise, exploracéo
do material e tratamento dos resultados obtidos. Na etapa de pré-analise, os dados
brutos foram organizados e submetidos a leitura flutuante, permitindo a
familiarizacao inicial com as respostas e a definicdo dos critérios de inclusao e
exclusdo. As categorias de analise foram estabelecidas com base nos objetivos da

pesquisa, sendo relacionadas aos principais eixos tematicos identificados na



literatura e na formulagdo do problema de investigagdo. Entre as categorias mais
recorrentes, destacaram-se: a percepg¢ao das startups sobre governanga de dados,
a adocgao (ou nao) de frameworks consolidados, os principais desafios enfrentados
para a conformidade com a LGPD, as solugbes implementadas e os impactos
percebidos dessas praticas no cotidiano organizacional.

Na fase seguinte, correspondente a exploragdo do material, as respostas
abertas foram segmentadas em unidades de significado, com o objetivo de
identificar padrdes discursivos, recorréncias tematicas e argumentacdes
predominantes entre os respondentes, permitindo, a codificacdo dos dados de
acordo com as categorias previamente definidas, possibilitando tanto uma analise
qualitativa interpretativa quanto uma analise quantitativa simples, com base na
frequéncia de termos e expressoes, contribuindo para a construcdo de um panorama
detalhado das percepcdes e experiéncias vivenciadas pelas startups no contexto da
governancga de dados.

Por sua vez, a etapa de tratamento e interpretacdo dos resultados visou
estabelecer conexdes entre os dados coletados e os referenciais tedricos
mobilizados, analisando em que medida as percepc¢des expressas pelas startups
corroboram, complementam ou tensionam os desafios e limitagbes apontados nos
modelos de governanga de dados existentes. Essa articulagdo entre o empirico e o
tedrico permitiu uma leitura critica da aplicabilidade dos frameworks a realidade das
startups, contribuindo para identificar oportunidades de adaptacao e reflexdo sobre
praticas regulatérias mais adequadas a esse ecossistema.

Simultaneamente a analise qualitativa, adotou-se também a analise de dados
de natureza quantitativa, justificada pela necessidade de caracterizar o perfil das
startups participantes e identificar padrées de resposta em perguntas objetivas. De
acordo com Gil (2022), a abordagem quantitativa, ainda que descritiva, permite a
mensuragao de variaveis e a sistematizagao de informagdes com maior objetividade,
especialmente quando se busca compreender o comportamento de grupos em
contextos especificos. Assim, as respostas fechadas do questionario, voltadas a
identificacdo do porte da empresa, tempo de operacéao, setores de atuagao, politicas
internas de dados, sistemas utilizados e frameworks adotados, foram tabuladas com
base na frequéncia de ocorréncias, possibilitando identificar a distribuicdo de

praticas entre as startups respondentes.



Essa combinacado de abordagens — qualitativa e quantitativa — fundamenta-se
em uma estratégia de métodos mistos com integracédo convergente, adequada a
natureza da investigagao, conforme sugere Mathias-Pereira (2016), ao afirmar que o
emprego articulado de diferentes abordagens tende a gerar resultados mais
consistentes. A utilizacdo de um questionario misto, contendo questdes abertas e
um conjunto de perguntas objetivas, permitiu captar tanto os dados objetivos sobre a
estrutura e praticas adotadas quanto as percepcdes e experiéncias relatadas pelas
startups. Dessa forma, a andlise integrada dos dados coletados contribuiu para
compreender os principais entraves enfrentados, evidenciar a distancia entre teoria e
pratica, e subsidiar a construcdo de uma proposta de framework adaptado a

realidade analisada.



4 RESULTADOS E DISCUSSAO

A governanga de dados e a conformidade com a legislagao sao considerados
desafios para startups que atuam em cenarios de constante inovacao, testes de
novos modelos de negdcio e crescimento rapido, especialmente porque a LGPD
exige que essas empresas criem politicas claras para o uso e protegdo de dados
pessoais, sem perder a agilidade que caracteriza suas operag¢des (Gnilsen et al.,
2023; Barbieri, 2020). No entanto, colocar essas praticas em funcionamento nem
sempre € simples, ja que muitas startups enfrentam limitagdes de recursos
financeiros e de pessoal, além da falta de conhecimento técnico e de uma cultura
voltada a proteg¢ao de dados, o que dificulta a incorporacdo desses cuidados no dia
a dia da empresa e a compreensao de que estar em conformidade pode fortalecer
sua imagem e gerar valor competitivo (Ries, 2011; Barbieri, 2020; Gnilsen et al.,
2023).

Ou seja, os dados desta pesquisa revelam um desalinhamento entre as
recomendacdes dos modelos consolidados de governanga de dados, Essa lacuna
sugere nado apenas uma dificuldade operacional ou técnica, mas evidencia uma
inadequacao estrutural desses modelos ao ecossistema de inovagido em que essas
startups estdo inseridas. Como ja apontado por Ries (2011), o ciclo rapido de
experimentagdo e a escassez de recursos sao inerentes as startups, o que
compromete a adogao de praticas mais complexas de governanga como preconizam
os modelos classicos. A analise dos dados indica, portanto, que a auséncia de
politicas formais, de pessoal capacitado e de ferramentas estruturadas nao decorre
apenas de negligéncia, mas de uma falta de aderéncia entre os modelos normativos
existentes e a logica operacional dessas empresas emergentes.

Assim, os resultados encontrados demandam uma reflexdo critica sobre a
efetividade dos modelos tradicionais quando aplicados a startups, ao mesmo tempo,
reforcam a necessidade de adaptagdes metodolégicas e regulatérias que
possibilitem sua internalizagdo progressiva, respeitando o estagio de maturidade,
cultura e capacidade técnica das organizagoes.

A presente analise dos dados coletados foi realizada apés o retorno do
questionario eletrobnico encaminhado a startups vinculadas a ecossistemas de

inovagao, com o proposito de compreender a aplicagdo da governanga de dados e a



conformidade com a LGPD. A pesquisa foi conduzida entre os meses de fevereiro e
marco de 2025, utilizando um formulario digital distribuido em quatro grupos de
startups, trés localizados no estado do Parana e um de abrangéncia nacional. O
questionario foi semiestruturado para captar a percepg¢ao dos respondentes sobre os
desafios da adequagao regulatoria, as praticas adotadas e a aplicabilidade dos
frameworks existentes para governanga de dados no contexto de startups.

A pesquisa partiu da premissa de que startups possuem particularidades que
influenciam sua relagdo com a governanga de dados, incluindo a necessidade de
escalabilidade, a limitacdo de recursos financeiros e humanos e a busca por
agilidade na tomada de decisbdes (Ries, 2011), fatores que podem impactar a
maneira como essas empresas compreendem e implementam praticas de protecao
de dados, se fazendo necessaria a investigagdo sobre como esses elementos
interferem na conformidade com a LGPD (Agustinho et al., 2024).

O estudo contou com nove respostas, cuja analise qualitativa permitiu a
identificacdo de padrbes e desafios comuns enfrentados pelas startups no
desenvolvimento de estratégias de governanga de dados. A discussdao dos
resultados buscou ndo apenas apresentar os achados da pesquisa, mas também
refletir sobre suas implicagbes para a conformidade regulatoria e a sustentabilidade

das startups no mercado.

4.1 ANALISE DOS DADOS A LUZ DOS OBJETIVOS DA PESQUISA

4.1.1 Caracteristicas organizacionais das startups brasileiras e suas necessidades

especificas no campo da governanga de dados

4.1.1.1. Perfil e Estrutura Organizacional da Startup

A governanga de dados tem se apresentado como um desafio significativo
para startups de diferentes setores, especialmente diante da necessidade de

conformidade com exigéncias regulatorias como a Lei Geral de Protecdo de Dados



(LGPD). O estudo realizado permitiu analisar as caracteristicas organizacionais
dessas startups e identificar suas necessidades especificas no campo da
governanca de dados considerando variaveis como setor de atuagdo, tempo de
funcionamento, estagio de maturidade e a adogao de praticas voltadas a protegéo e
ao gerenciamento dos dados coletados.

A selecao das startups entrevistadas priorizou empresas que utilizam dados
pessoais e financeiros em seus processos de negocio, permitindo uma compreensao
mais aprofundada dos desafios enfrentados na implementacédo de boas praticas de
governancga. Conforme apresentado no Grafico 1, entre as startups analisadas, oito
realizam tratamento de dados pessoais, incluindo informagcées como nome, CPF, e-
mail e telefone, evidenciando a importancia desses dados para a comunicagao e a
personalizacao de servigos. Além disso, quatro startups relataram a coleta de dados
financeiros, como informagdes bancarias e histérico de pagamentos, o que reforca a
necessidade de medidas mais rigorosas de protecéo e segurancga.

Apenas uma startup declarou ndo coletar dados pessoais, o que a exclui das
obrigacdes diretas de conformidade com a LGPD, ainda que permanecga sujeita a
regulamentagdes relacionadas as suas atividades comerciais e a relagdo com
parceiros que lidam com informagdes protegidas e como as respostas dessa startup
foram negativas quanto a adogao de qualquer pratica de compliance em governanga
de dados, os dados foram excluidos da analise de dados para evitar distorgcdes no
levantamento.

Além do tratamento de dados cadastrais e financeiros, algumas startups
também relataram praticas especificas relacionadas a coleta de informacbes de
clientes. Uma das empresas indicou o uso de dados de identificacdo de usuarios
com dispositivos iPhone para segmentacdo de campanhas de marketing, além da
coleta de informagdes de consumo e experiéncia com cultivo. Outra mencionou o
uso de bases publicas, como dados fornecidos pelo Instituto de Pesquisa e
Planejamento Urbano de Curitiba (IPPUC), Instituto Brasileiro de Geografia e
Estatistica (IBGE) e Prefeitura, reforcando a diversidade de fontes utilizadas para a
personalizacao de servicos. No entanto, nenhuma das startups relatou o tratamento
de dados sensiveis, como informag¢des biométricas, genéticas, religiosas, politicas
ou de saude, o que demonstra um perfil de atuagdo mais voltado a otimizacédo de

estratégias comerciais do que ao gerenciamento de dados de alto risco regulatorio.



GRAFICO 1 - Classificagdo de Dados

m Dados cadastrais Dados financeiros Dados sensiveis ~ ® N3o utiliza Dados

Fonte: A Autora (2025)

O levantamento também indicou que a maioria das startups analisadas ainda
se encontra nos estagios iniciais de operacao. O Gréfico 2 apresenta a distribuigao
do tempo de funcionamento das empresas entrevistadas, evidenciando que 29%
delas operam ha menos de um ano, 29% entre um e dois anos e 29% entre dois e
cinco anos. Apenas 14% das startups possuem mais de cinco anos de existéncia, o
que pode refletir a alta taxa de renovacgao caracteristica do mercado de startups, no

qual poucas empresas conseguem consolidar suas operagdes a longo prazo.

GRAFICO 2 - Tempo de Funcionamento das Startups
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A relagdo entre tempo de funcionamento e governanga de dados se torna
evidente ao analisar a maturidade dessas empresas. O Grafico 3 demonstra que
38% das startups estao na fase de validagéo, ou seja, ainda testam suas propostas
de valor e buscam refinar seus modelos de negdcio. Outras 25% ja alcangaram a
fase de tracdo, caracterizada pelo inicio da escalabilidade e pela ampliacdo da base
de usuarios, enquanto um percentual equivalente ja se encontra na fase de escala,
buscando consolidar sua presenga no mercado. Apenas 13% das startups
permanecem no estagio de ideagdo, momento inicial no qual os empreendedores

ainda exploram a viabilidade do produto ou servigo antes de seu langamento.

GRAFICO 3 - Fase de Maturidade das Startups
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A analise do perfil organizacional das startups indicou que a maioria das
empresas busca crescimento acelerado, o que influencia diretamente sua
abordagem em relagdo a governanga de dados. O Grafico 4 revela que 50% das
startups analisadas séo scalable startups, cujo modelo de negdcio é voltado para a
expansao acelerada e captacdo de investimentos. Além disso, 37,5% foram
classificadas como lifestyle startups, caracterizadas pelo foco na sustentabilidade
financeira e autonomia dos empreendedores, sem priorizar necessariamente a
escalabilidade. Por fim, 12,5% das startups sao social startups, demonstrando a
presenga de negdcios cujo propdsito inclui impacto social aliado a viabilidade

econbmica.



GRAFICO 4 - Modelo de Negécio Operacional
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Outro aspecto relevante analisado foi o numero de colaboradores nas
startups. O Grafico 5 mostra que a maioria das empresas entrevistadas opera com
equipes reduzidas, concentrando-se na faixa de 1 a 5 colaboradores. Esse dado
indica que muitas startups adotam estruturas enxutas e flexiveis, alinhadas ao perfil
de negdcios em estagio inicial. A segunda maior parcela corresponde a startups que
possuem 6 a 10 colaboradores, sugerindo que algumas empresas ja contam com
equipes um pouco mais estruturadas, mas ainda dentro de um formato que prioriza a
otimizacdo de funcbes. A presenca de startups acima de 11 colaboradores e
categorias superiores ndo é representativa no grafico, o que evidencia que poucas
empresas da amostra analisada possuem estruturas maiores e times mais
diversificados para lidar com as diferentes areas de atuagao, incluindo a governanga

de dados e a conformidade regulatoria.



GRAFICO 5 - Tamanho da Equipe
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A analise das startups participantes do estudo revelou uma predominancia
de empresas em estagios iniciais de desenvolvimento, com a maioria (5) operando
ha menos de cinco anos. A distribuicdo dos estagios de maturidade evidenciou que
grande parte das startups se encontra na fase de validagédo, buscando consolidar
suas operacgdes e atrair os primeiros clientes ou investidores. Startups em tracéo e
escala, ainda que representem uma parcela menor da amostra, demonstram um
nivel mais avangado de estruturagdo organizacional, o que pode refletir em uma
maior capacidade de adaptagcdo as exigéncias regulatérias e de governanca de
dados.

Quando se analisa a relagao entre tempo de funcionamento e numero de
colaboradores observa-se que as startups operam, em sua maioria, com equipes
reduzidas, sendo a faixa de um a cinco colaboradores a mais comum sugerindo que
muitas startups adotam estruturas organizacionais enxutas e flexiveis, o que pode
influenciar diretamente sua capacidade de implementagcdo de processos
estruturados de conformidade e governanga de dados. Além disso, 0 modelo de
negocio predominante entre as startups analisadas foi o de scalable startups, cuja
proposta se baseia na expansdo acelerada e captagao de investimentos, seguido
pelas lifestyle startups, voltadas a sustentabilidade financeira e autonomia

empreendedora, e pela social startups, que priorizam impacto social aliado a



viabilidade econbmica. Essa diversidade estrutural influencia a forma como a
governanca de dados é percebida e implementada, uma vez que a alocagéo de
recursos, expertise interna e priorizagcdo de compliance variam de acordo com o

perfil e estagio da empresa.

1.1.1.1 Uso de Dados e Tecnologias Relacionadas

Nas startups analisadas, a governanga de dados esta fortemente ligada a
infraestrutura tecnoldgica disponivel para o armazenamento, processamento e
segmentacgao das informagdes, sendo que a conformidade com a LGPD e a adogéao
de praticas de protecdo de dados dependem nao apenas das ferramentas utilizadas,
mas também do entendimento que essas organizagbes tém sobre suas
responsabilidades legais como controladoras ou operadoras de dados (Barbieri,
2020; ANPD, 2021; Gnilsen et al., 2023).0 levantamento buscou identificar as
praticas adotadas pelas startups no tratamento de dados pessoais, a utilizacdo de
servicos de armazenamento e processamento na nuvem, e as aplicagdes
estratégicas dessas informagdes nos modelos de negdcios.

Conforme demonstrado no grafico 1 da segao 4.1.1.1, a distribuicdo dos
tipos de dados coletados pelas startups indica uma predominancia de dados
cadastrais, os quais representam a maior parcela das informagdes processadas,
demonstrando que a maioria das empresas analisadas necessita de informacgdes
basicas de identificacdo para viabilizar suas operacdes. Além disso, uma proporgao
significativa de startups também realiza a coleta de dados financeiros, o que sugere
a existéncia de modelos de negdcios que envolvem transagdes monetarias,
processamento de pagamentos ou analise de crédito, exigindo medidas especificas
de segurancga para protegéo dessas informagdes.

A presenca reduzida de dados sensiveis e outros tipos de dados na amostra
analisada sugere que a maioria das startups evita lidar com informagdes que
demandam niveis mais elevados de governanga e conformidade regulatéria,
especialmente diante das exigéncias da LGPD. Entretanto, a existéncia de uma
parcela que coleta dados além dos cadastrais e financeiros pode indicar a atuacao

de startups em setores que exigem um nivel mais aprofundado de analise e



personalizagdo dos servigos, demandando praticas de seguranga da informagéo
mais rigorosas para garantir o tratamento adequado dessas informacgdes.

E além da coleta de dados cadastrais e financeiros, a pesquisa revelou que
grande parte das startups desempenha simultaneamente os papéis de controladora
e operadora de dados. O Grafico 6 apresenta a distribuicdo dos papéis exercidos
pelas startups no tratamento de dados pessoais, conforme as definicdes da LGPD.
Entre as 8 startups respondentes, 4 declararam exercer simultaneamente as funcdes
de controladora e operadora de dados e nesse caso, essas organizagdes acumulam
tanto a definicdo da finalidade e dos meios do tratamento quanto a execucgao pratica
das operagdes com os dados.

Trés startups informaram atuar exclusivamente como controladoras de
dados, sendo responsaveis por estabelecer as diretrizes e objetivos do tratamento
de informagdes pessoais, mas sem necessariamente executar diretamente o
processamento dos dados. Apenas uma startup declarou atuar exclusivamente
como operadora de dados, ou seja, realizando o tratamento em nome e sob as
orientagdes de outra organizagao.

Nenhuma das startups participantes afirmou desconhecer sua funcdo no
tratamento de dados, o que indica um grau minimo de familiaridade com os papéis
definidos pela LGPD, ainda que isso nao implique, necessariamente, um elevado
nivel de maturidade na implementagdo de praticas robustas de governanga da

informacgéo.

GRAFICO 6 - Papel no Tratamento de Dados

1

= Controladora de Dados Operadora de Dados = Ambos

Fonte: A Autora (2025)



Ademais, a analise evidenciou que as startups participantes do estudo ja
possuem um nivel inicial de estruturacdo em relacdo ao tratamento e
armazenamento de dados, sendo predominante a utilizacdo de servicos em nuvem e
solucdes SaaS para otimizacado de processos.

Também € possivel observar na pesquisa que o uso de infraestrutura
baseada em nuvem tem se consolidado como um padrao entre as startups
analisadas, pois segundo o Grafico 7 demonstra que a maioria das startups utiliza
servicos de armazenamento em nuvem, evidenciando uma preferéncia por solucdes
acessiveis para gestdo de informagbes. Além disso, um numero consideravel de
startups também faz uso de servicos SaaS para processar dados de clientes,
demonstrando que plataformas como CRMs/ERPs e ferramentas de automacgao sao
amplamente empregadas para otimizar a organizagdo e a seguranga das
informagdes. A presenca de startups que utilizam plataformas low-code e no-code
reforca a tendéncia de solugdes que permitem maior flexibilidade no
desenvolvimento e gerenciamento de processos, reduzindo a necessidade de

conhecimento técnico avangado.

GRAFICO 7 - Uso de Armazenamento em Nuvem
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Fonte: A Autora (2025)

Em contrapartida, o numero reduzido de startups que armazenam todos os

seus dados localmente sugere que a descentralizagdo da infraestrutura de dados se



tornou predominante no ecossistema analisado, uma vez que se verificou a
migragao para servigos de nuvem.

Quando a pesquisa adentra no papel central dos dados dentro das startups,
a analise da figura 7, a nuvem de palavras gerada a partir das respostas coletadas,
revelou que os principais termos mencionados incluem venda, segmentagao de
usuarios e personalizagao de produtos, o que destaca o uso das informacdes como
uma forma estratégica comercial e de captagao de clientes, ou seja, para muitas
startups, os dados s&o tratados como um ativo para a estruturacdo do modelo de
negocios.

Além disso, termos como localizacdo, analise e captacado indicam que as
startups utilizam os dados para aprimorar a oferta de produtos e servigos, aplicando
metodologias que permitem compreender melhor o perfil e o comportamento dos
consumidores. A presenca de palavras como fiscal, par@metros e resultados sugere
que, além do viés comercial, os dados sao empregados para fins de conformidade
regulatéria e gestdo tributaria, evidenciando que a governanga da informacgéo

abrange tanto a dimensao operacional quanto aspectos normativos da atividade

empresarial.
FIGURA 8 - Uso Estratégico dos Dados no Modelo de Negdcio
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Fonte: A Autora (2025)

Ressalta-se que, ainda que, conforme a nuvem de palavras reforce que as
startups utilizam os dados em suas estratégias comerciais, a centralidade dos dados

nos modelos de negdcios exigir maior aprofundamento na governanga de dados a



fim de garantir maior transparéncia e segurangca nas relagbes com clientes,
investidores e 6rgaos reguladores.

Conforme a nuvem de palavras acima, a pesquisa indicou que, nas startups, a
governanca da informagao esta frequentemente ligada ao uso estratégico dos
dados, evidenciando termos como “venda”, “usuario”, “produto”, “personalizacao” e
“segmentacao”, ou seja, os dados séo ativos centrais em seus modelos de negdcio,
por outro lado, traz a necessidade de atencdo as praticas que promovam
transparéncia e seguranga, especialmente nas relagées com clientes, investidores e
reguladores, e, como as startups operam com rapidez nas decisdes além de
adotarem constantemente novas tecnologias, essa dinamica pode tanto facilitar a
adequacao as normas quanto dificultar a criagdo de processos estruturados, logo, a
pesquisa buscou compreender como essas empresas percebem a relacao entre
inovagado e governanga de dados e apontou diferentes formas de lidar com essa
questao.

A analise das respostas coletadas indicou que as startups analisadas podem
ser agrupadas em trés categorias principais, conforme suas percepgdes sobre
governancga de dados e sua relagdo com a estrutura organizacional e operacional. O
Quadro 7 apresenta essa categorizagao, evidenciando a distribuicdo entre startups
que nao consideram a governanga de dados como uma preocupagao estratégica,
startups que enxergam a agilidade como um fator facilitador da governanga e
startups que identificam desafios especificos decorrentes da inovagao tecnolégica. A
relagdo entre inovagdo e governanga de dados também foi analisada por meio de
respostas abertas, categorizadas conforme os desafios e estratégias mencionadas

pelas startups.



QUADRO 7 - Categorias de Percepcéo sobre Governanga de Dados

Categorias . Principais
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governanca de | governanca de limitado ao necessério |praticas ageis que nao
dados como uma|dados ou adotam |Par@ evitar problemas | fazemos o devido tratamento
preocupacgao apenas 0 minimo legais doshda_dos,t 7 bor falta de
estratégica necessario para : conhecimento/inercia.
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especificos najla gestdo e of- Impacto da governanga|"N&o importa a agilidade na
governanga de | armazenamento de | de dados na concepcéo e |hora de garantir que os
dados devido a|dados, aumentando | desenvolvimento de | dados dos clientes estejam
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conformidade.
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Fonte: A Autora (2025)

O primeiro grupo reune startups que ainda nao estruturaram a governancga

de dados como uma preocupagao central em sua estratégia de negdcios, observa-

se que nesses casos, as praticas de conformidade sdo implementadas apenas para

atender exigéncias externas, sem planejamento estruturado ou processos internos

definidos para gerenciamento dos dados. A analise das respostas indicou que,

nessas startups, a governanga de dados é percebida como uma obrigagédo

regulatéria, e ndo como um fator de competitividade ou mitigagao de riscos.




O segundo grupo, € composto por empresas que enxergam a agilidade
operacional como um fator positivo para a governanga de dados. Nesses casos, a
flexibilidade dos processos € vista como uma vantagem para adaptagdo a
exigéncias regulatérias, uma vez que as respostas indicaram que essas startups
buscam alinhar seguranga e compliance as suas operag¢des, adotando praticas
estratégicas para a gestdo da informacgéo.

O terceiro grupo, € composto por startups que identificam desafios
especificos na implementacdo de governanga de dados devido a inovagao
tecnolégica, ocorrendo, especialmente, em startups que dependem de servigos
SaaS e armazenamento em plataformas externas, onde a descentralizacido dos
dados pode aumentar a complexidade da conformidade regulatéria. Além disso,
startups que desenvolvem produtos baseados em inteligéncia artificial e aprendizado
de maquina relataram dificuldades adicionais para garantir que suas praticas de
coleta e processamento de dados estejam alinhadas com os requisitos normativos.

Em resumo, o levantamento evidenciou que, enquanto algumas startups
tratam a governanga de dados como um aspecto secundario, outras percebem a
necessidade de integrar seguranga e compliance as suas operagdes. A adaptagao
rapida a novas exigéncias regulatérias foi mencionada como um diferencial
competitivo, mas desafios relacionados a infraestrutura tecnolégica e a
descentralizacdo dos dados também foram destacados.

O avanco da inteligéncia artificial (IA) e do aprendizado de maquina (ML) tem
influenciado a forma como startups lidam com a governanga de dados, pois a
aplicagao dessas tecnologias pode contribuir para a automagéo de processos,
aprimoramento da seguranca da informagdo e personalizagdo de servigos, no
entanto, sua implementacdo também impde desafios regulatérios e éticos,
especialmente no que se refere ao tratamento de dados pessoais e a conformidade
com a LGPD (Gnilsen et al., 2023). O levantamento realizado buscou identificar
como as startups analisadas utilizam essas tecnologias, bem como compreender
suas finalidades e impactos na gestao de dados.

A analise revelou que uma parcela das startups entrevistadas ja utiliza IA ou
ML para otimizar seus processos e aprimorar a analise de dados. Conforme
apresentado no Grafico 8, das 8 respostas obtidas, 3 startups indicaram que nao
utilizam |IA ou ML em suas operacdes. No entanto, uma dessas startups também

selecionou simultaneamente finalidades como automagcdo de processos e



personalizacdo de servicos, evidenciando uma possivel inconsisténcia de
entendimento sobre o uso da tecnologia ou sobre o conceito de IA/ML em si.

Entre as 5 startups que efetivamente relataram o uso dessas tecnologias,
destacam-se as seguintes finalidades: personalizagdo de servigos (citada por 4
startups), automacéo de processos (3 startups) e analise preditiva de dados (2
startups). Tais finalidades apontam para uma aplicagéo estratégica da IA/ML voltada
a otimizacdo da experiéncia do cliente, melhoria da eficiéncia operacional e
antecipacao de padrdées comportamentais.

A presenca de respostas com multiplas finalidades evidencia que, nas
startups que adotam IA/ML, essas tecnologias ndo sao utilizadas de forma isolada,
mas integradas a diferentes dimensdes da operagdo. Ao mesmo tempo, a existéncia
de startups que nado adotam essas ferramentas, mesmo operando em ambientes
digitais, sugere limitagdes técnicas, orgamentarias ou de maturidade digital.

Portanto, a analise dos dados revela um cenario misto, no qual parte das
startups ja explora o potencial da IA/ML para agregar valor a seus produtos e
processos, enquanto outra parcela ainda n&o incorporou essas tecnologias,
demonstrando diferentes estagios de desenvolvimento e de governanga tecnoldgica

entre as empresas analisadas.

GRAFICO 8 - Adocao de IA e Machine Learning nas Startups
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Fonte: A Autora (2025)

A personalizagao de servigos foi a principal finalidade mencionada, indicando
que as startups utilizam |A para adaptar suas ofertas as preferéncias e necessidades

dos clientes. A automacdo de processos internos também se destacou como um



fator relevante, demonstrando que essas tecnologias sdo empregadas para reduzir
custos operacionais e aprimorar a eficiéncia da gestdo da informacao. Além disso, a
analise preditiva foi identificada como uma ferramenta para identificagcdo de padrdes
e tendéncias de mercado, possibilitando a tomada de decisao baseada em dados.
Para compreender melhor as areas em que a IA e o aprendizado de maquina
estdo sendo aplicados, as respostas a pergunta aberta sobre como utilizam essas

ferramentas foram categorizadas em trés grandes grupos, conforme apresentado na

Quadro.
QUADRO 8 - Finalidades do Uso de |IA e Machine Learning
Finalidade Descrigao Exemplos de Aplicagao
Personalizacio de IA é utilizada para adaptar “Utilizamos |A para recomendar
Servi c:;s produtos e experiéncias ao perfil conteudos e produtos
¢ do usuario. personalizados.”

Uso de aprendizado de maquina
para otimizar operagdes e reduzir
intervencao humana.

Automacgao de
Processos Internos

“A 1A auxilia no processamento de
pedidos e analise de riscos.”

Anilise Preditiva de Modelos de IA identificam “Aplicamos aprendizado de
Dados padrdes para antecipar maquina para prever tendéncias de
demandas e comportamentos. mercado.”

Fonte: A Autora (2025)

O levantamento evidenciou que a |IA e o aprendizado de maquina estao sendo
empregados principalmente para finalidades comerciais e operacionais, enquanto
aplicagdes voltadas a seguranga da informacéo e a conformidade regulatéria ainda
sao pouco exploradas.

A implementagédo dessas tecnologias nas startups também levanta desafios
especificos, especialmente no que se refere ao tratamento de dados pessoais € a
transparéncia dos algoritmos utilizados. O uso de |A para personalizagao de servigos
e automacgao de processos pode envolver o processamento de grandes volumes de
informagdes, aumentando a necessidade de medidas de seguranga e conformidade
regulatéria (Gnilsen et al., 2023).

As respostas indicaram que algumas startups enfrentam dificuldades para
garantir que os modelos de |IA adotados estejam alinhados as exigéncias da LGPD,
principalmente em relagdo a transparéncia no uso dos dados e a necessidade de

obtencdo de consentimento dos titulares. Além disso, a dependéncia de servigos



terceirizados para implementagéo dessas tecnologias foi mencionada como um fator
que pode dificultar a gestdo da governanca de dados, uma vez que a utilizagdo de

algoritmos de terceiros pode limitar o controle sobre as informacgdes tratadas.

4.1.2 Desafios enfrentados pelas startups na elaboracdo e implementacdo de

politicas de privacidade de dados.

4.1.2.1. Maturidade da Governanca de Dados e Implementacdo de Politicas de

Privacidade

A adocgéao de politicas de governanga de dados e privacidade sédo os papeis
centrais da estruturacdo da conformidade regulatéria das startups. A maturidade
dessas politicas pode variar conforme o estagio de desenvolvimento da empresa, 0s
recursos disponiveis e a percepc¢ao da importancia da governanga de dados para a
sustentabilidade do negdcio. O levantamento realizado buscou identificar se as
startups analisadas ja implementaram politicas formais de governanga de dados e
quais praticas adotaram para garantir transparéncia e conformidade com a LGPD.

A analise do Grafico 9 demonstra a situag¢ao das politicas de privacidade nas
startups analisadas. Das 8 startups respondentes, 5 informaram que possuem
politicas de privacidade formalizadas e disponiveis publicamente em seus sites ou
canais oficiais, evidenciando um esforgo em garantir transparéncia quanto ao
tratamento de dados pessoais. Outras 2 startups analisadas relataram ter politicas
estruturadas, mas que ainda ndo estdo acessiveis ao publico, o que pode indicar
uma fase de transicdo ou a utilizacdo desse documento exclusivamente para fins
internos. Por fim, apenas 1 startup afirmou ndo possuir uma politica de privacidade
formalizada, o que aponta para uma lacuna relevante em sua estrutura de
governancga de dados e conformidade regulatoria.

A analise desses dados revela que, embora a maioria das starfups demonstre
preocupacao com a formalizacdo e a publicizacdo de suas praticas de protecido de
dados, ainda ha desafios na efetiva disponibilizacdo dessas informacdes. A auséncia

ou a limitacdo no acesso publico as politicas de privacidade pode comprometer a



transparéncia exigida pela LGPD, especialmente em relagdo aos direitos dos
titulares e a prestacdo de contas diante de investidores, parceiros e 6rgaos
fiscalizadores. Assim, a formalizagdo acompanhada da ampla divulgacdo das
politicas representa ndo apenas um requisito legal, mas um fator estratégico na
consolidagdo da confianga junto aos stakeholders. O Grafico 9 apresenta essa

distribuicao.

GRAFICO 9 - Existéncia e Disponibilizagéo de Politicas de Privacidade
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Fonte: A Autora (2025)

Além da existéncia de politicas de privacidade formalizadas, a pesquisa
também investigou a frequéncia com que esses documentos s&o revisados nas
startups analisadas. Como demonstrado no Grafico 10, 3 startups afirmaram realizar
a revisdo de suas politicas pelo menos uma vez ao ano, o que indica um
compromisso com a atualizagdo continua frente as mudancas nos processos
internos e nas exigéncias legais. Por outro lado, 1 startup declarou revisar sua
politica apenas quando ocorrem alteragdes significativas na regulamentacéo, o que
revela uma postura mais reativa e dependente de estimulos externos para promover
ajustes normativos.

Um dado especialmente relevante € que 4 startups relataram nunca ter
revisado suas politicas de privacidade desde a criacdo do documento, evidenciando

um cenario de possivel obsolescéncia normativa. A auséncia de revisdes periddicas



pode comprometer a aderéncia da politica as obrigag¢des legais vigentes, a dindmica
do mercado e as expectativas dos titulares de dados, além de representar um risco
quanto a responsabilizacdo por praticas inadequadas ou defasadas. Essa realidade
reforca a importancia de incorporar rotinas de revisdo sistematica das politicas de
privacidade como parte essencial da governanga de dados, assegurando nao
apenas a conformidade, mas também a credibilidade das organiza¢des perante seus

stakeholders.

GRAFICO 10 - Frequéncia de Revisdo das Politicas de Privacidade

= Pelo menos uma vez ao ano
Apenas quando hd mudangas significativas na regulamentagao.

Ainda n3o foi revisada desde sua criagdo.

Fonte: A Autora (2025)

A realizagdo de diagndsticos internos de conformidade com a Lei Geral de
Protecdo de Dados (LGPD) constitui uma etapa fundamental no processo de
estruturagdo da governanga de dados, pois permite mapear riscos, identificar
lacunas e orientar agdes corretivas. Entre as startups participantes do levantamento,
apenas 2 declararam ter conduzido esse tipo de diagndstico, o que evidencia uma
iniciativa voltada a compreensdo das exigéncias legais e ao fortalecimento de
praticas de protecado de dados.

Por outro lado, 6 startups afirmaram nunca ter realizado qualquer diagndstico
formal de conformidade, o que aponta para uma lacuna relevante no monitoramento
sistematico dos processos internos sob a otica da legislagdo vigente. A auséncia

dessa pratica pode limitar a capacidade das organizagbes de identificar pontos



criticos de exposicéo juridica e operacional, comprometendo a eficacia das acgodes
corretivas e a proépria credibilidade da empresa frente a investidores, clientes e

parceiros.

GRAFICO 11 - Realizagéo de Diagnéstico de Conformidade com a LGP

Diagnotico

Sim = Ndo

Fonte: A Autora (2025)

A auséncia de diagnosticos formais pode impactar a capacidade das
startups de identificar vulnerabilidades e implementar melhorias continuas em suas
praticas de governanga de dados. A documentagéo das operagdes de tratamento de
dados é um dos pilares da governanga de dados, permitindo que empresas tenham
maior controle sobre suas atividades e garantam conformidade com a LGPD. A
pesquisa buscou compreender como as startups registram e monitoram suas
operagbes de tratamento de dados, praticas fundamentais para assegurar a
conformidade com a LGPD e promover maior transparéncia na gestdo das
informagdes pessoais.

De acordo com os dados obtidos descritos no grafico 12, 5 startups
afirmaram ja ter realizado o Registro das Operac¢des de Tratamento de Dados
(ROPA) de forma completa, documentando todas as atividades de tratamento.
Outras 2 startups relataram registrar apenas operagdes consideradas mais
relevantes, enquanto apenas 1 declarou ndo realizar qualquer forma de registro.

Essa auséncia total de ROPA pode representar um obstaculo significativo a



prestacido de contas e a transparéncia, especialmente em contextos de auditorias ou
investigacdes regulatorias.

No que se refere a elaboracao do Relatério de Impacto a Protecdo de Dados
(RIPD), 6 startups informaram ter elaborado esse documento, evidenciando um nivel
mais avancado de atencao aos riscos associados ao tratamento de dados. Duas
startups, entretanto, indicaram que elaboram o RIPD apenas para operagdes com
riscos mais elevados, o que pode indicar uma aplicacdo pontual da ferramenta,

conforme a percepcéao de criticidade das atividades desempenhadas.

GRAFICO 12 - Registro e Monitoramento de Tratamento de Dados

A Startup J& Realizou Ropa A Startup J4 Elaborou o RIPD  RIPD e ROPA estdo alinhando a GD

Sim, documentamos todas as atividades de tratamento de dados.
Sim, masapenas paraopera¢des mais relevantes.

W N3o, ainda ndo realizamos esse registro.

B Sim, masapenas para casos especificos de alto risco.

B N3o, ainda ndo realizamos

B Sim, masa implementagdo ainda esta em andamento.

B N3o, esses processos ainda sdo tratados separadamente.

Fonte: A Autora (2025)

No entanto, ao considerar a integragéo entre esses instrumentos e a area de
governancga de dados, observa-se que 6 startups reconhecem que o ROPA e o RIPD
ainda ndo estdo plenamente alinhados as praticas estruturadas de governancga.
Esse dado indica uma dissociacdo entre os mecanismos de conformidade
documental e a adocgdo efetiva de um modelo sistémico de governanga da
informacgéo.

Essa desconexdo entre os instrumentos técnicos (ROPA e RIPD) e a

governanga de dados, embora parcialmente suprida por a¢gdes pontuais, evidencia



um desafio estrutural a ser enfrentado por startups que buscam maturidade
regulatéria, pois a auséncia de integracdo pode gerar fragilidades no processo
decisorio, na priorizagao de riscos e na articulacdo com outras frentes da LGPD,
como politicas internas, controle de acesso e resposta a incidentes.

Portanto, a analise integrada da existéncia dos instrumentos formais e da
aplicacao concreta de praticas de governanga sera aprofundada nas consideragoes
finais, a fim de compreender em que medida a governanga de dados estad sendo
tratada como um eixo transversal na estrutura dessas startups ou permanece como

uma funcgao fragmentada e reativa.

4.1.2.2. Responsaveis pela Governanca de Dados e Gestao da Conformidade

A governanga de dados exige a definigdo clara de responsabilidades para
garantir a conformidade regulatéria e a seguranga da informagao, assim sendo,
observa-se que a nomeagao de profissionais responsaveis pela gestdo dos dados
pode variar conforme a estrutura organizacional da empresa, sendo influenciada
pelo porte da empresa, pela complexidade dos dados tratados e pelo grau de
maturidade das praticas de governanga adotadas.

A pesquisa realizada buscou identificar quem assume essa fungao dentro das
startups analisadas e qual o nivel de conhecimento desses profissionais sobre
governanga de dados e conformidade com a LGPD. A analise da responsabilidade
pela governanca de dados nas starfups indica que 4 das empresas delegam essa
funcao a profissionais com expertise técnica, como Direitos de Tecnologia, também
denominando como Chief Technology Office (CTO) ou colaboradores
especializados, o que sugere um foco na implementacdo operacional e na
seguranga da informacgéao. Por outro lado, 3 das startups analisadas atribuem essa
responsabilidade a liderangas estratégicas, como o Diretor Executivo, também
denominado de Chief Executive Officer (CEO), Diretor de Operagdes, também
chamado de Chief Operating Officer (COQO) ou sécios, evidenciando uma visao mais
ampla da governanga de dados, ainda que possivelmente sem uma estrutura

formalizada de execucéo técnica.



A auséncia de um responsavel especifico pela governanga de dados foi
identificada em 1 startup das analisadas, o que pode indicar desafios na gestéo e
conformidade com regulamentagdes como a LGPD. A distribuicdo das
responsabilidades sugere que, enquanto algumas startups ja possuem um
direcionamento técnico ou estratégico estruturado, outras ainda precisam evoluir
para garantir a integragcdo entre as areas de negocios e a seguranga das
informagdes, considerando as demandas regulatérias e operacionais envolvidas na

gestao de dados.

QUADRO 9 - Categorizacao dos Responsaveis

Categoria Descrigao NS €12
Startups
- o Governancga de dados gerenciada por

Responsabilidade Técnica CTO ou colaborador técnico especifico. 4
CEO, COO ou sdcio sao os

Responsabilidade Estratégica| responsaveis pelo gerenciamento de 3

dados.

Sem responsavel definido Startup ndo tem uma figura especifica 1

para governanga de dados.

Fonte: A Autora (2025)

A andlise das respostas referentes a presenga de um Encarregado pelo
Tratamento de Dados Pessoais, também denominado Data Protection Officer (DPO),
indica que 6 das startups participantes ainda nao incorporaram essa funcédo a sua
estrutura organizacional, o que evidencia a auséncia de um canal formal de
responsabilizacdo e comunicacdo com os titulares de dados e a autoridade
supervisora. Esse dado reforca a hipotese de que, para a maioria das startups
analisadas, a governanga de dados ainda nao esta plenamente institucionalizada.

Por outro lado, uma startup declarou ter designado um DPO interno, o que
revela um movimento inicial de internalizacdo das praticas de conformidade,
favorecendo o acompanhamento continuo das obrigagdes legais e o fortalecimento
da cultura organizacional voltada a protecédo de dados. Além disso, uma startup
optou pela terceirizagdo da funcédo, o que pode representar uma estratégia para
garantir a especializagdo técnica e a reducdo de custos, especialmente em
estruturas enxutas, assegurando, ainda assim, a presenca formal da fungéo exigida

pela LGPD. O Grafico 13 apresenta a distribuicao dessas escolhas.



GRAFICO 13 - Responsaveis pela Governanga de Dados nas Startups

1

o 3

= Sim, interno Sim, terceirizado/externo = N3o

Fonte: A Autora (2025)

Além da definicdo dos responsaveis, a pesquisa buscou avaliar o nivel de
conhecimento desses profissionais sobre governanga de dados e sua relagdo com a
LGPD. Observa-se que parte dos respondentes reconhece a importancia do tema,
mas nao possui formacao especifica ou aprofundada em governanga de dados, o
que pode gerar dificuldades na implementacdo de processos eficazes. A existéncia
de respostas como "é formada em direito, mas n&o tem conhecimento especifico em
governancga de dados" e "ndo possui conhecimento especializado sobre governanga
de dados e sua relagédo com a LGPD" sugere que, em algumas startups analisadas,
a responsabilidade pela governangca de dados pode estar sendo atribuida a
profissionais sem um preparo técnico adequado, possivelmente comprometendo a
aplicacao de medidas efetivas de conformidade e protecao de dados.

Por outro lado, algumas startups contam com profissionais que declararam
possuir conhecimento intermediario ou avancado sobre o tema, como indicado nas
respostas "Sim, a escolha do CTO para fazer essa governanga porque todos o0s
dados passam na plataforma" e "Conhecimento nivel Intermediario”. Isso demonstra
que, em determinados contextos, a governanga de dados é percebida como parte da
infraestrutura tecnoldgica e da gestéo estratégica da empresa, sendo conduzida por
especialistas da area técnica, como CTOs.

O quadro 10 organiza as respostas em categorias distintas, destacando os

diferentes niveis de conhecimento observados entre o0s responsaveis pela



governanga de dados. Essa categorizagdo permite compreender quais lacunas

podem comprometer a conformidade e a gestdo eficiente da informacéo dentro das

startups.

QUADRO 10 - Nivel de Conhecimento dos Responsaveis

Categoria

Descrigao

Exemplos de Respostas

Anadlise

Sem conhecimento

O responsavel possui
formagéo, mas nao tem
conhecimento

"E formada em direito,
mas nao tem
conhecimento especifico

Pode indicar falta de
qualificagao técnica
para implementar

especifico aprofundado sobre em governanga de politicas de
governancga de dados. dados." conformidade eficazes.
"Nao possui
O responsavel nao tem conhecimento Pode comprometer a
Nao possui especializado sobre adequagao da startup

conhecimento

formacéao ou experiéncia
relacionada ao tema.

governancga de dados e
sua relagdo com a
LGPD."

a LGPD e a adogao de
boas praticas.

Conhecimento
basico

O responsavel tem um
entendimento inicial sobre
governancga de dados,
mas sem
aprofundamento.

"Conhecimento Basico.

Pode significar que ha
alguma noc¢ao sobre o
tema, mas sem

aplicacao estruturada.

Conhecimento
intermediario

O responsavel tem um
nivel médio de
compreensao sobre
governanca de dados e a
LGPD.

"Conhecimento nivel
Intermediario."

Indica um avancgo na
maturidade da startup,
mas pode precisar de
mais capacitagao
técnica.

Conhecimento
avancado

O responsavel tem

expertise técnica e/ou
regulatéria na area de
governancga de dados.

"Sim." / "Sim, a escolha
do CTO para fazer essa
governanga porque todos
os dados passam na
plataforma."

Demonstra maior
preparo para estruturar
a governanga de
dados dentro da
organizagao.

Fonte: A Autora (2025)

As respostas indicam uma heterogeneidade no nivel de conhecimento das

pessoas responsaveis pela governanga de dados dentro das startups analisadas, o

que pode impactar diretamente a adog¢ao de boas praticas e a conformidade com a

legislagéo vigente.

4.1.3. Aplicabilidade Pratica dos Frameworks de Governanga de Dados no Contexto

Das Startups.




4.1.3.1. Adocéao e Adaptagéo de Frameworks de Governanga de Dados

O Grafico 14 apresenta a distribuigcdo do nivel de maturidade organizacional
das startups em relagdo a formalizagdo das politicas de governanga de dados.
Apenas duas startups, ou seja, um quarto do total analisado, afirmaram possuir
politicas formalizadas, o que indica uma estrutura interna mais consolidada, com
fluxos definidos e alinhamento mais evidente as exigéncias da LGPD e as praticas
recomendadas de conformidade. Esse grupo demonstra maior maturidade
organizacional, refletindo um comprometimento mais ativo com a gestao
responsavel dos dados.

A maior parte das startups, representando metade das respostas (4), declarou
possuir politicas ndo estruturadas, revelando a presenca de uma preocupacao inicial
com a governanca de dados, mas ainda sem um modelo sistematizado ou
documentacdo adequada. Tais organizagdes podem estar em fase de transigao,
iniciando a incorporacdo de praticas de protecdo de dados, mas enfrentando
obstaculos como a escassez de recursos ou a priorizacdo de outros aspectos do
negocio em estagio inicial.

Por fim, duas startups indicaram operar sem qualquer fluxo formalizado, o que
sugere a inexisténcia de diretrizes claras para o tratamento de dados, expondo tais
organizagdes a riscos regulatérios e operacionais, sobretudo em contextos de maior
exigéncia de transparéncia e responsabilizagdo, evidenciando a necessidade de
agoes estruturadas que promovam o amadurecimento da governanca de dados

desde as fases iniciais do desenvolvimento empresarial.



GRAFICO 14 - Maturidade Organizacional

4

= Startups com politicas formalizadas

m Startups com politicas ndo estruturadas

Startups sem qualquer fluxo formalizado

Fonte: A Autora (2025)

Na perspectiva de Bardin (2016), a analise de valéncia propbe avaliar os

posicionamentos afetivos ou valorativos em relagdo a objetos ou sujeitos, assim a

presente analise buscou identificar a percepcdo das startups analisadas sobre

governanca de dados, destacando tendéncias, resisténcias e motivagdes para a

implementagdo de frameworks. A abordagem utilizada classifica as respostas em

trés niveis de sentimento (positivo, neutro e negativo) e avalia os motivos que

impulsionam a adog¢ao de frameworks de governanga de dados.

QUADRO 11 - Integragédo da Governanca de Dados com Negdcios

Sentimento Descrigao Exemplo de Respostas
Empresas que indicaram n&o possuir
qualquer integragao entre governanga
Negativo de dados e negécios, demonstrando "Nao" (IDs 1, 5, 8)
auséncia de estruturagao ou
desconhecimento.
. "Atualmente ndo possui um modelo
g;aﬁg\;l) esrr?:r? ;ecr?que:ii?aangicegjiaedn? estruturado, mas reconhece a importancia
Neutro ugm modelogeistruturado ou enf?entam de definir regras" (ID 2), "Os dados sao
desafios para imolementacso necessarios para vendas e marketing, mas
P P §ao. nao temos politica bem estabelecida" (ID 4)
Empresas que possuem alguma forma "Controle do cadastro em todas as areas"
Positivo de governanga estruturada e indicaram (ID 6), "A startup € pequena e a

a integracao de dados nas operagoes.

proximidade entre os integrantes faz a
integracao estar no dia a dia" (ID 7)

Fonte: A Autora (2025)




Com base nessa distribuicdo indica que a maior parte das startups ou nao
possui governanga de dados estruturada ou estd em um nivel intermediario de
implementagao, sugerindo um cenario onde ha conscientizagao sobre a importancia
do tema, mas dificuldades em transformar essa percep¢cao em um modelo pratico.
Empresas com sentimento positivo geralmente adotam frameworks por motivos
estratégicos, como eficiéncia na gestdao de informagdes e seguranca de dados.
Empresas com sentimento neutro estdo mais conscientes da necessidade da
governanga, mas sua adocado € motivada principalmente pela conformidade
regulatéria. Empresas com sentimento negativo ndo possuem integragcdo entre
governanga e negocios e podem enfrentar dificuldades para implementar
frameworks, mesmo quando motivadas por exigéncias regulatorias.

Em outra analise, no universo das oito startups analisadas, a conformidade
regulatéria e a seguranga e protecdo de dados foram apontadas como as principais
motivagdes para a adogdo de frameworks de governanga de dados, ambas
mencionadas por seis respondentes. Esses resultados indicam que, para a maioria
das empresas participantes, a governanca de dados ndo € apenas uma pratica de
gestao estratégica, mas uma resposta direta as exigéncias legais, como a LGPD e o
GDPR, bem como uma forma de mitigar riscos relacionados a protegdo das
informacdes sensiveis. Outras motivacdes, ainda que menos frequentes, também
foram registradas: trés startups citaram a eficiéncia na gestdo da informagdo como
um fator relevante, enquanto duas destacaram a demanda de clientes ou parceiros
como um estimulo a formalizagao de praticas de governanca.

Dessa forma, o grafico 15 revela que, embora a conformidade legal seja um
ponto de partida significativo, ha também uma compreensdo crescente sobre os
ganhos operacionais e relacionais que frameworks estruturados podem oferecer as

startups.



GRAFICO 15 - Motivacdo para Adocdo de Frameworks de Governanca de Dados

/ 6 6
6
5
4 3
3 2
2
1 i =
0
Conformidade Seguranca e Eficiéncia na Demanda de
regulatodria (LGPD, prote¢do de dados gestdo de clientes ou
GDPR, etc.) informacoes parceiros
B Motivagdo

Fonte: A Autora (2025)

A analise combinada das respostas fornecidas as questdes 33 e 34 do

questionario, com base interpretacéo direta e objetiva das respostas selecionadas

pelas startups, permitiu a construgdo de uma matriz de maturidade relativa a adogao

de frameworks de governanga de dados nas startups analisadas. Assim, foi

construido um quadro com trés niveis distintos de maturidade: baixo, médio e alto,

refletindo, cada nivel,

a presenca ou auséncia de praticas relacionadas a

governanga de dados e a forma como essas praticas foram adaptadas a realidade

da empresa.

QUADRO 12 - Matriz de Maturidade na Adocao de Frameworks

Nivel de Maturidade Critérios Quantidade
Baixo (Inexistente) N&o utilizam frameworks estruturados. 5
i Adotam frameworks, mas com restrigbes financeiras e
Médio (Parcial) o 1
operacionais.
Customizam processos para atender normas regulatérias e
Alto (Estruturado) 2

adaptar a governanga a realidade da startup.

Fonte: A Autora (2025)

No nivel considerado baixo (inexistente), estdo as startups que indicaram

nao utilizar nenhum framework estruturado. Ao todo, cinco startups se enquadraram

nesse perfil, 0 que representa a maioria da amostra, revelando que muitas empresas




ainda né&o iniciaram a formalizacdo de seus processos de governanga ou nao
encontraram, até o momento, um caminho viavel para estruturar essa dimensao.

No nivel médio (parcial), foi classificada uma startup que declarou utilizar
framework da ISO 27001, mas que, na pratica, enfrenta dificuldades operacionais
para sua plena implementacao devido a restricdes de custo e equipe. A presenca
dessa categoria intermediaria permite visualizar que ha startups em movimento, ou
seja, que ja deram os primeiros passos, mas ainda buscam consolidar suas
estruturas internas de conformidade.

Por fim, o nivel alto (estruturado) abrange duas startups que relataram ter
realizado customizagdes internas especificas para atender as exigéncias da LGPD,
uma delas, indicou utilizar o GDI, a outra starfup, ndao mencionou o uso de
frameworks amplamente reconhecidos, o que demonstra ter internalizado praticas
relevantes, mas adaptando seus processos as exigéncias legais. Ou seja, a analise
mostra que a maturidade pode surgir também a partir de caminhos proprios,
moldados pelas necessidades da empresa e por seu contexto regulatério.

Quando questionadas sobre as auditorias realizadas, conforme o quadro 13
abaixo, a totalidade das startups participantes indicou que nunca realizou auditorias
ou revisdes internas sobre governanca de dados, sugerindo uma auséncia de
praticas sistematicas de monitoramento da conformidade e seguranga, o que pode
indicar um estagio inicial de maturidade em governanca de dados. A falta de
auditorias pode resultar na dificuldade de identificar e corrigir falhas antes que se
tornem incidentes mais graves, além de limitar a capacidade das startups de

demonstrar conformidade com a LGPD e outras normativas regulatorias.

QUADRO 13 - Auditorias Realizadas

Realizagado de Auditorias

Nudmero de Respostas
Internas

Né&o realizou auditorias 8

Ja realizou auditorias
Fonte: A Autora (2025)

Quanto as medidas de seguranca implementadas, A partir da analise das
respostas apresentadas no Grafico 16 e no Quadro 13, observa-se um panorama
misto quanto a implementacdo de medidas voltadas a mitigacdo de riscos no

tratamento de dados. Das oito startups participantes, cinco relataram ter adotado



mecanismos de controle de acessos e permissdes, evidenciando um esfor¢co para
restringir o acesso aos dados conforme as fung¢des dos usuarios e os niveis de
responsabilidade. Trés startups mencionaram a utilizagado de criptografia de dados
como estratégia para proteger informagdes sensiveis em transito ou em repouso, e
trés também declararam realizar o monitoramento de incidentes de seguranga, o que
pode indicar a adocdo de praticas minimas de deteccdo de falhas e resposta a
eventos. No entanto, apenas duas startups incluiram treinamentos sobre a LGPD
como parte de suas agbes preventivas, 0 que sugere que, apesar de algumas
medidas técnicas estarem em pratica, a capacitacdo dos colaboradores sobre as
exigéncias legais e operacionais da governanga de dados ainda é pouco explorada.
Outro dado relevante é que trés startups afirmaram nao ter adotado nenhuma
acao especifica para mitigar riscos no tratamento de dados. Esse dado chama
atengao para a existéncia de um grupo significativo de empresas que ainda nao
estruturaram mecanismos basicos de protecdo, o que pode representar um risco
importante, especialmente em um contexto regulatorio que exige responsabilizagao

e demonstracido de conformidade.

GRAFICO 16 - Medidas de Seguranca Implementadas
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3
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2
1 I
0
Criptografia de dados Monitoramento de Uso de plataformas
incidentes de segurancaterceirizadas para seguranca

B Medidas de Seguranga Implementadas

Fonte: A Autora (2025)



Quando esses dados s&o analisados conjuntamente com as respostas sobre
auditorias internas (Quadro 13), percebe-se uma lacuna critica, pois nenhuma das
startups informou ter realizado auditorias internas voltadas a governanca de dados,
logo, tem-se que a inexisténcia desse tipo de monitoramento sistematico
compromete a capacidade de avaliar a efetividade das medidas implementadas,
identificar falhas de seguranga ou propor corregdes proativas, mantendo a
organizagao em conformidade com a LGPD. Assim, ainda que algumas startups
relatem acdes isoladas de seguranga, a auséncia de auditorias refor¢ca a percepgao
de que essas praticas nado estdo integradas a uma estrutura mais ampla de
governanga de dados.

Em sintese, o cenario revela que, entre as oito startups analisadas, existe
uma combinacdo de medidas técnicas pontuais e auséncia de mecanismos de
acompanhamento continuo. A implementacdo parcial de controles, aliada a
inexisténcia de auditorias e a baixa frequéncia de treinamentos, indica que o nivel de
maturidade dessas empresas quanto a seguranga da informagao e a governanga de
dados permanece em estagio inicial, o que ressalta a importadncia de fortalecer
praticas organizacionais mais estruturadas, que articulem medidas técnicas,

capacitacao e verificacdo sistematica da conformidade.

4.1.3.2. Responsaveis e Dificuldades na Aplicacdo de Frameworks

A anadlise das respostas referentes a definicdo de responsaveis pela
governanca de dados nas startups permitiu identificar diferentes niveis de
maturidade. Em seis das startups, o papel de responsavel esta claramente atribuido
a figuras estratégicas como CEO, CTO ou COO, o que demonstra uma integragao
mais solida entre a governanga de dados e os processos de gestado e operagado da
organizagdo. Esse alinhamento sugere uma postura mais proativa quanto a
institucionalizagéo de praticas de governanca.

Uma das startups indicou como responsavel um socio ou colaborador sem
funcdo técnica ou executiva diretamente ligada a governanga, o que indica uma
atribuicao informal, ainda em processo de consolidagdo, e que pode refletir certa

imprecisdo na delimitacdo de papéis. Por fim, uma das empresas declarou nao ter



um responsavel definido, o que revela auséncia de estrutura minima para a
governanca de dados. Este cenario evidencia a necessidade de evoluir na clareza
das atribuicbes, visto que a auséncia de responsaveis formalizados pode
comprometer o cumprimento das exigéncias legais e a efetividade das praticas de
protecao e controle de dados pessoais.

Com base nesses achados, se pode construir uma Matriz de Maturidade,

dividindo as startups em trés niveis:

QUADRO 14 - Maturidade dos Responsaveis pela Governanga de Dados

M:tll‘:fild::;e Critérios Interpretativos Startups
Alto Possui um responsavel técnico ou estratégico claramente definido, 6
(Estruturado) com integracao direta a gestao e as operagdes (ex.: CTO, COO, CEO).

A governanca de dados é atribuida a liderangas com menor nivel
Médio (Parcial) | técnico ou de gestdo, sem uma integracdo clara com as praticas 1
operacionais (ex.: socio, colaborador).
Baixo A startup declarou ndo ter um responsavel especifico ou nao 1
(Inexistente) conseguiu indicar quem assume a fungao.

Fonte: A Autora (2025)

Além disso, foi questionado as startups sobre o motivo que levaram a
terceirizar o tratamento de dados, e a partir dessa pergunta, as respostas foram
analisadas com base na técnica de analise de conteudo proposta por Bardin (2016),
especialmente na fase de categorizagao tematica.

O material textual foi examinado para identificar nucleos de sentido que
expressassem motivagdes recorrentes e justificativas relevantes no contexto da
governanca de dados. Foram identificadas trés grandes categorias, conforme os

trechos de resposta e frequéncia de recorréncia entre os respondentes:




QUADRO 15 - Motivagdes Para Terceirizagdo De Dados

Categoria Analitica Descricao Startups

Lo . Startups relataram auséncia de infraestrutura tecnolégica e
Limitagbes estruturais e

R equipe especializada, recorrendo a terceirizagao como 2
operacionais internas ~ . . .
solugao operacional e financeira.
Conformidade e Startups utilizam servigos como Google, Pagar.me e Melhor
seguranca via provedores | Envio para garantir seguranga e conformidade minima com a 2
especializados LGPD, mesmo sem internalizar o conhecimento regulatério.

Startups afirmam nao terceirizar, mas utilizam servidores
externos, o que representa terceirizagao indireta e requer
atencao a formalizagao contratual e a definicdo de papéis
conforme a LGPD.

Auséncia de terceirizagao
e tratamento interno dos
dados

Fonte: A Autora (2025)

A categorizagdo aponta, portanto, para um cenario misto, no qual algumas
startups utilizam a terceirizagado como estratégia de viabilidade técnica e regulatéria,
enquanto outras buscam internalizar o tratamento de dados, seja por decisé&o
estratégica ou por desconhecimento da extensdo de suas obrigagdes legais quando
envolvem terceiros.

Essa analise contribui para o entendimento das dificuldades enfrentadas na
aplicacao de frameworks de governanga de dados, pois evidencia que a auséncia de
uma estrutura robusta, somada a complexidade regulatéria, influencia diretamente a
forma como as startups estruturam — ou deixam de estruturar — seus modelos de
conformidade.

Quanto adentramos nos termos de treinamentos e conscientizagao quanto a
protecao de dados, a analise das respostas evidencia um cenario ainda incipiente no
que se refere a capacitacao das equipes nas startups analisadas.

A maioria das empresas relata a adogcdo de acbes pontuais e néao
sistematizadas, como reunides internas ou participacdes esporadicas em palestras,
sem a consolidagdo de um programa continuo ou obrigatorio de formacdo. Essa
auséncia de estrutura formalizada indica que, embora o tema esteja presente em
algumas rotinas organizacionais, ele ainda nao foi incorporado de maneira
estratégica e transversal. Apenas uma das startups mencionou possuir um
treinamento interno alinhado as atualiza¢gdes normativas, o que sinaliza um nivel
mais avangado de maturidade no processo de conscientizagao dos colaboradores.

Em contrapartida, duas startups declararam expressamente que nao

realizam qualquer tipo de treinamento, o que revela uma lacuna critica na difusédo da




cultura de protecdo de dados. O Quadro 16 sintetiza os nucleos tematicos
emergentes da pergunta aberta sobre treinamentos em protecdo de dados,
demonstrando a diversidade de estratégias adotadas e, principalmente, a
necessidade de consolidar programas estruturados de capacitagdo como parte
integrante da governanga de dados, de modo a fortalecer a compreensao dos riscos

e assegurar a conformidade com a LGPD no cotidiano das operagdes.

QUADRO 16 - Treinamentos e capacitagées em protecéo de dados

Nucleo Tematico Descrigao Startups
Treinamentos informais e | Participagdes esporadicas em palestras, reunides 4
nao continuos internas e atualizagbes gerais
Treinamento interno Programa interno de capacitacdo elaborado com base 1
estruturado em atualiza¢des normativas
Auséncia de treinamentos | Declaragéo de que n&o ha treinamentos ou capacitagcdes 2

realizados sobre protecéo de dados

Acompanhamento Atualizagdes voltadas a elaboragdo contratual, sem 1
contratual sem foco programa especifico sobre protegdo de dados
especifico

Fonte: A Autora (2025)

Por fim, identificou-se uma pratica recorrente de atualizagao informal sobre
boas praticas e clausulas contratuais, o que, embora represente um esforco de
adequacao, ainda carece de sistematizacdo e acompanhamento. Esse conjunto de
evidéncias reforga a necessidade de consolidar programas estruturados de
capacitagdo como parte integrante da governanca de dados, de modo a fortalecer a
compreensao dos riscos e assegurar a conformidade com a LGPD no cotidiano das

operagdes.



4.1.4. Limitagdes, Beneficios e Boas Praticas dos Frameworks

1.1.1.2 Beneficios e Impactos da Conformidade com a LGPD

O Gréafico 17 apresenta os dados consolidados sobre os beneficios
identificados pelas startups com a implementagcdo da Lei Geral de Protecao de
Dados (LGPD), podendo cada respondente selecionar mais do que um item. Entre
as 8 startups respondentes, 7 mencionaram o aumento da confiangca dos clientes
como um dos principais impactos positivos da conformidade legal, evidenciando que
esse fator representa o beneficio mais recorrente associado a governanga de dados.
O mesmo numero de startups (7) também apontou a redugéo de riscos juridicos e
regulatérios como um resultado concreto da adequagdo, indicando que a
conformidade é compreendida como uma estratégia de mitigagcdo de passivos
legais.

Adicionalmente, 2 startups destacaram que a LGPD proporciona um
diferencial competitivo no mercado, ao passo que 1 startup ressaltou a transparéncia
e 0 zelo com os dados dos clientes como beneficios relevantes da conformidade.
Por outro lado, 1 startup afirmou ndo enxergar beneficios diretos, o que pode indicar
limitagdes quanto a maturidade da estrutura organizacional ou ao estagio de
desenvolvimento dos mecanismos de governanga de dados nessas empresas.

Os dados demonstram que, embora a maioria das startups reconheca
vantagens concretas na implementacdo da LGPD, ainda existem desafios
relacionados a mensuracao e internalizacdo desses beneficios, especialmente em
modelos de negdcio com baixa exigéncia regulatéria. Essa constatagao reforga a
importancia do incentivo a adogédo de estratégias de adequagdo que estejam
alinhadas a realidade operacional do setor, promovendo ndo apenas a conformidade

formal, mas também a geragao de valor no relacionamento com o mercado.



GRAFICO 17 - Beneficios da adequagdo a LGPD

® Maior confianga dos clientes m Reducdo de riscos juridicos e regulatdrios
Diferencial competitivo no mercado Transparéncia e zelo com os dados dos clientes

N&o enxerga beneficios diretos

Fonte: A Autora (2025)

A adequacdo a LGPD tem sido considerada em diferentes niveis nos
processos de financiamento, rodadas de investimento e parcerias comerciais das
startups analisadas, variando entre exigéncia formal e auséncia de impacto direto.

O Grafico 18 apresenta os dados sobre a influéncia da adequac¢ao a LGPD
nas oportunidades de financiamento, investimento e parcerias comerciais das
startups respondentes. Entre as 8 empresas participantes, 1 declarou que a
conformidade com a LGPD foi um critério obrigatorio nos processos de selegéo ou
financiamento. Outras 3 startups relataram que a adequacao foi avaliada, embora
sem carater eliminatério, indicando que a conformidade ja é observada como fator
de interesse, ainda que nao decisivo, em parte das iniciativas de captagao ou
expansao.

Por outro lado, 4 startups afirmaram que, até o momento, a LGPD nao foi
exigida como requisito em nenhuma oportunidade de investimento ou parceria, o
que sugere que, em determinados contextos setoriais ou estagios de
desenvolvimento, a conformidade regulatéria com a prote¢cdo de dados ainda nao
figura como um critério de analise formal. Uma das startups relatou que, embora a

exigéncia da LGPD ainda ndo seja mandatoria, ha indicios de que esse fator podera



ganhar relevancia em futuras selegdes, especialmente em processos de
internacionalizagéo ou programas com maior rigor de compliance.

Esses dados revelam uma distribuicdo que reflete o cenario atual de
transicdo: parte das startups ja vivéncia demandas por conformidade com a LGPD
em ambientes regulatorios mais exigentes, enquanto outra parte ainda opera sem
exigéncias explicitas. Essa heterogeneidade evidencia a importancia da preparagao
para padrbes mais elevados de governanga de dados, especialmente diante do
potencial aumento da rigidez regulatéria e das exigéncias de diligéncia por parte de

investidores e parceiros estratégicos.

GRAFICO 18 - Influéncia da Adequacéo a@ LGPD nas Oportunidades

LGPD como critério obrigatdrio m LGPD avaliada, mas nao eliminatdria

m LGPD ndo exigida até o momento

Fonte: A Autora (2025)

Com base nas respostas, pode-se inferir uma possivel evolugdo futura da
exigéncia da LGPD como critério de selecdo. Um dos participantes indicou em sua
resposta aberta que, apesar de nao ser um critério eliminatério no presente, pode vir
a se tornar uma exigéncia no futuro, o que sugere que a governanga de dados pode
ganhar relevancia crescente nos processos de investimento e selecédo de startups,
principalmente a medida que regulamentacdes de protecdo de dados se consolidam

e investidores adotam padrdes mais rigorosos de compliance e gestao de riscos.



No que se refere ao impacto da LGPD nos processos de investimento e
financiamento das startups participantes da pesquisa, os dados obtidos foram
representados graficamente por meio de um mapa de calor (Grafico 19). Das 8
startups respondentes, 4 declararam que a conformidade com a LGPD nao
influenciou diretamente esses processos, representando a metade das respostas
analisadas. Esse dado sugere que, embora a legislagdo represente uma diretriz
regulatéria relevante, seu peso como critério de selegdo ou exigéncia formal em
processos de captacdo de recursos ainda nao € compreendido de forma
generalizada entre os respondentes.

Outras 2 startups relataram que a conformidade foi considerada em
determinados contextos, como em processos de internacionalizagao ou participagao
em editais publicos, porém sem configurar um critério eliminatério, o que evidencia
um reconhecimento crescente da importancia da governanga de dados, ainda que
aplicada de forma néo restritiva. Por sua vez, uma startup indicou que a adequacéao
a LGPD foi exigida como requisito obrigatorio para viabilizar o investimento, o que
reforgca a existéncia de cenarios mais rigorosos, especialmente quando 0s recursos
envolvem instituicbes com alto nivel de exigéncia regulatéria, como fundos
internacionais ou linhas publicas com critérios técnicos.

Por fim, uma das startups declarou nao ter participado, até o momento, de
processos de financiamento ou investimento, razdo pela qual ndo foi possivel avaliar
o impacto da LGPD sob essa perspectiva. Esse dado evidencia que, embora a
conformidade com a LGPD néo seja ainda um elemento determinante para todas as
startups no momento da captagao de recursos, sua presencga ja aparece como fator
de atencdo em contextos especificos, e tende a se tornar cada vez mais relevante a
medida que o ecossistema se consolida e se alinha as exigéncias regulatorias

nacionais e internacionais.
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GRAFICO 19 - Mapa de Calor do Impacto investimentos x Dificuldades
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Fonte: A Autora (2025)

Quanto a analise de vantagens e desvantagens, para realizar uma
analise de sentimento sobre a implementacdo da governanga de dados em
conformidade com a LGPD, categorizamos as respostas em trés grupos
principais: neutras, positivas e mistas (vantagens e desafios simultaneamente
identificados). A abordagem considera ndo apenas a classificagdo, mas

também a intensidade e a argumentacao dos respondentes.

GRAFICO 20 - Andlise das Vantagens e Desvantagens

Neutra Positiva Mista Negativa

B Vantagens ou Desvantagens

Fonte: A Autora (2025)



A andlise das respostas a pergunta aberta sobre as percepg¢des quanto a
implementagao da governanga de dados em conformidade com a LGPD revelou que
6 das 8 startups analisadas apontaram percepcdes claramente positivas,
destacando como principais beneficios 0 aumento da seguranga da informacao, a
confianga dos clientes, a adequacgao as exigéncias regulatorias e o fortalecimento da
competitividade no mercado, evidenciando que, para a maioria das startups, a
conformidade com a LGPD nao representa apenas uma exigéncia legal, mas uma
oportunidade de qualificagao organizacional.

Além disso, uma das startups apresentou uma percepgao mista,
reconhecendo vantagens relevantes, mas também apontando desafios relacionados
a custos, escassez de equipe especializada e impactos na agilidade operacional.
Esse dado ilustra que, embora os beneficios sejam reconhecidos, a implementacao
da governangca de dados ainda exige superagdo de entraves estruturais,
especialmente em contextos empresariais com menor maturidade e recursos
limitados. Ja uma unica resposta indicou uma percepg¢ao neutra, ou seja, a auséncia
de vantagens ou desvantagens percebidas, o que sugere que os efeitos da
governanca de dados podem variar conforme o estagio de desenvolvimento da
organizagao ou sua exposi¢cao ao tratamento de dados pessoais.

O gréfico correspondente demonstra, de forma objetiva, essa predominancia
de avaliacbes positivas, pois, nenhuma das startups expressou avaliagao
exclusivamente negativa, o que reforca o entendimento de que, mesmo diante de
dificuldades operacionais, a governanga de dados é percebida como um elemento
estratégico, sinalizando, uma tendéncia relevante no ecossistema empreendedor: a
valorizagdo crescente da conformidade regulatéria e da gestdo responsavel dos
dados como diferenciais competitivos em ambientes marcados por inovacgao,
exigéncia regulatoria e busca por credibilidade diante de parceiros, clientes e

investidores.



1.1.1.3 Nivel de dificuldade enfrentado pela sua startup na implementagdo da

governancga de dados em conformidade com a LGPD.

Quando analisadas as barreiras existentes para a implementacdo da
governanga de dados em conformidade com a LGPD, observa-se que as startups
enfrentam desafios variados, que se relacionam tanto a fatores técnicos quanto
estruturais. A analise grafica das barreiras enfrentadas pelas startups (Grafico 21)
revela um conjunto expressivo de desafios recorrentes ja apontados pela literatura
estudada, sobretudo em relacdo a escassez de recursos financeiros e humanos, a
auséncia de conhecimento técnico especializado e a dificuldade de compatibilizacao
entre estruturas de governancga e a dindmica operacional das startups. Os referidos
entraves foram identificados por multiplas startups da amostra, indicando uma
convergéncia com estudos que tratam da fricgdo entre modelos tradicionais de
governanca de dados e o ambiente de inovagdo agil (Fernandes et al., 2021;
Cavalcanti et. al., 2023).

Além disso, observa-se que fatores como o alto custo de implementacéo, a
resisténcia interna da equipe e a dificuldade de conciliar inovacdo com conformidade
legal reforcam a tese de que os frameworks de governanga de dados, embora
normativamente estruturados, carecem de flexibilidade quando aplicados a negocios
emergentes. Nesse sentido, os dados sustentam a premissa tedrica de que ha uma
lacuna entre os referenciais técnicos consolidados e a aplicabilidade pratica nas
startups, exigindo adaptagdes que considerem nao apenas os aspectos normativos,
mas também as limitagcdes operacionais e culturais desses empreendimentos. A
presenga simultdnea de multiplas barreiras sugere ainda que tais desafios nao
ocorrem de forma isolada, mas em interdependéncia, o que pode agravar a
dificuldade de consolidacdo de uma governanga efetiva dos dados nesse
ecossistema.

As startups participantes da pesquisa foram identificadas por letras (A, B, C,
D, E, F, G e H) com o objetivo de preservar a confidencialidade das informagdes e
garantir o anonimato das respostas. Essa forma de classificacédo permite apresentar
e comparar os dados de maneira organizada, sem comprometer a identidade das
empresas envolvidas, mantendo o foco da analise nos padrées e dificuldades

relatadas, e ndo em caracteristicas especificas de cada organizagdo. Além disso,



essa nomenclatura facilita a leitura e o acompanhamento dos resultados ao longo da

discusséao, permitindo uma referéncia clara a cada conjunto de respostas analisado.

GRAFICO 21 - Barreiras Enfrentadas pelas Startups
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Fonte: A Autora (2025)

Ao analisar as barreiras da Startup A, verifica-se que as dificuldades mais
acentuadas dizem respeito a auséncia de um modelo adaptado a realidade das
startups, ao alto custo de implementacéo e a escassez de pessoal qualificado, todas
classificadas como de dificuldade extrema, sugerindo que, ao buscar estruturar uma
politica de governanga de dados, a startup vem enfrentando entraves diretamente
relacionados a falta de suporte metodolégico e operacional adequado a sua
estrutura enxuta.

Além disso, ao atribuir alta dificuldade a limitagao de recursos financeiros, a
caréncia de especialistas e ao excesso de burocracia, evidencia-se um contexto em
que a operacionalizagdo da conformidade legal encontra barreiras simultaneas de
ordem financeira, técnica e regulatoria. Por outro lado, ao classificar com pouca ou
nenhuma dificuldade elementos como compatibilidade operacional, resisténcia

interna e conciliagdo com a inovagéo, infere-se que a cultura organizacional da



startup é, em certa medida, receptiva a transformacdes, restando como desafio
principal a adaptagédo dos modelos normativos a sua realidade estrutural.

A Startup B, por sua vez, destaca a falta de conhecimento técnico da equipe e
a falta de pessoas como os pontos mais criticos, ambos classificados como
dificuldade extrema. Essa énfase revela uma percepcado centrada na caréncia de
capital humano capacitado para lidar com os desafios regulatérios impostos pela
LGPD. De modo complementar, a empresa reconhece ainda como obstaculos de
alta dificuldade a auséncia de modelos direcionados as startups e a dificuldade em
contratar especialistas, o que reforcga o argumento de que a conformidade é
percebida como um processo que exige competéncias especificas e pouco
disponiveis em seu ecossistema. A despeito dessas dificuldades, chama atencao o
fato de que a burocracia ndo € vista como impeditiva e a resisténcia interna
tampouco figura como relevante, indicando que os principais entraves sao
estruturais e nao culturais ou processuais.

Em relacdo a Startup C, observa-se uma avaliacdo de dificuldade extrema
apenas na contratacdo de especialistas, o que pode sinalizar uma percepgcao mais
contida quanto a abrangéncia dos desafios, mas que n&o ignora o peso do alto custo
de implementagao (avaliado como dificuldade alta). A empresa também reconhece,
em nivel moderado, a existéncia de barreiras relacionadas a falta de conhecimento
técnico, a escassez de pessoal, a conciliagdo entre inovacado e conformidade e a
resisténcia da equipe — dimensdes que, se consideradas em conjunto, apontam
para uma visao integrada dos desafios da governancga de dados, embora com menor
intensidade do que em outras startups analisadas. A avaliacdo de pouca dificuldade
para itens como excesso de burocracia e modelo adaptado demonstra que, para
essa empresa, a adequacgao regulatéria pode ser viavel desde que haja suporte
técnico especializado.

A Startup D apresenta um perfil de percepcdo mais distribuido e menos
critico. Classifica como alta dificuldade apenas a falta de conhecimento técnico na
equipe, ao passo que declara nenhuma dificuldade quanto a auséncia de modelo
adaptado e pouca dificuldade quanto ao custo de implementagado. indicando um
possivel grau de maturidade ou de adaptacéo ja em curso, ainda que parcialmente
limitada pela capacitagéo técnica interna. Os demais itens figuram como obstaculos

de intensidade moderada ou baixa, sugerindo que essa organizacado talvez ja



possua processos minimos de conformidade ou esteja situada em um setor com
menor exigéncia regulatéria quanto aos dados tratados.

A Startup E direciona sua atengao critica ao excesso de burocracia, que
aparece como o fator mais desafiador. Em paralelo, indica niveis moderados de
dificuldade em relagdo ao modelo adaptado, ao custo de implementacdo e a
conciliagdo entre inovacdo e conformidade, compondo um cenario em que 0s
desafios estdo mais associados as interfaces institucionais e legais do que a
estrutura técnica interna. Isso pode indicar um ambiente em que o desejo de se
adequar esbarra em complexidades normativas e operacionais que afetam a fluidez
dos processos de conformidade.

A Startup F, por sua vez, configura-se como a menos impactada dentre as
respondentes. Atribuindo pouca dificuldade a maioria dos aspectos analisados e
nenhuma classificagdo como dificuldade extrema, esta startup sinaliza um possivel
estdgio mais avancado de compreensao e operacionalizagdo da governanga de
dados, ou, alternativamente, uma percepcao mais otimista ou ainda superficial sobre
os requisitos da LGPD. O cenario apresentado pode refletir tanto uma efetiva
estruturacao interna quanto uma percepgao subdimensionada dos riscos envolvidos.

A Startup G apresenta um diagnostico ambivalente: por um lado, reconhece
como alta dificuldade a limitacdo de recursos financeiros, a falta de conhecimento
técnico e a conciliagdo entre inovacado e conformidade, sugerindo que os entraves
principais estdo associados a tensao entre crescimento e regulamentacéo. Por outro
lado, a startup relata nenhuma dificuldade com relagdo a auséncia de modelo
adaptado, a contratagao de especialistas e a resisténcia interna, o que pode indicar
que, apesar dos limites orgamentarios e técnicos, a empresa enxerga viabilidade no
alinhamento estratégico entre inovagdo e regulacédo, desde que essas barreiras
principais sejam mitigadas.

A Startup H revela um perfil de maior criticidade em relacdo aos desafios
enfrentados, sinalizando dificuldade extrema em praticamente todas as dimensdes
analisadas: falta de recursos financeiros, falta de conhecimento técnico na equipe,
auséncia de modelo adaptado, alto custo de implementacao e falta de pessoas. Tal
percepgao sugere que a startup se encontra em um estagio em que a governanga
de dados é percebida como um obstaculo multifacetado, cuja implementagédo exige
esforcos além da sua capacidade atual de resposta. Além dessas dificuldades,

classifica como alta ou moderada a resisténcia interna, a dificuldade em contratar



especialistas e o excesso de burocracia, evidenciando que os entraves enfrentados
nao se limitam apenas aos aspectos técnicos ou financeiros, mas também envolvem
fatores culturais e regulatérios. Nesse sentido, observa-se que a organizagao
enfrenta uma sobreposicao de barreiras que, somadas, dificultam a internalizacao
dos principios da LGPD de maneira eficaz, sendo necessario pensar em solugdes
integradas e simplificadas que considerem essa sobrecarga operacional.

Dessa forma, ao integrar a andlise das nove startups participantes, verifica-se
que ha uma diversidade de percepcdes quanto as barreiras de implementacao da
governanca de dados, mas com pontos de convergéncia significativos. Elementos
como escassez de recursos financeiros e humanos, auséncia de modelos adaptados
e custo elevado sao identificados com frequéncia como entraves severos. Ao
mesmo tempo, a resisténcia cultural e a compatibilidade com a operacao cotidiana
tendem a ser vistas como menos problematicas, sugerindo que, embora haja
abertura organizacional a conformidade, faltam meios praticos para sua viabilizagao.
Esta constatacdo sustenta a premissa da pesquisa de que os modelos tradicionais
de governanga carecem de adaptabilidade a realidade das startups e reforca a
necessidade de revisdo critica dos frameworks existentes a luz da experiéncia

concreta desses atores emergentes.

1.1.1.4 Melhoria e Sugestdes para Conformidade e Governanga de Dados

Para analisar esses dados, o método de analise categorial seria o mais
adequado, permitindo classificar as respostas em categorias tematicas, agrupando
0s principais temas e padrdes que emergem das respostas fornecidas (Bardin,
2016). Dessa forma, facilita-se a compreensdo do conteudo e a identificacdo de
tendéncias relevantes para a conformidade das startups com a LGPD e suas

praticas de compliance.



QUADRO 17 - Percepcoes das startups sobre governanca de dados

Categoria Descrigao Respostas

Algumas startups possuem

Politicas de Compliance politicas de compliance, mas |"Sim, possui politicas de compliance em

Existentes a maioria nao adotou razdo da atividade que desenvolve.";
formalmente diretrizes "Apenas de sociedade."; "Sim. 1ISO."
especificas.

"Um framework mais adaptado a
realidade das startups, que permita
conformidade com a LGPD sem
comprometer a agilidade dos processos.";
"Para startups, a conformidade com a
LGPD deve ser um modelo adaptavel,
focado em minimizar riscos."

Startups enfrentam desafios
como falta de estrutura, alto
custo e impacto na agilidade
operacional.

Dificuldades na
Conformidade com a
LGPD

"Estar conectada a uma incubadora e/ou
aceleradora que fornega assessoria
juridica."; "Modelos de implantacao
previamente estabelecidos e moldaveis
aos diversos segmentos de startups."

Recomendagdes incluem
Sugestdes para Facilitar | apoio desde a fase inicial,
a Adequacgao assessoria especializada e
frameworks mais flexiveis.

Algumas respostas
mencionam a importancia de
encarar a conformidade como
ferramenta estratégica para
crescimento e inovagao.

"A adequagao nao precisa ser um peso
ou custo elevado, mas sim uma
ferramenta estratégica."; "Boas praticas e
cuidados com a equipe interna."

Boas Praticas e
Desafios Adicionais

Fonte: A Autora (2025)

A analise das respostas evidencia que a implementacdo de politicas de
compliance nas startups ainda é limitada, visto que apenas algumas empresas
adotam diretrizes formais, enquanto a maioria ndo possui estruturas estabelecidas
para governanga de dados. Dessa forma, observa-se que a conformidade com a
LGPD enfrenta desafios relacionados a falta de estrutura organizacional, impacto na
agilidade operacional e custos elevados, o que leva a necessidade de solugbes que
sejam adaptaveis a realidade dessas empresas, garantindo conformidade sem
comprometer sua capacidade de inovacao e crescimento.

As sugestdes apresentadas para facilitar a adequagao das startups a LGPD
indicam a importancia de apoio desde a fase inicial, consultorias especializadas e
frameworks flexiveis que permitam a implementagdo gradual das diretrizes de
protegcdo de dados. Assim, percebe-se que algumas startups enxergam a
conformidade ndo apenas como uma obrigagéo regulatéria, mas também como uma
ferramenta estratégica que pode gerar diferenciais competitivos, impulsionar a
credibilidade da empresa e garantir a seguranga no tratamento de dados, desde que

haja suporte adequado e solu¢des acessiveis para sua implementacgao.



FIGURA 9 - Mapa Mental das Percepgoes
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Fonte: A Autora (2025)

O mapa mental apresentado organiza as percep¢des das startups sobre a
governanca de dados, consolidando as respostas fornecidas em trés eixos
principais: politicas de compliance, sugestdes para conformidade e pontos
relevantes. No primeiro eixo, a categoria de politicas de compliance reflete a
diversidade de praticas identificadas, onde algumas startups afirmam possuir
politicas estruturadas vinculadas a sua atividade, enquanto outras indicam a
auséncia de diretrizes formais. As respostas revelam que ha iniciativas isoladas,
como a aplicagado da ISO e a formalizagado de contratos e parcerias com grandes
empresas, mas sem uma padronizagdo ampla, demonstrando que a governanga de
dados ainda ndo é amplamente integrada ao compliance organizacional.

O segundo eixo, sugestbes para conformidade, sintetiza as estratégias
mencionadas pelas startups para facilitar a adequacdo a LGPD, incluindo a
necessidade de frameworks adaptados, consultorias especializadas e modelos
moldaveis a realidade das startups. Essa categoria € embasada nas respostas que
apontam a importancia de reduzir barreiras a conformidade regulatéria, como custos

elevados, falta de conhecimento técnico e impacto na agilidade operacional.



Por fim, o eixo pontos relevantes destaca a governanga de dados como
ferramenta estratégica, reforcando a relagdo entre conformidade, seguranga da
informacéao e confianga do mercado, conforme indicado por startups que percebem a
adequacgao a LGPD como um diferencial competitivo. Dessa forma, o mapa mental
proporciona uma visdo estruturada das percepcdes das startups, identificando

desafios e oportunidades na implementagao da governancga de dados.

4.1.5. Framework Sintético de Governanca de Dados Orientado as Startups

A partir da analise integrada entre os referenciais teoricos discutidos e as
evidéncias extraidas das respostas das startups, observou-se a recorréncia de
certos elementos estruturantes no que se refere a governangca de dados, que,
mesmo que mencionados de forma pontual ou aplicada com diferentes niveis de
maturidade, revelam padrbées que contribuiram para a construcdo de uma proposta
sintética, capaz de refletir tanto as exigéncias normativas quanto as condi¢des
operacionais mais comuns nesse ecossistema. Assim, apresenta-se um framework
enxuto e orientado a realidade das startups, reunindo componentes considerados
viaveis, adaptaveis e essenciais para estruturar a governanga de dados de forma
progressiva, com vistas a conformidade, seguranga e eficiéncia no tratamento das
informacdes.

Logo, com base na analise critica dos frameworks de governanca de dados
descritos e considerando os desafios operacionais startups brasileiras identificados,
sintetizou-se, por meio da ferramenta Napkin*, uma estrutura adaptativa composta

por seis elementos centrais, representados na figura 10 abaixo:

4 A visualizagdo do framework foi elaborada com o apoio da ferramenta Napkin, disponivel em:
https://napkin.ai.



FIGURA 10 - Framework Sintetizado Para Startups
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Fonte: A Autora (2025)

Os frameworks estudados embora oferecam estruturas complexas para
grandes organizagdes e mostrem-se de dificil implementagdo no contexto de
startups é possivel extrair dos referidos modelos alguns componentes considerados
viaveis, uteis e operacionais, respeitando as restricbes de recursos humanos e
financeiros das startups e suas necessidades por solugdes ageis e escalaveis
(Benck, 2023; Teodoro et al., 2023; Paula et al., 2024).

Dessa forma, a estrutura parte da base denominada “Politicas e Papéis”,
inspirada nos principios do DGI e do GDPR, e propde a definicao clara e minima de
responsabilidades, formalizando quem decide, executa e supervisiona o tratamento
de dados dentro da startup, o que permite institucionalizar, ainda que de forma
enxuta, as fungdes de governanga (Khatri et al, 2010; Paes et al., 2021). Conforme
apurado, apenas uma startup indicou a nomeagao de um DPO interno, enquanto a
maior parte ainda nao atribui essa fungcao de maneira estruturada, o que demonstra
a caréncia de institucionalizacdo minima dos papéis decisérios, operacionais e de
supervisao, corroborando com a importancia de comegar a estruturagdo da

governanga por essa base, como apontam o DGl e o GDPR.



Na sequéncia, € incorporado o elemento “Qualidade dos Dados”, derivado
do DAMA-DMBOK, que recomenda o estabelecimento de regras basicas para
garantir a precisdo e a atualizagdo das informacbes, etapa que pode ser
operacionalizada com ferramentas de baixo custo e processos simples, mas
consistentes (Benck, 2023). O segundo pilar encontra respaldo no fato de que,
embora algumas startups tenham declarado realizar praticas como controle de
acesso e automacgao de processos, ndo houve mencdes claras a mecanismos
sistematicos para garantir a acuracia e atualizagéo das informacgdes.

O terceiro degrau, “Seguranca da Informagdo”, fundamenta-se na ISO
27001, especialmente nos controles que tratam da protecdo dos dados contra
acessos nao autorizados, perdas ou vazamentos, conforme previsto no artigo 46 da
LGPD, e pode ser implementado por meio de praticas acessiveis como controle de
acesso, criptografia e planos de resposta a incidentes (Paula et al., 2024). O
referido degrau mostra-se parcialmente presente nas praticas relatadas: quatro
startups afirmaram utilizar controle de acesso e trés relataram adotar criptografia ou
monitoramento de incidentes, no entanto, nenhuma delas declarou a realizacao de
auditorias internas, o que evidencia a implementagao fragmentada de medidas de
seguranga e a auséncia de monitoramento continuo, logo, a existéncia de startups
que ndo adotam qualquer medida reforca a importancia de inserir esse elemento
como eixo central do framework.

Avancando na estrutura, o quarto componente € a “Conformidade com
Leis”, diretamente relacionado aos dispositivos da LGPD e ao arcabougo do GDPR,
que exige das organizagbes o cumprimento de deveres como registro de
atividades, definicdo das bases legais e realizacdo de relatérios de impacto,
atividades que, segundo a ANPD (2021), podem ser adaptadas aos pequenos
agentes de tratamento por meio de metodologias simplificadas. Quando analisado
os dados, estes indicam que, ainda que algumas startups tenham elaborado o
ROPA e o RIPD, a maioria ndo promove integracdo desses documentos a
governanca de dados, e metade nunca revisou suas politicas desde a criagéo.
Além disso, trés startups declararam nunca ter realizado diagnostico de
conformidade, demonstrando a baixa institucionalizagdo dos mecanismos de
controle legal e assim sendo, tais evidéncias sustentam a inclusdo dessa etapa no
framework como forma de operacionalizar as exigéncias legais de forma

simplificada, como proposto pela ANPD para pequenos agentes.



Em seguida, apresenta-se o “Ciclo de Vida dos Dados”, baseado
novamente nos fundamentos do DGlI, e que propde a organizagéo do tratamento de
dados desde sua coleta até sua eliminacdao, com o estabelecimento de politicas
internas que garantam o cumprimento dos principios da finalidade, necessidade e
retencdo minima (Castro et al., 2022) e ainda responde a constatagdo de que boa
parte das startups ndo possui politicas estruturadas ou processos formalizados
para o tratamento de dados, logo, a auséncia de fluxos definidos e a dificuldade em
apontar os responsaveis pela governancga reforcam a urgéncia de organizar o ciclo
do dado, ainda que com diretrizes basicas, para garantir aderéncia aos principios
de necessidade, finalidade e retengdo minima.

Como ultimo estagio da escada denomina-se de “Automacdo e
Escalabilidade”, o qual reflete a recomendagédo encontrada no campo de que o uso
de tecnologias de baixo custo (SaaS, Low-code e/ou Nuvem) podem realizar a
gestdo de consentimento, anonimizagdo, geragdo de relatérios e controle de
acessos e que podem mitigar falhas humanas, reduzir a sobrecarga da equipe e
fortalecer a rastreabilidade das operagdes, promovendo aderéncia ao principio da
responsabilizacdo e prestacdo de contas da LGPD (ANPD, 2018), essa etapa
emergiu de forma clara nas respostas abertas e multiplas escolhas: diversas
startups relataram o uso de ferramentas como Pagar.me, Google e SaaS para
garantir seguranca e eficiéncia, especialmente na auséncia de estrutura interna.

Essa adogao pragmatica de solugdes tecnoldgicas para mitigar riscos e
contornar limitagdes operacionais reforca o papel estratégico da tecnologia como
catalisadora da governanga de dados em startups, alinhando-se com as
recomendacgdes de uso de sistemas acessiveis e escalaveis (Ries, 2011).

Dessa forma, os dados coletados ndo apenas confirmam a aderéncia das
startups a praticas isoladas previstas nos frameworks tradicionais, como também
revelam os pontos criticos que justificam a adaptagéo e sintetizagdo da estrutura
aqui proposta, tornando-a coerente com os desafios e possibilidades identificados

na realidade dessas organizagdes.



5. CONSIDERAGOES FINAIS

A presente dissertagcdo teve como objetivo geral analisar as barreiras
enfrentadas por startups brasileiras na implementacdo de frameworks de
governancga de dados, a luz da Lei Geral de Protegdo de Dados (LGPD). Partindo da
pergunta-problema: quais sdo os desafios e limitagbes enfrentados por startups
brasileiras na adogdo de praticas estruturadas de governanga de dados para fins de
conformidade com a LGPD? E assim, buscou-se compreender como os modelos
existentes dialogam (ou ndo) com a realidade operacional dessas organizagdes. A
investigagcao partiu do entendimento de que o ecossistema de startups opera sob
forte pressao por inovagdo, com recursos humanos e financeiros limitados, o que
demanda solugbes mais adaptaveis, sem renunciar aos deveres legais impostos
pela legislagao vigente.

Os dados levantados confirmam que a maioria das startups reconhece a
importancia da conformidade com a LGPD, especialmente no que diz respeito a
protecdo de dados pessoais e a necessidade de atender exigéncias regulatorias
basicas. No entanto, evidenciou-se que, apesar dessa percepg¢ao, as praticas
efetivas de governanca de dados ainda ndo estdo consolidadas na maioria das
startups pesquisadas.

Observou-se uma lacuna significativa entre o reconhecimento da importancia
do tema e a implementagao concreta de frameworks estruturados, o que pode ser
atribuido, em parte, a auséncia de modelos adaptados a realidade das startups.
Essa constatacido evidencia a necessidade de caminhos intermediarios, que
considerem o contexto emergente dessas organizagdes e oferegcam meios viaveis
para incorporar principios da governanga de dados a rotina operacional desde os
estagios iniciais de maturidade.

Ao aprofundar a analise sob a 6tica do tempo de existéncia das startups
respondentes, observou-se que as organizagdes mais jovens, aquelas com até dois
anos de operacao, relataram maior dificuldade na adog¢ao de praticas estruturadas
de governanga de dados. Essa dificuldade estd especialmente relacionada a
auséncia de modelos adaptados a sua realidade, marcada por estruturas enxutas,
equipes polivalentes e alta volatilidade nos processos. A percepgao de que o0s

frameworks consolidados no campo da governanga sdo excessivamente robustos ou



complexos para a dindmica dessas empresas foi recorrente, revelando que a falta de
diretrizes flexiveis e aplicaveis em cenarios de incerteza e limitacdo operacional
contribui para o afastamento das startups de iniciativas mais consolidadas de
conformidade.

Esses dados indicam que o tempo de existéncia da startup esta diretamente
relacionado ao grau de maturidade em governanga de dados e a percepgao da
viabilidade de implementacédo de praticas regulatérias. Startups em fase inicial
tendem a operar sob prioridades estratégicas voltadas a validagdo do modelo de
negocio, captagcdo de recursos e geragao de receita, o que relega temas como
governancga de dados a um segundo plano. A auséncia de frameworks orientados a
esse estagio de desenvolvimento evidencia uma lacuna que precisa ser suprida por
instrumentos mais responsivos, que dialoguem com os desafios cotidianos dessas
organizagdes e favorecam uma construgdo gradual da cultura de conformidade e
protecdo de dados desde a base.

Outro aspecto relevante identificado ao longo da pesquisa refere-se a
percepcdao dos custos de conformidade como um dos principais obstaculos
enfrentados pelas startups em estagios mais avangados, especialmente aquelas em
fase de validacdo ou tragcdo. Nesses momentos do ciclo de vida empresarial, a
alocagdo de recursos financeiros e humanos tende a priorizar o crescimento, a
consolidagcdo de mercado e o desenvolvimento do produto, o que dificulta o
direcionamento de investimentos para areas que nao estejam diretamente
associadas a geracao imediata de valor. A conformidade com a LGPD, ainda que
reconhecida como necessaria, € muitas vezes percebida como um esfor¢co oneroso,
seja pela contratacdo de profissionais especializados, seja pela necessidade de
estruturar processos que exigem tempo, ferramentas e capacitacéo interna.

Essa constatagdo evidencia que, embora essas startups ja possuam uma
operagao minimamente estabelecida, os recursos ainda sio escassos € precisam
ser distribuidos de forma estratégica entre varias frentes simultdneas de
desenvolvimento. Dessa forma, a implementagcdo de praticas robustas de
governanga de dados acaba sendo postergada ou adotada de forma fragmentada,
muitas vezes concentrando-se apenas nas exigéncias regulatérias mais imediatas.
Os dados revelam, portanto, que a sustentabilidade das iniciativas de conformidade

nessas fases depende da criacdo de solugbées que conciliem rigor normativo com



acessibilidade técnica e financeira, permitindo que a governanga de dados seja
incorporada como um valor de negd6cio e ndo apenas como obrigagao legal.

A pesquisa também evidenciou um cenario de baixa conscientizacao sobre a
importancia da governanga de dados, especialmente quando dissociada da
obrigacdo legal prevista na LGPD. Ainda que algumas startups relatem acgoes
pontuais relacionadas a seguranga da informagao ou a protecao de dados, é comum
que essas iniciativas ndo estejam inseridas em uma légica organizacional continua e
estruturada, sendo conduzidas de forma reativa ou restrita a eventos externos, como
o ingresso de parceiros mais exigentes ou o enfrentamento de auditorias. Isso
demonstra que a governangca de dados, enquanto pratica estratégica de
organizagao, responsabilidade e qualidade da informacéao, ainda nao é reconhecida
como elemento estruturante da operacdo das startups, tampouco como fator de
vantagem competitiva ou mitigagao de riscos.

Essa percepcéo limitada também se manifesta na auséncia de treinamentos
regulares, na inexisténcia de auditorias internas e na baixa formalizagao de politicas,
conforme demonstrado pelas respostas obtidas. Ao tratar a conformidade com a
LGPD como um tema isolado ou técnico, descolado da cultura organizacional, as
startups deixam de integrar a governanga de dados a gestéo cotidiana dos negécios.
Esse distanciamento refor¢ga a necessidade de esforgos educativos que dialoguem
com a realidade pratica das startups e que demonstrem o valor da governanga como
um instrumento de sustentabilidade e transparéncia, facilitando inclusive a captacao
de investimentos, a protegéo da reputacao e a expansao para mercados regulados.

Outro achado relevante da pesquisa diz respeito a sobreposicdo e confusao
conceitual entre os termos “protegcéo de dados” e “governanga de dados”. Ao longo
da analise das respostas abertas e multiplas escolhas, foi possivel observar que
muitas startups compreendem a governanga de dados de maneira restrita a
seguranga da informagao ou ao cumprimento pontual da LGPD, ndo reconhecendo
seu papel como uma estrutura continua, voltada a gestao estratégica dos dados ao
longo de todo o seu ciclo de vida. Essa visdo limitada reforga a ideia de que o
tratamento adequado dos dados estaria restrito a ado¢do de medidas técnicas,
como criptografia ou controle de acesso, o que, embora importante, ndo representa
a totalidade dos principios que compdem a governanga.

Esse cenario revela a caréncia de um entendimento mais amplo e alinhado

as definigdes tedricas discutidas ao longo deste trabalho, nas quais a governanga de



dados se apresenta como um conjunto de diretrizes, papéis, politicas e mecanismos
de monitoramento que garantem a integridade, a disponibilidade, a confidencialidade
e a rastreabilidade das informacbes. A auséncia dessa compreensao mais
abrangente impacta diretamente a forma como as startups estruturam seus
processos internos, podendo comprometer a efetividade das acdes implementadas e
gerar uma falsa sensacdo de conformidade. Portanto, superar essa confusao
conceitual € um passo essencial para o amadurecimento organizacional e para a
adocao de praticas que, de fato, promovam uma cultura de responsabilidade sobre o
uso dos dados.

A anadlise também evidenciou uma lacuna significativa quanto a
conscientizagdo das startups sobre a importancia estratégica da governanga de
dados e da conformidade com a LGPD. Embora a maioria das respondentes tenha
demonstrado algum grau de preocupagdo com a protecdo das informacdes,
observou-se que essa preocupacado, muitas vezes, ndo se converte em acoes
estruturadas ou em politicas internas formalizadas. Esse desalinhamento indica que
a conformidade regulatéria ainda € percebida mais como uma obrigacao pontual ou
uma reagao a demandas externas — como exigéncias de parceiros ou clientes — do
que como um valor incorporado a cultura organizacional. Tal postura reduz a
efetividade das praticas e limita o potencial transformador da governanga de dados
enquanto ferramenta de gestao e vantagem competitiva.

Além disso, a auséncia de treinamentos recorrentes, programas de
capacitacdo e processos de auditoria interna, apontada ao longo da pesquisa,
reforca a hipétese de que a governanca de dados ainda ndo ocupa um lugar de
prioridade na agenda das startups analisadas. Essa constatagdo sugere que, mais
do que apenas implementar controles técnicos, € necessario fomentar uma mudanca
de mentalidade que envolva todas as areas da organizagdo, promovendo a
construcdo de uma cultura orientada a ética no uso de dados e a valorizagao da
informagdo como ativo estratégico. O fortalecimento dessa cultura depende nao
apenas de conhecimento técnico, mas também de acdes educativas continuas e da
integracao entre as esferas juridica, tecnologica e de gestao.

Diante da constatacao das lacunas operacionais e culturais no tratamento de
dados pelas startups analisadas, tornou-se evidente a necessidade de sistematizar
praticas que fossem nao apenas juridicamente adequadas, mas também factiveis a

realidade dessas organizagdes. Foi nesse processo, de observar os limites e as



possibilidades praticas, que se desenhou a proposta de um framework sintético de
governanca de dados, orientado por critérios de viabilidade, simplicidade e
escalabilidade.

Essa estrutura, ancorada nas referéncias tedéricas reconhecidas como o DG,
DAMA-DMBOK, ISO 27001 e GDPR, mas reconfigurada a luz dos dados empiricos
coletados, constitui uma contribuigao relevante ao campo de estudos sobre protegao
e governanga de dados no ecossistema de inovagédo. Ao alinhar teoria e pratica, o
modelo apresentado busca servir como ponto de partida para que startups possam
estruturar, ainda que de forma inicial, mecanismos de governanga que atendam a
LGPD, a légica de responsabilizagdo e as exigéncias do mercado, sem
desconsiderar as restricbes materiais e de pessoal que caracterizam esse tipo de
organizagao. Trata-se, portanto, de uma resposta concreta as dificuldades relatadas
ao longo da pesquisa, cuja aplicabilidade se desenha especialmente no contexto
brasileiro, marcado por assimetrias regulatérias e por um cenario empresarial em
constante transformacao.

Ainda que os achados desta pesquisa tenham permitido identificar padrdes
significativos sobre a adogdo da governanga de dados em startups, é necessario
reconhecer algumas limitagcbes que restringem a generalizagdo dos resultados. O
numero reduzido de respondentes, embora suficiente para uma analise qualitativa
aprofundada, limita a abrangéncia estatistica e convida a cautela quanto a
extrapolacdo dos dados para todo o ecossistema nacional de startups. Além disso, o
perfil das empresas participantes — em sua maioria em estagio inicial ou em fase de
tracdo — influenciou diretamente os resultados, evidenciando desafios especificos de
startups em construcéo de estrutura e cultura organizacional.

Outro fator relevante esta no recorte geografico e temporal da pesquisa.
Como o levantamento foi realizado em um momento especifico e com alcance
limitado a determinadas redes de inovagao, os dados refletem uma fotografia
pontual, que pode se alterar conforme amadurecem as politicas publicas, as
exigéncias do mercado e a atuagdo dos 6rgdos reguladores. Tais limitacbes nao
invalidam os resultados, mas reforcam a importancia de compreendé-los como uma
contribui¢cdo situada, sensivel ao contexto e voltada a abertura de novos caminhos
investigativos.

Diante das constatacbes desta pesquisa, diversas possibilidades se abrem

para o aprofundamento da tematica, especialmente no que diz respeito a aplicagcao



pratica e a evolugdo da governanca de dados em contextos organizacionais de alta
volatilidade. Um caminho natural é o desenvolvimento e posterior validacdo empirica
de frameworks especificos para startups, testando sua eficacia em realidades
distintas, com adaptagdes conforme o porte, setor de atuagdo e estagio de
maturidade da empresa. Essa linha de investigagdo poderia incorporar analises
longitudinais, permitindo observar os efeitos da implementagcdo progressiva de
elementos de governanga e o impacto na gestao dos dados ao longo do tempo.

Outra vertente promissora esta na investigagcdo do papel de agentes
externos, como incubadoras, aceleradoras e fundos de investimento, na indugao de
praticas estruturadas de protecdo e governanca de dados desde os primeiros ciclos
das startups. Além disso, estudos setoriais poderao aprofundar como diferentes
mercados — como saude, fintechs, edtechs e martechs — percebem e implementam
esses modelos, contribuindo para um entendimento mais granular das barreiras
especificas e oportunidades de adaptacgdo. Investigacbes sobre a correlacéo entre
cultura organizacional, perfil dos fundadores e sensibilidade a protegao de dados
também podem lancar luz sobre dimensdes ainda pouco exploradas, enriquecendo a
agenda de pesquisa em gestao da informacgao e inovagao regulatoria.

Ao longo desta dissertagédo, procurou-se compreender como a governanga
de dados € percebida, implementada e, muitas vezes, negligenciada no contexto das
startups e a partir da analise das respostas obtidas, foi possivel reconhecer nao
apenas as lacunas técnicas e estruturais, mas também os dilemas cotidianos
enfrentados por empreendedores e equipes reduzidas que, ainda em fase de
validagao ou crescimento, precisam equilibrar inovacao, sobrevivéncia no mercado e
conformidade com normas cada vez mais exigentes. Nesse ambiente de presséo, a
protecdo de dados muitas vezes € relegada a segundo plano, ainda que se
reconheca, em discurso, sua importancia.

No entanto, o cenario contemporaneo nido permite mais esse tipo de
postergagao, pois as exigéncias regulatérias se intensificam, o uso de tecnologias
avangadas — como inteligéncia artificial — exige responsabilidades éticas cada vez
mais robustas, e a confiangca dos usuarios torna-se um ativo estratégico. Diante
disso, fortalecer a cultura da governanga de dados nas startups ndao é apenas uma
medida de precaucdo, mas um elemento estruturante para a sustentabilidade
dessas organizagdes. O framework aqui proposto, ainda que sintético, pretende abrir

caminho para solugdes viaveis, acessiveis e coerentes com as necessidades reais



do ecossistema empreendedor. Mais do que encerrar um estudo, o presente
trabalho convida as organizagdes a estarem em conformidade com modelos que

promovam inovacao com responsabilidade.
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APENDICE - ROTEIRO DE ENTREVISTA APLICADO AS STARTUPS

Diagndstico da Governanca de Dados e Conformidade
com a LGPD em Startups

O presente diagndstico é um questicnario voltado para CEOs, gestores de Tl e responsaveis pela governanca de dados
em startups que utilizam dados pessoais/sensiveis para desenvolvimento de seus servicos ou produtos. O objetivo é
compreender como essas empresas estruturam sua governanga de dados, quais frameworks adotam, os desafios
enfrentados na implementagéo da conformidade com a Lei Geral de Protecdo de Dados (LGPD) e quais estratégias
utilizam para equilibrar inovacdo e sequranca da informacao.

~ Ubngatona

Perfil da Startup

Objetivo: Identificar as caracteristicas organizacionais e a importancia dos dados para 0 modelo de negdcios da startup.
1. Qual 0 nome da sua startup? (O nome da sua empresa ndo sera divulgado na pesquisa) *
2. Ha quanto tempo sua startup esta em funcionamento? *

O Menos de 1ano

O De 122 anos

O De 2a 5 anos

O Mais de 5 anos

3. Qual é o setor de atuacdo da startup? *

4. Qual é o principal produto ou servigo oferecido pela sua startup? *



5. Qual é o estagio atual da startup? *

(O 1deagio
() validagao
(O Tragao
(O Escala

6. Quantos colaboradores a startup possui? *
O 1-5
O 6-10
O 11-20
(O 20-50
O +s0
7. Sua startup coleta e processa dados pessoais? Se sim, quais tipos de dados sao tratados
regularmente: (Marque todas as opgdes aplicaveis). *
D Dados cadastrais (nome, CPF, e-mail, telefone)
D Dados financeiros (informacdes bancérias, historico de pagamento)
D Dados sensiveis (origem racial, biometria, salide, crengas religiosas)
D Outra
8. A startup utiliza servigos de arm nento ou proc nto de dados na nuvem?

(Marque todas as opcées aplicaveis) *

D N&o, todos os dados sdo armazenados localmente.

Sim, utilizamos servicos de armazenamento em nuvem (ex.: AWS, Google Cloud, Azure).

Sim, utilizamos plataformas no-code/low-cade (ex.: Bubble, QutSystems, AppSheet).

Sim, utilizamos servigos Saa$ que processam dados dos clientes (ex.. CRMs, ERPs, ferramentas de automag&o).

Sim, utilizamos infraestrutura prépria em nuvem privada.

O O 0 00

QOutra



9. Os dados desempenham um papel estratégico no modelo de negdcios da startup? *

10. Como as caracteristicas ageis e inovadoras da startup impactam a implementacéo de
préticas de governanga de dados? *

11. Sua startup utiliza Inteligéncia Artificial ou Machine Learning? Se sim, para quais finalidades
a IA/ML é utilizada: (Marque todas as opcdes aplicaveis) *

D Nao utilizamos IA ou ML
[l Personalizacao de servicos
Automagao de processos

Qutra

U
E] Anélise preditiva de dados
0J



Desafios na Conformidade com a LGPD

Objetivo: Compreender os desafios enfrentados na estruturagao de politicas de privacidade de dados

12. A startup possui uma politica de privacidade documentada e acessivel aos usuarios? *
O Sim, esta publicada no site e outros canais oficiais.
O Sim, mas ndo esta acessivel publicamente.
O Nao possuimos uma politica de privacidade formalizada.
O

Nao temos politicas de privacidade

13. Com que frequéncia a politica de privacidade é revisada e atualizada? *
O Pelo menos uma vez ac ano
O Apenas quando ha mudangas significativas na regulamentagao.

O Ainda nao foi revisada desde sua criacao.

14, A startup ja realizou um diagnostico de conformidade com a LGPD? *
O sim
O Nao

15. A startup mantém um Registro das Operacdes de Tratamento de Dados Pessoais (ROPA)
atualizado? *

O Sim, documentamos todas as atividades de tratamento de dados.
O Sim, mas apenas para operacBes mais relevantes.

O Né&o, ainda ndo realizamos esse registro.

16. A startup ja elaborou um Relatério de Impacto a Prote¢do de Dados (RIPD) para mapear os
riscos no tratamento de dados? *

O Sim, elaboramos regularmente.
O Sim, mas apenas para casos especificos de alto risco,

O Nao, ainda nao realizamos esse processo.



17. Os processos de politica de privacidade, RIPD e ROPA estdo alinhados a estratégia geral de
governanca de dados da startup? *

20.

2

&5

O
@)
O

@)
O
O

Sim, ha uma integra¢ao bem definida.

Sim, mas a implementagdo ainda esta em andamento,

N&o, esses processos ainda sdo tratados separadamente.

. A startup possui um Encarregado de Protegdo de Dados (DPO)? *

Sim, interno

Sim, terceirizado/externo

Néo

. Qual das seguintes opgbes melhor descreve o papel da sua startup no tratamento de dados

pessoais? (Marque todas as opcoes aplicdveis) *

]

0
0
0

Controladora de Dados (A startup define quais dados serdo coletados, a finalidade do uso e como serdo
tratados)

Operadora de Dados (A startup processa dados em nome de terceiros, seguindo as instrugdes de um
controlador)

Ambos - Controladora e Operadora (A startup coleta e define a finalidade do uso dos dados, mas também
processa dados de clientes ou parceiros conforme suas instrugées)

Nao sei dizer

Como a startup gerencia o consentimento dos usuarios para o tratamento de dados
pessoais? *

O

O
O
O

Implementagao de banners e pop-ups no site/aplicativo

Contratos e termos de uso especificos

Processos internos sem comunicagdo clara ao usuario

Nao ha um controle estruturado

. Ha um programa estruturado para atender solicitacdes de titulares (ex.: exclusdo ou corre¢do

de dados)? Descreva-o *



22. Quais treinamentos ou capacitacdes sdo realizados para sensibilizar a equipe sobre prote¢ao
de dados? *

23. A startup possui empresas terceirizadas que prestam servicos gue envolvem o tratamento de
dados pessoais dos clientes, usuarios ou funcionarios? (Marque todas as op¢oes aplicaveis.)

D Nao, todos os processos de coleta, armazenamento e tratamento de dados sdo feitos internamente pela
startup.

D Sim, utilizamos servicos de armazenamento e processamento de dados em nuvem (ex.. AWS, Google Cloud,
Azure).

l:l Sim, contratamaos empresas para atendimento ao cliente (ex: call center, suporte técnico, chatbots).

D Sim, utilizamos servigos de marketing digital e analise de dados (ex.: campanhas publicitarias, segmentagao de
publico, envio de e-mails).

D Sim, temos parceiros para intermediar pagamentos e transacoes financeiras (ex.: gateways de pagamento,
bancos, fintechs).

D Sim, contamos com consultorias especializadas em protegao de dados e compliance.

D Sim, usamos servicos terceirizados para contabilidade, recrutamento, folha de pagamento e gestao de pessoas.

D Qutra

24. Quando a startup contrata empresas terceirizadas para processar dados, qual das situagoes
abaixo melhor descreve a relagdo com esses fornecedores? *

A startup define todas as regras e finalidades para o uso dos dados, e os fornecedores apenas executam o
O pracessamento conforme nossas instrucdes. (Exemplo: usamos um servio de armazenamento em nuvem
apenas para guardar os dados, mas todas as decisdes sobre coleta € uso sdo feitas internamente,)

Os fornecedores tém autonomia para decidir como usar os dados coletados por nossa startup, dentro do

O escopa do servigo prestado. (Exemplo: uma empresa de marketing digital define estratégias para andlise e
segmentacao dos clientes com base nos dados que compartilhamos.)
Depende do servico contratado. Em alguns casos, a startup define todas as regras, e em outros, o fornecedor
tem mais autonomia sobre os dados. (Exemplo: no armazenamento em nuvem seguimos o primeiro caso, mas

no marketing digital seguimos o segundo.)

O Ainda nao avaliamos essa questdo ou ndo sabemos como essa relagao se aplica na pratica,

2

L

Quais foram os principais motivos que levaram a startup a terceirizar parte do tratamento de
dados? *



26. Alguma vez a startup considerou internalizar alguma dessas atividades? Se ndo, quais foram
os principais desafios ou custos envolvidos nessa decisao? *

27. Quais sdo os principais riscos que a startup enxerga ao terceirizar o tratamento de dados? *

l:l Falta de controle sobre os dados compartilhados
[] Dificuldade de garantir que fornecedores cumpram a LGPD

D Vazamento de dados pessoais por terceiros

D Outra

28. Como sdo gerenciados os riscos de vazamentos ou incidentes de seguranga? *

29. A startup ja enfrentou desafios ou incidentes relacionados ao uso de dados por terceiros? Se
sim, como lidou com a situagao? *



Aplicacdo de Frameworks de Governanca de Dados

Objetivo: Investigar quais frameworks de governanga de dados sdo utilizados e como foram adaptados ao contexto da
startup.

30. O que significa governanca de dados para vocé? *

31. Existe integrag@o entre governanca de dados e as areas de negocio da startup? Se sim, como
essa integragdo ocorre? *

32, A startup possui uma politica formal de governanca de dados? *
O Sim, documentada e implementada
O Sim, mas de forma néo estruturada

O Néo, coletamos dados sem nenhum fluxo formalizado.

33. A startup adota algum framework de governanca de dados?
(Marque todas as opgées aplicdveis.) *

[] pama-DMBOK

[] comr

[] 15027001

D GDPR-based frameworks (ex.: OneTrust)
[7] eoi

D Nenhum

34. Se utiliza frameworks, como foram adaptados a realidade da startup? *
O Aplicacao parcial devido a restricées de custo e equipe
O Customizagao de processos para atender exigéncias da LGPD
O Utilizacdio combinada de diferentes frameworks

O N&o utilizamos

O Qutra



35. Qual é o principal motivo para a adogao de um framework de governanca de
dados? (Marque todas as opcbes aplicaveis) *

[[] Conformidade regulatéria (LGPD, GDPR etc)
\:I Seguranga e protecdo de dados
D Demanda de clientes ou parceiros

Eficiéncia na gestao de informagoes

36. Quem é o principal responsavel pela governanca de dados na startup? *
CEO

c1o

coo

Sécio

DPO ou equivalente

Um colaborador especificio

OO0 O O O 0 0

Nao ha um responsavel definido

37. A pessoa responsavel tem conhecimento sobre governanga de dados e sua relagdo com a
LGPD? *



38. Para cada item abaixo, avalie o nivel de dificuldade enfrentado pela sua startup na
implementagao da governanca de dados em conformidade com a LGPD, considerando a
seguinte escala: *

Nenhuma ” Dificuldade o Dificuldade
dificuldade Pouca dificuldade rodarada Alta dificuldacle eitrema
Falta de
recursos O O O O O
financeiros
Falta de
conhecimento
técnico na O O O O O
equipe

Falta de modelo

adaptado para O O O O O

startups

Alt to d

mplementaggo O O O O O
Falta de

pessoas O O O O O

Conciliacdo

entre inova¢io O O O O O

e conformidade

Resisténcia da
equipe a

adocao de O O O O O

processos de
governanca

Dificuldade em
contratar

especialistas na O O O O O

area voltado
para startups

Falta de

tibilidad
comaoperacgo O O O O O

da startup

s @) @) @) @) ®

39. A startup ja realizou auditorias ou revisdes internas sobre governanga de dados? *
O Sim
O nN&o



Limitacdes e Boas Praticas na Implementacdao dos Frameworks

Objetivo: Avaliar as limitagges, beneficios e boas préticas na implementagdo da governanca de dados nas startups.

40. Quais beneficios a startup enxerga na adequacdo a LGPD? (Marque todas as opcoes que se
aplicam) *

D Maior confianga dos clientes
D Redugao de riscos juridicos e regulatorios
Diferencial competitivo no mercado

D Nao enxerga beneficios diretos

Qutra

41.

g

Quais medidas a startup implementou para mitigar riscos no tratamento de dados? (Marque
mais de um, se aplicavel) *

Criptografia de dados

Controle de acessos e permissdes
Monitoramento de incidentes de sequranca
Treinamento da equipe sobre LGPD

Nenhuma agao foi implementada

O O o0 0o0oo

Outra



42, A adequagdo a LGPD ja impactou a participagdo da sua startup em editais de financiamento,
rodadas de investimento ou parcerias comerciais? *

Selecione no maximo 2 opgdes.

D Sim, foi um requisite obrigatério para participar.

Sim, foi avaliado, mas néo era um critério eliminatorio.

Ainda nao participamos de editais ou rodadas de investimento.

Outra

[
D Nao, nunca foi exigido diretamente.
[
U

43. Se sim, de que forma a conformidade com a LGPD influenciou o processo de
investimentos/financiamentos? *



44. Vocé enxerga vantagens ou desvantagens em implementar uma governanca de dados em
conformidade com a LGPD? *

45. Possui alguma outra politica de compliance aplicada a startup? Se sim, qual area? *

46. Quais sugestdes vocé daria para facilitar a conformidade das startups com a LGPD? *

47. Existe mais algum ponto sobre governanca de dados e conformidade com a LGPD gue vocé
considera relevante compartilhar? Aqui vocé pode trazer experiéncias, desafios ou boas
praticas que ainda ndo foram abordados no questionario. *

Este contetdo néo é criado nem endossado pela Microsoft. Os dados que vocé enviar serdo enviados ao proprietario do formulario.

B Microsoft Forms



