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RESUMO

Atualmente, vivemos uma revolugdo tecnoldgica marcada pelo desenvolvimento de
sistemas digitais mais sofisticados e integrados e a ubiquidade da Internet. Essa revolucao
resultou em uma amplificacdo do ciberespaco e na abertura do seu acesso, transformando a
sociedade e a economia global. Os avancos tecnolégicos estdo associados com o surgimento
de novos tipos de ameacgas e riscos. Nesse sentido, a medida que o acesso a Internet se torna
mais amplo, é possivel observar o surgimento de novas ameacas relacionadas ao ciberespaco.
Para evitar prejuizos causados por essas ameagas, as empresas investem fortemente em sistemas
de seguranca cibernética. Para padronizar as diretrizes e as préticas existentes relacionados
a seguranga cibernética e facilitar a sua implantacdo em diferentes organizacdes, surgiu o
Cybersecurity Framework (CSF). O CSF ¢ organizado em cinco funcoes: identificar, proteger,
detectar, responder e recuperar. Este trabalho foca na funcao de detec¢do, mais especificamente
na detecgdo de botnets, redes de dispositivos comprometidos controlados remotamente por um
atacante (botmaster) para a realizacio de ataques cibernéticos. Os ataques realizados por botnets
tém se destacado, dado a sua diversidade e o potencial para causar danos econdmicos, sociais,
institucionais e operacionais. A detecc¢ao de botnets € dificultada por varios motivos, sendo
estes principalmente a diversidade de botnets existentes e o desenvolvimento de novas variantes
mais eficazes em evitar as técnicas de deteccdao. Na literatura, as solugdes existentes para a
deteccdo de botnets geralmente assumem um contexto estdtico, ou seja, a distribui¢do dos dados
permanece a mesma durante todo o ciclo de vida da aplicacdo. Porém, uma das consequéncias
da diversidade de ataques realizados por botnets é a mudanga inesperada no comportamento
da rede. Desse modo, este trabalho aborda o problema de como detectar botnets de maneira
eficaz com o minimo de interven¢do humana, diante de um ambiente caracterizado por mudancas
frequentes no contexto de ameacas. Para este fim, € proposto um sistema de detec¢do de botnets
que atua em ambientes dindmicos de maneira autbnoma, denominado de ANTE (do inglés,
AutoNomous boTnet dEtection). A avalia¢do do sistema ANTE, por meio da utilizacdo de um
conjunto diversificado de cendrios de ataques, comprovaram a sua eficicia em detectar botnets.
Além disso, foi possivel observar que o sistema ANTE seleciona técnicas de deteccao diferentes
para cendrios distintos, indicando a sua capacidade de considerar diferentes aspectos de um
ataque na escolha da melhor forma de realizar a detecc¢ao de botnets.

Palavras-chave: Aprendizado de maquina. Detecc¢do de botnet. AutoML. Lifelong Machine
Learning



ABSTRACT

Currently, we are in the midst of a technological revolution marked by the development of
more sophisticated and integrated digital systems and the ubiquity of the Internet. This revolution
resulted in the amplification of cyberspace and its widespread adoption, transforming society
and the global economy. Technological advances are usually associated with the emergence of
new types of threats and risks. In this sense, as access to the Internet becomes broader, it is
possible to observe the emergence of new threats related to cyberspace. To mitigate these threats,
companies invest heavily in cybersecurity systems. To standardize the existing guidelines and
practices related to cybersecurity and facilitate its implementation in different organizations,
the Cybersecurity Framework (CSF) was created. The CSF is organized into five functions:
identify, protect, detect, respond and recover. This work focuses on the detection function, more
specifically on the detection of botnets, networks of compromised devices remotely controlled by
an attacker (botmaster) to carry out cyber attacks. Attacks carried out by botnets have stood out,
given their diversity and potential to cause economic, social, institutional, and operational damage.
Botnet detection is a difficult task for several reasons, mainly the diversity of existing botnets
and the development of new variants that are more efficient in avoiding detection techniques. In
the literature, the existing solutions for botnet detection generally assume a static context, that
is, the data distribution remains the same throughout the application lifecycle. However, one
of the consequences of the diversity of attacks carried out by botnets is unexpected changes in
network behavior. Thus, this work addresses the problem of how to detect botnets effectively
with minimal human intervention, in an environment characterized by frequent changes in the
context of threats. For this purpose, is proposed a autonomous botnet detection system called
ANTE (AutoNomous boTnet dEtection). The evaluation of the ANTE system, through the use
of a diverse set of attack scenarios, proved its effectiveness in detecting botnets. Furthermore, it
was observed that the ANTE system selects different detection techniques for different scenarios,
indicating its ability to consider different aspects of an attack when choosing the best way to
perform detection.

Keywords: Machine learning. Botnet detection. AutoML. Lifelong Machine Learning
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1 INTRODUCAO

Atualmente, vivemos uma revolugdo tecnolégica. Considerada por Schwab (2016)
como a quarta revolugdo industrial, essa revolu¢do foi iniciada na virada do século e tem como
base a revolugdo digital. A quarta revolucao industrial € marcada pela influéncia do ciberespaco
na cultura contemporanea. O ciberespaco, conforme apresentado no trabalho de Monteiro
(2007), € o espago criado pela conexao entre as infraestruturas de comunicacao e as pessoas.
O desenvolvimento de tecnologias digitais mais sofisticadas (e integradas) e a ubiquidade da
Internet constituem uma das condi¢des gerais para a amplificacdo do ciberespaco, transformando
a sociedade e a economia global (Schwab, 2016).

A evolugdo do ciberespaco resultou em uma alteracdo profunda na maneira como
vivemos, trabalhamos e nos relacionamos. Como exemplo, € possivel citar a realizacao de
compras online. Nessa atividade, as pessoas adquirem bens e uma gama crescente de servigos,
incluindo entretenimento e midia, através da Internet. No Brasil, milhdes de pessoas comecaram a
comprar pela Internet pela primeira vez. Em 2021, houve um aumento de 41% na entrada de novos
consumidores do e-commerce (Ebit, 2021). Uma pesquisa realizada pela PricewaterhouseCoopers
(PwC), uma das maiores multinacionais de auditoria do mundo, mostrou que 29% dos 8.700
consumidores pesquisados em 22 territérios pensam que vao gastar mais com entretenimento
doméstico - filmes, videogames, musica e livros - nos préximos seis meses, contra apenas 20%
que pensaram que gastariam menos (PwC, 2021).

Outro exemplo dessa alteracdo € observado com a adocdo do regime de trabalho
remoto. Em 2020, a Organizacao Mundial da Satide (OMS) declarou que o surto de Covid-19 se
tornaria uma pandemia (Cucinotta e Vanelli, 2020). Nos dias seguintes, a maioria dos 6rgaos
federativos passaram a restringir atividades sociais e econOmicas a fim de conter a transmissao
do virus. Seguindo essas restricdes, muitas empresas interromperam as operacoes no local de
trabalho e fizeram a transi¢@o para o trabalho pela Internet. De acordo com Bick et al. (2021),
de todos os empregados em maio de 2021 nos Estados Unidos, 35,2% trabalhavam em casa.
Como consequéncia, o trafego da Internet relacionado a aplicativos de trabalho remoto, como
Virtual Private Networks (VPN) e aplicativos de videoconferéncia, teve um aumento de até
200% (Feldmann et al., 2021).

Essas mudancas tecnoldgicas geralmente estdo associadas ao surgimento de novos tipos
de ameacas e riscos. Por exemplo, a primeira Revolu¢do Industrial trouxe fabricas e ferrovias
junto com roubos de trens e aumento de contrabando, enquanto a segunda Revolugao Industrial
trouxe eletricidade e carros junto com roubos de automéveis (Holt e Bossler, 2020; McLynn,
2013). Nesse sentido, a medida que o acesso a Internet se torna mais amplo, € possivel observar
a realizag@o de novos tipos de crimes no ciberespaco, introduzindo novos riscos a individuos e
organizagdes. Dentre esses novos tipos de crimes popularizados pelo uso da Internet € possivel
identificar fraudes de cartdo de crédito, malware, spam, ataques de phishing e ataques realizados
por botnets (Holt e Bossler, 2020).

Uma botnet consiste de uma rede de dispositivos comprometidos controlados remo-
tamente. Geralmente, os dispositivos integrantes de uma botnet sdao cooptados por meio da
instalacdo de softwares maliciosos em dispositivos com vulnerabilidades (Silva et al., 2013).
Ap6s infectado, os dispositivos sdo utilizados pelo botmaster para diferentes fins, dependendo da
sua motivacdo. Dentre as motivagdes estao os ganhos financeiros, entretenimento, ego, ingresso
em causas sociais ou estatuto social (Rodriguez-Gémez et al., 2011).
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Dentre as possiveis motivacdes do botmaster os ataques realizados por botnets, em sua
maior parte, sdo realizados visando ganhos financeiros (Bottazzi e Me, 2014). Nesse sentido, €
possivel observar varios casos de usos (Putman et al., 2018). Em 2012, o ataque denominado
“Eurograbber” resultou em um roubo estimado de 36 milhdes de euros entre 30.000 clientes
bancdrios de vérios bancos na Europa. Esse ataque foi realizado por uma versao modificada de
um malware de botnet (Kalige et al., 2012). Relatérios indicam que a botnet “ZeroAccess” gerou
uma perda de US$ 900.000 por dia para anunciantes com a realizagio de fraude de cliques. Nesse
ataque um bot se disfar¢ca como um usudrio legitimo de uma pdgina da web e simula um clique em
um anuncio, os anunciantes acreditando ser um usudrio legitimo pagam pela interacdo (F-Secure,
2012). Uma andlise de um provedor de botnet por aluguel revelou um lucro de US$ 597.000 em
dois anos com a realiza¢do de 915.000 ataques (Brunt et al., 2017).

Para evitar prejuizos causados por esses ataques, as empresas precisam investir fortemente
em sistemas de seguranga cibernética. As estimativas do custo total anual aos negdcios, causado
por ciberataques, estao na ordem de grandeza de US$ 500 bilhdes (Schwab, 2016). Na
pesquisa realizada por Barbier et al. (2016), 69% dos executivos entrevistados expressaram que a
digitalizacao € essencial para as estratégias de crescimento atuais. Dentre esses, 64% citaram
a seguranga cibernética como um impulsionador significativo do sucesso de produtos digitais,
servigos e modelos de negdcios.

Tendo em vista a crescente adogdo de sistemas de seguranca cibernética pelas empresas,
fazem-se necessdrias a organizacao e a coleta de recursos processos utilizadas por esses sistemas.
Para esse fim, surgiu o Cybersecurity Framework (CSF) (NIST, 2018). O CSF define uma
metodologia baseada em padrdes, diretrizes e praticas existentes para avaliar e gerenciar riscos
relacionados a seguranca cibernética. O CSF € organizado em cinco fungdes: identificar,
proteger, detectar, responder e recuperar (NIST, 2018). Este trabalho foca na funcdo de detec¢ao.
Essa fun¢do consiste no desenvolvimento e na implementacao de atividades para identificar a
ocorréncia de eventos que comprometem a politica de seguranca cibernética de uma organizagao.

1.1 PROBLEMA

Em 2021, 30% de todo o trafego da Internet foi causado por bots (Imperva, 2021).
Parte desse aumento € proporcionado pelo mercado de Malware-as-a-Service (MaaS). Este
mercado evoluiu de uma infraestrutura de redes de bots amadora para organizacdes extremamente
organizadas, onde € possivel alugar botnets como um servico de assinatura, com garantia de
qualidade e também atendimento ao cliente. Os servigos de aluguel de botnets tornaram mais
acessivel a realizacdo de ataques cibernéticos, especialmente para usudrios nao-técnicos (Holt e
Bossler, 2020).

Além de mais frequentes, os ataques realizados por botnets cresceram em volume.
Em outubro de 2016, as organizacdes Krebs e OVH foram vitimas de ataques de negacdo de
servigo que ultrapassaram 600 Gbps de dados gerados (Kambourakis et al., 2019). Nos dias
seguintes, a empresa Dyn sofreu interrupcdes devido a um ataque realizado por mais de 100.000
dispositivos, tornando grandes partes da Internet inacessivel (Kambourakis et al., 2019). Alguns
dos maiores provedores de servigcos da Internet como Twitter, Spotify, Amazon e outros foram
afetados pelos ataques (Kambourakis et al., 2019). Esse aumento de volume se d4 em parte
pelo aumento de dispositivos da Internet das Coisas (do inglés, Internet of Things - 10T). Os
dispositivos da IoT possuem limita¢des na largura de banda, baixo poder de processamento
e pouca memoria. Tais aspectos, agregados a vulnerabilidades no projeto de hardware e de
software, tornam esses dispositivos alvos faceis de atacantes, que se beneficiam comprometendo
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nao apenas a privacidade de dados sensiveis, mas também com a cooptacdo desses dispositivos
para a constru¢do de botnets cada vez maiores (Derakhshan e Ashrafnejad, 2020).

Outro agravante para o cendrio de ameacas € o frequente desenvolvimento de novas
botnets e a criacdo de variantes. Os desenvolvedores de malware utilizam cédigo-fonte de botnets
existentes para a criacdao de novos malwares customizados (Klaar, 2013). Por exemplo, apos a
publicacdo do codigo-fonte da botnet denominada Zeus, foi possivel observar uma nova variante
que faz uso do cédigo-fonte apés apenas 3 meses (Klaar, 2013). Outro exemplo, observado
apo6s a publicacdo do cédigo-fonte da AgoBot em 2003, gerou mais de 580 novas variantes até
2007 (Barford e Yegneswaran, 2007). Isso, por sua vez, possibilita um aumento na diversidade
de botnets e, consequentemente, dificulta o processo de deteccao, pois € necessario reavaliar se
as ferramentas existentes sao eficazes diante dessas novas ameacas.

Como consequéncia desses fatores, as botnets estdio em constante evolugdo e se
desenvolvendo rapidamente, tornando a sua detec¢do um desafio. Com o advento de novas
tecnologias e com o aperfeicoamento das técnicas de invasdo, os botmasters estdo cada vez mais
eficazes em evitar as técnicas de detec¢do. Gupta e Badve (2017) demonstraram que atacantes
conseguem inundar servidores com pacotes similares aos reais, sendo dificil de classificar o
fluxo malicioso do real. Chang et al. (2018) verificaram que os atacantes estao intercalando entre
enviar pacotes e permanecer temporariamente inativo para dificultar a identificacao dos bots.

Embora as ameacas cibernéticas estejam em constante evolugao, as técnicas de detec¢ao
de botnets ainda se baseiam em um contexto estdtico, onde a distribuicdo dos dados permanece
constante ao longo do ciclo de vida da sua aplicacdao (Cid-Fuentes et al., 2018). Um dos
maiores problemas a serem enfrentados por essas solugdes € a variedade de técnicas de ataque
possiveis (Kedziora et al., 2020). Na base de conhecimento do MITRE ATT&CK! foram
documentadas 282 técnicas diferentes usadas por um adversario durante um ataque. Uma das
consequéncias dessa diversidade de ataques € a mudanca inesperada no comportamento da rede e
uma discrepancia entre a distribuicdo de dados observados e a distribui¢ao esperada pela solug¢ao
empregada. Uma maneira de lidar com essas rdpidas mudangas € a implantacdo simultanea de
um conjunto de técnicas para a deteccao de botnets, especificas para um determinado tipo de
ameaca. Porém, o uso dessa estratégia ndo € vidvel, pois envolve a constru¢do e gerenciamento
manual de um grande conjunto de solucdes. Desse modo, este trabalho aborda o problema de
como detectar botnets de maneira eficaz com o minimo de intervencao humana, diante de um
ambiente caracterizado por mudancas frequentes no contexto de ameagas.

1.2 OBJETIVOS

Este trabalho tem como objetivo geral realizar o gerenciamento e a aplicacao de métodos
detec¢do de botnets de maneira autdbnoma. Para esse fim, sdo definidos dois objetivos especificos:
(7) a criacdo e implantacdo de solugdes de alta eficacia para a deteccdo de botnets arbitrarias
com o minimo de interven¢ao humana e, (ii) a realizacdo automatica de ajustes de uma solu¢ao
implantada, visando eliminar a perda de eficdcia ao longo do seu ciclo de vida. Para alcancar
esses objetivos € proposto o sistema ANTE (do inglés, AutoNomous boTnet dEtection), um
sistema que integra e gerencia o uso de conceitos de aprendizado de mdquina distintos para
realizar a deteccdo de botnets com um alto grau de automacao e precisao.

"https://attack.mitre.org Acessado em: 18/10/2021
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1.3 CONTRIBUICOES

As principais contribui¢des desta dissertacdo incluem um estudo sobre algoritmos de
detec¢ao de botnets baseados em técnicas de aprendizado de maquina e andlise de comportamento
de dispositivos. Este estudo é acompanhado de um levantamento de técnicas de automagao
de aprendizado de mdquina, com o objetivo de identificar estratégias eficazes que permitam a
detec¢do de botnets, levando em consideracao a necessidade de adaptacdo a uma ampla variedade
de ataques.

Tendo como base essas técnicas, foi proposto o sistema ANTE. Em seu funcionamento,
o sistema ANTE € capaz de selecionar uma técnica de deteccao de botnets, junto com o conjunto
de hiperparametros, mais apropriada para um determinado contexto. O sistema ANTE também
considera mudangas no comportamento da rede ao longo da sua execugdo para realizar a adaptacao
de solugdes empregadas.

Outra contribuicao relevante desta dissertacdo foi a avaliacdo e andlise do sistema
proposto. A avaliacdo foi realizada de forma incremental, onde o sistema foi testado em diferentes
etapas para avaliar sua capacidade em lidar com mudancas no ambiente de rede. Primeiramente,
foi avaliada a capacidade do sistema em extrair, representar e classificar os comportamentos de
dispositivos sem considerar a necessidade de adaptacao. Em seguida, foi avaliada a capacidade
do sistema em automatizar a construcao de um pipeline de classifica¢do, juntamente com um
conjunto de hiperparametros, para permitir uma rapida adaptacdo do sistema de deteccao as
mudancgas no ambiente de rede. Por fim, foi avaliada a capacidade do sistema em realizar ajustes
automadticos na solucdo implantada, com o objetivo de eliminar a perda de eficdcia ao longo do
ciclo de vida. Essa avaliacdo sistemdtica permitiu demonstrar a eficdcia e impacto dos diferentes
modulos do sistema proposto.

1.4 ESTRUTURA DO TEXTO

Este manuscrito estd organizado em seis capitulos. O Capitulo 2 apresenta os funda-
mentos necessdrios para o entendimento do problema e da solucdo apresentada. O Capitulo 3
discute os trabalhos relacionados. O Capitulo 4 apresenta o sistema proposto, com uma descri¢ao
detalhada dos seus médulos. O Capitulo 5 detalha as avaliacdes do sistema e discute os resultados
obtidos. O Capitulo 6 apresenta as consideracOes finais, direcOes futuras e as publicacdes
resultantes deste trabalho obtidas até o momento.
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2 FUNDAMENTOS

Este capitulo apresenta os conceitos fundamentais necessarios para a compreensao do
problema tratado nesta dissertacdo e do sistema proposto. Assim, a Se¢do 2.1 apresenta as
caracteristicas, aplicacOes e arquiteturas de botnets. A Secdo 2.2 apresenta um conjunto de
fun¢des relacionadas a ciberseguranca. A Sec¢do 2.3 aborda os conceitos de aprendizado de
madquina, detalhando as técnicas utilizadas neste trabalho.

2.1 BOTNETS

Uma botnet, conforme definido pelo trabalho de Silva et al. (2013), é uma rede de
computadores infectados por malware chamados de bots. Essa definicao é ampliada por Bertino
e Islam (2017) para incluir detalhes da sua composi¢do, segundo a sua definicdo uma botnet € um
conjunto de computadores infectados, controlados por um botmaster a partir de uma estrutura de
comando e controle (do inglés, command and control - C&C). Esta segunda defini¢do ressalta
a existéncia da estrutura de C&C. Um botmaster, conforme definido por Klaar (2013), € o
individuo que controla a botnet visando a realizagdo de atividades maliciosas. O botmaster
utiliza a estrutura de comando e controle para emitir comandos a serem executados pelos bots. A
estrutura de C&C pode ser implementada de diferentes maneiras com a utiliza¢ao de protocolos
distintos. A maneira como essa implementagao € realizada define a arquitetura da botnet. Uma
visdo dos diferentes tipos de arquitetura de botnets e do seu modo de funcionamento € apresentada
na Subsecdo 2.1.1.

Dentre as atividades maliciosas executadas por botnets € possivel destacar a realizagao
de ataques de Negacao de Servico Distribuido (DDoS) pelo seu potencial de danos (He et al.,
2017; Jyoti e Behal, 2021). Neste tipo de ataque, uma grande quantidade de solicitacdes €
enviada ao alvo pelos integrantes da botnet. Como resultado, o alvo ndo € capaz de processar a
quantidade de trafego gerada, ficando fora de servico (Derakhshan e Ashrafnejad, 2020). Outro
uso comum € a realizagdo de campanhas de envio de SPAM, o uso de botnet permite o envio de
milhares de emails em algumas horas (Khan et al., 2015).

Nos dois exemplos anteriores as botnets sdo utilizadas para atacar dispositivos externos,
que nao fazem parte da rede de dispositivos sob o controle do atacante. Porém, o botmaster
também pode atacar diretamente os dispositivos infectados. Como o malware é executado como
um aplicativo comum nas maquinas infectadas, esse tem acesso a dados do usudrio. Além disso,
esse tipo de malware é comumente executado com privilégios de administrador, que lhes dao
acesso irrestrito a todos 0s recursos e processos do sistema infectado. Esses privilégios, por
exemplo, permitem interceptar pressionamentos de teclas nas mdquinas infectadas. Assim, o
botmaster tem acesso a dados que ndo estao armazenados no disco, como senhas inseridas em
formuldrios de login (Klaar, 2013).

O poder destrutivo desses ataques foi amplificado nos dltimos anos pela existéncia de
botnets cada vez maiores. Esse crescimento se d4 em parte pela recrutamento de dispositivos IoT.
Os fabricantes desses aparelhos focam nas suas funcionalidades e na facilidade de instalagao
para atrair clientes em detrimento de boas praticas de seguranca. Tais aspectos geralmente estao
associados a vulnerabilidades no projeto de hardware e de software, tornando esses dispositivos
alvos faceis para atacantes (Derakhshan e Ashrafnejad, 2020). A Subsecdo 2.1.1 também
apresenta mais detalhes sobre o conceito de dispositivos IoT e exemplos de botnets projetadas
para infectar esses dispositivos.
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2.1.1 Caracteristicas das Botnets

A comunicagdo de um botmaster com a botnet € realizada por meio de um canal de
C&C. Através do canal de C&C, o botmaster é capaz de emitir comandos e receber informacdes
sobre as maquinas infectadas. Essa comunicacao geralmente segue a sequéncia de passos: (i)
um botmaster deve emitir um comando para os dispositivos que integram a botnet; (ii) os bots
realizam alguma atividade em resposta ao comando; e (iii) o bot envia os resultados da execucao
de suas atividades de volta ao botmaster (Fedynyshyn et al., 2011). Na literatura as botnets
geralmente sao classificadas como centralizadas e distribuidas, dependendo da arquitetura do
canal de C&C (Raghava et al., 2012).

A arquitetura centralizada € apresentada na Figura 2.1. Nessa figura, € possivel observar
uma representacdo de uma rede de dispositivos na drea interna ao circulo pontilhado. Essa rede
€ composta por um servidor da C&C, representado pelo circulo preenchido na cor preta; trés
bots, representados pelos circulos preenchidos na cor cinza; e um dispositivo nao infectado,
representado pelo circulo na cor branca. Na arquitetura centralizada o botmaster se comunica
diretamente somente com o servidor de C&C, enviando comandos e recebendo informagdes
das maquinas infectadas. Os bots regularmente consultam o servidor central para receber
novas ordens e enviar informacgdes. Essa comunicagdo € representada na figura pelas setas
vermelhas pontilhadas. Em botnets centralizadas, o canal C&C pode ser implementado usando
diferentes protocolos como Internet Relay Chat (IRC), Hypertext Transfer Protocol (HTTP) e
Email (Kambourakis et al., 2019).

. Servidor de C&C

O Bot

O Dispositivo normal

Botmaster

Figura 2.1: Arquitetura de botnet centralizada

Um dos maiores problemas da arquitetura centralizada € a existéncia de um ponto central
de falha. Para resolver esse problema, desenvolvedores de botnets criaram estruturas de C&C
apoiadas por protocolos Peer-to-Peer (P2P). Com essa tecnologia, todos os bots se comunicam
diretamente com outros bots. A evolugdo da tecnologia P2P proporcionou uma nova geragdo de
botnets com mais robustez, escalabilidade de resiliéncia (Klaar, 2013).

A arquitetura descentralizada € ilustrada na Figura 2.2. Comparando essa figura com a
Figura 2.1, nota-se que nesta arquitetura nao existe um servidor central de C&C. Desse modo,
0 botmaster se comunica diretamente com as maquinas infectadas, indicado na figura pelas
setas vermelhas pontilhadas. Em botnets descentralizadas seguindo protocolos P2P, cada bot
mantém uma lista de vizinhos. Quando um bot recebe um comando de um vizinho, esse propaga
o comando para outros vizinhos em sua lista, essa comunicacao ¢ ilustrada na Figura 2.1 pelas
setas vermelhas entre dispositivos infectados. Nesse caso o botmaster precisa de acesso a um
unico dispositivo na rede para obter controle de toda a botnet. Se os administrados de rede sdao
capazes de descobrir e isolar um conjunto de bots, a comunicagdo entre os restantes dos bots
ndo € interrompida. Porém, existe uma demora maior para propagar mensagens para todos os
membros da botnets (Raghava et al., 2012).
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Figura 2.2: Arquitetura de botnet descentralizada

2.1.2 Botnets e Dispositivos IoT

A Internet das Coisas tem destaque na academia e na industria, produzindo cada
vez mais avancos. Os dispositivos da Iol possuem limitagdes na largura de banda, baixo
poder de processamento e pouca memoria. Tais aspectos, agregados a vulnerabilidades no
projeto de hardware e de software, tornam esses dispositivos alvos faceis de atacantes, que se
beneficiam comprometendo ndo apenas a privacidade de dados sensiveis, mas também com o
uso desses dispositivos infectados na construcdo de ataques macicos e mais danosos. Apesar
destas limitagdes, as estimativas sdo de crescimento na quantidade de dispositivos conectados a
Internet, podendo chegar a um marco de 20,4 bilhdes de dispositivos em 2022 (Hassija et al.,
2019). Tal crescimento, quando explorado por atacantes, tende a aumentar o potencial danoso
das botnets (Bertino e Islam, 2017).

O cendrio de ameagcas relacionado a botnets evoluiu tremendamente nos dltimos anos,
como consequéncia do desenvolvimento de botnets cada vez mais sofisticadas e a exploragao
do crescimento explosivo de dispositivos Iol. As botnets também estdo em constante evolugao,
se tornando cada vez mais especializadas, focando na evasdo de determinados mecanismos de
protecao de segurancgas e técnicas de evasao (Bansal e Mahapatra, 2017).

Um dos exemplos mais proeminentes de ameagas a seguranga causadas por dispositivos
IoT € a botner Mirai. De acordo com estimativas (Antonakakis et al., 2017), a Mirai infectou
quase 65.000 dispositivos IoT nas suas primeiras 20 horas antes de atingir uma populacdo estdvel
entre 200.000 e 300.000 infeccdes. A Mirai teve como alvo de infec¢cdes uma variedade de
dispositivos IoT como Gravadores Digitais de Video (do inglés, Digital Video Recorder - DVR),
Cameras IP, roteadores e impressoras. Durante a investigacao realizada por Antonakakis et al.
(2017), a Mirai emitiu 15.194 comandos de ataque DDoS. Esses ataques empregaram uma gama
de diferentes estratégias de exaustdo de recursos, incluindo a utilizagao de diferentes protocolos
de comunicagdo. Além de ser uma das botnets com o maior nimero de dispositivos infectados ja
registrados, a Mirai também € marcada pelo seu nimero de variantes. Apds a divulgacao do
codigo-fonte da Mirai em agosto de 2016, foi possivel observar uma proliferacao de milhares de
botnets variantes (Kambourakis et al., 2017)

2.2 ARCABOUCO DE CIBERSEGURANCA DO NIST

O ciberespaco, conforme apresentado no trabalho de Monteiro (2007), é o espaco criado
pela conexao entre as infraestruturas de comunicagdo e as pessoas. Dentro deste espacgo € possivel
observar a ocorréncia de eventos que ameacam o seu funcionamento, sejam esses intencionais,
acidentais ou naturais. Tendo em vista a diversidade desses eventos € a sua constante ocorréncia,
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fazem-se necessdrias a organizagao e a coleta de recursos, processos € estruturas utilizadas para a
protecdo do ciberespaco. Para esse fim, o National Institute of Standards and Technology (NIST)
criou o Cybersecurity Framework (CSF). O CSF define uma metodologia baseada em padrdes,
diretrizes e praticas existentes para avaliar e gerenciar riscos de seguranga cibernética.

O CSF foi originalmente desenvolvido pelo NIST em resposta a ordem executiva 13636,
que pedia a melhora da seguranca cibernética da infraestrutura critica dos Estados Unidos. Este
trabalho foi formalizado a partir da aprovacio da Lei de Aprimoramento da Seguranca Cibernética
(do inglés, Cybersecurity Enhancement Act - CEA) de 2014. Nesta lei foi estabelecido que
o NIST deve desenvolver um arcabouco de seguranca flexivel, repetivel, eficaz com uma boa
relacdo de custo-beneficio. Esta lei entdo contribuiu para a continuacao do desenvolvimento do
CSF e forneceu direcoes futuras (NIST, 2018).
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Figura 2.3: Arcabouco de ciberseguranca do NIST. Adaptado de NIST (2018)

O CSF € organizado em cinco fungdes: identificar, proteger, detectar, responder,
recuperar, conforme ilustrado na Figura 2.3. Nesta figura, as fungdes sdo organizadas em
um circulo, evidenciando que as funcdes ndo formam um caminho sequencial ou levam a um
estado final estdtico. Em vez disso, as fun¢des sao realizadas simultaneamente e continuamente
formando uma cultura operacional capaz de lidar com a dinamicidade dos riscos de seguranca
cibernética (NIST, 2018). As fun¢des sdo detalhadas a seguir.

* Identificar - desenvolver um entendimento organizacional para gerenciar riscos de
seguranga cibernética para sistemas, pessoas, ativos, dados e capacidades. Essa funcdo
tem como objetivo promover a compreensao do contexto de negdcios, 0s recursos
que suportam as fungdes criticas da organizagdo e os riscos de seguranca cibernética
relacionados a esses aspectos, permitindo que a organizacao se concentre € priorize seus
esforcos de acordo com sua estratégia de gestao de riscos e necessidades de negdcios.

* Proteger - desenvolver e implementar salvaguardas adequadas para garantir a entrega
de servicos. Com isso, a fun¢@o de protecdo visa limitar ou conter o impacto de um
potencial evento de seguranca cibernética.

* Detectar - desenvolver e implementar atividades para identificar a ocorréncia de
um evento de segurancga cibernética. A func¢do de detectar permite a descoberta e
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compreensdo de eventos que comprometem a politica de seguranca cibernética de uma
organizacao.

* Responder - desenvolver e implementar atividades que serdao executadas para conter o
impacto de um incidente de seguranca cibernética apos a sua ocorréncia.

* Recuperar - desenvolver e implementar atividades para restaurar quaisquer recursos ou
servicos que foram prejudicados devido a um incidente de ciberseguranca.

2.3 APRENDIZAGEM DE MAQUINA

Esta secdo apresenta os conceitos de aprendizado de mdquina fundamentais para este
trabalho. Na subsecdo 2.3.1, € apresentada uma visao geral da drea. A Subsecdo 2.3.2 detalha
o funcionamento um algoritmo de aprendizado de maquina. A Subsecdo 2.3.4 apresenta uma
maneira de escolher automaticamente uma técnica de classifica¢io eficaz para uma determinada
tarefa.

2.3.1 Visao geral

A Inteligéncia Artificial (IA) é um campo da computacdo que estuda métodos e
procedimentos para a construcao de sistemas que operam de maneira autbnoma. Esses agentes,
na maior parte, sao sistemas capazes de persistir por um periodo de tempo prolongado, adaptar
a mudancas e criar e perseguir metas (Russell e Norvig, 2020). Na Figura 2.4 sdo ilustrados
os subcampos da IA utilizados nessa trabalho. Diretamente dentro da IA € possivel observar
o subcampo de aprendizado de méaquina. O aprendizado de méquina visa a construgdao de
programas a partir de uma coleg@o de pares de entrada e saida, com objetivo de gerar uma funcio
que preve a saida para entradas ndo observadas durante a constru¢ao do programa (Russell e
Norvig, 2020).

Inteligéncia
Artificial

Aprendizado
de Maquina

Classificagao

Figura 2.4: Visao geral de técnicas de inteligéncia artificial

O aprendizado de mdquina € definido de maneira formal no trabalho de Tom Mit-
chell (Mitchell, 1997), pesquisador da drea de aprendizado de maquina na Carnegie Mellon
University. Segundo a sua defini¢do, um programa de computador é capaz de aprender a realizar
uma tarefa T a partir de uma experiéncia E, se o desempenho ao realizar a tarefa 7, medido por
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uma métrica de avaliacdo P, melhora com a experiéncia E. Desse modo, existem diferentes tipos
de técnicas de aprendizado de mdquina, dependendo da tarefa 7 e da métrica P usada para avaliar
o desempenho.

No trabalho de Murphy (2022), a tarefa 7 é descrita como a descoberta de um
mapeamento f de dados x € X para uma saiday € V. Os dados de entrada, representados por
X, sdo chamados de caracteristicas ou atributos. Esse valor geralmente € um vetor de nimeros,
que representa caracteristicas de objetos relevantes a tarefa. A saida, representada por y, € uma
varidvel de interesse que deve ser obtida a partir dos atributos. Um exemplo de combinac¢do de
entrada e saida seria utilizar a temperatura e umidade registradas em um determinado dia para
prever a temperatura do dia seguinte. Esse tipo de tarefa onde a saida é uma varidavel continua é
chamada de regressdo. Outro exemplo seria a deteccao de animais em imagens, o conjunto de
atributos x é composto pelos pixels da imagem e a saida € um numero que representa a presenca
de um determinado animal. Nesse caso, como a saida € um conjunto nio ordenado de nimeros,
a tarefa € chamada de classificagdo. Quando uma tarefa de classificacao tem como saida possivel
somente dois valores, ela ¢ denominada de classificagdo bindria. Por exemplo, na deteccao de
bots, os valores de y codificam a categoria dos dispositivos, 1 indica que o dispositivo é um bot,
enquanto 0 indica o contrdrio.

2.3.2 Funcionamento de um Algoritmo de Aprendizagem de Mdquina

Conforme descrito na Subsecdo 2.3.1, um algoritmo de aprendizado de méquina €
responsavel por descobrir um mapeamento f de dados x € X para uma saiday € Y. Geralmente,
a execucgdo desses algoritmos € dividida em duas fases. Na primeira fase, a combinacdo de X e
Y & usada para construir o mapeamento f. Apés construido, o mapeamento ¢é utilizado para
obter valores de Y para novas entradas. Nesse caso, como X e Y sdo utilizados para guiar o
processo de construcao do mapeamento, o algoritmo é denominado de supervisionado. De outro
modo, se somente X for utilizado, ele ¢ denominado de ndo supervisionado.

Existe uma grande diversidade de algoritmos de aprendizado de maquina, porém €&
possivel encontrar pontos em comum na maioria desses algoritmos. No trabalho de Kedziora
et al. (2020), esses pontos sdo representados como um conjunto de componentes que formam
um sistema integrado de transformacdo de dados. Como ilustra a Figura 2.5, os componentes
interagem entre si para realizar a transformacdo dos dados de entrada em uma saida. Esse
sistema atua em dois modos de operagao: treinamento e predi¢cdo. No modo de treinamento os
componentes interagem entre si para construir o mapeamento f. Essas interacdes sdo detalhadas
com a seguinte sequéncia de passos:

1. O sistema € inicializado por sistemas externos com um conjunto de parametros iniciais,
e um modo de operacdo. O modo de operacdo indica se o sistema estd sendo executado
em modo de treinamento ou predicdo. Para essa sequéncia de passos o sistema opera
em modo de treinamento.

2. Os dados de treinamento sdo inseridos buffer de entrada por um sistema externo.
Se o sistema implementa um técnica de aprendizado supervisionado, cada instancia
pertencente a esses dados € composto de um vetor de caracteristicas x e uma classe y.
Caso contrario, somente sdo inseridos os dados de x.

3. A interface do componente instrui o controlador a inicializar o treinamento, como
consequéncia, o controlador inicia o processo de otimizagdo. O processo de otimizagdo
visa aprender o mapeamento f.
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Figura 2.5: Componente basico de aprendizagem de tarefas

4. O controlador direciona os dados de entrada para o transformador. O transformador
implementa o mapeamento f, utilizado para realizar a transformagao dos dados de
entrada. Os parametros associados com o mapeamento sao salvos na base de artefatos.

5. O controlador direciona os transformados para o otimizador. O otimizador compara
os dados transformados com o valor de y. A diferenca entre os valores € usada para
atualizar a base de artefatos, com o objetivo de aproximar os dados transformados com
o valor de y.

6. O controlador utiliza a avaliagdo do otimizador para determinar se 0 processo de
otimizac¢do deve continuar, ou se o valor produzido pelo mapeamento f j4 € satisfatorio.
Se o valor nao for satisfatério o processo € repetido novamente a partir do passo 4.
Porém, dessa vez sdo utilizados os parametros atualizados na base de artefatos.

7. Quando o controlador termina o processo de otimizac¢do, 0s sistemas externos sao
notificados a partir da interface.

No segundo modo de operacdo, a predicdo, o sistema ¢é utilizado para realizar a
transformacao de novas entradas. Nesta etapa a construcdo do mapeamento ja foi realizada.
Desse modo, o controlador somente direciona os dados de entrada para o transformador. Em
seguida os dados transformados sdo direcionados para a saida do sistema.

2.3.3 Mudancas de Conceito

A implantacdo de um algoritmo de aprendizado de mdquina em um determinado ambiente
depende muitas vezes da suposicao que este ambiente seja estdtico, ou seja, a distribuicao dos
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dados que serdo utilizados como entrada para o algoritmo permanece a mesma por um periodo
de tempo indefinido. Embora essa suposicao possa ser valida em muitas aplicacdes, ela pode,
no entanto, ser irreal em alguns cendrios. Nesses cendrios, quando ocorre uma mudanga na
distribuicdo dos dados, a entrada do algoritmo passa a ser inconsistente com os exemplos utilizados
durante o treinamento, sendo necessdrio realizar uma atualizacdo do algoritmo implantado. Esta
alteracdo na distribui¢do dos dados é conhecida como mudanca de conceito (Tsymbal, 2004;
Almeida et al., 2018).

Um exemplo de problema de mudanca de conceito pode ser observado na deteccao de
rostos de usudrios por aplicativos de redes sociais. Nesse cendrio, o rosto dos usudrios mudam
constantemente devido a fatores como o envelhecimento, uso de maquiagem, crescimento da
barba, diferentes cortes de cabelo, etc. Este cendrio pode, portanto, sofrer uma mudanca de
conceito, uma vez que as imagens coletadas do usudrio no passado podem ndo ser adequadas para
reconhecé-lo no presente (Almeida et al., 2018). Outro exemplo s@o os padrdes de preferéncias de
compra de clientes que podem mudar com o dia da semana atual, disponibilidade de alternativas,
taxa de inflacao, etc (Tsymbal, 2004).

As mudangas de conceito podem se manifestar de diferentes formas ao longo do tempo,
conforme ilustrado na Figura 2.6. Nesta figura a mudanga na distribuicio dos dados ocorre como
uma alteracdo na média dos valores observados. A Figura 2.6(a) ilustra uma mudanca abrupta na
média dos valores, resultando em uma transi¢ao imediata entre conceitos. Um exemplo desse
tipo de transicdo € a variagdo no comportamento de consumo de um cliente apds um aumento
de saldrio. A Figura 2.6(b) apresenta uma mudanga incremental na distribuicao dos dados,
resultando na existéncia de conceitos intermedidrios. Essa mudanca pode ser causada por um
sensor que se desgasta ao longo da sua vida util, produzindo saidas menos precisas. A Figura
2.6(c) ilustra uma mudanga de conceito gradual, nesse cendrio existe uma oscilacdo entre o
conceito antigo e o conceito novo. A Figura 2.6(d) também apresenta um cendrio onde ocorre
uma oscilagdo entre os conceitos, porém nesse caso 0s conceitos permanecem por um periodo
maior (Gama et al., 2014).

Média dos dados
Média dos dados

Tempo Tempo

(a) Abrupta (b) Incremental

Média dos dados
Média dos dados

Tempo Tempo

(c) Gradual (d) Recorrente

Figura 2.6: Tipos de mudanca de conceito. Adaptado de Gama et al. (2014)

De acordo com o trabalho de Lu et al. (2018) as mudancas de conceitos podem ser
detectadas com duas classes de métodos. A primeira classe inclui métodos que monitoram
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as taxas de erro de um algoritmo de aprendizado de maquina. Se os valores das métricas de
desempenho se distanciam dos valores observados durante o treinamento, os dados que estao
sendo observados pelo algoritmo ndo sdo consistentes com os exemplos de treinamento. A
segunda classe é composta por métodos que usam medidas de distancia para estimar a similaridade
entre as distribuicoes de dados anteriores e atuais.

2.3.4 AutoML

Os algoritmos de aprendizagem de maquina automatizada (do inglés, Automated
Machine Learning - AutoML) t€m como objetivo automatizar a escolha de um algoritmo de
aprendizado de mdquina e o seus parametros para uma determinada tarefa. O AutoML pode
ser entendido como a busca por um conjunto de parametros para a minimizacao de uma funcao
objetivo L, essa funcdo € usada para avaliar a eficicia de um algoritmo de aprendizagem A, que €
aplicado a um conjunto de dados X e YV , separados em dados de treinamento e validagao de
Dyreino € Dvalidagio- O algoritmo A € dependente de um conjunto de hiper-pardmetros pertencentes
a um espaco de busca, 4 € A. Com essa anotacdo o objetivo do AutoML pode ser descrito pela
Equagao 2.1.

A€ argminL (A/l’ Dt(rlgino ’ DE/;)lidagﬁo ) (2 1)
AeA

Conforme ilustra a Figura 2.7, neste trabalho um algoritmo de AutoML € representado
como um sistema integrado de componentes. Desse modo, este assume o papel do sistema externo
mencionado na Subsec¢do 2.3.2. Em vista disso, 0 AutoML € responsdvel pelo gerenciamento da
etapa de treinamento de um algoritmo de aprendizado de mdquina. Isso inclui fornecimento de
parametros iniciais e dados de entrada. Durante o seu ciclo de vida o AutoML € responsavel
por treinar e avaliar uma colecdo de algoritmos de aprendizado de méquina, visando encontrar
o algoritmo com a melhor eficdcia entre eles, avaliado de acordo com a funcao objetivo. Esse
processo de busca € detalhado na sequéncia de passos a seguir:

1. O sistema € instanciado com um conjunto de restri¢coes definidas por sistemas externos.
Essas restri¢des incluem tempo de busca, algoritmos e métricas para a avaliagao dos
algoritmos.

2. O controle de operagdes utiliza as restricdes para formar o espaco de busca. Para a
construcdo do espaco de busca € utilizado uma base de dados de experi€ncias para
encontrar solugdes anteriores que podem ser exploradas.

3. O controle de busca percorre o espaco de busca definido pelo controle de operacao,
priorizando combinacdes de parametros mais provaveis de obter um bom desempenho
de acordo com as métricas de avaliacdo.

4. Cada combinagdo de parametros escolhida pelo controle € instanciada pelo construtor
de pipeline.

5. Depois de instanciado, o0 modelo de aprendizado de maquina € avaliado conforme as
métricas fornecida como parametro.

6. Por fim, o controle de operagdes define qual combinagdo de parametros serd escolhida
como saida. Antes de finalizar o fim das operacdes, o controle de operacao atualiza a
base de dados de experiéncias, adicionando uma descri¢cdo dos dados observados e a
melhor solu¢do encontrada.
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Figura 2.7: Representagdo de um algoritmo genérico de AutoML

2.4 RESUMO

Este capitulo apresentou as diferentes caracteristicas de botnets, como a sua arquitetura
e tipos de ataques. Além disso, foram apresentadas as botnets voltadas para dispositivos IoT.
Em seguida, foram apresentadas as fungdes de que compdem o arcabouco de ciberseguranca do
NIST. Por fim, foi introduzida a drea de aprendizado de maquina. Os principios de aprendizado
de méquina apresentados neste capitulo servem como base para o sistema proposto no Capitulo 4,
e na avaliacdo do sistema realizada no Capitulo 5.
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3 TRABALHOS RELACIONADOS

Este capitulo revisa a literatura acerca de métodos de deteccao de botnets. A Secdo 3.1
traz uma vis@o geral sobre o problema de deteccdo de botnets. A Secdo 3.2 detalha técnicas
de deteccdo de botnets que utilizam aprendizado de maquina, destacando a diversidade de
caracteristicas exibidas pelas técnicas existentes. Por fim, a Se¢do 3.3 apresenta trabalhos sobre a
automatizagao de aprendizado de maquina.

3.1 DETECCAO DE BOTNETS

A deteccdo de uma botnet consiste na realizacdo de atividades projetadas para a
identificacdo de uma ou todas as suas partes, sendo estas o botmaster (Mizoguchi et al., 2011;
Lin e Lee, 2012; Ramsbrock et al., 2008), a estrutura de C&C (Kondo e Sato, 2007; Gu et al.,
2009; Fedynyshyn et al., 2011) ou os dispositivos infectados (Khattak et al., 2014). Embora
exista uma diferenca entre essas atividades, na literatura € comum se referir a identificacao dos
dispositivos infectados que compdem uma botnet como "detecgcdo de botnet". Tendo em vista a
adocdo generalizada desta interpretacao, este trabalho segue os exemplos observados na literatura
e também adota essa nomenclatura.

Virios estudos sugerem taxonomias diferentes para técnicas de detec¢do de botnets (Khat-
tak et al., 2014; Silva et al., 2013; Shinan et al., 2021; Amini et al., 2015; Zeidanloo et al., 2010).
A Figura 3.1 sumariza a taxonomia definida por Silva et al. (2013); Shinan et al. (2021), estes
trabalhos apresentam métodos de deteccao de botnets com base em aprendizado maquina como
um conjunto distinto de trabalhos dentro da literatura. Como esta dissertacdo estd localizada
dentro deste grupo, essa foi a taxonomia adotada. Conforme observado na figura, nesta taxonomia
os métodos sao divididos em duas categorias principais: honeynets e sistemas de deteccio de
intrusdo.

Métodos de detec¢ao de botnets

[ |

Assinatura Anomalia

’_I_‘

Dispositivo Rede

T

Ativo Passivo

[
l |

Protocolo Aprendizado de Mdquina

Figura 3.1: Taxonomia de métodos de deteccdo de botnets. Adaptado de Silva et al. (2013); Shinan et al. (2021)
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Uma honeynet é uma rede de dispositivos intencionalmente configurados com vulnera-
bilidades criada como uma armadilha visando atrair a aten¢@o de invasores. Esses dispositivos
existem em ambientes controlados e seguros, eliminando a possibilidade de danos causados por
infeccdes (Zeidanloo et al., 2010). Todas as atividades realizadas pelos dispositivos na honeynet
sdo conhecidas antecipadamente, portanto qualquer trafego fora do esperado € considerado como
uma atividade suspeita que deve ser investigada (Zeidanloo et al., 2010). Embora honeynets
sejam tteis para adquirir informagdes detalhadas sobre o processo de infec¢do, e a obtengdo de
bindrios, elas s6 detectam bots que interagem diretamente com os dispositivos que sdo usados
como armadilha (Khattak et al., 2014; Silva et al., 2013).

De acordo com Bace e Mell (2001), a identificacao de intrusdes € o processo de
monitoramento de eventos que ocorrem em um computador ou rede de computadores, visando
a deteccao de possiveis incidentes. Estes incidentes sao definidos como violagdes ou ameacas
iminentes de violacao de politicas de seguranca, ou seja, eventos que sdo considerados prejudiciais
ao funcionamento de um computador, ou rede de computadores. Nesse sentido, um Sistema
de Detecc¢ao de Intrusao (do inglé€s, Intrusion Detection System - IDS) € o sistema de software
ou o hardware responsdvel por automatizar o processo de deteccao de intrusdo. A deteccdo de
botnets com o uso de um IDS ¢ subdividida em duas classes de métodos, sendo estes baseados
em assinatura ou anomalias (Silva et al., 2013).

Na deteccdo baseada em assinatura, os especialistas de segurancga analisam dispositivos
com o objetivo de extrair padrdes de comportamento associados com a atividade de botnets (Silva
et al., 2013; Gu et al., 2007). Ao encontrar um novo padrao, esse € inserido em uma base de
conhecimento, onde € utilizado posteriormente por um IDS, sendo este responsdvel por identificar
a existéncia do padrao definido (Gu et al., 2007; Roesch et al., 1999; Paxson, 1999). Embora a
andlise de assinatura seja comumente usada, botnets mais sofisticadas podem eludir essas técnicas
com pequenas alteracdes no seu modo de operacao (Vuong e Alam, 2011). Outra limitacao
deste tipo de andlise € a necessidade de um conhecimento profundo da botnet observada, o que
significa que a efetividade da andlise depende de atualizacOes frequentes a base de assinaturas e
compartilhamento de informacdes entre organizacdes (Silva et al., 2013).

A detec¢do baseada em anomalias € uma classe de métodos de detec¢do dedicados
a identificar padrdoes incomuns no comportamento dos dispositivos associados a operacao
de botnets (Stevanovic e Pedersen, 2016). Essas técnicas visam detectar bots com base em
atividades anormais, como trafego inesperadamente alto, laténcia alta e atividades em portas
incomuns (Miller e Busby-Earle, 2016). Em contraste com a detec¢ao baseada em assinatura,
a deteccao baseada em anomalia é geralmente capaz de detectar novas formas de atividades
maliciosas que exibem caracteristicas andmalas similares a outras botnets existentes (Nooribakhsh
e Mollamotalebi, 2020). No entanto, um dos principais desafios do uso da deteccdo baseada em
anomalias € a existéncia de falsos positivos, onde comportamentos fora do comum podem nao
necessariamente estar associados a atividade de botnets (Radain et al., 2021; Somani et al., 2017;
Srinivasan et al., 2019). No trabalho de Silva et al. (2013); Shinan et al. (2021) as técnicas de
deteccao de botnets baseados em anomalias sdo subdivididas em nivel de host e rede.

Na deteccdo em nivel de host, os processos internos dos dispositivos sao monitorados a
procura de qualquer comportamento andmalo, incluindo sobrecargas de processamento, acesso
a arquivos questiondveis e comunicagdao com dispositivos remotos nao confidveis (Zeidanloo
et al., 2010; Silva et al., 2013). Através da andlise de registros de aplicacdes e chamadas do
sistema € possivel capturar informacdes detalhadas sobre a infec¢ao do dispositivo pelo malware
de botnet e também todas as a¢des realizadas por um atacante. Porém, o monitoramento de
todas as atividades do sistema resulta em um consumo alto de recursos do sistema (Shinan et al.,
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2021). Além disso, em alguns casos nao € possivel instalar o software de monitoramento nos
dispositivos que devem ser monitorados (Silva et al., 2013).

Na detec¢ao em nivel de rede, sdo coletadas informagdes através do monitoramento da
rede de dispositivos, como pacotes e estatisticas sobre os fluxos de pacotes com o objetivo de
descobrir padrdes no trafego de rede que estao fora do comportamento esperado (Silva et al.,
2013). A andlise dessas informacdes pode considerar diferentes dimensdes, como o uso de portas
ou o nimero e frequéncia de transmissdo de pacotes (Asha et al., 2016; Santos et al., 2017;
Moreira et al., 2021; Pelloso et al., 2018). Essa andlise também pode investigar o conteddo dos
pacotes (Lu et al., 2009). As técnicas de deteccao em nivel de rede podem ser classificadas em
duas categorias: ativas e passivas (Silva et al., 2013; Shinan et al., 2021). No monitoramento
ativo, o mecanismo de deteccao participa das atividades da rede, injetando pacotes com objetivo
de obter mais informagdes sobre os dispositivos infectados. No entanto, a interagdo direta com
os bots pode alertar o botmaster, resultando na aplicacdo de contramedidas que dificultam a
deteccdo (Silva et al., 2013). De maneira oposta, na detec¢do passiva o mecanismo de deteccdo
ndo interage com os bots, realizando somente a observacao do seu comportamento. Isso permite
que a detec¢do seja feita de maneira offline, a partir da anélise de dados historicos, como capturas
de pacotes (Shinan et al., 2021).

No trabalho de Shinan et al. (2021), os métodos de detec¢ao passivos sao classificados
em técnicas baseadas em protocolos e aprendizado de maquina. Os métodos baseados em
protocolos encontram padrdes associados com diferentes botnets que utilizam o mesmo protocolo
de comunicagdo (Goebel e Holz, 2007; Villamarin-Salomon e Brustoloni, 2008; Zhang et al.,
2011).

Este trabalho se encontra dentro dos métodos de deteccao de botnets baseado em aprendi-
zado de maquina. Esses métodos se mostraram promissores na literatura (Stevanovic e Pedersen,
2016; Nooribakhsh e Mollamotalebi, 2020). Esta drea € caracterizada pelo reconhecimento
automatizado de padroes de trafego relacionados a bot e a capacidade de reconhecer padrdes de
trafego malicioso sem conhecimento prévio de suas caracteristicas, inferindo esse conhecimento
a partir de outros padrdes conhecidos (Miller e Busby-Earle, 2016; Stevanovic e Pedersen, 2016;
Vu et al., 2021).

3.2 DETECCAO DE BOTNETS COM APRENDIZADO DE MAQUINA

A literatura apresenta uma diversidade de trabalhos que utilizam técnicas de aprendizado
de méquina para a deteccdo de botnets (Shinan et al., 2021; Vu et al., 2021). Na Tabela 3.2 sdo
comparados métodos que empregam principios de andlise que visam caracteristicas diferentes
de uma botnet. Além disso, esses métodos sao avaliados usando metodologias de avaliacao e
dados diferentes. Na tabela, o protocolo corresponde ao protocolo de comunicag¢do utilizado
pela botnet avaliada. A coluna nomeada IoT indica se os dados usados para a avaliagdo s@o
provenientes de dispositivos 10T. Essa distincdo entre tipos de dispositivos € empregada com
base na classificagdo de Koroniotis et al. (2019). Na qual, essa diferenciacao € justificada em
razdo da diferente quantidade e velocidade de dados gerados por esses dispositivos, bem como
a sua diversidade. Essa diferencga acarreta no desenvolvimento de novos métodos de detec¢ao
projetados especificamente para levar em consideracao esses aspectos. Por fim, a coluna nomeada
solugcdo proposta apresenta a técnica de aprendizado de maquina proposta pelo trabalho.

Geralmente as técnicas de deteccao de botnet baseadas em aprendizado de mdquina
fazem a suposicdo que a distribuicdo de dados observada durante o treinamento € a mesma
durante a implantacdo. Wang et al. (2017) apresenta uma abordagem para a detec¢ao de botnets
que considera possiveis mudancgas nas distribuicdoes de dados. No método proposto, primeiro €
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realizada a identificacdo de mudancas de conceito. Para esse fim, € feita uma comparagdo da
distancia entre a distribui¢do de dados observadas durante a tltima regulagem do algoritmo e os
dados sendo observados. Se a distancia excede um determinado limiar, significa que houve uma
mudanca de conceito. Nesse caso, sdo avaliadas as caracteristicas de trafego mais relevantes para
identificar os bots no novo conceito. Em seguida, o algoritmo de classifica¢do € ajustado para dar
uma importancia maior a essas caracteristicas.

Schwengber et al. (2020) identifica a mudanga de conceito com a utilizacdo do
Discriminative Drift Detector (D3) (Goziiacik et al., 2019). Neste algoritmo, um classificador
ndo supervisionado € utilizado para fazer a diferenciacdo entre dados de treinamento e os dados
observados durante a implantacdo. Nesse caso, se o algoritmo € capaz de fazer a diferenciacao
significa que os dois conjuntos de dados sdo diferentes. Implicando que os dados de treinamento
ndo sdo mais condizentes com os dados sendo observados. Apoés a identificacdo de uma mudanga
de conceito os dados presentes no novo conceito sdo utilizados para fazer o retreinamento do
classificador utilizado para identificar os bots.

Trabalho IoT  Protocolo Solugdo proposta

Stevanovic e Pedersen (2015) Niao TCP, UDP e DNS Floresta aleatdria

Alazzam et al. (2019) Sim TCP e UDP Floresta aleatéria

Tuan et al. (2020) Nao TCP, UDP e ICMP K-means

Indre e Lemnaru (2016) Nao TCPe UDP Passive Aggressive

Heydari et al. (2017) Nao TCP, UDP, DNS e HTTP Midquina de vetores
de suporte

Kozik e Choras (2017) Nao TCPe UDP Floresta aleatéria

Rahal et al. (2020) Nao TCP, UDP, DNS e ICMP Causal Graph Pro-
cess

Tabela 3.1: Comparacao de trabalhos de deteccao de botnets que utilizam aprendizado de maquina.

Com base nos trabalhos revisados, os métodos de detec¢ao sao avaliados a partir de
cendrios estdticos que podem nao refletir a mudanca entre diversos tipos de ataques encontrados
em cendrios reais. Além disso, a maior parte dos trabalhos ignora a necessidade de manutencao
de uma técnica de aprendizado de maquina apds a sua implantagdao. Sendo poucos os trabalhos
que consideram o problema de mudanca de conceito. Dentre esses, € possivel encontrar métodos
que realizam ajustes no algoritmo de deteccao. Porém, é fundamental investigar se somente
reajustar o algoritmo € suficiente, ou se em alguns casos € necessdrio a troca completa do
algoritmo. Também € indispensdvel investigar como essa troca pode ser realizada de maneira
eficiente.

3.3 AUTOMATIZACAO DE APRENDIZADO DE MAQUINA

Conforme observado na Se¢do 3.2, nos ultimos anos houve um ntimero significativo de
publicacdes sobre métodos de detec¢ao de botnets que utilizam aprendizado de maquina. Embora
esses trabalhos oferecam muitos beneficios, a implantacdo bem-sucedida destes métodos requer
um grande esfor¢o de especialistas humanos (Arnaldo e Veeramachaneni, 2019; Arp et al., 2020).
Antes de tudo, € necessdrio realizar a escolha de um método a partir deste conjunto diverso
de possiveis solucdes, levando em consideracdo informagdes do contexto em que o método foi
desenvolvido, e do ambiente onde ele serd implantado. Em seguida, € necessario investir uma
quantidade considerdavel de tempo para realizar o ajuste dos parametros da solucao escolhida
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para que ela obtenha um bom desempenho (Feurer e Hutter, 2019). A automatizacio destes
passos permitiria a validag@o e implantagdao de métodos baseados em aprendizado de mdquina
de maneira reprodutivel e confidvel (Claesen e Moor, 2015; Feurer e Hutter, 2019). Com esse
objetivo surgiu o AutoML.

3.3.1 Sele¢do de Algoritmos e Otimizacdo de Hiperparametros

Antes do surgimento do AutoML, o problema de selecao de algoritmo foi definido no
trabalho de Rice (1976). Em termos gerais, este trabalho propds um modelo abstrato que, dado
um conjunto de problemas e um conjunto de algoritmos, pudesse identificar um algoritmo 6timo
para a resolucdo de cada problema de acordo com alguma métrica de desempenho. Estudos
mais recentes sobre o problema de selecao de algoritmo demonstraram a viabilidade de usar
aprendizado de maquina para essa tarefa (Bischl et al., 2016). Uma vez que, o desempenho
destas solucdes pode chegar proximo ao de um algoritmo perfeito que sempre faz a melhor
escolha (Bischl et al., 2016).

No contexto de aprendizado de maquina, uma versdo limitada do problema de selecao de
algoritmo vem ganhando atenc¢do, a otimizacao de hiperparametros (do ingl€s, Hyperparameter
Optimisation (HPO) (Kedziora et al., 2020; Yang e Shami, 2020). Uma caracteristica dos métodos
de aprendizado de maquina € que eles sdo parametrizados por um conjunto de hiperparametros
que devem ser definidos para maximizar o seu desempenho (Claesen e Moor, 2015). Os hiper-
parametros sao usados para configurar vérios aspectos dos algoritmos de aprendizagem, sendo
assim a sua escolha tem um impacto profundo sobre o desempenho destes algoritmos (Claesen
e Moor, 2015; Feurer e Hutter, 2019). Por exemplo, o trabalho de Bagnall e Cawley (2017)
demonstrou que a partir de configuracdes no conjunto de hiperparametros um algoritmo pode
atingir um desempenho comparado ao estado da arte, ou pode ser considerado ineficaz. Métodos
de HPO visam reduzir o esforco humano necessario para ajustar hiperparametros através de uma
busca automadtica de possiveis configuracdes (Claesen e Moor, 2015; Luo, 2016; Feurer e Hutter,
2019). Além disso, estes métodos sdo capazes de melhoras significativas no desempenho de
algoritmos de aprendizado de maquina, dado que estes se provaram superiores a especialistas
humanos na configuracao de algoritmos (Komer et al., 2019).

O problema de HPO foi estendido em Thornton et al. (2013) para incluir a selecao
de algoritmos de aprendizado de mdaquina. Esta nova versdo do problema foi chamada de
selecdo conjunta de algoritmo e hiperparametros (do inglés, Combined Algorithm Selection and
Hyperparameter Optimization - CASH). Métodos que resolvem este problema visam escolher
simultaneamente um algoritmo de aprendizado e uma configuracdo de hiperparametros que
otimizam o desempenho desse algoritmo para uma determinada base de dados, essa classe de
métodos ficou conhecida como AutoML (Feurer et al., 2019; Kedziora et al., 2020). A defini¢ao
dessa classe de problemas é acompanhada de uma nova visao sobre o problema de selecao de
algoritmo, nela a escolha de um algoritmo pode ser entendida como o ajuste de um hiperparametro
adicional. Desse modo, métodos de HPO tradicionais podem ser utilizados diretamente para
realizar a escolha de algoritmos (Kedziora et al., 2020).

Uma das soluc¢des mais usadas para problemas de CASH € a busca em grade (do inglés,
grid search). A busca em grade ¢ um método de forca bruta em que todas as combinagdes
possiveis de hiperparametros sao testadas. Embora simples de implementar, este algoritmo
tem uma grande desvantagem, o espaco de busca cresce exponencialmente com o nimero de
parametros do algoritmo testado. Este problema é agravado quando se considera a busca de
algoritmos. Portanto, o seu uso em alguns casos € impossibilitado devido aos seus grandes
requisitos de tempo (Hoos, 2012; Waring et al., 2020; He et al., 2021). Uma alternativa para a
busca em grade € a busca aleatdria (do inglés, random search). Nesta busca sdo realizados testes
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em somente uma amostra de configuracdes obtidas a partir de todo espaco de busca. O tamanho
dessa amostra € definido levando em consideracdo restri¢des de tempo e custo computacional.
Apesar da busca aleatdria ndo realizar testes em todas as configuragdes possiveis, € possivel obter
resultados similares & busca em grade (Bergstra e Bengio, 2012).

O trabalho de Bergstra e Bengio (2012) mostrou que os parametros de um algoritmo
de aprendizado de méquina nao sio igualmente importantes para o seu desempenho. Desse
modo, as buscas em grade e aleatéria alocam muitos testes para a explora¢do de parametros sem
importancia. Em Feurer et al. (2019), a busca € iniciada em regides do espaco de solu¢des mais
provaveis de oferecer um bom desempenho. Para isso, ¢ mantida uma memdria persistente que
armazena um conjunto de caracteristicas de uma base de dados e a solucao que obteve o melhor
desempenho para essa base. Ao iniciar o processo de busca, esse conjunto de caracteristicas €
calculado para a nova base de dados de entrada e comparado com as caracteristicas de bases na
memoria. Assim, o processo de busca se inicia a partir da melhor solucio encontrada para a base
de dados mais parecida. Os testes subsequentes sdo realizados a partir de alteracdes incrementais
na solug¢do inicial.

3.3.2 Adaptagdo

Os algoritmos de AutoML sdo capazes de escolher e ajustar de maneira eficiente
um algoritmo de aprendizado de maquina para novos conjuntos de dados. No entanto, apds
implantados, a maioria desses algoritmos nao sdo capazes de se adaptar a mudancas causadas
por dados que evoluem ao longo do tempo (Kedziora et al., 2020; Celik e Vanschoren, 2021).
O trabalho de Celik e Vanschoren (2021) investiga os impactos de mudanca de conceitos no
desempenho de algoritmos de aprendizado de maquina, e quais estratégias de adaptagao podem
ser empregadas para tornd-los mais robustos. Essas estratégias sdo apresentadas a seguir.

* Detecgdo e retreinamento: Essa estratégia utiliza um detector de mudancgas de conceito
que observa os dados de entrada. Como consequéncia de uma mudanga de conceito,
ocorre o retreinamento do modelo de aprendizagem de maquina utilizando os novos
dados. A Figura 3.2 ilustra o funcionamento dessa estratégia. Na figura as setas
indicam a ocorréncia de trés possiveis eventos: Implantacdo de um modelo a partir da
execucdo do AutoML, retreinamento do modelo implantado e deteccdo de mudangas de
conceito. As chaves ilustram o tempo de vida de um algoritmo. Inicialmente o AutoML
¢ executado para selecionar um algoritmo e um conjunto de hiperparametros (Modelo
A), em seguida ocorre uma detec¢do de mudanga de conceito e como consequéncia
a solucgdo inicial € substituida por uma nova instancia do mesmo algoritmo com um
conjunto de hiperparametros diferentes (Modelo A’).

Deteccao de
mudanca de conceito

AutoML Retreinamento
l Modelo A l Modelo A’
Tempo

Figura 3.2: Estrategia de adaptacdo: detecg@o e retreinamento. Adaptado de Celik e Vanschoren (2021)

* Detecc¢do e reinicio: Diferentemente da estratégia anterior, essa estratégia substitui
completamente a solu¢ao implantada. O AutoML é executado novamente, com uma
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restricdo no tempo de busca, visando encontrar uma nova solu¢do em um espago de
tempo adequado. Uma desvantagem dessa estratégia € o consumo maior de recursos.
Porém, em casos onde a mudanca de conceito € extrema essa solugdo apresenta ganhos
de desempenho significativos. Essa estratégia € ilustrada na Figura 3.3, nesse exemplo a
segunda solugdo utiliza um algoritmo diferente.

Deteccao de
mudancga de conceito

AutoML AutoML
l Modelo A l Modelo B
Tempo

Figura 3.3: Estrategia de adaptac@o: detec¢@o e reinicio. Adaptado de Celik e Vanschoren (2021)

* Reinicio periddico: Esta estratégia também consiste de multiplas execu¢des do AutoML,
exceto que, em vez de usar um detector de mudanga de conceito, o AutoML € executado
em intervalos regulares de tempo. Esta estratégia testa se um detector de mudanca de
conceito € realmente necessdrio ou se vale a pena substituir a solu¢do implantada em
intervalos de tempo predefinidos, apesar do custo computacional. Essa estratégia é
ilustrada na Figura 3.4, nesse exemplo o AutoML € executado trés vezes em intervalos
de tempos regulares resultando em trés solugdes distintas.

AutoML AutoML AutoML
l Modelo A l Modelo B l Modelo C

Tempo

Figura 3.4: Estrategia de adaptacdo: reinicio periddico. Adaptado de Celik e Vanschoren (2021)

3.4 RESUMO

Este capitulo apresentou os métodos e solucdes existentes na literatura para o problema
de detecc¢ao de botnets. Primeiramente, foi realizado uma diferenciacao entre métodos baseado
no modo de realizar a deteccdo. Em seguida, foram abordados trabalhos que fazem uso de
aprendizado de maquina para a deteccdo de botnets, evidenciando a diversidade de solugdes
propostas por esses estudos.

As técnicas de aprendizado de méaquina tém sido aplicadas com sucesso para a detec¢io
de botnets. No entanto, a evolucdo constante e a diversidade de botnets dificultam a implantagao
desses métodos. Desse modo, € dificil encontrar uma técnica de detec¢ao que ofereca uma
solucdo permanente. Portanto, é necessdrio investigar métodos capazes de realizar essa adaptacao,
de preferéncia de maneira autdnoma para diminuir o esforco humano. A andlise de trabalhos
sobre AutoML demonstrou que o cendrio atual apresenta uma grande variedade de métodos
capazes de fazer o gerenciamento de multiplas técnicas de aprendizado de maquina e aplicar a
técnica mais adequada para um determinado contexto. Além disso, foi possivel observar que
a utilizacdo de AutoML junto com métodos de detec¢do de mudanga de conceito permitem a
adaptacdo de uma solugdo implantada em tempo real sem a necessidade de interven¢do humana.
Esses métodos sao usados como base para a soluc@o proposta por essa dissertacao.
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4 UM SISTEMA PARA A DETECCAO AUTONOMA E CONTINUA DE BOTNETS

Este capitulo apresenta o sistema para a deteccdo autdonoma e continua de botnets,
denominado ANTE (do inglés, AutoNomous boTnet dEtection). Conforme ilustra a Figura 4.1, o
sistema ANTE € baseado na fusdo de trés conceitos distintos: detec¢ao de botnets, deteccao de
mudanga de conceito e AutoML. A fusdo desses conceitos possibilita a constru¢ao, implantagao
e a adaptacdo de técnicas de deteccdo de botnets de maneira autdnoma, removendo a necessidade
de interven¢ao humana.

AutoML ANTE

Detecgdo de |
mudanga de

conceito

Deteccao de
botnets

Figura 4.1: Conceitos utilizados pelo sistema ANTE

Este capitulo prossegue conforme descrito a seguir. A Secdo 4.1 apresenta uma visao
geral sobre o sistema proposto. As sec¢Oes seguintes descrevem cada moédulo do sistema. A
Secdo 4.2 detalha como o médulo de captura de dados faz a ingestao de trafego de rede.
A Secao 4.3 detalha como o médulo de caracterizacdao de dispositivos calcula atributos de
comportamento a partir de dados agrupados. A Sec¢ao 4.4 detalha como o médulo de adaptagao
de comportamento escolhe a melhor forma de detectar bots para um determinado contexto. A
Secao 4.5 mostra como o médulo de classificagdo de bots realiza a detecga@o de bots.

4.1 VISAO GERAL DO SISTEMA

O sistema ANTE € composto por quatro médulos principais, conforme ilustra a Figura 4.2.
O modulo 1 € responsdvel por coletar o trafego de rede utilizado para anélise pelos demais
modulos e extrair representacdoes do comportamento de dispositivos a partir dos dados de rede
brutos. O médulo 2 implementa um mecanismo para a deteccdo de mudangas de conceitos. Este
modulo € responsével por indicar quando uma técnica de deteccao deve ser substituida. O médulo
3 tem como objetivo construir um pipeline de aprendizado de mdquina para a classificagdo de
dispositivos mais adequado para um determinado contexto. O médulo 4 identifica os bots através
da execuc¢do do pipeline de classificacdo construido pelo médulo 3. As préximas subsec¢des
detalham cada um dos mddulos.
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Figura 4.2: Arquitetura do sistema ANTE

4.2 MODULO DE PROCESSAMENTO DE DADOS

O modulo de captura de dados € responsdvel por monitorar, coletar e disponibilizar
dados trafegados entre todos os dispositivos na rede para os demais modulos do sistema. O
trafego pode ser consumido pelo médulo de captura de duas maneiras: processamento em tempo
real e bases de dados histéricas. No modo de processamento em tempo real, todo o trafego da
rede € espelhado para o médulo de captura, assim € necessario posicionar o ANTE em um ponto
central onde € possivel observar a comunicacao entre todos os dispositivos. No segundo modo
de operacgdo, o mddulo de captura tem como entrada dados histéricos no formato PCAP ou CSV
(do inglés, Comma-separated values).

No médulo de pré-processamento, o trafego da rede é segmentado por janelas de tempo.
Essa divisao permite a deteccao de botnets e o ajuste de solucdes de maneira online, assim €
possivel realizar a identificagdo de bots logo ap6s a captura de uma porcao do trafego total, a
Figura 4.3 ilustra essa segmentagdo. Na figura, segmentos da captura distintos sdo diferenciados
por grau de cinza. As janelas sdo caracterizadas por dois parametros: largura da janela e o
tamanho do salto temporal. A largura da janela, representada como w, define o comprimento dos
segmentos analisados. J4 o tamanho do salto temporal, representado como s, define a frequéncia
em que novos segmentos sao formados.

A escolha dos parametros de segmentacao sdo essenciais para a eficicia e eficiéncia da
implementagdo do sistema. Um valor de w baixo resulta em um menor custo computacional,
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Pacotes

>
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Figura 4.3: Segmentagdo de trafego usando janelas de tempo

ja que a quantidade de dados presentes em cada segmento é reduzida. Porém, essa reducao
de custo pode ser acompanhada de uma reducdo de eficicia, dado que os dados presentes no
segmento podem nao ser suficientes para capturar de maneira significativa o comportamento
de um dispositivo. O custo computacional também pode ser reduzido com um aumento do
parametro s. No entanto, essa alteracdo também resulta em complicagcdes na eficiéncia, uma vez
que um salto muito grande pode ignorar comportamentos com uma duragao menor do que s.

Com os pacotes de rede agrupados em janelas de tempo, 0 médulo de processamento
de dados realiza a extragdo de dois fluxos continuos de dados: O fluxo de atributos de redes e
o fluxo de atributos de dispositivos. O fluxo de atributos de rede é composto por informacdes
que caracterizam o comportamento da rede. Para cada janela de tempo sdo calculados o total
de pacotes enviados, a soma de bytes dos pacotes e o tempo minimo, maximo e médio entre
a transmissao de pacotes. Este fluxo é consumido diretamente pelo médulo 2, onde ocorre o
monitoramento da rede e a deteccdo de possiveis mudangas de conceitos.

Jéa o fluxo de atributos de dispositivos € composto por informagdes que caracterizam um
unico dispositivo dentro da rede. Esses atributos sdo divididos em dois subgrupos: atributos de
fluxo de pacotes e atributos de grafos. Os atributos de fluxo de pacotes, conforme proposto no
trabalho de Zhao et al. (2013), contém informagdes estatisticas de todos os pacotes transmitidos
entre dois dispositivo. Para a extra¢do dessas informacdes, os pacotes presentes em uma janela de
tempo sdo agrupados pela combinacdo do endereco IP da sua origem e destino, esse agrupamento
€ denominado como fluxo de pacotes (Zhao et al., 2013). A partir dos fluxos de pacotes 0 médulo
de processamento de dados extrai uma lista de 18 atributos, descritos na Tabela 4.1.

Os atributos de grafos foram propostos pelo trabalho de Daya et al. (2019) com a inten¢ao
de capturar padroes de comunicacao complexos que ndo podem ser obtidos a partir de atributos
de fluxos. Esse atributos compreendem caracteristicas de como os dispositivos se comunicam,
independente dos detalhes dos pacotes transmitidos. Para a extragdo desse conjunto de atributos
€ necessdria uma representacio intermedidria dos pacotes como grafo. Nesse grafo todos os
dispositivos sdo representados como um vértice. Se um dispositivo transmite algum pacote para
outro dispositivo, uma aresta € adicionada entre os vértices correspondentes (Chowdhury et al.,
2017). Uma descricao de todos os atributos de grafos calculados pelo médulo de processamento
de dados pode ser observada na Tabela 4.1.

4.3 MODULO DE DETECCAO DE DRIFT

O modulo de detecgdo de drift € fundamentado em um algoritmo baseado em similari-
dades para detectar mudangas no comportamento da rede. Mais especificamente, € utilizado uma
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Tipo de atributo Descricao
Fluxo Soma em bytes do tamanho dos pacotes recebidos
Fluxo Soma em bytes do tamanho dos pacotes enviados
Fluxo Contagem de pacotes recebidos
Fluxo Contagem de pacotes enviados
Fluxo Média dos pacotes enviados
Fluxo Tamanho em bytes do menor pacote enviado
Fluxo Tamanho em bytes do maior pacote enviado
Fluxo Variacdo em bytes dos pacotes enviados
Fluxo Média dos pacotes recebidos
Fluxo Tamanho em bytes do menor pacote recebido
Fluxo Tamanho em bytes do maior pacote recebido
Fluxo Variacdo em bytes dos pacotes recebidos
Fluxo Menor intervalo entre o envio dos pacotes
Fluxo Maior intervalo entre o envio dos pacotes
Fluxo Média do intervalo entre o envio dos pacotes
Fluxo Menor intervalo entre o recebimentos dos pacotes
Fluxo Maior intervalo entre o recebimento dos pacotes
Fluxo Meédia do intervalo entre o recebimento dos pacotes
Grafo Niimero de arestas que entram em um vértice
Grafo Numero de arestas que saem de um vértice
Grafo Numero de caminhos mais curtos que passam pelo vértice
Grafo Centralidade um vértice

Tabela 4.1: Atributos utilizados para a representaciio dos dispositivos

versao modificada do algoritmo OCDD proposto por (Goziiacik e Can, 2021). A principal ideia
por trds dessa técnica € utilizar um algoritmo de detec¢ao de novidades para identificar quando
uma porcao dos dados de rede mais recentes diferem da por¢cao mais antiga. Neste caso, quando
existe uma diferencga € indicado que ocorreu uma mudanga de conceito.

A implementacdo do algoritmo € descrita no Algoritmo 1. O buffer ilustrado na
Figura 4.2 armazena as dltimas w amostras de atributos de rede obtidas a partir do fluxo de
atributos, representado por S,. As amostras sao armazenadas no buffer de acordo com a sua
ordem de chegada. Na fase de inicializagdo, o buffer € preenchido até totalizar w elementos. Apos
preenchido, os dados presentes no buffer sao padronizados para valores com média igual a 0 e um
desvio padrdo igual a 1. Em seguida esses dados s@o utilizados como entrada para o treinamento
do detector C, esse detector € uma instanciacao do LocalOutlierDetection uma implementacao
de um algoritmo de deteccao de novidades presente na biblioteca Scikit-learn (Pedregosa et al.,
2011). Com o buffer preenchido e a primeira versao do detector C treinado, o algoritmo inicia
a fase de deteccao. Durante esta fase o algoritmo de detecc@o de novidades é executado sobre
os dados presentes no buffer. Se o buffer contém uma propor¢ao de dados classificados como
novidade @, maior do que um limiar p, entdo um drift € detectado. Neste caso o mdédulo de
deteccdo de drift sinaliza ao médulo de otimizagao de pipelines que a solucdo de deteccao
existente deve ser substituida. Apds essa sinalizacdo a por¢do de dados mais antiga € excluida do
buffer e o detector C € treinado novamente somente com a por¢ao de dados mais recente, esses
novos dados representam o novo estado da rede.
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Algoritmo 1 Pseudocddigo da Deteccao de Drift

C « LocalOutlierFactor()

S « StandardScaler()

buffer « 0

while len(buffer) < w do
X < read_next(S,) // Obtém um elemento do fluxo de atributo de redes
buffer.append(X)

end while

S fit(buffer)

Kscatea < S.transform(buffer)

N A - ey

10: C.fit(Xseated)

11: for X < read_next(S,) do

12:  if len(buffer) < w then

13: buffer.append(X)

14:  else

15: KXscalea < S.transform(X)

16: P — C.predict(Xscared)

17: @ — 3 Pi/w

18: if > p then

19: drift « True // Sinaliza¢do que ocorreu um drift
20: del buffer[0O:w X (1 — p)]

21: C fit(buffer) // Retreinamento
22: S.fit(buffer) // Retreinamento
23: else

24: drift « False

25 del buffer[0]

26: end if

27:  end if

28: end for

44 MODULO DE OTIMIZACAO DE PIPELINES

Moédulo de Otimizagao de Pipelines € responsdvel pela construgdo de um mecanismo para
a deteccdo de bots e a implementacao de estratégias de adaptacdo a mudangas no comportamento
da rede. Conforme pode ser observado na Figura 4.2, 0 médulo de otimizacao de pipelines é
constituido de trés partes: um buffer de dados, o Componente de Adaptaciao de Solucdes (CAS)
e o componente de construgdo de pipelines (CCP). O buffer de dados € utilizado para armazenar
informagdes de dispositivos disponibilizadas no fluxo de atributo de dispositivos. Este buffer
tem um tamanho maximo especificado pelo administrador do sistema. Apods a sinalizagdo da
ocorréncia de um drift, ou a execucao inicial do sistema, o0 médulo de otimizagdo de pipelines
inicializa o preenchimento do buffer com dados de dispositivos da rede.

Ap6s o preenchimento do buffer, ocorre a execucdo do componente CAS. Este compo-
nente determina o conjunto de algoritmos de aprendizado de maquina que podem ser utilizados a
partir dos dados presentes no buffer. Se os dados presentes no buffer forem enriquecidos com
rétulos de dispositivos normais e bots por sistemas externos, ou pelo administrador do sistema, o
CAS determina que € possivel construir uma solucao para a detec¢do de bots com técnicas de
aprendizado de maquina supervisionado. Neste caso, o AutoSklearn (Feurer et al., 2019) sera
instanciado para a constru¢ao da solucdo. Se os os dados de treinamento possuem somente rétulos
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de dispositivos normais, 0 CAS determina que a solugao deve utilizar uma técnica de aprendizado
semi supervisionado, neste caso € utilizado o algoritmo de positive-unlabeled learning proposto
por (Elkan e Noto, 2008).

Utilizando como entrada o conjunto de possiveis solu¢des, o CCP € responsavel por
realizar o treinamento de técnicas de aprendizado de mdquina e realizar a sua encapsulacdo em um
mecanismo executdvel para a deteccao de bots. Este mecanismo é composto por um conjunto de
operagdes que sao aplicadas de maneira sequencial, onde o resultado de uma operagdo € utilizado
como entrada para a operagao posterior, este fluxo de trabalho € denominado pipeline. A dltima
operagdo do pipeline terd como saida a classificacdo de um dispositivo em bot ou dispositivo
normal. As etapas intermedidrias visam garantir a execugao da ultima etapa sem a ocorréncia de
erros, um exemplo desse tipo de operacao € o preenchimento de valores obrigatorios esperados
pela etapa de classificagao.

4.5 MODULO CLASSIFICACAO DE BOTS

Ap6s a defini¢do do pipeline de classificacao o Mddulo Classificacdo de Bots (MCB) é
responsavel por invocar a sua execu¢do. O MCB direciona a saida do mddulo de caracterizacao
para a entrada do pipeline de classificacdo. Esse modulo também € responsdvel por integrar a
saida do sistema ANTE, com sistemas externos. Como por exemplo, a criacio de alertas em
sistemas de monitoramento.

4.6 RESUMO

Este capitulo apresentou o ANTE, um sistema para a detec¢do autdbnoma e continua
de botnets. Inicialmente, foi apresentada uma visao geral da sua arquitetura e da interacao dos
seus modulos. Em seguida, foi detalhado o funcionamento de todos os médulos individualmente.
Estes modulos atuam em conjunto para resolver diferentes problemas associados com a detec¢ao
de botnets.
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5 AVALIACAO

Este capitulo apresenta uma avaliacdo preliminar da eficicia do sistema ANTE na
deteccdo de botnets. Esta avaliacdo analisa os médulos propostos pelo sistema e examina de
maneira incremental a integracdo desses modulos na formagdo de um sistema de deteccdo de
botnets autdbnomo. A Secdo 5.1 descreve as bases de dados usadas para os testes. A Secdo 5.2
apresenta as métricas utilizadas na avaliacdo dos experimentos. A Sec¢do 5.3 valida o uso
de classificadores supervisionados para a deteccdo de botnets, e verifica a existéncia de um
classificador capaz de obter o melhor desempenho para todos os cendrios. A Secdo 5.3 avalia
uma maneira de remover a necessidade de interven¢do humana no processo de selecao de um
classificador. Subsequentemente, na Secdo 5.5 € investigada uma maneira de construir de maneira
autdnoma e eficiente todo o pipeline de classificagao.

5.1 CENARIOS AVALIADOS

A avaliacdo do sistema ANTE ocorreu a partir da sua execu¢do em 9 cendrios distintos.
As bases de dados utilizadas para avaliar o sistema foram escolhidas visando criar um ambiente
de testes que apresenta uma grande variedade de tipos de botnets e protocolos diferentes. Além
disso, foram selecionadas bases de dados provenientes de dispositivos IoT, visando a avaliacao
do sistema com diferentes tipos de dispositivos. Os cendrios de testes sdo apresentados a seguir.

Cenario 1: O projeto Stratosphere! disponibiliza um conjunto de bases de dados
denominado CTU-13 (Garcia et al., 2014). Esse conjunto de bases possui 13 capturas de trafego
de botnets gravados na Universidade Técnica Tcheca na Repitblica Tcheca. Utilizando parte dos
dados do projeto, foi definido que o primeiro cendrio do presente trabalho seria correspondente a
captura 52 ou cendrio 11 da CTU-132. Esta base foi selecionada por capturar um ataque DDoS
utilizando o Protocolo de Mensagens de Controle da Internet (do ingl€s, Internet Control Message
Protocol - ICMP). Além disso, essa base possui aproximadamente 4 GB de fluxo e 3 dispositivos
infectados, porém um dos bots pouco atua durante o ataque. O ponto inicial do ataque ocorreu as
10:52:39 do dia 18 de agosto 2011 e foi obtido por meio da documentagdo da base.

Cenario 2: Como no cendrio anterior este também faz uso de uma base do conjunto
CTU-13. Neste caso foi escolhida a captura 51 ou cendrio 10 da CTU-13>, por capturar um
ataque DDoS usando o Protocolo de Datagrama do Usudrio (do inglés, User Datagram Protoco
- UDP). Esta base € bem maior que a anterior visto que possui aproximadamente 66 GB de
fluxo. Foram coordenados ataques no dia 18 agosto de 2011 durante dois periodos, onde foram
realizados ataques com caracteristicas diferentes. No primeiro periodo foram conduzidos ataques
de SYN Flood e ACK DDoS e no segundo periodo foram testados ataques do tipo ICMP Flood.

Cenario 3: Este cendrio também faz uso da captura 51 do conjunto CTU-13 mencionado
no cendrio 2. Porém, os dados analisados fazem referéncia ao segundo periodo onde um ataque
do tipo ICMP Flood foi conduzido. Este ataque foi iniciado no dia 18 agosto de 2011 as 14:43:27
CEST e conta com 10 dispositivos infectados. Essa base foi selecionada visando a ampliacdo da
variedade de ataques testados, incorporando um ataque que faz uso do protocolo ICMP.

Cenario 4: A Universidade de New Brunswick (UNB) possui um projeto onde sio
disponibilizados conjuntos de dados contendo bots. Assim, este trabalho utiliza o conjunto

lwww.stratosphereips.org Acessado em: 18/10/2021

Zhttps://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-52 Acessado em: 18/10/2021
3https://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-51 Acessado em: 18/10/2021



42

CICDD0S2019* para definir o quarto cenario. Este conjunto foi publicado no ano de 2019 e conta
com diferentes tipos de ataques coletados em dois dias, totalizando 20 GB de dados (Sharafaldin
et al., 2019). Dos 12 ataques reportados nessa base, este cendrio analisa o ataque PortMap. Esse
ataque foi escolhido pela presenca baixa de bots em relacao a dispositivos normais, visando a
avaliacdo o sistema em cendrios com poucos dados. Segundo a documentacao, o ataque ocorreu
no primeiro dia de coleta durante o periodo de 9:43 a 9:51. Porém, durante a analise dos dados
coletados nao foi possivel encontrar fluxo de rede no horario reportado. Entdo como o objetivo
era analisar o primeiro ataque conduzido no primeiro dia, foi verificado que o primeiro pico de
trafego de pacotes ocorreu no dia 12 de janeiro de 2019 as 14:36:10 Tempo Universal Coordenado
(UTC).

Cenario 5: Este cendrio utiliza outro contexto do CICDD0S2019. O ataque selecionado
para este cendrio foi o NetBIOS. O NetBIOS € uma interface de programacao de aplicativos
que pode fazer uso do Protocolo de Controle de Transmissao (do inglés, Transmission Control
Protocol - TCP) ou UDP. Esse ataque foi selecionado por utilizar ambos os protocolos. Esse foi o
segundo ataque conduzido no primeiro dia do experimento. Segundo a documentagao este ataque
ocorreu entre as 10:21 e 10:30 do primeiro dia. Porém, analisando os dados disponibilizados
nao foi possivel encontrar fluxo de rede neste horario, deste modo, o pico de trafego ocorrido
em 12 de janeiro as 15:06:10 UTC foi escolhido para ser o ponto base da andlise. Algumas
caracteristicas do cendrio anterior também sdo verificadas neste. Por exemplo, a presenca de
apenas um bot ativo, sendo que este dispositivo gera muito trafego na rede e ele estd presente
antes do inicio do ataque. Contudo, este cendrio possui menos dispositivos conectados na rede
ao longo da andlise chegando a um pico de 110 dispositivos.

Cenario 6: O cendrio 6 € derivado do trabalho da Universidade de Victoria no Canadé
e foi nomeado como ISOT HTTP Botnet Dataset®. Este cendrio possui 780 MB de fluxo de rede
e 9 dispositivos bots (Alenazi et al., 2017). Esta base de dados foi escolhida por capturar um
ataque utilizando o protocolo HTTP. O ponto central da anélise foi definido sendo as 21:39:31 do
dia 30 maio 2017, visto que, o objetivo do ataque era o roubo de informacdes.

Cenario 7: Este cendrio foi definido com base em uma captura frequentemente utilizada
na literatura, a base de dados denominada DDoS Attack 2007 disponibilizada pela CAIDA®. Este
cendrio foi selecionado por apresentar somente trafego associado a botnets. Isso significa que,
tirando os alvos do ataque, todos os outros dispositivos sdo bots. O ponto central da andlise € dia
4 de agosto de 2007 as 21:14:00.

Cenario 8: Este cendrio € parte de um projeto disponibilizado pela UNB denominado
CSE-CIC-IDS2018. Este cendrio foi escolhido por sua variedade de ataques. Ele conta com sete
ataques diferentes e com mais de 200 GB de fluxo de dados. Entre os ataques tem-se a acdo de
bots para quebrar senhas utilizando forca bruta, bots para roubar dados sensiveis e ataques de
negacao de servico. O ataque escolhido foi o DDOS-HOIC conduzido no dia 21/02/2018 sendo
que o ponto central da andlise ocorreu as 14:09:00.

Cenario 9: O ultimo cendrio escolhido foi o conjunto de dados BoT-10T, criado no
Cyber Range Lab da UNSW Canberra. Esse cendrio incorpora uma combinagio de trafego
normal e de botnet. Esta base foi selecionada por capturar trafego de rede oriundo de dispositivos
comuns e dispositivos [oT. Os arquivos de captura totalizam 69 GB de tamanho, com mais de
72.000.000 registros.

4www.unb.ca/cic/datasets/ddos-2019.html Acessado em: 18/10/2021

>https://www.uvic.ca/ecs/ece/isot/datasets/botnet-ransomware/index.php Acessado em: 18/10/2021

5Tivemos acesso a esta base devido 2 parceria entre a Universidade Federal do Parand (UFPR)/Brasil e a
Universidade Cernegie Mellon (CMU)/EUA. URL: https://www.caida.org/data/passive/ddos~-
20070804_dataset .xml Acessado em: 18/10/2021
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5.2 METRICAS

Para avaliar o desempenho do sistema ANTE na deteccio de botnets, foram utilizadas as
métricas de acurdcia, precisao, recall e o F1-Score. A acurécia relaciona o total de acertos com o
total de itens classificados, quantificando quantos dispositivos foram corretamente classificados.
Porém em casos onde a distribuicao das classes € desbalanceada, esta métrica pode apresentar
falso sentimento de bons resultados, pois o classificador pode acertar todas as previsdes para a
classe majoritdria e errar todas as previsdes para a classe minoritdria e mesmo assim possuir alta
acurdcia. Para a plena andlise de um classificador, € necessario calcular as métricas de precisao,
recall e o F'1-Score. Essas métricas sdo baseadas na quantidade de verdadeiros positivos (TP),
falsos positivos (FP), falsos negativos (FN), verdadeiros negativos (TN). Deste modo, € possivel
obter essas métricas para a classe dos nao bots e dos bots. Devido a variacao dos TP, FP, FN e
TN € necessdrio convencionar o uso deles neste trabalho, deste modo, a expressao “verdadeiros
positivos” representa os elementos que foram classificados como bots e realmente eram bots. Os
“falsos positivos” sao os elementos que foram classificados como bot, porém eram dispositivos
comuns. Os “falsos negativos” correspondem aos elementos que foram classificados como nao
bots, porém eram bots. Os “verdadeiros negativos” sdo os elementos que nao eram bots e foram
classificados como dispositivos comuns. As formulas das métricas estdo apresentadas a seguir.

i TP+TN
acuracia = (5.1)
TP+FP+FN+TN
TP
i = 5.2
precisao TP+ FP (5.2)
TP
sensibilidade = ———— (5.3)
TP+ FN

F1 = Score = 2. precisao . sensibilidade

54
precisao + sensibilidade (>4)

5.3 AVALIACAO DE CLASSIFICADORES PARA A DETECCAO DE BOTS

Esta secdo tem dois objetivos inter-relacionados. O primeiro € realizar uma andlise
empirica da aplicac@o de técnicas de aprendizado de maquina para a detecc¢ao de bots. A partir
dessa andlise, o segundo objetivo € verificar a existéncia de um classificador capaz de obter o
melhor desempenho. A metodologia de testes € apresentada na Subsecdo 5.3.1. Para realizar
a comparacgao dos resultados foram utilizadas as métricas de precisdo, recall e F1-score, 0s
resultados sdo apresentados na Subsecdo 5.3.2.

5.3.1 Metodologia

A andlise empirica foi realizada com uma implementacao preliminar do sistema ANTE,
conforme ilustrado na Figura 5.1. Nesta implementacdo foram desenvolvidos os médulos de
captura de dados e caracterizacdo de dispositivos. O médulo de processamento consome dados
histéricos no formato PCAP. Ap6s ingeridos esses dados sdao segmentados com janelas de tempo
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distintas, os atributos extraidos de cada janela sdao usados como entrada para o algoritmo de
classificagdo.

Conjunto de
Classificadores

Avaliar

: H Parametros A2
Metricas !
feemonnnenaees > | rrerrerreremresseerseeeeeiiieioon) >
Construtor
g de
classificadores
Administrador

Médulo Caracterizacéo de Dispositivos
Médulo Captura de Dados Conzt;utor Atrlz:tos
fluxos fluxos Médulo Classificagao
Captura
de Segmentador Classificador
trafego
Construtor Atributos
de de
grafos grafos

Figura 5.1: Arquitetura do sistema ANTE para a escolha manual de um classificador

Ao todo, o trafego € dividido em 6 segmentos. Esses segmentos sdao definidos tendo
como referéncia o hordrio do pico de um ataque. Para o treinamento das técnicas de classificacio
sdo usados os atributos extraidos a partir do primeiro segmento da captura, esse segmento se inicia
dois minutos antes do pico do ataque e tem duracdo de um minuto. Para os testes, sdo usados
os 5 segmentos subsequentes. O primeiro teste visa avaliar a capacidade do classificador em
detectar bots antes do momento mais prejudicial do ataque, para isso foi utilizado um segmento
da captura que tem inicio um minuto antes do ataque com uma dura¢do de um minuto. Os quatro
segmentos de testes restantes ocorrem depois do ataque e todos tem duragdo de 30 segundos,
o objetivo desses testes € avaliar a performance do classificador durante o ataque. Figura 5.2
ilustra a segmentacao.

Treinamento Antecipacéo Teste 1 Teste 2 Teste 3 Teste 4

)

Pacotes IE‘E |E| |E| IEHEHE'

EeE 88 8 8 §

Tempo

i< > < A le—> ie—>
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Figura 5.2: Segmentacgao de trafego para a avaliacdo de um classificador

Para a deteccao de botnets, foram utilizadas as técnicas de classificagdo supervisionada
implementadas no scikit-learn (Pedregosa et al., 2011). Essa biblioteca oferece um conjunto
diverso de implementacdo de algoritmos de aprendizado de maquina. Os classificadores foram
instanciados com os parametros definidos como padrao pelo scikit-learn.
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5.3.2 Resultados

Esta Subsecao apresenta uma avaliagdo da implementagdo do sistema ANTE descrita
na Subsecdo 5.3.1. Para esta avaliacdo foram utilizados os cendrios de 1 a 8. O cendrio 9 foi
excluido dessa avaliacdo, visto que objetivo era verificar a diversidade de solucdes de detecgcao
para botnets que exibem um comportamento similar.

Cenario 1: Este cendrio foi treinado com a presenca de dois bot, pois antes do inicio do
ataque esse bots ja estavam ativos enviando e/ou recebendo informacdes. Apesar da quantidade
de fluxo capturado, as etapas de treinamento, antecipagdo e testes foram executadas rapidamente,
deste modo a etapa mais onerosa foi a extracao de caracteristicas. Para o classificador KMeans, o
resultado foi ruim em todas as janelas. Para a janela antes do ataque o algoritmo que melhor
identificou a presenca de bots foi o classificador de Regressao Logistica. O classificador gradient
boosting e o random forest apresentaram bons resultados no primeiro e no segundo teste apds o
inicio do ataque, quando existiam mais dispositivos na rede (9 e 12 dispositivos respectivamente).
Porém, quando a quantidade de dispositivos diminuiu no terceiro e no quarto periodo (7 e 3
dispositivos, respectivamente), eles passaram a errar mais que o classificador regressdo logistica.
A Tabela 5.1 apresenta a acurdcia e a média da precisao, recall € F1-score para os principais
resultados.

Algoritmo Métricas | Antecipacio | Teste 1 | Teste 2 | Teste 3 | Teste 4
Acuracia 75% 89% 83% 71% 67%
Gradient Boosting Precisdo 65% 93% 80% 36% 33%
Recall 61% 83% 89% 50% 50%
F1-Score 62% 86% 81% 42 40%
Acuracia 92% 78% 75% 100% | 100%
Regressio Logistica Precisdo 88% 88% 75% 100% | 100%
Recall 94%0 67% 83% 100% | 100%
F1-Score 90%0 68% 73% 100% | 100%

Tabela 5.1: Principais resultados para o cendrio 1.

Cenario 2: Este cendrio conta com mais dispositivos que o cendrio anterior, deste modo
o treinamento contou com dados de 33 dispositivos sendo 10 bots. O classificador gradient
boosting e o random forest identificaram todos os bots na janela anterior ao inicio do ataque e
nas duas primeiras janelas do ataque. Porém, quando a quantidade de dispositivos diminuiu
esses algoritmos foram incapazes de diferenciar os dispositivos normais dos bots. A Tabela 5.2
apresenta os principais resultados obtidos com a andlise deste cendrio.

Algoritmos Métricas | Antecipacdo | Teste 1 | Teste 2 | Teste 3 | Teste 4
Acuricia 100% 100% 100% 9% 9%
Random Forest precisdo 100% 100% 100% 5% 5%
Recall 100% 100% 100% 50% 50%
F1-Score 100% 100% 100% 9% 9%

Tabela 5.2: Principal resultado para o cendrio 2.

Cenario 3: Este cendrio conta com 30 dispositivos, sendo que 10 deles sdo bots. Neste
cendrio a quantidade excessiva de pacotes enviados pelos bots facilitou a sua deteccdo. Dos
quatro algoritmos testados, os classificadores regressao logistica e random forest acertaram todas
as classificagdes.
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Cenario 4: As caracteristicas deste cendrio fazem dele um desafio para os algoritmos
de aprendizagem de maquina, visto que, no treinamento, apenas um bot estava ativo entre os 36
dispositivos que compunham a rede. Essa diferenca torna-se ainda maior ao longo dos testes
quando a rede possui 523 dispositivos normais e um malicioso. A principal diferenca esta
relacionada com a grande quantidade de informacao originada por este dispositivo, sendo que
no inicio do ataque, o bot enviou 6.135.105 pacotes a mais do que o segundo dispositivo mais
ativo. Como pode ser observado na tabela 5.3, todos os métodos encontraram dificuldades em
identificar o bot neste contexto. Na janela de antecipacdo, o classificador random forest e o
classificador regressdo logistica foram os que melhor conseguiram separar o bot do fluxo normal,
gerando 1 e 2 falsos negativos respectivamente. Ainda na fase anterior ao inicio do ataque, o
classificador KMeans gerou dois agrupamentos, um com 8 dispositivos incluindo o bot e outro
com 31 dispositivos. Considerando que todos deste agrupamento fossem classificados como
bots o classificador KMeans geraria 7 falsos negativos. Apesar desta alta taxa do erro, esse foi o
Unico capaz de separar o bot depois do inicio do ataque.

Algoritmo | Métricas | Antecipacio | Teste 1 | Teste 2 | Teste 3 | Teste 4
Acuracia 82% 97% 99% 99% 99%
KMeans Precision 56% 57% 60% 75% 62%
Recall 91% 99% 100% 100% 99%
F1-Score 56% 62% 66% 83% 70%

Tabela 5.3: Principal resultado para o cendrio 4.

Cenario 5: Este cendrio possui menos dispositivos conectados na rede ao longo da
andlise chegando a um pico de 110 dispositivos. Essa mudanca causou resultados diferentes da
andlise anterior, sendo que neste caso os classificadores regressdo logistica e gradient boosting
acertaram todas as classificacOes na janela de antecipacao e nas janelas de testes.

Cendrio 6: Este cendrio foi treinado com a presenca de 6 bots entre os 33 dispositivos
que possuiam troca de pacotes antes do inicio do ataque. Em todas as janelas o classificador
KMeans criou os agrupamentos com a maioria dos dispositivos normais junto com os bots,
€ 0s agrupamentos que possuiam poucos dispositivos ndo possuiam bots. O algoritmo que
melhor classificou a janela de antecipacao foi o classificador random forest acertando todas as
classificagdes. Apds o inicio do ataque o classificado random forest produziu apenas 2 falsos
positivos no teste 2 e 1 falso positivo no teste 4, todos os resultados estdo na Tabela 5.4.

Algoritmo Métricas | Antecipacio | Teste 1 | Teste 2 | Teste 3 | Teste 4
Acuracia 100% 100% 95% 100% 97%
Random Forest Precision 100% 100% 97% 100% 98%
Recall 100% 100% 86% 100% 94%
F1-Score 100% 100% 90% 100% 96%

Tabela 5.4: Principal resultado para o cendrio 6.

Cenario 7: O treinamento contou com 12 dispositivos, sendo 11 bots e a vitima, porém
ao longo dos testes foi possivel verificar um crescimento na quantidade de dispositivos trocando
informagdes, chegando em um pico de 1286 dispositivos na dltima janela de teste. O classificador
KMeans e o random forest conseguiram separar o servidor dos dispositivos infectados, tanto na
janela de antecipacdo quanto nas janelas de teste.

Cenario 8: Apesar da existéncia de dez bots, este foi o Uinico cendrio que nao contou
com a presenca de bots no treinamento. Provavelmente, esse fator influenciou no ruim resultado
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dos algoritmos de aprendizagem de mdquina supervisionado, visto que, nenhum algoritmo foi
capaz de classificar corretamente um bot sequer. O algoritmo KMeans conseguiu separar parte
do fluxo malicioso do normal. Utilizando o menor grupo como aquele dos bots foi possivel
observar falsos positivos e falsos negativos, porém, exceto na janela de antecipagdo, o algoritmo
classifica mais corretamente os bots do que erra, como € possivel verificar na Tabela 5.5.

Algoritmo | Métricas | Antecipacdo | Teste 1 | Teste 2 | Teste 3 | Teste 4
Acuracia 99,85% 99,89% | 99,89% | 99,93% | 99,93%

KMeans | Precision 70% 89% 88% 929% 929%
S Recall 83% 94% | 100% | 100% | 100%
FI-Score 75% 91% 93% 95% 95%

Tabela 5.5: Principais resultados para o cendrio 8.

5.4 AVALIACAO DA SELECAO AUTONOMA DE CLASSIFICADORES PARA A DETEC-
CAO DE BOTS

Esta se¢dao tem como objetivo avaliar estratégias para a selec@o e constru¢ao autonoma
de técnicas para classificacao de bots. A Secdo 5.4.1 detalha a metodologia e a Se¢ao 5.4.2
apresenta a comparacao dos resultados.

5.4.1 Metodologia

Para testar a selecao autbnoma de uma técnica de classificacdo, o médulo de adaptagado
de comportamento proposto na Secdo 4.4 € adicionado a implementacdo da sec@o anterior,
conforme ilustrado na Figura 5.3. Mais especificamente, Esta se¢ao avalia a implementagao do
componente de otimizac¢ao de pipelines (COP) para a escolha de uma técnica de classificagao.
A fim de testar estratégias diferentes para a otimizacdo da escolha do classificador, foram
realizadas duas implementagdes diferentes de COP. O ANTE-AG € um componente baseado no
AutoGluon (Erickson et al., 2020), uma solucdo de AutoML que visa testar inicialmente solucdes
confidveis e de baixo custo, deixando para um segundo momento a avaliagdo de solugdes que
exigem mais poder computacional. J4 o ANTE-H2 € baseado no H20 (LeDell e Poirier, 2020),
essa solucdao de AutoML cria uma ensemble de classificadores com foco em diversidade de
solugdes. Os dois componentes sdo testados com a mesma restri¢do de tempo, nesse caso 5
minutos para a escolha da melhor técnica.

Para a avaliacdo da implementagdo proposta nessa secdo, a captura € dividida em trés
partes: treinamento, antecipacao e testes. Os dados de treinamento sdo obtidos a partir de um
segmento com duracdo de dois minutos, tendo fim 30 segundos antes do pico do ataque. A
antecipacao tem duracdo de 30 segundos, tendo inicio apds o fim da janela de treinamento. Os
testes restantes sao realizados usando o periodo de dois minutos seguintes ao pico do ataque.
Diferentemente da secdo anterior, a captura € segmentada usando janelas do mesmo tamanho,
com o mesmo salto temporal, conforme ilustra a Figura 5.4.
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Figura 5.3: Arquitetura do sistema ANTE para a escolha autdbnoma de um classificador
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Figura 5.4: Segmentacdo de trafego com janelas deslizantes do mesmo tamanho.

5.4.2 Resultados

Esta Subsecao apresenta uma avaliagdo da implementagdo do sistema ANTE descrita
na Subsecdo 5.4.1. Para esta avaliagdo foram utilizados os cendrios de 2, 5, 6 € 9. Estes cendrios
foram escolhidos por terem se mostrado mais desafiadores de acordo com os resultados da
Secdo 5.3.2. Além disso, a escolha desses cendrios visam testar a implementacdo do sistema
usando botnets com comportamentos heterogéneos, variando desde o protocolo até as classes de
dispositivos.

Cenario 2: Como pode ser observado na Tabela 5.6, o componente ANTE-H2 e o
ANTE-AG conseguiram classificar corretamente todos os dispositivos nas janelas de antecipacao
e testes. E possivel observar novamente que os classificadores criados com parametros padroes
exibem um desempenho menor. E importante ressaltar que geralmente uma acurécia de 100% é
um sinal de overfitting, porém nesse caso a alta acurdcia € causada pela facilidade de separar os
dispositivos comuns dos bots.
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Técnica Janela Acuracia Precisao Recall FI1-Score
Antecipacao  100.0% 100.0%  100.0%  100.0%
ANTE-H2 Testes 100.0% 100.0% 100.0%  100.0%
Antecipacdo  100.0% 100.0% 100.0%  100.0%
ANTE-AG Testes 100.0%  100.0% 100.0%  100.0%

Antecipacdo  92.31% 50.0%  100.0%  66.67%

SVM Testes 73.91%  68.97% 100.0%  81.63%
Naive Antecipacdo  92.31% 0.0% 0.0% 0.0%
Bayes Testes 100.0%  100.0% 100.0%  100.0%
MLP Antecipagdo  100.0%  100.0% 100.0%  100.0%
Testes 97.1% 95.24% 100.0%  97.56%

Tabela 5.6: Resultados para o CTU-13

Cenario 5: Como vistona Tabela 5.7, os resultados obtidos no CICDDoS sio condizentes
com os testes anteriores. As duas implementacdes do COP classificaram corretamente todas as
instancias de bots, enquanto os classificadores criados com os parametros padroes apresentam
uma performance menor.

Técnica Janela Acuracia Precisdao Recall FI1-Score
Antecipagdo  100.0% 100.0% 100.0%  100.0%
ANTE-H2 Testes 100.0% 100.0% 100.0%  100.0%
Antecipagdo  100.0% 100.0% 100.0%  100.0%
ANTE-AG Testes 100.0% 100.0%  100.0%  100.0%

SVM Antecipacdo  97.87% 0.0% 0.0% 0.0%
Testes 98.75% 0.0% 0.0% 0.0%
Naive Antecipacdo  97.87% 50.0%  100.0%  66.67%
Bayes Testes 100.0%  100.0%  100.0%  100.0%
Anticipation  93.62% 25.0%  100.0%  40.0%
Testes 99.07%  57.14% 100.0%  72.73%

MLP

Tabela 5.7: Resultados para o CICDDoS

Cenario 6: A Tabela 5.8 mostra os resultados obtidos a partir das escolha automadtica
dos classificadores para o cendrio ISOT. O componente ANTE-H2 foi capaz de classificar
corretamente todos os dispositivos antes do pico do ataque. Porém, durante a janela de testes,
o componente ANTE-H?2 classificou incorretamente um bot como dispositivo normal. O
componente ANTE-AG foi capaz de obter uma acurdcia de 96% antes do pico do ataque, e
97.69% depois do pico. Na Tabela 5.8 também € possivel observar a dificuldade do SVM, NV e
MLP em classificar os dispositivos corretamente, essa diferenca demonstra a habilidade do COP
em escolher um conjunto de parametros bem ajustado.

Cenario 9: Conforme ilustrado na Tabela 5.9, o componente ANTE-H2 obteve os
melhores resultados, classificando corretamente todos os dispositivos na janela de antecipacao e
obtendo 88.02% de precisdo na janela de testes. O componente ANTE-AG também foi capaz de
classificar corretamente todos os dispositivos na janela de antecipacao, porém o ANTE-H2 teve
uma performance melhor na janela de testes.



Técnica Janela Acuracia Precisao Recall FI1-Score
Antecipacdo  100.0% 100.0% 100.0%  100.0%
ANTE-H2 Testes 98.46% 100.0% 91.67%  95.65%
Antecipacdo 96.0% 100.0% 85.71%  92.31%
ANTE-AG Testes 97.69% 100.0%  87.5% 93.33%
SVM Antecipacdo 88.0% 100.0% 57.14%  72.73%
Testes 90.77% 100.0%  50.0% 66.67%
Naive Antecipacdo  72.0% 50.0%  100.0%  66.67%
Bayes Testes 73.85% 40.0%  83.33%  54.05%
MLP Antecipacao  100.0% 100.0% 100.0%  100.0%
Testes 95.38% 9091% 83.33% 86.96%

Tabela 5.8: Resultados para o ISOT

Técnica Janela Acuracia Precisao Recall FI1-Score
Antecipacdo  100.0% 100.0% 100.0%  100.0%
ANTE-H2 Testes 96.69% 88.02% 100.0%  93.63%
Antecipacdo  100.0% 100.0% 100.0%  100.0%
ANTE-AG Testes 79.2% 53.92% 100.0%  70.06%
SVM Antecipacdo  77.13% 54.4% 100.0%  70.46%
Testes 31.72% 26.28% 100.0%  41.62%
Naive Antecipacao  64.05%  41.98% 83.33%  55.84%
Bayes Testes 62.63% 38.14% 86.04%  52.85%
MLP Antecipacdo  98.48% 100.0% 94.44%  97.14%
Testes 70.55% 43.82%  74.39%  55.15%

Tabela 5.9: Resultados para o BoT-IoT
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Pré-processamento
Cenario Dados e Classificador
— —— Caracteristicas
Imputacio | Normalizaciao
ISOT Mean RobustScaler SelectPercentile AdaBoost
CTU-13 Mean Standardize RandomPForest
CICDDoS | MostFrequent | MinMax PolynomialFeature | RandomForest
BoT-IoT Mean MinMax FastICA SVM

Tabela 5.10: Pipeline de classificacio escolhido pelo ANTE-AS para diferentes cendrios de teste

5.5 AVALIACAO DA OTIMIZACAO AUTONOMA DE UM PIPELINE DE CLASSIFICACAO

Conforme pode ser observado na Figura 5.5, nesta avaliacdo o componente de otimizagao
de pipeline € incrementado com a habilidade de selecionar, além do classificador, a melhor técnica
de pré-processamento de dados e pré-processamento de caracteristicas. Esta implementacao do
COP foi realizada tendo como base o Auto-Sklearn (Feurer et al., 2019), sendo denominado
de ANTE-AS. O Auto-Sklearn € capaz de realizar uma busca eficiente entre 15 algoritmos de
classificacdo, 14 métodos de pré-processamento de dados e 4 técnicas de pré-processamento de
caracteristicas.

Maodulo Adaptagao de Comportamento

Metricas, restricdes

"""""""""""""""" > Otimizador
de
Pipeline

Administrador

Médulo Caracterizagéo de Dispositivos

Médulo Captura de Dados Construtor Atributos /7

de de
fluxos fluxos Modulo Classificagdo
Captura
de Segmentador Pipeline Classificacdo
Construtor Atributos
de de

grafos grafos

trafego

Figura 5.5: Arquitetura do sistema ANTE para a otimiza¢@o autdbnoma de um pipeline de classificacio

Para a realizacdo de testes foram selecionados os cendrios ISOT, CTU-13, CICDDoS, e
BOT-IOT. A segmentagdo das capturas ocorrem como ilustrado na Figura 5.4. Na Tabela 5.10
¢ ilustrada a configuracio de pipeline escolhida pelo ANTE-AS. E possivel notar que existe
uma diversidade de técnicas entre os componentes do pipeline. O componente ANTE-AS foi
capaz de escolher técnicas de reducao de dimensionalidade diferentes para cendrios distintos,
essa diversidade também pode ser observada na escolha de um classificador. As métricas de
performance de cada pipeline sido exibidas na Tabela 5.11.
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5.6 AVALIACAO DA ADAPTABILIDADE DO SISTEMA ANTE

O objetivo desse experimento € avaliar se o sistema € capaz de detectar drifts no
comportamento no trafego da rede, principalmente se ocorrerem drifts préximos ao inicio do
ataque. E esperado que ao identificar drifts no comportamento da rede o sistema possa evitar a
degradacdo do desempenho em relacdo a correta classificacdo dos dispositivos através da selecao
de uma nova técnica de aprendizado de maquina. A Secdo 5.6.1 detalha os testes realizados e a
Secado 5.6.4 apresenta os resultados obtidos.

5.6.1 Metodologia

A avaliacdo do sistema ocorreu a partir da execucao do sistema ANTE na captura 51 da
base de dados CTU-13. Esta base foi selecionada por sua abrangéncia de rétulos, onde € possivel
encontrar os momentos exatos do comeco e fim de um ataque e também pela existéncia de um
conjunto diversificado de ataques. Para testar o sistema com diferentes niveis de disponibilidade
de rétulos o sistema foi executado no modo semi-supervisionado e supervisionado. Para ambos os
experimentos este trabalho utiliza a abordagem Test-Then-Train (Gama et al., 2014). Onde sempre
que uma nova amostra € obtida esta € usada primeiro para o teste do pipeline de classificacao, e
posteriormente € inserida no buffer de treinamento. O conjunto de parametros utilizados pelo
algoritmo de detecc¢do de drift foi escolhido com base na recomendacao de (Goziiacik e Can,
2021), sendo utilizado um buffer de quatro minutos e um valor de p igual a 0.4. Como a janela de
segmentacdo tem tamanho de um segundo, o buffer do médulo de deteccao de drift € composto
por 240 amostras de atributos de rede. O tamanho maximo do buffer de treinamento presente no
modulo de otimizacao de pipelines também foi definido como quatro minutos.

5.6.2 Experimento 1

O Experimento 1 consiste em testar o sistema no modo semi-supervisionado. Durante a
execuc¢do do sistema, apds cada ocorréncia de drift os dados presentes no buffer de treinamento
sao enriquecidos com rétulos de dispositivos normais. Dentre todos os dispositivos normais
ativos durante a fase de construgdo do pipeline 50% foram rotulados. A Figura 5.6 apresenta os
resultados obtidos neste experimento. Os quadros em cinza (Quadros A, B, C, D e E) indicam
0os momentos em que o sistema detectou drifts nos dados do trafego de rede. E os quadros
pontilhados em vermelho (Quadros 1, 2 e 3) indicam o periodo (o inicio e o fim) dos ataques. O
Quadro A indica um drift no inicio da captura, pois o sistema estd inicializando. E oportuno
notar que no inicio da base, apds o primeiro treinamento, os valores da precisao e do recall para
os dados normais estao variando entre 90% e 100%. Isso significa que o sistema utilizando o
pipeline inicial classifica corretamente como dispositivos normais quase todos os dispositivos
normais. Como os bots ainda ndo estdo ativos, ou seja, ainda ndo estdo realizando o ataque, nao
é possivel calcular a precisao e o recall para a classe dos bots nos momentos iniciais. Proximo
do segundo 1000, o sistema detecta um drift (Quadro B). Neste momento, a solu¢do constréi um
novo pipeline. Ap0s o retreinamento, os resultados da classificacdo dos dispositivos normais
continuam préximos de 100%. O problema do drift no Quadro B € que a documentacdo da base
ndo indica um ataque neste momento. Deste modo, este trabalho trata o drift no Quadro B como
um falso positivo.

A Figura 5.6 apresenta que, préximo do segundo 6000, um ataque ¢ iniciado (Quadro
1). E importante ressaltar que o pipeline construido apés o segundo drift é ineficaz para detectar
os bots no comeco do ataque. Isso porque os resultados da precisdo e do recall para a classe dos
bots apds o inicio do ataque ainda estdao zerados. Poucos segundo depois do inicio do ataque o
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sistema identifica uma mudanca nos dados do trafego de rede e constréi um novo pipeline. A
partir do retreinamento, o sistema continua classificando os ndo bots com altas taxas de acertos.
Porém o mais relevante € que o sistema comega a classificar corretamente os bots. Visto que,
a precisao e o recall para a classe dos bots, linhas amarelas e marrom respectivamente, estao
visiveis no grafico. Ap6s o drift do Quadro C, o recall para classe dos bots fica praticamente
constante em 100%. Isso significa que o sistema consegue identificar todos os bots. Porém a
precis@o varia em niveis baixos, de 40% a 80%. Isso significa que para o sistema acertar os
bots, ele classifica alguns dispositivos normais como bots também. Apesar de estar ativo por
menos tempo que o ataque anterior, € possivel verificar que logo apds o inicio do ataque nao
existem resultados para a precisao e para o recall da classe dos bots. Apds detectar o drift, o
sistema consegue identificar os bots, porém com alta taxa de FPs. No Quadro 3 temos o inicio
do terceiro ataque. Neste caso os resultados sdo ligeiramente diferentes. Durante o inicio do
ataque, antes da detec¢do do drift, o sistema nao consegue classificar os bots e a precisao para
a classe dos dispositivos normais, linha azul, cai bastante em comparag¢do com os resultados
dos momentos anteriores. Porém, apds a detec¢do do drift e o retreinamento, o sistema volta a
classificar corretamente os dispositivos normais. Onde a precisdo e o recall dos dispositivos
normais € proximo de 100%, e a precisao dos bots varia entre 35% e 90%.
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Figura 5.6: Precisdo e recall ao longo do tempo durante o Experimento 1

5.6.3 Experimento 2

A execuc¢dao do segundo experimento consiste em testar o poder do sistema ANTE
para automatizar a criacao de um pipeline de classificacdo utilizando aprendizado de maquina
supervisionado para o atual cendrio da rede. Como as técnicas supervisionadas necessitam de
rétulos das duas classes para o treinamento, este trabalho selecionou aleatoriamente 50% dos
rétulos dos bots e dos dispositivos normais. Escolhemos 50% dos rétulos para cada classe pois,
em cendrios reais, a obtenc¢ao de dados rotulados € custosa.

A Figura 5.7 apresenta os resultados obtidos durante a execucdo do Experimento 2.
Como o moédulo de deteccao de drift € o mesmo do executado no Experimento 1, o sistema
detectou os drifts no mesmos momentos identificados no experimento anterior (Quadros A, B,
C, D e E). Como o sistema foi projetado para utilizar técnicas supervisionadas apenas quando
o usudrio informar rétulos de bots, o comeco da Figura 5.7, entre o Quadro A e o quadro C,
nao apresenta resultados. Isso acontece pois os resultados seriam iguais aos da Figura 5.6.
Como o objetivo deste experimento € avaliar o aprendizado supervisionado e para simplificar a
apresentacdo dos resultados, este trabalho optou por apresentar as métricas apenas apds o inicio
do primeiro ataque, pois € onde as diferencas comegam.
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No comeco do primeiro ataque, representado pelo Quadro 1 da Figura 5.7, o sistema
faz a construcao do primeiro pipeline de classificacio. J4 que esse € o primeiro momento onde
€ possivel obter rétulos de ambas as classes. Assim que o sistema detecta drift (Quadro C) o
sistema supervisionado comeca a acertar quase todas as classificagdes de ambas as classes. Neste
momento, o sistema construiu um novo pipeline de classificagdo. Durante o inicio do segundo
ataque (Quadro 2) o sistema utilizando o pipeline comeca acertando a maioria das classificagoes.
Porém, conforme o ataque evolui e a mudanca do comportamento da rede se aproxima, o sistema
apresenta uma queda brusca na precisdo dos bots. Esse desempenho se mantém mesmo depois
do sistema identificar o quarto drift (Quadro D), e construir outro pipeline. Ap6s o inicio do do
terceiro ataque (Quadro 3) o sistema apresenta instabilidade no desempenho. Isso é demonstrado
logo apés o inicio do ataque, onde a precisao para a classe de bots aproxima-se dos 40%. Em
seguida o sistema identifica um novo drift (Quadro E). Apds o sistema detectar o quinto drift as
métricas do sistema ficam préximas de 100%. A precisdo para os bots € a que mais oscila neste
periodo. Isso significa que o sistema classifica alguns dispositivos normais como bots.
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Figura 5.7: Precisdo e recall ao longo do tempo para durante o Experimento 2

5.6.4 Resultados

Os resultados do Experimento 1 indicam que, em geral, o sistema ANTE utilizando o
aprendizado semi-supervisionado € capaz de classificar os dispositivos na rede. Ao longo de toda
a base de dados, o sistema consegue classificar corretamente quase todos os dispositivos normais,
aqueles que ndo estdao fazem parte da botnet. Durante o inicio dos ataques, o sistema ndo consegue
classificar os bots, porém apds o retreinamento o sistema consegue fazer esta identificagdo.
Porém para o sistema identificar corretamente os bots o sistema classifica alguns dispositivos
normais também como bots, isso faz com que a precisio fique baixa. O modo supervisionado €
superior a0 modo semi-supervisionado. Isso ocorre principalmente nos momentos onde ocorrem
os ataques. Isso € indicado por uma precisao e recall sempre proximas de 100%. Para atingir
esse resultado, o sistema seleciona a melhor técnica de aprendizado supervisionado considerando
o comportamento da rede. Por fim, € importante ressaltar que geralmente uma precisao e recall
de 100% € um sinal de overfitting, porém durante os testes foram utilizadas duas estrategias
distintas para combater o overfitting. Além de utilizado a abordagem Test-Then-Train, nenhum
dispositivo que aparece no treinamento foi utilizado durante os testes. Desse modo, os testes
foram realizados com dispositivos completamente desconhecidos. Dessa maneira, o desempenho
é resultado da otimizagdo de parametros e escolha de uma técnica adequada
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5.7 RESUMO

Este capitulo apresentou a avaliacdo do sistema ANTE, detalhando os cendrios de
testes, métricas e metodologias. Os resultados das avaliacdes comprovaram a assertividade do
sistema ANTE em detectar dispositivos integrantes de um ataque de botnet. Além disso, foi
possivel observar que a implementagdo preliminar do médulo de adaptagdo proposto foi capaz
de selecionar técnicas de deteccao diferentes para cendrios distintos. Isso indica que o sistema
ANTE foi capaz de considerar diferentes aspectos de um ataque na escolha da melhor forma de
realizar a detecgao.



Cenario Solucio Janela Acuricia | Precisao | Recall | F1-Score
Antecipag@o | 100.0% | 100.0% | 100.0% | 100.0%
ANTE-AS Teste 98.46% | 95.83% | 95.83% | 95.83%
SVM Antecipagdo | 88.0% 100.0% | 57.14% | 72.73%
ISOT Te§te 90.77% | 100.0% | 50.0% | 66.67%
Naive Bayes Antecipacdo | 72.0% 50.0% | 100.0% | 66.67%
Teste 73.85% 40.0% | 83.33% | 54.05%
MLP Antecipagdo | 100.0% | 100.0% | 100.0% | 100.0%
Teste 95.38% | 90.91% | 83.33% | 86.96%
Antecipagdo | 100.0% | 100.0% | 100.0% | 100.0%
ANTEAS ™ feste | 100.0% | 100.0% | 100.0% | 100.0%
SVM Antecipacdo | 92.31% 50.0% | 100.0% | 66.67%
CTU-13 Te§te 73.91% | 68.97% | 100.0% | 81.63%
Naive Bayes Antecipacao | 92.31% 0.0% 0.0% 0.0%
Teste 100.0% | 100.0% | 100.0% | 100.0%
MLP Antecipacao | 100.0% | 100.0% | 100.0% | 100.0%
Teste 97.1% 95.24% | 100.0% | 97.56%
Antecipacdo | 100.0% | 100.0% | 100.0% | 100.0%
ANTE-AS Teste 100.0% | 100.0% | 100.0% | 100.0%
SVM Antecipacdo | 97.87% 0.0% 0.0% 0.0%
CICDDoS Tgste ] 98.75% 0.0% 0.0% 0.0%
Naive Bayes Antecipacao | 97.87% 50.0% | 100.0% | 66.67%
Teste 100.0% | 100.0% | 100.0% | 100.0%
MLP Antecipagdo | 93.62% 25.0% | 100.0% | 40.0%
Teste 99.07% | 57.14% | 100.0% | 72.73%
Antecipag@o | 100.0% | 100.0% | 100.0% | 100.0%
ANTE-AS Teste 81.27% | 56.77% | 96.77% | 71.56%
SVM Antecipagdo | 77.13% 54.4% | 100.0% | 70.46%
BoTIoT Tgste ] 31.72% | 26.28% | 100.0% | 41.62%
Naive Bayes Antecipacdo | 64.05% | 41.98% | 83.33% | 55.84%
Teste 62.63% | 38.14% | 86.04% | 52.85%
MLP Antecipacdo | 98.48% 100.0% | 94.44% | 97.14%
Teste 70.55% | 43.82% | 74.39% | 55.15%
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Tabela 5.11: Avaliagdo dos pipelines de classificagdo escolhidos pelo ANTE-AS para diferentes cendrios de teste.
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6 CONSIDERACOES FINAIS

Os ataques realizados por botnets t€m se destacado, dado a sua diversidade e o potencial
para causar danos econdmicos, sociais, institucionais e operacionais. No entanto, a deteccdo de
botnets ¢ um desafio complexo, devido a grande diversidade de botnets existentes e ao constante
desenvolvimento de novas variantes mais sofisticadas e evasivas. Além disso, 0s botmasters estao
aprimorando suas técnicas de invasao, tornando ainda mais dificil a deteccao de dispositivos
infectados.

Apesar dessas constantes mudangas e evolucoes, as técnicas de detec¢ao de botnets
ainda ndo conseguiram acompanhar esse ritmo dindmico. Isso se deve, em grande parte, ao fato
de que essas solugdes ainda se baseiam em um contexto estdtico, onde € assumido que um tnico
tipo de ataque serd encontrado ou que o ataque apresenta um comportamento padrao. Esse tipo
de abordagem se torna cada vez mais problemdtico diante da variedade de técnicas de ataque
possiveis. Como resultado, muitas vezes ocorre uma discrepancia entre a distribui¢do esperada
pela solucdo e a distribui¢do de dados observada, o que compromete a eficicia da deteccdo
de botnets. Logo, um sistema para a detec¢do de botnets deve ser capaz de tratar ameacas
desconhecidas com comportamento dinamico.

Desta forma foi proposto o ANTE, um sistema com o objetivo de detectar mudancgas
no comportamento de rede e escolher a melhor técnica de detec¢do em tempo real. O sistema
ANTE € composto por um conjunto de médulos independentes que interagem entre si para formar
um sistema integrado capaz de se adaptar a mudancas no comportamento da rede. O uso de
diferentes técnicas de aprendizado de maquina na implementacao desses modulos habilita o
sistema ANTE a construir automaticamente a melhor forma de detecc¢io para diferentes tipos de
botnets em tempo de execucao sem a necessidade de interven¢cdo humana.

Para avaliar a eficdcia do sistema na deteccdo de tipos de botnets distintas, foi utilizado
um conjunto diversificado de cendrios de ataques. Além disso, as avaliagdes conduzidas
consideram cendrios dindmicos, com mudang¢as no comportamento da rede. Os resultados das
avaliacdes comprovaram a eficicia do ANTE em detectar botnets. O sistema foi capaz de manter
uma média de precisdo e recall acima de 90% durante o seu periodo de execu¢ao. Além disso, foi
possivel observar que a implementacao do mddulo de adaptag@o proposto foi capaz de selecionar
técnicas de detecgdo diferentes para cendrios distintos. Isso indica que o sistema ANTE foi capaz
de considerar diferentes aspectos de um ataque na escolha da melhor forma de realizar a deteccao.

6.1 DIRECOES FUTURAS

Um aspecto importante para lidar com novas ameacas € a necessidade de manter um
conjunto expressivo de técnicas de deteccdo. Para realizar a busca e instanciag¢@o dessas técnicas
de maneira eficiente, pretende-se equipar o sistema ANTE com uma base de conhecimento
formada pela combinacdo de contextos encontrados durante o seu ciclo de vida e solug¢des
empregadas. O objetivo por trds dessa decisdo € criar um mecanismo capaz de aprender como
aplicar a melhor técnica de deteccdo baseada em memdrias passadas.

6.2 PUBLICACOES

Esta secdo apresenta a lista de publicacdes ou submissoes realizadas.
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