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Resumo—Com o avancgo das ameacas cibernéticas, a automacio
do processo de takedown de URLs maliciosas tornou-se uma
estratégia essencial na seguranca digital. Este trabalho realiza
uma analise comparativa dos algoritmos Random Forest e XGBoost
na classificacio de URLs como benignas ou maliciosas, utilizando
exclusivamente atributos lexicais. A base de dados empregada foi a
ISCX-URL2016, composta por 36.708 URLs distribuidas em cinco
categorias (benignas, phishing, spam, malware e defacement) e
descritas por 79 atributos estruturais. A metodologia adotou
divisdo estratificada dos dados (80/20), validacdo cruzada k-
fold (k=10) e otimizacdo de hiperparametros via grid search.
Os resultados indicam que ambos os modelos apresentaram
alto desempenho, sendo que o Random Forest obteve acuracia
de 98,12% e F1-score macro de 0,98, enquanto o XGBoost
superou ligeiramente com acuracia de 98,62% e FI-score macro
de 0,99. Ja a analise das matrizes de confusdo revelou que o
XGBoost apresentou menor taxa de erros, especialmente nas classes
“phishing” e “spam”. A importancia dos atributos evidenciou
que caracteristicas como comprimento da URL, nimero de
tokens e entropia dos caracteres foram as mais relevantes para
a classificacdo, com os resultados comprovando que é possivel
atingir alto desempenho utilizando apenas atributos lexicais e
deste modo contribuindo para processos de fakedown mais rapidos,
eficientes ¢ com menor custo computacional.

Palavras-chave—seguranca cibernética, takedown, URLs mali-
ciosas, Random Forest, XGBoost

Resumo—With the advancement of cyber threats, automating
the takedown process of malicious URLs has become an essential
strategy in digital security. This study presents a comparative
analysis of the Random Forest and XGBoost algorithms for
classifying URLs as benign or malicious, using exclusively lexical
features. The ISCX-URL2016 dataset, with 36,708 URLs across
five categories and 79 structural attributes, was used. The
methodology included stratified data splitting (80/20), 10-fold
cross-validation, and hyperparameter optimization via grid search.
Both models performed well: Random Forest achieved 98.12 %
accuracy and a macro Fl-score of 0.98, while XGBoost reached
98.62% accuracy and a macro Fl-score of 0.99. XGBoost showed
lower error rates, notably in ‘“phishing” and “spam” classes.
Feature importance analysis highlighted URL length, token count,
and character entropy as most relevant. The findings confirm
high performance using only lexical features, aiding faster, more
efficient, and less resource-intensive takedown efforts.

Index Terms—CyberSecurity, takedown, malicious URLs, Ran-
dom Forest, XGBoost
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I. DESENVOLVIMENTO

Restando quase duas décadas para o centendrio de um pro-
cesso que remonta a Segunda Grande Guerra e a Guerra Fria e
que se aprofunda em complexidade em um ritmo evoluciondrio
de mais de 50 anos, o uso de dados computacionais para
préticas de inteligéncia é um anseio que se fomenta igualmente
na esfera da Inteligéncia de Ameagas Cibernéticas.

Para efeito de assertividade no entendimento da finalidade
da pesquisa que serd exposta neste artigo, € justo definir do
que trata esta disciplina da seguranga cibernética. Conforme
descrito pelo reputado Férum de Equipes de Seguranga e
Resposta a Incidentes (FIRST) [1], ela é

“a coleta, a andlise e o compartilhamento de infor-
macoes relacionadas as operagdes de uma empresa
no espacgo cibernértico e, até certo ponto, no espago
fisico. E projetada para informar todos os niveis de
tomadores de decisdes. Essa andlise é desenhada para
ajudar a manter a consciéncia de ameacas atuais e
futuras.”

Neste ambito, a anélise de URLs (Uniform Resource Locator)
é uma técnica significativamente difundida como parte da
tatica de defesa denominada takedown. Conforme o seu nome
sugere, o fakedown € o processo que remove ou inativa
conteddos digitais maliciosos, estando dentre seus cendrios mais
recorrentes os casos de phishing, spam, defacement, download
de arquivos de malware e paginas e aplicacdes falsas [2].

Entre os principais tipos de ameagas combatidas pelo fake-
down, destacam-se diversas categorias de conteido malicioso
que visam enganar, explorar ou prejudicar usudrios finais e
organizacdes. Na lista a sequéncia, apresentam-se os formatos
mais recorrentes dessas ameacas:

o Phishing: tentativa de enganar usudrios para roubar dados
sensiveis por meio de paginas falsas [3].

e Spam: envio massivo de mensagens ndo solicitadas,
geralmente com conteddo publicitdrio ou malicioso [4].

o Defacement: ataque que altera visualmente um site, subs-
tituindo seu contetdo original [5].

e Malware: disponibiliza¢do de arquivos maliciosos para
infectar dispositivos [6].

Considerando as intimeras possibilidades de emprego inde-

vido de tais artificios para interesses ilegitimos e de eventuais



incidentes cibernéticos derivados desse tipo de atividade, o
impacto da existéncia de URLs maliciosas € significativo
em vdrias instancias, sejam elas individuais ou a niveis
corporativos [7]. Logo, a logica em que se automatiza o
processo de takedown ndo surpreendentemente € explorada
como um negdcio lucrativo em um ndmero significativo de
empreendimentos, promovendo um uso mais seguro da internet
na medida em que minimiza os riscos de possiveis danos
financeiros, reputacionais e de privacidade.

Quando automatizado, o takedown contempla o estdgio em
que se identifica, quando constatado que ndo se trata de uma
URL benigna, em que classe de pratica maliciosa se enquadra
determinada URL em vista de atributos variados, analisando-se
referéncias textuais a marcas registradas no dominio descrito
pela URL, referéncias textuais e graficas a tais marcas no corpo
da pagina referenciada, downloads automaticos de arquivos,
presenca na pdgina de URLs listadas como Indicadores de
Comprometimento (IoC) em bases de dados de seguranca,
dentre outras varidveis pertinentes a esse escrutinio [2]. Depois
de verificado o género da atividade maliciosa em curso, o
pedido de retirada da URL e de seu respectivo contetido implica
ainda na conferéncia de politicas da plataforma em que a URL
foi registrada e no envio de resposta a um formuldrio detalhado
em que se evidencia a regra infringida, resultando finalmente
no inicio do processo de validagdes da plataforma ante as
alegacdes e o retorno de seu veredito.

Neste contexto, este trabalho se dispde a andlise comparativa
entre dois modelos de Inteligéncia Artificial (IA) quanto a sua
eficiéncia classificando um conjunto de URLs, privilegiando
para tanto o uso de atributos lexicais (propriedades associadas
as palavras em uma lingua natural) para a referida andlise — o
conjunto de dados utilizado abstrai uma série de caracteristicas
puramente lexicais, decompondo-as em diversos niveis [8]. Em
identificando os materiais infratores somente fundamentado
em tais atributos, o propédsito do estudo € que o modelo que
se demonstre mais eficiente contribua reduzindo os tempos de
andlises de URLs no processo de takedown, idealmente até
mesmo eliminando a necessidade de verificagdes mais onerosas
envolvendo atributos da pagina referenciada pela URL, como
textos, imagens e vdrios tipos de arquivos.

O estudo proposto foi desenvolvido em Python, e o relatério
técnico expondo os devidos detalhamentos a respeito de cada
etapa encontra-se a sequéncia deste topico, pontuando descri-
¢oes fundamentais do conjunto de dados elegido, de métodos
empregados, tecnologias utilizadas e resultados obtidos.

A. Descrigcdo dos dados

Como insumo para este trabalho, o conjunto de dados
selecionado é o URL dataset (ISCX-URL2016), compilado em
uma pesquisa realizada pelo Instituto Canadense para Ciberse-
guranga (Canadian Institute for Cybersecurity) e publicado no
sitio eletronico da Universidade de New Brunswick, localizada
no Canada [9]. Esta base categoriza exatamente 36.708 tuplas
— exemplares de URLSs classificadas em 5 (cinco) categorias:

o benignas (totalizando 7.781 registros)

o defacements (totalizando 7.930 registros)
o malwares (totalizando 6.712 registros)

o phishings (totalizando 7.586 registros)

o spams (totalizando 6.698 registros)

Cada URL ¢ descrita em 79 atributos lexicais representados
em valores numéricos, consoante especificado na Tabela I e
na Tabela II. Estes atributos abstraem caracteristicas signifi-
cativamente diversificadas de uma URL como comprimento
e contagem de tokens, informacdes de dominio, caminho e
arquivo, indicadores de risco (uso de palavras consideradas
sensiveis), quantidades de letras e digitos, medidas de aleatori-
edade de caracteres e muitos outros elementos levantados para
a andlise.

B. Métodos

Visando o desenvolvimento da andlise de atributos lexicais
de URLs e sua consequente influéncia em classificagdes, é
executada uma rotina de procedimentos técnicos ordenados
sistematicamente para o devido refinamento do resultado
pretendido.

Esse processo consiste em uma sequéncia de 5 etapas centrais
fundadas na base de dados definida:

1) composi¢do da base de dados

2) pré-processamento de dados

3) preparo do treinamento

4) treinamento

5) predigcdes

Como ilustrado na Figura 1, a estrutura de métodos aplicados
culmina no entendimento do modelo de IA mais eficiente
classificando URLSs como uma de 5 classes elencadas, indicando
igualmente os atributos mais dominantes no resultado em ambos
os modelos estudados. A continuidade deste tpico, apresentam-
se as descricdes de cada etapa mencionada anteriormente.

1) Composicdo da base de dados: conforme exposto ante-
riormente, o conjunto de dados consolidado para o presente
estudo € proveniente de um acervo disponibilizado pelo Instituto
Canadense para Ciberseguranca, que previamente realizou a
coleta de URLSs, extraiu caracteristicas textuais de tais registros,
compilou os dados obtidos e os organizou em uma mesma
base publica.

Os dados advém de diversas fontes: as benignas foram
coletadas via uma ferramenta para andlise de dados de trafego
web, a Alexa (subsidiaria da Amazon e descontinuada desde
2022), tendo sido selecionadas as 35.300 URLs que registravam
os maiores volumes de acessos no periodo da coleta. Depois
de um processo de web crawling (processo de um software
que navega e coleta dados de sites na internet) executado
via Heritrix, os dominios listados pela Alexa originaram um
segundo compilado de URLs associadas a tais dominios,
havendo um terceiro momento de processamento de dados
em que foram removidas as duplicacdes. Finalmente, as
URLs filtradas foram submetidas a verificagdes quanto a sua
legitimidade via VirusTotal [10], restando entdo exclusivamente
as URLs rotuladas como benignas.



Tabela 1
ATRIBUTOS DA BASE DE DADOS | PARTE 1

Atributo

Descricao

Querylength
domain_token_count
path_token_count
avgdomaintokenlen
longdomaintokenlen
avgpathtokenlen

tld
charcompvowels
charcompace
1d1_url

1dl_domain
1d1_path
1dl_filename
1d1_getArg

dld_url

dld_domain
dld_path
dld_filename
dld_getArg

urlLen
domainlength
pathLength
subDirLen
fileNameLen
this.fileExtLen
Arglen
pathurlRatio
ArgUrlRatio
argDomanRatio
domainUrlRatio
pathDomainRatio
argPathRatio
executable
isPortEighty
NumberofDotsinURL

ISIpAddressiInDomainName
CharacterContinuityRate

LongestVariableValue
URL_DigitCount
host_DigitCount
Directory_DigitCount
File_name_DigitCount
Extension_DigitCount
Query_DigitCount
URL_Letter_Count
host_letter_count
Directory_LetterCount
Filename_LetterCount
Extension_LetterCount
Query_LetterCount

Comprimento total da URL consultada

Niimero de tokens no dominio

Numero de tokens no caminho (path)

Comprimento médio dos tokens no dominio

Comprimento do maior token no dominio

Comprimento médio dos tokens no caminho (path)

Top Level Domain (ex.: .com, .org)

Propor¢ao de vogais na URL

Propor¢ao de caracteres especiais na URL

Comprimento do token mais longo na URL

Comprimento do token mais longo no dominio
Comprimento do token mais longo no caminho (path)
Comprimento do token mais longo no nome do arquivo
Comprimento do token mais longo nos argumentos da URL
Distancia de Levenshtein do token mais longo na URL
Distancia de Levenshtein do token mais longo no dominio
Distancia de Levenshtein do token mais longo no caminho (path)
Distancia de Levenshtein do token mais longo no nome do arquivo
Distancia de Levenshtein do token mais longo nos argumentos
Comprimento total da URL

Comprimento do dominio

Comprimento do caminho (path)

Comprimento dos subdiretérios na URL

Comprimento do nome do arquivo na URL

Comprimento da extensdao do arquivo

Comprimento total dos argumentos (query string)

Razao entre o comprimento do caminho e da URL

Razdo entre o comprimento dos argumentos e da URL
Razdo entre o comprimento dos argumentos e do dominio
Razdo entre o comprimento do dominio e da URL

Razdo entre o comprimento do caminho e do dominio
Razdo entre o comprimento dos argumentos e do caminho
Indica se ha executdvel (.exe, .bat, etc) na URL (0 ou 1)
Indica se a URL utiliza a porta 80 (0 ou 1)

Numero de pontos (.) na URL

Indica se ha um IP no nome do dominio (0 ou 1)

Taxa de continuidade dos caracteres na URL
Comprimento do maior valor de varidvel na query
Numero total de digitos na URL

Numero de digitos no dominio (host)

Numero de digitos no diretdrio

Numero de digitos no nome do arquivo

Numero de digitos na extensdo do arquivo

Numero de digitos nos argumentos da URL

Nimero total de letras na URL

Niimero de letras no dominio

Numero de letras no diretério

Numero de letras no nome do arquivo

Numero de letras na extensdo do arquivo

Numero de letras nos argumentos da URL

Fonte: a autora (2025)




Tabela 11
ATRIBUTOS DA BASE DE DADOS | PARTE 2

Atributo Descricao

LongestPathTokenLength
Domain_LongestWordLength
Path_LongestWordLength
sub-Directory_LongestWordLength
Arguments_LongestWordLength
URL _sensitiveWord
URLQueries_variable
spcharUrl

delimeter_Domain
delimeter_path
delimeter_Count
NumberRate_ URL
NumberRate_Domain
NumberRate_DirectoryName
NumberRate_FileName
NumberRate_Extension
NumberRate_AfterPath
SymbolCount_URL
SymbolCount_Domain
SymbolCount_Directoryname
SymbolCount_FileName
SymbolCount_Extension
SymbolCount_Afterpath
Entropy_URL
Entropy_Domain
Entropy_DirectoryName
Entropy_Filename
Entropy_Extension
Entropy_Afterpath
URL_Type_obf_Type

Entropia do dominio
Entropia do diretério

Comprimento do maior token no caminho (path)
Comprimento do maior token no dominio
Comprimento do maior token no caminho (path)
Comprimento do maior subdiretério

Comprimento do maior argumento da query string
Indica se ha palavras sensiveis/suspeitas na URL
Numero de varidveis na query string

Numero de caracteres especiais na URL

Niimero de delimitadores no dominio

Numero de delimitadores no caminho (path)
Niimero total de delimitadores na URL

Propor¢ao de nimeros na URL

Propor¢do de nimeros no dominio

Propor¢ao de nimeros no diretdrio

Propor¢do de nimeros no nome do arquivo
Propor¢do de nimeros na extensdo do arquivo
Propor¢do de nimeros apds o caminho (nos argumentos)
Nimero de simbolos na URL

Niimero de simbolos no dominio

Numero de simbolos no diretério

Numero de simbolos no nome do arquivo
Numero de simbolos na extensdo do arquivo
Numero de simbolos apds o caminho (nos argumentos)
Entropia da URL (nivel de aleatoriedade)

Entropia do nome do arquivo

Entropia da extensdo do arquivo
Entropia dos argumentos apés o caminho
Tipo de ofuscagdo presente na URL

Fonte: a autora (2025)

As URLs de spams foram coletadas da base de dados publica
WEBSPAM-UK2007; as de phishings retiradas do repositério de
sitios eletronicos ativos de phishing como o OpenPhish [11];
as vinculadas a malwares obtidas do DNS-BH, um projeto
que mantém uma lista de websites de malware, e as URLs
catalogadas como defacements pertencem a uma lista de sitios
eletronicos mais acessados e considerados confidveis pela Alexa
e que, no entanto, hospedam ou ofuscam contetido malicioso
em suas paginas e URLs.

Destarte, os autores da base de dados apuraram 79 carac-
teristicas lexicais de cada URL compilada, traduzindo em
valores numéricos cada atributo selecionado e tratando possiveis
inconsisténcias como dados faltantes e/ou desestruturados.

Em face de tais especificacdes, fica evidente que este estudo
trata de um aprendizado supervisionado, em que o conjunto
de dados estd rotulado precisamente; para cada amostra de
URL h4, portanto, uma classe atribuida dentre as 5 delineadas.
Sendo as varidveis de saida rétulos, a tarefa de aprendizado

¢é do tipo classificatoria, dado que o modelo de IA associa
atributos lexicais a cada uma dessas classes e potencialmente
prevé a classe de novas URLs.

2) Pré-processamento dos dados: o processo de refinamento
do conjunto de dados para o seu uso no treinamento do Random
Forest e do XGBoost observou uma série de fundamentos ante
as suas especificidades.

Dentre os cendrios tipicos relativos a tratamento de dados,
uma quantidade significativa de condi¢des ndo se aplicavam a
base de dados ISCX-URL2016 — dados faltantes ou incompletos
(visto que a base foi arquitetada satisfazendo parametros
de qualidade de pesquisas anteriores e de fato apresenta
nativamente valores para todos os atributos descritos), dados
inconsistentes (existe l6gica em todos os valores apresentados
para cada atributo), dados redundantes (nfo ha duplicacdes de
registros) e dados ruidosos (eles se encontram padronizados
dentro da amplitude de valores esperada).

Nenhuma coluna (atributo) foi removida para efeito da



Base de dados
ISCX-URL2016
contendo URLs benignas e
maliciosas classificadas

1) Composigao da base de
dados:
URLSs categorizadas em benignas,
spams, phishings, malwares e
defacements

2) Pré-processamento de dados

Y

3) Preparo do treinamento:
dataset dividido em treinamento
(80%) e teste (20%), possuindo
representa¢@es proporcionais de

todas as categorias de URL

)

4) Treinamento:
Random Forest e XGBoost

y

5) Predigdes:
célculo de métricas de
desempenho

Anélise de modelos

quanto a sua eficacia e
andlise de atributos mais
influentes

Figura 1. Etapas do método aplicado no estudo.
Fonte: a autora (2025)

andlise, posto que todas as caracteristicas elencadas possuem
significados pertinentes no contexto de atributos lexicais e
consequentemente contribuem para as fases de treinamento e
predicoes. Nao foi realizada andlise de correlacdo de atributos
neste primeiro momento, ficando este estudo como indicagdo
para trabalho futuro.

Sendo algoritmos baseados em drvores, o Random Forest e
0 XGBoost nao demandam que os dados sejam normalizados,
pois ndo se baseiam na distancia entre pontos nem sao sensiveis
as escalas e magnitudes de determinados atributos. Em seu

topico de conclusdes, o artigo The Impact of Feature Scaling
In Machine Learning: Effects on Regression and Classification
Tasks, que averigua o impacto do escalonamento de atributos
em machine learning, denota que métodos de ensemble como o
Random Forest e 0 XGBoost mantém alto desempenho de modo
consistente independentemente de normalizagdes, sugerindo
entdo estes procedimentos de fato possuem pouco efeito em
classificacdes [12].

3) Preparacdo do treinamento: na fase de preparamento
para os treinamentos, € definida a estratégia de particionamento
da base de dados previamente tratada, visando adicionalmente
a qualidade da etapa de treinamento as devidas avaliagdes dos
modelos preditivos. Considerando que o problema abordado
neste estudo é do tipo classificatério ¢ multiclasse (em que
se identifica o tipo de URL maliciosa), optou-se pelo uso
do conjunto de métricas cldssicas e adequadas a este cendrio
baseadas na matriz de confusdo: acurdcia e FI-score [13].

Inicialmente, aplicou-se a técnica de Holdout, que fragmenta
o conjunto de dados em duas partes distintas: uma utilizada
para o treinamento e a segunda para o teste de modelos. A
base de dados foi segmentada de modo estratificado, assim
dispondo-se 80% de tais dados para o conjunto de treinamento
e 20% para o conjunto de teste, mantendo-se proporcionalmente
o tamanho de cada classe em ambos os subconjuntos. Para
tais fins, o método train_test_split da biblioteca scikit-
learn foi utilizado junto a um de seus possiveis parametros,
o stratify, cuja légica preserva as distribuicdes de cada
classe.

Para incremento da qualidade do treinamento, na medida em
que mitiga problemas de sobreajuste (overfitting) e assegura
calculos mais confidveis acerca da performance de ambos
os modelos, foi igualmente aplicada a técnica conhecida
como [0-fold Stratified Cross-Validation. Este mecanismo
divide o conjunto de treino em 10 subconjuntos mutuamente
exclusivos, utilizando nove subconjuntos a cada ciclo iterativo
para treinamento e um para validagdes. A vista disto, o
desempenho conclusivo € calculado mediante a média de tais
performances individuais em cada rodada, reduzindo a variancia
em vdrias métricas.

Tendo finalizado essa etapa, os modelos finais foram trei-
nados empregando 80% de dados originais e reaplicando
0os parametros anteriormente avaliados. Posteriormente, os
modelos foram testados usando os 20% de dados restantes,
sendo examinados perante as suas matrizes de confusdo,
relatérios de classificacdo e curvas ROC multiclasse; conjunto
de métricas este que favoreceu uma andlise mais aprofundada
do desempenho em cada classe.

Niao menos importante, foi desenhada, finalmente, a andlise
de atributos mais relevantes, utilizando os valores retornados
pelos modelos Random Forest e XGBoost. Esta andlise é
a base para interpretar quais caracteristicas possuem maior
impacto em decisdes do modelo, podendo potencialmente
nortear aprimoramentos ou selecdes de varidveis em ambientes
de pesquisa onde essas abordagens seriam de muita valia para
decisoes de negdcio.



4) Treinamento: as técnicas de IA adotadas neste estudo
foram os algoritmos de aprendizado supervisionado Ran-
dom Forest ¢ XGBoost, ambos utilizados massivamente
em classificacdes devido a sua assertividade e capacidade
para generalizagoes [14] [15]. O treinamento de cada modelo
contemplou a escolha criteriosa de hiperparametros, que foram
ajustados mediante uma busca em grid seguida de andlise de
sensibilidade, conforme esmiugado a continuidade.

No caso do Random Forest, dois principais hiperpardme-
tros foram averiguados: o nimero de arvores na floresta,
n_estimators, e a quantidade de atributos considerados
em ramificacdes da drvore, max_features, seguindo o
indicado pelo estudo Hyperparameters and Tuning Strategies
Jfor Random Forest [16]. Considerando que valores mais altos
de n_estimators tendem a melhora da estabilidade do
modelo (desde que os custos computacionais sejam vidveis),
foram testados os valores de 500, 1000, 1500 e 2000 para este
hiperpardmetro. Paramax_ features, foram adotados valores
baseados na raiz quadrada do nimero de atributos, uma prética
considerada comum em tarefas de classificacdes, bem como
valores superiores para efeito comparativo: 3 (aproximadamente
v/n), 10, 15 e 20, como mostrado na Tabela III. Depois de
executada a grade de busca, os resultados foram apurados de
modo que o segmento de melhor desempenho fosse identificado,
possibilitando eventuais realiza¢des de uma segunda rodada
mais refinada de treinamento.

Para o XGBoost, os principais hiperparametros avaliados fo-
ram: learning_rate (taxa de aprendizado), max_depth
(profundidade maxima de cada drvore), n_estimators e
subsample (amostras de dados usadas em cada arvore),
todas citadas como hiperparametros que previnem o overfitting
em XGBoost: A Scalable Tree Boosting System [17]. Estes
pardmetros impactam diretamente a capacidade do modelo
na captura de padrdes complexos desprovida de sobreajustes.
Os valores testados incluiram: learning_rate = {0.01,
0.1, 0.2}; max_depth = {3, 6, 10}; n_estimators =
{500, 1000, 1500}; e subsample = {0.7, 0.8, 1.0}, estando
todos estes dados denotados na Tabela III, também. Regulando
estes hiperparametros, foi realizada uma busca em grid com
validagdo cruzada estratificada de 10 dobras, buscando-se o
modelo com melhor acurdcia média.

Tabela IIT
HIPERPARAMETROS UTILIZADOS NOS MODELOS RANDOM FOREST E
XGBOOST
Algoritmo Hiperparametro Valores testados
Random Forest n_estimators 500, 1000, 1500, 2000
; max_features 3, 10, 15, 20
learning_rate 0.01, 0.1, 0.2
max_depth 3,6, 10
XGBoost n_estimators 500, 1000, 1500
subsample 0.7, 0.8, 1.0

Fonte: a autora (2025)

Para ambos os modelos, o processo de ajuste de hi-
perparametros foi conduzido fazendo uso da biblioteca
scikit-learn integrada as bibliotecas GridSearchCV

e StratifiedKFold, apoiando na qualidade do trabalho
de estatistica e na consisténcia de propor¢des de classe durante
as dobras para validacdes.

Partindo da andlise de resultados, os melhores hiperparame-
tros identificados foram utilizados no treinamento para os mo-
delos finais, em que foi utilizado o conjunto completo de treino
(80% da base); posteriormente, tais modelos foram avaliados
usando o conjunto de teste (20%). O desempenho foi medido
utilizando as métricas mencionadas no tépico (Preparagdo do
treinamento), permitindo as andlises comparativa e quantitativa
entre os modelos.

5) Predi¢oes: a sequéncia do treinamento e ajuste de
hiperparametros, os modelos aprimorados foram avaliados
utilizando o conjunto de teste previamente separado (20%
da base de dados nativa) no objetivo de estimar a capacidade
de generalizagdes para novos dados. Esta etapa corresponde as
predicoes, em que os rétulos de amostras do conjunto de teste
foram previstos usando os modelos treinados e os resultados
comparados a seus rétulos reais para andlise de desempenho.

As principais métricas utilizadas nesta andlise foram a
acuracia e o Fl-score macro, indicadas para classificacdes
multiclasse e seus problemas. A acurdcia fornece um panorama
do desempenho do modelo, enquanto o FI-score macro trata
mais do desempenho em classes desbalanceadas, pois calcula
a média de FI-scores individuais em cada classe.

C. Tecnologias

Os experimentos foram desenvolvidos em um notebook
préprio da fabricante Dell, modelo Inspiron 3520 contendo um
Intel Core i7-1255U de 10 ndcleos e 12 threads a 1.7 GHz, 16
GB de memoria RAM, 512 GB de SSD e sistema Microsoft
Windows 11 Pro (10.0.22000).

Foram utilizadas as seguintes aplicacdes e bibliotecas:

o Linguagem Python, versao 3.11.9;
o Pacote pandas, versdo 2.2.2;

o Pacote numpy, versao 1.26.4;

o Pacote scikit-learn, versdao 1.4.2;
o Pacote xgboost, versdo 2.0.3;

o Pacote matplotlib, versao 3.8.4;

o Pacote seaborn, versao 0.13.2;

II. RESULTADOS E DISCUSSOES

Esta se¢@o apresenta os resultados obtidos nos experimentos
comparativos entre Random Forest e XGBoost na tarefa de
classificacdo de URLs maliciosas e benignas. Serd discutido
como a escolha de hiperparametros, o uso de apenas atributos
lexicais e as técnicas aplicadas influenciaram as saidas, apre-
sentadas de forma comparativa e individualmente (para cada
modelo).

Os resultados denotam que o modelo XGBoost superou o
Random Forest em ambas as métricas de desempenho estabe-
lecidas: acurdcia e FI-score macro. Essa diferenca suscita a
ideia de que o XGBoost foi mais efetivo na captura de padroes
de dados de modo equilibrado entre as classes, comportamento



coerente perante o mecanismo de boosting, que corrige erros
cometidos em iteracdes anteriores e consequentemente termina
produzindo modelos mais ajustados as gradagdes do conjunto
de dados.

Para o Random Forest, sendo n ndmero total de atri-
butos disponiveis nos dados de entrada do modelo, fo-
ram testados n_estimators = {500, 1000, 1500, 2000}
e max_features {V/n, 10, 15, 20}; constatou-se que
todos os valores de n_estimators resultaram em acurd-
cia média de 98,12% na validagdo cruzada, optando-se por
n_estimators = 500 (principio da economia de recur-
sos) e max_features = y/n. Para 0 XGBoost, a grid in-
cluiu learning_rate = {0,01; 0,1; 0,2}, max_depth =
{3; 6; 10}, n_estimators {500; 1000; 1500} e
subsample = {0,7; 0,8; 1,0}, obtendo-se o melhor desem-
penho com learning_rate = 0,1, max_depth = 6,
n_estimators = 1000 e subsample = 0,8. Todos estas
métricas e os respectivos FI-scores aferidos encontram-se na
Tabela IV.

Tabela IV
DESEMPENHO DOS MODELOS RANDOM FOREST E XGBOOST
Modelo Hiperparametros Acuracia | Fl-score
RF 500 trees, mf=y/n 98.12% 0.98
XGB 1Ir=0.1, depth=6,1000 trees, subs=0.8 98.62% 0.99

Fonte: a autora (2025)

A. Medida de qualidade dos modelos

A acurdcia e o Fl-score macro foram as métricas de
referéncia, adequadas ao cardter multiclasse do problema. O
Random Forest alcangou 98,12% de acurdcia e FI-score macro
de 0,98; 0 XGBoost obteve 98,62% de acurdcia e FI-score
macro de 0,99.

Acuracia média | 10-fold cross-validation

——

0.988 A

0.986

0.984

0.982

Acuracia

0.980 4

0.978 1

0.976 1
o]

T T
Random Forest XGBoost

Figura 2. Acurdcia média do Random Forest e XGBoost | 10-fold Stratified
Cross-Validation
Fonte: a autora (2025)

B. Matrizes de Confusdo

A matriz de confusdo do Random Forest esta na Figura
3, mostrando que as principais confusdes ocorreram entre as
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classes spam e phishing. Ja a matriz do XGBoost (Figura 4)
revela melhor equilibrio, ainda que em propor¢des ndo muito
superiores. As classes, em sua maioria, apresentam menores
taxas de falsos negativos e falsos positivos, havendo duas exce-
¢des pontuais: as confusdes entre defacement e phishing e entre
defacement. e spam. Quanto as linhas diagonais de ambas as
matrizes, comparando as intersec¢des correspondentes, infere-
se que o XGBoost de fato obteve mais eficicia classificando
as URLs, ja que a unica métrica de desempenho abaixo da
métrica alcancada pelo Random Forest foi a referente a acertos
classificando defacement.

Matriz de confusao: Random Forest
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Figura 3. Matriz de confusdo do Random Forest
Fonte: a autora (2025)
Matriz de confusao: XGBoost
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Figura 4. Matriz de confusdo do XGBoost
Fonte: a autora (2025)



C. Discussoes

Os resultados indicam que o XGBoost superou o Random
Forest em todas as métricas avaliadas, sugerindo que o
mecanismo de boosting capturou padrdes lexicais mais sutis.
Ainda assim, o Random Forest mostrou-se bastante competitivo,
com vantagem em simplicidade de interpretacdo. A selecdo
de hiperparametros foi o ponto chave para os resultados: no
Random Forest, a invariancia de desempenho para diferentes
valores de n_estimators permitiu economizar recursos
computacionais; no XGBoost, ajustes como o

learning_rate=0,1 e subsample =0,8

equilibraram precisdo e variancia.

Comparando estes resultados a um estudo semelhante, o
Detection of Malicious URLs using Machine Learning based on
Lexical Features [18], em que a mesma base de dados utilizada
neste trabalho foi reduzida a 23 atributos lexicais e cuja andlise
comparativa envolveu dentre mais modelos o Random Forest e
o XGBoost, diferentemente do aferido aqui, o Random Forest
obteve o desempenho superior em suas classificagdes, atingindo
uma acurdcia de 96.6% frente a acurdcia de 93.2% do XGBoost.
Considerando que os experimentos de ambos os trabalhos foram
executados em ambientes muito similares, levanta-se a hipotése
primdria de que essa diferenga no resultado se deve em alguma
medida a esse uso distinto de atributos, que contrastam em
quantidade e qualidade (categoria, especificidade).

J4a quanto a andlise de importancia de atributos (Figura 5
e Figura 6), ela aponta que as medidas de aleatoriedade dos
caracteres, nimero de pontos usados em URLs e a contagem
de tokens de dominio s@o os fatores mais determinantes na
andlise de URLs dentre os 15 levantados como mais influentes,
constando em posicdes mais altas de relevancia em ambos
os gréficos. Ou seja, em um cendrio de uso pragmatico deste
resultado para automacdes de takedown, vislumbra-se que estes
atributos seriam pontos chave para o aprimoramento de futuros
modelos de clasificacio que tenham como foco agilidade e
custos computacionais reduzidos, deste modo reduzindo o
escopo nativo de 79 atributos para cada URL.

Top 15 atributos mais Randorn Forest

domain_token_count §
Numberkate URL |
wien
Entropy_Afterpath §
domainlengtn |
pathLength |

subirtLen §

NumberRate_FileName 1

Figura 5. Top 15 atributos mais importantes usando o modelo Random Forest
Fonte: a autora (2025)

Para trabalhos futuros, almeja-se explorar outros conjuntos
que combinem as duas técnicas e investigar adi¢des de
outros atributos lexicais cuja importancia seja potencialmente
significativa para a andlise objetivada, possivelmente incluindo
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Top 15 atributos mais importantes: XGBoost

Entropy_URL

SymbolCount_Domain

domain_token_count

Extension_DigitCount
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path_token count
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—
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URLQueries_variable ]

dd_getarg §

000 002

Figura 6. Top 15 atributos mais importantes usando o modelo XGBoost
Fonte: a autora (2025)

até mesmo atributos baseados em contetido de pagina de modo
a aprimorar ainda mais a capacidade de generalizacdo dos
modelos.
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