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RESUMO

Os ataques cibernéticos evoluem continuamente. Dentre eles, o ataque de negacao
de servico distribuido (do inglés, Distributed Denial of Service — DDoS) é um dos mais
comprometedores. Apods seu efetivo lancamento, os administradores de rede sdo surpreendidos
pelo rdpido crescimento no consumo de recursos, sendo necessdrio coibi-los antes que eles
cheguem a esta fase. A tarefa de identificar indicios da prepara¢do dos ataques € desafiadora,
pois a preparacdo dos ataques evitam impactar os atributos do trafego de rede. Além disso,
devido ao grande desbalanceamento dos dados, a preparacdo dos ataques € frequentemente
ignorada. Entretanto, mesmo sem mudangas claras no comportamento, € possivel observar
sinais precoces de alerta por meio de novas caracteristicas e utilizd-las para predizer ocorréncias
futuras. Apesar do potencial dos sinais precoces de alerta, sua investigacdo € incipiente na
identificacdo de indicios da preparagdo dos ataques e, particularmente, dos ataques DDoS. A luz
deste problema, este trabalho advoga pela hip6tese de identificar a preparagdo dos ataques por
intermédio da criacdo e uso de sinais de alerta. Com o vasto contexto de aplicacdo das redes de
computadores e das ameagas cibernéticas, sdo necessdrias solugdes que se adaptem aos diferentes
objetivos e contextos. Assim, este trabalho propde uma abordagem denominada de Engenharia
de Sinais Precoces de Alerta (ESPA), a qual processa os dados do trafego de rede sob o objetivo
de geracao de sinais precoces de alerta. A proposta deste trabalho cria caracteristicas capazes
de representar mudancas no trafego da rede e usa aprendizado de mdquina para automatizar a
predi¢cdo dos ataques DDoS a partir de novas caracteristicas. Este trabalho segue quatro casos
de usos para demonstrar o poder de customizacao e a evolugdo da proposta, além de validar a
hipétese. Inicialmente, a abordagem ESPA utiliza o aprendizado de maquina supervisionado para
analisar as caracteristicas criadas, predizendo ataques DDoS com acurécias préximas a 100%.
Para predizer diferentes tipos de ataques DDoS, a abordagem ESPA evolui com o uso de técnicas
de aprendizado de mdquina ndo supervisionado. Outra caracteristica alvo de evolucao foi a
configuragcdo autbnoma dos modelos de aprendizado de maquina. Assim, a abordagem proposta
usa modelos configurados manual ou autonomamente pela propria abordagem. Para aumentar
ainda mais a confiabilidade e produzir predi¢cdes mais assertivas sem depender de treinamentos
e rotulos, este trabalho evoluiu abordagem proposta para usar um ensemble de técnicas de
aprendizado de mdquina. Com o ensemble, a abordagem ESPA adapta-se a evolucao do trafego
de rede produzindo predi¢des mais confidveis. Por fim, este trabalho evoluiu abordagem proposta
visando coletar diferentes atributos do trafego de rede, em diferentes modos de coleta, utiliz4-los
de diferentes formas na engenharia de sinais e realizar a selecdo de caracteristicas sem rétulos.

Palavras-chave: DDoS, predi¢do, cooperacao, aprendizado de maquina, sinais precoces de alerta,
ciberseguranca, segurancga de redes, sistema distribuido, indicadores estatisticos.



ABSTRACT

Cyberattacks are constantly evolving. Among them, the distributed denial of service
(DDoS) attack is one of the most damaging. After its effective launch, network administrators are
surprised by the rapid growth in resource consumption, and it is necessary to prevent it before it
reaches this stage. Identifying signals of attack preparation is challenging since attacks avoid
impacting network traffic attributes. In addition, due to the significant data imbalance, attack
preparation is often neglected. However, even without apparent changes in behavior, it is possible
to observe early warning signals through new characteristics and use them to predict future
occurrences. Despite the potential of early warning signals, their investigation is incipient in
identifying signals of attack preparation, particularly DDoS attacks. Regarding this problem, this
work advocates the hypothesis of identifying attack preparation by creating and using warning
signals. Given the vast application context of computer networks and cyber threats, solutions
that adapt to different objectives and contexts are needed. Thus, this work proposes an approach
called Early Warning Signals Engineering, which processes network traffic data to generate early
warning signals. The proposal of this work creates features representing changes in network traffic
and uses machine learning to automate the prediction of DDoS attacks from new features. This
work follows four use cases to demonstrate the customization power and evolution of the proposal,
in addition to validating the hypothesis. The ESPA approach initially uses supervised machine
learning to analyze the created features, predicting DDoS attacks near 100% accuracy. The ESPA
approach evolves with unsupervised machine learning techniques to predict different DDoS
attacks. Another feature that has been the target of evolution is the autonomous configuration of
machine learning models. Thus, the proposed approach uses models configured manually or
autonomously by the approach itself. This work has evolved the proposed approach to utilize an
ensemble of machine learning techniques to increase trustworthiness and produce more assertive
predictions without relying on training and labels. With the ensemble, the ESPA approach adapts
to the network traffic evolution, creating more reliable predictions. Finally, this work has evolved
the proposed approach to collect different attributes of network traffic in different collection
modes, use them in different ways in signal engineering, and perform feature selection.

Keywords: DDoS, prediction, cooperation, machine learning, early warning signals, cybersecurity,
network security, distributed system, leading indicators.
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1 INTRODUCAO

Com a variedade de aplicativos e servicos disponiveis na Internet, os usudrios tém
acesso a diferentes formas de trabalho e entretenimento. Durante a pandemia de COVID-19, a
conectividade possibilitou o aprendizado remoto, conferéncias online, telemedicina e teletrabalho,
entre outros. Impulsionado pelos novos héabitos adquiridos durante a pandemia, em 2020, o
comércio eletronico cresceu 42% em relagdo a 2019, movimentando US$ 813 bilhdes (Adobe,
2021). Seguindo a tendéncia de crescimento, especialistas estimam que a industria de jogos
digitais movimentou US$ 187 bilhdes em 2023, ultrapassando a marca de 3 bilhdes de jogadores,
um crescimento de 6,3% em relagdo a 2022 (Wijman, 2023). Em 2023, a cada minuto o servigo
da Google recebeu em média 6,3 milhdes de pesquisas, usudrios de servigcos de videos ao vivo
assistiram a 43 anos de contetdo e 360 mil rweets foram enviados (Domo, 2023). Esses dados
reforcam a importancia da computagdo e das redes nas atividades cotidianas.

Apesar dos beneficios proporcionados pela computacgdo, é necessério tomar cuidados
para evitar prejuizos. Ataques de negacdo de servico (do inglés, Denial of Service - DoS),
man-in-the-middle, phishing e ataques baseados em malware sdo alguns tipos de ataques
conhecidos (Bendovschi, 2015; Biju et al., 2019). Entre as ameacas cibernéticas, o ataque de
negacdo de servico distribuido (do inglés, Distributed Denial of Service - DDoS) é um dos mais
perigosos (He et al., 2017; Luong et al., 2020; Jyoti e Behal, 2021). No segundo semestre de
2022, especialistas da empresa Netscout identificaram 6.797.959 ataques DDoS, um aumento de
13% em relacdo ao primeiro semestre de 2022 (Hummel et al., 2023). Especialistas da empresa
Zayo identificaram que a quantidade de ataques aumentou 387% entre o primeiro e segundo
trimestre de 2023 (Zayo, 2023). As plataformas que oferecem ataques DDoS como um servico a
precos baixos contribuem para aumentar o nimero de ataques. E possivel contratar um ataque a
um custo de US$ 100,00 por dia (DDoS-Stress, 2023) ou US$ 10,00 por hora (Armor, 2018).

Qualquer organizacao pode ser alvo de ataques DDoS, de servigos governamentais a
usudrios domésticos (Mahjabin et al., 2017; CISA, 2019; Kumar et al., 2022). Durante a pandemia
de COVID-19, os atacantes diversificaram suas atividades, atacando também servigos de satde,
e-commerce e servigos educacionais (Vijayan, 2020; Hummel et al., 2021). No segundo trimestre
de 2023, servigos relacionados as criptomoedas foram os que mais receberam ataques DDoS na
Asia. Na Europa, o setor de jogos e apostas foi o mais visado pelos atacantes. A América Latina
surpreendeu ao ter a industria de artigos esportivos como a mais atacada (Yoachimik e Pacheco,
2023). No Brasil, um ataque DDoS de seis dias interrompeu o site de uma organizacdo que relata
crimes de direitos humanos (CPJ, 2021). A bolsa de valores da Nova Zelandia recebeu um ataque
DDoS por dois dias consecutivos (BBC, 2020). No segundo semestre de 2022, os paises que
mais sofreram ataques DDoS foram os Estados Unidos da América (EUA), México e Espanha.
Os pafses que mais originaram ataques foram a China, India e EUA (Hummel et al., 2023).

1.1 MOTIVACAO E PROBLEMA DE PESQUISA

A motivagdo das pesquisas relacionadas a ataques DDoS consiste nos diferentes tipos
de prejuizos resultantes dos mesmos. O tipo de prejuizo mais comum causado pelos ataques
DDoS estd associado com a interrupgao dos servigos (sistemas, servidores ou redes). Em 2014, a
empresa de consultoria Gartner estimou que o custo médio de interrupgao de servigos é de US$
5.600 por minuto (Lerner, 2014). Em 2020, especialistas refor¢caram esta estimativa mostrando
que uma hora de interrupg¢ao poderia custar cerca de US$ 300.000 (ITIC, 2020). Mesmo com
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esses valores de referéncia, ndo € trivial quantificar os prejuizos relacionados a interrupc¢ao do
servico. Em 2010, uma companhia aérea teve prejuizo superior a US$ 15 milhdes devido a
onze dias de indisponibilidade no sistema (Winterford, 2010). Em agosto de 2023, sistemas
hospitalares dos estados americanos da California, Texas, Connecticut, Rhode Island e Pensilvania
sofreram ataques cibernéticos que interromperam cirurgias eletivas, consultas ambulatoriais e
outros servigos médicos (SecurityWeek, 2023). Nestes casos, o prejuizo € imensurdvel devido a
quantidade de pessoas que deixaram de receber os devidos cuidados.

O segundo tipo de prejuizo estd relacionado com o consumo excessivo de recursos,
aumentando o custo dos servigos. Nesses casos, o atacante nao deseja interromper a operagao do
servigo, e sim consumir recursos. Quanto mais recursos os atacantes consomem, mais recursos
os administradores precisam alocar, aumentando o custo operacional do servigo (Singh et al.,
2014). Por fim, um tipo de prejuizo cada vez mais comum € a extorsao (Ilascu, 2022). Neste caso,
os atacantes requerem o pagamento de resgates para interromper ou ndo langar ataques DDoS.

Os administradores de rede t€ém pouco tempo para evitar os prejuizos causados por
ataques DDoS. Ap6s o atacante langar efetivamente o ataque, os administradores de rede sdo
surpreendidos pelo consumo de recursos, prejudicando o acesso dos usudrios reais. A quantidade
limitada de tempo para responder aos ataques DDoS sao influenciados por dois motivos. Os
ataques tém evoluido constantemente, atingindo grandes volumes de trafego rapidamente. E
cada vez mais comum que os ataques DDoS atinjam terabits por segundo (AWS-Shield, 2020;
Menscher, 2020; Ilascu, 2022; Toh et al., 2022). Em 2021, o recorde de maior ataque reportado
foi quebrado duas vezes. Primeiramente, o maior ataque atingiu 17 milhdes de solicitagdes por
segundo. Esse ataque foi langado por mais de 20.000 dispositivos infectados por uma variante do
Mirai! e tinha como alvo empresas do setor financeiro (Yoachimik, 2021). Este foi superado por
um ataque que atingiu 21,8 milhdes de solicitagdes por segundo (Marrow e Stolyarov, 2021). A
empresa Yandex, uma gigante tecnoldgica russa alvo do ataque, nao divulgou detalhes sobre
esse ataque. Em 2022, a Microsoft Corporation foi alvo de um ataque DDoS que, em apenas
um minuto, atingiu 3,47 terabits por segundo. O ataque baseado no Protocolo de Datagrama de
Usudrio (do inglé€s, User Datagram Protocol — UDP) foi originado por cerca de 10.000 fontes
em diferentes paises (Toh et al., 2022). Em fevereiro de 2023, a empresa Cloudflare identificou
um dos maiores ataques ja reportados, alcan¢ando 71 milhdes de requisicdes por segundo. Esse
ataque foi originado por 30.000 fontes. Além disso, esse ataque apresentou uma propriedade
perigosa ao atingir cerca de 65 milhdes de requisi¢des por segundo em menos de 30 segundos
ap0s o seu lancamento (Yoachimik et al., 2023). Em outubro de 2023, a Google reportou que foi
alvo do maior ataque DDoS conhecido. Esse ataque foi baseado na multiplexacdo de fluxo e
atingiu 398 milhdes de requisi¢des por segundo. Esse ataque durou cerca de dois minutos e, em
menos de 30 segundos, atingiu o pico de requisi¢des (Kiner e April, 2023).

Aliado a evolucdo dos ataques, os mecanismos de defesa demandam tempo para mitiga-
los. Alocar mais recursos, bloquear possiveis atacantes ou migrar a vitima sdo acdes que
demandam tempo para amenizar ou mitigar os ataques. Especialistas da empresa Corero Network
Security verificaram que empresas com 0,1% de participa¢do de mercado podem perder até 240
mil d6lares em vendas e 2 milhdes de délares em oportunidade de converter vendas se os ataques
DDoS demorarem mais de 60 segundos para serem mitigados (Corero, 2021). Outro ponto que
atrasa a resposta aos ataques € a necessidade de detecc¢do. Para que a detecg@o dos ataques DDoS
funcione corretamente, é necessario que o ataque apresente sinais de degradacdo do servico. E

1O Mirai € um malware dedicado a infectar dispositivos da Internet das Coisas (IoT), convertendo-os em uma
botnet. O Mirai utiliza senhas padrdo ou vulnerdveis para comprometer aparelhos como cdmeras e roteadores.
Botnets baseadas no Mirai foram utilizadas em diversos ataques significativos desde 2016, quando seu cédigo-fonte
foi disponibilizado ao publico.
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mesmo apds a detec¢cdo do ataque, aliviar os prejuizos ndo € uma tarefa trivial (Gupta e Dahiya,
2021; Frost e Sullivan, 2022).

Devido a periculosidade do ataque DDoS, ao grau de dificuldade em evitar os prejuizos,
e ao tempo limitado para lidar com os ataques, cada segundo € crucial no combate aos ataques
DDoS. Gupta e Badve (2017) e Santos et al. (2017) argumentam que a melhor forma de prevenir
danos causados pelos ataques DDoS € interromper/mitigar o ataque antes que ele ocorra. Para
isso € necessdrio antecipar e mitigar o ataque antes que o atacante lance o ataque. Assim, o
problema de pesquisa tratado nesta tese €:

Se existirem sinais da preparagdo dos ataques DDoS, como identifica-los?

Os atacantes estdo se tornando cada vez mais habilidosos em mascarar a preparagdo dos
ataques (Antonakakis et al., 2017). As caracteristicas tradicionalmente usadas na detec¢ao dos
ataques sao pouco representativas para o combate antecipado dos ataques DDoS. Além disso,
devido ao grande desbalanceamento dos dados, a preparacao dos ataques pode ser confundida
com o trafego normal da rede. Isso ocorre, pois, a fase de preparagdo produz um volume de
trafego de rede infimo comparado ao trafego do ataque, postergando a identificagdo do ataque.

Para definir caracteristicas representativas para a predi¢do dos ataques DDoS, este
trabalho explora a teoria dos sinais precoces de alerta. Compreender a dinamica dos sistemas e
aprimorar a capacidade de previsao de eventos futuros € essencial para a humanidade (Drake
e Griffen, 2010). A literatura dos sinais precoces de alerta € uma linha de pesquisa capaz de
fornecer evidéncias sobre a dinamica dos sistemas observaveis, podendo antecipar eventos futuros.
Contudo, predizer corretamente eventos futuros ainda é um desafio complexo (Bury et al., 2020;
Proverbio et al., 2022). Portanto, para antecipar os ataques e proporcionar mais tempo para os
responsdveis lidarem com os ataques DDoS, a hip6tese que norteia este trabalho é:

E possivel identificar os sinais da preparacdo dos ataques usando a
teoria dos sinais precoces de alerta.

A literatura embasa essa hipdtese, pois identificar sinais de eventos ainda nao realizados
¢é estudada em dreas como a previsao do tempo (Webster, 2013), predi¢do de terremoto (Geller,
1997), predicao do mercado de acdes (Iacomin, 2015) e previsao de acdes de adversarios
dos Estados Unidos da América (Tingley, 2021). Para a drea de seguranca de sistemas de
computadores, Abdlhamed et al. (2017) apresentam a predi¢do como uma maneira de fornecer
evidéncias da preparacdo de um ataque antes que ele efetivamente comece. Embora predizer
ataques ndo seja uma tarefa trivial, Husdk et al. (2019) apresentam alguns estudos que demonstram
a viabilidade de propor solu¢des para a predi¢ao de ameacas cibernéticas. Apesar da existéncia
de trabalhos relacionados com a predi¢do de ameacas cibernéticas, ainda ha oportunidades nesta
area de pesquisa criando solugdes mais acuradas, customizaveis, autdbnomas e especializadas em
predizer ataques DDoS.

1.2 OBJETIVO DA PESQUISA

Para validar a hipotese, este trabalho tem dois objetivos, o primeiro € fornecer uma
pesquisa abrangente da literatura e o segundo € propor uma solugcdo para predizer ataques
DDoS. Este trabalho apresenta os resultados de uma extensa e rigorosa revisao bibliografica
sobre predi¢cdo de ataques DDoS, classificando estudos e apresentando uma visdo organizada
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das solucoes existentes para a predicao de ataques DDoS. A classificacdo considera diferentes
aspectos para construir suas ramificagdes, proporcionando diferentes visdes sobre o problema.
Assim, os pesquisadores podem usar a classificagdo como um atalho para identificar os esforgos
relacionados a predicao de ataques DDoS. Este trabalho também destaca questdes em aberto.
Abordé-las revelard linhas de pesquisa total ou parcialmente inexploradas, evoluindo a area de
predicdo de ataques DDoS. Assim, pesquisadores podem usar essas lacunas para propor estudos
com o intuito de resolver o problema de predi¢dao de ataque DDoS.

O segundo objetivo deste trabalho € utilizar as questdes em aberto para inspirar
uma soluc¢do capaz de predizer ataques DDoS. Utilizando as licdes aprendidas com a revisao
bibliogrifica, este trabalho apresenta uma abordagem denominada de Engenharia de Sinais
Precoces de Alerta (ESPA) a fim de sistematizar a predi¢ao de ataques DDoS embasada na teoria
dos sinais precoces de alerta. A engenharia de sinais compreende o processamento dos dados do
trafego de rede sob a perspectiva da teoria dos sinais precoces de alerta. Os sinais precoces de
alerta sdo gerados ao aplicar indicadores estatisticos como a variancia, o skewness e o kurtosis
sobre o trafego de rede. O resultado dessa acdo cria caracteristicas que podem representar
futuras mudancas no comportamento do sistema (Schefter, 2009). Assim, a abordagem ESPA
cria caracteristicas com base no trafego de rede que suportem a predicao dos ataques DDoS. O
aprendizado de mdquina € uma alternativa para consumir as novas caracteristicas do trafego de
rede e automatizar a predicao. Deste modo, o objetivo da abordagem ESPA € proporcionar mais
tempo para os administradores de rede lidarem com os ataques e evitarem prejuizos. Além disso,
este trabalho projetou a abordagem ESPA para ser customizavel. Portanto, a abordagem proposta
pode adaptar-se a diferentes objetivos e casos de uso.

1.3 CONTRIBUICOES

As contribui¢des deste trabalho concentram-se em dois grupos, as contribui¢cdes
relacionadas a revisdo bibliografica e as relacionadas com a abordagem ESPA. A revisdo
bibliografica possui trés contribuicdes, sendo elas: 1) Identificar os estudos que predizem ataques
DDoS; 2) Propor uma visao organizada (classificacdo) desses estudos com base nos aspectos
principais; e 3) Apresentar uma andlise aprofundada de questdes em aberto que podem auxiliar na
evolucdo das solugdes de predicdo. Para tanto, este trabalho analisou 2.682 estudos e identificou
27 estudos diretamente relacionados a predicao de ataques DDoS. A visao organizada desses
estudos apresenta aspectos relevantes que devem ser considerados no planejamento de novas
solugdes de predi¢ao de ataques DDoS. Tempo, arquitetura, metodologia e os tipos de dados
usados pelos estudos sdo aspectos comuns das solucdes de predi¢do de ataque DDoS. Além
disso, a pesquisa apresenta uma andlise expressiva das questdes em aberto. Essas questoes
apresentam oportunidades de pesquisa que podem evoluir o estado da arte da drea de predicao de
ataques DDoS e reduzir os prejuizos relacionados aos ataques. Por fim, a revisao bibliografica
foi publicada no periédico Computer Networks em fevereiro de 2023 (Neira et al., 2023d).

O segundo grupo apresenta as contribuicoes relacionadas com a abordagem ESPA.
A primeira contribuicdo € a abordagem ESPA. Ela permite ao administrador de rede usar
configuracdes variadas para adaptar a proposta a cendrios distintos, automatizando a predicao
utilizando diferentes algoritmos de aprendizado de maquina. Outra contribui¢do € o planejamento
e a execugdo dos experimentos realizados para avaliar a abordagem proposta. Além de avaliar a
abordagem ESPA, o molde dos experimentos pode ser utilizado para avaliar outras solucdes. A
definicdo dos trabalhos futuros também € uma contribuicdo. Eles evoluem a abordagem ESPA e
podem auxiliar na evolucao da literatura de predicao de ataques.
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Para validar a hipdtese, este trabalho seguiu quatro casos de uso. Os casos de uso avaliam
a predi¢do de ataques DDoS realizada pela abordagem ESPA sob diferentes circunstincias e
cendrios. Os casos de uso foram projetados para predizer os ataques DDoS adaptando-se aos
diferentes cendrios. Assim, as versdes da abordagem ESPA utilizada nos casos de uso sao
diferentes e complementares. Isso proporcionou a melhoria e a evolugdo da proposta. Por fim,
cada caso de uso possui um conjunto de experimentos que auxiliam na verificacdo da hipétese e
suportam as contribuicdes, conclusodes e evolugdes deste trabalho.

No primeiro caso de uso, a abordagem ESPA foi projetada para ser a primeira solucdo
da literatura a predizer ataques DDoS cooperativamente. Neste caso, a abordagem ESPA coleta
distribuidamente o total de pacotes trafegados na rede por segundo. A abordagem ESPA coopera
ao aplicar centralizadamente a engenharia de sinais usando indicadores estatisticos sobre o
total de pacotes coletados. Ao realizar a engenharia de sinais, a abordagem ESPA cria novas
caracteristicas que formam a base da predi¢ao dos ataques DDoS. O adaptive boosting (AdaBoost)
e a multilayer perceptron (MLP), dois algoritmos de aprendizado de maquina supervisionado,
foram utilizados para automatizar a predic@o dos ataques. Os resultados indicam que a abordagem
proposta predisse ataques DDoS com até 3 minutos e 55 segundos antes do lancamento do ataque,
obtendo uma acurécia de até 99,76%. A verificacdo da hipétese e as demais contribuicdes desse
caso de uso foram publicadas no periédico IEEE TNSM (Neira et al., 2023c).

O segundo caso de uso diminuiu a dependéncia de dados rotulados e automatizou a
configuragdo das técnicas de aprendizado de maquina. Além disso, a abordagem ESPA utiliza
o total de pacotes e o total de enderecos do Protocolo de Internet (do inglés, Internet Protocol
- IP) usados como origem e como destino dos pacotes. O skewness, o kurtosis e o coeficiente
de variacdo (CV) sdo os indicadores estatisticos usados pela engenharia de sinais para gerar
as novas caracteristicas. Para diminuir o uso de dados rotulados, este caso de uso utilizou o
Long Short-Term Memory (LSTM) Autoencoder e a Méaquina de Vetores de Suporte de Classe
Unica (do inglés, One-Class Support Vector Machine - One-Class SVM). Esses algoritmos foram
escolhidos visto que eles nao demandam dados rotulados para realizar a predicao dos ataques
DDoS. O Autokeras (Jin et al., 2019), um framework que implementa o Automated Machine
Learning (AutoML) (Feurer et al., 2015, 2019), foi usado para identificar a configuracdo da
rede LSTM Autoencoder que maximizaria a predicao dos ataques DDoS. Os resultados obtidos
indicam que a proposta predisse um ataque DDoS com 31 minutos e 2 segundos de antecedéncia,
atingindo uma acurdcia maxima de 98,03%. A evoluc¢do da literatura foi publicada em anais de
conferéncias internacionais (Silva et al., 2022a; Brito et al., 2023a), de simpdsios (Silva et al.,
2022b; dos Santos Lima et al., 2023, 2024) e workshop (Brito et al., 2023b).

No terceiro caso de uso, a abordagem ESPA realiza a predi¢do de ataques DDoS de dia
zero (do inglés, zero-day) ao nao demandar uma fase de treinamento e dados rotulados para a
predicao dos ataques. A abordagem ESPA evoluiu para processar até 51 atributos do trafego
de rede e gerar 306 novas caracteristicas que evidenciam os sinais de preparacdo para ataques
DDoS. A Abordagem ESPA prediz os ataques DDoS consumindo as novas caracteristicas com o
aprendizado de mdquina ndo supervisionado. O aprendizado de maquina nao supervisionado
nao requer dados rotulados e pode ser utilizado para a predicdo de ataques de dia zero. O
aprendizado de maquina foi configurado de duas maneiras, manual e autonomamente. Para
a versao auténoma, a abordagem ESPA foi equipada com um algoritmo criado especialmente
para analisar os dados e sugerir o modelo de aprendizado de maquina ndo supervisionado ideal
para o cendrio. E importante destacar que esse algoritmo foi projetado para ndo utilizar dados
rotulados no processo de selecio do modelo de aprendizado de maquina nao supervisionado.
A selecao de caracteristicas nao supervisionada também foi uma evolucao deste caso de uso.
Os resultados indicam que a abordagem ESPA melhora a explicabilidade em cendrios reais e
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apresenta um novo conceito para explicar a previsao com base na visualizacdo de dados. Além
disso, a abordagem proposta predisse ataques até 30 minutos antes do inicio efetivo do ataque e
19 minutos e 11 segundos apds o inicio da infec¢do, com uma acurdcia maxima de 100%. A
contribuicdo relacionada com a explicabilidade da predicao dos ataques foi publicada no XXVIII
WGRS (Neira et al., 2023a) e no IEEE Globecom 2023 (Neira et al., 2023b). Os resultados
relacionados com a sele¢@o autdbnoma do modelo de aprendizado de mdquina nao supervisionado
e com a selecdo de caracteristicas para a predi¢ao dos ataques foram aceitas para publicacdo na
conferéncia internacional IEEE LATINCOM 2024.

O Caso de uso 4 foi projetado para evoluir a proposta, produzindo predi¢des ainda mais
confidveis sem a utilizacao de dados rotulados e treinamentos. A engenharia de sinais realizada
neste caso de uso foi a mesma utilizada no Caso de uso 3. Assim, a abordagem ESPA coleta e
processa 51 atributos do trafego de rede sob a perspectiva de seis indicadores estatisticos. As
principais contribui¢des deste caso de uso originam-se na utilizagdo da Andlise de Componentes
Principais (do inglés, Principal Component Analysis - PCA) e de um ensemble de identificadores
de outliers. O PCA e os identificadores de outliers ndo demandam dados rotulados para realizar a
selecdo de caracteristicas e identificar os outliers. Assim, a versao da abordagem ESPA deste caso
de uso nao demanda dados rotulados para nenhuma parte do processo de predi¢do dos ataques
DDoS. O ensemble de identificadores de outliers foi criado com base em 105 modelos derivados
dos algoritmos One-class SVM, One-class SVM com Gradiente Descendente Estocdstico (do
inglés, Stochastic Gradient Descent - SGD) e o Elliptic Envelope. Assim, a contribui¢do de caso
de uso € uma versao ainda mais confidvel da abordagem ESPA, menos suscetivel a erros baseados
em ruidos dos dados e que ndao demanda uma fase de treinamento. Ao nao utilizar treinamento
e dados rotulados, a abordagem ESPA possui a capacidade de adaptar-se frente as mudancas
do trafego de rede, atingindo assim o aprendizado online Bitit et al. (2024). A acuricia obtida
neste caso de uso variou entre 84,56% e 97,01%. O tempo de predicao variou entre 9 minutos e
49 minutos antes do lancamento do ataque. Por fim, as contribui¢cdes deste caso de uso serdo
submetidas ao periddico IEEE Access.

1.4 ORGANIZACAO DO TEXTO

Esta tese estd estruturada da seguinte forma. O Capitulo 2 detalha o funcionamento dos
métodos de ataques DDoS e dos mecanismos de defesa contra ataques DDoS. Além disso, esse
capitulo apresenta o aprendizado de maquina e a teoria dos sinais precoces de alerta que sao
conceitos importantes para este manuscrito. O Capitulo 3 apresenta o resumo, a classificagdo e
questdes em aberto pertinentes aos estudos relacionados com a predi¢cdo de ataques DDoS. O
Capitulo 4 detalha a proposta deste trabalho. O Capitulo 5 apresenta a avaliacdo dividida nos
quatro casos de uso. Por fim, o Capitulo 6 apresenta a conclusao e os trabalhos futuros.
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2 FUNDAMENTOS

Confidencialidade, integridade e disponibilidade sdo os principios-chave da seguranga
de sistemas de computadores (Avizienis et al., 2004). Os mecanismos de ataque e defesa visam
danificar ou proteger esses principios em sistemas digitais. O ataque DoS é um evento que
desabilita ou restringe o funcionamento correto de uma rede ou servigo (Gligor, 1984; Wood
e Stankovic, 2002; Gruschka e Luttenberger, 2006), tornando-os inacessiveis para usudrios
legitimos (CISA, 2019), afetando o principio da disponibilidade. Esses eventos podem estar
relacionados a atacantes que exploram as fraquezas da rede para subverter, obstruir ou suprimir a
rede (Wood e Stankovic, 2002). Esses ataques geralmente atingem seu objetivo inundando a
infraestrutura do servico com um fluxo intenso de pacotes (Comer, 2015). Além disso, esses
eventos podem ser falhas de software ou hardware, recursos insuficientes, condi¢des ambientais
ou qualquer combinac¢do desses fatores (Wood e Stankovic, 2002). Nas origens do ataque DoS,
era comum atacantes lancarem o ataque a partir de um unico ponto. Esta acdo simplificou
a mitigacdo do ataque porque era relativamente simples identificar e bloquear a origem do
ataque (Comer, 2015).

Por uma questao de eficicia, os atacantes empregam variagdes de ataque DoS, como o
ataque DDoS. Um dos primeiros ataques DDoS registrados foi contra a Panix, um provedor de
acesso a Internet de Nova York em 1996. Neste caso, a Panix foi atacada com uma inundagao de
pacotes do Protocolo de Controle de Transmissao (do inglés, Transmission Control Protocol -
TCP) com a flag SYN durante vdrios dias. Especialistas sugerem que esse ataque foi motivado
pela instalacdo de filtros de spam no sistema de e-mail da Panix (CALEM, 1196; Brooks et al.,
2022). Desde entdo, os ataques DDoS evoluiram em frequéncia, volume e sofisticacao (Lee
et al., 2008; Bhatia et al., 2018; Zhijun et al., 2020). Um ataque DDoS visa limitar ou obstruir o
acesso legitimo aos servicos. Entdo, os atacantes exploram as fraquezas da infraestrutura ou
consomem todos os recursos usando varios agentes comprometidos (Beslin Pajila e Golden Julie,
2020). Este capitulo apresenta conceitos utilizados ao longo deste manuscrito. Primeiramente, a
Secdo 2.1 apresenta o modo operacional de ataques DDoS. A Secdo 2.2 apresenta os tipos de
ataque DDoS. A Secdo 2.3 apresenta os mecanismos de protecao contra os ataques DDoS. A
Secdo 2.4 apresenta conceitos relacionados ao aprendizado de mdquina. A Sec¢do 2.5 apresenta a
teoria dos sinais precoces de alerta. Por fim, a Sec@o 2.6 resume o capitulo.

2.1 ATAQUE DDOS

A popularizacdo da Internet de alta capacidade e o aumento de dispositivos conectados
a rede mundial de computadores propiciaram a evolucdo do ataque DoS. Os atacantes passaram
a controlar! as maquinas conectadas a Internet, possibilitando contornar a fragilidade do tnico
ponto de lancamento do ataque. Portanto, o ataque DDoS combina vérios dispositivos conectados
para atacar um alvo (Peng et al., 2007; Keshariya e Foukia, 2010; Comer, 2015; CISA, 2019).
No modo clédssico, os ataques DDoS esgotam os recursos de computacdo da infraestrutura
vitima, criando vdrias conexdes de fontes diferentes (Douligeris e Mitrokotsa, 2004). Ataque
de inundacdo de link (do inglés, Link Flooding Attack - LFA) é outra maneira de degradar ou

IAtacantes exploram vulnerabilidades como senhas padrdao ou erros no desenvolvimento dos sistemas dos
dispositivos conectados com a Internet visando utiliza-los durante os ataques. Deste modo, os atacantes conseguem
controlar remotamente esses dispositivos segundo suas necessidades.
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interromper o servigo da vitima, congestionando links criticos para isolar a rede da vitima da
Internet (ur Rasool et al., 2020; Xing et al., 2021).

Outra forma de causar danos a vitima € realizando a Negacao Econdmica da Sustentabi-
lidade (do inglés, Economic Denial of Sustainability - EDoS). No EDoS, o objetivo € consumir os
recursos da vitima, forcando-a a alocar mais recursos. Esta acdo aumenta o custo necessario para
manter o servico em execugao (Monge et al., 2017; Vlajic e Slopek, 2014; Singh et al., 2014).
A negacdo de servigo interno da nuvem (do inglés, Cloud-internal Denial of Service - CIDoS)
consome recursos do servidor usando vdrias maquinas virtuais hospedadas no dispositivo fisico
da vitima. Atacantes aumentam a carga de trabalho das maquinas virtuais para consumir mais
recursos do hospedeiro e, consequentemente, interromper o servico (Alarifi e Wolthusen, 2013;
Ribin e Kumar, 2019). Ransom DDoS (RDDoS) é outra forma de causar danos usando variacoes
do ataque DDoS. Neste caso, os atacantes solicitam o pagamento de resgates para suspender ou
nao lancar ataques DDoS contra a vitima (Sasaki et al., 2020; Cloudflare, 2021h).

As partes padrao de um ataque DDoS sdo os atacantes, os dispositivos infectados e a
vitima. Um zumbi, robd da web ou simplesmente bot € um dispositivo infectado por malware
conectado a Internet que executa tarefas programadas (Ngo et al., 2020). Enviar correspondéncia
eletronica em massa (spam), capturar informacdes confidenciais, phishing, fraude de cliques,
keylogging, disseminar software para mineragao de criptomoedas e langar ataques DDoS sao
acoes realizadas por bots (Choi e Lee, 2012; Huang et al., 2014; Amini et al., 2015). Uma
rede de robods ou botnet é um grupo de vérios bots controlados remotamente por atacantes
ou botmasters (Mane, 2017; Santos et al., 2017). Uma vitima é um servidor ou uma rede de
computadores que contém os recursos para o correto funcionamento de um servico (Salim
et al., 2020). Para conduzir um ataque DDoS, um botmaster envia comandos a botnet para
iniciar conexdes com a vitima (Comer, 2015). A duragdo dos ataques DDoS varia de minutos a
dias (Gutnikov et al., 2021), podendo atingir terabits por segundo (Menscher, 2020; AWS-Shield,
2020; Ilascu, 2022; Toh et al., 2022) ou até mesmo atingir 398 milhdes de solicitagdes por
segundo (Kiner e April, 2023).

A Figura 2.1 ilustra a operacdo de um ataque DDoS. Um botmaster gerencia os bots por
meio do trafego de controle, fazendo com que os vdrios bots enviem o trafego de ataque para a
vitima. O Botmaster explora vérios tipos de fraquezas de diferentes dispositivos conectados a
Internet para espalhar seu cédigo malicioso (Bhatia et al., 2018). O alvo pode ser dispositivos
com mais recursos, como computadores de mesa, servidores, tablets e smartphones (Wlosinski,
2019), dispositivos com recursos limitados, como dispositivos que compdem a Internet das coisas
(do inglés, Internet of Things - IoT') (Marzano et al., 2018; Wlosinski, 2019), como cameras
de seguranca ou smart TVs ou dispositivos de infraestrutura, como roteadores residenciais ou
pontos de acesso a rede sem fio. Apds a infeccao, os atacantes enviam comandos para que seus
bots executem. Um ataque DDoS ocorre quando o atacante instrui os bots a criar conexdes com a
infraestrutura vitima para consumir todos os recursos disponiveis.

A literatura apresenta trés arquiteturas para atacantes controlarem as botnets, a arquitetura
centralizada, ponto a ponto (do ingl€s, peer-to-peer - P2P) e hibrida (il Jang et al., 2009; Karim
et al., 2014; Gupta e Dahiya, 2021). Em uma arquitetura centralizada, o atacante se comunica
com toda a botnet por meio de um ponto central conhecido como servidor de comando e controle
(do inglés command and control - C&C). Uma limitacdo dessa abordagem € que o ponto de
comunicacdo central precisa de alta largura de banda para gerenciar a comunicagdo com a botnet.
Apesar de facilitar o gerenciamento da botnet, o ponto central € um ponto de falha arquitetural.
Se o servidor C&C for eliminado, o atacante perderd todo o controle sobre a botnet (Zeidanloo e
Manaf, 2010; Gupta e Dahiya, 2021).
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Botmaster ||7 | Trafego de controle

Figura 2.1: Estrutura Bésica do Ataque DDoS (adaptado de Bhatia et al. (2018))

Para evitar um tnico ponto de falha, os atacantes podem usar a arquitetura P2P para
operar como o modelo C&C. Nessa arquitetura, os bots atuam como clientes, recebendo
comandos e como servidores, disponibilizando comandos para outros bots. Se um grupo de
bots for encerrado, a botnet pode continuar operando com o restante dos bots. Esta arquitetura
€ mais complexa para o atacante gerenciar e o tempo de disseminacdo do comando pode ser
maior (Zeidanloo e Manaf, 2010; Gupta e Dahiya, 2021). A arquitetura hibrida visa reduzir a
complexidade de gerenciamento da arquitetura P2P. Na arquitetura hibrida, apenas um conjunto
de bots atua como servidor e cliente. Assim, todos os bots procuram esses servidores para se
atualizarem sobre os novos comandos (Wang et al., 2010; Gupta e Dahiya, 2021).

Segundo Vormayr et al. (2017), para implementar as arquiteturas das botnets, € necessério
utilizar algum protocolo pré-existente desenvolvido para outra finalidade ou utilizar um protocolo
exclusivo, os protocolos neotéricos. O Internet Relay Chat (IRC) é um dos protocolos mais
importantes para a comunicacdo com botnets. O protocolo IRC opera em sistemas de bate-papo
da Internet. Porém, os atacantes passaram a utiliza-lo por sua estrutura de facil implementacao,
ja que € amplamente utilizado na Internet e permite a conversacao entre varias entidades. As
desvantagens desse protocolo sdo que as redes corporativas raramente usam esse protocolo e os
firewalls podem bloquear facilmente o trafego.

Outro protocolo comumente usado na Internet e por atacantes é o Protocolo de
Transferéncia de Hipertexto (do inglés, Hypertext Transfer Protocol - HTTP). O HTTP opera no
modelo cliente-servidor onde o cliente cria requisicdes e o servidor responde (Comer, 2015). Tal
como acontece com as comunica¢des IRC, as comunicacdes HTTP sdo simples de implementar.
Porém, elas possuem laténcia maior quando comparadas ao IRC e ndo permitem a comunicagao
entre grupos, pois o cliente deve iniciar a solicitacao, neste caso, o bot. Outro protocolo que os
atacantes usam para se comunicar com as botnets € o Server Message Block (SMB). O SMB ¢
um protocolo projetado para compartilhar recursos, como impressoras, arquivos e portas seriais
entre computadores (Musik e Jaroensutasinee, 2007). Os atacantes usam esse protocolo para
comunicacdo em redes locais, pois ele pode ser bloqueado diretamente no gateway da Internet.
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Virios atacantes usam protocolos baseados na arquitetura P2P para manter a comunicagdo
com seus bots. A comunicacdo P2P foi concebida como uma alternativa aos servidores
centralizados utilizados para o compartilhamento de arquivos e consequentemente para reduzir o
tempo de download desses arquivos. Nesta abordagem, um arquivo estd disponivel em vérios
servidores. Quando o cliente precisa baixar um arquivo, ele pode obter pedagos dos servidores
mais proximos e ndo necessariamente o arquivo inteiro do mesmo lugar (Comer, 2015). Quando
o cliente acaba de receber as partes do arquivo, ele se torna um servidor de arquivos, aumentando
assim o nimero de servidores (Comer, 2015). Os atacantes aproveitam esse modo de comunicagao
para distribuir seus comandos entre os bots (Vormayr et al., 2017).

Os protocolos neotéricos sdao protocolos de comunicagdo criados exclusivamente para
a comunicagdo entre bots e botmasters. Os atacantes geralmente implementam esses novos
protocolos com base no TCP ou no UDP. No entanto, hd casos em que os atacantes usam o
protocolo de mensagens de controle da internet (do inglés, Internet Control Message Protocol
- ICMP) para comunica¢do C&C. O objetivo de propor protocolos exclusivos para botnets é
dificultar a deteccdo. No entanto, se eles revelarem padrdes raramente usados na rede, os sistemas
de seguranca podem detectar facilmente a comunicacao (Vormayr et al., 2017).

Um ataque DDoS possui pelo menos quatro etapas: reconhecimento, recrutamento,
comando e controle e langcamento do ataque (Cisco, 2014; Sahu e Khare, 2020). O reconhecimento
consiste em coletar informagdes sobre a vitima e os candidatos a bots. Identificar os dispositivos
conectados a Internet ajuda o atacante a definir quais dispositivos podem atuar como servidores
C&C ou clientes que realizam o ataque. Além disso, as informacdes auxiliam os atacantes a
definirem a estratégia de recrutamento desses dispositivos. Para recrutar bots, os atacantes podem
explorar vulnerabilidades para infectar dispositivos ou criar campanhas para espalhar software
malicioso em anexo de e-mail ou downloads da web (Yadav e Thakur, 2020).

Ao atingir milhares de dispositivos controlados, o ataque evolui para a etapa de controle.
Os atacantes podem realizar manutencao no c6digo da botnet para atualizar o c6digo dos bots
e sincronizad-los conforme as intencdes dos atacantes. Além disso, na etapa de controle, os
atacantes realizam testes com duragdo de segundos ou minutos para avaliar a eficdcia do ataque e
realizar as correcOes necessdrias. A ultima etapa € langar o ataque, onde todos os bots ativos na
botnet comecam a enviar trafego malicioso para a vitima. Os atacantes podem evitar o processo
de preparacao de um ataque DDoS se usarem um servico de ataque DDoS online (Stresser-App,
2021; DDoS-Stress, 2023). Nesses casos, outros atacantes executaram as etapas iniciais e
possuem botnets prontas para langar ataques DDoS por uma taxa (Santanna et al., 2015).

2.2 TIPOS DE ATAQUE DDOS

A literatura apresenta trés tipos de ataques DDoS: ataque baseado em volume, ataque
baseado em protocolo e ataque baseado em camada de aplicagdo. Os ataques baseados em
volume sobrecarregam a largura de banda da rede da vitima usando grandes volumes de dados
maliciosos. Os ataques baseados em protocolo exploram vulnerabilidades principalmente
presentes nas camadas de rede e transporte do modelo de referéncia Protocolo de Controle de
Transmissao/Protocolo de Internet (do inglés, Transmission Control Protocol/Internet Protocol -
TCP/IP) para sobrecarregar os recursos de computagdo da vitima. O ataque baseado na camada
de aplicacdo evita que o servico alcance a quinta camada da pilha do protocolo TCP/IP (Alam
et al., 2015; Sahoo et al., 2019; Visalatchi et al., 2020; El-Sofany, 2020; Gupta e Dahiya, 2021;
Cloudflare, 2021a). Devido ao ntimero de variacdes nos ataques DDoS, a literatura tem diferentes
taxonomias de acordo com pontos de vista distintos (Douligeris e Mitrokotsa, 2004; Mirkovic e
Reiher, 2004; Asosheh e Ramezani, 2008; Gupta e Badve, 2017; Yusof et al., 2019). O grau
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de automacdo do ataque, a vulnerabilidade explorada pelo ataque e a taxa de ataque sdo os
critérios para classificar os ataques DDoS existentes (Gupta e Dahiya, 2021). Esta pesquisa
apresenta ataques DDoS usando uma classificacdo baseada nos impactos dos ataques assim como
os estudos em (Specht e Lee, 2004; Mahjabin et al., 2017; Salim et al., 2020). Em Mahjabin
et al. (2017) e Salim et al. (2020), os autores dividiram os ataques DDoS em quatro categorias:
esgotamento de largura de banda, esgotamento de recursos, ataque de infraestrutura e ataque de
dia zero. O objetivo desta taxonomia € garantir que o estado da arte seja coberto completamente.
A Figura 2.2 apresenta a taxonomia de ataques DDoS, todas as categorias sao descritas a seguir.

Ataque DDoS ‘

Ataque de esgotamento de
largura de banda
I

Ataque de exploracéo I
de protocolo Ataque de amplificacéo

[ [ 1 [ 1
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Figura 2.2: Taxonomia de Ataque DDoS (adaptado de Mahjabin et al. (2017); Salim et al. (2020))

2.2.1 Ataque de Esgotamento de Largura de Banda

O objetivo dos ataques de esgotamento da largura de banda € negar acesso a servigos
consumindo toda a largura de banda da rede da vitima usando bots ou dispositivos amplificadores
previamente comprometidos. Este tipo de ataque pode durar longos periodos antes de ser
mitigado. Os ataques de esgotamento de largura de banda podem ser classificados como ataques
de exploracdo de protocolo e ataques de amplificagao (Mahjabin et al., 2017; Salim et al., 2020;
Deshmukh e Devadkar, 2015). A principal propriedade dos ataques de exploracao de protocolo
€ usar protocolos em diferentes camadas de rede para levar a vitima a privacdo de largura de
banda. Existem trés subtipos de ataques nesta categoria: inunda¢do UDP, inunda¢dao ICMP e
fraggle (Mahjabin et al., 2017; Salim et al., 2020), descritos a seguir:

* Ataques baseados em inundacio UDP sdo bastante comuns, constituindo 43% dos
ataques no primeiro trimestre de 2021 (Gutnikov et al., 2021). Nesse tipo de ataque, o
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atacante manda a botnet inundar a largura de banda da rede da vitima com um grande
fluxo de pacotes UDP com o endereco de origem falsificado. Este ataque tem duas
variantes onde o atacante decide se a porta de destino do pacote UDP serd a mesma
para toda a botnet ou se a porta serd aleatoria. O ataque funciona porque o servidor
recebe um fluxo de pacotes UDP e precisa verificar se hd algum programa na porta
especificada capaz de responder a solicitagdo. Se ndo houver um programa para resolver
a solicitacdo, o servidor responde a solicitacdo, notificando que o endereco de destino
nao estd acessivel. Eventualmente, o servidor consome todos os recursos disponiveis
para receber, processar e responder aos pacotes UDP (Mahjabin et al., 2017; Salim et al.,
2020; Cloudflare, 2021g).

* Ataques baseados em inundac¢ao de ICMP visam consumir recursos de rede ao enviar
e receber solicitagcdes de ICMP. ICMP € um protocolo para relatar erros aos clientes
sendo usado por ferramentas como ping e traceroute (Comer, 2015). O atacante usa a
largura de banda da rede da vitima enviando solicitagcdes ICMP excessivas. O servidor
processa essas solicitacdes e retorna a resposta ICMP para a origem, ocupando a largura
de banda (Mahjabin et al., 2017; Salim et al., 2020; Cloudflare, 2021e). Uma maneira
simples de evitar esse tipo de ataque € desabilitar ou limitar o recebimento de pacotes
ICMP originados em outras redes. O efeito colateral € que o servidor ndo respondera as
solicitagdes de ping ou traceroute (Cloudflare, 2021e).

» Fraggle attack é semelhante a inundacdo ICMP, mas usa o protocolo UDP ao invés do
protocolo ICMP. Para inundar a largura de banda, este ataque usa amplificadores de rede
para enviar pacotes UDP_ECHO. Um amplificador pode ser qualquer dispositivo que
responda a pelo menos um pacote de uma solicitacio anterior. Assim, servidores web,
servidores Sistema de Nome de Dominio (do ingl€s, Domain Name System - DNS) ou
roteadores podem ser considerados refletores. Os atacantes usam esses refletores com
seus enderegos reais para enviar pacotes a vitima, simulando a resposta a uma solicitagao.
Assim, os atacantes permanecem disfarcados, mas o refletor € revelado (Mahjabin et al.,
2017; Salim et al., 2020).

Ataques de amplificaciao objetivam negar o servigo, direcionando grandes respostas
para a vitima, originadas de pequenas solicitacdes. Eles podem ser de trés tipos: amplificacdo
DNS, amplificacdo NTP e amplificacio CLDAP (Mahjabin et al., 2017; Salim et al., 2020).
Abaixo estd a descri¢do dos ataques de amplificacdo:

* O ataque de amplificacao de DNS usa resolvedores de DNS para aumentar a carga
de ataque direcionada a vitima e esgotar a largura de banda da rede. Nesse tipo de
ataque, o atacante usa a botnet para consultar resolvedores de DNS abertos. Nas
consultas, o atacante insere o endereco de origem da vitima ao invés do endereco do
bot. Assim, as respostas nao sao direcionadas aos dispositivos da botnet que criaram
a consulta, mas a vitima. O atacante configura a solicitacdo para exigir o maximo de
informacodes disponiveis. Assim, com uma pequena solicitacdo, o atacante pode gerar
trafego substancial para a vitima. A resposta originada pelo servidor DNS € vilida,
entdo as respostas sao um desafio para os sistemas de defesa filtrarem. Para habilitar esse
tipo de ataque, o atacante precisa identificar os resolvedores de DNS abertos (Mahjabin
et al., 2017; Salim et al., 2020; Cloudflare, 2021b).

* O ataque de amplificacao NTP usa servidores do protocolo Network Time Protocol
(NTP) para aumentar a carga de ataque direcionado a vitima e esgotar a largura de banda
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da rede. As mdquinas conectadas a Internet usam o protocolo NTP para sincronizar
seus reldgios internos. Para amplificar o ataque, o atacante usa uma funcdo de servidor
NTP que retorna dados das tltimas 600 consultas realizadas no servidor. O atacante
pode, com apenas uma solicitagdo, criar uma resposta vdrias vezes maior do que a
solicitacdo original. Assim, o atacante usa uma botnet para criar vdrias consultas com
respostas direcionadas ao servidor da vitima. Uma forma de evitar esse tipo de ataque é
desabilitar a funcao que retorna os dados das tltimas consultas. Esta € a acdo padrao
para servidores com versdes do software NTP 4.2.7 ou superior (Mahjabin et al., 2017,
Salim et al., 2020; Cloudflare, 2021d).

* O ataque de amplificacdo CLDAP usa o protocolo Connection-less Lightweight
Directory Access Protocol (CLDAP) para aumentar a carga do ataque direcionado a
vitima e esgotar a largura de banda da rede. O protocolo CLDAP € uma alternativa
ao protocolo Lightweight Directory Access Protocol (LDAP) e fornece as informagoes
contidas nos diretorios. Para amplificar o ataque, o atacante realiza varias consultas
onde a resposta ¢ maior do que a consulta. As respostas sdo direcionadas ao servidor da
vitima para buscar a negacado de servigo (Salim et al., 2020; Arteaga e Mejia, 2017).

2.2.2 Ataque de Esgotamento de Recursos

Outra abordagem para negar servico a usudrios legitimos € consumir outros recursos
além da largura de banda da rede. A Unidade de Processamento Central (do inglés, Central
Processing Unit - CPU), memoria ou soquetes sdo exemplos comuns de recursos que podem ser
consumidos por atacantes. Ataques de esgotamento de recursos podem ser ataques de exploragao
de protocolo e ataques de pacotes malformados (Mahjabin et al., 2017; Salim et al., 2020;
Deshmukh e Devadkar, 2015).

Ataques de exploracao de protocolo usam virios protocolos para consumir os recursos
vitais para a entrega do servi¢o. Eles podem ser de cinco tipos: ataque TCP SYN, ataque
TCP PUSH + ACK, ataque de inundacdo HTTP, ataque de inundagdo SIP e ataque Slow
HTTP (Mahjabin et al., 2017; Salim et al., 2020). Abaixo estd a descricdo dos ataques de
exploracdo de protocolo:

* TCP SYN € um ataque onde o atacante explora uma fraqueza do TCP para consumir
o recurso de memoria e, consequentemente, negar o servico. Para o cliente iniciar
uma conexao TCP, € necessdrio realizar o processo de handshake. Nesse processo, 0
cliente, que deseja estabelecer a conexdo, envia um pacote do tipo SYN para o servidor.
Ap6s o recebimento, o servidor responde com um pacote SYN/ACK para confirmar a
comunicacao. Nesse ponto, o servidor espera que o cliente envie de volta um pacote
ACK para estabelecer a comunicagdo. Este € o momento em que o atacante atua, pois o
pacote ACK esperado pelo servidor nunca chega. Além disso, o atacante cria varias
conexoes TCP com enderecos falsificados até que o servidor fique sobrecarregado e
ndo consiga estabelecer novas conexdes. Assim, os usudrios que tentarem utilizar o
servigo ndo conseguirdo estabelecer conexdes (Mahjabin et al., 2017; Salim et al., 2020;
Cloudflare, 2021f).

* No ataque TCP PUSH + ACK, o atacante forca o servidor vitima a descartar pacotes
originados por usudrios legitimos por meio de uma inundacao de pacotes TCP PUSH
ACK. Usando a botnet, o atacante envia varios pacotes com as flags PUSH e ACK com o
valor “1” no cabecgalho. Esta acdo requer processamento extra do servidor para verificar
a necessidade de limpar a memdria e encaminhar uma resposta. Consequentemente,
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o atacante torna o servidor de destino incapaz de processar todas as solicitagdes TCP,
além de descartar pacotes legitimos (Mahjabin et al., 2017; Salim et al., 2020).

* O ataque de inundacao de HTTP visa esgotar os recursos de computagdo da vitima
inundando o servidor com muitas solicitagcdes de HTTP. HTTP € um protocolo da camada
de aplicacdo que permite a comunicacao entre o cliente e os servidores web (Comer,
2015). Os atacantes podem usar duas abordagens para exaurir os recursos de computacao
da vitima: HTTP GET e HTTP POST. Em um ataque HTTP GET, os atacantes usam
botnets para criar muitas solicitacdes de imagens, videos ou qualquer arquivo presente
no servidor de destino. Esta acdo faz com que o servidor precise encontrar o arquivo
solicitado, carregd-lo na memoria e dividi-lo para entregar aos solicitantes. No entanto,
o servidor pode ficar sem recursos de processamento ou memoria para atender a todas
as solicitagdes criadas pelo atacante. Em um ataque HTTP POST, o atacante anexa
parametros a solicitacdo POST para causar uma carga de processamento significativa
com operacoes pesadas no servidor da vitima. Eventualmente, o servidor fica sem
recursos e o ataque € considerado bem-sucedido (Mahjabin et al., 2017; Salim et al.,
2020; Cloudflare, 20211).

* O ataque de inundacao SIP esgota os recursos computacionais da vitima inundando
o servidor com muitas solicitacdes de Protocolo de Iniciacdo de Sessao (do inglés,
Session Initiation Protocol - SIP). O SIP € usado por aplicativos de chamada de voz
sobre IP (do inglés Voice-over Internet Protocol - VOIP) (Comer, 2015). Usando uma
botnet, o atacante envia muitas mensagens de solicitacao SIP, como SIP REQUEST ou
SIP INVITE. Em seguida, o atacante tenta consumir todos os recursos do servidor de
registro SIP (Mahjabin et al., 2017; Salim et al., 2020).

* O ataque Slow HTTP consome lentamente os recursos de computacdo da vitima.
Em geral, o atacante procura maneiras de manter as conexodes cliente-servidor abertas
pelo maior tempo possivel. Este ataque ndo requer recursos abundantes para ser
lancado e produz trafego semelhante ao real. Portanto, esse tipo de ataque € dificil de
identificar. Existem quatro abordagens para conduzir esse ataque: fragmentacdo HTTP,
Slowloris, Slowpost e Slow-read. Na fragmentacdo HTTP, o atacante diz a botnet para
dividir os pacotes HTTP em pequenos fragmentos. Ao enviar os fragmentos o mais
lentamente possivel para o servidor vitima, o bof mantém a conexao aberta o maior
tempo possivel. O ataque Slowloris abre uma conexao com o servidor vitima e envia
lentamente cabecalhos HTTP parciais. Isso faz com que o servidor espere até o final da
mensagem, consumindo uma conexao e negando o servico para usudrios legitimos. O
ataque Slowpost, também conhecido como ataque RUDY, mantém o servidor esperando
por vérias solicitacdes HTTP POST que o atacante enviou ao servidor lentamente. O
servidor acaba mantendo essas conexdes abertas por muito tempo e pode causar a
interrupg¢ao do servico. Por fim, o objetivo do ataque Slow-read € ler as respostas do
servidor o mais lentamente possivel, forcando o servidor a manter as conexdes abertas o
maior tempo possivel (Mahjabin et al., 2017; Salim et al., 2020; Cloudflare, 2021c).

Ataques de pacotes malformados visam interromper a operacao da vitima usando
pacotes invélidos. Eles podem ser de cinco tipos, Land attack, IP Packet Option Field, Ping
da morte, ataque de fragmentacdo UDP e ataque Teardrop (Mahjabin et al., 2017; Salim et al.,
2020), conforme descrito a seguir.

* Land attack consome os recursos do servidor da vitima causando loops entre solicitagdes
e respostas. Para fazer isso, os atacantes modificam o cabecalho do pacote IP (do inglés,
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Internet Protocol) e, em seguida, a origem e o destino tornam-se o endereco IP da
vitima. A vitima entdo responde a si mesma e, eventualmente, consome 0S recursos
disponiveis (Mahjabin et al., 2017; Salim et al., 2020).

* O IP Packet Option Field consome recursos do servidor aumentando a carga de
processamento necessdria para analisar cada pacote. Para fazer isso, os atacantes
modificam os campos opcionais do pacote inserindo informacdes adicionais. As
botnets enviam esses pacotes alterados para a vitima para causar a interrup¢ao do
sistema (Mahjabin et al., 2017; Salim et al., 2020).

* O Ping da morte (do inglés, Ping of Death - PoD) sobrecarrega o servidor vitima.
Para isso, os atacantes constroem pacotes ICMP maiores que o tamanho méaximo. O
pacote se divide em segmentos menores e forca a vitima a reconstrui-lo. Este processo
de reconstrucao pode causar estouro de memoria e, consequentemente, impedir que o
servidor vitima continue funcionando corretamente (Salim et al., 2020; Samta e Sood,
2020).

* O ataque Zeardrop interrompe o correto funcionamento do servidor explorando a
fragmentacdo e remontagem de pacotes TCP/IP. Para isso, os atacantes alteram o
campo “fragment offset” dos pacotes TCP/IP para sobrepd-los. O servidor vitima pode
sobrecarregar ao receber esses pacotes invalidos e tentar remonta-los (Mahjabin et al.,
2017; Salim et al., 2020; Radware, 2021).

* O ataque de fragmentacao UDP consome os recursos do servidor. Para fazer isso, os
atacantes enviam pacotes UDP maiores do que a rede pode aceitar. O pacote se divide
em segmentos menores e forca a vitima a reconstrui-lo. Este processo de reconstrugdo
€ caro para o servidor vitima, o que pode levar ao consumo de todos os recursos
disponiveis (Salim et al., 2020; Samta e Sood, 2020).

2.2.3 Ataque de Infraestrutura

O objetivo do ataque a infraestrutura € negar o acesso aos servigos, consumindo toda a
largura de banda e os recursos de computagdo da infraestrutura critica para o funcionamento da
Internet. Um exemplo cldssico desse ataque € o ataque a servidores de DNS (Mahjabin et al.,
2017). DNS € uma rede hierdrquica responsdvel por traduzir enderecos de computador em nomes
simbdlicos para simplificar o uso de servigcos web (Comer, 2015). Caso o DNS ndo consiga
resolver uma solicita¢do, o usudrio pode ndo conseguir acessar o servico pretendido. Em outubro
de 2016, a empresa DynDNS foi alvo de um dos maiores ataques de infraestrutura conhecidos.
Nesse caso, milhares de dispositivos IoT inundaram os servidores da empresa para negar acesso
a servicos importantes como GitHub, Twitter e Netflix (Williams, 2016; Mahjabin et al., 2017).

2.2.4 Ataque de Dia Zero

Ataques DDoS de dia zero sdo ataques com vetores nao catalogados, ou seja, ataques
sem precedentes. Nesse tipo de ataque, os atacantes exploram vulnerabilidades ou violacdes de
seguranca ainda nao usadas para conduzir o ataque DDoS. Além dos vetores usados, o impacto
do ataque também € desconhecido. O ataque leva este nome porque somente apds o ataque no dia
0 € possivel reconhecer o vetor de ataque e propor a defesa ou resposta apropriada (Sahoo et al.,
2019; Fenil e Mohan Kumar, 2020; Sonar e Upadhyay, 2014; Mahjabin et al., 2017). Manter os
sistemas atualizados e corretamente configurados pode ser uma forma de evitar vulnerabilidades
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desconhecidas (Cloudflare, 2021h), consequentemente, diminuir as chances de ataques de dia
zero. Além disso, algumas empresas oferecem recompensas para os pesquisadores relatarem
vulnerabilidades e violacdes de seguranca (Facebook, 2021; Google, 2021; Apple, 2021).

2.3 MECANISMOS DE DEFESA DDOS

Os mecanismos de defesa contra os ataques DDoS definem a¢des para prevenir ou reduzir
os danos causados por ataques. A literatura apresenta algumas abordagens para representar
mecanismos de defesa. O nivel de atividade, o grau de cooperacao, o local de implantacao e
a estratégia de resposta ao ataque sao maneiras de classificar os mecanismos de defesa DDoS
existentes (Mirkovic e Reiher, 2004; Chahal et al., 2019). Este trabalho apresenta os mecanismos
de defesa DDoS por meio de uma classificacdo baseada no tempo de atuagdo do mecanismo como
em (Gupta e Badve, 2017; Srinivasan et al., 2020; Radain et al., 2021; Fenil e Mohan Kumar,
2020; Somani et al., 2017; Zargar et al., 2013). O momento de acdo dos mecanismos de
defesa é a abordagem adequada a ser representada neste trabalho, pois um dos objetivos dos
mecanismos de defesa € identificar ataques DDoS o mais rdpido possivel (Dalmazo et al., 2021;
Gupta e Dahiya, 2021). Em Zargar et al. (2013), os autores dividiram os mecanismos de defesa
DDoS em trés categorias: prevencao, detec¢do e mitigacao (resposta). Atualmente, ambientes
como nuvem (Somani et al., 2017), IoT (Salim et al., 2020) e Rede definida por software (do
inglés, Software-defined networking - SDN) (Sahoo et al., 2019) possuem mecanismos de defesa
especializados para lidar com propriedades especificas de cada ambiente. Para ser genérico e
apresentar uma visao geral dos mecanismos de defesa contra os ataques DDoS, a Figura 2.3
apresenta a classificagdo proposta em (Zargar et al., 2013), atualizada com base em (Srinivasan
et al., 2020; Gupta e Dahiya, 2021; Radain et al., 2021; Somani et al., 2017), e todas as categorias
sdo descritas a seguir.

2.3.1 Prevencgdo de Ataques

O principal objetivo do combate a um ataque DDoS ¢ evita-lo (Gupta e Badve, 2017;
Zargar et al., 2013), uma vez que o ataque foi lancado, os danos podem ser inevitdveis (Gupta e
Dahiya, 2021). Desativar servigos desnecessdrios, manter sistemas atualizados, instalar e manter
firewalls atualizados e configurados corretamente e replicar servicos em diferentes lugares sao
mecanismos gerais de prevencao (Zargar et al., 2013; Gupta et al., 2010). A prevengdo ocorre
antes do ataque ser lancado e visa impedir ou restringir o lancamento do ataque, e pode agir
proativamente para aceitar ou rejeitar solicitacdes suspeitas (Srinivasan et al., 2020; Gupta e
Dahiya, 2021; Somani et al., 2017). Em Srinivasan et al. (2020), Gupta e Dahiya (2021) e Somani
et al. (2017), Abdlhamed et al. (2017) os autores apresentam desafio-resposta, servidores ou
portas ocultas, acesso restritivo, limites de recursos e a predicao como abordagens adicionais
para prevenir ataques DDoS. Abaixo estd a descricdo dos mecanismos de prevencao:

* O mecanismo desafio-resposta visa distinguir usudrios legitimos de bots. Para provar
a legitimidade, os usudrios devem resolver um desafio na forma de um teste de Turing
publico totalmente automatizado para distinguir computadores de humanos (do ingl€s,
Completely Automated Public Turing Test to Tell Computers and Humans Apart -
CAPTCHA). Atualmente, existem vdrios tipos de CAPTCHAs com muitos niveis de
complexidade diferentes. Baseado em texto, baseado em imagem, baseado em video
e baseado em dudio sdo os tipos existentes de CAPTCHA (Brodi¢ e Amelio, 2020).
Equilibrar seguranca e simplicidade é¢ um desafio para esta abordagem, enquanto uma
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Figura 2.3: Mecanismos de Defesa Contra os Ataques DDoS

desvantagem € o consumo excessivo de recursos (Srinivasan et al., 2020; Gupta e Dahiya,
2021; Somani et al., 2017).

O propésito do mecanismo servidores ou portas ocultas € ocultar servidores e evitar
contato direto entre clientes e servidores. Para isso, dispositivos intermedidrios, também
conhecidos como proxies, sdo implantados entre os clientes e servidores. O proxy é
responsdvel por gerenciar a conexao entre os clientes e servidores, seja monitorando ou
encaminhando o trdfego entre os servidores. Portas ocultas, alvos moveis, servidores
efémeros e servidores intermedidrios sdo exemplos de abordagens usadas para ocultar
servidores. Embora este mecanismo oculte possiveis pontos fracos dos servidores, 0s
proxies podem ser sobrecarregados ao redirecionar o trafego (Srinivasan et al., 2020;
Somani et al., 2017; Gupta e Dahiya, 2021).

No mecanismo acesso restritivo, o objetivo é gerenciar o acesso priorizando clientes
potencialmente confidveis. Para priorizar os clientes, o servidor atrasa a resposta. Assim,
os recursos ficam disponiveis para os clientes com a melhor pontuagdo de reputagio.
Existem vdrias estratégias para definir a reputacao dos usudrios. Uma estratégia para
calcular a reputagdo € usar o historico de acesso. Outra estratégia € analisar o tempo
para resolver quebra-cabecas criptograficos. Embora esta seja uma abordagem que visa
regular os recursos do servidor, € necessdrio lidar com algumas desvantagens desse
mecanismo. O custo de manter as conexdes atrasadas, os problemas relacionados a
escalabilidade e o aumento do tempo de processamento para analisar as respostas dos
quebra-cabecas sdo exemplos de problemas com esta técnica (Srinivasan et al., 2020;
Gupta e Dahiya, 2021; Somani et al., 2017).
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* O objetivo do mecanismo limites de recursos ¢ evitar grandes custos na conta do
servidor causados por ataques DDoS. Nessa abordagem, os administradores de servico
impoem limites de replicacdo de servidor e restricoes aos recursos disponiveis para
cada servigo. Assim, um ataque DDoS contra a rede ird ativar o nimero maximo
de servidores, garantindo que a conta ndo ultrapasse os limites pré-definidos. Este
mecanismo sé protege o servidor evitando custos elevados na fatura do servidor, porque
se o ataque DDoS consumir todos os recursos de rede/servico, ele conseguird negar o
servico a usudrios legitimos (Gupta e Dahiya, 2021; Somani et al., 2017).

* Em Abdlhamed et al. (2017), os autores apresentam a predi¢io como um mecanismo
para auxiliar na detec¢do e mitigacdo do ataque, pois a predi¢cdo ocorre antes do
lancamento do ataque. Para realizar as predi¢Oes, as solu¢des produzem evidéncias
de ataques futuros. A evidéncia pode ser uma mensagem de alerta, a probabilidade
de ocorréncia de um ataque ou qualquer artefato direcionado aos administradores de
rede que possa representar um ataque DDoS que ainda ndo foi langado. A Figura 2.4
destaca a diferenca entre predi¢cdo e deteccdo. A predicdo aparece antes do lancamento
do ataque em relacdo a cronologia do ataque, enquanto os mecanismos de detec¢io
precisam que o ataque esteja em execucao para reconhecé-lo. A Secdo 2.1 define o
inicio do ataque como seu quarto estagio (lancamento do ataque). A principal vantagem
da predicdo € fornecer mais tempo para os administradores de rede responderem a
um ataque. Isso porque, uma vez iniciado o ataque, o dano pode ser irreversivel. As
solucdes de predicdo podem operar com pouco volume de informacdes sobre incidentes
futuros em comparagdo com as solugdes de detec¢do e mitigacdo. Em outras palavras,
as solucdes de predicao devem produzir evidéncias sobre ataques futuros, processando
informacdes onde os sinais ndo determinam claramente um ataque, enquanto as solucoes
de deteccdo dependem dos sinais de esgotamento causados pelo ataque. Apesar da
dificuldade em identificar esses sinais, as predicdes serdo mais precisas a medida que
mais sinais forem identificados (Abdlhamed et al., 2017). O Capitulo 3 apresenta a
classificacdo e detalha solucdes que contribuem para o mecanismo de predicao.

O O O >
Ao Ao h o

Tempo
Langamento do ataque

Figura 2.4: Relacdo entre Predi¢@o, Deteccao e Lancamento do Ataque DDoS

2.3.2 Detecgao de Ataque

Ap6s os procedimentos de prevengdo serem determinados, a proxima etapa € definir os
mecanismos de deteccdo de ataques. A detec¢ao de ataques ocorre depois que o atacante langa o
ataque e pode ocorrer aos primeiros sinais de sobrecarga ou quando o ataque DDoS est4 causando
danos. Para detectar ataques DDoS, as solucdes podem usar métricas como consumo de memdria,
tempos de resposta e informagdes relacionadas ao desempenho do servidor. A detec¢ao pode
ocorrer na infraestrutura vitima, em intermediarios de rede ou na origem do ataque. O local mais
vidvel para a deteccdo de ataques € na infraestrutura vitima, por ser a vitima que recebe todo o
trafego malicioso. No entanto, a deteccao perto da fonte do ataque reduz a quantidade de dano
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sofrido pela vitima e pelos intermedidrios de rede (Zargar et al., 2013; Somani et al., 2017; Gupta
e Badve, 2017; Srinivasan et al., 2020). Os mecanismos de detec¢do existentes sdo: deteccao
de anomalias, detec¢do de assinatura, rastreamento de origem falsificada, filtragem baseada em
contagem, BotCloud Detection e mecanismos de detec¢ao de uso de recursos (Somani et al.,
2017; Srinivasan et al., 2020; Gupta e Dahiya, 2021). Abaixo estdo descritos os mecanismos de
deteccao:

* Os mecanismos de deteccao de anomalias buscam padrdes que diferem dos padroes
comuns para detectar ataques DDoS. As solugdes rastreiam e analisam pacotes, analisam
registros de acesso e conexdes de Internet e comparam essas informagdes aos padrdes
normais predefinidos. Se o mecanismo identificar uma anomalia, um ataque DDoS pode
estar em andamento. Solugdes baseadas em aprendizado de maquina vém ganhando
destaque na literatura. No entanto, existem vdrios tipos de solu¢des, tais como baseadas
em mineracao de dados, métodos estatisticos, computacdo suave e algoritmos de fluxo
de dados (Nooribakhsh e Mollamotalebi, 2020). O maior problema com os mecanismos
baseados em anomalias € a alta porcentagem de falsos positivos, ja que uma anomalia
nem sempre representa um ataque em progresso (Somani et al., 2017; Srinivasan et al.,
2020; Gupta e Dahiya, 2021; Radain et al., 2021).

* Os mecanismos de detec¢ao de assinatura detectam ataques com padroes conhecidos.
As solucgdes que usam esse mecanismo comparam os dados atuais com as assinaturas
de ataques anteriores para tentar detectar ataques. Apesar de ser eficaz contra os
ataques conhecidos, manter a base de ataques atualizada ndo € trivial. Outra limitacao
das solugdes que implementam deteccao de assinatura € que as solugdes dificilmente
detectardo ataques com padrdes ainda ndo registrados (Radain et al., 2021).

* O objetivo do mecanismo rastreamento de origem falsificada ¢ identificar o endereco
da requisi¢do. O resultado esperado nao € o endereco do atacante, mas o endereco
dos dispositivos usados pelos atacantes para conduzir o ataque (Belenky e Ansari,
2003). Os mecanismos de mitigacdo usam a origem real da solicitagdo para conter
o ataque. Rastreamento de ICMP, marcagdo de pacote probabilistico e rastreamento
de IP baseado em hash sdo exemplos de mecanismos de rastreamento de origem
falsificada (Belenky e Ansari, 2003). Para que este mecanismo funcione corretamente,
€ necessdria a cooperacdo entre diferentes entidades da rede, limitando a ado¢ao deste
mecanismo (Somani et al., 2017; Gupta e Dahiya, 2021).

* O mecanismo de filtragem baseado em contagem visa filtrar o trafego malicioso
usando recursos de rede. As solu¢des que implementam este mecanismo enumeram
o ndmero de conexdes, o nimero de requisi¢des feitas por cada origem ou o nimero
de saltos. Sempre que o resultado excede um limite predeterminado, a solu¢ao marca
o pacote como malicioso. Esse mecanismo € simples de implementar e fornece uma
resposta rdpida ao ataque. No entanto, € necessdario monitorar a taxa de sucesso porque
as solug¢des podem classificar incorretamente muitos pacotes (Gupta e Dahiya, 2021;
Somani et al., 2017).

* O mecanismo BotCloud Detection visa identificar ou detectar mdquinas virtuais com-
prometidas usadas como bots para conduzir ataques internos na nuvem. Uma maneira
de identificar maquinas virtuais comprometidas € comparar as a¢cdes realizadas pelas
maquinas virtuais com uma lista de ac¢des tipicas de maquinas virtuais comprome-
tidas. Ou usando mecanismos de detec¢do baseados em anomalias. Estabelecer os



40

limites para reconhecer o comportamento malicioso € o principal problema deste
mecanismo (Srinivasan et al., 2020; Somani et al., 2017; Gupta e Dahiya, 2021).

* No mecanismo uso de recursos, as solucdes monitoram os recursos do servidor com
frequéncia e, se o servidor comegar a usar mais recursos do que o normal, pode
estar ocorrendo um ataque DDoS. Como vdrios ataques visam exaurir os recursos
do servidor, métricas como processamento e consumo de memdria podem ajudar a
descobrir ataques DDoS. O principal desafio das solugdes baseadas neste mecanismo é
identificar corretamente quando os recursos sao consumidos por usudrios legitimos ou
por bots como resultado de um ataque DDoS (Somani et al., 2017; Srinivasan et al.,
2020; Radain et al., 2021). Outra dificuldade com esses mecanismos € que, quando o
consumo de recursos € discriminatério para detectar um ataque DDoS, pode nao haver
tempo suficiente para tomar precaugdes contra o ataque.

2.3.3 Mitigacdo de Ataque

Ap6s identificar o ataque, € necessdrio tomar acdes adequadas para responder e mitigar
o ataque. A mitigacdo consiste em acdes para evitar ou minimizar os danos sofridos pelo
servico. Além disso, esses mecanismos definem a¢des para a recuperagdo do servico no final
do ataque. Este trabalho apresenta mecanismos de mitigacdo atribuidos a vitima, e aponta
a necessidade do esforco coletivo de outras entidades da rede para proteger os seus ativos e
aumentar a segurancga global contra os ataques DDoS. Apds a ocorréncia de um ataque, os
métodos de prevencao e deteccao podem ser atualizados usando as licdes aprendidas durante a
mitigacao de ataque (Srinivasan et al., 2020; Gupta e Badve, 2017; Somani et al., 2017; Zargar
et al., 2013). Em Srinivasan et al. (2020), Gupta e Dahiya (2021), Somani et al. (2017), Zargar
et al. (2013), os autores apresentam cinco mecanismos para mitigar ataques DDoS, sendo os
seguintes: escalonamento de recursos, migracdo de vitima, gerenciamento de recursos de SO,
rede definida por software e mitigacio de DDoS como servico. A seguir estd a descricao dos
mecanismos de mitigacao:

* O escalonamento de recursos define o aumento de recursos seguindo a progressao do
ataque. Nesse caso, as solucdes de escalonamento automético alocam mais recursos
para as maquinas virtuais existentes ou instalam novas maquinas virtuais no(s) mesmo(s)
servidor(es) para processar todas as solicitacdes, minimizando os danos. O dimensio-
namento de recursos pode salvar o servico de um ataque DDoS, mas pode aumentar
a sobrecarga devido a utilizacdo de recursos extras. Essa sobrecarga € inevitdvel para
manter o servigo disponivel, e esse € o objetivo dos ataques EDoS (Srinivasan et al.,
2020; Gupta e Dahiya, 2021; Somani et al., 2017; Radain et al., 2021).

* Na migracao da vitima, os administradores movem o servico atacado para um servidor
fisico diferente, isolado do ataque. Assim, o servico estd disponivel para usuérios
legitimos e o ataque continua consumindo o servidor antigo. Para ser eficaz, o mecanismo
depende da possibilidade de haver um servidor disponivel para os clientes, mas nao sob
ataque. Existem casos em que os atacantes preferem essa mudanca porque isso aumenta
os custos relacionados a aloca¢do de um novo servidor (Srinivasan et al., 2020; Gupta e
Dabhiya, 2021; Somani et al., 2017; Radain et al., 2021).

* O gerenciamento de recursos de sistemas operacionais (SO) restringe o consumo
de recursos pelo servigo atacado. Assim, este mecanismo visa impedir o consumo
excessivo de recursos para ndo prejudicar o desempenho de outros métodos de mitigacao.
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A principal limitacdo desse mecanismo € que o servico pode ficar sobrecarregado
rapidamente, negando o servigo a usudrios em potencial (Somani et al., 2017).

* A Rede definida por software fornece algumas oportunidades de reconfiguracao da
rede para mitigar os ataques DDoS. Essas oportunidades de reconfiguracdo se devem
ao desacoplamento fisico das fun¢des de roteamento e controle da rede, auxiliando
no gerenciamento dos servicos (Comer, 2015; ONF, 2021). Além do poder de
reconfiguracdo da SDN, ela fornece uma inspecao profunda de pacotes. Apesar de
seus beneficios, a SDN ndo € imune a ataques DDoS e exige mecanismos de defesa
especializados (Somani et al., 2017; Gupta e Dahiya, 2021; Srinivasan et al., 2020).

* A mitigacao DDoS como um servigo requer que os gerentes de rede recrutem solugdes
especializadas para mitigar ataques. Uma das maneiras de realizar a mitigacao é
adicionar um dispositivo intermedidrio que filtra e direciona os pacotes para o servidor.
Outra maneira € usar solu¢des baseadas em nuvem para mitigar ataques. O uso de
abordagens remotas pode causar problemas de privacidade se os dados do usuério se
tornarem publicos. Outra limitacao das abordagens de mitigacdo remota € que as acoes
de mitigacdo podem atrasar a conten¢do de ataques (Radain et al., 2021; Somani et al.,
2017; Gupta e Dahiya, 2021).

2.4 APRENDIZADO DE MAQUINA

O Diciondrio de Cambridge define a palavra aprender como o ato ou agdo de adquirir
um novo conhecimento, ou uma nova habilidade?. Muito antes da inven¢do dos computadores, o
ser humano ja tentava emular o aprendizado em maquinas. No fim da Idade Média, Roger Bacon
teria construido bonecos que simulavam a fala, Leonardo da Vinci teria construido um ledao que
possuia a capacidade de andar (Crevier, 1993). Com o poder de automatizacao proporcionado
pela computagdo, cientistas identificaram a possibilidade de evoluir a pesquisa da automatizagao
do aprendizado. Assim, desde o inicio da computagdo, cientistas desenvolvem formas para prover
as mdquinas a capacidade de aprender e realizar tarefas. Propor e evoluir formas de aprendizado
para méquinas € um desafio continuo da Inteligéncia Artificial (IA), uma importante area da
computacgdo (Carbonell et al., 1983). O objetivo da IA € construir maquinas inteligentes capazes
de imitar o comportamento humano para as miquinas lidarem com vdrias situacdes de forma
segura e eficaz (Kour e Gondhi, 2020; Russell e Norvig, 2021). O campo de atuacdo da TA
engloba dreas extremamente relevantes como o aprendizado de maquina e o deep learning. A
Figura 2.5 representa graficamente subdreas de [A. A TA € a grande drea de concentracdo, que
engloba todos os esforcos relacionados com o aprendizado de maquina, que por sua vez, engloba
todos os esfor¢os do deep learning (Kaluarachchi et al., 2021; Kavlakoglu, 2020).

A Figura 2.6 apresenta dois paradigmas de programacao de sistemas computacionais, a
programacao tradicional e o aprendizado de maquina. Na programacao tradicional (Figura 2.6(a))
um conjunto de regras pré-determinadas agem sobre os dados para gerar as respostas. Por
exemplo, um modo simplista de quantificar ganhos sobre a venda de um produto € calcular as
receitas desse produto e subtrair os custos. Deste modo, regras predefinidas atuam sobre os dados
para gerar a saida desejada pelo operador do sistema (O’Reilly, 2021).

A disponibilidade abundante de certos tipos de dados permite usd-los de modo diferente.
Deste modo, a literatura do aprendizado de maquina propde algoritmos capazes de analisar
e aprender relacoes entre os dados (Figura 2.6(b)). Assim, a saida esperada do processo de

2https://dictionary.cambridge.org/dictionary/english-portuguese/learn?g=
Learn
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Figura 2.5: Inteligéncia Artificial e Suas Subdreas (adaptado de Kaluarachchi et al. (2021))

andlise de dados € um modelo capaz de identificar os padrdes aprendidos com a andlise prévia
quando confrontado com novas observacdes (Mitchell, 1997; Kour e Gondhi, 2020; O’Reilly,
2021). Solucdes baseadas no aprendizado de maquina estdo presentes em vdrias dreas como
reconhecimento de fala (Padmanabhan e Premkumar, 2015), classificacdo de imagem (Li et al.,
2019a) e deteccdo de anomalias (Liu e Lang, 2019; Pang et al., 2021). Uma questao fundamental
para o sucesso da aplicacdo do aprendizado de maquina € a disponibilidade de dados. Vieses
causados pela manipulacao humana, por exemplo, na selecdo de atributos ou na rotulagdo dos
dados e a baixa representatividade dos dados podem induzir os algoritmos de aprendizado de
méquina a aprender erradamente. Assim, o modelo gerado fica especialista para os dados de
treinamento e pode ndo generalizar os resultados para outros cendrios (Monroe, 2021).

’ Programa (regras) >
’ Dados >
(a) Programagao tradicional

’ Respostas >
| Aprendizado
> @§ de maquina izl

Programacéo
tradicional ’ Respostas >

’ Dados

(b) Aprendizado de maquina

Figura 2.6: Paradigmas de Programacao (adaptado de Raschka (2020); O’Reilly (2021))

2.4.1 Classificacdo dos Algoritmos de Aprendizado de Médquina

Ao longo da evolucao do aprendizado de mdquina, pesquisadores propuseram algoritmos
com propriedades e focos diferentes. Utilizando essas diferentes propriedades, a literatura
classifica os algoritmos de aprendizado de mdquina quanto a tarefa realizada pelo algoritmo, a
estratégia de aprendizado utilizada pelo algoritmo e a profundidade do algoritmo (Ibitoye et al.,
2020). A Figura 2.7 apresenta a classificacdao dos algoritmos de aprendizado de maquina e cada
ramo ¢é apresentado a seguir.



43

Aprendizado de maquina

Y \ 4
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Figura 2.7: Classifica¢do do Aprendizado de Maquina (adaptado de Ibitoye et al. (2020))

2.4.1.1 Tarefas do Aprendizado de Maquina

O ramo Tarefa, o primeiro ramo da Figura 2.7, apresenta quatro tarefas que podem ser
realizadas com os algoritmos de aprendizado de maquina, sendo eles: classificacdo, regressao,
clusterizagdo e as regras de associacdo. A classificacao € o processo de identificar a classe real
de dados ainda nao rotulados utilizando algoritmos de aprendizado de maquina (Muhammad
e Yan, 2015). O rétulo identifica a natureza da acao, por exemplo, o rétulo pode distinguir
transacOes de cartdo de crédito fraudulentas ou verdadeiras. Ou ainda, o rétulo pode distinguir o
trafego em uma rede de computadores, onde as op¢des podem ser o trafego normal ou trafego de
ataque. A principal diferenca entre a classificac@o e os outros tipos de tarefas € que o rétulo é
uma varidvel categorica ou discreta (Singh, 2019). Ou seja, o resultado da classificagdo sera
interpretado como uma classe do problema.

A Figura 2.8 ilustra o conceito da tarefa de classificar dados. Os circulos e os quadrados
representam observagoes de diferentes classes. Deste modo, algoritmos de classificacao constroem
modelos onde € possivel distinguir os dados. A linha separando os circulos dos quadrados
representa esse modelo. Caso uma nova observacao esteja no topo da figura (acima da linha),
o modelo ird classificd-la como circulo. Caso a nova observacao esteja na parte de baixo da
figura (depois da linha) o modelo ird classificd-la como quadrado. Algoritmos de aprendizado de
méaquina que podem realizar a classificacdo incluem o perceptron, algoritmo passivo agressivo,
Support Vector Machines (SVM), classificadores ensemble entre outros. A biblioteca Scikit-
Learn, desenvolvida para a linguagem Python, implementa esses e outros algoritmos que realizam
classificacdo3.

A segunda tarefa que pode ser realizada com aprendizado de maquina € a regressao.
A principal diferenga entre a regressao e a classificagdo estd no tipo da varidvel alvo (rétulo).
Na regressao, o rotulo € composto por uma varidvel continua ou numérica. Isso significa que
a regressao visa identificar um ndmero, como o preco de um imével de 50 metros quadrados
ou o valor do saldrio baseado na quantidade de anos de experiéncia. A Figura 2.9 ilustra o
conceito de regressao. Os circulos apresentam o saldrio de um individuo em relagdo ao tempo
de trabalho. Por exemplo, os algoritmos de regressao podem identificar ou ainda relacionar o
total de bytes transferidos por dispositivos com total de requisi¢des realizadas. Assim, quando

Shttps://scikit-learn.org/stable/supervised_learning.html
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Figura 2.8: Exemplo de Classificagdo (adaptado de Singh (2019))

uma nova observacao estiver disponivel, o algoritmo ird buscar na reta onde a nova observacao
estd disposta. Assim, o algoritmo de regressao identifica o valor do saldrio ou o total de bytes
transferidos como resposta para a experi€éncia do novo individuo (dispositivo). Algoritmos de
aprendizado de maquina que podem realizar a regressao incluem o SVM, k-Nearest Neighbors
(k-NN), processo gaussiano, drvores de decisdo, regressores ensemble entre outros. A biblioteca
Scikit-Learn implementa esses e outros algoritmos que realizam regressao?.

AN

\
r

Figura 2.9: Exemplo de Regressdo (adaptado de Singh (2019))

A terceira tarefa que pode ser realizada com aprendizado de maquina € a clusterizacio.
Diferentemente da regressao e da classificacdo, os algoritmos de clusterizacao tém o objetivo
de segmentar ou dividir os dados seguindo as propriedades dos dados. Assim, os algoritmos
de aprendizado de maquina para a clusterizacdo analisam os dados e possuem como saida
agrupamentos de observagdes com padrdes similares. A Figura 2.10 ilustra o conceito da
clusterizacdao. Na Figura 2.10(a) os dados observados foram agrupados nos conjuntos A e B. O
conjunto A possui seis observagdes e o conjunto B possui cinco. Caso uma nova observacao
esteja disposta proxima ao agrupamento A, ela fard parte desse agrupamento. O agrupamento B
pode crescer caso uma nova observagado seja similar as observagdes contidas no agrupamento B.
Dado limites como o tamanho dos agrupamentos ou quantidade de agrupamentos, € possivel
obter resultados diferentes. A Figura 2.10(b) apresenta a mesma disposi¢@o dos circulos cinza,
porém agrupados em quatro grupos diferentes. Esse resultado pode ser obtido adicionando uma
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regra onde € necessario encontrar quatro grupos. Algoritmos de aprendizado de maquina que
podem realizar a clusterizacdo incluem o K-means, DBSCAN, Spectral clustering entre outros.
A biblioteca Scikit-Learn implementa esses e outros que realizam clusterizagdao*.

AN AN

9 o
OQ \ OQ \

(a) Clusteriza¢do com dois agrupamentos (b) Clusterizagdo com quatro agrupamentos

Figura 2.10: Exemplo de Clusterizacdo (adaptado de Singh (2019))

A clusterizacdo em diferentes agrupamentos (Figura 2.10) pode ser utilizada para
resolver problemas relacionados com a seguranca de sistemas de computadores. Por exemplo,
se o objetivo for identificar os dispositivos maliciosos e os normais, aqueles que nio oferecem
danos a seguranga, € possivel utilizar apenas dois agrupamentos (Figura 2.10(a)). Assim, um
grupo representard os dispositivos normais e outro representard os maliciosos. Outra abordagem
¢ refinar os agrupamentos para identificar grupos especificos. Por exemplo, € possivel existir
diferentes perfis de dispositivos normais. Assim, cada perfil compreenderd um agrupamento
diferente. Outro exemplo € a possibilidade de existirem miiltiplos ataques simultneos. Isso faria
com que mais agrupamentos fossem necessarios para separar os dispositivos maliciosos segundo
os tipos de ataques (Figura 2.10(b)).

A quarta tarefa que pode ser realizada com aprendizado de mdquina € nomeada de
regras de associacao. Nesse contexto, a associagdo tem o sentido de coocorréncia. Isso ocorre,
pois o objetivo € minerar dados comerciais em busca de conjuntos das varidveis que aparecem
frequentemente. O exemplo cldssico da adogao de regras de associacdo € na andlise de vendas em
uma loja. Neste caso, as varidveis representam todos os produtos vendidos pela loja. O objetivo
€ encontrar conjuntos de itens que sdo adquiridos juntos. Vdrias decisodes estratégicas podem
ser embasadas pelos resultados das regras de associagdo identificadas. Por exemplo, facilitar
a compra definindo quais itens devem ficar nas prateleiras préximas. Melhorar a experiéncia
dos usudrios a0 manusear catdlogos de produtos. Segmentar os diferentes tipos de clientes.
Além de auxiliar na defini¢do de estratégias de marketing em promogdes (Hastie et al., 2009;
Singh, 2019). Uma regra relacionada aos ataques DDoS pode ser a utilizagdo de protocolos. Por
exemplo, usudrios normais usam geralmente o protocolo HTTPS para acessar o Servico. Durante
os ataques DDoS, os bots usam os protocolos HTTP. Essa e outras regras identificadas podem
auxiliar os administradores de rede a identificar os ataques DDoS. Os algoritmos AIS, SETM e
APRIORI s@o exemplos de algoritmos que podem ser utilizados para realizar o aprendizado por
regras de associagdo (Kumbhare e Chobe, 2014).

4https://scikit-learn.org/stable/unsupervised_learning.html
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2.4.1.2 Estratégias do Aprendizado de Mdaquina

O ramo Estratégia, o segundo ramo da Figura 2.7, apresenta trés tipos de estratégias
para aplicar o aprendizado de mdquina: o aprendizado supervisionado, o aprendizado nao
supervisionado, e o aprendizado por refor¢co. Hastie et al. (2009) e Crisci et al. (2012) definem
o aprendizado supervisionado como a agdo de analisar um problema utilizando variaveis
explicativas definidas por X € 27, onde o objetivo é aprender a prever uma varidvel aleatéria
Y € #'. Ou seja, o processo de aprendizado é guiado pela busca de padrdes nos dados que
descrevem o problema (conjunto 2"). Esses padrdes sdo relacionados aos rétulos verdadeiros
(conjunto %) dos elementos ja conhecidos e vao ser utilizados para identificar os rétulos
dos elementos ainda ndo conhecidos pelo aprendizado de maquina (Singh et al., 2016; Singh,
2019). O aprendizado supervisionado foi utilizado na robédtica (Amarjyoti, 2017), em anélise
de imagens médicas (Erickson et al., 2017), na detec¢do de transacao fraudulenta de cartdao de
crédito (Dhankhad et al., 2018), na deteccao de anomalias em redes de computadores (Omar
et al., 2013), entre outros.

O aprendizado supervisionado pode ser utilizado para tarefas de regressdao ou de
classificacdo. Independentemente do tipo tarefa, o aprendizado supervisionado acontece em
duas fases, a fase de treinamento e a fase de teste. Durante o treinamento, o algoritmo de
aprendizado de mdquina supervisionado analisa a relacdo entre os dados e os rétulos para
construir modelos capazes de produzir saidas corretas quando for confrontado com novos dados.
A fase de teste € utilizada para atestar a qualidade do modelo. Nesta fase o modelo gerado
no treinamento € utilizado para catalogar as classes de novos dados. Os rétulos reais desses
novos dados sdo conhecidos pelo desenvolvedor, mas nio pelo modelo. Deste modo, os rétulos
reais sdo comparados com os resultados obtidos pelo modelo treinado. Apds o treinamento
e o teste 0 modelo pode ser utilizado em producdo, onde ele ird receber dados que nem o
desenvolvedor conhece o verdadeiro rétulo. A Figura 2.11 apresenta o funcionamento do
aprendizado supervisionado. Primeiramente, o algoritmo de aprendizado de maquina selecionado
aprende com os dados do conjunto de treinamento (Figura 2.11(a)). Um novo conjunto de dados
contendo informacdes sobre observagdes nao utilizadas no treinamento € apresentado para o
modelo treinado (Figura 2.11(b)). O intuito € verificar se o modelo pode identificar corretamente
os rétulos das novas observagoes (Singh, 2019).

Rotulos
‘ Genuino/Falso >
| Aprendizado
<>
Dados @} de maquina ‘ Modelo
ERRER

(a) Tlustracdo da fase treinamento no aprendizado supervisionado

Falso
(0o vistos) I ® &
@ @ @ @ @ </ ) Modelo Genuino
@ @@

(b) Tustragao da fase teste no aprendizado supervisionado

Figura 2.11: Aprendizado Supervisionado (adaptado de Singh (2019))
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A segunda estratégia de aprendizado € o aprendizado nao supervisionado. O aprendi-
zado ndo supervisionado diversifica as possibilidades e aumenta a relevancia do aprendizado
de maquina. Isso ocorre, pois o aprendizado ndo supervisionado visa resolver um dos maiores
problemas relacionados ao aprendizado supervisionado, a generaliza¢ao dos resultados devido ao
uso de rétulos. Durante o treinamento, algoritmos de aprendizado supervisionado relacionam os
dados observados com os rétulos disponiveis, aprendendo assim sobre a natureza do problema.
Porém, existem casos em que os dados observados representam apenas parte do problema (Sutton
e Barto, 2018). Caso uma nova observagao nao siga os padrdes pré-estabelecidos na base de
dados, o modelo pode produzir saidas incorretas. Uma nova fraude relacionada a cartdes de
créditos pode ndo ser detectada antes de causar prejuizos. Bem como um tipo diferente de ataque
DDoS pode ndo ser detectado caso este tipo de ataque difira dos ataques que o algoritmo de
aprendizado de maquina foi treinado. Deste modo, o objetivo do aprendizado ndo supervisionado
¢ inferir relacionamentos entre os dados sem o auxilio dos rétulos reais ou recompensas do
ambiente (Dayan et al., 1999; Ghahramani, 2004; Hastie et al., 2009; James et al., 2023).

O aprendizado ndo supervisionado pode ser realizado por intermédio da clusteriza¢io ou
das regras de associacdo (Hastie et al., 2009; Singh, 2019). Apesar das vantagens do aprendizado
nao supervisionado, escolher o algoritmo e os parametros corretos nao sao triviais (Tomasev e
Radovanovi¢, 2016). Como citado anteriormente (Figura 2.10), diferentes parametros podem
ocasionar em diferentes resultados. A literatura apresenta o uso do aprendizado ndo supervisionado
na medicina (Nattkemper e Wismiiller, 2005), no mercado financeiro (de Prado e Lewis, 2019) e
em sistemas de deteccao de intrusdo (Hanselmann et al., 2020), entre outros.

A terceira estratégia de aprendizado € o aprendizado semi-supervisionado. O aprendi-
zado semi-supervisionado compreende algoritmos que aprendem com parte dos dados rotulados
e parte sem rétulos. Existem cendrios onde rotular toda a base de dados ndo € uma tarefa trivial.
Nesses casos, o custo de tempo e dinheiro para rotular toda a base pode ser alto, dificultando
o uso do aprendizado de maquina supervisionado. Por outro lado, existem cendrios em que é
possivel melhorar significativamente os resultados apenas com parte da base rotulada. Para
diminuir as desvantagens relacionadas a obtencao dos rétulos, e para melhorar os resultados dos
algoritmos ndo supervisionados, a literatura apresenta o aprendizado semi-supervisionado (Zhu
e Goldberg, 2009; Zhou e Belkin, 2014). Areas como a medicina (Yang et al., 2019b), robo-
tica (Xu et al., 2021a) e deteccdo de anomalias em redes de computadores (Gao et al., 2018)
utilizam o aprendizado semi-supervisionado. Transductive support vector machines (TSVMs),
co-training, Expectation-Maximization (EM) sdo exemplos de algoritmos de aprendizado de
méaquina semi-supervisionado (Pise e Kulkarni, 2008).

A quarta estratégia de aprendizado € o aprendizado por reforco. Como no aprendizado
ndo supervisionado, o aprendizado por refor¢co € uma alternativa nos cendrios onde coletar
dados de todas as classes € impraticdvel. Porém, o aprendizado por refor¢co também difere
do aprendizado ndo supervisionado, pois o objetivo do aprendizado por reforco nao € inferir
relacionamentos entre as observagdes sem conhecimento prévio (Sutton e Barto, 2018). O
objetivo do aprendizado por refor¢o € interagir com o ambiente a fim de aprender a lidar com o
ambiente. O aprendizado acontece baseado em recompensas e penalidades. A cada geragdo, os
agentes interagem com o ambiente testando-o em busca de aprender a aumentar as recompensas
e minimizar as penalidades recebidas. A cada geracdo, o conhecimento acumulado € repassado
para as geracdes com o intuito de melhoré-las. Assim, ao utilizar o aprendizado por reforco é
possivel obter automaticamente habilidades comportamentais que maximizam as recompensas €
minimizam as penalidades (Ghahramani, 2004; Sutton e Barto, 2018; Levine et al., 2020). Q-
Learning, Temporal Difference Learning e SARSA, (do inglés, State-Action-Reward-State-Action)
sao exemplos de algoritmos de aprendizado por reforco (Sewak, 2019).



48

2.4.1.3 Profundidade do Aprendizado de Mdquina

O terceiro ramo da Figura 2.7 divide os algoritmos de aprendizado de maquina em relacdo
a profundidade dos algoritmos. Shallow learning e deep learning sao as duas classificagdes
disponiveis na literatura. Aprendizado raso ou aprendizado superficial sdo traducdes para o
termo shallow learning. Os termos raso ou superficial se referem ao modo que os algoritmos
utilizam para gerar os modelos de aprendizado de maquina. Portanto, esse nome ndo deve ser
interpretado como um demérito desses algoritmos, pois ndo tem relacdo com a qualidade dos
resultados obtidos. Assim, para evitar interpretagdes dibias acerca do ramo profundidade, este
trabalho utiliza apenas os termos em ingl€s (shallow learning e deep learning).

Shallow learning compreende algoritmos de aprendizado de maquina tradicionais que
ndo utilizam vérias camadas ocultas (Liu e Lang, 2019; Kaluarachchi et al., 2021). O nimero de
camadas ocultas ndo € unanimidade na literatura, porém algoritmos que utilizam menos de duas
camadas ocultas sdo geralmente associados ao shallow learning (Kawaguchi, 2016). SVM, k-NN,
Naive Bayes, redes neurais artificiais (do inglés, Artificial Neural Network - ANN) e arvores de
decisdo sao exemplos de algoritmos classificados como shallow learning (Liu e Lang, 2019).
Como cada algoritmo tem sua peculiaridade, € possivel utilizar o shallow learning em varias
areas. Recentemente o shallow learning vem sendo empregado na predi¢ao do consumo de
energia elétrica (Shao et al., 2020), na descoberta de novos remédios (Houssein et al., 2020), na
medicina (Nilashi et al., 2020), entre outros.

Nos tltimos anos, algoritmos de deep learning tém evoluido muito (Pak e Kim, 2017,
Mahmoud et al., 2019; Liu e Lang, 2019). Zhang et al. (2018) definem deep learning como o
processo de aprender a relagdo entre vdrias varidveis, a relacdo que governa as varidveis e o
conhecimento que d4 significado para a relacdo entre as varidveis. O deep learning diferencia-se
do Shallow Learning pois compreende algoritmos que utilizam vérias camadas ocultas para
realizar o aprendizado (Liu e Lang, 2019; Kaluarachchi et al., 2021). Deste modo, a principal
diferencga entre os tipos de aprendizado reside no nimero de transformagdes que os dados de
entrada sofrem até alcancar a saida (Wang et al., 2020). Um grande beneficio que os algoritmos
de deep learning possuem € o fato de ndo precisar de selecao de atributos. Em muitos casos,
a selecdo de atributos pode melhorar o resultado obtido pelos algoritmos de aprendizado de
madaquina. Porém, se a sele¢do de atributos nao for realizada corretamente, esta pode enviesar os
resultados ou até os prejudicar. Além disso, € necessdrio despender tempo para realizar essa
acao. Como o deep learning pode aprender a representacao dos atributos apenas observando
os dados originais, este consegue escolher quais os atributos mais relevantes para atingir os
melhores resultados (Liu e Lang, 2019).

Para casos em que grandes volumes de dados estejam disponiveis, € possivel que
algoritmos de deep learning apresentem resultados melhores em compara¢do com algoritmos de
shallow learning (Liu e Lang, 2019). Isso ocorre, pois os algoritmos de deep learning comparam
os dados reais com a saida gerada pelo algoritmo. E esperado que no inicio do treinamento o
resultado esteja longe do real. Porém, ao longo das iteragcdes, o deep learning vai ajustando as
configuracdes e os resultados comegam a se aproximar dos reais. Como ocorrem muitas iteracoes,
é necessdrio poder computacional suficiente para lidar com todas as iteragdes (Janos, 2020).

Os algoritmos de deep learning sdo utilizados em vdrias dreas como na geragao de
imagens (Dosovitskiy e Brox, 2016), robética (Amarjyoti, 2017) e no reconhecimento de imagens.
Especialmente no reconhecimento de imagens, Wu e Chen (2015) obtiveram altas acurdcias com
o uso de deep learning para o reconhecimento de caracteres escritos a mao. Outro exemplo de uso
de algoritmos de deep learning foi no combate a COVID-19. Song et al. (2021) desenvolveram
um sistema que diferencia tomografias computadorizadas de pacientes com a doenga de pacientes
sauddveis. Redes neurais convolucionais (do inglé€s, convolutional neural network - CNN), deep



49

belief network (DBN), deep neural network (DNN), e a generative adversarial network (GAN)
sdo algoritmos classificados como deep learning (Liu e Lang, 2019).

2.4.2 Medidas de Avaliacdo do Aprendizado de Méaquina

Ao fim do processo de treinamento dos algoritmos de aprendizado de maquina €&
imprescindivel avaliar o desempenho. Em geral, os algoritmos de aprendizado que realizam
tarefas de classificacdo sdo submetidos a testes para identificar o rétulo real de observagdes
ndo utilizadas no treinamento. A partir desse teste € possivel extrair a matriz de confusao.
Para problemas com duas classes, a matriz de confus@o possui duas linhas e duas colunas
(Tabela 2.1). As classes sdo chamadas genericamente de positivo e negativo. A partir dos
resultados apresentados na matriz de confusdo € possivel identificar algumas medidas para
mensurar a qualidade do modelo. A primeira medida é a quantidade de verdadeiros positivos
(VP) que o algoritmo gerou. Para gerar um VP € necessdrio que o sistema rotule uma observagao
como pertencente a classe positiva e o rétulo real também seja positivo. A segunda medida € o
verdadeiro negativo (VN). Similar ao VP, o VN acontece quando o modelo classifica corretamente
uma observacgao da classe negativa. VP e VN sdo os dois casos de acertos, porém a matriz
de confusao também apresenta os erros. O falso positivo (FP) ocorre quando o modelo de
aprendizado de mdquina rotula uma observacdo com o rétulo positivo, mas o rétulo real é
negativo. O falso negativo (FN) ocorre quando o rétulo real € positivo, mas o algoritmo de
aprendizado de maquina o rotula como negativo.

Tabela 2.1: Composi¢ao da Matriz de Confusio

Classe real
Positivo  Negativo
Positivo VP FP
Negativo FN VN

Matriz de confusao

Classe hipotética

Uma das medidas de avaliacdo mais utilizadas € a acurdcia. A acurdcia divide o total
de acertos positivos (VP) e negativos (VN) pelo total de observagdes da base. A Férmula 2.1
apresenta o modo para calcular a acuricia. A acurécia € uma medida adequada para quantificar a
qualidade dos modelos de aprendizado de mdquina, mas em alguns casos pode ser interpretada
equivocadamente. Alguns problemas sao naturalmente desbalanceados. Por exemplo, a
quantidade de fraudes de cartdo de crédito representa pequena parte do conjunto total de
transagoes. Antes do lancamento de um ataque DDoS, a quantidade de bots € menor que a
quantidade de dispositivos normais. Depois do inicio do ataque, a quantidade de trafego gerado
pelos bots supera a quantidade de trafego gerado pelos usudrios normais. Deste modo, apresentar
acurdcias proximas a 100% ndo garante que o modelo de aprendizado de mdquina é adequado.
Pois ele pode ter errado a rotulacdo de todas as observacdes da classe minoritdria. A Tabela 2.2
apresenta um exemplo de um modelo de aprendizado de maquina que atingiu acurécia de 99%
em um problema desbalanceado. No exemplo da figura existem 100 observacoes, 99 da classe
positiva e uma da classe negativa. O modelo de aprendizado de méquina rotulou todas as
observacdes na classe positiva. Seguindo a Férmula 2.1 esse modelo tem 99% de acurdcia
(99+0/(99+1+0+0) = 99%). Porém, a tinica observacgdo da classe minoritdria, classe negativa,
foi incorretamente rotulada.

VP + VN
Acurdcia = 2.1
VP+FP+ FN+VN
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Tabela 2.2: Matriz de Confusao para um Exemplo com Classes Desbalanceadas

Classe real

Positivo  Negativo
Positivo 99 1
Negativo 0 0

Matriz de confusao

Classe hipotética

Deste modo, € oportuno complementar a andlise dos algoritmos de AM com outras
medidas. A Férmula 2.2 apresenta o modo para calcular a precisao de um modelo de aprendizado
de méquina. A precisdo € obtida a partir da divisdo dos VP com a soma dos VP com os FP.
O valor de 100% para a precisdo indica que todas as observagdes rotuladas pelo modelo de
aprendizado de maquina como sendo da classe positiva realmente eram da classe positiva. Assim,
a precisao avalia o quanto o modelo de aprendizado de mdquina € preciso quanto a classificacao
das observagdes da classe positiva. E possivel obter a precisdo para a classe negativa, para isso
basta usar substituir os termos VP e FP por VN e FN respectivamente.

VP
Precisdo = ———— 2.2)
VP + FP

Outra medida comumente utilizada € o recall. Algumas tradu¢des apresentam o recall
como revocagdo ou sensibilidade. Para evitar interpretacdes incorretas, este trabalho utiliza o
termo em inglés. O recall complementa a precisao analisando a relaco entre todas as observacoes
do tipo positivo e quantas observacdes do tipo positivo o modelo de aprendizado de maquina
rotulou corretamente. Com o recall é possivel verificar o quao sensivel as observacdes da classe
positiva o modelo é. O valor de 100% no recall indica que o modelo acertou todas as rotulagdes
para a classe positiva. A Férmula 2.3 apresenta o modo para calcular o recall. Para obter o recall
para a classe negativa basta substituir os termos VP e o FN por VN e FP respectivamente. Em
geral, obter altas taxas de precisdo e recall € o objetivo dos desenvolvedores, porém pode nao ser
uma tarefa trivial.

P
Recall = V— (2.3)
VP +FN

A medida FI-score foi desenvolvida para facilitar a visualizacdo da relacdo entre
precisdo e recall. O F1-score ¢ a média harmonica entre precisdo e recall (Férmula 2.4). Assim,
o F'I-score apresenta em uma tinica medida um bom indicativo sobre qualidade do modelo. Por
fim, a drea sob a curva (do inglés area under the curve - AUC) receiver operating characteristic
(ROC) também podem complementar a andlise dos resultados. O valor de AUC igual a 1 significa
que o modelo de aprendizado classificou todas as amostras corretamente. E necessdrio criar
a curva ROC para calcular a medida AUC. A curva ROC ¢ baseada em diferentes valores de
limite, taxas de verdadeiros positivos e falsos positivos. Portanto, a AUC condensa a relacao
entre limiares, taxa de verdadeiros positivos e taxa de falsos positivos em apenas uma medida.

Precisdo . 1l
F1 = score = 2, -1 C1340 - recd (2.4)
Precisdo + recall

As medidas de avaliacao citadas anteriormente demandam dados rotulados durante os
testes para ser possivel quantificd-las (calculd-las). Contudo, ao usar o aprendizado de maquina
nao supervisionado, é plausivel que os rétulos originais nao estejam disponiveis para que essas
medidas possam ser calculadas. Assim, a literatura propde medidas para avaliar a qualidade da
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clusterizacao realizada pelo aprendizado de mdquina nao supervisionado. O indice de silhueta
(do inglés, silhouette index), o indice de Calinski—Harabasz e o indice de Davies—Bouldin sdo
medidas cldssicas para avaliar o resultado do aprendizado de maquina nao supervisionado. A
literatura evoluiu esses indices cldssicos propondo novos indices como o S_Dbw e o CDbw.

O indice de silhueta avalia a qualidade da clusterizacao analisando propriedades entre e
intra-clusters. Quanto mais distantes os clusters estdo uns dos outros (propriedade entre clusters)
e quanto mais compactos estdo os clusters (propriedade intra-clusters) maior serd o valor do
indice de silhueta. A distancia euclidiana pode ser utilizada para verificar se os clusters estao
compactos e/ou distantes. O resultado do indice de silhueta varia entre [-1 e +1]. Quanto
mais préximo de +1, melhor € o resultado da clusterizacao, pois as distancias intra-clusters sao
pequenas, representando clusters “bem agrupados”, e as distdncias entre-clusters sdo grandes,
indicando que os clusters estdo “distantes” uns dos outros. Resultados préximos de zero indicam
que clusters podem estar sobrepostos, pois as amostras estdo proximas. Assim, as amostras
poderiam estar alocadas em diferentes clusters. Por fim, o -1 indica que, em geral, as amostras
foram clusterizadas erroneamente. Pois as amostras estdo mais proximas de um cluster diferente
da qual foi clusterizada (Rousseeuw, 1987). A Férmula 2.5 define o cédlculo do indice de silhueta.
Onde, k representa todos os clusters identificados, k; representa o i-€simo cluster, n; € o nlimero
de elementos em k;. O termo b(x) € a distincia média ao cluster mais préximo a cada amostra
x e o termo e(x) indica a distancia média a todos os pontos do cluster ao qual x faz parte.
A Figura 2.12 apresenta graficamente o conceito do indice de silhueta incluindo os termos
e(x) e b(x) para o caso em que o x pertence ao cluster A (quadrado vermelho no cluster A).
Graficamente, b(x) é a média das linhas azuis tracejadas entres os clusters A e B, pois o cluster
B € o mais préximo da amostra i que esta sendo analisada na figura. O termo e(x) € dado pela
média da distancia euclidiana de todas as linhas no cluster A. Esse processo € repetido para todas
as amostras de todos os clusters e uma média aritmética simples dos resultados indica o indice de
silhueta da clusterizacdo (Rousseeuw, 1987; Liu et al., 2010; Poulakis, 2020; Senol, 2022). Por
fim, a biblioteca Scikit-learn possui uma implementacao do indice de silhueta para a linguagem
de programacao Python>.

G e b - e(x)
Indice de silhueta = z Z {n—l ; max (o). b(x)}} (2.5)

O indice Calinski—Harabasz € outra medida para avaliar a qualidade da clusterizagcdo que
também utiliza propriedades entre e intra-clusters. A diferenca entre o indice Calinski-Harabasz
para com o indice de silhueta é que o indice Calinski—-Harabasz baseia-se na soma média dos
quadrados das distancias entre e dentro dos clusters. O indice Calinski—Harabasz nao tem
um limite superior. Maiores valores para o indice Calinski—Harabasz indicam que os clusters
estdo densos (amostras nos clusters estdo “proximas’”) e os clusters estdo longes uns dos outros
(“bem separados”). Portanto, quanto maior for o valor desse indice, melhor € a clusterizacao.
A Foérmula 2.6 define o modo para calcular o indice Calinski—-Harabasz. Onde, k representa
todos os clusters identificados, k; representa o i-€simo cluster, n € o total de elementos em
toda a base de dados, n; é o nimero de elementos em k;. O termo d? representa a distancia
euclidiana ao quadrado. A distancia € medida de duas formas, a primeira compara o ¢;, o qual é
o centro do i-ésimo cluster (k;) e o centro da base de dados (c). A segunda distincia € entre cada
elemento do cluster (x) com o centro do cluster (¢;) (Caliniski e Harabasz, 1974; Liu et al., 2010;
Poulakis, 2020; Senol, 2022). A Figura 2.13 auxilia no entendimento do indice. O numerador da

Shttps://scikit-learn.org/stable/modules/generated/sklearn.metrics.
silhouette_score.html
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Figura 2.12: Tlustragdo do Indice de Silhueta (adaptado de Rousseeuw (1987))

Férmula 2.6 foi representado graficamente pela manipulacdo das linhas pontilhadas que ligam os
centros dos clusters, representados pelos tridngulos, até o centro da base de dados, representado
pela estrela. Assim, tem-se a soma do quadrado da média das distancias dos centros dos clusters
até o centro da base de dados. O denominador € obtido pela manipula¢do das linhas nos clusters
seguindo a Formula 2.6. Assim, tem-se a soma do quadrado da média das distancias de todas as
amostras para os centros dos respectivos clusters. Por fim, a biblioteca Scikit-learn possui uma
implementagdo do indice Calinski-Harabasz para Python®.

o mid*(cin0)/(k = 1)

Sio) Dek, d2(x,¢0)/(n = k)

O indice Davies-Bouldin também utiliza propriedades entre e intra-clusters para avaliar a
qualidade da clusterizagdo. Este indice baseia-se na similaridade entre os clusters. A Figura 2.14
representa graficamente o conceito base do indice Davies-Bouldin. No exemplo da figura, o
cluster analisado € o cluster A. Primeiramente, € necessario calcular a média da distancia de
todos os elementos do cluster A para com o centro do cluster A (linhas no cluster A). O resultado
¢ somado com a média da distancia dos elementos do cluster B para com o centro do cluster
B (linhas no cluster B). Esse resultado € dividido pela distancia entre os centros dos clusters A
e B (linha pontilhada entre A e B). O mesmo processo € repetido entre os clusters A e C. O
maior valor obtido entre os pares A-B e A-C é o marcado como o indice Davies-Bouldin para o
cluster A por representar o cluster mais similar. Todo o processo € repetido para todos os pares
de clusters, ao final do processo, o indice Davies-Bouldin geral € definido pela média dos indices
Davies-Bouldin de cada cluster. Diferentemente dos casos anteriores, onde valores maiores
indicam melhores clusterizagdes, no indice Davies-Bouldin menores valores indicam as melhores
clusterizacoes. Pois o ideal € que os clusters tenham o minimo de similaridade entre si (Halkidi

Indice Calinski — Harabasz = (2.6)

https://scikit-learn.org/stable/modules/generated/sklearn.metrics.
calinski_harabasz_score.html

"https://velog.io/@hyangki0119/Clustering—analysis—-Key—-concepts—and-
Implementation-in-Python
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B d?(ci,c)

d3(x,ci)

C

Figura 2.13: Tlustragio do Indice Calinski-Harabasz (adaptado de”)

et al., 2001). A Férmula 2.7 define o modo para calcular o indice Davies-Bouldin para k clusters
(média dos indices Davies-Bouldin de cada cluster) Onde o k; representa o i-ésimo cluster, n; é
o nimero de elementos em k;. A expressdo - Z vek; d(x,¢;) calcula, para cada cluster, a média
das distancias de cada elemento do cluster (x) para com o centro cluster ¢; (linhas nos clusters na
Figura 2.14). Esse resultado é somado com a média da distancia (nij Dixe k; d(x,c;)) para o cluster

J. O termo d(c;, cj) indica a distancia do centro do cluster que estd sendo analisado (¢;) para o
centro do cluster j (c;) (linhas pontilhadas na Figura 2.14) (Davies e Bouldin, 1979; Liu et al.,
2010; Poulakis, 2020; Senol, 2022). A média dos maiores valores de similaridade definem o
valor do indice Davies-Bouldin. Por fim, a biblioteca Scikit-learn possui uma implementag¢ao do
indice Davies-Bouldin para Python8.

1 1
Indice Davies — Bouldin = Z max{[— Z d(x,c;) + — Z d(x,c;)]/d(ci,cj)}y  (2.7)

* n;
JJ7 lek,' J xEkj

O indice S_Dbw baseia-se na variacdo intra-cluster e na densidade entre clusters, sendo
definido como a soma da dispersao média nos clusters e da densidade entre os clusters (Halkidi
e Vazirgiannis, 2001; Liu et al., 2010; Poulakis, 2020). A Férmula 2.8 define que o indice
S_Dbw combina a compacidade e separacdo para avaliar os resultados do agrupamento. O
primeiro termo Scat(k), indica o espalhamento médio das amostras dos k clusters. Assim,
valores pequenos para Scat(k) indicam clusters compactos. Ja o Dens_bw(k) representa o
nimero médio de pontos entre os clusters, oferecendo uma medida da densidade entre clusters em
comparagdo com a densidade dos clusters. Um valor reduzido de Dens_bw(k) sugere clusters
bem separados (Halkidi e Vazirgiannis, 2001). Assim, quanto menor for o valor final do indice

Shttps://scikit-learn.org/stable/modules/generated/sklearn.metrics.
davies_bouldin_score.html

Shttps://pyshark.com/davies—bouldin-index—-for-k-means-clustering-
evaluation-in-python/
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Figura 2.14: Tlustracio do Indice Davies-Bouldin (adaptado de®)

S_Dbw, melhor € a clusterizacdo obtida (Halkidi e Vazirgiannis, 2001; Liu et al., 2010; Poulakis,
2020). A implementacdo do indice S_Dbw esta disponivel no PYPI'?, um repositdrio de software
para a linguagem Python.

Indice S_Dbw(k) = Scat(k) + Dens_bw(k) (2.8)

O indice densidade composta entre e dentro dos clusters (do inglés, composed density
between and within clusters - CDbw) € outro indice de avaliacdo de clusters desenvolvidos
pelos mesmos autores do S_Dbw (Halkidi e Vazirgiannis, 2008). O indice CDbw utiliza a
coesdo, compacidade e separacao dos clusters, critérios essenciais para avaliar agrupamentos.
Isso propicia robustez na andlise dos resultados referentes a qualidade da clusterizacdo. A
Férmula 2.9 define o modo de obtenc¢ao deste indice. Valores elevados para ambos os termos
da Férmula 2.9, ou seja, coesdo e separacdo em relacdo a compacidade, sdo alcangados quando
o agrupamento exibe clusters compactos, bem separados e uma baixa variacao na distribui¢ao
de densidade nos clusters. Assim, quanto maior for o valor do indice CDbw, melhor € a
clusterizacdo obtida (Halkidi e Vazirgiannis, 2008; Poulakis, 2020). Na Férmula 2.9, Halkidi e
Vazirgiannis (2008) definem o termo Coesdo(k) como a densidade dos clusters em relagao as
variagOes de densidade observadas internamente a eles. Ja o termo CS(k) (Compactagdo em
relacdo a Separacdo) avalia a compactagdo dos clusters relacionando-a com a separagdo dos
clusters (Halkidi e Vazirgiannis, 2008). A implementa¢do do indice CDbw estd disponivel no
PYPI!! para a linguagem Python.

Indice CDbw(k) = Coesdo(k) - SC(k) (2.9)

2.4.3 Automated Machine Learning

Com base nos esforcos de especialistas em aprendizado de maquina, a literatura definiu
o Automated Machine Learning (AutoML), uma area de pesquisa cujo objetivo € democratizar,
simplificar e reduzir o custo do aprendizado de maquina. Frameworks AutoML visam encontrar

Ohttps://pypi.org/project/s—dbw/
Hhttps://pypi.org/project/cdbw/
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e configurar algoritmos de aprendizado de maquina que minimizem erros de classificacdo para o
conjunto de dados utilizados pelo usudrio (Feurer et al., 2015). Os frameworks AutoML atuam
como especialistas em aprendizado de méquina para sugerir o algoritmo de aprendizado de
mdquina adequado para cada conjunto de dados. Assim, o AutoML acelera e automatiza o
processo de obtencao de modelos de aprendizado de mdquina (Isingizwe et al., 2021).

Atualmente, existem frameworks AutoML de dois tipos, o primeiro € do tipo otimizagdo
de hiperparametros (do inglés, Hyperparameter Optimization - HPO) e o segundo € do tipo
busca de arquiteturas de redes neurais (do inglés, Neural Architecture Search - NAS). A
literatura apresenta diferentes frameworks AutoML do tipo HPO. Exemplos de frameworks de
AutoML de cédigo aberto sdo: AutoGluon AutoML (Holland et al., 2021), AutoML mljar-
supervised (Isingizwe et al., 2021), Auto-sklearn (Feurer et al., 2019), H20 AutoML (Thatipalli
et al., 2022) e o Tree-based Pipeline Optimization Tool (TPOT) (Ruijun et al., 2021; Liuliakov e
Hammer, 2021). Singh et al. (2022) e Horsanali et al. (2021) criaram seus proprios frameworks
AutoML do tipo HPO. Em Horsanali et al. (2021), os autores definiram que o framework iria
avaliar seis algoritmos de aprendizado de maquina: Decision Tree, K-nearest neighbors, Logistic
Regression, Naive Bayes, Random Forest, e 0 SVM. Assim, o framework AutoML proposto
treina e testa todos os algoritmos com os mesmos dados. O algoritmo de aprendizado de mdquina
que maximiza a acurdcia € selecionado.

Cada framework AutoML do tipo HPO define sua estratégia para selecionar e configurar
os algoritmos de aprendizado de mdquina adequados para o contexto dos dados explorados pelo
usudrio. Isto permite que os frameworks AutoML apresentem propriedades tinicas, como tempo de
execucao, algoritmos de aprendizado de médquina avaliados e linguagem de programacao (Feurer
et al., 2015). A Figura 2.15 mostra o funcionamento geral dos frameworks AutoML do tipo
HPO. Na Etapa 1, os frameworks AutoML do tipo HPO definem os algoritmos de aprendizado
de méquina candidatos. Os algoritmos candidatos podem variar entre os diferentes frameworks.
Por exemplo, os frameworks AutoML podem usar todos os algoritmos implementados por uma
biblioteca (por exemplo, Scikit-learn e Weka) ou restringir o espaco de pesquisa a um conjunto
de algoritmos que funcionam bem na maioria dos casos.

1. Definir espago 2. Configurar os 3. Avaliar os 4. Selecionar a
de busca candidatos candidatos rede neural
022 = 4%
& 88 E =D

f

Figura 2.15: Operagao Geral dos Frameworks AutoML (adaptado de Ren et al. (2021))

A Etapa 2 visa configurar um subconjunto ou todos os algoritmos de aprendizado
de maquina candidatos. Normalmente, esta etapa usa algum processo de otimiza¢do como a
otimiza¢do bayesiana (Feurer et al., 2019). Assim, ndo € necessdrio que os frameworks AutoML
avaliem todas as combinag¢des de configuracdo de algoritmos de aprendizado de maquina. Na
Etapa 3, os frameworks AutoML treinam e testam algoritmos de aprendizado de méquina
candidatos configurados usando o conjunto de dados selecionado pelo usudrio do framework.
Os resultados da acurédcia podem ser um critério para avaliar algoritmos (Imran et al., 2021; Xu
et al., 2021b). Porém, é comum que o usudrio escolha diferentes critérios de avaliacdo, como
precisao, recall ou Fl-score.

Ao final da etapa de avaliacdo, o framework retorna a Etapa 2 para que os algoritmos de
aprendizado de maquina recebam novas configura¢des para maximizar os critérios de avaliagao.
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O ciclo entre as Etapas 2 e 3 se repete até que o framework encontre um critério de parada. O
critério de parada pode ser o tempo de execu¢cdo ou o nimero de iteracdes. Por exemplo, no
Auto-sklearn, um framework AutoML do tipo HPO, o critério de parada € 60 minutos. Portanto,
se o0 usudrio ndo alterar este parametro, o Auto-sklearn serd executado por 60 minutos. Na
Etapa 4, o framework AutoML escolhe o algoritmo de aprendizado de maquina que maximiza os
critérios de avaliagdao. Alguns frameworks AutoML podem combinar algoritmos de aprendizado
de médquina que maximizam os critérios de avaliacio para construir um conjunto de algoritmos
de aprendizado de maquina ideais para os dados selecionados pelos usudrios.

O AutoML do tipo NAS difere do HPO em termos dos algoritmos de aprendizado
de mdaquina usados. Os frameworks AutoML do tipo HPO concentram-se em algoritmos de
aprendizado de maquina do tipo shallow learning, enquanto os frameworks NAS usam algoritmos
de aprendizado de méaquina do tipo deep learning. Tanto os frameworks AutoML do tipo HPO
quanto o NAS t€ém o mesmo propdsito, identificar e configurar o algoritmo de aprendizado de
madquina adequado conforme a necessidade dos usudrios. Alguns frameworks que implementam
o AutoML do tipo NAS sao o Autokeras (Imran et al., 2021), o MetaQNN (Xu et al., 2021b), o
Neural Architecture Search Network (NASNet) e o Mobile Neural Architecture Search Network
(MNasNet) (Lam e Abbas, 2020). A Google possui o AutoML Vision, um produto comercial que
implementa um AutoML do tipo NAS. Além de ser um framework pago, com periodo de teste
gratuito, o framework do Google limita a customizacao da execu¢do do AutoML. Por exemplo, o
usudrio ndo pode limitar o espagco de pesquisa do AutoML selecionando apenas um conjunto de
algoritmos (Ioulianou et al., 2022).

O AutoML do tipo NAS € especializado em selecionar e configurar algoritmos de
aprendizado de méaquina do tipo deep learning para maximizar a acurdcia. Para isso, os
Jframeworks AutoML do tipo NAS definem a arquitetura dos modelos deep learning. O deep
learning opera com redes neurais, cuja arquitetura inclui o nimero de camadas ocultas, pesos,
nimero de neurdnios e funcdes de ativacdo (Lam e Abbas, 2020; Imran et al., 2021). Portanto,
para definir a arquitetura das redes neurais, os frameworks AutoML do tipo NAS escolhem a
combinacdo de componentes que maximizam a acurdcia. Apesar da automacao que os frameworks
AutoML do tipo NAS apresentam, os frameworks requerem tempo para identificar a arquitetura
apropriada. Em Lam e Abbas (2020), os autores executaram o NASNet por 24 horas e o
MNasNET por trés horas para encontrar a arquitetura adequada.

Cada framework AutoML do tipo NAS define sua estratégia para selecionar a arquitetura
de rede neural que minimiza erros. A Figura 2.15, apresentada anteriormente, expde o
funcionamento geral de frameworks AutoML do tipo NAS. Na Etapa 1, cada framework define o
espaco de busca com um conjunto potencialmente grande de arquiteturas de redes neurais (Lam e
Abbas, 2020). Na Etapa 2, cada framework usa uma estratégia diferente para selecionar a fungao
de ativac@o, o niimero de camadas ocultas, os pesos € o nimero de neur6nios para as arquiteturas
candidatas (Lam e Abbas, 2020; Imran et al., 2021). Assim, ao final da Etapa 2, cada framework
possui arquiteturas candidatas para minimizar erros no conjunto de dados inserido pelo usudrio.

O framework avalia cada arquitetura candidata usando o conjunto de dados inserido
pelo usudrio na Etapa 3. O framework usa as arquiteturas selecionadas para minimizar erros
para criar novas arquiteturas candidatas. Portanto, o processo de sele¢do da arquitetura da rede
neural retorna a Etapa 2 e avalia as novas arquiteturas na Etapa 3. O framework repete a iteragao
entre as Etapas 2 e 3 até atingir o critério de parada. O critério de parada pode ser o tempo de
execucao do framework ou a quantidade de iteracdes. Por exemplo, Autokeras, um framework
AutoML do tipo NAS, define o critério de parada como um médximo de 100 tentativas. Portanto,
caso o usudrio ndo edite este pardmetro, o Autokeras repetird os passos 2 e 3 até 100 vezes. Na
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Etapa 4, o framework seleciona a arquitetura que minimiza erros durante o processo de avaliagao
e a sugere ao usudrio (Lam e Abbas, 2020).

2.5 SINAIS PRECOCES DE ALERTA

O estudo de sinais precoces de alerta baseia-se em conceitos como sistemas com
equilibrio estdveis, sistemas que mudam de comportamento e na andlise de séries temporais.
Um exemplo clédssico de sistemas com equilibrio estdveis € a temperatura no planeta Terra.
O equilibrio estdvel da temperatura ocorre quando o planeta ganha calor da radiagcdo solar e
perde parte desse calor enviando-o para a atmosfera. Esse equilibrio indica que mesmo que as
condicdes (parametros) variem, o sistema tende a compensar essa variagdo e tende a retomar o
equilibrio. Por exemplo, se a Terra apresentasse um comportamento mais quente que o ponto de
equilibrio, a quantidade de calor da radiacdo solar que a Terra recebe iria manter-se a mesma.
Contudo, o planeta tenderia ao equilibrio da temperatura apenas enviando mais calor para a
atmosfera. Caso a Terra apresente temperaturas mais baixas, a tendéncia € que menos calor esteja
disponivel para ser irradiado para a atmosfera, mantendo o sistema equilibrado (Scheffer, 2009).

Outro exemplo € a populagdo hipotética que atingiu o equilibrio populacional frente
a capacidade do ambiente de proporcionar os recursos para a populacdo viver. Esse equilibrio
é verificado pela taxa de mortalidade e a taxa de natalidade. Caso a densidade populacional
exceda a capacidade do ambiente em produzir recursos, a diminui¢do na taxa de natalidade iria
equilibrar o sistema. Caso um evento adverso assole parte da comunidade, a quantidade de
recursos disponiveis seguiria inalterada. A taxa de nascimento tenderia a crescer devido a fartura
de recursos, levando o sistema ao equilibrio. A Figura 2.16 ilustra graficamente o conceito de
equilibrio. Na figura, o circulo estd equilibrado no ponto mais baixo da curva. Mesmo que
eventos (mudancas nas condicdes/parametros observados) movam o circulo para a direita ou
para a esquerda, a tendéncia € de retorno ao ponto do equilibrio (Scheffer, 2009).

Estado do sistema

Condicoes
Figura 2.16: Ilustragdo do Conceito de Equilibrio (adaptado de Scheffer (2009))

Scheffer (2009) cita que conforme as condigdes mudam, alguns sistemas podem transitar
de um ponto de equilibrio para outro ponto de equilibrio. O novo ponto de equilibrio pode
manter o comportamento do sistema, por ser normal que os sistemas tenham multiplos pontos de
equilibrio. A Figura 2.17 apresenta um sistema com dois pontos de equilibrio. No exemplo da
figura, o sistema estd equilibrado no estado A. Porém, a mudanca nas condi¢des pode obrigar o
sistema a transitar do estado A para o estado B. O novo ponto de equilibrio pode apresentar boas
propriedades ou apresentar uma mudanga sem volta. Por exemplo, uma familia pode construir
um caminho para sair da pobreza utilizando pequenos empréstimos. Além disso, € possivel salvar
um lago contendo a superpopulagdo de peixes por meio de grandes esforcos de pesca. Os recifes
de coral do Caribe apresentam um exemplo de mudanga negativa. Mesmo com vérias mudangas
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externas como um furacdo dizimando grande parte do recife, em alguns meses o recife de corais
comegou a se regenerar. Porém, com a mortalidade em massa de ouricos-do-mar presentes na
localidade, uma espécie de algas marinhas ficou sem predadores naturais. Consequentemente,
o crescimento populacional dessas algas marinhas dizimou o recife de corais, desordenando o
equilibrio natural. Mesmo apds muito tempo da tomada do recife pelas algas, os recifes de corais
ainda ndo conseguiram retomar o ponto de equilibrio (Scheffer, 2009).
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Figura 2.17: Tlustragdo do Conceito de Sistema com Multiplos Pontos de Equilibrio (adaptado de Scheffer (2009))

Um sistema pode transitar entre os estados de equilibrio de diferentes formas frente
as mudancas ocorridas nas condi¢des observadas. A Figura 2.18 apresenta trés exemplos de
transi¢coes. Um sistema em equilibrio pode transitar suavemente para outro estado de equilibrio.
A Figura 2.18(a) apresenta a suave transi¢do do sistema observado frente as mudangas das
condig¢des. Por outro lado, a mudanca entre estados de equilibrio pode ser abrupta, assim como
na Figura 2.18(b). Isso significa que, algumas mudancas nas condi¢cOes impactam mais o sistema
do que outras. Esse fato faz com que o novo estado de equilibrio seja atingido subitamente. Por
exemplo, o equilibrio populacional de uma espécie hipotética pode seguir o comportamento
normal até ser afetada pelo aparecimento de um agente téxico.
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Figura 2.18: Exemplos de Transicao dos Sistemas (adaptado de Scheffer (2009))

O terceiro exemplo de transicao entre estados representa 0os casos em que os sistemas
ndo conseguem transitar suave ou abruptamente entre os estados de equilibrio. Assim, quando
as condi¢des mudam, o sistema € forcado a transitar criticamente entre estados de equilibrio
alternativos. A Figura 2.18(c) apresenta um exemplo de transicao critica. A parte superior da
curva na Figura 2.18(c) apresenta o comportamento inicial do sistema. Com a evolucdo das
condicdes observadas, o sistema ird variar a ponto de criar uma dobra na representacdo grafica
do sistema. Quando as condi¢des observadas variam o suficiente, o sistema supera o ponto F, e
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encaminha-se para o novo comportamento do sistema iniciado em Fj. Porém, devido a dobra,
o sistema nao pode transitar suavemente para a parte inferior da curva quando as condi¢des
observadas mudarem.

A transicdo dos pontos F, para F; € marcada por um equilibrio instdvel, sendo
denominada de transicao critica. Essa transi¢do critica pode representar mudancas nos sistemas.
Por exemplo, durante a transi¢c@o critica, um sistema pode apresentar instabilidade ou uma
espécie pode ser extinta. Outra propriedade relevante das transi¢des criticas € que ndo bastam as
condi¢Oes retornarem ao patamar anterior a transicao critica para o sistema voltar ao ponto de
equilibrio anterior. Deste modo, recuperar sistemas que passam por transi¢des criticas nao €
uma tarefa trivial (Scheffer, 2009). A literatura descreve F| e F, como pontos de bifurcacgao,
bifurcacdo catastrofica ou pontos de inflexdo (do inglés, tipping point). A transi¢do critica
apresentada na Figura 2.18(c) é comumente chamada de bifurcagdo de dobra (do inglés, fold
bifurcation) (Scheffer, 2009; Bury et al., 2021).

A literatura apresenta outros tipos de transi¢des criticas além da transicao de dobra
(Figura 2.18(c)). A Figura 2.19 apresenta uma bifurcacao do tipo transcritical e uma bifurcagcao
do tipo hopf. Na bifurcagdo do tipo transcritical (Figura 2.19(a)), mesmo as condicdes evoluindo,
o sistema observado possui um padrdo constante até o ponto de bifurcacdo. A partir do ponto de
bifurcacdo o comportamento normal do sistema muda e o padrdo constante comeca a representar
um comportamento andmalo. Enquanto um padrao novo, representado pela reta crescente, € o
novo comportamento normal. Outro exemplo de transi¢do critica € a bifurcacio hopf, também
conhecida como bifurcacio Pitchfork (Figura 2.19(b)). Inicialmente, a bifurcacdo hopf apresenta
um comportamento constante, similar a bifurcagado transcritical. Porém, mudancgas nas condicoes
do sistema permitem que o sistema siga por dois caminhos diferentes. Um exemplo de transi¢ao
deste tipo € quando uma viga estd em posicao vertical sustentando um peso. Caso o peso exceda
os limites, a viga pode entortar tanto para a direita como para a esquerda. Deste modo, o sistema,
antes linear, pode ser enviesado e seguir outras dire¢cdes (Strogatz, 2018; Bury et al., 2021).
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Figura 2.19: Exemplos de Transi¢oes Criticas (adaptado de Strogatz (2018); Bury et al. (2021))

Prever e entender como ocorrem as mudangas na natureza ou na sociedade auxiliam
no gerenciamento das mudancas. Controlar mudancas pode evitar catdstrofes ou até mesmo
a extingdo de espécies (Scheffer, 2009). As séries temporais representam uma importante
ferramenta para a andlise das mudancas. Box et al. (2015) definem que uma série temporal é
constituida de observacdes realizadas sequencialmente no tempo. Dados epidemiolégicos dos
ultimos dias, a quantidade de vendas nos dltimos meses, o preco médio da gasolina nos tltimos
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anos, e a quantidade de pacotes trafegando em uma rede de computadores contabilizada nos
ultimos segundos sdo exemplos de sistemas expressos na forma de séries temporais.

Uma das principais fun¢des das séries temporais € auxiliar a criacdo de modelos
matemadticos que descrevem satisfatoriamente os dados observados nas séries temporais (Shumway
e Stoffer, 2017). Parailustrar o conceito de séries temporais, Shumway e Stoffer (2017) apresentam
o seguinte exemplo. Dadas as observagdes sequenciais x| € x», x3, ..., a varidvel randomica
x1 representa o valor da primeira observacdo, o x; representa o valor no segundo ponto de
observacgdo, o x3 representa o valor da terceira observagdo e assim por diante. A Figura 2.20
apresenta a série temporal da variacdo da temperatura registrada de 1880 até 2015. O eixo
horizontal (eixo x) representa o tempo, nesse caso 0s anos em que a observacao foi realizada. O
eixo vertical (eixo y) apresenta o valor da variacdo da temperatura.
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Figura 2.20: Exemplo de Série Temporal (adaptado de Shumway e Stoffer (2017))

2.5.1 Indicadores Estatisticos

A literatura evoluiu a ponto de identificar evidéncias capazes de representar a ocorréncia
de transicoes criticas durante as observacoes dos sistemas (séries temporais). As evidéncias
representam mudancas observdveis nos valores calculados a partir de indicadores estatisticos
antes de um ponto de inflexdao. Ou seja, € possivel utilizar indicadores estatisticos sobre séries
temporais para identificar sinais precoces de alerta e antecipar transi¢cdes criticas (Bury et al.,
2020). A autocorrelagdo de lag-t (AC-7), variancia, kurtosis, skewness e variacoes do power
spectrum representam alguns indicadores estatisticos capazes de produzir sinais precoces de
alerta (Dakos et al., 2012). Em geral, os indicadores estatisticos sdo genéricos. Isso significa que
eles se apoiam em propriedades comuns das transi¢des criticas para calcular os sinais precoces
de alerta. Isso € benéfico por poderem ser utilizados em diferentes aplicacdes.

O primeiro indicador estatistico utilizado neste trabalho € o Kurtosis. A Férmula 2.10
apresenta o método para a obten¢do do Kurtosis de uma série temporal. O termo N representa a
quantidade total de itens observados. Para calcular o Kurtosis ($Y) é necessdrio o resultado de
9, definido pela Férmula 2.11. O termo x; refere-se a cada item observado na série temporal
juntamente com seu indice. E o termo X refere-se a média aritmética simples do conjunto
(x = %) (An e Ahmed, 2008; Joanes e Gill, 1998; Cramér, 1946). Segundo Oja (1981), existem
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divergéncias acerca da interpretacao do Kurtosis. Apesar das diferentes interpretacdes para o
Kurtosis, uma das mais difundidas e controversas relaciona o valor do Kurtosis com grau de
achatamento da curva da série temporal em compara¢do com a distribuicdo normal. A Figura 2.21
apresenta trés exemplos de achatamentos de curvas. Quando o valor do Kurtosis for positivo
(Y > 0) a tendéncia da distribuicao € possuir um pico, cujo nome € Leptokurtic (Figura 2.21(a)).
Para Kurtosis negativo, (Y < 0) a tendéncia da série temporal é possuir uma distribui¢io
plana, nomeada de Platykurtuc (Figura 2.21(b)). Por fim, quando o valor do Kurtosis for igual
a zero (Y = 0), a distribui¢io assemelha-se a distribui¢io normal, nomeada de Mesiokurtic
(Figura 2.21(c)) (DeCarlo, 1997; Cisar e Cisar, 2010; Zhong et al., 2017). Atualmente, alguns
autores defendem que a interpretacdo do valor do Kurtosis deve deixar de lado a relagcdo com
o pico da distribuicdo e se concentrar na cauda da distribuicao (Westfall, 2014). Mesmo com
as diferentes interpretacdes relacionadas ao Kurtosis e o fato do Kurtosis nao ser um indicador
estatistico projetado para produzir sinais precoces de alerta, o Kurtosis pode ser utilizado como
sinal precoce de alerta. Isso ocorre, pois Biggs et al. (2009); Dakos et al. (2012) verificaram que
o valor do Kurtosis pode crescer ou apresentar picos proximo de transicoes criticas. Deste modo,
uma distribuicdo pode mudar de classificacao variando para a distribuicdo Leptokurtic proximo
as transicgoes criticas (Dakos et al., 2012).
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(a) Leptokurtic $Y > 0) (b) Platykurtuc HY < 0) (c) Mesiokurtic (Y = 0)
Figura 2.21: Interpretacdo do Kurtosis (adaptado de DeCarlo (1997); Cisar e Cisar (2010); Zhong et al. (2017))

O segundo indicador estatistico utilizado neste trabalho é o Skewness. O Skewness
mensura o grau de assimetria das observagdes de uma série temporal. O grau de simetria
pode indicar se a série temporal € simetricamente centralizada na média ou tende para alguma
direcdo. A Figura 2.22 apresenta graficamente a interpretacio dos resultados do Skewness. Para
o Skewness negativo (menor que 0) a tendéncia dos valores € para a esquerda (Figura 2.22(a)).
Caso o valor do Skewness seja nulo (préximo de zero), a série temporal € simétrica, ou seja, é
centralizada na média (Figura 2.22(b)). Caso o valor do Skewness seja positivo (maior que 0) a
distribuicdo tende a direita (Figura 2.22(c)) (Salas et al., 1980; Kardian et al., 2018). Apesar
de ndo ser um indicador projetado para produzir sinais precoces de alerta, Guttal e Jayaprakash
(2008) verificaram que aumentos na assimetria da distribui¢do podem indicar um alerta precoce
confidvel. A Férmula 2.12 apresenta o modo para a obten¢@o do Skewness. O termo x; refere-se a
cada item observado na série temporal juntamente com seu indice. O N representa a quantidade
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total de itens observados. O x refere-se a média aritmética simples do conjunto (x = %). Por

. ~ _52
fim, o s representa o desvio padrdo dos dados (s = %j,‘flx)).
(a) Enviesado para a esquerda (g < 0) (b) Simétrico Normal (g = 0) (c) Enviesado para a direita (g > 0)

Figura 2.22: Interpretacdo do Skewness (adaptado de Doane e Seward (2011); Pipis (2020))

NI (- %)
S N DN -2)5

(2.12)

O CV ¢ o terceiro indicador estatistico utilizado por este trabalho. Para obter o CV
(Férmula 2.13) basta dividir o desvio padrao dos dados analisados (s) pela média dos dados
(¥), onde ¥ # O (Bedeian e Mossholder, 2000). Para obter o CV em porcentagem basta
multiplicar a Férmula 2.13 por 100 (Férmula 2.14). Este trabalho utiliza o CV como na
Formula 2.13. O CV ¢ utilizado como indicador de diversidade em relagao a média dos conjuntos
de dados analisados. Assim, o limite inferior de CV (CV = 0) indica uniformidade completa do
conjunto de dados (Bedeian e Mossholder, 2000). O CV permite comparar séries de valores que
apresentam unidades de medida distintas. A literatura identificou que varia¢cdes no CV indicam a
ocorréncia de uma transicao critica. Portanto, o CV pode ser utilizado como um sinal precoce de
alerta (Carpenter e Brock, 2006; Dakos et al., 2012).

CV =

(2.13) CV(%) = =.100 (2.14)

=] @
=] @

Ao processar sinais utilizando o power spectrum, pesquisadores podem identificar a
auséncia ou a existéncia de padrdes repetitivos e estruturas de correlacdo. Aplicagdes como
radares, codificacdo de sinais, previsdo de dados, reconhecimento de padroes, deteccdo de sinais
e sistemas de tomada de decisdo utilizam o power spectrum (Vaseghi, 1996). Welch (1967)
estima power spectrum utilizando a transformada de Fourier. Para isso, Welch propde o célculo
da média aritmética simples de periodogramas sobrepostos. A Figura 2.23 apresenta o modo para
calcular os periodogramas sobrepostos, apresentado por Welch (1967). Primeiramente, todas
as observagdes (X(j)) de uma série temporal sdo divididas em K segmentos sobrepostos. Para
cada segmento K, o periodograma € calculado. Ao fim do célculo do periodograma para todos
os segmentos, € necessario realizar a média de todos os periodogramas. O resultado da média
representa o valor do power spectrum. Quando uma nova observacgao estiver disponivel, todo
o processo € executado novamente para a defini¢do do novo valor do power spectrum. Welch
define o periodograma como I;(f,;) = %lAk(n)lz, onde k varia como k = 1,2,3...K. Welch
define f, como f, = 7 onde n = 0,...,L/2. L representa o tamanho do segmento analisado
pelo periodograma e U = % 5;01 W2(j). W(j) representa os dados de série temporal analisada
pelo periodograma, ou seja, j = 0,...,L — 1. A expressao Ai(n) € a transformada de Fourier
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definida pela Férmula 2.15. Por fim, a biblioteca Scipy!? para a linguagem de programacgao
Python implementa o método de Welch para aproximagao do power spectrum.

O quarto indicador estatistico utilizado neste trabalho € obtido por meio do cédlculo
do power spectrum sendo nomeado de power spectrum maximo (S,,,,). Para calcular S,,,,, €
necessdrio identificar o valor maximo entre as dltimas observacoes. Assim, 0 S, ndo € definido
a cada janela temporal, sendo entdo definido ap6s um niimero arbitrario e continuo de janelas.
Por exemplo, a cada 20 observagdes, o maior valor do power spectrum é definido como o valor do
Smax- ApO6s outras 20 observacodes, um novo S, € definido com base nas tltimas observacoes.
O S,.qx € importante, pois picos nos seus valores podem ser indicadores da aproximacao de

transigoes criticas. Assim, 0 ;4 € utilizado como sinal precoce de alerta (Bury et al., 2020).

| X0) |
0 e
Xi(j)
0 L-1
Xa(j)
D D+L+1

Figura 2.23: Sobreposi¢ao das Janelas em Uma Série Temporal (adaptado de Welch (1967))

L-1

1 .
Auln) = = > X)W (e 2imt (2.15)
j=0

Sistemas como a maximizacao dos lucros, prescri¢cdo de remédios € a minimizacao
de atrasos sao sistemas reais que podem ser modelados matematicamente (Meerschaert, 2013).
Existem casos em que os problemas possuem comportamentos tio complexos e dependem
de tantas varidveis que identificar o modelo que rege perfeitamente o problema ndo € trivial.
Um problema amplamente difundido e ainda ndo solucionado pela matemética € o P versus
NP (Fortnow, 2009; Ruiz-Vanoye et al., 2020). Conforme a literatura propde diferentes modelos
com o intuito de apresentar solu¢des aproximadas para alguns problemas, surge a demanda
de identificar qual € o melhor. Com o intuito de sanar esta demanda, Akaike propds o uso da
informacdo de Kullback-Leibler (distancia) como um modo para a selecao do modelo. Akaike
propos o AIC (do inglés, Akaike’s information criterion) o qual € uma forma de estimar as
distancias entre os modelos candidatos e 0 mecanismo verdadeiro desconhecido. Deste modo,
calcula-se o AIC para todos os modelos candidatos. O modelo com menor valor de AIC € o “mais
préximo” da funcgdo real (desconhecida) que gerou os dados observados (Burnham e Anderson,
2004).

R2https://docs.scipy.org/doc/scipy/reference/generated/scipy.signal.welch.
html
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Utilizando a teoria do power spectrum e a teoria do AIC, Bury et al. (2020) propuseram
trés variagdes do AIC com o intuito de tipificar as transi¢des criticas, e este trabalho utiliza
essas variagOes também como indicador estatistico para gerar sinais precoces de alerta. As
variagOes dos AICs sa0: Sy, Sroid € Shops. Caso 0 Sy, (Formula 2.16) apresente um espectro
relativamente plano, provavelmente o sistema observado esté longe de transi¢ao critica. O Syoq
(Formula 2.17) € 0 Sp0p (Férmula 2.18) tendem a crescer conforme transigdes criticas do tipo
fold ou hopf se aproximam. A parte real dos autovalores da matriz Jacobiana do sistema, em geral,
negativa, corresponde aos parametros A e m. o corresponde ao desvio padrao da distribuicao
e w corresponde ao power spectrum. Por fim, wy € uma constante que pode assumir valores
diferentes entre os modelos. A biblioteca Ewstools!3 escrita em Python implementa os cdlculos

de Snuits Stotd € Shopy-

2

(o
Snun(w;,0) = > (2.16)
o2 1
Srora(w; o, A) = ol 12 2.17)
o2 1 1

Shop f(w; o, 4, w0) = — (2.18)

+
A \(w — wo)? + 2 (w + wo)* + p?

O ultimo indicador estatistico capaz de gerar sinais precoces de alerta utilizado neste
trabalho € a autocorrelacao de lag-v (AC-7). A AC-t computa a correlacdo entre pontos de
dados espagados em 7 unidades de tempo (Bury et al., 2020). Ou seja, a AC-t compara uma
versao de uma série temporal com uma versao atrasada dela mesma. O resultado indica o nivel de
concordancia entre os valores previamente registrados em uma série temporal e os valores em um
momento subsequente (Riley e Greenhall, 2004; Torrecilla et al., 2011; Dakos et al., 2012; Box
et al., 2015). O 7 em AC-t controla quanto tempo a versao anterior da série temporal atrasada
serd resgatada para comparagdo. Por exemplo, autocorrelagdo de lag-1 compara a versao atual da
série temporal com a versao imediatamente anterior a ela. O 7 ideal para cada problema pode
variar. Contudo, € comum na literatura que sejam calculados a AC-1 (t = 1), AC-2 (t =2)ea
AC-3 (r = 3). A Férmula 2.19 apresenta o modo para a obten¢do da autocorrelagdo de lag-t.
Onde, z; € a série temporal atual, z;, € a série temporal atrasada em 7 unidades de tempo. O
termo u indica o valor médio, o termo sigma representa a variancia de z; e o E simboliza o valor
esperado (Riley e Greenhall, 2004; Torrecilla et al., 2011; Dakos et al., 2012; Box et al., 2015).
A Formula 2.20 apresenta uma alternativa para a AC-7. Onde, N € o total de amostras da série
temporal e Z € o valor médio da série temporal (Riley e Greenhall, 2004; Box et al., 2015). A
literatura verificou que varia¢des na autocorrelacao podem indicar a aproximacao de transi¢oes
criticas (Bury et al., 2020). Portanto, a AC-71 pode ser utilizada para gerar sinais precoces de
alerta. Por fim, a biblioteca Pandas implementa o cdlculo da autocorrelacdo de lag-t para a
linguagem de programacado Python!4.

AC — 1 = El(z) — ()(zr47 — )] (2.19)

ol
# Zﬁ\i_]T(Zz = D)z4r = 2)
%723iﬁ22'_z)

AC — 1 (alternativa) = (2.20)

Bhttps://github.com/ThomasMBury/ewstools
l4https://pandas.pydata.org/docs/reference/api/pandas.Series.autocorr.html
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2.6 RESUMO

Este capitulo apresentou conceitos essenciais para o decorrer do trabalho. Primeiramente
este capitulo apresentou conceitos relacionados com o ataque DDoS. Devido ao potencial danoso, o
ataque DDoS define o escopo deste trabalho. Deste modo, € importante conhecer o funcionamento
dos ataques bem como os modos de defesa que a literatura apresenta. Como a solug¢do proposta
(Capitulo 4) € pautada nos conceitos do aprendizado de médquina, € oportuno descrevé-los.
Assim, este capitulo apresentou como a literatura classifica os diferentes esforcos que englobam o
aprendizado de maquina. E oportuno destacar o aprendizado supervisionado e nio supervisionado
para a classificacdo de observacdes, pois algoritmos dessas classes sdo comumente utilizados na
literatura, e fazem parte da avaliac@o deste trabalho. Também € oportuno destacar os algoritmos
de deep learning devido a grande evolugdo que esses algoritmos obtiveram nos ultimos anos.
Por fim, os sinais precoces de alerta constituem a espinha dorsal deste trabalho. Os sinais
precoces de alerta sdo produzidos por indicadores estatisticos sobre séries temporais. A principal
propriedade dos sinais € a capacidade de apresentar variacoes em seus resultados conforme
transicoes criticas se aproximam. Essas variacdes podem acontecer mesmo quando o sistema
observado nao apresente sinais claros de mudanga. Desse modo, os sinais precoces de alerta sao
extremamente importantes para prevenir acoes que possam causar prejuizos para a humanidade.
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3 REVISAO BIBLIOGRAFICA

Este capitulo apresenta estudos que propdem solugdes para a predi¢cao de ataques DDoS.
Para organizar a apresentacdo da revisao bibliografica, este trabalho propde uma classificacao
desses estudos. Esta classificacdo auxilia os pesquisadores a identificarem como o estado
da arte aborda a predicao de ataques DDoS (Karim et al., 2014) e revela oportunidades de
pesquisa (Salam et al., 2016). Este capitulo estd dividido da seguinte forma. A Secado 3.1
apresenta os aspectos da predicao considerados neste trabalho para a criacdo da classificacao.
As Secdes 3.2 e 3.3 apresentam os estudos identificados que realizam predicdes de curto e
longo prazo respectivamente. A Secdo 3.4 apresenta uma discussao sobre os estudos presentes
na literatura. A Secdo 3.5 apresenta as questdes em aberto e oportunidades de pesquisa. A
Secdo 3.6 resume o capitulo. Dois apéndices complementam este capitulo. O Apéndice A
detalha o rigoroso planejamento e execucdo da revisao bibliografica apresentada neste capitulo.
O Apéndice B complementa a revisdo bibliografica apresentando trabalhos relacionados com a
teoria dos sinais precoces de alerta usada neste trabalho.

3.1 ASPECTOS DOS ESTUDOS PARA A PREDICAO DE ATAQUES DDOS

A execugdo da revisdo da literatura foi baseada na revisao de 2.682 artigos relacionados
com ataques DDoS. Desses artigos, 27 apresentaram solucdes para predi¢ao de ataques DDoS.
Este trabalho constatou que o tempo antes do lancamento do ataque, a arquitetura da solugao,
a metodologia da solucdo e o tipo de dados usados pela solu¢ao para predizer os ataques sao
os aspectos comuns aos estudos identificados. Isso leva a uma classificacdo dos estudos com
base no aspecto temporal, arquitetonico, metodolégico e de dados. Esta classificagdo em quatro
aspectos fornece diferentes pontos de vista sobre os estudos identificados, refletindo os principais
aspectos para a evolugdo das pesquisas em predi¢do de ataques DDoS.

A Figura 3.1 apresenta a classificacdo dos estudos usando os quatro principais aspectos
dos estudos divididos em quatro camadas. Na primeira camada, os estudos sdo classificados
quanto ao aspecto temporal. Na segunda camada, arquiteturas centralizadas versus distribuidas
sao usadas como critérios de classificacdo. Os estudos classificados na categoria curto prazo
seguem ambas as abordagens (centralizada e distribuida), enquanto estudos presentes na
categoria longo prazo, seguem apenas a abordagem centralizada. Na terceira camada, os
estudos classificados na categoria curto prazo e centralizado seguem quatro possiveis aspectos
metodolégicos: Aprendizado de Mdquina, Baseado em Markov, Modelo Estatistico e Hibrido.
O tnico estudo classificado como curto prazo distribuido utiliza os Modelos Estatisticos como
aspecto metodoldgico. Os estudos classificados na categoria de longo prazo e na categoria
arquitetura centralizada usam Aprendizado de Maquina, Modelos Estatisticos ou uma abordagem
hibrida baseada em Aprendizado de Mdquina e Modelos Estatisticos. Por fim, na camada de
aspecto de dados, os estudos usam trafego de rede, alertas de Sistema de Detecgao de Intrusao
(do inglés, Intrusion Detection System - IDS), logs de aplicacdes e fontes de dados externas.

O aspecto temporal estd associado ao tempo entre a predicao do ataque e o lancamento
do ataque. Em geral, os estudos empregam os termos curto e longo prazo referentes ao periodo
mencionado. No entanto, ndo foi possivel localizar uma defini¢ao precisa de curto e longo
prazo em relacdo a predicao em andamento. Por exemplo, no trabalho de Laing et al. (2021),
o termo curto prazo refere-se a acOes a serem realizadas dentro de seis meses, o termo médio
prazo incorpora a¢des que ocorrerdo nos proximos seis ou 18 meses, e longo prazo inclui agdes
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Figura 3.1: Classificacdo das Solucdes para a Predicao de Ataque DDoS

que ocorram além de 18 meses. Como os atacantes DDoS usam varios métodos para evitar
predicdo e deteccdo (Abu Rajab et al., 2006; Dei Rossi et al., 2016), é importante definir um
padrao adequado para esses termos.

Este trabalho observou dois caminhos em relacdo a predicao de ataques nos estudos.
Existe um grupo de estudos que realiza a predicdo préximo a0 momento em que o ataque €
lancado, no maximo algumas horas antes do atacante lancar o ataque. Nesses casos, a predicdo
ocorre com menos de um dia de antecedéncia. Em relacdo ao segundo grupo, este trabalho
identificou que a predi¢do ocorre com um ou mais dias de antecedéncia. Como conclusdo desta
andlise, este trabalho definiu a fronteira de 24 horas para dividir os grupos.

A Figura 3.2 ilustra os dois comportamentos identificados em relacdo ao aspecto
temporal. Na figura, a seta representa uma linha do tempo em que as predi¢cdes e lancamentos de
ataque sao representados. Os circulos preenchidos antes da fronteira de 24 horas representam
os seis estudos que predisseram ataques com mais de um dia de antecedéncia. Esses estudos
variam de um dia a trés meses de antecedéncia. Os diamantes preenchidos representam os 20
estudos que predisseram um ataque com menos de 24 horas de antecedéncia. Esses estudos
variam a criac¢do de evidéncias de 14 horas a segundos perto do langcamento do ataque. Assim,
este trabalho classificou como estudos de curto prazo, os estudos que realizam predicdo de ataque
até 23 horas, 59 minutos e 59 segundos antes do lancamento do ataque. Caso o estudo realize a
predicdo pelo menos um dia antes do atacante iniciar o ataque, este trabalho o classificou como
estudo de longo prazo. Por fim, o estudo de Muhammad et al. (2020) nao apresentou resultados
que indicassem que a predi¢do era de curto ou longo prazo. Portanto, este trabalho ndo possui
classificagdo quanto ao aspecto temporal.

O aspecto arquitetonico refere-se a como os dados sdo processados. A abordagem
classica € coletar os dados usados pelas solucdes e centralizar seu processamento. Ha casos
em que essa acao € vital porque a unido dos dados pode representar indicios de um ataque. A
dificuldade dessa abordagem € que, dependendo do tipo, da quantidade de dados usados e do
método empregado para realizar a predicdo de ataques DDoS, a centraliza¢do do processamento
de dados requer grande poder computacional (Chen et al., 2021). Além da arquitetura centralizada,
este trabalho observou a arquitetura distribuida. Em arquiteturas distribuidas, os processos em
diferentes pontos da infraestrutura dividem o problema processando pequenas por¢oes dos dados.
Com os dados analisados, os processos identificam e extraem evidéncias sobre ataques DDoS.

A arquitetura distribuida € desejdvel para solucoes de predi¢ao de ataque DDoS devido
a complexidade da infraestrutura de rede e ao grande volume de dados gerados pelos usudrios
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Figura 3.2: Relacdo Entre Predicoes de Curto e Longo Prazo
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normais. No entanto, propor e testar solugdes distribuidas para resolver o problema de predi¢ao
de ataques DDoS nao é uma tarefa trivial. Este trabalho classificou apenas um dos 27 estudos
como distribuido. Os outros 26 estudos processam informac¢des de forma centralizada. Apesar
de serem mais comuns na literatura, esses estudos devem considerar a quantidade de dados a ser
analisada, uma vez que os recursos podem nao ser suficientes para a realizacdo das tarefas.

Os aspectos metodoldgicos envolvem as técnicas que os estudos empregaram nas
solucdes. Esse aspecto € essencial porque as metodologias garantem os aspectos temporais e
arquitetonicos ao manipular os dados e fazer predi¢des. Este trabalho identificou quatro conjuntos
de técnicas: Aprendizado de Mdquina/Deep Learning, baseado em Markov, Modelo Estatistico e
Hibrido. Modelos estatisticos foram as primeiras abordagens utilizadas para predizer ataques
DDoS. Em geral, o objetivo era usar técnicas como a média mdvel integrada autorregressiva (do
inglés, Autoregressive integrated moving average - ARIMA) ou a Gray Theory para predizer
o comportamento e identificar com antecedéncia se um ataque poderia ocorrer. Esse tipo de
técnica evoluiu e outras abordagens surgiram na literatura para possibilitar a identificacdao de
indicios antes que o atacante lance o ataque.

A evolucdo do poder computacional e a criacdo de milhares de gigabytes de dados
todos os meses (Barnett et al., 2018; Domo, 2023) apoiou o uso de algoritmos de aprendizado
de maquina em varios contextos (Shinde e Shah, 2018), incluindo a predicao de ataques DDoS.
Os algoritmos de aprendizado de maquina usam os dados disponiveis para construir modelos
capazes de predizer a ocorréncia de um ataque DDoS. Além de lidar bem com a abundancia de
dados, os algoritmos de aprendizado de maquina tém uma variedade de modelos que podem
inspirar solugdes para predizer ataques DDoS. Como em Liu e Lang (2019); Kavlakoglu
(2020); Kaluarachchi et al. (2021), este trabalho considerou o deep learning como um ramo do
aprendizado de mdquina (Se¢do 2.4). Portanto, este trabalho considera como aprendizado de
madquina todas as solugdes que utilizam algoritmos de deep learning.

Solugdes baseadas em cadeias de Markov (Kemeny e Snell, 1976) também fazem parte
da classificacdo apresentada neste trabalho. Estudos usam os possiveis estados de um servigo ou
ataque para construir cadeias de Markov e predizer ataques DDoS. Além disso, as cadeias de
Markov mostram a probabilidade de mudanga de estado. Se a solu¢do puder identificar indicios
de que um ataque estd nas fases de coordenacio, como comunicac¢do com a central de C&C (Silva
etal., 2013), a solucdo apresenta a probabilidade desse ataque evoluir antes mesmo que o atacante
lance o ataque, alcancando assim a predicdo de ataques DDoS. Por fim, as solucdes hibridas
combinam duas ou mais técnicas mencionadas anteriormente para predizer ataques DDoS.
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A camada aspectos dos dados destaca o tipo de dados empregados pelas solugdes para
realizar as predi¢des. Este trabalho identificou que os estudos usam alertas provenientes de
IDS, trafego de rede, logs de aplicagdes, dados coletados de fontes de dados externas ou uma
abordagem hibrida. Alertas de IDS sdo avisos criados por diferentes IDS que algumas soluc¢des
usam para identificar possiveis agdes, como tentativas de propagacao de malware e comunicacoes
incomuns. Assim, as solu¢des que usam alertas IDS tentam identificar conjuntos de violagdes
para predizer o ataque antes que o atacante lance o ataque.

O trafego de rede € o aspecto de dados mais utilizado entre os estudos analisados.
Estudos podem inferir sinais capazes de representar ataques antes mesmo dos atacantes lancarem
o ataque. Dois estudos usam logs de aplicagOes para construir o modelo de predi¢cdo de ataque.
Esses logs podem ser operacdes do dispositivo, tentativas de login ou estados de aplicagdes.
Alguns estudos usam dados coletados de fontes externas de dados para predizer alvos e campanhas
de ataques DDoS. Os dados podem ser provenientes de redes sociais, sites de noticias, blogs,
féruns e listas de reputac@o. Por fim, um artigo enriquece o trafego da rede com dados coletados
externamente. Nesse caso, essa combinagao é denominada de abordagem hibrida.

3.2 PREDICOES DE CURTO PRAZO

Esta sec@o apresenta todos os estudos classificados como predi¢des de curto prazo.
Como citado anteriormente, os estudos de curto prazo podem possuir aspectos centralizados
ou distribuidos para a classe de aspectos arquitetonicos. Além disso, este trabalho identificou
que estudos com aspectos centralizados utilizam aprendizado de mdquina, modelos estatisticos
baseados em Markov ou hibridos como aspectos metodolégicos. Este trabalho identificou que o
estudo com aspecto distribuido utiliza modelos estatisticos como aspecto metodolégico. Para
simplificar a apresentacdo dos estudos, este trabalho os divide conforme o aspecto metodoldgico
utilizado em cada estudo. No entanto, cada estudo tem sua classificacdo completa ao longo do
texto e na Tabela 3.1 (apresentada na Se¢do 3.3).

3.2.1 Modelos Hibridos (Aspecto metodolégico)

Em Salemi et al. (2021), os autores propdem uma solugdo para predizer ataques DDoS
em ambientes de satide, apesar de ndo conseguir testar a solucdo com um conjunto de dados que
representa ambientes de saide. A solugdo processa centralizadamente o trafego da rede e projeta
o comportamento do trafego da rede nos préximos segundos. Com a projecdo do trafego futuro
da rede, a solucdo prediz o erro dessa projecao utilizando a Recurrent Neural Echo State Network
(SCESN). A SCESN ¢ pré-treinada com base em dados histéricos da rede. A solucao analisa
esse erro de predi¢do, usando o expoente de Lyapunov para predizer o ataque. Como resultado, a
solucdo identifica sinais de ataques DDoS até 50 segundos antes do ataque. O resultado mais
preciso foi predizer ataques que ocorrerdao nos proximos 20 segundos.

3.2.2 Aprendizado de Mdquina

Em Olabelurin et al. (2015), os autores propdem a andlise de alertas gerados por IDS para
a predicdo de ataques DDoS. A solu¢do centraliza o processamento dos alertas e realiza andlises
medindo o grau de aleatoriedade das informagdes contidas nos alertas (entropia dos alertas). Com
a entropia, o sistema agrupa os alertas usando K-means. K-means é um algoritmo de aprendizado
de méquina ndo supervisionado que agrupa dados em k clusters ndao sobrepostos (Wu, 2012). O
objetivo € identificar grupos de alertas que podem simbolizar a orquestragdo de um ataque DDoS
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antes que o atacante inicie o ataque. A solucdo fornece informagdes sobre grupos com atividades
que podem representar um ataque segundos antes de acontecer.

O estudo de Fadlullah et al. (2011) apresenta o uso da Gaussian Process Regression
para a predi¢ao de ataques DDoS usando trafego de rede coletado por sensores. O Processo
Gaussiano € um algoritmo de aprendizado de maquina supervisionado usado em tarefas de
regressao de classificagdo (Scikit-learn, 2021). Devido ao baixo poder de processamento do
sensor, os autores citam ser mais adequado centralizar o processamento dos dados em vez de
distribuir o processamento dos dados. Durante as simulagdes usadas para testar a proposta, a
solucdo pode predizer quanto tempo levaria para um ataque sobrecarregar a vitima, geralmente
alguns segundos antes da sobrecarga. Embora nio esteja claro quando a solucao fez a predicao,
este estudo foi considerado nesta revisdo, pois a solucao pode criar notificacoes de sobrecarga
antes que o atacante lance o ataque. Isso € possivel desde que as a¢des se manifestem por tempo
suficiente antes do lancamento do ataque, caracterizando o estudo como uma solucao para a
predicdo de ataques DDoS.

Em Jaber et al. (2017), os autores usam a estratégia Learning from Examples based
on Rough Sets (LERS) para construir um conjunto de regras que podem predizer ataques e
intrusdes. Embora ndo seja uma solugdo especifica para DDoS, € relatado que a solucao pode
operar com ataques DDoS. Primeiro, a solu¢do processa as informagdes de forma centralizada. O
processamento de dados consiste em dividir os dados histéricos usando a Andlise de Componentes
Principais (do inglés, Principal Component Analysis - PCA) (Wold et al., 1987) e andlise de
covariancia. Em seguida, a solu¢do aplica o conjunto de regras criadas com o LERS. LERS € um
modo de aquisi¢ao de inteligéncia baseado na abordagem de aprendizado de mdquina (Grzymala-
Busse, 1992). Assim, usando o trafego de rede antes do langamento do ataque, a solu¢ao pode
predizer um ataque que ocorrerd nos proximos segundos.

Em Kwon et al. (2017), os autores usam a andlise de regressao linear multivariada, a
qual é considerada um modelo de aprendizado de maquina (Ray, 2019), para predizer o volume
de um ataque DDoS que pode ocorrer nos proximos segundos. O modelo de predi¢do consiste
em centralizar a andlise do trafego de rede coletado anteriormente. Assim, foi possivel estimar
o numero de possiveis agentes maliciosos (bots) que podem langar ataques DDoS com base
no numero de usudrios na rede. Com o nimero estimado de bots e o nimero total de servicos
protegidos, os autores estimam o volume do ataque DDoS que pode ocorrer nas préximas horas.

Machaka et al. (2022) compararam trés algoritmos de regressdo para predizer ataques
DDoS. Os algoritmos comparados sao a Logistic Regression (LGR), Support Vector Regression e
Kernel Ridge Regression. Para realizar a comparagado, os autores utilizaram o trafego de rede
do conjunto de dados DARPA 1999. Os autores treinaram os algoritmos de regressao usando o
nimero de pacotes por 10 segundos em 80% do conjunto de dados e avaliaram a solu¢cdo com os
20% restantes. O LGR obteve os melhores resultados, alcancando uma acurécia de 98,60% para
predizer ataques DDoS nos préximos 15 minutos.

O estudo de SU et al. (2018) prediz ataques DDoS usando amostras de trafego de rede e
redes neurais de fun¢do de base radial (do inglés, Radial Basis Function - RBF) (Liu, 2013). O
objetivo deste estudo € propor uma solugdo capaz de processar dados de forma centralizada e
predizer a variagdo do trafego de forma mais fiel a realidade do que outras técnicas classicas
como o ARIMA. A predicado do trafego nos préximos segundos serve como entrada para um
algoritmo de deteccdo de ataque DDoS. Em outras palavras, a solugdo completa ndo apresenta
evidéncias de quando o ataque foi detectado, se foi antes ou depois do ataque ter sido langado.
No entanto, a predicdo do trafego futuro pode gerar evidéncias de um possivel ataque DDoS
antes mesmo que o atacante lance o ataque. Além disso, a solucdo proposta pode se tornar uma
solucdo que atenda aos requisitos de predi¢cdo de ataque DDoS se for possivel alterar o algoritmo
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de deteccao para usar a predicao de trafego futuro e gerar evidéncias antes do lancamento do
ataque DDoS.

O estudo de Muhammad et al. (2020) propde uma solugao focada na deteccao de botnets
durante o estdgio inicial de comunica¢do C&C. Para isso, os autores analisam centralizadamente
o trafego da rede que contém rastros de acoes realizadas por botnets. A partir dessa anélise, os
autores selecionam atributos com base no trafego de rede e comparam a taxa de acerto entre
quatro algoritmos de aprendizado de maquina: Random Forest (Breiman, 2001), SVM (Kecman,
2005), Logistic Regression (Kleinbaum e Klein, 2010), e Multilayer Perceptron (MLP) (Taud
e Mas, 2018). Usando 37 dos 40 atributos, os autores obtiveram 97,8% de acuracia. Embora
a solucdo nao preveja especificamente um ataque DDoS, detectar a comunicagdo C&C € a
evidéncia de um possivel ataque que ocorrerd no futuro. Nao estd claro quanto tempo antes do
ataque a solucdo pode identificar a comunicagdo C&C e, consequentemente, identificar sinais de
um ataque futuro. Assim, este trabalho nio identificou uma classificacdo para o aspecto temporal
para o estudo de Muhammad et al. (2020). No entanto, este trabalho identifica e classifica todos
os outros aspectos sobre (Muhammad et al., 2020).

3.2.3 Baseado em Markov

No estudo de Ali e Al-Shaer (2013), os autores usam cadeias de Markov para predizer
eventos de seguranca cibernética de infraestruturas de medicdo avangada. A solugdo apresentada
nao foca em DDoS, mas os autores citam a possibilidade de que a solu¢cao também funcione no
contexto de ataques DDoS. A solucgdo realiza a modelagem da cadeia de Markov com base nos
logs de aplicacdo gerados nos centralizadores das medi¢des. Os autores coletaram os logs de
eventos durante o periodo de duas semanas e os processaram centralizadamente. O diferencial
deste estudo € que os autores identificaram que, por meio da modelagem da cadeia de Markov,
eles predizem a mudancga entre os estados com um erro menor que 2%. Se a predi¢dao de variagao
de estado representa uma mudanga para um estado de ataque, a solu¢do pode predizer ataques,
incluindo ataques DDoS segundos antes de eles ocorrerem.

Em Moudoud et al. (2021), os autores propdem uma arquitetura capaz de predizer
ataques DDoS em redes IoT. Centralizadamente, a solucao analisa o comportamento de cada
dispositivo conectado a rede com base nos logs de aplica¢do. Esses registros podem ser estados
da aplicacao, operacdes do dispositivo ou tentativas de login. Com o comportamento de cada
dispositivo, a solugdo extrai o estado do dispositivo e gera uma cadeia de Markov. Apenas com
o estado atual e a cadeia de Markov, os autores podem medir a probabilidade de o dispositivo
evoluir para um estado de ataque antes do lancamento do ataque. Assim, € possivel predizer se
um dispositivo pode lancar ataques nos préximos segundos.

O estudo de Abaid et al. (2016) visa identificar e modelar o comportamento tipico de
botnets em uma cadeia de Markov. Assim, os autores propuseram uma metodologia para predizer
ataques com base na probabilidade de evolucao do estado atual para um estado de ataque no
futuro préximo. Para treinar a solu¢cdo da cadeia de Markov, os autores obtém e processam
centralizadamente vérios alertas IDS. Durante os experimentos, a solu¢do prediz a comunicagao
de C&C com acurécia de 99%. Os resultados ainda mostram que a predicdao do ataque pode
variar de alguns segundos a 14 horas antes do lancamento do ataque.

O estudo de Holgado et al. (2020) propde o uso de alertas produzidos por IDS para
predizer ataques utilizando o Modelo Oculto de Markov (HMM). A primeira a¢do dos autores
foi criar um conjunto de dados de Vulnerabilidades e Exposicdes Comuns (do inglés, Common
Vulnerabilities and Exposures - CVE) para associd-las aos alertas para evitar o sobreajuste (do
inglés, overfitting). Os atributos utilizados para predizer os ataques sdo a descri¢cdo do alerta, a
gravidade e os CVEs associados aos alertas. A acdo subsequente € treinar a solu¢ao no modo
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off-line para identificar a evolucdo dos ataques para predizé-los. Durante o treinamento, a
solucdo analisa os diferentes alertas IDS, identifica os estados de ataque e calcula a matriz de
probabilidade. Essa matriz descreve a probabilidade de transi¢cdo entre os estados da rede que os
alertas IDS representam. Apds o treinamento, a solu¢cdo pode identificar o estado atual e medir a
probabilidade da rede evoluir para um estado de ataque. Os autores verificaram que a solucao
proposta predisse um ataque DDoS cerca de 11 minutos antes do langamento do ataque.

O estudo de Shin et al. (2013) propde o uso da cadeia de Markov para predizer e
detectar intrusdes na rede. Para predizer intrusdes, a solucdo coleta e centraliza o processamento
do trafego da rede. Apds a coleta, a solucdo define os estados da rede, constréi a matriz de
probabilidade e analisa os novos dados em tempo real. Assim, a solu¢do pode fornecer um
grau de risco com base na andlise da cadeia de Markov. Embora a solu¢io nio se concentre em
ataques DDoS, os autores realizaram um teste experimental usando um cendrio de ataque DDoS
(DARPA 2000 (Laboratory, 2000)). Durante os experimentos, a solu¢iao produziu evidéncias de
um ataque segundos antes do langcamento do ataque. Especificamente, neste caso, as evidéncias
produzidas mostraram probabilidade da rede evoluir para um estado de ataque.

3.2.4 Modelos Estatisticos

O estudo de Adegboyega (2015) usa uma melhoria incremental sobre 0 ARIMA com os
Modelos de Pontuagdo Condicional Adaptativa (do inglé€s, Adaptive Conditional Score Models
- ACS) para predizer o throughput (taxa de pacotes por minuto da rede). A soluc@o proposta
centraliza o processamento do trafego de rede para predizer variacdes na taxa de pacotes por
minuto causadas por possiveis ataques. Embora ndo seja especifico para predizer ataques DDoS,
a solucao proposta pode identificar sinais da preparacao do ataque préximo do momento do
lancamento de um ataque DDoS. Caso a solucao antecipe o aumento da taxa de transferéncia
antes que aconteca, ela pode fornecer aos administradores mais tempo para se prepararem para
os ataques DDoS.

O estudo de Fan et al. (2018) propde a predi¢do de indices de risco dividindo os indices
de risco em trés camadas, onde os indices de risco das camadas inferiores sdo a entrada para a
definicdo dos indices de maior risco. Cada indice de risco tem sua metodologia estatistica a ser
construida, e os autores usaram Fuzzy Cognitive Maps além de usar dados de inteligéncia de
ameacas para unir e ajustar os resultados das predi¢des. A solugdo processa o trafego da rede de
forma centralizada. Embora a solu¢do nio se concentre na predi¢do de ataques DDoS, um indice
representa o risco de um ataque DDoS ocorrer nos proximos segundos.

Leros e Andreatos (2019) propdem uma solucdo para predizer o trafego de rede préximo
ao real para detectar ataques DDoS. Os autores dividem a solu¢cdo em duas partes: deterministica
e estocastica. Na parte deterministica, a solu¢ao possui um médulo que utiliza observagdes
anteriores para treinar o modelo autorregressivo (AR) incrementado com o filtro de Kalman. A
solucao utiliza o modelo AR para predizer o volume de trafego de rede (bits por segundo) nos
proximos cinco minutos. Os autores projetaram a parte estocdstica para ter trés componentes:
um moédulo para calcular o coeficiente de difusao adaptativo, um médulo para calcular a raiz
quadrada do préprio processo estocdstico e um moédulo para capturar a dindmica da evolucao
do resultado do modelo AR. A solucdo utiliza as duas partes (deterministica e estocdstica) e o
Mean-Reversion Stochastic Process para predizer o trafego a cada segundo nos préximos cinco
minutos. A saida representa atividades normais ou anormais nos préoximos cinco minutos.

O estudo de Pelloso et al. (2018) usa a teoria de metaestabilidade (modelos estatisticos)
para identificar sinais antes do langcamento do ataque. De forma centralizada, a soluciao proposta
captura o trafego da rede, prepara os dados capturados e calcula os indicadores. A solugdo analisa
esses indicadores para verificar a existéncia de evidéncias de ataques futuros e para produzir
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alertas de ataque DDoS, se necessdrio. A solucdo proposta foi avaliada experimentalmente em
dois conjuntos de dados. O primeiro € o Defense Advanced Research Projects Agency (DARPA
2000) (Laboratory, 2000) e um dos 13 cendrios fornecidos pelo conjunto de dados da Czech
Technical University (CTU-13) (Garcia et al., 2014). Como resultado, a proposta conseguiu
identificar sinais da preparacdo do ataque duas horas antes dos atacantes langcarem os ataques.

Em Savchenko et al. (2020), os autores analisam a viabilidade de detectar ataques DDoS,
predizendo o comportamento dos usudrios do servigo. Centralizando o processamento do trafego
da rede, os autores propdem um modelo estatistico para predizer o comportamento dos usudrios
nos préximos segundos. Durante a simulagao, a solu¢do proposta prediz o atraso médio entre os
pacotes transmitidos. Como a solu¢ao usou dados coletados perto do lancamento do ataque, o
modelo se tornou mais preciso. Este trabalho considera o estudo de Savchenko et al. (2020) um
estudo relacionado a predicao de ataques DDoS, pois Savchenko et al. (2020) usaram a predi¢ao
do comportamento realizado pela solu¢do antes do langcamento do ataque como evidéncia para
predicdo de ataques DDoS.

O estudo de Yin e Nianqging (2009) propde a predi¢ao do coeficiente de risco cibernético
para predizer ataques, incluindo ataques DDoS. Centralizadamente, os autores calculam a entropia
das informacdes presentes no cabecalho do pacote, como IP de origem e destino e porta de
origem e destino. Os autores relacionam a entropia de momentos anteriores a entropia atual para
obter o risco atual. Com essas informacdes, os autores calculam o risco nos préximos segundos
usando a Gray Theory. Este risco futuro pode indicar a ocorréncia de um ataque antes de seu
lancamento. Portanto, este estudo estd apto a ser considerado neste trabalho.

Kivalov e Strelkovskaya (2022) criaram uma solu¢do para predizer ataques DDoS com
base na extrapolacdo spline do trafego de rede. A extrapolacdo de spline prediz o pico de trafego
com base no trafego autossemelhante. Os autores utilizaram extrapolagdes lineares e cubicas
para predizer ataques DDoS. A solucdo utiliza o trafego de rede antes, durante e depois de um
ataque DDoS para predizer ataques semelhantes. O atributo utilizado pela solu¢ao durante a
avaliacdo € a intensidade do trafego. No entanto, os autores ndo mencionam como quantificaram
esse atributo. As splines cubicas apresentaram os melhores resultados para predizer o ataque nos
préximos segundos.

O estudo de Jog et al. (2015) € o tnico estudo identificado neste trabalho que propde
uma solucao distribuida para predi¢dao de ataques DDoS. Ou seja, a solugdo proposta coleta e
processa o trafego da rede de maneira distribuida. A solucdo € instalada em pontos estratégicos
da infraestrutura da vitima. A soluc@o analisa o trafego e prediz quando pode ocorrer uma
sobrecarga. O ARIMA ¢ usado para analisar o trafego da rede e inferir quando uma possivel
sobrecarga pode ocorrer. Se algum né identificar uma possivel sobrecarga, esse né emite um
alerta com os detalhes da possivel sobrecarga. Caso essa solucdo possa criar alertas segundos
antes do lancamento do ataque, este trabalho pode classificar o estudo de Jog et al. (2015) como
uma solugdo para predicao de ataque DDoS.

3.3 PREDICOES DE LONGO PRAZO

Esta subsecao apresenta todos os estudos classificados como predi¢des de longo prazo.
O aspecto arquitetdnico desses estudos € predominantemente centralizado. Além disso, os
estudos com aspectos centralizados utilizam aprendizado de maquina, modelos estatisticos ou
hibridos como aspectos metodologicos. Para simplificar a apresentacdo dos estudos, o aspecto
metodoldgico € utilizado para classificar os trabalhos de predi¢cao de longo prazo. Porém, cada
estudo tem sua classificacdo completa ao longo do texto. A Tabela 3.1 apresenta um resumo da
classificacdo de todos os estudos identificados nesta revisao bibliografica. Nesta tabela, cada
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linha descreve um dos estudos, bem como a classificacio para todos os aspectos. Além dos
critérios de classificacdo, este trabalho incluiu uma coluna para relatar os métodos de avaliagao.

3.3.1 Aprendizado de Mdquina

O estudo de Liu et al. (2015) propde o uso de fontes de dados externas para treinar
o SVM para predizer eventos de seguranca. As fontes de dados externas sao compostas por
listas de reputacdo associadas a eventos de segurancga. As listas representam dispositivos que,
possivelmente, estdo envolvidos em ataques. Os eventos de seguranga sdo ocorréncias de
ataques relatados na Internet. Os autores processam esses dados centralizadamente e preveem a
ocorréncia de eventos relacionados a seguranca cibernética com uma média de VP de 69% para
os préoximos trés meses do estudo. Embora nao focado em ataques DDoS, os autores observam a
possibilidade de que a solucdo funcione para a predi¢ao de ataques DDoS. Por esse motivo, este
trabalho considera o estudo de Liu et al. (2015) nesta revisao.

Em Wang e Zhang (2017), os autores investigam a possibilidade de propor solucdes que
monitorem textos relevantes encontrados em fontes de dados externas. Redes sociais como o
Twitter sdo fontes de dados relevantes para a anélise proposta. O objetivo de monitorar textos de
midia social € centralizar o processamento de tweets e usd-los para construir modelos de deep
learning para predizer a probabilidade de um ataque DDoS. Com base nas palavras contidas nos
tweets, os modelos podem predizer a ocorréncia de alguns ataques no dia seguinte.

Em Anuar et al. (2018), os autores usam uma Rede Neural Artificial (do inglés, Artificial
Neural Network - ANN) (Shanmuganathan, 2016) para predizer quais botnets podem realizar
ataques no dia seguinte. A informacao utilizada como entrada da ANN € uma combinag¢ao dos
ataques que ocorreram anteriormente na forma de trafego de rede e outras informagdes fornecidas
por fontes externas. Centralizadamente, a ANN processa dados como IP de origem e destino do
pacote, a carga util (do inglés, payload), o tipo de botnet e outras informacdes e resulta em um
erro quadratico médio (do inglés, Mean Square Error - MSE) de 0,0053.

3.3.2 Modelos Estatisticos

O estudo de Sapienza et al. (2018) propde uma solucdo para a predi¢do de eventos
relacionados a seguranca cibernética. Embora ndo se concentre na predicao de ataques DDoS,
pode ser utilizado como predicao de ataques DDoS. Centralizadamente, a solu¢do coleta dados
de redes sociais, blogs de seguranca cibernética e féruns da dark web. Com os dados coletados
de fontes externas, a solu¢do analisa o texto em busca de novos termos que possam representar
ataques. Quando o modelo estatistico identifica um novo termo na base, ele gera um alerta
indicando a possibilidade do ataque. Assim, € possivel identificar um ataque com antecedéncia
de dias se houver mencao do ataque nas bases analisadas.

O estudo de Tse e Carley (2017) avalia como predizer a tendéncia de ataques DDoS
usando eventos politicos, diplométicos, informativos, militares e econdmicos coletados de fontes
de dados externas. Para isso, os autores fazem simulagdes centralizadas com eventos alinhados a
dados para representar a relagdo entre os paises para verificar se a tendéncia de ataque DDoS
aumentard. A proposta é modelar cada evento conforme a hostilidade, severidade, origem e
tipo. Os autores usam métodos estatisticos para predizer se haveria aumento nos ataques DDoS
na China e na Rdssia com mais de um dia de antecedéncia. Além disso, os autores também
apresentam situagcoes em que as simulacdes indicam uma diminuicao dos ataques DDoS, embora
a realidade mostre um aumento dos ataques DDoS.
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Os autores do estudo de Wang et al. (2017) projetam dois modelos complementares
para predizer os ataques DDoS. O primeiro modelo prediz a magnitude dos ataques (modelo
temporal) usando ARIMA, e o segundo faz a modelagem comportamental dos atacantes (modelo
espacial) usando redes neurais. Os autores propuseram um terceiro modelo, a unido dos dois
primeiros, para predizer ataques DDoS de modo mais acurado. Durante os testes, os autores
utilizaram uma base de dados privada com 50.704 ataques DDoS. Os autores utilizaram 40.563
ataques para treinamento e 10.141 ataques para o teste. Combinando os dois primeiros modelos,
a solucdo prediz ataques DDoS com um desvio quadratico médio (do inglés, Root-mean-square
deviation - RMSE) de 2,72 dias, mais de um dia antes do lancamento do ataque.

Tabela 3.1: Resumo dos Estudos de Predicao de DDoS com Relacdo aos Critérios de Classificacao

Referéncia Tempo Arquitetura Método Dados Avaliacdo
Salemi et al. (2021) Cp CE Hibrido TR Experimentacao
Olabelurin et al. (2015) CP CE AM AL Simulagdo
Fadlullah et al. (2011) Cp CE AM TR Simulacao
Jaber et al. (2017) Cp CE AM TR Experimentacao
Kwon et al. (2017) Cp CE AM TR Experimentacdo
Machaka et al. (2022) Cp CE AM TR Experimentacao
SU et al. (2018) CP CE AM TR Simulacdo
Muhammad et al. (2020) - CE AM TR Experimentacao
Ali e Al-Shaer (2013) Cp CE MK LA Experimentacdo
Moudoud et al. (2021) CP CE MK LA Simulagdo
Abaid et al. (2016) Cp CE MK AL Experimentacao
Holgado et al. (2020) Cp CE MK AL Experimentacao
Shin et al. (2013) Cp CE MK TR Experimentacdo
Adegboyega (2015) Cp CE ME TR Experimentacao
Fan et al. (2018) Cp CE ME TR Experimentacdo
Leros e Andreatos (2019) Cp CE ME TR Simulagdo
Pelloso et al. (2018) Cp CE ME TR Experimentacdo
Savchenko et al. (2020) CP CE ME TR Simulagdo
Yin e Nianqging (2009) Cp CE ME TR Simulagao
Kivalov e Strelkovskaya (2022) Cp CE ME TR Simulagdo
Jog et al. (2015) Cp DI ME TR Simulagdo
Liu et al. (2015) LP CE AM DE Experimentacdo
Wang e Zhang (2017) LP CE AM DE Experimentacao
Anuar et al. (2018) LP CE AM Hibrido Experimentacdo
Sapienza et al. (2018) LP CE ME DE Experimentacao
Tse e Carley (2017) LP CE ME DE Simulagdo
Wang et al. (2017) LP CE Hibrido TR Experimentacdo

Aprendizado de mdquina = (AM), Modelos estatisticos = (ME), Baseado em Markov = (MK),
Centralizado = (CE), Distribuido = (DI), Curto prazo = (CP), Longo prazo = (LP), Trafego de
rede = (TR), Logs de aplicagcdes = (LA), Alertas IDS = (AL) Fontes de dados externas = (DE).
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3.4 DISCUSSAO SOBRE OS TRABALHOS RELACIONADOS

Embora a literatura apresente diversos estudos para detec¢do de ataques DDoS, o mesmo
nao ocorre com a predi¢do de ataques DDoS. Dentre os 2.682 estudos analisados, este trabalho
identificou apenas 27 estudos que realizam predi¢des. Propor solugdes para predizer ataques
DDoS € uma tarefa desafiadora, mas necessdria. O interesse e a necessidade de predi¢ao de
ataques DDoS tendem a crescer nos proximos anos, contribuindo para o campo da seguranga
cibernética. O primeiro motivo para esse crescimento potencial € a vantagem que a predicao de
ataques oferece aos administradores de rede sobre os atacantes, uma vez que predizer ataques €
uma das poucas maneiras de permitir que os administradores de rede nao sejam surpreendidos
pelos atacantes. Assim, os administradores de rede podem ter mais tempo para lidar com o
ataque, agindo para reduzir os danos causados pelos atacantes. Embora predizer ataques DDoS
ndo seja uma tarefa trivial, a literatura apresenta a viabilidade de predizer ataques. Apesar da
dificuldade em desenvolver solu¢des para realmente predizer ataques DDoS, pesquisas nesta
area sao de fundamental importancia. O segundo motivo pelo qual a predi¢do de ataques DDoS
ird evoluir é que existem muitas oportunidades de pesquisa. O estudo mais antigo identificado
data de 2009. Isso demonstra que a preocupacao com a predi¢do de ataques DDoS € uma agao
relativamente recente. Este trabalho identificou que 66% dos estudos citados foram publicados
nos ultimos sete anos, entre 2017 e 2023. O pico de publica¢des ocorreu entre 2017 e 2018, com
cinco estudos em cada ano. Assim, a drea da pesquisa tem potencial para evoluir cada vez mais.

Também € oportuno discutir sobre a defini¢ao de termos utilizados na drea. Como a
predicao de ataque DDoS estd crescendo, € importante evitar erros de interpretacdo quanto ao
uso de termos comuns. Por exemplo, o uso do termo predicdo em outras dreas. O aprendizado de
méquina emprega comumente o termo predicao em duas situagdes: (i) a predicdao pode estar
relacionada a classificacdo de um evento que ainda ndo ocorreu; (ii) a classificacdo de um evento
que ja aconteceu. Deste modo, durante a revisao foi comum identificar estudos que utilizam o
termo predicdo para se referir a acdo de detectar ataques ap0Os o atacante langar os ataques. Apesar
do uso da palavra predi¢do, esse tipo de trabalho nao se enquadra no conceito de identificar
sinais/evidéncias do ataque antes que o atacante lance o ataque.

O campo de predi¢cao de ataque DDoS visa evitar que as equipes de seguranga estejam
despreparadas frente aos ataques (Nogueira et al., 2016). Por proporcionarem mais tempo para
as equipes de seguranga, as solucdes com aspectos de longo prazo sdo desejdveis, mesmo que
realizar tais predi¢des ndo seja trivial. Wang et al. (2017); Liu et al. (2015) e Wang e Zhang (2017)
apresentam estudos que ilustram isso. Liu et al. (2015) alcangcaram uma média de verdadeiro
positivo de 69% para predizer eventos relacionados a seguranga cibernética que ocorreriam
nos proximos trés meses usando dados coletados da Internet. Wang e Zhang (2017) previram
a ocorréncia de ataques para os préoximos dias com uma AUC baixa (inferior a 50%). Mesmo
usando dados de mais de 40 mil ataques para fazer engenharia reversa dos ataques, o estudo
de Wang et al. (2017) apresentou um RMSE de 2,72 dias. Salemi et al. (2021) obtiveram um
fl-score de 82,81% prevendo ataques que ocorrerdo nos proximos 20 segundos, e em Abaid
et al. (2016), 81% das previsdes ocorreram menos de um minuto antes do lancamento do ataque,
sendo que o valor maximo obtido foi de 865 minutos (14 horas e 25 minutos). Esses resultados
reforcam a hipétese de um compromisso (do inglés, trade-off) entre o tempo de predicdo e a
precisdo das solucdes. Aumentar o tempo de predicdo pode causar um aumento na taxa de erro.
Diminuir o tempo de predi¢ao pode tornar as solu¢des mais precisas. No entanto, o tempo para
lidar com os ataques diminui.

Uma propriedade inerente a predi¢do de ataques DDoS € o desbalanceamento das classes.
As solugdes para predicao de ataques DDoS devem predizer ataques usando poucas informagdes
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relacionadas aos ataques (Abdlhamed et al., 2017). Portanto, é razodvel argumentar que as
solucdes operam em ambientes onde a quantidade mais significativa de dados € originada por
usudrios normais, ndo de atacantes. Essa diferenca na quantidade de dados normais e maliciosos
dificulta a criacao de solugdes para predizer ataques porque os autores devem demonstrar que
as solugdes podem lidar com possiveis desequilibrios de dados. O aprendizado de maquina
pode ilustrar esse problema. Algoritmos cldssicos de aprendizado de mdquina podem apresentar
altas taxas de erro quando os dados tratados sdao desbalanceados. Uma maneira de resolver
isso € pré-processar os dados. O under-sampling é uma estratégia para equalizar os dados
da classe diminuindo o nimero de instancias da classe majoritaria, enquanto o over-sampling
aumenta a quantidade de dados da classe minoritaria (Kaur et al., 2019). Embora essas estratégias
auxiliem no processo de aprendizado, € imprescindivel cautela, pois essas técnicas de amostragem
podem influenciar negativamente no resultado das solu¢des. Por exemplo, a solucio pode ficar
super adaptada para dados de treinamento ndo funcionando corretamente em ambientes reais.
Por fim, empregar métricas de avaliacdo adequadas € essencial. A acuricia é uma métrica
amplamente utilizada na literatura para avaliar os resultados das solu¢des. Porém, quando ha
dados desbalanceados, € fundamental complementa-los com outras métricas. Precisdo, recall e
F1-score sao métricas que complementam a avaliacdo de solucdes (Wang et al., 2021).

Os mecanismos de ataques DDoS que as solu¢des podem predizer € uma discussao
importante para a evolugdo das solucdes de predicao de ataques. A Tabela 3.2 destaca o aspecto
dos dados, os conjuntos de dados empregados durante a avaliacdo, os ataques avaliados e
os atributos utilizados em cada estudo, apresentando-os na mesma ordem da Tabela 3.1. A
Tabela 3.2 mostra que as solugdes predizem diferentes mecanismos de ataque empregando
diversas combinag¢des de atributos. Os mecanismos de ataque com mais estudos identificados
foram TCP SYN com cinco estudos e ICMP flood com dois. Nao foi identificado o tipo de
ataque avaliado em alguns estudos, como em Olabelurin et al. (2015) e SU et al. (2018). Estudos
como Muhammad et al. (2020) e Abaid et al. (2016) utilizam acdes de botnet para predizer
ataques independentemente do mecanismo utilizado pelo atacante. A literatura complementa a
discussao sobre quais mecanismos de ataque € possivel predizer, apresentando a possibilidade
dos atacantes realizarem testes contra a vitima antes de langar efetivamente o ataque com toda a
botnet (Jaber et al., 2017). Além disso, as fases anteriores ao ataque podem causar variagao no
trafego de rede, fornecendo os sinais para predizer os ataques (Zi et al., 2010). Portanto, definir
quais mecanismos de ataque a literatura pode predizer ndo € uma tarefa trivial porque existem
varios mecanismos de ataque, os atacantes evoluem constantemente os mecanismos de ataque e
diferentes topologias de rede precisam de protecdo. Apesar da quantidade limitada de estudos
identificados e da ndo trivialidade em identificar os tipos de ataques que podem ser preditos, no
futuro, a literatura pode definir os limites para a predi¢do de ataques DDoS.

Também € essencial discutir como avaliar as solugdes propostas. Os autores avaliam as
solugdes de forma diferente para demonstrar que as solucdes sdo vidveis, a Tabela 3.2 resume os
conjuntos de dados empregados durante as avaliacdes. Para realizar a experimentacgao, alguns
estudos avaliam solu¢des com diferentes conjuntos de dados disponiveis na literatura, como
DARPA 1998, KDD CUP 1999 e CTU-13. Quatro estudos avaliam suas solu¢des utilizando
o conjunto de dados DARPA 2000 porque sua documentacao descreve claramente os estagios
do ataque. Outros estudos coletam seus dados e podem nao os disponibilizar. Além disso,
alguns autores utilizam dados reais coletados em colaboracdo com empresas privadas. Esses
dados geralmente ndo estdo disponiveis para outros pesquisadores para evitar que informagdes
confidenciais se tornem publicas. Além da experimentacdo, alguns autores utilizam software
como MATLAB e NS-3 para simular cendrios de ataque DDoS e avaliar solu¢gdes. A utilizagdo
de dados na literatura incentiva a replicacdo, comparacao e inspe¢ao de estudos. A simulacio
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permite a avaliagdo de cendrios onde a literatura ndo possui conjuntos de dados. Avaliar as
solucdes € essencial porque demonstra que a solucdo funciona nas condi¢des apresentadas,
esclarece as limitacdes da solucdo e ajuda a compreender a proposta.

Tabela 3.2: Atributos e conjuntos de dados utilizados pelos estudos para predizer os ataques DDoS

Referéncia Conjunto de Ataque Atributos
dados

Salemi et al. DARPA 1998 ICMP flood Total de pacotes por segundo

(2021)

Olabelurin Simulado - Descricao dos alertas, prioridade, proto-

et al. (2015) colo, informacdes do sensor, enderecos IPs
e portas de origem/destino, hora e tipo do
alerta

Fadlullah et al. Simulado Pacote malfor- Ntmero de hosts defeituosos e o nimero

(2011) mado de tentativas de autenticacdo por unidade
de tempo

Jaber et al. KDD CUP TCPSYN Servico, protocolo, origem, destino e nu-

(2017) 1999 mero de logins com falha, entre outros

Kwon et al. Coletado Esgotamento O nimero de enderecos IP nao duplica-

(2017) de largura de dos que tentam se conectar via SSH nos

banda servidores e o nivel de importancia dos

servidores que podem ser alvos

Machaka et al. DARPA 1999 Esgotamento  Total de pacotes a cada 10 segundos

(2022) de largura de

banda

SU et al. Simulado - -

(2018)

Muhammad  CCC dataset  Comunicacdo A propor¢do de pacotes recebidos cujo

et al. (2020) C&C tamanho estd entre 1200-1299 bytes, a pro-
porcdo de pacotes recebidos cujo tamanho
€ superior a 1400 bytes, a propor¢ao de
pacotes com a flag RST, a proporcao de
pacotes com a flag FIN e o menor tempo
de intervalo entre pacotes recebidos, entre
outros

Ali e Al-Shaer Coletado - Tempo de captura, a origem e o destino do

(2013) log, o tamanho do log e o tipo de evento

Moudoud etal. Simulado - Logins de usudrios, estado do dispositivo

(2021) e operacdes do sistema

Abaid et al. SysNet e Trifego de -

(2016) ISCX Botnet  bots

Holgado et al. DARPA 2000 TCP SYN A descricao do alerta, a gravidade e os

(2020)

CVE:s associados aos alertas
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Shin et al. DARPA 2000 TCP SYN A entropia da porta de origem/destino, a

(2013) entropia do endereco IP de origem/destino,
a entropia do tipo de pacote, a quantidade
de pacotes ICMP, UDP, TCP SYN e a
quantidade total de pacotes por hora

Adegboyega ~ Wand Group - Taxa de pacotes por minuto

(2015)

Fan et al. DARPA 2000 TCPSYN -

(2018)

Leros e Andre- Simulado - Bits por segundo

atos (2019)

Pelloso et al. CTU-13 e TCP SYN e Tamanho médio do pacote por segundo

(2018) DARPA 2000 ICMP e UDP

flood

Savchenko Simulado Slow-post Enderecos IP de origem/destino, tempo de

et al. (2020) chegada do pacote e tamanho da janela
TCP

Yin e Ni- Simulado - IP de origem/destino e porta

anqging (2009)

Kivalov e Simulado - Intensidade do trafego

Strelkovskaya

(2022)

Jog et al. Simulado - -

(2015)

Liu et al. Coletado - Enderecos IP envolvidos em ataques, even-

(2015) tos de seguranca e prefixos BGP

Wang e Zhang Coletado - Texto dos tweets

(2017)

Anuar et al. Cybersecurity Ataques de Endereco IP de origem e destino do ataque,

(2018) Malaysia botnets porta de origem e destino do ataque, a
carga util da mensagem, tipo de botnet que
realizou o ataque, dados geogréficos dos
enderecos IP presentes nos ataques e dados
do protocolo HTTP

Sapienza et al. Coletado - Texto de blogs e tweets

(2018)

Tse e Carley Simulado - Destino, hostilidade, gravidade, origem e

(2017) tipo

Wang et al. Team Cymru Trifego de Nivel de atividade, magnitude do ataque,

(2017) bots nimero do sistema autdonomo de origem,

duracdo dos ataques e inicio do ataque

Também € importante discutir sobre os atributos usados pelas solu¢des para predizer
os ataques. Cada aspecto de dados define os limites para obtencao dos atributos. Por exemplo,
é possivel obter mais de 80 atributos analisando o trafego de rede (Sharafaldin et al., 2018;
Mahfouz et al., 2020). A Tabela 3.2 destaca os atributos utilizados nos estudos. E importante
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ressaltar que este trabalho ndo identificou os atributos utilizados pelos estudos Jog et al. (2015);
SU et al. (2018); Abaid et al. (2016); Fan et al. (2018). Esses estudos geralmente mencionam que
utilizam trafego de rede ou alertas IDS, mas nao especificam os atributos extraidos do trafego
de rede ou dos alertas IDS. A Tabela 3.2 mostra a diversidade de atributos utilizados para a
predi¢do. O estudo Jaber et al. (2017) utiliza todas os 41 atributos disponiveis no conjunto
de dados KDD CUP 1999!. Estudos como Salemi et al. (2021); Adegboyega (2015); Leros e
Andreatos (2019) e Pelloso et al. (2018) usam apenas um atributo para predizer os ataques. O
endereco IP de origem/destino e a porta s@o os atributos mais utilizados, presentes em 14,81%
dos estudos (Olabelurin et al., 2015; Shin et al., 2013; Yin e Nianging, 2009; Anuar et al., 2018)
identificados neste trabalho. Por fim, destaca-se que os estudos de Holgado et al. (2020); Shin
et al. (2013) e Pelloso et al. (2018) usam o mesmo conjunto de dados (DARPA 2000), mas
contam com atributos diferentes.

3.5 OPORTUNIDADES DE PESQUISA RELACIONADAS COM A PREDICAO

Esta secdo apresenta as questdoes em aberto sobre a predicdo de ataques DDoS identi-
ficadas neste trabalho. As questdes em aberto apresentam oportunidades de pesquisa que nao
foram abordadas na literatura ou que podem ser evoluidas. Para apresentar as oportunidades de
pesquisa, esta secdo estd estruturada conforme a Figura 3.1.

3.5.1 Predicao de Curto Prazo

Dentre os dez estudos que usam o aprendizado de maquina para predi¢ao de ataques
DDoS, este trabalho observou o uso de algoritmos como SVM e K-means, bem como redes neurais
como ANN e RBF. No entanto, € possivel evoluir a literatura seguindo pelo menos sete hipéteses:
1) Diminuindo a dependéncia de informagdes rotuladas. As solu¢cdes podem usar algoritmos
de aprendizado de maquina semi-supervisionado (Zhou e Belkin, 2014) ou ndo supervisionado,
como DBScan (Ester et al., 1996) e Self-Organizing Map (SOM) (Kohonen, 1997). 2) Uso de
técnicas de ensemble para melhorar a acurdcia dos modelos. As técnicas de ensemble visam
combinar classificadores para melhorar a acurécia, precisao e o recall (Rokach, 2005). O Adaptive
Boosting (Adaboost) (Freund e Schapire, 1997) e o Gradient Boosting (Friedman, 2002) sao
exemplos de algoritmos que podem aumentar a precisdo de solu¢des baseadas em aprendizado
de mdquina. 3) Usando algoritmos de deep learning para predizer ataques DDoS. Recentemente,
solucdes baseadas em deep learning ganharam impulso (Pak e Kim, 2017; Mahmoud et al.,
2019) na solucdo de problemas em vdrios dominios, como reconhecimento visual (Pan et al.,
2020), geracao de imagens (Dosovitskiy e Brox, 2016) e robdtica (Amarjyoti, 2017). Apesar
dos esforcos de Wang e Zhang (2017) usando a Long short-term memory (LSTM), algoritmos
como Gated recurrent unit (GRU) (Dey e Salem, 2017), o Autoencoder (Nguyen et al., 2021) e o
Deep belief network (DBN) (Chen et al., 2015) podem avangar o estado da arte. 4) Modelos
de inteligéncia artificial explicavel (do inglés, Explainable artificial intelligence - XAl). A
explicabilidade € um problema critico em solu¢des baseadas em IA, a0 mesmo tempo que
evita perdas causadas por erros de predi¢cdo em potencial. Isso ocorre porque esses modelos
se concentram na transparéncia e interpretabilidade (DoSilovi¢ et al., 2018). Assim, se o0s
administradores reconhecem predi¢des supostamente incorretas, eles podem escolher ndo utilizar
as predicoes. 5) Sistemas autoconfigurdveis. Os sistemas autoconfigurdveis podem identificar
as condicOes ideias para operar (He et al., 2021; Kedziora et al., 2020). Assim, a solugdo
extrai o melhor do algoritmo de aprendizado de mdquina com o minimo de interacio humana

lhttps://kdd.ics.uci.edu/databases/kddcup99/kddcup.names
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possivel. 6) Aprendizado federado. O aprendizado federado € uma opgao para incentivar a
criacdo de solugdes distribuidas utilizando aprendizado de maquina. As solugdes de aprendizado
federado criam modelos de aprendizado de maquina usando dados coletados em diferentes locais.
Consequentemente, as solucdes utilizam vérios dados para realizar tarefas de classificacio (Yang
et al., 2019a). 7) Aprendizado por refor¢o (do inglés, Reinforcement Learning - RL). O RL € uma
alternativa para diminuir a dependéncia de dados rotulados. A literatura apresenta a possibilidade
de detectar ataques usando RL (Feng et al., 2020; Dake et al., 2021). Portanto, este trabalho
levanta a hipétese da possibilidade de solugdes usarem RL para predizer ataques DDoS.

Outro desafio a ser considerado no futuro das solugdes € o aprendizado de maquina
adversario (do inglés, Adversarial Machine Learning) (Huang et al., 2011; Liu et al., 2022). O
aprendizado de médquina € benéfico para atuar em prol da seguranca da informacao (Stamp, 2017;
Liu e Lang, 2019) devido a vantagens como a facilidade de lidar com a abundancia de dados ¢ a
diversidade de algoritmos existentes. Contudo, os atacantes podem influenciar o treinamento dos
modelos de aprendizado de mdquina ou aprender como as solugdes que usam aprendizado de
mdquina operam (Barreno et al., 2010). Assim, os atacantes podem explorar vulnerabilidades
para engand-las, tornando o resultado da predi¢do do ataque DDoS incorreto ou mesmo criando
maneiras de conduzir ataques para evitar a predicao (Kianpour e Wen, 2020). Os atacantes podem
criar alarmes falsos para ativar os mecanismos de mitigacdo, aumentando os custos relacionados
ao servico. Portanto, é oportuno que a literatura discuta maneiras de evitar as limitagdes do
aprendizado de maquina adversario em solucdes para a predicao de ataques.

Este trabalho identificou cinco estudos que usam técnicas baseadas na teoria de Markov,
trés usam uma cadeia de Markov, um estudo utiliza um processo estocédstico de Markov e um
estudo usa o HMM. Uma maneira de avancar os estudos anteriores € avaliar variagdes da cadeia de
Markov e do HMM, como Markov random field, Hierarchical Markov models, Tolerant Markov
model e Markov-chain forecasting models. Visto que, essas varicoes podem fornecer vantagens
como melhor modelagem do problema, mais detalhes entre os estados ou ser especializada para
prever eventos futuros. Outra forma de avancar nos estudos anteriores € resolver as limitagdes
apontadas nas solugdes atuais. Algumas limitacdes ocorrem devido ao nimero limitado de
estados que ndo representam completamente a realidade (Abaid et al., 2016), a dificuldade em
generalizar a solucdo para predizer diferentes mecanismos de ataque (Holgado et al., 2020) e a
necessidade de melhorar a precis@o e a acurdcia das predi¢des (Shin et al., 2013). Este trabalho
também argumenta que o uso do processo de decisao de Markov (Puterman, 1990) e do processo
de decisdo de Markov parcialmente observéavel (Spaan, 2012) podem avancar o estado da arte.

Este trabalho identificou dez estudos que utilizam modelos estatisticos para a predi¢ao
de ataques DDoS, um dos aspectos mais estudados. Uma oportunidade de melhoria e evolucao é
criar solucdes utilizando variagdes do ARIMA (Adegboyega, 2015). A Média Movel Integrada
Autorregressiva Sazonal (do inglés, Seasonal Autoregressive Integrated Moving Average -
SARIMA) e a ARIMA Sazonal com Fatores Exdgenos (do inglés, Seasonal ARIMA with
eXogenous Factors - SARIMAX) sdo variagdes de ARIMA que lidam com dados sazonais.
Portanto, existe a hipdtese de que as solugdes podem usar o SARIMA e SARIMAX para predizer
ataques DDoS considerando a sazonalidade, por exemplo, do trafego de rede (Hanbanchong e
Piromsopa, 2012). A literatura refor¢a essa oportunidade ao mostrar que SARIMA e SARIMAX
podem ser empregados para predizer o consumo de eletricidade (Erdogdu, 2007; Elamin e
Fukushige, 2018) e o consumo de gés natural (Manigandan et al., 2021).

Devido ao sucesso alcancado com solugdes baseadas em redes neurais, este trabalho
apresenta a possibilidade de novas solu¢des predizerem ataques DDoS utilizando a computacao
bioinspirada. A computacdo bioinspirada tem recebido aten¢do de pesquisadores, sendo utilizada
em areas como Astronomia, Ciéncia da Computacdo e Matematica (Kar, 2016). Estudos sobre o
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combate a ataques DDoS também utilizam computagdo bioinspirada (Rauf, 2018; Prathyusha
et al., 2019). Em Tian et al. (2019), os autores propdem uma solu¢do de detec¢do de ataques
baseada em uma ANN com seus parametros iniciais definidos por um algoritmo de coldnia de
abelhas. Assim, a computacdo bioinspirada pode compor solu¢des para predizer ataques e evoluir
o estado da arte.

3.5.2 Predicdo de Longo Prazo

Este trabalho identificou trés estudos capazes de produzir predi¢des de longo prazo
usando aprendizado de maquina (Liu et al., 2015; Wang e Zhang, 2017; Anuar et al., 2018).
Dentre as questdes relacionadas a predicao de ataques DDoS, este trabalho destaca a baixa
acurdcia (Wang e Zhang, 2017), a necessidade de apresentar probabilidades de ocorréncia de
ataques DDoS (Liu et al., 2015), e a preocupacdao com o desempenho computacional (Anuar
et al., 2018). Produzir predi¢des corretas de longo prazo € uma das questdes em aberto mais
desafiadoras. As predicdes realizadas incorretamente podem causar custos desnecessdrios € as
predicdes nao realizadas podem deixar um servigco vulnerdvel. Portanto, minimizar a taxa de
erro necessita de evolucdo constante. Uma maneira de transferir a responsabilidade e aliviar esse
problema € produzir probabilidades sobre um ataque futuro. Assim, as equipes de seguranca
podem decidir que tipo de acdes tomar em diferentes casos. Por fim, o desempenho para fazer
a predicao do ataque também € crucial. Se a solucdo atrasar a producao da predicdo, parte da
vantagem da predicao acaba perdida.

Este trabalho hipotetiza a possibilidade de propor solugdes de longo prazo para predizer
ataques DDoS inspirados em modelos estatisticos de previsao do tempo. Nos dltimos anos, a
area de previsao do tempo recebeu grandes investimentos (RU, 2020). Os paises desenvolvidos
preveem o tempo com alguns dias de antecedé€ncia, e algumas solucdes preveem enchentes com até
10 dias de antecedéncia, correlacionando a previsao do tempo com modelos hidrologicos (Webster,
2013). Embora os modelos estatisticos de previsao do tempo sejam complexos e especificos, a
area de previsao do tempo estd evoluida. Assim, a hipdtese deste trabalho € que, usando as licoes
aprendidas com a previsao do tempo, € possivel aumentar o tempo para predizer ataques DDoS.

Este trabalho identificou que estudos baseados em Markov que utilizam trafego de rede
ou alertas IDS no aspecto de dados s@o de curto prazo no aspecto temporal. Uma hipdtese
para mudar o aspecto temporal dessas solu¢des para longo prazo € o uso de dados de fontes
externas. A hipétese poderia ser confirmada se fosse possivel mapear os estdgios precursores do
ataque e produzir a probabilidade da evolugdo para um estado de ataque antes que o atacante
lance o ataque. Este trabalho acredita que a consolidacdo dessa hipétese nao seja uma acao
trivial. Porém, como existem solu¢gdes que utilizam alertas de IDS, este trabalho hipotetiza a
possibilidade de utilizar esses estudos como base para a proposicao de novos estudos que utilizem
fontes de dados externas.

A unido de diferentes estudos € uma questdo em aberto que pode resultar em novas
solucdes capazes de amenizar as desvantagens de cada solugdo. Um exemplo disso € a unido de
solugdes que utilizam e processam diferentes tipos de dados, gerando uma solu¢do hibrida sobre
o aspecto dos dados e o aspecto metodolégico. Uma hipdtese plausivel € a unido de solugdes que
usam trafego de rede com solugdes que usam dados disponiveis de fontes de dados externas. Desta
forma, € possivel aumentar o tempo de predicdo das solu¢des e melhorar a precisdo. Este trabalho
acredita nessa possibilidade porque classificou como predi¢do de longo prazo os quatro estudos
que utilizam fontes de dados externas, o que indica que eles podem predizer ataques DDoS com
pelo menos um dia de antecedéncia. A desvantagem desses estudos € a possibilidade da solucao
ndo identificar um ataque ou a chance elevada de gerar falsos positivos. Além disso, este trabalho
classificou 13 dos 15 estudos que usam trafego de rede como estudos que realizam predi¢des
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de curto prazo. Assim, se for possivel combinar solu¢des que utilizam dados disponiveis em
fontes externas de dados com solugdes que utilizam trafego de rede, possivelmente a precisao
poderd ser aumentada. Porque quando uma solu¢do falha em predizer o ataque ou gerar um falso
positivo, a outra complementa a predi¢ao. Além de proporcionar ao usudrio um aumento no
tempo de predicao de solugdes que utilizam exclusivamente o trafego de rede.

3.5.3 Outras oportunidades de pesquisa

Uma das questdes em aberto mais importantes € a quantidade limitada de artigos
que tratam do aspecto da arquitetura. Dentre todos os 27 estudos identificados, este trabalho
classificou apenas um que processa os dados de modo distribuido. Nos casos em que a quantidade
de dados a serem processados pela solugdo sdo extremamente volumosos, € plausivel imaginar
que solugdes que centralizam o processamento em um tnico ponto podem nao analisar todas as
informacdes a tempo de realizar a predicao do ataque DDoS. Porém, é um desafio propor solucdes
capazes de processar informacdes em diferentes pontos e ainda conseguir predizer ataques DDoS.
Mesmo com os desafios relacionados a cria¢do de solu¢des que operem distribuidamente, elas
apresentam vantagens como a facilidade no escalonamento. Eles exigem menos capacidade
de computacdo e € possivel instald-los em dispositivos com menos recursos computacionais
disponiveis, como roteadores. Além disso, a solucdo nao para de funcionar completamente se
uma parte ficar indisponivel.

Zargar et al. (2013) e Gupta e Badve (2017) destacam a necessidade de cooperagao entre
diferentes entidades de rede para criar estratégias para melhorar a defesa contra os ataques DDoS.
Estudos como os de Oikonomou et al. (2006); Rodrigues et al. (2017); Tayfour e Marsono (2020)
propdem solucdes cooperativas para deteccao e/ou mitigacdo. As solucdes de colaboracdo para a
defesa contra os ataques DDoS podem ser entre dispositivos alocados na vitima e na fonte ou
entre dispositivos alocados nas redes centrais e a vitima (Sachdeva et al., 2009). Em Zhou et al.
(2010), os autores citam a possibilidade de detectar ataques em seus estagios iniciais combinando
informacgdes de vdrias redes. Arquiteturas distribuidas, correlacdo de alerta, privacidade do
usudrio e alta precisao sao desafios que as solucdes colaborativas devem abordar (Zhou et al.,
2010). Mesmo com muitos desafios, este trabalho hipotetiza a possibilidade de propor solucdes
colaborativas para predizer ataques DDoS.

A selecdo de caracteristicas utilizadas para predizer ataques DDoS pode gerar muitas
contribui¢cdes. O Capitulo 2 apresenta a diversidade de mecanismos de ataque e as fases tipicas
de uma botnet. A Tabela 3.2 mostra que ainda ndo ha consenso sobre os atributos ideais para
predizer ataques DDoS. Portanto, identificar os atributos mais afetados pelas fases que antecedem
o inicio de cada tipo de ataque € essencial para evoluir na predi¢do de ataques DDoS e diminuir a
taxa de erros. Esta questdo em aberto € relevante para todos os aspectos dos dados (Figura 3.1)
porque as solugdes podem investir recursos computacionais apenas para processar os dados que
ajudam a predizer ataques DDoS. Além disso, os atributos podem variar conforme os mecanismos
de ataque, e podem variar segundo a metodologia empregada pela solugdo (Figura 3.1). Por
exemplo, o conjunto de atributos ideal para construir modelos de aprendizado de mdquina pode
nao ser ideal para construir solu¢des baseadas na cadeia de Markov. Portanto, cada solugdo
pode ter um processo de selecdo de caracteristicas diferente. A selecdo de caracteristicas
para deteccdo de ataques DDoS € um tema abordado na literatura (Chandrashekar e Sahin,
2014; Miao e Niu, 2016; Venkatesh e Anuradha, 2019; Batchu e Seetha, 2021; Kshirsagar e
Kumar, 2021). Portanto, € possivel iniciar a andlise para selecdo de caracteristicas coletadas
no trafego de rede para a predi¢do tendo como modelo os estudos que realizaram a selecao de
caracteristicas para deteccdo de ataques DDoS. Por fim, cada fase de ataque pode ser uma sele¢ao
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de caracteristicas especializadas. Por exemplo, o estudo de (Feng et al., 2018) concentra-se na
selecao de caracteristicas para a comunicacdo C&C.

E oportuno que as novas solugdes de predicdo de ataques DDoS fornecam detalhes
sobre os ataques. Os resultados da andlise dos estudos apresentados neste capitulo indicam que,
geralmente, as solugdes apenas notificam os administradores de rede sobre um ataque futuro. Em
alguns casos, como em solugdes baseadas em cadeias de Markov, apresentam a probabilidade
de ocorréncia do ataque. Este trabalho levanta a hip6tese de que a ndo trivialidade do tema e
a quantidade limitada de estudos que realizam a predi¢do de ataques DDoS causam a falta de
detalhes sobre ataques DDoS. Portanto, novas oportunidades de pesquisa podem apontar: (i) a
probabilidade de o ataque acontecer; (ii) o momento da ocorréncia do ataque; (iii) a magnitude do
ataque; (iv) o mecanismo de ataque, entre outros detalhes sobre o ataque. Esses detalhes tornarao
as solucdes mais faceis de usar porque os administradores de rede podem realizar diferentes
acoes conforme os detalhes variam.

A IoT proporcionou uma revolugdo cibernética nos tltimos anos (Mrabet et al., 2020),
aplicada a solu¢des em diferentes dreas (Riazul Islam et al., 2016) como industria (Xu et al., 2018),
saude (Yassein et al., 2019) e agricultura (Zou e Quan, 2017). Mas a IoT também revolucionou o
nivel de ameacas cibernéticas (Yu e Guo, 2019; Li et al., 2020), introduzindo novos desafios para
as solugdes de seguranca cibernética. Um exemplo relevante de novos desafios de seguranca
cibernética € o ataque realizado em 2016, em que os atacantes usaram dispositivos IoT" para
conduzir um ataque interrompendo o acesso a servigos importantes, como GitHub, Twitter e
Netflix (Williams, 2016; Mahjabin et al., 2017). Dentre os estudos identificados neste trabalho,
apenas dois estudos consideram redes IoT (Sapienza et al., 2018; Moudoud et al., 2021). Esse fato
ndo indica que os outros estudos mencionados acima nio operem para redes IoT. Mas pode haver
uma degradagdo do desempenho devido as peculiaridades das redes IoT. Assim, € apropriado
que novos estudos considerem este novo paradigma e produzam solugdes especificas para lidar
com as propriedades e desafios tinicos das redes IoT (Alhanahnah et al., 2018), ou pelo menos,
apresentem resultados que considerem as redes IoT.

Assim como acontece com as redes IoT, a arquitetura SDN estd recebendo mais ateng¢ao
na industria e na academia. A arquitetura SDN oferece algumas vantagens, como economia de
custos relacionada a aquisi¢ao e instalagdo de equipamentos (Benzekki et al., 2016), oportunidades
de reconfiguracdo de rede (Somani et al., 2017) e inspecdo profunda de pacotes (Somani et al.,
2017). Como nas redes 10T, as solucdes especializadas para o paradigma SDN podem superar
a precisdo das solugdes generalistas. Assim, este trabalho identificou pelo menos dois estudos
relacionados a predi¢ao de ataques DDoS em SDN (Adegboyega, 2015; Wang et al., 2017). No
entanto, novos esforcos ainda sao necessdrios para lidar com as especificidades da arquitetura
SDN para fornecer aos administradores mais tempo para lidar com os préximos ataques DDoS.

A teoria dos grafos resolve problemas em areas como fisica, quimica (Foulds, 2012)
e geometria (Bondy et al., 1976). Solucdes baseadas em grafos preveem a demanda de
trafego (Xiong et al., 2019) e velocidades de trafego futuras (Xie et al., 2020). As solugdes
de detec¢do de ataques DDoS também podem usar grafos (Li et al., 2019b). Este tipo de
solucdo mapeia padroes de comunicagdo entre bots e vitimas (Jing e Wang, 2020) para identificar
relacionamentos que representam ataques. Devido ao amadurecimento das técnicas baseadas na
teoria dos grafos e o surgimento de ferramentas como as Graph Neural Networks (Scarselli et al.,
2009), este trabalho hipotetiza a possibilidade de propor solucdes para a predicao de ataques
DDoS com base em grafos. Contudo, atingir esse objetivo ndo é uma tarefa trivial.

A protec¢do da privacidade dos usudrios deve ser uma preocupacgdo inerente a todas as
solucdes de predi¢do de ataques DDoS. A General Data Protection Regulation (GDPR) (UE, 2016)
vélido para os paises da Unido Europeia, a California Consumer Privacy Act (CCPA) (Califérnia,
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2018) usado no estado da Califérnia nos EUA, e a Lei Geral de Protecdo de Dados (LGPD) (Brasil,
2018) valida no Brasil sdo leis que visam garantir a privacidade dos usudrios. Por exemplo, o
trafego de rede € o aspecto dos dados mais utilizado pelas solug¢des identificadas neste trabalho.
Essas solu¢des devem se preocupar com o tratamento do trafego de rede. Visto que, caso os
dados relativos ao trafego da rede se tornem publicos, a solu¢do pode infringir a privacidade dos
usudrios. E mais prudente propor solucdes que evitem a manipulacdo e o armazenamento das

cargas uteis dos pacotes de rede. Portanto, solugdes menos invasivas sdo desejaveis (Klement
et al., 2020).

3.6 RESUMO

Devido ao grau de periculosidade dos ataques DDoS, a literatura deve considerar todas
as maneiras de reduzir possiveis danos. A predicao de ataques € um mecanismo de defesa que vem
ganhando atencao na literatura. As técnicas de predi¢do criam evidéncias de um ataque DDoS
que ainda ndo aconteceu, para fornecer mais tempo para os administradores de rede lidarem com
o ataque. Este capitulo apresentou 27 estudos que propdem solugdes para a predi¢ao de ataques
DDoS. A partir desses estudos, este trabalho prop6s uma classificacio com base nos principais
aspectos das solugdes. O primeiro aspecto esté relacionado ao tempo antes do lancamento do
ataque que as solugdes podem prevé-lo. Este trabalho identificou duas possibilidades, estudos
que realizam predi¢des de curto prazo com menos de 24 horas de antecedéncia e de longo
prazo, que podem predizer ataques com mais de 24 horas de antecedéncia. Os estudos de
curto prazo sao a maioria dos estudos encontrados, com 20 dos 27 estudos, € apenas seis
estudos possuem aspecto de longo prazo. O aspecto da arquitetura esta relacionado ao modo
como as solugdes processam os dados. Este trabalho identificou que as solu¢des atualmente
executam processamento centralizado ou distribuido. Este trabalho identificou apenas um artigo
com aspecto distribuido, enquanto o restante apresentou aspectos centralizados. O aspecto
metodolégico apresenta as técnicas utilizadas pelas solugdes para predicao dos ataques. Este
trabalho identificou estudos que usam modelos estatisticos, aprendizado de miquina, solu¢des
baseadas na teoria de Markov e hibridos. Modelos estatisticos e aprendizado de mdquina sdo
os aspectos metodoldgicos mais comuns, com dez estudos cada. O aspecto dos dados mostra
quais informacgdes as solucdes usam. Este trabalho identificou que os estudos usam alertas
IDS, trafego de rede, logs de aplicacdes, dados coletados de fontes de dados externas ou uma
abordagem hibrida. O trafego de rede é o aspecto de dados mais comum, por ser utilizado em 15
estudos. Quatro estudos utilizaram fontes externas de dados, sendo todos com aspectos de longo
prazo. Dentre os estudos encontrados, este trabalho identificou estudos que utilizam métodos
classicos como a cadeia de Markov, ARIMA, SVM e ANN. A criacdo de soluc¢des distribuidas e
cooperativas, a especializacao de solugdes para diferentes ambientes como IoT e SDN, a redu¢ao
da dependéncia de dados rotulados para treinamento de modelos, o uso de algoritmos de deep
learning e a criagdo de novos estudos capazes de realizar predicdes de longo prazo com alta
taxa de sucesso ainda sdo questdes em aberto. Assim, muitos novos estudos podem desenvolver
técnicas de predicao e ajudar a combater ataques DDoS.
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4 A ABORDAGEM ESPA

Este capitulo apresenta a abordagem ESPA para a predicdo de ataques DDoS. A
abordagem foi projetada para auxiliar os administradores de rede e as equipes de segurancga no
combate aos ataques DDoS, fornecendo-lhes mais tempo para lidar com os ataques. A hipdtese
que embasa a abordagem ESPA € a possibilidade da abordagem identificar sinais da preparacao
de ataques DDoS usando a teoria dos sinais precoces de alerta. Para seguir essa hipétese, a
abordagem foi projetada observando as questdes em aberto identificadas no capitulo anterior.
Deste modo, este trabalho contribui com o estado da arte relacionado a predi¢do de ataque DDoS
com o intuito de prover uma vantagem para os administradores de rede frente aos ataques. Este
capitulo estd dividido da seguinte forma. A Secdo 4.1 define a evolucdo da proposta. A Secdo 4.2
detalha o funcionamento da abordagem ESPA para atingir a evolu¢ao definida. A Secao 4.3
apresenta uma estratégia para a selecao autobnoma de algoritmos de aprendizado de maquina
nao supervisionado que a abordagem ESPA pode utilizar. A Secdo 4.4 apresenta a andlise da
complexidade da engenharia de sinais proposta. Por fim, a Secdo 4.5 resume o capitulo.

4.1 PROJETO DA ABORDAGEM ESPA

A Figura 4.1 ilustra o poder de adaptacdo e a evolugdo para qual a abordagem ESPA foi
projetada para suportar. Para verificar, ou nao, a validade da hipé6tese defendida neste trabalho,
a abordagem ESPA foi inicialmente projetada para utilizar dados rotulados durante a etapa de
treinamento dos modelos de aprendizado de maquina supervisionado (AM supervisionado na
Figura 4.1). Em geral, utilizar o aprendizado de mdquina supervisionado apresenta resultados
com altas taxas de acertos. Ao treinar os modelos de aprendizado de maquina supervisionado,
€ possivel que a solugdo limite-se a funcionar apenas para cendrios onde o ataque opera
similarmente ao comportamento treinado. E plausivel existirem casos onde esse é o objetivo dos
administradores de rede e das equipes de seguranca. Contudo, essa possibilidade gerou uma
evolucdo da proposta onde ela foi equipada para ndo demandar dados rotulados. Para isso, a
abordagem ESPA utilizou o aprendizado de mdquina ndo supervisionado com identificadores de
outliers e redes neurais do tipo LSTM-Autoencoder. Mesmo verificando a validade da hipétese,
a interpretabilidade dos resultados poderia ser aperfeicoada. Para isso, este trabalho valeu-se
de algoritmos clusterizadores, aprendizado de mdquina nao supervisionado, para automatizar a
predi¢cdo dos ataques DDoS, focando na interpretabilidade dos resultados.

AM nao supervisionado Autoconfiguragao dos
(identificadores de outliers) modelos

— ————

AM AM nao supervisionado Ensemble de AM
supervisionado (clusterizador) (identificadores de outliers)

Figura 4.1: Visdo Geral da Evolugao Projetada para a Abordagem ESPA

Mesmo sendo uma forma de realizar a predi¢ao dos ataques DDoS, a configuracao manual
dos modelos poderia ndo estar extraindo todo o potencial do aprendizado de maquina. Assim, a
abordagem ESPA usou solucdes disponiveis na literatura e criou solucdes para automatizar a
selecdo dos modelos de aprendizado de maquina que maximizam a predi¢ao dos ataques DDoS.
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Portanto, a abordagem ESPA deve ser capaz de utilizar modelos configurados manualmente por
especialistas ou autonomamente pela propria abordagem sem a utilizacao de dados rotulados.
Outra forma de maximizar as predi¢des dos ataques DDoS e reforcar a verificagao da hip6tese
¢ utilizar o conhecimento de multiplos identificadores de outliers por meio de um ensemble.
Assim, a abordagem evita a geracdo de predi¢des incorretas que tenham sido originadas por
ruidos dos dados. Pois, mesmo que ruidos nos dados indiquem a possivel preparacdo de um
ataque DDoS para alguns modelos, majoritariamente o ensemble de identificadores de outliers
deve concordar com a predi¢ao do ataque DDoS.

4.2 DEFINICAO DA ABORDAGEM ESPA

Esta secdo descreve a proposta deste trabalho para verificar a validade da hipdtese e
auxiliar no combate aos ataques DDoS. A proposta consiste na defini¢io de uma abordagem
para predicdo dos ataques DDoS. O dicionério Collins! define o termo abordagem como uma
maneira de lidar com um problema. Ao propor a abordagem ESPA, este trabalho cria um meio
para identificar os sinais da preparagao dos ataques DDoS e predizé-los. Além disso, ao usar o
termo abordagem, a proposta deste trabalho ndo fica limitada e pode ser adaptavel a diferentes
necessidades. Portanto, a abordagem ESPA foi projetada para criar caracteristicas com base no
trafego de rede que suportem a predicao dos ataques DDoS adaptando-se a vérias necessidades.

A Figura 4.2 apresenta a visao geral da abordagem ESPA. A Etapa 1 da proposta € a
preparaciio da abordagem. E necessdrio preparar a abordagem para que ela possa se adaptar as
necessidades dos administradores de redes. Por exemplo, definindo os atributos do trafego de
rede a serem coletados ou o tipo do aprendizado de maquina a ser utilizado. Apds a preparacao,
a abordagem ESPA comega a coletar o trafego de rede seguindo os parametros definidos (Etapa
2). Na Etapa 3, a abordagem realiza a engenharia de sinais ao processar o trafego de rede com a
teoria dos sinais precoces de alerta (Secdo 2.5) sobre o trafego de rede coletado para criar as
novas caracteristicas. Como resultado, a abordagem ESPA cria caracteristicas para identificar
alteracoes no trafego de rede e antecipar possiveis ataques DDoS. A engenharia de sinais esta
detalhada na Subsecdo 4.2.3. Na Etapa 4, um algoritmo de aprendizado de maquina utiliza
as novas caracteristicas para identificar os sinais da preparacdo dos ataques. Na Etapa 5, os
administradores de rede sao notificados sobre a ocorréncia de um futuro ataque DDoS caso a
abordagem proposta identifique sinais da preparacdo dos ataques DDoS. Cada etapa € detalhada
a seguir.

1. Preparar a
abordagem

2. Coletar o
trafego de rede

=

3. Aplicar a eng.
de sinais

1010100
0|If\l|00
S®§|0|

4. Predizer
ataque DDoS

&

5. Notificar os
administradores

D

Figura 4.2: Visao Geral da Abordagem ESPA

4.2.1 Preparar a Abordagem ESPA

Para a abordagem funcionar corretamente € necessario poder adaptar-se aos diferentes
objetivos (Figura 4.1) € necessdrio definir alguns parametros (Etapa 1 da Figura 4.2). Os atributos

'https://www.collinsdictionary.com/dictionary/english/approach
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que coletados no trafego de rede, os indicadores estatisticos que gerardo as novas caracteristicas,
o tamanho dos ciclos de captura e o algoritmo de aprendizado de maquina que automatiza a
predicdo dos ataques sdo exemplos de parametros que a abordagem ESPA flexibiliza a defini¢ao.
Esses parametros variam conforme as especificidades das redes nas quais a abordagem ESPA
estiver inserida. Esse trabalho ndo predefiniu esses pardmetros com o intuito de apresentar uma
abordagem capaz de ser adaptavel para diferentes casos de uso.

A abordagem proposta foi projetada para coletar trafego de rede centralizadamente
ou distribuidamente. Em ambos os casos os responsdveis por realizar a coleta sdo os agentes.
Agentes sao instancias de software que coletam o trafego de rede. Na coleta centralizada, o
roteador ou o firewall encaminha uma cépia do cabecalho do pacote para um dispositivo que
executa o agente. O processamento centralizado pode requerer muitos recursos dependendo do
volume de dados transferidos. Assim, o administrador da rede pode utilizar a abordagem ESPA
coletando o trafego da rede de forma distribuida. A principal vantagem em distribuir os agentes é
descentralizar e dividir a coleta do trafego de rede. Portanto, quanto mais agentes, menos trafego
de rede cada agente terd de coletar. A necessidade do hardware estar distribuido para alocar os
agentes € uma dificuldade a ser considerada no planejamento da ado¢do da abordagem ESPA.
Apesar de distribuir a coleta do trafego de rede ser vantajoso, € possivel que os pouco sinais da
preparacdo dos ataques também sejam divididos. Isso pode dificultar a identificacao dos sinais
e inviabilizar a predicao. Como a abordagem € independente do modo de coleta do trafego de
rede, o administrador da rede define a coleta com base nos recursos computacionais disponiveis.
Assim, em cada caso de uso da abordagem ESPA, € necessario encontrar o equilibrio ideal para
definir a quantidade de agentes e o modo de coleta.

A localizacdo dos agentes dependerd do modelo de rede onde a abordagem ESPA atuara.
A literatura sobre a defesa de ataques DDoS apresenta que os agentes podem estar posicionados
em diferentes locais. Segundo Zargar et al. (2013), os agentes podem estar posicionados proximos
a origem do ataque, nas redes intermedidrias ou préximo da rede vitima. O posicionamento dos
agentes interfere nas propriedades das solugdes de defesa de DDoS como acurécia e o tempo de
deteccao do ataque. Quanto mais préximo da origem os agentes forem posicionados, mais cedo é
possivel detectar o ataque. Isso ocorre, pois 0s primeiros sinais de ataque estdo presentes em
redes proximas da origem do ataque. Por outro lado, quanto mais préximo da vitima, melhor sao
os resultados das solugdes. Isso ocorre, pois a rede vitima concentra todos os dados do ataque, e
ndo apenas parte do ataque como ocorre nas redes proximas aos atacantes (Zargar et al., 2013).

A Figura 4.3 ilustra as possiveis localizacoes dos agentes citados anteriormente. Na
parte superior da figura, estd representada a origem de ataque. Na parte inferior da imagem esta
representado o destino do ataque, ou seja, a rede vitima do ataque. No centro da figura, estao
representadas as redes intermedidrias que conectam a origem com o destino do ataque. Quanto
mais préximo ao topo da figura, fonte do ataque, prematuramente o ataque serd detectado. Quanto
mais préximo da parte inferior da figura, maior tende a ser a acurécia das solucdes de deteccdo
de ataque DDoS (Zargar et al., 2013). Apesar da literatura ndo prover evidéncias que comprovem
a validade dessas propriedades para solu¢des de predicdao de ataques DDoS, possivelmente elas
serdo verificadas para o contexto de predi¢dao de ataques DDoS.

A préoxima defini¢do € a escolha dos atributos do trafego de rede que serdo coletados
pelos agentes. Para que a abordagem ESPA possa ser adaptdvel a diferentes casos de uso,
este trabalho ndo predefiniu os atributos coletados no trafego de rede. Assim, os usudrios, os
administradores de rede ou as equipes de seguranca podem defini-los conforme suas necessidades
e recursos. Apesar de nao definir os atributos coletados no trafego de rede, este trabalho discute
importantes aspectos sobre a defini¢do dos atributos e avalia algumas combinacdes no Capitulo 5.
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Origem do ataque
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Figura 4.3: Localizacdo dos Agentes (adaptado de Zargar et al. (2013))

O imperativo para a abordagem funcionar € que os atributos do trafego de rede utilizados
possam ter impacto diante de uma preparagdo do ataque. Por exemplo, Jaber et al. (2017)
citam que atacantes podem realizar testes antes do ataque. Assim, atributos como a quantidade
de dispositivos trocando pacotes ou quantidade de pacotes enviados/recebidos podem ser
influenciados pela preparacdo dos ataques (Jaber et al., 2017). A busca por dispositivos ativos na
rede, a identificacdo por portas abertas em servidores e em dispositivos da rede, a tentativa de
invasdo dos dispositivos e a execugao de malware (Garcia et al., 2014; Sharafaldin et al., 2019;
Holgado et al., 2020) sao outros exemplos de a¢des de preparacao dos ataques DDoS que podem
impactar os atributos do trafego de rede. As a¢des de preparacdo do ataque ocorrem nas fases
de reconhecimento, recrutamento e comando e controle, que ocorrem antes do langcamento do
ataque DDoS (Cisco, 2014; Sahu e Khare, 2020) (Secao 2.1).

Um importante compromisso (do ingl€s, trade-off) a ser considerado € a quantidade de
atributos a serem coletados no trafego de rede em relagdo ao poder computacional do dispositivo
que vai alocar o agente. Pois quanto mais atributos do trafego de rede forem escolhidos, maior
serd o poder computacional necessario para coletd-los. Quanto mais atributos do trafego de rede
forem processados, melhor tende a ser a acuricia obtida pela abordagem ESPA. Isso ocorre,
pois cada vez mais os atacantes buscam esconder suas a¢des. Assim, o prelidio do ataque pode
provocar variacdo em poucos atributos do trafego de rede. Processando mais atributos, maior é
a chance da abordagem identificar sinais da preparacao dos ataques. Contudo, processar mais
atributos necessita de hardware compativel com a demanda, fato esse que pode ndo ser a realidade
do usudrio da abordagem proposta.

A abordagem ESPA foi projetada para consumir coletas do trafego de rede na forma de
valores numéricos e ndo violar a privacidade do usudrio. A abordagem aceita atributos do trafego
de rede desde que o atributo corresponda a valores mensurados a partir da observacao do trafego
na rede (Campbell, 2015). Por exemplo, a quantidade de pacotes por tempo, o tamanho médio
dos pacotes por tempo, quantidade de pacotes enviados de um protocolo especifico, entre outros.
Caso o administrador de rede queria utilizar varidveis categoricas, essas devem ser transformadas
em numeros. Por exemplo, protocolos como ICMP, TCP e o UDP podem ser representados
usando o mapeamento de protocolos definido pela Autoridade para Atribui¢ao de Numeros da
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Internet (do inglé€s, Internet Assigned Numbers Authority -IANA)2. Assim, o protocolo ICMP
seria expresso pelo cédigo 1, o TCP seria o 6 e o UDP seria o 17. Quando o administrador de
rede necessita usar cddigos como alto e baixo, esses valores podem ser substituidos por 1 e 2, por
exemplo. Essa peculiaridade € importante, pois, o trafego de rede serd transformado em sinais
(Subsecao 4.2.3), e, atualmente, essa transformacao estd limitada a varidveis numéricas. Além
disso, a abordagem visa preservar a privacidade do usudrio e estar em conformidade com as leis
que regulamentam a prote¢ao dos dados. Portanto, este trabalho projetou a proposta para utilizar
somente dados disponiveis nos cabecalhos dos pacotes, e nunca dados da carga util do pacote.
Mesmo que, somente o cabecalho possa fornecer pistas para quebrar a privacidade dos usuadrios,
utilizar somente o cabec¢alho diminui o risco a privacidade dos usudrios comparado com técnicas
que utilizam todo o pacote.

A literatura apresenta alguns trabalhos que definem os melhores atributos do trafego de
rede para lidar com ataques DDoS. A abordagem ESPA toma como base o trabalho de Feng et al.
(2018), onde os autores realizaram uma selecao de atributos para detectar comunicagdes de C&C.
Os autores iniciaram a andlise com 55 atributos, e apds as investiga¢des, os autores identificaram
que utilizando 40 atributos o desempenho de deteccdo ndo variava. Além do conjunto de 40
atributos, os autores apresentaram os 10 atributos mais importantes para a detec¢do de C&C
(Tabela 4.1). Dentre os atributos apresentados, este trabalho destaca a quantidade de pacotes
enviados (Spc), a variancia do tamanho dos pacotes recebidos (Rvar), o tempo de intervalo
maximo no pacote recebido (RITmax) e a varidncia do intervalo de tempo dos pacotes recebidos
(RITvar). Esses atributos foram destacados devido a utilizagdo prévia deles em trabalhos
anteriores conduzidos por membros do grupo de pesquisa CCSC Pelloso et al. (2018); de Neira
et al. (2020); Aradjo et al. (2022). A andlise dos melhores atributos do trafego de rede para a
predicdo de ataques DDoS utilizando a proposta apresentada neste trabalho ainda necessita de
esforcos complementares que serdo realizados futuramente (Secdo 6.2). Por fim, a Tabela 5.17,
apresentada no Capitulo 5 (Avaliagao de Desempenho), apresenta outros 51 atributos do trafego
de rede que a abordagem ESPA pode utilizar. Isso mostra que, além dos 40 atributos citados
nesta se¢do, a abordagem ESPA pode utilizar outros conforme a necessidade dos administradores
de rede.

Tabela 4.1: Atributos Relevantes Para Deteccdo do Trafego C&C (adaptado de Feng et al. (2018))

Atributo  Descri¢ao

Spc Quantidade de pacotes enviados
FlagR  Proporc¢ao de pacotes com flag Reset em uma sessao
Sipl Proporcao dos pacotes enviados com o tamanho de 100-199 bytes

Sip0 Proporg¢ao dos pacotes enviados com o tamanho de 0-99 bytes
FlagS  Proporg¢ao de pacotes com flag SYN em uma sessdao
Svar Variancia de pacotes enviados

RITmax Tempo de intervalo maximo no pacote recebido

RITvar Variancia do intervalo de tempo dos pacotes recebidos
Sip5 Proporcao dos pacotes enviados com o tamanho de 500-599 bytes
Rvar  Variancia do tamanho dos pacotes recebidos

A préxima definicdo € a escolha dos indicadores estatisticos. Os indicadores estatisticos
definem como a abordagem estimara os sinais precoces de alerta utilizando como entrada os
atributos coletados do trafego de rede (engenharia de sinais). A definicdo dos indicadores

2https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
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estatisticos € extremamente importante para a abordagem. Pois a abordagem proposta baseia-se
na possibilidade desses indicadores estatisticos apresentarem variacdes anteriores a transi¢oes
criticas. Assim, € possivel identificar essas variacdes e alertar os administradores de rede sobre
a ocorréncia de possiveis ataques DDoS. Além disso, as defini¢cdes descritas anteriormente
vao impactar diretamente o desempenho da abordagem. Isso ocorre, pois todo o trafego
de rede coletado pelos agentes serdo convertidos em sinais precoces de alerta, utilizando a
teoria definida nos indicadores estatisticos. A coleta demasiada de atributos do trafego de
rede, juntamente com a definicao de muitos indicadores estatisticos, pode impactar no tempo
de processamento da abordagem ESPA. A abordagem foi projetada para aceitar quaisquer
indicadores estatisticos que possam gerar sinais precoces de alerta capazes de representar uma
transicao critica, consequentemente representar um ataque futuro. A Secdo 2.5 apresenta alguns
indicadores estatisticos ja definidos na literatura. Este trabalho ndo definiu previamente os
indicadores estatisticos a serem utilizados por existir a possibilidade de que, no futuro, a literatura
proponha indicadores estatisticos que melhor se adaptem a predi¢cao de ataque DDoS. Além
disso, € possivel que um conjunto de indicadores estatisticos possam ser adequados para um
grupo especifico de ataques. Assim, esse grupo de indicadores estatisticos podem se adequar
melhor as necessidades do usudrio. Por fim, trabalhos futuros podem explorar a sele¢do dos
melhores indicadores estatisticos conforme o estado atual da rede.

Escolher os ciclos de captura € a proxima definicao da abordagem ESPA. Os ciclos de
captura correspondem ao tempo em que todos os agentes vao considerar para iniciar e finalizar
cada coleta dos atributos da rede. A abordagem ESPA pode utilizar diferentes unidades de tempo
como horas, minutos, segundos e milissegundos. Novamente, a abordagem ESPA demanda um
compromisso entre as defini¢cdes e o ambiente. A escolha de pequenos ciclos de captura podem
ndo ser significativos para realizar a predi¢dao do ataque, devido a pouca informacao disponivel
para ser analisada. Por outro lado, ciclos demasiadamente grandes podem ser processados
somente apds o lancamento do ataque, perdendo assim a vantagem da realizacdo da predicao de
ataques DDoS.

A central de inteligéncia € a outra instancia de software a ser preparada. A central de
inteligéncia € responsavel por processar a coleta do trafego de rede para evidenciar os sinais da
preparacao dos ataques. Além disso, a central de inteligéncia usa algoritmos de aprendizado de
mdquina para automatizar a identificacdo dos sinais de preparacdo do ataque DDoS. Este trabalho
projetou a central de inteligéncia para ser compativel com vdrios algoritmos de aprendizado de
mdquina. A central de inteligéncia pode utilizar algoritmos shallow learning supervisionados
como 0 SVM e o Adaboost, bem como algoritmos de deep learning supervisionadas como o
CNN e a MLP. Além do aprendizado supervisionado, a central de inteligéncia pode usar de
aprendizado de maquina ndo supervisionado. Para isso, algoritmos como o K-means, o One-class
SVM e os Autoencoders (Liu e Lang, 2019) podem compor a central de inteligéncia. Por fim, é
necessdrio que a central de inteligéncia seja acessivel para os agentes, pois ao longo do ciclo de
vida da abordagem os agentes precisam se comunicar com a central de inteligéncia enviando os
dados coletados do trafego de rede.

4.2.2 Coletar o Trafego de Rede

A Figura 4.2 introduz a coleta do trafego de rede como a Etapa 2 da proposta. A primeira
acdo realizada pelos agentes na etapa de coleta do trafego de rede € a sincronizag@o. As definicoes
de ciclo de captura ficam disponiveis para todos os agentes na central de inteligéncia. Assim,
para iniciar a coleta, todos os agentes solicitam as definicdes para a central de inteligéncia e
sincronizam o inicio da coleta de trafego de rede. Apds a sincronizacio, os agentes estdo prontos
para operar. Na abordagem ESPA, cada agente usa um monitor de rede para coletar o trafego
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da rede. Em ambientes reais, os agentes podem ser implantados em dispositivos fisicos como
computadores ou roteadores, ou em maquinas virtuais. O monitor de rede da abordagem funciona
em modo de andlise de pacote para a coleta de dados continuamente, e em modo oft-line, usando
dados histéricos como entrada. O agente repete o processo de coleta enquanto a abordagem
estiver ativa. Assim como representado pela Figura 4.4, ao final de cada ciclo de captura, o
agente possui os dados coletados na rede na forma dos atributos previamente definidos. Os
agentes enviam para a central de inteligéncia os atributos coletados, um identificador dnico local,
a data de inicio e do fim do ciclo de captura. O processo de coleta de trafego de rede € o mesmo
para a coleta distribuida e centralizada. Pois, ao final da coleta, os dados sao disponibilizados
para a central de inteligéncia processa-los e predizer os ataques.

Segmento Coletar os dados Dados coletados
de rede da rede como atributos
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Z‘l \
| |
/
/
/

Figura 4.4: Representag¢do do Processo de Coleta do Trafego de Rede

4.2.3 Aplicar a Engenharia de Sinais

O processamento do trafego de rede sob a perspectiva dos indicadores estatisticos
(engenharia de sinais) € uma das etapas mais importantes da abordagem ESPA (Etapa 3 da
Figura 4.2) e é um dos diferenciais deste trabalho frente a literatura. A central de inteligéncia
processa os dados coletados por todos os agentes para predizer os ataques DDoS. A central
de inteligéncia € responsavel por sincronizar os dados coletados, processar os dados faltantes,
realizar a engenharia de sinais, regularizar as novas caracteristicas e classifica-las. A Figura 4.5
apresenta as agoes realizadas pela central de inteligéncia que fazem parte da Etapa 3 (Figura 4.2).
Todas essas acOes estdo detalhadas nesta subsec¢ao.

Sincronizar a Processar dados Engenharia de Regularizar as novas
0 captura faltantes sinais caracteristicas
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Figura 4.5: A¢des Realizadas na Etapa 3 da Abordagem ESPA

O Algoritmo 1 apresenta o pseudocddigo da central de inteligéncia. A primeira acdo
da central de inteligéncia € recuperar as configuragdes definidas pelos administradores de rede
(linha 2 do Algoritmo 1). Este trabalho projetou a central de inteligé€ncia para recuperar as
configuracdes a cada novo ciclo de captura. Assim, a central de inteligéncia sempre realizard a
predicdo dos ataques DDoS usando as tltimas configuragdes definidas pelos administradores de
rede. Isso € possivel, pois a funcao de recuperar as configuragdes apenas realiza uma consulta
no banco de dados para buscar as configuragdes e coleta o modelo de aprendizado de maquina
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ja definido anteriormente. Essas a¢des ndo impactam negativamente o tempo de execucgdo da
abordagem ESPA. Visto que, a literatura possui estratégias para aperfeicoar as buscas.

Algoritmo 1 Pseudocddigo da Central de Inteligéncia

1: while True do

2 tempo_ciclo, tempo_espera, modelo_ml « recuperar_configuracdes()
3 esperar(tempo_ciclo)

4 coleta_trafego_rede, ciclo_completo « recuperar_coleta_trafego_rede()

5: if not ciclo_completo then

6 esperar(tempo_ciclo * tempo_espera)

7 coleta_trafego_rede, ciclo_completo «— recuperar_coleta_trafego_rede()
8 if not ciclo_completo then

O: marcar_agentes_como_offline(coleta_trafego_rede)

10: end if

11: end if

12: coleta_trafego_rede « processar_dados_faltantes(coleta_trafego_rede)
13: sinais «— engenharia_de_sinais(coleta_trafego_rede)

14: sinais «— reescalar_os_sinais(coleta_trafego_rede)

15: tem_aviso_ataque <« modelo_ml.predizer(sinais)

16: if tem_aviso_ataque then

17: notificar_administradores()

18: end if

19: marcar_coleta_como_processada(coleta_trafego_rede)

20: end while

Um grande desafio para a central de inteligéncia € sincronizar os sinais recebidos se a
coleta for distribuida. Isso ocorre, pois as laténcias entre a central de inteligéncia e os diversos
agentes podem ser diferentes. Assim, a central de inteligéncia pode receber as informagdes fora
de sincronia, fato que pode implicar na incorreta classificagdao dos sinais. Para evitar erros por
falta de sinais, a central de inteligéncia aguarda receber os sinais de todos os agentes pelo tempo
de um ciclo completo. Caso o agente ndo envie os sinais, a central de inteligéncia aguarda por
mais trés ciclos. Caso a central ndo receba os dados, ela marca o agente como oft-line. Portanto,
a central de inteligéncia ndo ficard atrasando a predi¢do (linhas 3 a 11 do Algoritmo 1). O tempo
de trés ciclos € o padrdao da abordagem, porém essa definicao € alteravel. Por fim, se a coleta for
centralizada, o tempo de espera de trés ciclos ndo € necessario. Assim, sempre que existir uma
nova captura, a central de inteligéncia processa.

A recuperacdo da coleta do trafego de rede (linha 4 do Algoritmo 1) utiliza o conceito
de janela deslizante de tamanho fixo para eliminar tendéncias errdneas na geracao das novas
caracteristicas e propiciar a avaliagdo da solucao proposta ao longo do tempo (Zivot e Wang,
2003; Bury et al., 2020). A Figura 4.6 ilustra o conceito de janelas deslizantes de tamanho fixo.
Ela apresenta uma série temporal com a medi¢do da quantidade de pacotes recebidos em uma
rede por segundo. Para uma janela deslizante de tamanho dois, a central de inteligéncia processa
os dados presentes nas duas primeiras posi¢cdes. Quando uma nova observacao estiver disponivel,
nesse caso representado pela terceira posicao da série temporal, a abordagem desliza e utiliza os
dados das posicoes dois e trés. A abordagem ESPA segue até o fim da série temporal ou enquanto
recebe novos dados. A literatura ainda ndo € unanime sobre o tamanho ideal da janela deslizante
de tamanho fixo. Portanto, para otimizar o tempo de predicdo dos ataques, este trabalho avaliou
diferentes valores como 5% e 10% da base analisada na avaliacdo de desempenho (Capitulo 5). O
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resultado da funcdo de recuperacdo do trafego de rede (linha 4 do Algoritmo 1) € uma matriz com
a quantidade de linhas do tamanho da janela deslizante e uma coluna para cada atributo coletado
pelos agentes. Ao projetar essa funcao deste modo, este trabalho separa as responsabilidades
de cada func¢do. Isso faz com que as préximas fungdes invocadas pela central de inteligéncia
concentrem-se apenas em processar a coleta do trafego de rede. Além disso, ao utilizar janelas
deslizantes, a abordagem ESPA pode descartar os dados obsoletos e economizar recursos.

Janelas moéveis de

tamanho 2

V1 V1

Vetor com V2 V2 V2

dados da

captura de V3 V3 V3

rede
V4 V4 V4
V5 V5
Tempo l Jar]]ela Jar;ela Jar:;ela Jar)tela

Figura 4.6: Exemplo do Conceito de Janela Deslizante de Tamanho Fixo

Ap0s recuperar a coleta do trafego de rede, a central de inteligéncia lida com dados
faltantes. A abordagem ESPA pode regularizar (Figura 4.5) os sinais faltantes de trés modos
(linha 12 do Algoritmo 1). O usudrio pode definir que a abordagem nao deve utilizar os sinais com
varidveis faltantes, assim a abordagem ESPA remove os sinais cujos dados ndo estdo disponiveis.
O usudrio pode definir que a abordagem adicionard um valor baseado na moda, mediana ou
média das ultimas observacdes. Porém, a acdo padrdo definida para a abordagem € a atribuicao
da constante “-1” sempre que um dado nio estiver disponivel. E importante que a abordagem
contemple a ocorréncia de dados faltantes por ser possivel que inconsisténcias na coleta ou na
transmissao dos dados impliquem na inexisténcia de algum dado.

Ap6s processar os dados faltantes, a central de inteligéncia transforma os atributos do
trafego de rede coletados em novas caracteristicas utilizando os indicadores estatisticos definidos
na teoria dos sinais precoces de alerta. Este trabalho definiu essa fun¢do como a engenharia
de sinais (linha 13 do Algoritmo 1). Em inglés, a expressdo signal engineering, foi utilizada
na literatura com outros objetivos. Ao citar signal engineering, Yates (1920) refere-se a ramos
especializados em sinaliza¢do automatica, segura e confidvel na engenharia ferrovidria. Nafea e
Ismail (2022) citam que lidar com sinais de eletroencefalografia ndo € uma tarefa trivial. Portanto,
€ possivel aplicar uma engenharia de sinais sobre os dados para melhorar a viabilidade de andlise
para modelos de aprendizado de méquina. Um exemplo da engenharia de sinais € a aplicacao
da entropia sobre os dados. Assim, € possivel medir a irregularidade e a imprevisibilidade
das flutuacdes de sinal (Nafea e Ismail, 2022). O termo signal engineering também pode estar
associado ao deep learning (Sunindyo et al., 2010) e a eletronica (Schneider, 1999). Contudo,
neste trabalho, o termo engenharia de sinais refere-se a aplicacdo da teoria dos sinais precoces de
alerta sobre o trafego de rede e estd detalhado a seguir.

Como aengenharia de sinais € de suma importancia, este trabalho apresenta o Algoritmo 2
com o pseudocddigo desta funcdo. Primeiramente, a engenharia de sinais inicia a varidvel sinais
que ird receber todas as novas caracteristicas (linha 2 do Algoritmo 2). Esta varidvel € uma matriz
que armazenaréa o resultado da engenharia de sinais. A estratégia padrao da abordagem ESPA
para a geragao das novas caracteristicas € aplicar todos os indicadores estatisticos para todos os
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atributos (linha 3 do Algoritmo 2). Assim, a quantidade de novas caracteristicas por ciclo de
captura gerado pela abordagem ESPA varia segundo a expressdo ews = a X f Xi. Onde o termo a
€ a quantidade de agentes que coletaram os dados, o termo f € a quantidade de atributos coletados
por cada agente e o termo i corresponde a quantidade de indicadores estatisticos pré-definidos. O
resultado dessa operagdo € o termo ews que indica quantidade de novas caracteristicas geradas
pela abordagem proposta (linhas 4 a 11 do Algoritmo 2).

Algoritmo 2 Pseudocdédigo da Engenharia de Sinais

1: function ENGENHARIA_DE_SINAIS(coleta_tr fego_rede)

2 sinais <« inicia_estrutura_dados()

3 for atributo em coleta_trafego_rede do // iterar todos os atributos (dos agentes)
4: dados « atributo.dados()

5: skew «— skewness(dados)

6 kurt « kurtosis(dados)

7 cv « cv(dados)

8 Smax < Smax(dados)

9 S fold < Sfold(dadOS)

10: Shopf < Shops(dados)

11: sinais.acrescentar(skew, kurt, Cv, Syax, Sfoids Shopf)
12: end for

13: return sinais

14: end function

z

A engenharia de sinais € repetida para os todos os atributos do trafego de rede
coletados por todos os agentes a cada ciclo de coleta. Considerando os recursos disponiveis,
os administradores podem optar limitar a producdo de novas caracteristicas. Isso significa que
cada atributo do trdfego de rede serd processado por apenas um indicador estatistico (par a par).
Esse processo gerard apenas uma nova caracteristica para atributo coletado. A combinagdo entre
atributo do trafego de rede e indicador estatistico pode ser definida pelo administrador de rede.
ApO6s gerar todas as novas caracteristicas, a fungdo as retorna para a central de inteligéncia que
invocou a fung¢do (linha 13 do Algoritmo 2).

A Figura 4.7 exemplifica a engenharia de sinais em um ciclo de captura. No exemplo, a
coleta do tridfego de rede € realizada por trés agentes distintos em trés segmentos de rede distintos.
Cada um dos trés agentes (a = 3) coleta dois atributos da rede, denominados genericamente de
“Atributo 17 e “Atributo 2” (f = 2). Os agentes enviam os dados coletados para a central de
inteligéncia realizar a engenharia de sinais, transformando cada atributo em novas caracteristicas.
O exemplo utilizou trés indicadores estatisticos (i = 3). Assim, a central de inteligéncia transforma
cada atributo coletado do trafego de rede em trés novas caracteristicas diferentes baseadas nos
indicadores estatisticos. Portanto, em um ciclo de captura com trés agentes distribuidos, cada um
coletando dois atributos do trafego de rede e utilizando trés indicadores estatisticos, a solucao
geraria 18 novas caracteristicas (ews = 3 X 2 x 3 = 18). Caso a coleta fosse centralizada, o
exemplo apresentaria o uso de apenas um agente (a = 1). Mantendo as outras defini¢des, dois
agentes (f = 2) e trés indicadores estatisticos (i = 3) a solugdo geraria 6 (ews = 1 X2 X 3 = 6)
novas caracteristicas. Assim, a matriz gerada pela engenharia de sinais teria 6 colunas, uma para
cada nova caracteristica.

Para lidar com dados em escalas diferentes, a abordagem ESPA pode utilizar a padro-
nizacdo, a estratégia RobustScaler e o dimensionamento Min-Max (linha 14 do Algoritmo 1).
A padronizacdo dimensiona os atributos removendo a média das observacdes dividido pelo
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Figura 4.7: Exemplo da Engenharia de Sinais

desvio padrao das observacdes. A Férmula 4.1 define a padronizagdo, onde o termo X(j)
representa o valor de cada amostra do atributo analisado, o termo X representa a média e o
termo s desvio padrao. A estratégia RobustScaler utiliza a mediana do conjunto de atributos
para diminuir a observagdo analisada. O resultado dessa operagdo € dividido pelo valor do
interquartil, representado pela subtracdo do terceiro com o primeiro quartil. A Férmula 4.2
define o RobustScaler. O termo X(j) representa o valor de cada amostra do atributo analisado, o
termo M, representa a mediana, o Q(x) e o Q3(x) representam o primeiro e o terceiro quartis
respectivamente (Sefara, 2019). A Min-Max € a estratégia padrao da abordagem ESPA para
dimensionamento dos dados. A estratégia Min-Max dimensiona os valores dos atributos entre
um intervalo pré-definido como zero e um. A Férmula 4.3 define o cédlculo do Min-Max. O X(j)
representa o valor de cada amostra do atributo analisado, o min4 e o max, sdo respectivamente
menor € o0 maior valor observado para o atributo. O min/, € 0 max/, representam 0 novo
intervalo (Cao e Obradovic, 2015).

X(i) — 3
Padronizagdo = X\ =% 4.1)
s
X(j) — My
RobustScaler = ——————— 4.2)
Q3(x) — Q1(x)
(i) — mi
Min - Max = XU) = ming max)y — min'y) + min', 4.3)

maxs — ming

A abordagem ESPA tem que lidar com a possibilidade de existirem sinais irrelevantes.

Isso pode ocorrer quando algum sinal ndo ajuda no processo de predi¢ao de ataques DDoS. Além
disso, sinais irrelevantes consomem recursos desnecessariamente. A abordagem ESPA pode
remover os sinais onde valores sdo majoritariamente iguais, apresentando assim baixa variagao.
Por exemplo, caso algum sinal apresente 90% das observacdes passadas contendo o mesmo
valor, a abordagem pode ndo utilizar esse sinal para predizer ataques. A abordagem ESPA pode
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selecionar os melhores sinais dentre todo o conjunto. A escolha € realizada baseada no calculo
estatistico denominado qui-quadrado. Assim, o qui-quadrado € calculado para todos os atributos
da base. O conjunto dos sinais selecionado corresponde a metade (50%) dos sinais com maior
qui-quadrado. O limite de 50% pode ser previamente alterado. A a¢do padrao da abordagem
ESPA € nio realizar a selegc@o de sinais. Contudo, os Caso de uso 3 e 4 (Capitulo 5) apresentam
a abordagem ESPA equipada com uma técnica de selecdo de caracteristicas (sinais).

4.2.4 Predizer Ataques DDoS

Na Etapa 4 (Figura 4.2), a central de inteligéncia realizard a agdo mais importante de toda
a proposta, a predi¢do do ataque DDoS. A Figura 4.8 exemplifica a predi¢io dos ataques DDoS.
O quadro A apresenta uma transi¢ao critica do tipo fold (Se¢ao 2.5). O quadro B representa os
indicadores estatisticos em um momento longe do ataque DDoS (transicao critica). Os resultados
obtidos no quadro B determinam o perfil dos dados no dado momento. Por exemplo, os resultados
poderiam indicar que os dados observados apresentam caracteristicas de uma distribui¢do plana.
No momento retratado no quadro C, os indicadores estatisticos determinam novamente o perfil
dos dados. A diferenca entre os quadros B e C € o momento em que a medi¢ao foi realizada,
pois o quadro C estd em um momento mais préximo ao ataque DDoS (transicdo critica). Os
novos valores dos indicadores estatisticos indicam que a distribuicao dos dados mudou. O novo
resultado indica uma distribui¢do dos dados mais pontiaguda do que plana. Essa varia¢do pode
ser um indicativo de que, no futuro, uma transicao critica acontecerd. Este trabalho relaciona a
ocorréncia de transicoes criticas com a ocorréncia de ataques DDoS. Assim, ao antecipar uma
transicao critica, a abordagem ESPA consegue predizer ataques DDoS.

B C

Figura 4.8: Representacdo da Aproximagao de Uma Transi¢@o Critica (adaptado de Guttal e Jayaprakash (2008))

Para automatizar a predicao dos ataques DDoS (linha 15 do Algoritmo 1) a abordagem
ESPA utiliza algoritmos de aprendizado de maquina (Secdo 2.4). A abordagem proposta
foi projetada para operar com diferentes tipos de algoritmos de aprendizado de mdquina.
Os algoritmos de aprendizado supervisionado tendem a apresentar resultados mais acurados.
Contudo, a dependéncia de dados rotulados pode inviabilizar o uso desse tipo de aprendizado.
Além disso, a solucdo pode ficar especializada e identificar somente a preparacio dos ataques
similares aos treinados. Para diminuir a dependéncia de dados rotulados, a abordagem ESPA
pode utilizar o aprendizado de méquina nao supervisionado. Ao nao usar rétulos € possivel
que a abordagem ESPA apresente resultados menos acurados. Contudo, ndo depender de dados
rotulados facilita 0 uso em ambientes reais. A central de inteligéncia usa os algoritmos de
aprendizado de mdquina para consumir as novas caracteristicas geradas a partir da engenharia de
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sinais. A cada ciclo de captura, a central de inteligéncia visa identificar variacdes antecessoras
aos ataques DDoS (Figura 4.8). Caso encontre um sinal da preparacao dos ataques, a central
de intelig€ncia gera um aviso de ataque. Caso ndo encontre, a central de inteligéncia ndo gera
avisos.

4.2.5 Notificar os Administradores

Na Etapa 5 (Figura 4.2), a abordagem ESPA utiliza a saida da central de inteligéncia
para emitir notificagdes sobre a ocorréncia de possiveis ataques DDoS. A abordagem ESPA envia
mensagens para os administradores quando a saida da central de inteligéncia identificar sinais da
preparagdo dos ataques DDoS (linhas 17 a 19 do Algoritmo 1). Assim, a abordagem notifica os
administradores de rede para conduzirem as medidas cabiveis. Existem algumas opg¢des para
essa notificacdo, como o envio de mensagens de texto via celular ou notificacoes do tipo push.
Uma opcgdo para automatizar a resposta a incidentes € enviar uma mensagem JSON (do inglés,
JavaScript Object Notation) contendo os dados da ocorréncia. Ela serve como uma entrada para
automatizar um firewall ou sistema de alerta. A acdo padrio da abordagem ESPA € notificar os
administradores de rede por e-mail contendo os dados da notificagao.

4.3 SELECAO AUTONOMA DO APRENDIZADO DE MAQUINA NAO SUPERVISIONADO

A abordagem ESPA foi projetada para adaptar-se a diferentes casos de uso. Uma
dificuldade comum em solugdes baseadas em aprendizado de maquina € a selecdo e configuragao
dos algoritmos de aprendizado de miquina ideal para cada contexto. Para tornar a abordagem
ESPA mais adaptdvel e simplificar a adoc@o da abordagem proposta, este trabalho projetou-a
para utilizar o AutoML. Assim, € possivel utilizar solu¢des que implementam o AutoML em
conjunto com a abordagem ESPA.

Como citado na Subsec¢do 2.4.3, existem diferentes frameworks de AutoML. O AutoML
tem sido explorado como uma ferramenta para a automatizacao da selec¢do e configuracdo de
algoritmos de aprendizado de maquina supervisionados. Contudo, selecionar autonomamente
algoritmos de aprendizado de maquina nao supervisionados é um grande desafio. Isso ocorre,
pois, em geral, usa-se o aprendizado de mdquina nao supervisionado quando os rétulos reais nao
estdo disponiveis. Assim, identificar qual € o algoritmo adequado nio € uma tarefa trivial.

Tendo em vista a dificuldade em selecionar autonomamente algoritmos do aprendizado
de mdquina ndo supervisionado sem o uso de dados rotulados, este trabalho apresenta o
Algoritmo 3. Este algoritmo apresenta o pseudocddigo de uma estratégia para selecao autonoma
sem a dependéncia de dados rotulados. E importante ressaltar que a utilizacdo do Algoritmo 3
ou de frameworks AutoML € opcional. Portanto, o Capitulo 5 apresenta a avaliacdo da
abordagem ESPA com e sem a utilizagdo do AutoML. O Algoritmo 3 utiliza os indices de
silhueta, Calinski—Harabasz, Davies—Bouldin, S_Dbw e o CDbw para identificar o algoritmo de
aprendizado de médquina ideal para o conjunto de dados que estd sendo analisado. A seguir, este
trabalho detalha o algoritmo linha a linha.

A primeira decisdo que o Algoritmo 3 toma € definir como usar os indices de avaliag@o
do aprendizado de maquina. Na linha 1, o Algoritmo 3 define como padrao que a métrica
utilizada para indicar qual € o algoritmo ideal € a média (metrica_avaliacao_cluster < “avg”)
dos indices de silhueta, Calinski-Harabasz, Davies—Bouldin, S_Dbw e o CDbw (Subsecao 2.4.2).
Assim, o algoritmo que, em média, maximizar os cinco indices serd identificado como ideal
e serd sugerido para o usudrio. Contudo, o usudrio pode optar por usar qualquer indice
independentemente. Para isso, basta que o usudrio indique qual dos cinco indices € o desejado
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no momento da invocacdo do algoritmo. Por exemplo, indicando que a métrica de avaliacdo € o
indice CDbw (metrica_avaliacao_cluster «— “cdbw”).

Algoritmo 3 Pseudocddigo da Selecdo Autonoma de Algoritmo de Aprendizado de Maquina
nao Supervisionado

1: function AuTO_UNSUPERVISED_LEARNING(dados, metrica_avaliacao_cluster « “avg”, nu-
mero_clusters «— 2)

2 lista_algoritmos « []
3 algoritmos «— algoritmos(numero_clusters)
4 for algoritmo in algoritmos do
5 pontuacao, sdbw, cdbw, ch, db, ss « 0
6 rotulos « algoritmo.fit_predict(dados)
7 if metrica_avaliacao_cluster == “avg” then
8 ch « calcular_calinski_harabasz(dados, rotulos)
0: ss « calcular_silhouette(dados, rotulos)
10: db « calcular_davies_bouldin(dados, rotulos)
11: sdbw « calcular_sdbw(dados, rotulos)
12: cdbw « calcular_cdbw(dados, rotulos)
13: lista_algoritmos.acrescentar(algoritmo, sdbw, cdbw, ch, db, ss)
14: else
15: pontuacao <«  computar_metrica_especifica(dados, rotulos, me-
trica_avaliacao_cluster)
16: lista_algoritmos.acrescentar(algoritmo, pontuacao)
17: end if
18: end for
19: if metrica_avaliacao_cluster == “avg” then
20: lista_algoritmos «— escalar_dados_entre_zero_um(lista_algoritmos)
21: lista_algoritmos «— transformar_resultados(lista_algoritmos)
22: media_algoritmos < calular_media(lista_algoritmos)
23: lista_algoritmos = media_algoritmos.ordernar_decrescente()
24: else
25: lista_algoritmos.ordernar_decrescente()
26: end if
27: retornar lista_algoritmos

28: end function

Outra configuracao padrao apresentada na linha 1 do Algoritmo 3 € a quantidade de
clusters que cada algoritmo ird apresentar. A versao padrao foi criada usando dois clusters. Pois,
o objetivo da proposta deste trabalho € predizer ataques DDoS. Para isso, a abordagem ESPA
separa o trafego normal (primeira classe) do trafego de preparacdo do ataque (segunda classe).
Contudo, o Algoritmo 3 foi projetado para ser adaptado pelo usudrio. Caso o usudrio ndo queira
utilizar um nimero predefinido de clusters, basta que ele invoque o algoritmo informando o
parametro ‘“numero_clusters"como nenhum. Assim, o algoritmo avaliard algoritmos com até
oito clusters e indicard a quantidade ideal de clusters.

A linha 2 do Algoritmo 3 inicia a lista que armazenara e retornard os resultados para o
invocador do algoritmo. Na linha 3, a fun¢ao “algoritmos(numero_clusters)” define o espago de
busca do Algoritmo 3. O espaco de busca compreende os algoritmos de aprendizado de maquina
ndo supervisionado candidatos a serem os escolhidos para serem os ideias para o conjunto de
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dados que a abordagem ESPA estiver analisando. Este trabalho usou como base nove algoritmos
implementados pela biblioteca Scikit-Learn, sendo eles KMeans, Birch, Bisecting K-Means,
Gaussian Mixture, Agglomerative Clustering, DBSCAN, OPTICS, MeanShift e HDBSCAN.
Além desses, o algoritmo SOM estd disponivel na biblioteca PYPI3? e também compde a lista de
algoritmos candidatos.

O Algoritmo 3 configura os nove algoritmos da biblioteca Scikit-Learn com a versao
padrao definida pelos desenvolvedores da biblioteca, exceto pela quantidade de clusters definida
pelo usudrio da abordagem ESPA. Além dessas configuragdes, o Algoritmo 3 configura outras
28 variacdes de configuragdes alternativas. Por exemplo, na biblioteca Scikit-Learn, o algoritmo
K-Means possui um parametro chamado algorithm que pode assumir os valores lloyd ou
elkan. O valor padrao definido pela biblioteca € lloyd. Alterando o valor desse parametro é
possivel que o resultado da clusterizagdo seja diferente. Assim, o algoritmo proposto avalia
diferentes configuracdes alternativas para o parametro algorithm. A Tabela 4.2 apresenta todas
as configuracdes diferentes utilizadas pela abordagem ESPA para escolher a ideal para cada caso.
Por fim, versdes futuras da abordagem ESPA podem evoluir o espago de busca do Algoritmo 3
para incorporar outros algoritmos e outras configuragoes.

Tabela 4.2: Definicao dos Algoritmos Usados Pela Abordagem ESPA

Algoritmo Configuracao

1. KMeans n_clusters=2, random_state=0, algorithm = “lloyd”,
tol=0.0001

2. KMeans n_clusters=2, random_state=0, algorithm = “lloyd”,
tol=0.001

3. KMeans n_clusters=2, random_state=0, algorithm = “lloyd”,
tol=0.01

4. KMeans n_clusters=2, random_state=0, algorithm = “lloyd”,
tol=0.1

5. KMeans n_clusters=2, random_state=0, algorithm = “lloyd”,
tol=1

6. KMeans n_clusters=2, random_state=0, algorithm = *“elkan”,
tol=0.0001

7. KMeans n_clusters=2, random_state=0, algorithm = *“elkan”,
tol=0.001

8. KMeans n_clusters=2, random_state=0, algorithm = “elkan”,
tol=0.01

9. KMeans n_clusters=2, random_state=0, algorithm = *“elkan”,
tol=0.1

10. KMeans n_clusters=2, random_state=0, algorithm = *“elkan”,
tol=1

11. Birch n_clusters=2, threshold=0.3

12. Birch n_clusters=2, threshold=0.4

Shttps://pypi.org/project/sklearn—som/
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13. Birch n_clusters=2, threshold=0.5
14. Birch n_clusters=2, threshold=0.6
15. Birch n_clusters=2, threshold=0.7
16. Bisecting K-Means n_clusters=2, init="random”, algorithm = “lloyd”, bisec-

ting_strategy = “biggest_inertia”, random_state=0

17.

Bisecting K-Means

n_clusters=2, init="k-means++", algorithm = “lloyd”,
bisecting_strategy = “biggest_inertia”, random_state=0

18.

Bisecting K-Means

n_clusters=2, init="k-means++", algorithm = “elkan”,
bisecting_strategy = “biggest_inertia’, random_state=0

19.

Bisecting K-Means

n_clusters=2, init="k-means++", algorithm = “lloyd”,
bisecting_strategy = “largest_cluster”, random_state=0

20.

Bisecting K-Means

n_clusters=2, init="random”, algorithm = “lloyd”, bisec-
ting_strategy = “largest_cluster”, random_state=0

21.

Gaussian Mixture

n_components=2, covariance_type="full”,
init_params=*“kmeans”, random_state=0

22.

Gaussian Mixture

n_components=2, covariance_type="tied”,
init_params="“kmeans”, random_state=0

23.

Gaussian Mixture

n_components=2, covariance_type="diag”,
init_params=*“kmeans”, random_state=0

24.

Gaussian Mixture

n_components=2, covariance_type=*‘spherical”,
init_params="“kmeans”, random_state=0

25.

Gaussian Mixture

n_components=2, covariance_type="full”,
init_params="k-means++", random_state=0

26.

Gaussian Mixture

n_components=2, covariance_type="“full”,
init_params="“random”, random_state=0

27.

Gaussian Mixture

n_components=2, covariance_type="“full”,
init_params=*“random_from_data”, random_state=0

28.

Agglomerative Clustering

n_clusters=2, linkage="ward”

29.

Agglomerative Clustering

n_clusters=2, linkage="average”,

30.

Agglomerative Clustering

n_clusters=2, linkage="“complete”,

31.

Agglomerative Clustering

n_clusters=2, linkage="single”,

32.

SOM

m=2, n=1, dim=dimensao padrdo dos dados, ran-
dom_state =0

33. DBSCAN Configuracdo padrao
34. OPTICS Configuracdo padrao
35. HDBSCAN min_cluster_size=2, cluster_selection_method="“eom”
36. HDBSCAN min_cluster_size=2, cluster_selection_method="leaf”
37. MeanShift Configuragdo padrao
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Entre as linhas 4 e 18, o algoritmo proposto avalia todas as configura¢des de algoritmos
de aprendizado de maquina nio supervisionado em busca do candidato ideal para o conjunto de
dados. Primeiramente o Algoritmo 3 inicia algumas varidveis auxiliares (linha 5). Na linha 6 o
algoritmo realiza a clusteriza¢do dos dados adicionados pelo usudrio e a varidvel rétulo receberd
o resultado da clusterizacdo. Se o algoritmo proposto executar a versdao padrao onde o indice
de avaliacdo de cluster € a média dos resultados de todos os indices, o algoritmo executara as
instrucdes das linhas 8 a 13. Assim, o algoritmo calcula os valores para todos os cinco indices
(linhas 8 a 12 do Algoritmo 3). Na linha 13, o Algoritmo 3 armazena temporariamente 0s
resultados na varidvel “lista_algoritmos”. Caso o usudrio ndo utilize a versdo padrao e informe
um indice especifico para avaliar a clusterizacao, o algoritmo vai direto para a linha 15. Nessa
linha, o algoritmo calcula o resultado da clusterizagdao do algoritmo de aprendizado de maquina
ndo supervisionado avaliado para o indice especifico e armazena os resultados na linha 16. E
importante ressaltar que todo esse processo € realizado para todas as configura¢des dos algoritmos
de aprendizado de mdquina ndo supervisionado descritas na Tabela 4.2.

Ap0s calcular os indices para todos os algoritmos, o Algoritmo 3 verifica novamente
se o indice de avaliacdo de cluster € baseado na média de todos os indices (linha 19). Isso é
necessdrio, pois antes de obter a média dos indices € necessario lidar com as diferentes escalas
dos resultados. Como nem todos os indices possuem limite superior (Subse¢do 2.4.2) o algoritmo
redimensiona os dados entre 0 e 1 (linha 20 do Algoritmo 3). Assim, nenhum indice impacta
mais do que outro. Isso € importante para que todos os indices influenciem no resultado e
apresentando um resultado justo e equilibrado.

Além da escala, a interpretacdo dos indices Davies—Bouldin e o S_Dbw indicam que os
melhores resultados das clusterizacdes sao os que minimizam os valores obtidos (Subsec¢do 2.4.2).
Portanto, fazer a média desses valores beneficiaria os algoritmos de aprendizado de miquina
ndo supervisionado que ndo obtiveram bons clusters segundo esses indices. Assim, a finalidade
da linha 21 € transformar proporcionalmente os valores desses indices aplicando a Férmula 4.4.
Seguindo a Férmula 4.4 o algoritmo decrementa de 1 o valor dos indices Davies—Bouldin e o
S_Dbw representados por y. Por exemplo, supondo que duas instancias de resultados de qualquer
um dos dois indices sejam 0,3 e 0,6. Seguindo a interpretacdo desses indices (Davies—Bouldin e
o S_Dbw), a clusterizacdo que obteve 0,3 € melhor do que a que possuiu 0,6 com 0,4 de diferenca
entre elas. Ao aplicar a Férmula 4.4, o valor de 0,3 torna-se 0,7 (1 — 0,3) e o valor de 0,6
torna-se 0,4 (1 — 0,6). Agora, o Algoritmo 3 pode utilizar os maiores valores como sindnimos
de melhores. Além disso, a diferenca entre o melhor e o pior foi mantida em 0,4. Portanto,
a transformacdo ndo prejudica nem beneficia os indices. Por fim, € importante ressaltar que
a aplicacdo da Férmula 4.4 s6 € possivel, pois o Algoritmo 3 lidou com as diferentes escalas
redimensionando os dados entre O e 1.

Trans formar Davies — Bouldine S_Dbw =1 -y 4.4)

Na linha 22, o Algoritmo 3 calcula média para todos os indices ja preparados (indice
de silhueta, indice de Calinski—-Harabasz, indice de Davies—Bouldin, S_Dbw e CDBW). Na
sequéncia, o algoritmo ordena de forma descrescente as médias dos indices de cada algoritmo.
O mesmo processo € realizado para quando apenas um indice foi definido (linha 25). Assim,
os primeiros resultados retornados para o usudrio (linha 27) s@o os algoritmos que maximizam
o critério de selecdo (média dos indices ou indice especifico). Caso dois ou mais algoritmos
de aprendizado de mdquina nao supervisionado apresentem a mesma clusterizacao, o resultado
para os indices serd o mesmo. A versdo atual do Algoritmo 3 apresenta todas as opc¢oes e deixa
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que o usudrio defina qual € usar. Por fim, trabalhos futuros irdo avaliar o tempo de execugdo, a
complexidade dos algoritmos ou outras caracteristicas que possam ser utilizadas para desempatar
a escolha pelo algoritmo de aprendizado de méquina ndo supervisionado ideal para o contexto.

4.4 COMPLEXIDADE DA ABORDAGEM ESPA

Este trabalho propds a abordagem ESPA apresentada na Secdo 4.2 e avaliada no
Capitulo 5. A abordagem ESPA estd pautada na possibilidade de identificacdo dos sinais da
preparacao dos ataques usando a teoria dos sinais precoces de alerta. Assim, a abordagem
ESPA pode lidar com o problema de pesquisa e predizer os ataques DDoS. Com o intuito de
complementar a apresentacdo da proposta, esta secao apresenta a complexidade da engenharia de
sinais realizada pela abordagem ESPA. O objetivo da andlise da complexidade dos algoritmos
¢ identificar o total de recursos que os algoritmos necessitam. Largura de banda, consumo de
memoria e tempo sdo recursos que geralmente sdo alvos da avaliacdo da complexidade dos
algoritmos. Assim, ao comparar diferentes algoritmos que realizam a mesma tarefa € possivel
identificar o algoritmo que consome menos recurso (Cormen et al., 2012).

Assim como em Cormen et al. (2012), a andlise do tempo de execu¢do do algoritmo € o
foco desta secdo. Cormen et al. (2012) definem que o tempo de execu¢do de um algoritmo esta
relacionado com a quantidade de operacdes/passos que o algoritmo executa referente a entrada
do algoritmo. Como cada instrucdo (linha de c6digo) necessita de um tempo para executar,
€ necessario somar os tempos de execucao de todas as instrugdes executadas. Apesar de ser
possivel definir o tempo exato de execugao de diferentes algoritmos, nem sempre essa € uma
tarefa trivial. Segundo Cormen et al. (2012), existem casos em que o esfor¢o para definir o tempo
exato de execucao de um algoritmo ndo apresenta beneficios concretos para justificar o esforco.
Para os casos em que o tamanho da entrada é consideravelmente grande, a ordem de crescimento
apresentada pelo tempo de execugdo € o suficiente para realizar a andlise do algoritmo. Esse
processo € chamado de andlise da complexidade assint6tica dos algoritmos. Por fim, a andlise
assintotica descreve o tempo de execucdo dos algoritmos em termos de seu comportamento,
focando no tempo de execugdo no pior caso. O pior caso, ou limite superior, € dado pela notagao
O (Cormen et al., 2012).

A andlise da complexidade concentra-se no Algoritmo 2 que define a engenharia de
sinais. Esse algoritmo foi o escolhido, pois a engenharia de sinais precoces de alerta € a espinha
dorsal da abordagem ESPA. Andlise assint6tica do pseudocddigo da engenharia de sinais foi
realizada considerando as implementacdes das bibliotecas Pandas# e Ewstools>. Este trabalho
considerou a implementagdo dessas bibliotecas, pois o Algoritmo 2 define que € necessario
realizar os célculos relacionados ao skewness, ao kurtosis entre outros. Contudo, o Algoritmo 2
ndo apresenta como esses célculos sao feitos. Portanto, as bibliotecas citadas como referéncia
auxiliaram no processo de mensurar a complexidade do Algoritmo 2.

A Tabela 4.3 apresenta a andlise da complexidade do Algoritmo 2. A primeira coluna
da tabela apresenta as instru¢cdes do Algoritmo 2 e a segunda coluna (coluna custo) apresenta o
valor da quantidade de operacdes/passos para cada instru¢do no pior caso. A Linha 1 possui
custo constante O (1) por ser a definicdo da fung¢do. A Linha 2 instancia uma estrutura de dados
também em tempo constante (O (1)). A Linha 3 indica que o algoritmo ird executar algum
processo repetidamente para os todos os atributos do trafego de rede coletados por todos os
agentes a cada ciclo de coleta. A varidvel coleta_tr fego_rede armazena os dados coletados na
forma de uma matriz, onde as colunas representam atributos do trafego de rede e as linhas os

4https://pandas.pydata.org/
Shttps://github.com/ThomasMBury/ewstools
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dados coletados. Como a abordagem ESPA pode ter vérios atributos do trafego de rede para
cada agente, a quantidade de colunas na matriz coleta_tr fego_rede € igual a.f. Portanto, a
instrucdo da Linha 3 serd executada O(a. f) vezes, onde a € a quantidade de agentes e f € a
quantidade de atributos coletados por cada agente. Para simplificar a Tabela 4.3, o termo O(a. f)
foi substituido por O(m?).

A linha quatro simplesmente inicia uma nova varidvel com os dados do atributo coletado
pelo agente. Assim, o custo dessa instrucdao € O(1). Nas bibliotecas Pandas e Ewstools, as
fungdes skewness, kurtosis, cv, Smax, S fold € Shop podem iterar a lista completa dos dados. Ou
seja, as Linhas 5 a 10 analisam cada uma das colunas da matriz coleta_tr fego_rede. Assim,
no pior caso, o custo para as Linhas entre 5 e 10 € O(d). Onde d € o tamanho da janela deslizante
(linha 4 do Algoritmo 1). As linhas 11 a 14 executam apenas instru¢des cujo custo € linear
O(1). No pior caso, o laco de repeti¢io executa m? vezes instrucdes que demandam até O(d),
pois as Linhas 5 a 10 estdo em um laco de repeticdo. Portanto, a complexidade assintética
do Algoritmo 2 é O(m?.d) ou O((a.f).d). Visando generalizar a complexidade assintética do
Algoritmo 2, a complexidade pode ser escrita como O(n?), onde 7 representa a quantidade de
linhas e colunas da varidvel coleta_tr fego_rede.

Tabela 4.3: Andlise da Complexidade Assintdtica do Pseudocdédigo da Engenharia de Sinais (Algoritmo 2)

Instrucoes Custo
1. function engenharia_de_sinais(coleta_trafego_rede) O(1)
2. sinais « inicia_estrutura_dados() o(1)
3. for atributo em coleta_trafego_rede do O(m?)
4. dados <« atributo.dados() o(1)
5. skew « skewness(dados) O(d)
6. kurt « kurtosis(dados) O(d)
7. cv « cv(dados) O(@d)
8. Siax < Smax(dados) O(d)
9. Sfold < sfold(dados) O(d)
10. Shopf < shapf(dados) O(d)
11. sinais.acrescentar(skew, kurt, cv, Spax, S fold> Shopf) o(1)
12. end for o(1)
13. return sinais o(1)
14. end function O(1)
4.5 RESUMO

Este capitulo apresentou a proposta de uma abordagem para a predicdo de ataques
DDoS. A abordagem ESPA coleta o trafego de rede de modo distribuido ou centralizado por
meio dos agentes, os quais sdo instancias de software. Os agentes cooperam para a predicao de
ataques DDoS enviando o trafego de rede coletados para outra instincia de software, a central de
inteligéncia. Utilizando indicadores estatisticos (Se¢do 2.5), a central de inteligéncia transforma
o trafego da rede em sinais precoces de alerta capazes de antecipar as transi¢oes criticas. Essa
acao de transformacdo foi definida neste trabalho como a engenharia de sinais. A abordagem
ESPA compreende as transi¢des criticas como possiveis ataques DDoS. Assim, ao identificar
sinais capazes de antecipar as transi¢des criticas, este trabalho identifica os sinais da preparacao
dos ataques DDoS e consegue predizé-los. A central de inteligéncia utiliza o aprendizado de
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mdquina para automatizar a identificacao dos sinais da preparacdo de ataques DDoS antes que o
ataque seja lancado. A abordagem ESPA utiliza a saida da central de inteligéncia para notificar
os administradores sobre a possibilidade de um ataque vindouro. Por fim, a abordagem ESPA foi
projetada para ser adaptavel pelo administrador de rede. Assim, a abordagem ESPA proporciona
a personalizacdo de configuragdes que irdo auxiliar o administrador de rede e as equipes de
seguranca a obter o melhor resultado.
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5 PREDICAO DE ATAQUES DDOS PELA ABORDAGEM ESPA

Este capitulo apresenta os resultados da predi¢ao dos ataques DDoS usando a abordagem
proposta. O objetivo geral € verificar se a abordagem proposta consegue predizer ataques DDoS
nos contextos analisados, validando ou invalidando a hipétese definida neste trabalho. Como a
abordagem ESPA foi projetada para operar em diferentes cendrios com diferentes configuragdes,
este trabalho avalia a abordagem em quatro casos de uso diferentes. Onde, cada caso de uso possui
uma configuracdo diferente da abordagem ESPA. O capitulo esté dividido da seguinte forma. A
Secdo 5.1 apresenta as bases de dados utilizadas nos estudos de caso. As Sec¢oes 5.2, 5.3, 5.4
e 5.5 detalham os quatro casos de uso da abordagem ESPA. A Secdo 5.6 apresenta as vantagens e
a Secdo 5.7 apresenta as limitagdes da abordagem ESPA. Por fim, a Secdo 5.8 resume o capitulo.

5.1 BASES DE DADOS AVALIADAS

Esta sec@o apresenta os detalhes relativos as bases de dados utilizadas ao longo do
capitulo. Primeiramente, na Subsecdo 5.1.1, este trabalho apresenta as premissas necessdrias para
que a base de dados pudesse ser usada para a avaliacdo da abordagem ESPA. Isso acontece, pois
nem todas as bases de dados presentes na literatura possuem os requisitos para que a predicao
dos ataques DDoS possam ser avaliadas. A Subsecdo 5.1.2 apresenta detalhes sobre as bases
utilizadas nos casos de uso. O uso das bases de dados variou entre os casos de uso. Isso ocorre,
pois cada caso de uso tem propriedades tnicas. Portanto, para obter o melhor resultado e seguir
os objetivos especificos de cada caso de uso foi necessdrio variar a utilizacao das bases de dados
apresentadas nesta secao.

5.1.1 Premissas das Bases de Dados e da Avaliacao de Desempenho

Em conformidade com a hipétese, este trabalho assumiu premissas comuns para a
selecdo de bases de dados e, consequentemente, para a avaliacdo do desempenho. Primeiramente,
o ideal € que a base de dados analisada possua a documentacdo do momento em que ocorre o
lancamento do ataque DDoS ou do inicio da infec¢ao/execucdo dos bots. Essa informacao é
utilizada para identificar se a abordagem ESPA conseguiu identificar sinais da preparagao dos
ataques antes do langcamento do ataque e verificar quanto tempo antes do ataque a predi¢ao do
ataque ocorreu. Caso o lancamento do ataque nio esteja disponivel, este trabalho usa o tempo
apos a infec¢ao/execucao dos bots para identificar quanto tempo a abordagem proposta necessitou
para identificar os sinais da preparacdo dos ataques. A segunda premissa indica que a base
de dados ndo pode comecar diretamente na etapa do langcamento do ataque. Essa premissa é
necessdria, pois a abordagem ESPA identifica sinais que ocorrem antes do lancamento do ataque.
Assim, dados anteriores ao ataque devem estar disponiveis.

A terceira premissa define que o cendrio analisado ndo tenha dois ataques ocorrendo ao
mesmo tempo, pois, € importante verificar se a abordagem consegue predizer ataques DDoS
sem interferéncias de outros ataques. A quarta premissa € a existéncia de apenas dois tipos de
trafego, o normal e o relacionado ao ataque DDoS. Essa restricao € importante por delimitar o
escopo da avaliagdo. Assim, nas avaliacdes devem existir apenas dois tipos de trafego, o trafego
dos usudrios normais, que ndo apresentam perigo para a segurancga dos servicos. E o trafego
originado pelas botnets comandadas pelos atacantes. Também € importante que a documentacao
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das bases de dados rotulem os bots. Pois, através do rétulo dos bots, pode-se verificar se a
abordagem ESPA identificou sinais da preparacdo do ataque DDoS antes do seu lancamento.

5.1.2 Caracteristicas das Bases de Dados Avaliadas

A primeira base de dados utilizada foi desenvolvida pela Universidade Técnica Tcheca
(do inglés, Czech Technical University - CTU) denominada CTU-13 dataset (Garcia et al., 2014).
Essa base de dados possui 13 cendrios de acoes conduzidas por botnets combinados com dados
reais da rede local da universidade. Entre as acdes € oportuno destacar a comunicacao entre
bots utilizando o IRC, o envio de spam e o ataque DDoS. Uma importante propriedade da base
de dados CTU-13 € a documentagdo. Todos os cendrios possuem uma pagina web onde estio
documentados os detalhes das a¢des dos pesquisadores, inclusive o periodo da infeccao dos bots
e o momento do lancamento dos ataques DDoS.

Os cendrios 10 e 11, respectivamente, as capturas 51 e 52 foram frequentemente usadas
nos casos de uso devido a suas propriedades que se complementam. As capturas sao subsequentes,
ou seja, o trafego de rede capturado na captura 51 (cendrio 10) antecedeu o trafego de rede
coletado na captura 52 (cendrio 11). A captura 51 possui 8803 segundos de trafego de dados, com
dez bots que enviam pacotes antes ou depois do langcamento do ataque. O arquivo com a coleta
do trafego de rede possui 41 GB considerando apenas os cabegalhos dos pacotes. Isso porque os
pesquisadores ndo disponibilizaram a carga util (do inglés, payload) dos pacotes. Ao todo foram
capturados 46.997.342 pacotes. Os ataques realizados na captura 51 foram de inundagao de
ICMP e UDP e os bots estavam na rede local da vitima. A documentagdo indica que a infeccdo
iniciou-se no segundo 2643 e o ataque foi langado no segundo 5632.

A captura 52 da base de dados CTU-13 € nove vezes menor em termos de tempo de
captura comparada com a captura 51, possuindo 972 segundos. Esta captura possui trés bots
que trafegam dados antes ou depois do langcamento do ataque. O arquivo com a coleta do
trafego de rede possui 555 MB, 6.336.398 pacotes e um ataque do tipo inundacdo de ICMP. A
documentacdo indica que a infec¢@o iniciou-se no segundo 527 e o ataque foi lancado no segundo
778. Ao utilizar as capturas 51 e 52 € possivel avaliar a abordagem proposta frente a cendrios
com propriedades diferentes e desafiadoras.

Outra base de dados usada nos casos de uso é a DDoS evaluation dataset (CICD-
DoS2019) (Sharafaldin et al., 2019). Essa base de dados possui 19 cendrios de ataques DDoS
onde a rede vitima estd conectada ao atacante pela Internet. Todos os cendrios possuem o
momento de inicio e de fim de cada ataque. Os ataques foram conduzidos no decorrer de dois
dias. Dentre os 19 cendrios de ataques, este trabalho utilizou o primeiro ataque DDoS realizado
no primeiro dia da captura e os cendrios nomeados de “Ataque UDP” e “Ataque UDP-Lag”,
também executado no primeiro dia de captura. O primeiro ataque possui mais de 61 milhdes de
pacotes completos (cabecalho e carga titil) e o arquivo correspondente a este ataque tem mais de
277 GB de dados referente ao trafego malicioso e trdfego normal. Esta base de dados ndo indica
o momento da infec¢do dos bots, mas indica o lancamento do ataque. O primeiro ataque foi
lancado no segundo 1484 da captura e durou 540 segundos. Este ataque € do tipo Portmap que
explora as portas UDP ou TCP utilizadas pelo servico Portmap. Por fim, este cendrio possui
2024 segundos.

Os cendrios nomeados de “Ataque UDP” e “Ataque UDP-Lag” da base de dados
CICDDo0S2019 sao subsequentes. Ou seja, no primeiro dia de ataque, o trafego de rede capturado
no cendrio “Ataque UDP” antecedeu o trafego de rede coletado no cendrio “Ataque UDP-Lag”.
O cendrio “Ataque UDP” possui 1277 segundos de trafego e 14.631.228 pacotes. O cendrio
“Ataque UDP” possui 1260 segundos de trafego e 55.204 pacotes. Novamente, esta base de dados
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nao indica o inicio da infeccao dos bots, mas o ataque DDoS foi lancado no segundo 600 para
ambos os cendrios “Ataque UDP” e “Ataque UDP-Lag”.

A terceira base de dados utilizada no Caso de uso 3 é a IoI-23 (Garcia et al., 2020).
Esta base de dados possui 23 cendrios de ataques DDoS em ambientes IoT. O cendrio 17 contém
mais de um bot infectado e ativo. O cendrio possui 8,3 GB e 109 milhdes de pacotes enviados
em 24 horas. Os pesquisadores iniciaram a captura as 06:43:20, e a execucao do malware foi as
11:43:43 do mesmo dia. Assim, a captura de trafego pré-infec¢ao possui trafego legitimo e o
trafego pos-infeccao contém vestigios da preparacdo do ataque. A documentagdo apresentou um
problema elétrico na universidade. Portanto, este trabalho nao identificou a iniciacdo efetiva de
ataques DDoS. Este trabalho levanta a hipétese de que a falta de energia elétrica comprometeu o
lancamento do ataque. Assim, ndo € possivel quantificar quanto tempo antes do langamento do
ataque a predicao ocorreu. Portanto, este trabalho avalia quanto tempo depois da execugdo do
malware a proposta identificou a preparacao do ataque. Os detalhes da utilizacdo dessa base de
dados estao no Caso de uso 3 (Secdo 5.4).

5.2 CASO DE USO 1 - AM SUPERVISINADO E DISTRIBUIDO

No caso de uso 1, a abordagem ESPA opera como apresentado na Figura 5.1. A
abordagem utiliza agentes que sdo programas capazes de coletar o trifego da rede de modo
distribuido. Os agentes cooperam enviando o trifego de rede coletado para a central de
inteligéncia. A central de inteligéncia realiza a engenharia de sinais criando novas caracteristicas
utilizando todos os dados coletados. O aprendizado de maquina € usado para identificar os
sinais da preparacao de ataques DDoS antes que o ataque seja lancado. A abordagem ESPA
utiliza a saida da central de inteligéncia para notificar os administradores sobre a possibilidade
de um ataque vindouro. A Figura 5.1 apresenta as cinco etapas que a abordagem utiliza para
realizar a predicao dos ataques DDoS. Essas etapas foram apresentadas no capitulo anterior e
especializadas para a conducdo dos experimentos deste caso de uso.

Agente C —= Agente D

Segmento de rede A g L '\\ ! L g Segmento de rede B
—————— ~ \ // S —_— ~
( \ ) ( \
I I Agente A Agente B I [
| ' Q | :
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| | ... Centralde el \ |
N A [ e N /

Abordagem ESPA
1. Preparacao da 2. Coleta do 3. Engenharia de 4. Predicao do 5. Notificacado do
abordagem trafego de rede sinais ataque DDoS administrador
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Figura 5.1: Modo de Operagao da Abordagem ESPA no Caso de Uso 1
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Este primeiro caso de uso possui quatro experimentos. O objetivo geral dos experimen-
tos é corroborar a hipétese e verificar se a abordagem ESPA consegue identificar sinais que
demonstram a preparacao de ataques DDoS. Para isso, € necessério que a abordagem ESPA
identifique algum sinal de preparagdo do ataque. Caso a hipétese seja corroborada com os Expe-
rimentos 1 e 2, o objetivo especifico dos Experimentos 3 e 4 é verificar se algoritmos de deep
learning supervisionados conseguem melhorar os resultados obtidos nos Experimentos 1 e
2. Para isso € necessdrio que a abordagem ESPA equipada com algoritmos de deep learning
possa diminuir a quantidade de erros em comparacao com os Experimentos 1 e 2 ou que os
tempos de predi¢dao dos ataques nos Experimentos 3 e 4 sejam maiores quando comparados com
os experimentos anteriores. Por fim, todos os experimentos deste caso de uso foram conduzidos
em um dispositivo que possui um processador Intel Core IS, um disco rigido de um terabyte, oito
gigabytes de memoria, com um sistema operacional Linux Mint e com Python 3.10.12.

5.2.1 Defini¢do dos Experimentos do Caso de Uso 1

Para conduzir os experimentos € necessdrio preparar a abordagem ESPA definindo os
parametros apresentados na Subsecdo 4.2.1. A Tabela 5.1 apresenta os parametros usados pela
abordagem ESPA no Caso de uso 1. A motivacdo da escolha e a apresentacao destes parametros
estdo descritas ao longo desta subsecao. Por fim, todos os resultados de todos os casos de uso
descritos neste capitulo estdo disponiveis online!.

Tabela 5.1: Definicdo dos Parametros Usados Pela Abordagem ESPA no Caso de Uso 1

Parametro Valor
Modo de coleta do trafego de rede Distribuido
Quantidade de agentes Quatro
Localizacdo dos agentes Na rede vitima
Atributos do trafego de rede Total de pacotes trafegados na rede
Ciclos de captura Um segundo
Indicadores estatisticos kurtosis, skewness, Syax, Snuils Sfold € Shopf
Algoritmos de aprendizado de maquina Adaboost e MLP
Selegao hlperpafametros do,s ‘ Manual
algoritmos de aprendizado de maquina
Janela deslizante 20% da base de dados
Tratamento de dados faltantes Adicionar o valor -1
Redimensionamento dos dados Min-Max

Neste caso de uso, a abordagem ESPA foi configurada para coletar o trafego de rede da
vitima do ataque DDoS de modo distribuido, assim como representado na Figura 5.1. Para isso,
a abordagem ESPA utilizou quatro agentes inseridos na rede da vitima. O nome simbolico de
cada agente é Agente 1, Agente 64, Agente 128 e Agente 192. Cada agente ficou responsdvel por
coletar os pacotes originados em um intervalo especifico. A Tabela 5.2 apresenta o intervalo de
atuacdo de cada agente. Para exemplificar, o Agente 1 ficou responsavel por coletar os pacotes
cujo endereco de origem do pacote estava no intervalo de 0.0.0.1 a 63.255.255.254. A defini¢ao
do intervalo nos moldes apresentados na Tabela 5.2 possui dois objetivos. O primeiro objetivo é
garantir que cada agente fique responsdvel por coletar o trafego de rede de um segmento exclusivo.
Assim, um pacote ndo serd analisado por dois agentes. O segundo motivo € prover imparcialidade

'https://github.com/andersonneira/tese_resultados/
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na coleta e no processamento do trifego de rede. Como todos os agentes possuem a mesma
proporcao de enderecos possiveis (1.073.741.824 enderecos), este trabalho ndo adiciona vieses
quanto a divisao do trafego de rede.

Tabela 5.2: Intervalo de Atuag¢do dos Agentes nos Experimentos do Caso de Uso 1

Atributo Descrigao

Agente 1 0.0.0.1 - 63.255.255.254
Agente 64 64.0.0.1 - 127.255.255.254
Agente 128  128.0.0.1 - 191.255.255.254
Agente 192 192.0.0.1 - 255.255.255.254

O atributo do trafego de rede escolhido para a realizacdo dos experimentos foi a
quantidade de pacotes trafegados em um ciclo de um segundo. Este atributo foi escolhido
por ser um dos atributos mais relevantes apresentados por Feng et al. (2018). Deste modo, os
agentes coletam apenas um atributo do trafego de rede e os experimentos avaliam se a abordagem
funciona com um tnico atributo. O tamanho do ciclo de captura de um segundo foi escolhido por
dois motivos. O primeiro motivo foi para estar conforme a premissa de tempo suficiente antes do
ataque. Facilitando assim a escolha por bases de dados, visto que, bases de dados com poucos
minutos de tréfego poderiam ser analisadas. O segundo motivo foi estar conforme a escolha
feita por Salemi et al. (2021), pois os autores também escolheram a quantidade de pacotes por
segundo para avaliar a proposta deles.

Kurtosis, skewness, Spax, Snuil> Sfoia € Shopy 830 0s indicadores estatisticos que a
central de inteligéncia utiliza para realizar a engenharia de sinais e gerar as novas caracteristicas
(Subsecao 4.2.3). Este caso de uso utilizou esses indicadores estatisticos por dois motivos.
Primeiramente o kurtosis, skewness, S,,x podem apresentar variacdes extremas nos valores
observados durante a andlise. Essas variacoes indicam mudancas na distribuicdo dos dados. Ou
seja, inicialmente a distribuicdo dos dados da abordagem possui um aspecto. Porém, conforme a
abordagem observa a aproximagdo da transi¢do critica, esse aspecto pode variar (Figura 4.8).

Em segundo lugar, os indicadores estatisticos Sy, Sroia € Snops podem indicar qual €
o tipo da transicao critica que estd se aproximando. O objetivo de escolher esses indicadores
€ complementar a andlise dos dados. Assim, com essas informacgdes, € possivel evitar FPs e
auxiliar na defini¢do do tipo do ataque vindouro. Por fim, a engenharia de sinais foi realizada
com uma janela deslizante de tamanho 20% da base de dados. Esse era o valor padrao para a
biblioteca? que implementou os calculos do Sy, Suuirs Sfoid € Shopf-

Para os Experimentos 1 e 2, este trabalho selecionou o Adaboost como o algoritmo
de aprendizado de maquina para processar as novas caracteristicas geradas pelo processo de
engenharia de sinais. O Adaboost € um algoritmo de aprendizado supervisionado, do tipo shallow
learning, que executa tarefas de classificac@o e regressao e possui implementacao disponivel
em Python (Pedregosa et al., 2011). A estratégia do Adaboost € treinar diferentes instancias
do mesmo algoritmo de aprendizado de maquina e combinar as saidas de todas elas para gerar
uma saida (Freund e Schapire, 1997; Schapire, 2013). Deste modo, cada instancia pode lidar
com diferentes casos, fazendo com que as vdrias instancias de um classificador possam gerar
um modelo robusto (Vezhnevets e Vezhnevets, 2005). Apesar de apresentar bons resultados, o
Adaboost nao € o algoritmo de aprendizado de maquina mais poderoso existente atualmente,
bem como ndo € o mais simples. Assim, o Adaboost € ideal para a execu¢do das avaliagdes

2https://github.com/ThomasMBury/ewstools
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preliminares propostas neste caso de uso. Pois o problema de predicdo nao € trivial, porém para
avaliar a proposta nao € necessdrio utilizar o algoritmo mais poderoso da literatura.

Os Experimentos 1 e 2 testaram o Adaboost utilizando a configuracao padrao definida
pelos desenvolvedores da biblioteca, exceto pela quantidade de estimadores. A configuracao
padrio do Adaboost é utilizar a Arvore de Decisdo como estimador base para criar as vérias
instancias presentes no modelo. Os dois experimentos utilizaram apenas cinco estimadores,
quando o padrio € 50. O objetivo dessa acdo € utilizar a mesma configuragcdo para os experimentos.

Para os Experimentos 3 e 4 o algoritmo escolhido foi a MLP. A MLP € um algoritmo
de aprendizado supervisionado, do tipo deep learning (Wei et al., 2021; Sarker, 2021) e possui
implementacao disponivel em Python (Pedregosa et al., 2011). A MLP € um dos primeiros
algoritmos de deep learning a serem apresentadas na literatura (Suzuki, 2017) e € amplamente
utilizada para executar tarefas de classificacdo e regressdao (Ma et al., 2019). A MLP € uma
rede neural totalmente conectada que opera com uma camada de entrada, uma ou mais camadas
intermediarias, denominadas camadas ocultas e uma camada de saida. A camada de entrada
recebe os sinais que serdo processados pela MLP. Nas camadas ocultas, os sinais sdo ponderados
até passarem por todas as camadas ocultas. A camada de saida recebe os resultados da tltima
camada oculta e entdo emite o resultado da operacdo (Han et al., 2011; Sarker, 2021). Todas as
camadas sdo conectadas por neurdnios. Os neur6nios conduzem o processo de aprendizagem
por meio da computacdo matemadtica (Aldweesh et al., 2020). Durante o treinamento, a MLP
aprende por meio do ajuste de pesos, sempre com o intuito de prover a saida correta. O algoritmo
Backpropagation € utilizado para realizar esse ajuste, para isso a cada iterac@o os resultados reais
sdao comparados com os resultados obtidos pelo modelo, e os pesos das camadas sdo atualizados
no sentido da saida para a entrada (Han et al., 2011). Deste modo, a cada iteragdo do treinamento
o modelo tende a se tornar mais apropriado para o problema. O processo de treinamento pode
ser otimizado utilizando Stochastic Gradient Descent, Adaptive Moment Estimation e o Limited
Memory BFGS (L-BFGS). Por fim, fun¢des de ativacdo como a Rectifed Linear Unit, Tanh,
Sigmoid e Softmax sdo utilizadas para determinar a saida do modelo (Sarker, 2021).

Os Experimentos 3 e 4 testaram a MLP utilizando as configuracdes padrao, exceto pela
abordagem de otimizacao e pela quantidade de camadas ocultas. A abordagem de otimizagao
escolhida foi a L-BFGS, pois os autores da biblioteca recomendam usd-la quando a base de
dados analisada ndo possui varios milhares de registros, como € o caso dos experimentos. Os
Experimentos 3 e 4 utilizaram trés camadas ocultas, 33, 17 e 11 foram a quantidade de neurdnios
para a primeira, segunda e terceira camadas respectivamente. Por fim, é oportuno ressaltar que
as configuracoes foram obtidas manualmente por meio da avaliacdo de diferentes combinagdes.

5.2.2 Experimento 1 do Caso de Uso 1

A primeira acdo do Experimento 1 define a utilizacao das capturas 51 e 52 da base de
dados CTU-13. As capturas 51 e 52 possuem ataques DDoS e sdo subsequentes, por esse motivo,
este trabalho utilizou a captura 51 como base de treinamento e a captura 52 com base de teste.
Na sequéncia, este trabalho segmentou o trafego de rede nos moldes da Tabela 5.2 e contabilizou
a quantidade de pacotes por segundo. A Figura 5.2 apresenta o resultado da segmentacao e
contabilizacdo do trafego de rede para a base de treinamento e a base de testes. A Figura 5.2(a)
mostra que ao longo da base de treinamento o Agente 128 possui 0s maiores picos na quantidade
de pacotes. Esse comportamento pode ser justificado, pois todos os bots que realizaram o ataque
possufam enderegos IP presentes no intervalo do Agente 128. Contudo, existem momentos em
que outros agentes capturaram mais pacotes. No segundo 511 o Agente 64 contabilizou 18.489
pacotes em um segundo. O Agente 1 contabilizou 6599 pacotes representando o pico no segundo
4688. A Figura 5.2(b) apresenta comportamento similar também para o teste. Novamente o
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Agente 128 € o que mais possui picos de pacotes. O Agente 64 € o segundo agente com mais
picos de pacotes trafegados. Novamente o fato dos bots estarem alocados em IPs no intervalo
do Agente 128 € a justificativa para o Agente 128 possuir mais picos de pacotes, visto que, na
captura original, todos os bots possuiam IPs no intervalo do Agente 128.
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Figura 5.2: Quantidade de Pacotes por Segundo no Experimento 1 do Caso de Uso 1

Realizar a engenharia de sinais € a acdo seguinte. Deste modo, os agentes enviaram a
contagem de pacotes (f = 1) para a central de inteligéncia. A central de inteligéncia aplica a
engenharia de sinais sobre o trafego de rede coletado para gerar as novas caracteristicas. Como
o trafego de rede foi coletado por quatro agentes (a = 4) e a central de inteligéncia utilizou
seis indicadores estatisticos (i = 6) o total de novas caracteristicas € 24 (ews =4 X 1 X6 =24
Subsecdo 4.2.3). Apenas para simplificar a apresentacdo e a discussao dos resultados, a Figura 5.3
apresenta a variacao do kurtosis originado pela coleta do Agente 128 nas bases de treinamento e
no teste. Contudo, todos os outros sinais estdo disponiveis online3.

A Figura 5.3(a) apresenta a variagdo do kurtosis no treinamento. A linha vermelha
indica o segundo onde o ataque foi lancado pelos pesquisadores. A observacao do kurtosis
apresenta trés pontos de variagcdo intensa (picos no kurtosis) antes do lancamento do ataque.
Entre os segundos 2853 e 2854 o valor do kurtosis varia de 2,603 para 304,925. Essa variacdo
corresponde a um aumento de 11611,263%. Nos segundos 4613 e 4614 o valor do kurtosis vai
de 307,954 para 360,741. Por fim, entre os segundos 5097 e 5100 o valor do kurtosis vai de
66,568 para 120,578.

A Figura 5.3(b) apresenta a variacao do kurtosis para a base de teste. Esses dados
apresentam trés pontos de variacdo intensa (picos no kurtosis) antes do lancamento do ataque
representado pela linha vermelha. Entre os segundos 335 e 336 o valor do kurtosis varia de 7,247
para 56,989. Essa variacdo corresponde a um aumento de 686,366%. Nos segundos 541 e 549 o
teste apresenta outro pico. A varia¢ao nesse segundo pico é de 20,514 para 37,623. Por fim,
outra variacdo que chamou a aten¢do deste trabalho encontra-se entre os segundos 570 e 576.
Nesse intervalo o valor do kurtosis varia de 26,440 até 31,020.

Para treinar a central de inteligéncia, esse trabalho conduziu a rotulagdo, o tratamento
de dados faltantes e o dimensionamento Min-Max nas bases de treinamento e teste. E necessario
rotular as bases para ser possivel utilizar o aprendizado de maquina supervisionado. O objetivo
de rotular a base nos segundos apresentados na Figura 5.4 € ensinar o algoritmo de aprendizado

3https://github.com/andersonneira/tese_resultados/



113

Kurtosis Ataque (5632 s) Kurtosis Ataque (778 s)
450 T T T T T BU T T T T T T T
400 |+ R
350 . 0 i
300 E
W wl |
250 |- E
S 200 1 330t .
> >
150 |- B
100 |- | . 208 i
o i 10 -
D - —] -
-50 1 | | | | 1 0 | | | | 1 1 1
1000 2000 3000 4000 5000 6000 7000 8000 100 200 300 400 500 600 700 800 900
Tempo Tempo
(a) kurtosis por segundo no treinamento (b) kurtosis por segundo no teste

Figura 5.3: Kurtosis por Segundo no Experimento 1 do Caso de Uso 1 Coletado pelo Agente 128 e Processado Pela
Central de Inteligéncia

de mdquina a identificar valores extremos nas bases de dados. Assim, caso o algoritmo de
aprendizado de mdquina identifique um possivel valor extremo, a abordagem ESPA notifica os
administradores de rede. Este trabalho utilizou a identificagdao dos valores extremos apresentados
anteriormente aliados com o momento de infec¢ao dos bots e a existéncia de trafego malicioso
para rotular as bases de dados.

A Figura 5.4 apresenta os segundos rotulados nas bases de treinamento e teste. No
caso do treinamento (Figura 5.4(a)), a documenta¢do* indica que a infec¢do dos bots ocorreu no
segundo 2643. A partir desse instante, a base de dados comeca a ter trdfego de bots. Deste modo,
os valores extremos obtidos nos segundos 2854, 4614 e 5100 foram influenciados pelo trafego
dos bots, sendo entdo definidos como os rétulos que avisam o acontecimento de um possivel
ataque DDoS. E oportuno destacar que, apenas os valores extremos obtidos antes do lancamento
do ataque e ap0s o inicio da infeccdo, foram considerados rétulos que avisam o acontecimento de
ataques DDoS. Isso ocorre, pois, o objetivo da abordagem ESPA e desta avaliagao € predizer os
ataques DDoS. Assim, € necessdrio que os sinais da preparacdo precedam o ataque.

O mesmo acontece com os dados de teste apresentados pela Figura 5.4(b). Neste caso,
segundo a documentacao da base?, o inicio da infeccdo ocorreu no segundo 527. Isso significa
que o segundo 336 ndo obteve influéncia de bots. Assim, esse trabalho rotulou o segundo 336
como trafego normal, visto que a documentacdo da base ndo apresenta justificativas para indicd-lo
como a preparagdo de um ataque DDoS. Os valores extremos obtidos nos segundos 549 e 576
foram influenciados pelo trafego dos bots, sendo entdo definidos como os rétulos que avisam o
acontecimento de um possivel ataque DDoS.

O tratamento de dados faltantes foi necessario, pois, assim como apresentado na
Secdo 2.5, alguns indicadores estatisticos geram sinais com frequéncia menor. Por exemplo, com
o intervalo de 20 segundos. Assim, para evitar a degradacdo da acurécia, este trabalho realizou
a acao padrao da abordagem ESPA e adicionou o valor -1 em todos os campos sem dados. O
redimensionamento de dados € uma pratica comum na drea de aprendizado de maquina. Este
trabalho redimensionou as bases de treinamento e testes utilizando a estratégia Min-Max. Ao fim

4https://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware—-Capture—-Botnet-51/
Shttps://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware—Capture—-Botnet—-52/
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Figura 5.4: Rétulos no Experimento 1 do Caso de Uso 1

do processo de redimensionamento, o Adaboost € treinado com a base de treinamento contendo a
unido dos sinais processados pela engenharia de sinais da central de inteligéncia.

A Figura 5.4 ainda ressalta o grande desbalanceamento presente nas bases de dados.
Isso ocorre, pois a base de treinamento possui 8803 segundos de trafego de dados e apenas trés
desses segundos podem ser rotulados ciclos que avisam o acontecimento de um possivel ataque
DDoS. O mesmo € observado na base de teste que possui 972 segundos e apenas dois ciclos
que avisam o acontecimento de ataques DDoS. O problema do desbalanceamento € relevante
por impactar negativamente alguns algoritmos de aprendizado de maquina. E possivel que
algoritmos privilegiem a classe majoritdria, classificando erroneamente os ciclos que avisam
o acontecimento de ataques DDoS (Castro e Braga, 2011). Por exemplo, um algoritmo de
aprendizado de mdaquina que classifica toda a base de teste, todos os 972 segundos, como
ciclos normais tem 99,79% de acurdcia. A primeira vista essa acurdcia parece boa, porém
nesse resultado hipotético nenhum sinal da preparacao dos ataques foi identificado. Assim, a
abordagem ESPA ndo avisaria o administrador de rede sobre a ocorréncia de um ataque futuro e
consequentemente nao iria cumprir sua fungdo. Apesar disso ser um desafio para a abordagem,
nenhuma ac¢do para diminuir o desbalanceamento foi realizada. Pois, também era de interesse
deste trabalho avaliar a capacidade da abordagem ESPA em lidar com o desbalanceamento.

A ultima acdo do Experimento 1 € testar a central de inteligéncia. Para isso, o Adaboost
tenta classificar cada segundo da base de testes em ciclo normal ou em ciclo malicioso. O ciclo
normal faz referéncia aos segundos onde ndo existem valores extremos nos sinais precoces de
alerta. Os ciclos maliciosos sdo os segundos que possuem valores extremos nos sinais precoces
de alerta e foram previamente rotulados (Figura 5.4).

A Tabela 5.3 apresenta os resultados da classificacdo. E pertinente destacar a diagonal
principal da matriz, onde estdo alocados os acertos do modelo. Assim, a abordagem ESPA
acertou a classificacdo de 968 segundos como ciclos normais. Porém, o mais relevante € o outro
componente da diagonal principal. Pois ele apresenta que a abordagem conseguiu identificar um
ciclo malicioso. O momento corretamente classificado como ciclo malicioso foi o segundo 576.
O ciclo malicioso rotulado no segundo 549 foi erroneamente classificado como ciclo normal,
representando um FN. Por fim, a Tabela 5.3 indica a existéncia de dois FPs, ou seja, a abordagem
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classificou dois ciclos normais como ciclos maliciosos. A acuricia da abordagem ESPA € de
99,69% e a precisdo atingiu 33% para os ciclos maliciosos, isso ocorreu, pois dois ciclos normais
foram classificados como ciclos maliciosos. A precisao dos ciclos normais foi de 99,89%. O
recall para a classe dos ciclos maliciosos € de 50% pois um dos dois ciclos maliciosos foi
identificado corretamente, enquanto o recall para a classe dos ciclos normais € de 99,79%. Por
fim, o FI-score dos ciclos maliciosos é de 40% e o FI-score dos ciclos normais é de 99,85%.

Tabela 5.3: Resultados Experimento 1 do Caso de Uso 1

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 1 2
Ciclo Normal 1 968

Matriz de confusio

Classe hipotética

5.2.3 Experimento 2 do Caso de Uso 1

O Experimento 2 utiliza dois cendrios da base de dados CICDD0S2019. Os cenérios
“Ataque UDP” e “Ataque UDP-Lag” sdo subsequentes, no primeiro dia de ataque, o trafego
de rede capturado no cendrio “Ataque UDP” antecedeu o trafego de rede coletado no cendrio
“Ataque UDP-Lag”. Por esse motivo, este trabalho utilizou o cendrio “Ataque UDP” como
base de treinamento e o cendrio “Ataque UDP-Lag” comoo base de teste. Apesar dos cendrios
selecionados disponibilizarem a carga ttil dos pacotes, € oportuno reiterar que este experimento
nao manipulou nenhum tipo de informacao presente na carga util dos pacotes. Os ataques DDoS
presentes na base foram conduzidos pelas botnets controladas pelos pesquisadores. A base de
treinamento possui 1277 segundos de trafego de dados, a base de teste possui 1260 segundos.

A préxima a¢do do Experimento 2 segmentou o trafego de rede e extraiu a quantidade
de pacotes por segundo. A Figura 5.5 apresenta o resultado da segmentacdo e contabilizacdo do
trafego de rede para as bases de treinamento e teste. A Figura 5.5(a) mostra que ao longo da base
de treinamento o Agente 128 possui os maiores picos na quantidade de pacotes. Novamente,
esse comportamento pode ser justificado, pois todos os bots que realizaram o ataque possuiam
enderecos IP presentes no intervalo do Agente 128. O fato do Agente 128 coletar o trafego de
rede dos bots nos experimentos foi apenas coincidéncia. Contudo, existem momentos em que
outros agentes capturaram mais pacotes. Por exemplo, nos segundos de 294 a 296 o Agente 64
contabilizou os maiores picos de pacotes. E o Agente 1 contabilizou 245 pacotes, representando
o pico no segundo 172. A Figura 5.5(b) apresenta comportamento diferente para o teste. Apesar
do Agente 128 possuir alguns picos de trafego, o agente que mais possui picos € o Agente 192.
A quantidade total de pacotes coletados pelo Agente 128 é 15020 pacotes e pelo Agente 192 €
28593.

Como no experimento anterior, a acdo seguinte € o processamento do trafego. Cada
agente enviou contagem de pacotes para a central de inteligéncia. A central de inteligéncia
utilizou os indicadores estatisticos kurtosis, skewness, Syax, Snuil> Sfola € Shopf para gerar 24
novas caracteristicas por segundo. Novamente, apenas para simplificar a apresentacdo e a
discussao dos resultados, a Figura 5.6 apresenta a variacao do sinal kurtosis coletado pelo Agente
128 e processado pela central de inteligéncia nas bases de treinamento e no teste. Porém, todos
os outros sinais estdo presentes online®.

A Figura 5.6(a) apresenta a variagdo do kurtosis no treinamento. A linha vermelha
indica o segundo onde o ataque foi lancado pelos pesquisadores. E oportuno destacar que entre os

Shttps://github.com/andersonneira/tese_resultados/
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Figura 5.5: Quantidade de Pacotes por Segundo no Experimento 2 do Caso de Uso 1

segundos 433 e 434 o valor do kurtosis varia de 31,371 para 64,772. Essa variagao corresponde
a um aumento de 106,471%. Nos segundos 257, 267 e 293, a figura também apresenta variacdes,
porém a intensidade da variacao é menor quando comparadas ao segundo 434. A Figura 5.6(b)
apresenta a variacao do sinal kurtosis para a base de teste. Entre os segundos 471 e 472 o valor do
kurtosis varia de 47,274 para 116,746. Essa variacdo corresponde a um aumento de 146,954%.
O teste apresenta outros picos nos segundos 268, 365 e 544.
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Figura 5.6: Kurtosis por Segundo no Experimento 2 do Caso de Uso 1

E necessério realizar o treinamento da central de inteligéncia. Para isso, esse trabalho
conduziu a rotulacdo, o tratamento de dados faltantes e o dimensionamento Min-Max nas bases
de treinamento e teste. Novamente, este trabalho utilizou os valores extremos apresentados
anteriormente para rotular as bases de dados. A Figura 5.7 apresenta os segundos rotulados nas
bases de treinamento e teste. A documentacgdo oficial ndo especifica quando acontece a infec¢ao
dos bots. Porém, desde o comego, a base de dados e a documentacdo apresentam o trafego
de bots. No caso do treinamento (Figura 5.7(a)), valores extremos obtidos nos segundos 257,
267, 293 e 434 sdo os rétulos que indicam o acontecimento de um possivel ataque DDoS. E
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oportuno destacar que, apenas os valores extremos obtidos antes do lancamento do ataque foram
considerados ciclos maliciosos.

O mesmo acontece com os dados de teste apresentados pela Figura 5.7(b). Neste caso,
os rotulos que representam os ciclos maliciosos foram adicionados nos picos representados
pelos segundos 268, 365, 472 e 544. E necessdrio rotular as bases para ser possivel utilizar o
aprendizado de maquina supervisionado. Assim, caso o algoritmo de aprendizado de miquina
identifique um possivel valor extremo, a abordagem ESPA notifica os administradores de rede.
Como no experimento anterior, este trabalho realizou a acdo padrao da abordagem ESPA e
adicionou o valor -1 em todos os campos sem dados e redimensionou as bases de treinamento e
testes utilizando a estratégia Min-Max. Ao fim do processo de redimensionamento, o Adaboost é
treinado com a base de treinamento contendo a unido do trafego de rede coletado por todos os
agentes e processados (engenharia de sinais) pela central de inteligéncia.

A Figura 5.7 também ressalta o grande desbalanceamento presente nas bases de dados.
Isso ocorre, pois a base de treinamento possui 1277 segundos de trafego de dados e apenas quatro
desses segundos podem ser rotulados como ciclo malicioso. O mesmo € observado na base de
teste que possui 1260 segundos e apenas quatro ciclos maliciosos. Assim como apresentado
no Experimento 1 o desbalanceamento dos dados pode ser um problema. Por exemplo, um
algoritmo de aprendizado de mdquina que classifica toda a base de teste, todos os 1260 segundos,
como ciclos normais tem 99,68% de acurdcia. Novamente, esse resultado parece bom, mas nao €.
Pois a abordagem ESPA ndo avisaria o administrador de rede sobre a ocorréncia de um ataque
futuro e consequentemente nio iria cumprir sua funcio. E de interesse deste trabalho verificar
como a abordagem ESPA lidaria com o desbalanceamento, por isso, nenhuma agao foi realizada
para lidar com o desbalanceamento dos dados.

Kurtosis Aviso 3 (293 s) Kurtosis Aviso 3 (472 s)
Aviso 1 (257 s) Aviso 4 (434s) -~ - - Aviso 1 (268 s) Aviso 4 (544s) -~ - =
Aviso 2 (267 s) Ataque (600 s) Aviso 2 (365 s) Ataque (600 s)

100 ™ T T T T T T 120 T ™, T T T

|
: i
80| | ' b : |
, 100F [ .
: i
I

80 -

Valor
=y
o

T

Valor

60
20

N ] 4°§ ] |

-20 H 1 L 1 L 1 1 1 20 L I L I L 1 ! I
200 300 400 500 600 700 800 900 1000 1100 1200 200 300 400 500 600 700 800 900 1000 1100 1200

Tempo Tempo

(a) Rétulos no treinamento (b) Rétulos no teste

Figura 5.7: Rétulos no Experimento 2 do Caso de Uso 1

A tultima acdo do Experimento 2 € testar a central de inteligéncia. Para isso, o0 Adaboost
tenta classificar cada segundo da base de testes em ciclo normal ou em ciclo malicioso. A
Tabela 5.4 apresenta os resultados da classificacdo. E oportuno destacar a diagonal principal
da matriz, onde estdo alocados os acertos do modelo. Assim, a abordagem ESPA acertou a
classificacdo de 1256 ciclos como ciclos normais e um ciclo malicioso corretamente. O momento
corretamente classificado como ciclo malicioso foi o segundo 472. Trés ciclos maliciosos
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rotulados nos segundos 268, 365 e 544 foram erroneamente classificados como ciclos normais,
apresentando trés FNs. Diferentemente do experimento anterior, a Tabela 5.4 ndo indica a
existéncia de FPs. A acuricia da abordagem € de 99,76% e a precisdo para a classe dos ciclos
maliciosos atingiu 100% pois nao existem FPs. Para os ciclos normais a precisao foi de 99,76%
pois trés segundos foram classificados como ciclos normais e eram ciclos maliciosos. O recall
para a classe dos ciclos maliciosos € de 25% pois apenas um dos quatro ciclos maliciosos foi
identificado corretamente, enquanto o recall para a classe dos ciclos normais € de 100%. Por fim,
o I'1-score dos ciclos maliciosos € de 39,91% e o FI-score dos ciclos normais € de 99,87%.

Tabela 5.4: Resultados Experimento 2 do Caso de Uso 1

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 1 0
Ciclo Normal 3 1256

Matriz de confusao

Classe hipotética

5.2.4 Experimento 3 do Caso de Uso 1

A diferenca entre os Experimentos 1 e 3 € o algoritmo de aprendizado de maquina
presente na central de inteligéncia. No Experimento 1, a central de inteligéncia utiliza o Adaboost,
um algoritmo de aprendizado de maquina do tipo shallow learning (definido na Subsecdo 5.2.1).
No Experimento 3, a central de inteligéncia utiliza a MLP, um algoritmo de aprendizado de
mdquina do tipo deep learning. Deste modo, o Experimento 3 utiliza os mesmos dados de
treinamento e teste € os mesmos rétulos do Experimento 1. Os dados de treinamento e teste
estdo apresentados na Figura 5.4. Como apresentado anteriormente, o objetivo de replicar o
Experimento 1 modificando a central de inteligéncia para usar deep learning € verificar se
algoritmos de deep learning podem melhorar os resultados obtidos anteriormente.

A Tabela 5.5 apresenta os resultados obtidos no Experimento 3. A primeira célula da
diagonal principal indica que o experimento obteve sucesso em identificar um ciclo malicioso.
O segundo corretamente classificado como ciclo malicioso foi 0 549. O outro componente
da diagonal principal indica que a grande maioria dos ciclos normais foram classificados
corretamente. O ponto negativo desses resultados € o total de erros obtidos. A central de
inteligéncia errou a classificacdo de 11 segundos, 10 foram erroneamente classificados como
ciclo malicioso e um ciclo malicioso foi erroneamente classificado como ciclo normal. Os 10
ciclos normais erroneamente classificados como ciclos maliciosos foram os segundos 548, 551 a
558 € 582. A acuricia da central de inteligéncia € 98,87%. A precisdo para a classe dos ciclos
maliciosos € de 9,09%, isso ocorre, pois, das 11 vezes que a central de inteligéncia classificou
um segundo como ciclo malicioso, apenas uma classificacdo estava correta. A precisdo para a
classe dos ciclos normais € de 99,89%, isso porque das 961 classificacdes como ciclo normal
960 estavam corretas. O recall para a classe dos ciclos maliciosos é de 50%, pois dos dois ciclos
maliciosos, a central de inteligéncia identificou um. O recall para a classe dos ciclos normais
€ de 98,96%, pois dos 970 ciclos normais, 960 foram corretamente classificados. Por fim, o
F1-score dos ciclos maliciosos € de 15,38% e o F'I-score dos ciclos normais é de 99,37%.

5.2.5 Experimento 4 do Caso de Uso 1

A diferencga entre os Experimentos 2 e 4 € o algoritmo de aprendizado de maquina
presente na central de inteligéncia. No Experimento 2, a central de inteligéncia utiliza o Adaboost,



119

Tabela 5.5: Resultados Experimento 3 do Caso de Uso 1

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo malicioso 1 10
Ciclo Normal 1 960

Matriz de confusao

Classe hipotética

no Experimento 4, a central de inteligéncia utiliza a MLP. Deste modo, o Experimento 4 utiliza
os mesmos dados e os mesmos rotulos do Experimento 2. Os dados de treinamento e teste estao
apresentados na Figura 5.7 e online”’. Como apresentado anteriormente, o objetivo de replicar
o Experimento 2 modificando a central de inteligéncia para usar deep learning € verificar se
algoritmos de deep learning podem melhorar os resultados obtidos anteriormente.

A Tabela 5.6 apresenta os resultados obtidos no Experimento 4. A primeira célula da
diagonal principal indica que o experimento obteve sucesso em identificar um ciclo malicioso.
O segundo corretamente classificado como ciclo malicioso foi o 365. O outro componente
da diagonal principal indica que a grande maioria dos ciclos normais foram classificados
corretamente. Assim como no Experimento 2, a central de inteligéncia errou trés dos quatro
ciclos maliciosos. Além disso, a central de inteligéncia equipada com o deep learning classificou
dois ciclos normais como ciclo malicioso. Os dois ciclos normais erroneamente classificados
como ataque foram os segundos 537 e 542. A acuricia da central de inteligéncia € 99,60%. A
precisao para a classe dos ciclos maliciosos € de 33,33%, isso ocorre, pois, das trés vezes que a
central de inteligéncia classificou um segundo como ciclo malicioso, apenas uma classificacdo
estava correta. A precisdo para a classe dos ciclos normais € de 99,76%, isso porque das 1257
classificagdes como ciclo normal 1254 estavam corretas. O recall para a classe dos ciclos
maliciosos € de 25%, pois dos quatro ciclos maliciosos, a central de inteligéncia identificou um.
O recall para a classe dos ciclos normais é de 99,84%, pois dos 1256 ciclos normais, 1254 foram
corretamente classificados. Por fim, o F'1-score dos ciclos maliciosos € de 28,57% e o F1-score
dos ciclos normais € de 99,80%.

Tabela 5.6: Resultados Experimento 4 do Caso de Uso 1

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 1 2
Ciclo Normal 3 1254

Matriz de confusao

Classe hipotética

5.2.6 Discussao dos Resultados do Caso de Uso 1

No Experimento 1, a proposta classificou corretamente um segundo como ciclo malicioso
(Tabela 5.3). O segundo 576 da base de teste foi previamente rotulado como um sinal capaz
de indicar um possivel ataque DDoS. Assim como apresentado na Figura 5.8, esse momento
antecede o ataque em 3 minutos e 22 segundos. Esse resultado € expressivo, pois apenas 49
segundos apos a infec¢do a abordagem notificou a possibilidade de um ataque DDoS. Além disso,
o pico de pacotes durante o ataque acontece no segundo 875, atingindo 25269 pacotes coletados
pelo Agente 128. Assim, a abordagem ESPA proporciona para os administradores da rede 4

"https://github.com/andersonneira/tese_resultados/
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minutos e 59 segundos antes do pico do ataque (Figura 5.8) para ser possivel tomar medidas
contra o ataque antecipadamente.

Para ressaltar ainda mais a importancia desses resultados, este trabalho apresenta uma
situacdo hipotética. Supondo que uma solu¢do de deteccao de ataque DDoS qualquer identificasse
o ataque no exato segundo apds langamento do ataque, os administradores de rede teriam apenas
1 minuto e 37 segundos até o ataque atingir o dpice. Enquanto a abordagem ESPA proporciona 4
minutos e 59 segundos até o dpice do ataque. Portanto, nessa situacao hipotética, o administrador
de rede teria 208% mais tempo para lidar com o pico do ataque.

3 minutos e 1 minuto e
22 segundos 37 segundos
A A
r ' N\
Tempo
¢ 4 O >
Inicio da Predigéo Ataque Pico do ataque Fim da
captura (segundo 576) (segundo 778)  (segundo 875) captura
N J
Y

4 minutos e 59 segundos

Figura 5.8: Relacdo Entre a Predi¢do, o Lancamento do Ataque e o Pico do Ataque no Experimento 1 do Caso de
Uso 1

Ainda sobre o Experimento 1, a abordagem ESPA classificou os segundos 577 e 578
como ciclos maliciosos. Isso significa que dois segundos normais, onde nao ocorrem mudangas
nos dados, foram erroneamente classificados como possiveis evidéncias de ataque. Esse erro
de classificacdo € muito sério, pois esse momento ndo representa um sinal no kurtosis que
justificasse um alerta de ataque. Assim, em um cendrio onde ndo ocorrem ataques, a abordagem
ESPA iria predizer um ataque inexistente, estimulando a equipe de seguranca a tomar medidas
desnecessdrias, desperdicando tempo e dinheiro. No caso avaliado, os segundos 577 e 578
sucedem o sinal precoce de alerta (segundo 576). Isso reduz a magnitude do erro. Pois eles
poderiam reforgar o alerta de possiveis ataques, visto que, este € um cendrio de ataque DDoS.

No Experimento 2, a proposta identificou um segundo como um sinal capaz de indicar
um possivel ataque DDoS (Tabela 5.4). Esse segundo € o 472 da base de teste. Assim, a
abordagem ESPA prediz o ataque 2 minutos e 8 segundos antes dos pesquisadores lancarem o
ataque (Figura 5.9). Esse resultado € muito importante, por possibilitar aos administradores de
rede uma vantagem em relac@o ao ataque. Essa vantagem seria maior caso a abordagem ESPA
pudesse identificar o ataque nos segundos 268 e 365, pois eles precedem o segundo 472. Além de
aumentar a vantagem em relacdo ao ataque, acertar os outros trés ciclos maliciosos iria aumentar
a confianca na informacao passada pela abordagem ESPA.

2 minutos e 8 segundos

A
e N\
Tempo
‘ | >
Inicio da Predicao Ataque Fim da
captura (segundo 472) (segundo 600) captura

Figura 5.9: Relagdo Entre a Predi¢ao e o Lancamento do Ataque no Experimento 2 do Caso de Uso 1

Ao comparar os resultados obtidos nos Experimentos 1 e 3 (Tabelas 5.3 e 5.5 respec-
tivamente) os resultados do Experimento 1 aparentam ser melhores do que dos resultados do
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Experimento 3. Se a andlise for realizada utilizando o total de erros, os resultados do Experimento
1 apresentam menos erros. Quando a central de inteligéncia utilizou o Adaboost o total de erros
foi apenas 3 (dois FPs e um FN). Quando a central de inteligéncia utilizou a MLP o total de erros
foi 11 (10 FPs e um FN). Porém, se a andlise se concentrar em quando aconteceu a predicao,
a central de inteligéncia utilizando a MLP apresenta vantagem. Isso porque o ciclo malicioso
identificado no Experimento 3 € anterior ao ciclo malicioso identificado no Experimento 1.
Enquanto no Experimento 3 a identificacdo de sinais da preparacdo de um ataque DDoS ocorreria
no segundo 549, no Experimento 1 a predi¢do ocorreria no segundo 576. Deste modo, utilizando
a MLP na central de inteligéncia, a abordagem ESPA poderia proporcionar 27 segundos a mais
do que utilizando o Adaboost. A Figura 5.10 ressalta essa vantagem de 27 segundos, pois 3
minutos e 49 segundos antes do lancamento do ataque os administradores de rede receberam
uma notificacio sobre a possibilidade de acontecer um ataque DDoS. Esse tempo fica ainda mais
expressivo quando comparado com o pico do ataque. Pois a abordagem ESPA antecipou o pico
do ataque em 5 minutos e 26 segundos. Como citado anteriormente, o custo desses 27 segundos
de vantagem foi o aumento de oito FPs.

3 minutos e 49 segundos
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Inicio da Predigao Ataque Pico do ataque Fim da
captura (segundo 549) (segundo 778) (segundo 875) captura
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~
5 minutos e 26 segundos

Figura 5.10: Relacdo Entre a Predicdo, o Lancamento do Ataque e o Pico do Ataque no Experimento 3 do Caso de
Uso 1

Ao comparar os resultados obtidos nos Experimentos 2 e 4 (Tabelas 5.4 e 5.6 respectiva-
mente) a diferenca € que o Experimento 4 apresenta dois FPs enquanto o Experimento 2 apresenta
zero FP. Como discutido anteriormente, o FP € um erro que deve ser evitado. Seguindo este
prisma, os resultados da central de inteligéncia utilizando o Adaboost sdo melhores. Contudo,
€ oportuno realizar a anélise também utilizando o momento em que a abordagem realizou a
predicao. No Experimento 2, a predi¢dao ocorreu no segundo 472, enquanto no Experimento 4 a
predicdo ocorreu no segundo 365. Essa diferenga entre os resultados apresenta um aumento de 1
minuto e 47 segundos do Experimento 4 em relacdo com a predicdo realizada no Experimento 2.
A Figura 5.11 apresenta que esse aumento no tempo de predicao proporciona aos administradores
de rede 3 minutos e 55 segundos antes do lancamento do ataque. Assim como no Experimento 3,
0 custo para aumentar o tempo da predicao € o aumento dos FPs. Contudo, o aumento dos FPs
no Experimento 4 € significativamente menor do que o aumento dos FPs no Experimento 3.

3 minutos e 55 segundos

A
s N
Tempo
‘ § >
Inicio da Predicao Ataque Fim da
captura (segundo 365) (segundo 600) captura

Figura 5.11: Relag@o Entre a Predi¢do e o Lancamento do Ataque no Experimento 4 do Caso de Uso 1
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Os resultados obtidos nos Experimentos 1, 2, 3 e 4 do Caso de uso 1 indicam que, nas
condi¢des analisadas, a abordagem ESPA identificou sinais da orquestraciao dos ataques antes
que os atacantes lancem os ataques. Assim, esses resultados corroboram a hipdtese de que a
proposta pode realizar a predi¢dao de ataque DDoS e identificar sinais da preparacio dos ataques
DDoS. Deste modo, a abordagem ESPA viabiliza mais tempo para os administradores lidarem
com os ataques DDoS, pois os administradores de rede seriam alertados sobre ataques ainda ndo
lancados pelos atacantes. Contudo, alguns erros de predicdo poderiam e deveriam ser evitados.
Assim, a abordagem ESPA proporciona mais tempo e apresentaria mais evidéncias dos possiveis
ataques.

5.2.7 Comparagao dos Resultados do Caso de Uso 1 com a Literatura

Esta subsecdo apresenta a comparagdo entre a abordagem ESPA e o sistema
ANTE (de Neira et al., 2020). O objetivo do sistema ANTE € realizar a identificacdo an-
tecipada de botnets. Para isso, o sistema ANTE analisa o trifego da rede com o intuito de
identificar bots para notificar os administradores da rede antes que as consequéncias do ataque ge-
rado pela botnet sejam irremedidveis. O sistema ANTE captura o trafego de rede de modo online
ou off-line. Apds a coleta do trafego de rede, o sistema pré-processa os dados transformando-os
em atributos que representem o comportamento dos bots. O sistema ANTE suporta algoritmos
de aprendizado de maquina supervisionado e ndo supervisionado para identificar os bots. Dentre
os resultados reportados, o sistema ANTE identificou bots utilizando dados de 60 segundos antes
do langamento do ataque. Apesar de nao ser focado para realizar a predicdo de ataques DDoS, tal
acdo pode acontecer se o sistema ANTE notificar os administradores de rede sobre a existéncia
de bots antes do lancamento do ataque.

O sistema ANTE foi testado em oito cendrios onde botnets realizaram ataques DDoS,
tentaram quebrar senhas utilizando for¢a bruta ou tentaram roubar dados sensiveis. Dentre as
oito avaliacdes, uma delas ocorreu no cendrio 52 da CTU-13, assim como nos Experimentos 1 e
3 apresentados anteriormente. O sistema ANTE identificou evidéncias sobre a possibilidade
da ocorréncia de um ataque DDoS 60 segundos antes dos pesquisadores lancarem o ataque.
J4 a abordagem ESPA, utilizando shallow learning, conseguiu notificar os administradores de
rede 3 minutos e 22 segundos antes do langamento do ataque (Experimento 1). A versdo da
abordagem ESPA com deep learning conseguiu predizer o ataque com 3 minutos e 49 segundos
de vantagem (Experimento 3). Deste modo, a abordagem ESPA proporciona mais tempo para
os administradores de rede lidarem com o ataque. Outra vantagem da abordagem ESPA esta
relacionada ao processamento dos dados da rede. Enquanto a abordagem ESPA pode coletar os
dados distribuidamente, o sistema ANTE coleta e processa o trafego de rede centralizadamente.
Assim, caso algum agente da abordagem ESPA pare de funcionar, a abordagem continua operando.
Porém, caso o coletor do trafego de rede do sistema ANTE pare de funcionar, o sistema para
completamente. Uma propriedade comum entre a abordagem ESPA e o sistema ANTE € a
possibilidade de usar diferentes algoritmos de aprendizado de méaquina. Assim, ambos sdo
configurdveis e funcionam em diferentes modelos de rede. O sistema ANTE possui vantagem em
relacdo aos detalhes do ataque. Pois a versdo atual da abordagem ESPA apenas notifica sobre
a possibilidade do ataque, enquanto o sistema ANTE caracteriza os possiveis bots. Por fim, a
Tabela 5.7 resume a comparacao realizada nesta subsecao.

5.3 CASO DE USO 2 - AM NAO SUPERVISIONADO E CENTRALIZADO

No Caso de uso 1, este trabalho verificou a validade da hipétese ao ser possivel identificar
sinais da preparacdo dos ataques DDoS usando a teoria dos sinais precoces de alerta por meio da
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Tabela 5.7: Resumo da Comparacdo Entre a abordagem ESPA e o sistema ANTE no Cendrio 52 (CTU-13)

Sistema Tempo predicdo Coleta distribuida Diferentes AM  Detalhes
Abordagem ESPA )
(Shallow Learning) > ™ €22 5¢8 v y .
Abordagem ESPA .
(Deep Learning) 3 min e 49 seg v v X
Sistema ANTE 1 min e 00 seg X 4 v

engenharia de sinais realizada pela abordagem ESPA. Para complementar a anélise anterior e
evoluir a literatura, o Caso de uso 2 visa avaliar a abordagem ESPA sobre outras circunstincias
como a diminui¢do da dependéncia de dados rotulados. Ao construir uma solug¢do baseada em
dados rotulados, a capacidade de predizer ataques DDoS pode ficar limitada a comportamentos
semelhantes aos padroes de treinamento. Portanto, diminuir a dependéncia de dados rotulados
reduz essa limitacdo e facilita o uso da abordagem, visto que obter dados rotulados sobre varios
tipos de ataques DDoS pode ser custoso. Ao avaliar outros parametros da abordagem ESPA ¢é
possivel verificar a capacidade de adaptacdo da abordagem ESPA. Para atingir esses objetivos,
este caso de uso conduziu seis experimentos detalhados a seguir.

5.3.1 Defini¢ao dos Experimentos do Caso de uso 2

E necessério preparar a abordagem ESPA definindo os pardmetros apresentados anteri-
ormente (Subsecdo 4.2.1). A Tabela 5.8 apresenta a configuracao dos parametros usados pela
abordagem ESPA nos experimentos deste caso de uso. A motivacao da escolha e a apresentacao
destes parametros estdo descritas ao longo desta subsecao.

Tabela 5.8: Definicdo dos Parametros Usados Pela Abordagem ESPA no Caso de Uso 2

Parametro Valor
Modo de coleta do trafego de rede Centralizado
Quantidade de agentes Um
Localizacao dos agentes Na rede vitima
Total de pacotes trafegados na rede,
Atributos do trafego de rede quantidade de enderecos de IP na origem

e no destino

Ciclos de captura Um segundo
Indicadores estatisticos kurtosis, skewness e CV

Algoritmos de aprendizado de mdquina ~ LSTM Autoencoder e One-Class SVM
Selecao hiperparametros dos
algoritmos de aprendizado de maquina

Manual e Automatica

Janela deslizante 5% e 10% da base de dados
Tratamento de dados faltantes Remocao
Redimensionamento dos dados Nenhum

Este caso de uso utiliza apenas um agente para coletar o trafego de rede centralizadamente
na rede da vitima. Assim, este trabalho avalia a abordagem ESPA com um modo de coleta do
trafego de rede diferente do usado no Caso de uso 1. A coleta do trafego de rede centralizada pode
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requerer grande poder computacional para ser executada. Contudo, para verificar a capacidade
de adaptacdo da abordagem ESPA e reforcar a verificacdo da hipétese, € oportuno verificar
se a abordagem proposta pode predizer ataques DDoS mesmo quando todos os dados estao
concentrados, ao invés de distribuidos (Caso de uso 1).

O Caso de uso 1 avaliou a abordagem ESPA utilizando um atributo do trafego de rede
coletado em ciclos de captura de um segundo. O Caso de uso 2 também usa o ciclo de captura de
um segundo. Contudo, este caso de uso avalia outros atributos além do total de pacotes trafegados
na rede. A quantidade de enderecos de IP na origem e no destino dos pacotes representam
outros dois atributos do trafego de rede usados neste caso de uso. Para definir a quantidade de
enderecos IPs de origem, contaram-se quantos enderecos Unicos enviaram pacotes através do
campo endereco de origem do pacote IP. A quantidade de enderecos de destino baseia-se na
contagem de enderecos IPs tnicos existentes no campo de destino do pacote IP. Este trabalho
escolheu esses atributos, pois a falsificacao de enderecos IP € uma pratica comum em ataques
DDoS (Jyoti e Behal, 2021). Entdo, a quantidade de enderecos IPs que enviam pacotes antes do
ataque apresenta potencial para ser utilizada pela abordagem ESPA. Pois, a preparacdo do ataque
pode causar variacOes nesse atributo. Além disso, € possivel que varreduras de dispositivos
vulnerdveis impactem na quantidade de enderegos IP de destino. Portanto, a engenharia de sinais
é realizada com base em trés séries temporais formadas pelo total de pacotes trafegados na rede e
pela quantidade de enderecos de IP na origem e no destino coletados a cada segundo.

Como este caso de uso definiu a utilizacdo de mais atributos do trafego de rede, foi
oportuno avaliar uma configura¢ao da abordagem ESPA que gere menos caracteristicas durante a
engenharia de sinais. Assim, os experimentos deste caso de uso avaliaram a predi¢ao dos ataques
DDoS com até trés indicadores estatisticos simultaneamente. Os indicadores estatisticos sao
o kurtosis, o skewness e o CV. Além de variar a quantidade de indicadores estatisticos, este
caso de uso variou o modo em que a engenharia de sinais fez uso deles. Assim como definido
na Subsecao 4.2.3, € possivel executar a engenharia de sinais aplicando todos os indicadores
estatisticos sobre todos os atributos do trafego de rede. Bem como € possivel aplicar apenas um
indicador estatistico para um atributo do trafego de rede. Assim, cada experimento conduzido
neste caso de uso ird definir como a engenharia de sinais foi aplicada.

Neste caso de uso foram avaliados a LSTM Autoencoder € o One-Class SVM, dois
algoritmos de aprendizado de maquina que independem de dados rotulados para realizar os
treinamentos. A rede neural LSTM € um subtipo das redes neurais recorrentes (do inglés,
Recurrent Neural Networks - RNNs) (Hochreiter e Schmidhuber, 1997), projetadas para lidar com
entradas de dados sequenciais. Como elas utilizam uma memoria interna, essas redes possuem a
capacidade de conservar informagdes, armazenando o estado das células para uso posterior. Elas
fazem isso com um conjunto de portdes (do inglés, gates) utilizados para controlar quando as
informacdes entram, sdo emitidas ou removidas das células. As LSTMs sdo adequadas para tratar
problemas onde os dados evoluem ao longo do tempo e para realizar predi¢des (Lindemann et al.,
2021). A LSTM se diferencia das outras redes neurais por diminuir o problema de dissipacdo do
gradiente. O algoritmo backpropagation € utilizado para o treinamento de redes neurais. Este
algoritmo atualiza os pesos dos neurdnios baseado no erro da saida do modelo. Contudo, ao
longo do tempo de treinamento, € possivel que o algoritmo backpropagation acabe dissipando
o valor do erro e assim ndo consiga atualizar os pesos das camadas, principalmente as iniciais.
A rede LSTM evita o problema de dissipacao do gradiente por meio de Carrosséis de Erro
Constante (CECs). Os CECs sao aplicados em células especiais para criar um fluxo de erro
constante. O backpropagation obtém acesso a essas células especiais por intermédio de um
portdao multiplicativo, que aprendem quando devem conceder acesso (Staudemeyer e Morris,
2019).
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O Autoencoder é uma rede neural composta por camadas de entrada e saida, um espaco
latente, uma rede neural codificadora e uma rede neural decodificadora. Esta rede neural visa
compreender como codificar e decodificar os dados selecionados pelo usudrio da rede neural.
Para isso, o Autoencoder comprime os dados no espaco latente, para em seguida decodificar os
dados de saida do modelo. O Autoencoder compara a saida processada com os dados originais do
usudrio. A diferenca entre o predito e o real € utilizado para atualizar os pesos da rede (Nguyen
et al., 2021). A principal vantagem da rede € que o treinamento pode ser conduzido sem a
utilizacdo de dados rotulados (Malhotra et al., 2015). Isso facilita a adoc@o da proposta em
ambientes reais por diminuir o custo da aquisi¢ao dos rétulos dos dados. Assim, o administrador
de rede inicia a coleta do funcionamento da rede e a abordagem ESPA identifica mudang¢as com
comportamento dos sinais que representem a ocorréncia de um ataque DDoS futuro.

Este trabalho utiliza uma rede LSTM Autoencoder. Assim, tanto o codificador quanto o
decodificador sdo redes LSTM (Nguyen et al., 2021). A Figura 5.12 ilustra a arquitetura genérica
da rede LSTM Autoencoder. A LSTM Autoencoder aprende a criar uma representacao compacta
de sinais temporais inseridos na entrada da rede neural. A partir dessa representacdo, a rede
LSTM Autoencoder consegue recriar sinais temporais similares aos introduzidos na entrada sem
gerar overfitting. No entanto, usualmente esses sinais ndo sao exatamente iguais. Assim, ao
comparar o sinal reconstruido na saida da rede neural com o sinal de entrada é possivel obter
uma diferenca entre os valores. Neste trabalho essa diferencga entre os sinais reconstruidos e os
sinais originais € nomeado de custo de reconstrucao. Para obter o custo de reconstrucao, este
trabalho utiliza o erro médio absoluto (do inglés, Mean Absolute Error - MAE) como o custo de
reconstru¢ao. O MAE (Férmula 5.1) € uma média dos erros absolutos |¢;| = |y; — x;|, onde y; € o
valor reconstruido e x; o valor original. O termo N € a quantidade de sinais observados.

Zicg lyi—xl X leil
N N

\ /

MAE =

(5.1

Codificador Decodificador
(LSTM) (LSTM)

/ \

Espaco
Latente

Entrada Saida

Figura 5.12: Arquitetura Genérica da Rede LSTM Autoenconder (adaptado de Nguyen et al. (2021))

O One-Class SVM ¢€ o outro algoritmo usado neste caso de uso. O One-Class SVM ¢é
um algoritmo de aprendizado de mdquina nao supervisionado que realiza a deteccdo de uma
unica classe. Este trabalho relaciona o One-Class SVM com o aprendizado de maquina nao
supervisionado, pois os resultados (predi¢des) sao obtidos sem o uso de rétulos, assim como
definido na literatura (Dayan et al., 1999; Ghahramani, 2004; Hastie et al., 2009; James et al.,
2023). O One-Class SVM funciona como uma fun¢ao de decisdo que envolve a maioria do
trafego normal formando uma barreira limite. Essa funcdo de decisao € definida por meio do
treinamento do modelo. Todos os pontos dentro dessa barreira fazem parte da classe dos dados
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normais, e todos os pontos fora dessa barreira serdo classificados como outliers (Amer et al.,
2013). Portanto, o One-Class SVM ¢é adequado para deteccao de outliers (Devi et al., 2019) e para
a predicao dos ataques DDoS, pois os cendrios de ataques DDoS apresentam o desbalanceamento
dos dados. Este trabalho hipotetizou que o trafego normal seria utilizado como a tnica classe
(dentro da barreira) e a preparacdo do ataque ficaria como outliers (fora da barreira).

O One-Class SVM possui parametros que desempenham papéis fundamentais na
capacidade do algoritmo de trabalhar com dados de alta dimensionalidade. O Kernel determina
a forma pela qual os dados serdo separados no espago. Possiveis valores para o pardmetro Kernel
sdo: poly, linear, rbf, sigmoid e precomputed®. O parametro nu atua como um limite para a
taxa de erros durante o treinamento e também como um limite inferior para a proporcao de vetores
de suporte. Ao ajustar o valor do pardmetro nu, € possivel controlar a quantidade de pontos de
dados considerados na preparagdo dos ataques DDoS durante a fase de treinamento. Esse valor
deve estar no intervalo (0, 1], representando a porcentagem de pontos que serdo classificados
como outliers. A configuracdo e o treinamento do One-Class SVM impactam diretamente nos
resultados obtidos. Assim, ao usar o One-Class SVM, a abordagem ESPA proporciona as equipes
de seguranca uma maior autonomia para adaptar o algoritmo, desenvolvendo assim um modelo
de predicao adequado e ajustado para atender suas necessidades.

Diferentemente do caso de uso anterior, os experimentos deste caso de uso nao usam
dados rotulados para treinar a abordagem ESPA. Porém, € necessdrio rotular os dados para
quantificar os acertos e os erros da abordagem. Deste modo, os experimentos deste caso de uso
consideram como ciclo malicioso todos os ciclos de captura de um segundo do trafego de rede
onde os bots enviaram mais de dois pacotes. Assim, os ciclos de um segundo do trafego de rede
que representam a preparagao de ataque foram impactados por acdes conduzidas pelos bots antes
do langamento do ataque. Os ciclos normais sdo os ciclos de um segundo onde os bots nao
enviaram pacotes ou enviaram até dois pacotes.

Os Experimentos 1, 2 e 3 utilizaram 5% da base de dados como o tamanho da janela
deslizante e os Experimentos 4, 5 e 6 utilizaram 10%. O objetivo da escolha desses valores foi
maximizar o tempo de predi¢dao dos ataques DDoS e avaliar a abordagem ESPA frente a diferentes
valores da janela deslizante de tamanho fixo. Ao final da engenharia de sinais, os primeiros
ciclos de captura da base de dados ndo possuem os valores respectivos as novas caracteristicas.
Isso ocorre, pois 0 tamanho da janela deslizante ndo foi atingido (Subsec¢do 4.2.3). Assim, a
abordagem ESPA nio realiza a engenharia de sinais enquanto o tamanho da janela ndo € atingido.
Nos experimentos deste caso de uso, esses dados foram descartados. Ou seja, o tratamento para
os dados faltantes foi a remocao deles em todos os experimentos. Por fim, neste caso de uso a
abordagem ESPA nao aplicou nenhuma técnica de redimensionamento dos dados. O objetivo
dessa decisao foi avaliar o comportamento da abordagem frente a dados nao padronizados.

Os ambientes onde os experimentos foram executados também variam. Os Experimentos
1, 2, e 3 utilizaram a plataforma Google Colaboratory®. O Google Colaboratory disponibiliza
0 acesso a uma maquina virtual com 12 GB de meméria RAM, 107 GB de armazenamento e
uma GPU NVIDIA Tesla K80. Os Experimentos 4, 5 e 6 foram executados em um dispositivo
que possui um processador Intel Core IS5, um disco rigido de um terabyte, oito gigabytes de
memoria, com um sistema operacional Linux Mint e com Python 3.10.12. Todos os resultados
sdo passiveis de replicacdo usando o cédigo disponibilizado online!°.

Shttps://scikit-learn.org/stable/modules/generated/sklearn.svm.
OneClassSVM.html

https://colab.research.google.com

Ohttps://github.com/andersonneira/tese_resultados/
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5.3.2 Experimento 1 do Caso de Uso 2

O objetivo especifico do primeiro experimento € verificar se a abordagem ESPA
pode ser usada para predizer os ataques DDoS sendo equipada com redes LSTM Autoen-
coder configuradas autonomamente e com os demais parametros citados anteriormente.
Isso ocorre, pois 0s experimentos do caso de uso anterior usaram dados rotulados para obter
os resultados apresentados. Este experimento utiliza um framework de AutoML do tipo NAS
para construir e configurar uma rede neural para realizar a predi¢do dos ataques DDoS. Assim,
poupa-se tempo nessa tarefa, adquirindo, simultaneamente, resultados competitivos frente a
literatura, no que tange ao tempo de processamento e a predi¢ao de ataques DDoS.

Este experimento utilizou a captura 51 da base de dados CTU-13. Diferentemente dos
experimentos do caso de uso anterior, este experimento utiliza apenas trafego prévio ao ataque.
Assim, a base de dados foi dividida em trés partes. Os dados apds o lancamento do ataque,
iniciado no segundo 5632, foram desconsiderados da avaliagdo. Como a janela deslizante de
tamanho fixo utilizada neste experimento € de 5% da base de dados, a base de treinamento
inicia-se no segundo 441. A base de treinamento compreende 30% de toda a base de dados.
Assim, a base de treinamento vai até o segundo 2641 da captura. A base de testes utilizou o
trafego restante até o momento anterior ao lancamento do ataque (do segundo 2642 até o segundo
5631). Portanto, a base de teste possui 2990 segundos a serem avaliados.

Neste experimento, a engenharia de sinais utilizou os indicadores estatisticos kurtosis,
skewness e CV para gerar as novas caracteristicas. Este experimento atribuiu um indicador
estatistico para cada atributo do trafego de rede (par a par). Isso foi necessdrio para que a
execucdo do experimento respeitasse os limites do ambiente de execuc@o. Portanto, o kurtosis
foi atribuido para o atributo quantidade de IPs de origem, o skewness foi calculado para a
quantidade de IPs de destino e o CV foi calculado para o total de pacotes. Todos os resultados
estdo disponiveis online'®. A combinagio de indicadores estatisticos com os atributos do trafego
de rede (engenharia de sinais) foi responsavel por maximizar os resultados da predi¢do de
ataques DDoS dentre vérios testes. Porém, trabalhos futuros criardo maneiras para definir essas
combinagdes automaticamente.

Ap6s a engenharia de sinais executou-se o Autokeras (Jin et al., 2019) para identificar a
melhor rede neural do tipo LSTM Autoencoder para a base de treinamento. O Autokeras € um
framework AutoML do tipo NAS que utiliza uma otimizacao Bayesiana para encontrar a melhor
arquitetura de rede neural baseada nos dados inseridos pelo usudrio. O Autokeras implementa
os passos da Figura 2.15 (Capitulo 2) por meio de um algoritmo de otimizacao de fun¢do de
aquisicdo estruturado em drvore e um kernel de rede neural. O objetivo é que o Autokeras
possa analisar o espago de busca eficientemente. Além do cédigo do framework ser aberto e ter
extensiva documentacdo, o framework pode operar em CPU e GPU e os resultados das andlises
obtidas pelos autores sdo competitivos em relagdo a literatura (Jin et al., 2019).

Ap6s a execugdo do Autokeras, a central de inteligéncia da abordagem ESPA utiliza a
rede LSTM Autoencoder configurada pelo Autokeras para predizer os ataques DDoS na base de
teste. A entrada da rede LSTM Autoencoder é composta por trés novas caracteristicas geradas
pela engenharia de sinais (o kurtosis da quantidade de IPs de origem, o skewness da quantidade
de IPs de destino e o CV do total de pacotes). Deste modo, a saida é composta pela reconstrugao
dessas caracteristicas. A abordagem ESPA calcula e armazena o custo de reconstrucao (MAE)
para cada uma das trés novas caracteristicas. Para simplificar a apresentagcao dos resultados, a
Figura 5.13 apresenta a média do custo de reconstrucdo das trés novas caracteristicas ao longo
dos 2990 segundos da base de teste. Assim como no caso de uso anterior, uma fracdo da base de
teste apresenta um comportamento diferente do restante. Entre os segundos 3814 e 4258 o custo
de reconstru¢do € maior que um. Isso significa que, nesses segundos (de 3814 e 4258), a rede
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LSTM Autoencoder selecionada e configurada pelo Autokeras apresenta um MAE maior do que
no restante da base.
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Figura 5.13: Variag@o do Custo de Reconstrucdo Médio na Base de Teste do Experimento 1 do Caso de Uso 2

Como a rede LSTM Autoencoder ndo classifica os ciclos de captura, € necessario definir
algum mecanismo para automatizar a predicao do ataque DDoS. O mecanismo utilizado neste
experimento (e nos Experimentos 2 e 3) € o limiar de predi¢ao representado pela linha vermelha
na Figura 5.13. Assim, qualquer ciclo de captura que apresente um custo de reconstru¢cao maior
do que o limiar é marcado como um ciclo malicioso e a predi¢do do ataque DDoS ocorre. Este
trabalho escolheu o valor do limiar para maximizar os resultados obtidos. Contudo, trabalhos
como o de Silva et al. (2022b) e Brito et al. (2023b) avaliam modos para obter limiares adequados
dinamicamente.

A Tabela 5.9 apresenta os resultados obtidos utilizando o limiar com o valor de 4,75
(linha vermelha na Figura 5.13). Neste experimento, a abordagem ESPA errou a classificacao de
apenas 59 dos 2990 segundos da base de teste. O momento corretamente classificado como ciclo
malicioso foi o segundo 3841. A Tabela 5.9 indica a existéncia de 20 FPs e 39 FNs. A acurdcia
da central de inteligéncia da abordagem ESPA € de 98,03%. A precisdo para a classe dos ciclos
maliciosos € de 4,8% pois das 21 predi¢des (1 VP + 20 FPs) apenas uma estava correta. Para
os ciclos normais a precisao foi de 98,69% pois 39 ciclos maliciosos foram classificados como
ciclos normais. O recall para a classe dos ciclos maliciosos € de 2,5% pois apenas um dos 40
ciclos maliciosos foram identificados corretamente, enquanto o recall para a classe dos ciclos
normais € de 99,32% pois dos 2950 ciclos normais 2930 foram identificados corretamente. Por
fim, o FI-score dos ciclos maliciosos € de 3,28% e o F'1-score dos ciclos normais € de 99%.

Tabela 5.9: Resultados Experimento 1 do Caso de Uso 2

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 1 20
Ciclo Normal 39 2930

Matriz de confusao

Classe hipotética

5.3.3 Experimento 2 do Caso de Uso 2

O objetivo especifico do segundo experimento deste caso de uso é avaliar a proposta
em uma base de dados menor do que a utilizada no Experimento 1 deste caso de uso. Uma
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base de dados menor pode impactar nos resultados obtidos devido a limitagdo da base de
treinamento e teste. Assim, € oportuno verificar como a abordagem ESPA ird operar frente a tal
situacdo. Para atingir esse objetivo especifico, este experimento utilizou a captura 52 da base de
dados CTU-13. Assim como no experimento anterior, este experimento utiliza apenas trafego
prévio ao ataque. A base de dados foi dividida em trés partes. Os dados ap6s o langcamento do
ataque, iniciado no segundo 778, foram desprezados. Como no experimento anterior, 5% da base
de dados foi o tamanho da janela deslizante de tamanho fixo. Como a base de dados € bem menor
que a anterior, este trabalho aumentou proporcionalmente o tamanho da base de treinamento
em relagdo ao experimento anterior. A base de treinamento compreende 37,5% de toda a base
de dados. Portanto, a base de treinamento inicia-se no segundo 48 e vai até o segundo 364 da
captura. Isso foi necessdrio para que a base de treinamento possuisse informacao suficiente para
que o AutoML pudesse identificar a arquitetura da rede neural ideal. A base de testes utilizou o
trafego restante até o momento anterior ao lancamento do ataque (do segundo 365 até o segundo
778). Portanto, a base de teste possui 413 segundos a serem avaliados.

Assim como no Experimento 1 deste caso de uso, a abordagem ESPA realizou a
engenharia de sinais par a par com os atributos do trafego de rede coletados. O kurtosis foi
atribuido para o atributo quantidade de IPs de origem, o skewness foi calculado para a quantidade
de IPs de destino e o CV foi calculado para o total de pacotes. Apds a engenharia de sinais,
este trabalho utilizou a base de treinamento formada pelas novas caracteristicas para executar o
Autokeras. A abordagem ESPA utiliza a rede LSTM Autoencoder configurada pelo Autokeras e
base de treino para avaliar a predi¢do dos ataques DDoS.

A Figura 5.14 apresenta o custo de reconstrucao médio, das trés novas caracteristicas
reconstruidas, ao longo dos 413 segundos da base de teste. Assim como nos resultados anteriores,
uma fracdo da base de teste apresenta um comportamento diferente do restante. Entre os
segundos 490 e 537 o custo de reconstrucao € maior que dois. Isso significa que a rede LSTM
Autoencoder selecionada e configurada pelo Autokeras apresentou dificuldade em reconstruir os
dados coletados na rede e processados pela engenharia de sinais. Assim, nesses segundos (de
490 a 537) o experimento apresenta um MAE maior do que no restante da base.
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Figura 5.14: Variacdo do Custo de Reconstru¢ao Médio na Base de Teste do Experimento 2 do Caso de Uso 2

A Tabela 5.10 apresenta os resultados obtidos utilizando o limiar com o valor de 9,0
(linha vermelha na Figura 5.14). Neste experimento, a abordagem errou a classificacao de apenas
22 dos 413 segundos da base de teste. A Tabela 5.10 indica a existénciade 11 FPs e 11 FNs. Os
momentos corretamente classificados como ciclo malicioso foram os segundos 514 e 517. A
acurdcia da abordagem ESPA € de 94,70%. A precisdo para a classe dos ciclos maliciosos é de
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15,38% pois das 13 predicdes (2 VPs + 11 FPs) duas estavam corretas. Para os ciclos normais a
precisdo foi de 97,25% pois 11 ciclos maliciosos foram classificados como ciclos normais. O
recall para a classe dos ciclos maliciosos € de 15,38% pois apenas dois dos 13 ciclos maliciosos
foram identificados corretamente, enquanto o recall para a classe dos ciclos normais € de 97,25%
pois dos 400 ciclos normais 389 foram identificados corretamente. Por fim, o F/-score dos ciclos
maliciosos € de 15,38% e o F/-score dos ciclos normais é de 97,25%.

Tabela 5.10: Resultados Experimento 2 do Caso de Uso 2

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 2 11
Ciclo Normal 11 389

Matriz de confusio

Classe hipotética

5.3.4 Experimento 3 do Caso de Uso 2

O objetivo especifico deste experimento é avaliar a proposta em uma base de dados
com uma topologia diferente do que a utilizada nos Experimentos 2 e 3 deste caso de uso.
Nos experimentos anteriores, os bots estavam na rede local da vitima. Para complementar a
andlise da abordagem ESPA usando redes neurais do tipo LSTM Autoencoders configurados
autonomamente, este experimento define que, na base de dados avaliada, os bots ndo estejam
alocados na mesma rede que a vitima.

Este experimento avaliou a base de dados CICDD0S2019, onde a rede vitima esta
conectada ao atacante pela Internet. Essa captura possui 19 ataques DDoS langados pelos
pesquisadores em dois dias. Neste caso, o ataque utilizado foi o primeiro ataque do primeiro dia
(Portmap). O ataque comega no segundo 1484 da captura e possui duracio de 540 segundos. O
tamanho da janela deslizante de tamanho fixo compreende 5% da base de dados, assim como nos
dois experimentos anteriores. O experimento utilizou 27,7% do trafego total da captura para
realizar o treinamento do modelo (do segundo 101 até o segundo 559) e o restante de trafego
prévio ao ataque para avaliacdo (do segundo 560 até o segundo 1483). Portanto, a base de teste
possui 924 segundos.

Assim como nos experimentos anteriores deste caso de uso, a engenharia de sinais foi
realizada par a par com os atributos do trafego de rede coletados. O kurtosis foi atribuido para
o atributo quantidade de IPs de origem, o skewness foi calculado para a quantidade de IPs de
destino e o CV foi calculado para o total de pacotes. Apds a engenharia de sinais, este trabalho
utilizou a base de treinamento constituida pelas novas caracteristicas geradas pela engenharia
de sinais para executar o AutoML (Autokeras). A central de inteligéncia da abordagem ESPA
utiliza a rede LSTM Autoencoder configurada pelo Autokeras para predizer os ataques DDoS na
base de treino.

A Figura 5.15 apresenta o custo de reconstru¢ao médio ao longo dos 924 segundos da
base de teste. Assim como nos resultados anteriores, uma fragdo da base de teste (no comego da
base) apresenta um comportamento diferente do restante. Entre os segundos 560 e 641 o custo
de reconstru¢do € maior que quatro. Isso significa que a rede LSTM Autoencoder selecionada e
configurada pelo Autokeras ndo consegue reconstruir precisamente os dados coletados na rede e
processados pela engenharia de sinais. Assim, nesses segundos (de 560 e 641), o experimento
apresenta um MAE maior do que no restante da base.

Usando o limiar de 8,3 (linha vermelha na Figura 5.15), a abordagem ESPA obteve os
resultados apresentados na Tabela 5.11. Neste experimento, a abordagem errou a classificagao de
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Figura 5.15: Variagdo do Custo de Reconstrucdo Médio na Base de Teste do Experimento 3 do Caso de Uso 2

133 dos 924 segundos da base de teste. Os seis ciclos maliciosos foram corretamente identificados
nos segundos 571, 572, 573, 575, 578 e 580. A Tabela 5.11 indica a existéncia de 16 FPs e
117 FNs. A acuricia da abordagem proposta € de 85,61%. A precisao para a classe dos ciclos
maliciosos é de 27,27% pois das 22 predi¢cdes (6 VPs + 16 FPs) seis estavam corretas. Para os
ciclos normais a precisao foi de 87,03% pois 117 ciclos maliciosos foram classificados como
ciclos normais. O recall para a classe dos ciclos maliciosos € de 4,88% pois apenas 6 dos 123
ciclos maliciosos foram identificados corretamente, enquanto o recall para a classe dos ciclos
normais € de 98% pois dos 801 ciclos normais 785 foram identificados corretamente. Por fim, o
F1-score dos ciclos maliciosos € de 8,28% e o F'I-score dos ciclos normais € de 92,19%.

Tabela 5.11: Resultados Experimento 3 do Caso de Uso 2

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 6 16
Ciclo Normal 117 785

Matriz de confusao

Classe hipotética

5.3.5 Experimento 4 do Caso de Uso 2

Este experimento utilizou o algoritmo One-Class SVM para compor a central de
inteligéncia e realizar a predi¢ao dos ataques DDoS. Em compara¢do com a rede neural LSTM
Autoencoder, o One-Class SVM pode consumir menos recursos para treinamento e predi¢cao dos
ataques DDoS. Assim, € o objetivo deste experimento ¢ avaliar se 0 One-Class SVM pode ser
uma alternativa ao LSTM Autoencoder. Este trabalho selecionou o One-Class SVM devido
ao fato deste algoritmo ndo necessitar de dados rotulados para realizar a predicdo de ataques
DDoS (Muller et al., 2001) e poder funcionar em cendrios desbalanceados (Devi et al., 2019).

Assim como no Experimento 1 deste caso de uso, este experimento usa a captura 51 da
CTU-13. Assim como nos experimentos anteriores, este experimento desconsiderou o trafego de
rede ap6s o lancamento do ataque (apds o segundo 5631). One-Class SVM foi treinado usando
um terco de toda a base de dados (até o segundo 2934). Os dados utilizados para o teste variam
do segundo 2934 até 5631. Isso ocorre, pois o propdsito da abordagem ESPA € predizer os
ataques DDoS. Assim, a fase de teste varia at€ o segundo anterior ao langamento do ataque. O
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One-Class SVM usado nesse experimento usa todas as configuragdes padrao da biblioteca!!,
exceto pelos parametros nu e kernel. A configuracdo que maximizou a acurdcia e a predi¢ao dos
ataques DDoS foi kernel = poly e nu = 0.34. E oportuno ressaltar que esses hiperparametros
foram obtidos empiricamente e o codigo-fonte estd online!?.

Também € objetivo deste experimento utilizar a abordagem ESPA para combinar os
trés indicadores estatisticos com os trés atributos do trafego de rede utilizados no experimento
anterior. Essa acdo gera trés caracteristicas para cada atributo. Portanto, a central de inteligéncia
da abordagem ESPA calcula o valor do kurtosis, skewness e CV (indicadores estatisticos) para o
total de endereco IP de origem e destino e o total de pacotes para cada ciclo de tempo (atributos do
trafego de rede). Esse processo gera nove novas caracteristicas, uma para cada combinacao entre
indicadores estatisticos e atributos do trafego de rede. Assim, sdo geradas nove caracteristicas
distintas, onde as trés primeiras correspondem ao valor de Kurtosis, Skewness e coeficiente
de variacdo relacionada ao total de enderecos IPs de origem. As trés caracteristicas seguintes
registram esses valores em relacdo ao total de IPs de destino e as trés dltimas capturam esses
valores em relacdo ao nimero total de pacotes. Por fim, também com o intuito de avaliar uma
configuracdo alternativa em relacdo aos experimentos anteriores, a engenharia de sinais foi
executada com uma janela deslizante de tamanho 880 (10% do tamanho total da base analisada).

Ap0s a engenharia de sinais, a abordagem ESPA equipada com o One-Class SVM obteve
os resultados apresentados na Tabela 5.12. Neste experimento, a abordagem errou a classificacao
de 82 (69 FPs e 13 FNs) dos 2698 segundos da base de teste. Os dois ciclos maliciosos foram
corretamente identificados nos segundos 3770 e 3779. A acurécia da abordagem ESPA € de
96,96%. A precisdo para a classe dos ciclos maliciosos € de 2,81% pois das 71 predicoes (2 VPs
+ 69 FPs) duas estavam corretas. Para os ciclos normais a precisao foi de 99,51% pois 13 ciclos
maliciosos foram classificados como ciclos normais. O recall para a classe dos ciclos maliciosos
€ de 13,33% pois apenas 2 dos 15 ciclos maliciosos foram identificados corretamente, enquanto
o recall para a classe dos ciclos normais é de 97,43% pois dos 2683 ciclos normais 2614 foram
identificados corretamente. Por fim, o F'/-score dos ciclos maliciosos € de 4,65% e o F'l-score
dos ciclos normais é de 98,46%.

Tabela 5.12: Resultados Experimento 4 do Caso de Uso 2

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 2 69
Ciclo Normal 13 2614

Matriz de confusao

Classe hipotética

5.3.6 Experimento 5 do Caso de Uso 2

Assim como no Experimento 2 deste caso de uso, o objetivo especifico deste experi-
mento é avaliar a proposta em uma base de dados menor do que a utilizada anteriormente.
E importante analisar o comportamento da abordagem ESPA em uma base menor, pois menos
dados disponiveis para o treinamento do One-Class SVM pode impactar nos resultados obtidos.
Assim, € oportuno verificar como a abordagem ESPA ird operar frente a tal situagao.

Assim como no Experimento 2 deste caso de uso, este experimento usa a captura 52 da
CTU-13. Este experimento desconsiderou o trafego de rede apds o langamento do ataque (apds

Uhttps://scikit-learn.org/stable/modules/generated/sklearn.svm.
OneClassSVM.html
Phttps://github.com/andersonneira/tese_resultados/
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o segundo 778). One-Class SVM foi treinado usando um terco de toda a base de dados (até o
segundo 324). Os dados utilizados para o teste variam dos segundos 324 até 777. Isso ocorre,
pois o propdsito da abordagem ESPA ¢ predizer os ataques DDoS. A fase de teste varia até o
segundo anterior ao langcamento do ataque. O One-Class SVM usado nesse experimento usa a
configuracdo padrdo da biblioteca!3, exceto pelos parametros nu e kernel. A configuracdo que
maximizou a acurdcia e a predi¢do dos ataques DDoS foi kernel = linear e nu = 0.035. Esses
hiperparametros foram obtidos empiricamente e o cédigo-fonte estd online!4.

Assim como no Experimento 4, a engenharia de sinais combinou os todos os trés
indicadores estatisticos com todos os trés atributos do trafego de rede. Portanto, a central
de inteligéncia da abordagem ESPA calcula o valor do kurtosis, skewness e CV (indicadores
estatisticos) para o total de endereco IP de origem e destino e o total de pacotes para cada ciclo
de tempo (atributos do trafego de rede). Esse processo gera nove novas caracteristicas, uma
para cada combinacao entre indicadores estatisticos e atributos do trafego de rede. Assim, sdo
geradas nove caracteristicas distintas, onde as trés primeiras correspondem ao valor de Kurtosis,
Skewness e coeficiente de variagcdo relacionada ao total de enderecos IPs de origem. As trés
caracteristicas seguintes registram esses valores em relacdo ao total de IPs de destino e as trés
ultimas capturam esses valores em relacdo ao nimero total de pacotes. Por fim, este experimento
utilizou uma janela deslizante de tamanho 10% do tamanho total da base analisada. Como a base
possui 972 segundos, o tamanho da janela deslizante € 97.

A Tabela 5.13 apresenta os resultados obtidos apds a engenharia de sinais e para a
abordagem ESPA equipada com o One-Class SVM na base CTU-13 captura 52. Os resultados
indicam que a abordagem errou a classificacio de 29 dos 454 segundos da base de teste, sendo
19 FPs e 10 FNs. Os trés ciclos maliciosos foram corretamente identificados nos segundos 576,
577 e 580. A acurdcia da abordagem ESPA € de 93,61%. A precisdo para a classe dos ciclos
maliciosos € de 13,64% pois das 22 predi¢des (3 VPs + 19 FPs) trés estavam corretas. Para os
ciclos normais a precisao foi de 97,69% pois dez ciclos maliciosos foram classificados como
ciclos normais. O recall para a classe dos ciclos maliciosos € de 23,08% pois 3 dos 13 ciclos
maliciosos foram identificados corretamente, enquanto o recall para a classe dos ciclos normais
€ de 95,69% pois dos 441 ciclos normais, 422 foram identificados corretamente. Por fim, o
F1-score dos ciclos maliciosos € de 17,14% e o FI-score dos ciclos normais é de 96,68%.

Tabela 5.13: Resultados Experimento 5 do Caso de Uso 2

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 3 19
Ciclo Normal 10 422

Matriz de confusao

Classe hipotética

5.3.7 Experimento 6 do Caso de Uso 2

O objetivo especifico deste experimento € avaliar a proposta em uma base de dados
com uma topologia diferente do que a utilizada nos Experimentos 4 e 5 deste caso de uso.
Nos experimentos anteriores, os bots estavam na rede local da vitima. Para complementar a
andlise da abordagem ESPA usando o One-Class SVM configurado manualmente, o objetivo

Bhttps://scikit-learn.org/stable/modules/generated/sklearn.svm.
OneClassSVM.html
4https://github.com/andersonneira/tese_resultados/
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especifico deste experimento € avaliar a abordagem proposta onde os bots nao estejam alocados
na mesma rede que a vitima.

Este experimento utilizou a captura do trafego de rede do primeiro ataque do primeiro
dia da base de dados CICDD0S2019. O ataque comeca no segundo 1484 da captura e possui
duracdo de 540 segundos. O experimento utilizou um terco do trafego total da captura para
realizar o treinamento do modelo (até o segundo 673) e o restante de trafego prévio ao ataque para
avaliacdo (do segundo 674 até o segundo 1483). Portanto, a base de teste possui 810 segundos.
O One-Class SVM usado nesse experimento usa todas as configuragdes padrao da biblioteca!s,
exceto pelos parametros nu e kernel. A configuracdo que maximizou a acurdcia e a predi¢ao dos
ataques DDoS foi kernel = poly e nu = 0.13. E oportuno ressaltar que esses hiperparametros
foram obtidos empiricamente e o cédigo-fonte estd online!S.

Assim como nos experimentos anteriores, a engenharia de sinais combinou os trés
indicadores estatisticos com os trés atributos do trafego de rede. Portanto, a central de inteligéncia
da abordagem ESPA calcula o valor do kurtosis, skewness e CV (indicadores estatisticos) para o
total de endereco IP de origem e destino e o total de pacotes para cada ciclo de tempo (atributos
do trafego de rede). Esse processo gera nove novas caracteristicas, uma para cada combinag¢ao
entre indicadores estatisticos e atributos do trafego de rede. Por fim, este experimento utilizou
uma janela deslizante de tamanho 10% do tamanho total da base analisada. Como a base possui
2024 segundos, o tamanho da janela deslizante é 202.

A Tabela 5.14 apresenta os resultados obtidos apds a engenharia de sinais e com a abor-
dagem ESPA usando o One-Class SVM na predicao do primeiro ataque da base CICDDo0S2019.
Os resultados indicam que a abordagem ESPA errou a classificagdo de 133 (28 FPs e 105 FNs)
dos 810 segundos da base de teste. Os trés ciclos maliciosos foram corretamente identificados nos
segundos 917, 918 e 921. A acuricia da abordagem ESPA € de 83,58%. A precisdo para a classe
dos ciclos maliciosos € de 9,68% pois das 31 predicoes (3 VPs + 28 FPs) trés estavam corretas.
Para os ciclos normais a precisao foi de 86,52% pois 105 ciclos maliciosos foram classificados
como ciclos normais. O recall para a classe dos ciclos maliciosos é de 2,78% pois 3 dos 108
ciclos maliciosos foram identificados corretamente, enquanto o recall para a classe dos ciclos
normais € de 96,01% pois dos 702 ciclos normais, 674 foram identificados corretamente. Por
fim, o FI-score dos ciclos maliciosos € de 4,32% e o FI-score dos ciclos normais € de 91,02%.

Tabela 5.14: Resultados Experimento 6 do Caso de Uso 2

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 3 28
Ciclo Normal 105 674

Matriz de confusao

Classe hipotética

5.3.8 Discussao dos Resultados do Caso de Uso 2

Este caso de uso apresentou seis diferentes experimentos com o objetivo geral de reforgar
a verificacdo da hipdtese e apresentar outros modos de uso da abordagem ESPA. Sem usar dados
rotulados, a abordagem ESPA predisse os ataques DDoS em trés conjuntos de dados diferentes.
Os Experimentos 1, 2, 4, e 5 avaliaram a predi¢do dos ataques DDoS onde os bots estavam na
mesma rede da vitima e os Experimentos 3 e 6 avaliaram a predi¢dao onde a Internet conectava

Bhttps://scikit-learn.org/stable/modules/generated/sklearn.svm.
OneClassSVM.html
bhttps://github.com/andersonneira/tese_resultados/



135

a vitima com os bots. Os resultados dos experimentos indicam que a acurdcia variou entre
83,58% e 98,03%. Assim, os resultados refor¢cam a validade da hipétese definida neste trabalho e
auxiliam a avaliar a abordagem ESPA em diferentes configuracdes.

A Figura 5.16 apresenta o tempo antes do langcamento do ataque que a abordagem ESPA
obteve nos Experimentos 1 e 4. Estes experimentos avaliaram a captura 51 da base de dados
CTU-13. Nesta base de dados, o ataque foi langado no segundo 5632. No Experimento 1,
que usa trés novas caracteristicas geradas pela engenharia de sinais e o LSTM Autoencoder, a
abordagem proposta predisse o ataque 29 minutos e 51 segundos antes do lancamento do ataque
(diamante na Figura 5.16). Usando nove novas caracteristicas e o0 One-Class SVM (circulo
preenchido na Figura 5.16), a predi¢do do mesmo ataque ocorreu 31 minutos e 2 segundos antes
do lancamento do ataque. Esses resultados indicam que a versdao da abordagem ESPA que gera
mais caracteristicas e prediz o ataque usando o One-Class SVM conseguiu prover mais tempo
antes do langcamento do ataque. Contudo, esta versao cometeu mais erros do que a versao da
abordagem com a LSTM Autoencoder. Esses erros, principalmente os FPs, afetam negativamente
a utilizacdo da abordagem proposta. A versido da abordagem ESPA com o One-Class SVM
(Experimento 4) gerou 69 alertas onde os bots ndo enviaram ou receberam mais de dois pacotes.
Ja a versdo da abordagem ESPA com o LSTM Autoencoder (Experimento 1) gerou 20.

31 minutos e 2 segundos
A

4 h Tempo
@ ¢ U >
Inicio da Predicédo Exp 4  Predigéo Exp 1 Ataque Fim da
captura (segundo 3770) (segundo 3841) (segundo 5632) captura
N\ J

%
29 minutos e 51 segundos

Figura 5.16: Predicdo do Ataque DDoS nos Experimentos 1 e 4 (CTU-13 Captura 51)

A Figura 5.17 apresenta o tempo de predi¢do para os Experimentos 2 e 5, pois eles
avaliaram a mesma base de dados. Estes experimentos realizaram a predi¢cdo do ataque DDoS em
uma base de dados com menos dados disponiveis para treinar as solu¢des quando comparados
aos dados disponiveis nos Experimentos 1 e 4. Isso impacta tanto o tempo de predi¢cao quanto as
métricas de avaliacdo (acurdcia, precisdo, recall e F1-score). A abordagem ESPA equipada com
a rede neural LSTM Autoencoder (Experimento 2) predisse o ataque 4 minutos e 24 segundos
antes do lancamento do ataque. Enquanto a versdo da abordagem equipada com o One-Class
SVM (Experimento 5) predisse o ataque com 3 minutos e 22 segundos. Assim, diferentemente
dos Experimentos 1 e 4, a versdo da abordagem ESPA equipada com o One-Class SVM predisse
o ataque depois da versdao equipada com o LSTM Autoencoder. A acuricia da abordagem ESPA
com One-Class SVM foi de 93,61% com 19 FPs. A versdo da abordagem ESPA equipada com a
rede LSTM Autoencoder obteve uma acuracia de 94,7% com 11 FPs.

4 minutos e 24 segundos
A

r I i Tempo
Inicio da Predicdo Exp 2  Predigcdo Exp 5 Ataque Fim da
captura (segundo 514) (segundo 576) (segundo 778) captura
N J

~
3 minutos e 22 segundos

Figura 5.17: Predicdo do Ataque DDoS nos Experimentos 2 e 5 (CTU-13 Captura 52)
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A Figura 5.18 apresenta os tempos de predi¢do obtidos nos Experimentos 3 e 6. A base
de dados avaliada nestes experimentos € maior do que a captura 52 da CTU-13 (Experimentos 2
e 5) e ¢ menor do que a captura 51 da CTU-13 (Experimentos 1 e 4). A versao da abordagem
ESPA equipada com a rede LSTM Autoencoder (Experimento 3) superou a versao equipada com
0 One-Class SVM (Experimento 6) em tempo de predicdo e nas métricas de avaliacdo. Enquanto
a primeira versao predisse o ataque com 15 minutos e 23 segundos, a versdao com o One-Class
SVM predisse com 9 minutos e 26 segundos. A acurdcia da abordagem com a rede neural LSTM
Autoencoder obteve uma acuricia de 85,61% e 16 FPs. Enquanto a versao com o One-Class
SVM obteve 83,58% de acuricia com 28 FPs.

15 minutos e 24 segundos

A
4 N Tempo
@ > U >
Inicio da Predicdo Exp 3  Predicédo Exp 6 Ataque Fim da
captura (segundo 560) (segundo 917) (segundo 1484) captura
N J
Y

9 minutos e 27 segundos

Figura 5.18: Predicdo do Ataque DDoS nos Experimentos 3 e 6 (CICDD0S2019)

Os resultados indicam que a versao da abordagem ESPA equipada com a rede neural
LSTM Autoencoder configurada autonomamente pelo AutoML € mais acurada do que a versao
com 0 One-Class SVM. Em um dos trés experimentos, a versdo com o One-Class SVM predisse
o ataque antes. Contudo, os erros de predicdo, principalmente os FPs, representam pontos
de atencdo para essa versdao da abordagem ESPA. Este trabalho hipotetiza que a abordagem
ESPA equipada com a rede neural LSTM Autoencoder obteve menos erros em relacdo a
versao com o One-Class SVM devido a autoconfiguracdo do modelo. O One-Class SVM foi
configurado manualmente. Assim, € possivel existir uma combinacdo de hiperpardmetros que
melhore os resultados obtidos. Principalmente quando comparado com a rede neural configurada
autonomamente pelo AutoML. Pois a configuracdo identificada pelo AutoML extrai toda a
capacidade do deep larning e favorece a versao da abordagem ESPA configurada com a rede
neural LSTM Autoencoder. Atualmente, pesquisas como a de Aradjo et al. (2022) visam
reconstruir os modelos sempre que necessario. Assim, a abordagem ESPA usa o sobreajuste da
rede LSTM Autoencoder como uma virtude ao invés de uma limitacao.

Mesmo a versdao da abordagem ESPA equipada com a rede LSTM Autoencoder sendo
vantajosa, esta também possui limitagdes. Em relacdo ao uso do limiar nos Experimentos 1,
2 e 3 o mais importante € que a rede LSTM Autoencoder treinada pelo AutoML conseguiu
apresentar valores de erros de reconstru¢cao em momentos onde bots trafegavam dados. Assim,
mesmo definindo manualmente o limiar, a hipétese deste trabalho pode ser verificada também
com esses resultados. Para os objetivos atuais deste trabalho, esse € o aspecto mais importante.
Além disso, o tempo de selecdo da arquitetura da rede neural e o seu treinamento sdo pontos
de atencao. Usando o Google Colaboratory como ambiente de testes, a abordagem ESPA
utilizou aproximadamente 42, 34 e 28 minutos para configurar e treinar as redes neurais LSTM
Autoencoder nos Experimentos 1, 2 e 3 respectivamente. Este tempo foi investido pelo AutoML
para selecionar as redes neurais que obtiveram os resultados apresentados. A literatura indica
que esse processo pode levar mais tempo. Lam e Abbas (2020) citam que os frameworks NASNet
e MNasNet podem demandar entre 3 e 24 horas para identificar as arquiteturas ideais. Além
disso, € plausivel hipotetizar que especialistas demandem entre 28 e 42 minutos para identificar
uma arquitetura de rede neural adequada ao problema. Assim, os resultados obtidos indicam que
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a proposta pode demandar menos tempo de processamento que a literatura e pode competir com
especialistas humanos.

O One-Class SVM nao necessita de limiar de predi¢do, isso facilita o uso dessa versao
da abordagem ESPA. Contudo, os resultados do One-Class sao mais dificeis de interpretar
em comparacao ao LSTM Autoencoder. O One-Class SVM pode lidar com dados de alta
dimensionalidade. Representar graficamente isso pode ser um desafio. Enquanto isso, com o
custo de reconstru¢do obtido com o LSTM Autoencoder € possivel representar graficamente os
resultados. Os graficos representados nas Figuras 5.13, 5.14 e 5.15 ilustram isso. Além de usar
apenas uma linha para representar a média do custo de reconstru¢cao (MAE), € possivel obter a
diferenca absoluta entre o real e o predito para todas as caracteristicas. Como nos Experimentos
1, 2 e 3 a engenharia de sinais gerou trés novas caracteristicas, € possivel gerar um gréafico com
trés linhas. Onde cada linha representa a diferenca absoluta para cada nova caracteristica. Isso
facilita a interpretacdo dos resultados em comparacao com a versao da abordagem ESPA equipada
com o One-Class SVM.

5.3.9 Comparagao dos Resultados do Caso de uso 2 com a Literatura

A Tabela 5.15 resume todos os resultados obtidos nos Casos de uso 1 e 2 e os compara
com o sistema ANTE e com o trabalho de Rahal et al. (2020). O sistema ANTE e o trabalho
de Rahal et al. (2020) realizaram a predicao do ataque na captura 51 da base de dados CTU-13.
O sistema ANTE predisse com até 1 minuto de antecedéncia e o trabalho de Rahal et al. (2020)
predisse o ataque com 5 minutos e 41 segundos. Os Experimentos 1 e 4 do Caso de uso 2 superam
o tempo de predi¢ao de ambos os trabalhos. O melhor tempo de predi¢cao para a captura 51 foi
de 31 minutos e 2 segundos obtido no Experimento 4. Como discutido na subsecao anterior, a
maior acurdcia para a captura 51 foi obtida no Experimento 1 deste caso de uso.

E oportuno destacar que os resultados obtidos no Caso de uso 2 também sdo competitivos
frente ao Caso de uso 1. As duas versdes da abordagem ESPA do Caso de uso 2 que avaliaram a
captura 52 da base de dados CTU-13 superaram as versdes do Caso de uso 1 em questdo de tempo
de predicdo. A abordagem ESPA equipada com o LSTM Autoencoder foi a versao da abordagem
que maximizou o tempo de predi¢ao na captura 52. A versdao da abordagem ESPA usando o
Adaboost obtida no Experimento 1 do Caso de uso 1 ainda € a versao da abordagem proposta
que maximiza acurécia para a captura 52. O Adaboost maximizar a acurdcia pode ser explicado
pelo fato deste ter sido treinado usando dados rotulados. Por outro lado, tanto o One-Class SVM
quanto o LSTM Autoencoder nao usam dados rotulados durante o treinamento. Em relacdo ao
cendrio Portmap da base de dados CICDD0S2019 a versdo da abordagem ESPA que maximiza
o tempo de predicao € a equipada com o LSTM Autoencoder configurado autonomamente. O
tempo de predicao de 15 minutos e 23 segundos e a acurdcia de 85,61% superam a versao da
abordagem ESPA com o One-Class SVM e o sistema ANTE.

5.4 CASO DE USO 3 - CLUSTERIZACAO, EXPLICABILIDADE E AUTOCOFIGURACAO

Nos Casos de uso 1 e 2, a hipdtese definida neste trabalho foi verificada, pois a abordagem
proposta predisse os ataques DDoS usando novas caracteristicas geradas pela engenharia de sinais.
Este caso de uso também tem o objetivo geral de reforcgar a verificacdo da hipotese. Contudo,
este caso de uso difere-se dos anteriores ao apresentar um modo para utilizar a abordagem ESPA
focada na explicabilidade dos resultados sem a utilizacdo de nenhum tipo de rétulo dos dados.
Além disso, este caso de uso avalia a funcionalidade de selecionar autonomamente o algoritmo de
aprendizado de mdquina ndo supervisionado que ird maximizar a acurdcia da predi¢ao dos ataques
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Experimento Base de dados Referéncia Tempo predicdo Acuracia
Experimento 1 Cap. 52 ESPA .
(Casodeuso1)  (CTU-13) (Adaboost) mine22seg  99,69%
Experimento 2 UDP-Lag ESPA .
(Caso deuso 1) (CICDD0S2019) (Adaboost) 2mine8seg  99,76%
Experimento 3 Cap. 52 ESPA .
(Casodeuso 1) (CTU-13) (MLP) 3 min ¢ 49 seg 98,87%
Experimento 4 UDP-Lag ESPA .
(Caso deuso 1) (CICDD0S2019) (MLP) ImineSSseg  99.60%
Experimento 1 Cap. 51 ESPA .
(Caso de uso 2) (CTU-13) (LSTM Autoencoder) 29 mine Slseg  98,03%
Experimento 2 Cap. 52 ESPA .
(Casodeuso2)  (CTU-13)  (LSTM Autoencoder) 3 ™im€24seg  94.7%
Experimento 3 Portmap ESPA .
(Casodeuso2) (CICDD0S2019) (LSTM Autoencoder) 1> ™ime23seg  8561%
Experimento 4 Cap. 51 ESPA .
(Casodeuso2)  (CTU-13) (One-Class Sym) ~ Stmine2seg  96,96%
Experimento 5 Cap. 52 ESPA .
(Caso de uso 2) (CTU-13) (One-Class Svm) > mine22seg  93.61%
Experimento 6 Portmap ESPA .
(Casode uso2) (CICDD0S2019)  (One-Class SvM) — ° Mine26seg  83,58%
Capturas 51 e 52
- (CTU-13) e Sistema ANTE I min e 00 seg -
Portmap
(CICDD0S2019)
Capturas 51 .
- (CTU-13)) Rahal et al. (2020) Smine 41 seg -

DDoS (Secao 4.3). Por fim, este caso de uso comeca a exploracdo da selecio de caracteristicas
sem o uso de dados rotulados.

5.4.1 Definicao dos Experimentos do Caso de uso 3

O Caso de uso 3 possui quatro experimentos que avaliam a predicao de ataques DDoS

para diferentes configuracdes da abordagem ESPA. Cada experimento possui trés avaliacdes
com diferentes objetivos. Em cada avaliacdao a abordagem ESPA € submetida a variacao dos
parametros. A Tabela 5.16 apresenta todos os parametros usados pela abordagem ESPA. Neste
caso de uso, a abordagem ESPA coletou centralizadamente o trafego de rede da vitima do ataque
DDoS usando um agente. Essa configuracdo € a mesma para todas as avaliagdes dos quatro
experimentos. Todos os experimentos deste caso de uso foram conduzidos em um dispositivo que
possui um processador Intel Core IS, um disco rigido de um terabyte, oito gigabytes de memodria,
com um sistema operacional Linux Mint e com Python 3.10.12 e os resultados estdo disponiveis
online!”.

"https://github.com/andersonneira/tese_resultados/
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Tabela 5.16: Defini¢do dos Parametros Usados Pela Abordagem ESPA no Caso de Uso 3

Parametro Valor
Modo de coleta do trafego de rede Centralizado
Quantidade de agentes Um
Localizacdo dos agentes Na rede vitima
51 atributos baseados nos protocolos
Atributos do trafego de rede das camadas de Enlace, Rede e Transporte
do modelo TCP/IP

Ciclos de captura Um segundo

Indicadores estatisticos kurtosis, skewness, CV, AC-1, AC-2 e AC-3

K-Means, Birch, Bisecting K-Means,
Algoritmos de aprendizado de maquina  Gaussian Mixture, Agglomerative Clustering,
SOM, DBSCAN, OPTICS e HDBSCAN

Selecao dos algoritmos

. Lo Manual e Automética
de aprendizado de maquina

Janela deslizante 5% e 10% da base de dados
Tratamento de dados faltantes Nenhum
Redimensionamento dos dados Nenhum

O primeiro diferencial deste caso de uso € a explicabilidade dos resultados e a predicao
dos ataques DDoS sem o uso de dados rotulados. A explicabilidade € obtida ao expressar
visualmente, em forma de graficos de trés dimensdes, os resultados da clusterizacao dos dados
trafegados na rede dos usudrios. Isso permite a compreensao da predicao dos ataques DDoS e
propicia a tomada de decisao por parte dos administradores. Além disso, a abordagem proposta
facilita a adocdo em ambientes reais, ao evitar o uso de dados rotulados para a predicao de
ataques DDoS. Portanto, a abordagem ESPA nio fica limitada a predizer ataques DDoS similares
aos ataques que foi treinada para isso. Assim, a abordagem ESPA pode predizer ataques até
entdo desconhecidos como os ataques dia zero (do inglés, zero-day attacks).

Além de focar na explicabilidade, as avaliagdes deste caso de uso realizam a selecao
autdonoma da técnica de aprendizado de maquina ndo supervisionada ideal para o contexto
analisado. Para isso, a abordagem ESPA foi equipada com o Algoritmo 3 (Secao 4.3). No Caso
de uso 2, a abordagem ESPA foi equipada com o framework Autokeras para identificar a rede
neural que maximiza a predicdo dos ataques DDoS. No Caso de uso 3 a abordagem proposta foi
equipada com um algoritmo desenvolvido especialmente para a abordagem ESPA (Algoritmo 3).
Esse algoritmo analisa um conjunto de dados para escolher a técnica ideal para realizar a predi¢ao
dos ataques DDoS. Os detalhes do Algoritmo 3 estdo descritos na Se¢do 4.3.

A Tabela 5.17 apresenta todos os 51 atributos usados neste caso de uso para a avaliag@o
da selecao de atributos do trafego de rede sem o uso de dados rotulados. Esses atributos sao
baseados nos campos dos protocolos das camadas de enlace, rede e transporte do modelo TCP/IP.
Os atributos de 1 a 3 sdo obtidos por meio da anélise dos protocolos da camada de enlace como o
Ethernet. Os atributos entre 4 e 17 sdo obtidos do protocolo IP (camada de rede). Os atributos
entre 18 e 36 sdo extraidos dos protocolos TCP e UDP (camada de transporte) (Kurose e Ross,
2014). Os atributos entre 37 e 41 fazem referéncia ao tempo de chegada de pacotes e os atributos
entre 42 e 51 especializam a andlise do tempo de chegada entre pacotes para o protocolo TCP. E
oportuno destacar que este caso de uso ndo utiliza dados da carga util dos pacotes, apenas dados
dos cabecalhos foram considerados neste caso de uso.
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Na Tabela 5.17, os atributos quantidade de IPs de origem, quantidade de IPs de destino
e o total de pacotes foram destacados por serem os mesmos utilizados no caso de uso anterior.
A engenharia de sinais de algumas avaliagdes dos experimentos usam esses trés atributos para
a predicdo dos ataques DDoS. E importante destacar que, esses atributos foram obtidos por
unidade de tempo (ciclo de captura). Em geral, o tempo usado nos experimentos é¢ um segundo.
Contudo, cada experimento detalha o ciclo de captura utilizado, bem como o tamanho da janela
deslizante (5% ou 10% da base de dados) utilizado na engenharia de sinais. O objetivo de ndo
predefinir o ciclo de captura e o tamanho da janela deslizante € poder avaliar a abordagem ESPA
em casos diferentes respeitando as caracteristicas inerentes as bases de dados. Como este caso de
uso aplica a selecdo de caracteristicas e a selecdao dos algoritmos de aprendizado de miquina,
nenhuma ag¢ado adicional foi realizada com intuito de tratar ou de redimensionar os dados durante

0s experimentos.

Tabela 5.17: Defini¢do dos Atributos do Trafego de Rede Usados Pela Abordagem ESPA no Caso de Uso 3

Atributo Descricao

1. total_mac_origem Total de enderecos MAC de origem tnicos

2. total_mac_destino Total de enderecos MAC de destino tinicos

3. versao_ip Versdo mais frequente do protocolo que estard na carga
util

4. maior_pacote Tamanho do maior pacote

5. menor_pacote Tamanho do menor pacote

6. soma_pacotes Soma do tamanho dos pacotes

7. total_pacotes_icmp Total de pacotes do tipo ICMP

8. total_pacotes_udp Total de pacotes do tipo UDP

9. total_pacotes_tcp Total de pacotes do tipo TCP

10. total_ips_origem Total de enderecos IP de origem tnicos

11. total_ips_destino Total de enderecos IP de destino tnicos

12. maior_ttl Maior time to live dos pacotes

13. menor_ttl Menor time to live dos pacotes

14. soma_ttl Soma do time to live dos pacotes

15. std_ttl Desvio padrao do time to live dos pacotes

16. media_ttl Média do time to live dos pacotes

17. total_pacotes Total de pacotes trafegados na rede

18. porta_origem_mais_frequente Porta de origem mais comum encontrada nos pacotes

19. porta_destino_mais_frequente Porta de destino mais comum encontrada nos pacotes

20. total_flags_tcp Total de flags TCP tnicas

21. total_tcp_flags_fin Total de flags TCP FIN

22. total_tcp_flags_syn Total de flags TCP SYN

23. total_tcp_flags_reset Total de flags TCP RST

24. total_tcp_flags_push Total de flags TCP PUSH

25. total_tcp_flags_ack Total de flags TCP ACK

26. total_tcp_flags_urg Total de flags TCP URG

27. maior_tcp_window_size_value = Maior valor do campo TCP window size

28. menor_tcp_window_size_value Menor valor do campo TCP window size

29. soma_tcp_window_size_value Soma do valor do campo TCP window size

30. std_tcp_window_size_value Desvio padrao do valor do campo TCP window size

31. media_tcp_window_size_value = Média do valor do campo TCP window size
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32. maior_tcp_seq_num Maior valor do campo TCP Sequence Number

33. menor_tcp_seq_num Menor valor do campo TCP Sequence Number

34. soma_tcp_seq_num Soma do valor do campo TCP Sequence Number

35. std_tcp_seq_num Desvio padrao do valor do campo TCP Sequence
Number

36. media_tcp_seq_num Meédia do valor do campo TCP Sequence Number

37. maior_time_delta Maior tempo de chegada entre pacotes

38. menor_ttime_delta Menor tempo de chegada entre pacotes

39. soma_time_delta Soma do tempo de chegada entre pacotes

40. std_time_delta Desvio padrao do tempo de chegada entre pacotes

41. media_time_delta Média do tempo de chegada entre pacotes

42. maior_tcp_time_delta Maior tempo de chegada entre pacotes TCP do mesmo
fluxo

43. menor_tcp_time_delta Menor tempo de chegada entre pacotes TCP do mesmo
fluxo

44. soma_tcp_time_delta Soma do tempo de chegada entre pacotes TCP do
mesmo fluxo

45. std_tcp_time_delta Desvio padrao do tempo de chegada entre pacotes TCP
do mesmo fluxo

46. mean_tcp_time_delta Médio do tempo de chegada entre pacotes TCP do
mesmo fluxo

47. maior_tcp_time_relative Maior tempo de chegada desde o primeiro pacote TCP
do mesmo fluxo

48. menor_tcp_time_relative Menor tempo de chegada desde o primeiro pacote TCP
do mesmo fluxo

49. soma_tcp_time_relative Soma do tempo de chegada desde o primeiro pacote
TCP do mesmo fluxo

50. std_tcp_time_relative Desvio padrao do tempo de chegada desde o primeiro
pacote TCP do mesmo fluxo

51. mean_tcp_time_relative Média do tempo de chegada desde o primeiro pacote

TCP do mesmo fluxo

A exploragdo da reducao de dimensionalidade sem o uso de dados rotulados também €
uma defini¢do dos experimentos deste caso de uso. O intuito dessa explorag@o € diminuir o total
de erros obtidos anteriormente utilizando diferentes caracteristicas. Nos casos de uso anteriores,
a selecao de caracteristicas foi realizada manualmente. Portanto, em relagdo aos casos de uso
anteriores, o Caso de uso 3 € o tnico que lida com a selecdo de caracteristicas automatizadas.
Contudo, esse tema tem grande potencial para melhorar a predi¢ao dos ataques DDoS. Assim,
o Caso de uso 4 e trabalhos futuros explorardo outros algoritmos e outras abordagens para a
selecdo de caracteristicas.

O algoritmo de reducdo de dimensionalidade usado neste caso de uso foi o FastICA. O
FastICA ¢ uma implementa¢do computacionalmente eficiente do Independent component analysis
(ICA) (Hyvérinen e Oja, 2000). O ICA objetiva encontrar uma nova representacao dos dados,
buscando tornar os componentes (novas caracteristicas) estatisticamente independentes. Essa
representacdo visa capturar a estrutura essencial dos dados em diversas aplicacdes, como extragao
de caracterfsticas e separagao de sinais (Hyvérinen e Oja, 2000). Em outras palavras, o propdsito
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do ICA ¢ identificar sinais provenientes de fontes distintas em meio a sinais combinados (Li
et al., 2014). Classicamente, o ICA € utilizado para separar sinais sobrepostos em diversas dreas
como telecomunicacdes, processamento de sinais biomédicos, imagens e dudio (Hyvirinen e Oja,
2000). Contudo, o ICA também pode ser utilizado para a reducao de dimensionalidade sem o uso
dos rétulos reais. A biblioteca Scikit-learn apresenta uma implementacio do algoritmo FastICA
para Python!8. Ao usar o FastICA, esse trabalho tem o objetivo de reduzir a dimensionalidade das
novas caracteristicas, encontrando a estrutura essencial dos dados. Ao reduzir a dimensionalidade
dos dados, novas caracteristicas sdo geradas para substituir as originais.

A dltima defini¢ao dos experimentos deste caso de uso € a defini¢ao de ciclos maliciosos
e ciclos normais. Assim como no caso de uso anterior, os experimentos deste caso de uso
nao usam dados rotulados para treinar a central de inteligéncia da abordagem ESPA. Porém,
é necessdrio rotular os dados para quantificar os acertos e os erros da abordagem ESPA. Este
caso de uso leva o processo de rotulagdo ao extremo. Pois, os experimentos deste caso de uso
consideram como ciclo malicioso todos os ciclos de captura onde os bots enviaram ao menos
um pacote. Assim, os ciclos de um segundo do trafego de rede que representam a preparagao de
ataque foram impactados por a¢des conduzidas pelos bots antes do langcamento do ataque. Por
fim, os ciclos normais sdo os segundos do trafego de rede onde os bots nao enviam pacotes.

5.4.2 Experimento 1 do Caso de Uso 3

O Experimento 1 realizou trés avaliacOes diferentes, cada qual com um objetivo
especifico, além de refor¢ar a verificacdo da hipétese definida neste trabalho. Todas elas utilizam
o trafego de rede coletado na captura 51 disponibilizado pela base de dados CTU-13. Por esse
motivo, todas as avaliagdes foram agrupadas neste primeiro experimento. Os pesquisadores
infectaram os bots no segundo 2643 e langaram os ataques no segundo 5632 da captura.

A engenharia de sinais foi realizada de dois modos diferentes. A abordagem ESPA
realizou a engenharia de sinais par a par com as séries temporais dos atributos do trafego de
rede coletados em ciclos de um segundo para as avaliagdes 1 e 2. O kurtosis foi atribuido para
o atributo quantidade de IPs de origem, o skewness foi calculado para a quantidade de IPs de
destino e o CV foi calculado para o total de pacotes. Na avaliacao 3 (Sub-subsecao 5.4.2.3) a
engenharia de sinais foi realizada para todas as séries temporais dos 51 atributos apresentados na
Tabela 4.2 (Secao 4.3) usando seis indicadores estatisticos. Sendo eles: o skewness, o kurtosis, o
CV, a AC-1, AC-2 e AC-3. Assim, 306 novas caracteristicas foram geradas pela engenharia de
sinais da abordagem ESPA. Para diferenciar do Experimento 1 do Caso de uso 2, este experimento
utilizou 10% da base de dados como o tamanho da janela deslizante de tamanho fixo. A seguir,
cada avaliacdo deste caso de uso apresenta os objetivos especificos e os resultados obtidos.

5.4.2.1 Avaliacdo 1 do Experimento 1

O objetivo desta avaliacao é verificar se a abordagem ESPA pode predizer ataques
DDoS usando uma técnica de aprendizado de maquina nao supervisionada, focando na
explicabilidade dos resultados. O K-means foi escolhido e configurado manualmente para
predizer os ataques DDoS. O K-means foi configurado usando todas as op¢des padrao da biblioteca
Scikit-learn, exceto pela quantidade de clusters. Neste caso, o K-means foi configurado para
obter dois clusters (1° algoritmo da Tabela 4.2 - Secdo 4.3). Pois era esperado que um cluster
fosse composto pelos ciclos maliciosos e outro cluster fosse composto por ciclos normais.

Bhttps://scikit-learn.org/stable/modules/generated/sklearn.decomposition.
FastICA.html
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A Figura 5.19(a) apresenta o resultado da abordagem ESPA entre os segundos 3294
e 3794 da base de dados. A figura apresenta a existéncia de dois grupos de ciclo de tempo de
um segundo. Ambos os grupos possuem ciclos normais e ciclos maliciosos. A Figura 5.19(b)
apresenta os resultados do K-means considerando o grupo com mais ciclos e com os ciclos
mais antigos, proximos do segundo 3294, como o grupo dos ciclos normais (Grupo 1). O
grupo dos ciclos maliciosos, Grupo 2, é formado pelo grupo que possui menos ciclos e os mais
recentes. O Grupo 1 possui 413 ciclos normais corretamente identificados e 32 ciclos maliciosos
erroneamente considerados normais. O Grupo 2 agrega 10 ciclos maliciosos corretamente
identificados como maliciosos e 45 ciclos normais erroneamente considerados maliciosos.
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Figura 5.19: Predicao de Ataques DDoS no Experimento 1 do Caso de Uso 3

A Tabela 5.18 apresenta os resultados desta avaliacdo. O K-means configurado
manualmente obteve uma acuricia de 84,6%. A precisdo para a classe dos ciclos maliciosos € de
18,18% pois das 55 predigdes (10 VPs + 45 FPs) 10 estavam corretas. Para os ciclos normais a
precisao foi de 92,80% pois dos 445 ciclos classificados como normais, 413 foram classificados
corretamente. O recall para a classe dos ciclos maliciosos € de 23,80% pois 10 dos 42 ciclos
maliciosos foram identificados corretamente, enquanto o recall para a classe dos ciclos normais
€ de 90,17% pois dos 458 ciclos normais, 413 foram identificados corretamente. Por fim, o
F1-score dos ciclos maliciosos € de 20,62% e o FI-score dos ciclos normais € de 91,47%.

Tabela 5.18: Resultados da Avaliagdo 1 do Experimento 1 do Caso de Uso 3

Matriz de confusao Classe real
Ciclo Malicioso Ciclo Normal

1 hipotét Ciclo Malicioso 10 45
asse potetica —=; 115 Normal 32 413
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5.4.2.2 Avaliacao 2 do Experimento 1

Esta avaliacido verifica se a abordagem ESPA equipada com o Algoritmo 3 (Se-
¢a0 4.3) pode selecionar um algoritmo de aprendizado de maquina nao supervisionado
autonomamente. Na avaliacdo anterior, a abordagem ESPA conseguiu predizer o ataque DDoS
utilizando o algoritmo de aprendizado de maquina configurado manualmente. Nesta avaliacao,
¢é esperado que a abordagem ESPA possa identificar um algoritmo capaz de predizer ataques
DDoS superando ou, no minimo, mantendo os mesmos resultados em termos de métricas de
avaliacao (acurdcia, precisao e recall) da avaliac@o anterior.

Ao executar a versdao padrao do Algoritmo 3 com os mesmos dados utilizados na
avaliagdo anterior, entre os segundos 3294 e 3794, a abordagem ESPA obteve como resultado
quatro modelos sugeridos. Eles sdo: Bisecting K-Means com dois clusters e bisecting_strategy =
“biggest_inertia” (16° na Tabela 4.2), Bisecting K-Means com dois clusters e bisecting_strategy =
“largest_cluster” (20° na Tabela 4.2), Birch com dois clusters e threshold=0,4 (12° na Tabela 4.2)
e o Birch com dois clusters e threshold=0,3 (11° na Tabela 4.2). Aplicando qualquer um dos
modelos aos dados da avaliacdo anterior, a abordagem ESPA reproduz autonomamente os
resultados obtidos na avaliag@o anterior. Assim, os grupos formados por qualquer um dos quatro
modelos sdao 0os mesmos apresentados na Figura 5.19(b) e a matriz de confusdo apresentada
pela Tabela 5.18 também ilustra os acertos e erros obtidos nesta avaliacao. Portanto, para este
conjunto de dados, a abordagem ESPA equipada com o Algoritmo 3 foi capaz de autonomamente
identificar quatro modelos de aprendizado de maquina que predizem o ataque DDoS com a
mesma acurdcia do modelo selecionado manualmente.

5.4.2.3 Avaliacdo 3 do Experimento 1

A tltima avaliacdo deste experimento explora a reducio de dimensionalidade
sem o uso de dados rotulados juntamente com a selecio auténoma dos algoritmos de
aprendizado de maquina nao supervisionado. Assim como citado anteriormente, o objetivo
de diminuir a dimensionalidade dos dados nesta avaliagdao é diminuir o total de erros obtidos
anteriormente utilizando diferentes atributos do trafego de rede. O algoritmo de reducao de
dimensionalidade utilizado neste trabalho foi o FastICA (apresentado na Subsecdo 5.4.1). Nesta
avaliacdo, a engenharia de sinais aplicou seis indicadores estatisticos (o skewness, o kurtosis,
o CV, a AC-1, a AC-2 e a AC-3) sobre 51 atributos do trdfego de rede (Tabela 5.17). Esse
processo originou 306 novas caracteristicas que o algoritmo Fast/CA recebeu como entrada
para realizar a sele¢do de caracteristicas. O algoritmo FastICA necessita que a quantidade de
sinais a ser decomposta seja informada. O valor escolhido nesta avaliacao foi quatro, pois este
maximizou os resultados obtidos. Portanto, o algoritmo FastICA recebe como entradas as 306
novas caracteristicas e decompde os dados em quatro sinais que serdao usados para predizer os
ataques DDoS.

Ap6s a decomposicao das caracteristicas, esta avaliagdo aplicou a abordagem ESPA
equipada com o algoritmo de selec@o de algoritmos de aprendizado de maquina nao supervisionado
(Algoritmo 3). Contudo, visando avaliar uma versao nao padrao do Algoritmo 3, este caso de uso
utilizou o Algoritmo 3 apenas com o indice CDbw ao invés da média dos cinco indices. Além
disso, para proporcionar uma comparagao justa com as avaliacdes anteriores, o conjunto de dados
analisados nesta avaliacdo foi 0 mesmo das AvaliacOes 1 e 2 deste experimento. Assim, esta
avaliacdo utiliza os dados entre os segundos 3294 e 3794 da captura 51 da base de dados CTU-13.
A abordagem ESPA equipada com o algoritmo de selecdao de algoritmos de aprendizado de
madquina nao supervisionado selecionou o algoritmo Agglomerative Clustering com dois clusters
e o atributo linkage = “average” (modelo 29 da Tabela 4.2).
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A Tabela 5.19 apresenta os resultados da clusteriza¢ao usando o Agglomerative Clustering
selecionado autonomamente pela abordagem ESPA. A acuricia obtida foi de 91,40%, um aumento
de 8,03% em relacdo as acurdcias das avaliacdes anteriores. A precisdo para a classe dos ciclos
maliciosos € de 40% pois das 5 predi¢des (2 VPs + 3 FPs) 2 estavam corretas. Para os ciclos
normais a precisao foi de 91,91% pois 40 ciclos maliciosos foram incorretamente classificados
como ciclos normais. O recall para a classe dos ciclos maliciosos € de 4,76% pois 2 dos 42
ciclos maliciosos foram identificados corretamente, enquanto o recall para a classe dos ciclos
normais € de 99,34% pois dos 458 ciclos normais, 455 foram identificados corretamente. Por
fim, o FI-score dos ciclos maliciosos € de 8,51% e o F'1-score dos ciclos normais € de 95,48%.

Tabela 5.19: Resultados da Avaliagdo 3 do Experimento 1 do Caso de Uso 3

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 2 3
Ciclo Normal 40 455

Matriz de confusao

Classe hipotética

5.4.3 Experimento 2 do Caso de Uso 3

O Experimento 2 usou o trafego de rede da captura 52 da base de dados CTU-13. Os
pesquisadores infectaram os bots no segundo 527 e langaram o ataque no segundo 778 da captura.
Assim como no experimento anterior, a engenharia de sinais utilizou os dados da captura 52 de
modos diferentes. Para as avaliagdes 1 e 2, a abordagem ESPA realizou a engenharia de sinais
aplicando o kurtosis para o atributo quantidade de IPs de origem, o skewness foi calculado para a
quantidade de IPs de destino e o CV foi calculado para o total de pacotes (par a par). Na avaliacdo
3 (Sub-subsecdo 5.4.3.3) a engenharia de sinais foi realizada para todas as séries temporais dos
51 atributos apresentados na Tabela 4.2 usando o skewness, o kurtosis, o CV, a AC-1,a AC-2 e a
AC-3. Assim, 306 novas caracteristicas foram geradas pela engenharia de sinais da abordagem
ESPA. Este experimento utilizou 5% da base de dados como o tamanho da janela deslizante de
tamanho fixo visando avaliar um tamanho de janela diferente do Experimento 1 do Caso de uso 3.
Além disso, a base de dados € menor do que a usada no caso de uso anterior, portanto, avaliar
uma janela menor auxilia na condugdo dos experimentos. A seguir, cada uma das avaliagdes
deste caso de uso apresenta os objetivos especificos e os resultados obtidos.

5.4.3.1 Avaliacdo 1 do Experimento 2

O objetivo desta avaliacao é verificar se a abordagem ESPA pode predizer ataques
DDoS usando o K-means em uma base de dados menor, focando na explicabilidade dos
resultados. Assim como na primeira avaliacdo do experimento anterior, o K-means foi
configurado manualmente para predizer os ataques DDoS. O K-means foi configurado para obter
dois clusters e manteve o restante das defini¢des sendo o padrao (1° algoritmo da Tabela 4.2).

A Figura 5.20(a) apresenta o resultado da aplicacdo da abordagem usando a captura
52 no intervalo entre os segundos 48 e 542. Essa figura apresenta a variacao do Kurtosis para
a quantidade de IPs de origem, o Skewness para a quantidade de IPs de destino e o CV para o
total de pacotes medidos a cada ciclo de captura de um segundo. A abordagem ESPA identificou
mudang¢a no comportamento dos sinais precoces de alerta e isso acarretou a existéncia de dois
grupos na visualizacdo dos dados. O Grupo 1 possui apenas ciclos normais, onde ndo existem
bots enviando pacotes. O Grupo 2 possui 48 ciclos onde 38 sdo normais e 10 maliciosos, onde
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existe comunicagdo dos bots. Por fim, destaca-se que o Grupo 2 comecou a ser formado no fim
do processo de inicializacdo das maquinas virtuais que hospedavam os bots.

(a) Rotulos reais (b) Predicdo da proposta
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Figura 5.20: Predicao de Ataques DDoS no Experimento 2 do Caso de Uso 3

O K-means aplicado sobre os resultados da abordagem ESPA (Figura 5.20(b)) identificou
dois grupos e os resultados estdo dispostos na Tabela 5.20. O Grupo 2 possui a menor quantidade
de ciclos e os mais recentes (préximos ao segundo 542). Considerando o Grupo 2 como
ciclos maliciosos, a abordagem ESPA distingue sinais da prepara¢do de um ataque DDoS e
consequentemente a abordagem ESPA pode automatizar a predi¢ao do ataque. Considerando os
ciclos do Grupo 1 como normais, a proposta classifica corretamente 494 ciclos. Tomando os
ciclos do Grupo 2 como maliciosos, a proposta identifica corretamente 10 ciclos maliciosos e
rotula incorretamente 38 ciclos normais.

Nesta avaliacdo, a abordagem ESPA obteve uma acuricia de 92,32%. A precisdo para a
classe dos ciclos maliciosos foi de 20,83%, pois dos 48 (10 VP + 38 FP) ciclos identificados
como maliciosos 10 estavam corretos. A precisdo para os ciclos normais foi de 100% pois o
Grupo 1 possui apenas ciclos normais. O recall para a classe dos ciclos maliciosos foi de 100%
pois todos os ciclos maliciosos foram identificados. O recall para a classe ciclos normais foi de
92,16% pois dos 485 ciclos normais, 447 foram corretamente identificados. Por fim, o F/-score
dos ciclos maliciosos € de 34,48% e o F'1-score dos ciclos normais € de 95,92%.

Tabela 5.20: Resultados da Avaliagdo 1 do Experimento 2 do Caso de Uso 3

Matriz de confusao Classe real
Ciclo Malicioso Ciclo Normal

1 hipotéti Ciclo Malicioso 10 38
asse hipotetica Ciclo Normal 0 447
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5.4.3.2 Avaliacdo 2 do Experimento 2

Assim como no experimento anterior, o objetivo da Avaliacao 2 é verificar se a
abordagem ESPA equipada com o Algoritmo 3 pode selecionar um modelo de aprendizado
de maquina nao supervisionado que maximize a predicao do ataque DDoS para o conjunto
de dados analisados. Para fins de comparacdo, o mesmo conjunto de dados utilizados na
Avaliagdo 1 deste experimento foi utilizado nesta avaliacdo. O esperado € que a abordagem ESPA
selecione um modelo que obtenha resultados similares com os resultados obtidos manualmente
(Sub-subsecdo 5.4.3.1). Pois as novas caracteristicas resultantes da engenharia de sinais
proporcionaram uma predicdo com acurdcia superior a 92%. Assim, obter o mesmo resultado
autonomamente e sem a configuracdo manual seria um excelente resultado para esta avaliacdo.

A abordagem ESPA equipada com a configuragdo padrao do Algoritmo 3 identificou
29 modelos de algoritmos que obtiveram a maior média dos indices para avaliar o resultado do
aprendizado de mdquina ndo supervisionado. Os oito modelos que nao foram sugeridos como os
ideais foram os modelos 15, 26, 27, 32, 33, 34, 35 e 36 da Tabela 4.2. Aplicando qualquer um dos
29 modelos sugeridos pela abordagem ESPA, € possivel obter o mesmo resultado apresentado
pela Figura 5.20(b) e pela Tabela 5.20. Portanto, a acurdcia, precisdo, recall e F1-score sao
os mesmos obtidos na avaliacdo anterior. Isso ocorreu, pois a engenharia de sinais conseguiu
dividir os ciclos maliciosos dos ciclos normais excepcionalmente. Assim, € plausivel que vérios
algoritmos de aprendizado de maquina nao supervisionados apresentem os mesmos resultados.

5.4.3.3 Avaliacdo 3 do Experimento 2

Assim como a Avalia¢do 3 do experimento anterior, esta avaliacdo explora a reducdo de
dimensionalidade sem o uso de dados rotulados aliado com a sele¢do autdnoma dos algoritmos de
aprendizado de maquina ndo supervisionado. Nesta avaliagdo, o FastICA recebeu como entrada
as 306 novas caracterfsticas originadas pela engenharia de sinais realizada pela abordagem
ESPA. Essas caracteristicas foram geradas ao processar as séries temporais dos 51 atributos da
Tabela 5.17 sob a perspectiva de seis indicadores estatisticos (o skewness, o kurtosis, o CV, a AC-1,
a AC-2 e a AC-3). O algoritmo FastICA necessita que a quantidade de sinais a ser decomposta
seja informada. O valor escolhido nesta avaliacdo foi trés, pois este maximizou os resultados
obtidos. Portanto, o algoritmo FastICA recebe como entradas as 306 novas caracteristicas e
decompde os dados em trés sinais que serdo usados para predizer os ataques.

Ap6s a decomposicao das caracteristicas, esta avaliacdo aplicou a abordagem ESPA
equipada com o algoritmo de selec@o de algoritmos de aprendizado de maquina nao supervisionado
(Algoritmo 3.) Contudo, visando investigar uma versao alternativa do Algoritmo 3, esta avaliagao
utilizou o Algoritmo 3 apenas com o indice CDbw ao invés da média dos cinco indices. Além
disso, para proporcionar uma comparagao justa com as avaliagdes anteriores, o conjunto de
dados analisados nesta avaliacao foi 0 mesmo das Avaliagdes 1 e 2 deste caso uso. Assim, esta
avaliacdo utiliza os dados entre os segundos 48 e 542 da captura 52 da base de dados CTU-13.

A abordagem ESPA equipada com o algoritmo de sele¢do de algoritmos de aprendizado
de mdquina ndo supervisionado identificou 15 modelos candidatos a serem os ideais para a base
de dados analisada. Os modelos sdo: K-means com as configuracoes 1 a 10 da Tabela 4.2, o Birch
com dois clusters e threshold = 0.7 (nimero 15 da Tabela 4.2), o Agglomerative Clustering com
as configuragdes numero 28, 29 e 31 da Tabela 4.2) e 0 MeanShift com a configuracdo padrao
(modelo 37 da Tabela 4.2). O modelo MeanShift com a configuracdo padrao (modelo 37 da
Tabela 4.2) foi o escolhido para realizar a predicdao do ataque DDoS. Ao contrdrio do observado
na Avaliacdo 3 do experimento anterior, os resultados obtidos nesta avaliagdo foram os mesmos
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observados na Avaliacdo 1 e 2 deste caso de uso. Portanto, a decomposicdo de caracteristicas,
neste caso, ndo aumentou nem diminuiu os acertos e erros apresentados na Tabela 5.20.

5.4.4 Experimento 3 do Caso de Uso 3

O Experimento 3 utilizou a base de dados CICDDo0S2019. Nesta base, os pesquisadores
lancaram o ataque no segundo 1484 da captura. Assim como nos experimentos anteriores, a
engenharia de sinais utilizou os dados de dois modos diferentes. Para as avaliagdes 1 e 2 a
abordagem ESPA realizou a engenharia de sinais aplicando o kurtosis para o atributo quantidade
de IPs de origem, o skewness foi calculado para a quantidade de IPs de destino e o CV foi
calculado para o total de pacotes (par a par). Na avaliacdo 3 (Sub-subsecdo 5.4.4.3) a engenharia
de sinais foi realizada para todas as séries temporais dos 51 atributos apresentados na Tabela 4.2
usando o skewness, o kurtosis, o CV, a AC-1, AC-2 e AC-3. Assim, 306 novas caracteristicas
foram geradas pela engenharia de sinais da abordagem ESPA. Este experimento utilizou 5% da
base de dados como o tamanho da janela deslizante de tamanho fixo visando avaliar um tamanho
de janela diferente do Experimento 6 do Caso de Uso 2 (Subsecdo 5.3.7). Além disso, a base de
dados € menor do que a usada no primeiro caso de uso, portanto, avaliar uma janela auxilia na
conducdo dos experimentos. A seguir, cada uma das avalia¢des deste caso de uso apresenta os
objetivos especificos e os resultados obtidos.

5.4.4.1 Avaliacao 1 do Experimento 3

O objetivo desta avaliacao é verificar se a abordagem ESPA pode predizer ataques
DDoS usando o K-means em um cenario onde os bots e a vitima estao conectados pela
Internet, focando na explicabilidade dos resultados. Este experimento ¢ importante, pois, nos
experimentos anteriores, 0s bots estavam na mesma rede que a vitima. Portanto, a abordagem
proposta € avaliada em um cendrio diferente e desafiador. Assim como na primeira avaliacdo dos
experimentos anteriores, o K-means foi escolhido configurado manualmente para predizer os
ataques DDoS. Para manter o padrdo na utilizagao do K-means, a configuracdo foi a mesma dos
experimentos anteriores. O K-means foi configurado para identificar dois clusters e o restante
das configuragdes seguem as defini¢des padrdo da biblioteca (Modelo 1 da Tabela 3).

A Figura 5.21(a) apresenta o resultado da abordagem ESPA aplicada entre os segundos
101 e 159. Apesar de ndo ser tdo claro quanto nos experimentos anteriores, o resultado da
abordagem ESPA apresenta o mesmo comportamento dos experimentos anteriores. Existem dois
grupos onde alguns ciclos normais e maliciosos se combinam. O Grupo 1 da Figura 5.21(a)
possui grande concentracdo de ciclos normais e os dados mais antigos (préximo do segundo 101).
O Grupo 2 da Figura 5.21(a) possui vdrios ciclos maliciosos e os dados mais recentes (préximo
do segundo 159).

O K-means aplicado sobre os resultados (Figura 5.21(b)) da abordagem ESPA reforca a
separacao dos dados. Como nos experimentos anteriores, a Tabela 5.21 apresenta a matriz de
confusdo considerando o menor e mais recente grupo como malicioso. A predicao dos ataques
DDoS foi realizada com uma acuricia de 70,69%. A precisdo referente a classe dos ciclos
maliciosos € de 53,33%, pois dos 15 ciclos identificados como maliciosos, 8 estavam corretos.
A precisao para a classe dos ciclos normais € de 76,74%, pois dos 43 ciclos marcados como
normais, 33 estavam corretos. O recall para os ciclos maliciosos é de 44,44%, pois, dos 18 ciclos
maliciosos, 8 foram identificados corretamente. O recall para os ciclos normais é de 82,50%,
pois, dos 40 ciclos normais, 33 foram identificados corretamente. Por fim, o F/-score dos ciclos
maliciosos € de 48,48% e o FI-score dos ciclos normais é de 79,52%.
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Figura 5.21: Predicdo de Ataques DDoS no Experimento 3 do Caso de Uso 3
Tabela 5.21: Resultados da Avaliagdo 1 do Experimento 3 do Caso de Uso 3
Classe real
Matriz de confusao - — -
Ciclo Malicioso Ciclo Normal
Classe hiotética Ciclo Malicioso 8 7
p Ciclo Normal 10 33

5.4.4.2 Avaliacao 2 do Experimento 3

O objetivo da segunda avaliacao deste experimento é verificar se a abordagem
ESPA equipada com o Algoritmo 3 pode selecionar um modelo de aprendizado de maquina
nao supervisionado ideal para o conjunto de dados analisados. O mesmo conjunto de dados
utilizados na Avaliacdo 1 deste caso de uso foi utilizado nesta avaliac@o para fins de comparagao.
O esperado € que a abordagem ESPA selecione um modelo que obtenha resultados melhores ou
similares que os resultados da avalia¢ao anterior.

A abordagem ESPA equipada com a configuragdo padrao do Algoritmo 3 identificou
21 modelos de algoritmos que obtiveram a maior média dos indices para avaliar o resultado do
aprendizado de maquina nado supervisionado. Os 16 modelos que nao foram sugeridos como
os ideais foram os modelos 11 a 15, 26 e 28 a 37 da Tabela 4.2. Aplicando qualquer um dos
modelos sugeridos pela abordagem ESPA, € possivel obter o mesmo resultado apresentado
pela Figura 5.21 e pela Tabela 5.21. Portanto, a acurdcia, precisdo, recall e F1-score sao os
mesmos obtidos na avaliagdo anterior deste experimento. Contudo, 21 modelos poderiam obter
os mesmos resultados sem conhecimentos prévios da base de dados e sem a interacdo humana.

5.4.4.3 Avaliagdo 3 do Experimento 3

A ultima avaliacao deste experimento explora a reducio de dimensionalidade sem
o uso de dados rotulados aliado com a selecao autonoma dos algoritmos de aprendizado
de maquina nao supervisionado. Assim como citado anteriormente, o objetivo de diminuir a
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dimensionalidade dos dados nesta avalia¢do € diminuir o total de erros obtidos anteriormente
utilizando diferentes caracteristicas. O Fast/CA recebeu como entrada 306 novas caracteristicas
originadas pela engenharia de sinais realizada pela abordagem ESPA. O algoritmo FastICA
necessita que a quantidade de sinais a ser decomposta seja informada. O valor escolhido nesta
avaliacdo foi cinco, pois este maximizou os resultados obtidos. Portanto, o algoritmo Fast/CA
recebe como entradas as 306 novas caracteristicas e decompoe os dados em cinco sinais que
serdo usados para predizer os ataques DDoS.

Ap6s a decomposicao das caracteristicas, esta avaliagdo aplicou a abordagem ESPA
equipada com o algoritmo de selec@o de algoritmos de aprendizado de maquina nao supervisionado
(Algoritmo 3.) Assim como nas Avaliacdes 3 dos experimentos anteriores, esta avalia¢ao utilizou o
Algoritmo 3 apenas com o indice CDbw ao invés da média dos cinco indices (configuracdo padrao).
Além disso, para proporcionar uma comparacao justa com as avaliacdes anteriores, o conjunto
de dados analisados nesta avaliacdo foi o mesmo das Avaliacdes 1 e 2 deste experimento. Assim,
esta avaliacdo utiliza os dados entre os segundos 101 e 159 da base de dados CICDD0S2019.

Como resultado, a abordagem ESPA equipada com o algoritmo de sele¢ao de algoritmos
de aprendizado de mdquina ndo supervisionado (Algoritmo 3) identificou sete modelos como os
ideais para a base de dados analisados. Os modelos selecionados sdo as cinco configuracdes do
algoritmo Birch apresentadas na Tabela 4.2 (modelos de 11 a 15) e duas versoes alternativas do
Agglomerative Clustering (nimeros 30 e 31 da Tabela 4.2). A Tabela 5.22 apresenta os resultados
da clusteriza¢do usando o modelo nimero 13 (Birch com dois clusters e threshold = 0,5 que é
o valor padrio) selecionado autonomamente pela abordagem ESPA. A acuricia obtida foi de
72,41%. Um aumento de 2,43% em comparacao aos resultados obtidos nas Avaliagdes 1 e 2
deste experimento. A precisao para a classe dos ciclos maliciosos € de 100% pois das 2 predicoes
(2 VPs + 0 FPs) todas estavam corretas. Para os ciclos normais a precisao foi de 71,42% pois
16 ciclos maliciosos foram incorretamente classificados como ciclos normais. O recall para a
classe dos ciclos maliciosos € de 11,11% pois 2 dos 18 ciclos maliciosos foram identificados
corretamente, enquanto o recall para a classe dos ciclos normais é de 100% pois todos os ciclos
normais foram identificados corretamente. Por fim, o F'/-score dos ciclos maliciosos € de 20% e
o F'1-score dos ciclos normais é de 83,33%.

Tabela 5.22: Resultados da Avaliacao 3 do Experimento 3 do Caso de Uso 3

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 2 0
Ciclo Normal 16 40

Matriz de confusao

Classe hipotética

5.4.5 Experimento 4 do Caso de Uso 3

O Experimento 4 utilizou a base de dados 10T-23 que possui 23 cendrios de ataques
DDoS em ambientes I0T. No cendrio 17, os pesquisadores iniciaram a captura as 06:43:20 e
iniciaram a execucdo do malware as 11:43:43 do mesmo dia. Assim, o trafego anterior a infec¢ao
é normal e o trafego posterior contém tracos da preparacao do ataque. O principal diferencial
deste experimento para os outros € a base de dados e como ela € utilizada neste experimento.
Essa base compreende uma rede IoT. Além disso, essa base de dados possui 24 horas de trafego
de rede.

Devido as caracteristicas da base de dados 10T-23, a engenharia de sinais foi realizada
por minuto e ndo por segundo como nos experimentos anteriores. Além do ciclo de captura ser um
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minuto, a engenharia de sinais utilizou um atributo do trafego de rede diferente dos experimentos
anteriores. Este experimento utilizou o maior tamanho de pacote em vez do total de pacotes
enviados. Este atributo mede o tamanho do maior pacote em cada ciclo de captura. Assim, a
combinagdo par a par entre atributos e indicadores € a seguinte: kurtosis da série temporal do
maior pacote, skewness da série temporal do total de IPs de destino e CV da série temporal do
total dos IPs de origem. Essas configuracdes foram feitas empiricamente, sendo aplicadas as
AvaliacOes 1 e 2. A Avaliagdo 3 aplica engenharia de sinais usando o kurtosis, o skewness, o CV,
a AC-1, a AC-2 e a AC-3 sobre todas as 51 séries temporais referentes aos atributos apresentados
na Tabela 5.17. Posteriormente, a Avaliacdo 3 realiza a sele¢do de caracteristicas assim como foi
realizado nas Avaliacdes 3 dos experimentos anteriores.

5.4.5.1 Avaliacdo 1 do Experimento 4

O objetivo desta avaliacao é verificar se a abordagem ESPA pode predizer ataques
DDoS em redes IoT focando na explicabilidade. Esta avaliacdo também utiliza o K-means
configurado manualmente. O K-means foi configurado para obter dois clusters e manter o restante
das defini¢des padrao da biblioteca. Esta avaliacdo analisou a abordagem ESPA equipada como
0 K-means entre os minutos 241 e 321 da captura. Como a infec¢do dos bots ocorreu no minuto
301, o periodo analisado refere-se aos 60 minutos antes e 20 minutos depois da execuc¢ao do
malware. Este trabalho escolheu apenas 20 minutos para refor¢car que a abordagem proposta
consegue rapidamente identificar sinais da preparacdo do ataque frente a uma quantidade razodvel
de trafego de rede normal (60 minutos antes da infeccao) sem conhecimento prévio da botnet ou
do ataque DDoS.

Apesar de nao ser possivel quantificar quanto tempo antes do lancamento do ataque
a predicao ocorreu devido aos detalhes da base de dados, este trabalho avalia quanto tempo
depois da execucdo do malware a proposta identificou a preparagdo do ataque. A Figura 5.22(a)
apresenta o resultado da abordagem ESPA aplicada sobre ciclos capturados até o minuto 321,
e considera 60 minutos antes da infeccdo e apenas 20 apds o inicio da execugdo do malware.
Assim como nos experimentos anteriores, o resultado apresenta a existéncia de dois grupos de
dados. O Grupo 1 possui os ciclos mais antigos e apenas ciclos normais. O Grupo 2 possui
os ciclos mais novos (préximo do minuto 321) e somente ciclos maliciosos. Notavelmente, o
K-means consegue separar perfeitamente os dois grupos. Assim, todas as métricas, acuricia,
precisdo, F'1-score para ambas as classes, atingem 100%. A Tabela 5.23 apresenta a matriz de
confusdo para os resultados obtidos nesta avaliacdo.

Tabela 5.23: Resultados da Avaliagdo 1 do Experimento 4 do Caso de Uso 3

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 20 0
Ciclo Normal 0 60

Matriz de confusio

Classe hipotética

5.4.5.2 Avaliacao 2 do Experimento 4

O objetivo da Avaliacao 2 € verificar se a abordagem ESPA equipada com o Algoritmo 3
pode selecionar um modelo de aprendizado de maquina ndo supervisionado ideal para predizer
ataques DDoS em redes IoT. Para fins de compara¢do, o mesmo conjunto de dados utilizados na
Avaliagdo 1 deste experimento foi utilizado nesta avaliacdo. Como o resultado anterior atingiu
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Figura 5.22: Predicao de Ataques DDoS no Experimento 4 do Caso de Uso 3

100% de acurdcia (Sub-subsecdo 5.4.5.1), o melhor resultado possivel € a abordagem ESPA
equipada com o Algoritmo 3 selecionar um algoritmo que mantenha a predicao com 100% de
acuracia. Assim, obter o mesmo resultado autonomamente, sem a configuracdo manual, seria
um excelente resultado para esta avaliacao.

A abordagem ESPA equipada com a configuragdo padrao do Algoritmo 3 identificou
21 modelos de algoritmos que obtiveram a maior média dos indices para avaliar o resultado do
aprendizado de mdquina nio supervisionado. Os 21 modelos sugeridos como os ideais foram os
modelos nimeros 1 a 11, 16, 18, 19, 21 a 25, 28 e o0 32 da Tabela 4.2. Aplicando qualquer um
dos modelos sugeridos pela abordagem ESPA, € possivel obter o mesmo resultado apresentado
pela Figura 5.22(b) e pela Tabela 5.23. Portanto, a acurdcia, precisao, recall e F'I-score atingiram
os 100%, assim como na avaliacdo anterior. Isso ocorreu, pois a engenharia de sinais conseguiu
dividir os ciclos maliciosos dos ciclos normais excepcionalmente. Assim, € plausivel que vérios
algoritmos de aprendizado de maquina nao supervisionados apresentem os mesmos resultados.

5.4.5.3 Avaliacdo 3 do Experimento 4

O objetivo desta avaliacio é explorar a reducao de dimensionalidade sem o uso de
dados rotulados aliado com a selecao autonoma dos algoritmos de aprendizado de maquina
nao supervisionado em redes IoT. O FastICA recebeu como entrada as 306 novas caracteristicas
originadas pela engenharia de sinais realizada pela abordagem ESPA. O algoritmo Fast/CA
necessita que a quantidade de sinais a ser decomposta seja informada. O valor escolhido nesta
avaliacao foi cinco, pois este maximizou os resultados obtidos.

Ap6s a decomposicao das caracteristicas, esta avaliagdo aplicou a abordagem ESPA
equipada com o algoritmo de selecdo de algoritmos de aprendizado de maquina ndo supervisionado
(Algoritmo 3.) Esta avaliacdo utilizou o Algoritmo 3 apenas com o indice CDbw ao invés da
média dos cinco indices. Além disso, para proporcionar uma comparacao justa com as avaliacoes
anteriores, o conjunto de dados analisados nesta avaliacao foi o mesmo das Avaliacoes 1 e 2
deste caso de uso. Assim como na Avaliacdo 2, nao € possivel melhorar os resultados obtidos,
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uma vez que eles atingiram a marca de 100%. Contudo, esta andlise € relevante para verificar
que diferentes caracteristicas poderiam apresentar um resultado préximo de 100%. Além disso,
¢ relevante verificar se a abordagem proposta também pode selecionar um modelo adequado para
esses dados.

A abordagem ESPA equipada com o algoritmo de selecdo de algoritmos de aprendizado
de maquina ndo supervisionado identificou dez modelos candidatos a serem os ideais para a
base de dados analisada. Os modelos sdo variacdes K-means com as configuracdes nimeros 1 a
10 da Tabela 4.2. O modelo K-means com dois clusters e o restante das configuragdes sendo o
padrio da biblioteca (modelo 1 da Tabela 4.2) foi o escolhido. Este modelo foi escolhido por
ser o mesmo utilizado nas Avaliacdes 1 e 2 deste experimento. Usando o modelo selecionado e
as cinco novas caracteristicas, a abordagem proposta conseguiu atingir os mesmos resultados
apresentados na Tabela 5.23. Ou seja, a predicao do ataque DDoS nessa avaliacao atingiu 100%
em todas as métricas de avaliacdo (acurdcia, precisdo, recall e F1-score). Portanto, a abordagem
ESPA conseguiu identificar sinais da preparacdo de um ataque DDoS estando equipada com
engenharia de sinais que gerou em 306 sinais, com a selecdo de caracteristicas ndo supervisionada
e o algoritmo de selecdo de algoritmos de aprendizado de mdquina ndo supervisionado.

5.4.6 Discussao dos Resultados do Caso de Uso 3

E oportuno ressaltar que todos os resultados apresentados no Caso de uso 3 foram obtidos
sem a utilizacdo de dados rotulados. Os rétulos foram usados apenas para quantificar as métricas
de avaliacdo. Isso aumenta a dificuldade de realizar a predi¢ao dos ataques DDoS, mas reforca a
importancia dos resultados obtidos. A abordagem ESPA se qualifica para predizer ataques DDoS
de dia zero, pois a abordagem proposta obteve todos os resultados sem conhecimento prévio das
redes e dos ataques. Além dos ataques DDoS de dia zero, todas as bases de dados avaliadas neste
caso de uso sao desbalanceadas. Isso significa que a quantidade de trafego normal € maior do que
a quantidade de trafego malicioso. O desbalanceamento das classes foi apresentado também nos
outros casos de uso. Contudo, ao rotular os ciclos maliciosos com apenas um pacote originado
por bots, era um grande desafio obter altas acurdcias como visto nos resultados.

Em relagdo a Avaliacio 1 do Experimento 1, a abordagem ESPA proporcionou a predi¢ao
do primeiro ataque em um cendrio com mais tempo de captura que os Experimentos 2 € 3 e com
diferentes ataques DDoS. A documentacao indica que a infec¢ao dos bots ocorreu 49 minutos e
49 segundos antes do lancamento do ataque. A abordagem ESPA identificou sinais da preparacao
do ataque 30 minutos e 38 segundos antes de seu lancamento € 19 minutos e 11 segundos apds
as infec¢des. A Figura 5.23 ilustra a relacdo entre o momento da infec¢do, da predig¢ao e do
lancamento do ataque.

19 minutos e 11 segundos
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Figura 5.23: Predi¢do do Ataque DDoS na Avaliacdo 1 do Experimento 1 do Caso de Uso 3

A predicao do ataque DDoS com a acurdcia de 84,6% e com mais de 30 minutos
de antecedéncia obtida na Avaliacao 1 do Experimento 1 deste caso de uso sé foi possivel
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gracas a engenharia de sinais realizada pela abordagem ESPA. A Figura 5.24 apresenta a
comparacdo do resultado da abordagem com os dados originais. Na Figura 5.24(a), o resultado
da abordagem ESPA possibilita a separacao dos ciclos maliciosos dos ciclos normais. Enquanto
na Figura 5.24(b), os atacantes conseguem esconder seu comportamento entre o trafego de rede
normal. Aplicar o K-means nos dados originais nao separa a preparagdo do ataque do trafego
normal. Portanto, o resultado ndo suporta nenhum tipo de conclusdo. Enquanto com a proposta
deste trabalho € possivel identificar corretamente 10 ciclos maliciosos. Assim, os resultados
apresentados no Caso de uso 3 reforcam o mérito da proposta.

(a) Resultados com a abordagem ESPA (b) Resultados sem a abordagem ESPA
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Figura 5.24: Comparagdo dos Resultados Obtidos pela Abordagem com os Dados Originais na Avaliacdo 1 do
Experimento 1

Outro importante resultado obtido na Avaliagdo 1 do Experimento 1 é que a predicao
pode ser explicada com a Figura 5.24(a). O K-means identificou dois grupos de dados, o Grupo
1 é formado majoritariamente por ciclos mais antigos e normais. O Grupo 2 possui os ciclos
mais recentes e concentra varios ciclos maliciosos, onde os bots enviam pacotes. A Figura 5.25
relaciona a teoria dos sinais precoces de alerta com os resultados obtidos pela abordagem
ESPA. A Figura 5.25(a) exibe as interpretacoes relacionadas ao indicador estatistico kurtosis. A
Figura 5.25(a) indica que o kurtosis para o Grupo 1 fica préximo de 0,5. Enquanto o kurtosis
para o Grupo 2 atinge valores proximos a 1,85. A interpretagao do kurtosis indica que a série
temporal dos enderecos IPs de origem no Grupo 1 tem propriedades mais simétricas do que
observada no Grupo 2. Essa mudanca na interpretacdo do kurtosis indica a aproximacgao de
uma transi¢ao critica (detalhes na Subsecdo 4.2.4). Portanto, essa indicacao de aproximacao da
transicao critica € utilizada para predizer o ataque DDoS.

O skewness apresentado na Figura 5.25(b) reforca a aproximagdo da transicao critica.
A interpretacdo do skewness para o Grupo 2 indica que a série temporal dos enderecos IPs de
origem possui propriedades mais simétricas do que as observadas no Grupo 1. Observando a
Figura 5.25(b) € possivel identificar que o kurtosis para o Grupo 1 fica préximo de 0,6. Enquanto
o kurtosis para o Grupo 2 atinge valores préximos a 0,3. Mesmo que a diferencga entre o valor do
skewness para os grupos seja pequena, ¢ o suficiente para auxiliar na predicao dos ataques. Tanto
visualmente, nas Figuras 5.19(b) e 5.25, quanto automaticamente para a central de inteligéncia
equipada com o K-means. Por fim, também € importante citar que o CV € o sinal precoce de
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Figura 5.25: Explicacdo da Engenharia de Sinais na Avaliacdo 1 do Experimento 1 do Caso de Uso 3

alerta que menos impacta nestes resultados. Contudo, a variagdo do CV favorece a interpretacao
dos resultados e auxilia a central de inteligéncia a predizer o ataque DDoS.

Na Avaliacdo 1 do Experimento 2, a proposta possibilitou a predi¢do do ataque DDoS
3 minutos e 56 segundos antes do langcamento do ataque. Esse resultado € relevante, pois a
base possui cerca de 16 minutos de captura. A proposta ESPA obteve esses resultados apenas
15 segundos apds o inicio da infec¢do. A Figura 5.26 ilustra o tempo de predi¢do obtido na
Avaliacdao 1 do Experimento 2 deste caso de uso. A acurdcia obtida nessa predicdo atingiu
0s 92,32%. Diferentemente do experimento anterior, o K-means identificou que o Grupo 1 é
formado somente por ciclos normais. O Grupo 2 possui os ciclos mais recentes e concentra todos
os ciclos maliciosos, onde os bots enviam e/ou recebem pacotes e alguns ciclos normais.

15 segundos

—

Tempo
¢ U o—
Inicio da Infecgéo Predigéo Ataque Fim da
captura (segundo 527)  (segundo 542) (segundo 778) captura
N J
Y

3 minutos e 56 segundos

Figura 5.26: Predicdo do Ataque DDoS na Avaliagdo 1 do Experimento 2 do Caso de Uso 3

Como citado anteriormente, a engenharia de sinais realizada pela abordagem ESPA
€ o aspecto chave para a predi¢do dos ataques DDoS. A Figura 5.27 reforca essa conclusao.
A Figura 5.27(a) apresenta o resultado da aplicagdo da abordagem ESPA sobre o trafego de
rede disponibilizado na captura 52 da base de dados CTU-13. A Figura 5.27(b) apresenta os
dados originais. Utilizando somente o trafego de rede original, sem a aplicacdo da engenharia
de sinais (Figura 5.27(b)), a abordagem ESPA ndo conseguiria separar o trafego de rede que
possui acdes dos bots (ciclos maliciosos) do trafego de rede originado por usudrios legitimos
(ciclos normais). Assim, ndo € possivel verificar os sinais da preparagdo do ataque DDoS e nao é
possivel predizé-lo. A mesma conclusdo pode ser aplicada as Avaliagdes 1 dos Experimentos
3 e 4 (Figura 5.28). Isso pode ser verificado nas Figuras 5.28(a) e 5.28(b). Pois o trdfego de
preparacao do ataque (ciclos maliciosos) estd envolto pelo trafego normal (ciclos normais).
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(a) Resultados com a abordagem ESPA (b) Resultados sem a abordagem ESPA
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Figura 5.27: Comparacdo dos Resultados Obtidos pela Abordagem com os Dados Originais na Avaliacdo 1 do

Experimento 2
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Figura 5.28: Representacio dos Dados sem a Utilizacdo da Abordagem ESPA nas Avaliagdes 1 dos Experimentos 3
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Outro importante resultado obtido na Avaliacdo 1 do Experimento 2 € a explicabilidade
obtida com a Figura 5.29(a). A interpretacdo do kurtosis (Figura 5.29(a)) indica que a série
temporal dos enderecos IPs de origem no Grupo 1 possui propriedades mais simétricas do que
observada no Grupo 2. Isso ocorre, pois o valor do kurtosis no Grupo 1 € préximo de zero,
para o Grupo 2, o valor € proximo a 20. Essa mudanca na interpretacdo do kurtosis indica a
aproximacgdo de uma transi¢do critica, que este trabalho utiliza para identificar a aproximacao de
um ataque DDoS. O skewness apresentado na Figura 5.29(b) reforca a aproximacao da transi¢ao
critica. A interpretacdo do skewness para o Grupo 1 indica que a série temporal dos enderegos IPs
de origem possui propriedades mais simétricas do que as observadas no Grupo 2. Para o Grupo
1, o valor do skewness € proéximo de 0. Para o Grupo 2, skewness atinge valores proximos de —4.
Portanto, essas variacdes possibilitam a predi¢do do ataque DDoS e auxiliam no entendimento

dos resultados.
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Figura 5.29: Explicacdo da Engenharia de Sinais na Avalia¢do 1 do Experimento 2 do Caso de Uso 3

A Avaliagao 1 do Experimento 3 apresentou resultados inferiores comparados aos
anteriores. Contudo, a abordagem ESPA identificou o mesmo comportamento nas Avaliacoes 1
dos experimentos anteriores. Antes do lancamento do ataque, as novas caracteristicas geradas
pela abordagem apresentam uma mudanca simbolizada pela existéncia de dois grupos. Em todos
os resultados das Avaliagdes 1, um grupo € majoritariamente composto por ciclos de captura de
dados onde os bots ndo atuam, e o outro € formado por segundos com e sem a atuacao dos bots.
Mesmo que a divisao dos dois grupos ndo fosse tdo clara quanto nos outros, a proposta deste
trabalho proporcionou a predi¢do do ataque DDoS com 22 minutos e 05 segundos antes de seu
lancamento (Figura 5.30) com acuricia de 70,69%.

Tempo

() >

Inicio da Predigéo Ataque Fim da
captura (segundo 159) (segundo 1484)  captura
N J

~

22 minutos e 05 segundos

Figura 5.30: Predicdo do Ataque DDoS na Avaliagdo 1 do Experimento 3 do Caso de Uso 3

Os resultados obtidos na Andlise 1 do Experimento 4 indicam uma acurécia de 100% na
predicdo de um ataque DDoS. A alta acurécia ocorreu porque a execucdo do malware impactou o
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trafego da rede. O novo comportamento do trafego de rede induziu alteracdes nos sinais precoces
de alerta, gerando o novo cluster malicioso (Figura 5.22 da Sub-subsecao 5.4.5.2). Embora nao
tenha sido possivel mensurar quanto tempo antes do lancamento do ataque a predi¢do ocorreu, 0s
resultados obtidos na Andlise 1 do Experimento 4 representam um excelente exemplo de quao
importante € a predicdo do ataque. A predicdo no conjunto de dados IoT ocorreu apenas 20
minutos ap0s a infec¢do do malware. Portanto, a proposta proporcionou mais tempo para lidar
com ataques DDoS.

Os resultados obtidos pela abordagem ESPA equipada com o Algoritmo 3 (Avalia¢des
2 dos Experimentos 1, 2, 3 e 4) ficaram dentro do esperado. Mesmo com mais de 30 opcoes,
em todas as Avaliacdes 2 (Experimentos 1, 2, 3 e 4), o modelo de aprendizado de mdquina nao
supervisionado selecionado pela abordagem ESPA atingiu o mesmo resultado da configuracao
manual. Assim, a abordagem ESPA equipada com o Algoritmo 3 pode ser um importante aliado
no combate aos ataques DDoS. Isso ocorre, pois, diferentemente da literatura (de Souto et al.,
2008; Saez e Corchado, 2019; Poulakis, 2020), a abordagem ESPA sugeriu varios modelos que
poderiam resolver o problema similarmente ao modelo definido manualmente, sem treinamentos
prévios, sem o uso de rétulos e sem a interacdo humana. Deste modo, o administrador da rede
poderia equipar a abordagem ESPA com o algoritmo que melhor se adapta as necessidades
do momento. Assim, a abordagem ESPA equipada com o Algoritmo 3 fica independente
de treinamentos e pode funcionar adequadamente até mesmo em bases de dados diferentes
das avaliadas neste trabalho. Contudo, esse resultado demanda anédlises e experimentagdes
complementares. Uma vez que os dados analisados sao oriundos da engenharia de sinais. Isso
pode ter simplificado a selecao dos algoritmos.

A selecdo de caracteristicas sem o uso de dados rotulados aliada com a abordagem
ESPA equipada com o Algoritmo 3 também apresentou resultados notdveis. Na Avaliagdo 3 do
Experimento 1 (CTU-13 - Captura 51) deste caso de uso, ao aplicar a selecao de caracteristicas, a
abordagem ESPA apresentou uma diminui¢do na quantidade de erros totais. A Tabela 5.19 (Sub-
subsecao 5.4.2.3) apresenta os resultados da clusterizacdo usando o Agglomerative Clustering
(modelo 29 da Tabela 4.2) selecionado autonomamente pela abordagem ESPA. Na Avaliagado 1
do Experimento 1, o total de erros (FP+FN) foi 77. Enquanto na Avaliacdo 3 do Experimento 1
o total de erros foi de 43, uma diminuicao de 44,15% dos erros totais. Apesar da quantidade
de erros totais ter diminuido, o total de VP diminuiu de 10 para 2. Mesmo com esse aumento,
a acurdcia obtida na Avaliacdo 3 do Experimento 1 foi 8,03% superior a acurdcia obtida na
Avaliacdo 1, saindo de 84,6% para 91,4%.

Outro importante resultado obtido com selec@o de caracteristicas aliada com a sele¢cao
de algoritmos de aprendizado nio supervisionado foi observado na Avalia¢do 3 do Experimento 3
(CICDDo0S2019). Neste caso, a abordagem ESPA apresentou um aumento de 2,43% na acurécia
em comparagdo aos resultados das Avaliagdes 1 e 2 do Experimento 3. A acurdcia era de 70,69%
e aumentou para 72,41%. Esse resultado € extremamente relevante, por manter a predi¢ao do
ataque DDoS e diminuir a quantidade de erros gerais obtidos pela abordagem ESPA. Além
disso, essa versao da abordagem proposta zerou os FPs. Isso significa que a clusterizacdo obtida
por essa versdao da abordagem identificou um cluster somente com o ciclos maliciosos. Isso
aumentaria a confianca na abordagem e facilitaria a utilizacao dos resultados.

Em termos de acurdcia, era impossivel melhorar a acurdcia da Avaliacdo 1 do Experi-
mento 4 (IoT-23), pois este possuia o valor mdximo (100%). Contudo, a sele¢do de caracteristicas
aliadas a selecao do modelo de aprendizado de maquina da abordagem ESPA (Avaliacao 3 do
Experimento 4) obteve o mesmo resultado de 100% de acurdcia na predicao dos ataques DDoS.
Na avaliacdo 1 do Experimento 2 (CTU-13 - Captura 52), a acurécia que a abordagem ESPA
obteve foi de 92,32%. Neste caso, todos os ciclos maliciosos foram segregados em um grupo
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que também possuia ciclos normais. Melhorar esse resultado era especialmente desafiador. Tao
logo, o melhor resultado obtido foi atingir a predicdo do ataque com a mesma acurdcia anterior
(92,32% na Avaliacdo 3 do Experimento 2). Assim, para esses dois experimentos, a abordagem
ESPA equipada com o Algoritmo 3 e com selecdo de caracteristicas sem o uso de dados nao
melhorou nem piorou os resultados.

O tempo gasto para a abordagem ESPA equipada com o Algoritmo 3 executar € outro
ponto a ser discutido. O maior tempo gasto para executar todas as avaliacdes foi de 4 minutos e
45 segundos. Esse tempo € menor do que os 42 minutos gastos no Experimento 1 do Caso de uso
2 (Subsecao 5.3.2). O gasto de tempo menor pode ser justificado pelo menor espago de busca.
Pois a abordagem ESPA equipada avalia 37 modelos diferentes, enquanto o Autokeras avalia
vdrios outros modelos. Mesmo assim, os resultados obtidos neste caso de uso sdo competitivos
frente aos resultados obtidos anteriormente, demandando menos tempo para serem obtidos.

5.4.7 Comparacao dos Resultados do Caso de uso 3 com a Literatura

A Tabela 5.24 apresenta os resultados dos casos de uso anteriores, os principais
resultados do Caso de uso 3 e trabalhos compardveis presentes na literatura. Primeiramente, €
oportuno destacar que a abordagem proposta aumenta o tempo de predi¢do em relacdo a literatura.
Em Rahal et al. (2020), os autores predizem o ataque DDoS na captura 51 do CTU-13 com
5 minutos e 41 segundos de antecedéncia, enquanto a proposta ESPA melhora os resultados
predizendo o mesmo ataque com 30 minutos de antecedéncia. Além disso, o Rahal et al. (2020)
utiliza o algoritmo SOM configurado manualmente. Neste caso de uso, os resultados indicam a
capacidade da abordagem ESPA de selecionar um algoritmo adequado para o conjunto de dados
considerado. Essa caracteristica também evolui o trabalho de Rahal et al. (2020).

Tabela 5.24: Resumo da Comparacio Entre a abordagem ESPA e a Literatura no Caso de Uso 3

Experimento Base de dados Referéncia Tempo predi¢do Acuraicia
(]é);zirgl;iilsts i) (S’T‘%_Slé) (A;:aSbPoﬁst) 3 min e 22 seg 99,69%
SR i et
(]é);zirgl;iilsts i) (S’T‘%_Slé) (EA/?II,D;?) 3 min e 49 seg 98.,87%
(]é);zirgl;iilsts ;1) (CICI:J]])D;Lsaz%) 19) (EA/?fﬁ) 3 min e 55 seg 99,60%
(EC);I;irng(’ilst(()) ;) (g%% ?;) (LSTM Eii)‘:ncoder) 29 mine 51 seg  98,03%
(]é);zirgzi?sts g) (gfll“%jé) (LSTM Eitl:)l:ncoder) 4 min e 24 seg T
(]é);zirgzi?sts ;) (CICP];)]r)tZggOl% (LSTM Eztlz:ncoder) 1S mine23seg  85,61%
(]é);zirgze;lstz ;1) (S’T‘%j;) (One-](EflSai?SVM) 31 min e 2 seg 96,96%
(]é);iirgze;lstz ;) (S’T‘%jé) (One-](EflSai?SVM) 3 min e 22 seg 93,61%
(Fé;z(;rgge;lstz g) (CICP];)]r;ZggOl% ( One-f?lsaz?S VM) 9 min e 26 seg 53,58
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Experimento 1 Cap. 51 SPA . .
(Caso de uso 3) (CTU-13) (Agg]l:“ome'ratzve 30 min e 38 seg 91,4%
Clustering)
Experimento 2 Cap. 52 ESPA .
(Caso de uso 3) (CTU-13) (K-means) 3mineS6seg  92.32%
Experimento 3 Portmap ESPA .
(Casodeuso3) (CICDD0S2019) (Birch) 22mine0Sseg  72.41%
Experimento 4 Cap. 17 ESPA -
(Caso de uso 3) (I6T-23) (K-means) 20 min 100%
Capturas 51 e 52
- (CTU-13)e Sistema ANTE I min e 00 seg -
Portmap
(CICDDo0S2019)
Capturas 51 .
- (CTU-13)) Rahal et al. (2020) S min e 41 seg -

*Ap0s a infeccao

A versdo da abordagem ESPA equipada com técnica de aprendizado de maquina nao
supervisionado também evolui trabalhos anteriores, melhorando o tempo de predi¢do. Na captura
52 da CTU-13, o melhor tempo de predi¢do no Caso de uso 1 foi de 3 minutos e 49 segundos,
enquanto a atual proposta proporcionou a predi¢ao do ataque com 3 minutos e 56 segundos de
antecedéncia (Tabela 5.24). O Experimento 3 do Caso de uso 3 supera em tempo de predi¢do os
Experimentos 3 e 6 do Caso de uso 2. Nesses experimentos, a base de dados avaliada foi o ataque
Portmap da base de dados CICDD0S2019. No Caso de uso 2, a versao da abordagem ESPA que
maximizou o tempo de predi¢do foi a equipada com a rede LSTM Autoencoder. Neste caso,
a predicao ocorreu 15 minutos e 23 segundos antes do lancamento do ataque. J4 a versao da
abordagem ESPA equipada com o algoritmo Birch conseguiu predizer o ataque com 22 minutos
e 05 segundos antes do lancamento do ataque.

Apesar de aumentar o tempo de predi¢dao dos ataques DDoS em relacdo aos casos de uso
anteriores, os resultados obtidos neste caso de uso indicam acurdcias menores. No primeiro caso
de uso, dados rotulados foram utilizados para treinar o modelo de aprendizado de maquina que a
abordagem ESPA utilizou. Como existe esse conhecimento prévio, € plausivel que a abordagem
ESPA (Caso de uso 1) supere as versoes da abordagem ESPA dos Casos de uso 2 e 3. Mesmo
que a acurdcia obtida nos Casos de uso 2 e 3 sejam menores do que as obtidas anteriormente
(Tabela 5.24), os resultados dos Casos de uso 2 e 3 sao muito relevantes. Visto que a abordagem
ESPA desses casos de uso nao utiliza rétulos para realizar a predicdao. Portanto, a abordagem
ESPA pode realizar a dificil tarefa de predizer ataques DDoS sem a utilizagcdo de dados rotulados
e ainda assim obter resultados competitivos.

5.5 CASO DE USO 4 - ENSEMBLE DE AM

A verificacdo da hipétese foi obtida e reforcada nos casos de usos anteriores mediante a
predicdo dos ataques DDoS utilizando diferentes versoes da abordagem ESPA. O Caso de uso 4
foi planejado para concluir a presente tese, reforcando a verificacdo da hipdtese e avaliando uma
nova versao da abordagem ESPA. Este caso de uso mantém a configuracdo da engenharia de
sinais definida no caso de uso anterior. O diferencial deste caso de uso encontra-se na avaliacao
do PCA para selecdo de caracteristicas sem a utilizagdo de rétulos e na utilizacdo da central
de inteligéncia com um ensemble de identificadores de outliers. O objetivo destas defini¢des



161

€ melhorar a acuricia da abordagem ESPA, realizar as predi¢des com mais certeza e sem a
interferéncia de ruidos nos dados. Por fim, os detalhes s@o descritos ao longo da se¢ao.

5.5.1 Defini¢ao dos Experimentos do Caso de uso 4

O Caso de uso 4 possui trés experimentos que avaliam a predi¢ao de ataques DDoS em
bases de dados diferentes. A Tabela 5.25 apresenta todos os parametros usados pela abordagem
ESPA nos experimentos. As definicdes relacionadas com a engenharia de sinais sdo as mesmas
do Caso de uso 3 (Se¢ao 5.4). Assim, a abordagem ESPA coletou centralizadamente, e a cada
um segundo, 51 atributos do trafego de rede da vitima do ataque DDoS usando um agente
(Tabela 5.17). A central de inteligéncia aplicou seis indicadores estatisticos (kurtosis, skewness,
CV, AC-1, AC-2 e AC-3) sobre todos os 51 atributos para criar 306 novas caracteristicas por
segundo usando uma janela deslizante de 10% da base de dados. Essa configuracdo ¢ a mesma
para todos os trés experimentos. Por fim, todos os experimentos foram conduzidos em um
dispositivo que possui um processador Intel Core 15, um disco rigido de um terabyte, oito
gigabytes de memoria, com um sistema operacional Linux Mint e com Python 3.10.12 e os
resultados estdo disponiveis online!®.

Tabela 5.25: Defini¢ao dos Pardmetros Usados Pela Abordagem ESPA no Caso de Uso 4

Parametro Valor
Modo de coleta do trafego de rede Centralizado
Quantidade de agentes Um
Localizacdo dos agentes Na rede vitima
51 atributos baseados nos protocolos
Atributos do trifego de rede das camadas de Enlace, Rede e Transporte
do modelo TCP/1P
Ciclos de captura Um segundo
Indicadores estatisticos kurtosis, skewness, CV, AC-1, AC-2 e AC-3
One-Class SVM,
Algoritmos de aprendizado de mdquina One-Class SVM com SGD
e o Elliptic Envelope
Selegao.dos algorltfno§ Manual
de aprendizado de mdquina
Janela deslizante 10% da base de dados
Tratamento de dados faltantes Nenhum
Redimensionamento dos dados Nenhum

A definicao dos ciclos maliciosos e normais deste caso de uso € mesma utilizada no
Caso de uso 2. Para ser considerado um ciclo malicioso, os bots precisam enviar mais de dois
pacotes. Caso o ciclo de captura de um segundo nao possua mais de dois pacotes enviados
pelos bots, estes foram rotulados como ciclos normais. Por fim, é importante reiterar que neste
caso de uso os rotulos sao utilizados apenas para avaliar a assertividade da abordagem ESPA.
Portanto, os rétulos ndo influenciam na gera¢do dos modelos e tdo pouco na predi¢ao dos ataques
DDoS.

O primeiro diferencial deste caso de uso € a técnica de selecdo de caracteristicas. No
caso de uso anterior, a técnica utilizada foi o FastICA. Neste caso de uso a técnica de selecao

Phttps://github.com/andersonneira/tese_resultados/
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de caracteristicas utilizadas foi o PCA. Dado um espaco n-dimensional, como uma matriz que
representa os dados avaliados, o PCA encontra um subconjunto da matriz que maximiza a variancia
dos dados (Wold et al., 1987; Martinez e Kak, 2001). Ou seja, o PCA reduz a dimensionalidade
dos dados mantendo as principais caracteristicas dos dados originais (Mackiewicz e Ratajczak,
1993). O PCA foi escolhido para este caso de uso por selecionar caracteristicas sem a utilizacao
de dados rotulados, assim como o Fast/CA (Caso de uso 3). Por fim, nos trés experimentos deste
caso de uso, o PCA selecionou os sete principais componentes para formar a base de dados de
avaliac@o. Este trabalho usou sete componentes para manter a uniformidade dos experimentos.

O segundo diferencial deste caso de uso € a utilizacao de um ensemble de identificadores
de outliers para a predicao dos ataques DDoS. No Caso de uso 2 (Secdo 5.3), a central de
inteligéncia foi equipada com um modelo baseado no algoritmo One-class SVM. Neste caso de
uso, a central de inteligéncia € equipada com 105 modelos baseados nos algoritmos One-class
SVM, One-class SVM com Gradiente Descendente Estocéstico (do inglés, Stochastic Gradient
Descent - SGD) e o Elliptic Envelope. O objetivo de utilizar 105 modelos € combina-los para
predizer os ataques DDoS. A combina¢do dos modelos torna a central de inteligéncia ainda mais
assertiva nas predi¢oes, evitando que tendéncias erroneas impactem negativamente os resultados.

O One-class SVM com SGD implementa uma versao do One-Class SVM usando o
gradiente descendente estocastico. O objetivo € fazer com que o One-class SVM com SGD
consuma menos recursos computacionais que o One-class SVM padrao??, afetando o menos
possivel a assertividade dos modelos?!. O Elliptic Envelope assume que os dados regulares
seguem uma distribuicao conhecida, como a distribui¢do gaussiana. Com base nessa suposi¢ao,
o Elliptic Envelope modela o formato dos inliners, que representam o trifego normal, e as
observacdes suficientemente distantes sdo consideradas como outliers??, que representam o
trafego de rede impactado pelos atacantes.

Dos 105 modelos, 30 sao baseados no One-class SVM, 60 sdo baseados no One-class
SVM com SGD e 15 no Elliptic Envelope. Para gerar os 30 modelos do One-class SVM, este
trabalho variou os parametros kernel e nu. O parametro kernel assumiu os valores rb f e sigmoid.
Para cada kernel, o parametro nu recebeu valores entre [0, 05 e 0,20), incrementados em 0,01.
Assim, sdo 15 modelos onde o One-class SVM recebe o kernel rbf e o nu varia entre [0,05 e
0,20) e outros 15 modelos onde o One-class SVM foi configurado com o kernel sigmoid e o
nu varia entre [0,05 e 0,20). Esses parametros foram definidos visando fornecer diversidade ao
ensemble de identificadores de outliers e para lidar com o grande desbalanceamento dos dados,
inerente ao problema da predicao dos ataques DDoS.

O One-class SVM com SGD possui mais modelos, pois a tendéncia € que ele possua
uma assertividade préxima a do One-class SVM tradicional, consumindo menos recursos. Este
trabalho variou dois parametros do One-class SVM com SGD. O primeiro € o pardmetro nu que
variou da mesma forma do parametro nu do One-class SVM padrdo. Portanto, o pardmetro nu
variou entre [0,05 e 0,20) com incrementos de 0,01. O segundo parametro variado foi a taxa
de aprendizado. A taxa de aprendizado pode variar entre quatro opg¢des, sendo elas: constant,
optimal, invscaling e adaptive. Este caso de uso utilizou as quatro op¢des da taxa de aprendizado
variando o parametro nu entre [0,05 e 0,20). Portanto, cada taxa de aprendizado possui 15
modelos, totalizando 60 modelos. Por fim, o Elliptic Envelope possui 15 modelos, pois apenas
um atributo foi variado. Neste caso, o atributo contamination variou entre [0,05 e 0,20) para
criar os 15 modelos.

20https://scikit-learn.org/stable/modules/sgd.html#online-one-class-svm
2Ihttps://scikit-learn.org/stable/modules/generated/sklearn.linear_model.SGDOneClassSVM.html
22https://scikit-learn.org/stable/modules/outlier_detection.html#outlier-detection
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A Figura 5.31 ilustra o processo de combinagdo dos 105 modelos identificadores de
outliers. Conforme os agentes coletam o trafego de rede, a central de inteligéncia realiza a
engenharia de sinais sobre os atributos do trafego de rede a cada um segundo. Diferentemente do
Caso de Uso 2, a central de inteligéncia ndo analisa (rotula/identifica os outliers) imediatamente
apos a execugdo da engenharia de sinais. A central de inteligéncia armazena temporariamente 30
ciclos de captura (30 segundos) para aplicar os 105 modelos identificadores de outliers sobre os
30 ciclos simultaneamente. O objetivo de armazenar 30 segundos € evitar que a predicao do
ataque DDoS seja excessivamente atrasada. Isso, pois somente apds a coleta e a execucao da
engenharia de sinais dos 30 segundos é que a predicdo aconteceria. Armazenar temporariamente
30 ciclos permite a versdao da abordagem ESPA deste caso de uso ndo necessitar de uma fase de
treinamento dos modelos, e isso € outro importante diferencial. A cada 30 segundos, todos os
modelos analisam os dados e identificam os outliers. Isso € possivel gracas a fungdo “fit_predict”
que os identificadores de outliers implementados pela biblioteca Scikit-Learn possuem. Portanto,
a cada conjunto de 30 segundos, a central de inteligéncia aplica o “fit_predict” dos 105 modelos
para analisar os dados, identificar os outliers e predizer os ataques DDoS.

Tempo
m— 30s | 30s | 30s | 30s | 30s | 30s | 30s | 30s | 30s )
Fim da
Inicio da captura
captura 30 Ciclos de captura
1 2 29 30
( 0 0 1 0 1
0 0 1 0 2
Saidas dos modelos <
0 0 1 1 104
0 0 1 1 105
g
Combinacao das saidas 0 0 0 105 | 50

Inliner (<53)

Outlier (>=53)

Figura 5.31: Combinacdo dos Resultados das Predi¢cdes dos 105 Modelos Identificadores de Outliers

Ap6s aplicar os modelos, a central de inteligéncia combina todas as saidas. As saidas
dos modelos sdo “0” para inliners e “1” para outliers. Para que um ciclo de captura seja indicado
como outlier, e indique a preparagdo de um ataque DDoS, a maioria dos modelos deve concordar
que o mesmo ciclo € um outlier. Como s@o 105 modelos, no minimo 53 devem indicar que o
ciclo analisado é um outlier. Na Figura 5.31, as saidas dos 105 modelos sdo combinadas na
ultima linha da tabela ilustrativa (linha verde e vermelha). Os zeros verificados na linha da
combinag¢do das saidas indicam que nenhum modelo marcou os ciclos de captura como outliers.
O valor 105 indica que todos os modelos rotularam o mesmo ciclo como malicioso (outlier).
Como a maioria concordou, esse segundo gera um alerta indicando a preparacao do ataque DDoS.
O ultimo ciclo de captura nao geraria um alerta, pois a maioria dos modelos concordou que o
ciclo é um inliner e ndo um outlier, mesmo quando 50 modelos indicam o ciclo de captura como
outlier. Por fim, este caso de uso projetou a abordagem para repetir esse processo a cada 30
segundos até o lancamento do ataque ou enquanto a abordagem estiver operando.
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5.5.2 Experimento 1 do Caso de Uso 4

O Experimento 1 utiliza a captura 51 da base de dados CTU-13, a mesma utilizada nos
Experimentos 1 e 4 do Caso de uso 2. O objetivo é verificar se a versao da abordagem ESPA
proposta neste caso de uso poderia atuar em um cenario onde os bots estio na mesma rede
vitima do ataque. Como citado anteriormente, a engenharia de sinais deste experimento é
realizada com uma janela deslizante de 10% da base de dados (880 segundos), com 51 atributos
do trafego de rede (Tabela 5.17) e seis indicadores estatisticos. Como os modelos nao necessitam
de treinamento, a execu¢ao do experimento consistiu em aplicar a abordagem ESPA do segundo
0 até o segundo 5632, antes do lancamento do ataque. Devido aos 880 segundos da janela
deslizante, o experimento aplicou os 105 modelos de detec¢ao de outliers entre os segundos 880
e 5632 (lancamento do ataque).

A Tabela 5.26 apresenta os resultados do Experimento 1 do Caso de uso 4. Dentre
os 4752 ciclos, a abordagem ESPA equipada com 105 modelos identificadores de outliers
identificou corretamente dois ciclos maliciosos. O primeiro segundo corretamente identificado
como malicioso por pelo menos 53 modelos foi o segundo 2648. Em outros 92 casos, a maioria
dos modelos concordou erroneamente que esses ciclos de captura eram maliciosos. Dos 52 ciclos
maliciosos existentes na base, 50 nao foram identificados. Um total de 4608 ciclos normais
foram corretamente identificados como ciclos normais. Esses resultados indicam uma acuricia
de 97,01%, a precisdo para classe dos ciclos maliciosos € de 2,13% e a precisdo para a classe dos
normais € de 98,93%. O recall para os ciclos maliciosos € de 3,85% e o recall para a classe dos
ciclos normais € 98,04%. Por fim, o F1-score para os ciclos maliciosos € de 2,74% e de 98,48%
para os ciclos normais.

Tabela 5.26: Resultados do Experimento 1 do Caso de Uso 4

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 2 92
Ciclo Normal 50 4608

Matriz de confusao

Classe hipotética

5.5.3 Experimento 2 do Caso de Uso 4

O Experimento 2 replica o experimento anterior usando a captura 52 da base de dados
CTU-13, a mesma utilizada nos Experimentos 2 e 5 do Caso de uso 2. O objetivo é verificar
se a versao da abordagem ESPA proposta neste caso de uso poderia atuar em um cenario
menor do que o anterior. Por ser menor, com menos trafego de rede, o desafio de identificar os
outliers torna-se ainda mais complexo. A engenharia de sinais deste experimento foi realizada
como a do Experimento 1. A janela deslizante também possui 10% da base de dados (97
segundos), os agentes coletam 51 atributos do trafego de rede (Tabela 5.17) e seis indicadores
estatisticos. Devido aos 97 segundos da janela deslizante, o experimento aplicou os 105 modelos
de deteccdo de outliers entre os segundos 97 e 778 (lancamento do ataque).

A Tabela 5.27 apresenta os resultados do Experimento 2 deste caso de uso. Dos 681
ciclos, a abordagem ESPA equipada com o ensemble dos 105 modelos identificadores de outliers
identificou corretamente apenas um ciclo malicioso no segundo 512. Neste experimento, a
abordagem ESPA produziu 16 FPs, 12 FN, e 652 VN. Esses resultados indicam uma acurécia de
95,89%. A precisdo para classe dos ciclos maliciosos € de 5,88% e a precisao para a classe dos
normais € de 98,19%. O recall para os ciclos maliciosos € de 7,69% e o recall para a classe dos
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ciclos normais € 97,60%. Por fim, o FI-score para os ciclos maliciosos é de 6,67% e de 97,90%
para os ciclos normais.

Tabela 5.27: Resultados do Experimento 2 do Caso de Uso 4

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 1 16
Ciclo Normal 12 652

Matriz de confusao

Classe hipotética

5.5.4 Experimento 3 do Caso de Uso 4

O Experimento 3 aplica a abordagem ESPA equipada com 105 modelos identificadores
de outliers no primeiro ataque da base de dados CICDD0S2019, utilizada nos Experimentos 3 e
6 do Caso de uso 2. O objetivo é verificar se a versiao da abordagem ESPA proposta neste
caso de uso poderia atuar em um cenario onde os bots estido ligados a vitima pela Internet.
Assim como nos experimentos anteriores, a janela deslizante também possui 10% da base de
dados (202 segundos), os agentes coletam 51 atributos do trafego de rede (Tabela 5.17) e seis
indicadores estatisticos. Devido aos 202 segundos da janela deslizante, a abordagem ESPA
aplicou o ensemble de deteccdo de outliers entre os segundo 202 e 1484 (langamento do ataque).

A Tabela 5.28 apresenta os resultados deste experimento. Dos 1282 ciclos, a abordagem
ESPA equipada com o ensemble dos modelos identificadores de outliers identificou corretamente
cinco ciclos maliciosos, o primeiro deles no segundo 916. A abordagem ESPA produziu 24 FPs,
174 FN, e 1079 VN. Esses resultados indicam uma acuricia de 84,56%. A precisdo para classe
dos ciclos maliciosos € de 17,24% e a precisdo para a classe dos normais € de 86,11%. O recall
para os ciclos maliciosos € de 2,79% e o recall para a classe dos ciclos normais € 97,82%. Por
fim, o F1-score para os ciclos maliciosos € de 4,81% e de 91,60% para os ciclos normais.

Tabela 5.28: Resultados do Experimento 3 do Caso de Uso 4

Classe real
Ciclo Malicioso Ciclo Normal
Ciclo Malicioso 5 24
Ciclo Normal 174 1079

Matriz de confusao

Classe hipotética

5.5.5 Discussdo dos Resultados do Caso de uso 4

O primeiro ponto de discussdo € o tempo de predi¢do antes do lancamento do ataque
DDoS. No Experimento 1, o primeiro ciclo de captura corretamente identificado malicioso do
ataque DDoS ocorreu no segundo 2648. Porém, neste caso de uso, ndo € possivel utilizar esse
segundo para calcular o tempo de predi¢do. Pois a identificacdo dos outliers aconteceu apenas
apods o fechamento do conjunto de 30 segundos onde o segundo 2648 foi identificado. Assim, o
conjunto de 30 segundos foi finalizado dois segundos ap6s a coleta do segundo 2648. Portanto,
este trabalho considera que o administrador de rede seria notificado no segundo 2650 da base de
dados. Logo, a predicdo do ataque DDoS no Experimento 1 ocorreu 49 minutos e 42 segundos
antes do lancamento do ataque. A Figura 5.32 ilustra o tempo de predi¢do no Experimento 1.

No Experimento 2, o primeiro ciclo de captura acertadamente definido como ciclo
malicioso foi o segundo 512. Contudo, a predi¢do ocorreria somente cinco segundo apds a
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~
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Figura 5.32: Predi¢do do Ataque DDoS no Experimento 1 do Caso de Uso 4

identificacdo do segundo 512 como outlier. Pois € o momento em que fecha os 30 segundos da
andlise. Logo, a abordagem ESPA realizou a predi¢ao do ataque DDoS 4 minutos e 21 segundos
antes do lancamento do ataque, conforme apresentado na Figura 5.33. A Figura 5.34 ilustra o
tempo de predicao no Experimento 3 (CICDDo0S2019). A primeira predi¢do correta ocorreu no
segundo 916 e o fechamento dos 30 segundos de andlise ocorreu seis segundos apds a predicao
correta. Logo, no Experimento 3, a predi¢ao do ataque DDoS ocorreu 9 minutos e 22 segundos
antes do lancamento do ataque.

Primeiro Outlier
(segundo 512)

Tempo
— = O >

Inicio da Predicédo Ataque Fim da
captura (segundo 517) (segundo 778) captura
N J
Y

4 minutos e 21 segundos

Figura 5.33: Predicdo do Ataque DDoS no Experimento 2 do Caso de Uso 4
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Figura 5.34: Predicdo do Ataque DDoS no Experimento 3 do Caso de Uso 4

Os resultados apontam que o fato da abordagem ESPA acumular 30 ciclos de captura
(30 segundos) ndo acarreta grandes atrasos na predi¢ao. O tempo de atraso na predi¢ao foi de 2,
5 e 6 segundos nos Experimentos 1, 2 e 3, respectivamente. Mesmo que a predi¢ao atrasasse
em 30 segundos, o tempo de predicao verificado nos resultados ainda seria competitivo frente
aos outros casos de uso e a literatura. Além disso, o armazenamento temporério de 30 ciclos de
captura permite a predicao sem uma fase especifica para treinar o modelo, como no Caso de uso
2. Assim, a abordagem ESPA pode utilizar a funcdo “fit_predict” dos identificadores de outliers
para construir o ensemble de identificadores de outliers. Portanto, a versdao da abordagem ESPA
apresentada neste caso de uso nao dependeu de treinamento e nem de dados rotulados para obter
acurdcias entre 84% e 97%, sem impactar negativamente o tempo de predi¢do dos ataques DDoS.
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Armazenar mais ciclos de captura como, por exemplo, 60 ou 100 geraria um compromisso
(do inglés, trade-off) em relagcdo ao atraso de predicao e a melhoria dos resultados. Analisar
grupos com mais ciclos de capturas poderia tornar o ensemble de identificadores de outliers mais
acurado, diminuindo os FPs. Contudo, em cendrios onde o ataque DDoS € lancado pouco tempo
depois da infeccio dos bots, como a base de dados utilizada no Experimento 2, € possivel que esse
atraso impacte negativamente na experiéncia do administrador de rede. Assim, o administrador
de rede teria menos tempo para evitar os danos causados pelo ataque DDoS. Portanto, para os
experimentos deste caso de uso, avaliar grupos de 30 segundos do trafego de rede apresentou
resultados competitivos frente aos outros casos de uso.

A abordagem ESPA equipada com o ensemble de identificadores de outliers tende a
apresentar resultados confidveis devido a colaboracao dos 105 modelos. Pois € necessério que
a maioria dos modelos identifique o0 mesmo ciclo de captura como malicioso para a predi¢ao
ocorrer. Assim, para que possiveis ruidos nos dados impactem negativamente a predicao dos
ataques DDoS, € necessdrio que a maioria dos modelos seja impactada. Como eles possuem
configuracdes variadas, nem todos os modelos irdo identificar possiveis ruidos como outliers.
Essa particularidade faz com que a abordagem possa ser menos sensivel a ruidos que nao
representem sinais da preparacao dos ataques DDoS e apresente predi¢cdes confidveis.

Os Experimentos 2 e 3 foram especialmente complexos para a abordagem ESPA equipada
com o ensemble de identificadores de outliers. No Experimento 2, a abordagem ESPA gerou
corretamente uma notificacdo da aproximacao de um ataque DDoS. Isso € o suficiente para
indicar o sucesso da abordagem ESPA. Contudo, outras notificacdes corretas poderiam reforcar a
predi¢ao do ataque DDoS. Uma das causas dessa dificuldade € a escassez dos ciclos maliciosos.
Nesta base de dados, os bots enviam mais de dois pacotes em apenas 13 segundos. Em relagdo ao
Experimento 3, o resultado da engenharia de sinais ndo foi suficiente para que a abordagem ESPA
pudesse identificar mais ciclos maliciosos. Isso fez com que a acurécia desse experimento fosse
inferior a acurdcia dos Experimentos 1 e 2. Contudo, no Experimento 3, foram identificados
corretamente 5 ciclos maliciosos. Isso reforcaria a predicao dos ataques DDoS. Portanto, a ndo
identificacdo de vdrios ciclos maliciosos impacta menos negativamente a utilizacao da abordagem
ESPA do que a geracdo de muitos falsos positivos.

Outra importante discussao sobre a abordagem ESPA € a sua capacidade de aprendizagem
online. A aprendizagem online ocorre em solu¢des que possuem a capacidade de se adaptar
frente a novas observagdes (Bitit et al., 2024). A abordagem ESPA tem o poder de adaptacao
frente a mudancas no trafego de rede como uma caracteristica intrinseca. Como a abordagem
ndo depende de treinamento prévio nem de dados rotulados, ela pode adaptar-se a ponto de
predizer ataques desconhecidos (zero-day attacks). Além disso, a abordagem ESPA aplica o
PCA a cada conjunto de 30 segundos. Assim, a cada conjunto de 30 segundos, as caracteristicas
selecionadas pela abordagem ESPA podem ser diferentes. Isso faz com que a abordagem ESPA
sempre utilize as melhores caracteristicas para analisar o trafego de rede e predizer os ataques
DDoS. Portanto, a abordagem ESPA utiliza sempre as caracteristicas que maximizam a predi¢ao
dos ataques DDoS mesmo que os sinais da preparacdo dos ataques DDoS se manifestem em
diferentes caracteristicas ao longo da preparacdo do ataque.

A acurdcia, a precisdo e o recall para os ciclos normais obtidos nos experimentos sao
excelentes, pois se aproximam do teto de 100% sem o uso de dados rotulados nem treinamentos
(Tabelas 5.26, 5.27 e 5.28). Contudo, a precisdo e o recall para a classe dos ciclos maliciosos
apresentam valores baixos em todos os experimentos. Ao menos trés motivos explicam esses
resultados. Primeiramente, a versao da abordagem ESPA apresentada neste caso de uso foi
projetada para somente identificar os ciclos maliciosos quando um ciclo for identificado como
outlier pela maioria dos modelos. Isso aumenta a confianca em relagdo as predi¢des. Contudo,
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isso faz com que a ocorréncia de predi¢cdes diminua. Com menos predi¢cdes, menos ciclos
maliciosos sdo identificados. Portanto, os valores relativamente baixos para a precisdo e o recall
nao representam um problema, e sim refletem a estratégia utilizada no projeto da proposta para
atingir os objetivos. Em segundo lugar, o fato da abordagem ESPA ndo depender de treinamento
também auxilia na diminuicdo da precisdo e do recall para a classe dos ciclos maliciosos.
Novamente, essa decisdao de projeto simplifica a utilizacdo da técnica e, mesmo que menos VPs
sejam gerados, o resultado geral da abordagem ESPA ainda € relevante e competitivo. Por fim,
o desbalanceamento dos dados também impacta para diminuir a precisdo e o recall. Pois sdo
pouquissimos os ciclos maliciosos em relagdo ao trafego normal em todos os trés experimentos.
Assim, qualquer variacdo nas identificacoes impacta muito nos resultados obtidos.

O limiar de predicdo € outro ponto de discuss@o. O limiar de 50% + 1 modelo foi
utilizado neste caso de uso para indicar que a maioria dos modelos deve obter as mesmas saidas
para uma decisdo ser tomada. Contudo, o administrador de rede e as equipes de seguranca podem
adequar esse limiar segundo suas necessidades. Caso o limiar seja maior, a abordagem proposta
ficaria mais rigida e necessitaria de mais modelos para indicar que um ciclo de captura realmente
é um outlier. Consequentemente, a tendéncia € que a central de inteligéncia gere menos alertas,
aumentando os falsos negativos (outliers que nao foram identificados). Por outro lado, diminuir
o limiar faria com que menos modelos devessem concordar com a identificacao do outlier. A
tendéncia € que essa decisdo force a geracdo de mais alertas, por ser mais facil que os modelos
concordem. Contudo, nem sempre a concordancia de alguns modelos indica que a identificacdao
dos outliers esta correta. Portanto, € possivel que mais falsos positivos sejam gerados (ciclos de
capturas normais sendo indicadas como maliciosas).

A defini¢do do parametro nu entre [0, 05 e 0,20) € outro ponto de discussdao. O pardmetro
nu atua como um limite para a taxa de erros durante o treinamento. Ao ajustar o valor do
parametro nu, € possivel controlar a quantidade de pontos de dados considerados preparag¢do dos
ataques DDoS durante a fase de treinamento. Considerar modelos com o pardmetro nu menor
que [0,05 pode tornar os modelos mais rigidos e fazer com que apenas os outliers extremamente
discrepantes fossem identificados. Isso faria com que a central de inteligéncia gerasse menos
alertas. Além disso, utilizar valores maiores que 0,20) poderia contribuir negativamente para a
geracao de falsos positivos. Como o problema da predi¢do dos ataques DDoS € extremamente
desbalanceado, os valores de nu entre [0, 05 e 0,20) refletem isso. Portanto, os resultados obtidos
indicam que os valores sdo adequados para a conducdo dos experimentos deste caso de uso.

5.5.6 Comparacao dos Resultados do Caso de Uso 4 com a Literatura

A Tabela 5.29 ilustra a comparacao dos resultados deste caso de uso com os casos
de uso anteriores e com a literatura. E importante ressaltar que o ensemble de identificadores
de outliers nao demanda dados rotulados para obter os resultados apresentados neste caso de
uso. Mesmo ndo utilizando dados rotulados, os resultados deste caso de uso aproximaram-se do
Caso de uso 1, onde a abordagem ESPA foi equipada com técnicas de aprendizado de maquina
supervisionado. No caso de uso 1, a melhor acuricia obtida na andlise da captura 52 da base
de dados CTU-13 foi de 99,69%. Enquanto no Experimento 2 do Caso de uso 4, a abordagem
ESPA equipada com o ensemble de identificadores de outliers obteve 95,89% sem a utilizagao de
dados rotulados. Além disso, o tempo de predicao do Caso de uso 4 superou o melhor tempo
de predicao da captura 52 no Caso de uso 1. No Caso de uso 4, a abordagem predisse o ataque
com 4 minutos e 21 segundos, e no Caso de uso 1, a abordagem ESPA predisse o ataque com 3
minutos e 55 segundos.

Outro importante resultado deste caso de uso em comparacdo com os demais € o tempo
de predicao na captura 51 da base de dados CTU-13. Novamente, sem a utilizacao de dados
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rotulados, a abordagem ESPA equipada com o ensemble de identificadores de outliers superou
o tempo de predicao de todos os casos de uso anteriores na captura 51. Além do maior tempo
de predicdo, a acurdcia também € competitiva. A melhor acurdcia obtida nos casos de uso
para a captura 51 € de 98,03%. A acurdcia da abordagem ESPA equipada com o ensemble de
identificadores de outliers € de 97,01%. Uma pequena diferenca de cerca de 1%. Contudo, a
versao da abordagem ESPA do Caso de uso 4 ndo possui fase de treinamento. Isso é uma grande
vantagem frente a versdo da abordagem ESPA do Caso de uso 2. Pois o principal ponto de
atencdo da abordagem ESPA equipada com o LSTM Autoencoder configurada autonomamente
pelo AutoML € o tempo de treinamento. Assim, a versao da abordagem ESPA do Caso de uso 4
propicia uma solucdo competitiva em relacdo as métricas de avaliagdo sem consumir tempo de
treinamento e dados rotulados.

Tabela 5.29: Resumo da Comparacio Entre a abordagem ESPA e a Literatura no Caso de Uso 4
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Experimento 3 (CICDD0S2019) ( En?e%flﬁe de 9 min e 22 seg 84,56%
(Caso de uso 4) ;
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) (CTU-13) e Sistema ANTE 1 min e 00 seg -
Portmap
(CICDD0S2019)
Capturas 51 i
; (CTU-13)) Rahal et al. (2020) S min e 41 seg -

*Ap0s a infeccao

5.6 VANTAGENS PROPORCIONADAS PELA ABORDAGEM ESPA

Esta secdo apresenta as vantagens proporcionadas pela abordagem ESPA. A literatura
apresenta estudos cujo foco € identificar o ataque apds o lancamento do mesmo ataque. Visto
que € nesse momento onde € possivel observar as consequéncias do ataque, como 0 consumo
demasiado de recursos computacionais ou de largura de banda. Nesse momento, pode ser dificil
evitar os danos causados pelo ataque (Zargar et al., 2013; Gupta e Dahiya, 2021). Em comparagao
com as solu¢des de detec¢ao de ataque DDoS, as solucdes de predi¢do operam em fases anteriores
ao lancamento do ataque. Assim, é possivel identificar sinais da preparacdo de ataque futuros
mesmo quando o volume de dados referente a preparacao do ataque € pequeno (Abdlhamed et al.,
2017). Isso ressalta a importancia deste trabalho e da linha de pesquisa sobre a predi¢ao dos
ataques DDoS. Uma vez que os administradores de rede sdo notificados sobre a ocorréncia de
ataques DDoS futuros, eles podem agir para evitar que os ataques causem prejuizos.

Como apresentado nos capitulos anteriores, a interrup¢ao dos sistemas, o consumo de
recursos e a extorsao sao modos que os ataques DDoS podem causar prejuizos. Para ilustrar a
importancia de evitar os prejuizos causados pelos ataques DDoS, esta secdo apresenta o tempo
que algumas das principais ferramentas comerciais demandam para detectar e mitigar os ataques
DDoS (Tabela 5.30). A pedido da empresa de ciberseguranca Link11, a companhia de pesquisa
de mercado Frost & Sullivan realizou uma comparag¢io com o tempo de deteccao e mitigagao
entre algumas das principais ferramentas do mercado para a detec¢ao e mitigacdo dos ataques
DDoS. Além da ferramenta da empresa Link1 1, foram avaliadas as ferramentas das empresas
Netscout (Arbor DDoS Protection Solution), Cloudflare (Magic Transit) Imperva (Incapsula) e
Akamai (Prolexic). Essas ferramentas foram avaliadas frente a sete diferentes ataques DDoS e
todos os resultados estdo presentes na Tabela 5.30.

E oportuno destacar que algumas solugdes falham ao detectar e mitigar ataques DDoS.
Por exemplo, as ferramentas das empresas Cloudflare, Imperva e Akamai ndo mitigaram o ataque
de inundacdo do tipo HTTPS GET. Além disso, € pertinente destacar a discrepancia entre o
tempo de detec¢do e mitigacdo que as solugdes apresentam em alguns casos. Por exemplo, no
ataque do tipo TCP SYN-ACK a ferramenta que primeiro detectou e mitigou o ataque utilizou 12
segundos. Enquanto a ferramenta que consumiu mais tempo levou 8 minutos para lidar com
o ataque. Os resultados indicam que a ferramenta da empresa Link11 demanda, em média, 21
segundos para detectar e mitigar os ataques DDoS. Por fim, o tempo médio das solugdes para
detectar e mitigar os ataques DDoS € de 2 minutos e 14 segundos (Frost e Sullivan, 2022).

A Tabela 5.31 complementa a andlise anterior ao apresentar o prejuizo que os ataques
DDoS podem causar em relacio aos diferentes tempos de mitigacdo dos ataques DDoS (Corero,
2021). O ataque DDoS nio causara prejuizos caso a mitigacao do ataque aconteca imediatamente
ap6s o lancamento do ataque. Isso ocorre, pois os usudrios nao foram afetados pelo ataque.
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Tabela 5.30: Tempo Médio de Detec¢do e Mitigacdo dos Ataques DDoS (adaptado de Frost e Sullivan (2022))

Ataques DDoS Linkl1l  Arbor Cloudflare Imperva Akamai
Inundacdao UDP . . .
(Esgotamento de largura de banda) 21 seg. 4 min. falhou I min. >1 min.
Amplificagdo de DNS . . . .
(Esgotamento de largura de banda) 18 seg. 4 min. 4 min. I min. >1 min.
Ataque de pacote malformado Oseg. 4 min. 4 min. 2min. > min.
(Esgotamento de recursos)
TCP SYN . . . .
(Esgotamento de recursos) Oseg. 4 min. 2 min. 1 min. S min.
TCP SYN-ACK 12seg. 4 min. >1 min. 2 min. 8 min.
(Esgotamento de recursos)
TCPRST 80 seg. fail falhou 1 min. 5 min.

(Esgotamento de recursos)
Inundacdao HTTPS GET
(Esgotamento de recursos)

18 seg. 4 min. falhou falhou falhou

Tempo médio para

mitigar os ataques 21 seg. 240seg. 150 seg. 80seg 180 seg.

Ataques DDoS podem ser mitigados na ordem de milissegundos caso os vetores de ataques sejam
conhecidos pelos administradores de rede e pelas equipes de seguranca. Ao mitigar em menos de
0 segundos completos, o servico ndo € comprometido e os usudrios ndo deixam de usé-lo. Caso
a mitigacao dos ataques DDoS demore mais de 3 segundos para acontecer, o custo pode variar
entre 8 e 240 mil d6lares para empresas com 0,1% de participagdo no mercado. Caso a empresa
possua 1% de participacdo no mercado e o tempo de mitigacdo supere os 3 segundoso o prejuizo
pode chegar a ordem de 240 milhdes de ddlares (Corero, 2021). Portanto, ao predizer os ataques
DDoS, a abordagem ESPA prové a oportunidade das equipes de seguranga evitarem os prejuizos
causados pelos ataques DDoS.

Tabela 5.31: Impactos Financeiros Causados por Ataques DDoS (adaptado de Corero (2021))

Definicio Tempo para Custo de Impacto
¢ mitigar (0,1% de participacao de mercado)
Esse ter~np0 de n}1t1gagao é curto/o suficiente Imediato $0.00
para ndo haver impacto perceptivel no alvo
' ' Vetores de ?Faque conhf:01dos que'sac.) 50 segundos $0.00
imediatamente mitigados e ndo causam incidentes
Inclui tempo para r~ed1rec/1(.)namen'tf) para centros 3+ segundos ~ $8.000
de depuragdo, andlise e mitigacao
Inclui tempo para r~ed1re(il(.)namen.tf) pa{a centros 10+ segundos ~ $36.000
de depurag@o, andlise e mitigacao
Inclui tempo para {edlrec/l(.)namen.t(.) pa{a centros 18+ segundos ~$ 68.000
de depuracgdo, andlise e mitigacdo
Inclui tempo para redirecionamento para centros 60+ segundos ~ $ 240.000

de depuracgdo, andlise e mitigacao

Outra importante contribuicdo esta relacionada com a explicabilidade dos resultados.
Prover aos computadores a oportunidade de automatizar uma tarefa € muito importante para
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promover a celeridade dos processos. Por exemplo, a partir da predicao do ataque DDoS €
possivel que medidas de segurancga sejam acionadas automaticamente. Contudo, € importante
que os administradores de rede e as equipes de seguranca compreendam os motivos que
indicaram a predicdo dos ataques DDoS. Por esse motivo, a explicabilidade dos resultados foi
uma preocupacgdo ao longo deste trabalho. Desde os primeiros resultados é possivel verificar
mudangas no comportamento das novas caracteristicas geradas pela engenharia de sinais e
associadas a preparacao dos ataques DDoS. As Figuras 5.13 e 5.20 sdo exemplos de gréficos em
duas ou trés dimensdes apresentadas com o intuito de explicar a predi¢do dos ataques DDoS.
Assim, os administradores de rede tém a oportunidade de analisar os resultados e tomar as a¢des
cabiveis com base nos graficos gerados pela abordagem ESPA.

A distribuicdo da coleta do trafego da rede € uma importante propriedade da abordagem
ESPA. Essa propriedade possui trés principais vantagens, sendo elas a flexibilidade na alocag¢ao
de hardware, a operacdo continua da abordagem mesmo que agentes deixem de operar e a
diminuicao de atrasos causados por gargalos na coleta. Todos os meses milhares de gigabytes
de dados sdo criados, e a tendéncia € que essa quantidade de dados aumente (Barnett et al.,
2018; Domo, 2023). A abordagem ESPA estd preparada para a realidade da anélise de grandes
volumes de dados, ao ser adaptavel a diferentes cendrios. Por exemplo, o usudrio pode preparar a
abordagem ESPA para coletar apenas um ou vdrios atributos do trafego de rede e transformé-los
em apenas um sinal ou em vdrios sinais. Assim, a abordagem proposta realiza a predicao de
ataques com poder de processamento reduzido, ou consumindo mais recursos computacionais.
Essa flexibilidade auxilia na ado¢@o da abordagem em diferentes casos. Com a distribui¢ao dos
agentes, caso um agente pare de operar, a abordagem continua operando. O segmento de rede
monitorado pelo agente ndo serd analisado pela abordagem ESPA, porém os outros agentes e a
central de inteligéncia continuam realizando suas tarefas. Ao descentralizar a coleta do trafego
de rede, a abordagem ESPA diminui a possibilidade da ocorréncia de atrasos na coleta do trafego
da rede. Pois cada agente tem a responsabilidade de coletar apenas uma parte dos dados. Mesmo
que o volume do trafego da rede aumente, os agentes vao cooperar para manter a abordagem
ESPA realizando as predicoes.

A abordagem ESPA também contribui com a literatura de predicao de ataques apresen-
tando uma abordagem projetada para a cooperacdo entre agentes distribuidos na rede (Sec¢do 5.2).
Com o processamento distribuido, os agentes analisam por¢des dos dados disponiveis em cada
segmento de rede. Caso a predicdo acontecesse distribuidamente, sinais sutis poderiam passar
despercebidos pela abordagem, visto que, a unido dos sinais poderia representar uma evidéncia do
possivel ataque. O trabalho de Wang e Zhang (2017) € utilizado como inspiracdo. Eles propdoem
a andlise de texto de redes sociais para predizer ataques DDoS. Para isso, eles coletam e analisam
os textos em busca de evidéncias para predizer ataques. Deste modo, gracas a unido dos textos é
possivel inferir o ataque. Quando a abordagem ESPA distribui o processamento dos dados, €
plausivel hipotetizar que relacdes importantes para a identificacdo dos ataques sejam perdidas. A
cooperacdo entre os agentes € utilizada para evitar a perda dessas importantes relacdes entre 0s
dados. Assim, os agentes enviam apenas os sinais processados para a central de inteligéncia.
Os sinais representam uma infima por¢ao de dados quando comparado com o volume total de
dados trafegados nas redes. Deste modo, a abordagem aproveita as vantagens do processamento
distribuido sem perder importantes relacdes entre os dados e sem onerar a rede.

Uma importante vantagem proporcionada pela versao da abordagem ESPA definida
no Caso de uso 4 € a independéncia de dados rotulados e de treinamento. Isso foi possivel
com a criacao de um ensemble de identificadores de outliers. O ensemble foi fundamentado
em 105 modelos baseados em trés algoritmos. Os trés algoritmos ndo utilizam dados rotulados
para realizar a identificagdo de outliers. Além disso, eles possuem a fungdo “fit_predict”.
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Isso proporcionou a andlise de conjuntos de dados sem a necessidade de um treinamento. A
combinagdo de todos os modelos aliada com a engenharia de sinais auxiliam a abordagem ESPA
a evitar a geracdo de notificagdes incorretas. Portanto, a versao da abordagem ESPA apresentada
no Caso de uso 4 facilita a ado¢do em ambientes reais por ndo demandar rétulos e treinamentos.

A adaptacdo a diferentes cendrios € outro ponto forte da abordagem ESPA. O projeto da
abordagem ESPA permite a defini¢do de vérios parametros que possibilitam o uso da abordagem
em varios casos. O livre posicionamento dos agentes aliados com a escolha dos atributos do
trafego de rede proporcionam a adocao da abordagem em contextos de rede diferentes. Além
disso, os resultados indicam que a abordagem proposta pode beneficiar-se de frameworks AutoML.
Isso permite utilizar o aprendizado de mdquina ao maximo adaptando-se a diferentes cendrios.
Os resultados também mostraram ser possivel predizer ataques DDoS em redes internas, na
Internet e em redes IoT sem o uso de dados rotulados. Por fim, as bases de dados avaliadas
possuem propriedades distintas, como tipos de ataques, quantidades de bots e tamanho da base.

A abordagem ESPA foi projetada para respeitar a privacidade dos usudrios. Nos dltimos
anos, leis como GDPR, CCPA e a LGPD buscam estabelecer regras e penalidades para o uso
de informagdes sensiveis. O intuito dessas leis é fomentar e garantir o direito a privacidade
dos usudrios. A motivacao dessas leis € evitar que os dados dos usudrios sejam utilizados
indiscriminadamente para qualquer fim. Desta forma, para evitar que a abordagem ESPA infrinja
a lei e desrespeite a privacidade dos usudrios, a proposta nao utiliza informacdes presentes na
carga util dos pacotes. Assim, a abordagem ESPA limita-se a manipular os dados presentes no
cabecalho dos pacotes para criar as caracteristicas necessdrias.

5.7 LIMITACOES DA ABORDAGEM ESPA

Apesar das vantagens apresentadas anteriormente, a abordagem ESPA possui limitacoes
que devem ser discutidas. A abordagem ESPA baseia-se na existéncia de mudangas nos sinais
precoces de alerta (indicadores estatisticos) para criar evidéncias de ataques DDoS. A principal
desvantagem desse tipo de sistema € a tendéncia de gerar FPs. Neste trabalho, o FP é quando a
abordagem emite um alerta com a possibilidade da ocorréncia de um ataque futuro e o ataque
ndo acontece. Essa condicdo se agrava ainda mais no contexto aplicado, pois a ocorréncia de um
FP pode levar a equipe de seguranca a executar acdes sem necessidade, culminando em gasto de
tempo e dinheiro desnecessariamente. Esses FPs podem ser originados devido a ruido nos dados
causados por usudrios que nao possuem a inten¢ao de conduzir ataques ou pelo desbalanceamento
inerente ao problema. Um dos principais objetivos da cooperacdo entre os agentes acontecer por
intermédio da central de inteligéncia (Caso de uso 1) € a possibilidade da central de inteligéncia
diminuir a taxa de FPs. Além da cooperagdo, a utilizacdo do AutoML (Casodeuso2e3)ea
selecdo de caracteristicas tem o objetivo de encontrar as melhores condi¢des para a abordagem
ESPA operar. Assim, a abordagem ESPA visa minimizar os erros, principalmente os FPs.

Por outro lado, os FPs também podem ser um sinal de que toda a operacdo para mitigar
o ataque funcionou. Caso a abordagem consiga predizer corretamente o ataque e a equipe de
seguranca puder mitigd-lo, a vitima ndo receberd o ataque. Deste modo, um FP foi caracterizado,
visto que a abordagem notificou sobre um ataque que nao ocorreu. Porém, os prejuizos foram
evitados. Portanto, a relacdo entre FPs e a qualidade da abordagem devem sempre ser tratadas
com cautela.

O treinamento da central de inteligéncia com dados rotulados pode ser uma limitac¢ao
da abordagem ESPA. Para atingir os resultados apresentados no Caso de uso 1 (Secado 5.2),
a central de inteligéncia foi treinada com os dados de ataque conduzidos anteriormente. O
objetivo desse treinamento foi proporcionar a central de inteligéncia fundamentos para que ela
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conseguisse identificar sinais da preparacdo dos ataques. A principal limitacao do treinamento
com dados rotulados € a dificuldade em conseguir reproduzir essa acdo em ambientes reais. Essa
limitagcdo ocorre, pois, no melhor caso, o treinamento limitar-se-ia aos tipos de ataques existentes.
Assim, caso um novo tipo de ataque ocorra, € possivel que a abordagem nao consiga predizer o
ataque. Essa limitacdo inspirou as configuracdes alternativas da abordagem ESPA apresentadas e
avaliadas nos Casos de uso 2, 3 e 4 (Sec¢des 5.3, 5.4 € 5.5).

Apesar da possibilidade de adaptacdo a diferentes cendrios ser uma vantagem, ela
dificulta a operacionalizacdo da abordagem Um exemplo € a dificuldade em selecionar o
algoritmo de aprendizado de mdaquina correto para alocar na central de inteligéncia. O uso
do AutoML € uma forma de diminuir a interacdo humana durante a preparacao da abordagem
ESPA (Secao 5.3). Os resultados apontam que o aprendizado de maquina autdbnomo pode
obter acurdcias superiores a 85% ao escolher a arquitetura da rede neural que melhor se adequa
ao contexto analisado. Contudo, a selecao autbnoma adiciona outra dificuldade, o tempo de
execucgdo da selecao. Nos experimentos que utilizaram o AutoML realizados na Secao 5.3, o
tempo necessdrio para configurar e treinar as redes neurais LSTM Autoencoder foi de 42, 34 e 28
minutos, mesmo usando apenas trés caracteristicas geradas pela engenharia de sinais. Apesar do
elevado tempo gasto, a literatura indica que esse processo pode levar mais tempo. Lam e Abbas
(2020) executaram experimentos com AutoML que consumiram entre 3 e 24 horas. Portanto,
mesmo consumindo mais tempo que o ideal, a proposta requer menos tempo de processamento
que alguns trabalhos presentes na literatura.

Outra limitacdo decorrente da necessidade da interagcdo humana € a possibilidade da
central de inteligéncia receber muitos dados do trafego de rede e atrasar a predi¢io. Como
apresentado na Subsecdo 4.2.3, conforme aumenta a quantidade de agentes, a quantidade
de atributos ou a quantidade de indicadores estatisticos, aumenta também a quantidade de
informacdes que a central de inteligéncia processard. Assim, a engenharia de sinais e a predi¢dao
dos ataques podem atrasar devido a quantidade exorbitante de dados. Causando um atraso na
producdo da identificacdo dos sinais da preparagcao dos ataques DDoS. Diminuindo o tempo que
os administradores de rede teriam para se preparar para o ataque DDoS.

5.8 RESUMO

Este capitulo apresentou os casos de uso realizados para avaliar o desempenho da
abordagem ESPA. Cada caso de uso avalia uma configuracio diferente da abordagem proposta. O
Caso de uso 1 avaliou a abordagem ESPA configurada para coletar os dados de modo distribuido,
usando quatro agentes, executando a engenharia de sinais com seis indicadores estatisticos
sobre um atributo do trafego de rede. A central de inteligéncia foi equipada com algoritmos
de aprendizado de mdquina supervisionados. Nos quatro experimentos, a abordagem proposta
predisse ataques DDoS com no minimo de 2 minutos e 8 segundos antes do lancamento do ataque
e com acurdcia minima de 98,87%. O Caso de uso 2 avaliou a abordagem ESPA coletando os
dados centralizadamente, executando a engenharia de sinais com trés indicadores estatisticos
sobre trés atributos do trafego de rede. A central de inteligéncia foi equipada com algoritmos de
aprendizado de maquina ndo supervisionados (LSTM Autoencoder e One-Class SVM). Nos seis
experimentos, a abordagem proposta predisse ataques DDoS com no minimo de 4 minutos e 24
segundos antes do lancamento do ataque e com acurdcia minima de 83,58%. O Caso de uso 3
avaliou a abordagem ESPA configurada para coletar os dados de modo centralizado, usando um
agente, executando a engenharia de sinais com seis indicadores estatisticos sobre 51 atributos
do trafego de rede. A central de inteligéncia foi equipada com algoritmos de aprendizado de
mdquina ndo supervisionados. Nos quatro experimentos, a abordagem proposta predisse ataques
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DDoS com no minimo de 3 minutos e 56 segundos de vantagem e com acuridcia minima de
72,41%. As predicdes dos ataques DDoS ocorreram em uma rede IoT, em redes convencionais,
onde os bots estao na mesma rede que a vitima e em cendrios onde a Internet conectava os bots
com a vitima. A abordagem ESPA obteve os resultados do Caso de uso 3 sem conhecimento
prévio de ataque e em cendrios com mais dados normais do que maliciosos. Isso fez com que a
solu¢do proposta pudesse predizer ataques DDoS de dia zero em um cendrio desbalanceado. O
Caso de uso 4 seguiu evoluindo a literatura ao propor um ensemble de detectores de outliers que
ndo necessita de uma fase de treinamento para predizer os ataques DDoS. O objetivo € fazer a
abordagem proposta produzir predi¢des mais confidveis. Os resultados indicam que a acurécia
variou entre 84,56% e 97,01%. O tempo de predi¢do na captura 51 da base de dados CTU-13
superou o tempo de predi¢ao de todos os experimentos dos outros casos de uso, atingindo 49
minutos e 42 segundos. Desta forma, verificou-se nos casos de uso como diferentes versoes da
abordagem ESPA pode predizer os ataques DDoS.
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6 CONCLUSAO

Este capitulo apresenta a conclusdo do trabalho. O objetivo € ressaltar as principais
contribui¢des e producio bibliografica derivada deste trabalho. Além disso, esse capitulo destaca
sugestdes sobre a evolucao da proposta. Assim, o capitulo estd dividido da seguinte forma. A
Secdo 6.1 resume as contribuicdes obtidas. A Secdo 6.2 apresenta os trabalhos futuros. Por fim,
a Secdo 6.3 apresenta a produgao bibliogréfica e as atividades complementares realizadas ao
longo do curso.

6.1 CONTRIBUICOES

A predicao de ataques — ao contrdrio da detec¢do reativa de ataques—, € um mecanismo
de defesa proativo que vem chamando aten¢ao na literatura. As técnicas de predicdo destacam
evidéncias de um ataque DDoS que ainda ndo aconteceu. O objetivo € fornecer tempo suficiente
para os administradores lidarem com os ataques. A primeira contribuicdo deste trabalho foi
apresentar o que hd de mais moderno na predicao de ataques DDoS. Este trabalho listou os
estudos identificados que propdem solugdes para a predicao de ataques DDoS. Com base nestes
estudos, este trabalho propds uma classificagao seguindo os principais aspectos das solucgdes,
como tempo, arquitetura, metodologia e tipos de dados utilizados pelos estudos. Além disso, este
trabalho destacou importantes questdes em aberto de pesquisa, como a aplicag¢do de algoritmos
de deep learning modernos, a reducao da dependéncia de dados rotulados para treinamento de
modelos, a instanciacao de solugdes para diferentes ambientes, como IoT e SDN e a proposta
de novos estudos para realizar predicoes de longo prazo com uma baixa taxa de erro. Por fim,
este trabalho enfatiza que projetar solucdes distribuidas e cooperativas ainda podem representar
avancos na predi¢ao e no combate aos ataques DDoS.

A segunda contribui¢do deste trabalho foi a abordagem ESPA em todas as suas vertentes.
O principal objetivo da abordagem é aumentar o tempo que os administradores de rede tém
para lidar com ataques DDoS identificando sinais da preparacdo dos ataques. Para isso, este
trabalho hipotetizou e avaliou o uso da teoria dos sinais precoces de alerta para criar novas
caracteristicas que revelem a preparacdo dos ataques DDoS, proporcionando a predi¢ao dos
ataques DDoS. Os resultados apresentados neste manuscrito apontam a capacidade da abordagem
ESPA em antecipar o ataque DDoS e prover mais tempo para combaté-los. A abordagem ESPA
foi projetada para se adequar a diferentes necessidades dos administradores de rede. Portanto, os
administradores de rede podem configura-la de diferentes modos para obter o melhor da proposta.

O Caso de uso 1 contribui com a primeira solu¢do de predicao de ataques DDoS
distribuida e cooperativa da literatura. Os agentes coletam o trafego de rede distribuidamente
e enviam apenas dados dos atributos coletados para a central de inteligéncia. A cooperacao
acontece quando a central de inteligéncia aplica a engenharia de sinais sobre todos os dados
coletados e utiliza todos os dados para realizar a predi¢ao dos ataques DDoS. Outra contribuicao
¢ a verificacdo de que técnicas de aprendizado de maquina do tipo shallow e deep learning podem
automatizar a predi¢ao dos ataques DDoS usando o resultado da colaboracdo de seis indicadores
estatisticos sobre o trafego de rede (engenharia de sinais).

O Caso de uso 2 apresenta contribui¢cdes relacionadas a nao utilizacdo de dados
rotulados para treinar os modelos, a