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Fell the breeze?

Time's so near you can almost taste the freedom
There's a warm wind from the south

Hoist the sail and we'll be gone

By morning, this will all seem like a dream

And if | don't return to sing the song, maybe just as well

I've seen the news and there's not much | can do...alone

Is there anybody listening?

Is there anyone who smiles without a mask?
What's behind the words-images

They know will please us?

I'll take what's real (bring up the lights)

Is there anybody listening?

Is there anyone that sees what's going on?
Read between the lines

Criticize the words they're selling

Think for yourself and feel the walls
Become sand beneath your feet

Queensrijche — Anybody Listening?

Por eso, muchacho, no partas ahora
Sofiando el regreso

Que el amor es simple

Y a las cosas simples las devora el tiempo

Mercedes Sosa — Cancién De Las Simples Cosas

Porgque se chamavam homens
Também se chamavam sonhos
E sonhos ndo envelhecem...

Milton Nascimento — Clube da Esquina n°® 2



RESUMO

Este trabalho tem como objetivo aprofundar o estudo sobre o direito a protecdo de
dados pessoais no Brasil, com foco na transferéncia internacional de dados e no papel
da Autoridade Nacional de Protecao de Dados (ANPD) na emissao de "decisbes de
adequacao". A pesquisa propde uma analise critica sobre a regulacéo dessa matéria,
com especial atencdo a Resolucdo CD/ANPD n°® 19/2024, que regulamenta a
transferéncia internacional de dados pessoais no Brasil, conforme previsto na Lei
Geral de Protecéo de Dados (LGPD). A tese defende que a ANPD n&o apenas possui
a faculdade, mas o dever de emitir tais decisdes, a fim de assegurar que os dados
pessoais de brasileiros sejam protegidos adequadamente ao serem transferidos para
paises com legislacdes diferentes, evitando que esses dados sejam tratados de forma
incompativel com os padrdes brasileiros. A pesquisa se estrutura em trés capitulos. O
primeiro explora a intersecdo entre democracia, tecnologia e privacidade,
demonstrando a relevancia da protecdo de dados como principio constitucional e de
soberania nacional. O segundo capitulo aborda o poder da privacidade na era da
informacéo e as implicacdes do colonialismo de dados sobre o Brasil, destacando as
tensbes entre 0 neoliberalismo global e a soberania digital. O terceiro capitulo foca no
dever da ANPD em enfrentar o colonialismo de dados e garantir a adequacao
legislativa, enfatizando a necessidade de a ANPD emitir decises de adequacao para

proteger os direitos e a soberania do Brasil no cenario global.

Palavras-chave: Protecdo de dados; Transferéncia internacional de dados; ANPD,;

Soberania digital; Colonialismo de dados.



ABSTRACT

This work aims to deepen the study of the right to personal data protection in Brazil,
focusing on international data transfers and the role of the National Data Protection
Authority (ANPD) in issuing "adequacy decisions." The research proposes a critical
analysis of the regulation of this matter, with particular attention to Resolution
CD/ANPD n® 19/2024, which regulates the international transfer of personal data in
Brazil, as provided for in the General Data Protection Law (LGPD). The thesis argues
that the ANPD not only has the faculty but also the duty to issue such decisions to
ensure that the personal data of Brazilians are adequately protected when transferred
to countries with different legislation, avoiding that these data are processed in a
manner incompatible with Brazilian standards. The research is structured into three
chapters. The first explores the intersection between democracy, technology, and
privacy, demonstrating the relevance of data protection as a constitutional and
sovereignty principle. The second chapter addresses the power of privacy in the
information age and the implications of data colonialism on Brazil, highlighting the
tensions between global neoliberalism and digital sovereignty. The third chapter
focuses on the ANPD's duty to confront data colonialism and ensure legislative
adequacy, emphasizing the need for the ANPD to issue adequacy decisions to protect

Brazil's rights and sovereignty in the global scenario.

Keywords: Data protection; International data transfer; ANPD; Digital sovereignty;

Data colonialism.



RESUMEN

Este trabajo tiene como objetivo profundizar el estudio sobre el derecho a la proteccion
de datos personales en Brasil, con énfasis en la transferencia internacional de datos
y el papel de la Autoridad Nacional de Proteccidn de Datos (ANPD) en la emisidén de
"decisiones de adecuacion". La investigacion propone un analisis critico sobre la
regulacion de esta materia, con especial atencion a la Resolucion CD/ANPD n°
19/2024, que regula la transferencia internacional de datos personales en Brasil,
conforme lo previsto en la Ley General de Proteccion de Datos (LGPD). La tesis
defiende que la ANPD no solo tiene la facultad, sino también el deber de emitir tales
decisiones para asegurar que los datos personales de los brasilefios sean
adecuadamente protegidos al ser transferidos a paises con legislaciones diferentes,
evitando que estos datos sean tratados de manera incompatible con los estandares
brasilefios. La investigacidon esta estructurada en tres capitulos. El primero explora la
interseccidén entre democracia, tecnologia y privacidad, demostrando la relevancia de
la proteccion de datos como principio constitucional y de soberania nacional. El
segundo capitulo aborda el poder de la privacidad en la era de la informacién y las
implicaciones del colonialismo de datos en Brasil, destacando las tensiones entre el
neoliberalismo global y la soberania digital. El tercer capitulo se enfoca en el deber de
la ANPD de enfrentar el colonialismo de datos y garantizar la adecuacién legislativa,
enfatizando la necesidad de que la ANPD emita decisiones de adecuacion para

proteger los derechos y la soberania de Brasil en el escenario global.

Palabras clave: Proteccidén de datos; Transferencia internacional de datos; ANPD:;

Soberania digital; Colonialismo de datos.
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1 INTRODUGAO

A producéo bibliografica, nacional e estrangeira, editada nos ultimos anos
sobre o direito a protecdo de dados pessoais e 0s elementos a eles circundantes é
prolifica, tributaria da cada vez mais decisiva importancia que a base econémica do
mercado e da sociedade! tem atribuido a capacidade de captagéo, armazenamento e
tratamento desses dados.

A busca por explicagdes do crescimento exponencial de uma tecnologia capaz
de se ocupar, de maneira t&o eficaz e agressiva, dos dados pessoais — explicada por
um viés mais critico € menos determinista, como a interac&o entre as dimensdes da
‘raza0” e da “experiéncia”’, na forma pensada, v.g. por Andrew Feenberg? ou menos
critica € mais determinista, com a aceitacao irrefletida de certos postulados técnicos,

como a Lei de Moore dos Circuitos Integrados® — ao tempo que de fundamental

1 Como se tal cisdo fosse possivel se ndo por um elemento ideoldgico, imposto pelo totalitarismo
neoliberal que coloniza todas as instituicbes sociais e politicas. Nesse sentido, Marilena Chaui: “De
fato, o nucleo que define a forma totalitaria é a homogeneizacdo de todas as instituicdes sociais e
politicas que, sendo idénticas, constituem um todo indivisivel. No caso do totalitarismo neoliberal, todas
as instituicdes sociais e politicas sdo consideradas organizacdes de um tipo determinado: a empresa.
A escola, o hospital, a creche, as artes, o centro cultural, os cultos religiosos sdo empresas definidas
pelas operacdes de mercado. Nessa perspectiva, Estado também é concebido como empresa e suas
acdes, definidas pelas regras do espaco privado, isto é, pelo mercado” (CHAUI, 2018, p. 420-421).

2 Jan Hoogland ef al, ao apresentarem o filésofo estadunidense, escrevem:” Andrew Feenberg € um
dos filésofos mais conhecidos da tecnologia em nosso tempo. Ele estudou Filosofia na Universidade
Johns Hopkins, na Universidade de Paris e da Califérnia. De 1969 a 2003, Feenberg foi professor de
Filosofia da Tecnologia na Universidade Estadual de San Diego. Atualmente, ele ocupa a cadeira de
chefe de pesquisa em Filosofia da Tecnologia na Universidade Simon Fraser no Canada. Ele também
foi convidado a palestrar em diversas universidades na Europa, no Japdo e nos Estados Unidos. Com
o passar do tempo, Feenberg mudou sua pesquisa da filosofia da tecnologia classica para uma filosofia
da tecnologia com orientagcbes mais empiricas. No inicio de sua carreira, ele foi inspirado
principalmente pelo fildsofo Herbert Marcuse. Marcuse pertenceu a Frankfurter Schule (Escola de
Frankfurt), um grupo bem conhecido de filésofos neomarxistas do século 20. Embora ele nunca tenha
rejeitado essas influéncias, a maneira como foi articulada e fundada toda sua critica da tecnologia foi
progressivamente inspirada pelos estudos empiricos. (...) O que é significativo no pensamento de
Feenberg a respeito da tecnologia é que o desenvolvimento de uma nova tecnologia ndo é determinado
apenas pelas considera¢des técnicas-cientificas. A tecnologia sempre tem algo indefinido: ndo se pode
usar a deducdo "légica" no argumento técnico-cientifico na escolha do melhor projeto. Ha outras
consideracdes sociais que também entram em jogo. Desse modo, os desenvolvimentos técnicos séo,
em parte, determinados pelos agentes sociais, como as autoridades e os consumidores”. (HOOGLAND
et al, 2018, p. 375-376)

3 Raymond Kurzweil, ex-engenheiro-chefe do Google, ¢ um dos mais famosos entusiastas sobre o
impacto da tecnologia na realidade humana. Em sua obra “A Era das Maquinas Espirituais”, escrita no
ano de 1999, explicita sua visdo determinista acerca do desenvolvimento da tecnologia, recorrendo,
entre outros, a chamada Lei de Moore dos Circuitos Integrados: “Gordon Moore, inventor do circuito
integrado e, posteriormente, presidente da Intel, observou, em 1965, que a area de superficie de um
transistor (conforme embutida em um circuito integrado) estava sendo reduzida por, aproximadamente,
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importancia para uma escorreita compreensdo da sociedade contemporanea e da

normatividade atribuida a esses elementos pelo ordenamento juridico, ndo tem
recebido, por parte de importantes juristas brasileiros, mediante a competente reducéo
sociolégica®, a devida aclimatac&o do pensamento.

Com efeito, ao se defrontar com a realidade decorrente da observancia de um
mundo muitas vezes hiperconectado®, cotejado & influéncia de escritos internacionais
sobre o tema, parte dessa bibliografia nacional, a par de importantes contribuicbes
para o pensamento juridico patrio, insiste em reproduzir, por vezes, a realidade alheia
como a nossa. Ha quem se utilize de exemplos talvez corriqueiros para os habitantes

de paises centrais®, mas impensaveis para a grande maioria do povo brasileiro’; ha

30% a cada 12 meses. Em 1975, foi amplamente reportado que ele revisou essa observacéo para 18
meses. Moore afirma que sua atualizacdo de 1975 foi para 24 meses, e isso parece ser mais adequado
para os dados existentes. O resultado é que, a cada dois anos, vocé pode colocar duas vezes mais
transistores num circuito integrado. I1sso duplica tanto o nimero de componentes em um chip quanto
sua velocidade. Ja que o custo de um circuito integrado é razoavelmente constante, a implicacao é
que, a cada dois anos, vocé obtém duas vezes mais circuitos rodando ao dobro da velocidade pelo
mesmo preco. Para muitas aplicacdes, esta é uma eficiente quadruplicacdo do valor. A observacio se
mantém verdadeira para todos os tipos de circuito, de chips de memdria até processadores de
computador. Essa inteligente observacdo se tornou conhecida como a Lei de Moore dos Circuitos
Integrados, e o fendbmeno notavel da lei tem orientado a acelerag&o da informatica nos ultimos 40 anos”.
(KURZWEIL, 2007, p. 42-43). Nesse contexto, impende ressaltar que Kurzweil ndo reduz a Lei de
Moore dos Circuitos Integrados; a identifica, em verdade, ao menos quatro outros paradigmas
anteriores a esse. Nesse sentido: “o crescimento exponencial da computacido ndo comegou com a Lei
de Moore dos Circuitos Integrados, mas remonta ao advento da computacéo elétrica, no inicio do século
XX. (...) Ent&do a Lei de Moore dos Circuitos Integrados néo foi 0 primeiro, mas o quinto paradigma a
continuar o crescimento exponencial da computacdo, hoje centenario. Cada novo paradigma chegou
quando era necessario. Isto sugere que o crescimento exponencial ndo ira parar com o fim da Lei de
Moore. Mas a resposta a nossa pergunta sobre a continua¢do do crescimento exponencial da
computacao é fundamental para nossa compreensao do século XXI”. (Ibidem, p. 44-48).

4 O conceito foi criado por Guerreiro Ramos no séc. XX, em sua compreensio da sociologia enquanto
atividade hermenéutica na qual as percepc¢des sobre o0 mundo social influenciam a formulacido de
problemas e a abordagem de realidades sociais especificas. Essas perspectivas sdo moldadas pelas
culturas nas quais estdo inseridas; ocorre que toda cultura nacional é Unica, e essa singularidade
cultural molda a forma como a sociologia aborda a realidade social. Nas palavras do autor: “A reducao
sociolégica € um método destinado a habilitar o estudioso a praticar a transposicao de conhecimentos
e de experiéncias de uma perspectiva para outra. O que a inspira é a consciéncia sistematica de que
existe uma perspectiva brasileira. Toda cultura nacional € uma perspectiva particular. Eis porque a
reducdo sociolégica €, apenas, modalidade restrita de atitude geral que deve ser assumida por qualquer
cultura em processo de fundacdo (RAMOS, 1996, p. 42).

5 Termo criado pelos cientistas sociais canadenses Anabel Quan-Haase e Barry Wellman, por meio do
qual conceituam uma sociedade em que as pessoas estdo intimamente conectadas em razdo do
desenvolvimento da tecnologia da informacéo, responsavel pelas importantes mudancgas recentes nos
meios de comunicagéo. (QUAN-HAASE; WELLMAN, 2003).

6 Na teoria dos sistemas mundiais, os paises centrais (core countries) sdo os paises capitalistas de que
dependem os paises periféricos (peripheral countries) e os paises semi-periféricos (semiperipheral
countries). Os paises centrais controlam e se beneficiam do mercado global. Entre os que estudam o
tema, destacam-se: Babones (2005); Wallerstein (2004); e Arrighi (2007).

7 Refere-se, nesse aspecto, a importante obra do jurista brasileiro Bruno Bioni, cuja introdugéo e visao
geral se da mediante a adaptacdo de um exemplo hipotético extraido do relatério do Conselho
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quem ainda que se refira as assimetrias existentes entre os diferentes paises no que

toca ao nivel de desenvolvimento tecnologico e de aproveitamento econdmico dele
decorrente, suscitando implicagbes no ambito, v.g. dos conceitos de
subdesenvolvimento e de soberania, o fazendo desacompanhada de uma critica mais
contundente e capaz de desvincular as nogbes de evolugédo e de progresso a de um
posicionamento subserviente aos interesses estrangeiros, atribuindo alguma
possibilidade de abrandamento da marginalizacdo nacional ndo ao estimulo de sua
autonomia e capacidade de resisténcia, mas ao fomento da inclusdo digital dos
cidadaos, a fim de que tenham aproveitadas sua m&o de obra para os designios que
lhe imp&e os interesses alheios®; ou defenda que um futuro nacional benigno e
proveitoso corresponda a eficaz reprodugéo do modelo praticado alhures®. E ha quem
simplesmente ignore, quase que por completo, a realidade nacional, sobre ela
silenciando ao publicar seus escritos'.

A influéncia de teorias e estudos estrangeiros no pensamento nacional pode

ser, de certo angulo, compreendida. O fenémeno ndo é novo no Brasil. A histéria'’

Presidencial de Assessores de Ciéncia e Tecnologia dos Estados Unidos, em uma realidade distante
da de milhdes de brasileiros: “Taylor Rodriguez prepara-se para uma rapida viagem de negécios. Ela
ja arrumou a mala na noite anterior da sua partida e a deixou do lado de fora da casa, em frente a porta,
para que alguém a apanhasse. N3o ha preocupacdo de que ela seja roubada, pois, além das cameras
das ruas estarem vigiando-a, cada item da sua mala possui etiquetas de radiofrequéncia. Eventual
ladréo seria rastreado, juntamente com as roupas, € imediatamente detido. Quem vem apanhar a mala
€ a propria agéncia de viagens, mas que n&o necessitou das instru¢des com relacio a data e hora,
pois tais informacgdes ja haviam sido sincronizadas entre o calendéario do smartphone de Taylor e 0
cadastro dela na agéncia. Na verdade, todo o itinerario da viagem esta na nuvem — cloud computing —
, de modo que a bagagem estard esperando por ela em seu hotel, no destino final da sua viagem”.
(BIONI, 2018a, p. 29). De forma analoga, Sarmento e Castro, (2005, p. 19-21).

8 E o que deixa transparecer Patricia Peck Pinheiro, ao defender que: “Outra consequéncia da
sociedade convergente é o aumento da distancia entre paises desenvolvidos e em desenvolvimento,
em raz&o do que se chama de analfabetismo digital — um problema politico-social consistente em ter
uma massa de trabalhadores ndo preparada para o uso das novas tecnologias. A preocupacéo néo €
apenas educacional: afeta a capacidade de aproveitamento de mio de obra, até mesmo de nivel
superior. O fendmeno de marginalizacio social se da pela incapacidade dos Individuos de conhecer e
dominar as novas tecnologias — ndo basta saber escrever, é preciso saber enviar um e-mail. Ao
mesmo tempo que a Era Digital abre maiores possibilidades de inclusdo, a exclusdo torna-se mais
cruel. Aqueles que néo tiverem existéncia virtual dificiimente sobreviverdo também no mundo real, e
esse talvez seja um dos aspectos mais aterradores dos novos tempos”. (PINHEIRO, 2021, p. 63-64).
9 Nesse sentido, a publicagdo de Bruno Bioni: “O Brasil ndo pode perder a chance de se tornar
competitivo em uma economia de dados” (BIONI, 2018b).

10 Consoante se V&, v.g. na analise marcadamente expositiva € dogmatica em Teixeira (2020).

" Sabe-se que, ndo raras vezes, a Histéria do Direito coloca a si prépria como questao tedrica, uma
vez que “da mesma maneira que ndo se pode falar levianamente de “direito”, sem tornar preciso o que
se quer dizer exatamente com isto, ndo se pode falar de “histéria” sem que um esclarecimento
conceitual sobre esse termo seja requisitado” (FONSECA, 2010, p. 109). No entanto, além de
unicamente se mencionar fatos do passado sobre os quais ndo ha, entre os historiadores do direito,
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recente da conformacédo do nosso ordenamento juridico, com influéncias europeias

no momento codificador’? e no controle concentrado de constitucionalidade’3, e
estadunidense no controle difuso de constitucionalidade, s&o exemplos importantes,
ainda que néo integrais, do que se afirma. E o préprio autor, em momento pretérito,
ainda que tenha intuido a importancia de se pensar o contexto brasileiro para se
escrever (e, principalmente, se legislar) sobre o direito a protecdo de dados
pessoais'®, ndo costurou inteiramente tais aspectos, ja que n&o se dedicou, com a
devida profundidade, a referido tema. Deve se considerar ainda que, em tempos
anteriores, em que se desbravam os estudos sobre a privacidade, a influéncia
estrangeira poderia ser a unica fonte segura para se ancorarem estudos sobre um
tema nascente, buscando-se em paises com acesso mais amplo e facilitado as

novidades tecnoldgicas — e, portanto, com o pensamento juridico voltado a analisar

grandes controvérsias, o que se busca com esse recurso a histéria n&o é justificar o conteddo da atual
producdo doutrinaria; ao revés, o intuito é o de desnaturalizar qualquer compreenso que tome a
histéria alheia como comutativa ou justificante da nossa. Acerca da utiliza¢io perniciosa da Histéria do
Direito em obras de dogmatica juridicas, novamente Fonseca: “A analise do passado do direito passa
a servir para, ao afirmar a historicidade que é insita ao direito (que ndo é, portanto, algo que sobrepaira
de modo isolado da realidade ou que é mero efeito da economia ou da politica), demonstrar aos juristas
das areas da “dogmaética juridica” (civilistas, penalistas, processualistas etc.) que seus saberes, para
serem bem manejados, dependem fundamentalmente de uma responsavel analise diacronica. Nao
mais uma mera e anacroénica “introducéo histérica” — habitual nos manuais e mesmo nos trabalhos mais
académicos — que acentue principalmente as continuidades e permanéncias (frequentemente de modo
artificial) ao longo do tempo, mas, ao contrario, a histéria do direito passa a demonstrar que uma analise
tedrica de qualquer dos “ramos do direito” deve ser atravessada pela histéria (visto que os conceitos e
instituicdes juridicas séo, eles mesmos, embebidos de historicidade) e sua boa compreensio depende
de sua inscricdo temporal’ (FONSECA, 2010, p. 36).

12 Sobre a influéncia tardia do movimento codificador europeu sobre a ordem juridica nacional —
considerada, durante muito tempo, imune as transformacdes iniciadas com o Codigo Civil Napolebnico
(1804), ver Andrade (1997).

13 Conforme lecionam Mendes e Branco: “Foi Rui Barbosa, talvez, quem primeiro percebeu, entre noés,
que a sancio a violacdo do Texto Magno integra o préprio conceito de inconstitucionalidade” (2021, p.
2.316). Nesse sentido foi influenciado, no entanto, pelo filésofo austriaco do Direito, Hans Kelsen,
idealizador da teoria do ordenamento juridico disposto de forma hierarquica: “Dai afirmar-se que, para
Kelsen, a jurisdicdo constitucional € uma decorréncia légica da Constituicdo em sentido estrito” (Ibidem,
p. 2.318).

4O controle de constitucionalidade estadunidense (judicial review), de carater difuso, ganha sua
conformacéo, a partir da qual influencia o ordenamento juridico brasileiro, no célebre caso Marbury vs.
Madison (1803), apesar de a génese remota desse mecanismo juridico ser anglo-saxdnica. Sobre o
tema: Matteucci (1998). Sobre a influéncia sobre a ordem juridica nacional, ver Mendes e Branco
(2021).

5 Assim se manifestou o autor em sua dissertacdo de Mestrado: “Se, por um lado, é certo que a
realidade brasileira — visto que expoente de um pais com propor¢cdes continentais, que abriga
populacdo culturalmente multifacetada e cuja desigualdade econémica e social atinge indices
alarmantes — ndo pode ser completamente subsumida aos panoramas indicados pelos autores ao longo
do trabalho, por outro se deve reconhecer sua imersdo no contexto de uma “sociedade mundial em
rede”, sofrendo, ainda, os importantes efeitos da “liquefacéo” social, sendo objeto de grande atencdo
no que toca a captacéo de dados pessoais” (FALK, 2017. p. 185).
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as questdes normativas delas decorrentes — orientagdes universitarias e bibliograficas

para a realizag&o de pesquisas académicas’®.

Na contemporaneidade, no entanto, ndo ha espag¢o para omissdo. A
bibliografia critica sobre a tecnologia € consideravel, e ha tempos ja anunciava a
caréncia de neutralidade no uso e conformacido dos objetos técnicos. Da mesma
forma, vai se tornando copiosa a doutrina nacional sobre o tema, em que se tornam
possiveis vislumbrar seus diferentes erros e acertos. Deve-se ressaltar, ainda, a
existéncia de algumas iniciativas voltadas a pensar, entre outros temas, a protecéo de
dados pessoais a partir de perspectivas pensadas pelo sul global'”.

O propésito deste trabalho € aprofundar o entendimento dos estudos sobre o
direito a protecdo de dados pessoais no Brasil, no que toca a transferéncia

internacional de dados pessoais. Para alcancar esse objetivo'®, delineamos uma

6 Nesse contexto, figura de inestimavel valor e inesquecivel meméria € a do Professor Dr. Danilo
Doneda, reconhecido por suas significativas contribuicbes para o estudo da protecdo de dados
pessoais, e autor da classica obra “Da privacidade a protecdo de dados pessoais” (DONEDA, 2006),
até hoje tida como um dos mais importantes referenciais de tantos trabalhos académicos, e escrita
enquanto fruto de seus estudos pioneiros realizados na Universidade de Camerino e na Autoridade
Garante para a Protecdo de Dados Pessoais, ambas na ltalia.

7 Nesse sentido, a coletdnea de artigos organizada por Eduardo Magrani (MAGRANI, 2017),
coordenador da area de direito e tecnologia do ITS Rio, e que consiste em uma selecio abrangente de
trabalhos que foram publicados no boletim “Digital Rights: América Latina e Caribe”, um projeto
organizado no Brasil por Magrani e instituicbes da América Latina. Os artigos que compdem o livro
destinado a pensar o “estado atual da sociedade latino-americana em relacio a tecnologia e direitos
digitais”, no entanto, por ironia do destino, estdo todos em inglés. Nesse sentido:
https://itsrio°rg/pt/publicacoes/direitos-digitais-latam/. Acesso em: 02 ago. 2023.

18 Quanto a abordagem metodoldgica, é fundamental esclarecer nossa convicgdo. Em que pese nos
alinhemos a uma concepcdo formal do fendmeno juridico — reconhecendo, portanto, o aspecto
normativo como condi¢cdo necessaria e suficiente para a formacao de uma ordem juridica (BOBBIO,
2010, p. 36) — o fazemos isentos de formalismos excessivos. Isso significa que, ao tempo em que
admitimos a juridicidade dos textos normativos validamente incorporados ao ordenamento juridico —
caso, entre outras, da Lei n® 13.709/2018 e da Resolu¢cdo CD/ANPD n°® 19/2024 — n0sSso escopo nesse
trabalho ultrapassa a dimenséo da validade; aspiramos, portanto, contribuir para o debate juridico e
cientifico, enriquecendo-o com novas perspectivas que transitem pelos trés elementos constitutivos da
experiéncia juridica, em uma visdo no viciada pelo reducionismo. Nesse contexto, em sua obra “Teoria
da Norma Juridica”, Norberto Bobbio, ao lecionar sobre os trés critérios de valoracdo das proposicdes
normativas, assim se manifesta: “E claro que essa distingdo de problemas ndo deve ser concebida
como uma separagéo em compartimentos estanques. Quem quiser compreender a experiéncia juridica
nos seus varios aspectos devera levar em conta que ela é aquela parte da experiéncia humana cujos
elementos constitutivos sdo ideais de justica a realizar, instituicdes normativas para realiza-los, acdes
e reacdes dos homens diante desses ideais e dessas instituicdes. Os trés problemas sio trés diferentes
aspectos de um anico problema central, que € o problema da melhor organizacéo da vida dos homens
associados. Se insistimos na distincdo e na independéncia das trés valoracdes, é porque consideramos
prejudicial a confusdo entre elas, e sobretudo consideramos ndo ser possivel aceitar outras teorias que
néo realizam essa distin¢do tdo nitidamente, e tendem, ao contrario, a reduzir ora a um ora a outro dos
trés aspectos os outros dois, procedendo, como hoje se costuma dizer, com o reprovavel neologismo
da linguagem filoséfica, com “reducionismo”. (BOBBIO, 2010, p. 45-46).
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analise estruturada em trés capitulos, que abordam aspectos cruciais acerca das

questdes juridicas e politicas que permeiam a protec¢do de dados no contexto
brasileiro, com um objetivo bem delineado: verificar em que medida a Autoridade
Nacional de Protecdo de Dados brasileira (ANPD) tem a faculdade, ou o0 dever, de
emitir decisGes de adequacéo.

A importancia desse estudo se sobre-eleva em razdo da recente aprovacgao,
pelo Conselho Diretor da Autoridade Nacional de Protegcdo de Dados (ANPD), do
Regulamento de Transferéncia Internacional de Dados. Referido regulamento,
aprovado na forma de Resolu¢cdo (Resolugdo CD/ANPD n° 19/2024), tem como
objetivo disciplinar o contido no capitulo V da Lei Geral de Protegc&o de Dados — LGPD
(Lei n° 13.709/2018), acerca da transferéncia internacional de dados pessoais,
compreendendo, em referido capitulo, a redagéo do art. 33 ao art. 36 da LGPD.

Ocorre que, por mais que a LGPD seja explicita ao permitir a transferéncia
internacional de dados pessoais somente para paises ou organismos internacionais
que proporcionem grau de protecao de dados pessoais adequado ao por ela previsto,
e ao prescrever que o nivel de protecdo de dados do pais estrangeiro ou do organismo
internacional sera avaliado pela autoridade nacional, referida Resolu¢&o, aprovada no
més de agosto de 2024, pelo Conselho Diretor da ANPD, expressamente define, em
seu art. 10, a disponibilidade da ANPD sobre tal mister, ao prescrever que a ANPD
podera reconhecer, mediante decisdo de adequacdo, a equivaléncia do nivel de
protecéo de dados pessoais de pais estrangeiro ou de organismo internacional com a
legislacdo nacional de protecdo de dados pessoais — sem, no entanto, obriga-la a
fazé-lo.

Nao se trata, apenas, de um alerta acerca de eventual incompatibilidade
semantica entre os vocabulos somente, sera e podera — ainda que também dotado de
devida importancia na analise da incompatibilidade do contido na Resolugdo com o
prescrito da LGPD, levando em conta sua fungdo de regulamentacéo e orientacéo
infralegal — mas de responsabilidade maior: a consciéncia de que, sobre tal véu
gramatical, se esconde uma pujante tomada de posi¢cdo capaz de impactar a prépria
vivéncia democratica e a soberania nacional.

Com essa finalidade, o primeiro capitulo tem como objetivo situar a discusséo

no contexto da intersec¢do entre a democracia e a protecao de dados pessoais. A partir
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da analise de teorias contemporaneas sobre 0 impacto das tecnologias digitais na vida

politica e social, 0 capitulo busca destacar a importancia da prote¢do de dados como
um principio constitucional democratico. Sera explorado como a privacidade e o
controle sobre dados pessoais se tornaram essenciais para a autonomia individual e
para a manutencdo da soberania popular, fundamentos da democracia moderna.

A subsecao 2.1 discutira a importancia da democracia na contemporaneidade,
bem como a relagdo entre democracia e os dados pessoais, destacando como a
transformacao digital afeta os principios democraticos, em especial no tocante a
protecdo de dados. Em 2.2, sera abordado o papel da protecido de dados como
principio constitucional, evidenciando sua relevancia para garantir que o cidad&o
possa exercer seus direitos com segurangca no ambiente digital. A subsecéo 2.3
introduzira o conceito de “tropicalizac&o” da protecéo de dados, abordando como o
Brasil € afetado pela conjuntura internacional de transferéncia e exploracéo
econdmica e politica de dados pessoais, com a necessidade de o pensamento
estrangeiro ser adaptado as realidades e especificidades brasileiras. Em 2.4, sera
analisada a interrelac@o entre a legislagao alienigena e a nacional, a fim de perceber
de que maneira as exigéncias da legislagdo europeia e a necessidade de
harmonizacdo com padrdes internacionais de protecao de dados influenciam a
“traduc@o” da legislacdo estrangeira para a brasileira, no que diz respeito a "decisdo
de adequacdo" doméstica acerca da equivaléncia do nivel de protecdo de dados
pessoais de pais estrangeiro ou de organismo internacional com a legislacéo nacional
de protecdo de dados pessoais.

No segundo capitulo, o foco se voltara ao poder da privacidade e as dindmicas
globais de controle de dados. A subsecao 3.1 discutira o papel da privacidade na era
da informacéo, analisando como a capacidade de proteger dados pessoais se tornou
uma questao central no enfrentamento do poder exercido pelos entes estatais e pelas
grandes corporacdes tecnoldgicas. Em seguida, a subsec¢ao 3.2 introduzira o conceito
de colonialismo de dados, examinando como o Brasil tem enfrentado a exploracdo de
seus dados no cenario global. Em 3.3, sera abordado o impacto do neoliberalismo
sobre as politicas de protecdo de dados, particularmente as imposi¢cdes econémicas,
politicas e culturais que afetam o Sul Global. Por fim, em 3.4, serdo discutidos os

desafios que o Brasil enfrenta no combate aos elementos supramencionados e como
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a Autoridade Nacional de Protecdo de Dados — ANPD, por meio da emissao de

"decisbes de adequacdo”, pode proteger os interesses nacionais e garantir a
soberania digital.

O terceiro capitulo focara no dever da ANPD em relacéo a protecéo de dados
pessoais no Brasil, abordando a "decis&o de adequagao" como resposta ao poder da
privacidade, ao neoliberalismo e ao colonialismo de dados. A subsecéo 4.1
apresentara o contexto da criagdo da Lei Geral de Protecdo de Dados (LGPD),
destacando seu papel na regulac&o da privacidade e da protec&do de dados no Brasil.
Em 4.2, sera analisado o processo legislativo que resultou na LGPD, discutindo se a
lei foi inspirada em modelos estrangeiros — mormente 0 Regulamento Geral de
Protecéo de Dados (RGPD) da Unido Europeia — ou se houve submisséo as suas
exigéncias. A subsecdo 4.3 explorara o texto da LGPD em detalhes, comparando-o
com o RGPD, e destacando as principais semelhancgas e diferengas entre os dois. Em
4.4 e 4.5, adiscussado sobre a “decisdo de adequacgado” sera aprofundada, com énfase
no papel dessa decisdo para garantir que o Brasil possa transferir dados pessoais
internacionalmente sem prejudicar sua soberania. Em 4.6, sera discutido o dever da
ANPD de emitir "decisbes de adequacdo”, apresentando-as como um imperativo
necessario para enfrentar o colonialismo de dados — e, portanto, a consequente
imprestabilidade da redac&o hoje atribuida ao art. 10 da Resolugdo CD/ANPD n°
19/2024. Por fim, nas consideracdes finais, se analisara os desafios e as perspectivas
emancipatoérias no contexto da protecdo de dados no Brasil, sugerindo que a atuagao
assertiva da ANPD pode transformar o pais em um protagonista autbnomo na
regulacao global de dados, desde que estabeleca um marco regulatoério que proteja o
Brasil da exploragdo de dados por poténcias estrangeiras, enfatizando a necessidade
de uma acgao assertiva e estratégica para garantir a soberania digital brasileira.

A concluséo reiterara a importancia da protecéo de dados como um direito
fundamental no Brasil, reconhecido pela Emenda Constitucional 115/2022, e o papel
central da ANPD na emissdo de "decisGes de adequacdo" como instrumento de
protecao da soberania nacional e dos direitos individuais dos cidadaos brasileiros. A
tese defendera que a protecdo de dados pessoais deve ser vista como uma extensao
dos direitos fundamentais em um Estado Democratico de Direito e como uma

ferramenta essencial para a protecado da soberania nacional em um mundo digital
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globalizado. A ANPD, como responsavel pela aplicagcéo e regulamentacédo da LGPD,

deve ndo apenas reconhecer, mas também cumprir com seu dever de proteger os
dados pessoais dos brasileiros, assegurando que 0 pais se posicione de maneira
soberana e equitativa no cenario internacional de protecdo de dados — o que significa
0 compromisso com um dever de emissao de “decisdes de adequacdo” com vistas
aos impactos na protecdo das individualidades e coletividades brasileiras, em
fortalecimento da democracia nacional.

Com efeito, a Autoridade Nacional de Prote¢cdo de Dados (ANPD) ocupa um
papel central nesse processo de defesa da soberania e protecdo da privacidade no
Brasil. A ANPD n&o apenas tem a faculdade, portanto, mas, conforme se argumenta,
o dever de emitir decisbes de adequacdo que garantam que legislacbes estrangeiras
sejam compativeis com os marcos de protecdo de dados brasileiros. Isso ndo pode
ser visto como uma prerrogativa facultativa; trata-se de um imperativo para assegurar
que a transferéncia internacional de dados pessoais ocorra de forma justa, protegendo
tanto os direitos individuais dos cidadaos brasileiros quanto os interesses nacionais.
Tal medida é essencial para evitar que dados sensiveis de brasileiros sejam tratados
sob legislacdes mais flexiveis, potencialmente abusivas ou inadequadas, com graves

consequéncias para a democracia e a autonomia nacional.
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2 DEMOCRACIA E PROTEGAO DE DADOS PESSOAIS: UM PANORAMA

CONTEMPORANEOQO

2.1 Importancia da Democracia e sua relagdo com a protegcao dos dados

pessoais

No dia 05 de outubro de 2023, a Constituicdo da Republica Federativa do Brasil
completou 35 anos de vigéncia ininterrupta. O Supremo Tribunal Federal — a quem
compete, constitucional e precipuamente, a guarda da Constituicdo (CF, art. 102,
caput) — inaugurou, a fim de celebrar a data, no dia 20 de setembro de 2023, a
exposicéo “35 anos da Constituicdo Federal de 1988”. Durante o evento, foi langado
o livro “O Olhar dos Ministros do Supremo Tribunal Federal sobre a Constituicao
Cidada”, obra coletiva, composta por dezoito artigos, escritos por Ministras e Ministros
aposentados e da atual composig¢ao do STF.

A entédo presidente do Supremo Tribunal Federal, Ministra Rosa Weber, ao
discursar durante a abertura da exposi¢do'®, afirmou que: “A Constituicdo de 1988 é
fruto da redemocratizacdo e da instituicdo da ordem democratica do pais’®. Ao
encerrar a cerimdnia, citou o discurso do Presidente da Assembleia Nacional
Constituinte, Ulysses Guimarées: “a persisténcia da constituicéo € a sobrevivéncia da

democracia™!.

PSUPREMO TRIBUNAL FEDERAL. Exposicdo no STF comemora 35 anos da Constituigido
Federal.Disponivel em:
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteud0=514477&ori=1#:~:text=Exposi%C3

%AT7%C3%A30%20n0%20STF%20comemora%2035%20an0s%20da%20Constitui%C3%A7%C3%A
30%20Federal&text=A%20presidente%20d0%20Supremo%20Tribunal,da%20Constitui%C3%A7%C3
%A30%20Federal%20de%201988%E2%80%9D. Acesso em: 23 dez. 2023.

20 Este ano de 2023 marca os 35 anos da Constituicdo Federal, a nossa Constituicdo Cidad,
promulgada em 05 de outubro de 1988, fruto da redemocratizacio do Brasil e instituidora da ordem
democratica em que vivemos desde entdo”. E encerra com: “O livro visa a propiciar ainda conhecimento
e informacéo sobre o mais elevado documento da histéria brasileira, que, em trés décadas e meia de
vigéncia, permite desfrutarmos o Estado democratico de direito em sua plenitude.” SUPREMO
TRIBUNAL FEDERAL. O olhar dos Ministros do Supremo Tribunal Federal sobre a Constituicao
Cidada. Brasilia: STF, Secretaria de Altos Estudos, Pesquisas e Gestdo da Informacio, 2023. 250 p.
Disponivel em:
https://www .stf.jus.br/arquivo/cms/publicacaoPublicacaolnstitucionalComemoracoes/anexo/CF35anos
_artigos.pdf. Acesso em: 23 dez. 2023

21 Discurso proferido na sesséo de 5 de outubro de 1988, publicado no DANC de 5 de outubro de 1988,
p. 14380-14382. Reproduz-se, ante a absoluta pertinéncia da fala do Presidente da Assembleia
Nacional Constituinte de 1987—1988, um trecho maior de seu discurso, excluidas as notas taquigraficas
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As repetidas mencdes a democracia ndo sdo acidentais. A partir das 15h50min

do dia 5 de outubro de 1988, a democracia voltou a vigorar no Brasil, ap6s 21 anos
do golpe de estado que aqui instaurou um ilegitimo e detestavel regime militar. Some-
se a isso o fato de esse periodo representar, em 524 anos de cronologia pés-
invasdo??, o maior periodo democratico continuo de nossa histéria®.

O anuncio do retorno da democracia n&o se mostra suficiente, per si, para que

se atribua a ele um valor epistémico benfazejo. Seria mesmo possivel imaginar a

referentes as reacdes dos demais constituintes: “A Constituicio certamente ndo é perfeita. Ela prépria
o confessa, ao admitir a reforma. Quanto a ela, discordar, sim. Divergir, sim. Descumprir, jamais.
Afronta-la, nunca. Traidor da Constituicdo é traidor da Patria. Conhecemos o caminho maldito: rasgar
a Constituicio, trancar as portas do Parlamento, garrotear a liberdade, mandar os patriotas para a
cadeia, o exilio, 0 cemitério. A persisténcia da Constituicio é a sobrevivéncia da democracia. Quando,
apos tantos anos de lutas e sacrificios, promulgamos o estatuto do homem, da liberdade e da
democracia, bradamos por imposicdo de sua honra: temos édio a ditadura. Odio e nojo. Amaldicoamos
a tirania onde quer que ela desgrace homens e nagdes, principalmente na América Latina”. Disponivel
em: https://www2.camara.leg.br/atividade-legislativa/plenario/discursos/escrevendohistoria/25-anos-
da-constituicao-de-1988/constituinte-1987-1988/pdf/Ulysses%20Guimaraes%20-
%20DISCURSO%20%20REVISADO.pdf. Acesso em: 23 dez. 2023.

22 Os termos comumente empregados para designar o ano em que aqui aportaram os tripulantes das
nove naus, trés caravelas e uma naveta de mantimentos capitaneadas pelo portugués Pedro Alvares
Cabral sdo, entre outros, “descobrimento”, “achamento” e “invasdo”. Darcy Ribeiro (1995) é um
exemplo de autor que se utiliza de ambos os termos para se referir a esse evento — optando, no entanto,
por uma questdo de sinceridade epistémica, pelo dltimo, ante a utilizacdo reiterada dos termos
“invasdo” e “invasor”, e ndo “descobrimento” ou “achamento”, e mesmo “descobridor” ou “achador”,
para se referir & data de chegada da armada, e aos préprios lusitanos, no Brasil. Nesse sentido, Ribeiro:
“Nas décadas do achamento, descoberta ou invasdo do Brasil, surgiram descricbes cada vez mais
minuciosas das novas terras. Assim, elas iam sendo apropriadas pelo invasor também pelo
conhecimento de seus rios e matas, povos, bichos e duendes” (1995, p. 56). Também: “E de todo
provavel que alcancgasse, ou pouco excedesse, a cinco milhdes o total da populacio indigena brasileira
quando da invasdo” (RIBEIRO, 1995, p. 141). E, por fim: “O Brasil e os brasileiros, sua gestacdo como
povo, é 0 que trataremos de reconstituir e compreender nos capitulos seguintes. Surgimos da
confluéncia, do entrechoque e do caldeamento do invasor portugués com indios silvicolas e
campineiros e com negros africanos, uns e outros aliciados como escravos”. (RIBEIRO, 1995, p. 19).
23 Nesse sentido, ha uma valoracdo como “insuficiente” da democracia experimentada no periodo
conhecido como Republica Velha ou Primeira Republica, compreendido entre 1889, data da
Proclamacdo da Republica, e 1930, inicio da “Era Vargas”. Nesse interim, o Brasil esteve sob um
regime de democracia restrita, caracterizado pelo sufragio censitario, pela persisténcia de praticas
autoritarias no Executivo e pela presenca de fraudes e intimidacdes eleitorais. A contestacio politica
nacional era praticamente ausente, uma vez que o poder estava concentrado em acordos internos entre
as elites, um cenario comumente descrito como “politica dos governadores”, enquanto as elei¢cdes
estavam distantes dos critérios de integridade e competitividade que definem um regime plenamente
democrético (BIZZARRO, FERNANDO; COPPEDGE, MICHAEL, 2017, p. 9). O outro periodo foi o de
1946 a 1964, inaugurado pela Constituicdo de 1946 e encerrado com o golpe militar que dé inicio a
Ditadura Militar. Sobre a atualidade, correspondente ao intervalo de 1985 até o presente, em que a
redemocratizacdo ocorre gradualmente apés o regime militar, culminando com a eleicdo indireta de
Tancredo Neves em 1985 e a promulgacdo da Constituicdo de 1988, que estabelece a atual ordem
democrética, leciona Luis Roberto Barroso: “Desde o fim do regime militar e, sobretudo, tendo como
marco histérico a Constituicio de 1988, o Brasil vive 0 mais longo periodo de estabilidade institucional
de sua histéria”. BARROSO, O Constitucionalismo democratico como ideologia vitoriosa no séc. XX, in
Revolucao tecnoldgica, crise da democracia e Constituicdo: direito e politicas pablicas num mundo em
transformacéo, p. 73. Sobre o assunto, ver também: VILLA, 2011, p. 82-113.
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comemoracédo de um retorno, ou implantacdo, de outros regimes politicos, como

autocraticos ou ditatoriais?*?. A resposta Obvia € que a democracia requer uma
fundamentacdo mais robusta que justifique sua importancia. A pergunta “por que a
democracia importa?”, ao se colocar como relevante, exige que lhe forne¢camos uma
resposta, ainda que de contelldo minimo, clara e bem sustentada %°. Essa resposta,
por mais que sem pretensdo exaustiva, deve contemplar os valores e principios que
a democracia representa, como a garantia dos direitos fundamentais e a participacéo
ativa dos cidad&os na formac&o do poder politico®. E, mais especificamente, no
ambito da protecdo dos dados pessoais, considerar como 0s principios democraticos,
como a transparéncia, a responsabilizacdo e a participacio cidada, contribuem para
a criacdo de marcos regulatérios condizentes e eficazes, entre outros, na transferéncia
internacional de dados, garantindo a protecao dos direitos individuais e coletivos.
Esse aspecto é, inclusive, crucial para a compreensao, o estabelecimento e a
defesa da democracia na contemporaneidade: a relac&o entre a protecdo dos dados
pessoais e a Democracia. Consoante se verificara, a captura e o tratamento de dados
pessoais por organismos estrangeiros, mormente no ambito do que se tem

convencionado chamar de "colonialismo de dados", representa uma séria ameaca a

24 Como de quando em quando fazem, ao arrepio da Constituicdo Cidada, as forgas armadas
brasileiras, ao publicarem mensagens comemorativas do golpe militar de 31 de margo de 1964 — como
fez o Ministério da Defesa no ano de 2020, ao editar uma “Ordem do Dia Alusiva ao 31 de marco de
1964”. A ordem do dia € um documento em que a autoridade militar divulga orientacdes, homenagens,
instrucdes, reflexdes e posicionamentos sobre eventos importantes. O ato veiculava mensagem
comemorativa dos 56 anos do ultimo golpe militar, e foi objeto de uma ac¢éo popular, a partir da qual o
Plenario do Supremo Tribunal Federal firmou entendimento, julgado sob o rito da repercusséo geral
(Tema 1322), de que é inconstitucional o uso de recursos publicos para promover comemoracdes ao
golpe militar de 1964, pois se trata de ato lesivo ao patriménio imaterial da Unido. A tese de repercussao
geral firmada foi a seguinte: “A utilizacio, por qualquer ente estatal, de recursos publicos para promover
comemoracgdes alusivas ao Golpe de 1964 atenta contra a Constituicdo e consiste em ato lesivo ao
patrim6nio imaterial da Unido”. Nesse sentido: https://noticias.stf.jus.br/postsnoticias/recursos-
publicos-nao-podem-ser-utilizados-para-promover-comemoracoes-do-golpe-de-1964-decide-stf/.
Acesso em: 29 set. 2024.

25 semelhante compreenséo foi destacada por Gabriel Avila Casalecchi, em sua obra de ciéncia politica
“Legado Democratico e apoio & democracia na América Latina: evidéncias e mecanismos explicativos”
(CASALECCHI, 2018). Referida obra recebeu o prémio “melhor tese ABCP 2018”. “Nao € nosso
proposito verticalizar um tema ja tdo discutido na literatura, com diferentes vertentes e posicdes
(COLLIER; LEVITSKY, 1997). Por outro lado, ndo podemos nos eximir de assumir uma posicéo dentro
desse debate, sob o risco de permanecer na esterilidade conceitual que hoje ronda a ideia de
democracia. Nesse sentido, endossamos aqui posicdo semelhante a de Bobbio (1994), Dahl (1997) e
Mainwaring, Brinks e Pérez-Lifian (2001), que reivindicam uma definicdo ‘minima’ de democracia. Uma
definicdo é minima na medida em que é suficiente — ainda que nio exaustiva — para determinar as
propriedades ou caracteristicas essenciais de uma coisa ou ser, sem as quais este ndo existiria ou se
confundiria com outro” (p. 20).

26 A fim de evitar uma sub-representacéo. Nesse sentido, Casalecchi, p. 21.
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soberania dos Estados e a autonomia dos cidadaos. O colonialismo de dados ocorre

quando grandes corporacdes ou Estados estrangeiros obtém e exploram dados
pessoais de cidaddos de outros paises sem a devida regulamentacdo ou
consentimento, comprometendo a privacidade, a autodeterminac&o informacional e
os direitos fundamentais dessas populacdes. Esse fendbmeno fere diretamente os
principios democraticos, como a transparéncia, a responsabilizacéo e a participacao
cidada, na medida em que transfere o controle dos dados para entidades que n&o
respondem democraticamente aos cidadaos afetados, minando o papel do Estado
como garantidor dos direitos e diluindo o poder do povo na tomada de decisbées que
afetam suas vidas. Assim, a protecéo e regulamentacéo da transferéncia internacional
de dados pessoais emergem como questdes centrais para a preservagao da
democracia, pois garantem que os direitos dos cidadados sejam respeitados em um
cenario globalizado, onde a informacéo se tornou um dos principais ativos de poder.
Em verdade, uma primeira resposta supostamente suficiente para uma analise
estritamente normativa do ordenamento juridico brasileiro residiria em um estudo de
natureza rigorosamente formal: o artigo 1° da Constituicdo da Republica Federativa
do Brasil estabelece que a organizagdo do Estado se da sob a forma de um Estado
Democratico de Direito?’. A importancia do instituto e sua consequente protecéo,
portanto, se revelaria, tdo somente, pela opcao feita pelo legislador, cognoscivel

mediante a interpretacédo do que apregoa o texto normativo; no entanto, assim como

27 Nesse sentido, Luis Roberto Barroso: “O Estado modemo se consolida, ao longo do século XIX, sob
a forma de Estado de direito. Na maior parte dos paises europeus, a formula adotada foi a monarquia
constitucional. O nuacleo essencial das primeiras constituicdes escritas é composto por normas de
reparticio e limitacdo do poder, ai abrangida a protecéo dos direitos individuais em face do Estado. A
noc¢ao de democracia somente viria a desenvolver-se e aprofundar mais adiante, quando se incorporam
a discussdo ideias como fonte legitima do poder e representacdo politica. Apenas quando ja se
avancava no século XX é que seriam completados os termos da complexa equacio que traz como
resultado o Estado democrético de direito: quem decide (fonte do poder), como decide (procedimento
adequado) e o que pode e ndo pode ser decidido (conteldo das obrigacdes negativas e positivas dos
o6rgdos de poder). A constru¢do do Estado constitucional de direito ou Estado constitucional
democratico, no curso do século XX, envolveu debates teoricos e filoséficos intensos acerca da
dimensé&o formal e substantiva dos dois conceitos centrais envolvidos: Estado de direito e democracia.
Quanto ao Estado de direito, é certo que, em sentido formal, é possivel afirmar sua vigéncia pela
simples existéncia de algum tipo de ordem legal cujos preceitos materiais e procedimentais sejam
observados tanto pelos 6rgéos de poder quanto pelos particulares. Este sentido mais fraco do conceito
corresponde, segundo a doutrina, a nogdo alema de Rechitsstaat, flexivel o suficiente para abrigar
Estados autoritarios e mesmo totalitarios que estabelegcam e sigam algum tipo de legalidade. Todavia,
em uma visdo substantiva do fendbmeno, ndo é possivel ignorar a origem e o contetdo da legalidade
em questio, isto é, sua legitimidade e sua justica. Esta perspectiva é a que se encontra subjacente ao
conceito anglo-saxdo de rule of law e que se procurou incorporar a ideia latina contemporanea de
Estado de direito, Etat de droit, Stato di diritto, Estado de derecho”. BARROSO, 2013, p. 62-63.
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optara pela qualidade de “democratico”, poderia ter agido de forma diversa,

alcunhando ao Estado de Direito outra caracteristica®®,

Essa opc¢ao formal reflete, no entanto, também uma escolha politica que traz
importantes consequéncias as a¢des tomadas pelos poderes do Estado, seja em suas
fungdes tipicas ou atipicas. Essa op¢ao implica que o Brasil adote um modelo juridico
que garanta a supremacia da Constituicdo e a observancia de seus principios
fundamentais, assegurando que o funcionamento das instituicbes e a protecao dos
direitos individuais e coletivos se realizem dentro dos limites constitucionais. Mas néao
s6: indica, outrossim, que a propria legitimidade do poder estatal emana do povo,
conforme estabelecido no artigo 1° da Constituicdo da Republica Federativa do Brasil,
que afirma que "todo o poder emana do povo, que O exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constituicdo." Assim, ao
adotar o0 modelo de Estado Democratico de Direito, o Brasil ndo apenas assegura a
supremacia da Constituicdo, mas reafirma que o povo é a fonte primaria do poder
politico?®, seja por meio de seus representantes ou por mecanismos de participacao
direta, como plebiscitos e referendos.

Esquadrinhar profundamente os aspectos constitucionais que envolvem o
conceito demandaria uma incursao na prépria histéria do Constitucionalismo — ou

Constitucionalismos, nos ditames de Canotilho®°. Ndo ha duvida que a totalidade das

28 Nesse sentido, Dimitri Dimoulis (2020) leciona que: “O constituinte brasileiro compreende o conceito
de Estado de direito no sentido formal. A Constituicdo Federal qualifica a Republica como um ‘Estado
democrético de direito’ (art. 1°, capuf). O adjetivo ‘democratico’ foi colocado justamente porque o
constituinte entendia que a simples referéncia ao ‘Estado de direito' ndo garante a natureza democréatica
do regime” (p. 93).

29 Esse fundamento politico, ao vincular diretamente a democracia a vontade popular, reforca a
importancia de assegurar que o Estado atue em nome e para o beneficio do povo, respeitando e
promovendo os direitos fundamentais, a justica social e a igualdade de condi¢bes para todos os
cidaddos. A democracia, portanto, ndo se restringe a um conjunto de normas formais, mas a um
compromisso continuo com a participacio cidada e a protecdo dos direitos, elementos cruciais para o
fortalecimento das instituicbes e a preservacio da legitimidade do poder.

30 O jurista portugués promove uma importante distincdo entre o constitucionalismo (moderno)
enquanto conceito abstrato e nunca verificado empiricamente, com simples fun¢do operacional no
estudo do Direito Constitucional, e os distintos constitucionalismos, dispostos a apreender as nuances
dos distintos movimentos constitucionais compreensiveis tdo apenas ao se compulsar a histéria
constitucional de distintos entes politicos. Nesse sentido, Canotilho: “O movimento constitucional
gerador da constituicdo em sentido moderno tem varias raizes localizadas em horizontes temporais
diacrénicos e em espacos histéricos geograficos e culturais diferenciados. Em termos rigorosos, nao
ha um constitucionalismo, mas varios constitucionalismos (o constitucionalismo inglés, o
constitucionalismo americano, o constitucionalismo francés). Sera preferivel dizer que existem diversos
movimentos constitucionais com coragdes nacionais, mas também com alguns momentos de
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conquistas civilizatérias advindas da limitacdo do poder do Estado mediante a

consolidacdo do Estado moderno, no século XIX, como Estado de Direito,
desempenham um importante papel na conformacéo da contemporaneidade?’.

As primeiras constituicdes, em verdade, se concentravam na limitacéo do poder
e na protecdo dos direitos individuais. A no¢do de democracia, envolvendo a fonte
legitima do poder e a representagdo politica, sé foi plenamente desenvolvida no
século XX, quando se estabeleceu o conceito de Estado Democratico de Direito, que
define quem detém o poder, como ele é exercido e quais 0s seus limites. Esse
processo gerou intensos debates sobre as dimensdes formal e substantiva do Estado
de Direito. A visdo formal, exemplificada pela no¢do de Rechtsstaat, permite a
vigéncia de uma legalidade mesmo em Estados autoritarios, enquanto a visao
substantiva, como no conceito de rule of law, enfatiza a legitimidade e a justica da
ordem legal (BARROSO, 2018, p. 42).

Uma analise profunda em cada percurso constitucional moderno desbordaria
dos objetivos do presente escrito. Apostar em uma definicdo que ultrapasse a mera
constatacdo da exigéncia formal do carater democratico, no entanto, se mostra
desejavel, e significa, inicialmente, ciente dos debates insitos a densificagdo do

préprio instituto, uma postura de humildade perante um conceito que, ao longo dos

aproximacdo entre si, fornecendo uma complexa tessitura histérico-cultural. E dizemos ser mais
rigoroso falar de varios movimentos constitucionais do que de varios constitucionalismos porque isso
permite recortar desde ja uma noc¢ao basica de constitucionalismo. Constitucionalismo é a teoria (ou
ideologia) que ergue o principio do governo limitado indispensavel a garantia dos direitos em dimensao
estruturante da organizacéo politico-social de uma comunidade. Neste sentido, o constitucionalismo
moderno representara uma técnica especifica de limitacdo do poder com fins garantisticos. O conceito
de constitucionalismo transporta, assim, um claro juizo de valor” (2007, p. 51).

31 As consideragbes anteriores justificardo, ainda hoje, a indispensabilidade de um conceito histérico
de Constituicdo. Nesse sentido, ganha crédito a abordagem de Luis Roberto Barroso, ao discorrer
sobre o constitucionalismo no inicio do séc. XXI. Com efeito, 0 Ministro do Supremo Tribunal Federal
evidencia a consolidacdo do Estado moderno como Estado de direito ao longo do século XIX. As
primeiras constituicdes escritas destacaram normas de reparticio e limitacdo do poder, abrangendo a
protecdo dos direitos individuais frente ao Estado. A evolucdo para o Estado democratico de direito, ao
longo do século XX, envolveu debates intensos sobre a dimenséo formal e substantiva dos conceitos
centrais de Estado de direito e democracia. Barroso destaca a complexidade da equacéo que resulta
no Estado democratico de direito, incorporando a compreensio dos termos: quem decide, como decide
e 0 que pode ou ndo ser decidido. No contexto do Estado de direito, a perspectiva substantiva, ligada
a origem, legitimidade e justica da legalidade, torna-se crucial. Quanto a democracia, a visdo material,
além do governo da maioria, implica 0 governo para todos, incluindo minorias e grupos politicamente
menos expressivos. O constitucionalismo democratico, na primeira década do século XXI, continua a
enfrentar desafios na conciliagio entre soberania popular e direitos fundamentais, buscando o equilibrio
entre governo da maioria e garantia de uma vida digna e livre para todos, dentro de um contexto de
justica, pluralismo e diversidade. Este projeto permanece relevante para o milénio, representando uma
aspiracao significativa na busca por uma ordem democratica justa e inclusiva. (2018, p. 41-42).
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tempos e lugares, adquiriu distintas conotagdes e nuances. De fato, segundo Jean-

Paul Gagnon (2018), da Universidade de Camberra, existem mais de 2.000 tipos de
democracia (2.234, para ser exato), o que revela a complexidade de se enquadrar
esse regime em uma unica definicdo universal. Além disso, ha de se reconhecer que,
no séc XXIl, a par de Estados que ndo fazem qualquer questdo de sustentar seus
regimes politicos em bases democraticas, ha varios que se anunciam democraticos,
com concepgdes distintas do que significa esse termo. A depender da definicdo e da
métrica empregada, inclusive, ha como se fazer uma gradacido da qualidade da
democracia vivida em cada pais — a exemplo da ferramenta Democracy Matrix,
mantida pelo Instituto de Ciéncia Politica e Sociologia da Julius-Maximilians-
Universitat Wirzbur, Alemanha32. Com efeito, de acordo com a classificacdo
apresentada pela Universidade, apenas 35 (trinta e cinco) paises possuem uma
"working democracy”, enquanto outros sdo classificados como 'deficient
democracies" — inclusive o Brasil, que ocupa o 75° lugar do ranking — "hybrid regimes",
ou até mesmo "moderate autocracies" e "hard  autocracies".
(https:/lwww.democracymatrix.com/ranking).

Ademais, conforme ainda Barroso, “o constitucionalismo democratico foi a
ideologia vitoriosa do século XX"33 (BARROSO, 2018, p. 288). Nesse arranjo

32 A Democracy Matrix é uma ferramenta desenvolvida para medir a qualidade da democracia em
diferentes paises ao redor do mundo, cobrindo um periodo que vai de 1900 até 2019. Essa ferramenta
se destaca por oferecer uma andlise detalhada e fundamentada na teoria democratica, dividida em trés
dimensbes principais: liberdade politica, igualdade politica e controle politico e juridico. Essas
dimensbes sdo analisadas em conjunto com cinco instituicbes-chave que estruturam o funcionamento
da democracia, resultando em 15 campos de analise. A combinacdo desses elementos permite uma
avaliacdo profunda da democracia, levando em conta diferentes aspectos que afetam seu
funcionamento. A medicdo da democracia passa por trés fases principais: a conceitualizacio, a
operacionalizacdo e a agregacdo. Na fase de conceitualizacdo, define-se uma democracia de acordo
com uma arvore conceitual que oferece clareza e discriminacao entre os diferentes componentes da
democracia. J& na fase de operacionalizacdo, indicadores empiricos sfo atribuidos a cada
componente, utilizando-se, para isso, a base de dados Varieties of Democracy (V-Dem), que oferece
uma vasta gama de variaveis. A fase de agregacao, por sua vez, retne os valores medidos, permitindo
a determinacio da qualidade democratica ndo apenas de um pais como um todo, mas também de suas
instituicdes especificas e dimensdes. Um dos grandes diferenciais da Democracy Matrix é que, além
de fornecer um valor global da qualidade democratica, ela permite a criagcdo de perfis de democracia,
distinguindo entre democracias libertarias, igualitarias ou focadas no controle. A ferramenta também
classifica os regimes em um continuo que vai de democracias plenas a autocracias extremas, passando
por regimes hibridos e democracias deficientes. Assim, a Democracy Matrix oferece uma visdo
altamente detalhada e diferenciada da qualidade democratica, com implicacbes tanto para a ciéncia
politica quanto para a politica internacional e as politicas de desenvolvimento. Disponivel em:
https://www.democracymatrix.com/. Acesso em: 24 dez. 2023.

33 Barroso, ainda sobre o constitucionalismo democrético, indica que a vitéria de referido projeto
representa, em verdade, uma visdo material de mundo, ja que: “nele se condensam as promessas da
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institucional, ha a fusdo de duas tradicbes que percorreram caminhos distintos: o

constitucionalismo e a democracia, que coexistem em uma tensao criativa. O
constitucionalismo, originado da tradicao liberal do final do século XVII, sustenta a
ideia de limitacdo do poder pelo Direito e de respeito aos direitos fundamentais. Ele
propde que nenhum governo, mesmo que eleito, pode atuar fora dos limites impostos
pela Constituicdo. J& a democracia expressa a soberania popular e o governo da
maioria, consolidando-se ao longo do século XX com a universalizacdo do sufragio e
a eliminacgao das restricdes a participacao politica baseadas em critérios de riqueza,
género ou raga. A tensdo entre essas duas ideias € inerente ao fato de que, enquanto
o constitucionalismo visa frear o poder, a democracia busca amplificar a voz popular.
O desafio € equilibrar o governo da maioria com a prote¢éo dos direitos fundamentais
e das minorias, garantindo que a soberania popular ndo se traduza em tirania da
maioria, e que o respeito ao Direito n&o engesse a vontade democratica (/dem).

A raiz do termo "democracia" remonta ao grego antigo, no qual "demos"
significa povo, e "kratos" significa poder ou governo. Etimologicamente, portanto,
democracia pode ser traduzida como "governo do povo" ou "poder do povo" (AIETA,
2014; CHAUI, 2018). Contudo, essa definicdo literal, embora clara, ndo abrange a
complexidade do conceito ao longo da histéria e nas diferentes tradigcdes politicas.
Segundo Aieta, a palavra "demos", no contexto grego classico, apresentava diferentes
significados, incluindo "muitas pessoas" ou até "as classes mais pobres" da
sociedade, 0 que demonstra desde cedo a ambiguidade sobre quem efetivamente
constituia 0 "povo" na democracia. Essa complexidade conceitual se revela essencial
para entendermos o desenvolvimento da democracia contemporanea.

No decorrer do desenvolvimento histérico da democracia, especialmente com
o advento do constitucionalismo, a ideia de "kratos" passou a ser também interpretada
de diferentes formas, refletindo a distingdo entre poder sobre o povo e poder exercido
pelo povo. A nogao de quem decide, como se decide e o que pode ser decidido tornou-
se central na construcdo das democracias modernas. (AIETA, 2014) ressalta que o
constitucionalismo contemporaneo introduz uma multiplicidade de interpretacdes que

tornam o conceito de democracia uma construg¢ao politica e juridica continua, em que

modernidade: poder limitado, dignidade da pessoa humana, direitos fundamentais, justica material,
tolerancia, respeito ao outro e — quem sabe? — até felicidade” (2018, p. 288).
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0 povo € tanto agente quanto destinatario do poder. Nesse sentido, o Estado

Democratico de Direito € concebido ndo apenas como um conjunto de normas, mas
como um sistema dindmico em que os direitos sdo continuamente atualizados e
reinterpretados conforme as demandas da sociedade.

Marilena Chaui complementa essa analise ao destacar que, em uma
verdadeira democracia, ndo basta a simples participacdo formal do povo nos
processos decisérios. Democracia ndo deve ser compreendida apenas como um
regime que permite a eleicdo periddica de representantes, mas como um sistema que
continuamente cria e recria direitos, promovendo a inclusdo social e a igualdade.
Chaui enfatiza que a criag&o de novos direitos € o que permite a democracia superar
os limites impostos pelas desigualdades estruturais de classe, ragca e género. Dessa
forma, a participacao politica torna-se nao apenas um direito formal, mas uma pratica
efetiva que transforma as condi¢Bes sociais, assegurando que a democracia seja um
regime em constante evolugéao.

Carole Pateman também contribui para essa discussédo ao abordar a teoria
democratica sob o viés da participacdo. Para Pateman (1992), a esséncia da
democracia reside na participacdo ativa e significativa dos cidaddos em todos os
niveis da vida politica. Ela critica as concepcdes liberais que restringem a participagao
politica ao ato de votar em eleigdes periddicas, argumentando que a democracia
verdadeira s pode ser alcan¢ada quando os cidadaos estdo diretamente envolvidos
nos processos decisérios cotidianos. A participacao politica, segundo Pateman, n&o
apenas fortalece a democracia, mas também educa os cidadaos, promovendo um

desenvolvimento politico e moral continuo34.

34 Referida discusséo se coloca, na contemporaneidade, também no que diz respeito aos conceitos
procedimental e epistémico da democracia. O debate em tomo da democracia epistémica levanta
questdes fundamentais sobre a relacdo entre conhecimento, verdade e democracia. A partir da analise
das filosofias de John Stuart Mill e William James, Gustavo Hessmann Dalaqua defende a possibilidade
de uma concepc¢éo epistémica da democracia que ndo apenas admite a busca pela verdade no ambito
democratico, mas a considera um aspecto crucial do regime. Contudo, essa defesa n&o é simples, dado
que muitos autores contemporaneos, como Nadia Urbinati, criticam a associacdo entre democracia e
verdade, argumentando que tal alianga tornaria o regime democratico in6spito ao pluralismo, ao
dissenso e ao conflito, elementos centrais da democracia moderna. Urbinati, ao subscrever a dicotomia
platonica entre doxa (opinido) e episteme (conhecimento), sustenta que a busca pela verdade pode
desvirtuar a politica democratica, que deve estar focada no procedimento e na igualdade politica dos
cidaddos. Para ela, ao buscar a verdade como critério de legitimidade das decisdes, a democracia
epistémica corre o risco de transformar-se em uma tecnocracia, onde a competéncia de poucos
superaria 0 poder decis6rio da maioria. O receio, segundo Urbinati, € que o enfoque epistémico
deslocaria o critério de julgamento das decisdes politicas para fora do processo democratico, abrindo
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Tais definicbes preenchem de ainda mais sentido aquilo que a defini¢do liberal

de Norberto Bobbio, em obra ja classica, apresentou para o instituto. Com efeito, o
jusfildésofo italiano, ao diferenciar liberalismo e democracia, enfatiza que a democracia,
enquanto sistema politico, ndo deve ser reduzida a um conjunto de regras formais ou
a um simples mecanismo de escolha de governantes. Para Bobbio, a democracia
representa 0 modo pelo qual o poder € distribuido e controlado, tendo como base
fundamental a protecado das liberdades individuais. No entanto, ele distingue a
democracia de regimes autocraticos ou totalitarios ao sublinhar que a democracia
deve operar dentro dos limites de um sistema juridico que assegure os direitos

fundamentais, especialmente as liberdades civis, que s&o a esséncia do liberalismo.

espaco para o governo dos sabios, a epistocracia. Nesse sentido, a verdade poderia suprimir o debate
e o dissenso, promovendo uma homogeneizac¢do que seria antidemocratica. No entanto, Dalaqua, ao
revisitar as obras de John Stuart Mill, especialmente On Liberty e Considerations on Representative
Government, propbde uma visdo mais complexa da relacdo entre verdade e democracia. Para Mill, a
democracia, ao possibilitar o debate livre e inclusivo, é o melhor regime para promover o conhecimento
e a verdade. O filésofo argumenta que a verdade ndo é algo fixo ou imutavel, como no pensamento
platénico, mas sim uma construcdo continua, que emerge justamente do confronto de ideias e opinides.
Nesse sentido, a verdade democratica é falibilista, ou seja, esta sempre sujeita a revisdo e ao
questionamento. A deliberacdo puablica é essencial para esse processo, pois é no debate entre
diferentes perspectivas que se chega a um maior entendimento sobre os problemas sociais. A visdo de
Mill sobre a verdade como algo mutéavel e socialmente construido é aprofundada pelo pragmatismo de
William James. Para James, a verdade ndo € uma entidade estatica, mas um processo dindmico, que
se transforma a medida que novas experiéncias e argumentos surgem. Essa concepcéo pragmatista
da verdade esta em perfeita sintonia com o regime democratico, que deve ser constantemente revisado
e adaptado as novas circunstancias e desafios. A ideia de que as verdades "politicas" sdo temporarias
e sujeitas a mudancas é central tanto para Mill quanto para James, e contrasta diretamente com a visdo
tecnocratica ou epistocratica criticada por Urbinati. Dalaqua também aponta que a critica & democracia
epistémica se baseia na suposicao de que a verdade é incompativel com o pluralismo. No entanto, Mill
argumenta que o pluralismo é justamente o que possibilita a construgcdo da verdade na politica. A
diversidade de opinides e a presenca de diferentes grupos sociais no processo deliberativo sdo
essenciais para a criacdo de uma visdo mais ampla e precisa dos problemas enfrentados por uma
sociedade. Ao incluir diferentes perspectivas, a democracia representativa permite que as decisbes
politicas sejam mais sabias e justas, uma vez que levam em conta a multiplicidade de experiéncias e
conhecimentos dos cidad&os. Desse modo, a defesa da democracia epistémica, tal como elaborada
por Dalaqua, reconhece que assercbes com pretensdo de verdade ndo podem ser simplesmente
banidas do debate democratico. Em certos momentos, é fundamental que questdes factuais e
assercOes verdadeiras sejam levadas em consideracdo, especialmente quando estdo em jogo direitos
fundamentais ou politicas publicas que envolvem a saude, a seguranca ou o bem-estar dos cidad&os.
Nesse sentido, a democracia epistémica ndo deve ser vista como uma ameaca ao dissenso, mas como
um modo de enriquecer o debate publico, tornando-o mais informado e menos suscetivel a erros
grosseiros. Por outro lado, Dalaqua também reconhece as limitagcBes dessa concepcao. Ele ressalta
que, em muitos casos, a deliberacdo politica ndo visa tanto a descoberta de uma verdade absoluta,
mas a criacdo de um modus vivendi entre grupos com visdes irreconciliaveis. Nesses momentos, o
objetivo da deliberacio n&o é encontrar a verdade, mas garantir a coexisténcia pacifica entre diferentes
interesses e valores. No entanto, mesmo nesses casos, a deliberacdo democratica desempenha um
papel crucial no desenvolvimento moral e intelectual dos cidadéos, ao incentiva-los a reconsiderar suas
posicdes e a enxergar os problemas por outras perspectivas. (DALAQUA, 2017).
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Bobbio, no ambito de “Liberalismo e Democracia’ (2017), afirma que um dos

maiores desafios das democracias contemporaneas € precisamente a harmonizagao
entre a protecdo das liberdades individuais e a ampliagdo da participacao politica.
Segundo ele, enquanto o liberalismo se concentra na garantia de direitos individuais
frente ao poder do Estado, a democracia exige a participacéo ativa do cidaddo na vida
politica. Esse equilibrio entre a limitagdo do poder e a inclusdo de novos direitos € o
que permite a continuidade e a legitimidade da democracia em uma sociedade
pluralista. A criacdo de direitos, como defendido por Marilena Chaui, encaixa-se
justamente nesse contexto, uma vez que a democracia precisa continuamente gerar
novos direitos para atender as necessidades emergentes da populagdo, sem perder
de vista a garantia das liberdades fundamentais.

Nem so de convergéncias, porém, vivem as reflexdes da filésofa brasileira e do
jusfilésofo italiano. Com efeito, Marilena Chaui critica o neoliberalismo como um
projeto politico que, ao promover a primazia do mercado sobre o Estado, desmantela
a capacidade das instituicbes publicas de promover justica social e igualdade. Para
Chaui, o neoliberalismo transforma a légica econdmica em um principio organizador
de todas as esferas da vida social, inclusive da politica, o que resulta na
mercantilizacado dos direitos e na exclusdo de grandes parcelas da populagédo do
processo democratico. Ao transferir o poder decisério do Estado para o mercado, o
neoliberalismo, portanto, ndo s6 diminui a agdo estatal, mas também enfraquece a
capacidade de o Estado agir em prol dos mais vulneraveis, perpetuando e ampliando
as desigualdades sociais (2018, p. 420).

Chaui vai além, conceituando o neoliberalismo como um regime totalitario3°.
Essa definicdo se da porque, na visdo da autora, 0 neoliberalismo invade e controla
todas as dimensdes da vida social, econdmica e politica, n&o deixando espago para
alternativas fora da logica de mercado. Ela afirma que o neoliberalismo ndo se limita
a regular as atividades econdmicas, mas impde seus valores € mecanismos a todas
as esferas da sociedade, o que inclui a educacao, a saude, as relagbes de trabalho e
a politica. Nesse sentido, a liberdade de escolha e a autonomia dos individuos s&o

corroidas pela imposicdo de um unico modelo econdmico, que molda o

35 Nesse aspecto, é acompanhada pela definicdo que o sociélogo polonés Zygmunt Bauman oferece
em “Modemidade Liquida” (2001, p. 34).
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comportamento humano de acordo com as demandas do capital. Para Chaui, essa

submissao de todas as esferas da vida a l6gica mercadologica € caracteristica de um
sistema totalitario, pois anula o pluralismo, a diversidade de formas de organizagao
social e a capacidade de resisténcia. O neoliberalismo, segundo a filésofa brasileira,
concentra o poder em uma elite econdmica, restringe 0 campo das decisdes politicas
e exclui a maioria da populagéo dos processos democraticos, mantendo um controle
hegemonico que lembra as caracteristicas de um regime totalitario, onde ndo ha
espaco para a divergéncia ou para a construcao de direitos fora da légica de mercado.

Essa critica ao neoliberalismo como totalitario esta fundamentada na ideia de
gue o regime neoliberal reduz os cidaddos a consumidores®, limitando suas vidas ao
espaco do mercado e subordinando os direitos sociais € politicos as leis da oferta e
da procura. Nesse processo, as instituicdes democraticas sdo desvirtuadas e
instrumentalizadas para atender aos interesses do mercado, n&o mais como
promotoras da justica social, mas como garantidoras da estabilidade e do lucro
econdmico. Assim, Chaui argumenta que, ao esvaziar o sentido de participagéo
politica e ao desvalorizar a criacio de novos direitos, o neoliberalismo compromete os
fundamentos da democracia e transforma-se em um sistema que controla, explora e
marginaliza, justificando, dessa forma, seu enquadramento como um regime de
natureza totalitaria.

Por outro lado, Norberto Bobbio, em sua defesa do liberalismo, oferece uma
visdo distinta. Para Bobbio, o liberalismo é essencial a democracia, pois garante a
protecdo das liberdades individuais contra o arbitrio do Estado. Ele ndo se opde a
ideia de Estado, mas defende que o papel fundamental do liberalismo € limitar o poder
estatal para proteger os direitos civis e politicos dos individuos. Talvez, portanto, a
distincdo esteja nas nuances apreendidas pelos autores para conceituar
neoliberalismo e liberalismo: o liberalismo de Bobbio ndo é sinbnimo de um mercado
desregulado, como o neoliberalismo criticado por Chaui. Em vez disso, ele vé no
liberalismo uma ferramenta para assegurar que o Estado n&o se torne tiranico,
preservando um espaco para a autonomia individual e a participagcao cidada. Para
Bobbio, o equilibrio entre o poder do Estado e as liberdades individuais é crucial para

uma democracia funcional.

36 Nesse aspecto, igualmente Bauman, em “Vida para consumo” (2008, p. 150-151).
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O ponto de divergéncia central entre Chaui e Bobbio esta, portanto, no impacto

do mercado e do Estado na sociedade. Enquanto Chaui critica o neoliberalismo por
subordinar os direitos ao mercado e enfraquecer o Estado como garantidor da
igualdade, Bobbio defende que o liberalismo € necessario para proteger os cidadaos
de um Estado que, sem limites, poderia violar as liberdades individuais. Para Chaui,
o neoliberalismo € uma ameaca direta a democracia porque favorece a concentragao
de riqueza e poder, enquanto para Bobbio, o liberalismo é um componente essencial
para que a democracia exista em um ambiente de respeito as liberdades
fundamentais.

Mesmo nesse aspecto, € possivel identificar um ponto de convergéncia entre
os dois autores: ambos veem a democracia como um regime que deve continuamente
se renovar e adaptar para proteger os direitos dos cidadaos. Chaui defende que a
criacdo de novos direitos € essencial para que a democracia responda as novas
demandas sociais, enquanto Bobbio reconhece que a democracia precisa de um
equilibrio entre a expans&o da participacéo e a protecédo das liberdades. Em ultima
instancia, embora suas énfases sejam diferentes, ambos concordam que a
democracia ndo pode ser reduzida a um mecanismo formal, mas deve ser um sistema
vivo, que protege e amplia os direitos e as liberdades dos cidad&os.

A partir dessas reflexdes, fica evidente que o direito a protecdo de dados
pessoais se insere diretamente na discussao sobre a criagdo de novos direitos em
uma democracia. A crescente digitalizacdo das interacbes sociais, econémicas €
politicas exige a tutela de direitos fundamentais que respondam as realidades
contemporaneas, em que a privacidade e o controle sobre as informacdes pessoais
s80 elementos cruciais para o exercicio da autonomia individual. Em um Estado
Democratico de Direito, a protecéo dos dados pessoais vai além de um mero requisito
técnico; ela representa a garantia de que os cidadaos, enquanto povo, ndo serao
explorados ou controlados por corporagdes ou Estados, que poderiam utilizar esses
dados de forma a comprometer direitos fundamentais. Assim como Chaui argumenta
que a criagao de novos direitos € essencial para superar as desigualdades estruturais
e garantir a participacao efetiva de todos os cidad&os, a protecdo de dados pessoais
emerge como uma nova fronteira de direitos, especialmente em um contexto de

crescente vigilancia digital e de "colonialismo de dados".
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A protecdo de dados pessoais, no contexto de uma democracia, nao €,

portanto, apenas uma questao técnica ou juridica, mas uma necessidade politica e
social de preservar os fundamentos da liberdade e da autodeterminacdo dos
individuos®. A democracia, enquanto regime que garante a participagdo ativa dos
cidaddos nos processos decisorios, depende da existéncia de um ambiente em que
os individuos possam exercer suas liberdades sem 0 risco de vigilancia excessiva ou
controle indevido. Nesse sentido, a protecao dos dados pessoais esta intrinsecamente
ligada a manutengcao de um espaco publico democratico, no qual os cidad&os possam
interagir, deliberar e participar politicamente sem receio de que suas informacgdes
sejam manipuladas ou utilizadas para fins contrarios a seus interesses. A
transferéncia internacional de dados pessoais, quando n&o regulamentada de
maneira eficaz, pode comprometer essas liberdades ao permitir que governos ou
corporacgdes estrangeiras coletem, analisem e utilizem dados pessoais de forma a
influenciar ou controlar o comportamento dos individuos, 0 que constitui uma violagéo
direta dos principios democraticos de transparéncia e controle publico.

A transferéncia internacional de dados, quando realizada sem as salvaguardas
adequadas, gera um novo tipo de desigualdade entre Estados e cidadaos, uma vez
que populagdes de paises menos desenvolvidos ou com marcos regulatorios frageis
se tornam particularmente vulneraveis ao "colonialismo de dados". Isso implica que
grandes corporagbes ou nag¢des mais poderosas podem exercer uma forma de
dominacéo digital sobre individuos e na¢gdes, minando a soberania democratica e 0
principio de igualdade entre os povos. Em um contexto de globalizac&o, a protecéo
de dados pessoais deve ser vista como um direito que transcende fronteiras, exigindo
cooperacao internacional para garantir que os cidadaos de todos os paises sejam
igualmente protegidos, independentemente de onde seus dados sdo armazenados ou

processados®®. A criacdo de marcos regulatérios globais, baseados nos principios

37 Sobre o principio da autodeterminacéo informativa, ver (Mendes; Gico Junior), 2016.

38 Nesse aspecto, Bauman reflete que “poder e politica estdo se separando. O poder agora existe num
espaco global e extraterritorial, mas a politica, que antes ligava interesses individuais e publicos,
continua local, incapaz de agir em nivel planetario. Sem controle politico, o poder torna-se fonte de
grande incerteza, enquanto a politica parece irrelevante para os problemas e temores da vida das
pessoas. O poder de vigilancia, tal como o exercido por departamentos governamentais, agéncias de
policia e corporacbes privadas, enquadra-se muito bem nessa descricdo. Até as fronteiras nacionais,
antes geograficamente localizadas — ainda que de modo arbitrario —, agora aparecem, nos aeroportos,
distantes das “bordas” territoriais, e, 0 que é mais significativo, em bases de dados que podem nem
estar “no” pais em questio”. (2013, p. 13).
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democraticos de transparéncia, responsabilizacdo e participagdo, €, portanto,

fundamental para assegurar que o0 controle sobre 0s dados pessoais permanec¢a nas
mé&os dos cidaddos e de seus representantes eleitos, e ndo nas maos de corporacdes
ou Estados estrangeiros que ndo respondem democraticamente as populagdes
afetadas. A protecdo de dados, nesse sentido, torna-se uma extensao do direito a
participacao politica, uma vez que garante a capacidade dos individuos de exercer
controle sobre suas informagbes em um mundo cada vez mais digital e
interconectado.

Além disso, a exploragdo econdémica dos dados pessoais, especialmente por
corporacgdes estrangeiras, representa uma nova forma de dominacdo que reduz o
valor intrinseco desses dados ao seu valor de mercado, transformando informacdes
sensiveis em mercadorias a serem compradas e vendidas. Quando empresas
multinacionais, predominantemente sediadas em paises centrais, se apropriam dos
dados pessoais de cidaddos de paises periféricos, elas ndo apenas violam a
soberania desses Estados, mas também perpetuam desigualdades globais,
impedindo o livre desenvolvimento das nagdes menos favorecidas. Ao controlar
grandes quantidades de dados, essas corporacdes tém acesso a uma vasta fonte de
poder econémico e politico, que lhes permite influenciar politicas publicas, mercados
e até comportamentos sociais nesses paises. A captura e 0 uso nao regulamentados
desses dados minam as capacidades internas de desenvolvimento tecnolégico e
inovacdo das economias periféricas, uma vez que as proprias informacgdes geradas
por seus cidadados sdo utilizadas para beneficio econbémico externo. Esse cenario
consolida um novo tipo de dependéncia digital, onde os paises em desenvolvimento
ficam reféns de corporagdes estrangeiras que detém o monopélio sobre os fluxos de
dados, dificultando a autonomia e o0 crescimento sustentavel dessas nag¢des no
cenario global.

Nesse contexto, o conceito de povo torna-se central na analise de Friedrich
Muiller (2013), pois ele questiona de maneira critica quem realmente compde o "povo"
em uma democracia e como essa definicdo impacta diretamente a legitimidade do
poder. Para Muller, a ideia de povo é fundamental, uma vez que o0 "povo" é ndo apenas

o titular do poder constituinte, mas também a fonte Ultima de autoridade em um regime
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democratico®®; mas esse conceito, historicamente, foi frequentemente restrito e

utilizado para justificar a excluséo de determinados grupos da participagao politica. A
composi¢cédo desse povo — quem € incluido ou excluido — determina quem tem o
direito de participar das decisdes politicas e de influenciar os rumos do Estado, o que,
por sua vez, afeta profundamente a legitimidade do exercicio do poder em uma
democracia.

Nesse aspecto, grupos marginalizados por razbes de classe, género, etnia ou
nacionalidade, muitas vezes, sdo deixados a margem do que Muller denomina "povo
ativo", aqueles que tém o direito de participar diretamente das decisdes politicas por
meio do voto e da atuagao civica — raz&o pela qual a analise de Friedrich Muller sobre
0 conceito de povo traz a tona uma dimensio essencial para a compreenséo da
democracia contemporanea, que também vai além da estrutura liberal defendida por
Bobbio.

Desse modo, Muller problematiza a questdo da inclusao e exclusao no seio da
democracia, levantando a centralidade da pergunta "quem € o povo?" como um
critério fundamental para definir os limites do préprio regime democratico e para
compreender como a legitimidade das decisdes politicas € conferida. Ao explorar
essas diferentes camadas do conceito de povo, Muller se debruga sobre o uso juridico
e politico do termo "povo" nas constituicbes democraticas. Nesse sentido, embora as
constitui¢gdes invistam o povo de poder, como ocorre no preambulo da Constituicéo
brasileira de 1988, nem todos os membros da sociedade séo, de fato, incluidos como
parte ativa desse poder.

Mduller identifica, nesse contexto, diferentes dimensdes de "povo": o povo afivo,

que participa diretamente das decisdes por meio do voto e da atuagéo politica; o povo

39 Nesse sentido concordam autores como Friedrich Miiller (“o termo “democracia” ndo deriva apenas
etimologicamente de “povo”. Estados democraticos chamam-se govemos “do povo”
[“Volks”herrschaften]; eles se justificam afirmando que em dltima instancia o povo estaria “governando”
[‘herrschf’]. Todas as razdes do exercicio democratico do poder e da violéncia, todas as razbes da
critica da democracia dependem desse ponto de partida® — 2013, p. 47), José Joaquim Gomes
Canotilho (“hoje, o titular do poder constituinte s6 pode ser o povo, € que o0 povo, na actualidade, se
entende como uma grandeza pluralistica formada por individuos, associa¢des, grupos, igrejas,
comunidades, personalidades, instituicdes, veiculadores de interesses, ideias, crencas e valores,
plurais, convergentes ou conflitantes” — 2007, p. 65-66) e Nicola Matteucci (“o poder constituinte,
como poder ultimo, deve se legitimar por meio de sua expressdo em um procedimento legal; este fato
histérico originario ndo é justificado apenas pela obediéncia, mas pelo seu modo de expresséo juridica,
modo este cuja formalizacdo garante o poder constituinte do povo [...] Pois a constituicdo ndo é um ato
de governo, mas um ato do povo” — Matteucci, 1987, p. 892).
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como insténcia de atribuicdo, que confere legitimidade as decisdes estatais; o povo

icone, que se refere a uma representagéo simbdlica e idealizada do povo, utilizada
frequentemente em discursos politicos e constitucionais para legitimar decisées e
acbes do Estado; e o povo destinatario, que recebe as prestacbes do Estado e os
direitos civis e sociais®. Em muitas sociedades, especialmente em Estados que se
consideram democraticos, o povo ativo é restrito aos cidadaos que possuem direitos
eleitorais, 0 que exclui estrangeiros, menores de Iidade e outros grupos
marginalizados.

Nao € demais repisar, nesse contexto, o destaque dado por Muller a excluséo
de certos grupos do chamado povo ativo, o que restringe a legitimidade democratica.
Ele questiona a adequacdo de regimes democraticos que negam o direito de
participacdo politica a segmentos significativos da populacédo, e que compdem o
conceito de povo destinatério das prestagdes civilizatérias do Estado*’. Para Muller,
essa exclusdo cria uma dissonancia entre a legitimidade formal do Estado e sua
realidade social, enfraquecendo a propria ideia de democracia como autogoverno do
povo. Ele também aponta que essa exclusdo pode ser manipulada por regimes
autoritarios que mantém a aparéncia de legalidade democratica, mas operam com
base na marginalizagéo e na negacéo de direitos a grupos inteiros.

Nesse cenario, a conexao entre o conceito de povo destinatario das prestacdes
civilizatorias do Estado e o direito a protecéo de dados pessoais torna-se evidente. O
povo destinatario, conforme Muller, € aquele que recebe as prestacdes do Estado,
incluindo os direitos civis, sociais e econdmicos que visam garantir sua dignidade e

igualdade. No contexto atual, em que a informacéo e os dados pessoais se tornaram

40 Analise também contemporanea sobre o tema pode ser encontrada em Aieta (2016).

41 De forma mais analitica, o conceito de povo destinatario em Friedrich Miiller refere-se aquela parcela
da populacdo que, embora nio participe diretamente das decisdes politicas ou da formulacio das
normas, € a principal receptora das prestacdes e garantias oferecidas pelo Estado. Esse "povo" inclui
todos os individuos que sdo sujeitos de direitos civis, sociais e econémicos, como saude, educacéo,
seguridade social, e protecio legal, mas que ndo necessariamente exercem direitos politicos plenos,
como o direito ao voto ou a elegibilidade. O povo destinatario é, assim, uma categoria passiva no
sentido politico, mas ativa no sentido de ser o beneficiario das politicas publicas e da protecdo estatal.
Miiller problematiza que, embora esse "povo" esteja juridicamente incluido como destinatario das acdes
estatais, ele pode ser politicamente marginalizado, uma vez que ndo tem influéncia direta sobre as
decisbes que definem essas mesmas politicas. Em muitas democracias, ha uma dissonancia entre a
abrangéncia dos direitos concedidos ao povo destinatario e sua capacidade de participar das
deliberacgbes politicas que afetam sua vida cotidiana. Portanto, o conceito de povo destinatario ressalta
a importancia de incluir todas as camadas da sociedade na formulacdo e implementacéo das decisdes
politicas, para evitar a perpetuacio de desigualdades e exclusdes estruturais. (2013, p. 70).
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ativos fundamentais para a participacdo plena na sociedade, a protecdo de dados

pessoais surge como uma dessas prestacdes essenciais, uma vez que assegura aos
individuos o controle sobre suas informagdes e, consequentemente, sobre sua
autonomia. Assim, garantir o direito a protecdo de dados pessoais € uma forma de
inclusdo democratica, permitindo que o povo destinatario, especialmente os grupos
marginalizados, seja devidamente protegido contra abusos, discriminagcbes e
exclusées no ambiente digital.

Ao incluir o direito a protecdo de dados no rol de prestacdes constitucionais, o
Estado cumpre seu papel de assegurar — ao menos formalmente — que todos os
membros da sociedade possam exercer suas liberdades de maneira plena, sem o
risco de terem suas informagdes manipuladas por interesses privados ou estatais que
poderiam subverter o equilibrio democratico. Esse direito se torna, portanto, um
elemento vital para a promog¢ao da justica social, visto que, sem ele, 0o povo
destinatario ndo tem garantias de participacdo igualitaria nos processos de decisao
politica, nem de acesso justo aos beneficios de uma sociedade cada vez mais
digitalizada. A protecdo de dados pessoais, entdo, se revela essencial para o
soerguimento de uma democracia inclusiva e substancialmente legitima.

A teoria de Muller complementa a critica de Chaui ao neoliberalismo, ao
destacar como a restricdo da participagado politica e a mercantilizagdo dos direitos
corroem as bases da democracia. Ambos os autores convergem na visao de que a
verdadeira democracia s6 pode existir quando todos os cidad&os sao incluidos no
processo decisorio e quando os direitos s&o continuamente ampliados para responder
as demandas emergentes da sociedade. Assim como Chaui denuncia que o
neoliberalismo exclui grande parte da populacéo da vida politica e social, Miller expbe
as falhas estruturais de democracias que, apesar de suas promessas constitucionais,
mantém praticas excludentes que negam a igualdade plena a todos os cidadaos.

A analise de Muller revela, por fim, que a democracia deve ser constantemente
revista e aprimorada para assegurar que 0 "povo" mencionado nas constituicdes seja,
de fato, uma entidade inclusiva e representativa de toda a sociedade. O conceito de
povo, portanto, ndo pode ser estatico ou restritivo, mas deve ser dindmico e adaptavel

as mudancgas sociais e politicas. Somente por meio de uma incluséo efetiva de todos
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0s membros da sociedade na esfera politica é que a democracia pode realizar seu

potencial maximo como regime de liberdade, igualdade e justica social.

Em sintese, a criagdo e tutela constitucional efetiva desse novo direito a
protecdo de dados pessoais reflete a necessidade de adaptagdo da democracia as
transformacgdes tecnoldgicas, garantindo que o povo, em suas diferentes dimensoes,
conforme Muller, seja protegido contra abusos que possam ser cometidos no
ambiente digital. A tutela efetiva dos dados pessoais envolve assegurar que todos,
sem excecdo, tenham seus direitos respeitados e possam exercer sua cidadania
plena, sem medo de serem monitorados ou terem suas informacdes exploradas para
finalidades que escapam de seu controle. O desafio, portanto, esta em criar um marco
regulatorio que seja sensivel as realidades sociais e politicas de um povo cada vez
mais dependente das tecnologias, sem perder de vista os principios democraticos de
transparéncia, participacao e responsabilizacdo.

Nesse sentido, a protecdo de dados pessoais se alinha a ideia de que a
democracia precisa continuamente gerar novos direitos para responder as demandas
emergentes da populagdo, tal como Chaui propbde. Ademais, a aplicacdo desses
conceitos a questio da transferéncia internacional de dados pessoais é fundamental
para entender a necessidade de uma protecdo efetiva dos cidadaos frente ao
“colonialismo de dados” e ao interesse financeiro das corporagcdes. Quando se permite
que dados pessoais sejam coletados e explorados por entidades estrangeiras sem
controle democratico, o "povo", enquanto titular do poder constituinte, € excluido de
um processo decisério que afeta diretamente seus direitos. Nesse cenario, 0 povo
torna-se alvo de exploragcdo econdmica, tendo seus dados transformados em
mercadoria, enquanto as corporacgdes lucram sem prestar contas aos cidad&os ou
respeitar suas prerrogativas de participacdo politica. Essa apropriacdo de dados
compromete a autonomia dos individuos € mina a soberania dos Estados periféricos,
que veem seu povo, em suas varias dimensdes (ativo e destinatario, principalmente),
subordinado a interesses externos. Portanto, a criagdo de um marco regulatério
robusto que limite o controle estrangeiro sobre os dados pessoais ndo € apenas uma
questao técnica, mas uma necessidade democratica que visa proteger a dignidade e
os direitos fundamentais do povo, garantindo que o poder politico, ainda que no

ambiente digital, permanec¢a nas maos dos cidadaos e de suas instituicdes legitimas.
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Volvendo as licbes de Luis Roberto Barroso, o constitucionalista nos ensina

que, entre as conquistas mais relevantes da histoéria recente do Brasil, esta a transi¢ao
de um regime autoritario e violento para um Estado Democratico de Direito,
simbolizada pela promulgacéao da Constituicdo de 1988. A Carta Magna representa o
ponto de inflexado dessa trajetéria, consolidando os alicerces para a democracia que
se seguiu. Ao longo dos mais de trinta anos de vigéncia, o Brasil experimentou o seu
periodo mais longo de estabilidade institucional, mesmo em meio a crises severas e
eventos traumaticos. Barroso destaca que, desde o fim do regime militar, o pais
enfrentou desafios substanciais, como 0s escandalos de corrupgédo envolvendo o
Mensalédo, a Operagdo Lava-Jato, e até duas denuncias criminais contra um
presidente em exercicio. Além disso, enfrentamos dois impeachments presidenciais:
o de Fernando Collor, em 1992, que contou com amplo apoio popular, € o de Dilma
Rousseff, em 2016, que deixou um legado de polarizacéo politica sem precedentes
(2018, p. 261-263).

Apesar dessas turbuléncias, a solidez das instituicdes brasileiras, amparadas
pela Constituicdo, foi testada e demonstrou resiliéncia. Barroso vé nisso uma das
maiores conquistas do Estado Democratico de Direito: a capacidade de resistir a
crises profundas sem retroceder as praticas autoritarias do passado. A Constituicéo
de 1988, a0 mesmo tempo que limitou o poder do Estado, preservou o espaco para a
soberania popular e garantiu que a transicdo democratica ndo fosse apenas um
momento isolado, mas um processo continuo de aperfeicoamento institucional. Assim,
a estabilidade institucional brasileira reflete ndo apenas a robustez do texto
constitucional, mas também o amadurecimento de uma democracia que, mesmo
jovem, se provou capaz de enfrentar desafios politicos e sociais de grande
envergadura®.

Além disso, 0 mundo atual, caracterizado pela rapida digitalizagao, transforma
profundamente as estruturas sociais, econdmicas e politicas, criando um novo
ambiente onde a informagao e os dados se tornam os principais ativos. Para Barroso,
a economia de dados substitui as economias tradicionais baseadas em recursos

fisicos, como terra e petréleo, e desloca 0 centro de poder para empresas que

42 Sobre aquilo que Barroso nomeia de “a importancia decisiva das instituicbes” enquanto uma das
licdes do século XX em favor da democracia, ver Barroso (2019).
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dominam a coleta e processamento de dados. Isso coloca em evidéncia a importancia

de se garantir que as novas tecnologias sejam reguladas de modo a proteger os
direitos fundamentais, especialmente a privacidade e a liberdade individual (2019, p.
34).

Essa revolucédo tecnoldgica apresenta desafios complexos para a democracia,
especialmente no que diz respeito a protecéo de dados e a privacidade dos cidadaos.
A crescente dependéncia da tecnologia para a comunicacéo, trabalho*3, lazer e até
para as decisbes politicas coloca em risco os valores democraticos tradicionais. As
plataformas digitais, controladas por um pequeno grupo de empresas gigantes, como
Google, Facebook e Amazon, concentraram uma quantidade sem precedentes de
poder econdémico e politico*4. Esse poder é exercido através da coleta massiva de
dados, levantando preocupacdes sobre o uso indevido dessas informacdes, bem
como sobre a vigilancia generalizada e a manipulagdo de comportamentos sociais e
politicos*®.

Por outro lado, a tecnologia também oferece oportunidades para fortalecer a
democracia, se utilizada de maneira correta. O Ministro sugere que a digitalizagéo
pode ser uma ferramenta poderosa para aumentar a transparéncia, facilitar a
participagao cidada e melhorar a eficiéncia dos processos governamentais. Governos

digitais podem, por exemplo, utilizar dados para otimizar servigos publicos, combater

43 Nesse aspecto, Barroso enfatiza que as inovacbes tecnoldgicas ndo afetam apenas a economia e o
discurso publico, mas também a natureza do trabalho e das relagbes sociais. A automacio e a
inteligéncia artificial estdo transformando o mercado de trabalho, eliminando empregos tradicionais e
criando uma nova classe de trabalhadores "invisiveis", marginalizados pela economia digital. Essa
transformacéo intensifica as desigualdades sociais, ja que aqueles que ndo conseguem se adaptar as
novas exigéncias do mercado de trabalho ficam excluidos, tanto economicamente quanto
politicamente. A democracia, nesse contexto, enfrenta o desafio de garantir que a transigéo tecnolégica
néo agrave ainda mais as divisdes sociais e econémicas (2019, p. 35).

44 Barroso também alerta para os perigos trazidos pela inteligéncia artificial (IA), especialmente no que
diz respeito a sua capacidade de influenciar decisées humanas e até substituir 0 julgamento humano
em varias esferas da vida social. Ele enfatiza que, enquanto a IA apresenta enormes vantagens, como
maior precisdo em atividades cirdrgicas e menor taxa de acidentes com carros autbnomos, ela também
traz riscos significativos. O principal deles é o desaparecimento de empregos € a criacdo de uma nova
classe de excluidos digitais, o0 que pode agravar ainda mais as desigualdades sociais e enfraquecer as
bases da democracia liberal (2019, p. 45).

4 A relacdo entre tecnologia e democracia também envolve a forma como as plataformas digitais
influenciam o discurso publico e o processo eleitoral. Barroso destaca que as redes sociais e outras
ferramentas digitais, ao mesmo tempo que democratizaram o acesso a informacéo, também se
tornaram campos férteis para a disseminacéo de desinformacao, discurso de 6dio e campanhas de
fake news. Isso cria um dilema ético e juridico sobre como proteger a liberdade de expressdo sem
permitir que a manipulacéo de informag¢bes comprometa o funcionamento das democracias liberais. A
dificuldade de se encontrar um equilibrio entre regulacdo estatal e liberdade de expressdo nas
plataformas digitais € um dos maiores desafios da era digital. (BARROSO, 2019, p. 51-53).
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a corrupgao e promover politicas baseadas em evidéncias. Contudo, para que isso

seja efetivo, é necessario que os direitos fundamentais, como a privacidade e o
controle sobre os dados pessoais, sejam rigorosamente protegidos.

Um aspecto crucial, ressaltado por Barroso, € a necessidade de uma regulagéo
eficaz da economia de dados, tanto em termos de concorréncia quanto de protecao
dos direitos individuais. Ele compara a situagdo atual a era das grandes companhias
petroliferas, quando o poder econémico era concentrado em poucas maos, e defende
que, assim como o0s reguladores intervieram no passado, agora € necessario um
esforgo global para controlar o poder dessas grandes corporag¢des de tecnologia. Sem
uma regulagdo adequada, o risco € que uma pequena elite global detenha o controle
sobre os dados, o que comprometeria a justica social e a equidade, pilares
fundamentais das democracias contemporaneas.

No campo da privacidade, o constitucionalista aponta que a regulacdo da
protecdo de dados pessoais tornou-se um imperativo juridico no século XXI. A Lei
Geral de Protecdo de Dados (LGPD) no Brasil, assim como o GDPR na Uniédo
Europeia, sao tentativas de garantir que os cidadaos tenham controle sobre suas
informacdes pessoais em um mundo cada vez mais digital. Esses marcos regulatorios
s$80 essenciais para impedir abusos e garantir que a revolugdo tecnoldgica beneficie
a sociedade como um todo, sem comprometer a autonomia dos individuos. A
regulacdo da economia de dados e a protecdo da privacidade sao, assim,
fundamentais para garantir que a tecnologia trabalhe em favor da democracia e nao
contra ela.

Diante de todo esse diagnostico, Barroso conclui que a revolugéo tecnolégica
nao € uma ameagca inevitavel a democracia, mas um desafio que requer sabedoria e
regulacdo adequada. A tecnologia tem o potencial de fortalecer a democracia, mas
isso sO ocorrera se os direitos fundamentais forem rigorosamente protegidos, se a
concentracdo de poder econdmico e politico for controlada, e se as desigualdades
sociais forem enfrentadas com politicas publicas inovadoras e inclusivas.

No interior desse panorama, a transferéncia internacional de dados pessoais
representa um dos maiores desafios para o Brasil e demais democracias globais na
era digital. Em um contexto em que dados s&o tratados como um dos principais ativos

econdmicos, sua circulagdo transnacional exige regulamentagbes robustas que
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assegurem nao apenas a privacidade dos cidadaos, mas também a preservagao de

principios democraticos fundamentais. No Brasil, a Lei Geral de Prote¢c&o de Dados
(LGPD) estabeleceu diretrizes claras para a prote¢cdo de dados pessoais, mas a
questao se torna ainda mais complexa quando envolve a transferéncia desses dados
para outros paises, onde as leis e normas de prote¢cdo podem ser menos rigorosas ou
inexistentes. Nesse cenario, € imperativo que o Brasil adote uma postura firme e
vigilante, assegurando que qualquer transferéncia internacional de dados pessoais
seja feita em conformidade com os padrbes elevados de protecao estabelecidos em
sua legislacéo.

A responsabilidade do Estado brasileiro, nesse sentido, vai além da simples
regulamentacdo interna. A globalizac&o digital criou um ambiente no qual os dados
pessoais podem ser processados em jurisdicbes com diferentes graus de protecéo,
expondo os cidadaos a riscos consideraveis. A fim de evitar o que se convencionou
chamar de "colonialismo de dados", em que grandes corporacfes ou Estados
estrangeiros se apropriam de dados pessoais de forma indiscriminada, é essencial
que o Brasil implemente mecanismos rigorosos de controle e supervisao sobre essas
transferéncias. Isso inclui a exigéncia de que paises destinatarios dos dados pessoais
brasileiros oferecam um nivel de protegcdo equivalente ao da LGPD, conforme
estipulado pela Autoridade Nacional de Protecdo de Dados (ANPD). Além disso, deve-
se garantir que as empresas responsaveis por essas transferéncias estejam
plenamente comprometidas com a transparéncia e a responsabilidade na gestao dos
dados.

A importancia de uma regulamentacao rigorosa da transferéncia internacional
de dados reside na necessidade de preservar a soberania informacional e garantir
que os direitos fundamentais dos cidad&os brasileiros ndo sejam comprometidos em
um cenario de exploracédo digital global. O Brasil, ao tutelar esses direitos com
responsabilidade, reforca a protecado da democracia ao impedir que dados pessoais
sejam usados para manipular processos democraticos, violar a privacidade ou exercer
controle econdmico e politico sobre sua populagdo. A construcdo de uma regulagao
sélida e abrangente para a transferéncia de dados é, portanto, uma peca essencial

para o fortalecimento da democracia em tempos de avanc¢o tecnolégico.
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2.2 O papel crucial da protegao de dados pessoais como principio constitucional

democratico

O entrelagcamento entre uma efetiva protecéo dos dados pessoais e 0s valores
subjacentes a democracia vem sendo cada vez mais expostos e estudados por
tedricos do direito. Essa foi, sem duvida, uma das grandes preocupac¢des de Danilo
Doneda*, desde o inicio de seu despontar como jurista proeminente, momento em
que ja salientava sua indole de democrata visceral. Desde sua obra inaugural, a
conhecida Da privacidade a protegcdo de dados pessoais (Doneda, 2006) — até hoje
tida como um dos mais importantes referenciais de tantos trabalhos académicos — até
suas producdes mais recentes, em uma vasta quantidade de artigos, se preocupou
com temas atinentes a democracia, ndo olvidando, e mais do que isso, enaltecendo a
intima relagdo de uma tutela efetiva dos dados pessoais € uma vivéncia e cultivo
efetivos e salutares dos valores democraticos?’.

Com efeito, logo na introducdo de sua obra, Doneda (2020), alerta para a
essencial sociabilidade das questdes que envolvem a protecdo dos dados pessoais,
bem como os impactos que as mais atuais tecnologias tém o cond&o de causar para

a fruicdo de direitos, € mesmo para a estabilidade dos arranjos sociais, que se dao,

46 Danilo Doneda é uma referéncia no campo da protecio de dados pessoais e dedicou grande parte
de sua carreira académica e profissional a essa drea. Com sua vasta experiéncia, tanto no setor puablico
quanto no setor privado, adquiriu uma visdo abrangente sobre 0s desafios e oportunidades da protecéo
de dados pessoais. Doneda também é reconhecido internacionalmente, participou ativamente de
debates e conferéncias em diversos paises, momentos em que compartilhou seu conhecimento e
experiéncia com especialistas de diferentes origens, engendrando, ndo raras vezes, artigos e escritos
em parceria com importantes pensadores de diversas nacionalidades, publicados na Europa, Estados
Unidos e América Latina.

47 Na obra inaugural do Professor Doneda, referéncias a palavra “democracia” e suas variacbes -
democrético(s), democrética(s), democratizaram, democratizacao, ef al — aparecem, ao longo do texto,
22 (vinte e duas) vezes. Ora, é claro que a mera presenca dos vernaculos nada revelam sobre as ideias
do autor acerca de seus contetidos. Com efeito, sua interpretacdo sobre a democracia e seus valores
subjacentes poderia ser, ante o que admite a contingéncia da sensibilidade, negativa. E a interpretacao
no Direito é condicido de sua propria expressao, naquilo que comumente se alcunha de “reconstrucéo”
de sentido a partir do texto normativo, assentada na premissa de que “ndo ha correspondéncia
biunivoca entre dispositivo e norma — isto é, onde houver um n&o terd obrigatoriamente de haver o
outro” (AVILA, 20186, p. 51). N3o é da quantidade de vezes em que presentes referidos termos nos
textos do autor, portanto, que se extrai sendo uma firma aderéncia a democracia, mas a razio pela
qual apareceram, ou seja, o contexto no qual foram invocados, e a que tipo de contextos e significados
foram atrelados.
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no mais das vezes, na realidade ocidental, mediante e sob a salvaguarda de um

escorreito funcionamento de sistemas democraticos“®.

Ao situar essa referéncia inicial a democracia, Doneda*® aponta que a protecédo
de dados pessoais ndo se limita a salvaguarda da privacidade. O objetivo €, na
verdade, assegurar uma protecdo ampla da pessoa, defendendo-a contra diferentes
formas de controle e discriminagcéo, a fim de preservar aspectos essenciais de sua
liberdade pessoal. Além disso, a questdo ja ndo afeta apenas o individuo
isoladamente — como tradicionalmente se entendia no direito a privacidade —, mas
alcanca também diferentes coletividades. Por fim, ao contextualizar essa primeira
mencao a democracia, Doneda indica que referidas reflexdes, ao fazerem referéncia,
a um, ao balango de poderes no sistema democratico, e, a dois, ao combate a
discriminagdo e defesa de grupos sociais vulneraveis, vao ao encontro do que
prescrevem o art. 2°0, 3° | Ill e IV', e 5°, XLI°?, todos da Constituic&o Federal.

Ao avancar na leitura da obra, se verifica que tal concep¢ao é reforgada por
Doneda®. Ao abordar a questéo da privacidade, agora consagrada como um direito
fundamental, e confronta-la com os tracos individualistas de sua origem, destaca que
essas mesmas relacdes, intensificadas pela expansado do fluxo de informagdes

pessoais, revelaram um novo aspecto da propria privacidade: sua relevancia como

48 Indica o autor que: O problema da protecdo de dados, mais do que uma questéo individual, possui
implicacdes sociais profundas, que vao desde questbes atinentes ao gozo de direitos por coletividades
até a viabilidade de modelos de neg6cio que podem ser intrinsecamente contraditérios com o efetivo
controle dos proprios dados pessoais, € mesmo o balan¢co de poderes no sistema democratico.
(DONEDA, 2020, p. 27)

4% No original: na protecdo de dados pessoais ndo é somente a privacidade que se pretende tutelar,
porém busca-se a efetiva tutela da pessoa em vista de variadas formas de controle e contra a
discriminacdo, com o fim de garantir a integridade de aspectos fundamentais de sua prépria liberdade
pessoal. E, ainda, ndo € mais somente o individuo a ser o unico afetado — um antigo paradigma do
direito a privacidade —, porém inteiras classes e grupos sociais (Idem)).

50 S40 Poderes da Unido, independentes e harménicos entre si, o Legislativo, o Executivo e o Judiciario.
51 Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil:

| - construir uma sociedade livre, justa e solidaria;

(..)

[l - erradicar a pobreza e a marginalizacdo e reduzir as desigualdades sociais e regionais;

IV - promover 0 bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras
formas de discriminacéo.

52 Art. 5° (..)

(..)

XLI - a lei punira qualquer discriminacdo atentatéria dos direitos e liberdades fundamentais;

53 No original: “foram essas mesmas relacdes, potencializadas pelo crescimento do fluxo de
informacbes pessoais, que lancaram luz sobre um outro aspecto da privacidade: a sua importancia
para uma sociedade democratica como pré-requisito fundamental para o exercicio de diversas outras
liberdades fundamentais” (DONEDA, 2020, p. 32).
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base essencial para o exercicio de varias liberdades fundamentais em uma sociedade

democratica (DONEDA, 2020, p. 32).

O processo de convergéncia do ordenamento em torno da pessoa humana,
particularmente acelerado € moldado pelas condi¢cées especificas do periodo
correspondente a passagem do séc. XIX para o XX, em um processo de mudanga na
cultura juridica em uma época na qual a figura da personalidade humana ainda
possuia carater quase que meramente instrumental para o direito, impulsionou o
desenvolvimento da ideia de estado social, no qual o ordenamento juridico assume
as funcdes de estabelecer e promover uma hierarquia de valores, privilegiando a
pessoa humana. Tal concepc¢éo foi cristalizada, em diversos paises, através de uma
Constituicdo, que deixa de ser um instrumento de cunho basicamente politico para
tornar-se o ponto de convergéncia de todo o ordenamento — €, com isso, deixando de
lado a pretensdo de constituir-se em um sistema neutro®. Diante dessa realidade é
que afirma Doneda que a tarefa dela decorrente “incluia a adequagao do instrumental
juridico a uma sociedade democratica com novas caracteristicas, fruto do inicio de
uma experiéncia de inclus&o social” (DONEDA, 2020, p. 59).

Vé-se, portanto, que a analise de Danilo Doneda sobre a intersegcédo entre a
protecdo de dados pessoais e 0s valores democraticos revela uma compreenséo
profunda de como esse direito transcende a mera questéo da privacidade individual,
alcancando a defesa da autonomia e da liberdade de toda a coletividade. Ao destacar
o papel central que a protecdo de dados desempenha no equilibrio do poder em uma
sociedade democratica, o jurista reforca a importancia de uma regulacéo robusta e
eficiente que assegure a dignidade da pessoa humana frente as novas tecnologias e
ao controle informacional. Nesse sentido, é possivel afirmar que a protecdo de dados
pessoais constitui ndo apenas uma garantia contra abusos, mas um verdadeiro pilar
para a preservacéo e fortalecimento das democracias modernas.

A par desses aspectos, uma das contribuicdes mais importantes de Danilo

Doneda para o estudo da protecdo de dados pessoais € sua defesa enquanto direito

54 N&o por outro motivo é que, mais adiante, passa a sustentar que a privacidade assume, portanto,
posicdo de destaque na protecdo da pessoa humana, ndo somente tomada como escudo contra o
exterior — na légica da exclusdo — mas como elemento indutor da autonomia, da cidadania, da prépria
atividade politica em sentido amplo e dos direitos de liberdade de uma forma geral. Nesse papel, ela é
pressuposto de uma sociedade democratica moderna, da qual o dissenso e o anticonformismo séo
componentes organicos (DONEDA, 2020, p. 93).
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fundamental®®. Ele argumenta que a protecéo de dados pessoais é essencial para a

dignidade humana e para o pleno exercicio da liberdade individual, sendo um
sustentaculo fundamental da democracia. Doneda tem destacado a importancia de
uma abordagem equilibrada na protecdo de dados, que leve em consideracdo nao
apenas a seguranca, mas também os direitos e liberdades dos individuos®®.

No artigo "Novas faces do poder no mundo digital" (DONEDA, 2017), explora o
impacto das tecnologias digitais e da internet na reconfiguracdo das relacdes de
poder. Nesse aspecto, Doneda ressalta como a coleta e 0 uso de dados pessoais se
tornaram ferramentas fundamentais para o exercicio de poder, tanto por parte de
corporagdes quanto de Estados, destacando que o controle sobre 0s dados pessoais
pode impactar diretamente a autonomia e liberdade dos individuos. A protecdo de
dados, nesse contexto, emerge como uma necessidade fundamental para garantir
que o uso dessas informacgcdes ndo comprometa direitos individuais, tornando-se,
assim, uma nova fronteira de direitos fundamentais na era digital.

Em "Protecao de dados pessoais enquanto direito fundamental - privacidade e
e-health" (2015), Doneda argumenta que a prote¢c&o de dados pessoais deve ser vista
como um direito fundamental em razédo do papel central que a privacidade
desempenha no exercicio de outras liberdades e direitos fundamentais, como a
liberdade de expresséo e o direito a saude. No contexto de saude eletrénica (e-health),
a privacidade e a protecdo de dados sao essenciais para garantir que informacoes
sensiveis dos pacientes sejam protegidas e utilizadas de maneira responsavel. Nesse
sentido, a protecdo dos dados pessoais ndo é apenas uma questdo técnica, mas um
imperativo ético e juridico para a preservacdo da dignidade e da autonomia dos

cidadéaos.

55 Assim o fez em trabalhos como: Direitos fundamentais e sociedade tecnolégica (2022), Tutela juridica
do corpo eletrénico: Novos Desafios ao Direito Digital (2022); STF reconhece o direito fundamental a
protecdo de dados (2020); Protecdo de dados pessoais enquanto direito fundamental e o direito
fundamental & saude — privacidade e e-Health (2015), entre outros.

56 Em tempos recentes, Doneda contribuiu sobremaneira para a defesa dos brasileiros, ao atuar em
Acdo Direito de Inconstitucionalidade que questionava a legitimidade de 6rgdos e de entidades da
administracdo publica federal compartilharem dados pessoais entre si. Em sua sustentacdo oral no
julgamento da ADI 6389, sobre a inconstitucionalidade do art. 2°, caput e §§ 1° e 3° da MP 954/2020 -
medida proviséria que obrigava a disponibilizacdo de dados pessoais dos usuarios de operadoras de
telefonia fixa € mével com o instituto brasileiro de Geografia e estatistica (IBGE) — argumentou, com
brilhantismo, que o caso dizia respeito ndo somente a pesquisas realizadas pelo IBGE, mas sobre os
proprios parametros constitucionais da protecdo de dados no Brasil e, ao final, ao valor e significado
dos dados pessoais dos brasileiros para a nossa liberdade, personalidade e democracia (2020).
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No escrito "Reflexdes sobre protecado de dados pessoais em redes sociais"

2012), por sua vez, Doneda discute o impacto das redes sociais na privacidade dos
usuarios e no tratamento de seus dados pessoais. O jurista curitibano destaca que,
no ambiente das redes sociais, a exposi¢cdo de dados pessoais € intensificada e,
muitas vezes, comercializada sem o0 devido conhecimento ou consentimento dos
usuarios. Nesse sentido, a protecédo de dados pessoais deve ser encarada como um
direito fundamental que visa resguardar os individuos de praticas abusivas e garantir
que eles tenham controle sobre suas informacdes pessoais. A falta de transparéncia
e 0 uso indevido de dados reforcam a necessidade de uma regulamentacéo robusta
e de direitos claros para os usuarios.

Por fim, em "Risco e Informacao Pessoal: 0 Principio da Finalidade e a protecao
de dados no ordenamento brasileiro" (2010), Doneda analisa o principio da finalidade,
que estabelece que os dados pessoais s6 podem ser utilizados para os fins para os
quais foram coletados, assegurando que as informacdes nao sejam usadas de
maneira arbitraria ou para fins que o individuo n&o tenha autorizado. Ele enfatiza que
a protecdo de dados no Brasil precisa garantir que esse principio seja rigorosamente
aplicado, para que os dados pessoais dos cidadaos ndo sejam usados de forma que
comprometa sua privacidade e seguranca. A aplicacdo desse principio € fundamental
para proteger os cidad&os contra 0 uso abusivo de suas informacdes, especialmente
em um contexto de crescente digitalizacdo e vigilancia.

As diversas reflexdes de Danilo Doneda convergem, portanto, para uma visao
consolidada da protecdo de dados pessoais como um direito fundamental essencial
ao Estado Democratico de Direito. Doneda sustenta que a privacidade, entendida
como um direito individual e coletivo, é crucial para a manutengdo da liberdade e
autonomia dos cidaddos em uma sociedade democratica. A protecdo de dados
pessoais, nesse sentido, ndo se limita a privacidade individual, mas abrange a defesa
contra o controle indevido e a discriminacdo, garantindo que os cidadaos possam
exercer suas liberdades fundamentais sem interferéncias externas, especialmente no
contexto do uso e manipulacao de informagdes pessoais por corporacdes e Estados.

Além disso, Doneda aponta que, em um mundo digital cada vez mais
interconectado, onde o fluxo de informacbes pessoais esta em constante expanséo,

a protecado de dados pessoais emerge como um direito pré-requisito para o exercicio
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de outros direitos fundamentais, como a liberdade de expressé&o, a autodeterminacéo

informativa e a participacdo politica. Nesse contexto, a privacidade torna-se um
amparo essencial para a preservacao da dignidade humana, fundamental para
assegurar que os cidadaos tenham controle sobre suas informacdes e possam atuar
em uma sociedade que valoriza a transparéncia e a justica social.

Ao relacionar a protecdo de dados pessoais com a estabilidade e o
fortalecimento das instituicbes democraticas, o civilista enfatiza que uma democracia
moderna n&o pode funcionar plenamente sem garantir que os dados pessoais de seus
cidadaos sejam tutelados de forma efetiva e ética. A exploracéo indevida de dados e
a falta de transparéncia nas praticas de tratamento de informagbes podem
comprometer a propria legitimidade do poder democratico, gerando desigualdades e
distorcbes que afetam a participacdo cidadd e a protecdo dos grupos mais
vulneraveis.

Além disso, Danilo Doneda se dedicou a analisar os desafios éticos e juridicos
relacionados a protecdo de dados em um contexto democratico. Ele enfatiza a
necessidade de uma legislacéo clara e eficaz, que estabeleca diretrizes claras para a
coleta, 0 armazenamento e o uso de dados pessoais®’. Doneda argumenta que a
protecdo de dados ndo deve ser vista apenas como uma preocupacgao técnica, mas
como uma questao que afeta diretamente a relacéo entre o Estado, as empresas e 0s
cidaddos®®.

Os anos de defesa de Danilo Doneda, e de outros juristas®, em favor do

reconhecimento da protecdo de dados pessoais como um direito fundamental®°,

57 Uma das areas em que o trabalho de Danilo Doneda tem sido fundamental, e continuara sendo de
suma importancia, € na elaboracéo e implementacio da Lei Geral de Protecdo de Dados (LGPD) no
Brasil. Como um dos principais especialistas no assunto, ele contribuiu para a formulacio da lei e tem
sido uma voz ativa na promoc¢&o de sua implementacido adequada. Doneda destaca a importancia de
uma cultura de protecdo de dados na sociedade brasileira, envolvendo a conscientizacio e a educacgéo
de todos os envolvidos, desde as instituicdes governamentais até as empresas e os cidad&os. Nesse
aspecto, destaca-se o trabalho Experimentagbes em cultura, educagdo e cidadania: o caso da
Associagdo Gréos de Luz e Grié (2009).

58 Trabalhos que podem ser citados nessa senda sdo: Protecdo de Dados na América Latina: Covid-
19, Democracia, Inovacdo e Regulacdo (2021); Inteligéncia Artificial, Etica e Epistemologia: o Encontro
da Tecnologia com as Ciéncias Sociais (2021); Protecdo de dados pessoais e criptografia: tecnologias
criptograficas entre anonimizacéo e pseudonimizacdo de dados (2019); “Onde eles estavam na hora
do crime?”: llegalidades no tratamento de dados pessoais na monitoracdo eletrdnica (2019), entre
outros.

59 Como exemplo: SARLET, 2020b; MENDES, 2013.

60 Em momento pretérito, o Supremo Tribunal Federal havia reconhecido a protecédo de dados pessoais
como um direito fundamental, no julgamento da Medida Proviséria 954/2020, em decisdo que nao
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encontraram eco no poder legislativo brasileiro em 2022. A Proposta de Emenda a

Constituicado (PEC) n°® 17/2019, que culminou na Emenda Constitucional n°® 115/2022,
consolidou a protecdo de dados pessoais como um direito fundamental no artigo 5°
da Constituicdo Federal. A PEC, originada no Senado Federal, propds a inclusdo
desse direito entre os direitos e garantias fundamentais e estabeleceu a competéncia
privativa da Uni&o para legislar sobre protegdo e tratamento de dados pessoais®'.

A justificativa da PEC enfatizou a evolugdo histérica e a necessidade de
protecdo juridica dos dados pessoais em uma era marcada pela digitalizacéo e pelo
crescente risco as liberdades individuais. O avanco das tecnologias digitais trouxe
novas oportunidades econdmicas, mas tambéem expds cidadaos a possiveis violacdes
de privacidade e manipulacao de informacdes, destacando a necessidade de um
regime juridico claro e centralizado para regular essa questao.

Ao longo de sua tramitacdo, a proposta recebeu, em diferentes audiéncias
publicas, 0 apoio de especialistas — entre os quais, de Danilo Doneda — e de membros
da sociedade civil, que destacaram que a protecdo de dados ndo se limita a
privacidade individual, mas envolve também uma dimens&o coletiva e sistémica,
necessaria para a estabilidade das democracias modernas. A centralizagcdo da
competéncia legislativa na Uni&o foi vista como essencial para evitar fragmentagéo
normativa e garantir seguranca juridica, facilitando, assim, o livre fluxo de dados em
um ambiente regulatorio coeso.

A Emenda Constitucional n® 115/2022, ao formalizar a protecédo de dados
pessoais como um direito fundamental, também reforcou a necessidade de um marco

regulatorio robusto que equilibre o avango tecnoldgico com a preservagao de direitos

apenas suspendeu a eficacia de uma medida que permitia 0 compartilhamento massivo de dados sem
garantias adequadas, mas também firmou um entendimento constitucional sobre a importancia da
protecdo de dados em um contexto de crescente digitalizacdo. Em interessante artigo publicado a
época, Laura Schertel Mendes analisou os desdobramentos dessa decisdo para a jurisprudéncia
brasileira, apontando que o reconhecimento desse direito pelo STF consolidava a protecio de dados
como um pilar da democracia e da protecéo dos direitos fundamentais no Brasil. Argumentava, ainda,
que a decisdo do STF estabelecia um precedente crucial, fortalecendo a posi¢cao do Brasil no cenario
internacional e assegurando que a protecdo de dados seja tratada como uma prioridade constitucional,
fundamental para a preservacao da dignidade e da autonomia dos cidaddos. Nesse sentido MENDES,
2013..

61Disponivel em:
https://www.camara.leg.br/proposicoes\Web/fichadetramitacao?idProposicao=2210757#
~1text=PEC%2017%2F2019%20Inteiro%20teor,Proposta%20de%20Emenda%20%C3%A0%20Const
itui%C3%A7%C 3%A30&text=Altera%20a%20Constitui%C3%A7%C3%A30%20Federal%20para,e%2
Otratamento%20de%20dados%20pessoais. Acesso em: 02 jan. 2024.


https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757%23:~:text=PEC%2017%2F2019%20Inteiro%20teor,Proposta%20de%20Emenda%20%C3%A0%20Constitui%C3%A7%C3%A3o&text=Altera%20a%20Constitui%C3%A7%C3%A3o%20Federal%20para,e%20tratamento%20de%20dados%20pessoais
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757%23:~:text=PEC%2017%2F2019%20Inteiro%20teor,Proposta%20de%20Emenda%20%C3%A0%20Constitui%C3%A7%C3%A3o&text=Altera%20a%20Constitui%C3%A7%C3%A3o%20Federal%20para,e%20tratamento%20de%20dados%20pessoais
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757%23:~:text=PEC%2017%2F2019%20Inteiro%20teor,Proposta%20de%20Emenda%20%C3%A0%20Constitui%C3%A7%C3%A3o&text=Altera%20a%20Constitui%C3%A7%C3%A3o%20Federal%20para,e%20tratamento%20de%20dados%20pessoais
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757%23:~:text=PEC%2017%2F2019%20Inteiro%20teor,Proposta%20de%20Emenda%20%C3%A0%20Constitui%C3%A7%C3%A3o&text=Altera%20a%20Constitui%C3%A7%C3%A3o%20Federal%20para,e%20tratamento%20de%20dados%20pessoais
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fundamentais. Essa inclusdo reflete um compromisso do Estado brasileiro com a

protecao dos cidaddos em um contexto digital cada vez mais complexo, onde a coleta
e 0 uso de dados podem impactar diretamente a autonomia e a dignidade das
pessoas.

As consequéncias da positivacdo do direito a protecéo de dados pessoais entre
os direitos e garantias fundamentais previstos pelo art. 5° da Constituicdo Federal
foram exploradas, com profundidade e maestria, pelo constitucionalista Ingo Wolfgang
Sarlet, em artigo publicado no ano de 2022%2. Neste trabalho, o autor realiza uma
analise minuciosa sobre a promulgacdo da Emenda Constitucional n® 115/2022, e
inicia destacando que, apesar de a protecdo de dados pessoais ja ser considerada
um direito implicito no Brasil, sua incluséo explicita na Constituicdo carrega uma carga
positiva adicional, atribuindo um valor substancial a sua consolidacdo. Aponta, nesse
contexto, que o direito a protecdo de dados pessoais € agora reconhecido
formalmente como autdbnomo, com um ambito de protecdo proprio, 0 que garante ao
tema um status juridico de primeira ordem® equivalente a outros direitos
fundamentais ja consagrados no texto constitucional (2022, n.p.).

A inserc&o do inciso LXXIX ao artigo 5° da Constituic&o®* estabelece a protegéo
de dados pessoais como direito fundamental, "inclusive nos meios digitais", o que,
para Sarlet, ndo apenas preenche uma lacuna no sistema juridico brasileiro, mas
também fortalece a aplicabilidade imediata desse direito. Ele enfatiza que o
reconhecimento expresso deste direito implica que ele assume o regime juridico-

constitucional tipico de um direito fundamental, incluindo sua condicido de limite

62Disponivel em: https://www.conjur.com.br/2022-mar-11/direitos-fundamentais-ec-11522-protecao-
dados- pessoais-direito-
fundamental/#:~:text=De%20acordo%20com%200%20texto,n%C2%BA%20115%2C%20de%202022
). Acesso em: 03 jan. 2024.

63 Ao serem incluidos na Constituicdo, os direitos fundamentais, incluindo o direito a protecéo de dados
pessoais, passam a ocupar uma posicdo de superioridade em relacdo a todo o restante do
ordenamento juridico. Isso significa que qualquer lei ou ato normativo que viole esse direito sera
considerado inconstitucional. A inclusdo da protecdo de dados na Constituicdo reforca a hierarquia
desse direito, vinculando todos os outros diplomas legais a seus principios, e assegura que ndo pode
ser relativizado ou restringido por normas infraconstitucionais, exceto nos limites estritos previstos pela
propria Constituicio.

64 Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

[...]

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais. (Incluido pela Emenda Constitucional n® 115, de 2022).


https://www.conjur.com.br/2022-mar-11/direitos-fundamentais-ec-11522-protecao-
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material as reformas constitucionais. Dessa forma, o legislador ndo pode mais suprimir

ou modificar este direito sem observar os limites impostos pelo proprio texto
constitucional®, reforcando sua relevancia no contexto do ordenamento juridico
nacional.

Outro aspecto de especial relevancia indicado pelo constitucionalista repousa
no fato de que, ao ser considerado um direito fundamental, o direito a protecéo de
dados adquire aplicabilidade imediata, conforme o artigo 5°, § 1°, da Constituigéo. Isso
significa que ele € autoaplicavel e ndo depende de regulamentagao infraconstitucional
para ser exercido, obrigando tanto o Estado quanto os particulares a respeitar esse
direito. Além disso, a inclusdo de atores privados na vinculagéo a esse direito sublinha
a sua dimensé&o horizontal, ou seja, a obrigacdo de empresas e entidades do setor
privado de aderirem aos principios da protecdo de dados, mesmo na auséncia de
regulamentacao especifica.

A Emenda Constitucional 115/22 também introduziu, conforme Sarlet, uma
reserva legal simples, que outorga ao legislador infraconstitucional a competéncia
para estabelecer restricbes ao direito a protecdo de dados pessoais. No entanto,
essas restricdes devem observar os critérios estabelecidos pela Constituicdo, sob
pena de inconstitucionalidade. Isso implica que qualquer intervencao legislativa deve
ser rigorosamente fundamentada e proporcional, visando a proteger outros interesses
constitucionais de igual peso, como a seguranc¢a nacional ou a ordem publica, sem,
contudo, violar a esséncia do direito fundamental.

Outro ponto relevante por ele levantado € a relagcdo da protecéo de dados
pessoais com outros direitos fundamentais, especialmente a dignidade da pessoa
humana e o livre desenvolvimento da personalidade. Argumenta, nesse contexto, que
a protecdo de dados pessoais esta profundamente interligada com esses principios,
pois garante que os individuos possam exercer seu direito a autodeterminacéo
informativa, controlando como suas informac¢des s&o coletadas e utilizadas. O

constitucionalista também menciona que essa protecdo € essencial para preservar a

65 O direito fundamental a protecao de dados assume uma dimensé&o especial no tocante as emendas
constitucionais, tornando-se clausula pétrea, o que implica que esse direito ndo pode ser abolido ou
modificado substancialmente nem mesmo por emenda a Constituicdo. Os limites materiais impostos
pelo artigo 60, §§ 1° a 4°, da Constituicdo Federal garantem que esse direito ndo seja suprimido ou
alterado de forma a violar os direitos fundamentais.



53
liberdade individual em uma sociedade cada vez mais digitalizada, onde o fluxo de

informacdes pessoais € crescente € as ameagas a privacidade sdo constantes.

O autor também explora o impacto da Lei Geral de Protec&o de Dados (LGPD)
no contexto da EC 115/2022. Sarlet reconhece que, embora a LGPD tenha sido um
grande avanco na regulacdo do tratamento de dados pessoais no Brasil, sua aplicacéo
carecia de um respaldo constitucional explicito que garantisse uma base sélida para
0 exercicio e a protegdo desses direitos. A emenda constitucional, segundo Sarlet,
oferece esse respaldo, fortalecendo a LGPD ao vincula-la diretamente ao texto
constitucional, o que imp&e novas obrigacdes ao Estado e as entidades privadas no
tratamento de dados pessoais.

Esta figura, inclusive, como uma das questdes mais complexas com relagdo ao
direito a protecdo de dados pessoais: a presenca de lacunas regulatorias,
especialmente no que diz respeito a segurang¢a publica, seguranca nacional e
investigacdes criminais, areas que, em grande parte, ndo sdo abrangidas pela Lei
Geral de Protecdo de Dados (LGPD). Com a elevacdo da protecdo de dados a
categoria de direito fundamental, o Brasil garante que mesmo nessas areas sensiveis,
onde anteriormente havia uma "zona livre" de protecdo, os direitos fundamentais dos
cidaddos sejam respeitados, promovendo um equilibrio entre as necessidades do
Estado e a protecdo da privacidade individual. Isso implica um dever continuo de
adaptacao e regulamentacéo por parte do legislador, que deve se pautar pelos
principios constitucionais, a fim de evitar que a auséncia de regras especificas para
esses setores vulnerabilize os direitos dos cidad&os.

Além disso, Sarlet destaca a importancia do dialogo entre a legislagao nacional
e os tratados internacionais de direitos humanos ratificados pelo Brasil, como a
Convencéo Americana de Direitos Humanos e o Pacto Internacional de Direitos Civis
e Politicos. Nesse meandro € que o autor faz uma reflex&o sobre o constitucionalismo
de multiplos niveis, que considera essencial para a interpretacéo e aplicacéo do direito
a protecdo de dados pessoais. Esse conceito refere-se a interacdo entre os niveis
nacional, regional e internacional de protecdo de direitos humanos, o que, no caso da
protecdo de dados, envolve o dialogo entre a Constituicdo brasileira, a LGPD e os
tratados internacionais. Em razdo disso, argumenta que o direito fundamental a

protecdo de dados pessoais deve ser interpretado em consonancia com esses
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tratados, ja que o Brasil atribui hierarquia supralegal aos tratados de direitos humanos.

Isso implica que o marco normativo infraconstitucional, como a LGPD, deve estar em
conformidade tanto com a Constituicdo quanto com os parametros internacionais,
reforcando a protecéo dos cidadaos contra violagbes de seus dados pessoais, e
garantindo, assim, uma protecdo mais robusta e eficaz dos direitos fundamentais,
especialmente em um contexto globalizado em que o fluxo de dados pessoais
ultrapassa as fronteiras nacionais.

Diante de todos esses conceitos, a conclusdo do constitucionalista gaucho &
que a EC n°® 115/2022 representa um marco histérico na consolidagao do direito a
protecdo de dados pessoais no Brasil, ao estabelecer uma base sélida para sua
aplicagcdo e garantir que esse direito receba a devida importancia dentro do
ordenamento juridico. Contudo, ele adverte que a simples positivagéo do direito na
Constituicdo ndo basta por si sO; € imprescindivel que tanto o Estado quanto a
sociedade civil permanec¢am vigilantes e atuem de maneira proativa para assegurar
que a protecdo de dados se concretize na pratica, e ndo se limite a uma norma formal

inscrita no texto constitucional.

2.3 A tropicalizagao do pensamento sobre a protecdo de dados pessoais

E inegavel o interesse brasileiro na tutela dos dados pessoais, ja que sua
protec&o se posiciona com corolario do principio da dignidade da pessoa humana®®;
além disso, consoante sobredito, desde o més de fevereiro de 2022, apds a
promulgac&o da Emenda Constitucional n® 115/2022%' é assegurado, nos termos da
lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais — ou s€ja, 0

direito a protecdo dos dados pessoais € explicitamente contado entre os direitos e

66 A prépria potencialidade dos meios informaticos para a publicidade e propagacéo de informacdes
privadas é objeto de andlise pelos constitucionalistas, conforme se observa da reflexao feita por José
Afonso da Silva, ao lecionar que: O infenso desenvolvimento de complexa rede de fichérios eletrénicos,
especialmente sobre dados pessoais, constitui poderosa ameacga a privacidade das pessoas. O amplo
sistema de informagbes computadorizadas gera um processo de esquadrinhamento das pessoas, que
ficam com sua individualidade inteiramente devassada. O perigo é t&o maior quanto mais a utilizagdo
da informética facilita a interconexdo dos ficharios com a possibilidade de formar grandes bancos de
dados que desvendem a vida dos individuos, sem sua auforizagdo e até sem seu conhecimento.
(SILVA, 2011. p. 212).

67 Ainda que hoje seja contado explicitamente entre os direitos e garantias fundamentais
constitucionalmente protegidos, ha tempos se defendia, pela melhor doutrina nacional, sua definicao
enquanto direito e garantia individual implicita, nos termos do art. 5°, IV, X, Xll e §2° todos da
Constituicdo da Republica Federativa do Brasil.
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garantias fundamentais dispostos no art. 5° da Constituicdo da Republica Federativa

do Brasil®®.

No entanto, ainda que explicitamente se reconheca a estatura constitucional
do direito que se pretende tutelar com a LGPD, evidente se mostra que a exigéncia
europeia de um nivel de protecdo adequado para a transferéncia legitima de dados
pessoais foi o verdadeiro propulsor da promulgacédo da lei brasileira, conforme se
verifica, extensamente, do voto do entéo relator do PL — apresentado em 24 de maio
de 2018, ou seja, um dia antes do inicio da eficacia do Regulamento europeu®.

Essa questdo ndo seria de grande relevancia se ndo fossem evidentes, em
virtude da atual estrutura econdmico-politica global, as amplas e significativas
implicagdes associadas a coleta e ao processamento de dados pessoais.

O Estado e os cidadaos brasileiros n&do gozam de privilégios quando se trata
de ataque aos dados pessoais pelos mais diversos entes publicos e privados,
sofrendo também as consequéncias vislumbradas em diversos paises ao redor do
globo; mais do que isso, ao gozar pouco das vantagens dos polos produtores de
tecnologia — porquanto dela consumidor, atuando muito mais como exportador de
commodities — ocupa, Nno mais das vezes, nao a posi¢cado de predador, mas de presa
nos palco econdmico-globalizado e nos nichos do poder?©.

Essa posicéo € reforcada, atualmente, justamente porque as commodities
mais desejadas pelas empresas mais importantes do planeta séo, justamente, os
dados pessoais dos habitantes dos mais diversos lugares do mundo.

Exemplos dessa condigéo de cacga buscada pelos predadores tecnologicos
mundiais ndo faltam. O primeiro indicativo comprobatoério dessa afirmativa sobre o
Brasil advém dos dados consignados no livro escrito por Glenn Greenwald (2014),
através dos documentos levados a publico por Edward Snowden, vez que, além de
exporem numeros vultosos, relacionam, alguns, especificamente ao pais. Nesse

sentido, Greenwald relatou que o programa Boundless Informant coletou, entre e-

68 O amparo constitucional do direito a protecéo de dados era, ha tempos, preconizado explicitamente
por Danilo Doneda, ao afirmar que “a Constituicdo Federal de 1988 ocupou-se do assunto e incluiu,
entre as garantias e direitos fundamentais de seu artigo 5°, a protecio da ‘intimidade’ e da ‘vida privada’
(inciso X), deixando claro que a protecdo da pessoa humana abrange estes aspectos”. (DONEDA,
2006, p. 107-108).

69 VVer capitulo 3 da tese.

70 Tema do capitulo 2.
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mails e chamadas telefbnicas, em um unico periodo de trinta dias, 2,3 bilhdes de

registros advindos do Brasil, na forma de metadados’!. Além desse, o programa
Blarney — voltado a obtenc&o de parcerias com empresas que permitam o acesso a,
principalmente, cabos de fibra 6tica — também é relatado como tendo o Brasil como
um de seus paises alvo’2.

Greenwald ainda relata que, aliado ao programa de espionagem
estadunidense capitaneado, principalmente, pela NSA, encontrava-se o Canada, e
que este se vangloriava, na Conferéncia de Desenvolvimento de Sinais de 2012, de,
por meio de sua Organizagdo de Servigos de Comunicagdes, ter espionado o
Ministério de Minas e Energia do Brasil, agéncia responsavel por regulamentar o setor
de maior interesse para as empresas canadenses’s.

Por fim, indica que o Brasil figurava entre os paises que, com frequéncia, se
tornaram alvos, mas nunca parceiros, dos programas de espionagem dos Estados
Unidos, ainda que fosse considerado como uma nag¢éo “amigavel’ ou “neutra’, e nao
“adversadria”, a exemplo da Russia e da China’.

Ao lado das revelagdes proporcionadas por Edward Snowden, documentos
vazados pela organizacéo WikiLeaks demonstraram que politicos de alto escaldo do
governo brasileiro foram alvo de grampos telefénicos pelo governo dos Estados
Unidos da América, incluindo a ex-Presidente Dilma Rousseff e o ministro-chefe do
Gabinete de Segurancga Institucional, General José Elito Siqueira, responsavel pela
seguranca da ex-presidente da Republica’.

Além disso, praticas de mercado vém colocando em risco o direito a intimidade
dos usuarios brasileiros, pois os provedores, a quem pagamos para estarmos
conectados, utilizam-se das informagdes advindas da navegacao dos internautas para
venderem esses dados para empresas especializadas em marketing direcionado.
Assim, a informacé&o privada do cidadao se torna um produto de altissimo valor de

mercado’®.

" GREENWALD, 2014, p. 99.

2 Ibidem, p. 110.

3 Ibidem, p. 127.

4 Ibidem, p. 133-134.

Disponivel em: G1. EUA grampearam Dilma, ex-ministros e aviao presidencial, revela WikiLeaks.
Disponivel em: http://g1.globo.com/politica/noticia/2015/07 /lista-revela-29-integrantes-do-governo-
dilma-espionados-pelos-eua.html. Acesso em: 17 dez. 2016.

76 Nesse sentido: Aieta, 2014, p. 696.
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Um destes exemplos foi vivenciado ha poucos anos, quando foi noticiado que

a Serasa Experian, definido como o0 “maior bureau de crédito do mundo fora dos
Estados Unidos, detendo o mais extenso banco de dados da América Latina sobre
consumidores, empresas e grupos econdmicos”’’, teria firmado um acordo com o
Tribunal Superior Eleitoral para ter acesso ao seu banco de dados, €, em troca,
forneceria ao Judiciario Eleitoral mil certificados digitais — vez que figura como uma
das entidades autorizadas pelo governo federal para emissdo de tais certificados.
Neste acordo, seria permitida a consulta, pelo banco de dados privado, do nome do
eleitor, numero e situacdo da inscricdo eleitoral, além de eventuais ébitos e validagao
do nome da mae e data de nascimento’®, visando uma utilizagdo completamente
desvirtuada daquela vivenciada quando da informacgéo dos dados: a manutencéo de
situacao eleitoral regular. Publicado no Diario Oficial da Unido em 23 de julho de 2013,
tal acordo foi suspenso, em 08 de agosto do mesmo ano, de forma cautelar, ao
argumento de que havia a possibilidade de quebra indevida de sigilo de dados dos
eleitores™. Apesar disso, existem indicios de que informacgdes cadastrais de 141
milnGes de eleitores foram disponibilizadas ac SERASA®. Ainda que assim no fosse,
remanesce pesadas duvidas sobre a constitucionalidade e legitimidade deste tipo de
convénio, pois as informacdes, repassadas com um fim especifico, seriam utilizadas
em maleficio dos seus proprios detentores®!.

Exemplo diverso é a parceria firmada entre o Facebook e o governo brasileiro,
a fim de que seja ampliado o acesso a internet em territdrio nacional. Segundo afirmou
a ex-Presidente Dilma Rousseff, o acordo visa levar conexdo de banda larga a

populacdes de baixa renda e a areas isoladas do pais, entre as quais a Amazébnia e

7 SERASA EXPERIAN. Disponivel em: http://iwww .serasaexperian.com.br/quem-somos/institucional/.
Acesso em: 20 ago. /2023,

78 Disponivel em: http:/g1.globo.com/politica/noticia/2013/08/tse-firma-acordo-para-repassar-dados-d
e-eleitores-serasa.html. Acesso em: 20 ago. 2023.

79 Disponivel em: http://g1.globo.com/politica/noticia/2013/08/tse-decide-suspender-repasse-de-dad
0s-de-eleitores-para-serasa.html. Acesso em: 20 ago. 2023.

80 Disponivel em: http://istoe.com.br/318207_TSE+SUSPENDE+CONVENIO+QUE+REPASSOU+DA
DOS+DE+ELEITORES+A+SERASA/. Acesso em: 20 ago. 2023.

81 Importante esclarecer que nao se trata aqui de mitigar o acesso as informacgdes de carater publico,
mas sim garantir ao cidaddo que os dados fornecidos ao estado serdo utilizados com um objetivo claro
e especifico. A bem da verdade, a Unica certeza possivel neste ponto é que a existéncia de normativa
especial quanto a protecdo de dados pessoais permitiria um debate muito mais claro e seguro quanto
a legitimidade e constitucionalidade deste tipo de acordo, que hoje ocorre (apesar de temporariamente
suspenso) a margem da legalidade.


http://www.serasaexperian.com.br/quem-somos/institucional/
http://g1.globo.com/politica/noticia/2013/08/tse-firma-acordo-para-repassar-dados-d
http://g1
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partes do Centro-Oeste®?. Entretanto, considerando que o interesse de empresas

como o Facebook é o de captar dados para fomento do marketing direcionado, certo
€ que a disposicdo da empresa norte-americana nao busca a mera inclusdo digital da
populagédo marginalizada, mas sim a ampliacdo de seu mercado, aproveitando-se de
um pais cuja teia normativa ndo tem se mostrado capaz de impedir a colheita
indiscriminada de dados pessoais.

Por fim, imperioso mencionar o caso juridico de maior repercussdo em solo
brasileiro dos ultimos tempos: a denominada “Operacédo Lava Jato”. Referida
operagao — hoje contestada, em varios aspectos, no Supremo Tribunal Federal — foi
responsavel, apds dois anos de sua deflagracao, por contabilizar numeros como: 990
anos em penas acumuladas, 134 mandados de prisao expedidos e 93 condenacgdes
criminais®3.

A despeito das consideragdes que se possa fazer em relacdo ao mérito desta
acado, chama a atencéo, para os fins requeridos no presente trabalho, o volume de
dados captados e armazenados durante as investigagdes promovidas no ambito da
operacdo: 1,2 milhdo de gigabytes. Para tanto, foi desenvolvido um programa de
computador denominado Indexador e Processador de Evidéncias Digitais (IPED), com
a finalidade exclusiva de agilizar a analise dos dados coletados em computadores e
servidores e principalmente apds acdes de busca e apreensdo em operagdes da
Policia Federal®,

Como garantir a integridade de tais dados, principalmente daqueles que se
conectam a pessoas estranhas as apurag¢des buscadas na demanda? Ainda mais
importante: qual a responsabilidade dos érgaos estatais para com os dados pessoais
coletados daqueles que nao figuram como suspeitos de delitos, mas que mantiveram

contato com as pessoas investigadas? Nunca existiu resposta concreta a tais

82 BBC News. Dilma anuncia parceria com Facebook para ampliar acesso a internet. Disponivel
em: http://www.bbc.com/portuguese/noticias/2015/04/150410_dilma_facebook_pai_jf. Acesso em: 20
ago. 2013.

83G1. Dois anos apds primeira fase, Lava Jato soma penas de quase mil anos. Disponivel em:
http://g1.globo.com/pr/parana/noticia/2016/03/dois-anos-apos-primeira-fase-lava-jato-soma-penas-de-
quase-mil-anos.html. Acesso em: 20 ago. 2023.

84Disponivel em: http://iwww1.folha.uol.com.br/poder/2017/01/1846272-neo-volume-de-dados-da-lava-
jato-forca-pf-a-criar-novo-sistema.shtml. Publicado em: 09 jan. 2017.Disponivel em: Acesso em: 20
ago. 2023.


http://www.bbc.com/portuguese/noticias/2015/04/150410_dilma_facebook_pai_jf
http://g1.globo.com/pr/parana/noticia/2016/03/dois-anos-apos-primeira-fase-lava-jato-soma-penas-de-
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indagacdes. Os dados, ao que consta, restam armazenados, longe do alcance e

controle de seus titulares.

O poder judiciario brasileiro também n&o tem sabido como lidar com o fluxo
de dados e a realidade encontrada nos aplicativos de ambientes informatizados.
Pouco tempo atras, ndo raro nos deparamos com bloqueios de aplicativos de
conversa, a exemplo do WhatsApp®®, por meio de ordens judiciais® que alcangcavam
n&o apenas os atores de determinada demanda judicial, mas sim toda a populagéo.
Tais situagdes denotavam, de um lado, falta de técnica dos membros da judicatura, e,
de outro, o enfraquecimento de um poder local, emanado dos juizes, que nao
consegue lidar com poténcias globais, como 0 Facebook, atual dono do aplicativo
WhatsApp, que atua sem se importar com fronteiras nem limites.

Ainda que ha tempos nao se vivenciem bloqueios ao WhatsApp como 0s
frequentemente experimentados anos atras, a questdo n&o se mostra totalmente
pacificada®’. Além disso, em tempo muito recente, o Supremo Tribunal Federal, érgéo
maximo do Poder Judiciario brasileiro, se utilizou do mesmo expediente — bloqueio de
aplicativo de mensagens em razao de descumprimento de deciséo judicial — para ver
atendida uma requisicdo exarada por um de seus Ministros: no dia 18 de marc¢o de
2022, o Ministro Alexandre de Moraes, determinou que as plataformas digitais e
provedores de internet tomassem medidas para impedir 0 uso do aplicativo de
mensagens Telegram no pais. Tal atitude se mostrou necessaria, de acordo com o
Ministro, em razdo de a plataforma mostrar "total desprezo a Justica brasileira", ao

deixar de atender a comandos judiciais em varias ocasifes. Moraes lembrou que o

85Disponivel em: http://g1.globo.com/tecnologia/noticia/2016/07 /whatsapp-deve-ser-bloqueado-decide-
justica-do-rio.html. Acesso em: 20 ago. 2023.

%6Disponivel em: http://g1.globo.com/tecnologia/noticia/2016/07/whatsapp-blogqueado-relembre-todos-
0s-casos-de-suspensao-do-app.html. Acesso em: 20 ago. 2023.

8 Nesse contexto, pende de julgamento, pelo Supremo Tribunal Federal, a ADI proposta para
questionar a constitucionalidade, principalmente, do art. 10, §2°, da Lei n°® 12.965/2014, comumente
conhecido como Marco Civil da Internet. Proposta pelo Partido Liberal (PL), a legenda pediu o
reconhecimento da inconstitucionalidade da penalidade de suspens&o temporaria dos aplicativos de
mensagens, devido a funcéo social desse tipo de servigo. Referida demanda visa contestar, portanto,
a possibilidade de suspensio de servicos de mensagem, como o WhatsApp, por descumprimento de
ordens judiciais. Sobre a questdo, consultar: CONSULTOR JURIDICO. STF vai julgar em sessio
presencial se WhatsApp pode ser suspenso pela Justica. https://www.conjur.com.br/2023-set-
26/stf-julgar-whatsapp-suspenso-ordem-judicial. Acesso em: 20 ago. 2023.


http://g1.globo.com/tecnologia/noticia/2016/07/whatsapp-deve-ser-bloqueado-decide-
http://g1.globo.com/tecnologia/noticia/2016/07/whatsapp-bloqueado-relembre-todos-
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aplicativo operaria no territorio brasileiro sem indicacio de representacao legal, o que

seria também incompativel com a “ordem constitucional vigente”s8.

Sobre o caso, de acordo com os documentos apresentados na demanda, a
Policia Federal teria empreendido esforgcos incansaveis para estabelecer contato com
a plataforma Telegram, buscando transmitir ordens judiciais para bloquear perfis,
solicitar informagdes de registro, obter a identificacdo de usuarios e suspender a
monetizacdo de contas associadas a determinados usuarios. Diante da auséncia de
resposta em todas as tentativas realizadas, as autoridades policiais optaram por
recorrer a mais alta instancia juridica do Pais, a fim de obter uma decisdo que
impedisse o0 acesso. A decisdo foi obtida; seu cumprimento, no entanto, se mostrou
laborioso. Com efeito, repise-se, o Supremo Tribunal Federal, a mais alta Corte
brasileira, guardid precipua da Constituicdo, teve de determinar o bloqueio do
aplicativo de mensagens, na medida em que nao era nem respondida pela empresa
atuante no Brasil, e que vive e lucra a partir dos dados pessoais que coleta dos
nacionais e trata fora do pais®.

Apbs renovados siléncios, e vislumbrada a ordem de bloqueio, decidiu o CEO
do Telegram pelo cumprimento da decis&o: referida postura nao foi acompanhada,
todavia, de qualquer temor, reverencial ou ndo%°, de ter sobre si impostas sancbes
efetivas, capazes de desencorajar novos desprezos (e ilicitos), mas de um simples
pedido de desculpas, justificando a auséncia de resposta ao STF por um equivoco ao

enderecar os e-mails de resposta® — ainda que o caso fosse amplamente conhecido

88 Sobre o assunto, ver: https://canaltech.com.br/internet/bloqueio-do-telegram-no-brasil-e-determina
do-por-alexandre-de-moraes-do-stf-211921/. Acesso em: 20 ago. 2023

89 A integra da decisdo pode ser consultada em: CONJUR. Peticdo 9.935, Distrito Federal.
https://www.conjur.com.br/dl/alexandre-moraes-ordena-bloqueio.pdf. Acesso em: 20 ago. 2023.

90 Tanto € que, no ano de 2023, o Ministro Alexandre de Moraes teve de, novamente, lancar mio desse
expediente altamente questionavel, concedendo prazo de uma hora para que o aplicativo Telegram
excluisse mensagens enviadas aos seus usudrios a respeito do Projeto de Lei (PL) 2630, conhecido
como PL das Fake News, que trata da regulacdo dos provedores de redes sociais e de servigos de
mensagem privada, sob pena de suspensdo das atividades do aplicativo em todo pais. A integra da
decisdo pode ser consultada em: https://iwww.stf jus.br/arquivo/cms/noticiaNoticiaStf/anexo/
Decisa7710TelegramAssinadal.pdf. Acesso em: 20 ago. 2023.

91S0bre 0 assunto, ver: CANAL TECH. Apés bloqueio no Brasil, CEO do Telegram pede desculpas

ao STF por negligéncia. Disponivel em: https://canaltech.com.br/juridico/apos-bloqueio-no-brasil-ceo-
do-telegram-pede-desculpas-ao-stf-por-negligencia-211942/. Acesso em: 20 ago. 2023.
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da sociedade brasileira, e estivesse, diariamente, nos mais importantes jornais

brasileiros®. Cumprida a deciséo, a ordem de bloqueio foi revogada®.

Haveria, em verdade, uma miriade de exemplos de como o Brasil e os
brasileiros tém sido alvo, nos ultimos anos, de vazamentos indiscriminados de dados
pessoais, capturados com os mais diferentes objetivos, mas que convergem, sempre,
para o mais escuso deles: ao final, sempre o tratamento nao consentido, para fins que
se tornam, por eles mesmos, ou em razao do nao consentimento, ilegais. Desde 2011,
ano em o servi¢o Play Station Network, mantido pela empresa Sony, foi invadido e os
dados de 77 milhdes de usuarios foram vazados®, dos quais muitos brasileiros — em
numero nunca totalmente precisados — foram vitimas, passando pelo ano de 2021,
em que dois “megavazamentos” de dados ocorreram: um, de 223 milhdes de
brasileiros — numero maior do que a populacéo do pais, estimada em 212 milhdes de
habitantes a época, porque incluia dados de pessoas falecidas — cujas informacdes
expostas variavam desde nome, sexo, data de nascimento e CPF, até tabelas com
dados de veiculos e listas com CNPJs%, em caso nunca totalmente explicado® — e
outro, de cerca de 3,2 bilhdes de senhas de e-mails do mundo inteiro, dos quais 10
milhdes eram de e-mails de titulares brasileiros, e por volta de 70 mil usuarios eram
do setor publico nacional (0 dominio mais exposto foi o "caixa.gov.br" com cerca de
2.197 senhas vazadas), descoberto em féruns da deep web?’, e chegando aos tempos
mais recentes, em que quase 1 bilhdo de dados pessoais foram vazados, no Brasil,

no ano de 2022 — situacdo em que 0s criminosos, com vistas a comercializagdo de

92 Apenas para citar, como exemplo, outro portal que veiculou, a época, noticias sobre o ocorrido:
https://www.bbc.com/portuguese/brasil-60801662. Acesso em: 20 ago. 2023.

93 A integra da decisdo pode ser consultada em: https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/an
exo/DecisaoTelegram20mar.pdf. Acesso em: 20 ago. 2023.

%4Sobre o assunto, ver: JUSBRASIL. Os efeitos do vazamento de dados das Redes da Sony na
legislacdo brasileira. https://www jusbrasil.com.br/noticias/os-efeitos-do-vazamento-de-dados-das-
redes-da-sony-na-legislacao-brasileira/2664002. Também: https://www.bbc.com/portuguese/noticias/2
011/04/110427_sony_hacker_bg. Acesso em: 21 ago. 2023.

9Sobre o assunto, ver: G1. Megavazamento de dados de 223 milhdes de brasileiros: o que se
sabe e o] que falta saber. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-
de-brasileiros-0-que-se-sabe-e-0-que-falta-saber.ghtml. Acesso em: 21 ago. 2023.

%6Sobre o assunto, ver: TECNOBLOG. Megavazamento de 223 milhdes de CPFs: um ano se passou
e ainda ha perguntas sem resposta. hitps://tecnoblog.net/especiais/megavazamento-de-223-milhoes-
de-cpfs-um-ano-se-passou-e-ainda-ha-perguntas-sem-resposta/. Acesso em: 21 ago. 2023.

97Sobre o assunto, ver: PODER 360. Megavazamento global expde 10 milhdes de senhas de e-
mails brasileiros. Disponivel em: https://www.poder360.com.br/tecnologia/megavazamento-global-
expoe-10-milhoes-de-senhas-de-e-mails-brasileiros/. Acesso em: 21 ago. 2023.
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https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/an
https://www.jusbrasil.com.br/noticias/os-efeitos-do-vazamento-de-dados-das-
https://www.bbc.com/portuguese/noticias/2
https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-
https://tecnoblog.net/especiais/megavazamento-de-223-milhoes-
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tais dados, tém acesso até a dados do sistema Cértex, do Ministério da Justica®® — o

que se vé € o crescimento exponencial dessa atividade, que chega ao ano de 2023
como um assunto acerca do qual ndo se pode mais tergiversar, acreditando que a
legislacao protetiva de dados pessoais tem cumprido o papel a que deve, realmente,
se destinar: tutelar os cidadaos brasileiros dos ataques ao seu direito fundamental de
protecdo ao bem mais precioso que, hoje, ostentam para o capital mundial — seus
dados pessoais.

Em vistas do que se percebe nos ultimos anos, ndo surpreende que, no
presente ano de 2023, ja se tenham noticias de vazamentos de quase 6 milhdes de
dados de saude de brasileiras e brasileiros®; de vazamentos de dados de nacionais
por meio do aplicativo de Inteligéncia Artificial “ChatGPT’ — figurando, o pais, em
terceiro lugar entre os mais atingidos por essa exposicdo'%® — e que, todos os meses,
cerca de 10 milhdes de brasileiros tenham dados, como logins e senhas, expostos
ilegalmente no ambiente virtual'®: o nimero mostra um crescimento vertiginoso, de
mais de 60%, em relac&o ao que foi registrado no ano passado, quando a média era
de, aproximadamente, 6 milhdes de exposicdes de credenciais por més —ano em que
o0 pais foi considerado como o de maior numero de credenciais vazadas por
criminosos'%2. Todos esses indicativos nos colocam em uma posicao preocupante;
tanto € que estudo conduzido pela empresa norte-americana de ciberseguranca
Tenable’% indicou que, de todos os dados vazados no mundo no ano de 2022, cerca

de 112 terabytes de dados — ou seja, quase metade dos dados vazados no mundo

%8 Sobre o assunto, ver: https://oglobo.globo.com/economia/defesa-do-consumidor/noticia/2023/06/do
ssies-com-dados-publicos-e-privados-municiam-golpes-eletronicos.ghtml. Acesso em: 21 ago. 2023.
%SSobre o assunto, ver: CANAL TECH. Vazamento expde quase 6 milhdes de dados de saude dos
brasileiros. Disponivel em: https://canaltech.com.br/seguranca/vazamento-expoe-quase-6-milhoes-
de-dados-de-saude-dos-brasileiros-246314/. Acesso em: 21 ago. 2023.

100 Sobre o assunto, ver: TECNOBLOG. Megavazamento de 223 milhdes de CPFs: um ano se
passou e ainda ha perguntas sem resposta. Disponivel em:
https://tecnoblog.net/especiais/megavazamento-de-223-milhoes-de-cpfs-um-ano-se-passou-e-ainda-
ha-perguntas-sem-resposta/. Acesso em: 21 ago. 2023.

01 Os numeros s&o da empresa de seguranca Apura Cyber Intelligence, Sobre o assunto, ver: CANAL
TECH. 10 milhdes de brasileiros tém dados vazados todos os meses. Disponivel em:
https://canaltech.com.br/seguranca/10-milhoes-de-brasileiros-tem-dados-vazados-todos-0s-meses-
254304/. Acesso em: 21 ago. 2023.

10250bre o assunto, ver: CANAL TECH. Brasil foi o pais com mais credenciais vazadas em 2022.
Disponivel em: https://canaltech.com.br/seguranca/brasil-foi-o-pais-com-mais-credenciais-vazadas-
em-2022-249474/. Acesso em: 21 ago. 2023.

103 Para consulta a pesquisa, ver: TENABLE. Relatério do cenario de ameacas de 2022 da Tenable.
Disponivel em: https://pt-br.tenable.com/cyber-exposure/tenable-2022-threat-landscape-report. Acesso
em: 21 ago. 2023.
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inteiro (mais precisamente, 43% de um total de 257 terabytes) — foram vazados

somente no Brasil'%4.

A tais vazamentos ilegais de dados devem ser somadas duas outras questdes
igualmente relevantes para a protecéo de dados no Brasil: a primeira, correspondente
ao préprio interesse governamental na captura e tratamento ilegal de dados, com viés
escuso € contra seu proprio povo; € a segunda, referente a captura e tratamento
diuturno de dados pelo viés considerado “licito”, ou seja, pela atividade precipua das
gigantes companhias tecnologicas, que se alimentam, financeiramente, dessa
atuacdo. O segundo assunto, principalmente, sera melhor detalhado e abordado no
capitulo subsequente.

Quanto ao papel do governo brasileiro na captura e tratamento de dados
pessoais, figuraria o Brasil como excecdo dentre varios paises tecnologicamente
incluidos na globalizacdo, inexistindo em solo patrio programa de espionagem,
mediante captura de dados pessoais, a exemplo do vislumbrado nos Estados
Unidos'%? Orgéos como a Agéncia Brasileira de Inteligéncia negligenciam o imenso
potencial de controle advindo da colheita de dados pessoais? Ou a fazem, a exemplo
de outros paises, & margem da Lei'%?

Pelo que podemos verificar, algum indicativo de resposta foi dado muito
recentemente: no dia 14 de marco de 2023, documentos obtidos pelo “O GLOBO” e
relatos de servidores revelaram, em reportagem assinada por Dimitrius Dantas, Patrik
Camporez e Thiago Bronzatto, que a Agéncia Brasileira de Inteligéncia (Abin), nos
primeiros trés anos do governo Jair Bolsonaro (2018-2021), operou um sistema
secreto de monitoramento de cidaddos em todo o Brasil. Por meio do software
denominado "FirstMile" — que custou aos cofres nacionais, mediante dispensa de

licitacao e ainda na gestao do ent&o Presidente Michel Temer, no fim do ano de 2018,

04 Sobre o assunto, ver: Disponivel em: NIC.BR. Quase metade dos dados vazados no mundo sdo
brasileiros, indica estudo. https://www.nic.br/noticia/na-midia/quase-metade-dos-dados-vazados-no-
mundo-sao-brasileiros-indica-estudo/. Acesso em: 21 ago. 2023.

105 A descricdo do programa de espionagem revelado por Edward Snowden sera, igualmente, melhor
detalhada no capitulo seguinte.

106 Nesse sentido o alerta de Stefano Rodota: “As novas formas de coleta e tratamento de informacdes,
possibilitadas sobretudo pelo recurso a computadores, adicione-se a crescente necessidade de dados
por parte das instituicdes publicas e privadas; como n&o € imaginavel uma acao que va de encontro a
esta tendéncia, comum a todas as organizac¢des sociais modernas, é necessario considerar de forma
realista tal situacdo, analisando as transformacdes que causa na distribuicio e no uso do poder pelas
estruturas publicas e privadas” (RODOTA, 2008, p. 24).
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R$ 5,7 milhdes — a Abin tinha a capacidade de rastrear a localizagdo de até 10 mil

proprietarios de celulares a cada 12 meses, sem seguir protocolos oficiais. O
programa foi desenvolvido pela empresa israelense Cognyte e permitia acessar o
histérico de deslocamentos, além de criar alertas em tempo real. A questdo gerou
investigacdes internas, questionamentos sobre a legalidade e a possivel violagdo do
direito a privacidade, enquanto a Abin alegava operar em um "limbo legal", e se
recusava a comentar o caso em razao de “sigilo contratual”1%’.

O uso da ferramenta chegou a ser mencionado em uma decis&o judicial
relacionada a uma operagdo da Policia Federal que investigava suspeitas de
vazamentos de informacgdes por representantes comerciais do programa no Brasil. Tal
fato propiciou, tempos depois, em 20 de outubro de 2023, em acgao autorizada pelo
ministro do Supremo Tribunal Federal, Alexandre de Moraes — que determinou, entre
outros, o cumprimento de 25 mandados de busca e apreensdo e dois de prisdo
preventiva nos estados de S&o Paulo, Santa Catarina, Parana e Goias e no Distrito
Federal, além do afastamento do cargo de diretores atuais da Abin e a prisdo de dois
servidores da Agéncia — o desenrolar de uma apuragado que busca confirma o uso de
sistemas de GPS para rastrear celulares sem autorizagédo judicial. Para tanto, a rede
de telefonia brasileira teria sido invadida diversas vezes, com a utilizagao do servigo
adquirido com recursos publicos — o software denominado “FirstMile”1%. Ainda,
segundo a investigac&o da Policia Federal, a tecnologia de empresa israelense teria
sido usada para monitorar irregularmente a localizac&o de celulares de servidores
publicos, politicos, policiais, advogados, jornalistas e até mesmo de juizes’®.

Ainda nesse contexto, conforme informagbes da Data Privacy Brasil, o
sistema n&o apenas identificava a localizacdo aproximada dos dispositivos, mas
também tinha a capacidade de gerar alertas com base na rotina de movimentagao dos
alvos de interesse. Em maio de 2019, a Associagdo Catarinense de Empresas de
Tecnologia (Acate) identificou a empresa Suntech como a representante e suposta

desenvolvedora do software "VERINT First Mile — Geolocalizagéo Celular Remota" no

107Disponivel em: https://oglobo.globo.com/politica/noticia/2023/03/abin-de-bolsonaro-usou-programa-
secreto-para-monitorar-localizacao-de-pessoas-por-meio-do-celular.ghtml. Acesso em: 20 out. 2023.
108 Disponivel em: https://g1.globo.com/politica/noticia/2023/10/20/policia-federal-abin-geoloc alizacao.
ghtml. Acesso em: 20 out. 2023.

109Disponivel em: https://g1.globo.com/tecnologia/noticia/2023/10/20/fist-mile-o-que-se-sabe-sobre-o-
software-espiao-usado-pela-abin.ghtml. Acesso em: 20 out. 2023.
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Brasil, embora ndo tenha sido confirmado se a Abin adquiriu 0 programa por meio

dessa empresa''C. Por fim, uma reportagem da Forbes, datada de dezembro de 2020,
denunciou a atuacdo de empresas israelenses que coletavam dados de localizac&o
de pessoas em diversos paises, incluindo a Cognyte/Verint, que comercializava uma
variedade de ferramentas de espionagem. Entre as tecnologias vendidas, uma delas
permitia rastrear a localiza¢do de individuos com base em seus numeros de telefone,
usando torres de celular préximas'?,

Referido caso demonstra, com pujangca, como o Brasil — no caso, as
brasileiras e os brasileiros — além de sofrer diariamente com o vazamento de dados
pessoais por meio de atividades privadas manifestamente ilicitas, também se vé
atacado por programas governamentais sub-repticios de captura e tratamento de
dados, a partir do que se indaga: qual o interesse do Estado em proteger os dados
pessoais, sendo que figura como um dos maiores interessados em seu conteudo?

Nao ha necessidade, inclusive, que o Estado, para violar o direito de protecéo
aos dados pessoais, atue nas sombras. No ano de 2020, necessario se fez o
ajuizamento de Ac&o Direta de Inconstitucionalidade voltada a questionar a
legitimidade de oOrgdos e de entidades da administracdo publica federal
compartilharem dados pessoais entre si. Por meio da ADI 6389, em que se defendeu
a inconstitucionalidade do art. 2°, caput e §§ 1° e 3° da MP 954/2020 — medida
proviséria que obrigava a disponibilizacdo de dados pessoais dos usuarios de
operadoras de telefonia fixa e movel com o instituto brasileiro de Geografia e
estatistica (IBGE) — o jurista brasileiro de elevada importancia e saudosa meméria,
Professor Danilo Doneda, argumentou, com brilhantismo, que o0 caso dizia respeito
nao somente a pesquisas realizadas pelo IBGE, mas “sobre os proprios parametros
constitucionais da protecdo de dados no Brasil e, ao final, ao valor e significado dos
dados pessoais dos brasileiros para a nossa liberdade, personalidade e

democracia’’'2. Em razao de referida ADI, o STF suspendeu o compartilhamento de

10Disponivel em: https://www.acate.com.br/wp-content/uploads/2019/05/Atestado-de-Exclusividade-
SUNTECH-16.05.19.docx-1-1.pdf. Acesso em: 20 out. 2023.

11 Disponivel em: https://www.forbes.com/sites/thomasbrewster/2020/12/11/exclusive-israeli-surveilla
nce-companies-are-siphoning-masses-of-location-data-from-smartphone-apps/?sh=5fd5¢1e138fc.
Acesso em: 20 out. 2023.

2 A integra da sustentacdo oral realizada pelo Professor Danilo Doneda pode ser conferida em:
https://civilistica.emnuvens.com.br/redc/article/view/519. Acesso em: 21 ago. 2023.
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dados de usuarios de telefénicas com IBGE; para a maioria dos ministros, a previsao

contida na Medida Proviséria n® 954/2020 violava o direito constitucional ao sigilo de
dados, entre outros3,

As intensas agressbes aos dados pessoais de brasileiros e brasileiras nao
suplantam, no entanto, o panorama que se instala a partir de uma pretensa
normalidade. O tratamento e captura de dados pessoais funciona como a engrenagem
mais poderosa do capitalismo em seu estagio mais contemporaneo — realidade em
que a matéria-prima € a captura com ares de legalidade e condescendéncia. Nesse
contexto, as maiores ameacas vém, efetivamente, de fora do pais. E o que nos
mostrara a abordagem do capitulo seguinte, voltada a desnudar, entendido o poder
da privacidade, o fendbmeno denominado “colonialismo de dados”, em razao do qual,
e contra o qual, principalmente, se verifica que a legislacao brasileira, conforme posta,
€ inbcua aos fins que se destina.

Compreender todo esse complexo panorama, € ndo apenas compreendé-lo,
mas efetivamente utiliza-lo para compor uma normatividade capaz de tutelar os
interesses do povo brasileiro e o efetivo cultivo de uma Democracia verdadeira, € o
que se denomina de tropicalizacao do pensamento sobre protecao de dados pessoais.
Significa, portanto, compreender a posi¢cdo do Brasil no mundo econdmico-
globalizado, em que nossa condicdo de pais periférico nos langca, acaso nos
submetamos ao “jogo” dos poderes mundiais, hodiernamente representados pelas
praticas e ideais do neoliberalismo, na imensa maioria das vezes, a posi¢ao de caca
para o cagador, de presa para o predador, cujo banquete é servido as custas, sempre,
dos mais vulneraveis, em um contexto em que a legislagdo doméstica serve mais
como um mecanismo de dominagao, garantindo o transito dos dados das brasileiras
e brasileiros com o estrangeiro, do que como protec&do aos habitantes de nossa terra.

Tropicalizar o pensamento sobre a protecado de dados pessoais significa, ao
fim e ao cabo, realizar, mutatis mutandis, aquilo que Guerreiro Ramos trata enquanto
aspectos da redugdo sociologica. O autor destaca trés elementos essenciais
relacionados a reducdo sociologica: primeiro, ela busca identificar as condi¢des

ontoldgicas e existenciais da cultura brasileira; segundo, enfatiza a necessidade de

13 Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=442902&ori=1.
Acesso em: 21 ago. 2023.
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compreender as condicbes criticas para o desenvolvimento da ciéncia nacional; e

terceiro, coloca a cultura brasileira como objeto primordial da sociologia no Brasil. Em
esséncia, 0 autor argumenta que a sociologia no Brasil deve ser sensivel as
caracteristicas e desafios uUnicos do pais, evitando uma abordagem meramente
institucionalizada que nao leve em consideracdo as especificidades culturais e os
problemas concretos do Brasil (RAMOS, 2016).

O pensamento sobre o direito a prote¢cdo de dados pessoais no Brasil carece,
portanto, de uma imprescindivel e correspondente reduc¢do sociolégica. Consoante
afirmado na introduc&o do presente capitulo, importantes escritos sobre o tema, de
juristas do mais alto quilate, deixam, por vezes e muitas vezes, tal aspecto relegado
a um plano diferente do primeiro.

Nao se pode negar, nessas circunstancias, que boa parte da populacéo
brasileira €, atualmente, altamente dependente da tecnologia. Os estudos mostram
que a internet €, atualmente, acessivel em 90% dos domicilios brasileiros, e que a
grande maioria dos nacionais detém, por exemplo, um celular''4. Tal realidade de
consumo, no entanto, n&o € simétrica em todo o territério nacional; o Brasil goza, com
efeito, de disparidades atrozes, nos colocando, frequentemente, como um dos paises
mais desiguais do mundo'°.

Além disso, a propria consciéncia acerca dos riscos advindos da captura e

tratamento de dados pessoais s&o profundamente incipientes. Ainda que a

14 De acordo com a Pesquisa Nacional por Amostra de Domicilios Continua — PNAD Continua sobre
o médulo de Tecnologia da Informacdo e Comunicag¢édo — TIC. realizada pelo IBGE, em 2021, 155,2
milhbées de pessoas de 10 anos ou mais de idade tinham telefone mével celular para uso pessoal, o
que correspondia a 84,4% da populacdo dessa faixa etaria, percentual maior que o estimado para 2019
(81,4%). Contudo, havia grande discrepancia entre os percentuais conforme a situacdo do domicilio.
Enquanto 87,1% das pessoas que viviam em area urbana tinham telefone mével celular para uso
pessoal, esse percentual era de 67,6% entre as pessoas da area rural. Disponivel em:
https://biblioteca.ibge.gov.br/visualizacao/livros/livi01963_informativo.pdf. Acesso em: 22 ago. 2023.
15 Um relatério sobre a riqueza global em 2021, realizado pelo banco Credit Suisse, aponta que o
Brasil, a partir do indice de Gini, continua sendo um dos paises mais desiguais do mundo, superado
por apenas meia ddzia em uma lista de 127 paises. Segundo a pesquisa, no ano 2000, o grupo dos
brasileiros mais ricos (2,1 milhdes de pessoas ou 1% da populacdo) detinha 44,2% de toda a renda do
pais; em 2020, referida parcela da populacdo era dona de quase metade da riqueza nacional, ou seja,
49,6%: o que significa que os ricos ficaram ainda mais ricos em 5,4% nas ultimas duas décadas.
Disponivel em: https://www.credit-suisse.com/about-us/en/reports-research/global-wealth-report.html.
Acesso em: 22 ago. 2023. O Relatério de Desenvolvimento Humano (RDH) elaborado pela
Organizacio das Nac¢des Unidas (ONU), por sua vez, responsavel por analisar essa concentracdo de
riquezas, coloca o Brasil em segundo lugar no ranking de ma distribuicdo de renda entre a populacio
—atras, apenas, do Catar. Disponivel em: https://pe.unit.br/blog/noticias/pandemia-agravou-o-aumento-
da-pobreza-no-brasil/. Acesso em: 22 ago. 2023.
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Constituicdo da Republica Federativa do Brasil preveja, em seu art. 205, caput, como

objetivo do ensino nacional, a educagao para a cidadania, e por mais que o direito a
protecao dos dados pessoais constitua, atualmente, um direito fundamental, e que se
considere sua fulcral importancia para a manutengcdo e desenvolvimento de uma
democracia saudavel, o assunto esta longe de povoar a mente dos jovens educandos
(e quem dira, portanto, da populacédo adulta e ha tempo egressa do sistema escolar).
A reforma do ensino médio, nesse contexto, tem sido alvo de constantes ataques,
mormente em raz&o de sua vinculacio e formatacdo a interesses estrangeiros e do
mercado''® — interesses que também convergem para a captura e tratamento
indiscriminado de dados pessoais.

Sem duvida que estudos absolutamente técnicos sobre intrincadas questdes
juridicas envolvendo aspectos técnicos designaveis por estrangeirismos, visando
tutelar interesses, em sua maioria, mercadoldgicos, tém e terdo sempre espaco na
literatura juridica nacional. E para tais, qui¢ca, a aclimatacdo de pensamento seja, em
alguma medida, dispensavel.

Diversa, no entanto, deve ser a literatura juridica que queira se debrugar sobre
os elementos mais fulcrais do ordenamento juridico brasileiro, em uma genuina
preocupacao, v.g., com o Estado Democratico de Direito, €, em razado disso, com 0s
direitos e garantias fundamentais — entre eles, o direito de protecdo aos dados
pessoais. Razao pela qual, desejando-se a insercdo nesse segundo grupo, € que se
passa a analisar aspectos que, ao final, buscardo desnudar questdes que auxiliem,
justamente, em uma reducado socioldgica capaz de conduzir a uma tropicalizacéo do
pensamento brasileiro sobre a protecdo dos dados pessoais, no que toca,
especificamente, ao dever, e ndo faculdade, de se emitirem, pela ANPD, para a

legitima transferéncia internacional de dados pessoais, “decisfes de adequacao”.

116 Sobre a questdo: Zanatta (2019).
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2.4 As tradig¢des juridicas, a “decisdo de adequacao” e o Brasil: entre tradugdes

e “traicdes”

O tema referente as “tradicbes” juridicas permeia, de ha muito, o ambiente
forense e académico'’. Por questbes de reforgco argumentativo, ou mesmo de
conforto intelectual, n&o raro, juristas promovem o agrupamento de ideias, conceitos
e teorias em determinadas “escolas” ou “correntes”, supostamente elaboradas,
conscientemente, em determinado periodo histérico € em locais geograficamente
determinados™'8.

Essas tentativas de agrupar em nichos especificos determinadas formas
juridicas de pensar historica e/ou geograficamente localizadas permitem juristas, e
também historiadores do direito, exercitar uma tarefa com potencial cientifico, mas
também, caso n&o filtrada pela metodologia escorreita''®, muito prépria da simples
forma humana de pensar'® a comparacéo. Isso porque, identificadas as
caracteristicas gerais das tais “escolas” ou “correntes’, torna-se por vezes irresistivel,
de maneira subsequente, compara-las, a fim de se verificar se aqui ou acola, se ontem

e hoje, se em tempos mais ou menos remotos, pensavam as sociedades o direito de

17 Nesse sentido, romanistas e historiadores do direito se ocupam da denominada “recepcéo” do direito
romano pelos periodos histéricos posteriores, seja na Idade Média, seja na primeira modernidade.
Nesse sentido: Fonseca, 2020, p. 4.

18 Ibidem, p. 1.

18 A complexa atividade cientifica derivada da Histéria do Direito é descrita por Michael Stolleis, em
capitulo dedicado a metodologia: cada gerag&o enconira as suas fontes e Ié os textos ha muito
conhecidos de uma nova maneira, colocando diferentes énfases na histéria das pessoas, na histoéria
dos acontecimentos ou na historia das estruturas. Ndo ha um caminho seguro no passado, que seria
pavimentado com ‘fatos objetivos’ inquestionaveis. O passado como construgdo é sempre recriado, ao
mesmo tempo que as noficias de todas as formas séo lidas, interpretadas e unificadas nas imagens
mais coerentes possiveis. Determinar como foi realmente’ ou ‘de verdade’ é impossivel, porque 0s
proprios processos, no momento da sua formagdo, sdo percebidos de maneira multiperspectiva e
tradicional. Disponivel esta, portanto, apenas a interpretagdo mais imparcial possivel, apoiada pelas
fontes, pela critica das fontes e também dirigida pela autocritica, que seja aceita pela maioria da
comunidade cientifica”. (STOLLEIS, 2020, p. 60-61).

120 Nesse sentido, a licdo tomada de Richard H. Thaler e Cass R. Sunstein, ao reproduzirem os estudos
dos psicologos israelenses Amos Tversky e Daniel Kahneman, responsaveis por identificar trés
heuristicas, e correspondentes vieses, na forma humana de pensar: ancoragem, disponibilidade e
representatividade. Essa dltima — representatividade — também é definida como “heuristica da
similaridade”, ao reconhecer a constante ligacdo das opinides humanas a atividade comparativa.
Conforme os autores: “a ideia é que, quando perguntamos qual a probabilidade de que A pertenca a
categoria B, as pessoas (sobretudo seus Sistemas Automaticos) respondem com base na semelhanca
que enxergam entre A e a imagem ou estere6tipo de B (ou seja, se A é ‘representativo’ de B). Assim
como as outras duas heuristicas, esta é usada porque em geral funciona. [...] Os vieses costumam
surgir quando ha divergéncia entre similaridade e frequéncia. [...] Muitas vezes enxergamos padrdes
porque, ao observar as evidéncias, construimos nossos préprios testes informais” (THALER;
SUNSTEIN, 2019, p. 37-39).



70
maneira similar, se o viviam com grande diferenc¢a, ou, ainda, se o produziam cientifica

e intelectualmente com convergéncias ou divergéncias.

Nao se trata aqui de rebaixar a perspectiva comparada do estudo do direito.
Mas sim de reconhecer que seu exercicio demanda uma inafastavel responsabilidade
hermenéutica, em raz&o da nao rara problematica que envolve suas premissas: a
utilizac@o das tais “escolas” e “correntes” como axiomas para comparac¢ao. Na avidez
de se apresentar, com verniz intelectual e académico, conceitos juridicos de maneira
clara e erudita, com a pretensa capacidade de simplificar, em conceitos faciimente
apreensiveis, fendmenos complexos, acabam juristas e historiadores por encaixar em
determinadas “culturas juridicas” ideias dissonantes, continuidades artificiais e formas
desiguais de pensar e viver o direito. Exemplo do que se afirma é a dicotomia
elaborada por certos autores entre os ditos “locais de producéo” e “locais de
recepgao’. 0s primeiros, responsaveis por gestar, com absoluta genialidade e
originalidade, conceitos e sistemas de direito, e 0s segundos, de absorver e adaptar
tais conceitos e sistemas, em verdadeiras tentativas de transplante das criagdes
realizadas, por exemplo, na Europa e nos Estados Unidos (polos de producdo) para
a realidade juridica Latino-americana (polo de recepcgéo)’?’.

Ocorre que, consoante sobredito, nem a realidade europeia, v.g., goza da
linearidade e homogeneidade anunciadas nas “escolas” e “correntes” juridicas —ainda
que similitudes e contornos importantes tenham existindo, como nas denominadas
tradicdes francesa e germanica, cujas ideias ndo se espraiavam, no entanto, de
maneira padronizada, nas realidades portuguesa, espanhola e italiana — nem a Latino-
americana — em razao de sua multiculturalidade, produto de diferentes colonizacées,
como a espanhola, a francesa e a portuguesa, entre outras — conta com experiéncias
juridicas uniformes. Por esse motivo, compreender que vivéncias tdo diversas tenham
se prestado, uma ao papel de polo produtor de teorias e sistemas de direito, com
absoluta coeréncia, e a outra, ao de simples mimese dessas realidades, ndo condiz
com uma compreensao histérica comprometida com a complexidade desses locais e

periodos histéricos'%.

121 Referida terminologia é emprestada, por Ricardo Marcelo Fonseca, dos estudos de Diego Lopez
Medina. Nesse sentido, FONSECA, 2020, p. 2.
122 |hidem, p. 4.
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Dai decorre, portanto, o problema de se utilizar, de maneira estanque, o

conceito de “tradicdo” juridica. Ha, sem duvida, influéncias europeias e norte-
americanas naquilo que se produziu ao sul do mundo: o fendmeno codificador, a
separagao de poderes, o Constitucionalismo, entre outros. Mas, muito mais do que o
simples transplante juridico, 0 que se operaram entre as diferentes realidades, entre
os diversos locais, ndo de producao e de recepcdo de conceitos e teorias, mas de
vivéncias sociais reguladas pelo direito, passiveis, portanto, de intercambios e
influéncias nos pensamentos da juridicidade, foram diferentes maneiras de adaptacao
e entendimento de legislacbes e praticas juridicas estrangeiras, ainda que essas,
porventura, tenham sido impostas aos locais dominados. A internalizacao de questbes
juridicas advindas de realidades diferentes, de maneira imperativa ou por simples
influéncia, passam, obrigatoriamente, por uma releitura de seu entendimento e de
suas possibilidades no local em que passa a ser praticada. E € justamente por conta
dessa forcosa releitura, ndo raro realizada, inclusive, textualmente, com a
necessidade de se transmutar, de uma lingua para outra, o ordenamento juridico, é
que avulta a importancia da tradugao, e de sua teoria subjacente, para compreensao
dessas questdes.

Compreender historicamente o passado, mais do que tornear ideias para
encaixa-las em tradigcbes pré-formatadas, envolve traduzir questbes de tempos e
lugares diversos para a atualidade. Nos dizeres de Ricardo Marcelo Fonseca, “é
apropriar-se do que ocorreu no passado para, num procedimento complexo, buscar
dar um sentido num tempo diferente”?23. O conceito de tradugdo, portanto, tem o
condao de prestar grande auxilio na tarefa de se evitar as esparrelas decorrentes do
estudo dos “transplantes” juridicos enquanto mera tradicdo, cuja mofada dicotomia
insiste em apresentar polos simplesmente produtores e outros meramente receptores
de tais tradicdes.

E isso ocorre justamente porque o historiador, e mesmo o comparatista, ao
tomar consciéncia de seu papel como tradutor, passa a se preocupar n&o apenas com
0 que seria um simples transplante de ideias e conceitos entre tempos e lugares, mas
com a descontextualizacdo e recontextualizacdo que sofrem as culturas juridicas e 0s

conceitos ditos transplantados. Compreender a importancia da linguagem e da

123 |hidem, p. 6.
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narrativa na construcdo da realidade, com sua metodologia correspondente’?* indica

0 quéo importante se apresenta a tarefa de interpretacdo do que exprimiram as
diferentes culturas juridicas, para, a partir de entdo, se compreender os contornos
assumidos pelo dialogo entre elas'®.

E importante ressaltar, nesse ponto, que a histéria do direito cuida, por meio
da linguagem, de dar na atualidade sentido ao que ocorreu no passado. Ao se extrair,
do interior dessa ciéncia, as premissas metodoldgicas para se trabalhar com questdes
de carater bastante atual — as legislagbes protetivas de dados pessoais — deve-se
explicitar em que bases isso se da, de maneira a situar a compreenséo (e eventuais
criticas) do leitor/investigador. Acredita-se, nesse contexto, que os objetos de estudo,
quais sejam, o Regulamento Geral de Protecéo de Dados europeu e a Lei Geral de
Protecdo de Dados brasileira apresentam-se como normativas promulgadas,
vigentes, cada qual, em seus locais de aplicacdo. Nada impede, diante disso, que se
promova, assim como realizado por autores consagrados'®, que também analisam
guestbes atinentes ao tempo presente, um recorte metodolégico'?”: considera-se o
momento histdrico em que gestados tais textos normativos como findo, com o unico
objetivo de situar-se, na condicdo de observador, em local externo ao do objeto,

focando-se nele como elemento separado do sujeito. Essa artificialidade, conforme

24 STOLLEIS, 2020, p. 33.

125 Ricardo Marcelo Fonseca, ao explicitar os ensinamentos de Peter Burke (BURKE e HSIA, 2009)
acerca dos “regimes de traducdo” e sua importancia para a histéria cultural, aponta, a partir do teérico
inglés, que os procedimentos de pesquisa nessa seara devem buscar responder a seis grandes
perguntas: Quem traduz? Com que intengdo se traduz? O que se traduz? Para quem? De que maneira?
Com que consequéncias? Na forma apresentada por Fonseca: “verificar 0 modo sempre peculiar e
contextualizado como um tempo passado se apropria de outra tradicdo cultural, tentando entender os
mecanismos € 0s interesses envolvidos nessa apropriacéo, € algo que tem um grande potencial de
dizer algo sobre 0 nosso passado”. (FONSECA, 2020, p. 7).

126 Assim se comporta, por exemplo, Zygmunt Bauman, ao apresentar sua teoria acerca da atual
modernidade, ou, conforme prefere denominar, modernidade liquida. A questdo central colocada pelo
soci6logo polonés para estabelecer uma era “p6s-moderna” repousa sobre a possibilidade de
abordagem da “modernidade” sob uma perspectiva externa, focada como objeto separado do sujeito,
permitindo assim que esse se posicione em outro nivel de observacio — a atual modemidade, ou pos-
modernidade. Nesse sentido aduz que: “a diferenca da nogdo de uma sociedade pdés-industrial, o
conceito de pdés-modernidade refere-se a uma qualidade diferente do clima intelectual, a uma postura
distintamente metacultural, a uma autoconsciéncia diversa de sua era. Um dos elementos basicos,
sendo o elemento béasico, dessa autoconsciéncia é a compreensio de que a modernidade acabou, de
que ela é um capitulo fechado na histéria, que pode agora ser contemplado em sua inteireza, com
conhecimento retrospectivo de suas realiza¢des praticas, bem como de suas esperancas tedricas”
(BAUMAN, 2001, p. 166).

127 Acerca da artificialidade do recorte realizado pelo autor, de natureza metodologica, Bauman
esclarece ainda que “a sociedade que entra no século XXI ndo € menos moderna que a que entrou no
século XX; o0 maximo que se pode dizer é que ela é moderna de um modo diferente”. Ibidem, p. 36.
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sobredito, constitui vantagem metodologica que, uma vez manifestada consciente e

transparente no trabalho, permite ao leitor/investigador o efetivo conhecimento daquilo
que se apresenta e da forma como se apresenta, sem trai-lo. Dai € que se extrai a
licitude da tarefa.

No entanto, ainda que viavel metodologicamente, entender as condigbes em
que se promoveram, no passado, tradu¢des juridicas, e traduzi-las para o presente,
significa ndo apenas conjugar elementos linguisticos, com necessario apoio nas
teorias da tradugdo, mas visitas prementes ao contexto em que realizadas ditas
traducdes, identificando, consoante  sobredito, descontextualizacbes e
recontextualizagbes que impactaram e formataram as respectivas culturas juridicas.
Nesse didlogo entre linguas e tempos, de transposi¢cdo de realidades diversas e
complexas, pressupor-se negociacdo, manipulacdo e adaptacdo linguisticas
decorrentes dos contextos histéricos, de entendimento inafastavel ao historiador e ao
comparatista, deve obrigatoriamente figurar entre as premissas metodologicas dos
gue se dedicam a essa tarefa de tradug&o’?.

Ciente dessas questdes, ha como se utilizar dessas compreensdes acerca das
tradicdes e tradugbes juridicas para se entender, no tempo presente, tentativas
recentes de “transplantes” juridicos? Sabe-se que a influéncia alienigena no
ordenamento juridico brasileiro, em sua producéo legislativa, ndo € nova'?®. Em
tempos recentes, chama a atencéo a ingeréncia realizada, justamente, pela normativa
europeia para protec¢éo da privacidade e dos dados pessoais, o0 Regulamento (UE)
2016/679, denominado de Regulamento Geral de Protecdo de Dados, sobre o
ordenamento juridico patrio, no qual gestou-se a Lei n® 13.709/2018, denominada de
Lei Geral de Protecédo de Dados.

Com efeito, o transplante que se intenta com a internalizacdo de diversos
ditames da RGPD pela LGPD, a fim de satisfazer o requisito europeu de adequacéo,
esbarra, entre outros, na (in)capacidade de os juristas interpretarem, de maneira

diversa, os textos normativos, criando normas mais ou menos adequadas a tutela das

128 FONSECA, 2020, p. 9.

129 Nesse sentido, a pressédo britdnica ao Brasil quando da formulacdo e implementacdo do Bill
Aberdeen, em 1845, que culminou com a promulgacio da Lei Eusébio de Queiroz, em 1850 (nesse
sentido, RE, 2019). Em tempos mais recentes, o denominado “Consenso de Washington”, gestado em
1989, talvez seja o exemplo mais representativo desse lobby estrangeiro na feitura de leis, de carater
econdmico, no Brasil. Sobre a questio verificar: Lima (2002).
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brasileiras e brasileiros, e mais ou menos adequadas as exigéncias do mercado

situado nos paises centrais, que se beneficiam da captura e tratamento de dados
pessoais.

A similitude das legislacdes € ocasionada, portanto, ao fim e ao cabo, pela
inspiracéo ou pela submissao brasileira a normativa europeia? A melhor interpretacéo
conduz a uma resposta mista — ainda que nao totalmente equilibrada. Ora como
inspiragdo, muito como submissdo, colmatou-se a legislacdo brasileira naquele
momento histérico e com o texto normativo adquirido ao final do processo legislativo
nao com a finalidade precipua de bem tutelar o direito a protecéo dos dados pessoais
dos nacionais brasileiros, mas a fim de se satisfazer a exigéncia europeia de uma
normativa a ela adequada, para ndo embaragar os interesses econdmicos daqueles
que precisam compartilhar dados com empresas situadas em solo Europeu.

O transito internacional de dados pessoais permitido pelas atuais tecnologias
da informacéo — o0 que também faz transitar conceitos juridicos e termos técnicos — e
a inspiragéo e submissédo da lei brasileira a europeia autoriza que chamemos a LGPD
de uma tentativa de traducdo do RGPD? Em alguma medida, n&o resta duvidas de
que a lei brasileira tenta traduzir o regramento europeu, a ele adequando o sistema
normativo nacional. Nesse aspecto, ao intentar traduzir 0 que deseja a Europa, e 0
que se faz presente na normativa europeia, o arcabouco brasileiro, ao ter de, em
algum momento, lidar com a realidade nacional, verificara a assimetria que existe
entre cada um dos mundos. Nesse ponto se desnudara mais do que a tentativa clara
de traducdo, compreendida como o transplante legal, que se operou com a feitura da
LGPD; ficara claro, como se tem revelado ja em tempo recente, a traicdo do texto
original: ou na perspectiva do intérprete, que tera de da-lo significado distinto do
atribuido pelos 6rgaos julgadores e intérpretes europeus, ou na perspectiva do povo,
traido por aqueles capazes de protegé-lo por meio da escorreita prestacdo
jurisdicional ou dispensacao dos expedientes previstos pelo Direito, mais
preocupados com a submiss&o ao que deseja a extraterritorialidade.

Exemplo claro do que se afirma € o que se dessume da redagdo empregada
ao art. 10 da Resolugdo CD/ANPD n° 19/2024. Consonante se vera de forma
pormenorizada, a Lei Geral de Protegdo de Dados brasileira, em muitos e muitos

momentos, se mostra adepta do Regulamento Geral de Protec&o de Dados europeu,
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com vistas a se me mostrar adequada a Comisséo (ou Comité) Europeu para dele

receber o devido selo de pais com nivel de protecdo adequado ao esperado do bloco
politico e econdmico do norte global. No entanto, no momento de afirmar sua posi¢ao
de soberania e busca por uma tutela efetiva de seus nacionais, falha a Autoridade
Nacional de Protecdo de Dados brasileira, ao trair o texto e as expectativas dessa
suposta “inspiracdo” (ou submissdo?) aos interesses econdmicos exdgenos, ja que
faculta, ao talante da ANPD, a averiguagao do nivel de protecdo de dados de paises
terceiros — com a capacidade de deles exigir salvaguardas adequadas aos interesses
nacionais — sem se obrigar, no entanto, a tal. Como se disponiveis fossem os direitos
das cidadas e cidaddos brasileiros no que respeita a protecdo que envolve a
transferéncia internacional de seus dados pessoais.

Antes de se lancar totalmente a essa analise, se faz necessario o
aprofundamento, assim como realizado no presente capitulo, de conceitos
importantes para a responsavel compreensdo de um contexto maior, que impacta,
sobremaneira, a decisao de se obrigar, ou ndo, uma Autoridade Nacional de Protec&o
de Dados a analisar o regime normativo de paises estrangeiros receptores de dados
pessoais de brasileiras e brasileiros.

Se no presente capitulo foi dedicado parte para analise da importancia da
democracia e da protecdo de dados pessoais como principio constitucional
democratico, deve-se, em capitulo apartado, indicar, outrossim, como o poder da
privacidade, as exigéncias do neoliberalismo e a pratica do colonialismo de dados
influenciam, diuturna e intensamente, a realidade nacional, para entdo termos
consciéncia de que a protecdo de dados pessoais deve envolver uma postura
intransigente das autoridades brasileiras na tutela das transferéncias internacionais
de dados pessoais — algo que, atualmente, serve mais a interesses estrangeiros e de
grandes capitais nacionais do que as expectativas das brasileiras e brasileiros

comuns.
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3 O PODER DA PRIVACIDADE, O NEOLIBERALISMO E O COLONIALISMO DE

DADOS

3.1 O poder da privacidade e dos dados pessoais na era da informagéo

O amianto, a par de suas reconhecidas qualidades como matéria-prima para
construcédo de artefatos uteis a industria de construgdo civil, — o que lhe garantiu,
inclusive, por muito tempo, a alcunha de “mineral magico” 130 — traz consigo um grande
defeito: ao se comportar como um agente cancerigeno e causador de graves doencas
pulmonares, € mortal aos seres humanos.

Os dados pessoais, assim como o0 amianto, sdo um ativo toxico. Sua alta
susceptibilidade ao mau uso, e 0s danos vultosos que acarreta ao serem empregados
por entes publicos e particulares para fins antidemocraticos superam, em demasia, 0s
beneficios que hoje vivenciamos ao concedé-los.

A comparacéo e o exemplo ndo sao inéditos; em verdade, s&o extraidos da
obra Privacidade € Poder (2021), de Carissa Véliz. Por meio dessa obra, a filésofa
mexicana, professora associada na Faculdade de Filosofia e do Instituto de Etica em
Inteligéncia Artificial do Hertford College, da Universidade de Oxford'¥' e conhecida
por seu trabalho no campo da privacidade digital e da ética da tecnologia, explora a
importancia da privacidade em um mundo cada vez mais digitalizado, e argumenta
que a privacidade € essencial para a protecéo dos direitos humanos e da democracia.

Mas qual a pertinéncia do exemplo oferecido por Carissa'2? A partir dele, a
autora traga um paralelo com a atividade voltada a mineracéao de dados pessoais: seu
custo é baixo, sua utilidade é elevada — podem ser empregados com diferentes
finalidades, como o de vigiar pessoas, prever comportamentos, € moldar estratégias
politicas, comerciais e militares, além de configurarem, em si, um importante ativo

comercializavel — e, assim como 0 amianto, 0os dados pessoais s&o téxicos. Nas

%UNesse sentido, ver: GOV.BR. Ministério da Salde. Amianto: a exposicdo ao amianto esta
relacionada a ocorréncia de diversas doencas, sobretudo mesotelioma. Disponivel em:
https://www.gov.br/inca/pt-br/assuntos/causas-e-prevencao-do-cancer/exposicao-no-trabalho-e-no-
ambiente/amianto. Acesso em: 15 set. 2023.

131 VELIZ, Carissa. University of Oxford. Institute for Ethics in Al. University of Oxford. Disponivel em:
https://www.carissaveliz.com/. Acesso em: 15 set. 2023.

132 Utiliza-se o primeiro nome da autora, porquanto assim referida em seu perfil mantido no site da
Universidade de Oxford. Nesse sentido: https://www.hertford®x.ac.uk/staff/carissa-veliz. Acesso em: 15
set. 2023.


https://www.gov.br/inca/pt-br/assuntos/causas-e-prevencao-do-cancer/exposicao-no-trabalho-e-no-
https://www.carissaveliz.com/
https://www.hertford%c2%b0x.ac.uk/staff/carissa-veliz
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palavras de Carissa: eles podem envenenar vidas humanas, instituicbes e

sociedades. (VELIZ, 2021, p. 129).

Ao se reproduzir um exemplo extraido de obra pensada por alguém que se
situa fora do &mbito nacional, e mesmo latino-americano'33, ndo se pretende cometer
as mesmas imprecisdes criticadas na abertura do trabalho; ao revés, o exemplo
oferecido pela autora, além de perspicaz, se mostra adequado a realidade nacional.
Isso porque o Supremo Tribunal Federal, em decisdo recente, pacificou o tema que
ha anos enfrentava: a proibicdo do emprego do amianto, uma vez que, apesar dos
aspectos positivos que ostenta, n&o se justificam quando comparados aos maleficios

dele advindos'34.

133 Talvez o fato de a autora ter nascido no México a tenha sensibilizado para pensar o aspecto da
privacidade ndo somente na 6tica do centro — mormente os Estados Unidos e os paises do oeste da
Europa. O histérico de perseguicéo sofrido por seus familiares também pode funcionar como um indicio
do que move a filésofa as reflexbes colocadas em seu livro. Com efeito, assim foi sobre ela noticiado:
“Nacida en México en el seno de una familia espariola que tuvo que salir de Esparia después de la
guerra civil y que encontré refugio en ese pais, Véliz empezé a interesarse por la privacidad cuando se
puso a investigar la historia de sus familiares en archivos en Espafia”. BBC News Mundo. La falta de
privacidad apoya un sistema econémico inmoral, asegura fildsofa mexicana. Disponivel em:
https://abrir.link/Ra1HS. Acesso em: 15 set. 2023.

134 Em 2017, o Supremo Tribunal Federal (STF) emitiu decisbes relevantes relacionadas a
regulamentacdo do uso do amianto crisotila no Brasil. O STF considerou validas cinco leis estaduais e
uma municipal que impunham restricbes ou proibicbes a extracdo e ao uso do amianto crisotila na
producdo de diversos materiais. A0 mesmo tempo, a mais alta corte brasileira declarou a
inconstitucionalidade de uma lei federal que autorizava a extracéo, industrializacdo, comercializacio e
distribuicdo dessa fibra mineral no pais. Essas decisdes foram fundamentadas na comprovacao
cientifica da natureza cancerigena do amianto e na inviabilidade de seu uso seguro, bem como na
existéncia de alternativas viaveis para a matéria-prima em questdo. O julgamento envolveu varias
Acdes Diretas de Inconstitucionalidade (ADIs) e uma Arguicdo de Descumprimento de Preceito
Fundamental (ADPF). A Confederacdo Nacional dos Trabalhadores da Indastria (CNTI) apresentou as
ADlIs 3356, 3357, 3937, 3406 e 3470, contestando leis restritivas dos estados de Pemambuco, Rio
Grande do Sul, Sdo Paulo, Rio de Janeiro e do municipio de Sido Paulo. Argumentava-se que as
legislacdes estaduais e municipais estavam em conflito com a legislacio federal sobre o tema. Além
disso, a Associacdo Nacional dos Magistrados da Justica do Trabalho (Anamatra) questionou a lei
federal que permitia 0 uso do amianto crisotila na ADI 4066. O STF entendeu que o artigo 2° da Lei
federal 9.055/1995 passou por um processo de "inconstitucionalizacdo" devido a evolucdo das
informacdes sobre os riscos do amianto crisotila a saiide e ao meio ambiente. Embora a lei tenha sido
promulgada quando ja havia preocupacbes sobre 0s riscos, 0 consenso posterior sobre a natureza
altamente cancerigena do mineral tornou-a incompativel com a Constituicdo Federal. Organizagcdes
nacionais e internacionais especializadas em saulde publica e saide ocupacional também concluiram
que o0 uso seguro do amianto era inviavel. A ministra Rosa Weber, relatora de vérias dessas ac¢des,
enfatizou o consenso cientifico sobre os danos a saude causados pela exposi¢do ao amianto. Ela
argumentou que ndo era razoavel admitir a compatibilidade dessa substancia com a Constituicdo, dada
a protecdo constitucional a saude e ao meio ambiente. Além disso, mencionou a Convencédo 162 da
Organizacdo Internacional do Trabalho (OIT), que tratava do banimento do amianto e recomendava
sua substituicdo progressiva por alternativas mais seguras. Em fevereiro de 2023, o STF concluiu o
julgamento de recursos relacionados a proibicdo da exploracdo do amianto crisotila € confirmou a
declaracdo de inconstitucionalidade da norma federal sobre o assunto. E importante observar que, por
uma questao de quérum, a lei federal que permitia o uso do amianto ndo foi declarada inconstitucional
em um dos julgamentos, a ADI 4066. No entanto, a inconstitucionalidade das leis estaduais foi


https://abrir.link/Ra1HS
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Antes de se explorar, em profundidade, o pensamento de Carissa Véliz, duas

questdes, de pronto, devem ser confrontadas. A primeira corresponde a uma possivel
afirmacéo, decorrente do senso comum moderno, de que os meios € 0s fins séo
independentes entre si. No caso dos dados pessoais, significaria afirmar que a mera
concessao desses dados, ou seja, sua simples captagcao pelos diversos atores e
dispositivos nao importaria, necessariamente, um uso deturpado deles enquanto
matéria prima, porquanto dependeria, ao fim e ao cabo, do tratamento e destinacéo
que a eles seria dado — um exemplo paralelo, mas que bem ilustra 0 que se quer
afirmar, corresponde a afirmag¢do, ndo raramente ouvida, de que “as armas nao
matam pessoas, as pessoas € que matam pessoas” 1.

Tal visdo meramente instrumentalista da tecnologia veria, nos artefatos por
ela produzidos, um suporte neutro e livre de valores, porquanto nao intrinsecamente
destinados a cumprir esse ou aquele objetivo, mas suscetiveis ao desejo humano
daqueles que os utilizariam. Essa ndo é a visdo adotada nessa obra; com efeito, tanto
a arquitetura externa quanto interna dos artefatos tecnolégicos cumprem fungdes
pensadas por aqueles responsaveis pela sua concepcao e construgcao. Tais fungdes
sao limitadas, efetivamente, pela imperiosa prestabilidade dos dispositivos (um objeto
tecnolégico concebido de maneira imprestavel, ou seja, que ndo funcione para os fins
que anunciadamente se destina, a nada serve enquanto técnica), mas também
carregam consigo aspectos socialmente delineados; ou seja, no mais das vezes,
poderiam ser construidos e configurados desse ou de outro jeito — razdo pela qual a

maneira como operam, com maior ou menor propensao a ofensa ou protecdo de

declarada de forma incidental nas outras ADIs. Essas decisdes do STF refletem um compromisso com
0s objetivos de desenvolvimento sustentavel, particularmente os relacionados ao consumo e producao
responsaveis, a acdo contra as mudancas climaticas, a protecio da vida aquética e terrestre, de acordo
com a Agenda 2030 da Organizacéo das Nacgbes Unidas (ONU). Para mais detalhes sobre as decisdes
do STF, é possivel consultar os acérddos completos das ADIs e da ADPF mencionadas. SUPREMO
TRIBUNAL FEDERAL. Especial Meio Ambiente: STF proibe extracdo e venda de amianto crisotila.
Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=509089&ori=1.
Acesso em: 15 set. 2023.

135 “Para 0 senso comum moderno, os meios e os fins sdo independentes entre si. Um exemplo: na
América dizemos “as armas ndo matam pessoas, as pessoas € que matam pessoas”. As armas sio
um meio que € independente dos fins que lhe da o utilizador, quer seja roubar um banco ou aplicar a
lei. Dizemos que a tecnologia é neutra, significando que ndo tem preferéncia entre 0s varios usos
possiveis em que é posta em uso. Esta é a filosofia instrumentalista da tecnologia, que € uma espécie
de produto espontdneo da nossa civilizacdo, e assumida irrefletidamente por muita gente”.
(FEENBERG, 2015, p. 124).


https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=509089&ori=1

79
direitos, com pendor, v.g., a proteger ou atacar bens juridicos, depende, ndo raro, da

intencionalidade daqueles que os concebem 36,

A outra questdo corresponde aos claros beneficios que vivenciamos na
atualidade, decorrentes do largo emprego da tecnologia. Sdo tantos que enumera-los
nos conduziria, inexoravelmente, a um rol exemplificativo. Isso também decorre da
amplitude que evola do préprio conceito de tecnologia'@’ e, por conseguinte, do de
dispositivos tecnologicos; no entanto, a mera vivéncia e experiéncia contemporanea
sa80 capazes de nos fornecerem uma profuséo de exemplos: o diuturno € instantaneo
contato com parentes e amigos por meio de aplicativos de mensagens e chamadas
de audio e de video, independente de distancias geograficas (mas ndo de sinal de
internet); a realizacdo de operagbes bancarias de forma remota; a marcagcéo de

consultas médicas e compromissos profissionais sem a dependéncia do horario

136 Retoma-se, nesse aspecto, o determinismo tecnol6gico criticado por Andrew Feenberg, em exemplo
emblematico por ele consignado, acerca da correlagdo entre a tecnologia e o trabalho infantil na Inglaterra. Nesse
sentido, discorre que: “consideremos a notavel antecipacdo das atitudes atuais nos movimentos de luta sobre a
extensdo do trabalho diario e sobre a mao-de-obra infantil, em meados do século XIX, na Inglaterra. Os debates
sobre a lei fabril de 1844 foram inteiramente estruturados em torno da oposicdo entre imperativos tecnolégicos e
ideologia. Lord Ashley, o principal lider a favor da regulamentacéo, protestou que “a tendéncia para os vérios
aperfeicoamentos das maquinas caminha no sentido de substituir o emprego de homens adultos e de colocar o
trabalho de criancas e mulheres no seu lugar. Qual serd o efeito sobre as geragbes futuras se a sua fragil
constituicéo ficar subordinada, sem limitagcdes ou controlo, a essas a¢des destrutivas?” (2017, p. 84).

37 Alberto Cupani bem discorre sobre o conceito polissémico do termo “tecnologia”, ao ensinar que
"Aquilo que denominamos tecnologia se apresenta, pois, como uma realidade polifacetada: ndo apenas
em forma de objetos e conjuntos de objetos, mas também como sistemas, como processos, como
modos de proceder, como certa mentalidade. A essa presenca miiltipla devemos acrescentar uma
patente ambiguidade daquilo a que aludimos como tecnologia. Invariavelmente, toda realizacdo
tecnolégica vai acompanhada de alguma valoracdo, positiva ou negativa. Em certos casos, como no
das armas de destruicdo em massa ou da poluicdo ambiental resultante da industrializacéo,
consideramo-las como algo condenavel, que desejariamos ndo existisse. Em outros, como no das
vacinas, do transporte confortavel ou do cinema, a maioria das pessoas vé nessas realiza¢des algo
que veio beneficiar a espécie humana. Mas a propésito da maior parte dos objetos e processos
tecnolégicos ha lugar para a dissensdo, permanente ou circunstancial” (2016, p. 12). Em sentido
parecido, também Andrew Feenberg: “A tecnologia ndo pode continuar a ser considerada nem como
uma colecio de dispositivos nem, de um modo mais geral, como a soma de meios racionais. Essas
sdo definicdes tendenciosas suscitam a questdo da significAncia social e dos envolvimentos da
tecnologia. Enquanto objeto social, a tecnologia precisa de estar sujeita a uma interpretacdo, como
qualquer outro artefato cultural, mas geralmente é excluida das ciéncias humanas. Asseguram-nos que
a sua esséncia reside numa funcio tecnicamente explicavel, em vez de um significado interpretavel
por via hermenéutica. No maximo, os métodos das ciéncias humanas apenas podem trazer alguma luz
aos aspetos extrinsecos da tecnologia, como a questdo das embalagens e da publicidade, ou as
reacbes populares as inovacdes consideradas controversas, como a energia nuclear. O determinismo
tecnolégico extrai a sua forca a partir dessa atitude. Se ignorarmos a maioria das ligacbes entre
tecnologia e sociedade, ndo é surpresa que a tecnologia nos possa aparecer como algo gerador de si
préprio” (2017, p. 87).
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comercial e de um atendente humano; o acesso a documentos pessoais outrora

validos apenas se portados em seu formato fisico, entre varios outros.

Nado ha o que se discutir sobre os proveitos decorrentes do avango
tecnoldgico. O que emerge desse questionamento é: e os efeitos deletérios? Sao
intrinsecos a esse avan¢o? Levando-se também em conta esses prejuizos, a
conformacao tecnologica (o atual “estado da arte”) ndo poderia ser diferente, e, quem
sabe, se n&o idéntico, tdo proveitoso quanto? E, para o que nos interessa enquanto
objeto principal de reflexédo, a concepgao leve e pesada dos dispositivos atuais n&do
poderia ser feita sem intencionar a massiva coleta e tratamento de dados pessoais?
Ao fim e ao cabo, em um mundo hiperconectado e dependente das modernas
tecnologias de informac&o e comunicagao, ha espago para uma concep¢ao capaz de
proteger a privacidade das atividades de transferéncia internacional de dados
pessoais?

A resposta adotada no trabalho é positiva, e perpassa por uma compreensao
critica da tecnologia. Tal compreensdo encontra eco, justamente, nas principais
reflexdes apresentadas por Carissa Véliz, no entanto, antes de discuti-las, na medida
que invocamos o termo ‘“privacidade”, e considerando o0s dados pessoais como
conexos, mas ndo idénticos, aos sentidos atribuidos a esse vocabulo, necessario
também se faz uma abordagem, por mais que n&do exaustiva, do que usualmente
denomina.

A verdadeira complexidade da questéo da privacidade nao reside apenas na
definicdo semantica’® do termo, mas sim na necessidade de construir uma
metalinguagem adequada para abordar esse conceito. Conforme apontado por Danilo

Doneda, a privacidade muitas vezes é usada para atender a necessidades estruturais

138 O proprio termo “privacidade” comporta certa polissemia em sua significacéo lexicografica, oscilando
ora entre as nog¢bes circundantes a “intimidade da vida”, ora mais proximo de um sentido de
“confidencialidade”. Nesse contexto, € definido pelo linguista Aurélio Buarque de Holanda como verbete
derivado de um anglicismo (privacy), cujo significado remeteria a “vida privada, vida intima, intimidade”
(FERREIRA, 1986. p. 1394). Privado, por sua vez, é definido pelo linguista como algo que “nédo é
publico; particular’. Por fim, o termo privar é definido como “conviver intimamente, ser infimo”. Outro
linguista, Antonio Houaiss, define como sindnimos do termo Privacidade os vocabulos ‘“infimidade,
privatividade, vida intima”. Privado, por sua vez, ostenta os sinénimos “confidencial, reservado, secreto,
sigiloso” (HOUAISS, 2003, p. 536).
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especificas, assumindo diferentes significados de acordo com o contexto legal’3®, o

que dificulta sua redug&o a um unico sentido comum (DONEDA, 2006, p. 103).
Doneda sugere que, em vez de se concentrar exclusivamente na definicdo da
privacidade, é essencial compreender o que se espera dessa definicdo'#. Ele
argumenta que uma abordagem eficaz envolve tracar um panorama abrangente da
esfera privada da pessoa, levando em consideragcao fatores sociais, culturais e
politicos que a influenciam#1.
Nesse contexto, Marcel Leonardi destaca quatro teorias que buscam

conceituar a privacidade de forma unitaria: o direito a ser deixado s6'?, a protecéo

3% No mesmo sentido Marcel Leonardi, ao afirmar que a expresséo “privacidade” tornou-se uma
“palavra-camaledo” (...). In. LEONARDI, 2011, p. 46.

140 O que significa se indagar que tipo de definicdo apresentara naquele contexto linguistico especifico,
0 que se remete as questdes outrora trabalhadas, referentes a importancia dos “jogos de linguagem”
na construgdo e compreensio dos conceitos.

41 Em pese tenha Danilo Doneda intuido sobre a necessidade de se considerar os fatores sociais e
culturais no que tange a proépria definicdo da privacidade e, por conseguinte, de sua protecdo, ndo
avancou a um delineamento mais profundo do que isso consistiria ao se ter em conta a posicédo
brasileira como col6nia digital dos paises de centro.

142 Muitas vezes referenciado com o termo original em inglés — the right to be let alone — esse contorno
do direito a privacidade vem sendo debatido, ha mais de um século, nos Estados Unidos, tendo o seu
reconhecimento, principalmente, a partir da atividade da Suprema Corte. Denominado, em seu viés
juridico-protetivo, de right to privacy, a génese moderna desse direito esta ligada a um artigo escrito,
no ano de 1890, pelos juristas Samuel Warren e Louis Brandeis, publicado na revista Harvard Law
Review, denominado The right to privacy. Por meio desse escrito, 0s juristas criticaram a invasio da
privacidade social pela imprensa da época, com a exposicdo, em publico, de fatos privados.
Transcreve-se, por oportuno, pequeno excerto do artigo, em que justificam tal perspectiva: “Fotografias
instantaneas e empresas de jornais invadiram os recintos sagrados da vida privada e doméstica; e
inameros dispositivos mecanicos ameagam confirmar a previsao de que "o que € sussurrado no armario
sera proclamado do alto da casa". Durante anos tem havido um sentimento que a lei deve propor algum
remédio para a circulacdo ndo autorizada de retratos de pessoas privadas; E o mal da invasédo da
privacidade pelos jornais, hd& muito sentida, tem sido discutida recentemente [...]” (WARREN;
BRANDEIS, 1890, p. 195). Original em inglés: Instantaneous photographs and newspaper enterprise
have invaded the sacred precincts of private and domestic life; and numerous mechanical devices
threaten to make good the prediction that "what is whispered in the closet shall be proclaimed from the
house-tops.” For years there has been a feeling that the law must afford some remedy for the
unauthorized circulation of portraits of private persons; and the evil of the invasion of privacy by the
newspapers, long keenly felt, has been but recently discussed [...](idem). Ndo que a privacidade ndo
tivesse sido, antes, mencionada em ambito norte-americano: 0 mérito desse artigo é o de deslocar o
amago da protecdo conferida pela privacy de uma perspectiva privatista, ligada a propriedade, para um
carater pessoal, em viés constitucional. Além disso, bem representa o sentimento social, politico e
econdmico vivido naquele contexto, em que era efervescente a disseminacdo da comunicacdo em
novas plataformas, a época, consideradas tecnolégicas. Ndo deve, entretanto, se confundir com a
moderna concepcédo de privacidade e de dados pessoais, visto que, a cada época, a prépria
necessidade de um conceito de privacidade obedece a necessidades distintas. Nesse sentido, Danilo
Doneda: “O artigo € inédito ao propor uma for¢a inédita ao novo right to privacy, e também é mais que
mero reflexo de uma época, fazendo estender sua influéncia por algumas de suas caracteristicas: (i)
partia-se de um novo fato social, que eram as mudancas trazidas para a sociedade pelas tecnologias
da informacédo (jornais, fotografias) e a comunicacido de massa, fendmeno que se renova e continua
moldando a sociedade futura; (i) o novo “direito a privacidade” era de natureza pessoal, e ndo se
aproveitava da estrutura da tutela da propriedade para proteger aspectos da privacidade; (iiij) no que
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contra interferéncias de terceiros, a preservacdo de segredos ou informacdes

confidenciais e o controle sobre informacdes e dados pessoais. Embora todas essas
teorias sejam relevantes para a compreensao da privacidade, Leonardi argumenta
que uma abordagem exclusiva baseada em informacgdes e dados pessoais pode ser
limitada, uma vez que exclui aspectos privados que nao estao relacionados a tais
informagbes’3. Ele enfatiza que a privacidade ndo €, portanto, apenas uma
prerrogativa individual subjetiva, e nem se resume, unicamente, aos dados pessoais,
mas abrange o que a sociedade considera, em todos esses aspectos, adequado
proteger’#4.

H4a, portanto, algum consenso entre os estudiosos de que a privacidade
requer uma definicdo ampla e pluralista para se adequar a realidade do ser humano'4°.
Isso ocorre porque a protecao da privacidade esta intrinsecamente ligada a dignidade
da pessoa humana e envolve a capacidade de se controlar informacdes pessoais,
bem como a construcdo de uma esfera pessoal na qual as pessoas tém liberdade de
escolha e desenvolvimento de sua propria personalidade. Nesse sentido, a
privacidade ndo € um conceito finalista, mas sim um instrumento para proteger a
dignidade das pessoas.

Ao se insistir na pluralidade do conceito de privacidade, o que se objetiva,
verdadeiramente, é posiciona-lo e distingui-lo em um universo seméantico que habita
em companhia do sentido dado aos “dados pessoais’. Isso porque, ainda que teorias

unitarias tendam a confundi-los, identificando-os plenamente um com o outro, ndo ha

interessa somente aos EUA, o artigo abriu caminho para o reconhecimento (que porém ainda tardaria
décadas) do direito a privacidade como um direito constitucionalmente garantido” (DONEDA, 20086, p.
139).

143 _eonardi ndo adota, assim, qualquer dessas teorias unitarias, mas antes as condensa, a fim de criar
um conceito pluralista de privacidade. Nesse sentido afirma, inclusive, que “a insisténcia em isolar as
caracteristicas essenciais da privacidade e reuni-las em um conceito unitario, aplicavel indistintamente
em quaisquer situacdes, é tarefa que tende a fracassar” (LEONARDI, 2011, p. 51).

44 Assim como Doneda, compreende-se que Leonardi, apesar de ter bem intuido a questdo, ndo
avancou a um delineamento mais autdnomo e auténtico no que toca as pretensées brasileiras.

145 Além de Doneda (2006) e Leonardi (2011), poderiamos elencar as conceituaces apresentadas por
Tatiana Malta Vieira, ao lecionar que: “buscando um conceito abrangente, o direito a privacidade
consistiria em um direito subjetivo de toda pessoa — brasileira ou estrangeira, residente ou transeunte,
fisica ou juridica — ndo apenas de constranger os outros a respeitarem sua esfera privada, mas também
de controlar suas informacdes de carater pessoal — sejam estas sensiveis ou ndo — resistindo as
intromissfes indevidas provenientes de terceiros” (VIEIRA, 2007, p. 23); e por Jodo Carlos Zanon, para
quem “é possivel identificar, entretanto, em todos os sentidos atribuidos ao direito a privacidade certo
consenso, que corresponderia a ter por caracteristica basica a pretensao de estar separado de grupos,
mantendo o individuo livre da observacéo de outros” (ZANON, 2013, p. 36) .
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como considera-los amalgamados; enquanto a privacidade comporta aspectos

distintos do expresso pelos dados pessoais, esses se sobrelevam no contexto
contemporaneo, ultrapassando o carater privado das outras definicées de privacidade
mais voltadas a protec¢ao individual contra ingeréncias alheias em questdes intimas e
pessoais, para denotar como o esquadrinhamento social provoca efeitos deletérios
supraindividuais, atingindo, em verdade, 0s mais caros valores coletivos, entre eles,
o da democracia.

Desse modo, também é da pluralidade que advém a marca distintiva dos
conceitos. Ao nos referirmos a “privacidade”, o que se sobreleva é o aspecto pessoal
e privado do instituto, vinculado a nog¢do de um direito individual estatico, de um ser
humano que se deseja se opor, em sua esfera intima, a todos os outros; quando
mencionados, porém, os dados pessoais, destacamos, a partir do que leciona Stefano
Rodota, a dinamicidade do conceito, voltado ao exercicio do direito a igualdade
perante a coletividade'46.

Com essa distingdo n&o se afirma, entretanto, que a informagéo contida em
dados pessoais nao possa revelar aspectos da privacidade que dizem respeito a
componentes individuais do sujeito. Nem quer se afirmar que tal conteudo detenha
valor diminuido para o titular dos dados pessoais. Ao revés. A exposicdo da
privacidade, seja ela veiculada diretamente por midias fotograficas ou videograficas,
seja por meio de informacdes obtidas a partir de dados pessoais, costuma causar ao
lesado intenso sofrimento, visto que desnudado em sua esfera intima, cuja
participacdo ndo é dada a sociedade em geral.

Os dados pessoais, em alguma medida, levam em consideragéo, quando n&o
englobam, o instituto da privacidade. Essa € a raz&o pela qual certos autores afirmam
ser a tutela dos dados pessoais uma evolucéo do préprio conceito de privacidade’’.

Sem adentrar nessa discusséo, afirma-se apenas que o direito a prote¢cdo dos dados

146 Nesse sentido escreve o jurista italiano: “o direito ao respeito da vida familiar reflete, primeira e
principalmente, um componente individualista: este poder basicamente consiste em impedir a
interferéncia na vida privada e familiar de uma pessoa. Em outras palavras, é um tipo de protecéo
estatico, negativo. Contrariamente, a protecdo de dados estabelece regras sobre os mecanismos de
processamento de dados e estabelece a legitimidade para a tomada de medidas — i.e. € um tipo de
protecdo dinamico, que segue o dado em todos os seus movimentos” (RODOTA, 2008, P. 17).

147 Nesse sentido, Danilo Doneda: “A necessidade de funcionalizacéo da protecédo da privacidade fez,
portanto, com que ela originasse uma disciplina de protecdo de dados pessoais, que compreende
pressupostos ontolégicos idénticos aos da propria protecio da privacidade: pode-se dizer que é a sua
“continuacio por outros meios”. (DONEDA, 20086, p. 27).
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pessoais, frente toda essa complexidade até agora apresentada, € auténomo e

especifico dos demais concernentes a matéria, merecendo, em raz&do disso,
consideracao especial e apartada’®.

O direito a protegdo de dados pessoais possui, nesse contexto, objeto
proprio’#®: a tutela das informacges relativas a individuo especifico ou especificavel.
O valor subjacente a norma, por sua vez, diz respeito a prote¢do do préprio individuo
e de sua dignidade contra ingeréncias ndo democraticas em sua existéncia, mormente
aquelas destinadas a ferir o principio da igualdade que sustenta, em larga medida, o
diploma constitucional em vigor no Brasil'®® - de tal modo que os reflexos de uma
atividade discriminatéria no bojo da sociedade podem acarretar efeitos devastadores
para a paz social, podendo se desdobrar sobre agrupamentos sociais inteiros.

Em sua perspectiva estatica ou dindmica, portanto, os dados pessoais revelam
que seu intrincado delineamento e a prodigalidade com que se espraiam em diferentes
e relevantes aspectos da vida individual e coletiva dos individuos apenas reforcam a
acuidade com que Carissa Véliz expde a questao da privacidade: a compreendendo,
justamente, em sua complexidade, e dedicando momentos especificos para tratar de
diferentes temas com as nuances necessarias, a exemplo do que faz em tdpico

dedicado a toxicidade dos dados pessoais.

148 Sobre a questéo o escélio de Jodo Carlos Zanon: “Os bens juridicos tutelados pela privacidade e
pelo direito a protecdo dos dados pessoais ndo sdo coincidentes. Na privacidade, tutela-se a
integridade psiquica do individuo (a necessidade humana de ter para si uma esfera de reserva). A
protecdo dos dados pessoais resguarda a pessoa de ndo ser discriminada pelas suas crencas
religiosas, suas opinibes politicas e filoséficas, por sua etnia, condi¢cdes de salde ou orientacao sexual;
proteger os dados pessoais significa, também, evitar que o individuo seja impedido de acessar bens e
servicos, a principio sé oferecidos aqueles com bons credenciais; conferir protecio aos dados pessoais
implica, ainda, livrar-se de etiquetas e chancelas. Portanto, com a protecio aos dados pessoais, busca-
se, sobretudo, a n&o discriminacio, a ndo exclusdo e a promocao da liberdade”. (ZANON, 2013, p.
151).

149 No Brasil, a Lei Geral de Protecédo de Dados (LGPD) conceitua “dado pessoal” da seguinte forma:
“Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacao relacionada a pessoa natural
identificada ou identificavel”.

SUNesse sentido, novamente Stefano Rodota: De fato, coletar dados sensiveis e perfis sociais e
individuais pode levar a discriminacdo; logo, a privacidade deve ser vista como “a protecdo de escolhas
de vida contra qualquer forma de controle publico e estigma social” (L. M. Friedman), como a
“reivindicacéo dos limites que protegem o direito de cada individuo a ndo ser simplificado, objetivado,
e avaliado fora de contexto” (J. Rosen). Ja que os fluxos de informacdo ndo contém somente dados
“destinados para fora” — a serem mantidos longe das mios alheias —, mas também dados “destinados
para dentro” — sobre os quais talvez a pessoa queira exercer o “direito de ndo saber” —, a privacidade
deve ser considerada também como o “direito de manter o controle sobre suas préprias informacdes e
de determinar a maneira de construir sua prépria esfera particular. Ao reivindicar a autonomia do
individuo na sociedade da informacdo, uma decisdo histérica da Corte Constitucional Alema de 1893
reconheceu a “autodeterminacéo informativa” (RODOTA, 2008, p. 15).
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Nesse contexto, o primeiro aspecto da toxicidade dos dados pessoais

enfocado pela autora € o que chama de “vidas envenenadas’. Nesse sentido, enfatiza
como as pessoas, individualmente consideradas, sao afetadas pela coleta, tratamento
e emprego de dados pessoais pelas empresas atuantes no mundo digital — em
verdade, ndo apenas pelas empresas, mas também pelo Estado, mormente em suas
atividades vinculadas ao privilegio que lhe foi concedido em sua passagem a
modernidade: 0 monopdlio da violéncia legitima.

Cientes de que a seguranga dos dados pessoais € uma questdo crucial nos
tempos modernos, com o potencial de afetar profundamente a vida das pessoas, as
reflexdes propostas por Carissa revelam que, quando essas informag¢des caem em
maos erradas, os resultados podem ser devastadores'®!, e a recuperagdo é quase
impossivel (VELIZ, 2021, p. 131). Nesse contexto, a verdade é que qualquer pessoa
pode ser afetada, mesmo que ndo tenha segredos obscuros. Dados aparentemente
mundanos, como passaportes, carteiras de identidade, nomes, enderecos e
informacdes bancarias, podem ser alvos de ataques e causar estragos na vida de
seres humanos'™?. A pesquisa apresentada por Carissa indica que a maioria das
pessoas experimentou alguma forma de violac&o de privacidade online, desde roubo

de identidade até humilhagdo publica e problemas com softwares espides’3,

51 Um exemplo impactante dessa realidade ocorreu em 18 de agosto de 2015, quando mais de 30
milhbes de individuos tiveram seus dados pessoais expostos na internet. Hackers divulgaram o banco
de dados completo dos clientes do Ashley Madison, um site de encontros que facilitava casos
extraconjugais. Os dados incluiam nomes, enderecos, preferéncias, cédigos postais € nimeros de
cartdo de crédito dos usuarios, incluindo aqueles que haviam cancelado suas inscri¢des. O prop6sito
dos hackers era punir os infiéis, uma motivacdo moralmente questionavel

152 Um exemplo de roubo de identidade ocorreu com Ramona Maria Faghiura, na Espanha, em janeiro
de 2015. A vitima foi acordada por dois homens, que a detiveram com base em um mandado de pris&o.
Mesmo afirmando sua inocéncia e que era vitima de roubo de identidade, Ramona foi presa e passou
anos lidando com o sistema de justica espanhol, gastando grandes quantias de dinheiro em advogados
e enfrentando graves problemas psicolégicos. Sua vida foi profundamente afetada, embora ela ndo
tivesse cometido crime algum. Diferentemente do caso anterior, 0 de Ramona Maria Faghiura nio
obteve, das midias brasileiras, qualquer atencdo. Tanto é que se reproduz, para consulta, a mesma
matéria jornalistica indicada por Carissa Véliz (VELIZ, 2021, p. 132), ante a auséncia de matérias, em
portugués, sobre o caso: EL PAIS. “Me han robado la identidad y estoy a base de lexatin; yo no
soy una delincuente”. Publicado em 24 de agosto de 2016. Disponivel em:
https://elpais.com/politica/2016/08/23/actualidad/1471908298_138488.html. Acesso em: 20 ago. 2023.
153 A pesquisa em questdo foi conduzida pela prépria Carissa Véliz, em parceria com Sian Brooke
(pesquisadora do Departamento de Metodologia da Universidade de Oxford — Oxford Internet Institute),
e encontra-se hospedada no site: PHILARCHIVE.ORG. Views on Privacy. a survey. Disponivel em:
https://philarchive°rg/rephilarchive.orgc/BROVOP-3. Acesso em: 20 ago. 2023. Uma referéncia na
midia brasileira sobre a pesquisa pode ser encontrada no sife: FOLHA DE S. PAULO. E preciso acabar
com o modelo digital baseado nos dados pessoais, diz professora. Disponivel
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Outro crime relacionado a dados é a extorsdo, que envolve 0 uso de

informagdes pessoais roubadas para chantagear as vitimas. Um exemplo chocante
foi o ataque a uma clinica de cirurgia estética na Lituania, onde pacientes foram
chantageados com a ameaca de revelar fotos privadas e informagdes pessoais
(VELIZ, 2021, p. 133).

Esses incidentes destacam a urgéncia de proteger os dados pessoais em um
mundo digital cada vez mais vulneravel. A exposi¢cao de informagdes pessoais pode
ter um impacto profundo e devastador na vida das pessoas (singularmente
consideradas, e mesmo em seus familiares e demais pertencentes a circulos proximos
de trabalho e amizade), e € um desafio que afeta ndo apenas individuos, mas também
governos e empresas.

No Brasil, talvez o caso mais célebre de afronta a privacidade e ao direito
individual daqueles que expde dados intimos em ambientes virtuais seja composto
pelos fatos que envolveram a atriz Carolina Dieckmann, vitima de invasao de seus
computadores e vazamento de conteudo pessoal. Editou-se, a partir disso, a Lei
Carolina Dieckmann'®#, oficialmente conhecida como Lei n® 12.737/2012, que trata da
criminalizacdo de invasdo de dispositivos informaticos e a divulgacédo nao autorizada
de informagdes privadas na internet, em resposta a um caso de violagdo de
privacidade e divulgagéo n&o autorizada de fotos da atriz Carolina Dieckmann. A lei é
importante no Brasil porque estabelece medidas legais para lidar com crimes
cibernéticos, proteger a privacidade online e responsabilizar aqueles que violam
sistemas de computadores e divulgam informacdes pessoais sem consentimento. Ela
tem como objetivo fortalecer a seguranca cibernética e garantir a protecdo dos dados
pessoais, sendo um marco na regulamentacéo das atividades online no pais.

O segundo aspecto da toxicidade dos dados pessoais € chamado de
“‘instituicdes envenenadas”. A vulnerabilidade dos dados pessoais ndo se limita
apenas aos individuos; ela também se estende as instituicbes que os armazenam e

analisam. Qualquer forma de armazenamento de dados pode potencialmente

em:https://www1 .folha.uol.com.br/tec/2021/01/e-preciso-acabar-com-o-modelo-digital-baseado-nos-
dados-pessoais-diz-professora.shtml. Acesso em: 20 ago. 2023.

154 Ha mais de uma década em vigor, a Lei Carolina Dieckmann (Lei n. 12.737/2012) foi aprovada
menos de dois anos apoés a divulgacio de imagens intimas da atriz, que teve seu computador invadido
e 36 fotos roubadas, além de sofrer uma tentativa de extorsdo. Desde entdo, invadir computadores,
celulares e outros aparelhos &, no Brasil, crime punivel com prisio.
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desencadear um desastre que afeta negativamente uma empresa, prejudica sua

reputacado, reduz sua participacdo de mercado e, em casos extremos, resulta em
processos judiciais onerosos ou até mesmo em acusacdes criminais. Empresas que
acumulam mais dados do que o necessario, estdo, de certa forma, na forma como vé
Carissa Veéliz, criando um risco para si mesmas.

Embora algumas empresas tenham conseguido sobreviver a desastres de
dados, nem todas tém a mesma sorte. Um exemplo notavel € o caso “Ashley
Madison”, cuja empresa, apesar do vazamento de dados em larga escala, parece ter
economicamente se recuperado — ainda que sua imagem tenha sido danificada, e sua
reputacéo, abalada’®,

Outro exemplo é a Meta, que, apesar de ter sobrevivido a varios escandalos
relacionados aos dados dos usuarios, enfrentou sérias criticas e perdeu a confianca
do publico. A empresa pode enfrentar desafios no longo prazo se um concorrente mais
ético surgir. Em uma pesquisa recente, a Meta foi classificada como a empresa de
tecnologia menos confiavel pelos participantes, recebendo uma pontuagao
extremamente baixa — e, embora a Meta tenha conseguido manter sua posicéo
dominante até agora, sua falta de respeito a privacidade pode eventualmente afetar
sua posicao no mercado. Consoante salientado pela fildsofa mexicana-espanhola,
trabalhar na Meta deixou de ser uma fonte de orgulho para muitos de seus
funcionarios e ex-funcionarios (VELIZ, 2021, p. 135).

A licdo a ser aprendida, conforme a autora, é que, assim como qualquer
substancia toxica, o0 manuseio de dados sensiveis requer precaugdo e
responsabilidade. Quando ocorrem falhas graves, o resultado pode ser a morte de
uma empresa. Um exemplo notdrio é o caso da Cambridge Analytica, que entrou em
processo de insolvéncia e encerrou suas operagdes apds a revelacdo de suas praticas

de influéncia politica com dados pessoais de eleitores. Da mesma forma, o Google

155 Noticias dao conta que, apds o vazamento de dados, a empresa demorou, aproximadamente, dois
anos para se mostrar, novamente, lucrativa. No entanto, ndo ha rumores de que os problemas
vivenciados anos atras tenham desestimulado o acesso e concessdo de dados — e 0s lucros deles
provenientes — para milhdes de usuérios. Com efeito, durante a pandemia, verificou-se que 0 nidmero
de usudrios subiu de 60 milhdes para 70 milhdes — acréscimo superior a 10% (dez por cento). Nesse
sentido: DANA, Samy. Ashley Madison: o que a economia nos diz sobre a traicdo. JP News.
https://jovempan.com.br/arquivo/samy-dana/ashley-madison-0-que-a-economia-nos-diz-sobre-a-
traicao.html. Acesso em: 20 ago. 2023.
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encerrou sua rede social, o Google+, depois que falhas em seu projeto permitiram que

desenvolvedores externos tivessem acesso aos dados pessoais dos usuarios.

Mesmo que uma instituicdo sobreviva a um escandalo de dados, o custo pode
ser exorbitante. A Meta, por exemplo, foi multada em bilhdes de ddlares nos Estados
Unidos e no Reino Unido devido a varias violagbes de privacidade. Com a
implementac&o do Regulamento Geral de Prote¢céo de Dados (RGPD) na Europa, as
multas podem chegar a 4% da receita ou 20 milhdes de euros, o que for maior°e.
Instituicbes que ndo mudarem suas praticas enfrentardo multas mais pesadas e
frequentes, pois a regulamentacdo visa alinhar os interesses das empresas com a
protec&do dos dados dos clientes (/dem).

No caso do Brasil, com a Lei Geral de Protecdo de Dados (LGPD), as
penalidades também sdo severas. A multa por violacdo pode atingir até 2% do
faturamento da empresa, limitada a R$ 50 milhdes por infragdo, dependendo da
gravidade da situagéo. Assim como o RGPD na Europa, a LGPD visa garantir que as
empresas tratem os dados pessoais de forma segura e responsavel’®’. A diferenca
entre os diplomas normativos esta no limite maximo das multas, que na LGPD é
fixado, mas que ainda assim pode representar uma perda colossal, especialmente
para empresas com receita elevada. Isso reforca a importancia de politicas rigorosas
de conformidade com a lei para evitar prejuizos substanciais.

Em alguns casos, as violagdes de dados n&o resultam apenas em multas,
mas também causam danos significativos a reputacéo e a seguranga de um pais. Um
exemplo disso foi o ataque cibernético ao Escritério de Gerenciamento de Pessoal
dos Estados Unidos em 2015, que resultou no roubo de milhdes de registros sensiveis
do governo, incluindo informagdes sobre funcionarios federais. Esse tipo de violagao
nao apenas prejudica a imagem de uma instituicdo, mas também coloca em risco a

seguranga nacional (/bidem, p. 136).

156 Cf. art. 83, RGPD.

157 Recentemente, a ANPD determinou a suspensdo cautelar do tratamento de dados pessoais para
treinamento da IA da Meta, estabelecendo multa diaria de R$ 50 mil por eventual descumprimento.
GOV.BR. Diario Oficial da Unido. Despacho Decisério n° 20/2024/PR/ANPD. Processo n°
00261.004509/2024-36. Interessado: META PLATFORMS INC - FACEBOOK SERVICOS ONLINE DO
BRASIL. Disponivel em: https://www.in.gov.br/en/web/dou/-/despacho-decisorio-n-20/2024/pr/anpd-
569297245. Acesso em: 10 jul. 2024.
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No Brasil, o caso mais emblematico envolvendo a malversacdo de dados

pessoais por uma empresa privada talvez corresponda ao vazamento de dados de
quase 2 milhées de usuarios, pela empresa Netshoes, no més de dezembro de
20178 O vazamento revelou o nome, data de nascimento, endereco, CPF e
informacdes de pedidos de 1.999.704 contas de clientes. Além disso, 0 incidente
vazou informacgdes de servidores publicos que estavam cadastrados no banco de
informagbes da empresa'’®. Para se ver livre de um processo milionario, a empresa
de venda de artigos esportivos pela internet firmou um Termo de Ajustamento de
Conduta (TAC) com o Ministério Publico do Distrito Federal e Territérios (MPDFT) e
aceitou pagar R$ 500 mil a titulo de indenizagdo por danos morais coletivos'®. Nao
ha noticia, no entanto, que tal fato tenha abalado a confianga do consumidor nacional

nessa varejista'®!.

S8MOREIRA, Braitner. Netshoes devera procurar 2 milhGes de clientes afetados por vazamento, diz
MP. G1-DF. Publicado em 26 jan. 2018. Disponivel em: https://g1.globo.com/df/distrito-
federal/noticia/mp-pede-que-netshoes-tome-providencia-apos-vazamento-de-2-milhoes-de-
contas.ghtml. Acesso em: 20 ago. 2023.

58 Entre os emails de érgéos publicos cadastrados havia contas, segundo o MPDFT, do Tribunal de
Contas da Unido (TCU), da Camara dos Deputados, do Tribunal de Justica do Distrito Federal e
Territérios (TJDFT), da Policia Federal, do Superior Tribunal de Justica (STJ), do Supremo Tribunal
Federal (STF), do Ministério da Justica e da Advocacia-Geral da Unido e Presidéncia da Republica.
160 DANTAS, Thaile. Netshoes tera de pagar R$ 500 mil por vazamento de dados de milhdes de
clientes. JusBrasil. Disponivel em: https:/mwww jusbrasil.com.br/noticias/netshoes-tera-de-pagar-r-
500-mil-por-vazamento-de-dados-de-milhoes-de-clientes/685006882. Acesso em: 20 ago. 2023.

61 De acordo com a plataforma “ReclameAQUI”, a empresa Netshoes conta, no més de agosto de
2023, com avaliacdo de confiabilidade geral de “8,3”: nivel considerado “6timo”, o maior da plataforma
— e superior a outras empresas do setor, como a “Centauro” (indice 7,4, considerado “bom”) e a “Nike”
(indice 7,5, considerado “bom”). RECLAME AQUI. Netshoes. Disponivel em:
https://www.reclameaqui.com.br/empresa/netshoes/. Acesso em: 20 ago. 2023. Consoante informa o
site — largamente conhecido em solo nacional como indicador da qualidade do servigo prestado por
empresas que atuam em ambito digital — baseado nas avaliagdes dos consumidores, 0 Reclame Aqui
analisa alguns critérios para a formulacdo da reputacdo. Sio eles: indice de Resposta (IR) -
Porcentagem de reclamacdes respondidas, sendo que apenas a primeira resposta € considerada;
Média das Avaliagbes (Nota do Consumidor) (MA) - Leva em consideracdo apenas reclamacgdes
finalizadas e avaliadas. Corresponde a média aritmética das notas (variando de 0 a 10) concedidas
pelos reclamantes para avaliar o atendimento recebido. indice de Solucéo (IS) - Leva em consideracdo
apenas reclamacdes finalizadas e avaliadas. Corresponde a porcentagem de reclamacgbes onde os
consumidores, ao finalizar, consideraram que o problema que originou a reclamacio foi resolvido;
indice de Novos Negécios (Voltaria a fazer negécios?) (IN) - Leva em consideracdo apenas
reclamacgdes finalizadas e avaliadas. Corresponde a porcentagem de reclamacdes onde os
consumidores, ao finalizar, informaram que, sim, voltariam a fazer negécios com a empresa. Para
calculo da Avaliacdo do Reclame AQUI (AR) é feita uma média ponderada baseada nesses critérios.
Todos eles possuem valores que variam de 0 a 100, com excec¢io da Média (varia de 0 a 10), assim o
valor da média das avaliacbes é multiplicado por 10, para estar na mesma escala das demais. Os
critérios possuem pesos distintos, conforme segue: indice de Resposta - Peso 2; Média das Avaliacdes
(Nota do Consumidor) - Peso 3; indice de Solucéo - Peso 3; indice de Novos Negécios (Voltaria a fazer
negécios?) - Peso 2. Assim a féormula para obtencéo da Avaliacdo do Reclame AQUI é a seguinte: AR
=((IR*2)+ (MA*10*3)+ (IS*3)+ (IN*2)/100. Para 8 =< AR <= 10, OTIMO; para 7 =< AR <=
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Apbés tratar das “vidas” e “instituicées”, Carissa se dedica ao que nomeia de

“sociedades envenenadas”. Conforme a autora, ha quatro maneiras principais de se
envenenar as sociedades com a ma administracido de dados pessoais, que pode:
“‘comprometer a seguranca nacional, podem ser usados para corromper a democracia,
podem ameacar as sociedades liberais ao promover uma cultura de exposicao e
vigilantismo, e podem colocar em risco a seguranca dos individuos”. (VELIZ, 2021, p.
137).

Quanto ao primeiro aspecto concernente as “sociedades envenenadas”, o que
busca salientar a autora — algo que continuara realizando em sua obra, ao longo dos
outros enfoques — € a necessidade urgente de uma regulamentacdo e seguranca
cibernética eficaz, uma vez que a vulnerabilidade aos ataques desse tipo e ao uso
indevido de dados € uma preocupacao crescente em todo o mundo. A fim de justificar
sua posicdo, apresenta exemplos que demonstram, a um, como a ma administragao
de dados pessoais pode representar uma ameaca significativa a segurancga nacional
— 0 que a frente fara em relacdo a privacidade dos cidaddos e a integridade das
instituicbes democraticas.

Um exemplo marcante € o caso da Equifax, uma das maiores corretoras de
dados e agéncias de crédito do mundo, que sofreu uma violagdo de seguranca
cibernética em setembro de 2017. Nesse incidente, criminosos acessaram-se 0s
dados pessoais de aproximadamente 147 milhdes de cidadaos estadunidenses,
incluindo informacgdes sensiveis como nomes, numeros de previdéncia social, datas
de nascimento e enderecos (/dem). Este episodio foi considerado uma das maiores
violagdes de dados da historia, e gerou @ empresa uma multa superior a R$ 2 bilhdes

de reais'®2. Além disso, possui contornos ainda mais preocupantes: em fevereiro de

7.9, BOM; para 6 =< AR <= 6.9, REGULAR; para 5 =< AR <= 5.9, RUIM; para AR < 5, NAO
RECOMENDADA. Essa formula sé é aplicada se a empresa passar por 2 avaliacdes prévias: Possuir
indice de resposta superior a 50%. Se possuir um indice de resposta inferior a 50%, ela
automaticamente é categorizada como NAO RECOMENDADA. Isso é feito para garantir que empresas
que n&o respondem a seus consumidores ndo sejam beneficiadas, pois todos os pardmetros
analisados sdo obtidos a partir do atendimento realizado pelas empresas; Possuir um namero de
avaliacdes igual ou superior a 10. Se possuir menos, a empresa ficara com reputacdo SEM INDICE.
RECLAME AQUI. Como funcionam os critérios para avaliagdo das empresas? Disponivel em:;
https://www.reclameaqui.com.br/como-funciona/reputacao/. Acesso em: 20 ago.2023.

162 No Brasil, a questéo foi assim noticiada: FOLHA DE S. PAULO. Equifax pagara até 700 milhdes
em acordo sobre violacao de dados nos EUA. Disponivel em:
https://www?1 .folha.uol.com.br/mercado/2019/07/equifax-pagara-ate-us-700-milhoes-em-acordo-sobre-
violacao-de-dados-nos-
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2020, o Departamento de Justica dos Estados Unidos acusou quatro militares

chineses de nove acusacdes relacionadas com a violagdo — algo negado, até agora,
pela propria China'®3,

A questao crucial indicada por Carissa € por que os militares chineses teriam
interesse em tais informagdes pessoais. Uma possibilidade é que eles buscavam
identificar alvos em potencial para recrutamento como espies. O acesso a
informacdes detalhadas sobre individuos aumentaria as chances de sucesso em tais
recrutamentos, pois possibilitaria 0 uso de chantagem ou persuasdo com base em
informacgbes confidenciais (/bidem, p. 138).

Além disso, paises estrangeiros podem desejar esses dados para treinar
algoritmos, uma vez que algoritmos treinados com base em dados chineses podem
nao ser eficazes em prever o comportamento de cidad&os ocidentais. Outra razéo
pode ser o uso desses dados para criar campanhas de desinformacgao direcionadas,
como o caso da Cambridge Analytica. Além disso, os dados pessoais podem ser uma
mercadoria negociavel entre governos, com paises como Russia e Coreia do Norte
também interessados em obter informac¢des sobre americanos.

Outro aspecto tido pela autora como preocupante € o acesso a dados de
localizag&o, que pode ser comprado legalmente de corretores de dados'®. Isso foi
evidenciado quando o New York Times recebeu dados de localizagédo de um corretor
de dados que estava preocupado com o potencial abuso dessas informagdes. Os
dados incluiam informagdes sobre 12 milhdes de telefones nos EUA e revelaram
informacdes delicadas, como visitas a clinicas de saude mental, locais LGBTQIAPN+,
igrejas e mesquitas (/bidem, p. 139-140). Esses dados podem ser usados para
chantagear, seguir € até mesmo ameacar individuos.

Essa facilidade de acesso a dados sensiveis pode tornar até mesmo os oficiais

de seguranc¢a nacional e militares vulneraveis a ameacas. No caso do aplicativo de

eua.shtml#:~:text=A%20Equifax%20foi%20multada%20em,0s%20armazenad0%20nos%20Estados%
20Unidos. Acesso em: 21 ago. 2023.

63 O GLOBO. Estados Unidos acusam quatro militares chineses por roubo de dados de quase
150 milhdes de pessoas. Publicado em 10 few. 2020 Disponivel em:
https://oglobo.globo.com/mundo/estados-unidos-acusam-quatro-militares-chineses-por-roubo-de-
dados-de-quase-150-milhoes-de-pessoas-24240625. Acesso em: 21 ago. 2023.

1864 Conforme documento confeccionado pela prépria Apple, “Um corretor coleta dados sobre 700
milhbes de consumidores em todo o mundo, criando perfis de consumidor com até cinco mil
caracteristicas”. Disponivel em: hitps://www.apple.com/br/privacy/docs/A_Day_in_the_Life_of_Your_D
ata.pdf. Acesso em: 21 ago. 2023.
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encontros Grindr, dados pessoais, incluindo conversas privadas e informagdes sobre

o HIV, foram compartilhados com terceiros sem o devido consentimento. Isso levantou
preocupacdes com a possibilidade de chantagem e revelacbes comprometedoras
(Ibidem, p. 140-141).

Outro caso ilustrativo envolveu o uso publico de aplicativos de rastreamento
de corridas, como o Strava, por militares e funcionarios do governo dos EUA. Ao
compartilharem rotas de corrida, inadvertidamente revelaram informacdes sensiveis,
incluindo a localizacdo de bases secretas do exército. Essa divulgacdo acidental de
informacdes pode ter graves implicagbes de seguranca nacional, uma vez que
poténcias estrangeiras podem usar esses dados para identificar alvos e atividades
militares (/bidem, p. 141-142).

Conforme argumenta Carissa Véliz, a ma administragdo de dados pessoais
representa, portanto, uma ameacga significativa a seguranga nacional — e, com isso, a
prépria integridade das instituicbes democraticas. Razao pela qual se dedica a pensar
as proprias ameagas a democracia decorrentes dessa toxicidade dos dados pessoais.

A questdo das ameacas a democracia — que ganha, em raz&o dos objetivos
do presente trabalho, destacada relevancia — € evidenciada pelo escandalo outrora
mencionado, envolvendo a empresa Cambridge Analytica. Este caso ilustra como as
violagbes de privacidade podem desencadear a manipulagcdo dos processos
democraticos. A violagdo da privacidade possibilitou a construgéo de perfis detalhados
que foram utilizados para direcionar campanhas politicas especificas as tendéncias
psicolégicas individuais das pessoas'®. Christopher Wylie, o denunciante da
Cambridge Analytica, argumenta que o Brexit'%6 nao teria sido aprovado no referendo
sem a interferéncia da empresa. Essa intervencgao prejudicou n&o apenas os cidadios

dos paises afetados, mas também aqueles de outras nagdes, uma vez que todos sdo

65 Para uma compreensdo completa sobre os fatos que geraram o chamado “escéandalo de dados do
Facebook—Cambridge Analytica”, em que as informac¢des de mais de 87 milhdes de pessoas foram
utilizadas, sem os seus consentimentos, pela empresa americana Cambridge Analytica — que trabalhou
para a campanha eleitoral do presidente estadunidense Donald Trump, no ano de 2016 — para fazer
propaganda politica, e que culminou com a elei¢do de Trump para a presidéncia dos Estados Unidos,
naquele mesmo ano, ver KAISER (2019). Na midia, pode-se consultar o seguinte: G1. Entenda o
escandalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira de
autoridades. Publicado em 20 mar. 2018. Disponivel em
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-
derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml. Acesso em: 21 ago. 2023.

166 A saida do Reino Unido da Unido Europeia foi apelidada de Brexit, originada na lingua inglesa,
resultante da juncéo das palavras Brifish e exit.


https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-que-
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influenciados pela politica global. Isso destaca o alcance dos danos causados pelos

abusos de dados.

Chris Sumner, diretor de pesquisa e co-fundador da Online Privacy
Foundation, conduziu um estudo sobre anuncios politicos ditos “obscuros”. Esses
anuncios sao visiveis apenas para 0 anunciante e o publico-alvo, e podem ser
direcionados com base em dados de localizacdo, comportamento e caracteristicas
psicograficas das pessoas. Sumner realizou um experimento direcionado a 2.412
pessoas no Facebook, dividindo-as em dois grupos com tendéncias autoritarias altas
e baixas. Em seguida, criou quatro campanhas publicitarias diferentes. Os resultados
revelaram que 0s anuncios personalizados eram mais eficazes em seus grupos-alvo
especificos. Por exemplo, o anuncio favoravel a vigilancia, direcionado a
personalidades altamente autoritarias, obteve vinte vezes mais interagbes do que o
grupo com tendéncias autoritarias baixas. No entanto, n&o ficou claro como essas
métricas se traduzem em votos (/bidem, p. 143).

Alguns céticos argumentam que o microdirecionamento tem efeitos limitados
nas elei¢cdes devido a fraca correlagdo entre tracos pessoais e preferéncias politicas.
Além disso, o poder preditivo dos likes no Facebook pode ser volatil ao longo do tempo
e ser influenciado por eventos politicos importantes. As campanhas politicas também
enfrentam a competicdo de outras usando as mesmas taticas, o que pode anular
alguns efeitos. (/bidem, p. 144).

No entanto, a preocupacéao persiste de que o microdirecionamento possa ter
um impacto significativo, mesmo que limitado. Pesquisas sugerem que quando um
eleitor € exposto a conteudo politico que se alinha com suas opinides em questdes
especificas, € mais provavel que vote de acordo com essas preferéncias ou que se
abstenha de votar. (/bidem, p. 145).

Além disso, mesmo pequenos efeitos podem ser significativos quando se trata
de eleigbes, especialmente em disputas acirradas. O exemplo de um estudo realizado
pelo Facebook durante as elei¢ées para o Congresso dos Estados Unidos em 2010
demonstra como pequenos incentivos podem influenciar os eleitores e potencialmente
mudar o resultado de uma eleicao.

A ameacga da interferéncia eleitoral e o papel das redes sociais, como 0

Facebook, entre outros, nas elei¢cdes sao preocupacdes importantes. As redes sociais
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tém um alcance significativo sobre os eleitores, e sua capacidade de moldar o discurso

politico e influenciar o comportamento dos eleitores deve ser considerada seriamente.
A manipulacéo das elei¢cdes prejudica a confianga no processo democratico e pode
minar a legitimidade do governo eleito.

A fragmentacao da esfera publica devido ao direcionamento personalizado de
anuncios politicos € outro problema critico. Quando as pessoas sdo expostas a
informacdes divergentes e potencialmente contraditérias, a capacidade de conduzir
debates politicos saudaveis é comprometida. Isso contrasta com o ambiente em que
todos veem 0s mesmos anuncios, permitindo discussdes informadas e escrutinio
publico’®’.

Portanto, € essencial lidar com os desafios associados a manipulagdo de
dados, a privacidade e a influéncia das redes sociais nas eleicbes para manter a
integridade dos processos democraticos e proteger a esfera publica. Medidas
regulatorias podem ser necessarias para garantir elei¢cdes justas e transparentes,
evitando que empresas privadas influenciem desproporcionalmente o resultado das
eleicdes e minem a democracia.

Retomando, nesse contexto, aspectos alhures mencionados acerca da
importancia da democracia e sua interagcdo com a protecdo de dados pessoais, vé-
se que a crescente digitalizagcdo da vida, quando mal regulada, representa uma
ameaca direta a democracia, na medida em que pode intensificar desigualdades e
concentrar poder nas maos de um pequeno numero de corporagdes e governos que
controlam os fluxos de dados globais. O fendmeno do "colonialismo de dados"
exemplifica esse risco. No cenario contemporaneo, o controle sobre os dados equivale
ao controle sobre o comportamento e a tomada de decisbes das populagbes. Grandes
empresas de tecnologia, com acesso ilimitado a dados pessoais, tém a capacidade
de influenciar processos politicos, moldar o debate publico e até mesmo manipular
eleicbes — como reiteradamente demonstrado pelo caso da Cambridge Analytica.
Essa concentragdo de poder compromete a soberania dos Estados e enfraquece a

capacidade de suas instituicbes democraticas de agir em prol do bem comum.

167 Sobre o assunto, a escrita de Carissa Véliz € contundente e pertinente, ao indicar que: “Um dos
mais importantes pilares de uma democracia saudavel € a realizacdo de elei¢cdes justas. Nao s6 isso,
as pessoas tém de se sentir confiantes sobre a justica do processo eleitoral. Se a maioria dos cidaddos
suspeitar de interferéncia eleitoral, a legitimidade do governo pode ser seriamente comprometida”.
(VELIZ, 2021, p. 148).
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O problema se agrava quando observamos que a legislagéo de muitos paises

do Sul Global, como o Brasil, esta em um processo de adaptacédo as rapidas
mudancgas tecnoldgicas, enquanto as grandes corporagbes de dados, sediadas
majoritariamente em paises centrais, operam com poucos limites. O Brasil, com a
promulgacéo da Lei Geral de Prote¢cdo de Dados (LGPD), deu um passo importante
na direcao de proteger os direitos dos seus cidadaos no ambiente digital. No entanto,
o desafio maior reside na implementacéo e fiscalizagao eficazes da lei, especialmente
no que se refere a transferéncia internacional de dados. A auséncia de uma
regulamentacdo forte sobre esse tema permite que dados brasileiros sejam
manipulados por entidades estrangeiras, que n&o tém qualquer vinculo ou
responsabilidade direta com a populagao afetada.

A transferéncia internacional de dados sem a devida protecdo € uma ameaca
significativa a transparéncia, a responsabilidade democratica e a propria ideia de
soberania nacional. Quando dados pessoais de brasileiros sdo enviados para paises
com legislacdes mais flexiveis, os cidadaos perdem o controle sobre suas informacoes
e, consequentemente, sobre sua autonomia. Esse cenario pode facilitar o surgimento
de novos mecanismos de controle social e manipulagdo politica, nos quais interesses
externos tém maior poder de influéncia sobre as decisées nacionais do que o préprio
governo democraticamente eleito. Em um Estado Democratico de Direito, é essencial
que a protecado dos dados pessoais seja vista como parte integrante dos direitos
fundamentais, garantindo que todos os cidadaos possam exercer sua liberdade
politica sem interferéncias indevidas ou vigilancia ndo consentida.

Portanto, as ameacas a democracia no contexto da protecdo de dados
pessoais exigem uma resposta robusta e coordenada por parte dos Estados,
especialmente no que tange a cooperacdo internacional para garantir que as
transferéncias de dados sejam realizadas com pleno respeito aos direitos dos
individuos. O papel da Autoridade Nacional de Prote¢cédo de Dados (ANPD) no Brasil
€ crucial para assegurar que o0 pais esteja alinhado as melhores praticas
internacionais, sem abrir m&o de sua soberania informacional. A ado¢&o de "decisbes
de adequacao”, que garantem que 0s paises destinatarios dos dados brasileiros
sigam padrbes equivalentes aos da LGPD - e de outras possiveis elabora¢des

normativas que impactem na tutela dos dados pessoais em ambito nacional — € uma
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medida fundamental para prevenir abusos e proteger a integridade do processo

democratico.

O terceiro aspecto salientado pela autora se refere as ameacas as sociedades
liberais'®®, ao se promover, a partir da captura e tratamento de dados pessoais, uma
cultura de exposicao e vigilantismo. Conforme afirma, o cerne dessas sociedades
reside no principio fundamental que concede aos individuos a prerrogativa de conduzir
suas vidas conforme seus préprios desejos (/bidem, p. 153). Esta premissa consagra
uma presuncéo intrinseca em prol da liberdade, refletida na célebre aforacéo de John
Stuart Mill, que estabelece que "o dnus da prova recai sobre aqueles que buscam
impor restricdes ou proibi¢cdes." (Idem). Como corolario desse principio, é imperativo
estabelecer normas destinadas a evitar danos individuais, garantir que os cidadaos
estejam isentos de interferéncias indevidas e, simultaneamente, promover uma vida
em sociedade na qual todos possam participar.

A salvaguarda da privacidade desempenha um papel crucial na construgao

de um espaco privado robusto, proporcionando uma zona de resguardo na sociedade

168 A defesa da autora se volta, nesse ponto, a filosofia pensada pelo chamado “liberalismo politico”.
Consoante definicdo de Nicola Abbagnano, o Liberalismo € a “doutrina que tomou para si a defesa e a
realizacdo da liberdade no campo politico”. (ABBAGNANO, 2007, p. 604). No entanto, conforme o
proprio Abbagnano, o Liberalismo, na medida que vivido e pensado por diferentes atores e instituicdes
ao longo da histéria, tomou contornos que vao muito além de uma definicdo ingénua e singela de
doutrina defensora da liberdade. Com efeito, a par da defesa da Democracia politica e dos Direitos
Humanos, nfo raras vezes acompanha o pensamento liberal a defesa do capitalismo de livre mercado.
Tal complexidade deve ser pensada de forma mais profunda e responsavel, mormente a partir de
paises periféricos — o que se propde em tépico a ser abordado ainda nesse capitulo. Sobre 0 assunto,
a licdo de Abbagnano: “Portanto, um grande numero de correntes politicas dispares e por vezes
opostas puderam falar em nome do L. (DE RUGGIERO, Storia dei L. europeo, 1925): partidos que
negaram o valor do Estado (como o radicalismo inglés do século passado), partidos que exaltaram o
valor do Estado (como a chamada "direita histérica" da Italia ap6s o “resorgimento”), partidos que
recusaram qualquer ingeréncia do Estado em assuntos econémicos (como fazem ainda hoje alguns
partidos liberais europeus), partidos que defendem a intervencéo do Estado na iniciativa e na direcido
dos negocios econdmicos, partidos que consideraram a liberdade como condi¢do para a préatica de
qualquer atividade humana e partidos que a relegaram para o empireo dos "valores" puros. Esses
contrastes sdo a manifestacdo evidente do carater compoésito da doutrina liberal, carater este que
decorre do modo aproximativo e confuso como foi tratada a nocio que deveria ser fundamental para o
L-. a de liberdade. O recurso casual ou sub-repticio a um ou outro dos conceitos de liberdade
elaborados na histéria do pensamento filoséfico tornou a ideia liberal em politica confusa e oscilante,
conduzindo-a por vezes a defesa e a aceitacido da nédo-liberdade (v. LIBERDADE)”. (ABAGGNANO,
2007, p. 605). Importante salientar, por fim, que o “liberalismo” referenciado por Carissa Véliz
corresponde, a partir do que reflete em sua obra, & perspectiva politica e tedrica (sem quaisquer
incursdes, portanto, nos efeitos desse pensamento nos paises periféricos) que textualmente indica logo
ao introduzir o assunto, ao afirmar que “o principio basico das sociedades liberais é que os individuos
devem ter a liberdade de viver suas vidas como lhes aprouver. (...) Devem ser estabelecidas regras
para evitar danos as pessoas, para assegurar que os cidaddos estejam livres de interferéncias
desnecessérias e para estabelecer uma vida comum na qual todos possam participar”. (VELIZ, 2021,
p. 153). Nao confundir, portanto, com o “neoliberalismo”, tratado — e criticado — no tépico seguinte.
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na qual os individuos possam desfrutar de momentos e lugares livres dos escrutinios,

julgamentos, inquiricdes e intromissdes alheias'®®. As normas de privacidade exercem
uma fungao inestimavel, ao proporcionar o espago necessario para o desenvolvimento
pessoal. E crucial salientar que um nivel saudavel de reserva e confidencialidade &
essencial para o funcionamento harmonioso da sociedade civilizada. Imaginar um
cenario em que todos pudessem ler 0os pensamentos uns dos outros reduziria o
espaco privado a inexisténcia, poluindo, assim, a esfera publica com infindaveis e
evitaveis conflitos. Portanto, o liberalismo ndo se limita @ mera restricdo do governo
na esfera privada dos cidadaos; para prosperar, deve ser inculcado em uma cultura
de moderacgao, na qual os individuos comuns se esforcem para permitir que outros
vivam suas vidas livremente.

As redes sociais contemporaneas, por sua vez, incentivam incansavelmente
o "compartilhamento" de informacdes pessoais online. O modelo de negdcios da Meta,
por exemplo, depende da revelagdo constante de aspectos pessoais pelos usuarios.
Quando esses usuarios compartilham menos informacdes pessoais, as plataformas
de redes sociais sentem a necessidade de ajustar seus algoritmos para incentivar um
maior compartilhamento. A mensagem implicita é clara: compartilhe tudo o que puder.
Revela-nos sua identidade, emoc¢des, detalhes sobre sua familia e amigos, bem como
suas opinides sobre outras pessoas. Anuncie ao mundo o que pensa. O imperativo é
saber, ouvir e, sobretudo, dar voz ao que tem a dizer. (/bidem, p. 154).

Entretanto, as redes sociais fomentam uma cultura que desencoraja a
contengdo. Quanto mais as pessoas compartilham, mais dados podem ser coletados
e utilizados para fins comerciais. Quanto mais comentarios s&o feitos sobre o que
outros compartilham, mais cliques, anuncios, receitas e poder sdo gerados.
Superficialmente, essa parece uma situacdo em que todos saem ganhando: os
individuos tém a oportunidade de se expressar incessantemente, enquanto as

empresas de tecnologia sustentam seus negdécios. No entanto, € crucial reconhecer

169 Quanto a compreensdo do termo “privacidade”, remete-se as reflexdes realizadas no inicio do
capitulo. No presente momento, verifica-se a énfase da autora na compreensio da privacidade
enquanto direito individual estatico e subjetivo, ou seja, mais voltado a um “direito a ser deixado s6”,
ou, ainda, sobre a “protecdo contra interferéncias de terceiros” — o que nao significa que os dados
pessoais cumpram um papel diminuido nesse ambito. Ao revés, o que se verificard é que ocupam o
centro de um sistema de vigilancia que busca monitorar a sociedade: fen6meno conhecido por
surveillance, nos termos empregados por Zygmunt Bauman.
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que grande parte do que é compartilhado online n&o beneficia os prdprios usuarios.

Os dados pessoais dos individuos sdo explorados de maneiras que ndo promovem
seus interesses, € aquilo que compartilham os expde a outros usuarios que, em alguns
casos, estdo dispostos a explorar, chantagear ou humilhar.

O liberalismo, em seu dmago, preconiza que nada deve ser submetido ao
escrutinio publico além do necessario para proteger os individuos e promover uma
vida coletiva saudavel. Em contrapartida, uma cultura de exposi¢cdo demanda que tudo
seja compartilhado e sujeito a avaliagdo publica. As gigantes da tecnologia vendem a
ideia de que a transparéncia € uma virtude universal, alegando que "quem n&o deve,
ndo teme." No entanto, os exibicionistas que expdem outras pessoas nao agem de
maneira virtuosa. Na economia digital, todos sao pressionados a revelar mais do que
seria necessario para fins de amizade, comunicacédo eficaz e debates publicos
construtivos, tudo em nome da criagdo de mais dados. (/bidem, p. 156).

O compartilhamento excessivo beneficia principalmente as grandes empresas
de tecnologia, n&o os proprios usuarios. Essa pressdo constante para compartilhar
conduz a expressdes de agressao e intolerancia, e alimenta o “vigilantismo”. Cada
dado pessoal € coletado, monetizado pelas empresas, examinado e, por vezes,
explorado em atos publicos de humilhagdo virtual por parte dos internautas. A
incessante disputa sobre os detalhes do que as pessoas dizem e fazem na internet
desvia nossa atencdo de conversas mais substanciais, aquelas que abordam
questdes de justica, economia, ecologia e o bem comum. Enquanto nos afundamos
em interminaveis discussdes virtuais, alimentando conflitos e revelando fraquezas
humanas alheias as quais também somos vulneraveis, nossas democracias
enfrentam um perigo iminente (/bidem, p. 156).

Em muitos aspectos, as culturas de exposicdo assemelham-se a brutalidade
inerente as relagdes sociais infantis. As criancas sdo notérias tanto por nao
compreenderem o0s limites do que é apropriado dizer quanto por seu potencial
crueldade, especialmente quando atuam em grupo. A medida que a internet
amadurece, € possivel que nos afastemos de uma cultura de compartilhamento
excessivo e de intimidacdo, buscando formas mais maduras de interacdo e

relacionamento interpessoal.
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No entanto, apesar de Carissa Véliz indicar que entre as ameacas mais

graves ao liberalismo politico encontravam-se as atividades ligadas ao que chamou
de “vigilantismo”, o foco principal de seu escrito, consoante se observa, € o0 que
denomina de “cultura de exposi¢cado”. Uma analise mais aprofundada da questéo, no
entanto, indica que tal cultura, em verdade, € parte integrante de um fenébmeno amplo
e complexo, mais préximo do que denomina, justamente, de “vigilantismo” — e cujo
termo mais apropriado ainda responde, apesar de indesejados estrangeirismos, pelo
anglicismo surveillance.

Surveillance € um termo em inglés comumente traduzido como vigilancia.
Entretanto, a mesma locugéo pode ser utilizada para explicar o vocabulo vigillance. A
forma que o ato de se observar determinada pessoa ou fendbmeno de maneira atenta,
e as vezes oculta, assumiu na atualidade, auxiliado por mecanismos tecnoldgicos que
permite a captura e a guarda de centenas de milhares de informagdes, aponta para a
insuficiéncia da utilizagdo do termo vigilancia em sua acep¢ao original, dando lugar a
um novo conceito, mais amplo e dinamico, explicitado através de mencionado
estrangeirismo'7°.

Nesse contexto, surveillance ndo admite tradugéo como mera vigilancia, ou
seja, um evento especifico e dirigido contra determinados sujeitos, porquanto
tributaria de uma dilatacido desse conceito, permitido pelas modernas taticas de
observacgdo, categorizacdo e esquadrinhamento da sociedade, angariando a ele
novas e complexas perspectivas'’!, razdo pela qual, mais do que se optar pela
utilizacdo do vocabulo surveillance em vez do ‘“vigilantismo” empregado por
Carissa'’?, deve-se também coloca-lo como caracteristica inerente do mundo

ocidental contemporaneo.

170 Nesse sentido a licdo Elias Jacob de Menezes Neto, ao afirmar que “o uso comum da expresséo
surveillance fez com que ela permanecesse sendo traduzida para o portugués como ‘vigilancia’. No
entanto, como sera visto, a surveillance deixou de ser mera vigilancia, ou seja, um evento especifico e
dirigido contra determinados sujeitos, passando a constituir uma das caracteristicas inevitaveis das
sociedades contemporaneas”. (JACOB NETO, 2014. p. 532).

71 Quanto a esse aspecto, importante a contribuicdo de José Luis Bolzan de Morais e Elias Jacob de
Menezes Neto, quando afirmam: entende-se, portanto, que as novas infraestruturas da tecnologia da
informac&o, ao permitirem o processamento em tempo real e 0 armazenamento ilimitado de dados, ndo
apenas “qualificam” a vigilancia, mas introduzem mudancas qualitativas que permitem um “salto” em
direcdo ao conceito de surveillance. (BOLZAN DE MORAIS; MENEZES NETO, 2013, p. 421)

72 Nao ha qualquer reparo a ser realizado na traduc&o da obra original ao portugués, na medida que
Carissa Véliz utiliza, efetivamente, o termo “vigilantism”. A opcdo da autora por referido termo é
obscura; com efeito, ao se pesquisar, no texto original, pelo termo “surveillance”, verifica-se que
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O controle social por meio de técnicas de vigilancia foi tradicionalmente

pensado pelo fildsofo inglés Jeremy Bentham (2008), mediante a proposi¢ao da nogéao
de Pandptico. O Pandptico traduz, enquanto arquétipo prisional, uma forma de se
instaurar uma vigilancia onipresente capaz de exercer o controle social de forma
efetiva e sem violéncia fisica sobre os individuos. Isto se daria por meio da construgao
de uma estrutura fisica circular contendo varias celas ao redor de um patio com uma
torre ao centro, permitindo que todo o espaco fosse inteiramente observavel — sem,

contudo, que o observador, que, em tese, habitava o alto da torre, fosse visto. Era na

aparece, durante a obra, mais de 190 (cento e noventa) vezes. No entanto, no capitulo dedicado a
toxicidade dos dados pessoais, € empregado apenas 8 (oito) vezes, todas em um mesmo contexto: o
de relatar o projeto de pesquisa liderado por Chris Sumner, diretor de pesquisa e cofundador da Online
Privacy Foundation, uma organizacio sem fins lucrativos, sobre “antncios obscuros”. A autora ndo o
utiliza, portanto, com a finalidade de expor seu préprio ponto de vista, mas de relatar um ato praticado
por terceiro. Com essa finalidade, o termo “surveillance” foi traduzido ao portugués como “vigilancia”.
Confira-se a redacao original do excerto: “Sumner and Shearing then created advertisements that either
supported or opposed state mass surveillance. The team created four different ad campaigns. The pro-
surveillance ad designed for people high in authoritarianism showed a picture of bombed buildings and
read: ‘Terrorists — Don’t let them hide online. Say yes to mass surveillance.” The version created for
people with low authoritarian tendencies read: ‘Crime doesn’t stop where the Internet starts. Say yes to
surveillance.” The anti-surveillance ad tailored to people with high levels of authoritarianism carried an
image of the D-Day landings and read: ‘They fought for your freedom. Don’t give it away! Say no to
mass surveillance.” The version tailored to people with low levels of authoritarianism showed a
photograph of Anne Frank and read: ‘Do you really have nothing to fear if you have nothing to hide?
Say no to state surveillance. Tailored ads were more effective with their intended target groups. The ad
that supported surveillance and targeted high authoritarian personalities, for instance, had twenty times
as many ‘likes’ and shares from the high-authoritarianism group than from the low one. People classified
as highly authoritarian were significantly more likely to share an ad designed for them, and people
classified as having low levels of authoritarian tendencies thought that ads designed for them were more
persuasive than those ads that were designed for their opposites. What is not clear, however, is how
these metrics (likelihood of sharing a post, and finding an ad persuasive) translate into votes”. (VELIZ,
2020, p. 48-49). A traducdo ao portugués foi assim realizada: “Sumner e Shearing, entdo, criaram
propagandas que apoiavam ou se opunham a vigilancia em massa do estado. A equipe criou quatro
campanhas publicitarias diferentes. O anincio pro-vigilancia projetado para pessoas com alto grau de
autoritarismo mostrava uma imagem de edificios bombardeados e dizia: “terroristas — n&o os deixem
se esconder online. Diga sim a vigilancia em massa”. A verséo criada para pessoas com tendéncias
pouco autoritarias dizia: “o crime n&o para onde a internet comeca. Diga sim a vigilancia®. Do outro
lado, o andncio antivigilancia feito para pessoas com altos niveis de autoritarismo trazia uma imagem
das aterrissagens do Dia D e dizia: “eles lutaram por sua liberdade. Ndo abra mao dela! Diga ndo a
vigildncia em massa”. A versdo adaptada para pessoas com baixos niveis de autoritarismo mostrou
uma fotografia de Anne Frank e dizia: “vocé realmente ndo tem nada a temer se ndo tem nada a
esconder? Diga ndo a vigilancia estatal”. Os anuncios sob medida eram mais eficazes com seus
grupos-alvo pretendidos. O anuncio que apoiava a vigilancia e visava personalidades altamente
autoritarias, por exemplo, tinha vinte vezes mais likes e compartilhamentos do grupo com alto nivel de
autoritarismo do que o grupo com menor nivel. As pessoas classificadas como altamente autoritarias
tinham uma probabilidade significativamente maior de compartilhar um antncio projetado para elas, e
as pessoas classificadas como tendo baixos niveis de tendéncias autoritarias pensavam que os
anuncios projetados para elas eram mais persuasivos do que aqueles que foram projetados para seus
opostos. O que nio ficou claro, entretanto, € como essas métricas (probabilidade de compartilhar uma
publicacdo, e achar um anuncio persuasivo) se traduzem em votos”. (VELIZ, 2021, p. 143-144).
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suposta presenca constante do observador, portanto, somada a sua invisibilidade, que

residia a inventividade da estrutura arquetipica.

O fildésofo francés Michel Foucault percebeu que o mecanismo arquitetural de
Bentham oferecia uma chave para se compreender a ascensdo das sociedades
modernas e autodisciplinadas. Assim o fez em sua classica obra Surveiller et Punir:
naissance de la prison (2008), apontando-o como a suma encarnagdo de uma
moderna instituicdo disciplinar.

Para Foucault o efeito mais importante do Pandptico era justamente aquele
detectado por Bentham: induzir no detento um estado consciente e permanente de
visibilidade que assegura o funcionamento automatico do poder'’3. Nesse sentido,
utilizou o projeto de Bentham como arquimetafora do poder moderno. Da maneira
como afirmada pelo filosofo francés: “é ao mesmo tempo excessivo e muito pouco que
O prisioneiro seja observado sem cessar por um vigia: muito pouco, pois o essencial
€ que ele se saiba vigiado; excessivo, porque ele ndo tem necessidade de sé-lo
efetivamente”'4. Isso significa que a visibilidade se torna uma armadilha — mas uma
armadilha que n6és mesmos, na modernidade, ajudamos, subjetivamente, a
construir' >,

Anos mais tarde, Zygmunt Bauman também faria uso, em diferentes obras, do
exemplo do Panéptico, a fim de demonstrar como a vigilancia era pensada na época
da modernidade que caracteriza como “pesada’ — e que se diferencia, do presente

estagio da modernidade, a quem chama de “fluida”, quanto as técnicas de controle'’®.

173 Nesse sentido, escreve Foucault: “Fazer com que a vigilancia seja permanente em seus efeitos,
mesmo se € descontinua em sua acdo; que a perfeicdo do poder tenda a tornar indtil a atualidade de
seu exercicio; que esse aparelho arquitetural seja uma maquina de criar e sustentar uma relacao de
poder independente daquele que o exerce; enfim, que os detentos se encontrem presos numa situacio
de poder de que eles mesmos s&o os portadores. (Ibidem, p. 166-167).

74 Idem.

75 Novamente, Foucault: “Quem esta submetido a um campo de visibilidade, e sabe disso, retoma por
sua conta as limitacbes do poder; fa-las funcionar espontaneamente sobre si mesmo; inscreve em si a
relacdo de poder na qual ele desempenha simultaneamente os dois papéis; torna-se o principio de sua
propria sujeicio”. (Ibidem, p. 168).

76 “Liquida” é o adjetivo utilizado por Zygmunt Bauman para caracterizar a atual disposicdo da
sociedade, que também denomina de “sociedade da modernidade fluida”, em oposi¢cdo a solidez
vislumbrada na modernidade de outrora. (BAUMAN, 2001, p. 31). Buscando explicitar os principais
motivos deste cambio (solidez/liquidez), se utiliza das no¢des que os conceitos de “tempo” e “espago”
assumiram na sociedade contemporanea. Tais concepcbes possuem uma importancia visceral na
compreenso da realidade proposta por Bauman, tendo em vista que o adjetivo “liquido”, utilizado para
caracterizar a modernidade, advém justamente de uma nova percepcédo destes fenémenos. Nesse
sentido aduz que: “Os fluidos, por assim dizer, ndo fixam o espago nem prendem o tempo. Enquanto
0s solidos tém dimensdes espaciais claras, mas neutralizam o impacto e, portanto, diminuem a
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Nesse sentido, indica que, apesar de Bentham apresenta-lo como uma instituicao

particular, bem fechada em si mesma — uma espécie de utopia do encarceramento
perfeito — 0 Pandptico deve ser compreendido, segundo Foucault, como um modelo
generalizavel de funcionamento, como uma maneira de definir as relagdes de poder
com a vida quotidiana das pessoas. Na contemporaneidade, a contribuicdo dos
dispositivos tecnoldgicos voltados a massiva observancia social € a captacdo de
dados fizeram com que o0 socidlogo polonés descrevesse os tempos atuais, em
contraste com o anterior, marcado pelas técnicas tradicionais de vigilancia, como uma
era do pos-pandptico.

Com tal afirmagé&o ndo busca afirmar, entretanto, que o modelo pandptico
esteja, por completo, superado. Em verdade, suas modificagcdes estruturais acabam
por fortifica-lo, dando a vigilancia um alcance jamais pensado na era da modernidade
“solida”'’’. Apesar disso, ndo mais se apresenta como o modelo ideal de controle
social, sendo relegado a manutencgao de estruturas utilizadas, atualmente, quase que

exclusivamente, para controlar agueles que vivem a margem da sociedade’’8.

significacio do tempo (resistem efetivamente a seu fluxo ou o tornam irrelevante), os fluidos ndo se
atém muito a qualquer forma e estdo constantemente prontos (e propensos) a muda-la; assim, para
eles, 0 que conta é o tempo, mais do que o espaco que lhes toca ocupar; espaco que, afinal, preenchem
apenas “por um momento”. Em certo sentido, os sélidos suprimem o tempo; para os liquidos, ao
contrario, o tempo é o que importa” (BAUMAN, 2001, p. 8).Para Bauman, a modernidade comeca
quando “espaco” e “tempo” se tornam conceitos separados, passiveis de teorizacdes distintas e
mutuamente independentes da estratégia e da acdo, em oposicdo a uma pré-modernidade que os
concebia, a partir de sua experiéncia de vida, como inseparaveis (BAUMAN, 2001, p. 15). Um exemplo
utilizado para demonstrar essa possibilidade de abordagem distinta destes conceitos diz respeito a
“velocidade”, tendo em vista que esta pressupbe uma relacdo varidvel entre as dimensdes
tempo/espaco (BAUMAN, 2001, p. 16). Com efeito, 0 tempo representa, nas categorias propostas por
Bauman, a parte dindmica, ativa e “liquida” da sociedade, enquanto o0 espaco — pesado, inerte e
impassivel — tornava-se cada vez mais a representacio do lado “sélido” da realidade, consistindo em
um “obstaculo aos avancgos do tempo”.Ocorre que, apds um longo esfor¢o para se acelerar mais e mais
a velocidade do movimento, ao que tudo indica isto chegou ao seu “limite natural”. Com efeito, “quando
a distancia percorrida numa unidade de tempo passou a depender da tecnologia, de meios artificiais
de transporte, todos os limites a velocidade do movimento, existentes ou herdados, poderiam, em
principio, ser transgredidos”. Na modernidade liquida, o tempo assume uma importancia ainda maior
que na modernidade sélida. Isso porque tal conceito foi combinado com uma crescente superacio das
barreiras fisicas dos Estados, ao ponto de ocorrer um fenédmeno determinado por Bauman como
“anulacio tecnolégica das distancias temporais/espaciais”.

77O que justifica a compreenséo dessa vigilancia, atualmente, como surveillance.

78 Nesse sentido afirma Zygmunt Bauman: Tal como eu vejo, o pandptico esta vivo e bem de salde,
na verdade, armado de musculos (eletronicamente reforcados, “ciborguizados”) tdo poderosos que
Bentham, ou mesmo Foucault, ndo conseguiria nem tentaria imagina-lo; mas ele claramente deixou de
ser o0 padrdo ou a estratégia universal de dominac¢io na qual esses dois autores acreditavam em suas
respectivas épocas; nem continua a ser o padrdo ou a estratégia mais comumente praticados. O
panéptico foi tirado de seu lugar e confinado as partes “ndo administraveis” da sociedade, como prisbes,
campos de confinamento, clinicas psiquiatricas e outras “instituicbes totais”, no sentido criado por
Goffman. (...) Em outras palavras, as praticas de tipo panéptico estio limitadas a locais destinados a
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As razbes para se apregoar, simultaneamente, o fortalecimento do arquétipo

benthaniano, e sua superacéo enquanto modelo definidor do poder moderno, podem
ser assim resumidas: a um, o Pandptico era um modelo de engajamento e
confrontagdo mutuos entre os dois lados da relagao de poder. De um lado, os internos,
presos ao lugar e impedidos de qualquer movimento, confinados entre muros grossos,
densos e bem-guardados, e fixados a suas camas, celas ou bancadas. Eles n&o
podiam se mover porque estavam sob vigilancia; tinham que se ater aos lugares
indicados sempre porque nao sabiam, e nem tinham como saber, onde estavam no
momento seus vigias, livres para moverem-se a vontade. De outro, as estratégias dos
administradores, mantendo sua propria volatilidade enquanto vigias da estrutura e
rotinizando o fluxo do tempo de seus subordinados. Mas havia tens&o entre as duas
tarefas. A segunda tarefa punha limites a primeira — prendia os “rotinizadores” ao
lugar dentro do qual os objetos da rotinizag&o estavam confinados. Os “rotinizadores”
ndo eram, portanto, verdadeira e inteiramente livres para moverem-se. a op¢ao
“ausente” estava fora de questdo em termos praticos (BAUMAN, 2001, p. 16-17).

Nesse contexto, a ascensdo das novas tecnologias, e seu emprego tanto no
modelo pandptico de controle quanto nos novos modos de vigilancia, promovem uma
alteracdo fulcral na dindmica supramencionada: dispensam, de todo, qualquer
presenca fisica dos “rotinizadores”, dos observadores.

O outro motivo diz respeito, justamente, a verificagdo de outras modalidades
de vigilancia adaptadas a realidade da modernidade fluida e possibilitadas pelos
mecanismos tecnoldgicos de captacdo de dados pessoais, nas suas diferentes
manifestagdes (v.g. imagem, audio e informagdes textuais), das quais se destacam
duas: o ban-éptico e o sindptico.

O primeiro dos conceitos foi cunhado, originalmente, por Didier Bigo (2006)'7°,
em que as tecnologias de vigilancia, em verdade, se preocupam muito mais em
promover a exclusdo dos elementos indesejados, no mais das vezes em nome da

seguranga, do que apostar no confinamento de individuos no modelo do panédptico; o

seres humanos categorizados na coluna dos débitos, declarados intteis, plena e totalmente “excluidos”
— e onde a incapacitacdo dos corpos, mais que seu aproveitamento para o trabalho util, € o Unico
proposito por tras da légica do assentamento (BAUMAN, 2001, p. 58).

179 A obra citada por Bauman se remete ao artigo escrito por Didier Bigo, intitulado Globalized
(in)security: the fiel na the ban-opticon”. In: SAKAI, Naoki; SOLOMON, Jon (orgs). Traces 4.
Translation, Biopolitics, Colonial Difference, Hong Kong University Press, 2006.
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ban-éptico, nesse sentido, deseja “manter a distancia” certos individuos ou grupos

sociais, eleitos como indesejaveis ou inimigos de determinada organizagao social.

Exemplo de dispositivos ban-6pticos podem ser relacionados as cameras de
TV que promovem a vigilancia de comunidades fechadas e de shopping centers, a fim
de barrar a entrada daqueles que n&o se coadunam aos padrbes comportamentais
esperados, como, por, por exemplo, os que nao portam cartdes de crédito ou telefones
celulares, algo que os torna elementos n&o confiaveis da sociedade. Ao fim e ao cabo,
a exclus&o social é a raz&o de ser do ban-6ptico'®0.

O conceito de sindptico € apresentado por Thomas Mathiesen, e se diferencia
do pandptico justamente porque nesse, 0 termo se remete a uma ideia de poucos
vigiando muitos, e, naquele, impera a realidade de muitos vigiando poucos. Para tanto,
haveria como que uma transmissao dos deveres de vigilancia aos proprios vigiados:
uma vigilancia sem vigilantes, no melhor estilo “pandptico: faca vocé mesmo” '8!,

Essa “privatizacdo dos deveres modernizantes”'®2 (BAUMAN, 2001, p. 38.) é
algo préprio da modernidade fluida. No campo da vigilancia, ela se da com a
docilidade dos usuarios de sistemas informatizados — 0 que representa, em verdade,
parcela significativa da populagdo mundial — seduzidos pelas funcionalidades e
interagcdes sociais promovidas por empresas atuantes na internet, a exemplo do
Google e do Facebook. A cada acesso, os usuarios fornecessem a matéria prima —
nesse caso, 0s dados pessoais — que sera utilizada pelos profissionais (mentes
humanas ou artificiais, com larga vantagem para a segunda, na atualidade) a fim de
delas retirarem “categorias-alvo”, ou seja, compradores potenciais dos bens de
consumo disponiveis no mercado, que financiam, justamente, a atividade de captagao

dos dados'83,

180 BAUMAN, 2014, p. 89.

81 Ibidem, p. 70.

182 A expresséo significa a atribuicdo individual de responsabilidade pelas escolhas da vida em face de
uma realidade mutavel e incerta, tarefa que antes era ao menos dividida com a estrutura social ou
estatal presentes na era da “modernidade pesada”.

83 Sobre o sindptico, afirma Bauman: “Se o sinéptico substitui 0 pandptico, ndo ha necessidade de
construir grandes muralhas e erigir torres de vigilancia para manter os internos do lado de dentro, ao
mesmo tempo contratando um namero incalculavel de supervisores para garantir que eles sigam a
rotina prescrita; com o custo adicional de aplacar o édio latente e a falta de disposic&o para cooperar
que a rotina mono6tona em geral alimenta; assim como de precisar fazer um esforco continuo para matar
no nascedouro a ameaca de uma rebelido contra a indignidade da serviddo. Agora, espera-se que 0s
objetos de preocupacdo disciplinares dos gerentes se autodisciplinem e arquem com 0s custos
materiais e psiquicos da producdo da disciplina. Espera-se que eles mesmos ergam as muralhas e
permanecam la dentro por vontade prépria. A recompensa (ou a promessa) substitui a punicdo, e
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Engana-se, entretanto, quem alia essa atividade de captacdo de dados a um

aparato coercitivo, que obrigue os cidadaos, sob sancao, a entregarem seus dados
as empresas atuantes no ambiente virtual. Ao revés. O que se verifica, na atual
sociedade, € uma crescente escopofilia dos cidaddos. Esse termo tem, como
significado, 0 amor de ser visto, e que possui sua génese, em verdade, no sentimento
de que a prépria existéncia social do cidadado depende e esta vinculada a sua
existéncia no mundo virtual. Nesse sentido, na medida em que, nas palavras de
Bauman, a internet veio para substituir o trabalho de erguer-se e sair da invisibilidade
e do esquecimento’® utilizam-se delas os individuos para se firmarem no campo
social, o que fazem nao pela coercdo pandptica, mas sim pela seducao e tentagcao
produzida pelo mercado e, ao fim e ao cabo, pela propria légica da vida hodierna,
entusiasmada com a presenc¢a — € a divulgagao dessa presenga — no mundo sindptico
digital'®,

H4a, assim, um envolvimento voluntario dos cidaddos com a prépria vigilancia.
Em uma sociedade tida como confessional’®, a “morte do anonimato”, por cortesia da
internet, revela que submetemos a matanca nossos direitos de privacidade por

vontade propria'®. Ou talvez apenas consintamos em perder a privacidade como

tentacdo e seducdo assumindo as fungdes antes desempenhadas pela regulacdo normativa; o sustento
e 0 agucamento dos desejos tomam o lugar do policiamento, caro e gerador de discérdias; portanto,
as torres de vigilancia (tal como toda a estratégia destinada a estimular a conduta desejavel e eliminar
a indesejavel) foram privatizadas, enquanto o procedimento de emitir permissdes para a constru¢io de
muralhas foi desregulamentado. Em vez de a necessidade cacar suas vitimas, agora é tarefa dos
voluntarios cacar as oportunidades de serviddo (0 conceito de “serviddo voluntaria” cunhado por
Etienne de la Boétie teve de esperar quatro séculos até se transformar no objetivo comum da prética
gerencial)”. (BAUMAN, 2014, p. 72-73).

184 Atualizando o cogito, de Descartes, assim o reescreve o soci6logo polonés: “sou visto (observado,
notado, registrado), logo existo”. (BAUMAN, 2014, p. 121).

185 Nesse sentido, retoma-se novamente Bauman: “Nunca ocorreria a Bentham que tentacdo e seducéo
fossem as chaves da eficiéncia do pan-6ptico em produzir um comportamento desejavel. Nao havia
cenoura, apenas uma vareta na caixa de ferramentas do pan-6tico. A vigilancia ao estilo pan-6ptico
presume que o caminho para a submissdo a uma oferta passa pela eliminacdo da escolha. Nossa
vigilancia empregada pelo mercado presume que a manipulacio da escolha (pela seducéo, néo pela
coercdo) é o caminho mais seguro para esgotar as ofertas por meio da demanda. A coopera¢io ndo
apenas voluntaria, mas entusiastica, dos manipulados é o principal recurso empregado pelos sin6pticos
dos mercados de consumo”. (BAUMAN, 2014, p. 125).

86 Sociedade confessional pode ser entendida como “aquela que se destaca por eliminar a fronteira
que antes separava o privado do publico, e por fazer da exposicédo publica do privado uma virtude e
uma obrigacdo publica, varrendo da comunicacdo publica qualquer coisa que resista a ser reduzida a
confidéncias privadas, juntamente com aqueles que se recusam a confidencia-las” (BAUMAN, 2014, p.
37).

187 Nesse contexto, Carissa Véliz nos ensina que, embora as redes sociais permitam uma comunicacéo
irrestrita, a civilidade exige certo grau de moderacao, tanto em relacio ao que se compartilha sobre si
mesmo, quanto as opinibes expressas, especialmente quando envolvem terceiros, e as questdes que
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preco razoavel pelo que nos € oferecido em troca” (Zygmunt. Vigilancia... p. 28.).

Exemplos reais e importantes dessa situagao pode ser dada pelas funcionalidades
‘lista de desejos”, mantidas, por exemplo, por empresas como a Amazon e o0 Walmart,
em que o perfil do consumidor é criado por ele préprio, indicando para as empresas
quais os produtos que estaria disposto a adquirir no futuro; e o botao “curtir’, do
Facebook e Instagram, em que, apds o titular do perfil social classificar os demais
como “amigos” ou nao, “seguidores” ou nao, passa a mostrar para a rede social o que
Ihe agrada, permitindo — ou melhor — fornecendo um perfil de sua prépria existéncia'®8.

A surveillance, nesse contexto, deixou de ser mera vigilancia, ou seja, um
evento especifico e dirigido contra determinados sujeitos, passando a constituir uma
das caracteristicas inevitaveis das sociedades contemporaneas. Diferentemente do
romance 1984, em que George Orwell nos apresenta a vigilancia como
amedrontadora e centralizada em um Estado totalitéario, observamos hoje uma
presenca “amiga’, “transparente” da vigilancia personalizada nas empresas privadas.
Ao contrario de um opressor Big Brother, observamos a existéncia de varias, na

expressdo popularizada por Elias Jacob de Menezes Neto, Little Sisters’®?

s8o levantadas. E irrealista e injusto esperar que as pessoas se comportem de maneira impecavel em
corpo, fala e pensamento em todos os momentos. Forcar as pessoas a compartilhar mais do que o
fariam voluntariamente resultaria em um ambiente social mais t6xico do que se incentivassemos a
prudéncia e a selecio cuidadosa do que é compartilhado na esfera pablica. Uma cultura que promove
a exposicéo indiscriminada nos instiga a compartilhar até mesmo nossos pensamentos mais sombrios,
0 que, por sua vez, pode criar conflitos desnecessarios. Poupar uns aos outros das partes menos
agradaveis de nossas vidas ndo é uma fraqueza, mas sim uma manifestacao de cortesia (2021, p. 149).
88 Acerca da voluntariedade no fornecimento dos dados pessoais e a assuncio dessa tarefa aos
individuos, brilhante a inferéncia de Zygmunt Bauman: “Em suma, tal como 0s caramujos transportam
suas casas, 0s empregados do admiravel novo mundo liquido moderno precisam crescer e transportar
sobre 0s proprios corpos seus panopticos pessoais. Aos empregados € a todas as outras variedades
de subordinados foram atribuidas a responsabilidade plena e incondicional de manté-los em bom
estado e garantir seu funcionamento ininterrupto (deixar seu celular ou iPhone em casa para dar um
passeio, suspendendo a condicdo de permanentemente a disposicdo de um superior, € um caso de
falha grave). Tentado pelos encantos dos mercados de consumo e assustados com a possibilidade de
que a nova liberdade em relacao aos chefes se desvaneca, juntamente com as ofertas de emprego, 0s
subordinados estdo tdo preparados para o papel de autovigilantes que se tornam redundantes em
relacdo as torres de vigilancia do esquema de Bentham e Foucault”. (BAUMAN, 2014, p. 61).

189 Jogo de palavras: Enquanto o Big Brother pode ser traduzido como Grande Irméo, a expresséo Little
Sisters pode ser traduzida como Pequenas Irméas.
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justamente a figura das empresas'® que, voltadas a seus proprios interesses, captam

e tratam dados pessoais’®!.

O maior exemplo dessa convivéncia entre interesses estatais e particulares na
vigilancia massiva e diuturna da sociedade, modelo por exceléncia da pratica
sofisticada da surveillance na contemporaneidade, se refere as técnicas de
espionagem estadunidense reveladas pelo ex-agente da Agéncia de Seguranca
Nacional dos Estados Unidos, Edward Snowden'2. Consoante exposto pelo ex-
analista de sistemas, toda a comunicacao desejavel era armazenada pelos servidores
estatais, tornando-se passivel de tratamento. Essa técnica de vigilancia difere
daquelas apresentadas pela teoria tradicional, visto que ultrapassa quaisquer limites
fisicos da observancia humana para relegar a dispositivos eletrénicos a tarefa de

auscultar os individuos em diferentes plataformas de comunicacéo.

90 Consoante expOe Elias Jacob de Menezes Neto: “O problema real da surveillance no mundo
contemporaneo € a coleta de dados por parte da iniciativa privada. Ou seja, ao invés de ser uma
ferramenta de um Big Brother opressor, a surveillance contemporanea € utilizada por uma infinidade
de “Little Sisters”, cujo objetivo principal € conhecer melhor o individuo consumidor através da invasio
de todas as esferas da sua vida. A surveillance deixa de ser uma pratica exclusivamente estatal e passa
a ser um traco caracterizador da sociedade em que vivemos. (JACOB NETO, 2014, p. 15-16.)

191 |sso néo significa, repise-se, que a ingeréncia governamental nos dados pessoais, para fim de
controle e categorizacéo social, seja algo diminuido, com relevancia menor do que teria no &mbito do
romance: o panéptico enquanto controle central esta, consoante sobredito, ciborguizado, forte € bem
de satde. Entretanto, sua existéncia é compartilhada com outros polos captadores de dados pessoais
— e, portanto, de vigilancia. Elias Jacob de Menezes Neto, nesse sentido, salienta que “é fundamental
lembrar que a manutenc&o da ordem social em Oceania ocorria através do elemento centralizador do
Estado no controle de toda a informacdo. Contudo, ainda que governos centralizem enorme capacidade
de coletar e processar dados — basta relembrar o “efeito Snowden” —, os dois tragos mais importantes
da surveillance atual sdo a descentralizacdo e a mudanca das suas finalidades — antes, para otimizar
a producdo, hoje, para aumentar o consumo. O grau de refino e de imbricagcdo — novamente, como
pode ser visto nas parcerias entre iniciativa privada e poder publico no caso Snowden — entre publico,
privado, nacional e internacional impedem impdem o questionamento sobre até que ponto faz sentido
a dicotomia centralizado/descentralizado.” (JACOB NETO, 2014, p. 13).

192 Edward Joseph Snowden, ex-analista de sistemas que trabalhou para a Agéncia de Seguranca
Nacional dos Estados Unidos (NSA), revelou ao publico, por meio de entrevistas concedidas no ano de
2013, um elaborado esquema de interceptacdo e armazenamento de dados pelo governo dos Estados
Unidos e outros estados soberanos. Esses fatos, divulgados em diversos periédicos e detalhados no
livro "Sem Lugar Para Se Esconder" (2014), escrito por Glenn Greenwald com base nas revelag¢des de
Snowden, expuseram a complexidade e o alcance desse programa de espionagem. Em abril de 2013,
Greenwald foi contatado pela cineasta e documentarista estadunidense Laura Poitras, que havia
recebido e-mails anénimos relatando a existéncia de um programa de espionagem dos EUA. Isso levou
ao encontro pessoal entre Poitras e Greenwald em Nova York, onde Poitras compartilhou informacgdes
sobre os documentos ultrassecretos em sua posse. Na semana de 20 de maio de 2013, Greenwald foi
contatado diretamente por Edward Snowden, a fonte dos vazamentos, e iniciou uma conversa protegida
por criptografia. Snowden compartilhou suas inten¢des de iniciar um debate mundial sobre privacidade,
liberdade na internet e vigilancia estatal, apesar de saber que isso colocaria sua vida em risco. Ele
expressou seu medo de que as pessoas pudessem ignorar as revelagdes, tornando seu sacrificio em
vao. A partir desse ponto, Greenwald e Poitras comegaram a revelar o maior programa de interceptacio
e armazenamento de dados pessoais da histéria. (GREENWALD, 2014).
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Snowden'®3. forneceu ao jornalista Glenn Greenwald, no primeiro encontro

pessoal entre os dois'®4, a fim de comprovar suas alegagdes, uma pequena parte dos
documentos que possuia, com a ressalva de que esses documentos eram apenas a
"ponta do iceberg". Os documentos classificados como ultrassecretos incluiam
informacgbes sobre programas de coleta de dados de empresas como Microsoft,
Yahoo!, Google, Facebook, AOL, Skype, Youtube e Apple, bem como um manual de
treinamento para agentes da NSA. Esses documentos revelaram a extensao da coleta
de dados pessoais, incluindo enderecos de e-mail, dados de localizagédo de IP,
numeros de telefone, conteudo de e-mails e metadados telefénicos. (GREENWALD,
2014, p. 29-30)

A cronologia dos eventos e incidentes que culminaram na revelagdo de um
vasto programa de espionagem mantido principalmente pelos Estados Unidos
constituem menos o nosso foco do que as "ferramentas em si', ou seja, 0s
mecanismos empregados pelo governo dos Estados Unidos para efetuar a coleta e o
tratamento de dados pessoais. Hd uma variedade de aplicagdes para esses fins, e
aqui detalharemos aquelas que tém maior relevancia e impacto, tanto
qualitativamente quanto quantitativamente, nas operacdes de vigilancia do Estado.

E importante destacar que todos esses programas de vigilancia tém em
comum sua centralizagdo na Agéncia de Seguranga Nacional (NSA). Os objetivos

dessa agéncia'® — apresentados, ortodoxamente, como vinculados a Inteligéncia de

193 Edward Snowden nasceu na Carolina do Norte, em 21 de junho de 1983, e cresceu em Maryland,
em uma familia de classe média baixa de funciondrios publicos federais. Ele teve uma educagéo pouco
convencional e ingressou no exército dos EUA aos 20 anos, antes de trabalhar para a CIA e,
posteriormente, para a NSA. Ele passou a maior parte do tempo em Genebra, Suica, antes de retornar
aos EUA e decidir se tornar um delator.

194 Glenn Greenwald viajou para Nova York para se encontrar com Laura Poitras e, juntos, viajaram
para Hong Kong, em junho de 2013, para se encontrarem com Snowden. O encontro ocorreu no Hotel
Mira, em 3 de junho de 2013, revelando Snowden como um homem jovem de 29 anos Greenwald
comecou a coletar informacgdes sobre a vida e a carreira de Snowden, bem como sobre 0s programas
de espionagem dos EUA.

195 Criada em 4 de novembro de 1952, a prépria agéncia assim apresenta seus objetivos: “A Agéncia
de Seguranca Nacional/Servico Central de Seguranca (NSA/CSS) lidera o Governo dos EUA em
criptologia, que engloba tanto os servicos de inteligéncia de sinais (SIGINT) como os produtos e
servicos de garantia de informacéo (I1A), e permite a Operacdo de Rede de Computadores (CNO), de
maneira a alcancar uma vantagem decisiva para a Nac¢do e nossos aliados sob todas as
circunstancias”. (Original em inglés: The National Security Agency/Central Security Service (NSA/CSS)
leads the U.S. Government in cryptology that encompasses both Signals Intelligence (SIGINT) and
Information Assurance (IA) products and services, and enables Computer Network Operations (CNQO)
in order to gain a decision advantage for the Nation and our allies under all circumstances). Disponivel
em: https://www.nsa.gov/about/mission-strategy/. Acesso em: 30 ago. 2023.
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Sinais (SIGINT), incluindo interceptacéo e criptoanalise de conteudos nocivos aos

interesses dos Estados Unidos — ap0s as revelagdes de Snowden, foram desnudados,
revelando-se sua principal missdo: a captura e o0 armazenamento de dados pessoais,
fornecendo subsidios para a atuagéo politica dos EUA em varias areas de interesse.

Antes de entrarmos na anadlise detalhada dos programas de vigilancia, é
crucial compreender que a atuagdo desses programas nao € uniforme em relacéo a
todos os paises. Isso ocorre porque os Estados Unidos, juntamente com outros quatro
paises, formam uma alian¢ga conhecida como “Five Eyes". Nesse contexto, eles
auxiliam mutuamente nas atividades de espionagem. A NSA mantém trés tipos
diferentes de relagdes com paises estrangeiros: cooperagdo abrangente com 0s
membros do Five Eyes, cooperagao focada com outros paises e espionagem rotineira
de alguns paises sem cooperagéo (/bidem, p. 126).

Dentro do Five Eyes, o aliado mais proximo da NSA é a Central de
Comunicagdes do Governo Britanico (GCHQ). De acordo com Snowden, os Estados
Unidos teriam pago substancialmente (no minimo 100 milhdées de libras) para ter
acesso e influéncia nos programas de coleta de dados geridos pelo GCHQ (/dem).

As conferéncias anuais de Desenvolvimento de Sinais s&o um exemplo das
interacbes promovidas por esses paises, onde apresentam resultados da expanséao
de seus programas de vigilancia. Além disso, programas especificos de vigilancia
foram criados e mantidos pelos paises membros desse grupo, como o sistema
Tempora, desenvolvido pela GCHQ. Esforcos para quebrar a criptografia também
eram frequentemente apoiados pela agéncia britanica, com a participacdo da NSA
(Idem).

Programas de espionagem mantidos pelo Canada e pela Australia também
merecem destaque, com exemplos de atividades de espionagem direcionadas a
governos estrangeiros e solicitagbes da Australia para que a NSA intensificasse a
vigilancia sobre seus proprios cidadaos considerados suspeitos por seu governo.

Antes, ainda, de prosseguirmos com a analise dos programas de vigilancia,
vale a pena mencionar o papel do Foreign Intelligence Surveillance Act de 1978 (FISA)
na expansao e manutencgéo das atividades de coleta de dados pelos Estados Unidos.
Sob essa legislagdo, a NSA pode monitorar o conteudo das comunicagdes dos

americanos sem mandados individuais, desde que essas comunicagdes envolvam
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cidad&os estrangeiros sob monitoramento. E notavel que o Tribunal da FISA tenha

autorizado a grande maioria das solicitagdes de vigilancia apresentadas pela NSA, o
gue levanta questdes sobre sua eficacia como mecanismo de supervis&o'®.

Por fim, € importante classificar as informagdes coletadas pelos 6rgaos de
vigilancia em duas categorias principais: "conteudo" e "metadados". O conteudo
refere-se a escuta de chamadas telefénicas, leitura de e-mails e chats, bem como o
acesso as atividades de navegacgdo na internet, como historicos de navegacgao e
buscas. Os metadados incluem informacdes sobre essas comunicagbes, como
remetentes, destinatarios, horarios e locais (/bidem, p. 139).

A NSA coleta ambas as categorias de informagdes, embora afirme que a
maioria dos dados seja do tipo "metadados". No entanto, essa forma de vigilancia
pode ser t&o invasiva quanto a outra, uma vez que 0 mapeamento de contatos
telefénicos, duracédo de chamadas e detalhes de e-mails fornece uma visao detalhada
das vidas e preferéncias das pessoas, bem como informacdes pessoais e intimas'®.
Isso é conhecido como “profiling"” e representa uma mudanga qualitativa no tratamento
de dados pessoais'®.

Os principais programas de vigilancia'® incluem o PRISM, que envolveu

empresas de internet; BOUNDLESS INFORMANT, que rastreia chamadas e e-mails

196 O Tribunal da FISA autoriza quase que a totalidade das solicitacdes de vigilancia apresentadas pela
NSA: desde a sua criacédo, de 1978 a 2002, o Tribunal rejeitou o impressionante nimero de zero
solicitagcdes do governo, aprovando muitos milhares; na década compreendida entre 2002 e 2012,
foram rejeitadas onze solicitagdes oficiais, e aprovados mais de 20 mil pedidos. Mais especificamente
quanto aos anos de 2011 e de 2012, o Tribunal aceitou 1.676 e 1.788 solicitacbes, respectivamente,
alterando parcialmente, em 2011, o contelido de 30 solicitacbes, e, em 2012, de quarenta, ndo negando
qualquer deles. (Ibidem, p. 135-136).

197 Nesse sentido o relevante exemplo dado por Stefano Rodota: “Consideremos, por exemplo, o caso
das coletas de dados utilizada pelos poderes publicos para tomar decisdes que dizem respeito a
intervencdes de diversos géneros ou a programas de investimento. Sustenta-se que estas coletaneas,
contendo exclusivamente dados agregados, ndo sio perigosas para a privacidade, ja que para esses
dados néo seriam necessarios controles especiais ou o reconhecimento aos individuos de um direito
de acesso. Porém, é facil objetar que mesmo as coletdneas de dados an6nimos podem ser
manipuladas de forma gravemente lesiva aos direitos dos individuos: tenha-se em mente o uso que
pode ser feito dos dados, agregados, que digam respeito a uma minoria racial ou linguistica; ou as
consequéncias de uma decisdo politica ou econdmica tomada justamente com base na andlise de
dados andénimos”. (RODOTA, 2008, p. 32).

198 Sobre o tema, ver DONEDA, 2020, p. 173.

199 Além dos trés principais programas de vigilancia adiante tratados, Greenwald listou tantos outros
softwares utilizados pela NSA para captura e tratamento de dados pessoais, a exemplo do TARMAC,
SHELLTRUMPET (que, em dezembro de 2012, processou seu trilionésimo registro), BLARNEY,
FAIRVIEW, OAKSTAR, STORMBREW, TEMPORA, MUSCULAR e STATEROOM. Todos eles
possuem grande importancia e denotam a preocupacio da NSA em desenvolver aparatos de coleta de
dados pessoais; esmiucga-los, entretanto, desborda dos objetivos do presente trabalho.
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em todo o mundo; e X-KEYSCORE, que permite monitoramento em tempo real. Esses

programas tém acesso a grandes quantidades de dados pessoais, levantando
preocupacdes com a privacidade.

O programa de espionagem conhecido como PRISM permitiu que a Agéncia
de Seguranca Nacional (NSA) dos Estados Unidos adquirisse informagdes
diretamente nos servidores de empresas de internet, incluindo Microsoft, Yahoo!,
Google, Facebook, PalTalk, AOL, Skype, YouTube e Apple, de acordo com
documentos divulgados por Edward Snowden. Embora as empresas tenham negado
0 acesso irrestrito a seus bancos de dados, ha indicios de que o PRISM desempenhou
um papel significativo na coleta de dados pessoais sem o consentimento dos usuarios.
Evidéncias como recursos legais negados ao Yahoo!, slides de Snowden
demonstrando a interface do programa e o0 aumento substancial na coleta de dados
pela NSA, especialmente em servidores do Skype, Facebook e Google, indicam a
importancia e a eficacia do PRISM como um programa de espionagem. Algumas
empresas nao concordaram com 0 uso do sistema, como o Yahoo!, e outras
adaptaram seus sistemas para serem compativeis com as atividades do PRISM,
embora n&o tenham sido especificadas por Snowden. (/bidem, p. 117-118).

O programa de vigilancia BOUNDLESS INFORMANT2%® por sua vez,
desempenha um papel significativo na coleta e contabilizac&o precisa de todas as
chamadas e e-mails em todo 0 mundo. Documentos obtidos da NSA revelam que o
programa é capaz de quantificar bilhdes de registros diariamente, demonstrando sua
magnitude impressionante. Em um més, uma unidade da NSA, chamada Global
Access Operation, coletou dados de mais de 3 bilhdes de chamadas e e-mails que
passaram pelo sistema de telecomunicagdes dos Estados Unidos. Considerando as
comunicagdes globais, a mesma unidade coletou incriveis 97 bilhdes de e-mails e 124
bilhdes de chamadas telefénicas em apenas trinta dias, incluindo dados da Alemanha
e India, e metadados coletados em parceria com governos francés, espanhol e
italiano. Além disso, foi revelado que a Verizon — uma das maiores operadoras de
telefones moveis dos Estados Unidos?®®! — foi instruida pelo Tribunal da FISA a

fornecer @ NSA informagdes sobre as ligacdes de seus clientes norte-americanos, 0s

200 Em traducéo livre: informante ilimitado, ou, ainda, informante sem fronteiras.
201 VERIZON. Disponivel em: http://www.verizon.com/about/our-company/who-we-are. Acesso em: 01
fev. 2017.
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"metadados de telefonia." Essas revelagcdes apontam para o objetivo declarado do

Estado de vigilancia dos EUA de eliminar a privacidade eletrénica em escala global?®?,
coletando, armazenando € monitorando todas as comunicag¢des eletronicas de todas
as pessoas, refletindo um sistema de vigilancia em larga escala que busca abranger
todas as comunicagdes eletrénicas (Ibidem, p. 99-100).

Por fim, o programa X-KEYSCORE, usado como o principal meio de coleta,
classificagdo e pesquisa de informacdes e conteudo de e-mails, histdricos de
navegacéo, histéricos de busca e chats pela NSA, representa um avanco significativo
nos poderes de vigilancia da agéncia. Este programa permite o monitoramento em
tempo real das atividades online de individuos, possibilitando a observagao de dados
no momento em que sdo gerados e transmitidos. Os analistas da NSA podem
pesquisar as bases de dados do sistema por endereco de e-mail, numero de telefone
e endereco IP, bem como recuperar documentos e imagens anexados a mensagens.
Além disso, o X-KEYSCORE facilita a criagc&o de listas abrangentes de visitas a sites
especificos feitas a partir de qualquer computador. Este software permite a coleta
quase irrestrita de uma ampla gama de informagdes pessoais, com documentacéo
indicando o recebimento diario de mais de 20 terabytes de dados e, em um més, 41
bilhdes de registros por uma unica unidade da NSA. Uma caracteristica notavel do
programa ¢é a facilidade com que os analistas podem acessa-lo e realizar pesquisas,
sem a necessidade de aprovacdo de supervisores ou autoridades superiores,
simplesmente preenchendo um formulario para justificar a vigilancia e obter as
informacdes desejadas, incluindo a leitura do conteudo de e-mails, o que evidencia o
potencial intrusivo e amplo do sistema (/bidem, p. 162-169).

Os Estados Unidos tém utilizado agéncias como a NSA para fins de
espionagem no ambito das estratégias de planejamento de outros paises,
especialmente durante discussdes sobre comércio e economia. Essa pratica visa a

proporcionar uma vantagem significativa para a industria norte-americana. Além

202 Essa capacidade de interpretacéo e contabilizacdo dos dados levou Greenwald, inclusive, a afirmar,
em relacdo ao BOUNDLESS INFORMANT: “Considerando em sua totalidade, o acervo de Snowden
levava, em Ultima instancia, a uma conclusdo bem simples: o governo dos Estados Unidos construira
um sistema cujo objetivo é a completa eliminacio da privacidade eletrénica no mundo inteiro. Longe
de ser uma hipérbole, esse é o objetivo literal e explicitamente declarado do Estado de vigilancia:
coletar, armazenar, monitorar e analisar todas as comunicagdes eletronicas de todas as pessoas ao
redor do mundo. A agéncia se dedica a uma missdo maior: evitar que qualquer comunicacao eletrénica,
por mais infima que seja, fuja ao seu alcance sistematico”. (Ibidem, p. 101).
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disso, o lobby das empresas de vigilancia defensiva € altamente influente, ja que

essas empresas buscam alocar recursos governamentais em seus préprios lucros,
aproveitando o temor relacionado a era pds-11 de setembro.

A justificativa central para os programas de vigilancia mantidos pelos Estados
Unidos é a seguranga. Sob o pretexto de proteger o pais contra atos de terrorismo, a
vigilancia se estende até mesmo aos "cidaddos comuns", aumentando o poder das
entidades que coletam dados pessoais. Glenn Greenwald argumenta que um dos
principais argumentos para justificar a vigilancia € a divisdo entre "pessoas boas" e
"pessoas mas". A ideia € que as autoridades usam seus poderes de vigilancia apenas
contra as pessoas "mas", aquelas que estéo "fazendo algo errado". No entanto, essa
percepcao simplista muitas vezes leva as pessoas a aceitarem o abuso de poder, pois
a dissidéncia e qualquer forma de contestagdo podem ser interpretadas como "fazer
algo errado" (lbidem, p. 195.).

Desde os ataques de 11 de setembro de 2001, os Estados Unidos tém
adotado um discurso centrado na seguranca. No entanto, como mencionado, 0s
programas de vigilancia vao além da mera preocupagdo com o terrorismo. Nao se
pode afirmar que a interceptacdo das comunicacdes da Petrobras, a espionagem
durante negociacbes econémicas € o monitoramento de lideres de paises aliados
estio relacionadas ao terrorismo (/bidem, p. 214).

A narrativa ora apresentada poderia fazer parecer, outrossim, que o governo
estadunidense, em sua sanha de controlar tudo e todos por meio de técnicas de
surveillance, agiria de forma truculenta para com as empresas outrora mencionadas
— responsaveis, muitas vezes, por fornecer ao Estado a matéria-prima que
capturaram, ao seduzirem os usuarios de suas funcionalidades digitais. No entanto, o
que se percebe, no mais das vezes, € uma mansa condescendéncia dessas
empresas: mesmo porque elas se beneficiam largamente da mesma atividade, voltada
a captura e tratamento de dados além do desejado por qualquer sociedade que preze

pela privacidade?®3.

203 Conforme escreve Greenwald: “Embora a NSA seja oficialmente um 6rgdo publico, mantém
incontaveis parcerias com empresas do setor privado, e muitas de suas principais fun¢des foram
terceirizadas. A agéncia em si tem em tomo de 30 mil funcionarios, mas também mantém sob contrato
cerca de 60 mil funcionarios de companhias particulares, que muitas vezes prestam servicos

essenciais. O proprio Snowden n&o era funcionario da NSA, mas sim da Dell Corporation e da grande
prestadora de servicos da area de defesa Booz Allen Hamilton. No entanto, assim como outros
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Os fatos revelados por Snowden, portanto, vdo ao encontro das reflexdes

promovidas por Véliz. A captura e analise de dados tém um papel significativo na
sociedade, afetando desde individuos comuns até decisdes politicas importantes.
Essa atividade pode influenciar o comportamento das pessoas, moldar suas escolhas
e até determinar resultados eleitorais, destacando a importancia de proteger a
privacidade e regulamentar o uso de dados pessoais.

No século XXI, a vigilancia, portanto, ndo € mais exclusividade de um ditador
ou de uma agéncia governamental, mas esta presente em todas as partes da
sociedade. A capacidade massiva de captacdo e tratamento de dados pessoais,
possibilitada pelas poderosas tecnologias que, diariamente, surgem ao redor do globo
e sdo utilizados pelo aparato dominante-repressivo do Estado, alia-se outra: “amiga’,
“transparente” da vigilancia personalizada nas empresas privadas, direcionadas nao
as pessoas especificas, em tempo certo e espagos determinados — mas a todos 0s
individuos, o tempo todo, em todo lugar. O que sustenta, portanto, a inadequacgéo da
vigilancia para traduzir a complexidade do fenébmeno contemporaneo referido como
surveillance.

E por fim, a quarta face das “sociedades envenenadas” pela toxicidade dos
dados pessoais € representada pelas ameacas a seguranc¢a dos individuos. Com
efeito, os dados pessoais, ao longo da histéria, provaram ser suscetiveis a abusos
graves e mortais. Um exemplo notavel desses abusos ocorreu durante a Segunda

Guerra Mundial, quando o regime nazista utilizou dados pessoais para identificar e

prestadores de servicos de empresas privadas, trabalhava dentro das instalacdes da NSA, executando
uma de suas principais fun¢des e com acesso a seus segredos. Segundo Tim Shorrock, que ha muito
tempo estuda arelacdo da NSA com o setor privado, “70% do nosso orgcamento de inteligéncia nacional
estdo sendo gastos no setor privado”. Quando Michael Hayden afirmou que “a maior concentracéo de
poder cibernético do planeta estd no cruzamento da Avenida Baltimore com a Rodovia 32, em
Maryland”, Shorrock comentou que “ele ndo estava se referindo a NSA em si, mas sim ao parque
empresarial situado a cerca de 1,5 quildmetro do gigantesco edificio preto que abriga a sede da NSA
em Fort Meade, Maryland. E ali que todas as grandes prestadoras de servicos da NSA, da Booz a
SAIC, passando pela Northrop Grumman, executam o trabalho de vigilancia e inteligéncia para a
agéncia”. Além das prestadoras de servicos de inteligéncia e defesa, essas parcerias corporativas
incluem também algumas das maiores e mais importantes empresas de intemet e telecomunicacdes,
justamente aquelas que processam a maior parte das comunicacdes do mundo e podem facilitar o
acesso a dados pessoais”. (GREENWALD, 2014, p. 108).
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perseguir judeus em territérios ocupados?®4. A comparacéo entre a abordagem

holandesa e francesa em relacéo aos dados populacionais ilustra essa diferencaZ®.
Esses exemplos histdricos destacam como a coleta excessiva € 0 mau uso
de dados pessoais podem ter consequéncias mortais. A privacidade desempenhou
um papel vital na protecéo de vidas na Franca. Imagine agora um regime autoritario
contemporaneo com acesso a dados pessoais em tempo real, como localizagio,
biometria facial, preferéncias politicas e religiosas. Essa situacdo poderia levar, na
forma refletida por Carissa, ao surgimento de regimes invenciveis (/bidem, p. 160).
Essas historias reais do passado nos ensinam a importancia de proteger os
dados pessoais e a privacidade. Precisamos regular os dados pessoais de maneira
adequada e aprender com o0s erros cometidos no passado. N&do podemos permitir que
os dados pessoais envenenem individuos, instituicées e sociedades, como 0 amianto

envenenou o ambiente. Ainda temos a oportunidade, conforme alerta Carissa, de

204 A obra mais importante sobre o assunto — IBM e o Holocausto: a alianga estratégica entre a
Alemanha nazista e a mais poderosa empresa americana — referenciada, inclusive, por Carissa Véliz,
foi escrita por Edwin Black, no ano de 2001. Entre as varias passagens, destaca-se: “8 de janeiro de
1934. Num canto da vasta area de operacbes com cartbes perfurados, no grande complexo censitario
de Alexanderplatz, em Berlim, onde a luz da manha se infiltrava pelos fundos, através de uma fileira de
janelas paralelas, varias dezenas de funcionarios do Escritorio Estatistico Prussiano se misturavam
com lideres do Partido Nazista, envergando uniforme completo, e com o pessoal da Dehomag, trajando
seus melhores ternos, para solenemente conhecer a préxima revolugdo em processamento de dados
e a nova alianca com a International Business Machines. Maos juntas, reverentemente, por tras, abaixo
da cintura, ou pela frente, mais ou menos na altura da fivela do cinto; ombros e bracos tocando-se, num
clima de camaradagem, os presentes se reuniam para celebrar aquele dia, quando a Alemanha
revelaria ao mundo sua prépria fabrica de producdo de maquinas Hollerith. O Presidente do Escritério
Estatistico Prussiano, Dr. Hopker, proferiu breves observacdes, recorrendo aos eufemismos e as
divagacdes cristalinas do dia. “..A forga irresistivel do governo nacional-socialista ... demanda
resultados [censitarios] com mais rapidez do que nunca”, declarou, acrescentando: “Os estaftisticos
alemées compreendem essa impaciéncia ...". Em seguida, explicou exatamente como funcionava o
processo de cartdo perfurado, convertendo as andénimas massas alemds em listagens de nomes
individuais, classificados por raca e religido, além de numerosas outras caracteristicas. (BLACK, 2001,
p. 94-95).

205 Nos Paises Baixos, Jacobus Lambertus Lentz, inspetor dos Registros Populacionais, propés um
sistema de identificacdo pessoal antes da invas&o nazista, que obrigaria todos os cidaddos a portar um
cartdo de identidade. Esse sistema foi posteriormente adotado pelos nazistas e usado para identificar
judeus, marcando-os com a letra "J". As maquinas Hollerith, da IBM, foram usadas para expandir 0s
registros populacionais e facilitar o rastreamento de pessoas. Na Franca, por outro lado, ndo havia
registros detalhados de religido e a coleta de dados era menos extensiva. O chefe do Escritério Geral
de Estatisticas da Francga, Henri Bunle, deixou claro que a Franca no tinha informacgdes precisas sobre
a populacio judaica. A falta de dados detalhados sobre religido e a auséncia de maquinas Hollerith
dificultaram o rastreamento de judeus na Franca. A diferenga entre esses dois casos é notavel. Nos
Paises Baixos, onde os dados pessoais eram extensos e detalhados, a taxa de mortalidade dos judeus
foi de 73%, enquanto na Franca, onde a privacidade era mais preservada, a taxa foi de 25%.
Refugiados judeus que escaparam do registro também tiveram uma taxa de mortalidade mais baixa
nos Paises Baixos. (VELIZ, 2021, p. 157-158).
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corrigir nosso curso atual em relagdo aos dados pessoais € a privacidade, antes que

seja tarde demais2%.

Em razdo de todo o exposto acerca da discussao sobre a toxicidade dos
dados pessoais e as implicagdes para a privacidade e a democracia, a realidade
brasileira exige uma analise critica que va além da simples importacdo de conceitos
e marcos regulatérios estrangeiros. O Brasil, como nag&o em desenvolvimento e parte
do Sul Global, enfrenta desafios particulares no cenario global de prote¢éo de dados.
A questdo aqui n&o € apenas a protecdo individual contra violagbes de privacidade,
mas também a protecao da soberania digital e a preven¢ao do colonialismo de dados
— fendbmeno em que nacbes e corporacdes mais poderosas extraem e exploram
dados de paises menos desenvolvidos, perpetuando assimetrias globais, e que
representam uma toxicidade adicional e especifica relacionada a vivéncia periférica
relacionada aos interesses na predacao e emprego de dados pessoais.

Neste contexto, a ANPD deve desempenhar um papel proativo na protecéo
contra a exploracdo econdbmica e politica dos dados brasileiros. A emissdo de
decisbes de adequacdo ndo € um mero exercicio técnico, mas uma defesa necessaria
contra o colonialismo de dados, em que corporagdes multinacionais e Estados
estrangeiros detém um controle desproporcional sobre os dados de populagbes
vulneraveis. Para isso, a ANPD precisa estabelecer critérios rigorosos para avaliar as
condi¢cbes sob as quais os dados podem ser transferidos e garantir que qualquer
transferéncia internacional respeite os padrées de protecido estabelecidos pela Lei
Geral de Protecéao de Dados (LGPD). Algo que néo se encontra devidamente tratado
e tutelado no @mbito da Resolugdo CD/ANPD n° 19/2024.

A relevancia dessa postura fica ainda mais evidente ao se considerar que o
Brasil, como parte do Sul Global, tem uma longa historia de exploragéo por parte de
poténcias estrangeiras, tanto no &mbito econdmico quanto politico. No cenario digital
contemporaneo, os dados pessoais se tornaram o novo recurso a ser explorado, e

sem uma regulacio robusta e ativa por parte da ANPD, o pais corre o risco de repetir

208 E tenhamos, por fim, que endossar a opinido da Filésofa da Universidade de Oxford, para quem: “A
economia da vigilancia foi longe demais. Ela abusou de nossos dados pessoais de muitas maneiras,
muitas vezes. E a quantidade e a sensibilidade dos dados comercializados tornam esta grande
experiéncia perigosa demais para continuar. Temos de pdr um fim ao comércio de dados pessoais. A
economia de dados tem de acabar pois esta em desacordo com as democracias livres, igualitarias,
estaveis e liberais”. (VELIZ, 2021, p. 163).
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antigos padrées de dependéncia e subserviéncia. Assim, a emiss&do de decisdes de

adequacgao deve ser vista como um instrumento fundamental para a protecdo dos
direitos dos cidadaos brasileiros e para a preservagao da soberania nacional na era

digital.

3.2 Colonialismo de dados

Na esteira dos estudos sobre a colonialidade, o colonialismo de dados surge
como uma nova forma de dependéncia no capitalismo contemporaneo, em que
praticas predatérias tradicionais do colonialismo histérico sdo agora aplicadas ao
controle de dados pessoais captados e tratados em ambiente digital.

Os estudos sobre a colonialidade investigam o modo como as relagdes de
poder coloniais continuam a moldar as estruturas globais, mesmo apo6s o fim formal
do colonialismo. Esses estudos, iniciados por tedricos como Anibal Quijano, partem
do conceito de "colonialidade do poder" para descrever a continuidade da dominacéo
social, politica, econémica e epistémica imposta pelo colonialismo?’. A colonialidade
nao se limita a presencga territorial dos impérios, mas persiste nas divisbes de classe
e raga, nos modos de producdo econdmica e nas formas de conhecimento, com
impacto duradouro sobre os povos historicamente subjugados, especialmente na
América Latina, Africa e Asia.

O giro decolonial, por sua vez, € uma proposta teorica e pratica que busca
desafiar e romper com a hegemonia eurocéntrica nas formas de conhecimento e nos
modos de entender o mundo. Tedricos como Walter Mignolo e Catherine Walsh
defendem que o giro decolonial consiste em “desobedecer” as epistemologias e
instituicbes do Norte Global, substituindo-as por perspectivas e saberes provenientes

dos povos colonizados?®. Essa abordagem propde epistemologias que se alinham

207 A “colonialidade do poder” foi abordada por Anibal Quijano, com énfase em trabalhos como:
QUIJANO, Anibal. Colonialidade do poder, eurocentrismo e América Latina. /n: LANDER, Edgardo
(Org.). A colonialidade do saber: eurocentrismo e ciéncias sociais: perspectivas latino-americanas.
Buenos Aires: CLACSO, 2005. p. 117-142.

208 Para uma incursdo aprofundada sobre o giro decolonial, ver: WALSH, Catherine. La
insubordinacién fundante: Améfrica Ladina y el giro decolonial. Quito: Universidad Andina Simén
Bolivar, Ediciones Abya-Yala, 2012. MIGNOLO, Walter D. Desobediéncia epistémica: a opcao
decolonial e o significado de identidade no pensamento critico latino-americano contemporaneo. In:
CANDAU, Vera M. (org.). Globalizacido e educacédo: desafios para politicas e praticas pedagdgicas.
S3o Paulo: Cortez, 2015. p. 191-225. LANDER, Edgardo (Org.). A colonialidade do saber:
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com as histérias, culturas e necessidades dos povos marginalizados, promovendo

novas praticas de resisténcia e emancipagdo que valorizam conhecimentos locais €
plurais, em contraposi¢cdo a universalidade imposta pela modernidade ocidental.

Tanto o estudo sobre a colonialidade quanto o giro decolonial tem como ponto
central a critica as estruturas de poder e conhecimento estabelecidas pela
colonialidade, ou seja, o legado do colonialismo que perdura nas praticas culturais,
politicas, sociais e econdmicas atuais. Essa perspectiva propde uma reviséo critica
do colonialismo além de sua presenca territorial direta, focando em como ele persiste
em formas de dominagao e subordinacdo que ultrapassam os contextos histéricos de
colonizac&o formal.

O grande tedrico responsavel pelos estudos sobre a colonialidade chama-se
Anibal Quijano (1928-2018), socibdlogo e tedrico peruano, amplamente reconhecido
por seu trabalho em temas como a colonialidade, a dependéncia e a desigualdade
social na América Latina?®®. Sua contribuicdo mais significativa para o campo das
ciéncias sociais € justamente 0 conceito de “colonialidade do poder,” desenvolvido

para compreender como as hierarquias estabelecidas durante a colonizacéo

eurocentrismo e ciéncias sociais: perspectivas latino-americanas. Buenos Aires: CLACSO, 2005.
MIGNOLO, Walter D. The darker side of Western modernity: global futures, decolonial options.
Durham: Duke University Press, 2011.

20° Quijano trabalhou intensamente na América Latina e foi uma figura chave no desenvolvimento do
pensamento decolonial, inspirando uma nova geracio de intelectuais e ativistas a questionarem as
imposi¢cdes de um sistema global de conhecimento e poder dominado por perspectivas eurocéntricas.
Para Quijano, a colonialidade ndo se limitava as praticas de dominacdo territorial, mas englobava
relacbes complexas de poder que estruturam as identidades, os modos de producdo e as
epistemologias. Assim, ele propds que as divisbes de raca, que foram construidas e naturalizadas
durante o periodo colonial, permanecem presentes, influenciando as relagdes sociais e econdmicas
entre o Norte e o Sul Global. Publicou extensivamente sobre os impactos da colonialidade nas praticas
econdmicas e nas instituicdes modernas, argumentando que a modernidade e o capitalismo estdo
profundamente enraizados nas dindmicas de poder colonial. Sua obra tornou-se uma referéncia central
para teéricos que exploram a persisténcia de desigualdades estruturais e as formas de resisténcia
necessarias para supera-las. A importancia de Quijano reside, sobretudo, na forma como ele ajudou a
transformar o debate sobre a descolonizacdo e a emancipacdo, ampliando o escopo da critica para
incluir o préprio conhecimento e os modos de ver o mundo. Suas ideias ndo sé desafiaram o
pensamento hegeménico ocidental, mas também abriram caminho para epistemologias que valorizam
as experiéncias, saberes e necessidades das populacbes marginalizadas. Os trabalhos de maior
envergadura de Quijano sobre o tema, além dos j& mencionados, incluem Quijano, Anibal 1967
“Urbanizacién, cambio social y dependencia” em Cardoso, Fernando Henrique e Weffort, Francisco
(eds.) América Latina: Ensayos de interpretacién sociolégica (Santiago do Chile: Editorial
Universitaria); QUIJANO, Anibal. América, el capitalismo y la modernidad nacieron el mismo dia. ILLA
(Lima) N° 10, janeiro; Quijano, Anibal 1992 “Colonialidad y modernidad/racionalidad” em Pert Indigena
(Lima) v. 13, n. 29.



119
continuaram a influenciar as estruturas de poder global mesmo apds o término formal

do colonialismo?1°.

Com efeito, em Colonialidade do poder, eurocentrismo e Ameérica Latina,
Quijano argumenta que, no processo de constituicdo historica da América, as diversas
formas de controle e exploragéao do trabalho foram gradualmente unificadas em torno
de um novo padréo de poder articulado pelo capitalismo. Essa estrutura englobou a
escravidao, a servidao, o trabalho assalariado e outras modalidades, como a pequena
producao mercantil e o sistema de reciprocidade, adaptando-as ao mercado mundial.
Argumenta, nesse contexto, que a novidade dessa configuracédo nao reside apenas
na coexisténcia simultanea dessas formas de trabalho, mas na maneira pela qual elas
foram subordinadas ao capital e ao mercado global. Cada uma delas, entéo, n&o era
apenas e ingenuamente uma continuacdo de praticas histéricas de controle do
trabalho, mas uma transformacéo deliberada para atender ao novo sistema de
producao e acumulacéo capitalista.

Esse padrao global de controle do trabalho e da producgéo estabeleceu-se de
maneira singular e revolucionaria, formando, pela primeira vez, uma estrutura de
poder global. O capitalismo mundial, nesse contexto, ndo apenas organizou o trabalho
em escala global, mas também deu ao capital uma posi¢cdo de centralidade na
configuracdo das relacbes sociais e econdmicas. Isso significava que as diversas
formas de trabalho — por diferentes que fossem — estavam agora integradas ao capital

e ao mercado mundial, funcionando como um conjunto articulado de modos de

210 Anibal Quijano, apesar de baluarte dos estudos sobre a colonialidade, ndo é o Unico te6rico a
abordar as consequéncias persistentes da dominac&o colonial. Outros pensadores latino-americanos
e caribenhos contribuiram significativamente para expandir e aprofundar essa abordagem, articulando
o impacto duradouro da colonialidade em diversas esferas da sociedade. Walter Mignolo, outrora
citado, por exemplo, ampliou o conceito com a ideia de “desobediéncia epistémica,” defendendo que é
necessario romper com as epistemologias eurocéntricas para construir conhecimentos que reflitam as
realidades e vivéncias dos povos marginalizados. Catherine Walsh também se destacou ao explorar a
relacdo entre a colonialidade e as praticas de resisténcia na América Latina, defendendo a criacdo de
epistemologias que valorizem o saber local e promovam a autonomia dos povos historicamente
subjugados. Frantz Fanon, por sua vez, em obras como Pele Negra, Mascaras Brancas (1952) e Os
Condenados da Terra (1961), analisou as consequéncias psicolégicas e culturais da colonizagéo,
destacando como a colonialidade desumaniza e aliena 0s sujeitos colonizados, e enfatizou a
importancia da resisténcia como meio de restaurar a dignidade e a identidade dos povos oprimidos.
Lélia Gonzalez, por sua vez, introduziu uma perspectiva afro-latina ao analisar o impacto do racismo e
do sexismo nas mulheres negras, especialmente no contexto brasileiro. Em sua obra Por um
Feminismo Afro-Latino-Americano (1988), Gonzalez promove uma decolonizacio que inclui questbes
de género e raca em sua visdo de “amefricanidade” — conceito que une a luta dos povos da América
Latina & da didspora africana.
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exploragédo. Cada forma de trabalho, apesar de manter certas caracteristicas proprias,

passou a depender estruturalmente dessa nova configuracéo capitalista, que ditava o
ritmo e a dire¢cdo de seu desenvolvimento e transformacoes.

Paralelamente, Quijano aponta que o capitalismo mundial se articulou a
colonialidade do poder por meio de uma divisdo racial do trabalho, estabelecendo uma
relagdo entre raca e funcdo no mercado global. As identidades racializadas —
construidas com base na ideia de inferioridade dos colonizados — foram associadas a
papéis especificos dentro dessa estrutura de controle do trabalho, naturalizando uma
hierarquia racial que determinava o lugar dos individuos e grupos dentro do sistema
econdmico. Enquanto os colonizadores, portanto, se posicionavam (se posicionam)
no topo da hierarquia racial, ocupando papéis de controle e se beneficiando do
produto do trabalho explorado, a condicao subordinada dos colonizados — justificada,
consoante sobredito, pela racializacdo de suas identidades — implicava (implica) a
sujeicao a posi¢des de trabalho exploradoras e subalternas.

O aspecto racial ocupa, para o pensador sul-americano, portanto, um papel
central em sua formulacéo tedrica. Nesse sentido, argumenta que 0 surgimento da
América e do capitalismo colonial/moderno resultou na criacio de um novo padréo de
poder mundial, que se vale da no¢&o de desigualdade racial para sua imposicao. Esse
conceito de raga, surgido como justificativa para a dominacao colonial, foi, segundo
Quijano, uma construgéo mental que permitiu classificar a populagéo de acordo com
uma suposta inferioridade bioldgica. Essa construg¢do n&o apenas sustentou as
relagdes coloniais, mas moldou o eurocentrismo enquanto racionalidade que permeia
todas as dimensdes do poder global até hoje, superando em longevidade o préprio
colonialismo territorial (QUIJANO, 2005, p. 117).

Quijano, ao destacar a América como 0 primeiro "espago/tempo" da
modernidade, identifica dois processos interligados que estruturaram esse novo
padréo de poder. Primeiro, justamente a classificagéo racial da humanidade, na qual
as diferengas fenotipicas entre conquistadores e conquistados foram transformadas
em marcadores de uma suposta inferioridade bioldgica, justificando a subordinagéo
dos povos colonizados. Segundo, a articulagédo das formas de controle do trabalho,
recursos e producdo em torno do capital e do mercado mundial, consolidando a

explorac&o econdmica no cerne das relacdes coloniais. Dessa maneira, o colonialismo
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nao apenas definiu os papéis econdémicos, mas também criou novas identidades

” 13

sociais — como “indios”, “negros” e “mesticos” —, enquanto termos como “espanhol’
e “portugués” adquiriram conotacdes raciais. Com isso, a identidade racial passou a
funcionar como uma forma de classificacdo social fundamental, na qual os nao-
europeus foram relegados a uma posigcao de subordinagao (lbidem, p. 118).

A Europa, portanto, ao se constituir como identidade autbnoma e centro da
modernidade, utilizou o conceito de raca para naturalizar as hierarquias entre
europeus € nao-europeus. Esse processo legitima e perpetua antigas praticas de
superioridade e inferioridade, ao mesmo tempo que estabelece a raga como o critério
primordial para a distribuicdo dos papéis e das posi¢cdes sociais no novo padrao de
poder — critério hierarquico que, segundo o pensador latino americano, provou ser um
dos instrumentos de dominacao social mais eficazes e duradouros na historia.

Além disso, o conceito de raga fundamentou um regime de exclus&o no qual o
nao-branco foi associado a tragos de inferioridade que se estendiam ao nivel cultural
e intelectual?'!. Essa categorizacdo imposta pelas estruturas de poder colonial afetou
profundamente o0 desenvolvimento das sociedades dominadas, ja que as
caracteristicas culturais € os valores dos povos colonizados passaram a ser vistos
como inferiores e exbéticos, afastando-os da legitimidade da “universalidade”
eurocéntrica.

A partir dessa base, Quijano define o conceito de colonialidade do poder,
importante em seu desenvolvimento tedrico, como a légica de dominacédo e
subordinac&o que transcende as estruturas politicas coloniais, permeando até hoje as
relagdes entre o centro e a periferia, e justificando as hierarquias globais sob o manto
da modernidade. A raca, assim, ndo apenas ordenou O sistema colonial, mas
estabeleceu um modo universal de classificacdo social que se tornou uma matriz de
poder global, na qual o nao-branco segue sendo classificado como inferior e, portanto,

passivel de exploracdo. Esse sistema transformou o racismo em um fendémeno

211 Nesse sentido, afirma Quijano que: “Na América, a ideia de raca foi uma maneira de outorgar
legitimidade as relagdes de dominag¢io impostas pela conquista. A posterior constituicdo da Europa
como nova identidade depois da América e a expans&o do colonialismo europeu ao resto do mundo
conduziram a elaboracio da perspectiva eurocéntrica do conhecimento e com ela a elaboraco tedrica
da ideia de raca como naturalizacdo dessas relagcbes coloniais de dominagéo entre europeus e ndo-
europeus. Historicamente, isso significou uma nova maneira de legitimar as ja antigas ideias e praticas
de relacdes de superioridade/inferioridade entre dominantes e dominados” (2005, p. 118).
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estrutural e universal, o qual, para Quijano, configura uma das fundagbes da

colonialidade que ainda hoje molda as relagcbes de poder e conhecimento no mundo
moderno.

A colonialidade do poder e o capitalismo mundial, portanto, coexistem e se
reforcam mutuamente, operando como um sistema global de exploragéo e controle
que articula raga, trabalho e capital em uma ordem hierarquica e desumanizadora.
Quijano identifica, assim, que a dominacao europeia e 0 desenvolvimento capitalista
sd0 inseparaveis da estrutura racial e colonial que originou e sustentou a
modernidade, em um padrédo de poder que define o capitalismo global e transcende o
colonialismo tradicional, continuando a configurar as relagdes de trabalho e poder no
mundo contemporaneo?'2. E essa é a raz&o pela qual Quijano aponta para a
necessidade de reconhecer o colonialismo ndo apenas como uma fase histérica, mas
como uma estrutura de poder que permanece ativa, subjacente ao capitalismo
moderno, e que mantém populagdes racializadas em posi¢cdes de desvantagem
econdmica e social.

A colonialidade do poder ndo se fundamenta, apenas, na dominacao racial,
mas também na centralidade da Europa Ocidental como sede do controle econémico
e cultural do capitalismo mundial. A partir do século XVI, o trafico comercial global
intensificou-se com o fluxo de metais preciosos provenientes da América, promovendo
um crescimento urbano acelerado e a expansdao do mercado integrado e
monetarizado na Europa Atlantica. Esse processo impulsionou a transformacéo da
Europa Ocidental em uma nova identidade geocultural e em centro hegeménico do
mercado mundial. O deslocamento do poderio econémico das costas do Mediterraneo

e da Ibéria para o Atlantico Norte-Ocidental marca a formagéo de uma nova estrutura

212 Quijano observa que a centralidade europeia no controle do mercado mundial ndo decorre
unicamente de fatores econdmicos, mas também da maneira como a estrutura de trabalho n&o
assalariado foi racializada e associada as populagbes colonizadas. Desde 0s primeiros momentos da
colonizacdo das Américas, as populacdes indigenas foram submetidas a formas extremas de
exploracdo. Vistas como “racas inferiores”, essas popula¢des foram sujeitas a um sistema de trabalho
exaustivo e ndo remunerado, em que a for¢ca de trabalho era descartavel, sendo os indigenas
frequentemente forcados a trabalhar até a morte. A mortalidade nio resultava apenas das doencas
trazidas pelos colonizadores, mas, sobretudo, da exploracio intensa e desumana imposta pelo sistema
colonial. O genocidio dos povos indigenas nas primeiras décadas da colonizacdo é, portanto, um
reflexo da légica de exploragéo racializada que fundamentava o sistema de trabalho colonial. (2005, p.
119).
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global, na qual o eurocentrismo orienta a expans&o do capitalismo e das relagdes de

poder coloniais (Ibidem, p. 119).

A colonialidade e o capitalismo ndo s&o, desse modo, fendmenos isolados, mas
partes de uma mesma matriz de poder que perpetua a exploracdo de populagbes
racializadas?'3. Essa estrutura global, que emergiu no contexto colonial, molda até
hoje as relagcbes entre Norte e Sul, centro e periferia, perpetuando uma ordem mundial
onde as hierarquias raciais € a dominagdo econdmica caminham lado a lado,
garantindo a continuidade da exploracdo capitalista e colonial em novas formas e
contextos.

Quijano também ressalta, com especial vigor, que n&o apenas em termos
econdmicos € que o capitalismo mundial, desde suas origens coloniais, é
essencialmente eurocéntrico, mas também em sua vis&o cultural e epistemoldgica. A
modernidade e a racionalidade foram construidas pelos europeus como produtos
exclusivamente ocidentais, estabelecendo uma dicotomia em que a Europa se via
como 0 centro da civilizagdo, enquanto o resto do mundo era classificado como
“primitivo” e “irracional’. Essa visdo binaria, expressa por categorias como Oriente-
Ocidente e primitivo-civilizado?'4, sustentou a ideia de que a modernizagéo de outras
culturas era, em esséncia, uma europeizagao. Assim, a colonialidade do poder serviu
como um instrumento para universalizar essa perspectiva eurocéntrica, configurando

as relagdes culturais e intersubjetivas globais de maneira hierarquica.

213 A légica colonial do controle do trabalho foi essencial para a formacédo de uma nova estrutura global
de exploracdo que estabeleceu uma “geografia social” do capitalismo. Sob essa estrutura, Quijano
expbe como o trabalho assalariado era majoritariamente concentrado na Europa e entre 0s europeus,
enquanto as formas de trabalho ndo remunerado — como a serviddo e o trabalho forcado — foram
atribuidas as populacées colonizadas na América, Africa e Asia. Essa divisdo geografica e racial do
trabalho tornou-se central para o desenvolvimento capitalista, criando uma ordem de poder que
colocava a Europa como centro econémico e cultural do mundo capitalista, reforcando o eurocentrismo.
214 Algo ja explorado no inicio do trabalho, com a referéncia a teoria dos sistemas mundiais e a mencéo
aos chamados core countries, peripheral countries) e semiperipheral countries, em uma estrutura da
qual os paises centrais controlam e se beneficiam do mercado global. Nesse sentido, o préprio
pensador peruano: “Quando Raul Prebisch criou a célebre imagem de “Centro-Periferia” (The American
Economic Review, 1959; ECLA, 1960; Baer, 1962), para descrever a configuracdo mundial do
capitalismo depois da Segunda Guerra Mundial, apontou, sabendo-0 ou sem saber, o nucleo principal
do carater histérico do padrdo de controle do trabalho, de seus recursos e de seus produtos, que
formava parte central do novo padrdo mundial de poder constituido a partir da América. O capitalismo
mundial foi, desde o inicio, colonial/modemo e eurocentrado. Sem relacio clara com essas especificas
caracteristicas histéricas do capitalismo, o préprio conceito de “modemo sistema-mundo” desenvolvido,
principalmente, por Immanuel Wallerstein (1974-1989; Hopkins e Wallerstein, 1982) a partir de Prebisch
e do conceito marxiano de capitalismo mundial, ndo poderia ser apropriada e plenamente entendido.
QUIJANO, 2005, p. 120).
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A constituicdo da América ndo apenas ampliou 0 mercado mundial, mas

também alterou a forma como a humanidade percebia o tempo e a histéria. Com o
surgimento de um sistema capitalista global, o conceito de futuro emergiu como um
territorio temporal aberto e dinamico, onde mudang¢as poderiam ser projetadas e
moldadas pela acdo humana. A ideia de um “futuro” tornou-se, assim, um elemento
central da nova subjetividade moderna, diferenciando-se das concepg¢des pré-
modernas em que o tempo era visto como uma extensdo do passado ou como algo
determinado por forcas divinas ou misticas. Essa transformacao foi parte do que
Quijano descreve como a “formagéo de uma nova intersubjetividade”, na qual o mundo
passou a ser compreendido como um sistema global unificado pela colonialidade, pelo
capitalismo e pelo eurocentrismo?'®.

Esse eurocentrismo, formado a partir do século XVII, consolidou-se como uma
visdo de mundo que interpreta o desenvolvimento historico e social dos povos nao
europeus como uma prévia do estado "civilizado" europeu. Estruturado em torno da
l6gica burguesa e das necessidades do capitalismo global, o eurocentrismo define-se
por um entendimento evolucionista e dualista da histéria humana, em que o
desenvolvimento ocidental é visto como o apice da civilizagao.

Para o eurocentrismo, as diversas formas de organizacdo do trabalho —
reciprocidade, escraviddo, serviddo e produgdo mercantil independente — s&o
entendidas como estagios pré-capitalistas, posicionados em uma linha evolutiva que
culmina na mercantilizacao da forga de trabalho. Essa visao nao apenas desconsidera
a diversidade das formas de trabalho, mas as interpreta como incompativeis com o
capital, um entendimento que néo reflete a realidade colonial. Na América, todas
essas formas de controle do trabalho foram deliberadamente organizadas e
adaptadas para atender as necessidades do capitalismo emergente, formando um
sistema em que a exploragdo dos povos colonizados fornecia a base para a
acumulacao de capital e o desenvolvimento do mercado mundial. O eurocentrismo,

ao nao reconhecer essa integragcado, apresenta uma narrativa unilateral e distorcida,

215 Novamente, nas palavras de QUIJANO: “Todo esse acidentado processo implicou no longo prazo
uma colonizacdo das perspectivas cognitivas, dos modos de produzir ou outorgar sentido aos
resultados da experiéncia material ou intersubjetiva, do imaginario, do universo de relagdes
intersubjetivas do mundo; em suma, da cultura”. (2005, p. 121).
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ocultando a complexidade do sistema colonial/moderno e a maneira como ele integra

diferentes modos de trabalho sob o dominio do capital.

O eurocentrismo criou, portanto, uma perspectiva dualista que divide o mundo
entre civilizado e primitivo, moderno e tradicional, cientifico e magico/mitico. Esse
dualismo naturalizou a supremacia europeia e relegou as culturas nao europeias a
uma posicao de "primitivismo", classificando-as como etapas anteriores na trajetéria
de desenvolvimento humano. Esse processo, embasado em uma visao racializada,
reduziu a rica diversidade cultural dos povos indigenas da América e dos africanos a
categorias homogéneas e negativas, como "indios" e "negros", despojando-os de
suas identidades histéricas. Essa identidade racial colonial e negativa implicava, por
sua vez, a exclusdo desses povos da "histdria da producgao cultural da humanidade”,
confinando-os a uma posicdo de inferioridade permanente?'6.

O eurocentrismo articula, diante de todo esse cenario, uma estrutura de poder
em que o capitalismo é legitimado por meio de uma narrativa histérica em que o
Ocidente representa a vanguarda da humanidade. Para os europeus, a modernidade
e a racionalidade foram imaginadas como criacbes exclusivamente ocidentais,
relegando os povos ndo europeus a uma condicdo de atraso. Essa perspectiva
evolucionista e etnocéntrica, baseada em mitos de progresso e civilizagao, justifica a
explorac&o colonial e a hierarquia racial. A narrativa eurocéntrica da modernidade, ao
conceber os europeus como autossuficientes e autogerados, ignora que a prépria
constituicdo da Europa como entidade geocultural moderna e centro do capitalismo
mundial dependeu do trabalho ndo remunerado e das riquezas extraidas das colénias
americanas e africanas.

O modelo eurocéntrico da modernidade capitalista foi, assim, decisivo para as
desigualdades globais que se acentuaram apos a independéncia politica das colonias.

Embora muitos paises da América Latina e outros locais tenham se tornado

216 A perspectiva eurocéntrica de conhecimento opera, segundo Anibal Quijano, como um “espelho
distorcido” para a América Latina, refletindo a realidade da regido de maneira parcial e incompleta.
Embora a América Latina possua importantes tracos europeus, que se manifestam tanto material
quanto intersubjetivamente, sua realidade social e histérica permanece profundamente distinta. Esse
espelho eurocéntrico condiciona a populacio latino-americana a enxergar-se através de uma lente
estrangeira, aceitando uma imagem de si mesma que ndo corresponde inteiramente a sua identidade.
Como consequéncia, essa visdo distorcida impede uma compreensio plena e auténoma dos desafios
enfrentados pela regido, conduzindo-a a solugdes incompletas e distorcidas para seus problemas
sociais e politicos. (2005, p. 122).
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formalmente independentes, a economia € a sociedade nesses territorios continuaram

subordinadas aos interesses e valores coloniais, perpetuando uma dominacéo que
mantinha essas regides como periferias do sistema capitalista global. A
independéncia politica, ao invés de promover uma verdadeira emancipacéo,
frequentemente reforgcou as estruturas coloniais, convertendo as ex-colénias em
economias dependentes e mantendo o carater colonial do capitalismo global. Além
disso, 0 humanista peruano nos ensina que, para o capitalismo, o mercado nao sé
estabelece os limites da possivel igualdade social, mas também define os meios e fins
do processo de modernizacdo. Nesse sentido, o liberalismo europeu — que enfatiza a
igualdade formal no mercado — é uma expressdo das condicdes materiais e subjetivas
que moldaram a sociedade ocidental, enquanto, para o restante do mundo, o controle
do trabalho ainda se fundamenta majoritariamente em formas n&o salariais, mantendo
uma estrutura colonial de dominagdo, mesmo em nagdes politicamente
independentes.

O eurocentrismo €, em sintese, uma ferramenta intelectual da colonialidade do
poder, um sistema de dominag¢do que ndo apenas controla os recursos e o trabalho,
mas também define quem possui legitimidade no campo do conhecimento. A
experiéncia histérica da América e da Europa demonstra que o capitalismo mundial €,
fundamentalmente, uma estrutura heterogénea, onde diferentes formas de controle
do trabalho e diversas identidades raciais e culturais sdo subordinadas ao capital®'’.
Esse sistema, constituido em torno da América, ndo s6 explora economicamente 0s
povos colonizados, mas também desumaniza e desvaloriza suas culturas, impondo o
padrao europeu como 0 unico caminho para a civilizacao.

Outro conceito, gerado no ambito do eurocentrismo e que impactou na
conformacéao da colonialidade do poder, é o de Estado-Nacdo. Com efeito, tal conceito
foi estabelecido, no @mbito da modernidade, como modelo politico por exceléncia,

mas sua aplicacdo na América Latina revela as limitagdes e contradi¢cées desse ideal.

217 A partir da colonialidade do poder, o capitalismo tornou-se um sistema heterogéneo que articula
diversas formas de controle do trabalho em uma estrutura interdependente e conflitiva, onde a
exploracdo econdmica e a dominacg&o cultural caminham lado a lado. As necessidades do capital
impulsionaram a formacdo de um sistema-mundo onde o eurocentrismo atua como uma légica central
de controle, impondo-se como uma perspectiva de conhecimento que legitima e perpetua a estrutura
de desigualdade global. Quijano enfatiza, com base nisso, que essa visio distorcida da histéria humana
foi crucial para a hegemonia global do eurocentrismo e a expansdo do capitalismo mundial.
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Na Europa, o processo de formacao do Estado-nacdo, ensina Quijano, envolveu uma

integracdo social progressiva, com ampliagdo da participacdo democratica e um
processo gradual de colonizacdo interna que homogeneizou populagdes diversas.
Esse processo de nacionalizagdo incluiu, por exemplo, a expulsédo de grupos
“estrangeiros” indesejados, como judeus e mugulmanos na Espanha, mas, em geral,
permitiu a democratizacdo parcial e a criagdo de uma identidade nacional. A
experiéncia europeia de formacdo do Estado-nagdo € marcada, portanto, por um
relativo sucesso na integracao politica e social das popula¢des e pelo estabelecimento
de estruturas de poder centralizadas que promoviam uma identidade nacional
unificada (QUIJANO, p. 130).

Na América Latina, por outro lado, a criagdo de Estados-nagdo modernos foi
fundamentada na perspectiva eurocéntrica®'®, mas enfrentou obstaculos substanciais
devido a diversidade étnica e a persisténcia de relacdes coloniais internas. Em vez de
promover uma verdadeira descolonizacio das relagdes sociais e politicas, os Estados
latino-americanos seguiram um caminho de exclus&o e violéncia contra as populagcbes
indigenas, negras e mestigas. No Sul global, por exemplo, a homogeneizacéo social
foi alcancada principalmente por meio da eliminacdo massiva de indigenas e
afrodescendentes, em um esfor¢co para criar uma identidade nacional branca que se
aproximasse do modelo europeu. Esse processo de exclusdo, e nao de integracéo
democratica, deixou os Estados latino-americanos vulneraveis a instabilidades

politicas e a crises de identidade?'°.

218 Quijano leciona que “por outro lado, o processo de centralizacéo estatal que antecedeu na Europa
Ocidental a formacdo de Estados-nacéo, foi paralelo a imposi¢cio da dominacg&o colonial que comecgou
com a América. Quer dizer, simultaneamente com a formacado dos impérios coloniais desses primeiros
Estados centrais europeus. O processo tem, pois, um duplo movimento histérico. Comegou como uma
colonizacdo interna de povos com identidades diferentes, mas que habitavam os mesmos territérios
transformados em espacos de dominacao interna, ou seja, nos proprios territérios dos futuros Estados-
nacdo. E continuou paralelamente a colonizacao imperial ou externa de povos que ndo sé tinham
identidades diferentes das dos colonizadores, mas que habitavam territérios que ndo eram
considerados como 0s espacos de dominacdo interna dos colonizadores, quer dizer, ndo eram 0s
mesmos territérios dos futuros Estados-nacdo dos colonizadores”. (2005, p. 131).

219 O caso do Brasil destaca-se pela forte presenca de uma populacdo negra escravizada, que era
essencial para a economia colonial e, mais tarde, para a economia do novo Estado-nacdo. Os negros
e a maioria dos indigenas, especialmente aqueles da Amazoénia, foram considerados “estrangeiros”
dentro do préprio territério, mantendo-se a margem do projeto nacional. Esse processo, marcado por
relacBes coloniais e raciais desiguais, dificultou a construcdo de um Estado-nacdo que
verdadeiramente representasse a diversidade da populagéo brasileira.
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A aplicacdo do conceito de Estado-nacido moderno na América Latina, assim,

revela uma contradi¢do fundamental: enquanto os Estados europeus alcancaram um
certo grau de integracéo social e democracia, os Estados latino-americanos, formados
sob a légica eurocéntrica, impositiva de uma viséo idealizada e distorcida do Estado-
nacgao, tiveram obscurecidas suas possibilidades de uma verdadeira emancipagao, e
mantiveram estruturas de dominagéo colonial. Os movimentos de independéncia das
colénias ibéricas foram liderados por elites que buscavam autonomia politica sem,
contudo, realizar uma verdadeira descolonizacido social e econdmica. Essa
resisténcia a transformacao social e a inclus&o das populagdes indigenas e negras
perpetuou as desigualdades e manteve a estrutura colonial dentro dos Estados
formalmente independentes da América Latina.

Por fim, Anibal Quijano explora o conceito de dependéncia histérico-estrutural,
para descrever a complexa relacdo entre as elites brancas dos Estados latino-
americanos independentes e as poténcias capitalistas europeias. Diferentemente de
uma dependéncia econbmica ou politica convencional, os dominadores latino-
americanos, ao consolidarem sua posi¢do social, mantinham interesses explicitos e
antagbnicos em relacdo a maioria da populacdo — composta por indios, negros e
mesticos — que constituia a base trabalhadora da sociedade. Esses interesses
estavam mais alinhados aos dos europeus do que aos das populagcdes locais,
revelando uma comunidade de interesses raciais que distanciava as elites dos
problemas e demandas nacionais. A colonialidade do poder perpetuava uma légica
de dominacdo que impedia a consolidacdo de um interesse nacional comum,
alimentando uma condi¢cdo de dependéncia ndo por subordinacéo econémica a outra

poténcia, mas por uma afinidade cultural e ideolégica com os europeus?®.

220 O esforgo teoérico de Quijano vai ao encontro da contundéncia de Darcy Ribeiro. O antropélogo
brasileiro afirma que: “No Brasil, de indios e negros, a obra colonial de Portugal foi também radical. Seu
produto verdadeiro ndo foram os ouros afanosamente buscados e achados, nem as mercadorias
produzidas e exportadas. Nem mesmo o que tantas riquezas permitiram erguer no Velho Mundo. Seu
produto real foi um povo-nacgéo, aqui plasmado principalmente pela mesticagem, que se multiplica
prodigiosamente como uma morena humanidade em flor, & espera do seu destino. Claro destino,
singelo, de simplesmente ser, entre 0s povos, e de existir para si mesmos. Nada é mais continuado,
tampouco é tdo permanente, ao longo desses cinco séculos, do que essa classe dirigente exégena e
infiel a seu povo. No afi de gastar gentes e matas, bichos e coisas para lucrar, acabam com as florestas
mais portentosas da terra. Desmontam morrarias incomensuraveis, na busca de minerais. Erodem e
arrasam terras sem conta. Gastam gente, aos milhdes. Tudo, nos séculos, transformou-se
incessantemente. Sé ela, a classe dirigente, permaneceu igual a si mesma, exercendo sua interminavel
hegemonia. Senhorios velhos se sucedem em senhorios novos, super-homogéneos e solidarios entre
si, numa férrea unido superarmada e a tudo predisposta para manter o povo gemendo e produzindo.
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Essa dependéncia levou as elites latino-americanas a resistirem a mudancas

sociais que ameacgassem sua posicdo de dominadores. O capital acumulado nas
colénias era direcionado ao consumo ostentoso de bens europeus, em vez de investir
na criacdo de um mercado interno e na industrializagdo local. A formacéo de um
capital industrial independente, que exigiria a transformacéo dos trabalhadores servos
e escravos em assalariados, ndo interessava a essa elite. Quando, mais tarde, a
abolicdo da escravidao tornou-se inevitavel, a resposta foi a substituicdo dos
trabalhadores negros e indigenas por imigrantes europeus, ao invés de promover a
inclus&o e assalariamento dos libertos.

A dependéncia histérico-estrutural e a persisténcia da colonialidade do poder
refletem-se, portanto, na dificuldade de se construir uma cidadania inclusiva e um
Estado-nacdo moderno na América Latina. A perspectiva eurocéntrica, ao impor
modelos inadequados, obscurece a realidade e limita as possibilidades de
transformacéo social. A solugdo, segundo Quijano, passa pela superagéo desse
“espelho eurocéntrico” e pela busca de uma identidade e de um projeto politico
proprios, que reconhecam a diversidade racial e cultural da América Latina e
promovam uma verdadeira democratizacao e descolonizagao das relacdes de poder.
Somente com a desconstrugéo da colonialidade do poder sera possivel avangar rumo
a uma América Latina que seja verdadeiramente independente, democratica e
inclusiva.

Abordar, com a profundidade apresentada, os aspectos que caracterizam o
conceito de colonialidade do poder, se torna tarefa inafastavel na busca por uma
compreensao tedrica responsavel acerca do fendbmeno que diversos paises
periféricos — e, especialmente, para o presente trabalho, o Brasil — experimentam
mediante a exploracdo politica, econémica e cultural massiva dos dados pessoais
produzidos por seus cidadédos. Em verdade, os estudos sobre a colonialidade séo
fundamentais para entender o Brasil contemporaneo, pois revelam como as estruturas
de poder e hierarquias herdadas do colonialismo continuam a influenciar as relacées

econdmicas, sociais e culturais no pais. No contexto brasileiro, marcado pela

N&o o0 que querem e precisam, mas o que lhes mandam produzir, na forma que imp&dem, indiferentes
a seu destino. Ndo alcangcam, aqui, nem mesmo a fagcanha menor de gerar uma prosperidade
generalizavel 8 massa trabalhadora, tal como se conseguiu, sob 0s mesmos regimes, em outras areas.
Menos éxito teve, ainda, em seus esfor¢os por integrar-se na civiliza¢io industrial. Hoje, seu designio
¢é forcar-nos a marginalidade na civilizagdo que esta emergindo. (RIBEIRO, 2015, p. 53).
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desigualdade racial e social, o conceito de colonialidade do poder de Anibal Quijano

€ uma ferramenta essencial para compreender como a histéria colonial moldou e
ainda molda a estrutura de classes e as oportunidades econémicas, reforcando uma
hierarquia racial que marginaliza grande parte da populacdo. Essa perspectiva
permite enxergar a persisténcia de um modelo de dominacao e exploracao enraizado
no colonialismo, o qual impacta diretamente a distribuicdo de recursos e 0 acesso a
direitos, particularmente para os grupos racializados e socialmente vulneraveis.

Em razdo disso, ndo é excessivo repisar que a construcdo do conceito de
colonialidade do poder por Anibal Quijano abrange diversas dimensdes que compdem
a matriz de dominagado e exploracdo herdada do colonialismo e adaptada ao
capitalismo global. Primeiramente, o controle do trabalho envolve a subordinacéo de
diferentes formas de trabalho (servil, escravo, assalariado) ao capital, estabelecendo
um padréo global de explorac&o que integra todos os modos de produc¢éo ao mercado
mundial. Em segundo lugar, o controle da sexualidade e do género se manifesta na
imposi¢cao de normas e valores eurocéntricos, subordinando a diversidade de praticas
e relacbes afetivas e reprodutivas aos padrées do patriarcado ocidental. O terceiro
eixo € o controle da subjetividade e do conhecimento, pelo qual a colonialidade define
uma hierarquia epistémica que privilegia 0 conhecimento ocidental e marginaliza ou
deslegitima os saberes indigenas e africanos, estabelecendo o eurocentrismo como
base de uma racionalidade que se pretende universal. Por fim, o confrole da
autoridade politica sustenta a hegemonia das poténcias coloniais, mesmo apoés a
independéncia formal das colbnias, ao influenciar a organizacdo dos Estados
nacionais e o0 funcionamento das Instituicbes, perpetuando as hierarquias
estabelecidas pelo colonialismo. Esses quatro eixos — trabalho, sexualidade e
género, subjetividade e conhecimento, e autoridade politica — articulam-se para
constituir um sistema global assentado sobre o que Quijano denominou como
"colonialidade do poder".

Além dos eixos de dominacao descritos, com caracterizacido mais ampla e
genérica, a colonialidade do poder de Quijano € sustentada por conceitos adicionais
que aprofundam a compreensao de como o colonialismo moldou as estruturas globais
e perpetua a exploracdo e a subordinagdo. O controle, exploragdo e divisdo do

trabalho séo centrais, pois estabeleceram uma hierarquia de atividades econdmicas
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associadas a identidades racializadas, vinculando trabalhos manuais e exploratorios

aos povos colonizados e reservando atividades administrativas e de controle aos
colonizadores. A classificagéo racial da humanidade reforga essa divis&o, criando uma
estrutura onde a "raca" funciona como marcador para a distribuicio de papéis sociais
e econdmicos, legitimando a subordinacdo de grupos n&o europeus com base em
uma suposta inferioridade natural. O eurocentrismo consolida essa hierarquia ao
apresentar a cultura e 0 conhecimento europeus como universais, marginalizando e
desvalorizando as culturas e saberes dos povos colonizados, e construindo a
modernidade como um projeto exclusivamente ocidental.

Outro conceito-chave € o do Estado-nagdo, uma forma de organizagéo politica
difundida pelo colonialismo e adaptada ao contexto latino-americano de maneira a
reforcar a excluséo das populacdes indigenas e afrodescendentes, promovendo uma
homogeneizacdo cultural que silencia as diversidades locais. Finalmente, a
dependéncia historico-estrutural se refere ao alinhamento das elites latino-americanas
com os interesses das poténcias coloniais e do capital europeu, impedindo uma
verdadeira emancipagéo econdmica e social ao manter as ex-colénias em um estado
de subordinagéo ao mercado e cultura globais. Esses conceitos, interligados, formam
uma matriz de poder que continua a influenciar as relagées econémicas, politicas e
culturais, perpetuando desigualdades e impondo o modelo colonial como norma para
as sociedades do Sul Global.

E é a partir dessa compreenséo profunda sobre a colonialidade que o conceito
de colonialismo de dados se apresenta como uma extensédo contemporanea dessas
praticas, agora aplicada ao controle e a exploragdo de dados pessoais. Tebricos como
Nick Couldry e Ulises A. Mejias argumentam que a extragéo e apropriacéo de dados
representa um novo tipo de colonialismo, em que a prépria vida humana € convertida
em recurso econdmico, reproduzindo a légica de domina¢&o da colonialidade. Essa
pratica de “colonizacado digital” dialoga diretamente com as ideias de Quijano, pois,
assim como no passado o corpo e o trabalho dos povos colonizados eram explorados
para sustentar o capital, hoje s&o as informagdes pessoais e as intera¢des diarias que

se tornam fontes de valor.
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Nick Couldry e Ulises A. Mejias sdo estudiosos que exploram o impacto do

capitalismo de dados e suas implicagées sociais e politicas. Nick Couldry??', professor
de Midia, Comunicacdes e Teoria Social na London School of Economics, € conhecido
por suas contribuicdes criticas sobre o poder midiatico, praticas de representacao e
teorias de midia e sociedade. Ulises A. Mejias???, professor na Universidade Estadual
de Nova York em Oswego, se dedica ao estudo da comunicagéo critica e ao papel da
tecnologia na perpetuacdo de desigualdades. Juntos, assinam escritos como The
Costs of Connection: How Data Is Colonizing Human Life and Appropriating It for
Capitalism (2019, Stanford University Press), e Data Grab: The New Colonialism of
Big Tech and How to Fight Back (2024, Penguin Random House and University of
Chicago Press). No ambito desses escritos, examinam justamente como o
colonialismo de dados transforma relagcbes humanas em dados para apropriacéo
capitalista, alertando sobre os efeitos de praticas extrativas digitais que comprometem
a soberania e a dignidade dos individuos € comunidades.

Em The Costs of Connection: How Data Is Colonizing Human Life and
Appropriating It for Capitalism (2019, Stanford University Press), Couldry e Mejias
argumentam que a relacao de extragcao e apropriacao de dados configura uma nova
forma de colonialismo, que denominam, justamente, como colonialismo de dados.
Esse conceito representa a extensdo contemporénea de praticas coloniais que
envolvem a apropriacdo da vida humana, agora sob a forma de dados, visando a
geracdo de valor econémico. Tal pratica n&o se limita a capturar o trabalho ou a
producdo de bens materiais, mas abrange a propria vida humana em seus detalhes
mais cotidianos, transformando interacSes sociais e atividades triviais em insumos
apropriados para o capital (COULDRY; MEJIAS, 2019, p. 9-10).

O conceito de colonialismo de dados se fundamenta na analogia entre os
processos histéricos de colonialismo territorial € a apropriagdo contemporanea de
dados. Assim como no passado, quando terras e corpos foram subjugados para
exploragéo econémica, o colonialismo de dados, de acordo com Couldry e Mejias, em
Data Grab: The New Colonialism of Big Tech and How to Fight Back (2024, Penguin

221 Para um perfl completo de Nick Couldry, ver: https://www.Ise.ac.uk/media-and-
communications/people/academic-staff/nick-couldry. Acesso em: 14 mar. 2024.

222 pgra um perfil completo de Ulises A. Mejias, ver: https://ww1.0swego.edu/communication-
studies/profile/ulises-mejias. Acesso em: 14 mar. 2024.
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Random House and University of Chicago Press), busca capturar a experiéncia

humana, convertendo-a em um recurso ininterrupto de valor. Esse processo €
realizado por meio do que os autores denominam como “data grab” (apropriacéo de
dados) em larga escala, semelhante ao que foi historicamente visto com a exploracéo
de territorios e populagbes colonizadas (COULDRY; MEJIAS, 2024, p. 8). Uma vez
apropriados, esses dados tornam-se elementos centrais das chamadas "relagdes de
dados" (data relations), que reconfiguram a vida social ao naturalizar a extragdo de
dados como uma pratica comum e aparentemente inofensiva. Essa dinamica resulta
na erosdo da autonomia humana, pois a existéncia cotidiana passa a ser
continuamente monitorada e manipulada para atender aos interesses do capital,
transformando a vigilancia em uma condi¢ao intrinseca da vida moderna (COULDRY;
MEJIAS, 2019, p. 16-18).

O conceito de colonialismo de dados dialoga diretamente com as teorias da
colonialidade do poder de Anibal Quijano. O socidlogo peruano argumenta que a
colonialidade n&o é apenas um fendmeno histérico, mas um padréo de poder que
persiste e molda as relagdes sociais e econdmicas no mundo contemporaneo. Couldry
e Mejias descrevem, a partir de Quijano e consoante aprofundado alhures, a
colonialidade como um processo que impde uma hierarquia global baseada em raca
e conhecimento, perpetuando a exploracdo e a dominagdo dos povos e culturas
considerados inferiores, especialmente os do Sul Global (COULDRY; MEJIAS, 2019,
p. 22).

Inspirados por essa abordagem, Couldry e Mejias veem o colonialismo de
dados como uma continuagdo da légica colonial em que, ao invés da exploragdo de
territorios fisicos, € a propria vida humana que € colonizada pela infraestrutura digital
e pelas praticas de extragdo de dados. Eles argumentam que a légica de apropriagdo
do colonialismo historico foi adaptada para o contexto atual, onde a extracéo de dados
se torna central para a acumulacédo de capital. Assim, a colonialidade do poder se
manifesta na forma de colonialismo de dados, mantendo a estrutura de dominacéao e
de exploracéo através da tecnologia e do capital global (COULDRY; MEJIAS, 2019,
p. 30-31), bem como mediante a reorganizacao das relagdes sociais e culturais,
impondo modos de ser, saber e sentir dos colonizadores sobre os colonizados.

Defendem, desse modo, que o colonialismo de dados reflete essa mesma
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"colonialidade", pois ao controlar os fluxos de dados e definir narrativas e percepcdes

da realidade, as grandes corpora¢des tecnoldgicas estédo efetivamente moldando a
subjetividade e a identidade cultural contemporaneas, impondo uma versdo moderna
de "dominio" cultural e ideoldgico (COULDRY; MEJIAS, 2024, p. 47).

Vé-se, portanto, que um dos elementos centrais para a compreensdo do
pensamento do socidlogo inglés e do pensador mexicano € a compreensao de que 0
"colonialismo de dados" ndo se restringe a um mero uso tecnolégico, mas reflete uma
imposicao estrutural, onde a coleta e processamento de dados (informagdes das
atividades e relacbes humanas) s&o realizados sem consentimento total ou
entendimento das populagdes sobre as consequéncias dessa coleta. Para Megjias e
Couldry, essa coleta indiscriminada €, repise-se, uma atualizag&o da ldgica colonial
de exploracdo, transformando vidas e experiéncias em ativos que podem ser
comercializados, assim como aconteceu no passado com as terras e riquezas naturais
(COULDRY; MEJIAS, 2024, p. 15-22).

Uma analise mais minuciosa do conceito de colonialismo de dados passa pelo
que Couldry e Mejias definem como os "quatro X's do colonialismo" — explorar,
expandir, extrair e exterminar — etapas historicamente aplicadas ao colonialismo
classico que, na contemporaneidade, sustentam a extracdo massiva de dados
pessoais. O primeiro “X”, explorar, manifesta-se na busca incessante das plataformas
digitais em penetrar cada aspecto da vida privada, capturando informagdes pessoais,
comportamentais € contextuais. Esse processo € essencial para transformar a
experiéncia cotidiana em "territérios de dados", permitindo uma vigilancia minuciosa
que converte todos o0s aspectos da vida humana em elementos mensuraveis e
monetizaveis. A seguir, ocorre a expansdo, na qual essas praticas de coleta e
monitoramento extrapolam fronteiras, envolvendo cada vez mais dominios da vida
publica e privada, ao ponto de algoritmos serem integrados de forma imperceptivel
em atividades triviais, normalizando uma relac&o dependente e extrativa entre usuario
e tecnologia.

O terceiro “X”, extrair, relaciona-se a apropriagdo e monetizacdo direta dessas
informacgdes, que deixam de ser simples dados brutos e se transformam em produtos
e insights de mercado altamente lucrativos. Aqui, as plataformas nao apenas

capitalizam essas informacgdes, mas reconfiguram a economia digital para sustentar
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esse ciclo extrativo, colocando o comportamento humano a servigco de uma ldgica

ininterrupta de acumulagao de capital. Finalmente, o processo culmina no exterminio,
onde a diversidade cultural e as praticas autbnomas sdo sistematicamente sufocadas.
A imposicao de padrdes globais de consumo e controle, mediados por algoritmos e
orientados por interesses corporativos, resulta na homogeneizacdo cultural e na
eliminagdo de alternativas independentes, apagando modos de vida locais e
estruturas econémicas que ndo se alinham aos interesses das plataformas digitais.
Dessa forma, os “quatro X's” revelam como o colonialismo de dados n&o apenas
reproduz, mas adapta e expande a légica colonialista tradicional, subordinando a
autonomia humana aos imperativos de um capitalismo global e digitalizado
(COULDRY; MEJIAS, 2024, p. 28-35).

No cenario brasileiro dos estudos sobre a protecdo de dados pessoais,
destaca-se a influéncia de Quijano, Couldry e Mejias na obra Colonialismo de dados:
como opera a trincheira algoritmica na guerra neoliberal (2021), organizada por Joao
Francisco Cassino, Joyce Souza e Sérgio Amadeu da Silveira. Em referido livro, cujos
capitulos contam com a autoria de pesquisadoras e pesquisadores do Doutorado e do
Mestrado do Programa de Poés-Graduagédo em Ciéncias Humanas e Sociais da
Universidade Federal do ABC (UFABC), integrantes do Laboratério de Tecnologias
Livres (LabLivre/lUFABC), localizado em S&o Bernardo do Campo-SP, e sob a
coordenacéo do professor Sérgio Amadeu da Silveira, sdo discutidas as nuances e
complexidades do colonialismo de dados como um processo de expropriacéo digital
alinhado aos interesses do neoliberalismo, com especial aten¢c&o ao posicionamento
do Brasil nesse contexto.

Em o Sul Global e os desafios pos-coloniais na era digital, Jodo Francisco
Cassino promove uma analise sobre o “colonialismo de dados”, explorando as
nuances fornecidas por Nick Couldry e Ulises A. Mejias. Esse conceito, conforme
Cassino, desnuda o surgimento de uma nova forma de dependéncia tecnoldgica e de
poder, ja que se refere ao processo de apropriagdo da vida social e da subjetividade
humana para fins de acumulagdo capitalista, replicando as dinamicas extrativas e
predatorias do colonialismo historico. Conforme apontado por Couldry e Mejias, o uso
do termo “colonialismo” n&do € meramente metaforico, mas se baseia na continuidade

das praticas coloniais de apropriagdo e controle que agora sdo adaptadas ao ambito
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digital, utilizando métodos computacionais de quantificagdo abstrata para reconfigurar

as relagbes de poder globais (CASSINO; SILVEIRA; SOUZA, 2021, p. 15).

No contexto do colonialismo de dados, a quantificacdo da vida social em
plataformas digitais permite que dados pessoais sejam coletados, transformados em
perfis e posteriormente utilizados para formatar o comportamento dos individuos. Esse
processo € descrito como uma nova etapa de exploracdo onde o capital ndo precisa
mais de fronteiras fisicas para extrair recursos, mas sim de uma infraestrutura digital
que captura e armazena dados de maneira constante e abrangente (CASSINO;
SILVEIRA; SOUZA, 2021, p. 16). Dessa forma, as relagcdes sociais tornam-se
elementos passiveis de serem extraidos e monetizados, fazendo com que os sujeitos
colonizados, no sentido digital, se vejam constantemente categorizados e julgados
com base nos préprios dados que fornecem, muitas vezes sem qualquer clareza sobre
como essas informacdes sao utilizadas.

Cassino também menciona a ideia de ‘relacbes baseadas em dados” de
Couldry e Mejias, que denota um tipo de relagdo social moldada pela extragéo e
exploracéo de informacgdes pessoais em massa. Em sua analise, essas “relagdes de
dados” representam uma transformacéo radical das interagbes humanas, onde cada
aspecto da vida social € convertido em dado e, por conseguinte, explorado pelo
mercado global (CASSINO; SILVEIRA; SOUZA, 2021, p. 17). Em um cenario onde o
Brasil e outras nagdes do Sul Global frequentemente estéo sujeitas a coleta massiva
de dados por empresas do Norte Global, o colonialismo de dados reflete a continua
desigualdade de poder e recursos entre essas regides. As praticas de empresas de
tecnologia, em particular, revelam a dependéncia digital criada pela influéncia dessas
corporagcbes nas politicas locais e mercados, intensificando uma nova forma de
dependéncia que replica a légica colonial histérica.

Além disso, Cassino destaca como a opacidade do processo de coleta e analise
de dados afeta os individuos, que muitas vezes n&o tém ciéncia de quais informacdes
sa0 coletadas nem de como elas s&o empregadas. Essa assimetria informacional €
uma caracteristica fundamental do colonialismo de dados, pois impede que as
populagdes compreendam o impacto de suas interagdes digitais, transformando-as
em sujeitos colonizados que vivem sob o constante rastreamento e categorizacéo
(CASSINO:; SILVEIRA; SOUZA, 2021, p. 18). Em ultima analise, essa dinamica reflete
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o carater invasivo das praticas de coleta de dados, onde 0 monitoramento de

informacbes pessoais se torna um aspecto inescapavel da vida contemporéanea,
levando a uma modulag&o algoritmica dos comportamentos individuais e sociais.

Cassino também propde uma reflexdo a partir das observagbes de Shoshana
Zuboff sobre o “capitalismo de vigilancia”, que pode ser complementada pelas ideias
de Couldry e Mgjias. Esse conceito destaca como as grandes empresas de tecnologia
nao apenas capturam e processam dados em massa, mas também utilizam essas
informacdes para influenciar e controlar o comportamento dos usuarios, criando novos
mercados e oportunidades de lucro a partir da previsdo e modulacdo de praticas
sociais e de consumo (CASSINO; SILVEIRA; SOUZA, 2021, p. 19). Em consonancia
com o colonialismo de dados, o capitalismo de vigilancia — particularmente nas regides
do Sul Global, onde o acesso desigual a tecnologia e a infraestrutura digital amplifica
a vulnerabilidade das populacdes locais as dindmicas extrativas digitais — evidencia
a transformacéo da vida social em um recurso altamente lucrativo, onde o valor é
gerado nao pela producdo de bens tangiveis, mas pelo controle das informacdes e
das interacbes humanas, em uma formatacdo que se assemelha as relacbes
coloniais, ja que a exploracédo dos dados pessoais € a falta de controle sobre seu uso
colocam os individuos periféricos em uma posicdo de dependéncia, a exemplo de
outrora, quando onde o0s recursos eram extraidos e beneficiavam exclusivamente as
poténcias colonizadoras 2%,

Por sua vez, Sérgio Amadeu da Silveira, em A hipdtese do colonialismo de
dados e o neoliberalismo, enriquece o debate sobre o tema ao apresentar uma
compreensao mais ampla sobre a permanéncia da colonialidade como fundamento

do capitalismo global. Para Amadeu — em manifesto endosso aos ensinamentos de

223 Shoshana Zuboff é renomada filésofa e autora, € amplamente reconhecida por desenvolver o
conceito de “capitalismo de vigilancia”, abordado em sua obra “A era do capitalismo de vigilancia: a luta
por um futuro humano na nova fronteira do poder” (2020). Zuboff descreve esse modelo econémico
como uma nova légica capitalista que explora a vida digital por meio da coleta massiva de dados, sem
0 consentimento dos usuarios, para prever e influenciar comportamentos, gerando enormes lucros.
Suas ideias convergem com a andlise sobre o colonialismo de dados, uma vez que ambas as
abordagens denunciam a transformacdo de dados pessoais em recursos econdmicos explorados de
maneira unilateral, com especial impacto em regides do Sul Global. Em ambos 0s casos, os individuos
tém suas informacdes coletadas e processadas de forma que os coloca em posicdo de desvantagem
e dependéncia, semelhante a exploracdo colonial, onde o beneficio econdmico é direcionado a grandes
corporacgdes ou poténcias hegemobnicas, enquanto a autonomia e o controle dos dados s&o negados
aos seus verdadeiros donos. No presente trabalho, adotou-se, em profundidade, as analises sobre o
assunto a partir de Carissa Véliz e de Zygmunt Bauman, raz&o pela qual n&do se verticalizou o tema a
partir de Zuboff.
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Quijano — a colonialidade transcende o colonialismo histérico e persiste como um

sistema de poder que hierarquiza epistemologias, modos de vida e culturas, relegando
as comunidades nao-ocidentais a uma condi¢cao de sujei¢do e subordinacdo. Nesse
sentido, afirma que a colonialidade € intrinseca ao neoliberalismo contemporaneo,
pois ambos operam por meio da desvalorizacdo de saberes locais e da imposicao de
modelos de pensamento alinhados aos interesses econdmicos dominantes
(CASSINO; SILVEIRA; SOUZA, 2021, p. 37).

Para contextualizar a relagdo entre neoliberalismo e colonialidade, Amadeu
recorre as obras, v.g. de Dardot e Laval, de David Harvey e de Wendy Brown, entre
outros, evidenciando que o neoliberalismo reorganiza a vida social ao colocar o
mercado no centro de todas as dimensdes da existéncia humana??*. Esse arranjo
resulta na construcdo de um sistema em que as grandes corporagdes de tecnologia,
ou "big techs”, controlam as interagbes humanas por meio de plataformas de dados,
modulando comportamentos e influenciando decisées. O neoliberalismo, assim, atua
como uma extensdo da colonialidade ao intensificar a dependéncia dos paises
periféricos em relacdo as tecnologias desenvolvidas no Norte Global, ampliando a
desigualdade e subjugando as populacbes locais aos interesses das corporacdes
(CASSINO; SILVEIRA; SOUZA, 2021, p. 42).

224 gérgio Amadeu da Silveira: “Laval e Dardot, inspirados em Foucault, detectaram que o
neoliberalismo é a forma atual de nossa existéncia e que se impde como o ordenamento do capitalismo
contemporaneo. Alicercados no marxismo, David Harvey, Gérard Duménil e Dominique Lévy
consideraram a neoliberalizacdo como a dindmica geral do capital que opera em beneficio das
camadas mais altas de renda, resultante do compromisso entre as classes capitalistas e a camada
superior da classe gerencial, sob a hegemonia financeira. Wendy Brown observou que o neoliberalismo
coloca a legitimidade do Estado subordinada a capacidade de servir a racionalidade econdmica,
solapando o vinculo entre capitalismo e democracia, subordinando tudo, principalmente a I6gica do
Estado, as empresas e a sua rentabilidade. Pesquisadores de inspiracbes tanto marxista quanto
foucaultiana identificam que o neoliberal desloca a empresa para o centro de gravidade da existéncia
e faz do Estado seu maior servical. Nesse sentido, as relagbes contratuais entre capital e trabalho se
tornam relac¢des entre empresas de variados tamanhos, inclusive, empresas de um anico funcionario,
que € o seu préprio dono. A dindmica neoliberal reforca a colonialidade. Primeiro, a boa cartilha
neoliberal manda que as empresas privadas assumam todas as atividades econdmicas. Assim, cabe
ao Estado assegurar que essas empresas assumam a criacdo, execucio e manutencao do maximo de
acles possiveis. Segundo, o ethos da concorréncia manda apostar no menor preco com a melhor
qualidade — esta nem sempre exigida. Terceiro, o desenvolvimento vira da escolha e do consumo dos
melhores produtos e servicos, independentemente de outros valores ou principios, como local de
producéo e beneficios sociais. Assim, para o neoliberal ndo seria sustentavel a op¢ao de criar e manter
servicos executados pelo Estado, nem gastar recursos que deveriam ser investidos em empresas
privadas, muito menos tentar solugbes custosas de desenvolver localmente 0 que pode ser obtido
globalmente. O neoliberalismo utiliza com anabolizantes a teoria das vantagens comparativas de David
Ricardo”. (CASSINO; SILVEIRA; SOUZA, 2021, p. 38-39).
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No émbito do capitalismo digital, a dataficagdo — ou transformacéo da vida

social em dados — tornou-se uma pratica central do neoliberalismo contemporaneo.
Amadeu argumenta que, com a expans&o da economia digital, a coleta e monetizagao
de dados pessoais passaram a constituir um mercado de grande valor, onde
empresas como Google e Facebook acumulam um poder econdmico sem
precedentes. No entanto, essa dindmica extrativa refor¢ca a colonialidade de dados,
pois os fluxos de informagdes vao dos paises periféricos para os grandes centros
tecnologicos, que detém o monopdlio das tecnologias e do conhecimento
algoritmico®®. Como resultado, a dependéncia tecnoldgica e econémica dos paises
periféricos se intensifica, estabelecendo, justamente, um novo tipo de relagdo colonial.

Amadeu aponta, por fim, para a necessidade de resistir a colonialidade de
dados por meio de pesquisas que exponham as estruturas de poder que sustentam
esse sistema — justamente um dos objetivos que alicercam a presente tese.
Argumenta que a superagcdo das assimetrias geradas pelo colonialismo de dados
depende da criacdo de tecnologias que promovam a inteligéncia coletiva e a soberania
digital dos paises do Sul Global. Para tanto, Amadeu defende que a reforma das
praticas de gestio publica deve priorizar a independéncia digital e o desenvolvimento
de solugbes tecnoldgicas adaptadas as necessidades locais, visando romper com a
dependéncia estrutural das grandes plataformas e possibilitar uma emancipagao
digital para as nagdes periféricas (CASSINO; SILVEIRA; SOUZA, 2021 p. 59).

Na sequéncia, Débora Franco Machado, em Dados como produto das
operagbes das midias sociais no Sul Global, explora a colonizagédo de dados como
um processo que vai além do uso passivo das redes sociais, entendendo-o como um
instrumento de dominacédo estrutural das big techs sobre populagdes do Sul Global.
Ela destaca que a expressao "colonizacdo de dados" representa a apropriacao
massiva de dados e sua centralizagdo nas méaos de poucas corporagdes tecnoldgicas.

Essas corporagdes, como o Facebook e o Google, implementam uma estrutura de

225 Amadeu exemplifica essas praticas no contexto brasileiro, analisando o caso do Sistema de Selecéo
Unificada (SiSU), cuja gestdo de dados foi terceirizada para a Microsoft Azure. O Ministério da
Educacao justificou essa decisdo com base na economia de custos, porém, Amadeu alerta para as
implicacdes dessa escolha em termos de seguranca e soberania digital. Os dados de milhdes de
estudantes brasileiros foram enviados para uma corporacdo estrangeira, destacando como o
neoliberalismo e a colonialidade de dados atuam para consolidar a dependéncia digital do Brasil, que
se torna vulneravel ao poder das big techs, ao invés de promover a criacdo de solugdes locais € a
independéncia tecnolégica (CASSINO; SILVEIRA; SOUZA, 2021, p. 53).
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coleta que transforma a vida cotidiana em um recurso comercializavel, espelhando

praticas do colonialismo histérico ao transformar tudo o0 que esta online em dados
coletaveis (MACHADO, 2021, p. 53-54).

Débora Machado também argumenta que o colonialismo de dados nao
depende da forga fisica como o colonialismo histérico, mas utiliza métodos
tecnolégicos para manter o controle sobre os usuarios. Ela cita que os algoritmos e
interfaces das redes sociais modulam comportamentos, influenciando o que os
usuarios veem e fazem. Por exemplo, o Facebook utiliza o “Social Graph”, uma
ferramenta que mapeia as intera¢cdes entre usuarios € objetos na plataforma,
permitindo categorizacéo detalhada dos usuarios. Esses dados sdo armazenados em
grandes centros localizados no Norte Global, criando uma estrutura de poder que
segrega fisicamente o local de extragéo do local de controle (MACHADO, 2021, p. 56-
57).

Além disso, a autora analisa o papel das empresas de redes sociais na
implementacé&o de infraestrutura tecnoldgica no Sul Global, incluindo iniciativas como
o projeto Free Basics do Facebook, que fornece acesso limitado a internet em regides
menos desenvolvidas. Embora apresentado como uma agao filantropica, Machado
ressalta que esse projeto gera uma dependéncia digital??®. Ao limitar o acesso a
alguns sites e a prépria plataforma do Facebook, ele restringe a navegacéo livre,
condicionando os usuarios a um ambiente digital controlado pela empresa — similar a
uma relagéo de dependéncia colonial (MACHADO, 2021, p. 62-63).

Por fim, a pesquisadora salienta que, para entender a colonizagéo de dados no
Sul Global, € fundamental observar a localizagéo das operagdes das big techs, como
a moderagdo de conteudo. Essa funcdo essencial para o funcionamento das
plataformas é frequentemente terceirizada para paises com legislacdes trabalhistas
mais fracas, como india e Filipinas. A escolha por essas regides revela uma

continuidade das praticas colonialistas, pois as corpora¢des exploram mao de obra

226 Débora Machado ainda compara o projeto Free Basics & campanha da Nestlé para promover o uso
de férmulas infantis na Africa e na Asia nas décadas de 1950 a 1980. Ela argumenta que, assim como
a Nestlé induzia uma dependéncia fisiolégica ao desestimular o aleitamento materno, o Facebook cria
uma dependéncia digital ao oferecer acesso controlado a internet. Essa analogia ilustra como o
colonialismo de dados se manifesta por meio de estratégias de marketing e infraestrutura digital que
moldam o comportamento e as preferéncias dos usuarios em regides economicamente vulneraveis
(MACHADO, 2021, p. 63-64).
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barata e expdem trabalhadores a condi¢des prejudiciais, como 0 trauma psicoldgico

dos moderadores de conteudo que lidam com imagens violentas sem o amparo legal
adequado. Este cenario confirma o papel das redes sociais como agentes de um
colonialismo de dados que explora a vulnerabilidade econdmica e social das
populagdes do Sul Global (MACHADO, 2021, p. 58-59).

Na mesma obra, o artigo de Rodolfo Avelino, intitulado Colonialismo Digital:
Dimensbes da Colonialidade nas Grandes Plataformas, explora a forma como o
colonialismo digital, consolidado pelas grandes plataformas, aprofunda a
colonialidade em diversos niveis da estrutura tecnoldgica. Nesse sentido, Avelino
identifica 0 avang¢o das tecnologias digitais e das tecnologias da informacéo e da
comunicagdo como um catalisador para o surgimento de uma nova economia
informacional, onde a coleta de dados ocupa um papel central. Esse modelo é
possibilitado por algoritmos de alta performance que monitoram e extraem
informacdes a partir de uma gama de interagcbes humanas, como movimentacdes,
preferéncias e consumo (AVELINO, p. 69). A estrutura dessa economia é orientada
pela expansdo constante da internet, favorecendo a centralizagdo da renda e do poder
nas maos de corporagdes multinacionais, com sede majoritariamente nos EUA.

Ao examinar o0 contexto geopolitico, Avelino traca um paralelo entre o
monopolio das grandes empresas de tecnologia — as big techs — e as dinédmicas de
poder assimétricas associadas ao imperialismo. Inspirado pela analise de Lenin sobre
o imperialismo?’, ele sugere que a posicdo dominante dessas empresas,
especialmente as estadunidenses, configura um cenario onde os padrbes
tecnolégicos globais sdo ditados de maneira unilateral, impondo uma dependéncia
sobre outros paises € minando a soberania digital de regides como a América Latina
(AVELINO, p. 71-72).

227 Nesse sentido, Rodrigo Avelino: “Voltando no tempo, ao analisar as caracteristicas particulares do
capitalismo, Lénin apontava, ja no século XIX, como, diante da possibilidade de imensa concentracao
de capital, o capitalismo se transformaria de tal forma que surgiriam grupos de poderosas empresas
que iriam além dos limites de fronteiras nacionais, até se tornarem monopdlios gigantescos que
submeteriam suas condi¢cbes a ramos inteiros de producdo em escala mundial. Para ele, a etapa
anterior & formacdo desses conglomerados seria a fusdo entre o capital bancario e o capital industrial,
que daria lugar ao que ele denominou de capital financeiro, que caracteriza a fase imperialista do
capitalismo. Suas previsbes estavam certas e surge entdo um novo sistema mundial capitalista
monopolista que espalha seus interesses econdmicos, politicos e culturais globalmente”. (AVELINO, p.
74).
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Avelino cita o socidlogo Michael Kwet para descrever o que chama de

"colonialismo empresarial’, em que empresas multinacionais estadunidenses
colonizam o espaco digital, sem a necessidade de conquista fisica de territérios. Para
Kwet, o colonialismo digital representa a dominagdo de ecossistemas digitais por
empresas dos Estados Unidos em areas como sistemas operacionais, buscadores,
redes sociais, aplicativos de mapas e plataformas de streaming. Essa forma de
colonialismo se apropria dos espacos digitais e cria barreiras que dificultam a entrada
de alternativas tecnologicas locais, mantendo as economias dependentes e limitando
as possibilidades de desenvolvimento tecnolégico autdnomo (AVELINO, p. 73).

Outro ponto crucial na analise de Avelino — e de especial interesse para o
presente escrito — é a ligagéo entre colonialismo de dados e colonialismo digital. O
autor defende que as praticas extrativistas das big techs, ao capturar dados pessoais,
refletem a légica colonial de exploragdo e controle, agora aplicada a esfera digital®%.
Inspirando-se em Anibal Quijano, ele observa que essa pratica de coleta e controle
de dados reproduz um regime de poder que impde padrdes econdmicos, politicos e
epistemoldgicos, semelhante a colonialidade historica. O dominio exercido pelas big
techs se expande com a popularizagdo dos computadores, da internet e dos
smartphones, que inauguram um novo ciclo de colonizagdo digital liderado pelas
empresas do Vale do Silicio, na Califérnia. Essa regido, alavancada por intenso
financiamento estatal e politicas de incentivo, tornou-se o centro global das
tecnologias digitais e da coleta massiva de dados (AVELINO, p. 74).

Ampliando a analise, Avelino utiliza as ideias de Nick Couldry e Ulisses A.
Mejias para afirmar que o colonialismo de dados se diferencia do colonialismo digital,
pois se concentra na extracdo e monetizacdo de dados pessoais em escala global.
Essa exploracao ocorre em ecossistemas digitais criados para converter dados em
capital. Couldry e Mejias descrevem essa pratica como o ja citado e amplamente
explorado "colonialismo de dados", e identificam nao um, mas dois polos de poder
centralizados: os Estados Unidos e a China. Nessa estrutura, as interagées humanas

se tornam fontes de lucro, consolidando uma nova forma de exploracdo onde as

228 Avelino invoca, nesse aspecto, novamente a teoria de Lénin, no seguinte sentido: “Ao analisar a
obra de Lénin, é possivel fazer um paralelo ao monopélio das big fechs, que atualmente influenciam os
padrdes tecnolégicos e de servicos sobre outros povos. Ainda, é possivel avaliar esses processos pelas
noc¢des do imperialismo, de crescimento rapido das relacbes de poder assimétricas, sobretudo dos
Estados Unidos sobre os paises ndo ocidentais no século XXI”. (AVELINO, p. 75).
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plataformas digitais transformam a vida social em mercadoria, moldando

comportamentos e extraindo valor econdmico de cada interacdo (AVELINO, p. 75-76).

Além disso, Avelino destaca o papel das plataformas digitais, conforme descrito
por Nick Srnicek, que vé essas plataformas como intermediarias das relagbes digitais
e elementos essenciais na extracdo de dados. Srnicek classifica as plataformas em
cinco tipos: de publicidade, nuvem, industriais, de produtos e enxutas, sendo as
plataformas de nuvem particularmente importantes, pois oferecem uma infraestrutura
que permite o armazenamento e processamento de dados, possibilitando as
empresas centralizar a coleta de informagdes em servidores de alto desempenho.
Esse modelo de negdcios oferece solugdes tecnologicas sob demanda e tem se
tornado a opcao padrao para o desenvolvimento e armazenamento de sistemas em
escala global, consolidando ainda mais o dominio das big techs e ampliando o alcance
do colonialismo digital (AVELINO, p. 77-78).

Avelino conclui que a infraestrutura digital controlada pelas plataformas
corporativas cria um sistema em que 0s paises periféricos ficam economicamente
atrelados aos servigos dessas empresas. Diversos pesquisadores, como Van Dijck e
Jin, reforcam que as plataformas moldam as rela¢des sociais e organizam a vida dos
usuarios ao impor um novo modo de viver e interagir, configurando o que Jin chama
de "imperialismo de plataforma". Essa forma de imperialismo refor¢ca, mais uma vez,
a hegemonia das big techs ao ditar os termos de acesso, consumo e organizagao da
vida digital em uma estrutura que remonta as praticas do colonialismo classico, mas
agora por meio da arquitetura digital e da légica de mercado global (AVELINO, p. 79).

O autor também destaca que as grandes empresas estadunidenses, como
Google e Facebook, investem em infraestruturas no Brasil, como cabos submarinos e
pontos de presenca (PoPs), para refor¢car sua presencga na infraestrutura fisica do pais
e garantir a capacidade de extragcdo e monitoramento de dados locais. Esse controle
sobre as camadas fisicas da rede € mais um simbolo, entre tantos outros, de uma
nova fase de colonialismo, em que as colénias ndo sdo mais territérios, mas fluxos de
dados transnacionais (AVELINO, p. 83). Para mitigar esse cenario, o autor sugere que
€ essencial que os paises periféricos, como o Brasil, invistam em politicas publicas

que incentivem o uso de tecnologias livres, a capacitacdo em ciéncia de dados e 0
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desenvolvimento de infraestruturas autbnomas, rompendo, assim, com a dependéncia

estrutural das tecnologias dominadas por grandes corporagdes (AVELINO, p. 86).

Vé-se, diante de todo esse cenario, que diferentes estudiosos brasileiros tém
se dedicado a examinar como o colonialismo de dados afeta especificamente o Brasil,
integrando as perspectivas de pensadores como Anibal Quijano, Nick Couldry e Ulises
Mejias. Nos artigos analisados, resta claro como o conceito de colonialismo de dados
€ analisado como um processo de expropriacao digital alinhado ao neoliberalismo,
sendo o Brasil um exemplo expressivo dessa realidade. Cassino, v.g. utiliza as ideias
de Couldry e Mejias para mostrar que o colonialismo de dados constitui uma nova
forma de dependéncia, onde as praticas extrativas digitais replicam a logica colonial
histérica, apropriando-se da vida social e subjetiva para acumulagéo de capital. Essa
pratica, comumente executada por grandes corporagdes de tecnologia dos Estados
Unidos, captura informagdes pessoais e sociais, transformando-as em perfis que,
posteriormente, moldam o comportamento dos brasileiros. A quantificacdo da vida
cotidiana e a manipulagéo desses dados pelo Norte Global reforgcam a subordinagéo
tecnoldgica e cultural do Brasil, enquanto dificultam o acesso a uma soberania digital
e autonomia de desenvolvimento (CASSINO, SILVEIRA; SOUZA, 2021, p. 15-18).

Em consonancia, Sérgio Amadeu da Silveira aprofunda essa analise,
articulando a teoria de Quijano com a légica neoliberal, argumentando que a
permanéncia da colonialidade se reflete no modo como as tecnologias de dados s&o
geridas, sobretudo no contexto brasileiro. Amadeu explora a ideia de que o
neoliberalismo intensifica a dependéncia das nagdes periféricas ao transferir as
operacbes e processamento de dados sensiveis para plataformas estadunidenses,
como no caso do Sistema de Selec¢do Unificada (SiSU) do Brasil, cujo processamento
€ terceirizado para a plataforma Microsoft Azure. Tal decisdo evidencia uma
dependéncia estrutural que compromete a seguranca e privacidade dos dados
brasileiros, promovendo uma forma de colonialismo digital em que o pais é for¢cado a
delegar o controle de suas informacbes a empresas externas. Para Amadeu, é
essencial que o Brasil adote politicas publicas que incentivem o desenvolvimento de
tecnologias proprias e infraestrutura digital autbnoma, promovendo uma resisténcia
ao colonialismo de dados e uma recuperagéo da soberania digital do pais (SILVEIRA,
p. 37-42; p. 59-60).
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Débora Franco Machado, por seu turno, enfatiza a vulnerabilidade do Brasil €

de outros paises periféricos as praticas extrativas das big techs. Machado examina
como a "colonizacdo de dados" representa mais do que o uso passivo das redes
sociais, sendo, na verdade, um sistema de dominacdo no qual grandes empresas
como Facebook e Google transformam a vida cotidiana em recursos comerciais. A
autora destaca que, ao capturar informagdes sobre os brasileiros sem transparéncia
sobre seu uso, essas plataformas moldam interaces e influenciam a percepc¢ao dos
individuos. Em sua analise, a pratica dessas corporagdes reflete as dinamicas
coloniais, ao transferir dados extraidos no Sul Global para o controle do Norte, criando
uma nova forma de subordinagdo. Esse controle € reforgcado por iniciativas como o
projeto Free Basics, do Facebook, que oferece acesso limitado a internet, gerando
dependéncia e limitando 0 acesso a conteudos que estdo fora do ecossistema da
propria empresa. Assim, para Machado, o colonialismo de dados se perpetua ao criar
uma infraestrutura que restringe a liberdade de navegacao e impde uma espécie de
colonialismo digital que relega o Brasil a uma posigcdo de consumo passivo e
dependéncia tecnoldgica (MACHADO, p. 53-54; p. 62-63).

Rodolfo Avelino, por sua vez, aborda o colonialismo digital de maneira
profunda, ligando-o a ideia de imperialismo de plataforma, conceito que destaca como
as big techs monopolizam os ecossistemas digitais, limitando a autonomia dos paises
periféricos. Avelino analisa a estrutura das plataformas digitais dominantes, com o
Vale do Silicio como centro desse poder, argumentando que a posi¢do hegemonica
dessas empresas configura um imperialismo moderno, onde o Brasil e outras nagbes
periféricas dependem de plataformas e tecnologias desenvolvidas externamente. Ele
aponta que empresas como Google e Facebook investem em infraestrutura fisica no
Brasil, como cabos submarinos e pontos de presencga, consolidando uma rede de
extracdo de dados que se traduz em uma nova forma de colonialismo. Avelino, ao
mobilizar as ideias de Quijano e de Couldry e Mejias, destaca que essa relagdo de
dependéncia perpetua a colonialidade do poder, pois impde padrdes econémicos e
tecnoldgicos do Norte Global, enquanto limita as possibilidades de desenvolvimento
auténomo. Para ele, a unica forma de romper com essa dindmica é a implementacao

de politicas publicas que incentivem o uso de tecnologias livres e o fortalecimento de
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uma infraestrutura digital independente, capaz de minimizar a subordinacdo

tecnoldgica do Brasil e fomentar sua soberania digital (AVELINO, p. 71-73; p. 83-86).

Mas n&o apenas os autores nacionais — apesar da postura epistémica elogiavel
e desejavel — pensam a realidade brasileira no que toca ao colonialismo de dados. Os
proprios responsaveis por cunhar esse conceito — Nick Couldry e Ulises A. Mejias —
mencionam o Brasil em suas obras como um exemplo relevante para entender as
implica¢bes globais do colonialismo de dados. Couldry e Mejias citam, por exemplo,
logo no prefacio de sua obra The Costs of Connection: How Data Is Colonizing Human
Life and Appropriating It for Capitalism (2019, Stanford University Press), o caso da
integragéo for¢cada dos indigenas Bororo, no Mato Grosso, a sociedade colonial por
meio da introduc&o do telégrafo, da cruz cristd e da espingarda. Essa passagem
histérica serve como um paralelo para ilustrar como a infraestrutura tecnoldgica atual
imp&e novos padrdes de dependéncia e dominacao (COULDRY; MEJIAS, 2019, p. 3).
No contexto brasileiro contemporaneo, a implementag¢ao de tecnologias digitais e a
coleta massiva de dados transformam a sociedade de maneira similar, subordinando-
a a uma logica de extracdo de dados controlada principalmente por corporagdes
estrangeiras, muitas vezes americanas e chinesas.

Assim, Couldry e Mejias utilizam o exemplo do Brasil para demonstrar que a
integracdo forcada a redes de poder colonial, antes realizada por meio de controle
fisico e territorial, agora ocorre através da tecnologia digital, na forma de colonialismo
de dados. Esse processo, como eles apontam, reforca as relagdes de dependéncia e
de subordinacao ao capital global, em um sistema que desvaloriza as populagdes
locais e suas praticas culturais e econdmicas (COULDRY; MEJIAS, 2019, p. 36).

Ao longo da obra, novas mencbes expressas ao Brasil sdo especialmente
notadas. Nesse aspecto, Couldry e Mejias analisam o impacto do colonialismo de
dados no Brasil destacando como praticas de empresas de tecnologia configuram
uma dependéncia digital e econdmica, similar a dependéncia observada durante o
periodo colonial. As empresas globais de tecnologia se aproveitam da infraestrutura
limitada e das politicas regulatérias ainda em construcdo para extrair dados e
influenciar as esferas sociais e econdmicas do pais, operando como atores que
moldam as preferéncias e os mercados locais de forma unilateral. Esse modelo cria

um ciclo de dependéncia onde as empresas tecnolégicas passam a atuar como



147
mediadoras essenciais na vida social e econdmica, controlando as plataformas e

tecnologias as quais os brasileiros tém acesso. (COULDRY; MEJIAS, 2019. p. 213-
215).

Essa influéncia é particularmente evidente em acordos como os de “zero rating”
que grandes corporagdes, como o Facebook, firmam com governos e empresas de
telecomunicacbes. Esses acordos permitem o acesso gratuito a determinados
servigos de internet, mas ao mesmo tempo centralizam a comunicagéo e o fluxo de
informacdes em plataformas especificas, promovendo uma “dependéncia digital” nas
infraestruturas controladas por empresas estrangeiras. (COULDRY; MEJIAS, 2019, p.
219-221).

Os autores também destacam a semelhanca entre o papel historico das
metrépoles coloniais, que centralizavam informacdes sobre colbénias e distribuiam o
conhecimento produzido a partir delas, e o0 papel contemporaneo dos centros de
dados internacionais, onde dados coletados no Brasil sdo processados e monetizados
fora de suas fronteiras. Essa estrutura intensifica a dependéncia, ja que o valor
agregado gerado pelos dados brasileiros beneficia as sedes dessas empresas,
localizadas, em grande parte, fora da América Latina 2019. (COULDRY; MEJIAS, p.
230-233).

A analise detalhada do colonialismo de dados proposta por Couldry e Mejias
revela como o capitalismo contemporaneo recorre a estratégias de apropriacédo da
vida humana que se assemelham as praticas coloniais do passado. Ao abordarem o
Brasil, os autores demonstram como o colonialismo de dados impacta diretamente as
dindmicas sociais e econémicas no pais, exemplificando com praticas de empresas
de tecnologia que utilizam dados para influenciar politicas locais e mercados, criando
dependéncia digital e tecnolégica semelhante a dependéncia econdmica dos citados
tempos coloniais. O conceito amplia o entendimento das dindmicas de poder e
exploracédo que permeiam a sociedade digital, evidenciando o papel das tecnologias
de informacao na perpetuacédo da colonialidade do poder. Para o Brasil, esse conceito
tem relevancia particular, pois enfatiza como a subordinagao histérica se transforma,
mas persiste, em novos modos de extragdo e controle da vida social por meio dos

dados.
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Diante de todo esse panorama, e com base nos aspectos tedricos analisados,

nao ha como nao se concluir que, no contexto brasileiro, a transferéncia internacional
de dados pessoais representa um ponto central na luta pela autonomia e soberania
digital. O conceito de colonialismo de dados, ao evidenciar a forma como grandes
corporacgdes de tecnologia capturam e processam dados sem a participacao efetiva
dos paises de origem, alerta para a importancia de estruturas legais que permitam ao
Brasil controlar esses fluxos de informacgdes. A dependéncia tecnoldgica que resulta
dessa relagdo impbde ao pais a necessidade de regulamentar com rigor as
transferéncias de dados para assegurar que 0s interesses dos cidadaos brasileiros
sejam respeitados. Nesse sentido, 0 exercicio da autonomia legal para definir as
condicbes em que esses dados podem ser transferidos e processados
internacionalmente € crucial para evitar que a soberania do pais seja comprometida,
garantindo que os dados pessoais brasileiros permanegcam sob protecdo e superviséo
de suas proprias normas juridicas.

As regulamentacgdes de proteg¢éo de dados, como a Lei Geral de Protec&o de
Dados (LGPD), emergem como ferramentas essenciais para fortalecer essa
autonomia. Ao estabelecer diretrizes claras para a transferéncia de dados pessoais,
a LGPD oferece ao Brasil uma base normativa que permite a defesa dos direitos de
seus cidaddos em um cenario de crescente exploracéo digital. Contudo, para que essa
autonomia seja efetiva, é fundamental que o pais exerca soberania nas decisdes de
"adequacgado" ao aceitar ou recusar transferéncias para paises cujas politicas de
protecdo de dados ndo sejam consideradas equivalentes. Esse processo de
adequacgao, ao permitir que o Brasil controle com maior rigor o destino de dados
sensiveis, assegura que as praticas de tratamento de dados sejam alinhadas aos
valores e necessidades locais, evitando que o pais se submeta as imposicdes das
corporacdes e legislacbes estrangeiras.

O exercicio dessa soberania juridica € particularmente relevante no contexto
do Sul Global, onde as vulnerabilidades tecnoldgicas e econdmicas intensificam a
dependéncia de infraestruturas e servigos externos. Ao regular a transferéncia
internacional de dados, o Brasil ndo so6 refor¢ca sua autonomia diante do colonialismo
de dados, mas também protege sua populacao contra as praticas extrativistas digitais

que visam capitalizar sobre informagdes pessoais. Isso representa uma resisténcia
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ativa as dindmicas coloniais contemporaneas, ao passo que promove a emancipagao

digital, abrindo caminho para que o pais desenvolva tecnologias proprias e consolide

sua independéncia frente as grandes plataformas globais.

3.3 Neoliberalismo e imposi¢des econémicas, politicas e culturais ao Sul Global

Consoante se viu, o colonialismo de dados trabalha com a perspectiva de uma
hegemonia informacional, na qual o controle e a exploracdo dos dados se tornam
elementos fundamentais para a dominacéo econdmica e cultural. Atua em um mundo
globalizado, no qual as transacfes digitais n&do conhecem fronteiras, e a disseminacéo
de informagdes ocorre em uma escala sem precedentes. Nesse contexto, a
conectividade global é essencial para um transito livre e desembaragado de dados,
permitindo a maximizagdo do lucro por meio da analise, manipulagdo e
comercializacao eficazes dessas informagdes em larga escala. O acesso irrestrito a
dados em ambito global se revela como um fator crucial para o predominio econémico
e a consolidacdo de poder por parte dos agentes que detém o controle sobre as
plataformas e infraestruturas digitais.

O viés econbmico se apresenta como o fio condutor da globalizagao,
compreendida, tomadas as licbes de John Gray, como “uma crescente interconexao
em varios niveis da vida cotidiana a diversos lugares longinquos do mundo”. (LIMA,
op. cit, p. 127). Referido fendbmeno teria se iniciado a partir de 1870, uma vez que 0
incremento do comércio internacional, aliado aos investimentos em infraestrutura
logistica e de comunicagdes, permitiu que uma rede primaria de relagbes se
estabelecesse entre diferentes regides do mundo.

Uma ideia mais pujante de globalizagdo ganha corpo a partir da segunda
guerra mundial, se consolidando durante a década compreendida entre 1980-1990.
As escolas de negbdcios de grandes universidades estadunidenses passaram a
anunciar as grandes corporagdes, nessa época, um necessario cambio nas
estratégias comerciais, a fim de se adaptarem a uma crescente liberalizagdo e
desregulamentacdo da economia, aliada ao desenvolvimento galopante dos meios de

comunicacéo.
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Esse intercAmbio de informacdes e de relacbes econdmicas, com a dispersao

dos elementos produtivos em diferentes locais do planeta, e a realizacdo de
importacdes e exportagcbes de maneira fluida e desembaragcada contribuiu para o
declinio do Estado-nagao e de seu poder, uma vez que confinado ao territério no qual
exerce sua soberania, ndo alcangado diversas relagdes comerciais que se espraiam
para além das fronteiras nacionais.

Diversas empresas, nesse contexto, tomaram o carater de transnacional, ou,
ainda, multinacional, com sinonimia entre os vocabulos. Tais atores comerciais e
produtivos se destacam, justamente, por espraiarem suas atividades por diferentes
territorios, mantendo uma matriz em determinado pais e filiais em tantos outros, a fim
de se beneficiar, aqui e acola, das vantagens econdmicas de uma produgao
barateada, distribuicdo facilitada e controle administrativo eficaz.

Promove-se, com essa complexidade, uma nova divisao internacional do
trabalho?®, em que as etapas produtivas foram dispersadas em vérios paises,
aproveitando as maximas vantagens de cada territorio, em que o produto final é
constituido de varias partes desenvolvidas em diferentes unidades soberanas, que
néo tem, por conseguinte, o controle sobre a totalidade da producgéao e da atuacéo

dessas empresas. Ha, assim, uma clara limitagao politica frente ao fortalecimento das

229 Apesar de o neoliberalismo pregar a flexibilidade do trabalho e a mobilidade como virtudes
essenciais, aqueles que tentam exercer essa mobilidade para fugir da miséria ou da perseguicéo séo
frequentemente tratados como indesejaveis. Isso ocorre porque, no mundo neoliberal, a mobilidade é
privilégio dos capitalistas e dos investidores, enquanto os trabalhadores e os refugiados, que buscam
melhores condi¢cdes de vida ou um simples direito a existéncia digna, s&o vistos como ameacas aos
recursos e a identidade nacional. Os "migrantes econdmicos", que seguem a légica da "escolha
racional" apregoada pelo discurso neoliberal, encontram resisténcia justamente nos mesmos paises
que incentivam a flexibilidade laboral de seus cidad&dos. Essa hipocrisia reflete a seletividade do
sistema, que valoriza a mobilidade apenas quando serve aos interesses econémicos das elites, mas
rejeita aqueles que buscam oportunidades por necessidade. Nesse sentido, os refugiados séo
estigmatizados e associados a ideia de parasitismo ou ameacga a seguranca social, quando, na
verdade, estdo apenas tentando sobreviver dentro das condigdes impostas pelo préprio sistema que
0s exclui. O termo "pessoa em busca de asilo", que outrora estava associado ao exercicio dos direitos
humanos fundamentais, agora carrega um tom pejorativo. Isso demonstra como o neoliberalismo e as
politicas de austeridade e fechamento de fronteiras alteraram a percepcdo publica e politica sobre a
migracéo e o refagio. Governos, especialmente na Unido Europeia, gastam tempo e recursos buscando
formas de barrar a entrada desses individuos, em vez de enfrentar as causas estruturais que levam a
fuga em massa. A fortificacdo das fronteiras, uma medida reacionaria e seletiva, se contrapde ao ideal
de um mundo globalizado que beneficia apenas os fluxos de capital, mas n&o os fluxos de pessoas.
Essa postura reflete uma crise moral e politica: enquanto o sistema neoliberal promove a liberdade
econOmica e a mobilidade para as elites, ele fecha as portas para 0s mais vulneraveis, exacerbando
as desigualdades globais. Os refugiados, ao serem criminalizados e tratados como numeros
descartaveis, sdo a prova viva do fracasso do modelo neoliberal em promover qualquer tipo de
solidariedade global ou justica social. Nesse sentido: Bauman, 2007, p. 48.
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empresas transnacionais, que ndo se conectam a nenhum territorio especifico, mas a

varios, enfraquecendo a capacidade de os governos atuarem eficazmente para coibir
excessos e ilicitos, o que acarreta uma minorac&o da tutela social por parte do ator
legitimamente encarregado de prové-la: o Estado-nagéo.

A mobilidade do capital se torna, nessa conjuntura, um fator decisivo, tanto na
sua capacidade de expandir mercados quanto de evadir responsabilidades. Como
bem aponta o socidlogo Zygmunt Bauman, vivemos em uma era onde a mobilidade
adquirida pelo capital "desarraigado” ndo enfrenta mais os limites impostos pelos
Estados-nacéo tradicionais. O capital circula livremente entre fronteiras, sempre em
busca de condi¢cdes mais vantajosas, enquanto suas obrigacbes com a manutengao
das condicGes de vida e a sustentabilidade das comunidades locais sao deixadas para
tras.

O resultado dessa mobilidade, portanto, € uma desconexao sem precedentes
entre a natureza extraterritorial do poder econémico e a continua territorialidade da
vida cotidiana das populacbes. Essa desconexao permite que o capital flutue
livremente, sem enfrentar os custos das consequéncias sociais, ambientais ou
econdmicas de suas atividades. Em vez de se comprometer com as comunidades e
enfrentar os desafios de convivéncia com a "alteridade" — entendida aqui como a
resisténcia ou os interesses locais —, o capital simplesmente se desloca para lugares
onde as condi¢cbes sdo mais favoraveis, sem resisténcia ou contestagao. Isso reforga
a desigualdade estrutural e econémica entre o norte global e o sul global, onde a
flexibilidade e mobilidade do capital encontram pouca ou nenhuma limitacdo

administrativa ou regulatéria23°.

230 Zygmunt Bauman, em Globalizagdo: As consequéncias humanas, nos ensina como essa realidade
encontra intensa propulsdo ao ser impactada pela tecnologia contemporanea: “Também a rede global
de comunicacgdo, aclamada como a porta de uma nova e inaudita liberdade e, sobretudo, como o
fundamento tecnol6gico da iminente igualdade, é claramente usada como muita seletividade — trata-
se na verdade de uma estreita fenda na parede, ndo de um portal. (...) Os meios s&0 a mensagem e
0s meios de comunicagéo através dos quais esta sendo criado o mercado mundial ndo facilitam, mas
ao contrario impedem, o prometido efeito de “gotejamento”. Novas fortunas nascem, crescem e
florescem na realidade virtual, firmemente isoladas das rudes e despachadas realidades fora de moda
dos pobres. A criacdo de riqueza esta a caminho de finalmente emancipar-se das suas perpétuas
conexbes — restritivas e vexatérias — com a producio de coisas, o processamento de materiais, a
criacdo de empregos e a direcio de pessoas. Os antigos ricos precisavam dos pobres para fazé-los e
manté-los ricos. Essa dependéncia mitigou em todas as épocas o conflito de interesses e incentivou
algum esfor¢o, ainda que débil, de assisténcia. Os novos-ricos ndo precisam mais dos pobres.
Finalmente a bem-aventuranca da liberdade total esta proxima. A mentira da promessa do livre
comércio é bem encoberta; a conexio entre a crescente miséria e desespero dos muitos “imobilizados”
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A globalizacdo econbmica finca suas bases contemporaneas na teoria

denominada de neoliberalismo. Nascida apdés a segunda guerra mundial e
disseminada em paises europeus ocidentais e nos Estados Unidos da América, tem
como mote um enfrentamento ao Estado Social e sua vontade de prover os cidadaos
de direitos sociais e de uma vida de bem-estar. Seus objetivos, definidos a partir dos
acordos de Bretton Woods23', foram principalmente trés: acabar com a inflagéo,
privatizar, e deixar o mercado regular a sociedade. De acordo com seus fundadores
— mais notadamente Friedrich Hayek e Milton Friedman — a regulagdo do mercado
constituia um risco a liberdade politica e econémica32.

Nesse contexto, Hayek acreditava que a concorréncia era 0 mecanismo capaz
de coordenar os esforcos humanos individuais, e que, uma vez implementada,
eliminaria a necessidade de regulacdo da economia, permitindo, com isso, ©
desenvolvimento social e econdmico por meio da livre produgao e livre consumo. Para
esse autor, os direitos sociais ndo eram, per si, adversarios do neoliberalismo, mas
se justificariam, apenas, se seus custos nao fossem superiores ao das vantagens
obtidas caso se optasse pela livre concorréncia. A concorréncia funcionaria como o
motor do desenvolvimento social, e deveria ser defendida, portanto, com primazia a
quaisquer conceitos, a exemplo do dos direitos sociais e mesmo da democracia.

Milton Friedman, por sua vez, advoga que a liberdade politica esta conectada
a liberdade econémica, ndo podendo florescer sem ela. O sistema de mercado seria
capaz de restringir o poder politico, ndo permitindo que ambos se concentrassem nos
mesmos entes ou pessoas, e que a implementacdo de regulagbes na economia

desaguaria, consoante provado historicamente, em conflitos e dissensos.

e as novas liberdades dos poucos com mobilidade ¢ dificil de perceber nos informes sobre as regides
lancadas na ponta sofredora da “globalizacao”. Parece, ao contrario, que os dois fendmenos pertencem
a mundos diferentes, cada um com suas préprias causas marcadamente diversas. Jamais se
suspeitaria pelos informes que o rapido enriquecimento e o rapido empobrecimento brotam da mesma
raiz, que a “imobilidade” dos miseraveis é um resultado tio legitimo das pressbes “globalizantes”
quanto as novas liberdades dos bem-sucedidos para os quais o céu é o limite (como jamais se
suspeitaria pelas andlises sociolégicas do Holocausto e de outros genocidios que eles “combinam”
perfeitamente com a sociedade moderna, assim como o progresso econémico, tecnolégico, cientifico
e do padrao de vida)”. BAUMAN, 1999, p. 78-79.

231 Para uma analise aprofundada dos aspectos politicos e econémicos envolvidos na criacdo do
sistema de Bretton Woods, destacando o papel dos EUA e do Reino Unido nas negociacbes € a
formacéo do novo sistema econdmico global ap6s a Segunda Guerra Mundial, ver IKENBERRY, 1988.
Para um enfoque juridico dos acordos, ver TARULLO, 2004.

232 IMA, 2002, p. 158-159.
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Para ambos os autores, o Estado, na concepcdo neoliberal, tem

responsabilidades minimas, com fun¢des reduzidas, como a administracido da
seguranca e da tutela juridica, sempre visando garantir a liberdade dos individuos de
atuarem economicamente, mesmo em ambiente internacional, 0 que contribui para a
implementacéo da globalizagéo. O ideal de livre mercado, portanto, defendido pelo
neoliberalismo e adotado por diversos paises, contribui decisivamente para o declinio
do Estado-nacdo e de sua politica, ja que advoga a desregulamentacido de um
mercado que € transnacional, n&o permitindo, assim, que cada soberania possa atuar
na conquista e defesa dos direitos de seus respectivos nacionais.

Na Gra-Bretanha, o avan¢o do neoliberalismo sobre os principios do Estado
social foi promovido sob o lema que parecia um slogan de mercado, diretamente
associado ao consumo individual. A guinada neoliberal britdnica consolidou o que
pode ser chamado de uma “ordem do egoismo”, promovida pelos sucessivos
governos conservadores e posteriormente aperfeicoada pelo “Novo Trabalhismo”233,
O processo de "modernizagao”, uma metafora para a intensificacdo da légica de
mercado em areas até entdo protegidas, tornou-se continuo. A privatizacéo e a
competicao se expandiram para setores antes preservados, € o ciclo de modernizacéo
tornou-se uma condicao permanente das instituicbes, corroendo a ideia de
continuidade e criando um estado de incerteza constante, onde o foco no curto prazo
prevalecia sobre planejamentos de longo alcance. O dominio da chamada "mé&o
invisivel" do mercado cresceu a medida que o Estado se retirava de areas cruciais da
governanga e permitia que as forcas de mercado — dificeis de prever, controlar ou

regular — ganhassem cada vez mais poder23*.

233 Margaret Thatcher, entdo primeira-ministra, articulou essa visdo por meio de frases que ressoavam
com 0s anseios dos cidadidos, como “Quero um médico de minha escolha no momento em que eu
desejar’. Esse tipo de retérica moldou a politica publica como se os cidad&os fossem consumidores de
servicos e ndo participantes de um projeto social comum. O governo de John Major, sucessor de
Thatcher, manteve esse mesmo curso ao introduzir a "carta do cidad&o", um documento que
reconfigurava o cidaddo como cliente, alinhando-se a filosofia neoliberal de que o mercado deveria
moldar todas as esferas da vida. Nesse sentido: Bauman, 2008, p. 180.

234 Esse, com certeza, foi 0 maior servigco que a atividade do governo prestou a causa da revolugéo
neoliberal € ao dominio inconteste da “mao invisivel” do mercado (“invisivel” por se esquivar a todos 0s
esforgos para observar, adivinhar ou prever seus movimentos, e muito menos dirigi-los e corrigi-los; a
“mao” com que sonha qualquer jogador de pdquer, esperando corretamente que ela seja imbativel).
Todas as cicatrizes particulares e 0s sucessivos turnos de moderniza¢io tornaram a mio invisivel ainda
mais invisivel, sempre colocando-a em maior seguranca, além do alcance dos instrumentos disponiveis
de intervencao politica, popular e democratica. Bauman, vida para consumo, p. 151
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Esse processo de desregulamentacao e privatizacdo enfraqueceu a esfera

politica. Fungdes que antes pertenciam ao Estado foram gradualmente terceirizadas
ou entregues a iniciativa privada, retirando das mé&os da politica, e, portanto, do
controle democratico, 0 poder de supervisionar e intervir em setores-chave. A politica,
antes um campo de acao e resisténcia popular, passou a ser relegada a uma funcao
passiva, observando a expansao do mercado e suas repercussdes sociais.

A narrativa da "modernizacdo" desconsiderou as consequéncias profundas
que esse processo teve sobre os lagos sociais e a coesdo comunitaria. O
enfraquecimento das associagdes e organizacdes coletivas, que antes serviam como
espacos de resisténcia e solidariedade, resultou na atomizagado social — ndo apenas
como uma acidental consequéncia do projeto neoliberal, mas na condigcdo de
estratégia deliberada. As reformas neoliberais transformaram os direitos universais
em estigmas, e os espacos de trabalho, antes locais de organizagcao coletiva,
tornaram-se arenas de competicéo sem limites claros e definidos23.

A desconstrucdo desses mecanismos de autodefesa coletiva deixou a
populacdo vulneravel e exposta as dinamicas de mercado, sem recursos adequados
para enfrenta-las. Assim, o0 neoliberalismo britdnico ndo apenas sobreviveu as
sucessivas administragdes, mas também consolidou um legado que se expandiu
globalmente, impactando as politicas publicas e sociais em todo o mundo,
especialmente nos paises do Sul Global, onde essas mesmas dindmicas séo
replicadas com consequéncias ainda mais devastadoras.

A critica de Bauman ao neoliberalismo se fortalece ao examinar, justamente,
o papel do Estado no contexto contemporéneo. Ele observa uma aparente
contradicdo: de um lado, a auséncia do Estado na regulagdo de setores cruciais como
o financeiro e o bancario; de outro, uma super-regulacdo nos mecanismos, v.g. de
seguridade social. Essa dicotomia reflete a profunda transformacé&o do papel do
Estado. Enquanto o neoliberalismo promove um "Estado minimo" que se retira da
economia, reduzindo sua intervengdo em areas que impactam diretamente os

mercados globais, ele paradoxalmente impde um Estado "hiper-regulador" nas

235 Refletidas naquilo que Marilena Chaui chamara de homogeneizagéo de todas as instituigbes sociais
e politicas, pautadas, agora, pelos proprios interesses privados e pelo ideal competitivo, na medida em
que “todas as instituicbes sociais e politicas sdo consideradas organizacées de um tipo determinado:
a empresa”. (CHAUI, 2018, p. 420).
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esferas que mantém e reproduzem a hierarquia social e as desigualdades. A figura do

Estado, nesse cenario, parece ambigua: ao mesmo tempo presente e ausente, ele
reforca a logica da classe dominante enquanto falha em proteger os mais vulneraveis
(BAUMAN, 2010, p. 49-50).

Bauman se refere a essa configuracdo como uma realidade paradoxal, em
que o Estado ndo atua de maneira equilibrada para todos os cidaddos, mas sim
favorece um sistema de classes que perpetua a desigualdade. O Estado, que deveria
ter a fungcdo de garantir justica social e prover o bem-estar, transforma-se num agente
de manutencao das estruturas sociais existentes, facilitando o fluxo de capital e a
acumulacgao de riqueza nas maos de poucos. Ao mesmo tempo, exerce um controle
rigido sobre os mais desfavorecidos, garantindo que os beneficios sociais sejam
minimos e rigorosamente fiscalizados, sem espagco para generosidade ou
compaixdo23.

Nesse cenario, 0 que emerge € um Estado que ndo consegue mais exercer
sua funcao original de equilibrio social, mas que se transforma em um facilitador das
forcas de mercado, atendendo aos interesses daqueles que tém mais a ganhar com
a globalizac&o neoliberal®’. O resultado € a fragmentagdo da sociedade, onde o
tecido social, ja desgastado pela precarizac&o do trabalho e pela marginalizagéo de
grandes grupos populacionais, cede ainda mais as pressdes do capitalismo global,
deixando um vacuo de solidariedade e coesdo. A "impossibilidade do Estado" que

Bauman menciona ndo é apenas um reflexo de seu fracasso, mas também de seu

236 Sobre esse aspecto, o sociélogo europeu, em A ética é possivel num mundo de consumidores?
(2013, p. 174): “Nos ultimos anos, vivemos uma transformacéo gerencial no ambito politico, conduzida
pelo neoliberalismo. A regulamentacdo normativa deu lugar & seducéo, e o controle panéptico foi
substituido pela criacdo de um estado de incerteza constante, que mantém os individuos em
precariedade continua. As politicas de vida, antes reguladas pelo Estado, agora s&o operadas pelos
mercados de consumo, que prosperam na rapida superacédo de rotinas e na fragilidade dos lacos
sociais. Esse novo cenario favorece uma cultura de transgressao e experimentacio, na qual as normas
fixas e estaveis s&o vistas como obsoletas. Com a ascensdo das politicas neoliberais, as antigas visdes
utépicas de uma vida boa, publica e coletiva foram desfeitas. O espac¢o publico, que servia como palco
para engajamentos politicos e sociais, foi gradualmente invadido pela privatizacdo, desregulamentacéo
e individualizacdo. A utopia publica foi substituida por visbes individualizadas de felicidade, cada uma
adaptada ao consumo pessoal, voltada para prazeres privados, mesmo quando experimentados em
conjunto”.

237 Bauman, em sua obra “Em busca da Politica”, afirma que: “Em vez de cerrar fileiras na guerra contra
aincerteza, praticamente todos 0s agentes institucionalizados eficientes de ac&o coletiva juntam-se ao
coro neoliberal para louvar como “estado natural da humanidade” as “forcas livres do mercado” e o livre
comércio, fontes primordiais da incerteza existencial, e insistem na mensagem de que deixar livres as
finangas e o capital, abandonando todas as tentativas de frear ou regular os seus movimentos, ndo é
uma opcéo politica dentre outras mas um ditame da raz&o e uma necessidade” (2000, p. 32).
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sucesso perverso em manter e reproduzir as desigualdades estruturais. (BAUMAN,

2010, p. 6-7).

A globalizacado, potencializada pela ideologia neoliberal, ao desconectar o
poder do Estado de sua antiga alianga com a nac¢do, impds uma nova realidade
politica e social. Tal relagdo, outrora uma unido sélida e central para a
governabilidade, tornou-se fragmentada e sujeita a, nos dizeres de Bauman, “flertes
extraconjugais” com o capital global. Na nova ordem global, os Estados transferiram
grande parte de suas funcbes e responsabilidades para os mercados internacionais,
deixando de lado o papel de protetores exclusivos do interesse nacional. Isso se
reflete nas reformas econémicas promovidas por paises da Europa Centro-Oriental,
que, ao abrir suas economias para o capital global, diluiram as barreiras entre o poder
estatal e os fluxos financeiros internacionais, aceitando assim uma forma de
dependéncia econdémica3.

O neoliberalismo, portanto, naturaliza as condi¢cdes sociais e econémicas,
apresentando-as como um desdobramento inevitavel das forcas de mercado, sem
espaco para alternativas ou criticas profundas. A sua ideologia encontra forga
justamente na rendi¢c&o ao que € percebido como inevitavel: a ldgica da produtividade,
da competicdo e dos resultados econdmicos. Isso cria uma hegemonia que,
paradoxalmente, se sustenta na auséncia de critica e na aceitagcéo passiva do status
quo.

Ao contrario das ideologias classicas que buscavam confrontar e, muitas
vezes, reverter a logica das coisas como elas eram, o neoliberalismo subverte essa
ideia ao fundir a légica das coisas com a prépria razdo. Nesse cenario, a sociedade
nao mais se questionaria, aceitando a realidade como um dado irrevogavel, sem a
possibilidade de alternativas viaveis ou praticas criticas que oferecam novas formas

de organizacao social®*°.

238 Essa dissolucdo da soberania estatal e da responsabilidade social levou a uma nova configuracao
politica e social, que Zygmunt Bauman descreve como "casais semi-separados”. O Estado e a nacao,
que antes formavam uma unido indissolivel, agora seguem seus caminhos de forma paralela, mas
cada vez mais distantes. Sem o respaldo do Estado como guardido das identidades nacionais e sem
as instituicbes capazes de manter hierarquias sociais fixas, os individuos se veem expostos ao livre
mercado, onde a construgédo identitaria se torna uma responsabilidade pessoal. Em um ambiente
competitivo e fluido, a identidade deixa de ser algo estavel e passa a ser uma tarefa constante, um
processo continuo de adaptacado, conquistado por meio de esforco individual e recursos préprios.

239 Bauman recorre, nesse contexto, aos estudos do filésofo francés Jean-Francois Revel, e aos do
filosofo e economista greco-francés Cornelius Castoriadis. Revel, um defensor da racionalidade
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O neoliberalismo promove, ainda, um ethos centrado no individualismo e na

ética do sucesso, criando um ambiente no qual o vencedor € exaltado e a competicdo
é transformada em uma virtude suprema. Essa visdo do mundo nao apenas limita as
alternativas criticas, mas também fragmenta e desregulamenta as forgcas sociais,
deixando-as a mercé de uma légica de mercado implacavel. O carater autorreferente
dessa ideologia faz com que o proprio sistema se perpetue, refor¢cando a narrativa de
que n&o ha outra op¢éo viavel.

Nesse sentido, 0 neoliberalismo se posiciona como um marco conceitual preé-
definido, moldando o que pode ou n&o ser visto, o que € relevante ou irrelevante, e
determinando os parametros de raciocinio e avaliagdo. Ele elimina qualquer tensao
entre a légica da razdo e a natureza das coisas, tornando-as indistinguiveis. A razéo,
que nas ideologias classicas buscava contestar a natureza e as condi¢des sociais, é
desautorizada no neoliberalismo, sendo subjugada pela aceitacdo passiva do que é
apresentado como a ordem natural das coisas.

Essa hegemonia ideoldgica, que naturaliza as desigualdades e o0s
desequilibrios de poder, tem repercussdes profundas nos paises do Sul global. O
neoliberalismo, ao expandir suas fronteiras e impor suas praticas econémicas €
politicas a essas nacgbes, desarticula ainda mais as possibilidades de resisténcia. A
l6gica da globalizacdo neoliberal, aliada a economia de vigilancia e ao controle dos
dados pessoais, transforma esses paises em territérios vulneraveis, sujeitos as forcas
transnacionais que operam sob a bandeira da inevitabilidade econémica. Razéo pela
qual o neoliberalismo, ao se consolidar como a ideologia dominante, elimina o espaco
para o questionamento critico e perpetua uma légica de dominacdo que atinge de
forma mais acentuada as regides periféricas, onde as estruturas de poder locais séo

enfraquecidas e subordinadas as dindmicas do mercado global.

cientifica, acredita que a ciéncia, por sua natureza investigativa e fundamentada em evidéncias
empiricas, difere profundamente da ideologia. Enquanto a ciéncia confronta seus postulados com o
mundo concreto e 0s ajusta conforme necessario, a ideologia, como ele sugere implicitamente, faz o
oposto: tenta adequar a realidade a suas crencas pré-estabelecidas. Revel nutre a esperanca de que
a ciéncia eventualmente substitua a ideologia, o que levaria, conforme a premoni¢cdo do fil6sofo
Castoriadis, a uma sociedade que ja ndo precisaria se questionar. Castoriadis sugeria que a auséncia
de questionamento significaria uma estagnacio da sociedade, que, ao abandonar o didlogo critico,
estaria sujeita a uma forma de conformismo intelectual, onde a duvida e o debate seriam substituidos
por um consenso passivo. (BAUMAN, 2008, p. 244-245).
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Além dos efeitos politicos e econdmicos decorrentes das imposicdes €

influéncias neoliberais, outro aspecto que deve ser destacado € a capacidade de
formacéo de culturas?* e identidades por parte da postura neoliberal.

Uma das expressdes mais latentes dessa influéncia reside na capacidade de o
neoliberalismo, por meio da imposi¢cédo do modo de vida decorrente de sua potente
intervengao na realidade, fletir um dos aspectos mais caros a formacgao dos cidadaos
vinculados aos Estados-nagdo: a propria consciéncia de orgulho nacional, ou
nacionalismo. O fervor patriotico, que antes era um recurso valioso e cultivado pelos
Estados-nacdes, agora serve mais ao mercado do que aos interesses estatais. O
patriotismo € transformado em mercadoria, vendido em eventos esportivos, shows, e
até na memorabilia nacionalista. Essa mercantilizacdo do patriotismo atende mais ao
lucro de corporacdes globais do que a construcio de um senso de unidade nacional.
O Estado, ao terceirizar grande parte de suas fun¢des para 0 mercado, tornou-se um
agente secundario no processo de construcao identitaria.

Enquanto isso, os individuos, a procura de identidade e pertencimento,
encontram um Estado cada vez mais incapaz de oferecer as garantias que um dia
prometeu. Com a soberania territorial reduzida e o poder politico limitado pela lbgica

do mercado neoliberal, o Estado se afasta de sua fungéo de provedor de direitos

240 Bauman, em Capitalismo Parasitario (2010, p. 33-34), reflete que: “feita na medida da liberdade de
escolha individual (voluntaria ou imposta como obrigacdo). E destinada a servir as exigéncias desta
liberdade. A garantir que a escolha continue a ser inevitdvel: uma necessidade de vida e um dever. A
assegurar que a responsabilidade, companheira inseparavel da livre escolha, permaneca la onde a
condi¢do liquido-modema a colocou: a cargo do individuo, apontado hoje como Gnico administrador da
"politica da vida". A cultura de hoje é feita de ofertas, ndo de normas. Como observou Pierre Bourdieu,
a cultura vive de seducdo, ndo de regulamentacdo; de rela¢des publicas, ndo de controle policial; da
criacdo de novas necessidades/ desejos/exigéncias, ndo de coercdo. Esta nossa sociedade € uma
sociedade de consumidores. E, como o resto do mundo visto bens e reacender constantemente o
desejo de substitui-los por outros, "novos e melhorados”; também sdo necessarios para evitar que a
insatisfacdo dos consumidores com um produto em particular se condense num desapreco geral em
relacdo ao préprio estilo consumista de vida. Se o0 mundo habitado por consumidores se transformou
num grande magazine onde se vende "tudo aquilo de que vocé precisa e com que pode sonhar", a
cultura parece ter se transformado atualmente em mais um de seus departamentos. Como nos outros,
suas prateleiras estdo lotadas de mercadorias renovadas diariamente, e as caixas sdo decoradas com
anuncios de novas ofertas destinadas a desaparecer depressa, como as mercadorias que anunciam.
Tanto as mercadorias quanto os anuncios publicitarios sdo pensados para suscitar desejos e fisgar
vontades (para "impacto maximo e obsolescéncia instantdnea", citando a famosa maxima de George
Steiner). Os comerciantes e publicitarios responsaveis confiam no casamento entre o poder de seducao
das ofertas e o profundo impulso de seus clientes potenciais de "estar sempre um passo a frente dos
outros " e de "levar vantagem." Ao contrario da era da constru¢do das nacdes, a cultura liquido-moderna
néo tem "pessoas" a cultivar, mas clientes a seduzir”.
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sociais e politicos plenos. O famoso modelo de direitos proposto por Thomas Marshall

— os direitos civis, politicos e sociais — € severamente desmantelado. Os direitos
econdmicos foram entregues ao mercado global; os direitos politicos s&do limitados e
moldados pela ideologia do mercado livre, e o0s direitos sociais estdo sendo
gradativamente substituidos pela responsabilidade individual, em que cada cidadao
deve garantir sua propria sobrevivéncia e sucesso.

A globalizacdo e o neoliberalismo, assim, ao desmancharem as estruturas
sblidas que antes definiam a identidade e a soberania, for¢ou os individuos a
enfrentarem a fragmentacé&o social e a precariedade de um sistema onde a incerteza
e a competicao prevalecem. A fluidez das identidades, outrora garantidas pelo Estado,
tornou-se uma caracteristica intrinseca da modernidade liquida, em que a busca por
estabilidade € incessante, mas raramente alcancada. (BAUMAN, Identidade, 2005, p.
35).

O capitalismo global, se ja impunha, a partir de tais diretrizes, certos padrdes
de comportamento aos paises periféricos — vide o Consenso de Washington?*! —
passa a ser, na forma assumida mediante as recentes transformacgdes capitaneadas
pela importancia econémica dos dados pessoais, delineado como “capitalismo de
vigilancia”, na medida em que pautado em uma “economia de vigilancia’, e que, ao
deitar seu poder, a partir do centro produtor de tecnologia “leve” e “pesada’, adota as
mesmas posturas que outrora: busca controlar, subjugar e “colonizar’ a periferia

concessiva de dados pessoais.

241"Q Consenso de Washington foi a forma como ficou popularmente reconhecido um encontro ocorrido
em 1989, na capital dos Estados Unidos. Nesse encontro, realizou-se uma série de recomendacdes
visando ao desenvolvimento e a ampliacdo do neoliberalismo nos paises da América Latina. Essa
reunido foi convocada pelo Institute for International Economics, sob o nome de “Latin Americ
Adjustment: Howe Much has Happened?’, e envolveu instituicdes e economistas de perfil neoliberal,
além de alguns pensadores e administradores de paises latino-americanos. Em linhas gerais, n&o foi
preconizada nenhuma medida “inédita” durante o Consenso de Washington, que recebeu esse nome
do economista John Willianson em funcdo de sua ampla aceitacdo pelos paises da América Latina,
exceto, até entdo, Brasil e Peru. As ideias desse encontro — tidas como um “receituario”, e ndo como
uma imposicio — ja eram proclamadas pelos governos dos paises desenvolvidos, principalmente EUA
e Reino Unido, desde as décadas de 1970 e 1980, quando o Neoliberalismo comecgou a avancar pelo
mundo. Além disso, instituicbes como o FMI e o Banco Mundial ja colocavam a cartilha neoliberal como
pré-requisito necessario para a concessao de novos empréstimos e cooperacdo econdmica". Sobre o
assunto, ver BATISTA, Mateus Mabelini; CARNUT, Leonardo; MENDES, Aquilas Nogueira. O
Consenso de Washington, vulnerabilidade externa e a superexploracio do trabalho na América Latina:
uma analise a luz da Teoria Marxista da Dependéncia. De Raiz Diversa: Revista Especializada em
Estudios Latino Americanos, v. 8, n. 15, 2021, p. 73-109.



160
A globalizacdo neoliberal tem aprofundado a desigualdade entre o norte e 0

Sul global, ampliando as disparidades de poder e a exploragéo dos recursos, inclusive
os dados pessoais, nas regides mais vulneraveis. A liberdade de movimento do
capital, garantida pela mobilidade financeira e pela desterritorializagcdo das grandes
corporacbes, € um dos pilares dessa nova ordem econdmica. Esse processo, no
entanto, ndo apenas retira a autonomia dos Estados-nacao, especialmente os do sul
global, mas também intensifica as desigualdades sociais e politicas. A elite global,
gracas a sua capacidade de mover capital e infraestrutura produtiva livremente,
desvincula-se das responsabilidades sociais € econbmicas com as comunidades
locais, enquanto estas permanecem confinadas as suas territorialidades, sem os
mesmos beneficios de mobilidade.

Paul Virilio e outros tedricos contemporéneos destacam como essa
mobilidade irrestrita®*> & também responsavel pela crescente fragmentacdo das
fronteiras e pela criagdo de novas assimetrias. A velocidade com que o capital se
move, aliada ao avango tecnoldgico, dissolveu as distancias geograficas € minou o
conceito tradicional de “fronteira”. No entanto, enquanto a elite transnacional desfruta
da liberdade de se deslocar e operar globalmente, a maioria das populacdes,
especialmente aquelas localizadas nos paises do Sul global, permanece presa as
limitagbes de seus territorios2*3, enfrentando dificuldades de acesso a bens e servicos
essenciais e sendo excluidas dos beneficios do progresso (BAUMAN, 1999, p. 18).

O neoliberalismo, nesse contexto, exacerba as imposi¢cdes econdmico-
politicas sobre os paises periféricos, consolidando uma ordem internacional em que
a mobilidade e a liberdade de acio s&o privileégios de poucos, enquanto a maioria

permanece confinada a uma realidade de estagnag¢do econdmica e marginalizacéo

242 Essa nova mobilidade acentua a desconexdo entre o poder econémico e as obrigacdes sociais. O
capital, agora desterritorializado e fluindo livremente entre nacbes, se exime das consequéncias sociais
e ambientais de sua exploracdo, deixando para tras comunidades enfraquecidas e desprovidas de
recursos. O espacgo, como argumenta Bauman, é reconfigurado de modo a atender apenas aos
interesses das elites globais, que criam enclaves exclusivos, fisicamente inacessiveis para a populacéo
local. Essas novas formas de segregacdo espacial e social intensificam a fragmentacdo da vida
comunitaria e a marginalizacdo das camadas mais vulneraveis da sociedade.

243 A “liberdade de movimento” das elites globais implica uma ruptura profunda entre o capital e as
realidades locais. A mobilidade do capital e da informacdo reduz a importancia das barreiras fisicas e
culturais, enquanto as comunidades do Sul global permanecem confinadas a suas realidades
geogréficas, sem 0s meios para competir ou participar de maneira significativa na economia global.
Essa nova ordem neoliberal, portanto, reforca as disparidades existentes, ao mesmo tempo em que
desintegra as formas tradicionais de vida comunitaria, levando a um processo de exclusio que separa
as elites globalizadas das populacdes locais, agora relegadas a um papel subalterno e marginalizado.
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social. As estruturas de poder transnacionais, assim como as corporagdes globais,

moldam um mundo em que o capital s&e move sem amarras, deixando para tras uma
sociedade profundamente desigual, onde a liberdade de movimento, ao invés de ser
um direito universal, se torna um privilégio exclusivo da elite global.

No contexto da protecdo de dados pessoais, essas transformaces s&o
particularmente relevantes. A desregulamentacéo e a fluidez dos capitais atravessam
as fronteiras digitais, impactando a forma como o0s dados pessoais sao tratados e
protegidos. A loégica neoliberal, aplicada a esfera digital, pode enfraquecer as
tentativas de criar uma governanca global de dados que seja justa e equilibrada,
desafiando os esforcos para manter a seguranca e a privacidade dos individuos em
um mundo cada vez mais interconectado e orientado pelo poder econémico. (Em
busca da politica, p. 35).

Na contemporaneidade, a crise vivenciada a partir do ano de 2008 figura como
o evento mais significativo da crise do neoliberalismo?*, e desvela como a
“financeirizacdo” e a globalizacdo, ao tempo em que mitigaram a importancia das
fronteiras para o fluxo do capital, enfraqueceram o poder politico dos Estados-nacéo

de, efetivamente, interferirem na economia2#.

244 Colapsos financeiros tém lugar em meio a contextos histéricos, em conformacdes discursivas
especificas, de carater econdmico, politico € moral. As duas maiores recessbes ocorridas no espacgo
de dois séculos tém sido associadas ao processo de longuissimo prazo de saida da modernidade e a
desdobramentos histéricos de grande monta - do fascismo e do totalitarismo ao neoliberalismo; do
Holocausto a queda do muro de Berlim; do declinio do Estado etnocratico na América Latina & Guerra
do Iraque. Ambas as recess@es ocorreram no contexto de enormes processos politicos, morais,
tecnolégicos e militares que ndo podem ser compreendidos sem a revisdo dos arquivos da histéria e

das conformacd@es ideoldgicas e econdmicas que os produziram. (...) Ndo é o bastante tentar observar,
em carater imediato, as causas e 0s efeitos econdmicos e financeiros do colapso de setembro de 2008;
€ desejavel um exame completo, uma revisdo da estrutura que deu forma a nossa abordagem da
economia, avaliando, nas encruzilhadas histéricas atuais, que instituicdes sobreviverdo e quais podem

se tornar redundantes ou mesmo ser "extintas". (Bauman, 2010, p. 6-7.).

245 O neoliberalismo proporcionou uma enorme expansédo dos mercados financeiros. As massas de
capital financeiro sdo hoje controladas por administradores de ativos, em grande parte privados, como
bancos comerciais e seguradoras, que se fortaleceram, sobremaneira, na era neoliberal. Um dos
motores da crise foi o chamado endividamento crescente, tanto das familias, mas também do setor
financeiro, caracteristica prépria do periodo neoliberal. O setor financeiro surge, nesse contexto, como
grande tomador de empréstimos durante o neoliberalismo, superando, no ano de 2008, % dos tomados
pelas familias e pelo governo em conjunto, € mais do que cada um deles, separadamente. O
endividamento pode ser também explicado a partir das fontes de financiamento muito exploradas na
era neoliberal, a exemplo dos comercial papers lastreados em ativos, que representa a principal fonte
de financiamento de conduits. Isso representa, trocando em miudos, a exploracdo do mercado
financeiro, com a obtencdo de lucros mediante a diferenca da rentabilidade dos titulos de curto prazo
emitidos e os de longo prazo adquiridos. Outro multiplicador de lucratividade dos tempos neoliberais é
a chamada alavancagem, em que certas empresas sdo compradas, reorganizadas, muitas vezes
divididas, e, depois, vendidas por valor superior ao que adquiridas, em mais um exemplo contundente



162
A larga expansdo dos mecanismos financeiros globais, atrelados a

perspectiva neoliberal, diminuiram os poderes estatais de efetivamente definirem suas
politicas macroecondmicas. Construiu-se, portanto, uma estrutura fragil, que
funcionou bem para as classes mais altas, para as instituicdes financeiras e para os
gestores do capital, mas que em razdo da crise de 2008, mostrou-se pouco
funcional?*¢. O aumento da renda de uma minoria — as classes mais altas, se deu em
troca da desregulamentacao financeira, com a crise, desvelou-se a fragilidade do
sistema e a insuficiéncia do modelo neoliberal de retroalimentar-se sem que
desembocasse em crises econdmicas.

Os riscos inerentes a livre movimentacé&o internacional do capital ja haviam
sido anunciados por Keynes, em 1944, e eram conhecidos quando dos acordos de
Bretton Woods. Alguns mecanismos de controle foram anunciados naquela época,
nunca completamente aceitos pelos Estados Unidos da América, e paulatinamente
enfraquecidos, até a liberalizagdo acontecida nas décadas de 1970 e 1980. Em
resumo, 0s mecanismos que governam a economia global contemporanea estdo em
desacordo com as recomendacdes de Keynes e com os objetivos originais de Bretton
Woods.

A crise econbmica e politica que domina o cenario contemporaneo
estabelece, de acordo com Bauman, uma hegemonia cultural que denomina de
"hegemonia da necessidade". Essa hegemonia ndo apenas transcende as
contradicées e falhas internas do neoliberalismo, mas também ultrapassa qualquer
andlise racional de causa e efeito. E como se, mesmo diante de evidéncias concretas
da contribuicdo do préprio neoliberalismo para a crise, a fé cega nessa ideologia
permanecesse inabalada, quase como uma supersticdo coletiva. Essa fé resiste a

realidade n&o por ser uma visdo imbativel, mas talvez porque as alternativas sejam

da financeirizacdo. Um Gltimo elemento de financeirizacdo merece referéncia: os chamados derivativos,
representados por contratos financeiros em que um pagamento devera ser feito a outrem na ocorréncia
de um evento futuro pré-determinado. Exemplos desses derivativos sdo o preco de uma acéo na bolsa
de valores, de uma commodity, ou mesmo a taxa de cambio de alguma moeda. Sobre o assunto, ver
Harvey, 2008.

248 Consoante sobredito, a desregulacdo exerceu papel fundamental emtodo esse panorama neoliberal
de crescente importancia do capital financeiro. Facilitou-se as transac¢des financeiras e as concessfes
de empréstimo internacional. Nenhuma legislacao internacional veio substituir as antigas leis nacionais
sobre o0 sistema econdmico. A busca incessante pelo aumento dos niveis de renda e fluxos baseados
em excedentes ficticios, entre outros, aliados a desregulacdo, proporcionaram uma desestabilidade
macroecondémica, em que as politicas monetarias dos bancos centrais dos Estados-nacao e as politicas
fiscais mostram-se insuficientes para lidar com os problemas neoliberais supranacionais.
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muito fracas ou, simplesmente, por estarem tao fragmentadas que n&o conseguem se

firmar como respostas consistentes.

Essa “hegemonia da necessidade” € expressa ndo por ideias ou teorias, mas
por numeros e porcentagens. Parametros financeiros sdo elevados ao status de
simbolos incontestaveis, sem a necessidade de justificacido, e substituem a politica
tradicional. Esses numeros ndo s&o apenas ferramentas para descrever a realidade
econdmica; eles se tornam a prdpria politica — uma politica desencarnada, destituida
de seres humanos, de cultura e, sobretudo, do processo democratico. A politica, tal
como a entendiamos, deixa de ser um campo de competicdo entre sujeitos e ideias,
onde o julgamento eleitoral e 0 debate publico moldavam o poder. Ao invés disso, a
politica se reduz a um processo técnico e automatizado, que obedece apenas as
diretrizes financeiras, sem qualquer preocupagcdo com O COnsSenso ou com a
participacdo democratica.

O grande problema dessa hegemonia dos numeros € que, ao toma-los como
indicadores supremos, ignoram-se 0S processos € 0s caminhos que levam aos
resultados. Esses parametros financeiros ndo se preocupam com as implicacdes
sociais, culturais ou politicas das medidas adotadas para alcanca-los. Nao ha espaco
para o dialogo democratico, para 0 debate sobre como esses objetivos sao
alcancados, e muito menos para a verificagao continua do poder a luz da participagao
popular, que é a esséncia da politica democratica.

No coracao dessa questio esta o problema do consenso, que é fundamental
para a sobrevivéncia de qualquer regime democratico. A informagao, o conhecimento
e a participacdo sao os pilares que sustentam uma democracia viva e funcional, e, no
entanto, a politica neoliberal os ignora em prol de uma suposta eficiéncia técnica. O
resultado é uma despolitizacdo crescente da sociedade, em que a democracia €
esvaziada de seu conteudo participativo, e o poder € confinado a um circulo fechado
de especialistas e tecnocratas, isolados do debate publico.

A partir disso, surge a pergunta: o que fazer diante desse cenario? A politica
foi sequestrada pelos numeros, e o neoliberalismo, que outrora era apenas uma
ideologia econdmica, tornou-se uma espécie de "Constituicdo material", moldando
todas as esferas da vida publica. A politica contemporanea perdeu sua alma, sua

capacidade de articular interesses legitimos em torno de valores e ideais que vao além
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do mero calculo econdmico. A historia, a tradigdo, as paixdes coletivas e os valores

que, no passado, faziam as bandeiras das nac¢des tremularem, parecem ter sido
suprimidos por essa légica fria e desumana dos parametros econémicos. (BAUMAN,
2016, p. 64-65).

Os impactos do neoliberalismo no Brasil foram profundos e multifacetados?#/,
afetando diversas esferas da sociedade, especialmente a economia, o papel do
Estado e as relagdes de trabalho. No final do século XX, com a implementagdo das
reformas neoliberais durante o governo de Fernando Collor de Mello e,
posteriormente, intensificadas no governo de Fernando Henrique Cardoso, o pais
vivenciou um processo acelerado de privatizacfes, desregulamentacdes e reducdo
do papel do Estado na economia. A retdrica neoliberal, baseada na ideia de que o
mercado deveria ser o principal regulador das atividades econdmicas, influenciou a
politica brasileira de maneira decisiva, promovendo a abertura da economia ao capital
estrangeiro e a liberalizacao das finangas.

Um dos principais impactos dessas reformas foi a desindustrializagéo
progressiva e a diminuicdo do investimento em setores estratégicos da economia,
como a infraestrutura e a tecnologia. Ao contrario do que propunha a doutrina
neoliberal, que defendia que a privatizacdo e a competicdo trariam eficiéncia e
crescimento, o Brasil testemunhou 0 aumento das desigualdades sociais e a
precarizagdo das condicbes de trabalho. O mercado de trabalho tornou-se mais
flexivel, o que na pratica significou maior informalidade, contratos temporarios € a
diminui¢ao dos direitos trabalhistas.

Além disso, o neoliberalismo no Brasil intensificou a dependéncia do pais em
relagdo ao capital internacional. A desregulamentacao dos fluxos financeiros e a
liberalizagcdo da economia facilitaram a entrada de investimentos estrangeiros, mas,
ao mesmo tempo, tornaram o pais vulneravel as flutuacdes do mercado global. Essa
vulnerabilidade ficou evidente nas crises econémicas que abalaram o pais, como a
crise cambial de 1999 e a crise financeira de 2008, ambas exacerbadas pela falta de

mecanismos de protecao estatal. A reducdo da capacidade do Estado de intervir na

247 Sobre os impactos do neoliberalismo no Brasil, recomenda-se os escritos de Sader, (2013); Souza,
(2017); Paula; Pereira, (2020).
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economia agravou a instabilidade financeira e comprometeu a capacidade do governo

de implementar politicas sociais robustas.

No campo social, as politicas neoliberais no Brasil contribuiram para a
retracdo das politicas publicas voltadas ao bem-estar social. A Reforma da
Previdéncia e a Reforma Trabalhista, por exemplo, ambas implementadas no século
XXI, s&o exemplos de como o neoliberalismo buscou reduzir o papel do Estado na
provisao de direitos sociais. Essas reformas reduziram a protecao social e ampliaram
a responsabilidade individual dos cidad&os, seguindo a légica neoliberal de que a
intervengao estatal deveria ser minima. Ao passo que 0 mercado assumiu um papel
central, a desigualdade social e a pobreza se intensificaram, demonstrando as falhas
dessa abordagem em lidar com as questfes estruturais da sociedade brasileira.

Por fim, o avanco do neoliberalismo no Brasil, assim como em outras partes
do mundo, n&o se restringe a esfera econbmica. Ele também afeta a politica e a
democracia. A crescente influéncia do mercado sobre as decisdes governamentais
resultou em um distanciamento entre o poder politico € a sociedade civil, uma vez que
as politicas publicas passaram a atender prioritariamente os interesses do capital
financeiro e das grandes corporacdes. Esse processo de alienag&o da populagdo em
relacio as decisdes econdmicas e politicas fortaleceu o sentimento de descrenca nas
instituicdes democraticas, criando um terreno fértil para o surgimento de movimentos
populistas e autoritarios.

Essa mesma logica de desregulamentacdo atravessa 0 campo da prote¢ao
de dados pessoais, com implicagbes significativas no Sul global. As nacdes
periféricas, como o Brasil, ttm menos capacidade de influenciar as regras globais que
regem a economia digital. O colonialismo de dados — conceito que aponta para a
exploracdo desigual de dados pessoais por grandes corporagdes internacionais —
intensificou essa relacéo de dependéncia. As empresas de tecnologia do Norte global
controlam vastas quantidades de dados coletados em paises do Sul global, utilizando-
0s para maximizar lucros, enquanto 0s governos dessas nagdes tém pouca
capacidade de regular esse fluxo.

No Sul global, o neoliberalismo exacerbou as desigualdades estruturais,
permitindo que as corporagdes transnacionais, muitas delas com sede no Norte

global, se beneficiem das fragilidades regulatorias locais para explorar recursos e
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dados. A liberalizacdo do mercado de dados — facilitada pela internet e pelas

plataformas digitais — possibilita que informacdes pessoais circulem globalmente sem
restricbes claras, colocando em risco a privacidade dos individuos e reforcando a
concentracéo de poder nas maos de poucas empresas.

Além disso, o neoliberalismo e sua ideologia de mercado livre promovem a
ideia de que a regulacdo estatal € um entrave a inovacdo. Esse discurso
frequentemente encontra apoio em setores da economia digital que resistem a
regulamentagdes mais rigidas sobre a protecdo de dados. No entanto, essa visdo
ignora as implicagbes éticas e sociais da exploracdo desenfreada de dados,
especialmente em paises onde a cidadania digital ainda ndo esta plenamente
desenvolvida e onde a maioria da populagao n&o tem acesso a mecanismos robustos
de defesa contra violagdes de privacidade.

No Sul global, portanto, o neoliberalismo se manifesta ndo apenas como uma
forca econbmica, mas também como uma estrutura de poder que molda a relagdo
entre os cidaddos e o mercado digital. A auséncia de um arcabouco regulatério forte
e independente que proteja os dados pessoais coloca as populacbes dessas regides
em uma posi¢ao vulneravel frente ao poder das corporagdes globais.

Em ambito nacional, inclusive, se sobreleva os estudos sobre os impactos do
neoliberalismo a partir das reflexées de Marilena Chaui. A partir das reflexbes da
filésofa brasileira, é possivel aprofundar a analise dos impactos do neoliberalismo no
Brasil e no Sul global, evidenciando como essa doutrina n&o apenas redefine as
dindmicas econdmicas, mas também subverte os principios democraticos e sociais.

Chaui descreve o neoliberalismo como uma for¢a que reduz drasticamente o
espaco publico e democratico, substituindo-o pela légica de mercado e pela expansao
do espaco privado. No Brasil, essa transicdo foi particularmente notavel com o
enfraquecimento das politicas publicas e a transformacado dos direitos sociais em
mercadorias, acessiveis apenas no mercado. A retirada do Estado das areas de
saude, educacado e outros direitos sociais basicos refor¢ou a segregacado social,

tornando o acesso a esses direitos um privilégio, em vez de um direito universal?*.

248 Nesse sentido, Marilena Chaui: “Todavia, no capitalismo, sdo imensos os obstaculos a democracia,
pois o conflito dos interesses é, na verdade, expressdo do fundamento mesmo da divisdo social, ou
seja, a contradicio entre o capital e o trabalho e, portanto, a exploracdo de uma classe social por outra.
Assim, por exemplo, se é verdade que as lutas populares nos paises do capitalismo central ou
metropolitano ampliaram os direitos dos cidad&os e que a explorac¢io dos trabalhadores diminuiu muito,
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Além disso, Chaui ressalta que o0 neoliberalismo reforca a ideologia da

competéncia técnico-cientifica, gerando uma divisdo social que coloca no poder
aqueles considerados “competentes” — usualmente alinhados aos interesses
econdmicos — € marginaliza os “incompetentes”, que sdo excluidos das decisbes
politicas e sociais. Esse aspecto do neoliberalismo fortalece a exclusdo das classes
populares das esferas de decisdo, contribuindo para um distanciamento crescente
entre 0 governo e a sociedade civil, no qual os interesses financeiros sobrepujam as
necessidades da populacdo. No contexto brasileiro, essa divisdo tem ampliado as
desigualdades e criado obstaculos para a verdadeira participacdo democratica, uma
vez que o conhecimento técnico-cientifico se torna um mecanismo de dominacgao,
restringindo o poder politico a uma elite dominante.

Chaui também aponta para a influéncia dos meios de comunicagao de massa,
que, alinhados aos interesses do capital privado, controlam e produzem informagdes
de maneira a refor¢ar a ideologia neoliberal e desmobilizar as resisténcias populares.
Esses meios constroem uma narrativa que apresenta o neoliberalismo como uma
solucdo racional e inevitavel, minando a critica e dificultando a participacéo politica
auténtica. Essa dominacao informacional € particularmente prejudicial nas nagdes
periféricas, onde a comunicacdo de massa molda a percep¢éo publica € minimiza o
papel da sociedade civil na politica, a0 mesmo tempo que contribui para a alienagcao
da populacdo quanto as decisdes que afetam suas vidas diretamente (CHAUI, 2018,
p. 420).

No cenario da protecdo de dados, a visédo de Chaui ajuda a compreender
como 0 neoliberalismo, ao promover a privatizacdo e a desregulacdo, fortalece o
colonialismo de dados. A auséncia de regulacdo permite que corporagdes
internacionais explorem informagdes pessoais coletadas nas nagbes do Sul global

sem restricdes, 0 que submete essas regides a uma nova forma de exploracao

sobretudo com o Estado do Bem-Estar Social, também é verdade, no entanto, que houve um preco a
pagar: a exploracdo mais violenta do trabalho pelo capital recaiu sobre os trabalhadores dos paises da
periferia do sistema. Por outro lado, também é inegavel, em toda parte, a fragilidade dos direitos
politicos e sociais sob a agdo do neoliberalismo e, portanto, do encolhimento do espaco publico e
alargamento do espaco privado ou do mercado, sob a forma da privatizacdo e da chamada
“desregulacdo econdmica”. Além disso, ao abandonar os investimentos dos fundos publicos nos
servicos e direitos sociais € ao destinar os fundos publicos ao aumento da liquidez do capital para o
desenvolvimento das novas tecnologias, o Estado neoliberal pde em risco todos os direitos econémicos
e sociais conquistados pelas lutas populares”. (CHAUI, 2018, p. 419).



168
econdmica. Chaui sugere que o neoliberalismo, ao promover a privatizagado dos

direitos, também transforma o direito a privacidade em uma questdo de mercado, no
qual apenas aqueles com poder econdmico conseguem proteger seus dados. Nesse
sentido, o neoliberalismo nao apenas facilita a exploragao dos recursos digitais dos
paises periféricos, mas também limita a capacidade desses Estados de garantir a
protecao de dados como um direito fundamental.

Ao final, Chaui caracteriza o neoliberalismo como uma forma contemporéanea
de totalitarismo?*%, pois homogeneiza todas as esferas sociais e politicas sob a légica
do mercado e da empresa. Todas as instituicbes, como a escola, o hospital e até o
proprio Estado, passam a ser concebidas como empresas, regidas por valores de
eficiéncia, competicdo e lucro, eliminando o espaco para a pluralidade de interesses
e de vozes. Esse totalitarismo neoliberal dissolve 0 espago publico, restringindo-o ao
espaco privado dos interesses de mercado, e desintegra o conceito de sociedade
democratica. Tal caracterizagdo oferece uma perspectiva critica sobre o impacto do
neoliberalismo na democracia brasileira, mostrando como ele ameaca os principios
basicos da cidadania e da participagado social, e transforma direitos fundamentais em
privileégios destinados a uma minoria econémica.

Chaui n&o é, entretanto, a unica a expandir a compreensdo de totalitarismo
para além dos regimes europeus do século XX. E justamente o socidlogo polonés

Zygmunt Bauman, em linha com essa perspectiva, o responsavel por também ampliar

249 Marilena Chaui compreende a nocdo contemporanea de fotalitarismo de maneira muito acurada, no
seguinte sentido: “Para compreendermos essa mutacao histérica precisamos compreender que o
neoliberalismo € a forma contemporanea do totalitarismo. De fato, niicleo que define a forma totalitaria
€ a homogeneizacdo de todas as instituicbes sociais e politicas que, sendo idénticas, constituem um
todo indivisivel. No caso do totalitarismo neoliberal, todas as instituicdes sociais e politicas sdo
consideradas organizacdes de umtipo determinado: a empresa. A escola, o hospital, a creche, as artes,
o centro cultural, os cultos religiosos sdo empresas definidas pelas operacdes de mercado. Nessa
perspectiva, Estado também é concebido como empresa e suas acbes, definidas pelas regras do
espaco privado, isto é, pelo mercado. A essas dificuldades postas pelo capitalismo neoliberal
precisamos acrescentar as dificuldades especificas que a sociedade brasileira coloca para a instituicio
de uma sociedade democratica. De fato, nossa sociedade é marcada pelo predominio do espaco
privado sobre o publico e, tendo seu centro na hierarquia familiar, é fortemente verticalizada em todos
0S seus aspectos: nela, as relacbes sociais e intersubjetivas sdo sempre realizadas como relacdo entre
um superior, que manda, € um inferior, que obedece. As diferencas e assimetrias sdo sempre
transformadas em desigualdades que reforcam a relacdo de mando e obediéncia. O outro jamais é
reconhecido como sujeito nem como sujeito de direitos, jamais é reconhecido como subjetividade nem
como alteridade. As relacdes, entre 0s que se julgam iguais, sdo de “parentesco”, isto é, de
cumplicidade; e, entre os que sdo vistos como desiguais, o relacionamento toma a forma do favor, da
clientela, da tutela ou da cooptacéo, e, quando a desigualdade é muito marcada, assume a forma da
opressdo. (CHAUI, 2018, p. 421-422).
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o conceito®%. Em suas andlises, Bauman vé o totalitarismo como uma tendéncia a

‘totalidade social’, na qual a busca por uma homogeneizacdo completa do
comportamento € do pensamento humano é imposta pelos detentores do poder
estatal. Para ele, o totalitarismo ndo se limita aos governos fascista e nazista, mas
manifesta-se sempre que o Estado busca o controle absoluto sobre a conduta dos
individuos, eliminando a diversidade em favor de uma uniformidade imposta.

Bauman argumenta que a modernidade, com seu foco na burocratizagao, na
racionalizacdo e na ordem social, cria o terreno para a proliferacdo desses regimes
totalitarios. Sob essa logica, as instituicées e a sociedade s&o moldadas para eliminar
diferencas, transformando-se em estruturas que promovem uma unidade for¢cada de
pensamento e acdo. Assim, os ‘regimes totalitarios” descritos por Bauman refletem
nao apenas um tipo especifico de sistema politico, mas também revelam
caracteristicas que ele considera como inerentes ao processo de modernidade, uma
verdadeira faceta da racionalidade moderna, que busca ordem e controle total sobre
a sociedade como elementos intrinsecos ao processo de modernidade?!.

Aplicando a légica de Chaui e Bauman ao neoliberalismo, € possivel entender
que esse sistema econdmico se revela na forma de um totalitarismo contemporaneo,

onde a imposicao da logica mercantilista abarca todas as esferas sociais, reduzindo

250 Em parcela consideravel de suas obras, visualizamos o dispéndio de especial atencdo de Bauman
aos estudos conduzidos pela denominada “Escola de Frankfurt’, cujos sociélogos principais eram
representados por Theodor Adorno, Max Horkheimer, Herbert Marcuse e Erich Fromm. Além das
concepgcbes acerca do espaco e tempo, bem como das mudancas vislumbradas nos sistemas
produtivos, Bauman se detém em uma analise pormenorizada dos denominados “anseios modernos”,
ou, como prefere indicar, a “tendéncia totalizante” combatida pela teoria critica. Esta escola detinha
como objeto de estudo a “emancipacdo”, tendo em vista que a liberdade estava constantemente
ameacada pelo estabelecimento iminente de regimes totalitarios, que viriam com o objetivo de aniquilar
qualquer possibilidade de autodeterminacdo e individualidades sociais. Nesse sentido, Zygmunt
Bauman leciona que: “Mais uma vez, em retrospecto, podemos dizer que a teoria critica pretendia
desarmar e neutralizar, e de preferéncia eliminar de uma vez, a tendéncia totalitaria de uma sociedade
que se supunha sobrecarregada de inclinagdes totalitarias intrinseca e permanentemente. O principal
objetivo da teoria critica era a defesa da autonomia, da liberdade de escolha e da autoafirmacio
humanas, do direito de ser e permanecer diferente”. (BAUMAN, 2001, p. 34).

251 Bauman reflete sobre tais questées também em “Modernidade e Holocausto”, na medida que afirma:
“Toda organizacao social, quer projetada, quer totalizante (isto €, como campos demarcados de relativa
homogeneidade pela supresséo ou degradacéo de todas as outras caracteristicas diferenciadoras e,
portanto, potencialmente divisérias — tornadas irrelevantes ou, de outro modo, sem importancia),
consiste em submeter a conduta de suas unidades a critérios de avaliagdo instrumentais ou
processuais. Mais importante ainda, consiste em colocar fora da lei todos os demais critérios, primeiro
e antes de mais nada padrbes que possam tornar o comportamento das unidades resistente as
pressdes uniformizantes e, portanto, auténomo face ao propdsito coletivo da organizacédo (que, do
ponto de vista organizacional, os torna imprevisiveis e potencialmente desestabilizantes). (BAUMAN,
1999, p. 238).
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0 espaco publico a uma extensdo do mercado. Assim como Bauman critica a

modernidade por seu carater homogeneizador, Chaui identifica no neoliberalismo uma
tendéncia similar de absorcao da diversidade social, convertendo instituicées sociais,
politicas e até mesmo culturais em empresas, estruturadas para atender as demandas
do mercado. Nesse cenario, o neoliberalismo se torna uma forga totalizante que, ao
valorizar a eficiéncia e a produtividade acima de tudo, elimina as bases de uma
sociedade plural e democratica.

Essa leitura, inspirada pelos conceitos de ambos os pensadores, revela que
o neoliberalismo busca moldar os cidadédos de acordo com um unico ideal de sujeito:
competitivo, individualista e motivado pelo lucro. A homogeneizagao promovida por
esse sistema de mercado age como um “regime totalitario”, no sentido cunhado pelo
socidlogo polonés, ao reprimir a diversidade de interesses e silenciar vozes que
resistem a légica do mercado. Como aponta Chaui, o Estado e suas instituicdes
perdem autonomia e se submetem ao modelo de empresa, marginalizando a
solidariedade e o bem comum. Nessa dinamica, tanto para Bauman quanto para
Chaui, o neoliberalismo constréi uma “totalidade social’ que redefine direitos e
responsabilidades, transformando cidaddos em consumidores e ameacando a
esséncia da democracia ao restringir o direito ao dissenso e a pluralidade.

No contexto da protec&o de dados pessoais, o Brasil deu um passo importante
com a implementagcdo da Lei Geral de Protecdo de Dados (LGPD). Referida
legislacéo, ainda que em determinada medida busque equilibrar as referidas relacdes
de poder, estabelecendo regras para o tratamento de dados e tentando proteger a
privacidade dos cidad&os, por vezes faz sentir justamente a influéncia externa
interessada em uma postura submissa da realidade nacional. A influéncia do
neoliberalismo se faz sentir na forma como o Estado regula o fluxo de dados em
relacido as exigéncias do mercado internacional, refletindo um desequilibrio de poder
entre as grandes corporag¢des transnacionais e a capacidade do governo brasileiro de
impor regras que efetivamente protejam os interesses nacionais.

Interpretando de forma ainda mais profunda referidos estudos sobre o
neoliberalismo no campo da protecao de dados pessoais no Brasil, percebe-se que a
Lei Geral de Protegéo de Dados (LGPD), embora tenha como objetivo a defesa da

privacidade dos cidaddos, acaba, em muitos casos, reforcando a assimetria de poder
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entre as corporagdes transnacionais e o Estado brasileiro. A propria estrutura

normativa da LGPD, especialmente no que tange a transferéncia internacional de
dados, reflete uma concessédo a ldgica neoliberal: em vez de uma postura de
obrigatoriedade e rigidez, a ANPD ¢ dotada de discricionariedade quanto a emisséo
de decisbes de adequacgéo. Essa "flexibilidade", que Chaui e Bauman poderiam
criticar como uma subordinacdo as for¢cas de mercado, permite que interesses
econdmicos globais influenciem a politica de protecédo de dados do Brasil, limitando a
capacidade do pais de garantir uma protecédo de dados independente e condizente
com as necessidades e interesses nacionais.

A questdo da faculdade ou do dever da ANPD em emitir decisbes de
adequacado se torna central nesse contexto, pois envolve um ponto sensivel no
equilibrio de poder entre a protecdo da privacidade dos cidadaos e as pressoes
econdmicas globais. Ao estabelecer que a ANPD "poderd" reconhecer a adequacéao
de um pais ou organismo internacional, o regulamento aprovado pela Resolugéo
CD/ANPD n° 19/2024 abre espaco para uma flexibilidade que, em principio, pode ser
interpretada como necessaria diante da complexidade das relagdes comerciais e
diplomaticas internacionais. Contudo, essa mesma flexibilidade pode ser lida como
uma vulnerabilidade, permitindo que o Brasil, enquanto nagdo do Sul global, se veja
pressionado a aceitar condigdes menos rigorosas de protecédo de dados impostas por
atores econdmicos mais poderosos. A auséncia de uma obrigacdo explicita na
emiss&o de decisbes de adequacao por parte da ANPD cria uma situacao em que o
interesse econdmico transnacional pode se sobrepor ao direito a privacidade dos
cidad&os brasileiros.

De forma mais contundente, a decis&o da ANPD, ao optar pelo termo "podera"
em vez de '"devera', exemplifica como o neoliberalismo pode infiltrar-se em
regulamentos que deveriam, em principio, assegurar direitos fundamentais, mas que
acabam se moldando as pressdes externas. Na pratica, essa concessdo pode abrir
caminho para que o Brasil aceite padrdes de protecdo menos rigorosos em troca de
beneficios econdmicos ou comerciais, o0 que Bauman poderia interpretar como uma
expressao contemporanea de totalitarismo de mercado. Assim, a critica de Chaui ao

neoliberalismo como um sistema totalizante € especialmente pertinente aqui, pois
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aponta para a homogeneizagao do controle sobre dados, privilegiando interesses de

mercado que eclipsam as vozes e as necessidades dos cidad&os.

Essa dinamica reflete uma questdo mais ampla, que € o impacto do
neoliberalismo sobre a soberania regulatoria dos paises do Sul global. A flexibilizag&o
das obrigacbes estatais em areas estratégicas, como a protecdo de dados, aponta
para um esvaziamento do poder regulador do Estado em favor da l6gica de mercado.
O Estado brasileiro, ao adotar essa postura "podera" em vez de "deverd", transmite
um sinal de que sua capacidade de garantir a protecdo dos dados pessoais pode ser
subordinada as demandas do comércio global. A regulamentagdo da transferéncia
internacional de dados, repita-se, ao ser permeada por essa linguagem permissiva,
revela um risco de que o Brasil acabe se adequando a padrdes menos rigorosos de
protecdo de dados, principalmente para viabilizar acordos comerciais e tecnologicos
com paises mais desenvolvidos, reproduzindo assim as desigualdades inerentes ao

colonialismo de dados.

3.4 Brasil e os desafios frente ao poder, ao neoliberalismo e ao colonialismo

de dados: a ANPD e a “decisao de adequag¢éao” nacional

No cenario contemporaneo, o Brasil enfrenta uma série de desafios
relacionados a protecdo de dados pessoais, principalmente no que diz respeito a sua
transferéncia internacional. O neoliberalismo e o colonialismo de dados, em particular,
representam forcas que buscam subjugar as politicas nacionais aos interesses
econdmicos globais. Esse fendbmeno se reflete na presséo para que paises periféricos,
como o Brasil, ajustem sua legislacao para atrair investimentos de grandes empresas
de tecnologia, muitas vezes em detrimento da protecdo dos direitos dos cidad&os.
Nesse sentido, a Autoridade Nacional de Protecdo de Dados (ANPD) ocupa uma
posicdo estratégica, sendo responsavel por garantir que a legislacdo brasileira,
especialmente a Lei Geral de Protegdo de Dados (LGPD), seja implementada de
forma a proteger a autonomia dos cidaddos em um ambiente digital cada vez mais
hostil.

O poder no contexto da protecédo de dados n&o se restringe a governanga

interna do pais, mas reflete um campo de tensdes em que o Brasil, inserido no Sul
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Global, precisa lutar por sua autonomia frente a uma ordem global hegemonizada pelo

Norte Global. A nog&o de poder € aqui dupla: implica tanto o poder estatal para regular
e proteger dados quanto o poder extraterritorial exercido por corporacdes e governos
estrangeiros que controlam as infraestruturas e os fluxos de dados globais. Assim, a
ANPD né&o atua apenas como uma agéncia reguladora doméstica; ela se posiciona no
epicentro de uma batalha complexa entre proteger a privacidade dos cidadaos
brasileiros e mitigar a pressao internacional por praticas de tratamento de dados que
favorecem interesses externos.

O neoliberalismo, com sua orientacdo para a desregulamentacéo e
liberalizacdo de mercados, introduz uma camada adicional de vulnerabilidade no
cenario brasileiro. No ambiente digital, o neoliberalismo se manifesta pela promogao
de um mercado global de dados, onde a circulacdo de informacdes pessoais € tratada
como uma commodity, subordinada as regras do livre mercado e controlada,
principalmente, pelas grandes corporacbes de tecnologia. Para o Brasil, essa
ideologia neoliberal traduz-se em pressdes para que o pais flexibilize suas politicas
de protecdo de dados € aceite a ldgica de que o capital — e ndo o Estado — deve deter
o controle das infraestruturas digitais. A ANPD, portanto, precisa resistir a essas forcas
neoliberais, pois ceder a elas significa abrir mao de uma regulagdo rigorosa e
submeter-se a um mercado de dados que historicamente n&o favorece os paises do
Sul Global, mas perpetua uma dependéncia que outrora era politica e econdmica, e
que agora € também digital.

Em paralelo, o conceito de colonialismo de dados de Couldry e Mejias
descreve precisamente essa dindmica de exploracao digital, em que a vida social de
populacdes inteiras € capturada, quantificada e transformada em capital para
corporagdes e governos do Norte Global. Esse novo tipo de colonialismo ndo exige a
ocupacao fisica de territdrios; ele opera pela captura e controle dos dados, criando
uma subordinagao invisivel, mas profunda. No caso do Brasil, 0 colonialismo de dados
€ evidente nas infraestruturas tecnoldgicas e politicas que o pais utiliza, que muitas
vezes s&o controladas por empresas estrangeiras. Essa dependéncia resulta em um
fluxo de dados sensiveis de brasileiros para centros de processamento e analise de
dados no exterior, onde as informagdes sdo transformadas em produtos

comercializaveis, sem que o Brasil receba os beneficios ou detenha o controle sobre



174
essas praticas. A ANPD, ao instituir decisdes de adequacgao e estabelecer barreiras a

transferéncia de dados, representa uma tentativa de quebrar esse ciclo e de afirmar a
soberania nacional sobre os dados de sua populagéo.

A "decis&o de adequacdo” nacional, portanto, emerge como uma ferramenta
critica para a ANPD e para a soberania do Brasil. Ao regulamentar e limitar a
transferéncia de dados para paises que ndo oferecem prote¢cdes comparaveis, a
decis&o de adequacéo estabelece uma linha de defesa contra o colonialismo de dados
e contra o neoliberalismo digital. Essa medida implica que o Brasil recusa o papel de
exportador de dados brutos e exige que os padrbes de privacidade e seguranca
brasileiros sejam respeitados, invertendo a légica de exploragcéo caracteristica do
colonialismo de dados. Para que a decis&o de adequacao seja eficaz, a ANPD deve
adotar critérios rigorosos e transparentes, construidos com base nas particularidades
e necessidades do contexto brasileiro, reafirmando o compromisso com uma protecéo
de dados que preserve a autonomia nacional.

Infelizmente, no entanto, a pratica regulatéria brasileira ainda nao reflete
plenamente esse objetivo de autonomia digital, conforme se observa na redacéao
atualmente atribuida ao art. 10 da Resolugdo CD/ANPD n°® 19/2024. Essa redagéo
parece manter uma dependéncia estrutural, alinhada aos interesses das grandes
corporacbes e dos Estados que historicamente detém poder sobre 0 mercado de
dados, esvaziando parcialmente o potencial emancipador da LGPD. Em vez de
assegurar a protecao rigorosa e a soberania informacional do pais, a norma apresenta
lacunas que limitam a capacidade de acdo da ANPD em um contexto de crescentes
praticas extrativistas e pressdes neoliberais.

Para que a decis&o de adequacao cumpra seu papel como um verdadeiro
escudo contra o colonialismo de dados, € crucial que a ANPD reveja tais dispositivos
e fortaleca os critérios de avaliacio. Isso exige ndo apenas uma revisao técnica, mas
também uma postura assertiva de resisténcia aos interesses externos que buscam
manter o Brasil em uma posi¢ao subalterna no fluxo global de dados. A autonomia
informacional brasileira depende, portanto, de uma ANPD que seja capaz de impor
um modelo regulatério robusto, que resguarde os direitos dos cidad&os e que sustente
uma infraestrutura digital independente e alinhada as necessidades locais, nao

subjugada as diretrizes impostas pelo mercado global de dados.
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Assim, a atuagdo da ANPD deve caminhar para um fortalecimento do dever

de defesa da soberania digital, exigindo que a decisdo de adequacéo se configure
como um instrumento capaz de proteger o Brasil das dinamicas de poder globais que
consolidam o colonialismo de dados. A missdo de estabelecer uma politica de
adequacao eficaz n&o pode ser meramente técnica ou superficial; ela deve refletir uma
posicéo de independéncia e uma afirmacéo dos direitos dos cidad&os brasileiros como
titulares de seus dados, garantindo que a politica de protecdo de dados n&o seja
reduzida a uma formalidade regulatéria, mas que tenha impacto real na protecéo
contra praticas extrativas.

Esse movimento em direcdo a uma independéncia digital genuina nio apenas
amplia a seguranca e a privacidade dos cidadaos, mas refor¢a a capacidade do Brasil
de atuar como protagonista na ordem digital mundial. Ao construir uma base solida de
protecédo de dados, a ANPD possibilita que o pais transcenda o papel de fornecedor
de dados e atue como um agente ativo e soberano, capaz de influenciar as regras do
jogo global e de negociar em pé de igualdade com as grandes poténcias e
corporacdes globais.

Com isso, o proximo capitulo, "O dever da ANPD e a protegcdo de dados
pessoais: a ‘decisdo de adequacgao’ brasileira como resposta ao colonialismo de
dados", explorara em profundidade a responsabilidade que recai sobre a ANPD para
fortalecer sua posicéo frente aos desafios do cenario digital global, examinando de
que forma a decisdo de adequacado pode se tornar uma ferramenta de resisténcia e

uma resposta eficaz ao colonialismo de dados.
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4 O DEVER DA ANPD E A PROTEGAO DE DADOS PESSOAIS: A “DECISAO DE

ADEQUAGAO BRASILEIRA COMO RESPOSTA AO COLONIALISMO DE DADOS

4.1 O contexto da Lei Geral de Prote¢do de Dados

No presente capitulo, nos propomos, inicialmente, a uma analise n&o ortodoxa
da legislacao protetiva de dados no Brasil; ou seja, n&o se tecerdo, na maior parte
desse capitulo, propriamente comentarios, criticos ou exegéticos, ao conteudo dado
ao texto da Lei Geral de Protec&o de Dados (LGPD), registrada sob o n® 13.709/2019.
O exercicio interpretativo, proprio de uma textura aberta da linguagem e insito ao
direito como argumentac&o®?, é enfatizado adiante, mas com finalidade diversa: a de
se demonstrar que a atividade criativa do intérprete que busca resolver questdes
juridico-normativas atinentes aos problemas nacionais (porquanto vivenciadas por
sujeitos nacionais, titulares de bens juridicos conformados mediante a vivéncia
nacional), ao trabalhar com jogo de linguagem diverso daquele importado a partir do
qual se modelou o texto normativo doméstico, dificilmente dara a este sentido idéntico,
sob pena de inescapavel discrepancia com a realidade a ser tutelada.

Analisa-se, desse modo, 0 processo legislativo que deu azo a edi¢c&o do texto
normativo da Lei Geral de Protec&o de Dados (LGPD), destacando-se nele o que ha
de mais importante e substancial: as justificativas externadas para apresentacado dos
Projetos de Lei — PL n° 4.060/2012, de iniciativa parlamentar, e PL n°® 5.276/2016, de
iniciativa do Poder Executivo — para convocacdo das audiéncias publicas, para
constituicdo de Comissdes especificas e para embasar os relatorios do relator. Apos,
promove-se uma breve comparacgéo de alguns contelidos dos textos em si2®3, ou seja,
da legislacido doméstica com aquela que teve como fonte de sua inspiragdo (ou de
submiss&o): o Regulamento Geral de Prote¢do de Dados, correspondente a normativa
europeia sobre protecdo de dados pessoais, registrada como a Regulation (EU)
2016/679%%4,

252 Nesse sentido: Atienza, 2014.

253 Sem qualquer pretensdo de uma comparacao integral entre os textos, mas de aspectos capazes de
demonstrar similitudes ou diferengas relevantes entre as distintas normativas.

254 Para consulta ao texto integral do RGPD: INTERSOFT CONSULTING. General Data Protection
Regulation - GDPR. Disponivel em: https://RGPD-info.eu/. Acesso em: 04 ago. 2023.


https://RGPD-info.eu/
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A similaridade entre ambas as normas & notavel e, muitas vezes, vista como

uma forma de alinhar o Brasil as exigéncias globais de protecdo de dados. No entanto,
€ justamente nesse ponto que surge um dos grandes desafios interpretativos e
aplicacionais: até que ponto essa inspiracdo europeia € efetivamente adequada a
realidade brasileira? A analise aqui n&o se limita a mera comparagao textual, mas
busca problematizar os contextos econbémicos, sociais e culturais que moldaram o
RGPD e questionar se tais premissas podem ser transpostas para o Brasil sem
adaptacdes profundas. O perigo de reproduzir modelos normativos alheios sem uma
critica contundente reside na possibilidade de se criar uma legislacido que, embora
formalmente adequada, seja inaplicavel ou descolada da realidade social e
tecnolégica brasileira.

O capitulo se debruca, apds, sobre o artigo 34 da LGPD, que trata da "decisé&o
de adequacgao" para transferéncias internacionais de dados. Essa disposi¢do, que
exige que a transferéncia de dados pessoais a outros paises ou organismos
internacionais ocorra apenas quando esses paises ou organismaos proporcionarem um
nivel de protecdo de dados pessoais adequado, coloca a ANPD no centro do processo
decisério. A analise deste artigo é crucial para o desenvolvimento da tese, visto que,
mais do que uma simples faculdade regulatéria, ele impde a ANPD o dever de emitir
decisdes de adequacdo, como mecanismo de salvaguarda da soberania digital e da
protecdo dos direitos fundamentais dos brasileiros. Ao fazer isso, 0 legislador
brasileiro reconheceu a importancia de se assegurar que as transferéncias
internacionais de dados estejam alinhadas nao apenas com o0s interesses
econdmicos, mas, sobretudo, com a preservagado da privacidade e da dignidade da
pessoa humana, pilares centrais do nosso ordenamento juridico.

Por fim, o presente capitulo apresenta uma analise detalhada do papel
fundamental da ANPD na defesa da soberania digital brasileira por meio da emisséao
das '"decisbes de adequacgado", especialmente no contexto da transferéncia
internacional de dados pessoais. Esta analise enfatiza que a ANPD deve n&o apenas
observar o cumprimento formal dos preceitos estabelecidos pela LGPD — algo que a
redagao hoje atribuida ao art. 10 da Resolugédo CD/ANPD n° 19/2024 néao €, nem ao
menos, capaz de fazer — mas, sobretudo, atuar de maneira proativa e estratégica para

enfrentar as ameacgas do colonialismo de dados e do neoliberalismo digital, que
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frequentemente transformam paises do Sul Global, como o Brasil, em meros

exportadores de dados para centros de processamento globais. Assim, ao adotar uma
postura assertiva e criteriosa, a ANPD fortalece o Brasil em seu compromisso com a
privacidade e os direitos fundamentais, evitando que as transferéncias internacionais
de dados comprometam a autonomia e os direitos dos cidadaos brasileiros.

Dessa maneira, este capitulo também estabelece uma base tedrica e
normativa para as analises subsequentes, que detalhardo os desafios e as
responsabilidades da ANPD na construgdo de um marco regulatério robusto, capaz
de assegurar que as relagdes de protecdo de dados sejam justas e simétricas. Seréo
exploradas as nuances do dever de emissao de "decisdes de adequacao" pela ANPD
e como essa fungao se configura como uma barreira essencial contra a exploragao
extrativa de dados por poténcias estrangeiras, garantindo que a LGPD n&o apenas
represente um alinhamento formal ao RGPD europeu, mas sim uma resposta
genuinamente nacional aos imperativos da protecdo de dados pessoais.

Assim, a abordagem critica adotada neste capitulo visa desconstruir a viséo
tradicional que enxerga a LGPD como uma mera copia do RGPD e defender que, no
contexto brasileiro, a adaptacéo critica do pensamento estrangeiro, ao menos no que
toca a transferéncia internacional de dados pessoais, aliada a autonomia da ANPD
em sua funcao regulatéria, € um passo indispensavel para garantir que a protecao de
dados ndo seja apenas uma formalidade, mas uma realidade substancialmente

aplicada as especificidades do Brasil.

4.2 O processo legislativo da LGPD: inspirada ou submissa?

Em 14 de agosto de 2018, foi publicada, no Brasil, a Lei n® 13.709/2018,
conhecida como Lei Geral de Protecédo de Dados. Sua entrada em vigor se deu no

més de setembro de 2020. A LGPD é fruto da juncdo do Projeto de Lei n°
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4.060/20122%°, de iniciativa parlamentar?®, com o Projeto de Lei n® 5.276/2016,

apresentado pela Presidéncia da Republica, que gozou de relativa proeminéncia no
texto final aprovado.

Na justificativa apresentada pelo parlamentar para a apresentacdo do projeto
de lei, argumentou que referida normativa visava estabelecer regulamentacbes para
o tratamento de dados pessoais e a protecao dos direitos individuais das pessoas, em
resposta ao crescente uso da tecnologia da informagéao e da internet na sociedade.
Buscava-se, assim, tutelar a privacidade e individualidade das pessoas, equilibrando
a necessidade de se proteger esses direitos com o da livre iniciativa comercial e de
comunicagdo, reconhecendo a importancia de um marco regulatério amplo e
abrangente para enfrentar as rapidas evolugdes tecnoldgicas e prevendo um conselho
de autorregulamentacao para tratar de questdes especificas®’.

O Projeto de Lei foi objeto de despacho pela Mesa Diretora da Camara dos
Deputados, em 28 de junho de 2012, ocasido em que se determinou o apensamento
ao PL-3558/2012, a tramitagdo em regime ordinario e a sujeicdo da proposicao a
apreciacéo do plenario da casa legislativa®®.

Em 2015, o Projeto de Lei relacionado a Lei de Protecdo de Dados Pessoais
foi submetido a Comisséo de Ciéncia e Tecnologia, Comunicagao e Informatica da
Camara dos Deputados (CCTCI). O Deputado Sergio Zveiter, designado como relator,
convocou audiéncias publicas com representantes de varias entidades e

associacbes®®, a fim de discutir os aspectos da lei. A justificativa para essas

255 O PL n° 4.060/2012, de autoria do Deputado Milton Monti (PR/SP), foi apresentado em 13 de junho
de 2012, com ementa que dispunha sobre o tratamento de dados pessoais e outras providéncias.
Posteriormente, uma nova ementa foi acrescentada, alterando o foco do projeto para a protecio de
dados pessoais e modificando a Lei n°® 12.965/2014. Diario da Camara dos Deputados. Disponivel
em: https://imagem.camara.gov.br/imagem/d/pdf/DCD14JUN2012.pdf#page=212. Acesso em: 04 ago.
2023.

256Para consulta a integra do processo legislativo: https://www.camara.leg.br/proposicoesWeb/fichadetr
amitacao?idProposicao=548066. Acesso em: 04 ago. 2023.

25TCAMARA DOS DEPUTADOS. Disponivel em:;
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1001750
&filename=Tramitacao-PL%204060/2012. Acesso em: 04 ago. 2023.

28CAMARA DOS DEPUTADOS. Disponivel em:;
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1006079
&filename=Tramitacao-PL%204060/2012. Acesso em: 04 ago. 2023.

259 Entre elas, a Associacio Brasileira de Agéncias de Publicidade (ABAP), Associacéo Brasileira de
Marketing Direto (ABEMD) e da Associacao Brasileira das Empresas de Radio e Televisdo (ABERT),
além de representantes da Secretaria Nacional do Consumidor - Ministério da Justica (Senacon/MJ),
do Instituto Brasiliense de Direito Publico (IDP), e do professor Pablo Ortellado - Professor da
Universidade de S3o Paulo (USP). CAMARA DOS DEPUTADOS. Requerimento n°, de 2015. do Sr.


https://imagem.camara.gov.br/Imagem/d/pdf/DCD14JUN2012.pdf%23page=212
https://www.camara.leg.br/proposicoesWeb/fichadetr
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1001750
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1006079
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audiéncias foi a crescente importancia da tecnologia da informagao na sociedade e a

falta de regulamentacdo adequada para protecdo de dados pessoais no Brasil em
comparagdo com outras nagdes. Argumentou-se que o pais estava atrasado nessa
questéo, deixando lacunas significativas na prote¢éo da privacidade das pessoas. Os
requerimentos foram aprovados em maio e setembro de 2015, refletindo a
necessidade de um debate mais aprofundado sobre a prote¢cdo de dados pessoais no
Brasil.

Designado novo relator, Deputado Sostenes Cavalcante (RJ), em 12 de
novembro de 2015, foi apresentado, em 04 de maio de 2016, o respectivo parecer?°.

Em outubro de 2016, uma Comissdo Especial foi estabelecida para dar
parecer ao Projeto de Lei®®', com o Deputado Orlando Silva designado como relator.
Em novembro e dezembro do mesmo ano, foram apresentados requerimentos

adicionais de Audiéncia Publica pelos Deputados Alessandro Molon (PSB-RJ),

Sérgio Zveiter. Disponivel em:
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1330147&filename=Tramit
acao-PL%204060/2012. Acesso em: 04 ago. 2023.

260 Ante a pertinéncia, reproduz-se parte de seu contedo: “O Projeto de Lei n°® 4.060, de 2012, que
pretende regular o tratamento dos dados pessoais por parte de entidades publicas e privadas, se alinha
as principais legislacées sobre privacidade e tratamento eletrdnico de dados pessoais em vigéncia em
outros paises. De fato, o Brasil demanda uma legislacdo sobre a matéria, em face do crescimento
desse tipo de atividade e da comercializacdo ilegal desse tipo de informacdo. Além disso, no ano de
2013 veio a publico relato de que as principais empresas de Internet sediadas nos Estados Unidos da
América, entre elas o Google e 0 Facebook, violam a privacidade de seus usuarios, franqueando o
acesso a esses dados a NSA, a agéncia de seguranca americana. O Google, especificamente, admitiu
que 0s usuarios de seu servico de e-mail, 0 Gmail, ndo tém “expectativa razoavel’ de que suas
mensagens ndo sejam violadas, e, além disso, afirmou em processo judicial, que corre em corte norte-
americana, que “todos os usuarios de e-mail devem necessariamente esperar que seus e-mails sejam
sujeitos a processamento automatico". Esse contexto, portanto, deixa evidente a preméncia de uma
legislacdo como a que analisamos. Os termos do projeto estdo alinhados com legislacbes estrangeiras,
entre as quais destacamos a Diretiva 95/46/CE da Unido Europeia, que se aplica aos dados tratados
por meios automatizados. (...) O Projeto de Lei n® 4.060, de 2012, portanto, cria um marco legal
contemporaneo, estabelecendo os direitos e garantias de privacidade aos usuarios, sem inviabilizar a
troca e a comercializacido dessas informacbes por parte de entidades publicas e privadas,
estabelecendo um regramento minimo a tais atividades”. CAMARA DOS DEPUTADOS. Comiss3o de
Ciéncia e Tecnologia, Comunicacdo e Informatica. Projeto de Lei n° 4060, de 2012. Dispde sobre o
tratamento de  dados pessoais, e da outras providéncias. Disponivel em:
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1454623&filename=Tramit
acao-PL%204060/2012. Acesso em: 05 ago. 2023.

261CAMARA DOS DEPUTADOS. Disponivel em:;
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1501981
&filename=Tramitacao-PL%204060/2012. Acesso em: 05 ago. 2023.
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Orlando Silva (PCdoB-SP), Thiago Peixoto?? (PSD-GO) e André Figueiredo?®® (PDT-

CE), com o objetivo de discutir conceitos fundamentais sobre dados pessoais e trazer
representantes de varias instituicbes para contribuir com o0 debate. Esses
requerimentos foram aprovados em novembro e dezembro de 2016, ampliando ainda

mais o0 escopo de discussdes em torno do tratamento de dados pessoais no Brasil.

262 Deputado Thiago Peixoto (PSD-GO), apresentou requerimento para que se realizasse Audiéncia
Pudblica com o representante da Secdo Americana do Conselho Empresarial Brasil-Estados Unidos.
Como justificativa, indicou que “a Secdo Americana do Conselho Empresarial Brasil-Estados Unidos
enviou comentarios a regulamentacdo do tratamento de dados pessoais. Nesse sentido, o
comparecimento do representante contribuird para o debate e esclarecimentos sobre o tema em
questdo”. CAMARA DOS DEPUTADOS. Disponivel em:
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1509440&filename=Tramit
acao-PL%204060/2012. Acesso em: 05 ago. 2023.

263 Como justificativas de seu requerimento, assim fez constar o Deputado André Figueiredo (PDT-CE):
“O Projeto de Lei em tela possui um importante componente estatal sobre coleta de dados de cidad&os
de forma massiva e, as vezes deliberada, especialmente no que se refere a necessidade real dos dados
frente aos servigos oferecidos e prestados tanto por pessoas de direito publico como de direito privado.
Reconhecendo a escala gerada pela Internet, mas que a origem da coleta de dados muitas vezes reside
em servicos nio eletrénicos — muitas vezes demandados pelo préprio Estado — precisamos dar a
oportunidade de manifestacdo para outros atores ndo diretamente relacionados ao mundo virtual. Por
forca regulatéria ou por simples coleta deliberada, instituices financeiras e de pagamentos tratam uma
grande gama de informacgdes sobre 0s usuarios dos servigos, incluindo dados biométricos, perfis de
compra, localizacdo, entre outras. O Banco Central impde as instituicdes que exijam de seus clientes
uma constante alimentacio e comprovacéo de seus dados e precisa deixar claro para a sociedade a
proporcionalidade e a efetividade das exigéncias sobre o beneficio buscado. Da mesma forma, é
comum que empresas de andlise de crédito, e até do mercado imobiliario mantenham em suas bases
de dados informacgdes contidas na declaracdo de Imposto de Renda dos clientes. Esses extensos
cadastros impostos aos usuarios muitas vezes nio sio regidos por qualquer disciplina e alguns,
inclusive, sdo armazenados por empresas terceiras, sem nenhum tipo de compromisso ou controle.
Algumas empresas de servicos simples exigem que os clientes fornecam informacbes cadastrais
completas, sob alegacio da necessidade para a emiss&o de Nota Fiscal Eletronica (uma imposicéo da
Fazenda Nacional) e nada rege a manutencio desses dados em seus sistemas. Pra mencionar um
caso mais comum, n&do é raro vermos prédios publicos ou privados “scanneando” documentos dos
entrantes para a liberacdo do acesso. Com técnicas de OCR e hospedagem de sistemas em nuvem, a
vulnerabilidade desses dados € questionavel. Assim como também é questionavel a efetividade da
coleta do dado e o direito de um prédio impor aos transientes o condicionamento do acesso. Que
alternativas os cidadaos teriam para a guarda de sua privacidade e qual seria 0 impacto na seguranca?
O proprio estado impde a seus cidad&os (inclusive menores de idade) a coleta de dados biométricos,
seja no contexto do processo eleitoral e na participacdo em exames como o ENEM. Dados biométricos,
como a leitura de impressdes digitais, estdo sendo coletados indiscriminadamente por érgdos publicos,
instituicdes financeiras e até portarias condominiais. Com o0 avanco da tecnologia e barateamento de
coletas mais sofisticadas como dados de DNA, a livre formacao de bases de dados desse tipo se torna
perigosa e pode representar um problema futuro sem precedentes. Que alternativas sdo apresentadas
aos cidadaos que ndo querem se submeter a essas coletas? Ha um nivel elevado de urgéncia em tratar
o tema. O cidad&o brasileiro tem o costume de facilmente fornecer seus dados, independente da
verificaco de boa-fé das empresas ou capacidade de prover a adequada seguranca a seus dados. E
importante clarificar como a Lei protegera o cidad&o contra abusos e como isso afeta as Relagdes com
os Consumidores. Por fim, ha a proposta da existéncia de um Orgdo Competente que precisa ser
esclarecida e melhor definida”. (CAMARA DOS DEPUTADOS. Disponivel em:
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1509235&filename=Tramit
acao-PL%204060/2012. Acesso em: 05 ago. 2023).
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Em dezembro de 2016, o Deputado André Figueiredo requereu um Seminario

com especialistas internacionais sobre o tema da Protecéo de Dados Pessoais?4.

Em abril de 2018, a Deputada Bruna Furlan solicitou a realizacdo de uma
Audiéncia Publica para discutir o0 impacto do uso e da coleta ilegitimos de dados
pessoais de brasileiros pela empresa Cambridge Analytica através do Facebook,
especialmente em contexto eleitoral, e como os Projetos de Lei sob analise poderiam
contribuir para prevenir e resolver essas acdes inadequadas?®.

Em 22 de maio de 2018 — ou seja, trés dias antes do inicio da entrada em
vigor do RGPD — é que o Projeto de Lei n°® 4.060/2012 recebeu, de seu relator,
requerimento de urgéncia para tramitacdo2%®. Referido requerimento foi aprovado em
28 de maio de 2018.

264 Em raz&o da importancia das justificativas apresentadas no requerimento de realizacdo do painel
internacional, colaciona-se os argumentos apresentados: “Os trabalhos desta Comissdo possuem um
importante componente de andlise da experiéncia internacional, ndo s6 pelo aproveitamento do
conhecimento acumulado dos sistemas de protecdo existentes, como pela necessidade de
harmoniza¢éo das normas. Um bom conhecimento da regulacdo de diversos paises é importantissimo
neste momento de elaboracio do texto da Lei. A transferéncia internacional de dados, por exemplo, se
dara entre paises que possuem marcos legais equivalentes, assim como proposto pelo PL A prépria
proposta do governo, apensado a esse PL, estabelece que os dados s6 poderdo ser transferidos
obedecendo esse principio. O Brasil ndo pode ter uma Lei nem mais frouxa nem mais rigida que os
demais paises, sob o risco de ficar isolado — dados ndo poderéo sair ou entrar — o0 que podera limitara
muito nossa economia  digital’. CAMARA DOS DEPUTADOS. Disponivel em:
https://www.camara.leg.br/proposicoes\Web/prop_mostr
arintegra?codteor=1517227&filename=Tramitacao-PL%204060/2012. Acesso em: 05 ago. 2023.

265 A justificativa, ante os argumentos apresentados, é transcrita na integra: “Diante do caso
recentemente tornado publico de utilizacdo indevida, pela empresa Cambridge Analytica, de dados
pessoais obtidos junto & empresa Facebook, e com o intuito de aprofundamento do debate em torno
do tema da protecdo e tratamento dos dados pessoais, consideramos oportuno convidar, para vir a
Comissdo Especial de Tratamento e Protecdo de Dados Pessoais, 0s convidados acima mencionados.
O sigilo e a privacidade dos dados pessoais de mais de 440.000 brasileiros foram violados no episédio,
0 que requer desta Comissdo o exame mais detido e aprofundado do que realmente ocorreu, de como
0s envolvidos estdo agindo para evitar o mau uso dos dados e como esse tipo de fato pode e deve ser
combatido através dos instrumentos legais que estamos ora a analisar € a construir. O importante dever
desta Comissao, de votar um Projeto de Lei de Protecdo de Dados Pessoais, € também a necessidade
de protecdo da soberania nacional e da higidez do processo eleitoral, exigem que ougamos aqueles
que estiveram envolvidos mais diretamente no notério episodio de uso indevido de dados. Ademais, é
fundamental a apresentacio das acbes tomadas e em estudo pelas autoridades da Administracéo.
Com esse intuito, a oitiva dos convidados do Facebook, do MPDFT, do TSE e da Senacon mostra-se
imprescindivel para que essa Comissdo Especial possa melhor conhecer os problemas remanescentes
e os desafios futuros que recaem sobre a protecdo de dados pessoais”. Disponivel em: CAMARA DOS
DEPUTADOS.
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1652716&filename=Tramit
acao-PL%204060/2012. Acesso em: 06 ago. 2023.

266CAMARA DOS DEPUTADOS. Disponivel em:;
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra;jsessionid=7940B2
663EF5BB140A428FF22B66F40F .proposicoes\WebExterno2?codteor=1662254&filename=Tramitaca
0-PL+4060/2012. Acesso em: 06 ago. 2023.
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Logo na sequéncia, em 24 de maio de 2018, o Relator, Deputado Orlando

Silva (PCdoB-SP), apresentou parecer?®’ pela aprovagdo do PL n° 4.060/2012, bem
como do PL n°® 5.276/16, apensado ao anterior. Referido documento conta com 94
(noventa e quatro) paginas, das quais 52 (cinquenta e duas) se dedicam ao relatoério
e parecer propriamente ditos, e, as demais, ao texto normativo consolidado para
aprovacgdo. O relatdério e o parecer sdo integrados, principalmente, por. a) a
contextualizacdo de referido Projeto de Lei, b) as audiéncias publicas e seminarios
realizados; c) as principais modifica¢des introduzidas pelo Substitutivo; d) a analise
das emendas apresentadas ao PL; e e) o texto final consolidado pelo substitutivo.

Ao iniciar seu voto, o Relator salientou a crescente preocupagcdo com a
protecao dos dados pessoais ao longo dos anos, tanto na sociedade em geral como
na Cémara dos Deputados, ganhando maior destaque apds a aprovagdo do Marco
Civil da Internet, instituido pela Lei n® 12.965/2014. Nesse contexto, fez referéncia a
trés propostas legislativas que tramitaram em conjunto: a do Deputado Milton Monti,
autor da primeira proposta em analise, responsavel por abordar a tutela dos dados
pessoais, a responsabilidade dos agentes de tratamento e estabelecer conceitos
essenciais, como a necessidade de obter consentimento para o tratamento de dados
sensiveis e diretrizes claras para a interconex&o de dados entre responsaveis; a de
autoria do Deputado Jo&o Derly, que teve, como foco principal, impedir o
compartilhamento de dados pessoais com terceiros sem o consentimento "livre,
inequivoco, informado, expresso e especifico" do titular, além de apresentar uma
definicdo abrangente, porém concisa, do que constitui dados pessoais; e a terceira,
referente a inclusdo do PL n°® 5.276/16, de autoria do Poder Executivo, que torna a
analise, ante o conteldo analitico do PL, mais complexa e detalhada?%®.

O Relator fez questao de ressaltar que tais propostas estéo inseridas em um
contexto global no qual cada pais esta introduzindo legislagdes nacionais para tratar

da protecao de dados pessoais e garantir a privacidade de maneira harmonizada, uma

267Para consulta ao inteiro teor do parecer:
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1663305&filename=Tramit
acao-PL%204060/2012. Acesso em: 06 ago. 2023.

268 CAMARA DOS DEPUTADOS. Projeto de Lei n° 4.060, de 2012. Dispde sobre o tratamento e
protecio de dados pessoais. Relator: Deputado Orlando Silva. P. 2-4. Disponivel em:
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1663305&filename=PRL%
201%20PL406012%20=%3E%20PL%204060/2012. Acesso em: 06 ago. 2023.
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vez que, de acordo com a mensagem do Poder Executivo, referente ao PL n°

5.276/16, ao todo, 109 (cento e nove) paises possuem normas semelhantes, sendo
que mais de 90 (noventa) deles tém autoridades publicas especializadas nesse tema.
Essa harmonizacao internacional também criaria, segundo o Relator, um ambiente
favoravel aos negdécios, especialmente para empresas globais que lidam com dados.

Ao realizar o que chamou de “breve contextualizagdo internacional’2%°,
reconheceu que muitas das inspiragdes para os projetos analisados derivavam do
arcabouco europeu. Na Europa, fez menc¢éo ao que chamou de primeiro instrumento
normativo para protecéo de dados pessoais, em referéncia a Convengéao do Conselho
da Europa n® 108, de 1981, intitulada "Convencéo para a Prote¢&o de Individuos com
Respeito ao Processamento Automatico de Dados Pessoais". Como segundo marco
juridico indicou a Diretiva Europeia n® 46 de 1995, conhecida como Diretiva de
Protecéo de Dados. Além disso, citou a Diretiva n°® 58 de 2002, focada na protecéo da
privacidade nas comunicacdes eletronicas.

Em 2016, a Europa revisou seu sistema com a aprovacéo do Regulamento n°
679 de 2016, que entrou em vigor em 25 de maio de 2018. Esse regulamento
substituiu a Diretiva 95/46 e visa lidar com os avangos tecnologicos e a globalizagao,
estabelecendo um controle mais rigoroso por parte das autoridades de protecdo de
dados e dando aos individuos maior controle sobre seus proprios dados. O
regulamento aborda questdes como dados sensiveis, genéticos, anonimizacéo,
pseudonimizacao, legitimo interesse e transferéncia internacional de dados pessoais.

Em contraste, indicou que os Estados Unidos n&o possuem uma lei especifica
de protecdo de dados, sendo a privacidade tratada como parte da protecdo ao
consumidor, sob a alcada da FTC (Comissdo Federal de Comércio). Aspectos
especificos sdo regulamentados por leis setoriais. Por exemplo, o setor financeiro é
regido pelo "Lei de Modernizagéo dos Servi¢os Financeiros de 1999" e pela "Lei de
Andlise Justa de Crédito de 1970 - FCRA". J4 a protecdo de dados de saude é
regulamentada pela "Lei de Portabilidade e Responsabilidade de Seguro de Saude".
A regulac&o sobre a protegdo de dados nos EUA € descentralizada, com diferentes

leis para setores especificos?’C.

269 Ihidem, p. 7.
270 |pidem, p. 8.
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Em relagdo a transferéncia internacional de dados, a Europa nao permite que

dados pessoais sejam transferidos para paises sem legislacdo que garanta a mesma
protecéo oferecida pela legislacdo europeia. Isso levou a criagdo de acordos, como 0
"Safe Harbor", que foi revogado em 2015, devido a preocupag¢des com a privacidade
dos dados®”'. Em seu lugar, foi implementado o "Privacy Shield", que incluia a
supervisado direta do Departamento de Comércio dos EUA sobre empresas que
processassem dados de cidadaos europeus?’2,

Outro acordo relevante seria 0 CPTPP (Acordo Abrangente e Progressivo
para Parceria Trans-Pacifica), formado por 11 (onze) paises, incluindo Canada,
México, Japéo e Australia. O Japéo, por exemplo, é considerado um pais com forte
protecdo de dados e buscaria se destacar globalmente nesse assunto?’3,

Na China, uma forca emergente, o trafego de internet é altamente
supervisionado e protegido, com énfase na ciberseguranga. A regulamentacdo de
protecéo de dados seria descentralizada, semelhante ao sistema dos EUA274.

Essas comparacdes internacionais foram tidas como importantes para se
entender a necessidade de harmonizar a legislacéo brasileira com padrdes globais,

ao mesmo tempo em que consideramos nossas especificidades e soberania.

211 Em 06 de outubro de 2015, o Tribunal de Justica da Unido Europeia, com sede em Luxemburgo e
funcdo e de uniformizar a legislacio, para que seja interpretada e aplicada da mesma maneira em
todos os paises integrantes da EU, invalidou, ao julgar o caso Maximillian Schrems v. Data Protection
Comissioner, Case C-362/14, o acordo de transferéncia de dados pessoais até entdo vigente entre os
Estados Unidos e a Unido Europeia, como “Safe Harbor® (“Porto Seguro”, em traducdo para o
portugués). (/bidem, p. 10).

272 O Privacy Shield foi um acordo internacional pactuado em 2016, entre Estados Unidos
(Departamento de Comércio) e Unido Europeia (Comissdo Europeia), com o objetivo principal de
fornecer um mecanismo para que as empresas cumprissem 0s requisitos minimos de protecdo de
dados para transferir dados pessoais do Espagco Econdmico Europeu (EEE) para os Estados Unidos.
O acordo foi estabelecido para facilitar o comércio transatlantico, garantindo que as empresas
respeitassem os padrdes de privacidade europeus ao processar ou transferir dados pessoais. No
entanto, o Privacy Shield foi revogado pelo Tribunal de Justica da Unido Europeia (ECJ) devido a
preocupacbes com a protecéo da privacidade das pessoas cujos dados eram transferidos para os EUA.
O ECJ considerou que os programas de vigilancia dos Estados Unidos ndo estavam limitados a coleta
estritamente necessaria e que os titulares de dados ndo tinham recursos legais nos EUA para contestar
a vigilancia ou violagbes de privacidade. Isso levou a conclusdo de que o Privacy Shield n&o fornecia
protecdo adequada para os dados pessoais transferidos, o que resultou, consoante sobredito, em sua
revogacdo.( Idem, p. 10).

273 |pidem, p. 11.

274 Idem.
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A partir de tais consideracfes, passou a analisar as discussdes ocorridas

durante as audiéncias publicas e seminarios na Comisséo Especial que tratou do PL
n° 4.060/12 e seus apensos?’®.

Entre as varias audiéncias publicas, destacam-se as ocorridas na data de 31
de maio de 2017, que abordou o tépico do o6rgédo competente para a
regulamentagéo?’®, e na data de 07 de junho de 2017, que tratou da transferéncia

internacional de dados?’”.

215 A realizacdo de Audiéncias Publicas e Seminarios se revelou, de acordo com o Relator, uma
estratégia fundamental diante da intrincada natureza do projeto de lei do Poder Executivo. Os relatores
anteriores, inclusive, ao analisarem o PL de forma independente da proposicao principal, prontamente
reconheceram a necessidade de obter contribuicdes valiosas dos principais intervenientes no processo.
276 Conforme o Relator, a representante do Internetlab, Beatriz Kira, destacou que havia consenso
sobre a necessidade de um 6rgéo regulador autbnomo com amplos poderes. Esse 6rgdo seria
financiado por taxas do setor, seguindo o modelo adotado no Reino Unido. Além disso, teria dirigentes
com mandato fixo e indicacdes baseadas no critério de notério saber, inspirando-se no exemplo do
Canada. A sabatina também foi mencionada como um importante requisito. Quanto a
autorregulamentacédo, Beatriz Kira ressaltou que ela deveria ser utilizada apenas de forma
complementar. Cintia Lima, da USP/RP, mencionou o caso italiano, a Autorita Garanti, composta por
parlamentares, como um modelo sujeito a criticas devido a falta de participacdo da sociedade. Ela
também discorreu sobre a importancia de regulamentar o mercado relevante relacionado ao
"capitalismo informacional" e a monetizacio dos dados pessoais. Cintia Lima sugeriu que a criacio de
um 6rgdo independente e autbnomo ajudaria a aliviar a pressdo sobre o judiciario. Ela propds um
modelo multissetorial semelhante ao Comité Gestor da Internet no Brasil (CGl), apesar de alegada crise
nesse modelo. Alexandre Castro, do Sinditelebrasil, enfatizou a necessidade de uma legislacido
principiolégica e equilibrada, com a liberdade como regra. Ele preconizou uma abordagem de regulacéo
ex post e alertou sobre a possibilidade de surgimento de uma "indastria da multa". Alexandre apoiou a
criagdo de um érgdo nos moldes de uma agéncia reguladora e destacou que seu financiamento néo
deveria sobrecarregar os agentes do setor. Ulysses Machado, do Serpro, observou que a
regulamentacao também deveria incluir o direito ao esquecimento, a obrigacido de garantir a seguranca
da informacédo por parte dos agentes de tratamento, além de assegurar o acesso dos 6rgdos de
investigacio aos dados cadastrais. Ele enfatizou a importancia de alinhar a regulamentacdo com a
Politica Nacional de Seguranca da Informacio e a nova Lei de Identificacdo Civil. Ulysses sugeriu a
criacdo de uma agéncia "sui generis" em que os diretores fossem eleitos com mandato. Gabriel
Carvalho, do Departamento de Prote¢cdo do Consumidor do Ministério da Justica (MJ), expressou seu
apoio a criacdo de um 6érgdo que representasse a sociedade, com capacidade de fiscalizagdo e
investigacdo. Ele enfatizou que uma agéncia reguladora, apesar das diferencas em relacdo a
autorregulamentacéo, seria a solucio mais adequada. Ibidem, p. 19.

277 Bruno Magrani, do Facebook, ressaltou a importdncia de mecanismos de transferéncia que
permitam a movimentacao de dados entre empresas distintas. Ele mencionou o exemplo do Canada,
que permite a transferéncia de responsabilidade entre empresas. Danilo Doneda, da Open Knowledge
Foundation, destacou que a proibicdo do "outsourcing" de dados poderia levar a perdas de
investimentos no Brasil. Joana Varon, da Coding Rights, enfatizou a necessidade de um
"consentimento forte" e da existéncia de uma autoridade para remediar e sancionar. Ela alertou para o
risco de perda de liberdade e o monopdlio na internet, comparando-o ao "colonialismo digital”, citando
como exemplos a atuacio de data brokers, as acbes do Google relacionadas a bloqueadores de
propagandas e o uso do microfone pelos aplicativos do Facebook. Thiago Sombra, da UnB, ressaltou
a complexidade em rastrear o trafego de informacgdes e o papel dos intermediarios, o que dificulta a
imputacio de responsabilidade. Ele apontou a incongruéncia entre o Brasil ser signatario do CISG
(Convencao das Nacdes Unidas sobre Contratos de Compra e Venda Internacional de Mercadorias) e
néo possuir uma lei de protecéo de dados. Thiago incentivou a autorregulacio e corregulacao e sugeriu
a sistematizacio da questéo da responsabilidade em uma Unica sec¢éo, verificando sua compatibilidade
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Destaca-se, nesse contexto, também a audiéncia publica realizada em 12 de

julho de 2017, responsavel por discutir o tema da "Inovagao e Industria 4.0", com clara
preocupacado relacionada aos investimentos e ganhos econdmicos, ainda que
demandasse necessarias flexibilizacdes na legislacéo protetiva de dados pessoais?’®.

Além das diversas audiéncias publicas e conferéncias sobre o tema?’®, ha que
se fazer referéncia mais especifica ao ultimo tépico constante no parecer e no relatério
— ja que os referentes as “principais modificagdes introduzidas pelo Substitutivo”, a
“analise das Emendas oferecidas ao PL 5.276/16” e as “contribui¢cbes recebidas” ndo
serao especificamente tratados, porquanto o primeiro pode ser conhecido mediante
os claros reflexos no texto normativo ao final aprovado, o segundo, diante do fato de
as emendas, em sua maioria, terem integrado também o texto normativo final (com
excecdo das de n° 1, 2, 4, 8 e 102%9), e o terceiro, pela mencéo simples e enxuta ao

recebimento, no ano de 2018, de um total de 20 contribuicbes de diversos setores,

com o disposto no Cédigo Civil (Art. 927). Ele também questionou a exclusdo da aplicacio da lei para
transferéncias internacionais para paises ndo certificados. Ibidem, p. 20.

218 O diretor da AMCHAM enfatizou que a legislacdo de protecdo de dados tinha um impacto
significativo na seguranca juridica de novos investimentos. Ele criticou os critérios de territorialidade
contidos no PL 5.276/2016, argumentando que eles eram excessivamente abrangentes, e defendeu
que apenas os dados que realmente identificam o titular deveriam ser considerados como dados
pessoais. O presidente da ABES afirmou que a nova lei deveria ter um carater mais educacional do
que sancionatério, pois muitos problemas surgiam devido a falhas e falta de conhecimento dos
usuarios. Ao destacar a tenséo entre a obrigacdo de transparéncia e a seguranca efetiva dos dados,
enfatizou a necessidade de equilibrio. O Gerente Executivo da CNI ponderou que uma legislacio
excessivamente detalhada criaria desestimulos ao investimento. Ele também apontou as dificuldades
do modelo atual de aplicacdo das taxas de fiscalizacdo (Fistel) nas comunicagdes maquina-a-maquina,
0 que poderia prejudicar o desenvolvimento do mercado de Internet das Coisas (loT). O representante
da ABINEE argumentou que a definicdo de dados pessoais era muito ampla e poderia gerar confusao.
Sugeriu, assim, que apenas dados que realmente identifiquem o titular fossem considerados pessoais.
Além disso, questionou a relativizacdo da nocido de anonimizac¢do, argumentando que a combinacao
de varias informacdes poderia levar a identificacio do titular, esvaziando o significado de anonimizacao
para fins legais. Ibidem, p. 22-23.

279 Entre as conferéncias, destaca-se a realizada nos dias 10 e 11 de maio de 2017, denominada de
“Semindrio Internacional de Protecido de Dados Pessoais”. Entre as entidades representantes por
diferentes palestrantes, foram destacadas pelo Relator as participacdes do US Chamber's Center for
Global Regulatory Cooperation — GRC; da Comissdo Europeia; do Governo do Chile e do
Departamento de Comércio dos Estados Unidos, entre varios outros. Outra conferéncia que merece
ser mencionada é a representada pelo “Seminario Conjunto de Protecdo de Dados Pessoais”, realizado
em 22 de maio de 2018, que contou com a participacdo de diversos especialistas e autoridades na
area. Ibidem, p. 23-28.

280 As razdes pelas quais o Relator rejeitou determinadas propostas de emenda podem ser conhecidas,
na integra, mediante consulta ao documento. CAMARA DOS DEPUTADOS. Comissdo Especial
destinada a proferir parecer ao Projeto De Lei n® 4060, de 2012 (Tratamento e Protecdo de Dados
Pessoais). Projeto de Lei n° 4.060, de 2012. (Apenso PLs n° 5.276/16 e 6.291/16). Dispde sobre o
tratamento de  dados pessoais, e da outras providéncias. Disponivel em:
https://camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1663305&filename=Tramitacao-
PL%204060/2012. Acesso em: 06 ago. 2023.
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todas devidamente disponibilizadas na pagina da internet da Comisséo Especial.

Referido topico versa sobre o “encaminhamento” dado pelo préprio Relator a questéo,
0 que resultou em um substitutivo as proposi¢cdes originais, capaz de absorver e
condensar as distintas contribuicbes outrora mencionadas.

Ao fazer suas consideracdes, o Relator reconhece que estamos imersos em
uma nova era, na qual as Tecnologias da Informacéo e da Comunicacgéo (TIC) n&o
apenas transformaram o cotidiano, mas também inauguraram uma nova dimenséo na
oferta de produtos e servigos. As TIC permitiram 0 amplo acesso a servigos essenciais
e impulsionaram melhorias na qualidade de vida, sendo o tratamento de dados
pessoais 0 insumo central dessa transformacdo. A analise de dados possibilita
descobrir padrbes, prever comportamentos e adaptar resultados, criando
oportunidades ainda n&o totalmente imaginadas.

O Relator alerta, contudo, que grandes corpora¢des e governos acumulam
diariamente vastos volumes de dados sobre usuarios € cidadaos, o que, sem as
salvaguardas adequadas, pode comprometer a privacidade e os direitos humanos,
além de ameacar o principio democratico. Situagdes como o uso de dados genéticos
para excluir pessoas de servigos ou a coleta de informagbes locacionais para perfis
de risco s&o preocupantes. O armazenamento e uso desses dados por empresas,
governos e organizacdes pode impactar diretamente a vida das pessoas, desde o
acesso ao emprego e seguros até a manipulagdo de comportamentos em redes
sociais, configurando potenciais danos individuais e coletivos.

Em contrapartida, o Relator enfatiza a necessidade de integrar o Brasil ao
cenario global das TIC, aproveitando a protecéo de dados como um mecanismo nao
apenas de seguranc¢a, mas também de desenvolvimento econdmico € inclusdo global.
O reconhecimento da protecdo de dados no pais é, assim, um passo essencial para
fomentar o crescimento e tornar o Brasil um ambiente acolhedor para a industria digital
internacional.

Desse embate entre economia de dados vs protegéo de dados pessoais, 0
relator assume uma posi¢cdo manifestamente favoravel a primeira, ao defender que a
protecédo de dados no Brasil seja encarada como uma oportunidade estratégica para
o desenvolvimento econémico e a integragéo do pais ao mercado global de TIC. A

legislacao de protecao de dados, assim, n&o deve apenas assegurar a privacidade e
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os direitos fundamentais, mas primordialmente fomentar a competitividade nacional,

criando condicbes para que o Brasil se alinhe aos padrdes internacionais e se
estabeleca como um destino confiavel e atrativo para investimentos no setor digital.
Esse “equilibrio” — com expressa predilecéo a constituicdo de um ambiente favoravel
ao investimento estrangeiro em terras nacionais, capaz de se aproveitar dos dados
aqui produzidos — entre seguranc¢a e inovagao € visto como essencial para que o pais
avance como um parceiro global relevante, capaz de promover um ambiente propicio
a inovacao e a incluséo digital em um mundo cada vez mais interconectado?®'.

Diante desses fatores, o Relator posiciona-se favoravelmente a aprovagao
das propostas, destacando que o aprofundado exame dos projetos, das contribuicbes
recebidas e das emendas apresentadas revelou a possibilidade de aprimoramentos.
Assim, propde um substitutivo que busca condensar e aperfeicoar os textos originais,
incorporando sugestdes que fortalecem a protecdo de dados e modernizam a
legislac@o brasileira, e esclarece que pequenas alteracbes de redacdo ou técnica
legislativa foram realizadas para melhor adequacéo do texto normativo22,

Por fim, no dia 29 de maio de 2018 — apenas 5 (cinco) dias apos a
apresentacao do Parecer do Relator perante a Comissao Especial, € no mesmo dia
em que apresentado referido Parecer perante o Plenario da Casa Legislativa — em
votagao realizada em turno unico, a Camara dos Deputados apreciou a matéria,
aprovando a redacéo final do Substitutivo assinada pelo Relator, Dep. Orlando Silva
(PCdoB-SP)®3. Encaminhou-se, em 30 de maio de 2018, a matéria ao Senado
Federal, por meio do Oficio n° 592/2018/SGM-P24,

Em 19 de julho de 2018, a Camara dos Deputados foi informada, por meio do

Oficio n® 925/2018, a aprovacao, pelo Senado Federal, com emendas de redac&o?®®,

281 |pidem, p. 30.

282 |hidem, p. 31.

283CAMARA DOS DEPUTADOS. Disponivel em:;
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1665276
&filename=Tramitacao-PL%204060/2012. Acesso em: 07 ago. 2023.

284CAMARA DOS DEPUTADOS. Disponivel em:;
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1664774
&filename=Tramitacao-PL%204060/2012. Acesso em 07 ago. 2023.

285 Foram apresentadas, no Senado, ao total, 56 (cinquenta e seis) emendas ao texto do PL. Dessas,
as de nimero 2 a 9, de autoria do Senador Valdir Raupp (MDB/RO), foram rejeitadas. A de nimero 1,
apresentada pelo Senador Valdir Raupp (MDB/RO), e as de numero 10 a 56, apresentadas pelo
Senador Ricardo Ferraco (PSDB/ES), foram aprovadas. A deliberacdo pelas reprovactes e aprovacdes
ocorreram em 03 de julho de 2018, data em que a comiss&o aprovou o relatério que passou a constituir
o parecer da CAE, favoravel ao Projeto de Lei da Camara n® 53 de 2018, com as emendas de redacio


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1665276
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1664774
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do texto normativo, comunicando-se a remessa do PL a Presidéncia da Republica,

para sancao.

O texto normativo votado pelas casas do Congresso Nacional sofreu, por
parte da Presidéncia da Republica, veto parcial (MSC 451/18-PE), posteriormente
mantido. Assim, em 14 de agosto de 2018, foi, enfim, convertido na Lei Ordinaria n°
13.709/2018, veiculada por meio do Diario Oficial da Uni&o de 15 de agosto de 2018,
p. 59, col. 02. As razdes do veto®® foram veiculadas no Diario Oficial da Unido na

mesma data e colecéo.

4.3 O texto da Lei Geral de Prote¢ao de Dados

A Lei Geral de Protegdo de Dados (LGPD) do Brasil tem sido objeto de
frequentes eventos, seminarios e debates, a medida que o pais enfrenta os desafios
de regular a protecdo de dados pessoais em uma era digital?®”. O detalhamento do
processo legislativo que culminou com a promulgacdo da LGPD cumpre, nesse
trabalho, uma fungao precipua. Mais do que simplesmente relatar a intensa atividade
que permeou o procedimento de feitura da LGPD, o que se deve destacar € o que
efetivamente se consolidou no texto normativo.

Uma caracteristica distintiva da LGPD é sua semelhanga notavel com o
Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia. As
semelhangas n&o passam despercebidas; a LGPD, em varios momentos, parece ser

uma adaptacdo da legislacdo europeia para o contexto brasileiro. A influéncia do

supramencionadas, além da rejeicdo dos Projetos de Lei do Senado n°® 330 de 2013; 131 de 2014; e
181 de 2014. Aprovou-se, também, a apresentacéo de requerimento de urgéncia para a matéria.
28Dijsponivel em: https:/iwww2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-
veto-156214-pl.html. Acesso em: 07 ago. 2023.

287 A titulo de exemplo, no ano de 2023, foram realizados eventos pelo Grupo de Estudos de Direito
Autoral e Industrial da Faculdade de Direito da Universidade Federal do Parana. IV Seminario sobre
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