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RESUMO

A virtualizagao das relacdes sociais inevitavelmente se reflete no sistema de Justica
e, para os fins desta pesquisa, na necessidade de modernizagado do regime juridico
da prova digital. Esta investigacéo visa a identificar lacuna legislativa no tratamento
adequado da prova digital no ordenamento juridico brasileiro, bem assim sugerir
alguns critérios para a sua admissibilidade e valoracdo racional. Por meio de uma
abordagem tedrico-dogmatica, o objetivo € analisar e propor diretrizes para que as
provas em suporte digital sejam admitidas e, consequentemente, valoradas
racionalmente, para buscar garantir eficiéncia e seguranca no processo jurisdicional.

Palavras-chave: prova digital; admissibilidade; valoragao racional; lacuna legislativa;
critérios; seguranca juridica.



ABSTRACT

The virtualization of social relations inevitably affects the justice system and, for the
purposes of this research, the need to modernize the legal regime for digital
evidence. This investigation aims to identify regulatory gap in the adequate treatment
of digital evidence in the Brazilian legal system, as well as to suggest some criteria
for its admissibility and rational assessment. Through a theoretical-dogmatic
approach, the objective is to propose guidelines so that digital evidence is admitted
and, consequently, valued rationally, ensuring efficiency and security in the judicial
process.

Keywords: digital evidence; admissibility; rational valuation; legislative gap; criteria;
legal certainty.
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INTRODUGAO

A crescente complexidade da sociedade contemporénea1, marcada pela
revolucdo digital e por uma série de aspectos interconectados?, exige uma
reavaliacdo dos modelos de governanga e uma revisdo dos padrdes normativos. A
evolugao tecnoldgica, ao virtualizar diversos aspectos da vida cotidiana, transforma,
tanto a forma como as interagdes sociais quanto o registro dos fatos, o que,
consequentemente, demanda novas solugdes juridicas.

Em um mundo cada vez mais dominado pela tecnologia digital, a protecao
de direitos fundamentais e a promogdo da justica enfrentam novos desafios,
refletidos significativamente no procedimento probatério, especialmente em relagao
a validade e a veracidade das evidéncias em suporte digital. Ferramentas digitais
como WhatsApp, Telegram, Facebook e Instagram facilitam a comunicagdo e
permitem o compartihamento instantdneo de fotos, videos, mensagens,
documentos, noticias, entre outros, mas também criam ecossistemas digitais
completos. Essas plataformas influenciam desde a administracdo da justica, com o
uso de processos eletrdnicos e automacgao por inteligéncia artificial, até a producgao
de provas em suporte digital, a fim de atingir a eficiéncia e a efetividade® da
prestacao jurisdicional.

A era digital no direito traz beneficios e obstaculos a adequada prestacao

jurisdicional. As inovagdes digitais facilitam a captura e o arquivo de provas, mas

! Agamben sugere que ser contemporaneo envolve uma dupla caracteristica: por um lado, ha uma

proximidade com o tempo presente, um reconhecimento e um entendimento de suas sombras; por
outro, existe uma distancia critica que permite interpolar e dividir o tempo para ler a histéria de
forma nova e transformadora. Portanto, por sua capacidade de "colocar em relagdo com os outros
tempos," o contemporaneo tem o poder de redefinir a tradigdo e inovar para um futuro que
reconhece e integra as ligbes do passado. (AGAMBEN, Giorgio. O que é o contemporaneo? E
outros ensaios. Tradugao Vinicius Nicastro Honesko. Chapecdé: Editora Unochapecé, 2009, p. 59-
73).

A sociedade contemporanea é definida por sua complexidade multifacetada. Além da revolugao
digital, esta incorpora aspectos como 'sociedade de informacgéo', 'sociedade tecnoldgica'
'sociedade de risco', 'sociedade de massa', 'sociedade em vigilancia', 'sociedade em rede', efc.
Para melhor compreensdo consultar: FALEIROS JUNIOR, Jése Luiz de Moura. A evolugdo da
inteligéncia artificial em breve retrospectiva. p.3-26. In: BARBOSA, Miranda Mafalda; BRAGA
NETO, Felipe; FALEIROS JUNIOR, José Moura; SILVA, Michael César. Direito digital e
inteligéncia artificial: dialogos entre Brasil e Europa. Indaiatuba: Editora Foco, 2021.

Jobin destaca que é “Importante diferenciar, por exemplo, a eficacia da efetividade e ambas da
eficiéncia, aduzindo ter a primeira certa nogao légico-normativa; a segunda certa nogdo empirico-
normativa; e a eficiéncia certa nogéo finalistico-normativa, ndo sendo, obviamente”. (JOBIN, Marco
Felix. As fungdes da eficiéncia no processo civil. Sdo Paulo: Thomson Reuters Brasil, 2018, p.
34).



simultaneamente dificultam a identificacao de sua veracidade, o que pode conduzir a
desconfianga e a inseguranga quanto ao conteudo apresentado como prova.

A problematizacdo desta pesquisa é identificar se ha, no ordenamento
juridico brasileiro, critérios para a admissdo e a valoragdo racional da prova em
suporte digital. A investigacdo propde 05 (cinco) hipéteses de pesquisa, que serao
exploradas nos capitulos subsequentes, sendo essas: (i) a (in)existéncia de déficit
de regulacéo de direito material e processual em matéria de prova em suporte digital
no ordenamento juridico brasileiro; (i) se existente o déficit de regulamentagéo,
identificar quais critérios poderiam ser utilizados para a adequada admissao de
provas em suporte digital; (i) a abordagem do julgador frente a falsidade material
em dados ou informacgdes digitais; (iv) a analise das situagbes em que a lei presume
um fato digital e, na sua auséncia, até que ponto o julgador pode estabelecer uma
presuncao judicial; (v) nos casos em que ha lacuna normativa, como o julgador deve
resolver a forga probante da prova em suporte digital, por ocasido de sua valoragéao.

Portanto, o objetivo principal desta investigacao € identificar os critérios de
admissibilidade da prova em suporte digital, para que, uma vez admitidas, essas
possam ser valoradas de forma racional e objetiva. Para isso, a investigagdo, um
estudo tedrico-dogmatico com exploragdo bibliografica, aborda a evidéncia no
contexto judicial considerando sua polissemia. A prova & explorada em 03 (trés)
sentidos principais: (i) como meio de prova; (ii) como evidéncia produzida em juizo; e
(iii) como resultados probatorios. Esses sentidos sdo explorados ao longo do
capitulo, conforme a seguir.

No primeiro capitulo, explora-se o fendmeno da virtualizagdo da sociedade e
do direito, enfatizando a transicdo do direito probatdrio da fase analdgica a era
digital. Examinam-se as repercussdes das revolugdes industriais na sociedade
contemporanea, com destaque para a quarta revolugcao industrial, e os efeitos da
virtualizagdo no Poder Judiciario e na pratica forense. A analise ndo se limita a
interacao do direito com a virtualizagdo, mas explora um contexto mais amplo, com
0s avancgos proporcionados pelo processo eletrénico, como catalisador para a
eficacia e a integracdao da prova em suporte digital, bem como as sessdes de
julgamento virtual. Em seguida, aborda-se a complexidade dos meios de prova em
suporte digital, que vao além da simples replicagdo de seus equivalentes tradicionais
ao meio virtual. Sdo apresentadas as peculiaridades e os desafios relacionados a

prova documental, oral e pericial, no contexto digital. Por fim, apresenta-se o novo



paradigma estabelecido pelo “Juizo 100% digital” proposto pelo Conselho Nacional
de Justica (CNJ), destacando que, apesar de que inicialmente possa parecer apenas
tangencialmente relacionado ao tema central da pesquisa, este programa revela
uma mudanga drastica na prestagao jurisdicional e na aplicagcdo do direito, com
consequéncias diretas no direito probatério. Este capitulo proporciona uma visao
abrangente do cenario que conduz a necessidade de identificar os critérios de
admissibilidade e de valoragao racional de provas em suporte digital.

No segundo capitulo, a partir da metodologia oferecida por Jordi Ferrer
Beltran, explora-se a admissibilidade da prova em suporte digital. Inicia-se com uma
analise concisa sobre a admissibilidade da prova, estabelecendo o terreno para uma
discussdo mais profunda sobre a sua funcado epistemoldgica, explorando-se
aspectos de relevancia, pertinéncia e exclusdo das provas e a percepgao da
verdade, bem como os standards probatérios. Posteriormente, a pesquisa propde
um dialogo entre a prova sob o aspecto material e processual e o siléncio normativo
sobre a prova em suporte digital. Por fim, a partir da proposta da “escada ponteana”,
investiga os critérios para a admissdo da prova em suporte digital, com foco no
manejo adequado de evidéncias em suporte digital. Isso inclui a autenticidade, a
integridade, a preservacgéo da cadeia de custodia e a licitude da prova.

Por fim, o terceiro capitulo consolida o objetivo da pesquisa para explorar o
problema apresentado que propde a valoragdo. Intenta-se desvendar como as
sensagdes digitais interagem e influenciam o processo de analise, inferéncia e
ponderagcdo sobre as provas em suporte digital. Na sequéncia, avaliam-se os
desafios da interpretacdo da prova e alteragcdo dos sistemas de referéncia, com
énfase nas adequacbes necessarias para a valoracdo racional das provas e 0s
desafios desta, incluindo aspectos quanto a forca probante da prova em suporte
digital e raciocinio presuntivo. Por fim, aborda-se a vulnerabilidade e aos riscos
associados a virtualizacdo e a importancia de estabelecer protocolos e critérios
apropriados para assegurar uma correta atribuicado de valor a essas evidéncias.

Cumpre ainda destacar que a pesquisa ndo tem por objetivo oferecer um
meétodo para controlar a valoragao racional da prova, sobretudo a operagdo mental
realizada pelo intérprete. Tal proposito demandaria uma avaliagdo detida das
diferentes teorias da interpretagédo juridica, além da consideracdo de elementos
psicoldgicos que envolvem os processos decisorios. Em vista dessas consideragoes,

0 proposito desta investigacao é fornecer recursos que orientem a valoragao racional



da prova em suporte digital de forma equilibrada e objetiva, com o intuito de revestir

de confiabilidade e a seguranca juridica no ambito do processo jurisdicional.



1 VIRTUALIZACAO E O DIREITO: Uma nova era

Em um mundo em que o analdgico® e o digital® frequentemente se
entrelagam, é crucial compreender a virtualizagao da sociedade e seus impactos no
processo jurisdicional. O objetivo é desvendar e entender as complexidades
envolvidas na valoragao racional da prova em suporte digital, especialmente em
eventos que ocorrem parcial ou totalmente em ambientes virtuais.

Portanto, a evolugédo tecnoldgica propulsiona a virtualizagdo de diversos
aspectos da vida cotidiana, e o direito ndo € uma excecao a essa tendéncia. A partir
disso, abordam-se as revolugdes industriais e as suas repercussoes, que culminam
na sociedade contemporanea® que tem as relacdes sociais e juridicas
significativamente alteradas pelas suas inovagdes disruptivas. Em seguida,
examinam-se o0s efeitos dessa Vvirtualizacdo no Poder Judiciario, visando
compreender como a producdo de prova é impactada. A énfase esta em entender
como o direito tem evoluido e como os profissionais da area juridica tém se
adaptado diante da crescente presenga de tecnologias disruptivas em processos
judiciais.

Essa investigagdo se estende a transformagdo do processo através da
implementacgéo do processo eletronico e a realizagdo de sessdes de julgamento em
um ambiente digital. Na sequéncia, exploram-se 0os meios de prova em suporte
digital, que transcendem a mera replicacdo de seus equivalentes tradicionais ao

meio virtual. Por fim, apresenta-se o “Juizo 100% digital” com a virtualizacao integral

4 Analégico, em contraposicdo ao digital, ndo necessita de computadores para funcionar e

geralmente existe no mundo fisico. Enquanto o digital utiliza a linguagem binaria de zeros e uns
para comunicagao e calculo em hardwares e softwares, 0 analdgico opera fora do ambiente virtual.
(SAX, David. A vinganga dos analégicos. Traducédo Alexandre Matias. Rio de Janeiro: Anfiteatro,
2017, p. 14.).

Embora as palavras 'virtual' e 'digital' tenham diferencas etimoldgicas e possam ser distintas em
certos contextos, para os propositos desse trabalho, serao tratadas como sinénimos. Esta escolha
se baseia na similaridade de suas aplicagdes praticas no ambito do direito processual e da
administracdo da justica. Para aprofundar-se nesta tematica, recomenda-se a consulta de: LEVY,
Pierre. O que é virtual? Tradugao Paulo Neves. Sao Paulo: Editora 34,1996. HAN, Byung-Chul. A
expulsdao do outro: sociedade, percepgdo e comunicagdo hoje. Tradugdo Lucas Machado.
Petropolis: Editora Vozes, 2022, p. 13.

“A sociedade contemporanea, notadamente designada de diversas formas, seja como sociedade
pos-moderna, poés-industrial, globalizada, em rede, ou de consumo, apesar das diferentes
denominagdes carrega consigo a mesma causa subjacente: vive-se a Sociedade da Informagao”.
(BASAN, Arthur Pinheiro. Publicidade digital e protecdo de dados pessoais: o direito ao
sossego. Indaiatuba: Editora Foco, 2021, p. 1).



da prestacao da atividade jurisdicional. Essa abordagem inicial, embora nao enfrente
diretamente o problema de pesquisa, estabelece a base essencial para uma analise
mais aprofundada dos impactos desta transformagdo na admisséo, producédo e
valoragéo racional da prova em suporte digital, este ultimo como aspecto central

deste trabalho.
1.1 Ascensao da sociedade contemporanea e suas implicagoes

Desde o surgimento da maquina a vapor no século XVIIl, a humanidade tem
testemunhado revolugdes industriais que moldaram a estrutura socioecondmica
global’. Estas revolugcdes ndo apenas impulsionaram os avancos tecnoldgicos, mas
também redefiniram os padrées de vida, os modos de trabalho e as relagées sociais®
como, brevemente, aborda-se a seguir.

A quarta revolucao industrial, que se revela cada vez mais visivel e intensa
na atualidade, é baseada nas inovagdes advindas das revolugbes que a
precederam, o que evidencia a interdependéncia entre essas®. Em outras palavras:
as inovagdes da quarta revolugao industrial surgem dos recursos computacionais e
das infraestruturas consolidadas na terceira revolugdo, que, por sua vez, tiveram

como base as redes elétricas da segunda'® e as maquinas operatrizes da primeira’”.

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 37.

8 VIANA, Antonio Aurélio de Souza Viana; PAOLINELLI, Camila. Problematizando o direito a prova
produzida em ambiente virtual: atipicidade, preservagdo de dados e valoragdo das provas no
contexto da tecnologizagéo das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
artificial, resolugado consensual de conflitos, gestdo estratégica e governo digital e legal design.
Londrina: Editora Thoth, 2022, p. 161.

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 52.

A segunda revolugéo industrial, que ocorreu entre 1870 e 1930, foi caracterizada pela eletrificagéo,
por inovagdes como radio e telefone, e por avangos na quimica, os quais incluiram a produgao de
plasticos e fertilizantes. Marcou também a expansdo da industria automobilistica e aérea.
(SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 37-38).

A primeira revolugao industrial, iniciada antes de 1750, a Primeira Revolugéo Industrial introduziu
métodos inovadores de produgao, principalmente na Gra-Bretanha, revolucionando a agricultura, a
manufatura e os transportes. Este periodo marcou a transicdo da produgdo manual para
processos mecanizados, destacando-se o crescimento exponencial na producdo de téxteis.
(SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 37).

10
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As tecnologias advindas da informacao'?, oriundas da terceira revolugdo
industrial, revelam-se como a espinha dorsal para a digitalizagdo da sociedade,
posto que essa infraestrutura tecnoldgica proporcionou a conexao do mundo em
redes globais13 e, consequentemente, deu espaco para a disseminacao acelerada e
transfronteirica das inovagdes da quarta revolugé\o14 que atingiu um numero de
usuarios equivalente as inovagoes da revolugcado anterior em apenas uma década™.
Diferentemente das revolugdes anteriores, que se caracterizaram por uma evolugao
mais lenta, linear e previsivel, a era digital se destaca pela sua velocidade e
capacidade de transformagdo abrupta. E, mesmo com sinais de desaceleracao
dessa expansado, a internet pode ser considerada uma inovagdo de alcance
universal'®.

Dentro desse contexto, a proliferagao de dispositivos”, tais como telefones,
computadores, sensores efc., que estdo conectados a rede mundial de
computadores, tem sido notavel. A combinagédo da rapida propagagao de recursos

tecnoldgicos digitais com o acesso simplificado as informacdes'® e a capacidade de

2 Para Castells, as tecnologias da informag3o incluem “o conjunto convergente de tecnologias em

microeletrénica, computacdo (software e hardware), telecomunicag¢des/radiodifusdo e,
optoeletrénica. (CASTELLS, Manuel. A sociedade em rede. Traducdo Roneide Venancio Majer.
62 ed. Sao Paulo: Editora Paz e Terra, 1999, p. 67). A terceira revolugéo industrial, iniciada por
volta de 1950, caracterizou-se pelo avango na teoria da informacdo e computagdo digital,
alterando profundamente economias e sociedades ao remodelar industrias e a vida cotidiana pela
capacidade de armazenar, processar e transmitir informacdes em formato digital. (SCHWAB,

Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sdo Paulo: Edipro, 2016, p.

38).

Sistema pelo qual o “poder de computagado é distribuido numa rede montada ao redor de

servidores da web que usam os mesmos protocolos da Internet, e equipados com capacidade de

acesso a servidores em megacomputadores, em geral diferenciados entre servidores de base de
dados e servidores de aplicativos”. (CASTELLS, Manuel. A sociedade em rede. Traducao

Roneide Venancio Majer. 62 ed. Sao Paulo: Editora Paz e Terra, 1999, p. 89).

“A internet consiste em uma grande rede de dados digitais composta por diversas outras redes

que se interconectam e permitem a troca de dados entre cada um dos seus pontos de conexao.”

(SOUSA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico

de provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 37).

Para ilustrar, o telefone demorou cerca de 75 (setenta e cinco) anos para alcangar 100.000.000

(cem milhdes) de usuarios, enquanto a internet. (SCHWAB, Klaus. A quarta revolug¢ao industrial.

Trad. Daniel Moreira Miranda. Sao Paulo: Edipro, 2016, p. 53).

Dados de 2021 indicam aproximadamente 5.000.000.000 (cinco bilhées) de usuarios da internet

em todo o mundo.. (International Telecommunication Union. Measuring digital development

Facts and figures 2021. Geneva, 2021. Disponivel em: https://encr.pw/Sihix. Acesso em 17 out.

2023).

" Em 2020, foram registrados cerca de 30.000.000.000 (trinta bilhdes) de dispositivos. (SCHWAB,
Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo: Edipro, 2016,
p.168-169).

¥ SOUSA, Simao Mendes de. Constitucionalismo digital. Coimbra: Almedina, 2022, p. 24.
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interconexao global ® em tempo real”” propiciaram os inovagdes apresentadas pela
quarta revolugédo industrial. Tecnologias digitais como blockchain, Internet das
Coisas (/oT), inteligéncia artificial e robdtica, realidade virtual e aumentada, entre
outras, agora permeiam a vida cotidiana, indicando um mundo cada vez mais digital,
em que sistemas computacionais direcionam as atividades cotidianas?'.

Esta nova era, em que ha a ascensdao de tecnologias digitais, é
acompanhada pelo surgimento de uma nova plataforma digital ou um aplicativo a
cada 3 (trés) semanas®, exige que individuos se adaptem constante e rapidamente
para ter acesso a bens e servigos, sejam publicos ou privados, o que revela que nao
ha tempo para se absorver as praticas e as alteragcdes. Além disso, ao usufruir das
funcionalidades desses sistemaszs, os usuarios devem, nao raras vezes, fornecer
dados pessoais®*, o que permite a rastreabilidade das informagdes inseridas, bem
como a criagdo de seu perfil detalhado®. Essa pratica revela o potencial carater

invasivo que o emprego dessas tecnologias pode ter’®®, uma vez que, pela natureza

¥ Rodota adverte que atualmente o mundo esta “profundamente caracterizado por um conjunto de

técnicas da comunicagdo que mudaram sua fisionomia e dimenséo”, a medida que torna “mundo
sem fronteiras, deslocalizado, globalizado”. (RODOTA, Stefano. A vida na sociedade da
vigilancia: a privacidade hoje. Traducao Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro:
Renovar, 2008, p. 141).

HAN, Byung-Chul. Sociedade da transparéncia. Tradugdo Enio Paulo Giachini. Petropolis:
Editora Vozes, 2017, p. 11.

A integracao de recursos digitais ocorre em vasta gama de areas, abrangendo desde itens téxteis
até componentes fundamentais da infraestrutura, como estradas, iluminagao, pontes e edificios.
(SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 126-127).

DHAWAN, Erica Linguagem corporal digital: como criar confianga e conexdo, sem importar a
distancia. Tradugéo Alberto Gassul Streicher. Rio de Janeiro: Alta Books, 2023, p. 192.

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p.148.

O tratamento de dados, disciplinado pelo art. 5°, inciso X da Lei Geral de Protecdo de Dados,
corresponde a toda operacgao realizada com dados pessoais, automatizadas ou ndo, como as que
se referem a coleta, producédo, recepgdo, classificagdo, utilizagcdo, acesso, reproducgao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliagao
ou controle da informagédo, modificagdo, comunicagédo, transferéncia, difusdo ou extragao.
(BRASIL. Lei n° 13.709. Republica Federativa Brasileira. Publicada em Diario Oficial da Unido em
15 de agosto de 2018, e republicado parcialmente em 15 de agosto de—2018 - Edi¢cao extra,
2018).

Wiener, destaca que o perfil eletrénico, revela a personalidade do individuo que, por sua vez, por
meio de técnicas de previsdo de padrées de comportamento, podem diminuir a esfera de liberdade
(autonomia da vontade). (WIENER, Norbert, Cibernética: ou controle e comunicagdo no animal e
na maquina. Sao Paulo: Perspectiva, 2017, p. 46).

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugdo Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 142.
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de registro continuo de informacdes®’, podem revelar informacées sobre habitos de
vida e preferéncias pessoais.

A comunicagao global é redefinida pelo uso de aplicativos de mensagens e
redes sociais®, tais como WhatsApp, Telegram, Facebook, Instagram, entre outros.
Essas ferramentas ndo apenas possibilitam a interagdo instantdnea com fluxo
intenso®®, compartiihamento de contetdo, fotos, videos, documentos e
informacdes®, mas também transcendem a mera comunicacdo®’ e emergem como
ecossistemas digitais completos, a medida que viabilizam a concretizacdo de
negdcios>?, impulsionam movimentos sociais, promovem a educacgdo efc. e; ao
mesmo tempo, desafiam, constantemente, as fronteiras entre as esferas publica e
privada®.

A neurociéncia, de igual sorte, emerge como inovacgao disruptiva da quarta
revolucdo, delineando um cenario futuristico para os préximos anos, ao sinalizar
uma possivel fusdo entre a inteligéncia biolégica e a inteligéncia artificial, por meio
de uma interface sofisticada capaz de conectar o cérebro humano diretamente a

computadores®. Essa convergéncia tecnolégica poderia viabilizar a criacdo de

7 Cabral aponta que a superdocumentacdo, onde smartphones e tecnologias como GPS e

reconhecimento facial permitem um registro detalhado e rastreamento preciso de individuos,
reflete uma mudancga significativa na maneira como documentamos e validamos eventos na
sociedade contemporanea. CABRAL, Antonio do Passo. Processo e tecnologia: novas tendéncias.
In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita;
RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 2. ed. Sdo Paulo: Thomson
Reuters, 2021, p. 94.

8 SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de

provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 91.

“O ramo de mensagens traz numeros robustos: a cada dia, no mundo todo, ocorrem 600milhdes

de conversas ente pessoas e empresas no WhatsApp, nos chats diretos do Instagram e no

messenger do Facebook”. (BALAFO, Rafael. WhatsApp vive revolucdo silenciosa que esta sendo
construida no Brasil. Exame. Disponivel em: https://fexame.com/revista-exame/chama-no-zap/.

Acesso em: 28 out. 2023).

*® SOUSA, Sim3o Mendes de. Constitucionalismo digital. Coimbra: Almedina, 2022, p. 38.

A pesquisa do Data folha indica que a ferramenta de WhatsApp néo é usada apenas para troca de
mensagens entre familiares e amigos, sendo que 42% (quarenta e dois por cento) dos usuarios
trocam mensagens com estabelecimentos comerciais, prestadores de servigo, advogados,
servicos de saude, entre outros. (Instituto de Pesquisa Datafolha. Habitos de uso de aplicativos:
populagao brasilira — 13 anos ou mais. Disponivel em: https://acesse.one/5bLKZ. Acesso em 28
out. 2023).

32 PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 41.

3 HAN, Byung-Chul. No enxame: perspectivas do digital. Tradu¢do Lucas Machado. Petrépolis:

Editora Vozes, 2018, p. 13.

MARR, BernarD. As interfaces cérebro-computador serdao o futuro da comunicagao? Forbes

tech. Disponivel em: https://acesse.dev/sfwiG. Acesso em 18 out. 2023.
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simulagdo de um mundo inteiramente virtual que tornaria indistinguivel do mundo
real®.

Como narra Schwab, as tecnologias digitais ndo apenas se tornardo uma
parte inerente do mundo fisico, mas também se integrardo profundamente aos seres
humanos>®, substituindo atomos por bits e desmaterializando o mundo diante de
nés®’. Essa despersonalizacdo>® e desmaterializagdo do mundo®® é percebida pela
adogdo de modelo de home office*®, pelo aumento de trabalho por plataformas
digitais*!, a predilecdo da populacdo em interagdes sociais on-line as presenciais*,
a possibilidade de automacao total ou parcial das profissdes*® e tarefas e o aumento
do tempo de uso de dispositivos como celulares**.

Assim, a “tecnologia e sociedade se moldam uma a outra™® em uma
intrincada rede de inovacgbes que, inevitavelmente, tém reflexos juridicos. A fusao
entre os mundos digital e analégico apresenta novas necessidades e padroes

emergentes sobre como individuos vivem, trabalham, interagem etc.*®, que, por sua

* HARARI, Yuval Noah. Homo Deus: uma breve histéria do amanha. Traducdo Paulo Geiger. Sao

Paulo: Companhia das Letras, 2016, p. 126.

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:

Edipro, 2016, p. 56.

PINKER. Steven. O novo iluminismo: em defesa da razdo, da ciéncia e do Humanismo.

Traducao Laura Teixeira Motta e Pedro Maia Soares. Sao Paulo: Companhia das Letras, 2018, p.

179.

AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3 ed. Sdo Paulo:

Thomson Reuters, 2021, p. 201.

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicacdo hoje. Tradugéo

Lucas Machado. Petrépolis: Editora Vozes, 2022, p.75.

Registra-se o aumento exponencial de trabalho em modalidade de home office, ocasionado pela

pandemia, que atualmente cerca de 57,5% (cinquenta e sete virgula cinco por cento) das

empresas brasileiras adotam esta modalidade. (PACINI, Stefano Rodolpho Viviane;

BITTENCOURT, Seda. Tendéncias do home office no Brasil. Disponivel em:

https://blogdoibre.fgv.br/posts/tendencias-do-home-office-no-brasil. Acesso em: 17 out. 2023).

Segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE), cerca de 2,1 (dois vg. um)

milhdes de pessoas realizam trabalhos por meio de plataformas digitais. (BRASIL, Cristina indio

do. Agéncia Brasil. Agéncia do Brasil. Disponivel em: https:/[1ng.com/K3Pos. Acesso em: 28 de

out. 2023).

DHAWAN, Erica Linguagem corporal digital: como criar confianga e conexdo, sem importar a

distancia. Tradugao Alberto Gassul Streicher. Rio de Janeiro: Alta Books, 2023, p. 6.

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:

Edipro, 2016, p. 307.

BBC News Brasil. Brasileiro usa celular por um ter¢co de seu tempo acordado, diz estudo.

Disponivel em: https://www.bbc.com/portuguese/geral-59974046. Acesso em 18 out. 2023.

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:

Edipro, 2016, p. 68.

%6 VIANA, Anténio Aurélio de Souza Viana; PAOLINELLI, Camila. Problematizando o direito a prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizacdo das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
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vez, tensiona o sistema normativo, tanto material quanto processual47

, com destaque
para o direito probatorio.

A crescente complexidade da sociedade contemporanea, marcada pela
revolugdo digital e também por uma série de aspectos interconectados como a
sociedade da informacao, da transparéncia, de rede, entre outras nomenclaturas*,
manifesta-se tanto no que se refere ao seu gerenciamento quanto as nogdes de
justi9a49. Isso impbe a reavaliagdo e a reformulacdo de padrées normativos e de
modelos de governanca, com o intuito de assegurar o desenvolvimento equilibrado e
a utilizacao responsavel de ferramentas digitaisso. Este imperativo estende-se
também ao sistema de produgdo de provas no processo jurisdicional, que deve
estabelecer diretrizes para o processamento e o julgamento de fatos ocorridos,
parcial ou totalmente, em ambientes virtuais, exigindo uma atencao redobrada para
as nuances e as implicagbes das provas em suporte digitais51 Nno processo
jurisdicional.

Entretanto, como essas constantes e aceleradas transformacdes sociais®?

nem sempre sao acompanhadas com a mesma velocidade pelas instituicoes

artificial, resolugao consensual de conflitos, gestdo estratégica e governo digital e legal design.

Londrina: Editora Thoth, 2022, p. 161.
*" VIANA, Antonio Aurélio de Souza Viana; PAOLINELLI, Camila. Problematizando o direito a prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizacéo das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
artificial, resolugcado consensual de conflitos, gestdo estratégica e governo digital e legal design.
Londrina: Editora Thoth, 2022, p. 162; ver também SCHWAB, Klaus. A quarta revolugao
industrial. Trad. Daniel Moreira Miranda. Sao Paulo: Edipro, 2016, p. 53.
A sociedade contemporanea é definida por sua complexidade multifacetada. Além da revolugao
digital, esta incorpora aspectos como 'sociedade de informagao', 'sociedade tecnoldgica’,
'sociedade de risco', 'sociedade de massa', 'sociedade em vigilancia', 'sociedade em rede', efc.
Para melhor compreensado consultar: FALEIROS JUNIOR, Jése Luiz de Moura. A evolugdo da
inteligéncia artificial em breve retrospectiva. p.3-26. In: BARBOSA, Miranda Mafalda; BRAGA
NETO, Felipe; FALEIROS JUNIOR, José Moura; SILVA, Michael César. Direito digital e
inteligéncia artificial: dialogos entre Brasil e Europa. Indaiatuba: Editora Foco, 2021.
HARARI, Yuval Noah. 21 ligbes para o século 21. Tradugdo Paulo Geiger. Sdo Paulo:
Companhia das Letras, 2018, p. 284.
SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 87.
Adota-se a expresséao 'prova digital' sem fazer distingao entre a terminologia digital, eletrénico ou
virtual, embora existam diferencgas técnicas entre esses, conforme exposto na nota de rodapé n° 1.
Esta simplificacao é feita apenas para manter a uniformidade na exposigéo, apesar de reconhecer
a importancia de tais distingdes no contexto arquivistico e tecnolégico, o que sera mais bem
abordado no capitulo seguinte. Recomenda-se a consulta: RIBEIRO, Darci Guimaraes. La prueba
digital. p. 187-204. In: OSNA, Gustavo; SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al.
Direito probatoério. Londrina: Editora Thoth, 2023, p. 200-201.
>> BAUMAN, Zygmund. Vida Liquida. 22 ed. Rio de Janeiro: Zahar, 2009, p.07.
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governamentais e pelas normas juridicas®®, ha a necessidade de que profissionais
da area juridica adaptem a regulamentacao vigente a um cenario inimaginavel ao
tempo de sua edigao®.

Portanto, antes de adentrar a investigacdo sobre a admissibilidade e a
valoragao racional da prova em suporte digital, torna-se imprescindivel a exploragéao
sobre como a revolugao digital no direito, com destaque ao sistema probatério, esta
reconfigurando as praticas forenses com o intuito de melhor compreender os

desafios e as oportunidades dessa nova era.

1.2 Revolugao digital no direito probatério: do analégico ao digital

A sociedade contemporanea, com seu incessante avango de inovagodes
digitais e desenvolvimento em rede, impde um ritmo acelerado de mudangas que
permeiam todas as dimensdes (sociais, econbmicas, politicas e culturais).
Paralelamente, o direito, como reflexo das configuragdes socioculturais55, nao
permanece alheio a essas transformacgdes, passando por adaptagdes, tanto no que

se refere a forma de sua prestagao jurisdicional56

quanto ao conteudo das demandas
judiciais e provas que, agora, passam a ser em suporte digital e estdo presentes na
maioria dos conflitos submetidos ao Poder Judiciario®’.

Essa integracéo tecnoldgica se estende para além da mera virtualizagao do

processo jurisdicional e procedimentos judiciais. O emprego de ferramentas digitais

> No Brasil, Souza adverte que, apesar de lento, ha normas que regulamentam o tema, tais como “a

Lei do Processo Eletrénico, o Marco Civil da Internet, a Lei Geral de Protegdo de Dados, o Cédigo

de Processo Civil, a incorporagcédo da Convengao de Budapeste (Decreto Legislativo 37/2021) e a

Emenda Constitucional 115/2022, ao mesmo tempo que boa parte da regulamentagéo se da por

soft law, entendida como normas técnicas, (ABNT, ISO, Protocolos, Resolugdes, etc) que, a par de

estarem em constante atualizacdo, sofrem o efeito do desconhecimento, da auséncia de forca

normativa e, principalmente, da sobreposicdo quanto as teorias aptas a promocgado da devida

compreensao. (SOUZA, Bernardo de Azevedo. Manual pratico de provas digitais. Sao Paulo:

Thomson Reuters Brasil, 2023, p. 8).

SOUZA, Bernardo de Azevedo. Manual pratico de provas digitais. Sdo Paulo: Thomson Reuters

Brasil, 2023, p. 7.

CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justiga civil. Sao Paulo:

Thomson Reuters Brasil, 2023, p. 21-22.

® VIANA, Anténio Aurélio de Souza; PAOLINELLI, Camila. Problematizando o direito a prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizacao das relacdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
artificial, resolugdo consensual de conflitos, gestdo estratégica e governo digital e legal design.
Londrina: Editora Thoth, 2022, p. 159

*” PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 69.
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ndo s6 modifica o acesso a justica pelo cidad3o®®, mas também altera como a
relagdo entre as partes, os advogados e os julgadores é estabelecida®®, uma vez
que a interagéo dialética no meio virtual®®, com énfase na linguagem, facilita o pleno
exercicio da participacdo e a instantaneidade do cumprimento e a realizacdo®' de
atos processuais® e judiciais®.

Além dos beneficios, a adogdo dessas ferramentas digitais traz consigo
desafios significativos, especialmente no que se refere a produgao de prova em
suporte digital. Apesar de previsao legal para o uso de videoconferéncia ou de outro
recurso digital de transmissdo de sons e imagens em tempo real®, a natureza
intrinseca desses atos expde desafios que ultrapassam a sua simples

documentacédo. Isso porque € necessaria uma infraestrutura adequada e confiavel,

*®  ARENHART, Sérgio Cruz. Technology and Fundamental Guarantees of Civil Procedure.

Associacdo Internacional. Congresso sobre Inteligéncia Artificial e o impacto no sistema

Judiciario civil. Porto Alegre, Brasil, Set. 2022.
*° BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Dialogo
entre tecnologia da informacéo e direito processual: impactos da digitalizagdo do processo. In:
IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo
e Tecnologia: justica digital, inteligéncia artificial, resolugdo consensual de conflitos, gestao
estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 81.
A integragdo de ferramentas de Tecnologias Digitais de Informagcado e Comunicagéao (TDCls) ao
processo judicial, conforme a Lei n° 11.419/2006, facilitou a comunicagédo oficial no Poder
Judiciario. Substituiu-se os Diarios de Justica (DJ) impressos e oficios por alternativas eletrénicas
como o Diario de Justica eletrénico (DJe) e a intimagéo feita diretamente no portal do processo
eletrbnico, em que as partes estdo devidamente cadastradas. Esta mudanga ndo sé aumenta a
eficiéncia e reduz custos, mas também melhora a acessibilidade e a transparéncia para os
usudrios do sistema, além de agilizar o processo judicial. (BRASIL. Republica Federativa
Brasileira. Lei n° 11.419/2006. Publicada no Diario Oficial da Unido em 20 de dezembro de 2006).
De igual forma, a alteragdo do art. 246 do Cddigo de Processo Civil prioriza a citagdo por meio
eletrénico. Entretanto, sua implementacao enfrenta desafios praticos, tais como a necessidade de
cadastro prévio nas plataformas dos tribunais, a variabilidade entre sistemas judiciais e a falta de
padronizacdo. (BRASIL. Lei n® 14.195/2021. Republica Federativa Brasileira. Publicada no Diario
Oficial da Uniao em 27 de agosto de 2021).
BAIOCCO, Elton. Processo eletrénico e sistema processual: o processo civil na sociedade da
informacao. 2 ed. Curitiba: Editora Jurua, 2016, p. 104-105.
Liebman diferencia os atos processuais dos atos juridicos em geral. Para ele, os atos processuais
tém efeito direto e imediato sobre a relagdo do processo; constituindo, impulsionando ou
extinguindo. Em outras palavras, “séo os atos do processo”. (LIEBMAN, Enrico Tullio. Manual de
direito processual. Tradugcdo Candido Rangel Dinamarco. 32 ed. v.1. Sao Paulo: Malheiros
Editores, 2005, p. 285-286).
ARRUDA, Teresa Arruda Alvim Wambier, MEDINA, José Miguel Garcia. Parte geral e processo
de conhecimento. 2 ed. S&o Paulo: Editora Revista dos Tribunais, 2011, p. 143-144.
Aravjo destaca que antes da adogado cotidiana pelos tribunais brasileiros, dispositivos legais ja
previam o uso de videoconferéncia e tecnologias de transmissdo de sons e imagens em tempo
real, conforme artigos 236, § 3° 385, § 3° 453, § 1° 461, § 2° e 937, § 4° do CPC, além dos
artigos 185, § 2% 217; e 222, § 3° do CPP. (ARAUJO, Valter Shuenquener de; GABRIEL,
Anderson de Paiva; PORTO, Fabio Ribeiro. A transformacgéo tecnoldgica do poder judiciario e a
justica 4.0. p. 95-109. In: IWAKURA, Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS,
Juliano Oliveira. Processo e tecnologia: justica digital, inteligéncia artificial, resolugdo consensual
de conflitos, gestao estratégica e governo digital; legal design. Londrina: Torth, 2022, p. 97).
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com protocolos especificos para garantir a integridade e a autenticidade dos dados e
das informacgdes, além da necessidade de preservar garantias constitucionais, como
o contraditorio e a ampla defesa e o devido processo Iegal65.

Ja no que se refere ao conteudo das demandas judiciais e provas, a
evolucgao é sentida pela virtualizagdo da vida e das relagdes juridicas que promove o
surgimento de “novas fontes® de prova, novos meios de coleta de fatos ocorridos
virtualmente, ou, mesmo que fisicos, registrados por dispositivos inteligentes™®’.
Emerge, assim, a prova em suporte digital que, com a popularizacao de ferramentas
digitais, tais como assinaturas eletrénicas, e-mails, plataformas de comunicagao
instantanea, dispositivos de geolocalizagdo e uma variedade de registros
eletrdnicos, revolucionam o registro de fatos da vida cotidiana® e exigem uma
redefinicdo das praticas forenses e das percepgdes em relagdo a prova no ambito
juridico. Isso ocorre a medida que ha uma tendéncia global de se recorrer a
registros, dados e informagdes digitais para comprovar a existéncia (ou néo) de

enunciados faticos®®.

® A exemplo, o uso de aplicativos de mensagens instantaneas que repercutem em questdes legais

importantes quanto a sua validade processual. Neste sentido, o Superior Tribunal de Justica
reconhece a validade da citagao eletrénica por dispositivo de mensagem eletrénica quando esta
cumpre o seu propésito principal, porém existem normas especificas para assegurar sua eficacia,
tais como verificar e certificar a identidade do destinatario, assegurar o envio e o recebimento do
mandado de citacdo e da contrafé da peticdo inicial e confirmar sobre a ciéncia pela parte do
conteudo. (BRASIL. STJ. Quinta Turma. Habeas Corpus n° 641.877/DF. Relator Ministro Ribeiro

Dantas. Brasilia/DF. Data do Julgamento 09 mar. 2021. Data de Publicagédo 15 mar. 2021).

Fontes de prova sédo os elementos externos ao processo, tais como pessoas, coisas e fendbmenos

naturais ou artificiais. Esses elementos fornecem ao julgador o conhecimento necessario sobre os

fatos relevantes para o processo, isto é: a origem da informacgao. (AMARAL, Paulo Osternack.

Provas: atipicidade, liberdade e instrumentalidade. 3 ed. Sdo Paulo: Thomson Reuters, 2021, p.

69).

¢ VIANA, Antonio Aurélio de Souza; PAOLINELLI, Camilla. Problematizando o direito a prova

produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no

contexto da tecnologizagao das relagées juridicas. P. 159-185. In: IWAKURA, Cristiane; BORGES,

Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e tecnologia: justica digital,

inteligéncia artificial, resolucdo consensual de conflitos, gestdo estratégica e governo digital; legal

design. Londrina: Torth, 2022, p. 165.

CABRAL, Anténio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo

Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,

Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021,

p. 94.

% VIANA, Anténio Aurélio de Souza; PAOLINELLI, Camilla. Problematizando o direito a prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizagéo das relagdes juridicas. P. 159-185. In: IWAKURA, Cristiane; BORGES,
Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e tecnologia: justica digital,
inteligéncia artificial, resolugdo consensual de conflitos, gestdo estratégica e governo digital; legal
design. Londrina: Torth, 2022, p. 167.

66

68



Além disso, a integracao de ferramentas digitais a prestacao jurisdicional é
intensificada pela instituicdo de uma Politica de Gestdo da Inovagao’®, originada de
iniciativas como o laboratério de inovagao para o processo jurisdicional em meio
eletronico (PJe) e do centro de inteligéncia artificial aplicado ao PJe’'. Esse avango
€ acompanhado pelo aumento continuo de investimentos em tecnologias como
inteligéncia artificial " que visam a auxiliar o desempenho do Poder Judiciario, o que
encontra justificativa no dever de promogéo do Estado Democratico de Direito
contemporaneo, com o intuito de aprimorar a eficiéncia e a efetividade da justica e
atender ao principio da razoavel duragdo do processo’>, ambos consagrados pelo
art. 8° do Cadigo de Processo Civil (CPC).

Essa integracao de técnicas de processamento de dados e analise tem um
impacto direto no sistema de justigca, incluindo a admissdo de prova em suporte
digital e a incorporagdo de ferramentas de automagdo e processamento de
linguagem natural™. Essas ferramentas possibilitam a categorizacdo e a
interpretacdo de provas, especialmente quando em suporte digital. Esse
desenvolvimento reflete uma nova abordagem no manuseio de dados e informacoes
e na tomada de decisbes, 0 que abre caminho para uma discussao mais ampla
sobre as mudangas da sociedade e no sistema de justica.

Nesse panorama do Poder Judiciario, a tradicional prova analdgica, baseada
em suportes fisicos e tangiveis, cede espaco a realidade digital, em que bytes e
telas se mostram tdo ou mais eloquentes que o papel e a tinta. Essa transicao para

o digital revela a crescente dependéncia tecnoldgica, como inteligéncia artificial e big

® BRASIL. Conselho Nacional de Justica. Resolugao n° 395/2021. Diario da Justica Eletrénico n°

148/2021, em 9 jun. 2021, p. 3-7.

Esses programas foram implementados com o intuito de fomentar a criacdo de um espaco virtual
voltado para a pesquisa, a produgdo e a integracdo de inovagdes tecnoldgicas, inclusive a
inteligéncia artificial, na plataforma de gestdo do processo judicial eletrénico (PJe). Esta iniciativa
visa promover uma abordagem colaborativa e integrada entre os tribunais brasileiros, assegurando
que os avangos tecnolégicos sejam disseminados e aproveitados de maneira uniforme a critério
de cada tribunal. (BRASIL. Conselho Nacional de Justica. Portaria n® 25/2019. Diario da Justica
Eletrénico n® 35/2019, em 2 fev. 2019, p. 4-7).

BRASIL. Conselho Nacional de Justica. A frente do CNJ, ministro Barroso buscara eficiéncia
da Justica e promocgéao dos direitos humanos. Disponivel em: https://I1ng.com/JdRw6. Acesso
em 22 out. 2023.

? ARAUJO, Valter Shuenquener de; GABRIEL, Anderson de Paiva; PORTO, Fabio Ribeiro. A
transformagéo tecnoldgica do Poder Judiciario e a justica 4.0. p. 95-109. In: IWAKURA, Cristiane;
BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e tecnologia: justica
digital, inteligéncia artificial, resolugdo consensual de conflitos, gestdo estratégica e governo
digital; legal design. Londrina: Torth, 2022, p. 99.

VALE, Luis Manoel Borges do; PEREIRA, Jodo Sergio dos Santos Soares. Teoria Geral do
Processo Tecnolégico. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 16.
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data, além da cultura do compartilhamento e a vigilancia digital”

, € repercute na
forma como as evidéncias sdo apresentadas, produzidas, armazenadas e valoradas
em processos judiciais. Essa dinamica, intensificada pela “sociedade da
transparéncia”, como descreve Han’®, em que as informagdes rapidas, visuais e
superficiais’’ sdo amplamente consumidas, muitas vezes, resulta em uma
verdadeira infodemia’®, que, a despeito da quantidade de informagdes, néao
necessariamente conduzem ao conhecimento’® sobre os enunciados faticos. Isso é
agravado pela busca por respostas imediatas na era digital, o que prejudica o
desenvolvimento de consensos democraticos e constitucionais sustentaveis®®, bem
como o pensamento critico®’, fundamentais para uma adequada valoracao racional
probatoria.

A virada tecnoldgica no Poder Judiciario, embora crucial para atender as
demandas da atual sociedade, exige a adogdo de novas técnicas, inclusive
processuais®’, e uma reavaliacdo continua dos principios € normas que regem o

direito, com o intuito de assegurar que as garantias e os direitos fundamentais sejam

> BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e resisténcia na dadosfera. Sdo Paulo:

Ubu Editora, 2021, p. 64.

Han destaca a contradicdo presente na sociedade contempordnea, em que a demanda por

transparéncia e informagao constante entra em conflito com a necessidade humana de espago e

tempo para reflexao e criatividade. O autor sugere que a saturagédo de informagdes pode inibir o

pensamento critico e a inspiragdo, que muitas vezes surgem em momentos de 'vazio', ou seja,

sem a pressao constante de estimulos externos. (HAN, Byung-Chul. Sociedade da

transparéncia. Traducdo Enio Paulo Giachini. Petropolis: Editora Vozes, 2017.p. 17).

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicagdo hoje. Tradugao

Lucas Machado. Petrépolis: Editora Vozes, 2022, p. 130.

O termo infodemia refere-se a uma sobrecarga de informagdes, frequentemente enganosas ou

falsas, em um topico especifico, como uma pandemia, dificultando a obtencédo de informagdes

precisas. (SOUSA, Simao Mendes de. Constitucionalismo digital. Coimbra: Almedina, 2022, p.

46).

HAN, Byung-Chul. A expulsdao do outro: sociedade, percepgdo e comunicacdo hoje. Tradugéo

Lucas Machado. Petrépolis: Editora Vozes, 2022, p. 10. Ver também: MATTELARD, Armand;

MATTELARD, Michéle. Histéria das teorias da comunicagao. Tradugdo Luiz Paulo Rouanet.

Séo Paulo: Editora Loyola, 2009, p. 186-187.

8 SOUSA, Simao Mendes de. Constitucionalismo digital. Coimbra: Almedina, 2022, p. 102.

8 HABERMAS, Jirgen. Fé e saber. Traducdo Fernando Costa Mattos. S&o Paulo: Editora Unesp,
2013, p. 46-48.

82 PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 41.
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preservados® nesta nova e digital realidade em que o tempo e o espaco sdo
deslocados das nogdes tradicionais®*°.

A par disso, nos topicos subsequentes, abordam-se elementos centrais da
revolugao digital no direito probatdrio. Inicialmente, analisa-se o processo eletrénico
que, além de permitir a gestdo documental e a estruturagdo sistémica de dados
judiciais, democratiza o0 acesso a justica para, na sequéncia, examinar as sessoes

de julgamento virtuais.
1.2.1 O avan¢o do processo eletrénico

O processo eletronico representa o ponto de partida para uma transicao
definitiva de processos fisicos com tramite em suporte em papel, marcado por
prateleiras lotadas e corredores de féruns e tribunais, para um ambiente totalmente
virtual em tramite em plataformas digitais, acessiveis com apenas poucos “cliques”
de qualquer lugar do mundo®®. Essa transicdo consolida e amplia significativamente
0 uso de provas em suporte digital que, embora ja fossem utilizadas em processos
fisicos, agora se firmam como uma base robusta e adaptada a nova realidade
juridica, oferecendo possibilidades inéditas para analises mais profundas através de
ferramentas de big data e algoritmos de aprendizado de maquina.

E fundamental diferenciar-se “processo” de “procedimento”, tendo em vista
suas definicdes e implicagbes no ambito juridicoS7. O termo “processo” é entendido

como um ambito mais amplo e abrange o conjunto de relagdes juridicas entre

8 BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Didlogo
entre tecnologia da informacédo e direito processual: impactos da digitalizagdo do processo. In:
IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo
e Tecnologia: justica digital, inteligéncia artificial, resolucdo consensual de conflitos, gestao
estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 85-87.

SANTOS, Milton. Técnica, Espago, Tempo: globalizagdo e meio técnico-cientifico informacional.
Disponivel em: http://geocrocetti.com/msantos/tecnica.pdf. Acesso em 16 ago. 2022.

Baiocco aponta que especialistas do Massachusetts Institute of Technology (MIT) sinalizam uma
mudanca fundamental nas percepgcbes de tempo, energia e espaco. Este novo entendimento
pressupde uma era em que o tempo é percebido de forma mais fluida, a colaboragdo global se
intensifica e as fronteiras geograficas se tornam cada vez mais irrelevantes, o que reflete um
mundo em constante evolugédo e conectado. (BAIOCCO, Elton. Processo eletrénico e sistema
processual: o processo civil na sociedade da informacao. 2 ed. Curitiba: Editora Jurua, 2016, p.
91).

BAIOCCO, Elton. Processo eletronico e sistema processual: o processo civil na sociedade da
informacao. 2 ed. Curitiba: Editora Jurua, 2016, p. 115.

WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Curso avangado de direito processual civil:
teoria geral do processo. 16 ed. Sdo Paulo: Editora Revista dos Tribunais, 2016, p. 271-272.
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sujeitos (autor, réu e juiz)®® e a aplicagdo de principios e normas que regem a
administracdo da justigasg. Este conceito engloba a totalidade das acgdes e
interagdes que constituem a gestao juridica, desde a inicializagao até a comunicagéo
do ato final as partes, com todas as garantias processuais necessarias, incluindo o
asseguramento do contraditério em cada etapa, conforme enfatizado por Fazzalari®.
Por outro lado, “procedimento” refere-se, especificamente, aos passos ou as
etapas individuais dentro de um processo, como etapas de cognigdo, execugado ou
medidas cautelares®, organizadas sistematicamente para a realizagdo da
jurisdigé092. Essas etapas, embora cruciais, ndo incorporam, por si sO, a dimensao
completa do contraditério, sendo esta uma caracteristica distintiva do "processo"
como um todo. Assim, enquanto o procedimento € essencial para a estruturacéo e o
funcionamento ordenado do processo, € o processo em sua totalidade, assegurando
o contraditério, que reflete a visdo de Fazzalari sobre a integridade e a profundidade
necessarias para uma administragdo da justi¢ca verdadeiramente justa e eficaz®.
Portanto, a adogao do termo “processo eletrbnico” parece adequada a sua
natureza abrangente e ao impacto transformador sobre a racionalidade processual,
na medida em que transcende a mera digitalizagdo de documentos e envolvendo a
integragdo de tecnologias digitais e procedimentos eletronicos em todo o seu fluxo®,

a fim de promover a eficiéncia e a acessibilidade na administragédo da justica.

% THEODORO JUNIOR, Humberto. Curso de direito processual civil: teoria geral do direito
processual civil, processo de conhecimento e processo comum. v.1. 57 ed. Rio de Janeiro:
Forense, 2016, p. 132-133.

DINAMARCO, Candido Rangel. Instituicdes de direito processual civil. v. Il. 9 ed. Sao Paulo:

Editora JusPodivm, 2023, p. 25-26.

% FAZZALARI, Elio. Instituzioni di Diritto Processuale. 8a. ed. Padova, CE-DAM, 1996, p. 354-355

e 88-89.

Liebman enfatiza a distingdo entre os conceitos de processo e procedimento, ressaltando que

'processo’ possui um escopo mais abrangente, ao passo que 'procedimento’ € mais especifico e

técnico. Um processo pode incluir diversos procedimentos, cada um iniciando com uma demanda

e culminando em uma deciséo final ou sentenca. (LIEBMAN, Enrico Tullio. Manual de direito

processual. Traducdo Candido Rangel Dinamarco. 3% ed. v.1. S&o Paulo: Malheiros Editores,

2005, p. 294-295). A expressao 'processo eletrénico' é preferida sobre 'procedimentos eletronicos',

para o presente trabalho, pois esta ultima sugere apenas a digitalizacdo de processos, néo

refletindo a nova abordagem processual integralmente digital e interativa. (CHAVES JUNIOR, José

Eduardo de Resende. Comentarios a lei do processo eletréonico. Sao Paulo: Editora LTr, 2010,

p. 24).

%2 THEODORO JUNIOR, Humberto. Curso de direito processual civil: teoria geral do direito
processual civil, processo de conhecimento e processo comum. v.1. 57 ed. Rio de Janeiro:
Forense, 2016, p. 133.

% FAZZALARI, Elio. Instituzioni di Diritto Processuale. 8a. ed. Padova, CE-DAM, 1996, p. 354-355

e 88-89.

BAIOCCO, Elton. Processo eletronico e sistema processual: o processo civil na sociedade da

informacgao. 2 ed. Curitiba: Editora Jurua, 2016, p. 95.
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Do ponto de vista legislativo, o processo eletrbnico tem suas raizes na
Politica Nacional de Informatica, estabelecida pela Lei n° 7.232/1984%. Embora ja
existissem legislagdes e atos normativos esparsos sobre o emprego de recursos
tecnoldgicos para realizagdo de atos processuais eletrdnicos®, a informatizagdo de
processos judiciais se deu a partir da Lei n° 11.419/2006%, o que foi, posteriormente,
reforcado pela reforma do CPC®. Este ultimo introduziu diretrizes essenciais,
equilibrando a busca por eficacia®® e o compromisso com o garantismo'®.

Destaca-se que, o uso de ferramentas digitais para a tramitacdo de
processos judiciais, a comunicagédo de atos e a transmissao de pegas processuais,
promovem uma maior agilidade e proatividade dos sujeitos processuais. Essa maior
eficiéncia, segundo Baiocco, ¢é facilitada pela imaterialidade do ambiente digital e,
consequentemente, contribui para a reducdo de formalismo, que frequentemente
emperravam a tramitagdo dos processos em papel'®'.

A modernizacédo do Poder Judiciario, incentivada pela legislagao, resultou no
desenvolvimento de diversas plataformas digitais, por vezes independentes pelos
tribunais do pais. Essa modernizacdo, no entanto, carecia de uniformidade e

sincronicidade, conduzindo a uma variedade de tecnologias e plataformas por todo o

> BRASIL. Lei n°® 7.232/194. Republica Federativa Brasileira. Publicada no Diario Oficial da Unido
em 30 de outubro de 1984.

% BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Dialogo
entre tecnologia da informacao e direito processual: impactos da digitalizagdo do processo. In:
IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo
e Tecnologia: justica digital, inteligéncia artificial, resolugdo consensual de conflitos, gestédo
estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 71.

7 BRASIL. Lei n°® 11.419/2006. Republica Federativa Brasileira. Publicada no Diario Oficial da Uniao
em 20 de dezembro de 2006.

% BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Dialogo

entre tecnologia da informacédo e direito processual: impactos da digitalizagdo do processo. In:

IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo

e Tecnologia: justica digital, inteligéncia artificial, resolucdo consensual de conflitos, gestao

estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 80.

A ideologia da eficacia, como mencionado anteriormente, € uma das acepg¢des do principio

constitucional da eficiéncia, reproduzido pelo Cédigo de Processo Civil, em seu art. 8°, sendo esta

relacionada ao atingimento do sucesso em sua finalidade. (JOBIN, Marco Felix. As fungdes da

eficiéncia no processo civil. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 40-41).

Para Leonardo Greco, os institutos inseridos no Cadigo de Processo Civil como forma de enfrentar

a massificagdo das demandas e alcangar a efetividade da justica, acabam por relegar as

preocupagbes com as garantias constitucionais do processo. (GRECO, Leonardo. Novas

perspectivas da efetividade e do garantismo processual. In: AMARAL, Guilherme Rizzo;

MITIDIERO, Daniel. Processo Civil: estudos em homenagem ao Professor Doutor Carlos Alberto

Alvaro de Oliveira. Sao Paulo: Atlas, 2012, p. 273-308).

BAIOCCO, Elton. Processo eletronico e sistema processual: o processo civil na sociedade da

informacao. 2 ed. Curitiba: Editora Jurua, 2016, p. 155.
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territorio nacional'%?

, inclusive no que se refere a forma de apresentacédo e ao
armazenamento de provas em suporte digital. Isso inclui limitagdes de capacidade
de upload de arquivos “pesados” e a existéncia de meios diversos de apresentagao
desse contetido e acesso'®. Essa diversidade de plataformas digitais pode resultar
em um desafio para o contato direto do julgador com as fontes de prova em suporte
digital e a sua adequada valoracdo, além de afetar o acesso a justica e a
interoperabilidade entre sistemas.

Para enfrentar essa questdo, o CNJ'®

promoveu a uniformizagdo dos
sistemas judiciais pela adogédo do sistema Processo Judicial eletrénico (PJe). Essa
iniciativa tinha como meta evitar o desperdicio de recursos financeiros no
desenvolvimento de solucdes distintas e estabelecer um padrdo uniforme’®, o que
representa um avango para a unificagdo da forma de apresentagao e da gestao, o
que repercute, ainda que indiretamente, na valoragdo de provas em suporte digitais.
No entanto, apesar desses esforcos, a efetiva implementagcdo e uso de solugdes
distintas por diferentes tribunais ainda representa um desafio para a unificagcdo do
sistema em nivel nacional.

Diante desse cenario, com o intuito de promover a padronizacao de sistemas
de processo eletronico, o CNJ propds a criagdo da Plataforma Digital do Poder
Judiciario (PDPJ-Br)'®. O objetivo desta plataforma ¢é integrar todos os tribunais
brasileiros e definir padrées que assegurem a interoperabilidade entre as diversas
solugdes tecnoldgicas em uso'”, a fim de criar um ecossistema que fomente o

trabalho colaborativo, comunitario e em rede entre os tribunais nacionais'%.

102 BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Didlogo
entre tecnologia da informacado e direito processual: impactos da digitalizagdo do processo. In:
IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo
e Tecnologia: justica digital, inteligéncia artificial, resolucdo consensual de conflitos, gestao
estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 73-76.

% SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de

provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, P. 125-126 e 179.

BRASIL. Conselho Nacional de Justica. Resolugdo n® 185/2013. Diario da Justiga Eletrénico n°

241, de 18 dez. 2013, p. 2.

1% BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Dialogo

entre tecnologia da informacao e direito processual: impactos da digitalizagdao do processo. In:

IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo

e Tecnologia: justica digital, inteligéncia artificial, resolucdo consensual de conflitos, gestao

estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 75-76.

BRASIL. Conselho Nacional de Justica. Resolugdo n°® 335/2020. Diario da Justica Eletrénico n°

320, em 30 set. 2020, p. 2-6.

197 BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Dialogo
entre tecnologia da informacao e direito processual: impactos da digitalizagdo do processo. In:
IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo
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A transicdo de processos do meio analdgico para o digital'®®

, iniciativa do
CNJ'"® indica uma transformacgao irreversivel no sistema judiciario e afeta
profundamente a pratica forense e a cultura institucional. Essa mudancga n&o apenas
reformula a gestdo documental e a sistematizag&o processual, mas também tem um
impacto direto na maneira como as provas sao manuseadas, apresentadas,
admitidas, produzidas e valoradas. Com a virtualizagdo, a gestdo documental,
facilitada por plataformas digitais, permite o acesso e a categorizagao eficiente de
documentos e a sua sistematizacédo é reforcada pelo uso de dados estruturados e
inteligéncia artificial’’’, o que auxilia na conducdo assertiva do processo e pode
oferecer suporte a tomada de decisdes''?.

No entanto, a busca incessante por eficiéncia pode ter repercussoes

delicadas na preservacdo de garantias constitucionais'', tais como a privacidade do

e Tecnologia: justica digital, inteligéncia artificial, resolugdo consensual de conflitos, gestéo
estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 76-77.

PORTO, Fabio Ribeiro. O microssistema de justica digital instituido pelas resolu¢gdes CNJ n°s
335/2020, 345/2020, 345/2020, 372/2021 e 385/2021. In: IWAKURA. Cristiane; BORGES,
Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital,
inteligéncia artificial, resolugdo consensual de conflitos, gestao estratégica e governo digital e legal
design. Londrina: Editora Thoth, 2022, p. 119.

O processo eletrénico reflete a transformacéo digital no Poder Judiciario brasileiro, como apontam
os dados divulgados pelo CNJ, no relatério “Justica em Numeros 2022” . Em 2021, apenas 2,8%
(dois vg oito por cento) dos processos novos foram distribuidos de forma fisica, isto é: em suporte
de papel; enquanto 80,8% (oitenta vg oito por cento) dos processos, em ambito nacional,
tramitavam eletronicamente no final do ano. (BRASIL. Conselho Nacional de Justica. Justica em
numeros 2022. Brasilia: CNJ, 2022, p. 186-192).

BRASIL. Conselho Nacional de Justica. Resolugdo n°® 420/2021. Diario da Justica Eletrénico n°
254/2021, em 29 set. 2021, p. 2-4.

Nota-se pela Resolugdao 332/2020 do CNJ que, apesar da autorizagdo e estimulo do uso da
inteligéncia artificial pelos tribunais nacionais, esses devem observar parametros ético,
transparentes e de governancga de produgao. (BRASIL. Conselho Nacional de Justica. Resolugao
332/2020. Publicado no Diario da Justica Eletrénico n°® 274, em 25 ago. 2020, p. 4-8).

Ferramentas para analise de big data, se construidas com algoritmos corretos e com acesso a
bancos de dados adequados, podem identificar quais processos possam ser agrupados para
instrugdo ou decis&o conjunta; podem prever qual a decisdo correta para uma determinada disputa
judicial (...) Para o Poder Judiciario, mecanismos como esses tém espaco de aplicagdo na
fundamentacdo das decisdes. Programas de computador podem identificar as normas (leis e
precedentes) aplicaveis e produzir minutas das decis6es prontas para a assinatura dos juizes. Se
tiverem éxito nessa atividade, podem contribuir para uma aceleragado da tramitagao dos processos
de maneira nunca vista, o que pode realizar concretamente o principio da duragao razoavel do
processo. (CABRAL, Anténio do Passo. Processo e tecnologia: novas tendencias. In: LUCON,
Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita;
RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 2°. ed. Sdo Paulo: Thomson
Reuters, 2021, p. 84-86).

Adota-se como marco tedrico Luigi Ferrajoli, para quem as garantias processuais “representam
precisamente aquele conjunto de técnica de definicdo e de comprovagéo dos pressupostos da
pena orientadas a reduzir modo possa o poder judicial arbitrario e a satisfazer o modelo, ainda que
de maneira parcial e tendenciosamente.” (FERRAJOLI, Luigi. Direito e Razdo: Teoria do
garantismo penal. Tradugdo de Ana Paula Zomer Sica; Fauzi Hassan Choukr; Juarez Tavares;
Luiz Flavio Gomes. 3. ed. S&o Paulo: Revista dos Tribunais, 2002, p. 34-35).
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individuo, o contraditério e a ampla defesa, a decisdo fundamentada'"*, dentre
outros. Assim, enquanto a virtualizagao oferece inUmeras vantagens, € essencial
manter um equilibrio cuidadoso entre a eficiéncia processual e a protegcdo dos
direitos fundamentais. Essa dualidade se torna ainda mais palpavel quando
confrontamos a necessidade da publicidade processual, esculpida pelo art. 5, inciso
LX da Constituicdo Federal''® e pelo art. 189 do Cddigo de Processo Civil, e a
protecao a privacidade de todas as partes envolvidas na lide, incluindo advogados e
magistrados, conforme disposto pelo art. 5°, inciso X da Constituicdo Federal, e art.
1° da Lei Geral de Protecéo de Dados (LGPD)'®.

A necessidade de equilibrar a publicidade processual e a privacidade das
partes envolvidas torna-se mais complexa com o processo eletronico, visto que
documentos apresentados em processos e dados sensiveis tornam-se amplamente
acessiveis em plataformas digitais, ultrapassando fronteiras geogréficas. Isso pode
inclusive facilitar a utilizacgdo de provas emprestadas''’, de forma
descontextualizada, além de autorizar que pessoas mas intencionadas fagam uso
indevido de dados e informagdes, o que pode comprometer a integridade do

processo’ '8,

Para atender a essas demandas e desafios, o CNJ, alinhado os

processos eletronicos com a Lei Geral de Protecdo de Dados, adotou providéncias

para equilibrar principios fundamentais que, a primeira vista, parecem antagonicos.
Finalmente, o acesso a justica, mesmo com avancgos significativos na

eficiéncia do sistema judiciario’’®, enfrenta desafios, especialmente devido as

14 ARENHART, Sérgio Cruz. Technology and Fundamental Guarantees of Civil Procedure.
Associacao Internacional. Congresso sobre Inteligéncia Artificial e o impacto no sistema
Judiciario civil. Porto Alegre, Brasil, Set. 2022.

> BRASIL. Constituicao (1988). Constituicido da Republica Federativa do Brasil. Brasilia, DF:
Senado Federal: Centro Grafico, 1988.

!1 BRASIL. Lei n® 13.709/2018. Republica Federativa Brasileira. Publicada no Diario Oficial da Unigo

em 15 de agosto de 2018, e republicado parcialmente em 15 de agosto de—2018 - Edi¢ao extra,

2018.

A prova emprestada € instituto que permite o0 uso de provas previamente produzidas em um

processo em outro, frente ao principio da economia processual, abrangendo diversos tipos de

evidéncias, como documentos, depoimentos, pericias, confissdes e inspec¢des judiciais, desde que
seja garantido o contraditério e a ampla defesa. (DIDIER JUNIOR, Fredie. Curso de direito
processual civil: introducdo ao direito processual civil e processo de conhecimento. 142 ed.

Salvador: Editora Juspodivm, 2012, p. 164-165).

¥ OABPR. Golpe do falso advogado: policiais dao detalhes da operagdo. Disponivel em:
https://encr.pw/8MkaJ. Acesso em 19 dez. 2023.

%0 relatério aponta a reducao de 1/3 (um tergco) do tempo levado na tramitagdo em processos
eletrbnicos comparado aos processos com tramitagdo em processos fisicos. (BRASIL. Conselho
Nacional de Justica. Justica em numeros 2022. Brasilia: CNJ, 2022, p. 194).
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desigualdades no que diz respeito ao acesso a tecnologia no Brasi Nesse

sentido, é essencial assegurar que a transformacao digital no direito nao exclua ou
marginalize aqueles menos capacitados, aptos ou orientados tecnologicamente'?’
dentro do sistema juridico'®. Como destaca Susskind, diante da exclusdo social j&
existente no meio analégicom, € imperativo adotar uma abordagem cuidadosa e
inclusiva na transicdo para os processos eletrénicos, assegurando que todos os
cidadaos tenham condigdes equitativas de acesso as ferramentas juridicas
necessaria a prestacao jurisdicional.

Portanto, embora a transigdo do processo fisico para o digital apresenta
desafios significativos que vao além da mera gestdo e categorizagdo de
documentos, também oferece uma oportunidade Unica para revisitar e aprimorar o0s
métodos de admissdo, produgdo e valoragdo de provas em suporte digital nos
processos jurisdicionais. Isso representa um avang¢o na direcdo de um sistema

juridico mais eficiente, transparente e acessivel.
1.2.2. A Sesséo de julgamento virtual

O julgamento colegiado pelos tribunais'®*, estabelecido pelo art. 93 da

Constituicdo Federal, e considerado uma norma constitucional implicita, segundo

2 BRANDIS, Juliano Oliveira, PEREIRA, Lucio Camilo Oliva, PALHEIRO, Renata de Masi. Dialogo
entre tecnologia da informacéao e direito processual: impactos da digitalizacdo do processo. In:
IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo
e Tecnologia: justica digital, inteligéncia artificial, resolucdo consensual de conflitos, gestédo
estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 83.

Apesar de a Pesquisa Nacional por Amostra de Domicilios Continua (PNAD) revelar que, em

2021, 90% (noventa por cento) dos domicilios brasileiros tinham acesso a internet, percebe-se

uma discrepancia significativa quando se analisa a situacdo das areas rurais, onde

aproximadamente 74,7% (setenta e quatro vg sete por cento) dos domicilios possuem acesso;
sendo que a conexao a internet mais comum entre os domicilios, rurais e urbano, se da via
celulares. (BRASIL. Instituto Brasileiro de Geografia e Estatistica. Informag¢oes atualizadas sobre
tecnologia da informagdo e comunicagdo. Disponivel em: https://acesse.one/uYgMS. Acesso

em 30 out. 2023).

2. GRECO, Leonardo. Processo e Tecnologia. In: INAKURA. Cristiane; BORGES, Fernanda Gomes
e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia artificial,
resolucdo consensual de conflitos, gestdo estratégica e governo digital e legal design. Londrina:
Editora Thoth, 2022, p. 53.

122 SUSSKIND, Richard. Online courts and the future of justice. Oxford: Oxford University Press,

2019, p. 97.

MENDONCGCA, Henrique Guelber de. O principio da colegialidade e o papel do relator no processo

civil brasileiro. Revista eletronica de direito processual. v.1, n. 1. Jun./2007. Disponivel em:

https://www.e-publicacoes.uerj.br/redp/article/view/23673. Acesso em 16 de jan. 2024.
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Violin'®, é impactado pelos avancos tecnoldgicos. E importante esclarecer que essa
decisao é atribuida ao Tribunal e n&do aos julgadores individualmente considerados,
0 que consolida a ideia de que a instituicdo, e ndo os individuos, emite o veredicto
final %,

A partir dessa premissa, torna-se relevante explorar a distincdo entre os
modelos deliberativos. O modelo deliberativo per curiam, predominante nos sistemas
de civil law, sao apresentadas como unanimes e refletem a posicdao do Tribunal
como um todo, o que contrasta com o modelo seriatim, adotado principalmente em
sistemas de common law, em que cada juiz emite sua opinidao de forma separada e
sequencial'?’. No Brasil, a pratica judicial em segunda instancia incorpora um
modelo misto. Isso porque, apesar da possibilidade de cada magistrado expressar
suas opinides individualmente, as decisdes finais sao frequentemente apresentadas
como uma sintese coletiva, refletindo o consenso ou a maioria das opinides'?®. Nas
sessdes do Supremo Tribunal Federal, por outro lado, adota-se um modelo per
curiam nao puro, caracterizado pela auséncia de interacdo prévia entre os
julgadores, cujos votos sao preparados individualmente com antecedéncia para
questdes de grande repercussdo .

Independente do modelo adotado, as matérias submetidas aos Tribunais e
seus 6rgdos fracionarios'®, de acordo com Didier, refletem as discussées e debates
com o intuito de expor percepgdes sobre o caso, culminando em decisdes tomadas
por maioria ou unanimidade, com o objetivo de garantir uma prestagao jurisdicional

131

adequada e pertinente . Arruda Alvim enfatiza que as decisdes colegiadas devem

promover condigdes ideais de dialogo e oferecer oportunidades argumentativas

2 VIOLIN, Jorddo. Onde esta a seguranga juridica? Colegialidade, polarizagdo de grupo e

integridade nos tribunais. Revista de Processo, Sdo Paulo, v. 268, jun. 2017..
126 ARRUDA ALVIM, Teresa. A fundamentagio das sentengas e acérdios. Curitiba: Editora Direito
Contemporaneo, 2023, p. 164.
ARRUDA ALVIM, Teresa. A fundamentagado das sentencas e acérdaos. Curitiba: Editora Direito
Contemporaneo, 2023, p. 166-169.
128 ARRUDA ALVIM, Teresa. A fundamentagio das sentengas e acérdios. Curitiba: Editora Direito
Contemporaneo, 2023, p. 220-221.
ARRUDA ALVIM, Teresa. A fundamentagado das sentengas e acérdaos. Curitiba: Editora Direito
Contemporaneo, 2023, p. 183 e 190.
DIDIER JUNIOR, Fredie. Curso de direito processual civil: introducdo ao direito processual civil
e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 413.
PUGLIESE, William. O plenario virtual do Supremo Tribunal Federal e o principio da colegialidade.
In: MARANHAO, Clayton de Albuquerque; CAVET, Caroline Amadori Cavet. Processo, ciéncia e
tecnologia. Londrina: Editora Thoth, 2024, em prelo.
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equilibradas para todos os integrantes do colegiado'?

, assegurando que as
decisbes sejam bem-informadas e equilibradas, e refltam a pluralidade de
conhecimentos de seus membros'>.

Até recentemente no Brasil, esse ato judicial ocorria exclusivamente em
reunides presenciais deliberativas nas dependéncias de cada tribunal e seus
membros, abertas ao publico e baseadas em um critério de deliberacao externo'*,
denominadas sessées de julgamento, refletindo o principio da colegialidade™®. De
acordo com Mendes, essa decisdo colegiada passa por 03 (trés) fases: pré-
decisional, decisional e pds-decisional’®. No entanto, os avancos tecnolégicos e a
transposicdo dessas sessdes para um ambiente digital, de forma assincrona,
amparados pelos arts. 188 e 196, ambos do Cdédigo de Processo Civil, alteram
significativamente o modelo tradicional, afetando a dindmica deliberativa sobre as
matérias de competéncia dos Tribunais'’.

A dindmica destas sessbes virtuais possui regulamentos semelhantes em
diferentes Tribunais e segue uma pauta virtual com periodicidade estabelecida por
ato normativo. Durante um periodo especifico, os julgadores tém acesso ao voto do
relator e devem proferir o seu voto, independentemente de serem convergentes ou
divergentes em relagdo ao do relator. Caso o julgador ndo apresente seu voto no
periodo determinado, presume-se a aderéncia deste ao voto do relator. Assim, todo

o julgamento ocorre em plataforma digital, proporcionando maior celeridade'?, o que

32 ARRUDA ALVIM, Teresa. A fundamentagio das sentencgas e acérdios. Curitiba: Editora Direito
Contemporaneo, 2023, p. 162.

'3 LORENZETTO, Bruno Meneses; SCHAITZA, Letticia de Pauli. Interagéo colegiada e deliberacio
judicial. Revista Iberoamericana de Derecho Procesal, Sdo Paulo, v. 7, jan./jun. 2018, p. 41.

% Esse modelo de julgamento colegiado revela que pelo menos uma parte das decisdes colegiadas
é realizada em publico, isto €, com a presenca de uma audiéncia. (ARRUDA ALVIM, Teresa. A
fundamentacao das sentengas e acérdaos. Curitiba: Editora Direito Contemporaneo, 2023, p.
164).

B> VIOLIN, Jorddo. Onde estd a seguranga juridica? Colegialidade, polarizacdo de grupo e
integridade nos tribunais. Revista de Processo, Sdo Paulo, v. 268, jun. 2017, p. 412,

B¢ A fase pré-decisional abrange as interagbes das partes com a Corte. A decisional envolve a

deliberacdo dos juizes, e a pos-decisional, a redacdo da decisdo e os debates publicos

subsequentes. (MENDES, Conrado Huibner. Constitutional Courts and Deliberative

Democracy. Oxford: Oxford University Press, 2013. p. 101 e segs).

ROCHA, Caio Cesar; VAUCHN, Gustavo Favero. Panorama geral sobre o julgamento virtual no

STF, no STJ, no CNJ e no TST. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik

Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e

tecnologia. 22. ed. Sao Paulo: Thomson Reuters, 2021, p. 129.

138 SALOMAO, Arthur Kiinzel; RODRIGUES, Marco Anténio. O processo digital: da competéncia
territorial para a competéncia adequada? In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021, p. 148.
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pode reduzir a interagdo direta entre os julgadores. Essa mudanga tecnoldgica
reconfigura a dindmica do debate e da tomada de decisao, passando a ocorrer em
um sistema virtual restrito aos julgadores.

Importante destacar que o processo pode ser retirado da pauta virtual,
mediante solicitacdo das partes, de interessados, dos magistrados que compdem ou
pelo pedido de sustentacdo oral. Nessas circunstancias, o caso € incluido em
sessao de julgamento presencial que, pelo uso de ferramentas digitais, pode ocorrer

de forma virtual em tempo real. Durante uma consulta publica, o CNJ™°

, abordou
objecbes relacionadas a sessdo de julgamento virtual e afirmou a 'plena
possibilidade juridica de os tribunais brasileiros realizarem sessbées de julgamento
por meio eletrbnico nao presencial (sessdes virtuais), desde que observadas as
cautelas previstas. Entretanto, € crucial garantir que o0 uso do meio virtual preserve a
esséncia deliberativa das decisbes colegiadas e ndo resulte em uma
'monocratizagao’ indesejada’.

Esse risco, acentuado pela falta de encontros presenciais, pode diminuir o
estimulo ao debate. A conveniéncia e a flexibilidade do voto por plataformas digitais
podem levar a aceitacdo tacita das posicdes emitidas pelo relator. Como Pugliese'’
aponta, isso pode potencialmente suprimir a fase de debates publicos, restringindo a
transparéncia do processo jurisdicional, visto que os debates e deliberagdes ocorrem
em um ambiente virtual restrito aos julgadores.

Por outro lado, Arruda Alvim argumenta que a publicidade das sessdes de
julgamento ndo necessariamente garante transparéncia, pois pode transformar os
magistrados em 'personagens’, distorcendo a verdadeira natureza do debate, cujo
objetivo deveria ser alcangar a melhor solugdo. Além disso, ele observa que a

2

deliberagdo por um critério interno'*? ndo contraria o principio da publicidade dos

atos processuais, pois o essencial — a fundamentacdo — ocorre antes do momento

¥ BRASIL. CNJ. Consulta publica n° 0001473-60.2014.2.00.0000. Relator Carlos Eduardo de
Oliveira Dias. Brasilia/DF. Data do Julgamento 09 dez. 2015.

% ROCHA, Caio Cesar; VAUCHN, Gustavo Favero. Panorama geral sobre o julgamento virtual no

STF, no STJ, no CNJ e no TST. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik

Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e

tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021, p. 143.

PUGLIESE, William. O plenario virtual do Supremo Tribunal Federal e o principio da colegialidade.

In: MARANHAO, Clayton de Albuquerque; CAVET, Caroline Amadori Cavet. Processo, ciéncia e

tecnologia. Londrina: Editora Thoth, 2024, em prelo.

%2 Tem-se como critério de deliberacao interno aquele que é caracterizado por debates que ocorrem
de forma restrita e sigilosa, limitados aos julgadores envolvidos. (ARRUDA ALVIM, Teresa. A
fundamentagdo das sentencgas e acérdaos. Curitiba: Editora Direito Contemporaneo, 2023, p.
164.)
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da deliberacdo publica'®. Consequentemente, as sessdes virtuais oferecem novas
possibilidades para formas de interagcéo e deliberacdo, introduzindo um dinamismo
inédito ao processo jurisdicional.

Esse movimento em direc&o a virtualizagédo dos atos judiciais € um indicativo
da sinergia entre avango tecnoldgico e a modernizagao do sistema Judiciario. No
entanto, é essencial garantir que a conveniéncia do sistema virtual ndo comprometa
a efetividade dos debates e, por consequéncia, a adequada valoragéo das provas

em um ambiente digital'**

, especialmente em segunda instancia.
1.2.3 Meios de prova em suporte digital e suas implicagdes nas interagoes

processuais

Com a transformacdo digital, os instrumentos'® utilizados para alcangar o
conhecimento sobre os fatos evoluem, passando a ser frequentemente produzidos
por meio de ferramentas digitais. Este suporte digital, caracterizado pela
imaterialidade, linguagem binaria e volatilidade™®, representa uma mudanca
significativa em relagdo aos métodos convencionais que o julgador utiliza para entrar
em contato com a fonte de conhecimento de prova e extrair dessas o conhecimento
necessario'’.

E, apesar de existir alguma resisténcia cultural a aceitacdo dessas
ferramentas digitais como meio de prova, como aponta Pinheiro, sua admissao ja é

uma realidade, pelo menos em teoria'*®. Entretanto, considerando as caracteristicas

“* ARRUDA ALVIM, Teresa. A fundamentacgao das sentengas e acérdaos. Curitiba: Editora Direito

Contemporaneo, 2023, p. 171.

Neste sentido, € oportuna a consideragao sobre a teoria tridimensional de Bobbio, posto que esta

se apresenta como uma ferramenta analitica essencial para o exame sobre as implicagbes da

virtualizagéo dos atos processuais. A teoria tridimensional examina as dimensdes normativa, fatica

e axiologica das questdes juridicas, o que oferece uma estrutura conceitual valiosa tanto para a

avaliacdo da funcgdo epistemoldgica da prova, que sera abordada no capitulo seguinte, quanto

para a compreensao sobre a transformacado digital e seus reflexos no sistema Judiciario.

(BOBBIO, Noberto. Teoria da norma juridica. Traduc&o Ariani Bueno Sudatti e Fernando Pavéo

Baptista. 62 ed. Bauru: Editora Edipro, 2016, p. 45-48). Ver também: REALE, Miguel. Teoria

tridimensional do direito. 52 ed. Sao Paulo: Saraiva, 2003, p. 91.

1> CARNELUTTI, Francesco. A prova civil: parte geral o conceito juridico da prova. Tradugao
Amilcare Carletti. 22 ed. Bela Vista: Editora Pillares, 2016, p.76-78.

¢ BADARO, Gustavo. A cadeia de custodia da prova digital. p. 171-186. In: OSNA, Gustavo;

SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina: Editora

Thoth, 2023, p. 85.

AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3 ed. Sdo Paulo:

Thomson Reuters, 2021, p. 70.

1“8 PINHEIRO, Patricia Peck. Direito Digital. 5 ed. Sdo Paulo: Saraiva, 2013, p. 261.
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intrinsecas desse suporte, ndao se podem simplesmente espelhar os meios
tradicionais em formatos “analogos”, como previstos pelo art. 212 do Cdédigo Civil e
arts. 155 e seguintes do Codigo de Processo Penal, aos em suporte digitais. Esses
meios de prova precisam ser adaptados para atender “as especificas dinamicas de
obtenc&o dos dados digitais”'*°.

Esse segmento tem o objetivo de compreender o impacto dessas inovagdes
tecnoldgicas nos meios probatorios, que serao dissecados em diferentes topicos,
organizados de acordo com sua natureza especifica, iniciando-se pela exploracao
da prova de fato ocorrido ou registrado em um meio digital, seguindo-se para as
declaracbes e, por fim, explora-se a prova pericial. Esse enfoque detalhado permitira
uma maior compreensao sobre como a virtualizacdo esta moldando o futuro do

sistema probatorio no sistema judiciario.
1.2.3.1 Além do papel: a evolugcao das provas em uma era digital

A sociedade contemporanea, profundamente impactada pelos avangos
tecnolégicos e pela onipresenca da internet, experimenta uma transformacéao
significativa em suas interagdes sociais e juridicas. A popularizacdo dos
smartphones, com suas cameras fotograficas embutidas e uma variedade de
aplicagdes, exemplifica essa mudancga e proporciona novos meios de registro e
comunicacao.

Nesse cenario de rapida evolugao tecnoldgica, a natureza e a aplicagao das
provas em ambiente digital adquirem uma complexidade unica. A transformagéao
digital trouxe consigo a emergéncia de novas fontes probatorias'®, que se
assemelham as provas documentais em termos de diversidade e heterogeneidade
dos tipos e formas''. Essa variedade torna a sua categorizacéo desafiadora, pois,
genericamente, essa prova é definida como o instrumento destinado a comprovar a

ocorréncia (ou ndo) de um enunciado fatico e suas circunstancias, seja originada em

“ BADARO, Gustavo. A cadeia de custodia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora
Thoth, 2023, 175.

139 SOUZA, Bernardo de Azevedo; MUNHOZ, Alexandre; CARVALHO, Romulo. Manual pratico de

provas digitais. Sao Paulo: Thomson Reuters Brasil, 2023, p. 27.

A complexidade das provas documentais, segundo Paula Ramos, torna desafiadora a sua

categorizagdo e anadlise. (PAULA RAMOS, Vitor de. Prova documental: do documento aos

documentos. Do suporte a informagéo. Salvador: Editora Juspodivm, 2021, p. 133).
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um ambiente digital’® ou que, quando fora desse meio'>, utilize recursos digitais
para sua demonstracdo'*. A similaridade com a tradicional prova documental'®,
que etimologicamente significa “uma coisa que docet” ¢, ou seja, algo que possui a
capacidade de revelar conhecimento, ¢ evidente. Em uma visdo ampla'™’, o
documento abrange qualquer coisa “que represente um ato, independentemente da
natureza da coisa que tenha esta fungao” '°®. Portanto, a prova documental refere-se
tanto aos documentos escritos, quanto aos nao escritos (como os registros de
computador), como a qualquer outra coisa capaz de representar um fato (fotos,
videos, realidade virtual e aumentada etc.)’”.

A par destas similaridades entre o documento analdgico e o digital'®, revela-

se a natureza documental dessa prova e, portanto, a sua distingdo residiria no

152 Segundo Silva, a prova em suporte digital em primeiro grau tem como objetivo demonstrar fatos ou

atos juridicos realizados nos proprios meios digitais, sendo suportada por um meio digital. (SILVA,
José Anténio Ribeiro de Oliveira. A prova digital: um breve estudo sobre seu conceito, natureza
juridica, requisitos e regras de 6nus da prova. Revista TST, S&do Paulo, cv. 88, n. 2, p. 199-219,
abr./jun. 2022, p. 201). Ver também: THAMAY, Renann; TAMER, Mauricio. Provas no direito
digital: conceito da prova digital, procedimentos e provas digitais em espécie. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 32.

Por outro lado, a prova em suporte digital em segundo grau corresponde aquela que, embora o
fato ou ato juridico tenha ocorrido em meios tradicionais, € demonstrada por meios digitais
disponiveis. (SILVA, José Antdnio Ribeiro de Oliveira. A prova digital: um breve estudo sobre seu
conceito, natureza juridica, requisitos e regras de 6nus da prova. Revista TST, Sdo Paulo, cv. 88,
n. 2, p. 199-219, abr./jun. 2022, p. 201).

THAMAY, Renann; TAMER, Mauricio. Provas no direito digital: conceito da prova digital,
procedimentos e provas digitais em espécie. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 33.

> BARBOSA MOREIRA, José Carlos. Provas atipicas. Revista de processo. v. 19, n. 76, p. 114—
126, out./dez., 1994, p. 120.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: dos documentos. 22 ed. Sdo
Paulo: Max Limonad, 1954, p. 31.

A definigdo de 'documento’ varia entre os autores: alguns a limitam a certos critérios, enquanto
maioria adota seu sentido amplo, perspectiva esta que se filia no presente trabalho. As
interpretacdes vao desde a concepgao estrita da forma escrita até a consideragdo da duragdo do
documento. (RIBEIRO, Darci Guimaraes. La prueba digital. p. 187-204. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora
Thoth, 2023, p. 198-199).

SILVA, José Antonio Ribeiro de Oliveira. A prova digital: um breve estudo sobre seu conceito,
natureza juridica, requisitos e regras de 6nus de prova. Revista TST, Sdo Paulo, cv. 88, n. 2, p.
199-219, abr./jun. 2022, p. 205-206.

% TARUFFO, Michele. A prova. Tradugdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
73.

Ressalta-se que, por uma escolha metodoldgica, optou-se por adotar a terminologia 'digital' de
forma ampla. Entretanto, destaca-se a distingdo entre o documento eletrénico e o documento
digital. O primeiro corresponde a um documento que pode ser acessado e interpretado por meio
de equipamento eletrénico que registra um formato analdgico ou binario. Ja o segundo possui
codificagdo binaria, sendo necessario um sistema computacional para sua identificacdo. Da
mesma forma, deve-se diferenciar o documento digital do virtual: o digital € uma tecnologia
contraposta a analégica, enquanto o virtual € um conceito no qual uma situacédo real é simulada
através de um computador. (RIBEIRO, Darci Guimardes. La Prueba Digital. p. 187-204. In: OSNA,
Gustavo; SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina:
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suporte que a informacéo é extraida’®’

. Isso se alinha a perspectiva de Amaral, para
quem o tipo de prova € determinado quando se amoldar a um modelo previamente
definido, embora ndo seja necessaria uma adequagao perfeita’®. Essa visdo é
compartilhada por Paula Ramos, que fornece uma definicdo simples e atual de
documento como um “objeto, corpdreo ou ndo, em que sado apostos signos, por
humanos ou maquinas”'®. Ribeiro conceitua a prova digital, em sentido estrito,
como ‘“informacao de qualquer natureza em forma eletrénica, arquivada em um
suporte eletrénico, segundo um formato determinado e suscetivel de identificacdo e
tratamento diferenciado”'®*.

Em contraste, Marinoni e Arenhart argumentam contra a assimilagao
simplista dessa prova ao meio documental, devido as peculiaridades e a
versatilidade dessa prova, além de destacarem a auséncia de equiparagao a outros
meios de prova tipicamente regulamentados'®®. Essa visdo é também endossada

por Teixeira'®

e, em especial, por Badard, que destaca a necessidade de “uma
intervencgao legislativa, com regras legais proprias para sua produgdo, admissao e
valoracao”'®” da prova digital. Essa necessidade de atualizagao legislativa decorre
da disposicédo do art. 439 do Cddigo de Processo Civil, que estabelece a eficacia
processual das provas documentais em suporte digital a partir de sua conversédo do

formato eletrénico para o fisico, o que é criticado por Amaral por considerar esta

Editora Thoth, 2023, p. 200-201).

'®1 SILVA, José Antonio Ribeiro de Oliveira. A prova digital: um breve estudo sobre seu conceito,

natureza juridica, requisitos e regras de 6nus de prova. Revista TST, Sdo Paulo, cv. 88, n. 2, p.

199-219, abr./jun. 2022, p. 206.

AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3 ed. Sdo Paulo:

Thomson Reuters, 2021, p. 81.

163 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informacgao. Salvador: Editora Juspodivm, 2021, p. 141

Tradugéo livre; no original: “la informacion de cualquier natureza em forma eletctonica, archivada

em um suporte electrénico segun um formato determinado y susceptible de identificacion y

tratamento diferenciado”. (RIBEIRO, Darci Guimarées. La Prueba Digital. p. 187-204. In: OSNA,

Gustavo; SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina:

Editora Thoth, 2023, p. 198).

'® MARINONI, Luiz Guilherme; ARENHART, Sergio. Comentarios ao Cédigo de Processo Civil.
Séao Paulo: RT, v. VII, 2016, p. 416

1°® para Teixeira, “A prova eletronica € meio de prova distinto, possuindo natureza juridica e
caracteristicas proprias que a diferenciam da prova documental, testemunha, confissdo etc.”
(TEIXEIRA, Wendel de Brito Lemos. A prova eletrdnica (documento eletrdnico) no CPC-2015. p.
569-585. In: DIDIER, Fredie. Grandes temas do novo cpc. v.5. Salvador/BA, Jurispodivm 2015,
p. 571).

17 BADARO, Gustavo. A cadeia de custodia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina: Editora
Thoth, 2023, p. 174.
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previsdo anacrbnica e nao refletir a crescente revolugdo digital do Judiciario
brasileiro'®®.
Apesar dessas consideragdes, na doutrina atual, predomina a qualificacéo

|169

dessas provas como um meio de prova documental ™7, uma interpretacao fortalecida

pela leitura sistematica do Cédigo de Processo Civil'"®

, que insere previsdes, ainda
que gerais, de documentos eletronicos, tais como fotografias digitais, extratos
digitais e documentos eletrénicos na segao que regulamenta a prova documental,
respectivamente, conforme arts. 422, § 1°, 425, inciso V e 439 do referido diploma.
Consequentemente, Paula Ramos sustenta que essa prova representa uma
adaptacao a teoria da prova documental’", inicialmente concebida para documentos
escritos e, com as evolugdes tecnologicas, que passou por adequagdes conceituais
para incluir novas formas de documentos'’? que transcendem o tradicional suporte
em papel.

Diante das analises tedricas e praticas expostas, tem-se que os dados e as
informacdes obtidos por meios digitais efetivamente constituem provas documentais.
No entanto, é crucial reconhecer e abordar a volatilidade inerente a esses meios, o
que requer uma regulamentagao especifica. Nesse sentido, observa-se que, embora
de forma ainda timida, ha uma crescente intervengao legislativa para regular a prova
documental em suporte digital, a fim de trazer maior seguranga e protocolos
definidos para a sua producdo. Isso se manifesta em diversas leis, incluindo o
proprio Cédigo de Processo Civil'® e Caédigo Civil'™®, a Lei n° 9.296/1996'"° que

168 AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3 ed. Sao Paulo:

Thomson Reuters, 2021, p. 249.

SILVA, José Antonio Ribeiro de Oliveira. A prova digital: um breve estudo sobre seu conceito,

natureza juridica, requisitos e regras de 6nus de prova. Revista TST, Sdo Paulo, cv. 88, n. 2, p.

199-219, abr./jun. 2022, p. 205. Ver também: TARUFFO, Michele. A prova. Tradugdo Jodo

Gabriel Couto. Sao Paulo: Marcial Pons, 2014, p. 83-85; AMARAL, Paulo Osternack. Provas:

atipicidade, liberdade e instrumentalidade. 3 ed. Sdo Paulo: Thomson Reuters, 2021, p. 241-242;

CAMBI, Eduardo. A prova civil: admissibilidade e relevancia. Sdo Paulo: Editora Revista dos

Tribunais, 2006, p. 44-45. MARCANI, Augusto Tavares Rosa. Direito e informatica: uma

abordagem juridica sobre a criptografia. Rio de Janeiro: Forense, 2002, p. 63-68.

7 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informagao. Salvador: Editora Juspodivm, 2021, p. 29. Neste mesmo sentido: CUNHA, Leonardo

Carneiro da. Cédigo de processo civil comentado. Rio de Janeiro:Forense, 2023, p. 691-692.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: dos documentos. 22 ed. Sao

Paulo: Max Limonad, 1954, p. 30-31.

72 pAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 103.

73 Os documentos eletrénicos estdo previstos pelo art. 439 a 441 do Cdédigo de Processo Civil, os
documentos publicos (ex. contrato social, certiddo de nascimento efc.) e privados (extratos
bancarios, documentos assinados com certificado digital efc.), depoimento de partes e
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regulamenta a produgao de prova por interceptacao de comunicagdes telefénicas, a
Medida Proviséria n.° 2.200-2/2001"76, que atribui a presungcao de veracidade de
documentos publicos e particulares com assinaturas por certificacao, pelo ICP-Brasil;
a Lei n° 12.965/2014""", conhecida como Marco Digital da Internet no Brasil, que
aborda questbes pertinentes a informatica e estabelece diretrizes para a prova
digital, dentre outras. E, portanto, conforme assenta Marcani'’®, o ordenamento
juridico brasileiro esta se ajustando a essa nova realidade digital.

Contudo, apesar da tendéncia doutrinaria em classificar essa prova como
tipica, a realidade pratica revela, frequentemente, a atipicidade desse meio de prova
no que tange ao procedimento de coleta, de producao e de armazenamento'’®. Essa
caracteristica decorre, como ja mencionado, da ampla variedade de ferramentas
digitais'® que, muitas vezes, ndo possuem regulamentacéo especifica, o que resulta
em uma auséncia de diretrizes quanto ao procedimento adequado a ser adotado
para a sua coleta, producéo e preservacgao'®'. Portanto, devido ao método de coleta

e producéao diferenciado ao meio tipico que corresponde, a prova documental em

testemunhas por meio de videoconferéncia, reguladas, sucessivamente, pelos artigos 385, § 3 do
Caodigo de Processo Civil e 453, § 1° e 461, §2°, do mesmo diploma, além da ata notarial, de
natureza documental, que é “o registro escrito feito pelo tabelido para demonstrar a ocorréncia de
um fato”. (CARACIOLA, Andreia; ASSIS, Carlos Augusto de; DELLORE, Luiz. Prova produzida por
meio de blockchain e outros meios tecnoldgicos: equiparagdo a ata notarial. In: LUCON, Paulo
Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos. Direito, processo e tecnologia. 2. ed. Sao Paulo: Thomson Reuters, 2021,
p. 62-63).
O Cddigo Civil, em seu art. 225, estabelece a admissibilidade de documentos com reproducéo
mecanica ou eletrbnica dos fatos ou de coisas, conferindo-lhes validade legal. BRASIL.
Presidéncia da Republica. Lei n° 10.406/2002. Diario da Justi¢ca Eletrénico de 24 de abril de 2014.
7> BRASIL. Presidéncia da Republica. Lei n° 9.296/1996. Diario da Justica Eletrénico de 25 de
setembro de 1996.
176 BRASIL. Presidéncia da Republica. Medida Provisoéria n° 2.200-2. Diario da Justica Eletrénico de
27 de agosto de 2001.
77 BRASIL. Presidéncia da Republica. Lei n° 12.965/2014. Diario da Justica Eletrénico de 11 de
janeiro de 2002.
Marcani critica o Marco Civil da Internet, por entender — especialmente no que tange a prova - que
a lei “acabou por se tornar uma norma incompleta e passivel de sofrer provaveis problemas
interpretativos”. (MARCACINI. Augusto Tavares Rosa. Provas digitais: limites constitucionais e o
Marco Civil da Internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa
Pereira de. Direito & internet lll. t. 2. Sdo Paulo: Quartier Latin, 2015, p. 469-470).
Taruffo enfatiza que “as coisas e os documentos sdo apresentados ou exibidos perante o juiz,
porém os aspectos processuais desta apresentagdo podem ser distintos”. (TARUFFO, Michele. A
prova. Tradugao Jodo Gabriel Couto. Sao Paulo: Marcial Pons, 2014, p. 125)
A técnica progride de forma constante e indefinida, expandindo continuamente o leque de
instrumentos tecnoldgicos disponiveis, 0 que representa um desafio significativo para a sua
regulamentacdo. (BARBOSA MOREIRA, José Carlos. Provas atipicas. Revista de processo. v.
19, n. 76, p. 114-126, out./dez., 1994, p. 120).
AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3 ed. Sdo Paulo:
Thomson Reuters, 2021, p. 82.
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suporte digital pode, de fato, ser considerada, por seu método de produgéo,
atipica'®.

Independente da corrente doutrinaria adotada quanto a natureza da prova
digital, seu emprego em processos judiciais € amplamente admitido, desde que,
como as provas tradicionais, seja idénea, relevante e util a resolugado da lide®3,
Entretanto, diante da liberdade probatdria, tem-se que a atipicidade da prova, seja
em relagdo ao meio ou ao procedimento, exige uma sistematizagdo'® na producéo
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da prova em suporte digital > para que nao seja restringido o direito fundamental a

prova'®, e, consequentemente, sejam garantidos o contraditério e a ampla
defesa'®’.

Nessa esteira, em que a diferenga entre o documento ‘analégico’ do digital
corresponde ao seu suporte, e considerando que é uma prova pré-constituida'®, o
foco se desloca para a metodologia adotada quanto a coleta, a produgdo e a
conservacdo dessas informagdes'®®, com o intuito de demonstrar a confiabilidade

dessa prova. Isso porque, a rastreabilidade das “pegadas digitais”'®
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pode induzir a

uma aparente fidedignidade ™', e coloca-la como um potencial substituto aos demais
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um site especifico ou a frequéncia de uso de um cartdo de crédito para compras online. (DUARTE,

Assuncao. Pegada digital: como descobrir e gerir a sua identidade online. Disponivel em:

https://www.e-konomista.pt/pegada-digital/. Acesso em: 25 jan. 2023).

Viana adverte quanto a tendéncia de que se atribua mais valor aquilo que, pretensamente, pode

ser armazenado em dispositivos méveis. (VIANA, Antoénio Aurélio de Souza Viana. PAOLINELLI,

Camila. Problematizando o direito a prova produzida em ambiente virtual: atipicidade, preservagao
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meios de prova'®?; como a prova testemunhal que, devido & sua alta subjetividade e
falhas inerentes ao processo mnemanico'®, pode resultar numa narrativa
desvirtuada, analoga a um “espelho quebrado da meméria”**,

Entretanto, apesar dessa possivel inclinagdo para aceitar a prova em
suporte digital como verdadeira, Cabral adverte que é essencial que esta seja
cautelosamente examinada. A énfase deve ser transferida da mera comprovacéao de
enunciados faticos para a validagao da prova em si, ou seja, para o seu método de
producdo e armazenamento, a fim de atribuir-lhe idoneidade'®. Assim, a prova em
suporte digital, embora similar em fungdo a sua contraparte analdgica, exige um

tratamento diferenciado que reconheca e se adeque as suas caracteristicas.
1.2.3.2 Declaragoes digitais: desafios da imediagao em audiéncias virtuais

A prova oral, produzida em audiéncia de instrucdo, deve, segundo Amaral
Santos, respeitar os elementos fundamentais do processo, principalmente a
imediatidade, a identidade fisica do 6rgao judicante e a concentracdo'®®. Esse meio
de prova é representado pelas declaragdes de conhecimento'® de partes'®,

testemunhas'® e peritos®®. Importante destacar que as declaracdes orais do perito,

e Tecnologia: justica digital, inteligéncia artificial, resolugdo consensual de conflitos, gestdo

estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 163).

Paula Ramos enfatiza que a “confianga tradicionalmente depositada nos documentos traz em si o

pressuposto de que, ao contrario da testemunha, o documento ndo pode mentir’. (PAULA
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Salvador: Editora Juspodivm, 2021, p. 19.).
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injusticas incosncients. 2 ed. Sdo Paulo: Juspodivm, 2023, p. 27-29.

MARQUEZ, Gabriel Garcia. Crénicas de uma morte anunciada. Tradugdo Remy Gorga Filho. 65
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Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021,
p. 95.
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Paulo: Max Limonad, p. 262.
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Thomson Reuters Brasil 2022, p. 498, 848 e 923.

Liebmann define as partes do processo judicial como os sujeitos do contraditério, instituidas
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terceiro alheio ao processo e nomeado pelo juizo, sdo prestadas em pericia técnica

simplificada®’ 202,

ou para fornecer esclarecimentos sobre a pericia por ele realizada
Conforme Dinamarco, a audiéncia de instrucdo representa o momento em que o
julgador toma contato direto com a parte viva da instrucdo da causa®®. Assim, a
produgao de prova oral envolve os relatos desses sujeitos sobre suas percepgdes
acerca do caso em litigio, objetivando contribuir para a sua reconstrugao factual.

Este meio de prova, anteriormente limitada ao contexto presencial, realizada
em salas no férum perante o juizo, adquire uma nova dimensao em suporte digital
com a imediacdo por videoconferéncia. A producdo de prova oral por
videoconferéncia, inicialmente restrita ao ambito criminal®**, conforme dispée a Lei
n° 11.900/2009%%, estava circunscrita a situacdes limitadas, a saber: quando o réu
estava recolhido em unidade prisional ou para a oitiva de testemunha que residisse
fora da jurisdicdo. Ressalta-se que esse procedimento foi regulamentado pelo
CNJ?®,

Contudo, o uso de videoconferéncia em audiéncia teve sua aplicagao
ampliada durante o periodo de isolamento social causado pela pandemia da COVID-
19. Essa expansdo e flexibilizacdo do modo da realizagdo do ato processual, a
principio temporaria, teve como o objetivo a preservacédo e a continuidade dos

servigos considerados essenciais e foi regulamentada por diversas Resolu¢des do

presenciado visualmente ou que tenham ouvido. (MARINONI, Luiz Guilherme; ARENHART, Sérgio
Cruz. Prova e convicgao. 62 ed. Sdo Paulo: Thomson Reuters Brasil 2022, p. 848).
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ed. Sdo Paulo: Thomson Reuters, 2021, p. 434.
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CNJ?". Registra-se, desde ja, que a edigdo acelerada e, por vezes, concomitante de
atos normativos em curto intervalo de tempo, demonstra o carater desafiador de
adequar os atos presenciais a sua realizagdo em ambiente virtuais, em resposta a
circunstancias imprevistas. Tal cenario sublinha as dificuldades de estabelecer
procedimentos uniformes que assegurem tanto o acesso a justica quanto a
preservacao da integridade desse ato processual.

A medida que as praticas excepcionais se tornam ordinarias, as audiéncias
virtuais consolidam-se no cotidiano do Poder Judiciario. Isso € evidenciado pela
alteragdo da Lei dos Juizados Especiais Civeis e Criminais®®, que incorporou a
realizacado de audiéncia de conciliacdo virtual, sem ressalvas relativas a dificuldade
de deslocamento de partes; um contraste com o cenario anterior, em que a
realizagao remota de ato processual era considerada excecéo.

Neste contexto, com a consolidagdo no sistema Judiciario da modalidade de
audiéncias por videoconferéncia, evidencia-se a potencial obsolescéncia de cartas
precatdrias e rogatérias®®®, na medida em que a realizacdo de audiéncias de
instrucdo virtuais possibilita a concentragcdo deste ato processual, ainda que os
sujeitos ndo estejam no mesmo local fisico. Entretanto, Baiocco ressalta a
necessidade de abordagens politicas para a integracdo judicial internacional e o
cumprimento de atos processuais fora do pais, destacando o papel crucial da

tecnologia em superar barreiras geogréficas e linguisticas?'°.

%7 Resolugdes do CNJ n°s 314/2020, 329/2020, 330/2020; 337/2020, 341/2020 e 354/2020, e
posteriormente ajustada pelas Resolugdes n°s 465/2022 e 481/2022. Ver: BRASIL. Conselho
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de Justica. Resolugao 330/2020. Publicado no Diario da Justica Eletrénico n® 278/2020, em 17
ago. 2020, p. 8-12; BRASIL. Conselho Nacional de Justica. Resolugao 337/2020. Publicado no
Diario da Justigca Eletrdnico n® 320/2020, em 30 set. 2020, p. 6-7; BRASIL. Conselho Nacional de
Justica. Resolugao 341/2020. Publicado no Diario da Justiga Eletrénico n° 328/2020, em 08 out.
2020, p. 5-7; BRASIL. Conselho Nacional de Justica. Resolugao 354/2020. Publicado no Diario da
Justica Eletrénico n° 366/200, em 19 nov. 2020, p. 2-5; BRASIL. Conselho Nacional de Justica.
Resolugao 465/2022. Publicado no Diario da Justica Eletrdnico n® 149/2022, em 22 jun. 2022, p.
2-3 e Conselho Nacional de Justica. Resolugdo 481/2022. Publicado no Diario da Justica
Eletrénico n® 294/2022, em 25 nov. 2022, p. 2-3.
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em 27 de abril de 2020.
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Essa mudanca apresenta desafios e oportunidades: por um lado, pode afetar
a analise do julgador quanto a credibilidade das declaracbes em depoimento,
especialmente pela dificuldade em captar todos os elementos nao verbais da
comunicagdo, como a linguagem corporal e as nuances tonais?'" destes suijeitos; por
outro lado, promove a flexibilidade, a acessibilidade e a conveniéncia ao eliminar a
necessidade de deslocamento fisico desses sujeitos até um férum para a realizagao
do ato, o que se revela um processo inclusivo e representativo, na medida em que
viabiliza a participacao de pessoas que, por limitagdes geograficas ou de saude, nao
poderiam comparecer.

E importante destacar que a dindmica da interagdo em uma
videoconferéncia pode ser diferente daquela em um ambiente presencial, o que
pode influenciar a imediatidade e a forma como as informagdes sao transmitidas e
recebidas. Por exemplo, as interrupgdes técnicas ou os atrasos na comunicagao
podem afetar o fluxo dos interrogatérios e a capacidade de advogados e do julgador
de elaborar perguntas de forma oportuna®'?>. Ademais, esse ambiente virtual
monitorado pelo Poder Judiciario, incita preocupagdes sobre a confidencialidade
entre a comunicacdo de advogados e clientes®’>. Além disso, a falta de controle
sobre o ambiente no qual os sujeitos se encontram pode resultar em violagdes da
incomunicabilidade das testemunhas®'*, em orientacdes indevidas as partes durante
o ato processual, 0 que é evidenciado pela incapacidade de cameras de video em
capturar integralmente o contexto e as nuances da interagdo. Esses fatores, em
conjunto, desafiam a integridade do processo jurisdicional e exigem atencao
especial para garantir a justica e a eficacia das audiéncias virtuais.

21 MONTEIRO NETO. Jodo Pereira. Imediagdo virtual e produgdo de prova oral por
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Além da possibilidade de uma imediagao virtual, a revolugao tecnologica no
direito estende-se a imediagao sensorial, ou seja, a gravagao e ao armazenamento
de midias digitais da audiéncia. Isso substitui a documentagdo do ato processual

com a reducdo a termo da prova produzida®'

, permitindo uma apreciagdo mais
acurada dessa prova por instancias recursais?'®. Essa evolugao tecnoldgica reflete
um avango significativo na maneira como as provas sao registradas e revisadas, o
que, conforme Baiocco, representa uma mitigagdo ao principio da escrita e cede
espaco a oralidade, contribuindo para a celeridade e a formacgédo de convicgdo do
julgador®'’.

Entretanto, apesar do inquestionavel ganho para a fidedignidade da prova
que decorre do fato de o depoimento ser gravado e armazenado em midias que
permitem a reproducao literal das respostas, ao invés de depender das redigidas
atas de audiéncias com as percepcdes subjetivas daquele que as redige, a
realizagcao da audiéncia por videoconferéncia estabelece um distanciamento entre o
julgador e o depoente. Esse distanciamento pode limitar o necessario contato
imediato do julgador com a produgao da provam, um aspecto que Taruffo enfatiza
como fundamental para a adequada valorizacdo das provas e a obtencdo de uma
decis&o verdadeira e confiavel sobre os fatos?'°.

Assim, a imediagao virtual, apesar de suas vantagens, pode comprometer a
dindmica essencial para o julgamento do feito, pois o distanciamento virtual pode
afetar a imediatidade da relagdo entre o juiz e os elementos do processo. Como
enfatizado por Amaral Santos, essa imediatidade é vital para o “livre convencimento
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motivado do juiz’““". Isso porque essa prova nao engloba apenas palavras, mas

também pelo contexto e nuances que s6 o contato direto e préximo pode
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?’* MONTEIRO NETO. Jodo Pereira. Imediagdo virtual e produgdo de prova oral por

videoconferéncia. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX,

Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 22.

ed. Sdo Paulo: Thomson Reuters, 2021, p. 434.

BAIOCCO, Elton. Processo eletronico e sistema processual: o processo civil na sociedade da

informacdo. 2 ed. Curitiba: Editora Jurua, 2016, p. 100.

18 TARUFFO, Michele. A prova. Tradugdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
118.

1% TARUFFO, Michele. A prova. Tradugdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.

119.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. v. |. 32 ed. Séo

Paulo: Max Limonad, p. 261.

217

220



proporcionar, consequentemente, influenciando os fins epistemologicos e a

adequada valoracéo da prova®’.
1.2.3.3 Redefinindo a prova pericial na era digital

A prova pericial, segundo Vazquez, é caracterizada como uma evidéncia
fornecida por um terceiro, alheio ao processo, que possui formagao, experiéncia ou
conhecimentos especificos sobre uma matéria relevante?”>. Complementando essa
definigdo, Thamay e Tamer explicam que o perito, nomeado pelo juizo, tem como
objetivo de tornar o fato “compreensivel e inteligivel”??® aos olhos do homem médio,
conforme disciplinado pelo art. 465, § 1° do Codigo de Processo Civil e 159 do
Codigo de Processo Penal. Portanto, Marinoni e Arenhart enfatizam que, em
situagdes que exigem conhecimento técnico especial, essa prova € indispensavel,
independentemente das qualificacdes pessoais do julgador?®, ja que é necessaria a
elaboragdo de um laudo técnico-pericial por um perito nomeado pelo juizo, bem
como assegurar a participagao de assistentes técnicos das partes, a fim de legitimar
a sua producado com observancia aos principios do devido contraditério e ampla
defesa.

Assim, na era digital, caracterizada pela imaterialidade, linguagem binaria e
volatilidade®®®, destaca-se a necessidade crescente da prova pericial, a fim de
traduzir ou explicar o funcionamento da tecnologia aplicada e o processo técnico de
sua utilizacdo??®. Além disso, ndo raras vezes, essa prova se faz necessaria para
esclarecer outros elementos cruciais para a admissédo e a valoragado da prova. No
ambiente virtual, esses elementos podem nao ser tao evidentes, incluindo autoria,

equipamento, entre outros dados relevantes para assegurar a validade e a
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veracidade das informagdes. Surge, portanto, a prova da prova, denominada como

“meta-prova”®’

, aspecto que sera explorado nos proximos capitulos.

Além da relevancia crescente da pericia na era digital, os avangos
tecnolégicos possibilitam novas abordagens. A integragdo de tecnologias de
Realidade Virtual (RV) e de Realidade Aumentada (RA) com a produgao de provas
periciais oferece uma abordagem mais imersiva e precisa na analise de situagdes
complexas, contribuindo para uma avaliagdo mais objetiva e precisa dos eventos em
questao. Para exemplificar a possibilidade de uso desta tecnologia para produgao de
prova pericial, a Realidade Virtual pode realizar a reconstrucao virtual do local de um
acidente de transito, incluindo todos os detalhes, como a posicdo dos veiculos, as
condigdes da estrada e os semaforos. Um perito poderia entdo usar essa
representacao virtual para analisar como o acidente ocorreu, identificando possiveis
causas e responsabilidades. A realidade virtual, por sua vez, pode ser utilizada para
sobrepor informacdes relevantes diretamente no local do acidente, permitindo que
os investigadores e os peritos visualizem dados importantes em tempo real, como
velocidade dos veiculos, angulos de colisao e outros detalhes cruciais.

Além disso, a realizacdo de pericia deforma remota, com a denominada
telepericia. Instituida pelo CNJ??, emergiu como uma medida necessaria durante o
periodo pandémico para assegurar a continuidade da prestagao jurisdicional em
processos relacionados a beneficios previdenciarios, especificamente relacionados a
area médica®”®, um servico essencial que foi desafiado pela necessidade de
distanciamento social. A implementacao deste formato remoto para a producéo de
prova especializada indica a tendéncia para uma progressiva digitalizagcao dos atos
processuais.

No entanto, a incorporagdo da telepericia na pratica forense exige ajustes
técnicos e uma revisao metodolodgica criteriosa com o propdsito de assegurar que as

analises e as avaliagbes conduzidas remotamente por peritos mantenham a
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provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 47
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aceleracao tecnoldgica. (BRASIL. Conselho Nacional de Justica. Resolugdao CNJ 317/2020. Diario
da Justica Eletronico n® 125/2020, em 6 mai. 2020, p. 2-4).

Recentemente, a telemedicina no Brasil foi regulamentada pela Resolugdo n® 2.341/2022 do
Conselho Federal de Medicina (CFM), o que torna viavel a realizagdo de qualquer pericia médica,
pelo menos legalmente, na modalidade remota. (BRASIL. Conselho Federal de Medicina.
Resolugdo CFM n° 2.314/2022. Publicada no Diario Oficial da Unidao, em 05 de maio de 2022,
Secao |, p. 227.)
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integridade e a confiabilidade da prova®*

. Isso porque, como aponta Vazquez, a
prova pericial depende intrinsecamente de aspectos sensoriais que englobam a
percepcdo e a andlise de fatos®'; portanto, sua realizacdo a distancia pode
modificar a percepcdo e a interpretacdo de detalhes cruciais na realidade
examinada. Esta cautela é refletida na regulamentagcédo vigente, em seu art. 1°,
inciso Il, paragrafo 3°, que estabelece procedimentos especificos para situagbes em
que a tecnologia se revele insuficiente ou inadequada para o ato pericial.

Embora a telepericia tenha sido inicialmente aplicada durante a pandemia,
as experiéncias adquiridas apontam para sua possivel expansdo futura para outras
modalidades de pericia. Essa evolugdo ocorre em paralelo com 0s avangos
tecnologicos, que agora permitem a realizacdo de pericias complexas a distancia.
Areas como engenharia, meio ambiente®®, telemedicina legal®*®, psicologia®** ou
psiquiatria, dentre outras, podem se beneficiar significativamente dessa modalidade.
Essa expansdo esta alinhada tanto com os avangos tecnolégicos quanto com a
demanda por uma justica mais eficiente, indicando que a telepericia pode se tornar
uma pratica cada vez mais comum.

A consolidagdo da telepericia representa um passo significativo na
virtualizagdo do sistema judiciario, tornando o processo jurisdicional mais agil;
entretanto, sdo necessarios avangcos normativos e praticos continuos.com o intuito

de que essa realizagdo remota ndo comprometa a qualidade e a preciséo da prova

#% FALEIROS JUNIOR, José Luiz de Moura; NOGAROLI, Rafaella. CAVET, Caroline Amadori.
Telemedicina e protegdo de dados: reflexdes sobre a pandemia da covid-19 e os impactos
juridicos da tecnologia aplicada a saude. Revista dos Tribunais, Sdo Paulo, vol. 1016/2020.
Jun/2020, p. 4.

Para a produgao desta prova, além da capacidade técnica, é importante a capacidade sensorial do
expert para perceber, deduzir e interpretar os fatos apresentados. Em esséncia, a prova pericial
envolve uma conexdo dindmica em que a percepgao dos fatos e a interpretagdo subsequente se
influenciam reciprocamente. (VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova
pericial. Tradugao Vitor de Paula Ramos. S&o Paulo: Editora JusPodivm, 2021, p. 76-78).
Geotecnologias sdo tecnologias relacionadas a geociéncia, envolvendo planejamento, gestao e
analise de dados. Estas tecnologias permitem a realizacdo de pericias a distancia, incluindo o
georreferenciamento, relacionadas ao meio ambiente e outras areas. (PRINA, Bruno Zucuni;
TRENTIN, Romario. Geotecnologias: discussdes e analises a respeito da evolugéo dos sistemas
global de navegacdo por satélite — GNSS. p. 1258-1270. Revista Eletronica em Gestéo,
Educacéao e Tecnologia Ambienta. Santa Maria, v. 19, n. 2, mai/ago. 2015, p. 1258)

>3 Telemedicina ¢ a pratica de prover servicos de salde a distancia através de tecnologias da
informagdo e comunicacdo, sem a necessidade de contato fisico entre profissional de saude e
paciente. (PEREIRA, Alexandre Libdrio Dias. Telemedicina e Farmacia Online: Aspetos Juridicos
da E-health. Disponivel em: [1ng.com/AnusY, Acesso em 17 ago. 2021).

Resolucdo 11/2018 do Conselho Federal de Psicologia estabelece normas para servigcos
psicologicos via tecnologias da informacdo e comunicagéo, permitindo telepericias na area.
(BRASIL. Conselho Federal de Pisciologia. Resolugao CFP n° 011/2018. Publicado no Diario
Oficial da Unido, em 11 de maio de 2018).
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pericial, bem como, diante da auséncia de limitagcdo transfronteirica, € essencial

estabelecer critérios e requisitos especificos para a habilitagao de peritos.

1.3 O paradigma do Juizo 100% Digital

"23%  embora a primeira vista

A iniciativa pioneira do “Juizo 100% Digital
possa parecer marginal ao problema de pesquisa, tem relevancia em sua
abordagem frente a proposta de virtualizagao integral do sistema Judiciario brasileiro
e, portanto, mesmo indiretamente, afeta a prestagdo da atividade jurisdicional. Isso,
por sua vez, reflete na produgao e na valoracao racional da prova em suporte digital.

Assim, o “Juizo 100% Digital” introduz um conceito de justice as a

service”*3®

, em que ha a desmaterializagdo da nocédo de justica, anteriormente
vinculada a um espaco fisico determinado e prossegue com a migragéo de todos os
atos processuais para um meio exclusivamente digital®*’. Esse marco representa a
eliminacao progressiva dos procedimentos tradicionais e de seus atos “analégicos”,

138 profunda para os profissionais do direito, bem

0 que impde uma mudanca cultura
como na infraestrutura organizacional da justica®®.
Embora a iniciativa seja inovadora, identifica-se, no ato normativo, o

reconhecimento expresso de sua limitagdo e da necessidade de valer-se de atos

> Regulamentada pela Resolucdo n° 345/2020 e complementada pela Resolugdo n° 378/2021

(BRASIL. Conselho Nacional de Justica. Resolugdo 345/2020. Publicado no Diario da Justica
Eletrénico n° 331/2020, em 03 out. 2020, p. 2-3. BRASIL. Conselho Nacional de Justica.
Resolugdo 378/2021. Publicado no Diario da Justigca Eletronico n® 58/2021, em 10 mar. 2021, p.
4-6). Ver também: BRASIL. Conselho Nacional de Justica. Resolugao 481/2022. Publicado no
Diario da Justiga Eletronico n° 294/2022, em 25 nov. 2022, p. 2-3.

Conceito que transforma a justica em um servico acessivel e eficiente, utilizando tecnologias
digitais para facilitar o acesso juridico. Ao contrario da viséo tradicional de justica atrelada a locais
fisicos, este modelo prioriza a disponibilidade e flexibilidade, permitindo acesso democratico e
abrangente aos servigos juridicos. (ARAUJO, Valter Shuenquener de; GABRIEL, Anderson de
Paiva; PORTO, Fabio Ribeiro.. Justica 4.0: a transformagéo tecnolégica do Poder Judiciario
deflagrada pelo CNJ no biénio 2020-2022. p. 1-18. Revista eletrénica direito exponencial. v. 1
n. 1. Abr./2022, p. 23). Ver também: ARAUJO, Valter Shuenquener, GABRIEL, Anderson de Paiva,
PORTO, Fabio Ribeiro. A transformacgéo tecnolégica do Poder Judiciario e a justica 4.0. In:
IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo
e Tecnologia: justica digital, inteligéncia artificial, resolucdo consensual de conflitos, gestao
estratégica e governo digital e legal design. Londrina: Editora Thoth, 2022, p. 98.

7 BRASIL. Conselho Nacional de Justiga. Justica em niimeros 2022. Brasilia: CNJ, 2022, p. 20.

28 ARAUJO, Valter Shuenquener, GABRIEL, Anderson de Paiva, PORTO, Fabio Ribeiro. A
transformagéo tecnoldgica do Poder Judiciario e a justica 4.0. In: IWAKURA. Cristiane; BORGES,
Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital,
inteligéncia artificial, resolugdo consensual de conflitos, gestao estratégica e governo digital e legal
design. Londrina: Editora Thoth, 2022, p. 100.

ALEXY, Robert. Teoria dos direitos fundamentais. Trad. Virgilio Afonso da Silva. Sdo Paulo:
Malheiros Editores, 2008, p. 470-499.
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presenciais, especialmente no que se refere a produgdo de provas, conforme
destacado pelo art. 3°, § 2° da Resolugado 345/2021, quando houver a inviabilidade
de pratica-lo de forma virtual. Isso porque deve ser assegurado o "direito
fundamental das partes, que emana do principio do contraditério”®® e,
consequentemente, influéncia no convencimento do juiz.

Alinhada com as diretrizes do Governo Digital, preconizada pela Lei
14.129/2021, essa virtualizacdo do sistema da justica acompanha a reconfiguragao
social desencadeada pela disrupgédo tecnoldgica, visando uma gestdao do Poder

Judiciario mais eficiente®*’!

, agil e ajustada as necessidades de uma sociedade
contemporanea®¥?, tudo em conformidade com os principios da transparéncia, da
desburocratizagao do servico publico, da interoperabilidade e da facilitagdo de
acesso, entre outros.

Em atencdo a natureza progressiva dessa transformacéo, o “Juizo 100%
Digital” surge, pelo menos inicialmente, como uma faculdade, tanto para os tribunais
em sua implementagcdo quanto, uma vez adotado pelo tribunal, para as partes
envolvidas®?®. Essa flexibilidade reflete a sensibilidade institucional aos diferentes
ritmos de adaptagao as ferramentas tecnolégicas e a pluralidade socioecondmica de
um Brasil de dimensao continental. Essa abordagem gradual permite a realizagao de
testes, proporciona uma avaliacdo detalhada dos impactos e auxilia na calibragao
das praticas judiciarias com o intuito de pivotar uma eventual adogao obrigatéria e
definitiva.

Nessa esteira, frente a desmaterializagdo de féruns e tribunais e com o
objetivo de manter um canal permanente entre os jurisdicionados e as secretarias e

serventias judiciais®**, o CNJ institui o “Balcdo Digital”®*® com o intuito de prestar o

29 ALVIM, Arruda. Manual de direito processual: teoria geral do processo e processos de

conhecimento. 17 ed. rev. Atual e ampl. Sdo Paulo: Editora dos Tribunais, 2017, p. 830.

Han discute o conceito de que, em certas circunstancias, a 'efetividade’ pode substituir a 'verdade’,

uma ideia que desafia os fundamentos da epistemologia juridica. Esta observacdo alerta para o

risco de decisdes judiciais se afastarem dos principios da verdade e da justi¢a, focando-se mais

nos resultados praticos do que na analise rigorosa e fundamentada das evidéncias. (HAN, Byung-

Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugcdo Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 21).

2 SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p.187.

3 SALOMAO, Arthur Kiinzel; RODRIGUES, Marco Antdnio. O processo digital: da competéncia
territorial para a competéncia adequada? In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021, p. 153.

24 BRASIL. Conselho Nacional de Justica. Justiga em niimeros 2022. Brasilia: CNJ, 2022, p. 26.
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continuo atendimento as partes, igualmente de forma remota, durante o horario de
expediente forense, utilizando-se de canais de comunicagédo a serem definidos pelo
tribunal®®.

E, apesar do ato normativo manter inalteradas as regras de competéncia

estipuladas pelo Cédigo de Processo Civil**’

, a virtualizagdo da justica incita um
debate sobre o conceito de jurisdi¢gao territorial, com divisbes de competéncia em
comarca e se¢ao judiciaria, a medida que torna despicienda a vinculagéo direta de
um determinado juizo ou serventia®*®. Esse debate ¢ intensificado pela criagdo dos
“Nucleos de Justica 4.0"%*°, em que se permite a criagdo de nuicleo especializado em
razao de matéria e competéncia, com remessa do feito para o processamento e
julgamento por esse ntcleo®”.

Sem duvidas, a inclusao tecnolégica no Poder Judiciario tem o potencial de
revolucionar a prestagéo jurisdicional. Entretanto, essa revolugdo nao deve ser feita
a custa do relacionamento humano e da compreensdo empatica das complexidades
que cada caso apresenta. Como enfatiza Greco, a automatizacado e a virtualizagao
da justica em busca da celeridade e razoavel duragéo do processo ndo devem estar
alheias a necessidade de um Poder Judiciario préximo, atento as nuances humanas

e ao dinamismo social®". Isso porque, da mesma forma que uma justica tardia pode

%> BRASIL. Conselho Nacional de Justica. Resolugdo 372/2021. Publicado no Diario da Justica
Eletrénico n° 38/2021, em 18 fev. 2021, p. 2-3.

% ARAUJO, Valter Shuenquener, GABRIEL, Anderson de Paiva, PORTO, Fabio Ribeiro. A
transformagéo tecnoldgica do Poder Judiciario e a justica 4.0. In: IWAKURA. Cristiane; BORGES,
Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital,
inteligéncia artificial, resolugdo consensual de conflitos, gestao estratégica e governo digital e legal
design. Londrina: Editora Thoth, 2022, p. 99.

7 SALOMAO, Arthur Kiinzel; RODRIGUES, Marco Anténio. O processo digital: da competéncia
territorial para a competéncia adequada? In;: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021, p. 154.

8 ARAUJO, Valter Shuenquener, GABRIEL, Anderson de Paiva, PORTO, Fabio Ribeiro. A
transformagéao tecnolégica do Poder Judiciario e a justica 4.0. In: IWAKURA. Cristiane; BORGES,
Fernanda Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital,
inteligéncia artificial, resolucdo consensual de conflitos, gestao estratégica e governo digital e legal
design. Londrina: Editora Thoth, 2022, p. 99.

¥ Criada pela Resolugdo 398/2021 aperfeicoado pela Resolucdo 398/2021, ambas do CNJ.
(BRASIL. Conselho Nacional de Justica. Resolugdo 385/2021. Publicado no Diario da Justica
Eletronico n°® 86/2021, em abr. 2021, p. 6-8; BRASIL. Conselho Nacional de Justica. Resolugao
398/2021. Publicado no Diario da Justica Eletrénico n°® 150/2021, em 11 jun. 2021, p. 3-5).

29 SALOMAO, Arthur Kiinzel; RODRIGUES, Marco Antdnio. O processo digital: da competéncia
territorial para a competéncia adequada? In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sao Paulo: Thomson Reuters, 2021, p. 155-156.

> GRECO, Leonardo. Processo e Tecnologia. In: IWAKURA. Cristiane; BORGES, Fernanda Gomes
e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justiga digital, inteligéncia artificial,



traduzir em uma injustica, uma justica demasiadamente célere pode igualmente
comprometer a qualidade do processo decisério®?.

Portanto, a revolugéo digital no Judiciario brasileiro ndo representa apenas
uma substituigdo de um meio analdgico para outro digital, mas reflete uma mudanca
paradigmatica em que as praticas e normas juridicas devem ser reavaliadas e
restruturadas, a fim de que esse distanciamento proporcionado pelo virtual, ndo

represente um descolamento do real.

resolucédo consensual de conflitos, gestdo estratégica e governo digital e legal design. Londrina:
Editora Thoth, 2022, p. 65.

ROCHA, Caio Cesar; VAUCHN, Gustavo Favero. Panorama geral sobre o julgamento virtual no
STF, no STJ, no CNJ e no TST. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021, p. 143.
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2. A ADMISSIBILIDADE DA PROVA EM SUPORTE DIGITAL

Han destaca que o pandptico®®® digital, com sua rastreabilidade e a interacéo

12%* oferece uma visdo mais detalhada e

voluntaria dos individuos no ambiente virtua
ampla dos enunciados faticos e, consequentemente, supera a otica perspectivo-
central do pandptico analégico®®. Essa mudanca de paradigma destaca a crescente
utilizacdo da prova em suporte digital no cenario juridico contemporaneo e torna
imperativo abordar as questdes relacionadas a sua admissibilidade®® nos processos
judiciais. Este aspecto esta intrinsecamente vinculado a existéncia, a validade e a
eficacia da prova®®’ e, segundo Amaral Santos, corresponde ao momento em que a
evidéncia se converte em uma percepgdo consistente sobre o enunciado fatico®®,
contribuindo, assim, para a sua utilidade na instrucdo do processo®®. Conforme
aponta Carpes, essa anadlise visa a proporcionar a garantia de igualdade de
tratamento as partes e a seguranca no desenvolvimento do processo e, portanto,
trata-se da “aptiddo da prova ser produzida”®°.

O procedimento probatério, segundo Didier, € composto por 04 (quatro) fases,
a constar: (i) fase de proposi¢ao, que corresponde ao momento da limitagdo do

mérito da acdo, a partir das formulagdes das partes e especificagcbes quanto aos

230 panoptico, conceituado por Foucault, € descrito como uma maquina que imita Deus,

simbolizando o espago de controle totalitario. Nele, tudo é meticulosamente calculado e artificial,

refletindo um modelo utilitarista do mundo, onde nada é natural ou contingente e tudo é

rigorosamente orquestrado. BENTAHM, Jeremy. O panéptico. Tradugcdo Guacira Lopes Louro; M.

D. Magno; Tomaz Tadeu. 2 ed. Belo Horizonte: Auténtica Editora, 2008, p. 10, 92-93.

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepcdo e comunicacdo hoje. Traducéo

Lucas Machado. Petropolis: Editora Vozes, 2022, p. 86.

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicacao hoje. Tradugéo

Lucas Machado. Petrépolis: Editora Vozes, 2022, p. 85.

»® CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:

Thomson Reuters Brasil, 2023, p. 66.

Conforme destacado por Pontes, € crucial diferenciar entre os conceitos de validade, eficacia e

existéncia no ambito juridico, para evitar confundir esses trés planos distintos e essenciais.

(PONTES DE MIRANDA, Francisco Cavalcanti. Tratado de direito privado: validade, nulidade e

anulabilidade. Atualizagdo Vilson Rodrigues Alves. 2 ed. Campinas: Editora Bookseller, 2001, p.

38).

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. v. |. 32 ed. Séo

Paulo: Max Limonad, p. 259.

> CAMBI, Eduardo. A prova civil: admissibilidade e relevancia. Sdo Paulo: Editora Revista dos
Tribunais, 2006, p. 34.

%0 CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. S3o Paulo:
Thomson Reuters Brasil, 2023, p. 66-67.
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meios de prova®'; (i) fase de admissdo, que corresponde a andlise de sua
necessidade, utilidade e cabimento; (ii) fase de produgdo, que envolve o
procedimento para a sua concretizagao; (iv) fase de valoragao, que corresponde a

1?62, Carpes,

interpretacdo da prova pelo julgador em pronunciamento judicia
entretanto, propde uma quinta fase ao modelo de Didier, subdividindo a fase de
valoragao em: (i) valoragao propriamente dita, que se refere ao raciocinio judicial
para a interpretagdo da prova; (i) decisdo quanto a prova, relacionada ao
fundamento do juizo sobre os motivos de atribuicdo de valor as provas ou ao seu
conjunto®?. De acordo com a perspectiva de Didier, as 03 (trés) primeiras, s&o
associadas a normas processuais, enquanto a ultima esta relacionada a normas de
julgamento®®*,

Embora as fases de admissao e de valoragao da prova sejam fases distintas
no procedimento probatério, Carpes destaca que, frequentemente, ha uma confusao
entre elas®°. O autor esclarece que a admissibilidade de uma prova é determinada
pelo seu potencial cognitivo, isto €, a capacidade de fornecer informacdes uteis. Por
outro lado, a valoracdo da prova baseia-se na credibilidade da informacéo ja
obtida®®, o que sera explorado no capitulo seguinte. Dessa forma, na fase de
admissibilidade das provas, o juiz267 exerce a gestdo do processo e, por meio de

critérios objetivos®®, define quais provas serdo produzidas®®®. Essa decisdo

261 Carpes destaca a importancia da fase de proposigdo no procedimento probatério, enfatizando seu

papel na delimitacdo da relevancia e pertinéncia das provas para a resolu¢gdo do mérito da causa.

Este processo envolve um caminho légico dividido em 03 (trés) etapas fundamentais: (i) exame

dos pedidos; (ii) exame da causa de pedir; e (iii) exame da defesa. (CARPES, Artur Thompsen. O

que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo: Thomson Reuters Brasil,

2023, p. 90).

DIDIER JUNIOR, Fredie. Curso de direito processual civil: introdugédo ao direito processual civil

e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 99-100.

CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:

Thomson Reuters Brasil, 2023, p. 66.

%%* DIDIER JUNIOR, Fredie. Curso de direito processual civil: introducéo ao direito processual civil
e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 99.

?®> CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:
Thomson Reuters Brasil, 2023, p. 70.

?°® CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:

Thomson Reuters Brasil, 2023, p. 120.

Santos ressalta que, embora exista o direito a produgao de provas, a decisdo sobre a sua

admissibilidade é uma prerrogativa exclusiva do juiz. (AMARAL SANTOS, Moacir. Prova

judiciaria no civel e comercial: parte geral. v. |. 3% ed. Sdo Paulo: Max Limonad, p. 254).

28 CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. S3o Paulo:

Thomson Reuters Brasil, 2023, p. 75.

A fase de admissibilidade das provas é regulamentada pelos artigos 357 do Cédigo de Processo

Civil, 156 do Cdédigo de Processo Penal e 775, § 2 da Consolidagdo das Leis do Trabalho que

corresponde ao dever de gestéo do juiz para otimizar a atividade processual.
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influencia diretamente as demais fases do procedimento probatério, sobretudo a
valoracdo, que estd condicionada a prévia admissdo da prova?®. No entanto, é
importante ressaltar que a admissibilidade de uma evidéncia nao vincula o julgador a
atribuir qualquer valor especifico a essa®’".

No atual contexto juridico brasileiro, o0 uso da prova em suporte digital € nao

apenas reconhecido, mas plenamente aceito®’?

, desde que idbnea, conforme
previsto pelo art. 369 do Cédigo de Processo Civil e art. 3-B, inciso Xl, alinea ‘e’ do
Codigo de Processo Penal e o art. 765 da Consolidagao das Leis de Trabalho.
Entretanto, é importante destacar que, dentre os diversos meios de prova em
suporte digital, a documental merece uma atencdo especial em relagdo a sua
admissibilidade. Isso ocorre devido & sua natureza pré-constituida®’®, em que a sua
apresentacdo comumente antecede sua admissdo e, em alguns casos, a sua
atipicidade no procedimento de produgdo. Como se extrai da obra de Thamay e
Tamer, existem preocupacdes especificas relacionadas aos requisitos para a
admissdo dessa prova documental?”, uma complexidade que ndo se aplica
necessariamente a outros meios de prova digitais. Nos outros tipos de prova em
suporte digital, a admissibilidade esta relacionada, pelo menos até o momento atual
da tecnologia®’®, as questdes epistemoldgicas e na observancia dos procedimentos

processuais estabelecidos para sua produg¢do, como a identificacdo das partes, a

7 CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:
Thomson Reuters Brasil, 2023, p. 73.

2’1 CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:
Thomson Reuters Brasil, 2023, p. 101.

%2 PINHEIRO, Patricia Peck. Direito Digital. 5 ed. Sdo Paulo: Saraiva, 2013, p. 261.

?* Conforme esclarece Carpes, a produgao da prova no direito brasileiro varia de acordo com o ramo
juridico. No civil e trabalhista, geralmente ocorre apds a fase de admissibilidade, exceto para
provas documentais que sao pré-constituidas. No direito penal, a produgao pode iniciar ja na fase
do inquérito policial, antes da analise sobre admissibilidade. (CARPES, Artur Thompsen. O que
provar? Admissibilidade e eficiéncia da justiga civil. Sdo Paulo: Thomson Reuters Brasil, 2023, p.
68).

> THAMAY, Renann; TAMER, Mauricio. Provas no direito digital: conceito da prova digital,
procedimentos e provas digitais em espécie. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 53.

> A utilizagdo de softwares capazes de alterar e manipular videos, incluindo a tecnologia 'deepfake’,
como apontam Cahn e Giddings, representa um desafio significativo em audiéncias virtuais. Esta
possibilidade conduz a preocupagbes quanto a autenticidade da identidade dos litigantes ou
testemunhas durante processos virtuais. Tais questdes, pertinentes a verificagdo da identidade e a
integridade das evidéncias por video, por representarem a documentagdo do meio de prova, serdo
discutidas em detalhes no contexto da prova documental. (CAHN, Albert Fox; GIDDINGS, Melissa.
Virtual justice: onlne courts during covid-19. Surveillance Technology Oversight Project
(STOP). Jul/2020, p. 6).



intimacgao valida, entre outros aspectos relevantes e comuns ao meio tradicional®’®.

Este capitulo, a partir das regras de meio de provas e de produgao das
provas admitidas?®’’, conforme categoria apresentada por Vazquez, explora a fungao
epistémica da prova em suporte digital como ferramenta para a busca da verdade e,
consequentemente, sua relevancia para promover um processo jurisdicional justo e
equanime. Em seguida, delinear-se-a um panorama tanto sobre seu aspecto
processual quanto material, para, na sequéncia, explorar os critérios de
admissibilidade da prova em suporte digital, com énfase na autenticidade, na
integridade, na preservacdo da cadeia de custddia e na conformidade com os

principios constitucionais.
2.1 Epistemologia juridica: a prova em suporte digital e a verdade

Na resolugao de conflitos, a habilidade do julgador em proferir uma decisao
adequada e justa®’® depende, em grande parte, das provas admitidas e produzidas
no processo. Essa importancia deriva do fato de que a prova, com sua natureza
poliédrica®”®, tem papel fundamental na complexa atividade de reconstrugdo
factual®® para a busca da verdade e, consequentemente, na conexdo dos eventos

do mundo real (ou virtual) com a aplicagdo da lei?®'. Destaca-se que, conforme

?’®* THAMAY, Renann; TAMER, Mauricio. Provas no direito digital: conceito da prova digital,
procedimentos e provas digitais em espécie. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 168/-
170.

277 Vazquez destaca que as normas sobre a prova em um sistema juridico podem ser classificadas
conforme o objetivo que regulam, dividindo-se em trés categorias: regras sobre os meios de
provas, regras sobre a producao das provas admitidas, e regras sobre o resultado das provas
admitidas e produzidas. (VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial.
Traducgéao Vitor de Paula Ramos. Salvador: Editora JusPodivm, 2021, p. 53). No presente capitulo,
limitar-se-a a abordagem das 02 (duas) primeiras regras; deixando a terceira para o capitulo sobre
a valoragdo da prova digital. Ver também: AMARAL, Paulo Osternack. Provas: atipicidade,
liberdade e instrumentalidade. 3 ed. Sdo Paulo: Thomson Reuters, 2021, p. 28-29.

% TARUFFO, Michele. A prova. Tradugdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.

22-23.

A qualificagdo da prova como poliédrica decorre dos multiplos significados que a palavra "prova

assume em contextos distintos, como na linguagem comum, cientifica e juridica. No processo civil,

a prova engloba tanto a agdo de demonstragao de fatos relevantes quanto os meios e resultados

desta demonstragdo no ambito judicial. (SILVIO, Ovidio Araujo Baptista da. Teoria geral do

processo civil. 3% ed. Sado Paulo: Editora Revista dos Tribunais. 2002, p. 293. Ver também:

VALENTE, Manuel Monteiro Guedes. Cadeia de custédia da prova. 22 ed. Coimbra: Almedina,

2020, p. 20).

Arendt adverte que fatos e acontecimentos sdo frageis e, consequentemente, a apuragao da

verdade, torna-se processo extremamente complexo. (ARENDT, Hannah. Verdade e Politica.

Tradugéo de Manuel Alberto. The New Yorker: Nova lorque, 1967, p. 6).

281 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sao Paulo:
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regulado pelo art. 374 do Codigo de Processo Civil, os fatos notérios®®*, os

confessados®®, os incontroversos®® ou os que gozam de presuncdo legal

285

absoluta nao necessitam de comprovacdo adicional. Ou melhor, segundo

»286

Marinoni e Arenhart, “dispensam a parte do O6nus de prova-los™”, pois ja sao

considerados existentes pelo contexto processual.

A complexidade na descoberta de enunciados faticos € potencializada por

|287288

uma abordagem adversaria , em que a produgao de prova, além de um direito

Thomson Reuters Brasil 2022, p. 27. Ver também: FERRER BELTRAN. Jordi. Valoragao racional
da prova. Traducéo Vitor de Paula Ramos. 22 ed. Sdo Paulo: Editora JusPodivm, 2022, p. 46.
Fatos notdérios podem ser absolutos, quando conhecidos por toda a sociedade, ou relativos,
quando reconhecidos dentro de um determinado grupo social ou contexto especifico. Ambos
dispensam comprovacao no processo judicial. No original: “Tienen la condicién de notorios
aquellos hechos cuyo conocimiento forma parte de la cultura normal propia de un determinado
grupo social en el tiempo en el que se produce la decision judicial, incluyendo naturalmente al
juez.” (AROCA, Juan Montero. La prueba en el proceso civil. 4 ed. Navarra: editorial Aranzadi,
2005, p. 83.). Ainda no que se refere ao fato notorio, se a parte contesta a notoriedade do fato, é
suficiente para a contraparte provar apenas a sua notoriedade, ndo o proéprio fato. Conforme o art.
374, 1, do CPC, um fato notdrio independe de prova, mas se sua notoriedade for questionada,
deve-se demonstrar que € amplamente reconhecido. (MARINONI, Luiz Guilherme; ARENHART,
Sérgio Cruz. Prova e convicgao. 62 ed. Sao Paulo: Thomson Reuters Brasil 2022, p. 130)

Didier aponta um equivoco legislativo ao afirmar que fatos confessados ndo necessitam de prova,
pois a confissdo ja € um meio de prova. Ele sugere que o correto seria dizer que tais fatos néo
precisam de outro meio de prova além da confissdo. (DIDIER JUNIOR, Fredie. Curso de direito
processual civil: introdugcdo ao direito processual civil e processo de conhecimento. 142 ed.
Salvador: Editora Juspodivm, 2012, p. 71). A confissdo pode ocorrer de forma efetiva (conduta
positiva ou atitude da parte) ou ficta (imposi¢cao legal), judicial ou extrajudicial, espontanea ou
provocada. A confissao feita por representante é admitida conforme o art. 213, paragrafo Unico do
Cadigo Civil, nos limites dos poderes que lhe foram outorgados. Conforme o art. 374, 1l, do Cédigo
de Processo Civil, a confissdo é determinante para dispensar a prova do fato confessado e cria
uma presungdo quase absoluta de veracidade sobre esse. Entretanto, esta presungao nao
restringe a capacidade do juiz de formar uma concluséo independente da confissdo. (MARINONI,
Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 6% ed. Sdo Paulo: Thomson
Reuters Brasil 2022, p. 132).

Conforme o art. 341 do Cddigo de Processo Civil brasileiro, o réu deve responder especificamente
aos fatos apresentados na petigdo inicial. Fatos ndo contestados sdo presumidos verdadeiros,
exceto em casos especificos previstos na lei. Esta norma visa reduzir os fatos controversos no
processo, aumentando a eficiéncia da prestacgdo jurisdicional, sem necessariamente provar os
enunciados faticos nao contestados. (MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz.
Prova e convicg¢ao. 62 ed. Sdo Paulo: Thomson Reuters Brasil 2022, p. 135-137).

As presuncgdes legais sdo normas juridicas que estabelecem um fato como provavelmente
verdadeiro, baseando-se na ocorréncia mais frequente. Geralmente expressas com termos como
'presuncgaoc’ e 'considera-se', tornam desnecessaria a prova dos fatos presumidos. Diferentemente
das presuncdes absolutas, as presuncgdes relativas admitem prova em contrario. (DIDIER
JUNIOR, Fredie. Curso de direito processual civil: introdugdo ao direito processual civil e
processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 72-73).

2% MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 129.

Goldman argumenta que, embora 'adversarial' descreva o common-law e 'inquisitorial’ o civil-law, o
ultimo tem conotagbes enganosas, sendo adotado para ambos os sistemas o ‘'adversarial'.
(GOLDMAN, Alvin I. Knowledge in a social world. Oxford: Clarendon press, 1999, p. 289). Ver
também: SCHAUER, Frederick F. Pensando como um advogado: uma nova introdugdo ao
raciocinio juridico. Tradugédo Rafael Gomieiro Pitta. Editora Thoth, Londrina, 2021, p. 200.
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de defesa®®, enfrenta limitacdes inerentes ao processo?°, como tempo e espago®®’,

0 que acentua a dificuldade do julgador em pronunciar uma decisao judicial que

atenda aos critérios sociais, isto é: os padrdoes e os valores da sociedade que

influenciam a percepgéo de justica e legitimidade das decisdes judiciais. Essa busca

pela verdade

a

292 embora n3o seja um fim em si mesmo®®, é condigdo essencial para

legitimidade da atuacdo estatal e da nogdo de justica®®, o que enfatiza a

importancia da funcdo epistemoldgica da prova®®.
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289
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O Cdédigo de Processo Civil brasileiro adota um modelo processual cooperativo, concedendo
poderes instrutérios ao juiz e reconhecendo a autonomia das partes na produgéo de provas. Este
modelo também permite a redistribuicdo do énus da prova e a realizagcao de negdcios processuais.
Contudo, na prética juridica, observa-se que o modelo adversarial ainda esta fortemente enraizado
no sistema juridico brasileiro, refletindo uma persisténcia de abordagens mais tradicionais na
conducdo dos processos. (VALE, Luis Manoel Borges do; PEREIRA, Jodo Sergio dos Santos
Soares. Teoria Geral do Processo Tecnolégico. Sdo Paulo: Thomson Reuters Brasil, 2023, p.
109-110). Ver também: MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e
convicgao. 6% ed. Sao Paulo: Thomson Reuters Brasil 2022, p. 27. Ver também: FERRER
BELTRAN. Jordi. Valoragdo racional da prova. Traducdo Vitor de Paula Ramos. 22 ed. Sao
Paulo: Editora JusPodivm, 2022, p. 173-174; AMARAL, Paulo Osternack. Provas: atipicidade,
liberdade e instrumentalidade. 3 ed. Sdo Paulo: Thomson Reuters, 2021, p. 52-54.

FERRER BELTRAN. Jordi. Valoragéo racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.
Séo Paulo: Editora JusPodivm, 2022, p. 114.

Didier enfatiza que o processo é guiado por outros valores fundamentais como seguranca juridica
e efetividade, destacando a necessidade de uma conclusédo processual em tempo habil. (DIDIER
JUNIOR, Fredie. Curso de direito processual civil: introducdo ao direito processual civil e
processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 61).

HAACK, Susan. Evidence Matters: science, proof and truth in the law. New York: Cambridge
University Press, 2014, p. 22. Ver também: TARUFFO, Michele. A prova. Traduc¢ao Jo&do Gabriel
Couto. Sao Paulo: Marcial Pons, 2014, p. 24; AROCA, Juan Montero. Prova e verdade no
processo civil: contributo para o esclarecimento da base ideoldgica de certas posicoes
pretensamente técnicas. P. 28-53. Revista de Direitos Fundamentais. v. 1, n. 2, jul/dez. 2019, p.
28-29.

FERRER BELTRAN. Jordi. Valoragéo racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.
Sao Paulo: Editora JusPodivm, 2022, p. 114.

No que se refere a busca pela verdade no processo, adverte Taruffo que esta “ndo € um objetivo
final autossuficiente, tampouco uma mera consequéncia colateral ou efeito secundario do
processo civil: € apenas uma condi¢cdo necessaria para uma decisao precisa, legitima e justa”.
(TARUFFO, Michele. A prova. Traducao Joao Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
22-23). Ver também: GRECO FILHO, Vicente. Direito Processual Civil brasileiro. 162 ed. v. 2. S&o
Paulo: Saraiva, 2003, p. 182.

Segundo Haack, a realizagédo da justica substancial ndo se limita apenas a existéncia de leis e a
sua aplicacdo justa. Ela também depende crucialmente da obtencdo de uma verdade objetiva, a
qual deve ser sustentada por evidéncias soélidas. Haack enfatiza a importancia da busca por
provas concretas e confiaveis como um pilar fundamental para alcangar a verdade no contexto
juridico, promovendo assim uma justica mais efetiva e fundamentada. (HAACK, Susan. Evidence
Matters: science, proof and truth in the law. New York: Cambridge University Press, 2014, p. 28).
Ver também: MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed.
S&o Paulo: Thomson Reuters Brasil 2022, p. 27; FERRER BELTRAN. Jordi. Valoragdo racional
da prova. Tradugédo Vitor de Paula Ramos. 22 ed. Sao Paulo: Editora JusPodivm, 2022, p. 29-31;
MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz; MITIDIERO, Daniel. Novo Coédigo de
Processo Civil Comentado. Sdo Paulo: Revista dos Tribunais, 2015, p. 389. Como fonte
complementar sobre a obrigagdo do juiz na produgdo de prova e na busca pela verdade no
processo judicial, consultar: CARNELUTTI, Francesco. A prova civil: parte geral o conceito



Na interseccdo entre o direito e a epistemologia, ou teoria do

296

conhecimento — a ciéncia focada no estudo das crengas, justificacbes das

297

crengas, verdade das crencas, do conhecimento®® e da compreensdo®® —, o

procedimento probatério adquire uma dimensdo critica, a medida que promove
experimentos®® que visam a apresentar informacoes verificadas e confiaveis®® ao
julgador. Essa abordagem tem como objetivo distinguir o conhecimento genuino

301

(episteme) da mera opinido (doxa)™ e, consequentemente, garantir uma tomada de

decisdo isenta de incursdes psicologicas®®

a partir de um conjunto probatério
crivel’® e, ao final, a sua livre, motivada e correta valoracgo>®.
Embora ndo se elimine completamente a falibilidade na apuracdo do

conhecimento sobre os enunciados faticos®®, o designio principal das normas

juridico da prova. Tradugédo Amilcare Carletti. 22 ed. Bela Vista: Editora Pillares, 2016, p.79-80.

293 Segundo Haack, a epistemologia no ambito do direito ndo constitui um género especializado e

peculiar, mas representa o trabalho epistemoldgico relevante para questdes juridicas. Esta

perspectiva enfatiza a aplicagao de principios epistemoldgicos gerais em contextos juridicos, sem

a necessidade de uma epistemologia juridica distinta. No original, tradugao livre, “In my mouth

these phrases refer, not to a specialized, peculiar, genre of epistemology, but simply to

epistemological work relevant to issues that arise in the law”. (HAACK, Susan. Evidence Matters:
science, proof and truth in the law. New York: Cambridge University Press, 2014, p. 6). No mesmo
sentido, consultar: VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial.

Tradugéo Vitor de Paula Ramos. Salvador: Editora JusPodivm, 2021, p. 126-127. GOLDEMAN,

Alvin, p. 285.

Embora o conhecimento esteja intrinsicamente relacionado a verdade, eles sao conceitos

autbnomos. O conhecimento depende da verdade para sua validade, mas nao esta

completamente restrito ou definido por esta, o que indica uma relacao interdependente, porém nao

absoluta, entre ambos. (TUZET, Giovanni. Filosofia della prova giuridica. 2. ed. Turim: G.

Giappichelli Editore, 2016, p. 72).

VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugao Vitor de Paula

Ramos. Salvador: Editora JusPodivm, 2021, p. 109.

VARGAS, Miguel Angel Fernandez. Algunos temas clasicos de la epistemologia, In: Filosofia

para juristas. Madrid: Trotta Editorial, 2021 [ebook].

2% BADARO, Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora
Thoth, 2023, p. 178. Ver também: PARDO, Michael. The Field of Evidence and the Field of
Knowledge. Law and Philosophy, v. 24, n. 4, p. 1-68. Jul. 2005, p. 3. Disponivel em:
https://acesse.dev/ejQOH. Acesso em 15 nov. 2023.

3% TARUFFO, Michele. A prova. Traducgdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.

300.

HAACK, Susan. Evidence Matters: science, proof and truth in the law. New York: Cambridge

University Press, 2014, p. 5.

MARANHAO, Clayton. Standards de prova no processo civil brasileiro. p. 221-258. Revista

Judiciaria do Parana. ano XIV. n. 17. mai. 2019, p. 227.

3% MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 27. Ver também: FERRER BELTRAN. Jordi. Valoragao racional
da prova. Tradugédo Vitor de Paula Ramos. 22 ed. Sdo Paulo: Editora JusPodivm, 2022, p. 320.

3% FERRER BELTRAN. Jordi. Valoragao racional da prova. Tradugéo Vitor de Paula Ramos. 22 ed.
Séo Paulo: Editora JusPodivm, 2022, p. 79.

3% BACHELARD, Gaston. A epistemologia. Traducdo Fatima Lourenco Godinho e Mario Carmino
Oliveira. Lisboa: Edi¢des 70, 2006, p. 191-193. Ver também: AGUILERA, Edgar R. Comentarios
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probatérias €& fornecer uma justificagcdo racional”™, com base em evidéncias

produzidas no processo, para aproximar a deciso judicial “a realidade externa”"’,

ou seja, a nogao de verdade®.

Mas, o que seria, entdo, verdade? Essa questado apresenta uma variedade
de orientagcdes e dificuldades tedricas®®. A verdade, por dimensdes legais,
filosoficas, sociais e éticas, ndo se limita a uma Unica definicao®'?. Historicamente, a

doutrina dedicou-se a distinguir a verdade substancial®"’

, aquela perseguida
exaustivamente no processo penal para alcangar uma “verdade real”, da “verdade
formal”®'?, mais flexivel e caracteristica do processo civil. Entretanto, essa distingdo
foi abandonada pela doutrina atual®'® pela limitada utilidade pratica ao processo®'.
Assim, como defende Taruffo, ndo ha “diferenca epistémica substancial entre

»315

verdade judicial e a verdade nao judicial™ ™, considerando que, em sua visao, toda

verdade é relativa. Em contrapartida, Haack defende a existéncia de contraste entre

em torno a la epistemologia juridica de Laudan. In: VEGA, René Gonzéles de la; LARIGUET,
Guilhermo. Problemas de filosofia del derecho: nuevas perspectivas. Bogota: Editora Temis,
2013, p. 102-104.

3% TARUFFO, Michele. A prova. Tradugdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
204.

37 MATIDA, Janaina; HERDY, Rachel. As inferéncias probatérias: compromissos epistémicos,

normativos e interpretativos. Revista do Ministério Publico do Estado do Rio de Janeiro, n. 73,

p. 133-155, jul./set. 2019, p. 140.

Destaca-se que a busca pela “é a meta da instrugdo probatoria, e nédo do processo judicial em

geral”. (VAZQUEZ, Carmen. Prova pericial: da prova cientifica a prova pericial. Tradugéo Vitor de

Paula Ramos. Salvador: Editora JusPodivm, 2021, p. 125). Neste mesmo sentido, defende Taruffo

para quem “a verdade dos fatos pode ser util, mas ndo € uma meta do processo: trata-se mais de

um subproduto ou efeito colateral de um processo cujo objetivo é resolver o conflito entre as
partes e somente no interesse particular delas”. (TARUFFO, Michele. A prova. Tradugédo Joao

Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p. 21).

TARUFFO, Michele. Uma simples verdade: o juiz e a constru¢ao dos fatos. Tragdo Vitor de Paula

Ramos. S&o Paulo: Marcial Pons, 2016, p. 102.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. 3% ed. S&o Paulo:

Max Limonad, p. 12.

ARRUDA ALVIM NETO, José Manoel de. Dogmatica juridica e o novo codigo de processo civil.

Revista de processo. v. 1. P. 85-133. Jan/mar, 1976, p. 87.

ARRUDA ALVIM NETO, José Manoel de. Dogmatica juridica e o novo codigo de processo civil.

Revista de processo. v. 1. P. 85-133. Jan/mar, 1976, p. 87.

1 Taruffo ressalta que o conceito de 'verdade absoluta' é inexequivel mesmo na ciéncia, apontando
que qualquer discussao sobre verdade deve ser considerada em relagdo ao contexto especifico, a
base informativa, aos métodos empregados para sua determinagcédo e a eficacia dos meios de
verificacdo e confirmagao. TARUFFO, Michele. Verita e probabilita nella prova dei fatti. Revista
de Processo (versao eletrénica). S&o Paulo: RT, v. 154, p. 1-11. -dez/2007, p. 3.

3% MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 35-36.

31> TARUFFO, Michele. A prova. Traducdo Jodo Gabriel Couto. S&o Paulo: Marcial Pons, 2014, p.
22-24-26.
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estas, posto que a primeira € uma criagao legislativa ou vem de uma decisao

judicial316 e, portanto, possui carater ontologico e alcance relativo.

317 quanto Haack®'®

Apesar dessa aparente diferenca, tanto Taruffo
convergem quanto a idéia de que a verdade € um elemento essencial para um
processo justo. Essa perspectiva enfatiza as nuances da verdade no ambito judicial,
em que a veracidade dos enunciados faticos n&o é absoluta, mas sim intersubjetiva
e sujeita a variacdes contextuais®'®.

A intersubjetividade da verdade tem sua complexidade elevada com a
virtualizagdo da sociedade que, segundo Han, € marcada pelo enfraquecimento da
consciéncia factual e da realidade®®. Essa complexidade é acentuada pela extensao
da mente cognoscente por meio de equipamentos externos, como smartwatches,
notebooks, smartphones®*'e outros dispositivos inteligentes®*? que, muitas vezes,

operam com base em algoritmos>?®

em camadas profundas de redes neurais
artificiais desconhecidas pelos seus usuarios®**. Assim, a confiabilidade dessas
novas fontes, especialmente no que se refere ao papel da inteligéncia artificial e dos
dispositivos conectados, apontam para uma necessaria reflexdo sobre idoneidade

epistémica das provas. A discussao sobre dispositivos como a Alexa, que pode

3 HAACK, Susan. Evidence Matters: science, proof and truth in the law. New York: Cambridge

University Press, 2014, p. 317.

TARUFFO, Michele. Uma simples verdade: o juiz e a constru¢do dos fatos. Tragao Vitor de Paula

Ramos. Sao Paulo: Marcial Pons, 2016, p. 142-143.

38 HAACK, Susan. Evidence Matters: science, proof and truth in the law. New York: Cambridge
University Press, 2014, p. 27-28.

% Esta variagdo decorre, como afirma Hack, do grau de justificacdo de uma alegagédo para uma

pessoa em determinado momento é a qualidade de sua prova em relacdo a alegacéo. No original,

traducao livre: “What determines the degree of warrant of a claim for a person at a time is the

quality of his evidence with respect to the claim at the time”. (HAACK, Susan. Defending science

— within reason: between scientism and cynicism. Maryland: Prometheus Book, 2007, p. 60). Ver

também: FERRER BELTRAN. Jordi. Valoragdo racional da prova. Traducdo Vitor de Paula

Ramos. 22 ed. Sdo Paulo: Editora JusPodivm, 2022, p. 67-68.

O enfraquecimento da consciéncia esta relacionado a superficialidade das informacbes, a

instabilidade das redes devido a bugs, vulnerabilidades dos sistemas, deepfakes e ameagas a

seguranga da informagdo, etc. (HAN, Byung-Chul. Infocracia: Digitalizacdo e a crise da

democracia. Traducao Gabriel S. Phillipson. Petropolis/RJ: Editora Vozes, 2022, p. 94).

32 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informacgao. Salvador: Editora Juspodivm, 2021, p. 81.

O GLOBO. Assistente virtual Alexa vira testemunha em caso de homicidio nos EUA.

Disponivel em: https://acesse.one/CLM6t. Acesso em 26 jun. 2023.

Algoritmo é uma sequéncia de etapas computacionais que processa dados de entrada (input) para

produzir uma informacgao especifica (output). (MENKE, As relagdes entre algoritmos, criptografia, e

assinatura digitais e o seu emprego na inteligéncia artificial. In: BARBOSA, Miranda Mafalda;

BRAGA NETO, Felipe; FALEIROS JUNIOR, José Moura; SILVA, Michael César. Direito digital e

inteligéncia artificial: dialogos entre Brasil e Europa. Indaiatuba: Editora Foco, 2021, p. 308).

% HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradu¢do Rafael Rodrigues Garcia.
Petropolis/RJ: Vozes, 2022, p. 20.
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fornecer registros digitais, como ‘testemunha’, exigem um exame cuidadoso da sua
capacidade de fornecer informagbes confiaveis e relevantes para a resolugéo do
caso’®®. Nesse contexto, o “depoimento” de um papagaio®®®, tal como as
informagdes provenientes de dispositivos inteligentes, coloca em pauta a idoneidade
epistémica dessas provas, ou seja, sua capacidade de corroborar factualmente os
enunciados do processo.

Além do risco de distorcdo da realidade, ndo se ignora a possibilidade de o

julgador ser tentado a buscar informagdes fora do ambito processual®®’

pela
imediata acessibilidade de dados via rede mundial de computadores, o que pode
configurar afronta ao principio do contraditério e da ampla defesa®*®, pelo que a
importancia das normas probatorias, baseadas em métodos epistemoldgicos validos,
é reforcada®®.

Nesse contexto, seja digital ou analégico, a admissibilidade de todos os
meios de provas no processo jurisdicional, desde que relevantes para o caso>®, é

331

essencial para a busca da verdade™'. Contudo, conforme defende Ferrer Beltran, a

relevancia é um juizo hipotético, realizado previamente a sua producéo>*, o que néo

35 0 GLOBO. Assistente virtual Alexa vira testemunha em caso de homicidio nos EUA.

Disponivel em: https://acesse.one/CLM6t. Acesso em 26 jun. 2023.
O caso na India envolvendo o 'testemunho’ de um papagaio, em que um homem foi condenado a
prisdo perpétua, € um exemplo extremo e ndo convencional, utilizado aqui para ilustrar os desafios
e consideragdes necessarias ao avaliar a admissibilidade e confiabilidade de provas atipicas.
(CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo
Paulo: Thomson Reuters Brasil, 2023, p. 96-97).
>’ FERRER BELTRAN. Jordi. Valorag&o racional da prova. Traducdo Vitor de Paula Ramos. 22 ed.
Séao Paulo: Editora JusPodivm, 2022, p. 85.
Embora o juizo possa requisitar a producdo de provas por iniciativa prépria, estas devem ser
produzidas perante o tribunal € ndo de forma clandestina e fora do processo, sob pena de ofender
o contraditério e ampla defesa das partes. (SILVIO, Ovidio Araujo Baptista da. Teoria geral do
processo civil. 32 ed. Sdo Paulo: Editora Revista dos Tribunais. 2002, p. 300-301 e 304).
Entretanto, Schmitz ressalta que, ao contrario do historiador, cuja investigagdo é impulsionada
pela curiosidade pessoal, o juiz deve operar dentro de limites estabelecidos pelo principio da
demanda (art. 2° do Cddigo de Processo Civil) e pela imparcialidade exigida de sua funcao.
(SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 54 e 157-162).
Nao se ignora a existéncias, nos sistemas probatérios, de normas contra epistémicas como
aquelas influenciadas por escolhas ideoldgicas (lato senso), em que se prioriza outros valores
como a dignidade humana e a liberdade efc., sobrepondo-se atividade epistémica. (TARUFFO,
Michele. Uma simples verdade: o juiz e a construgdo dos fatos. Tragéo Vitor de Paula Ramos.
Sao Paulo: Marcial Pons, 2016, p. 161-162).
A relevancia é destacada pelo art. 357, inciso 1V, do Cédigo de Processo Civil brasileiro, que
estabelece a obrigatoriedade do juiz, ao avancar para a fase instrutdria, de definir explicitamente
as questodes de direito cruciais para a resolugado do mérito.
31 VAZQUEZ, Carmen. Prova pericial: da prova cientifica a prova pericial. Tradugéo Vitor de Paula
Ramos. Salvador: Editora JusPodivm, 2021, p. 58.
32 FERRER BELTRAN. Jordi. Valoragio racional da prova. Traducdo Vitor de Paula Ramos. 22 ed.
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determina por si s6 a sua admissibilidade®®. Os critérios de admissibilidade da
prova®* podem motivar a exclusdo de provas relevantes®®, seja por serem

redundantes ou supérfluas com o intuito de evitar o “transborde” de informac&o®* e

|337

encurtar a marcha processual®™’, seja por serem ilicitas, conforme previsto pelo art.

5°, inciso LVI da Constituicdo Federal, para assegurar a observancia das garantias

constitucionais. Essa problematica, novamente, € proeminente na era digital338, em

que a quantidade, a velocidade na circulagdo e o acesso facilitado de dados®**

podem criar um “tsunami barulhento de informagdes™*°, além de incorrer na

341

desarticulacdo entre as esferas publica e privada™ . Por isso, € fundamental a

justificacdo racional®*? da admissdo ou da exclusdo®*® dessas provas para os fins

Sao Paulo: Editora JusPodivm, 2022, p. 82-83.

VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugdo Vitor de Paula

Ramos. Salvador: Editora JusPodivm, 2021, p. 59.

3% Conforme afirma Taruffo as regras de admissibilidade das provas, em realidade sao regras de

“exclusdo de provas que, na falta de tais regras, seriam admitidas, por serem relevantes.

(TARUFFO, Michele. Uma simples verdade: o juiz e a construgdo dos fatos. Tragédo Vitor de

Paula Ramos. Sao Paulo: Marcial Pons, 2016, p. 170-171).

A relevancia no contexto da prova judicial possui duas dimensdes distintas. A 'pertinéncia’

relaciona-se com a natureza juridica da prova e sua contribuicdo efetiva para justificar a decisdo

judicial. A 'idoneidade epistémica’, por outro lado, refere-se a capacidade do meio de prova em
corroborar o enunciado fatico em questdo. (CARPES, Artur. Por uma justica civil mais eficiente:
critérios objetivos de admissibilidade da prova. In: OSNA, Gustavo; SARLET, Ingo Wolfgang;

MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina: Editora Thoth, 2023, p. 142).

Ferrer, ao discorrer sobre a exclusdo da prova supérflua ou redundante defende que para “evitar o

perigo de transbordamento de informagao, parece epistemologicamente razoavel colocar algum

limite a admissibilidade de provas redundantes desse tipo. (FERRER BELTRAN. Jordi. Valoragao

racional da prova. Tradugao Vitor de Paula Ramos. 22 ed. Sdo Paulo: Editora JusPodivm, 2022,

p. 111-112).

Beltran observa que os prazos processuais atuam como regras de exclusdo, descartando

informacdes relevantes se as provas forem apresentadas fora dos prazos estabelecidos em lei.

(FERRER BELTRAN. Jordi. Valoracao racional da prova. Traducéo Vitor de Paula Ramos. 22 ed.

Sao Paulo: Editora JusPodivm, 2022, p. 64).

Ressalta-se que o excesso de informacéo e a transparéncia da era digital, ndo necessariamente,

conduzem a verdade. Neste sentido, destaca-se a critica de Han, para quem “Mais informagao ou

acumulo de informagdes, por si s6s, ndo produzem qualquer verdade, faltam-lhes diregédo, saber e

o sentido.” (HAN, Byung-Chul. Sociedade da transparéncia. Tradugdo Enio Paulo Giachini.

Petropolis: Editora Vozes, 2017.p. 24-25).

¥ PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 46.

**% HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugdo Rafael Rodrigues Garcia.
Petropolis/RJ: Vozes, 2022, p. 144.

*! RIBEIRO, Darci Guimardes. La prueba digital. p. 187-204. In: OSNA, Gustavo; SARLET, Ingo

Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina: Editora Thoth, 2023, p.

197.

VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugao Vitor de Paula

Ramos. Salvador: Editora JusPodivm, 2021, p. 60.

3 Conforme afirma Taruffo as regras de admissibilidade das provas, em realidade sao regras de
“exclusdo de provas que, na falta de tais regras, seriam admitidas, por serem relevantes.
(TARUFFO, Michele. Uma simples verdade: o juiz e a construgdo dos fatos. Tragdo Vitor de
Paula Ramos. Sao Paulo: Marcial Pons, 2016, p. 170-171).
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epistémicos, visto que a sua completude™” e a variedade de formas de descoberta

345

da verdade proporcionam uma riqueza de informagdes que influenciam a

1346

“probabilidade de acerto da decisd0”*° e a compreensdo dos enunciados faticos>*’.

Isso possibilita, segundo Haack, a utilizagdo da metafora das palavras cruzadas para
ilustrar como seu conjunto probatério mais amplo aumenta a confiabilidade das
conclusdes®*®, além de possibilitar “acareacdes”.

Embora as ideias de verdade e prova estejam intimamente interligadas,
estes termos nao s&o sindnimos>*° e a qualidade da prova pode variar objetivamente

350

como melhor ou pior, mais provavel ou menos etc.”, o que pode afetar diretamente

a sua confiabilidade. Assim, considerando a natureza nido absoluta da verdade e que

a falibilidade em sua obtencdo é tanto possivel como plausivel®'

2

, surge a

necessidade de adocdo de critérios®> para estabelecer o nivel de confianca

> SCHAUER, Frederick. Em defesa do direito probatério fundado em regras — e da epistemologia

também. Tradugdo Lucas Miotto. Teoria juridica contemporanea. p. 319-335. Jul./dez. 2016, p.
325.
SCHAUER, Frederick F. Pensando como um advogado: uma nova introdugdo ao raciocinio
juridico. Traducao Rafael Gomieiro Pitta. Editora Thoth, Londrina, 2021, p. 198.
VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Traducéo Vitor de Paula
Ramos. Salvador: Editora JusPodivm, 2021, p. 63. Ver também: HAACK, Susan. Evidence
Matters: science, proof and truth in the law. New York: Cambridge University Press, 2014, p. 4.
FERRER BELTRAN. Jordi. Valoragéo racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.
Séo Paulo: Editora JusPodivm, 2022, p. 204.
Haack utiliza a metafora das palavras cruzadas para ilustrar como um conjunto mais amplo de
informagdes pode aumentar a confiabilidade de uma conclusao. A ideia central &€ que, assim como
a certeza nas palavras cruzadas cresce com mais palavras preenchidas, a confiabilidade de uma
decisdo judicial se aprimora com mais provas e informagdes relevantes, mesmo que algumas
lacunas permanecam. (HAACK, Susan. Evidence Matters: science, proof and truth in the law.
New York: Cambridge University Press, 2014, p. 13-14).
A ideia central € que, assim como a certeza nas palavras cruzadas cresce com mais palavras
preenchidas, a confiabilidade de uma decisao judicial se aprimora com mais provas e informagdes
relevantes, mesmo que algumas lacunas permanecam. (HAACK, Susan. Evidence Matters:
science, proof and truth in the law. New York: Cambridge University Press, 2014, p. 13-14).
** PAULA RAMOS, Vitor de. Derecho fundamental a la prueba. Gaceta Constitucional. n 65. p.
286-299, 2013, p. 289..
HAACK, Susan. Evidence Matters: science, proof and truth in the law. New York: Cambridge
University Press, 2014, p. 4.
A observagdo de Haack enfatiza a complexidade na interpretacdo de dados e informacgodes,
sobretudo em cenarios de incerteza experimental ou crengas inconstantes e contraditorias. Este
contexto favorece ambiguidades e mal-entendidos, elevando o risco de erros na interpretacao.
Texto original, traducao livre: “But where experimental anchoring is iffy, or background beliefs are
fragile or pull in different directions, there will be ambiguity and potential to mislead”. (HAACK,
Susan. Defending science - within reason: between scientism and cynicism. Maryland:
Prometheus Book, 2007, p. 58).
2 TARUFFO, Michele. A prova. Traducgdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
22-296.
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necessario para que o julgador afira uma hipétese como suficientemente provada,
atribuindo-lhe um “aceito como verdadeiro™*.

Para resolver situagdes em que ha insuficiéncia ou contradicdo entre as
provas, emergem os standards probatorios®*. Esses padrées probatérios visam a
auxiliar e delinear o nivel adequado da prova para determinar se uma hipotese esta
provada. Apesar de existir certa “vagueza que inevitavelmente sofrem os critérios

epistémicos™*®

, 0 que pode afetar a previsibilidade das decisbes e a seguranga
juridica®®, tais regras ajudam a equilibrar e distribuir os riscos associados ao erro®*’.
No entanto, como aponta Ferrer Beltran, essas regras ndo sao apenas técnicas, mas
valorativas de incumbéncia do poder Iegislativo358, uma vez que devem refletir o
grau de erro judicial que a sociedade considera como admissivel.

Os standards probatorios exigem um raciocinio probatério, de cunho

indutivo3°9%6°

, que varia de acordo com o bem tutelado. No ambito civel e trabalhista,
predomina a “probabilidade prevalente” que, como o proprio nome sugere, uma
hipétese é considerada provada se seu grau de confirmacgédo for superior ao da
hipotese contraria. J& no ambito penal, é aplicado um standard mais rigoroso,
exigindo-se que a hipotese esteja confirmada “para além de qualquer duvida

razoavel”*'%2 No entanto, como critica de Laudan, esses standards probatoérios n3o

>3 BELTRAN, Jordi Ferrer. Prova e verdade no direito. Traducdo de Vitor de Paula Ramos. S&o
Paulo: Revista dos Tribunais, 2017, p. 80.

** VAZQUEZ, Carmen. Prova pericial: da prova cientifica a prova pericial. Tradugéo Vitor de Paula
Ramos. Salvador: Editora JusPodivm, 2021, p. 65.

> FERRER BELTRAN. Jordi. Prova sem convicg¢ao: standards de prova e devido processo legal.
Traducgao Vitor de Paula Ramos. S&o Paulo: Editora Juspodivm, 2022, p. 60.

% FERRER BELTRAN. Jordi. Prova sem convicg¢ao: standards de prova e devido processo legal.
Traducgéao Vitor de Paula Ramos. S&o Paulo: Editora Juspodivm, 2022, p. 39.

%’ FERRER BELTRAN. Jordi. Prova sem convicg¢ao: standards de prova e devido processo legal.
Traducgéao Vitor de Paula Ramos. S&o Paulo: Editora Juspodivm, 2022, p. 31.

% FERRER BELTRAN. Jordi. Valoragao racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.
Sao Paulo: Editora JusPodivm, 2022, p. 204.

% O método indutivo, proposto por filésofos empiristas, baseia-se na experiéncia para fundamentar o
conhecimento, tendo como ponto de partida a observagédo de fatos ou fenédmenos, seguida pela
comparagado para descobrir relagdes. (GIL, Antdnio Carlos. Métodos e técnicas de pesquisa
social. 7 ? ed. Sao Paulo: Atlas. 2019, p. 10-11).

%% Oportuno destacar que “os standards probatérios devem seguir as leis da logica ou da ciéncia, o
que deve ser feito em todas as etapas”. (FERRER BELTRAN. Jordi. Prova sem convicgio:
standards de prova e devido processo legal. Tradugéo Vitor de Paula Ramos. Sdo Paulo: Editora
Juspodivm, 2022, p. 50).

%1 FERRER BELTRAN. Jordi. Valoragao racional da prova. Tradugdo Vitor de Paula Ramos. 22 ed.

Séo Paulo: Editora JusPodivm, 2022, p. 70-71.

Ha abordagens alternativas, como 'balance of probabilities' no direito inglés e 'alta probabilidade'

no direito aleméao, também sao aplicaveis, sem uma hierarquia ou prevaléncia entre os métodos. O

uso de procedimentos légicos é auxiliar, sem que haja uma férmula obrigatéria de pensamento
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fornecem uma base consistente e compreensivel®®®

para a sua aplicagdo, o que
pode refletir em uma inferéncia de que a subjetividade do julgador®®*, mais do que
uma analise objetiva das provas, guia suas convicgdes como um estado mental para
uma decisdo°®°.

Diante desse cenario complexo e multifacetado, Han discute a idéia de que,
em certas circunstancias, a “efetividade” pode substituir a “verdade”, desafiando os

fundamentos da epistemologia juridica®®

. Isso levanta a questdo de como a busca
pela verdade no ambito judicial pode ser reinterpretada em uma era digital, em que a
dependéncia epistémica nas sociedades contemporaneas € uma realidade
incontornavel que reflete a maneira como individuos interagem e constroem
conhecimento®’, dinamica que ¢é seguida no procedimento probatério da
reconstrugdo de enunciado fatico para justificativas validas do pronunciamento
judicial. Neste contexto, a ascensdo da prova em suporte digital reflete essa
dindmica em que os instrumentos digitais tém o condao de redefinir a busca pela

verdade®®®

no processo jurisdicional, devido a virtualizagdo da vida, a flexibilidade e
a rastreabilidade de dados e informacgdes.

Portanto, a conexdao entre os processos € 0 mundo real, conduz a um
processo com caracteristicas inquisitivas, conforme aponta Baiocco®®, o que exige
uma reorganizagdo na logica e racionalizagdo da admisséo, produgéo e valoragao
de provas. Essa “conexao inquisitiva” implica que a busca pela verdade no ambito
judicial seja realizada segundo uma légica probatéria remodelada, que n&o elimina a
necessidade de regulacao dos limites para a formagao de convicgéo do juizo a partir

de fatos comuns e conectaveis.

para o jurista. (SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia.
Sao Paulo: Thomson Reuters Brasil, 2020, p. 90-91).
% LAUDAN, Larry. Uma breve réplica. Cuadernos de Filosofia del Derrecho, p. 151-155. n. 28,
2005, p. 154.
% LAUDAN, Larry, Is Reasonable Doubt Reasonable? U of Texas Law, public law research paper.
p. 1-34. n. 144, p. 2-3. Disponivel em: http://ssrn.com/abstract=1152883. Acesso em 21 nov. 2023.
> FERRER BELTRAN. Jordi. Valoragao racional da prova. Traducdo Vitor de Paula Ramos. 22 ed.
Séao Paulo: Editora JusPodivm, 2022, p. 49.
**® HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugdo Rafael Rodrigues Garcia.
Petropolis/RJ: Vozes, 2022, p. 21
VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugao Vitor de Paula
Ramos. Salvador: Editora JusPodivm, 2021, p. 63. Ver também: HAACK, Susan. Evidence
Matters: science, proof and truth in the law. New York: Cambridge University Press, 2014, p. 91.
%% BARBOSA MOREIRA, José Carlos. Provas atipicas. Revista de processo. v. 19, n. 76, p. 114—
126, out./dez., 1994, p. 120.
BAIOCCO, Elton. Processo eletronico e sistema processual: o processo civil na sociedade da
informacgdo. 2 ed. Curitiba: Editora Jurua, 2016, p. 100.
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2.2 A prova em suporte digital: necessario dialogo entre direito material e

processual diante de um siléncio normativo

A proliferacdo da prova em suporte digital, resultado da ubiquidade da
tecnologia e impulsionada pelo crescente numero de usuarios de internet e pela
facilidade de acesso por meio de dispositivos méveis®’?, reflete uma mudancga
paradigmatica nas relagbes juridicas e sociais e evidencia uma tendéncia a
substituicdo das provas em suportes fisicos por meios digitais371, sejam essas
realizadas perante o juizo ou nao.

Em decorréncia dessa virtualizagao, a realidade dos enunciados faticos esta
nivelada ao fluxo de dados®’?, um fendmeno que é intensificado pela adocdo de
diversas e multifacetadas ferramentas digitais. Dentre essas ferramentas, incluem-se
as assinaturas digitais, as mensagens instantaneas, os e-mails, as redes sociais, 0s
sites, os dispositivos de geolocalizagdo, o reconhecimento facial, as imagens e
videos digitais, os softwares, as ferramentas de OSINT (acrébnimo de open source
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intelligence)”"”, a blockchain, a realidade aumentada e virtual®™* efc. Essa expanséao

significativa das fontes de prova transforma a maneira como os registros das

5

informagdes sdo representados®’® e, consequentemente, redefine as bases das

relagdes obrigacionais tradicionais e dos atos processuais e judiciais.

3% Segundo o relatério divulgado no canal denominado “datareportal’, 77% (setenta e sete por cento)
da populagéao brasileira tem acesso a internet e que o acesso a internet por meio de smartphones
representa 105% (cento e cinco) da populacéo. (KEMP, Simon. Digital 2022: brazil. Disponivel
em: https://datareportal.com/reports/digital-2022-brazil. Acesso em 01 mai. 2023.). Em
contrapartida, a pesquisa realizada pelo Ministério das Comunicacdes revela que 82,7% (oitenta e
dois vg sete por cento) da populagéo brasileira possui acesso a internet em seus domicilios.
(BRASIL, Ministério das Comunicacdes. Pesquisa mostra que 82,7% dos domicilios brasileiros
tém acesso a internet. Disponivel em 11ng.com/5CsKx. Acesso em: 12 jan. 2023).

"' PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 256.

*”2 HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugdo Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 140.

Segundo Souza, “sdo programas, aplicativos ou recursos que ajudam a coletar, analisar e

monitorar informacgdes disponiveis publicamente na internet, livros, revistas, dados fisicos e outras

fontes de inteligéncia”. (SOUZA, Bernardo de Azevedo; MUNHOZ, Alexandre; CARVALHO,

Romulo. Manual pratico de provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 191).

VALE, Luis Manoel Borges do; PEREIRA, Jodo Sergio dos Santos Soares. Teoria Geral do

Processo Tecnolégico. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 107.

> SOUZA, Bernardo de Azevedo; MUNHOZ, Alexandre; CARVALHO, Romulo. Manual pratico de
provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 36. Ver também: VIANA. Anténio
Aurélio de Souza; PAOLINELLI, Camila. Problematizando o direito a prova produzida em ambiente
virtual: atipicidade, preservacdo de dados e valoragdo das provas no contexto da tecnologizagao
das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS,
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No Brasil, a prova é regulada tanto por normas materiais quanto
processuais®’®. As normas materiais, de carater estatico®’’, definem os requisitos ou
a forma das relacdes juridicas®’®, ou seja, determinam “se a prova do ato juridico é
condigdo da existéncia da relacdo de direito”®. Ja as normas processuais, de
carater dinamico®®, estabelecem o “modo de constituir a prova e de produzir’®®!,
referindo-se ao procedimento pelo qual os enunciados faticos sédo verificados no
processo’?,

A distincdo da norma probatéria material ou processual, segundo Silva, ndo
constitui “uma substancia, sem nenhuma comunicagdo”, uma vez que existem
normas com um carater misto que englobam aspectos de ambos os tipos
normativos®®. A natureza mista da prova é igualmente enfatizada por Amaral
Santos, que destaca a interconexao entre os aspectos materiais e processuais na
pratica jurl'dica384 e, consequentemente, traz ao debate questdes sobre a
retroatividade da norma probatéria®®®. Essa compreensdo sobre a natureza da
norma probatéria € crucial no contexto das provas em suporte digital,

particularmente diante da proliferacdo das mais variadas fontes digitais de

Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia artificial, resolucédo
consensual de conflitos, gestdo estratégica e governo digital e legal design. Londrina: Editora
Thoth, 2022, p. 162.

*®* PONTES DE MIRANDA. Comentarios ao Cédigo de Processo Civil. v. IV. 3 ed. Rio de Janeiro:
Editora Forense, 1996, p. 245-247. Ver também: DIDIER JR., Fredie; BRAGA, Paula Sarno;
OLIVEIRA, Rafael. Curso de direito processual civil: teoria da prova, direito probatério, decisao,
precedente, coisa julgada e tutela proviséria. 182 ed. Salvador: Editora Juspodivm, 2023, p. 101-
103.

377 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 6% ed. Sado Paulo:

Thomson Reuters Brasil 2022, p. 70.

SILVA, Clovis do Couto e. Direito material e processual em tema de prova. Revista da

Procuradoria-Geral do Estado do Rio Grande do Sul. Porto Alegre, v. 4, n. 9, p. 65-84, 1974, p.

70-71. Ver também: AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte

geral. 3% ed. Sdo Paulo: Max Limonad, p. 47.

% AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. 32 ed. S3o Paulo:
Max Limonad, p. 48.

% MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:

Thomson Reuters Brasil 2022, p. 70.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. 32 ed. Sdo Paulo:

Max Limonad, p. 48.

**2 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 6% ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 70.

% SILVA, Clovis do Couto e. Direito material e processual em tema de prova. Revista da

Procuradoria-Geral do Estado do Rio Grande do Sul. Porto Alegre, v. 4, n. 9, p. 65-84, 1974, p.

82-83.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. 32 ed. Sdo Paulo:

Max Limonad, p. 49.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. 3% ed. Sdo Paulo:

Max Limonad, p. 49.
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informagcdo e comunicagdo que, nao raras vezes, nao sao acompanhadas pela
regulamentagao adequada>®°.

Logo, as alteragdes legislativas podem ter um impacto significativo nos
procedimentos probatorios para a validade de atos juridicos. Segundo Mattirolo, as
condigdes de admissao e produgao sao regidas pela lei vigente no momento do fato
a ser provado, ou seja, refere-se a uma norma de direito material. Por outro lado, a
forma de apresentagao da prova em juizo segue a lei no momento de sua produgao,
salvo disposicao legislativa contraria, conforme regras de direito processual®®’. Esse
entendimento se mantém atual, como assenta e Lopes Junior®®®, e é reafirmado pelo
Supremo Tribunal Federal, que enfatiza a aplicabilidade retroativa da norma

39 no ambito criminal, quando mais benéfica®®*. Por

probatdria de natureza mista
outro lado, no ambito civil, como enfatiza Maranhao®®!, a irretroatividade dessas
normas € aplicavel para as provas requeridas ou admitidas, respeitando-se os
principios de direito intertemporal.

Essa complexidade se intensifica em um ambiente hiperconectado e
transfronteirico, tipico das tecnologias digitais de informagédo e comunicagao (TDIC),
em que as fontes de prova estdo globalmente distribuidas. O art. 13 da Lei de
Introducdo as Normas do Direito Brasileiro®*? aborda a admissao de meios de prova

e o Onus relacionado aos fatos ocorridos no exterior. Como Amaral esclarece, “é

% PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 72.

*7 MATTIROLO, Luigi. Trattato di diritto giudiziario civile italiano. 42 ed. Torino: Fratelli Bocca,

1892-1898, p. 116.

Lopes Junior, destaca que o acordo de nao persecucao penal (ANPP), uma norma de natureza

mista, pode retroagir para beneficiar o réu de acordo com o art. 5°, XL, da Constituicdo, se for

mais favoravel do que uma possivel condenacdo crimina (LOPES JUNIOR, Aury. Direito

Processual Penal. 16. ed. S&o Paulo: Saraiva Educacgéao, 2019, p. 126-127).

Barado6 aponta que normas que afetam direitos e garantias pessoais constitucionais, mesmo sob o

formato de legislacéo processual, mantém sua substancia material inalterada. (BADARO, Gustavo

Henrique Righi lvahy. Processo Penal. 3. ed. Sao Paulo: Revista dos Tribunais, 2015, p. 95).

3% O julgamento do Agravo em Recurso Extraordinario n° 1.379.168/MG, discute a aplicabilidade
retroativa do acordo de n&o persecucéo penal (ANPP) introduzido pela Lei 13.964/2019. A decisao
do STF reconhece a natureza mista do ANPP como um negdcio juridico extrajudicial e condigédo
de procedibilidade para acdo penal, enfatizando sua retroatividade e a aplicagcdo em processos ja
iniciados, alinhando-se com o entendimento de Mattirolo sobre a interagdo das normas
processuais € materiais na produgdo de prova. (BRASIL. STF. Segunda Turma. Agravo em
Recurso Extraordinario n 1.379.168/MG. Relator Ministro Ricardo Lewandowski. Brasilia/DF.
Data do Julgamento Virtual 17 a 23 mar. 2023. Data de Publicagdo 10 mar. 2023).

1 MARANHAO, Clayton. Comentarios ao Cédigo de Processo Civil: artigos 1.045 ao 1.072. S&o
Paulo: Revista dos Tribunais, 2016, p. 97-110.

%2 BRASIL. Lei n° 4.657/1942. Presidéncia da Republica. Publicado no Diario Oficial da Unido em 09
de agosto de 1942; retificado em 08 de outubro de 1942 e retificado em 17 de junho de 1943.
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’!393’ sendo

irrelevante que a fonte da prova esteja localizada no pais estrangeiro
objeto da norma aspectos do direito material que tem o condao de influir diretamente
no julgamento da causa. Assim, o objetivo € garantir que o meio de prova seja capaz
de demonstrar o fato conforme as regras do direito material estrangeiro.

Além das questbes relativas a interconexdo entre o direito material e
processual, o sistema probatorio caracteriza-se pela clausula geral de atipicidade de
prova>** que tem como intuito permitir a adaptabilidade dos sistemas processuais>*°.
Assim, pelo principio geral de inclusdo®, ha a admissdo potencial de todos os
meios probatorios®”’, desde que iddneos e Uteis a resolugdo da lide®®. No entanto, a
diversidade de novas fontes de provas®®, oriundas de ferramentas tecnoldgicas,
acarreta desafios significativos para a atividade probatéria frente ao descompasso
entre os avancos legislativos e os tecnologicos.

Este déficit legislativo referente a prova em suporte digital manifesta-se tanto
no direito material, quanto no processual. No ambito material, destaca-se a

exigéncia de definir critérios claros para a certificacdo da autenticidade e a

3% AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3 ed. S&o Paulo:

Thomson Reuters, 2021, p. 102.

No sistema brasileiro, a clausula geral de atipicidade de provas decorre do art. 369 do Cddigo de

Processo Civil, art. 3-B, inciso Xl, alinea “e”, do Cdédigo de Processo Pela e do art. 765, da

Consolidagédo das Leis de Trabalho (CLT), o que permite a admissdo de uma ampla gama de

meios probatorios.

3% \VJANA, Antdnio Aurélio de Souza: PAOLINELLI, Camila. Problematizando o direito a prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizacéo das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
artificial, resolucado consensual de conflitos, gestdo estratégica e governo digital e legal design.
Londrina: Editora Thoth, 2022, p. 165.

% FERRER BELTRAN. Jordi. Valoragéo racional da prova. Traducdo Vitor de Paula Ramos. 22 ed.

Sao Paulo: Editora JusPodivm, 2022, p. 63.

Tradugéo livre: A Fundamentacdo comeca com uma breve declaragdo de objetivos: ha um

teorema a ser provado e dois problemas a serem resolvidos. O teorema é o principio da néo

exclusédo: que, tendo em vista a retiddo da decisdo, nenhuma evidéncia deve ser excluida a

menos que sua produgdo envolva situagado vexatoria, despesas ou atrasos preponderantes. No

original: “The Rationale begins with a brief statement of objectives: there is one theorem to be
proved and two problems to be solved. The theorem is the non-exclusion principle: that, with a view
to rectitude of decision, no evidence should be excluded unless its production would involve
preponderant vexation, expense or delay”. (TWINING, William. Theories of evidence: Bentham &

Wigmore. Londres: Stanford University Press, 1985, p. 28).

% TARUFFO, Michele. A prova. Tradugdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.

53.

Pastore observa que a digitalizacao da vida introduz nao novos meios, mas novas fontes de prova,

acessadas por meio da prova digital. Ele enfatiza que esse acesso a novas fontes “é¢ o traco

verdadeiramente distintivo do que se chama de prova digital”. (PASTORE, Guilherme de Siqueira.

Consideragdes sobre a autenticidade e a integridade da prova digital. Cadernos Juridicos, Sao

Paulo, ano 21, n. 53, p. 63-79, jan./mar. 2020, p. 64). Ver também: PAULA RAMOS, Vitor de.

Prova documental: do documento aos documentos. Do suporte a informagéo. Salvador: Editora

Juspodivm, 2021, p. 24.

394

397

399



preservacao de dados e informacgdes digitais. Ja no contexto processual probatério,
evidencia-se a necessidade de estabelecer métodos especificos para a produgao
dessas provas, bem como para a distribuicdo do 6nus probatdrio e os critérios que o
juiz deve adotar para uma valoracgéo racional e adequada. Diante desse panorama,
a lacuna legislativa acerca da prova digital enfatiza a urgéncia de uma regulagao
legislativa abrangente, que contemple tanto aspectos materiais quanto processuais,
e realga a importancia de uma reflexao juridica que progrida alinhada as inovagdes
tecnologicas. Embora a proposicdo de um anteprojeto de lei seja crucial para
abordar essas questdes, extrapola os limites do presente estudo, servindo, contudo,
como um importante ponto de ponderagao para futuras consideracoes.

Entretanto, de acordo com Badard, diante do siléncio normativo, torna-se
imprescindivel que o julgador realize a adequacgao dos “tradicionais meios de prova
as especificas dinamicas de obtencdo dos dados digitais™®. Essa abordagem
demanda uma verdadeira reengenharia juridica®®’ para que o sistema probatério*®?
seja capaz de lidar eficientemente com as provas digitais*>® e, ao mesmo tempo,
conferir a confiabilidade necessaria para a apuragao de enunciados faticos para um
julgamento justo, sem que a evolugdo tecnoldgica comprometa a justica e a
equidade dos processos judiciais.

Nessa esteira, em que a diferengca entre a prova “analdogico” da digital
corresponde ao seu suporte, desloca-se o foco da metodologia para a coleta, a
producdo e o armazenamento dessas informagées4°4. Portanto, a admissao da
prova em suporte digital no processo jurisdicional requer, necessariamente, a

observancia de critérios minimos e o respeito aos principios e as garantias

400 BADARO, Gustavo. A cadeia de custédia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora
Thoth, 2023, 175.

VALE, Luis Manoel Borges do; PEREIRA, Jodo Sergio dos Santos Soares. Teoria Geral do

Processo Tecnolégico. S&o Paulo: Thomson Reuters Brasil, 2023, p. 54.

As etapas do direito probatorio incluem: (i) a formagéao do conjunto dos elementos do juizo; (ii) a

valoragao da prova e (iii) a decisdo sobre os fatos provados. (MARANHAO, Clayton. Standards de

prova no processo civil brasileiro. p. 221-258. Revista Judiciaria do Parana. ano XIV. n. 17. mai.

2019, p. 229).

9 Os tipos juridicos sdo abertos e flexiveis, permitindo adaptacdo a diversas situagcdes, mesmo sem
todos os tragos caracteristicos. Ja os conceitos juridicos, divididos em determinados e
indeterminados, sdo mais rigidos e estruturados, com os determinados exigindo precisdo em seus
elementos. A subsungédo a um conceito ocorre apenas quando seus elementos sdo integralmente
preenchidos, o que assegura a seguranga juridica, mas pode limitar a adaptabilidade normativa.
Amaral destaca (AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3
ed. Sao Paulo: Thomson Reuters, 2021, p. 79-80).

% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 128.
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constitucionais. A adequacao a esses critérios € fundamental para assegurar a
validade e a eficacia juridica das provas em suporte digital, garantindo assim que

essas sejam uteis ao processo jurisdicional.

2.3 Critérios para a admissibilidade da prova em suporte digital

As “pegadas digitais™®°

e a flexibilidade da produgao judicial de todos os
meios de prova em suporte digital representam um atrativo significativo no ambito
juridico, o que contribui para a completude e sua fungéo epistémica*® que, em sua
esséncia, busca a reconstrugao fidedigna dos enunciados faticos, possibilitando uma
resolucdo assertiva de conflitos. Entretanto, essas evidéncias desafiam os
paradigmas tradicionais ao introduzir bytes e pixels como elementos relevantes na
atividade probatoria®®”’.

Essa mudancga sublinha a urgéncia de revisitar o sistema probatério e sua

regulamentagao’®

, a fim de assegurar o devido processo legal em um cenario cada
vez mais digital. A necessidade de adequacgao se destaca devido a natureza volatil e
imaterialidade dessa prova*®, o que requer cautela na sua admissdo, em face da

omissao normativa e de problemas éticos. Isso visa a conferir confiabilidade ao seu

% A ‘pegada digital’ é termo utilizado para definir o rastro de informacgdo deixada por individuos ao

utilizarem a internet para acessar plataformas digitais ou dispositivos moveis, o que compreende
uma gama variada de dados. Isso inclui informagbes pessoais, como enderecos, contatos,
fotografias ou videos, além de registros de atividades, como por exemplo o tempo despendido em
um site especifico ou a frequéncia de uso de um cartdo de crédito para compras online. (DUARTE,
Assuncdo. Pegada digital: como descobrir e gerir a sua identidade online. Disponivel em:
https://www.e-konomista.pt/pegada-digital/. Acesso em: 25 jan. 2023).

TARUFFO, Michele. Libero convincimento del giudice: i) diritto processuale civile. Disponivel
em: I1ng.com/YKLVo. Acessado em: 25.08.2022.

A prova documental é frequentemente tratada como uma espécie de "padrdo ouro" nos
ordenamentos juridicos, assumindo um carater objetivo. Paula Ramos sustenta que esta
percepgdo mascara as interpretagdes altamente subjetivas envolvidas, o que pode criar uma falsa
impressédo de que outras provas s&o desnecessarias quando se dispde de provas documentais.
(PAULA RAMOQOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacao. Salvador: Editora Juspodivm, 2021, p. 20).

“% VIANA, Antonio Aurélio de Souza. PAOLINELLI, Camila. Problematizando o direito & prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizacéo das relagdes juridicas. In: IWNAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
artificial, resolugdo consensual de conflitos, gestdo estratégica e governo digital e legal design.
Londrina: Editora Thoth, 2022, p. 162.

Segundo Han, a ordem digital elimina a solidez dos fatos e do ser, tornando tudo reversivel ou
desfazivel, o que caracteriza a maleabilidade e a manipulabilidade da produgéo e digitalizagao.
(HAN, Byung-Chul. Infocracia: Digitalizacdo e a crise da democracia. Tradugdo Gabriel S.
Phillipson. Petrépolis/RJ: Editora Vozes, 2022, p. 93). Ver também: BADARO, Gustavo. A cadeia
de custddia da prova digital. p. 171-186. In: OSNA, Gustavo; SARLET, Ingo Wolfgang; MATIDA,
Janaina Roland; et. al. Direito probatoério. Londrina: Editora Thoth, 2023, p. 175.
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resultado’®, frente & origem ou ao armazenamento em aplicagées computacionais
conectadas & internet, que estdo sujeitas a bugs?’’, vulnerabilidade de sistema,

deepfake?’?

, ameacas a seguranga da informacdo, destruicdo efc., o que pode
fragiliza-las ou torna-las imprestaveis como evidéncias. Além disso, os aspectos
relacionados a privacidade, ao anonimato, a transparéncia e a confiabilidade no
meio digital sdo destacados por Schwab, uma vez que estéo intrinsecamente ligados
ao ciclo de vida dos dados, desde sua coleta e curadoria até sua manipulagéo e
uso*™®.

Diante desse panorama, faz-se necessario explorar a existéncia, a validade
e a eficacia da prova em suporte digital no processo, um conceito que pode ser
analisado da perspectiva da “escada ponteana”'®. A abordagem tem énfase no
meio de prova documental, na medida em que, geralmente, 0 momento de sua
apresentacao no processo € a proposicao da acao ou a oferta de defesa ocorrem

M5 caracterizando-a como uma prova pré-constituida*'®. Essa

simultaneamente
caracteristica € particularmente importante, uma vez que a prova documental é

inserida no processo antes de ser submetida a uma analise quanto a autenticidade,

19 Dentro destas condic¢des, quase qualquer indicio pode ser apresentado como prova judicial, mas a

grande questdo é o quanto podemos confiar neles. SOUZA, Bernardo de Azevedo e; MUNHOZ,
Alexandre; CARVALHO, Romullo. Manual pratico de provas digitais. Sdo Paulo: Thomson
Reuters Brasil, 2023, p. 51.
Um bug é um erro ou falha em um software que resulta em um comportamento inesperado do
sistema. OLIVEIRA, Mariana; TENORIO, Nelson; BORTOLOZZI, Flavio. A compreensdo de
reporte de bugs no desenvolvimento e uso de software: uma representagdo do conhecimento por
meio de ontologia. p. 244-259. Revista tecnoldgica e sociedade. Curitiba, v. 18, n. 51, abr./jun.,
2022. Disponivel em: https://periodicos.utfpr.edu.br/rts/article/view/13211. Acesso em: 04 jan.
2024.
“O termo deepfake decorre de uma mistura das expressbes deep learning e fake. Significa o
emprego da Inteligéncia artificial para criar uma situagéo falsa, que pode importar na adulteragédo
de videos, imagens, audios, utilizagdo aprendizado de maquina.” (VIANA, Antdnio Aurélio de
Souza Viana. PAOLINELLI, Camila. Problematizando o direito a prova produzida em ambiente
virtual: atipicidade, preservacao de dados e valoragdo das provas no contexto da tecnologizacéo
das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS,
Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia artificial, resolugéo
consensual de conflitos, gestdo estratégica e governo digital e legal design. Londrina: Editora
Thoth, 2022, p. 169).
SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 164.
Considerando a perspectiva da "escada ponteana", ressalta-se a sua influéncia tanto no direito
material quanto no processual, sendo importante destacar que, embora possa ser declarada
inexistente no direito material, no aspecto processual, a prova digital continuara a existir.
(PONTES DE MIRANDA. Comentarios ao Cédigo de Processo Civil. v. IV. 3 ed. Rio de Janeiro:
Editora Forense, 1996, p. 1-40).
5 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 32.
1% CAMBI, Eduardo. A prova civil: admissibilidade e relevancia. Sdo Paulo: Editora Revista dos
Tribunais, 2006, p. 34-35.
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integridades, legalidade, legitimidade e licitude*'” dessa prova pelo julgador. Como
observado por Paula Ramos, no sistema brasileiro, a parte contraria tem a
possibilidade de manifestar-se sobre o conteudo do documento digital, 0 que néo se
limita ao que esta contido neste, mas também a correspondéncia entre o que esta
registrado no documento e a realidade, destacando assim a importancia do exercicio
do contraditorio*®.

Ainda que com menor repercussado, os desafios em relagdo aos demais
meios de prova ndo podem ser ignorados, sendo necessario estabelecer e observar
protocolos para certificar a validade desses atos processuais. Isso envolve
assegurar que a citacdo ou a intimagdo dos sujeitos sejam validas e que haja
cautela na documentacao do ato para garantir a correta e fidedigna identificagao dos
envolvidos*'®, prevenindo possibilidade de terceiros assumirem indevidamente a
identidade de outros.

A existéncia de um documento em suporte digital, assim como a
documentacdo de provas periciais e orais, € definida pela capacidade de serem
reproduzidos e percebidos por meios eletrbnicos. Ja sua validade esta
intrinsecamente atrelada ao cumprimento das regulamentagdes especificas que
regem sua criagdo, transmissdo e armazenamento. Devido a natureza imaterial e
volatil dos dados e informagéo digital, sdo frequentemente empregadas medidas
assecuratérias para comprovar a sua existéncia no ambito processual. Entre essas
medidas, destaca-se o uso de ata notarial, como previsto pelo art. 384 do Cddigo de
Processo Civil, que visa materializar as informagdes registradas em suporte digital,
conferindo-lhes maior tangibilidade e credibilidade no processo.

Observa-se a distingdo entre o ordenamento estadunidense e o brasileiro.
No sistema de common law dos Estados Unidos, conforme disciplinado pela rule 901

das Federal Rules of Civil Procedure*?°, exige-se que a apresentagado de um meio de

*7 CAMBI, Eduardo. A prova civil: admissibilidade e relevancia. Sdo Paulo: Editora Revista dos
Tribunais, 2006, p. 46.

8 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 39.

9 THAMAY, Renann; TAMER, Mauricio. Provas no direito digital: conceito da prova digital,

procedimentos e provas digitais em espécie. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 168-

170.

Tradugéo livre: Regra 901. Autenticacdo ou identificagdo de evidéncias principais orientagdes. (a)

Em geral. Para satisfazer o requisito de autenticagdo ou identificagcdo de um elemento de prova, o

proponente deve produzir provas suficientes para apoiar a conclusao de que o elemento de prova

€ 0 que o proponente afirma ser. (...). No original: Rule 901. Authenticating or Identifying Evidence

Primary tabs: (a) In General. To satisfy the requirement of authenticating or identifying an item of
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prova real ou documental seja declarada auténtica ou identificada antes da
admissao*?'. Essa exigéncia, segundo Carpes, decorre do “paternalismo
epistémico™??, pois a valoracdo e as conclusdes sdo atividades do juri, que pode ter
dificuldades cognitivas para a correta valoragdo da prova. Por outro lado, no
ordenamento brasileiro, de origem romano-candnica*® e de sistema civil law, apesar
de Ferrer Beltran enfatizar que a admissibilidade da prova, inclusive aquela ilicita,
deve ser feita no momento da sua producdo*®*. Entretanto, ndo raras vezes, o juizo
sobre a sua licitude, existéncia e validade sdo realizadas no momento da sua

valorag&o*®®

, OU seja, apos a completa constituicdo do conjunto probatdrio.

Portanto, torna-se imperativo estabelecer critérios e instrumentos
consistentes para assegurar a adequacgao da regulacao juridica da prova em suporte
digital*?®. Neste contexto, cabe destacar que, embora a tecnologia tenha ampliado
significativamente as fontes de evidéncia disponiveis, isso ndo garante
automaticamente decisées mais acertadas*?’. A busca pela verdade, como aponta
Ferrer Beltran, desempenha um papel central no direito, porém, deve estar
equilibrada com outros objetivos legais e valores constitucionais*?®. Assim,
evidencia-se que os principais desafios para a admissao da prova em suporte digital,
especialmente a evidéncia documental, estdo relacionados a sua fiabilidade,
integridade e licitude, aspectos que sdo detalhadamente explorados nos topicos

seguintes.

evidence, the proponent must produce evidence sufficient to support a finding that the item is what
the proponent claims it is (...). ESTADOS UNIDOS DA AMERICA. Rule 901: requirement of
authentication or identification. Disponivel em: https://www.tncourts.gov/rules/rules-evidence/901.
Acesso em 04 fev. 2023.

1 TARUFFO, Michele. A prova. Tradugado Joado Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.

126.

CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:

Thomson Reuters Brasil, 2023, p. 99.

23 CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:

Thomson Reuters Brasil, 2023, p. 100.

FERRER BELTRAN. Jordi. Valoragao racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.

Séao Paulo: Editora JusPodivm, 2022, p. 70.

2> PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte &
informagao. Salvador: Editora Juspodivm, 2021, p. 128-129.

*2® LEONEL, Ricardo de Barros. Provas, meios eletrénicos e garantias processuais do processo:

reflexdes iniciais. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX,

Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 22. ed.

Séo Paulo: Thomson Reuters, 2021, p. 185.

HAN, Byung-Chul. No enxame: perspectivas do digital. Traducdo Lucas Machado. Petrépolis:

Editora Vozes, 2018, p. 105.

28 FERRER BELTRAN. Jordi. Valoragao racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.
Séo Paulo: Editora JusPodivm, 2022, p. 121.
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2.3.1 Confiabilidade da prova em suporte digital: autenticidade, integridade e

cadeia de custodia

Os problemas em relagdo a confiabilidade*® das provas ndo sdo um
fendmeno exclusivo da era digital, mas sao significativamente amplificados por esta.
A processualistica classica ja identificava vicios que poderiam macular as provas*®,

131 a inautenticidade e a falsidade ideoldgica**?.

tais como a falsidade materia
Na era digital, esses desafios tornam a admissibilidade de provas mais
complexa, em um ambiente em que a manipulacado de informacdes & tecnicamente

133, Essa complexidade repercute significativamente nas provas

mais acessive
documentais, devido a sua natureza pré-constituida, mas também impacta a
documentacgédo de provas periciais e orais em suporte digital. Como Souza aponta,
frente a falta de diretrizes especificas em que "quase qualquer indicio pode ser
apresentado como prova judicial”***, torna-se imperativo ponderar a confiabilidade
das evidéncias digitais. Adicionalmente, o art. 225 do Cddigo Civil contribui para
essa discussdo, ao estabelecer que reprodugdes fotograficas, cinematograficas,
registros fonograficos e outras formas mecéanicas ou eletrbnicas de fatos sé&o
consideradas como prova plena, desde que sua exatiddo ndo seja contestada.

Assim, a questao fundamental se torna: como estabelecer critérios para a admissao

29 Neste ponto, & oportuno destacar a ponderagédo de Pinheiro, para quem “nunca alcangaremos a

certeza inequivoca de confiabilidade, tanto no sistema eletrénico quanto no tradicional, ou em
qualquer outro meio, mas, ainda assim, €& possivel imprimir uma confiabilidade necessaria.
(PINHEIRO, Patricia Peck. Direito Digital. 5 ed. Sao Paulo: Saraiva, 2013, p. 221).
0 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 35.
A falsidade material refere-se a vicios inerentes ao préprio documento, seja pela criagéo falsa,
como no caso de uma assinatura falsificada, ou pela adulteragcdo de um documento originalmente
verdadeiro e auténtico. (MARCANI, Augusto Tavares Rosa. Direito e informatica: uma
abordagem juridica sobre a criptografia. Rio de Janeiro: Forense, 2002, p. 76).
Falsidade Ideoldgica: Caracteriza-se por declaragdes inveridicas em documento auténtico, sem
alteracgdes fisicas no mesmo. (MARCANI, Augusto Tavares Rosa. Direito e informatica: uma
abordagem juridica sobre a criptografia. Rio de Janeiro: Forense, 2002, p. 76).
Atualmente, esta adulteragcdo do conteudo original € acessivel a qualquer cidaddao, mediante
aplicativos que possibilitam, de forma facil, rapida e acessivel a qualquer individuo. (MOLINA,
Adriano Cezar; BEREGUEL, Orlando Leonardo. Deepfake: a evolucdo das fake News. Research,
Society and Development, Vargem Grande Paulista/SP. v. 11, n. 6, 2022. €56211629533, 2022.
Disponivel em: https://rsdjournal.org/index.php/rsd/article/view/29533. Acesso em: 1 mai. 2023).
3 SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de
provas digitais. Sao Paulo: Thomson Reuters Brasil, 2023, p. 51.
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de evidéncias em suporte digital no processo jurisdicional, especialmente em uma
era marcada pela facilidade de alteragao e falsificagao de informagdes?

A resposta a questado sobre a confiabilidade nas provas em suporte digital no
ambito judicial demanda a aplicacéo de critérios objetivos. E essencial assegurar a
autenticidade, a integridade e uma cadeia de custédia bem definida para conferir
legitimidade as provas em suporte digital, a fim de garantir que “todo o maquinario
que produziu o documento funcionou correta e apropriadamente”®. Além dos
critérios universalmente aceitos**®, e especificamente disciplinados pelo art. 18,
inciso | da Lei de Liberdade Econdmica®*’ para documentos particulares, Pinheiro,

438

Weber e Neto salientam a importdncia da disponibilidade como um critério

adicional**®.

Schwab reforca essa perspectiva, destacando a relevancia da
disponibilidade no contexto dos sistemas relacionados aos dados, essencial para a
confiabilidade e integridade da evidéncia**®. Entretanto, no que pese a relevancia da
disponibilidade dessas provas, este requisito deve ser integrado ao procedimento de
cadeia de custddia, ao invés de ser considerado de maneira isolada.

Esses critérios, embora nao estejam explicitamente prescritos em lei, séo
fundamentais para atribuir eficacia probatéria as provas digitais, assegurando,
assim, sua utilidade ao processo*'. Assim, com o objetivo de fornecer uma analise
detalhada e abrangente dos critérios para a admissdo da prova em suporte digital,

essa secao é dividida abordando a autenticidade separadamente da integridade e da

¥ TARUFFO, Michele. A prova. Traducdo Jodo Gabriel Couto. S&o Paulo: Marcial Pons, 2014, p.
84.

% SALTOLIM, Cesar Viterbo Matos. Formacao e eficacia probatéria dos contratos por

computado. Sdo Paulo: Saraiva, 1995, p. 33. MARCANI, Augusto Tavares Rosa. Direito e

informatica: uma abordagem juridica sobre a criptografia. Rio de Janeiro: Forense, 2002, p. 69.

Art. 18. A eficacia do disposto no inciso X do caput do art. 3° desta Lei fica condicionada a

regulamentacdo em ato do Poder Executivo federal, observado que: | - para documentos

particulares, qualquer meio de comprovagdo da autoria, integridade e, se necessario,
confidencialidade de documentos em forma eletrOnica é valido, desde que escolhido de comum
acordo pelas partes ou aceito pela pessoa a quem for oposto o documento; (...). (BRASIL.

Presidéncia da Republica. Lei n°® 13.874/2019. Diario da Justiga Eletrénico de 29 de setembro de

2019, edicdo extra-B).

438 Disponibilidade, neste contexto, refere-se a capacidade de acessar informagdes a qualquer
momento. Essencial para a integridade das provas digitais, a disponibilidade destaca a
importancia de manter os dados acessiveis e protegidos contra exclusdo ou alteracdo no ambiente
virtual. (PINHEIRO, Patricia Peck. Direito Digital. 5 ed. Sdo Paulo: Saraiva, 2013, p. 223).

% PINHEIRO, Peck Pinheiro; WEBER, Sandra Paula Tomazi; NETO, Antonio Alves de.
Fundamentos dos negécios e contratos digitais. Sdo Paulo: Thomson Reuters Brasil, 2019, p.
92-93.

*% SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sdo Paulo:
Edipro, 2016, p. 171.

*1 CUNHA, Leonardo Carneiro da. Cédigo de processo civil comentado. Rio de Janeiro: Forense,
2023, p. 694.
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cadeia de custodia. Essa divisao permite um entendimento mais profundo de cada

aspecto relacionado a confiabilidade das evidéncias em suporte digital.

2.3.1.1 Desvendando a autenticidade da prova em suporte digital: a verificagao

de autoria e de originalidade

A autenticidade da prova em suporte digital, embora alinhada aos principios
similares aos das provas fisicas, adapta-se as peculiaridades do ambiente virtual.
Como Taruffo adverte, essas peculiaridades exigem a demonstragdo da
autenticidade “em um nivel superior ao requerido na vida ordinaria”**?. E
fundamental salientar, desde logo, que a autenticidade dessa prova nao se confunde
com a verdade**®. Enquanto a veracidade diz respeito a precisdo das informagdes
contidas no documento, a autenticidade refere-se a sua origem legitima e a autoria
inequivoca. Nesta linha de pensamento, Paula Ramos enfatiza a importancia
atribuida pela doutrina classica ao aspecto da autenticidade em relagcdo a autoria da
evidéncia**.

A autoria de um documento, conforme dispéem os arts. 410 e 411 do Cddigo
de Processo Civil, pode ser determinada por diferentes critérios. Considera-se como
auténtico o documento cuja firma do signatario € reconhecida por um tabelido, seja
pela veracidade ou semelhanca. Da mesma maneira, documentos que sao criados e
assinados pela pessoa que os elaborou, ou feitos em nome de terceiros e assinados
pelo representante, sdo também aceitos como auténticos. Além disso, registros
empresariais ou anotagbes domeésticas, que normalmente ndo requerem assinatura,
sao considerados auténticos quando produzidos sob a supervisdo da pessoa
responsavel.

No contexto digital, a determinacdo da autoria de uma prova adquire
nuances adicionais, dividindo-se em 02 (dois) aspectos principais: subjetivo e

objetivo. O aspecto subjetivo, conforme definido no art. 4°, inciso IV da Lei de

2 TARUFFO, Michele. A prova. Traducdo Jodo Gabriel Couto. S&o Paulo: Marcial Pons, 2014, p.
80.

3 MARCANI, Augusto Tavares Rosa. Direito e informatica: uma abordagem juridica sobre a
criptografia. Rio de Janeiro: Forense, 2002, p. 76.

4 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 36.



Acesso a Informagao (LAI)*®°

, esta associado com a capacidade de identificar quem
realizou o fato digital. Por sua vez, o aspecto objetivo, que é delineado na parte final
do mesmo dispositivo legal, por sua vez, concentra-se na identificagdo do
equipamento ou do sistema utilizado para a produgao da prova.

Diversas abordagens existem para estabelecer a autoria em meio digital, e,
devido a constante evolugdo tecnoldgica, essa analise ndo é exaustiva. Assim,
considerando a relevancia e a proliferagcdo de negodcios juridicos firmados no
ambiente digital, da-se inicio a sua abordagem pela verificacdo da assinatura que,
nesse contexto, € um elemento central para determinar a autoria em seu aspecto
subjetivo. Métodos como assinaturas eletronicas, certificados digitais e protocolos de
seguranga sao cruciais para assegurar a autenticidade da prova digital. A Lei n°
14.063/2020*° introduziu no ordenamento juridico brasileiro 03 (trés) espécies de
assinaturas eletrbénicas: a simples, representada por um simbolo ou método
eletrbnico para autenticar um registro; a avangada, que emprega métodos para
confirmar a autoria de documentos eletrénicos sem a necessidade de certificados da
ICP-Brasil, sendo valida mediante admissao das partes signatarias; e a qualificada,
que se baseia em uma implementagao especifica de criptografia de chave publica*"’,
conforme regulamentado no Brasil pela Medida Proviséria n° 2.200-2/2001%42,

Destaca-se, desde logo, o disposto pelo art. 10, §1° da Medida Provisoria n°
2.200-2/2001, que atribuiu aos documentos assinados digitalmente uma presuncgao
legal de veracidade do conteudo e autenticidade em relagdo aos signatarios e
terceiros, em consonancia ao art. 219 do Caodigo Civil, com o intuito de promover a
igualdade entre manifestagbes de vontade expressas eletronicamente e as

tradicionais**°.

*> BRASIL. Presidéncia da Republica. Lei n° 12.527/2011. Diario da Justica Eletronico de 18 de
novembro de 2011, edigao extra.

*** BRASIL. Presidéncia da Republica. Lei n° 14.063/2020. Diario da Justica Eletrdnico de 24 de

setembro de 2020.

BURNETT, Steve; PAINE, Stephen. Criptografia e seguranca: o guia oficial RSA. Tradugéo

Edson Fumankiewicz. Rio de Janeiro: Campus, 2002, p. 261.

8 BRASIL. Presidéncia da Republica. Medida Proviséria n° 2.200-2/2001. Diario da Justica

Eletrénico de 27 de agosto de 2001.

MENKE, As relagdes entre algoritmos, criptografia, e assinatura digitais e o seu emprego na

inteligéncia artificial. In: BARBOSA, Miranda Mafalda; BRAGA NETO, Felipe; FALEIROS JUNIOR,

José Moura; SILVA, Michael César. Direito digital e inteligéncia artificial: dialogos entre Brasil e

Europa. Indaiatuba: Editora Foco, 2021, p. 310.
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A assinatura eletrénica, conforme estabelecido pela legislagdo sobre seu
uso, permite representacdes®® alternativas para expressar consentimento e
formalizar atos juridicos, incluindo sons, videos e mensagens, dentre outros
métodos®’. A flexibilizagdo de formas de apor assinatura aos documentos nos
apresenta situagdes inusitadas, como a decisao proferida pela Corte do Canada que
considerou que, apesar de uma assinatura tradicional indicar identidade e aceitacao,
um emoji de sinal de polegar para cima também pode cumprir essa fungdo em
contextos especificos**.

Contudo, essa evolugao traz consigo desafios significativos. Enquanto a
assinatura eletrénica busca assegurar autenticidade e confianga, a internet também
€ um espaco marcado pelo anonimato e pela capacidade de assumir multiplas
identidades*®. Essa dualidade ressalta a complexidade de verificar a autoria em
ambientes digitais. A disseminagéo de dispositivos moveis e o uso compartilhado de
equipamentos, juntamente com a pratica comum de usuarios adotarem
pseuddnimos em plataformas online***, introduzem camadas adicionais de
complexidade no processo de autenticidade de provas em suporte digital,
emergindo, como forma de identificagdo, o aspecto objetivo da autoria. Essa
realidade demanda abordagens tedrico-juridicas cada vez mais sofisticadas para
lidar com a complexidade da autenticidade em ambientes digitais.

Para identificar o aspecto objetivo da autoria, especialmente em casos de
comunicacdo anénima ou uso de codinome, Rodota destaca que a autoridade

judiciaria pode autorizar o provedor de servigos ou plataformas de acesso restrito

% Moscovici destaca que as representacbes desempenham uma funcdo dual na cognicdo. Essas

categorizam realidades e, ao mesmo tempo, impdem estruturas de pensamento, moldando a
percepgdo e a forma como individuos interpretam e respondem ao mundo ao nosso redor.
(MOSCOVICI, Serge. Representagoes sociais: investigacbes e psicologia social. Tradugao
Pedrinho A. Guareschi. 11 ed. Petropolis: Editora Vozes, 2015, p. 34-37).

1 MARCANI, Augusto Tavares Rosa. Direito e informatica: uma abordagem juridica sobre a
criptografia. Rio de Janeiro: Forense, 2002, p. 70.

2 CANADA. Judicial Centre: Swift Current. Citation: 2023 SKKB 116. Docket: QBG-SC-00046-2022.

Julgador T.J. KEENE. Data do Julgamento: 08 jun. 2023. Disponivel em:

https://www.canlii.org/en/sk/skkb/doc/2023/2023skkb116/2023skkb116.html. Acesso em 08 dez.

2023.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducdo Danilo

Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 150.

** LASPRO, Oreste Nestor de Souza; CARBONAR, Dante Olavo Frazon. Processo Civil na era da
internet: desafios a obtencéo da identidade do autor de ilicito praticado na internet. In: In: LUCON,
Paulo Henrigue dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita;
RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo Paulo: Thomson
Reuters, 2021, p. 519.
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4% conforme

para revelar a identidade do individuo ou do equipamento envolvido
descricdo do art. 5° da Lei 12.965/2014*°°. Essa medida se baseia na
obrigatoriedade de provedores em manter o histérico de acesso de seus usuarios
por até 01 (um) ano, conforme dispde o art. 13 da referida norma. Souza, porém,
observa que a identificacdo da autoria pode ser complicada, dependendo da
tecnologia empregada®’.

Além da anonimidade na internet, Cesarino salienta os desafios trazidos pela
affordances*® digitais, tais como a copiabilidade, a escalabilidade e a buscabilidade.
A copiabilidade refere-se a facilidade de copiar e repostar conteudos; a
escalabilidade, a circulagdo do conteudo para além de seu contexto original de
postagem; e a buscabilidade, ao desafio de controlar quem tem acesso as
postagens. Esses fatores dificultam o controle da autoria e, consequentemente, a
aferigdo sobre a autenticidade de provas em suporte digitais no ambiente juridico459.

Entretanto, como destaca Paula Ramos, a autenticidade n&o esta vinculada
exclusivamente a autoria®®®, mas também abarca a nocdo de originalidade®®".
Historicamente, o documento original possuia uma for¢ca probante superior a da
copia, como evidenciado pela parte final do art. 424 do Codigo de Processo Civil,

que, embora atribua a mesma forgca probante ao documento particular, faculta a

> RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducdo Danilo

Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 152.
% BRASIL. Lei n° 12.965/2014. Presidéncia da Republica. Diario da Justica Eletrénico de 24 de abril
de 2014.
70 procedimento de identificagdo do proprietario de um enderego de IP (internet protocol), por meio
de consulta via WHOIS - um protocolo para consultas e respostas sobre DNS (domain name
system), ou seja, dominios de sites - pode ser complicado pelo uso de VPNs (virtual private
network), tecnologia que tem como fito ocultar a origem real da conexdo. SOUZA, Bernardo de
Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de provas digitais. Sao
Paulo: Thomson Reuters Brasil, 2023, p. 39-41.
“A palavra affordance € um termo inglés que ndo tem uma traduc&o concreta para o portugués,
mas pode ser traduzido como “reconhecimento” ou “oportunidade”. De forma pratica, Affordance é
a capacidade que um objeto (ou parte de uma interface) ser reconhecido e utilizado exatamente
da maneira que foi projetado, mas sem a necessidade de uma explicagdo prévia”. (GOLCAVES,
Cristiano. Entendendo affordance na pratica. Disponivel em: https://[1ng.com/VYKgF2. Acesso
em: 15 dez. 2023). No ambiente digital, 'affordances’' refere-se a caracteristicas objetivas de um
sistema ou interface, cuja existéncia e funcionalidade n&o sdo determinadas por valores,
significados ou interpretagbes pessoais. (BELFORT, Ana Claudia; FREITAS, Henrique Mello
Rodrigues; MARTENS, Cristina Dai Pra. Affordances em tecnologia mével: um estudo biométrico.
Revista Alcance, p. 363-379. v. 24, n 3, Itajai, 2017, p. 363).
CESARINO, Leticia. O mundo do avesso: verdade e politica na era digital. Traducdo Rafael
Rodrigues Garcia. Petropolis/RJ: Vozes, 2022, p. 117.
9 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 122.
**! THAMAY, Renann; TAMER, Mauricio. Provas no direito digital: conceito da prova digital,
procedimentos e provas digitais em espécie. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 141.
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conferéncia com o original. Essa premissa também se encontra nos ordenamentos
do common law, na chamada best evidence rule, atualmente prevista pela regra
1.001 e seguintes das Federal rules of evidence estadudinense, que exige
apresentacao da fonte primaria, ou seja, o documento original462. No ciberespaco,

3

como Pierre*® observa, a compreensdo de originalidade é reconfigurada em

decorréncia da replicabilidade infinita dos documentos eletrbnicos. Isso porque

464

esses documentos preservam as caracteristicas exatas da matriz original™”, o que

borra significativamente a linha entre o original e a cdpia no ambiente digital*®°.

Diante da dificuldade inerente a identificacdo de um documento original no
ambiente digital, surge a questao crucial sobre a natureza da autenticidade
documental na era digital, o que € determinada pela declaracdo da parte que
produziu o documento digital como auténtico. Atento a essa mudancga, a regra legal
de 6nus da prova de tal afirmacado de autenticidade esta contida na rule 901 da
federal rules of evidence dos Estados Unidos da América*®®. Essa regra estabelece
que o responsavel por apresentar um elemento de prova em suporte digital deve
sustentar o 6nus de fornecer evidéncias suficientes que corroborem sua alegagao
sobre a natureza do documento incluindo, por exemplo, os metadados*®’. Essa
exigéncia sublinha a importancia da preservagao da cadeia de custodia, assunto que
sera detalhado no topico seguinte, como um meio crucial para estabelecer a
originalidade do documento.

No direito brasileiro, tal regra legal de énus da prova sobre a autenticidade é
estabelecida pelo art. 429, inciso |l do Cédigo de Processo Civil, ainda que néo se
aplique especificamente a forca probante e a autenticidade do documento em
suporte digital. Trata-se de uma regra geral para qualquer documento, fisico ou

digital. Portanto, ha a presuncdo relativa de autenticidade aos documentos na

%2 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte &
informacgao. Salvador: Editora Juspodivm, 2021, p. 123.

83 LEVY, Pierre. O que é virtual? Traduc&o Paulo Neves. Sdo Paulo: Editora 34,1996, p. 48.

*** MARCANI, Augusto Tavares Rosa. Direito e informatica: uma abordagem juridica sobre a
criptografia. Rio de Janeiro: Forense, 2002, p. 69.

%> PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte &
informacgao. Salvador: Editora Juspodivm, 2021, p. 124.

% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informacgao. Salvador: Editora Juspodivm, 2021, p. 124-125.

Metadados sdo conjuntos de dados que fornecem informagbes detalhadas sobre outras

informacgdes, incluindo conteludo e operagdes digitais. Sua importancia reside na capacidade de

oferecer insights cruciais para a avaliacdo da autenticidade e integridade de documentos ou

arquivos digitais. (SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo.

Manual pratico de provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 47).
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auséncia de impugnacao, conforme previsto pelo art. 411, inciso Ill e 429, inciso Il,
ambos do Codigo de Processo Civil. Em resumo, um documento é: (i) considerado
auténtico quando nao impugnado pela parte contraria a quem foi produzido; (ii) e
houver impugnacdo da autenticidade, o énus da prova recai sobre a parte que
produziu o documento.

Essas disposi¢cdes, embora teoricamente suficientes para resolver questdes
relacionadas a documentos em suporte digital, podem, na pratica, desviar-se dos
objetivos epistémicos de completude. Essa problematica €& evidenciada na
interpretacédo do art. 429 do Codigo de Processo Civil. Este art. exige uma
impugnagao especifica da forma ou conteudo do documento digital pela parte
adversaria, que, dependendo da sua articulagao, pode ser interpretada como uma
alegacdo de falsidade®®®. Tal interpretacdo atrai a incidéncia do art. 429, inciso | do
mesmo codigo, responsabilizando a parte que arguiu a falsidade pelo 6nus da prova.
Portanto, em vista da segurancga juridica e do principio do contraditério, optar por
uma abordagem mais congruente com a normativa norte-americana, que exige a
apresentacao prévia de todos os elementos relevantes para a autenticacdo do
documento digital, parece mais adequada para alcangar o0s objetivos
epistemologicos desejados na avaliagdo da prova.

Apoés considerar a autenticidade, o proximo topico foca-se na integridade e
na cadeia de preservagdo da integridade das provas em suporte digital. Esses
critérios sao igualmente cruciais e exigem uma analise cuidadosa das praticas e
salvaguardas que asseguram a fidelidade e a confiabilidade dos dados e

informagdes em ambientes digitais.
2.3.1.2 A preservagao da integridade dos dados e informagoes digitais
A integridade dos dados e informacdes digitais baseia-se na nocado de

completude e auséncia de adulteragdo. Isso implica que a prova em suporte digital

deve permanecer intacta e inalterada desde o momento do fato ou do ato processual

8 A falsidade, segundo Marinoni e Arenhart, consiste na modificagdo direta ou indireta da ordem

natural das coisas, com o propdsito de provar um juizo infundado e formar provas falsas. Isso
implica em alterar a verdade dos fatos de alguma forma, seja através de representacédo ou
indicacdo. (MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicg¢ao. 62 ed. Sao
Paulo: Thomson Reuters Brasil 2022, p. 789).



em questdo até a sua apresentagdo em juizo*®®. De acordo com o art. 4°, inciso V,
da Lei de Acesso a Informagao (LAI), a integridade € definida como a “qualidade da
informagéo ndo modificada, inclusive quanto a origem, transito e destino”.

Dada a volatilidade e a imaterialidade do ambiente digital*’

, emergem
preocupacdes sobre a permanéncia de dados e informacbes nesse meio.
Frequentemente, esses dados e informagcbes ndo sao armazenados em
computadores locais, mas em websites, plataformas e servidores de nuvem*’", que
podem ser apagados a qualquer tempo, sem deixar vestigios perceptiveis. Além
disso, a crescente capacidade de modificar documentos através de tecnologias
disponiveis na internet, que permitem alteragdes em elementos basicos como data e
contetido e até aspectos mais complexos como vozes e feicdes*’?, aumenta o
desafio de distinguir entre o que é real e o que é falso*">.

A manipulagdo digital representa uma grave ameaga a integridade e a
confiabilidade dos dados e informacgdes das provas, especialmente as constantes
em suporte digital. Portanto, € crucial a implementagcdo de procedimentos que
garantam a inviolabilidade dos dados dessas provas*’*. A cadeia de custddia*’® da

evidéncia em suporte digital emerge como um mecanismo crucial para garantir, tanto

% THAMAY, Rennan; TAMER, Mauricio. Provas no Direito Digital: conceito da prova digital,
procedimento e provas digitais. Sdo Paulo: Thomson Reuters do Brasil, 2020, p 45-46.

% SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de
provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 51.

*1 SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de

provas digitais. Sao Paulo: Thomson Reuters Brasil, 2023, p. 36.

RYDLEWSKI, Carlos. Inteligéncia artificial garante potencial destrutivo as "deepfakes"”, nova

categoria das "fake news". Disponivel em: https://acesse.one/otl2a. Acesso em: 10 dez. 2023.

Ver também: SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo.

Manual pratico de provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 69.

3 BADARO, Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo;

SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora

Thoth, 2023, p. 184.

Paula Ramos destaca a importancia de verificar a possibilidade de alteragdes em documentos

digitais apds sua criacdo, incluindo o registro de alteragcdes, quem as realizou e quando foram

feitas. (PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do

suporte a informagéo. Salvador: Editora Juspodivm, 2021, p. 119).

> A cadeia de custddia, apesar de ser explicitamente mencionada no art. 158-A do Cédigo de
Processo Penal para assegurar a validade epistémica das provas, o conceito de cadeia de
custddia também se aplica ao Cédigo de Processo Civil, conforme implicito no art. 441. Este art.
aborda a admissdo de documentos eletrbnicos 'produzidos e conservados', indicando a
necessidade de preservar a integridade das provas digitais em qualquer &rea juridica. (BADARO,
Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo; SARLET, Ingo
Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora Thoth, 2023, p.
180).
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formal quanto materialmente*’®

, que esta prova nao sofra qualquer interferéncia em
tempo ou espaco anterior ao seu recolhimento, atendendo aos fins epistémicos*’’, a
fim de manter sua integridade ao longo de todo o processo jurisdicional.

No contexto da falsidade material, Paula Ramos observa que,
tradicionalmente, este conceito esta relacionado ao aspecto fisico do documento,

como a integridade do papel escrito*’®

, como demonstrado pelo art. 427, paragrafo
unico, do Cddigo de Processo Civil. No entanto, no ambito digital, as questbes de
falsidade material adquirem novas nuances, com riscos advindos de processo de
criacdo e manutencdo de documento que carecem de seguranga ou registro
adequados de altera96e5479. Assim, a era digital amplia o conceito de falsidade
material, destacando a complexidade de assegurar a integridade dos dados e
informacdes de provas em suporte digital.

O Decreto n° 10.278/2020%%®'  uma resposta legislativa significativa,
estabelece padrbes e procedimentos para a digitalizagdo de documentos publicos e
privados fisicos, assegurando que, mesmo no formato digital, estes preservem sua
integralidade e, portanto, possuam a mesma validade legal que suas versoes fisicas
originais. Essa abordagem é reforcada como direito da pessoa natural e juridica,
conforme destacado no art. 3° inciso X da Lei de Liberdade Econdmica,
evidenciando a crescente importancia e relevancia da tematica no cenario juridico
atual*®?,

Enquanto o Decreto n° 10.278/2020 estabelece padrdes para a digitalizagao
de documentos fisicos; por outro lado, os documentos nato-digitais enfrentam

desafios distintos, como destaca Badard. As provas documentais em suporte digital,

476 VALENTE, Manuel Monteiro Guedes. Cadeia de custédia da prova. 22 ed. Coimbra: Almedina,
2020, p. 37.

*7 BADARO, Gustavo. A cadeia de custédia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora
Thoth, 2023, p. 180.

8 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte &
informacgao. Salvador: Editora Juspodivm, 2021, p. 35.

9 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte &
informacgao. Salvador: Editora Juspodivm, 2021, p. 121.

80 BRASIL. Presidéncia da Republica. Decreto-lei n°® 10.278/2020. Diario da Justica Eletrénico de 19

de marcgo de 2020.

Referido Decreto-lei, regulamenta a Lei n° 12.682/2012, que dispde sobre a elaboragdo e

arquivamento de documentos em meios eletromagnéticos. BRASIL. Presidéncia da Republica. Lei

n° 12.682/2012. Diario da Justica Eletronico de 10 de junho de 2022.

82 BRASIL. Presidéncia da Republica. Lei n° 13.874/2019. Diario da Justica Eletrénico de 29 de
setembro de 2019, edicéo extra-B.
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por sua variedade, muitas vezes, carecem de critérios normativos, de carater
material, objetivos para a preservacdo de dados e informagdes que devem incluir
etapas claras de coleta, exame, andlise e relatério*®, essenciais para evitar a
contaminagdo das evidéncias. Diante do déficit legislativo no Brasil para o
tratamento deste documento nato-digital, as diretrizes da norma técnica da ABNT
NBR ISSO/IEC 27037:2013, servem como parametros para padronizar o tratamento

de evidéncias em suporte digital*®*.

Entretanto, Badaré aponta que, apesar da
importancia dessa norma, € essencial que o legislador desenvolva técnicas
especificas para a individualizagao e coleta da prova em suporte digital485. Portanto,
assegurar a integridade dessa prova, desde o0 momento de sua coleta até sua
apresentacao em juizo, € um aspecto crucial para garantir sua aceitagcao e validade
no processo legal.

Essa énfase na integridade da prova em suporte digital esta diretamente
conectada com a problematica da cadeia de custddia. Esse aspecto, intimamente
ligado ao principio do devido processo legal*®®, é um aspecto critico na
determinacdo da sua admissibilidade e, uma vez admitida, a sua valoracdo em
processos judiciais®®’. Valente*®® e Badar*®® destacam que a auséncia de uma

documentagdo completa da cadeia de custddia dessas provas gera um intenso

8 Neste sentido, Bardaré destaca que o National Institute for Standard and Technology (NIST)

estabelece 04 (quatro) fases da forense computacional, a constar: a coleta dos dados; o exame; a
analise; e o relatério, o que possibilita a certificagdo da integralidade da prova. (BADARO,
Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo; SARLET, Ingo
Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora Thoth, 2023, p.
174).

% SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de
provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 57. Ver também: BADARO,
Gustavo. A cadeia de custodia da prova digital. p. 171-186. In: OSNA, Gustavo; SARLET, Ingo
Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora Thoth, 2023, p.
177.

8 BADARO, Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora
Thoth, 2023, p. 174-175.

8 VALENTE, Manuel Monteiro Guedes. Cadeia de custodia da prova. 22 ed. Coimbra: Aimedina,
2020, p. 49-50.

*” BADARO, Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina: Editora
Thoth, 2023, p. 182.

8 VALENTE, Manuel Monteiro Guedes. Cadeia de custodia da prova. 22 ed. Coimbra: Aimedina,
2020, p. 43-44

8 BADARO, Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatoério. Londrina: Editora
Thoth, 2023, p. 182.



debate doutrinario. De um lado, a corrente a que se filia Valente*® defende que a
falta de uma cadeia de custddia documentada integralmente torna essa evidéncia
ilegitima e, portanto, inadmissivel em um processo jurisdicional, se ndo quanto a
prova resultado, entdo certamente em sua valoragdo. Por outro lado, existe uma
corrente que argumenta que falhas na documentagdo da cadeia de custédia néo
necessariamente a invalidam em sua totalidade. Essa perspectiva sugere que, ao
invés de rejeitar completamente essa prova, € viavel mitigar as deficiéncias na
cadeia de custddia por meio da atribuicado de um valor probatério menor a prova em
questao®®’

A par disso, Cabral ressalta uma mudancga no foco do debate processual
sobre a prova, com maior énfase na verificagdo da fiabilidade da evidéncia, em vez
da comprovagao fatica per se*®?. Essa mudanga de abordagem aponta para a

necessidade de produzir 'metaprovas'®®

, que consiste na prova da prova com o
intuito de demonstrar a validade das evidéncias apresentadas e reforgar a sua
credibilidade por meio da utilizagdo de metadados*®*. Os metadados s&o essenciais
neste processo, fornecendo informagdes complementares sobre operagbes ou
conteudos especificos e contribuindo de forma significativa para aferir a integridade
dos dados e informacdes da prova em suporte digital*®®. Ferrer Beltran corrobora

essa visdo, salientando que a 'prova sobre a prova' tem como objetivo verificar a

9 VALENTE, Manuel Monteiro Guedes. Cadeia de custédia da prova. 22 ed. Coimbra: Aimedina,
2020, p. 70.
1 BADARO, Gustavo. A cadeia de custddia da prova digital. p. 171-186. In: OSNA, Gustavo;
SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora
Thoth, 2023, p. 182.
CABRAL, Anténio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo
Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos. Direito, processo e tecnologia. 22. ed. S4o Paulo: Thomson Reuters, 2021,
p. 95.
O termo "metaprova" refere-se a capacidade de produzir evidéncias adicionais, ndo diretamente
relacionadas a hip6tese do processo, com o objetivo de reforgar ou questionar a confiabilidade das
provas apresentadas. Estas evidéncias secundarias podem contribuir para a forga inferencial das
provas no contexto juridico. (SALGADO, Daniel de Resende. A metaprova no Processo Penal:
seu perfil conceitual e funcional e o controle racional da fiabilidade da prova. Salvador: Juspodivm,
2023, p. 175-177).
Metadados sdo conjuntos de dados que fornecem informagbes detalhadas sobre outras
informagdes, incluindo conteldo e operagdes digitais. Sua importancia reside na capacidade de
oferecer insights cruciais para a avaliacdo da autenticidade e integridade de documentos ou
arquivos digitais. (SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo.
Manual pratico de provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 47).
% SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de
provas digitais. Sao Paulo: Thomson Reuters Brasil, 2023, p. 47.
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confiabilidade das provas existentes, influenciando assim a atribuicdo de
confiabilidade dos enunciados faticos relacionados aos fatos do caso?®.

No entanto, Paula Ramos chama atengdo para a variabilidade dos
metadados que podem se perder rapidamente, outros sdo retidos por periodos
variaveis, e alguns podem permanecer quase permanentemente. O autor enfatiza
que, assim como os dados principais, os metadados estdo sujeitos a alteragdes,
tanto naturais quanto mal-intencionadas*’. Essa vulnerabilidade torna crucial a
implementagdo de meétodos para validar sua autenticidade, sublinhando a
necessidade de ferramentas eficazes para assegurar a integridade e a autenticidade
dos metadados, que s&o essenciais na gestao de provas digitais.

Nesse contexto, a inovacgdo tecnoldgica da blockchain®®, urge como um
avancgo significativo no direito probatério, particularmente em relagao a integridade
dos dados e informagdes de provas em suporte digital499. Essa tecnologia permite a
criacdo e a troca de registros digitais unicos sem a necessidade de uma entidade
centralizada. Conforme Schwab destaca, a combinagao de criptografia e redes ponto
a ponto garante precisdo e transparéncia nas informagdes armazenadas e

%% |sso abre novos caminhos para a verificacdo da integridade dos

compartilhadas
dados e das informag¢des no ambito probatdrio, na medida em que a imutabilidade
dos registros na blockchain, embora nao previna de fraudes, torna a sua alteragao
tecnicamente inviavel pelos padrbes computacionais atuais, reforcando a
confiabilidade e a seguranga das provas em suporte digital5°1.

Com a confiabilidade das provas em suporte digital estabelecida pela

autenticidade, integridade e uma cadeia de custdédia bem definida, a discussao

% FERRER BELTRAN. Jordi. Valoragao racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.
Sao Paulo: Editora JusPodivm, 2022, p. 130-132.

7 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informagao. Salvador: Editora Juspodivm, 2021, p. 131-132.

*® Blockchain, termo em inglés que se traduz como 'cadeia de blocos', refere-se tanto a uma base de
dados distribuida quanto a tecnologia que mantém estas multiplas copias operando em sincronia,
garantindo sua constante atualizagdo. (DIDIER JUNIOR, Fredie. Curso de direito processual
civil: introdugéo ao direito processual civil e processo de conhecimento. 142 ed. Salvador: Editora
Juspodivm, 2012, p. 285).

99 CABRAL, Antonio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo
Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021,
p. 95.

% SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sdo Paulo:

Edipro, 2016, p. 134.

DIDIER JUNIOR, Fredie. Curso de direito processual civil: introducédo ao direito processual civil

e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 288.
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evolui para um aspecto igualmente critico: a licitude dessas provas. Essa analise
abrange a conformidade das provas em suporte digital com os principios e garantias

constitucionais.

2.3.2 Licitude da prova em suporte digital: conformidade com os principios

constitucionais

A prova é considerada "ilegal toda vez que caracterizar violagao de normas
legais ou de principios gerais do ordenamento, de natureza processual ou
material”®, o que conduz & nulidade absoluta desse meio de prova e,
consequentemente, a sua proibicdo de admissdo ou valoragdo pelo juizo®**%. A
prova ilegitima, conforme Valente, por sua vez, viola as normas processuais para a
producado da prova, sendo passivel de corre¢gdo, como na exigéncia de apresentagéo
de elemento que demonstre a regularidade da prova em suporte digital ou nulidade
insanavel que, por sua natureza, sdo intransponiveis®®. Por outro lado, a ilicitude
probatdria, que, por sua vez, refere-se as normas de direito material, exemplificada
pela validade de um documento eletrénico como titulo executivo, ainda que né&o
possua 02 (duas) testemunhas®®, acarreta a proibigao da utilizacdo da prova para a
finalidade pretendida, em razdo da violagdo de normas constitucionais e legais para

a sua obtenc&o®”’.

*92 GRINOVER, Ada Pellegrini. Liberdades publicas e processo penal: as interceptagdes telefénicas.
2. ed. Sao Paulo: Revista dos Tribunais. 1982, p. 98-99.
203 VALENTE, Manuel Monteiro Guedes. Cadeia de custédia da prova. 22 ed. Coimbra: Almedina,
2020, p. 82-83.
Paula Ramos enfatiza a importancia de ndo confundir admissibilidade com valoragdo ao avaliar
provas documentais. A admissibilidade baseia-se no potencial relevancia da prova para corroborar
ou refutar fatos no processo, e a exclusdo sé deve ocorrer se a relevancia for descartavel de
antemao, considerando que a combinagdo de provas pode confirmar a autenticidade. (PAULA
RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a informagao.
Salvador: Editora Juspodivm, 2021, p. 128-129).
VALENTE, Manuel Monteiro Guedes. Cadeia de custédia da prova. 22 ed. Coimbra: Almedina,
2020, p. 80-81.
Destaca-se o0 entendimento exarado pelo STJ acerca da validade de contratos eletrénicos como
titulos executivos extrajudiciais, mesmo sem a assinatura de duas testemunhas, em circunstancias
especiais. Esta decisdo leva em conta a nova realidade comercial e a evolugao tecnoldgica,
enfatizando a eficacia da assinatura digital na certificagdo da autenticidade e presenca do
contratante. Desta forma, o STJ alinha-se com os modernos meios de celebragdo de negdcios,
adaptando-se as mudangas tecnolégicas e comerciais contemporaneas. (BRASIL. STJ. Terceira
Turma. Recurso Especial n° 1.495.920/DF. Relator Ministro Paulo de Tarso Sanseverino.
Brasilia/DF. Data do Julgamento 15 mai. 2018. Data de Publica¢édo 07 jun. 2018).
MIRADA, Pontes. Tratado de direito privado: validade, nulidade e anulabilidade. Atualizacao
Vilson Rodrigues Alves. 2 ed. Campinas: Editora Bookseller, 2001, p. 184-185.
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Valente argumenta que essa divisdo entre legalidade, legitimidade e licitude
resolve alguns problemas relacionados aos vicios probatérios®®. Entretanto, apesar
da referida divisdo, Marinoni e Arenhart ndo fazem esta distincdo entre estas
qualificacdes, em que pese reconhecerem a distingdo de efeitos de violagdo a norma

|509

de direito material e processual®”, e ndo se assemelham a perspectiva de Valente,

agrupando-os sob o ambito da licitude. Isso decorre da auséncia de tipologia

definida pela norma brasileira®®"".

Nessa perspectiva, a énfase recai na
importancia de assegurar a conformidade da prova em suporte digital com as
normas materiais e processuais, 0 que € essencial para a sua admissibilidade e
eficacia no processo jurisdicional®'.

Devido & complexidade e as possibilidades das ferramentas tecnolégicas®'?,
a prova em suporte digital requer um exame cuidadoso para garantir a justica do
processo e a conformidade com as garantias constitucionais. Cambi ressalta que a
producdo de prova, tanto analdgica quanto digital, € considerada um "requisito de
constitucionalidade", sendo admitida quando nao estiver “em conflito com nenhum
outro bem ou valor assegurado na Constituicdo ou nas leis que impegam sua
admissdo em juizo”°". Assim, além da relevancia processual’’®, a admissibilidade

desta evidéncia, segundo Greco®'®, pressupde a observancia de principios e regras,

*% VALENTE, Manuel Monteiro Guedes. Cadeia de custodia da prova. 22 ed. Coimbra: Aimedina,
2020, p. 78-79.

>% MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 289.

>10 VALENTE, Manuel Monteiro Guedes. Cadeia de custédia da prova. 22 ed. Coimbra: Almedina,

2020, p. 69.

Neste mesmo sentido, Didier assenta que a distingdo entre provas ilicitas, ilegitimas e ilegais é

vista como artificial, pois todas contrariam normas juridicas. Assim, a classificagcdo pode ser

considerada inutil, pois, independentemente da natureza da norma violada, a prova sera vedada

no processo. (DIDIER JUNIOR, Fredie. Curso de direito processual civil: introdugdo ao direito

processual civil e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 119).

>12 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 286-291.

>1* LEONEL, Ricardo de Barros. Provas, meios eletrénicos e garantias processuais do processo:
reflexdes iniciais. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX,
Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 22.
ed. Sdo Paulo: Thomson Reuters, 2021, p. 781.

>1* CAMBI, Eduardo. A prova civil: admissibilidade e relevancia. Prefacio de Michele Taruffo. Sao
Paulo: Revista dos Tribunais, 2006. p. 262.

>1> TARUFFO, Michele. A prova. Traducdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
54.

>'®* GRECO, Leonardo. Processo e Tecnologia. In: IWAKURA. Cristiane; BORGES, Fernanda Gomes
e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justiga digital, inteligéncia artificial,
resolugcédo consensual de conflitos, gestdo estratégica e governo digital e legal design. Londrina:
Editora Thoth, 2022, p. 52.
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destacando-se a vedagao da prova ilicita®'’, fundamentada pelo art. 5°, inciso LVI da
Constituicao Federal, art. 369 do Codigo de Processo Civil e 157, caput, do Cddigo
de Processo Penal.

Assim, a prova ilicita é caracterizada como aquela “relevante para a deciséo

sobre os fatos do caso em julgamento™'®

ilegalmente®'®, por meio de violagdo a direitos fundamentais, tais como a

que tem conteudo ilicito ou foi obtida

inviolabilidade da intimidade, da imagem, da correspondéncia, do domicilio, como
especificados pelo art. 5°, incisos X, Xl e Xll da Constituicdo Federal e art. 21 do
Caddigo Civil. Diante dessa perspectiva, a problematica da prova ilicita no meio digital

se da particularmente no que tange a privacidade. Isso ocorre, em grande parte,

0

devido a onipresenca da vigilancia eletrénica®® e & capacidade das ferramentas

tecnoldgicas de gerar informacdes detalhadas®?' pela “superdocumentagao dos fatos

1522

da vida Esses recursos podem captar variados aspectos da vida de um

individuo®?, além de oferecer a rastreabilidade de dados digitais®®** e um acesso, de

> BARBOSA MOREIRA, José Carlos. Provas atipicas. Revista de processo. v. 19, n. 76, p. 114—
126, out./dez., 1994, p. 124.
>¥ FERRER BELTRAN. Jordi. Valoragio racional da prova. Traduco Vitor de Paula Ramos. 22 ed.
Sao Paulo: Editora JusPodivm, 2022, p. 115.
DIDIER JUNIOR, Fredie. Curso de direito processual civil: introdugao ao direito processual civil
e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 119.
Han apresenta a ideia de transparéncia, originada de Rousseau, que evoluiu para uma sociedade
de controle e vigilancia total, onde a exposi¢cao e o monitoramento constante tornaram-se normas
dominantes. (HAN, Byung-Chul. Sociedade da transparéncia. Tradugdo Enio Paulo Giachini.
Petropolis: Editora Vozes, 2017, p. 102).
Han observa que o uso disseminado de tecnologias como aplicativos e dispositivos inteligentes,
como smartphones e smartwatches, oferecem conveniéncias cotidianas, mas também funcionam
como ferramentas eficientes de vigilancia e controle. Esta realidade coloca a privacidade individual
sob constante escrutinio. (HAN, Byung-Chul. Ndo-coisa: reviravoltas do mundo da vida. Tradugéo
Rafael Rodrigues Garcia. Petropolis/RJ: Vozes, 2022, p. 20) Ver também: LEONEL, Ricardo de
Barros. Provas, meios eletrbnicos e garantias processuais do processo: reflexdes iniciais. In:
LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita;
RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 2°. ed. Sdo Paulo: Thomson
Reuters, 2021, p. 781.
BIONI, Bruno Ricardo. Protecao de dados pessoais: a fungao e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020, p. 84.
>2 COLOMBO, Cristiano, FACCHINI NETO, Eugénio. “Corpo Eletrdnico” como vitima de ofensas em
matéria de tratamento de dados pessoais: reflexdes acerca da responsabilidade civil por danos a
luz da Lei Geral de Protegcdo de Dados Brasileira e a viabilidade da aplicagdo da nogao de dano
estético ao mundo digital. In. ROSENVALD, Nelson, DRESCH, Rafael de Freitas Valle e
WESENDONCK, Tula. Responsabilidade Civil: novos riscos. Sdo Paulo: Editora Foco, 2019,
p. 46.
Softwares de servigos web frequentemente registram, em arquivos de log, cada solicitacao feita ao
servidor, incluindo a data, o recurso solicitado e o endereco IP do computador solicitante. Além
disso, o sistema operacional Windows mantém um registro dos ultimos arquivos acessados pelo
usuario, horarios de ativagdo e desligamento do computador, e detalhes sobre softwares
instalados. Navegadores de internet armazenam histéricos de sites visitados e outras informacdes
relevantes. Esses registros sdo exemplos de como os dados digitais podem ser rastreados.
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certa forma, facilitado pelo meio digital®®. Esse dilema entre a privacidade e a
producao probatéria € exemplificado por Harari, que observa: a centralizagao de
dados de bilhdes de pessoas maximiza a eficacia dos algoritmos, mas compromete
seriamente a privacidade individual®?®. Ademais, a ampla coleta e acessibilidade de

7’527

dados atuam como uma espécie de “testemunha ocular e revela uma delicada

intersecdo com a privacidade do individuo pela exposi¢cao exacerbada de sua vida
privada®?®.

Diante desses fatores, o uso de dados e informagbes extraidas de
ferramentas digitais tem implicagdes significativas em questdes relacionadas a
licitude da prova em suporte digital, na medida em que coloca em “rota de colisd0”°%°
02 (dois) direitos fundamentais: o direito a producdo de prova e o direito a
privacidade do individuo. Nesse contexto, a Lei n® 14.132/2021°%, ao tipificar como
crime a invasdo ou perturbacao da privacidade, ilustra o desafio de balancear esses
direitos fundamentais. A par disso, torna-se necessaria uma exploragdo mais
detalhada do conceito de privacidade.

A privacidade, segundo Rodota, transcende sua definicdo tradicional de
“direito a ser deixado sO” para se tornar uma parte indispensavel da liberdade
existencial, atuando como “tutela das escolhas de vida contra toda a forma de

1531

controle publico e de estigmatizagdo social A conceituacdo ampliada da

(SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico
de provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 35).

>> O meio digital, por nao impor barreiras fisicas, tem a facilitagio de obtengdo de documento ou
informacgao por meio de invasado de redes ou sistemas por crackers. Crackers sao agentes que se
dedicam a sabotagem e atividades ilegais, anteriormente confundidos com hackers. Os hackers,
no entendimento atual, focam na subversdo dos aparatos tecnoldgicos, promovendo a abertura de
codigos, criagao de comunidades de software livre e organizagdo de agbes em plataformas
digitais. (FARINIUK, Tharsila Maynardes Dallabona; FIRMINO, Rodrigo José; LUQUE-AYALA,
Andrés. Hackers civicos: tecnologias digitais como construcéo coletiva do meio urbano no Brasil.
p. 1-26. Revista brasileira de estudos urbanos e regionais. n 24, v. 1. jan.-dez./2022, p. 7).

> HARARI, Yuval Noah. 21 ligbes para o século 21. Tradugdo Paulo Geiger. Sdo Paulo:

Companhia das Letras, 2018, p. 94-95.

Sobre esse topico, destaca-se a noticia em que a Alexia, dispositivo de Internet das Coisas

(acrénico para Internet of Things — 10T), foi admitida como testemunha de processo nos Estados

Unidos da América. O GLOBO. Assistente virtual Alexa vira testemunha em caso de

homicidio nos EUA. Disponivel em: https://acesse.one/CLM6t. Acesso em 26 jun. 2023.

>2 HAN, Byung-Chul. Sociedade da transparéncia. Traducdo Enio Paulo Giachini. Petrdpolis:

Editora Vozes, 2017, p. 64.

DIDIER JUNIOR, Fredie. Curso de direito processual civil: introducédo ao direito processual civil

e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 123.

%% BRASIL. Lei n° 14.132/2021. Republica Federativa Brasileira. Publicada no Diario Oficial da Unido

em 01 de abril de 2021, edigao extra.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducdo Danilo

Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 144.
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privacidade ndo apenas protege contra intervencdes externas®?, mas também esta
intrinsecamente ligada ao desenvolvimento da personalidade, liberdade e
autonomia®*® do individuo. Esse entendimento reforca a importancia de considerar
as implicagdes éticas e legais na obtencgéo e uso de provas em suporte digital, o que
pode influenciar na sua licitude e, consequentemente, na sua admissibilidade em
processo jurisdicional®®*. Neste contexto, a Lei Geral de Protecdo de Dados (LGPD)
desempenha um papel fundamental, instituindo diretrizes imprescindiveis para o
tratamento de dados pessoais e reforcando a salvaguarda da privacidade. Embora
preveja excegdes para a condugado de investigacbes e a persecugao de infragdes
penais, tal como especificado no art. 4° inciso lll, alinea "d" da mencionada
legislagao, a vigéncia desta lei realgca a necessidade imperativa de um equilibrio
criterioso entre os direitos a privacidade e a obtencao de provas.

Apds delinear o conceito de privacidade, a analise se direciona agora para a
resolucdo de conflitos entre normas fundamentais no ambito juridico, um processo
em que Marinoni e Arenhart®®® destacam a necessidade de avaliar os valores dos
bens em litigio. Nesse contexto, existe uma distingdo crucial entre o direito
fundamental material que se busca proteger no ambito criminal em comparagéo com
o civil, o que influencia diretamente na maneira como a prova ilicita € abordada. As
normas de direito penal, intimamente vinculadas a pretensao punitiva do Estado e a
liberdade do individuo®®, contrastam com a dinamica do direito civil, que, pela
variedade de bens tutelados, ndo estabelece uma preferéncia definida entre os

direitos que podem entrar em conflito. Assim, Marinoni e Arenhart>’ concluem que a

>32 Para o presente, considera-se intervengdes externas na privacidade qualquer invasao ou intrusao

nao consentida na vida privada de uma pessoa, abrangendo a violagéo da intimidade, da imagem,
da correspondéncia e do domicilio.
>3 MARTINS, Guilherme Magalhdes; BASAN, Arthur Pinheiro. O marketing algoritmico e o direito ao
s0ssego na internet: perspectivas para o aprimoramento da regulagdo publicitaria. p. 339-362. In:
BARBOSA, Mafalda Miranda; BRAGA NETTO, Felipe; SILVA, Michael César; FALEIROS
JUNIOR, José Luiz de Moura. Direito digital e inteligéncia artificial: dialogos entre Brasil e
Europa. Indaiatuba: Editora Foco, 2021, p. 354.
Segundo Rodota, é crucial questionar a adequagédo social, politica, ética e juridica das
capacidades das tecnologias de informagdo e comunicacdo. (RODOTA, Stefano. A vida na
sociedade da vigilancia: a privacidade hoje. Tradugdo Danilo Doneda e Luciana Cabral Doneda.
Rio de Janeiro: Renovar, 2008, p. 142).
>** MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 292-299.
>* MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 297.
>¥ MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 293.
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vedacao constitucional da prova ilicita é restrita ao processo penal®®

, enquanto, no
ambito civil, é permitida uma abordagem mais flexivel, pautada pela
proporcionalidade e pela analise casuistica, 0 que representa a corrente doutrinaria
predominante®®.

Em contraponto, Didier apresenta uma visao divergente, sustentando que a
admissibilidade da prova ilicita no processo deve ser considerada como uma
excecao, com admissdo também no ambito criminal em beneficio do réu ou

acusado®*®

. Segundo o autor, para admitir tais provas, € necessario satisfazer
critérios especificos, sendo o principal a imprescindibilidade, que é aplicavel quando
nao ha outra forma viavel de demonstrar a alegagao de fato ou quando o método
alternativo é excessivamente oneroso®’.

Ao expandir a andlise da prova ilicita, € essencial avaliar como as fontes
abertas e fechadas de dados digitais se enquadram no contexto legal. As fontes
abertas, “aquelas de livre acesso, sem obstaculos a obtencdo de dados e

conhecimento”*?

, Ndo estdo sujeitas a expectativa de privacidade e, portanto, sdo
consideradas informacdes publicas®®. Por isso, as provas digitais de fontes abertas,
a principio, sdo admissiveis como prova sem qualquer restricdo, ressalvados os
critérios de confiabilidade que asseguram a sua integridade e autenticidade. Por
outro lado, as provas oriundas de fontes fechadas contém informacdes privadas e

sdao “mantidas dentro de bancos de dados de plataformas, de acesso restrito ou

> Para Carpes, a norma constitucional que veda a admissibilidade da prova ilicita no direito
brasileiro tem aplicacéo restrita ao processo pena. (CARPES, Artur. Por uma justica civil mais
eficiente: critérios objetivos de admissibilidade da prova. In: OSNA, Gustavo; SARLET, Ingo
Wolfgang; MATIDA, Janaina Roland; et. al. Direito probatério. Londrina: Editora Thoth, 2023, p.
149-15).
CARPES, Artur. Por uma justica civil mais eficiente: critérios objetivos de admissibilidade da prova.
In: OSNA, Gustavo; SARLET, Ingo Wolfgang; MATIDA, Janaina Roland; ef. al. Direito
probatério. Londrina: Editora Thoth, 2023, p. 142. Ver também: GONCALVES, Marcus Vinicius
Rios. Curso de direito processual civil: processo de conhecimento e procedimentos especiais.
v. 2. 16 ed. Sao Paulo: Saraiva, 2020, p. 100.
>* DIDIER JUNIOR, Fredie. Curso de direito processual civil: introduc&o ao direito processual civil
e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 293-294.
>*1 SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de
provas digitais. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 35.
NASCIMENTO, Barbara Luiza Coutinho do. Provas digitais obtidas em fontes abertas na internet:
conceituagao, riscos e oportunidades. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021, p. 116.
NASCIMENTO, Barbara Luiza Coutinho do. Provas digitais obtidas em fontes abertas na internet:
conceituagao, riscos e oportunidades. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sao Paulo: Thomson Reuters, 2021, p. 117-118.
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protegido e, por isso, exigem o consentimento da parte envolvida ou
autorizacao judicial para o seu acesso>*® para que possam ser admitidas como meio
de prova idoneo.

Em caso emblematico sobre o uso de informagdes obtidas mediante acesso
a fontes fechadas de prova documental em suporte digital, especificamente em
relagdo a monitoramento de e-mail corporativo, o Superior Tribunal de Justica®’
firmou entendimento que o acesso a arquivos armazenados neste tipo de e-mail nao
viola a intimidade, pois se trata de uma ferramenta de trabalho. Em julgamento

anterior, o Superior Tribunal de Justica®*®

seguiu linha similar, condicionando a
licitude a obtencao de informacdes relevantes e sem relacdo com a vida pessoal do
servidor, além da necessidade de prévia indicagao aos colaboradores a respeito das
regras de monitoramento. Por outro lado, no contexto privado, a interceptagao de
comunicacado eletrbnica, antes que fossem acessadas pelo destinatario, foi
considerada ilegal pelo Superior Tribunal de Justiga®*°.

No que tange as mensagens instantaneas, apesar da possibilidade de
acesso a informagdes obtidas em processo criminal mediante autorizagao judicial (o

|550)

que pela ratio deve se estender ao processo cCivi , €ssa pratica ndo se equipara a

interceptacdo telefénica. Portanto, o espelhamento de conversa®', devido ao seu

> SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de

provas digitais. Sao Paulo: Thomson Reuters Brasil, 2023, p. 56.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducdo Danilo

Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 154-155. Ver também

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:

Edipro, 2016, p. 166.

> BRASIL. STF. Habeas Corpus n° 222.141/PR. Relator Ministro Ricardo Lewandowski.
Brasilia/DF. Data do Julgamento 01 dez. 2022. Data de Publicagéo 02 dez. 2022.

> BRASIL. STJ. Recurso Especial n° 1.875.319/PR. Sexta Turma. Relator Ministro Nedi Cordeiro.
Brasilia/DF. Data do Julgamento 17 set. 2020. Data de Publicacéo 23 set. 2020.

>*® BRASIL. STJ. Recurso em Mandado de Seguranga n° 48.665/SP. Segunda Turma. Relator
Ministro Og Fernandes. Brasilia/DF. Data do Julgamento 15 set. 2015. Data de Publicagao 05 fev.
2016.

> Em processo que tramita em segredo de justica, O Superior Tribunal de Justiga classificou como

ilicita a prova gerada pelo acesso de um individuo ao e-mail da ex-esposa sem autorizacao,

considerando-o como uma forma de interceptacéo telefonica néo autorizada, pois as mensagens

foram acessadas antes de serem lidas pelo destinatario. (DIDIER JUNIOR, Fredie. Curso de

direito processual civil: introducdo ao direito processual civil e processo de conhecimento. 142

ed. Salvador: Editora Juspodivm, 2012, p. 127).

DIDIER JUNIOR, Fredie. Curso de direito processual civil: introducédo ao direito processual civil

e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 127.

Thamay e Tamerdestaca uma diferenga fundamental entre a interceptagdo convencional e o uso

do WhatsApp Web: enquanto na interceptagéo a autoridade atua como observador passivo das

conversas, no WhatsApp Web a autoridade tem a potencialidade de atuar ativamente, quase como

um participante nas conversas interceptadas. (THAMAY, Renann; TAMER, Mauricio. Provas no
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potencial de participacao ativa na conversa, é considerado ilicito, conforme

entendimento do Superior Tribunal de Justica®®

, €, consequentemente, as provas
advindas deste. Essa realidade se insere em um contexto mais amplo, em que as
ferramentas digitais geram diversas situag¢des potenciais de violagdo da privacidade.
Seguindo a linha de pensamento de Cambi, é recomendavel, ao trabalhar com
documentos ou informagdes digitais potencialmente confidenciais, mesmo que
obtidos legalmente, pleitear pela autorizagao judicial para sua juntada ao processo,
com o objetivo de preservar a probidade da prova e evitar qualquer questionamento
sobre sua licitude®®.

Contudo, a complexidade do cenario juridico digital ndo termina com a
declaracdo de ilicitude de uma prova. O ordenamento juridico brasileiro, como
ilustrado pela jurisprudéncia, nao especifica de forma nitida as consequéncias
praticas para as provas ja produzidas, embora tenha construido o conceito do
desentranhamento das provas ilicitas®®*. Complementar ao desentranhamento da
prova ilicita, a redacdo dada ao §5° do art. 157 do Cddigo de Processo Penal,
estipulava o impedimento do julgador que tivesse acesso a prova ilicita, com o intuito
de manter o principio da imparcialidade. Entretanto, apesar do dispositivo ter uma
nobre finalidade de prevenir qualquer influéncia sobre o julgador que teve acesso
direto a prova ilicita, este foi declarado inconstitucional pela Ac¢ao Direta de
Inconstitucionalidade sob o n° 6.298/DF>*°.

Além das consideracdes sobre a licitude e a admissibilidade das provas em
suporte digital, em decorréncia do principio do devido processo legal, o julgador
deve apresentar motivacdo para o deferimento ou ndo da sua produgdo®®. Essa
decisdo sobre a producdo de tais evidéncias deve apresentar justificativas
relacionadas a relevancia e a necessidade para o caso em questdao, bem como a

sua conformidade com os principios constitucionais e garantias fundamentais.

direito digital: conceito da prova digital, procedimentos e provas digitais em espécie. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 63).

2 BRASIL. STJ. Recurso em Habeas Corpus n°® 99.735/SC. Sexta Turma. Relatora Ministra Laurita
Vaz. Brasilia/DF. Data do Julgamento 27 nov. 2018. Data de Publicagdo 12 dez. 2018.

>>* CAMBI, Eduardo. A prova civil: admissibilidade e relevancia. Prefacio de Michele Taruffo. Sdo
Paulo: Revista dos Tribunais, 2006. p. 262.

>* THAMAY, Renann; TAMER, Mauricio. Provas no direito digital: conceito da prova digital,
procedimentos e provas digitais em espécie. S&do Paulo: Thomson Reuters Brasil, 2020, p. 33.

>*> BRASIL. STF. Agao Direta de Inconstitucionalidade n° 6.298/DF. Relator Ministro Luiz Fux.
Brasilia/DF. Data do Julgamento 24 ago. 2023. Data de Publicagdo 25 ago. 2023.

>>* MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 307-309.



A admissibilidade e a credibilidade da prova em suporte digital, etapa que
precede a valoracdo da prova®’, revela um cenario juridico em evolugdo, em que ha
interseccdo da tecnologia digital com as normas legais e éticas. Esse debate
salienta a necessidade de equilibrar a eficacia probatéria com a observancia dos

direitos fundamentais, como a privacidade e o devido processo legal.

>>’ MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 320



3. AVALORAGAO RACIONAL DA PROVA EM SUPORTE DIGITAL

A valoracado racional da prova, refletindo a maxima de que “a arte do

processo é essencialmente a arte de administrar provas”°®

, objetiva que o julgador
atribua valor as provas produzidas no processo®®®, ponderando entre confiabilidade,
qualidade e eficiéncia®®® de cada prova, com o intuito de estabelecer a conexao
entre estas e a veracidade ou a falsidade dos enunciados faticos®'. Segundo
Amaral Santos, a prova, antes de sua produgao, é dindmica e ativa; apds sua
producao, porém, transforma-se em um material comparavel a barro, que o julgador
“estabelece 0 monumento da prova: sua convicgdo”*®2. Essa transic&o ilustra como a
prova se converte de um elemento ativo para um objeto estatico sobre o qual o juiz
exerce sua interpretacdo e confere sentido as evidéncias produzidas®® para, ao

"564 3 um enunciado fatico.

final, atribuir o status de “aceito como verdadeiro

Essa etapa do sistema probatoério considera 03 (trés) elementos essenciais
do enunciado: a existéncia do fato como causa, o fato como efeito e o nexo causal
entre eles®®. Uma avaliagdo desses elementos estabelece a base para a aplicacéo
do direito ao caso concreto®®. Como Taruffo aponta, a justica da decisdo nao
depende apenas da veracidade dos enunciados faticos, mas também da correta

aplicacdo das normas juridicas®’. Assim, a prova é vista como um elemento

338 Tradugéo livre, no original: l'art de la procédure n'est essentiellement que I'art d'administrer les

preuves. BENTHAM, Jeremy. Traité des preuves judiciares. Bruxelles: Societé Belge de Librarie,

1840, p. 13.

DIDIER JUNIOR, Fredie. Curso de direito processual civil: introducéo ao direito processual civil

e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 131.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. v. |. 3% ed. Séo

Paulo: Max Limonad, p. 347.

**1 TARUFFO, Michele. A prova. Traducgdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.

130.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. v. I. 3% ed. Séo

Paulo: Max Limonad, p. 340.

>3 CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justiga civil. Sdo Paulo:

Thomson Reuters Brasil, 2023, p. 68.

BELTRAN, Jordi Ferrer. Prova e verdade no direito. Tradugdo de Vitor de Paula Ramos. S&o

Paulo: Revista dos Tribunais, 2017, p. 80.

*%> TARUFFO, Michele. A prova. Traducgdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
293.
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Thomson Reuters Brasil, 2020, p. 23.
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retorico®®® que justifica a escolha de uma tese no processo, refletindo a natureza
intrinsecamente argumentativa da pratica juridica®. No entanto, conforme a
abordagem critica de Verde, o convencimento judicial baseia-se n&o apenas em
argumentos retoricos, mas também em juizos de valor e validade logicamente
comprovaveis®’®.  Marinoni e Arenhart sublinham o carater dialético®” e
argumentativo da prova, indicando a necessidade de um equilibrio entre a liberdade
argumentativa do juiz e a ades3o a critérios racionais e l6gicos®’?.

Nesse contexto, a livre valoragdo da prova, que surge de sua auséncia de
valor predefinido das evidéncias®’®, derivado do principio constitucional do livre

4 (ou persuasdo racional)®”®, é refletido no direito

convencimento motivado
processual, conforme o art. 371 do Cédigo de Processo Civil, art. 155 do Cédigo de
Processo Penal e art. 765 da Consolidagdo das Leis Trabalhistas. Essa valoracao
exige que o julgador decida sobre os enunciados faticos dos casos propostos com
base em métodos da epistemologia geral®®. Portanto, a valoragdo racional da prova,
conforme Marinoni e Arenhart®’’, é um processo probatério e decisério racional,

guiado por critérios intersubjetivamente controlaveis®’® e néo arbitrarios®’.

%8 A retorica sdo0 meios de persuasdo em comunicagdo, o que abrange o uso de esquemas

argumentativos e técnicas de persuasao que sao aplicaveis a diversos tipos de discursos, com o

intuito de influenciar a percepgéo e a opinido do publico. (PERELMAN, Chaim; OLBRETCHTS-

TYTECA, Lucie, Tratado da Argumentagdo: uma nova retorica. Tradugao Maria Ermantina de

Almeida Prado Galvao. 3 ed. Sdo Paulo: Editora WMF Martins Fontes, 2014, p. 513).

TARUFFO, Michele. Libero convincimento del giudice: i) diritto processuale civile. In: Enciclopedia

Giuridica Treccani. v. XVIIl. Roma: Instituto della Enciclopedia Italiana, 1990, p. 2-3.

VERDE Giovanni, Prova in generale: b) teoria generale e diritto processuale civile, p. 579-648. In:

Enciclopedia del diritto, v. XXXVII, Milano, Giuffre, 1988, p. 587-588.

A dialética propde uma interpretacdo integrada da realidade, considerando a inter-relacédo dos

aspectos sociais, econdmicos e culturais, e foca em mudangas qualitativas em oposigdo as

abordagens quantitativas do positivismo. (GIL, Antbnio Carlos. Métodos e técnicas de pesquisa

social. 7 ed. Sdo Paulo: Atlas. 2019, p. 13-14).

*2 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sao Paulo:

Thomson Reuters Brasil 2022, p. 72.
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e processo de conhecimento. 142 ed. Salvador: Editora Juspodivm, 2012, p. 131.

Didier questiona a expressao 'livre convencimento motivado', pois o Cédigo de Processo Civil atual

exclui o advérbio 'livremente’, ressaltando que a avaliagdo da prova pelo juiz esta condicionada a

limitagbes especificas. (DIDIER JUNIOR, Fredie. Curso de direito processual civil: introducao

ao direito processual civil e processo de conhecimento. 14? ed. Salvador: Editora Juspodivm,

2012, p. 131-132))

>”> DINAMARCO, Candido Rangel. CINTRA, Antonio Carlos de Aratjo. GRINOVER, Ada Pellegrini.
Teoria Geral do Processo. 26 ed. Sao Paulo: Editora Malheiros, 2010, p. 381.

>’®* FERRER BELTRAN. Jordi. Valoragao racional da prova. Tradugdo Vitor de Paula Ramos. 22 ed.
Séo Paulo: Editora JusPodivm, 2022, p. 98.

>’ MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 317-319.
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569

570

571

573

574



Entretanto, antes de o julgador “estabelecer a ligagdo entre a prova e o fato,

deve valorar a credibilidade da prova”®®

, 0 que, conforme delineado por Ferrer
Beltran®®', ¢ abordada a partir de 02 (duas) perspectivas inter-relacionadas. A
primeira perspectiva enfatiza a importancia de o julgador considerar todas as provas
admitidas e produzidas em juizo, independentemente da parte que as promoveu, na
fundamentacdo das decisdes judiciais582. Isso assegura que o julgamento seja

I°® e imparcial de todas as evidéncias

conduzido por uma apreciagao individua
produzidas, a fim de propiciar o efetivo contraditério as partes. A segunda
perspectiva sublinha a necessidade de uma valoragcao das provas que resulte de
uma inferéncia racional, coerente e congruente sobre o conjunto probatério
disponivel®®. Essa metodologia requer que o julgador examine cada prova de forma
isolada e, posteriormente, valore o conjunto total das provas de maneira légica e

%85 |sso assegura que as conclusdes estejam em conformidade nao

sistematica
apenas com os enunciados faticos alegados pelas partes e as normas juridicas
aplicaveis, mas também com critérios l6gicos, epistémicos e normativos .

Esse processo permite ao julgador valorar a confiabilidade e a credibilidade
de cada prova produzida para, na sequéncia, estabelecer a relacdo entre o
enunciado fatico e a prova®® e formar sua convicgdo sobre cada uma das hipoteses

em disputa, atribuindo-lhes um grau especifico de confirmac&o®®®. Essa operacéo

Sao Paulo: Editora JusPodivm, 2022, p. 251.
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jurisdicional, que envolve uma interpretagdo causal e contextual®®®, demanda que o
julgador articule, de forma explicita e publica®®, as razdes de sua decisdo®", frente
a conduta das partes com suas intencoes subjacentes592 durante a instrucao
probatéria. Isto significa que alteragdes no conjunto probatério, seja por adigdo ou
subtracao de evidéncias, podem impactar significativamente a valoragao racional da
prova®® e, consequentemente, o julgamento do mérito da causa. Fato que reafirma
a relevancia de critérios bem definidos de admissibilidade da prova em suporte
digital, a fim de assegurar que apenas evidéncias pertinentes, confiaveis e obtidas
de forma legal contribuam para a decisdo final, preservando a integridade do
processo judicial. Assim, uma interpretacdo equivocada dos fatos, baseada em
provas inadequadamente admitidas, pode levar a decisdes errdneas,
desconsiderando aspectos fundamentais das questdes em disputa®®*.

Nesse interim, as transformacgdes tecnoldgicas, discutidas por Schwab®® e
Rodota®®, impactam profundamente na compreensao que os individuos tém sobre o
mundo e 0 processo decisorio, especialmente no contexto judicial. A virtualizac&o de
atos processuais e judiciais, juntamente com a maior visibilidade dos processos para

um publico ndo especializado®’, pode introduzir influéncias de elementos
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como individuos interpretam o mundo e interagem com ele. (SCHWAB, Klaus. A quarta
revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo: Edipro, 2016, p. 325.).
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externos®® que afetam o curso processual e a propria decisdo. Além disso, a
tendéncia de valorar mais aquilo que pode ser armazenado em dispositivos
moveis®®® exige justificagcdes e corroboracdes epistémicas robustas, como adverte
Paula Ramos, para evitar mal-entendidos e consequéncias adversas®®. Assim,

601 ou da “de ancoramento”®"?

diante da “disponibilidade heuristica , que podem
induzir a vieses de confirmacao, € preciso cautela ao atribuir valor exacerbado as
provas em suporte digital em detrimento de provas tradicionais®®.

A par disso, este capitulo se dedica a desvendar como a objetividade e as
sensagodes digitais interagem e influenciam na percepcao do julgador, impactando
diretamente o processo de analise, inferéncia e ponderagdo sobre as provas em
suporte digital, bem como as decisdes judiciais resultantes. Na sequéncia, realiza-se
uma analise sobre a valoracao racional da prova em suporte digital, com énfase nas
adequagdes necessarias para a sua correta apreciagcdo. Essa abordagem visa a
estimular reflexdes sobre como equilibrar a objetividade com as especificidades
inerentes ao meio digital. Por fim, exploram-se os desafios enfrentados na valoragao

dessas provas, incluindo aspectos quanto a vulnerabilidade e aos riscos associados

% MATTELARD, Armand; MATTELARD, Michéle. Histéria das teorias da comunicagao. Tradugéo
Luiz Paulo Rouanet. Sdo Paulo: Editora Loyola, 2009, p. 23-27.
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artificial, resolugdo consensual de conflitos, gestdo estratégica e governo digital e legal design.

Londrina: Editora Thoth, 2022, p. 163.
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os diversos tipos de signo e a necessidade de comum de interpretacdo. Revista dos Tribunais, n.

1.911, vol. 313, Mar. 2021, p. 237.

Psicologos identificaram o fenébmeno da 'heuristica da disponibilidade' que retrata a tendéncia de

escolha por individuos a representagdes de fatos que parecem mais visiveis ou aparentes, mesmo

quando estas n&o sdo as representagdes mais precisas ou adequadas. (SCHAUER, Frederick F.

Pensando como um advogado: uma nova introdu¢do ao raciocinio juridico. Traducdo Rafael

Gomieiro Pitta. Editora Thoth, Londrina, 2021, p. 117). Ver também: SCHMITZ, Leonard.

Presunc¢odes judiciais: raciocinio probatério por inferéncia. Sdo Paulo: Thomson Reuters Brasil,

2020, p. 48-50.

A heuristica do ancoramento refere-se a formagéo de um julgamento de probabilidade com base

em um valor inicial, que pode ser acurado ou nao. Esta tendéncia envolve utilizar uma informagao

especifica como ponto de partida (&dncora), mesmo que tal informagdo ndo seja legitima ou
correta, podendo conduzir a conclusbes equivocadas em determinados casos. (SCHMITZ,

Leonard. Presung6es judiciais: raciocinio probatorio por inferéncia. Sdo Paulo: Thomson Reuters

Brasil, 2020, p. 49).
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a virtualizacdo, além de ressaltar a importancia de estabelecer protocolos e
normativas adequados para garantir uma atribuicdo de valor precisa a essas

evidéncias em suporte digital.
3.1 O impacto das sensagdes digitais

A valoragao da prova em suporte digital no mundo cada vez mais mediado
por tecnologias exige a distingdo entre fatos externos, como acontecimentos
empiricos, e fatos percebidos e interpretados, que s&o descricdbes dos dados
sensoriais, conforme sugere Vazquez®®. Esses sistemas sensoriais influenciam a
percepcdao de causa e efeito mental, assim como a sensagdo de corregcao ou
incorrecdo nos pensamentos®®. Essa distincdo encontra paralelo na teoria do

sistema dual, apresentada por Schmitz®®

, que é extraida dos trabalhos de Daniel
Kahneman. Essa teoria apresenta 02 (dois) sistemas como formas de observagao e
compreensao da vida. Nesse cenario, o 'sistema 1', automatico e baseado em
percepcdes habituais, em que as conclusdes sao frequentemente baseadas em
preconceitos; enquanto o 'sistema 2', deliberativo e analitico. Nesse contexto, a
sensacdo de saber’® inerente ao 'sistema 1', dificulta a consideracdo de
alternativas, salientando a necessidade de uma abordagem critica na analise e na
valoracao de provas em suporte digital.

Por exemplo, uma fotografia do Principe Wiliam em redes sociais

%08 Inicialmente, utilizando o 'sistema 1', o

aparentemente exibia um gesto obsceno
interlocutor pode formar rapidamente a impressao de que o gesto é intencional e
ofensivo. No entanto, ao aplicar o 'sistema 2', descobre-se que outras imagens de
angulos diferentes mostravam que ele estava, na verdade, erguendo 03 (trés)

dedos, simbolizando o nascimento de seu terceiro filho. Um segundo exemplo

®%% VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugéo Vitor de Paula
Ramos. Sao Paulo: Editora JusPodivm, 2021, p. 78.

%> BURTON, Robert A. Sobre a certeza: como a neurociéncia explica a convicgado. Tradugéo
Marcelo Barbao. Sao Paulo: Blucher, 2017, p. 172.

8% SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia. Sdo Paulo:

Thomson Reuters Brasil, 2020, p. 46.

BURTON, Robert A. Sobre a certeza: como a neurociéncia explica a convicgdo. Tradugao

Marcelo Barbao. Sdo Paulo: Blucher, 2017, p. 18.

%% SAMPAIO, Gustavo. A traicdo das imagens: do gesto obsceno do principe Willian a bandeira
atirada ao chao pela ministra da cultura. Disponivel em: https://I11nq.com/05G9p. Acesso em: 03
jan. 2024.
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envolve a utilizagado da geolocalizagdo, uma ferramenta que ganha cada vez mais
destaque nos tribunais patrios como meio de prova®®. Dados de localizagdo de um
celular podem indicar a presenca de um individuo em uma cena de crime ou a sua
jornada de trabalho. Com o 'sistema 1', a conclusao imediata poderia ser a presenca
fisica dessa pessoa em determinado local e horario. Contudo, uma analise mais
profunda pelo 'sistema 2' poderia revelar que o aparelho estava com outra pessoa,
ou que os dados de localizagdo eram imprecisos ou manipulados.

Esses exemplos demonstram que as sensacgdes digitais podem conduzir a
conclusdes precipitadas e incorretas. Isso indica a essencialidade de realizar uma
avaliacado ponderada e reflexiva, em que o 'sistema 1' pode rapidamente induzir a
equivocos, enquanto o 'sistema 2', ao moderar esses impulsos iniciais, oferece uma
compreensao mais precisa e objetiva da realidade. Portanto, a abordagem de
Vazquez sobre a valoragdo racional da prova em suporte digital € complementada
pela compreensdo desses 02 (dois) sistemas cognitivos, o0 que ressalta a
complexidade e a necessidade de uma analise adequada e critica no ambito judicial.

Essa dindmica cognitiva, impactada pelo universo digital, redefine a
evolugdo do conhecimento, inclusive com a possibilidade de valoragdo algoritmica
que corresponde a método para analisar e interpretar provas, por meio de algoritmos
avangados, que possibilita uma analise abrangente de dados e informacgdes, o que
permite identificar padrées e conexdes que podem ser imperceptiveis ao olhar
humano. Assim, esse processo envolve a amplificacdo, a exteriorizacdo e a
modificagdo de diversas funcdes cognitivas®’®, o que desafia a primazia da
“‘experiéncia” como geradora de conhecimento, que, muitas vezes, tende a
simplificar o passado, enfatizando semelhangas e negando diferencas®'’. Portanto,

essa tendéncia realca a necessaria reflexdo na valoracédo racional de provas em

9 JOTA. Empresas pedem que operadoras de celular, Apple e Google informem localizagao de

ex-funcionario: redes sociais também recebem pedidos de geolocalizagdo. Disponivel em:
https://acesse.dev/UqlQt. Acesso em 06 jan. 2024.

®1% O ciberespago suporta tecnologias intelectuais que amplificam, exteriorizam e modificam
numerosas fungdes cognitivas humanas: memoaria (bancos de dados, hiperdocumentos, arquivos
digitais de todos os tipos), imaginagao (simulagdes), percepcao (sensores digitais, telepresenca,
realidades virtuais), raciocinios (inteligéncia artificial, modelizagdo de fenémenos complexos).
(LEVY, Pierre. Cibercultura. Traducao Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p.
157).

11 SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 114.



"612  embora valiosas,

suporte digital, reconhecendo que as “regras de experiéncia
nao devem ser o unico fator a determinar o desfecho de um caso concreto,
especialmente em uma era em que as mudangas constantes desafiam a rapida
assimilagdo de habitos e experiéncias®'?.

Em seguida, a partir de Taruffo, é importante reconhecer que “os
acontecimentos do mundo real podem ser objeto de conhecimento objetivo e

confiavel”®™

, a fim de evitar teorias simplistas de correspondéncia direta entre
mente, mundo e linguagem®”. Essa andlise é complementada por uma
compreensao filosdfica mais ampla, que considera que os limites do mundo
cognoscivel sdo, de fato, definidos pelos limites da linguagem®®. Assim, como
Lagier enfatiza, torna-se evidente que a consciéncia e o mundo estdo
intrinsecamente interconectados e influenciam diretamente a valoragao racional da
prova®!’, sejam essas digitais ou ndo, na medida em que a linguagem molda a
percepgao e a interpretacdo sobre os enunciados faticos®'®.

Aprofundando a discussao, a partir da perspectiva de Heidegger®'®, sobre a
era digital e sua influéncia das tecnologias digitais na cognicdo humana entra em
foco. O constante fluxo de comunicacdo®® e a enxurrada de dados digitais e de

2 3

informagdes®’ podem tornar os individuos surdos®®? e cegos®® a “silenciosa

*12 As regras de experiéncia serdo abordadas com mais detalhes no Capitulo 3.2, dedicado a

valoragdo racional da prova n contexto digital.
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255,
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®1® SCHMITZ, Leonard. Presung¢ées judiciais: raciocinio probatério por inferéncia. S&o Paulo:
Thomson Reuters Brasil, 2020, p. 35.

1" LAGIER, Daniel Gonzalez. Quaestio Facti: ensayos sobre prueba, causalidad y accion. México:

Fontamara, 2013, p. 25-262 .

LAGIER, Daniel Gonzalez. Quaestio Facti: ensayos sobre prueba, causalidad y accién. México:

Fontamara, 2013, p. 25-29.

" HEIDEGGER, Martin. A caminho da linguagem. Tradugdo Marcia Sa Cavalcante Schuback. 4
ed. Sao Paulo: Editora Vozes, 2008, p. 09-26.

®2 Comunicagdo € um processo abrangente que envolve a transmissdo de informacdes e
sentimentos entre individuos, utilizando diversos meios e sentidos, aplicavel em qualquer contexto
humano. (THAYER, Lee Osborne. Comunicag¢do: fundamentos e sistemas na organizagédo, na
administragao, nas relagdes interdisciplinares. Tradugdo Esdras do Nascimento e Sénia Coutinho.
Séo Paulo: Editora Atlas, 1979, p. 43-44).

®! THAYER, Lee Osborne. Comunicagao: fundamentos e sistemas na organizagdo, na

administragao, nas relagdes interdisciplinares. Tradugdo Esdras do Nascimento e Sénia Coutinho.

Séo Paulo: Editora Atlas, 1979, p. 222-223.

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicacdo hoje. Tradugéo

Lucas Machado. Petrépolis: Editora Vozes, 2022, p. 14.
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vibragdo da verdade”®*. Neste cenario, surge a dinamica da “hipercomunicagao’,
em que a proliferacdo de dados e informagdes conduz a uma fusao indistinta de
narrativas®?®, o que obscurece a esséncia da verdade e aumenta a complexidade na
valoragdo racional de provas®®. Adicionalmente, conforme Vazquez aponta,
independentemente do ato de fala, sempre existirdo problemas semanticos sobre o

que é dito®’

, 0 que aumenta a dificuldade na interpretacdo e na compreensao das
comunicagoes digitais, marcada pelo imediatismo e intenso fluxo.

Essa realidade é mais problematica na comunicagdo em massa®?®, em que o
excesso de informagdes, como aponta Han, ndo resulta em uma comunicagao
efetiva, uma vez que parece que nada €& comunicado ou informado®®®. A
intensificagdo da interagdo social e a rapida disseminacdo de informagdes podem

obstruir uma escuta atenta®°

e tornar desafiador o discernimento necessario para
identificar informacgdes validas e relevantes. Portanto, do ponto de vista epistémico,
o excesso de informagao disponivel em meio digital — aparentemente juridicamente
relevante — e que pode ser aportado ao processo jurisdicional, compromete a busca
pela verdade e, consequentemente, enfraquece o raciocinio probatério631.

No que diz respeito as tecnologias emergentes, ha uma redefinigcao
significativa n&do apenas do meio, mas também da forma como a comunicagdo é

realizada. A comunicagao assincrona na era digital, que transcende limitagbes de

623 HAN, Byung-Chul. Ndo-coisa: reviravoltas do mundo da vida. Tradugdo Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 45.

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicacao hoje. Tradugéo

Lucas Machado. Petropolis: Editora Vozes, 2022, p. 14.

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicacao hoje. Tradugéo

Lucas Machado. Petropolis: Editora Vozes, 2022, p. 62.

Han adverte que um aumento na quantidade de informacdes nao leva, necessariamente, a

decisbes mais acertadas, desafiando a ideia de que mais dados garantem um melhor

discernimento sobre as coisas. (HAN, Byung-Chul. Sociedade da transparéncia. Traducdo Enio

Paulo Giachini. Petrépolis: Editora Vozes, 2017, p. 16-17).

®27 VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugéo Vitor de Paula
Ramos. Sao Paulo: Editora JusPodivm, 2021, p. 93.

®2% Han destaca a diferenca fundamental entre a comunicagdo analdgica e digital, realgando o

aspecto impessoal e expansivo da comunicacao digital em oposicdo a natureza mais direta e

pessoal da comunicagdo analégica. (HAN, Byung-Chul. A expulsdo do outro: sociedade,

percepgcao e comunicagao hoje. Tradugdo Lucas Machado. Petrépolis: Editora Vozes, 2022, p.

129).

HAN, Byung-Chul. Topologia da violéncia. Tradugdo Enio Paula Gianchini. Petrépolis: Editora

Vozes, 2017, p. 216.

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicagdo hoje. Tradugao

Lucas Machado. Petrépolis: Editora Vozes, 2022, p. 108.

1 CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil. Sdo Paulo:
Thomson Reuters Brasil, 2023, p. 74.
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tempo e espaco®?, oferece maior controle sobre o tempo de resposta, tanto extra
quanto judicialmente. Entretanto, essa flexibilidade também pode gerar ansiedade,
especialmente quando ha demora ou incerteza na resposta, criando um contraste
com a imediatidade da comunicacdo sincrona®®, ou ainda propiciar a falta de
debate, como abordado nas sessdes de julgamento virtuais, em que a auséncia de
interacoes em tempo real pode limitar a troca de ideias e argumentacgdes.

O crescente uso de representacdes graficas®*, como Graphics Interchange
Format (GIFs)®*®, adesivos, memes®®, emojis®*"®*, inclusive em documentos
(peticdes, pericias, entre outros) apresentados em processos judiciais pela adogao
de visual Iaw639, influéncia como os individuos vivenciam, percebem e interpretam as

informacdes®®. Entretanto, como Paula Ramos observa, embora os signos®' sejam

2 HAN, Byung-Chul. Ndo-coisa: reviravoltas do mundo da vida. Tradugdo Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 47.

DHAWAN, Erica Linguagem corporal digital: como criar confianga e conexdo, sem importar a
distancia. Tradugao Alberto Gassul Streicher. Rio de Janeiro: Alta Books, 2023, p. 71.

A fotografia e outras formas de comunicagdo visual sdo frequentemente mais eficazes que a
comunicacao baseada exclusivamente em texto, facilitando a compreensdo de sinais graficos.
(HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Traducdo Rafael Rodrigues Garcia.
Petropolis/RJ: Vozes, 2022, p. 69).

Tradugéo livre: formato para intercAmbio de graficos. GIF corresponde a um formato em arquivo
digital, desenvolvido para compartilhar imagens comprimidas de forma rapida. (VITAL, Carla.
SILVA, Ricardo Scucuglia Rodrigues. A criagdo de GIFs com o GeoGebra para produgdo de
narrativas matematicas digitais. p. 128-141. Amazonia. Revista Educag¢dao em Ciéncia e
Matematicas. v. 16, n. 36, 2020, p. 130.).

Meme é uma forma de mensagem, geralmente com um tom humoristico ou irdnico, que pode ser
acompanhada de imagem ou video, caracterizada por sua ampla disseminacdo nas midias
sociais. (TORRES, Ton. O fenbmeno dos memes. p. 60-61. Ciéncia e Cultura, Sio Paulo, v. 68,
n. 3, Set 2016. Disponivel em:https://acesse.dev/2eljA. Acesso em: 22 dez. 2023, p. 60).

Emaojis sao figuras geradas pelo sistema Unicode para representar emogdes. (PAIVA, Vera Lucia
Menezes de Oliveira. A linguagem dos emojis. P. 379-399, Campinas. Trabalhos em Linguistica
Aplicada. v. 55 n. 2, mai./ago. 2016, p. 379).

Dhawan destaca que o significado dos emojis varia conforme fatores como localizagado geografica,
idade, sexo e classe social. Esta variagédo ilustra a complexidade e nuances da comunicagao
digital. (DHAWAN, Erica Linguagem corporal digital: como criar confianga e conexdo, sem
importar a distancia. Traduc&o Alberto Gassul Streicher. Rio de Janeiro: Alta Books, 2023, p. 62-
64 e 189).

Visual Law é uma abordagem que busca tornar documentos juridicos mais acessiveis e
compreensiveis, usando linguagem simples e elementos visuais para facilitar a compreensao,
sendo util tanto para leigos quanto para profissionais do direito. (SOUZA, Bernardo de Azevedo e.
Visual law: a nove era da comunicacao juridica. In: IWAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
artificial, resolugdo consensual de conflitos, gestdo estratégica e governo digital e legal design.
Londrina: Editora Thoth, 2022, p. 532).

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, p. 84.

Paula Ramos categoriza os signos em 03 (irés) tipos distintos: simbolos, que sdo baseados em
convengodes pré-determinadas; icones, com semelhancga ao representado, possuindo propriedades
Oticas, ontologicas e convencionais; e indices (indexes), que sdo indicativos de causa ou
presenga. Cada categoria possui caracteristicas e fun¢des proprias no processo de comunicagao.
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vistos como “transportadores de sentidos”, a significacdo € um processo interativo
que envolve tanto o signo quanto a interpretacdo®?. Isso sugere que, nessas

3 refletindo a

representagcdes, um unico signo pode assumir multiplos significados64
complexidade e a diversidade de interpretagdes possiveis em relacdo as provas em
suporte digital produzidas nesse formato®**. Além disso, a interpretacdo de provas
em suporte digital é dificultada pela conotagdo, uma dimensao que varia de acordo
com o contexto histérico e cultural®®®. Essa variabilidade, relevante em um contexto
global e transfronteirico das informacdes digitais, demanda analises que considerem
o0 amplo ambiente em que os dados e informagdes foram gerados.

Diante desse cenario multifacetado de comunicagéo e interpretagao digital,
um aspecto inovador surge com as tecnologias de Realidade Virtual (RV), de
Realidade Aumentada (RA) e de Realidade Mista (RM). Essas tecnologias
representam uma evolugdo significativa, ultrapassando as fronteiras das
representagdes graficas bidimensionais para experiéncias imersivas tridimensionais.
A expansao dos limites convencionais possibilita aos individuos nao apenas
observar, mas também interagir ativamente em ambientes simulados®*®. Entretanto,
conforme apontado por Han em referéncia a fotografia digital, essas tecnologias
podem gerar uma “hiper-realidade” que frequentemente ndo tem correspondéncia
direta com a realidade concreta, o que pode gerar um universo ampliado e
distinto®’. A integracdo da tecnologia artificial com o mundo exterior oferece uma

imersao profunda e uma participacdo mais ativa, o que borra as linhas entre a

(PAULA RAMOQOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informacgao. Salvador: Editora Juspodivm, 2021, p. 111-113).

Paula Ramos destaca que, no processo de significagdo, um documento carrega consigo todos os

sentidos possiveis que podem ser atribuidos ao signo, independentemente da intengéo original do

produtor. Isso evidencia a natureza aberta e subjetiva da interpretagéo. (PAULA RAMOS,

Vitor de. Prova documental: do documento aos documentos. Do suporte a informagéo. Salvador:

Editora Juspodivm, 2021, p. 109).

*3 Hillis destaca que, diferentemente dos textos abstratos, as imagens sédo recebidas de maneira
mais direta, o que as torna passiveis de uma ampla gama de interpretacdes individuais. Além
disso, os significados atribuidos as imagens sdo dindmicos e muitas vezes sdo influenciados ou
regulados pelo uso de texto associado. (HILLIS, Ken. Sensag¢des digitais: espaco, identidade e
corporificagdes na realidade virtual. Sdo Leopoldo/RS, Unisinos, 2004, p. 188).

4 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 108.

> PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 155.

% SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sdo Paulo:

Edipro, 2016, p. 249-251.

HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugcao Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 64.
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648649 ¢, sendo utilizada como forma de prova, deve ser

realidade virtual e a analogica
ponderada, justamente, por seus vieses cognitivos.

Outra tendéncia notavel é a mudanga na forma como o mundo é percebido.
Muitas vezes, os individuos vivenciam a realidade através de telas de smartphones,
um processo que converte a realidade em informacéo e reduz o contato direto com o
mundo fisico®’. Diante disso, Han adverte sobre a perda de taticidade na era digital,
uma consequéncia dessa nova forma de interacdo®’. Nesse cenario digital, é
essencial reconhecer que a virtualizagdo de experiéncias pode restringir o campo de
visdo, limitando-o aos parametros estabelecidos por algoritmos e interfaces de
individuos®?2. Assim, o recorte digital pode influenciar a percepgéao e a interpretacao
dos dados e informacdes, por deter o potencial de impedir uma compreensao
completa de elementos inseridos em um ambiente amplo®®>.

Simultaneamente, a proximidade proporcionada pela tecnologia digital,
embora marcada pela auséncia de distancia virtual, contrasta com a perda de
experiéncias tateis e interpessoais concretas®®*. Essa dicotomia entre a
conectividade imediata e a perda do contato fisico e palpavel, aspectos essenciais
da experiéncia humana, resulta em uma transformacgao significativa na forma como
os individuos percebem a realidade ao seu redor. Consequentemente, essa
substituicdo da experiéncia tatil por interagdes ricas em informagao, mas carentes de

profundidade, desafia a compreensao tradicional da realidade.

648 Segundo Han, a era digital esta apagando as fronteiras entre ficcdo e realidade, resultando em
uma fus&o onde a distingao tradicional entre ambos os conceitos desaparece. (HAN, Byung-Chul.
Infocracia: Digitalizacdo e a crise da democracia. Tradugdo Gabriel S. Phillipson. Petropolis/RJ:
Editora Vozes, 2022, p. 29).

9 SCHWAB, Klaus. A quarta revolugdo industrial. Trad. Daniel Moreira Miranda. Sao Paulo:

Edipro, 2016, p. 251.

HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Traducao Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 49.

®1 HAN, Byung-Chul. Sociedade da transparéncia. Traducdo Enio Paulo Giachini. Petropolis:
Editora Vozes, 2017, p. 37.

®2 NASCIMENTO, Barbara Luiza Coutinho do. Provas digitais obtidas em fontes abertas na internet:
conceituagao, riscos e oportunidades. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik
Navarro; LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e
tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021, p. 124.

®3 A confianga na transparéncia e totalidade de registros digitais, como filmagem, pode levar a uma

percepcao errbnea de que a propria interpretacdo do conteddo é a Unica possivel. Este é um

equivoco comum, pois as gravagdes digitais sdo suscetiveis a recortes e edicbes que podem
alterar o contexto ou significado dos eventos registrados. (PAULA RAMOS, Vitor de. Prova
documental: do documento aos documentos. Do suporte a informagdo. Salvador: Editora

Juspodivm, 2021, p. 154).

HAN, Byung-Chul. A expulsdo do outro: sociedade, percepgdo e comunicagao hoje. Tradugéo

Lucas Machado. Petrépolis: Editora Vozes, 2022, p. 92.
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Além disso, o avango na interpretacao de dados por maquinas inaugura
novas perspectivas para a compreensao do mundo. A capacidade das maquinas de
analisar dados®®, interpretar e reagir a informacdes complexas ndo se limita ao
processamento de dados, mas incorpora um raciocinio proprio®® e transfere, ainda
que parcialmente, o processo decisério para os resultados aIgoritmicose57. Essa
mudanca na obtencao de resultados, em que a analise e processamento de dados
sdo orientados por maquinas, por vezes, substitui a intervengdo humana. Essa
substituicdo ndo apenas reduz a realidade a simples informagao, mas reconfigura o
interesse geral e o engajamento cultural®®®,

Essa progressdo tecnoldgica conduz & era da big data®”, definida pela
capacidade de identificar correlagées em vastos conjuntos de dados. Desse modo, a
abordagem de Hegel sobre a correlagdo adquire relevancia. O autor argumenta que
a observacgao de padrbes de coocorréncia entre eventos indica a probabilidade, mas

660

nao necessariamente a sua causalidade Esse aspecto € particularmente

pertinente para a analise e valoragcéo de dados e informacgdes digitais realizada por

|661

meio de inteligéncia artificia Portanto, é importante enfatizar que padroes

correlacionados ndo devem ser automaticamente interpretados como indicativos de

%> Dados sdo potencialmente disponiveis e brutos, enquanto informacdes constituem o material bruto

para o pensamento e a tomada de decisdo, representando uma forma mais processada e
significativa dos dados. (THAYER, Lee Osborne. Comunicagdo: fundamentos e sistemas na
organizacgao, na administracdo, nas relagdes interdisciplinares. Tradugdo Esdras do Nascimento e
Sonia Coutinho. Sao Paulo: Editora Atlas, 1979, p. 46).
% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 83.
Conforme destacado por Paula Ramos, softwares avangados sdo capazes de realizar analises e
interpretacdes complexas. Esses programas frequentemente contém mais de 170.000 (cento e
setenta mil) linhas de algoritmos e sdo caracterizados pela opacidade em seus processos de
analise. (PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do
suporte a informacgé&o. Salvador: Editora Juspodivm, 2021, p. 85).
HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugcao Rafael Rodrigues Garcia.
Petropolis/RJ: Vozes, 2022, p.
®% Para Cavalcanti, Big Data é caracterizada por grandes estruturas e ndo estruturadas volumes de
dados, de uma variedade de fontes, em alta velocidade - ou seja, captura de dados em tempo real,
armazenamento e analise e que nado podem ser processadas por ferramentas tradicionais.
(CAVALCANTI, José Carlos. The new ABC of ICTs (analytics + big data + cloud computing): a
complex trade-off between IT and CT costs. /n: MARTINS, Jorge Tiago; MOLNAR, Andreea.
Handbook of Research on Innovations in Information Retrieval, Analysis, and Management.
Hershey: Ig Global, 2016, p. 152-156. Disponivel em: I1ng.com/a7wTv. Acesso em 27 nov. 2022).
HEGEL, Georg Wilhelm Friedrich. Ciéncia da légica: a doutrina do conceito. Tradugao Christian
G. Iber e Federico Orsini Sdo Paulo: Editora Vozes, 2018, p. 135-146.
IA e saiba o que eles fazem nos processos. Disponivel em: https://I1nk.dev/zUoML. Acesso em 05
BRETAS, Pollyanna. Mais de cem robds ja atuam na justica brasileira. Entenda os
modelos de fev. 2024.
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uma relagdo causal, o que requerer uma analise mais profunda para diferenciar

nitidamente correlagdo de causalidade®®?°%,

€4 sobre a compreensdo antes da

Nesse contexto, a reflexdo de Schmitz
interpretacdo ressalta o desafio na valoragéo racional da prova em suporte digital. A
percepcao das partes e do julgador sobre as provas envolve qualquer um dos 05

5

(cinco) sentidos, exige uma adequagdo de técnicas de interpretagélo66 e de

valoragdo. Isso €& necessario para evitar que a realidade digital se torne

1°¢ bem como para manter a precisdo e a imparcialidade no

incompreensive
processo decisério. A abordagem de Vasquez sobre a interpretagcdo de provas,
embora dependa dos dados sensoriais recebidos sobre os enunciados faticos,
também é influenciada por uma rede complexa de conceitos, categorias, teorias,
maximas de experiéncia e recordacdes®’, o que desafia as abordagens
convencionais para valoracao racional de evidéncias.

® nhas provas em suporte digital, especialmente as

A confianca excessiva®
documentais ou criadas por inteligéncia artificial, pode conduzir a um desequilibrio

na sua valoragdo, com uma preferéncia indevida por informagdes tecnologicamente

662 Segundo a critica Han ao utilizar a big data, esse método revela correlagbes (exemplificado pela

ocorréncia frequente de B quando A acontece), sem explicar a causalidade subjacente, levantando

questdes sobre a compreensdo e interpretacdo destas correlagbes. (HAN, Byung-Chul. A

expulsdao do outro: sociedade, percepgdo e comunicagdo hoje. Tradugdo Lucas Machado.

Petropolis: Editora Vozes, 2022, p. 12). Complementarmente, Han destaca que, embora sejamos

capazes de identificar correlagbes, a causalidade por tras destas correlagdes permanece

desconhecida. Além disso, Han critica a forma como nos tornamos dependentes de decisbes
algoritmicas, apesar de nossa incapacidade de compreendé-las plenamente, referindo-se aos
algoritmos como 'caixas pretas'. (HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida.

Tradugéo Rafael Rodrigues Garcia. Petropolis/RJ: Vozes, 2022, p. 20).

Sameer Singh da UCI exemplifica a complexidade do aprendizado de maquina com um

classificador de lobos/cées que confundia neve com lobos, evidenciando a natureza "caixa preta"

desses algoritmos. (HUSKY or Wolf? Using a Black Box Learning Model to Avoid Adoption Errors.

Portal Uci Beall Applied Innovation, 24 ago. 2017. Disponivel em: https://acesse.dev/BOXRn.

Acesso em: 25 dez. 2023).

SCHMITZ, Leonard. Presung¢des judiciais: raciocinio probatério por inferéncia. Sao Paulo:

Thomson Reuters Brasil, 2020, p. 35.

SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:

Edipro, 2016, p. 303.

HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugcéo Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 12.

VAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugdo Vitor de Paula

Ramos. S&o Paulo: Editora JusPodivm, 2021, p. 28.

%8 VIANA, Antonio Aurélio de Souza Viana; PAOLINELLI, Camila. Problematizando o direito & prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizacdo das relacdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda
Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia
artificial, resolugdo consensual de conflitos, gestdo estratégica e governo digital e legal design.
Londrina: Editora Thoth, 2022, p. 185.
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produzidas em detrimento das evidéncias fisicas. Tal cenario ressalta a importancia
da cautela ao valorar a confiabilidade e a credibilidade da prova individual e apreciar
0 seu conjunto probatoério, assegurando uma valoracdo adequada de todas as
provas, independentemente de sua natureza digital ou n&o. Assim, a revolugéo
digital demanda uma mudanga de mentalidade para compreender a sua velocidade
e a escala®®, bem como novas abordagens para interpretagao e tomada de decisao.

A reflexdo de Haack sobre a comunicagdo humana traz insights adicionais a
esta discussdo. A autora aborda a complexidade da interpretacdo da fala de
individuos que, frequentemente, € baseada na percepcdo das competéncias e
honestidade do interlocutor. No entanto, Haack aponta que essa abordagem pode
ser superficial, sem uma reflexdo critica sobre o conteddo comunicado. Esse
aspecto é desafiador em situagdes de ambiguidade ou duvida sobre nitidez, a
precisdo ou a veracidade das informacdes transmitidas, suscita preocupagdes sobre
confusdo, desinformacédo ou intengdes enganosas por parte do emissor®™®. A
interpretacdo da comunicagao, conforme destacado por Haack, alinha-se aos
desafios enfrentados na valoragao racional das provas em suporte digital, em que as
nuances da linguagem e a confianga em documentos, pericias e declaragdes
geradas por intermédio de maquinas séo cruciais para uma aplicagao correta e justa
da lei.

Diante dessa complexidade da comunicacgao e da interpretagao digital, torna-
se evidente a importancia de adotar uma abordagem holistica na valoragao racional
de provas em suporte digital. Esta abordagem integra uma analise profunda dos
aspectos tecnologicos, culturais, sociais, e cognitivos, com especial atengcdo a
semiologia. A revolucdo digital exige ndo apenas uma compreensdo de sua
velocidade e escala, mas também a incorporagdo de novas abordagens para a
interpretacdo e tomada de decisdo, com o intuito de garantir a integridade e a

imparcialidade no processo jurisdicional.

9 SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sdo Paulo:
Edipro, 2016, capacidade das maquinas de analisar, interpretar e reagir a informagdes complexas
p. 249.

0 HAACK HAACK, Susan. Evidence Matters: science, proof and truth in the law. New York:
Cambridge University Press, 2014, p. 31.



3.2 Desafios na interpretacao de provas em suporte digital: sistemas de

referéncia e tecnologia

A perspectiva de que “mudam os tempos”, como apresentada por Telles
Junior®”!, indica que as transformacgdes na percepgao e na interpretacao de provas
sdo, de fato, um reflexo da evolugdo continua dos nossos sistemas de referéncia®’?.
Esta ideia ressoa com a observacdo de Schwab de que “as tecnologias estado
conectadas as formas como fazemos as coisas, como tomamos decisdes e como
pensamos sobre nés mesmos e sobre os outros”®’®. Essa interconexdo tecnoldgica
altera fundamentalmente a forma como os individuos constroem e compreendem a
realidade, tanto no ambiente analdgico quanto no digital e, consequentemente, afeta
a valoragao racional das provas em processos jurisdicionais.

Nesse panorama, o desafio é integrar as praticas tradicionais de valoragao
racional de provas as complexidades do meio digital. Isso exige um reconhecimento
da constante evolugédo tecnoldgica e do impacto nos sistemas de referéncia que
permeiam todos os aspectos da vida humana. Portanto, a valoragdo racional das
provas deve compreender tanto as nuances técnicas dessas evidéncias quanto as
sensacOes digitais.

O sistema valorativo®”*, composto por crencas®’®, atitudes e conceitos®’®,

desempenha um papel crucial na forma como as provas s3o valoradas®’’ em juizo.

1 TELLES JUNIOR, Goffredo. Direito quantico: ensaio sobreo fundamento da ordem juridica. 9 ed.
Sao Paulo: Saraiva, 2014, p. 241.

O sistema de referéncia mencionado baseia-se nos padrées, nas medidas e nas escalas de
valores que cada individuo utiliza para fundamentar seus julgamentos. (TELLES JUNIOR,
Goffredo. Direito quantico: ensaio sobreo fundamento da ordem juridica. 9 ed. Sdo Paulo:
Saraiva, 2014, p. 242)

SCHWAB, Klaus. A quarta revolugcao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016, capacidade das maquinas de analisar, interpretar e reagir a informagdes complexas
p. 69.

No que se refere ao contexto judicial, o julgador é proibido de usar seu conhecimento privado ou
impressdes pessoais subjetivas na avaliagdo de provas. Contudo, como excecao, € permitida a
utilizacdo das 'maximas da experiéncia', conforme estabelecido pelo art. 375 do Cddigo de
Processo Civil, que se baseiam em conhecimentos gerais e observac¢des sobre eventos comuns.
(AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. 3 ed. Sdo Paulo:
Thomson Reuters, 2021, p. 37). Ver também: DELGADO, José Augusto. Alguns aspectos
controvertidos no processo de conhecimento. p. 27-33. Revista dos Tribunais, Sdo Paulo, v. 80,
n. 664, fev. 1991, p. 29.

Burtan, incorporando o conceito da 'camada escondida'’, um termo emprestado do jargdo da
inteligéncia artificial, explica que A, podemos entender melhor esta dindmica. Todas as
experiéncias passadas, influenciam a interpretacdo de informagdes entrantes. Este fendbmeno
explica por que percepg¢des individuais sobre a mesma prova podem divergir significativamente,
refletindo como o inato e o adquirido moldam nossas conclusbées. (BURTON, Robert A. Sobre a
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Nessa perspectiva, como enfatiza Taruffo, &€ imperativo fazer uma distingado entre os
enunciados faticos e os juizos de valor para evitar que o0s primeiros sejam
indevidamente influenciados pelos segundos, mantendo assim a objetividade
necessaria na valoragdo das provas®’®. Ademais, a interpretacdo das provas é
significativamente influenciada pelos sistemas de referéncia, o que exige que o

679

julgador avalie®”” no conteudo efetivamente comunicado e compreendido®®. Na era

digital, essa tarefa pode ser particularmente desafiadora, pois as informagdes podem
ser facilmente distorcidas ou deturpadas devido a alteracdo dos sentidos e da
cognicdo humana. A interagdo entre aspectos culturais e a cognigdo racional®®
adiciona uma camada adicional de complexidade a valoragao racional das provas
em um contexto cada vez mais digital e globalizado.

Portanto, apesar da relevancia das regras de experiéncia, € importante
reconhecer suas limitagdes enquanto guias Uteis para antever solugdes de casos
concretos®?. Generalizagcdes baseadas em experiéncias passadas podem ndo ser
suficientes para situagdes novas, como as experimentadas em um ambiente digital,
0 que exige uma abordagem mais adaptativa e aberta a novos paradigmas. Assim, o
que anteriormente era considerado confiavel, na era digital, por suas caracteristicas

intrinsecas, precisa ser reavaliado, o que inclui os critérios de admissibilidade da

certeza: como a neurociéncia explica a convicgdo. Tradugdo Marcelo Barb&o. Sdo Paulo: Blucher,

2017).

A criagdo de conceitos envolve formular termos que resumem caracteristicas comuns a diferentes

objetos ou fendmenos. Esta abordagem é util para analises, mas é importante estar ciente de que

os conceitos tém uma natureza limitadora. (SCHMITZ, Leonard. Presungées judiciais: raciocinio

probatdrio por inferéncia. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 81-83).

Gomes explora a integracao de valores extrajuridicos no direito. O autor sugere que o direito pode

adotar critérios externos para sua coesao interna (materializagdo da racionalidade formal) e abrir

espago para valores extrajuridicos sem sua realizagdo absoluta (formalizagdo da racionalidade

material), equilibrando coeséo juridica e influéncias culturais" (GOMES, Adriano Camargo.

Técnicas processuais adequadas a tutela reparatéria dos danos a direitos individuais

decorrentes de infragdes a ordem econdémica. 2018. Tese de Doutorado - Faculdade de Direito,

Universidade de Sao Paulo, p. 88).

®”® TARUFFO, Michele. A prova. Tradugdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
233.

®” TELLES JUNIOR, Goffredo. Direito quantico: ensaio sobreo fundamento da ordem juridica. 9 ed.
Sao Paulo: Saraiva, 2014, p. 237.

®%0 SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 37. Ver também: MATTELARD, Armand; MATTELARD,
Michele. Histéria das teorias da comunicagdo. Tradugido Luiz Paulo Rouanet. Sdo Paulo:
Editora Loyola, 2009, p. 67-68.

81 TELLES JUNIOR, Goffredo. Direito quantico: ensaio sobreo fundamento da ordem juridica. 9 ed.
Séo Paulo: Saraiva, 2014, p. 237.

%82 SCHMITZ, Leonard. Presungées judiciais: raciocinio probatério por inferéncia. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 115.
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prova em suporte digital e a influéncia das ferramentas digitais na alteragcdo dos
sentidos e da cogni¢gdo humana.

Nessa perspectiva, a insuficiéncia legislativa®®

relacionada a producéo e
conservagao de provas digitais exige cautela ao tratar da valoragao dessa evidéncia
como objetiva. Contrariando a percepgdo comum, a prova em suporte digital, tal
como suas equivalentes analdgicas, pode ser altamente subjetiva e sujeita a
multiplas interpretacdes®®®. Essa caracteristica sugere que a interpretacdo de uma
prova em suporte digital ndo deve se restringir ao seu conteudo explicito, mas
também considerar o contexto mais amplo de sua criacdo. Assim, para interpretar
corretamente essa prova e emprega-la como suporte a um enunciado fatico, torna-

se fundamental compreender o contexto em que foi gerada®®

, incluindo local, tempo
e as circunstancias especificas do individuo ou entidade responsavel por sua
criacdo, bem como o confronto com o conjunto probatério amplo. Esse entendimento
contextual é crucial para uma valoragao racional da prova em suporte digital, pois
facilita a identificacdo de nuances e subtextos que poderiam ser ignorados em uma
analise superficial ou descontextualizada®®.

Por exemplo, documentos e pericias digitais que contém signos indexicais,
como audios, videos e radiografias, capturam apenas um fragmento da realidade, na
medida em que apresentam uma unica perspectiva de um evento complexo. Isso
fica evidente em situagdes em que a interpretacdo de uma imagem pode mudar
significativamente com base no angulo de captura, conduzindo a diferentes
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interpretacbes sobre o mesmo acontecimento Assim, torna-se fundamental

% LEONEL, Ricardo de Barros. Provas, meios eletrénicos e garantias processuais do processo:

reflexdes iniciais. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX,
Francisco de Mesquita; RAVAGNANI, Giovani dos Santos. Direito, processo e tecnologia. 22. ed.
Sao Paulo: Thomson Reuters, 2021, p. 185.

*% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 20.

°% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacao. Salvador: Editora Juspodivm, 2021, p. 168

®% Neste sentido, destaca-se a reflexdo de Matterlard, ao citar Jirgen Habermas, racionalidade néo
esta relacionada a simples posse de conhecimento, mas a forma como os individuos adquirem e
utilizam esse conhecimento por meio da comunicacdo e da acdo. MATTELARD, Armand;
MATTELARD, Michéle. Histéria das teorias da comunicagao. Tradugdo Luiz Paulo Rouanet.
Séo Paulo: Editora Loyola, 2009, p. 145.

%7 SAMPAIO, Gustavo. A traicao das imagens: do gesto obsceno do principe Willian a bandeira
atirada ao chao pela ministra da cultura. Disponivel em: https://I11nq.com/05G9p. Acesso em: 03
jan. 2024.



investigar além do que ¢ imediatamente perceptivel®®

, por meio de uma
investigacdo de elementos ndo aparentes e contextuais. Essa abordagem sugere
que a interpretacdo de uma evidéncia em suporte digital deve considerar n&o
somente seu conteudo explicito, mas também os desafios tecnoldgicos e o ambiente
contextual abrangente, o que inclui as dimensdes historicas e culturais®®.

As reflexdes de Paula Ramos acerca da dualidade da linguagem®® se
mostram especialmente relevantes®'. O autor destaca que, apesar da suposta
imutabilidade dos signos linguisticos em um momento especifico, esses sdo, na
verdade, sujeitos a mudangas ao longo do tempo, refletindo as dindmicas sociais em
curso®®. Essa perspectiva € fundamental ao considerar a valoragao racional da
prova em suporte digital, pois reconhece que a interpretagao dos signos digitais tem
um carater circulante e sua plasticidade pode ser influenciada pelas forgcas sociais e
pelo contexto em que estdo inseridos. Essa andlise ampliada confere ao julgador
uma maior liberdade na valoracdo da prova®®, permitindo-lhe atribuir 'sentidos

minimos’®%*

a uma evidéncia incorporea. Contudo, Taruffo critica a tendéncia de
conceder discricionariedade excessiva ao julgador na avaliagcdo de provas em
suporte digital, especialmente as documentais, argumentando que tal pratica pode
ser um meio de contornar o problema, em vez de enfrenta-lo diretamente®®.

Neste contexto hermenéutico, entre projegdes e expectativas, ndo ha um
método de raciocinio ou prescrigdo sobre como deve ocorrer o pensamento e as

respectivas conclusées. Ao contrario, esse circulo hermenéutico oferece uma

%% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacao. Salvador: Editora Juspodivm, 2021, p. 117

%% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informacgao. Salvador: Editora Juspodivm, 2021, p. 155.

A linguagem se destaca por sua capacidade de comunicar significados que ndo estao diretamente

ligados a situagado presente, tornando-a essencial para a compreensao da realidade cotidiana.

(BERGER, Peter L.; LUCKMANN, Thomas. A construgdo social da realidade: tratados de

sociologia do conhecimento. Traducéo Floriano de Souza Fernandes. Petrdpolis: Editora Vozes,

2014, p. 55.)

1 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 116.

2 MOSCOVICI, Serge. Representagdes sociais: investigagdes e psicologia social. Tradugdo
Pedrinho A. Guareschi. 11 ed. Petropolis: Editora Vozes, 2015, p. 40-42 e 47.

%3 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:

Thomson Reuters Brasil 2022, p. 157.

PAULA RAMOS, Vitor de Paul. Primeiras linhas pela reconstrucdo da teoria da prova documental:

os diversos tipos de signo e a necessidade de comum de interpretagao. Revista dos Tribunais, n.

1.911, vol. 313, Mar. 2021, p. 110.

% TARUFFO, Michele. A prova. Traducdo Jodo Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p.
87.
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solugao para o problema de identificar como a compreensao se manifesta de forma
ontolégica®®, valorizando a compreensdo contextual e a interpretacdo ampla, que
também se aplica a valoragao de provas que contenham signos indexicais. Portanto,
a completude da prova e a colisdo entre essas € fundamental para imprimir a
confiabilidade do conjunto probatério e a correta formagéao do convencimento do juiz
para declarar a verdade®’.

Em resumo, a valoragdo de provas em suporte digital requer uma
abordagem equilibrada, com o julgador atento aos riscos de distor¢cdo, incompletude
e interpretacdo errbnea de dados e informagbes, mantendo-se orientado pela
racionalidade, objetividade e imparcialidade. Nesse cenario, € imprescindivel que
tanto as partes envolvidas quanto o julgador compreendam a tecnologia e os dados
que ela produz, a fim de integrar esse conhecimento ao arcaboucgo juridico

tradicional.
3.2.1 A forga probatéria das provas em suporte digital e o raciocinio presuntivo

No que tange a prova em suporte digital e sua for¢a probante, existe uma
divergéncia na doutrina no que se refere a prova documental, sendo esta
frequentemente classificada como meramente circunstancial®®, embora se
reconheca a potencialidade dessas provas em ter um valor probatério significativo, o
que desafia a nocao de que sao intrinsecamente limitadas®®®. Paula Ramos contesta
essa categorizagdo como circunstancial, uma vez que, para o autor, trata-se de uma
distincao arbitraria e desprovida de fundamento normativo, que pode conduzir a

equivocos na atribuicdo de forga probatéria de documentos digitais7°°, 0 que é

%% SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia. Sdo Paulo:

Thomson Reuters Brasil, 2020, p. 43.

AMARAL SANTOS, Moacir. Prova judiciaria no civel e comercial: parte geral. 32 ed. Sdo Paulo:

Max Limonad, p. 385.

®% Taruffo, “os registros informaticos devem ter o valor probatério limitado atribuido as provas

circunstanciais, pois somente estaremos diante de uma prova documental com pleno valor quando

o documento corresponder as exigéncias juridicas” (TARUFFO, Michele. A prova. Traducao Joio

Gabriel Couto. Sdo Paulo: Marcial Pons, 2014, p. 87).

Taruffo destaca que as provas circunstanciais podem adquirir 0 mesmo valor probatério que

qualquer outro tipo de prova”. (TARUFFO, Michele. A prova. Traducdo Jodo Gabriel Couto. Sao

Paulo: Marcial Pons, 2014, p. 105).

7% pPAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informagao. Salvador: Editora Juspodivm, 2021, p. 137-138.
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reforcado pela leitura do art. 413 do Cdédigo de Processo Civil e art. 225 do Caodigo
Civil.

Essa perspectiva sobre a prova documental digital contrasta com a
abordagem dada aos demais meios de prova, cujo valor probatério €, em principio,
considerado equivalente ao de seus correspondentes em suporte analégico. Isso se
deve, em parte, as particularidades inerentes a cada meio de prova. No que se
refere a prova oral, apesar das preocupacdes com a veracidade das declaragcbes
feitas via videoconferéncia, devido as limitacbes impostas pela tecnologia de
camera, conforme destacado por Cabral7°1, o valor atribuido a esse meio de prova
enfrenta desafios semelhantes tanto em ambientes analdgicos quanto digital®2. As
questdes relacionadas a credibilidade das testemunhas e a interpretacdo de seus
depoimentos permanecem, independentemente do meio pelo qual sdo transmitidas.
De igual forma, a prova pericial mantém seu enfoque na qualificacdo e autoridade do
perito’®. Portanto, enquanto a prova documental digital suscita novas discussdes
sobre sua fiabilidade, a prova oral e a pericial digital sdo valoradas, ao menos por
enquanto, segundo parametros ja consolidados quanto a confiabilidade dos
individuos envolvidos, mais do que nas caracteristicas especificas do meio digital.

A atribuigao de forga probatéria comega com a interpretacdo das provas de
forma individual, sejam essas digitais ou analdgicas, a partir de informagdes
concretas e uma série de regras logicas’®, que vdo desde as leis da natureza até as
maximas de experiéncia técnica e comum’®. Essa fase preliminar é essencial para

formar um entendimento inicial sobre os enunciados faticos e engloba a analise de

T CABRAL, Anténio do Passo. Processo e tecnologia: novas tendencias. In: LUCON, Paulo

Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021,

%2 MARMELSTEIN, George. Testemunhando a injustiga: a ciéncia da prova testemunhal e das
injusticas incosncients. 2 ed. Sdo Paulo: Juspodivm, 2023, p. 220.

"% yAZQUEZ, Carmen. Prova pericial: da prova cientifica & prova pericial. Tradugao Vitor de Paula
Ramos. Salvador: Editora JusPodivm, 2021, p. 345-346.

% BARBOSA MOREIRA, José Carlos. Provas atipicas. Revista de processo. v. 19, n. 76, p. 114—
126, out./dez., 1994, p. 125.

7> Marinoni e Arenhart detalham que, na formagao do raciocinio juridico, o juiz se apoia em regras de
experiéncia comuns e técnicas para analisar a ligagédo entre indicios e fatos essenciais. As regras
comuns surgem de generalizagbes sociais, variando de crengas a leis cientificas, enquanto as
técnicas sdo fundamentadas no conhecimento técnico-cientifico especifico. (MARINONI, Luiz
Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo: Thomson Reuters
Brasil 2022, p. 163). Ver também: DIDIER JUNIOR, Fredie. Curso de direito processual civil:
introdugdo ao direito processual civil e processo de conhecimento. 142 ed. Salvador: Editora
Juspodivm, 2012, p. 83-84.



presuncdes juridicas’®® e o 6nus probatorio’®’%. A importancia da relacdo direta
entre as presuncdes’® e as maximas de experiéncia é basilar, pois as presuncées,
nao raras vezes, baseiam-se nessas maximas, as quais podem ser influenciadas
significativamente pelo impacto cultural e pelas sensagdes digitais. Nesse ponto, a
percepcao hermenéutica se torna relevante, pois envolve um campo de experiéncia,
um horizonte de expectativa e uma vontade de preenchimento’®. Esse modelo
hermenéutico orienta o raciocinio presuntivo, desde a projegao inicial de sentidos em
qualquer exercicio de interpretacdo até os possiveis desvios causados pelo desejo
de preenchimento das expectativas, sem, contudo, ser considerado como um
raciocinio completo, mas como parte integrante de um processo interpretativo mais
amplo que requer uma analise cuidadosa e contextualizada’".

As presungdes, que espelham a maneira como os individuos compreendem
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e conectam informagdes ao mundo’'?, sdo categorizadas como legais’"?, judiciais’**

7% MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 6 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 311.

Vazquez afirma que o 6nus da prova determina o desfecho do caso quando o conjunto de provas
ndo atinge o nivel de convicgdo necessario. (VAZQUEZ, Carmen. Prova pericial: da prova
cientifica a prova pericial. Tradugao Vitor de Paula Ramos. Sao Paulo: Editora JusPodivm, 2021,
p. 68). Schauer complementa que € a presuncdo que define as consequéncias se a parte com o
Onus da prova nao o satisfaz. (SCHAUER, Frederick. Em defesa do direito probatério fundado em
regras — e da epistemologia também. Tradug¢ado Lucas Miotto. Teoria juridica contemporanea. p.
319-335. Jul./dez. 2016, p. 214).

Conforme discutido por Beltran, a distribuigcdo do risco probatério no sistema juridico € influenciada
nao apenas pelo standard probatério, mas também por regras relativas ao 6nus da prova e as
presungdes. (FERRER BELTRAN. Jordi. Valoragdo racional da prova. Tradugdo Vitor de Paula
Ramos. 2 ed. Sdo Paulo: Editora JusPodivm, 2022, p. 264).

Cambi explica que a presuncao probatéria envolve a identificagdo de um fato conhecido e a
inferéncia de um fato desconhecido, estabelecendo um nexo causal entre eles. O processo se
concentra na verificagdo do fato conhecido, que serve de base para deduzir a existéncia ou nao de
um fato principal, usando indicios que sugerem, mas ndo representam diretamente, o fato
probando. (CAMBI, Eduardo. A prova civil: admissibilidade e relevancia. Sdo Paulo: Editora
Revista dos Tribunais, 2006, p. 361).

SCHMITZ, Leonard. Presung¢des judiciais: raciocinio probatério por inferéncia. Sao Paulo:
Thomson Reuters Brasil, 2020, p. 39.

SCHMITZ, Leonard. Presung¢des judiciais: raciocinio probatério por inferéncia. Sao Paulo:
Thomson Reuters Brasil, 2020, p. 84.

SCHMITZ, Leonard. Presung¢des judiciais: raciocinio probatério por inferéncia. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 33.

No direito, o silogismo classico, em que a lei representa a premissa maior e os fatos a menor, é
aplicado por meio de raciocinio légico. Segundo Marinoni e Arenhart, a formagéo de um silogismo
racional indutivo pelo legislador € uma pratica comum, refletindo a estrutura légica do processo
juridico e a necessidade de uma valoragdo sistematica e fundamentada sobre a prova.
(MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 6 ed. Sao Paulo:
Thomson Reuters Brasil 2022, p. 157).

Moreira destaca a importancia das presungdes judiciais, originadas a partir de indicios que
influenciam a formagéo da convicgéo judicial sobre fatos relevantes. (BARBOSA MOREIRA, José
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ou negociais’'® e desempenham um papel significativo para a valoragdo das provas,
sendo comumente distinguidas entre presuncgdes refutaveis (relativas) e irrefutaveis
(absolutas)m. A interpretacdo e a analise dessas presuncgdes, fundamentadas na
l6gica de inferir verdades de enunciados faticos ndo comprovados a partir de casos
similares e precedentes anélogos717, evidenciam a complexa interacdo entre os
dados concretos e a teoria juridica.

Portanto, o raciocinio presuntivo, conforme Ferrer Beltrénm, corresponde a
um processo mental indutivo que, na auséncia de elementos suficientes, atribuiu um

719

grau especifico de confirmagéo’ ™. Isto €, o julgador estabelece a relagéo entre a

20 isto &, conectar

prova e o fato direto, bem como entre a prova e o fato indireto
mentalmente o indicio a questao essencial. Em outras palavras, o raciocinio juridico
presuntivo segue uma logica silogistica, em que 02 (dois) juizos, expressos por meio

de premissas’?'; a maior e a menor, culminam para uma conclusdo’?. Schmitz,

Carlos. Provas atipicas. Revista de processo. v. 19, n. 76, p. 114-126, out./dez., 1994, p. 120-
121).
A proposta de Didier sobre 'presunc¢des negociais' abre caminho para que negdcios juridicos
estabelegam normas juridicas que criem presungdes em torno de fatos especificos. As presuncoes
negociais absolutas podem restringir o debate de certos fatos em processos judiciais,
assemelhando-se ao negdcio de organizacao do processo conforme o art. 357, §2°, do Cadigo de
Processo Civil. As presung¢des negociais relativas, por outro lado, atuariam como convengdes que
influenciam o 6nus da prova, em consonancia com o art. 373, §§3° e 4°, do Cédigo de Processo
Civil. Esta conceituagao proposta por Didier visa expandir o espectro das 'presuncdes normativas',
integrando tanto as presuncgdes legais quanto as negociais. (DIDIER JUNIOR, Fredie. Curso de
direito processual civil: introdugdo ao direito processual civil e processo de conhecimento. 14
ed. Salvador: Editora Juspodivm, 2012, p. 79).
SCHAUER, Frederick. Em defesa do direito probatério fundado em regras — e da epistemologia
também. Tradugdo Lucas Miotto. Teoria juridica contemporanea. p. 319-335. Jul./dez. 2016, p.
215. Ver também: MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicg¢ao. 62
ed. S&o Paulo: Thomson Reuters Brasil 2022, p. 151-162.
" MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 6 ed. Sao Paulo:
Thomson Reuters Brasil 2022, p. 151-152. Ver também: SCHMITZ, Leonard. Presung¢odes
judiciais: raciocinio probatério por inferéncia. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 33.
FERRER BELTRAN. Jordi. Valoragéo racional da prova. Tradugao Vitor de Paula Ramos. 22 ed.
Sao Paulo: Editora JusPodivm, 2022, p. 49.
Os standards probatorios apresentados anteriormente no capitulo anterior, quando explorada a
epistemologia da prova digital, orientam o juiz na determinacdo da adequacdo das provas as
exigéncias legais e epistémicas, fundamentais na fase de valoragédo para a correta aplicagéo do
direito. (CARPES, Artur Thompsen. O que provar? Admissibilidade e eficiéncia da justica civil.
Sao Paulo: Thomson Reuters Brasil, 2023, p. 68-71).
729 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 320.
7L SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatorio por inferéncia. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 108-109.
Utiliza-se premissa como conceitos universalizantes e abstratos que compdem as regras de
experiéncia. (SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia. Séo
Paulo: Thomson Reuters Brasil, 2020, p. 108). Ver também: PIERCE, Charles Sanders.
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entretanto, enfatiza a importancia de incorporar outros métodos cognitivos racionais
no processo de valoracdo racional das provas, tais como o dedutivo’®, da
abducdo’® e da analogia’®, expandindo o espectro de analise para proporcionar

uma compreensdo mais abrangente e detalhada’®®

para preencher as lacunas
probatorias.

E importante ressaltar que essa analise preliminar é distinta do raciocinio
utilizado pelo juiz ao valorar o conjunto probatério como um todo, que s6 se forma
apo6s a definicdo sobre as provas individualizadas e das presungdes aplicaveis ao
caso concreto. Apds a definicdo sobre a confiabilidade das provas e as presuncgoes,
o conjunto probatdrio € analisado como um todo, considerando todas as nuances e
particularidades do caso’®’. Esse método permite ao julgador tomar decisdes
embasadas em uma analise e valoragdo sobre as provas, considerando tanto os
aspectos técnicos quanto os principios légicos que regem a valorag&o racional da
prova em suporte digital. Embora haja uma distingdo entre a valoragéo
individualizada da prova e a valoragdo do conjunto probatério, € fundamental
reconhecer que o sentido de uma prova ou de uma presungao pode ser influenciado
e esclarecido pelo auxilio de outras provas e presungdes’?®.

Apesar do fascinio por imagens e a tendéncia de individuos aceitarem

informagdes digitais como representacées fidedignas’®® de enunciados faticos sem

Semiotica. Tradugao José Teixeira Coelho Neto. 4 ed. Sdo Paulo: Editora Perspectiva, 2010, p. 9-
12.

2 0 método dedutivo classico inicia com premissas gerais, reconhecidas como verdadeiras, para

deduzir conclusées especificas. (GIL, Antdnio Carlos. Métodos e técnicas de pesquisa social. 7

ed. Sao Paulo: Atlas. 2019, p. 9).

A abducédo é um processo de raciocinio iniciado pela observacdo de fatos surpreendentes ou

anémalos, que desafiam habitos estabelecidos e geram duvidas. SILVEIRA, Lauro Frederico

Barbosa da; GONZALEZ, Maria Eunice Quilici. Instinct and abduction in the peircean informational

perspective: contributions to biosemiotics. p. 151-169. In: ROMANINI, Vinicius; FERNANDEZ,

Eliseo. Peirce and biosemiotics: a guess at the riddle of life. Dordrecht: Springer, 2014. p. 153).

72> No ambito juridico, a analogia é uma ferramenta que compara aspectos especificos de diferentes
conjuntos de leis, que podem variar em termos de época, localizacdo geografica ou matéria
abordada, para encontrar solugbes aplicaveis a casos atuais. (PERELMAN, Chaim;
OLBRETCHTS-TYTECA, Lucie, Tratado da Argumenta¢do: uma nova retorica. Tradugdo Maria
Ermantina de Almeida Prado Galvao. 3 ed. Sdo Paulo: Editora WMF Martins Fontes, 2014, p. 426-
427).

72 SCHMITZ, Leonard. Presungdes judiciais: raciocinio probatério por inferéncia. Sdo Paulo:
Thomson Reuters Brasil, 2020, p. 24 e 104-105.

27 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:
Thomson Reuters Brasil 2022, p. 325-326.

2% MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz. Prova e convicgdo. 62 ed. Sdo Paulo:

Thomson Reuters Brasil 2022, p. 326.

HILLIS, Ken. Sensagdes digitais: espaco, identidade e corporificagbes na realidade virtual. Sao

Leopoldo/RS, Unisinos, 2004, p. 256.
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maiores questionamentos’®, a sua mera apresentacdo ndo permite a adocdo de
uma espécie de presuntivismo731, exceto em caso de expressa previsao legal, a
exemplo do documento assinado com certificagdo do ICP-Brasil”®? ou titulos
executivos eletrénicos que admitem diferentes formas de assinatura eletrdnica,
conforme previsto pelo art. 784,§ 4° do Cddigo de Processo Civil. Conforme
destacado por Paula Ramos, o fato de um documento ser eletrébnico ou
mecanicamente formado diz pouco sobre a sua capacidade de representar um fato
ou contribuir para a fungdo epistémica da prova’.

Essa superestima origina-se da confianga atribuida as informacdes geradas
por maquinas ou equipamentos digitais, desenvolvida racionalmente por meio de
testes e verificagdes. Contudo, essa confianga nas informacdes digitais nao deve ser
considerada absoluta, semelhante a interpretacdo pela sabedoria de oraculos
antigos734. Como Paula Ramos destaca, “o processo de confianga em equipamentos
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e instrumentos ndao é automatico, irrefletido ou irracional””®, mas sim uma decisdo

pragmatica que exige reflexdo e andlise critica. Nesse contexto, tanto as partes
envolvidas quanto o julgador devem realizar uma verificagdo das etapas de

utilizagdo dessas informagdes e de sua consequente confiabilidade’®, para

7% \/iana observa que ha uma tendéncia generalizada de atribuir maior valor probatério as

informacgdes que podem ser armazenadas em dispositivos digitais. (VIANA, Antonio Aurélio de
Souza Viana; PAOLINELLI, Camila. Problematizando o direito a prova produzida em ambiente
virtual: atipicidade, preservacdo de dados e valoragdo das provas no contexto da tecnologizacao
das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS,
Juliano Oliveira. Processo e Tecnologia: justica digital, inteligéncia artificial, resolugéo
consensual de conflitos, gestdo estratégica e governo digital e legal design. Londrina: Editora
Thoth, 2022, p. 163).

1 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informacgao. Salvador: Editora Juspodivm, 2021, p. 238.

Segundo o art. 10, § 1° da Medida Proviséria n® 2.200-2/2001, documentos eletrénicos criados

com a certificagdo da ICP-Brasil sdo presumidos como verdadeiros em relagcdo aos seus

signatarios. BRASIL. Presidéncia da Republica. Medida Proviséria n°® 2.200-2/2001. Diario da

Justica Eletrénico de 27 de agosto de 2001.

Paula Ramos aponta que as maquinas, ao agregarem informagdes aos sistemas, ndo estdo

sujeitas a mentiras, pois ndo possuem julgamentos morais. No entanto, podem estar sujeitas a

erros, voluntarios ou involuntérios, por parte dos programadores ou de criadores, sejam esses

conscientes ou nao desses erros. (PAULA RAMOS, Vitor de. Prova documental: do documento

aos documentos. Do suporte a informagao. Salvador: Editora Juspodivm, 2021, p. 87 e 103).

HARARI, Yuval Noah. Homo Deus: uma breve histéria do amanha. Tradugédo Paulo Geiger. Sdo

Paulo: Companhia das Letras, 2016, p. 345.

7> PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 100.

7*® PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informagao. Salvador: Editora Juspodivm, 2021, p. 100-101.
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assegurar que o processo jurisdicional ndao seja simplificado de forma a introduzir
vieses cognitivos ou ignorar aspectos relevantes da controvérsia’’.

Para evitar inferéncias equivocadas sobre a prova em suporte digital, torna-
se evidente a necessidade de uma abordagem proativa das partes. Isso enfatiza a
importancia do papel do advogado em manejar com habilidade a dinédmica
processual738, com participagao ativa em todas as etapas da producao da prova em
suporte digital. Isso inclui o acompanhamento da produc&o da prova pericial e das
declaracgbes, garantindo a correta identificagdo dos sujeitos envolvidos, assim como
a metodologia empregada. No que tange a prova documental, dada a natureza preé-
constituida desta e o siléncio normativo, é imperativo a impugnagao tempestiva e
especifica tanto da sua forma quanto de seu conteudo. Isso porque, na auséncia
dessa medida, a refutacdo da autenticidade e da integridade dessa evidéncia sera
viavel apenas com a apresentacdo de provas contrarias que sejam fidedignas e
substanciais”*®. Embora ndo esteja explicitamente definido o impacto juridico de
acolher ou rejeitar a impugnagao sobre a prova, seja pela exclusdo ou na simples

desvalorizacéo probatoria’®.
3.3 Vulnerabilidade e riscos associados a virtualizagao

A mudanga no processamento e na analise de dados e informagdes tem
impactos diretos no sistema de justica, incluindo a admissdao de documentos,
pericias e declaragbes geradas por intermédio de maquina e a incorporacdo de

1”4, Isso evidencia

ferramentas de automacao e processamento de linguagem natura
uma nova maneira de manusear as informacdes e tomar decisbes, mas também

repercute significativamente na valoragao racional da prova em suporte digital.

7’ CABRAL, Antdnio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo

Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo0 Paulo: Thomson Reuters, 2021,
p. 88.

% SCHAUER, Frederick. Em defesa do direito probatério fundado em regras — e da epistemologia
também. Tradugdo Lucas Miotto. Teoria juridica contemporanea. p. 319-335. Jul./dez. 2016, p.
24,

7% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 48.

% PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a

informacgao. Salvador: Editora Juspodivm, 2021, p. 37.

VALE, Luis Manoel Borges do; PEREIRA, Jodo Sergio dos Santos Soares. Teoria Geral do

Processo Tecnolégico. Sdo Paulo: Thomson Reuters Brasil, 2023, p. 16.
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Em meio a essa transformacdo, surge o fendmeno do 'dataismo'’*?, que

inverte a piramide tradicional do aprendizado. Tradicionalmente, os dados eram o
ponto de partida na cadeia de atividade intelectual, em que se esperava que o0s
individuos refinassem os dados em informacao, a informagdo em conhecimento e o
conhecimento em sabedoria. No entanto, com os enormes volumes e fluxos de
dados disponiveis, essa abordagem convencional é desafiada. A dependéncia
crescente de algoritmos eletrénicos, com capacidades de processamento superiores
as do cérebro humano, conduz ao ceticismo em relagdo ao conhecimento e a
sabedoria humanos, com uma tendéncia a confianga excessiva em megadados e
algoritmos computacionais’®.

Integrado a essa perspectiva, nas redes sociais, as imagens sao
contextualizadas pelos algoritmos, atrelando-as a lugares, horas, grupos especificos
e padrdes internos de arquivos digitaism. Na internet e computadores, o registro de
consultas, tempo de visualizagdo de paginas e arquivos’*, assim como pelos
dispositivos moéveis, identificam-se locais, horarios e com quem interagiu’*®. Nesse
ponto, a cultura do compartilhamento se entrelaga com a cultura da vigilancia, a
partir de um mundo invisivel de cédigos, senhas e fluxos de dados migrantes entre
bases computadorizadas’®’, tornando rastreaveis todas as interacdes sociais, dando
origem a “profilagem””*®.

Por meio desses dados, descobrem-se correlagdes que frequentemente nao

explicam a causalidade, como destaca Han “as correlagdes dizem: se A ocorre,

2 HARARI, Yuval Noah. Homo Deus: uma breve histéria do amanha. Tradugdo Paulo Geiger. Séao

Paulo: Companhia das Letras, 2016, p. 370.

3 PAULA RAMOS, Vitor de. Prova documental: do documento aos documentos. Do suporte a
informacgao. Salvador: Editora Juspodivm, 2021, p. 231.

“* BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e resisténcia na dadosfera. Sdo Paulo:
Ubu Editora, 2021, p. 49.

%> SOUZA, Bernardo de Azevedo. Manual pratico de provas digitais. Sdo Paulo: Thomson Reuters
Brasil, 2023, p. 35

7%® BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e resisténcia na dadosfera. Sdo Paulo:

Ubu Editora, 2021, p. 62.

BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e resisténcia na dadosfera. Sao Paulo:

Ubu Editora, 2021, p. 64.

% Faleiros e Basan destacam que a profilagem esse método possibilita a conjugacdo de diversas
informagdes e uma ampla cognicdo das preferéncias, abrangendo desde habitos de consumo e
histéricos de compra até aspectos mais sutis, como tempo de permanéncia em uma pagina,
movimentacdo do mouse, captura de movimento dos olhos e a dilatagdo da pupila (quando a
navegagao ocorre em smartphones com camera frontal). (FALEIROS JUNIOR, José Luiz Moura;
BASAN, Arthur Pinheiro. Algoritmos, perfilizacdo e contratos eletrénicos de consumo. Revista
Direitos Culturais, Santo Angelo, v. 17, n. 43, 2022, 41-70. Disponivel em:
https://doi.org/10.20912/rdc.v17i43.915. Acesso em: 9 out. 2023, p. 49.
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também ocorre, frequentemente, B. Porque é assim, (isso) ndo se sabe”’*®. Esse
fendmeno ilustra um desafio fundamental na era digital: a valoragdo racional de
provas e as decisdes s&o baseadas em algoritmos e podem se tornar “caixas

"0 "em que o mundo se perde nas camadas profundas das redes neuronais,

pretas
inacessiveis aos individuos. Isso conduz a uma situagao em que, apesar da vasta
quantidade de dados, informacgcdes e padrbes identificados, a compreensdo e a
causalidade subjacente podem permanecer obscuras’>'.

Nesse contexto hermenéutico, como Schmitz aponta, “quem procura por
causalidades as enxerga em qualquer lugar’’*%. Essa observagao ressalta o risco de
inferir relagbes causais em situacbes que nao existam ou que sejam mal
interpretadas, devido a complexidade e & natureza opaca’® dos algoritmos de big
data. Assim, a analise de dados na era digital exige um equilibrio entre o
reconhecimento de padrdes e a cautela contra conclusdes apressadas ou simplistas
sobre causalidade e significado, bem como a forma com que esses podem ser
avaliados e examinados quanto ao impacto social e a conformidade regulamentar e
normativa’>*.

Esse cenario representa um desafio significativo na valoragédo racional da
prova no sistema de justica, particularmente devido a crescente dependéncia de

755

algoritmos e big data’”” para analise de dados e informagdes, sejam esses oriundas

z

das provas em suporte digital ou decorrente da propria atividade jurisdicional. E

9 HAN, Byung-Chul. A expulsdao do outro: sociedade, percepgao e comunicagdo hoje. Tradugao

Lucas Machado. Petrépolis: Editora Vozes, 2022, p. 12.

HAN, Byung-Chul. Nao-coisa: reviravoltas do mundo da vida. Tradugcao Rafael Rodrigues Garcia.

Petropolis/RJ: Vozes, 2022, p. 20.

RIELLI, Mariana Marques. Criticas ao ideal de transparéncia como solugédo para a opacidade de

sistemas algoritmos. P.437-446. In;: BARBOSA, Mafalda Miranda; BRAGA NETTO, Felipe; SILVA,

Michael César; FALEIROS JUNIOR, José Luiz de Moura. Direito digital e inteligéncia artificial:

dialogos entre Brasil e Europa. Indaiatuba: Editora Foco, 2021, p. 438.

SCHMITZ, Leonard. Presung¢des judiciais: raciocinio probatério por inferéncia. Sao Paulo:

Thomson Reuters Brasil, 2020, p. 98.

> COLOMBO, Cristiano; FACCHINI NETO, Eugénio. “Corpo Eletrdnico” como Vitima de ofensas em
matéria de Tratamento de Dados Pessoais: Reflexdes acerca da Responsabilidade Civil por
Danos a Luz da Lei Geral de Protecdo de Dados Brasileira e a Viabilidade da Aplicagao da Nogao
de Dano Estatico ao Mundo Digital. In: BRAGA NETO, Felipe Peixoto; FARIAS, Cristiano Chaves
e ROSENVALD, Nelson. Novo Tratado de Responsabilidade Civil. 4. ed. Sdo Paulo: Saraiva,
2019, p. 55.

7>* ADA LOVELACE INSTITUTE. Examing the black box: tools for assessing algorithmic systems.
Londres: DataKind UK, 2020, p. 3.

7> CABRAL, Antonio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo
Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021,
p. 84.
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necessario compreender 0s riscos inerentes a esses sistemas e desenvolver
estratégias eficazes para mitiga-los, assegurando que funcionem como um
complemento ao discernimento humano critico, e ndo como um substituto. Como
aponta Schwab, quando o foco esta em sistemas que se relacionam aos dados, é
crucial ser resiliente a pelo menos 03 (trés) riscos cibernéticos: a confiabilidade dos
dados, sua integridade e a sua constante disponibilidade™®.

Quanto a confiabilidade, destacam-se as deepfakes. Embora representem
imagens ou sons ficticios, sdo confeccionados a partir de imagens reais oriundas de
big datas. A facilidade de cria-los aumenta a medida que suas metodologias e
capacidades de producdo se tornam mais sofisticadas, sejam essas provas
produzidas extra ou judicialmente. Apesar de existirem alguns indicadores para
reconhecé-los, como fundos desfocados, brincos desemparelhados e movimentos
estranhos de microfones, a tendéncia € que os deepfakes se tornem cada vez mais
sofisticados, o que pode dificultar a identificacdo de sua falsidade’®’. Como aponta
Beiguelman, em breve, serdo consideradas como 'deeptrues’, frente a incapacidade
de enxergar o que ultrapassa seus processos de padronizacdo’®.

Ademais, cientes desses indicios que identificam deepfakes, ndo se pode
subestimar as artimanhas sociais que individuos empregam como estratégia para
enganar o sistema. Um exemplo notavel é a utilizacdo de dispositivos como dedos
protéticos adicionais para alterar imagens de vigilancia, criando a ilusdo de que
essas imagens foram geradas por inteligéncia artificial’™®. Essa forma de
manipulagdo intencional busca instilar duvidas sobre a confiabilidade das provas,
desafiando os métodos tradicionais de interpretagéo e valoragao.

Entretanto, a natureza em rede de sistemas € vulneravel ndo apenas pelos
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bugs, deepfake e a ameacas a seguranga da informacgado’”", mas também devido a

® SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo:

Edipro, 2016, p. 171.

BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e resisténcia na dadosfera. Sdo Paulo:

Ubu Editora, 2021, p. 131.

7% BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e resisténcia na dadosfera. Sdo Paulo:

Ubu Editora, 2021, p. 136.

DAN, @bristowbailey. Criminals will start wearing extra prosthetic fingers to make surveillance

footage look like it's Al generated and thus inadmissible as evidence. 13 fev. 2023, 13h11min.

Disponivel em: https://twitter.com/bristowbailey/status/1625165718340640769/photo/1. Acesso em

01 fev. 2023.

7% VIANA, Antonio Aurélio de Souza Viana. PAOLINELLI, Camila. Problematizando o direito & prova
produzida em ambiente virtual: atipicidade, preservacdo de dados e valoragdo das provas no
contexto da tecnologizacdo das relagdes juridicas. In: IWAKURA. Cristiane; BORGES, Fernanda
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ma formulacdo dos algoritmos. Erros nos coédigos-fonte de programas de
computador responsaveis pela criagcdo de documentos digitais ou que amparam
decisbes judiciais podem levar a resultados equivocados ou enviesados’®'. Tal
situagdo tem o efeito deletério de conferir um “carimbo de infalibilidade” as técnicas
de inteligéncia artificial, uma percepgdo comum entre o pl]blico762 que deve ser
ponderada na apreciagao de provas produzidas ou interpretadas por meio dessa
tecnologia.

No que tange a confianca em sistemas algoritmicos, é crucial reconhecer
sua nao neutralidade’®®. Assim como a linguagem, a programacao desses sistemas
reflete os valores de seus criadores e € influenciada pelos dados aos quais sao
expostos, conduzindo a resultados variados devido a vieses cognitivos’®*. Além
disso, a capacidade de algoritmos aprenderem por meio de dados coletados
demanda vigilancia constante em relagdo as informagdes que servem como inputs
para a formagdo de documentos digitais e sistema de amparo para deciséo
judicial®, a fim de que esses ndo representem erros estatisticos, dados

equivocados ou inveridicos’®.

Gomes e Souza; BRANDIS, Juliano Oliveira. Processo e Tecnologia: justi¢a digital, inteligéncia
artificial, resolugdo consensual de conflitos, gestdo estratégica e governo digital e legal design.
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Um exemplo relevante é a tecnologia de reconhecimento facial’®’,

que
demonstra falhas significativas no reconhecimento inter-racial e geracional, devido
aos conjuntos de dados tendenciosos, o que a enfraqueceu sua confiabilidade como
prova e conduziu a suspensdo de seu uso por algumas empresas e governos768.
Diante disso, a transparéncia, a responsabilizacdo e a superviséo769, conhecidas
como ‘algorithmic accountability”’®, tornam-se essenciais para assegurar a
confiabilidade dos sistemas algoritmicos

O convencimento motivado, um principio central na valoragao da prova,
exige transparéncia’’', a fim de garantir que as partes envolvidas e o julgador
tenham acesso a informagdes sobre os resultados obtidos pelos algoritmosm. Como
Paula Ramos destaca, uma avaliagao efetiva dessas tecnologias requer nao apenas
conhecimento do desempenho historico das maquinas, mas também a transparéncia
e acuracia da inteligéncia artificial’ .

No entanto, € importante reconhecer que, mesmo em sociedades livres, os
algoritmos podem gradualmente ganhar autoridade. A medida que se aprende a
confiar nesses para executar tarefas complexas, corre-se o risco de perder a aptidao

para a cognigao racional’’*. Essa perspectiva esta diretamente relacionada ao

®” O reconhecimento facial, baseado em machine learning, opera através de rastreamento e
extragdo. O rastreamento identifica pontos nodais comuns, como a distancia entre os olhos ou o
tamanho do queixo, enquanto a extragdo calcula caracteristicas Unicas, comparando-as com
imagens pré-coletadas da pessoa. (BEIGUELMAN, Giselle. Politicas da imagem: vigilancia e
resisténcia na dadosfera. Sdo Paulo: Ubu Editora, 2021, p. 52).

FERNANDEZ, Elizabeth. Facial recognition violates human rights, court rules. Disponivel em:
https://encr.pw/2e14j. Acesso em 05 jan. 2024.

7% ADA LOVELACE INSTITUTE. Examing the black box: tools for assessing algorithmic systems.
Londres: DataKind UK, 2020, p. 6.
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conceito de autoridade, pois as regras de experiéncia e os precedentes nao apenas
fazem “olhar para tras” em busca de orientagdo, mas também conduzem a deixar de
lado as opinides em favor de conjunto de valores pré-determinado’”>.

Diante dos desafios apresentados pela valoragdo da prova na era digital,
que vao desde o imediatismo social até estratégias tecnoldgicas avancadas para
enganar o sistema, torna-se imperativo desenvolver abordagens robustas e
confiaveis. Essa necessidade conduz ao préximo tépico sobre as diretrizes para
avaliacao de provas digitais, focando na definicido de paradmetros necessarios para

enfrentar esses desafios de forma eficiente e justa.

3.3.1 Critérios para a valoragao racional das provas em suporte digital

No contexto atual, em que os avangos tecnoldgicos permeiam as interagdes
e os dados circulam amplamente por plataformas digitais, torna-se imperativa a
criagao de diretrizes que orientem tanto a produgdo quanto a avaliagdo de provas
digitais. Embora, conforme indicado por Pinheiro, a legislagao vigente seja suficiente
para incorporar essas inovagdes, como se evidencia pelo art. 412 do Caodigo de
Processo Civi, em que serdo auténticos os documentos particulares e,
consequentemente, detém valor probatério pleno, conforme preconiza o art. 225 do
Cddigo Civil, é necessario apenas uma mudanga de postura na interpretacao e na
aplicacdo das leis’’®, especialmente no que tange a uma abordagem mais ampla
sobre questdes contextuais da criacdo da prova. Essa nova realidade apresenta
peculiaridades que, como aponta Cabral, impde urgentemente uma “regulagdo ou o
desenvolvimento de ferramentas de governanca”’’’. O propésito dessa medida é
orientar as partes na apresentagao dessas evidéncias e os julgadores na correta
apreciacao diante de sua diversidade, a fim de contribuir para a conducgao eficiente
de processos judiciais e proporcionar seguranga juridica.

Esse enfoque ndo apenas resguarda a imparcialidade na valoragdo, mas

também fortalece a confianga no sistema juridico diante das dinamicas

7> SCHAUER, Frederick F. Pensando como um advogado: uma nova introdugdo ao raciocinio
juridico. Tradugao Rafael Gomieiro Pitta. Editora Thoth, Londrina, 2021, p. 75.

7% PINHEIRO, Patricia Peck. Direito Digital. 5 ed. Sdo Paulo: Saraiva, 2013, p. 76.

777 CABRAL, Anténio do Passo. Processo e tecnologia: novas tendéncias. In: LUCON, Paulo
Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; RAVAGNANI,
Giovani dos Santos. Direito, processo e tecnologia. 22. ed. Sdo Paulo: Thomson Reuters, 2021,
p. 90.



transformacdes digitais. Nesse contexto, destaca-se que qualquer legislagao voltada
a regulamentar a producdo e valoragdo dessas provas deve ser suficientemente
genérica para perdurar ao longo do tempo e flexivel o bastante para se adaptar aos
diversos formatos que podem emergir’’®. Essa abordagem n&o apenas resguarda a
estabilidade legal, mas também promove uma justica adaptavel as rapidas
transformacgdes aceleradas do ambiente digital.

A diversidade de formatos que os meios de prova em suporte digital podem
assumir exige uma previsao de critérios minimos quanto aos dados que devem ser
recolhidos e preservados na sua produgao em suporte digital, sendo esse o ponto de
vulnerabilidade do ordenamento juridico brasileiro, apesar da existéncia de previsao
sobre a preservacao de cadeia de custddia das evidéncias pelo art. 158-A do Codigo
Processo Penal. Um norte a ser seguido para a produg¢ao de qualquer meio de prova
em suporte digital € a norma técnica ISO/IEC 27037:2013’"°, editada pela
Associacdo Brasileira de Normas Técnicas (ABNT), que estabelece uma
padronizagao com diretrizes para identificacdo, coleta, aquisicdo e preservacao
dessas evidéncias, visando a assegurar a confiabilidade, a relevancia e a suficiéncia
de dados coletados.

A referida nota técnica apresenta diretrizes para o manuseio da prova digital
que devem ser observadas, comeg¢ando com a identificacdo, coleta, aquisicdo e
preservacdo de materiais que possuam valor probatério78°. Na fase inicial da
producdo da prova digital, a identificacdo e coleta de dados relevantes séao
essenciais. Isso envolve localizar e reconhecer midias de armazenamento e
dispositivos de processamento. A identificagdo precisa é seguida por uma coleta
sistematica, adaptada as condi¢cdes dos dispositivos e ao local do incidente. Apos a
coleta, a aquisicdo de evidéncias digitais implica criar cépias exatas e documentar
meticulosamente os métodos utilizados. A replicabilidade e a reprodutibilidade dos
testes sdo fundamentais para validar metodologia e resultados em investigacées

digitais. O processo de priorizagao pondera o valor probatério do material disponivel,
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orienta a sequéncia de coleta, minimizando o risco de comprometimento das
evidéncias.

Ao transpor essas diretrizes para provas apresentadas por particulares, &
imperativo registrar minuciosamente cada etapa da coleta de dados, proporcionando

” “ ” “ ” [ ” 1

uma riqueza de detalhes sobre “o0 que”, “quem”, “quando”, “onde”, ‘com qual auxilio”,

“Como” e “por qué”781

aquela informacao foi coletada. A organizagao dessas
informagdes de forma cronoldgica, observadas as peculiaridades de cada
ferramenta digital, visa a facilitar a compreensao do contexto e da narrativa. No
contexto das redes sociais, a aplicacdo das diretrizes considera elementos
especificos, como ID da conta (identificador unico de uma conta de usuario em
servigos online), URL (endereco web que aponta para um recurso especifico na
internet), timestamp (marca temporal que registra a data e a hora de um evento ou
acao) e username (nome de usuario utilizado para sua identificagdo em ambientes
digitais), alinhados as praticas de Open Source Intelligence (OSINT)"®2. Essa
abordagem visa a ndo apenas possibilitar o contraditorio pela parte adversaria, mas
também assegurar uma apreciagaéo segura pelo juizo, garantindo a integridade e a
autenticidade da prova.

No que tange aos sistemas algoritmicos, é crucial assegurar a transparéncia
na operagao desses sistemas, reduzindo a opacidade e fornecendo informagdes
sobre dados e logicas, € fundamental para responsabiliza-los, bem como avaliar
como esses sistemas podem inadvertidamente perpetuar desigualdades e identificar
estratégias para mitigar esses vieses. Ja no que se refere ao reaproveitamento de
dados e algoritmos, tendo em vista que esses podem conduzir a resultados nao
intencionais e potencialmente prejudiciais, devem ser consideradas as implicagdes
éticas, assegurando aplicacdo responsavel’®.

Ademais, € necessario estabelecer padrao minimo rigoroso para auditoria de
sistemas algoritmicos com o intuito de identificar e corrigir falhas, bem como investir
em pesquisas que avaliem o impacto de auditorias e desenvolvam abordagens

continuas. A instituicdo de inspegdes regulatérias deve ir além da analise de codigo,

81 SOUZA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CARVALHO, Romullo. Manual pratico de
provas digitais. Sao Paulo: Thomson Reuters Brasil, 2023, p. 101-102.
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considerando o contexto operacional completo para garantir conformidade com leis e

regulamentos relevantes’®*,

% ADA LOVELACE INSTITUTE. Examing the black box: tools for assessing algorithmic systems.
Londres: DataKind UK, 2020.



CONSIDERAGOES FINAIS

A transformacéo digital no d&mbito do Judiciario brasileiro vai além da mera
transicdo de processos de analdgicos para digitais. Isso exige uma revisdao das
praticas forenses e da legislagdo para garantir que a eficiéncia, a transparéncia e a
acessibilidade se mantenham em foco, sem prejuizo a humanizagao da justica e a
adequacao a realidade digital emergente. Nesse contexto, o estudo buscou explorar
0 impacto das tecnologias digitais na concep¢ao, na admissibilidade e na valoragao
racional da prova em suporte digital no processo jurisdicional. Isso porque, a
virtualizagao, ao transformar o suporte da prova de analégico para digital, com sua
caracteristica de imaterialidade e mutabilidade, apresenta pontos de tensdo quanto a
sua idoneidade como meio de convicg&o para o julgador.

A prova em suporte digital, apesar de teoricamente viavel como meio de
prova, enfrenta desafios especificos que variam conforme o tipo de prova. A prova
digital documental enfrenta, frequentemente, a atipicidade em sua fase de producéo,
exigindo cuidados na sua coleta, no seu armazenamento e na sua validagao para
garantir a confiabilidade dos dados e informagdes registrados, parcial ou totalmente,
em um ambiente digital. Por outro lado, a prova oral, realizada por videoconferéncia,
expande a acessibilidade e permite um registro fidedigno das declaragdes feitas
pelos sujeitos em juizo, embora enfrente desafios como a perda de elementos nao
verbais, as interrupgdes técnicas e o distanciamento entre julgador e depoentes.
Quanto a pericia, a era digital redefine esse meio de prova, ao incorporar
ferramentas que faciltam a imersdo do julgador e a execugdo de pericias a
distancia, embora persistam questionamentos sobre a adequacdo dos aspectos
sensoriais necessarios a esse procedimento.

Diante de uma normativa flexivel, que permite a admissdao de quase
qualquer elemento como prova judicial, desde que seja idéneo e relevante para o
deslinde do caso, a questao central recai em estabelecer critérios para admisséo de
evidéncias em suporte digitais no judiciario, dada a facilidade de alteragdo e
falsificacao de informagdes. Contudo, a insuficiéncia de normas especificas, tanto no
ambito processual quanto material, impde desafios na definicdo de critérios objetivos
para a admissibilidade e a confiabilidade dessas provas, especialmente a

documental. No entanto, a partir de uma interpretagédo sistematica do ordenamento



juridico, conclui-se que a autenticidade, a integridade e a conservagao da cadeia de
custédia sao critérios fundamentais que emergem como pilares para a sua
admissao, além de sua obtengao de forma licita.

A questdo da autenticidade, que difere da veracidade do conteudo, abrange
tanto a autoria quanto a originalidade. No ambiente digital, identificar a autoria pode
ser particularmente desafiador devido ao anonimato e a multiplicidade de
identidades existentes. No contexto brasileiro, a autoria subjetiva pode ser validada
por meio de assinaturas eletrénicas, que sao categorizadas como simples, avancada
e qualificada. Especificamente, na ultima categoria, a Medida Provisoéria n° 2.200-
2/2001, em seu art. 10, §1°, presume a veracidade do conteudo e a autenticidade
em relacado aos signatarios e a terceiros. Ja a autoria objetiva, pode ser verificada
pela identificacdo do usuario através de equipamentos e sistemas, oferecendo um
meio técnico para estabelecer a procedéncia do documento.

A originalidade, por sua vez, enfrenta o desafio da replicabilidade digital,
uma caracteristica intrinseca aos documentos eletrénicos que pode complicar a
determinacao de sua primeira instancia, pelo que é recomendada a sua verificagao
por meio de metadados e apresentacdo de evidéncias suficientes. No Brasil, o art.
412, do Cdbdigo de Processo Civil, reforca a presungdo de autenticidade dos
documentos particulares ndo impugnados. Contudo, diante das especificidades do
meio digital, questiona-se se essa presuncdo € adequada, dada a potencial
facilidade de alteracéao e falsificagao digital.

A integridade das provas digitais € crucial para assegurar sua completude e
auséncia de adulteracao desde a origem até a apresentagdo em juizo. Isso envolve
a implementacdo de procedimentos para garantir que dados e informagdes
permanegam inalterados, empregando metodologias que preservem a cadeia de
custddia. Tal preservagao € alcancada através de uma documentagcao detalhada de
todo o processo, desde a coleta até a apresentagcdo em juizo, 0 que assegura a
autenticidade e a integridade da prova em todas as etapas.

Ja a licitude da prova digital, dada sua onipresenga, coloca um desafio
significativo no equilibrio entre os valores em conflito: no direito criminal, a liberdade
e, nos demais Paula Ramos, o direito a producdo de prova versus a privacidade. A
jurisprudéncia tem se desenvolvido no sentido de encontrar um equilibrio entre o
direito a prova e o respeito a privacidade, exigindo, em determinadas circunstancias,

autorizagdo judicial para a obtencdo e uso de provas em suporte digital,



particularmente aquelas que acessam informagdes de carater privado, o que reflete
uma crescente preocupacao com a protecao dos direitos individuais.

A valoragao racional da prova em suporte digital, que segue o principio do
convencimento motivado, esta vinculada a atribuicdo de confiabilidade, qualidade e
eficacia de cada prova para, na sequéncia, analisar o conjunto probatério. A era
digital altera a forma como os fatos séo interpretados, a medida que as sensacdes
digitais influenciam a cognicdo de fatos, o que requer novas abordagens para
garantir a integridade e imparcialidade no processo jurisdicional, desafiando a
compreensao tradicional e exigindo uma abordagem holistica na valoragao racional
das provas digitais, a fim de integrar uma andlise profunda dos aspectos
tecnologicos, culturais, sociais, e cognitivos, com atencdo a semiologia,
especialmente pela alteracao de sistemas de referéncia e a constante evolugao
tecnologica.

Quanto a forga probante das provas em suporte digital, ha divergéncia na
doutrina em relagdo ao meio documental. Uma corrente doutrinaria aduz que a prova
documental digital possui natureza meramente circunstancial, o que, em principio,
poderia diminuir seu peso como prova. Entretanto, tendo em vista a auséncia de
norma expressa que estabeleca referida distingdo, ndo se justifica uma abordagem
diferenciada para as provas digitais em comparagdo com as analdgicas. Essa
questao, contudo, ndo tem sido amplamente discutida em relagdo a outros tipos de
evidéncias digitais, pelo menos por ora.

Embora haja uma tendéncia em considerar as provas em suporte digital
como mais confiaveis e, consequentemente, dotadas de maior for¢ca probatdria, &
crucial observar que essas nao possuem presuncao de veracidade inerente, exceto
quando ha expressa disposigao legal que o estipule, como ocorre com as
assinaturas eletrénicas validadas pelo ICP-Brasil. Essa cautela se justifica pela
natureza mutavel e intangivel dos dados e informacgdes digitais, exigindo uma
abordagem critica e pragmatica na sua analise para evitar percepgdes equivocadas.
Entretanto, no Brasil, o art. 225 do Cdédigo Civil e o art. 429 do Codigo de Processo
Civil atribuem uma presuncdo de autenticidade a documentos particulares nao
contestados, o que pelas caracteristicas inerentes dessa prova, conduzem a
questionamentos sobre a aplicabilidade dessa presuncdo, destacando-se a
necessidade de uma avaliagdo critica das normas vigentes para assegurar uma

adequada valoracéo das provas em ambiente digital, sendo recomendavel a criagéo



de legislagcao especifica que defina claramente o énus da prova para aqueles que
apresentam tais evidéncias, exigindo a apresentacao prévia de todos os elementos
necessarios para comprovar sua autenticidade.

Por fim, a transformacao nos métodos de processamento e analise de dados
estd moldando o sistema legal, o que afeta a produgcédo de provas, sejam essas
documentais, periciais ou orais. Essa mudanca introduz uma nova maneira de lidar
com dados e informagdes e traz, consigo, preocupagdes sobre a valoragao racional
de evidéncias em suporte digital. Isso porque, o fenébmeno do “dataismo” desafia a
hierarquia tradicional do conhecimento, a medida que algoritmos com capacidades
de processamento superiores geram ceticismo em relacdo ao conhecimento e
sabedoria humanos, promovendo a dependéncia em megadados e algoritmos
computacionais.

Essa era digital exige um equilibrio entre reconhecer padrdes e cautela com
relagdo a conclusdes precipitadas, enfatizando a necessidade de diretrizes éticas,
confiaveis e transparentes para a valoragao racional de prova em suporte digital, por
meio de critérios definidos para identificagcéo, coleta, aquisi¢cao e preservagcaéo, com o
intuito de garantir a confiabilidade, a relevancia e a suficiéncia de dados e
informagdes coletados. Além disso, ao aplicar inteligéncia artificial, seja na produgéo
da prova ou de sistemas de leitura natural, € essencial estabelecer a transparéncia
na operagao de sistemas algoritmicos e auditorias periddicas, a fim de evitar vieses
cognitivos e assegurar uma aplicagao ética.

Portanto, a edicdo de uma legislacdo com critérios definidos para admissao
e valoracdo da prova € indispensavel para enfrentar os desafios da era digital e
garantir uma valoragdo adequada e confiavel das provas, seja em suporte digital ou
nao. Destaca-se que qualquer legislagdo voltada a regulamentar a produgédo e a
valoracado dessas provas deve ser suficientemente genérica para perdurar ao longo
do tempo e flexivel o bastante para se adaptar aos diversos formatos que podem

emergir.
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