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RESUMO

A evolugdo da seguranga da informagdo no contexto das instituicbes
financeiras brasileiras, especialmente com a promulgagdo da Lei n° 13.709,
comumente conhecida como Lei Geral de Protecdo de Dados (LGPD), tem sido um
desafio constante. Nesse cenario, as instituicbes enfrentam a necessidade premente
de adaptar seus sistemas e procedimentos para se alinharem com as novas
regulamentagdes, enquanto buscam simultaneamente manter um relacionamento
proximo com os clientes diante da crescente demanda por inovagdes tecnoldgicas e
autoatendimento. O presente estudo teve como objetivo principal explorar os
desafios e questdes relacionados a seguranga da informacdo nas instituicbes
financeiras, com enfoque particular na Sicredi, uma cooperativa de crédito com
atuacado nacional. A Sicredi e outras instituicdes se veem compelidas a atualizar
seus sistemas e procedimentos para se conformarem com as exigéncias da LGPD.
Isso implica em adapta¢des nos aplicativos, Internet banking e investimentos em
solucdes de autoatendimento seguro, como caixas eletronicos. Além de se adaptar
as mudangas regulatorias, as instituicbes financeiras precisam equilibrar a busca
pela inovagao tecnologica com a manutencdo de um relacionamento proximo com
os clientes, o que € valorizado no setor. Uma proposta para lidar com esses desafios
€ a implementagdo de medidas de seguranga robustas, incluindo a instalagéo de
cameras de seguranga nas agéncias e a oferta de assisténcia presencial para
clientes que preferem evitar o autoatendimento eletrénico. Outro aspecto crucial é o
investimento em compliance e na constru¢do de uma cultura organizacional que
priorize a seguranga da informagéo. Isso € fundamental para mitigar os riscos de
danos a reputacdo e perdas financeiras decorrentes de violagdes de dados. A
Sicredi, por exemplo, busca ampliar sua presenca territorial enquanto mantém um
foco significativo no relacionamento humano e na consultoria personalizada, ao
mesmo tempo em que atualiza seus sistemas para se adequar a LGPD. Em sintese,
este estudo enfatizou a importancia da seguranca da informagéo nas instituigbes
financeiras e a necessidade de adaptagdo continua diante das mudancgas
regulatorias e tecnoldgicas. Embora os desafios sejam consideraveis, os primeiros
passos foram dados em diregdo a uma maior estabilidade e equilibrio na protecao
dos dados dos clientes, promovendo simultaneamente a inovagéo e o atendimento
personalizado tao valorizados pelos consumidores no setor financeiro.

Palavras-chave: Sicredi; Lei Geral de Protecdo de Dados; Seguranga da Informagéo.



ABSTRACT

The evolution of information security in the context of Brazilian financial
institutions, especially with the enactment of Law No. 13,709, commonly known as
the General Data Protection Law (LGPD), has been a constant challenge. In this
scenario, institutions face the pressing need to adapt their systems and procedures
to align with new regulations, while simultaneously seeking to maintain close
relationships with customers amid growing demand for technological innovations and
self-service. This study aimed to explore the challenges and issues related to
information security in financial institutions, with a particular focus on Sicredi, a
nationally operating credit cooperative. Sicredi and other institutions find themselves
compelled to update their systems and procedures to comply with LGPD
requirements. This involves adaptations to applications, internet banking, and
investments in secure self-service solutions such as ATMs. In addition to adapting to
regulatory changes, financial institutions need to balance the pursuit of technological
innovation with maintaining close customer relationships, which are valued in the
sector. One proposal for addressing these challenges is the implementation of robust
security measures, including the installation of security cameras in branches and the
provision of in-person assistance for customers who prefer to avoid electronic self-
service. Another crucial aspect is investment in compliance and the development of
an organizational culture that prioritizes information security. This is essential for
mitigating the risks of reputational damage and financial losses resulting from data
breaches. Sicredi, for example, seeks to expand its territorial presence while
maintaining a significant focus on human relationships and personalized consulting,
while simultaneously updating its systems to comply with LGPD. In summary, this
study emphasized the importance of information security in financial institutions and
the need for continuous adaptation to regulatory and technological changes.
Although the challenges are considerable, the first steps have been taken towards
greater stability and balance in protecting customer data, simultaneously promoting
innovation and personalized service valued by consumers in the financial sector.

Keywords: Sicredi Application; General Data Protection Law; Information security.
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1 INTRODUGAO
1.1 APRESENTACAO/PROBLEMATICA

O mercado financeiro tem passado por transformagdes significativas desde
seus primordios até os dias atuais, acompanhando e, em grande parte,
impulsionando a evolugdo tecnoldgica. A inclusdo de novas tecnologias nas
atividades bancarias tem reestruturado o sistema financeiro em diversos aspectos,
incentivando a competicdo e promovendo a interacdo entre as instituicbes
financeiras e outros parceiros comerciais (BARBERIS, BUCKLEY, & ARNER, 2017).
No entanto, essa evolugdo tecnolégica apresenta desafios, pois, embora traga
beneficios como o desenvolvimento e a reducdo de custos para o consumidor,
também expde vulnerabilidades que podem resultar em ataques cibernéticos e
roubo de dados (ALCASSA E FILHO, 2021).

Com o advento da Lei Geral de Protecdo de Dados (LGPD), as instituicdes
financeiras tiveram que atualizar seus aplicativos (app) e Internet banking (IB) para
adequacao das prerrogativas da Lei. O tema seguranca da informacgado se tornou
corriqueiro dentro da area de TI e juridico das instituicbes objetivando o
armazenamento das informag¢des em consonancia com a Lei, respeitando o sigilo
bancario. Todas essas adequacdes descritas no presente trabalho, geraram agdes
por parte desses dois setores das instituicbes financeiras e sao revisadas
constantemente. Em relagao a Cooperativa Sicredi, as atualizacdes no App e IB com
novas ferramentas para seguranga séo rotineiras assim como revisdo de limites de
transacdes e funcionalidades disponiveis.

O Banco Central do Brasil sempre buscou inovar e se resguardar para gerar
seguranga e confianca de todos os usuarios. O objetivo do presente estudo foi
explorar a LGPD, seus aspectos e como as instituicbes financeiras estdo atuando
sobre o assunto, em especial a Sicredi.

A questdo da seguranga da informagdo no nosso pais estd em evolugao
constante, gerando duvidas em todos os envolvidos no processo. As instituicdes
financeiras foram impactadas com o advento da legislacdo bem como o avanco
tecnolégico e o maior conhecimento das pessoas sobre o assunto. O avango ocorre
em passos curtos, mas a evolugédo é constante. Houveram alguns marcos sobre o
assunto e um deles esta explorado na sequéncia no presente estudo, que seria a

legislacao pertinente ao assunto e seus impactos.
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1.2 OBJETIVOS

1.2.1 Objetivo geral

O objetivo geral do presente trabalho foi fazer um paralelo entre a segurancga
da informacao, a Lei Geral de Protecdo de Dados (LGPD), seus desdobramentos e
impactos nas instituicbes financeiras.

Para isso, foi realizada inicialmente a exposicdo do que é a Lei Geral de
protecao de dados (LGPD) analisando seus principais artigos. Na sequéncia foi
abordada a importancia da seguranca da informacdo e o sigilo bancario nas

instituicoes financeiras.

1.2.2 Objetivos especificos

a) Diagnosticar pontos centrais de fragilidade na utilizagdo de dados;
b) Revisar processos atuais a partir de analise critica decorrente de
revisao teorica;

c) Sugerir melhorias que visem otimizar os processos abordados.

1.3 JUSTIFICATIVA

E imprescindivel promover melhorias nos sistemas de seguranga, como por
exemplo, no processo de habilitacdo de novos dispositivos celulares para
associados/clientes. Essas melhorias sdo essenciais para aprimorar o0
relacionamento com os clientes, oferecendo maior transparéncia, agilidade e
confiabilidade no sistema.

Diante dos desafios, torna-se claro que é necessario implementar uma
adequacao no sistema de Liberagdo de Dispositivo de Seguranga das agéncias
cooperativas. Além disso, € fundamental realizar auditorias em empresas
terceirizadas que fornecem servicos relacionados a seguranga de dados. Também é
crucial estabelecer restricbes de acesso baseadas em usuarios e controle de
acesso. Essas medidas tém como objetivo mitigar os riscos de fraudes, assegurar a
conformidade com a LGPD (Lei Geral de Protecdo de Dados) e proteger as

informacdes confidenciais dos associados.
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2 REVISAO DE LITERATURA

E possivel observar na sociedade atual que o tema seguranca da
informagao no ambito das instituigdes financeiras estéa cada vez mais corriqueiro. O
Brasil avangou bastante no tema nos ultimos anos em especial com a advento da
Lei Geral de Protegdo de Dados. Um dos pilares da seguranca da informacgao € a
legalidade, ou seja, todos os mecanismos criados para garantia que os dados sejam
protegidos devem estar em conformidade com a Lei. No dia 14/08/2018 foi
sancionada a Lei Geral de Protegcdo de Dados (LGPD) — Lei n°® 13.709. Esta Lei
dispde que (BRASIL, 2018):

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios.

O presente artigo pretende desmembrar as consequéncias desta Lei no dia
a dia das instituigdes financeiras, bem como o impacto em relagéo ao sigilo bancario
e as consequéncias da nao observancia da Lei. Em 2019, esta Lei foi emendada
através da Lei n° 13.853. Outra caracteristica da LGPD e que ela dispbe de
vigéncias diferentes para cada artigo (Art. 65 da LGPD), refletindo a natureza
impactante de seu conteudo nas operacgdes diarias das empresas que lidam com
dados. Cada fase de vigéncia da LGPD foi abordada no presente trabalho de
conclusao de curso. Assim dispde o Art. 65 (BRASIL, 2018):

Esta Lei entra em vigor: (Redacéo dada pela Lei n® 13.853, de 2019)

| - Dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D,
55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela
Lei n° 13.853, de 2019)

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela
Lei n° 14.010, de 2020)



19

Il - 24 (vinte e quatro) meses apds a data de sua publicacédo, quanto aos
demais artigos. (Incluido pela Lei n°® 13.853, de 2019)

Il - em 3 de maio de 2021, quanto aos demais artigos. (Redagédo dada pela
Medida Proviséria n® 959, de 2020) (Convertida na Lei n® 14.058, de 2020)

O objetivo da LGPD ¢é preservar os dados, assegurando o respeito aos
seguintes fundamentos e principios conforme observado pelo Ministério Publico
Federal. O tema protecao de dados pessoais, na LGPD, tem como fundamentos (art.
2°, LGPD) (BRASIL,20[--]):

e respeito a privacidade, ao assegurar os direitos fundamentais de
inviolabilidade da intimidade, da honra, da imagem e da vida privada;

e a autodeterminacdo informativa, ao expressar o direito do cidadao ao
controle, e assim, a protegao de seus dados pessoais € intimos;

e a liberdade de expressao, de informagéo, de comunicagao e de opiniao,
que sao direitos previstos na Constituicao brasileira;

e desenvolvimento econdmico e tecnolégico e a inovagdo, a partir da
criagdo de um cenario de seguranca juridica em todo o pais;

e a livre iniciativa, a livre concorréncia e a defesa do consumidor, por meio
de regras claras e vélidas para todo o setor privado; e

e 0s direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas”

Sobre essa perspectiva, ao destrinchar os principios envolvidos relacionados
no art. 6° da LGPD, destaca-se (BRASIL, 2018; BRASIL,20[--]):

Art. 65. As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios:

| - Finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao ftitular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - Adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
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Il - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidédo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - segurancga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
difuséo;

VIII - prevencgao: adogao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - N&o discriminagao: impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - Responsabilizagdo e prestagdo de contas: demonstragéo, pelo agente,
da adogéo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais €, inclusive, da
eficacia dessas medidas.

E um enorme desafio para as entidades garantir a protegdo da privacidade
dos individuos por meio da efetiva implementagcdo da LGPD, assegurando a
conformidade legal (ANS,2020). Diante disso, ao analisar os aspectos mencionados
e sua relacdo com a atuacdo das instituicbes financeiras, € possivel observar os
impactos da aplicagdo da LGPD no cotidiano dessas instituicoes.

Apos destacar os pontos cruciais da LGPD, torna-se necessario
compreender alguns conceitos fundamentais sobre o tema. O sigilo bancario
garantido pela Constituicdo Federal trata-se de uma garantia de privacidade onde
seus dados e informacéo pessoais serdo resguardados pelas entidades detentoras

dessa informacgao. A quebra do sigilo bancario é concedida somente por via judicial
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(REIS, 2019). Segundo Pedra (2023), a seguranca da informacdo refere-se aos
mecanismos que as empresas dispdem para garantir a protegdo dos dados e seu
armazenamento, buscando a seguranga dos usuarios. Sdo cinco os pilares

fundamentais para garantir a seguranga da informacao:

1.Confidencialidade;
2.Integridade;
3.Disponibilidade;

4 Autenticidade;
5.Legalidade.

No primeiro pilar, ha a garantia de que as informagbes serdo acessadas
exclusivamente por pessoas autorizadas, com a existéncia de niveis e controles de
acesso que asseguram a protecao das informagdes sensiveis. O segundo pilar diz
respeito a integridade, que visa preservar os dados e evitar alteragdes que possam
prejudicar as empresas. Na instituicdo em analise, por exemplo, a area de TI
implementa backups automaticos e realiza manutengao de hardware. O terceiro pilar
aborda a necessidade de os dados estarem disponiveis para acesso quando
necessario as pessoas autorizadas, evitando atrasos nos processos. O quarto pilar
estipula que as informagdes sejam auténticas e nao estejam sujeitas a falsificacéo
por parte das pessoas autorizadas a acessa-las. O ultimo pilar enfatiza que todos os
procedimentos relacionados ao tema devem estar em conformidade com a
legislagéo vigente (PEDRA, 2023).

Na Sicredi, a instituicdo em estudo, existe a area de Controles Internos e
Compliance, que é responsavel por garantir a tratativa adequada e a eficacia dos
pilares da seguranga da informacdo dentro da cooperativa. O compliance para
funcionar dentro de qualquer instituigdo tem que ter a aderéncia de todos os
colaboradores dessa instituicao, fazendo parte da cultura da organizagéo. Junto com
a area de controles internos, o compliance ira dispor as regras e as condutas a
serem adotadas e praticadas pelos colaboradores da empresa.

Em contato com a area de controles internos e compliance da Cooperativa
Sicredi Campos Gerais, foi informado que existe o registro do login dos usuarios que
acessam o sistema, bem como controle dos e-mails enviados, mas ressalta que as

atitudes do colaborador sao regidas pelo cédigo de conduta. O sistema esta em
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evolugdo, no entanto, em varios itens depende da ética e da honestidade do
colaborador. No tocante as informacdes sensiveis, os sistemas que desenvolvidos
externamente (terceirizados) passam por um processo minuciosos de validagao de
seguranga da informagao, com contratos bem formalizados incluindo as clausulas
oriundas da LGPD.

Em geral, a busca pela exceléncia nesse item € diaria e constante pois a
tecnologia muda rapidamente, os usuarios estdo cada vez mais exigentes e os
golpistas acompanham a evolugdo também. Nesse sentido, é importante ressaltar
que o desafio é grande, mas as instituicbes estao trabalhando para a melhoria dos
servigcos prestados e armazenamento das informagdes com barreiras tecnoldgicas e
implantagdo de regras internas nas organizagées minimizando assim eventuais

perdas.
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3 DIAGNOSTICO E DESCRIGAO DA SITUAGAO/PROBLEMA
3.1 DESCRICAO GERAL DA COOPERATIVA

Cooperativa de Crédito localizada no sul do pais, segmento bancario,
organizacdes associadas como seguradoras, empresas terceiras que fornecem
sistemas como CRA, Se-Suite, entre outros, produtos ou servicos. Atua em
diferentes areas e regides, estando presente em todos os estados do territorio
nacional (FUNDACAO SICREDI, 2020).

De acordo com a Fundacao Sicredi (2020), em memdrias e trajetéria da
cooperativa, o cooperativismo chegou ao nosso pais como proposta de Theodor
Amstad, um padre suigo que trouxe em sua bagagem ideais que comegavam a
surgir na Europa, no contexto da Revolug¢ao Industrial. Ele chegou ao Brasil ao lado
do movimento imigratorio, que ocorreu por volta do século XIX. Ao desembarcar no
sul do Brasil, conheceu as comunidades rurais e se viu em meio a um cenario pouco
prospero, onde produtores e agricultores faziam a venda de seus produtos a pregos
baixos e nao possuiam acesso a manufaturados. Apesar disso, observou que,
mesmo diante dessas limitagbes, os imigrantes traziam consigo uma perspectiva
comunitaria, originaria de suas culturas e paises de origem.

As raizes do Sicredi estdo na primeira cooperativa de crédito do Brasil,
fundada em 28 de dezembro de 1902, em Nova Petrépolis/RS. Batizada pelos
imigrantes alemaes como Sparkasse Amstad, a Caixa Rural da Linha Imperial
marcou a chegada de uma nova forma de organizagdo econdémica ao pais, que
iniciaria sua expansao pelo Sul do Brasil, até atingir, décadas mais tarde, outras
regides, consolidando-se como um sistema de crédito cooperativo de abrangéncia
nacional. A cooperativa foi inspirada no modelo de cooperativismo idealizado por
Raiffeisen e a partir da motivagdo do Padre Theodor Amstad e liderancas da
comunidade (FUNDACAO SICREDI, 2020).

O movimento de expansio do cooperativismo de crédito foi expressivo entre
1900 e 1960 nas regides Sul, Sudeste, Nordeste e Norte do pais. Em 27 de outubro
de 1980, foi constituida a Cooperativa Central de Crédito do Rio Grande do Sul —
Cocecrer/RS - fruto da uniao de nove cooperativas de crédito. Em 29 de janeiro de
1985, trés centrais de cooperativas de produgédo e dez cooperativas singulares de
crédito se uniram e constituiram a Cooperativa Central de Crédito Rural do Parana -
Cocecrer/PR, atual Central Sicredi PR/SP/RJ (FUNDACAO SICREDI, 2020).
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A promulgacdo da Constituicdo de 1988 representou, para o cooperativismo
de crédito, a possibilidade de atingir a autonomia operacional almejada desde as
origens do movimento no Brasil.

Criado em 1995 com o nome Bansicredi, foi o primeiro banco cooperativo
privado brasileiro, responsavel por instituir autonomia financeira as cooperativas e
permitir acesso mais eficiente ao mercado financeiro e a programas especiais de
financiamento. Em 1998, a instituicdo ultrapassava as fronteiras do pais, com a
filiacdo do Sicredi ao Conselho Mundial das Cooperativas de Crédito - WOCCU. Em
1999, o Banco Cooperativo Sicredi foi autorizado a realizar operagdes de crédito
rural com encargos equalizados pelo Tesouro Nacional, fato inédito até entdo no
Sistema Financeiro Nacional. Constituida em 2000, com o nome de Confederacao
Interestadual das Cooperativas Ligadas ao Sicredi - a Confederagc&o Sicredi, atua
como um grande centro de infraestrutura e de compartiihamento de servigos e de
processamentos para todas as organizagdes do Sistema. Uma conquista importante
para o cooperativismo de crédito foi a constituicdo, em 2013, do Fundo Garantidor
do Cooperativismo de Crédito - FGCoop, regulamentado pela Resolugcao 4.284 de
2013 do Conselho Monetario Nacional (FUNDACAO SICREDI, 2020).

Atualmente conta com mais de 7 milhdes de associados e presente em todo
o Brasil com mais de 2,5 mil agéncias, distribuidas em mais de 100 cooperativas.
Mais de 40 mil colaboradores, classificados no ranking GPTW como Melhor
Empresa para Trabalhar, e por 9 anos consecutivos ficando entre as 150 Melhores
Empresas para Vocé Trabalhar, segundo a revista Vocé S/A. Ainda, figura no
ranking Melhores & Maiores da revista Exame e em 2020 eleita a 22 instituicdo com
maior liberacdo de crédito rural. Conforme dados de setembro/2023 constantes no
site da organizacdo (FUNDACAO SICREDI, 2020).

3.2 DIAGNOSTICO DA SITUACAO-PROBLEMA

A adequacao de sistema de Liberagcédo de Dispositivo de Seguranga: hoje as
liberagcdes de troca de celular sdo feitas pela agéncia, pelo Gerente de Agéncia,
Gerente  Administrativo  ou Gerente de Negocios habilitado, com
comparacgao/conferéncia de assinatura do associado ou por confirmacdes de dados.
Hoje cada agéncia e cada cooperativa que faz parte do sistema, libera de uma forma

diferente de acordo com suas normas. Nao ha uma padronizagdo, apenas uma
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orientacdo e, geralmente o associado precisa comparecer em sua agéncia para
validagdo das informacbes e coleta de assinatura para a liberagdo no novo
dispositivo de seguranca. Nesse contexto, tem havido diversos incidentes de golpes
por telefone, nos quais o golpista se faz passar pelo associado, alegando falta de
tempo para ir até a agéncia. Ele induz o atendente, do outro lado da linha, a alterar a
senha de acesso, fornecendo todos os dados do verdadeiro associado de maneira
correta e afirmando que ndo se lembra da senha que criou. Em alguns casos, o
atendente zera essa senha pela agéncia, o que da ao golpista acesso a conta
corrente do associado. Devido a alteracao ter sido feita pela agéncia, o seguro nao
cobre as perdas, resultando em prejuizos para a cooperativa.

Auditoria em empresas que fornecem servicos terceirizados: Frequentemente,
sistemas essenciais sdo adquiridos ou desenvolvidos por terceiros, como CRM,
Sales-force, Se-suite e Namirial. A preocupacao reside em como assegurar que 0s
funcionarios dessas empresas terceirizadas estejam em conformidade com a LGPD,
sem comprometer a seguranga dos dados através de compartiihamentos
inadequados.

Restricao de acesso aos dados baseada em usuarios e controle de acesso:
Cada cargo ou fungéo deve ter acesso apenas as informagdes dos associados que
estdo sob sua responsabilidade na agéncia a qual estdo vinculados. Dessa forma, é
impossivel acessar dados confidenciais de contas que nao estdao diretamente
relacionadas a sua area de atuacao, prevenindo consultas de informagdes por

interesses pessoais e beneficios proprios.
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4 PROPOSTA TECNICA PARA A SOLUGAO DA SITUAGAO-PROBLEMA

Em decorréncia da evolugao tecnoldgica, rotina pessoal de cada individuo,
logistica de agéncias, transito e falta de tempo, é possivel observar que as
instituicdes financeiras de modo geral, ttm cada vez mais investido em inovagdes e
autoatendimento dos seus clientes, em contra partida o relacionamento entre
pessoas, confidencialidade, consultoria presencial para um atendimento exclusivo
para cada situacao, tém ficado cada vez mais frio e distante.

Frente a essa realidade, as Cooperativas de Credito tém apresentado niveis
de crescimento territorial nacional significativo, pois mantém suas agéncias grandes,
com foco em relacionamento humano, priorizando o associado como individuo
fundamental ao desenvolvimento das atividades, bem como a aplicabilidade de
consultorias financeiras especificas ao momento de cada associado.

De acordo com os dados acima elencados, para que se minimize 0s riscos,
e traga autonomia e seguranga para os associados, de forma inicial, foi identificada
a necessidade de aquisicdo de ao menos um caixa eletrénico por agéncia, com a
tecnologia aplicada a liberagdo de aplicativos, onde o proprio equipamento apés o
associado realizar as confirmag¢des de dados pessoais, em conjunto com seu cartéo
e senha pessoal, 0 mesmo ira conseguir realizar a liberagéo do aplicativo. Ressalta-
se que as agéncias possuem cameras de seguranga para que em uma eventual
necessidade de confirmacao de liberagdo possa ser acessada, para os casos de
auditoria, tanto interna quanto externa. Para os casos em que o associado ndo tenha
dominio da ferramenta disponibilizada no caixa eletrénico, o colaborador da agéncia
estara apto a ajudar, e se ainda houver inseguranga por parte do associado em
realizar de maneira eletrénica a liberagédo, sera mantida as liberagées presenciais

mediante a formularios assinados nas agéncias.

4.1 DESENVOLVIMENTO DA PROPOSTA

Foi elaborado o método Canvas com pesquisa aplicada a colaboradores e
associados do sistema, e foram levantadas algumas situa¢des-problemas a serem
tratados com a finalidade de buscar melhoria e também maior transparéncia aos

associados, bem como modernizagao do sistema.
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4.2 PLANO DE IMPLANTACAO

Buscando benchmarking de outras instituigdes financeiras, modelo de
aplicativo e tecnologias, como por exemplo sistema mais automatizado para
migracao de pontos/milhas, algumas instituigbes permitem ha anos a migragéo de
pontos para parceiros direto pelo App, enquanto no sistema cooperativo, para migrar
0 associado precisa ligar no 0800 e muitas vezes se frustrar esperando varios
longos minutos em chamada de espera.

No benchmarking do sistema Sicredi, atualmente ha tecnologias de
cooperativas que ja existem no mercado e ndo sao compartilhadas com as outras,
alguns sistemas sédo desenvolvidos internamente e se fossem compartilhados traria
maior englobamento e cooperagédo entre cooperativas diferentes, sempre pensando

no bom atendimento ao associado que deve sempre estar no centro do negdcio.

4.3 RECURSOS

Visando o entendimento do sentimento do associado, relacionado aos
servicos prestado, € essencial dar notdria atencdo as pesquisas das dores dos
associados (Entender para atender), pois assim é possivel elaborar solugbes em
cima das dores dos associados, através dos canais de reclamacédo e elogios e
pesquisa de clima e utilizar os relatos dos associados para melhorias de forma agil e
efetiva.

Na adequagao de sistema de liberagédo de dispositivo de seguranga/troca de
aparelho celular, para aumento da seguranga da informagao, o foco € aumentar a
segurancga a fim de prevenir cada vez mais as fraudes. O acesso a novas liberagdes
através do autoatendimento no caixa eletrénico, a partir da utilizacdo de senhas do
App e cartdo, promove mais autonomia ao associado e descomplicagdo na agéncia.
Essa acdo possibilita maior seguranca e ganho de tempo na rotina do colaborador
presencial na agéncia, dessa maneira, 0 associado pode ter a opg¢ao entre um
atendimento pratico, agil, seguro e independente.

Vale ressaltar que para aumentar a seguranca cibernética, as Instituicoes

financeiras devem adotar algumas medidas correlacionadas abaixo (SILVA, 2020):
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e Atuar em conformidade com normas e regulamentos: por meio do
monitoramento continuo e auditorias regulares de segurancga
cibernética, pode-se identificar sistemas mal configurados, regras de
seguranga ausentes, bugs, extensbes desatualizadas, atualizagdes
necessarias em redes e identificagdo de vulnerabilidades que colocam
em risco de violagdes cibernéticas.

o (Capacitacdo da equipe: Através de treinamentos, capacitar a equipe
para responder rapidamente a qualquer incidente relacionado a
ameacas e vulnerabilidades.

e Orientar seus associados sobre os cuidados com acesso aos servigos
online e aplicativos, verificar certificados digitais, utilizar sites oficiais da
instituicdo financeira e nao clicar em links suspeitos. Além de
comunicar imediatamente seu gerente de conta, em caso de suspeita

de fraudes ou golpes sofridos.

4.4 VIABILIDADE ECONOMICO-FINANCEIRA

TABELA 1 - VIABILIDADE ECONOMICA DO PROJETO INTEGRADOR

R =T

ESCOLAL =ittt 0 sEScoo

VIABILIDADE ECONOMICA DO PROJETO INTEGRADOR

DESCRICAO DO PROBLEMA: Segurangca da Informagido e | Elaborado em:

Melhorias Tecnolégicas 31/10/2023

SOLUGAO PROPOSTA: Investimentos em Infraestrutura e Tecnologias

PRAZO DE ANALISE: 31/12/2023

INVESTIMENTO RECEITAS CUSTOS OBSERVAGOES
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Caixas eletrénicos | Produgéao em | Tempo de trabalho do
modernizados. comercializagao de | colaborador;

produtos, nesse tempo | treinamento. Aquisigao
que é terceirizado para | de novos caixas

o] caixa algumas | eletrénicos.

atividades.
Controle de acessos aos Adaptacdo de sistema,
sistemas, por usuario e Tempo de | aumento de equipe,
informagédo p/ cargo. atividade de cada | horas trabalhadas e
colaborador para | desempenho de todo
desempenhas as | setor de Tl. Compra de

fungdes da sua fungdo. | equipamentos.
Benchmark Cooperativas

Melhorias de gestdo e | Deslocamento,
desenvolvimento, visdo | hospedagem e
de negdcios. alimentacéo, para

imersdes presenciais.

FONTE: A autora (2024).

O quadro acima denota em uma visao macro da aplicabilidade e
necessidade da implantacdo de ao menos um caixa eletrénico de ultima geragédo em
cada uma das agéncias, assim, possibilitando uma maior autonomia e seguranga ao
associado na liberacdo de seus Apps. Nao foi possivel o acesso a informacgdes
precisas sobre os valores de custo do investimento. Os valores relacionados as
receitas e custo estédo diretamente relacionados ao valor de hora trabalhada de cada
colaborador, ou ainda, relacionados ao investimento humano, o que possibilita tanto
ao colaborador a prestagao de um atendimento individual de maneira personalizada
a cada necessidade de seus associados, quanto também traz ao associado a
possibilidade de agilidade no seu atendimento, maximizando seu proprio custo de
hora disponivel para o0 momento. Dessa maneira, € intangivel mensurar valores
monetarios, quando o foco do presente trabalho € voltado a valores éticos e

humanos, relacionados a seguranca das informacgdes

4.5 RESULTADOS ESPERADOS
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Dentro dos resultados que sido esperados a variavel de maior percepgao
sera a economia de tempo, pois com equipamentos mais modernos e com o
benchmark entre as cooperativas, sera possivel fazer atividades realmente
importantes e sem perder o foco na produgao. Inicialmente sera investido um custo
financeiro para atuar com essas melhorias, porém serao rapidamente absorvidas e
transformadas em economia de custos com o passar do tempo.

De outra perspectiva, se espera que o controle de acessos aos sistemas por
usuario e cargo traga uma maior satisfagdo dos associados, entendendo que essa
protecao aos seus dados traz uma maior segurancga e tranquilidade para operar suas
financas na instituigdo. A maior confianga e transparéncia na tratativa das
informacdes também traz uma prevencao de futuros processos por vazamento de
dados e também uma maior seguranga no desempenho das fungdes dos

colaboradores.

4.6 RISCOS OU PROBLEMAS ESPERADOS E MEDIDAS PREVENTIVO-
CORRETIVAS

Analisando de maneira integrada todas as agdes e solugdes apresentadas,
foram levantados alguns riscos potenciais do projeto que podem comprometer o

resultado do projeto. Dentre os riscos apresentados, podemos listar:

e Custo do investimento;

¢ Indisposicéo de situacdes logisticas;

o Adaptacao de associados;

¢ Contratacdo de empresas ndo associadas a cooperativa
o Falta de disponibilidades de servigos locais;

e Revisao de contratos vigentes

¢ Risco de continuidade do negdcio, qualidade e operacional.
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5 CONCLUSAO

Foi concluido que com a vigéncia da LGPD (Lei Geral de Protecdo de Dados)
as instituigdes financeiras estdo continuamente buscando aprimorar seus sistemas
de armazenamento de informacgdes, investindo constantemente em segurancga
desses dados.

A partir da elucidacédo dos pontos importantes sobre o tema, abordando como
o Sicredi construiu e vem aprimorando seu aplicativo e internet banking, as
ferramentas de seguranga que o sistema possui € a aderéncia as normativas da
LGPD e os aspectos impactados com o advento da legislacéo, foi verificado que o
valor agregado dessas informagdes faz jus a necessidade de implantacdo das
prerrogativas da LGPD de maneira eficiente e continua.

As instituicdes financeiras estdo trabalhando de maneira constante para
adequacgao das prerrogativas da Lei bem como, aprimorando sistemas para gerar
mais seguranga aos seus usuarios. Ainda existe um longo caminho a ser percorrido,
mas o0s primeiros passos foram dados rumo a maior estabilidade e equilibrio na

segurancga das informacgdes sensiveis.
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