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RESUMO

O estudo tem como apresentagédo o tema da seguranga da informagédo em uma
cooperativa de crédito, todos os sistemas, as tecnologias e a legislagdo brasileira
aplicada no periodo atual. Foram inseridos na tematica também os servigos
terceirizados relacionados vigentes na seguranga da informagdo e como funciona a
instituicao financeira em si em quesitos de acessos a informagdes. Os pilares de
honestidade e confianga sdo essenciais a todos os profissionais que integram o
sistema de instituicdes financeiras a fim de que os clientes possam se sentir seguros
com cada informagao compartilhada.

Palavras-chave: Cooperativa. Seguranga da informac&o. Sistemas. Legislagéo.
LGPD.



ABSTRACT

The study presents the topic of information security in a credit cooperative, all systems,
technologies and Brazilian legislation applied in the current period. Outsourced
services related to information security and how the financial institution itself works in
terms of access to information were also included in the theme. The pillars of honesty
and trust are essential for all professionals who are part of the financial institutions
system so that customers can feel safe with each piece of information shared.

Keywords: Cooperative. Information security. Systems. Legislation. LGPD.
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1 INTRODUGAO

1.1 APRESENTACAO/PROBLEMATICA:

O estudo retratado tem como objetivo de demonstrar as melhorias
possiveis na organizagao de uma cooperativa de crédito, tratamos os pontos
principais para serem corrigidos no sistema de informagéo com relagéo aos
associados, aos colaboradores e a cooperativa, a fim de que seja gerada
credibilidade em todos os stakeholders. A tematica principal tem como pilar o
tema de seguranga da informagao sendo aplicada além da legislagéo atual
brasileira, para que a confianga e honestidade sejam os pilares principais

diretos da organizacao.

Com o objetivo de efetivar maior transparéncia aos associados com a
busca de melhores sistemas de protec¢ao de informagdes privadas e sigilosas
de informagdes pessoais tanto fisicas quanto juridicas foi respeitada e
cumprida a Lei Geral de Proteg¢ao de Dados (LGPD) (Emenda Constitucional
n.° 115/2022) para que o respeito a privacidade e os direitos fundamentais de

liberdade sejam protegidos.

Conforme a ANPD - Autoridade Nacional de Protecdo de Dados — os
principais incidentes relacionados as questdes de seguranca da informacao
sdo com o envolvimento de sequestro de dados pessoais juntamente com a
exploracédo de vulnerabilidades de pessoas fisicas ou juridicas, os acessos
sem autorizacao concedida e o roubo de credenciais, dentre esses incidentes
tem como resultado uma escassez elevada das prote¢des relacionadas aos

sistemas de seguranca da informacao.

1.2 OBJETIVO GERAL DO TRABALHO:

Aumento do nivel da seguranga da informagao. Nosso sistema esta em
evolugcdo, mas em varios aspectos dependemos da ética e da honestidade

dos colaboradores. No nosso sistema atual de uma nova plataforma que foi
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inaugurada recentemente na empresa temos os registros de logins de cada
colaborador que efetua o acesso, porém ainda ndo possuimos um
monitoramento de quem acessa ou emite extratos por exemplo, uma vez que

as atitudes do colaborador sao regidas pelo codigo de conduta.

1.2.1 OBJETIVOS ESPECIFICOS DO TRABALHO:

Gerar maior confiabilidade no compartilhamento de dados e maior
transparéncia nas tratativas das informagdes pessoais. Como mencionado
anteriormente, nosso sistema estd em constante evolugdo com a nova
plataforma de contas e CRM (Customer Relationship Management) — Gestéao
de Relacionamento com o Cliente -, porém quando sao gerados extratos, por
exemplo, e estes sao enviados via e-mail, sdo passiveis de serem rastreados,
mas ainda nao fica um registro em sistema do ultimo usuario/colaborador que

fez a emisséo e gerou a informagao.

1.3 JUSTIFICATIVAS DO OBJETIVO:

E de extrema necessidade a adequagao nos sistemas de seguranga como
por exemplo: a habilitagdo do novo celular do associado para que consiga
realizar as movimentagdes em sua conta PF (pessoa fisica) ou PJ (pessoa
juridica) a fim de que ocorra a melhora no relacionamento com o associado

nos quesitos de transparéncia, de agilidade e de confiabilidade no sistema.

Adequacéo de sistema de IBPJ — Sistema de Internet Banking de Pessoa
Juridica - atualmente as liberacbes de trocas de celulares sao feitas pela
agéncia, pelo Gerente de Agéncia, ou pelo Gerente Administrativo ou pelo
Gerente de Negdcios habilitado com comparagao/conferéncia de assinatura
do associado ou por confirmag¢des de dados pessoais. Cada agéncia e cada
cooperativa que faz parte do sistema, libera de uma forma diferente de acordo
com suas normas internas. Nado ha uma padronizacdo, apenas uma
orientagdo de como realizar o procedimento da forma mais segura possivel e

geralmente o associado precisa comparecer em sua agéncia para validagao
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das informacdes e coleta de assinatura para a liberacdo no novo dispositivo
de seguranga. Porém, ja ocorreram inumeros casos de golpes por ligagcéo, em
que o golpista alega ser o associado dizendo que ndo tem tempo para ir até
a agéncia e induz o atendente que esta do outro lado da linha a alterar a senha
de acesso por pressao. O golpista revela todos os dados do verdadeiro
associado e afirma que nao se recorda da senha que criou, sendo assim, ja
tiveram casos nas agéncias em que os atendentes zeraram as senhas e 0s
golpistas tiveram acesso as contas correntes dos associados. Pelos casos
terem sido efetuados nas agéncias, os seguros nao realizaram as coberturas

e geraram prejuizos diretos para a cooperativa.

Auditoria de empresas que prestam servicos terceirizados de forma
interna nas agéncias (jardineiros, faxineiras) e nos sistemas que utilizamos:
grande parte dos nossos sistemas sao desenvolvidos e comprados
diretamente de terceiros como por exemplo: CRM, Sales-Force, Se-Suite e
Namirial. Como identificar se os funcionarios desta empresa terceira praticam

a LGPD e nao deixam de compartilhar os dados?

Acesso limitado a dados de acordo com o usuario e controle de acessos:
cada cargo/fungdo deveria ter acesso apenas as informagdes de seus
associados que fazem parte da sua agéncia em que estédo vinculados para
que nao consigam acessar dados sensiveis das outras contas que nao fazem

parte de sua cooperativa/agéncia diretamente.

Benchmarking de outras instituicdes financeiras como forma de alinhar
novas ideias, a fim de fomentar o uso de tecnologias e sistemas que ja existem
e funcionam em outras instituicbes. Pesquisas das dores dos associados
como forma de entender os seus problemas que possuem com nossas
tecnologias, a fim de atendé-los melhor sempre e fomentar cada vez mais
associados por meio de indicagdes diretas de mercado que ja possuimos

conosco em carteira.
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2. REFERENCIAL TEORICO

A tecnologia tem cada vez mais relevancia na vida das pessoas para
que todos os processos possam fluir de forma mais rapida, isso se deve em
grande parte a introducao e avango repentino da |.A (Inteligéncia Artificial).
Sendo assim, os novos modelos de negdécio com relagdo as instituigdes
financeiras precisam estar cada vez mais adaptados para atender todos os
publicos, porém com seguranca de que todos os dados que recebem dos
clientes tenham privacidade e protegdo de dados para que a seguranga deles
seja resguardada. As quantidades de dados que sdo gerados pelas
transformacgdes digitais sdo abundantes, porém o tratamento desses dados
pelas instituicdes € de grande valia e cada vez mais desafiador (ROGERS,
2019).

A grande relevancia do tema vem sendo discutida entre as instituicbes
devido a LGPD - Lei Geral de Protecao de Dados Pessoais - Lein. 13.709 de
14 de agosto de 2018 que entrou em vigor em setembro de 2020. A Lei foi
promulgada a fim de proteger os direitos de liberdade e privacidade das
pessoas fisicas e juridicas com relagdo aos dados que compartiiham em
meios digitais ou fisicos. O tratamento desses dados se trata de qualquer
operagcao que envolva um dado pessoal para que uma atividade seja
executada, sendo assim, antes da tratativa ocorrer deve-se assegurar que a
operacao esta direta, clara e explicita ao titular dos dados. Conforme
informagdes do DefCon-Lab (grupo de hackers que atuam revelando as
vulnerabilidades de instituigdes), em 2021, mais de 223 milhdes de dados de
pessoas fisicas e 40 milhdes de dados de pessoa juridicas foram divulgados
sem autorizacdo. Devido a essas questdes, a Lei da LGPD deve cada vez
mais ser amplificada nas instituicbes para que elas se ad aptem cada vez

mais.
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CONCEITOS DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS - FIGURA 1

CONCEITOS DA

LEI GERAL DE PROTECAO DE DADOS PESSOAIS
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FONTE: https://acaditi.com.br/Igpd-entenda-os-impactos-da-lei-geral-de-

protecao-de-dados-do-brasil/. Acesso em: 14 de abril de 2024

Além da questao da protecao de dados, a questao do conhecimento da
cultura organizacional da instituicao financeira tem grande relevancia para
melhor avaliagdo de quais os passos devem ser seguidos, para que a lei
possa vigorar dentro das instituigdes. Sendo assim, as institui¢des financeiras
privadas ja possuem diferengas com relagéo as cooperativas de crédito e as
tratativas podem ser diversas. Uma mesma Lei que se adapte a ambas, mas

com percursos diferentes e mesma protecéo.

Com base nesse modelo de diferentes culturas organizacionais
utilizamos o modelo de negdcios Canvas, a fim de atender a lei vigente de
forma a facilitar os processos aos colaboradores das agéncias de
cooperativas de crédito nas configuracbes de protecdo de dados de
associados, auxiliar a transparéncia e garantir o controle das operagdes. O
criador do modelo Canvas - Alexander Osterwalder - afirma que grande parte
do éxito da ferramenta se deve ao fato de ela ter interface mais amigavel a
quem a utiliza, tem funcionalidade de um protétipo que torna possivel os
gestores a fazer outro prototipo mais sofisticado e em grande escala nas
empresas. Sendo assim, definimos os principais problemas a serem
solucionados: o aumento do nivel de segurancga da informacao, as trocas de

dispositivos de seguranga para os acessos as contas, as entradas de servigos
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terceirizados nas agéncias e os controles de acessos dos colaboradores aos
sistemas. As solugdes incluem uma adequacgao dos sistemas para as trocas
de aparelhos, auditorias para as empresas que prestam servicos
terceirizados, acessos mais limitados de colaboradores de acordo com seu
cargo, benchmarking de outras instituicdes financeiras e pesquisas mais

voltadas as dores dos associados para entender para atender.

Os resultados esperados na adequacao desses pontos com base no
Canvas que realizamos e no passo a passo com o uso da ferramenta 5W2H
serdo: maior confianca e transparéncia na tratativa dos dados de pessoas
fisicas e juridicas, prevencao de futuros processos e seguranga maior para
colaboradores frente aos dados compartilhados dos associados que passam
todos os dias pelas agéncias.
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3. DIAGNOSTICO E DESCRICAO DA SITUAGAO-PROBLEMA

3.1 DESCRIGAO GERAL DA COOPERATIVA:

Cooperativa de Crédito localizada no sul do pais, segmento bancario,
organizagbes associadas como seguradoras, empresas terceiras que
fornecem sistemas como CRA, Se-Suite, entre outros, produtos ou servigos,
atua em diferentes areas e regides, estando presente em todos os estados do
territério nacional, orcamento anual, mais de 7 milhdes de associados, mais
de 40 mil colaboradores, 2,5 mil agéncias, distribuidas em mais de 100
cooperativas. Conforme encontra-se publicado no site, em memorias e
trajetéria da cooperativa, o cooperativismo chegou ao nosso pais como
proposta de Theodor Amstad, um padre sui¢o que trouxe em sua bagagem
ideais que comegaram a surgir na Europa, no contexto da Revolugao
Industrial. Ele chegou aqui ao lado do movimento imigratoério, que ocorreu por
volta do século XIX. Ao desembarcar no sul do Brasil, conheceu as
comunidades rurais e se viu em meio a um cenario pouco prospero, onde
produtores e agricultores faziam a venda de seus produtos a pregos baixos e
nao possuiam acesso a manufaturados. Apesar disso, observou que, mesmo
diante dessas limitagbes, os imigrantes traziam consigo uma perspectiva

comunitaria, originaria de suas culturas e paises de origem.

As raizes do Sicredi estdo na primeira cooperativa de crédito do Brasil,
fundada em 28 de dezembro de 1902, em Nova Petropolis/RS. Batizada pelos
imigrantes alemaes como Sparkasse Amstad, a Caixa Rural da Linha Imperial
marcou a chegada de uma nova forma de organizagdo econémica ao pais,
que iniciava sua expansao pelo Sul do Brasil, até atingir, décadas mais tarde,
outras regides, consolidando-se como um sistema de crédito cooperativo de
abrangéncia nacional. A cooperativa foi inspirada no modelo de
cooperativismo idealizado por Raiffeisen e a partir da motivacao do Padre

Theodor Amstad e liderancas da comunidade.



O movimento de expansao do cooperativismo de crédito foi expressivo
entre 1900 e 1960 nas regides Sul, Sudeste, Nordeste e Norte do pais. Em 27
de outubro de 1980, foi constituida a Cooperativa Central de Crédito do Rio
Grande do Sul — Cocecrer/RS - fruto da unido de nove cooperativas de crédito.
Em 29 de janeiro de 1985, trés centrais de cooperativas de produgéo e dez
cooperativas singulares de crédito se uniram e constituiram a Cooperativa
Central de Crédito Rural do Parana - Cocecrer/PR, atual Central Sicredi
PR/SP/RJ.

A promulgacdo da Constituicdo de 1988 representou para o
cooperativismo de crédito, a possibilidade de atingir a autonomia operacional

almejada desde as origens do movimento no Brasil.

Criado em 1995 com o nome Bansicredi, foi o primeiro banco
cooperativo privado brasileiro, responsavel por instituir autonomia financeira
as cooperativas e permitir acesso mais eficiente ao mercado financeiro e a

programas especiais de financiamento.

Em 1998, a instituicdo ultrapassou as fronteiras do pais, com a filiagao
do Sicredi ao Conselho Mundial das Cooperativas de Crédito - WOCCU.

Em 1999, o Banco Cooperativo Sicredi foi autorizado a realizar
operagodes de crédito rural com encargos equalizados pelo Tesouro Nacional,

fato inédito até entdo no Sistema Financeiro Nacional.

Constituida em 2000, com o nome de Confederacgao Interestadual das
Cooperativas Ligadas ao Sicredi - a Confederagao Sicredi, atua como um
grande centro de infraestrutura e de compartiihamento de servicos e de

processamentos para todas as organizacdes do Sistema.

Uma importante conquista para o cooperativismo de crédito foi a
constituigdo, em 2013, do Fundo Garantidor do Cooperativismo de Crédito -
FGCoop, regulamentado pela Resolugcdo 4.284 de 2013 do Conselho

Monetario Nacional.

Hoje conta com mais de 7 milhdes de associados e esta presente em

todo o Brasil com mais de 2,5 mil agéncias, distribuidas em mais de 100
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cooperativas. Mais de 40 mil colaboradores, classificados no ranking GPTW
(Great Place To Work) como Melhor Empresa para Trabalhar e por 9 anos
consecutivos ficando entre as 150 Melhores Empresas para Vocé Trabalhar,
segundo a revista Vocé S/A. Ainda, figura no ranking Melhores & Maiores da
revista Exame e em 2020 eleita a 22 instituicdo com maior liberagao de crédito

rural. Conforme dados de setembro/2023 constantes no site da organizagao.

3.2 DIAGNOSTICO DA SITUAGCAO-PROBLEMA:

Adequacédo de sistema de IBPJ — Sistema de Internet Banking de
Pessoa Juridica - atualmente as liberagdes de trocas de celulares sao feitas
pela agéncia, pelo Gerente de Agéncia, ou pelo Gerente Administrativo ou
pelo Gerente de Negdcios habilitado com comparagédo/conferéncia de
assinatura do associado ou por confirmacdes de dados pessoais. Cada
agéncia e cada cooperativa que faz parte do sistema, libera de uma forma
diferente de acordo com suas normas internas. Nao ha uma padronizacgao,
apenas uma orientagdo de como realizar o procedimento da forma mais
segura possivel e geralmente o associado precisa comparecer em sua
agéncia para validacdo das informacdes e coleta de assinatura para a
liberacdo no novo dispositivo de seguranca. Porém, ja ocorreram inumeros
casos de golpes por ligagdo, em que o golpista alega ser 0 associado dizendo
que nao tem tempo para ir até a agéncia e induz o atendente que esta do

outro lado da linha a alterar a senha de acesso por pressao.

O golpista revela todos os dados do verdadeiro associado e afirma que
nao se recorda da senha que criou, sendo assim, ja tiveram casos nas
agéncias em que os atendentes zeraram as senhas e os golpistas tiveram
acesso as contas correntes dos associados. Pelos casos terem sido
efetuados nas agéncias, os seguros nao realizaram as coberturas e geraram

prejuizos diretos para a cooperativa.
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Auditoria de empresas que prestam servigos terceirizados de forma
interna nas agéncias (jardineiros, faxineiras) e nos sistemas que utilizamos:
grande parte dos nossos sistemas sao desenvolvidos e comprados
diretamente de terceiros como por exemplo: CRM, Sales-Force, Se-Suite e
Namirial. Como identificar se os funcionarios desta empresa terceira praticam

a LGPD e nao deixam compartilhar os dados?

Acesso limitado a dados de acordo com o usuario e controle de
acessos: cada cargo/fungado deveria ter acesso apenas as informagdes de
seus associados que fazem parte da sua agéncia em que estédo vinculados
para que nao consigam acessar dados sensiveis das outras contas que nao

fazem parte de sua cooperativa/agéncia diretamente.

Benchmarking de outras institui¢gdes financeiras como forma de alinhar
novas ideias, a fim de fomentar o uso de tecnologias e sistemas que ja existem
e funcionam em outras instituicbes. Pesquisas das dores dos associados
como forma de entender os seus problemas que possuem com nossas
tecnologias, a fim de atendé-los melhor sempre e fomentar cada vez mais
associados por meio de indicagdes diretas de mercado que ja possuimos

conosco em carteira.

4. PROPOSTA TECNICA PARA A SOLUGAO DA SITUAGAO-PROBLEMA

Em decorréncia da evolugdo tecnoldgica, rotina pessoal de cada
individuo, logistica de agéncias, transito e falta de tempo, € possivel observar
que as instituicdes financeiras de modo geral tém cada vez mais investido em
inovagdes e autoatendimento dos seus clientes em contrapartida o
relacionamento entre pessoas, confidencialidade, consultoria presencial para

um atendimento mais exclusivo tem ficado cada vez mais frio e distante.

Frente a essa realidade, as Cooperativas de Crédito tém
apresentado niveis de crescimento territorial nacional significativo, pois

mantém suas agéncias grandes com foco em relacionamento humano,
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priorizando o associado como individuo fundamental ao desenvolvimento das
atividades bem como a aplicabilidade de consultorias financeiras especificas

ao momento de cada associado.

De acordo com os dados abaixo elencados para que se minimizem os
riscos e a autonomia com seguranga ocorra para 0s associados seria
necessaria a aquisicdo de um caixa eletrénico por agéncia com tecnologia
aplicada a liberagcdo de aplicativos em que o proprio equipamento apds o
associado realizar as confirmagdes de dados em conjunto com seu cartao e
senha, faca a liberacdo de aplicativo. Ressaltamos que todas as agéncias
possuem sistemas de vigilancia com cameras 24h para casos de liberagoes

com comprovacgdes de auditorias internas e externas.

QUADRO 1 — CONFIA +

Femanda Bueno Vieira, Maria Juliana Simfes Ribeiro, Paula Fabiane
Joner, Rafael Silveira do Amaral, Rakel Morgana Artunes Kohlbach,
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Controles de acessos aos sistemas

Too0s 05 ass0Ciatos & POUpanores Sicrec
N&0 corrertistas - conta aval, salario
Colaboradores

Fomecedores

Benchmarking de ouras instituigtes financeiras e pesouisas das
dores dos associados - Entender para atender

Maior ranquilidade e corfianga
SEQUFANGa 00S AsSOCiados e dos colahoradores
Tecnologia para 0s associacos e colaboradores

Acreditamos gue para termos Uma seguranca maior
na adeguago de sistemna IBR. para os associados
serem autosuficientes na demanda tendo maior
tranquilidade e corfianca

Acreditamos Le para possamos preverir processos
futuros da seguranca da infarmago seré necessano
2 auditoria cie empresas gue restam servigos
terceirizados para sequranca dos associados e dos
colaboratiores

Acreditamos que para gue tenhamos maior cortrole
de Ifformagdes acessadas serd necessario limitar e
evidenciar 05 acessns O Acorto Com fUNGAD &
agencia de cada associado para a seguranca de
amhbas as partes

Custo oo irvestimento, indisposicao de siuacies logisticas,
acaptaco de associados

Contratacao de empresas nao assoociadas a conperativa, falta
cie disporibilidades de servicas |acais, revisan de contratns
vigentes, risco de continuicade do negdcio, qualicade e
operacional

(Custo do investimento, treinamento de colaboradores

Orgamertos ce sistemas de IBP.
Evitenciar possiveis processos de melhorias para apresentagéo ao
canal Nossas Ideias

FONTE: Fernanda Bueno Vieira(2024)

4.1 — DESENVOLVIMENTO DA PROPOSTA:

Foi elaborado o método Canvas com pesquisa aplicada a

colaboradores e associados do sistema e foram levantadas algumas
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situacoes-problemas a serem tratados com a finalidade de buscar melhoria e

maior transparéncia aos associados, bem como modernizacao do sistema.

4.2 — PLANO DE IMPLANTACAO:

Com a questdo do benchmarking de outras instituicées financeiras,
modelo de aplicativo e tecnologias, como por exemplo sistema mais
automatizado para migragao de pontos/milhas, algumas instituicbes permitem
a anos a migracao de pontos para parceiros direto pelo App, enquanto no
sistema cooperativo, para migrar o associado precisa ligar no 0800 e muitas
vezes se frustrar esperando varios longos minutos em chamada de espera.

Benchmarking do sistema Sicredi — atualmente existem tecnologias de
cooperativas que ja existem no mercado e nao compartilhadas com as outras,
alguns sistemas s&o desenvolvidos internamente e se fossem compartilhados
traria maior englobamento e cooperagdo entre cooperativas diferentes,
sempre pensando no bom atendimento ao associado que deve sempre estar

no centro do negocio.



TABELA 1 — PLANO DE AGAO DE PROJETO INTEGRADOR

ESCOLADE
@ ADMINISTRACAD GF P_R
PLANO DE Al;oﬁD DO PROJETO INTEGRADOR
PROBLEMA: O cooperado se sente frustrado quando val a cooperativa porgue espera muito para ser atendido Elaborado em:
SOLUGAO: Proposta de atendimento programado acs cooperados, evitando assim filas e demora no atendimento
0 QuE? como? QUANDO? ONDE? QUEM? | QUANTO? POR QUE? STATUS
Esta etapa busca conhcer
Anahsaros sistemas Atendimento Iodi Vitor as principais
cxistentes Levantar no mercado os ao cooperado caracteristicas do
principais fornecedores sistema
Com base nas melhores
Verificar se a equipe de Tl Desenhar o 5|sFema e caractenst.h:.as do
suas caracteristicas com . ) ; mercado, verificar se a
consegue desenvalver o 35 Equipe de TI | Victor Deis k
< loharia o pessoal de Tl e verificar equipe de T| consegue
o5 prazos de desenvolver no prazo
desenvolvimento estabelecido.
Com base nos Levantamente dos custos
fornecederes levantados Equipe de de implementacdo e
Analiar o custo i qu|lpe Edson Paiva .p e
na etapa 01, solicitar os projetos treinamento dos
orgamentos. colaboradores.
Criar as campanhas de
Divulgar o novo sistema aos s Dara.OS Equipe de Ednei i e
£ . i cooperados atraw.as do qukl::' : nela do material para
pel WhatApp, Email e arketing rego divulgacdo.
cartazes na loja da
cooperativa.
Fazer uma pesquisa com 05 | (tilizar o software XXX
cooperados para verificar as Etapa importante para
- : pa pore levantara Equipe de Tomas pa o : e
funcionalidades que satisfacio dos Marketi a analisar a satisfacio dos
gostaram de ter no sistema | copperados em relagio rketing e cooperados
de atendimento a0 novo sistema
) Equipe de Tomas
Anal dados da Tabul dados
nalisar os pesqusa bl Sivas abular os
Realizar os ajustes com base Atendimento 2
i Estabelecer os ajustes
nos resultados da pesquisa ao Cooperado Edesluniar !

FONTE: Fernanda Bueno Vieira (2024)

4.3 - RECURSOS:

Pesquisas das dores dos associados - Entender para atender - Porque

podemos elaborar solu¢gdes em cima das dores dos associados, através dos

canais de reclamacgao e elogios e pesquisa de clima, utilizar os relatos dos

associados para melhorias de forma agil.

Adequacéo de sistema de liberacéo de dispositivo de segurangal/troca

de aparelho celular, para aumento da seguranga da informagao - Porque

queremos aumentar a seguranca a fim de prevenir cada vez mais as fraudes,

acesso a novas liberacdes através do autoatendimento no caixa eletrénico
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com utilizagcdo de senhas do App e cartdo, trazendo mais autonomia ao

associado e descomplicagdo na agéncia, além de maior seguranga e ganho

de tempo no dia a dia do colaborador na agéncia que fica na ponta.

Acesso limitado a dados de acordo com o usuario e controle de

acessos, de forma a identificar a intencdo de cada acesso, para evitar

vazamento de dados e venda de informacdes sigilosas.

4.4 — VIABILIDADE ECONOMICO-FINANCEIRA:

TABELA 2 — VIABILIDADE ECONOMICO-FINANCEIRA
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ESCOLADE :
ADMINISTRACAO UF PR

______ ST

TR SCADT IO RAL oo P

/42’ SESCOOP/PR

VIABILIDADE ECONOMICA DO PROJETO INTEGRADOR

DESCRICAO DO PROBLEMA: Seguran¢a da Informacdo e Melhorias

Tecnoldgicas

Elaborado em:
31/10/2023

SOLUCAO PROPOSTA: Investimentos em Infraestrutura e Tecnologias

PRAZO DE ANALISE: 31/12/2023

INVESTIMENTO

RECEITAS

CUSTOS

OBSERVACOES

Caixas
modernizados.

Controle de acessos aos
sistemas, por usuario e

informacdo p/ cargo.

Benchmark
Cooperativas

eletronicos

Producao em
comercializacdo de
produtos, nesse
tempo que é
terceirizado para o
caixa algumas
atividades.

Tempo de atividade
de cada colaborador
para desempenhas as
funcbes da  sua
funcao.

Tempo de trabalho do
colaborador;
treinamento.
Aquisicdo de novos
caixas eletronicos.

Adaptacao de
sistema, aumento de
equipe, horas
trabalhadas e
desempenho de todo
setorde Tl. Comprade
equipamentos.
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Melhorias de gestao | Deslocamento,

e desenvolvimento, | hospedagem e
visdo de negdcios. alimentacao, para
imersdes presenciais.

FONTE: Fernanda Bueno Vieira (2024)

4.5 RESULTADOS ESPERADOQOS:

Dentro dos resultados que sao esperados a variavel de maior
percepcdo sera a economia de tempo, pois com equipamentos mais
modernos e com o benchmark entre as cooperativas, sera possivel fazer
atividades realmente importantes e sem perder o foco na produgio.
Inicialmente sera investido um custo financeiro para atuar com essas
melhorias, porém serdo rapidamente absorvidas e transformadas em
economia de custos com o passar do tempo.

De outra perspectiva se espera que o controle de acessos aos sistemas
por usuario e cargo traga uma maior satisfacdo dos associados entendendo
que essa protecao aos seus dados traz uma maior seguranga e tranquilidade
para operar suas financas na instituicdo. A maior confianca e transparéncia
na tratativa das informagdes também traz uma prevencdo de futuros
processos por vazamento de dados e uma maior seguranga no desempenho

das funcdes dos colaboradores.

46 RISCOS OU PROBLEMAS ESPERADOS E MEDIDAS PREVENTIVO-
CORRETIVAS:
Analisando de maneira integrada todas as acbes e solugdes

apresentadas, foram levantados alguns riscos potenciais do



projeto que podem comprometer o resultado do projeto. Dentre

os riscos apresentados, podemos listar:

. Custo do investimento, indisposigao de situagdes logisticas, adaptagéo
de associados.

. Contratacdo de empresas nao associadas a cooperativa, falta de
disponibilidades de servigos locais, revisdo de contratos vigentes, risco de

continuidade do negadcio, qualidade e operacional.
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5. CONCLUSAO

Na era em que estamos com informagdes rapidas e respostas curtas a
todo momento de modo cada vez mais acelerado, se faz necessario a
adaptacdo em cada processo da sociedade. No caso de informacdes pessoais
em que podem ser clonados dados, esse quesito de adaptagao das
instituicbes assume um papel de maior importancia, visto que os dados sao o
bem mais valioso que temos na era da Inteligéncia Artificial.

Nesse contexto, tanto as instituicbes, quanto os profissionais, quanto os
governos precisam estar cada vez mais atentos as mudangas e avaliar a
execucao e implementacgao das Leis que a cada dia se tornam vigentes.

Diante do estudo relatado, as motivagcdes desta pesquisa sdo o
fornecimento de ferramentas importantes de melhorias de processos vigentes
e suas devidas falhas para que sejam alinhados esfor¢gos para geragéao de
melhores controles frente aos sistemas de informacdo de instituicbes
financeiras e proteg¢ao de associados.

Com relacdo ao estudo realizado conclui-se que o sistema de
seguranga da informagdo precisa estar de acordo primeiramente com a
legislacdo em vigor e em seguida se adequar melhor em quesitos de
tecnologias para que possam atender melhor os associados das cooperativas
e que eles estejam protegidos com relagdo a cada dado que € compartilhado

com a instituicao.
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APENDICE A - CANVAS

Confia
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Aumenta do nivel da seguranga da infomnagdo
Troca de dispositvos de Seguranca

Senvicos terceinzados

Controles de acessos aos sistemas

Todos 05 associados e poupadores Sicred
Nao carrertistas - conta aval, salaro
Colaboradores

Fomecedores

Fernanda Buena vielra, Maria Juliana Simfies Ribeiro, Paula Fabiane
Joner, Rafael Silveira do Amaral, Rakel Morgana Antunes Kohlbach,
Rerata de S0Uza Kovaltthuk, Vanessa.Jacobi Ferreira da Sitva

Adequacio de sistema de IBPJ
Auditona de empresas gue prestam servigos terceinzados
Aresso limitadno a tados de acordo com 0 USUArio e controle de
acEss0s

Benchmarking de outras instituictes financeiras e pesquisas das
dores dos associacdos - Entender para atender

Mailor confianca e transparencia na tratativa das infomnacies
Prevengao de futuras processos

Seguranga no desempenho das fungies dos colaboradores

Maior franquilidade e confianga
SEguran;a oos associados e dos colaboradores
Tecnalonia para os associados e colaboradores

Acreditamos gue para termos uma seguranga maior
ra adequag&o de sisterna IBR) para os associados
serem autosuficientes na demanda tendo maior
tranguilidade e corfianca

Acreditamos gue para possamos prevenir processos
futuros da seguranga da informag 3o serd necessario
a auditoria de empresas gue prestam servigos
terceirizados para seguranga dos associados e dos
colaboradares

Acreditamos gue para gue tenhamos maior controle
de informagies acessadas sera necessaria limitar e
evidenciar 0s acessos de acordo com fungao e
agencia de cada associado para @ seguranga de
ambas as partes

Custo do investimento, indisposicao de situagdes logisticas,
adaptagao de associados

Caontratacio de empresas nao assoociadas a cooperativa, falta
de disponibilidacdes de servigos locais, reviséo de contratos
vigentes, risco de confinuidade do negocio, gualidade e
operacional

Custo do investimento, treinamento de colaboradores

Orgamertos de sistemas de I[BPJ

canal Nossas |oeias

Evidenciar possiveis processos de melhorias para apresentagéo ao




WHAT (0 QUE)

WHY (PORQUE)

APENDICE B - 5W2H

WHERE (ONDE)

'WHEN (QUANDO)

HOW (COMO)

HOW MUCH (QUANTO CUSTA)

Verificar possibilidade de intercooperagiio
deideiasentre as cooperativas de crédito
vigentesno mercado que fazem parte do

Pargue existem tecnologias de
coOperativas que ja existem no
mercada e nio compartilhadas

Imerséo entre as
cooperativas /
Férum

De 6em 6meses serrealizado 1
farum - Fdrum inicial em 21/10/2023

Evento redlizado pelo Sestoop com
principais liderancas de todas as
cooperativas de erédita

Deslocament o, alim entasio,
hospedagem
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SESCOOP com asoutras %
Todo mésrealizar no sistema Sicredi
Porgue existem tecnologias de . imersiode ideias entre os iagem de colaboradorespara outras "
. . Imersio entre as " Deslocamenta, alimentagso,
Verificar possibilidade de intercooperag#o |cooperativas que jdexistem no colaboradores de 1semana - regfiesparaconhecimento de
. . cooperativas hospedagem
deideiasentre as cooperativas do proprio [mercado e no compartilhadas Imers3oinicid em 16/10/2023até  |diferentes sistemas
sistemadicredi com asoutras 0/10/20 0%
Tl elaborar um guestionério sohre o
Porque podemos elsborar Internet Banking e splicativo, Horas profissionais do Tl, horas
Elaborar ORCode para entender guaisas " Nas agencias /Via | - >
solugfesem cimadasdores dos Inicio em 01/11/2023 agenciasimprimem e enviam pelos  |profisionaisagencia, impresses caso
principais dores dos assaciados telefone 3
assotiados telefones e depoiso Tl compilaos | necessério
dados %
Porque queremaosaumentar a .
Propor uma melhoriana seguranga da Mo Internet Banking Contrataggo de fornecedor para
. segurancaafim de prevenir cada Inicio em 01/01/2024 . _|verificar formecedores
informag&o no sistem a atual . eaplicativo aumento da seguranga dainformagio
wezmaisasfraudes 0%
Tl realizar o controle dos acessos e a
Propor controle de acessos confarme Porgque queremosidentificar a ) Horas profissionais T, horas
B - Mos sisterm as Sicredi|Inicio em 01/01/2024 areadoscontroles internos notificar %
consulta de cada usuario com datae hora  |intengéo de cada acesso profissionais controles internos
os colsharadores
Fazertrocade aparelho pelo Theo adisponivel Sicredi Campos Gerais, |Via sede Sicredi Campos Geraisfoi .
" h Verificar com érea - folhade pagamento
(Inteligencia Artificial) com checagem de  |Porgue podem ocorrer fraudes  |Viatelefone implantagio em outras cooperativas |instaurada uma drea somente para 4 . 20%
o e treinamento
informagfies apartir de 01/09/2023 checagem dosdadas nesses casos
Comprar atecnologia de um caixa Comprade tecnologa instalagdoe
eletronico que faz trocade aparelho para |Parafacilitar o processo e evitar trocade 1caixa eletronico em todas |Verificar valor de tecnologia, instalagio 13

oassocado

fraudes

Mas agencias

Lano - Inicio em 0171072023

as agencias

& caixaalstronico




