UNIVERSIDADE FEDERAL DO PARANA

OSCAR CARLOS CIDRINETO

FAKE NEWS COMO INSTRUMENTO DE DESINFORMACAO E ATAQUE AO
ESTADO DEMOCRATICO DE DIREITO NA SOCIEDADE INFORMACIONAL

CURITIBA
2024



OSCAR CARLOS CIDRINETO

FAKE NEWS COMO INSTRUMENTO DE DESINFORMAGCAO E ATAQUE AO
ESTADO DEMOCRATICO DE DIREITO NA SOCIEDADE INFORMACIONAL

Dissertacdo apresentada ao Programa de Poés-
Graduacéo em Direito, Setor de Ciéncias Juridicas,
Universidade Federal do Parana, como requisito
parcial & obtencdo do titulo de Mestre em Direitos
Humanos e Democracia.

Orientador: Prof. Dr. Marcos Wachowicz

CURITIBA
2024



DADOS INTERNACIONAIS DE CATALOGAGAO NA PUBLICAGAO (CIP)
UNIVERSIDADE FEDERAL DO PARANA ,
SISTEMA DE BIBLIOTECAS — BIBLIOTECA DE CIENCIAS JURIDICAS

Cidri Neto, Oscar Carlos
Fake news como instrumento de desinformacéo e
ataque ao estado democratico de direito na sociedade
informacional / Oscar Carlos Cidri Neto. — Curitiba, 2024.
1 recurso on-line : PDF.

Dissertacdo (Mestrado) — Universidade Federal do
Parana, Setor de Ciéncias Juridicas, Programa de Pos-
graduacao em Direito.

Orientador: Marcos Wachowicz.

1. Noticias falsas. 2. Desinformacéo. 3. Direitos
fundamentais. |. Wachowicz, Marcos. Il. Titulo. lIl.
Universidade Federal do Parana.

Bibliotecaria: Eglem Maria Veronese Fujimoto — CRB-9/1217



MINISTERIO DA EDUCAGAO

SETOR DE CIENCIAS JURIDICAS

UNIVERSIDADE FEDERAL DO PARANA
PRO-REITORIA DE PESQUISA E POS-GRADUAGAO
OMIVERSIDADE FEDERAL DO PARANA PROGRAMA DE POS-GRADUAGAO DIREITO -
40001016017P3

ATA N°434

ATA DE SESSAO PUBLICA DE DEFESA DE MESTRADO PARA A OBTENGCAO DO
GRAU DE MESTRE EM DIREITO

No dia cinco de marco de dois mil e vinte e quatro as 09:00 horas, na sala de Videoconferéncia - 311, Prédio Histérico da UFPR -
Praca Santos Andrade, 50, foram instaladas as atividades pertinentes ao rito de defesa de dissertacdo do mestrando OSCAR
CARLOS CIDRI NETO, intitulada: Fake News como instrumento de desinformacéo e ataque ao estado democratico de direito
na sociedade informacional., sob orientacéo do Prof. Dr. MARCOS WACHOWICZ. A Banca Examinadora, designada pelo
Colegiado do Programa de Pds-Graduacao DIREITO da Universidade Federal do Paran4, foi constituida pelos seguintes Membros:
MARCOS WACHOWICZ (UNIVERSIDADE FEDERAL DO PARANA), RODRIGO OTAVIO CRUZ E SILVA (UNIVERSIDADE DO
OESTE DE SANTA CATARINA), MARCO AURELIO SERAU JUNIOR (UNIVERSIDADE FEDERAL DO PARANA), HELOISA
GOMES MEDEIROS (UNIVERSIDADE FEDERAL DO MARANHAQ). A presidéncia iniciou os ritos definidos pelo Colegiado do
Programa e, apos exarados os pareceres dos membros do comité examinador e da respectiva contra argumentacdo, ocorreu a
leitura do parecer final da banca examinadora, que decidiu pela APROVACAO. Este resultado devera ser homologado pelo
Colegiado do programa, mediante o atendimento de todas as indicagdes e correcoes solicitadas pela banca dentro dos prazos
regimentais definidos pelo programa. A outorga de titulo de mestre esta condicionada ao atendimento de todos os requisitos e
prazos determinados no regimento do Programa de Pés-Graduacéo. Nada mais havendo a tratar a presidéncia deu por encerrada a
sessao, da qual eu, MARCOS WACHOWICZ, lavrei a presente ata, que vai assinada por mim e pelos demais membros da

Comissao Examinadora.

CURITIBA, 05 de Marco de 2024.

Assinatura Eletrénica Assinatura Eletrénica
05/03/2024 12:32:07.0 05/03/2024 16:30:26.0
MARCOS WACHOWICZ RODRIGO OTAVIO CRUZ E SILVA
Presidente da Banca Examinadora Avaliador Externo (UNIVERSIDADE DO OESTE DE SANTA
CATARINA)
Assinatura Eletrénica Assinatura Eletrénica
05/03/2024 11:37:17.0 05/03/2024 14:44:50.0
MARCO AURELIO SERAU JUNIOR HELOISA GOMES MEDEIROS
Avaliador Interno (UNIVERSIDADE FEDERAL DO PARANA) Avaliador Externo (UNIVERSIDADE FEDERAL DO MARANHAOQ)

Praca Santos Andrade, 50 - CURITIBA - Parana - Brasil
CEP 80020300 - Tel: (41) 3310-2685 - E-mail: ppgdufpr@gmail.com
Documento assinado eletronicamente de acordo com o disposto na legislagcao federal Decreto 8539 de 08 de outubro de 2015.
Gerado e autenticado pelo SIGA-UFPR, com a seguinte identificacéo Unica: 343689
Para autenticar este documento/assinatura, acesse https://siga.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp
e insira o codigo 343689



mailto:ppgdufpr@gmail.com
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8539.htm
https://siga.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp

UFPR

UNIVERSIDADE FEDERAL DO PARANA

MINISTERIO DA EDUCAGAO

SETOR DE CIENCIAS JURIDICAS

UNIVERSIDADE FEDERAL DO PARANA
PRO-REITORIA DE PESQUISA E POS-GRADUAGAO
PROGRAMA DE POS-GRADUACAO DIREITO -
40001016017P3

TERMO DE APROVAGAO

Os membros da Banca Examinadora designada pelo Colegiado do Programa de Pés-Graduacao DIREITO da Universidade Federal

do Parana foram convocados para realizar a arguicao da Dissertacao de Mestrado de OSCAR CARLOS CIDRI NETO intitulada:

Fake News como instrumento de desinformacéao e ataque ao estado democratico de direito na sociedade informacional.,

sob orientacao do Prof. Dr. MARCOS WACHOWICZ, que apés terem inquirido o aluno e realizada a avaliacao do trabalho, sao de

parecer pela sua APROVACAO no rito de defesa.

A outorga do titulo de mestre esta sujeita & homologacéo pelo colegiado, ao atendimento de todas as indicacdes e corregoes

solicitadas pela banca e ao pleno atendimento das demandas regimentais do Programa de Pés-Graduagao.

CURITIBA, 05 de Marco de 2024.

Assinatura Eletrénica
05/03/2024 12:32:07.0
MARCOS WACHOWICZ
Presidente da Banca Examinadora

Assinatura Eletrénica
05/03/2024 11:37:17.0
MARCO AURELIO SERAU JUNIOR
Avaliador Interno (UNIVERSIDADE FEDERAL DO PARANA)

Assinatura Eletrénica
05/03/2024 16:30:26.0
RODRIGO OTAVIO CRUZ E SILVA
Avaliador Externo (UNIVERSIDADE DO OESTE DE SANTA
CATARINA)

Assinatura Eletrénica
05/03/2024 14:44:50.0
HELOISA GOMES MEDEIROS
Avaliador Externo (UNIVERSIDADE FEDERAL DO MARANHAOQ)

Praca Santos Andrade, 50 - CURITIBA - Parana - Brasil
CEP 80020300 - Tel: (41) 3310-2685 - E-mail: ppgdufpr@gmail.com
Documento assinado eletronicamente de acordo com o disposto na legislagcao federal Decreto 8539 de 08 de outubro de 2015.
Gerado e autenticado pelo SIGA-UFPR, com a seguinte identificacéo Unica: 343689
Para autenticar este documento/assinatura, acesse https://siga.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp
e insira o codigo 343689



mailto:ppgdufpr@gmail.com
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8539.htm
https://siga.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp

DEDICATORIA

Aos amigos e familiares que, mesmo honestos e repletos das melhores

intengdes, proliferam desinformacdes em nome de seus vieses ideoldgicos.



AGRADECIMENTOS

Agradeco a todos que me ajudaram nesta jornada, aos colegas das disciplinas
do PPGD, aos colegas e amigos do GEDAI-UFPR, a todos os professores da UFPR
que sao autoridades em suas respectivas areas e que sdo profissionais do ensino por
exceléncia, fazendo de cada aula um verdadeiro espetaculo de conhecimento,
educacdo e inteligéncia. Em especial, gostaria de agradecer ao meu orientador,
Professor Marcos Wachowicz, por compartilhar toda a sua insuperavel experiéncia
académica, tanto na metodologia para o desenvolvimento da pesquisa quanto no

conhecimento para o desenvolvimento deste trabalho em especial.



“"Se todo mundo sempre mentir para vocé,
a consequéncia ndo é que vocé vai
acreditar em mentiras, mas, sobretudo, que
ninguém passe a acreditar mais em nada”.
(Hannah Arendt)



RESUMO

Na busca de apresentar novas reflexdes sobre a problematica da Fake New
como instrumento de desinformacgio e ataque ao Estado Democratico de Direito na
Sociedade Informacional, o presente trabalho pautou-se em uma abordagem
interdisciplinar, enfocando os aspectos juridicos, socioldégicos, econdmicos €
tecnoldgicos deste fendbmeno. A Fake News € entendida neste trabalho como
fendmeno que propaga noticias falsas na Internet, e que atentam contra os Direitos
Fundamentais. Na ultima década no pais, observou-se a fragilidade de normas legais
infraconstitucionais para coibir sua pratica reiterada. A hipétese norteadora é de que
os principios de liberdade de expressao e de informagao sdo primados estruturantes
para uma tutela juridica adequada que coiba a difusdo de Fake News na Internet. Fez-
Se necessario repensar os instrumentos e mecanismos de regulacéo e auto regulacao
a sua tutela, bem como, a necessidade de uma legislacao especifica, eficaz e eficiente
no combate a desinformacé&o, que contenha um novo conceito juridico de Fake News,
que alcance os diversos conteudos que podem ser objeto de manipulacdo pelos
diversos recursos linguisticos da retorica e seus multimodos que organizam discursos
de noticias ou informacgdes falsas capazes de gerar um caos nacional € mundial. O
presente estudo pretende, pelo método dedutivo, demonstrar a relevancia da tutela
juridica adequada da desinformacao no funcionamento da Sociedade Informacional.
Para tanto, a metodologia adotada, parte da andlise dos principais tratados
internacionais que regulamentam os Direitos Humanos e das regulamentacgdes ja
adotadas no exterior na Alemanha e Portugal, para uma analise de direito comprado
no Brasil quanto ao tema.

Palavras-chave: Fake News; Desinformacado; Estado Democratico de Direito;
Sociedade Informacional.



ABSTRACT

In an attempt to present new reflections on the issue of Fake New as an
instrument of disinformation and an attack on the Democratic Rule of Law in the
Information Society, this work was based on an interdisciplinary approach, focusing on
the legal, sociological, economic and technological aspects of this phenomenon. . Fake
News is understood in this work as a phenomenon that propagates false news on the
Internet, and that violates Fundamental Rights. In the last decade in the country, the
weakness of infraconstitutional legal norms was observed to curb its repeated practice.
The guiding hypothesis is that the principles of freedom of expression and information
are structuring primaries for adequate legal protection that curbs the spread of Fake
News on the Internet. It became necessary to rethink the instruments and mechanisms
of regulation and self-regulation under its supervision, as well as the need for specific,
effective and efficient legislation in the fight against disinformation, which contains a
new legal concept of Fake News, which reaches the various content that can be subject
to manipulation by the various linguistic resources of rhetoric and its multimodes that
organize news discourses or false information capable of generating national and
global chaos. The present study aims, using the deductive method, to demonstrate the
relevance of adequate legal protection of disinformation in the functioning of the
Information Society. To this end, the methodology adopted starts from the analysis of
the main international treaties that regulate Human Rights and the regulations already
adopted abroad in Germany and Portugal, for an analysis of the law acquired in Brazil
regarding the topic.

Keywords: Fake News; Desinformation; Democratic Rule of Law; Information Society.
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1 INTRODUGAO

A sociedade humana tornou-se complexa, sistémica e informacional. Os
mecanismos de controle, distribuicdo e reproducao de informacéo sempre estiveram
ligados ao desenvolvimento tecnoldgico. Assim foi desde a ldade Média com a
invencéo dos tipos mébveis de Gutemberg, que possibilitou o surgimento da imprensa,
posteriormente novas formas de difuséo de informacao surgiriam com a radiodifusédo
no século XIX, que evoluiram no século XX para alcancar uma rede mundial de
computadores, a INTERNET."

Desde a Revolugdo Francesa, a ideia de informacdo se vincula com a
liberdade de express&o como expressao de direitos humanos. Desde ent&o, o conflito
envolvido na informagao se consubstancia na possibilidade de o ser humano ter seu
conhecimento, sua crenca e de sua opinido ser transmitida aos demais. Os estudos
referentes a informagdo destacam inumeras definicbes apresentadas por distintas
areas do conhecimento e distintas culturas. A informacéo ainda ndo € um conceito
singular.

O conceito de informagdo exprime com frequéncia uma concepgao
antropomorfica do vocabulo, historicamente, grande parte das pessoas teve acesso e
uso limitados da informagao, como também o0 é que a comunicacido da informagao
sempre sofreu algum grau de influéncia do conhecimento tecnologico da sociedade.
Isso desde a invengédo dos tipos mdveis por Gutemberg.

A cada avanc¢o tecnoldgico, novas interferéncias sédo perceptiveis com a
finalidade de orientar o comportamento dos usuarios da informag¢&o, de acordo com
interesses de uma classe dominante, seja ela qual for.

A informagao ganha no século XX ja n&o mais 0 mero acesso as obras raras
escritas, mas também o que contém o germe da nova inven¢do, da descoberta, que
cria ou possibilita a criacdo do novo, que transforma, circula e permeia todos os
universos humanos, desde a esfera econémica, social e politica, até os planos éticos,
culturais e ambientais.

Esse novo conceito de informacéo gerador de conhecimento nao surgiu por

acaso. E fruto de uma nova sociedade, tecnologicamente complexa e cuja velocidade

" Neste sentido: WACHOWICZ, M. Propriedade Intelectual do Software e Revolugado da Tecnologia
da Informacéao. Curitiba: Jurug, 2004.
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no transito de dados e, por conseguinte, a necessidade urgente do novo superam a
cada minuto décadas inteiras outrora experienciadas pela humanidade.

Atualmente, vivencia-se a existéncia de uma sociedade hiperconectada, na
qual cada individuo, em qualquer lugar do planeta, pode estar simultaneamente
acessando a mesma informacao, que, por sua vez, pode estar sendo produzida
naquele instante.

O presente trabalho n&o tem a pretens&o de esgotar o tema, mas trazer a
reflexdo a problematica da produgdo da (des)informacgdo inserida nesta nova
Sociedade Informacional, mais precisamente, do que, na atualidade, se denomina de
Fake News. Busca-se apresentar novas reflexdes sobre a tutela juridica da informacgao
e da liberdade de expressé&o e a preocupacao que se deve ter em sua regulacdo para
coibir a produgéo e disseminacao de Fake News.

Assim, a hipdtese formulada € de que a tutela pelo Direito deve estimular a
difusdo da Informacéao e preservar a liberdade de expressdo com o uso das inovagdes
tecnoldgicas inerentes a Sociedade Informacional.

De modo que, considerando o meio virtual de sua existéncia na Internet e nas
Redes Sociais, ha a necessidade da criagéo de instrumentos e mecanismos juridicos
adequados, que ao mesmo tempo protejam e garantam a liberdade de acesso a
informacé&o, assegurando, assim, o desenvolvimento da Revolugdo Tecnoldgica de
forma includente e democratica.

A abordagem interdisciplinar de aspectos juridicos, sociolégicos, econbémicos
e tecnologicos permitiu uma visdo global das diferentes correntes que analisam o
fenbmeno da Fake News na Sociedade Informacional.

No presente estudo adota-se a denominagdo de Sociedade Informacional
conceituada por Castells (2016)? o qual estabelece uma distingédo analitica entre as

no¢des de Sociedade de Informacgéo e Sociedade Informacional entendendo que o

2“Gostaria de fazer uma distincdo analitica entre as nogoes de Sociedade de Informacéo e Sociedade
Informacional com consequéncias similares para economia da informacdo e economia informacional.
(...) Minha terminologia tenta estabelecer um paralelo com a distin¢do entre industria e industrial. Uma
sociedade industrial (conceito comum na tradicao sociolégica) ndo é apenas uma sociedade em que
ha indastrias, mas uma sociedade em que as formas sociais e tecnolégicas de organizacao industrial
permeiam todas as esferas de atividade, comecando com as atividades predominantes localizadas no
sistema econdmico e na tecnologia militar e alcancando os objetos e habitos da vida cotidiana. Meu
emprego dos termos sociedade informacional e economia informacional tenta uma caracterizagcdo mais
precisa das transformacdes atuais, além da sensata observacdo de que a informagdo e os
conhecimentos s&o importantes para nossas sociedades. Porém, o conteddo real de sociedade
informacional tem de ser determinado pela observacio e analise.” CASTELLS, M. A sociedade em
rede. Sao Paulo: Paz e Terra, 172 Edi¢do. 2016.
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termo Sociedade da Informagéo enfatiza o papel da informagé&o na sociedade. Porém,
leciona que a informac&o enquanto comunicacdo de conhecimentos sempre foi
presente em todas as sociedades.

Assim, entende-se que a Fake News enquanto um fendmeno comunicacional
s6 existe em virtude das possibilidades tecnoldgicas trazidas pela sociedade
informacional, uma vez que a facilidade de acesso a informacéo e a disseminacéo
rapida de noticias por meio da internet criaram um ambiente propicio para a
propagacao de informacgdes falsas e enganosas.

Os elementos fundamentais que estdo na génese deste fendbmeno socio
comunicacional sao: (i) a sociedade interconectada via rede mundial de computadores
(Internet) e a (ii) velocidade com que os dados e informacgdes transitam por esta rede.

As informacfes falsas, maliciosas e todas as formas de se tentar falsear a
realidade ja existiam antes na sociedade humana® e remontariam a origem das
linguagens humanas (Vannuchi, 2018).

Portanto, a Fake News, enquanto fenbmeno seria a conjungéo entre a atavica
conduta humana de tentar fraudar a realidade com as possibilidades técnicas
viabilizadas pelo atual estagio de desenvolvimento tecnolégico da humanidade.

Assim, pensar uma tutela juridica para a informacédo e a liberdade de
expressdo no contexto das novas tecnologias informacionais implica,
necessariamente, repensar elementos como: o direito a informagéo e a importancia
da protecdo aos direitos fundamentais; os valores éticos intrinsecos a esta nova
Tecnologia da Informagéo e Comunicagéo (TICs); a tutela juridica tradicional aplicada
pelo Direito internacional; a tutela juridica dada pelo direito Brasileiro; os paradigmas
emergentes e 0s paradoxos desta nova Sociedade Informacional.

Este estudo tem por metodologia, a pesquisa bibliogréfica; por método, o
dedutivo, partindo de um objetivo geral para os especificos, tendo por resultado
esperado a compreensao do(s) impacto(s) sociais, politicos e principalmente juridicos

pelo uso da Fake News como instrumento capaz de romper com o Estado

3 VANNUCHI. Camilo. Enciclopédia do Golpe, Vol. 2. /n: O Papel da Midia. Editora: Clacso, 2018.
Disponivel em: https://www.jstor.org/stable/pdf/j.ctvn96fw2.9.pdf Acesso em: 10 abr. 2023. Entre os
meses outubro de 2016 e outubro de 2017, a expressdo “fake news” teve um aumento de 365% de
acordo com o Dicionario Collins, que incluiria o verbete em sua préxima edicio impressa. Ainda de
acordo com o dicionéario, fake news pode ser definida como “informacédo falsa, muitas vezes
sensacional, disseminada sob o disfarce de noticia”.
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Democratico de Direito, com a Democracia, com 0s processos eleitorais, e na afronta
aos Direitos Fundamentais e com o Principio da Dignidade da Pessoa Humana.

Nao obstante, por resultado esperado, pela celeridade de uma legislagao
especifica que atue ndo apenas na regulamentagcdo das Fake News, mas
principalmente na responsabilizacdo daqueles individuos que dela usam para
promover caos social, inseguranga, danos de ordem civil, penal e administrativa por
meio de informacdes e/ou noticias falsas que gerem a desinformacio e/ou duvida
daqueles que acreditam nos discursos fundados na pés-verdade.

Deste modo, este trabalho esta estruturado em Introducéo, 4 capitulos com
seus objetivos especificos, Consideragdes Finais e Referencial, como segue:

A Introducdo, tem por objetivo apresentar as consideracdes iniciais ao tema.

O Capitulo 1, intitulado de Sociedade Informacional e 0 Fenémeno da Fake
News tem como objetivo trazer a reflexdo a problematica da produgdo da
(des)informacéo inserida na Sociedade Informacional, denominada de Fake News.

Para tanto, faz-se necessario apresentar a sociedade informacional em sua
génese até a criacdo da Internet e as Tecnologias de Comunicagao e Informagéo.
Busca-se ainda apresentar as novas reflexdes sobre a tutela juridica da informacéo e
da liberdade de expressao e a preocupacédo que se deve ter em sua regulagao para
coibir a produgéo e disseminacao de Fake News.

Na sequéncia com o Capitulo 2, intitulado de Os direitos Fundamentais e o
fenbmeno da Fake News, seu objetivo € verificar quais os impactos politicos e sociais
da Fake News, entendida como o fenbmeno que propaga noticias falsas na Internet,
e que atentam contra os direitos fundamentais e que podem evidenciar a fragilidade
das normas legais infraconstitucionais da sociedade informacional como o Marco Civil
da Internet (MCI) e a Lei Geral de Prote¢éo de Dados (LGPD).

Nesse viés, primeiramente apresenta-se seu historico, os principais conceitos
sobre os direitos fundamentais, bem como, seus principios e a correlagdo destes com
o fendmeno da Fake News.

Sequencialmente, apresenta-se os principios da liberdade de expresséo e de
informacdo em detrimento do uso da Fake News como instrumento multimodal
utilizados. por exemplo, nas eleigbes presidenciaveis de 2016 nos Estados Unidos
(EUA) e posteriormente, em 2018 no Brasil, e as fragilidades das normas legais

infraconstitucionais.
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Para o Capitulo 3, intitulado Da constru¢ao de um conceito juridico para Fake
News, o objetivo é apresentar a relagado entre os direitos fundamentais e a Fake News,
principalmente na necessidade de uma legislacdo especifica, eficaz e eficiente no
combate a disseminagcdo da desinformacio, € na necessidade de se construir um
conceito juridico diante dos inumeros conceitos pelas inumeras retéricas do “vale-
tudo” para os argumentos.

Por fim, no Capitulo 4, intitulado Da analise jurisprudencial Fake News X
Direitos Fundamentais, 0 objetivo € analisar algumas jurisprudéncias ao tema, no
ataque aos Direitos Fundamentais e a Democracia diante do seu uso nos processos
eleitorais, e que acabam em determinados casos alcan¢gando também os Direitos de
Personalidade, e por consequéncia a dignidade da pessoa humana como fundamento
do Estado Democratico de Direito (art.1, Ill da CF/88), e a prima face dos principios
constitucionais e dos documentos internacionais, seguido das Consideragdes Finais
e Referencial com todos os documentos utilizados para a construcdo do presente

estudo.
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2 SOCIEDADE INFORMACIONAL E O FENOMENO DAS FAKE NEWS

O objetivo deste capitulo é trazer a reflexdo a problematica da produgéao da
(des)informacéo inserida na Sociedade Informacional, denominada de Fake News.

Para tanto, faz-se necessario apresentar a sociedade informacional em sua
génese até a criagcéo da Internet e as Tecnologias de Comunicacéo e Informagao.

Busca-se apresentar novas reflexdes sobre a tutela juridica da informacéo e
da liberdade de expressao e a preocupacédo que se deve ter em sua regulagao para

coibir a produgéo e disseminacao de Fake News.

2.1 A SOCIEDADE INFORMACIONAL: CRIACAO DA INTERNETE AS TIC'S

Na génese da Sociedade Informacional estd a Revolugdo da Tecnologia da
Informacéo e Comunicagdo, da mesma forma que para a Sociedade Industrial sua
origem esta na Revolugdo da Tecnologia Industrial, que teve na Inglaterra do século
XVIII o seu berco e trouxe mudancgas profundas nas formas de producéo e
comunicacdo, permitindo a criacdo de novas tecnologias e produtos que mudaram a
vida cotidiana das pessoas.

A Revolucdo Industrial também deu origem a ideia de que a ciéncia e a
tecnologia poderiam ser utilizadas para melhorar a vida humana, e que 0 progresso
seria alcangado por meio do desenvolvimento continuo de novas tecnologias. O
surgimento da maquina a vapor e da energia a carvao marcam a primeira Revolugao
Industrial, entre os anos de 1784 e 1860 (Rifikin, 2011).

A segunda Revolucdo Industrial, de 1870 a 1914, ficou marcada pela
eletrificacdo e pelo surgimento do motor a combustéo, o telefone e a producédo em
série — modelo desenvolvido por Frederick Taylor que foi adotado e aperfeigoado por
Henry Ford, (Rifikin, 2011).

Na Revolug&o das novas Tecnologias da Informagéo e Comunicacéo (TIC’s)
€ que se assentam as bases para o surgimento da Sociedade Informacional.
Importante ressaltar que existem outros importantes autores que, tomando por base

outros critérios e enfoques, apresentaram suas proprias classificacbes para a
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Revolugao Industrial, como por exemplo, Carlota Perez* e Eric Hobsbawm?®, que em
sua obra, A Era das Revolugdes, adota outros marcos temporais — primeira Revolugao
Industrial (1760-1930), segunda (1870-1914) e a terceira a partir de 1945.

Hobsbawm (2015) argumenta que cada uma dessas fases foi marcada por
mudancgas significativas na economia, na politica e na sociedade, resultando em
transformacgdes profundas na vida cotidiana das pessoas.

A primeira fase foi caracterizada pela mecanizacdo da producédo e pela
expansao do sistema de fabricas, a segunda pela producdo em massa, a eletrificacédo
e a globalizagao, € a terceira pela automacao, informatizacao e revolugdo tecnologica,
(Hobsbawm, 2015).

E preciso ter claro que foi o acimulo e desenvolvimento de vérias tecnologias,
ao longo de toda a Revolugéo Industrial, o pressuposto de toda transformacéo, porém,
a ruptura ocorre com o advento das novas TIC’s que permitiu 0 surgimento da
Sociedade Informacional.

Com efeito, em 1876, Alexander Graham Bell inventou o telefone. Duas
décadas depois, Nikola Tesla realizou a primeira transmiss&o via radio cuja evolugao
comunicacional chega as transmissbées de imagens captadas pelos aparelhos de
televisdo, cujo primeiro sistema foi demonstrado em Londres, em 1926, e em Nova
lorque, em 1928, com a transmiss&o de imagens em movimento.

A Revolucdo Informacional surge com a criacdo do computador pelos
engenheiros John Eckert e John Mauchly na Universidade da Pensilvania durante os
anos de 1937-1943, o ENIAC (Electronic Numerical Integrator and Computer), tinha
como objetivo principal computar dados balisticos de artilharia em altas velocidades
para ajudar as tropas aliadas na Segunda Guerra Mundial.

Outro marco fundamental foi a criagdo do transistor (que, nos circuitos
eletrénicos veio em substituicdo as valvulas termidnicas) em 1947, que permitia a
criacdo de equipamentos eletrébnicos menores e mais eficientes.

Contudo, o grande marco para a infraestrutura da Sociedade Informacional
ocorreu em 1969, quatro universidades estadunidenses se conectaram e o0s
pesquisadores compartilhavam informagdes por meio da ARPANET (Advanced

Research Projects Agency Network), que foi a rede precursora da Internet e que, em

4 PEREZ, C. Revoluciones tecnolégicas y capital financiero: la dinamica de las grandes burbujas
financieras y las épocas de bonanza. México: Siglo XXI, 2004.
5 HOBSBAWM, E. A Era das Revolugodes: 1789-1848. Rio de Janeiro: Paz e Terra, 2015.
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1990 com a criacdo da Word Wide Web por Tim Berners-Lee, se popularizou
mundialmente (GANDELMAN, 1997)..

A expressao Sociedade Informacional®, foi precedida pelo que, na década de
70, Daniel Bell denominava de Sociedade Pds-industrial, que seria caracterizada pela
producdo em massa e pelo trabalho em fabricas. Tal denominagdo foi sendo
substituida pela sociedade pos-industrial, que se concentra em servi¢os, tecnologia e
€ baseada em conhecimento e habilidades técnicas, ao invés do trabalho manual e
produg¢ao em massa.

Além disso, Bell argumenta que a sociedade pds-industrial € caracterizada por
uma maior énfase na educacado tecnicista bem como na inovacdo e no progresso
continuo das novas tecnologias, destacando também, a crescente importancia da
informacé&o e da comunicagdo. No entanto, Bell aponta que a sociedade pds-industrial
traria novos problemas e desafios, como, por exemplo, 0 aumento do desemprego e
das desigualdades sociais (Bell, 1973).

Assim como acontece com a producao de Alain Touraine, socidlogo francés
que conceituou a sociedade poés-industrial como uma sociedade caracterizada pelo
surgimento de novos setores produtivos baseados no conhecimento humano, na
informac&o e na comunicagcao, em contraposicdo aos setores produtivos tradicionais
da era industrial baseados na produ¢cdo de bens materiais.

Sob este prisma, a sociedade pos-industrial seria uma sociedade com énfase
no setor de servigos, na qual 0 conhecimento e a tecnologia seriam 0s principais
impulsionadores do desenvolvimento econémico e social.

Além disso, ele destacou que essa nova sociedade estaria marcada pela
emergéncia de novos atores sociais, como 0s movimentos sociais e as minorias, que
passariam a ter uma maior importadncia na definicdo dos rumos da sociedade,
(Touraine, 1971).

No entanto, no final da década de 90, a expressao: sociedade pos-industrial,

ja ndo era suficiente — ou precisa o bastante — para definir aquele momento histérico,

8 Importante diferenciar as expressées: “sociedade da informacdo” e “sociedade informacional” como o
proprio Castells explica na obra, A Sociedade em Rede: O termo sociedade da informacédo enfatiza o
papel da informacdo na sociedade. Mas afirmo que informacdo, em seu sentido mais amplo, por
exemplo, como comunicacdo de conhecimentos, foi crucial a todas as sociedades, inclusive a Europa
medieval que era culturalmente estruturada e, até certo ponto, unificada pelo escolasticismo, ou seja,
no geral uma infraestrutura intelectual. Ao contrario, o termo informacional indica o atributo de uma
forma especifica de organizacido social em que a geracdo, o0 processamento e a transmissédo da
informacéo tornam-se as fontes fundamentais de produtividade e poder devido as novas condicdes
tecnoldgicas surgidas nesse periodo histérico
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ponto no qual, muitos estudiosos adotam o termo sociedade da informacgao, que é
caracterizada pelo papel central que a tecnologia da informacao desempenha na vida
das pessoas, bem como na cultura, economia € na politica, (Kumar, 20086).

A popularizagao de computadores pessoais, a internet com sua capacidade e
velocidade de transmissdo de dados cada vez mais desenvolvidos e outras
tecnologias de comunicagédo, segundo Kumar (2006), permitiram que as pessoas se
conectassem e compartilhassem informacdes em uma escala sem precedentes.

Dentre os principais estudos sobre a Sociedade Informacional, merece
destacada mencéo a trilogia A Era da Informacg&o: Economia, Sociedade e Cultura, do
sociologo e professor espanhol, Manuel Castells. Os 3 volumes dessa obra sdo: A
Sociedade em Rede, de 1996; O Poder da Identidade, de 1997 e Fim de Milénio, de
1998.

De acordo com Manuel Castells, a Sociedade Informacional € um produto da
convergéncia de trés processos principais: (i) 0 desenvolvimento da tecnologia da
informacéo, (ii) a globalizagédo da economia e (iii) a mudancga na estrutura social.

Castells (1997) argumenta que a tecnologia da informagéo € um elemento
fundamental na criacdo da sociedade informacional. A partir da década de 1970, as
TIC’s (tecnologia da informagéo e comunicagdo) comegaram a evoluir rapidamente
com a criagdo de computadores pessoais e a popularizagdo da internet. Essas
tecnologias permitiram a criagcdo de uma rede mundial de informacgdes, que tornou
possivel o acesso a informacdo € o compartilhamento de conhecimento em escala
global.

Outro importante pesquisador, 0 economista Joseph Alois Schumpeter,
defendia a tese de que o sistema econdmico capitalista necessita de uma constante
expansdo, baseada na inovacdo e na criacdo de novos produtos, processos e
mercados.

O termo "destruic&o criativa" foi criado por Schumpeter (1984) para descrever
0 processo pelo qual as inovagdes tecnoldgicas e organizacionais substituem as
empresas e 0s setores obsoletos por novos, impulsionando o crescimento econémico
e a melhoria do bem-estar social.

Schumpeter (1984) argumentava que a inovagdo € impulsionada pelos
empreendedores, individuos que tém a capacidade de perceber oportunidades de

negocio e de mobilizar recursos para transforma-las em realidade. Enfatizando a
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importancia da concorréncia entre os empreendedores e entre as empresas para
estimular a inovacgéo e a eficiéncia econémica.

Importante observar que essas ideias de Schumpeter sdo relevantes para
compreender o papel das tecnologias de informacdo e comunicacéo (TICs) na
Sociedade Informacional.

As TICs s&o uma fonte importante de inovagéo, permitindo a criagéo de novos
produtos, servicos e processos, e transformando a forma como as pessoas se
comunicam, trabalham e se relacionam.

Além disso, as TICs tém sido uma fonte de empreendedorismo e de
concorréncia, permitindo que empresas inovadoras e ageis possam competir com as
grandes corporacbes tradicionais e, neste processo competitivo, existe uma
acelerac&o no processo de desenvolvimento tecnoldgico.

Necessario observar que, mesmo nao tendo adotado a terminologia,
sociedade informacional, os fundamentos dos quais Schumpeter se vale para
conceituar a sociedade pos-industrial sdo analogos aos usados pelos pesquisadores
que, posteriormente, trabalharam o tema mais recente da sociedade informacional.

Outro estudioso das transformagdes sociais do inicio do século XXI, o francés
Pierre Lévy, publicou em 1990 a obra, As Tecnologias da Inteligéncia: O Futuro do
Pensamento na Era da Informatica. Nesta obra, Lévy descreve as transformacdes da
sociedade industrial em uma sociedade baseada na informagéo, em que a tecnologia
da informagao e a comunicagdo desempenham um papel central na sociedade, (Lévy,
2004).

Contemporéneo aos eventos sociais sobre 0s quais pesquisa, Lévy (2004) é
uma importante referéncia para a compreenséo da dinamica e velocidade com que 0s
eventos acontecem e se sucedem no atual estagio de desenvolvimento tecnoldgico
da sociedade.

Isto porque, em 1997, Pierre Lévy escreveu A Inteligéncia Coletiva: Por uma
Antropologia do Ciberespaco, em que cunhou a expressao, “inteligéncia coletiva” e a
descreveu como uma forma de inteligéncia distribuida em redes, que surge a partir da
colaboracédo e da troca de informagdes e conhecimentos entre individuos conectados
por meio da internet e outras tecnologias de comunicacgao digital.

Lévy (2004) argumenta que a inteligéncia coletiva é uma fonte de criagédo e

inovagao, capaz de transformar radicalmente a forma como produzimos conhecimento
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e tomamos decisdes, e que representa um importante potencial para a constru¢do de
sociedades mais democraticas e participativas.

No entanto, o proprio Lévy —em uma recente entrevista’ da énfase ao fato de
que “a partir do momento que ha linguagem, ha mentira e ha manipulagdo”, nesse
sentido, ele destaca que as desinformacbes maliciosas em rede (Fake News),
demonstram um aspecto de fragilidade da “inteligéncia coletiva”. Da mesma forma
que, no ano de 1999, em entrevista ao programa de televisdo Roda Vida, da TV
Cultura, Castells fala que as redes sédo espacos livres e que ndo se sujeitam ao
controle externo, (Castells, 1999).

Apds 15 anos da referida entrevista, em sua obra, O Poder da Comunicacéo,
Castells escreve que o Estado possui uma participagéo central, pois tem o papel de
organizar e regular a rede, se referindo a propagacgéo das Fake News. Observa-se
que, tanto Lévy, quanto Castells, foram alvos da celeridade com que 0s eventos e
fendmenos sociais sdo afetados pelas mudangas na sociedade informacional, uma
vez que, no florescer da Internet, vislumbrava-a como uma “rede livre” e capaz de
gerar uma “inteligéncia coletiva”; sendo que, posteriormente, reconheceram os limites
daquelas primeiras impressdes.

Uma vez que os eventos histdricos que moldam a sociedade ndo acontecem
numa sucessdo analitica de eventos, é fundamental destacar que a sociedade
informacional ndo suplantou o modelo de organizacao trazido pela revolugdo
industrial, tal qual esta ndo o fez também com o modelo da economia agricola (Lisboa,
2007).

Ademais, para Reis (2000) as transformacgdes promovidas pela sociedade
informacional, perpassam também por aspectos de cunho sociolégico, econbémico e
outros elementos de ordem estruturais que ainda se encontram em pleno
desenvolvimento nos dias atuais.

Deste modo, faz-se necessario entender como se deu 0 surgimento € a

evolucdo da Internet em razdo do progresso da sociedade informacional.

7"HERMOSO, B. Pierre Lévy: “Muitos ndo acreditam, mas ja éramos muito maus antes da internet”. El
Pais. Disponivel em: htips://brasil.elpais.com/eps/2021-07-01/pierre-levy-muitos-nao-acreditam-mas-
ja-eramos-muito-maus-antes-da-internet.html) Acesso em: 14 abr. 2023.
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2.2 O SURGIMENTO E A EVOLUGCAO DA INTERNET

Embora tenha se tornado publica e de uso massivo pela sociedade em 1995,
a Internet se popularizou e comegou a entrar no cotidiano das pessoas no inicio deste
milénio. No entanto, a rede de computadores teve sua origem na década de 1960,
como uma iniciativa militar nos Estados Unidos para descentralizar as informacbes e
permitir a continuidade das operagdes caso algum dos pontos da rede fosse alvo de
algum ataque soviético, (Lins, 2013).

Em outubro de 1957, a Unido das Republicas Socialistas Soviéticas (URSS)
langou o primeiro satélite artificial da Terra, em um momento historico em que Estados
Unidos (EUA) e URSS disputavam a hegemonia militar, periodo que ficou conhecido
como: Guerra Fria. Esse fato despertou nos estadunidenses um receio de serem
superados e, como resposta, naquele mesmo ano foi criada a ARPA, Advanced
Research Project Agency e, no ano seguinte, os estadunidenses langaram o seu
primeiro satélite, o Explorer 4, (Reino, 2022).

Conforme esclarece Castells (2003), a criagdo da ARPA tinha por misséo
arregimentar recursos para pesquisa académica tendo como objetivo conseguir a
superioridade tecnoldgica militar em relagédo a URSS. Em virtude das discussdes em
torno da natureza do 6Orgdo, se universitario ou militar, houve mudangas e
reestruturacdes, inclusive, com a alteracdo do nome, que passou a ser DARPA,
Defense Advanced Research Projects Agency.

Em 1969, como resultado dos investimentos do governo em pesquisas, foi
criada a ARPANET, que seria o primeiro modelo da internet como se conhece hoje,
com transmissdo de dados via rede telefbnica. Neste primeiro momento, a rede era
interligada por 4 pontos: Universidade da Califérnia (UCLA), Stanford Research
Institute (SRI), Universidade da California em Santa Barbara (UCSB) e a Universidade
de Utah, (Hafner e Lyion, 1998).

Hafner e Lyion(1998), ainda complementam que a evolugao foi rapida, ao
ritmo do progresso da sociedade informacional e, em 1975, ja existiam em torno de
dois mil pesquisadores que se comunicavam e desenvolviam suas pesquisas com 0
uso da rede.

Importante compreender que, o salto para que a internet se tornasse umarede
de acesso amplo e conseguisse extrapolar as fronteiras das universidades, dependia

também da disponibilidade de computadores de custo acessivel. Isto passou a ser



27

realidade com o langamento do IBM PC, em 1981, cujo sistema operacional, MS-DOS
(MicroSoft Disk Operating System), foi desenvolvido pela Microsoft, (Calderon, 2017).

Em 1984, s&o langados os computadores Macintosh da Apple. O grande
diferencial foi a utilizacdo de uma interface gréfica, ou seja, o langamento da
navegacao em janelas (recurso que passou a ser adotado também pela Microsoft no
sistema operacional Windows).

Desta forma, a usabilidade passou a ser mais amigavel e, assim, 0s
computadores deixaram de ser uma ferramenta apenas de académicos e entusiastas
da tecnologia e se tornou um equipamento acessivel ao publico em geral, o que foi
determinante para a massificagéo do seu uso, (Calderon, 2017).

Outro decisivo passo para a popularizagéo da internet foi a criagdo de um
protocolo de uso universal, o sistema www (world wide web), criado por Tim Berns
Lee, em 1991, que padronizou o sistema de HyperText Markup Language (HTML),
que até hoje € utilizado na construcao de sites para a internet.

A expressdo Internet, é oriunda da integracdo entre MILNET, rede de
aplicacao militar e a ARPANET, que a partir de 1983, passou a ser usada apenas para
pesquisa e desenvolvimento. No entanto, a rede de computadores, cuja estrutura
fisica se desenvolveu até os dias atuais e que viabiliza o fluxo de informacdes
mundiais — que € conhecida como internet — teve sua origem na NSFNET (National
Science Foundation Network), rede usada pelas universidades e organizagbes de
pesquisa que fora criada na década de 1980. A ARPANET foi desativada em 1990 e,
em 1994, a NSFNET passou o controle dos servicos da internet para empresas
particulares, momento no qual, iniciou-se o crescimento mundial da rede, (Ribeiro,
1998).

Nestes primeiros anos de sua existéncia, a internet foi construida sobre o
sistema de paginas em HTML. Basicamente, existiam as informacdes que eram
armazenadas em um servidor e que eram acessadas pelos navegadores. Este
primeiro momento foi, posteriormente, inventariado como a Web 1.0.

O segundo estagio da internet fica claramente definido quando ela deixa de
ser uma rede apenas de dados e passa a ser 0 ambiente para uma rede de pessoas,
a Web 2.0. E neste momento que surgem os blogs, em que passou a existir a
possibilidade de interagdo entre o gerador de conteudo e a audiéncia. Surgem
também as redes sociais como o Orkut e 0os servicos de mensagens instantaneas

como o MSN. Atualmente, além das redes sociais e dos aplicativos de mensagens,
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outro aspecto da Web 2.0 que impacta para a proliferacdo de desinformacao € o fato
de 62% do uso da internet por brasileiros ser feita pelo celular®, o que torna o
fendmeno muito mais dindmico, instantaneo e viral (Neves, 2020).

Tecnologicamente falando, o que viabilizou este progresso foram as
tecnologias trazidas pela linguagem Javascript que significou um passo adiante em
relacdo ao HTML puro. O conceito de paginas dinamicas cujo processamento
acontece no servidor que, por sua vez deixa de ser apenas 0O local onde se
armazenavam 0s arquivos e passa a executar fungdes logicas (Ferreira, Roca, Saez
Vacas, 2007). Dentro deste contexto, estdo dadas as bases tecnoldgicas que
viabilizam a utilizacado da internet para a proliferacdo de desinformacdo na rede
(Ferreira, 2018).

Embora os eventos e aspectos da evolugcao da internet sejam sempre os
mesmos, a classificacdo das fases ndo € algo consensual. Depois da Web 2.0 existem
0s que falam que atualmente a internet esta em uma fase de migracéo para a Web
3.0 e, ha ainda outros autores que ja se referem as Web 4.0 e 5.0, conforme explica
Curvelo (2022).

Dentre os desafios e aplicagdes a serem desenvolvidas para a Web 3.0 esta
o controle da desinformacao e, uma das ferramentas pode ser 0 uso da tecnologia de

blockchain, conforme mencionado pelo atual presidente da ANATEL, Carlos Baigorri®.

2.3 0 SURGIMENTO DO FENOMENO DAS FAKE NEWS

Em 1925, a revista Harper’s Magazine publicou o artigo “Fake News and the
public’, no qual condenava as novas tecnologias de informagéo por tornarem cada
vez mais dificil se distinguir o que € boato ou fato'. No entanto, o fenébmeno

comunicacional atacado a época, ndo se confunde com o que se observa atualmente.

8 RELEASES. 92 milhdes de brasileiros acessam a Internet apenas pelo telefone celular, aponta TIC
Domicilios 2022. NIC.BR. Disponivel em: https://www.nic.br/noticia/releases/92-milhoes-de-brasileiros-
acessam-a-internet-apenas-pelo-telefone-celular-aponta-tic-domicilios-2022/ Acesso em: 18 maio
2023.

9 MARCELLO. Entrevista: Anatel e UFG pretendem utilizar tecnologia Web3 na identificacdo de Fake
News. Livecoins. Disponivel em: https:/livecoins.com.br/entrevista-carlos-baigorri-anatel-combate-
fake-news-blockchain-web3/ Acesso em: 18 maio 2023.

0 GRINBERG, N. ef al. Fake news on Twitter during the 2016 U.S. presidential election. Science, v.
363, n. 6425, p. 374-378, 24 jan. 2019.
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Nao raro, muitos trabalhos como os de Darton (2017) e Altares (2018), dentre
muitos outros que abordam a questéo das Fake News, narram que informacgdes falsas
existem desde os primérdios da comunicaco, inclusive como fendmeno social.

No entanto, a Fake News como fendmeno comunicacional do inicio do século
XXI, se distancia de tudo o que houvera até entdo, em termos de fraudes
comunicacionais, visto que agora, o aparato tecnologico propicia um novo cenario,
inexistente antes do surgimento da Web 2.0 e, em especial, a criacdo das redes
sociais.

A Sociedade Informacional tem como um de seus aspectos estruturais os
avangos trazidos pelo progresso tecnoldgico, em especial, na area das TIC's. No
entanto, outros elementos compdem a conjuntura para que a Fake News se torne este
paradigmatico fendbmeno comunicacional do inicio do século XXI, destacadamente, as
plataformas proprietarias das grandes redes sociais, conforme (Tomaz, 2023). Em
2012, havia 1,48 bilhées de usuarios de redes sociais, ja em 2022, este numero

cresceu para 4,62 bilhdes'".

2.3.1 Marco temporal do surgimento da Fake News

O fendmeno do surgimento da Fake News, para fins dessa pesquisa, é
percebido como marco temporal na sua utilizacdo durante a eleicdo presencial
americana que elegeu Donald Trump e no plebiscito inglés denominado de Brexit '?de
separacgao da Inglaterra da Uni&o Europeia (EU), ambos eventos ocorridos no ano de
2016, que possuem papel decisivo em ambito global.

O referendo do Brexit, em junho de 2016, é considerado o marco temporal
que inaugurou a era das Fake News, foi realizado num momento de insatisfacdo do
povo inglés com o sistema politico que, agravado pela crise econémica, desestabilizou

o equilibrio da Inglaterra com a UE.

" HOORELBEKE, K. ef al. #ContextMatters! A network tree approach to model the link between social
media use and well-being. Computers in Human Behavior Reports, v. 9, p. 100269, 1 mar. 2023.
2.0 termo Brexit foi originado na lingua inglesa resultante da juncéo das palavras Biritish (briténico) e
exit (saida). A saida do Reino Unido da Unido Europeia foi um objetivo politico perseguido por varios
individuos, grupos de interesse e partidos politicos, desde 1973, quando o Reino Unido ingressou na
Comunidade Econémica Europeia (CEE), a precursora da UE. O eleitorado britanico foi novamente
chamado a decidir sobre a questdo da permanéncia ou ndo do pais no bloco comum, em novo
referendo, realizado no dia 23 de junho de 2016. O resultado foi favoravel a saida.
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A empresa Cambridge Analytica foi responsavel pela campanha pré-
separacgao, analisando dados e iludindo a populagdo que com a separagao haveria
um retorno aos tempos de gléria do império Britanico. Na época a empresa era de
propriedade de Robert Mercer e presidida por Steve Bannon, entdo principal assessor
de Donald Trump, (BBC News Brasil, 2018).

Segundo diversos autores (D”’Ancona, 2018; Genesini, 2018; Garcia, 2018;
Ferrari, 2021) afirmam, o entendimento € de que os dois eventos politicos, o plebiscito
do Brexit em junho e a campanha presidencial de Donald Trump em novembro de
2016, ambos resultados considerados como improvaveis no inicio das campanhas
pelas empresas de pesquisas especializadas, causaram grande surpresa pelo éxito.

Como apontou:

As duas vitérias anularam as previsbes displicentes de experts,
pesquisadores de opinido publica e agenciadores de apostas. As duas
iluminaram a paisagem em transformacao, cujo surgimento a classe politica
e midiatica falharam em registrar. De momo mais ostensivo, ambas
insurreicdes refletiram um novo e alarmante colapso do poder da verdade
como motor de conduta eleitoral, (D”Ancona, 2018).

Em 2017, apds a vitoria de Donald Trump, a investigagéo dos jornais The
Guardian e The New York Times apresentaram o escandalo vinculando a Cambridge
Analytica com a rede social Facebook, pelo uso politico dos dados, que teriam sido
vendidos a Cambridge Analityca que utilizou para catalogagéo de perfis das pessoas
usuarias do Facebook, para direcionar de maneira mais eficiente e personalizada,

materiais pré-Trump e mensagens contrarias a sua adversaria Hilary Clinton.

Assim, pela primeira vez foi que uma Big Tech, como o Facebook, sofreu um
abalo econdmico com a revelacdo de que as informacdes de mais de 50 milhdes de
pessoas foram utilizadas sem o consentimento delas pela empresa americana
Cambridge Analytica para fazer propaganda politica.’®

E preciso ter claro que as Fake News n&o sdo uma exclusividade do ano de
2016, pois podem ser observadas e encontradas facilmente nos ambientes digitais

desde 0 surgimento da Internet.

13 CONFESSORE, Nicholas. Cambridge Analytica e Facebook: o escandalo e as consequéncias até
agora. The New York Times. Disponivel em: htips://www.nytimes.com/2018/04/04/us/politics/
cambridge-analytica-scandal-fallout.html. Acesso em: 10 jan. 2024
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Porém, os episddios politicos supracitados na Inglaterra e nos Estados Unidos
revelam mecanismos, objetivos € consequéncias que envolvem sua utilizagcdo em

ambientes publicos digitais que interferem diretamente no debate politico.

A interacéo humana, em ambientes publicos'*, que no passado acontecia em
espacos territoriais como ruas, pracgas, igrejas, etc, hoje se da nas plataformas digitais.
No entanto, como aponta Ulrich Beck, tais interagbes s&o controladas pelas maiores

empresas de tecnologia do mundo (Big Techs).

As Fake News surgem neste contexto: ambiente digital, em que a troca de
informacdes e interacdo se da de maneira praticamente instantanea e massiva, de

baixo custo, dispensando a presenca fisica e cujo alcance transpde fronteiras™.

2.3.2 O papel das Big Techs na promog¢ao da informacgéo

A Big tech € a denominagéo com que ficaram conhecidas empresas gigantes
do setor de tecnologia, situadas na regido do Vale do Silicio, na Califérnia, Estados
Unidos. Inicialmente, os nomes envolvidos eram da Amazon, Apple, Facebook (Meta),
Google (Alphabet) e Microsoft.

As Big Techs tém um interesse na segmentagdo ideoldégica, que é
instrumentalizada pelos algoritmos, pois assim, 0s usuarios sao expostos
principalmente a informagdes que confirmam suas crencgas existentes, o que acaba
criando bolhas informacionais, mas que, no entanto, conseguem captar a atencéo dos
usuarios por um tempo maior e, assim, aumentar os lucros destas plataformas com a
comercializac&o de dados e publicidade, (Bakshy, Messing, Adamic, 2015).

Para se ter uma ideia da dimensao desses lucros, o grafico abaixo apresenta
um comparativo entre as empresas mais valiosas no ranking da Forbes nos anos de

2006 e 2016, como segue na Figura 1:

14 O termo, publico, se refere aos espagos comuns e coletivos, acessiveis a todas as pessoas, como
parques, logradouros, pracas, ruas, ou entdo ao que pertence ao Estado e que é disponibilizado a
todos, conforme conceitua Fernando Perlatto, em seu trabalho: Esferas Publicas no Brasil: Teoria
Social, publicos subalternos e democracia. Curitiba: Appris, 2018.

15 BECK, U. A metamorfose do mundo: novos conceitos para uma nova realidade. Traduc&o de Maria
Luiza X. de A. Borges. 1 ed. Rio de Janeiro: Zahar, 2018.
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FIGURA 1 - Grafico Comparativo das empresas mais valiosas
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Fonte: Em 2016, as empresas de tecnologia alcangaram o topo no valor de mercado entre as empresas
de capital aberto, disponivel em: https://www.statista.com/chart/5403/most-valuable-companies-2006-
vs-2016/

Na Sociedade Informacional, a coleta da informacéo, o seu processamento e
uso no ambiente digital geram conhecimento das atividades humanas e tornou-se
fonte de lucro para as Big Techs, que prosperam na exploragdo das informagbes de
seus usuarios.

Para analise das informag¢des, as grandes empresas de tecnologia se utilizam
de algoritmos de LA (Inteligéncia Artificial), que oferecem servicos personalizados
para milhées de usuarios, que de outra maneira seria impossivel diante da magnitude
do volume dos dados coletados pela /Internet.

Os Algoritmos de LA filtram os dados de todos os usuarios criando perfis
individualizados de quais conteudos cada pessoa tem maior potencialidade de
consumo. Os algoritmos processam informagdes de conteudos mais condizentes ao
perfil do usuario, s&o verdadeiras sugestdes algoritmicas de noticias, filmes, produtos
e servicos em geral, musicas, dentre uma infindavel variedade de produtos que
possam ser comercializados pelo ambiente digital.

As informacdes digitais dos usuarios das Big Techs sdo importantissimas para
as empresas de outros setores da economia, pois permitem campanhas de marketing

direcionadas a um publico-alvo, além de possibilitar a visualizagdo de nichos de
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mercados para lancamento de novos produtos. Todas essas informacbes geram
riqueza que potencializam o valor de mercado das Big Techs.

E axiomatico, quanto maior o volume de informacdes coletadas e
processadas, mais valioso sera o tratamento das informagdes para disponibilizagao
no mercado de consumidores.

As questdes do uso de dados pessoais e sua disponibilizagdo comercial para
terceiros ensejaram por parte da sociedade civil, em ambito global, um movimento de
conscientizacdo da necessidade de limites éticos e legais, visando coibir praticas
comerciais de exposic&o da privacidade e intimidade das pessoas no ambiente digital.

A Internet é um ambiente propicio para que as Big Techs coletem e processem
informacdes, na qual reside um dilema ético entre ser: (i) um instrumento de liberdade
ou (ii) instrumento de poder de controle.

No primeiro, a visdo da Infernet como uma rede aberta de computadores
conectados compartilhando informagdes, como um ideal de liberdade de pensamento,
de expressdao e de comunicagcdo na promog¢ao e socializacdo do conhecimento
humano. Na segunda visdo, como instrumento de poder de controle, a mesma
informac&o também pode ser o principal instrumento de comércio, de poder e ataque
aos Direitos Humanos e Fundamentais'®.

E justamente no equilibrio desse dilema ético que reside o interesse e o maior
sucesso das Big Techs, empresas como a Alphabet (dona do Google e do Youtube)
e a Meta (dona do Facebook, do Instagram e do Whatsapp) que oferecem servigos
muitas vezes gratuitos na internet, coletando os dados fornecidos pelos usuarios € 0s
transformando em conhecimento lucrativo (Presuel e Martinez Sierra, 2019). Tal
circunstancia, propiciou a criacdo de um jargao largamente utilizado para se referir a
esta situacdo: quando o servico € de gracga, vocé € o produto.

O sucesso das Big Techs na sociedade informacional se caracteriza pelo
excesso de informacio. A pessoa que recebe € incapaz de absorvé-la de maneira
integral, de tal forma que, para atrair a atengdo dos usuarios/consumidores passam a
produzir propagandas personalizadas que induzem ao aumento de consumo de bens
e servicos utilizando os dados fornecidos pelos préprios usuarios, num ciclo
consumerista que auto se impulsiona (Presuel, Sierra; Martinez, 2019; Bauman,
2008).

16 Afinal, é a coleta de informacdes que se torna a principal fonte de conhecimento do século XXI,
principalmente diante de tecnologias de ponta relativas a inteligéncia artificial.



34

A informacgao passa a ter mais valor favorecida exponencialmente pelo efeito
de difusdo na rede da Infernet, quanto maior a rede, maior as conexdes e mais valiosa
se torna a venda de dados que possam auferir mais lucros com a venda de publicidade
(Castells, 2003; Silva, 2021).

As Big Techs, na esfera das redes sociais e da internet, pelo volume de
informacgdes que difundem, podem ser percebidas até como um novo jornalismo.
Comparativamente, com o0 avancgo das Big Techs, a midia tradicional retrocedeu em
consequéncia da busca maior por noticias online.

Dados recentes de 2022 divulgados pelo Instituto Reuters, apontam que 91%
dos brasileiros utilizam a internet para se informar e 72% o fazem por meio das redes
sociais, em especial Facebook. Em contrapartida, os jornais impressos registraram
uma queda de 16,1%, a soma de todos os exemplares impressos no ano equivale a
apenas 46,7% do total contabilizado em 2018 (Yahya, 2023).

A Sociedade Informacional implicou na transi¢céo do setor de jornalismo, seja
no que se refere ao numero de periddicos impressos, que paulatinamente deixaram
de ser publicados para, no ambiente virtual, criar aliangas com as Big Techs para que
seus jornais e revistas fossem divulgados.

Como consequéncia disto pode-se observar:

(i) areducado expressiva da remuneragao do setor jornalistico;

(i) aorganizacdo das noticias que era feita pelo editor do jornal passa a ser
realizada também por filtros dos algoritmos de IA;

(i) a transicao para o ambiente virtual fez com que a informagéo seja
selecionada em seu conteudo, previamente, para depois ser disponibilizada aos
interessados.

A liberdade de pensamento e de expressao corolario maior da origem do setor
do jornalismo, de suma importancia para a manuten¢ao dos regimes democraticos, ja
que € por meio da midia que a populagdo de um pais se mantém informada e € capaz
de formar um senso critico amplo e diversificado sobre questbes que afetem uma
nacao ou regido, paulatinamente sede espaco de influéncia para um ambiente digital,
que sera criado e tutelado pelas Big Techs no que se denomina de ‘Bolhas

Informacionais’.
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2.3.3 As Bolhas Informacionais e a difusdo de Fake News

A Bolha Informacional (também chamadas de camaras de eco) € um
fendmeno em que individuos ou grupos ficam isolados dentro de uma bolha de
informagbes nas Redes Sociais e sites de noticias recebendo e sendo expostos
apenas a ideias, opinides e noticias que reforcam suas crengas e reafirmam suas
perspectivas sobre determinado assunto.

A Bolha Informacional € formada principalmente pela seletividade na escolha
de fontes de informacgao, como redes sociais, sites de noticias ou grupos de WhatsApp
que tendem a apresentar visbes semelhantes, sendo alimentadas por algoritmos de
recomendagao usados por plataformas on-line, que filtram e personalizam o conteudo
com base nos interesses dos proprios usuarios.

Tudo para criar um ambiente em que as pessoas sa80 expostas a uma
quantidade limitada de perspectivas e informacgdes divergentes sdo mitigadas ou até
mesmo excluidas.

Desta forma, a pessoa fica exposta a uma quantidade limitada de perspectivas
e informagdes, formando um ciclo vicioso que refor¢a continuamente as suas proprias
opinides e crengas.

A seletividade de informacédo e a exposi¢céo continuada levara com o tempo a
indugcdo de um movimento de polarizagao, de intolerancia e ao aumento do desejo de
confirmacdo, em que as pessoas tendem a acreditar apenas nas informagdes que
confirmam suas visbées de mundo, ignorando ou rejeitando informagdes que as
contradizem.

As bolhas informacionais podem ter consequéncias significativas para a
sociedade, uma vez que limitam a compreensdo mutua, dificultam o dialogo e
trabalham para a disseminac&o da desinformacgéo e Fake News.

As bolhas informacionais podem contribuir para a disseminacédo de noticias
fraudulentas, criando confusdo, especulacdo, boatos e desconfianga. Isto porque o
algoritmo usado pelas Bbig Techs de midia social pode suprimir ativamente as
postagens que entram em conflito com o ponto de vista politico do usuario, reforcando

ainda mais suas convicg¢des e limitando a exposi¢cdo a perspectivas divergentes.
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No entanto, é importante destacar que as noticias fraudulentas costumam
ficar dentro das mesmas comunidades que comungam de um ponto de vista em
comum e ndo atingem ou convencem pessoas de outras bolhas'”.

Aprofundando essa analise, Josué Candido da Silva aponta que as redes
sociais buscam controlar o comportamento dos usuarios através de mecanismos de
estimulo e gratificacdo em que cada um é, ao mesmo tempo, avaliador e produtor de
conteudo. Quando se trata de pessoas das quais se busca o reconhecimento ou a
atencao, existe a tendéncia de se avaliar positivamente as postagens.

Da mesma forma, quando se posta algo, espera-se que tenha uma boa
performance, isto €, que receba muitas curtidas, comentarios e compartilhamentos.
Rapidamente, percebemos quais sao as postagens que mais agradam e tendemos a
nos fixar nelas, n&o necessariamente de modo consciente.

Em geral, as postagens que repercutem mais sdo aquelas que trazem um
forte conteudo emocional que despertam sentimentos de &dio, indignagdo ou medo.
Instintivamente, evoluimos para prestar mais atengdo nos sinais de perigo € em
informacdes que trazem algum grau de perturbacdo e receio do que na beleza de uma
cena agradavel de uma tarde ensolarada a beira-mar.

Quanto mais tais conteudos repercutem, mais eles séo disseminados na rede
e maior engajamento provocam, seja a favor ou contra. Com o passar do tempo, 0
algoritmo ja tem elementos suficientes para modelar o seu perfil € vai coloca-lo em
uma ‘bolha’, ou seja, um circuito de relagbes fechado em que as pessoas que vém as
suas postagens e de quem vocé recebe s&o sempre as mesmas e que sé reforcam o
que vocé pensa, seu estilo de vida e suas visdes de mundo.

Essa falta de exposi¢ao a diferentes visdes tambéem pode dificultar a formacéo
de consensos sociais e politicos, tornando mais dificil encontrar solugdes
compartilhadas para os problemas coletivos. E importante reconhecer a existéncia das
bolhas informacionais e buscar ativamente fontes de informacao diversificadas e
perspectivas diferentes para obter uma visdo mais abrangente e equilibrada dos
assuntos. Além disso, é necessario promover a alfabetizacdo mididtica e o
pensamento critico para ajudar as pessoas a avaliar e discernir a qualidade e a
confiabilidade das informagbes que encontram em seu ambiente online, como se

verifica na Figura 2 abaixo:

7 SPOHR, D. (2017). Fake news and ideological polarization: Filter bubbles and selective exposure on
social media. Business Information Review, 34(3), 150-160.
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FIGURA 2 — Fake News x Liberdade de Pensamento e Expressao
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Disponivel em: hitps://danielpaz.com.ar/blog/2020/05/esnoticia/?fbclid=IwAR3VUwb39fM7muFT-
llJe4c5Jm7ftX16tJ4PevOgwU1Ci5ipO2IdIsJ6U24. Acesso em: 20 dez.2023

A relacdo assimétrica nas redes sociais também é um dos pilares para a
disseminagao das noticias fraudulentas. Com explica o professor Marc Cheong, da
Universidade de Melbourne, a relagéo assimétrica nas redes sociais refere-se ao fato
de que alguns usuarios, como celebridades ou pessoas com contas populares
(influenciadores), possuem um grande numero de seguidores que se engajam com
seu conteudo, enquanto outros usuarios possuem menos seguidores € menos
engajamento.

Isso pode contribuir para a disseminagdo de noticias fraudulentas porque
influenciadores com muitos seguidores podem usar sua popularidade para espalhar
desinformacéo para um amplo publico.

Além disso, os algoritmos usados pelas plataformas de midia social para
determinar o conteudo que o0s usuarios veem podem ampliar ainda mais o alcance
das noticias fraudulentas, promovendo conteudo sensacionalista ou controverso que
gera mais engajamento, independentemente de sua veracidade'®.

Enquanto as circunstancias acima explicam alguns dos elementos que deram
origem ao fenémeno das Fake News, 0 uso do termo em si, surge com destaque na

campanha eleitoral para as elei¢cdes presidenciais dos Estados Unidos, em 2016.

8 CHEONG, M. Social Media Harms as a Trilemma: Asymmetry, Algorithms, and Audacious Design
Choices. Disponivel em: https://arxiv.org/pdf/2304.14679.pdf. Acesso em: 26 maio 2023.
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Outra possivel origem da expressédo Fake News na campanha eleitoral
estadunidense de 2016, foi atribuida a Donald Trump, que classificava como Fake
News qualquer informagao que contrariasse suas narrativas, principalmente quando
vinham dos grandes veiculos de noticias como a CNN ou o The Washington. Porém,
conforme estudo de Kirtley e Sullivan'®, é incorreta a associagdo da origem do
fenbmeno Fake News ao entdo candidato Donald Trump.

O termo, Fake News, era usado exaustivamente pelo entdo candidato Donald
Trump, para se referir a todas as noticias que contrariavam os seus interesses, numa
clara intenc@o de desacreditar os veiculos de comunicacao?.

A mesma exaustdo do uso das Fake News, foram também utilizadas nas
eleicbes presidenciaveis brasileiras, tendo muitas das caracteristicas operacionais
das elei¢des americanas. Contudo, o que foi mais observado e até a presente data da
apresentacdo desta dissertacdo na sociedade em geral e objeto de incansaveis
debates sociais, filoséficos, econdmicos, politicos e principalmente juridico sdo os
ataques aos direitos fundamentais, por se entender que o direito de liberdade de
pensamento e expressdo assim como o direito a informacdo sdo absolutos e
inoponiveis.

Destarte que além do ataque aos direitos fundamentais, ao principio da
dignidade da pessoa humana, o ataque alcanca a esséncia da Democracia e aos
fundamentos do Estado Democratico de Direito previstos no art.3° da CF/88, como
segue nos estudos do proximo capitulo na estreita relacdo da Fake News e seus

impactos politicos e sociais no ataque a tais direitos fundamentais.

19 KIRTLEY, J. Getting to the Truth: Fake News, Libel Laws, and “Enemies of the American People.”
Disponivel em: hitps://www.americanbar.org/groups/crsi/publications/human_rights magazine home/.
Acesso em: 22 maio 2023.

20 WENDLING, M. The (almost) complete history of “fake news”. Disponivel em:
https://www.bbc.com/news/blogs-trending-42724320. Acesso em: 27 abr. 2023.
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3 OS DIREITOS FUNDAMENTAIS E O FENOMENO DA FAKE NEWS

O objetivo deste capitulo é verificar quais os impactos politicos e sociais da
Fake News, entendida como o fenbmeno que propaga noticias falsas na Internet, e
que atentam contra os direitos fundamentais e que podem evidenciar a fragilidade das
normas legais infraconstitucionais da sociedade informacional como o Marco Civil da
Internet (MCI) e a Lei Geral de Protegéo de Dados (LGPD).

Para tanto, faz-se necessario primeiramente apresentar seu historico, os
principais conceitos sobre os direitos fundamentais, bem como, seus principios € a
correlacao destes com o fendbmeno da Fake News.

Sequencialmente, apresentar os principios da liberdade de expresséo e de
informac&o em detrimento do uso da Fake News, como instrumento multimodal
utilizados, por exemplo, nas eleicbes presidenciaveis de 2016 nos EUA e
posteriormente, em 2018, no Brasil, e as fragilidades das normas legais

infraconstitucionais.

3.1 OS DIREITOS FUNDAMENTAIS: HISTORICO, CONCEITOS E PRINCIPIOS

Os direitos fundamentais sdo uma construc¢édo histérica, que variam de época
para época, e também de lugar para lugar. Como exemplo & possivel citar a Revolugéo
Francesa (1789-1799), que tinha como alicerce a liberdade, igualdade e fraternidade.

Nas palavras de Mendes e Branco (2016):

O elenco dos direitos fundamentais varia conforme a época, sua consolidacéo
decorre de um processo de desenvolvimento histérico. Ndo ha uniformidade
no conjunto, nem na propria estrutura dos direitos considerados
fundamentais.

Deste modo, os direitos fundamentais, partem de uma ordem natural da
necessidade de o0 homem proteger a sua espécie. Protecdo essa que se consolidou
mundialmente com a Declaragédo Universal dos Direitos Humanos (DUDH), pelas
atrocidades cometidas durante o Holocausto no periodo da 22 Guerra Mundial (1939-
1945), o que reitera que os direitos s&o uma construcio histérica.

Com a DUDH, apesar de ser um documento nao juridico, esta emana de forga

mundial aos paises membros da Organizagéo das Nagdes Unidas (ONU), que ao se
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tornarem signatarios desse documento, emanam por meio de suas normas internas,
a protecdo a direitos fundamentais dos humanos, direitos estes considerados basicos
para se viver com o minimo de dignidade.

A dignidade ora referida na DUDH, foi erigida na Constituicdo Federal
brasileira de 1988 (CF/88) como principio fundamental elencado no art.1°, lll, qual
Szaniawski (2005), considera como “mae” por dela se originar os demais direitos
fundamentais da pessoa, e que tais direitos devem ser interpretados a luz do principio
da dignidade da pessoa humana.

A dignidade da pessoa humana como principio constitucional, deve ser
entendida como um valor inerente a todo cidaddo que esteja sob a égide da
Constituicdo da Republica Federativa do Brasil (CRFB), de 1988, que ira orientar a
aplicacdo do direito, conjuntamente aos demais principios constitucionais que dela
decorrem.

A CRFB/88 em relacdo aos direitos fundamentais, n&o possui um rol
exaustivo, haja vista, ter direitos intrinsecos aos que extrinsecamente estao elencados
no seu texto que segue com os arts. 5° ao 17°, que Ferreira Filho (2012) exemplifica
com o direito ao sigilo que intrinsecamente pertence ao direito extrinseco da protecéo
da intimidade do art.5°, X, ou do direito ao sigilo das comunicac¢des telegraficas do
art.5°, XII.

Importante observar que tais direitos fundamentais ndo sao absolutos, pois
podem ser relativizados diante de casos concretos, ao momento que dois ou mais
direitos entrem em rota de colisdo e necessitem ser ponderados?' e decidido qual
deles ira prevalecer sobre 0 outro.

Os direitos fundamentais, em suas caracteristicas além de ndo serem
absolutos, sdo: (i) imprescritiveis; (ii) inalienaveis; (iii) indisponiveis; (iv) indivisiveis e
de (v) eficacia vertical e horizontal, (vi) conflituosidade, (vii) aplicabilidade imediata,
(CF/88).

() A imprescritibilidade, alcanca o direito que em regra mesmo nao sendo

exercido pelo homem ele n&o se perde no decurso do tempo;

21 Teoria da Ponderacéo, admitida pelo Cédigo de Processo Civil conforme art.489, §2°, que prescreve:
no caso de colisdo entre normas, o juiz deve justificar o objeto e os critérios gerais da ponderacio
efetuada, enunciado as razdes que autorizam a interferéncia na norma afastada e as premissas faticas
que fundamentos a conclusdo. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2015/1ei/I13105.htm. Acesso em: 17 jan. 2024.
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(i) A inalienabilidade, alcanca o direito na impossibilidade de ser vendido,
doado ou emprestado pelo homem,;

(i)  Aindisponibilidade, ou seja, 0 homem nao pode fazer o que bem quiser
com o direito, além daquilo que lhe € inerente;

(iv) A indivisibilidade, haja vista, sua analise sem sempre feita em conjunto
e ndo individualmente, sob pena de causar prejuizo a coletividade;

(v) De €eficacia vertical e horizontal ao incidir ndo apenas nas relagbes do
cidadédo e do Estado, mas também entre particulares;

(vi) Conflituosidade, na medida em que no minimo dois direitos possam
entrar em rota de colisdo, como exemplo da liberdade de expressao x liberdade de
informac&o que devera ser ponderada diante do caso concreto;

(vii) De eficacia imediata, cabendo aos trés poderes publicos legislativo,
executivo e judiciario promover conforme a lei.

Assim sendo, os direitos fundamentais, e o0s principios elencados na
CRFB/88, séo alicerces para reger as relagcbes do homem e das instituicdes na
sociedade, o que inclui a sociedade informacional, principalmente ao tema da Fake
News, e nos impactos na democracia.

Isto se justifica no momento em que € por meio do processo democratico que
0s governos s&o eleitos pelo voto popular como afirma Gomes (2018), e que desta
eleicdo, busca-se com os eleitos atender ao bem-estar social de todos.

Em que pese a democracia como ato que garante a participacdo do povo,
também garante a liberdade humana, a dissipac&o das injusticas sociais, politicas e
econdmicas, promove 0 avango tecnoldgico, bem como, as informacdes que sao
necessarias para o seu exercicio, pelos diversos meios de comunicac¢io, o que inclui
o meio digital com as redes sociais (Gomes, 2018).

Contudo, faz-se necessario um pensamento critico quanto ao uso de artefatos
tecnoldgicos principalmente no espaco virtual, como a Fake News, pois sua
disseminagcao ocorre em tempo real, e quando utilizadas nos processos eleitorais
democraticos, imprimem uma pos-verdade que sobrepde a verdade, por ter como
objetivo atentar contra a honra de pessoas e de instituicdes, impondo uma atmosfera
de inseguranca juridica, politica e social de falseabilidade e desinformacgao.

No ano eleitoral de 2014, a Fake News ja era entendida como um problema
mesmo que em menor escala, sendo inclusive considerado como marco para 0 uso

de noticias falsas, objeto de pesquisa do diretor de analise de politicas publicas da
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Fundacéo Getulio Vargas (FGV), Marco Aurélio Rudieger que durante sua exposi¢céo

na Comiss&o Parlamentar Mista de Inquérito (CPI) das Fakes News, afirmou que:

A disseminacdo de noticias falsas envolve ndo s6 um processo de
desinformacdo organizada, mas um convencimento em massa de
percepcdes que visa distorcer e quebrar a credibilidade do processo politico
e das instituicdes. HA uma estrutura sistémica de integracdo de varias
plataformas a partir do disparo em massa de noticias, complementado por
uma comunidade de influenciadores que cooperam de forma aderente com
esse sistema. “O impacto disso é a distor¢cdo brutal da informagéo, um
processo de difamacdo e destruicdo de reputacbes consistentemente
planejado e a quebra de confianca nas instituicbes, sendo este o0 aspecto
mais nocivo e pérfido desse processo”. Ressaltou que, a partir da quebra de
confianga, trafega-se no niilismo (pessimismo e ceticismo descrente)
absoluto em relacio as instituicbes e pactos sociais, abrindo espa¢o para
qualquer tipo de aventura e proposta antagdnica a prépria democracia.
“Vivemos um momento extremamente complexo, que exige do aparato
institucional e civico uma atencdo muito grande, sobretudo quando se
aproximam as elei¢cdes de 2020”, observou, (Camara dos Deputados, 2019).
(Destaque nosso)

Pela afirmagcdo de Rudieger, € possivel perceber a preocupagdo com 0s
impactos pelo uso das noticias e/ou informacdes falsas utilizadas nas elei¢bes de
2014, que estdo na contraméo dos preceitos da democracia, e que certamente
estariam presentes nas eleicbes de 2020.

Mas o boom da Fake News aconteceu antes das eleigbes de 2020.
Primeiramente, nas eleicbes presidenciais Americana em 2016 juntamente com o
fendmeno “trumpista’ e no Brasil em 2018, juntamente com o “mito”.

Nas elei¢des presidenciaveis americanas de 2016, o uso da Fake News, pelo
entdo candidato republicano Donald Trump, n&o apenas polarizou 0 processo, mas
também enfraqueceu significativamente a candidatura de Hillary Clinton pelo partido
democrata.

Trump era visto por muitos americanos como o candidato que iria trazer a
democracia americana a volta de valores mais conservadores, como afirma Pena
(2018), pois sua concepgéo politica era mais direcionada a populacéo branca, do que
aos grupos minoritarios, que gerou uma grande parcela de rejei¢do, ora superada pelo
uso das tecnologias informacionais, orientadas por uma |.A, e com o uso da plataforma
Twitter, por meio de sua rede social, comegou a divulgar Fake News sobre Hillary
Clinton.

A candidata presidenciavel, chegou até ser apontada como chefe de uma

quadrilha de prostituicdo e trafico infantil, quando o WikiLeaks, vazou novamente
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documentos do governo americano com e-mails do chefe de campanha de Clinton,
por meio do uso das palavras “cheese pizza”, ou seja, “pizza de queijo” como um
cbdigo por conta das iniciais das palavras que na ‘verdade’ tinham por significado
“child pornography”, ou seja, “pornografia infantil” (Canossa, 2020).

O fato, acabou sendo publicado na Internet, foi compartilhado por outros sites
como Infowars, Planet Free Will e The Vigilant Citizen, e até mesmo pelo general
reformado Michael Flynn ora indicado como conselheiro chefe de seguranga nacional
de Donald Trump (Canossa, 2020).

Mesmo néo tendo qualquer evidéncia concreta sobre o fato que foi objeto de
investigacao pela policia de Columbia, capital de Washington, as redes sociais foram
0 veiculo que mais colaborou para a exposi¢do da candidata, haja vista, ter sido
investigada também pelo FBI que nada concluiu por falta de evidéncias.

Porém, nas elei¢cbées de 2020, mais uma vez candidato a reeleicdo americana,
Trump, envolve o pleito democratico em um cenario de falseabilidade, com
pronunciamentos e afirmagdes que o sistema de voto pelos correios era corrupto e
que por consequéncia tornava as pessoas corruptas (BBC News, 2020).

Segundo consta, o presidenciavel usou mais uma vez da plataforma Twitter,
por meio da sua conta pessoal, para realizar mais de 70 postagens para causar
duvidas sobre os votos pelo correio, sempre citando as semanticas de “fraude
eleitoral’ ou elei¢des “roubadas” (BBC News, 2020).

Irremediavelmente, por meio de suas postagens, o presidenciavel trouxe a
duvida e gerou inseguranga e medo, fragilizando todo o processo democratico
americano de eleigcbes por meio de Fake News, com informagdes faladas e escritas
para deslegitimar os resultados das elei¢des caso viesse a nao vencer o pleito.

Contudo, em um estudo realizado pela Brennan Center, no ano de 2017,
fraudar o sistema eleitoral americano tem sua propor¢ao de menos de 0,0009%, e que
ainda reiterou que o proprio presidenciavel por diversas vezes havia votado pelo
correio quando residia no Estado da Florida (BBC News, 2020).

O presidenciavel, entre muitas das Fake News produzidas, ainda afirmou que
0s votos que chegariam apos o dia das eleigbes eram ilegais, mesmo sabendo que o
correio enviaria com atraso o0 que esta dentro da legalidade do processo, pois 0s votos
poderiam ser computados desde que tivessem o carimbo do correio até a data
determinada de 3 de novembro. Processo esse de contagem que n&o inclui todos os

estados americanos, como a exemplo da Georgia e do Arizona. Na tentativa de mais
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uma vez impor duvida ao pleito, Trump afirmou que no Estado da Pensilvania, até as
cédulas sem carimbo dos correios ou sem qualquer identificacdo estavam sendo
contadas (BBC News, 2020).

Nas eleigcbes presidenciaveis brasileiras de 2018, o uso da Fake News, por
meio de robds que 24 horas por dia influenciaram direta e indiretamente os debates
do processo politico, e dos influenciadores digitais por meio das plataformas como o
WhatsApp, o Twitter, o Telegram e também o Youtube.

Em entrevista a Veja, no ano eleitoral de 2018, sobre a disseminagéo da Fake
News, ainda enquanto presidente do Tribunal Superior Eleitoral (STE) a Ministra Rosa

Weber em entrevista, declarou:

Mentiras e “excessos” nas propagandas politicas sempre existiram, mas a
velocidade e intensidade de propagac¢do sdo um “fenémeno novo” e um
“problema mundial” contra qual ainda ndo se conhece “milagre”, uma solucéo
definitiva que possa ser aplicada em larga escala. Gostariamos imensamente
que houvesse uma solucdo pronta e eficaz. De fato, ndo temos. Noticias
falsas ndo sdo a novidade o que é novidade é a difuséo e a circulacio dessas
noticias, disse, complementando com um apelo: “Se tiverem uma solugéo
para que coibam a fake news, por favor nos apresentem. N6s ainda néo
descobrimos o milagre”.

Por meio das palavras da Ministra Rosa Weber € possivel verificar que a
preocupacao institucional urge, no ano de 2018, quando tivemos eleicbes gerais no
Brasil, haja vista, o uso da Fake News nos processos eleitorais, que tiveram influéncia
do processo Americano. Por isso, um “problema mundial’ presente nas democracias,
que sao atacadas por uma rede polarizada, para promover desinformagédo, por meio
de informacgdes e/ou noticias politizadas.

Ademais as informacbes e/ou noticias politizadas, com os objetivos
anteriormente citados, podem influenciar sobremaneira decisbes governamentais,
bem como, o pleito eleitoral, vulnerabilizando o Estado Democratico de Direito, e
comprometer a legitimidade dos seus representantes (Leite, 2020).

Tais informagdes e/ou noticias politizadas, sdo potencializadas pelo uso da
Internet, por meio, das inumeras redes sociais que s&o acessadas por seus usuarios
e compartilhadas por eles, e que muitas vezes sdo direcionadas a esses usuarios por
meios de algoritmos? diante da sua capacidade de analisar dados, identificar padrées

e formar comportamentos futuros.

22 Algoritmo é a forma mais abstrata de expresséo de um programa de computador, que designa passos
I6gicos a serem seguidos para a resolucdo de um determinado problema, (Directiva Parlamento
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Conforme Wachowicz (2004), o algoritmo é o nucleo abstrato do software?3,
que por meio de instrucbes breves e completas permite resolver problemas
predeterminados, estando integrado a um sistema de tratamento de dados.

Deste modo, o algoritmo busca determinados conteudos, para atingir um
determinado publico, que por acreditar nos elementos da informacéo e/ou noticia
acaba compartilhando, de modo natural, até mesmo de que a conduta pratica de
disseminar a Fake News, n&o seja um ilicito.

Nao ha argumentos para contrapor que a evolugdo e a revolugdo das
tecnologias da informac&o, exerceram mudang¢as nos modos que se operam as
relagdes pessoais e sociais, e que atualmente atingem em massa a populagao, em
razao do acesso rapido e em tempo real.

Porém, a que se ter um pensamento critico das influéncias e impactos
promovidos por esse instrumento tecnologico, ao atentar contra direitos fundamentais
inerentes a todo cidadao, como o direito de liberdade de pensamento e expressao
(art.5°, IV e IX) e o direito de informagao (art. 5°, XIV) reestabelecidos pela CRFB/88,
por meio de discursos falsos, mentirosos, polarizados, extremistas e de odio.

Contudo, é de extrema importancia reiterar que tais direitos ndo sao absolutos
e precisam ser interpretados conjuntamente com o principio da dignidade da pessoa
humana, art.1°, Il da CRFB/88 que age como um limitador para que tais direitos n&o
ultrapassem as barreiras da legalidade e da dignidade, e se tornem fundamentos para
o uso da Fake News, haja vista, sua estreita correlagdo com os direitos fundamentais,

que seguem em analise no préximo subcapitulo.

3.2 DIREITOS FUNDAMENTAIS X FAKE NEWS

Impossivel duvidar da estreita relagdo dos direitos fundamentais elencados na
CRFB/88 e os impactos causados pelo uso da Fake News, como instrumento de

manipulacdo em massa, criada por uma |.A%4,

Europeu, 2009). Disponivel em: htips://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%
3A32009L0024. Acesso em: 17 jan. 2024.

23 Software consiste numa determinada linguagem de programacao, admite a classificagdo em quatro
tipos basicos quais sejam: linguagem maquina, linguagem baixo nivel, linguagem de médio nivel e
linguagem de alto nivel (Wachowicz, 2004).

24 Definiu-se a Inteligéncia Artificial como a area de estudo focada em desenvolver aplicacdes que
possam emular a capacidade de raciocinio do humano para resolver diversos problemas (Wachowicz;
Goncalves, 2019).
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Estes impactos estdo diretamente relacionados inicialmente ao direito de
liberdade de pensamento e expresséo art.5° IV e IX da CRFB/88, ora também
resguardados por tratados internacionais aos quais o Brasil € signatario como a
DUDH-ONU de 1948 no art.19%°, a Convengéo Americana sobre Direitos Humanos —
OEA e 1969 no art. 13% e no Pacto Internacional sobre Direito Civis e Politicos — ONU
de 1966 no art.19%, atentam contra a dignidade da pessoa humana (prima face), e
que lesam direitos de outrem, mesmo que o art.1° da CRFB/88 garanta a todo o
cidadéo o direito a livre manifestagao.

Destarte, é possivel concluir que mesmo que ndo haja restricdo para o
exercicio do direito a livre manifestacdo de pensamento e expressao, este devera ser
observado na pratica por meio dos outros direitos fundamentais que agem como um
instrumento juridico limitador para abusos.

Isso se justifica sob o fundamento de que o Direito como ciéncia da norma é
dividido em dimensdes nas quais os direitos fundamentais se inserem, possuindo
sinergia e interdependéncia, como o direito da liberdade e pensamento e expressao

pertencente a 12 dimens&o do Direito, juntamente com o direito a vida, a liberdade, a

25 Art. 19:Todo o individuo tem direito & liberdade de opinido e de expressio, o que implica o direito de
nédo ser inquietado pelas suas opinides e o de procurar, receber e difundir, sem consideracio de
fronteiras, informacdes e ideias por qualquer meio de expressdo. Disponivel: hitps://acnudh.org/pt-
br/declaracao-universal-dos-direitos-humanos. Acesso em: 19 jan. 2024.

26 Art.13 Liberdade de pensamento e de expressdo §1. Toda pessoa tem o direito a liberdade de
pensamento e de expressdo. Esse direito inclui a liberdade de procurar, receber e difundir informacdes
e ideias de qualquer natureza, sem considera¢des de fronteiras, verbalmente ou por escrito, ou em
forma impressa ou artistica, ou por qualquer meio de sua escolha. §2. O exercicio do direito previsto
no inciso precedente ndo pode estar sujeito a censura prévia, mas a responsabilidades ulteriores, que
devem ser expressamente previstas em lei e que se facam necessarias para assegurar: §3. O respeito
dos direitos e da reputacdo das demais pessoas; §4. A protecdo da seguranca nacional, da ordem
publica, ou da saude ou da moral piblicas. §5. Ndo se pode restringir o direito de expressao por vias e
meios indiretos, tais como 0 abuso de controles oficiais ou particulares de papel de imprensa, de
frequéncias radioelétricas ou de equipamentos e aparelhos usados na difusdo de informacéo, nem por
quaisquer outros meios destinados a obstar a comunicacéo e a circulacdo de ideias e opinides. §6. A
lei pode submeter os espetaculos a censura prévia, com o objetivo exclusivo de regular o acesso a
eles, para protecdo moral da infAncia e da adolescéncia, sem prejuizo do disposto no inciso 2. §7. A lei
deve proibir toda propaganda a favor da guerra, bem como toda apologia ao 6dio nacional, racial ou
religioso que constitua incitamento a discriminacdo, a hostilidade, ao crime ou a violéncia. Disponivel
em: https://enciclopediajuridica.pucsp.br/verbete/529/edicao-1/convencao-americana-de-direitos-
humanos:-pacto-de-san-jose-da-costa-rica-. Acesso em: 19 jan. 2024.

27 Art. 19: Ninguém pode ser inquietado pelas suas opinides. Toda e qualquer pessoa tem direito a
liberdade de expressio; este direito compreende a liberdade de procurar, receber e expandir
informacdes e ideias de toda a espécie, sem consideracio de fronteiras, sob forma oral ou escrita,
impressa ou artistica, ou por qualquer outro meio a sua escolha. O exercicio das liberdades previstas
no paragrafo 2 do presente artigo comporta deveres e responsabilidades especiais. Pode, em
consequéncia, ser submetido a certas restricdes, que devem, todavia, ser expressamente fixadas na
lei e que sdo necessarias: Ao respeito dos direitos ou da reputacdo de outrem; A salvaguarda da
seguranca nacional, da ordem puablica, da sadde e da moral publicas. Disponivel em:
http://www.dhnet.org.br/direitos/sip/onu/doc/pacto2.htm. Acesso em: 19 jan. 2024.
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propriedade, a inviolabilidade de domicilio, a participacdo politica e religiosa, a
liberdade de reunido, a privacidade, a intimidade e a honra.

Ou seja, se refere as liberdades negativas classicas, sem intervencdo do
Estado, configurando os direitos individuais, civis e politicos, fruto das revolugdes
francesa e americana. Nas palavras de Bonavides (2006) os direitos de 1° dimenséao

O representam:

Os direitos civis e politicos, que correspondem a fase inicial do
constitucionalismo ocidental, mas que continuam a integrar os catalogos das
Constituicdes atuais (apesar de contar com alguma variacdo de contedo), o
que demonstra a cumulatividade das dimensdes.

A 22 dimensao do Direito, tem como fundamento o respeito a igualdade,
conforme o art.5° caput da CRFB/88, “todos s&o iguais perante a lei’, ou seja, se
refere as liberdades positivas classicas.

Nesse momento € exigido a interferéncia do Estado, para que atue em prol do
bem comum, por meio de politicas publicas que atendam a necessidade de todos os
cidaddos, com a promogao € a concretizacdo de direitos a saude, educacgao, trabalho,
previdéncia social, habitacdo. Bonavides (2006) aos direitos de 22 geracdo

complementa:

S3o0 os direitos sociais, culturais e econdmicos bem como os direitos coletivos
ou de coletividades, introduzidos no constitucionalismo das distintas formas
de Estado social, depois que germinaram por obra da ideologia e da reflexao
antiliberal deste século. Nasceram abracados ao principio da igualdade, do
qual ndo se podem separar, pois fazé-lo equivaleria a desmembra-los da
razdo de ser que os ampara e estimula.

Na 32 dimensao do Direito, se faz presente os direitos de fraternidade e
solidariedade, enraizados na sociedade pelas atrocidades da 22 Guerra Mundial
(1939-1945), relacionados a autodeterminacdo dos povos, ao progresso, ao
desenvolvimento, a comunicagao, protegidos de modo coletivo e difuso, constantes
no art. 81 do Cédigo de Defesa do Consumidor (CDC)?8, para garantir o bem-estar e

a paz social. Nas palavras de Bonavides (2006), o destinatario € 0 género humano.

28 Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas podera ser exercida em
juizo individualmente, ou a titulo coletivo. Paragrafo unico. A defesa coletiva sera exercida quando se
tratar de: |- interesses ou direitos difusos, assim entendidos, para efeitos deste cdédigo, os
transindividuais, de natureza indivisivel, de que sejam titulares pessoas indeterminadas e ligadas por
circunstancias de fato; Il - interesses ou direitos coletivos, assim entendidos, para efeitos deste codigo,
os transindividuais, de natureza indivisivel de que seja titular grupo, categoria ou classe de pessoas
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Com efeito, um novo polo juridico de alforria do homem se acrescenta
historicamente aos da liberdade e da igualdade. Dotados de altissimo teor de
humanismo e universalidade, os direitos da terceira geracdo tendem a
cristalizar-se no fim do século XX enquanto direitos que n&o se destinam
especificamente a protecdo dos interesses de um individuo, de um grupo ou
de um determinado Estado. Tem primeiro por destinatario o género humano
mesmo, num momento expressivo de sua afirmag&o como valor supremo em
termos de existencialidade concreta.

Assim sendo, os direitos da 12 a 32 geragao do Direito, resumem os direitos
de liberdade, igualdade e fraternidade, vistos como os ideais da Revolugdo Francesa
(1789), que basearam a constru¢cdo dos direitos fundamentais das constituicbes
democraticas.

A préxima dimenséo € a 42, a qual se refere as questdes que alcangam a vida
e a morte no ambiente tecnologico, ou seja, as tecnologias que atendem a genética,
a engenharia genética, a biotecnologia, e que ainda inserem os direitos trazidos pela
globalizacdo, como a politica, a democracia, a informagao e o pluralismo.

Contudo, ha divergéncias doutrinarias que pensam que na 42 dimenséo, ainda
se inserem o direito digital e a Internet, por estarem conectados ao processo de
globalizacdo, a democracia, a informacgao e ao pluralismo. Para Bonavides (2006), tais
direitos s&o continuos e interligados aos direitos das geragdes anteriores, como

segue:

E direito de quarta geracdo o direito 8 democracia, o direito a informacéo e o
direito ao pluralismo. Deles depende a concretizacdo da sociedade aberta do
futuro, em sua dimensido de maxima universalidade, para a qual parece o
mundo inclinar-se no plano de todas as relagbes de convivéncia. (...) 0s
direitos da primeira geracdo, direitos individuais, os da segunda, direitos
sociais, e 0s da terceira, direitos ao desenvolvimento, ao meio ambiente, a
paz e a fraternidade, permanecem eficazes, séo infraestruturas, formam a
piramide cujo apice é o direito a democracia. (Destaque nosso)

Outrossim, é possivel concluir pelas palavras de Bonavides (2006) que néao
apenas esta presente o perfil agregador existente em cada uma das quatro dimensodes
até aqui apresentadas, mas também a sinergia e interdependéncia, tendo como
palavra-chave o termo Democracia, que Gomes (2018) entende como instituto

entrelacado ao processo eleitoral — eleicdo, “visto que esta ndo pode existir sem

aquela”.

ligadas entre si ou com a parte contraria por uma relacio juridica base; lll - interesses ou direitos
individuais homogéneos, assim entendidos os decorrentes de origem comum. Disponivel em:
hitps://www.planalto.gov.br/ccivil 03/Leis/L8078compilado.htm. Acesso em: 19 jan. 2024.
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Outra questéo de sinergia e interdependéncia se faz presente quando na 12
dimensdo estdo os direitos da privacidade e intimidade que, por sua vez, estdo
diretamente ligados ao direito digital inserido na 42 dimenséo. Quanto ao direito a
protecdo de dados, que se conecta com o direito a seguran¢a, que na atualidade é a
ciberseguranca.

Por fim, a 52 dimens&o com o direito a Paz, que é o antdnimo da Guerra, ao
qual Bonavides (2006) faz referéncia aos atentados terroristas de 11 de setembro nos
Estados Unidos, no ano de 2001.

E porque n&o ousar a inserir a Fake News, como instrumento que retira a Paz
social e causa desordem, insegurancga, caos, por meio de informagbes e/ou noticias
falsas, mentirosas, odiosas e que promovem inseguranca?

Ou ainda, que causam danos, por construir uma atmosfera de discursos
falsos, modificados, eivados de inverdades, com o uso de retdrica multimodal que
confere a noticia ou informagdo uma condigdo verossimil capaz de persuadir um
determinado publico a acreditar que aquilo se trata de uma verdade?

Em que pese, o direito a liberdade de pensamento e expressdo estar
relacionada ao direito do cidadao de manifestar por meio da comunicagao e dos meios
de comunicacédo, que antes mesmo da CRFB/88 estava prescrita na Lei n°® 5.520 de
1967, conhecida por Lei de Imprensa, ora revogada em 2010.

Sua revogacgao foi justificada pelos inumeros artigos que estavam na
contram&o do Estado Democratico de Direito apds um periodo ditatorial, que
determina a subversé&o e a perturbacido da ordem publica como alarma social, capaz
de constituir um embaraco a liberdade de pensamento e de expresséo.

Contudo, essa liberdade objeto de revogacéo ndo poderia ser entendida como
uma liberdade plena e absoluta, ela poderia e deveria sofrer de restricdes por meio do
regime juridico na capacidade de que, o direito a liberdade, coexistisse com os demais
direitos fundamentais.

Isso se deve também ao fato de que a liberdade de pensamento € aquela que
compete a cada individuo na sua subjetividade como uma reflexao interna, enquanto
a liberdade de expressdo realizada por meio da comunicacao, ela € externalizada,
seja pela fala, escrita, imagens, sinais, bem como, outras maneiras de comunicacéo
e que nesse momento o Direito passa a impor seus limites, como afirma Ferreira Filho
(2012):
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A manifestacdo mais comum do pensamento é a palavra falada, pela qual
alguém se dirige a pessoa ou pessoas presentes para expor o que pensa.
Essa liberdade é consagrada pelo art. 5°, IV e V. Na verdade, é ela uma das
principais de todas as liberdades humanas por ser a palavra uma das
caracteristicas fundamentais do homem, 0 meio por que este transmite e
recebe as licdes da civilizacdo. A liberdade da palavra, todavia, ndo exclui a
responsabilidade pelos abusos sob sua capa cometidos. Assevero que a
liberdade de consciéncia se manifesta quando alguém age de modo a expor seu
pensamento e procura ganhar os outros com suas ideias, ou seja, tenta convencer
outras pessoas sobre suas crencas. Essas manifestacdes devem ser protegidas, ao
mesmo tempo em que impedidas de destruir ou prejudicar a sociedade.
(Destaque nosso)

Tendo a Fake News como um dos seus objetivos, destruir ou prejudicar a
sociedade por meio do uso de noticias ou informacdes falsas, nao resta duvida que o
sSeu uso precisa ser regulado.

Isso tudo, por ndo haver instrumento capaz de mensurar o alcance do dano
perpetrado, mesmo que este seja reparado por meio da responsabilidade nas esferas
civil, penal ou administra a depender da analise do caso concreto, tdo pouco pelo
exercicio do direito de resposta, direito também fundamental da(s) parte(s) ofendida(s)
constante no art.5°, V da CRFB/88%°, em garantir ao ofendido, que este possa se
defender publicamente na mesma proporgao da ofensa sofrida.

Nesse viés, tem-se a discuss&o académica que o termo Fake News, n&o seria
0 mais adequado em razdo dos impactos negativos gerados na sociedade, e nas
inumeras colisbes com outros direitos fundamentais por entender-se que o direito a
liberdade de pensamento e expressdo € absoluto, ou seja, o0 individuo pode pensar
tudo (pensamento) e externalizar tudo (expressao).

Nas palavras do Ministro Dias Toffoli (2018) o termo € inadequado,
considerando como termo mais adequado ‘noticia fraudulenta’, pela utilizagdo de um
meio ardil que torna parcial ou integralmente uma noticia inveridica, com aptiddo a
ludibriar o individuo que recebe a noticia e/ou informacgao, e também por influenciar o
seu comportamento, com o objetivo de obter uma vantagem indevida e especifica.

Em pesquisa realizada com o apoio da Google no ano de 2022, pelo Poynter
Institute, chegou-se ao dado de que cerca de 44% dos brasileiros recebem Fake News
todos os dias, que 62% dos entrevistados de diferentes paises acreditam receber

informagbes enganosas on-line todas as semanas, e que 44% dessas pessoas

25Art. 5°, em seu quinto inciso, afirma que: V — é assegurado o direito de resposta, proporcional ao
agravo, além da indenizacdo por dano material, moral ou a imagem.
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compartilharam noticias ou informacdes falsas e que 13% acredita que sofreu algum
impacto pelo conteudo.

A mesma pesquisa ainda apontou que, as principais redes utilizadas de
checagem de Fake News s&o o WhatsApp em 39%, Facebook em 36%, Youtube em
34% e sites de noticias nacionais em 33% e, entre as que tém maior credibilidade,
estéo o Twitter com 22% e o Snapchat com 12%.

Em outra pesquisa sobre desinformacgé&o publicada pela Center for Countering
Digital Hate - CCDH no ano de 2020, a Google lucra com desinformagao por meio de
seus servicos de anuncios durante as eleigbes dos Estados Unidos em 2018, o que
promove uma ameaca a Democracia.

Outros 145 sites, segundo o relatério, alimentam a desinformacéo ao enviar
mensagens com teorias de fraude e conspiracao eleitoral, com o objetivo de minar a
confian¢ca na Democracia e suprimir a participacéo dos eleitores.

No relatério € citado em 6 sites que foram examinados pelos pesquisadores
que concluiram que todos foram financiados por anuncios colocados em seu site pelo

Google Ads, como segue na Tabela 1:

TABELA 1 — Sites e Link de aceso — Alimento a desinformacéo

Sites Links de acesso

Gateway Pundit https://www.thegatewaypundit.com/

American Thinker https://www.americanthinker.com/

Big League Politics https://bigleaguepolitics.com/about/

American Greatness hitps://amgreatness.com/meet-the-team/
Washington Standard https://thewashingtonstandard.com/

Waking Times hitps://www.wakingtimes.com/about-waking-times/

Fonte: o autor com base no relatério do CCDH, com consulta individual nos links de acesso dos sites
em 22 de jan.2024.

De acordo com o relatdrio, estes sites, constantes na Tabela 1, receberam
cerca de 40 milhdes de acessos em agosto de 2020, e que a média de receita da
Google pelos anuncios nesses sites chega a 1,6 milhdes de dblares e, dos sites, em
3,4 milhées de ddlares. Um mercado com alta rentabilidade na promog¢ao da
desinformac&o por meio de Fake News.

Importante elencar que a Google afirma “ndo monetizar conteudo que faca
afirmacdes comprovadamente falsas, que possam minar a participacéo ou a confianca
no processo eleitoral ou democratico”, porém, o relatorio traz evidenciais de que essa

politica ndo é cumprida. (Anexo 1)
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Contudo, ndo € apenas a Fake News utilizada como instrumento para
promover desinformacgéo, mas também a chamada Deepfake, que é uma técnica de
I.LA. que produz desinformacgdo com alteracbes feitas em videos, que alcancaram a
manipulacio das pesquisas de intencdo de voto, isto na campanha eleitoral de 2022,
no Brasil.

A Deepfake, utiliza da reconstrucdo digital de imagens, tendo capacidade de
criar videos de pessoas com base em imagens ou videos ja publicados, como se
fossem atuais e inéditos, que atacam o direito da imagem no ambiente digital. O direito
de imagem esta elencado no art.5, X da CRFB/88% como direito fundamental e ainda
no Cadigo Civil (C.C) no art. 20%' como direito de personalidade.

Ou seja, a Deepfake, assim como a Fake News nao atentam apenas contra
direitos fundamentais, mas também aos direitos de personalidade, que pelo préprio
texto do art.20 do Cdédigo Civil, a simples captacdo da imagem ja depende do
consentimento do seu titular, sendo que a utilizagdo ou reproducdo ja caracteriza a
les&o ao direito a preservagado da imagem.

Condicéo que reitera a relatividade dos direitos fundamentais, caso contrario,
utilizar ou reproduzir a imagem de terceiros sem autorizacado nao constituiria uma
leséo ao direito da imagem, pois o direito de liberdade de expressédo seria absoluto e
hierarquicamente superior.32

Porém, no caso da Deepfake a mesma |.A, pode verificar se o conteudo
disponibilizado resultou de uma fus&o de imagens em movimento, que gerou um novo
video, na qualidade de montagem que pode ser utilizada também nos processos
eleitorais para promover desinformacdo e manipulacao eleitoral, colocando em risco

a Democracia, como se depreende da Tabela 2.

30 Art. 5°, X, da CF/88: séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violagdo. Disponivel
em: hitps://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm. Acesso em: 17 jan. 2024.

31 Art. 20 do Cddigo Civil: Salvo se autorizadas, ou se necessarias a8 administracdo da justica ou a
manutencio da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicaco, a
exposicio ou a utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem
prejuizo da indenizac&o que couber, se Ihe atingirem a honra, a boa fama ou a respeitabilidade, ou se
se destinarem a fins comerciais. (Vide ADIN 4815) Paragrafo unico. Em se tratando de morto ou de
ausente, sdo partes legitimas para requerer essa protecdo o0 cOnjuge, os ascendentes ou 0s
descendentes. Disponivel em: https:/www.planalto.gov.br/ccivil 03/leis/2002/110406compilada.htm.
Acesso em: 17 jan. 2024.

32 Ha divergéncias doutrinarias sobre o assunto por entender que existe excepcionalidades a
administracdo da justica ou a manutencido da ordem publica, no consentimento tacito ou implicito a
depender do caso concreto. Disponivel em: hitps://mwww.planalto.gov.br/ccivil 03/leis/2002/
110406compilada.htm. Acesso em: 17 jan. 2024.



https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm

TABELA 2 — Sites e Link de acesso — Deepfakes eleitorais

53

Sites Links de acesso Ano de N° de visualizacdes
publicacdo
Discurso falso | https://www.youtube.com/watc Abril de 2018 9.767.537
de Obama h?v=cQ54GDm1el 0
Discurso falso | https://www.youtube.com/watc | Marco de 2022 303.381
de Zelensky | h?v=X17yrEV5sl4&t=1s
Contelido do | https://www.youtube.com/watc Setembro de
Jornal h?v=AiwL0d3GpjQ 2022 18.000
Nacional é
adulterado
para
desinformar os
eleitores
Contelido do | https://www.youtube.com/watc | Junho de 2023 42.863
video h?v=9zMhBGAAEYw&t=1250s
adulterado
para
desinformar
Conteudo do | https://www.youtube.com/watc | Marco de 2021 748.343
video h?v=05id0De25C4
adulterado
para
desinformar
TRUMP vs https://www.youtube.com/watc | Outubro de 2020 298.731
BIDEN h?v=cxns|UDpi-g
[DeepFake]

Fonte: o autor em consulta a Internet, por meio dos links indiviuais de acesso dos sites em 22 de

jan.2024.

Com o uso da Deepfake, nos videos acima citados, para reafirmar o conceito

anteriormente mencionado, bem como, os objetivos de carater eleitoral que é
desinformar, manipular, falsear noticias ou informacgdes, também reiterar o ataque ao
direito a informagao ja citado anteriormente, além de atentar contra o direito de
imagem.

No caso do video do discurso falso de Zelensky, o entdo presidente da
Ucrania pede aos ucranianos que baixem as armas como um ato de rendigdo ao
governo da Russia.

Ao tomar conhecimento do video falso, ou seja, da Deepfake, o presidente
ucraniano se apresenta em rede nacional desmentindo o video falso, por meio da sua
conta oficial na plataforma do Instagram.

A Meta, empresa que controla a plataforma do Facebook, por meio do seu
chefe de seguranga Nathaniel Gleicher, informou em seu perfil do Twitter que havia
excluido o conteudo e que este foi postado em site comprometido.

A rede Facebook desde 2020, colocou em sua politica social que na intencéo

de combater conteudos gerados por Deepfakes, iria automaticamente excluir as
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postagens realizadas, contando n&o apenas com | A para sua identificagcdo e
exclusdo, mas também com uma equipe de especialistas em diversas areas como
midia, politica, juridica, para trabalhar na identificacdo de conteudo manipulados e
compartilhados.

Contudo, o mesmo video foi transmitido pelo site TV24 - da Ucréania, que
alegou ter sido hackeado.

Deste modo, € possivel questionar:

Em tempos cibernéticos, em que a internet € entendida por muitos como terra
sem lei, qual o impacto do video na comunidade ucraniana frente a uma rendicéo a
Russia?

Quais seriam os impactos para a Russia frente ao video falso de rendigc&o pelo
presidente Zelensky?

Quais os limites para 0 uso dessas ferramentas que atentam contra direitos
fundamentais em larga escala, sem a observancia do principio da dignidade da
pessoa humana ora inserida na DDUH de 1948 aos paises signatarios?

Quais as possiveis ferramentas para que o direito de liberdade de
pensamento e expressdo coexista com o0s demais direitos fundamentais e de
personalidade sem causar danos?

Certamente a resposta para esses questionamentos urgem de uma lei que
venha a regulamentar o uso de tais ferramentas que seguira no préximo subcapitulo
a ser estudado e fundamentado por meio da analise das leis ja existentes como MCI
e aLGPD.

3.3 FRAGILIDADES DO MARCO CIVIL DA INTERNET E DA LEI GERAL DE
PROTECAO DE DADOS NA FAKE NEWS

Dentro da sociedade é muito comum haver determinados comportamentos
que podem causar danos aos individuos, e por essa razao cabe ao Estado regular tais
comportamentos por lei, como por exemplo a propaganda enganosa. Com o Direito
do Consumidor, a negligéncia, a impericia, a imprudéncia com o CC, o estelionato
com o Cédigo Penal (CP), e a necessidade em razao dos fatos narrados anteriormente
de regular a Fake News.

Isso porque o termo Fake News, ao ser conceituada como noticia ou

informacéo falsa, pode-se também entender que ela ndo passa de uma mentira
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camuflada de uma falsa verdade. Mentira essa que, como comportamento social esta
presente desde 0 comeco da civilizagao, inclusive como instrumento politico, utilizado
por Otaviano na Roma Antiga para empreender campanha difamatoéria contra Marco
Anténio, (Corassim, 2021).

Contudo, o contra-ataque de Marco Antdnio foi questionar as origens de
Otaviano que era parente de Julio Cesar, mas um parentesco unilateral apenas por
parte de mae (Corassim, 2021). Como meio de defesa, os prejudicados cunharam
moedas com suas imagens, o que de certa maneira também era um meio de
propaganda politica.

Aquilo que outrora era realizado boca a boca, & passos largos desde os anos
33 a.C, no caso de Otaviano e Marco Antbénio, com a Internet isso se deu a passos
largos, quase que em tempo real. Ou seja, 0s meios de difusdo da mentira mudaram,
a mentira do século XXI vem com o uso da Fake News para fraudar noticias ou
informacdes, tornando-as falsas e inveridicas que causam a desinformag¢do como
efeito geral. E por essa raz&o, também precisa ser regulada por lei.

Atualmente, no Brasil ndo ha uma lei especifica para regular o uso da Fake
News, t&o pouco, a responsabilidade pelo seu uso aos seus agentes. Isso se deve ao
fato que mesmo tendo dois arcabougos legais que tratam do tema /nternet como (i)
Marco Civil da Internet (MCI) e a protecédo de dados com a (ii) Lei Geral de Protecéo
de Dados (LGPD), mas que n&o alcangam diretamente a Fake News.

Deste modo, é importante elencar as fragilidades das referidas leis face a
Fake News, seu uso, seu(s) impacto(s) e a responsabilizagédo do seu agente, haja
vista, n&o serem leis especificas ao tema, mas sim correlatas a Internet e a protecéo
de dados (privacidade).

Ainda ao tema faz-se necessario apresentar a mini reforma da Lei n°9.504/97
-Lei Eleitoral com a inclusao do art.57-B no ano de 2009 com a Lei n°12.034, seguindo
da analise do Plano de Lei — PL n°2.630/20, ambas no plano interno brasileiro ao tema

Fake News, eleicbes e Democracia.
3.3.1 Do Marco Civil da Internet — MCI
O Marco Civil da Internet (MCI) entrou em vigor em 23 de junho de 2014, por

meio da Lei n® 12.965, para regular a Internet e o0 seu uso no Brasil, (Costa e
Wachowicz, 2016).
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Conforme Costa e Wachowicz (2014) sua promulgacdo vincula-se ao
exercicio dos direitos fundamentais como a liberdade de expresséo e informacéo,
proclamados primeiramente pelo art.19 da Declaragdo Universal dos Direitos
Humanos (DUDH) e posteriormente pela Constituicdo Federal Brasileira, em seu
art.5°.

Deste modo, o MCI veio estabelecer principios, garantias, direitos e deveres
para o uso da Internet no Brasil, e no combate as infracdes no Direito Autoral, que
para Medeiros e Wachowicz (2018) apesar de ter por intengdo combater os abusos

o »

no Direito Autoral, “n&o assinalou uma solucdo direta para a questdo” mesmo sendo
tema das discussdes no legislativo.

O MCI, como legislacdo especifica, além de direitos e deveres para o uso da
Internet, também estabelece 8 principios constantes no art.3°33, dos quais pode-se
destacar 4, em raz&o dos seus incisos, e 2 outros principios correlatos no texto legal,
quais sejam: (i) neutralidade da rede; (ii) privacidade; (iii) liberdade de expresséo,
informacdo e de pensamento; (iv) responsabilidade dos intermediarios; (v)
armazenamento de registros de conexao e acesso a aplicagcbes da internet, como
seguem:

(i)  Neutralidade da Rede (art. 3°, inciso IV)** Esse principio garante a
neutralidade da rede, o que significa que os provedores de acesso a Internet devem
tratar todos os dados de forma igual, sem discriminacdo ou preferéncia por
determinados conteudos, servigcos ou aplicagcbes. A neutralidade da rede visa

preservar a livre concorréncia e o acesso aberto a informacéo.

33 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: | - garantia da liberdade
de expresséo, comunicacdo e manifestacio de pensamento, nos termos da Constituicdo Federal; Il -
protecdo da privacidade; Il - prote¢cio dos dados pessoais, na forma da lei; IV - preservacio e garantia
da neutralidade de rede; V - preservacio da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrbes internacionais e pelo estimulo ao uso de boas
praticas; VI - responsabilizacido dos agentes de acordo com suas atividades, nos termos da lei; VII -
preservacio da natureza participativa da rede; VIl - liberdade dos modelos de negécios promovidos
na internet, desde que ndo conflitem com os demais principios estabelecidos nesta Lei. Paragrafo
unico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico patrio
relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja
parte. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/[12965.htm.
Acesso em: 26 jan. 2024.

34 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: IV - preservagéo e garantia
da neutralidade de rede. Disponivel em: https://www.planalto.gov.br/ccivil 03/ at02011-2014/2014/
lei/l[12965.htm. Acesso em: 26 jan. 2024.
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(i)  Privacidade (art. 3°, inciso V1)®: O Marco Civil da Internet assegura a
protecdo da privacidade dos usuarios. Ele estabelece que a coleta, armazenamento,
tratamento e uso de dados pessoais devem ser feitos de maneira transparente e
respeitando a privacidade dos usuarios. Além disso, a lei exige o consentimento
expresso do usuario para a coleta e uso de seus dados.

(i) Liberdade de Expressao, Informacdo e Manifestagcdo de Pensamento
(art. 3°, inciso V)3: O Marco Civil da Internet protege a liberdade de expressao on-
line, garantindo o direito dos usuarios de se manifestarem na Internet sem censura
prévia. No entanto, a lei estabelece que, em casos especificos, a remogédo de
conteudo pode ocorrer mediante ordem judicial.

(iv) Responsabilidade dos Intermediarios (art.3°, inciso VI¥ e art.18%): Os
intermediarios, como provedores de acesso a Internet e plataformas online, n&o séo
responsaveis pelo conteudo gerado por terceiros, a menos que descumpram uma
ordem judicial especifica para remogao de conteudo. Isso visa equilibrar a proteg¢ao
da liberdade de expressédo com a responsabilidade dos intermediarios.

(v) Armazenamento de Registros de Conexao e de Acesso a Aplicagdes de
Internet (art. 13)*%: Os provedores de conexdo a Internet e os provedores de
aplicacbes de Internet devem manter registros de conex&o e de acesso a aplicagcbes
por um periodo determinado, conforme estabelecido em regulamentacdo especifica.
Esses registros podem ser utilizados para fins de seguranca e para investigagcbes
criminais, respeitando os limites legais.

O objetivo de tais principios também denominados de fundamentais, buscam

promover um ambiente on-line aberto, seguro e respeitoso dos direitos dos usuarios.

35 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: VI - responsabilizagdo
dos agentes de acordo com suas atividades, nos termos da lei. Disponivel em: https://www.planalto.
gov.br/ccivil 03/ ato2011-2014/2014/lei/112965.htm. Acesso em: 26 jan. 2024.

36 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: V - preservacio da
estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis com os
padrdes internacionais e pelo estimulo ao uso de boas praticas. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/112965.htm. Acesso em: 26 jan. 2024,

37 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: VI - responsabilizacdo
dos agentes de acordo com suas atividades, nos termos da lei. Disponivel em: https://www.planalto.
gov.br/ccivil 03/ ato2011-2014/2014/lei/112965.htm. Acesso em: 26 jan. 2024.

38 Art. 18: O provedor de conexao ainternet ndo sera responsabilizado civilmente por danos decorrentes
de conteudo gerado por terceiros. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm. Acesso em: 26 jan. 2024.

39 Art. 13. Na provisdo de conexéo a internet, cabe ao administrador de sistema auténomo respectivo
o dever de manter os registros de conexdo, sob sigilo, em ambiente controlado e de segurancga, pelo
prazo de 1 (um) ano, nos termos do regulamento. Disponivel em: hiips://www.planalto.
gov.br/ccivil 03/ ato2011-2014/2014/lei/112965.htm. Acesso em: 26 jan. 2024.
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Direitos esses fundamentais, os quais estdo inseridos em todas as ja citadas
dimensdes do Direito, porém, com mais aten¢cdo aos direitos da 12 geragdo, que
juntamente com o bem maior a ser tutelado pela CRFB/88 que é a vida, estdo a
liberdade (pensamento e expressdo), a privacidade, a honra, a intimidade, a
participagao politica, direitos que desde 2014 vem sendo atacados pelo uso da Fake
News, que vem subsidiariamente atuar como meio legal de protegdo e combate.

A subsidiariedade pode ser observada na leitura e interpretacao do art.19 da
MCI que prescreve norma referente a disseminacéo da Fake News, entendida como

noticias ou informacdes falsas. Do texto legal do referido art.:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicacbes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de contedido gerado por
terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias
para, no ambito e nos limites técnicos do seu servigco e dentro do prazo
assinalado, tornar indisponivel o conteido apontado como infringente,
ressalvadas as disposicdes legais em contrario.

Do artigo supracitado pode-se extrair que caso a informacéao disponibilizada
por terceiro seja um conteudo infringente a lei, assegura a liberdade de expressao,
que por n&do ser um direito absoluto possa causar danos a outrem, fica o provedor
subsidiariamente responsavel apds ordem judicial especifica, ou seja, ordem para
retirada daquele determinado conteudo, sera este responsabilizado civilmente.

Tal comportamento legal, busca por meio do provedor proteger direitos
fundamentais ora atacadas por terceiro que, necessariamente, ndo estaria de boa-fé,
diante da dificuldade de localizar este terceiro que divulgou noticia ou informagao
falsa.

Ou seja, se n&o ha uma lei especifica, para proteger direitos em razdo do caso
concreto, uma segunda lei vem como uma “segunda opcao” buscar a solugéo. E ainda,
se ndo ha possibilidade de localizar o terceiro que publicou o conteudo infringente,
para que este possa retirar o conteudo e responsabiliza-lo pelo ato, o provedor vem
como uma “segunda op¢ao” para retirada do conteudo.

Em razao do termo “subsidiariamente” pode-se justificar seu uso em razao do
préprio texto legal do art.19 no trecho (...) “podera ser responsabilizado civilmente por
danos decorrentes de conteudo gerado por terceiros” (...), pois a subsidiariedade

conforme dicionario juridico Vade Macum Brasil (2019) é entendida como algo que
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age como uma “segunda opg¢ao” na falta de uma primeira, ou seja, de uma legislacao

especifica e/ou da identificacdo do agente principal, como segue:

O termo "subsidiariamente significado juridico" € uma expresso utilizada no
ambito do direito para se referir a uma situacdo em que uma norma ou
principio juridico é aplicado de forma secundaria, ou seja, quando ndo hd uma
regra especifica para o caso em questao.

Ou ainda, nas seguintes condigbes:

Quando uma questdo juridica ndo é regulada por uma lei especifica, o juiz
pode recorrer a principios gerais do direito ou a outras normas que sejam
aplicaveis de forma subsidiaria. I1sso significa que essas normas serdo
utilizadas como uma espécie de "segunda op¢éo" para solucionar o caso em
questao.

Quando uma norma é aplicada subsidiariamente, significa que ela sera
utilizada apenas quando ndo houver uma regra especifica para 0 caso em
questdo. Nesse sentido, o juiz deve analisar as normas existentes e verificar
se alguma delas pode ser aplicada de forma subsidiaria para solucionar o
problema juridico em questio. O significado de "subsidiariamente significado
juridico" é a aplicagdo de uma norma ou principio juridico de forma
secundaria, quando n&o ha uma regra especifica para o caso em questéo.

Desta feita, 0 MCI, ndo se trata de lei especifica para 0 uso da Fake News,
em qualquer caso concreto que se apresente, pois a responsabilidade é subsidiaria,
ou s€ja, aquele que cometeu o ato ilicito de divulgar noticia ou conteudo falso, podera
nao ser responsabilizado em tempo algum. Deixando também a margem de qualquer

responsabilidade, os usuarios que compartilharam o conteudo.

3.3.2 Da Lei Geral de Protegéo de Dados - LGPD

O mesmo acontece quando se trata da Lei Geral de Protecdo de Dados
(LGPD), promulgada em 2018, sob n® 13.709 em 14 de agosto, tendo no seu art.1° o0

objeto de sua regulamentacéo:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. (Destaque nosso)



60

Por meio da leitura do referido artigo € possivel verificar que o objeto de
protecdo mais uma vez ndo € a Fake News, e sim o tratamento de dados pessoais,
inclusive nos meios digitais, tendo por inspiragdo nas palavras de \Wachowicz e
Reusing (2020), a RGPD ((Regulamento Geral de Protecé&o de Dados — RGPD):

Em maio de 2018 entrou em vigor o RGPD 2016/679. O RGPD é um
regulamento do direito europeu sobre privacidade e protecdo de dados
pessoais, aplicavel a todos os individuos na Unido Europeia (UE) e Espaco
Econémico Europeu (EEE). Regulamenta também a exportacdo de dados
pessoais para fora da UE e EEE. Em agosto de 2018 no Brasil, foi editada a
Lei n°® 13.709, denominada LGPD, cujo texto é inspirado na legislacido
europeia (RGPD).

Na sequéncia a LGPD em seu art.2°, disciplina a protecédo de dados, tendo
como fundamento em seus incisos a protecdo aos direitos fundamentais, os direitos
de personalidade, estes ja citados no MCI, e que sdo atacados pelo uso de Fake
News, com maior incidéncia nos periodos eleitorais, incluindo o uso também da

Deepfake.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: |
- orespeito a privacidade; Il - a autodeterminacéo informativa; lll - a liberdade
de expressido, de informacdo, de comunicacdo e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V - o0 desenvolvimento
econdmico e tecnolégico e a inovacdo; VI - a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e VIl - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.

Da leitura do texto legal do artigo supracitado, € possivel verificar a reiteracéo
dos direitos elencados tanto no art.1° da CRFB/88 que tratam do Estado Democratico
de Direitos, dos direitos humanos, nomenclatura do direito internacional que séo na
norma interna os direitos fundamentais, os direitos constantes em suas cinco
geracdes, os direitos transindividuais, e ainda, as questdes de desenvolvimento
econdmico e tecnoldgico, o que demonstra a preocupacéo na protecao de tais direitos.

Isso porque, no art. 5° da LGPD, & apresentado no inciso I, o que é
considerado como dado pessoal, que é a informagao ora relacionada a pessoa natural
identificada ou identificavel. Ou seja, uma informagé&o que identifica uma pessoa
natural dotada de personalidade que acompanha outras informagdes que a
individualizam ainda como origem racial ou étnica, convicgdo religiosa, opiniao

politica, filiagdo a sindicato ou organizacéo de carater religioso, filoséfico ou politico,
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e até mesmo a saude ou a vida sexual, dado genético ou biométrico, como
determinado no inciso |l.

A reunido desses dados ora vinculados a uma pessoa natural (titular — inciso
V), é denominado de banco de dados seja em suporte fisico ou eletrénico (inciso V),
que é controlado por outra pessoa fisica ou juridica, de direito publico ou privado,
denominado de controlador (inciso V), a quem compete as decisdes sobre tratamento
de dados, realizadas pelo operador (inciso VII).

Destarte que, ao considerar como objeto da LGPD a protecédo de dados, na
perspectiva da privacidade, e considerando os casos de dados na pandemia do
COVID-19 que foram falseados por questdes politicas e ideoldgicas para produzir
Fake News, ha efetiva protecéo e de responsabilizagdo em caso de ilicito?

A resposta, pode ser fundamentada com base na violagdo do art.2°
anteriormente citado que determinada quais o0s direitos que ser&o protegidos em razao
da pessoa natural titular dos dados, que se encontram armazenados em um suporte
fisico ou eletrénico, controlado e tratado por outra pessoa fisica ou juridica conforme
art.5°, e que de acordo com a LGPD devem adotar medidas de seguranca na protegéo
e tratamento de dados sob pena de serem responsabilizados como determina o art.
46 e seguintes.

Contudo, é importante reiterar que para a LGPD produzir seu efeito esperado,
como norma do Direito, ha que se ter a violagdo da protecdo a esses dados, que
necessariamente ndo ira responsabilizar 0 agente se no caso concreto também
coexistir o uso da Fake News.

Para elucidar a questao apresentada, pode-se citar a publicacdo realizada em
18 de janeiro de 2024, pela Controladoria Geral da Unido (AGU) por meio do site da
Agéncia Brasil (2024), que concluiu que o certificado de vacinagdo do ex-presidente
Jair Messias Bolsonaro é falso.

A investigacdo decorreu da duvida quanto a veracidade do certificado de
vacinagédo no periodo da pandemia do Covid-19, pela politizacdo e ideologizagéo
feitas por Bolsonaro de que a vacina n&o tinha comprovacgao cientifica, e incentivando
a populacdo a ndo se vacinar, diante de uma questao de saude publica e coletiva.

Algumas das narrativas quanto a obrigatoriedade e comprovagao da vacina,
(Lopes, 2020):
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2.set.2020 — “Ninguém pode obrigar ninguém a tomar vacina”. 17.out.2020 —
“Apesar do art. 3°, inciso lll, letra “d”, da Lei 13.979/20 prever que o poder
publico podera determinar a realizacdo compulséria da vacinacio, o Governo
do Brasil ndo vé a necessidade de adotar tais medidas nem recomendara sua
adocao por gestores locais”.

17.dez.2020 — “Se vocé virar um jacaré, problema de vocé. Se vocé virar
super-homem, se nascer barba em alguma mulher ai ou algum homem
comecar a falar fino, eles ndo vao ter nada a ver comisso. O que € pior: mexer
no sistema imunol6gico das pessoas. Como é que vocé pode obrigar alguém
a tomar uma vacina que ndo se completou a 32 fase ainda, que esta na
experimental?”

8.dez.2021 — “Da minha parte, eu ndo tomei vacina e ndo vou tomar vacina.
E um direito meu e de quem ndo quer tomar. Até porque os efeitos colaterais
e adversos sdo enormes”.

Tais narrativas construiram tempos de incerteza e duvidas, de falsas
verdades, e de mentiras verdadeiras, pela politizac&do e ideologizacdo com o uso de
Fake News, que culminaram em desinformac&o e agora em fraude. Pois, conforme o
Ministério da Saude, os dados atuais no cartdo de vacinagéo de Bolsonaro indicam
que sua vacinagao foi realizada dia 19 de julho de 2021, na Unidade Basica de Saude
(UBS) Parque Peruche, sendo que nessa data, segundo a CGU, ele n&o esteve em
Sao Paulo, pois ndo ha registros de deslocamento registrado pela Forca Aérea
Brasileira (FAB), Agéncia Brasil (2024).

Ademais, também foram entrevistados funcionarios da UBS Parque Peruche,
entre elas a enfermeira indicada no cartdo de vacinagdo, que negou ter realizado o
procedimento e ainda comprovou que nao trabalhava mais na UBS nesse periodo,
Agéncia Brasil (2024).

Sendo assim, em relagdo aos dados do cartdo de vacinagéo alimentados e
armazenados no banco de dados do Sistema Unico de Saude (SUS), de titularidade
de Jair Messias Bolsonaro, sdo objetos da LGPD que, por sua vez, ndo produz
qualquer efeito legal quanto as noticias ou informacdes falsas disseminadas em torno
da vacinacéo.

Desta feita, conclui-se pela necessidade de uma legislagdo especifica, em
razao das fragilidades de ambas as leis MCI e LGPD na protecéo de direitos atacados

por Fake News, que podem apenas agir subsidiariamente, em razéo do caso concreto.
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3.3.3 Da minirreforma no art.57-B da Lei n°® 9.504/97

Sobremaneira da importancia desse tema que, em 2017, foi realizado uma
minirreforma no art.57-B da Lei n® 9.504/97 com a alterac&o do texto legal do inciso
IV que tinha a seguinte redacgao: “IV - por meio de blogs, redes sociais, sitios de
mensagens instantaneas e assemelhados, cujo conteudo seja gerado ou editado por
candidatos, partidos ou coligagdes ou de iniciativa de qualquer pessoa natural’.
(Incluido pela Lei n® 12.034, de 2009).

Pela nova redacdo, o inciso IV manteve os meios de veiculagdo de
propaganda eleitoral, porém, foi acrescentado:

(iy as aplicacbes de internet assemelhadas, haja vista, o conteudo poderia
ser editado por candidatos, partidos coligacdes, bem como, qualquer pessoa natural;

(i) avedacgdo para a contratagdo de impulsionamento, conforme as alineas
‘a e ‘b, devendo ser comunicados a justica eleitoral os enderecos eletrénicos das
aplicactes (§1°);

(i) a vedacgdo de veicular conteudos com intensdo de falsear identidade
(§2°);

(iv) avedacao da utilizacdo de impulsionamento e ferramentas digitais ndo
disponibilizadas pelo provedor (§3°);

(v) que o provedor apenas sera responsabilidade pelo conteudo
impulsionado se apds ordem judicial ndo tomar as providéncias quanto a
indisponibilidade do conteudo (§4°), e por fim,

(vi) o estabelecimento do valor de multa em caso de violagao do artigo em
tese incialmente de R$5.000,00 até R$30.000,00, ou valor equivalente ao dobro a

quantia despendida, caso ultrapasse o valor limite da multa.

3.3.4 Da analise do Projeto de Lei — PL n°2.630/20

Por derradeiro, no ano de 2020 por meio do Projeto de Lei (PL) de n°2.630, e
autoria do Senador Alessandro Vieira (PSDB-SE), popularmente conhecida como PL
da Fake News, e que atualmente esta para ser votado na Céamara dos Deputados,
tem por objetivo disciplinar regras de transparéncia para os provedores de redes
sociais, bem como, servigcos de mensagens privada, para garantir seguranca e ampla

liberdade de pensamento, expressdo e comunicacgao.
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Da analise ao texto do PL da Fake News, é possivel elencar os seguintes
objetivos:

(i) o fortalecimento da democracia tao atacada desde o ano 2014, quando
o STE verificou o uso da Fake News, como instrumento de desinformagao;

(i) a proibicdo da criacdo de contas falsas com o objetivo de simular a
identidade de pessoa ou identidade;

(i) a proibigcdo do uso e ‘bots’, contas gerenciadas por robés;

(iv) a limitacdo do alcance das mensagens com alto indice de
compartilhamento;

(v) a determinacdo para que a empresas mantenham as mensagens
compartilhadas em massa pelo prazo de 3 meses;

(vi) a exigéncia de que haja identificagdo dos usuarios que sejam
patrocinadores de conteudos compartilhados, para evitar conteudos falsos, a exemplo
dos golpes financeiros pela Internet;

(vil) a proibicdo de que as contas oficiais de organizacbes governamentais
ou de pessoas de interesse publico, a exemplo dos politicos, tenham suas contas
comuns bloqueadas;

(viii) a criagdo de um conselho de transparéncia e responsabilidade na
Internet como entidade autbnoma para supervisionar, regulamentar e fiscalizar os
provedores;

(ix) a determinacdo de que os provedores de redes sociais tenham suas
sedes estabelecidas em territério brasileiro;

(x) aimposicdo de sanc¢des ou punigcdes que comegam por adverténcias e
multas, para as empresas que descumprirem o que for previsto em lei;

(xi) o dever das plataformas de atuar de forma preventiva aos conteudos
potencialmente contrarios a lei, ou seja, ilegais;

(xii) a obrigatoriedade das plataformas de compartilhar relatorios semestrais
como parte do processo de transparéncia com a sua disponibilizacéo na Internet;

(xii) a obrigatoriedade de que os documentos das plataformas sejam
redigidos no idioma nacional, ou seja, em portugués, informando todos os
procedimentos de moderagao de conteudo;

(xiv) a obrigatoriedade de que na tomada de conhecimento de qualquer
informac&o suspeita, que possa prejudicar ou culminar em um crime, devera ser

informada imediatamente as autoridades competentes;
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(xv) a obrigatoriedade de informar os reais motivos para que um determinado
conteudo seja ocultado ou excluido, podendo o usuario recorrer dessa decisdo
motivada pelo provedor;

(xvi) a obrigatoriedade de instaurar processos administrativos contra os
provedores;

(xvii) a obrigatoriedade de criar mecanismos para denuncia;

(xviii) aplicabilidade de san¢bes em caso de descumprimento da le;

(xix) o dever agir com celeridade no momento em que forem notificadas, e
que haja prontamente combatendo o ilicito;

(xx) 0s conteudos que possiveis € passiveis de penalizacio sdo: aqueles que
atentem contra o Estado Democratico de Direito, planejamento e atos de terrorismo,
estimulo ao suicidio e a automutilagdo, crimes contra crianga e adolescente, racismo,
violéncia contra a mulher e contra medidas sanitarias.

Além desses objetivos acima citados, concomitante a eles quando incidir o
uso da Fake News, com 0 uso de noticias e/ou informagdes falsas que gerem
desinformacao por meio do seu discurso.

Deste modo, a PL também determina que os provedores avaliem 0s riscos
dos seus sistemas utilizados como meio de disseminar noticias e/ou informacdes que
possam veicular conteudo ilegal, como:

()  os sistemas de recomendacao;

(i) os sistemas de algoritmos;

(i) ostermos de uso;

(iv) ostermos de aplicagao;

(v) os sistemas para a exibicdo de anuncios e publicidade;

(vi) os sistemas de exibicdo de anuncios e publicidade;

(vii) abertura dos sistemas que permitam a manipulacdo do conteudo, e
criacao de contas falsas;

(viil) a necessidade do controle parental;

(ix) monitoramento do comportamento de criangcas e adolescentes,
sempre que o conteudo nao foi direcionado a sua faixa etaria;

(x) mecanismo de protecdo de dados e seguranga em nivel elevado para

criangas e adolescentes;
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Por fim, a san¢des cabiveis quando violados a lei, em razdo da analise de
cada caso concreto, partindo de adverténcia, multas, suspensado ou proibicdo das
atividades no pais.

Para aqueles usuarios que promovam ou financiem a disseminagao de Fake
News, a possibilidade de se aplicar pena de um a trés anos de priséo,
cumulativamente ao pagamento de multa.

A intencdo ndo € esgotar a analise da referida lei, mas de apresentar os
pontos mais importantes para prevenir, coibir e punir o uso da Fake News, com o
objetivo de preservar os direitos fundamentais e de personalidade de todos os
individuos que estdo sob a protegdo da CF/88 e precisam que a sua dignidade
enquanto pessoa humana seja respeitada.

Para tanto, se faz necessario construir um conceito juridico da Fake News,

construido pelo Direito, explicado pela ciéncia e concretizado pela norma.
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4 DA CONSTRUGAO DE UM CONCEITO JURIDICO PARA FAKE NEWS

O objetivo deste capitulo €, apds o estudo apresentado no Capitulo 3, com a
relac&o entre os direitos fundamentais e a Fake News, principalmente na necessidade
de uma legislacdo especifica, eficaz e eficiente no combate a disseminacdo da
desinformacéo, faz-se necessario construir um conceito juridico diante dos inumeros
conceitos pelas inumeras retéricas do “vale-tudo” para os argumentos.

A construcio desse conceito, é de extrema importancia, haja vista, 0 amplo
alcance da Fake News, a diversos conteudos que podem ser objetos de manipulagao
pelos diversos recursos linguisticos da retérica e seus multimodos que organizam
discursos falados e escritos que podem criar um universo de multiplas noticias ou

informacdes falsas, capazes de gerar um caos ndo so nacional, mas também mundial.

4.1 NOVOS ELEMENTOS CONCEITUAIS PARA UMA TIPIFICACAO DE FAKE
NEWS

Os novos elementos conceituais de Fake News incluem a disseminacéo de
noticia ou informac¢éo manipulada e falseada em massa por meio das redes sociais,
por meio da manipulacéo de informacdes para criar uma narrativa distante da verdade,
mas que por meio de um discurso falado ou escrito, faz com que o publico a quem se
destina o discurso n&o s6 entenda como verdade, mas que replique espontaneamente
o discurso para outros tantos ouvintes.

Ou seja, a Fake News enquanto discurso € construida por meio do uso de
técnicas de persuasdo e engajamento emocional para influenciar um determinado
publico, baseado na falta de transparéncia sobre a origem e autoria da noticia ou
informacéo.

Nao obstante a questdo de influenciar um determinado publico,
concomitantemente, a Fake News também pode ser usada como ferramenta para
outros fins até mesmos criminosos, como a exemplo da imputagdo do crime a
candidata Hillary Clinton nas eleigbes estadunidense de 2016, ja citado anteriormente
como chefe de uma rede de organizacao de prostituicdo infantil.

Tais noticias ou informacdes podem ser disseminadas e compartilhadas por

diversos meios de comunicagao e construidas com uma abordagem multimodal, que
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Kress (2010) aponta como “uma abordagem semibdtica da comunicacéo
contemporanea”, que produz diversos impactos nas praticas sociais do dia a dia.

Nessa mesma perspectiva da abordagem multimodal da Fake News, Smith
(2012), segue afirmando que os textos multimodais, sejam por meio dos verbos ou
dos seus elementos visuais, tem por objetivo “insinuar’ algo construido por meio de
aspectos ideoldgicos que podem gerar uma resposta emotiva mais rapida do que um
discurso verbal.

Por esse viés, € que a Fake News acaba utilizando de varios meios para sua
disseminacao, a exemplo da imprensa tradicional considerada por muitos como o
quarto poder®, e ainda a midia televisionada, as midias sociais, ora compartilhadas
amplamente na Internet, e que podem ser deliberadamente falsas, distorcidas,
intencionais e n&o espontaneas.

De acordo com os pesquisadores Tandoc, Lim e Ling (2018) em artigo
publicado sobre definicbes de Fake News, foram catalografados mais de 34 artigos
académicos que utilizaram o termo Fake News entre os anos de 2003 até 2017. A
revisdo conceitual apresentada teve como resultado as tipologias mais utilizadas
como componentes de estratégias de comunicacido e devem ser associadas ao
contexto social mais amplo para adquirir credibilidade e eficacia, quais sejam: (i) satira
ou parddia; (ii) falsa conex&o; (iii) conteudo enganoso; (iv) falso contexto; (v) conteudo
impostor; (vi) conteudo manipulado; (viii) conteudo fabricado.

(iy satira ou parddia: sem intencdo de causar mal, mas tem potencial de
enganar. No caso sdo noticias falsas que utilizam elementos humoristicos ou irbnicos
para ridicularizar individuos, organizagdes ou estados. Geralmente, tm como objetivo
provocar ou evitar uma mudancga;

(i)  falsa conex&o: quando manchetes, imagens ou legendas dao falsas
dicas do que € o conteudo realmente. No caso s&o noticias falsas que utilizam titulos,
imagens ou legendas enganosas para criar uma conexao entre eventos ou pessoas
que nao tém relagao entre si. O objetivo é gerar confusao e desinformagao;

(i)  conteudo enganoso: uso enganoso de uma informacdo para usa-la

contra um assunto ou uma pessoa;

40 Neste sentido Briggs e Burke (2006), que na Europa, o jornal The Times, 6rgdo dominante de
imprensa de Londres, se considerava, durante décadas de 1830, 1840 e 1850, um “quarto poder”. Diz-
se que quem cunhou a frase foi o historiador Macauly, embora ele tivesse se referido a Galeria de
Imprensa no Parlamento, e ndo especificamente ao The Times ou a imprensa como um todo.
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(iv) falso contexto: quando um conteudo genuino é compartilhado com um
contexto falso. No caso noticias falsas que inventam informagdes ou fatos que nunca
aconteceram. O objetivo € enganar o publico e criar uma narrativa falsa;

(v) conteudo impostor: quando fontes (pessoas, organizagdes, entidades)
tém seus nomes usados, mas com afirmagdes que n&o sdo suas. No caso noticias
falsas que utilizam informacdes verdadeiras, mas as apresentam de forma distorcida
ou incompleta. O objetivo € manipular a opini&o publica;

(vi) conteudo manipulado: quando uma informac¢&o ou ideia verdadeira €
manipulada para enganar o publico. No caso noticias falsas que utilizam técnicas de
edicdo de imagens, videos ou audios para criar uma narrativa falsa. O objetivo é
manipular a opinido publica;

(vii) conteudo fabricado: feito do zero, 100% falso e construido com intuito
de desinformar o publico e causar algum mal. No caso noticias falsas que sao
completamente inventadas, sem qualquer base na realidade. O objetivo é criar uma
narrativa falsa e enganar o publico*!.

Incontroverso em sua importancia, pois a tecnologia em sua evolugéo por
meio da Internet e o uso das TICs e da |.A, vem sempre acompanhada por diferentes
modos € meios de comunicagao.

Os meios de comunicagdo, por intermédio da Internet, fazem a sua
disseminagdo em tempo real e em larga escala. Os modos de comunicagéo, que sao
variados como explica (Bryan, 2014), sdo incorporados pelos meios de comunicacao

e precisam ser compreendidos pelo seu ouvinte de maneira integrada e significativa:

A variedade dos modos de comunicacdo existentes, o que chamamos de
multimodalidade. Nessa nova perspectiva, que se opbde as abordagens
educacionais ocidentais mais tradicionais, devem-se considerar os modos de
comunicacdo linguisticos — a escrita e a oralidade —, visuais — imagens,
fotografias —, ou gestuais, apontar o dedo, balancar a cabeca negativa ou
afirmativamente, por exemplo. Essa diversidade de modos de comunicacao
foi incorporada tanto pelos meios de comunicagdo mais tradicionais, como
livros e jornais, quanto pelos mais modernos, como computadores, celulares,
televisdo, entre outros.

Tal compreensao, de maneira integrada e significativa, se deve ao fato de que
a Fake News utiliza dos modos de comunicag&o e dos meios de comunicagio para

criar de modo deliberado e com varias intengdes, noticias ou informacgdes falsas,

4 WARDLE, C. Fake news. It's complicated. Disponivel em: https:/firstdraftnews.org/articles/fake-
news-complicated/. Acesso em: 26 maio 2023.
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distorcidas, enganosas, como se fossem reais, com o objetivo de enganar o publico e
com varias outras intengdes, como difamar pessoas, manipular opiniées, gerar lucro
financeiro ou promover uma agenda politica especifica.*2

Assim sendo, a relacdo das noticias falsas (Fake News) com as tipologias
mais utilizadas como componentes de estratégias de comunicac¢do citadas no artigo
dos pesquisadores Tandoc, Lim e Ling (2018), estdo condizentes com o que explica
Bryan (2014), a exemplo da satira humoristica que utiliza de informagdes nao factuais
para induzir “humor”, e parddia que brinca com o ridiculo dos assuntos e os destaca
intentando noticias inteiramente ficticias, e que podem ser modos de comunicar Fake
News.

A preocupacgdo que Bryan (2014) quer trazer, é de que seja a noticia ou
informacé&o possa, de maneira integrada e significativa, usar dos modos de comunicar
como a satira e a parddia para comunicar Fake News, na qual o seu publico-alvo
dissemina por acreditar que o discurso € verdadeiro, e outros que irdo compartilhar
por entender que aquela satira ou parddia, € em sua esséncia um modo de
comunicagdo e nao uma Fake News.

Afinal, a fabricac&o de noticias falsas é completamente diversa da criagdo de
uma parodia, pois a intenc&do primordial é desinformar, quando sdo publicadas nas
plataformas das midias digitais € compartilhadas por organiza¢des politico partidarias,
e ainda sendo muitas vezes impulsionadas por robds e disseminadas por perfis falsos
nas redes sociais.

O procedimento acima descrito, traz dificuldade para que muitas pessoas
percebam por si, que se trata de uma noticia falsa, e que tal complexidade decorre
também para a verificagdo das fontes da noticia, pois a fabricacdo de Fake News
muitas vezes precede a publicacdo da desinformagdo em sites ndo jornalisticos ou
ainda de perfis de pessoas que induzem a uma falsa credibilidade, tudo para que seja
compartilhada nas redes sociais e que resulte na visibilidade de milhares de pessoas,
e que isso atribua uma legitimidade a retérica que, na verdade, inexiste.

E importante destacar que as noticias falsas ndo devem ser confundidas com

erros jornalisticos genuinos ou opinides divergentes legitimas. A principal

42 Conforme Goltzamn (2022), quando alguém utilizada uma noticia verdadeira, mais antiga, como se
fosse atual, para manipular quem a I€, pode-se dizer que esta fazendo uso da desinformacéo. Ha
elementos verdadeiros envolvidos e pode ser que o autor da reportagem original nem mesma saiba
que ela circula como se fosse atual. Todavia, havendo intencéo de prejudicar pessoas, ou instituicdes,
ha desinformacéo.
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caracteristica das Fake News é a intencé&o deliberada de enganar e manipular a
audiéncia, apresentando informagdes falsas como fatos verdadeiros que afrontam o
compromisso ético da imprensa, mormente por vezes tenha se verificado fragilidades
e desvios da funcao social do jornalismo que € de bem informar a sociedade.*3

Pode-se citar também, como exemplo, o site Sensacionalista*, que se
apresenta como uma midia digital jornalistica. Porém, seus principais fatos e noticias
s$80 manchetes virais de questdes e polémicas nacionais.

O Sensacionalista € um noticiario satirico eletrénico brasileiro que teve o apice
de sua popularidade com a cobertura do processo de Impeachment da entdo ex-
presidente Dilma Rousseff em 2016.

Atualmente, o Sensacionalista dispée de um site e de um canal no Youtube
com mais de 52 mil inscritos e contava com 2,9 milhdes de seguidores no Facebook
em 2023. A estética satira do Sensacionalista criou versdes ficticias de telejornal e
de paginas de revistas tradicionais como a Revista Veja.

Tais noticias falsas podem se apresentar de diferentes formas, incluindo
artigos de noticias falsas em sites fraudulentos, manchetes sensacionalistas, imagens
ou videos manipulados (Deepfake), casos de inspiracdo nas redes sociais e
informacdes imprecisas compartilhadas de forma desenfreada.

Destarte ainda que, a manipulacé&o possa ocorrer em fotografias e imagens,
que adulteradas, podem criar ou corroborar em narrativas enganosas. Assim como a
utilizacdo de softwares poderosos de manipulagao de imagens e a popularizag&o de
tais aplicativos pela Internet, produzindo um efeito devastador, e que na medida de
ajustes mesmo que considerados simples, podem Incluir e remover elementos e
alterar deliberadamente elementos visuais verdadeiros até uma pds-verdade e criar a

Fake News.

43 Neste sentido Bucci (2000) ao abordar o compromisso das empresas de comunicacéo (ou a falta
dele). Faz sentido discutir ética num pais onde coisas assim acontecem reiteradamente? Ninguém
precisa ter frequentado aulas numa faculdade de comunicacéo social para intuir que ao jornalismo cabe
perseguir a verdade dos fatos para bem informar o pubico, que o jornalismo cumpre uma func¢ao social
antes de ser um negécio, que a objetividade e o equilibrio s&o valores que alicercam a boa reportagem.
E, no entanto, nesses trés momentos ja incorporados a histéria politica do Brasil — a campanha das
diretas ja 1984, as elei¢cdes presidenciais de 1989 e a mobilizacdo popular pelo impeachment de 1992
-, a principal rede de televisdo do pais falsifica, distorce e omite informa¢des essenciais.
Deliberadamente.

44 Site Sensacionalista — Isento da Verdade. Disponivel em: https://www.sensacionalista.com.br/.
Acesso em: 17 jan. 2024.



https://www.sensacionalista.com.br/

72

Para Santanella (2018), a area mais afetada pelas noticias falsas é
inegavelmente a da politica, campo que considera mais suscetivel de ser afetado nas
tomadas de decisdo que envolvam a Democracia e 0s processos democraticos.

Isso se justifica, tendo em vista que, a retdrica utilizada pela Fake News passa
a ser tratada como argumento, como noticia ou informacéo verdadeira, como fato
incontestavel, mesmo estando distante da retérica da Democracia.

Incontroverso que o termo Fake News (noticias falsas) ganhou destaque nos
ultimos anos, com destaque no ano de 2014 no Brasil, devido a disseminagao
acelerada de informagdes na era digital e ao uso das redes sociais como plataformas
de compartilhamento. A sua difusdo, na sua grande maioria se utiliza da publicidade
digital, que cria e camufla a¢des similares a noticias ou informacgdes que se relacionam
entre si e induzem a um falso entendimento de um determinado contexto.

Logo, a Fake News pode ser o resultado da dindmica social, que na era digital,
tem na multimodalidade uma ferramenta completa pelos modos que opera seja verbal,
visual e sonoro, que segundo Xavier (2013a) no mundo digital convergem em um

unico modo de comunicacao:

Em outras palavras, a convergéncia de suportes de leitura propiciada por
tecnologia digital (em especial pelo computador) produzem uma nova
tecnologia enunciativa — 0 hipertexto — que por sua vez faz nascer um novo
modo de enunciacao, o digital e sua respectiva linguagem digital. ela coloca
a disposicdo do wusuario todos os modos enunciativos anteriores
concomitantemente.

Indubitavelmente que a Infernet, e 0 acesso massivo a diversos ambientes
digitais, combinados com as multimodalidades da retérica na criagéo e disseminagao
de Fake News, somado as técnicas de propaganda, seja para ressaltar um produto
ou enaltecer uma entidade publica, n&o raras vezes sdo usadas para influenciar as
percepgcdes do publico, tendo como objetivo de beneficiar uma figura politica e
detrimento de outra.

Assim, a Fake News tem ao menos trés objetivos primordiais: o primeiro de
deliberadamente criar e alterar noticias ou informagdes, o segundo que é
consequéncia do primeiro, de influenciar a opinido publica de agdes governamentais,
pré ou contra, € o terceiro de causar algum dano ou prejuizo a pessoa (s), organizacao

(s) e ao proprio Estado Democratico de Direito, atentando contra os direitos
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fundamentais, de personalidade, o principio da dignidade da pessoa humana, e os

alicerces da Democracia.

4.2 AMULTIMODALIDADE DA PRODUGCAO DE UMA FAKE NEWS

A produgéo de Fake News como apresentado anteriormente, interage com
técnicas multimodais digitais de manipulacdo de imagens (fotograficas e
audiovisuais), de sons (vozes) de modo a corroborar com as narrativas e as
desinformacfes que se pretende disseminar.

Com relagdo a manipulagdo multimodais inicialmente pode-se apresentar os
elementos de producéo textuais, géneros nao-verbais e hipertextos. Como aponta
Xavier (2013b) que evidencia os “aparelhos com tecnologia digital possibilitam o
encontro entre 0s modos de enunciagao (verbal, visual e sonoro) no hipertexto.”

A Fake News, enquanto produgao multimodal utiliza de técnicas digitais, com
o intuito de falsear a realidade criando narrativas enganosas para ludibriar o publico,
com a alteracdo de imagens, vozes em gravacbes de videos para persuadir um
segmento da sociedade previamente selecionado.

Dionisio (2007) evidencia que a fala humana utiliza além da voz, o préprio
corpo, ao se fazer trejeitos, entonagdes que podem sinalizar critica, elogio ou
pergunta, bem como, os movimentos com a cabeca e das maos complementam a
retérica com a expressao corporal.

Os aplicativos de I.A podem desenvolver numa tela de computador uma
comunica¢do multimodal de qualquer pessoa, de um politico, de um religioso ou
celebridade, que no caso de uma Fake News sera utilizada para falsear a realidade e
persuadir no mundo real por meio do mundo virtual (cibernético).

Nesse sentido, Xavier (2013a) aponta para o uso uma retérica digital:

Que seria consequéncia das varia¢cdes no modo de usar a lingua, mesclada
a outras linguagens quando da comunicacdo em situacdes de interacéo a
distancia mediadas por computador ou outros aparelhos digitais on-line. Pois,
ainda sobre combinacdes, hibridismos linguisticos, multissemioses ou fusdes
entre modos e linguagem agregados aos textos e géneros do discurso por
meio de programas e aplicativos multimodais de edicdo de textos e imagens.
Podemos concluir que a retérica constitui 0 uso de lingua em quaisquer
géneros textuais ancorados em quaisquer suportes de comunicacio,
inclusive nos géneros digitais que emergem da nova midia. (Grifo nosso)
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A propagacdo de Fake News nos ultimos cinco anos envolveu questdes
sensiveis para a saude e propria vida das pessoas, como foi verificado durante a
pandemia do COVID-19, que inundou a Internet em &ambito mundial, com
desinformacéo sobre as medidas de protecéo, distanciamento social e eficacia das
vacinas produzidas pelos laboratérios.

A velocidade de propagacéo da Fake News nas redes sociais, ensejou a
tomada de medidas pelas proprias Big Techs para restringir € controlar a difuséo de
conteudo manifestadamente falso, que assim se apresentavam a época:
“continuaremos a remover conteudo comprovadamente falso ou potencialmente
enganoso que tem maior risco de causar danos as pessoas’, assim falaram os
representantes do Twitter, Vijaya Gadde e Matt Derella, no blog da companhia, em
julho de 2020, momento no qual grassava na internet desinformacdes sobre a
pandemia do COVID-19%.

No mesmo texto, eles informam que estao “fornecendo detalhes adicionais
sobre nossa forma de avaliar uma afirmacdo potencialmente enganosa’. Tal
manifestacdo demonstra a intengédo da companhia em tentar conter a proliferacao de
noticias fraudulentas em um momento agudo da pandemia.

O texto reforca ainda que um tweet#, para ser caracterizado como falso, deve
conter uma declaracao sobre algum fato — o que n&o se confunde com opiniao — com
a clara intencdo de influenciar o comportamento de outras pessoas.

A central de transparéncia do Meta (empresa que controla o Facebook,
Instagram e Whatsapp)*’ traz como fundamento de sua politica de transparéncia a
reducdo da disseminacio de noticias falsas. Ao mesmo tempo que reconhece existir
“‘uma linha ténue entre noticias falsas e satiras ou opinides” e, justificam que por este
motivo, ndo removem noticias falsas do Facebook, deixando-as mais abaixo no feed

de noticias®.

4% Uma atualizacdo sobre nossa estratégia continua durante a COVID-19. Disponivel em:
https://blog.twitter.com/pt _br/topics/company/2019/uma-atualizacao-sobre-nossa-estrategia-continua-

durante-o-covid-19. Acesso em: 29 jan. 2024,

46 Um “tweet” é uma mensagem de até 140 caracteres publicada e exibida na plataforma de rede social
twitter.com, podendo incluir, imagens, videos e audio.

4’False News Transparency Center. Disponivel em: https://transparency.fb.com/pt-br/policies/
communitystandards/falsenews/?source=https%3A%2F%2Fwww.facebook.com%2Fcommunitystanda
rds%2Ffalse news. Acesso em: 29 jan. 2024.

“False News Transparency Center. Disponivel em: hitps://transparency.fb.com/pt-br/policies/
communitystandards/falsenews/?source=https%3A%2F%2Fwww.facebook.com%2Fcommunitystanda
rds%2Ffalse news. Acesso em: 29 jan. 2024.
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Nao so6 o Twitter e o Meta, mas também o Alphabet*®, Tik Tok e praticamente
todas as grandes plataformas de redes sociais possuem uma grande preocupacao
com a moderacao de conteudos em seus Servicos.

Neste sentido, usam revisores humanos, conhecidos como moderadores de
conteudo, para rastrear conteudos abusivos e que estejam em patente desacordo com

as politicas de uso das plataformas.

4.3 A AUTORREGULACAO E A REGULAGCAO DA FAKE NEWS

A autorregulamentacdo das redes sociais € um conceito que se refere a
pratica das préprias Big Techs de estabelecerem regras e diretrizes para o uso e
comportamento dos usuarios em seus ambientes virtuais.

Essa autorregulacéo tem por objetivo promover a seguranca, a privacidade e
o0 bem-estar dos usuarios, além de evitar a disseminacido de noticias fraudulentas,
diante das dificuldades dos Estados de efetivamente controlar a producgao e difusédo
das Fake News na Internet.®0

No entanto, € humanamente impossivel fazer o controle de todo o conteudo
que € publicado nas redes sociais e, para tentar realizar este controle de maneira
automatizada, as Big Techs langam mé&o da ACM, (Moderagdo Automatica de
Conteudo, em portugués), que € uma técnica usada pelas plataformas para moderar
o conteudo postado pelos usuarios, usando tecnologias como o ML (aprendizado de
maquina, em portugués) para identificar e remover conteudo que viole as politicas da
plataforma.

E importante destacar que muitas situacées tém demonstrado que o uso da
ACM pelas plataformas digitais tém gerado efeitos secundarios negativos ja

amplamente documentados.

49 Alphabet Inc. é a holding criada pelos mesmos donos do Google, Larry Page e Sergey Brin, em 2015,
para administrar todos os produtos e servicos do grupo que, dentre varios projetos que possui o Google
Search, Android, Chrome, Maps, Google Cloud e o Workplace. Disponivel em: https://endeavor.org.br/
sem-categoria/alphabet-google/?. Acesso em: 29 jan. 2024.

50 Nesse sentido Abboud (2020), ao afirmar sobre a discussdo em torno das noticias fraudulentas, ou
fake news que, contemporaneamente, uma das maiores dificuldades no que diz respeito a
regulamentacdo e ao controle das fake news se refere ao fato de elas se propagarem principalmente
por meio do mundo digital. Dai que a dificuldade de regulamentacido delas passa pelos mesmos
percalcos do direito e do Estado de efetuarem o controle de qualquer tema referente a Internet ou ao
mundo digital.
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Tais efeitos, s&o graves por afetar questdes como exemplo: (i) do racismo, (ii)
de discriminagao, (iii) do discurso de édio, (iv) de supremacismo racial, (v) a questao
da polarizagao ideoldgica, dentre outros desvios.

Nesse sentido, o desenvolvimento de algoritmos e |LA devem respeitar
principios e valores ja consolidados na sociedade.> Valores éticos, por exemplo, s&o
essenciais para consolidar o que atualmente se chama de human rights by design®?,
ou seja, o desenvolvimento de tecnologias que ja leva em consideragao o respeito aos
direitos humanos e outros valores sociais que mitigam ou minimizam os efeitos
negativos do seu trabalho.

E importante que a regulamentacdo esteja atenta aos mecanismos de
desenvolvimento de LA que viabilizam, facilitam ou promovam mecanismos de
controle social.

Além disso, para melhorar a relagdo com a diferenga, o algoritmo deve
promover a exposicdo a diversidade de conteudos, posicionamentos politicos e

abordagens cientificas.

4.3.1 A Digital Services Act — Servigos Digitais

O Brasil, neste exato momento, discute o PL- 2630/2020, também chamado
de PL da Fake News, que busca estabelecer mecanismos para a regulamentacao das
redes sociais no Brasil. Este, segue aprovado em primeira votagdo no Senado
Federal, e até 0 momento da concluséo deste trabalho aguarda votagdo na Camara
dos Deputados.

No entanto, a Unido Europeia (UE) e a Alemanha ja possuem legislagdo com

a mesma finalidade e que fora recentemente aprovada e nominada de Digital Services

51 Neste sentido O’Neil (2020) ao apontar que recente mente, o Google processou imagens de um trio
de felizes jovens afro-americanos e o servico automatico de marcacéo de fotos os identificou como
gorilas. A empresa se desculpou profusamente, mas em sistemas como o do Google, erros sdo
inevitaveis. Tratou-se provavelmente de aprendizado de maquina defeituoso (e ndo um funcionario
racista na sede da empresa) que levou o computador a confundir Homo sapiens com nosso primo
proximo, o gorila. O préprio software havia folneado bilhdes de imagens de primatas e feito suas
proprias distin¢des.

52 Para a compreensdo da expressdo “human rights by design” é fundamental a leitura do relatério
“‘Human Rights by Design Future-Proofing Human Rights Protection in the Era of Artificial Intelligence”
que foi publicado pelo conselho da Europa em 10 de maio de 2023.
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Act - O pacote da Lei dos Servigos Digitais, publicada em 27 de outubro de 2022 em

jornal oficial®®, com a seguinte linha do tempo conforme Figura 3.

FIGURA 3 - Linha do Tempo Digital Services Act

Timeline for Digital Services Act

biicati - " Platforms and Designation of DSA rules apply for all requlated entities
CP icaion of the l Pal 't"a;a%e:"\“e"t DSA :s searchenginesto | Very Large Online Platforms (VLOPs)and  and deadline for EU Member States to
S 07 prip00 A2 enter into force publish user numbers | Very Large Online Search Engines (VLOSEs)  establish Digital Services Coordinators
\ 15122020 23/04/2022 16/11/2022 17/02/2023 : +4months 17/02/2024

: maximum
VLOPs and VLOSES to comply
with rules, including publishing
the risk assessment

Fonte: European Comission. Disponivel em: hitps:/digital--strategy-ec-europa. Acesso em: 29 jan.
2024,

Deste modo, a Digital Services Act ou Lei de Servigcos Digitais (DSA) é o
regulamento da legislagdo da UE que visa atualizar a Diretiva de Comércio Eletrénico
de 2000 e estabelecer um conjunto abrangente de regras para servigos digitais. Foi
submetido pela Comiss&o Europeia ao Parlamento Europeu e ao Conselho em 15 de
dezembro de 2020, juntamente com a Digital Markets Act, Lei dos Mercados Digitais
(DMA). A DSA foi oficialmente adotada como Regulamento (UE) 2022/2065 em 19 de
outubro de 2022,

A Lei dos Servicos Digitais e a Lei dos Mercados Digitais visam criar um
espaco digital mais seguro onde os direitos fundamentais dos usuarios sejam
protegidos e estabelecam condicdes de concorréncia equitativa para as
empresas (European Comission, 2024).

A DSA visa abordar varias questdes importantes relacionadas com
plataformas e servigos on-line. Ele se concentra em trés areas principais: (i) conteudo

ilegal; (ii) publicidade transparente e (iii) desinformacgao.

53 European Comission. Digital Services Act. Disponivel em: hitps:/digital--strategy-ec-europa eu.
translate.goog/en/policies/digital-services-act-package? x tr sl=en& x tr tl=pt& x tr hi=pt-BR& x
tr_pto=sc. Acesso em: 24 jan. 2024.

54TURILLAZZI, A. et al. The digital services act: an analysis of its ethical, legal, and social implications.
Law, Innovation and Technology, p. 1-24, 10 mar. 2023.
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O regulamento busca garantir que as plataformas digitais assumam a
responsabilidade pelo conteudo que hospedam e trabalhem ativamente para prevenir
e remover conteudo ilegal, como discurso de 6dio, conteudo terrorista € material de
abuso sexual infantil. Enquanto a DMA introduz requisitos de transparéncia para
publicidade on-line para aumentar a protecdo do consumidor e prevenir praticas
enganosas®.

Além disso, o DSA visa conter a desinformagao e exigir uma responsabilidade
maior das plataformas on-line no controle e moderagcdo — com base em lei — de
conteudos possivelmente ilegais. Exige que as plataformas tomem medidas para
combater a disseminacdo de fFake News, fornegcam transparéncia sobre o
funcionamento de seus algoritmos e tomem medidas contra usuarios que espalham
informagoes falsas®®.

A DSA deixa claro no art. 2° que o regulamento se aplica para destinatarios
de servigos que estejam estabelecidos na Unido Europeia.

No art. 7° da DSA existe a previsdo de que as plataformas digitais possam
definir acbes préprias para impedir a proliferacéo de conteudo ilegal € no art. 14° que

estabelece o respeito aos direitos fundamentais e a liberdade de expressao.

4.3.2 A NetzDG: a Alemanha e o primeiro Estatuto para regular as redes sociais

Aprovada em setembro de 2017, a Lei alemé& NefzDG, também conhecida
como Netzwerkdurchsetzungsgesetz - Lei de Fiscalizagdo da Rede, e ainda intitulada
de Lei Alema contra o discurso de &dio, ou ainda Lei do Facebook, aprovada em 2017
com 0 objetivo de combater a disseminagdo de noticias falsas, discursos de odio e
desinformagcao on-line®’.

A lei estabelece que as plataformas de midia social com mais de 2 milhdes de

usuarios devem remover conteudo claramente ilegal em até 24 horas apds a

publicacao e todo conteudo ilegal em até 7 dias, sob pena de multa de até 50 milhdes

de euros.

55 VAN DEN BOOM, J. What does the Digital Markets Act harmonize? — exploring interactions between
the DMA and national competition laws. European Competition Journal, p. 1-29, 28 dez. 2022.

56 GRINGS. Maria G. O Digital Services Act e as novas regras para a moderacdo de conteldo.
Disponivel em: https://www.conjur.com.br/2023-fev-22/direito-digital-digital-services-act-novas-regras-
moderacao-conteudo. Acesso em: 24 abr. 2023.

57 BREGA, G. R. A regulacdo de contelddo nas redes sociais: uma breve andlise comparativa entre o
NetzDG e a solucio brasileira. Revista Direito GV, v. 19, 2023.



https://www.conjur.com.br/2023-fev-22/direito-digital-digital-services-act-novas-regras-moderacao-conteudo
https://www.conjur.com.br/2023-fev-22/direito-digital-digital-services-act-novas-regras-moderacao-conteudo

79

Além disso, as plataformas devem armazenar o conteudo removido por pelo
menos 10 semanas e apresentar relatérios de transparéncia a cada seis meses sobre
o tratamento de conteudo ilegal.

No entanto, no ano de 2021, a referida lei foi objeto de emenda em razédo da
obrigacado das redes em reportarem a politica federal Alemé os conteudos entendidos
como claramente ilegais, apds ataques da extrema direita ao assassinato de Walter
Lubcke (partido conservador de Angela Merkel) e um ataque a Sinagoga em Halle,
ambos os fatos ocorridos em 2019.%8

A NetzDG tem sido objeto de criticas tanto na Alemanha quanto
internacionalmente. Existem argumentos® que a lei incentiva as plataformas de midia
social a censurar de forma preventiva expressdes validas e legais, restringindo a
liberdade de expresséao.

No entanto, defensores da lei afirmam que ela é necessaria para lidar com o
aumento da disseminacédo de informacgdes falsas e discursos de édio na Internet.

Além disso, a NetzDG tem servido de inspiragéo para outros paises na criagéo
de legislacGes semelhantes, como foi 0 caso do PL- 2630/2020 brasileiro.

De acordo com o centro de pesquisa dinamarqués Justitia®, pelo menos 13
paises € a UE adotaram leis inspiradas na NefzDG, incluindo Honduras, Venezuela,
Vietnd, Russia e Belarus.

Importante destacar que, tanto a DSA quanto a NefzDG, foram alvos de
severas criticas por muitas instituicbes que temiam pelo cerceamento da liberdade de
expressdo como afirma, Brandt, Bastos e Santos (2022), a exemplo do que acontece
atualmente no Brasil em torno dos debates e discussdes sobre para a aprovacao do
PL- 2630/2020.

8 FURSTENAU, Marcel. Ha um ano, assassinato escancarava extremismo na Alemanha. DW.
Disponivel em: https://www.dw.com/pt-br/h%C3%A1-um-ano-morte-de-pol%C3%ADtico-escancarava-
extremismo-de-direita-na-alemanha/a-53654967. Acesso em: 29 jan. 2024.

5 LEI alema contra discurso de o6dio entra em vigor. DW. 02/01/2018. Disponivel em:
https://www.dw.com/pt-br/lei-contra-discurso-de-%C3%B3dio-na-internet-entra-em-vigor-na-alemanha
/a-41996447. Acesso em: 3 maio 2023.

60 MCHANGAMA, J. BBC: A controversa lei alema que inspira projeto de lei das Fake News. Disponivel
em: https://justitia-int.org/en/bbc-a-controversa-lei-alema-que-inspira-projeto-de-lei-das-fake-news.
Acesso em: 3 jul. 2023.
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4.3.3 A Lei Portuguesa n°27/21: Sobre Direitos Humanos na Era Digital

A questao de protecido aos Direitos Humanos (DH) na atualidade é de ordem
mundial, haja vista, a celeridade das tecnologias, o uso das TIC's no espago
cibernético, e os impactos que os discursos feitos podem causar, 0 que precede a
criacéo de leis especificas pelas nagbes para proteger os direitos fundamentais dos
cidadaos que estdo desde sempre protegidos pelas constituicdes.

Tal importancia pode se verificar com a lei publicada em Portugal, no dia 17
de maio de 2021, que recebeu por nomenclatura — Carta Portuguesa sobre Direitos
Humanos na Era Digital, sob n°27/21.

A referida lei, apos leitura e analise, alude a temas atuais e pertinentes a
revolucdo tecnoldgica contemporénea como a LA, o direito ao esquecimento, os
robds, a neutralidade da rede e principalmente a desinformacéo e o direito de acesso
a Internet, reconhecendo duas dimensdes para esse direito. A primeira por meio de
uma prestacdo positiva do Estado garantindo acesso e infraestrutura fisica, e por
segundo uma prestacido negativa do Estado e também dos particulares de nao
interferir no acesso.

Neste viés, pode-se citar os direitos humanos que a Carta Portuguesa visa
proteger com base nos seus artigos, como segue:

(i)  Direito de acesso a Internet (art. 3°);

i) Direito a privacidade em ambiente digital (art. 8°);

i) Direito a liberdade de criac&o e a protecdo dos conteudos (art.16);
iv)  Direito a protecao contra a geolocalizac&o abusiva (art.17);

v) Direito ao testamento digital (art.18);

(vi) Direitos de reunido, manifestacdo, associagcdo e participacdo em
ambiente digital (art.7°).

Além disso, a lei também prevé medidas para garantir o acesso a instrumentos
e meios tecnologicos e digitais por parte da populagdo, para potencializar as
competéncias digitais e o0 acesso a plataformas eletrbnicas, em particular dos
cidaddos mais vulneraveis, e a adogdo de medidas e agbes que assegurem uma
melhor acessibilidade e uma utilizagdo mais consciente, que contrarie 0s
comportamentos aditivos e proteja os consumidores digitalmente vulneraveis,

conforme o art.2°, alineas ‘g’; e alinea ‘h’.
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Ainda com base no art.22 alinea ‘a’ o Estado pode promover o uso autbnomo
e responsavel da Internet e o livre acesso as tecnologias de informacéo. Deste modo,
o Estado pode adotar ainda algumas medidas, como:

(i) Promover a literacia digital, através da formacido de cidaddos e
empresas para adquirirem capacitacio pratica e beneficiarem de servigos online de
prevencao e neutralizacido de ameacas a seguranc¢a no ciberespaco (art.15, n.° 2);

(i)  Adotar medidas e a¢bes que assegurem uma melhor acessibilidade e
uma utilizacdo mais avisada, que contrarie os comportamentos aditivos e proteja os
consumidores digitalmente vulneraveis (art.2°, alinea ‘h’);

(i) Promover a utilizagdo pelas plataformas digitais de sinaléticas graficas
que transmitam de forma clara e simples a politica de privacidade que asseguram aos
seus utilizadores (art. 9°, n.° 2).

Por fim, no art.2° é possivel verificar que a lei busca na ordem civil portuguesa
consagrar e tutelar direitos, liberdades e garantias aplicaveis no ciberespaco. Isso
significa que as normas juridicas que se aplicam no mundo fisico também se aplicam
no ambiente digital, incluindo as normas constitucionais, legais e regulamentares que
protegem os direitos humanos e as liberdades fundamentais, o que se coaduna com
a legislacdo alemd e com o PL brasileiro, o que inclui a protecdo do Estado
Democratico de Direito e da Democracia.

Dessa forma, a lei visa garantir que os direitos humanos e as liberdades
fundamentais sejam protegidos no ambiente digital, assim como s&o protegidos no
mundo fisico.

Além disso, a lei também prevé a adocdo de medidas proporcionais,
adequadas e eficazes com vista a impedir o acesso ou a remover conteudos
disponibilizados em manifesta violagcdo do direito de autor e direitos conexos (art. 16,
n.° 2).

Outra questao que merece destaque na lei € o art.4°, que estabelece o que é
liberdade de express&o e criacdo no ambiente digital, o que evita que esta seja
entendida, confundida e utilizada como Fake News, questdo essa que ocorre no
Brasil, quando se fundamenta o seu uso como meio de liberdade de pensamento e
expressdo sem limite, desconectado dos principios e de outros direitos fundamentais,
na razao de que o ofendido, se assim entender, que busque no judiciario o direito de
reparacdo e a retirada do conteudo ilicito, com base nas leis subsidiarias como ja

anteriormente citadas CP, CC e MCI.
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Para tanto o art. 4° da lei, estabelece a liberdade de expresséo e criagdo em
ambiente digital, sob o fundamento de que todos tém o direito de exprimir e divulgar o
seu pensamento, bem como de criar, procurar, obter e partilhar ou difundir
informacdes e opinides em ambiente digital, de forma livre, sem qualquer tipo ou forma
de censura, sem prejuizo do disposto na lei relativamente a condutas ilicitas.

Ou seja, a lei garante a liberdade de expresséo e criagdo em ambiente digital,
desde que ndo violem outras normas juridicas, como as que proibem a difamacéo, a
calunia, a injuria, a incitagdo a violéncia, o discurso de &dio, entre outras.

Além disso, a lei também prevé a adocdo de medidas proporcionais,
adequadas e eficazes com vista a impedir o acesso ou a remover conteudos
disponibilizados em manifesta violagcdo do direito de autor e direitos conexos (art. 16,
n.° 2).

Deste modo a lei, segue protegendo contra a desinformac&o, quando refere-
se ao direito dos cidadaos de serem protegidos contra a disseminacao de informagdes
comprovadamente falsas ou enganosas (Fake News), criadas, apresentadas e
divulgadas com o intuito de obter vantagens econdmicas ou de enganar
deliberadamente o publico, e que sejam suscetiveis de causar prejuizo publico,
ameacando, por exemplo, 0s processos politicos democraticos, 0s processos de
elaboracao de politicas publicas e bens publicos.

A lei estabelece que o Estado deve assegurar o cumprimento em Portugal do
Plano Europeu de Acao contra a Desinformacéo, visando proteger a sociedade contra
a produgéao, reproducgéo ou difusdo de narrativas consideradas desinformagéo (Fake
News). Isso inclui a utilizagdo de textos ou videos manipulados ou fabricados, bem
como praticas para inundar caixas de correio eletrénico e o uso de redes de
seguidores ficticios.

Portanto, o direito a protecdo contra a desinformacéo visa garantir que os
cidadaos sejam protegidos contra a disseminacdo de informacgdes falsas ou
enganosas que possam causar prejuizos publicos, ou seja, o conceito amplo dado a
Fake News.

Contudo a lei ainda busca apresentar a diferenca entre desinformagéo e
meros erros de comunicacdo de informacéo, estando diretamente relacionada com a
intencionalidade da informagédo divulgada, ou seja, de causar dano ou prejuizo

publico.
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Desta feita, a desinformacdo € uma narrativa comprovadamente falsa ou
enganadora criada, apresentada e divulgada com o intuito de obter vantagens
econdmicas ou de enganar deliberadamente o publico, e que seja suscetivel de
causar um prejuizo a estes, ameacando, por exemplo, os processos politicos
democraticos, 0os processos de elaboracdo de politicas publicas e bens publicos. A
desinformacio € uma pratica intencional e maliciosa, que visa enganar ou manipular
pessoas.

Por outro lado, os meros erros na comunicacao de informacéo sao falhas
acidentais ou involuntarias na transmissado de informacdes, que nao tém a intengao
de enganar ou manipular o publico. Os meros erros podem ocorrer por diversos
motivos, como falta de conhecimento, falta de atencdo, problemas técnicos, entre
outros.

Portanto, a diferenca entre desinformacéo e meros erros na comunicagao de
informacé&o esta na intencionalidade da informacé&o divulgada. A desinformacéo € uma
pratica intencional e maliciosa, enquanto os meros erros sdo falhas acidentais ou
involuntarias.

A lei também vem determinando o que € o direito de privacidade no ambiente
digital, ao estabelecer que todos tém direito a comunicar eletronicamente usando a
criptografia e outras formas de protegcao da identidade ou que evitem a recolha de
dados pessoais, designadamente para exercer liberdades civis e politicas sem
censura ou discriminacgao (art.8, n.° 1).

Além disso, a lei também prevé a protecido dos dados pessoais dos cidadaos,
estabelecendo que o tratamento de dados pessoais deve ser realizado de forma
transparente, licita e com respeito pelos direitos, liberdades e garantias fundamentais,
em conformidade com o (RGPD), (art. 14).

Conquanto, a lei também estabelece que os cidaddos tém o direito de serem
informados sobre a recolha, tratamento e utilizagdo dos seus dados pessoais, bem
como o direito de acesso, retificacdo e eliminacdo desses dados (art.17), seguindo
com a previsao da adocdo de medidas de seguranca adequadas para proteger os
dados pessoais dos cidad&dos contra a destruicdo, perda, alteragao, divulgacao ou
acesso nao autorizado (art.18).

Portanto, o direito a privacidade em ambiente digital visa garantir que os

cidadaos tenham o controle sobre a sua informagao pessoal e que essa informacao
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seja tratada de forma transparente, licita e segura, seguindo nos arts.8, n.° 1; 14; 17
e 18.

No que tange a neutralidade da Internet, a referida lei estabelece no art.10
como um principio que visa garantir que todos os conteudos transmitidos e recebidos
em ambiente digital ndo sejam sujeitos a discriminacéo, restricdo ou interferéncia em
relacdo ao remetente, ao destinatario, ao tipo ou conteudo da informacdo, ao
dispositivo ou aplica¢des utilizadas, ou, em geral, a escolhas legitimas das pessoas.

Determina que todos tém direito a que os conteudos transmitidos e recebidos
em ambiente digital ndo sejam sujeitos a discriminacdo, restricdo ou interferéncia,
visando assegurar que a Internet continue a ser um espaco aberto e livre, onde os
utilizadores possam aceder a todos o0s conteudos disponiveis na rede, sem
discriminagao ou restricao por parte dos fornecedores de servicos.

Portanto, o direito a neutralidade da Internet visa garantir a igualdade de
tratamento de todos os conteudos na rede, sem discriminacdo ou restricao,
assegurando a liberdade de acesso e de utilizacao.

Ainda em que pese quanto a utilizacdo da I.A, e dos robds na Internet,
determina que seja orientada pelo respeito aos direitos fundamentais, garantindo um
justo equilibrio entre os principios da explicabilidade, seguranga, transparéncia e
responsabilidade, atendendo as circunstancias de cada caso concreto e
estabelecendo processos destinados a evitar quaisquer preconceitos e formas de
discriminagao, conforme art.9, n°1.

Além disso, as decisdes com impacto significativo na esfera dos destinatarios
que sejam tomadas mediante 0 uso de algoritmos devem ser comunicadas aos
interessados, sendo suscetiveis de recurso e auditaveis, conforme no art.9°, n°2.

Destarte que a criacio e o0 uso de robds também devem respeitar os principios
da beneficéncia, ndo-maleficéncia, respeito pela autonomia humana e pela justica,
bem como os principios e valores consagrados no art.2.° do Tratado da Unido
Europeia de 1992, que se funda nos valores do respeito a dignidade da pessoa
humana, da liberdade, da democracia, da igualdade, do Estado de Direito, e das
minorias, e designadamente a ndo discriminagdo € a tolerancia, ora constantes no
art.9°, n°3.

Portanto, a utilizagéo da I.A e dos robds na Internet devem ser pautadas pelo
respeito aos direitos fundamentais, transparéncia, responsabilidade e prevencao de

discriminagao, e no respeito ao processo democratico estabelecidos na constituicao.
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4.4 CONSTRUCAO DO CONCEITO JURIDICO DE FAKE NEWS

Pela dimens&o dos desdobramentos que podem advir da livre circulacéo das
Fake News, que segundo Brandt, Bastos e Santos (2022) é fundamental que este
fendbmeno encontre algum limite e, neste sentido, o Direito € uma das principais
ferramentas de que a sociedade dispde para este enfrentamento.

Enfrentamento este, concretizado em 2018, quando entrou em vigor na
Alemanha a NetzDG — Netzwerkdurchsetzungsgesetz, a Lei de Aplicacéo na Internet
(em livre tradugéo), entre outras nomenclaturas ja citadas anteriormente, mas que
sempre buscam conexao com o uso da Fake News.

Em novembro de 2022, entrou em vigor na UE o Digital Services Act (DSA)®
e, no Brasil, desde 2020, vem sendo discutido o PL-2630, que tenta estabelecer
mecanismos para regulamentar as redes sociais tendo em vista a disseminagéo de
discursos extremistas e Fake News.

No entanto, ha que se observar que para o devido tratamento da questao,
primeiro se faz necessaria a adequada conceituagdo juridica da expressdo Fake
News.

As referéncias bibliograficas que tratam do tema deixam claro a precariedade
conceitual da expresséo Fake News, para designar todo o complexo fenébmeno que
envolve esta questdo. Mas, numa sintese muito bem elaborada pode-se definir Fake
News como sendo uma mensagem propositadamente mentirosa capaz de gerar dano
efetivo ou potencial em busca de alguma vantagem.

No entanto, antes da definicdo juridica do termo, cabe apresentar uma
discussdo mais abrangente sobre a Fake News. Comecgando entdo por uma analise
etimoldgica do binbmio Fake News, que em livre traducdo seria, noticias falsas ou,
noticias fraudulentas.

Quanto a expressao ‘News’, pode-se traduzir, literalmente, como noticia. Ja o
termo ‘Fake’, remete a algo irreal ou fraudulento. Inclusive, muitos pesquisadores
sugerem que se adote a expressao “noticias fraudulentas” ao invés do bindmio em
inglés (TOFFOLI, 2019)%2.

61 TELES, M. Digital Services ACT (DSA) - O regulamento europeu 2022/2065 sobre os servigos
digitais. [s.l.] Leya, 2023.

62 TOFFOLI, J. A. D. Fake News, Desinformacéo e Liberdade de Expresséo. Interesse Nacional, Sao
Paulo, v. 1, n. 46, p. 9-18, jul. 2019. Trimestral. Disponivel em: https://interessenacional.com.br/fake-
news-desinformacao-e-liberdade-de-expressao. Acesso em: 20 mar. 2023.
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Quanto ao vocabulo, News (noticias), sempre esteve associado a ideia de
verdade e fatos. Todavia, nos ultimos anos, esta no¢ao esta sendo desconstruida. Se
outrora alguém dissesse: “tenho noticias!” ou, numa mesma perspectiva, se falasse
que tal informacéo foi vista no noticiario da TV, dificiimente se pensaria em algum
conteudo enganoso.

Nao que “noticias” e “verdade” sejam sinbnimos, todavia, dificimente se
colocaria em duvida algo que foi noticiado. Mas, equivocos na apuracgao jornalistica
ou mesmo a publicagdo de noticias falsas, aconteciam numa proporgcao
incomensuravelmente menor do que as informagbes fraudulentas que hoje sé&o
apresentadas como noticias®.

Neste ponto, a interdisciplinaridade indispensavel ao presente trabalho, busca
apoio nos estudos jornalisticos para uma melhor compreensdo do fendbmeno e
definicdo do termo, Fake News.%

A noticia, de acordo com Michael Schudson (2012), é o produto final do
trabalho do jornalista. Por sua vez, o jornalismo tem a funcéo de levar os cidad&os a
plenitude de suas liberdades e autogovernanca, pautando-se por uma conduta ética
e, desta forma, cumprindo com seu imprescindivel papel social.

Dentre varias outras definicdes para a palavra “noticia’, conceitualmente, ndo
se afastam do que fora dito por Shudson, de modo que, a atual preocupagéo
semantica ndo se fazia necessaria até o advento do fenébmeno das chamadas fake
news.

Percebe-se entdo que noticia, via de regra, ndo poderia ser usualmente
associada a ideia de falsidade ou de fraude. Inclusive, a juncéo destes dois termos,
Fake (fraudulenta) e News (noticias) nos remete a uma figura de linguagem que se
chama oximoro, que é a constru¢do de uma nova ideia com uso de dois termos

antagoénicos®.

83 CRUZ, E. P. F.; PEREIRA, R. M.; JUBINI, G. M.; QUARTO, L. C.; SOUZA, C. H. M. (2021). Fake
News: uma revisdo compreensiva e interdisciplinar. Brazilian Journal of Education, Technology and
Society (BRAJETS), 14(3), 502-520.

64Conforme Karam (2004) No entanto, aos principios morais da profissdo e os interesses particulares
que envolvem a midia parecem travar um combate cada dia mais claro, comprometendo-se, muitas
vezes, o proprio sentido social da profissdo jornalistica.

85 CRUZ, E. P. F.; PEREIRA, R. M.; JUBINI, G. M.; QUARTO, L. C.; SOUZA, C. H. M. (2021). Fake
News: uma revisdo compreensiva e interdisciplinar. Brazilian Journal of Education, Technology and
Society (BRAJETS), 14(3), 502-520.
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Desta forma, mesmo a expresséo “noticias fraudulentas” seria equivocada,
pois como visto, quando se pensa em noticia, raras seriam as vezes em ela seria
associada a algo falso, tal qual se convencionou falar, em especial de 2016 para ca.

De acordo com Bucci (2019), noticias sdo frutos de apuracdes jornalisticas,
que sao editadas e vinculadas por redacdes profissionais € que podem conter
informacdes falsas, proliferar discurso de 6dio e até mesmo ser produzidas com
irresponsabilidade.

No entanto, Buccio (2019) ainda afirma que as noticias s&o geradas por
jornalistas que trabalham em empresas da midia, com os devidos registros, com
endereco conhecido e com profissionais que podem ser, a qualquer momento,
acionados judicialmente caso faltem com a verdade. Assim, noticias oriundas de
orgaos da imprensa podem ser mentirosas, contudo, ndo podem ser classificadas
como Fake News.

Esta analise de Bucci (2019) € fundamental para que se desconstrua também
a interpretacédo de Fake News que fora adotada em campanhas eleitorais e na gestédo
de governo de muitos politicos.

Esse caminho seguiu Donald Trump, quando adotou a estratégia de atacar os
orgéos de imprensa acusando-os de divulgar Fake News, tendo como alvos principais
o diario The New York Times e arede de televisdo CNN, analogamente ao que fazem
Viktor Orban na Hungria, Vladimir Putin na Russia, Recep Tayyip Erdogan na Turquia,
Jaroslaw Kaczynski na Poldnia e Jair Bolsonaro no Brasil.

No entanto, existe uma grave distor¢cao nesta conduta, pois, como visto acima,
noticias, se falsas (fraudulentas), podem ensejar a imputacio dos profissionais e/ou
orgaos de imprensa por serem estes de facil identificagéo e localizacao.

Desta forma, chamar de Fake News os conteudos vinculados a imprensa é
uma forma deliberada de confundir os conteudos jornalisticos com as desinformacdes
associadas ao fenémeno.

Expandindo este mesmo entendimento, Irini Katsirea (2018), aponta a
polarizacao ideolégica como uma das consequéncias deste uso - deliberadamente
equivocado - da expressao Fake News, destacando ainda que o termo é inadequado
para expressar este conceito que é complexo.

O pesquisador Gelfert (2018) define a Fake News como sendo "informacéo

intencionalmente falsa ou enganosa que € criada, espalhada e divulgada para lucrar
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financeiramente ou politicamente, enganar a opinido publica ou prejudicar o bem-estar
social".

Ele argumenta ainda que Fake News é uma forma especifica de
desinformacéo que é criada com a intengdo de ser divulgada nas redes sociais € na
midia on-line, e que se espalha rapidamente (viralizagdo) por meio de
compartilhamento e engajamento do publico, (Gelfert,2018).

Outro estudo relevante e que trata com profundidade a conceituagéo da Fake
News € o trabalho realizado pelo professor David M J Lazer (2018), em que ele

acentua o carater de desinformacéo fabricada.

As Fake News, s&o na verdade um simulacro das informacgdes/noticias
produzidas dentro das normas e processos editoriais dos meios de
comunicacdo justamente para tentar captar a credibilidade que estas

possuem.

Isto posto, @ medida que as noticias fraudulentas tentam se travestir com a
roupagem de noticias, buscam justamente incorporar uma credibilidade que se denota
nas noticias profissionalmente produzidas.

Importante, porém, destacar que, no entendimento de Lazer (2018), € que as
Fake News se sobrepdem as outras formas de perturbagdes de informagao, citando
como exemplos — em um rol ndo exaustivo — as desinformacdes, que seriam a
informacéo falsa ou enganosas e a desinformacdo falsa deliberada, fabricada
justamente com a intenc&o de enganar as pessoas.

Desta forma, cabe o aprofundamento do debate, visto que na sociedade
informacional, a discuss&o sobre Fake News trouxe uma série de conceitos que, nao
sendo idénticos, possuem intersec¢des entre si e significados semelhantes que
comungam um mesmo campo semantico: desinformacgdo, poés-verdade, noticias
fraudulentas, poluicdo da informacéo, besteiras (memes), etc...; (Baptista e Grandim,
2022).

Justamente por esta profusédo de significados que a maioria dos
pesquisadores refutam o uso do termo Fake News, pois ndo representa com a
necessaria acuracia toda a dimenséao deste fendmeno sécio-politico-comunicacional.
Sendo que, para além desta gama de significados, existe ainda o uso malicioso da
expressdo com o intuito de deslegitimar as noticias produzidas pelos profissionais da

comunicacéo social (jornalistas), (Baptista e Grandim, 2022).
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Todavia, pelas nuangas das varias formas de manifestacdo do fenémeno,
soaria ainda discutivel, um termo especifico para a substituicdo do binbmio Fake
News.

O termo genérico, que de maneira ampla, atende uma conceituagao inicial, &
o que foi adotado pelo estudo encomendado pela Comiss&o Europeia: desinformacéo,
latu sensu — estudo este que sera retomado em minucia adiante.

Nao obstante, outros relevantes trabalhos neste campo de pesquisa sugerem
a substituicdo de Fake News por outras expressdes que, pela singularidade do termo,
remeteriam as mesmas limitagdes:

(i) Informacéo falsa’ conforme € apresentado por Kapantal (2021), que em
seu estudo: A systematic literature review on disinformation: Toward a unified
taxonomical framework, faz referéncia ao fato de que o fendmeno de espalhar
informacbes falsas ou imprecisas de forma maliciosa € tdo antigo quanto as
sociedades humanas, sendo que, agora, existem 0s recursos tecnoloégicos da
sociedade informacional que permitem uma velocidade e um alcance sem
precedentes;

(i) Poluicdo da informacgdo: a opgao terminoldgica adotada por Meel e
Vishwakarma (2020), que defendem esta expressdo por entenderem que que 0s
conteudos da Internet estdo sendo contaminados intencionalmente ou, algumas
vezes, ndo intencionalmente, conforme elaborada analise apresentada no artigo: Fake
news, rumor, information pollution in social media and web: A contemporary survey of
state-of-the-arts, challenges and opportunities.

(i) Desinformacé&o: conforme trabalho elaborado para o Conselho Europeu:
Information Disorder: Toward an Interdisciplinary Framework for Research and Policy
Making. Nas palavras de Wardle e Derakhshan (2018), autores da pesquisa,
desinformacado, seria 0 guarda-chuva sob o0 qual, todas as manifestacdes
comunicacionais que visam a causar uma desordem informacional estariam
enquadradas. Referido estudo, aprofunda a discussao e é referenciado por grande
parte da producédo académica brasileira que estuda o tema.

(iv) Desinformacao adversarial coordenada, expressdo cunhada por Irineu
Barreto (2022), cuja conceituacdo remete a producdo de distribuicdo de conteudo
deliberadamente falso, distorcido ou calunioso. Para o autor, Fake News nao podem
ser tomadas como meras mentiras, mas sim como sofisticada estratégia de

comunicagdo politica.
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Na busca por uma definicdo que melhor explique o fenbmeno Fake News,
dada as muitas variaveis envolvidas, ndo ha como supor que um simples termo possa
ser univoco e representar com exatiddo todas as manifestagdes (des)informacionais
que circulam pela internet. Logo, uma definicao funcional, como sugere Baptista (2018

e Grandim), poderia se aproximar com maior precisdo a esta busca epistemoldgica:

Um tipo de desinformac&o online, com declaracbes enganosas e/ou falsas
que podem ou ndo estar associadas a eventos reais, criadas
intencionalmente para enganar e/ou manipular um publico especificos ou
imaginados, através do aparecimento de um formato noticioso com uma
estrutura oportunista (titulo, imagem, contedo) para atrair a atencéo do leitor,
de forma a obter mais cliques e partilhas e, consequentemente, maior receita
publicitaria e/ ou ganho ideolégico.

Partindo desta definicdo, pode-se perceber que, o fendbmeno conhecido como
Fake News, sé&o conteudos desinformacionais que transitam pela /nternet em especial
via redes sociais e aplicativos de mensagens; que possuem um deliberado e
intencional objetivo de enganar e que, por vezes, tentam se transvestir de noticia
jornalistica, simulando a diagramacao, a linguagem e forma como s&o apresentadas
as noticias produzidas pelos veiculos de imprensa.

Importante destacar que, no formato, as desinformaces podem variar, na
forma de videos, memes, anedotas, satiras e até mesmo noticias e informacdes
verdadeiras apresentadas de forma descontextualizada®, podendo ainda serem
apresentadas em varios outros formatos.

Uma outra categorizaggo, mais conceitual e com categorias mais abertas e
que também é amplamente aceita e mencionada nos estudos sobre Fake News é a
estrutura em que se identificam trés diferentes tipos de desinformacdo maliciosa em
rede:

(iy desinformacéo (disinformation), que seria um conteudo criado com a
intenca@o de ludibriar, é propositada a divulgacédo de informacdes que, sabidamente

sao falsas;

66 Drauzio Varella, explica que gravou video no inicio da pandemia do COVID-19, em que ele falava
que ndo havia motivo para mudar a rotina, visto que a época ainda eram poucas as informacdes sobre
a pandemia que ainda estava comecando. Referido video foi utilizado meses depois, no auge da
pandemia, como se 0 médico estivesse falando naquele momento que “n&o havia motivo para mudar
a rotina”. Posteriormente, o médico gravou um novo video se retratando. Disponivel em:
https://www.aosfatos.org/noticias/bolsonaristas-resgatam-video-antigo-de-drauzio-varella-paradifundir-
desinformacao-sobre-covid-19/. Acesso: 17 jan. 2024.
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(i) informac&o incorreta (misinformation), s&o informacgdes falsas, mas que
sdo compartilhadas por pessoas que acreditam na veracidade do referido conteudo;
e ma-informac&o que seria um conteudo que se norteia pela realidade, mas que busca
causar prejuizo ou dano a reputacao de pessoas e/ou instituicoes.

Uma abordagem trazida por Moretto e Ortellado (2018), define como sendo
“‘informacéo de combate”, todas as possiveis informagdes que sejam convenientes
para um determinado grupo, a ideia é apresentar um viés, um recorte da realidade
que atenda aos interesses de alguém ao algum grupo, valendo-se de
descontextualizagdes, distorcbes e até mesmo mentiras.

O que a maioria dos pesquisadores chegaram ao consenso de que, uma
definicdo univoca que melhor represente este fendmeno sécio comunicacional nao é
tarefa simples de se alcancgar. A expressao Fake News, tomou tamanha dimenséo e
popularidade que, mesmo equivocada, é a mais utilizada para se referir a este
fenébmeno.

Fruto da dinamica trazida pela Web 2.0, com seus 59,4% da populagao
mundial usando ativamente as redes sociais, a conceituacdo do fendmeno da
desinformacéo em rede, sé pode se dar levando-se em conta esta condi¢do muito
peculiar, (Kemp,2023).

Conceitos s&o construgdes logicas que partem de um quadro de referéncias
e sO refletem algum significado se inseridos num esquema de pensamento
(Mendonga, 1985).

Logo, o conceito juridico do fendmeno da desinformacdo sofre com a
sinuosidade da linha que divide aquilo que seria juridicamente enquadrado, ou néo,
como uma desinformac&do maliciosa com o objetivo de causar algum dano ou obter

algum lucro.
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5 DA ANALISE JURISPRUDENCIAL FAKE NEWS X DIREITOS FUNDAMENTAIS

O referido capitulo tem por objetivo apresentar algumas jurisprudéncias ao
tema Fake News no ataque aos Direitos Fundamentais e a Democracia diante do seu
USO Nos processos eleitorais, e que acabam em determinados casos alcangando
também os Direitos de Personalidade, e por consequéncia a dignidade da pessoa
humana como fundamento do Estado Democratico de Direito (art.1, Ill da CF/88), e a

prima face dos principios constitucionais e dos documentos internacionais.

5.1 A JURISPRUDENCIA COMO FONTE DO DIREITO

A jurisprudéncia tem por origem semantica o latim, pela aglutinagéo do ‘jus’
que significa justo e da ‘prudentia’ que significa prudéncia, que em sua traducéo literal
pode ser entendida como ‘justa prudéncia’. Ou seja, 0 entendimento justo e prudente
dos Tribunais, resultado da aplicacdo das leis. Nas palavras de Montoro (1995),

jurisprudéncia pode ainda ter por significado:

O conjunto de sentencas dos Tribunais, que no sentido mais amplo possivel
abrange tanto as jurisprudéncias uniformes quanto as jurisprudéncias
contraditérias, sendo empregada no ambito da teoria das fontes, geralmente
no sentido especifico, de decisbes judiciais uniformes e dirigidas num
determinado sentido e que por isso, exercem influéncia sobre decisdes
judiciais posteriores que tenham por objetos fatos semelhantes.

Deste modo, a jurisprudéncia como fonte do Direito, tem por objetivo
uniformizar o entendimento dos Tribunais sobre uma determinada matéria, para
garantir a seguranga juridica, e assim suprir as possiveis lacunas das legislacées,
resultando em decisdes mais justas e prudentes, ou seja, mais coesas.

Tais decisbes, podem ser proferidas por Tribunais Superiores como o
Supremo Tribunal Federal (STF), Superior Tribunal de Justica (STJ), Tribunal Superior
Eleitoral (TSE) e de segundo grau. Atualmente no Brasil, sdo 61 (sessenta e um)
tribunais na esfera federal, formado pelo STF, 4 (quatro) Tribunais Superiores, 27
(vinte e sete) Tribunais Regionais Eleitoral, 24 (vinte e quatro) Tribunais Regionais do
Trabalho e 5 (cinco) Tribunais Regionais Federais e ainda 30 (trinta) Tribunais na
esfera estadual, formado por 27 (vinte e sete) tribunais de Justica e 3 (trés) Tribunais

de Justica Militar Estaduais.
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Todos esses tribunais s&o 0s responsaveis por realizar as jurisprudéncias no
territorio brasileiro, e como mencionado anteriormente, garantir a seguranca juridica a
cada caso concreto que se apresente no judiciario. Conforme Lévy-Bruhl (2000), a

jurisprudéncia tradicionalmente em sentido técnico é:

Aquilo que designa as decisbes emanadas dos 6rgdos judiciarios, isto é, dos
tribunais. (...) Mas uma questdo surge prontamente: como esses 6rgaos
judiciarios podem ser fontes do Direito? Em que consiste, com efeito, a funcao
do juiz sendo a aplicacdo de um direito preexistente? Na maioria das vezes,
0 problema apresenta-se para ele sob o aspecto de um silogismo.
Conhecendo o caso tipico sobre qual o legislador ofereceu sua solugéo, ele
devera verificar se a espécie que lhe é submetida estd ou ndo em
conformidade com esse caso tipico e tirar dai as conclusées que se impdem.
Porém, aqui se trata, como se vé&, de uma questio de aplicacdo que pode,
sem divida, ser delicada, mas que permanece encerrada no quadro da lei. A
principio, ndo se vé como esse trabalho do juiz pode modificar as normas
juridicas existentes, e muito menos acrescentar-lhes algo. (Destaque nosso)

Contudo, a Jurisprudéncia no Brasil, na sua aplicabilidade como fonte do
Direito, € citada como fonte do Direito na Consolidacéo das Leis Trabalhistas (CLT)
art.8°%7. que na auséncia disposicdes legais ou contratuais, pode-se decidir por
analogia, equidade, principios e normas gerais do direito, com usos e costumes, e até
com o Direito Comparado, com a condicional de que nenhum interesse de classe ou
particular prevaleca sobre o interesse publico.

Porém, o Cdodigo de Processo Civil (CPC) apds sua reforma em 2015, trouxe
nos art. 926% e 927% uma valorizagdo da jurisprudéncia como fonte do Direito, que

nas palavras de Bueno (2018) seguem com este entendimento.

67 Art.8 ° - As autoridades administrativas e a Justica do Trabalho, na falta de disposices legais ou
contratuais, decidirdo, conforme o caso, pela jurisprudéncia, por analogia, por equidade e outros
principios e normas gerais de direito, principalmente do direito do trabalho, e, ainda, de acordo com os
usos e costumes, o direito comparado, mas sempre de maneira que nenhum interesse de classe ou
particular prevaleca sobre o interesse publico. Disponivel em: https://www.planalto.gov.br/
ccivil 03/decretolei/del5452compilado.htm#:~:text=Art.%208%C2%BA%20%2D%20As%20autoridade
s%20administrativas,com%2005%20us0s%20e%20costumes%2C. Acesso em: 17 jan. 2024.

68 Art. 926 - Os tribunais devem uniformizar sua jurisprudéncia e manté-la estavel, integra e coerente.
§ 1° Na forma estabelecida e segundo os pressupostos fixados no regimento interno, os tribunais
editardo enunciados de sumula correspondentes a sua jurisprudéncia dominante. § 2° Ao editar
enunciados de sumula, os tribunais devem ater-se as circunstancias faticas dos precedentes que
motivaram  sua  criagcdo. Disponivel em: hitps://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2015/1ei/113105.htm. Acesso em: 30 jan. 2024.

69 Art. 927. Os juizes e os tribunais observardo: | - as decisdes do Supremo Tribunal Federal em
controle concentrado de constitucionalidade; Il - os enunciados de simula vinculante; Il - os acérdaos
em incidente de assunc¢io de competéncia ou de resolucio de demandas repetitivas e em julgamento
de recursos extraordindrio e especial repetitivos; IV - 0os enunciados das simulas do Supremo Tribunal
Federal em matéria constitucional e do Superior Tribunal de Justica em matéria infraconstitucional; V -
a orientacdo do plenario ou do 6rgdo especial aos quais estiverem vinculados. § 1° Os juizes e 0s
tribunais observardo o disposto no art. 10 e no art. 489, § 1°, quando decidirem com fundamento neste



https://www.planalto.gov.br/ccivil_03/decretolei/del5452compilado.htm%23:~:text=Art.%208%C2%BA%20%2D%20As%20autoridades%20administrativas,com%20os%20usos%20e%20costumes%2C
https://www.planalto.gov.br/ccivil_03/decretolei/del5452compilado.htm%23:~:text=Art.%208%C2%BA%20%2D%20As%20autoridades%20administrativas,com%20os%20usos%20e%20costumes%2C
https://www.planalto.gov.br/ccivil_03/decretolei/del5452compilado.htm%23:~:text=Art.%208%C2%BA%20%2D%20As%20autoridades%20administrativas,com%20os%20usos%20e%20costumes%2C
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm
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A partir da leitura dos dispositivos acima mencionados, percebe-se que ha
uma valorizacdo de determinadas decisbes que frequentemente séo
chamadas de "precedentes", ou seja, sdo pronunciamentos judiciais que,
originarios de julgamentos de casos concretos, querem ser aplicados também
em casos futuros quando seu substrato fatico e juridico autorizar. Assim, tais
decisbes sdo chamadas de "precedentes" porque foram julgados com
antecedéncia a outros casos e, de acordo com o art. 927, é desejavel que
aquilo que expressam seja observado em casos que serdo julgados
posteriormente.

Deste modo, o CPC supera o esquecimento da jurisprudéncia como fonte do
Direito brasileiro, no dever dos tribunais de uniformiza-las, para manter a seguranca
juridica com a coeréncia nas suas decisdes, como disposi¢ao dos incisos | a V do art.
927, o que segue em julgado do Tribunal de Justica do Distrito Federal e dos

Territorios:

3. Ajurisprudéncia deve ser mantida estavel, integra e coerente (art. 926 do
CPC), incumbindo aos juizes e Tribunais, como medida de preservacio da
seguranca juridica, observar os pronunciamentos judiciais vinculantes, dentre
0S quais estdo as sumulas do Superior Tribunal de Justica em matéria
infraconstitucional. 3.1. A utilizacdo da técnica de distincdo deve se dar
mediante decisdo devidamente fundamentada, sob pena de se macular o art.
927 do CPC e, por conseguinte, a propria seguranca juridica.” Acordéo
1400326, 07147679520218070001, Relator: ROBERTO FREITAS FILHO,
Terceira Turma Civel, data de julgamento: 10/2/2022, publicado no DJE:
23/2/2022.70

O texto do referido julgado reitera a importancia da jurisprudéncia como

decisdes reiteradas dos Tribunais, que como fonte do Direito deve agir na garantia da

artigo. § 2° A alteracéo de tese juridica adotada em enunciado de simula ou em julgamento de casos
repetitivos podera ser precedida de audiéncias publicas e da participacdo de pessoas, 6rgdos ou
entidades que possam contribuir para a rediscussdo da tese. § 3° Na hipbtese de alteracdo de
jurisprudéncia dominante do Supremo Tribunal Federal e dos tribunais superiores ou daquela oriunda
de julgamento de casos repetitivos, pode haver modulacio dos efeitos da alteracdo no interesse social
e no da seguranca juridica. § 4° A modificacdo de enunciado de stimula, de jurisprudéncia pacificada
ou de tese adotada em julgamento de casos repetitivos observara a necessidade de fundamentacao
adequada e especifica, considerando os principios da seguranca juridica, da protecdo da confianca e
da isonomia. § 5° Os tribunais dardo publicidade a seus precedentes, organizando-o0s por questdo
juridica decidida e divulgando-os, preferencialmente, na rede mundial de computadores. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/lei/113105.htm. Acesso em: 30 jan. 2024,
"OTribunal de Justica do Distrito Federal e Territérios. TIDFT. Disponivel em: https://pesquisajuris.tjdft.
jus.br/IndexadorAcordaosweb/sistj?visaold=tidf.sistj.acordaoeletronico.buscaindexada.apresentacao.
VisaoBuscaAcordao&controladorld=tidf.sistj.acordaoeletronico.buscaindexada.apresentacao.Controla
dorBuscaAcordao&visaoAnterior=tjdf.sistj.acordaoeletronico.buscaindexada.apresentacao.VisaocBusc
aAcordao&nomeDaPagina=resultado&comando=abrirDadosDoAcordao&enderecoDoServlet=sistj&his
toricoDePaginas=buscaLivre&quantidadeDeRegistros=20&baseSelecionada=BASE ACORDAOS&nu
meroDaUltimaPagina=1&buscalndexada=1&mostrarPaginaSelecaoTipoResultado=false &totalHits=1&
internet=1&numeroDoDocumento=1400326. Acesso em: 30 jan. 2024.
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seguranca juridica (art.5°, XXXVI)"', bem como, fortalecendo o principio da isonomia
(art.5°, caput, 1)’2 ambos elencados no texto constitucional e que devem alcancar a

Fake News.

5.2 JURISPRUDENCIAS: FAKE NEWS X LIBERDADE DE PENSAMENTO E
EXPRESSAQ

Superados os conceitos de Fake News e seu comportamento multimodal na
sociedade informacional e da Liberdade de Pensamento e Expressao enquanto direito
fundamental e clausula geral, elencado nas dimensdes do Direito e sob a maxima da
dignidade da pessoa humana, € necessario observar as jurisprudéncias enquanto
fonte de Direito diante dos casos concretos que se apresentam no judiciario, € o
entendimento que precede aos temas.

Importante ressaltar que o objetivo ndo é discutir 0 mérito das decisdes dos
tribunais que serdo citados, mas reiterar a auséncia de lei especifica, do apoio de
legislacdes subsidiarias, as questdes de ataque aos direitos fundamentais e quando
oportunos de direitos de personalidade, e principalmente de ataque ao Estado
Democratico de Direito e a Democracia nos periodos eleitorais pelo uso da Fake News

e suas formas multimodais.

5.2.1 Tribunal Justi¢a do Distrito Federal e Territorios — TIDFT

O referido acordao, apresentado em resumo, em seu relatério consta como
objeto da lide, o uso da Fake News pelo Réu na criagdo de video, que por meio de
sua imagem € de sua voz, tornou publico o seu conteudo com imputagcado de falso,

para fins de “dissuaséo e persuasio politicas” em face do Requerente.

T Art. 5°Todos séo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: XXXVI a lei ndo prejudicara o direito
adquirido, o ato juridico perfeito e a coisa julgada. Disponivel em: https:/www.planalto.gov.br/
ccivil_03/constituicao/constituicao.htm. Acesso em: 30 jan. 2024.

2 Art. 5°:Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: | - homens e mulheres sdo iguais em
direitos e obrigacdes, nos termos desta Constituicdo. Disponivel em: hitps://www.planalto.gov.br/
ccivil_03/constituicao/constituicao.htm. Acesso em: 30 jan. 2024.
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Em verdade, o falso imputado a pessoa do Requerente, foi criado com o uso
de Fake News, que é entendido pelo Réu no curso de sua defesa como “liberdade de
expressdo”, externalizada por meio de sua opinido politica, € que por essa razdo a
sua expressdo como destaca no video “é um libelo a favor do voto consciente,
exercicio da cidadania em nossa jovem democracia’, como segue trecho do acordao
1652372, 07384518320208070001, Relator: DIAULAS COSTA RIBEIRO, Oitava
Turma Civel, data de julgamento: 15/12/2022, publicado no DJe: 25/1/2023 (Anexo 2):

(...) A imagem e o som contidos no video com mensagem ofensiva néo
deixam duvidas de que foi gravado com o intuito de tornar puablico o seu
contetdo para fins de dissuasdo e de persuasdo politicas, inexistindo a
alegada culpa exclusiva de terceiro pela sua producio e/ou divulgacio... 6.
'liberdade de expressdo € ndo sé uma componente essencial dos regimes
democraticos, como o grau de democraticidade de um Estado pode ser
razoavelmente aferido através do grau efetivo de liberdade de expresséo de
que gozam seus cidaddos.' 7. 'Liberdade de expressdo néo é liberdade de
agressdo! Liberdade de expressdo nédo é liberdade de destruicdo da
democracia, das instituicées e da dignidade e honra alheias! Liberdade
de expressao nao é liberdade de propagacao de discursos mentirosos,
agressivos, de 6dio e preconceituosos!’ (...) 8. A liberdade de expresséao
ndo se estende a divulgacdo de noticias inveridicas... 10. O direito de
criacdo e de expressao da atividade artistica comporta a 'invencéao da
verdade' e tem protecao constitucional (CF, art. 5°, IX). Fora das Artes, a
invengdo e divulgagéo de fatos falsos ndo tem protegéo constitucional. No
Brasil, nunca teve. E o que se chama fake news. 11. Imputar fato falso que
ofende a dignidade, o decoro, a honra subjetiva e objetiva de outrem, é crime
ha, pelo menos, quinhentos anos. Mudaram, nesses cinco séculos, detalhes
da tipologia, mantendo-se a esséncia’ (...). 12. Fake news é uma praga tao
nociva quanto o virus da covid-19. Identificar e combater noticia falsa é
um compromisso da humanidade para o qual o Poder Judiciario é ator
relevantissimo e indispensavel, cabendo-lhe separar o que é direito do
que é simulacro de direito ou abuso de direito. 13. Cabe ao Poder
Judiciario punir e reprimir aquele que cria e/ou divulga noticia falsa (fake
news); aquele que, 'sem saber 0 que € Direito, faz as suas préprias leis' (...).
14. 'Na colisdo de direitos fundamentais, ap6s a analise do caso
concreto, deve-se resolver o conflito com a aplicagdo do principio da
concordancia pratica, também denominado de principio da pondera¢ao
dos valores em jogo.' Precedente. 15. Quando s&o rompidos os pardmetros
de civilidade, que diferenciam a sociedade civilizada de uma alcateia, cabe
ao Poder Judiciario, por natureza uma conquista e uma garantia continua do
processo civilizacional, impedir que 0 homem seja o lobo do préprio homem
(Lupus est homo homini lupus). Fake news é uma violagédo dos padrdes de
civilidade. (...) 8. 'O valor da indenizacdo por dano moral pode variar
bastante. E que o bem violado é imaterial (direito da personalidade) e,
portanto, insuscetivel de uma reparagédo integral. O valor pecuniario da
indenizacdo apenas se destina a atenuar a lesdo extrapatrimonial. O
arbitramento ndo pode ser tdo alto a ponto de expor o causador do dano a
um 'inferno de severidade’ nem tdo baixo de tal modo a estimular
reincidéncias. (...) A funcdo punitiva e preventiva da indenizacdo por dano
moral € levada em conta no exame da culpabilidade do agente e da situacéo
econdmica do ofensor: quanto mais reprovavel a conduta do agente e quanto
maior a sua condicdo econdmica, maior deve ser o valor da indenizacao por
dano moral. Acorddo 1652372, 07384518320208070001, Relator: DIAULAS
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COSTA RIBEIRO, Oitava Turma Civel, data de julgamento: 15/12/2022,
publicado no DJe: 25/1/2023.73 (Destaque nosso)

Da leitura do referido acordao € possivel observar que o texto contempla, de
forma conclusiva, o entendimento do que é a Fake News, como “uma violagéo dos
padrdées de civilidade”, isto posto por ultrapassar os limites da legalidade para os
efeitos do direito de liberdade de expressdo, ora externalizados pelo Réu, que de
imediato € a liberdade de pensamento, ou seja, a sua opinido, que ora externalizada
€ a liberdade de expressao, porém, deturpada, por ndo ser uma opinido baseada em
fatos reais e sim na imputacéo de um falso nos arts. 138 a 140 do C.P, a tratar dos
crimes contra a honra.

Crimes contra a honra, atentam também os Direitos de Personalidade, quando
se aponta por exemplo 0 nome e a imagem, da pessoa natural ora no presente
Acordao indicada como Requerente (ofendida), atenta a prima face a dignidade da
pessoa humana, que tem o direito de ver sua honra objetiva reparada, afinal ndo se
trata de um mero “dissabor” a conduta realizada pelo Réu ao utilizar da Fake News
para disseminar noticia e/ou informacao falsa com fins politicos.

Afinal, como bem escreve o relator, no que alcanga os fins politicos da Fake
News: “Em nossa democracia ndo ha espaco para propagagao de noticias inveridicas,
sobretudo tratando-se de pessoa publica cujas manifestacbes alcangcam expressivo
numero de usuarios”.

No que tange aos fundamentos do acordéo, além da CF/88 com os arts.5°,
220, sao citados o C.P com os arts. 138 a 140, doutrinadores renomados, € também
a MCI, com os arts.2°, caput; 3°1 e 4° II; que disciplinam o0 uso da Internet com
respeito ao direito da liberdade de expresséo, haja vista, no texto estar explicito que
“Liberdade de Expressdo ndo € liberdade de agressdo’, os quais podem ser
manifestados aos limites da CF/88, por ndo serem considerados direitos absolutos,
que em rota de colisdo devem ser objetos de ponderacdo, no apreco do qual Direito

ird ser mais valorado, que nesse caso, € a nitida deturpagdo do conceito de Fake

73 Tribunal de Justica do Distrito Federal e Territérios. TJDFT. Disponivel em: https://pesquisajuris.
tidft.jus.br/IndexadorAcordaosweb/sistj?visaold=tidf.sistj.acordaoeletronico.buscaindexada.apresentac
ao.VisaoBuscaAcordao&controladorld=tidf.sistj.acordaoeletronico.buscaindexada.apresentacao.Contr
oladorBuscaAcordao&visaoAnterior=tidf.sistj.acordaoeletronico.buscaindexada.apresentacao.VisaoBu
scaAcordao&nomeDaPagina=resultado&comando=abrirDadosDoAcordao&enderecoDoServiet=sistj&
historicoDePaginas=buscaLivre&quantidadeDeRegistros=20&baseSelecionada=BASE ACORDAO T
ODAS&numeroDaUltimaPagina=1&buscalndexada=1&mostrarPaginaSelecaoTipoResultado=false&to
talHits=1&internet=1&numeroDoDocumento=1652372. Acesso em: 30 jan. 2024.
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https://pesquisajuris.tjdft.jus.br/IndexadorAcordaosweb/sistj?visaoId=tjdf.sistj.acordaoeletronico.buscaindexada.apresentacao.VisaoBuscaAcordao&controladorId=tjdf.sistj.acordaoeletronico.buscaindexada.apresentacao.ControladorBuscaAcordao&visaoAnterior=tjdf.sistj.acordaoeletronico.buscaindexada.apresentacao.VisaoBuscaAcordao&nomeDaPagina=resultado&comando=abrirDadosDoAcordao&enderecoDoServlet=sistj&historicoDePaginas=buscaLivre&quantidadeDeRegistros=20&baseSelecionada=BASE_ACORDAO_TODAS&numeroDaUltimaPagina=1&buscaIndexada=1&mostrarPaginaSelecaoTipoResultado=false&totalHits=1&internet=1&numeroDoDocumento=1652372

98

News, como conceito de Liberdade de Pensamento e Expressdo e também de
Informacao.

Deste modo, o Réu seguiu com as configuragdes para o dano moral, ora
consolidado no valor de R$5.000,00 (cinco mil) reais, por se mostrar razoavel e
proporcional as circunstancias e no atendimento dos fins pedagdgicos de coibir a
repeticdo do comportamento, e a publicagdo de uma mensagem de retratacéo pelos
mesmos meios utilizados para a Fake News, sob pena de multa diaria de R$2.000,00

(dois mil) reais.

5.2.2 Superior Tribunal de Justica — STJ

A decisao emitida pelo STJ, tem por objeto especifico a Fake News, de duas
figuras publicas, em disputa eleitoral, em que o Réu postou em sua conta pessoal do
Twitter, uma montagem de imagem, na qual a Requerente (ofendida) estava vestindo
uma camiseta preta com dizeres falsos de “Jesus Travesti’, seguindo com mensagens
ofensivas de que esta era um “anticristo”, como segue em trecho do Agravo em
Recurso Especial n°® 2027149 - RS (2021/0388819-0), publicado em 21 de junho de
2022 (Anexo 3):

Hipdtese nos autos em que o réu postou em seu Twitter uma montagem de
uma imagem da autora vestindo uma camiseta preta com os dizeres falsos
"Jesus Travesti" e com mensagens ofensivas, chamando-a de "anticristo”.
Fato inexistente. Falsificacdo grosseira. Caso que envolve a analise de
conflito de bens juridicos constitucionalmente protegidos: a liberdade
de expressao e de pensamento versus a inviolabilidade da honra e da
imagem e a consequente indenizacdo pelos danos decorrentes de sua
violac&o. Figuras publicas tém a privacidade relativizada devido a atividade
que desempenham e devem ser mais tolerantes as criticas considerando seu
grau de exposicdo social. Estas criticas, quando proferidas a gestores de
cargos publicos, devem ser proferidas em face das ideias e condutas do
adversario politico, sem inverdades ou callnias. Ainda que autora e réu
sejam adversarios politicos, criticas, ainda que acidas e severas, fazem parte
da disputa eleitoral ¢ n&o justificam a intervencdo do Poder Judiciario;
entretanto, tal liberdade ndo pode servir de salvaguarda para a
disseminacao de discursos de ofensa a imagem de uma das partes. A
ampla circulacdo de imagens fraudulentas propulsiona noticias falsas -
fake news - com nitido potencial de enganar os cidadaos que as Edicéo
n® 0 - Brasilia, Publicacido: sexta-feira, 24 de junho de 2022 Documento
eletrdnico VDA32933169 assinado eletronicamente nos termos do Art.1° §2°
inciso Il da Lei 11.419/2006 Signatario(a): MINISTRO Raul Araujo Assinado
em:; 22/06/2022 23:25:45 Publicagdo no DJe/STJ n°® 3420 de 24/06/2022.
Cédigo de Controle do Documento: ¢312d204-6e00-4a3a-8e3e-
3d362f31a81b visualizaram e de produzir discursos de édio. Dever de
indenizar configurado. Observando os principios da razoabilidade e da
proporcionalidade, sopesando a capacidade econdmica de ambas as partes
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e considerando as circunstancias do caso concreto, a amplitude da ofensa
operada por uma pessoa publica em face de outra pessoa publica em periodo
eleitoral, majoro a indenizacdo para R$ 50.000,00 (cinquenta mil reais).
Retratacdo puablica mantida pelo tempo determinado em sentenca, ou seja,
periodo minimo de trés meses, eis que o direito de resposta busca inibir os
abusos cometidos a liberdade de expressédo e garantir ao ofendido que
seguidores do ofensor terdo acesso a verdade dos fatos.”

No texto da referida decis&o, resta claro se tratar de duas figuras publicas,
que em raz&o dessa ocupacado tem sua privacidade relativizada, devido a atividade
que desempenham, e que por consequéncia devem ser mais tolerantes as possiveis
criticas, porém, que tais criticas ndo sejam falsas ou que imputem a outrem falso
crime.

Destarte que a privacidade ora ja citada nas dimensdes do Direito, pois com
o advento da CF/88 a vida privada, bem como, a intimidade, foram eleitas a protegéo
especifica conforme o art.5°, X’ ao garantir sua inviolabilidade e o direito de
indenizacao por dano moral e material se violada.

A mesma condic&o segue para o art.21 do C.C’® que considera a protegéo a
privacidade como clausula geral, a qual possibilita ao ofendido buscar medidas para
cessar a lesdo. Direito este que Doneda (2003) € um dos mais delicados dentro dos
direitos de personalidade, principalmente pela crescente tecnologia, 0s meios para
sua violacdo estdo cada vez mais frequente, e que os instrumentos tradicionais
enfrentam dificuldades para essa protecao.

Doneda (2003) ainda complementa que é necessaria uma acdo mais
especifica na protecado de privacidade, em razdo dos riscos que hoje representa o uso
das tecnologias para esse fim.

Deste modo, 0 que é relevante na referida decisdo ndo alcanca o conceito de
Fake News, a aplicabilidade da legislacdo, mas a questao subjetiva do arbitramento

do dano moral que em primeira instancia foi de R$5.000,00 (cinco mil) reais, como

74 Superior Tribunal de Justica. STJ. Decisdo. n° 2027149 - RS Disponivel em: hitps://processo.stj.
jus.br/processo/dj/documento/mediado/?tipo_documento=documento&componente=MON&sequencial
=157036454&num _reqistro=202103888190&data=20220624&tipo=0. Acesso em: 30 jan. 2024.

75 Art. 5°- Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: X - s&o inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagdo. Disponivel em: https://www.planalto.gov.br/ccivil 03/Constituicao/
Constituicao.htm. Acesso em: 17 jan. 2024.

76 A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma. Disponivel em:
hitps://www.planalto.gov.br/ccivil 03/leis/2002/110406compilada.htm. Acesso em: 17 jan. 2024,



https://processo.stj.jus.br/processo/dj/documento/mediado/?tipo_documento=documento&componente=MON&sequencial=157036454&num_registro=202103888190&data=20220624&tipo=0
https://processo.stj.jus.br/processo/dj/documento/mediado/?tipo_documento=documento&componente=MON&sequencial=157036454&num_registro=202103888190&data=20220624&tipo=0
https://processo.stj.jus.br/processo/dj/documento/mediado/?tipo_documento=documento&componente=MON&sequencial=157036454&num_registro=202103888190&data=20220624&tipo=0
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
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decorreu também de arbitramento do Acordédo do TJDFT analisado anteriormente.
Contudo, em segunda instancia o Tribunal de Justica do Rio Grande do Sul majorou
consideravelmente o valor para R$50.000,00 (cinquenta mil) reais, sob o
fundamento n&o apenas da capacidade econémica das partes, mas também pela
“amplitude da ofensa que uma vez foi praticada em rede social de extenso
alcance, e dos possiveis efeitos eleitorais da conduta do recorrente”.

Destarte que pela decisédo do STJ é de facil observagéo e compreenséo que
a Fake News, utilizada como ferramenta para disseminar uma noticia e/ou informacgao
falsa, mesmo n&o tendo uma lei especifica, diante da auséncia de um conceito juridico
proprio, subsidiariamente no ataque aos direitos fundamentais e também de
personalidade como a privacidade, a dignidade da pessoa humana, subsidiariamente
por meio do C.C aquele que cometeu um ilicito tem o dever de repara-lo.

Reparacédo essa majorada por instancia superior € mantida pelo STJ, em
razdo da questdo multimodal de promover Fake News, em tempo real, em larga
escala, por meio da Internet.

Sendo assim, por meio da decis&o, € possivel verificar como a liberdade de
pensamento e expressao, a Fake News, sao conceitos antagbnicos, e quando em rota
de colisdo sendo a Fake News um ato ilicito, que atenta contra os direitos
fundamentais e de personalidade aquele que € ofendido deve ser amparado pelo
judiciario. Entretanto, aos ataques a Democracia, principalmente em periodos
eleitorais, incontroverso € o risco que a Fake News promove ao reduzir a capacidade
do individuo de continuar a ser orientado pela légica e pelos fatos, a credibilidade das
instituicées e as verdadeiras liberdades publicas do cidadao.

Com o objetivo de combater diariamente a Fake News, o Tribunal Eleitoral
Regional da Bahia (TRE-BA), em parceria com o Tribunal Superior Eleitoral (TSE),
langou uma série de textos chamados de “Democracia em Pilulas”, como doses diarias
contra a desinformacdo’’. Em um dos textos, informa que “A democracia é o regime
politico que melhor preserva as liberdades fundamentais, o pluralismo, os direitos
humanos, a solidariedade social e o controle dos poderes. Na democracia, 0 povo

decide e toda tentativa de opressao deve ser recusada e combatida”.

77 TSE. Democracia em Pilulas. Disponivel em: Pilulas contra _a desinformacédo: liberdade na
democracia passa pelo acesso a informacdes verdadeiras — Tribunal Superior Eleitoral (tse.jus.br).
Acesso em: 30 jan. 2024.



https://www.tse.jus.br/comunicacao/noticias/2022/Junho/pilulas-contra-a-desinformacao-liberdade-na-democracia-passa-pelo-acesso-a-informacoes-verdadeiras
https://www.tse.jus.br/comunicacao/noticias/2022/Junho/pilulas-contra-a-desinformacao-liberdade-na-democracia-passa-pelo-acesso-a-informacoes-verdadeiras
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6 CONSIDERAGOES FINAIS

A Sociedade Informacional e o Fendbmeno da Fake News no presente trabalho
de pesquisa tém como problematica a producdo de desinformacido na sociedade
informacional, destacando a disseminagéo de Fake News como um fenédmeno que
atenta contra os direitos fundamentais e evidencia a fragilidade das normas legais
infraconstitucionais.

A importancia de compreender a sociedade informacional, conceituada por
Castells, que estabelece uma distingdo analitica entre as no¢des de Sociedade de
Informacéo e Sociedade Informacional, enfatizando a interconex&o entre aspectos
juridicos, socioldgicos, econdmicos e tecnoldgicos na analise do fendmeno da Fake
News. O surgimento e a evolugcdo da Internet, apontando-a como um ambiente
propicio para a propagacao de informacdes falsas e enganosas.

Também séo abordados os impactos sociais, politicos e juridicos das Fake
News, especialmente no contexto dos direitos fundamentais, liberdade de expressao
e regulacao da informacéo.

O capitulo primeiro buscou apresentar uma reflexdo aprofundada sobre a
relac&o entre a sociedade informacional e a disseminag&o de Fake News, destacando
a necessidade de compreender as transformacgbes atuais e a importancia de
regulamentar a producéo e disseminacgao de desinformacéo.

O marco temporal do surgimento da Fake News, para fins de pesquisa, é
percebido como sendo a sua utilizagao durante a eleicdo presidencial americana que
elegeu Donald Trump e no plebiscito inglés denominado de Brexit de separacéo da
Inglaterra da Unido Europeia, ambos eventos ocorridos no ano de 2016.

O referendo do Brexit em junho de 2016 é considerado o marco temporal que
inaugurou a era das Fake News, sendo que a empresa Cambridge Analytica foi
responsavel pela campanha pré-separacéo, analisando dados e iludindo a populagao
que, com a separagao, haveria um retorno aos tempos de gloria do Império Britanico.
Ja nos Estados Unidos, a disseminacéo de Fake News foi utilizada como estratégia
de campanha por Donald Trump, que se utilizou de informacdes falsas para atacar
seus adversarios politicos e influenciar a opinido publica.

As Big Techs desempenham um papel significativo na promog¢édo da
informacé&o, especialmente devido a sua influéncia e alcance nas plataformas digitais.

Elas tém um interesse na segmentacao ideoldgica, que é instrumentalizada pelos
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algoritmos, expondo os usuarios principalmente a informacdes que confirmam suas
crencgas existentes, o que pode criar bolhas informacionais. Isso pode resultar em uma
disseminacgao seletiva de conteudo, afetando a percepc¢ao da realidade e contribuindo
para a propagacao de desinformacéo.

Além disso, as Big Techs tém um impacto significativo na transi¢éo do setor
de jornalismo para o ambiente virtual, influenciando a forma como as noticias sdo
selecionadas, organizadas e distribuidas. A disseminagdo de informag¢gdes por meio
das redes sociais e da internet tem transformado a maneira como as pessoas
consomem noticias, com um numero crescente de usuarios obtendo informagdes por
meio dessas plataformas.

As Big Techs ndo apenas desempenham um papel na disseminagdo de
informacbes, mas também influenciam a forma como as informagdes sé&o
apresentadas e recebidas pelos usuarios, o que pode impactar a percep¢do da
realidade e a propagacdo de Fake News.

As Bolhas Informacionais, também conhecidas como camaras de eco, foram
percebidas no contexto da difusdo de Fake News, enquanto um fendmeno em que
individuos ou grupos ficam isolados dentro de uma bolha de informagdes nas redes
sociais e sites de noticias, recebendo e sendo expostos apenas a ideias, opinides e
noticias que reforcam suas crencgas e reafirmam suas perspectivas sobre determinado
assunto.

Essas bolhas sdo formadas principalmente pela seletividade na escolha de
fontes de informac&o, como redes sociais, sites de noticias ou grupos de WhatsApp
que tendem a apresentar visbes semelhantes, sendo alimentadas por algoritmos de
recomendac¢ao usados por plataformas on-line, que filtram e personalizam o conteudo
com base nos interesses dos proprios usuarios.

O papel das Bolhas Informacionais na difuséo de Fake News € significativo,
uma vez que a seletividade de informacéo e a exposigcao continuada levam com o
tempo a indugdo de um movimento de polarizacéo, de intolerancia e ao aumento do
desejo de confirmacado, onde as pessoas tendem a acreditar apenas nas informagdes
que confirmam suas visbes de mundo, ignorando ou rejeitando informacdes que as
contradizem.

Isso pode levar a disseminac&o de noticias fraudulentas, criando confuséo,
especulacdo, boatos e desconfianga, uma vez que o algoritmo usado pelas Big Techs

de midia social pode suprimir ativamente as postagens que entram em conflito com o
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ponto de vista politico do usuario, refor¢cando ainda mais suas convic¢des e limitando
a exposicao a perspectivas divergentes.

Portanto, as Bolhas Informacionais podem ter consequéncias significativas
para a sociedade, uma vez que limitam a compreensao mutua, dificultam o dialogo e
trabalham para a disseminac&o da desinformacgéo e Fake News.

No Estado Democratico de Direito na Sociedade Informacional os direitos
fundamentais desempenham um papel crucial na compreensao e enfrentamento do
fenbmeno das Fake News. A disseminacdo de informacdes falsas pode impactar
diretamente os direitos fundamentais dos cidadaos, como o direito a informacéo, a
liberdade de expressao, a privacidade e a participagao politica.

A liberdade de expressao, por exemplo, € um direito fundamental que pode
ser afetado pela propagacdo de Fake News, uma vez que a desinformacgéo pode
distorcer a percepcao da realidade e limitar a capacidade dos cidadaos de formar
opinides informadas. Além disso, a disseminagdo de noticias fraudulentas pode
comprometer a integridade do processo democratico, afetando o direito dos cidadaos
de participar ativamente na vida politica e social.

Nesse sentido, a compreensdo dos direitos fundamentais € essencial para a
formulac&o de estratégias e politicas que visem combater as Fake News, garantindo
a protecao dos direitos dos cidadaos e a preservacdo da integridade do debate
publico. A regulagéo e o enfrentamento das Fake News devem ser realizados de forma
a respeitar e promover os direitos fundamentais, equilibrando a liberdade de
expressao com a protecao contra a desinformacao.

Os direitos fundamentais sdo uma construgéo historica que variam de acordo
com o tempo e o local. Eles tém suas raizes em diferentes movimentos € momentos
histéricos, como a Revolucdo Francesa, que fundamentou principios como liberdade,
igualdade e fraternidade. A consolidacdo dos direitos fundamentais decorre de um
processo de desenvolvimento histérico, e ndo ha uniformidade no conjunto ou na
estrutura desses direitos.

Na concepc¢édo da construcdo e protecdo do Estado Democratico de Direito,
os direitos fundamentais s&o fundamentais para reger as relagdes entre os individuos
e as instituicdes na sociedade, incluindo a sociedade informacional. Eles servem como
alicerces para a democracia, garantindo a liberdade humana, a dissipacdo das

injusticas sociais, politicas e econbmicas, 0 avango tecnoldgico € 0 acesso a
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informac&o por meio de diversos meios de comunicacgao, incluindo o meio digital e as
redes sociais.

A compreensao do historico, conceitos e principios dos direitos fundamentais
€ essencial para analisar a relagao entre esses direitos e o fenbmeno das Fake News,
bem como para desenvolver estratégias eficazes de protecdo dos direitos dos
cidadéos e preservacgao da integridade do debate publico.

Os direitos fundamentais e a disseminacéo de Fake News estao estreitamente
relacionados. A propagacao de informacdes falsas pode afetar diretamente os direitos
fundamentais dos cidad&os, como o direito a informacgao, a liberdade de expressao, a
privacidade e a participacao politica.

A liberdade de expresséo € um direito fundamental que pode ser afetado pela
propagacao de Fake News, uma vez que a desinformac&o pode distorcer a percepgao
darealidade e limitar a capacidade dos cidadaos de formar opiniées informadas. Além
disso, a disseminacdo de noticias fraudulentas pode comprometer a integridade do
processo democratico, afetando o direito dos cidad&os de participar ativamente na
vida politica e social.

A protecdo dos direitos fundamentais € essencial para a formulacdo de
estratégias e politicas que visem combater as Fake News, garantindo a protegéo dos
direitos dos cidad&os e a preservacgao da integridade do debate publico. A regulagao
e o0 enfrentamento das Fake News devem ser realizados de forma a respeitar e
promover os direitos fundamentais, equilibrando a liberdade de expressado com a
protecao contra a desinformacéao.

O Marco Civil da Internet (MCI) em 2014 e a Lei Geral de Prote¢éo de Dados
(LGPD) em 2018 sé&o leis que regulamentam o uso da Internet e a protecéo de dados
pessoais no Brasil. No entanto, essas leis apresentam fragilidades em relagdo ao
combate as Fake News, para a defesa do Estado Democratico na Sociedade
Informacional.

O MCI, por exemplo, estabelece principios, garantias, direitos e deveres para
0 uso da Internet no Brasil, mas ndo aborda diretamente o fendmeno das Fake News.
Embora o MCI preveja a responsabilizagédo de provedores de conteudo por danos
decorrentes de conteudo gerado por terceiros, a lei ndo estabelece medidas
especificas para combater a disseminagao de noticias falsas.

Ja a LGPD, que entrou em vigor em setembro de 2020, tem como objetivo

proteger os dados pessoais dos cidadaos brasileiros. Embora a lei preveja sancbes
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para o0 uso indevido de dados pessoais, ela n&o aborda diretamente o uso de dados
para a disseminacao de Fake News.

A regulacdo das Fake News é um desafio complexo, uma vez que a
disseminacao de informacdes falsas muitas vezes ocorre em plataformas on-line que
operam em diferentes paises, o que dificulta a aplicacido de leis nacionais. Além disso,
a identificagéo dos responsaveis pela disseminacdo de Fake News pode ser dificil,
uma vez que muitas vezes as noticias falsas s&do compartilhadas anonimamente ou
por meio de contas falsas.

Embora o MCI e a LGPD sejam importantes para a protecéo dos direitos dos
cidaddos na Internet, essas leis apresentam fragilidades em relacdo ao combate as
Fake News, e & necessario desenvolver estratégias e politicas especificas para
enfrentar esse fenbmeno.

A construgéo de um conceito juridico para Fake News € um desafio complexo,
uma vez que o fendmeno das noticias falsas € multifacetado e pode assumir diferentes
formas e contextos. No entanto, existem algumas abordagens que podem ser uteis
para a construgdo de um conceito juridico para Fake News.

Uma abordagem possivel € a definicao de critérios objetivos para identificar o
que constitui uma Fake News. Esses critérios podem incluir a verificacdo da
veracidade das informacgbes, a intengcdo de enganar ou manipular o publico, a
disseminagdo em larga escala e 0 impacto negativo na sociedade. Esses critérios
podem ser utilizados para distinguir as Fake News de outras formas de
desinformacéo, como a satira ou a opinido divergente.

Outra abordagem possivel é a definicdo de um conceito amplo de Fake News,
que abranja diferentes formas de desinformacdo, incluindo noticias falsas, boatos,
rumores e teorias conspiratérias. Essa abordagem pode ser util para garantir que a
legislacdo seja abrangente o suficiente para enfrentar diferentes formas de
desinformacéo, mas também pode ser desafiadora para definir critérios claros para a
identificacdo de Fake News.

Independentemente da abordagem escolhida, € importante que a construgao
de um conceito juridico para Fake News leve em consideracdo os direitos
fundamentais dos cidadaos, como a liberdade de expressao e o direito a informacéo.
A regulacédo das Fake News deve ser realizada de forma a respeitar e promover esses
direitos, equilibrando a liberdade de expressdo com a protegcdo contra a

desinformacao.
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Analisando o fendmeno das Fake News na Sociedade Informacional, no
presente estudo foi possivel detectar caracteristicas distintivas, tais como: (i) Intengéo
deliberada de enganar e manipular a audiéncia, apresentando informac¢des falsas
como fatos verdadeiros, (ii) Utilizagdo da publicidade digital para criar e camuflar
acdes similares a noticias, induzindo a um falso entendimento de determinado
contexto, (iii) Difus&o acelerada na era digital, principalmente por meio das redes
sociais como plataformas de compartilhamento, (iv) Uso da multimodalidade na
criacao e disseminagao, envolvendo modos verbal, visual e sonoro, convergindo em
um unico modo de comunicagao, (v) Potencial influéncia na opinido publica, podendo
ser utilizadas para beneficiar figuras politicas ou entidades publicas, e; (vi)
Diferenciacdo de erros jornalisticos genuinos ou opinides divergentes legitimas, uma
vez que as Fake News possuem a intencao deliberada de enganar e manipular a
audiéncia.

Essas caracteristicas evidenciam a complexidade e o impacto das Fake News
na Sociedade Informacional, destacando a importancia de compreender e combater
esse fenébmeno.

Os novos elementos conceituais para a tipificagdo de Fake News podem
incluir a disseminacgao de noticias e informag¢des manipuladas e falseadas em massa
por meio das redes sociais, a manipulagao de informacdes para criar uma narrativa
distante da verdade e o uso de técnicas de persuasdo e engajamento emocional para
influenciar um determinado publico. Além disso, a falta de transparéncia sobre a
origem e autoria da noticia ou informacéo também pode ser considerada um elemento
conceitual relevante.

Esses novos elementos conceituais visam abordar a complexidade das Fake
News, levando em consideracdo n&o apenas a falsidade das informagdes, mas
também o impacto da manipulacéo e da disseminagdo em larga escala por meio das
redes sociais.

A tipificacdo desses elementos pode contribuir para a construgado de uma
legislacdo mais eficaz no combate a desinformacgdo, garantindo a protecdo dos
direitos fundamentais dos cidadaos e a preservacdo da integridade do debate publico

No capitulo quarto também se analisou e destacou a multimodalidade da
produgéo de uma Fake News que envolve o uso de técnicas digitais para manipular
imagens (fotograficas e audiovisuais) e sons (vozes) a fim de corroborar com as

narrativas e desinformagdes que se pretende disseminar. Isso inclui a alteragdo de
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imagens, vozes em gravacdes de videos e a utilizagdo de técnicas digitais para falsear
a realidade e persuadir um segmento da sociedade previamente selecionado.

A produgdo multimodal de Fake News pode valer-se de elementos de
producdo textuais, géneros nao verbais e hipertextos, utilizando aparelhos com
tecnologia digital para combinar os modos de enunciagao (verbal, visual e sonoro) no
hipertexto. A retérica digital, que resulta das variagdes no modo de usar a lingua e da
combinagdo de linguagens durante a comunicagdo em situacbes de interacdo a
distdncia mediadas por computador ou outros aparelhos digitais online, também
desempenha um papel significativo na produ¢do multimodal de Fake News.

Essa abordagem multimodal da producdo de Fake News destaca a
complexidade e sofisticacdo das técnicas utilizadas para disseminar desinformacao,
incluindo a manipulagéo de diferentes modos de comunicagdo para criar narrativas
enganosas e ludibriar o publico. Essa compreensdo € fundamental para o
desenvolvimento de estratégias eficazes de combate a disseminacéo de Fake News,
levando em consideracdo a convergéncia de suportes de leitura proporcionada pela
tecnologia digital e a influéncia da multimodalidade na construcéo e disseminacéo de
desinformacao.

Assim, numa perspectiva sistémica, no presente trabalho, optou-se por
diferenciar a autorregulagéo e a regulagcdo da Fake News, pois s&o abordagens
distintas para lidar com o problema da desinformacé&o.

A autorregulacéio refere-se a pratica das proprias empresas de tecnologia (as
chamadas Big Techs) de estabelecerem regras e diretrizes para o uso e
comportamento dos usuarios em seus ambientes virtuais. Essas regras podem incluir
a proibigéo da disseminacao de Fake News e outras formas de desinformac&o, bem
como a remogao de conteudo que viole essas regras.

Por outro lado, a regulagdo da Fake News envolve a criagdo de leis e
regulamentos que visam combater a disseminacdo de desinformacao. Essas leis
podem incluir a definicdo de critérios para identificar o que constitui uma Fake News,
a responsabilizacdo dos autores e disseminadores de desinformacéo e a criacéo de
mecanismos para a remo¢éo de conteudo falso ou enganoso.

Ambas as abordagens tém vantagens e desvantagens. A autorregulacéo pode
ser mais agil e flexivel, permitindo que as empresas de tecnologia respondam
rapidamente a novas formas de desinformacgao. No entanto, a autorregulacao também

pode ser limitada pela falta de transparéncia e responsabilidade das empresas de
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tecnologia, que podem ter interesses comerciais conflitantes com o combate a
desinformacao.

Porém, a regulagdo governamental pode ser mais abrangente e eficaz em
garantir a responsabilizacao dos autores e disseminadores de desinformacgdo. No
entanto, a regulacdo também pode ser limitada pela dificuldade em definir critérios
claros para a identificacédo de Fake News e pela possibilidade de violagéo dos direitos
fundamentais dos cidadaos, como a liberdade de expresséo e o direito a informacéo.

No esfor¢o de regulamentacdo das Fake News, a pesquisa optou pelas
experiéncias apresentadas pelo legislador Alemao e Portugués.

A NetzDG (Lei de Aplicacao na Internet) € uma legislagéo alemé que entrou
em vigor em 2018 e tem como objetivo combater a disseminagéo de Fake News e
discurso de 6dio nas redes sociais. Essa lei é considerada o primeiro estatuto a
regulamentar especificamente as redes sociais em relagdo a desinformacao.

A NetzDG exige que as empresas de tecnologia removam rapidamente
conteudo ilegal, incluindo Fake News e discurso de o6dio, sob pena de multas
significativas. Além disso, a lei exige que as empresas de tecnologia estabelecam
procedimentos claros para que os usuarios possam denunciar conteudo ilegal e que
as empresas de tecnologia informem regularmente sobre o numero de denuncias
recebidas e o tempo necessario para a remoc¢ao do conteudo.

Contudo, a NetzDG tem sido alvo de criticas por parte de defensores da
liberdade de expressao, que argumentam que a lei pode levar a censura e a limitagao
da liberdade de expressdo. No entanto, defensores da lei afirmam que ela é
necessaria para lidar com o aumento da disseminacdo de informacbes falsas e
discursos de odio na Internet.

A importancia de uma analise de Direito Comparado, no tocante a NetzDG
para o Brasil é inexoravel, pois a legislacdo Alemé tem servido de inspiracdo para
outros paises na criacdo de legislacbes semelhantes, como foi o caso do PL-
2630/2020 brasileiro. De acordo com o centro de pesquisa dinamarqués Justitia, pelo
menos 13 paises e a UE adotaram leis inspiradas na NetzDG, incluindo Honduras,
Venezuela, Vietna, Russia e Belarus.

A Lei Portuguesa n°27/21, também conhecida como Carta Portuguesa sobre
Direitos Humanos na Era Digital, é relevante para a constru¢éo do conceito de Fake
News, pois tem como objetivo proteger os direitos humanos no ambiente digital. A lei

reconhece a importancia da tecnologia digital na vida das pessoas e estabelece
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diretrizes para garantir que os direitos fundamentais dos cidadaos sejam protegidos
nesse ambiente.

A legislacdo portuguesa reconhece a importancia da protecdo dos direitos
humanos no ambiente digital. A lei estabelece diretrizes claras para garantir que os
direitos fundamentais dos cidadaos sejam protegidos no ambiente digital e pode servir
de inspiracdo para outras legislacées em todo 0 mundo no combate a disseminagao
de desinformacédo na Internet.

No presente estudo, optou-se pela constru¢do de um conceito do fendmeno
de Fake News que englobe o juridico, o politico e o socioldgico, que parte da premissa
de ser a Fake News como a disseminagcdo intencional de informacgbes falsas,
enganosas ou distorcidas, com o objetivo de manipular a opinido publica, influenciar
processos politicos e sociais, prejudicar a reputacdo de individuos ou entidades, ou
causar danos a sociedade como um todo.

Do ponto de vista juridico, as Fake News podem ser consideradas como uma
forma de desinformacao que viola direitos fundamentais, como o direito a informacgéo,
a liberdade de expresséo, a honra e a imagem das pessoas, entre outros. Nesse
sentido, a disseminacdo de Fake News pode ser considerada uma pratica ilegal e
passivel de punicdo.

Do ponto de vista politico, as Fake News podem ser vistas como uma ameaga
a Democracia, uma vez que podem influenciar processos eleitorais, distorcer a opiniao
publica e prejudicar a tomada de decisbes informadas. Além disso, as Fake News
podem ser utilizadas como uma ferramenta de propaganda politica, visando manipular
a opinido publica em favor de determinados interesses.

Do ponto de vista sociolégico, as Fake News podem ser entendidas como um
fendmeno que reflete as dindmicas sociais e culturais de uma determinada sociedade.
A disseminacgéo de Fake News pode ser influenciada por fatores como a polarizagéo
politica, a desconfianga nas institui¢des, a falta de educagao midiatica e a propagacgao
de teorias conspiratorias.

O conceito de Fake News que considera as dimensdes juridicas, politicas e
sociologicas pode ser entendido como a disseminacdo intencional de informacdes
falsas, enganosas ou distorcidas, que viola direitos fundamentais, ameaca a
democracia e reflete as dindmicas sociais e culturais de uma determinada sociedade.

A jurisprudéncia tem um papel fundamental no combate as Fake News para o

Estado Democratico na sociedade informacional. Por meio da interpretacdo e
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aplicacao das leis existentes, os ftribunais podem estabelecer precedentes e
orientagdes para a atuagdo dos érgéos publicos e da sociedade civil no combate a
disseminacao de informacgdes falsas.

A jurisprudéncia pode contribuir para a definicdo de conceitos juridicos
relacionados as Fake News, como a responsabilidade civil e criminal pela
disseminacao de informacdes falsas, a protecdo dos direitos fundamentais, a
liberdade de expressao e a regulagcado da atividade jornalistica e publicitaria.

Além disso, a jurisprudéncia pode ser utilizada como uma ferramenta para a
responsabilizagdo de individuos e entidades que disseminam Fake News, por meio
da aplicacdo de sancdes civis € criminais. Por meio da jurisprudéncia, os tribunais
podem estabelecer critérios para a identificagdo e comprovacédo da veracidade das
informacdes, bem como para a avaliacdo do dano causado pela disseminacao de
Fake News.

Por fim, a jurisprudéncia podera contribuir significativamente para a
construgéo de um ambiente juridico favoravel ao combate as Fake News, mediante a
criacdo de normas e procedimentos que visem a prevengdo e a punicao da
disseminacgao de informacgdes falsas. Dessa forma, a jurisprudéncia desempenha um
papel importante na protecdo dos direitos fundamentais e na promoc¢ao da democracia

na Sociedade Informacional.
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US ELECTIONS BRIEFING NOTE
Google Is Profiting from

Misinformation Delegitimizing

the US Elections

Google’s Ads service is placing adverts on, and therefore funding, websites
publishing election-related misinformation. Google also profits from each ad.

Trust in democracy is under threat. Misinformation about mail-in ballots is being spread
online in order to suppress voter turnout, while conspiracy theories about electoral fraud
and the rigging of the election undermine trust in the democratic process. This risks a
break in the peaceful transfer of power.

A number of websites are fuelling these falsehoods. The Global Disinformation Index
identified 145 such sites and the New York Times has reported on the nature of the

misinformation they produce. In this report we examine six of these sites, all of which
are funded by adverts placed on their site by Google Ads. They are:

Gateway Pundit
American Thinker

Big League Politics
American Greatness
Washington Standard
Waking Times

These sites publish stories which contain misinformation and potentially dangerous
claims about the electoral process, including that:

Mail-in voting is being introduced to “steal the election”

“Terrorist attacks, pandemics, [and] civil unrest” are all “manipulated crises” to
influence the population ahead of elections

The Jewish philanthropist George Soros is encouraging voter fraud to further his
“diabolical agenda”

Tech companies and Joe Biden’s campaign have colluded to rig the election


https://disinformationindex.org/wp-content/uploads/2020/10/GDI_Election-2020-Primer_Digital.pdf
https://www.nytimes.com/2020/10/25/business/media/voter-fraud-misinformation.html?smid=tw-share

e Demands that “patriots rise up and defend justice quickly” because “it does not
appear that the swamp can be drained at the ballot box”

In total, these six websites received approximately 40 million visits last month. Using
Google’s own AdSense Revenue Calculator and published figures on Google’s share of
revenues from advertising, we estimate that Google makes $1.6 million in annual
revenue from placing adverts on these sites, while the sites themselves receive an
estimated $3.4 million a year.

That money is paid by unsuspecting brands, which often don’t know where Google is
placing their adverts. We found advertisements for household nhame brands like Kia,
Yamaha, Puma, North Face, and Georgetown University next to dangerous
misinformation and conspiracy theories.

Google claims not to monetize content which:

“..makes claims that are demonstrably false and could significantly undermine
participation or trust in an electoral or democratic process.”

Yet the evidence we’ve compiled in this report shows that it is failing to enforce its own
policies.

We call on Google to stop placing adverts on these sites. If you agree that democracy
needs defending, then sign our open letter to Sundar Pichai, calling on him to act now.

Sign our open letter now
counterhate.co.uk/no2misinfo



https://support.google.com/admob/answer/9391084
https://www.counterhate.co.uk/no2misinfo

ELECTION BRIEFING

Gateway Pundit

CLAIM: Mail-in voting enables cheating and the stealing of the election

“Way back before the China Coronavirus pandemic — Democrats tried pushing mail-in voting. They know
they can cheat that way and they are bitter that Americans still get to choose by ballot their political
leaders. [...] Democrats have been working on stealing elections with mail-in voting since January 2019.
The coronavirus is just an excuse to push their nefarious plans.”

‘Americans are Being Scammed. Democrats Pushed Mail-In Voting, Ballot Harvesting, and Foreigners
Voting Back in January 2019 — More than a Year before China Coronavirus’, Gateway Pundit, 4

2021 - '
YZ°450F ; LEARN MORE

Americans are Being Scammed: Democrats Pushed v
Mail-In Voting, Ballot Harvesting, and Foreigners sz
Voting Back in January 2019 - More than a Year
EEZHN before China Coronavirus

%= Print By lim Hoft
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CLAIM: Mail-in voting makes it easier for parties to cheat
“On Thursday morning President Trump suggested in a tweet that the November 3rd election should be
postponed until Americans can vote in person. The president clearly tweeted this after Democrat

governors have been pushing for mail-in voting knowing it is easier for the party to cheat that way.”

‘Liz Cheney Snaps Back at President Trump After He Tweets About Moving Election Date Due to



https://web.archive.org/web/20201026085306/https://www.thegatewaypundit.com/2020/09/americans-scammed-democrats-pushed-mail-voting-ballot-harvesting-illegal-alien-voting-back-january-2019-year-china-coronavirus/
https://web.archive.org/web/20201026085306/https://www.thegatewaypundit.com/2020/09/americans-scammed-democrats-pushed-mail-voting-ballot-harvesting-illegal-alien-voting-back-january-2019-year-china-coronavirus/
https://web.archive.org/web/20201026085306/https://www.thegatewaypundit.com/2020/09/americans-scammed-democrats-pushed-mail-voting-ballot-harvesting-illegal-alien-voting-back-january-2019-year-china-coronavirus/
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CLAIM: The only way for Joe Biden to win the election is due to illegal interference

Waiting for bpi.rtactivate.com...

“The only way the Democrats, their media and their Big Tech can win this election with this candidate
(Biden) is to delay vote counting, add enough votes to steal the election and then claim like they always
do that they won or the election was tainted if they can’t manufacture enough votes. The Democrats and
Big Tech realize they can only win by illegally interfering in the US election process.”

‘THIS IS WEIRD: Facebook Posts Several Strange Questions About In-Person Voting — Are They
Plott/ng with the Far Left Aga/nst Voters on Election Day?’ Gateway Pund/t 22 October 2020
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THIS IS WEIRD: Facebook Posts Several Strange
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https://web.archive.org/web/20201025205616/https://www.thegatewaypundit.com/2020/10/weird-democrats-big-tech-blm-antifa-planning-shutting-polling-stations-election-day-prevent-americans-voting/
https://web.archive.org/web/20201025205616/https://www.thegatewaypundit.com/2020/10/weird-democrats-big-tech-blm-antifa-planning-shutting-polling-stations-election-day-prevent-americans-voting/

ELECTION BRIEFING

American Thinker

CLAIM: There was a nationwide voter fraud campaign during the 2016 Presidential
election

“As shameless practitioners of the "ends justify the means" election tactics of Saul Alinsky, the modern
Democratic Party actively encourages and facilitates voter fraud at every opportunity. If America had an
honorable press, Democrat election-rigging operations would have been blown out of the water decades

ago.

If Dems didn't have voter fraud, how would they win elect/ons7’ Amer/can Thinker, 8 February 2020
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https://web.archive.org/web/20201026085646/https://admin.americanthinker.com/blog/2020/02/if_dems_didnt_have_voter_fraud_how_would_they_win_elections.html
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ELECTION BRIEFING

CLAIM: Mail-in ballots are being introduced to allow the election to be stolen

The "powers that be," mostly on the Democrat side, simply want to be able to continue stealing elections,
and their latest way to ensure that is universal mail-in ballots.”

‘Provmg a Negat/ve and Vett/ng Mail-in Bal/ots American Th/nker 5 October 2020
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CLAIM: Only ballots cast at polling stations are certain to be counted and private

“The other thing that people are ignoring is that there is no ballot privacy with mail-in votes. Your name is
on the envelope. Whoever opens the envelope will know exactly how you voted. [...] If you want your vote
counted and to have the full benefit of a private ballot, go to your polling place on Nov. 3.”

‘It’s time to get serious about the risks of mail-in vot/ng Amer/can Th/nker 13 September 2020



https://web.archive.org/web/20201026085728/https://www.americanthinker.com/articles/2020/10/proving_a_negative_and_vetting_mailin_ballots.html
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https://web.archive.org/web/20201026090001/https://www.americanthinker.com/blog/2020/09/its_time_to_get_serious_about_the_risks_of_mailin_voting.html
https://web.archive.org/web/20201026090001/https://www.americanthinker.com/blog/2020/09/its_time_to_get_serious_about_the_risks_of_mailin_voting.html

ELECTION BRIEFING

Big League Politics

CLAIM: Jewish philanthropist, George Soros, is behind a “coup” to remove President
Trump from office regardless of the election resulit

“The so-called Election Integrity Partnership is producing propaganda to protect the color revolution coup
that the globalists are perpetrating against President Donald Trump in an attempt to remove him from
office regardless of next month’s election. [...] These Soros-backed organizations are attempting to
gaslight the public, in the hopes that the Democrats can get away with the vote steal of the century.
Unprecedented institutional and systemic oppression has been put in place to destroy President Trump
and his “America First” movement.”

‘Soros-Connected “Election Integrity Partnership” Protects Color Revolution Agenda to Oust President
Trump Big League Politics, 20 October 2020,
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https://web.archive.org/web/20201026102146/https://bigleaguepolitics.com/soros-connected-election-integrity-partnership-protects-color-revolution-agenda-to-oust-president-trump/
https://web.archive.org/web/20201026102146/https://bigleaguepolitics.com/soros-connected-election-integrity-partnership-protects-color-revolution-agenda-to-oust-president-trump/

ELECTION BRIEFING

CLAIM: Thousands of unopened ballots were discovered in California (the article has now
been amended reportedly after the ballots were found to be empty and legally discarded)

“Last night we received these photos from a reader in California. They appear to show hundreds of
alleged unopened ballots in a garbage dumpster in California. We are working to verify. Big if true.”

‘EXCLUSIVE: California Man Finds THOUSANDS of What Appear to be Unopened Ballots in Garbage
Dumpster — Workers Quickly Try to Cover Them Up — We are Working to Verify’, Big League Politics,
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Last night we received these photos from a reader in California. They appear to show
hundreds of alleged unopened ballots in a garbage dumpster in California. We are working to

verify. Big if true.


https://web.archive.org/web/20200925152834/https://www.thegatewaypundit.com/2020/09/exclusive-california-man-finds-thousands-unopened-ballots-garbage-dumpster-workers-quickly-try-cover-photos/
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ELECTION BRIEFING

CLAIM: “It doesn’t appear that the swamp can be drained at the ballot box... patriots
[must] rise up and defend justice quickly.”

“While some many dispute the authenticity of the letter, it is consistent with the behavior of the Democrat
Party under the Biden/Harris ticket. They are unabashed supporters of domestic terrorism against their
political opponents. Sen. Kamala Harris even endorsed the rape of America by left-wing terrorists and
helped rioters raise bail funds so they could get back on the streets to commit more violence.

“The U.S. federal government may be the most corrupt in history. It does not appear that the swamp can
be drained at the ballot box. ANTIFA/BLM terrorists will reign supreme unless patriots rise up and defend
justice quickly.”

‘Left-Wing Terrorists Leave Ominous Notes on Homes Promising Destruction if President Trump Wins
Re-Election. The Democrats have launched an ISIS-style terror operation against America’, Big League

Left-Wing Terrorists Leave
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Promising Destruction if President
Trump Wins Re-Election
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https://web.archive.org/web/20201026102142/https://bigleaguepolitics.com/left-wing-terrorists-leave-ominous-notes-on-homes-promising-destruction-if-president-trump-wins-re-election/
https://web.archive.org/web/20201026102142/https://bigleaguepolitics.com/left-wing-terrorists-leave-ominous-notes-on-homes-promising-destruction-if-president-trump-wins-re-election/

American Greatness

CLAIM: Democrats, tech companies and Republicans are planning a civil war after the
election

“The Democratic Party and NeverTrump Republicans—backed by a handful of anti-Trump
billionaires—are preparing what fairly can be described as a post-election civil war to make sure Joe
Biden takes the White House no matter what.”

‘Silicon Valley and Team Biden Collude to Rig 2020 Election’, American Greatness, 1 7 September 2020,
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https://web.archive.org/web/20201026102803/https://amgreatness.com/2020/09/17/silicon-valley-and-team-biden-collude-to-rig-2020-election/
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ELECTION BRIEFING

CLAIM: The Democrats are “plotting to rig the outcome of the 2020 Presidential election”

“President Trump on Tuesday night will confront the leader of the party currently plotting to rig the
outcome of the 2020 presidential election and make sure their candidate enters the White House next

year, no matter what.”

‘Trump Must Confront Biden on Democrats’ Election Interference Plans’, American Greatness, 28
September 2020,
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https://web.archive.org/web/20201026102946/https://amgreatness.com/2020/09/28/trump-must-confront-biden-on-democrats-election-interference-plans/
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ELECTION BRIEFING

CLAIM: Congresswoman llhan Omar is linked to a voter-fraud scheme in her district

“U.S. Representative Ilhan Omar (D-Minn.) has been linked to a massive illegal vote-buying scheme in an
elderly community in her heavily Somali district in Minneapolis. The illegal ballot harvesting operation is
just the latest in a growing list of federal crimes the self-avowed democratic socialist is alleged to have
committed in recent years, including marrying her brother to commit immigration fraud and student loan
fraud.”

‘llhan Omar Linked to Cash-For-Ballots Voter Fraud Scheme in Minneapolis’, American Greatness, 28
September 2020,

[0 NVED.AICT)

= LG
Ilhan Omar Linked to Cash- o dialpad

For-Ballots Voter Fraud TR

%% cognition Scheme in Minneapolis R

an extensive ballot Seatiow

Find out how A new Project Veritas vi
we can help arvesting operation in M

Get intouch »

By Debra Heine AG September 28, 2020

U.S. Representative Ilhan Omar (D-Minn.) has been linked to a massive illegal vote-buying

scheme in an elderly community in her heavily Somali district in Minneapolis. The illegal

ballot harvesting operation is just the latest in a growing list of federal crimes the self-avowed

democratic socialist s alleged to have committed in recent years, including marrying her

brother to commit immigration fraud and student loan fraud.
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https://web.archive.org/web/20201019141014/https://amgreatness.com/2020/09/28/70299/
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Washington Standard

CLAIM: Jewish philanthropist, George Soros is behind attempts of voter fraud

“Of course, he is. Voter fraud is the answer to his diabolical agenda.”
‘George Soros Groups Pushing Democrat Scheme For Mail-In Voting’, The Washington Standard, 4 April
2020,
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ELECTION BRIEFING

CLAIM: Pennsylvania will allow voters to cast their mail-in ballots after election day

“I am just imagining a scenario where one party is barely behind in the state on election night and then
makes an all-out push to have more people vote by mail on Wednesday and Thursday. If the party that is
in the lead does not match that late push, that could also be something that flips the outcome of the
election.”

‘Pennsylvania: Obscure Law Could Result In 100,000 Mail-In Ballots Being Thrown Out Without Ever
Being Counted’, The Washington Standard, 24 September 2020,
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https://web.archive.org/web/20201026235144/https://thewashingtonstandard.com/pennsylvania-obscure-law-could-result-in-100000-mail-in-ballots-being-thrown-out-without-ever-being-counted/
https://web.archive.org/web/20201026235144/https://thewashingtonstandard.com/pennsylvania-obscure-law-could-result-in-100000-mail-in-ballots-being-thrown-out-without-ever-being-counted/

ELECTION BRIEFING

CLAIM: Foreign governments may use mail-in ballots to swing the election

“It is well known that China wants President Trump to lose in November, and U.S. officials say that they
have intercepted thousands upon thousands of counterfeit driver’s licenses which are being shipped into
the United States from China. [...] Mail-in voting could potentially be a golden opportunity for foreign
governments that are seeking to alter the outcome of our elections.”

‘Evidence That The 2020 Election Could Be Stolen Using Mail-In Ballots & Counterfeit Driver’s Licenses’,

Constitution & Law ‘ World ‘ Economy | Gun News | National
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https://web.archive.org/web/20201026104501/https://thewashingtonstandard.com/evidence-that-the-2020-election-could-be-stolen-using-mail-in-ballots-counterfeit-drivers-licenses/
https://web.archive.org/web/20201026104501/https://thewashingtonstandard.com/evidence-that-the-2020-election-could-be-stolen-using-mail-in-ballots-counterfeit-drivers-licenses/

Waking Times

CLAIM: “Terrorist attacks, pandemics, civil unrest; these are all manipulated crises” to
make voters “feel invested” in elections.

"In this particular con game, every candidate dangled before us as some form of political
savior—including Donald Trump and Joe Biden—is part of a long-running, elaborate scam intended to
persuade us that, despite all appearances to the contrary, we live in a constitutional republic.

“In this way, the voters are the dupes, the candidates are the shills, and as usual, it's the Deep State
rigging the outcome.

“Terrorist attacks, pandemics, civil unrest: these are all manipulated crises that add to the sense of
urgency and help us feel invested in the outcome of the various elections, but it doesn’t change much in
the long term.

“No matter who wins this election, we'll all still be prisoners of the Deep State."

‘THE 2020 ELECTION BAMBOOZLE — WE ARE ALL VICTIMS OF THE DEEP STATE'S CON GAME,”
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“It's all an illusion.”
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CLAIM: The election is a facade to cover for the fact that “the deep state” runs the
country

“The outcome is a foregone conclusion: the Deep State will win and “we the people” will lose.”
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ANEXO 2 — TRIBUNAL JUSTICA DO DISTRITO FEDERAL E TERRITORIOS —
TJDFT- ACORDAOQ 1652372, 07384518320208070001, RELATOR: DIAULAS
COSTA RIBEIRO, OITAVA TURMA CIiVEL, DATA DE JULGAMENTO:
15/12/2022, PUBLICADO NO DJE: 25/1/2023



i Poder Judiciario da Unido
A TJ D FT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS
TERRITORIOS

Orgio 8* Turma Civel

ProcessoN.  APELACAO CIVEL 0738451-83.2020.8.07.0001
APELANTE(S) SILAS LIMA MALAFAIA

APELADO(S) PARTIDO DOS TRABALHADORES
Relator Desembargador DIAULAS COSTA RIBEIRO

Acérdao N° 1652372

EMENTA

APELACAO. ACAO DE OBRIGACAO DE NAO FAZER C/C DANOS MORAIS.
PRELIMINARES. INCOMPETENCIA TERRITORIAL. NULIDADE DA SENTENCA.
AUDIENCIA DE CONCILIACAO. CERCEAMENTO DE DEFESA. REJEICAO. VIDEO
COMPARTILHADO NA REDE MUNDIAL DE COMPUTADORES. LIBERDADE DE
EXPRESSAO. INFORMACOES INVERIDICAS. FAKE NEWS. ABUSO DE DIREITO.
OFENSA A HONRA OBJETIVA. PESSOA JURIDICA. PARTIDO POLITICO. PT - PARTIDO
DOS TRABALHADORES. DANOS MORAIS. CONFIGURACAO. VALOR DA REPARACAO.
REDUCAO. INVIABILIDADE. VALOR FIXADO COM RAZOABILIDADE E
PROPORCIONALIDADE.

1. Ante a rejeicdo da preliminar de incompeténcia territorial por decisdo precluida, ndo ha como
reapreciar a matéria (CPC, art. 507).

2. Sob pena de admitir-se o comportamento contraditorio, a parte que pediu o cancelamento da
audiéncia de conciliagdo ndo pode suscitar preliminar de nulidade pela sua nio realizag?o.

3. Néo tendo sido requerida a producéo de prova oral, ndo ha que se falar em cerceamento de defesa
pelo seu suposto indeferimento.

4. A imagem e o som contidos no video com mensagem ofensiva ndo deixam duvidas de que foi
gravado com o intuito de tornar ptblico o seu conteido para fins de dissuasio e de persuasio politicas,
inexistindo a alegada culpa exclusiva de terceiro pela sua produgéo e/ou divulgagdo. Nao houve,
sequer, denunciagdo da lide.

5. A Constituigdo Federal garante a todos o direito de liberdade de manifestacdo de pensamento,
vedando apenas o anonimato. Esse direito ndo pode sofrer qualquer forma de controle ou limitagdo de
divulgac¢do (CF, art. 220, § 2°), salvo se houver violagcdo de normas ou outros direitos
constitucionalmente protegidos.

6. “A liberdade de expressdo € ndo s6 uma componente essencial dos regimes democraticos, como o



grau de democraticidade de um Estado pode ser razoavelmente aferido através do grau efetivo de
liberdade de expressdo de que gozam seus cidaddos.” (Francisco Teixeira da Mota. 4 liberdade de
expressdo em tribunal. Lisboa: FFMS, 2013, p. 11).

7. “Liberdade de expressdo ndo ¢ liberdade de agressdo! Liberdade de expressdo ndo € liberdade de
destruicdo da democracia, das instituigdes e da dignidade e honra alheias! Liberdade de expressdo ndo
¢ liberdade de propagacdo de discursos mentirosos, agressivos, de 6dio e preconceituosos!” (STF,
Peti¢do 10.474 - Distrito Federal. Relator: Min. Alexandre de Moraes, 20/07/2022).

8. A liberdade de expressdo ndo se estende a divulgacdo de noticias inveridicas.

9. A garantia constitucional da liberdade de expressdo € o direito de expor uma opinido. A garantia da
liberdade de informacdo ou de imprensa é o direito de divulgar um fato verdadeiro na Imprensa. A
garantia da liberdade de criacdo € o direito de inventar “fatos” no campo restrito das Artes, da ficcéo,
de que é exemplo o realismo fantastico de Gabriel Garcia Marquez, de Jorge Luis Borges, de Machado
de Assis, de Murilo Rubido, de Jorge Amado, de Franz Kafka.

10. O direito de criagédo e de expressdo da atividade artistica comporta a “inveng¢do da verdade” e tem
proteg&o constitucional (CF, art. 5%, IX). Fora das Artes, a invengéo e divulgagéo de fatos falsos néo
tem protegdo constitucional. No Brasil, nunca teve. E o que se chama fake news.

11. Imputar fato falso que ofende a dignidade, o decoro, a honra subjetiva e objetiva de outrem, € crime
ha, pelo menos, quinhentos anos. Mudaram, nesses cinco séculos, detalhes da tipologia, mantendo-se a
esséncia: Ordenagdes Filipinas (Titulo 84), Codigo Criminal do Império, de 1831 (Arts. 229-235 ¢
240-246), Codigo Penal de 1890 (Arts. 315, 316, 321, 323 a 325), Consolidagdo das Leis Penais do
Brasil, de 1932 (Arts. 315-321), Codigo Penal de 1940 (Arts. 138 a 140).

12. Fake news € uma praga tdo nociva quanto o virus da covid-19. Identificar e combater noticia falsa €
um compromisso da humanidade para o qual o Poder Judiciério ¢ ator relevantissimo e indispensavel,
cabendo-lhe separar o que € direito do que € simulacro de direito ou abuso de direito.

13. Cabe ao Poder Judiciario punir e reprimir aquele que cria e/ou divulga noticia falsa (fake news);
aquele que, “sem saber o que € Direito, faz as suas proprias leis” (Roberto Carlos).

14. “Na colisdo de direitos fundamentais, apds a analise do caso concreto, deve-se resolver o conflito
com a aplicagdo do principio da concordancia pratica, também denominado de principio da ponderagdo
dos valores em jogo.” Precedente.

15. Quando sdo rompidos os pardmetros de civilidade, que diferenciam a sociedade civilizada de uma
alcateia, cabe ao Poder Judiciario, por natureza uma conquista € uma garantia continua do processo
civilizacional, impedir que o0 homem seja o lobo do préprio homem (Lupus est homo homini lupus).
Fake news ¢ uma violag@o dos padrdes de civilidade.

16. A pessoa juridica tem o direito de proteger a sua honra objetiva, cuja violagdo ¢ passivel de
reparacdo civil, desde que extrapole a barreira dos meros dissabores e qualifique-se como dano moral
(STJ, Samula 227).

17. A divulgag@o de informagéo falsa de que o partido politico (PT - Partido dos Trabalhadores) atuou
contra as vitimas de violéncia sexual, com o fim especifico de dissuadir eleitores a votarem em seus
filiados, acarreta dano moral passivel de indenizag@o.

18. “O valor da indeniza¢do por dano moral pode variar bastante. E que o bem violado é imaterial
(direito da personalidade) e, portanto, insuscetivel de uma reparagdo integral. O valor pecunidrio da
indenizagdo apenas se destina a atenuar a les@o extrapatrimonial. O arbitramento ndo pode ser tdo alto a
ponto de expor o causador do dano a um “inferno de severidade” nem tdo baixo de tal modo a
estimular reincidéncias. (...) A fung¢do punitiva ¢ preventiva da indenizagdo por dano moral € levada em
conta no exame da culpabilidade do agente e da situagdo econémica do ofensor: quanto mais



reprovavel a conduta do agente e quanto maior a sua condi¢do econdmica, maior deve ser o valor da
indenizagdo por dano moral.” (Carlos E. Elias de Oliveira e Jodo Costa-Neto. Direito Civil, Volume
Unico. Rio de Janeiro: Método, Forense, 2022, p. 877)

19. Nao comporta redugdo a indenizagdo por danos morais arbitrada em valor razoéavel e proporcional
as particularidades do caso ¢ que atende ao caréter pedagdgico e preventivo da medida.

20. Preliminares rejeitadas. Recurso conhecido e ndo provido.

ACORDAO

Acordam os Senhores Desembargadores do(a) 8* Turma Civel do Tribunal de Justi¢a do Distrito
Federal e dos Territérios, DIAULAS COSTA RIBEIRO - Relator, ROBSON TEIXEIRA DE
FREITAS - 1° Vogal e ARQUIBALDO CARNEIRO - 2° Vogal, sob a Presidéncia do Senhor
Desembargador DIAULAS COSTA RIBEIRO, em proferir a seguinte decisdo: Preliminares rejeitadas.
Recurso conhecido e ndo provido. Unanime. , de acordo com a ata do julgamento e notas taquigraficas.

Brasilia (DF), 15 de Dezembro de 2022

Desembargador DIAULAS COSTA RIBEIRO
Presidente e Relator

RELATORIO

1. Apelacdo civel interposta por Silas Lima Malafaia contra a sentenga da 21* Vara Civel de Brasilia
que, em ac¢do de obrigagdo de fazer c/c danos morais proposta pelo Partido dos Trabalhadores, julgou
os pedidos iniciais procedentes para condenar o réu a (ID n° 35171631):

(a) publicar mensagem de retratagio pelos mesmos meios, previamente apresentada ao Juizo, no prazo
de 5 dias, sob pena de multa diaria de RS 2.000,00;

(b) pagar ao autor R$ 5.000,00 a titulo de danos morais, acrescidos de juros de mora desde a
publicagdo do video e de corre¢do monetaria a contar do arbitramento.

2. Em razdo da sucumbéncia, o réu foi condenado a pagar as custas processuais e os honorarios
advocaticios, estes fixados em 10% sobre o valor da condenagdo (CPC, art. 85, § 2°).

3. A decisdo que deferiu o pedido de tutela de urgéncia para compelir o réu a abster-se de divulgar ou



disponibilizar a gravagdo em suas midias sociais, sob pena de multa de R$ 5.000,00 (ID n°® 35171574)
foi suspensa ante a concessdo da liminar pleiteada em agravo de instrumento de Relatoria do Exmo. Sr.
Desembargador Fabio Eduardo Marques (ID 35171613). Posteriormente, houve a perda superveniente
do objeto do recurso.

4. Os embargos de declarag@o opostos pelo réu (ID n® 35171635) foram rejeitados (ID n® 35171641).

5. Nas razdes de ID n°® 35171647, o apelante suscita, preliminarmente, a incompeténcia territorial; a
nulidade do processo por auséncia de realizag@o de audiéncia de conciliagdo expressamente requerida e
a ocorréncia de cerceamento de defesa.

6. No mérito, sustenta, em sintese, que ndo ha provas de que tenha gravado o video com a finalidade de

torna-lo publico, tampouco que o tenha divulgado, razdo pela qual ndo pode ser responsabilizado pelos
eventuais danos causados ante a existéncia de fato exclusivo de terceiro (desconhecido).

7. Acrescenta que € impossivel perquirir se o video teve ou ndo repercussdo significativa capaz de
gerar dano, sobretudo porque ndo teve qualquer impacto nas elei¢gdes municipais.

8. Defende que néo é razoavel impedir o apelante de emitir sua opinido sobre temas relevantes,
publicos, notorios e amplamente divulgados pela midia, sob pena de violar a liberdade de expresséo ¢
fomentar a industria do dano moral.

9. Argumenta que apenas externalizou sua opinido politica sem ofender o apelado nem atingir a sua
dignidade ou ultrapassar os limites da liberdade de expressdo. Destaca que o video € “um libelo a favor
do voto consciente, exercicio da cidadania em nossa jovem democracia”.

10. Alega que ndo ha dano moral, pois o video ndo contém nenhuma acusacéo ou afirmacéo de que o
apelado teria praticado algum delito ou irregularidade, “mas sim mera exposi¢do de fatos efetivamente
ocorridos, em cotejo com a opinido do apelante sobre os citados temas”. Subsidiariamente, pede a
reducgdo do quantum para 1/3 do valor pedido na inicial.

11. Ressalta que a obrigagdo de fazer imposta na sentenga ¢ inexequivel, porque ndo disponibilizou o
video em suas redes sociais e nem o compartilhou pessoalmente pelo aplicativo WhatsApp.

12. Pede a reforma da sentenca para que os pedidos iniciais sejam julgados improcedentes.
13. Preparo (ID n° 35171650).
14. Contrarrazdes apresentadas (ID n® 35171656).

15. Ante a divergéncia entre a guia de preparo ¢ o comprovante de pagamento, o apelante foi intimado
(ID n°® 36866443) e regularizou o preparo recursal (ID n°® 37249014).

16. O processo foi encaminhado ao CEJUSC — SEG (ID n° 37646986), mas o acordo ndo se mostrou
viavel (ID n°® 39808096).

17. Cumpre decidir.

VOTOS



O Senhor Desembargador DIAULAS COSTA RIBEIRO - Relator

18. Conheco e recebo o recurso no duplo efeito (CPC, arts. 1.012 e 1.013).

(I) Das preliminares.

(a) Da incompeténcia territorial.

19. O apelante afirma que a competéncia para apreciar agéo de reparacdo de danos em razdo de supostas
ofensas realizadas por meio da rede mundial de computadores € o foro domicilio do réu (Rio de Janeiro -
RJ), nos termos do art. 53, IV, “a” c¢/c art. 46, todos do CPC.

20. Contudo, essa questdo foi apreciada e rejeitada na decisdo de ID n® 35171616, contra a qual o
apelante néo recorreu.

21. Ressalte-se que, diferentemente do que afirma em seu recurso, € entendimento pacifico na
jurisprudéncia de que a “definigdo de competéncia continua desafiando recurso de agravo de instrumento
” (REsp 1679909/RS, Rel. Ministro Luis Felipe Salomao, Quarta Turma, DJe 01/02/2018).

22. A inércia do apelante em impugnar a decisdo oportunamente levou a preclusdo da matéria, impedindo
a sua reapreciacdo, nos termos do art. 507 do CPC. Precedente: Acorddo 1423254,
07080374420218070009, Relator Esdras Neves, 6* Turma Civel, DJE de 31/5/2022.

23. Rejeitoa preliminar.

(b) Da nulidade da sentenca.

24. O apelante afirma que a sentenga € nula ante a dispensa de realiza¢do de audiéncia de conciliagdo
expressamente requerida (CPC, art. 334).

25. No entanto, verifica-se que a audi€ncia de conciliagdo foi designada (ID n°® 35171616) e somente ndo
foi realizada em razdo de pedido expresso do proprio apelante, que solicitou o seu cancelamento sob o

argumento de que “a intengdo do réu de possivelmente propor acordo para por fim a causa ndo mais
subsiste” (ID n° 35171625).

26. Além disso, nesta instincia recursal, os autos foram enviados ao Centro Judiciario de Solugédo de
Conflitos do Segundo Grau para a realizag@o de audiéncia de conciliagdo (ID n°® 37646986). Porém, o
acordo “ndo se mostrou viavel” (ID 39808096).

27. Esses fatos afastam a alegada nulidade.

28. Rejeitoa preliminar.



(c) Do cerceamento de defesa.

29. O apelante afirma que, ao negar a produgdo de prova oral, o Juiz violou o seu direito de defesa.
Argumenta que esse fato o impediu de comprovar a auséncia de responsabilidade sobre a produgdo ¢
divulgacéo do video.

30. Ocorre que em momento algum o apelante pediu a produgéo de prova oral. Tampouco impugnou a
decisdo que saneou o feito e declarou ser “suficiente para julgamento a prova documental carreada aos
autos” (ID n°® 35171617).

31. Nio pleiteada a produgdo de prova oral oportunamente, ndo ha que se falar em cerceamento de defesa
pelo seu suposto indeferimento.

32. Rejeitoa preliminar.

(II) Do mérito.

(a) Da inexisténcia de provas sobre a gravagdo e a divulgacgdo do video.

33. Quanto ao mérito, o apelante sustenta que néo ha provas de que tenha gravado o video com a
finalidade de torné-lo ptiblico, tampouco que o tenha divulgado. Acrescenta que ndo pode ser
responsabilizado por eventuais danos causados ante a existéncia de fato exclusivo de terceiro
desconhecido.

34. Apesar de alegar que “o apelante e sua equipe ndo gravaram o video” € “ndo deram publicidade” a
ele (ID n°® 35171647), o proprio teor da gravagdo impugnada ¢ totalmente incompativel com essas
afirmagdes.

35. No video, que possui 1 minuto e 2 segundos, o apelante coloca-se de frente para a cAmera e inicia sua
fala dirigindo-se ao “Povo abengoado de Vitoria da Conquista”. Apés tecer os comentarios
caracterizados como ofensivos pelo apelado, finaliza: “Pelo bem de Vitoria da Conquista, pelo bem da
sua familia, ndo vote em PT. Deus abengoe vocé, Deus abengoe sua familia, Deus abengoe Vitoria da
Congquista” (video, ID n° 35171568).

36. A 16gica humana ¢ a rainha das provas. O contetido da gravagdo ndo deixa dividas de que néo foi
realizada para uso privado, mas, sim, com evidente intuito de tornar publicas as declara¢des que se
seguiram, a fim de dissuadir ou de persuadir os eleitores de Vitéria da Conquista a (ndo) votar no PT
(Partido dos Trabalhadores).

37. Tanto é assim que o prdprio apelante ressalta em suas razdes que o video € “um libelo a favor do voto
consciente, exercicio da cidadania em nossa jovem democracia”.

38. Da mesma forma, a alegada de inexisténcia de provas de que o apelante efetivamente compartilhou a
gravacao também nfo subsiste. Além de o video ter chegado ao conhecimento do apelado, o proprio
apelante, ao opor embargos de declaragdo contra a decisdo que deferiu a liminar, afirmou que “em
demonstragdo de boa-fé processual, ao ter ciéncia da presente lide, jd retirou o video em comento de
todas as suas redes sociais” (grifo na transcri¢do) — ID n°® 35171596, pag. 3.



39. Todas essas razdes afastam as afirmagdes do apelante de que a gravagdo e a divulgacdo das
declaragdes ndo sdo de sua responsabilidade e, por conseguinte, prejudicam a argumentagdo referente a
impossibilidade de cumprimento da obrigagdo de fazer imposta na sentenga (retratagdo pelos mesmos
meios).

(b) Da liberdade de expressdo.

40. O apelante defende que apenas externalizou sua opinido politica sobre temas relevantes, publicos,
notdrios e amplamente divulgados pela midia, sem ofender o apelado nem atingir a sua dignidade ou
ultrapassar os limites da liberdade de expresséo.

41. A Constitui¢do Federal garante a todos o direito de liberdade de manifestacdo de pensamento,
vedando apenas o anonimato. H4, portanto, permiss@o constitucional para a expressio de ideias, criticas,
opinides e convicgdes.

42. Como corolario desse direito, ha, também, a prote¢do da liberdade de informar. Em respeito ao direito
a informacdo, permite-se que as pessoas possam transmitir informagdes pelos meios de comunicagao.

43. Segundo Dirley da Cunha Junior, esse direito engloba duas protegdes distintas: a de veicular ideias e
opinides ¢ a de transmitir noticias sobre fatos relevantes e de interesse coletivo e sobre eles formular
comentarios e criticas [CUNHA JUNIOR, Dirley da. Curso de Direito Constitucional. 7 ed., rev. e atual.
Salvador: JusPodivm, 2013, p. 677].

44. No campo especifico da internet, a Lei n° 12.965/2014 (Marco Civil da Internet), garante a liberdade
de expressdo, de comunicagdo ¢ de manifestagdo de pensamento ¢ de informagdo que atendam ao bem
comum ¢ ao interesse publico (arts. 2°, caput; 3° 1 ¢ 4°, II):

“Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como: [...]

Art. 3°A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdo, comunicagdo e manifestagio de pensamento, nos termos da
Constitui¢do Federal; [...]

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogao: [...]

II - do acesso & informag@o, ao conhecimento € & participag@o na vida cultural e na condugéo dos assuntos
publicos;”.

45. O art. 220 da Constituigdo Federal dispde que a manifestagdo do pensamento, a criagéo, a expressdo ¢
a informacéo, sob qualquer forma, processo ou veiculo, ndo sofrerdo qualquer restri¢do. O direito de livre
manifestacio do pensamento veda toda e qualquer forma de controle ou limita¢do de divulgagéo (CF, art.
220, § 2°), salvo se houver violagdo de normas ou outros direitos constitucionalmente protegidos.

46. Se no exercicio desse direito houver afronta ao direito a imagem e a honra das pessoas, serd possivel a
atuagdo do Poder Judiciario para a retirada do contetido ofensivo, assim como para a condenagé@o do autor
da ofensa ao pagamento de indenizagdo por danos materiais €/ou morais.



47. Em caso de colisdo de direitos fundamentais, deve-se resolver o conflito com a aplicagdo do principio
da concordancia pratica, também denominado de principio da ponderagdo dos valores em jogo.

48. Sobre o tema, ja tive oportunidade de me manifestar em inimeros casos nos quais, repetidamente,
reafirmei que a liberdade de expressdo € indivisivel e, para ser garantida, ndo precisa ficar confinada ao
debate polido. A liberdade de expressdo, como maior expressdo da liberdade, ndo compreende “angéliser
I’éspace do dire”, na expressao de Géraldine Muhlmann.

49. A proposito, cito precedente que sintetiza o0 meu entendimento sobre a matéria:

“APELACAO. ACAQO INDENIZATORIA. INFLUENCIADOR DIGITAL. FIGURA PUBICA.
REPORTAGEM JORNALISTICA. OFENSA. HONRA. INTIMIDADE. LIBERDADE DE
EXPRESSAO. INFORMACAO. PRINCIiPIO DA CONCORDANCIA PRATICA. FATO.
CRITICAS E COMENTARIOS. EXCESSO. NAO CONFIGURACAO. FAIT DIVERS. FAKE
NEWS. DIFERENCAS.

1. A Constituicdo Federal garante a todos o direito de liberdade de manifestagdo de pensamento, vedando
apenas o anonimato. Esse direito ndo pode sofrer qualquer forma de controle ou limitagdo de divulgacgao
(CF, art. 220, § 2°), salvo se houver violagdo de normas ou outros direitos constitucionalmente
protegidos.

2. “A liberdade de expressdo ¢ ndo s6 uma componente essencial dos regimes democraticos, como o grau
de democraticidade de um Estado pode ser razoavelmente aferido através do grau efetivo de liberdade de
expressdo de que gozam seus cidaddos. “(Francisco Teixeira da Mota. A liberdade de expressdo em
tribunal. Lisboa: FFMS, 2013, p. 11).

3. “A liberdade de expressdo esta profundamente ligada a liberdade de imprensa j& que foi a partir da
invengdo da imprensa que as questdes relativas a liberdade de expressdo se colocaram de uma forma mais
premente em termos sociais e legais por a imprensa permitir a divulgacdo de opinides ou informagdes por
um numero indeterminado e ndo controlado de leitores. “(Idem, p. 12).

4. Fait divers ndo se confunde com fake news. Fait divers (Roland Barthes. Structure du fait divers. In:
Essais Critiques. Paris: Seuil, 1964) ndo sdo ilegais nem antiéticos.

5. Fait divers é a “noticia cujo interesse reside naquilo que tem de insdlito, extraordinario, surpreendente
*(Houaiss). E a forma atrativa de contar um fato e nio o fato em si. Como a mesma miisica pode ser
tocada e/ou cantada de diversas formas, havera uma que conquistara mais ouvintes. Interpretagdes
autorais néo tipificam plégio, assim como o fait divers busca atrair leitores, ouvintes e telespectadores
sem perder a referéncia de um fato verdadeiro.

6. A adocio de fait divers pela imprensa ndo configura abuso de direito, por si s6. Como o intuito de
prejudicar figura publica ndo restou demonstrado, a liberdade de expressdo e o direito & informacdo
devem prevalecer no caso concreto.

7. Na colisdo de direitos fundamentais, apds a anélise do caso concreto, deve-se resolver o conflito com a
aplicacdo do principio da concordancia pratica, também denominado de principio da ponderacdo dos
valores em jogo. 8. A liberdade de expressdo € indivisivel!

9. “O debate de interesse publico deve ser desinibido, robusto, aberto, suscetivel de incluir ataques
veementes, causticos e, por vezes, incomodos contra membros do governo e titulares de cargos publicos
em geral ”. (Suprema Corte dos Estados Unidos. New York Times v. Sullivan)

10. “O Poder Judiciario ndo pode intervir sempre que a linguagem utilizada incomode ou fira sentimentos
de si. Isso vale, especialmente, quando estdo em causa pessoas publicas, pois € proprio das democracias
existirem opinides diversas sobre os mesmos fatos. Onde uns veem razdes para o aplauso entusiasta,



outros descobrem razdes para criticas acidas. ”"(Adaptado)

11. A indenizagdo por danos morais ndo pode ser uma via indireta para se cercear a liberdade de
expressdo.

12. “Je désapprouve les idées que vous défendez, mas je me battrai jusqua'a la mort pour que vous
puissez les dire.” (Eu desaprovo o que vocé diz, mas defenderei até a morte o seu direito de dizé-1o).
[Geraldine Muhlmann, Emmanuel Decaux et Elisabeth Zoller. La liberté d'expression. Paris: Dalloz,
2016, p. 209]

13. Recurso conhecido e provido. Sentenca reformada.

(Acdérddo 1389920, 07226165520208070001, Relator: Diaulas Costa Ribeiro, 8% Turma Civel, data de
julgamento: 7/12/2021, publicado no DJE: 13/12/2021).

50. No video impugnado, o apelante faz as seguintes declara¢es (ID n° 35171568):

“Povo abencoado de Vitéria da Conquista, ndo vote em PT.

O PT junto dos partidos esquerda, em tudo que ¢ Camara Municipal que se discutiu ideologia de
género, eles apoiaram.

E o que que € esse lixo moral? Querer ensinar pra crian¢a, que vem ao mundo, vocé nio é menino
nem menina. Que conversa é essa?

Educacéo pertence aos pais e nio a escola.

O PT junto dos partidos de esquerda entraramno Supremo Tribunal Federal pra uma mulher que
sofre estupro ndo denunciar o estuprador, que absurdo!

E mais, gente, quem é responsavel pelo maior esquema de corrup¢io da histéria do mundo e do
Brasil? O PT. Lula foi condenado em todas as instincias e niio teve um voto de um juiz a favor dele.

Pelo bem de Vitéria da Conquista, pelo bem da sua familia, ndo vote em PT.

Deus abengoe vocé, Deus abengoe sua familia, Deus abengoe Vitéria da Conquista.” [sic].

51. Na sentenga, o Juiz, didaticamente, dividiu a fala do apelante em trés momentos — (i) abordagem
sobre crimes de corrupgdo a membros do partido; (ii) abordagem sobre “ideologia de género” e (iii)
abordagem sobre o ajuizamento de a¢do no STF para impedir a vitima de denunciar o “estuprador”.
Identificou abuso do direito apenas quanto a esta tltima, que é o objeto deste recurso.

52. Embora o apelante afirme que as opinides foram baseadas em fatos notérios, verdadeiros ¢
amplamente divulgados pela midia, a afirmago categorica de que o apelado buscou o Judicidrio para
impedir a vitima de denunciar o estuprador € inveridica, € fake news.

53. Referida declaracdo refere-se a Arguicdo de Descumprimento de Preceito Fundamental n°® 737,
proposta pelo apelado em conjunto com outros partidos para impugnar a Portaria n° 2.282 do Ministério
da Saude, sob o argumento de que o normativo imp0s barreiras desnecessarias que burocratizam e
dificultam a realizagdo do procedimento de interrupgio da gravidez nos casos previstos em lei.



54. Da simples leitura da peti¢o inicial da referida ADPF, que esta disponivel no sitio do STF,
constata-se que ndo ha pedido sobre a alegada vedagéo a vitima de estupro de denunciar seu agressor a
autoridade policial, sendo impossivel traduzir que o objetivo da a¢do seria aquele declarado pelo apelante
no video

https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?
. Acesso em 23/11/2022].

55. Como bem fundamentou o Juiz, “Ndo se cuida aqui de subjetivismo com origem em fato acontecido,
mas, sim, de imputagdo de falsa pretensdo ao autor. Alias, lhe aponta a autoria de um pedido absurdo
sob ponto de vista técnico e moral, cuja admissdo como verdade macularia a imagem de qualquer
institui¢do legalmente constituida”.

56. Existe diferenga entre veicular opinido sobre um fato relevante e de interesse social e divulgar noticia
falsa, fake news.

57. O Supremo Tribunal Federal utilizou o termo “Fake News” como sindnimo de noticia fraudulenta, na
instaurac@o do Inquérito 4781. No RE 685493/SP, foi empregado no sentido de disseminacdo de noticias
falsas.

58. A divulgagdo de informagdes inveridicas ndo reflete o exercicio dos direitos 2 manifestacdo do
pensamento, a liberdade de expressdo e a informagéo contemplados na Constitui¢do Federal.

59. Sobre o tema, a doutrina ensina:

“A informagao falsa néo seria protegida pela Constitui¢@o, porque conduziria a uma pseudo-operagdo da
formacdo da opinido (Konrad Hesse, Elementos de direito constitucional da Republica Federal da
Alemanha, Porto Alegre: Sérgio A. Fabris, Editor, 1998, p. 304). Assinala -se a fungdo social da liberdade
de informag@o de “colocar a pessoa sintonizada com o mundo que a rodeia (...), para que possa
desenvolver toda a potencialidade da sua personalidade e, assim, possa tomar as decisdes que a
comunidade exige de cada integrante” (Castanho de Carvalho, Direito de informagio, cit., p. 88.).
Argumenta -se que, “para se exercitar o direito de cronica, que est4 intimamente conexo com o de receber
informagdes, sera mister que se atenda ao interesse da coletividade de ser informada, porque através
dessas informagdes € que se forma a opinido publica, e serd necessario que a narrativa retrate a verdade”
Paulo José da Costa Junior, O direito de estar s6, Sdo Paulo: Revista dos Tribunais, 1995, p. 67.).

Cabe recordar que o direito a ser informado — e ndo 0 é quem recebe noticias irreais — tem também raiz
constitucional, como se vé do art. 5°, XIV, da CF”.

[MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. Sao
Paulo: Saraiva, 2020].

60. Em nossa democracia ndo hé espago para propagacdo de noticias inveridicas, sobretudo tratando-se de
pessoa publica cujas manifestagdes alcangam expressivo nimero de usuarios.

61. Conclui-se, portanto, que o fato de o apelante atribuir ao apelado iniciativa inveridica de que (este)
agiu em desfavor da protegdo que a lei confere a vitima de estupro, com o intuito de influenciar o
eleitorado, extrapola os limites da liberdade de expressdo e configura conduta abusiva.

62. Mantenho a sentenga nesse ponto.


https://redir.stf.jus.br/estfVisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf

(c) Do dano moral.

63. A pessoa juridica tem o direito de proteger a sua honra objetiva, cuja violagao € passivel de reparagdo
civil, desde que extrapole a barreira dos meros dissabores e qualifique-se como dano moral (STJ, Simula
227).

64. A ofensa a honra objetiva depende da comprovagdo de que o ato ilicito repercutiu negativamente no
nome da pessoa juridica, na sua credibilidade ou reputacio.

65. Ainda que quatro dos cinco candidatos do apelado que disputavam as eleigdes municipais tenham
sido eleitos, é inegavel que atribuir a conduta inveridica de que este propds agdo para “impedir a vitima
de estupro de denunciar o estuprador” atinge o seu nome, imagem ¢ credibilidade.

66. Isso porque, diferentemente das pessoas juridicas que exercem atividade econdmica ¢ precisam
demonstrar, documentalmente, que o abalo na sua credibilidade afetou o seu patriménio, os partidos
politicos atuam no campo das ideias ¢ ideologias, de forma que a informagao falsa de que atuou contra as
vitimas de violéncia sexual e em defesa de “estupradores”, inegavelmente, prejudica sua imagem e
credibilidade perante membros e eleitores em geral.

67. Correta a sentenga que condenou o apelante a pagar ao apelado indeniza¢io por danos morais.

(d) Do valor da indenizagdo.

68. Em geral, as indenizagdes devem atender a finalidade reparadora. No caso de dano moral, contudo, a
determinagdo de pagamento de quantia certa ndo conduzira a vitima ao status quo ante, uma vez que o
dano efetivamente causado e o reparo monetario nunca serdo de igual natureza.

69. Embora o valor da condenagdo apenas compense, mas ndo repare aquilo que foi lesado, deve ser
estabelecido de maneira razoéavel, proporcional ¢ em obediéncia aos pardmetros consolidados pela
doutrina e pela jurisprudéncia.

70. O valor arbitrado na sentenga a titulo de reparagdo (R$ 5.000,00) mostra-se razodvel e proporcional as
circunstancias do caso ¢ atende a finalidade pedagogica da indenizagéo, de forma a coibir a repetigdo de
comportamentos da mesma natureza, ndo havendo que se falar em redugéo.

71. Sobre o tema, confiro ligdo de Carlos E. Elias de Oliveira e Joéo Costa-Neto (Direito Civil, Volume
Unico. Rio de Janeiro: Método, Forense, 2022, p. 877):

“Q valor da indenizagdo por dano moral pode variar bastante. E que o bem violado é imaterial (direito da
personalidade) e, portanto, insuscetivel de uma reparagdo integral. O valor pecuniario da indenizagdo
apenas se destina a atenuar a lesdo extrapatrimonial. O arbitramento ndo pode ser tdo alto a ponto de
expor o causador do dano a um “inferno de severidade” nem tdo baixo de tal modo a estimular
reincidéncias.

O STJ desenvolveu o método bifasico como critério para o arbitramento do valor do dano moral (STJ,
REsp. 959.780/ES, 3* Turma, Rel. Ministro Paulo de Tarso Sanseverino, DJe 06/05/2011). Por esse
método, a liquidacdo do dano moral ocorre em duas etapas.



Em um primeiro momento, fixa-se um valor basico com base no estudo dos precedentes dos Tribunais em
casos analogos. Atenta-se ai essencialmente para o bem juridico lesado para fixar a indenizagéo basica.

Em uma segunda etapa, aumenta-se ou diminuiu-se esse valor-base a partir da analise das particularidades
do caso concreto, de modo a fixar o valor final da indenizaga@o. Por esse cri-tério bifasico, o valor da
indenizagdo do caso concreto se aproximara de outros ja apreciados pela jurisprudéncia.

O juiz dispde de grande margem de apreciag@o ou de margem argumentativa na segunda etapa. Logo,
devera agir com equilibrio. Aplica-se, inclusive, a nogéo de equidade a fixagdo do dano moral. O
raciocinio decorre da aplicagdo analégica do paragrafo inico do art. 953 do CC (analogia autorizada pelo
fato de inexistir regra especifica no Cddigo Civil para o arbitramento do dano moral). Ao atentar-se para
as “particularidades do caso concreto”, o juiz devera seguintes pardmetros: a dimensdo do dano
(gravidade do fato e consequéncias para a vitima), culpabilidade do agente (intensidade do dolo ou da
culpa), eventual culpa concorrente (participag@o culposa da vitima, conforme art. 945, CC), condigdo
econdmica do ofensor € condigdes pessoais da vitima (posigao politica, social € econdmica). No tocante a
esse ultimo critério, o STJ, embora admita que se leve em conta a situagdo econdmica da vitima para
evitar que valores elevados de indenizagdo levem a enriquecimentos injustificados da propria vitima,
adverte o juiz para ter a cautela de impedir que discriminagGes que levem a pessoas atingidas pelo mesmo
fato danoso recebam indenizagdes em valores diferentes.

A fung¢do punitiva e preventiva da indenizagdo por dano moral € levada em conta no exame da

culpabilidade do agente ¢ da situagfo econdmica do ofensor: quanto mais reprovavel a conduta do agente
€ quanto maior a sua condigdo econdmica, maior deve ser o valor da indenizag¢do por dano moral.”

72. O fato de o juiz ter dividido as declaragoes do apelante em trés partes — para fins meramente
didaticos — e considerado que apenas uma delas ultrapassou os limites da liberdade de expressdo ndo
enseja a alegada reducdo da indenizacdo a 1/3 do valor pleiteado na inicial, como pretende o apelante.
73. O valor indicado na petig@o inicial ¢ meramente estimativo € ndo vincula o magistrado, que pode
fix4-lo ao seu prudente arbitrio, tal como fez o juiz de primeira instincia. Precedente do STJ: Agint no
REsp n. 1.837.473/PR, relator Ministro Raul Aratjo, Quarta Turma, julgado em 26/11/2019, DJe de
19/12/2019.

74. Confirmo a sentenga.

75. Informacdes complementares: acio proposta em 20/11/2020; valor da causa R$ 10.000,00;

sentenca proferida em 31/1/2022; honorarios fixados em 10% sobre o valor da condenacio (R$
5.000,00). O tema nao foi objeto de recurso. Nao ha gratuidade de justica.

DISPOSITIVO

76. Rejeitoas preliminares. Conhego € nego provimentoao recurso. Confirmo a sentenga.

77. Majoro os honorarios advocaticios de sucumbéncia de 10% para 11% sobre o valor atualizado da
condenacdo (CPC, art. 85, §§ 2°e 11).

78. E o voto.

O Senhor Desembargador ROBSON TEIXEIRA DE FREITAS - 1° Vogal



Com o relator

O Senhor Desembargador ARQUIBALDO CARNEIRO - 2° Vogal
Com o relator

DECISAO

Preliminares rejeitadas. Recurso conhecido e ndo provido. Unanime.
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ANEXO 3 - SUPERIOR TRIBUNAL DE JUSTICA - STJ - AGRAVO EM RECURSO
ESPECIAL N° 2027149 - RS (2021/0388819-0), PUBLICADO EM 21 DE JUNHO DE
2022



A

SUPERIOR TRIBUNAL DE JUSTICA

AGRAVO EM RECURSO ESPECIAL N° 2027149 - RS (2021/0388819-0)

RELATOR
AGRAVANTE
ADVOGADOS

AGRAVADO
ADVOGADOS

: MINISTRO RAUL ARAUJO

: ROBERTO JEFFERSON MONTEIRO FRANCISCO

: LUIZ GUSTAVO PEREIRA DA CUNHA - DF028328
RODRIGO SENNE CAPONE - DF038872

: MANUELA PINTO VIEIRA D AVILA

: PAULO MACHADO GUIMARAES - DF005358
LUCAS COUTO LAZARI - RS084482

DECISAO

Trata-se de agravo interposto por ROBERTO JEFFERSON MONTEIRO
FRANCISCO em face de decisdo de inadmissibilidade de recurso especial, fundado no art. 105,

II1, “a”, da Constitui¢do, interposto em face do v. acérdao proferido pelo eg. Tribunal de Justica

do Estado do Rio Grande do Sul, assim ementado:

“RESPONSABILIDADE CIVIL. APELACAO CIVEL. ACAO
INDENIZATORIA. PUBLICACAO EM REDE SOCIAL DE IMAGEM DA
AUTORA DOLOSAMENTE MODIFICADA E COM DIZERES
OFENSIVOS. MANIFESTACAO DESRESPEITOSA QUE ULTRAPASSA O
LIMITE DE TOLERANCIA. EXCESSO NO DIREITO DE EXPRESSAO E A
LIVRE MANIFESTACAO. CONDUTA COMISSIVA DE PESSOA PUBLICA
PARA OUTRA PESSOA PUBLICA EM PERIODO ELEITOTAL. DANOS
MORAIS CONFIGURADOS. RETRATACAO PUBLICA MANTIDA.
Hipotese nos autos em que o réu postou em seu Twitter uma montagem de
uma imagem da autora vestindo uma camiseta preta com os dizeres falsos
"Jesus Travesti" e com mensagens ofensivas, chamando-a de "anticristo”.
Fato inexistente. Falsificagdo grosseira.

Caso que envolve a andlise de conflito de bens juridicos
constitucionalmente protegidos: a liberdade de expressdo e de pensamento
versus a inviolabilidade da honra e da imagem e a consequente indenizagdo
pelos danos decorrentes de sua violagdo.

Figuras publicas tém a privacidade relativizada devido a atividade que
desempenham e devem ser mais tolerantes as criticas considerando seu
grau de exposigdo social.

Estas criticas, quando proferidas a gestores de cargos publicos, devem ser
proferidas em face das ideias e condutas do adversdrio politico, sem
inverdades ou calunias.

Ainda que autora e réu sejam adversdrios politicos, criticas, ainda que
dcidas e severas, fazem parte da disputa eleitoral e ndo justificam a
intervengdo do Poder Judiciario; entretanto, tal liberdade ndo pode servir
de salvaguarda para a disseminacdo de discursos de ofensa a imagem de
uma das partes.

A ampla circulagdo de imagens fraudulentas propulsiona noticias falsas -
fake news - com nitido potencial de enganar os cidaddos que as

Edicdo n° 0 - Brasilia, Publicacado: sexta-feira, 24 de junho de 2022
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visualizaram e de produzir discursos de odio.

Dever de indenizar configurado. Observando os principios da razoabilidade
e da proporcionalidade, sopesando a capacidade econémica de ambas as
partes e considerando as circunstdncias do caso concreto, a amplitude da
ofensa operada por uma pessoa publica em face de outra pessoa publica em
periodo eleitoral, majoro a indenizagdo para R$ 50.000,00 (cinquenta mil
reais).

Retratagdo publica mantida pelo tempo determinado em sentenga, ou seja,
periodo minimo de trés meses, eis que o direito de resposta busca inibir os
abusos cometidos a liberdade de expressdo e garantir ao ofendido que
seguidores do ofensor terdo acesso a verdade dos fatos.

RECURSO ADESIVO DA AUTORA PROVIDO.

APELACAO DO REU DESPROVIDA.” (fls. 333/334)

O recorrente aponta ofensa aos arts. 186, 884 e 927, paragrafo unico, do Cddigo
Civil, 1.022 do CPC/13, sustentando, em sintese, (a) “no presente caso, foi postada uma imagem
em rede social, que permaneceu no ar por pouco tempo, sem que tenha sido proferido qualquer
xingamento ou praticado qualquer ato que possa macular a moral da recorrida, fato que se
exauriu no tempo e sequer ¢ lembrado. E ainda assim entendeu-se por bem fixar o valor de
danos morais em R$ 50 mil reais, valor idéntico ao fixado no caso no qual houve amputamento
de membro inferior, situagdo que acompanhard e dificultard a vida de individuo vitima do
atropelamento” (fl. 384) e (b) “ndo consta do acordao recorrido qualquer explicagdo que aponte
os fundamentos que autorizaram a majora¢do do valor indenizatorio de R$ 5 mil para RS 50
mil, o que se mostra medida desproporcional e desarrazoada, além de auséncia de

fundamentagdo para a fixa¢do do montante” (fl. 391).
Contrarrazdes as fls. 401/404.
E o relatério.

A controvérsia limita-se a definir o valor adequado da indenizagdo por danos morais,
ndo havendo debate sobre a caracterizagdo do ato ilicito nem sobre a perpetracdo da ofensa a

honra da recorrida.

Em acérddo devidamente fundamentado, o Tribunal de origem majorou o valor da
reparagdo de R$ 5.000,00 (cinco mil reais) para R$ 50.000,00 (cinquenta mil reais), justificando
a conclusdo diante da capacidade econOmica das partes, da amplitude da ofensa, uma vez
praticada em rede social de extenso alcance, ¢ dos possiveis impactos eleitorais da conduta do

recorrente, nestes termos:

“Assim, observando os principios da razoabilidade e da proporcionalidade,
sopesando a capacidade econémica de ambas as partes e considerando as
circunstdncias do caso concreto, a amplitude da ofensa operada por uma
pessoa publica em face de outra pessoa publica em periodo eleitoral,
majoro a indenizag¢do para R3 50.000,00 (cinquenta mil reais), que sofrerd
a incidéncia de juros de mora a contar do evento danoso por se tratar de
responsabilidade extracontratual (Sumula 54 do STJ).” (fl. 332)
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Inexiste, portanto, ofensa ao art. 1.022 do CPC/15.

Quanto a questdo de fundo, esta Corte Superior tem so6lida jurisprudéncia no sentido
de que, em sede de recurso especial, s6 se redimensiona o valor da indenizagdo por danos morais
se, diante das circunstincias faticas apontadas pelo Tribunal de origem, a quantia mostrar-se

manifestamente desproporcional. Nesse sentido:

“AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL - ACAO
CONDENATORIA - DECISA0 MONOCRATICA QUE NEGOU
PROVIMENTO AO RECLAMO. INSURGENCIA RECURSAL DA
DEMANDADA.

1. O entendimento deste Sodalicio é pacifico no sentido de que o valor
estabelecido pelas instincias ordindrias a titulo de indenizacdo por danos
morais pode ser revisto tdo somente nas hipoteses em que a condenacao se
revelar irrisoria ou exorbitante, distanciando-se dos padroes de
razoabilidade, que ndao é o caso dos autos. Incidéncia da Sumula 7 do STJ

1.1. Esta Corte de Justica tem entendimento no sentido de que a incidéncia
do referido obice impede o exame de dissidio jurisprudencial, na medida em
que falta identidade entre os paradigmas apresentados e os fundamentos do
acorddo, tendo em vista a situagdo fatica do caso concreto, com base na
qual deu solugdo a causa a Corte de origem. Precedentes.

2. Agravo interno desprovido.” (Agint no AREsp n. 1.699.409/MS, relator
Ministro Marco Buzzi, Quarta Turma, julgado em 24/5/2021, DJe de
28/5/2021.)

“AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. ARTS. 489
E 1.022 DO CPC/2015. VIOLACAO. INEXISTENCIA. ACAO DE
INDENIZACAO. DANO MORAL CONFIGURADO. REVISAO DO
JULGADO. REEXAME DE MATERIA FATICA DA LIDE. SUMULA 7 DO
STJ. VALOR INDENIZATORIO MANTIDO. NAO PROVIMENTO.

1. O acordao recorrido analisou todas as questées necessarias ao deslinde
da controvérsia, ndo se configurando auséncia de fundamentagcdo na
prestagdo jurisdicional.

2. Ndo cabe, em recurso especial, reexaminar matéria fatico-probatoria
(Sumula 7/STJ).

3. Admite a jurisprudéncia do Superior Tribunal de Justica,
excepcionalmente, em recurso especial, reexaminar o valor fixado a titulo
de indenizagdo por danos morais, quando infimo ou exagerado. Hipotese,
todavia, em que o valor foi estabelecido atendendo ds circunstancias de fato
da causa adequadamente ponderadas, de forma condizente com os
principios da proporcionalidade e razoabilidade.

4. Agravo interno a que se nega provimento.” (Agint no AREsp n.
1.368.331/DF, relatora Ministra Maria Isabel Gallotti, Quarta Turma,
Jjulgado em 25/8/2020, DJe de 18/9/2020.)

“PROCESSUAL CIVIL. AGRAVO INTERNO NO AGRAVO EM RECURSO
ESPECIAL. RECURSO MANEJADO SOB A EGIDE DO NCPC. ACAO DE
INDENIZACAO POR DANOS MORAIS. PUBLICACOES PEJORATIVAS
EM REDES SOCIAIS. ART. 535 DO CPC/73. OMISSAO INEXISTENTE.
DEVER DE INDENIZAR. DECISAO PROFERIDA COM BASE NAS
PROVAS DOS AUTOS. VALOR INDENIZATORIO. VERBA FIXADA EM
OBSERVANCIA AOS PRINCIPIOS DA RAZOABILIDADE E DA
PROPORCIONALIDADE. REEXAME. INCIDENCIA DA SUMULA N° 7
DO STJ. AGRAVO INTERNO NAO PROVIDO, COM IMPOSICAO DE

Edigdo n° 0 - Brasilia, Publicagdo: sexta-feira, 24 de junho de 2022

Documento eletrénico VDA32933169 assinado eletronicamente nos termos do Art.1° §2° inciso lll da Lei 11.419/2006
Signatério(a): MINISTRO Raul Araljo Assinado em: 22/06/2022 23:25:45
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MULTA.

1. Aplica-se o NCPC a este julgamento ante os termos no Enunciado
Administrativo n° 3, aprovado pelo Plendrio do ST.J na sessdo de 9/3/2016:
Aos recursos interpostos com fundamento no CPC/2015 (relativos a
decisoes publicadas a partir de 18 de marco de 2016)

serdo exigidos os requisitos de admissibilidade recursal na forma do novo
CPC. 2. Tendo o acorddo recorrido se manifestado clara e
Jfundamentadamente sobre os temas suscitados na lide, ainda que de forma
contrdria ao interesse do recorrente, ndo ha que se falar em omissdo e
Jfundamentagdo deficiente.

3. O Tribunal a quo, mediante a andlise da circunstdncia fatica da causa,
entendeu configurado o dano moral em virtude de publicagdo de matéria
ofensiva a honra da parte autora, fixando a respectiva reparagdo. Rever tal
entendimento encontra dbice no enunciado da Sumula n°7 do STJ.

4. Ndo se mostra necessdria a intervencio desta Corte visando a revisao
do valor indenizatorio por dano moral, fixado em R$ 20.000, 00 (vinte mil
reais), por n@o se mostrar irrisorio ou abusivo, e por cumprir o duplice
cardter inibitorio/reparatorio.

5. Em virtude do ndo provimento do presente recurso, e da anterior
adverténcia em relagdo a aplicabilidade do NCPC, aplica-se ao caso a
multa prevista no art. 1.021, § 4°, do NCPC, no percentual de 3% sobre o
valor atualizado da causa, ficando a interposi¢do de qualquer outro recurso
condicionada ao deposito da respectiva quantia, nos termos do § 5° daquele
artigo de lei.

6. Agravo interno ndo provido, com imposi¢cdo de multa.” (Agint no AREsp
n. 1.120.178/SP, relator Ministro Moura Ribeiro, Terceira Turma, julgado
em 26/6/2018, DJe de 1/8/2018.)

Na espécie, o recorrente postou em rede social duas mensagens, acompanhadas da

falsificagdo da imagem da autora, com nitido objetivo de ferir a honra de pessoa publica e

interferir em processo eleitoral — contexto que, por si s6, impde a fixagcdo da indenizagdo em

valor mais elevado, ante a gravidade do ato ilicito.

Ademais, tendo em conta a capacidade financeira do autor do ilicito, ndo se mostra

necessaria a intervencéio desta Corte Superior para rever a quantia arbitrada pelo Tribunal de

origem. Incidente, portanto, o 6bice da Simula n. 7/ST]J.

Diante do exposto, nos termos do art. 253, paragrafo tnico, II, b, do RISTJ, conheco

do agravo para negar provimento ao recurso especial.

Edicdo n° 0 - Brasilia,

Honorarios ja no limite legal.

Publique-se.

Brasilia, 21 de junho de 2022.

Ministro RAUL ARAUJO
Relator

Publicagao: sexta-feira, 24 de junho de 2022

Documento eletrénico VDA32933169 assinado eletronicamente nos termos do Art.1° §2° inciso Ill da Lei 11.419/2006
Signatério(a): MINISTRO Raul Araljo Assinado em: 22/06/2022 23:25:45
Publicagdo no DJe/STJ n° 3420 de 24/06/2022. C6digo de Controle do Documento: ¢312d204-6e00-4a3a-8e3e-3d362f31a81b
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ANEXO 4 — CARTA DE DIREITOS HUMANOS NA ERA DIGITAL
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ASSEMBLEIA DA REPUBLICA

Lei n.° 27/2021

de 17 de maio
Sumério: Carta Portuguesa de Direitos Humanos na Era Digital.

Carta Portuguesa de Direitos Humanos na Era Digital

A Assembleia da Republica decreta, nos termos da alinea c) do artigo 161.° da Constituicao,
0 seguinte:

Artigo 1.°
Objeto

A presente lei aprova a Carta Portuguesa de Direitos Humanos na Era Digital.

Artigo 2.°
Direitos em ambiente digital

1 — ARepublica Portuguesa participa no processo mundial de transformagao da Internet num
instrumento de conquista de liberdade, igualdade e justica social e num espago de promogéo, pro-
tecao e livre exercicio dos direitos humanos, com vista a uma inclusao social em ambiente digital.

2 — As normas que na ordem juridica portuguesa consagram e tutelam direitos, liberdades e
garantias sdo plenamente aplicaveis no ciberespago.

Artigo 3.°
Direito de acesso ao ambiente digital

1 — Todos, independentemente da ascendéncia, género, raga, lingua, territério de origem,
religido, convicgdes politicas ou ideolégicas, instrugao, situagado econdémica, condigdo social ou
orientacao sexual, tém o direito de livre acesso a Internet.

2 — Com vista a assegurar um ambiente digital que fomente e defenda os direitos humanos,
compete ao Estado promover:

a) O uso auténomo e responsavel da Internet e o livre acesso as tecnologias de informacgéo
€ comunicagao;

b) A definigao e execugao de programas de promogao da igualdade de género e das compe-
téncias digitais nas diversas faixas etarias;

¢) A eliminacdo de barreiras no acesso a Internet por pessoas portadoras de necessidades
especiais a nivel fisico, sensorial ou cognitivo, desighadamente através da definigdo e execugao
de programas com esse fim;

d) A reducao e eliminagdo das assimetrias regionais e locais em matéria de conectividade,
assegurando a sua existéncia nos territérios de baixa densidade e garantindo em todo o territério
nacional conectividade de qualidade, em banda larga e a preco acessivel;

e) A existéncia de pontos de acesso gratuitos em espagos publicos, como bibliotecas, juntas
de freguesia, centros comunitarios, jardins publicos, hospitais, centros de saude, escolas e outros
servicos publicos;

f) A criacdo de uma tarifa social de acesso a servigos de Internet aplicavel a clientes finais
economicamente vulneraveis;
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g) A execugao de programas que garantam o acesso a instrumentos e meios tecnolégicos e
digitais por parte da populagdo, para potenciar as competéncias digitais e 0 acesso a plataformas
eletrénicas, em particular dos cidadaos mais vulneraveis;

h) A adogio de medidas e agdes que assegurem uma melhor acessibilidade e uma utilizagéo
mais avisada, que contrarie os comportamentos aditivos e proteja os consumidores digitalmente
vulneraveis;

i} A continuidade do dominio de Internet de Portugal «.PT», bem como das condi¢des que o
tornam acessivel tecnolégica e financeiramente a todas as pessoas singulares e coletivas para
registo de dominios em condigbes de transparéncia e igualdade;

J) A definicao e execugido de medidas de combate a disponibilizagéo ilicita e a divulgagéo de
conteldos ilegais em rede e de defesa dos direitos de propriedade intelectual e das vitimas de
crimes praticados no ciberespaco.

Artigo 4.°
Liberdade de expressdo e criagdo em ambiente digital

1 — Todos tém o direito de exprimir e divulgar o seu pensamento, bem como de criar, procurar,
obter e partilhar ou difundir informagdes e opinides em ambiente digital, de forma livre, sem qualquer
tipo ou forma de censura, sem prejuizo do disposto na lei relativamente a condutas ilicitas.

2 — A Republica Portuguesa participa nos esforgos internacionais para que o ciberespago
permanega aberto a livre circulagéo das ideias e da infformagdo e assegure a mais ampla liberdade
de expressao, assim como a liberdade de imprensa.

3 — Todos tém o direito de beneficiar de medidas publicas de promogao da utilizagao respon-
savel do ciberespaco e de protecado contra todas as formas de discriminagio e crime, nomeada-
mente contra a apologia do terrorismo, o incitamento ao 6dio e a violéncia contra pessoa ou grupo
de pessoas por causa da sua raga, cor, origem étnica ou nacional, ascendéncia, religido, sexo,
orientagao sexual, identidade de género ou deficiéncia fisica ou psiquica, o assédio ou exploracao
sexual de criangas, a mutilagao genital feminina e a perseguigao.

4 — Acriacdo de obras literarias, cientificas ou artisticas originais, bem como as equiparadas
a originais e as prestacdes dos artistas intérpretes ou executantes, dos produtores de fonogramas
e de videogramas e dos organismos de radiodifusdo gozam de especial prote¢do contra a viola-
¢do do disposto no Cédigo do Direito de Autor e dos Direitos Conexos, aprovado pelo Decreto-Lei
n.° 63/85, de 14 de margo, em ambiente digital.

Artigo 5.°
Garantia do acesso e uso

E proibida a interrupgdo intencional de acesso a Internet, seja parcial ou total, ou a limitagéo
da disseminacao de informag&o ou de outros contelidos, salvo nos casos previstos na lei.

Artigo 6.°
Direito a prote¢ido contra a desinformagao

1 — O Estado assegura o cumprimento em Portugal do Plano Europeu de Ag¢do contra a
Desinformacao, por forma a proteger a sociedade contra pessoas singulares ou coletivas, de jure
ou de facto, que produzam, reproduzam ou difundam narrativa considerada desinformacgao, nos
termos do ndimero seguinte.

2 — Considera-se desinformagao toda a narrativa comprovadamente falsa ou enganadora
criada, apresentada e divulgada para obter vantagens econémicas ou para enganar deliberadamente
o publico, e que seja suscetivel de causar um prejuizo publico, nomeadamente ameaca aos proces-
sos politicos democraticos, aos processos de elaboragao de politicas piblicas e a bens publicos.

3 — Para efeitos do namero anterior, considera-se, designadamente, informagéo comprovada-
mente falsa ou enganadora a utilizagdo de textos ou videos manipulados ou fabricados, bem como
as praticas para inundar as caixas de correio eletrénico e o uso de redes de seguidores ficticios.
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4 — N3o estdo abrangidos pelo disposto no presente artigo os meros erros na comunicacgao
de informagbes, bem como as sétiras ou parédias.

5 — Todos tém o direito de apresentar e ver apreciadas pela Entidade Reguladora para a
Comunicagao Social queixas contra as entidades que pratiquem os atos previstos no presente artigo,
sendo aplicaveis os meios de agao referidos no artigo 21.° e o disposto na Lei n.® 53/2005, de 8 de
novembro, relativamente aos procedimentos de queixa e deliberagdo e ao regime sancionatorio.

6 — O Estado apoia a criagéo de estruturas de verificagdo de factos por érgaos de comuni-
cacao social devidamente registados e incentiva a atribuigio de selos de qualidade por entidades
fidedignas dotadas do estatuto de utilidade pablica.

Artigo 7.°
Direitos de reunido, manifestagado, associagao e participagdo em ambiente digital

1 — A todos é assegurado o direito de reunido, manifestagdo, associagao e participagdo de
modo pacifico em ambiente digital e através dele, designadamente para fins politicos, sociais e
culturais, bem como de usar meios de comunicag¢ao digitais para a organizagao e divulgagdo de
ac0Oes civicas ou a sua realizagéo no ciberespaco.

2 — Os 6rgéos de soberania e de poder regional e local asseguram a possibilidade de exer-
cicio dos direitos de participagdo legalmente previstos através de plataformas digitais ou outros
meios digitais.

Artigo 8.°

Direito a privacidade em ambiente digital

1 — Todos tém direito a comunicar eletronicamente usando a criptografia e outras formas de
protegao da identidade ou que evitem a recolha de dados pessoais, designadamente para exercer
liberdades civis e politicas sem censura ou discriminagéo.

2 — OJdireito a protecdo de dados pessoais, incluindo o controlo sobre a sua recolha, o registo,
a organizacéo, a estruturacéo, a conservagao, a adaptacao ou alteracéo, a recuperagao, a consulta, a
utilizagao, a divulgagao por transmissdo, difusao ou qualquer outra forma de disponibilizagéo, a com-
paragdo ou interconexao, a limitagao, o0 apagamento ou a destruigao, € assegurado nos termos legais.

Artigo 9.°
Uso da inteligéncia artificial e de robés

1 — A utilizagdo da inteligéncia artificial deve ser orientada pelo respeito dos direitos funda-
mentais, garantindo um justo equilibrio entre os principios da explicabilidade, da seguranca, da
transparéncia e da responsabilidade, que atenda as circunstancias de cada caso concreto e esta-
beleca processos destinados a evitar quaisquer preconceitos e formas de discriminagéo.

2 — As decisdes com impacto significativo na esfera dos destinatarios que sejam tomadas
mediante o uso de algoritmos devem ser comunicadas aos interessados, sendo suscetiveis de
recurso e auditaveis, nos termos previstos na lei.

3 — Sao aplicaveis a criagao e ao uso de robos os principios da beneficéncia, da ndo-maleficéncia,
do respeito pela autonomia humana e pela justiga, bem como os principios e valores consagrados
no artigo 2.° do Tratado da Unido Europeia, designadamente a n&o discriminagao e a tolerancia.

Artigo 10.°

Direito a neutralidade da Internet

Todos tém direito a que os contetdos transmitidos e recebidos em ambiente digital néo sejam
sujeitos a discriminagao, restricdo ou interferéncia em relagdo ao remetente, ao destinatario, ao
tipo ou contetido da informagao, ao dispositivo ou aplicagdes utilizados, ou, em geral, a escolhas
legitimas das pessoas.
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Artigo 11.°
Direito ao desenvolvimento de competéncias digitais

1 — Todos tém direito a educagao para a aquisigido e o desenvolvimento de competéncias
digitais.

2 — O Estado promove e executa programas que incentivem e facilitem o acesso, por parte
das varias faixas etarias da populagZo, a meios e instrumentos digitais e tecnolégicos, por forma
a assegurar, designadamente, a educagao através da Internet e a utilizagédo crescente de servigos
puUblicos digitais.

3 — O servigo publico de comunicagao social audiovisual contribui para a educagao digital dos
utilizadores das varias faixas etarias e promove a divulgagdo da presente lei e demais legislagdo
aplicavel.

Artigo 12.°
Direito a identidade e outros direitos pessoais

1 — Todos tém direito a identidade pessoal, ao bom nome e a reputagdo, a imagem e a palavra,
bem como a sua integridade moral em ambiente digital.
2 — Incumbe ao Estado:

a) Combater a usurpagéo de identidade e incentivar a criagdo de plataformas que permitam
o uso pelo cidadao de meios seguros de autenticagao eletronica;

b) Promover mecanismos que visem 0 aumento da seguranca e da confianga nas transacoes
comerciais, em especial na ética da defesa do consumidor.

3 — Fora dos casos previstos na lei, é proibida qualquer forma de utilizagao de cédigo bidi-
mensional ou de dimens&o superior para tratar e difundir informag¢ao sobre o estado de satde ou
qualquer outro aspeto relacionado com a origem racial ou étnica, as opinides politicas, as convicgbes
religiosas ou filosdficas, ou a filiagédo sindical, bem como dados genéticos, dados biométricos ou
dados relativos a vida sexual ou orientagéo sexual de uma pessoa.

Artigo 13.°
Direito ao esquecimento

1 — Todos tém o direito de obter do Estado apoio no exercicio do direito ao apagamento de
dados pessoais que lhes digam respeito, nos termos e nas condigdes estabelecidas na legislagado
europeia e nacional aplicaveis.

2 — O direito ao esquecimento pode ser exercido a titulo péstumo por qualquer herdeiro do
titular do direito, salvo quando este tenha feito determina¢io em sentido contrario.

Artigo 14.°
Direitos em plataformas digitais
1 — Na utilizagdo de plataformas digitais, todos tém o direito de:

a) Receber informagéo clara e simples sobre as condi¢des de prestagdo de servigos quando
utilizem plataformas que viabilizam fluxos de informagdo e comunicagao;

b) Exercer nessas plataformas os direitos garantidos pela presente Carta e na demais legis-
lagcao aplicavel;

¢) Ver garantida a protegao do seu perfil, incluindo a sua recuperagao se necessario, bem como
de obter cdpia dos dados pessoais que Ihes digam respeito nos termos previstos na lei;

d) Apresentar reclamacdes e recorrer a meios alternativos de resolugéo de conflitos nos termos
previstos na lei.
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2 — O Estado promove a utilizagdo pelas plataformas digitais de sinaléticas graficas que
transmitam de forma clara e simples a politica de privacidade que asseguram aos seus utilizadores.

Artigo 15.°
Direito a ciberseguranga

1 — Todos tém direito a seguranga no ciberespago, incumbindo ao Estado definir politicas publi-
cas que garantam a protegao dos cidadaos e das redes e sistemas de informagao, e que criem me-
canismos que aumentem a seguranga no uso da Internet, em especial por parte de criangas e jovens.

2 — O Centro Nacional de Ciberseguranca promove, em articulagdo com as demais entidades
publicas competentes e parceiros privados, a formagéo dos cidadaos e empresas para adquirirem
capacitagao pratica e beneficiarem de servigos online de prevengéo e neutralizagdo de ameagas a
seguranga no ciberespaco, sendo para esse efeito dotado de autonomia administrativa e financeira.

Artigo 16.°
Direito a liberdade de criagdo e a protegdo dos contetidos

1 — Todos tém direito a livre criacdo intelectual, artistica, cientifica e técnica, bem como a
beneficiarem, no ambiente digital, da protegdo legalmente conferida as obras, prestagées, produ-
¢bes e outros contelidos protegidos por direitos de propriedade intelectual.

2 — As medidas proporcionais, adequadas e eficazes com vista a impedir o acesso ou a
remover conteldos disponibilizados em manifesta violagdo do direito de autor e direitos conexos
sao objeto de lei especial.

Artigo 17.°
Direito a protegédo contra a geolocalizagdo abusiva

1 — Todos tém direito a protegdo contra a recolha e o tratamento ilegais de informagao sobre
a sua localizagdo quando efetuem uma chamada obtida a partir de qualquer equipamento.

2 — A utilizagao dos dados da posi¢ao geografica do equipamento de um utilizador sé pode
ser feita com o seu consentimento ou autorizagao legal.

Artigo 18.°
Direito ao testamento digital

1 — Todas as pessoas podem manifestar antecipadamente a sua vontade no que concerne a
disposicdo dos seus conteudos e dados pessoais, designadamente os constantes dos seus perfis
e contas pessoais em plataformas digitais, nos termos das condi¢des contratuais de prestagdo do
servigo e da legislagao aplicavel, inclusive quanto a capacidade testamentaria.

2 — Asupresséo postuma de perfis pessoais em redes sociais ou similares por herdeiros ndo pode
ter lugar se o titular do direito tiver deixado indicagéo em contrario junto dos responsaveis do servigo.

Artigo 19.°
Direitos digitais face a Administragdo Piiblica
Perante a Administragdo Publica, a todos é reconhecido o direito:

a) A beneficiar da transi¢cdo para procedimentos administrativos digitais;

b) A obter informagao digital relativamente a procedimentos e atos administrativos e a comu-
nicar com os decisores;

c) A assisténcia pessoal no caso de procedimentos exclusivamente digitais;

d) A que dados prestados a um servigo sejam partilhados com outro, nos casos legalmente
previstos;
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e) Abeneficiar de regimes de «dados abertos» que facultem o acesso a dados constantes das
aplicagdes informaticas de servigos pulblicos e permitam a sua reutilizagdo, nos termos previstos na lei;

f) De livre utilizagdo de uma plataforma digital europeia Unica para a prestagio de acesso a
informagdes, nos termos do Regulamento (UE) 2018/1724 do Parlamento Europeu e do Conselho,
de 2 de outubro de 2018.

Artigo 20.°
Direito das criangas

1 — As criancas tém direito a protecdo especial e aos cuidados necessarios ao seu bem-estar
e seguranga no ciberespago.
2 — As criangas podem exprimir livremente a sua opinido e tém a liberdade de receber e
transmitir informagodes ou ideias, em fungdo da sua idade e maturidade.
Artigo 21.°

Acao popular digital e outras garantias

1 — Para defesa do disposto na presente lei, a todos sdo reconhecidos os direitos previstos
na legislagio referente a agdo popular, devidamente adaptada a realidade do ambiente digital.

2 — O Estado apoia o exercicio pelos cidadaos dos direitos de reclamagao, de recurso e de
acesso a formas alternativas de resolugéo de litigios emergentes de relagdes juridicas estabeleci-
das no ciberespaco.

3 — As pessoas coletivas sem fins lucrativos que se dediquem a promogao e defesa do disposto
na presente Carta tém o direito a obter o estatuto de utilidade publica, nos termos da legislacéo
aplicavel as entidades de carater cultural.

4 — Os direitos assegurados em processo administrativo em suporte eletrénico, nos termos do
disposto no n.° 3 do artigo 64.° do Cédigo do Procedimento Administrativo, sao objeto de legislagédo
prépria, a aprovar no prazo de 180 dias apds a entrada em vigor da presente lei.

Artigo 22.°

Direito transitorio

Até a entrada em vigor da lei prevista no n.° 2 do artigo 16.° sdo aplicaveis as normas vigentes
que regulam o impedimento do acesso ou remogao de contelidos disponibilizados em violagdo do
direito de autor e direitos conexos.

Artigo 23.°

Entrada em vigor
A presente lei entra em vigor 60 dias apds a sua publica¢ao.
Aprovada em 8 de abril de 2021.
O Presidente da Assembleia da Republica, Eduardo Ferro Rodrigues.
Promulgada em 8 de maio de 2021.
Publique-se.
O Presidente da Republica, MarRceELo REBELO DE Sousa.
Referendada em 11 de maio de 2021.

O Primeiro-Ministro, Anténio Luis Santos da Costa.
114236482



