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RESUMO

Ambientes educacionais sdo espagos socioculturais em esséncia, marcados
pela heterogeneidade em varios aspectos; essa heterogeneidade, quando nao
administrada, pode resultar em desavengas, conflitos e, em casos mais extremos,
tragédias. O Brasil ja foi palco de ataques a instituigdes de ensino que resultaram em
ao menos 62 mortos e 131 feridos, oriundos apenas de casos que ganharam grande
repercussao na midia; casos recentes como Suzano-SP (2019), Saudades-SC (2021),
Aracruz-ES (2022), Cambé-PR (2023) retratam esta realidade, demonstrando que
estes fendmenos nao ocorrem apenas em paises com maior taxa de desenvolvimento
econdmico. Uma pesquisa realizada em 2016 em sete capitais do Brasil revelou que
20% dos alunos adolescentes entrevistados ja havia presenciado armas de fogo
dentro das escolas, e os numeros relacionados a outros tipos de violéncia séo
alarmantes. A entrada de armas no ambiente escolar tende a ocorrer de forma velada,
0 que pode dificultar sua fiscalizagao. Detectores de metais podem ser importantes
ferramentas no combate a entrada de objetos metalicos em ambientes educacionais,
porém o custo de aquisicao deste tipo de equipamento pode, entre outros, caracterizar
uma barreira a sua utilizagao. Neste contexto, esta tese propdem viabilizar um método
de aprimoramento da seguranga nas escolas ou outros ambientes com demanda
semelhante, através do desenvolvimento de um portal detector de metais, com
capacidade de detecgao de um numero consideravel de objetos metalicos, possuindo
como caracteristicas o baixo custo, a possibilidade de implementagdo da economia
circular, a conectividade a Internet através de componentes da Internet das Coisas
(loT) e o controle/monitoramento de acessos através do equipamento. Para o
desenvolvimento da estrutura do portal, foram utilizados materiais de constru¢gao como
forros de PVC e acessorios reciclados, uma placa de MDF para a base, fio elétrico
residencial para a bobina indutora, um microcontrolador, sensores e atuadores de loT
de baixo custo, integrados ao circuito Pl Polonés, responsavel pela detecgdo de
metais. O método desenvolvido propde uma sequéncia de passos para a obtencao de
resultado similar. Com implementagéo em protétipo deste projeto, foi possivel verificar
a viabilidade econémica e tecnolégica do mesmo, demonstrada pela sua capacidade
de deteccdo de objetos metalicos, sua capacidade de contabilizar o numero de
entradas e saidas do ambiente escolar, sua capacidade de envio dos dados gerados
a um banco de dados através da internet e do aplicativo Android, capaz de fornecer
suporte a decisdao por meio de indicadores, dashboards e demais informagdes
oriundas do portal.

Palavras-chave: Violéncia Escolar. Sistema de Informac&o. Deteccdo de Metais.
Internet das Coisas.



ABSTRACT

Educational environments are sociocultural spaces in essence, marked by
heterogeneity in several aspects; This heterogeneity, when not managed, can result in
disagreements, conflicts and, in more extreme cases, tragedies. Brazil has already
been the scene of attacks on educational institutions that resulted in at least 62 deaths
and 131 injuries, arising only from cases that gained great repercussion in the media;
Recent cases such as Suzano-SP (2019), Saudades-SC (2021), Aracruz-ES (2022),
Cambé-PR (2023) portray this reality, demonstrating that these phenomena do not
occur only in countries with a higher rate of economic development. A survey carried
out in 2016 in seven Brazilian capitals revealed that 20% of the adolescent students
interviewed had already witnessed firearms inside schools, and the numbers related
to other types of violence are alarming. The entry of weapons into the school
environment tends to occur covertly, which can make monitoring difficult. Metal
detectors can be important tools in combating the entry of metallic objects into
educational environments, however the cost of purchasing this type of equipment can,
among others, characterize a barrier to their use. In this context, this thesis proposes
to enable a method of improving security in schools or other environments with similar
demand, through the development of a metal detector portal, with the capacity to detect
a considerable number of metallic objects, with the characteristics of low cost, the
possibility of implementing the circular economy, Internet connectivity through Internet
of Things (loT) components and access control/monitoring through equipment. For the
development of the portal structure, construction materials such as PVC linings and
recycled accessories, an MDF board for the base, residential electrical wire for the
inductor coil, a microcontroller, low-cost, integrated IoT sensors and actuators were
used to the Polish PI circuit, responsible for metal detection. The method developed
proposes a sequence of steps to obtain a similar result. With the prototype
implementation of this project, it was possible to verify its economic and technological
viability, demonstrated by its ability to detect metallic objects, its ability to count the
number of entries and exits to the school environment, its ability to send the data
generated to a database via the internet and the Android application, capable of
providing decision support through indicators, dashboards and other information from
the portal.

Keywords: School Violence. Metal Detection. Internet of Things.
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1 INTRODUGAO

Os ambientes educacionais séo considerados espagos socioculturais em
esséncia (SILVA; ALMEIDA; ALMEIDA, 2022; CASIRAGHIA et al., 2022; MARIA,
2021). Para Vygotsky (1996, 1998b) o espago sociocultural e historico em que um
individuo esta inserido exerce grande influéncia no seu processo de crescimento e
desenvolvimento. Neste contexto, vale ressaltar o papel que os ambientes
educacionais, mesmo com suas limitagdes estruturais e orcamentarias (BRUM; DA
SILVA, 2021) tém desempenhado no aspecto formativo de cidadaos. Esta influéncia
manifesta-se nos mais variados ambitos: intelectual, criativo, fisico, social e moral.

Para Vygotsky (1998a), partindo de sua perspectiva social historico-critica, a
natureza diretamente envolvida no processo de ensino-aprendizagem é de cunho
social, sendo marcada pela heterogeneidade em uma vasta gama de aspectos:
ideoldgico, cultural, familiar e religioso. Em um ambiente tdo diverso é natural que
surjam divergéncias de ideias e interesses, que podem evoluir para conflitos, caso n&o
sejam administradas. Para Silva, Almeida e Almeida (2022), os ambientes
educacionais sao constituidos por sujeitos imersos em redes de relagbes, tramas
sociais de acordos, confrontos e interesses, espacos de apropriagdo constante de
praticas e saberes entre a instituicdo e os individuos. Conscientizar, compreender e
prevenir conflitos é fundamental (KAPPEL et al, 2014). Adotar medidas que
mantenham o ambiente seguro € dever de todos, porém estabelecer as regras e
limites fica sob responsabilidade da administracdo local (MELO; SANTOS; SILVA,
2019).

O estabelecimento da seguranca no ambiente escolar pode ser desafiador:
escolas e universidades normalmente possuem amplas estruturas fisicas e tendem a
ocupar areas consideraveis; o campus pode ser centralizado em um unico local ou
decentralizado em varios enderegos; pode também ser significativo o numero de
estudantes, servidores e até mesmo visitantes circulando em seus limites. Uma
alternativa a este problema € o controle restritivo de acesso ao meio ambiente
educacional e académico, podendo ser um recurso adicional na construgdo de um
ambiente mais seguro, necessario ao bom andamento das atividades (RODRIGUES,
2011).

De um modo geral, a questao da seguranca fisica no ambiente escolar esta

limitada a restricido de pessoas alheias ao ambito, e um pequeno controle de
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dissencao interna entre estudantes (LONGO ET AL., 2015), normalmente apto a
resolver casos de pequenas proporgdes. Os problemas mais graves podem surgir
gquando ameacas externas tem acesso ao ambiente interno de forma irrestrita, seja
pela entrada de individuos externos ao ambiente, seja através de membros internos,
que por motivagdes variadas, e possivelmente portando objetos metalicos com
potencial de causar ferimentos, decidem colocar em risco a seguranga de outros
participantes da instituicdo; a este ultimo caso a psiquiatria nomina como sindrome de
Amok ou Running Amok (MOTA; SAMPAIO, 2011). Além destas situagdes, existem
ainda a incursdao de armas de fogo, armas brancas, explosivos e outros objetos,
compostos e elementos com potencial de uso como ferramentas de agressao
(LONGO ET AL., 2015).

Como uma ocorréncia de Running Amok €& possivel mencionar o evento
ocorrido em margo de 2019 (recente a data do inicio deste projeto de tese) na cidade
de Suzano (LEITE ET AL., 2019), quando dois jovens, ex-alunos, adentrando em sua
antiga escola e portando armamentos variados, passaram a atirar e agredir a esmo
estudantes e servidores, sem motivacao aparente, vitimando pessoas. Porém, apesar
de ter sido um dos maiores ataques a escola registrado no Brasil, este nao foi um caso
isolado, a exemplo dos eventos posteriores ocorridos em Saudades - SC em 2021
(SANTIAGO; GUEDIN; VASCONCELLOS, 2021), Aracruz - ES em 2022 (OLIVEIRA;
NOBRES; LOPES, 2022), Cambé - PR em 2023 (BUKALOWSKI; TANAN, 2023),
dentre outros, ocorridos apenas neste pais.

Uma pesquisa desenvolvida pela ONG Nova Escola em parceria com o Instituto
Ame Sua Mente, que ouviu 2.752 profissionais de educacao do Brasil, apontou um
crescimento de 20% nos casos de violéncia contra professores e demais funcionarios
de escolas em 2023, quando comparado a 2022. Segundo a pesquisa, 8 de cada 10
educadores declararam ter sofrido algum tipo de violéncia no ambiente escolar; cerca
de 60% dos casos de violéncia ocasionados pelos proprios estudantes, seguidos
pelos genitores e familiares com cerca de 31% (SILVA, 2023).

Nos Estados Unidos, ocorreram alguns casos emblematicos como Columbine
em 1999 (MEARS ET AL., 2017), Virginia Tech em 2007 (DAY ET AL., 2017), dentre
outros. Nestes ataques, estudantes, funcionarios e terceiros acabaram perdendo suas
vidas, sofrendo ferimentos ou traumas psicolégicos. Na maioria destes casos néo

houve controle ou restricdo de acesso, ou este foi ineficiente.
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Alguns fatores limitantes a um controle mais efetivo da seguranga no ambiente
educacional residem na invasdo da privacidade e na logistica de vistoria pela busca
de ilicitos, o que demandaria maior mao de obra. Ademais, o processo de vistoria
individual poderia causar aglomeragao de estudantes, principalmente nos horarios de
acesso aos estabelecimentos. Uma alternativa seria o uso de portais detectores de
metais como um modo de verificagao agil de armas e outros instrumentos metalicos
com potencial de uso como ferramentas de agressao (GASTIC, 2011).

No Brasil, a utilizacao de detectores de metais em escolas e universidades
publicas ndo € uma pratica comum; um dos motivos pode ser o custo elevado de
aquisicao de um equipamento profissional. A implantagao de um recurso que restrinja
0 acesso a ambientes educacionais publicos poderia causar um desconforto inicial,
porém, a sua utilizagdo poderia ter ajudado a salvar as vidas de estudantes e
servidores, vitimas de atentados em escolas. Adicionalmente, detectores de metais
podem também auxiliar na reducéo dos furtos de equipamentos escolares.

Segundo Fabiyi, Amah e Fabiyi (2014), detectores de metais sdo amplamente
utilizados na industria alimenticia, farmacéutica, bebidas, téxteis, vestuario, plasticos,
produtos quimicos e industrias de embalagens, assim como na seguranga, em uso
civil e militar, porém as versdes portateis também tém sido utilizadas em aplicagdes
recreativas como caga ao tesouro. Existem algumas modalidades de circuitos
detectores de metais portateis, dentre estas encontra-se o modelo conhecido como P/
Polonés (SANTOS, 2015), que faz uso de um circuito gerador de corrente do tipo
pulsante que, quando em conjunto a uma bobina adequada, possibilita a inducéo de
um campo magnético que permite a detecgao de metais localizados nas proximidades.

Os metais, elementos capazes de conduzir corrente elétrica em maior ou menor
grau, quando proximos a fontes geradoras de sinais eletromagnéticos, recebem
correntes de Foucault (Eddy) (CATTANI; VANNUCCI, 2014; ZEMANSKY;
FREEDMAN, 2009; HALLIDAY ET AL., 2009), produzindo em resposta um campo
magnético proprio. A utilizacdo de um detector de campo magnético (magnetébmetro)
possibilita a deteccdo e medigdo da interferéncia refletida pelo objeto metalico,
conforme a dimensao do mesmo (YAMAZAKI ET AL., 2001; FABIYI ET AL., 2014).
Existem alternativas ao uso de bobinas para a detecgdo de variagdes magnéticas,
como, por exemplo, o uso de transistores sensiveis ao efeito hall (SILVA ET AL.,
2010), embora estes normalmente apresentem menor alcance ou limitada area de

deteccao.
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Circuitos analégicos como o Pl Polonés nao foram projetados nativamente para
integracdo a sistemas computacionais; porém, através da adaptagcdo adequada a
circuitos microcontrolados, torna-se possivel efetuar a leitura dos valores analdgicos
gerados pelo circuito, e, uma vez que estes valores passem por um processo de
conversdo analogico-digital, torna-se possivel inclusive a geragéo de dados passiveis
de armazenamento. Com o surgimento da Internet das Coisas (Internet of Things
(loT)) (LEE; LEE, 2015) e da Internet Industrial das Coisas (Industrial Internet of Things
(loT)) (BOYES ET AL., 2018), houve um aumento na disponibilidade e facilidade de
aquisicao de circuitos embarcados, possibilitando a criacdo de projetos, antes
complexos e restritivos, agora acessiveis e simplificados; isto se deve tanto pelo custo
acessivel e facil disponibilidade de maddulos, quanto pelo encapsulamento de
complexidades fisicas e légicas.

Tomando por base a problematica apresentada no ambiente educacional,
surge o seguinte questionamento: seria possivel o desenvolvimento de um portal
detector de metais com capacidade de restricido de acesso, custo acessivel,
contagem de pedestres, que permita o armazenamento de dados para posterior
gestao de indicadores e que faca uso de projetos eletronicos de baixo custo,

como o circuito Pl Polonés, integrados a recursos de /oT?
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1.1 OBJETIVOS

Desenvolver um meétodo de construgdo de um equipamento de custo

acessivel, capaz de detectar objetos metalicos ameagadores durante o acesso de

estudantes a ambientes de ensino.

Para o atingir o objetivo geral, sdo propostos os seguintes objetivos

especificos:

a)

b)

c)

d)

f)

Identificar fontes de informacdo e técnicas existentes relacionadas a
deteccao de metais;

Avaliar as técnicas e protocolos de comunicacao de loT e lloT aplicaveis
ao projeto;

Investigar os sensores, atuadores e controladores aplicaveis ao
desenvolvimento de um portal detector de metais;

Desenvolver um método de detecgdo de ameacgas que possibilite
adicionalmente monitorar o numero de passagens pelo portal de forma
bidirecional, utilizando hardware loT e componentes eletrénicos de custo
acessivel.

Desenvolver um portal detector de metais com restricdo de acesso e
integracao a Internet, para geragao, tratamento e persisténcia dos dados
em banco de dados;

Desenvolver um aplicativo Android para visualizagao real time dos dados

gerados pelo portal e armazenados em banco.
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1.2 JUSTIFICATIVAS

De acordo com Santaella (2001), esta pesquisa pode ser justificada sob trés
aspectos: social, econbmico (mercadolégico) e académico. Sob o ponto de vista
social, este projeto cria mecanismos que poderédo auxiliar na preservagédo da vida,
possibilitando a reducédo da entrada de armas no ambiente estudantil; possibilitara
também um maior controle sobre o numero de acessos ao local, auxiliando no
monitoramento de indices, como por exemplo, o da evasao escolar. Sob o ponto de
vista econémico, este projeto propde a constru¢gao de um equipamento funcional com
custo reduzido, permitindo a aplicagdo da economia circular através da utilizagao de
componentes reciclados.

Uma vez que este portal esteja em uso, havera também a possibilidade de se
evitar que equipamentos sejam subtraidos do ambiente escolar. O projeto podera
ainda tornar-se um produto com potencial comercial. No aspecto académico, prover
um ambiente seguro e moderado é fundamental ao desenvolvimento do processo de
ensino-aprendizagem (SILVA ET AL., 2022).

Os casos de inseguranga ou violéncia escolar podem ter origem social ou
psicologica; nos casos psicoldgicos, dentre os disturbios conhecidos, um dos mais
extremos € o Running Amok (MOTA, 2011). Segundo Mota e Sampaio (2011), o
Running Amok € um transtorno que ocorre com maior frequéncia em paises do
Sudeste Asiatico, porém, €& crescente o numero de ocorréncias também nas
sociedades ocidentais industrializadas. O Running Amok normalmente divide-se em
quatro fases: a primeira fase é caracterizada por um periodo de depressédo e
irritabilidade; na segunda fase o individuo manifesta um impulso agressivo
incontrolavel; na terceira fase apresenta um comportamento homicida; na quarta fase
a pessoa experiencia um periodo de amnésia parcial, isto se sobreviver ao estagio
anterior (MOTA, 2011). A midia e a internet podem indiretamente estar contribuindo
com a geragao de estimulos para casos como estes (BURNS, 2009).

Independentemente da origem dos disturbios psicologicos e psiquiatricos que
possam resultar em tragédias, torna-se primordial o estudo e desenvolvimento de
estratégias que fornegam protegéo contra estes tipos de ocorréncias violentas (LIMA,
2010), e a mesma tecnologia de loT que vem sendo utilizada nos mais variados
segmentos, como comércio, industria, residéncias, aplicagdes civis e militares, possa

também ser utilizada na segurancga e preservagao da vida, especialmente em escolas
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e universidades. Ademais, o uso de fundamentos da Gestdo da Informacédo em
conjunto a [loT possibilita uma melhor compreensdo da informagédo gerada,
fundamentando tomadas de decisao.

Fazendo uso da tecnologia e gestdo de dados propiciadas pela /loT e
impulsionada pelas tragédias ocorridas no Brasil e no mundo, surge a oportunidade
do desenvolvimento de uma arquitetura de informagdo, com énfase na seguranca,
com custo acessivel, apta a ser utilizada em ambientes educacionais ou outros locais
que possuam demanda semelhante. Os recursos de hardware e software disponiveis
pela IoT também permitem o acesso a dados através da Internet de forma facilitada,
possibilitando a integracao entre os recursos propostos neste projeto e novos recursos

adicionais de seguranga, de modo a maximizar seu potencial.
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1.3 ESTUDOS CORRELATOS

Nesta etapa sera desenvolvida uma revisdo da literatura, de modo a
fundamentar o segmento l6gico adotado e avaliar o estado atual da arte. Para tanto,
o0 método de pesquisa adotado sera dividido em quatro etapas, subdivididas da
seguinte forma: i) Definicdo da questdo de pesquisa, ii) Definicdo dos critérios de
inclusdo e exclusao, iii) Busca dos trabalhos e iv) Sele¢cdo de trabalhos correlatos
(TOSCHI; CAMPOS; CUGNASCA, 2017). Esta revisdo envolve temas pertinentes ao
contexto deste trabalho, como violéncia no ambiente escolar; detectores de metais:
seus fundamentos, aplicacbes, componentes e caracteristicas; loT e Industria 4.0:
seus principais elementos e principios, formas de uso e integragao a circuitos legados.

A busca de trabalhos correlatos foi feita através de ferramentas de busca de
trabalhos indexados como os portais IEEE, Scopus, Google Académico, Scielo e Web
of Science. Para a definicdo dos descritores das palavras-chave foram utilizados os
thesauri das bases de dados consultadas, assim como as hospedadas no portal da
EBSCOhost, exemplo: a Business Source Premier, Education Source, Eric, Applied
Science & Technology Source Ultimate dentre outras. Termos como “Violéncia
Escolar”, “loT”, “Portal Detector de Metais”, “PI Polonés” e outros foram utilizados, em
portugués, inglés e espanhol. Operadores booleanos como AND, OR e NOT, assim
como ordenadores de busca (como os parénteses) foram utilizados, com o objetivo
de aprimorar os resultados da busca. Os temas serdao abordados na sequéncia.

O filésofo e socidlogo polonés Zygmunt Bauman estabeleceu o conceito ao
qual nomeou de “sociedade liquida”, caracterizando a sociedade atual. Para Bauman
(2001), a modernidade liquida representa o oposto da modernidade solida, pelo
derretimento e liquefacédo de tudo que um dia foi sélido e duradouro, deixando de ter
um formato fixo e definido, incluindo as relagbes sociais. Brum e Da Silva (2021)
afirmam que a complexidade das relagbes sociais, familiares e estruturais da
sociedade do século XXI, aliada a superficialidade, caracteristica dos vinculos que se
estabelecem por intermédio das redes sociais e das demais ferramentas
comunicacionais em ambientes virtuais da internet, justificam que o estudo do tema
seja feito a luz das teorias desenvolvidas por Zygmunt Bauman. Infelizmente, a
suspensao da ética nessas interagdes, como fendbmeno facilitado por esse meio

comunicacional, acaba sendo utilizada para propagacao de discursos de 6dio e
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disseminagao da cultura da violéncia (BRUM; DA SILVA, 2021), sendo uma realidade
para a sociedade como um todo, incluindo o ambiente educacional.

Com o intuito de trazer um panorama da violéncia no ambiente educacional,
Abramovay (2016) aplicou uma pesquisa em escolas publicas em sete capitais do
Brasil, com alunos dos ultimos anos dos ensinos fundamental e médio, com os
seguintes resultados: 2 em cada 10 adolescentes relataram ter visto armas nas
escolas e 5 de cada 10 adolescentes relataram ter sofrido algum tipo de agressao
dentro do ambiente escolar. Quando perguntados sobre questdes que os
incomodavam dentro da escola, (7%) relataram a invasdo da escola por pessoas
externas; (7%) o cyberbullying; (12%) ameagas; (12%) outros estudantes; e finalmente
(19%) relataram problemas com furtos e roubos (ABRAMOVAY, 2016, p. 48). A
entrada de armas nas escolas € uma realidade, conforme retrata a pesquisa.

O atentado ocorrido em 13 de margo de 2019, que vitimou dez pessoas e
deixou 11 feridos na cidade de Suzano, na grande Sao Paulo (AVANCINI, 2019),
mesmo ndo sendo a primeira ocorréncia do género registrada no Brasil, traz a tona a
questao da fragilidade no aspecto da seguranga nas escolas, principalmente publicas,
colocando em xeque a credibilidade e confiangca de estudantes, funcionarios, e
familiares nestas. Para Brum e Da Silva (2021), a repercussao do “Massacre de
Suzano” alerta para a necessidade inadiavel do debate sobre as medidas preventivas
e repressivas que vém sendo (in)efetivadas em casos de violéncia envolvendo
escolas. As escolas deveriam ser espagos seguros e com acesso restrito, porém
eventos como este demonstram ndo ser esta uma realidade.

Neste caso ocorrido em Suzano, existe uma linha de investigagao criminal que
aponta o uso da internet pelos responsaveis do atentado para a compra de armas de
fogo, o desenvolvimento de bombas de fabricacao caseira, e até mesmo a divulgacao
antecipada da intengdo de ataque em foruns extremistas, como o Dogolachan
(ALECRIM, 2019). Segundo Brum e Da Silva (2021), foruns deste tipo agrupam
internautas simpatizantes através do uso de discursos de 6dio baseados em varias
tematicas, com énfase em racismo e misoginia, quase sempre fazendo uso do
anonimato através do uso de chans (tipos de imageboards), nos espagos conhecidos
como Dark Web (uma subdivisdo ainda mais sombria da Deep Web). Embora ndo
exista uma solugao “magica” que resolva o problema da segurangca nos ambientes
escolares, faz-se necessaria a busca por alternativas que minimizem os problemas,

principalmente os relacionados a entrada de armas nas escolas.
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O uso de portais detectores de metais em ambientes escolares pode
representar uma alternativa na represséo a entrada de armamentos (RODRIGUES,
2012; SALLES, 2018), uma vez que possibilita a detecg¢ao rapida de metais, mesmo
que ocultos sobre vestimentas ou partes do corpo, abrangendo toda a sua extensao,
dos pés a cabeca. Diferentemente dos detectores de metais portateis, também
conhecidos como detectores de mao, que exigem uma busca por aproximagao em
todas as areas do corpo, os portais detectores de metais abrangem todas as areas do
corpo simultaneamente. Com isso, agiliza-se o processo de entrada de estudantes ou
servidores ao estabelecimento, evitando que longas filas venham a se formar. Porém,
0 uso conjunto de detectores de mé&o aos portais detectores de metal pode ser um
recurso auxiliar na busca detalhada, caso o portal emita um alerta da deteccéo de
metais.

Existem varios tipos de detectores de metais, porém os mais comuns sdo 0s
baseados em circuitos do tipo Very Low Frequence (VLF), Pulse Induction (Pl) e Beat
Frequency Oscillator (BFO) (AWANG; MANSOR; SHARIFUDDIN, 2020). Detectores
de metais em geral apresentam o mesmo principio de funcionamento: i) a emisséo de
um sinal magnético (eletromagnético) em uma determinada direcéo e frequéncia, ii) a
modificagao do sinal emitido, caso o metal seja detectado, e por fim, iii) a captura e
selegcao do sinal de retorno, modificado ou ndo. A geragao e a captura do sinal séo
normalmente efetuadas através do uso de indutores, constituidos por enrolamentos
de cobre, aluminio ou outro material condutor. Estes circuitos s&o frequentemente
utilizados para a deteccdo de metais no solo.

Um circuito do tipo BFO opera com base na deteccdo da mudanca de
frequéncia gerada pela proximidade de um metal, captada por uma bobina detectora;
na sequéncia, ocorre a combinacgao da frequéncia detectada com a frequéncia gerada
por um oscilador de referéncia para comparagdo (JENSEN; JENSEN; NIELSEN,
2003). Para Awang, Mansor e Sharifuddin (2020), o circuito detector de metais tipo
BFO ¢é de facil confecgao, ndo demandando componentes de custo mais elevado
como circuitos integrados (Cl), porém constitui um projeto antigo e ultrapassado. O
ajuste do alcance da detecgdo pode ser feito através da mudanca no numero de
espiras da bobina de recep¢cdo. Como sao utilizadas duas bobinas neste tipo de
detector: transmissao (TX) e recepgao (RX), a bobina de TX, alimentada pelo oscilador

de referéncia, pode ter sua frequéncia alterada para detectar diferentes tipos de
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metais e o resultado da deteccdo ocorre através de um alto-falante
(EASYTREASURE, 2022).

Um detector do tipo VLF, assim como os do tipo BFO, faz uso de dois
indutores sintonizados, TX e RX, enviando um sinal de corrente elétrica continua
perpendicular ao sentido do enrolamento da bobina emissora, para verificar se
materiais condutores ou resistivos a corrente elétrica estao presentes (AWANG;
MANSOR; SHARIFUDDIN, 2020). Detectores VLF operam em faixas de frequéncia
baixas (3-30kHz), apresentando boa seletividade na busca por objetos metélicos em
solo. Um objeto que conduz eletricidade facilmente (ou seja, condutor) é lento para
reagir a mudancas na corrente e os diferentes tipos de metais sdo capazes de criar
mudangas no angulo da fase entre o sinal emitido e recebido. Ja um objeto que nao
conduz eletricidade facilmente (ou seja, resistivo) € rapido para reagir a mudangas na
corrente. (HAECKER; SCOTT; SEVERTS, 2019; TYSON, 2001).

Um outro modelo de circuito para a detecgdo de metais € o detector por
Indugéo de Pulso (Pl) (POTEKAEV ET AL., 2018); algumas versdes mais recentes
deste modelo como o Pl Polonés, Surf Master Pl e o PIRat podem utilizar apenas uma
bobina tanto para o envio (TX) quanto para a deteccdo (RX) do sinal refletido. O
principio de funcionamento do circuito P/ também difere dos outros detectores, pois
ocorre pelo envio de um forte e rapido pulso magnético através da bobina, passando
entdo ao estado de escuta através da comutagédo do circuito (AWANG; MANSOR,;
SHARIFUDDIN, 2020). Caso um objeto metalico perpasse a area de detecc¢do da
bobina indutora, ocorre uma perturbacdo na duracdo do pulso refletido e o
consequente decaimento tardio deste, permitindo sua deteccéo. A etapa de deteccao
amplifica sinais distintos e os transforma em uma tensao persistente e estavel, que
cria uma batida gradual, ouvida em um alto-falante (MAURYA; DAGAR; SHARMA,
2015; BREKELMANS; ANTONIUS, 2003).

Para Tyson (2001), um detector do tipo PI, quando emite um pulso, gera um
campo magnético com curta duragao de tempo, na ordem de microssegundos, que ao
inverter sua polaridade de forma abrupta, emite um pulso agudo (POTEKAEV ET AL.,
2018). A detecgao ocorre através da recepgao de um sinal também magnético, mas
com polaridade invertida, chamado pulso refletido. A duragao do pulso refletido leva
aproximadamente 30 microssegundos e o ciclo novamente se repete. Detectores do
tipo Pl emitem em média 100 pulsos por segundo, podendo, contudo, chegar a mais

de 1000 pulsos por segundo, dependendo do modelo e do fabricante (TYSON, 2001).



26

Quando ocorre o colapso do pulso do campo magnético emitido, o0 campo magnético
criado em algum objeto metalico fara com que o pulso refletido demore mais tempo
para desaparecer completamente. A deteccédo ocorre através da comparacgéao feita
pelo circuito de amostragem em variagdes no tempo do pulso refletido, na ordem de
microssegundos. Os sinais sao ent&do enviados ao circuito integrador, que os converte
para corrente continua, amplificando-os, para em seguida encaminhar ao circuito de
audio (TYSON, 2001).

Para Harmer (2022), os fundamentos utilizados na detecgdo dos metais tém
por base o aproveitamento das proprias caracteristicas inerentes aos metais, como
sua capacidade de condutividade elétrica em maior ou menor grau, capacidade de
magnetizagcéo, sua permeabilidade ou n&o a linhas de forga magnética, ao passarem
por sua estrutura molecular e sua capacidade de gerar ou ndo as correntes de
Foucault (Eddy) quando na presenga de um campo magnético. Estas caracteristicas
possibilitam nao apenas a deteccdo da presengca de metais, assim como a
possibilidade da discriminagao do tipo de metal presente nas proximidades do detector
de metais. Segundo Tyson (2001), detectores do tipo P/, tem maior alcance quando
em comparagao a outros modelos, sendo uma opg¢ao interessante quando a
discriminagao do tipo do metal ndo seja uma questado mandatoria. No caso de portais
detectores de metais, circuitos do tipo P/ podem ser opgdes interessantes,
principalmente pelo alcance, baixo custo e facil disponibilidade no mercado.

Circuitos detectores de metais cumprem seu proposito, porém nao foram
planejados nativamente para geragédo de dados online e conexao com a Internet, mas
Batista e Oliveira (2017) sugerem que a chegada da /oT e da Industria 4.0 criou um
terreno fértil para a integracéo de sistemas legados, compreendendo que estes podem
ser caracterizados como sistemas que nado atendem os requisitos minimos para
integracédo a Industria 4.0 de forma direta. Como alternativa, os autores propdem a
utilizagcado de tecnologias como o Nodel4.0, porém microcontroladores mais simples
como o Arduino, NodeMCU ou ESP8266 podem cumprir este papel. Estes
microcontroladores possibilitam a conversao analdgico-digital (A/D) permitindo a
geragado, armazenamento, andlise e descarte dos dados gerados. A utilizagdo de
microcontroladores possibilita a conexao de circuitos analégicos como o P/ Polonés a
Internet. Para tanto, faz-se necessario compreender melhor as caracteristicas e

protocolos utilizados pela /oT e a Industria 4.0.
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E possivel encontrar na literatura diversas propostas de arquiteturas loT
focadas na camada de servico, coleta e armazenamento dos dados, dentre outras,
qgue incluem a criagdo de camadas como a de front-end com o usuario, compativeis
com a proposta deste trabalho. Trabalhos como o de Mehmood, Culmone e Mostarda
(2017) mostram uma aplicagdo com foco na camada de servi¢o, buscando a captura
e armazenamento de dados relativos a saude do paciente, como frequéncia cardiaca
e temperatura. A pesquisa também apresenta uma estrutura basica de
armazenamento e consultas em banco de dados. Ja Tun et al. (2020) propds um
esquema de banco de dados para armazenar dados de temperatura e umidade
ambiente, utilizando um servico em nuvem do proprio desenvolvedor; em adigdo ao
banco de dados estar disponivel de forma online, os autores fizeram uso de recursos
de consulta aos dados através de um grafico disponivel dentro da prépria plataforma.
Uma caracteristica adotada nos dois trabalhos foi a possibilidade de persisténcia dos
dados oriundos de sensores loT sem fazer uso da camada de servigos, diretamente
no banco de dados.

J4, trabalhos como os de Garg e Dave (2019) e Cruz et al. (2019) propdem a
utilizagao de protocolos compativeis com a loT para acesso a internet, como MQTT,
HTTP e CoAP, ampliando a capacidade de interoperabilidade e escalabilidade para
ampliagdes futuras. A proposta utilizada nos dois trabalhos foca na utilizagdo da AP/
REST sobre o protocolo de comunicacdo HTTP e arquivos JSON como metadados
para as solicitagdes e respostas. O trabalho proposto por Cruz et al. (2019) sugere
adicionalmente a conversado de dados enviados através do protocolo MQTT para o
formato HTML, compatibilizando-o com o protocolo padrao utilizado no trafego de
dados através da Internet.

Para o contexto de criagdo de um projeto que envolva a camada de front-end,
os autores Amali, Guru e Sridevi (2020) desenvolveram um projeto automotivo que
coleta dados, como o destino dos veiculos, suas respectivas posicoes, sentido e
velocidade em caso de pré-colisdao. O projeto proposto faz uso de dois tipos de bancos
de dados diferentes, separando os dados do proprietario dos dados relativos ao
trafego do veiculo. E proposta pelos autores a utilizagéo de armazenamento de dados
em nuvem, integrada a uma camada de servi¢o, para o gerenciamento de requisi¢gdes
do tipo HTTP e um aplicativo do tipo website para 0 monitoramento online do status

do veiculo.
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Um aspecto relativo a conversdo A/D a ser considerado entre dispositivos
legados e microcontroladores /oT refere-se a leitura de dados analdgicos, que pode
ser nativamente incompativel. Em determinadas situagcbes, a variagao de tensao
gerada pelo dispositivo analégico pode ser maior que a variagao suportada pela
entrada do dispositivo /oT. Batista e Oliveira (2017) sugerem que a entrada analdgica
seja composta por um circuito de amplificagdo para atenuar a tensao analégica dos
padrdes industriais de 0 a 10V para niveis de 0-5V (ou 0-3.3V, no caso da familia ESP)
para que possam ser lidos pelo conversor A/D. Na metodologia adotada pelos autores,
foi necessaria a criagdo de uma camada de isolamento entre dispositivos; para tanto
foi utilizado um conversor MCP3201 de 12 bits, que desenvolve a comunicagao
através de uma interface SPI. Os autores optaram por nao utilizar o conversor A/D do
microcontrolador PIC, por nao possibilitar uma isolagao fisica entre os circuitos. O
MCP3201 utilizado permitiu um isolamento através de um barramento opto-isolado de
alta frequéncia. Embora o isolamento entre circuitos seja interessante em

determinados contextos, tende também a aumentar a complexidade do projeto.

1.3.1 Sintese de Estudos Correlatos Adicionais
A Tabela 1 sintetiza pesquisas correlatas, tanto ao contexto genérico de

deteccao de metais, quanto ao especifico de portais detectores de metais.

Tabela 1 - Sintese de Trabalhos Correlatos Encontrados.

Are_a = de Objetivo da Pesquisa Breve Resumo Autor(es)
Aplicagao
Descreve 0 mecanismo basico de
Lazer Apresentar um modelo de | detec¢do por indugdo de pulso e
’ . circuito basico baseado | apresenta um circuito eletrénico | (CORBYN,1980)
Arqueologia. S
em PI. baseado neste principio de
detecgao.
Apresentar as | Aborda a deteccado eletromagnética
caracteristicas de | de baixa frequéncia de objetos
Militar deteccdo usando desde | metélicos, com especial incidéncia | (BRUSCHINI,
' simples detectores VLF | nos dispositivos de indugdo e sua | 1999)
até equipamentos mais | aplicagdo a desminagem
avangados a época. humanitaria.
Este trabalho tem como proposta
Propor um modelo de :
L C desenvolver um procedimento que
avaliacdo de emissdo de o
Seguranga. .~ | possa ser usado para avaliagbes de | (WU, 2005)
ondas em portais . o
; seguranga precisas para emissdes
detectores de metais. .
de detectores de metais.
. Apresentar uma proposta | O projeto propde uma bobina de
Militar, . ~
de bobina de deteccdo | formato quadrado, com duas ) .
Seguranga, . ; (JUNG; CHANG;
diferenciada para o uso | camadas separadas por ar para
Lazer, . e .| HAN, 2015)
. em detectores de metais | utilizagcdo em detectores de metais
Arqueologia.
de solo. de busca em solo.
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Este projeto apresenta um novo
circuito para a deteccdo de metais

Apresentar —um  novo cujo receptor usa circuito bucking no
Militar, circuito ~ de - detecgao doJminio go tempo ermitindogum
Lazer, baseado em P/, com maior . PO, pel ~ | (KIM et al., 2015)
. ) ~ maior tempo de elevagao da tensao
Arqueologia. | capacidade de detecgao ; ~
. antes da sua respectiva saturagao,
em profundidade. - .
possibilitando uma maior
penetracdo do sinal magnético.
O trabalho descreve uma estrutura
Propor um veiculo capaz | capaz de comportar varias bobinas
o de monitorar a presenca | de deteccdo de metais para serem | (JUNG et al,
Militar. . .
de minas terrestres em | adaptadas em um veiculo para o | 2016)
movimento. rastreamento on the fly de minas
terrestres pelo caminho.
Os autores realizaram varios
Apresentar um estudo | experimentos nesses portais para
sobre o uso de portais | entender seu desempenho em
Seguranga. | detectores de metais em | ambientes reais de estadios, a fim (NELSON et al,
- ; . 2016)
estadios com grande fluxo | de informar os diretores de
de pessoas. segurancga sobre areas de possiveis
vulnerabilidades.
Avaliar o impacto dos | O estudo verificou pequenas
sinais emitidos por | alteragbes em alguns dispositivos (GUAG:
. detectores de metais em | médicos implantados em pacientes —
Saude. ) " o ADDISSIE;
dispositivos meédicos | que passaram por detectores de
/ . WITTERS, 2017)
como marca-passos e | metais, mas que logo em seguida
outros. voltaram ao funcionamento normal.
Descrever um mecanismo | Apresenta um novo método de
Lazer, diferenciado de detecgado | caracterizagdo de moedas baseado (DAVIDSON
Economia, seletiva de moedas | na resposta espectroscopica do ’
- 2018)
Comércio. baseado em tensor | tensor absoluto.
absoluto.
Revis3 o Descreve o desenvolvimento de um
evisao tecnica © | processo de teste técnico para
Seguranga, | otimizagdo de processos P lid ficacia d A P (HUSTEDT;
Militar em portais detectores de valldar a eficacla das praticas €\ cpaa 2018)
’ . politicas de seguranga para grandes ’
metais. : ~ .
instalagdes esportivas.
Apresenta fundamentos sobre quais
Descrever um estudo para | metais podem ou n&o ser
Satde, esclareceNr duwd_as sobre deteqtados em portais detectores de (KUCZMARSKI:
a deteccdo de implantes | metais em aeroportos e outros, com
Seguranga. < . 2018)
metalicos em detectores | base nas caracteristicas dos
de metais. proprios metais utilizados em
implantes.
Propor testes de portais | Este trabalho busca relatar os
Sequranca detectores de metais e a | efeitos de trajetérias ndo retilineas | (LARSON;
Milﬁar 93 | necessidade de emular o | no desempenho de detecgdo de | PAULTER;
) movimento natural do | portais detectores de metais. TROJE, 2018)
corpo.
Propor um detector de | Através da técnica de detecgdo de
Militar, metais manual de busca | metais utilizando a Indugdo por (POTEKAEV et
Lazer, em superficie utilizando a | Pulso, propor o uso de circuito
: . ~ X " al., 2018)
Arqueologia. | tecnologia de Indug¢éo por | microcontrolado para permitir a
Pulso (PI) seletivo. identificacao seletiva de metais.
Militar Apresentar um algoritmo | Propée  um  algoritmo  para
Lazer, para processamento de | processamento de sinal que é usado | (SHIN;  YANG;
’ . sinais oriundos de | em detectores de minas de metal | JUNG, 2018)
Arqueologia.

detector tipo PI.

por indugao de pulso.
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O trabalho prop6e métodos de teste,
objetos de teste e seus fundamentos
que podem ser usados para medir
com precisdo e reprodutibilidade o | (PAULTER,
desempenho de deteccdo de um | 2019)
Portal Detector de Metais, enquanto
exerce rigorosamente sua
capacidade de detecgao.
Questionar a efetividade | Apresenta dados questionando a
do uso de portais | real capacidade que um portal
detectores de metais na | detector de metais tem de evitar a
prevencao de ataques. entrada de armas em escolas.

O trabalho propde uma pesquisa
para avaliar a qualidade da
convivéncia na perspectiva de
estudantes, docentes e equipe
gestora de Ensino Médio de escolas
publicas e privadas.

O trabalho descreve as experiéncias
e percepgodes de administradores do

administradores de ensino médio urbano sobre o uso
instituicbes de ensino que | ... . (PALMERIN,
diario de detectores de metais e

utilizam detectores de - ) - 2022)
. o maquinas de raio-x como condi¢des
metais e maquinas de

) para o ingresso de alunos no prédio
raio-x.
escolar.
Fonte: O autor (2022).

Propor uma metodologia
Seguranga. | para testes em portais
detectores de metais.

(SCHILDKRAUT;
GROGAN,
2019).

Segurancga.

Abordar a questdo da
violéncia, comportamento,
Educacgao. relacionamentos e a
entrada de armas nas
escolas.

(MISSORI, 2021)

Avaliar a realidade de

Educacao.

Na busca por trabalhos correlacionados a proposta da presente pesquisa, foi
possivel perceber a auséncia de trabalhos que propusessem o desenvolvimento de
um portal detector de metais completo, partindo do zero. Todos os trabalhos
encontrados e avaliados relacionados a detectores de metais possuiam o enfoque em
aplicagdes recreativas, arqueoldgicas ou militares, como detectores de solo (circuito
ou bobinas de detecgéo), abordando aspectos da saude, ou aspectos socioldgicos,
sem, contudo, apresentar uma proposta replicavel do desenvolvimento de um portal
detector de metais para utilizagcdo na seguranca. Objetivando preencher este gap
literario, é proposto, através deste trabalho, o desenvolvimento de um portal detector

de metais com foco na simplicidade e custo acessivel.
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1.4 ESTRUTURA DA TESE

Este trabalho foi subdividido nos seguintes capitulos:

Capitulo 1 - Introdugao: sdo abordados respectivamente o tema, a
problematica da pesquisa, os objetivos: geral e especificos e, por fim, a justificativa da
realizagao do estudo, abordando trabalhos correlatos para a percepg¢ao de lacunas na
literatura.

Capitulo 2 - Referencial Tedrico: apresenta literatura pertinente ao
embasamento deste trabalho, partindo da tematica da violéncia escolar, atentados
ocorridos, utilizagado de detectores de metais na seguranga, tecnologias disponiveis e
loT. Segue-se entdo pelas se¢des de integragédo de dispositivos legados, etapas de
desenvolvimento de um projeto, seguindo para o desenvolvimento de aplica¢des para
gestao de projetos.

Capitulo 3 - Metodologia: neste capitulo é descrita a delimitagao da pesquisa
e selecdo dos atores, as etapas de mapeamento de necessidades e prioridades,
descrigao dos materiais e tecnologias, e nha sequéncia, as etapas de desenvolvimento,
avaliagao e validagao da arquitetura proposta.

Capitulo 4 - Testes e Consideragoes: a secdo apresenta um resumo dos
testes efetuados no portal detector de metais, e apresenta em seguida as
consideragdes baseadas nos resultados obtidos.

Capitulo 5 — Consideragoées Finais: nesse capitulo sdo apresentadas
consideragdes finais sobre a arquitetura proposta, bem como suas limitacbes e

trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo serdo apresentados os conteudos que fundamentam este
trabalho, iniciando com violéncia escolar, atentados ocorridos, utilizacao de detectores
de metais, tecnologias disponiveis e /oT; segue-se entao pelas sec¢des de integragao
de dispositivos legados, principios e tecnologias para desenvolvimento, ciclo de
desenvolvimento de uma aplicagédo e a experiéncia com o usuario (UX), também

chamada de interface grafica ou camada view.

2.1 VIOLENCIA NAS ESCOLAS

Para Pereira (2022) a crescente incidéncia e agravamento das situagbes de
violéncia no contexto escolar justifica a realizagao de agdes com o intuito de prevenir
e combater os danos fisicos e psicolégicos acarretados aos estudantes, professores
e gestores que dela s&o vitimas, como também, por sua repercussado no processo de
ensino e aprendizagem; segundo citagdo, ndo obstante existam situa¢cdes nas quais
a presenga policial na escola € inevitavel, tais como: atuagao do narcotrafico, troca de
tiros no entorno escolar e os arrombamentos seguidos de roubos ou furtos (RUOTTI;
ALVES; CUBAS, 2006, p. 59), podem existir situagcdes internas mais graves que
devem demandar medidas mais drasticas.

O Sindicato dos Professores do Ensino Oficial do Estado de S&o Paulo
(APEOESP, 2019) realizou uma pesquisa sobre violéncia nas escolas; de acordo com
os dados apresentados, ao serem interrogados sobre a existéncia de situagdes de
violéncia nas escolas que frequentam, 90% dos professores informaram que sim
(percentuais que eram de 85% em 2017 e de 84% em 2014), e 81% dos estudantes
afirmaram ter conhecimento de episddios de violéncia em suas escolas no ultimo ano
(dados que eram de 80% em 2017 e 77% em 2014); os tipos de violéncia com maior
incidéncia na rede publica paulista foram o bullying (70% dos professores e 62% dos
estudantes relataram casos em suas escolas) e a discriminagao (35% dos estudantes
e 54% dos professores souberam de casos em suas escolas) (PEREIRA, 2022).

Segundo Silva, Lima e Caruso (2022), sobre a escola, diversas pesquisas tém
buscado, desde os anos 1980, compreender a fungao estruturante da violéncia nas
experiéncias escolares (GIORDANI; SEFFNER; DELL’AGLIO, 2017; GUIMARAES,

1984, 1990), bem como o papel desempenhado pelas periferias na relagdo com o
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conhecimento cientifico (GARCIASILVA; LIMA JUNIOR, 2020). Diversos autores tém
investigado a percepcao e a representacao social da violéncia escolar de jovens da
periferia (ABRAMOVAY ET AL., 1999; GIORDANI; SEFFNER; DELL’AGLIO, 2017),
como também seu diagndstico e sua prevengao (ABRAMOVAY, 2015; ABRAMOVAY
ET AL., 2016; ABRAMOVAY; CUNHA; CALAF, 2009). De fato, experiéncias de
violéncia escolar tendem a marcar as memoérias de estudantes e professores
(WATANABE; GURGEL, 2017), principalmente quando sao banalizadas pelos demais
atores da comunidade (GARCIA-SILVA; LIMA JUNIOR, 2022).

Conforme Carolino (2022), convém a todos da escola e da comunidade
pedagdgica criar meios de intervir sobre os danos e impactos psicolégicos causados
nas criangas e adolescentes que lidam diariamente com as facetas da violéncia. Elias
e Veras (2008) apresentam como importante desenvolver a técnica da escuta, criando
canais para os alunos falarem e expressarem suas emocdes e sentimentos. Os
autores apontam que nao serem escutados em suas angustias e em suas dificuldades
emocionais e de relacionamentos, aumenta os impactos psicolégicos causados pela
violéncia, isso pela auséncia de um espaco de expressao que nao lhes possibilita ter
um desenvolvimento intrapessoal e interpessoal (CAROLINO, 2022).

Segundo a compreensao de Silva, Lima e Caruso (2022), como resposta a
dificuldade de delimitar os contornos da violéncia escolar frente a polissemia
conceitual e aos modelos analiticos existentes (GARCIA; MADRIAZA, 2006), Charlot
e Emin (1997) recomendam distingui-la em trés tipos; o primeiro diz respeito a
violéncia tipificada como crime e corresponde a qualquer ato violento que justifique a
acao policial, por estar registrado no ordenamento juridico, por exemplo, lesdo
corporal, homicidios; violéncia sexual, furtos, roubos e dano. O segundo tipo é
composto pela violéncia como incivilidade, caracterizada por atos cuja tipificagcao
criminal ndo existe ou é duvidosa, mas que constituem desrespeito as normas morais
e de convivéncia, como humilhagdes, insinuagbes, palavras grosseiras e gestos
obscenos (ABRAMOVAY, 2015; DEBARBIEUX; BLAYA, 2002). Por ultimo, a violéncia
simbdlica é qualquer ato de imposi¢cédo praticado em uma agao pedagogica por um
agente pedagogico. Ela € um poder que impde significagcdes, e as impde como
legitimas, dissimulando as relagdes de forga que estdo em sua base (BOURDIEU;
PASSERON, 2009) e fazendo parte de qualquer trabalho pedagdgico, legitimo ou nao.

Vasconcelos (2019) aponta que as manifestagdes violentas em escolas ainda

crescem com o tempo, quando comparadas as situagdes do passado. Dentre os
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modos de violéncia mais comuns, desenvolvidos em ambientes escolares, o bullying
se destaca. Esta forma de agress&o é caracterizada por repeticdo de agressoes,
prejuizo e desigualdade ocorridas entre pares (agressor-vitima), gerada por uma série
de maus tratos. Ainda, destaca-se o fato de as vitimas serem, frequentemente, fisica
ou mentalmente mais vulneraveis que os seus agressores. Em alguns casos, grupos
podem praticar bullying contra uma unica pessoa, despertando na vitima sentimentos
considerados negativos como: medo, sensagao de soliddo e diminuicao da
autoestima. Tais sentimentos costumam desencadear problemas ainda mais graves,
por exemplo, ansiedade e a depressao. Tais situagdes tém sido consideradas gatilhos
para ideacgao suicida, comportamentos agressivos, praticas de homicidio contra pares,
envolvimento com atividades ilicitas (porte de arma e a utilizagédo de drogas) (HIRSCH,;
DARSIE, 2022).

Para Hirsch e Darsie (2022) para além do bullying, contudo, outras
manifestacbes de violéncia podem ser identificadas dentro de escolas: insultos e
agressoes fisicas. Elas sdo praticadas, geralmente, por alunos que sao fisica ou
mentalmente mais fortes e, aproveitando-se disto, provocam outros estudantes de
maneira aleatéria. Os insultos tornam-se comuns dentro das escolas, pois,
frequentemente, xingamentos e outras manifestagcdes violentas precisam ser
manejadas por profissionais da educagdo. Ainda, ocorrem agressdes fisicas,
caracterizadas por socos, chutes, arranhdes, puxdes de cabelos e, em alguns casos,
por ataques com canivetes, facas e outras armas (ZALUAR, s/a). Diante disso, vale
destacar que Carrillo (2015) explica que na escola ocorre a construgéo dos sujeitos,
por meio das experiéncias que acontecem fora do ambiente de ensino, ou seja, para
a autora, os jovens relacionam-se conforme as situagdes vividas externamente.

Para Ferreira e Da Silva (2022), o estudo, desenvolvido por Melo, Santos e
Silva (2019), aborda o papel da gestédo escolar na promogéo da paz, uma vez que, ao
gestor escolar cabe o dever de administrar as problematicas resultantes da violéncia
instalada na escola, visto que o clima de violéncia influencia a qualidade do ensino, o
desempenho dos alunos e dos profissionais da educagao. Para tanto, os autores
afirmam que € necessario que a gestdo, em conjunto com equipes de trabalho, crie
estratégias de observagdo, envolvendo todos do corpo escolar, a familia e a
comunidade, tomando iniciativas com agdes no sentido de organizar projetos,
valorizar a participagao dos profissionais da educagao e desencadear uma série de
transformagdes nos comportamentos dos alunos (FERREIRA; DA SILVA, 2022).
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Embora nao existam solugdes simples e Unicas para o problema da violéncia escolar,
0 uso de recursos tecnologicos pode potencializar as agdes mencionadas e auxiliar

na constru¢gao de um ambiente mais pacifico e seguro.

2.1.1 Ataques a Escolas do Brasil

O tema “ataques armados a escolas” ou “atentados ocorridos em
universidades” pode remeter a casos emblematicos ocorridos no subcontinente norte-
americano, como o de Columbine, Sandy Hook, dentre outros; porém o Brasil também

foi alvo de ocorréncias tragicas envolvendo estudantes, ex-estudantes, professores e

terceiros, conforme apresenta a Tabela 2.

Tabela 2 - Principais Ocorréncias em Instituicdes de Ensino no Brasil (2002-2023).

Ano Descricao Vitimas Referéncia
Salvador (BA). Um jovem de 17 anos atirou contra Mortos: 2 (DIAS; LAUS-
duas colegas no Colégio Sigma (um Feridos: 0 GOMES; DA
estabelecimento  particular), em CUNHA, 2020;
Salvador (BA), apds controvérsias CORREIO
em uma competicao escolar. BRAZILIENSE,
2021)
Taiuva (SP). Armado com um revolver calibre 38, Mortos: 1 (DIAS; LAUS-
o estudante Edmar Aparecido de Feridos: 7 GOMES; DA
Freitas atirou 15 vezes e feriu cinco CUNHA, 2020;
alunos, um zelador e a vice-diretora. CORREIO
Ele se matou em seguida com um BRAZILIENSE,
tro na cabega. Um  dos 2021)
adolescentes ficou tetraplégico.
Corrente (PI). Em abril de 2011, um garoto de 14 Mortos: 1 (CORREIO
anos matou um colega com golpes Feridos: 0 BRAZILIENSE,
de faca em Corrente, interior do 2021)
Piaui. A vitima tinha 15 anos. O fato
ocorreu no patio da escola,
enquanto os outros colegas
esperavam pelo Onibus. Apds ser
provocado com palavras, o garoto
desferiu golpes com a faca.
Séo Caetano do Sul Um estudante de apenas dez anos Mortos: 1 (DIAS; LAUS-
(SP). atirou na professora e se matou em Feridos: 1 GOMES; DA
seguida na Escola Municipal Alcina CUNHA, 2020;
Dantas Feijao, em Sao Caetano do CORREIO
Sul, no ABC paulista. BRAZILIENSE,
2021)
Realengo (RJ). A tragédia em Realengo, zona oeste Mortos: 13  (DIAS; LAUS-
do Rio de Janeiro, deixou 12 Feridos:22 GOMES; DA
criangas mortas. O crime foi CUNHA, 2020;
cometido por um ex-aluno de 23 STRICKLAND;
anos que levou dois revolveres a OLIVEIRA,
Escola Municipal Tasso da Silveira e 2021)
disparou contra os alunos, todos de
13 a 15 anos.



(74| Janauba (MG).

i Joao Pessoa (PB).
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Goiania (GO).
Alexania (GO).

' Medianeira (PR).

Suzano (SP).

Dois jovens chegaram a Escola
Estadual Enéas Carvalho, em Santa
Rita (Regido Metropolitana de Joao
Pessoa), em uma moto e invadiram
o patio. Eles usavam uniforme da
escola. Um deles atirou contra um
adolescente de 15 anos. O atirador
disparou outras cinco vezes,
atingindo duas garotas. Segundo a
policia, o crime foi passional.

Na manha de 5 de outubro de 2017,
o vigia Damido Soares dos Santos,
de 50 anos, portador de transtorno
mental, invadiu o centro de ensino
infantil e ateou fogo na sala onde
estavam as criangas, provocando a
morte de 10 alunos, trés adultos e
deixando mais de 40 feridos. O autor
também morreu.

Um adolescente de 14 anos matou a
tiros dois colegas e feriu outros
quatro em uma sala de aula do
Colégio Goyases, em Goiania, em
20 de outubro de 2017. Filho de
policiais militares, ele usou a arma
da mae, que havia levado a escola
particular escondida na mochila.
Segundo a Policia Civil, o rapaz
sofria  bullying e o crime foi
premeditado.

O suspeito, de 19 anos, portando um
revolver calibre 32 efetuou 11
disparos contra a vitima apos
adentrar na sala de aula da aluna,
fugindo logo em seguida.
Investigagdes posteriores revelaram
que o crime teve motivacdes
passionais.

Um estudante de 15 anos do ensino
médio pegou uma arma e atirou nos
colegas em uma escola estadual da
pacata cidade de Medianeira, a 60
quildmetros de Foz do Iguagu, no
oeste do Parana. Tinha uma lista
para livrar os amigos - no fim, dois
acabaram baleados. O atentado
aconteceu no Colégio Estadual Jodo
Manoel Mondrone. Segundo a
policia, o autor do ataque seria alvo
de bullying na escola.

Um ataque na Escola Estadual Raul
Brasil, em Suzano, na Grande Séao
Paulo, deixou dez mortos, incluindo
os dois atiradores, e 11 feridos. Os
autores do massacre, Luiz Henrique
de Castro, de 25 anos, e G.T.M., de
17, eram ex-alunos da instituigao.
Um dos atiradores acabou matando
0 comparsa e depois cometeu
suicidio.

Mortos: O
Feridos: 3

Mortos: 14
Feridos: 40

Mortos: 2
Feridos: 4

Mortos: 1
Feridos: 0

Mortos: O
Feridos 2

Mortos: 10
Feridos: 11
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(DIAS; LAUS-
GOMES; DA
CUNHA, 2020;
STRICKLAND;
OLIVEIRA,
2021)
(RIBEIRO,
2021)

(DIAS; LAUS-
GOMES; DA
CUNHA, 2020;
STRICKLAND;
OLIVEIRA,
2021)

(TULIO, 2017)

(DIAS; LAUS-
GOMES; DA
CUNHA, 2020;
STRICKLAND;
OLIVEIRA,
2021)

(DIAS; LAUS-
GOMES; DA
CUNHA, 2020;
STRICKLAND;
OLIVEIRA,
2021)



Saudades (SC).

Barreiras (BA).

Morro do Chapéu

(BA).

Sobral (CE).

Aracruz (ES).

Ipaussu (SP).

S&o0 Caetano do Sul
(SP).

O autor do crime foi Fabiano Kipper
Mai, de 18 anos. Ele entrou no local
e, sem que ninguém percebesse,
comegou a atingir pessoas com um
facdo. Trés criangas e duas
funcionarias morreram.  Depois
desferiu golpes contra o proprio
corpo, numa tentativa de suicidio,
porém nao obteve éxito.

Um ataque a tiros em uma escola de
Barreiras, no oeste da Bahia,
terminou com a morte de uma aluna
cadeirante. A vitima foi identificada
como Geane da Silva Brito, de 19
anos. Um adolescente de 14 anos
invadiu a escola armado e atirou
contra os alunos.

Um adolescente de 13 anos tentou
atacar colegas em uma Escola
Municipal que fica na regidao da
Chapada Diamantina. A
coordenadora da unidade ficou
ferida.

Um estudante de 15 anos, com uma
arma, atirou em trés estudantes de
uma escola estadual em Sobral, no
Ceard. Ao menos ftrés pessoas
foram feridas. O fato ocorreu no
Bairro Sumaré, em Sobral.

Um individuo adentrou a uma escola
estadual portando uma pistola. Ao
acessar o local, efetuou disparos,
deslocando-se entéo para a sala de
professores, aonde voltou a efetuar
disparos, atingindo fatalmente duas
professoras. Em seguida, deslocou-
se para uma escola particular,
levando a 6bito uma estudante.

Um homem de 22 anos foi preso
apos invadir uma escola e esfaquear
duas professoras no municipio de
Ipaussu, a 350 km de Sao Paulo.
Segundo a Policia Civil, o caso foi
registrado na Escola Estadual
Professor Julio Mastrodoménico
durante a noite, quando o jovem
invadiu o local com duas facas e um
simulacro de arma de fogo

O adolescente de 13 anos entrou
armado com uma faca na escola,
que fica no bairro de Vila Sénia,
numa manhd de segunda feira. A
professora de ciéncias Elisabete
Tenreiro, de 71 anos, foi a principal
vitima dele. Mas outras trés
docentes também foram feridas —
Ana Célia Rosa (histéria), Rita de
Cassia (matematica) e Jane
Gasperini. Um estudante também foi
ferido na acao.

Mortos: 5
Feridos: 1

Mortos: 1
Feridos: 1

Mortos: O
Feridos: 1

Mortos: 0
Feridos: 3

Mortos: 3
Feridos: 13

Mortos: 0
Feridos: 2

Mortos: 1
Feridos: 4
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(STRICKLAND;
OLIVEIRA,
2021)

(TV OESTE; G1
BA, 2022)
(G1 BA; TV

SUBAE, 2022)

(G1-CE, 2022)

(OLIVEIRA;
NOBRES;
LOPES, 2022)

(UOL, 2022)

(R7, 2023)



Blumenau (SC).

Caxias (MA).

Santa Tereza de

Goias (GO).

Manaus (AM).

Farias Brito (CE).

Cambé (PR).

Sao Paulo (SP)

Um individuo de 25 anos de idade
adentrou a uma creche particular
chamada Cantinho Bom Pastor,
portando uma machadinha, com a
qual levou a 6ébito quatro criangas
entre 4 e 7 anos e feriu outras cinco
criangas. A policia relatou que o
individuo  sofreu um  “surto
psicotico”.
Um adolescente de 16 anos foi
apreendido, na tarde de terca-feira
(28), apos invadir e efetuar varios
disparos com uma espingarda em
uma escola municipal no povoado
Sitio, na zona rural de Caxias, a 360
km de Sao Luis. De acordo com a
Policia Militar do Maranhao (PM-
MA), ndo houve feridos.
Trés alunos ficaram feridos apés um
ataque, na manha desta terga-feira
(11), em um colégio estadual de
Santa Tereza de Goias, no norte do
estado, conforme informou a Policia
Militar (PM). Segundo a Policia Civil
(PC), o suspeito de cometer o
ataque é um aluno da unidade de 13
anos, que foi apreendido.
Um estudante armado feriu
superficialmente uma professora e
dois colegas com uma faca, em uma
escola particular na Cachoeirinha,
em Manaus. O autor do atentado,
um adolescente de 12 anos, foi
apreendido pela policia. O aluno
desferiu golpes de faca no brago de
uma colega, que foi atendida pelo
SAMU.
Duas estudantes de nove anos
ficaram  feridas apds serem
atacadas por um aluno da mesma
escola, na zona rural de Farias Brito,
no Cariri do Ceara. O suspeito da
agressao € um adolescente de 14
anos do 9° ano do ensino
fundamental da instituicdo. Ele foi
apreendido pela policia.
Uma aluna de 17 anos foi morta no
Colégio Estadual Professora Helena
Kolody, em Cambé, no norte do
Parana. Na agdo, um aluno foi
baleado na cabeca e socorrido. Este
estudante veio a falecer
posteriormente. Segundo a Policia
Militar, o assassino foi preso.
Um individuo armado deixou uma
estudante morta e trés feridos na
Escola Estadual Sapopemba, na
zona leste da capital paulista.
Fonte: o autor (2023).
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Mortos: 4 (ALENCAR;

Feridos: 5 FILHO;
BORGES,
2023)

Mortos: 0 (G1 MA, 2023)
Feridos: O

Mortos: 0 (CRUZ, 2023)
Feridos: 3

Mortos: 0 (ROCHA, 2023)
Feridos: 3

Mortos: 0 (G1-CE, 2023)
Feridos: 2

Mortos: 2 (BUKALOWSKI;
Feridos: 0 TANAN, 2023)

Mortos: 1 (JP-SP, 2023)
Feridos: 3
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O somatdrio dos casos descritos na Tabela 2, perfaz um total de 62 mortes e
131 pessoas feridas, levando-se em consideragédo apenas estes casos que ganharam
grande repercussao na midia; porém, os numeros podem ser ainda maiores. A
presenca de armas de fogo e brancas dentro de escolas € uma realidade,
potencializando o risco de novas ocorréncias; torna-se, portanto, pertinente a busca

por alternativas que venham a minimizar a ocorréncia de novas tragédias.

2.2 DETECTORES DE METAIS

Segundo Makkonen (2016), os detectores de metais sdo usados ha muito
tempo na caga ao tesouro, triagem de seguranca e localizagédo de objetos enterrados,
como minas terrestres ou muni¢gdes nao detonadas. A histéria nos conta que o
primeiro detector de metais ja foi usado em 1881 pelo Dr. Alexander Graham Bell. O
entao presidente dos Estados Unidos da América (EUA), James Garfield, havia sido
baleado por um assassino. Uma bala ficou presa dentro do presidente e, na tentativa
de salvar sua vida, o Dr. Bell desenvolveu um dispositivo que poderia detectar
pequenos itens metalicos escondidos. No entanto, o dispositivo ndo funcionou no
presidente e a bala nao foi encontrada. Mais tarde foi descoberto que a cama metalica
de molas helicoidais em que o presidente estava deitado causava tanto ruido de fundo
que comprometeu o Dr. Bell (NATIONAL PARK SERVICE, 2021). Esta € uma licdo
importante sobre a importancia da interferéncia de fundo e relagao sinal-ruido (SNR)
na deteccao e classificacao de objetos metalicos (MAKKONEN, 2016).

Os detectores de metais foram e continuam sendo aplicados também na
arqueologia. Haecker, Scott e Severts (2019) descrevem que em 1947, Edwin Luce,
superintendente do Little Bighorn Battlefield National Monument, experimentou um
detector de minas da época da Segunda Guerra Mundial para encontrar artefatos
relacionados a batalhas dentro do parque. O experimento de Luce falhou,
provavelmente porque a complexidade em ajustar esse tipo primitivo de detector de
metais o tornou inadequado para encontrar itens pequenos, como estojos de
cartuchos e balas. A partir de 1956, o historiador do Servico Nacional de Parques
(NPS) Don G. Rickey, um dos principais especialistas nas guerras indigenas das
planicies, juntou-se ao arqueodlogo Jesse Vaughn para iniciar um programa de

deteccao de metais de varios anos em Little Bighorn Battlefield.
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Haecker, Scott e Severts (2019) seguem descrevendo que através do uso de
um detector de metais mais avangado do que o usado em 1947, Rickey e Vaughn
identificaram um padrao de estojos de cartuchos depositados ao longo da linha do
perimetro dos soldados, na posicao defensiva de Reno-Benteen. Durante os anos
seqguintes, eles identificaram oito concentragbes de cartuchos que refletiam as
posicdes ocupadas por guerreiros Lakota e Sioux envolvidos no ataque a posicao
Reno-Benteen (GREENE, 1986, pg. 32). Esta pesquisa com deteccdo de metais
dentro do parque continuou até 1964 e resultou em uma interpretacao revisada dos
eventos do campo de batalha.

Para Awang, Mansor e Sharifuddin (2020), por definicdo, um detector de
metais € um dispositivo usado para detectar variedades de diferentes tipos de metais.
Para os autores, o uso de detector de metais pode ser classificado em quatro tipos:
segurancga, hobby, busca industrial e maritima e tipo de recuperacdo. O tipo de
detector de metais mais utilizado é o tipo de seguranca, que pode ser visto em
aeroportos e locais com probabilidade de contrabando de armas (NELSON, 2004). Os
detectores de metais podem utilizar bobinas de inducéo por pulso, nas quais qualquer
disturbio no pulso causado pelo metal aumentara a tensao de pico e tornara o som da
campainha mais alto. O maior alcance de deteccdo de metais é de equipamentos de
hobby, onde a capacidade de deteccédo pode alcangar quase 3 metros de distancia
(GARRET, 2002). Dispositivos desse tipo sao portateis e requerem operagao no local
(AWANG; MANSOR; SHARIFUDDIN, 2020).

Potekaev et al. (2018) destaca que o principio fisico de funcionamento do
detector proposto em seu trabalho, que faz uso da tecnologia de indugao por pulso,
baseia-se no método de processos transitérios. Sua esséncia consiste na excitagao
induzida por pulsos de correntes parasitas, também chamadas de correntes de
Foucault, nos objetos e na medigdo das caracteristicas amplitude-temporais da
atenuacado transitéria do campo eletromagnético secundario entre os pulsos de
sondagem, tendo como caracteristica o maior alcance do pulso. Os autores concluem
que os testes comparativos demonstraram que as caracteristicas tatico-técnicas e de
desempenho do seu protétipo baseado em Pl estdo ao nivel dos melhores homologos
mundiais, e alguns dos parametros sao ainda melhores.

Tanto o trabalho proposto por Jung, Chang e Han (2015), que sugere uma
forma diferenciada de constru¢ao da bobina de detec¢ao de metais, quanto o trabalho

de Jung et al. (2016), que propde a construgdo de uma estrutura que pode ser
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adaptada a um veiculo, contendo os indutores propostos em seu trabalho anterior,
também fazem uso da tecnologia de indugdo por pulso, principalmente por sua
capacidade de penetragcdo no solo, que acaba possibilitando um alcance mais
profundo na detecgado de minas terrestres e outros metais que possam representar
algum risco a populagao que esteja a perambular pelo local que esta sendo rastreado.
Apesar da maior dificuldade na seleg¢ao e categorizagao do tipo do metal detectado,
os detectores do tipo Pl destacam-se pelo alcance.

Ja Kim et al. (2015), propéem uma variagdo do circuito detector de metais
(MD) por inducao de pulso (P/) com o objetivo de diminuir o tempo de saturacéo da
tensdo de saida e aumentar a profundidade de detecgdo. O circuito proposto pelos
autores utiliza um receptor com um circuito bucking no dominio do tempo. Segundo
os autores, o circuito de bucking diminui significativamente a tenséo de saida quando
nao existem metais proximos, de modo que a tensdo de saida seja mais amplificada
antes de entrar em saturacdo. No intuito de comprovar sua proposta, os autores
criaram um protétipo e mediram seus resultados. Nos testes, a tensdo de saida
medida mostrou que o tempo de saturacao foi reduzido e que a profundidade de
detecgcdo aumentou em comparagao com um detector do tipo Pl convencional.

Focando especificamente no uso de detectores de metais para seguranca,
através de portais detectores de metais, Paulter (2020) destaca que os detectores de
metais de passagem (Walk Through Metal Detectors (WTMDs)), ou portais detectores
de metais, sdo os sistemas do tipo portal que sdo encontrados nas estacdes de
seguranga dos postos de controle, para procurar objetos metalicos ocultos em
pessoas. Embora os WTMDs nao fornegam recursos de imagem, dependendo de seu
design, eles podem fornecer informagdes de localizacdo da ameacga. Além disso, os
WTMDs podem encontrar objetos metalicos escondidos dentro das cavidades do
corpo ou sob dobras cutaneas, o que as tecnologias avancadas de imagem
normalmente ndo conseguem fazer (SHEEN; MCMAKIN; HALL, 2001; HALLOWELL,
2001; ELIAS, 2012).

Ainda para Makkonen (2016), os portais de deteccdo de metais sao
dispositivos capazes de detectar itens metalicos transportados através de seu espacgo
de detecgdo. Os portais sdo usados para garantir que itens metalicos proibidos ou
ameacgadores, como objetos cortantes ou armas, nao sejam transportados para areas
seguras. Segundo o autor, os aeroportos sao talvez os exemplos 6bvios de detecgao

de metais, mas esses dispositivos tém sido usados também em prédios
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governamentais, como tribunais, embaixadas, prisdes e outros. Historicamente, a
razao para a adogao desta tecnologia, primeiramente em aeroportos, foi que entre
1968-1972, 364 sequestros de avidbes foram relatados em todo o mundo.
Consequentemente, uma lei foi introduzida em 1973, determinando que todos os
passageiros e suas bagagens deveriam ser verificados quanto a armas escondidas
(FAA, 2022; TSA, 2022). No Brasil, estes equipamentos sao utilizados em aeroportos,
bancos, reparticdes publicas, entre outros.

Existem, contudo, trabalhos que discordam da efetividade do uso de
detectores de metais ao combate da violéncia escolar. Segundo Schildkraut e Grogan
(2019), os distritos escolares nos Estados Unidos estao atualmente lutando com os
mandatos estaduais para aumentar a seguranga fisica apds o tiroteio em Parkland.
Nesse contexto, tem havido um interesse renovado em financiar abordagens de
“hardware”, como o uso de detectores de metais, para melhorar a segurancga escolar.
Segundo os autores, embora os detectores de metais possam fornecer uma resposta
visivel as preocupagdes com a segurancga escolar, ha poucas evidéncias para apoiar
sua eficacia na prevencao de tiroteios em escolas ou na detec¢cdo bem-sucedida de
armas. Os detectores de metal também sdo caros para aquisicdo, manutencao e
demandam mao de obra continua. Os autores ainda descrevem que igualmente
preocupantes sdo os potenciais aspectos negativos nao intencionais associados ao
uso de detectores de metal. Segundo os autores, alunos de escolas com detectores
de metal, que normalmente sdo escolas com maior propor¢ao de alunos de cor, séo
mais propensos a perceber violéncia e desordem e menos propensos a se sentirem
seguros do que alunos de escolas sem detectores de metal. Os distritos escolares que
estao considerando o uso de detectores de metal - especialmente aqueles que estao
considerando usar detectores de metal em vez de financiar outros esforcos de
prevencao, Como maior acesso a servicos de saude mental e comportamental - devem
considerar essa gama de evidéncias (SCHILDKRAUT; GROGAN, 2019).

Palmerin (2022), em uma pesquisa realizada nos Estados Unidos da América
sobre o0 uso de portais detectores de metais e equipamentos de Raio X, por meio da
entrevista a 15 administradores de escolas de ensino médio de um distrito escolar
urbano do Kansas, concluiu que manter escolas seguras é a prioridade numero um
para estes administradores. Este estudo também revelou uma falta de preparo e
treinamento desses administradores escolares relacionada a operagao das maquinas

de raio-x, juntamente com a falta de apoio do distrito quando se trata de maneiras
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pelas quais a ma conduta dos alunos deve ser investigada. Este estudo descobriu
que, embora os administradores da escola tivessem uma compreenséo geral da 42
Emenda, garantir uma escola segura tinha prioridade sobre a defesa das protecdes
constitucionais dos alunos. Por fim, embora todos os administradores entendessem
que o uso de detectores de metais e maquinas de raio-x n&o impedisse a violéncia
escolar sem armas e que recuperar uma arma era uma raridade, houve relutancia
quase unanime a ideia de descontinuar o uso de maquinas de raio-x e detectores de
metais como condi¢gdes de entrada na escola (PALMERIN, 2022). Deste modo,
mesmo nao resolvendo o problema da violéncia nas escolas, estes equipamentos séo
considerados recursos adicionais em seu combate.

No Brasil, foi aprovado em 2021 na Camara Federal dos Deputados, o Projeto
de Lei numero 2.100 de 2011 que aborda, entre outros, (como o uso de monitoramento
eletrénico por cameras de vigilancia e a revista pessoal) a utilizagcao de detectores de
metais nas escolas em territério nacional. A este projeto de lei foram aprensados
outros projetos de lei de cunho similar: PL n° 2.904/2011, PL n°® 5.540/2013, PL n°
7.040/2014, PL n°® 7.415/2014, PL n° 2.780/2015, PL n° 3.539/2015, PL n°® 500/2015,
PL n°® 627/2019, PL n° 1.460/2019, PL n°® 1.725/2019, PL n° 2.058/2019, PL n°
3.341/2019 e PL n° 3.569/2019. Entre outros aspectos descritos neste projeto, o
paragrafo unico descreve que: “Poderao ser utilizadas as seguintes medidas de
seguranga, entre outras, apos consulta a comunidade escolar e a critério do gestor: |
- cameras de video; Il - detectores de metais; Il - revista pessoal e dos pertences em
caso de suspeita”. Ja o artigo 4° estabelece que “Esta Lei entra em vigor na data de
sua publicagao” (Brasil, 2021).

Com base no contexto abordado neste referencial teorico, esta tese tem por
objetivo propor um modelo de desenvolvimento de um equipamento que possa
corresponder as caracteristicas denotadas, enfatizando principalmente o custo
acessivel e a simplicidade do projeto, considerando que os valores praticados por
equipamentos profissionais talvez representem um fator impeditivo ao seu uso,
principalmente em escolas e estabelecimentos com baixo poder aquisitivo. Também
sera foco deste trabalho apresentar os circuitos basicos disponiveis e propor a
utilizagcado de um circuito de baixo custo adequado ao projeto, open source e funcional,

como o P/ Polonés.
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2.3 INTERNET DAS COISAS (/0T)

Conforme Pires et al. (2015), o conceito de /oT pode ser definido como uma
entidade de interesse individual, ou seja, um objeto, assim como um equipamento
utilizado na industria, um ciclomotor monitorado, cameras de vigilancia disparadas por
deteccado de movimento, lampadas dimerizaveis, fechaduras que podem ser abertas
ao toque de um aplicativo de celular por bluetooth, e assim por diante. Porém, o que
diferencia um objeto qualquer de um /oT é o fato deste objeto estar conectado a
Internet. Para cada tipo de dispositivo /oT, diferentes recursos tecnolégicos podem
estar atrelados, sejam eles um sensor, um atuador ou até mesmo o microcontrolador
que centraliza o recebimento e o envio de sinais destes.

Mas a loT atualmente é constituida por um conjunto de bilhdes de objetos
interligados em rede, sendo estes identificados individualmente e enderegcados para
acesso online, com e sem fio, interligados a sensores, atuadores e controladores
(ALBERTIN; ALBERTIN, 2017). Segundo Kafle, Fukushima e Harai (2016), sendo
gerida pela Unido Internacional de Telecomunicagbes, a loT é caracterizada como
uma infraestrutura e arquitetura dinamica global, podendo se autoconfigurar através
dos protocolos e padrdes interoperaveis, onde cada objeto /oT, seja ele virtual ou fisico
€ identificado, possuindo caracteristicas e perfis que, através do uso de interfaces
inteligentes, pode ser perfeitamente integrado a rede mundial de computadores. Os
autores Rajeswari, Suthendran e Rajakumar (2017) propdem a classificacdo das

tecnologias da loT em trés grupos, apresentados na Tabela 3:

Tabela 3 - Classificagdo de Tecnologias para /loT.

CLASSIFICACAO DA IOT

*TECNOLOGIAS DE DETECGAO E COLETA DE DADOS

eS3o responsaveis pela detecgdo e coleta de informagdes do ambiente fisico (como, por exemplo, os sensores de temperatura, umidade e
luminosidade) ou sobre objetos (identidade, estado, nivel de energia).

*TECNOLOGIAS DE COMUNICAGAO DE DADOS

eConfiguram a forma como a transmissdo de dados ocorre em uma determinada aplicagdo. Elas podem ser classificadas em duas principais
categorias: com ou sem fio. As tecnologias com fio demandam uma infraestrutura fisica adequada para a passagem de cabos, podendo
ser dispendioso e invidvel em alguns casos. As tecnologias sem fio exigem menos conexdes de hardware, facilitando a implementacao em
locais de dificil acesso e escassez de recursos elétricos. Os meios de comunicagdo sem fio incluem wi-fi, bluetooth e comunicagdo via
dados moveis.

*TECNOLOGIAS DE ARMAZENAMENTO E ANALISE DE DADOS

eEnglobam as aplicagGes loT, a andlise e o gerenciamento de dados e as plataformas de aplicativos. De forma geral, podemos dizer que as
aplicagdes IoT sdo os softwares em execugdo que coordenam a interagdo entre pessoas, sistemas e dispositivos no contexto de um
determinado propdsito. Essas aplicagdes permitem a interagdo dispositivo-dispositivo e humano-dispositivo de forma confiavel e robusta.

Fonte: o autor (2022), adaptado de Rajeswari, Suthendran e Rajakumar (2017).
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A loT pode compreender uma série de arquiteturas, porém as camadas mais
importantes e que diferenciam as variadas arquiteturas sdo as camadas de seguranca
e comunicagdo. Com o intuito de explorar arquiteturas /loT e protocolos de
comunicagdes, serao utilizadas as duas subsecgbes seguintes, correlacionando-as

com as descri¢cdes estabelecidas na Tabela 3.

2.3.1 Arquiteturas loT

Conforme apresentado por Srinivasan et al. (2019), Al-Qaseemi et al. (2016)
e Kr€o, Pokri¢ e Carrez (2014), com o passar do tempo, projetos relacionados a loT
estabeleceram suas proprias arquiteturas, tomando por base os proprios requisitos e
necessidades de cada projeto. Rafique et al. (2020) afirma que o foco das arquiteturas
escolhidas, dependendo do projeto, escopo ou dominio do problema a ser abordado,
concentrava-se em aspectos diferenciados ou até mesmo em um subdominio da /oT,
sem possuir uma arquitetura sélida, sempre adaptando-se as necessidades. De
encontro a este pensamento, Tan et al. (2018) enfatiza que esta grande variedade de
requisitos, gerados por diferentes dominios de aplicacao, resultou em uma falta de
padronizagdao nas especificagcbes de arquiteturas, envolvendo protocolos e
componentes. Como resultado, a interoperabilidade entre os projetos e as discussoes
entre dominios acabavam sendo prejudicadas.

Existe, portanto, a necessidade de uma padronizacdo dos modelos de
referéncia, de modo a possibilitar que a interoperabilidade e a capacidade de
expansao entre projetos tornem-se algo viavel e plausivel (SRUTHI; KAVITHA, 2016).
Em um modelo de referéncia, os componentes que se destacam sao os modelos de
seguranca da informacdo, os modelos de comunicagcdo, os modelos de interagao,
assim como os padrdes, a interface e a terminologia. Vindo de encontro a estas
necessidades, estdo a arquitetura WSOZ2 e a arquitetura padrdo em quatro camadas.
A arquitetura WSO2 pode ser definida como sendo uma arquitetura légica que tem
por base um modelo desagregado com base na aplicagdo em nuvem. Sua aplicagao
pode ocorrer em etapas incrementais, que criam uma base agil para empresas do
segmento digital, podendo ser implantada em ambientes de nuvem publica, privada
ou hibrida, contemplando os requisitos de sistemas e tecnologias envolvendo /oT.

Essa arquitetura possui trés camadas, apresentadas na Tabela 4-:
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Tabela 4 - Camadas da Arquitetura WSO2.

eCada dispositivo precisa estar conectado a Internet. E
CAMADA DE DISPOSITIVOS DE 10T necessario também que cada dispositivo possua uma
identificacdo exclusiva na rede (/P v4/v6).

eEsta camada permite a comunicagao entre dispositivos
através da rede; é responsdvel pela interacdo entre
dispositivos /oT e API’s ou portais web, fazendo uso dos
protocolos HTTP e MQTT.

CAMADA DE COMUNICAGAO

eCamada responsavel pelo armazenamento de dados
CAMADA DE PROCESSAMENTO gerados pelo dispositivo em banco de dados e demais
processamentos necessarios.

Fonte: O autor (2022).

Ja a Arquitetura loT de Quatro Camadas, como o préprio nome sugere, propoe
quatro camadas para o desenvolvimento da aplicacdo. Sao proponentes deste tipo de
arquitetura autores como Touqeer et al. (2021), Ghade et al. (2020), Gokhale, Bhat e
Bhat (2018), Torkaman e Seyyedi (2016), Chen. et al. (2014), Bassl e Lange (2013) e
Bandyopadhyay e Sen (2011). A Figura 1 apresenta as camadas propostas por esta

arquitetura:

Figura 1 - Arquitetura IoT em Quatro Camadas.

Camada de Camada de Camada de Camada de

Aquisicao Acesso Middleware Aplicagao

Fonte: O autor (2021), adaptado de Udoh e Kotonya (2018).

A primeira camada € a Camada de Aquisigéo. Seu objetivo é receber os dados
gerados por sensores, enviar sinais aos atuadores e também interagir com outros
sistemas embarcados. Segundo Touqeer et al. (2021), Bassi e Lange (2013) e

Bandyopadhyay e Sem (2011), os dispositivos pertencentes a esta camada s&o os
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responsaveis por prover identificacdo, coletar informacdes fisicas do meio em que se
encontram (sensores), atuar mecanicamente no meio (atuadores) e permitir o
envio/recebimento de informacdes.

A segunda camada é a Camada de Acesso. Esta camada tem por objetivo
efetuar o pré-processamento dos dados recebidos pela Camada de Aquisicao.
Tougeer et al. (2021) sugere que esta camada executa a comunica¢ao de dados com
a Internet, seja através de rede cabeada, por bluetooth, WIFI, ou até mesmo dados
moveis.

A terceira camada € chamada de camada de Middleware. Esta camada
recebe como funcionalidades a). interfacear a Camada de Acesso através dos seus
protocolos, definindo os protocolos de troca de informagdo com a camada inferior, b).
abstrair os dispositivos, atuando sobre o contexto dos dados, coletando os dados
gerados pelos dispositivos, selecionando os dados que impactardo sobre o
processamento, e finalmente, c). atuar no contexto dos dados e também oferecer a
abstracdo necessaria para a Camada de Aplicacao, através de uma interface REST
para facilitar o dialogo entre solicitante e dispositivos. Em resumo, esta camada
interage com as respectivas camadas adjacentes (TOUQEER ET AL., 2021).

A quarta e ultima camada é a Camada de Aplicagcdo. Esta camada tem por
objetivo interagir com o usuario da aplicagao, possibilitando que este envie comandos
ao sistema e receba o retorno de suas solicitagdes sobre os dispositivos envolvidos.
Segundo Gokhale, Bhat e Bhat (2018) e Torkaman e Seyyedi (2016), as formas de
interacdo com o usuario poderdo ser manifestadas através de aplicacbes desktop,
aplicacdes web e apps de celular.

A arquitetura de Quatro Camadas foi escolhida como padrao para o
protétipo desta tese, principalmente por sua compatibilidade com o modelo de

servidor escolhido.

2.3.2 Protocolos de Comunicagao loT

Protocolos representam padroes adotados, sendo no caso da /oT, os padrboes
estabelecidos para o didlogo entre dispositivos. Alguns protocolos néo séo de uso
exclusivo da loT, sendo compartilhados por outras aplicagbes e sistemas do mundo
tecnolégico. Nos trabalhos de Costanzo e Flores (2021), Rubi e Gondim (2021),
Tightiz e Yang (2020), Sidna et al. (2020), também Farooq, Wheelock e Pesch (2019),
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Corak et al. (2018), Al-Sarawi et al. (2017), Marjani et al (2017) e Krc€o, Pokri¢ e Carrez
(2014) sao descritos alguns protocolos com maior incidéncia de utilizagdo em
aplicagdes do universo da /oT. A sequéncia da apresentacido dos protocolos utilizada
nao representa necessariamente a incidéncia de utilizacdo destes pelo mercado.

O primeiro protocolo a ser abordado € o Constrained Application Protocol
(CoAP) que em uma traducéo livre significaria “Protocolo de Aplicativo Restritivo”.
Conforme relata Tightiz e Yang (2020), a identificagdo e acesso dos recursos
controlados pelo servidor ocorre pelos chamados identificadores de recursos
universais. Ja Al-Sarawi et al. (2017) descreve que o protocolo CoAP tem por base a
arquitetura web chamada Representational State Transfer (REST), tendo como foco
0 baixo custo operacional e a simplicidade no atendimento a tarefas especificas. Rubi
e Gondim (2021) estabelecem que este protocolo propdem o uso de duas camadas
l6gicas, sendo uma camada responsavel por trabalhar as requisicbes e suas
respectivas respostas, de forma similar ao protocolo HTTP, e a outra camada capaz
de lidar com mensagens do tipo User Datagram Protocol - UDP (ou protocolo de
datagrama do usuario).

Outro protocolo que possui frequente aplicagdo na loT é o Message Queue
Telemetry Transport (MQTT). Este protocolo faz uso de uma técnica chamada
publicagdo (publish) x subscricdo (subscribe), sendo que as mensagens Ssao
transferidas através de um corretor (broker). Suas principais virtudes sdo a
capacidade de aplicacao em dispositivos que possuam hardware com poder restrito
de processamento e sua baixa necessidade de largura de banda de dados para o
envio de suas mensagens, o que € um fator positivo para dispositivos de baixo
consumo. Os pacotes de dados MQTT nao possuem um cabecgalho de tamanho unico,
podendo variar conforme a necessidade e, assim como o protocolo TCP, possui
garantia de entrega da mensagem, fazendo inclusive uso dos protocolos TCP/IP em
parte de suas camadas. A Figura 2 apresenta o principio de funcionamento de um
protocolo MQTT:
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Figura 2 - Arquitetura MQTT.

1 Publica (tépico, dados)

Subscreve (topico, dados)

Publica (t6pico, dados)

Fonte: O autor, adaptado de Haripriya, et al. (2019).

O terceiro protocolo de comunicagdo que merece destaque (sendo o
protocolo escolhido para este projeto) € o protocolo Hypertext Transfer Protocol
(HTTP). E um protocolo muito comumente utilizado em navegadores e aplicagdes
web, por trabalhar com hipermidia, servindo de protocolo base para comunicagao
através da Internet. O HTTP baseia-se no paradigma cliente/server, no qual
requisicoes séo efetuadas por um cliente (computador, dispositivo movel, um veiculo,
etc.), sendo recebidas, processadas e respondidas por um servidor. Este protocolo foi
projetado para trabalhar em conjunto com o protocolo Transmission Control Protocol
(TCP), sendo estes, provavelmente, os protocolos mais utilizados na Internet; porém,
menos recomendados para dispositivos /oT com baixa capacidade de processamento.

No surgimento da /oT, os microcontroladores disponiveis possuiam limitado
poder de processamento quando em comparagcdo aos dispositivos disponiveis
atualmente, o que representou um fator limitante ao uso do protocolo HTTP a época.
Porém, com o passar do tempo, novos dispositivos foram inseridos no mercado, (como
0 Arduino, PLCs, ESP8266, ESP32), possuindo processadores mais potentes e maior
capacidade de memodria, tornando entdo viavel a utilizacdo do protocolo HTTP em
aplicagcbes de loT (COSTANZO; FLORES, 2021). Rubi e Gondim (2021) ressaltam
que um ponto negativo relacionado ao uso do protocolo HTTP em aplicagdes de loT

reside na necessidade que o HTTP possui de enviar varios pequenos pacotes de
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dados, podendo sobrecarregar a rede e ocasionalmente gerar atraso na distribuigao
das requisigoes.

Contudo, Aliwarga, Satriatama e Pratama (2020) destacam que a utilizagao
do protocolo HTTP em aplicagbes apresenta algumas vantagens. A primeira delas
reside no fato de que a parceria com o protocolo TCF/IP possibilita a garantia da
entrega dos pacotes de dados, resultando em confiabilidade. Os autores comentam
que pode ocorrer a finalizagdo da entrega de um pacote mesmo apds o fechamento
da conexdo. Ja Costanzo e Flores (2021) acrescentam que o protocolo HTTP
possibilita a utilizacdo de WebSockets, possibilitando a transmissao apenas dos
dados relevantes em um determinado contexto em tempo real, reduzindo o grande
volume de requisicbes simultdneas. Uma dificuldade inicial, principalmente no
contexto industrial, dizia respeito a capacidade do protocolo HTTP de enviar dados, o
que seguia na contramao do padrao industrial, porém este cenario tem mudado com
o surgimento de gateways e CLPs para aplicacdo na Industria 4.0, que possibilitam o
envio de dados sobre HTTP através de suporte nativo. A Figura 3 apresenta o padréo
de fluxo de dados através do HTTP:

Figura 3 - Arquitetura do Protocolo HTTP.

Dispositivo 1

- Requisicao HTTP . 2 o : o
Usuario Servidor R uielso HITE Dispositivo 2
Resposta HTTP 9‘//;5\/950 Resposta HTTP
77,

Dispositivo N

Fonte: O autor, adaptado de Aliwarga, Satriatama e Pratama (2020, p.3).

Quando do uso do protocolo HTTP em projetos de /oT, utilizar o recurso dos
WebSockets pode ser uma alternativa interessante, pois possibilita a otimizacao e
reducao do volume de dados que trafegam pela rede, diminuindo o tempo de laténcia
das requisicbes e respostas. O protocolo HTTP na loT possibilita também a

interoperabilidade com outras aplicagdes web, justamente pela ndo necessidade de
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conversao entre protocolos, além de oferecer a garantia da entrega dos pacotes,
através do protocolo TCP/IP (SILVA ET AL., 2018; RODRIGUEZ; JULCAPOMA,
2020). Existem ainda outros varios protocolos de comunicagédo na loT e na lloT, como
o0 OPC UA e o MODBUS. Em seu trabalho, Costanzo e Flores (2021) ainda citam os
protocolos Universal Plug-and-Play (UPnP), Data Distribution Service (DDS),
Extensible Messaging and Presence Protocol (XMPP) e Advanced Message Queuing
Protocol (AMQP). Porém, como estes protocolos ndo fazem parte do escopo deste

trabalho, ndo serdao abordados.

2.3.3 Microcontroladores, Sensores e Atuadores

Com a chegada da /loT, bem como da /loT e da Industria 4.0, varios
dispositivos de custo acessivel e consideravel capacidade de processamento,
conhecidos como microcontroladores, foram langados no mercado, tornando estas
tecnologias mais acessiveis. Mamat et al. (2021) afirmam que os microcontroladores
sdo plataformas de hardware acessiveis devido ao seu baixo custo, possibilitando
uma forma rapida e simples de programar, habilitando a prototipagcédo de dispositivos
loT. Microcontroladores sao dispositivos normalmente de tamanho reduzido, que
atuam como um computador em miniatura, contendo processador, memaorias, portas
l6gicas de comunicacdo e outras funcionalidades, normalmente dedicadas para a
automacao de tarefas. Para Khalid et al. (2021), os principais pontos positivos dos
microcontroladores sao o baixo custo e o reduzido consumo de energia, € 0s pontos
negativos sdo o pequeno poder de processamento e a reduzida quantidade de
memoria RAM disponivel.

Os microcontroladores possuem portas de conexao com periféricos externos,
conhecidos como General Purpose Input/Output (GPIO), que permitem a conexao de
atuadores, sensores, modulos de conex&o de rede cabeada ou wireless e até mesmo
outros microcontroladores, disponibilizando um amplo leque de opg¢bes para o
desenvolvimento de projetos (MARQUES, 2021). Segundo Khalid et al. (2021), além
dos recursos de entrada e saida de dados disponivel através dos pinos GPI/O, os
microcontroladores normalmente disponibilizam uma interface de comunicagao, nos
padrées RS-232 (Serial), Universal Serial Bus (USB) ou outro, que possibilite a sua

programagao através de microcomputadores.
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Dentre os dispositivos microcontroladores de /oT disponiveis no mercado, a
linha Arduino, por sua simplicidade e suporte, vém sendo adotada em projetos de
automacao disponiveis em escolas e na internet. Esta familia de microcontroladores
foi criada na Italia, e suas placas normalmente utilizam os microcontroladores da linha
ATMEGA. A IDE de programacao da Arduino faz uso da linguagem C++ para a criagao
de projetos, ficando famosa pela simplicidade no desenvolvimento de pequenos
projetos, podendo, contudo, suportar o desenvolvimento de projetos mais complexos.
Estes microcontroladores sdo programados através de uma interface USB, ou através
de pinos para programacao serial (BANZI; SHILOH, 2022).

Mais recentemente, em 2014 surge a linha de microcontroladores ESP,
produzidos pela Espressif System, como uma promissora alternativa aos
microcontroladores de prototipagcado disponiveis no mercado, principalmente pelo
custo acessivel, medidas compactas e sua capacidade nativa de conexao a redes
WIFI; em alguns modelos, suporte também a conexdes Bluetooth (KHALID ET AL.,
2021). Outra caracteristica interessante dos microcontroladores ESP € a utilizagédo de
processadores ESP8266 e, mais recentemente os ESP32, que suportam até mesmo
a instalagdo de um sistema operacional basico como o freeRTOS (ESPRESSIF,
2022). Para Khalid et al. (2021), os processadores da linha ESP possuem
desempenho superior, quando comparados aos processadores da ATMEGA,
utilizados no Arduino. Os microcontroladores da linha ESP podem ser programados
através de varias IDEs e diferentes linguagens de programagao, como C++, Lua,
Python, etc.

A linha ESP8266, também chamada NodeMCU, é a linha que antecedeu o
ESP32, mas ainda esta em producdo. Esta linha faz uso de processadores ESP8266,
e, assim como os ESP32, utilizam o padrao de tensao elétrica da /loT de 3,3 volts (V),
diferentemente do padrao de 5 volts adotado pela plataforma Arduino. Embora possua
um regulador de tensdo interno que permite a alimentagéo do circuito com os 5 volts
gerados por um cabo USB, os pinos de dados do NodeMCU suportam os sinais de
alta (high) com no maximo 3,3V, e um sinal acima desta tensado elétrica pode
ocasionar dano fisico ao circuito. Outros recursos disponiveis sdo o conversor Serial,
pinos 12C, SPI, suporte a sinais analdgicos e digitais e WIFI interno (MAMAT ET AL.,
2021). Ainda para Mamat et al. (2021), é possivel o uso do NodeMCU para controle
de portas GPIO através de paginas web, comunicagao sem fio entre MCUs (Micro

controller Unit), automagao residencial, robotica, etc.
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Porém, um dos microcontroladores com crescente demanda para projetos de
IoT atualmente € o ESP32. Segundo a Espressif (2022), trata-se de um
microcontrolador com processador Xtensa® Dual-Core 32-bit LX6, com capacidade
de clock variando entre 80MHz ~ 240MHz, possuindo 4MB de memodria FLASH,
520KB de memoria RAM, 448KB de memoria ROM, 34 GPIOS de 3.3V e 12mA, 18
Conversores Analdgico-Digital (ADC) com 12-bit de resolugao (4096 bits), 2
Conversores Digital-Analégico (DAC) com 8-bit de resolugéo (256 bits), WIFI de 2,4
Ghz e Bluetooth Low Energy v4.2 (BLE). De um modo simplista, o ESP32 pode possuir
o dobro de nucleos de processamento e um desempenho consideravelmente superior
aos microcontroladores Arduino e ESP8266. A Figura 4 apresenta alguns dos modelos
mais comuns de microcontroladores /oT identificados conforme numeragdo: 1-
Arduino Nano; 2- Arduino Uno; 3- Arduino Mega; 4- ESP8266; 5- ESP32.

Figura 4 - Alguns Modelos de Microcontroladores |oT.

1 2 3 4 S

Fonte: O autor (2022).

No processo de automacdo de qualquer tarefa, fazendo uso de
microcontroladores, torna-se frequentemente necessario o uso de sensores e
atuadores, possibilitando tanto a verificacdo de um evento, quanto a atuacéo na
mudanga de algum status, conforme a codificagdo estabelecida no sistema que o
gerencia (THOMAZINI; ALBUQUERQUE, 2020; ZEYMER; SILVA; SCHNEIDER,

2021). A Figura 5 apresenta as etapas da atuagao de um sensor:
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Figura 5 - Captura de Dados Através de um Sensor.
Efeitos
Fisicos
Efeitos
Mecanicos
Velocidade Calor

Posicao Som Sensor

Fonte: O autor (2022), adaptado de Thomazini e Albuquerque, 2020.

Os sensores podem ser classificados em basicamente dois grandes grupos:
sensores analdgicos e digitais. Esta divisdo ocorre devido ao intervalo de valores lidos.
Os sensores analbégicos operam com base no principio da variagéo da tensao elétrica
(V), cujos valores resultantes podem oscilar entre os limites inferior e superior
estabelecidos, resultando em n possiveis valores ao longo do tempo. A Equacgao 1

descreve a variagao de valores gerada por um sensor analégico:

Equacao 1 - Valores de um Sensor Analégico
[11'm. inf <n<l/lim. sup.]

Fonte: O autor (2022)

O fato de sensores analégicos poderem gerar intervalos de tensao superiores
aos suportados pelo conversor A/D do microcontrolador, pode impedir a sua
interconexao direta. Para situagdes como esta, torna-se necessario o uso de recursos
da eletronica, sendo um deles conhecido como divisor de tensao. O divisor de tenséo
€ um circuito simples, constituido por dois resistores em série, de modo a limitar a
tensdo gerada pelo sensor a um intervalo suportado pelo microcontrolador. A Figura

6 apresenta o circuito divisor de tensao:
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Figura 6 - Esquema Elétrico do Divisor de Tens&o.
Tensao de Entrada
(Vin)
R1 .
Tensao de

R2 Saida (Vout)

Fonte: Arduinoecia (2018).

Os sensores analogicos podem ser utilizados para medir varias grandezas,
como luminosidade, torque, pressao, distancia, temperatura, velocidade, umidade,
vazao, forga, angulo, etc. Nos casos em que exista a incompatibilidade dos limites de
tensdo suportados pela entrada analégica do microcontrolador e o sensor analégico
utilizado, faz-se necessario o uso de recursos como o divisor de tensédo apresentado.
Para calcular o valor dos resistores R1 e R2, basta fazer uso das féormulas
apresentadas na Equacgao 2, ou utilizar alguma calculadora online para a obtengao
dos valores. A Equagao 2 apresenta as férmulas para o calculo do valor da tens&o de
saida (Vout) e para o calculo dos valores das resisténcias R1 e R2:

Equacéo 2 - Caélculo da Tenséo de Saida (Vout) e dos Resistores R1 e R2.

, R2
Vout = Vin * (R1+ R2)
R1
Ko =Vout= (Vin — Vout)

Fonte: O autor (2022).

Ja os sensores digitais operam com base no principio da corrente elétrica (A),
podendo assumir apenas duas possibilidades: presenga ou auséncia desta na saida

do sensor. Valores como verdadeiro e falso, true e false, on e off, 0 e 1, ligado ou
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desligado, high e low sdo exemplos de formas utilizadas para representar o status de
um sensor digital. O funcionamento dos sensores digitais baseia-se na ldgica
booleana e as regras da tabela verdade e dos operadores l6gicos AND, OR e NOT
podem ser utilizados. Zeymer, Silva e Schneider (2021) descrevem que as grandezas
fisicas, por serem analdgicas, ndo assumem naturalmente estes valores binarios, mas
podem ser interfaceadas com o sistema desta forma, apos serem transformadas pelo
circuito eletrénico de sensores (termostato, pressostato, chave de nivel) ou
transdutores (usados para determinagéo da velocidade ou posigéo), tendo sua saida
apresentada no formato de pulsos ou cédigos booleanos.

Embora os sinais analdgicos e digitais sejam originalmente incompativeis, é
possivel converté-los ao formato oposto. Com este intuito, foram criados os
conversores Analog to Digital Converter (ADC) e Digital to Analog Converter (DAC),
recursos uteis e normalmente disponiveis em microcontroladores e outros circuitos
dedicados. Porém, Zeymer, Silva e Schneider (2021) alertam que este processo de
conversao pode resultar em perda de parte do sinal, e que ruidos podem distorcer o
valor medido. Para tanto, o valor em bits utilizado deve ser previamente estabelecido
e medido pelo desenvolvedor, para que nao ocorram medidas incorretas na analise
do sinal gerado, ou que o processo de conversao se torne demasiado lento.

Os sensores sao periféricos que fazem parte de um conjunto, ndo sendo
normalmente utilizados de forma isolada; a este conjunto é dado o nome de transdutor.
Os transdutores, dos quais os sensores fazem parte, podem converter um tipo de
grandeza em outra, sendo normalmente utilizados nos dispositivos de controle (BICA
ET AL., 2021). Os transdutores podem converter sinais analégicos como pressao e
temperatura em sinais elétricos analdgicos (V) ou digitais (A), podendo ser entao
enviados ao microcontrolador, responsavel pela coleta dos sinais. Neste sentido,
pode-se dizer que o transdutor opera como uma interface entre o mundo real e o
sistema de controle, podendo estes sinais resultarem em uma ag¢ao de um atuador.
Desta forma, o transdutor torna-se um instrumento completo, podendo ser aplicado
em contexto industrial ou comercial (BICA ET AL., 2021). A Figura 7 apresenta alguns
modelos mais comuns de sensores /oT identificados conforme numeragao: 1- Sensor
Ultrasénico (HC-SR04); 2- Sensor de Temperatura e Humidade (DHT-11); 3- Sensor
de Cores (TCS-3200); 4- Sensor de Som (KY-037); 5- Sensor Pir - Movimento (HC-
SR505).
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Figura 7 - Alguns Modelos de Sensores loT.

1 2 3 4
K9 | BH §

Fonte: O autor (2022).

5

Alguns aspectos relativos aos sensores precisam ser levados em
consideracdo no momento da escolha, pois definirdo a sua correta aplicacao,
dependendo do contexto; a primeira caracteristica € i) Velocidade de Resposta, e trata
do tempo que um sensor leva para obter um valor correto; em sistemas realimentados,
o ideal é que o tempo de resposta seja praticamente instantaneo, para que nao haja
prejuizo ao correto funcionamento do sistema; o segundo aspecto relevante é ii)
Estabilidade, estando relacionada a confiabilidade de uma leitura em um dado
momento (oscilagbes nas medidas apresentadas ndo sao bem vindas); o terceiro
aspecto apresentado diz respeito ao iii) Alcance, ou amplitude de valores suportados
pelo sensor, representando os limites minimo e maximo de valores gerados por este.

Thomazini e Albuquerque (2020) continuam elencando a caracteristica iv)
Precisao, que representa a fidelidade com que um sensor apresenta um valor medido;
fatores como as condi¢gdes de trabalho de um sensor, estado de conservacédo do
mesmo e a sua qualidade podem influenciar diretamente a precisao da leitura. Alguns
sensores apresentam valores de tolerancia, medidos em percentual: quanto menor a
tolerancia do sensor, mais preciso sera seu valor; outro aspecto a ser considerado €
a v) Exatidao, trata-se da comparagao dos valores gerados em um dado momento
com valores gerados por medidor de referéncia aferido; quanto mais proximo o valor
gerado pelo sensor ao valor de referéncia, maior sera considerada a exatidao de um
sensor; o0 sexto aspecto é a vi) Sensibilidade, que representa a correlagao existente
entre 0 aspecto a ser medido e o valor do sinal gerado pelo sensor; quando um sensor
analdgico esta efetuando uma leitura, sua sensibilidade esta relacionada a detecgao
de pequenas variagdes na grandeza medida e a respectiva geragao do sinal esperado.

Outras caracteristicas secundarias relacionadas a sensores sao destacadas pelos
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autores, como sua vida util, calibracéo, custo e manutengao, que também devem ser
levadas em conta no momento de escolha de um determinado sensor.

Existe uma grande variedade de sensores e aplicagdes para estes, porém €&
possivel categoriza-los em alguns subgrupos. O primeiro subgrupo é o de i) sensores
de umidade, gases e ph; o segundo subgrupo € dos ii) sensores de tensao, corrente
e poténcia, do qual fazem parte os transdutores de poténcia, sensor de tensédo de ca
e cc, sensor de efeito hall e sensor de corrente; o terceiro subgrupo sdo dos iii)
sensores de vazdo, do qual fazem parte o medidor de vazido em valvulas, os
ultrassénicos, o magnético indutivo, o sensor Optico e 0 magnético; na sequéncia
estdo os iv) sensores de nivel, do qual fazem parte o sensor de nivel por
espectroscopia de impedancia, o medidor de nivel por onda guiada, o medidor de nivel
por borbulhamento, o sensor fotoelétrico, o sensor alfassbnico, o sensor de nivel
vibratorio (piezoelétrico), o sensor ultrassénico, o sensor laser € o sensor célula de
carga; 0 grupo cinco € o subgrupo dos v) sensores de pressao, do qual fazem parte o
sensor de pressao capacitivo, o sensor de pressao integrado e os sensores o6ticos de
pressao.

Ja no subgrupo seis estao os vi) sensores de temperatura, do qual fazem parte
0s sensores termistores, os pirbmetros, o sensor termopar € o sensor de termo
resisténcia; estdo no subgrupo sete os vii) Sensores de aceleragao, do qual fazem
parte os acelerdbmetros a balanco de forca, os acelerbmetros de deformacgao, os
acelerbmetros de deslocamento e o acelerébmetro integrado do tipo capacitivo; estdo
no subgrupo viii) os sensores de velocidade, o acoplador 6ptico, 0 sensor dinamo
taquimétrico e o sensor de bobina; no subgrupo nove encontram-se 0s ix) sensores
oticos, contendo o sensor de cor, o sensor ultravioleta, o sensor fotorresitor, o sensor
de cor, e o sensor fotovoltaico; o préximo subgrupo é o x) sensores de posi¢ao, do
qual fazem parte o sensor de proximidade magnético, o sensor de proximidade
capacitivo e o sensor de proximidade indutivo; finalmente o subgrupo xi) sensores de
presenca contém os sensores Opticos, 0 sensor a laser, 0 sensor ultrassénico e o
sensor infravermelho (THOMAZINI; ALBUQUERQUE, 2020).

Enquanto em um lado do processo estdo os sensores: que recebem, detectam
e codificam um sinal, no lado oposto encontram-se os atuadores. Os atuadores podem
ser utilizados de forma integrada ou nao a sensores, tendo sob sua responsabilidade
gerar uma agao conforme especificacdo definida em um sistema. No que tange a

atuadores, sao dispositivos que modificam uma variavel controlada, recebendo um



59

sinal proveniente do controlador e agindo no sistema controlado. Estes dispositivos
podem atuar em regimes tanto de baixa carga, quanto de elevada carga e poténcia, a
depender do projeto utilizado e de sua finalidade especifica. Sao exemplos de
atuadores os: i) solenoides, ii) motores (step-motor, syncro-motor, servo motor), iii)
cilindros (pneumaticos, hidraulicos), iv) modulos relés (estaticos, eletromecanicos) e

v) valvulas (pneumaticas, hidraulicas).

2.4 PRINCIPIOS E TECNOLOGIAS PARA DESENVOLVIMENTO

Nesta subsecdo serdo abordados os conceitos da area e trabalhos
correlacionados ao aspecto l6gico proposto neste projeto, envolvendo linguagens de
programagao compativeis com o desenvolvimento para /oT e para a camada servidora
(backend) com persisténcia em banco. Também serdo abordados trabalhos com

enfoque em bancos de dados relacionais.

2.4.1 Sistemas de Informacéao

Para Bonetti et al. (2022), um sistema de informacdo baseado em
computadores (Computer Based Information System (CBIS)) é constituido por um
conjunto unico de hardware, software, bancos de dados, telecomunicagdes, pessoas
e procedimentos configurados para coletar, manipular, armazenar e processar dados
em informacgdes (STAIR; REYNOLDS, 2020). Deste modo, o desenvolvimento de um
sistema computacional compreende a escolha da forma mais adequada para o
armazenamento dessas informag¢des. Convém ressaltar que usuarios também
poderao realizar operagdes sobre os dados coletados, como adicionar, recuperar e
modificar ou atualizar a estrutura dos dados, eliminando dados desnecessarios
(SETZER; SILVA, 2005). Intrinsecamente correlacionado aos Sistemas de Informacgéo
esta o Ciclo do Conhecimento, que pavimenta os passos adotados no

desenvolvimento deste trabalho, e é apresentado na Figura 8:
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Figura 8 - Ciclo do Conhecimento.
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Fonte: O autor (2022).

Os Sistemas de Informacdo s&o subdivididos em dois grandes grupos: i)
sistemas de apoio as operagdes e ii) sistemas de apoio gerencial. No contexto deste
projeto de tese, é possivel dizer que a arquitetura /loT proposta enquadra-se nas duas
categorias, uma vez que o aspecto operacional do portal detector de metais vai de
encontro a descrigao da primeira classificacdo, contudo o ciclo de vida da informacéao
gerado pela coleta, armazenamento, processamento dos dados e transformagao
destes em informacgéo, além do potencial de fornecer informagdes gerenciais e
indicadores, enquadra-o também no segundo grupo. A Figura 9 classifica os tipos de

Sistemas de Informagéo:
Figura 9 - Tipos de Sistemas de Informacgao.
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Além do aspecto tecnoldgico e inovador inerente a esta arquitetura, a
viabilidade fomentada pelo custo acessivel, a facilidade de implantacdo e o
desenvolvimento de uma forma nao opressora de monitoramento individual, esta
proposta busca produzir nos estudantes uma mudang¢a de atitude, motivada pelo

reconhecimento de agées que priorizem a valorizagao da vida.

2.4.2 Linguagem de Programacdo para Microcontroladores Embarcados, Web e
Mobile

Segundo definigao especificada por Sebesta (2018) e Bertolini et al. (2019),
as linguagens de programagao correspondem a um conjunto de padrdes e regras que
definem como ocorrera o envio de informagbes e comandos gerados por seres
humanos para as maquinas. Em considerando que o principio da abstracéo reside no
desvencilhamento de detalhes irrelevantes a um determinado contexto, pode-se dizer
que diferentes linguagens de programagdo podem possuir diferentes niveis de
abstracdo, podendo variar de um nivel mais baixo para um nivel mais alto. Para
linguagens que possuem um baixo nivel de abstragdo, também chamadas de
linguagem de maquina, a programacado ocorre com foco na arquitetura do
processador, fazendo uso de sintaxe em hexadecimal e linguagem binaria, a exemplo
da linguagem Assembly.

Denardin e Barriquello (2019) afirmam que €& chamada linguagem de
programacgao de embarcados a area da programacgao para o controle de circuitos
externos e periféricos, através de microcontroladores e microprocessadores. Segundo
Almeida, Moraes e Seraphim (2017), neste tipo de programacéo, diferentemente da
programagao para a web, dispositivos moveis ou desktop, a linguagem precisa lidar
com recursos limitados de hardware: seja pelo baixo clock do processador, pela baixa
quantidade de memoria, a auséncia de um sistema operativo completo, a
comunicacgao restrita com os sistemas exteriores e a baixa velocidade de execugao
de tarefas.

Por terem caracteristicas de baixo ou médio nivel de programacéo, linguagens
como Assembly, C e C++ sdo linguagens mais recomendadas na programagao de
microcontroladores e circuitos embarcados, pois ocupam menos memoria e
possibilitam um maior desempenho na execug¢ao, quando comparadas a linguagens

de alto nivel como Java, Python e JavaScript, embora estas possuam framework para
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sua execugao, nao sao nativas para a escrita em microcontroladores, apresentando
performance inferior na execugao de codigos.

No caso das linguagens com um nivel maior de abstracdo, ocorre uma
aproximacao ao nivel humano de compreenséao da realidade, tornando o processo de
codificagdo muito mais intuitivo. O codigo escrito € passado por um interpretador ou
compilador, que por sua vez transforma-o em linguagem de maquina, podendo ou nao
passar por um coédigo intermediario, conhecido como bytecode. Neste tipo de
codificagdo, ndo existe a necessidade do pré-conhecimento de cddigos binarios por
parte do programador (BERTOLINI ET AL., 2019). Ao longo da historia, varias
linguagens de programacao foram desenvolvidas, com diferentes propdsitos e
aplicagdes, sendo as mais comuns as comerciais, militares, cientificas, sistemas
embarcados, dispositivos moéveis, etc. (SEBESTA, 2018). Com o surgimento da
Internet, varias linguagens de programacao foram criadas e adaptadas ao seu
contexto, para o desenvolvimento de paginas tanto estaticas quanto dinamicas,
podendo ou nao persistir dados em bancos de dados (SILVA, 2018; DUCKETT, 2016).

No contexto especifico de aplicagbes web, algumas linguagens tiveram
destaque, como o Java, PHP, Python e C# no lado servidor e HTML, CSS, JavaScript
e variantes no lado cliente. Para Silva (2018) o JavaScript € uma das mais importantes
tecnologias da World Wide Web (WWW) juntamente com HTML e CSS, sendo o
JavaScript responsavel pela execucdo de procedimentos e acbes e HTML e CSS
responsaveis pela interface grafica. Para Moraes (2021), o JavaScript possibilita tanto
a comunicagao assincrona com servidores, quanto a interacdo dindmica com usuarios
através de paginas web. Um dos navegadores mais populares atualmente é o Google
Chrome, e este oferece suporte ao ambiente de execucgédo conhecido como Node.js,
possibilitando o desenvolvimento de aplicacbes de alto desempenho e escalaveis;
permitindo inclusive a execug¢ao de cddigos JavaScript sem a necessidade de um
navegador, sendo autossuficientes na manutencgao e criagado de micro servigos e APIs
independentes (MORAES, 2021).

Segundo Novick (2017), o JavaScript, que foi originalmente criado para
utilizacdo no lado cliente de uma interface web, passou a ser utilizado em outros
contextos, como aplicagdes para o lado servidor e apps para dispositivos moveis,
através de frameworks hibridos como o VueJS e o Xamarin, criados a partir de 2011.
Apesar da sua flexibilidade de uso em diferentes plataformas de dispositivos moéveis,

os frameworks hibridos eram prejudicados no desempenho da execugao de seus
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codigos, justamente por ndo possuirem cédigo nativo nos dispositivos moveis
utilizados, em especial iOS e Android. Conforme Luckenbaugh (2020), até entéo, o
desenvolvimento de aplicagbes nativas para as plataformas iOS e Android demandava
a criagao de apps nas linguagens Kotlin ou Java para Android e Swift (ou Objective-
C) para iOS. Neste contexto, desenvolver uma aplicagdo multiplataforma demandava
a criacao independente de dois apps, sendo um para cada plataforma.

Luckenbaugh (2020) destaca que objetivando resolver esta limitagédo, o grupo
Facebook (atual Meta), desenvolveu um framework chamado React Native, que
permite a conversao de programas JavaScript em coédigo nativo tanto para a
plataforma iOS quanto para a plataforma Android. Com o rompimento das limitagcoes
do uso de codigo JavaScript em dispositivos moveis, foi possivel obter melhor
utilizacdo de periféricos do celular como bussola, camera, giroscépio, etc., maior
desempenho na inicializagao de apps, maior fluidez na utilizagdo de apps, assim como
modulos de seguranca mais confiaveis (LUCKENBAUGH, 2020). Porém, o
desenvolvimento de aplicativos em linguagens nativas continua tendo a sua
importancia, devido a ampla disponibilidade de bibliotecas, principalmente para a

criacao de aplicativos que fagcam uso de recursos mais complexos do dispositivo.

2.4.3 Banco de Dados

Bancos de dados sao estruturas de armazenamento de dados muito utilizadas
em sistemas computacionais. E possivel definir um banco de dados como uma
colecdo de dados utilizada pelo sistema de informagcdo de uma determinada
organizagao (SILBERSCHATZ; SUNDARSHAN; KORTH, 2020). Outra definicdo de
banco de dados retrata-o como uma colecao de fatos registrados que refletem o
estado de certos aspectos de interesse do mundo real. O conteudo de um banco de
dados representa uma viséo instantanea do mundo real. Cada mudanca em algum
item reflete uma mudanga ocorrida na realidade que se esta representando (ELMASRI
ET AL., 2019).

Meier e Kaufmann (2019) estabelecem que os bancos de dados podem ser
classificados em duas categorias: bancos de dados relacionais e bancos de dados
nao relacionais, sendo os relacionais sucessores dos bancos hierarquicos e em rede
e 0os mais utilizados no universo dos negdcios. Elmasri et al. (2019) destaca que antes

de se adicionar dados em um banco de dados relacional, faz-se necessario primeiro
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modelar a estrutura que ira conter os dados (esquema de dados), definir quais seréao
as entidades, seus respectivos atributos e como as entidades (tabelas) vao se
relacionar, de modo a garantir a integridade referencial dos dados armazenados. Os
bancos de dados relacionais fazem uso de uma linguagem especifica para
manipulacdo de dados conhecida como Structured Query Language (SQL), que
facilita a criacdo da estrutura de dados, a manipulagado dos dados e a construgao de
consultas, em suas mais variadas formas (ELMASRI ET AL., 2019). Bancos de dados
relacionais prezam pelos principios de Atomicidade, Consisténcia, Isolamento e
Durabilidade (ACID), além de permitirem o uso de joins e chaves estrangeiras.

Como uma alternativa aos bancos de dados relacionais, estdo os bancos de
dados nao relacionais, também chamados de NoSQL, justamente pelo fato de ndo
utilizarem comandos SQL na interagdo com os dados. Os bancos do tipo NoSQL
possuem esquemas dinamicos, ou seja, € possivel armazenar diferentes tipos de
dados juntos, sem a necessidade de criacao de estruturas de dados separadas para
cada tipo (PERKINS; REDMOND; WILSON, 2018). Pela auséncia de estrutura, os
bancos de dados nao relacionais possuem como ponto positivo o alto desempenho
na insergao e leitura dos dados, porém o mesmo nao se aplica a consultas mais
complexas, que seriam facilmente executadas em um banco de dados relacional.
Segundo Meier e Kaufmann (2019), os dados armazenados neste tipo de modelo sdo
constituidos pelo principio utilizado em arquivos do tipo eXtended Markup Language
(XML), que faz uso do principio “chave-valor”’. No NoSQL, o campo “string” representa

a chave, e os dados a serem armazenados representam o valor.

2.5 GESTAO DA INFORMAGAO

Segundo Davenport (1998) e McGee e Prusak (1994), identificar as
necessidades e requisitos de informacao, coletar, classificar, armazenar, tratar, exibir,
distribuir e divulgar a informagdo sao caracteristicas inerentes a Gestdo da
Informacdo. O processo de Gestdo da Informacédo pretende oferecer vantagem
competitiva para as organizagdes, obtidas através do uso estratégico das
informacdes. Porém, para servirem de real apoio a tomada de decisdo, estas
informacdes devem estar baseadas tanto na quantidade quanto na qualidade
(ROSINI; PALMISANO, 2016).
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Segundo Choo (2006), as fontes de informagéo organizacionais podem ser
classificadas em quatro categorias: externas e pessoais, internas e pessoais, externas
e impessoais, e internas e impessoais, estabelecendo que a informacdo € um
componente inerente de quase tudo o que uma organizagcado faz e sua obtencgao
depende de estratégias adequadas. Para Chaffey (2002), o conceito de estratégia
pode ser definido como: o conjunto de planos e objetivos pelos quais os componentes
eletrébnicos da organizagao deverao contribuir para a estratégia organizacional. Ja
para Porter (1996), “estratégia € a criagdo de uma posi¢ao unica e valiosa, envolvendo
um conjunto diferente de atividades”.

Ja o Ciclo de Vida da Informagao (CHAFFEY; WOQOD, 2005) neste projeto,
representado pela Figura 10, seguira os conceitos de Davenport (1998) e McGee e
Prusak (1994), Choo (2006), e Chaffey (2002), ao seguir as seguintes etapas: i).
Capturar, quando os dados serdo obtidos através de: a). sensor de barreira
infravermelho, detectando a passagem humana pelo portal e atuando como contador;
b) sensor detector de metais; para casos positivos, sendo entdo os dados enviados
para persisténcia em banco de dados na nuvem. As informacgdes serdo enviadas em
formato de pulsos elétricos, pelos sensores e atuadores que convergem para o

microcontrolador, responsavel pela captura e decodificagdo dos dados.

Figura 10 - Ciclo de Vida da Informacéo.

Capturar

Destruir Organizar

Manter Processar

Fonte: O autor (2022), adaptado de Chaffey e Wood (2005).
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As etapas ii). Organizar e iii). Processar sdo representadas pelos pulsos
elétricos gerados pelos sensores sendo detectados e interpretados pelo
microcontrolador para posterior conversdo em formato binario. Uma vez
decodificados, os dados poderdo ser convertidos em outros formatos compativeis,
como o padrao ASCII, para posterior submissdo dos dados ao meio permanente de
armazenamento. Todo o algoritmo responsavel pelos procedimentos destas etapas
foi codificado utilizando a linguagem de programacao C++, sendo o respectivo sketch
gravado no préprio microcontrolador.

A etapa iv). Manter é representada pela submissao dos dados pela unidade de
controle por rede sem fio (WIFI), sendo capturados por um servidor web, que sera o
responsavel por persistir estas informagdes obtidas em um banco de dados
OpenSource MySQL. As informagbes, por sua vez, serdo armazenadas de forma
organizada em tabelas, unindo em registros os dados obtidos dos sensores e
atuadores utilizados, possibilitando que consultas e relatorios sejam gerados.

Ja a etapa v). Destruir, sera efetuada em conformidade com o periodo de
validade dos dados, a ser definido pelo estabelecimento, conforme as diretrizes

utilizadas, podendo ser realizada através do website do projeto ou do aplicativo criado.

2.6 CICLO DE DESENVOLVIMENTO DE UMA APLICACAO

Esta subsecdo tem por objetivo apresentar o Ciclo de Desenvolvimento
Circular, adotado no desenvolvimento deste método e protétipo. Diferentemente do
modelo de Analise Estruturada, este modelo prevé a passagem de forma eliptica e
ciclica pelas etapas de Planejamento, Avaliagdo de Alternativas e Riscos, Engenharia
e Desenvolvimento de Software e Avaliagdo do Cliente (stakeholder). A Figura 11

exemplifica de forma resumida a passagem ciclica por cada uma das etapas:
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Figura 11 - Etapas do Modelo Espiral do Ciclo de Desenvolvimento de uma

MODELO ESPIRAL

Planejamento

Avdliagéio de
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Avdliacao do Cliente

Engenharia e

de Software

Fonte: O autor (2022).

Desenvolvimento

Ja a Figura 12 apresenta um modelo equivalente, porém mais detalhado nos

aspectos inerentes a cada etapa:

Figura 12 - Detalhamento do Modelo em Espiral.
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As subsec¢des seguintes descrevem etapas de desenvolvimento deste projeto,
iniciando pelo ciclo de desenvolvimento do sistema embarcado, com o respectivo
microcontrolador escolhido, seguindo para a camada de servigo, com as arquiteturas

a serem utilizadas e a integragdo com a camada view (UX) para web/mobile.

2.6.1 Desenvolvimento de Embarcados

Com o surgimento da /oT e a disseminacao de plataformas abertas como o
Arduino (BANZI, SHILOH, 2022), também cresceu o interesse no aprendizado e
utilizacao de circuito embarcados, estimulando fabricantes a desenvolver novos
produtos para suprir a demanda deste novo e promissor mercado em expansao.
Denardin e Barriquello (2019) definem os circuitos embarcados como sendo sistemas
que controlam uma ou mais fungbes, com base em microprocessadores, mas
possuindo objetivos e caracteristicas diferentes dos computadores pessoais. Gama et
al. (2021) descreve que estes dispositivos s&o utilizados em muitos circuitos
eletrbnicos existentes, como aeronaves (controle de voo, sistemas de controle
inercial), veiculos (freios ABS, controladores de tragao e motor), eletrodomésticos
(smart tvs, micro-ondas, maquinas de lavar), redes de computadores (switches,
roteadores, hubs), videogames, equipamentos médicos, drives de armazenamento,
centrais telefénicas, entre outros; o autor destaca ainda que muitas pessoas nem se
dao conta disso.

O desenvolvimento de solugdes para circuitos embarcados normalmente
difere de uma programagao para sistemas computacionais genéricos, uma vez que
circuitos embarcados apresentam poder de processamento e armazenamento de
memoria consideravelmente inferiores aos disponiveis em um computador moderno.
Diniz e Silva (2021) descrevem alguns aspectos inerentes aos circuitos embarcados
que precisam ser levados em consideragao no ato do desenvolvimento do cddigo; o
primeiro aspecto a ser considerado € a escolha de bibliotecas e componentes
externos que otimizem a aplicagado desenvolvida; aplicagdes de automacado podem
requerer certo grau de confiabilidade; microcontroladores podem dispor de pequenas
fontes de energia e seu consumo precisa ser otimizado; capacidade de
processamento e quantidade de memaria disponivel pequenos (DINIZ; SILVA, 2021).

Em muitos casos, um circuito embarcado é projetado para o funcionamento

autbnomo, desempenhando uma determinada tarefa sem a supervisdo de um
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humano, desconectado de uma rede de computadores, ou sem a possibilidade de
atualizacdo de firmware, o que pode demandar maior grau de confiabilidade e testes
durante seu processo de desenvolvimento (DENARDIN; BARRIQUELLO, 2019).

2.6.1.1 Ambientes de Desenvolvimento para Sistemas Embarcados

Diferentes microcontroladores podem suportar diferentes linguagens de
programagao e cada uma dessas linguagens pode fazer uso de diferentes Ambientes
de Desenvolvimento Integrado (do inglés Integrated Development Environments
(IDEs)). Linguagens como C, C++, Rust, Java, Python, Ada, Lua, B# e Verilog sao
suportadas no desenvolvimento de aplicacbes embarcadas. Existem casos que tanto
o hardware quanto o software sao proprietarios, a exemplo dos Programadores
Logicos Controlaveis (PLCs). Porém, no caso de embarcados de hardware livre, como
€ o caso do Arduino, uma alternativa é a Arduino IDE, que é desenvolvida e suportada
pela prépria Arduino. Além de ser compativel com toda a gama de placas da prépria
marca, também oferece suporte a outros projetos, inclusive os da linha ESP e
NodeMCU. A Arduino IDE dispdem de editor de codigo, compilador, monitor serial,
ajuda, tutoriais, entre outros recursos, que a tornam uma IDE amigavel para o
desenvolvimento de codigos usando a linguagem C++ (ARDUINO, 2021). Patel e
Devaki (2019) mencionam outras IDEs para desenvolvimento em sistemas
embarcados, como Eclipse, Visual Studio Code e ZeroBrane Studio, que possibilitam,
entre outras, a programacgao na linguagem Lua. A linguagem Lua é otimizada para
microcontroladores e circuitos embarcados, demandando baixo recurso de hardware,
podendo representar uma alternativa interessante neste tipo de aplicagdo (PATEL,;
DEVAKI, 2019).

Criada com foco no desenvolvimento de solugbes para /o7, como uma
linguagem de programacao especifica para dispositivos embarcados, a Node-RED
constitui outra opgao na programacgao de microcontroladores (NODE-RED, 2021).
Assim como o padrao utilizado no App Inventor da MIT, o Node-RED faz uso de blocos
graficos, também conhecidos como nds, que possuem fungdes pré-estabelecidas e
que podem ser empilhadas de forma a construir uma sequéncia légica de agao para
o projeto embarcado. O uso de programacao grafica através de blocos, ou nés,
possibilita a abstracdo de complexidades relacionadas a sintaxes especificas de uma

determinada linguagem de programacdo, permitindo uma maior agilidade no
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desenvolvimento de uma aplicagdo simples (NODE-RED, 2021). Contudo, para o
desenvolvimento de aplicagdes com maior grau de complexidade, o uso de linguagens
textuais permite maior capacidade de desenvolvimento.

Quando um dos principais objetivos de um projeto embarcado é a criagéo de
um produto em um curto intervalo de tempo, que possua interagdo com um dispositivo
movel baseado no sistema operacional Android, o MIT App Inventor pode representar
uma alternativa. Embora ndo tenha o foco na programagao direta de
microcontroladores, trata-se de uma plataforma online de desenvolvimento de
aplicativos Android, que possui varios recursos de programacao encapsulados no
formato de componentes graficos através de blocos, do tipo “arraste-e-solte”,
permitindo o desenvolvimento de aplicativos Android que podem interagir com
sistemas embarcados de uma forma mais simples que projetos escritos através de

outra linguagem de programacao tradicional nao grafica (MIT APP INVENTOR, 2021).

2.6.2 Desenvolvimento Backend

Em um contexto de aplicagbes web, o principio cliente-server ou cliente-
servidor € um dos padrdes. Neste padrao, ocorre a centralizagéo de servigos e dados
no lado servidor, ficando o servidor responsavel por ofertar servigos através de um
par composto por um endereco do tipo Internet Protocol (IP) em conjunto a uma porta,
de modo que um mesmo servidor pode oferecer variados servicos. De acordo com
Bertolini (2019), a camada servidora ou camada de servigos, também chamada de
backend, é o local onde as regras do negoécio de um determinado programa, em
conjunto com a conexao ao banco de dados, seguranga e criptografia ficam
armazenadas.

Diniz, Silva (2021) destacam que a implementagdo de servigos em uma
aplicacédo web ocorre normalmente em uma de duas principais formas, sendo a
primeira o padrdo REpresentational State Transfer (REST), seguido pelo padrao
Simple Object Access Protocol (SOAP). Segundo o autor, no padrao REST esta
contida uma colecao de restricoes arquiteturais e principios utilizados em aplicacoes
para dispositivos méveis e web. Ja no padrao SOAP, o pacote de dados é enviado
através de um arquivo no formato XML, contendo a mensagem desejada.

No padrdo REST ocorre a divisdo em responsabilidades, separando a

interface do armazenamento de dados, o que possibilita que tanto o servidor quanto
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o cliente sejam desenvolvidos separadamente. Na arquitetura REST, o principio client-
server é adotado, no qual as solicitagdes enviadas pelo cliente sdo processadas e
respondidas pelo servidor. Segundo Raemy (2020) o REST é desenvolvido em
camadas e niveis de hierarquia, possibilitando maior interoperabilidade e simplicidade
entre diferentes tipos de sistema. As comunicagbes entre servidor e cliente
normalmente ocorrem de forma bilateral, porém no REST é possivel tratar cada
transacéo de forma independente.

Diniz e Silva (2021) apresentam o principio de funcionamento do padrao
REST da seguinte forma: i) através de uma resposta HTTP ao browser, o servidor
responde ao interpretar requisigdes, caso ocorra 0 sucesso no processamento, a
resposta é feita através do protocolo HTTP, senado € enviada uma mensagem de erro
ao browser solicitante; ii) o processo descrito no item i ocorre repetidamente enquanto
a conexao estiver aberta; iii) novas requisicdes serao enviadas ao servidor a cada
formulario submetido ou a cada nova URL aberta. A Figura 13 apresenta o padréao

REST no processo interativo entre cliente e servidor.

Figura 13 - Estrutura da Arquitetura REST.

A

B - AVA-=-fE

Resposta do Servidor Métodos HTTP Solicitagdo do Cliente

Fonte: O autor (2022), adaptado de Raemy (2020).

Para Raemy (2020) um dos principais fatores do reconhecimento dado aos
servicos do padrao REST para web é a simplicidade, principalmente por fazer uso de
padréoes como HTTP, URI, XML e outros estabelecidos pela IETF e W3C. No REST
nao ocorre nenhum empacotamento extra fora o préprio protocolo HTTP, pois ocorre
o0 uso direto do HTTP como camada de aplicacdo. Ja Modugu e Farhat (2020)
destacam que os servicos no padrdao REST tém como fator determinante a
disponibilidade dos recursos e nao solicitacbes de servigos efetuados. Portanto o
objetivo das requisicbes € manipular as representagdes de recursos, realizando as
operacgoes de Create, Read, Update e Delete (CRUD).
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Raemy (2020) complementa dizendo que o padrao REST é flexivel, pois os
webservices poderao ser desenvolvidos através de variadas linguagens de
programagao disponiveis, sem a obrigatoriedade de um determinado padrao,
possibilitando sua utilizagdo em projetos existentes ou novos sem maiores
transtornos. Destaca ainda que o uso de formatos leves na transmissdo de
mensagens por parte do REST, como o JSON (MODUGU; FARHAT, 2020), possibilita
que projetos com grande volume de dados e acessos simultaneos ocorra sem maiores
dificuldades, oferecendo escalabilidade para grandes projetos. Como os dados em
REST trafegam em ambos os sentidos e tém como base de comunicagao o protocolo
HTTP, torna-se relevante descrever os seus principais métodos, conforme apresenta
a Tabela 5:

Tabela 5 - Principais Métodos HTTP em Ordem Alfabética e seus Objetivos.

CONNECT eEstabelece um tunel para o servidor identificado pelo recurso de destino.

DELETE eRemove um recurso especifico.

eSolicita a representagdo de um recurso especifico. Requisi¢des utilizando o
método GET devem retornar apenas dados.

eSolicita uma resposta de forma idéntica ao método GET, porém sem conter o

HEAD
corpo da resposta.

OPTIONS «E usado para descrever as opces de comunicagdo com o recurso de destino.

PATCH *E utilizado para aplicar modificacdes parciais em um recurso.

oE utilizado para submeter uma entidade a um recurso especifico,

POST )
frequentemente causando uma mudanca no estado do recurso no servidor.

eSubstitui todas as atuais representagées do recurso de destino pela carga de
dados da requisigao.

eExecuta um teste de chamada loop-back junto com o caminho para o recurso
de destino.

Fonte: o autor (2021), adaptado de Modugu e Farhat (2020).

Em uma comunicagao cliente/servidor, normalmente o processo tem inicio
através de uma solicitagcao efetuada pelo cliente ao servidor, estabelecendo entao
uma conexao entre ambos. A solicitagcdo normalmente ocorre através do envio de

textos de pequeno tamanho e o mesmo ocorre na reposta do servidor, porém o corpo
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das mensagens pode conter arquivos de midia com tamanhos maiores. Raemy (2020)
descreve que os métodos descritos na Tabela 5 sdo os responsaveis pelo transporte
de dados através da web. Ja as mensagens submetidas atraveés dos métodos HTTP
possuem duas partes, um cabegalho e um corpo. O cabecgalho ou header, possui
informagdes para a conexdo com o destinatario, ja o corpo ou body, possui a
mensagem propriamente dita. Porém, para que ocorra de fato a comunicagao entre
cliente e servidor, é necessario que os padrdes estabelecidos para o uso do protocolo
HTTP pelos navegadores atuais sejam respeitados, caso contrario ndo havera o
estabelecimento da conex&o e o envio dos dados.

O protocolo WebSockets é outra opgao para uso em arquiteturas do tipo
REST, sendo uma alternativa interessante quando ha a necessidade da comunicacao
em dois sentidos sobre um unico soquete TCP (WANG; SALIM; MOSKOVITS, 2013).
O principio de funcionamento do WebSockets consiste em iniciar uma conexao
envolvendo o servidor e o cliente através de um unico socket TCP e, uma vez que a
conexao seja estabelecida, ocorre a remogao e substituicdo do cabegalho HTTP pelo
cabecalho do WebSockets, que possibilita uma conexdo do tipo full duplex
(bidirecional) sem a necessidade de ser iniciado um novo socket TCP. Este processo
possibilita o estabelecimento de uma conexao dedicada e persistente, que otimiza o
fluxo de dados pela rede e possibilita que o servidor também possa enviar mensagens
ao cliente sem a necessidade de envio de uma requisigéo a este (MIU ET AL., 2020).
Corroborando com a descri¢cao apresentada, Wang, Salim e Moskovits (2013) afirmam
que para o estabelecimento de uma conexao do tipo WebSockets, faz-se necessario
que primeiramente ocorra o entrelacamento entre cliente e servidor através do
protocolo HTTP, para que entdo ocorra a migracao para o protocolo WebSockets. Este
processo € chamado de aperto de maos ou hand shake.

A segunda possibilidade de desenvolvimento backend apresentada € o uso
do padrao SOAP. Neste padréao, o trafego de informagdes ocorre através do padrao
XML entre o solicitante ou Requester e o provedor ou Provider através do protocolo
HTTP. Os pacotes de dados enviados no padrao SOAP possuem basicamente trés
elementos, um Envelope, um cabegalho e um corpo. O envelope é o elemento mais
externo a ser exibido no topo do arquivo XML, sendo obrigatério no padrao SOAP. O
Header, ou cabecgalho, € um elemento opcional, mas quando presente, deve ser o
primeiro item abaixo do envelope. Por fim o Body, ou corpo, deve conter a informagao

a ser enviada ou destinatario. Opcionalmente, dentro de Body, pode ser utilizado o
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item “faulf’, que permite o carregamento de mensagens de erro ou status, caso algo
inesperado ocorra. A Figura 14 - Estrutura Basica de uma Arquitetura SOAP.

apresenta o padrao de uma mensagem do tipo SOAP.

Figura 14 - Estrutura Basica de uma Arquitetura SOAP.

ENVELOPE

HEADER DOCUMENTO

Fonte: o autor (2022), adaptado de Soni e Ranga (2019).
Na proxima subsecgao sera apresentado o JSON, um formato de dados que
possui aplicacdo na comunicacado entre os servidores e clientes web, dispositivos

moveis e circuitos embarcados.

2.6.3 JavaScript Object Notation (JSON)

Segundo Breje et al. (2018) o JavaScript Object Notation (JSON) € um formato
padrao, amplamente utilizado para a representacdo de dados semiestruturados,
independente de uma linguagem de programacgao. O JSON é considerado um formato
para intercambio de dados simples e leve, que faz uso de uma sintaxe semelhante a
uma linguagem natural. Na notagao utilizada pelo JSON néo ocorre a repetigdo de
tags, muito frequente no padrao XML, na composigéo de artefatos. Isso possibilita um
menor volume de dados trafegando pela rede, assim como menor quantidade de
memoria requerida para o seu armazenamento.

Smith (2020) relata que por ser possivel instanciar documentos menores, de
facil leitura e com estruturas simplificadas, o JSON é um dos padrdes mais utilizados
no fluxo de dados entre aplicagdes que sao executadas na Internet. A sintaxe utilizada
no JSON é composta por uma estrutura hierarquizada, baseada nos principios
utilizados na representacéo de objetos, vetores e matrizes, contendo elementos do
tipo chave-valor; estes baseados nos elementos primarios de cadeias de caracteres,

numeros booleanos e valores nulos.
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A proposta utilizada no JSON, de modo semelhante ao utilizado na linguagem
JavaScript, é a de adotar uma representacio simplificada de um determinado valor e
seu identificador, porém, apesar das semelhangas, o JSON nao apresenta nenhum
tipo de vinculo exclusivo a uma determinada linguagem de programagao, sendo sua
estruturacdo formada hierarquicamente por uma sequéncia similar a representacao
de matrizes, vetores e objetos (TIWARY; STROULIA; SRIVASTAVA, 2021). Assim
como no XML, ocorre a representacdo de um dado através do par chave e valor,
porém utilizando uma sintaxe diferenciada, na qual o nome da chave é colocado entre
aspas duplas (“) a esquerda dos dois pontos (:), e o valor a direita, utilizando ou nao
aspas a depender do tipo representado. A Figura 15 apresenta um exemplo de

representacdo de dados em JSON:.:

Figura 15 - Representacao de Dados no JSON.

Fonte: O autor (2022).

O JSON possibilita a representacéo dos principais tipos de dados utilizados
em linguagens de programacéo, como string, object, number, null, integer, boolean,
array, etc., sendo utilizados também em bancos nao-relacionais. Smith (2020) relata
que diferentemente do rigor estrutural exigido por um dado do tipo “.sqgl”, o JSON pode

ser considerado mais flexivel.

2.6.4 Desenvolvimento de Interfaces Graficas Mobile e Web

Os dispositivos moéveis, dos quais fazem parte os smartphones, tablets,
smartwatches e outros, sdo objetos cada vez mais presentes no contexto diario das
pessoas. Sua aplicacao transcende a simples comunicagao: tornaram-se quase
minicomputadores portateis para uso pessoal e profissional. O grande crescimento na
procura deste tipo de dispositivo criou um cenario muito propicio para o
desenvolvimento de aplicagcbes para este segmento. Segundo Paul e Nalwaya (2019)

e Barua, Doshi e Hiran (2020), os dispositivos méveis passaram a ser popularizados
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a partir de 2008, quando os primeiros smartphones surgiram no mercado, auxiliando
no desenvolvimento de tarefas do dia a dia e oferecendo recursos para o aumento da
produtividade.

Apds um periodo inicial em que surgiram varios sistemas operacionais
destinados ao uso em dispositivos moveis, apenas dois consolidaram-se como sendo
0s maiores e mais utilizados globalmente, iOS e Android (LUCKENBAUGH, 2020).
Mas, para ambas as plataformas, existe a necessidade de que aplicativos com
finalidades especificas sejam desenvolvidos e dificilmente seria possivel que todos os
aplicativos necessarios fossem criados e geridos pelo proprio desenvolvedor do
sistema operacional em questdo. Deste modo, surgiu um grande mercado para
desenvolvedores externos de aplicativos em ambas as plataformas.

Paul e Nalwaya (2019) destacam que para o desenvolvimento de aplicativos
para dispositivos moveis € necessaria a utilizacdo da linguagem de programacgao
nativa do sistema operacional utilizado, porém, mais recentemente, surgiram
plataformas e frameworks que possibilitam o desenvolvimento de um codigo unico que
pode ser compilado para diferentes sistemas operacionais de dispositivos moéveis,
facilitando o trabalho de desenvolvedores e empresas de software. De uma forma
simplista, aplicativos para dispositivos moveis s&o programas compativeis com o
sistema operacional alvo. Uma vez que um sistema (app) esteja instalado no
dispositivo, este podera ser executado sem necessariamente requerer uma conexao
a internet, a depender de sua finalidade.

Bigrn-Hansen et al. (2020) afirmam que independentemente se um programa
esta sendo desenvolvido para um dispositivo movel ou uma aplicacido web, faz-se
necessario estabelecer um processo bem definido, de modo a existir a integragao
entre as camadas: backend, passando pela APl e chegando a camada de
apresentacao, ou interface visual com o usuario (front-end). Ja Pinheiro et al. (2020)
ressalta que existem dois atributos de grande relevancia na criagdo de um front-end.
a revisao continua da informagao e seu conteudo a ser disponibilizado e o respeito
aos requisitos definidos. Porém, nem sempre € possivel ter uma visao macro de todos
os aspectos relevantes a um aplicativo no inicio do seu desenvolvimento e, mesmo
que exista esta compreensao inicial ampla, mudangas poderédo ocorrer com o passar
do tempo. Tanto no caso de aplicagdes para dispositivos moveis quanto web, ainda
pode existir a correlagdo entre as camadas desenvolvidas e a camada servidora
(BIORN-HANSEN ET AL., 2020).
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Deste modo, o desenvolvimento completo de uma aplicacéo (full stack) vai
demandar conhecimento multidisciplinar do desenvolvedor e o desenvolvimento de
uma interface grafica para a aplicacédo requer equilibrio entre desempenho,
praticidade, funcionalidade e estética. Permeando estas caracteristicas mencionadas
esta a gestao do ciclo de vida da aplicagéo, seja ela mobile ou web. Em linhas gerais,
o ciclo de vida de uma aplicagéo deve ser incremental e evolutivo. Pinheiro et al.
(2020) sugere algumas etapas genéricas ao desenvolvimento de uma aplicagéo,
sendo: i) andlise dos requisitos, ii) conceituagao e/ou abstracgéo, iii) prototipacao, iv)
projeto, v) implementacao e, vi) manutencao ou evolugao. A Figura 16 apresenta as
etapas sugeridas ao ciclo de vida de uma aplicagao:

Figura 16 - Ciclo de Vida de uma Aplicacao.

Analise dos
Requisitos
V4 Y

Manutengao Conceituagdo
/Evolucdo /Abstracdo

Implementacado Prototipagdo
N~ Y4

Fonte: O autor (2022), adaptado de Pinheiro et al, 2020.

II

Na etapa de Analise dos Requisitos ocorre o levantamento das necessidades
relativas a acesso, estruturacdo, estética e conteudo. Os Requisitos de Acesso estao
relacionados a forma como a informagcao sera obtida, quais dados serdo exibidos,
quais conteudos deverdo ser indexados, quais pesquisas e consultas serao
necessarias e como devera ocorrer o suporte. Ja os Requisitos de Estruturacao
abordam a forma como ocorrera a organizacao do conteudo. Os Requisitos de
Estética estabelecem como sera a aparéncia da aplicacdo. Os Requisitos de
Conteudo elencam as informacdes de um dominio especifico que necessitam estar
disponiveis na aplicagao (PINHEIRO ET AL., 2020).

Na etapa de Conceituagao/Abstracao, ocorre a representagcao do programa

como uma colecdo de modelos abstratos, direcionados aos elementos principais da
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aplicacdo. O principio de abstragdo na programacéo esta relacionado ao foco em
detalhes relevantes, deixando outros aspectos de lado. No desenvolvimento para
aplicativos moéveis, o foco esta na interacdo do usuario com a tela de tamanho
reduzido e o autoajuste para diferentes dispositivos. Ja em uma aplicagdo web o
principal aspecto é a detecgdo de objetos e seus relacionamentos relevantes, que
serao apresentados ao utilizador do programa (PINHEIRO ET AL., 2020).

Na etapa de Prototipacao, ocorre o desenvolvimento e validagdao de um
modelo inicial, ainda n&o funcional com o usuario. Nesta etapa a tela prototipada do
aplicativo sera apresentada ao usuario, para que este verifique se suas expectativas
guanto a campos necessarios, funcionalidades propostas e layout serao atendidas.
Neste protétipo, dados estaticos poderdo ser exibidos nos campos, para dar ao
usuario uma sensagao mais real sobre como o projeto final ficara. O protétipo também
servira para o desenvolvedor ter uma nogao geral sobre a distribuigdo dos campos na
tela e sua praticidade (PINHEIRO ET AL., 2020).

A etapa de Projeto tem como obijetivo elencar os aspectos mais relevantes de
um app ou website, sem a preocupacdo com a codificacdo de nivel mais baixo e
funcionalidades que serdo implementadas somente no futuro, possibilitando a
identificacdo de estruturas repetidas e formas de acesso e navegagao que estejam
fora dos padrdes recomendados (PINHEIRO ET AL., 2020).

Na etapa de implementagdo, o aplicativo ou website sera construido e
validado com base em suas etapas anteriores. Nesta etapa ocorre a preocupagao com
detalhes mais superficiais relacionados ao hardware a ser utilizado, instalacéo e
configuragéo do banco de dados, bibliotecas, e outros recursos adicionais necessarios
ao funcionamento do programa. Componentes conceituais agora encontrarao
equivaléncia no software ou plataforma de desenvolvimento escolhidos (PINHEIRO
ET AL., 2020).

Em sua ultima etapa, ou seja, Manutengcdo e Evolugao, a aplicagao ja foi
desenvolvida e instalada e € possivel que ocorra a necessidade de corregdes e até
mesmo a detecgao de requisitos ndo observados inicialmente. Caso seja necessario,
etapas anteriores devem ser readequadas ao novo contexto, de modo a representar
a realidade do produto entregue (PINHEIRO ET AL., 2020).

Segundo Aquino e Gandee (2016), as aplicagées online para dispositivos
moveis e web tem por foco fornecer acesso simplificado e compartilhamento de

informagdes, nos mais variados segmentos, como aplicagdes comerciais,
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governamentais, cientificas, etc. Existe uma variada gama de tipos de aplicagdes web,
indo desde imensos portais eletrénicos até simples aplicagdes estaticas utilizando
hiperlinks.

Objetivando categorizar os websites, Queirds e Portela (2020) selecionaram
algumas caracteristicas que permitem classifica-los em: i) Aplicagdo Web, ii) Sites
com acesso a dados dinamicos, iii) Sites estaticos com formularios de entrada e iv)
Sites estaticos. Descrevendo em ordem decrescente, o primeiro grupo sao os sites
estaticos, que sédo paginas web simples, cuja navegagao ocorre através do uso de
hiperlinks. Neste tipo de pagina, sdo utilizados basicamente cédigos HTML ou HTML
e CSS.

O segundo grupo de paginas, segundo Queirds e Portela (2020) é o grupo de
Sites estaticos com formularios de entrada. Este tipo de pagina possui as
caracteristicas descritas do primeiro grupo acima, com o acréscimo de um nivel de
interacdo mais basico pela adicdo de um formulario de entrada, possibilitando uma
pequena interacdo com o usuario. Sites com formularios de cadastro, livros de visita,
questionarios, sugestdes e comentarios, sdo exemplos de paginas web enquadradas
neste grupo.

Ja o terceiro grupo é chamado de sites com acesso a dados dindmicos. Sites
deste grupo ja oferecem acesso a operagdes utilizando bancos de dados para
cadastro, busca, gravagao, alteragao e possivelmente exclusao de dados. Oferecendo
respostas dinamicas as consultas efetuadas, as respostas s&do apresentadas
normalmente em formatos XML, JSON, HTML e outros. Sdo exemplos deste grupo de
paginas web os sites de cadastro em bancos de dados, sites de noticias ou os que
possuem feeds de noticia (QUEIROS; PORTELA, 2020).

O ultimo grupo descrito pelos autores € o grupo chamado Aplicacdo Web. Este
grupo possui todas as caracteristicas apresentadas pelos grupos anteriores, com a
adicao da légica ou regra de negocios e operagdes, quando usuarios interagem com
as informagdes armazenadas no banco de dados. Como exemplo deste grupo estao
portais de comércio eletronico, redes internas (ou intranets) corporativas, sistemas de
bancos financeiros, etc. (QUEIROS; PORTELA, 2020). A Figura 17 apresenta a

classificacado de websites segundo Queirds e Portela (2020):
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Figura 17 - Classificacdo de Websites.
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Fonte: O autor (2022), adaptado de Queirds e Portela (2020).

Uma aplicacao web é constituida normalmente por um servidor, responsavel
pela disponibilizagdo dos servigos, um cliente, interessado na utilizagdo dos servigos
propostos e uma rede de conexao, que permita o fluxo de informacgdes entre cliente e
servidor. Uma vez que o cliente esteja conectado ao servidor, sera possivel fazer uso
dos servigos disponibilizados por este. De modo a melhorar a organizagao do cédigo,
aplicacbes web podem fazer uso de padrdes de projeto como o Model, View,
Controller (MVC), que tém por objetivo separar os papéis de cada camada, permitindo

a modularidade.

2.6.5 Seguranga de Dados em Aplicagdes Mobile, Embarcados e Web

Com a expansao da Internet e a tecnologia de redes, cresce a necessidade
da busca por mecanismos de protecdo contra acessos indevidos. Ferreira (2021)
apresenta que a seguranca de dados tem por objetivo protecdo contra acessos
indesejados, ataques online e outras ameacas que buscam o furto ou alteracédo de
informacédo. A NBR ISO/IEC 27001:2019, apresenta quatro fundamentos que estao
diretamente relacionados com a seguranga dos dados: i) Integridade é a garantia da
precisao das informagdes e tem por objetivo garantir que pessoas nao autorizadas
acessem, modifiquem, adicionem ou destruam as informagdes (NBR ISO/IEC
27001:2019, 2019); ii) Autenticidade encontra-se relacionada a identificacdo de um

computador ou usuario. Através da autenticagdo de um sistema, deve ser garantido a
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quem recebe uma mensagem que esta é oriunda do emissor descrito em seu
conteudo (NBR ISO/IEC 27001:2019, 2019); iii) Disponibilidade € o principio que
garante que pessoas autorizadas tenham acesso a uma informagao, sempre que
solicitado (NBR ISO/IEC 27001:2019, 2019); por fim a iv) Confidencialidade é o
principio que assegura que somente pessoas autorizadas possam acessar
determinada informagéo (NBR ISO/IEC 27001:2019, 2019). A Figura 18 apresenta os
quatro principios estabelecidos pela norma NBR ISO/IEC 27001:2019:

Figura 18 - Principios da Norma NBR ISO/IEC 27001:2019.
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Fonte: O autor (2022), adaptado de NBR ISO/IEC 27001:2019 (2019).

Os firewalls sao recursos diretamente relacionados a seguranga de dados na
web. Segundo Pauferro, Paiva e Lessa (2020) os firewalls sdo sistemas configuraveis
que atuam como sistemas de controle de acessos em rede local e sao utilizados em
larga escala como recursos de seguranga. Uma técnica mais basica, também
relacionada a segurancga € a utilizagao de senhas em conexdes de acesso. Sistemas
bem projetados possibilitam a utilizacdo de senhas criptografadas com chaves de

criptografia de 128 bits ou superiores, que possibilitam um nivel de seguranga. Para
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Ferreira (2021), o principio da criptografia reside na transformacgao controlada de uma
informagdo em uma forma aparentemente incompreensivel, de modo a oculta-la de
pessoas sem permissao de acesso. Tanto o principio de criptografia quanto o
processo de decriptografia dependem de um algoritmo computacional e o
estabelecimento de uma chave criptografica (FERREIRA, 2021). Outro recurso para
garantir a identidade de um individuo na internet € a assinatura digital. Através dela é
possivel assegurar que uma determinada transacéo, agéo ou ocorréncia, foi feita de
forma inequivoca pelo portador desta identidade, o que possibilita a confirmacao e o
reconhecimento como uma acgao validavel, pois conforme estabelece Pauferro, Paiva
e Lessa (2020), a legitimidade dos documentos esta intimamente ligada a sua
originalidade e a garantia de que este nao foi alterado ao chegar ao seu destinatario.

A Figura 19 apresenta o mecanismo de funcionamento de um firewall:

Figura 19 - Seguranca na Rede por Firewall.

Servidor

Rede Interna Protegida

-

Dispositivo nao

Seguro

Fonte: O autor (2022).

2.7 EXPERIENCIA DO USUARIO (UX)

Este topico aborda os fundamentos da Experiéncia do Usuario (UX - do
acrbnimo em inglés User eXperience), avaliando os principais aspectos relativos a
este conceito, que esta diretamente relacionado a interagdo com o usuario. Segundo
Norman e Nielsen (2010) e Mendoza et al. (2020) este conceito, que tem origem nos
estudos da Interagcdo Humano Computador (IHC), € normalmente dependente do
contexto em que esta inserido, sendo, portanto, subjetivo. Ja Marques et al. (2019)
afirma que com a evolugao tecnoldgica, os usuarios passaram a buscar ndo apenas

a realizacao de uma atividade, mas também uma forma de entretenimento. Em linhas
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gerais, a UX é a experiéncia e respostas resultantes da utilizagdo de um servicgo,
sistema ou produto (ISO 9241-210:2019, p.2, 2019).

Segundo Inal et al. (2020), um aplicativo pode ser tecnicamente funcional,
porém inaceitavel ou ndo agradavel para boa parte dos utilizadores; neste contexto,
Mendoza et al. (2020) complementa dizendo que a usabilidade sob a o6tica do design
da interface nao € suficiente para caracterizar a qualidade apresentada por um
aplicativo e nem conseguir que os usuarios o aceitem. Ja Baruelos et al. (2021)
descreve que o conceito de Experiéncia do Usuario tem foco neste contexto
apresentado, observando aspectos relacionados a experiéncia que o usuario tem ao
utilizar um aplicativo, identificando ndo apenas o cumprimento do objetivo proposto,
mas suas expectativas e percepgdes em todas as etapas de uso. Mendoza et al.
(2020) afirma que um dos principais objetivos da UX é enriquecer a qualidade do
produto e criar uma interagao holistica.

No que tange a UX, Jesse James Garret € um dos autores citados através de
seu livro The Elements of User Experience (GARRETT, 2011). Ferrari e Gongalves
(2017) afirmam que a metodologia proposta por Garret para o desenvolvimento de
solugdes tecnologicas € valida e util, sendo uma importante referéncia ao
desenvolvimento de novos produtos. A Figura 20 apresenta a proposta de Garret e

suas etapas:

Figura 20 - Elementos de UX.

[ avassiats ob wydn,
| #ewease |

Ahs’i“rlh Concepilo

Fonte: O autor, adaptado de GARRETT (2011, p.161).
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Na primeira camada proposta por Garret encontram-se os i) Objetivos do
Produto e as Necessidades do Usuario, contendo objetivos de origem interna do
produto, objetivos criativos e de negodcio, em uma camada de estratégia, como um
produto ainda abstrato. Na segunda camada, que € a camada de escopo, ainda com
um produto abstrato, estdo as ii) Especificagbes Funcionais e os Conteudos
Requeridos, que aborda quais elementos serdo necessarios para atender as
demandas solicitadas para a aplicacdo. Na terceira camada esta representada a iii)
Estrutura, representada pela conjung¢ao entre a adigdo de caracteristicas do Design
de Interacao e a Arquitetura de Informagéao, no centro entre uma percepgao abstrata
e concreta do produto como informacdo. Na quarta camada esta o design de
informacgéo, subdividido entre o iv) Design da Interface e o Design da Navegagéo, em
uma aplicagdo mais proxima de um produto concreto. Na quinta e ultima camada esta
a chamada superficie, contendo um produto ja funcional, apto ao v) Design Sensorial
(GARRETT, 2011).

Conforme apresentado na ABNT (2018), nos casos em que um projeto com
foco na interagdo com o ser humano é desenvolvido, recomenda-se uma avaliagéo
com base em conceitos consolidados (ABNT NBR I1SO 9241-171:2018, 2018). Rivero
e Conte (2017) afirmam que testes de experiéncia do usuario devem ser realizados,
com o objetivo de medir os processos de interacdo e as mensagens geradas pelos
produtos aos usuarios durante seu uso, utilizando métricas, dimensdes e métodos
especificos, objetivando avaliar e compreender melhor detalhes ocorridos durante o
processo de interagao.

Hinderks et al. (2020) introduz o método denominado User Experience
Questionnaire (UEQ), apresentando alguns termos qualitativos e seu oposto imediato,
separados por uma graduacgao de sete pontos, que possibilitam ao usuario descrever
qual a intensidade percebida de um determinado sentimento. Neste tipo de
metodologia avaliativa s&o abordados adjetivos como novidade, estimulo,
confiabilidade, eficiéncia e familiaridade.

Liao, et al. (2019) descreve um método chamado SelfAssessment Manikin
(SAM), que possibilita a avaliagdo das emocgdes relacionadas ao uso de uma
determinada aplicagdo. Sdo avaliados trés grupos: dominio/controle, excitagao e
felicidadel/tristeza. Através deste método sera possivel avaliar aspectos como
emocgoes despertadas através do uso do sistema, graduagao da aceitagéo do sistema

avaliado e, valores atribuidos a itens como estimulo, identificacao e beleza.
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3 METODOLOGIA

Para que seja possivel desenvolver uma plataforma que aplique recursos da
loT para auxilio na mitigagao de ameacgas na seguranga do ambito escolar, através
do desenvolvimento de um portal detector de metais, serdo seguidas as seguintes

etapas:

1.  Realizar pesquisas sobre as técnicas atuais disponiveis e utilizadas pela
industria, como ferramentas, métodos e estratégias aplicados no setor
de seguranca;

2. ldentificar as fontes de dados e de informacdes dos processos de
desenvolvimento, bem como identificar sensores e atuadores que
possam ser utilizados;

3. Apresentar o mapeamento de possiveis falhas de seguranga passiveis
da aplicagao da loT, permitindo realizar a futura convergéncia digital dos
dados;

4. Investigar os protocolos de comunicacdo de dados /oT, visando a
seguranga da coleta, transmissao e armazenamento de informagdes
obtidas no processo;

5. Estudar e analisar métodos de integracdo de dados disponibilizados
pelos sensores e posterior processamento analitico dos dados via
computacdo em nuvem;

6. Desenvolver uma plataforma que permita a convergéncia dos resultados
analisados (Analytics) para tomada de decisao em tempo real;

7. Desenvolver uma plataforma Android para visualizacdo e manipulagao
de dados em tempo real;

8. Apresentar e discutir os impactos, pontos positivos e negativos em um

capitulo especifico de resultados e discusséao.

Para o alcance dos objetivos propostos neste trabalho foram adotados os

encaminhamentos metodoldgicos apresentados na Figura 21.
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Figura 21 - Encaminhamentos Metodoldgicos Adotados.
e Selecao dos atores e delimitacdao da pesquisa
e Mapeamento das prioridades e necessidades
e Materiais e métodos
* Ferramentas e tecnologias
e Desenvolvimento

e Testes

Fonte: O autor (2022).

Etapa 1 - Compreende o recorte setorial, o universo pesquisado e também o
local onde sera implementada a arquitetura /oT.

Etapa 2 - Verifica as necessidades relacionadas a seguranga no ambiente
educacional, através da literatura.

Etapa 3 - Descreve os circuitos, componentes eletrénicos e demais materiais
necessarios para a montagem fisica do protétipo.

Etapa 4 - Lista as ferramentas, softwares e frameworks utilizados no
desenvolvimento do projeto.

Etapa 5 - Detalha os procedimentos de obtencdo, armazenamento e
tratamento dos dados. Também contempla os procedimentos de desenvolvimento da
plataforma mobile.

Etapa 6 - Descreve os testes de verificagao do projeto.

A Figura 22 - Mapa Metodolégico e Objetivos. resume a estrutura
metodolégica da tese, correlacionando etapas propostas aos objetivos especificos

que cada etapa busca alcancar:
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Figura 22 - Mapa Metodolégico e Objetivos.
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Banco de Dados Online

LN\ y

Fonte: O autor (2022).

A Figura 22 - Mapa Metodolégico e Objetivos. propdem um método
apresentado em um fluxograma, subdividido em uma sequéncia de passos para a
obtencdo dos resultados verificados neste trabalho, de acordo com os titulos e

subtitulos:
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Figura 23 - Fluxograma do Método Proposto para o Desenvolvimento do Projeto.
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Fonte: O autor (2022).

A Figura 23 apresenta uma sequéncia légica relacionando as principais

etapas para a obteng¢ao dos resultados: a Introdugédo denota a¢des iniciais que partem

da Definicdo do Ambiente de Pesquisa, Problematica e Escopo, chegando ao

Levantamento Inicial de Estudos Correlatos; na etapa de busca do Referencial Tedrico

estao os principais temas correlatos a proposta do projeto, que vao de dados sobre a

Violéncia nas Escolas, fundamentos sobre a Gestao da Informacéo, chegando a
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aspectos praticos como Tecnologias para Desenvolvimento; Materiais e Métodos foca
em aspectos inerentes a construgdo da estrutura fisica e logica do projeto; pér fim, a

etapa de Testes e Consideragdes descreve percepgoes obtidas em testes realizados.

3.1 MATERIAIS

O desenvolvimento deste projeto, que envolve a construgdo de um portal
detector de metais, com capacidade de controle de fluxo em ambos os sentidos, em
conjunto ao sistema de monitoramento desenvolvido para dispositivos moveis,
possibilitando a concretizacdo de todas as etapas do ciclo de vida da informagao
(Gestao da Informacgao), tem inicio na geragao e coleta dos dados, passando pelo
processamento, armazenamento, visualizagdo e preservagao (ou exclusido) destes.
Esta subsecao tera por objetivo abordar a camada fisica, contendo os circuitos e
demais hardwares escolhidos, assim como a camada légica (camada de software).
Ao final, sera apresentado um Quadro, que sintetiza os componentes fisicos utilizados

no desenvolvimento deste projeto, bem como uma estimativa de custos.

3.1.1 Dispositivo Embarcado

A escolha de um microcontrolador para um projeto deve ser feita com base
nas caracteristicas apresentadas pelo hardware e as necessidades especificas do
projeto, levando em consideragao aspectos como velocidade de processamento,
quantidade de memoaria disponivel, numero de portas légicas digitais e analdgicas,
capacidade de conectividade, tamanho fisico, linguagem de programacgéo suportada,
etc. Diante das necessidades especificas deste projeto, como necessidade de
conectividade WIFI com a Internet, suporte a processamento paralelo e desempenho
otimizado, foi escolhido o microcontrolador ESP32, principalmente por sua capacidade
de execugao paralela de processos, velocidade de processamento e conexdo WIFI
nativa. A Tabela 6 apresenta as principais caracteristicas do ESP32, que o levaram a

ser escolhido para este projeto:
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Tabela 6 - Principais Caracteristicas do ESP32.

Elemento Caracteristicas
Processador Xtensa® Dual-Core 32-bit LX6
Capacidade de Clock Entre 80MHz ~ 240MHz
Memoéria FLASH 4MB
Memodria RAM 520KB
Memodria ROM 448KB
Portas Légicas 34 GPIOS de 3.3V e 12mA

18 Conversores Analégico-Digital (ADC) com
12-bit de resolucao (4096 bits)
2 Conversores Digital-Analdgico (DAC) com 8-
bit de resolugéo (256 bits)
WIFI WIFI de 2,4 Ghz
Bluetooth Bluetooth Low Energy v4.2 (BLE)

Fonte: O autor (2022), adaptado de Espressif (2022).

Conversores Analégico-Digital (ADC)

Conversores Digital-Analégico (DAC)

Na Figura 24 ¢é possivel visualizar o circuito Espressif ESP32S, adotado neste

projeto:

Figura 24 - ESP32S.

Fonte: O autor (2022).

Uma das principais vantagens do ESP32 em relagc&o ao seu antecessor ESP-
8266 e outros microcontroladores € o processador dual-core, disponivel em algumas
de suas versoes, que possibilita que duas tarefas sejam executadas simultaneamente
em cada nucleo do processador; além de sua maior capacidade de processamento e
memoria, possibilitando que tarefas e rotinas sejam executadas mais rapidamente.
Também esta disponivel a conexao Bluetooth, ampliando as possibilidades de
conectividade. Assim como os modelos anteriores, possui um conversor USB Serial
integrado, possibilitando o envio dos sketchs via USB; além de ser compativel com a
IDE, sensores, modulos e atuadores utilizados nas placas Arduino (KHALID ET AL.
2021).
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3.1.2 Sensores e Atuadores

Os sensores, como o proéprio nome sugere, tém por objetivo sensorear,
perceber, detectar variagdes de uma determinada grandeza fisica em um determinado
momento, transformando essa variagdo em um formato compativel com o circuito
eletrénico ou microcontrolador, de modo a gerar uma agao conforme a especificacao
do projeto utilizado. O primeiro sensor, que também opera alternadamente como

atuador, é o indutor, também conhecido como bobina ou enrolamento:

a) No projeto sao utilizados dois sensores do tipo indutor, interligados em
série, servindo tanto para a emisséo do pulso magnético gerado pelo
circuito Pl Polonés, quanto para a captacdo de possiveis sinais que
indiguem a presenga de metais nas proximidades dos mesmos.

A Figura 25 apresenta os moldes criados para o enrolamento das bobinas

utilizadas.

Figura 25 - Moldes para os Indutores.

Fonte: o autor (2022).

O préximo sensor utilizado € o sensor de barreira, que foi adotado com o
objetivo de detectar passagens pelo portal, bem como o sentido em que o fluxo esta

ocorrendo:
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c)
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Sensor de Barreira Infravermelho Ativo - IVA 5015 Digital Intelbras
(INTELBRAS, 2022). Este tipo de sensor € normalmente utilizado em
portdes de condominios ou casas e seu principal objetivo em uma
aplicagao tradicional é detectar a passagem de veiculos, buscando
impedir o fechamento acidental dos portdes. Para uma simples detecgao
€ necessario um par emissor-receptor, de modo que um pulso sera
enviado caso um objeto se interponha entre este par. No caso do projeto
proposto, serdo necessarios dois pares emissor-receptor para que seja
possivel verificar se o pedestre esta entrando ou saindo. Existem varias
marcas e modelos compativeis, disponiveis no mercado e este modelo
foi escolhido apenas pelas dimensdes reduzidas e a confiabilidade da

marca. A Figura 26 apresenta o sensor em seu par emissor-receptor:

Figura 26 - Sensor de Barreira Infravermelho Ativo.

intelbras

Fonte: o autor (2021).

O proximo item a ser descrito € um tipo de atuador conhecido como
servomotor, cujo objetivo é o rotacionamento controlado de uma engrenagem em
ambos os sentidos, de modo a simular uma barreira que, caso o portal detector de
metais acuse a presenca de um metal, impeca a passagem do pedestre, até ser

liberada pelo vigilante:

Servo TowerPro MG996R Metalico. Este modelo de servo motor

utilizado no projeto tem apenas o objetivo de simular uma barreira, que
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impecga a passagem do pedestre, caso algum metal seja detectado. Para
uma aplicagdo real, recomenda-se 0 uso de um servomotor, motor de
passo ou solenoide mais robusto, através do uso de relé ou ponte H. O
servomotor, assim como o motor de passo, permite o rotacionamento
controlado do motor, sendo possivel gerenciar o angulo de rotagdo do

mesmo. A Figura 27 apresenta este atuador:

Figura 27 - Servo Motor MG996R.

Fonte: O autor (2022), adaptado de Robocore (2022).

E importante ressaltar que os sensores e atuadores loT escolhidos s&o
compativeis com o microcontrolador ESP32, sendo possivel utiliza-los através da

linguagem de programacao C/C++.

3.1.3 Demais Circuitos Eletronicos

Dado o contexto deste projeto, um dos principais circuitos eletrénicos
utilizados é o PI Polonés (HAMMOND, 2012), circuito responsavel pela deteccao de
metais do portal. O P/ Polonés é um circuito analdégico, com projeto disponivel através
da Internet para construgao completa, assim como disponivel para a aquisigao atraves
de kits de desenvolvimento; € possivel encontra-lo também montado e testado através
de sites nacionais e internacionais, normalmente com custo acessivel.

Neste projeto de tese, antes da escolha do P/ Polonés, foram implementados
dois projetos de circuitos detectores de metais para testes: o Arduino Based Pulse
Induction Detector - Flip Coil by JorBi (INSTRUCTABLES, 2017) e o Ultra High

Sensitivity Metal Detector Circuit (NEXT, 2017); também foram efetuados testes com
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o circuito Clone Pl W, uma variagao do circuito P/ Polonés. Estes projetos seréo
descritos com mais detalhes em subsec¢des posteriores. Compreendendo que este
trabalho tem por foco disponibilizar um projeto de baixa complexidade, optou-se pelo
uso de um circuito conhecido e disponivel no mercado. A Figura 28 apresenta o

circuito Pl Polonés utilizado neste projeto:

Figura 28 - Circuito P/ Polonés.

Fonte: O autor (2022).

Para a montagem e integragao dos circuitos e componentes eletrénicos, foi
necessaria a utilizacao de:

Fios: Para a construgao dos indutores (bobinas), foi utilizado fio 2,5mm
multifilar encapado e para os demais sensores e atuadores, fios e cabos variados.

Leds: Os leds utilizados tem por objetivo emitir avisos luminosos caso um
objeto metalico seja encontrado. Estes leds poderdo ser substituidos leds de alto
brilho interligados ou até mesmo fitas de leds, desde que corretamente adaptados.

Display LCD 16x2 12C.: O Display /cd tem por objetivo apresentar o numero
de passagens ocorridas nos dois sentidos (a partir dos pulsos enviados pelos
sensores de barreira) ou configuragbes de modos de operagéo do portal.

Conectores e Interruptores: Utilizados para interligar ou acionar

componentes como bobinas, circuito de detecgdo de metais, sensores e atuadores.
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3.1.4 Materiais para a Montagem da Estrutura Fisica do Portal

A estrutura fisica deste projeto foi desenvolvida com base nos principios de

economia circular (BARBOZA ET AL., 2022), que buscam o reaproveitamento de

recursos, aplicando novas funcionalidades a estes. A estrutura que ira suportar o

circuito detector de metais precisa necessariamente ser construida sem a utilizagcao

de componentes metalicos, uma vez que estes podem interferir no processo de

deteccgao do portal. Tendo como foco a portabilidade da estrutura, os materiais devem

ser leves, resistentes e ndo metalicos. Diante deste contexto, os seguintes materiais

foram escolhidos:

a)

b)

A base da estrutura necessitaria oferecer resisténcia, de modo a
suportar o peso dos pedestres; sem, contudo, interferir na mobilidade
desejada. Para tanto, esta foi confeccionada a partir de uma chapa de
MDF com as medidas 2m x 0,60m x 0,015m. No intuito de melhorar a
aparéncia desta base, foram utilizados recortes de papel de parede, fitas
de demarcacéo e isolante.

As paredes laterais e o teto do portal foram construidos utilizando
pecas de forro de PVC reciclados, assim como pegas de moldura de
PVC do tipo “meia-cana”, que serviram de colunas para as bordas das
placas de forro de PVC. Os acabamentos foram feitos com recortes de
cantoneiras de PVC curvadas. Molduras do tipo meia cana também
foram utilizadas para o encaixe das laterais na base da estrutura. Para
auxiliar na sustentacdo da estrutura, foram utilizados fios do tipo
barbante.

A estrutura de contengao para as bobinas foi feita utilizando canaletas
de PVC de tamanho 20mm x 20mm para contenc¢ao das espiras de fio,
sendo estas dobradas em formato retangular e afixadas com cola para
vinil. No intuito de ocultar as bobinas, estas foram prensadas entre duas
paredes de PVC e afixadas entre si com parafusos plasticos,

normalmente utilizados em assentos sanitarios.

A utilizacdo de materiais reciclados possibilitou a reducdo do custo da

construcédo do protétipo. Para a afixagdo das pecas foi utilizada cola de PVC, bem

como parafusos plasticos ja mencionados. A Figura 29 apresenta imagens do

desenvolvimento da estrutura do portal detector de metais:
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Figura 29 - Etapas da Constru¢do da Estrutura do Portal Detector de Metais.

Fonte: O autor (2022).

3.1.5 Estimativa de Custos

No intuito de apresentar valores mais proximos da realidade, seréo utilizados
valores de custo médio adotando n = 3, conforme féormula para calculo do desvio

padrao apresentada na Equacéo 3:

Equacao 3 - Desvio Padrao Adotado.

n 2
Zi=1(xi - Ma)
DP =
n
Fonte: O autor (2022).

A Tabela 7 tem por objetivo apresentar o valor estimado dos principais

materiais novos necessarios para a confecgao da estrutura fisica do portal:

Tabela 7 - Materiais Utilizados na Estrutura Fisica do Portal.

P.UNIT.1P.UNIT.2 P.UNIT.3 MEDIA D.P. TOT.R$ TOT.U$

8 [Forro Pvc Branco Frisado 20cm X 0,8cm Placa Com 4 Mts Junta Seca| RS$20,72| RS$19,12| RS$25,91(R$21,92| 3,5497| R$175,33| $34,51
2 [Moldura em PVC Meia Cana R$41,00 RS37,90[ RS$40,89|RS39,93| 1,7589| RS$79,86 $15,72I
1 |Acabamento Rodaforro Convencional 6m R$33,60[ RS$35,00[ RS$31,90|R$33,50( 1,5524| RS33,50 $6,59|
7 |Parafusos para Assento Sanitario R$22,00( RS22,49 RS$S27,60|RS24,03| 3,1014|R$168,21| $33,11)
1 [Chapa MDF 2m x 60cm x 1,5cm R$63,25| RS$96,00[ RS$74,58|RS$77,94(16,6320| RS$S77,94| $15,34
1 |ColaPVC 175gr. RS28,10| RS$S28,90| RS$30,20|RS29,07| 1,0599| RS$S29,07| 5,72
1 |Rolo Corda para Varal Polipropileno 15m x 4mm R$16,99| RS$23,90[ RS$15,80|R$18,90| 4,3737| RS$18,90( $3,72
1 |Rolo Fita Adesiva Zebrada 200m R$19,75( RS$17,29 RS$15,15|RS17,40| 2,3019| RS$17,40 $3,42
1 |Kit Suporte Antena Tv Tripé + Tubo 2 Metros 3/4 (Cancela) R$49,99| RS$58,90| RS$78,90| RS62,60| 14,8053 RS$S62,60| $12,32
1 [Rolo Fitalsolante RS$8,00 RS5,00 R$7,50| R$6,83| 1,6073| RS6,83| $1,35

VALOR TOTAL: R$669,64 $131,82

Fonte: O autor (2023).
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A Tabela 8 apresenta o valor estimado dos principais itens eletrénicos novos

para uso na confecg¢ao da estrutura fisica do portal:

Tabela 8 - Materiais Eletrébnicos Utilizados no Portal.

P.UNIT.1P.UNIT.2P.UNIT.3 MEDIA D.P. TOT.R$ TOT.U$

1 |Rolo de Fio 100m 2,5mm (Confecg¢do das Bobinas Indutoras) R$147,00| R$184,90| R$190,45( R$174,12| 23,6471| R$174,12| $34,27
1 |Microcontrolador Espressif ESP-32 RS$74,50[ RS69,67| RS62,50| RS68,89| 6,0379| RS68,89 Sl3,56|
1 |Circuito Pl Polonés Montado e Testado R$195,90| R$150,00| R$180,00| R$175,30( 23,3082| R$175,30 S34,51I
2 |Sensor de Barreira Infravermelho Ativo — IVA 5015 Digital Intelbras RS$75,00[ RS77,00f RS$99,00| RS83,67|13,3167| R$S167,33 $32,94|
1 [Servo Motor Tower Pro Mg996r R$35,90| RS$38,00 RS$41,50| RS$38,47| 2,8290| RS$38,47| $7,57

VALOR TOTAL: R$624,11 $122,86

Fonte: O autor (2023).

Os valores apresentados sao referéncias, mas podem variar em fungao de
fatores como localidade, valor de cambio do délar, inflagdo e taxa de envio. O valor
utilizado para a cotacdo do délar foi U$ 1,00 = R$ 5.08. Por fim a Tabela 9 apresenta
o tempo aproximado gasto para a confeccdo e montagem dos itens fisicos e o

desenvolvimento do software:

Tabela 9 - Tempo Gasto na Montagem e Desenvolvimento dos Itens.

ATIVIDADE TEMPO GASTO (H)
Confec¢do e Montagem da Estrutura Fisica do Portal e Cancela

Desenvolvimento do Software (Embarcado, Back-End, Mobile)
TOTAL:

Fonte: O autor (2023).

3.2 TECNOLOGIAS E FERRAMENTAS

Desenvolver aplicativos como os propostos neste trabalho envolve uma série
de recursos, ferramentas e tecnologias. A primeira camada, mais proxima ao nivel de
hardware, € a programagao do proprio microcontrolador. Nesta camada séo criadas
estruturas que serdo executadas em /loop de repeticdo, enquanto houver energia
alimentando o circuito. Como ja mencionado neste trabalho, existem varias IDEs de
desenvolvimento aptas a escrever cdédigo em um microcontrolador e esta escolha
dependera de preferéncias pessoais como facilidade de uso, afinidade, recursos ou

até mesmo a familiaridade do desenvolvedor.
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Uma IDE que € gratuita, possui varios recursos e possibilita a gravagao de
dados no ESP32 é a Arduino IDE. Embora tenha sido criada para a utilizagdo com os
microcontroladores da linha Arduino, esta IDE permite a programagao de outras
plataformas, incluindo os microcontroladores da Espressif, possibilitando a verificagao
de erros em tempo de desenvolvimento, o upload de sketches para o
microcontrolador, o monitoramento de porta serial para interagdo com o programa em
execucgao, debugs, etc.

A codificagao na Arduino IDE ocorre através da linguagem C/C++, que possui
uma seérie de bibliotecas préprias e uma variedade de bibliotecas de terceiros,
desenvolvidas para facilitar a comunicagéo entre varios dispositivos de diferentes
marcas e modelos, como sensores, atuadores, displays e até mesmo outros
microcontroladores para a execugao integrada. A Figura 30 apresenta a IDE de

desenvolvimento Arduino adotada neste projeto:

Figura 30 - IDE de Desenvolvimento Arduino v1.8.19.

@ temphumid_web | Arduino 1.8.19 — [m] X

Arquivo Editar Skeich Feramentas Ajuda

temphumid_wek
an

1

mperature (); // Obtém o valor da temperatura
ity() 7 // Obtém o valor da humidade

)
1(200, "text/ntml”, SendHIML(Iemperature,Temperaturs,Humidity)):

void handle NotFound() [
s nd(404, "text/plain®, "Nio encontrado

#fault 4MB with spifts (1 2MB APP/1.5MB SPIF

Fonte: O autor (2022).

O microcontrolador ESP32 possui nativamente suporte a redes WIFI e
conectividade Bluetooth. No caso do projeto do portal detector de metais, o acesso

WIFI & importante pois possibilita que os dados gerados pelo portal sejam enviados
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pela rede a um servidor na nuvem sem a necessidade de cabos. A conexao Bluetooth
possibilita a interagao local com o ESP32, sem a necessidade prévia de acesso a
Internet. Deste modo torna-se possivel, por exemplo, utilizar o aplicativo Android para
liberar a barreira, caso algum objeto metalico tenha sido detectado, verificado e
liberado. Contudo, todas as interacbes com os sensores, atuadores e servidor devera
ser programada usando um dos nucleos de processamento. O envio dos dados
gerados para a persisténcia em banco foi feito através das linguagens HTML,
JavaScript e AJAX, nos formatos JSON e XML.

Uma vez que os dados tenham sido gerados pelos sensores de barreira e pelo
detector de metais e capturados pelo microcontrolador, a proxima etapa légica apds o
processamento dos dados € a sua persisténcia na nuvem, na chamada camada
servidora (backend). Conforme observado nas subsecbes 2.4 e 2.5, existem varias
possibilidades de tecnologias e ferramentas para o desenvolvimento da camada de
backend e alguns fatores relacionados ao projeto podem auxiliar na escolha da
tecnologia a ser utilizada. O primeiro aspecto é a disponibilidade de servigos
oferecidos pelo host onde a camada servidora sera hospedada. Provedores de
servicos pagos tendem a ofertar uma maior gama de possibilidades, enquanto
provedores gratuitos normalmente oferecem op¢des limitadas, portanto este aspecto
afetara de forma direta a escolha das tecnologias do lado servidor a serem utilizadas.

Ja a escolha entre servigos pagos ou gratuitos dependera de fatores como a
disponibilidade financeira do solicitante, de quao criticos s&o os dados, seu volume e
taxa de amostragem. Servigcos gratuitos podem ser uma opgéao interessante para
aplicagdes com baixo volume de dados e reduzido numero de acessos simultaneos.
Apesar de serem gratuitos, provedores de servigco online como 000webhost.com
(OOOWEBHOST, 2022) ou hostinger.com.br (HOSTINGER, 2022) oferecem backup
online (manual), redundancia de servigos, etc.; embora apresentem algumas
limitagdes caracteristicas de planos gratuitos. Este projeto fara uso de hospedagem
gratuita inicialmente, porém, caso seja necessario um upgrade para um plano pago,
este podera ser feito no préprio provedor, sem a necessidade de migracdo de
plataforma.

Apos verificacdo, optou-se pela utilizagdo do provedor 000webhost, por
disponibilizar editor online tanto para a construgdo do Banco de Dados em MYSQL
(MAESAROH, 2022), quanto para o desenvolvimento da camada servidora (backend),

conforme descrito na subsecao 2.6.2, através da linguagem PHP orientada a objetos
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(PDO) (POWERS, 2022). O desenvolvimento da camada servidora tem como
funcionalidades a persisténcia dos dados e as operagdes do acrénimo CRUD (Create,
Read, Update e Delete), bem como consultas no formato SQL, que possibilitam a
geracao de indicadores por meio de graficos/dashboards através do aplicativo
Android. As demais interacdes, como desbloqueio de barreira, foram executadas
diretamente no microcontrolador, sendo o banco de dados usado para fins
estatisticos. A Figura 31 apresenta o editor online do provedor 000webhost para banco
de dados MYSAQL:

Figura 31 - Editor Online do Provedor 000webhost para Banco de Dados.

" - (m] X
MM e @ =& @8] |6 &e||c(d|c x o= |@s|sm|+
&« C {Y @& databases-auth.000webhost.com/server_databases.php 2 O » 50O
php o 7l Servidor: localhost:3306
aEloT e ) BasedeDados [ SQL (§y Estado =} Exportar [ Importar = 4* Configurages 4| Variaveis + Mais
© )%

Recente Favoritos
8 Novo Base de Dados
I+ _tesepdm

[
+-4 information_schema :
- - & Criar base de dados &

id19454471_tesepdm utf®_unicode_ci v Criar

Base de Dados =  Agrupamento (Collation) Acgdes

utfs_unicode_ci az Verificar Privilégios
information_schema utfg_general_ci a: Verificar Privilégios
Total: 2 utfs_unicode_ci

&, Nota: Activar as estatisticas aqui pode causar um grande volume de tréfego entre os servidores web e MySQL

= Activar estatisticas

Fonte: O autor (2022).

Através do editor online disponivel no website, apresentado na Figura 31 (que
possui caracteristicas similares ao editor phpMyAdmin) é possivel criar bancos de
dados, desenvolver e modificar tabelas, criar consultas, bem como inserir, alterar,
visualizar e excluir dados das tabelas.

De modo semelhante ao editor de banco de dados apresentado, o provedor
000webhost disponibiliza um editor online para o desenvolvimento da camada de
backend em PHP, possibilitando que o cédigo criado seja salvo na conta de seu
desenvolvedor, permitindo tanto o salvamento online quanto backup local. A Figura

32 apresenta o editor online do provedor 000webhost para cédigo PHP PDO.:.
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Figura 32 - Editor Online do Provedor 000webhost para PHP PDO.

. = ] X
MM G| Bk la e @ @l x ue=@s cir + ’

C { & files.000webhost.com o B & O a0 0 :

/public_html/ControllerBridgeCountAllisolates.php

g2php
include("../Class/ClassCrud.php”);
fcrud=new ClassCrud();

foFetch=fcrud->selectDB(
"SUM(ROUND( (LENGTH(isolatesrecovered.data) -
LENGTH(REPLACE(isolatesrecovered.data, ':MDR:', *°
F LENGTH(': })) AS amount™,
"izolatesrecoversd”,

1

2

3

4 f$tmp = array();
5

6

7

8

a";Ey()

bH
§fetch=gbFetch->fetch(PDO: : FETCH_ASSOC);
array_push($tmp, $fetch['amount']);
§bFetch=%crud->selectDB(

Fonte: O autor (2022).

Para a camada de interagdo com o usuario (UX) (descrita na subsegéao 2.7),
foi desenvolvido um aplicativo utilizando a plataforma MIT App Inventor, que permite
o desenvolvimento de aplicagdes nativas para a plataforma Android. Kaczmarczyk,
Zajgc, Zabierowski (2022) descrevem as vantagens da utilizacdo de codigo nativo
(codigo compilado especificamente para a arquitetura de hardware desejada) como o
gerado pelo MIT App Inventor para aplicagdes de dispositivos Android com integragao
a loT. Por gerar codigo nativo ao sistema operacional Android, as aplicagdes
resultantes apresentam melhor desempenho e menor tamanho de armazenamento,
quando em comparacao com plataformas hibridas. O App Inventor possibilita o uso
de componentes e bibliotecas externas, que ampliam sua capacidade no
desenvolvimento de aplicativos Android. Esta plataforma foi escolhida principalmente
pela simplicidade na implementacao de futuras alteragdes e para a adicdo de novas
funcionalidades (pelo autor ou por terceiros). A Figura 33 apresenta o editor do MIT

App Inventor para a criagao de apps Android:
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Figura 33 - App Inventor.

Fonte: O autor (2022).

3.2.1 Integracao entre Tecnologias de Software

O desenvolvimento de uma solugao tecnolégica pode muitas vezes envolver
multiplos recursos tecnoldgicos, sejam estes fisicos ou logicos. Neste trabalho, os
recursos fisicos foram selecionados de diferentes fabricantes, marcas e modelos,
sendo alguns confeccionados manualmente. No que tange ao software, foram
escolhidas tecnologias consolidadas no mercado, portadoras de consideravel grau de
confiabilidade, recursos e capacidade de integragéo.

No nivel mais basico de geracdo de dados do projeto, a linguagem C++,
utilizada no microcontrolador ESP32, possibilita que sinais oriundos dos sensores
sejam capturados, convertidos em formato digital e entdo processados, de modo a
criar um fluxo de informacgao e validagao fisica de a¢des, como fechamento e abertura
da barreira, emissao de sinais sonoros e visuais, além do envio de informacgdes para
camadas superiores. Os sensores de barreira utilizados possuem tecnologia
embarcada na transformacdo de sinais 6ticos em pulsos elétricos, porém serao
tratados como tecnologia encapsulada, ndo sendo detalhada neste trabalho.

Através de recursos como HTML e JavaScript, os dados s&o entao enviados
para a camada servidora (backend), criada com a tecnologia PHP PDO, que faz uso

do paradigma de programacgao orientado a objetos para a captura, processamento e
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posterior envio dos dados recebidos através da Internet para persisténcia em banco
de dados.

O banco de dados utilizado foi o MySQL, que se baseia no paradigma
relacional e é atualmente suportado pela Oracle. Apesar de ser uma tecnologia
proprietaria, o MySQL continua tendo uma proposta de uso gratuito para aplicagdes
nao corporativas.

Por fim, na etapa de interagdo com o usuario, esta a aplicagéo da tecnologia
Android, que internamente faz uso de linguagens como o Java para o
desenvolvimento das camadas model e controller através do App Inventor (gerencia
tanto a regra do negécio do sistema quanto o interfaceamento com o banco de dados).
Ja para a camada view (UX), descrito na subsecao 2.7 (do padrdo MVC aplicado no
desenvolvimento do aplicativo mobile), esta o formato eXtensible Markup Language
(XML), que possibilita o desenvolvimento das interfaces graficas através do padrao
chave-valor, também encapsulado pelo MIT App Inventor.

Outras tecnologias como firewall, protocolos de WIFI e programagéo
Assembly de circuitos integrados também foram utilizadas, mas n&do serdo abordadas
em detalhe. A Tabela 10 sintetiza as principais tecnologias de software adotadas, bem

como uma breve descricdo de sua aplicagao no contexto do projeto.

Tabela 10 - Principais Tecnologias Utilizadas no Projeto.

Referéncia
Bibliografica

Asynchronous JavaScript
AJAX And XML. Envio de alguns | (DUCKETT, 2016)
dados do portal

Monitoramento em loop
para a leitura de sensores,
envio de comandos para
atuadores e envio dos
dados obtidos para
persisténcia em banco.

CSS E Linguagem de Estilo a | (MARK, 2022).

Tecnologia Logomarca Aplicagao:

(PORKOLAB; SZALAY,
2022; I1SO. ISO/IEC
14882: C++, 2017).

C++

Cdédigos HTML.

HTML

Interagir com o ambiente
HTML web no envio de dados ao (MARK, 2022).
banco de dados.
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( Linguagem Interna para
Java =) Desenvolvimento Android (FARREL, 2022)
C:_::..z
Envio de dados online para
JavaScript JS persisténcia em Banco de | (DUCKETT, 2016)
Dados.
MIT App ‘:' IDE de Desenvolvimento | (MIT APP INVENTOR,
Inventor &W[T N de Aplicativos para Android | 2021)
R SGBD-Sistema
MySQL M Gerenciador de Banco de | (BUTTLER, 2022)
y ‘ Dados
Desenvolvimento da

camada servidora, que
PHP m interage diretamente com o (BUTTLER, 2022)
Banco de Dados
Fonte: o autor (2022).

3.2.2 Integragéo no Universo /loT e lloT

O conceito de integracao de /oT e IlloT (também presente no contexto das
smart cities), esta centrado no principio da convergéncia de dados, de modo que
dados oriundos das mais variadas fontes e localidades possam ser direcionados para
bancos de dados centralizados (bigdata). Desta forma, ocorrera uma unificagao entre
IoT/loT, tecnologias de automagdo e o armazenamento inteligente destes dados,
gerando valor na produgao, seja comercial ou industrial. O projeto gerado a partir
desta tese faz uso deste contexto de integracdo, uma vez que podera ocorrer 0 uso
simultaneo e integrado de mais de um portal detector de metais enviando dados a um
unico servidor. A Figura 34 apresenta um resumo do conceito de convergéncia de

dados para loT:
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Figura 34 - Convergéncia de Dados na /loT.

Tecnologias de
Automacao (AT)

Fonte: O autor (2022).

A informacado é um dos principais pilares no contexto da /oT e I/loT. Os
desenvolvedores normalmente fazem uso da rede mundial de computadores para dar
vazdo a dados remotos, até que estes estejam centralizados e aptos a serem
transformados em informacao, através de processamento inteligente.

Deste modo a /loT e lloT estdao ancorados nos conceitos de “conexao a
qualquer hora”, “conexao em qualquer lugar”’ e “conexao a qualquer coisa” (Anytime,
Anywhere, Anything). Isso possibilita que seja adicionada uma camada de inteligéncia,
de aprendizado de rotina para a¢gdes humanas e também aprendizado nao rotineiro
através de acdes de automacgado, sendo possivel gerar um prognostico que podera
auxiliar nas futuras tomadas de decisao.

Porém, para que a construgao da solugdo em /oT e /loT seja bem formada,
faz-se recomendavel seguir as etapas do ciclo de vida de loT/lloT, conforme

apresenta a Figura 35:
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Figura 35 - Ciclo de Vida da Aplicacao loT/lloT.

1.Diagnéstico

3-Engenharia

2-Projeto do Sistema

4-Configuragao
e Construcao

5-Verificacao e 6- Instalagao e
Testes Uso

Fonte: O autor (2022).

No contexto do ciclo de vida da aplicagéo /loT, a etapa de i) Diagndstico
corresponde a uma verificagado do contexto da problematica apresentada, qual a sua
amplitude, variaveis e participantes; a etapa de ii) Projeto corresponde ao
planejamento de aspectos técnicos de hardware e softwares utilizados, bem como sua
interconexao; a etapa de iii) Engenharia do Sistema corresponde a criagdo de modelos
e diagramas, com énfase no desenvolvimento de software; a etapa iv) Configuragao
e Construgao relaciona-se ao desenvolvimento fisico do protétipo ou produto; seguido
pelas etapas de v) Verificagdo e Testes e vi) Instalagdo e Uso. Com base nas
tecnologias e conceitos apresentados, a subsecdo 3.3 descreve os detalhes do

desenvolvimento da estrutura fisica e légica da arquitetura.
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3.3 ETAPAS DO DESENVOLVIMENTO

O desenvolvimento deste projeto foi dividido em etapas, iniciando pela etapa
i), na qual ocorreu uma busca preliminar por literatura correlata e a verificagdo de
modelos disponiveis no mercado; seguido pela etapa ii) com o levantamento de
materiais compativeis com a necessidade do projeto (a auséncia de componentes
metalicos em sua estrutura) e o desenvolvimento do primeiro modelo estrutural do
portal; na etapa iii) teve inicio a construcdo da estrutura fisica, acompanhada pela
escolha do circuito detector de metais e da construgdo das bobinas indutoras
adequadas ao circuito; seguiram-se, na etapa iv), algumas adequacdes da estrutura
fisica e ajustes nas bobinas indutoras, com o intuito da obtencdo da maior
sensibilidade de detecgao do circuito; na etapa v) ocorreu a escolha do dispositivo
embarcado ESP32, sua integragao ao circuito P/ Polonés, e a selegao e inclusao dos
sensores de barreira ao projeto.

Na etapa vi) teve inicio o desenvolvimento do cédigo para a captura dos dados
enviados pelo detector de metais e pelos sensores de barreira; na etapa vii) teve inicio
a construcao fisica da barreira e sua codificacdo no ESP32 e a construgao do circuito
eletrébnico de interfaceamento entre o circuito analdgico (P/ Polonés) e o digital
(ESP32); na etapa viii) iniciou-se o desenvolvimento da camada servidora (backend)
e do banco de dados que ira armazenar os dados oriundos do portal; a etapa iv) é
marcada pela codificagdo do microcontrolador, de modo a este poder enviar os dados
do portal para o servidor web, acompanhada pelos respectivos testes e validagoes;
na etapa x) inicia-se o desenvolvimento do aplicativo Android para geragdo de
indicadores com base nos dados armazenados em banco de dados, seguido por
testes e validagdes; por fim na etapa xi) ocorre o teste integrado das estruturas fisicas
do portal detector e barreira, da camada servidora, banco de dados e do aplicativo
Android, de modo a validar e efetuar possiveis ajustes necessarios. A Figura 36

apresenta uma sintese do fluxo adotado para o desenvolvimento deste projeto:
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Figura 36 - Fluxograma de Desenvolvimento.

Etapa 1 - Levantamento de Requisitos

Verificagdo de Lacunas Existentes na Literatura Pertinente ‘ Verificagdo de Modelos Existentes

Etapa 2 - Preparagao para a Construgao da Estrutura Fisica
Busca por Alternativas de Materiais Compativeis ao

X . Modelagem Inicial do Formato Estrutural do Portal
Desenvolvimento do Projeto
Etapa 3 - Montagem da Estrutura Fisica

Construgdo da Estrutura Fisica Escolha do Circuito Detector de Metais Construgado dos Indutores

Etapa 4 - Validagao da Estrutura e Indutores

Ajustes Fisicos e Aprimoramento Estético da Parte Estrutural Testes e Ajustes nos Indutores

R 2

Interligagdo do Circuito Pl Polonés ao Microcontrolador ESP32 Escolha e Inclusdo Fisica dos Sensores de Barreira

Cria¢do do Codigo para Detecgdo dos Sinais Enviados pelos

Criagdo do Codigo de Deteccao dos Sinais Enviados pelo Pl Polonés Sensores de Barreira

Etapa 7 - Construgao do Protétipo de Cancela

Cria¢do do Codigo para Acionamento da Barreira no

Construgao Fisica da Barreira e Conexao ao Microcontrolador .
Microcontrolador

Etapa 8 - Desenvolvimento da Aplica¢cdao de Back-End

Programagao da Camada Servidora em Host de Paginas de Internet Construcdo do Banco de Dados em Host de Paginas de Internet

Programacao do Microcontrolador para o Envio de Dados ao

Servidor Validagdo e Testes

Etapa 10 - Construgao da Aplicagdao Android

esenvolvimento do Aplicativo Android para Acesso a Dados do
Servidor

Validagdo e Testes

Etapa 11 - Validagao da Estrutura Completa

Validagdo Integrada do Projeto

Fonte: O autor (2022).
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3.3.1 Montagem da Estrutura Fisica

Uma das etapas iniciais no desenvolvimento deste projeto foi a modelagem e
montagem da estrutura fisica do portal detector de metais. Um dos projetos que
apresentou alguma fonte de referéncia foi o projeto desenvolvido por Easytreasure
(2022). Trata-se de um site de venda de circuitos e projetos de deteccao de metais,
que inclui uma versao de um portal detector de metais, cujo circuito eletrénico pode
ser adquirido por £160 (libras esterlinas), o equivalente a aproximadamente
R$1.000,00 mais as custas de frete e imposto (que atualmente pode chegar a 100%
do valor do produto + frete no Brasil). A estrutura de sustentacao proposta pelo projeto
deste website foi toda construida em madeira compensada, aparentemente com uma
construgéo fixa, ndo modular, o que poderia ocasionar alguma dificuldade no seu
transporte em veiculos pequenos.

Ja no contexto deste projeto de tese, uma das propostas foi a construgcéo de
uma estrutura modular, com peso reduzido, que possibilite o seu transporte até
mesmo em um veiculo comum. Apenas na base da estrutura, que possui um
comprimento de 2 metros, uma largura de 60 centimetros e uma espessura de 1,5
centimetros, foi utilizado o MDF. Os demais componentes foram construidos com
placas de forro de PVC (utilizadas normalmente em aplicagdes residenciais), o que
reduziu significativamente o peso total da estrutura. Todos os materiais utilizados na
montagem desta estrutura podem ser encontrados em lojas especializadas (como
materiais de construgdo), podendo ser adquiridos com custo reduzido quando
comparados a outros materiais especializados. Por serem materiais de uso frequente,
talvez seja possivel encontra-los de segunda m&o, com um custo ainda mais
acessivel.

Na base da estrutura foram feitos pequenos furos e trilhos para a passagem
dos fios que interligam as bobinas, de modo a oculta-los sob o MDF. As colunas
laterais do portal foram construidas por duas placas de PVC afixadas umas as outras
através de parafusos plasticos, possibilitando maior reforgo na estrutura das mesmas.
Os indutores foram ocultos em seu interior, apresentando um melhor acabamento
(sem oferecer prejuizo a deteccdo dos metais). A tampa superior também foi
confeccionada com placas de PVC, unidas através de barras de meia-cana nas
laterais (para melhorar o reforgo da estrutura). Tanto as paredes laterais, quanto o teto

sao modulares, facilitando o processo de transporte da estrutura. Como nao foram
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utilizadas méaos-francesas para a sustentacido, corddes nao metalicos foram afixados
nos parafusos plasticos das paredes laterais e nos parafusos plasticos inseridos nas
extremidades da base de MDF, de modo a auxiliar na sustentagao da estrutura.

A etapa 2 apresentada na Figura 36 descreve o desenvolvimento de um

modelo virtual e as Figuras 37, 38 e 39 apresentam esta modelagem 3D desenvolvida:

Figura 37 - Modelo 3D do Portal.

Fonte: O autor (2022).

A Figura 38 apresenta uma visao expandida do portal:

Figura 38 - Visao Expandida do Portal.

Fonte: O autor (2022).
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A Figura 39 apresenta as medidas aproximadas do portal:

Figura 39 - Medidas do Portal.

Fonte: O autor (2022).

3.3.2 Desenvolvimento do Sistema Embarcado

Esta subsecgao contextualiza o desenvolvimento descrito na etapa 3 da Figura
36. Embora um circuito embarcado ou microcontrolador possua componentes
semelhantes (porém em escala reduzida) a um computador, a proposta de
funcionamento tende a ser diferente. Enquanto um computador executa uma tarefa
com inicio, meio e fim, encerrando a execugao apos o término da mesma, um
microcontrolador executa tarefas em repeticdo (loop), com frequéncia determinada
pelo clock do processador. Outro aspecto caracteristico de um microcontrolador é a
disponibilidade de varias portas logicas, que poderao ser interligadas a sensores,
atuadores e outros circuitos, podendo operar com sinais analdgicos ou digitais.
Contudo, tanto em sinais analdgicos quanto digitais, faz-se necessario respeitar o
intervalo de variacdo dos sinais do microcontrolador em relacdo a sensores e
atuadores, quanto as grandezas: tensao elétrica (V) e corrente elétrica (A); portanto é
relevante verificar a faixa de operacdo de cada sensor e atuador, para analisar a

necessidade de ajuste ou ndo na conexao com o microcontrolador.



112

A Tabela 11 descreve as caracteristicas de cada sensor/atuador e sua faixa

de operacao.

Tabela 11 - Descricao da Faixa de Operagao de Sensores e Atuadores.

. . Analégicol/ Unidade de . . =
Dispositivo Digital Medida Simbolo | Faixa de Operagéao
Detector de Metais Pl Polonés | Analdgico Volts \Y 0-15,7V
Sgnsor de Barreira IVA5015 Digital Ampere A 0-3,3V
Digital
Digital
Servo Motor MG996R (PWM) Ampere A 0-3,3V

Fonte: O autor (2021).

Como é possivel visualizar na Tabela 11, a faixa de operagao do primeiro item
€ incompativel com o padrao de leitura adotado pelo ESP32, que suporta no maximo
3.3v, sendo necessaria a adequacgao destes valores. Para efetuar essa adequacao
faz-se necessario o uso de artificios eletrénicos, como o circuito divisor de tensao, que
em uma tentativa inicial, foi constituido por dois resistores ligados em série, que
possibilitaram a reducdo da faixa de operagao aos valores desejados (conforme
valores 6hmicos utilizados em cada resistor). A Figura 40 reapresenta o esquema de

ligacao dos resistores e a férmula geral para o calculo dos valores de cada resistor:

Figura 40 - Esquema Elétrico e Formulas do Divisor de Tenséo.

Tensdo de Entrada

(Vin)
- ) R2
Tensio de Vout =Vin* i TRy
R2 Saida (Vout) R1
R2 = Vout ¥ ————
- outs (Vin — Vout)

Fonte: O autor, adaptado de Arduinoecia (2018).

Adotando-se um valor hipotético para R1 = 5K Ohms, definindo a tensao de
entrada Vin = 12V e a tensao de saida necessaria em aproximadamente Vout = 3V,
chega-se a um valor aproximado para R2 = 1.7K Ohms. Utilizando este circuito divisor
de tensdo, quando o sinal gerado pelo detector de metais for de 12V, a tensdo maxima
de entrada sera 3V, podendo variar a um minimo de até 0V, ou seja, ndo ira extrapolar
os limites suportados pelo ESP32. Toda a tensdo excedente é desviada para o

aterramento do circuito. A tensdo maxima suportada pelo ESP32 é de 3,6V, porém a
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faixa recomendada é de no maximo 3,3V em seus pinos GPIO. Porém um efeito
colateral indesejado surgiu com o uso desta técnica: embora o sinal tenha ficado no
intervalo esperado entre 0 e 3,3v, a largura de amostragem ficou tao estreita (menos
de 0,10v) nas variagdes de tensao que inviabilizou o seu uso.

A busca por alternativas viaveis para o problema da reducdo de intervalo de
tensao aos valores desejados demandou consideravel tempo e aprofundamento em
conhecimentos relacionados a eletrénica analégica (uma vez que esta area nao fazia
parte do conhecimento nativo do autor deste projeto). Como resultado da pesquisa foi
possivel chegar a conclusdo que uma alternativa viavel seria o uso de uma classe de
circuitos integrados (Cls) conhecida como amplificadores operacionais (Opamps).
Trata-se de uma classe de Cls versateis, capazes de efetuar varias operacoes e
validagdes sobre tensdes e correntes elétricas.

Embora o nome sugira que amplificadores operacionais sejam utilizados
apenas para amplificar um sinal de tensao elétrica, eles também permitem reduzi-la,
através do uso de alguns amplificadores operacionais especificos, aliado a algumas
técnicas de configuragdo. A caracteristica desejada no contexto deste projeto seria
que o CI escolhido pudesse lidar com tensdes proximas a Ov, porém nem todos os
opamps tém esta capacidade. Amplificadores operacionais conhecidos como rail-to-
rail possuem esta caracteristica, porém sdo mais caros. Como uma das premissas
adotadas neste projeto seria o baixo custo, optou-se pelo uso do Cl LM358, que,
embora nao seja rail-to-rail, permite um valor mais proximo a Ov, quando comparado
a outros opamps de baixo custo. Este circuito sera descrito na subsec¢ao 3.3.5.

Para a conexao dos Sensores de Barreira IVA5015 Digital ao ESP32, foi
utilizada a técnica chamada INPUT_PULLUP, frequentemente utilizada para a
deteccdo de pressionamento de botdes e outros dispositivos. Neste procedimento &
utilizado um resistor interno de referéncia de sinal alto (HIGH (3,3V)) para a porta, de
modo que a detecgao do sensor ocorre quando o sinal de referéncia da porta cai até
o nivel OV, gerando no ESP32 o sinal de que uma passagem pela barreira ocorreu.
Como foram utilizados dois pares de sensores, a ordem de acionamento dos mesmos
indica se o pedestre esta entrando ou saindo do estabelecimento. Estes dados sao
enviados ao servidor, possibilitando a geragdo de informagdes para analise como
indicadores.

Ja o procedimento de ligagdo do servo motor € relativamente simples, uma

vez que este € compativel com o padrao de tenséo elétrica utilizado pelo ESP32, de
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modo que é possivel liga-lo diretamente ao microcontrolador, sem a necessidade de
um divisor de tens&o. O servo motor deve receber alimentagdo diretamente da fonte
de alimentagao e apenas o sinal de controle é gerado por uma porta GPIO e enviado
ao fio de referéncia do servo motor. A Figura 41 apresenta um exemplo de ligagao de

um servo motor ao microcontrolador ESP32:

Figura 41 - Esquema de Ligagao do Servo Motor ao ESP32.
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Fonte: O autor (2022).
No intuito de exemplificar os papéis adotados na utilizagdo do projeto

implementado, com relagdo ao microcontrolador, sensores e atuadores, a Figura 42

apresenta o diagrama de caso de uso do sistema:

Figura 42 - Diagrama de Caso de Uso do Sistema Embarcado.

Programar Dispositivo Embarcado

Configurar Sensores e Atuadores,

Dezenvolvedor

Integrar o dispesitivo ac servidor

Definir regras de operacio

.-'"'_f
Usudrio

Controlar os atuadores

Recuperar & analisar dados

Fonte: O autor (2022).
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3.3.3 Confeccéo das Bobinas Indutoras

Esta subsegao contextualiza o desenvolvimento descrito na etapa 3 da Figura
36. A utilizacdo de bobinas, também chamadas de indutores com nucleo de ar, nos
detectores de metais € uma pratica comum a uma série de modelos de detectores.
Jung, Chang e Han (2015), explicando seu funcionamento, descrevem que ao ser
aplicada uma corrente a bobina transmissora do detector de metais, um campo
magnético é induzido nesta, e este campo magnético induzido gera uma corrente
elétrica na superficie do alvo metalico.

A corrente que flui através da superficie do alvo metalico novamente induz um
campo magnético, possibilitando entdo a deteccédo do campo magnético induzido em
um metal através da bobina receptora (JUNG; CHANG; HAN, 2015). Na Figura 43 é
possivel visualizar o principio de funcionamento de uma bobina em um detector de

metais do tipo PI:

Figura 43 - Funcionamento de uma Bobina em Detector Tipo PI.
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Fonte: O autor (2022), adaptado de Jung, Chang, Han (2015).

Na Figura 43, N representa o numero de espiras da bobina, r representa o
raio da bobina, 7indica o sentido do fluxo de corrente, d representa a distancia entre
a bobina detectora e o objeto metalico, r° descreve o raio do objeto metalico e I°

denota o sentido da corrente elétrica induzida no objeto metalico. E possivel notar que
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0 objeto metalico gera um campo magnético de sentido contrario ao gerado pela
bobina, de modo que para sua detecg¢ao deve ser levado em consideracido o sentido
deste campo magnético resultante. A Equacédo 4 demonstra que a forga eletromotriz
gerada a partir da bobina é fundamentada na teoria da lei de Faraday, sendo
proporcional a taxa de variagado do fluxo magnético que flui através da superficie da

bobina:

Equacao 4 - Forga Eletromotriz Gerada pela Bobina.

V(t) =— —ad;ff)

Fonte: Jung, Chang, Han (2015).
Onde:

e I/é atensao induzida;
e téotempo;
o MDga variacao no fluxo magnético;

o Olga variagao no tempo

Ja na Equacao 5 é possivel verificar a lei de Gauss através da equagao que

descreve o fluxo magnético gerado na superficie da bobina:

Equacéo 5 - Fluxo Magnético Gerado na Superficie da Bobina.

@Z/B’dS

Fonte: Jung, Chang, Han (2015).
Onde:
e B é o campo magnético em Teslas;

e dSé oincremento da area de superficie em m?;

Conforme pode ser visto na Figura 43, quando o raio da bobina é r, 0 nimero
de voltas € N, entdo a corrente da bobina é /(¢). Este principio € muito importante para
o0 maior rendimento do conjunto, que no caso de um detector de metais representa
maior alcance do pulso magnético. Outro aspecto que deve ser considerado é o
célculo da indutédncia em Henrys (H) de um circuito, e sua correspondéncia na

construcado da bobina, pois este equilibrio possibilitara o envio da maior quantidade
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possivel de corrente elétrica do circuito eletrdbnico ao indutor, de modo que o pulso

magnético gerado tenha maior intensidade.

3.3.4 Selecao do Circuito Detector de Metais

Esta subsec¢ao contextualiza o desenvolvimento descrito na etapa 3 da Figura
36. Existe atualmente uma consideravel variedade de projetos de circuitos detectores
de metais, sendo a maioria destes para uso portatil com foco em lazer, como “caca ao
tesouro” e recuperacdo de objetos perdidos, mas também humanitario, como a
deteccdo de minas terrestres e outros explosivos, além da busca de itens
arqueoldgicos historicos. Nesta gama de contextos, encontrar um circuito capaz de
operar com bobinas de tamanhos maiores torna-se um desafio, principalmente devido
a falta de literatura pertinente, ou devido a protegdes intelectuais por patentes
aplicadas a projetos disponiveis. Em situa¢gdes como estas, a experimentagao pratica
acaba sendo uma das alternativas disponiveis.

As subsecgbes a seguir apresentam analises empiricas feitas em projetos de

circuitos detectores de metais disponiveis na Internet.

3.3.4.1 Projeto Arduino Based Pulse Induction Detector (ABPID) - Flip Coil by JorBy

O primeiro projeto de circuito desenvolvido na etapa de avaliagao de circuitos
detectores de metais foi o projeto Arduino Based Pulse Induction Detector (ABPID)
- Flip Coil By JorBy (INSTRUCTABLES, 2017). Este projeto tem como caracteristica
a utilizagdo de um circuito microcontrolado Arduino Nano na geragdo do pulso e
deteccédo de sinais induzidos. Pelo fato de este projeto ja fazer uso de um dispositivo
embarcado no processo de detecgao de metais, tornou-o um potencial candidato ao
projeto desta tese. Em testes iniciais o circuito possibilitou a deteccao de metais,
através da confecgao de uma bobina com caracteristicas similares ao projeto original,
contudo nao apresentou bom desempenho quando conectado a bobinas de
dimensdes maiores, conforme necessidade deste projeto.

Como pontos positivos do projeto & possivel destacar: a simplicidade, o
pequeno numero de componentes adicionais, a disponibilizagdo do esquema fisico do
circuito eletrénico e a disponibilizagdo do codigo fonte original do microcontrolador,

possibilitando alteragbes no mesmo. Como ponto negativo esta a baixa sensibilidade,
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quando em comparagdo com outros projetos e a incompatibilidade com bobinas
maiores. A Figura 44 apresenta a imagem do projeto original (esquerda) e o prototipo

montado pelo autor desta tese (direita) para testes:

Figura 44 - ABPID Projeto Original e Protétipo Confeccionado.
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Fonte: Instructables (2017) (esquerda) e o autor (2022) (direita).

3.3.4.2 Projeto Ultra-High Sensitivity Metal Detector Circuit

O segundo projeto de circuito desenvolvido na etapa de avaliagao de circuitos
detectores de metais foi o projeto Ultra High Sensitivity Metal Detector Circuit (NEXT,
2017). Este projeto, diferentemente do anterior € um circuito analégico, que faz uso
dos circuitos integrados CD4011 e CD4023. Este projeto tem como proposta a
deteccdo de metais a até um metro, segundo informagdes disponiveis no website.
Neste projeto, o Cl CD4023 esta interligado a um cristal de 1MHz e tem como objetivo
gerar um sinal de referéncia que sera comparado com o circuito composto por
capacitores, indutores e um diodo varicap, que envia sinais recebidos pela bobina ao
Cl1 CD4011, que compara os sinais e verifica se algum metal esteve presente na area
de atuacdo da bobina. No website, onde este projeto se encontra, esta disponivel
apenas o0 esquema légico, conforme apresenta a Figura 45, sendo entao necessario
o desenvolvimento do esquema fisico do circuito antes de sua montagem.

Como ponto positivo do projeto é possivel destacar: a boa sensibilidade para
bobinas de até trinta centimetros de didametro. Como pontos negativos esta a auséncia
de um esquema fisico de ligacao, a dificuldade de aquisi¢gao de certos componentes
eletrénicos utilizados (como o diodo varicap BB109 e o cristal de 1Mhz), seu processo
de ajuste do circuito ser mais complexo (quando comparado a outros projetos), além

de apresentar limitacdes de uso com indutores maiores.
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Figura 45 - Circuito Légico do Detector de Metais Ultra High Sensitivity Metal
Detector Circuit.
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Fonte: Next (2017).

A Figura 46 apresenta o esquema fisico de ligagao (PCB Layout) desenvolvido

pelo autor desta tese, em conformidade ao projeto l6gico apresentado na Figura 45:

Figura 46 - Projeto Fisico (PCB Layout) Desenvolvido para o Detector de Metais
Ultra High Sensitivity Metal Detector Circuit.

fritzing

Fonte: O autor (2022).

Ja a Figura 47 apresenta imagens de frente e verso da placa do protétipo do

projeto confeccionado pelo autor para testes:
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Figura 47 - Protétipo Implementado do Detector de Metais Ultra High Sensitivity
Metal Detector Circuit.

Fonte: O autor (2022).

3.3.4.3 Circuito de Deteccao de Metais Clone Pl W

O préximo circuito de deteccdo de metais avaliado foi o Clone Pl W. Devido
ao tempo reduzido para a confeccao de circuitos experimentais, diferentemente dos
anteriores, este circuito foi adquirido parcialmente montado. O circuito Clone Pl W é
uma variagao do projeto P/ Polonés, contendo componentes analdgicos similares na
etapa de detecgdo, mas com a adicdo de um microcontrolador digital da ATMEL
modelo ATMEGAS8-16-PU, responsavel, entre outros, pelo controle dos botdes de
toque do painel frontal, os leds de sensibilidade de detecg¢do, geracdo de tons
programados, etc.

Como pontos positivos do projeto foi possivel destacar: a boa sensibilidade na
deteccdo de metais, controles de configuragdo do circuito por toque, pré-ajuste
automatico de acoplamento com a bobina e projetos Idgico e fisico disponiveis para
download. Como pontos negativos estdo a ocorréncia de falsos positivos quando
utilizando bobinas de maiores dimensdes e a indisponibilidade do cddigo fonte original
utilizado na programacgao do microcontrolador. A Figura 48 apresenta imagem do

circuito Clone Pl W, utilizado nos testes:

Figura 48 - Circuito Detector Clone Pl W.

Fonte: O autor (2022).
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3.3.4.4 Circuito de Detecgao de Metais P/ Polonés

O circuito de deteccdo de metais Pl Polonés € um projeto disponivel na
Internet. De modo semelhante ao Clone Pl W, este circuito foi adquirido parcialmente
montado. Trata-se de um circuito analdgico, com ajuste manual de sensibilidade
através de dois potencidmetros, que tém por objetivo modificar a frequéncia da
emissao de pulsos de detecg¢ado, que pode variar de aproximadamente 100Hz a até
quase 1Khz; através desta variagao € possivel priorizar a sensibilidade de deteccao
de certos tipos de metais. De todos os circuitos testados, o P/ Polonés foi o que
apresentou melhor sensibilidade de deteccao e estabilidade de funcionamento, sendo,
portanto, o circuito escolhido para aplicagéo neste projeto.

Como pontos positivos deste circuito detector de metais foi possivel destacar:
a boa sensibilidade na deteccdo de metais, possibilidade de ajuste fino da
sensibilidade de deteccao, componentes eletronicos faceis de serem encontrados,
projetos logico e fisico disponiveis para download e disponibilidade de circuitos
montados e testados para compra. Como pontos negativos esta a necessidade de
ajuste manual da sensibilidade e do acoplamento com a bobina. A Figura 49 apresenta

imagem do circuito P/ Polonés utilizado nos testes:

Figura 49 - Circuito Detector P/ Polonés.

Fonte: O autor (2022).
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3.3.5 Interface de Leitura da Variacdo de Tensao

Devido a necessidade de adequacao e compatibilizacdo do intervalo de
valores possiveis a um circuito analdgico, o processo de leitura e interpretagcéo destes
pode ser desafiador. No caso dos microcontroladores da linha ESP, como o ESP32,
o intervalo maximo de leitura esta limitado a tensdes variando entre 0 e 3,3v. Valores
fora deste intervalo precisam ser amostrados.

Para interfacear o circuito analégico P/ Polonés, utilizado neste projeto, foi
necessario o desenvolvimento de um circuito eletrénico capaz de amostrar variagoes
de tensao de entrada entre 0 e 16v para o intervalo suportado pelo ESP32. Para tanto,
(utilizando o CI LM358, ja descrito neste trabalho), a configuragcdo adotada foi a de
seguidor de tensdo no modo inversor, que possibilitou uma leitura amostrada,
inversamente proporcional ao sinal de entrada. Através do ajuste do offset do LM358,
foi possivel enquadrar as variagbes de entrada ao intervalo suportado pelo
microcontrolador. A Figura 50 apresenta uma imagem do circuito de interface

desenvolvido neste projeto:

Figura 50 - Circuito de Interface.
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Fonte: O autor (2023).
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3.3.6 Circuito Externo de Atenuacao

Outro importante desafio encontrado nos testes empiricos foi o processo de
conversao A/D dos valores amostrados pela interface de leitura da variagao de tensao.
Anshori et al (2022) destaca que no processo de conversdo analogico/digital do
conversor interno (ADC) do ESP32, além da auséncia de linearidade entre o sinal de
entrada e o valor digital convertido, € comum a presenga de ruidos; estes ruidos
tipicos no ESP32 foram também perceptiveis nos experimentos deste projeto.

Como uma tentativa de contornar o problema, surgiu a possibilidade de uso
de um conversor ADC externo. Disponivel a prego acessivel, o ADS1115
(SITANGGANG, 2022) tornou-se um possivel candidato a resolver o problema da
conversao; este conversor externo possui uma resolugao de 16 bits e uma boa
linearidade, que teoricamente resolveria o problema. Porém, apos testes, foi possivel
perceber que tanto a limitada velocidade de conversdao, quanto a carga de
processamento imposta ao ESP32 pelo uso do protocolo de comunicagéao 12C (nativo
ao ADS1115 e ja utilizado pelo display 16x2) inviabilizaram o seu uso.

Retornando ao uso do conversor ADC interno do ESP32, iniciou-se uma
busca por técnicas que proporcionassem redugao de ruidos de leitura e melhorassem
a linearidade da conversdo. Rin67630 (2022) propds a construgdo de um circuito
externo de atenuacao, a utilizagcao de apenas 11 dos 12 bits disponiveis e a aplicacao
de uma técnica de normalizagdo de valores em software conhecida como
oversampling (que cria uma média “invasiva” de grupos de cinco leituras efetuadas).

A aplicagao das técnicas propostas por Rin67630 (2022), em conjunto com o
uso de uma técnica de normalizagdo “n&o invasiva”, conhecida como multisampling
(que também auxilia na normalizagdo de sinais) melhoraram significativamente os
problemas de ruido e linearidade. Apds testes foi possivel perceber que as taxas de
amostragem resultantes eram mais que suficientes para a detecgdo. A Figura 51

apresenta uma imagem do circuito atenuador utilizado neste projeto:

Figura 51 - Circuito Atenuador.

Fonte: O autor (2023).
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3.3.7 UML e Modelagem de Dados

As subsecgdes a seguir tém por objetivo descrever graficamente o design e a
implementacao de hardware e software utilizados nesta tese, bem como suas relagdes
com os atores envolvidos no processo. Para diagramas relacionados a software no
contexto orientado a objetos, sera utilizado o padrdao de linguagem UML — Unified
Modeling Language. O banco de dados sera representado pelo DER — Diagrama de

Entidade e Relacionamento.

3.3.7.1 Diagrama de Caso de Uso

O diagrama de Caso de Uso (ja apresentado anteriormente) tem por objetivo
representar um determinado recurso do sistema, sendo desenvolvido para descrever
o relacionamento entre as principais funcionalidades e sua relacdo com os atores

envolvidos. Neste caso, o foco esta na interagao entre atores e o hardware do projeto.

Figura 52 - Diagrama de Caso de Uso do Sistema Embarcado.
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Fonte: O autor (2022).
Neste diagrama é possivel perceber que o ator Desenvolvedor tem como

principais atribuicdes: a programacao do dispositivo embarcado, a configuragao de
sensores e atuadores e a integragcao do hardware desenvolvido ao servidor online. A
definigdo das regras de operagao € estabelecida em parceria com o ator Usuario, que
por sua vez fica responsavel pela operagao pratica do equipamento, controlando

atuadores e analisando os dados gerados pelo sistema.
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3.3.7.2 Diagrama de Classes

O diagrama de Classes tem por objetivo apresentar as principais classes
desenvolvidas em um sistema computacional, neste contexto, apresenta as classes

utilizadas na camada servidora (backend).

Figura 53 - Diagrama de Classes.

Abstract Class ClassConnection

# connectDB():conn

ClassCrud

- crud:Crud
- counter:int

- preparedStatements()

- countParameters()

+ insertDB(tab:String, cond:String,
param:String):Crud

+ selectDB(fields:String,
table:String, condition:String,
param:String):Crud

+ deleteDB(table:String,
condition:String,
param:String):Crud

+ updateDB(table:String,
set:String, condition:String,
param:String):Crud

+ lastid():Int

Fonte: O autor (2023).

A classe abstrata ClassConnection tem por objetivo disponibilizar o método
de estabelecimento de uma conex&o http cliente/servidor através da linguagem PHP
PDO, retornando em seguida um objeto do tipo conn. Ja a classe ClassCrud, que
herda da classe ClassConnection, tem por objetivo disponibilizar métodos de
interagdo com o banco de dados, como create, read (select), update, delete; além de
outros métodos que retornam valores ou criam uma regra preparatoria para uma
conexao. A instanciagcao das classes representadas no diagrama ocorre na maioria
de modo embutido (embedded) em trechos de cédigo PHP ou JavaScript, agrupados

no package Controller (que representa a letra C do padrao MVC implementado).
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O diagrama de Atividade, exibe o fluxo de processos dos objetos da classe,

assim como o fluxo de processos gerados no uso do portal detector de metais.

Figura 54 - Diagrama de Atividade.
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Fonte: O autor (2023).

Este diagrama descreve de forma resumida a sequéncia de passos desde a

chegada de uma pessoa ao portal, sua passagem, possivel detecgéo, revista pessoal

e possivel relato da ocorréncia. Caso ndo haja a detecgdo ou caso a deteccao seja

ocasionada por objeto licito, € permitida a passagem do(a) pedestre.
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3.3.7.4 Diagrama de Entidade e Relacionamento

O diagrama de entidade e relacionamento tem por objetivo apresentar as
tabelas criadas no banco de dados, seus respectivos atributos e tipos, assim como os
relacionamentos que delimitam a organizagdo dos dados em banco. A Figura 55

apresenta o diagrama de Entidade e Relacionamento das tabelas criadas.

Figura 55 - Diagrama de Entidade e Relacionamento.

ﬂ £ id19454471_tesepdm tb_resume n & id19454471_tesepdm tb_portal ﬂ £y id19454471_tesepdm tb_log
@ pk_res : int{11) '-\-' @ pk : bigint(11) I . | #pk_log:int(11)

4 input : int(11) # fk_tb_resume : int(11) ", fk_tb_portal - bigint(20)

# output : int(11) @ portal : varchar(5) # internal : tinyint(1)

# detect : int(11) # type : tinyint(1) g name : varchar(40)

# inside : int(11) # detection : tinyint(1) & description : varchar(100)

m begin : timestamp @ time : timestamp

m end : timestamp

Fonte: O autor (2023).

A tabela tb_resume tem por objetivo armazenar um resumo das ocorréncias
de cada turno estabelecido no portal, contendo dados como o numero de entradas do
turno, o numero de saidas, o numero de pessoas dentro do estabelecimento, o niumero
de detecgdes ocorridas no turno, entre outros. A tabela tb_portal armazena dados
relativos a cada ocorréncia de entrada/saida e as possiveis deteccdes, bem como a
data e a hora de cada evento. Ja a tabela tb_log possibilita o armazenamento de
informagdes adicionais aos eventos registrados automaticamente pelo portal,
permitindo o armazenamento de dados como o0 nome, a descricdo do evento ocorrido
e a informagao se o evento gerado foi ocasionado por um membro interno ou externo
ao estabelecimento de ensino. As trés tabelas utilizadas fazem uso de

relacionamentos do tipo 1..n (um-para-muitos).
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3.3.8 Website e Aplicativo

No intuito de disponibilizar informagdes e indicadores adicionais as
informagdes ja disponibilizadas pelo proprio portal detector de metais, foram
desenvolvidos um website e um aplicativo Android. Estas informac¢des e indicadores
disponiveis sdo obtidos através do processamento e organizagao dos dados coletados
do portal detector de metais e armazenados no banco de dados do projeto. Através
destes programas computacionais, torna-se possivel tanto a visualizagdo dos dados
em sua estrutura de armazenamento original, quanto a exibicdo de informacdes
organizadas em tabelas e dashboards. Estao disponiveis também operagdes do tipo
CRUD (Create, Read, Update e Delete), como a insergao de novos dados (simulagao),

a edicao de dados existentes e também a sua exclusao.

Figura 56 - Website de acesso aos dados do projeto.
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Fonte: O autor (2023).

A Figura 56 mostra que através do website é possivel visualizar em tempo
real os eventos ocorridos no portal detector de metais. Nesta tela sao exibidos dados
como os campos chave primaria e estrangeira, o enderegcamento do portal que enviou
os dados, se o evento foi gerado por uma entrada ou saida no portal, se ocorreu ou
nao a deteccdo de metais e quando o evento foi registrado. O campo Actions
possibilita a edicdo do registro corrente, a exibicdo em detalhes do registro

selecionado, bem como sua exclusao.
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Ja o aplicativo Android criado teve por objetivo disponibilizar ao usuario uma
forma movel e acessivel de acompanhamento e gestdo de indicadores, possibilitando
também as operagbes CRUD descritas anteriormente. A Figura 57 apresenta as telas

de Turnos e Eventos e a de Cadastro de Ocorréncias do aplicativo Android.

Figura 57 - Turnos e Eventos / Cadastro de Ocorréncias.
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Fonte: O autor (2023).

Na Figura 54, no campo Turnos e Eventos, a tabela Shifts (Turnos) apresenta
um resumo das ocorréncias do turno selecionado, listando: o indice do turno (PKY), o
numero de entradas (INP), o numero de saidas (OUT), o numero de detecgbes de
metais ocorridas (DTC), o numero atual de pessoas dentro do ambiente (INS) e a data
e hora de inicio do turno. Uma vez que um dos turnos disponiveis seja selecionado, €
exibida entdo a tabela Events (Eventos) correspondente, que lista de forma
individualizada cada evento ocorrido no turno selecionado. Uma vez que um evento
seja selecionado na tabela, surge o botao de langamento de ocorréncias que exibe a
tela Insert Event; nesta tela é possivel descrever de forma detalhada o fato ocorrido

neste evento em questao, criando no sistema um histoérico de ocorréncias.
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A tela Chart Filter, apresentada na Figura 58, tem por objetivo disponibilizar
ao usuario o critério de exibicdo do grafico, que pode ser através da escolha de um
turno em especial (listado através da data e hora de seu inicio), e a escolha de um
intervalo entre datas, que exibira um resumo contendo todas as ocorréncias do
intervalo escolhido. A Figura 55 apresenta exemplos de graficos (dashboards) do
aplicativo Android.

Figura 58 - Exemplos de graficos disponiveis.
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Fonte: O autor (2023).

Os graficos sao exibidos de forma animada, e o usuario pode interagir com os
campos disponiveis do grafico (dashboard), que em resposta ao clique apresenta
detalhes (como percentuais e valores). Estao disponiveis quatro modos de graficos,
que sao o de pizza, o de barras horizontais, o de barras verticais e também o grafico
de linha. Estes graficos podem ser combinados aos critérios de data mencionados

anteriormente.
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4 TESTES E CONSIDERAGOES

Com o desenvolvimento de testes e simulagdes verificou-se ser este um projeto
viavel e passivel de implementagcdo pratica. O sistema de deteccado de metais
demonstrou-se capaz de detectar uma consideravel variedade de metais,
apresentando apenas certa dificuldade na deteccéo de alguns poucos tipos de metais,
gque nem apresentem capacidade magnética e nem sejam bons condutores de
corrente elétrica. Esta limitacdo € uma caracteristica de detectores do tipo PI.

Embora exista uma incompatibilidade nativa (devido a diferenca de intervalos
de operagao) entre o circuito analdgico P/ Polonés e o microcontrolador ESP32,
através do uso do amplificador operacional foi possivel a integragao dos dois circuitos.
Esta integracao possibilitou a adigdo de inteligéncia ao circuito de detec¢ao de metais
pela possibilidade de criacdo de regras logicas, codificadas através do ESP32.

A aplicagao conjunta de técnicas de normalizagao de sinal: como o uso de um
circuito de atenuagao externo ao conversor ADC do ESP32, o uso de apenas 11 dos
12 bits disponiveis e o uso de algoritmos de normalizagdo (como o oversampling e
multisampling) tornaram aceitaveis os resultados da conversdo ADC, através da
redugdo dos picos oriundos de ruidos no processo de conversao. A Figura 59
apresenta em azul o sinal original e em vermelho o resultado da aplicagdo conjunta

das técnicas descritas.

Figura 59 - Resultado da aplicacido de técnicas de normalizacédo.
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A utilizacdo de sensores de barreira possibilitou a contagem de acessos em
ambos os sentidos, agregando funcionalidade adicional ao portal detector de metais
e possibilitando a geragdo de dados para uso como indicadores. Este controle de
acessos pode trazer aos gestores da instituicdo de ensino informacdes relevantes e
auxiliar na tomada de decisdo sobre aspectos como a evaséo escolar, presencga de
estudantes no estabelecimento apds o encerramento de atividades, picos de entrada
e saida, entre outras.

O uso do atuador servo motor, um componente de uso frequente na /oT,
possibilitou a adicdo ao portal detector de metais da funcionalidade de restricdo de
acesso de entrada ao estabelecimento, que diferentemente das portas giratorias
detectoras de metais, normalmente utilizadas em bancos, ndo apresenta nenhum tipo
de barreira a entrada de portadores de itens metalicos. Esta funcionalidade podera
auxiliar na restricdo ao acesso de pessoas que estejam portando possiveis objetos de
uso proibido no estabelecimento.

O desenvolvimento de uma camada servidora (backend) com banco de dados
online, integrado a um microcontrolador da /loT, possibilitou que os dados gerados
pelo portal fossem armazenados na nuvem, de modo a permitir o acesso online a
informacdes de qualquer local, sendo pré-requisito apenas a disponibilidade de
acesso a Internet.

Por fim, a criagao de um aplicativo para dispositivos moveis possibilita o acesso
a informacdes relativas ao portal detector de metais em qualquer lugar, através da
disponibilizacdo de dados estatisticos por planilhas e dashboards, possibilitando uma
visdo ampla das caracteristicas relativas ao fluxo de estudantes, servidores e

visitantes ao estabelecimento de ensino.

4.1 VISAO GERAL DA ARQUITETURA /OT

Este projeto passou pelas etapas de proposicdo de uma tematica, verificagao
da literatura pertinente, analise e levantamento de requisitos e custos, avaliagéo das
tecnologias compativeis disponiveis, criagdo de um modelo de desenvolvimento
implementado por prototipacdo, sendo entdo possivel apresentar um panorama geral
da solugao integrada. Através desta visao foi possivel ampliar a percepcao dos passos
necessarios para a conclusao deste ciclo de desenvolvimento. Esta arquitetura dividiu-

se em Camada Fisica; Camada de Coleta de Dados; Camada de Comunicagéo;
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Camada de Servigos, Tratamento e Armazenamento e Camada de Visualizagao.
Permeando estas camadas estdo as Camadas de Seguranc¢a, Qualidade de Dados e

Interoperabilidade. A Figura 60 apresenta uma visao da arquitetura proposta:

Figura 60 - Visdo Geral da Arquitetura.
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Fonte: O autor (2022).
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A Camada Fisica foi composta pela estrutura fisica, microcontrolador, sensores
e atuador. A Coleta de Dados ocorre de forma centralizada dentro do microcontrolador
por meio de fios conectados aos sensores. A Comunicacado péde ocorrer de forma
hibrida, através do uso de tecnologia cabeada e sem fio simultaneamente. Ja a
Camada de Servigos, Tratamento e Armazenamento encontra-se no backend, ou seja,
no servidor de armazenamento de dados. Através da Interoperabilidade prevista no
projeto é possivel o uso integrado das tecnologias utilizadas em funcionamento
harmonico. A Qualidade dos Dados € garantida através de recursos de validagcéo
disponiveis nos protocolos de comunicagdo adotados. Por fim, a Seguranga dos
Dados ocorrera em diversos niveis, que vao da restricdo de acesso ao
microcontrolador, envio de pacotes criptografados pelo protocolo https com chave de
criptografia até o uso de firewall e senhas criptografadas para o envio e obtencéo de
dados do servidor. Em testes a arquitetura proposta demonstrou-se estavel e
funcional, validando-a como um recurso apto para aplicagao pratica. O fluxograma de

processos do modelo do portal proposto esta na Figura 61.



Figura 61 - Fluxograma de Processos do Portal.
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5 CONSIDERAGOES FINAIS

Essa pesquisa teve como objetivo inicial a verificagcdo da viabilidade no
desenvolvimento de uma solugéo tecnoldgica de custo reduzido, que fizesse uso de
recursos da Internet das Coisas e que pudesse auxiliar na seguranga de ambientes
educacionais; esta proposta concretizou-se através da modelagem e construgao
de uma arquitetura baseada em /oT de custo acessivel, com capacidade de atuar
como ferramenta auxiliar na construgcao de um ambiente escolar mais seguro
através do controle sobre a entrada de objetos metalicos com potencial de
agressao e um melhor controle sobre o fluxo de pessoas no ambiente escolar;
além da capacidade de geracao de indicadores em tempo real aos gestores do
estabelecimento.

Em adicdo a proposta inicial, foi possivel perceber que a arquitetura pode
auxiliar também no controle sobre a retirada indevida de objetos metalicos de valor do
ambiente escolar, como monitores, computadores de mesa, notebooks, tablets,
projetores, teclados, mouses e outros, uma vez que a detecgédo de objetos metalicos
ocorre também no momento da saida de estudantes do estabelecimento de ensino.
Sob a perspectiva da Gestdo da Informacgéo, este trabalho concretizou todas as
etapas descritas por Chaffey e Wood (2005), partindo da geragdo e captura,

organizagao, processamento, manutengao e destruicdo da informacgéo.

5.1LIMITACOES

A primeira limitagdo da pesquisa foi o fato da maioria dos projetos de
detectores de metais disponiveis no mercado serem do tipo Pulse Induction, fator que
restringiu a detecgédo de metais do projeto as caracteristicas especificas deste tipo de
detector.

Diante da possibilidade do depdsito da patente do projeto, resultante deste
trabalho de tese e para evitar o vazamento desprotegido da ideia, a aplicagao real de
testes em ambiente estudantil foi limitada; porém, apds esta etapa, os testes praticos

serao executados sem maiores prejuizos.
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5.2TRABALHOS FUTUROS

Apesar das limitagdes, surgem também algumas oportunidades de expansao

do projeto e pesquisas futuras, que serao listadas a seguir:

Realizar um levantamento mais detalhado de custos de producéo,
custos de logistica e suporte para o caso de comercializagédo do
produto.

Ampliar o numero de dashboards do aplicativo, incluindo novas
funcionalidades e um controle de niveis de acesso de usuarios com
gradiente de permissdes.

Adicionar ao Portal Detector de Metais a funcionalidade de
reconhecimento facial ou a inclusdo de modulo de RFID para a
identificacdo de pedestres.

o No caso desta implementagao, podera haver, além da presenca
em lista de chamada na instituicdo de ensino, o envio de uma
mensagem automatica de confirmacéo de presencga para pais
Ou responsaveis, para o caso de menores de idade.

Realizar testes com outras arquiteturas de detectores de metais, de
modo a ampliar a sensibilidade a metais de dificil detec¢cao em circuitos
do tipo PI.

Realizar experimentos com multiplas bobinas indutoras, de modo a
verificar a possibilidade de geragao de alertas também sobre a area em
que o metal foi detectado.
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APENDICE 1: CODIGO FONTE ESP32

const char* rootCACertificate =\

"-----BEGIN CERTIFICATE-----\n"\
"MIIDrzCCApegAwIBAgIQCDvgVpBCRrGhdWrJWZHHS]ANBgkghkiGOwWOBAQUFADBh\n" \
"MQswCQYDVQQGEwJVUzEVMBMGA1UEChMMRGInaUNIcnQgSW5jMRkwFwYDVQQLEXxB3\n" \
"d3cuZGInaWNIcnQuY29tMSAwWHgYDVQQDExdEaWdpQ2VydCBHbG9iYWwgUm9vdCBD\n" \
"QTAeFWOWNJEXMTAWMDAwWMDBaFw0zMTEXMTAWMDAwWMDBaMGEXxCzAJBgNVBAYTAIVT\n" \
"MRUwWEwWYDVQQKEwxEaWdpQ2VydCBJbmMxGTAXBgNVBAsTEHd3dy5kaWdpY2VydC5j\n" \
"b20xIDAeBgNVBAMTFORpZ2IDZXJ0IEdsb2JhbCBSb290IENBMIIBIJANBgkghkiG\n" \
"CSDMAZONTjC3U/dDxGkAV53ijSLdhwZAAIEJzs4bg7/fzTtxRULWZscFs3YnFo97\n" \
"nh6Vfe63SKMI2tavegw5BmV/SI0fvBf4q77uKNdOf3p4dmVmFaG5clzdLvO7AGF pt\n" \
"43C/dxC//AH2hdmoRBBYMql1GNXRor5H4idq9Joz+EKIYIVUX7Q6hL+hgkpMfT7P\n" \
"T19sdI6gSzeRntwiSm30OFBgOasv+zbMUZBfHWymeMr/y7vr TCOLUq7dBMtoM10/4\n" \
"gdW7jVg/tRvoSSiicNoxBN33shby TApOB6jtSj1etX+jkMOvJwIDAQABo2MwYTAO\N" \
"BgNVHQ8BAfSEBAMCAYYwDwYDVROTAQH/BAUWAWEB/zAdBgNVHQ4EFgQUA95QNVbR\N" \
"TLtM8KPiGxvDI7I190VUwHwYDVRO0jBBgwFoAUA95QNVbRTLtM8KPiGxvDI7I90VUw\n" \
"DQYJKoZIhveNAQEFBQADggEBAMuUCNGpPIEXIK+t1ENE9SsPTfrgT 1eXkloyQY/Esr\n" \
"060/nVsJ8dWO41P0jmP6P6fbtGbfYmbWOWS5SBflttep3Sp+dWOIrWcBAI+0tKIJF\n™ \
"PnlUkiaY4IBIgDfv8NZ5YBberOgOzW6sRBc4L0na4 UU+Krk2U886UADb3LuUjEVOIs\n" \

"YSEY 1QSteDwsOoBrp+uvFRTp2InBuThs4pFsivOkuXclVzDAGySj4dzp30d8tbQk\n" \
"CAUw7C29C79Fv1C5qfPrmAESrcilxpg0X40KPMbp1ZWVbd4=\n" \

"--—--END CERTIFICATE-----\n";

const char* ssid = ",

const char* password = "******";

const char* serverName =
"https://tesepdm.000webhostapp.com/PDO/Controllers/Controllerinsert.php";

const char* serverNameGet =
"https://tesepdm.000webhostapp.com/PDO/Controllers/ControllerGetResume.php";

char* wfSts = "";

char* jsonStr ="";

char portalld[6] = ""; // Portalld (Last 4 chars of MAC Adrress)

unsigned long buffer[SAMPLING] = {0}, lastTime = 0, lastTime2 = 0;

int countR = 0, sFiltered = 0, sAvg = 0, sumAvg = 0, timeDelay = 3000, count[4] = {0, 0, 0, 0},
resume[5] = {0, 0, 0, 0, 0}, sRef = 0, svSts = 0;

boolean detect = false, flag = false, confChd = false, locked = false, personins = false, timer = false,
flagDisp = false, flagGet = true, flagPost = true;

boolean bar1Stt = false, bar2Stt = false, unlkStt = false, setStt = false, upStt = false, downStt = false,
btnConfStt = false, varAuto = false;



byte man[8] = {0b01110, 0b01010, Ob00100, 0b01110, Ob10101, Ob00100, Ob01110, Ob10001};
byte lock[8] = {0b01110, 0b10001, O0b10001, Ob11111, Ob11011, Ob11011, Ob11111, Ob0000O};

156

byte checking[8] = {0b00000, 0b00001, 0b00011, Ob10110, Ob11100, Ob01000, 0bO0O00O, Ob0O0000};

byte clicks[2] = {0, 0}, countRst = 0;

void setup() {
xTaskCreatePinnedToCore(
loopO,
"taskQ",
10000,
NULL,
1,
&taskO,
0);
EEPROM.begin(16);
sRef = EEPROM.readInt(0);
varAuto = ((EEPROM.readInt(8) == -1) ? false : EEPROM.readInt(8));
if(sRef <= 0}
EEPROM.writelnt(0, 3000);
EEPROM.commit();
sRef = 3000;
}
WiFi.mode(WIFI_STA);
wiFiMulti.addAP(ssid, password);
WiFi.macAddress().substring(12).toCharArray(portalld, 6);
pinMode(14, OUTPUT); pinMode(26, OUTPUT); pinMode(27, OUTPUT); //RGB
pinMode(12, OUTPUT);
Icd.init(); if(digitalRead(23) == HIGH) restartLcd();
btnSet.setDebounceTime(DEBOUNCE_TIME); up.setDebounceTime(DEBOUNCE_TIME);
down.setDebounceTime(DEBOUNCE_TIME);
bar1.setDebounceTime(DEBOUNCE_TIME); bar2.setDebounceTime(DEBOUNCE_TIME);

unlk.setDebounceTime(DEBOUNCE_TIME); btnConf.setDebounceTime(DEBOUNCE_TIME);

servo.setPeriodHertz(50);
servo.attach(25, 500, 2400);
servo.write(5);

lastTime = millis(); timer = true;
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void loopO(void * pvParameters) {
byte countAvg;
int minim = 4000;
for(;;
bar1.loop(); bar2.loop(); btnSet.loop(); unlk.loop(); up.loop(); down.loop(); btnConf.loop();
bar1Stt = bar1.isPressed(); bar2Stt = bar2.isPressed(); setStt = btnSet.isPressed(); unlkStt =
unlk.isPressed(); upStt = up.isReleased(); downStt = down.isReleased(); btnConfStt =
(btnConf.getState() == LOW);
sFiltered = getAvg(analogRead(33));
if(countAvg++ < 5) sumAvg += sFiltered;
else{sAvg = (sumAvg / 5); countAvg = sumAvg = 0;}
if(sAvg < minim) minim = sAvg;
if(sAvg < sRef && llocked){lastTime = millis(); detect = flag = timer = true;} //Metal Detected
if(flag && !flagGet){digitalWrite(14, HIGH); flag = false;} //detect==true -> Metal detected (RED)
if(btnConfStt){
if('flagDisp){lcd.backlight(); Icd.clear();} printLcdConf(); flagDisp = true;
if(upStt && downStt){varAuto = lvarAuto; confChd = true;}
else{
if(upStt){sRef += 10; confChd = true;}
if([downStt){sRef -= 10; confChd = true;}}
Yelse{if(flagDisp){restartLcd(); lcd.noBacklight(); flagDisp = false;}}
if(setStt){
if(confChd){EEPROM.writelnt(0, sRef); EEPROM.writelnt(8, varAuto); EEPROM.commit();
confChd = false; digitalWrite(26, HIGH); lastTime = millis(); timer = true;}
else if(countRst == 6) {memset(count, 0, sizeof(count)); restartLcd(); countRst=0;} else
countRst++;} //Sum countRst+1 till = 7, then clear all positions
if(varAuto)
if(millis() - lastTime2 >= 15000){
if('bar1Stt && !bar2Stt) sRef = (minim - 10);
countRst = 0; minim = 4000;
lastTime2 = millis();

}
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void loop(){
switch(locked){
case false:
if(bar1Stt || bar2Stt){
personlins = true;
checkStatus(bar1Stt);}
if(detect && (personlins))inc(2); lockBarrier();}
break;
case true:
if(unlkStt || setStt) unlockBarrier();}
if(wiFiMulti.run() == WL_CONNECTED) wfSts = "OK"; else wfSts = "ER";
if(flagGet)
if(wiFiMulti.run() == WL_CONNECTED){
flagGet = false;
get();}
if(countRst == 4) post(0, 0, 1);
if(timer)
if(millis() - lastTime >= timeDelay){
timer = false;
if(locked){
detect = false;
countRst = 0;
digitalWrite(14, LOW); digitalWrite(26, LOW); digitalWrite(27, LOW);}
else digitalWrite(12, LOW);}

unsigned long getAvg(int raw){//Analog Reading Filter
unsigned long Sum = 0;
buffer[countR++] = raw;
if(countR == SAMPLING) countR = 0;
for(int i=0; i < SAMPLING; i++) Sum += buffer[i];
return (Sum / SAMPLING);

void checkStatus(boolean f){
if(clicks[0] == 0){ //First Position
clicks[0] = ((f) ? 1 : 2);
digitalWrite(27, HIGH); //Blue Led
Icd.backlight();

}else{ //Second Position
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personins = false;

digitalWrite(27, LOW);

if('locked){digitalWrite(26, HIGH); lastTime = millis(); timer = true;}

clicks[1] = ((f) ? 1 : 2);

if(clicks[0] == 1 && clicks[1] == 2) inc(0); else if(clicks[0] == 2 && clicks[1] == 1) inc(1);
clicks[0] = clicks[1] = O;

Icd.noBacklight();

void inc(byte i){ //0:In; 1:Out; 2:Detect
count[i]++;
count[3] = count[0] - count[1];
if('btnConfStt) printLcd();
if(flagPost) if(i = 2) post(i + 1, 0, 0); else post(clicks[0], 1, 0);

void get(){
static int countTry;
String jsonStr = ""; //[Jason Get
WiFiClientSecure *client = new WiFiClientSecure;
if(client){
client -> setCACert(rootCACertificate);
{/l Add a scoping block for HTTPClient https to make sure it is destroyed before WiFiClientSecure
*client is deleted
HTTPClient https;
if (https.begin(*client, serverNameGet)) {
svSts = https.GET();
flagGet = ((svSts < 0) && (countTry++ < 10));
flagPost = (countTry < 11);
if(flagGet) digitalWrite(27, HIGH); else digitalWrite(26, HIGH);
lastTime = millis(); timer = true;
jsonStr = https.getString();
https.end();
}
}

delete client;

DynamicJsonDocument doc(2048);

deserializeJson(doc, jsonStr);

if(String(doc["end"].as<const char*>()) == "0000-00-00 00:00:00"){
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count[0] = doc["input"].as<int>();
count[1] = doc["output"].as<int>();
count[2] = doc["detect"].as<int>();
count[3] = doc["inside"].as<int>();
printLcd();

void post(byte type, byte detection, byte end){
WiFiClientSecure *client = new WiFiClientSecure;
if(client){
client -> setCACert(rootCACertificate);
{/l Add a scoping block for HTTPClient https to make sure it is destroyed before WiFiClientSecure
*client is deleted
HTTPClient https;
if (https.begin(*client, serverName)) {
https.addHeader("Content-Type", "application/x-www-form-urlencoded");
svSts = https.POST("action=Insert&pk=0&fk_tb_resume=0&portal=" + String(portalld) + "&type="
+ String(type) + "&detection=" + String(detection) + "&pk_res=0" + "&input=" + String(count[0]) +
"&output=" + String(count[1]) + "&detect=" + String(count[2]) + "&inside=" + String(count[3]) +
"&begin=0" + "&end=" + String(end));
https.end();
}
}
delete client;
}
}

void restartLcd(){
Icd.clear(); printLcdBase(); printLcd();

}

void printLcdBase(){
Icd.createChar(0, man);
Icd.createChar(1, lock);
Icd.createChar(2, checking);
Icd.setCursor(0, 0);
Icd.write(0);
lcd.print("E:");
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Icd.setCursor(8, 0);
Icd.write(0);
Icd.print("S:");
Icd.setCursor(0, 1);
Icd.write(1);
lcd.print("D:");
Icd.setCursor(8, 1);
Icd.write(2);
lcd.print("P:");

void printLcd(){

const char* tempSpc =" ";

for(int i=0, k=3; i<2; i++, k+=8)

for(int j=0; j<2; j++){
Icd.setCursor(k, j);
Icd.print(tempSpc);

}

Icd.setCursor(3, 0);

Icd.print(count[0]);

Icd.setCursor(11, 0);

lcd.print(count[1]);

Icd.setCursor(3, 1);

Icd.print(count[2]);

Icd.setCursor(11, 1);

Icd.print(count[3]);

void printLcdConf()}{
Icd.setCursor(0, 0);
Icd.print("SN:");
Icd.setCursor(3, 0);
Icd.print(sAvg);
Icd.setCursor(8, 0);
Icd.print("WS:");
Icd.setCursor(11, 0);
Icd.print(wfSts);
Icd.setCursor(0, 1);
lcd.print("TD:");
Icd.setCursor(3, 1);
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Icd.print(sRef);
Icd.setCursor(7, 1);
if(varAuto) lcd.print(
Icd.setCursor(8, 1);
Icd.print("SS:");
Icd.setCursor(11, 1);
Icd.print(svSts);

nwin

); else led.print(" ");

void lockBarrier(){
personins = false;
lastTime = millis();
timer = true;
digitalWrite(12, HIGH);
digitalWrite(14, HIGH);
locked = true; clicks[0] = clicks[1] = 0;

servo.write(95);

void unlockBarrier(){
digitalWrite(14, LOW); digitalWrite(26, LOW); digitalWrite(27, LOW);
locked = detect = flag = false;
Icd.noBacklight();

servo.write(5); // tell servo to go to position 5



APENDICE 2: CODIGO FONTE PRINCIPAL - SERVIDOR

<?php
abstract class ClassConnection{
protected function connectDB(){
try{
$conn = new PDO("mysql:host=localhost;dbname=id19454471 tesepdm",
"id19454471_mrs", "rEEEE),
return $conn;
}catch (PDOException $erro){

return $erro->getMessage();

?>

<?php
include("{$_SERVER['DOCUMENT_ROOT'}/PDO/Class/ClassConnection.php");
class ClassCrud extends ClassConnection{
private $crud;
private $counter;
#private $lastld = 1;

private function preparedStatements($query, $parameters){
#$this->lastld = ClassCrud::preparedStatements($query, $parameters);
$this->countParameters($parameters);
$this->crud=$this->connectDB()->prepare($query);
if($this->counter > 0){
for($i=1; $i <= $this->counter; $i++){
$this->crud->bindValue($i, $parameters[$i-1]);

}

$this->crud->execute();
#$this->lastld = $this->connectDB()->lastInsertld();

private function countParameters($parameters){

$this->counter=count($parameters);
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?>

public function insertDB($tab, $cond, $param){
$this->preparedStatements("insert into {$tab} values ({$cond})", $param);

return $this->crud;

public function selectDB($fields, $table, $condition, $param){
$this->preparedStatements("select {$fields} from {$table} {$condition}", $param);

return $this->crud;

public function deleteDB($table, $condition, $param){
$this->preparedStatements("delete from {$table} where {$condition}", $param);

return $this->crud;

public function updateDB($table, $set, $condition, $param){
$this->preparedStatements("update {$table} set {$set} where {$condition}", $param);

return $this->crud;

public function getLastld(){

return $this->lastld;

<?php

include("../Class/ClassCrud.php");

$crud = new ClassCrud();

$tmp = Illl;
$bFetch=%crud->selectDB(

"pk_res, input, output, detect, inside, begin",
"tb_resume ORDER BY pk_res DESC",

array()

).

while($fetch=$bFetch->fetch(PDO::FETCH_ASSOC)}
$tmp = $tmp. $fetch['pk_res']. "," .$fetch[input’]. "," .$fetch['output’]. "," .$fetch['detect]. ","

Sfetch['inside']. "," .$fetch['begin']. "\n";

}
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echo $tmp;
7>

<?php
include("../Class/ClassCrud.php");
$crud = new ClassCrud();
$bFetch=%crud->selectDB(
"input, output, detect, inside, end",
"tb_resume ORDER BY pk_res DESC LIMIT 1",

array()
);
$fetch=$bFetch->fetch(PDO::FETCH_ASSOC);
#echo ($fetch['input] .",". $fetch['output’].",". $fetch['detect] .",". $fetch['inside");
echo json_encode($fetch);
2>

<?php
include("../Includes/Variables.php");
include("../Class/ClassCrud.php");
$crud=new ClassCrud();
date_default_timezone_set('’America/Sao_Paulo');
$timestamp = time();
$date = date('Y-m-d H:i:s', $timestamp);
if($action=="Insert'){
$bFetch=$crud->selectDB(
"pk_res, begin, end",
"tb_resume ORDER BY pk_res DESC LIMIT 1",

array()

);
$fetch=$bFetch->fetch(PDO::FETCH_ASSOC);
$old_pk_res=$fetch['pk_res'];
$old_begin=$fetch['begin’;
$old_end=$fetch['end’;
if($end == 0){

$crud->insertDB(

"tb_portal",
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$pk,
$old_pk_res,
$portal,
$type,
$detection,

$date
)

}
if($old_end == "0000-00-00 00:00:00"{
if($end=="1"){
$old_end = $date;
$crud->updateDB(
"tb_resume",
"end="?",
"pk_res=7?",
array(
$old_end,
$old_pk_res
)
);
lelsef
$crud->updateDB(
"tb_resume”,
"input=?,output=?,detect="7,inside=?,end=?",
"pk_res="7?",
array(
Sinput,
$output,
$detect,
$inside,
$old_end,
$old_pk_res

)

}

Yelse{
$old_end ='0000-00-00 00:00:00";
$crud->insertDB(

"tb_resume”,



167

array(

$pk_res,
Sinput,
Soutput,
$detect,
$inside,
$date,
$old_end

)

}

echo '<script>alert("Data Saved Sucessfully!")</script>';
Yelsef{
$crud->updateDB(
"tb_portal",
"type=?,detection="?",
"pk="?",
array(
Stype,
$detection,
$pk
)
);
echo '<script>alert("Data Updated Sucessfully!")</script>';

#echo "Data Updated Sucessfully!";

?>

<?php

include("../Class/ClassCrud.php");
$crud = new ClassCrud();
$begin=filter_input(INPUT_GET, 'begin', FILTER_SANITIZE_SPECIAL_CHARS);
$bFetch=%crud->selectDB(

"input, output, detect, inside",

"tb_resume”,

"where begin=?",

array($begin)
);
$fetch=$bFetch->fetch(PDO::FETCH_ASSOC);
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echo json_encode($fetch);
?>

<?php
include("../Class/ClassCrud.php");

$crud=new ClassCrud();
$pk=filter_input(INPUT_GET, 'pk’, FILTER_SANITIZE_SPECIAL_CHARS);

$crud->deleteDB(
"tb_portal",
"pk=?",
array(
$pk

);
echo '<script>alert("Data Deleted Sucessfully!")</script>';

#echo "Data Deleted Sucessfully!";
?>

<?php
include("../Class/ClassCrud.php");

$crud=new ClassCrud();
$pk=filter_input(INPUT_GET, 'pk', FILTER_SANITIZE_SPECIAL_CHARS);

$crud->deleteDB(
"tb_portal",
"pk=7?",
array(
$pk

);
#echo '<script>alert("Data Deleted Sucessfully!")</script>';

#echo "Data Deleted Sucessfully!";
?>

<?php
include("../Class/ClassCrud.php");



$crud=new ClassCrud();
$pk_res=filter_input(INPUT_GET, 'pk_res', FILTER_SANITIZE_SPECIAL_CHARS);

$crud->deleteDB(
"tb_resume”,
"pk_res="?",
array(

$pk_res

);
#echo '<script>alert("Data Deleted Sucessfully!")</script>';

#echo "Data Deleted Sucessfully!";
?>

<?php
include("../Class/ClassCrud.php");
$crud = new ClassCrud();
$begin=filter_input(INPUT_GET, 'begin', FILTER_SANITIZE_SPECIAL_CHARS);
$bFetch=%crud->selectDB(
"input, output, detect, inside",
"tb_resume”,
"where begin=?",
array($begin)
);
$fetch=$bFetch->fetch(PDO::FETCH_ASSOC);
echo json_encode($fetch);
>

<?php
if(isset($_POST['action")){
$action=filter_input(INPUT_POST, 'action’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['action'])){
$action=filter_input(INPUT_GET, 'action’, FILTER_SANITIZE_SPECIAL_CHARS);
Yelse{

$action="";

if(isset($_POST['pk])N
$pk=filter_input(INPUT_POST, 'pk’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['pk') ¥
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$pk=filter_input(INPUT_GET, 'pk’, FILTER_SANITIZE_SPECIAL_CHARS);
telse{
$pk=0;

if(isset($_POST['fk_tb_resume")X
$fk_tb_resume=filter_input(INPUT_POST, 'fk_tb_resume',
FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['fk_tb_resume"))
$fk_tb_resume=filter_input(INPUT_GET, 'fk_tb_resume’,
FILTER_SANITIZE_SPECIAL_CHARS);
telse{
$fk_tb_resume=0;

if(isset($_POST['portal){

$portal=filter_input(INPUT_POST, 'portal', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['portal)){

$portal=filter_input(INPUT_GET, 'portal', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$p0rta|="";

if(isset($_POST['type)X

Stype=filter_input(INPUT_POST, 'type', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['type'])){

$type=filter_input(INPUT_GET, 'type', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$type="";

if(isset($_POST['detection'])){

$detection=filter_input(INPUT_POST, 'detection’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['detection'])){

$detection=filter_input(INPUT_GET, 'detection’, FILTER_SANITIZE_SPECIAL_CHARS);
}elsef

$detection="";

if(isset($_POST['time) X
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Stime=filter_input(INPUT_POST, 'time', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['time"){

$time=filter_input(INPUT_GET, 'time', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$time="";

if(isset($_POST['pk_res')){

$pk_res=filter_input(INPUT_POST, 'pk_res', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['pk_res')){

$pk_res=filter_input(INPUT_GET, 'pk_res', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$pk_res="";

if(isset($_POST['input)X

$input=filter_input(INPUT_POST, ‘input’, FILTER_SANITIZE_SPECIAL_CHARS):
Jelseif(isset($_GET[input])){

Sinput=filter_input(INPUT_GET, 'input', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$input="";

if(isset($_POST['output]))

Soutput=filter_input(INPUT_POST, 'output’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['output)){

Soutput=filter_input(INPUT_GET, 'output', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

Soutput="";

if(isset($_POST['detect]){

$detect=filter_input(INPUT_POST, 'detect', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['detect']){

$detect=filter_input(INPUT_GET, 'detect’, FILTER_SANITIZE_SPECIAL_CHARS);
}elsef

$detect="";

if(isset($_POST['inside)){



Sinside=filter_input(INPUT_POST, 'inside', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['inside'T)){

$inside=filter_input(INPUT_GET, ‘inside’, FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$inside="";

if(isset($_POST['begin’]))

$begin=filter_input(INPUT_POST, 'begin’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['begin) ¥

$begin=filter_input(INPUT_GET, 'begin’, FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$begin="";

if(isset($_POST['end])X

$end=filter_input(INPUT_POST, 'end', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['end)){

$end=filter_input(INPUT_GET, 'end', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$end="";

if(isset($_POST['date")){

$date=filter_input(INPUT_POST, 'date’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['date")

$date=filter_input(INPUT_GET, 'date', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$date="";

if(isset($_POST['place))}{

$place=filter_input(INPUT_POST, 'place’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['place])){

$place=filter_input(INPUT_GET, 'place', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$p|ace=m|;
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if(isset($_POST['pk_logN)

$pk_log=filter_input(INPUT_POST, 'pk_log', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['pk_log'])X

$pk_log=filter_input(INPUT_GET, 'pk_log', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$pk_|0g="";

if(isset($_POST['fk_tb_portal)){

$fk_tb_portal=filter_input(INPUT_POST, 'fk_tb_portal', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['fk_tb_portal'])){

$fk_tb_portal=filter_input(INPUT_GET, 'fk_tb_portal', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$fk_tb_portal="";

if(isset($_POST['internal'])){

Sinternal=filter_input(INPUT_POST, 'internal', FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['internal])){

Sinternal=filter_input(INPUT_GET, 'internal', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$internal="";

if(isset($_POST['name")){

$name=filter_input(INPUT_POST, 'name’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['name'])){

$name=filter_input(INPUT_GET, 'name', FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$name="";

if(isset($_POST['description])){

$description=filter_input(INPUT_POST, 'description’, FILTER_SANITIZE_SPECIAL_CHARS);
lelseif(isset($_GET['description') ¥

$description=filter_input(INPUT_GET, 'description’, FILTER_SANITIZE_SPECIAL_CHARS);
telse{

$description="";

?>
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APENDICE 3: SCRIPT DO BANCO DE DADOS SERVIDOR

-—- phpMyAdmin SQL Dump
-- version 5.2.1
-- https://www.phpmyadmin.net/

—-— Host: localhost:3306

-- Tempo de geraASAfo: 08/08/2023 A s 13:28
-— VersAfo do servidor: 10.5.20-MariaDB

-- VersAfo do PHP: 7.3.33

SET SQL MODE = "NO AUTO VALUE ON_ZERO";
START TRANSACTION;
SET time zone = "+00:00";

/*140101 SET QOLD CHARACTER SET CLIENT=Q@@CHARACTER SET CLIENT */;
/*140101 SET QOLD CHARACTER SET RESULTS=Q@@CHARACTER SET RESULTS */;
/*140101 SET QOLD COLLATION CONNECTION=@E@COLLATION CONNECTION */;
/*140101 SET NAMES utf8mb4 */;

-- Banco de dados: '1d19454471 tesepdm’

-- Estrutura para tabela "tb log"’

CREATE TABLE \tb_log\ (
‘pk log® int(11l) NOT NULL,
"fk tb portal’ bigint(20) NOT NULL,
“internal® tinyint (1) NOT NULL,
‘name’ varchar (40) NOT NULL,
“description’ wvarchar (100) NOT NULL
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_general_Ci;

-— Despejando dados para a tabela "tb log"

INSERT INTO "tb log" (' pk log’, "fk tb portal’, “internal’, ‘“name’,
‘description’) VALUES
(1, 12, 1, 'Marcio Rodrigo Santos', 'Saiu portando um tablet do

campus '),

(2, 14, 1, 'Lucas Pereira', 'Portava um lanASa chamas '),

(3, 21, 1, '"Maria saiu com uma geladeira', 'Portava uma faca'),

(4, 23, 0, 'Felipe', 'Portava uma bomba'),

(5, 12, 1, 'Daniel', 'Saiu portando um tablet do campus '),

(6, 25, 1, 'Teste', 'Teste'),

(7, 13, 1, '"Jonas', ' Bomba'),

(8, 12, 1, 'Carlos Roberto', 'Saiu portando um tablet do campus '),
(9, 68, 1, 'Leonel', 'Levou canivete'),



(10, 28, 1, 'Estevam', 'Portava um canivete'),
(11, 34, 1, 'Teste', 'Teste'),

(12, 62, 1, ' ', ' "),

(13, 70, 1, 'Teste', 'ABCD '),

(14, 15, 1, 'Teste', 'Teste'),

(15, 85, 1, 'Rrr', 'st'"),

(16, 86, 1, 'Gg', 'High'),

(17, 84, 1, "', " "),

(18, 77, 1, 'x', 'y'),

(19, 16, 1, 'abc', 'def'),

(20, 18, 1, 'Teste final', 'show')

(21, 8, 1, 'Agora tem', 'Mais um Teste'),
(22, 17, 1, 'Pamela', 'Anderson'),

(23, 19, 1, '"John', 'Jones'),

(24, 29, 1

(25, 71, 1, 'Teste final', 'aprovado');

14

, 'https://ai2.appinventor.mit.edu/b/lwws9’,

'papaya

-- Estrutura para tabela "tb porta

CREATE TABLE \tb_portal\ (
‘pk’ bigint(11) NOT NULL,
“fk tb resume' int (11) NOT NULL,
‘portal’ wvarchar (5) NOT NULL,
“type’ tinyint (1) NOT NULL,
"detection’ tinyint (1) NOT NULL,

1

“time® timestamp NULL DEFAULT NULL
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 general ci

COMMENT="'Table for WTMD data';

-— Despejando dados para a tabela "tb portal’

INSERT INTO "tb portal’ ('pk’, "fk tb resume’,
"detection’, “time’ ) VALUES

(1, 1, 'rr:84', 1, 0, '2023-06-26 18:20:10")
(2, 1, 'FF:84', 1, 0, '2023-06-26 18:21:30")
(3, 1, 'FF:84', 1, 0, '2023-06-26 18:22:18")
(4, 1, 'FF:84', 2, 0, '2023-06-26 18:22:57")
(5, 1, 'FF:84', 1, 0, '2023-06-26 18:23:09")
(6, 1, 'FF:84', 1, 0, '2023-06-26 18:24:26")
(7, 1, 'FF:84', 1, 0, '2023-06-26 18:27:28")
(8, 2, 'FF:84', 1, 0, '2023-06-26 18:27:42")
(9, 2, 'FF:84', 1, 0, '2023-06-26 18:28:15")
(10, 2, 'FF:84', 2, 0, '2023-06-26 18:28:54"
(11, 2, 'FF:84', 1, 0, '2023-06-26 18:29:01"
(12, 2, 'FF:84', 2, 1, '2023-06-26 18:29:19"
(13, 2, 'FF:84', 1, 0, '2023-06-26 18:32:15"
(14, 2, 'FF:84', 1, 1, '2023-06-26 18:32:35"'
(15, 2, 'FF:84', 1, 0, '2023-06-26 18:32:49'
(le, 2, 'FF:84', 1, 0, '2023-06-26 18:36:02"'
(17, 2, 'Fr:84', 1, 0, '2023-06-26 18:36:25"

‘portal’,

")

“type,
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"FF:84', 1, 0, '2023-06-26 22:49:14"'),
'"FF:84', 1, 0, '2023-06-26 22:50:33'),
'"FF:84', 2, 0, '2023-06-26 22:50:41"'),
'"FF:84', 1, 1, '2023-06-26 22:50:53'),
'"FF:84', 1, 0, '2023-06-26 22:51:22"'),
'"FF:84', 1, 1, '2023-06-26 23:02:04"'),
'"FF:84', 1, 0, '2023-06-26 23:02:44"'),
'"FF:84', 1, 1, '2023-06-26 23:02:58"'),
'"FF:84', 1, 1, '2023-06-26 23:03:36"'),
'"FF:84', 1, 0, '2023-06-26 23:04:04"'),
'"FF:84', 2, 1, '2023-06-26 23:04:06'),
'"FF:84', 1, 0, '2023-06-26 23:04:42'),
'"FF:84', 1, 0, '2023-06-27 11:09:25"'),
'"FF:84', 2, 0, '2023-06-27 11:09:37"'),
"FF:84', 1, 0, '2023-06-27 11:14:38"'),
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"FF:84', 1, 1, '2023-06-27 12:53:29'),
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"FF:84', 1, 0, '2023-06-27 13:23:17'),
'"FF:84', 1, 1, '2023-06-27 13:23:38"'),
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'"FF:84', 2, 1, '2023-06-28 10:02:56"'),
'"FF:05', 1, 0, '2023-06-29 21:24:48"'),
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-- Estrutura para tabela "tb resume’

CREATE TABLE "tb resume’ (
"pk res® int(11) NOT NULL,
“input® int(11) NOT NULL,
‘output® int(11) NOT NULL,
“detect” int(11) NOT NULL,
“inside” int(11) NOT NULL,

"begin’ timestamp NOT NULL DEFAULT
'0000-00-00 00:00:00"
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 general ci;

"end’ timestamp NOT NULL DEFAULT

'0000-00-00 00:00:00",

-— Despejando dados para a tabela "tb resume’

INSERT INTO "tb resume (' pk res’,
“inside’, "begin’, “end’) VALUES
(L, 6, 1, 0, 5, '2023-06-26 18:19:42",

(2 , 2, 6, '2023-06-26 18:27:28",

(3, 10, 1, 3, 9, '2023-08-03 10:30:23", '2023-08-03 10:49:23
(4, 7, 2, 1, 5, '2023-08-03 10:50:206",

(5, 5, 0, 0, 5, '2023-08-03 10:58:00",

-— Allndices para tabelas despejadas

-- Alndices de tabela 'tb log’

ALTER TABLE "tb log"
ADD PRIMARY KEY ('pk log’),

ADD KEY "fk' (" fk tb portal"

“input, “output , “detect’,

'2023-06-26 18:25:34"
'2023-08-03 10:29:28"

'2023-08-03 10:57:23"
'0000-00-00 00:00:00"

)
)

)
)
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-- Alndices de tabela “tb portal’
ALTER TABLE "tb portal’
ADD PRIMARY KEY ('pk’),
ADD KEY "portal” ("portal’),
ADD KEY "fk tb resume’ ( fk tb resume’);

-- Alndices de tabela 'tb resume’

ALTER TABLE "tb resume’
ADD PRIMARY KEY (\pk_res\);

—-— AUTO_INCREMENT para tabelas despejadas

—-- AUTO_ INCREMENT de tabela "tb log"
ALTER TABLE "tb log"

MODIFY "pk log’ int(11) NOT NULL AUTO INCREMENT,
AUTO INCREMENT=26;

—-- AUTO_INCREMENT de tabela "tb portal’
ALTER TABLE "tb portal’
MODIFY "pk’ bigint(11) NOT NULL AUTO INCREMENT, AUTO INCREMENT=89;

—-- AUTO_ INCREMENT de tabela "tb resume’

ALTER TABLE "tb resume’
MODIFY "pk res' int(11) NOT NULL AUTO INCREMENT, AUTO INCREMENT=6;

-- RestriASApes para tabelas despejadas

-- RestriAS§Apes para tabelas “tb_log’
ALTER TABLE ‘tb_log‘

ADD CONSTRAINT “tb log ibfk 1° FOREIGN KEY (' fk tb portal’)
REFERENCES ‘tb_portal\ ('pk’) ON DELETE CASCADE ON UPDATE CASCADE;

-- RestriASApes para tabelas 'tb portal’
ALTER TABLE ‘tb_portal‘

ADD CONSTRAINT "tb portal ibfk 1° FOREIGN KEY ( fk tb resume’)
REFERENCES "tb resume’ (' pk res’) ON DELETE CASCADE ON UPDATE
CASCADE;

COMMIT;



179

/*140101 SET CHARACTER SET CLIENT=@OLD CHARACTER SET CLIENT */;
/*140101 SET CHARACTER SET RESULTS=@GOLD CHARACTER SET RESULTS */;
/*140101 SET COLLATION CONNECTION=@OLD COLLATION CONNECTION */;
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