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RESUMO

Por meio de uma revisdo de literatura, esse estudo tem como objetivo como o
blockchain pode ser util na gestdo da cadeia de suprimentos das industrias
farmacéuticas visando a redugdo de falhas que podem comprometer ndo s6 sua
qualidade, mas sobretudo, a saude do paciente. Os medicamentos falsificados séo
um grande desafio para a industria farmacéutica em todo o mundo. As empresas de
saude confiaveis, como as industrias farmacéuticas precisam registrar seus produtos
em sistemas blockchain privados para garantir a confiabilidade e qualidade de seus
produtos. Ha uma necessidade crescente por parte dos administradores de saude,
inclusive as industrias farmacéuticas a adotarem a gestdo da cadeia de
abastecimento; para promover o avanc¢o de cuidados.

Palavras-chave: Supplychain. Blockchain. Gestao. Industria Farmacéutica.



ABSTRACT

Through a literature review, this study aims to see how blockchain can be useful in the
supply chain management of pharmaceutical industries, changing the reduction of
failures that can compromise not only their quality, but mainly, the patient's health.
Counterfeit medicines are a major challenge for the pharmaceutical industry
worldwide. Trusted healthcare companies as well as pharmaceutical industries need
to register their products on private blockchain systems to ensure the reliability and
quality of their products. There is a growing need on the part of healthcare
administrators, including the pharmaceutical industries, to adopt supply chain
management; to promote the advancement of care.

Keywords: Supply chain. Blockchain. Management. Pharmaceutical industry.
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1 INTRODUGAO

As organiza¢des de saude enfrentam muitos desafios acompanhados de
novos requisitos, nomeadamente; insatisfacdo de cliente, aumento do custo dos
servicos de saude, concorréncia e reducédo do reembolso dos servigos. Todos desses
fatores forcam as organizacdes de saude a adotarem um sistema que possa atender
a esses requisitos, lidando com as mudangas continuas, mudangas tecnoldgicas,
aumento no custo dos servicos de saude, aumento da posi¢cao competitiva e obter a
satisfacao dos clientes (Saberi et al., 2019).

Ha uma necessidade crescente por parte dos administradores de saude,
inclusive as industrias farmacéuticas a adotarem a gestdo da cadeia de
abastecimento; para promover o avanco de cuidados. Devido ao controle de custos,
a gestdo da cadeia de suprimentos tornou-se um fenbémeno importante pelas
organizagdes de saude, a fim de atingir os objetivos definidos pela organizagao. O
gerenciamento da cadeia de suprimentos lida com diferentes categorias de fluxos; ou
seja, fluxos de bens, fluxos de informagao e fluxos de fundos dentro e entre parceiros
da cadeia de abastecimento, a fim de satisfazer as necessidades dos consumidores
de uma maneira mais eficiente (Kshetri, 2018).

Embora a gestdo da cadeia de abastecimento eficaz seja o maior desafio em
todos os setores, na industria farmacéutica ha riscos adicionais e maior complexidade,
pois uma cadeia de abastecimento comprometida na area da saude pode afetar a
seguranga do paciente. Blockchain na area da saude melhora a seguranga geral dos
pacientes, além de resolver os problemas de autenticidade e medicamentos e
rastreabilidade da cadeia de fornecimento, também permite a interoperabilidade
segura entre organizagdes de saude (Naughton, 2016).

Segundo Islam (2019) a tecnologia blockchain foi originalmente introduzida na
comunidade global via bitcoin e foi inicialmente relegada para uso como um
mecanismo criptografico para disseminagéo de bitcoin e transagdes de criptomoeda
associadas. No entanto, nos ultimos cinco anos assistimos a um rapido crescimento
na aplicagdo da blockchain em varios setores, como a gestdo da cadeia de
abastecimento e a Internet das Coisas, do inglés Internet of Things (10T).

Além disso, um relatério recente da Statista (2020) indica que o mercado
global da tecnologia blockchain cresceu rapidamente nos ultimos trés anos e estima-

se que exceda 39 mil milhdes de dolares até 2025. Este crescimento pode ser



atribuido a capacidade da blockchain de criar uma plataforma multi-stakeholder
transparente e confiavel para transagdes digitais e processos orientados a transagoes
que funcionam sem intermediarios desnecessarios

Estudiosos como lansiti e Lakhani (2017) comegaram a aludir ao blockchain
como uma tecnologia fundamental. Desde este reconhecimento, tem havido uma
progressao gradual na investigacdo académica e profissional sobre blockchain e suas
possiveis aplicagcées. No entanto, o desenvolvimento orientado para aplicagdes da
blockchain estda na sua infancia, com pouca compreensao das complexidades
institucionais que rodeiam a sua adogéo e sustentamos que existem duas lacunas
principais na literatura atual.

As aplicagbes da tecnologia Blockchain na area da saude sdo segmentadas
em gerenciamento da cadeia de suprimentos, gerenciamento de dados de pacientes,
ensaios clinicos e segurancga de dados, rastreabilidade de medicamentos, julgamento
de reclamacdbes, cobrancga e outros. Entre tudo isso, a cadeia de abastecimento e o
segmento de gestdo € considerado uma das mais promissoras e mais promissoras
aplicacdes da tecnologia Blockchain na area da saude (Jaoude; Saade, 2019).

O Blockchain pode proteger o processo da cadeia de suprimentos e
acompanhar a entrega com muita eficiéncia. Trata-se de uma tecnologia
revolucionaria baseada no protocolo de consenso introduzido por Satoshi Nakamoto
em 2008; basicamente, € especialmente projetado para armazenar o registro de
transagcbes de uma criptomoeda conhecida chamada Bitcoin. Além disso, busca
fornecer um software de registro digital muito rico para armazenar os registros de
dados, logs de transagdes executadas na forma de numeros organizados de blocos
(Janssen et al., 2020).

Mais diretamente, € um tipo de banco de dados distribuido seguro. As
informacgdes digitais relacionadas a cada transacgdo, seu horario, data, pregco e
também os participantes envolvidos nesta transagédo sao armazenados em um
bloco. As informagdes armazenadas sao distribuidas na rede blockchain; onde varios
nos independentes participam para validar as transacdes sem se conhecerem e sem
qualquer tipo de confianga entre eles (Manley et al., 2008).

Existem dois codigos hash dentro de cada bloco da rede. A outra caracteristica
importante sdo algoritmos matematicos fortes que dao aos ndés de mineragdo a

capacidade de validar esses blocos sem afetar os dados dos n6s de mineracao e apés



a validagao os blocos podem ser adicionados a rede blockchain. Essa é a razao pela
qual o sistema blockchain garante segurancga e transparéncia.

O desenvolvimento desse estudo foi motivado a partir do fato que a gestao
segura da cadeia de abastecimento de medicamentos € muito importante para
prevenir demais problemas. Para tal, enfatiza-se a relevancia desse tema para maior
visibilidade de necessidade de melhorar o sistema que possa rastrear a entrega do
medicamento em todas as fases, desde a matéria-prima do fornecedor, produto de
fabricagdo, estagio de distribuicdo, farmacia, clinicas e consumidores,
respectivamente, para evitar medicamentos falsificados. O objetivo desse estudo é
apresentar como o blockchain pode ser util na gestado da cadeia de suprimentos das
industrias farmacéuticas visando a reducao de falhas que podem comprometer nao

s6 sua qualidade, mas sobretudo, a saude do paciente.



2 METODOLOGIA

Esse estudo foi realizado por meio de revisao de literatura, na qual foi utilizada
para auxiliar na interpretacdo dos resultados e consequente discussio, tal
metodologia foi adotada pois permite construir uma contextualizagao para o problema
apontado bem como analisar as possibilidades presentes na literatura consultada para
que seja possivel dar origem ao referencial teérico da pesquisa (PEREIRA, 2016).

O conteudo literario foi extraido a partir de filtragens como artigos publicados
encontrados no portal CAPES, Scopus, Google Académico e Scielo disponibilizados
gratuitamente em texto completo, que apresentem os estudos realizados. O conteudo
foi filtrado por meio dos descritores: Supplychain, Blockchain, Gestdo, Industria
Farmacéutica, separados por “or” ou “and”.

Foram incluidos nesse estudo documentos cientificos como monografias,
artigos, teses, dissertacbes ou outros achados correlacionados, limitando-se aos
ultimos 10 anos, que compreende entre os anos de 2012 e 2022. Ser&o considerados
documentos com conteudo na integra nos idiomas portugués, inglés e espanhol.
Foram excluidos desse estudo conteudos duplicados, em outros idiomas e que nao

correspondam com a tematica proposta.
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3 DESENVOLVIMENTO
3.1 REVOLUQAO TECNOLOGICA
3.1.1 Industria 4.0

As novas tecnologias emergentes sob a égide da Industria 4.0 estdo a criar
novas oportunidades comerciais e financeiras para as redes da cadeia de
abastecimento. De acordo com a Computing Technology Industry Association
(CompTIA), a Internet das Coisas (loT), inteligéncia artificial, redes 5/6G, computagao
sem servidor, Blockchain, Robdtica, Biometria, impressdo 3D, Realidade
Aumentada/Realidade Virtual e Drones sao os principais dez tecnologias emergentes
desde 2019 (Rayome, 2019).

Liao et al. (2017) afirma que embora estas tecnologias sejam facilitadoras de
processos da Industria 4.0, algumas delas — Blockchain, tecnologias de rede 6G e
comunicacao sem fios — estdo emergentes e bem posicionadas para modelos de
negocios inovadores. Por exemplo, transferir a confianga das organizagdes para a
analise, contratar contratos inteligentes automatizados e facilitar aplicagbes de
economia partilhada sem uma entidade central.

A contribuicdo da tecnologia para mudar fundamentalmente os negécios e a
sociedade tem sido reconhecida pelos estudiosos. Contudo, pouca atengéo tem sido
dada a forma como estas tecnologias emergentes abordam os desafios da
sustentabilidade; especialmente ajudando as organiza¢gdes a avangarem para uma
economia circular (Lasi et al., 2014).

Existem também resultados potencialmente prejudiciais. As aplicagdes da
tecnologia em diferentes industrias — desde a agricultura aos sistemas de transporte
e energia — impuseram ameagas a nhatureza e aos ecossistemas
globais. Compreender o complexo sistema integrado de tecnologia, sociedade e
negocios € necessario para identificar e enfrentar os desafios da sustentabilidade.

Segundo Kagermann et al. (2013) a iniciativa “Industria 4.0” foi langada pelo
governo alemao em 2011 como parte da sua estratégia de alta tecnologia para
enfrentar os novos desafios e garantir a competitividade futura da industria
transformadora alema.

Os novos desenvolvimentos tecnoldgicos — acima de tudo, a troca de dados em
tempo real ao longo da cadeia de abastecimento, entre produtos, clientes e

instalagdes de producao possibilitada pela Internet das Coisas — e a fusdao do mundo
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virtual e real formam o nucleo tecnolégico da quarta revolugdo industrial. Mais
comumente, a integracdo vertical e horizontal das tecnologias de informacao e
comunicagédo, juntamente com a engenharia ponta a ponta ao longo de todo o ciclo
de vida do produto, sdo vistas como os conceitos basicos e as inovagbes mais
importantes através da Industria 4.0 (Machado et al., 2019).

A interconexao digital permite que a informacgéao seja partilhada em tempo real
dentro e entre empresas, bem como em toda a rede de abastecimento. Portanto, a
Industria 4.0 permite as empresas impulsionar valores econdmicos, como a sua
competitividade, produtividade e, especialmente, o crescimento das receitas (Bonilla
et al., 2018).

Ao mesmo tempo, isto leva a mudancas radicais nos processos, na
comunicagdo e nos relacionamentos, enquanto todas as atividades de negdcios,
desde compras e produgao até o gerenciamento de clientes, sédo afetadas. Além disso,
o programa também despertou uma crescente consciéncia da dimens&o ecoldgica,
como a natureza finita dos recursos, e da dimensao social, como o medo das pessoas
de perderem os seus empregos, devido as tecnologias emergentes (Kagermann et al.,
2013).

Machado et al. (2013) afirma que a Industria 4.0 revela uma infinidade de inter-
relagbes com o conceito do Triple Bottom Line (TBL) de sustentabilidade e destaca a
importancia das investigagdes tanto para a pesquisa quanto para a pratica. Como
resultado, ndo é surpreendente que a Industria 4.0 ainda esteja a ganhar a atencéo
tanto das empresas como dos investigadores, enquanto varios paises estao a
desenvolver as suas proprias iniciativas para estabelecer conceitos da Industria 4.0

Oztemel e Samet (2018) discorrem que o interesse na relagdo entre Industria
4.0 e TBL também é fortemente influenciado pela sociedade. As pessoas esperam
cada vez mais uma mudanga na criagao de valor, de beneficios econdmicos puros

para uma sustentabilidade holistica, incluindo as perspectivas sociais e ambientais

3.1.2 Resultado triplo — Triple Bottom Line (TBL)

Para Hahn et al. (2010) para alcangar sinergias, as trés dimensodes
interdependentes do TBL devem ser harmonizadas e sdo, por sua vez, essenciais
para a adogao eficaz da tecnologia. Uma abordagem promissora é o conceito de

economia circular, que se situa na intersecgdo do TBL e da Gestdo da Cadeia de
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Abastecimento e funde requisitos econdmicos e ecoldgicos em novos modelos de
negocio, légicas de geracao de valor e ofertas de valor.

Manley et al. (2008) afirma que especialmente as empresas desempenham um
papel crucial como principais contribuintes para os residuos e emissdes e para o seu
consumo de energia. No entanto, dentro do conceito de economia circular, os
aspectos sociais tém sido considerados com menos frequéncia até agora apesar do
seu papel igual na TBL.

Por ultimo, os topicos Industria 4.0 e Gestdo da Cadeia de Abastecimento
revelam-se uma intersecc¢ao adicional, uma vez que a Industria 4.0, visa a integragao
horizontal e vertical nas cadeias de valor. As fabricas interligadas inteligentes em toda
a cadeia de abastecimento, por exemplo, sdo uma componente essencial da Industria
4.0. Além disso, a propria Gestdo da Cadeia de Abastecimento mostra fortes inter-
relagdes com o TBL de sustentabilidade e o conceito de economia circular, porque
muitos aspectos ecologicos e sociais s6 podem ser compreendidos em cadeias de

abastecimento inteiras (Geissdoerfer et al., 2017).

3.2 INDUSTRIA FARMACEUTICA
3.2.1 Danos e Falhas

Os medicamentos falsificados sdo um grande desafio para a industria
farmacéutica em todo o mundo. Surge aqui uma questao: o que significa medicamento
falsificado? Segundo a OMS, “medicamento fabricado de forma fraudulenta, rotulado
incorretamente, com baixa qualidade, ocultando o detalhe da fonte ou identidade e
nao segue o padrao definido € considerado falso ou falsificado”. A pesquisa fornecida
pela OMS afirmou que nos paises subdesenvolvidos um em cada dez medicamentos
consumidos pelos consumidores é falsificado e de baixa qualidade (Gupta et al.,
2019).

Esta afirmagdo da OMS pode ndo ser perfeita ou ter mais do que isso porque
nao ha estimativas precisas ou estatisticas de medicamentos falsificados. O uso
desse medicamento de baixa qualidade e fora do padrao causa impacto negativo e
pode aumentar a taxa de mortalidade. Os medicamentos falsificados podem conter
alguns ingredientes ativos ou genuinos, mas a quantidade desses ingredientes n&o &

adequada e pode ser baixa ou alta, contém algumas impurezas téxicas no nivel de
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produgdo e pode causar sérios problemas de saude em humanos durante o uso
(Kirchherr et al., 2017).

Existem poucas opinides e sugestdes de especialistas para superar e prevenir
problemas de medicamentos falsificados, que incluem o processo seguro e
transparente de entrega de medicamentos e cadeia de fornecimento, melhorar o
controle e a gestdo do mercado de medicamentos nas farmacias, distribuidores e
hospitais e 0 uso das tecnologias mais recentes para rastrear continuamente os
medicamentos em todos os niveis da cadeia de abastecimento (Schulz; Flanigan,
2016).

Beier et al. (2017) afirma que as vezes, o fabricante desses medicamentos
falsos usava o logotipo de alguma empresa farmacéutica popular e de renome para
colocar seus medicamentos facilmente no mercado, sem enfrentar
obstaculos. Portanto, esses medicamentos afetam as vendas de medicamentos
populares e expansivos, como antibidticos, cancer, analgésicos, muitos outros
medicamentos cardiacos, etc., e também tém muitos efeitos colaterais e causam
problemas de saude mais sérios. Como mencionamos acima, quase 10-15% dos
medicamentos sdo falsos em todo o mundo, mas no caso dos paises em
desenvolvimento, a propor¢ao destes medicamentos ronda os 30%.

As mortes anuais devido a malaria sdo de cerca de 0,7 milhdes e as mortes
devido a medicamentos falsificados sdo quase 0,2 milhdes delas. Como sabem, o uso
crescente de tecnologias também proporciona mais formas de fornecer estes
medicamentos falsificados no mercado. Devido ao surgimento da tecnologia, a
distribuicado desses medicamentos falsos também aumenta a cada dia. O FBl e a
Coalizdo Internacional Antifalsificacdo (IACC) relataram que a falsificagdo € um dos
maiores negodcios criminosos do século 21 e cresce rapidamente a cada dia com a
introducéo de novos fabricantes farmacéuticos falsos no mercado (da Silva et al.,
2020).

Atualmente, todos tém o direito basico de obter melhores instalagcbes de
saude. Varios medicamentos tém sido introduzidos no mercado com novos nomes e
rotulos todos os dias devido ao numero crescente de novas doencas em todo o
mundo. Esses medicamentos ajudam o paciente a obter alivio imediato da dor
insuportavel.

Em vez dos beneficios destes medicamentos, existem muitas desvantagens

porque a autenticidade destas organizacdes fabricantes nao é registada ou conhecida,
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sdo desconhecidas e ndo seguem os padroes especificados. Muitas mortes séo
relatadas em paises em desenvolvimento devido ao uso dessas drogas falsas e mais

vitimas dessas drogas s&o criangas, de acordo com a OMS.

3.2.2 Relacdo com Gestao de Cadeia de Abastecimento

Segundo Corbet et al. (2018) pesquisas anteriores sobre blockchain sao
orientadas principalmente para transagdes financeiras e criptomoedas, especialmente
bitcoin. Isto pode ser atribuido ao fato de que estudos focados na aplicacdo da
tecnologia blockchain além da criptomoeda surgiram principalmente apoés
2015. Consequentemente, poucos estudos tém focado na assimilagao de informacdes
sobre como o blockchain tem contribuido para melhorias na gestao além do dominio
financeiro.

No entanto, para expandir o escopo do conhecimento, é imperativo primeiro
compreender os limites existentes desse conhecimento. Académicos anteriores
tentaram delinear os limites intelectuais da pesquisa sobre blockchain por meio de
revisbes sistematicas da literatura. Por exemplo, Jaoude e Saade
(2019) apresentaram um resumo da literatura existente sobre aplicagées blockchain
em varios dominios. O'Donoghue et al. (2019) discutiram as compensacgbes e
vulnerabilidades envolvidas no design do sistema blockchain. Além disso, outros
estudiosos também revisaram a aplicabilidade do blockchain em setores especificos,
como a saude.

Por exemplo, Tandon et al. (2020) estudou a natureza evolutiva do blockchain
e sua aplicabilidade a saude. Os autores sugerem que, apesar da sua capacidade de
melhorar os padrées de saude prevalecentes, o conhecimento atual € limitado por
questdes significativas relacionadas com o desempenho e os custos de
implementacgao. Hasselgren et al. (2020) analisou 39 artigos para apresentar um
resumo estatistico de plataformas blockchain populares e areas especificas para
melhoria no contexto da saude.

No entanto, estas concentraram-se principalmente na compreensao da
aplicabilidade intersetorial da blockchain ou na viabilidade de diferentes plataformas
de blockchain para setores especificos, como os cuidados de saude. Argumentamos
que esta € uma segunda lacuna, pois falta uma perspectiva holistica e a adogéo de

um foco estreito no estudo dos contextos especificos das aplicagdes blockchain.
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Swan (2017) argumenta que é fundamental abordar essas lacunas, pois os
estudiosos sugerem que a ampla aplicagdo do blockchain pode potencialmente
reestruturar as atuais economias juridicas, sociais e empresariais. Por
exemplo, Risius e Spohrer (2017) sustentam que ha conhecimento limitado para
promulgar efetivamente a implantacdo de blockchain em varios dominios além de
financas e criptomoedas Além disso, estudos como Mendling et al. (2018) e Branco
(2017) também sugeriram uma necessidade imperativa de expandir o escopo atual de
conhecimento sobre aplicagdes blockchain em areas relacionadas a gestdo e aos
processos de negocios.

Uma cadeia de suprimentos é frequentemente descrita como um sistema de
organizagbes, pessoas, atividades, informagdes e recursos envolvidos na
movimentacao de um bem ou servico do fornecedor inicial ao cliente final. Semelhante
ao gerenciamento da cadeia de suprimentos em uma industria. Neste contexto, as
cadeias de abastecimento de saude podem ser caracterizadas por diferentes modos

de integracao (Govindan; Hasanagic, 2018).

* Integragao e coordenagao de processos.

* Integragao e coordenagao dos fluxos de informacéao.

* Integragao e coordenacgao dos processos de planeamento.
* Integragao de processos intra e interorganizacionais.

* Integragdo da abordagem de mercado.

* Integragao do desenvolvimento de mercado.

Contudo, a gestao da cadeia de abastecimento € uma perspectiva desafiadora
na area da saude; com configuragdes dispersas de pedidos de suprimentos médicos,
medicamentos e recursos criticos, existe um risco herdado de comprometer o
processo da cadeia de abastecimento que pode impactar diretamente os pacientes
segurancga (Smart et al., 2017).

De acordo com um estudo da Organizagdo Mundial da Saude (OMS), mais de
100.000 pessoas morrem na Africa devido a praticas inadequadas de dosagem de
medicamentos falsificados encomendados de fornecedores desconhecidos ou
confiaveis. Além da falsificacdo de produtos e medicamentos, a falta de registro do
produto e erros de embalagem em uma unidade de saude podem atrapalhar todo a

gestao de cadeia de abastecimento.
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Na gestao da cadeia de abastecimento de saude, as transagdes da tecnologia
blockchain sdo uma tecnologia de monitoramento particularmente importante para
aproveitar todo o processo de movimentagcao de medicamentos e produtos médicos.
Como todas as transagdes sdo registradas no livro-razdo e cada n6 no blockchain
mantém um registro da transacéo, € facil verificar a origem do medicamento, o
vendedor e o distribuidor instantaneamente. Além disso, o livro-raz&o distribuido da
blockchain permite que autoridades de saude e médicos verifiqguem e autentiquem as
credenciais dos fornecedores (Reyna et al., 2018).

Com uma melhor visdo da cadeia de abastecimento através de um processo
de autenticagao adequado e oportuno, as farmacias e os prestadores de cuidados de
saude seriam capazes de garantir que o fluxo de medicamentos auténticos continue
a chegar aos pacientes de maneira segura. A respeito disso, a tecnologia blockchain
€ uma grande promessa para estabelecer uma rede confiavel de fornecedores que
permite aos administradores de saude visando a prote¢do dos pacientes de
fornecedores de ma reputacéo (Novo, 2018).

Promete também melhorias significativas sob previsdo de demanda,
proveniéncia de dados, prevencdo de fraudes e transacgbes. Considera-se um
processo farmacéutico de gestdo de cadeira de suprimento utilizando a tecnologia

blockchain conforme os seguintes passos:

« Passo 1: Um bloqueio € criado apds a invencdo de um novo medicamento ou
assisténcia meédica que inclui protecdo de patente e um longo processo de
ensaios clinicos. Essas informagdes sao registradas no livro-razao digital como
forma de transacao;

* Passo 2: Assim que o ensaio clinico for bem-sucedido, a patente é enviada a
fabrica para teste de protétipo e produgdo em massa. Cada produto tem sua
propria identidade unica que é integrada a outra transagao ou bloco no
blockchain incluindo outras informacgdes relevantes;

« Passo 3: Uma vez concluida a produgdo em massa juntamente com a
embalagem, o medicamento é recolhido num armazém para futura distribuigao.
Informag¢des como hora, numero do lote, codigo de barras e data de validade

estao incluidas no blockchain;
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» Passo 4: As informacgdes de transporte também sao incluidas no blockchain, o
que pode incluir tempo limite de um armazém (IN) para outros, modo de
transporte, agente autorizado e outras informacoes.

+ Passo 5: Uma rede de distribuigdo terceirizada é normalmente responsavel
pela distribuicdo de medicamentos e suprimentos médicos para a area de
saude, fornecedores ou varejistas. Para este fim é utilizado um armazém (OUT)
para cada terceiro, de onde todos os pontos de distribuigdo estao ligados. Uma
transacéo separada também é integrada ao blockchain.

« Passo 6: Prestadores de cuidados, como hospitais ou clinicas, precisam
fornecer informacgdes, por exemplo, numero do lote, numero do lote,
proprietario do produto, data de validade para autenticagcdo e prevencao de
falsificacdo. Isso também esta incluido no blockchain.

* Passo 7: As agdes tomadas por um varejista sdo semelhantes as do Passo 6.

+ Passo 8: Os pacientes sao incentivados a determinar a autenticidade ao longo
de todo o processo, conforme a cadeia de fornecimento de blockchain oferece

informacdes transparentes para verificacdo a potenciais compradores.

A outra caracteristica importante sdo algoritmos matematicos fortes que dao
aos nos de mineragao a capacidade de validar esses blocos sem afetar os dados dos
nods de mineragdo e apos a validagcdo os blocos podem ser adicionados a rede
blockchain. Essa é a razdo pela qual o sistema blockchain garante segurancga e
transparéncia, principalmente justificando sua viabilidade para a industria

farmacéutica.

3.3 CADEIA DE ABASTECIMENTO
3.3.1 Definicao Blockchain

A rede blockchain € uma cadeia crescente de multiplos blocos e armazena as
informagbes de acordo com regras definidas. Na rede, existem muitos ndés
mineradores para adicionar novos blocos na cadeia para formar uma
transacao; trabalham de forma independente; eles operam e controlam com um unico
protocolo. A rede blockchain € um sistema distribuido que contém todas as

informacdes sobre as transagdes e participantes e acompanha todo o histérico de
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registros. Pela funcionalidade, a rede blockchain é dividida em trés tipos; blockchain
privado, publico e de consércio, respectivamente (Kamble et al., 2019).

Nao ha nenhum né administrativo para verificar e controlar as transacgdes, mas
todos os nds mineradores ou participantes podem verificar e validar as transagcdes em
redes blockchain publicas ou sem permissdo. Os ndés mineradores também sao
capazes de participar do processo de consenso e a validade entre os nos é realizada
por consenso. Por exemplo, redes Ethereum e Bitcoin, etc. Os dados e transacgdes
sao tratados por uma entidade central conhecida como n6é de administragcéo na rede
blockchain do consércio. O administrador pode controlar os dados usando acesso
publico e privado (Miau; Yang, 2018).

Agbo et al. (2019) destaca que o blockchain emergiu como uma tecnologia
revolucionaria que armazena e transmite dados de forma segura, tolerante a falhas e
transparente. Isso € possivel devido a tecnologia baseada em registro distribuido. O
blockchain tem todo o potencial para tornar qualquer organizagcéo segura, eficiente,
transparente e descentralizada. Desde que o blockchain entrou aos olhos do publico
através do Bitcoin. Os pesquisadores nunca pararam de se esforcar para estender as
aplicagdes de blockchain a campos nao financeiros.

Dentre essas areas nao financeiras, o setor de saude € um dos setores que
tem demonstrado maior impacto no blockchain. Embora a pesquisa sobre o
desenvolvimento de aplicativos assistidos por blockchain seja bastante nova e esteja
em rapido desenvolvimento. Como resultado, pesquisadores do setor de saude tém
trabalhado arduamente para acompanhar as frentes de pesquisa nessa area (Crosby
et al., 2016).

Alguns dos dados podem ser publicos e alguns s&o mostrados ao tipo
especifico de participantes privados com base em termos comerciais. Estes tipos de
redes ndo sao totalmente descentralizadas e suportam dados publicos e privados. por
exemplo, plataforma Hyper Ledger Fabrics, etc. Na rede blockchain privada, todos os
dados e transagdes armazenados na rede sao estritamente privados. Todas as
informacdes e dados sdo compartilhados apenas com os membros autorizados da
rede. O unico n6 administrativo pode adicionar membros autorizados a rede, o que é
bastante semelhante a rede do consércio em um aspecto. por exemplo, Hyperledger,
redes multichain (Swan, 2015; Yli-Huumo et al., 2016).

A tecnologia Blockchain € a melhor opgéo para lidar e proteger o processo da

cadeia de abastecimento de medicamentos farmacéuticos. Algumas das empresas
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farmacéuticas estdo usando blockchain em sua cadeia de suprimentos e outras estédo
se concentrando em mudar para blockchain devido aos seus diversos recursos. A
razao pela qual a maioria das industrias deseja mudar para a tecnologia blockchain &
porque ela fornece um livro-razao descentralizado distribuido eletronicamente, onde
todos os pares de nos na rede podem ver e validar as informacdes relacionadas as
transacdes (Mendling et al., 2018).

Mais uma coisa € o seu algoritmo de consenso que permite a rede armazenar
as unicas informacgdes validadas no repositorio e eliminar o problema da transagao
duplicada. Além disso, a probabilidade de falha da rede é muito baixa porque, mais
nods do limite de falha estdo funcionando e, além disso, a tolerancia a falhas é muito
forte. Além disso, o mdédulo de aprendizado de maquina € integrado a rede blockchain
e os participantes do sistema podem usar os dois recursos do sistema proposto juntos
(Mamoshina et al., 2018).

Posteriormente, os modelos também sao capazes de aprender com o0s
comentarios e classificacdes fornecidos na aplicacdo web do cliente e atualizar os
resultados das recomendacgdes de acordo. O produto final permite aos consumidores,
por exemplo, pacientes, rastrear a origem do medicamento com
autenticidade. Posteriormente, os modelos também sao capazes de aprender com os
comentarios e classificagées fornecidos na aplicacdo web do cliente e atualizar os
resultados das recomendacgdes de acordo. o0 médulo de aprendizado de maquina é
integrado a rede blockchain e os participantes do sistema podem usar os dois recursos

do sistema proposto em conjunto (Swan, 2015).

3.3.2 Base Técnica e Escolpo

Segundo Naughton (2016) o blockchain refere-se a uma cadeia imutavel de
blocos, em que cada bloco contém informagdes. Os blocos sido adicionados
linearmente a cadeia em ordem cronoldgica usando assinaturas criptograficas. Esses
blocos constroem um livro-razdo publico e digital de registros de transagdes
atualizados e com carimbo de data e hora, que podem ser distribuidos com seguranca
por uma rede ponto a ponto Assim, o blockchain combina criptografia, contratos
inteligentes, redes peer-to-peer, consenso e mecanismos de mercado para criar uma
infraestrutura computacional segura para compartilhamento interinstitucional de

dados.
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No entanto, a principal inovagdo do blockchain diz respeito a natureza
descentralizada do compartilhamento de dados. Cada bloco no livro-razédo é
codificado com um cédigo produzido aritmeticamente, conhecido como hash, que
protege o blockchain contra qualquer falsificagdo ou adulteragdo. Essa seguranga &
atribuida a determinagao parcial da blockchain através do hash de um bloco anterior.
Assim, os hashes sdo elementos criticos para o estabelecimento de transacdes
autenticadas (Mendling et al., 2018).

A autenticacdo da transagéo e o alinhamento de blocos individuais na cadeia
sao validados pelo consenso dos mineradores. Assim, o blockchain permite a
descentralizagdo e a prevengdo de um unico ponto de falha em um sistema sem
confiangca, incorporando o consenso peer-to-peer. Em termos de questdes
relacionadas com negdcios ou gestdo, os contratos inteligentes s&o um elemento
critico da arquitetura blockchain com implicagdes significativas (White, 2017).

Esses contratos sdo empregados para criar e executar transagdes contratuais
entre partes interorganizacionais de maneira confiavel e sujeitas a regras ou critérios
pré-determinados. Devido a esses elementos, afirma-se que o blockchain tem
implicagdes significativas para aplicagdes em varios dominios industriais e baseados
em conhecimento (Agbo et al., 2019).

As aplicagdes em evolugao do blockchain foram categorizadas em trés niveis
por Swan (2015). O primeiro nivel € conhecido como blockchain 1.0, que se concentra
na moeda; a segunda é chamada blockchain 2.0 e concentra-se na implantagdo de
contratos no meio econémico e orientado para o mercado; o ultimo e atual nivel € o
blockchain 3.0, que se concentra em areas como arte, cultura, educagao e governo.
Os ultimos anos também testemunharam discussdes centradas na integragado do
blockchain em areas como cadeias de suprimentos, saude, crowdfunding e bancos.

No entanto, Tandon et al. (2020) postula que a pesquisa existente esta focada
em questdes técnicas, como desempenho ou escalabilidade. As pesquisas focadas
em questdes nao técnicas, ou seja, com orientagdo para questdes relacionadas a
gestao, sdo limitadas em termos de informagdes disponiveis e postuladas para refletir
o grau de fragmentacgao.

Na verdade, Yli-Huumo et al. (2016) discutir a necessidade de adotar uma
perspectiva mais holistica e estratégica sobre a adog¢do e implementagdo do
blockchain para abordar diferengas interculturais e interinstitucionais. Estes estudos

sugerem a necessidade de racionalizar a investigagcao existente no campo para



21

identificar as lacunas existentes e um ambito prospectivo de investigagao. Para tanto,
meétodos bibliométricos de analise s&o utilizados neste estudo.

A base técnica detalhada da tecnologia blockchain esta fora do escopo desta
pesquisa. Contudo, para efeito da nossa discussdo daqui para frente, € importante
esclarecer alguns conceitos, recursos e terminologias de blockchain que irdo
promover a compreensao de como o blockchain é aplicado para resolver problemas
de saude em problemas de gestdo da cadeia de abastecimento. Por definigdo, como
visto, blockchain é um livro-razdo descentralizado compartilhado por todos os
participantes da rede. Devido a sua natureza, modificar um livro-razao existente nao
€ matematicamente possivel. Isto é conseguido através do uso de algoritmos
criptograficos (Cai, 2018).

Para Quaini et al. (2018) os dados de blockchain conferem uma estrutura que
€ uma lista de blocos de dados com carimbo de data hora, imutaveis e em ordem
estrita. A imutabilidade é implementada usando um hash, uma impresséao digital de
dados. Cada bloco tem uma referéncia ao hash do bloco anterior e, portanto, da uma
ordem estrita ao blockchain. Os hashes seguintes do bloco atual terminam com o
bloco 0 — chamado de bloco génese. E o primeiro bloco criado em uma blockchain
especifica.

Os blocos contém uma lista de transacgdes. Este tipo de estrutura de dados
permite a proveniéncia, ou seja, um unico local de origem para qualquer transacgao.
Existem dois tipos de blockchains: publicos e privados, dependendo de quem tem a
capacidade de ser usuario ou executar um no ligado, o blockchain. Blockchains
publicos (por exemplo, Bitcoin) permitem que cada né da rede conduza transagodes e
participar do processo de consenso. Pelo contrario, blockchains privadas (por
exemplo, Multichain) permitem apenas um numero limitado de n6s aprovados para

participar do processo de consenso (Casado-Vara; Corchado, 2019).

3.3.3 Blockchain na Industria Farmacéutica

As empresas de saude confiaveis, como as industrias farmacéuticas precisam
registrar seus produtos em sistemas blockchain privados para garantir a confiabilidade
e qualidade de seus produtos. Hoje em dia, as aplicagbes de blockchain ndo estéo
restritas apenas a criptomoeda, mas também sdo usadas em muitas outras areas,

como agricultura, saude, finangas, educacgéao, transporte, cadeia de suprimentos, etc.
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Segundo Agbo et al. (2019) afirma que em 2016 foi desenvolvido o primeiro
sistema de rastreabilidade de qualidade da medicina tradicional chinesa (MTC), que
pode rastrear mudancas em informacgdes externas, como processos de fabricacéo e
distribuicdo e a qualidade inerente da retrospectiva da medicina tradicional
chinesa. Em 2018, os autores descrevem que foi iniciada a pesquisa comparativa que
propds um sistema de coleta, armazenamento e gerenciamento de dados analiticos e
visuais de dados que pode garantir a interoperabilidade do sistema de diferentes
parametros da cadeia de suprimentos entre os participantes.

A rastreabilidade dos sistemas de medicamentos tem suas vantagens, mas ao
mesmo tempo nao consegue atender a descentralizagdo do armazenamento de
dados. Trés requisitos: informatizagdo, informacdo abrangente e inviolavel e
privacidade da informac&do. A tecnologia blockchain tem vantagens unicas na
aplicagao de sistemas de rastreabilidade: as caracteristicas de descentralizagao e
armazenamento distribuido da tecnologia blockchain podem garantir a confiabilidade
dos dados (Naughton, 2016).

Além da transparéncia das informagdes e total confiabilidade do fluxo de
dados; as caracteristicas de rastreabilidade da tecnologia e resisténcia a adulteracao
de dados podem resolver efetivamente o problema na cadeia de
abastecimento; questdes de falsificacdo e ma qualidade; anti-adulteragao e carimbo
de data/hora dos dados da tecnologia blockchain. As caracteristicas podem ser
usadas para fornecer provas e responsabilizacdo e resolver disputas entre varias
partes, € proposto um sistema de rastreabilidade de medicamentos assistido por
blockchain para evitar problemas de medicamentos falsificados no mercado (Guo;
Liang, 2016).

Os sistemas de registros farmacéuticos eletrénicos sdo desenvolvidos com a
ajuda de uma rede blockchain para proteger o setor de saude. Blockchain possui
caracteristicas de descentralizacdo, anti-adulteragao, rastreabilidade de dados,
confiabilidade, contratos inteligentes, seguranga e privacidade, que estdo em linha
com o0s requisitos dos registros farmacéuticos eletrbnicos. Risius e Spohrer
(2017) descrevem que uma empresa holandesa de seguranga de dados, desenvolveu
um sistema assistido por blockchain para verificagdo de identidade de
medicamentos. Todos medicamentos do pais receberam um codigo, que usa o

blockchain para correlacionar os dados entre si.
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A segunda aplicacao relacionada ao setor farmacéutico € o MedRec, um projeto
co-patrocinado pelos Laboratérios MIT e pelo Beth Israel Medical Center. MedRec
oferece aos cuidados de saude uma forma segura e transparente de compartilhar e
transmitir dados entre si. Este aplicativo blockchain foi projetado para proteger os
direitos de procuragao de cada medicamento e o direito de saber as informacdes de
fabricacdo e logistica que o envolvem. Os gestores podem compartilhar essas
permissdes no blockchain para compartilhar os dados para fins de pesquisas futuras
e evitar falhas.

Outro exemplo é a Gem Health Network desenvolvida pela Gem, uma startup
americana, que utiliza a plataforma blockchain Ethereum. Permite que varios gestores
usem os mesmos dados armazenados na rede. Existem muitos similares, como o
Healthbank, que trabalha continuamente para permitir que os medicamentos sejam
incluidos na plataforma blockchain para controlar totalmente seus
dados; Medicalchain construiu uma plataforma baseada em blockchain e promove o
compartilhamento de registros farmacéuticos em questdes de qualidade. Além disso,
outros participantes em diferentes planos e projetos centrados no blockchain incluem
Factom, HealthCombix, Patiententory, SimplyVital, IBM Watson, BurstlQ, Bowhead,
QBRICS, Nuco e muito mais.
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4 CONSIDERAGOES FINAIS

Uma rede Blockchain atua como uma rede peer-to-peer, onde as informacgdes
imutaveis sdo compartilhadas entre todos os participantes com total transparéncia. O
unico grande beneficio do Blockchain para a cadeia de abastecimento de saude é que
ele permite que todas as partes interessadas verifiquem a autenticidade das
transagdes armazenadas no livro-razao.

Os métodos de resolucdo de problemas sao de fato necessarios, mas ao nivel
da implementacgao, estes métodos enfrentam os seguintes problemas: a interatividade
entre diferentes solugbes baseadas na segurangca da cadeia de blocos, a
escalabilidade e a privacidade dos dados sao as principais questdes nos sistemas. A
industria farmacéutica enfrenta geralmente um problema que pode ter consequéncias
diretas para os pacientes: a circulagao de medicamentos falsificados ou de qualidade
inferior. A tecnologia Blockchain provou ser capaz de resolver este problema.

Hoje em dia, o numero crescente de aplicativos baseados em software para o
setor de saude gera continuamente uma enorme quantidade de dados de registros de
saude do paciente. Existem muitas aplicagdes relacionadas com a saude
desenvolvidas com base nestes conjuntos de dados para monitorizar e controlar o
estado de saude do paciente. Os analistas de saude e cientistas de dados estédo
interessados em usar esses conjuntos de dados e desenvolver um sistema
automatizado para o setor de saude.

A selegao e recomendacgao de medicamentos para um sistema automatizado é
uma tarefa dificil. E possivel, apés compreender os efeitos dos medicamentos,
dependendo das condi¢cdes e sintomas dos pacientes, selecionar e recomendar
facilmente quais medicamentos s&o melhores e mais populares. No entanto, existem
muitas analises positivas ou negativas sobre cada medicamento disponivel.

Neste estudo, investigamos aplicagées de Blockchain e seus beneficios para o
gerenciamento das industrias farmacéuticas. No entanto, a realidade é também que
existe um custo associado a implementacao e funcionamento desta tecnologia, que
na maior parte permanece nao regulamentada até hoje. Afinal, este ultimo pode ser o

maior obstaculo no momento.
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