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RESUMO

O presente artigo tem como objetivo abordar de modo critico as hipoteses de
transferéncia internacional de dados previstas na Lei Geral de Prote¢ao de Dados, fazendo
analise comparativa com o Regulamento Geral de Prote¢do de Dados da Unido Europeia. A
transferéncia internacional de dados ¢ mecanismo essencial no mercado tecnologico, sendo
sua regulamentacdo ponto chave para a maior inser¢do do Brasil neste mercado global. A
Agéncia Nacional de Dados Pessoais abriu para consulta publica proposta de regulamentagao
sobre o tema em setembro de 2023, trazendo ainda mais fundamento para este trabalho.

A andlise comparativa entre as duas legisla¢des, considerando os conceitos essenciais
e as hipdteses de transferéncia internacional de dados, revelou uma série de semelhancas e
diferengas. Notavelmente, foram identificadas mais congruéncias do que divergéncias. O
Brasil parece ter adotado uma postura mais aberta em relagdo ao cenario global, mas em
alguns pontos, suas op¢des regulatdrias parecem menos praticas em comparagdo com a Unido
Europeia, que demonstra maior experiéncia pratica e uma abordagem menos flexivel em

relacdio a outras legislagdes.

Palavras-chave: LGPD, ANPD, transferéncia internacional de dados pessoais, clausulas-

padrdo contratuais; RGPD; EDPB; dado pessoal.



ABSTRACT

This article aims to critically address the hypotheses of international data transfers
provided for in the General Data Protection Law by conducting a comparative analysis with
the European Union's General Data Protection Regulation. International data transfer is an
essential mechanism in the technological market, and its regulation is a key point for Brazil's
greater integration into this global market. The National Data Protection Agency opened for
public consultation a proposal for regulation on the subject in September 2023, providing a

further basis for this work.

The comparative analysis between the two legislations, considering the essential
concepts and hypotheses of international data transfer, revealed a series of similarities and
differences. Remarkably, more congruences than divergences were identified. Brazil seems to
have adopted a more open stance concerning the global scenario, but in some aspects, its
regulatory choices appear less practical compared to those of the European Union, which
demonstrates greater practical experience and a less flexible approach towards other

legislation.

Keywords: LGPD, ANPD, international transfer of personal data, standard contractual

clauses; GDPR; EDPB; personal data.
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1. INTRODUCAO

Na mesma al¢ada de importancia de grandes revolugdes econdmicas, hoje temos como
a nova rota da seda, a transferéncia internacional de dados. O Foérum Econdomico Mundial
estima que cerca de 7% do comércio digital dependera de transferéncias internacionais de
dados até 2030 (ITS, 2023). Mas nao ¢ de hoje que os dados pessoais sdo produtos de grande
valia e que muitos os “vendem” mesmo sem saber, pois, acreditam em servigos “gratuitos”.
Deste modo, a privacidade deixa de ser o “right to be let alone”, como dito por Warren e
Brandeis no final do séc. XIX, passando a ser “o direito de manter o controle sobre suas

proprias informagdes” (RODOTA, 2008, p.15).

O volume e a manipula¢do dos dados atuais evidenciam a sua relevancia nas esferas
social, econdmica e politica. Em uma era em que o controle de dados equivale ao poder, a
disponibilidade indiscriminada de dados pessoais para uma ampla gama de individuos, com
variadas inten¢des, pode acarretar consequéncias prejudiciais para os titulares dessas
informacdes. Isso tem gerado uma preocupacdo global que mobiliza legisladores na tentativa
de regular o tratamento desses dados. Nesse contexto, a transferéncia internacional de dados
emerge como um tema de suma importancia, visando garantir a prote¢do dos direitos dos

titulares ao atravessar fronteiras e se sujeitar a distintas legisla¢des de diferentes paises.

A Unido Europeia desempenhou um papel pioneiro na regulag@o e protegdo dos dados
pessoais, estabelecendo a primeira normativa supranacional sobre privacidade e protecao de
dados. O Regulamento Geral de Prote¢ao de Dados (RGPD), aprovado em 2016, visa
harmonizar o nivel de protecdo existente nas leis nacionais e garantir a livre circulagao de
informagdes pessoais entre os paises membros do Espaco Economico Europeu
(PARLAMENTO EUROPEU E CONSELHO, 2016). Devido a influéncia do bloco europeu e
a vanguarda legislativa, o RGPD impactou vérias jurisdi¢des em todo o mundo. E
frequentemente citado o chamado "efeito Bruxelas", que se refere a maneira como as
legislagdes europeias, especialmente na area de governanga, se tornaram padrdes exportaveis

para outros paises, principalmente em questdes de governanga global.

O Brasil estava na vanguarda no que diz respeito a transferéncia internacional de
dados. tendo tido apenas o Marco Civil da Internet' como legislacio que tratava

especificamente de dados pessoais nas redes, mas que ndo se mostrou suficiente para os

I'Lei 12.965/2014.



parametros internacionais. Inspirado no RGPD, o pais aprovou a Lei Geral de Protecdo de
Dados (LGPD) em 2018, cuja implementacdo teve inicio em 2020, marcando o primeiro
passo para a efetiva protecdo dos dados pessoais. direito que foi reconhecido como
fundamental por meio da Emenda Constitucional n® 115/2022. Visando integrar o Brasil ao
comércio internacional de tecnologia, a Agéncia Nacional de Prote¢do de Dados abriu para
consulta publica a minuta do Regulamento de Transferéncias Internacionais de Dados
Pessoais (TID) e do modelo de Clausulas-Padrao Contratuais em agosto de 2023. A minuta
tem como objetivo regular a transferéncia de dados para paises estrangeiros ou organismos

internacionais dos quais o Brasil seja membro.

O objetivo desta pesquisa € realizar uma comparagao entre a LGPD e o RGPD no que
diz respeito as hipoteses de transferéncia internacional de dados, sem deixar de considerar que
ambos os diplomas foram talhados em contextos diferentes e segundo técnicas legislativas
completamente distintas. Busca-se encontrar as principais diferengas entre os regulamentos e
os pontos de melhoria da LGPD. para que o Brasil tenha uma legislacdo aberta ao comercial
internacional digital. Para isso, em um primeiro tempo, foi feita a andlise de conceitos chaves,
como dados pessoais, extraterritorialidade ¢ a propria defini¢do de transferéncia internacional
de dados. Em segundo tempo, investigou-se de modo critico todas as hipoteses previstas na

LGPD., fazendo uma comparag¢@o com o regulamento europeu.

2. O CONCEITO DOS DADOS PESSOAIS EM UMA COMPARATIVA ENTRE O
ENTENDIMENTO BRASILEIRO E EUROPEU

O conceito de dados pessoais € a base da piramide quando se trata de qualquer tema
relacionado a LGPD ou ao RGPD, pois € o objeto dessas duas regulamentagdes. O estudo
dessa defini¢do se mostra essencial por permitir a delimitag¢do e o objetivo dessas legislagdes
e por consequéncia o recorte da analise das possibilidades de transferéncia internacional de
dados.

O art. 4° (1) da RGPD traz um conceito expansionista do dado pessoal, ¢ digno de
prote¢do o dado que identifica uma pessoa natural, mas também aquele identificavel, de modo
direto ou indireto, resguardando as propor¢des dessa possivel identificagdo. A regulagdo ainda

adota, para fins de profiling’. um conceito consequencialista de dados, que consiste em dilatar

2 Roger Clarke (p. 403, 1993) define profiling como: [...] uma técnica em que um conjunto de
caracteristicas de uma determinada classe de pessoa ¢ inferido a partir de experiéncias passadas e, em seguida,
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o contido no art. 4° (1) para dados anonimizados ou pseudo anonimizados (MONTEIRO,

2018).

Ja o art. 5° I, da LGPD define dado pessoal como sendo qualquer “informacio
relacionada a pessoa natural identificada ou identificavel”, ou seja, toda informagdo que possa
identificar um individuo ainda que ndo diretamente. Sendo assim, o dado an6nimo, aquele em
que o individuo “ndo possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento™ deixa de ser alvo de protegéio. Destaca-
se como diferenca o fato de a legislagdio europeia proteger os dados anonimizados e pseudo

anonimizados, enquanto a brasileira ndo o faz.

3. A EXTRATERRITORIALIDADE NAS REGULACOES BRASILEIRA E
EUROPEIA SOBRE DADOS PESSOAIS E SUA PROBLEMATICA

Na era digital, as limitagdes fronteiricas no que diz respeito a aplicacio de legislag¢des
se mostram cada vez mais elasticas, devido ao acesso mundial da internet. Casos
emblematicos, como o Schrems II, mostraram a essencialidade da prote¢do dos dados
pessoais para além das fronteiras estatais, sendo assim, as legislagdes mais relevantes no
quesito de prote¢do de dados pessoais, tem consigo dispositivos de extraterritorialidade para a
efetividade dessas normas. A extraterritorialidade judicial de um Estado ¢ “meio de regular
alguma conduta além das fronteiras de um Estado, mas que s@o de interesse deste “(OSMAN,
SOARES, 2020, p.72).

Observa-se no RGPD duas situagdes principais de extraterritorialidade. Quando um
agente de tratamento ndo estabelecido na UE tratar dados de pessoas no territorio europeu, se
as atividades de tratamento tiverem rela¢do com a oferta de bens ou servigos ou a andlise de
comportamento dos titulares localizados na UE. A segunda possibilidade ocorre no contexto
das atividades de um estabelecimento de um agente na UE, independentemente de o
processamento ocorrer ou ndo no territorio. Os artigos 33 e seguintes da LGPD demonstram a
adocdo de mecanismo similar de salvaguarda na transferéncia internacional de dados pessoais,
assegurando protecdo aos dados pessoais para além dos limites de seu territério (OSMAN,

SOARES, 2020, p.584).

dados armazenados sdo pesquisados para individuos com um ajuste quase perfeito a esse conjunto de
caracteristicas
3 Art. 5°, 111 da LGPD.
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Considerando a realidade da era digital. ¢ razodvel imaginar um cendrio em que uma
empresa esteja sujeita a um conjunto de leis de protecdo de dados distintas com efeitos
extraterritoriais, o que pode levar a uma paralisia nas negociacdes ou a um aumento

significativo nos custos de conformidade das empresas com alcance global (COSTA, 2019,
p.56).

Para a resolucdo deste tipo de questdo, considera-se o disposto na Lei de Introdugao
das Normas do Direito Brasileiro (LINDB), que indica como regra geral dos contratos a
aplicacdo da lei onde foi realizada a celebracio do contrato?. Nas transagdes virtuais, que ndo
se conhece a localizag¢do ou identidade dos contratantes, aplica-se a "lex fori", em razdo da
localizagdo de um computador, servidor ou responsavel. O Brasil reconhece a aplicagdo de
leis estrangeiras em seu territorio, desde que ndo ofendam a soberania nacional, os bons

costumes e a ordem publica’.

No ambito europeu, o regulamento Roma I em seu art. 3° dispde a liberdade de eleicao
da lei a ser aplicada nas relagdes contratuais. Em caso de omissdo quanto a elei¢do do foro, o
artigo 4° estabelece que a lei a ser aplicada seja a do pais onde reside o prestador de servigo.
Nas obriga¢des de carater extracontratual, o regulamento Roma II estabelece que a lei
aplicavel é a do pais onde ocorrer o dano, porém se ambas as partes possuem domicilio no

mesmo pais a lei ¢ a do local onde residem.

4. DA ESSENCIALIDADE DA DELIMITACAO DO CONCEITO DE
TRANSFERENCIA  INTERNACIONAL DE DADOS PARA A
OPERACIONALIZACAO DO INSTRUMENTO EM SI

A determinag@o do que se caracteriza como transferéncia internacional de dados se
mostra essencial para que possamos compreender em quais situagdes devem ser aplicadas as
salvaguardas tratadas na proxima parte deste trabalho. Apesar de parecer um conceito

simples, ja foi at¢ caso de disputa judicial, como veremos adiante.

Uma das primeiras defini¢gdes de transferéncia de dados remonta a Convengao para a
Protecdao das Pessoas no que diz respeito ao Tratamento Automatizado de Dados Pessoais,

datada de 1981, que apresentou a seguinte defini¢cdo no artigo 12: "transferéncia através das

+ Art. 9° da LINDB.
3> Art. 17 da LINDB.
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fronteiras nacionais, por qualquer meio, de dados pessoais em tratamento automatico ou

coletados com a finalidade de serem processados automaticamente".

Para delimitar o conceito de transferéncia internacional de dados € preciso pontuar que
um simples acesso a aplicagdo de internet ndo deve ser considerado como tal. Este limite
interpretativo foi discutido no caso Bodil Lindqvist vs. Aklagarkammaren e Jonkoping do
Tribunal de Justi¢a Europeu®, que envolvia o acesso a paginas de Internet hospedadas em pais

de fora do continente europeu.

Para além disso, o Information Commissioner 's Office (“ICO”), autoridade de
protecdo de dados do Reino Unido, pontua que nédo se deve confundir transferéncia de dados
com transito de dados’, ou seja, o envio de dados pessoais por um controlador a seu proprio
empregado localizado no exterior ndo configura transferéncia internacional de dados,
enquanto que, a comunicagdo internacional de dados ocorrida entre diferentes empresas de um

mesmo grupo empresarial, se encaixa como caso de transferéncia internacional de dados.

European Data Protection Board®, a fim de regulamentar o art. 44 da RGPD, traz
defini¢do mais atual sobre o tema na orientag¢do 05/2021. Para tanto, identificou trés requisitos
cumulativos para determinar o tratamento como transferéncia internacional de dados: (1) o
agente estar sujeito ao RGPD; (ii) este agente exportador divulga por transmissdo ou de outra
forma disponibiliza dados pessoais, para outro agente importador; e o importador estd em um
terceiro pais ou ¢ uma organizacao internacional, independentemente deste importador estar

sujeito ou ndo ao RGPD de acordo com o art. 3°.

A ANPD traz a caracterizagdo das transferéncias internacionais na se¢do Il da minuta
de regulamentacdo da TID, limitando, deste modo, o contetido do art. 5°, XV da LGPD.
Define-se que a caracterizagdo da transferéncia internacional de dados ocorre na transferéncia
de dados pessoais do exportador para o importador, quando algum desses estiver fora do
Brasil, de modo 1déntico ao regulamento europeu. Exclui-se a coleta internacional de dados

como hipotese de transferéncia, sendo aquela regulamentada pelo art. 3° da LGPD.

SUNIAO EUROPEIA, Tribunal de Justi¢a Europeu. Decisdo n° 62001CJ0101. Directive 95/46/EC. 06
de novembro de 2003. Disponivel em:
<https://eur-lex.europa.eu/legalcontent/EN/ALL/?uri=CELEX:62001CJ0101> Acesso em 19 nov. 2023

TICO. Guide to the General Data Protection Regulation. Disponivel em:
[ico.org.uk/fororganisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulationgdpr/international-transfers/]. Acesso em: 25.01.2019,

$ Orgio que orienta a interpretagdo de conceitos chave do RGPD e emite decisdes vinculantes.
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Dessa forma, houve uma escolha por considerar que a transferéncia de dados pessoais
necessariamente acontece entre agentes de tratamento, excluindo do conceito as situagdes de
transferéncia direta entre titulares e agentes de tratamento. Na Analise de Impacto Regulatorio
do Regulamento, a agéncia ainda destacou que essa decisdo proporcionaria maior seguranga
juridica aos agentes de tratamento que realizam operacdes globais, reduzindo custos para a
sociedade e demandas de fiscalizagdo para a autoridade nacional. Além de contribuir para a

livre circulacdo de dados e para uma maior harmonizagao internacional.

5. ANALISE COMPARATIVA-CRITICA ENTRE AS LEGISLACOES
EUROPEIA E BRASILEIRA SOBRE AS HIPOTESES DE TRANSFERENCIA
INTERNACIONAL DE DADOS

A LGPD estabelece apenas diretrizes genéricas a serem seguidas pelas autoridades
nacionais nas situagdes de transferéncia internacional, que sdo definidas taxativamente no
artigo 33. A regulamenta¢do desta matéria, que objetiva tragar conceitos mais delimitados da
TID teve seu inicio em agosto de 2023, com a abertura a consulta publica do Regulamento de
TID, que ainda nio foi aprovado, mas que ja vem sendo objeto de andlise de institutos de

pesquisa, como o Instituto de Tecnologia e Sociedade.

O RGPD, em primeiro plano, autoriza a transferéncia internacional de dados caso a
Comissdo Europeia reconhega que o pais terceiro garante um nivel adequado de prote¢do. Em
um segundo plano permite-se a transferéncia mediante a presenca de garantias especificas,

tais como clausulas contratuais-tipo ou regras vinculativas aplicaveis as empresas.

Quando ndo ha esse nivel adequado de prote¢do nem a presenga de garantias
especificas, a transferéncia internacional fica condicionada & implementag¢do de garantias
apropriadas’, que devem ser asseguradas pelo controlador dos dados, incluindo direitos
oponiveis e vias de recurso legal para o titular dos dados. Nesse ultimo caso, € preciso que a
transferéncia atenda critérios especificos, (1) ndo podendo ser repetitiva, (i1) devendo envolver
um nimero limitado de detentores de dados e (iii) necessitando ser considerada essencial para
proteger os interesses legitimos do responsavel pelo tratamento dos dados. desde que esses
interesses nio entrem em conflito com os direitos do titular dos dados. (UNLZ\O EUROPEIA.
2018, p.300). As hipdteses cabiveis neste plano excepcional sdo correspondentes ao (i)

consentimento (explicito e destacado); (ii) execu¢do de contrato; (ili) interesse

? Art. 46 do RGPD.
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publico/politica ptblica; e (iv) exercicio regular de direitos. Este ponto demonstra a maior
diferenca com a LGPD. que nio trata essas situagdes como ocasionais e nem coloca limite na

repeticdo.

Para a analise das hipdteses, escolheu-se como referencial teorico as possibilidades
previstas no art. 33 da LGPD, fazendo, a partir dessas, o exame comparativo com o disposto
no RGPD. Em busca pela didatica, foi a divisdo entre os pontos de convergéncia e divergéncia

entre as duas legislagdes, conforme disposto a seguir.
5.1. HIPOTESES DE CONVERGENCIA

O art. 33, I da LGPD traz a primeira hipotese de transferéncia internacional de dados.
estabelecendo a possibilidade de transferéncia para paises ou organizag¢des internacionais que
oferecam um nivel adequado de protecdo aos dados pessoais. O critério aqui, portanto, ¢
geografico, devendo o risco ser mensurado pela Autoridade Nacional de Protegdo de Dados

(ANPD)!C.

De acordo com os incisos do art. 34 da LGPD. a analise deve ser feita levando em
conta as normas gerais e setoriais da legisla¢do em vigor no pais de destino ou no organismo
internacional; a natureza dos dados; a observancia dos principios gerais da LGPD; a adogao
de medidas de seguranga previstas em regulamento; a existéncia de garantias judiciais e
institucionais para o respeito aos direitos de protecdo de dados pessoais; e outras
circunstancias especificas relativas a transferéncia. Importante ressaltar que nesta hipotese nao
se considera as providéncias que podem ser tomadas pela iniciativa privada para a protecao
dos dados.

Observa-se que o legislador brasileiro optou por utilizar a expressdo “prote¢do
adequada™ em vez de “prote¢do equiparavel”, porque entendeu que o termo “adequada”
delimita de maneira mais precisa a ideia de comparagdo do grau de prote¢do. Tal escolha pode
ter sido resultado do aprendizado com o caso que resultou na revogag¢do do Safe Harbor
(Maximillian Schrems vs. Data Protection Commissioner. Processo C-362/14), no qual houve
ampla discussdo sobre o conceito de “prote¢do equiparavel”. Atualmente, ha um consenso na
Europa de que. embora o nivel de prote¢do em um pais terceiro deva ser “substancialmente

equivalente" ao garantido pela legislagdo europeia, os métodos utilizados por esse pais para

19 Autarquia federal de natureza especial vinculada ao Ministério da Justiga € Seguranga Piblica de
acordo com o Art. 55-A da lei 13.709/2018.



assegurar tal nivel de prote¢do podem variar, conforme o apresentado pelo grupo de trabalho

do “Article 29 Working Party™'".

A minuta da ANPD sobre a TID de dados traz em seu capitulo IV uma
regulamentag@o sobre as decisdes de adequagdo. O art. 11, §3° traz a necessidade de analise
do "enforcement™ do pais. ou seja, se existe e esta em efetivo funcionamento “orgdo regulador
independente, com competéncia para assegurar o cumprimento das normas de protecdo de

dados e o respeito aos direitos dos titulares™.

Além disso, a minuta inclui a analise de questdes praticas, estratégicas e diplomaticas.
Nesse sentido, o art. 12 estabelece que devem ser considerados os impactos sobre o fluxo
internacional de dados, das relag¢des diplomaticas e da cooperagdo internacional do Brasil com
outros paises. Ainda, se determina que a ANPD deve priorizar a avaliagdo do nivel de
prote¢do de dados de paises estrangeiros que garantam tratamento reciproco ao Brasil e cujo
reconhecimento de adequag@o viabilize a ampliacdo do livre fluxo de transferéncias
internacionais de dados pessoais entre os paises (OLIVEIRA, SANTOS, 2023). Ja o art. 13
traz uma regulamenta¢@o mais administrativa, pormenorizando o procedimento administrativo

para a emissdo de decisdo de adequagdo.

Os art. 44 e 45 do RGPD trazem a mesma hipotese de TID. Contudo, a decisdo de
adequacdo compete a Comissdo Europeia, que deve levar em conta a legislacdo geral e
setorial vigente naquele pais, o respeito pelos direitos humanos e pelas liberdades
fundamentais, a existéncia e funcionamento efetivo de uma ou mais autoridade independente
de protegdo de dados, bem como os compromissos internacionais assumidos pelo pais ou
organizag¢do internacional. Além de avaliar a adequagao de um pais terceiro, a Comissao pode
confinar-se a setores especificos, como o caso da legislagdo comercial privada do Canada'?. E
importante ressaltar que as decisdes de adequagdo estdo sujeitas a um controle permanente por

meio de uma revisado regular dessas decisdes.

A fundamentag@o para essa hipdotese ¢ delineada pela Comissdo Europeia (2017) e

pelo Parlamento Europeu (2017), que estabeleceram como objetivo das decisdes de

'O Article 29 Working Party foi um grupo de trabalho de carater consultivo e independente,
constituido pelos 27 Estados-Membros da UE, responsavel, dentre outras atribui¢des, por emitir opinides e
diretrizes destinadas a orientar a interpretag¢@o de pontos controvertidos da Diretiva 95/46/CE e garantir sua
aplicagdo uniforme e consistente, tendo operado até a entrada em vigor do RGPD (BIONI, 2020, p. 799).

12 Decisdo da Comisséo, de 20 de dezembro de 2001, nos termos da Diretiva 95/46/CE do parlamento
Europeu e do Conselho relativa 4 adequagdo do nivel de prote¢io proporcionado pela lei canadiana sobre dados
pessoais e documentos eletronicos (Personal Information and Electronic Documents Act), JO 2002 L 2.
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adequacdo a busca por um equilibrio entre a estabilidade financeira, a prote¢do dos
investidores e os beneficios derivados da manuten¢do da abertura global dos mercados
financeiros da UE. Além disso, destacaram a promog¢do da convergéncia regulatoria,
aprimoramento da coopera¢do e supervisao com outros parceiros como fatores relevantes

nesse contexto.

Apesar do menor detalhamento da LGPD com relagdo a RGPD neste ponto, ha grande
similaridade entre as duas legislagdes, tanto no que diz respeito ao modo de analisar, quanto a

natureza do 6rgdo responsavel pela analise.

Outra hipdtese de convergéncia ¢ a transferéncia por meio de normas corporativas
globais, possibilidade que se encontra no Art. 33, II, ¢, havendo até o momento somente
proposta regulatéria. A minuta da ANPD, em seu capitulo VII, propde que tais normas sejam
reservadas “as transferéncias internacionais de dados entre organizagdes do mesmo grupo
econdmico, possuindo carater vinculante em relacdo a todos os membros do grupo”. Ademais,
precisam conter alguns elementos minimos, do quais destacamos os seguintes:

(i) comprometimento em adotar processos e politicas internas que assegurem o

cumprimento, de forma abrangente, de normas e boas praticas relativas a protecéo
de dados pessoais;

(iv) estabelecer politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos & privacidade e a protegdo de dados
pessoais;

(vi) estar integrado a estrutura geral de governanga, bem como estabelecer e aplicar
mecanismos de supervisfio internos e externos;

(viii) ser atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo ¢ avalia¢des periodicas. (BRASIL, AIR. 2023)

Destaca-se nos pontos acima a necessidade de estrutura de compliance integrado em
todo o grupo empresarial, além da atualizagdo constante dos modos de prote¢do dos dados
pessoais. Por conta de sua natureza, a avaliacdo das normas corporativas globais ocorre
casuisticamente. Nesse sentido, a ANPD justifica na Analise de Impacto Regulatorio (p.57,
2023) que “a solugdo passa pela formalizagdo de um tramite administrativo e conteudo
minimo para aprovagao das (...) normas corporativas globais “. Como critica, o Instituto de
Tecnologia e Sociedade (2023) questiona a possibilidade de inclusdo de outras organizag¢des
da sociedade civil que possam se utilizar das NCG, a exemplo de Organizacdes Nao

Governamentais (ONGs).
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O art. 46 (2) (b) do RGPD autoriza transferéncias de dados pessoais com base em
Binding Corporate Rules - BCRs, aplicaveis a empresas que fazem parte do mesmo grupo
empresarial. As empresas sdo, em geral, multinacionais que realizam inGimeras transferéncias
de dados entre suas entidades e usam as BCR’s como uma ferramenta de accountability,
unificando as garantias de tratamento de dados pessoais oferecidas por suas subsididrias
mundialmente. Cada conjunto de BCR desempenha um papel extremamente importante na
conformidade do tratamento de dados de um grande numero de pessoas afetadas (CNIL,
2023). O European Data Protection Board analisa essas regras. que devem seguir os requisitos

trazidos no art. 47(1) do RGPD:

a) Ser juridicamente vinculativas e aplicaveis a todas as entidades em causa do
grupo empresarial ou do grupo de empresas envolvidas numa atividade economica
conjunta, incluindo os seus funcionarios, as quais deverdo assegurar o seu
cumprimento;

b) Conferir expressamente aos titulares dos dados direitos oponiveis relativamente
ao tratamento dos seus dados pessoais; e

¢) Preencher os requisitos estabelecidos no n° 2.

Os requisitos estabelecidos no art. 47 (2) sdo extensos, destaca-se a necessidade de
especificacdo da estrutura e os contatos do grupo empresarial; das transferéncias ou conjunto
de transferéncias de dados; seu carater juridicamente vinculativo, a nivel interno e externo; a
aplicagdo dos principios gerais de protegdo de dados; os direitos dos titulares dos dados
relativamente ao tratamento ¢ regras de exercicio desses direitos e a aceitacdo, por parte do
responsavel pelo tratamento ou subcontratante estabelecido no territorio de um Estado-
Membro; e a responsabilidade por toda e qualquer violag@o das regras vinculativas aplicaveis

as empresas cometida por uma entidade envolvida que ndo se encontre estabelecida na Unido.

As BCR's devem ser aprovadas pela autoridade de prote¢do de dados em cada Estado-
Membro da UE. A UE desenvolveu um processo de reconhecimento mituo em que as BCR's
aprovadas pela autoridade de prote¢do de dados de trés Estados-Membros podem ser
aprovadas por outros Estados-Membros. os quais poderdo fazer comentarios e pedir emendas.
Ainda ¢ necessario pontuar que as BCR’s por si s6 ndo autorizam todas as transferéncias
automaticamente para todos os Estados-Membros da UE, a maioria exige uma "notificagao de

transferéncia" formal.

Embora as Autoridades de Prote¢éio de Dados da UE possam revisar o contetdo das
BCRs para garantir que todos os requisitos sejam atendidos, o controlador ainda € responsavel

por garantir que garantias adequadas sejam fornecidas para os dados transferidos e
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processados em seu nome e sob suas instru¢des pelas entidades do grupo do operador. As
BCRs ndo tém a inten¢do de transferir as responsabilidades dos controladores para os
operadores. As responsabilidades desses atores permanecem as mesmas, dependendo do papel

que desempenham no tratamento dos dados.

A terceira hipdtese em que se observa convergéncia esta prevista no inciso Il, d, do art.
33 da LGPD, estabelecendo a possibilidade da transferéncia internacional de dados por meio
de selos, certificados e codigos de conduta regularmente emitidos, ficando clara a
similaridade com o art. 46 (2) (f) do RGPD. que trata sobre a possibilidade de autorizar
transferéncia para paises terceiros por meio de selos, certificagdes. desde que instrumentos
juridicos vinculativos e aplicaveis sejam acordados com o responsavel pelo processamento de

dados visando garantir prote¢des apropriadas.

O EDPB adotou a regulamentag¢do da emissao de certificados em fevereiro de 2023
por meio da diretiva 07/2022 sobre a certificagdo como um instrumento para transferéncias.
Este regulamento complementa as diretrizes sobre definicdo de critérios de certificacéo,
visando principalmente esclarecer certos pontos sobre as relacdes e responsabilidades das
diferentes partes envolvidas. A diretiva se separa em quatros partes, cada uma focada em
aspectos especificos relacionados a certificagdo. tendo elas como contetido: (i) o objetivo, o
escopo ¢ os diferentes atores envolvidos; (ii) orientagdes para implementagao referentes aos
requisitos de credenciamento para os organismos certificadores; (iii) critérios de certificacdo
especificos para demonstrar a existéncia de garantias adequadas para as transferéncias; e (iv) e

compromissos vinculativos e aplicaveis a serem implementados.

O inciso III do art. 33 traz a quarta hipotese de convergéncia, que se da nos casos de
necessidade de cooperagdo juridica internacional entre 6rgdos publicos de inteligéncia, de
investigagdo e de persecugdo, conforme os instrumentos de direito internacional, sendo
importante destacar que essa transferéncia so ¢ permitida entre 6rgéos publicos. Essa hipotese
rege, portanto. a transferéncia internacional de dados para fins de investiga¢des conduzidas
em outros Estados. Some-se a essa disposi¢ao o entendimento de que a LGPD, em si, ndo se
aplica as atividades que tenham como fim exclusivo: 1) seguranga publica; ii) defesa nacional:
iii) seguran¢a do Estado; ou iv) atividades de investigagdo e repressdo de infra¢des penais,
conforme redacdo do artigo 4°, III. O presente dispositivo ndo apresenta relevante diferenca

com relagdo ao Art. 48 do RGPD.
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O art. 33, IV da LGPD dispde da quinta possibilidade, que trata da transferéncia
quando os dados sdo necessarios para a prote¢do da vida ou da integridade fisica do titular dos
dados ou de terceiros, mesmo que o nivel de prote¢do de dados no local de destino seja
inferior ao padrdo brasileiro. Esse dispositivo tem como principal objetivo salvaguardar a
dignidade e a seguran¢a da pessoa humana e deve ser interpretado como fundamental para
proteger a vida ou a integridade fisica de cidaddos brasileiros que se encontrem em situagdes
de perigo no exterior. O RGPD no art. 49 (1) (f) adiciona condicionante do titular estar de

algum modo incapacitado de consentir.

O Art. 33, V da LGPD traz a sexta hipdtese de transferéncia mediante disposi¢do
genérica de apreciagdo € consequente autorizagdo, pela ANPD, de transferéncias especificas.

No direito europeu, tal possibilidade somente se aplica a situagdes de excegdo.

A sétima congruéncia € trazida pelo art. 33, VI da LGPD, que possibilita a
transferéncia quando resultar em compromisso assumido em acordo de cooperagdo
internacional. Nesse sentido, vale destacar que., no cendrio internacional, dois importantes
tratados impdem ao pais o dever de transferir dados a outros Estados, quais sejam a
Convengdo das Nag¢des Unidas contra o Crime Organizado Transnacional e a Convengdo das

Nagoes Unidas Contra a Corrupgio.

No ambito da UE, com base nos arts. 48 ¢ 50 do RGPD, destaca-se que tal tipo de
autorizagdo ocorre exclusivamente a um unico tipo de transferéncia de dados, como a
transferéncia por uma companhia aérea de registos de identificacdo dos passageiros para
autoridades de controle das fronteiras estrangeiras quando a companhia aérea voa da UE para
determinados destinos no exterior. Os Estados-Membros tém a capacidade de estabelecer
acordos internacionais com paises terceiros ou organiza¢des internacionais, desde que esses
acordos garantam um nivel adequado de prote¢do dos direitos e liberdades fundamentais das

pessoas e ndo prejudiquem a aplicagdo do RGPD.

O art. 33, VII da LGPD traz a oitava possibilidade, que ocorre quando a transferéncia
for necessaria para a execugao de politica publica ou atribui¢do legal do servigo publico. Deve
ser dada publicidade nos termos do inciso I do caput do art. 23 da LGPD, que prevé que tais
hipoteses precisam ser informadas de forma publica. pormenorizando “informacgdes claras e

atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para
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a execugdo dessas atividades” (BRASIL, 2018). Este dispositivo somado a derrogagio'® do
§1° do art. 7°, faz com que o titular do dado pessoal ndo tenha o direito de saber das hipdteses
em que ¢ admitido o tratamento de seus dados pessoais pela exce¢do de cumprimento de
obrigacdo legal ou regulatoria pelo controlador, com isso, a transferéncia de dados de modo
ndo seguro passa a ser parte das atribui¢des funcionalismo publico, enfraquecendo tanto o

inciso | do art. 33 da LGPD, quanto os principios dispostos no art. 6° da mesma lei.

Esta previsdo é encontrada de modo similar no art. 49 (1)(c) e (d) do RGPD, nos quais
se estabelece que transferéncia de dados pessoais com base em razdes importantes de
interesse publico exige que este seja estabelecido na legislagdo da UE ou na legisla¢do do
Estado-Membro a qual o controlador de dados esta sujeito. De acordo com Kuner (2019,
p.849), para se enquadrar na derrogacdo, os motivos de interesse publico devem ser
“importantes”, de modo que nem todo interesse publico se qualificard, como exemplo, a
existéncia de um acordo internacional destinado a promover a cooperacdo em relagdo a uma

questdo especifica.

A ultima hipdtese de convergéncia, prevista no art. 33, IX da LGPD, trata da
possibilidade de transferéncia quando necessario para atender o previsto nos incisos I, V e VI
do art. 7°. Os quais preveem que o tratamento de dados pessoais somente podera ser realizado
para o cumprimento de obrigag¢do legal ou regulatéria pelo controlador; quando necessario
para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados; ou para o exercicio regular de direitos em

processo judicial, administrativo ou arbitral.

Essas situagdes correspondem as derrogagdoes para transferéncias ocasionais
estipuladas nos artigos 49(1)(b). 49(1)(c), 49(1)(e) do RGPD. No direito europeu, ha uma
interpretagdo consolidada que restringe o termo “necessario” presente nessas regras. O
Conselho Europeu de Prote¢do de Dados (EDPB) recomenda a aplicagdo de um teste de
necessidade semelhante ao utilizado para identificar a aplicabilidade da base legal do legitimo
interesse. Dessa forma, compreende-se que a transferéncia s6 sera considerada necessaria para
o cumprimento de obrigagdes legais ou regulatorias pelo controlador, quando o dispositivo
em questdo de fato exigir esse tipo especifico de tratamento de dados pessoais que esta sendo

realizado.

13 Medida Provisoria n® 869/18.
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Além das consideragdes contratuais, a necessidade de transferéncia de dados para o
exercicio regular de direitos ndo se restringe apenas aos dados necessarios para instruir um
procedimento em andamento. Isso engloba também informacdes pertinentes as diligéncias
preliminares necessarias para a constituicdo do corpo probatdrio antes mesmo do inicio do
processo. No entanto, de acordo com as diretrizes do direito europeu'?, ¢ crucial nio admitir a
mera especulacdo sobre a eventual existéncia futura de um processo como justificativa para a

necessidade de transferéncia de dados.
5.2. HIPOTESES DE DIVERGENCIA

As hipoteses de maior divergéncia sdo somente trés. A primeira, presente no art. 33, II.
a, da LGPD, ¢ criagdo original do processo legislativo brasileiro, ndo havendo instrumentos
similares em normativas internacionais. Esse instituto foi concebido devido a singularidade de
certas transferéncias internacionais de dados, permitindo que o controlador solicite a ANPD a

aprovacao de clausulas contratuais especificas.

O art. 20 da minuta de regulamentagido do TID estabelece que essas clausulas devem
garantir ¢ comprovar a conformidade com os principios, direitos do titular e o regime de
prote¢do de dados estabelecidos na LGPD. No entanto, de acordo com o paragrafo 1° do
mesmo artigo, € necessario comprovar a excepcionalidade do seu uso, demonstrando

circunstancias excepcionais de fato ou de direito.

A segunda possibilidade trata das cldusulas-padrao contratuais (CPCs), previstas pela
UE desde 2001, esta presente no Art. 46, (2) (c) e (d) do RGPD e passa por atualizagdes
regulares, sendo a tiltima o Parecer Conjunto 02/2021'">. Este documento tem como objetivo a
harmonizagdo das clausulas com os novos requisitos do RGPD, com uma melhor reflexdo
sobre a utilizagdo generalizada de operagdes de tratamento mais complexas, buscando-se,

entfo, uma abordagem mais flexivel.

Buscando se adaptar a complexidade das relagdes contratuais, as CPC’s de 2021

combinam clausulas gerais com uma abordagem modular para atender a varios cenarios de

4 EUROPEAN DATA PROTECTION BOARD. Guidelines 2/2018 on derogations of Article 49 Under
Regulation 2016/679, p. 11. Disponivel em:
[edpb.europa.eu/sites/edpb/files/files/filel1/edpb_guidelines 2 2018 derogations_en.pdf]. Acesso em:20 nov.
2023,

15 European Data Protection Board e European Data Protection Supervisor. EDPB-EDPS Joint Opinion
2/2021 on standard contractual clauses for the transfer of personal data to third countries. Disponivel em:
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-22021-
standard_en
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transferéncias. Os agentes devem selecionar o médulo aplicavel a sua situacdo, sendo eles: (i)
transferéncia controlador para controlador;(ii) transferéncia controlador para operador; (iii)
transferéncia operador para operador; (iv) transferéncia operador para controlador. A incluséo
da abordagem através de clausulas “modulares™ ¢ a mudanga mais aparente na nova versao de
CPCs, que permite que as organizagdes selecionem as clausulas que correspondem as suas
necessidades e relagdes contratuais especificas. Para além disso, destaca-se a maior
flexibilidade das novas clausulas no que tange os acordos multipartidarios. Ressalta-se ainda a
“clausula de ancoragem”, que permite a simples adi¢do de outras partes durante o periodo de

tratamento.

Além de manter a exigéncia de que as partes garantam nao acreditar que as leis do pais
de destino impe¢am o cumprimento de suas obrigac¢des, agora sdo adicionadas obrigagdes
extras aos exportadores e importadores de dados. Isso inclui a necessidade de "provar" sua
capacidade de cumprir tais obrigagdes por meio de uma avaliagdo de impacto da transferéncia
de dados. que deve levar em conta a conformidade das regras do pais terceiro com as
salvaguardas exigidas pela UE. Ademais, ha a inova¢@o na imposi¢do de responsabilidades
adicionais ao importador de dados quando autoridades publicas solicitam acesso aos dados

pessoais.

O art. 33, II, b da LGPD traz a possibilidade das CPCs, que tém sua proposta de
regulagdo presente no Capitulo V da minuta do Regulamento de TID. A ANPD optou por um
modelo menos flexivel, que estabelece que as clausulas devem ser adotadas de forma estrita,
sem alteragdes no conteiido, podendo ser somente preenchido por dados particulares da
operacio de tratamento, além de outras informacdes essenciais'® relacionadas aos agentes de

tratamento envolvidos na pactua¢do do contrato.

Mesmo que a alternativa considerada possua menor flexibilidade, ¢ possivel visualizar
oportunidades para um modelo que abranja diversas realidades operacionais de tratamento.
Esse modelo poderia incluir uma se¢do para informagdes especificas da relagdo contratual,
juntamente com clausulas mais rigidas que estabelecam as obrigagdes e diretrizes
principiolégicas para a transferéncia internacional de dados. Contudo, conforme o AIR da

ANPD, € necessaria a presenga de vinte elementos minimos.

16 Art. 16 da minuta de regulamentagfio de TID da ANPD.
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Estes elementos consistem em definicdes basicas, como dados de identificacdo das
partes, objeto do contrato, finalidade, categoria dos titulares, informag¢des dos dados, o
tratamento a ser realizado, os papéis e responsabilidades dos agentes, outras informagdes
relevantes e o objeto da transferéncia. A limitagdo de transferéncias posteriores para fins
limitados e especificos e enquanto houver um fundamento legal para esse tratamento. A
identificagdo da parte designada para cumprir obrigagdes especificas relativas a transparéncia,
direitos dos titulares € comunicacdo de incidentes de seguranca. A descricdo da finalidade do
contrato e definigdes em conformidade com o art. 5° da LGPD. A legisla¢do aplicavel deve
ser a LGPD. sob fiscalizagdo da ANPD, a interpretacdo precisa ocorrer de forma mais
favoravel ao titular e de acordo com as disposi¢des da legislag¢do brasileira. A possibilidade de
adesdo de terceiros deve estar prevista no modelo disponibilizado, tendo em vista que em

comum acordo entre as partes.

Como parte das obrigacdes gerais das partes é preciso demonstrar a adogdo de
medidas eficazes e capazes de comprovar a observancia, o cumprimento e eficicia das
disposi¢des das clausulas e da legislagdo patria. E necessario também a apresentagio de
salvaguardas adicionais quando se tratar de dados sensiveis e de dados de criangas e
adolescentes, neste ultimo caso, devendo sempre se pensar no melhor interesse do menor, em

conformidade com o Estatuto da Crianga e do Adolescente.

Além das disposi¢des sobre transparéncia presentes na LGPD. a transferéncia
internacional de dados requer outras ferramentas de transparéncia que permitam ao titular
compreender o tratamento ao qual seus dados estdo sujeitos, como, por exemplo, o pais de
destino da transferéncia. O agente devera também informar o modo que os titulares poderao
reclamar pelos seus direitos. Em situagdes de incidentes de seguranga que possam resultar em
riscos ou danos significativos para os titulares, a parte designada ¢ obrigada a notificar a
ANPD e os proprios titulares. Essa notificacdo deve ser feita dentro de um prazo razoével,
determinado por regulamentagdo especifica da ANPD, em conformidade com a legislagdo

nacional.

A disposi¢do referente a responsabilidade e compensacdo de danos no contrato
disponibilizado deve considerar que, devido a realizagio da atividade de tratamento de dados
pessoais. o agente responsavel por causar danos patrimoniais, morais. individuais ou
coletivos, em violagdo as disposi¢des do contrato e da legislagdo nacional, é obrigado a

repara-los. Considerando a possibilidade de transferéncias subsequentes, o importador so6
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poderd realizar essas transferéncias dos dados pessoais envolvidos na transferéncia
internacional se estiver expressamente autorizado pelo exportador, de acordo com as

hipoteses e condi¢des estabelecidas em uma clausula especifica.

A oportunidade de requerer acesso deve ser contemplada em um eventual contrato,
considerando a frequéncia dessas solicitagdes em dados transferidos internacionalmente.
Nessas circunstancias, o importador devera informar o exportador e o titular sobre o pedido de
acesso aos dados pessoais transferidos sob o contrato, a menos que a legislagdo do pais onde
os dados sdo processados proiba essa divulga¢do. O encerramento do tratamento deve estar
claramente estipulado nas clausulas contratuais, com a obriga¢do de eliminar os dados
pessoais transferidos internacionalmente sob o contrato apds o término do tratamento. E

permitida a conservagdo apenas para fins especificos autorizados.

Os agentes de tratamento encarregados da transferéncia internacional devem
implementar medidas de prevengdo e seguranca que assegurem prote¢do adequada da
confidencialidade, integridade e disponibilidade dos dados pessoais transferidos, mesmo apos
o término da transferéncia internacional de dados. No caso de viola¢do das salvaguardas e
garantias estabelecidas no contrato ou na impossibilidade de cumprimento por parte do
importador, o exportador deve ser informado imediatamente. Em respeito a liberdade
contratual e ao principio da autonomia das partes, bem como a legislagdo em vigor. € possivel
que os contratantes optem pelo foro. No entanto, em situacdes especificas, a escolha da lei

material pode ndo ser permitida.

A ANPD justificou a op¢ao por um modelo menos flexivel devido a percepgdo de que
seria mais facilmente implementado por agentes de tratamento com menor experiéncia no
assunto. Além disso, essa abordagem ofereceria maior padronizagdo, agilidade na
regularizacdo e facilitaria os processos de fiscaliza¢do, resultando em maior seguranga

juridica e menor risco de ndo conformidade com a legislag@o.

Embora siga o principio da responsabilidade e prestagdao de contas, que exige que
quem lida com dados seja responsavel e possa mostrar conformidade com as regras de
tratamento de dados pessoais, essa conformidade pode ser cara, especialmente para pequenas
e médias empresas. No entanto, a ANPD defende na AIR, que esses custos podem ser vistos
como investimentos, considerando os impactos negativos de ndo seguir as regras de prote¢ao

de dados, como sangdes e a dificuldade de internacionalizagdo. E possivel destacar ainda
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outro ponto negativo, a restricdo de liberdades referentes ao principio da livre vontade das

partes.

E necessario destacar a iniciativa da ANPD de permitir o reconhecimento da
equivaléncia das clausulas contratuais padrdo utilizadas em transferéncias internacionais
vindas de outros paises, previstas nos artigos 17 a 19 da minuta de regulamentagdo. Essa
previsdo visa estreitar os lagos entre diversas jurisdi¢des que adotem modelos de protegao de
dados alinhados ao do Brasil. Além disso, alivia os agentes de tratamento, pois, em
determinadas situagdes, ndo serd necessdrio adotar dois conjuntos de clausulas para a mesma
transferéncia de dados. A decisdo sobre a proposta de equivaléncia devera analisar se as
clausulas contratuais padrdo estrangeiras sdo compativeis com a legislagdo brasileira de
prote¢do de dados, além de garantir um nivel de prote¢do equivalente ao das clausulas

contratuais padrio nacionais.

A 1ltima e mais polémica hipotese de transferéncia divergente, encontra-se no artigo
33, VIII, da LGPD, possibilita a transferéncia quando o titular expressa seu consentimento de
maneira especifica e destacada para essa finalidade. O controlador deve registrar a obtengdo
deste consentimento, sendo necessario demonstrar como foi obtido e que atendeu a todos os
requisitos estabelecidos pela LGPD. Adicionalmente, ¢ obrigatdrio fornecer mecanismos para
revogagdo desse consentimento por parte do titular, permitindo uma manifestagdo expressa,

um procedimento gratuito e de facil acesso. (MICHELATO, CRUZ, p. 34).

A privacidade nos tempos atuais esta associada ao conceito de autodeterminagdo.
Proteger esse direito implica conceder ao usuario o poder de controlar seus préprios dados
pessoais, assegurando que ele possa decidir se deseja ou ndo permitir o uso de suas
informagdes. O controle ¢ considerado, portanto, um processo individual, dindmico e flexivel,
por meio do qual as pessoas podem escolher tornar-se acessiveis aos outros ou manter suas

informagdes em sigilo. de acordo com suas preferéncias e necessidades.

O consentimento'” deve ser uma manifesta¢io voluntaria, informada e inequivoca na
qual o titular concorda com o tratamento de seus dados pessoais para um proposito

determinado. O artigo 7° da LLGPD estipula ser imprescindivel a obten¢do do consentimento

17 Art. 5° inciso XII da LGPD.
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do titular para o tratamento de dados, que deve ser registrado por escrito ou através de outros

métodos que confirmem a intengdo do titular'®.

Os termos de uso e politicas de privacidade utilizados pelas big-techs, que buscam
validar este consentimento, sdo, na verdade, termos de adesdo digital, pois ndo se possibilita
ao usuario consumidor qualquer tipo de alteragdo, se encaixando no conceito de contrato de
adesdo sob o art. 5.425 do Cédigo de Defesa do Consumidor. Neste sentido, uma pesquisa
feita pela Universidade de Stanford constatou que 97% dos usuarios nao leem os termos de
uso (ROMERO, 2016). Fala-se em crise da relagdo contratual, com diminui¢do da
importancia do elemento volitivo, tornando véalido um contrato estabelecido por adesdo. Isso
se da ao fato de ainda existir um contato social essencial, conforme apontado por Roppo
(2009), que € o elemento juridico primordial na formacdo do contrato. Nesse contexto, ¢
defendida a validade dos termos de uso, embora essa validade ndo signifique que todas as
clausulas contidas nesses termos sejam automaticamente consideradas validas. O desafio se
amplia com a crescente disponibilidade de aplicativos para smartphones e a capacidade de
coleta de informagdes que os dispositivos moéveis possuem. Aplicativos esses, que sdo
vendidos como "gratuitos", mas na verdade o produto vendido sdo os dados do consumidor, ¢

nao o servigo oferecido em primeiro plano.

De acordo com Bruno Bioni (2018, p.203), para alcangar essa alta carga de
participagdo do titular, uma estratégia valida seria adotar métodos que verdadeiramente
captassem a aten¢do da pessoa envolvida. O autor sugere que simplesmente destacar clausulas
contratuais ndo ¢ suficiente, seria fundamental que todo o processo de obtengdo do
consentimento fosse especifico e pontual. Com isso, se garantiria a concordancia do titular de
forma perceptivel e clara. Nesse ponto, a LGPD consagra o consentimento especifico e em
destaque como alternativa para legitimar a transferéncia internacional de dados levada a efeito
pelos agentes de tratamento de dados, enquanto no RGPD o consentimento para transferéncia

internacional somente se justifica em casos de excegao.

- .

Na legislacdo europeia, ¢ ainda mais evidente a necessidade de um direito de
autodeterminacdo informativa exercido de modo efetivo, ficou definido que o Take-or-leave-it
consent'’niio é necessariamente vélido para fins de processamento de dados pessoais, sendo

necessario um consentimento expresso no lugar de inequivoco. De acordo com o art. 49(1), a.

18 Art. 8 da LGPD.
19 Consentimento obrigatério para o uso de algum servigo.
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do RGPD, o consentimento inequivoco permite que o titular dos dados informe o seu desejo
em autorizar o processamento dos seus dados por meio de uma declara¢do ou uma agdo

afirmativa, como um comportamento.

Conforme o art. 13 do regulamento, os responsaveis pelo processamento devem
fornecer determinadas informag¢des para os titulares dos dados quando da obten¢do do
consentimento expresso, sendo estas: (i) que o responsavel pretende transferir os seus dados
pessoais para um terceiro pais fora da Unido Europeia; (ii) que essa transferéncia se dara para
um pais que obteve uma decisio de adequacio de um nivel de prote¢do de dados pessoais; ou
referéncia as prote¢des adequadas ou apropriadas para garantir seus direitos € como obté-las.
Sendo que essas informagdes devem ser fornecidas numa forma concisa, transparente,

inteligivel e de facil acesso, por meio de uma linguagem simples e clara®’.
6. CONCLUSAO

O presente artigo buscou analisar de forma critica as diferengas e semelhangas entre a
LGPD e o RGPD no que tange as hipoteses de transferéncia internacional de dados. Divide-se
a conclusdo em trés momentos, os pontos de convergéncia, de divergéncia e pontos gerais de

melhoria com rela¢do a minuta de regulamento de TIDs.

Conforme esperado, devido ao historico legislativo, podemos identificar mais
convergéncias do que divergéncias entre as duas legislagdes. Comega-se pelo proprio conceito
de dados pessoais, que ¢ mais estendido no RGPD, pois considera dados anonimizados e
pseudo anonimizados como passiveis de prote¢do, contudo, ambas as legisla¢des partilham do
mesmo nucleo duro de considerar dados pessoais aqueles em que a pessoa natural ¢
identificada ou identificavel. O conceito de transferéncia internacional de dados também ¢
entendido da mesma forma por ambos os ordenamentos, considerando somente a

transferéncia de dados entre agentes de controle como cabivel, descartando-se o envio por

usuarios como possibilidade.

Nas hipdteses em si de TIDs ha também inumeras congruéncias, uma das mais
importantes € a autorizacao geografica, em que a agéncia responsavel pela protecdo de dados
emite decisdo de adequacdo, tanto a UE, quanto o Brasil estabelecem tal possibilidade com

parametros similares, embora o0 RGPD traga um maior detalhamento.

20 Art. 12 do RGPD.
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Nos casos de cooperagdo juridica internacional entre 6rgdos publicos de inteligéncia,
de investigacdo e de persecucgdo, de acordo com os instrumentos de direito internacional:
necessidade para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;
compromisso assumido em acordo de cooperagdo internacional; execugdo de politica publica
ou atribui¢do legal do servigo publico; necessidade para atender cumprimento de obrigagado
legal, execugdo de contrato e exercicio regular de direitos em processo judicial, administrativo
ou arbitral; autorizagdo pela autoridade nacional; e oferecimento e comprovagdo de garantias
de cumprimento pelo controlador por meio de normas corporativas globais, selos e
certificados encontrou-se nenhuma ou pouca diferenca relevante, restando aguardar decisdes
administrativas mais vastas da ANPD para podermos indicar diferengas ou ndo na aplicagdo

dessas hipoteses.

Nas hipdteses em que o controlador oferece e comprova garantias, por meio de
clausulas contratuais especificas para determinada transferéncia e clausulas-padrao
contratuais é possivel perceber divergéncias relevantes. No que tange as clausulas contratuais
especificas ndo hd nem mesmo previsdo no RGPD, enquanto ha no LGPD. Com relagéo as
clausulas-padrao contratuais, a ANPD optou pela adogdo de clausulas menos flexiveis na
minuta de regulamentagdo, enquanto o EDPB se mostra mais flexivel, criando clausulas mais

“personalizaveis”.

Em uma das hipdteses mais polémicas também se encontra grande diferenga, a UE
vem compreendendo que o simples aceite de clausulas de adesdo das “big-techs™ nédo figura
como expressdo de consentimento expresso do usuario, além de tal tipo de autorizagdo se
configurar como excepcional. Enquanto no Brasil, apesar de esfor¢os legislativos e

doutrinarios, esses termos de uso ainda sio considerados validos.

Partindo para andlise da minuta de regulamento de TIDs, ¢ preciso pontuar que sua
propositura é um passo essencial na trajetoria brasileira de protecdo aos dados pessoais,
inclusive na inser¢do do pais no panorama global de transferéncias internacionais de dados.
Este documento também traz maior seguranga juridica aos agentes de tratamento que realizam
operagdes globais, além de contribuir para a livre circulagdo de dados. Nao obstante os
aspectos positivos destacados, € importante mencionar que o texto proposto ainda possui

espaco para melhorias.

A perspectiva pratica revela desafios operacionais consideraveis para a ANPD na

fiscalizagdo do Regulamento apds sua aprovagado, especialmente dado o estagio ainda em
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desenvolvimento da Autoridade. A abordagem proposta exigird uma atuagdo constante da
ANPD, tanto na aprovacgio de clausulas especificas e equivalentes quanto na supervisdo da

implementacdo das clausulas-padrao pelos agentes de tratamento.
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