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Resumo

Este Trabalho de Conclusao de Curso é um estudo sobre a divulgagao online das ativi-
dades da Cifra Espartana e Cifra de César, assim como a Matematica aprendida através
dessas divulgacoes. E feita uma revisdo tedrica sobre a divulgacio cientifica para pautar

a discussao e os resultados.

Palavras-chave: Codigos, Criptografia, Divulgacao Cientifica, Ensino



Lista de ilustracoes

Figura 1 — Cifrade Cesar. . . . . . . . . . . ... 19
Figura 2 — Cifra Espartana . . . . . . . . . .. ... . 20
Figura 3 — Storie . . . . . . . . e 20
Figura 4 — Postagem 1 . . . . . . . . . . . . e 21
Figura 5 — Postagem 2 . . . . . . . . . . 22
Figura 6 — Postagem 3 . . . . . . . . . ..o 22
Figura 7 — Postagem 4 . . . . . . . . .. 23
Figura 8 — Imagens 1,2e3 . . . . . . . . . . 25
Figura 9 — Imagens45e6 . . . . . . . . . . . 25
Figura 10 — Imagens 7, 8 €9 . . . . . . . . . 26
Figura 11 — Imagens 10,11 e 12 . . . . . . . . . .. . .. Lo 26
Figura 12 — Imagens 13,14 e 15 . . . . . . . . . . .. . o 27
Figura 13 — Imagens 16 e 17 . . . . . . . . . . . . . 27

Figura 14 — Imagens 18 e 19 . . . . . . . . . . . . . o 28



3.1
3.2
3.2.1

4.1
4.2

5.1
5.2
5.2.1
5.2.2
5.2.3
5.3
54
5.5
5.6
5.7
5.8

Sumario

INTRODUCAO . . . .. ittt e e e et e et e e e e 6
O MATEMATICATIVA . . . . . i e e e e e e e e e e 7

PREMILINARES EM TEORIA DE CODIGOS E CRIPTOGRAFIA . 8

Preliminares . . . . . . . . . . ... 8
Definicées Basicas Sobre Teoria de Cédigos . . . . . . . . ... ... 9
Nocdes Basicas de Criptografia RSA . . . . . . . ... ... ... .. ... 15

DISCUSSOES TEORICAS SOBRE DIVULGACAO CIENTIFICA . . 17

Introducdo a Discussao . . . . . ... ... ... ... ... ... 17
Discussao Teérica. . . . . . . . . . . . ... ... 17
OBJETIVOS E METODOLOGIA . . . . . . .. . . ... .. 19
Objetivos . . . . . . . . .. 19
Metodologia . . . . . . . . . ... 19
Introducdo a Metodologia . . . . . . . . ... 19
Cifrade Cesar. . . . . . . . . . . e 19
CifraEspartana . . . . . . . . . . . ... 20
Cronograma . . . . . . . . .. 21
Jornada . . . ... 21
Reflexdes sobre a Jornada . . . . . . . .. ... ... 23
O Processo de Aprendizagem . . . . . . . . ... ... ... ... 24
Resultados . . . . . . . . . .. .. 24
Interpretacao dos Resultados via Discussao Teérica . . . . . . . . .. 28

RELACAO ENTRE A DIVULGACAO CIENTIFICA REALIZADA E
0OS CONCEITOS MATEMATICOS ENVOLVIDOS . . . . ... ... 30

CONCLUSAO . . . . e e e e e s e e s s s, 31

REFERENCIAS . . . . . . e e e e e e s e e s, 32



1 Introducao

A divulgacao cientifica é um desafio em tempos de pandemia. Visto isso, esse TCC
apresenta o aprendizado das atividades de divulgacao cientifica pela equipe do Matema-
ticATIVA de 2020.

O MatematicAtiva é um projeto de extensdao da Universidade Federal do Parana que,
através de jogos e brincadeiras ludicas, tenta mostrar uma Mateméatica diferente daquela
que ¢é apresentada nas Escolas.

Em 2020, em vista da pandemia do Coronavirus, essa equipe se viu desafiada a divulgar
as brincadeiras de forma remota.

O que esse TCC relata é o aprendizado dos alunos do MatematicAtiva em relagao a 2
atividades relacionadas com Criptografia: Cifra de César e Cifra Espartana.

O primeiro capitulo é uma formalizacao de conceitos de Criptografia e Teoria de Codigos,
além de falar como isso se aplica a Cifra de César e Cifra Espartana.

O segundo capitulo trata da metodologia de divulgacdo e coleta de resultados.



2 O MatematicATIVA

O MatematicAtiva ¢ um projeto de extensao da Universidade Federal do Parana
coordenado pelas professoras doutoras Ximena Mujica e Paula Rogéria Lima Couto. Antes
da pandemia, o projeto visitava escolas com o objetivo de apresentar um lado mais lidico
da Matemaética através de jogos e brincadeiras. Alguns dos jogos sao Xadrez Africano,
Figuras Replicantes, Jogo das Cordas, Pesca de Peixes, Cifra de César e Cifra Espartana
(os dois tltimos sao tema central deste trabalho). Com o advento da pandemia, o projeto
de extensao projetou-se para o ambiente online, aonde publica posts e videos sobre as
diversas brincadeiras, explicando como é a Matematica delas e como reproduzir essas
brincadeiras em casa. A cada ano, ha uma nova equipe de alunos trabalhando no projeto,
tanto bolsistas como voluntarios.

Eu comecei minha trajetoria com o MatematicATIVA em 2019, entrando como voluntario
para o projeto. La, eu e a Professora Doutora Ximena Mujica pensamos nas atividades
da Cifra de César e Cifra Espartana, e como adapté-las para mandar &s escolas. Essas
atividades foram apresentadas nas escolas em 2019, e intrigou a maioria dos alunos que a
fizeram.

No inicio de 2020, dei uma aula na Escola Estadual Dom Orione sobre a Cifra Esparana,
como parte do projeto de TCC de Educagao Nao-Formal, porém na sala de aula. Com
o advento da pandemia, nao houveram mais aulas possiveis, pois nao houve mais aulas
presenciais.

Assim como a escola que eu apresentei a aula, todas as outras escolas haviam fechado, e

isso foi o que fez o MatematicATIVA projetar suas atividades para o ambiente online.



3 Premilinares em Teoria de Codigos e Crip-

tografia

3.1 Preliminares

Operagoes elementares:

Dada uma matriz M, definimos as seguintes operagoes, chamadas de operacées ele-
mentares:
Troca de linhas, Multiplicacdo de uma linha por um escalar, Substituicdo de uma

linha por ela mesma subtraida de outra linha.

Dizemos que duas matrizes A e B sdo equivalentes quando é possivel obter B a

partir de A através de operacoes elementares.

Um dos resultados a serem usados é que dado um espacgo vetorial X e um subespago
Y, quando a dimensdo ¢ finita temos que Y+ = Y (A definicio para esta notacio se

encontra na pagina 12).

Outro resultado muito importante é sobre teoria de nimeros, o Teorema Fundental
da Aritmética. Esse teorema diz que todo niimero maior do que 2 ou é primo ou é o produto

de poténcias de primos.

Mais um resultado importante, é que é possivel definir, para os niimeros inteiros,

conjuntos quocientes dos inteiros, os Z,,.

Tais conjuntos sao definidos da seguinte forma: Para um ntmero n dado e um
numero k, definimos
k={z;x =nqg+k}

sendo 0 < k < n.

Este conjunto, em geral, ¢ um anel abeliano. Ou seja, a soma e produto sad bem

definidos. A soma é definida como:

ky + ko = ki + ko

E o produto é definido por:

kTIk_Q - klk'g

Quando n é coprimo de k, n é inversivel em 7Z,,.
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3.2 Definicoes Basicas Sobre Teoria de Codigos

O texto a seguir pode ser aprofundado na referéncia (6).
Primeiramente, definamos as coisas basicas sobre um cédigo:
Alfabeto: E um conjunto finito de elementos pelos quais poderd se definir um cédigo.
Dado um alfabeto, que seréa denotado por A, um subconjunto de A™ pode ser denominado
um  codigo.
Dizemos entdo que um cédigo é o subconjunto de uma n-upla de um alfabeto. Alguns

exemplos de codigos:

3. A lingua portuguesa. Seu alfabeto é o conjunto das letras com os acentos e o cdédigo

¢ um subconjunto de A?" pois a maior palavra da lingua portuguesa tem 27 letras.

o Os computadores usam codigos baseados em zeros e ums. Neste caso o alfabeto seria
o conjunto A = {0, 1}.

o O codigo Morse é baseado em sons para formar letras. Aqui o alfabeto é o conjunto
de sons do c6édigo Morse, e se esse alfabeto pode ser rdenotado por M, o codigo é

um subconjunto de M?.

Uma das coisas mais importantes sobre cédigos é a Métrica de Hamming.
Basicamente, trata-se de uma fungao cujo dominio ¢ C? (em que C representa um c6digo),

com contradominio no conjunto dos naturais positivos, que é definida da seguinte maneira:

h(u,v) = [{i; u; # vi}l,
sendo u = (uy, ug, ..., u,) € v = (vy, Vg, ..., v,) elementos do cdédigo C' C A.
Algumas propriedades fazem da métrica de Hamming importante para o estudo dos cé-
digos. Essas propriedades tornam uma funcdo com um dominio da forma, C? ou uma

métrica. Uma métrica tem as 4 seguintes propriedades:

o A primeira é o fato de que essa funcdo nunca é negativa.

« A segunda é que ela é simétrica. Ou seja, dados dois elementos a e b em C, d(a,b) =
d(b,a).

o A terceira é que para todo u € C, d(u,u) = 0 e se existem a e b em C' tais que

d(a,b) = 0, entao, necessariamente esses a e b sdo 0 mesmo elemento.

» A quarta propriedade é que dados a,b, e c em C, d(a,b) < d(a,c) + d(b,c).
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Para provar que a métrica de Hamming satisfaz da primeira a terceira propriedade
¢é bem fécil, e fica a cargo do leitor. O mais dificil é provar a quarta propriedade, o que

faremos a seguir.

Uma maneira muito facil de provar é por induc¢ao no nimero n pois o codigo C' é

subconjunto de A™.

Primeiramente, suponha n = 1. Neste caso, dados a,b,c € C', temos as seguintes

possibilidades:

1. a = b = ¢ e neste caso:

d(a,b) =0<0+0=d(a,c) +d(b,c);
2. a#b=c. Nestecasoa #ce

d(a,b) =1<1+0=d(a,c) +d(b,c);
3. a = b # c. Neste caso a # ¢ e temos:
d(a,b) =0 < 2=d(a,c)+d(b,c).

Assim, o caso n = 1 estd provado.

Agora, supondo que vale do caso 1 até o caso n, provemos que vale para o caso n+1.
Sejam a,b,c € C C A", Denotemos a = (a1, ag, ..., ap, api1), b = (b1, bay ..., by, bpy1) €
c¢=(c1,C2, ey Cry Crs1)
Seja f € Afixo. Considere a’ = (ay, ag, ..., an, f), b/ = (b1, ba, ..., b,, f), ' = (c1,¢Ca, ..., Cn, f),
a"=(f, fosan1), V" = (f, f, s bngr), " = (f, f, ..., cnt1).Como {1,...,n} e {n+ 1} séo

conjuntos disjuntos, temos que:

d(a,b) =d(a',b") + d(a",b")
d(a,c) =d(d',c) +d(a",")
d(b,c) =d(b, ) +d(b", ")

Considere C" € A™ e C" C A codigos que sao projecoes de C' sobre A e A", respectiva-
mente. Considere também a = (a1, ...,a,) € C', by = (b,....,b,) € C', ¢4 = (c1,...,¢n) €
C', af = (apy1) € C", b5 = (bpy1) € C" e ¢ = (¢py1) € C” e sejam d' e d” as métricas de
Hamming em A" e A respectivamente.

E facil ver que:

d(CLI, b/) = d/<a67 blo)
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Logo, pela hipdtese de inducgao, temos que:

d(a',b") <d(d',c)+dl, )
d(a///’ b//) S (a///’ c//) _'_Ci(b//7 C”),

Somando as duas inequacoes teremos:

d(a,b) < d(a,c) + d(b, o)
assim como queriamos demonstrar.

Essas propriedades tornam a métrica de Hamming muito boa para estudar codi-
gos, porque dao ao cédigo uma nocao de distancia entre as palavras.
Se duas palavras forem muito préximas, ou seja, se a distancia de Hamming for muito
pequena, entao o codigo podera ser confuso ou corrompivel. Isso nos leva a querer definir
parametros de eficiéncia de codigos.
Primeiro, definamos a distancia minima de um codigo:
A distdncia minima de um cédigo C ¢é definido como o minimo da distancia entre dois

elementos distintos do cédigo, ou seja:

d = min{d(z,y)|z,y € C,x # y}

Denotando para um niimero positivo qualquer x a sua parte inteira como |||z||| denotamos:

k=14l

Sendo B(x, k), chamada de bola aberta de centro x e raio k, o conjunto dos ele-
mentos de A" que distam menos de k do elemento x. Dizemos que um cédigo C' é perfeito

quando:

A" C UzeoB(x,R)

E importante notar que em qualquer caso, nenhuma das bolas de raio x centrada em ele-
mentos do codigo se intersectam, porque k € sempre menor que a distancia entre quaisquer
dois elementos de um codigo. Quando um cédigo é perfeito, é sempre possivel entender al-
guma mensagem mesmo que o coédigo venha corrompido. Assim, a tendéncia é que c6digos

perfeitos sejam melhores para a comunicacao.
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Por esses motivos, torna-se interessante que nosso codigo ofereca facilidades de
calculo de sua distancia minima. Uma maneira interessante de fazer isso, é pedir que nosso
c6digo tenha uma certa estrutura que nos permita calcular a distancia minima usando
apenas um elemento do c6digo e comparando com outros ao invés de comparar todos entre
si, como acontece com os codigos lineares, que ja vamos definir. A partir daqui, é necessario
entender conceitos de espago vetorial, produto interno e transformagoes lineares, pois esses

conceitos sao intrinsicamente ligados ao conceito de linearidade.

Primeiramente, seja K um corpo finito. Podemos pedir que nosso corpo K seja
um alfabeto e que nosso cdédigo C' seja um subespaco vetorial de K™ espago vetorial sobre
o corpo K. Se isso ocorrer, dizemos que C é um codigo linear. Podemos definir como
norma de um ¢ € C, a distancia de Hamming dessa palavra até o elemento nulo.
Uma coisa interessante de se provar, é que d(z—y,0) = d(x,y), e é isso que faremos agora.
Primeiramente, denotemos « = (z1, Za, ..., ), ¥ = (Y1, Y2, .-, Yn). Escrevendo: 0 = (0,0, ..,0)
e sabendo que d(x — y,0) = |[{i|lz; — y; # 0}|. Das propriedades de corpos, z; — y; # 0
implica x; # y; e vice-versa. Logo, o conjunto {i|z; — y; # 0} e o conjunto {i|x; # y;}
tém a mesma cardinalidade. A cardinalidade do segundo conjunto citado é a definicao de

d(x,y), enquanto o primeiro é a defini¢ao de d(z — y,0). Logo,

d($ - Y 0) = d(l‘, y)
como queriamos provar.

Isso significa basicamente que nao precisamos calcular todas as distancias de Ham-
ming para conseguir a distdncia minima. Basta calcular a distancia das palavras até o 0
para conseguir isso. A distancia minima de um cédigo linear C' é dito peso do cédigo C.
Para codificar mensagens em um codigo linear, usar transformacoes lineares é uma boa
opcao. Considere uma matriz com entradas em K cujas linhas sdo uma base de C' e tem o
ntmero de colunas igual a dimensao de C'. Essa matriz é definida como Matriz Geradora
de C.
Considere as operacoes elementares em matrizes equivalentes. Dizemos que dois cddigos
sao equivalentes se possuirem matrizes geradoras equivalentes.
Outra coisa interessante a se definir antes de continuarmos é o produto interno entre dois
elementos de K". Dados a = {ay,as,as,...,a,} e b = {by, by, bs,...,b,} elementos de K"

definimos o produto interno de a e b por:

< a, b >= a1b; + azby + azbs + ... + a,b,

A menos da propriedade de produto interno < a,a >> 0, que vale quando o corpo sobre
o qual o espago vetorial se encontra é o corpo ou dos reais ou dos complexos, todas as

outras sao validas. Isso porque nao podemos falar de maior ou menor em um corpo finito
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como K. Mas observe o seguinte:

<a,b>=aby + ...+ a,b, = bia; + ...bpa, =< b,a >

Além disso, se A\ € K, temos:

< Aa,b >= Aarby + Aagby + Aagbs + ... a,b, = Aa1by + asby + agbs + ...a,b,) = A < a,b >

A propriedade < a,a >= 0 = a = 0, é em geral falsa. Isso porque, em Z5, tem-se
1+1=0, e para (1,1,0) € Z3,, teremos < (1,1,0),(1,1,0) >=1+1+0 =0+ 0 = 0 sendo
esse vetor diferente de (0,0,0).

Agora podemos continuar. Definimos primeiramente para o cédigo C, cdédigo dual de C

como sendo:

Ct={rc K, <xy>=0yecC}

Observe que esse é de fato um codigo linear. Isso porque para qualquer vetor x de C' temos
< 0,z >= 0 e portanto o vetor nulo estd contido em C*. Considerando y,z € C* e um
A € K temos que se z € ("

<Y+ A r>=<y,r>+ <Az, r>=<y,r>4+A<z2,x>=0+A0=0+0=0,

e portanto, y+ Az € C*. Logo, C* é um subespaco vetorial de K™ e portanto é um cédigo
linear.

Considere a matriz geradora de C*. Definimos, para cada C' sua matriz de paridade como
sendo a matriz geradora de C*. Denotemos a matriz de paridade de C' como H.

Dado um vetor 7 em K", definimos como sindrome de j em relacao ao codigo C', o vetor

resultante do cdlculo de Hj°.

Esses conceitos sao muito importantes, pois darao uma ideia de decodificacao, isto

é, de correcao de erros.

Definimos o erro como sendo a diferenca entre a palavra recebida e a palavra

transmitida, ou seja, se a palavra recebida é r e a transmitida é ¢ o erro é:

€eE=Tr—=c¢

Se aplicarmos a matriz de paridade no erro, veremos que:

He'=H(r' —c)=Hr' — H'=0
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pois ¢ € C, obtemos:

He' = Hrt.

E portanto o erro e a palavra recebida tém a mesma sindrome.

sto é interessante, porque mostra que, um co6digo er capacidade de correcao k, implica
Ist t te, t , digo C't dade d , 1
que se uma palavra r dista menos de x de uma palavra ¢ € (', existe um Unico erro e tal

que c=r —e.

Sabemos que e = r — ¢ ja satistaz o que queremos, ja que seu peso tem que ser a
distancia entre r e ¢ que ja ¢ menor que K.

Se existe outro erro que satistaz isso, entao:

He! = He'

e portanto, se h' representa a i-ésima coluna de H, temos:

Z CLihZ = Z &th
=1 =1

O que tornaria as colunas de H linearmente dependentes, e isso seria um absurdo, a nao
ser que tivéssemos que € = e.

Isso nos leva a poder decodificar caso apenas um erro tenha sido cometido. Se supormos
d > 3, calculamos para a palavra recebida, Hr'. Se Hr' = 0 deixa como estd. Se estiver
diferente, podemos procurar i e a nimeros inteiros tais que s = ah’ e entdo e seria a
n-upla com a na posi¢do ¢ e 0 nas outras. Se isso ndo ocorrer, entdao houve mais de um
erro.

Podemos falar de decodificagoes mais complexas mas antes precisamos falar de outras
coisas.

Primeiramente, definamos, para um vetor v € K" o conjunto:

v+C={v+cceC}

Isso é basicamente um elemento do espago quociente K™ /C', e portanto, pelo que sabemos

de Algebra Linear, hd uma relacio de equivaléncia envolvida.

Podemos dizer que dois elementos de uma mesma classe de equivaléncia tem sin-
dromes iguais, e se tém sindromes iguais, estdo na mesma classe de equivaléncia.
De fato, tome dois elementos u e v com a mesma sindrome. Entao teremos Hu' = Huv'.
Se isso acontece entao a sindrome da diferenca é nula. Ou seja H(u — v)* = 0. Como a
matriz de paridade é constituida pelos elementos da base de C*, teremos que u — v seré
perpendicular a C*, e portanto, u — v € C' pela propriedadede que ser perpendicular ao
perpendicular de um subespaco é ser pertencente a esse espaco. A volta também é valida.

Logo, como u =v + (u —v) e u —v € C teremos que u € v + C e vice versa.



Capitulo 3. Premilinares em Teoria de Cédigos e Criptografia 15

Outra coisa que precisamos definir é o lider de uma classe. Definimos um lider de uma
classe de equivaléncia como sendo um vetor nao nulo que assume o peso minimo da classe
de equivaléncia.

Uma coisa interessante de se observar é que se o lider tem o peso menor que a capacidade
de correcao k, esse lider é unico. De fato, se considerarmos u e v como dois lideres e w(z)
a notacao para peso de x teremos:

d—1 d—-1
o —v) Sw(u) +u(e) < =+ S <d-1

e portanto, como d é a distdncia minima, e u—v € C pelo que sabemos de Algebra Linear,

temos que © — v = 0 e portanto u = v.

Disso podemos inferir que todos os elementos de K™ com peso menor que a capa-
cidade de correcao sao os lideres de suas respectivas classes.
Logo podemos falar em um algoritmo de Decodificagdo mais complexo. O algoritmo é o
seguinte:
Dada uma palavra recebida, seja s = Hr'. Se s estiver dentro do conjunto dos cédigos
possiveis, considera o elemento lider da classe de s, o elemento ¢. Se o lider tiver peso
menor que a capacidade de corre¢ao, corrige como r — £, caso contrario, foram cometidos
mais de k erros.

Tudo isso pode ser encontrado na referéncia (6)

3.2.1 Nocdes Basicas de Criptografia RSA

O que segue pode ser aprofundado na referéncia (4) .A criptografia RSA funciona
da seguinte forma: Para cada letra do alfabeto escolhemos um conjunto ordenado de dois
numeros, que pode ser: A=11,B=12,C=13,D=14,... sem acentuag¢ao. A barra de espago é

0 99. Essa ¢é a pré-codificacdo Dito isso ciframos a mensagem.

Para decifrar, escolhemos dois primos p e ¢ e fazemos pg = n, sendo n o primeiro
elemento da chave de codificacao, que definiremos logo. Esses primos serao os parametros
da codificagdo. Em seguida, definamos ®(n) = (p—1)(¢— 1), que é um elemento que serd
importante. Tomemos um niimero e tal que mdc(e, ®(n)) = 1. Esse niimero é inversivel

modulo ®(n). Definimos a chave de codificagdo como sendo a dupla (n, e).

Entao para cada bloco feito na pré-codificacao, cujo niimero chamaremos de b,
calculamos o resto da divisao de b° por n. Esse nimero calculado vai ser substituido na
hora de cifrar.

Para decifrar, basicamente tomamos o inverso de e na congruéncia por ®(n), que chama-
remos de a. A dupla (n,a) serd a chave de decodificagdo da mensagem. Tomamos cada
bloco codificado da mensagem, que chamaremos de ¢ e calculamos o resto da divisao por

n de ¢®. Teremos entao a mensagem em numeros decifrada.
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4 Discussoes Teoricas Sobre Divulgacao Ci-

entifica

4.1 Introducdo a Discussao

A discussao sobre divulgacao cientifica ainda é recente no Brasil, ainda esta em seus
primeiros passos, mas ja ha material sobre o assunto. Em (9) Marandino et al discutem

a questao por dois vieses: Um tedrico e outro pratico.

4.2 Discussao Teodrica

O que faremos neste topico é falar sobre qual é a concepcao na qual fizemos a

divulgacao cientifica.

Primeiramente, observo que (1) nos fala que o divulgador nao deve ensinar. Por

isto, estamos dizendo que nao estamos apenas divulgando, mas também ensinando.

Porém, entre outras concepgoes, podemos dizer que estamos apenas divulgando.
Por exemplo, em (7) consta que para José Reis, a divulgacao cientifica tem dois papéis
principais: ensinar e fomentar o ensino. Roqueplo, em (10), também nos fala de divulgagao
cientifica como toda atividade de divulgagdo de conhecimentos fora do ambiente formal
escolar e sem a intencao de formar especialistas, e neste sentido, nossa oficina se encaixa
neste aspecto, se considerarmos o ambiente formal como sendo a sala de aula e no horario

formal de funcionamento.

Depois, pesquisamos mais sobre a divulgacao cientifica, a fim de situa-la no con-

texto da pandemia em que o trabalho foi feito.

Em (9), Caldas nos alerta para o problema da divulgacao cientifica descontextuali-
zada, que nao expoe a metodologia cientifica nas discussoes. Nosso trabalho tenta avaliar
também o quanto contornamos esse problema. Como estamos fazendo divulgacao cienti-
fica de uma area da Matematica, os métodos matematicos devem ser levados em conta.
Por isso, os quizzes tentam avaliar se aqueles que respondem os questionarios entenderam
o conceito matematico por tras dessas atividades. Entao, quando perguntamos no quiz o
que acontece se rodarmos duas vezes a chave B, estamos tentando mensurar o conceito de
composicao de transformagoes lineares no cédigo que foi construido. Ao compor a chave
B com a mesma, estamos compondo duas vezes uma transformacao linear. Entender que

isso da uma chave D é importante.

Também é importante compreender sobre as redes sociais em que estamos inseri-
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dos. O Facebook, por exemplo, é uma rede social centrada no outro. Por isso, é importante
lembrar que a divulgacao cientifica no facebook ¢ feita em meio a muitos posts. Os re-
sultados sao influenciados por isso. O instagram segue a mesma perspectiva através de

fotos.
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5 Objetivos e Metodologia

5.1 Objetivos

O objetivo desse trabalho é tentar mensurar o quanto foi aprendido e qual o efeito

da divulgacao cientifica do MatematicATIVA no Facebook e Instagram.

5.2 Metodologia

5.2.1 Introducao a Metodologia

Serao analisadas as respostas de 3 perguntas feitas nos stories do MatematicATIVA
no facebook e Instagram. As respostas serao relativas a duas atividades, Cifra de César e

Cifra Espartana, como veremos a seguir:

5.2.2 Cifra de Cesar

A Cifra de Cesar era um método muito utilizado pelos romanos para enviar e
receber mensagens. Para realizar a cifragem, é necessario ter uma folha de papel, um

lapis, dois alfabetos e uma lata, como mostra a seguinte imagem:
(s /8| olelflod
e
s[oalslclles

g

Figura 1 — Cifra de Cesar

Para cifrar, primeiro seleciona-se um caractere (letra ou ntimero), e gira-se o ci-
frador de forma que a caractere escolhido esteja aparecendo no buraco. Esse caractere
é o que aparece na parte de baixo do tubo, ou no caso da imagem, da latinha. Desta
forma, havera uma correspondéncia entre os caracteres superiores e inferiores. Ha, por
exemplo, uma correspondéncia entre A e o 2. Entao, para escrevermos uma frase, é neces-
sario primeiramente que busquemos, para cada caractere da frase um caractere codificado

correspondente.
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n_n

Digamos que queiramos dizer "oi" e a letra selecionada é a letra "c¢". Entao, nossa

l| L}

codificacao mandara cada letra da palavra para duas letras a frente na ordem. Logo, o
n_n nsn

sera substituido pelo "q", e o "i" sera substituido pelo "k" e a pessoa escrevera "qk" para

dizer "oi".

5.2.3 Cifra Espartana

Para cifrar neste método, é necessario, primeiramente, de uma fita de papel, um
lapis ou caneta, e um tubo, e este tubo serd tanto a chave de cifragem quanto a chave de

decifragem.

Figura 2 — Cifra Espartana

A cifragem consiste, basicamente, em enro-
lar a fita de papel no tubo, e, em cima do tubo, es-
crever a mensagem. Quando for desenrolada a fita
de papel, a mensagem estara irreconhecivel, pois a
mensagem foi escrita em cima do tubo. Assim, a

mensagem estara cifrada.

E preciso achar o tubo certo, pois, a princi-

pio, os tubos terao diametros distintos.

A pessoa receberd vérias tiras e tentara

achar a chave certa para cada tira tentando achar Como usar a Cifra de
César para cifrar

o tubo certo. A seguir os posts feitos pelo Mate-
mensagens?

maticATIVA para o Facebook e o Instagram: Este
primeiro post é inicio do trabalho. Foi feito para

despertar a curiosidade.

Figura 3 — Storie
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5.3 Cronograma

Com o advento da pandemia, o cronograma mudou. Na segunda semana de No-
vembro, foram feitas perguntas no Instagram e no Facebook do MatematicAtiva e, a partir

dessas perguntas, usamos para mensurar e discutir a divulgagao cientifica.

5.4 Jornada

A equipe do projeto MatematicATIVA postou uma série de videos sobre as ati-
vidades da Cifra de César e da Cifra Espartana. Os primeiros videos ensinavam, entre
outras coisas, como construir chaves de César e Tubos hexagonais a partir de materiais
que as pessoas tivessem em casa, que posteriormente serviriam para a atividade da Cifra
Espartana. Depois, a mesma equipe postou nas mesmas redes as formas de interagir com
esses materiais. Em seguida, a equipe postou coisas relacionadas a relacdo matematica
existente entre essas duas atividades. No Facebook e Instagram, o primeiro post relacio-
nado a Criptografia ocorreu no dia 18 de Setembro de 2020. O post possui 4 imagens, que

estdo a seguir, e este post teve 8 reacoes até Fevereiro de 2021:
Como cifrar uma
Criptografia mensagem?

Aplicamos um algoritmo e o texto se
torna ilegivel, ou seja, quem nio tem

E Qa prdticﬂ de a chave pra decifrar ndo consegue
. & ntendé-lo.
cifrar e decifrar e
mensagens.

P Texto
Mensagem @ Algoritme e 11.;1"1

. 2 ? EHPTD DL B2ZRZ
Qual & a mensagem RD OTCDP!

EHPTD DL B2RZ

RD OTCDPI AW & (o W[ FIa Wi JJRK]IL [N
L] a L] a L] | ] T o v L x ¥ E
0 algoritmo usado para cifrar essa ll
mensagem foi trocar cada letra
c 1 f t
pela sua anterior no alfabeto. FIQUE EM CASA

SE PUDER!

Figura 4 — Postagem 1

O segundo post, que ocorreu no dia 21 de Setembro de 2020, explica como funciona

a Cifra Espartana
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Poara decifrar o mersoges, s
necsasarin eerolar o pErgEminTs aw
sppartonos aorioros o mettm citaln de meeec oifesbrs oo
oue & ponheaido hols gus fol usads poro cifpd-lo. Mesas

por Gifra Espartonn oo, 0 citala & o olgorites,

Poro cifrar on ssmsogeny, slss

- waonne L boatlio b modeira.

E criptografa surgiu per chasado citala ou bastho de
valta da 2000 &.C.

ligurge, s"rolodo por uma Tira

Figura 5 — Postagem 2

No dia 25, a equipe do MatematicATIVA postou um video mostrando como cons-
truir uma chave de Cifra Espartana usando um cilindro e uma tira de papel. Esse video
pode ser acessado nos links abaixo:

e instagram: https://www.instagram.com/p/CFkzhKchreb/
o facebook: https://www.facebook.com/MatematicAtiva.UFPR /videos/665412597447033

Matematiyry

Ela ¢ organizada em linhas e
colunas, e assim é a ideia da

Cifra Espartana

Matemagirya Matematiyr,

Figura 6 — Postagem 3

No dia 28 de Setembro de 2020, a equipe do MatematicATIVA postou imagens

explicando a relacao entre Cifra Espartana e Cifra por Transposi¢do, como podemos ver
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na ultima figura acima.

No dia 2 de Outubro de 2020, a equipe do MatematicATIVA postou 3 imagens sobre

a Cifra de Cesar, como podemos ver abaixo.

Cifra do Cesax

—

e slsiess sisples e subst it eighe,
Al sado leire oo ssesoges arigimml
mra troomda pelo latro o e eiium
ks poslgles 0 sen Freete.

Conta = histérin o JMlis Caor
willizowa us o0dlgs fas SRl GREE
ETilodon o ISl geEaraln

L

Matemag, - . Matemag) .

Figura 7 — Postagem 4

No dia 5 de Outubro de 2020, a equipe do MatematicATIVA postou um video ex-
plicando como montar uma chave de Cesar com papelao.
Esse video pode ser acessado nos links abaixo:
e instagram: https://www.instagram.com/p/CF-h7TKTBx0x/
e facebook: https: //www.facebook.com /MatematicAtiva.UFPR,/videos/340541307372883

As publicagoes foram simultaneas.

5.5 Reflexoes sobre a Jornada

Enquanto eu lia em diversos textos a teoria sobre a divulgacao cientifica em diversas
redes sociais, me deparei com algumas perguntas. A primeira é saber se estavamos fazendo,
de fato, uma divulgacao cientifica. Definir a divulgacao cientifica é uma grande questao das
discussoes académicas nos dias de hoje. Outra pergunta que nos fizemos é se nés terfamos
resultados significativos para esse processo. Felizmente temos resultados possiveis de serem

analisados.

E interessante frisar que o MatematicATIVA teve um aumento muito grande de
seguidores recentemente em razao do evento "Meninas nas FExatas'. Entao, acreditamos

que os resultados talvez fossem mais promissores se fossem feitos agora.
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5.6 O Processo de Aprendizagem

O MatematicAtiva fazia toda semana uma reuniao sobre quais posts colocar. Uma
pessoa ficava encarregada de fazer o post, outra de postar, outra de colocar o resultado.
Cada pessoa fazia alguns posts. Os quizzes, em geral, foram uma coisa constante durante
todo o trabalho do MatemarticAtiva. Porém, eu ajudei a pensar nos quizzes relacionados
a parte de Criptografia. Eu e Isac Messias Michelon pensamos nos quizzes. Fizemos uma
reuniao a parte para isso. Nosso objetivo era realmente avaliar o aprendizado daqueles
que tinham acesso aos posts e tiveram contato com eles.

Foi um trabalho arduo para todos os envolvidos.

5.7 Resultados

Os rssultados estdao como descritos a seguir.
Houve duas enquetes no Instagram porque queriamos testar as diferencas de respostas
da primeira para a segunda. Basicamente, houve uma queda de respostas e interagoes da

segunda enquete em relacao a primeira.

Além disto, a maioria das pessoas acertou os desafios, o que nos faz crer que, em

pelo meno algum sentido, conseguimos educar através de nossa divulgacao cientifica.

Como o MatematicATIVA comecou as atividades online em meados de 2020, acha-
mos natural que houvesse poucas interagoes.
Das interacoes, a maioria foi de alunos do proprio curso de Matemaética, mas também
houve interagoes de fora do circulo matematico.

A seguir, imagens do resultado:
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(9 77 417 779
M%‘}q—r Publicag...

Matematic Ativa

- Estd é a pagina oficial do Projeto MatematicAtiva -
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Probabilidade
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Figura 8 — Imagens 1, 2 e 3

O X O X

il ~ N il ~ LN g
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I - ‘
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Figura 9 — Imagens 4,5 e 6
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Figura 11 — Imagens 10,11 e 12
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Figura 12 — Imagens 13,14 e 15
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Figura 13 — Imagens 16 e 17
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iy Engucte sobre... v Zngucte sobre...

Vocé ja conhecia as Vocé tentou fazer as
atividades? atividades em casa?
% 83% Al

8% TH%

I @] < 1] @]

Figura 14 — Imagens 18 e 19

5.8 Interpretacdo dos Resultados via Discussao Tedrica

De maneira geral, 75% das interagoes com as enquetes do Instagram, tanto na
primeira quanto na segunda vez, sao de pessoas de dentro da comunidade do curso de
matematica. Uma pessoa em especial, externa a comunidade, se interessou pelo trabalho
e respondeu as enquetes, mas como nao pedimos permissao, nao colocaremos seu nome.

A maioria dos feedbacks foram positivos.

Citando Couto (5), "No entanto, ndo ha como escapar da re-significacdo da con-
cepcao de ensino-aprendizagem com as midias sociais, portanto, ndo ha como escapar as
formas de divulgagao em (dis)cursos que produzem sentidos a partir dessa re-significacao.
E preciso compreender, portanto, as mudancas e suas implicacdes para a forma-sujeito
contemporanea, para as relagoes de poder (econdmicas, sociais) que significam a divisao
dos sentidos na produgao de conhecimento."

Sendo assim, é normal que os efeitos dessa re-significacdo nao sejam os mesmos. Nas sala
de aula, tinhamos um controle muito maior da situacao de aprendizagem. Ja nas redes
sociais, toda a relacao é re-significada, configurando um modo inédito de producao de

conhecimento se comparado ao plano original.

Citando Meness (8), a Web 2.0, na qual os ustarios produzem tanto contetido

quanto eles consomem (que é o caso do Facebook e Instagram) 'mdo é uma Web de
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publicagao textual, mas uma Web de comunicacao multisensitiva.". Nao sao apenas textos

que interagem com as pessoas, mas todo o conjunto de sensacgoes deve ser levado em conta.

Sendo assim, é comum que haja poucas interacgoes.
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6 Relacao entre a Divulgacao Cientifica Rea-
lizada e os Conceitos Matematicos Envol-

vidos

A Cifra de Cesar é basicamente uma forma de decodificagao baseada no cédigo
Zs3. Nao é diretamente possivel relaciona-lo com o conceito de cédigo linear se incluidos
os nimeros no alfabeto.Mesmo se incluidas somente letras, teremos Zsg, € assim nao po-
demos falar diretamente em linearidade de cédigo. Cada letra pode ser vista como uma
fungao, e se a letra é n, entdao a fungao correspondente é n(a) = a + n, que a principio
nao ¢ uma funcgao linear, porém ¢é possivel estabelecer uma funcao linear entre Zog e o
conjunto das fungdes. O que temos é que podemos usar alguns dos teoremas da Teoria de
Cédigos, que nao usam todo o conceito de corpo finito
Com os nimeros, podemos falar de ortogonalidade com produto interno, e com isso po-
demos falar de erros, paridade etc, mesmo sem a inversibilidade.
Ja a Cifra Espartana, podemos ver na figura 6 (na pagina 22) uma relagao explicita entre
a Cifra Espartana e a Matematica. Nesse caso, se considerarmos apenas as letras, teremos
de fato a cifragem da Cifra Espartana como um cédigo linear de Zi; onde n é o nimero
de letras que cabem na linha da Cifra Espartana. Nesse sentido, ndo temos um cédigo
linear,mas temos algo parecido, que é basicamente uma permutacdo de coordenadas de

n n
Ly para Ziyg
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7 Conclusao

Acreditamos, em vista dos resultados, que houve de fato uma aprendizagem do
publico fora da comunidade matematica, acerca dos conceitos que quisemos trabalhar.
Concluimos também que é possivel o ensino assincrono através das redes sociais. De certa
forma, sentimos ter feito uma descoberta de possibilidades de Educagdo Nao-Formal e

Divulgagao Cientifica.

Nao subestimamos de forma alguma as limitac¢oes inerentes a diferenca entre o en-
sino sincrono presencial e o assincrono nao presencial. Esperamos, através deste trabalho,
contribuir para a discussao acerca da Educacao Nao-Formal no contexto da pandemia e

também apos a mesma.

Através de conceitos da Criptografia e da Teoria dos Cédigos, nosso objetivo sem-
pre foi contribuir para a discussao acerca de possibilidades de ensino. Quando comegamos
o planejamento, pensamos as atividades, a metodologia e toda a epistemologia do processo
no sentido de trabalhar intuigoes relacionadas a codificacdo de mensagens, o que envolve
conceitos variados da Matemética, principalmente relacionados & Teoria de Grupos e Al-

gebra Linear.

Porém, com o advento da pandemia de 2020, nés pensamos em maneiras de contri-
buir para a discussao, de preferéncia usando os mesmos conceitos ou semelhantes, porém
adaptado para as formas remotas de divulgacao. Nao havia como garantir que um certo
grupo de pessoas fosse ensinada de forma institucionalizada. Por isso, aceitamos essa limi-
tagao e pensamos possibilidades dentro destas limitagoes. Dito isso, nao nos surpreendeu
que, enquanto na situacao pré-pandemia tivéssemos mais de 30 alunos contribuindo para
os dados, nos vimos entao com 4 ou 5 pessoas dando a mesma contribui¢do. Mesmo assim,

noés conseguimos estes dados.

Em geral, boa parte dos respondentes interagiram positivamente, demonstrando,
nos resultados dos stories, uma aquisicao cognitiva significativa no que se refere aos con-

ceitos matematicos que haviamos pensado antes do COVID-19.

Com isso, acreditamos que nossas atividades e os resultados e experiéncias ad-
vindas delas podem contribuir para pensar possibilidades de ensino dos mais diversos

conceitos matematicos durante e apds o contexto da pandemia.
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