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RESUMO

Rastreamento de contato € um processo que tem como objetivo realizar o mapeamento de
individuos portadores de doencas altamente infecciosas. Quando aplicado de forma sistemética,
pode ajudar a evitar a disseminacao dessas doengas e auxiliar na conten¢do da circulagao dos
individuos durante os periodos de transmissdo do virus. O uso da tecnologia, associada ao
processo de mapeamento de contato entre individuos pode se tornar uma grande aliada para a
conten¢ao de pandemias. Diversos paises adotaram o processo de rastreamento de contatos de
forma digital, o qual € realizado por meio de aplicativos de celular capazes de mapear o contato
entre os individuos por meio de interagdes via Bluetooth dos dispositivos. Através da constru¢ao
de um Mapeamento da Literatura Multivocal foram identificados 73 aplicativos de rastreamento
de contato desenvolvidos e utilizados em diversos paises no contexto da pandemia de Coronavirus.
No entanto, apesar da variedade de aplicativos existentes no mercado e que dispdem das funcoes
de rastreamento de contato, foi identificado apenas um aplicativo destinado ao uso especifico de
um grupo de individuos. Estabelecer um publico alvo visa concentrar os esfor¢cos de combate a
doencas infecciosas em pequenas parcelas de individuos com o objetivo de quebrar cadeias de
infeccdo. A partir desta perspectiva, foi desenvolvido um aplicativo de celular que tem como
objetivo mapear as interacdes entre 0s usudrios, a fim de monitorar e combater a disseminacao
de doencas infectocontagiosas e de facil transmissibilidade. O aplicativo € destinado a atender
especificamente instituicdes de ensino superior, onde o publico alvo s3o os alunos, professores e
servidores. Por meio de um estudo de caso realizado com 35 estudantes de uma institui¢do de
ensino superior, o aplicativo foi avaliado seguindo o modelo de aceitacdo a tecnologia (TAM).
A avaliagdo do aplicativo resultou em 80% de satisfacdo e a adog¢ao por parte das instituicoes
de ensino se mostra vidvel uma vez que os alunos concordam em utilizd-lo nas dependéncias
dos campi. Nesse sentido, o Identifica se mostrou ttil no que diz respeito ao mapeamento de
casos positivos e notificagdo aos usudrios expostos aos virus de doencgas infectocontagiosas por
meio do contato préoximo com um individuo doente. Dessa forma, tendo o uso do aplicativo
como obrigatério dentro das instituicdes de ensino superior, ele pode vir a ser um aliado na luta
contra a disseminacio dessas doengas, uma vez que ele pode atuar no auxilio da identificacdo de
casos positivos ajudando a evitar que os individuos transmitam a doenga sem saber, uma vez que
notificados poderao tomar as medidas necessarias quanto ao controle das doengas.

Palavras-chave: Doengas infecciosas. Rastreamento de contato. Rastreamento digital.



ABSTRACT

Contact tracing is a process that aims to map individuals with highly infectious diseases.
When applied systematically, it can help prevent the spread of these diseases and help to contain
the circulation of individuals during periods of transmission of the virus. The use of technology,
associated with the process of mapping contacts between individuals, can become a great ally
for the containment of pandemics. Several countries have adopted the digital contact tracing
process, which is carried out through cell phone applications capable of mapping the contact
between individuals through interactions via Bluetooth devices. Through the construction of a
Multivocal Literature Mapping 73 contact tracing applications developed and used in several
countries in the context of the Coronavirus pandemic were identified. However, despite the
variety of applications on the market that have contact tracing functions, only one application
was identified for the specific use of a group of individuals. Establishing a target audience aims
to concentrate efforts to combat infectious diseases on small portions of individuals with the
aim of breaking infection chains. From this perspective, a mobile application was developed
that aims to map the interactions between users, in order to monitor and combat the spread
of infectious and contagious diseases of easy transmissibility. The application is specifically
designed to serve higher education institutions, where the target audience is students, teachers
and employees. Through a case study carried out with 35 students from a higher education
institution, the application was evaluated following the technology acceptance model (TAM).
The evaluation of the application resulted in 80% satisfaction and the adoption by educational
institutions proves to be feasible since students agree to use it on campi premises. In this sense,
the Identifica proved to be useful with regard to mapping positive cases and notifying users
exposed to infectious and contagious disease viruses through close contact with a sick individual.
In this way, with the use of the application as mandatory within higher education institutions, it
can become an ally in the fight against the spread of these diseases, since it can help to identify
positive cases, helping to prevent the individuals transmit the disease without knowing it, once
notified they will be able to take the necessary measures regarding the control of the diseases.

Keywords: Infectious diseases. Contact tracking. Digital tracking.



1.1

2.1
2.2
23
24
2.5

2.6

2.7

2.8

2.9

3.1
3.2
33

34

3.5

3.6
3.7
3.8

4.1
4.2
4.3
4.4

4.5

4.6

LISTA DE FIGURAS

Visao geral do processo de Rastreamento de Contato. . . . . . . ... ... ... 13
Visdo geral do processo de condu¢gijodo MLM . . . . . . .. ... ... ... 17
Processo de condugdo literatura branca. . . . . . . . ... ... L. 21
Processo de condugdo literatura branca. . . . . . . . .. ... L. 21
Distribui¢do das fontes agrupadas de acordo com os métodos categorizados.. . . 26

Distribui¢do dos aplicativos de acordo com os métodos de identificacdo de caso
POSIEIVO. . . . v o o e e 29

Distribui¢do dos aplicativos de acordo com os métodos de estabelecimento de
rededecontato. . . . . . .. .. 30

Distribuicdo dos aplicativos de acordo com os métodos de notificacdo aos contatos

EXPOSLOS. & v e e e e e e e e e e e e e 32
Distribuicao das categorias de acordo com as fases do rastreamento de contato

para cada aplicativo. . . . . . .. .. L 32
Apresentacao de aplicativos que possuem funcionalidades semelhantes. . . . . . 34
Visdo geral do Identifica de acordo com as 3 fases do rastreamento de contato.. . 41
Tela inicial do aplicativo no primeiro contato que corresponde a EUO1 daf;. . . 43

Telas referentes ao modo de funcionamento e questdes de privacidade do aplicativo,
as quais correspondem a EUO2 e EUO3daf;. . . .. ... ... ... ...... 43

Telas que apresentam os documentos que podem ser acessados pelo usudrio e a
concordancia com termos de uso e politicas de privacidade e correspondem as

EU04, EUOS e EUO6 da f] respectivamente. . . . . . . . . .. .. .. ...... 44
Telas referentes a ativacdo dos servigos do aplicativo que corresponde a EUO7 da

72 S 45
Tela inicial do Identifica que corresponde a EUO7daf. . . . . .. .. ... ... 45

Telas referentes ao reporte de diagndstico positivo que correspondem as EUs da f;. 46

Telas referentes a visualizagao de notificagdes de exposicao referentes a EUO9 da f3.49

Planejamento do Estudode Caso.. . . . . . . .. ... .. ... .. ... ... 53
Distribui¢do dos participantes por S€X0. . . . . . . . . ... 59
Numero de participantes diagnosticados com Covid-19 durante a pandemia. . . . 59

Percentual de participantes que sabe o que significa Rastreamento de contatos e
que ja utilizou aplicativos de monitoramento. . . . . . . . .. .. .. ... L. 60

Percepcao dos participantes sobre o aplicativo Identifica quanto ao estabelecimento
de rede de contato e a notificacdo de um individuo quanto exposto. . . . . . . . . 61

Percepcao dos participantes sobre a facilidade do uso do aplicativo Identifica. . . 62



4.7 Percepcdo dos participantes sobre a eficiéncia do aplicativo Identifica. . . . . . . 63
4.8 Percepc¢do dos participantes sobre o uso e recomendacao do aplicativo Identifica. 64
4.9 Meétricade UsoReal . . . . . . . ... .. L 65



2.1
2.2
2.3
2.4
2.5
2.6
2.7

3.1
3.2
33

4.1
4.2
4.3
4.4
4.5
4.6
4.7

LISTA DE TABELAS

Palavras-chave e sindbnimosdecadaQP. . . . . . . . .. . .. ... ... ..., 19
Bases de dados utilizadas nas buscas pela literatura. . . . . . . .. ... ... .. 19
Visdo Geral dos resultados alcancados.. . . . . . ... ... ... ........ 23
Categorizacdo dos métodos utilizados para rastreamento de contato. . . . . . . . 26
Categorias referentes a identificacao de caso positivo (Fase 1). . . . . . . . . .. 28
Categorias referentes ao estabelecimento de rede de contato (Fase 2).. . . . . . . 30

Categorias referentes a identificacao e notificacdo aos contatos expostos (Fase 3). 31

Principais funcionalidades de aplicativos de rastreamento de contato.. . . . . . . 39
Funcionalidades do aplicativo Identifica apresentadas por médulo. . . . . . . . . 41
Estorias do Usudrio do aplicativo Identifica baseado nas funcionalidades. . . . . 42
Indicadores relacionados a métrica Utilidade Percebida (UP).. . . . . . . . . .. 56
Indicadores relacionados a métrica Facilidade do Uso Percebido (FUP). . . . . . 56
Indicadores relacionados a métrica Atitude para Uso (AU). . . . . . . .. .. .. 57
Indicadores relacionados a métrica Intengao Comportamental para Uso (ICU).. . 57
Indicadores relacionados a métrica Uso Real (UR). . . . . . .. ... ... ... 57
Organizagdo dos grupos paraavaliar . . . . . . . . . ... ... .. .. ..... 58

Sugestdes dos participantes para melhorias do aplicativo Identifica.. . . . . . . . 66



AU
BLE
CE
CI
ER
EU
FUP
GNSS
GPS
IC
ICU
IoT
LB
LC
MEFE
MLM
NE
NFU
OMS
QP
RF
TAM

UFPA
UnB
UP
UR

LISTA DE ACRONIMOS

Atitude para Uso

Bluetooth Low Energy

Critério e Exclusao

Critério de Inclusao
Estabelecimento de Rede de Contato
Estéria de Usudrio

Facilidade do Uso Percebido

Global Navigation Satellite System
Global Positioning System
Identificacdo de Caso Positivo
Intencao Comportamental para Uso
Internet das Coisas

Literatura Branca

Literatura Cinza

Melhoria em Funcionalidade existente
Multivocal Literature Mapping
Notificacdo ao usudrio Exposto
Nova Funcionalidade

Organiza¢ao Mundial da Saude
Questao de Pesquisa

Requisito Funcional

Modelo de aceitacdo a Tecnologia (do inglés Technology acceptance
model)

Universidade Federal do Para
Universidade de Brasilia

Utilidade Percebida

Uso Real



1.1
1.2
1.3

2.1
22
2.2.1
2.2.2
223
224
2.3
2.3.1
232
233
234
24
2.5

3.1

3.1.1
32
33
34

3.5

3.5.1
352
353
354
3.6

SUMARIO

INTRODUCAO . . . . ittt ittt ittt ettt ettt e ettt eeea 12
JUSTIFICATIVA . . . . o e e e e s 14
OBJETIVOS . . . . . e 15
ESTRUTURA DA DISSERTACAO . . . . . . . ... . . i .. 15
MAPEAMENTO DA LITERATURA MULTIVOCAL. . . ... ....... 17
PLANEJAMENTO . . . . . . . . e 18
CONDUCAO . . . . . . o e e e e, 18
Processode Busca. . . . . . . .. .. 19

Defini¢cao das bases de dados, sites especificos e critérios de inclusdo e exclusao. 19

Avaliacdo da qualidade das fontes . . . . . . .. ... ... ... ... ... 22
Extracdo e Sintesededados. . . . . . . . .. ... L 22
RESULTADOS . . . . . . e 22
Aplicativos que utilizam rastreamento de contato para deteccao de covid-19 (QP;) 23
Meétodos utilizadas para rastreamento de contato em aplicativos mobile (QP;) . . 26
Rastreamento de contato visando a deteccao de Covid-19 (QP3) . . . . . . . .. 28
Identificacao das principais funcionalidades dos aplicativos (QP4) . . . . . . . . 33
AMEACAS A VALIDADE. . . . . . . . ... 35
CONSIDERACOES FINAIS . . . . . . . . . e 35
IDENTIFICA: UM APLICATIVO DE RASTREAMENTO DE CONTATO

PARA INSTITUICOES DE ENSINOSUPERIOR . . . . . ... ... .... 38
VISAO GERAL DO APLICATIVO DE RASTREAMENTO DE CONTATO

IDENTIFICA . . . . . . e e e e e e e e s e s e e 39
Estrutura do Aplicativo . . . . . . . . . . ... 40
MODULO 1 - ACESSO AO APLICATIVO . . . ... ... ........... 42
MODULO 2 - IDENTIFICACAO E CONFIRMACAO DE USUARIOS . . . . . 46
MpDULO 3 - ESTABELECIMENTO DA REDE DE CONTATO E NOTIFICA-

CAO. . . e 47
TECNOLOGIAS UTILIZADAS NO DESENVOLVIMENTO DO APLICATIVO

IDENTIFICA . . . . . . e e 49
Prototipagem . . . . . . . . ... 49
Desenvolvimento Front-end . . . . . . . . . . . . .. .. .. ... .. ... 50
Desenvolvimento Back-end . . . . . . . . . . ... ... . 50
Criagdo e identificacdo deumusudrio . . . . . . . . . . . . . . ... ... ... 51

CONSIDERACOES FINAIS . . . . . . . . oo e 51



4.1
4.2
4.3
43.1
432
4.4
44.1
4472

443
444

4.4.5

4.4.6

4.4.7
4438
449
4.5

5.1
5.2
5.3

ESTUDO DE CASO PARA AVALIAR A ACEITACAO E USO DO APLI-
CATIVO IDENTIFICA COM ESTUDANTES DO ENSINO SUPERIOR

53
DEFINICAO E DESIGN DO ESTUDODECASO . . . . ... .. .. ..... 53
DEFINICAO DOS PARTICIPANTES . . . . . . .. ... ... ... ... 55
CONDUCAO . . . . . . e e 55
Etapa 1 - Preparacdo do Questiondrio . . . . . . . . ... .. ... ... .... 55
Etapa 2 - Coletae Andlisedos Dados. . . . . .. .. ... .. ... ....... 57
ANALISEDOSRESULTADOS . . . . . . ... ... .. 58
Dados gerais dos participantes . . . . . . . . ... ..o 59

QP;: O quao o aplicativo Identifica ajuda a estabelecer uma rede de contato e
notificar um individuo quando exposto a uma doenca no contexto da Universidade? 60

QP,: O quao fécil € o uso do aplicativo Identifica no contexto da Universidade? . 61

QP3: O quio eficiente € a adocao do aplicativo Identifica para o rastreamento de
contato no contexto da Universidade? . . . . . ... ... ... ... ...... 62

QP4: O qudo o uso do aplicativo Identifica € mantido e recomendado no contexto
da Universidade? . . . . . . . ... ... L 63

QPs: O quao familiarizados estdo os individuos com aplicativos de rastrea-
mento de contato e satisfeitos com o uso do aplicativo Identifica no contexto da

Universidade? . . . . . . . . . . . L 64
Consideragdes gerais sobre o uso do Identifica. . . . . . . ... .. ... .... 65
Feedbacks que resultam em Novas funcionalidades . . . . . ... ... .. ... 65
Feedbacks que resultam em Melhorias de Funcionalidades Existentes. . . . . . . 66
DISCUSSAO DOS RESULTADOS . . . . . . . .ot 67
CONSIDERACOESFINAIS . . . . ittt it ettt it e e e 69
CONTRIBUICOES . . . . . . . . . e 70
LIMITACOES . . . . . . . . e 71
TRABALHOS FUTUROS . . . . . . . . . e 72
REFERENCIAS . . . . oottt it e it it e it e e 73
APENDICE A - REQUISITOS E ESTORIAS DE USUARIO DO APLI-

CATIVOIDENTIFICA . . . . ¢ v o i it e e it i i ettt e e 77

APENDICE B — QUESTIONARIO DE AVALIACAO DO IDENTIFICA
POR MEIO DO MODELO DE ACEITACAO DA TECNOLOGIA - TAM. . 82

APENDICE C - TERMO DE CONSENTIMENTO LIVRE E ESCLARE-
CIDO(TCLE) . . o v o ittt e e e it e et ettt ettt ieeeean 88



12

1 INTRODUCAO

A pandemia de influenza de 1918, também conhecida como gripe espanhola, resultou
na morte de mais de 50 milhdes de pessoas no mundo todo, se tornando um dos eventos mais
mortais da histéria. Dessa forma, o desafio de lidar com a pandemia de Covid-19 causada pela
sindrome respiratéria aguda grave coronavirus 2, remete a gripe de 1918, devido a sua propor¢ao
e transmissibilidade (Morens et al., 2020).

A Covid-19 é uma doenga infectocontagiosa decorrente do virus SARS-CoV-2, identifi-
cada inicialmente em dezembro de 2019 na China, quando casos de um tipo de pneumonia viral
foram diagnosticados em um grupo de pessoas. Apds a identificacdo desses casos, a Organiza¢ao
Mundial de Saide (OMS) anunciou uma nova doenga, a qual idosos, gestantes e pessoas com
comorbidades, como diabetes e doengas cardiovasculares, poderiam ainda desenvolver sintomas
mais severos da doenga que em muitos casos, poderia ocasionar a morte desses pacientes (Bojja
et al., 2020).

Com o decorrer do tempo, novos casos comecaram a surgir, levando a populagdo ao
panico com a hipétese de uma pandemia mundial. O primeiro caso confirmado no Brasil foi
em 26 de fevereiro de 2020, na cidade de Sao Paulo - SP. Em 11 de marco, a doenca ja havia
se espalhado por 114 nacdes do mundo com aproximadamente 118 mil casos e cerca de 4 mil
mortes, o que levou a OMS a declarar estado de pandemia devido a propor¢ao e rapidez com que
a doenca se espalhou (World Health Organization, 2020).

Tendo em vista a alta periculosidade do virus e o fato da medicina estar lidando com
algo totalmente novo, a populacao foi orientada a adotar diversas medidas de contencao para
tentar reduzir o avan¢o da doencga. Dentre tais medidas, € importante ressaltar a utilizacao de
dlcool em gel, adog¢do de mdscaras, distanciamento e isolamento social, além de periodos de
quarentena e lockdown com fechamento de servigos nao essenciais. Além dessas solugdes, o
trabalho remoto (do inglé€s, home office) também foi uma medida adotada por muitas empresas
para ndo interromper suas atividades.

Por outro lado, uma medida que tem sido adotada para reduzir a propagacdo do
contdgio do Covid-19 € o rastreamento de contatos (do ingl€s, contact tracing). No contexto
da epidemiologia, o rastreamento de contatos consiste em detectar os individuos que tiveram
contato com um paciente testado positivamente para o virus, a fim de diminuir temporariamente
a circulacdo de pessoas que podem contaminar outras pessoas, mesmo que nhao apresentem
sintomas (Fetzer e Graeber, 2020). A Figura 1.1 apresenta uma visao geral do rastreamento de
contato, o qual € composto por trés fases: /) identificacdo de caso positivo; /) rastreamento de
contatos proximos; e /1) notificacdo aos usudrios expostos.

Na primeira fase (Identificacdo de caso positivo) busca-se identificar e confirmar um caso
da doencga por meio da comprovacao dos pacientes que apresentaram sintomas correspondentes
com a mesma. Dessa forma o individuo que apresentar os sintomas deverd realizar o teste e a
partir do resultado pode-se comprovar ou descartar a suspeita de infec¢do. Ao ser confirmada
a suspeita como um caso positivo, o individuo deve entrar em quarentena e, entdo, inicia-se o
processo de rastreamento de contato.

A segunda fase (Rastreamento de contato) auxilia na identificacdo de casos suspeitos
e quarentena da populacao. Dessa forma os esforcos podem ser concentrados para individuos
jéa diagnosticados ou em risco de contdgio devido ao contato proximo com pacientes positivos
(Klinkenberg et al., 2006). O rastreamento de contato e a quarentena para controle de epidemias
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ja foi aplicado com sucesso para outras doencas, como a variola (Fenner et al., 1988) e para uma
recente onda de SARS ocorrida em 2003 (Donnelly et al., 2003).

A terceira fase (Notificacdo aos usudrios expostos) visa notificar os individuos que
tiveram contato préximo com pacientes positivos e avisa-los a respeito do possivel contdgio,
além de orienta-los sobre as medidas necessarias a serem adotadas. Nesta fase, os individuos
notificados devem ser monitorados, a fim de identificar a presenga ou ndo de sintomas. Caso
venham a apresenté-los, os individuos deverao se isolar dos demais, testar e em caso positivo
iniciar o tratamento, caso contrdrio, poderao sair do monitoramento. Na fase de monitoramento,
os proprios individuos que recebem a notificagdo sobre a exposicao devem tomar as medidas
necessdrias para quebrar a cadeia de infeccao.

MONITORAMENTO

Fase 1: P L] .
Identificacio de (14] — e——p Monitoramento
caso positivo pode parar
e —p | Monitorar
por 14 dias G0 apresents
sintomas
Isolar, testar e tratal
Fase 3: 9 x P
R tFase . i Notificacdo ao — - Positivo, ou
Gl L usudrio exposto P 10 teste negativo
de Contato
L ] Apresenta

[ .
\ contatos por 14 dias | consecutivos
. ;

i L]
[ ] 00 '
> i > Monitoramento
w W W " w pode parar

Repita ciclo de rastrea-
mento dos contatos até
ndo ter casos novos

sintomas
i 'I li v :
- | 2testes negativos
@ W Identificar seus  Monitorar | d
[ ]

Figura 1.1: Visado geral do processo de Rastreamento de Contato.

Fonte: Adaptado de Sanarmed.org (2020).

Tendo em vista que a aplica¢do dessa medida de contengdo para outras epidemias gerou
resultados positivos para o controle das doengas, muitos paises a adotaram para a pandemia
do coronavirus e implantaram suas proprias formas de rastrear contatos. Ferretti et al. (2020)
apresenta a opcao de realizar o procedimento de rastreamento de contatos de forma digital por
meio de aplicativos mobile. Ao utilizar esta forma de rastreamento, os individuos instalam um
aplicativo em seus dispositivos méveis e por meio do uso deste sdo alertados automaticamente
caso tenham contato com algum individuo testado positivamente.

O rastreamento digital por meio de aplicativos de celular acabou se tornando uma op¢ao
ainda mais atraente, tendo em vista os resultados da pesquisa de Altmann et al. (2020), a qual
apresenta a aceitabilidade do publico em geral quanto ao método. Os resultados da pesquisa
apontam que os usudrios se mostram favordveis e dispostos a instalar um aplicativo com essa
finalidade em seus celulares.

Sendo assim, este trabalho tem como objetivo apresentar estudos e aplicativos desen-
volvidos para o contexto do rastreamento de contatos, que utilizam técnicas de rastreamento de
contato de forma digital, bem como apresentar um aplicativo de rastreamento para identificar o
contato e exposi¢cdo a doengas infecciosas entre alunos, professores e servidores de institui¢oes
de ensino superior. Para o levantamento das evidéncias, foi desenvolvido e conduzido um
Mapeamento de Literatura Multivocal (MLM) e os resultados alcangcados por meio dele foram
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utilizados como base para o desenvolvimento do aplicativo proposto, o qual foi avaliado por
meio da realizacdo de um estudo de caso com usudrios, que teve como objetivo mensurar o uso e
aceitacdo desse aplicativo levando em considera¢ao o Modelo de Aceitacdo a Tecnologia (TAM).

1.1 JUSTIFICATIVA

Levando em consideracdo a era tecnoldgica e a crescente conectividade da populagdo,
varias abordagens de rastreamento de contato digital ja foram propostas para o contexto da
pandemia de Covid-19. Diversos aplicativos com o propdsito de identificar a exposi¢ao dos
individuos ao virus foram lancados por diferentes paises pelo mundo. Exemplos desses aplicativos
sdo o Corona-Warn-App! langado na Alemanha, o Stayaway Covid? langado em Portugal e o M1
COVID Alert? lancado nos Estados Unidos. Em (Nakamoto et al., 2020) € apresentado o Cocoa,
aplicativo utilizado no Japao e em (Rodriguez et al., 2021) o aplicativo espanhol Radar Covid.

Muitos desses aplicativos, além do rastreamento de contato, também oferecem opg¢ao de
checagem de sintomas, mapas de risco com pontos de alta circulagdao de pessoas, diagndsticos,
informacoes sobre unidades de satide entre outras funcionalidades, como € o caso do Aplicativo
brasileiro Coronavirus-SUS#. Esse aplicativo foi inicialmente lancado para oferecer informagdes
aos usudrios e, posteriormente, sendo implementadas as funcionalidades de compartilhar teste
positivo e de rastreamento de contato (Casa Civil, 2020). Outros dois aplicativos brasileiros, sao o
“To de olho”, desenvolvido em uma parceria entre o Instituto Metrépole Digital e a Universidade
Federal do Rios Grande do Norte (Metropole Digital, 2020) e o Coraticum, fruto de um projeto da
Universidade de Brasilia que tem como objetivo auxiliar a testagem da populagdo (UnB, 2020).

Apesar dos aplicativos de rastreamento de contato terem alcangado resultados satisfato-
rios, € possivel ressaltar que a maior parte dos aplicativos foi desenvolvido para utilizagdo da
populacdo em geral, o que pode vir a dificultar a adesdo dos usudrios ao aplicativo e retardar
o processo de rastreamento de contato entre os individuos. Exemplos desses aplicativos de
utilizacdo geral sao apresentados em Elmesalawy et al. (2020), Rodriguez et al. (2021) e Nakamoto
et al. (2020).

Definir um publico alvo especifico ao qual serd destinado o uso de um aplicativo com
essa finalidade, torna o processo de rastreamento de contatos mais assertivo, uma vez que facilita
o mapeamento da circulagdo de uma fracdo de individuos. Dessa forma € possivel estabelecer
a rede de contato de cada um dos individuos pertencentes a esse grupo preestabelecido. Uma
vez notificado sobre uma possivel exposi¢ao a uma doenca, esses individuos poderdo tomar as
medidas necessdrias para evitar a disseminacao do virus e a contaminagdo de individuos que nao
pertencem ao grupo ou que nao frequentam os mesmos ambientes diariamente.

Um exemplo de aplicativo que possui um publico alvo € o GoCoronaGo (GCG) (Simmhan
etal., 2020), o qual se trata de um aplicativo de rastreamento de contato institucional, desenvolvido
e avaliado experimentalmente no campus da Universidade IICs (Instituto Indiano de Ciéncia). O
aplicativo € limitado somente para utiliza¢do interna em institui¢des autorizadas como campus
universitdrio e parques de T1, dentro do territério indiano. Para utilizar o GCG os colaboradores
devem receber um cédigo de utilizacdo geralmente disponibilizado pelo departamento de TI das
institui¢des inscritas no aplicativo.

Tendo como base os resultados do Mapeamento de Literatura Multivocal realizado
nesse trabalho, foi possivel identificar que apenas o0 GoCoronaGo (Simmbhan et al., 2020) tem

thttps://www.coronawarn.app/en/

2https://stayawaycovid.pt/
3https://www.michigan.gov/coronavirus/contain-covid/covidalert
“https://www.gov.br/pt-br/apps/coronavirus-sus
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um publico alvo especifico, sendo ele voltado ao uso institucional na India. A partir dessas
perspectivas, evidencia-se a relevancia de apresentar um aplicativo open source de rastreamento
de contato digital, que tenha um publico alvo pré-estabelecido, uma vez que a utilizacao desse
aplicativo visa concentrar os esforcos do combate as doengas infectocontagiosas em uma pequena
parcela de individuos.

Tendo em vista a suspensao dos calenddrios escolares devido a pandemia de Covid-19,
busca-se apresentar um aplicativo de rastreamento de contato entre individuos que venha a
auxiliar alunos, professores e servidores no retorno presencial as Instituicdes de Ensino Superior.
O aplicativo podera ser utilizado para o monitoramento individuos que podem transmitir doengas
contagiosas aos demais individuos que também frequentam os mesmos locais.

Com o aplicativo proposto nesse trabalho, serd possivel identificar quando um usudrio
estiver exposto a uma doenga infectocontagiosa, devido ao contato proximo com individuos
diagnosticados. Jovens e adultos no papel de alunos, professores, servidores e demais funciondrios
das universidades de ensino superior, poderao utilizar o aplicativo para reportar casos positivos e
serem notificados em caso de contato com um individuo contaminado com covid, gripe, sarampo,
ou alguma outra doenga contagiosa e de ficil transmissibilidade. Assim, por meio do uso do
aplicativo, quando um individuo for diagnosticado positivo para alguma dessas doencas e reportar
essa informacao ao aplicativo, todos os demais individuos que tiveram contato recente com quem
reportou, receberdo uma notificacdo sobre uma exposicao em seu aplicativo.

Além do aplicativo de rastreamento de contato, também € preciso fazer uma avaliacdo
com os futuros usudrios desse aplicativo. Essa avaliacao € importante para identificar as
percepgOes dos usudrios quanto a aceitacao e facilidade de uso do aplicativo. Por meio dessa
avaliacdo serd possivel identificar se € vidvel a utilizacdo do aplicativo dentro das Institui¢des de
Ensino Superior bem como observar o desempenho do aplicativo no papel de auxiliar os usudrios
a diagnosticarem uma doencga e serem notificados sobre o contato préximo com um individuo
doente.

1.2 OBJETIVOS

Levando em consideracdo os pontos elencados na Se¢ao anterior (Secdo 1.1) o objetivo
deste estudo € apresentar o Identifica, um aplicativo de rastreamento de contatos que tem como
objetivo mapear a interagdo entre alunos, professores e servidores de instituicdes de ensino
superior, a fim de identificar o contato e exposi¢do dos usudrios com doencas infectocontagiosas,
a fim de diminuir a circulagdo de individuos que podem estar contaminando outros individuos
sauddveis. Dessa forma, com base no objetivo geral sdo elencados os seguintes objetivos
especificos que norteiam o desenvolvimento deste trabalho:

* Realizar um Mapeamento da Literatura Multivocal para identificar aplicativos de
rastreamento de contatos;

* Realizar anélise de diferentes aplicativos que utilizam rastreamento de contato digital;
* Propor e desenvolver o Aplicativo de Rastreamento de Contatos;

* Avaliar por meio de um estudo de caso o aplicativo desenvolvido.

1.3 ESTRUTURA DA DISSERTACAO

Além desta introdu¢do na qual foi apresentada a contextualizacdo, a justificativa e
os objetivos do trabalho, esta dissertacdo apresenta mais cinco Capitulos. No Capitulo 2 é
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apresentado o Mapeamento da Literatura Multivocal que foi realizado com o objetivo de identificar
aplicativos méveis desenvolvidas para o rastreamento de contato entre usudrios no contexto
da pandemia de Covid-19. Além disso, nesse MLM também sdo demonstradas as principais
constatacoes e questdoes em aberto que nortearam a dissertacao.

No Capitulo 3 € apresentada a proposta para o desenvolvimento de um aplicativo mével
para rastreamento de contatos voltado ao ambiente universitidrio, bem como a metodologia
utilizada. Em seguida, o Capitulo 4 apresenta o protocolo de avaliacao experimental, que
descreve o estudo de caso desenvolvido para a avaliagdao do aplicativo bem como os resultados
alcangados. Para encerrar essa dissertacao, no Capitulo 5 sdo apresentadas as consideragdes
finais, contribui¢des e limitagdes, bem como os trabalhos futuros.
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2 MAPEAMENTO DA LITERATURA MULTIVOCAL

O levantamento da literatura existente € fundamental para compreender o estado da
arte sobre o tema que estd sendo investigado. Para isso, diferentes técnicas como Mapeamento
Sistematico e Revisao Sistematica da Literatura tém sido utilizadas, a fim de coletar evidéncias de
estudos primdrios em fontes cientificas conhecidos como “literatura branca”. No entanto, estes
tipos de técnicas ndo incluem evidéncias de outras fontes provenientes de blogs, sites especificos
e demais sites da internet, as quais sdo conhecidas como “literatura cinza”.

A literatura cinza € importante ser considerada nesse processo de busca de evidéncias,
pois fornece resultados relevantes sobre o estado pratico de algumas tecnologias, opinides e
experiéncias de profissionais da drea que ndo sdo publicadas em fontes cientificas (Garousi e
Kiiciik, 2018). Nesse sentido, para esta pesquisa foi realizado um Mapeamento de Literatura
Multivocal (MLM), estudo que combina os resultados obtidos por meio da busca na literatura
branca e literatura cinza.

O MLM apresentado neste Capitulo foi conduzido de janeiro a maio de 2021 e seguiu o
processo proposto por Garousi et al. (2019), o qual é composto por 3 fases: (i) Planejamento,
(ii) Conducao e (iii) Apresentacdo dos resultados. No planejamento foi definido o objetivo do
MLM e as Questdes de Pesquisa (QPs). A conducdo apresenta o processo de busca, Critérios
de Inclusao (CIs) e Critérios de Exclusao (CEs), o processo de selecdao dos estudos primérios
selecionados na literatura branca e as aplicagdes mobile na literatura cinza, a extragdo e sintese
dos dados e possiveis ameacas a validade do MLM. Por fim, na tltima fase foram apresentados
os resultados alcancados. A Figura 2.1 ilustra o processo do MLM realizado.

Planejamento Conducao Resultados

Estabelecer a

Extragcao

O—(> nessecidade de Definir String de Busca ~ > de dados
um MLM palavras [—=> pBusca pelas
chaves bases

! ;

R Definir Pesquisa intetizaca
Motivagao o
7 pres
Snowballing
! Cj :

Respostas
para as QPs

/

Literatura Cinza Literatura Branca Ava(l:;a(;ao
R Definir motor Definir Bases: .e
Defini¢éo de busca: IEEE, Scopus Qualidade Resultados
das QPs >
Google etc.

Figura 2.1: Viséo geral do processo de conducdo do MLM
Fonte: Adaptado de Garousi et al. (2019).

O restante do Capitulo estd organizado da seguinte forma: Na Secdo 2.1 € apresentado
planejamento do MLLM; na Secdo 2.2 € descrito o processo de conducao do MLM; e na Secdo 2.3
¢ realizada uma discussao e andlise dos resultados alcangados e por fim a consideragdes finais na
Secao 2.5.
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2.1 PLANEJAMENTO

Devido a pandemia do Coronavirus (Covid-19) que assola o mundo, desde a descoberta
do primeiro caso na China no final de 2019, muitas pesquisas e aplicativos estdo sendo
desenvolvidas na tentativa de minimizar a disseminacdo do virus e a contamina¢do da populagdo.
Desta forma, devido ao grande volume de solugdes existentes, a motivacao para a conducao do
MLM ¢ a identificag@o de aplicativos mobile desenvolvidos para o rastreamento de contato entre
usudrios no contexto da pandemia de Covid-19.

Nesse sentido, o MLLM visa identificar técnicas que tém sido utilizadas para detectar
usudrio que testou positivo; indicar se este usudrio teve contato com outras pessoas e calcular o
risco de exposi¢do; e a forma como este processo ocorre. A partir dessas necessidades foram
definidas as seguintes QPs:

* QP;: Quais os aplicativos mobile tem utilizado rastreamento de contato para
deteccao de covid-19?
Nesta QP busca-se investigar quais aplicativos foram desenvolvidos especificamente
para realizar o rastreamento de contato, ou seja, que permitem a comunicacao entre
os dispositivos que possuem o aplicativo instalado, a fim de identificar o contato entre
individuos.

* OP;: Quais métodos tém sido utilizados para rastreamento de contato em aplicacoes
mobile?
Esta QP visa identificar os métodos que t€m sido utilizados pelos aplicativos para
realizar a comunicagao entre os usudrios por meio do smartphone, podendo ser: Global
Positioning System (GPS), Bluetooth, sinais de WI-FI, entre outras.

* QP3: Como tem sido realizado o rastreamento de contato visando a deteccao de
Covid-19?
Nesta QP visa identificar as trés fases do rastreamento de contato: (i) identificacdo do
usudrio com caso positivo; (ii) como ocorre a comunicacao entre os dispositivos; e (iii)
como ¢€ realizada a identificac@o e a notificacdo para contatos expostos com usudrio
identificado como positivo.

* QP4: Quais sao as principais funcionalidades dos aplicativos de rastreamento de
contato?
Esta QP visa investigar quais sdo as funcionalidades disponiveis em aplicativos de
rastreamento de contato, a fim de identificar os requisitos funcionais e nao funcionais
de cada aplicativo.

2.2 CONDUCAO

O MLM deve ser conduzido por meio das cinco fases definidas por Garousi et al. (2019),
as quais envolvem:i) processo de busca (Se¢ao 2.2.1), normalmente realizado por meio de uma
string de busca para literatura branca (literatura formal) e utilizac@o de palavras-chaves na web
para a literatura cinza; ii) selecdo das fontes (Secao 2.2.2), que inclui definicdo das bases de
dados e sites especificos a serem utilizados, e a definicao de Critérios de Inclusdo e Critérios de
Exclusao para a selecdo das fontes; iii) avaliacao da qualidade (Secdo 2.2.3), que visa definir
uma lista de perguntas a fim de verificar a qualidade das fontes; e iv) extracdo e sintetizacao dos
dados (Sec¢do 2.2.4) na qual foi apresentada como os dados foram extraidos e sintetizados.
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2.2.1 Processo de Busca

A partir da defini¢do das 3 QPs referentes ao rastreamento de contato, foram definidas
as palavras-chave e seus respectivos sindnimos, formando a string de busca. Na Tabela 2.1
sdo apresentadas as palavras chaves e os sindonimos para Q Py,, e 3. Ressalta-se que nao foram
utilizados os sindnimos da Q P4 na String de busca, uma vez que o foco da mesma era encontrar os
aplicativos de rastreamento de contato, dessa forma essa questdao de pesquisa vird a ser respondida
com base na andlise dos aplicativos retornados pela string.

Tabela 2.1: Palavras-chave e sindnimos de cada QP.

QP | Palavra-chave | Sindnimos

QP | Covid-19 Corona, Coronavirus, SARS-COV2, Pandemic

QP;, | Mobile Application | Smartphone, App, Application

QP3| Contact Tracking Contact Exposure, Data Protection, Privacy Protection

Com base nas palavras-chave e sindnimos foi criada a seguinte string para a busca na
literatura branca: ((“Covid-19” OR corona OR pandemic OR “SARS-COV2” ) AND ( smartphone
OR “Mobile application” ) AND ( “data protection” OR “privacy protection” OR “contact
tracing”)). Ja para a literatura cinza foram realizadas buscas por aplicativos mobile utilizando as
palavras “coronavirus” e “covid”.

2.2.2 Defini¢ao das bases de dados, sites especificos e critérios de inclusdo e exclusao

ApOs a criagdo da string e defini¢do das palavras-chave foram selecionadas as bases
de dados e os sites especificos para a busca. Para uma maior cobertura das fontes, na literatura
branca foi realizada a busca automadtica e a busca por meio das referéncias dos estudos incluidos
(Snowballing). As bases de dados, bem como os sites especificos utilizadas para a busca na
literatura branca e cinza sao apresentadas na Tabela 2.2.

Tabela 2.2: Bases de dados utilizadas nas buscas pela literatura.

Bases de Dados Literatura Endereco Eletronico
ACM Digital Libary Branca dl.acm.org
Cochrane Libary Branca www.cochranelibrary.com
IEEE Explore Branca www.ieee.org
PMC Branca www.ncbi.nlm.nih.gov/pmc
PubMed.gov Branca www.pubmed.ncbi.nlm.nih.gov
Science Direct Branca www.sciencedirect.com
Scopus Branca WWW.sCOpus.com
SpringerLink Branca wWww.springer.com
Web of Knowledge Branca www.webofKnowledge.com
App Store Cinza www.apple.com/br/app-store
Google Play Store Cinza www.play.google.com
mHealth Cinza www.mhealth-hub.org
My Health Apps Cinza www.myhealthapps.net
Site Especifico Cinza www.noticias.unb.br

Para apoiar a sele¢ao das fontes que apresentam relevancia para a pesquisa e respondem
as QPs, foram definidos trés Critérios de Inclusao (CI) e quatro Critérios de Exclusao (CE).
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Esses critérios sdao definidos de acordo com as informagdes que serdo identificadas e sintetizadas
relacionadas a drea da pesquisa, e a inclusao ou exclusao de uma fonte € determinada quando
atendem ou ndo esses critérios, que sao eles:

* Critérios de Inclusao:
— CI,: Fontes que apresentam aplicativos mobile utilizando métodos desenvolvidos
para rastreamento de contato para deteccao de Covid-19;

— CI,: Fontes que apresentam os métodos que tém sido utilizados para rastreamento
de contato em aplicativos mobile;

— CI;5: Fontes que apresentam utilizacdo de algum método de rastreamento de contato
para mapear a localizagdo dos usudrios e a possivel exposi¢do com o virus.
* Critérios de Exclusao:
— CE;: Fontes que ndo apresentam aplicativos que utilizem métodos de rastreamento
de contato;

— CE,: Fontes que apresentam abordagens desenvolvidas para outras plataformas
que ndo sejam mobile;

CEj5: Fontes que ndo estejam escritos em inglés ou portugués;

CE4: Fontes em que a versao completa ndo esteja disponivel.

Os trés Critérios de Inclusao (C1y, ...., CI3) foram definidos por estarem relacionados
diretamente as 3 Questdes de Pesquisa. O mesmo se aplica aos Critérios de Exclusdo 1 e 2 (CE;
e CE»), uma vez que serdo desconsiderados estudos que ndo condizem com o tema da pesquisa.
Ja no caso do Critério de Exclusdo 3 (CE3), foram considerados apenas estudos na lingua inglesa
ou portuguesa por se tratarem respectivamente da lingua universal e lingua nativa dos autores.
Por fim, o Critério de Exclusdo 4 (CE4) foi definido devido a algumas versdes de estudos nao
estarem disponiveis para leitura.

Ap0s definidas as bases de dados, sites especificos e Critérios de Inclusdo e Exclusdo,
foi realizado o processo de sele¢ao das fontes, onde destaca-se que os alguns estudos retornados
da busca automadtica podem se repetir pelo fato de estar indexado em mais de uma base de
dados, dessa forma a duplicidade de estudos deve ser eliminada antes do processo de selecao
dos mesmos. A selecdo dos estudos relevantes se d4 por meio de etapas que utilizam 3 filtros
de leitura para auxiliar no processo: i) Leitura de titulo e abstract; ii) Leitura da introdugao e
conclusao; e iii) Leitura do estudo na integra. Em cada filtro de leitura deve-se aplicar os critérios
de inclusdo e exclusdo para definir se o estudo € relevante ou ndo para a pesquisa. A seguir serd
apresentada a visao geral do processo de selecao das fontes da literatura branca e cinza.

Na Figura 2.2 € apresentado o processo de busca na literatura branca, na qual foram
analisados um total de 1235 estudos retornados pela busca automatica. Desses, 318 estudos foram
excluidos por serem repetidos entre as bases de dados. Na leitura do titulo e abstract 853 estudos
foram excluidos por ndo atenderem a nenhum dos Critérios de Inclusdo definidos anteriormente,
restando 64 para a leitura da introducdo e conclusdo. Desses, apenas 29 estudos foram incluidos
para a leitura na integra, uma vez que atenderam a pelo menos um dos Critérios de Inclusao.
ApOs a leitura na integra dos 29 estudos restantes, foram incluidos 11 estudos considerados
relevantes ao contexto da pesquisa por atender a pelo menos um Critério de inclusdo. Além
destes, foram incluidos mais 5 estudos por meio do Snowballing totalizando 16 estudos ao todo.
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Figura 2.2: Processo de conducio literatura branca.
Fonte: A autora
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Figura 2.3: Processo de condugio literatura branca
Fonte: A autora

A Figura 2.3 apresenta o processo de selecdo da literatura cinza, onde 464 aplicativos
mobile foram identificados. Desses 464 aplicativos, 8 eram repetidos e 366 foram excluidos
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por nao serem voltados especificamente para rastreamento de contato. Assim, por meio de
uma andlise geral das funcdes de cada um dos 90 aplicativos restantes, 57 aplicativos foram
considerados relevantes ao contexto da pesquisa uma vez que se tratavam de aplicativos capazes
de realizar o rastreamento digital de contato entre 0s usudrios.

Portanto, de acordo com as fontes incluidas por meio da busca automadtica e Snowballing
da literatura branca, bem como andlise dos aplicativos retornados pela literatura cinza, foi possivel
obter um total de 73 aplicativos desenvolvidos para o combate ao Covid-19. Esses aplicativos
possuem a func¢do de rastrear todos os individuos que tiveram contato com um usudrio confirmado
positivamente para o virus, e realizar o cdlculo do risco de exposicao desses contatos.

2.2.3 Avaliacdo da qualidade das fontes

A avaliacdo da qualidade de uma fonte de dados, visa determinar se uma fonte € valida
ou ndo. A literatura branca normalmente segue um processo de revisdo antes de ser publicada.
Diferentemente, na literatura cinza dificilmente tem-se controle do que € publicado, assim €
necessdrio criar uma lista com alguns critérios para guiar a avaliacao de qualidade das fontes que
serdo selecionadas. Esses critérios incluem autoridade, objetividade, data, metodologia, entre
outros.

Para o contexto desse MLM a extracdo dos dados da literatura branca levou em
consideracdo estudos que apresentam uma proposta de rastreamento de contato voltada a
pandemia de covid-19 e com data de publicacdo a partir do ano de 2020. Da mesma forma, para
a literatura cinza levou-se em consideracgdo os critérios de data e objetividade, sendo incluidos os
aplicativos desenvolvidos a partir de 2020 que tinham como objetivo realizar o rastreamento de
contato entre individuos.

2.2.4 Extracdo e Sintese de dados

Para facilitar a extracao dos dados da literatura branca e cinza foram criadas planilhas
automatizadas. Com a tabulac@o dos dados, foi possivel extrair todas as informacdes relevantes
de cada estudo (literatura branca), e cada aplicativo mobile (literatura cinza). Para literatura
branca foram extraidos o titulo do estudo, ano de publica¢do, nome e pais de origem do autor
sendo considerado sempre o primeiro autor, tipo de publicacdo e avaliacdo, base da dados e por
qual critério o estudo foi incluido ou excluido. J4 para a literatura cinza, foram extraidos o nome
dos aplicativos, o sistema operacional, data de publicagdo, pais, servicos como: localizagdo,
notificag@o por exposicdo, uso de Bluetooth entre outros e funcionalidades. A partir desses dados
foi possivel responder as quatro QPs e categorizar os estudos e as aplicacdes mobile com base
nas respostas das QPs.

2.3 RESULTADOS

Por meio da andlise dos resultados da literatura branca, foi possivel identificar 13
aplicativos de rastreamento de contato, sendo eles ZE2-P3T (Buccafurri et al., 2020), SwissCovid
(Marcel et al., 2020), Aplicativo baseado em sensores (Nguyen et al., 2020), TrackCOVID (Yasaka
et al., 2020), PrivyTRAC (Yu, 2020), Tracy (Elmesalawy et al., 2020), Radar Covid (Rodriguez
et al., 2021), Aplicativo de rastreamento via Bluetooth (Abeler et al., 2020), GoCoronaGo
(Simmbhan et al., 2020), Abordagem habilitada para smartphone (Maghdid e Ghafoor, 2020),
COCOA (Nakamoto et al., 2020), Epic (Altuwaiyan et al., 2018) e Enatec (Prasad e Kotz, 2017).
Além desses aplicativos também sdo apresentados trés protocolos que registram encontros entre
dispositivos em Berke et al. (2020); Bay et al. (2020) e Ng et al. (2021). Outros 57 aplicativos
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foram identificados pela literatura cinza, os quais t€ém como principal objetivo o rastreamento de
contato entre usudrios. Por meio desses resultados, foi possivel responder as trés QPs definidas
anteriormente.

Apesar do primeiro caso de Covid ter surgido ao final do ano de 2019 e a busca automatica
concentrar-se na identificacdo de evidéncias sobre o rastreamento de contato desenvolvido para o
contexto dessa pandemia, vale ressaltar a inclusdo de dois estudos desenvolvidos anteriormente a
essa data. Esses estudos tratam-se dos apresentados por Altuwaiyan et al. (2018) e Prasad e Kotz
(2017). Como mencionado anteriormente (Subsecdo 2.2.3), a busca automatica teve foco em
evidéncias publicadas a partir de 2020, porém ambos os estudos foram retornados por meio da
técnica de Snowballing, que trata-se da busca pelas referéncias dos estudos jé incluidos a fim de
verificar se existem estudos relevantes ao contexto da pesquisa que nao foi retornado pela busca
automatica.

Dessa forma, tendo em vista que esses estudos foram utilizados como base para as
propostas de estudos incluidos pela busca automédtica, ambos foram analisados e por meio dessa
andlise foram identificadas propostas de aplicativos de rastreamento, que apesar de nao serem
voltados especificamente para o contexto da pandemia de Covid, contemplam o objetivo da busca
e se encaixam em pelo menos um critério de inclusdo o que os tornam relevantes a pesquisa, €
por isso inclusos nesse Mapeamento.

2.3.1 Aplicativos que utilizam rastreamento de contato para deteccao de covid-19 (QPq)

Tendo em vista que a Q Py visa investigar quais aplicacdes mobile t€ém sido desenvolvidas
para realizar o rastreamento de contato, foram identificados 70 aplicativos e 3 protocolos,
totalizando 73 resultados. A Tabela 2.3 apresenta uma visao geral dos aplicativos identificados a
partir das buscas, dividida entre literatura branca e literatura cinza. Na Tabela € apresentada a
referéncia do estudo/aplicativo (coluna 2), pais de origem (coluna 3), ano de publicacdo (coluna
4), tipo de inclusdo e base de dados ou site especifico em qual cada fonte retornou (colunas 5 e 6).

Tabela 2.3: Visao Geral dos resultados alcangados.

ID | Referéncia/Nome \ Pais | Ano | Tipo | Base/Site

1 Buccafurri et al. (2020) Italia 2020 | LB Scopus

2 Marcel et al. (2020) Suica 2020 | LB Scopus

3 Nguyen et al. (2020) Reino Unido 2020 | LB Scopus

4 Yasaka et al. (2020) EUA 2020 | LB Scopus

5 Yu (2020) EUA 2020 | LB Scopus

6 Elmesalawy et al. (2020) Egito 2020 | LB Scopus

7 Rodriguez et al. (2021) Espanha 2021 | LB PubMed

8 Abeler et al. (2020) Alemanha 2020 | LB PubMed

9 Simmbhan et al. (2020) India 2020 | LB PubMed
10 | Maghdid e Ghafoor (2020) Iraque 2020 | LB Cochrane Libary
11 Nakamoto et al. (2020) Japao 2020 | LB PMC

12 Berke et al. (2020) EUA 2020 | LB Snowballing
13 Altuwaiyan et al. (2018) EUA 2018 | LB Snowballing
14 Bay et al. (2020) Cingapura 2020 | LB Snowballing
15 Prasad e Kotz (2017) EUA 2017 | LB Snowballing
16 Ng et al. (2021) Japao 2020 | LB Snowballing

Continuagdo na préxima pagina




Tabela 2.3 — continuacao da pagina anterior.

ID Referéncia/Nome \ Pais | Ano Tipo Base/Fonte
17 Care 19 Diary EUA 2020 | LC mHealth
18 Contact Tracing EUA 2020 | LC mHealth
19 Stop Covid Franca 2020 | LC mHealth
20 Aarogya Setu India 2020 | LC mHealth
21 KORONA STOP LT Lituania 2020 | LC mHealth
22 TousAntiCovid Franca 2020 | LC mHealth
23 COVID Alert Malta Malta 2020 | LC mHealth
24 CoronaAlert Bélgica 2020 | LC mHealth
25 Koronavilkku Finlandia 2020 | LC mHealth
26 Stayway Covid Portugal 2020 | LC mHealth
27 CoronaMelder Holand 2020 | LC mHealth
28 ProteGO Safe Polonia 2020 | LC mHealth
29 OstaniZdrav Eslovénia 2020 | LC mHealth
30 NHS Covid-19 Inglaterra 2020 | LC mHealth
31 Hoia Estonia 2020 | LC mHealth
32 Stop Covid Georgia 2020 | LC mHealth
33 StopKorona! Macedonia do Norte | 2020 | LC mHealth
34 Apturi Covid Latvia Letonia 2020 | LC mHealth
35 VirusRadar Hungria 2020 | LC mHealth
36 Immuni Italia 2020 | LC mHealth
37 Covid Tracker Ireland Irlanda 2020 | LC mHealth
38 Smitte | PARE Dinamarca 2020 | LC mHealth
39 Corona-Warn-App Alemanha 2020 | LC mHealth
40 Smittestopp Noruega 2020 | LC mHealth
41 Stop Corona Austria 2020 | LC mHealth
42 Rakning C-19 Islandia 2020 | LC mHealth
43 eRouska Republica Tcheca | 2020 | LC mHealth
44 CovTracer Chipre 2020 | LC mHealth
45 SlowCOVIDNC EUA 2020 | LC Play Store
46 GuideSafe ™ Alabama 2020 | LC Play Store
47 COVID Defense EUA 2020 | LC Play Store
48 Coviwise EUA 2020 | LC Play Store
49 COVID Alert DE EUA 2020 | LC Store
50 Alerta Covid NJ EUA 2020 | LC Store
51 | WA Exposure Notifications EUA 2020 | LC Play Store
52 DC CAN EUA 2020 | LC Play Store
53 Covid Alert CT EUA 2020 | LC Play Store
54 MI Covid Alert EUA 2020 | LC Play Store
55 NM Notify Meéxico 2020 | LC Play Store
56 | WI Exposure Notification EUA 2020 | LC Play Store
57 COVIDaware MN EUA 2020 | LC Play Store
58 | CO Exposure Notifications EUA 2020 | LC Play Store
59 Covid Watch Arizona EUA 2020 | LC Play Store
60 Carel9 Alert EUA 2020 | LC Play Store
61 | UT Exposure Notifications EUA 2020 | LC Play Store

Continuagdo na préxima pagina
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Tabela 2.3 — continuacao da pagina anterior.

ID | Referéncia/Nome \ Pais | Ano Tipo Base/Fonte
62 COVID Trace Nevada EUA 2020 | LC Play Store
63 CA Nootify EUA 2020 | LC Play Store
64 AlohaSafe Alert Havai 2020 | LC Play Store
65 CombatCOVID MDC EUA 2020 | LC Play Store
66 Coalition App EUA 2020 | LC Play Store
67 Coronavirus - SUS Brasil 2020 | LC Play Store
68 16 de olho Brasil 2020 | LC Play Store
69 CovidRadar.mx México 2020 | LC App Store
70 TraceCovid Emirados Arabes | 2020 | LC App Store
71 TraceTogether Cingapura 2020 | LC App Store
72 NZ COVID Tracer Nova Zelandia 2020 | LC App Store
73 Coraticum Brasil 2020 | LC | www.noticias.unb.br

Tendo em vista que a Q P visou identificar os aplicativos que realizam o rastreamento
de contato para detec¢do e contencdo do virus, observou-se que dos 16 resultados alcangados por
meio da Literatura Branca, 13 se tratam de aplicativos que realizam essa funcio. A rede de baixa
energia Bluetooth € a mais utilizada nos aplicativos identificados, porém foram identificadas
algumas propostas envolvendo a utilizacao de sensores do dispositivo (Nguyen et al., 2020),
localizag¢ao do smartphone (Yu, 2020) e sinais de redes Wi-fi que capturam e encapsulam locais e
hordrios em que usudrios estiveram em determinados pontos (Prasad e Kotz, 2017).

Dos 57 aplicativos selecionados pela Literatura cinza, 28 foram provenientes das lojas
de aplicativos (Google Play Store e App Store). Alguns exemplos sdo os aplicativos Stayaway
COVID, OstaniZdrav, Slow COVID NC, GuideSafe ™, COVIDWISE, Covid Watch Arizona,
Alerta COVID NJ, CA Nootify, Coronavirus - SUS. Esses aplicativos, por exemplo, guardam
internamente uma lista com informagdes sobre contatos com outros usudrios que possuam o
mesmo aplicativo instalado. Nesse cendrio, caso um usudrio seja diagnosticado positivamente
ele podera informar um cédigo de validacd@o para o aplicativo que enviard uma notificacao de
possivel exposicao a essa lista de contatos. Esse cddigo de validacdo geralmente € disponibilizado
pelo 6rgdo de saude local, a fim de evitar falsos positivos e fraudes.

Os outros 29 aplicativos selecionados pela LC foram provenientes de repositérios de
aplicativos (My Health Apps e My Health Apps e mHealth e sites especificos). Aplicativos como
KORONA STOP LT, CoronaAlert e CoronaMelder sao aplicativos que tem como objetivo alertar
os usudrios quando esses estiveram em contato proximo com algum individuo que tenha testado
positivo para o virus nos dltimos 14 dias.

Todos os outros 57 aplicativos estdo disponiveis para utiliza¢ao dentro do pais de origem
e sdo gratuitos para que os usudrios realizem o download. Dentre os aplicativos analisados,
alguns utilizam o servico de GPS para o processo de rastreamento de contatos, como € o
caso do NHS Covid-19 e o Rakning C-19. Estes aplicativos sdo baseados respectivamente
no check-in de usudrios em locais publicos para identificar interacdes entre usudrios € na
identificacdo de viagens dos usudrios a fim de analisar suas movimentagdes em relacao aos
usudrios diagnosticados. Apesar de realizarem o processo de rastreamento, sdo baseados em
localizag@o e ndo se assemelham ao aplicativo proposto neste estudo.

Aplicativos como o Stop Covid - ProteGO Safe, Apturi Covid Latvia — SPKC, Covid
Tracker Ireland, UT Exposure Notifications e AlohaSafe Alert tem como objetivo notificar
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o usudrio caso ele tenha tido contato préximo e por mais de 15 minutos com um usudrio
diagnosticado, ou que venha a ser diagnosticado posteriormente ao contato, dessa forma sao os
que mais se assemelham ao contexto da proposta desse estudo, uma vez que o aplicativo proposto
tem como identificar o contato proximo por mais de 15 minutos entre os usuarios.

2.3.2 Meétodos utilizadas para rastreamento de contato em aplicativos mobile (Q P;)

Esta QP buscou investigar os métodos utilizados para realizar a comunicagdo entre
os dispositivos. Para esta QP foram identificadas sete métodos diferentes, os quais foram
classificados em sete categorias conforme apresentadas na Tabela 2.4.

Tabela 2.4: Categorizacdo dos métodos utilizados para rastreamento de contato.

Categoria | Métodos
Cy Global Positioning System - GPS
C Bluetooth
G Bluetooth Low Energy - BLE
Cy Sensores do smartfone
Cs Global Navigation Satellite System - GNSS
Ce Grafico de transmissao
C WI-FI

A Figura 2.4 apresenta a visao geral dos resultados agrupados pelas referentes categorias,
onde € possivel observar que 64% (47/73) dos aplicativos identificados utilizam Bluetooth (C3)
para realizar o rastreamento de contato, sendo eles a grande maioria.

60 |

Numero de aplicativos

c1 C2 C3 [of3} c7 C1eC2 C1,C2eC5 C1eC3 C2ecC7 C3eC4

Categorias dos métodos para rastreamento de contato

Figura 2.4: Distribuico das fontes agrupadas de acordo com os métodos categorizados.
Fonte: A autora

Pode-se notar que mais da metade dos aplicativos analisados utilizam essa tecnologia
como principal método para o rastreamento de contatos. Isso possivelmente deve-se ao fato de
que além do Bluetooth ser uma tecnologia barata e de baixo consumo de energia, ele permite a
transmissao de dados simultaneamente e de forma que ndo identifique propriamente o usudrio do
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aplicativo. O Bluetooth permite aos dispositivos emitirem um sinal que € capturado e registrado
pelos demais dispositivos proximos, mantendo uma lista de identificadores anonimos de aparelhos
que estiveram em contato. Dessa forma, quando um usudrio indicar que testou positivo para a
doenca, a lista de identificadores registrados pelo aplicativo deste individuo serd utilizada para
enviar uma notificacdo aos aparelhos que estiveram em contato préximo, € que podem ter sido
expostos ao virus.

Além desses 47 aplicativos, ainda foi identificado que 5% (4/73) dos aplicativos utilizam
0 Bluetooth juntamente com o GPS (C; e Cy) para realizar o processo de rastreamento, sendo
eles o Contact Tracing, Stop Covid, Aarogya Setu e VirusRadar. E importante destacar que o
aplicativo apresentado por Maghdid e Ghafoor (2020) combina o uso do Bluetooth com GPS e
GNSS (Cy, C; e Cs), bem como o aplicativo apresentado em Altuwaiyan et al. (2018) que utiliza
Bluetooth e WI-FI (Cy e Cy).

Outros 12% (9/73) aplicativos (Rouska, GuideSafe ™, COVID Defense, COVIDWISE,
DC CAN, MI COVID Alert, COVID Trace Nevada, Marcel et al. (2020) e Abeler et al. (2020))
utilizam BLE (C3); 7% (5/73) dos aplicativos (Carel9 Diary, RAKNING C-19, Yu (2020);
Elmesalawy et al. (2020) e o protocolo apresentado em Berke et al. (2020)) utilizam GPS (C)).
O aplicativo apresentado por Yasaka et al. (2020) utiliza Gréfico de transmissao (Cs 1%) € o
apresentado por Prasad e Kotz (2017) utiliza WI-FI (C7 1%). Por fim, também foi identificado
que o aplicativo proposto por Nguyen et al. (2020) combina BLE com sensores do Smartfone
(C3 e C4 19%) e 4% (3/73) dos aplicativos utilizam GPS e BLE (C; e C3 ), sendo eles Immuni, o
Gocoronago apresentado em Simmhan et al. (2020) e o aplicativo apresentado por Buccafurri
et al. (2020).

Assim como o NHS Covid-19 e o Rakning C-19 identificados pela LC, o PrivyTRAC
proposto por Yu (2020) também € um aplicativo de rastreamento baseado em localizagado (Cy),
que tem como objetivo a partir dos casos confirmados, inferir o risco de infeccao por COVID-19
em determinados locais e hordrios. O aplicativo permite que os individuos avaliem o risco
de exposi¢do a partir do histérico dos seus préprios movimentos. Nesse aplicativo o servidor
armazena os casos positivos indicados pela unidade de satde e realiza o célculo do risco de
infec¢do em lugares e horarios especificos. Por meio do download dos mapas de infec¢do, o
aplicativo realiza uma verificagdo cruzada da localizacao dos individuos e analisa o risco de
infeccdo em determinados locais e horarios para informar os usudrios.

O BlueTrace é um dos 47 aplicativos que utiliza o Bluetooth (C3). O estudo de Bay
et al. (2020) apresenta um protocolo que registra encontros entre dispositivos e trocam ID
tempordrias que sao armazenadas localmente. Ao ser diagnosticado o usudrio informa um PIN,
disponibilizado pela agéncia sanitéria local, para as agéncias de satde que descriptografam os
dados e estabelecem a rede de contato e possivel transmissao do usudrio. Quando um usudrio
diagnosticado registra seu nimero de telefone no BlueTrace, o servigo gera um UserlID unico,
usado para alertar usudrios em risco de exposicao.

Na proposta de Nguyen et al. (2020) € apresentado um aplicativo de rastreamento de
contatos baseado em BLE e sensores do dispositivo (C3z e C4). A abordagem combina seis
sensores (bardmetro, BLE, magnetdometro, microfone, proximidade e WI-FI) para detectar os
contatos de telefones proximos. Os usudrios que iniciam o aplicativo sdo registrados no servidor
que gera um ID exclusivo e tempordrio que representa o dispositivo. O aplicativo detecta telefones
préximos por meio do BLE e registra esses contatos localmente no telefone. O contato € detectado
levando em consideracdo a proximidade entre os usudrios, e quando ocorre € gravado localmente
no dispositivo. Os sensores sao utilizados para verificar a distancia entre os dispositivos e
verificar se houve contato.
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Tendo em vista todos os aplicativos analisados, observou-se que existem muitos capazes
de oferecer informacdes sobre a doenga ao mesmo tempo que realiza o rastreamento de contato.
Além das funcionalidades voltadas ao rastreamento, alguns aplicativos ainda oferecem diversas
outras op¢oes ao usudrio, como apresentacao de mapas de risco, servigo de check-in, apresentacao
de noticias e demais informacdes relacionadas ao virus. Além dessas, os aplicativos ainda
apresentam funcionalidades que auxiliam de forma significativa o enfrentamento a pandemia.

Alguns aplicativos combinam a utiliza¢ao de dois ou mais métodos de rastreamento de
contato, como € o caso do Contact Tracing, Stop Covid, Aarogya Setu e VirusRadar que utilizam
GPS e Bluetooth, bem como o Immuni ¢ GoCoronaGo que combinam o GPS com BLE. Dessa
forma sdo aplicativos que nao se assemelham com o aplicativo proposto neste estudo, uma vez
que o mesmo ird utilizar apenas o Bluetooth como método de rastreamento. Aplicativos que
utilizam GPS, sensores do dispositivo, Wi-Fi e os demais métodos identificados na Tabela 2.4
também nao se assemelham ao que estd sendo proposto.

Por outro lado, em uma andlise geral dos 47 aplicativos que utilizam o Bluetooth como
método de rastreamento de contato, existem alguns aplicativos semelhantes ao proposto, como €
o caso do Hoia, Apturi covid Latvia, Smitte Pare, Corona-Warn-App, CovTracer-EN WI Exposure
Notification, COVIDaware MN, Coalition App entre outros. Esses aplicativos utilizam Bluetooth
para identificar as interacdes entre os usudrios e realizar o processo de rastreamento de contatos
quando um caso da doenga for confirmado.

2.3.3 Rastreamento de contato visando a deteccao de Covid-19 (Q P3)

Esta QP tem como objetivo identificar os métodos utilizados pelos aplicativos para
realizar o rastreamento de contato, o qual € dividido em trés fases: Fase I - identificacao de
caso positivo; Fase 2 - rastreamento de contato entre usudrios testados positivamente para o
virus; e Fase 3 - notificacdo ao usudrio que podem ter sido expostos ao virus por meio do contato
com usudrios positivos. Com os resultados alcangados, foi possivel identificar 58 diferentes
métodos de rastreamento utilizados pelos aplicativos, considerando as trés fases. Para facilitar a
visualizacdo desses resultados foi realizada uma categorizacdo dos métodos utilizados para cada
uma das fases, conforme descrito a seguir.

* Fase 1 - Identificacao de caso positivo (IC): consiste na identificagao dos usudrios
diagnosticados positivamente. Essaidentificacdo via aplica¢do pode ocorrer de diferentes
formas a partir do momento que o usudrio for diagnosticado. Conforme observado na
Tabela 2.5 foram identificados seis diferentes métodos de identificacdo de caso positivo
para a doenca.

Tabela 2.5: Categorias referentes a identificagio de caso positivo (Fase 1).

ID | Descriciio

IC; | Usuario notifica o servidor

I1C, | Unidade de Satide notifica o servidor

IC5 | Usuério notifica o App

IC4 | Usuario notifica unidade de Satde

ICs | Unidade de Satide notifica App do usudrio
1Cg | Usuario Faz Check-in

A Figura 2.5 apresenta o nimero de aplicativos que utilizam cada um dos seis métodos
identificados nessa primeira fase. Pode-se observar que em 75% (55/73) dos aplicativos analisados,
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0 que representa a maioria, essa fase € realizada por meio do préprio usudrio que sinaliza ao
aplicativo que testou positivo, reportando o caso (/C3). Exemplos de aplicativos que funcionam
dessa forma sao o CoronaMelder, COVIDWISE, NM Notify e Carel9 Alert. Em 12% (9/73)
aplicativos o usudrio notifica o caso positivo diretamente ao servidor (/Cy), como por exemplo
nos aplicativos apresentados por Maghdid e Ghafoor (2020) e Altuwaiyan et al. (2018). 1%
(1/73) dos aplicativos (NHS COVID-19) utiliza o método de Check-in (1Cg).

Um método adotado por 3% (2/73) dos aplicativos, € o que a unidade de saide que
identificou um individuo como caso positivo reporta direto ao servidor (/C,). Outros dois
métodos utilizados em 6% (4/73) dos aplicativos (2 aplicativos para cada método), sd@o os que o
usudrio reporta o caso a unidade de saide (/C4) e o que a unidade de saide notifica o aplicativo
do usudrio (I/Cs). 3% (2/73) dos aplicativos analisados nao mencionam como se dd essa fase no
processo de rastreamento de contato.

Numero de aplicativos para cada método

2 1
[ ]
IC1 IC2 IC3 IC4 IC5 IC6

Métodos utilizados para Identificagdo de Caso Positivo

Figura 2.5: Distribuicdo dos aplicativos de acordo com os métodos de identificagdo de caso positivo.
Fonte: A autora

¢ Fase 2 - Estabelecimento da rede de contato (ER): Nesta fase foi identificado de
que forma os aplicativos estabelecem a rede de contato entre os usudrios. Dos 70
aplicativos e 3 protocolos obtidos, foi possivel extrair 23 métodos diferentes de realizar
esse processo, conforme apresentado na Tabela 2.6 bem como na Figura 2.6, que
apresenta a relacdo dos aplicativos com os 23 diferentes métodos

Dos 73 aplicativos analisados, 51% (31/73) realiza esse processo por meio da troca
de IDs aleatérias (ER3), geradas pelo Bluetooth dos dispositivos quando os mesmos entram
em contato uns com o0s outros. Tokens andnimos (ER;;) sdo trocados pelos dispositivos para
estabelecer a rede em 5% (3/73) diferentes aplicativos e em 3% (2/73) aplicativos s@o utilizados
identificadores de proximidade (ER»). Em 10% (6/73) aplicativos sdo utilizados o método
de cruzamento de informagdes entre os usudrios para que a rede de contato entre eles seja
estabelecida (ER;5). De todos os aplicativos analisados, em 19% (12/73) nao foi possivel
identificar de que forma € realizada a fase de estabelecimento da rede de contato, uma vez que os
aplicativos apresentavam apenas uma breve descri¢ao do seu objetivo.
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Tabela 2.6: Categorias referentes ao estabelecimento de rede de contato (Fase 2).

ID  Método | | ID  Método
ER, Coordenadas do usuario ERy3 Cdlculo de pares de chaves
ER, Identificadores de proximidade ER;4 Cilculo de exposi¢ao
ER3 Troca de ID temporaria ER5s Cruzamento de informacdes entre
ER4 Grafico de Transmissao ER¢ Servidor verifica contato
ERs Verificacdo cruzada ER;7 Cruzamento de informacdes de
check-in
ERg Identificadores efémeros ER;g Lista de contato
ER7;  Algoritmo de gréfico ER9 Coleta de localizacao GPS
ERg Rastreamento GPS ER>y Sinal BLE
ER9 Troca de dados de usuarios ER>; Troca de fokens anonimos
ER;o Cdlculo de pontos ER,, Pares de chaves andnimas
ER;y Verificacdo de contatos armaze- ER>3 Cruzamento de informagdes com
nados ID
ER|> Assinaturas correspondentes
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Numero de aplicativos para cada método
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Métodos utilizados para Estabelecer Rede de Contato entre usuarios

Figura 2.6: Distribuicdo dos aplicativos de acordo com os métodos de estabelecimento de rede de contato.
Fonte: A autora

» Fase 3 - Notificacao aos usuarios expostos (NE): os aplicativos precisam identificar
0s possiveis contatos que podem ter sidos expostos a um usudrio diagnosticado posi-
tivamente e notifica-los, para que esses contatos tomem as medidas necessarias em
caso de exposicao. Para a ultima fase do rastreamento de contato, 27 métodos foram
identificados entre os aplicativos, conforme € apresentado na Tabela 2.7.

Os métodos de identificacdo e notificagdo de usudrios expostos apresentados na Tabela
2.7, sdo distribuidos no Gréfico da Figura 2.7, na qual € possivel observar essa distribuicdo pelos
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aplicativos de acordo com o método que cada um utiliza para notificar os usudrios expostos
devido ao contato com um caso positivo. O método mais utilizado para esse processo € o de
comparacdo de IDs geradas pelo bluetooth a partir do registro de contato entre os usudrios (NEj(),
método esse utilizado em 40% (29/73) dos aplicativos. Quando existe a correspondéncia entre os
IDs de dois usudrios, significa que os mesmos estiveram no mesmo local por tempo suficiente
para que o Bluetooth detectasse um contato entre eles. Assim, quando um dos dois identificar-se
CcOmo um caso positivo, o outro serd notificado.

Tabela 2.7: Categorias referentes a identificacio e notificacdo aos contatos expostos (Fase 3).

ID Método | | ID  Meétodo
NE; Cilculo de pares NE{4 App faz as correspondéncias e
emite alerta ao usudrio
NE, Upload de chave de exposi¢ao NE;5 Banco de dados informa o app e
notificam usudrio
NE3 Sensores do dispositivo NE1¢ App faz download de chaves e
notifica por exposi¢ao
NE4 Verificagdo via app NE17 App notifica usudrios que ultra-
passam limite de exposicao
NEs Download de mapa de risco NEg Servidor comparadados e notifica
usudrio
NEg Comparacdo de coordenadas NE19 Autoridades de satude identificam
e notificam contato
NE7 Gerenciamento de dados via ser- NE>y App compara IDs e notifica usué-
vidor e notifica¢do por exposicao rio em caso de contato
NEg Identificacao de IDs e notificagio NE,>; Envio de mensagem para usudrio
para oS usuarios exposto
NEy Varreduras do Bluetooth para no- NEj>> Governo solicita dados do app e
tificar usudrios expostos notifica contatos
NE1o Servidor compara IDs e notifica NE>3 Calculo de correspondéncia de
por push chaves e notificagdo por exposi-
¢ao
NE|; App identifica exposi¢cdo e noti- NE>4 App compartilha ID com demais
fica usudrio dispositivos
NE{, Usudrio solicita dados para o ser- NE>s Usudrio carrega lista de contato e
vido notifica expostos
NE13 Unidade de saude identifica pon- NE>¢ Upload de chaves Bluetooth e no-
tos de contato e notifica por push tificagdo por exposicao

Em outros 3% (2/73) dos aplicativos, € o servidor que comparara os dados dos usudrios
e identifica a exposicoes (NE1g). Nesse contexto, a unidade de saide é quem se responsabiliza
por analisar os dados dos contatos e notificar os aplicativos dos usudrios expostos. Demais
aplicativos utilizam diferentes métodos, conforme apresentado na Figura 2.7. Vale ressaltar, que
em dois aplicativos ndo foi possivel identificar como € realizada essa etapa.

A partir da categorizagdo das técnicas foi possivel identificar como cada aplicacao
realiza o rastreamento de contato entre os usudrios. A Figura 2.8 apresenta uma visao geral
dos aplicativos juntamente com as 3 fases do rastreamento de contato. Para cada aplicacdo, as
categorias apresentadas nas Tabelas 2.5, 2.6 e 2.7 foram agrupadas nas respectivas fases do
rastreamento.
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Numero de aplicativos para cada método
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Figura 2.7: Distribui¢do dos aplicativos de acordo com os métodos de notificagdo aos contatos expostos.
Fonte: A autora
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Figura 2.8: Distribuicdo das categorias de acordo com as fases do rastreamento de contato para cada aplicativo.
Fonte: A autora

Os 73 aplicativos sao apresentados levando em consideragao as trés fases do rastreamento.
No que diz respeito a categoria de identificacdo de caso positivo IC; (onde o usudrio notifica um
servidor) foram identificados nove (12%) dos aplicativos, dos quais dois estabelecem a rede de
contato (ER3) por meio de trocas de IDs tempordrias, e cada um utiliza um método diferente para
realizar a fase de identifica¢@o e notificacdo de usudrio exposto. Por Outro lado, na categoria de
identificac@o de caso positivo onde a unidade de satde identifica o caso e notifica o servidor
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(IC,), foram identificados dois aplicativos. Um faz o estabelecimento da rede de contatos (ERy)
por meio de coordenadas do usudrio e outro por meio de verificacdo cruzada (ERs). Ambos
utilizam método diferentes para identificar e notificar individuos expostos, sendo por meio de
Download de mapas de risco e comparacdo de coordenadas respectivamente.

Ja na categoria de identificacdo de caso positivo em que o proprio usudrio notifica o
aplicativo (IC3) foram identificados 55 (75%) aplicativos. Desses, 26 estabelecem a rede de
contatos do usudrio por meio da troca de IDs tempordrias (ER3) e 16 identificam e notificam um
individuo exposto por meio de comparacao dos IDs e notificacao pelo aplicativo (NEyg). Seis
aplicativos, utilizam o cruzamento de informacdes de usudrios (ER5) para estabelecer a rede de
contatos onde um aplicativo identifica a exposi¢ao e notifica o usudrio (NE;) e cinco aplicativos
notificam o usudrio quando este ultrapassa o limite de exposi¢ao. 3% (9/73) dos aplicativos nao
mencionam o método utilizado para estabelecer a rede de contato, dos quais dois identificam a
exposicao e notificam o usudrio (NEj ), cinco comparam IDs e notificam o usudrio e dois ndao
mencionam o método utilizado para identificar e notificar usudrios expostos.

Os outros 8% (7/73) dos aplicativos restantes se dividem entre os métodos IC4, IC5 e ICg,
onde o usudrio notifica a unidade de satude, a unidade de saude notifica o aplicativo do usudrio
ou o usudrio faz check-in para identificar um caso positivo, respectivamente, € cada um utiliza
diferentes métodos para estabelecer a rede e notificar usudrios expostos. Dois dos aplicativos
nao mencionam o método utilizado para Identificar um caso positivo e nem estabelecer a rede
de contatos, embora utilizem o método de comparagdo de IDs e notificagdo no aplicativo para
identificar e notificar usudrios expostos (NEjo).

Dessa forma, no que diz respeito a relacdo da categorizagdo das fases de rastreamento
de cada aplicativo, identificou-se que, por mais que todos possuam o mesmo objetivo, cada
um utiliza métodos diferentes para alcan¢d-lo. Mesmo com a grande variedade de aplicativos
e métodos diferentes, alguns deles realizam o processo da mesma maneira, como € o caso de
WA Exposure Notifications, DC CAN, Covid Alert CT, MI Covid Alert e NM Notify (ID3,ER3,
NE»p) que fazem troca de IDs andnimos aleatérios com outros dispositivo que contenham o
mesmo aplicativo instalado. Quando um usudrio € diagnosticado como positivo para o Covid-19
e notifica o aplicativo, os dispositivos proximos recebem os codigos aleatorios do dispositivo
do usudrio diagnosticado e realizam a comparacao de data e intensidade do sinal para que o
aplicativo possa estimar o tempo e a proximidade dos dispositivos e notificar os usudrios sobre o
risco de exposi¢ao.

O Enatec (Prasad e Kotz, 2017) é um exemplo de aplicativo em que a unidade de saide
notifica o aplicativo do usuério (/Ds, ERy1, NE14). Por meio do WI-FI, o aplicativo detecta
encontros proximos encapsulando o local e o horario que o usudrio esteve. A comunicag¢do ocorre
por meio do armazenamento MAC dos dispositivos. Quando o provedor de saude diagnostica
um usudrio, gera um alerta no aplicativo do mesmo que recupera todas as tags de localizacdo e
envia ao servidor. O servidor por sua vez, encaminha uma notificacdo a todos os dispositivos que
estiveram na mesma localizacdo recuperando as tags relevantes e combinando as marcagdes para
ver se existem correspondéncias. Caso haja correspondéncias, ele emite um alerta ao usudrio.

2.3.4 Identificacdo das principais funcionalidades dos aplicativos (Q P4)

Para responder a Q P4 que diz respeito as principais funcionalidades dos aplicativos de
rastreamento de contato, buscou-se identificar as caracteristicas com maior evidéncia entre eles.
Para essa QP, foram analisados os 57 aplicativos retornados pela literatura cinza, uma vez que foi
possivel acessa-los pelas lojas de aplicativos para os sistemas Android e I0S e assim visualizar
suas caracteristicas. Destaca-se que desses 57 aplicativos, em 16 deles ndo foi possivel a extracao
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de funcionalidades por ndo apresentarem caracteristicas ou descri¢des sobre o funcionamento,
sobrando assim 41 aplicativos para andlise das funcionalidades.

A Figura 2.9 apresenta a relac@o de aplicativos com func¢des semelhantes, onde pode-se
observar que entre os aplicativos analisados 27% (15/41) apresentam a fun¢ao reportar caso
positivo ao aplicativo. Essa fung@o ainda pode ser validada por QRcode (2/15) ou por um c6digo
de validacdo (7/15) disponibilizado pelas instituicdes de satide do pais ou por portais de validacdo
de atestado de satde do préprio aplicativo. Os aplicativos COVIDWISE e COVID Alert DE sdo
exemplos de aplicativos que dispdem de um portal para o usudrio poder receber o cédigo de
autenticacdo que serd inserido no aplicativo para validar seu teste e notificar usudrios com quem
teve contato, bem como o Stop Covid e Aarogya Setu realizam esse procedimento por meio de
um QRCode.

Reportar caso positivo
Reportar por QRCode
Reportar por codigo
Notificar usuarios por
Repassar de dados ao
Ministério da saude notifica

Autoridades entram em contato

Funcionalidade

Auto avaliagdo/Checagem de
Estatisticas da pandemia

Recomendagdes ao usuario

0 10 20 30 40

Aplicativos

Figura 2.9: Apresentagdo de aplicativos que possuem funcionalidades semelhantes.
Fonte: A autora

Tendo em vista que o principal objetivo da utilizacdo desses aplicativos, € ser notificado
quando exposto a doenga, 95% (39/41) dos aplicativos analisados tem fun¢ao de enviar uma
notificacao ao usudrio e os outros 5% (2/41) funcionam de forma apenas a estabelecer a rede
de contato. Nestes aplicativos, em caso de contaminagdo, as autoridades responsdveis entram
em contato com o usudrio exposto para informar o caso e repassar as recomendacdes. Esses
aplicativos sdo o VirusRadar e TraceCovid, ambos revelam a identidade de usudrios. Outras
funcionalidades como checagem de sintomas (autoavaliacdo), estatisticas sobre a pandemia e
recomendagdes aos usudrios expostos ainda siao funcionalidades de 13% (6/41), 18% (9/41) e
21%(11/41) dos aplicativos analisados, respectivamente.

Também foram identificadas funcionalidades isoladas, sendo essas presentes em alguns
aplicativos, como registro automadtico e manual de locais visitados, listagem de postos e unidades
de satide, opg¢do de ativar ou desativar o aplicativo, analisar viagens com base na localizagdo,
oferecer agendamento para testes laboratoriais, oferecer mapas com maiores registros de infeccoes
entre outras.

Por meio dos resultados dessa andlise onde foi possivel identificar as principais
funcionalidades oferecidas pelos aplicativos, vale destacar que algumas delas podem nao ser
consideradas como essenciais em um aplicativo, uma vez que podem causar equivocos entre 0s
usudrios, como € o caso da autoavaliacdo oferecida por uma pequena fracdo de aplicativos. Essa
¢ uma funcionalidade que incentiva o usudrio ao autodiagndstico e pode causar inconsisténcia
nos resultados, gerando falsos positivos e gerando notificagcdes falsas.
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Outra questao que deve ser analisada com cuidado, é em relac@o aos aplicativos que
estabelecem a rede de contato entre os usudrios e a notificacdo ¢ feita por meio das autoridades,
quando os usudrios expostos sdo identificados. Essa forma de notificar o usudrio nao € segura, uma
vez que para identificar o usudrio € necessario descriptografar dados recolhidos pelo aplicativo.
Uma vez que pode-se identificar um usudrio, pode-se também identificar os dados pessoais
tornando o processo ndo andnimo, e assim deixando de ser uma opg¢ao agradavel para os usudrios
que podem ndo querer aderir ao uso desses aplicativos, uma vez que podem ter os dados vazados.

24 AMEACAS A VALIDADE

Durante o planejamento e execu¢do do MLM foram identificadas possiveis ameacas
a validade que sao discutidas para orientar a interpretacao deste trabalho. As ameacas foram
definidas com base nas diretrizes de Wohlin et al. (Wohlin et al., 2012).

As ameagcas a validade de conclusdo estdo ligadas a relagdo entre o tratamento e 0s
resultados de uma forma estatistica. Neste contexto, é importante destacar a criag@o e adaptagao
da string de busca. Como as palavras e expressoes que a compoem sao derivadas das QP’s,
a correta construgdo dessa € vital para a efetividade da pesquisa. Para mitigar essa ameacga, a
string de busca foi criada, calibrada e validada por um especialista para melhorar sua eficicia.
As ameacas a validade interna estdo ligadas a relacdo entre o tratamento e os resultados de uma
forma casual. Nesse sentido, essa ameaca € observada diante a indisponibilidade de acesso a
alguns estudos retornados pela string de busca, ndo sendo possivel a inclusdo do mesmo ao
processo de condu¢cdao do MLM.

As ameacas a validade de construcdo se preocupa com a relacio entre a teoria e a pratica.
No contexto deste MLM essa amega estd relacionada ao processo de selecdo de estudos. Para
minimizar essa ameaca e com o objetivo de assegurar um processo de selecao imparcial e evitar
vieses, a pesquisa seguiu o processo proposto por (Garousi et al., 2019), o qual € composto pelas
fases de Planejamento, Conducdo e Apresentacao dos resultados, com a criacdo de questdes
de pesquisa, processo de busca, critérios de inclusdo e exclusao, selecao dos estudos na LB e
aplicativos mobile na LC, extracdo e sintese dos dados. Por fim, as ameacas a validade externa
estdo relacionada as capacidade de generalizagdo dos resultados. Os resultados deste MLM nado
podem ser generalizados porque sdo baseados em um conjunto especifico de palavras-chave e
um conjunto de sites especificos foi usado para coleta de dados. No entanto, para mitigar essa
ameaca foram desenvolvidas estratégias como a defini¢do de uma string de busca mais ampla, a
inclusdo do Snowballing e o uso da web em geral para obter um nimero maior de fontes possiveis.
Portanto, com essas diferentes estratégias acredita-se que essa ameaga pode ser minimizada.

2.5 CONSIDERACOES FINAIS

No decorrer deste Capitulo foi apresentado o MLLM conduzido com o propdsito de
identificar as principais evidéncias referentes ao desenvolvimento de aplicacdes voltadas a
contengdo da propagagao do Covid-19 durante a pandemia que ja perdura por mais de dois anos
em todo o mundo. De acordo com os resultados foi possivel identificar diferentes aplicativos
utilizadas por diversos paises, bem como identificar também os pontos fortes e pontos fracos
dessas tecnologias.

A partir dos resultados da busca da literatura branca, observou-se diferentes aplicativos
e protocolos propostos em meio a tentativas de conter a doenga. Os 16 estudos analisados se
dividem em visdes aprofundadas sobre métodos que poderiam ser utilizados para auxiliar na
reducdo do contédgio pelo virus. Da mesma forma, na literatura cinza foi possivel observar uma
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grande variedade de aplicativos desenvolvidos por diversos governos, os quais estao disponiveis
em lojas de aplicativos.

Dentre todas as aplicacdes analisadas, trés se referem ao contexto brasileiro. O
Coronavirus-Sus inicialmente consistia em um aplicativo com informagdes sobre unidades
de satides proximas, checagem de sintomas entre outras informagdes relacionadas a doenca.
Posteriormente o aplicativo foi atualizado e implementado o sistema de notificagdo de exposi¢ao,
oferecendo a possibilidade de compartilhamento de teste positivo, em que o usudrio testado
positivo pode inserir seu resultado por meio da validacao de um foken de seguranca. O aplicativo
pode ser utilizado por todo e qualquer individuo e funciona em todo o territério brasileiro
(UNA-SUS, 2020).

O segundo aplicativo brasileiro € “T6 de Olho”, o qual foi desenvolvido pelo Instituto
Metrépole Digital em parceria com a Universidade Federal do Rio Grande do Norte. O aplicativo
tem o objetivo de oferecer informacdes sobre a Covid-19, realizar o rastreamento de contato
entre os usudrios e conta com um espacgo para reclamacdes e dentincias. Esse aplicativo foi
desenvolvido apenas para uso dentro do estado do Rio Grande do Norte (Metropole Digital, 2020).
Por fim, o aplicativo “Coraticum” foi desenvolvido por alunos e professores da Universidade de
Brasilia. O desenvolvimento desse aplicativo foi parte de um projeto da universidade, que tinha
como objetivo promover uma ferramenta que melhorasse as estratégias de testagem da populagao
e combate a covid-19 (Universidade de Brasilia, 2020).

Por meio desses resultados, identifica-se que o padrao entre as aplicacdes consiste em
identificar a proximidade entre contatos e notificar a exposicao ao virus. Esse padrao ocorre
uma vez que as aplicacdes tem o objetivo de rastrear os contatos dos usudrios e notificar o risco
de exposicdo caso exista proximidade com outro dispositivo que um usudrio tenha indicado
um diagnodstico positivo. Nao foram identificadas aplicacdes direcionadas a um publico alvo
especifico, tendo em vista que todas sdo de abrangéncia geral e nem aplicacdes que podem ser
adaptadas para o rastreamento de outros virus com risco de contagio.

Dos 73 aplicativos analisados, foi encontrado apenas 1 aplicativo voltado a atender um
publico alvo especifico, 0 GoCoronaGo (Simmbhan et al., 2020). Ter um publico alvo é uma
forma de concentrar os esfor¢os da conten¢do da doenga em uma pequena parte da populacio, a
fim de facilitar o monitoramento de casos confirmados em um grupo especifico de individuos.
O Bluetooth ¢ um dos métodos mais utilizado para realizar o rastreamento e juntamente com a
utilizacdo das notificacdes por exposicao, € o processo que melhor atende a esse tipo de aplicagao,
uma vez que o processo pode ser feito de forma independente pelo aplicativo, onde o usudrio por
si mesmo pode identificar quando for exposto ao virus e tomar as precau¢cdes necessarias, sem
envolver terceiros.

Uma limitagdo presente em aplicativos que utilizam Wi-fi no processo de estabelecimento
de rede de contato, € a necessidade de estarem conectados na mesma rede para que os dispositivos
se comuniquem. No mesmo sentido, os aplicativos baseados em GPS, como exemplo o NHS
COVID-19, é preciso os usudrios interagirem com o aplicativo e realizarem o check-in nos lugares
estabelecidos. J4 no processo de notificagdo de exposi¢do aos usudrios que podem estar em risco,
o ponto fraco € a necessidade de descriptografar dados para identificar os usudrios com quem um
usudrio notificado teve contato, uma vez que leva a identificagdo de dados pessoais do usudrio,
fazendo com que processo deixe de ser andnimo.

Sendo assim, a utilizacdo do Bluetooth do dispositivo para estabelecer a comunicacao
entre os usudrios se torna o0 método mais vidvel, bem como a notificagdo por exposi¢ao gerada
pelo préprio aplicativo, uma vez que nao existe a interferéncia do usudrio e nem de terceiros no
processo. Basta que o mesmo instale o aplicativo em seu dispositivo e fique atento as notificacoes,
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fazendo a verificacdo das mesmas dentro do aplicativo quando necessdrio, para saber se em
algum momento foi exposto ao virus.

Tendo como base os resultados alcangados por meio do MLM apresentado neste Capitulo,
serd apresentada a proposta para um aplicativo de rastreamento de contatos, o qual possui um
publico alvo definido e tem como objetivo auxiliar os usudrios no monitoramento e controle de
doencas infectocontagiosas. A proposta do aplicativo Identifica serd apresentada a seguir, no
Capitulo 3.
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3 IDENTIFICA: UM APLICATIVO DE RASTREAMENTO DE CONTATO PARA
INSTITUICOES DE ENSINO SUPERIOR

O rastreamento de contato € uma técnica que tem sido utilizada para reduzir a propagagao
de doencas contagiosas (Fetzer e Graeber, 2020), e com o Covid-19 muitos paises aderiram
ao método para tentar frear a propagacao da doenca. Uma vez que em Ferretti et al. (2020) é
apresentada a possibilidade de realizar esse procedimento de forma digital, os aplicativos de
celular com fungdes capazes de identificar intera¢des entre usudrios tornaram-se grandes aliados
na luta contra o enfrentamento a pandemia (Davalbhakta et al., 2020). Esse tipo de aplicativo
tem como principal objetivo alertar os usudrios em caso de exposi¢do ao virus por contato com
individuos portadores de doengas contagiosas.

Como visto no Capitulo 2, existe uma grande variedade de aplicativos com essa finalidade
pelo mundo todo, resultado de iniciativas do governo ou de instituicdes federais ou privadas de
cada pafs, que desenvolveram seus préoprios aplicativos de rastreamento de contatos para enfrentar
a doenga localmente. Embora todos esses aplicativos tenham o objetivo de contribuir com
enfrentamento a disseminac¢do do virus, cada um dos aplicativos apresentados foi desenvolvido
e funciona de forma distinta, apresentando funcionalidades diferentes e que variam de acordo
com a necessidade de cada pais no momento em que o aplicativo foi desenvolvido. Uma vez que
cada um tem suas peculiaridades, a ado¢ao universal de qualquer um desses aplicativos se torna
invidvel tanto quanto para um contexto especifico, onde existe um publico alvo preestabelecido,
pois um aplicativo com esse objetivo deverd apresentar apenas funcionalidades bésicas para o
rastreamento de contatos e funcionar apenas para o contexto predeterminado.

Com os resultados alcancados por meio do Mapeamento da Literatura Multivocal,
foi possivel observar que no Brasil existem trés aplicativos utilizados para o rastreamento de
contato. O aplicativo “Coronavirus-SUS” que foi desenvolvido pelo governo brasileiro para
informagdes gerais sobre a doenga e rastreamento de contatos, podendo ser utilizado por todo
e qualquer individuo e funciona em todo o territério brasileiro (UNA-SUS, 2020). O “T6 de
Olho” (Metropole Digital, 2020) desenvolvido pelo Instituto Metrépole Digital em parceria com
a Universidade Federal do Rio Grande do Norte, desenvolvido apenas para uso dentro do estado
do Rio Grande do Norte e o “Coraticum” desenvolvido por professores e alunos da Universidade
de Brasilia (Universidade de Brasilia, 2020).

Apesar da utilizacdo do aplicativo “T6 de Olho” ser limitada a estar dentro do estado do
Rio Grande do Norte, os trés aplicativos brasileiros sao destinados ao uso da populagdo geral.
Isso significa que eles ndo possuem um publico alvo especifico ao qual concentrar os esforgos,
uma vez que qualquer individuo poderd fazer o download dos aplicativos e utiliza-los. Isso pode
tornar a aceitacio e ado¢do da populacdo desses aplicativos algo inalcancdvel e muitas vezes a
existéncia desses aplicativos ndo chegam ao conhecimento da populacao.

Dessa forma, levando em conta o cendrio de aplicativos de rastreamento de contatos
brasileiro, foi identificada a auséncia de um aplicativo que venha a suprir uma necessidade
especifica: concentrar os esfor¢os de enfrentamento a doencas contagiosas em pequenas fracoes
de individuos. Nesse sentido, € proposto o Identifica, que consiste em um aplicativo open source
de rastreamento de contatos com objetivo Unico de auxiliar estudantes, professores e servidores
de Instituicdes de Ensino Superior no retorno a modalidade de ensino presencial.

O uso do aplicativo proposto engloba os jovens e adultos no papel de alunos, professores,
técnicos administrativos e demais servidores das universidades que estdo nas institui¢des
diariamente, principalmente em sala de aula ou ambientes com maior quantidade e circulacdo de
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individuos. O aplicativo tem a finalidade de mapear anonimamente o contato entre 0s usudrios
para que quando um individuo for diagnosticado positivo para uma doenca, os demais usudrios
que possam estar em risco de infeccdo por contato sejam alertados pelo aplicativo. Além do
covid-19, os usudrios também poderao utilizar o aplicativo para diagnosticar e notificar casos
de outras doencas infecciosas, como sarampo, influenzas entre outras, podendo ser adaptado
conforme necessidades futuras.

Neste capitulo serd apresentado o aplicativo de rastreamento de contato proposto para
o contexto descrito. Sendo assim o restante do Capitulo estd organizado da seguinte maneira:
A Secdo 3.1 faz um comparativo entre as funcionalidades identificadas nos aplicativos de
rastreamento de contato durante a condu¢ao do MLM bem como descreve as funcionalidades do
aplicativo proposto e sua estrutura, a qual foi separada em mdédulos levando em consideragao
as fases do rastreamento de contato. Na Secao 3.2 € apresentado o detalhamento do primeiro
modulo do aplicativo, que diz respeito ao acesso do usudrio ao aplicativo. Na Secdo 3.3 é
apresentado o detalhamento do segundo médulo do aplicativo, que diz respeito a identificacdo de
um caso positivo, bem como o estabelecimento da rede de contato e notificacao do aplicativo é
apresentado na Secdo 3.4. Por fim, na Secdo 3.5 sdo apresentadas as tecnologias utilizadas para
o desenvolvimento do Identifica e na Secdo 3.6 sdo apresentadas as consideragdes finais sobre o
desenvolvimento do aplicativo.

3.1 VISAO GERAL DO APLICATIVO DE RASTREAMENTO DE CONTATO IDENTIFICA

Por meio da andlise dos 73 aplicativos de rastreamento de contato, foi possivel identificar
as funcionalidades essenciais para implementacdo de um aplicativo com este propésito. Além das
funcionalidades essenciais também foi possivel identificar fun¢gdes que ndo s@o interessantes em
um aplicativo com este propdsito, uma vez que podem tornar o aplicativo complexo ou por ndo
serem confidveis ao usudrio devido a possivel identificacio dos mesmos, dificultando a adesdo e
utilizacdo por parte desses.

Com objetivo de identificar quais funcionalidades sdo importantes a serem consideradas
na implementa¢do do aplicativo, foram analisados quatro aplicativos de rastreamento de contatos
identificados durante a condu¢do do MLM, sendo eles: A) Corona-warn-app, B) STAYAWAY
Covid, C) MI Covid Alert e D) Coronavirus SUS, os quais sao utilizados respectivamente na
Alemanha, Portugal, Estados Unidos e Brasil. Os aplicativos foram selecionados levando em
consideragdo o objetivo e complexidade, optando-se por analisar os quatro, por ndo oferecerem
muitas funcionalidades e serem de facil acesso e uso. A Tabela 3.1 apresenta as funcionalidades
identificadas e a relacdo de aplicativos que dispde de cada uma delas.

Tabela 3.1: Principais funcionalidades de aplicativos de rastreamento de contato.

Descricao das Funcionalidades A[B|C|D

O usudrio deve concordar com os termos de Uso X | X[ X|X
O usudrio deve conceder permissao para o aplicativo utilizar as fun¢des | x | X | X | X
Bluetooth
O usudrio deve concordar com a habilitacdo do servico de localizagdao X
O usudrio tem pode escolher as informacdes que deseja compartilhar com o X
aplicativo
O usudrio deve ter acesso a um tutorial do aplicativo X
| Continuacdo na proxima pagina
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Tabela 3.1 — continuacio da pagina anterior.

Descricao das Funcionalidades A|B[C|D
O usudrio deve ser questionado sobre criacdo e compartilhamento de IDs | x | x
O usudrio deve informar o aplicativo em caso de infec¢ao X[ X | X |X
O usudrio pode indicar como estd se sentindo X
O usudrio pode fazer autoavaliacao X
O usudrio deve ter acesso a uma lista de sintomas X
O usudrio deve ter acesso ao feedback da auto avaliagdo X
O aplicativo deve criar IDs andnimos para cada usudrio X[ X | X |X
O aplicativo deve estabelecer rede de contato entre usudrio diagnosticados | X | X | X | X
O aplicativo deve mapear a distancia e o tempo de contato entre dispositivos X
O aplicativo deve gerar notificacao pop-up X
O aplicativo deve manter as notificagdes dentro do préprio aplicativo X | X
O usudrio deve ser notificado quando um individuo com quem teve contato | X | X | X | X

relatou infec¢ao
O usudrio deve ser informado quando existem correspondéncias X
O usudrio deve receber instrucao do aplicativo em caso de exposi¢ao X | X

Levando em consideracdo esse levantamento de funcionalidades comuns entre os
aplicativos é possivel observar que algumas sdo presente nos quatro aplicativos analisados,
enquanto outras aparecem em apenas um ou dois aplicativos. Essa comparagdo foi utilizada
como parametro para identificar quais fun¢des seriam indispensdveis para o desenvolvimento
do aplicativo proposto. Sendo assim, a fim de incentivar a adesdo dos usudrios a um aplicativo
de rastreamento de contato e evitar a evasdo quanto a utilizagdo por conta da complexidade,
buscou-se desenvolver um aplicativo simples, de facil utilizacao e que oferece funcionalidades
claras e objetivas.

Dessa forma, visando construir um aplicativo que estabeleca a rede de contato dos
usudrios e consiga identificar uma possivel exposicdo a doencas infecciosas por meio de
contato entre individuos saudaveis e individuos doentes, as funcionalidades do Identifica foram
desenvolvidas levando em consideracgdo as principais funcionalidades dos aplicativos identificadas
no MLM bem como as 3 fases do rastreamento de contato: /) identificacio de caso positivo; I1)
rastreamento de contatos proximos; e /1) notificacdo aos usudrios expostos.

3.1.1 Estrutura do Aplicativo

O Identifica tem o objetivo de mapear as interagOes entre 0os Usuarios que possuam o
aplicativo instalado. Essas interacdes sao identificadas por meio do Bluetooth dos dispositivos,
que reconhecem um ao outro por meio de um cdodigo identificador tnico gerado por cada aparelho.
A informacao de cada encontro € armazenada em um servidor, € uma vez que um usudrio
do aplicativo testar positivo para uma doenca infecciosa, ele informard ao aplicativo um caso
positivo. Ao fazer isso, € iniciado o rastreamento da rede de contato que esse usudrio teve, a fim
de identificar quem sdo os individuos potencialmente em risco de exposicao a doenga informada.
Uma vez que essa identificac@o € concluida, os individuos que tiveram contato com o usuario
que informou o caso positivo, receberdo uma notificacdo do aplicativo em seus dispositivos. A
Figura 3.1 apresenta uma visao geral do Identifica, que € composto por trés modulos:
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* M1 - Acesso ao Aplicativo: Mddulo que apresenta as funcdes de acesso ao Identifica,
como apresentagao do tutorial, apresentacdo das politicas de privacidade e termos de
uso, e ativacao dos servicos necessarios para o funcionamento do aplicativo.

* M2 - Identificacao e Confirmacao dos usuarios: Neste médulo o usudrio podera
reportar um diagnostico.

* M3 - Estabelecimento da rede de contato e Notificacdo: Este médulo € responsavel
por fazer a conexdo entre as interacdes dos individuos quando um caso positivo €
reportado ao aplicativo, a fim identificar quais usudrios devem ser notificados.

M1 - Acesso ao Apllcatlvo M2 - Identificagdo e Confirmag&o dos usuérios
FTTSSSSSSSSSSsmssSsSssssTtTSN messssssssssssssssssssssGsssmsssEsSssasssssssssssamssmes 1
: _‘E o E = .
. I ' | —_— —_ ,
E Acessar o aplicativo 3 ' v - E
: ‘ ' Informar teste . Inseri[ :
' | ' o informagées '
i . E positiva sobre doenga J
i |;.. 1 M3 - Estabelecimento da rede de contato e Notificagéo
| Acessartutonal" ‘ ettt b L L L L L L L E L E L LT L LT

. ' = '

Usuarios ' @ : ' Q 9 '
: N/ £33 5

. Acessar e concordar com : Notificagdo de E H

———»  exposicio aos H H

& usuarios > E H

os termos de uso *
% Consultar exposigdo !

N
o

Conceder acesso ao Bluetoothe !
Notificagoes™

* Agoes realizadas pelo usuario somente no primeiro acesso

** Agbes que o usuario pode escolher se deseja ou néo realiza-las

Figura 3.1: Visao geral do Identifica de acordo com as 3 fases do rastreamento de contato.
Fonte: A autora

Neste contexto, para o desenvolvimento do Identifica foram definidas cinco funcionali-
dades (F= fi...5) as quais sdo apresentadas na Tabela 3.2. Essas funcionalidades foram definidas
de acordo com os moédulos do aplicativo. O médulo um, possui funcionalidades ligadas a
inicializacdo bem como os mddulos dois e trés possuem funcionalidades ligadas a identificacdo de
um caso positivo e estabelecimento da rede de contato e notificacdo ao usudrio, respectivamente.

Tabela 3.2: Funcionalidades do aplicativo Identifica apresentadas por médulo.

Moédulos Funcionalidades

Jf1- Acessar o tutorial do aplicativo
Jf> - Acessar o aplicativo

M2 - Identificacdo e confirmagdo de usudrios f3 - Reportar diagndstico positivo
fa - Consultar exposicoes

/5 - Receber notificacdo

M1 - Acesso ao aplicativo

M3 - Estabelecimento de rede de contato e notificagdao
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Para o desenvolvimento das funcionalidades do Identifica, também foram identificados
os Requisitos Funcionais (RFs), os quais foram descritos utilizando a Técnica de Estdrias do
usudrio (EU) que se refere a técnica de descrever as necessidades dos usudrios do produto de
forma simples (Cohn, 2004). Na Tabela 3.3 sdo listadas resumidamente 13 EUs, as quais estao
distribuidas entre as cinco funcionalidades apresentadas na Tabela 3.2. O detalhamento de cada
EU desenvolvida, pode ser visualizado no Apéndice A.

Tabela 3.3: Estérias do Usudrio do aplicativo Identifica baseado nas funcionalidades.

Func. | Estorias do Usuario

EUO01 - Eu, como usudrio, desejo acessar o aplicativo pela primeira vez

EU02 - Eu, como usudrio, desejo saber como o aplicativo funciona

EUO03 - Eu, como usudrio, desejo saber sobre as questoes de privacidade do aplicativo
f EU04 - Eu, como usudrio, desejo saber quais sdo as politicas de privacidade

EUOS - Eu, como usudrio, desejo saber quais sdo os termos de uso do aplicativo
EUO06 - Eu, como usudrio, desejo concordar com os termos de uso e politicas de
privacidade do aplicativo

EUO07 - Eu, como usudrio, desejo habilitar o Bluetooth e as notificacdes

H EUO08 - Eu, como usudrio, desejo acessar o aplicativo

f3 EU09 - Eu como usudrio, desejo saber se fui exposto a alguma doenca contagiosa
EU10 - Eu, como usudrio, desejo reportar um diagndstico

Ja EU11 - Eu, como usudrio, desejo preencher os dados para reportar meu diagndstico
EU12 - Eu como usudrio, desejo anexar um comprovante

fs EU13 - Eu, como usudrio desejo receber notificacdes

As funcionalidades e as Estérias de Usudrio estdo associadas aos trés modulos do
aplicativo desenvolvido, o qual serd apresentado a seguir. A apresentacdo do Identifica esta
dividida por médulo, juntamente com suas respectivas funcionalidades.

3.2 MODULO 1 - ACESSO AO APLICATIVO

Este médulo estd relacionado ao acesso do usudrio ao aplicativo, uma vez que em seu
primeiro acesso (f1), ele € apresentado ao tutorial, termos de uso e politicas de privacidade
devendo concordar com esses, bem como com os servigos utilizados pelo aplicativo, nesse caso,
0 Bluetooth e o sistema de notificagcdes.

Para entender melhor como funciona o primeiro médulo do Identifica, na Figura 3.2
pode-se observar a primeira tela do aplicativo, no momento em que o usudrio realiza o primeiro
acesso a ele apds o Download do mesmo. Ao iniciar o aplicativo pela primeira vez, o usudrio
terd acesso a tela de boas vindas do Identifica (Tela 3.2), a qual apresenta o nome do aplicativo,
a logo e o seu objetivo, juntamente com um botao de acdo “Continuar”’. Esse botdo, quando
acionado pelo usudrio, dard acesso as informagdes gerais de funcionamento do aplicativo. Essa
tela € apresentada na Figura 3.3(a).

Uma vez que o aplicativo utiliza o Bluetooth para mapear as interagcdes entre 0s usudrios
e registrar a rede de contato, o aplicativo também conta com o sistema de notificagdes para
informar os usudrios em caso de exposi¢do. Dessa forma, estando conectado a internet, seja
pela rede moével ou Wi-Fi, o usudrio podera receber notificagdes do aplicativo. Além do mais o
aplicativo nao coleta nenhum dado pessoal do usudrio ou de localizacdo do mesmo, e levando em
consideracao que o aplicativo estard trabalhando em segundo plano no dispositivo, ¢ importante
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que o usudrio esteja ciente dessas informagdes, como mostra a tela apresentada pela Figura 3.3(a).
Essa tela também apresenta o botao de continuar, para que o usudrio possa prosseguir no tutorial.

Com o Identifica vocé sera notificado
quando exposto a uma doenga
infecciosa

1 |
-

Figura 3.2: Tela inicial do aplicativo no primeiro contato que corresponde a EUO1 da f;.
Fonte: A autora

| - i
| — ! | EO T
253 G vain
I
: Privacidade 1
| Como funciona ‘
Este aplicativo usa Bluetooth ° Privacidade I
Com o Bluetooth ativo e acesso a Internet o amm 0 aplicativo ndo revela sua identidade
*A*  aplicative realiza o rastreamento de contato nem do seu dispositivo
& caleula o risco de exposigo de doengas
infecciosas
Anonimato
5 ﬁ 0 aplicativo nao coleta nenhum tipo de
Seja notificado dado do seu perfil, coma nome, e-mail &
n Seja notificado quando esteve em contato numero de telefone
v com algum usudrio do aplicativo que testou
positive para uma doenga comagiosa
Notificagdo segura
L ‘. A notificagao de exposicio nao
Localizagao ndo rastreada determinou o local em que o contato
Este aplicativa ndo identifica a sua ocorreu

Iocalizagio

O Concordar com a Politica de pijvacidade ‘

Ao continuar declaro que li e concordo com os termos

Proteje a sua privacidade
Este aplicativo n&o 1em acesso a0s seus
dados pessoais

Continuar

(a) Modo de funcionamento do aplicativo (b) Questdes de privacidade do aplicativo

Figura 3.3: Telas referentes ao modo de funcionamento e questdes de privacidade do aplicativo, as quais correspondem
a EUO2 e EUO3 da f;.

Fonte: A autora

Depois de apresentar o modo de funcionamento, o Identifica apresenta ao usudrio as
questdes de privacidade e termos de uso, como mostra a tela da Figura 3.3(b). Essa tela tem
como objetivo situar o usudrio quanto a privacidade de dados. O Identifica nao coleta nenhuma
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informacdo pessoal do usudrio e nenhum dado de localizacdao do dispositivo. Sendo assim,
quando um usudrio for notificado sobre o contato com um individuo doente, ele recebe um
notificacdo do Identifica informando apenas a doenga e a data em que houve o contato entre ele e
0 UsSudrio que reportou um caso positivo.

Além dessas informacdes, nessa tela também sdo apresentados os termos de uso do
aplicativo e as politicas de privacidade, que podem ser consultadas pelo usudrio caso ele desejar,
para isso basta que o usudrio acesse os documentos por meio dos links disponiveis nessa tela. Ao
clicar nos links, o usudrio serd redirecionado para outras telas em que terdo acesso aos respectivos
documentos, como apresentado nas nas telas das Figuras 3.4(a) e 3.4(b).

(o W \ (Ao \
[ - 1 i - | - K
B vie B o | EX N T ((
que néo realizara compartilhamento de dados com [ |

X nenhuma outra instituigo piiblica ou privada, acerca

Politicas de privacidade

Este termo visa registrar manifestacdo livre,
informada e inequivoca pela qual o usudrio concorda
com ¢ tratamenta de seus dados pessoais para
finalidade especifica de rastreamento de contato em
conformidade com a Lei n® 13.709 - Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Ao manifestar sua aceitago, o usuario concorda que
o aplicativo Identifica tome decisoes referentes ao
tratamento de dados pessoais, notoriamente SEM
IDENTIFICAGAO PESSOAL, sendo tratados apenas
pela chave vinculada ao seu dispositivo mével e sua
mobilidade, sem contudo, ter acesso a nenhum outro
tipo de dado do usudrio que ndo s&o tratadas pela Lei
geral de protecio de dados pessoais.
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usudrio para que fique ciente dos termos para
maior seguranca na relagio cidaddo e aplicativo,
com relagio a sua proximidade com outros
usurias de tecnologia mével, de forma a poder
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a possibilidade de contdgic com doengas infecto
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estabelecidos pela Lei 13.709,
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acidentais ou ilicitas de destruigdo, perda, alteragio,
comunicagio ou qualquer forma de tratamento
inadequado.

T dados0

poderd manter e tratar os dados pessoais do titular

durante todo o periodo em que os mesmos forem

pertinentes ao alcance das finalidades listadas neste

‘termo. Dados pessoais anonimizados, sem nenhuma
i d 3 divid
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(a) Politicas de privacidade (EUO4 da f;) (b) Politicas de privacidade (EUO5 da f;) (¢) checkbox marcado (EUO6 da f).

Figura 3.4: Telas que apresentam os documentos que podem ser acessados pelo usudrio e a concordincia com
termos de uso e politicas de privacidade e correspondem as EU04, EUOS e EUO6 da f; respectivamente.

Fonte: A autora

Ap0s visualizar documentos e para poder prosseguir com a utilizagdo do aplicativo, o
usudrio deverd marcar o checkbox apresentado na tela, sinalizando que estd ciente e concorda
com os termos de uso e politicas de privacidade, habilitando o botdo para continuar o tutorial.
Essa acdo € representada pela tela da Figura 3.4(c).

Para concluir o tutorial do aplicativo, sdo apresentadas ao usudrio as telas onde ele vai
concordar em utilizar os servi¢os necessarios para a utilizacao do aplicativo, ou seja, ele devera
concordar com a utilizacdo do Bluetooth para compartilhar informagdes de contato com outros
dispositivos e o servico de notifica¢des, para ser notificado quando identificado uma exposic¢ao.
Essa tela € apresentada na Figura 3.5(a). Assim, o usudrio deverd marcar o checkbox referente a
cada servico e ativa-lo para habilitar o botao “Continuar” e concluir o tutorial como mostra a tela
da Figura 3.5(b). Destaca-se que, as telas que representam o tutorial e inicializacdo do aplicativo,
serdo disponibilizadas aos usudrio somente no primeiro acesso ao aplicativo. Uma vez que o
usudrio concorde com tudo, ele ndo terd acesso as telas iniciais novamente enquanto o aplicativo
estiver instalado em seu dispositivo, com excecao dos casos onde o usudrio exclui o aplicativo e
o instale novamente no dispositivo. Concluindo o tutorial, os usudrios terdo acesso ao aplicativo
que estard disponivel para utilizacao (f>).
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Figura 3.5: Telas referentes a ativacdo dos servicos do aplicativo que corresponde a EUO7 da fi.
Fonte: A autora

Na Figura 3.6 ¢é apresentada a tela inicial do aplicativo desenvolvido. E essa tela que os
usudrios terdo acesso toda vez que acessarem o aplicativo a partir do momento que o tutorial for
concluido. Essa tela apresenta ao usudrio a logo do aplicativo e dois botdes que dao acesso aos
outros dois médulos do aplicativo, reportar diagndstico e consultar exposigcdes.

:/. N

| 1
[l 25 & v

n [}

Figura 3.6: Tela inicial do Identifica que corresponde a EUO7 da f>.
Fonte: A autora
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O primeiro botdo, “Possiveis Exposi¢cdes” € onde o usudrio poderd acessar as notificacoes
sobre exposicdo a doengas contagiosas devido ao contato com um individuo doente (f3 e f5). O
segundo botao “Reportar Diagndstico” diz respeito a identificacio e confirmacgdo de usudrios, ou
seja, o reporte de um diagndstico positivo para uma doenca contagiosa (f4), ambos apresentados
nas Secoes 3.3 e 3.4.

3.3 MODULO 2 - IDENTIFICACAO E CONFIRMACAO DE USUARIOS

Este médulo tem como objetivo descrever a funcionalidade de reportar um diagndstico
positivo ao aplicativo (fz).
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i Coronavirus
|
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Engenharia de software] Data de inicio do sintomas
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1 2 3 4 5 s 7 8 ° 0 Vocé ainda pode opcionalmente anexas um
q w e‘ r t y u ] 0 p comprovante do seu diagnostico
Data de inicio do sintomas
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asd f gh j kI
4 z xc vbnma@a
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Diagndstico
nzs . °
\ ] ! ] 1 i
N e e — > \ #
(a) Reporte de Diagndstico (EU10). (b) Insercao de dados (EU11). (c) Inserir comprovante (EU12).

Figura 3.7: Telas referentes ao reporte de diagndstico positivo que correspondem as EUs da f;.
Fonte: A autora

A partir da tela inicial do aplicativo mostrado anteriormente na Figura 3.6, o usudrio
poderd acessar a drea de “Reportar Diagndstico” clicando no respectivo botdo. Realizando
essa acao o usudrio terd acesso a tela de inser¢ao dos dados para reportar um caso positivo,
representadas pelas Figuras 3.7(a), 3.7(b) e 3.7(c). Ao realizar a inser¢ao dos dados para reportar
um diagndstico de doenga infecciosa, ele deverd indicar ao Identifica a doenga por meio do
campo “Doenga” que se trata de um campo do tipo Select. Em seguida o usudrio deverd escolher
o perfil por meio de outro campo Select, que pode ser i) aluno, ii) professor; ou iii) servidor.

Se o usudrio que estd reportando o diagndstico identificar-se como aluno, ele devera
preencher os campos “curso” e “semestre”, os quais se tratam respectivamente de campos de
texto e campo select. Por outro lado, se o usudrio for um professor, ele deverd preencher apenas
0 campo “curso” e uma vez que ele poderd ministrar aulas em periodos diferentes, esse campo
ficard desabilitado no momento do diagnéstico. Quando o usudrio se identificar como servidor,
os campos “curso” e “periodo” ficardo desabilitadas e ele deverd apenas preencher o campo de
texto “setor”. Apds o usudrio inserir esses dados, ele deverd indicar ao aplicativo, a data em
que ele comegou a apresentar os sintomas, ou seja, o dia em que apresentou o primeiro sintoma.
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Essa data, definida como diagnéstico inicial serd utilizada como base para definir quais usudrios
deverao receber a notificagdo sobre uma possivel exposicao.

Dessa forma, o usudrio deverd indicar ao aplicativo a data em que comecou a apresentar
sintomas da doenca diagnosticada (Diagndstico inicial, Figura 3.7(c)), e se desejar, ainda terd
opcao para anexar um comprovante por meio do upload de arquivos, que podem ser documentos
ou fotos para comprovar o diagnéstico da doenga reportada (Figura 3.7(c)).

Vale destacar que, além da doenca e data, nenhum dos demais dados informados pelo
usudrio no momento em que ele registra o diagndstico serdao informados na notificagao que os
usudrios recebem quando sdo notificados sobre uma exposi¢cao, uma vez que esses dados podem
levar a identificacdo intuitiva do usudrio que reportou o caso pelo usudrio notificado. Esses dados
sdo solicitados apenas para registro e ficam armazenadas no servidor de forma andnima apenas
para possiveis implementagdes futuras, como telas de estatisticas e geracao de graficos.

3.4 MODULO 3 - ESTABELECIMENTO DA REDE DE CONTATO E NOTIFICACAO

Este € o terceiro e ultimo moédulo do aplicativo, e trata-se do médulo responsavel pelo
estabelecimento da rede de contato do usudrio doente e notificagdo aos usudrios expostos (f3 e
f5). A partir do momento que um usudrio tenha testado positivo e reportado o caso ao aplicativo,
o Identifica devera fazer a conexdo entre esse usudrio e os demais usudrios com quem ele teve
contato, a fim de notificd-los sobre a possivel exposicao a doenca.

Cada dispositivo que possui o Identifica instalado, gera um identificador tinico universal
(do inglés: wuniversally unique identifier - UUID), que se trata de um numero de 128 bits
representado por 32 digitos hexadecimais e separados por quatro hifens. Esse codigo € utilizado
para identificacdo unica de qualquer informag¢do em sistemas de computacdo (Schaffer et al.,
2007). Por meio da utilizacao da biblioteca padrao UUID, esses identificadores sdo gerados
aleatoriamente pelo aplicativo e atribuidos a cada dispositivo que possui o aplicativo instalado.
Tendo em vista que os cédigos UUID sido tnicos e para fins praticos, no contexto deste aplicativo
eles sdo utilizados para identificar unicamente cada dispositivo. Dessa forma, toda vez que um
dispositivo com o aplicativo instalado se comunicar via Bluetooth com outro dispositivo que
também possui o aplicativo instalado, ambos registram um encontro, identificando e armazenando
o UUID um do outro no servidor. Dessa forma, por meio do Bluetooth ativo e conexdao com a
internet, o Identifica consegue realizar o mapeamento de todas as comunicacdes realizadas entre
os dispositivos, registrando-as automaticamente no servidor.

Quando um usudrio reporta uma infec¢do ao aplicativo € gerado um dado, o qual é
composto pelas informacdes registradas durante o reporte do diagndstico ao aplicativo (doenga,
perfil, curso, periodo, setor, data do inicio dos sintomas), e esse dado € salvo no servidor. Assim, o
processo de rastreamento de contatos e notificacdo aos usudrios expostos € iniciado considerando
todos os UUIDs que o aplicativo desse usudrio registrou no servidor.

Para o contexto do Identifica, inicialmente foi utilizado uma média de sete dias de
diagndstico, ou seja, levando em consideracao a data de diagndstico inicial (data de inicio dos
sintomas informada pelo usudrio no momento em que este realizou o registro no aplicativo), serd
adicionado um periodo equivalente a sete dias a data informada, o que definird a data final de cada
diagndstico e os usudrios que devem ser notificados. Dessa forma, todos os UUIDs identificados
pelo dispositivo desse usudrio, no periodo entre a data de diagndstico inicial (primeiro sintoma
do usudrio) e data em que o usudrio reportou seu diagndstico ao aplicativo serao notificados. A
média de sete dias de diagnoéstico, foi utilizada inicialmente para o desenvolvimento do aplicativo
levando em consideracdo os sintomas de Gripe (Servico Nacional de Satde, 2022) e Covid-19
(Fundacao Oswaldo Cruz, 2020). Em melhorias futuras, pretende-se atualizar o aplicativo para
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que o tempo de diagnédstico de cada doencga em especifico seja varidvel, de acordo com o tempo
de incubagdo e transmissao de cada uma.

Partindo deste principio, segue um exemplo de como € estabelecida a rede de contatos

do usudrio que utiliza o aplicativo Identifica:

1.

No dia 01 (segunda-feira), o usudrio A registrou um contato com os usudrios B e C. O
dispositivo de cada um dos 3 usudrios identificou o0 UUID dos outros dois usudrios e os
armazenou no servidor;

No dia 03 (quarta-feira) o usudrio A teve febre durante a noite e dor de garganta durante
o dia 04 (quinta-feira);

. Durante o dia 04 (quinta-feira), o usudrio A teve contato com o usudrio D, Ee F e

novamente os dispositivos se comunicaram € armazenaram seus respectivos UUIDs no
servidor;

. No dia 06 (sdbado), o usudrio A foi ao médico e foi diagnosticado com gripe. Assim

que foi diagnosticado, esse usudrio acessou o Identifica em seu dispositivo e reportou
um caso positivo para GRIPE, indicando a data de diagndstico inicial como dia 03
(quarta-feira), ou seja, a data em que apresentou o primeiro sintoma;

. Tendo em vista que o diagndstico inicial do usudrio A € dia 03 (quarta feira), dia em

que ele apresentou o primeiro sintoma da doenca, todos os usudrios do aplicativo que
tiveram contato com ele entre os dias 03 (quarta feira, dia do diagnéstico inicial) e o dia
06 (sabado, dia do diagnéstico no aplicativo) deverdo ser notificados pelo Identifica, que
€ o caso dos usudrios D, E e F, uma vez que esses registraram contato com o usudrio A
no dia 04 (quinta-feira).

Tendo em vista que cada dispositivo armazena os UUIDs dos dispositivos com quem teve
contato na base de dados, quando existe a identificagcdo de um caso positivo, o servidor
realiza uma busca pela base a fim de identificar quais sdo os UUIDs correspondentes aos
dispositivos que deverdo ser notificados, e ao identificar esses dispositivos, o servidor
envia uma notificacdo ao aplicativo correspondente. Neste contexto, os usudrios D,
E e F receberdo uma notificagdo em seu dispositivo, alertando-os sobre uma possivel
exposi¢ao a doenga GRIPE. Nesse caso, esses usudrios deverdo atentar-se a presenga
de algum sintoma de gripe, caso venham a apresentar sintomas, poderao comprovar o
diagndstico e reportar o caso positivo ao aplicativo para assim notificar os usudrios com
quem tiveram contato também.

Sendo assim, toda vez que ocorrerem correspondéncias entre usudrios que reportarem

um caso positivo para uma doenca no aplicativo e usudrios que tiveram contato com 0 mesmo, o
servidor enviard uma notificacdo ao aplicativo do usudrio exposto indicando qual doenca ele foi
exposto (Figura 3.8(a)).

Ap0s ser notificado, caso usudrio queira saber mais detalhes sobre essa exposicao ele

poderd acessar o aplicativo e a partir da tela inicial (apresentada na Figura 3.6 da Sec¢do 3.2),
acessar a tela de notificagdes pelo botdo “Consultar exposi¢des”. Ao consultar as exposi¢oes
diretamente pelo aplicativo, o usudrio poderd visualizar dois cendrios baseados em sua rede de

contatos:

I.

Caso ndo tenham sido identificadas exposi¢des para esse usudrio, ele verd uma mensagem
de que ndo foram identificadas exposi¢des, conforme € apresentado na tela da Figura
3.8(b).
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2. Por outro lado, quando identificadas exposicdes, o usudrio verd nessa tela uma notificagcao
sobre a doenca a qual foi exposto juntamente com a data em que houve o contato com o
usudrio que reportou o caso positivo como visto na tela da Figura 3.8(c). A data que
aparece nessa notificacao recebida pelos usudrio exposto, € referente ao dia em que o
dispositivo do usudrio notificado se comunicou com 0 usudrio que reportou um caso

positivo.
® _— \ T —— \
' = | eoc—r |
25 G il |
Contr. do apareiho Saida de midia Nenhuma exposicéo foi

identificada

& Identifica 327 P ~ |

Alertal er sido exposto(a) a doenga

Sarampol Clique aqui e acesse o app para consultar

e
Config. notificagio  Apagar 0si¢a0
Data: 17/11/22
Identifica 327 v

Consultando proximidades.

Config. notificagle  Apagar

1 I A 1 1 ]

X p &
— — ) - — - —

(a) Notificacdo recebida (EU13 da f5). (b) Consulta de notifica¢des (c) Consulta de notificagdes.

Figura 3.8: Telas referentes a visualizacio de notificacdes de exposicao referentes a EUQ9 da f5.
Fonte: A autora

3.5 TECNOLOGIAS UTILIZADAS NO DESENVOLVIMENTO DO APLICATIVO IDENTI-
FICA

Nesta secdo sdo listadas as tecnologias utilizadas durante o desenvolvimento do Identifica,
desde a criacdo dos wireframes! do aplicativo até o desenvolvimento completo englobando tanto
o front-end quanto o back-end bem como a modelagem do banco de dados.

3.5.1 Prototipagem

Para a criacdo dos wireframes das telas do Identifica, foi utilizado editor online Draw.io?
Essa plataforma foi escolhida uma vez que se trata de uma plataforma online e de facil criagcdo de
desenhos, graficos e outros elementos sem haver a necessidade de instalagdo de um software
caro e pesado. Essa plataforma disponibiliza recursos para criagao de qualquer tipo de desenho e
possui suporte a varias formas e elementos possibilitando a criagdo de telas bem proximas ao
esperado como resultado final, que facilita o trabalho.

IProt6tipo ou uma versao primitiva do visual de um projeto.
2Disponivel em: https://www.diagrams.net



50

3.5.2 Desenvolvimento Front-end

Levando em consideragao que o Identifica € um aplicativo que tem como objetivo abranger
tanto o sistema Android quanto o sistema iOS, o front-end foi desenvolvido em TypeScript3
utilizando o framework do React Native*, uma vez que esses possibilitam o desenvolvimento
para ambos 0s sistemas operacionais.

Tendo em vista que a comunidade disponibiliza de forma puiblica, algumas bibliotecas
capazes de auxiliar os desenvolvedores no processo de desenvolvimento das plataformas, com
intuito de otimizar o trabalho, algumas dessas bibliotecas foram utilizadas no contexto do
aplicativo desenvolvido. A reactnavigation> € a biblioteca que foi utilizada para fazer a navegacao
entre as telas do aplicativo, bem como a Axios® foi utilizada para no processo de integracao
entre o front-end e o back-end, uma vez que ela auxilia no processo de interceptar requisicoes no
front-end.

Para o desenvolvimento do formuldrio onde o usudrio reporta um diagndstico, buscou-se
dar prioridade aos préprios componentes oferecidos pelo react native, porém ainda assim foi
necessdria a utilizacdo de algumas bibliotecas auxiliares. Nesse sentido, foi utilizado a biblioteca
do Formik” uma vez que ela auxilia no controle dos campos (como questdes de obrigatoriedade,
tipo do campo, tipo da informacao e etc.), juntamente com o Yup® que ajuda a controlar se, o que
foi inserido pelo usudrio, condiz com o objetivo do campo e a react-native-picker-select® para os
campos de selecao.

Para controle de campos que utilizam formatacdo de data, foi utilizada a biblioteca
momentjs'® uma vez que ela auxilia a formatacao desses campos que sdo mostrados ao usudrio e
para o calendario que aparece ao usudrio no momento de cadastrar uma infecg¢do, foi utilizado
a biblioteca react-native-modal-datetime-picker'. Para gerenciar o upload de arquivos no
aplicativo e o envio desse arquivo para o servidor, foram utilizadas as bibliotecas react-native-
document-picker'? e a base-643. Por fim, a react-native-linear-gradient foi utilizada para dar
o efeito de degradé em alguns botdes do aplicativo.

3.5.3 Desenvolvimento Back-end

O desenvolvimento back-end do Identifica foi feito em linguagem JavaScript'> compilado
pelo Noje.JS'6, e durante o desenvolvimento foram utilizadas bibliotecas e frameworks capazes
de auxiliar o desenvolvimento e estabelecer as integracdes e comunicagdes necessdrias para o
funcionamento do aplicativo. Para isso, as tecnologias essenciais para o desenvolvimento das
principais funcionalidade do aplicativo sdo apresentadas a seguir.

3Disponivel em:
4Disponivel em:
SDisponivel em:
¢Disponivel em:
"Disponivel em:
8Disponivel em:
9Disponivel em:
10Disponivel em:
1Disponivel em:
2Disponivel em:
3Disponivel em:
“Disponivel em:
5Disponivel em:
16Disponivel em:

https://www.typescriptlang.org

https://reactnative.dev
https://reactnavigation.org/docs/getting-started/
https://axios-http.com/ptbr/docs/intro
https://formik.org/docs/overview

https://github.com/jquense/yup
https://github.com/lawnstarter/react-native-picker-select
https://momentjs.com/
https://github.com/mmazzarolo/react-native-modal-datetime-picker
https://www.npmjs.com/package/react-native-document-picker
https://www.npmjs.com/package/react-native-image-base64
https://github.com/react-native-linear-gradient/react-native-linear-gradient
https://www.javascript.com

https://nodejs.org/en/
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Para geracdo do aplicativo foi utilizado o framework Express' e o Type ORM™® foi
utilizado para modelagem automatica do banco de dados uma vez que permite a criacdo automatica
das entidades e os arquivos de migracao para o PostgreSQL". Deve-se destacar o uso de duas
bibliotecas importantes para o funcionamento do Identifica, sdo elas a Nearby?° e React native
Bluetooth Status?'. Essas bibliotecas foram utilizadas para verificar se o Bluetooth esté ativo no
dispositivo e também para que fosse possivel estabelecer a comunicagdo entre os dispositivos e
os servicos de gerenciamento do aplicativo, Firebase??.

O envio de notificagdes push foi implementado por meio do Firebase, onde foi utilizado
o Firebase Cloud Message?® para estabelecer a comunicagdo entre dispositivo e servidor e o
OneSignal®* para integracdo das notificacdes. Ambas as tecnologias foram escolhidas devido a
comodidade e suporte para desenvolvimento, e também levou-se em consideracdo o acesso a
essas tecnologias uma vez que sdo disponibilizadas sem custo. Por fim, para o gerenciamento
do banco de dados foi utilizado o PostgreSQL e o Heroku? para controlar todo o sistema de
infraestrutura do aplicativo.

3.5.4 Criagao e identificacdo de um usudrio

Tendo em vista o desenvolvimento do aplicativo, € importante destacar como 0 mesmo
reconhece um novo usudrio. O usudrio faz o donwload do Identifica na loja de aplicativos do seu
sistema operacional e realiza o primeiro contato com o aplicativo como vimos anteriormente.
Ao concluir o tutorial concordando com a utilizagdo do bluetooth e do envio de notificagdes e
habilitando esses servicos, o back-end cria um novo usudrio e atribui a ele o seu UUID, salvando
esse dado em uma varidvel local do aplicativo. A gravacao desse dado € feito por meio da
biblioteca react-native-simple-store?6, que tem como objetivo “gravar em meméria”. E por meio
dessa biblioteca que o aplicativo identifica se o usudrio que esta acessando o aplicativo se trata
de um usudrio novo ou um usudrio ja cadastrado, assim direcionando o usudrio a pigina correta
ao iniciar o aplicativo.

3.6 CONSIDERACOES FINAIS

Por meio da andlise da visdo geral de trés aplicativos de rastreamento de contatos
desenvolvidos e utilizados no Brasil, no intuito de diminuir a propagac¢ao do virus causador da
Covid-19, identificou-se a falta de um aplicativo nacional que venha a suprir uma necessidade
especifica, que € concentrar os esfor¢cos em uma pequena parcela da populacdo, e que possa ser
utilizado em todo o territério nacional. Tal necessidade também foi identificada levando em
consideragdo a anélise de todos os aplicativos identificados durante a conducao do MLM, onde
apenas um aplicativo que possui um publico alvo especifico foi identificado.

Sendo assim, neste Capitulo foi apresentado a proposta do Identifica, um aplicativo de
rastreamento de contatos proposto para suprir essa necessidade no Brasil, uma vez que com
esse aplicativo, por meio do Bluetooth serd possivel realizar o mapeamento de contatos entre 0s

"Disponivel em: https://expressjs.com/pt-br/

8Disponivel em: https://typeorm.io

¥Disponivel em: https://www.postgresql.org

20Disponivel em: https://developers.google.com/nearby ?hl=pt-br

21Disponivel em: https://www.npmjs.com/package/react-native-bluetooth-status

22Disponivel em: https://firebase.google.com/?hl=pt

23Disponivel em: https://firebase.google.com/docs/cloud-messaging ?hl=pt-br

24Disponivel em: https://onesignal.com

25Disponivel em: https://www.heroku.com

26Disponivel em: https://github.com/jasonmerino/react-native-simple-store/blob/master/docs/index.md
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usudrios e estabelecer uma rede de transmissdo para determinar quando um individuo doente
pode ter transmitido a doenga para individuos saudaveis.

O Identifica foi desenvolvido levando em considerac@o o contexto das Institui¢des de
Ensino Superior e tem como objetivo mapear as interagdes entre alunos, professore e servidores
a fim de estabelecer uma rede de contato entre os usudrios, para que quando um individuo for
diagnosticado positivamente para uma doenga contagiosa, os demais individuos em potencial
risco de contaminagdo devido a exposicdo a doenga sejam notificados para que possam tomar as
medidas necessdrias, e assim contribuir para a diminui¢ao da cadeia de infec¢ao dessas doengas.

Ap6s o desenvolvimento do aplicativo, foi realizado um estudo de caso para avaliar
a usabilidade e utilidade desse aplicativo no contexto das institui¢cdes de ensino superior. O
protocolo que descreve o estudo de caso realizado bem como os resultados alcancados pela
avaliacdo, serdo apresentados no Capitulo 4.
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4 ESTUDO DE CASO PARA AVALIAR A ACEITACAO E USO DO APLICATIVO
IDENTIFICA COM ESTUDANTES DO ENSINO SUPERIOR

O presente Capitulo apresenta um estudo de caso exploratério conduzido para avaliar a
aceitacdo e o uso do aplicativo Identifica com estudantes da Universidade Tecnolégica Federal do
Parand - Campus Dois Vizinhos. O estudo foi planejado e conduzido em quatro etapas, seguindo
o guideline proposto por (Wohlin et al., 2012), conforme apresentado na Figura 4.1.

ETAPA 1 - Definicéao e Design
do Estudo de Caso

ETAPA 2 - Definigao dos
participantes

1.2 - Questdes de
Pesquisa

2.2 - Tipo de Selegao

ETAPA 3 - Condugao

3.2 - Coleta e andlise
de Dados

ETAPA 4 - Anadlise dos
Resultados

Y A1 Fatmralam— N
4.1 - Estabelecimento da
1.1 - Objetivos 2.1 - Pablico Alvo 3.1- Preparagdo do rede de contato e
Questionario notificacéo do aplicativo
Identifica
Y

Y

4.2 - Facilidade quanto

ao uso do aplicativo
Identifica

| S —
- O N
>
1.3 - Caso e Unidade 4.3 - Eficiéncia do
de Analise aplicativo /dentifica
Y Y
1.4 - Métricas 4.4 - Recomendagéo do
aplicativo Identifica
| S —

| —

4.5 - Satisfagdo quanto
ao uso do aplicativo
Identifica

Figura 4.1: Planejamento do Estudo de Caso.
Fonte: A autora

Conforme apresentado na Figura 4.1, na primeira etapa sao apresentados os objetivos do
estudo de caso, bem como a defini¢do das questdes de pesquisa que norteiam o desenvolvimento
do mesmo, o caso e a unidade de andlise e por fim as métricas de avaliacdo utilizadas no estudo.
Na etapa dois, € definido o publico alvo do estudo realizado bem como o meio de selecdo desse
publico. Na etapa trés, é detalhado o desenvolvimento do questiondrio para coleta de dados bem
como o processo de coleta desses dados. Por fim, na etapa quatro sdo analisados e apresentados
os dados alcancados por meio do estudo de caso.

Dessa forma, no restante do Capitulo € apresentado na Secdo 4.1 o objetivo do estudo, as
questdes de pesquisa, a unidade de andlise e as métricas utilizadas para avaliar a aceitacdo e o uso
do aplicativo Identifica. Na Se¢do 4.2 € definido o publico alvo, bem como foram selecionados.
Na Secao 4.3 € apresentada a condugao do estudo de caso, dividido em trés etapas: preparacao
do questiondrio (Subsec¢do 4.3.1), coleta e a andlise dos dados (Subsecao 4.3.2). A etapa de
analise dos Resultados € apresentada na secdo 4.4 e as discussdes sdo apresentadas na Segdo 4.5.

4.1 DEFINICAO E DESIGN DO ESTUDO DE CASO

O estudo de caso quanto ao objetivo € exploratdrio, pois visa coletar a percep¢ao de
estudantes do ensino superior a respeito da aceitacdo e do uso do aplicativo Identifica como uma
solucdo para o controle e 0 monitoramento de doencas infecciosas. Com este estudo espera-se
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identificar a utilidade e a intenc¢ao de uso do aplicativo como uma solugdo para o controle e o
monitoramento de doencgas infecciosas.

Um ponto importante no desenvolvimento de um estudo de caso € a definicdo do caso
e da unidade de andlise. Yin (2003) define que o caso, pode ser um individuo, um grupo de
individuos, um evento, uma entidade, um projeto, uma tecnologia entre outros. Da mesma forma,
esse caso também pode constituir a unidade de andlise do estudo. Essas caracteristicas definem o
tipo de estudo de caso a ser utilizado na pesquisa, o qual pode ser holistico, quando se tem uma
unica unidade de andlise ou incorporado, quando possui vdrias unidades de andlise; e projetos de
caso unico ou casos multiplos, onde considera-se um ou mais de um caso respectivamente.

Partindo desse principio, o estudo de caso conduzido € caracterizado como holistico
de caso tnico (Yin, 2003). O estudo de caso € definido como holistico uma vez que possui
uma Unica unidade de andlise, que neste caso € o aplicativo desenvolvido. Ele € definido como
caso Unico pois considera os estudantes da Universidade como caso representativo, uma vez que
utilizam e avaliam o aplicativo.

A partir da defini¢c@o do estudo de caso, o modelo Goal-Question-Metric(GQM) proposto
por Basili and Weiss (Basili e Weiss, 1984) foi utilizado para estabelecer o objetivo do estudo de
caso que pode ser resumido da seguinte forma:

"Analisar o aplicativo Identifica com o propdsito de avaliar quanto a aceitacdo e uso
do ponto de vista de estudantes no contexto da Universidade."

Para alcancar o objetivo estabelecido neste estudo de caso, foram definidas cinco
Questdes de Pesquisa (QPs):

* QP;: O quao o aplicativo Identifica ajuda a estabelecer uma rede de contato e notificar
um individuo quando exposto a uma doenga no contexto da Universidade?

QP;: O quéo fécil € o uso do aplicativo Identifica no contexto da Universidade?

QP;3: O quio eficiente € a ado¢do do aplicativo Identifica para o rastreamento de contato
no contexto da Universidade?

QP4: O quio o uso do aplicativo Identifica é recomendado no contexto da Universidade?

QPs: O quao satisfeitos estdo os individuos com o uso do aplicativo Identifica no
contexto da Universidade?

Para avaliar a aceitagdo e o uso do aplicativo Identifica foi utilizado o Modelo de
aceitacdo tecnoldgica (Technology Acceptance Model - TAM). Esse modelo tem como objetivo
entender a percepcdo do usudrio quanto a utilidade e facilidade de uso de uma determinada
tecnologia, bem como a inteng¢ao em utiliza-la no futuro (Davis et al., 1989). Dessa forma, as
métricas do modelo TAM utilizadas neste estudo foram:

 Utilidade Percebida (UP): refere-se ao “grau que cada individuo acredita que o uso
do aplicativo Identifica poderia ajudar a estabelecer a sua rede de contato e ser avisado
caso exposto a uma doenca a partir do contato com outro individuo confirmado como
positivo para uma doenga contagiosa”. Esta métrica foi utilizada para responder a QP;.

* Facilidade de Uso Percebida (FUP): refere-se ao “grau em que um individuo acredita
que o uso do aplicativo Identifica estaria livre de esfor¢co”. Esta métrica foi utilizada
para responder a QP5.
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» Atitude para Uso (AU): refere-se ao “grau individual de avaliacdo do aplicativo
Identifica influenciando na intenc¢do de uso do aplicativo pelos usudrios”. Esta métrica
foi utilizada para responder a QP;3.

* Intencao Comportamental de Uso (ICU): refere-se a “uma probabilidade subjetiva in-
dividual que determina o comportamento dos usudrios quanto a utilizacio do aplicativo”.
Esta métrica foi utilizada para responder a QP;4.

* Uso Real (UR): “refere-se ao grau de satisfagdao dos usudrios a partir do uso do aplicativo
Identifica”. Esta métrica foi utilizada para responder a QPs.

4.2 DEFINICAO DOS PARTICIPANTES

O publico alvo do aplicativo Identifica sdo alunos, professores e/ou servidores publicos
de Universidades. No entanto, neste estudo de caso realizado durante o més de novembro de 2022,
participaram de forma voluntdria somente estudantes do curso de Bacharelado em Engenharia de
Software da Universidade Tecnoldgica Federal do Parand (UTFPR), Campi de Dois Vizinhos.

Estes estudantes foram selecionados de forma ndo probabilistica e por conveniéncia, 0s
quais estavam divididos entre as disciplinas de requisitos de software do quarto periodo e gestao
de software do sexto periodo. Um total de 64 estudantes estavam cursando as disciplinas, porém
nao foi possivel a participacdo destes estudantes, pois somente 35 possuiam dispositivos com
sistema operacional Android para a utilizacdo e a avaliacdo do aplicativo.

4.3 CONDUCAO

A conducio do estudo de caso foi dividida em duas etapas: (1) Preparacdo do
Questiondrio; (2) Coleta e Analise dos Dados.

4.3.1 Etapa 1 - Preparacdo do Questionario

Para avaliar o aplicativo foi desenvolvido um questiondrio utilizando a ferramenta online
Google Forms, o qual foi disponibilizado para os participantes apds o uso do aplicativo. Este
questiondrio € caracterizado como semiestruturado, contendo 38 questdes divididas em trés
tipos: multipla escolha, escala (concordancia e satisfacdo) e uma questdo aberta, conforme
pode ser visualizado no Apéndice B. Para as questdes de escala de avaliacdo foi utilizada a
escala Likert (1932) de cinco niveis, sendo o nivel mais alto definido por “Concordo totalmente”
ou “Muito satisfeito”, e o nivel mais baixo por “Discordo totalmente” ou “Muito insatisfeito”,
respectivamente. O questiondrio desenvolvido foi dividido em quatro partes:

* I - Termo de Consentimento Livre e Esclarecido (TCLE): visa apresentar o objetivo
da pesquisa e fornecer uma visdo do processo de conducio do estudo de caso ao
participante. O TCLE utilizado estd disponivel no Apéndice C.

* II - Perfil do Participante: visa coletar dados gerais dos participantes e seu grau
de conhecimento com o tema pesquisado. Neste sentido buscou-se identificar se o
participante tinha conhecimento sobre o termo “rastreamento de contato”, se ja havia
utilizado algum aplicativo com essas caracteristicas e se ja havia sido diagnosticado
com Covid-19 alguma vez desde o inicio da pandemia.
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 III - Analise da aceitacio e do uso: visa avaliar o aplicativo do ponto de vista dos

participantes levando em consideracdo as métricas UP, FUP, AU, ICU e UR.

* IV - Feedback e Sugestoes: visa coletar feedbacks individuais dos participantes e

possiveis de sugestdes relacionadas a melhorias e/ou funcionalidades.

Conforme ressaltado anteriormente, na parte III do questiondrio, as questdes foram

desenvolvidas com base nos indicadores definidos de acordo com cada métrica. Para a Utilidade
Percebida (UP), que tem como objetivo identificar a utilidade do aplicativo, foram definidos 10
indicadores (UP = UPy,..., UP;o) conforme apresentados na Tabela 4.1.

Tabela 4.1: Indicadores relacionados a métrica Utilidade Percebida (UP).

ID \ Indicadores

UP,
UP;
UP;
UP4
UP;s
UP¢

[8) &
UPg
UPy
UPyo

Consigo entender a finalidade do aplicativo.

Considero o aplicativo ttil para realizar o rastreamento de contatos.

Considero o aplicativo util para reportar um diagndstico positivo.

Considero o aplicativo util para ser notificado sobre exposicoes.

O aplicativo permite que eu reporte um caso de doenca.

O aplicativo permite que eu seja notificado em caso de ter estabelecido contato com
alguém que reportou uma doenca.

O aplicativo permite que eu consulte TODAS as exposicdes em qualquer momento.
As informacdes que recebo do aplicativo sdo auténticas.

O aplicativo atende minha necessidade de ser notificado.

O aplicativo atende minha necessidade de reportar um diagndstico.

Para a Facilidade do Uso Percebida (FUP), que tem como objetivo investigar as questdes

de usabilidade do aplicativo, foram definidos oito indicadores (FUP = FUPy,..., FUPg) conforme
apresentados na Tabela 4.2.

Tabela 4.2: Indicadores relacionados a métrica Facilidade do Uso Percebido (FUP).

ID \ Indicadores

FUP,
FUP,
FUP;
FUP,
FUP;s
FUP;
FUP;
FUP;s

Baixar o aplicativo no meu celular foi facil.

E facil utilizar o aplicativo de modo geral.
Considero facil consultar lista de exposigdes.
Considero facil reportar um diagndstico positivo.
Considero facil anexar um arquivo.

A interface é agradével.

Consigo navegar bem pelas telas do aplicativo.

Consigo usar as funcionalidades do aplicativo.

Para a métrica de Atitude para Uso (AU), que busca investigar a atitude de utilizacao

dos participantes, foram definidos cinco indicadores (AU = AUjy,..., AUs) conforme apresentados
na Tabela 4.3.

Para a métrica Intencdo Comportamental de Uso (ICU), que busca investigar as intengoes

dos participantes quanto a utilizagdo do aplicativo, foram definidos quatro indicadores (ICU =

ICU;y, ...

ICUy), conforme apresentados na Tabela 4.4.
Por fim, o Uso Real (UR) tem como objetivo identificar o uso real dos participantes

quanto a aplicativos que tenham a mesma proposta do aplicativo apresentado. Para essa métrica
foram definidos trés indicadores (UR = UR{, ... UR3), conforme apresentados na Tabela 4.5.
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Tabela 4.3: Indicadores relacionados a métrica Atitude para Uso (AU).

ID \ Indicadores

AU, | Utilizar aplicativos de rastreamento de contatos é uma boa ideia.

AU, | Eu desejo continuar utilizando aplicativos para rastreamento de contato.

AUj3 | Eu acho que seria bom todas as universidades aderirem ao uso de um aplicativo para
monitorar as epidemias.

AUy | Eu gosto da ideia de ser notificado quando tiver um contato de forma andnima.

AUs | Eu gosto da ideia de manter meus colegas avisados de forma andnima em caso de eu
ser diagnosticado com alguma doenca.
Tabela 4.4: Indicadores relacionados a métrica Intencao Comportamental para Uso (ICU).

ID | Indicadores

ICU; | Pretendo utilizar o aplicativo para contribuir no enfrentamento a pandemia.

ICU, | Pretendo utilizar o aplicativo para reportar meu diagndstico quando testar positivo
para alguma doenga infecciosa.

ICU; | Pretendo manter o aplicativo atualizado e ativo enquanto estiver dentro da institui¢ao.

ICUy4 | Pretendo recomendar o uso do aplicativo Identifica para outras pessoas da Universi-

dade.

Tabela 4.5: Indicadores relacionados a métrica Uso Real (UR)

ID \ Indicadores

UR,
UR,;
UR3

Eu ja sabia como funcionavam aplicativos de rastreamento de contato.
Eu j4 utilizei aplicativos de rastreamento de contato.
Estou satisfeito com o aplicativo ap6s a utilizacao do Identifica.

Apo6s o desenvolvimento do questiondrio, um estudo piloto foi conduzido a fim de

observar possiveis melhorias no questiondrio a partir do feedback dos participantes. No estudo
piloto, cinco individuos ja formados foram convidados aleatoriamente para participar, sendo eles
dois formados na drea de computacdo, e trés formados em outras dreas. Apds a conducao do
estudo piloto realizado durante trés dias, a avaliagdao dos participantes foi positiva, com apenas
duas sugestdes: (i) solicitar aos participantes se ja haviam testado positivo para Covid-19; e (ii)
criar uma pergunta em aberto para sugestoes.

4.3.2 Etapa 2 - Coleta e Andlise dos Dados

etapas:

1.

O processo de coleta dos dados do estudo de caso conduzido foi dividido em cinco

Organizacao dos grupos: para facilitar a avaliacao do aplicativo Identifica, os estudantes
de cada disciplina foram divididos em dois grupos: (G1) estudantes que simularam
um caso positivo; e (G2) estudantes que observaram a ocorréncia de notificacoes de
exposi¢ao, conforme pode ser visualizado na Tabela 4.6.

Apresentacao do aplicativo Identifica: foi realizada presencialmente durante as aulas
de ambas as disciplinas. A apresentacao foi dividida em duas partes: (i) apresentacao
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Tabela 4.6: Organizag@o dos grupos para avaliar

Disciplinas Total de Estudantes | G1 | G2
Requisitos de Software 22 8 | 14
Gestao de Projeto de Software 13 4 9

de slides! para fornecer uma visao geral do objetivo do aplicativo; e (ii) apresentacao de
um video explicativo sobre o funcionamento do aplicativo, publicado na plataforma
Youtube?2.

3. Disponibilizacao dos materiais: tanto a apresentacao do aplicativo quanto o video foram
disponibilizados aos 35 estudantes antes da utilizacdo e avaliagao do aplicativo Identifica.

4. Utilizacao do aplicativo: foi orientado aos estudantes que seguissem 0s seguintes
passos para a utilizacdo do Identifica:

4.1 Os 35 estudantes realizaram o download do aplicativo por meio de um link
disponibilizado pelo Firebase Storage3.

4.2 Os 35 estudantes realizaram o cadastro do usudrio ao acessar pela primeira vez o
aplicativo;

4.3 Os 35 estudantes habilitaram todas as permissdes que o aplicativo solicita para o
funcionamento;

4.4 Os 12 estudantes do G1 registraram uma infeccao no aplicativo Identifica;
4.5 Os 35 estudantes observaram a ocorréncia das notificagdes por exposicao;

4.6 Os 35 estudantes consultaram as exposi¢oes dentro do proprio aplicativo, no local
onde as exposi¢Oes podem ser consultadas a qualquer momento caso 0 usudrio
perca a notificacdo pop-up recebida.

5. Avaliacao do aplicativo Identifica: foi realizada pelos 35 estudantes por meio de um
questiondrio disponibilizado de forma online na plataforma do Google“.

4.4 ANALISE DOS RESULTADOS

Apo6s a coleta dos dados, foi realizada a anélise de conteudo qualitativa aplicando a
técnica de sumarizacdo (Flick, 2008). Essa técnica permitiu a criagdo de categorias, associadas as
métricas FU, UP, AU, ICU e UR, a partir dos questiondrios preenchidos por todos os estudantes
apos a utilizag@o do aplicativo Identifica. Essa Secdo tem como objetivo apresentar os resultados
alcancados por meio do Estudo de caso realizado. Sendo assim, a Subsecdo 4.4.1 apresenta os
dados gerais dos participantes e as Subsecoes 4.4.2, 4.4.3,4.4.4,4.4.5 e 4.4.6 buscam responder

Thttps://docs.google.com/presentation/d/1C6Bs75rtya-g zirIlYxRCIpbOH jy4zCuw Askqgz2YTs/edit?usp =
sharing

2https://youtu.be/ozbPNZt7INk

3Servigo de armazenamento de objetos que pode ser acessado para fazer Upload e Download de arquivos e
monitorar o progresso de tarefas.

4https://forms.gle/UjwLvDPEHuufn8ucA
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as cinco questdes de pesquisa, respectivamente. Por fim, na Subsecdo 4.4.7 € apresentado o
feedbak e as sugestdes gerais dos participantes.

4.4.1 Dados gerais dos participantes

Entre os 35 participantes do estudo de caso, 91% (32/35) dos participantes eram do sexo
masculino, logo somente 9% (3/35) representam o sexo feminino, como apresenta a Figura 4.2.
Essa disparidade entre os sexos na apresentacdo dos resultados se dd devido ao fato da caréncia
da presenca feminina entre os participantes no curso analisado.

@ Feminino

@ Masculino

Figura 4.2: Distribui¢c@o dos participantes por sexo.
Fonte: A autora

Em relacdo ao Covid-19, foi questionado aos participantes se eles ja haviam sido
diagnosticados com a doenga em algum momento desde o inicio da pandemia. A Figura 4.3
ilustra que 66% (23/35) dos participantes nao tinham sido diagnosticados com a doenca nenhuma
vez. Por outro lado, 20% (7/35) dos participantes reponderam que j haviam sido diagnosticados
com a doenca 1 vez, 9% (3/35) foram por duas vezes, 3% (1/35) mais de 2 vezes e 3% (1/35) nao
souberam informar.

25
20
15

10

Quantidade de participantes

Nao, nenhuma vez 1vez 2 vezes Mais de 2 vezes Na&o sei dizer

Numero de vezes que foi diagnosticado com Covid-19

Figura 4.3: Numero de participantes diagnosticados com Covid-19 durante a pandemia.
Fonte: A autora

Por fim, foi questionado aos participantes se eles sabiam o que significava o termo
“Rastreamento de Contatos” e se alguma vez durante a pandemia fizeram o uso de algum aplicativo
com esse objetivo. Neste contexto, a Figura 4.4(a) indica que 83% (29/35) tinha conhecimento
do termo rastreamento de contato, enquanto que 17% (6/35) ndo sabia o que significa o termo. Ja
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na Figura 4.4(b) apresenta que 97% (34/35) dos participantes nunca utilizaram um aplicativo de
rastreamento de contatos e somente 3% (1/35) j4 utilizaram durante a pandemia.

(a) Conhecimento sobre “Rastreamento de Contato”. (b) Utilizagdo de outros aplicativos similares

Figura 4.4: Percentual de participantes que sabe o que significa Rastreamento de contatos e que ja utilizou aplicativos
de monitoramento.

Fonte: A autora

A partir da identificacdo dos participantes, foram analisados os dados coletados referente
a avaliacdo da aceitacdo e do uso aplicativo Identifica. Essa andlise estd relacionada as QPs e
serd apresentadas nas proximas Secoes.

4.4.2 QP;: O quio o aplicativo Identifica ajuda a estabelecer uma rede de contato e notificar um
individuo quando exposto a uma doenga no contexto da Universidade?

Esta QP tem como objetivo avaliar o aplicativo Identifica por meio da Utilidade Percebida
(UP) que visa identificar a percep¢ao do usudrio quanto ao grau de utilidade do aplicativo. Os
resultados s@o apresentados na Figura 4.5 e estdo agrupados de acordo com os 10 indicadores
dessa métrica juntamente com o grau de concordancias ou discordancia dos participantes.

A partir das respostas analisadas, foi possivel identificar que 74% (26/35) responderam
que “Concordaram Totalmente” com a finalidade do aplicativo, 23% (8/35) “Concordaram” e
somente 3% (1/35) foram “Neutros” (UP;). 54% (19/35) “Concordaram Totalmente” que o
aplicativo € util para realizar o rastreamento de contato (UP»); 54% (19/35) “Concordaram
Totalmente” que o aplicativo € util para reportar um diagndstico positivo (UP3); e 60% (21/35)
“Concordaram Totalmente” que o aplicativo € util para receber notificacdes apds ser exposto ao
virus por contato com outros individuos diagnosticados (UP4). 80% (28/35) dos participantes
também “Concordaram Totalmente” que o aplicativo permite reportar um caso de doenga (UPs),
74% (26/35) “Concordaram Totalmente” que o aplicativo permite o usudrio seja notificado em
caso de um contato com a doenga (UPg) e 57% (20/35) “Concordaram” que o aplicativo permite
consultar as exposicoes (UP7).

Quanto a questdo de dados auténticos recebidos pelo aplicativo (UPg), 48% (17/35)
“Concordaram Totalmente” que as informacdes sdo verdadeiras, ou seja, data de exposicao e
doenca reportada, 6% (2/35) “Discordaram Totalmente” que essas informagdes sejam auténticas.
Ja em relacdo ao aplicativo atender a necessidade do usudrio ser notificado (UPy), 43% (15/35)
dos participantes “Concordaram Totalmente” que o aplicativo atende essa necessidade e 66%
(23/35) “Concordaram Totalmente”’que o aplicativo atende a necessidade de reportar uma doenga
em caso de diagnostico positivo (UPg).

Analisando as respostas, foi possivel notar que em média 88% (31/35) dos partici-
pantes responderam positivamente (“Concordaram Totalmente” ou “Concordaram’) sobre os
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M Discordo Totalmente [l Discordo Neutro [l Concordo [ Concordo Totalmente

Consigo entender a finalidade do aplicativo
Considero o aplicativo til para realizar o
rastreamento de contatos

Considero o aplicativo Gtil para reportar um
diagnostico positivo

Considero o aplicativo Gtil para ser
notificado sobre exposigSes

O aplicativo permite que eu reporte um
caso de doenga

O aplicativo permite que eu seja notificado
em caso de ter estabelecido contato com

O aplicativo permite que eu consulte TODAS
as exposigdes em qualquer momento

As informagdes que recebo do aplicativo
sdo autenticas

O aplicativo atende minha necessidade de
ser notificado

O aplicativo atende minha necessidade de
reportar um diagndstico

Figura 4.5: Percepg¢do dos participantes sobre o aplicativo Identifica quanto ao estabelecimento de rede de contato e
a notificacdo de um individuo quanto exposto.

Fonte: A autora

10 indicadores avaliados. No entanto, 34% (12/35) avaliaram negativamente (“Discordaram
Totalmente” ou “Discordaram’) quanto a utilidade do aplicativo para reportar um diagndstico
positivo, notifica¢do, consulta das exposicdes, autenticidade dos dados recebidos pelo aplicativo
e atendimento das necessidade do usudrio ser notificado.

Destaca-se que, alguns estudantes nao avaliaram de forma positiva o aplicativo, no que
diz respeito ao recebimento de dados auténticos pelo servico de notificacdo. O impacto negativo
dessas avaliacdes pode ter ocorrido devido a possiveis inconsisténcias relacionadas ao reporte do
diagnéstico ao aplicativo por parte do proprio usudrio, que, pode por descuido fazer o reporte de
uma doenga por engano, ou simplesmente utilizar o aplicativo de forma indevida para reportar
falsos positivos.

4.4.3 QP,: O quio facil € o uso do aplicativo Identifica no contexto da Universidade?

Para responder esta QP foi analisada a métrica Facilidade de Uso Percebido (FUP) que
visa identificar a percepg¢ao do usudrio quanto a facilidade que o mesmo tém de utiliz-lo. Os
resultados dessa métrica sao apresentadas na Figura 4.6.

Por meio dos resultados alcancados € importante ressaltar que 66% (23/35) dos
participantes tiveram facilidade em executar o aplicativo e somente 3% (1/35) apresentaram
dificuldades (FUP; e FUP,). No que diz respeito as funcionalidades, 80% (28/35) dos participantes
consideram fécil consultar as exposi¢cdes (FUP3); e 75% (26/35) consideram facil reportar um
diagnostico positivo (FUP4). No que diz respeito a facilidade para anexar um comprovante de
caso positivo (FUPs), 11% (4/35) “Discordaram”, 20% (7/35) foram “Neutros” e 51% (18/35)
“Concordaram Totalmente”.

Em relacao a interface do aplicativo, 34% (12/35) dos participantes “Concordaram
Totalmente” que a interface € agraddvel (FUPg), 26% (9/35) foram “Neutro”, e somente 3%
(1/35) “Discordam Totalmente”. Por outro lado, 60% (21/35) dos participantes conseguiram
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Figura 4.6: Percep¢ao dos participantes sobre a facilidade do uso do aplicativo Identifica.
Fonte: A autora

navegar tranquilamente pelas interfaces do aplicativo (FUP7) e 71% (25/35) conseguiram usar as
funcionalidades do aplicativo (FUPg). Dessa forma, percebe-se que apesar do aplicativo ser de
facil acesso e apresentar funcionalidades de facil utilizagdo, a interface do aplicativo ndo atendeu
aos resultados esperados.

O impacto negativo causado pela neutralidade dos participantes quanto a interface do
aplicativo, pode ser atrelada ao fato do aplicativo ser simples e ndo possuir muitas fungdes
além do basico para atender o sistema de rastreamento de contatos. Um fato que pode explicar
a ocorréncia desse impacto negativo, sdo os feedbacks coletados de alguns participantes, que
sugeriram algumas melhorias em questdo de estética e navegacdo do aplicativo. Uma sugestao
importante para diminuir esse impacto esta relacionado a funcionalidade de reportar o caso
positivo, uma vez que os participantes sentiram dificuldades em anexar um comprovante, que
apesar de ndo ser obrigatorio para o aplicativo, se mostra importante na visao dos usudrios, uma
vez que sugerem melhorar essa funcao para facilitar o processo de anexo de foto ou documento.

4.4.4 QP3: O quao eficiente € a adogao do aplicativo Identifica para o rastreamento de contato
no contexto da Universidade?

Esta QP tem como objetivo avaliar o aplicativo Identifica quanto a Atitude para Uso
(AU) que visa avaliar o comportamento do usudrio quanto a intencao de utilizar o produto ou
similares. Na Figura 4.7 sdo apresentados os resultados alcancados para os cinco indicadores
avaliados nesta métrica.

A partir dos resultados € notavel que 54% (19/35) dos participantes “Concordaram
Totalmente” que usar aplicativos € uma boa ideia para rastreamento de contatos (AU7), 34%
(12/35) “Concordaram’, 9% (3/35) foram “Neutros” e 3% (1/35) “Discordaram Totalmente”.
Por outro lado, somente 31%(11/35) informaram que tinham o desejo de continuar usando o
aplicativos de rastreamento (AU;), 23%(8/35) foram “Neutros”, 9% (3/35) nao desejam continuar
usando. Quanto a ado¢do do aplicativo por parte das Universidades, 49% (17/35) “Concordaram
Totalmente” que seria vidvel as Instituicdes de ensino adotarem o uso permanente do aplicativo
para monitorar epidemias entre alunos e professores (AU3), 14% (5/35) se mantiveram “Neutros’
e somente 3% (1/35) informaram que “Discordaram Totalmente”.

No que diz respeito a notificacdo entre usudrios, 60% (21/35) gosta da ideia de ser
notificado quando pode ter sido exposto a alguma doenca (AU,), enquanto que 3% (1/35) ndo quer

9
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Figura 4.7: Percepcdo dos participantes sobre a eficiéncia do aplicativo Identifica.
Fonte: A autora

ser notificado e ndo concorda com essa op¢ao. Ja quanto a possibilidade de notificar os colegas
ao ser diagnosticado com uma doenga (AUs), 60% (21/35) dos participantes “Concordaram
Totalmente” com a ideia, enquanto que 6% (2/35) se mantiveram “Neutros”.

Por meio desses resultados € possivel perceber que, apesar dos participantes nao
mostrarem grande interesse em utilizar aplicativos de rastreamento de contato, 83% (29/35)
informaram que “Concordaram Totalmente” e “Concordaram”, que as universidades devem
adotar o uso desses aplicativos nas dependéncias dos campi. Além disso, é importante destacar
que apesar de 26% (9/35) dos participantes manifestarem que ndo desejam utilizar o aplicativo
Identifica, eles informaram que desejam ser notificados quando expostos a alguma doenca por
meio de contato com um individuo diagnosticado, bem como notificar os colegas quando for
testado positivamente para alguma doenca contagiosa.

Com base nesses resultados, conclui-se que os estudantes sentem a necessidade de
avisar aos colegas quando ele pode ter transmitido uma doenca infectocontagiosa antes de ter seu
diagnostico. Avisar aos demais usudrios para atentarem-se a ocorréncia de sintomas se torna
facil com a utilizagdo de um aplicativo com essa fun¢do. Porém, por outro lado percebe-se que
apesar da adocao obrigatdria do aplicativo por parte das institui¢des de ensino ser vidvel, ndo sdo
todos os estudantes que concordam em fazer uso desse aplicativo, isso possivelmente se dd ao
fato de que eles ndo quererem ter a responsabilidade de manter o aplicativo ativo, o que pode
ser explicado levando em consideragdes alguns feedbaks coletados dos participantes onde siao
sugeridos utilizacdo de outras tecnologias além do Bluetooth ou a implementacdo de um sistema
que os lembre de fazer isso diariamente.

4.4.5 QP4: O qudo o uso do aplicativo Identifica € mantido e recomendado no contexto da
Universidade?

Essa QP tem como objetivo investigar quais as inten¢des dos participantes quanto a
utilizacdo do aplicativo levando em consideracdo sua perspectiva comportamental. Os resultados
alcancados sdo apresentados na Figura 4.8.

Levando em consideragdo as respostas obtidas, 40% (14/35) dos participantes “Concor-
daram Totalmente” que pretendem utilizar o aplicativo para contribuir com o enfrentamento a
pandemia (ICUy) e 43%(15/35) “Concordaram ” com a utilizag¢do. Por outro lado, 9% (3/35)
“Discordaram” da utilizacdo, 6% (2/35) foram “Neutros” e somente 3% (1/35) “Discordaram
Totalmente”. E importante ressaltar que 49% (17/35) dos participantes “Concordaram Totalmente”
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em utilizar o aplicativo para reportar um caso positivo para uma doenca quando for diagnosticado
(ICU,) e 31% (11/35) “Concordaram” em utilizar para esse fim. 11% (4/35) dos participantes
foram “Neutros”, enquanto que 3% (1/35) e 6% (2/35) “Discordaram” e “Discordaram Totalmente”
com o uso do aplicativo para esse fim, respectivamente.

No que diz respeito sobre manter o aplicativo atualizado e ativo quando estiver
dentro da Instituicao de ensino (ICU3), 40% (14/35) “Concordaram Totalmente” e 29% (10/35)
“Concordaram”, enquanto que 23% (8/35) foram “Neutros” e 9% (3/35) “Discordaram Totalmente”.
Quanto a recomendar o aplicativo Identifica para outras pessoas da Universidade (ICUy), 49%
(17/35) dos participantes “Concordaram Totalmente”, 29% (10/35)“Concordaram”, 17% (6/35) se
mantiveram “Neutros” e 6% (2/35) “Discordaram”. Dessa forma, observa-se que 40% (14/35) dos
participantes “Concordaram Totalmente” em utilizar o aplicativo para ajudar no enfrentamento a
pandemia.

B Discordo Totaimente [l Discordo Neutro [ Concordo [ Concordo Totalmente

Pretendo utilizar o aplicativo para
contribuir no enfrentamento a 2 5
pandemia

Pretendo utilizar o aplicativo para
reportar meu diagndstico quando
testar positivo para alguma
doenga infecciosa

IS
|

Pretendo manter o aplicativo
atualizado e ativo enquanto estiver 8 0
dentro da instituicdo

Pretendo recomendar o uso do
aplicativo Identifica para outras 6 0
pessoas da Universidade

|

20 30 40

o
N
o

Figura 4.8: Percepcdo dos participantes sobre o uso e recomendacdo do aplicativo Identifica.
Fonte: A autora

Por meio desses resultados foi observado também que o aplicativo alcangou os resultados
esperados, uma vez que gerou boas impressoes junto aos participantes. Considerando que grande
parte dos participantes ja conhecia o que era rastreamento de contatos, a ado¢ao por parte da
instituicdo de ensino desse aplicativo impacta positivamente no combate e monitoramento de
doencas que podem ser facilmente espalhadas entre alunos e professores, podendo chegar até as
familias e amigos causando novas epidemias. Dessa forma, rastrear os contatos dos individuos
que frequentam esse ambiente oferece beneficios a todos com a identificacao precoce de sintomas
visto que o usudrio j4 sabe que a ocorréncia desses sintomas sdo de uma determinada doenca que
foi notificado recentemente pelo aplicativo.

4.4.6 QPs: O quao familiarizados estdo os individuos com aplicativos de rastreamento de
contato e satisfeitos com o uso do aplicativo Identifica no contexto da Universidade?

A ultima QP tem como objetivo investigar o real uso do aplicativo que visa identificar
a percepg¢ao dos participantes quanto ao uso de outros aplicativos com a mesma finalidade do
aplicativo em avaliacdo. Os resultados sdo apresentados na Figura 4.9.

A partir da Figura 4.9 € possivel notar que os participantes ndo sabiam exatamente
como esse tipo de aplicagdo funciona (UR), uma vez que apenas 20% (7/35) “Concordaram
Totalmente”, 34% (12/35) se mantiveram “Neutros” e 20% (7/35) “Discordaram Totalmente”.
Por outro lado, 69% dos participantes “Discordaram Totalmente” sobre ja ter utilizado esse tipo
de aplicativo anteriormente (UR) e apenas 11% (4/35) deles informaram j4 ter utilizado antes.
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B Discordo Totalmente [l Discordo Neutro [l Concordo [ Concordo Totalmente

Eu ja sabia como
funcionavam aplicativos
de rastreamento de
contato

Eu ja utilizei aplicativos de
rastreamento de contato

Estou satisfeito com o
aplicativo apds a utilizagdo
do Identifica

Figura 4.9: Métrica de Uso Real
Fonte: A autora

Por fim, 40% (14/35) ficaram “Muito Satisfeitos” com o aplicativo (UR3), 40% (14/35)
ficaram “Satisfeitos” e 14% (5/35) de participantes que se mostraram “Neutros” quanto o nivel
de satisfacdo com o aplicativo Identifica. Por outro lado, somente 3% (1/35) se mostraram
“Insatisfeitos” com o aplicativo e 3% (1/35) “Muito Insatisfeitos”.

Com base nesses resultados, € possivel notar que 34% (12/35) dos participantes nao
sabiam como esses aplicativos de rastreamento de contatos funcionam e nem mesmo fizeram
utilizacdo de aplicativos com essa finalidade antes de conhecer o aplicativo desenvolvido. Quanto
ao grau de satisfacdo dos participantes com o aplicativo, pode-se concluir que o aplicativo satisfez
a expectativa de 80% (28/35) dos individuos pesquisados.

4.4.7 Consideracdes gerais sobre o uso do Identifica

A quarta e ultima parte do questiondrio utilizado para a avaliagcdo do aplicativo Identifica,
tem como objetivo identificar feedbacks com sugestoes de melhorias ao aplicativo do ponto de
vista dos participantes por meio de uma questao aberta. Dos 35 participantes, 31% deixaram
sugestoes conforme podem ser observadas na Tabela 4.7.

A partir dos feedbacks dos participantes, foram identificadas seis sugestoes que resultam
na identificacdo de novas funcionalidades para o aplicativo (NFU) e cinco sugestdes de Melhorias
de Funcionalidades Existentes (MFE). As sugestoes identificadas vao desde implementagdes
simples que auxiliam a navegagdo entre as telas do aplicativo, bem como a implementagao
de funcionalidades mais elaboradas, como a constru¢do de de diferentes telas de notificagdes
levando em consideracdo a doenca a qual o usudrio foi exposto.

4.4.8 Feedbacks que resultam em Novas funcionalidades

Conforme mencionado anteriormente, foram identificadas seis sugestdes dos partici-
pantes, que resultam em novas funcionalidades, como € o caso do participante P; que sugeriu a
implementagdo de um botao de “Voltar” para acessar as telas anteriores do aplicativo.

Outra sugestdo apontada por dois participantes (P> e P3) consiste em um sistema
de notificagdo para lembrar de ativar e utilizar o aplicativo. Segundo os participantes, essa
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Tabela 4.7: Sugestdes dos participantes para melhorias do aplicativo Identifica.

Participantes | Feedbacks e/ou Sugestdes | Tipo
P, “Adicionar um botao para voltar nas telas anteriores.” NFU
) “Acho que talvez o aplicativo deve notificar quando ele fica sem | NFU

uso, semelhante o Duolingo faz, talvez perguntar o horario de
aula para sempre notificar de ativar o aplicativo.”

P “Eu ndo lembraria de ativar o aplicativo sempre que sair de casa, | NFU
entdo algo que me lembre seria legal.”
Py “Acho interessante, e gostei da ideia. O aplicativo ndo atingiu seus | NFU

100%, mas caso ocorra atualiza¢Oes principalmente na questao
de detecc¢do, pois raramente deixo meu Bluetooth ligado.”

Ps “Outras alternativas além do Bluetooth.” NFU
P¢ “Adicionar uma tela para cada exposi¢ao, onde mostre o periodo | NFU
de incubacdo da doenca, e uma lista de possiveis sintomas de
cada doenga.”

P, “O check-box pode ser atrelado ao texto dele mesmo, e também | MFE
colocar um tamanho maximo para quebrar a linha do texto, de
resto estd bem legal.”

Pg “A interface do aplicativo € bastante agraddvel mas ainda é muito | MFE
bésico, as funcionalidades funcionam bem mas a notificagdo nao
muda e d4 a impressdo que nado estd funcionando.”

Py “Alterar a mensagem de contato que aparenta dizer a data do | MFE
contato com a pessoa mas apresenta a data do diagnéstico.”
Pio “Na parte de anexar documentos, se fosse possivel s6 tirar uma | MFE

foto, habilitando a camera do celular e ter a opcdo de anexar
arquivo ou tirar foto.”

P11 “O aplicativo deveria explicar um pouquinho mais sobre as funci- | MFE
onalidades, tendo em vista que na prépria sala de aula tiveram
alunos que SE confundiram.”

notificagdo seria util para o monitoramento, uma vez que ndo € um costume deixar o Bluetooth do
dispositivo ativo. Além disso, os participantes também ressaltaram que essa notificacdo poderia
ser programada para um hordrio especifico a fim de fazer com que o usudrio lembre de ativa-lo
ao ir para a Universidade, assim como fazem alguns aplicativos existentes no mercado.

Dois participantes (P4 e Ps) sugeriram utilizar outro meio de estabelecimento da rede de
contato além do Bluetooth, uma vez que ndo costumam deixar o servi¢o do dispositivo ativo. Por
fim, o participante Pg sugeriu adicionar uma tela para cada exposi¢do dando detalhes da doenca
em que o usudrio foi exposto. A sugestdo do participante estd relacionada a uma funcionalidade
que pode vir a ser implementada para uma préxima atualizacdo.

4.49 Feedbacks que resultam em Melhorias de Funcionalidades Existentes

Além das novas funcionalidades, também foram identificadas melhorias em funcionali-
dades ja existentes. O participante P; sugeriu alterar a localiza¢do do chek-box das telas iniciais
do aplicativo, atrelando-o aos textos. Essa alteracio visa corrigir um erro ocorrido em alguns
dispositivos onde nao foi possivel marcar o chek-box uma vez que a interface do aplicativo nao
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ficou 100% ajustada no aparelho utilizado para avaliacdo do aplicativo, deixando o texto sobre a
caixa de selecdo.

Outros dois participantes (Pg € Pg) sugeriram melhorar o sistema de notificacao pois pelo
fato da notificacdo implementada ser estdtica entdo fica presente nas notificacoes do aplicativo
até acabar o periodo de exposi¢cdo. Neste contexto, alguns participantes ficaram confusos pois
segundo eles deu a impressdao que ndo estava funcionando.

Uma outra alteracdo esta relacionada a funcionalidade de reportar um caso positivo
sugerido pelo participantes P1o. Atualmente o aplicativo permite apenas o upload de arquivos
do dispositivo opcionalmente para anexar um comprovante do diagndstico. A sugestdao € que o
aplicativo também possibilite habilitar a camera do dispositivo, pois no momento em que registrar
0 caso positivo ja seja possivel tirar uma foto do comprovante diretamente pelo aplicativo.

Por fim, o participante P;; sugeriu melhorar a explicacdo das funcionalidades do
aplicativo, haja visto que alguns participantes se confundiram na hora de utilizar o aplicativo.
Dessa forma basta evidenciar os termos de uso do aplicativo para que os usudrios possam
acessé-lo facilmente quando surgirem ddvidas, independente do momento e da tela em que o
participante esteja no momento.

4.5 DISCUSSAO DOS RESULTADOS

Com os resultados alcangados por meio da coleta de dados realizada com os 35 estudantes
foi possivel identificar a utilidade e aceitabilidade dos usudrios quanto a ado¢ao do aplicativo
ldentifica de rastreamento de contato para o contexto do monitoramento nao s6 da Covid-19
como de outras doencas infectocontagiosas no ambiente Universitdrio. Além da avaliagdo do
aplicativo, os feedbacks individuais dos participantes ajudaram a levantar e ressaltar alguns
pontos que podem ser melhorados em atualizacdes futuras.

Durante o levantamento dos dados gerais dos participantes, foi possivel observar que
66% (23/35) dos participantes nunca foram diagnosticados com Covid-19 durante a pandemia. No
entanto, 83% (29/35) deles sabia o que significava o termo “Rastreamento de Contatos”, mesmo
que somente um participante relatou j4 ter utilizado algum tipo de aplicativo para monitoramento
de contato antes de utilizar o aplicativo Identifica.

No que diz respeito a utilizacdo do aplicativo, a avaliagdo conduzida apresentou
resultados positivos, uma vez que 63% (22/35) dos participantes “Concordaram Totalmente”
com os indicadores da métrica UP. Neste contexto, os participantes consideraram o aplicativo
ldentifica util para o rastreamento de contatos, estabelecimento da rede e notificagdo ao usudrio
possivelmente exposto. O resultado positivo também foi alcancado na métrica FUP, uma vez que
63% (22/35) dos participantes “Concordaram Totalmente” que o aplicativo € de ficil acesso e
uso.

Na terceira e quarta métrica foram discutidas a atitude e a intenc@o dos usudrios quanto
a adocado do uso do Identifica. Os resultados também foram satisfatérios, uma vez que 88%
(31/35) dos participantes julgaram a ado¢do de aplicativos uma boa alternativa no combate e
monitoramento de doengas. No entanto, 40% (14/35) dos participantes “Concordaram Totalmente”
em continuar usando o aplicativo voluntariamente a ndo ser que essa seja uma medida obrigatdria
dentro da Universidade. Quanto a dltima métrica, foi possivel notar que 69% (24/35) dos
participantes ndo sabiam como esses aplicativos funcionavam e nem faziam uso deles, o que
ressalta a necessidade identificada no MLLM sobre a falta de um aplicativo voltado a atender um
publico alvo especifico.

Portanto € possivel apontar que aplicativo Identifica foi considerado ttil no contexto
de monitoramento de doengas contagiosas, possibilitando que um caso fosse identificado e os
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usudrios expostos fossem notificados. Além disso, quanto ao objetivo do Identifica se tornar uma
ferramenta Titil para ajudar no controle de doencas e epidemias , os participantes “Concordaram”
que seja uma boa estratégia a ser adotada pelas Instituicdes de ensino superior. Além disso,
também foram identificadas sugestoes de melhorias para o Identifica em atualizagdes futuras,
como melhorias em algumas telas que envolvem a interagdo do usudrio para marcacao de
check-box, adi¢ao de botdes de voltar a tela anterior nas telas do aplicativo, implementacao de
notificagdes de lembrete de uso e notificacdes com informagdes mais detalhadas sobre as doengas
as quais os usudrios podem ter sido expostos.

De modo geral, por meio dos resultados alcancados durante o estudo realizado, foi
possivel validar o funcionamento do aplicativo por meio dos testes realizados pelos estudantes,
uma vez que o intuito do mesmo € notificar os usudrios sobre o contato com as doengas.
Nesse sentido, observou-se durante a avaliagdo, que os alunos realizaram varios testes com
o aplicativo, entre eles, indicar um caso positivo e observar em seguida a ocorréncias das
notificagdes ocasionadas devido ao contato préximo entre os dispositivos, fazendo com que todos
os participantes recebessem diferentes notificagdes devido aos diferentes testes realizados por
eles. Dessa forma € possivel concluir que em um cendrio real, a utilizacdo do aplicativo permite
os usudrios serem notificados sobre contato com doengas infectocontagiosas e em tempo hébil
para que tenham condig¢des de tentar evitar a transmissdo aos demais grupos de individuos com
quem possuem contato fora da instituicdo de ensino.
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5 CONSIDERACOES FINAIS

Com a finalidade de identificar as medidas contra a pandemia de Covid-19 adotadas
por diferentes paises e com o objetivo de desenvolver um método de monitoramento e combate
a doencas infectocontagiosas, este trabalho buscou fazer um levantamento da literatura com
objetivo de identificar o que estava sendo usado bem como desenvolver um aplicativo focado no
controle de doencas e epidemias em Instituicoes do ensino superior.

Tendo em vista que o rastreamento de contatos tenha sido uma das solu¢des adotadas
para o enfrentamento a pandemia de Covid-19, neste trabalho foi realizado um Mapeamento
da Literatura Multivocal com o objetivo de identificar quais eram as aplicacdes que utilizavam
essa técnica, bem como entender de que forma o rastreamento era realizado e utilizado no
combate a doenca. Com os resultados do MLLM, foi possivel identificar um total de 73 aplicacdes,
que embora utilizassem métodos diferentes e apresentassem funcionalidades distintas, ambas
dispunham do mesmo objetivo, identificar um caso positivo para a doenca, estabelecer a rede de
contatos do individuo diagnosticado e notificar possiveis individuos expostos ao virus por meio
do contato com individuos positivos.

Por mais que o mercado digital ofereca dezenas de aplicativos com fun¢des semelhantes,
(conforme resultados alcancados no Mapeamento da Literatura Multivocal apresentado no
Capitulo 2), ndo foram encontrados aplicativos focados na educacao, com o objetivo de atender
e auxiliar especificamente o retorno das aulas presenciais em Institui¢cdes de ensino superior.
Portanto, foi identificada a caréncia de um aplicativo de rastreamento de contatos com enfoque no
publico estudantil, e que além do Covid-19 também pudesse auxiliar o monitoramento e combate
de outras doencas de facil transmissdo e contdgio.

Partindo desse principio, foi proposto e desenvolvido um aplicativo de rastreamento de
contatos, que tem como publico alvo alunos, professores e servidores de institui¢cdes de ensino
superior. O aplicativo Identifica tem como objetivo mapear as interagdes entre usudrio armazenar
o registro de cada interagdo, bem como reportar um caso positivo para uma doenca infecciosa.
Quando o usudrio reporta uma doenga ao aplicativo, o0 mesmo enviard uma notificacdo aos
usudrios do aplicativo que tiveram contato préximo registrado com esse usudrio, informando-o
sobre o contato com uma doenga contagiosa.

Para avaliar a aceitacao e o uso do aplicativo Identifica seguindo as diretrizes do Modelo
de Aceitacdo a Tecnologia (TAM), foi conduzido um estudo de caso com 35 estudantes do curso
de Bacharelado em Engenharia de Software da UTFPR - Campus Dois Vizinhos. Por meio dos
resultados dessa avaliagcdo, a ado¢@o do aplicativo Identifica de rastreamento de contato se torna
vidvel, uma vez que os alunos concordam em utilizar o aplicativo nas dependéncias da Instituicao.

A partir desses resultados, € possivel concluir que a ado¢ao obrigatéria do aplicativo
Identifica por parte das institui¢des de ensino superior, juntamente com a aceitacao dos estudantes
em utiliza-lo, se torna importante uma vez que ele tem se mostrado uma ferramenta significativa
no monitoramento de doengas. Tendo em vista que um individuo pode ter contato com o virus
de uma doenga, e comegar a transmiti-la aos demais mesmo que de forma inconsciente por nao
ter apresentado sintomas, a utilizacdo do aplicativo tem justamente o objetivo de informar esse
individuo que ele teve contato com uma determinada doenga, fazendo com que ele tome as
medidas necessarias de monitoramento. Dessa forma o aplicativo atinge seu objetivo principal
de auxiliar o processo de identificagdo de casos positivos e notificacao aos usudrios expostos,
possibilitando que as medidas necessdrias para quebrar cadeias de infeccao sejam tomadas para
controle e combate de doencas infectocontagiosas.
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5.1 CONTRIBUICOES

Para identificar as principais contribuicdes presentes neste estudo, foi realizado o MLM.
Além do estado da arte identificado por meio da literatura branca, que busca estudos publicados
em bibliotecas e indexadores digitais, também foi conduzida a revisao da literatura cinza, que
fornece informagdes sobre o estado prético de algumas tecnologias, que no contexto desse estudo
levou em consideracgdo as lojas de aplicativos e bibliotecas de aplicativos digitais.

Alguns trabalhos identificados no Capitulo 2 propuseram modelos com objetivo de
utilizar os dispositivos mdveis como ferramenta de combate a pandemia de Covid-19, envolvendo a
utilizacdo de sensores do dispositivo, localizac¢do ou sinais de redes Wi-fi dos dispositivos. Outros
aplicativos, além do rastreamento de contato, também possuem diversas outras funcionalidades,
como checagem de sintomas (autoavaliacdo), estatisticas sobre a pandemia e recomendagdes
aos usudrios expostos. Dessa forma, foram identificados 73 aplicativos desenvolvidos para o
contexto da pandemia de Covid-19.

O rastreamento de contato visa rastrear o contato direto entre individuos, identificar um
caso positivo para a doenca e notificar individuos em potencial exposi¢do com o virus. Dessa
forma, tendo em vista que ja tenha sido aplicado anteriormente com sucesso para outras doengas
bem como recentemente para monitoramento e combate a pandemia de Covid-19 que comecou
em marco de 2022, o rastreamento de contato pode vir a ser utilizado para combate de outras
doencas infectocontagiosas e de facil transmissao e infec¢ao.

Nesse contexto, destacam-se as seguintes contribuicoes especificas desse trabalho:

1. Mapeamento da Literatura Multivocal: 73 aplicativos voltados ao rastreamento de
contato para Covid-19 foram identificados por meio do MLM. Desses, 13 sdo aplicativos
de rastreamento de contatos e 3 s@o protocolos capazes de registrar encontros entre
usudrios foram identificados por meio da literatura branca. Outros 56 aplicativos
desenvolvidos para o contexto da pandemia foram identificados na literatura cinza
envolvendo informagdes aos usudrios, nimeros sobre a pandemia, informacdes de postos
de saude e vacinagdo entre outras.

2. Mapeamento da abrangéncia dos aplicativos e identificacao da caréncia de aplica-
tivos voltados a atender um publico alvo especifico: um aplicativo que tenha enfoque
em pequenas parcelas da populacdo pode concentrar os esforcos do combate e controle
e evitar a dissemina¢do desenfreada de doencas de alta transmissibilidade.

3. Concepcao e desenvolvimento do aplicativo Identifica: o aplicativo de rastreamento
de contatos tem como publico alvo estudantes, professores e servidores de Institui¢oes
de ensino superior. O aplicativo foi desenvolvido levando em consideracdo o objetivo
de ser adotado como ferramenta de combate e controle a doencas infectocontagiosas
dentro das institui¢des.

4. Avaliacao da aceitacio e do uso do aplicativo Identifica: foi conduzida por meio de
um estudo de caso que contou com a participacdo de 35 estudantes de uma Instituicao
de ensino superior. Os resultados desse estudo de caso apontam a viabilidade da adoc¢ao
do aplicativo como ferramenta para auxiliar no combate de doencas infectocontagiosas
que podem ser transmitidas entre os alunos e professores nas salas de aula, bem como
em todo o ambiente universitario.

5. Publicacao e submissao de artigos cientificos:
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* Aceito para publicagdo o resumo do trabalho intitulado “Um Aplicativo de ras-
treamento de contato para mapear casos de doencas altamente infecciosas em
escolas do ensino médio” na Mostra de Trabalhos do III Férum de Programas
de P6s-Graduagao em Computagdo do Parand (ForPPGC-PR). Neste resumo foi
contemplado a proposta para o aplicativo de rastreamento de contatos.

* Aceito para publicacdo o artigo intitulado “Uma andlise de aplicativos de ras-
treamento de contato para identificar casos de Covid-19: um Mapeamento da
Literatura Multivocal” no XVIII Simpdésio Brasileiro de Sistemas Colaborativo
(SBSC). Neste artigo foram contemplados o processo de condu¢ao do MLM, bem
como os resultados alcangados, conforme apresentado no Capitulo 2.

* Submissdo do artigo intitulado “Identifica: Um aplicativo de rastreamento de
contato para auxiliar na notificacdo de doengas infectocontagiosas em Universida-
des” no XXIII Simpdsio Brasileiro de Computacdo Aplicada a Saide (SBCAS).
Neste artigo foram contemplados a apresentagdo do aplicativo Identifica, bem como
os resultados da avaliacdo conduzida por meio de um estudo de caso, conforme
apresentados nos Capitulos 3 e 4, respectivamente.

5.2 LIMITACOES

Durante o desenvolvimento do trabalho, foram identificados alguns pontos negativos
que interferiram no andamento do trabalho, os quais sdo elencados a seguir:

1. Indisponibilidade de estudos e aplicativos: durante a condu¢do do MLM foram
identificados trabalhos relevantes para a pesquisa pela literatura branca, os quais nao
puderam ser incluidos nos resultados finais uma vez que o texto completo do estudo nao
estava disponivel para consulta, inviabilizando a inclusdo do mesmo. Da mesma forma,
na literatura cinza, alguns aplicativos ndo puderam ser incluidos uma vez que nao foi
possivel acessar suas funcionalidades. Com a reduc¢do do niimero de casos de Covid-19
e o avanc¢o da vacinacao da populacdo, muitos dos aplicativos desenvolvidos para o
rastreamento de contato foram desativados ou tiveram novas atualiza¢des com adicao
de novas funcionalidades, o que mudou totalmente o propdsito inicial do aplicativo,
que anteriormente era especificamente utilizado para rastreamento de contato. Alguns
exemplos de aplicativos encerrados sao SlowCOVIDNC, Koronavilkku, STAYAWAY
COVID, STOP COVID - ProteGO Safe, SMITTE | PARE, eRouska etc. Por outro
lado, sdo exemplos de aplicativos que tiveram atualizagdes e incremento de novas
funcionalidades o Aarogya Setu, OstaniZdrav e Corona-Warn-App

2. Desenvolvimento do Aplicativo Identifica: apesar do aplicativo ter sido desenvolvido
utilizando uma linguagem de programacao hibrida, ou seja, uma linguagem que permite
o desenvolvimento para ambos os sistemas operacionais, (iOS e Android), o aplicativo
nao pode ser testado na versdao iOS, pois para que seja possivel realizar os testes
nesta versao, € necessario a utilizacao de setups que utilizem um sistema operacional
compativel com a Apple, ou seja, € necessdrio a utilizagdo de um Macbook. Dessa
forma, o aplicativo desenvolvido foi testado apenas para a versdao Android.

3. Disponibilizacdo do aplicativo Identifica: impossibilidade de disponibilizagdao do
aplicativo nas lojas de aplicativos Play Store e App Store uma vez que, para que seja
possivel a publicacdo de aplicativos que tenham o objetivo de rastrear contato entre
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usudrios, as lojas exigem que a publicacdo seja acompanhada de uma autorizagdo gover-
namental, a qual ndo foi possivel conseguir em tempo hdbil antes de ser disponibilizado
aos participantes do estudo de caso. Outro fator que impossibilitou a publicacdo do
aplicativo na App Store € a auséncia de uma conta de desenvolvedor ligada a plataforma.

4. Disponibilizacao do aplicativo Identifica aos participantes do estudo de caso:
levando em consideracdo os impedimentos quanto a publicac¢do dos aplicativos nas lojas,
foi necessdria a utilizagao de um APK (do ingl€s Android Application Pack') para que
os estudantes usudrios do sistema operacional Android pudessem fazer a avaliagdo do
aplicativo desenvolvido.

5. Limitacao do niimero de participantes: uma vez que nao foi possivel testar o aplicativo
na versao 10S e nem disponibilizar o IPA (do inglés App Store do pacote iOS que se trata
de arquivo que pode ser baixado e descompactado apenas em dispositivos operacionais
10S) aos usudrios de iPhone pela falta da conta de desenvolvedor, os mesmos nao
puderam testar o aplicativo em seus dispositivos.

5.3 TRABALHOS FUTUROS

Com base no trabalho conduzido, foi possivel perceber que o aplicativo € uma boa
alternativa para o monitoramento e combate de doencas infectocontagiosas dentro das Instituicdes
de ensino superior. Nesse contexto, algumas melhorias sdo identificadas e apontadas como
trabalhos futuros para complementar esse estudo.

No MLM, espera-se contemplar outras bibliotecas digitais para a execu¢do da busca
automadtica, bem como a condug¢@o da busca manual na literatura branca por meio da andlise de
eventos especificos que ndao foram contemplados na busca automética, bem como nova busca
automdtica nas mesmas bibliotecas j4 analisadas a fim de recuperar novos estudos desenvolvidos
posterior a data de busca descrita, levando a atualizacdo do MLM.

Para o aplicativo Identifica, espera-se trazer atualizacdes com futuras implementagdes
bem como o teste em sistema iOS e a disponibilizacdo do mesmo em ambas as lojas de
aplicativos. Além disso, as proximas atualizacdes buscam implementar as cinco melhorias
nas funcionalidades existentes, bem como analisar a possivel implementacdo das seis novas
funcionalidades identificadas por meio do feedback dos participantes durante a avaliacdo do
aplicativo.

Para o aplicativo, ainda busca-se desenvolver a parte estatistica, que tem como objetivo
apresentar graficos sobre a utilizacdo do mesmo pelos alunos, professores e servidores das
Institui¢des. Espera-se com esses graficos obter niimeros sobre as doengas diagnosticadas pelos
usudrios, bem como taxas de transmissao, doengas mais recorrentes, doencas que aparecem com
mais frequéncia no verao, no inverno, entre outras estacoes, estatisticas sobre cursos com maior
incidéncia de cada doenca, para que assim seja possivel observar quais os maiores fatores de
risco de contaminagdo e elaborar estratégias para prevenir o contagio.

IConsiste em um pacote de aplicacdes que pode ser descompactado e instalado no Android
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APENDICE A - REQUISITOS E ESTORIAS DE USUARIO DO APLICATIVO
IDENTIFICA

1. Informacoes Gerais do Projeto

Nome do projeto: Identifica: um aplicativo para rastrear e mapear casos de doencas
altamente infecciosas em Instituicdes de Ensino Superior. Objetivo: desenvolver um aplicativo
para rastreamento de contato entre estudantes, professores e técnicos administrativos das
institui¢cdes com objetivo de mapear casos de doencas infecciosas. O usudrio que for diagnosticado
com uma doenca infecciosa poderd adicionar a informacao ao aplicativo que fara o rastreamento
de contatos desse usudrio a fim de identificar a rede de transmissao da doenca e notificar os
usudrios possivelmente expostos sobre o contato com a doenga informada.

2. Personas (P)

Usuario: Aluno, professor, servidor, funcionario

3. Funcionalidades

* F1 - Acessar tutorial do aplicativo
* F2 - Acessar o aplicativo

* F3 - Consultar exposi¢coes

* F4 - Reportar um diagndstico

* F5 - Receber notificacdes
4. Estorias do Usuirio (EU) por Funcionalidade

* F1 - ACESSAR TUTORIAL DO APLICATIVO

* EUO1 - Eu, como usudrio, desejo acessar o aplicativo pela primeira vez

— O usudrio deve realizar o primeiro acesso ao aplicativo
— O aplicativo devera apresentar a tela inicial do aplicativo

* Logo do aplicativo
# Texto de apresentacdo
* Botdo de a¢do “continuar”

— O usudrio poderd acionar o botdo de acdo “continuar”

— O aplicativo deverd prosseguir para a tela de informagdes sobre o funcionamento
do aplicativo (EU02)

* EUO2 - Eu, como usudrio, desejo saber como o aplicativo funciona

— O usudrio deverd acessar pagina de funcionamento do aplicativo
— O aplicativo deverd apresentar tela “Como funciona”

% Icones + Texto
* Botdo de ac¢ao “Continuar”
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— O aplicativo devera informar ao usudrio que o aplicativo:
# Funciona por meio do bBluetooth
# Deve estar conectado a internet para receber notificacoes
# Nao utiliza dados de localizacao
* Protege a privacidade do usudrio

— O usudrio poderéd acionar o botdo de acao “continuar”

— O aplicativo devera prosseguir para a tela de privacidade do aplicativo (EU03)

* EUO3 - Eu, como usudrio, desejo saber sobre as questdes de privacidade do aplicativo

— O usudrio deverd acessar pagina de Privacidade do aplicativo
— O aplicativo devera apresentar tela “Privacidade”

% Icones + Texto

- Privacidade

- Anonimato

- Notificacdo
# CheckBox para concordar com as politicas de privacidade
% Link para acessar as politicas de privacidade do aplicativo
# Link para acessar aos termos de uso do aplicativo
+ Botdo de agdo “Continuar

O usudrio poderd consultar as politicas de privacidade do aplicativo (EU04)

O usudrio poderd consultar os termos de uso do aplicativo (EU0S)

O usudrio devera concordar com as politicas do aplicativo (EU06)

O usudrio podera acionar o botdo de acdo “continuar”

O aplicativo devera prosseguir para a tela habilitacdo do Bluetooth e notificagoes
(EU06)

EUO04 - Eu, como usudrio, desejo saber quais sdo as politicas de privacidade do aplicativo

* O usudrio podera acessar o link disponivel na tela de privacidade para ter acesso as
politicas de privacidade

* O aplicativo deverd redirecionar o usudrio para uma tela secundaria contendo as politicas
de privacidade do aplicativo
— Apresentar politicas de privacidade em tela secundaria

* Botdo de a¢do X para sair
* Botdo de a¢do “voltar”

* EUOS - Eu, como usudrio, desejo saber quais sao os termos de uso do aplicativo
— O usudrio poderd acessar o link disponivel na tela de privacidade para ter acesso
aos termos de uso do aplicativo

— O aplicativo deverd redirecionar o usudrio para uma tela secunddria contendo os
termos de uso do aplicativo
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* Apresentar termos de uso em tela secunddria
- Botdo de acdo X para sair
- Botdo de acdo “voltar”

* EUO6 - Eu, como usudrio, desejo concordar com os termos de uso e politicas de
privacidade do aplicativo

— O usudrio deverd marcar o checkbox concordando com as politicas de privacidade
e termos de uso do aplicativo na tela de privacidade

# Se concordar:
- Habilitar botdo de agdo “Continuar”
# Se ndo concordar:
- Manter desabilitado o botdo de a¢ao “Continuar”

* EUO7 - Eu, como usudrio, desejo habilitar o Bluetooth e as notificacdes

— Ousudrio deverd acessar a tela de habilitacdo dos servigcos de Bluetooth e notificacio
— O aplicativo devera apresentar tela de habilitacdao dos servigcos

* Informagdo sobre utilizacdo do Bluetooth
Checkbox para habilitacdo do Bluetooth
Informacao sobre utilizacdo do servico de notificagio

*
*
# Checkbox para habilitacao do servico de notificacdes
# Botdo de acdo “Continuar”
— O usudrio deverd marcar o Checkbox de ativacao do Bluetooth

% O aplicativo deverd abrir uma pop-up para dar permissdo ao uso do bluetooth
— O usudrio deverd marcar o checkbox de ativacao do servico de notificagdes

# O aplicativo deverd abrir uma pop-up para dar permissao ao uso do servigo de
notificacao

— O usudrio poderd terminar o tutorial e acessar o aplicativo

# Se Permitir uso de bluetooth e notificagoes:
- Habilitar botao de a¢ao “Continuar”
* Se ndo permitir uso de bluetooth e notificacoes:
- Manter desabilitado o botao de a¢ao “Continuar”

* F2 - ACESSAR O APLICATIVO

* EUOS - Eu, como usudrio, desejo acessar o aplicativo

— O usudrio poderd acessar o aplicativo instalado em seu dispositivo mével
— O aplicativo devera apresentar a tela inicial do aplicativo

% Logo

# Botdo de acdo "Possiveis Exposicoes”

# Botdo de a¢dao "Reportar diagndstico”

— O usudrio poderd verificar as possiveis exposi¢des as doengas (EUOS)
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— O usudrio poderd reportar um diagndstico (EUQ9)
« F3- CONSULTAR EXPOSICOES

* EUO9 - Eu como usudrio, desejo saber se fui exposto a alguma doenga contagiosa

— O usudrio deverd acessar a tela de notificagdes por meio do botdo de acdo “Possiveis
exposi¢Oes” na tela inicial do aplicativo

— O aplicativo devera apresentar tela de notificagdes

* Se ndo houver notificacoes
- Texto de informagdo ao usudrio: “nenhuma exposi¢ao identificada”
# Se houver registro de contato com alguma doenca

- Texto de notificagdo apresentando nome da doenca e data em que ocorreu
O contato

e F4 - REPORTAR UM DIAGNOSTICO

* EUIO - Eu, como usudrio, desejo reportar um diagndstico

— O usudrio devera acessar a tela de reportar diagndstico por meio do botdo de agcdo
“Reportar diagndstico” na tela inicial do aplicativo

— O aplicativo deverd apresentar tela reportar diagndstico

# Campo Select “Doenga”
- Gripe
- Sarampo
- Covid
# Campo Select “Perfil”
- Aluno
- Professor
- Servidor
# Campo Text “Curso”
# Campo Select “Periodo”
- 1° Semestre
- 2° Semestre
- 3% Semestre
- 4° Semestre
- 5% Semestre
- 6° Semestre
- 7° Semestre
- 8% Semestre
- 9° Semestre
- 10° Semestre
% Campo Text “Setor”
# Campo select “Data”
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- Abrir calendério
# Campo anexar Documento
* Botdo acdo “Enviar”

O usudrio deverd preencher os campos para reportar um diagnéstico (EU10)

O usudrio podera anexar um comprovante de diagnostico (EU11)

O usudrio podera tirar uma foto do comprovante de um diagnéstico (EU12)

O aplicativo deverd salvar os dados informados pelo usudrio

e EU11- Eu, como usudrio, desejo preencher os dados para reportar meu diagndstico

— O usudrio deverd selecionar uma doenca
— O usudrio deverd selecionar um perfil
# Se Aluno
- Habilitar campo Curso
- Habilitar Campo Periodo
- Desabilitar campo setor

*

Se professor
- Habilitar campo curso
- Desabilitar Campo Periodo
- Desabilitar campo setor

Se Servidor

*

- Habilitar campo setor
O usudrio deverd preencher os dados respectivos

*

# O usudrio poderd anexar um arquivo

# O usudrio deverd enviar diagndstico ao clicar no botdo de ag¢do “enviar”
*

O aplicativo devera salvar os dados e realizar o rastreamento de contatos e
notificar contatos expostos.

* EU12- Eu como usudrio, desejo anexar um comprovante

O usudrio poderd anexar um arquivo como comprovante

O usudrio devera selecionar op¢do de anexar um arquivo

O aplicativo deverd abrir arquivos do dispositivo do usudrio

O usudrio devera selecionar um arquivo ou uma foto

O aplicativo deverd salvar o arquivo selecionado
* F5 - RECEBER NOTIFICACOES

* EU13- Eu, como usudrio desejo receber notificacoes

— O aplicativo devera notificar o usudrio quando este for exposto a uma doenca por
meio de contato com outros usudrios que reportar doengas

— ousudrio poderd visualizar a notificagdo na central de notificagdes do seu dispositivo
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APENDICE B — QUESTIONARIO DE AVALIACAO DO IDENTIFICA POR MEIO DO

MODELO DE ACEITACAO DA TECNOLOGIA - TAM

1 - Vocé concorda com este Termo de Consentimento Livre e Esclarecido?
() Concordo

() Nao Concordo

Informacoes Gerais do Participante

2 - E-mail:

3 - Sexo:

() Masculino

() Feminino

() Prefiro nao Dizer

4 - Vocé ja teve Covid-19?

() Nao, nenhuma vez

()1 vez

()2 vezes

() Mais de duas vezes

() Nao sei Dizer

5 - Qual seu perfil dentro da Universidade?

() Aluno

() Professor

() Serviudor Publico

6 - Vocé sabe o que significa o termo "rastreamento de contato"?
() Sim

() Nao

7 - Vocé usou algum aplicativo durante a pandemia que te auxiliou no monitoramento

de pessoas que tiveram resultados positivos de testes para Covid-19 que vocé teve contato?

- TAM.

() Sim

() Nao

TAM - Modelo de Aceitacao da Tecnologia

O Identifica serd avaliado levando em considera¢do o modelo de aceita¢do da Tecnologia

A partir de agora, levando em consideracdo as suas percep¢des quanto a utilizacao do

aplicativo, faremos algumas afirmacdes sobre o aplicativo, e gostariamos que voc€ sinalizasse
seu nivel de concordincia com essas afirmagdes utilizando a seguinte escala:

1. Discordo Totalmente

2. Discordo

3. Nem concordo, nem discordo

4. Concordo

5. Concordo Totalmente

Utilidade Percebida: A primeira etapa desta pesquisa € identificar a percep¢do do

usudrio quanto ao grau de utilidade desse aplicativo.

8 - Consigo entender a finalidade do aplicativo.
01
()2
()3
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()4

()35

9- Considero o aplicativo util para realizar o rastreamento de contatos.
O1

()2

()3

()4

()35

10 - Considero o aplicativo util para reportar um diagndstico positivo.
1

()2

()3

()4

()35

11 - Considero o aplicativo util para ser notificado sobre exposi¢des.
O1

()2

()3

()4

()35

12 - O aplicativo permite que eu reporte um caso de doenca.

1

()2

()3

()4

()35

13 - O aplicativo permite que eu seja notificado em caso de ter estabelecido contato
com alguém que reportou uma doenca

()1

()2

()3

()4

()5

14 - O aplicativo permite que eu consulte TODAS as exposi¢des em qualquer momento

()1

()2

()3

()4

()5

15 - As informacoes que recebo do aplicativo sdo autenticas

()1

()2

()3

()4

()5

16 - O aplicativo atende minha necessidade de ser notificado quando exposto

01

()2



84

()3

()4

()5

17 - O aplicativo atende minha necessidade de reportar um diagndstico quando eu ficar
doente

01

()2

()3

()4

()5

Facilidade de Uso: A segunda etapa da pesquisa busca identificar a percep¢do do
usudrio quanto facilidade de uso desse aplicativo. Para isso, vocé considera que:

18 - Executar o aplicativo no meu celular foi facil

01

()2

()3

()4

05

19 - E fécil utilizar o aplicativo de modo geral

01

()2

()3

()4

)5

20 - Considero fécil consultar a lista de exposi¢coes

01

()2

()3

()4

05

21 - Considero fécil reportar um diagndstico positivo

01

()2

()3

()4

05

22 - Considero fécil anexar um arquivo

01

()2

()3

()4

05

23 - A interface € agradavel

01

()2

()3

()4

)5
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24 - Consigo navegar tranquilamente pelas interfaces do aplicativo

01

()2

()3

()4

5

25 - Consigo usar as funcionalidades do aplicativo

01

()2

)3

()4

)5

Atitude para uso: Nesta etapa da pesquisa buscamos identificar a percep¢ao do usudrio
quanto ao uso real desse aplicativo. Para isso, vocé considera que:

26 - Utilizar aplicativos de rastreamento de contatos € uma boa ideia

01

()2

()3

()4

()5

27 - Eu desejo continuar utilizando aplicativos para rastreamento de contato

01

()2

()3

()4

()5

28 - Eu acho que seria vidvel a universidade adotar o uso do aplicativo para monitorar
as epidemias entre os alunos, professores e servidores publicos

01

()2

()3

()4

()5

29 - Eu gosto da ideia de ser notificado anonimamente quando tiver um contato com
uma doenga contagiosa

01

()2

)3

()4

()5

30 - Eu gosto da ideia de manter meus colegas avisados de forma an6nima em caso de
eu ser diagnosticado com alguma doencga

01

()2

()3

()4

()5
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Intencao de uso: Esta etapa da pesquisa busca identificar a percep¢ao do usudrio quanto
a utilizacao desse aplicativo pds a etapa de avaliagcdo, para saber se no futuro os usudrios vao
aderir a utilizagao do mesmo quanto a proposta do mesmo. Para isso, vocé considera que:

31 - Pretendo utilizar o aplicativo para contribuir no enfrentamento a pandemia

01

()2

()3

()4

()5

32 - Pretendo utilizar o aplicativo para reportar meu diagndstico quando testar positivo
para alguma doencga infecciosa

()1

()2

()3

()4

()35

33 - Pretendo manter o aplicativo atualizado e ativo enquanto estiver dentro da instituicao

()1

()2

()3

()4

()35

34 - Recomendaria o aplicativo para outras pessoas

()1

()2

()3

()4

()35

Intencdo de uso real: A ultima etapa busca entender a perspectiva dos usudrios quanto
a outras aplicacdes que tenham o mesmo contexto do aplicativo em estudo. Para isso, vocé
considera que:

35 - Eu ja sabia como funcionavam aplicativos de rastreamento de contato

()1

()2

()3

()4

()5

36 - Eu ja utilizei aplicativos de rastreamento de contato

()1

()2

()3

()4

()5

37 - Como voce avaliaria de forma geral , quanto ao seu nivel de satisfacdo, o aplicativo
Identifica? Para responder esta questao serd utilizada a seguinte escala:

1. Muito insatisfeito

2. Insatisfeito

3. Neutro
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4. Pouco satisfeito

5. Muito satisfeito

01

()2

()3

()4

)5

Avaliacao do aplicativo: Apos utilizar o Identifica dentro da universidade, e fazer uma
avaliac@o do propdsito e das funcionalidades vocé:

38 - Com base na sua avaliacdo, vocé ficou com algum divida ou gostaria de dar alguma
sugestdo ?

Obrigada por participar!
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APENDICE C - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

Esta é uma pesquisa realizada pela mestranda Jéssica Pegorini do Programa de P6s-
Graduagao em Informética da UFPR- Campus Jardim Botanico - Curitiba, orientada pelo prof.
Dr. Luiz Albini e pela Profa. Dra. Alinne Souza.

As informacdes abaixo relacionadas estdo sendo fornecidas para sua participacao
voluntdria neste estudo.

OBJETIVO: Avaliar a aceitagcdo e uso do aplicativo Identifica que foi desenvolvido
para auxiliar o enfrentamento da pandemia e de outras possiveis epidemias. O aplicativo tem
como objetivo identificar de forma anénima a aproximacao dos individuos mapeando
suas interacoes diariamente e notificar o usuario quando este for exposto a uma doenca
contagiosa por meio do contato com outro usuario que reportou um diagnéstico positivo.

PRIVACIDADE DOS SUJEITOS: Os pesquisadores asseguram que serd mantido sigilo
em relacdo as informacdes obtidas, mantendo assim a privacidade dos participantes.

DESISTENCIA: O voluntirio da pesquisa terd liberdade de desistir da participagio
nesta em qualquer momento, mesmo se o trabalho se encontrar na fase final.

DESCONFORTOS ou RISCOS: Os seguintes riscos de ordem intelectual e emocional
podem ser informados no decorrer da entrevista caso o participante perceba alguma das
condig¢des a seguir, podendo a seu critério interromper de imediato a participag¢do: sentimento de
constrangimento; desconforto; medo; vergonha; estresse; e cansago.

RESSARCIMENTO OU INDENIZACAO: nio hd despesas pessoais para a participagdo
neste estudo, bem como ndao ha compensacao financeira, pois a pesquisa ndo sugere dnus aos
participantes.

A PESQUISA: O pesquisador tratard a sua identidade com padrdes profissionais de
sigilo e integridade. Os resultados da pesquisa estardo a sua disposi¢ao quando finalizada.

Declaro que fui informado(a) dos objetivos deste trabalho de maneira clara e detalhada
e esclareci minhas duvidas. Sei que a qualquer momento poderei solicitar novas informagdes e
modificar minha decisdo de participagdo se assim o desejar. Declaro que autorizo a gravacdo da
entrevista para ser utilizada de acordo com os objetivos deste trabalho.

Vocé que utilizou o Identifica, gostariamos de saber sua opinido sobre a utilidade e
facilidade de uso desse aplicativo. Deve levar de 3 a 5 minutos para voc€ expressar a sua opiniao
para as perguntas definidas. Em caso de dividas, entre em contato conosco por meio dos e-mails:
jessicaiarapeg @ gmail.com, albini@ufpr.br e alinnesouza@utfpr.edu.br



