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RESUMO

A privacidade dos dados pessoais vem se tornando uma preocupagao para 0s
gestores, principalmente seu uso indevido e a exploragdo nao autorizada, como
acontece nos casos de vazamentos de dados. Assim, leis e regulamentos estédo
sendo criados na tentativa de garantir protecdo aos direitos do cidadao. A Lei
europeia de protegcdo de dados, GDPR (General Data Protection Regulation),
encontra-se em vigor e incide multas elevadas na Unido Europeia e na Inglaterra.
Seguindo a tendéncia mundial, a criagdo da Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n°® 13.709/2018, baseada na GDPR, entrou em vigor em
setembro de 2020 e a autorizagédo da aplicagdo das multas teve inicio em agosto de
2021, porém até o momento desta pesquisa, a Autoridade Nacional de Protegcao de
Dados, néo iniciou esse processo. Este estudo tem como proposta descrever as
diferencas e similaridades das estruturas de dados de adequacdao a LGPD
encontrados na literatura académica fundamentando-se nos conceitos inerentes a
Lei e nos artigos que mais incidiram multas da GDPR, no periodo de agosto de 2018
e maio de 2022, essas estruturas de dados sdao um suporte que servem de apoio
para entendimento do assunto. Como metodologia, esta pesquisa se caracteriza
como bibliografica e documental, de carater exploratorio e descritivo. Para a
elaboracao referencial tedrico, que inclui a descricdo da evolugcao legislativa, a
LGPD e seus conceitos inerentes, foi utilizada a seguinte string: LGPD* OR "General
Personal Data Protection Law" OR "Law 13.709", nas bases de dados Scopus, Web
of Science e Dimensions. Para buscar as estruturas de dados de adequacao a Lei
na literatura foi utilizada a seguinte string: “LGPD” AND "Frameworks". Para
determinar os artigos da LGPD que tém mais chances de resultar em multas foram
utilizados os dados do sitio eletrébnico Enforcement Tracker, que mapeia todas as
multas de inadequagdes a GDPR. Em seguida, os artigos da GDPR foram lidos e
relacionados aos artigos correspondentes da LGPD. Para demonstrar as diferengas
e similaridades das estruturas de dados foi realizada a anadlise de conteudo,
utilizando como categorias os conceitos inerentes a Lei encontrados no referencial
tedrico, artigos da LGPD correspondentes aos artigos que mais geraram multas da
GDPR e as variaveis: metodologia, validacado e aplicagdo das estruturas de dados,
resultando em sete redes. Como resultados, destacam-se 0s seguintes conceitos
inerentes a LGPD: anonimizagao, termo de consentimento, privacidade, privacy by
design, segurancga da informagao e governanca e gestao de dados. No total, foram
selecionadas quatro estruturas de dados para a descricdo. Constatou-se que
poderao ter mais incidéncia de multas os seguintes artigos da LGPD: 6°, 7°, 9°, 15,
16, 17, 18, 19, 20, 21, 22 e 46. As estruturas de dados se diferenciaram
principalmente nos seguintes aspectos: conceitos da Lei abordados, os passos
iniciais para o processo de adequacgao, o aprofundamento nos detalhes das
atividades para a adequacgado, e uma estrutura que auxilia realizar o mapeamento
dos dados pessoais.

Palavras-chave: LGPD. GDPR. Estrutura de Dados. Enforcement Tracker.
Adequacéao.



ABSTRACT

The privacy of personal data has become a concern for managers, especially its
misuse and unauthorized exploitation, as is the cases of leaks. Thus, laws and
regulations are being created to ensure protection of citizens' rights. The European
Data Protection Act, GDPR (General Data Protection Regulation), is already in force
and imposes high fines in the European Union and England. Following the global
trend, the creation of the General Data Protection Law (GDPL), Law n° 13.709/2018,
based on GDPR, came into force in September 2020 and the authorization of fines
application began in August 2021, however, until the moment of this research, the
National Data Protection Authority has not started this process. This study is
proposed to describe the differences and similarities of the GDPL compliance
Frameworks found in the academic literature based on the concepts inherent to the
Law and the application of GDPR fines, in the period between August 2018 and May
2022, these frameworks are a support that supports the subject. This research is
defined as bibliographic and documental, of exploratory and descriptive nature. For
the theoretical referential elaboration, which includes the description of the legislative
evolution, the GDPL and its inherent concepts, the following string was used: LGPD*
OR "General Personal Data Protection Law" OR "Law 13.709", in the Scopus, Web
of Science and Dimensions databases. To search for the Frameworks of compliance
with Law in the literature the following string was used: "LGPD" AND "Frameworks".
To determine the GDPL articles that are most likely to result in fines, data from the
Enforcement Tracker website, which maps all GDPR inadequacy fines, was used by
extracting and transforming them. Next, the GDPR articles were read and related to
the corresponding GDPL articles. To demonstrate the differences and similarities of
the Frameworks, the content analysis was performed using the concepts inherent to
the Law found in the theoretical reference, the articles of the GDPL corresponding to
the articles that most generated GDPR fines, and variables: methodology, validation
and application of frameworks, resulting in seven networks. As a result, the following
concepts inherent to the GDPL stand out: anonymization, privacy term, privacy by
design, information security and data governance and management. In total, four
data structures were selected for the description. It was found that the following
LGPD articles may have a higher incidence of fines: 6th, 7th, 9th, 15, 16, 17, 18, 19,
20, 21, 22 and 46. The data structures differ mainly in the following aspects:
concepts of the Law, the initial steps for the orientation process, the deepening in the
details of the activities for the adequation, and a structure that helps to carry out the
mapping of the personal data.

Keywords: GDPL. GDPR. Framework. Enforcement Tracker. Adequacy.
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1 INTRODUGAO

Com a mudancga na dindmica econdmica global, os dados pessoais tomaram
posicao central na vida em sociedade (DONEDA, 2021) e o avango da tecnologia e
0 aumento de casos de incidentes de vazamentos de dados pessoais aumentaram a
notoriedade e a importancia do tratamento de dados.

A era digital gera desafios cada vez maiores na integridade da privacidade
de informagdes pessoais, por muitos motivos, como: coleta e comercializagédo de
listas de marketing com dados (telefone, endereco, e-mail), rastreamento de
individuos, suas movimentacdes e observacdes de padrées de comportamento
pessoais em sites (CHIK, 2013). A tecnologia de reconhecimento facial também é
um deles, tendo em vista a grande quantidade de dados sensiveis coletados que
necessita ser regulamentada para garantir mecanismos de prevencao de abusos por
parte de entidades que aplicam esses sistemas (MORAES et al., 2021).

Diante desse cenario, Chik (2013) afirma que a informacgao digital contribui
para o ambiente que nao respeita a privacidade dos dados pessoais, pois facilita sua
coleta e disseminacdo. Além disso, a falta de conhecimento e o mal uso da
ferramenta por parte dos usuarios também contribuem para aumentar esse
problema, assim como a portabilidade e o crescente uso de nuvens para o
armazenamento remoto de dados. Tudo isso ressalta a importancia da seguranga e
do controle pessoal dos dados dos cidadaos.

Sabe-se também que os dados pessoais podem ser considerados
informacdes, dotadas de significado e de valor para as organizagdes e para as
pessoas. A informacdo € uma base competitiva na atual economia, porém a posse
de terceiros pode representar uma ameacga (PIURCOSKI et al., 2019).

Assim, torna-se clara a necessidade de uma regulamentagao unica para o
uso dos dados pessoais. Em 2016, foi publicada a Lei de protecdo de dados
europeia, vigente desde 2018, na Europa e Inglaterra, denominada Regulamento
Geral de Protecédo de Dados ou General Data Protection Regulation, a GDPR.

No Brasil, em 14 de agosto de 2018, foi aprovada a Lei n° 13.709, Lei Geral
de Protecao de Dados Pessoais (LGPD), que cria determinag¢des e salvaguardas em
relagcdo ao uso de dados pessoais no pais. Essa Lei muda o paradigma atual de
como as organizagdes lidam com dados pessoais de seus usuarios e impacta

diretamente setores publicos e privados, pois regulamenta quais dados podem ser
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coletados, como devem ser processados e como devem ser utilizados, assegurando
ao cidadao o controle sobre suas informagdes pessoais.

Lemos e Passos (2020) ressaltam que uma Lei de Protecdo de Dados gera
implicagdes econbmicas e politicas internas e externas, ndo apenas empresas
precisam se adequar, mas o Poder Publico.

Assim, os profissionais e empresas enfrentam o desafio de fazer a transi¢cao
dos artigos da lei e seus resultados para o dia a dia, bem como implantar um
conjunto de processos que se tornardo parte do modelo padrédo de processos
organizacionais (Grupo Assaf, 2019).

Encontra-se na literatura académica estruturas de dados que auxiliam as
organizagbes a se organizarem, sendo um conjunto de regras ou molduras, com
intuito de ampararem as acbes a serem tomadas. Este estudo se propde a
demonstrar as diferengas e similaridades das estruturas de dados (frameworks),
fundamentando-se nos conceitos inerentes a Lei e nos artigos que mais incidiram
multas da GDPR, no periodo de agosto de 2018 e maio de 2022, com intuito de
auxiliar futuras pesquisas na area e organizagdes que necessitem de um norteador

para iniciar o processo de adequacao.

1.1 PROBLEMA DE PESQUISA

Embasado no que foi apresentado anteriormente, este trabalho buscou
responder ao seguinte problema de pesquisa: Quais as diferengas e similaridades
das estruturas de dados (frameworks) de adequagao a LGPD encontrados na
literatura académica fundamentando-se nos conceitos inerentes a Lei e nos artigos

gue mais incidiram multas da GDPR, no periodo de agosto de 2018 e maio de 2022.

1.2 OBJETIVOS DA PESQUISA

Para responder o problema de pesquisa delinearam-se o0s seguintes

objetivos geral e especifico.

1.2.1  Obijetivo Geral
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O objetivo geral desta pesquisa € demonstrar as diferencas e similaridades
das estruturas de dados (frameworks) de adequacdao a LGPD encontrados na
literatura académica fundamentando-se nos conceitos inerentes a Lei e nos artigos

que mais incidiram multas da GDPR, no periodo de agosto de 2018 e maio de 2022.

1.2.2 Objetivos especificos

Para atingir o objetivo geral, os seguintes objetivos especificos foram
delineados:

a) Descrever uma breve evolucdo legislativa, a LGPD e seus conceitos
inerentes.

b) Buscar quais sdo as estruturas de dados (frameworks) de adequacao a
Lei na literatura.

c) Investigar quais sdo os artigos da LGPD que tém mais chances de
resultar em multas, baseando-se na GDPR.

d) Compreender as diferencas e similaridades das estruturas de dados

(frameworks) selecionadas.

1.3 JUSTIFICATIVA

Iramina (2020) comenta que atualmente ja sdo mais de cem paises com
marcos regulatérios para protecédo de dados pessoais em todo o mundo. O site
United Nations Conference on Trade and Development, confirma que de 194 paises
137 ja adotaram alguma legislagéao de protecao de dados (UNCTAD, 2021).

Este estudo é justificado socialmente pela relevancia das organizag¢des
necessitarem se adequar a LGPD, tendo em vista o desenvolvimento da tecnologia
e a intensificacdo dos fluxos de informagcdo, novas possibilidades de
armazenamento, utilizacdo e manipulagdo de informacgdes pessoais, refletindo em
mudancgas no conceito de direito a privacidade, de modo que a informagao que antes
era dispersa, torna-se organizada (FINKELSTEIN, 2020).

As informagdes pessoais estdo cada vez mais expostas e vulneraveis a
economia digital, pois vivemos em um mundo cada vez mais conectado, onde

podemos otimizar nossas rotinas por meio de aplicativos que controlam nosso dia a
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dia, como de gerenciamento financeiro, saude e relagcbes interpessoais, por
exemplo. Diante dessa realidade muitos casos e noticias de vazamento de dados
aumentaram. A ISTOEDINHEIRO (2022) divulgou que o Brasil assumiu o 6° lugar no
ranking de paises com mais vazamentos de dados no mundo, de janeiro a novembro
de 2021, foram 24,2 milhdes de perfis de brasileiros com informag¢des expostas. Por
exemplo: em janeiro de 2021 houve um mega vazamento de dados de CPFs (223
milhdes) e no forum tinha um anuncio com amostra de dados a venda (VENTURA,
2022). Em 21 de janeiro de 2022, o Banco Central comunicou vazamento de dados
pessoais vinculado a chaves PIX, 160.147 chaves foram potencialmente expostas
com informagdes como: nome, CPF, numero da agéncia e conta ocorrido em 3 e 5
de dezembro de 2021 (ARAGAO, 2022). Em 02 de dezembro de 2020, uma
reportagem do jornal o Estado de S&o Paulo revelou que 243 milhdes de dados
brasileiros cadastrados no Sistema Unico de Saude (SUS) ficaram expostos, como
nome completo, CPF, endereco e telefone (CAMBRICOLI, 2020).

Além desses incidentes ocorridos no Brasil, justifica-se o estudo de modo
econdmico pela preocupagdo em amenizar a organizagao da aplicagdo de multas
relacionadas a ndo adequacdo a Lei, levando como base as multas que foram
aplicadas as instituicbes europeias desde 2019, os valores ja ultrapassaram os 1,6
bilhdo de euros (KAMPS, 2022). Isso porque, a Lei de prote¢cao de dados europeia,
denominada Regulamento Geral de Protecdo de Dados (ou General Data Protection
Regulation, GDPR), foi publicada em 2016 e entrou em vigor em 2018.

Na Europa, a organizacdo CMS, através do sitio eletrénico Enforcement
Tracker! realiza um relatério anual sobre o processo de multas, além de ter uma
ferramenta para rastrear a aplicacdo de multas da GDPR. No Brasil, a Associacao
Nacional dos Profissionais de Privacidade de Dados (ANPPD) apresenta uma
ferramenta? semelhante para rastrear aplicagdo de multas, que no momento da
pesquisa, sao decorridas de processos judiciais.

Ao comparar as cinco multas mais caras até o momento aplicadas no Brasil
e na Europa (convertendo os valores das multas em reais), pode-se analisar o

Quadro 1 comparativo a seguir.

1 Link https://www.enforcementtracker.com/ acessado em 16 de mai. de 2022.

2 Link https://anppd.org/violacoes acessado em 16 de mai. de 2022.
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GDPR ' LGPD

Data (1€ = R$ 5,19 reais) = Organizagdo* | Data Reais Organizagao®

16/07/2021 | € 746.000,000 / R$ | Amazon 18/03/2021 | R$ 2.500.000,00 | Mercado de
3.874.623,29 Europe Core software

S.ar.l

02/09/2021 | € 255,000,000/ R$ | WhatsApp 12/05/2021 | R$ 100.000,00 Metrd
1.324.435,58 Ireland Ltd.

31/12/2021 | € 90,000,000/ R$ | Google LLC 21/05/2021 | R$ 11.457,68 Banco
467.447,85

31/12/2021 | € 60,000,000/ R$ | Google 24/03/2021 | R$ 10.000,00 Imprensa
311.631,90 Ireland Ltd.

31/12/2021 | € 60,000,000/ R$ | Facebook 21/01/2021 | R$ 10.000,00 Alimenticio
311.631,90 Ireland Ltd.

FONTE: A autora baseada em GDPR Enforcement Tracker (2022) e anppd (2022).
*O descritivo da organizagédo esta de acordo com o que foi divulgado no site. **Os valores foram
baseados na cotagdo da moeda europeia do dia 16 de maio de 2022.

E possivel perceber que as multas europeias ja aplicadas sdo mais elevadas
que as brasileiras até o momento. No Brasil, esse processo teve inicio em agosto de
2021, dois anos mais tarde do que na Europa.

A LGPD apresenta como diferencial a sua importancia deciséria no contexto
brasileiro, pois traz como consequéncia uma modificagdo nas relagdes pessoais e
organizacionais versus os dados que devem ser protegidos. Assim, as empresas
brasileiras precisardo avaliar e ajustar aspectos culturais, politicas de gestdo e
procedimentos que envolvem a implementacao de tecnologias, de modo a garantir a
seguranca dos usuarios e de seus negocios, transformando os dados dos clientes
em ativos de confianca e credibilidade.

Além disso, o estudo se justifica academicamente pela novidade e
relevancia do tema, pois abre um campo novo de estudos para os pesquisadores ja
que de acordo com uma pesquisa realizada na base de dados de teses e
dissertagdes para o Programa de Pds-graduagao de Gestao da Informagao (PPGGI)
da Universidade Federal do Parana (UFPR) na linha de pesquisa Informagao e
Tecnologia, apenas uma dissertacdo sobre a LGPD foi detectada, permeando
espaco para mais estudos e processo de construcio da ciéncia.

A aderéncia da pesquisa ao Programa de Pods-Graduagcdo em Gestdo da
Informacao (PPGGI) e a linha de pesquisa Informacdo e Tecnologia deve-se ao
carater interdisciplinar, que engloba trés areas do conhecimento: Gestdo da

Informacgao, Tecnologia da Informacgao e Lei Geral de Protegdo de Dados.
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No campo da Gestao da Informacao, a pesquisa apresenta os conceitos de
informacao, gestao da informacao, ecologia da informacgao e cultura organizacional,
sendo que suas contribuicbes se referem especialmente a competéncia
informacional, qualidade de dados e ao tratamento ético da informagdo. Na
Tecnologia da Informagdo, a pesquisa abrange conceitos de anonimizacao,
privacidade, privacy by design, segurancga da informagao e governanca e gestao de
dados. No campo da LGPD, a pesquisa engloba alguns conceitos da Lei.

Dessa maneira, essas areas do conhecimento se entrelagam, ndo sendo

possivel separa-las, mas verificar de que maneira se relacionam.

1.4 ESTRUTURA DO TRABALHO

A presente pesquisa é dividida em cinco sec¢des. Nesta primeira secao,
apresentou-se introducdo e contextualizagcdo do tema, justificativa, problema de
pesquisa, objetivos do estudo.

A segunda trata do referencial tedrico, aborda-se o contexto e evolugdo
legislativa sobre a LGPD e também a descri¢cao da Lei.

Em seguida, discute-se alguns conceitos inerentes que englobam a LGPD
encontrados na literatura e 0 que € uma estrutura conceitual.

A terceira secao detalha os procedimentos metodolégicos, desde as
escolhas relacionadas as estruturas conceituais selecionadas e que serao
estudadas, como ocorrera a coleta de dados e sua analise.

Ja a quarta secdo descreve os resultados encontrados, a quinta sec¢do a
discussao, a sexta secdo as consideracgoes finais e, por fim, as referéncias utilizadas

€ 0 anexo.

2 REFERENCIAL TEORICO

Este capitulo apresenta o referencial tedrico utilizado na pesquisa nas
seguintes sec¢des: contexto e evolugao legislativa, Lei Geral de Protegao de Dados.
ApOs isso, apresenta alguns conceitos essenciais que envolvem a LGPD dispostos
nos seguintes itens: anonimizagao, termo de consentimento, privacidade, privacy by
design, segurangca da informagao, governanca e gestdo de dados, informacéo,

gestao da informacao e seus delineamentos e estrutura conceitual.
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2.1 CONTEXTO E EVOLUCAO LEGISLATIVA

Por volta de 1970, com o aumento do comércio europeu e a disseminagao
da Tecnologia da Informacéao (Tl), houve a necessidade da adogao de mecanismos
que permitissem maior gestdo das informagdes pessoais para garantir que os
individuos pudessem exercer controle de seus dados sem causar impacto no
desenvolvimento econémico. Entdo em 1995, por meio da publicacdo da Diretiva
95/46/CE do Parlamento Europeu, buscou-se harmonizar as legislagbes europeias
no que tange ao tratamento de dados pessoais e a livre circulacdo desses dados.
Apods isso, em 2016, a Unido Europeia (EU) publicou, o Regulamento Geral de
Protecédo de Dados (do inglés General Data Protection Regulation — GDPR), que
buscou unificar e reforgar a protecdo de dados para os individuos do continente
europeu. Com a publicagcdo da GDPR, o tema privacidade ganhou ainda mais
relevancia no contexto global. Transagbes comerciais e as proprias pessoas
passaram a demandar mais cuidado com os dados pessoais (TCU, 2020).

A GDPR tem como objetivo principal harmonizar as leis de privacidade de
dados no bloco europeu, regulando o processamento por individuos, empresas ou
organizagbes de dados pessoais relacionados a individuos do bloco (IRAMINA,
2020).

No segundo capitulo, o Regulamento Europeu, expde os principios que a Lei
rege, esses sao descritos em artigos, destaca-se o artigo 6°, no qual conceitua as
seis bases legais obrigatérias para se usar os dados pessoais. O terceiro capitulo
destaca-se por trazer os direitos dos cidadaos, como o direito de: acesso a
informacéao, de retificacdo, de oposicao, de exclusdo dos dados, de portabilidade,
transparéncia na coleta, transmissdo de dados e a revisdo de decisdes
automatizadas.

Na sua forma de aplicagcdo, a GDPR traz a inclusdo do principio de
accountability no art. 24, demandando as organizagdes que: (a) adotem politicas,
procedimentos e medidas para implementacdo das obrigacdes; e b) sejam capazes
de demonstrar tal implementacao (IRAMINA, 2020).

No capitulo 1V, pode-se destacar os art. 37,38 e 39 que trazem a definicéo
do encarregado de dados, intitulado como Data Protection Officer (DPQO), ou seja, a

pessoa responsavel pela protecdo de dados da empresa, ou grupo de empresas,
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podendo ser um membro da organizagdao ou contratado. E que também sera
responsavel por orientar, aconselhar e informar, a organizagdo aos processos de
adequacao, de responder os questionamentos e exercicios dos direitos dos titulares
de dados, fornecer aconselhamento respeito a avaliagédo do impacto na protecéo de
dados, entre outras fungdes (UE, 2016).

A GDPR prevé a figura das autoridades supervisoras de protecao de dados,
ao menos uma para cada Estado Membro da Unidao Europeia, responsaveis por
supervisionar, por meio de poderes investigativos e corretivos, a aplicagao da Lei de
protecdo de dados, inclusive para que as autoridades de protecdo de dados
reguladoras imponham multas de até 20 milhées de euros ou 4% do faturamento do
volume de negocios anual total mundial do exercicio anterior, consoante o que for
mais elevado (IRAMINA, 2020).

Nao muito distante, refletindo todo o contexto no Brasil, pode-se iniciar com
o direito a inviolabilidade do domicilio e ao sigilo de correspondéncia que esteve em
todos os textos constitucionais e apenas na Constituicdo de 1988 foi inserido o
direito a intimidade e a protecéo privada. Na constituicdo Norte Americana de 1788
nao havia mengao expressa ao direito de inviolabilidade do domicilio, nem a
intimidade. Porém, com a Quarta e Quinta emendas, e ainda, com a Declaragao
Universal dos Direitos do Homem esse direito passou a ser contemplado
(FINKELSTEIN, 2020).

Passando a Leis mais recentes, o Marco Civil da Internet, Lei n® 12.965/14,
apresenta varios artigos visando a protecdo, a confidencialidade e inviolabilidade da
vida privada digital e os fluxos de trafego da Internet, além de garantir que a guarda
e a disponibilizacdo de registros de conex&do e de acesso a aplicagdes a internet
resguardem a intimidade, honra e imagem de seus usuarios. O artigo 7° assegura 0s
direitos ao wusuario de informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que poderdo ser
utilizados para finalidades que: justifiquem sua coleta, ndo sejam vedadas pela
legislacado e estejam especificadas nos contratos de prestacdo de servigcos ou em
termos de uso de aplicagdes de internet.

Além do dispositivo do Marco Civil, o Brasil ja vinha caminhando aos poucos
no processo de construgdo de direitos, transparéncia publica e prevencédo da
violacdo de dados, como é o caso da Lei de Acesso a Informagao (LAI), Lei n°

12.527/11, marco legal na transparéncia publica e a prestagdo de contas por parte
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do governo para a sociedade, trazendo empoderamento ao cidadao em busca de
seu direito de acesso a informacao.

Nesse meio também, evidencia-se a Lei de tipificagdo criminal de delitos
informaticos, Lei n° 12.737/12, com previséo legal e alteragdo no Cddigo Penal,
tipificando os chamados delitos ou crimes informaticos, também conhecida como Lei
Carolina Dieckmann, devido a situacdo enfrentada pela atriz, que teve arquivos
copiados de seu computador, como fotos intimas e conversas e posteriormente
divulgadas na internet.

O avanco da tecnologia e o0 aumento de casos de incidentes de vazamentos
de dados pessoais aumentaram a notoriedade e a importadncia do tratamento de
dados.

Segue-se no Brasil entdo, as discussdes e a criagdo da LGPD (Lei Geral de

Protecao de Dados).

2.2 LElI GERAL DE PROTEGCAO DE DADOS (LGPD)

Seguindo a tendéncia mundial, a Lei n® 13.709/2018, denominada Lei Geral
de Protecdo de Dados Pessoais foi publicada no Brasil, foi inspirada no GDPR e
dispde sobre o tratamento de dados pessoais por pessoa natural ou por pessoa
juridica, com o intuito de proteger os direitos de liberdade e privacidade.

A Lei foi promulgada em 14 de agosto de 2018 e, entraria em vigéncia
dezoito meses apds a publicagdo. Porém a Medida Proviséria (MP) n°869 de 27 de
dezembro de 2018 prorrogou esse prazo por mais seis meses. Entretanto, devido a
pandemia da Covid-19, foi publicada nova MP (959/2020) que prorrogaria
novamente o prazo citado e que levaria a entrada em vigor da legislagao para maio
de 2021. No entanto, apos discussao no Senado, o prazo de 24 meses foi mantido e
a Lei passou a vigorar em setembro de 2020, apds sang¢éo presidencial (TCU, 2020).

Outra mudanga foi a Lei n° 13.853/2019, de 08 de julho de 2019, que
atualizou alguns artigos, sendo a maior alteragdo a criagao da Autoridade Nacional
de Prote¢do de Dados (ANPD). E a promulgacéo da Lei n° 14.010, de 10 de junho
de 2020, que adiou as sanc¢des e multas referentes a aplicacdo da LGPD para o més
de agosto de 2021.
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Para Lemos e Passos (2020), uma Lei de protecdo de dados gera implicacdes
econdmicas e politicas internas e externas, ndo apenas as empresas precisam se
adequar, mas também o Poder Publico.

O objetivo da LGPD é regulamentar o tratamento dos dados pessoais,
inclusive em meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2021).

A disciplina de protecao de dados apresentada na LGPD é fundamentada na

seguinte base (Brasil, 2021):

I - O respeito a privacidade;

Il - a autodeterminagao informativa;

Il - a liberdade de expresséao, de informagéo, de comunicagao e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Além disso, a Lei traz principios que regem o tratamento de dados pessoais,
lembrando que ela determina a necessidade de observar a boa-fé. Para Teixeira
(2021, p. 80) os principios sao norteadores para a aplicagdo das regras juridicas
positivadas.

Os principios se descrevem no Quadro 2.

QUADRO 2 — PRINCIPIOS LGPD

Principios Norteadores (Art. 6°)

Finalidade propositos legitimos [licitos, morais], especificos, explicitos e
informados ao titular.

Adequacao compatibilidade do tratamento com as finalidades informadas ao
titular.

Necessidade limitagao do tratamento dos dados ao minimo necessario.

Livre Acesso garantia de acesso e integralidade dos dados.

Qualidade dos Dados garantia de dados exatos, relevantes e atualizados.

Transparéncia garantia de informacdes claras e facilmente acessiveis.

Segurancga utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais.

Prevengao adogao de cuidados para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais.

Nao Discriminagao impossibilidade de realizagdo do ftratamento para fins
discriminatorios ilicitos ou abusivos.

Responsabilizagao e | demonstracdo da adogdo de medidas eficazes e capazes de

prestacado de contas comprovar a observancia e o cumprimento da legislacao.

FONTE: Adaptado de BRASIL (2018).
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Cada principio norteador apresenta uma finalidade de aplicacdo que as
organizagbes devem atender quando estiverem realizando seus projetos de
conformidade a Lei (OLIVEIRA et al., 2020). Assim, pode-se entender a relevancia e
a importancia do art. 6° para que as organizagdes estejam atentas.

Afinal o que é dado pessoal e dado pessoal sensivel, segundo a Lei (art.5°,
I) dado pessoal € uma informacéo relacionada a pessoa natural identificada ou
identificavel (BRASIL, 2018).

Ou seja, algum dado que identifica alguém como por exemplo: nome, CPF,
e-mail, endereco, data de nascimento, habito de consumo, geolocalizagédo, entre
outros.

Ja o dado sensivel, para Lei (art. 5°, ) é:

“‘dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinidao
politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural”;

Ao saber da distincdo dos dois conceitos, € necessario entender o que é
considerado tratamento de dados para a Lei. E toda a operacdo realizada como:
coleta, producao, recepcgdo, classificagdo, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliagdo, controle, modificagdo, comunicacéo, transferéncia, difusdo ou
extracao.

E sabe-se que para realizar o tratamento dos dados pessoais € necessario
que esteja presente uma das bases legais, s6 podendo ser realizado nas seguintes
hipoteses: 1) consentimento do titular; Il) cumprimento da obrigacédo legal ou
regulatoria; 11l) pela Administracdo Publica, a execugdo de politicas publicas; 1V)
estudos por 6rgdao de pesquisa; V) execugdo de contrato ou de procedimentos
preliminares; VI) exercicio regular de direitos; VII) protecdo da vida ou da
incolumidade fisica; VIII) tutela da saude; IX) interesses legitimos do controlador ou
de terceiros; e X) protecao do crédito (BRASIL, 2018).

Esse rol é taxativo, sendo obrigatorio as organizagdes especificarem qual ou
quais bases legais serao utilizadas para o tratamento dos dados.

Mas quem sao os envolvidos na Lei, em outras palavras, quais séo os
papéis no processo de tratamento de dados pessoais? Tem-se o titular de dados, o

controlador, o operador e o encarregado de dados.
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A Lei se preocupa com empoderamento do titular de dados por meio de
controle e escolha significativa em relacédo as suas informagdes (IRAMINA, 2020). O
titular de dados é a pessoa natural a quem se referem os dados pessoais que séo
objeto de tratamento (BRASIL, 2018). Para Oliveira et al. (2020), o titular de dados
nao é aquele que detém o dado, o titular de dados é aquela pessoa a qual os dados
se referem, independente de quem tem a tutela desses dados.

O art. 18° informa esses direitos que s&o: confirmacdo da existéncia de
tratamento; acesso aos dados; correcdo de dados incompletos, inexatos ou
desatualizados; anonimizagao, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei; portabilidade;
eliminacado dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16° desta Lei; informacdo das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados;
informacdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa; revogacao do consentimento (BRASIL, 2018).

O controlador é a “pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais”, ja o
operador € a “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador”, ambos sdo considerados
agentes de tratamento, conforme o inciso IX do art. 5°.

O controlador, independentemente de estar em conformidade com as
normas sobre a protecdo de dados, também devera se preocupar com todas as
pessoas que poderdo tratar dados em seu nome. Nesse contexto, destaca-se a
importancia de contratar pessoas e se preocupar com contratos, adicionando
medidas que assegurem que o operador cumpra com as instrucoes dadas e de
acordo com as normas da LGPD (TEIXEIRA, 2021).

O encarregado dos dados é a “pessoa indicada pelo controlador e operador
para atuar como canal de comunicagao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecao de Dados (ANPD)”, que tem como atribuigcbes: |)
aceitar reclamacgdes, prestar esclarecimentos; IlI) receber comunicagbes da
autoridade nacional e adotar providéncias; lll) orientar os funcionarios e os
contratados da entidade com relagcédo as praticas em relagao a protecao de dados
pessoais; e IV) executar demais atribuicbes determinada pelo controlador. Ou seja,

um intermediador entre a organizagéo e a ANPD.
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Diante de suas atribuicdes, percebe-se o importante papel do encarregado
nas organizacdes e, portanto, relevante a escolha desse membro, sendo esse um
dos primeiros passos para a adequacéo a LGPD. Compactuando com isso, o artigo
(art.41°, §2°) impdéem que as informac¢des de identificacdo e de contato do
encarregado de dados deverao ser divulgadas publicamente, preferencialmente em
sitio eletrénico.

Ja a Autoridade Nacional de Protecdo de Dados (ANPD) é o “6rgao da
administracao publica responsavel por zelar, implementar e fiscalizar o cumprimento
da Lei em todo o territério nacional que esta submetida a regime autarquico especial
e vinculada a Presidéncia da Republica” (art.55-A). Sera formada por um Conselho
Diretor constituido por cinco diretores, nomeados pelo Presidente da Republica, e os
membros do conselho terdo mandato de quatro anos (IRAMINA, 2020).

Se ocorrer qualquer problema com os dados coletados a empresa detentora,
devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares, de acordo com
o art. 48° (BRASIL, 2018).

O descumprimento da Lei resultara em penalidades, dependendo do grau da
infracdo, iniciando por uma adverténcia até a aplicagdo de multas com valores
elevados, que podem chegar a 2% do faturamento total da empresa, grupo ou
conglomerado brasileiro no seu ultimo exercicio, limitada, no total, a R$

50.000.000,00 (cinquenta milhdes de reais) por infragéo.

2.3 CONCEITOS INERENTES DA LGPD

Neste item, serdo demonstrados alguns conceitos importantes intrinsecos a
Lei, entre eles estdo: anonimizacao, termo de consentimento, privacidade, privacy by
design, seguranga da informagao, governangca e gestdo de dados, informacgao,

gestao da informacgao e estrutura/framework conceitual.

2.3.1  ANONIMIZACAO

Um dos temas inerentes a Lei € a anonimizagao de dados, conceituada na
LGPD no artigo 5°, inciso Ill e XlI e definida como direito do titular de dados nos
artigos 11°, inciso I, alinea c, 16°, inciso Il e IV, e 18°, inciso IV.
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A anonimizacdo (artigo 5°, IX, da LGPD): E um processo técnico de
dissociagao entre determinado dado pessoal e o seu respectivo titular. Inumeros
procedimentos especificos podem ser utilizados para implementacdo, que ocorre
quase sempre a partir da eliminacdo de determinados elementos identificadores que
constam em uma base de dados, por meio de supressdo do dado, generalizagéo,
randomizac&o ou pseudonimizacdo (MARTINS; FALEIROS JUNIOR, 2019, p. 61).

Para Faleiros Junior e Martins (2021), o intuito de retirar dos dados pessoais
coletados elementos que permitam identificar e expor a pessoa a qual dizem
respeito € a forca motriz da anonimizagdo que, junto com processos técnicos,
prometem viabilizar o uso desses dados sem risco de que se descubra os dados
pessoais originais.

O parametro utilizado na afericdo dos processos de anonimizagao pode ser
chamado de “grau de identificabilidade” e tem como objetivo prevenir a reversao
impedindo a recuperagao da informacgao originalmente anonimizada (BIONI, 2021).

Para isso, sao utilizados procedimentos de supressao, ocultacdo ou

fragmentagao da informagao, como exemplificado no Quadro 3:

QUADRO 3 — PROCEDIMENTOS ANONIMIZACAO

Procedimentos

Supressao do CPF Identificador que diferencia pessoas
hombénimas, sendo Unico, quando sua
disponibilizacdo, mesmo que parcial, deve ser
evitada.

Generalizagao do Nome Completo Deveria mostrar apenas o prenome, com
objetivo de reduzir que um nome possa ser
atribuido especificamente a uma pessoa.

Generalizagao da Localizagdo Geografica Disponibilizar apenas os primeiros digitos do
CEP, a fim de quebrar o vinculo de
identificacao.

Generalizagao da Idade Optar por divulgar a faixa etaria como jovens,

adultos, idosos.

FONTE: Adaptado de Bioni (2021, p. 62).

Mesmo utilizando esses procedimentos que dificultariam a descoberta do
titular de dados, ainda se questiona a confiabilidade dos processos de
anonimizacéo. Bioni (2021, p. 63) demonstra que se torna cada vez mais recorrente
a publicacdo de estudos que demonstram que o processo de anonimizagao € algo
falivel. Um exemplo desse estudo é o caso de Narayanan e Shmatikov (2010 apud

Bioni, 2010), que afirmam que qualquer informagao que diferencie uma pessoa da
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outra pode ser utilizada para a reidentificagdo de dados andénimos e que existem
muitas caracteristicas humanas que permitem isso, por exemplo: 0 consumo
preferéncias, transagdes comerciais, navegacdo na Web, historicos de pesquisa,
entre outros.

Faleiros (2021) confirma o pensamento de Bioni, indicando que é
imprescindivel ter elementos minimos de confiabilidade para a anonimizacgao,
porque existem meios para a reidentificacido do usuario pelo acesso a outros bancos
de dados, algo praticamente impossivel de ser mensurado do ponto de vista de
seguranga.

Considerando que na Lei um dado pessoal é uma informacao relacionada a
pessoa natural identificada ou identificavel, pode-se pensar que uma informacéo,
direta ou indiretamente, pode identificar o sujeito, ou seja, para Bioni (2021, p.64) o
dado pessoal € um conceito expansionista.

Assim, € possivel concluir que a anonimizagcdo nem sempre € garantia de
protecdo dos dados e que a protecdo de dados pessoais, como um novo direito da
personalidade, dirige-se a todo e qualquer dado em que se denote o prolongamento
de um sujeito (FINOCCHIARO apud BIONI, 2021).

2.3.1.1 Anonimizagao e Consentimento do Titular

Modesto (2020) traz em seu artigo a polémica da monetizagdo dos dados
pessoais. Nela, organizagdes criam artimanhas para coletar dados pessoais dos
usuarios, sendo alguns exemplos: obrigam os individuos a fornecer uma quantidade
demasiada e desnecessaria de dados; coletam esses dados por meio de cookies?,
muitas vezes sem o conhecimento do titular desses dados; solicitam dados pessoais
para fornecer servigos “gratuitos”, como é o caso do Facebook; coletam e tratam os
dados dos clientes, e, a partir dessas informacdes, personalizam o servigo prestado
(marketing), podendo também coletar e tratar os dados de seus clientes e repassa-

los a terceiros.

3 Sdo0 pequenos arquivos que sdo gravados em seu computador quando vocé acessa sites na Internet
e que sao reenviados a estes mesmos sites quando novamente visitados. Sdo usados para manter
informagdes sobre vocé, como carrinho de compras, lista de produtos e preferéncias de navegacgao.
Disponivel em: https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf.
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Nesse artigo, Modesto (2020) pretende responder quais sao os impactos da
LGPD na atividade de monetizacdo de dados pessoais. Segundo a autora, o
primeiro ponto a ser observado pelos agentes que monetizam informagdes pessoais
€ que a LGPD somente autoriza o tratamento de dados mediante o fornecimento do
consentimento pelo titular ou, independentemente deste, no caso de situagdes
especificas expressamente previstas. Portanto, a menos que o tratamento de dados
pessoais esteja fundado em outra hipotese legal, o agente monetizador devera obter
o consentimento do titular, o qual deve ser livre, inequivoco e informado. Isso
significa que a LGPD n&o autoriza que o siléncio seja considerado como
manifestacdo da vontade. Além disso, o individuo devera ser informado dos dados
que estdo sendo coletados, assim como a finalidade para a qual serao utilizados.
Por fim, Modesto conclui que a anonimizacdo pode ser uma alternativa viavel aos
agentes monetizadores, uma vez que a LGPD néao incide sobre o tratamento e
manipulacado de dados anonimizados, afastando-se a exigéncia do consentimento do
titular, como informado no artigo 12° da Lei.

No entanto, nem sempre a anonimizagcédo sera uma grande vantagem, pois
se os dados forem cruzados com outras bases de dados talvez seja possivel
identificar essas informacdes, ou seja, ainda existe um dilema entre a adog¢ao do

termo de consentimento e a anonimizagao.

2.3.1.2  Anonimizacgao e Privacidade Diferencial

Apos identificar que anonimizacdo nem sempre pode ser confiavel, como
citado nos itens anteriores, surge o conceito denominado privacidade diferencial.

Chen (2020) define a privacidade diferencial como uma técnica matematica
que torna o processo de anonimizagao rigoroso, medindo a quantidade de
privacidade quando uma imprecisao ou ruido € adicionada, ou seja, quanto mais
ruido mais dificil se torna a desanonimizag&o. Costa (2020) concorda e ressalta que
a privacidade diferencial torna inviavel o rastreamento da fonte por meio do
cruzamento de informacdes entre bancos de dados relacionais.

Chen (2020) cita o exemplo do uso da privacidade diferencial, que ocorre no
departamento de censo dos Estados Unidos, denominado (Census Bureau) onde
s&o coletados os dados de 330 milhdes de habitantes em 2020, mantendo suas

identidades privadas. Esses dados foram divulgados em tabelas estatisticas
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utilizadas pela administracdo publica e por setores académicos com o objetivo de
redigir legislacdo ou realizar pesquisas académicas. Por Lei, esse departamento
deve certificar-se de que nenhum individuo pode ser reconhecido. Entdo, eles
injetam imprecisdes, ou “ruidos”, nos dados tornando algumas pessoas mais jovens
e outras mais velhas, ou rotulando algumas pessoas brancas como negras e vice-
versa, mantendo os totais de cada idade ou grupo étnico iguais. Além do censo dos
Estados Unidos, esse método também € usado pela Apple e Facebook para coletar
dados agregados sem identificar usuarios especificos.

Pode-se concluir que o compartilhamento seguro e responsavel de dados
pessoais, mesmo que anonimizados, sera uma tarefa mais complexa do que um
mero consentimento previsto na LGPD. Nesse sentido, Costa (2020) justifica que
simplesmente anonimizar dados pessoais na busca por isengao de
responsabilidades, porque a Lei assim o permite, ndo é estar em compliance®, visto

que a LGPD deixa em aberto a maneira de se proteger os dados.

2.3.2 TERMO DE CONSENTIMENTO

Uma das hipoteses de tratamento dos dados é o consentimento pelo titular.
Proposto na Lei, no art. 5°, inciso Xll o consentimento é “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada” (BRASIL, 2018).

No entanto, apesar do consentimento ser uma afirmagéo dos direitos dos
usuarios existe uma assimetria entre o usuario e a organizagao. No que diz respeito
a infraestrutura, conhecimento sobre a ciéncia dos dados e a interpretacao de dados
massivos por meio da inteligéncia artificial, o conhecimento da organizacdo sempre
ultrapassara aquilo que pode ser compreendido pelo usuario, caracterizando a

assimetria informacional. Assim, no contexto da LGPD, o usuario entrega seus

* compliance ¢ o ato de estar em conformidade com determinadas as leis, normas e regras. Pode ser
tanto em relagao as leis federais ou as politicas corporativas. Nas empresas, sua aplicacao trata-se
basicamente de estar em conformidade com os regulamentos, diretrizes e, claro, leis que regem sua
atuagao. Disponivel em:
https://www.totvs.com/blog/negocios/compliance/#:~:text=0%20compliance%20%C3%A9%200%20at
0,leis%20que%20regem%20sua%20atua%C3%A7%C3%A3o0.
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dados via consentimento, e assim, passa a ser renderizado e analisado pelas
empresas (que o monetizam no mercado de previsdo de comportamentos), as quais
retornam valor ao usuario na forma de melhoria nos servigos prestados
(FORNASIER e KNEBEL, 2021).

2.3.3 PRIVACIDADE

O termo privacidade (privacy) surgiu na obra de dois juristas, Samuel Warren
e Louis Brandeis, no final do século XIX, em um artigo intitulado The Right to
Privacy, publicado em 1890 (MARRAFON e COUTINHO, 2020).

Esse termo, segundo Stallings (2019, p.2), entrou na enciclopédia de filosofia
de Stanford com duas caracteristicas gerais: o direito de ser deixado em paz — ou
seja, livre de ser observado ou perturbado — e a capacidade de controlar as
informagdes divulgadas sobre si mesmo. Além disso, ressalta que um relatério do
Conselho Nacional de Pesquisa dos EUA afirma que o termo privacidade geralmente
se refere a tornar informagdes ostensivamente privadas sobre um individuo
indisponivel para partes que nao deveriam ter essa informacao.

O documento X.800 (Security Architecture for Open Systems
Interconnection) criado em 1991 pela International Telecommunication Union —
Telecomunicattion (ITU-T), agéncia da ONU especializada em tecnologias de
informacdo e comunicagdo, que padroniza e regula ondas de radio e
telecomunicacdes composta por todos os 193 paises membros, define o conceito de
privacidade de informagao como o direito dos individuos de controlar ou influenciar
quais informacgdes relacionadas a eles podem ser coletadas e armazenadas e por
guem e a quem essas informagdes podem ser divulgadas. Além disso, uma vez que
a privacidade diz respeito ao direito do individuo de controlar suas informacoes, ela
nao pode ser muito precisa e seu uso deve ser evitado, exceto como uma motivagao
para exigir seguranca da informagao.

Para Finkelstein (2020), nesta sociedade da informagdo, a geragdo, o
armazenamento e a transferéncia das informacdes sao realizados em tempo real,
sendo que as novas tecnologias agregam valor a informacao. A informagao passou
a ser considerada um produto, podendo, inclusive, vir a ser objeto de transacoes
comerciais. Os interesses de privacidade se conectam a coleta, controle, protecao e

uso de informagdes sobre individuos.
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Assim, o termo privacidade, que € frequentemente usado em linguagem
comum, discussodes filosdficas, politicas e legais, € um conceito em desordem, ou
seja, ninguém consegue articular exatamente seu significado, pois € um conceito
muito abrangente, envolvendo liberdade de pensamento, controle sobre o préprio
corpo, liberdade na sua prépria casa, controle sobre informagdes pessoais e estar
livre de vigilancia (SOLOVE, 2008, p.9). Esse conceito ultrapassa o “isolamento do
individuo”, conhecido como liberdade negativa, e permite o exercicio “de exigir
conhecimento, controle e disposicao de dados relativos a sua individualidade”, ou
seja, uma liberdade positiva (Mendes e Fonseca apud QUEIROZ, PONCE, 2020, p.
78-79).

Para Stéfano Rodota (2008 apud Finkelstein, 2020), a definicdo da
privacidade como o direito de ser deixado sé perdeu o sentido na sociedade da
informacdo. Agora, a privacidade abrange novas dimensdes relativas a coleta e ao
tratamento de dados pessoais. Entdo, ha uma necessidade de reformulacao
conceitual que deve ser acompanhada pelas modernas legislagdes.

Assim, apesar de o conceito de privacidade ser antigo, a LGPD o retoma e o

reforca, evidenciando sua importancia por meio de multas.

2.3.3.1 Informacéo Pessoalmente Identificada (Pll)

O Instituto Nacional de Padrdes e Tecnologia (National Institute of Standards
and Technology, NIST) criou um guia (SP 800-12) em 2010, para auxiliar as
agéncias federais na protegdo da informagdo pessoalmente identificavel (PIl). E
possivel entender que PIll € qualquer informagao sobre um individuo mantida por
uma agéncia, incluindo informagbdes que podem ser utilizadas para distinguir ou
rastrear a identidade de um individuo, tais como: nome, numero de seguranga
social, data e local de nascimento, nome de solteira da méae, registos biométricos; e
qualquer outra informacado que esteja ligada ou ligavel a um individuo, tal como
informacdo médica, educacional, financeira e de emprego, IP (internet protocol),
raio-x, imagem biométrica.

O que a NIST designa por PIl € o que a LGPD denomina de dados pessoais
e dados pessoais sensiveis.
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2.3.3.2  Fair Information Practices (FIP)

A OECD - Organization for Economic Co-operation and Development é uma

organizagdo composta por governos, formuladores de politicas e cidadaos, que

trabalham para estabelecer padrdes internacionais baseados em evidéncias para

encontrar solugdes para uma série de desafios sociais, econdbmicos e ambientais

com intuito de construir boas politicas.

Essa organizacdo criou, em 1980, as Diretrizes de Privacidade (Privacy

Guidelines), que foram revisadas em 2013 devido a preocupagdes com as

consequéncias de leis nacionais de protecdo de dados inconsistentes e em resposta

a novos meios automatizados de processamento de informacgdes.

Essas diretrizes, apresentam o que sao as Praticas Justas de Informagao (Fair

Information Practices) sendo estas (OECD):

Principio de Limitagdo da Coleta de dados: deve haver limites na coleta de
dados pessoais e devem ser obtidos por meio licitos e justos, quando
necessario com consentimento do usuario.

Principio da Qualidade de Dados: os dados pessoais devem ser para
determinado fim, exatos, completos e atualizados.

Principio da Especificacdo de Propésito: qual é a finalidade dos dados
pessoais coletados, devem ser especificadas no momento de sua coleta e o
seu uso somente podera ocorrer para o propoésito sinalizado

Principio do Uso Limitado: os dados pessoais ndao devem ser divulgados,
disponibilizados ou usados para outros fins nao especificados, exceto: com
consentimento e ou autoridade da Lei.

Principio de Salvaguardas de Seguranca: os dados pessoais devem ser
protegidos por medidas de seguranga razoaveis contra riscos como perda,
acesso nao autorizado, destrui¢cao, uso, modificagao ou divulgacao.

Principio de Abertura: Deve haver uma politica geral de abertura sobre
desenvolvimento, pratica e politicas com relacdo a dados pessoais, estas
deveréo estar disponiveis juntamente com a sua finalidade e uso.

Principio de Participagao individual: se remete ao direito do cidadao que pode
ter direito: a) a confirmacdo da existéncia de seus dados. b) comunicar em

prazo razoavel o cidaddo sobre seus dados. c) se os direitos a e b forem
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indeferidos podem contestar d) contestar os dados a seu respeito, podendo
mandar apagar, retificar, completar e alterar.
e Principio da Responsabilidade: O responsavel pelo tratamento de dados deve

ser responsavel por cumprir os principios listados acima.

Aos citar esses principios ja dispostos na documentacédo de praticas justas
de informacgado, verifica-se uma semelhanca com os principios fundamentais
expostos na LGPD, criada anos depois. Por exemplo: o principio da limitacado de
coleta de dados identifica-se com o principio da Lei disposto no art. 6°, Il, da
necessidade, ou seja, deve haver uma limitagdo no tratamento ao minimo
necessario. O principio da qualidade de dados corresponde ao art. 6°, V, da
qualidade dos dados, ou seja, a garantia da relevancia, clareza, exatidao e
atualizacao dos dados e entre outros. Verifica-se a existéncia de principios e
orientagdes na LGPD, que na verdade ja existiam, criados por outras organizagdes e
em épocas distintas, mas que ndo eram necessariamente aplicados.

Ao lidar com a privacidade do PII, surgiram dois novos conceitos: Privacidade
por Design (PbD) e engenharia de privacidade.

A partir da concepgao de um novo sistema de TI, o objetivo do PbD é levar
em conta os requisitos de privacidade em todos o processo de desenvolvimento
(design, implementacado e operagao). Ja a ISO 29100 (Information Technology -
Security Techniques - Privacy Framework) vé o PbD como a pratica de considerar
medidas de protegdo a privacidade no momento da concepgao do sistema; ou seja,
os designers devem considerar a conformidade com a privacidade durante a fase de
projeto para o processamento de sistemas Pll, em vez de abordar a conformidade
apenas em uma fase subsequente.

Ja a engenharia de privacidade envolve levar em conta a privacidade
durante todo o ciclo de vida dos sistemas de TIC (tecnologia da informagao e
comunicagéo), de tal forma que a privacidade é e continua sendo parte integrante de
sua fungdo. O NISTIR 8062 (Uma Introdu¢do a Engenharia de Privacidade e Gestao
de Riscos em Sistemas Federais) define a engenharia de privacidade como uma
disciplina especializada de engenharia de sistemas focada em alcancar a liberdade
de condigdes que podem criar problemas para individuos com consequéncias
inaceitaveis que surgem do sistema a medida que processa o Pll. A engenharia de

privacidade se concentra na implementagao de técnicas que diminuem os riscos de
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privacidade e permite que as organizagdes tomem decisdes propositais sobre
alocagdo de recursos e implementacdo eficaz de controles em sistemas de
informacgédo. Tais técnicas diminuem os riscos relacionados a danos a privacidade e
permitem decisdes propositais sobre alocagdo de recursos e implementacao efetiva
de controles.

Mas, afinal, quais seriam os riscos e problemas de privacidade?

2.3.3.3 Problemas de Privacidade

Em seu livro, Daniel Solove (SOLOVE, 2008) propés identificar os problemas
da privacidade de uma forma abrangente e concreta, através de uma taxonomia com
objetivo de auxiliar a elaboragdo de leis e politicas com foco nas atividades que
criam problemas. A Figura 1 mostra a taxonomia criada por ele, em que existem 4

grupos nocivos nas atividades:

FIGURA 1 — MODELO DE TAXONOMIA

PROCESSAMENTO DE

INFORMAGAO
Agregacao
COLETA DE Identificagéo
INFORMAGAO Inseguranga
Uso Secundario
. Vigilancia Excluséo
Interrogatorio
DETENDORES
DOS
DADOS
TITULAR DISSEMINAGAO DE
DOS INFORMAGAO
Brpes Quebra de sigilo
Divulgacéo
Exposicéo
Aumento da acessibilidade
INVASOES Chantagen
Apropriacé&o
Intrus&o Distorgao

Interferéncia de decisao

FONTE: Solove (2008, p.104) traduzido.

1- Coleta de informagdes (information collection): o primeiro grupo de
atividades que afeta a privacidade € a coleta de informacdes;
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vigilancia (surveillance): & a observagéo, ouvir, registrar as atividades
de um individuo;
interrogatorio (interrogation): consiste em formas de questionar ou

sondar informacoes.

2- Processamento de informagdes (information processing): é a maneira

como as informacbdes sao armazenadas, manipuladas e usadas. As entidades,

empresas, governo (data holders) coletam essas informagcbes e processam,

armazenam, combinam, manipulam, usam.

agregacao (aggregation). envolve a combinacdo de varios dados
sobre uma pessoa;

identificacao (identification): vincula informacdes a individuos;
inseguranga (insecurity). envolve descuido na protecdo de
informagdes armazenadas de vazamentos e do acesso adequado;
uso secundario (secondary use): é o uso de informagbes coletadas
para um propodsito diferente do uso para o qual foi coletado com o
consentimento do titular de dados;

excluséo (exclusion): é uma falha em permitir que os dados do
titulares sejam conhecidos por outros (data holders) e participem do

Seu uUso e manuseio.

3- Disseminagéao de informacgdes (information dissemination): séo atividades

que podem ser criadas quando os dados pessoais sao transferidos ou divulgados. A

natureza da disseminagao pode criar muitos problemas diferentes:

violagdo da confidencialidade (breach of confidenciality): em que se
esta quebrando uma promessa de manter as informacdes confidenciais
de uma pessoa;

divulgacao (disclosure): envolve a revelacdo de informagdes
verdadeiras sobre uma pessoa, que afeta a maneira como os outros
julgam sua reputagao;

exposicao (exposure). envolve revelar a nudez, luto ou fungdes
corporais de outra pessoa;

aumento da acessibilidade (increased accessibility): amplia a

acessibilidade das informacoes;
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e chantagem (blackmail): € uma ameaca para divulgar informacdes
pessoais;

e apropriagao (appropriation): envolve o uso da identidade do sujeito dos
dados, atendendo aos objetivos e interesses do outro;

o distorcao (distortion): consiste em disseminar informacgdes falsas ou
enganosas sobre os individuos.

4- Invasao: sao atividades que interferem na vida privada do individuo. Ao
contrario dos outros grupos, a invasao nem sempre envolve informagdes (embora
aconteca em muitos casos):

e intrusado (infrusion): diz respeito aos atos invasivos que perturbam a
tranquilidade ou solidao, por exemplo, a invasdo do domicilio.

e interferéncia de decisdo (decisional interference). envolve a
interferéncia do governo nas decisbes do individuo sobre seus

assuntos privados.

Por fim, apds essa breve conceituacado, percebe-se nesse capitulo que a
taxonomia de Solove nos faz compreender uma gama de problemas de privacidade,
semelhangas, diferengcas e relagdes entre eles. Muitas vezes a tecnologia esta
envolvida em varios problemas, pois facilita a coleta, processamento, divulgagéo
ainda mais agora com a Internet of Things (loT), que tem como objetivo conectar
itens usados no dia a dia, como eletrodomésticos, meios de transporte, ténis, roupas
a internet, porém ressalta-se que esses problemas nao sao apenas causados pela

TI, mas também por pessoas, empresas e governos.

234 PRIVACY BY DESIGN

As primeiras ideias sobre privacidade desde o design tiveram origem na
década de 1970 e foram incorporadas, nos anos 90, a Diretiva Europeia de Protecao
de Dados: a RL 95/46/EC. Em sua origem, o privacy by design (PbD) instrui a
ideologia de que a privacidade deve tornar-se parte integrante das prioridades
organizacionais e tem de ser incorporada em todos os padrdes, protocolos e
processos que tocam as nossas vidas (CAVOUKIAN, 2010).

Como reafirma Marrafon e Coutinho (2020), o PbD exige que as organizagbes

adotem padrdes especiais e medidas técnicas que assegurem que apenas o0s dados
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pessoais necessarios sejam processados com um proposito. Eles caracterizam a
privacidade como sendo muito mais do que a protegcao das informagdes pessoais
contra acessos nao autorizados, permitindo também que os titulares mantenham
controle individual sobre as informacdes de identificacdo pessoal na coleta, analise,
armazenamento, uso, manipulagao e divulgagao.

Na LGPD, o PbD foi proposto no artigo 46°, § 2° da Lei “as medidas de que
trata o capitulo deste artigo deveréo ser observadas desde a fase de concepgéo do
produto ou do servico até a sua execucédo” (BRASIL, 2018), indicando que os
agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais. Na GDPR, o PbD foi incluido no
artigo 25° tendo um capitulo especifico sobre protegcdo de dados by design e by
default.

O conceito de PbD foi proposto por Ann Cavoukian, professora da
Universidade de Ryerson, no Canada e comissaria de Informagao e Privacidade de
Ontaério. Segundo Cavoukian (2010) esse conceito € dividido em 7 pilares:

1) Um projeto proativo, nao reativo, nao repressivo e sim preventivo: esse
pilar se baseia em uma abordagem que antecipa e previne eventos invasivos antes
que ocorram, evitando a materializacdo dos eventos, ou seja, a PbD vem antes do
fato e nao depois, iniciando com o reconhecimento de forma explicita do valor e do
beneficio da adogao proativa de praticas de privacidade fortes, impedindo em
primeiro lugar a ocorréncia de violagdes internas de dados.

Cavoukian (2010) vai além e insinua que isso implica em trés comportamentos:

- Compromisso claro, ao mais alto nivel, em estabelecer e aplicar padrées
elevados de privacidade, geralmente maior que os da Lei.

- Compromisso de que a privacidade é comprovadamente compartilhada por
todas as comunidades e partes interessadas, em uma cultura de melhoria continua.

- Que existam meétodos para reconhecer a falta de privacidade (“antecipar
pobres praticas de privacidade”) e corrigir os impactos, muito antes de ocorrerem de
forma proativa, sistematica.

2) A privacidade de dados como configuragdo padrao: esse pilar visa
proporcionar o maximo grau de privacidade de forma a assegurar que os dados
pessoais sdo automaticamente protegidos em qualquer sistema informacional, ou

seja, mesmo o usuario nao fazendo nada sua privacidade continua intacta.
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Esse principio também pode ser denominado privacy by default ou

privacidade por padrdo. Nesse pilar, a autora remete a algumas praticas
institucionalizadas nos FIPS (estrutura de padrdes de seguranga) criada pelo NIST
(Instituto Nacional de Padrées e Tecnologia) que compreendem esse principio, séo
eles: especificacdo da finalidade dos dados recolhidos; limitagdo do uso dados,
recolhendo somente as informacgdes justa, licita e limitada; minimizagdo dos dados,
ou seja, recolher somente as informacdes estritamente necessarias; utilizagéo,
retencdo e limitagcdo de divulgagdo, com as informag¢des pessoais sendo retidas
apenas durante o tempo necessario para cumprir os fins declarados e depois
destruidas em seguranca; e, caso a necessidade ou a utilizacdo de informacgdes
pessoais nao for clara, devera haver uma presunc¢ao de privacidade e aplicar-se-a o
principio da precaucgao: as definicbes por padrdao serdo as mais protetoras da
privacidade. Esses principios ja foram citados no item 2.3.3.2.
3) A privacidade incorporada ao projeto: a privacidade estara embutida na
arquitetura e constru¢do do projeto, ou sistemas informacionais. Deve ser
incorporada em tecnologias, operagdes e arquiteturas de informagéo de uma forma
holistica, integradora e criativa.

Segundo Cavoukian (2010), pode ser aplicado sempre que possivel,
realizando avaliagéo de impacto e riscos, documentando todas as medidas tomadas
para mitiga-los.

4) A funcionalidade total (soma positiva, nao soma zero): procura acomodar
todos os interesses e objetivos de forma a somar, evitando falsas dicotomias como
privacidade versus segurancga. Ao incorporar a privacidade em uma tecnologia,
processo ou sistema, deve ser feito de modo a ndo prejudicar a plena funcionalidade
e otimizar todos os requisitos.

5) Seguranca de ponta a ponta e protegcdao total do ciclo: nesse item, é
necessario assegurar a privacidade da informagdo em todo o ciclo do dado nos
sistemas de informagdes, usando medidas de seguranca fortes garantido que no
final do processo as informagdes possam ser destruidas em seguranga. Cavoukian
(2010) afirma que o principio da seguranca tem uma relevancia especial porque, em
sua esséncia, sem uma seguranca forte, ndo pode haver privacidade. Além disso, as
organizagbes devem assumir responsabilidade pela seguranga da informagao

pessoal ao longo de todo o seu ciclo de vida, e as normas de segurancga aplicadas
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devem assegurar a confidencialidade, integridade e disponibilidade dos dados
pessoais.

6) Visibilidade e transparéncia: baseia-se no fato de que as partes
componentes e operagdes permanecem visiveis e transparentes, tanto para o
usuario como para os fornecedores do servigo. Nesse item, deve ser dada uma
énfase especial a: responsabilizacdo (accountability), ou seja, a responsabilidade
por todas as politicas e procedimentos relacionados a privacidade deve ser
documentada e comunicada conforme apropriado e atribuida a uma pessoa
especifica; ao transferir informacdes pessoais a terceiros, deve ser assegurada uma
protecdo equivalente da privacidade por meio de meios contratuais ou outros;
transparéncia das informagdes sobre as politicas e praticas relacionadas a gestao
de informagdes pessoais devem ser prontamente disponibilizadas aos individuos;
cumprimento (compliance), ou seja, devem ser estabelecidos mecanismos de
reclamacao e reparacao, e as informagdes devem ser comunicadas aos individuos,
além de ter medidas para monitorar, avaliar e verificar o cumprimento das politicas e
procedimentos de privacidade.

7) Respeito pela privacidade do usuario: deve-se levar em conta a utilizacao
do software pelo usuario, ou seja, sua usabilidade, ndo deixando de respeitar a
privacidade. Além disso, manter a aplicacdo centrada no usuario, deixando-o
desempenhar a gestao dos seus proprios dados. A FIPs traz como adequagao o uso
do consentimento livre e especifico do individuo para a utilizagdo das informacgdes
exceto quando a Lei permite. A necessidade das informagdes estarem exatas,
completas, atualizadas, de terem o direito ao acesso das informagdes pessoais e
serem informados sobre a utilizagédo e divulgacéo delas e do cumprimento das
organizagbes em estabelecer mecanismos de reclamagdo, reparagdao e

comunicacao ao publico.

2.3.5 SEGURANCA DA INFORMAGAO

Um dos temas inerentes a LGPD ¢é a seguranga da informag&o, mencionada
no seu artigo 6°, inciso VIl e no Capitulo VIl (Da Seguranga e Boas Praticas) na

Secgao | (Da Segurancga e do Sigilo dos Dados).
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Os principios da seguranca da informacgao sao importantes para assegurar a
protecao das informagdes contra acessos nao autorizados (confidencialidade), para
manter a disponibilidade, integridade e autenticidade.

A segurancga da informagéo ja ndo € somente um problema de organizagdes
de Tecnologia da Informagao, mas também de ambientes industriais e de servigos
sempre mais interligados, ndo sendo sistemas corporativos isolados e devendo ser
protegidos (MUNCINELLI et al., 2020).

De acordo com NBR ISO/IEC 27002:2013 a seguranga da informacéo é
alcancada pela implementagdo de um conjunto adequado de controles, incluindo
politicas, processos, procedimentos, estrutura organizacional e funcdes de software
e hardware. Ou seja, uma forma de garantir padrées e procedimentos de Tl eficazes
€ a formulacao de politicas associadas a TlI.

Nesse interim, Souza et al. (2020) ressalta que o impacto de vazamento de
dados vai além de perdas financeiras, pois a exposi¢cao do cidadao pode ser um
dano irreversivel, e que sem uma politica de seguranga de informagédo, os
problemas de roubos de dados e invasdes de sistemas vitais podem ser ainda
piores. Esses autores confirmam que “a formulagdo de politicas associadas as
tecnologias da informacgao (T1) € umas das melhores maneiras de garantir padroes e
procedimentos de Tl eficazes, que protegem os recursos de Tl organizacionais e

controlam o compartilhamento de informacgdes.”

2.3.5.1 Confidencialidade, Integridade, Disponibilidade e Autenticidade

A seguranga da informagdo € baseada nos principios confidencialidade,
integridade e disponibilidade da informag¢ao (NBR ISO/IEC 27002, 2013).

Para Fontes (2012), confidencialidade significa que a informagéo deve ser
acessada e utilizada exclusivamente pelos que necessitam dela para a realizagao de
suas atividades profissionais na organizagdo; para tanto, deve existir uma
autorizacao prévia. Barreto (2018) complementa, enfatizando que é a capacidade de
um sistema impedir que usuarios n&o autorizados “vejam” determinada informagao
que foi delegada somente a usuarios autorizados a vé-la. Para Piurcosky et al.
(2019), quando os dados sao inseridos no banco de dados da organizagao, inicia-se

o processo de confidencialidade.
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O principio da integridade determina que a informacao deve estar correta, ser
verdadeira e ndo estar corrompida. A integridade é um atributo de seguranga que
garante que a informagdo seja alterada somente de forma autorizada, sendo
mantida, assim, correta e completa (BARRETO, 2018).

Ter uma informacao integra significa dizer que ela nao foi alterada, ou
atualizada, ou seja, a informacdo € a mesma de quando foi disponibilizada pelo
proprietario e sem interferéncia de terceiros, sendo responsabilidade da organizagao
protegé-la contra alteragdes indevidas (PIURCOSKY et al., 2019).

O principio da disponibilidade indica que a informagao deve estar acessivel e
ser utilizavel sob demanda por uma entidade autorizada (ISO/IEC 27001:2006),
devendo garantir que as informagdes estejam aptas a serem usadas a qualquer
momento. Se em algum momento ela ficar indisponivel podera comprometer o seu
uso.

Por fim, a autenticidade é a garantia de que um individuo, processo ou
computador é realmente quem ele diz ser (BARRETO, 2018).

A garantia e a manutencédo desses principios constituem um objetivo para
atingir a preservagao da informagdo. Uma das formas de garantir esses principios
sao as normas e politicas de uma organizagcdo, as quais serao abordadas no

préximo item.

2.3.5.2 Documentacgao e Politica de Seguranga da Informagéao

A Politica de Seguranga de Informagao (PSI) tem como objetivo suprir uma
orientagdo e coordenar as agdes na organizacdo de acordo com requisitos de
negocio, leis e regulamentagdes. Para aplica-la necessita-se de uma boa gestéo e
envolvimento da alta administragdo da organizacdo, de forma que haja
conscientizagdo e comunicacdo da politica para todos os usuarios em todos os
niveis hierarquicos (NBR ISO/IEC 27002, 2013).

A ISO/IEC 27002 (2013) declara que é importante que a PSI contenha: as
definigbes da seguranca da informacdo, objetivos e principios para orientar as
atividades relativas a si, as atribuigbes de responsabilidades, gerais e especificas
para o gerenciamento e processos para o tratamento dos desvios e excegoes.
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Além dessa politica, convém que existam documentos que a apoiem e que
tratem de topicos especificos como: controle de acesso, classificagao e tratamento
da informacao, seguranca fisica do ambiente, backup, transferéncia da informacao,
gerenciamento de vulnerabilidades técnicas, protegdo e privacidade da informagéo
de identificagcdo pessoal, entre outros. Além disso, que tenham topicos importantes
para os usuarios finais, como: quais ativos poderao utilizar, mesa limpa e tela limpa,
transferéncia de informacgdes, dispositivos moveis e trabalho remoto e restricbes
sobre o uso e instalacéo de software (NBR ISO/IEC 27002, 2013).

Com toda essa documentagdo “convém que todos os funcionarios da
organizacdo, e, onde pertinente, partes externas devem receber treinamento,
educacéo e conscientizagao apropriados...” (NBR ISO/IEC 27002, 2013, p. 20).

2.3.6 GOVERNANGCA DE DADOS E GESTAO DE DADOS

Pessoas, equipamentos, imoveis e dados fazem parte do funcionamento de
uma organizagao e sao ativos, devendo ser bem geridos e governados de modo a
maximizar o seu valor. Assim, tem-se a governanca de dados (GD) como a
responsavel por gerir principios da organizagéo e controle de dados e informacgdes,
que envolve interacdo com outras funcbes e estabelece politicas e diretrizes,
atribuindo papéis e responsabilidades. Ou seja, € um conjunto de praticas que tem
como objetivo organizar o uso e o controle adequado dos dados. Segundo Barbieri
(2020), a GD busca organizar os dados visando disponibilidades, integridade,
consisténcia, usabilidade, seguranga, controle etc.

A importancia de adotar a GD é ter subsidios para obter informacdes corretas,
de facil acesso e com agilidade para tomadas de decisbes, assim como possuir
conhecimento completo dos dados do negdécio da empresa e difundir esse
conhecimento para o restante da empresa. A GD também evita prejuizos
decorrentes de baixa qualidade dos dados e reduz custos de operagdes com dados
e torna a empresa apta a seguir regulamentagdes, como controles internos e/ou leis
como a LGPD.

Juntamente a GD, ha a Gestdo de Dados, que diz respeito ao funcionamento
do dia a dia de programas e de organizagbes no contexto de estratégias, politicas,
processos e procedimentos que tenham sido estabelecidos pelo 6rgao (WORLD
BANK, 2013).
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Segundo Régo (2013, p. 48), a Gestao de Dados ¢é “a disciplina responsavel
por definir, planejar, implantar e executar estratégias, procedimentos e praticas
necessarias para gerenciar de forma efetiva os recursos de dados e informacdes
das organizagdes, incluindo planos para sua definigdo, padronizagéo, organizagao,
protecao e utilizagao”.

Enquanto a Gestao é inerente e integrada aos processos organizacionais,
sendo responsavel pelo planejamento, organizagao, dire¢do e controle, enfim, pelo
manejo dos recursos e poderes colocados a disposi¢cao de 6rgéos e entidades para
a execugao de seus objetivos, a governanca prové direcionamento, monitora,
supervisiona e avalia a atuagdo da gestdo, com vistas ao atendimento das
necessidades e expectativas dos cidadados e demais partes interessadas.

O Data Management Body of Knowledge (DAMA DMBOK®) é um exemplo de
framework de boas praticas, que constitui um conjunto de principios e orienta as
boas praticas de gerenciamento de dados. Esse framework, estrutura 11 areas de
conhecimento de gerenciamento de dados (Figura 2) e centraliza a disciplina
Governanga de Dados das atividades de gerenciamento de dados, ja que a
governanga € necessaria para a consisténcia e o equilibrio entre as fungbes. As
outras areas de conhecimento (arquitetura de dados, modelagem de dados, etc.)
sdo balanceadas em torno do centro. Todas sdo partes necessarias da funcao
madura de gerenciamento de dados, mas podem ser implementadas em momentos

diferentes, dependendo dos requisitos da organizagéo.

FIGURA 2 - DAMA-DMBOK

Arquitetura

Design e

Qualidade de g
Dados  \

Gerenciamento
de Contetido

FONTE: DAMA-DMBOK2 traduzido (2017).
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Em relacao a Gestdo de Dados, € importante especificar quais tipos de dados
estdo sendo armazenados, em especial os que se enquadram na classificacdo de
dados sensiveis e explicar como, por quem e para qual finalidade os dados seréo
utilizados. Nesse sentido, Rached e Farias (2019) afirmam que a gestdo de dados
na empresa implicara uma grande mudanca cultural, pois muitas empresas nao tém
conhecimento dos dados que possuem, onde e como sdo armazenados, muito
menos tém um controle claro sobre quem tem ou deveria ter acesso a eles.

Outra questdo sdo os dados compartihados em cadeias de e-mails
esquecidos, em que, normalmente, ndo existe uma politica de eliminagcdo desses
dados armazenados, mesmo ap6s o cumprimento da finalidade do e-mail ou apds o

término da relagdo comercial.

2.3.7 INFORMACAO, GESTAO DA INFORMAGCAO E SEUS
DELINEAMENTOS

Neste item, serdo expostos os conceitos de informacdo, gestdo da

informacgéao, ecologia da informacéao e cultura organizacional.

2.3.71 Informacgao

A informagédo é insumo tanto para o dominio académico ou empresarial, e
essa informagdao somente € um “novo” conhecimento quando apropriada pelo
individuo por meio de relagbes cognitivas, ou seja, sO se pode denominar
informacdo se a compreendemos (FADEL et al., p.14, 2010). Estes partem do
pressuposto de que a busca, o uso e apropriagao da informacéao esta relacionada a
uma acgao.

Os ambientes organizacionais também se apoiam por informagdo e o
processo de aprendizagem organizacional a desenvolve e fortalece. A aprendizagem
organizacional se da quando os colaboradores se envolvem nas transformacgdes do
ambiente e as corre¢des se dao por meio de modificagbes estratégicas e normas.
Ou seja, uma organizagao aprende construindo, testando e reconstruindo sua teoria
de acao (CHOO, 2003, p.348).
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A aprendizagem organizacional é um processo dual, pois simultaneamente
relaciona e isola, associa e dissocia, analisa e sintetiza, proporcionando a acéao
(FADEL et al., p.17, 2010).

Sabe-se que existe grande produgdo informacional nas organizagdes e que
ela precisa ser estruturada para garantir acesso e uso, ou seja, a informacao precisa
ser gerenciada para que haja uma construgao de conhecimento organizacional. Por
isso, a implantacdo de um modelo de Gestdo da Informacéo (Gl) é necessario,
determinando procedimentos de coleta, tratamento e uso da informacéo, de forma a
compor o seu ciclo de vida, ja que o universo informacional € dindmico (MOLINA et
al., p.147, 2010).

2.3.7.2 Gestao da Informacgao

A origem do termo information (resource) management, ou, gerenciamento de
informacéao, é creditada ao Paperwork Reduction Act de 1980, que demanda a
adocao de boas praticas de gestao da informagcdo nas agéncias federais norte-
americanas. Em contrapartida, Black e Brunt sugerem que esse conceito € mais
antigo, de 1850, a partir das estruturas administrativas de empresas de negdcios,
industrias que aumentavam em grande escala, com sistemas de informagdes mais
complexos (MARCHIORI, 2014). Com o volume de informagéo, era necessario
planejar e sistematizar atividades de gestdo da informacao, inexistentes na época.
Também se comenta que os servigos de inteligéncia e contraespionagem, surgidos
no inicio do século XX e que precedem a tecnologia dos computadores, sao
reconhecidos como pioneiros nas atividades de gestdo da informagdo (BLACK;
BRUNT, 1999 apud Marchiori, 2014).

Barbosa (2008) discorre que a origem moderna gestdo da informagao pode
ser encontrada nos trabalhos de Paul Otlet, cujo livro Traité de documentation,
publicado em 1934, foi um marco fundamental do desenvolvimento da gestdo da
informacao, disciplina que, na época, era conhecida como documentagao.

Além dos autores citados, Vanevar Bush e Frederick Hayek destacam-se
como precursores da moderna gestdo da informagdo e do conhecimento. Em 1945,
ambos publicaram trabalhos importantes. Bush publicou o artigo intitulado As we

may think, no qual fez relatos sobre uma maquina chamada Memex, na qual
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poderiam ser armazenados livros, registros que eram consultados com grande
velocidade e flexibilidade. Hakey publicou o artigo intitulado The use of knowledge in
society, descrevendo o problema do conhecimento que n&o se encontra de forma
integrada, mas apenas em pedacos e incompletos (BARBOSA, 2008).

Portanto, a gestdo da informacéo lida com o universo de documentos, dos
mais diversos tipos, os quais sao produzidos, armazenados e utilizados em um
contexto organizacional (BARBOSA, 2008), ou seja, ela interage com varios
processos dentro da organizacdo. Um dos modelos propostos para lidar com a

gestao da informacgao é destacado a seguir.

2.3.7.3 Ecologia da Informacao

Um autor contemporaneo sobre a gestao da informacgéo é Thomas Davenport,
que traz contribuigbes expressivas no sentido de divulgar a gestdo da informagéao
para o contexto empresarial. No livro intitulado, Ecologia da Informacgao
(DAVENPORT, 1998), o autor apresenta a relacdo estratégica da politica e do
comportamento pessoal a informagéao, visando enxergar o ambiente organizacional
em um modelo holistico de pensar, ndo apenas com a visdo de um unico
profissional.

A ecologia da informacao recebe essa denominacdo por ter caracteristicas
encontradas no estudo da Ecologia, como: a énfase na observagéo e descricdo de
ambientes, na integragdo entre diversos tipos de informagdo, na descricdo de
comportamentos e no reconhecimento de mudangas evolutivas, sendo esses itens
atributos-chave para a Ecologia.

A integracao dos diversos tipos de informacgédo se da pela administragao da
informagado computadorizada e ndo-computadorizada, estruturada e nao-estruturada,
via texto, audio e video. Além disso, tem sido impulsionada ndo apenas pelas novas
tecnologias, mas também pela necessidade de melhorar o aproveitamento de
formas n&o-tradicionais de informacdo. Nesse interim, ha a possibilidade dessas
informacdes serem sigilosas, pessoais, pessoais sensiveis, evidenciando aqui a
importancia de se saber que tipo de informagao é, para quem, o porqué de seu uso,
podendo-se remeter a LGPD.
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O atributo ecolégico de reconhecimento de mudancgas evolutivas se refere
assim como esperamos que as ecologias fisicas evoluam ao longo do tempo,
devemos admitir que as ecologias informacionais mudem constantemente
(DAVENPORT e PRUSAK, P.42, 2002), ou seja, o ambiente informacional ira se
transformar, precisara se adaptar. Remetendo a LGPD, uma Lei, muda o ambiente
em que ela sera aplicada. A organizagdo que nao previa mudangas agora devera
parar para se adequar e pensar em formas de se adaptar.

A maioria dos gerentes de Tl reconhecem que os ambientes informacionais
estdo sempre mudando e ja sabem, a essa altura, que as abordagens tradicionais
de modelagem e desenvolvimento de sistemas pode facilmente tornar-se obsoleta
antes de ser finalizada (DAVENPORT e PRUSAK, P.44,2002). Nesse item, pode-se
correlacionar com o conceito de Privacy by Design, muitas vezes mudangas nos
sistemas pensando na privacidade deverao ocorrer para atender a Lei.

Com relacdo ao atributo observacdo e descricdo, Davenport e Prusak,
revelam a necessidade de tornarmos mais descritivos ao gerenciamento da
informacgédo, ou seja, dando mais énfase a descrigdo do que acontece no presente
que ao planejamento futuro. Os autores citam, como exemplo nos processos
informacionais, elaborando uma compreensao profunda dos processos existentes
antes de projetar novos, dando énfase ao concreto. No tocante a Lei, a existéncia de
mapas de processos informacionais atuais da organizagdo sao de extrema valia
para auxiliar no processo de mapeamento dos dados pessoais ou inventario de
dados.

Por fim, a énfase no comportamento pessoal e informacional, ou seja, requer
a participacdo dos funcionarios, mas além disso é também nao apenas oferecer a
informacéo, como também facilitar o seu uso efetivo. Essa preocupagao com o que o
funcionario faz com a informacdo e como ele pode manipula-la podemos também
inserir no contexto da LGPD, onde os funcionarios deveréo receber treinamentos e
capacitacao sobre a Lei.

Davenport e Prusak desenvolveram com base nos atributos acima um
“‘modelo ecoldgico” para gerenciamento da informacdo (BARBOSA, 2008). Sendo
que o ambiente informacional, constitui-se pelos seguintes elementos (DAVENPORT
e PRUSAK, 2002):

a) estratégia da informacéo girando em torno da pergunta: “o que queremos fazer

com a informagao nesta empresa?”
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b) politica da informacédo, sendo componente critico em que envolve o poder
proporcionada pela informagcdo e as responsabilidades da direcdo em seu
gerenciamento e uso.
c) a cultura e o comportamento em relagdo a informagao, ou seja, 0 comportamento
sendo positivo ou negativo forma a cultura da empresa, determinando se os
envolvidos valorizam a informacéao, se a compartilham entre outros.
d) a equipe de informagédo, neste item o autor expbe que as pessoas sao 0s
melhores “meios” para identificar, categorizar, filtrar, interpretar e integrar a
informacao.
e) os processos de administracao informacional este componente se refere em como
o trabalho é feito, definindo os processos e como todas as atividades desenvolvidas.
f) a arquitetura da informacé&o, nesse modelo a arquitetura se remete a um guia para
estruturar a localizar a informagao dentro de uma organizacéo.

Observa-se que os dados que estdo na organizacdo, podem estar em
qualquer componente do ambiente informacional transpassando esse ambiente,

muitas vezes sem regra ou equilibrio.

2.3.7.4  Cultura Organizacional

Garcia e Fadel (p. 214, 2010) comentam que a comunicagao e 0S Processos
decisérios nas organizagdes sao estabelecidos segundo os pressupostos culturais.
Ou seja, a cultura de uma organizagao é entendida como um conjunto de
pressupostos e valores compartihado por um determinado  grupo,
consequentemente exercendo impacto sobre a Gl e Gestdo do Conhecimento (GC).

No dia a dia, no contato com os membros da organizagdo, vai se
estabelecendo “normas” de conduta e comportamento, estes compartilhados com
outros membros até que sejam transformados em bases para a forma de pensar e
agir do grupo.

A cultura informacional é aquela que se reconhece o valor e a utilidade da
informacdo com objetivo de alcancar o sucesso operacional e estratégico, onde a
informagéo estabelece a base de tomada de decisbes organizacionais (CURRY e
MOORE, p. 94, 2003).
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Para uma mudanca de cultura, relacionada as novas praticas que a LGPD
exige, dependera do quanto as agbes dos lideres terdo sucesso, assim como
menciona Garcia e Fadel (p.213, 2010) o grau de adaptacdo e modificagdo depende
do lider, proporcionando a equipe coesa no sentido de aprovagao das novas
praticas, até que essas sejam incorporadas definitivamente e transformadas em

elemento integrante da nova cultura organizacional modificada.

2.4 ESTRUTURA CONCEITUAL (FRAMEWORK CONCEITUAL)

De acordo com dicionario Michaelis (2021), “estrutura € uma parte de algo
que determina...e lhe da sustentacdo; segundo o dicionario de Cambridge,
"Framework é uma estrutura que serve de suporte para se construir algo”. Ja
conceito € uma “representagdo mental das caracteristicas gerais de um objeto, a
compreensao que se tem de uma palavra” (MICHAELIS, 2021). Sendo assim, uma
estrutura conceitual € um suporte que serve de apoio e representa caracteristicas de
um objeto.

Segundo Jabareen (2009), estruturas conceituais sao produtos de processos
qualitativos de teorizacdo que fornecem a compreensao abrangente de um
fendmeno e para explorar o processo de criagdo de estruturas conceituais, primeiro
define-se os conceitos e depois a estrutura conceitual.

O papel dos frameworks é facilitar o entendimento e a comunicacao entre os
participantes de uma situacdo que possam ter diferentes perspectivas, assim como
suportar o processo de tomada de decisao e de resolugcao de problemas, fornecendo
as categorias e representacdes normalmente em uma linguagem de simbolos
(ODEH e KAMM, 2003).

Uma estrutura conceitual € muito benéfica para desenvolver questdes de
investigacéo e visualizar melhor um problema. Geralmente, é construido de forma
interativa. De acordo com Miles e Huberman (1994) apud Latham (2016), "Uma
estrutura conceitual explica, quer graficamente, quer de forma narrativa, as
principais coisas a estudar os fatores chave, as constru¢gées ou variaveis e as
presumiveis relagdes entre elas".

Para Shehabuddeen; Probert; Phaal (2000), os frameworks sao aplicados
para comunicar ideias e descobertas a uma comunidade ampliada e para que seja

possivel produzir comparagdes entre situagbes e abordagens diversas. Ademais,
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possibilitam definir o dominio ou limites de uma situagcéo, descrever o contexto ou
arguir a validade de uma descoberta.

As vantagens de uma estrutura conceitual sdo: flexibilidade, capacidade de
modificacdo e compreensdo. Essas estruturas podem ser desenvolvidas e
construidas através de um processo de analise qualitativa, fornecendo um
entendimento do objeto a ser estudado.

Nesta pesquisa, serdo estudadas as estruturas conceituais que foram criadas
por outros pesquisadores com o intuito de auxiliar as organizagdes a entrarem em

conformidade com a LGPD.
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3 PROCEDIMENTOS METODOLOGICOS

Nesta se¢do de encaminhamentos metodoldgicos explicita-se a especificagao
do problema e das perguntas de pesquisa, a matriz de amarragcédo, o desenho da
pesquisa, a caracterizagao da pesquisa, a coleta de dados, assim como uma analise

parcial dos dados. Entdo, aborda-se a validade dos dados da pesquisa.

3.1 ESPECIFICAGAO DO PROBLEMA E DAS PERGUNTAS DE PESQUISA

A partir do exposto nas secbes anteriores do trabalho, define-se como
problema de pesquisa dessa dissertacdo: Quais as diferencgas e similaridades das
estruturas de dados (frameworks) de adequacdao a LGPD encontrados na
literatura académica fundamentando-se nos conceitos inerentes a Lei e nos
artigos que mais incidiram multas da GDPR, no periodo de agosto de 2018 e
maio de 20227?

Portanto, os objetivos que acompanham esse problema de pesquisa sao:

a) Descrever uma breve evolugao legislativa, a LGPD e seus conceitos
inerentes.

b) Buscar quais sé&o as estruturas de dados (frameworks) existentes na
literatura.

c) Investigar os artigos da LGPD que tém mais chances de resultar em
multas, baseando-se na GDPR.

d) Compreender as diferengas e similaridades entre as estruturas de dados

(frameworks).

3.2 MATRIZ DE AMARRACAO

A matriz de amarragao esta demonstrada no Quadro 4 a seguir.

QUADRO 4 — Matriz

Pergunta Problema: Quais as diferengas e similaridades das estruturas de dados (frameworks)
de adequagdo a LGPD encontrados na literatura académica fundamentando-se nos conceitos
inerentes a Lei e na aplicacdo de multas da GDPR, no periodo de agosto de 2018 e maio de
20227

Objetivo Geral: Demonstrar as diferencas e similaridades das estruturas de dados (frameworks)
de adequacgao a LGPD disponiveis na literatura entre agosto de 2018 e maio de 2022.
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Objetivos Especificos

Referencial Tedrico Relacionado

1. Descrever uma breve evolucéo legislativa, a

LGPD e seus conceitos inerentes.

A Lei foi criada com o objetivo de regulamentar
o tratamento dos dados pessoais, inclusive em
meios digitais [...] com o objetivo de proteger os
direitos fundamentais de liberdade e de
livre desenvolvimento da
(BRASIL,

2021). Além disso, os conceitos inerentes a Lei

privacidade e o

personalidade da pessoa natural

como anonimizagdo, seguranca, privacidade,

governanca de dados  auxiliardo  no
entendimento da aplicagao a Lei.
2. Buscar quais sao as estruturas de dados De acordo com Cambridge Dicionario

(frameworks) de adequacao a Lei na literatura.

"Framework € uma estrutura que serve de
suporte para se construir algo. O papel dos
Frameworks em facilitar o entendimento e
de

diferentes

comunicagao entre participantes uma

situacdo  que possam  ter
perspectivas. Suportam o processo de tomada
de decisdo e de resolugdo de problemas,
fornecendo as categorias e representacdes
normalmente em uma linguagem de simbolos

(ODEH e KAMM, 2003).

3. Investigar os artigos da LGPD que tém mais

chances em resultar em multas.

Sera usada a metodologia apresentada neste

capitulo nas segdes 3.5.1 € 3.5.2.

4. Compreender as diferengas e similaridades

das estruturas de dados (frameworks).

Serd usada a metodologia relatada neste

capitulo.

Fonte: A autora (2022).

3.3 DESENHO DA PESQUISA

Apresenta-se o desenho da pesquisa na Figura 3.
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FIGURA 3 — DESENHO DE PESQUISA

@ Coleta dos artigos da GDPR que mais Buscar os Frameworks
3 incidiram multas existentes na Literatura
)
o| S
L
© u . . :
af-; T Interpretacéo dos artigos selecionados Realizar breve resumos do
g |8 com a LGPD Frameworks
&
=
S| o
ol 3 ) : :
'ﬁ 8 Codificar os _ Identificar as Analisar as diferencas e
'E = frameworks o categorias — ™ | similaridades conceitual dos
x| S Frameworks
LH]
ach
g
< Apresentacao dos Resultados
Consideracdes Finais

Fonte: A autora (2022).

3.4 CARACTERIZAGCAO DA PESQUISA

No seu propésito, esta pesquisa se caracteriza como descritiva em relagao
as analises das estruturas de dados (frameworks), ou seja, na descricdo das
caracteristicas de um fenbmeno e estabelecendo a relagdao entre variaveis (GIL,
p.42, 2002).

Quanto a natureza dos dados, a pesquisa se caracteriza como qualitativa, na
qual utilizou-se da técnica de andlise de contetido (BARDIN, 2021; SILVA e LEAO,
2018).

Quanto ao delineamento ou forma, a pesquisa se encaixa como uma
pesquisa bibliografica, na qual baseia-se em um material ja elaborado, constituido
principalmente de livros e artigos cientificos (GIL, p.44, 2002). Também se
caracteriza como documental, pois analisou os dados coletados no sitio eletrénico

do Enforcement Tracker.

3.5 COLETA DE DADOS

Nesta secdo, sdo apresentadas as técnicas de coleta de dados empregadas na

pesquisa, divididas por objetivo especifico.
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3.5.1 Pesquisa bibliografica, pesquisa documental

Como citado anteriormente, sera realizada uma pesquisa bibliografica, cuja
principal objetivo reside no fato de permitir ao pesquisador a cobertura de uma
variedade de fenbmenos mais ampla do que poderia pesquisar diretamente (GIL,
p.45, 2002).

E uma pesquisa documental, que se utiliza de materiais que ndo recebem
um tratamento analitico sendo fontes mais diversificadas e dispersas (GIL, p.46,
2002) ao coletar dados do sitio eletronico Enforcement Tracker.

A pesquisa documental fornece informacgdes ja sintetizadas, reduzindo custos e
tempo. Os documentos ainda podem ser acessados quando for conveniente ao
pesquisador (CRESWELL, 2010). Para Yin (2006) o método “coletar’ refere-se a
acumulacao de objetos (documentos, artefatos) e que podem ser uteis pelos
detalhes que contém.

Para atender o primeiro objetivo especifico, ou seja, descrever uma breve
evolucgao legislativa, LGPD e seus conceitos inerentes, foi empregada a técnica de
pesquisa bibliografica. Para isso, aplicaram-se as estratégias de busca com os
descritores do assunto nas bases de dados da Scopus, Web of Science e
Dimensions no dia 23 de margo de 2022, sendo esses descritores: LGPD* OR
"General Personal Data Protection Law" OR "Law 13.709".

Para a busca na base de dados Scopus, os termos pesquisados na opg¢ao
“topicos”, que abrange resumo, titulo e palavra-chave, resultou inicialmente em 63
publicagdes. Em seguida, foi aplicado o filtro de artigos de acesso aberto (all open
access), chegando ao numero de 15 publicagdes. Nao foi necessario acrescentar a
delimitacdo de tempo por conta da redugao de numeros publicagbes encontradas.

Para a segunda base de dados, Web of Science, os mesmos termos foram
aplicados na categoria referente ao resumo, titulo e palavras-chave, resultando em
143 publicagdes. Entdo, foram aplicados os seguintes filtros: artigos de acesso
aberto (all open access), resultando em 58 publicagdes e, em seguida, o filtro de
revisdo por pares, resultando em 53 artigos. Notou-se que retornaram artigos de
areas distintas da pesquisa, “confundindo o termo LGPD com algumas outras
siglas”, entdo, foi aplicado o filtro de categorias por area de estudo: Law, Computer
Science Interdisplinary Applications, Multidiplinary Sciences, Business, Computer
Science Information Systems, resultando em 11 artigos.
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Por conta de o numero total de artigos ser reduzido, realizou-se também a
busca na base Dimensions, sendo aplicados os mesmos termos na opgao “todos os
campos”, totalizando 200 artigos. Em seguida, aplicou-se o filtro de acesso aberto,
obtendo-se um total de 147 artigos. Depois, aplicou-se o filtro de categorias de area
de pesquisa: Law and Legal Studies, Law, Information and Computing Sciences,
Technology, Information Systems, Data Format, Business and Management,
Distributed = Computing, Other Information and Computing Sciences e
Communications Technology, resultando em 19 publicagdes.

De um total de 45 artigos, que tiveram seus titulos, palavras-chave e resumos
lidos, selecionou-se 8 artigos da Scopus, 5 da Web of Science e 3 da Dimensions.

A Figura 4 mostra as etapas da busca para o primeiro objetivo:

FIGURA 4 - RESUMO DA BUSCA

Scopus Web of Science Dimensions
Resultado ir'1icial da 63 143 200
pesquisa l l
Ap0s filtro acesso aberto
15 58 147
Apos o filtro de revisdo por
pares - 53 -
Apés o filtro por dreas 3 11 11
Ap0s a retiradas dos
duplicados ) 2
Apds a leitura de titulo,
8 5 3
palavras-chave e resumo

Numero de artigos finais a \_ - /

serem lidos

FONTE: A autora (2022).

Além desses artigos selecionados, também foram usados os seguintes livros

para compor o primeiro objetivo especifico, expostos no Quadro 5.
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QUADRO 5 - LIVROS

Autores Livros

Bruno R. Bioni Protecdo de Dados Pessoais — A fungao e os
limites do consentimento

Daniel J. Solove Understanding Privacy

Tarcisio Teixeira A LGPD e o e-commerce

William Stallings Information Privacy Engineering and Privacy by
Design

Chun Wei Choo A organizagdo do conhecimento: como as

organizagdes usam a informagdo para criar
significado, construir conhecimento e tomar
decisdes.

FONTE: A autora (2022).

Para atender o segundo objetivo, ou seja, buscar quais sdo as estruturas/
frameworks de adequacao a Lei na literatura, foi empregada a técnica de pesquisa
bibliografica. Para isso, aplicaram-se as estratégias de busca com os descritores do
assunto nas bases de dados da Scopus, Web of Science e Dimensions e Google
Académico, no dia 22 de maio de 2022, com os seguintes descritores: “LGPD” AND
"Frameworks".

Para a busca nas bases de dados Scopus e Web of Science os termos
pesquisados na area que abrange resumo, titulo e palavra-chave, resultaram em 2
publicacdes em cada base, as quais foram descartadas por nao terem relagédo com o
assunto. Na Dimensions, os mesmos termos foram aplicados na categoria “todos os
campos”, retornando 29 artigos que nao tinham relagdo com o assunto e que
também foram descartados.

Assim, justificou-se a procura no Google Académico com 0s mesmos termos
citados, que resultou em 5 documentos: 3 dissertagdes, 1 monografia e 1 artigo.
Nesse momento, encontrou-se as propostas de frameworks de adequagao a LGPD
e limitou-se a leitura aos trabalhos de dissertagcdes e o artigo, justificando-se pela

quantidade de conteudo nesses documentos.

Para responder ao terceiro objetivo, ou seja, buscar quais sdo os artigos da
LGPD que tem mais chances de resultar em multas, aderiu-se a técnica da pesquisa
documental com a seguinte estratégia: leitura da terceira edigdo do relatério do ano
de 2022, disponivel no sitio eletrdnico Enforcement Tracker, que é uma ferramenta

que registra e contabiliza as penalidades aplicadas com base na GDPR, em
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decorréncia de descumprimentos aos termos da Lei, organizada pela empresa CMS
Law, Tax, Future. Essa organizagcdo € composta por mais de 70 escritdérios em mais
de 40 paises e mais de 5000 advogados, cujo relatério é langado anualmente com
informagdes de acompanhamento da aplicacdo da Lei, como: estatisticas, casos de
maiores multas aplicadas e as causas que mais incidiram na aplicagdo da multa.
Além disso, utilizou-se outro recurso nessa mesma ferramenta, um buscador de
todas as multas aplicadas na Unido Europeia e na Inglaterra. Exemplo desse

buscador esta representado na Figura 5.

FIGURA 5 - BUSCADOR ENFORCEMENT TRACKER

GDPR Enforcement Tracker sy CMS

lawtax-future

The CM5.Law GDPR Enforcement Tracker is an overview of fines and penalties which data protection authorities within the EU have imposed under the EU General Data Protection Regulation (GDPR, DSGVQ).
‘Our aim is to keep this list as up-to-date as possible. Since not all fines are made public, this list can of course never be complete, which is why we apprediate any indication of further GOPR fines and

penalties. Please note that we do not list any fines imposed under national / non-European laws, under non-data profection laws (e.g. competition laws / electronic communication laws) and under “old” pre-
GDPR-laws.

MNew features: "ETid" and "Direct URL™!

We have assigned a unique and permanent ID to each fine in our database, which makes it possible to precisely fines, e.g in licatit ‘Once an "ETid" has been assigned to a
fine, it remains the same, even if the fine is overturned or amended by courts at a later date, or if we add fines that were issued chronologically before. The “Direct URL" (click "+" or on a
specific ETid to view details of a fine) can be used to share fines online, e g on Twitter or other media_

Show |10« | entries Search:
ETid v Couniry Date of Decision Fine [€] ControlleriProcessor Quoted Art Type Source
2021-09-29 11,000 Territorial Administration of the Art. 5(1) a), ¢) GDPR, Art.  Insufficient legal link
@ ETd1316 Government of Genoa 6(1)c), e) Art. 6 (2) GDPR, basis for data
ALY Art. 6(3) b) GDPRGDPR, processing
Art 2-ter (1), (3) Codice
della privacy
[— 2022-07-26 300 EFS MANTENIMIENTO Y SERVICIOS  Art. 5(1)f) GDPR Non-compliance with fink
©  ETd1315 ‘!_ TECNICOS, S.L. generaldata
SFAIN processing prindiples
e 2022-07-26 2,500 Homeowners Association Art. 5{1) f) GDPR Non-compliance with Jink
@  ETd1314 i‘_ geneal _uata .
SPAIN processing principles

FONTE: Enforcement Tracker (2022).

A intencdo de usar esse buscador foi a possibilidade de pesquisar pelas
causas das multas, obtendo como resultado as multas aplicadas por pais, as datas
das decisdes e quais os artigos da GDPR incidiram em cada causa. Ent&do, no dia 09
de junho de 2022 foram realizadas as buscas e para cada causa foram extraidas as

informacdes e colocadas em uma planilha do Excel.

3.5.2 Identificagdo dos artigos da GDPR

Essa secao tem a fungdo de explicar como foi realizada a identificagdo dos
artigos da GDPR.
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Inicialmente, no item 3.5.1 foi explicitada onde ocorreram as buscas, quando
e que tipo de pesquisa foi realizada.

Apos a leitura do relatério Enforcement Tracker foi possivel identificar quais
sdo as causas mais desrespeitadas pelas organizagdes na Unido Europeia e na

Inglaterra, exibidas no Quadro 6.

QUADRO 6 — CAUSAS DE MULTAS DO GDPR (TRADUZIDA)

Ranking Types Tipos
1° insufficient legal basis base legal insuficiente
2° non-compliance nao conformidade
3° insufficient technical and | medidas técnicas e organizacionais
organisational measures to ensure | insuficientes para garantir  a
information security seguranca da informacao
4° insufficient fulfielment of data subjects | cumprimento insuficiente do direito
right dos titulares dos dados
5° insufficient fulfiment of information = cumprimento insuficiente das
obligations obrigacoes de informagéo
6° insufficient cooperation with | cooperagdo insuficiente com a
supervisory authority autoridade supervisora
7° insufficient fulfielment of data breach | cumprimento insuficiente das
notification obligations obrigacdes de notificagdo de violagao
de dados
8° insufficient  involvement of data | envolvimento insuficiente do
protection officer responsavel pela protegdo de dados
9° insufficient data processing agreement | contrato de processamento de dados
insuficiente

FONTE: Enforcement Tracker (2022).

Com a identificagdo das causas, foi possivel entdo utilizar-se da ferramenta
de busca das multas, digitando no campo type e filtrando todas as multas. Ao filtrar
era obtido como resultado: o identificador (id), o pais, a data da deciséo, o valor da
multa, a empresa e os artigos da Lei da GDPR.

Por exemplo para o tipo (insufficient legal basis) os resultados encontrados

eram: Figura 6 (planilha com algumas linhas de exemplo):
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FIGURA 6 — PLANILHA DADOS ENCONTRADOS

pais  «I|datadade~ valor | ¥ empresa ¥ quoted art. ¥ tipo b
AUSTRIA  02/08/2021 2,000,000 Unser O-Bonus Club GmbH  Art. 6GDPR, Art. 7 GDPR, Art. 12 GPDR Insufficient legal basis for data processing
AUSTRIA ~ 01/07/2019 11 Private person (soccer coach) Art. 6 GDPR Insufficient legal basis for data processing
AUSTRIA ~ 20/12/2018 2,2 Private person Art.5(1) a) GDPR, Art. 5(1) c) GDPR, Art. 6 (1) GDPR, Art. 13 GDPR Insufficient legal basis for data processing
AUSTRIA  10/07/1905 1,8 Kebab restaurant Art. 5GDPR, Art. 13 GDPR, Art. 14 GDPR Insufficient legal basis for data processing

FONTE: A autora (2022).

E possivel visualizar na coluna (quoted. art.) que cada linha possui mais de

um artigo, mas como a intenc¢do do trabalho era coletar o numero de artigos que

apareciam por causa, foi necessario quebrar as linhas da coluna, para conseguir

contar quantas vezes apareciam, por exemplo o art. 5°. Realizou-se o trabalho de

quebra através da copia da coluna no software notepad++ e substituindo a virgula

por uma quebra de linha, resultando por exemplo na seguinte Figura 7:

FIGURA 7 - EXEMPLO QUEBRA DOS ARTIGOS

Artigos

Art. 5 (1)

Art. 5 (1) (2)

Art. 5 (1) (2)

Art. 5 (1) (2)

Art. 5 (1) a)

Art. 5 (1) a)

Art. 5 (1) a)

Art. 5 (1) a)

Art. 5 (1) a) - d) GDPR

FONTE: A autora (2022).

Com isso, foi possivel criar uma tabela juntando os tipos e os artigos, ela foi

importada no software Power Bi e iniciou-se o processo de criagdo de relatorios e

tabelas para visualizacdo do resultado. A partir dos dados, obteve-se a matriz na

Figura 8:
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FIGURA 8 — MATRIZ DAS CAUSAS POR ARTIGOS

Causas % de Artigos por Causa Total de
Artigos
Repetidos
| .

= Contrato de processamento de dados 0.41% 10
insuficiente

Envolvimento insuficiente do 0,81% 20
responsavel pela proteciao de dados

= Cumprimento insuficiente das 1,.54% 38
obrigagdes de notificacio de violagio
de dados

Cooperacio insuficiente com a 2,64% 65
autoridade supervisora

F Cumprimento insuficiente das 6,41% 158
obrigacées de informacéo

Cumprimento insuficiente do direito 10,84% 267
dos titulares dos dados

= Medidas técnicas e organizacionais 18,23% 449
insuficientes para garantir a seguranga
da informacao

MNao Conformidade 23,39% 576

= Insuficiente Base Legal 35,73% 880
Total 100,00% 2463

FONTE: A autora (2022).

Na Figura 8 é possivel observar na coluna que indica o numero total de
artigos repetidos uma variacdo muito grande de valores, com alguns muito baixos
(10, 20, 38) e outros mais altos, acima de 200. Com isso, optou-se por realizar um
corte para selecionar os itens que somassem pelo menos 10% de artigos por causa,
ou seja, aqueles que mais se repetiram, resultando nos quatro ultimos itens da
tabela, destacado em vermelho. Apds essa selegcdo, passou-se a analisar
individualmente os artigos que incidiram nessas causas, representada nas Figuras
9, 10, 11 e 12. As figuras mostram o artigo na primeira coluna, a porcentagem de

repeticao e a contagem do numero de repeti¢cdes do artigo.



FIGURA 9 — DETALHAMENTO DA CAUSA DE FIGURA 10 — DETALHAMENTO DA CAUSA

NAO CONFORMIDADE BASE LEGAL INSUFICIENTE
Causa % de Art. por Rep. do N° Causa % de Art. Rep. do N®
Causa do Artigo por Causa do Artigo

= MNio Conformidade 100,00% 576 = Insuficiente 100,00% 880
5 | 44 27% 255 Base Legal
12 10,429 80 ——d=g Leda
: 505% = 5 4352 =
32 521% 30 1070
9 3.65% 21 13 4,.89% 43
35 3,13% 18 g A4.77% 42
12 2,95% 17 12 3,52% 31
25 2,95% 17 21 2.27% 20
14 243% 14 7 2.16% 19
30 1,56% 9
17 | 1,39% 8 14 1.70% s
21 139% a8 17 1,59% 14
15 1,22% 7 28 0,91% 8
37 1,22% 7 15 0,80% 7
7 _ 1,04% 6 24 0.80% 7
28 . 1,04% & 32 0,80% 7
33 1.04% G 35 0,68% 6
16 0,69% 4
22 0,69% 4 21 0,45% 4
34 0.69% 4 10 0,34% 3
18 0,35% 2 30 0,34% 3
19 | 0,35% z 29 0,23% 2
20 0,35% 2 36 0,23% 2
27 LI 2 37 0,23% 2
:‘; gfj_ff; i 8 0,11% 1
23 0.17% 1 33 0,11% 1
46 | 0,17% 1 58 0,11% 1

Total 100,00% 576 Total 100,00% 880

FONTE: A autora (2022). FONTE: A autora (2022).
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FIGURA 11 — DETALHAMENTO DA FIGURA 12 — DETALHAMENTO DA CAUSA
CAUSA CUMPRIMENTO INSUFICIENTE MEDIDAS TECNICAS E ORG. INSUFICIENTES
DOS DIREITOS DOS TITULARES DE A SEGURANCA DA INFORMACAO
DADOS
Causa S%deArt  Rep. doN° Causa % de Art. Rep. do e
por Causa  do Artigo por Causa  doArtigo
= Cumprimento insuficiente do 100,00% 267 = Medidas técnicas ¢ organizacionais 100,00% 449
i insuficientes para garantir a
15 23.22% ¥ uranca da informacio
12 16,85% 45 | 3 32,34% 235
17 11.24% 30 3 22,72% 102
21 10,11% a7 33 401% 18
5 B24% 22 25 379% 7
13 5.9%% 16 28 2.90% 13
& 449% 12 6 287% 12
14 412% 1 24 245% 1
25 3.00% a g 1.56% 7
48 262% 7 34 1,56% 7
23 1.87% 5 13 1.11% 5
13 1.50% = 29 111% 3
23 1.12% 3 35 0.89% 4
24 1.12% 3 3 045% 2
£} 1.12% 3 14 045% 2
3 0.75% . 17 0.45% 2
a4 0.75% 2 37 045% 2
18 0.37% 1 1 022% 1
30 0.37% 1 15 0.22% 1
34 037% 1 26 0.22% 1
58 037% 1 36 0.22% 1
166 0.37% 1 58 0.22% 1
Total 100,00% 267 Total 100,00% 449

FONTE: A autora (2022). FONTE: A autora (2022).

Analisando os dados das tabelas e com o intuito de selecionar apenas os
artigos que mais se destacaram por causa (destacados em vermelho), optou-se por
manter o critério de corte de 10% para todas as causas apresentadas nas figuras de
9 a 12. Por exemplo, nas Figuras 10 e 12 é possivel verificar que os dois primeiros
artigos de ambas apresentam as maiores porcentagens e os terceiros artigos
correspondem a menos de 5% das causas de multas. Ja nas Figuras 9 e 11, mais
artigos com porcentagens menores se destacaram. Assim, o critério de corte de 10%
para todas as causas visou balancear os artigos que mais incidiram em multa em
cada causa.

Com isso, a pesquisa resultou nos seguintes artigos que serao interpretados e
correspondidos a LGPD: base insuficiente legal: artigos 6° e 5°. Nao conformidade:
artigos 5° e 13. Medida técnicas e organizacionais insuficientes para garantir a
seguranca da informacao: artigos 32 e 5° e cumprimento insuficiente do direito dos
titulares dos dados: artigos 15, 12, 17 e 21.
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3.5.3 Validade da analise das estruturas de dados (frameworks)

A validade da descricao dos frameworks pode ser comprovada a partir da
triangulagdo das evidéncias de multiplas fontes. Essa pratica € extremamente
importante para todas as formas de pesquisa empirica, ndo apenas de pesquisa
qualitativa (YIN, 2016).

A ideia de triangulagdo vem da navegacgao, em que a interseccédo de trés
pontos de referéncia determina se os dados de uma ou mais fontes convergem ou
levam ao mesmo resultado. Ao demonstrar uma convergéncia, mais fortes serao as
evidéncias, em que a triangulacao ideal ndo € apenas a confirmagao das trés fontes,

mas também o uso de trés tipos diferentes de fontes (YIN, p.86 - 145, 2016).

Neste estudo, a validade é comprovada com a triangulagdo das seguintes
fontes: os conceitos inerentes a Lei encontrados no referencial tedrico (bases de
dados), os artigos da LGPD correspondentes aos artigos que mais geraram multas
da GDPR (Enforcement Tracker) e a categorizagdo de variaveis utilizadas na
construcao dos frameworks, como metodologia, validacdo dos frameworks e se foi

aplicado na pratica (analise da autora).

3.5.4 Andlise de Conteudo das estruturas de dados (frameworks)

O processo de analise de conteudo foi baseado em Bardin (2021) e em Silva
e Ledo (2018), apresentando trés passos para execugao: pré-analise, exploragao do
material e tratamento dos resultados obtidos/interpretacao.

Durante a pré-analise, foram escolhidos os documentos (corpus), que estédo
no Quadro 7. Na realizacdo dessa analise foram selecionados somente os capitulos

referentes a metodologia da construgao do framework e o seu descritivo.

QUADRO 7 — DOCUMENTOS ENCONTRADOS

Identificador Tipo Autor Ano Local
1 Dissertacao Michelle Jociane Ali 2020 Porto Alegre
Zini
2 Dissertacao Rogério Hérminio da | 2021 Ararangua
Silva
3 Dissertacao Artur Potiguara 2021 Brasilia
Carvalho
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4 Artigo Larama Ferreira, | 2021 Bauru
Marcelo T. Okano,
Henry de Castro
Lobo dos Santos

FONTE: A autora (2022).

Apds isso, foram adicionados na ferramenta Atlas.T/ ° os arquivos das
dissertacdes em formato pdf, numerados em ordem e realizada uma leitura flutuante.
O proximo passo da pré-andlise foi a referenciagdo de indices e a
elaboragdo de indicadores. Propls-se, entdo, os seguintes indices no primeiro

momento:

QUADRO 8 — iINDICES CRIADOS NA PRE-ANALISE

ME | Metodologia de criacdo do FW.

VAL | Validagdo do FW.

APL | Aplicacdo na Pratica do FW proposto.
FW | Frameworks

FONTE: A autora (2023).

ApOs isso, deu-se sequéncia a exploracdo do material em que sao realizadas
as codificacbes e categorizagdes. Esse processo € importante, pois permite
identificar aspectos que parecem importantes na pré-analise, mas que nem sempre
serdo utilizados na categorizagéo (SILVA e LEAO, 2018).

Apos a referenciagdo, todos os codigos foram organizados em grupos
denominados familia, configurando-se como pré-categorias de analise. Esse
processo € realizado no layout demonstrado na Figura 13.

No total, foram criados 135 cddigos, divididos entre os 4 indices apresentados

no quadro 9.

5 ATLAS.ti é um software de analise de dados qualitativos assistido por computador que facilita a
analise de dados qualitativos para pesquisa qualitativa, pesquisa quantitativa e pesquisa de métodos

mistos. Disponivel em: https://atlasti.com/pt.
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FIGURA 13 — ORGANIZACAO DOS CODIGOS EM FAMILIAS

Mome ~ | Tamanho| Criado por| Criado | Medificado por| Medificade |
1.Aplicagio na Pratica 3 Lari Benck 19/02/2023 10:32 Larissa Nunes  22/02/2023 16:02
2Validagio do FW 1 LariBenck 19/02/2023 10:34  Larissa Munes  22/02/2023 16:02
3.Método de Criagdo do Frame... 10 Lari Benck 19/02/2023 10:35 Larissa Nunes  22/02/2023 16:02
Cadigos agrupados: Cadigos ndo agrupados:
Mome ~ MNome
FW: APL: Silva: Inddstria Quimica ‘ FW: Zini: Limitagdo de Tratamento
FW: APL:Carvalho: Ingestdo de Dados FW: Zini: Multas

FW: APL:Ferreira: Cadastro Prospect & FW: Zini: Objetivo

FONTE: A autora (2023). DoomoEe

Na Figura 13 foram adicionados trés codigos (APL: Silva: Industria Quimica,
APL: Carvalho: Ingestdo de Dados, APL: Ferreira: Cadastro Prospect) na familia
Aplicagao na Pratica. No lado esquerdo superior estdao as familias criadas a partir
das codificagdes dos textos. No lado inferior aparecem os cddigos que foram
adicionados nessa familia.

Ao organizar todos os cédigos em familias, iniciou-se a analise desses para
selecionar quais indices seriam utilizados ou reformulados para dar prosseguimento
a construgcdo das categorias propriamente ditas (Silva e Ledo, 2018). Para isso
utilizou-se da funcionalidade chamada network (rede) onde organiza-se os cédigos e
familias numa rede seméantica semelhante a um mapa mental. Essa organizacao
depende da leitura do analista e seu referencial teérico (Silva e Ledo, 2018).

A Figura 14 representa uma parte da rede, onde sao exibidas as pré-
categorias: aplicagdo na pratica, validagdo do FW e método de criagdo do
framework. Para a primeira categoria foram associados trés indices encontrados nas
dissertagdes, indicando que Ferreira, aplicou seu FW em um cadastro prospect,
Carvalho aplicou utilizando uma ingestdo de dados e Silva em uma Industria
Quimica. Na segunda categoria, observa-se um unico indice em que Carvalho

realizou a validacado do seu FW.
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FIGURA 14 — REDE DOS INDICES E PRE-CATEGORIAS

l Aplicacdo na Pratica J

FW: APL:Ferreira: Cadastro FW: APL:Carvalho: Ingestdo de FW: APL: Silva: Inddstria
Prospect Dados Quimica

l Validacio do FW J

FW: Validacdo do FW:Carvalho:
Medidas de Qualidade

Fonte: A autora (2023).

A partir dessas redes e outras realizadas foi possivel observar quais indices
eram relevantes e quais ndo. Entdo, percebeu-se que o indice proposto inicialmente
(FW) estava muito abrangente, ou seja, todos os cdodigos encontrados nas
dissertacdes estavam sendo direcionados para ele. Assim, optou-se por dividir esse
indice em outros quatro, que revalidam a revisao de literatura dessa pesquisa, sendo
estes: governanga de dados, LGPD (direitos dos titulares, art. 6° e art. 7°),
privacidade (anonimizagéao, pbd) e seguranga da informagao.

Nesse mesmo processo criou-se as unidades de registro a partir de temas
e/ou palavras relevantes levantadas a partir dos indices. Para Bardin (2021), para
gue uma unidade de registro faca sentido é preciso explicitar o contexto em que ela
esta. A selecdo de um trecho imediatamente anterior e/ou posterior € chamada de
unidade de contexto. No Atlas.ti, o procedimento é semelhante aos codigos, tendo
como nomenclatura o termo quotation (citagdo). Na Figura 15 apresentou-se um
exemplo de como foram realizados no texto os cédigos e as citagbes que os

representam.
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FIGURA 15 - UNIDADE DE REGISTRO E CONTEXTO

. . . o) Unidade de Contexto Unidade de Registro
Por seguir o ciclo de Deming [46], 0 modelo proposto € interativo e incremental, o que representa [ © FW: Método:Carvalho: Modelo...
.. - . . . =
que as atividades de protecao a fraude e de compliance 3 LGPD devem ser constantes e evolutivas. ;

. i . N = 0
Como toda atividade de Seguranca, as atividades propostas neste modelo visam a protecido de
dados em um cendrio orginico e em constante alteracdo. Portanto, as adaptacdes das solucdes
propostas devem ser monitoradas e constantemente evoluidas. A Figura 4.9 apresenta a disposicdo

das disciplinas e etapas do framework proposto:

Fonte: A autora (2023).

Por fim, a ultima etapa da exploragédo do material é a categorizagéo, em que
se verificou novamente as redes e suas associacdes e sucessivas organizagdes de
codigos, familia e citagdes para surgir as categorias. As categorias que surgiram e

se tornaram finais sdo demonstradas na se¢ao de Resultados.

4 RESULTADOS

Nesta secdo de resultados, apresenta-se a descricdo dos frameworks, suas

redes e a interpretacao dos artigos da GDPR correspondentes a LGPD.

4.1.1  Frameworks

No framework 1 (Zini), observou-se que a autora utilizou como metodologia a
perspectiva de John R. Latham (2014), que divide a estrutura do projeto em dois
grupos, o Grupo T composto por problema, objetivo, questbes de pesquisa e
estrutura conceitual e o Grupo U composto por revisdo bibliografica, coleta de
dados, analise de dados e conclusdes.

A primeira parte do framework foi dedicada para os passos de tratamento dos
dados pessoais, da necessidade de identificar o tipo de tratamento (acesso,
armazenamento, arquivamento, avaliagdo entre outras) e que o tratamento deve ter
um fim, um propdsito especifico e ser claro, como também observar as hipéteses
legais. A segunda parte esta relacionada aos riscos envolvidos de quando a
organizagao nao estiver adequada, podendo acarretar sangbes como adverténcia,
multas simples e publicizagao da infragao. A terceira parte do framework se refere a

mitigac&o dos riscos, ou seja, a seguranga da informagao, Figura 16.



FIGURA 16 - FRAMEWORK CRIADO POR ZINI

Infarmages claras, explicitas e especificas
do titular

Identificacdo da ocorréncia da
nomenclatura para tratamento de dados

Implementacio das fases do ciclo de vida
do tratamento de dados

Coleta, retengio, processamento,
compartilhamento eliminagio

Legenda:

Azul — Tratamento de dados
Verde — Riscos envolvidos

Tratamento de dados sem observancia da
seguranca

Responsabilidades dos agentes, tais
como:

¥ Adverténas

# Multas de até Ix do faturamento

+ Bloquein de dadas

< Eliminagia dos dados

¥ Suspensio do banco de dados & da stividade
# Frolbigio parclal ou total da atividade

Quais os riscos envolvidos com a nio
adequacio a LGPD pessoais

Laranja — Formas de mitigagéo de riscos

Formas de mitigag3o de riscos

Observancia das hipateses de tratamento
de dados do artigo 7 da LGPD

Implantagio de regras de boas praticas e
de governanca

Avaliagdo de impacto e risco de
privacidade

Transparéncia e participagao do titular em
todas as fases

Aplicacdo de mecanismos de supervisio
internos e externos

Empresa tenha planos de resposta de
incidentes e remediagdo

Atualizagio constante da base de
informagdes

Monitoramento continuo e avaliagSes
periddicas

Medidas de seguranga, técnicas ou
administrativas para tratar riscos

Adotar boas praticas em seguranga da
infarmagdo = Privacidade by design

Limitagdo do tratamento ao minimo
necessario

Carrecdo de Informagdes incorretas

Operacio dewe cumprir sua finalidade

Informar o titular sempre de forma clara e
explicita para propdsitos especificos

FONTE: Zini (2021).
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O framework 2 (Silva) foi criado com o fim de identificar o nivel de

conformidade das empresas brasileiras no setor quimico e aplicado em uma
industria quimica. Primeiramente, o autor desenvolveu um questionario para saber o
nivel de conformidade das empresas e esse questionario teve validagao externa.
Ap0os isso, ele construiu 0 modelo baseado na revisao de literatura e no questionario.
Este

desenvolvimento e encerramento; cada fase possui itens a serem desenvolvidos

framework contém 5 fases: iniciagdo, conhecimento, validagao,

pela organizagao. As Figuras 17, 18 o demonstram:
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FIGURA 18 — FRAMEWORK SILVA FASE 5

@ @ @ @ ﬁ - Fase 5 - Encerramento
e oo O

Helatdrio de andlises de protecdo de dados e privacidade
Relatario de auditeria de dados pessoais

Sisterna de fluxo de dadas

Invartano de dados pessoais

Palilica de protecio de dados pessoais

Plano de trelnamento em privacidade

Planos de implementagio de agies

FONTE: Silva (2020).

No framework 3 (Carvalho), também foi realizada uma revisdo de literatura
para identificar os principais modelos relacionados a seguranga, privacidade e
governanga, identificando atividades que sao distribuidas nessas disciplinas. Apés
isso, o autor realizou trés questionarios que foram enviados a profissionais de TI
com experiéncia em dados buscando a validagado de quais atividades identificadas
pelo autor na revisdo de literatura teria mais eficacia. Em seguida, o autor
desenvolve seu framework e realiza um método de validagdo. A concepgao geral do
modelo é baseada em trés pilares: seguranga, privacidade e governanga de dados.

E se desenvolve no ciclo PDCA, apresentada na Figura 19.

FIGURA 19 — FRAMEWORK CARVALHO CONCEPCAO GERAL

Seguranga
Planeja-
Privacidade mento

 Governanga |

Desenvol-
— vimento

Anonimizagao

FONTE: Carvalho (2021).
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Em cada pilar (segurancga, privacidade e governanga), o autor propde as
atividades a serem realizadas. E cada estrutura possui uma sequéncia de atividades
que deve ser seguida em uma ordem estipulada, por exemplo: a atividade A12
depende das saidas da atividade A3, exemplo na Figura 20.

Em seguida, as Figuras 20, 21, 22 e 23 mostram as atividades em cada ciclo

e em cada eixo: seguranga, privacidade e governanga.

FIGURA 20 - FRAMEWORK CARVALHO PLANEJAMENTO

Planejamento

Sequenciamento
das Atividades:

Governanca

Seguranca / Anoni

* A2 — Definicdo do Acesso e Propriedade do
Dado

= A3 —Andlise do Ambiente regulatdrio

» Ad— Andlise de Utilidade do Dado

» AB— Aplicagdo de Casos de Uso de Dados

* A9 — Desanho da Linhagem / Fluxo /
Mapeamento de Dados

* A11- Politica & Dados e Privacidade

* A12 — Desenho da Estratégia de Dados

* A13 - Planejamento do Ciclo de Vida do Dado

* Al4 - Gestdo dos Metadados

* A17 - Principios de Dados e Valor de Dados

* 418 - Compreender as Mecessidades
Corporativas e Estratégicas de Dados

+ 419 - Definicdo de Papéis e Responsabilidades

* A20—- Organizacdo da Gestdo e Governanca de
Dados

* A21-Gestdo de Dados

* A22 — Arquitetura de Dados

* A23 - Projetos e Servicos de Gestdo de Dados

* AZ4 - Capacitacdo de Recursos Humanos

* A33— Curadoriade Dados

* 439 - Politica de Desenvolvimento e Teste
Seguro

* 440 - Definigio do Contexto da Organizagio

* A2 — Definicdo do Acesso e Propriedade do
Dado

= Ad — Andlise de Utilidade do Dado

* A11- Politica e Dados e Privacidade

* A19- Definigdo de Papéis e Responsabilidades

 A24— Capacita¢@o de Recursos Humanos

® A35 - Planejamento e Uso de Métodos
Criptograficos

* A39- Politica de Desenvolvimento e Teste
Seguro

* Ad0 - Definicdo do Contexto da Organizagdo

* Ad1 - Coleta do Consentimento do Uso dos.
Dados

* A42 — Definicdo do Propdsito do Tratamento

* Ad3 ~ Mapeamento de Fontes Externas de
Dados

* AS ¥ — Privacidade por Projeto{Privacy by
Design) e Privacidade por padrdo |Privacy by
Default)

FONTE: Carvalho (2021).

« A2 - Definigio do Acesso e Propriedade do
Dada

= Al11— Politica e Dados e Privacidade

» A16— Arguitetura de Seguranga da Informagio

* A17 - Principios de Dados e Valor de Dados

& A24 — Capacitagcdo de Recursos Humanos

# A35 - Planejamento e Uso de Métodos
Criptograficos

# A36 — Definicdo de Estratégia de Cdpias de
Seguranca (Backup)

» 439~ Politica de Desenvolvimento e Teste
Seguro

» Ad0 - Definigdo do Contexto da Organizacio

= Ad1 - Coleta do Consentimento do Uso dos
Dadaos

» Add - Definigdo dos Objetivos da Seguranga da
Informacio

= A45 — Definicdo dos Servigos de Autenticacio

* A53 - Gestdo do Controle de Acesso

= A5 — Definigdoe da Politica de Seguranga da
Informacio

» A58~ Defini¢do dos Requisitos de Seguranca
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FIGURA 21 - FRAMEWORK CARVALHO DESENVOLVIMENTO

Desenvolvimento

* A4 — Andlise de Utilidade do Dado

* 49— Desenho da Linhagem / Fluxo /
Mapeamento de Dados

= A15—Controle da Infraestrutura

* A28 = Classificacdo de Dadaos

* A3]1 - Integracdo de Dados

*A32 - Gestdo de Dados Mestres

# A33 —Curadoria de Dados

Sequenciamento
das Atividades:

Governanga

= Ad— Andlise de Utilidade do Dado

» A15—Controle da Infraestrutura

= A28 —Classificacdo de Dados

* A35- Planejamento e Uso de Métodos.
Criptograficos

* A38 —Controle da Transferéncia de Dados

* Ad1 - Coleta do Consentimento do Uso dos
Dados

# A42 — Definicdo do Propdsito do Tratamento
» 443 = Mapeamento de Fontes Externas de

A4, A9, A15, A28 A31,A32, A33, A35, A36,
A38, A43, A45, Ad6, A4T, A48, A4, AS],

AS55

Seguranca / Anonimizagao

+A15 - Controle da Infraestrutura

* A28 — Classificacio de Dados

* A35 . Planejamentoe Uso de Métodos
Criptograficos

» A36 — Definicdo de Estratégia de Cdpias de
Seguranca (Backup)

» 438~ Controle da Transferéncia de Dados

= A41 - Coleta do Consentimento do Uso dos
Dados

= 445~ Definicdo dos Servigos de Autenticagdo

Dados » 846 — Deidentificagio | Unlinkability)

* 447 — Desenvolvimento do Servico de Protegdo
a Dados

+ A48 —Uso de Ferramentas de Privacidade
Diferencial & K-Anonimizacdo

* 249 - Uso de Ferramentas de Inteligéncia
Artificial Aplicadas e Aprendizado de Mdguina
4 Seguranca(tals como Modelo Oculto de
Maorkov, Computacio Bayesiana Aproximada e
Redes Bayesianas, Aprendizado Federada,
Redes Neurais, Biock-Chain, Mineragdo de
Dados, entra outras)

* A51—Uso de Ferramentas de Mascaramento
de Dados e Embaralhamento

* A55 ~Uso de Ferramentas de Criptografia
Homomdrfica

FONTE: Carvalho (2021).

FIGURA 22 - FRAMEWORK CARVALHO CONTROLE

Sequenciamento
das Atividades:

» A7 -Analise de Conformidade * A24 - Capacitacdo de Recursos
Legal Humanos

* A8 - Monitoragdo de Processos » A28- Classificagdo de Dados

* A10- Processo de Qualidade * A29— Anadlise de Requisitos e
de Dados Impacto

* A17 - Principios de Dados e * A34 - Avaliagdo de Riscos de
Valor de Dados Seguranga da Informacdo

* A23 - Projetos e Servigos de * A37- Auditoria
Gestdo de Dados « A50- Defini¢io de Métricas de

» A24- Capacitacdo de Recursos Riscos a Privacidade
Humanos

+ A25- Coordenar as Atividades
de Governanca de Dados

* A28 Classificacdo de Dados

* A29-— Andlise de Requisitos e
Impacto

* A31- Integracdo de Dados

A7, A8, Al10, Al17, A23, A24, A25, A28, A29, A31,

L

Governanca

,A37,A50

Seguranca / Anonimizacdo

* A24-— Capacitacdo de Recursos
Humanos

» A28- Classificacdo de Dados

* A34-— Avaliacdo de Riscos de
Seguranca da Informacgdo

= A37 - Auditoria

FONTE: Carvalho (2021).
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FIGURA 23 — FRAMEWORK CARVALHO ACAO

= Sequenciamento
das Atividades: ASJ A34

Anonimizacdo

* A8 — Monitoracdo * A8 - Monitoragdo * A34-— Avaliacdode
de Processos de Processos Riscos de
* A34- Avaliacdode Seguranga da
Riscos de Informacgdo
Seguranca da
Informagdo

FONTE: Carvalho (2021).

Carvalho (2021, p.89) comenta que as atividades de Governanga de Dados
ocorrem nos periodos iniciais do projeto, no planejamento e projeto. As atividades de
privacidade tendem a se concentrar no periodo de desenvolvimento e testes. E as
atividades de seguranca da informagédo fazem parte da operagdao/manutencdo dos
dados, porém isso nao € uma regra, a relagao temporal somente diz a concentragéo

das atividades.

Por ultimo, o framework 4 (Ferreira), foi baseado no modelo de negdcio,
business model canvas (bmc), que € um modelo visual para simplificar organiza¢des
complexas. A autora iniciou o trabalho realizando uma revisao de literatura e, depois,
ao concluir a construcdo do modelo, aplicou em um processo de cadastro de

prospect de uma organizagao.

O modelo sugere que a privacidade seja considerada em todo o processo de
aplicagéo que é realizado em dois momentos, o AS IS, realizando como se fosse
“‘uma foto do momento atual da organizacao”, onde todos os processos existentes
em que existam dados pessoais serdo levantados. Ferreira (2018) comenta que o
modelo pode ser aplicado e incorporado na rotina da empresa, assim como ocorre
com métodos ageis. E o segundo momento é chamado, TO BE, onde a organizagao
realizara o levantamento futuro dos processos, através de brainstorming para

concepgao da cultura de privacidade.

E importante informar que o framework nesse caso, é uma ferramenta de
mapeamento de informacdes dos processos que tratam de dados pessoais e
levantamentos de vulnerabilidades. A Figura 24 apresenta o modelo proposto e o
preenchimento segue a ordem da direita para a esquerda e de cima para baixo,

iniciando em “Dados Pessoais” e finalizando em “Seguranga”.
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FIGURA 24 — FRAMEWORK FERREIRA LGPD MODEL CANVAS

LGPD Model Canvas e -
fow ]
a SS0als an ~ 11 I'J v 1 a -1
Dados Pessoal Fm Qmmm E?ML;;,.{ GPmumm I%JQI
Cronograma

3 - &

Armazenamento @ Seguranga

www lgpdmodelcanvas com br Aufora: Lur.n:;lhrmlrl.

Licenca Cregttes Commans. Evis iabaiha i icescisdo b wma com Licenca inisrracionsl Sressve Sonmnanm o

FONTE: Ferreira (2018).
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Na rede sobre a Governanca de Dados (Figura 25), é possivel perceber que

Carvalho se aprofundou mais no tema, apresentando diferentes aspectos sobre o

assunto, como: arquitetura de dados, gestdo de metadados, gestdo de dados

mestres, curadoria de dados, entre outros. E possivel notar que sdo elementos da
estrutura do Dama DMBOK, comentado no capitulo de governanga de dados. Os

outros autores também citam a importancia de algumas agdes como mapeamento

de dados, obter ciclo de vida dos dados, atualizacdo das bases de informacoes,

entre outros.

FIGURA 26 — REDE DE SEGURANGA DA INFORMAGCAO

FW: Carvalho: Defini¢do dos
Requisitos de Seguranca

FW: Zini: Plano de Resposta de
Incidentes

FW: Zini e Carvalho: Relatério
de Impacto

| | FW: Carvalho: Arquiteturada Sl |-.....

Politica da Sl

FW: Silva e Carvalho e Ferreira:

€ parte d

FW: Carvalho: Avaliacdo de
Riscos de S|

.............. l Seguranca da Informagao J

FW: Carvalho: Servigos de
Autenticacao

¢
Porte o

FW: Carvalho: Controle da
Infraestrutura

FW: Carvalho e Ferreira:
Criptografia

eﬁa,»,e
%

ppane

€ parte de

| | FW: Carvalho: Backup

Ferramentas I

¢ Parte g,

FW: Ferreira: Ferramenta de
Levantamento de
Vulnerabilidades

FW: Silva e Carvalho e Ferreira:
Controle de Acesso

| | FW: Carvalho: Deidentificagdo

Fonte: A autora (2023).

Na rede a respeito de Sl (Figura 26), todos os autores abordam este tema

como relevante. No entanto, o framework de Carvalho é mais detalhista,

mencionando, por exemplo, a necessidade da arquitetura da Sl, a definicdo dos

requisitos de seguranca da informagado, o backup, o controle da infraestrutura, os
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servigos de autenticacao, entre outros. Também sdo mencionadas as politicas de Sl,
sem as quais, o risco de vazamento vao além da perda financeira, incluindo também

a exposicao do cidadao (Souza et al., 2020).

FIGURA 27 — REDE DE PRIVACIDADE

FW: Zini e Carvalho: Privacy by
Default

FW: Zini e Carvalho e Ferreira: EW:tSII,‘,'a 3 C;rv;lhol:.; POhtl,ca de
Privacy by Design rotegdo de Dados Pessoais
e P ¢
--------- - € parte de FW: Zini e Carvalho: Politicas de
Documentaco .—’ Privacidade
€ Part, de
FW: Silva: Relatdrio de analises
de protecdo de dados e
privacidade
é parte de FW: Carvalho: Uso Ferramentas
Ferramentas Privacidade Diferencial

€ Parte de

FW: Carvalho: Uso K-
Anonimizacao

Fonte: A autora (2023).

Em relagdo a rede de Privacidade (Figura 27), nota-se a importancia dos
conceitos de PbD e Privacy by Default mencionados por Zini, Carvalho e Ferreira e
das criacbes de politicas de protecao de dados pessoais e politicas de privacidade.
Esses itens vao de encontro ao que destaca Marrafon e Coutinho (2020), que o PbD
exige que as organizagbes adotem padrbes especiais e medidas técnicas que
assegurem que apenas os dados pessoais necessarios sejam processados com um
propésito. O framework de Carvalho também menciona o uso de ferramentas de

privacidade diferencial e uso da k-anonimizacéo.
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FIGURA 28 — REDE DA LGPD

€ parte de FW: Zini: Conscientizagdo
| B o |
/ -0,
3 <%,
g ®
%
,,,,,, FW: Silva: Encarregado de FW: Zini e Silva e Carvalho:
Dados Treinamento Equipe
FW: Zini e Carvalho: Agentes de
Tratamento
Lemmees | | FW: Zini: Adequar contratos
FW: Silva e Ferreira: Direitos dos FW: Carvalho e Ferreira: Termo
Titulares de Consentimento
i
2
l\\ . 5
R RRGICCEER I g e FW: Zini e Ferreira: Hipéteses
._q_' -
Legais

FW: Carvalho: Propésito/
Finalidade do Tratamento

FW: Zini: Limitagdo de
Tratamento

FW: Zini e Silva e Ferreira:
Principios de Tratamento

FW: Zini: Publicizacdo da
Infracdo

FW: Zini: Adverténcia ‘

|| FW: Zini: Multas |

Fonte: A autora (2023).

Acerca da rede LGPD (Figura 28), destacam-se os itens relativos ao quadro de
correspondéncia a GDPR, ou seja, as mengdes relacionadas aos principios da Lei,
as hipoteses legais de tratamento e aos direitos dos usuarios. O item relativo a
segurancga foi colocado na rede especifica sobre Sl, ja citado. Neste tema destaca-

se o framework de Zini. Este apresenta mais itens, referenciando inclusive o art. 6°
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sobre os principios de tratamento e suas limitagbes, o art. 7° sobre as hipoteses
legais de tratamento, assim como sangdes da Lei. Tanto o framework de Silva,
quanto o de Ferreira lembram da necessidade de pensar nos direitos dos titulares de

forma abrangente.

FIGURA 29 — REDE DE APLICAGAO NA PRATICA

FW: APL: Silva: Industria
Quimica

: Avlicacs Prati ':::"_____ FW: APL:Carvalho: Ingestao de
l plicagdo na Pratica J Dados

FW: APL:Ferreira: Cadastro
Prospect

Fonte: A autora (2023).

Na rede referente a aplicagao na pratica (Figura 29), Zini ndo comenta se
realizou algum teste, porém os outros autores, de alguma forma, realizaram a
aplicagao: Silva em uma industria quimica, Carvalho por meio de uma injecao de

dados e Ferreira em um cadastro de prospect.



FIGURA 30 — REDE DE METODO

| | FW: Método: Zini: John Latham

FW: Método:Ferreira: Model
Canvas AS IS (presente)

FW: Método:Ferreira: Model
Canvas TO BE (futuros)

FW: Método:Carvalho: Modelo
Interativo e Incremental

FW: Método:Carvalho: PDCA

Método de Criagdo do

Framework

FW: Método:Silva e Carvalho:
Questionario

FW: Silva: Método: 5 fases

FW: Método: Silva: Modelagem
Conceitual

FW: Método: Ferreira: Business
Model Canvas

FW: Método: Zini: Framework
de Argumentacédo

Fonte: A autora (2023).

Na rede sobre o método de criagao (Figura 30), todos os autores usaram um
método para basear a criagdo do seu framework. Zini usou do método de John
Latham, Silva se baseou em um questionario e fez um modelo dividido em 5 fases,
Carvalho também utilizou questionarios e baseou-se no ciclo PDCA e Ferreira

apoiou-se no modelo Business Model Canvas, para criar o seu proprio modelo.

FIGURA 31 — REDE DE VALIDAGAO

: o L FW: Validagdo do FW:Carvalho:
l Validacéio do FW J Medidas de Qualidade

Fonte: A autora (2023).
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Por fim, na rede de validagao do framework (Figura 31), apenas Carvalho
validou seu framework, usando testes de medidas de qualidade. Os outros autores

nao deixaram de maneira clara se foi realizada algum tipo de validacéo.

4.1.2 Interpretacao e correspondéncia entre LGPD e GDPR

Esse item tem a fungdo de explicar como foi realizada a interpretagdao dos
artigos descobertos na secéo 3.5.2 e a correspondéncia com a LGPD.

Esse procedimento foi realizado através de leitura dos artigos da Lei Europeia
e da Lei Brasileira, e identificando os pontos de semelhanca e correspondéncia,
resultando no Quadro 9. Alguns itens foram possiveis deslumbrar a
correspondéncia ou semelhanca direta, entretanto outros foi possivel apenas

identificar os conceitos que englobam o artigo.

QUADRO 9 — CORRELAGAO DA GDPR A LGPD

GDPR LGPD
Art. 5 Principles relating to processing of Art. 6°. VER ANEXO 1.
personal data
Art. 6 Lawfulness of processing Art. 7°. VER ANEXO 1.
Rights of the data subject Direitos do Titulares de Dados
Art. 12 Transparent information, Art. 9°

communication and modalities for the exercise Art. 15

of the rights of the data subject Art. 16

Art. 13 Information to be provided where Art. 17

personal data are collected from the data Art. 18. 1V, VI; § 2°
subject Art. 19

Art. 15 Right of access by the data subject Art. 20

Art. 17 Right to erasure (‘right to be forgotten’) Art. 21

Art. 21 Right to Object Art. 22

VER ANEXO 1.
Art. 32 Security of processing Art. 46. VER ANEXO 1.

Fonte: A autora (2022).

Apos isso, 0 quadro de correlagao passou pela validacao do Cezar Fonseca,

que € servidor do Instituto Federal do Parana (IFPR), com experiéncia em direito e
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ouvidoria e atualmente atua na fung¢ao de Encarregado de Dados Pessoais do IFPR,
ele concorda com a correlagdes do quadro, no entanto, sugeriu a adicao do art. 15°
no item sobre os direitos dos titulares de dados, que faz referéncia ao término de
tratamento dos dados pessoais, sendo assim esse artigo foi adicionado

posteriormente ao quadro.

5 DISCUSSAO

Neste estudo, 0 embasamento das analises se deu por meio da triangulagéo
de trés fontes: os conceitos inerentes a Lei, os artigos da LGPD correspondentes
aos artigos que mais geraram multas da GDPR e a categorizacao de variaveis
utilizadas na construcao dos frameworks (metodologia, validagdo do FW e aplicagao
na pratica). Todos eles foram analisados e estdo expostos nas redes, a maioria
como categorias na analise de conteudo (governanca de dados, seguranca da
informacéo, privacidade, LGPD, metodologia, aplicacdo e validagao na pratica) e o
restante esta inserido dentro dessas categorias (PbD, termo de consentimento e
anonimizacgao). Os artigos que mais se destacaram na comparagdo com a GDPR
estdo inseridos dentro da categoria LGPD, os art. 6° art. 7° e os direitos dos
titulares, que abrangem varios artigos. O art. 46, que se refere a seguranga da
informagao, por ser um conceito inerente a Lei e um artigo de destaque em

comparagao com a GDPR, foi alocado em uma categoria prépria.

Apos a descricdo das redes, como mencionado na secdo de Resultados,
evidenciou-se alguns pontos importantes que diferenciam os frameworks analisados.
Por exemplo, o framework de Carvalho € o mais robusto de todos e embasa toda
sua estrutura em governanga de dados, S| e privacidade, detalhando varias
atividades que devem ser realizadas. Diante desse detalhamento, presume-se que
dependendo do porte da organizagdo, o cumprimento de tudo o que é proposto por

ele, pode ser um ponto de dificuldade.

No framework de Zini, percebe-se uma identificacdo com a letra da Lei, pois
ele traz, de maneira resumida, os seus principais pontos, sem especificar os passos

de como fazer a adequacgéao.
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O framework de Silva se mostra didatico, ao ponto de especificar as fases
para implementagao e por onde comegar até alcancar a fase de desenvolvimento.
Para empresas menores e que estdo iniciando o processo de adequacao, talvez seja
de grande valia utilizar-se dele.

O framework de Ferreira esta voltado para o mapeamento dos dados da
organizacao, sendo assim, pode ser usado em conjunto com os outros frameworks.
O ponto interessante é que, por meio desse modelo, € possivel pensar na coleta dos

dados pessoais de maneira articulada com a Lei.

Em resumo, todos os frameworks tém pontos positivos e podem ser usados
pelas organizagdes, inclusive em conjunto. Em primeiro, viria o framework de Zini,
para entender os principais aspectos da Lei e sua importancia. Em segundo, o
framework de Silva, pois apresenta os passos iniciais do que se realizar, podendo
auxiliar no inicio do processo de adequacdo. Com a maturidade da organizacao,
poder-se-ia inserir outros elementos que sdo propostos no framework de Carvalho,
que € mais detalhista e requer inclusive uma equipe mais experiente. Nesse
processo, 0 framework de Ferreira pode ser usado desde o inicio para o

mapeamento ou inventario dos dados pessoais.

6 CONSIDERAGCOES FINAIS

Este estudo pautou-se em uma revisdo bibliografica e documental,
descrevendo o contexto e informacgdes a respeito da LGPD, a partir dos quais reuniu
os principais conceitos inerentes a Lei, tais como: anonimizagdo, termo de
consentimento, privacidade, PBD, SI, governanga e gestdo de dados.

Em seguida, foram encontrados na literatura quatro estruturas de dados
(frameworks) de adequagao a Lei nos seguintes documentos, trés dissertagdes (Zini,

Silva e Carvalho) e um artigo (Ferreira).

Com a investigacdo dos artigos da LGPD que mais tém chances de resultar
em multas, baseando-se na GDPR, foi possivel concluir que € importante ter uma
atencao especial aos seguintes artigos:

e Art. 6°, que se refere aos principios de tratamento dos dados pessoais.
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eArt. 7°, que menciona as bases legais/hipoteses de tratamento dos dados
pessoais.

e Art. 9°,15, 16, 17,18 (IV, VI; § 2°),19, 20 e 21, os quais se referem aos direitos
dos titulares.

e Art. 46, que se refere as medidas de seguranga, técnica e administrativas.

A partir da analise de conteudo dos frameworks propostos por Zini, Silva,
Carvalho e Ferreira foram elaboradas sete redes: rede de governanca de dados,
rede de Sl, rede de privacidade, rede da LGPD, rede de aplicacdo na pratica, rede
de método de criagao e a rede de validacdo. Nas quatro primeiras redes, todos os
autores mencionaram aspectos importantes relacionados a essas categorias, com
suas particularidades. Em relagdo a aplicacdo na pratica, Zini ndo comenta se
realizou algum teste, porém os outros autores, de alguma forma, realizaram a
aplicacao: Silva em uma industria quimica, Carvalho por meio de uma injecao de
dados e Ferreira em um cadastro de prospect. Com relagdo a metodologia, Zini usou
do método de John Latham, Silva se baseou em um questionario e fez um modelo
dividido em 5 fases, Carvalho também utilizou questionarios e baseou-se no ciclo
PDCA e Ferreira apoiou-se no modelo Business Model Canvas, para criar o seu
proprio modelo. Por fim, na rede de validagdo, apenas Carvalho validou seu
framework, usando testes de medidas de qualidade. Os outros autores ndo deixaram
de maneira clara se foi realizada algum tipo de validagéo.

Seguindo a interpretagao das redes, concluiu-se que os quatro frameworks,
de forma geral, tém os seguintes pontos em destaque:

e Zini apresenta os principais aspectos da Lei e sua importancia.

¢ Silva apresenta os passos iniciais do que se realizar, podendo auxiliar
no inicio de um processo de adequacao.

e Carvalho apresenta um framework mais detalhado, a partir do qual
organizagbes maiores e mais maduras poderiam se beneficiar.

e Ferreira apresenta o framework que poderia ser usado para o

mapeamento ou inventario dos dados pessoais.

Os vazamentos de dados apresentados na midia de maneira expressiva,
assim como a vigéncia da LGPD trazem a tona a preocupagao para a adequagao
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das empresas a Lei. Ha também uma cobranga mundial por conta da aplicagao de
multas das legislacbes em outros paises. Porém, até o momento, a Autoridade
Nacional de Protegdo de Dados (ANPD), responsavel pela aplicagédo das multas no
Brasil, ainda ndo estd cumprindo essa funcido. Provavelmente, quando essas
penalidades comegarem a acontecer, os temas tratados nessa dissertacao ficarao
ainda mais em evidéncia ressaltando a importancia desse estudo e de estruturas de

dados para a adequagéao das organizagdes a Lei.

6.1 LIMITAGOES

As limitacbes deste estudo estdo relacionadas as dificuldades de interpretar
as informacdes, muitas vezes abstratas, nos frameworks, pois sempre havera a
possibilidade de diferentes interpretagdes sobre determinado tema, e do porqué os
autores escolheram trata-lo de forma mais direta ou mais detalhada, assim como a

escolha dos termos utilizados por cada um.

Também houve uma limitacdo com relagdo ao quadro que compara os artigos
da GDPR com a LGPD, pois caso a ANPD ja estivesse aplicando multas, o quadro

poderia ser validado utilizando uma base de dados reais.
6.2 PESQUISAS FUTURAS

Vislumbra-se como pesquisa futura, depois de a ANPD ja ter iniciado a
aplicacao das multas e gerado dados suficientes, validar o quadro comparativo das
multas, confirmando ou ndo se os artigos que foram encontrados em

correspondéncia a GDPR se atestam.
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ANEXO 1 - ARTIGOS LGPD

Art. 6° As atividades de tratamento de dados pessoais deverédo observar a boa-fé e os
seguintes principios:

| - finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitagao do tratamento ao minimo necessario para a realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacoes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

VII - segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas de destruicao, perda,
alteragdo, comunicagao ou difusao;

VIII - prevencéo: adogéo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizagéo do tratamento para fins discriminatorios
ilicitos ou abusivos;

X - responsabilizacao e prestagao de contas: demonstragao, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecéo
de dados pessoais e, inclusive, da eficacia dessas medidas.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:
| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a
execugao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposicdes do Capitulo IV desta Lei;

IV - para a realizagao de estudos por 6érgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;
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VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a protegéo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servigos de saude ou autoridade sanitaria;  (Redacgdo dada pela Lei n® 13.853, de 2019)

Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais; ou

X - para a protegao do crédito, inclusive quanto ao disposto na legislagao pertinente.

§ 1° (Revogado). (Redagio dada pela Lein® 13.853, de 2019)

§ 2° (Revogado).  (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-
fé e o interesse publico que justificaram sua disponibilizagéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipéteses de dispensa do
consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacdes previstas nesta Lei, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo
podera ser realizado para novas finalidades, desde que observados os propdsitos legitimos e
especificos para o novo tratamento e a preservagao dos direitos do titular, assim como os
fundamentos e os principios previstos nesta Lei. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentagéo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e industrial;

[l - identificacdo do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizarao o tratamento; e
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VIl - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipétese em que o consentimento é requerido, esse sera considerado nulo caso as
informacgdes fornecidas ao titular tenham contetido enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipétese em que o consentimento é requerido, se houver mudancas da finalidade para
o tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteragdes.

§ 3° Quando o tratamento de dados pessoais for condigéo para o fornecimento de produto ou
de servigo ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e
sobre 0s meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Secgao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:

| - verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

[l - comunicagéao do titular, inclusive no exercicio de seu direito de revogagéo do consentimento
conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinacao da autoridade nacional, quando houver violagdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagéo para as seguintes finalidades:

| - cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - estudo por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizagédo dos dados
pessoais;

[l - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

CAPITULO IlI
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados
do titular por ele tratados, a qualguer momento e mediante requisi¢ao:

| - confirmacao da existéncia de tratamento;
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Il - acesso aos dados;
Il - corregcado de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminagéo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao
expressa, de acordo com a regulamentagéo da autoridade nacional, observados os segredos
comercial e industrial; (Redacdo dada pela Lein® 13.853, de 2019)  Vigéncia

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei;

VIl - informacgao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogagéo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagao aos seus dados contra
o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipo6teses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do
titular ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adoc¢ao imediata da providéncia de que trata o § 3° deste
artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que n&o € agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adogao imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os
quais tenha realizado uso compartilhado de dados a corregéo, a eliminagéo, a anonimizagéo ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicacgao seja comprovadamente impossivel ou implique esforgo desproporcional.  (Redagio
dada pela Lein® 13.853, de 2019) Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nao
inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere 0 § 1° deste artigo também podera ser exercido perante os
organismos de defesa do consumidor.

Art. 19. A confirmagao de existéncia ou o0 acesso a dados pessoais serdo providenciados,
mediante requisi¢céo do titular:
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| - em formato simplificado, imediatamente; ou

Il - por meio de declaragao clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favorecga o exercicio do direito de
acesso.

§ 2° As informacgdes e os dados poderao ser fornecidos, a critério do titular:
| - por meio eletrbnico, seguro e idéneo para esse fim; ou
Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar copia eletrdnica integral de seus dados pessoais, observados os segredos comercial
e industrial, nos termos de regulamentacao da autoridade nacional, em formato que permita a sua
utilizagao subsequente, inclusive em outras operagdes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos nos
incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisbes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.  (Redacdo dada pela Lein® 13.853, de 2019)  Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informagbes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificagdo de aspectos discriminatérios em tratamento automatizado de dados pessoais.

§ 3° (VETADO). (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacéo pertinente, acerca dos
instrumentos de tutela individual e coletiva.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicado, perda, alteragado, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrbes técnicos minimos para tornar aplicavel
o disposto no caput deste artigo, considerados a natureza das informacgdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepgao do produto ou do servigo até a sua execugao.



