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RESUMO

O presente artigo tem como objetivo abordar de maneira mais profunda o
percurso realizado na atribuicdo de determinada base legal para a realizagao de
um tratamento coerente de dados pessoais, tudo em observancia ao texto
normativo da Lei Geral de Prote¢cdo Dados — Lei n°17.309 (“LGPD”).

Com o advento da LGPD, a tematica da protecdo de dados se tornou um
enfoque nacional, passando a abranger quase que a totalidade das discussdes
juridicas. A nova necessidade de adequagao e cuidado com a prote¢ao de dados
pessoais colocou os direitos dos titulares em destaque, gerando inUmeras novas
questbes para pessoas e empresas que desejam estar de acordo com a
legislacao.

Evidente que nao se deve afirmar que a referida lei, promulgada em 14 de
agosto de 2018, inaugurou a discussao no Brasil, que ja contava com legislagao
relacionada e certos casos praticos.

Contudo, é factivel concluir que a LGPD atribui uma atengao que jamais
havia sido dada ao tratamento de dados pessoais, que alcangou um patamar
jamais observado no pais.

Alguns conceitos chave da lei, entretanto, ainda sao entendidos de forma
equivocada por controladores, operadores e titulares de dados, fazendo com que
o tratamento dos dados ocorra de forma equivocada e, por muitas vezes, ilicita.

A ilustracdo mais comum desse equivoco é a nogao que todo e qualquer
tratamento de dado pessoal deve necessariamente pressupor consentimento do
titular, independente da natureza da situagao. Esse entendimento se reflete em
inumeros sites e aplicativos pelo Brasil, que usam cookies confusos para utilizar
dados pessoais da forma com que bem entender, sem a devida transparéncia
com o titular.

Sem uma andlise critica séria sobre o texto da lei, € natural que
conotagbes genéricas fortalecam um entendimento contrario ao disposto na
LGPD, que é muito clara ao estabelecer quais os requisitos necessarios para a
legitimagao do tratamento de dados pessoais.

Nesse sentido, o presente artigo pretende aprofundar os principios e

bases legais utilizadas pela LGPD, focando nas nas bases legais e lembrando



que a auséncia de compliance pode gerar uma problematica extensa para toda

empresa contemporanea.

Palavras-chave: ANPD, cookies, consentimento, dados pessoal, dado pessoal

sensivel, LGPD e tratamento.



ABSTRACT

The purpose of this article is to take a deeper look into the path taken in
the allocation of a certain legal basis for the consistent processing of personal
data, all in compliance with the normative text of the General Data Protection Law
- Law No. 17,309 ("LGPD").

With the advent of the LGPD, the topic of data protection has become a
national focus, covering almost all legal discussions. The new need for adequacy
and care with the protection of personal data has put the rights of data subjects
in the spotlight, generating numerous new questions for individuals and
companies that wish to comply with the legislation.

Of course, it should not be said that the law, enacted on August 14, 2018,
inaugurated the discussion in Brazil, which already had its own legislation and
certain practical cases.

However, it is feasible to conclude that the LGPD attributes a level of
attention that had never been given to the treatment of personal data, which has
reached a level never before observed in the country.

Some key concepts in the law, however, are still misunderstood by
controllers, operators, and data subjects, causing data processing to occur in an
erroneous and often illicit manner.

The most common illustration of this misunderstanding is the notion that
any and all processing of personal data must necessarily presuppose consent of
the data subiject, regardless of the nature of the situation. This understanding is
reflected in numerous websites and applications throughout Brazil, which use
confusing cookies to use personal data as they see fit, without due transparency
with the holder.

Without a serious critical analysis of the text of the law, it is natural that
generic connotations strengthen an understanding contrary to the provisions of
the LGPD, which is very clear in establishing which requirements are necessary
for the legitimization of the processing of personal data.

In this sense, the present article intends to deepen the principles and legal
bases used by LGPD, focusing on the legal bases and remembering that the

absence of compliance can generate extensive problems for every contemporary



company.

Key words: ANPD, cookies, consent, personal data, sensitive personal data,
LGPD and processing.
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1 INTRODUGAO

Trazendo consigo novos conceitos de modernidade, a Lei Geral de
Protecao de Dados', de 14 de agosto de 2018, colocou em evidéncia uma
discussao de até entdo inédita para boa parte da sociedade brasileira, a
protecao de dados pessoais.

Dentro do universo juridico, ja se esperava, com bons olhos, a
chegada da lei e a nova realidade que ela poderia impor para o cotidiano
das empresas e pessoas. Fora dele, contudo, pouco se avaliou em
concreto sobre como a LGPD realmente afetaria a realidade dos
processos de negdcios.

Existiu o temor de que a lei chegaria para vetar o tratamento de
dados pessoais, fazendo a logistica de varios processos voltar para meios
arcaicos. Temor, este, que persiste em menor escala até os dias de hoje.

Esse medo jamais foi correspondido pelo texto normativo da LGPD,
que ja era entendida como uma lei bastante coesa por juristas. Contudo,
a propria auséncia de um 6rgao estatal especialista, tendo em vista que a
ANPD s6 foi criada em 2020 (cerca de 2 anos ap6s a chegada da LGPD),
corroborou para falacias diversas se estabelecerem.

Outra auséncia sentida foi a falta de casos praticos conhecidos
para servir de base naquele momento. Os TAC'’s (Termos de Ajustes de
Conduta), foram um dos poucos casos prévios de sang¢des relacionadas
com abuso no tratamento de dados pessoais, realizados pelo Ministério
Publico entre 2018 e 2020. Contudo, pouco se debateu sobre esses
termos na época, apesar de trazer termos e definigdes importantes para
a LGPD.

Em 2023, com a LGPD na iminéncia de completar 5 anos, os
objetivos e caminhos da lei ja se figuram de forma mais clara, mas ainda
nao completamente consolidados. Em consequéncia, diversos
fundamentos, principios e bases legais da lei acabam perdendo espaco

para achismos infundados, criando mitos falsos, como que todo processo

T BRASIL. Lei n. 13.709. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 20 de dez. 2022.
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de tratamento precisa, obrigatoriamente, do consentimento do titular e que
o legitimo interesse da empresa é suficiente para que o tratamento ocorra
independente da situagao.

A prépria definicdo de tratamento? de dados pessoais,
absolutamente fundamental para o debate, acaba ndo tendo a devida
importancia. Entende-se por tratamento todo tipo de atividade que se
utilize um dado pessoal para a execugao da sua operagao. Nesse sentido,
sdao exemplos de tratamento acdes como: coleta, distribuicéo,
comunicagao, produgao, recepcao, classificacdo, utilizacdo, acesso,
reproducao, difusdo, transmissdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacao,
modificagao, transferéncia, ou extracao.

Importante destacar, dessa forma, que o tratamento de dados
pessoais engloba varias modalidades de acdo, nao se limitando ao uso
direto. Assim, a possibilidade de acesso ao dado ja € o suficiente para
pressupor tratamento, atraindo a incidéncia da LGPD. Em sentido
adverso, costuma-se entender que o tratamento s6 ocorreria quando o
dado é efetivamente compartilhado.

Mais abrangente e precisa do que o senso comum aparenta
destacar, a LGPD necessita ter seus principais pontos olhados mais a
fundo para que a compreensao sobre o correto tratamento de dados
pessoais seja alcangada. Estes pontos serdo estudados mais a fundo

neste artigo.

2 PROTEGCAO DE DADOS NO BRASIL — CONTEXTO E ATUALIDADE
2.1 GENERAL DATA PROTECTION REGULATION - GDPR
Apesar da LGPD ter concedido um novo patamar de importancia

para a discussao de dados pessoais e privacidade no Brasil, ndo se deve

2 TRIBUNAL DE JUSTICA DE SAO PAULO. Lei Geral de Protecdo de Dados. Disponivel
em:
https://www.tjsp.jus.br/LGPD/LGPD/ALGPD#:~:text=Considera%2Dse%20%E2%80%9
Ctratamento%20de%20dados,elimina%C3%A7%C3%A30%2C%20avalia%C3%A7%C
3%A30%200u%20controle%20da. Acesso em: 02 jan. 2023.
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afirmar que a lei possui influéncias apenas no histérico de protegao de
dados no pais.

Bem do oposto, a LGPD possui enorme influéncia da General Data
Protection Regulation (“GDPR”), regulamento criado pelo Parlamento
Europeu e Conselho da Unido Europeia que versa sobre a privacidade e
protecdo de dados de cidadaos da Unidao Europeia.

Em seus respectivos territérios, ambas as leis possuem aplicagao?
sobre pessoas e empresas que realizam tratamento de dados pessoais.
A proépria definicdo de dado pessoal, inclusive, € encarado de forma muito
proxima nos dois ordenamentos.

A proximidade tedrica entre as duas leis permite concluir que a
GDPR serviu como base na elaboragdao da LGPD, que ainda busca
exemplos de casos praticos europeus para propor solugdes aos seus
problemas.

Contudo, apesar das semelhancas, os Doutores em Direto Thomas
Hoeren e Stefan Pinell “alertam que as uma empresa estrangeira néo
deve concluir que estara de acordo com a normativa brasileira apenas por
observar corretamente a europeia, uma vez que é de se observar como o
Brasil vai viver os novos conceitos de protecao de dados. Caracteristicas
proprias das empresas e titulares brasileiros podem e devem influenciar
na aplicagcdo da LGPD, que, mesmo entre similaridades, possui varias
diferencas de detalhes com a GDPR.

O proprio nimero® de principios de tratamento e privacidade s&o
distintos. Enquanto a LGPD apresenta 10 principios (finalidade,
adequacao, necessidade, livre acesso, qualidade de dados,
transparéncia, seguranga, prevengdo, nao discriminagdo e

responsabilizacdo) a GDPR traz 9 (lictude, lealdade, transparéncias,

3 Destacam-se as excegdes do art. 4° para fins: jornalisticos ou artisticos, académicos,
seguranga publica, defesa nacional, seguranga do Estado e atividades de investigagao.
4 Wachowicz, Marco. Protegéo de Dados Pessoais em Perspectiva. LGPD e RGPD na
6tica do Direito Comparado. Curitiba: Gedai Publicagdes, 2020.

5 COOS, Andrada. “LGPD vs. GDPR: The Biggest Differences”. Endpoint Protector/Blog.
Disponivel em: https://www. endpointprotector.com/blog/Igpd-vs-gdpr-the-biggest-
differences/. Acesso em 12 de jan. 2023.
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limitacdo de finalidades, minimizacdo de dados, exatidao, limitagcdo da
conservacgao, integralidade e confiabilidade e resposabilidade.

Outras diferencas entre valor maximo de multa (2% na LGPD e
4%), forma de encarar o controlador (pessoa fisica ou juridica que é o
responsavel pelo tratamento dos dados) e 6rgaos responsaveis pela
fiscalizam também criam distancia entre a LGPD e GDPR, ainda que o
exercicio do direito comparado ainda seja riquissimo para a ciéncia da

protecdo de dados.

2.2 TERMOS DE AJUSTES DE CONDUTA - TAC

Um antecedente importante para a protecdo de dados brasileira
sdo os Termos de Ajuste de Conduta (TAC), expedidos pelo Ministério
Publico do Distrito Federal e Territérios, que tratam sobre irregularidades
no tratamento de dados pessoais.

Estes termos, instituidos entre 2018 e 2020, sdo as primeiras
iniciativas brasileiras criadas exclusivamente com o intuito de tratar a
protecao de dados pessoais e a privacidade de brasileiros em territorio
nacional, desde o tratamento até em caso de incidentes de seguranca.
Tratam-se de documentos extremamente relevantes na medida em que
apresentam exemplos de aplicacdo de sangdes por via estatal antes
mesmo da criacdo da ANPD. No total, quatro TACs foram realizadas.

O primeiro termo a ser analisado se trata dos TAC n. 001/2019°¢
firmado com a empresa Netshoes com o Ministério Publico do Distrito
Federal e Territérios. A empresa, no caso, foi condenada a pagar
indenizacdo por danos morais coletivos causados por incidente de
seguranga, que ocasionou o comprometimento de dados pessoais de
milhdes de clientes.

A loja virtual da Netshoes foi invadida, segundo relatos, por um
criminoso que autointitulou como "DFrank", que invadiu o sistema

informatizado da empresa e divulgou, em arquivos de formato ".txt", dados

6 BRASIL. Ministério Publico do Distrito Federal e Territérios. Termo de Ajuste de
Conduta TAC n. 01/2019 - ESPEC. Brasilia, 16 de jan. 2019. Acesso em 02 de jan. 2023.
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pessoais de até dois milhdes e meio de usuarios da plataforma. Dentre os
dados, foram vazados dados como: nome completo, e-mail, CPF, data de
nascimento, histérico de compra, valor e data de compras realizadas, e
outros dados.

Por conta do vazamento, a empresa foi responsabilizada de
diversas formas. Primeiramente, teve de se responsabilizar e comunicar
aos titulares de todos os dados atingidos pela ocorréncia do incidente de
seguranga, responsabilidade cedida ao controlador’ por conta da LGPD.

Importante ressaltar, no entanto, que um incidente de seguranca
nao pode ser confundido com vazamento de dados. Por um lado, incidente
de seguranca pode ser identificado como “Qualquer evento adverso
confirmado, relacionado a violagdo na seguranga de dados pessoais, tais
como acesso nao autorizado, acidental ou ilicito que resulte na destruicao,
perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de
dados inadequada ou ilicita, os quais possam ocasionar risco para 0s
direitos e liberdades do titular dos dados pessoais.”

Por outro lado, enquanto os vazamentos de dados pessoais podem
acontecer por diversos motivos, eles se englobam na categoria de
incidente de segurancga, sendo, portanto, uma parte do todo.

Outro TAC firmado pelo Ministério Publico foi o n. 001/20208,
expedido juntamente da empresa Garupa Desenvolvimento de Sistemas
Ltda. No caso concreto, fora exigida uma indenizagéo por danos morais
coletivos (de carater nacional) por conta de um incidente de seguranga
que comprometeu dados pessoais de diversos usuarios da plataforma

fornecida pela empresa.

7 A figura identificada como o Controlador pode ser identificado como aquele que é
designado para tomar quaisquer decisbes acerca do tratamento de dados pessoais,
dentro de uma empresa, entidade publica ou qualquer 6rgao que lide com tratamento de
dados. Ja o operador, o outro agente de tratamento, é o agente responsavel por realizar
o tratamento dos dados pessoais em nome do controlador, ja que este ultimo toma as
decisdes. (BRASIL, 2018)

8 BRASIL. Ministério Publico do Distrito Federal e Territérios. Termo de Ajuste de
Conduta TAC n. 01/2020 - ESPEC. Brasilia, 04 de jun. 2020. Acesso em 05 de jan. 2023.
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O vazamento de dados, repetido assim como o Termo analisado
anteriormente, demonstra a constancia nesse tipo de caso de ataque e
vazamento por parte de grupos hackers. No entanto, apesar de serem
casos relativamente parecidos em seu escopo, nesse caso ndo houve a
necessidade de reforco de medidas de gerenciamento de riscos ou
seguranca. Ademais, medidas para conscientizagdo nao constam no
préprio TAC.

Apesar de ter sido reiterada na peca que a empresa adotou
medidas para garantir a seguranca de dados dos seus usuarios e do
aplicativo em geral, ainda assim houve a exposicdo na plataforma
Pastebin desses dados, e, portanto, a necessidade de repressido e
penalidades.

O terceiro TAC, de n. 02/2020°, foi celebrado entre a Unitfour
Tecnologia da Informagao Ltda e o Ministério Publico, representado por
sua Unidade Especial de Protegcao de Dados e Inteligéncia Artificial.

O TAC previu a recomendacgao da criagao de um de um canal, por
onde o titular de dados possa acessar, de maneira facil, informacodes
acerca do tratamento de seus dados por parte da Unitfour.

Nota-se, assim, uma recomendagao extremamente guiada pelo
principio do livre acesso, onde o titular deve possuir um acesso facil,
esclarecedor e gratuito acerca da utilizacado de seus dados. Por meio
desse canal, também deveria haver um meio de comunicagdo que
pudesse esclarecer detalhes acerca do tratamento, reforcando questbes
de necessidade, transparéncia e seguranca.

Em sequéncia, sugeriu-se que esse canal possibilite ao usuario
fazer as seguintes solicitagdes: Confirmacédo acerca da existéncia de
tratamento; (ii) Acesso aos dados; (iii) Eliminacdo de seus dados pessoais
tratados quando ndo houver mais consentimento de seu titular; e (iv)
Informacdo acerca das entidades publicas e privadas com as quais

tenham sido compartilhados os seus dados pessoais.

9 BRASIL. Ministério Publico do Distrito Federal e Territérios. Termo de Ajuste de
Conduta TAC n. 02/2020 - ESPEC. Brasilia, 24 de set. 2020. Acesso em 06 de jan. 2023.
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O ultimo dos TAC realizado pelo MP ocorreu no ano de 2020,
quando o MP firmou, junto a empresa Nugo Smart 4U Servigos
Operacionais Ltda, o termo de n°03/2020"°, utilizando de base o inquérito
civil publico de n° 08190.04681/20-10.

O principal termo firmado foi o pagamento de danos morais
coletivos (de carater nacional), em virtude da utilizagdo irregular de
numeros de Comprovante de Situagdo Cadastral (CPF) para habilitagao
de chips de telefonia movel sem o expresso consentimento do titular do
dado. O valor acordado nesse sentido foi de R$50.000,00 (cinquenta mil
reais).

Por meio do inquérito, se apurou indicios concretos de que a
empresa de fato se utilizava dos dados para finalidades distintas da coleta
original (desenvolvimento de sistemas de software, em sua maioria),
beneficiando terceiros com diversas informacdes consoantes ao CPF e
lesando o titular que n&o havia autorizado a tal operacéo.

Nesse caso em especifico, observa-se novamente uma série de
violagdes principioldgicas em relagado a LGPD e a Constituicdo. Ainda que
o titular houvesse concordado em ceder seus dados para a empresa, 0
esclarecimento da utilizagdo do CPF para validagdo de chips jamais
ocorreu. Muitos dos dados ainda foram adquiridos mediante terceiros de
forma ilegal, fato que torna a lesdo ao principio da finalidade e
transparéncia ainda mais evidente.

Voltando para 2023, a ANPD, ainda que ja tenha divulgado
diretrizes em relacido ao seu escopo de atuacgdo, ainda nao atuou de forma
ampla a fim de sancionar irregularidades, até para dar tempo para que as
instituicdes se planejem em relagdo a LGPD. Contudo, é inegavel afirmar
que a organizagao é dificultada quando n&o se tem certeza acerca da
atuacao da autoridade que pode vir a te sancionar.

E nesse exato contexto de incerteza que cresce a importancia de

um documento como os TAC. Ainda que concretizado pelo MP, os TAC

0 BRASIL. Ministério Publico do Distrito Federal e Territorios. Termo de Ajuste de
Conduta TAC n. 03/2020 - ESPEC. Brasilia, 09 de dez. 2020. Acesso em 06 de jan. 2023.
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tornaram possivel simular fiscaliza¢gdes e mostrar quais san¢des (multas)

podem vir a ser direcionadas.

2.3 ANPD - AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Figura central em qualquer aspecto no assunto protecao de dados,
a ANPD teve sua estrutura criada por meio do Decreto n° 10.474", de 26
de agosto de 2020.

Dentre as principais competéncias, explicitadas por meio do art.
2°12 destacam-se: zelar pela protecdo dos dados pessoais e pela
observancia dos segredos comercial e industrial (ref: | e Il), elaborar
diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade (ref Ill) e fiscalizar e aplicar sangdes na hipdtese de
tratamento de dados realizado em descumprimento a legislagao (ref IV).

Evidente que a mera obrigacao pelo zelo no tratamento de dados
pessoais no Brasil ndo é suficiente para entender o papel da ANPD, que
€ autoridade maxima do assunto em nosso pais. Os Doutores em Direto
Thomas Hoeren e Stefan Pinell definem que o papel da autoridade, em
ambito nacional, € de monitorar a implementacéo da LGPD, criar novos
regulamentos de implementagao, aplicar as normas existentes, e impor
sangdes no caso de violagdes (caso necessario), tudo no objetivo de
proteger dados pessoais. Nesse sentido, destaca-se que o cidadao
também possui um papel relevante no quesito fiscalizacéo da lei, uma vez
que, via canais de atendimento, € possivel realizar denuncias de
descumprimentos da LGPD e comunicacéao de incidentes de segurancga.

E natural concluir que a aplicacdo de sangdes é uma poderosa
ferramenta que a Autoridade tera a sua disposicdo para impor o
cumprimento da LGPD para as empresas. O Diretor-Presidente da ANPD

Waldemar Gongalves Ortunho Junior, contudo, destacou em entrevista'

" BRASIL. Decreto n°: 10.474/20. Disponivel em: https://www.in.gov.br/en/web/dou/-
/decreto-n-10.474-de-26-de-agosto-de-2020-274389226. Acesso em 02 de jan. 2023.

12 BRASIL. Lei n°: 13.709/18. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em 02
de jan. 2023.

3 CARREGOSA, Lais. Paradmetros para punigdo por infragdo a LGPD devem sair até
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ao site “Poder 360" que as sangdes previstas em lei seréao o ultimo recurso
a ser utilizado, imposto apenas em casos necessarios. Segundo o Diretor-
Presidente, o caminho a ser seguido pela ANPD para um cumprimento
amplo da LGPD n&o € a punicao imediata, mas o esclarecimento amplo
para empresas e titulares sobre seus direitos e deveres em relagao ao
tratamento de dados pessoais.

Tanto é verdade que, mesmo com o “Regulamento de Dosimetria
e Aplicacao de Sancgdes Administrativas” (regulacdo que permite ao
interessado observar os critérios e valor monetario de uma sangao
relacionada ao descumprimeto da LGPD) tendo sido publicado em
16/08/2022, a ANPD, até a data de apresentagao deste artigo, ainda néo
aplicou qualquer sancao ou penalidade as organizagdes.

O descuprimento continuo da lei, entretanto, pode acabar se
tornando um caminho extremamente oneroso. O Regulamento de
Dosimetria define que as multas, simples ou diaria, levam em conta nao
s6 a adverténcia isolada, mas também o valor do faturamento da
empresa’.

Tratando de estrutura, a ANPD é composta por: (i) Conselho
Diretor, o 6rgao maximo de diregao; (ii) Conselho Nacional de Protegao
de Dados Pessoais e da Privacidade; (iii) Corregedoria; (iv) Ouvidoria; (v)
orgao de assessoramento juridico proprio; e (vi) unidades administrativas

e unidades especializadas necessarias a aplicacado do disposto nesta Lei.

3 MODALIDADES DE DADOS
3.1 DADO PESSOAL

Para compreender a figura do dado pessoal é necessario,
inicialmente, entender a figura do dado isoladamente. Dado € uma uniao
de valores que transmitem determinada informacgao, fornecendo contexto

e significado.

janeiro. Poder 360. Disponivel em: https://www.poder360.com.br/governo/parametros-
para-punicao-por-infracao-a-lgpd-devem-sair-ate-janeiro/ . Acesso em: 06 de jan. 2023.
4 ANPD. Regulamento de Dosimetria e Aplicagbes de Sanc¢des Administrativas
Disponivel em: https://www.gov.br/participamaisbrasil/regulamento-de-dosimetria-e-
aplicacao-de-sancoes-administrativas. Acesso em: 10 de jan. 2023.
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Inserida nesse contexto, a LGPD busca uma légica mais singular
que a conexao mais ampla de dados, uma vez que, ja por meio de seu
Art. 1°, deixa claro que seu texto normativo versa apenas sobre o
tratamento de dados pessoais.

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Assim, a compreensao dos pressupostos e objetos da LGPD passa
pela necessariamente pela definicdo de dado pessoal, que pode ser
extraida do Art. 5° da LGPD:

Art. 5°, |, Para fins dessa lei , considera-se:

| — dado pessoal: informagdo relacionada a pessoa natural
identificada ou identificavel;

O Brasil, ao adotar um conceito mais expansionista de dados
pessoais, protege ndo apenas o dado que identifica uma pessoa natural,
mas o dado que pode vir a identificar. Danilo Doneda’™ explica que a
importancia de distinguir dados “gerais” de dados pessoais ocorre pois
estes possuem vinculo especifico com determinado individuo,
apresentando as caracteristicas proprias que lhe dizem respeito.

Exemplos naturais que vém a mente sdo: nome, CPF, RG, e-mail,
enderecgo, numero do passaporte, profissao, estado civil etc. Todos esses
exemplos abarcam dados pessoais que sao capazes de identificar uma
pessoa, ou, em conjunto de demais dados e contextos, possam vir a ser
suficientes para identifica-la.

Tao importante quanto entender o significado de dado pessoal, &
entender quais dados n&o se enquadram nessa categoria. Excluem-se do
tratamento direito da LGPD dados de pessoa juridica, softwares,

documentos de carater sigiloso, patentes, algoritmos e demais

'S DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de janeiro:
Renovar, 2006. p.157.
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modalidades que nao possibilitem identificar uma pessoa ou torna-la
identificavel.

O exemplo do Cadastro Nacional de Pessoas Juridicas (“CNPJ”) &
a referéncia classica utilizada para ilustrar o dado n&o considerado
pessoal. Apesar de ser um dado fundamental e amplamente utilizado nas
atividades empresarias, o CNPJ é um dado referente a pessoas juridicas,
de forma que o seu tratamento, de maneira isolada, ndo acarreta na
identificacdo de pessoas fisicas’®.

Comiisto, é passivel de se concluir que a LGPD nao ira incidir sobre
qualquer informagéo corporativa, se resguardando para as hipéteses em

que os dados pessoais sao efetivamente tratados.

3.2 DADO PESSOAL SENSIVEL

A definicdo de dado pessoal ja é suficiente para abranger uma
quantidade extensa de dados. Contudo, a LGPD categoriza certa
modalidade de dados pessoais como “sensiveis”, incluindo certa distingao
na forma como o tratamento deve ser realizado.

Os dados pessoais considerados sensiveis estao dispostos no Art.
5°, 1l, da LGPD, sendo aqueles que incluem: origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

A definicao de sensivel, dessa forma, se refere aos dados pessoais
que possam implicar ao seu titular qualquer tipo de discriminacao ao ser
tratado. Dados genéticos ou biométricos, por outro lado, sao considerados
sensiveis porque implica na vulnerabilidade dos direitos fundamentais do
titular.

A LGPD, ao conceder importdncia diferenciada aos dados

8Destaca-se a excegdo nos casos de CNPJ de MEI (Microempreendedor Individual), em
que o CNPJ é formado pelo nome completo e o CPF do individuo, caracterizando-se
como dado pessoal.
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sensiveis, traz também uma série de obrigagdes exclusivas em relagao
ao seu tratamento, principalmente em relagdo com as bases legais
utilizadas para legitimar o tratamento, dispostas no art. 11 (analisado a
fundo mais a frente).

A comunicagdo de dados pessoais sensiveis também sofre
alteracbes em comparagao com os dados pessoais ndo sensiveis. A
ANPD, nos termos do §3°, art. 11, podera intervir em casos em que a
comunicacao de dados pessoais sensiveis estiver sendo realizada para
fins de proveito econdmico entre controladores, caso em que o poder
publico podera ser envolvido.

Cumpre ressalvar que esta hipotese é expressamente vedada caso
a comunicagao dos dados sensiveis envolva dados de saude para mero
proveito econémico, sendo permitida apenas em casos de prestacao de
servicos de saude, assisténcia farmacéutica ou a saude.

Nesse sentido, é passivel de concluir que a LGPD trouxe uma regra
geral para a proibicdo de comunicagdo de dados pessoais sensiveis de
saude, mas, por meio do §4°, se importou com os reflexos negativos que

a rigidez acarreta para os servigos médicos.

4. AUTODETERMINAGAO INFORMATIVA E PRINCIPIOS DA LGPD
4.1 AUTODETERMINACAO INFORMATIVA

Tanto exposicado quanto a interpretacéo dos principios da LGPD so
podem ser realizadas uma vez exposto um conceito fundamental, o da
Autodeterminacdo Informativa, uma vez que é dele que diversos
conceitos,obrigacdes e principios da lei se originam.

A Autodeterminacao Informativa confere autonomia ao titular, na
medida em que estabelece que os dados pessoais a ele pertencem e que
as empresas que realizarem o tratamento devem efetuar a devida
prestacédo de contas.

Desse conceito, por exemplo, se estabelece a obrigacdo de
informar ao titular quais de seus dados sdo coletados, sobre qual

finalidade, por quanto tempo fica armazenado, para quem ¢é
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compartilhado, se é descartado e demais informacoes.

Segundo o entendimento do Professor Doutor Renato Opice Blum
e da Professora Doutora Ana Maria Roncaglia'’, a Autodeterminagéo
Informativa tem fundamento no Censo Alemao de 1983, marco histdrico
que definiu o poder do individuo de escolher qual o grau de extensao que
os aspectos de sua vida privada sera exposto.

Trazendo para o direito brasileiro, 0 Ministro do Supremo Tribunal
Federal Luiz Fux "afirmou, em discurso na palestra "A protecdo do dado
pessoal como garantia do Estado Democratico de Direito” (18/11/2022),
que a Autodeterminacao Informativa decorre do principio constitucional da
Dignidade da Pessoa Humana, devendo ser preservada a privacidade do
individuo sem interferéncia em sua vida privada, de sua familia, de seu lar
ou de sua correspondéncia, sem ataque a sua honra e reputacdo. Na
visdo do Ministro, tal conceito evoluiu do mero respeito fisico, sendo
transportado para a internet e criando alternativas para que o individuo
nao seja lesado pelo tratamento de dados pessoais.

Evidenciado a importancia desse fundamento, & imperioso
destacar que compreender e aplicar a Autodeterminagao Informativa é
abracar a propria esséncia da LGPD, tornando os caminhos da

adequacao mais precisos e coesos.

4.2 PRINCIPIOS DA LGPD- Anélise do art. 6°

Tal qual a GDPR, a LGPD se constitui uma uma lei principioldgica,
ou seja, se baseia em diversos principios para conceder sentido para suas
normas.

Na interpretagcdo de Newton de Lucca '® sobre o autor classico

' OPICE BLUM e RONCAGLIA, Renato e Ana Maria. LGPD: retrospectiva de 2019 e
perspectiva para 2020. Disponivel em: https://www.estadao.com.br/politica/blog-do-
fausto-macedo/Igpd-retrospectiva-de-2019-e-perspectiva-para-2020/ . Acesso em: 05
de jan. 2023.

'8 MONTENEGRO, Manuel Carlos. Dignidade humana estd na origem da
autodeterminacao da LGPD, afirma Fux. Disponivel em:
https://www.cnj.jus.br/dignidade-humana-esta-na-origem-da-autodeterminacao-
informativa-da-lgpd-afirma-fux/. Acesso em 05 de jan. 2023.

9 LUCCA, Newton de. Marco Civil da Internet. Uma vis&o panoramica dos principais
aspectos relativos as suas disposi¢cdes preliminares. Quartier Lantin, 2015 p. 369.
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Ronald Dworkin, o sentido estrito de principio € de orienta¢des gerais que
levam em consideracéo conceitos de justica e moralidade. E justamente
nesse sentido que os 10 principios da LGPD se voltam, todos no sentido
de preservar a privacidade do titular de dados.

Os dispositivos da LGPD estéo elencados no art. 6°, podendo ser
compreendidos da seguinte forma:

() Finalidade: é a realizagao do tratamento apenas para propdésitos
legitimos, especificos, explicitos e informados ao titular. Sendo vetada a
possibilidade desse tratamento posterior de forma incompativel com
essas finalidades;

(I) Adequagao: € a compatibilidade do tratamento com as
finalidades que foram informadas ao titular anteriormente, levando em
conta o contexto em que o tratamento foi realizado;

(Ill) Necessidade: ¢ a realizacado do tratamento apenas ao minimo
necessario 2°de dados pessoais para que a finalidade do tratamento
aconteca. Ainda, os dados devem ser proporcionais € hao excessivos,
observando as finalidades do tratamento de dados;

(IV) Transparéncia: € uma garantia que os titulares de dados
pessoais possuem de que recebera do controlador informacdes claras,
precisas e facilmente acessiveis sobre como a realizacido do tratamento é
realizadas;

(V) Livre acesso: € a garantia da possibilidade de realizagdo de
consulta (facilitada e gratuita) acerca da forma e a duragéo do tratamento,
além da integralidade de seus dados pessoais;

(VI) Qualidade dos Dados: é a garantia de que os dados pessoais
tratados serdo utilizados com exatidao, clareza, relevancia e seguindo
uma atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade estabelecida;

(VIl) Segurancga: ¢ a utilizagdo meios, técnicos ou administrativos,

que sejam capaz de proteger os dados pessoais de tratamentos nao

20 Tratando de processos de mapeamento, o processo de adequacéo ao principio da
necessidade é talvez o mais critico, visto que presume a analise de todos os dados
coletados e classificagao entre quais sdo de fato fundamentais.
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autorizados e situacgdes de destruicao, perda, alteracdo, comunicagao ou
difusao;

(VIIl) Prevengao: é a adogcdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais;

(IV) Nao Discriminagao: é a inviabilizar o tratamento de dados
pessoais para fins que sejam discriminatorios, ilicitos ou abusivos; e

(V) Responsabilizagao e Prestagdao de Contas: é a capacidade
do agente de tratamento de demonstrar que as medidas adotadas tém
eficacia e seguem o disposto na LGPD.

Necessario interpor que, diferente do que acontece com as bases
legais, todos os principios da LGPD devem ser observados de forma
harménica para que o tratamento realizado esteja dentro das diretrizes

legais.

5. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS
5.1 BASES LEGAIS

Superando as conceituacbes de dado pessoal, dado pessoal
sensivel, Autodeterminagdo Informativa e principios, é necessario
compreender as hipoteses legais que a LGPD se baseia para legitimar
diversos tratamentos.

Ao todo, a LGPD elenca 10 bases legais, cada uma especifica para
determinada situacdo. Elas podem ser classificadas como a justificativa
legal para que o tratamento ocorra dentro da lei. Acerca do tema, é
importante frisar que essas bases sao taxativas, ou seja, ndo existe
qualquer outra hipétese que encaixe para legitimar dados para além delas.

Necessario frisar também que a observacao de qualquer uma das
10 bases ja é o suficiente para que o tratamento de dados pessoais seja
legalmente justificado.

A atribuicdo dessas bases também nao é imutavel ao longo do
tempo, podendo ser modificada na medida em que a natureza do

tratamento mude.
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5.2 ANALISE DO ART. 7°

Todas as 10 bases legais estdo elencadas no art. 7° da LGPD,
dispostos da seguinte forma:

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

E a hipdtese legal mais conhecida. Contudo, ganhou um papel de
igualdade perante as demais 9 bases na LGPD, que s&o totalmente
independentes em relacdo ao consentimento. Por ser uma base
amplamente utilizada, sera analisada separadamente nesse artigo.

Il - para o cumprimento de obrigacao legal ou regulatoria pelo
controlador;

Trata-se de uma hipétese extremamente popular com uma série de
aplicagdes. Ela pode ser invocada toda vez que uma determinagéao legal,
seja ela qual for (lei federal, estadual, municipal ou qualquer outra) exigir
do controlador certa agcdo. A determinacdo também pode ser de lei
internacional. Nesses casos, todavia, é preciso recomendavel realizar as
devidas observacdes em relagao as concordancias com a lei nacional.

Um exemplo comum de aplicacdo de determinagido legal para
tratamento de dados pessoais € o pagamento de férias de um empregado,
caso onde geralmente se coleta nome, cargo, salario, CPF, etc e é
amparado pelo art. 130 da CLT.?!

Outro aspecto importante dessa base legal é a incompatibilidade
dela com relagdes contratuais privadas, caso em que a base legal de
execucao de contrato (V) devera ser utilizada. Para esses casos, Caio
César Carvalho Lima ressalta que a assinatura de contratos s6 deve ser
realizada antes que todas as implicagdes relacionadas a LGPD sejam
efetivamente observadas.

lll - pela administragdo publica, para o tratamento e uso

compatrtilhado de dados necessarios a execugao de politicas publicas

21 BRASIL. Lei n. 5.452.Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-
lei/del5452.htm. Acesso em 15 de jan. 2023.
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previstas em leis e requlamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as disposi¢cbes do Capitulo IV
desta Lei;

Conforme ja ressaltado anteriormente, a LGPD se preocupou com
o desenvolvimento econémico nacional, nao desejando, de forma alguma,
que sua normativa seja ébice para processos publicos.

Nesse sentido, legitimou e facilitou o tratamento de dados pessoais
para a administracado publica quando for necessario para a execugao de
politicas para a populacédo. O tratamento de dados pessoais pelo Poder
Publico, inclusive, é objeto exclusivo do capitulo IV da LGPD, trazendo
no¢des mais especificas.

Dentro do escopo deste artigo, incumbe lembrar dois aspectos
relevantes: (i) a execugao de politicas a que se refere esse inciso nao
deve ser confundida com a obediéncia de obrigagao legal do inciso II,
ainda previsto em lei; e (ii) tratamentos realizados pelo Poder Publico para
outras finalidades (ndo ligadas com politicas Publicas) devem ser
legitimas por outra base legal.

IV - para a realizagdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizagdo dos dados pessoais;

E fundamental que o conceito de 6rgdo de pesquisa seja
compreendido para que o entendimento deste inciso seja alcangado. A
prépria LGPD traz essa conceituagéo no art. 5°, XVIII, sendo 6rgéao de
pesquisa aquele que, integrante da administragdo publica ou de direito
privado sem fins lucrativos, possua uma missao institucional ou objetivo
social de pesquisa basica ou aplicada de carater historico, cientifico,
tecnolégico ou estatistico.

O censo realizado pelo IBGE para levantar diversos aspectos da
populacao brasileira (média de idade, renda , numeros de filhos etc.) € um
exemplo em que essa base se enquadra.

V - quando necessario para a execug¢ao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o

titular, a pedido do titular dos dados;
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Essa base legitima os casos em que o tratamento de dados
pessoais € absolutamente necessario para que a execugao do contrato,
contraido pelo titular, ocorra. Tal hipétese € comum nos casos de
aquisicao de bens e servigos, por exemplo (o sentido permanece igual
para as disposi¢cdes preliminares).

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23
de setembro de 1996 (Lei de Arbitra;

A base legal de exercicio regular de direito possui influéncia direta
da Constituicdo Federal, uma vez que emergem os principios da ampla
defesa e da inafastabilidade da apreciagao pelo poder judiciario (art. 5°,
LV e XXXV, respectivamente).

Dessa forma, fica legitimado o tratamento para uso em peticoes,
procuragdes e demais protocolos, tanto na esfera administrativa, arbitral
ou judiciaria.

VIl - para a protegao da vida ou da incolumidade fisica do titular
ou de terceiro;

Hipoteses de protecdo da vida ou incolumidade fisica estéo ligadas,
necessariamente, a situacbes de gravidade relevante, em que a
integridade fisica do titular esteja em severo risco.

Exemplos da utilizacao dessa hipotese podem ocorrer quando um
hospital requer o numero de telefone de familiares para avisar sobre um
acidente, ou quando um aplicativo solicita a geolocalizagao do celular para
indicar para uma equipe de resgate onde uma pessoa esta.

VIl - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou autoridade
sanitaria;

A base legal de tutela da saude se volta especialmente para
profissionais da area (médico, enfermeiros, anestesistas, etc.) e entidades
membros do Sistema Nacional de Vigilancia Sanitaria, como a ANVISA.
Tais profissionais e entidades podem legitimar suas atividades

profissionais com esta base, desde que estejam legitimamente ligadas a
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tutela da saude. Por meio dessa hipotese, por exemplo, € legitimado para
um meédico que utilize dados pessoais de um paciente para completar um
formulario sobre doencas prévias.

Essa hipotese néo estava presente na redagéo original da LGPD,
sendo adicionada com a Lei 13.853/2019, em virtude de encontrar uma
base adequada para esse tipo de servico.

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais; ou

O legitimo interesse é uma base de ampla utilizacdo que pode vir
a abranger inumeros tipos de processo. Ainda que a LGPD néo tenha
trazido a conceituacdo de forma especifica, foi concedida atencao
especial da lei para além do inciso IX do art. 7°. O art. 10°, | e Il, traz as
duas principais situagées em que o legitimo interesse pode ser utilizado:
apoio e promocao de atividade do controlador e protecdo dos direitos do
titular ou prestacao de servicos que o beneficiem.

Para Carvalho de Lima, a ideia do legislador de nao identificar todas
as hipdteses do legitimo interesse foi manter o conceito aberto, evitando
restricoes desnecessarias que viessem a lesar o titular. Contudo, é
fundamental lembrar que o conceito néo é livre por completo, devendo
sempre ser observado dois pontos fundamentais: finalidades legitimas e
existéncia de situagao concreta.

Parte da doutrina ainda discute se o legitimo interesse da LGPD se
refere somente ao controlador, tendo em vista que o art. 10 n&o abarca os
fundamentos do interesse de terceiro. O entendimento que vem
prevalecendo, entretanto, € de que, ainda que ndo expressamente, 0
legitimo interesse de terceiro € abrangido pelo inciso IX.

Ainda, por se tratar de uma base com ampla possibilidade de
utilizagao, o legislador tomou as precaugdes, mediante os §§§ 1°, 2° e 3°
do art.10, para que o legitimo interesse nao fosse utilizado de maneira

irrestrita ou sem garantias pelo controlador.
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Nos termos do §1° os dados tratados devem ser apenas o0s
estritamente necessarios para que o processo de negdécio acontega. O
§2°, por sua vez, obriga o controlador a adotar medidas de garantia de
transparéncia acerca do tratamento (quais dados, finalidades,
armazenamento etc.). O §3°, por fim, legitima a ANPD a requerer do
controlador o RIPD (“Relatério de Impacto a Protecdo de Dados
Pessoais”), documento que devera conter descricbes do tratamento
realizado de forma ampla.

O legitimo interesse, portanto, € uma base legal ampla que
concede ao controlador um leque relevante de possibilidades de
tratamento. Contudo, é sem duvida uma base com uma série de riscos de
fiscalizagdo, tanto do titular como da ANPD. E necessario, dessa forma,
ponderar se aquele tratamento valera os esforcos que a garantia de
transparéncia atrai.

X - para a prote¢do do crédito, inclusive quanto ao disposto na
legislagéo pertinente.

A protecéo ao crédito, mencionada no inciso, refere-se aos dados
pessoais que indiqguem informagdes sobre adimpléncia ou inadimpléncia
de determinado titular, levadas em consideracdo para avaliar se um
crédito deve ou nao ser concedido.

Como pode se observar, o art. 7° elenca todas as hipoteses de
base legal que legitimam o tratamento de dados pessoais, todos
independentes uns dos outros. Por conterem a taxatividade (supracitada),
qualquer tratamento que n&o adquira enquadramento adequado em
qualquer um das 10 hipoteses estara em desacordo com a LGPD, sendo,

portanto, ilicito.

6. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS
SENSIVEIS
6.1 ANALISE DO ART. 11°

A LGPD criou grande distingdo entre dados pessoais e dados

pessoais sensiveis, tendo em vista os riscos e vulnerabilidades que o
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tratamento deste pressupde. Nessa toada, ndo seria I6gico que a lei
distinguisse as modalidades e mantivesse exatamente as mesmas
hipéteses legais para o tratamento. Destaca-se, entéo, o art. 11, que traz
9 bases legais, incluindo, mas nao se limitando, o consentimento.

Em linhas gerais, as hipbteses legais de dados pessoais sensiveis
e nao sensiveis possuem razoavel semelhanca. Cumpre, dessa forma,
exibir as diferencgas.

Art. 11. O tratamento de dados pessoais sensiveis somente
podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Nos casos em que se utilizar consentimento para legitimar o
tratamento de dados pessoais sensiveis a LGPD traz dois acréscimos ao
padrdo %%a exigido (livre, informado e inequivoco): especifico e
destacado.

Para que o consentimento seja entendido como destacado, é
fundamental que o titular expresse sua concordancia, de forma clara, para
o exato propésito exposto pelo controlador. Em relagédo ao destaque,
necessita-se que o titular possua efetivo acesso ao documento que
exponha todo e qualquer fato relevante acerca sobre o tratamento
daqueles dados sensiveis.

Trazendo para um exemplo pratico, imagine-se que um médico
necessite tomar ciéncia acerca do histérico de doencas de um paciente.
Para este fim, € necessario um documento que esclareca, com exatidao,
quais dados sdo coletados, como serdo usados e quais os meios de
utilizacao.

Il - sem fornecimento de consentimento do titular, nas hipoteses em
que for indispensavel para:

Outro erro comum do folclore que ronda as nog¢des do

consentimento é acreditar que ele € sempre necessario para tratar dados

22 Dedicou-se um paragrafo apenas para a analise do consentimento, de forma que,
neste capitulo, sera tratado apenas as hipoteses préoprias dos dados sensiveis.
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sensiveis, afirmagao desmentida pelo inciso |l do art. 11°.

As alineas do artigo expbéem todas as hipoteses que devem ser
observadas quando o consentimento nao é utilizado. Contudo, 4 delas
apenas repetem os termos ja expostos no art. 7°, motivo pelo qual se
passara a analisar apenas as inovagdes do art. 11.

b) tratamento compartilhado de dados necessarios a execugao,
pela administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

A diferengca em relagao ao art. 7°, lll, se deve ao fato de que
convénios e contratos ndo sao mais suficientes para legitimar o
tratamento. Essa justificativa se limita aos dados pessoais.

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n° 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem) ;

O conteudo desta alinea nao é similar ao disposto na base legal de
‘execucado de contrato”. Tratando de dados sensiveis, Carlos César
Carvalho de Lima®® indica que ndo basta que exista uma previsdo
contratual nesse sentido. O contrato s6 entra como justificativa se a
utilizacdo dos dados sensiveis estiver ligada diretamente ao exercicio
regular dos direitos do controlador.

g) garantia da prevengéo a fraude e a seguranga do titular, nos
processos de identificagdo e autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e
exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a prote¢do dos dados pessoais.

A LGPD reforga sua preocupacdo com o desenvolvimento
econdmico e possibilidade de dados sensiveis virarem uma ferramenta
para vetar fiscalizagbes ou cadastros. Contudo, o tratamento deve ser
especifico para combate a fraude e seguranca do titular.

Da analise do art. 11°, conclui-se que a LGPD buscou diferenciar e

23 CARVALHO DE LIMA, Caio César. LGPD. Lei Geral de Protecdo de Dados.
Comentada. 42 edicéo, 2022. Revista dos Tribunais, 2022.
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especificar o tratamento de dados pessoais. A criagao de obrigacdes para
o tratamento busca “for¢ar” o controlador a tratar dados sensiveis apenas

em situacdes fundamentais.

7. BASE LEGAL — CONSENTIMENTO
7.1 DEFINICAO

Classificado como a principal base legal da LGPD, o consentimento
€ apresentado ja como o primeiro inciso do art. 7°. Apesar de seu status
de destaque, a LGPD, como ja mencionado, nivelou o grau de
independéncia dentre todas as 10 bases legais, tornando todas
independentes do consentimento e vice-versa.

Do ponto de vista histérico, o consentimento é uma figura ja
amplamente conhecida do direito brasileiro, sobretudo no aspecto
privado, onde esta ligado ao tema dos defeitos dos negdcios juridicos.
Sem a observagao do consentimento, o bem juridico tutelado pode
decorrer em erro.

Tanto o CC quanto o dicionario®* da lingua portuguesa definem o
consentimento como “livre e consciente”, uma manifestacao favoravel
para que alguém faga algo.

A LGPD, todavia, traz uma adjetivagdo mais extensa dessa figura

tdo importante.

7.2 REQUISITOS - ANALISE DO ART. 5°, XlIl, NA VISAO DO
PROFESSOR BRUNO RICARDO BIONI

A definicdo e requisitos do consentimento, para a LGPD, estao
elencadas no art. 5°, XII, da lei.

Art. 5° Para os fins desta Lei, considera-se:

Xll - consentimento: manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais

para uma finalidade determinada;

24 CONSENTIMENTO. In: Dicio, Dicionario Online de Portgués. Porto: 7Graus, 2023.
Disponivel em: https://www.dicio.com.br/consentimento/. Acesso em 18 de jan. 2023.
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Na visdo do Professor Rony Vainzof?®, o grau de destaque do
consentimento dentre as 10 hipoteses legais ocorre pelo altissimo grau de
transparéncia do tratamento em relacdo ao titular, que atesta
concordancia em relacao a utilizagcao de dados, e ao controlador que os
trata daquela forma.Nesse sentido, se exige que o consentimento seja
livre, informado e inequivoco.

Passando para as definigdes, o Professor Bruno Ricardo Bioni?®
define “livre” como o “poder de barganha” do titular em relagdo ao
tratamento de seus dados. Seria normal remeter liberdade com uma acao
de grande espontaneidade, mas, nesse caso, trata-se do fardo de decidir
algo ao invés de outra coisa. Em resumo, quanto mais opgdes de
tratamento estiverem disponiveis ao titular, mais livre ele sera. E o poder
de escolha sobre quais dados serao utilizados na operacao.

O Professor segue para o conceito de “informado”, definindo-o
como o dever-direito de informar e transparéncia. Consentir pressupde
concordar com algo, mas apenas dotado de informacéo adequada o titular
podera assentar com o processo de tomada de decisao do controlador.
De forma direta, é dever do controlador informar ao titular a forma exata
com que o tratamento sera realizado.

O termo “inequivoco”, por sua vez, € a “nao manipulagiao” do
consentimento. Essa nogao ja é reforgada pelo principio da finalidade, que
define a realizagao do tratamento por um propdsito explicito e especifico,
mas ganha especial destaque com o consentimento. Nesse sentido, o
Professor explica que nao existe consentimento sem direcionamento. Nao
se consente no vazio e qualquer tratamento feito sobre finalidades
diversas daquela informada sera invalido perante a LGPD.

Bioni, ainda vai além ao defender uma adjetivagdo mais extensa do
que o padrao observado ao consentimento (livre, informado e inequivoco).

O Professor adiciona o conceito de “expresso e especifico”, uma forma

25 \VAINZOF, Rony. LGPD. Lei Geral de Protecdo de Dados. Comentada, pag 126. 42
edicdo, 2022. Revista dos Tribunais, 2022.

26 RICARDO BIONI, Bruno. Protecdo de dados pessoais, pag 190 - 204. A funcdo e os
limites do consentimento. Editora Forense, 2018.
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adicional de protecao quando o tratamento pressupde um risco anormal
de tratamento adverso daquele disposto. Alguns exemplos em que essa
hipétese pode ocorrer sdo casos de: (i) relagdo direta com terceiro pela
natureza da operacgao; (ii) tratamento de dados sensiveis; (iii) dados de
criangcas ou adolescentes em tratamento; e (iv) transferéncia
internacional.

Em sintese, o requisito “adicional” - expresso e especifico - reforga
a ideia que a hipotese legal do consentimento seria uma das mais
seguras, pois da ao titular de dados a carga participativa maxima em seu
tratamento. Ao consentir com o tratamento, o titular segue todos os
movimentos que seus dados pessoais percorrem, ainda que as hipoteses

de risco aumentado ocorram.

7.3 COOKIES,

A utilizagdo do consentimento como legitimagao de tratamento de
dados pessoais, conforme exposto, pressupde diversos requisitos e
atencao destacada, sobretudo com dados sensiveis.

Entretanto, a utilizacdo equivocada do consentimento é observada
com frequéncia impressionante em uma das figuras mais recorrentes da
internet, os Cookies. A auséncia de clareza dos cookies ilustra a tese que
0S cookies

Inicialmente, é preciso entender o que sao cookies e como eles se
relacionam com o tratamento de dados pessoais ou nao pessoais. De
forma clara, cookies sdo arquivos que, quando instalados nos dispositivos
eletrénicos, viabilizam a coleta e armazenamento de diversas informacodes
acerca do usuario. Essa coleta e armazenamento, por sua vez, viabiliza
uma série de finalidades on-line, majoritariamente voltadas a experiéncia
do usuario na plataforma.

Nesse sentido, € comum observarmos a utilizacido de cookies
quando voltamos para um site e nossas informacdes continuam salvas
(login e senha, idioma de preferéncia, produtos visitados etc.). Os cookies

também podem ser divididos em necessarios, quando sua utilizagdo é
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fundamental para que a plataforma opere da forma correta, e nao
necessarios, quando sua utilizacdo possui atribuicdes de optimizacao das
funcdes apenas.

Dessa forma, os cookies se tornaram ferramentas quase que
indispensaveis para a gestao das plataformas on-line atuais. Contudo, é
importante compreender melhor essa ferramenta para verificar se sua
utilizacdo segue parametros legais, sobretudo com a LGPD.

Ao navegar em determinado site, € muito comum que exista
diversas abas de coleta de dados, requisitadas para melhorar a
experiéncia do cliente ou efetivamente validar a busca (exemplo: indicar
enderego para entrega de produto comprado on-line). A viabilizagdo
desse processo € feita pelos cookies, que, além de realizar esse
tratamento, criam e disponibilizam ao administrador da plataforma o perfil
de visitante/consumidor do usuario, uma informagao extremamente
valiosa na medida em que demonstra os interesses e costumes das
pessoas que visitam aquele dominio. Tanto esse perfil consumerista,
quanto a maioria das demais informag¢des coletadas (nome, endereco,
idade etc.) sdo consideradas dados pessoais, objeto de protecédo da
LGPD.

Todavia, € comum observar sites que apresentam banners de
cookies confusos, tendenciosos e pouco informativos, deixando de tratar
0 usuario com a devida transparéncia. O desenvolvimento precario
também cria barreiras em relagdo ao consentimento, uma vez que néo
permite ao titular ter um entendimento livre, informado, inequivoco e
expresso.

A problematica é especialmente agravada para sites e aplicativos
que lidam com quantidades relevantes de dados e utilizam banners
inadequados para validar o tratamento. Nesses casos, a auséncia de
compliance com a LGPD pode atrair puni¢gdes mais graves.

Pensando nessa problematica, a ANPD ja emitiu um guia®’

27 ANPD. Guia Orientativo. Cookies e protecio de dados pessoais. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-
protecao-de-dados-pessoais.pdf. Acesso em: 19 de jan. 2023.
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orientativo, com informagdes diversas sobre como regularizar o
consentimento “desejado” pelo cookies. A extensa maioria das
plataformas, entretanto, ainda ndo passou por adequacao.

A Autoridade recomenda que a falta de transparéncia seja
solucionada de duas formas: (i) politica de cookies e (ii) banners
especificos.

A politica de cookies € uma declaragao publica que disponibiliza
informacdes aos usuarios que visitam plataforma, informando as
finalidades especificas que justificam a coleta de dados pessoais via
cookies, a existéncia de compartiihamento com terceiros, periodo de
retencao e demais requisitos do art. 9° da LGPD.

Para atingir o maior grau de eficiéncia possivel, a ANPD orienta
que esta politica esteja disponivel em uma pagina especifica de facil
acesso, com seu link disponibilizado no banner de cookies e demais
documentos aos titulares de dados, como a politica de privacidade.

Ja o banner de cookies € um recurso visual que utiliza barras de
leitura destacadas para informar ao titular de dados, de forma simples e
direta, sobre a utilizacdo de cookies naquele ambiente, dividindo-se nas
modalidades de primeiro e segundo nivel.

Banners de primeiro nivel sdo as primeiras barras de leitura que
aparecem na plataforma com informagdes/requisicbes mais “gerais”
acerca dos cookies ali utilizados, enquanto os de segundo nivel sdo as
segundas barras, contendo informagdes mais especificas.

Nesse sentido, a ANPD orienta que os banners de primeiro nivel
apresentem a opg¢ao de aceitar ou rejeitar os cookies de acordo com sua
categoria (necessario ou ndo necessario), além de disponibilizar links de
acesso para banners de segundo nivel, politica de cookies e demais
documentos de protecado de dados.

Ademais, € recomendado pela Autoridade que os banners de
segundo nivel classificam e descrevem os cookies de acordo com seu uso
e finalidade, com informagdes claras e simples. A possibilidade de

permissio e desativagcao de cookies mediante o consentimento do titular
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também ¢é fortemente recomendada, inclusive disponibilizando
informacdes sobre como realizar o bloqueio de cookies pelas
configuragbes do navegador.

Importante frisar, nesse sentido, que o consentimento € um ponto
fundamental para a transparéncia da plataforma on-line, devendo ser
sempre expresso e jamais presumido. Assim, op¢des que solicitam o
consentimento do titular devem estar sempre “vazias”, ndo devendo ser
preenchidas pela prépria plataforma.

Seguindo tais orientagdes, a ANPD classifica que a plataforma on-
line estara de acordo com as boas praticas relacionadas ao tratamento de

dados pessoais decorrente da coleta de cookies.

8. CONCLUSAO

O presente artigo buscou explicar a importancia de uma analise
mais profunda em relagdo a forma com que o tratamento de dados
pessoais € efetuado, mostrando que atribuicdes e justificativas
‘genéricas” de bases legais, muitas vezes, nao sao suficientes para
legitimar aquela coleta.

Nesta toada, deu-se maior enfoque ao consentimento, uma vez que
essa € a base mais recorrente para justificar o tratamento de dados,
sobretudo com a utilizagcdo de cookies em plataformas on-line. Coletas
equivocadas, contudo, podem ocorrer sob a utilizacdo de qualquer base
ou principio.

Utilizando um exemplo comum do cotidiano, um site que colete
cookies para memorizar a utilizagao do idioma favorito do usuario poderia
justificar que a base legal para a coleta seria “Obrigacao Legal’,
simplesmente por saber que existe uma lei que protege dados no Brasil.
Nao havendo nenhuma normativa especifica nesse sentido, contudo, a
base utilizada esta incorreta e o site em questdo nao estaria em acordo
com a LGPD, ficando a margem de adverténcias e multas, além de
transparecer uma imagem de falta de transparéncia e profissionalismo

para o mercado.
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Ante todo o exposto, conclui-se que a melhor maneira de solucionar
todas as problematicas existentes na extensa discussao da protecao de
dados pessoais € um processo de adequagdo a LGPD, programa ja
bastante difundido no meio juridico.

Uma adequacéo clara e adequada sobre os processos de negdécio
da empresa revela quais os dados sido coletados para aquela acao,
podendo ser divididos entre necessarios (fundamentais), uteis e ndo uteis.
Feita a analise e adequando o coleta para dados necessarios e uteis, a
adequacgao coerente podera indicar qual a melhor base legal para aquela
situacao.

Feito esse procedimento em todos os processos da empresa que
envolvem dados pessoais, a empresa alcanga o sonhado compliance com
a LGPD. Esse status de adequacgao, por sua vez, confere para empresa
um diferencial significativo no mercado de trabalho perante clientes,
fornecedores e terceiros que poderao se envolver comercialmente sem ter
anseios acerca de como seus dados sio tratados e quais 0s riscos
envolvidos. Os beneficios para a empresa também sio evidentes. Um
processo de analise efetivo coloca em debate quase que a totalidade das
atividades realizadas, dando a oportunidade de repensar e aprimorar
processos que, muitas vezes, estdo padronizados ha anos. A maior
vantagem, em conclusao a este artigo, € poder exibir perante terceiros um
status de adequacao realizado, sinbnimo de profissionalismo e qualidade

para uma empresa.
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