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RESUMO

Estudo sobre o impacto gerado pela Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD) aos dados de saude dos cidadaos brasileiros, sob a perspectiva conceitual
de Gestdo da Informacédo (Gl). Objetiva, por meio de uma cadeia de conceitos,
elucidar a tematica de dados de saude no contexto nacional. Revisa a bibliografia
basica acerca de Gestdo da Informacdo e correlatos. Estrutura uma linha de
raciocinio indo dos termos gerais aos especificos, guiando o leitor pela tematica.
Analisa as legislagdes acerca de dados, com o enfoque nas leis nacionais LGPD e
Lei de Acesso a Informacgao (LAI). Exemplifica o contexto europeu e demonstra
tépicos que possam ter inspirado ou baseado a LGPD. Examina a importancia da
Seguranca da Informacdo (Sl) para o contexto da tematica. Demonstra as
convergéncias e divergéncias entre as legislacbes em territério nacional, visando
elencar a importancia de cada caracteristica. Relaciona a neuroética ao contexto de
dados de saude, focando nos aspectos éticos da coleta e do uso dos dados
pessoais dos usuarios. Apresenta potenciais campos de atuagdo para o gestor da
informacgéo, relacionando conhecimentos, habilidades e atitudes do gestor,
juntamente do escopo profissional apreendido no decorrer do curso e dos
encaminhamentos obtidos por meio desta pesquisa. Amplia o debate, objetivando
fomentar futuros trabalhos acerca da pesquisa, relacionando a ciéncia — por meio da
Inteligéncia Artificial (IA) — e os limites de atuac&o de uma legislagdo. Contribui para
0 esclarecimento acerca da potencial atuagdo do gestor da informagdo na area da
saude, por meio de suas competéncias e de recursos informacionais e tecnolégicos.

Palavras-chave: Dados de saude. Lei Geral de Protecdo de Dados. Privacidade de
dados. Gestao da informagao. Neuroética.



ABSTRACT

Study on the impact generated by the General Law of Protection of Personal Data
(LGPD) to the health data of brazilian citizens, from the conceptual perspective of
Information Management (Gl). It aims, through a chain of concepts, to elucidate the
theme of health data in the national context. It reviews the basic bibliography on
Information Management and related areas. It structures a line of reasoning going
from general terms to specific ones, guiding the reader through the theme. Analyzes
the legislation about data, focusing on the national laws LGPD and Access to
Information Law (LAI). It exemplifies the european context and demonstrates topics
that may have inspired or based the LGPD. Examines the importance of Information
Security (SI) to the context of the research’s theme. Demonstrates the convergences
and divergences between legislations in the national territory, aiming to list the
importance of each characteristic. It relates neuroethics to the context of health data,
focusing on the ethical aspects of the collection and use of users’ personal data. It
presents potential fields of action for the information manager, relating knowledge,
skills and attitudes of the manager, along with the professional scope learned during
the course and the ideas obtained through this research. It widens the debate, aiming
to encourage future works about the research, relating science — through Atrtificial
Intelligence (IA) — and the limits of action of a legislation. It contributes to the
clarification of the potential role of the information manager in the health area,
through his competencies and informational and technological resources.

Keywords: Health data. General Data Protection Law. Data privacy. Information

management. Neuroethics.
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1 INTRODUGAO

Dado o contexto tecnolégico em que a sociedade se encontra atualmente,
faz-se necessario aos cidadaos manter um entendimento acerca de seus direitos.
Um bom comecgo para estas agdes pode ser a criagao de conhecimento acerca de
dado, informacdo e do conhecimento aplicado com os mesmos. Conhecimentos
acerca das legislagdes também podem ser um diferencial, principalmente para os
usuarios ativos na web, que podem estar vulneraveis juntamente de seus dados.

Segundo Davenport & Prusak (2003), dados sao fatos agrupados em forma
de registros, sendo esta a principal forma em que aparecem nas organizagodes.
Tarapanoff (2006) também conceitua dados como elementos informacionais
formalmente estruturados mas com baixo grau de complexidade. Dados n&o sao
dotados de contexto, mas sdo matéria-prima para a geragao de informagao. Por
outro lado, a informacdo ja estd em um nivel mais avangado, possuindo
organizacdo, contexto e relevancia. Isso ocorre porque, com 0O processamento,
foram agregados a informagado significados, o que pode guiar o utilizador da
informag&do em referéncia ao seu uso. De acordo com Starec (2012), a producéo da
informacdo € um processo que envolve a racionalidade acerca da redugédo das
incertezas durante a comunicagao, o que nos leva ao préximo conceito, o da criagao
de conhecimento. Com o aumento do nivel de complexidade informacional, o
conhecimento surge como a acgao realizada de acordo com a utilizagdo das
informagbes por parte dos usuarios. Tarapanoff (2006) trata a criagdo de
conhecimento como o uso estratégico e sistematico da informacéao, desenvolvendo a
eficacia e o aumento da capacidade organizacional. Nonaka & Takeuchi (2008)
possuem um pensamento em consonancia com o anterior, reforcando o carater do
conhecimento como vantagem competitiva.

Barbieri (2020) define os dados sensiveis como aqueles que possuem
consigo caracteristicas de saude (tratamentos, dados genéticos, dentre outros). De
acordo com a conceituagao explicitada na LGPD, os dados sensiveis possuem como
exemplos: “dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao

politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
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politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”. Também exemplifica possiveis
ferramentas de gestdo de dados, dando enfoque em politicas regulatorias e de
governanga. Bioni (2021) vai além e discorre sobre os eventuais danos que 0 mau
uso destes dados pode gerar aos cidadaos. O principal deles é a discriminagéo,
visto que dados sensiveis podem exprimir a orientagcado sexual, a religido, o estado
de saude, a filiagao partidaria ou até mesmo a identificagdo racial. Desta forma,
pode-se também correlacionar a protecdo de dados pessoais ao principio da
isonomia em relag&o a justiga social.

A area da saude, segundo Silva, Schraiber e Mota (2019) € um campo que
abarca estudos, pesquisas, analises, discussdes e conceitos acerca do bem-estar
fisico, psiquico e social, abrangendo relagbes entre a saude e a sociedade. Dados
de saude sao fatos observados sobre a realidade, podendo caracterizar o individuo
e o estado em que se encontra. De acordo com Cunha e Vargens (2017), sao
registros de observagdes em determinadas ocorréncias, agregando significado aos
eventos de saude. Complementando esta afirmagdo, segundo os autores, a
informacgéo é a descricdo dessa realidade observada na saude, agregando valor ao
dado.

Um grande exemplo do compartilhamento em massa de dados sensiveis
dos usuarios € o crescimento dos tipos de dispositivos vestiveis, em forma de
reldgios inteligentes ou aparelhos mais especificos para a pratica esportiva e/ou a
analise de desempenho. O uso de dispositivos tecnolégicos e que coletam dados de
saude tém se popularizado, o que desperta uma discussédo acerca do uso destes
dados sensiveis. Sobre o0 uso destes aparelhos, Fantoni (2016) afirma que “n&o é
preciso depender de equipamentos meédicos e computadores ou esperar 0O
surgimento de sintomas para coletar e analisar os dados que nossos corpos emitem:
ndés mesmos vestimos o0s sensores que reunem essas informagdes e as
visualizamos nos smartphones”. Isto € um indicativo claro de que as empresas se
utilizam de nossos dados, mas nem sempre as pessoas sabem quais
processamentos s&o realizados com os mesmos. Segundo Cruz (2013), a

neuroética tem grande potencial de estudo, visto que esta causando uma ampliagéao
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no campo das neurociéncias e da ética, tendo em vista uma potencial manipulagao
da mente humana frente as interagcbes homem-maquina ou cérebro-dispositivo.

Com todo esse dilema envolvendo a ética em meio a tecnologia, surgiu a
necessidade de uma regulamentagao, visando resguardar os direitos dos cidadaos
em ambientes que processam esses dados. No Brasil, temos a Lei n°. 13.709/2018,
a chamada Lei Geral de Prote¢do de Dados (LGPD). No contexto europeu, temos o
GDPR (Regulamento Geral sobre a Protecdo de Dados do inglés “General Data
Protection Regulation”). Como outro exemplo no territério nacional, temos a Lei de
Acesso a Informagéo (LAI) que, diferentemente da LGPD, possui como principio a
transparéncia e o acesso a dados publicos. Como aproximagao, podemos citar o
resguardo ao direito de acesso aos dados por quem de direito — com a LGPD
permitindo o controle de seus préprios dados ao cidadéo.

Sendo assim, com todo o direcionamento definido para esta pesquisa,
busca-se investigar a protecédo legal do uso dos dados sensiveis e de saude dos
cidadaos brasileiros, na atualidade, com o questionamento de como a legislagao
garante a protecdo dos dados de saude dos usuarios no territério brasileiro,

sob o ponto de vista do gestor da informagao?

1.1 JUSTIFICATIVA

Com o advento das tecnologias e com a populagdo tendo o0 acesso as
mesmas cada vez mais facilitado, nota-se uma possivel criacdo de dependéncia
relacionada a aparelhos ou dispositivos eletrénicos — como celulares, computadores,
tablets, dentre outros exemplos. Tendo isso em vista, ha uma potencial exposi¢ao ao
uso dos dados dos usuarios, e os fins aos quais esse uso se destina nem sempre se
encontram explicitamente descritos, 0 que também pode estender esta discussao ao
campo ético. Segundo Fonseca & Fonseca (2016), a ética trata-se de uma teoria
sobre o comportamento humano. Desta forma, este trabalho também busca instigar
o leitor a refletir em relagcdo as ag¢des das controladoras de dados, sobre o que é

certo ou ndo fazer com os dados dos usuarios.
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Dispositivos vestiveis vém ocupando grande parcela nesse contexto
tecnolégico atual, e muitos deles possuem fungbées que se utilizam de dados
sensiveis e de saude dos usuarios — dados esses que possuem uma protecao
garantida por lei, no Brasil e no mundo. No Brasil, a principal legislagdo no ambito
dos dados em relacdo aos usuarios € a LGPD. No contexto internacional, o
expoente mais préximo da LGPD é a GDPR que, como ja dito, abrange o territorio
europeu.

Além de todos estes exemplos em que o usuario compartilha seus dados por
meio de aparelhos, também percebe-se o uso indiscriminado de dados na web, o
que traz a necessidade ao estado de proteger os cidadaos por meio de seus direitos.

Dado esse contexto, mostra-se relevante o estudo e a discusséo referente
aos direitos do usuario em relagéo a transparéncia (ou a falta dela) frente a coleta,
ao tratamento, a disseminagdo e ao uso de seus dados sensiveis e de saude,
visando uma maior disseminagado de conhecimento acerca dos direitos tecnolégicos

pertinentes ao cidadao.

1.2 OBJETIVOS

Segundo Gil (2002), os objetivos sao indicativos gerais acerca da diregcao
que a pesquisa ira tomar. Entende-se que € a meta para se chegar a resultados
satisfatérios no trabalho, a fim de se responder a questdo de pesquisa. De Sordi
(2017) afirma que deve haver logica entre todos os objetivos e suas definicées. Para
a formulagdo dos objetivos dessa pesquisa, foi utilizada a Taxonomia de Bloom,
descrita na FIGURA 1.
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FIGURA 1 - TAXONOMIA DE BLOOM

AVALIAGAO
SINTESE Ajuizar
ANALISE Armar Apreciar
APLICAGAO Analisar Articular Avaliar
COMPREENSAO Aplicar Calcular Compor Eliminar
CONHECIMENTO Descrever Demonstrar Classificar Constituir Escolher
Apontar Discutir Dramatizar Comparar Coordenar Estimar
Arrolar Esclarecer Empregar Contrastar Criar Julgar
Definir Examinar llustrar Criticar Dirigir Ordenar
Enunciar Explicar Interpretar Debater Reunir Preferir
Inscrever Expressar Inventariar Diferenciar Formular Selecionar
Marcar Identificar Manipular Distinguir Organizar Taxar
Recordar Localizar Praticar Examinar Flanejar Validar
Reqgistrar Marrar Tragar Provar Prestar Valorizar
Relatar Reafirmar Usar Investigar Propor
Repetir Traduzir Experimentar Esquematizar
Sublinhar Transcrever
MNomear

FONTE: Adaptado de BLOOM, 1973.

Para a priorizagdo dos objetivos especificos, foi utilizada a ferramenta “Matriz
GUT”, buscando uma organizacado racional em relagdo ao objetivo geral. Sotille
(2014) apresenta a Matriz GUT como uma representacao grafica de priorizagdes. A
mesma foi criada por Charles H. Kepner e Benjamin B. Tregoe, sendo uma
ferramenta de gestdo da qualidade com caracteristicas analiticas e decisoérias.

Abaixo, na TABELA 1, segue a matriz acompanhada de suas defini¢des.

TABELA 1 - MATRIZ GUT DE OBJETIVOS

Objetivo geral: "Descrever a tematica dos dados sensivels (ho caso, de saude) no contexto brasileiro.”

Objetivo especifico Gravidade Urgéncia Tendéncia GxUxT
Relacionar a questio do uso dos dados & aparelhos eletrdnicos com bioética e neuroética, por meio de 5 5 4 100
uma revisdo bibliografica
Abordar termos e conceitos de Gest8o da Informacdo, a fim de criar uma cadeia de conceitos 4 4 5 80
fundamentais para o desenvolvimento da pesquisa
Relacionar ambas as tematicas ja ditas com a Seguranca da Informac&o e a legislacgo vigente (LGPD) 2 3 3 18

FONTE: O Autor (2023).

Ao se analisar a TABELA 1, deve-se considerar 1 como “pouco impactante”
e 5 como “muito impactante”, sendo o produto a multiplicagdo dos trés indices. Dado
o contexto desta pesquisa, os objetivos estdo descritos a seguir, subdivididos em

objetivo geral e objetivos especificos.
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1.2.1 Objetivo geral

O objetivo geral desta pesquisa € “descrever a tematica dos dados sensiveis
na area de saude, no contexto brasileiro, sob o ponto de vista da legislacdo e da

Gestao da Informacao”.

1.2.2 Objetivos especificos

Segundo De Sordi (2017, p. 34), “os objetivos especificos ajudam a compor
e a entregar o objetivo geral”. Sendo assim, os mesmos devem ser coerentes entre
si e também direcionar a pesquisa ao atingimento do objetivo geral. Os objetivos

especificos desta pesquisa tratam-se de:

a) Abordar termos e conceitos de Gestdo da Informacédo, a fim de criar uma
cadeia de conceitos fundamentais para o desenvolvimento da pesquisa;

b) Relacionar a questdo do uso dos dados e aparelhos eletrénicos com bioética
e neuroética, por meio de uma revisdo bibliografica;

c) Relacionar ambas as tematicas ja mencionadas com a Seguranca da
Informagado, caracterizando dados sensiveis e examinando a legislacéo

nacional vigente (LGPD).

1.3 ESTRUTURA DO DOCUMENTO

Para fins de compreensao da leitura, esta secéo visa orientar o leitor — de
forma resumida — em relagdo a distribuicdo dos capitulos desta monografia. O
presente (e primeiro) capitulo trata da introducdo a tematica de forma
contextualizada, seguida da delimitacdo do problema e da definicdo dos objetivos —
subdivididos entre geral e especificos. O capitulo 2 traz a caracterizagdo da
pesquisa como Qualitativa, Aplicada, Descritiva e Bibliografica/Documental,
juntamente dos percursos metodologicos adotados e das etapas seguidas — de

acordo com o cronograma predefinido. O terceiro capitulo agrega referenciais
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tedricos para cada area de interesse dentro desta monografia, buscando se trazer
mais robustez ao material. Por fim, os capitulos da discussdo e de consideragdes
finais se complementam, realizando o encerramento da monografia, sumarizando a

pesquisa e cativando potenciais campos de exploragao futuros para a mesma.

2 PROCEDIMENTOS METODOLOGICOS

Trata-se de uma pesquisa de abordagem qualitativa e de natureza aplicada,
se caracterizando -- em relagdo aos objetivos -- como pesquisa descritiva. Sob a
otica dos procedimentos, esta producéo pode ser definida como um uma pesquisa
bibliografica e documental. Abaixo, na FIGURA 2, segue ilustracdo acerca da

metodologia aplicada nesta pesquisa.

FIGURA 2 - OPCOES METODOLOGICAS

Abordagem Natureza Objetivos Procedimentos

Qualitativa Aplicada Descritiva Bibliografica e Documental

FONTE: O Autor (2023).

A abordagem definida trata-se da qualitativa, pois ha um apoio tedrico e
descritivo na busca pelo significado, e o ambiente se comporta como a fonte
informacional direta pela pesquisa. Trivinos (1987) afirma que uma pesquisa
qualitativa possui uma estrutura consistente focada na investigagdo, desde a
definigdo do problema até a analise dos resultados. Segundo Oliveira (2011), a maior
preocupacgao do pesquisador sempre deve ser como 0 problema se comporta nas
interacdes analisadas. Desta forma, o carater descritivo da pesquisa corrobora com
as caracteristicas apontadas em relagao a abordagem.

Ja a natureza da pesquisa se caracteriza como aplicada por gerar
conhecimentos de aplicagdo pratica para problemas definidos previamente.

Nascimento (2016) discorre sobre a pesquisa aplicada como a pesquisa que “[...] &
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dedicada a geragado de conhecimento para solugdo de problemas especificos [...]",
ou seja, a aplicacéo destes conhecimentos deve resolver um problema do mundo
real.

Em relagdo aos objetivos, esta pesquisa se caracteriza como descritiva, por
analisar a relagcdo entre as leis atreladas aos dados sensiveis/de saude e o
atendimento das necessidades de protecido aos direitos dos cidadidos. Conforme Gil
(2002) afirma, o caso desta pesquisa descritiva pode se aproximar também da
exploratéria, por poder proporcionar uma nova visdo do problema através dos
resultados obtidos.

De acordo com Gil (2002), uma pesquisa com revisdao bibliografica se
caracteriza como um estudo baseado em materiais previamente desenvolvidos. Esta
modalidade de pesquisa requer do pesquisador capacidade de busca e selecéo de
fontes pertinentes a tematica proposta, pautando seu trabalho nesta bibliografia e
suas ideias centrais. Também segundo o autor, a abordagem da pesquisa
documental se trata do desenvolvimento com base em documentos conservados
em arquivos -- publicos ou ndo -- como fotografias, gravacdes, leis, memorandos,
dentre outros. No contexto desta pesquisa, a abordagem adota essa caracteristica
por conta da analise e da correlacdo entre as legislacbes acerca da tematica. A
opgao pela tipologia bibliografica e documental se deu pelo objetivo dos
procedimentos: investigar um fenédmeno real por meio de um objeto inserido em seu
contexto, por meio de revisao bibliografica e analise documental.

No QUADRO 1, que se encontra a seguir, temos o cronograma que foi
seguido no decorrer do projeto. Antes da conclusdo da pesquisa, tratava-se de um
cronograma, ferramenta metodoldgica na qual sdo listadas as principais tarefas do
pesquisador e, consequentemente, a ordenagao da realizagdo das mesmas nos
periodos estipulados. As etapas concluidas estdo assinaladas em azul, na coluna
correspondente ao més de atuagdo. Segundo Gil (2002), o cronograma deve indicar
o tempo necessario para o desenvolvimento de cada proposta definida previamente
pelo pesquisador. No caso, de forma grafica, € possivel acompanhar a “linha do

tempo” percorrida pelo pesquisador.
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Etapa

Més

Fev/22

Mar/22

Abr/22

Mail22

Jun/22

Juli22

Agol22

Set/22

Qut/22

Nov/22

Dez/22

Jan/23

Fevi23

Discussbes preliminares para a definicao da tematica

X

Definicio do problema

Priorizagio dos objetives especificos e elaboraco do
objetivo geral

Levantamento de referencial tedrico

Opcdes metodoldgicas

Redac3o/desenvelvimento do trabalho

Revisdo geral do trabalho (parcial e total)

Elaboracdo da apresentacio

Entrega e defesa do trabalho

FONTE: O Autor (2023).

Esta pesquisa foi norteada pela questdo de pesquisa e, consequentemente,
tem os percursos metodologicos guiados pelas opgoes ja definidas neste capitulo de
metodologia. Sendo assim, a introdugdo busca a contextualizagdo geral acerca do
tema, bem como um detalhamento da tematica a ser abordada. Marconi & Lakatos
(2022, p. 142) afirmam que o problema de pesquisa trata-se de “[...] um enunciado
explicitado de forma clara, compreensivel e operacional, cujo melhor modo de
solucdo ou € uma pesquisa ou pode ser resolvido por meio de processos cientificos
[...]". Ou seja, € uma sintetizacdo da tematica desenvolvida, em forma de pergunta —
e esta sera respondida com os resultados da pesquisa. Ja a justificativa, segundo Gil
(2002), auxilia no fornecimento de uma visao geral do projeto, considerando nela
contidos os fatores determinantes para a opgdo do tema, argumentos que
estabelecam ao leitor a relevancia da pesquisa ou até mesmo possiveis indicacdes
de trabalhos futuros que possam ser desenvolvidos no campo pesquisado. Também
0s objetivos, ja definidos, serdo ordenados por meio da constru¢do de uma matriz
GUT, finalizando o primeiro capitulo.

Ja apos essas definicdbes, no decorrer do desenvolvimento, serao
apresentados os conceitos acerca de Gestdo da Informagéo, juntamente de dados
sensiveis e de saude. Também fez-se necessaria a definicado de termos relacionados

a seguranga da informacgao e seus principios. Apés isso, serdo detalhadas as leis
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LGPD e GDPR. Por fim, havera uma introducdo a neuroética, encerrando o
desenvolvimento desta de pesquisa. Apds o desenvolvimento, havera a discussao

dos resultados e, portanto, a conclusdo da pesquisa.
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3 REFERENCIAL TEORICO

Como referencial tedrico desta pesquisa, optou-se pela conceituacido no
ambito da GlI, da seguranca da informagao (Sl), do direito/legislacdo e da saude,
compondo uma revisao de literatura entre as areas citadas. De Sordi (2017), trata da
revisdo de literatura como uma evidéncia da robustez e do grau de atualizagao da
pesquisa desenvolvida, sendo este capitulo fundamental para se acompanhar o
desenvolvimento cientifico na tematica discorrida. A seguir, seguem os subtemas

deste capitulos, divididos conforme previamente indicado.
3.1 GESTAO DA INFORMACAO

Beal (2004) traz conceitos auxiliares que interligam dados ao conhecimento.
Fornecendo-se contexto e significado aos dados, obtém-se informac&o. A partir do
uso da informagao como ativo, o usuario de informacao se dota de um conhecimento

a ser aplicado, conforme explicitado na FIGURA 3.

FIGURA 3 - NIVEIS HIERARQUICOS DA INFORMACAO

Conhecimento
Combinacio de informacio
contextual, experiéncia, insight

. : + Inclw reflexao, sintese e
Entendimento de A ' el

padroes e principios comexto .
' - « De dificil estruturagio
- «  De dificil captura em mdgquinas
yd « De dificil transferéncia

Informagiio

Compreensio das Dados dotados de
relaches relevincia e propdsito

= Exige consenso em
relagao ao significado

Dados —
Registros ou fatos em “estado
bruto”

¢« Facilmente estruturados

« Facilmente transferivels

« Facilmente armazenados em
computadores

Fonte: BEAL (2004).
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Fazendo uma analise sobre a teoria dos niveis hierarquicos da informacgao
citados por Beal, percebe-se que ha uma relacdo — além de hierarquizada —
sequencial entre os conceitos apresentados. Sem dado, ndo ha informacéo e,
consequentemente, ndo ha conhecimento. Mais do que isso, a criagao de significado
adquirida a cada etapa contribui para o aumento da relevancia e do entendimento,
que cada pessoa usa como subsidio para a geragdo do conhecimento. Cada
conceito depende de um processamento intelectual por parte dos agentes
envolvidos, formando uma cadeia conceitual para o entendimento do que é a Gestao
da Informagao.

A Gestao da Informacéao, segundo Tarapanoff (2006), possui a atribuicao de
lidar com os recursos informacionais da organizagao, colaborando para a exploragéo
do potencial das informacgbes gerenciadas. Juntamente do conceito de Gl, podemos
incluir como o conhecimento auxilia no processo decisério. Processo esse que
Davenport e Prusak (2003) abordam sobre a o6tica da adogdo de medidas para a
uma maior qualidade, produtividade e para corroborar com a estratégia adotada.

Segundo Peixe et al. (2019), o processo decisoério, também conhecido como
o processo de tomada de decisdo, requer informagdes apropriadas a depender do
contexto de utilizagdo, em quaisquer ambientes em que este processo possa se
encontrar. Marchiori (2002), defende que uma habilidade muito importante para os
gestores da informagao se trata da avaliacdo da complexidade informacional que o
contexto atual requer. Possuindo variadas informagdes em inumeras fontes, a
qualidade depende do gestor e do utilizador, fazendo diferenga nos resultados da
tomada de decisdo. Nonaka & Takeuchi (2008) também relacionam o processo de
criacéo de estratégias a tomada de decisdo por meio da comunicagéo e da gestéao

do conhecimento.
3.2 SEGURANCA DA INFORMACAO
Uma area fundamental para a definicdo de dados sensiveis é a segurancga

da informagéao (Sl). De acordo com Mascarenhas Neto & Araujo (2019), a SI € uma

area de conhecimento que busca contribuir com a protecdo dos ativos
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informacionais presentes nas organizag¢des, por meio de planejamento, execugao e
gestdo. Santos & Sott (2006) tratam da Sl, por outro lado, como um estado no qual
os dados e informacbdes possam se encontrar — de forma com a qual ndo tenham
interferéncias ou lidem com riscos e ameacas. Ja Fontes (2006) define a S| como “o
conjunto de orientagdes, normas, procedimentos, politicas e demais agdes que tem
por objetivo proteger o recurso ‘informacéo’ [...]". O autor ainda defende que o
principal objetivo da S| € minimizar os riscos de qualquer evento que possa afetar o
funcionamento do negdcio e, consequentemente, os resultados da organizagao.
Dessa forma, pode-se considerar a S| como a area do conhecimento que possui
como principio a salvaguarda dos dados, sejam eles organizacionais, pessoais ou
sensiveis.

Machado (2014) define os objetivos da SI como um dos principais aspectos
do gerenciamento da seguranga de uma organizagdo. Com a informagédo sendo
tratada como um ativo organizacional, faz-se necessaria a devida atribuigdo de valor
a esses recursos, bem como a elaboragdo de uma politica geral de protecéo de
dados, envolvendo gestdo de riscos, normas e outros mecanismos de defesa frente
a potenciais ameagas.

Sendo assim, ha varios tipos e definicdes de S| que se complementam e que
convergem no que tange a garantia da informagéo como insumo e da garantia da
protecdo da mesma. Dentro da Sl, a protecdo as informagdes visam garantir cinco

principios basicos:

1. Integridade: a informacao deve estar correta, verdadeira e ndo corrompida,
permitindo o acesso e o0 uso da mesma;

2. Disponibilidade: afirma que a informagao deve estar disponivel e acessivel a
quem de direito;

3. Confidencialidade (ou Privacidade de Dados): a informagao apenas deve ser
acessada por quem possui autorizagao de uso;

4. Autenticidade (ou Auditabilidade): as operacgdes realizadas sobre os dados e

as informagdes devem ser registrados (via login, por exemplo), garantindo o
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rastreamento de quem acessou, como acessou, quando acessou e o que fez
com a informacgao referida;

5. lIrretratabilidade (ou ndo-repudio de autoria): também chamado de principio da
legalidade, trata da informacdo como documento, obrigando-a a ser mantida
de acordo com a legislagao vigente, bem como os principios éticos. Desta
forma, quem forneceu ou alterou determinada informag&o, n&o pode negar o
fato ocorrido, devido ao rastreamento que visa a transparéncia nas operagoes

sobre os dados.

Percebe-se, analisando o conjunto dos principios da SlI, que o obijetivo
principal é garantir que a informagao seja correta, confidencial e rastreavel — por
quem de direito. Desta forma, nota-se que a Sl é um fator fundamental para a
garantia de que as informagdes serdao devidamente coletadas, tratadas,
recuperadas, acessadas e utilizadas de maneira ética, transparente e segura para o
detentor do dado ou informacéo referido, por ser uma vantagem competitiva para as
organizagdes e também por ser um direito do cidadao.

Dentro da Sl, ha desdobramentos que visam o aprofundamento em relagao
aos cuidados a se tomar com os dados, proprios e de terceiros, principalmente no
que tange a exposicao a riscos. Entre estes tépicos, destacam-se a Privacidade de
Dados, a Avaliagéo de Riscos e a Auditoria & Compliance.

Em relagdo a privacidade de dados, Carvalho, Bertoccelli & Alvim (2021),
fazem uma mescla de conceitos para se definir melhor esse termo. Tratam da
privacidade como a preservagao da intimidade da pessoa, diferenciando da protecao
como o resguardo de direitos que uma pessoa possa vir a ter. A privacidade de
dados, portanto, seria entendida como o conjunto de leis, regras ou determinagdes
que teriam o objetivo de se impedir o uso antiético de informacdes pessoais.

O termo Compliance tem seus principios pautados na concordancia com as
leis, tendo em vista sua origem no verbo em inglés “fo comply”. No contexto
organizacional, a auditoria trabalha em uma linha auxiliar do compliance, visando
garantir com que as politicas internas da empresa estejam dentro da legalidade e o

principal, que hajam procedimentos de controle, analise e gestao de riscos. Segundo
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Carvalho, Bertoccelli & Alvim (2021), ha fatores fundamentais para que um eficaz
ecossistema de compliance seja gerido, dentre eles a parametrizagado da avaliagao

de riscos e uma correta gestao desses riscos identificados.

3.2.1 Dados sensiveis

A regulacao no territorio brasileiro acerca das atividades de tratamento de
dados é dada pela Lei Geral de Protecdo de Dados Brasileira (LGPD) — Lei
13.709/18 — que categoriza e diferencia os tipos de dados dos usuarios que
potencialmente sdo manejados pelas organizacbes. Os dados em questdo podem
ser classificados como dados pessoais e dados pessoais sensiveis. Dados pessoais
sado relacionados a pessoa natural ou identificavel, sendo exemplificados, como
exemplo, por nome completo, idade, endereco, data de nascimento. Ja os dados
sensiveis, sdo dados que carregam consigo um teor potencial relacionado a fatores
discriminatérios, como religido, orientagao sexual, filiagcdes politicas, dentre outros
dados que requerem uma atencao ainda maior para a seguridade de quem os
fornece. Neste caso, a empresa que for utilizar dessas informacdes precisa
previamente solicitar consentimento de forma livre e informada para o uso com tal
finalidade ja determinada. Também cita-se os dados anonimizados, que passam por
um processo que os tornam parcialmente ocultos, para fins de privacidade. Segundo
Gregori (2020), para determinados setores, como o de saude, € imprescindivel o uso
de dados sensiveis do consumidor. Salienta-se, porém, que o consentimento deve
ser livre e esclarecido por parte do titular — fato defendido claramente pela LGPD.
Abaixo, segue a FIGURA 4, servindo de base explicativa acerca da tipificacdo dos

dados elucidada pela LGPD, com exemplos para cada classificacao.
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FIGURA 4 - TIPOS DE DADOS (EXEMPLOS)

Dadao + Nome

Pessoal

* Profissdo

» Dado genético ou biomeétrico
Dado Sensivel g

+ Religido

» Telefone parcialmente "coberto”
Dado Anonimizado — P

» Macionalidade

FONTE: Adaptado de BRASIL, 2018.

A LGPD atua com o intuito e a necessidade de padronizar e normatizar a
forma de protecao dos dados pessoais dos cidaddos em todo territério nacional.
Porém, analisando por outra otica, a lei atua de forma educativa e informativa,
também aplicando san¢des administrativas ou multas quando necessario. Ao final do
subtopico 3.3.1 serdo abordadas as sangdes e os critérios adotados para a

aplicagcdo dos mesmos.

3.2.2 Dados de saude

O dado em saude é conceituado com base no contexto em que se encontra
inserido. Segundo Cunha & Vargens (2017), é um registro observacional que se
refere a alguma ocorréncia de saude. A informag&o obtida com o processamento
deste dado ja se trata da descricdo contextualizada desses fatos observados. De
acordo com os autores, a producido de informagdo em saude passa pela coleta do
dado, pela codificagdo da coleta, pelo processamento do dado codificado e pela

divulgagcdo do mesmo.
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Na etapa da coleta de dados, Cunha & Vargens (2017) apontam trés
requisitos de qualidade para evitar o comprometimento do processo de obtencao

dos dados de saude, sendo eles:

a) Fidedignidade;
b) Atualidade; e

c) Completude.

Mas o que isso quer dizer? A fidedignidade trata de verificar se o dado é
representativo em relagdo a realidade, ou seja, se € um dado correto. A atualidade
refere-se ao tempo de disponibilidade do dado, que deve ser o mais breve possivel,
ou seja, se € um dado atual. Ja a completude avalia a integridade do dado em
relacdo ao fato registrado, ou seja, se o dado ndo estd corrompido por nenhum
motivo. Sendo assim, o registro deve conter “o dado correto em um momento
oportuno e de forma integra”. Cada registro deve ser estruturado e, posteriormente,
armazenado em bancos de dados, visando sua possivel recuperagao e utilizacao.

Apoés a coleta de dados, deve haver a codificacdo dos dados,
transformando-os em registro em forma de cddigos pré-definidos e possivelmente
convencionados na area da saude. Dando prosseguimento, pode haver a
classificagdo e o agrupamento dos dados, de acordo com a necessidade
informacional identificada, sendo esta etapa a de processamento do dado. Por fim, a
divulgacéo trata da acessibilidade a outros profissionais envolvidos ou, no contexto
académico, da producéo cientifica voltada a sociedade em geral.

De acordo com Potter & Perry (2018), a implementagdo de um Sistema de
Informacdo em Saude (SIS) utiliza o registro eletrénico para gerenciamento e
utilizacdo dos dados de pacientes. A utilizagdo de um SIS tem como principal
objetivo a melhoria e o apoio no cuidado com os pacientes. Dessa forma, pode-se
dizer que ha tomadas de decisdo na area da saude e, como em outras areas, faz-se

necessario o cuidado com o tratamento dos dados pessoais.
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Sendo assim, € possivel observar o variado rol de utilizagdo dos dados de
saude dos cidadaos e a importancia da prote¢cao dos dados sensiveis. A legislagao &

aplicada com esse intuito, e sua estrutura sera descrita nos subcapitulo 3.3.

3.3 LEGISLACAO

A legislacdo, no ambito do direito, trata-se de uma fonte formal e
estruturada. Segundo Schmieguel (2010), uma lei trata-se de um texto oficial regido
pelo poder constituido e composto por normas que, de forma organizada, busca
regrar condutas dos cidadaos, assegurar direitos e prever san¢des. De acordo com
Almeida (2011), uma lei possui seu significado pautado em todo ato normativo
imposto e/ou definido por determinado 6rgdo do Legislativo. Este processo deve
sempre ter base na Constituicdo Federal de 1988, respeitando-se as normas de
direito. O foco neste trabalho sera na legislagao protetora dos usuarios no ambiente
digital, cujo expoente brasileiro é a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Também é importante exemplificar a importancia da protegéo aos dados por

meio da GDPR, legislagdo no contexto europeu.

3.3.1 A Lei Geral de Protecao de Dados Pessoais

A Lei N° 13.709, de 2018 “dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural’
(BRASIL, 2018). Isto significa que a lei citada possui normas que visam a protegao
do cidadao em relagédo a sua privacidade em ambientes digitais. Ou seja, empresas
atuantes nesses espagos devem sempre seguir a LGPD em todos os seus aspectos,
estando expostas a possiveis sangdes em caso de descumprimento. De acordo com
o Servigco Federal de Processamento de Dados (SERPRO), a LGPD possui doze

premissas basicas, descritas na FIGURA 5.
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FIGURA S - PREMISSAS DA LGPD

UMA REGRA
PARA TODOS

Cria um cenério de

FINALIDADE E
NECESSIDADE

Sao quesitos do
tratamento que devem
ser previamente
informados ao cidadao

para todo o pais

PENALIDADES
RIGIDAS

Falhas de seguranca
podem gerar multas pesadas

TRANSPARENCIA

Se ocorrer vazamento de dados,
ANPD e individuos afetados
devem ser avisados

A
LGPD

em um giro

@ serprO

GESTAO DE RISCOS
E FALHAS

Quem gere base de
dados pessoais tera que
fazer essa gestao

RESPONSABILIDADE

Define os agentes de
tratamento de dados e
suas funcodes

FISCAL
CENTRALIZADO

Ficard a cargo da
Autoridade Nacional
de Protegéo de Dados

Pessoais (ANPD)

seguranga juridica valido

CONSENTIMENTO

Uma das dez bases legais
para tratamento de dados
pessoais é 0 seu proprio
consentimento.

DEFINICAO DO
CONCEITO

Estabelece, de maneira clara, o
que séo dados pessoais

CONSENTIMENTO
DE MENOR

Nos casos de uso da base legal
“consentimento” para dados
de crianca, o consentimento

deve ser dos pais ou do
responsavel.

ABRANGENCIA
EXTRATERRITORIAL

Nao importa se a
organizacgao ou o centro
de dados estao dentro
ou fora do Brasil

TRANSFERENCIA
INTERNACIONAL

Permite o
compartilhamento
com outros paises

gue também
protejam dados

FONTE: SERPRO (2023).

Dentre as premissas apontadas pelo SERPRO, ha doze pontos de atencao

no que se refere a LGPD, detalhados a seguir:

1. Uma regra para todos: a existéncia da LGPD proporciona aos cidaddaos um

cenario seguro juridicamente, trazendo mais protecdo em relacdo aos seus

dados;
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2. Consentimento: exige o consentimento do usuario nas agdes que envolvam
seus dados nos mais variados ambientes, devendo garantir controle aos
cidadaos;

3. Definigdo do conceito: estabelece e torna claros os conceitos de dados
pessoais aos usuarios;

4. Consentimento de menor: transfere o poder de decisédo legal aos pais e/ou
responsaveis, em caso de usuario menor de idade;

5. Abrangéncia territorial: a LGPD, embora seja uma lei brasileira, possui
aplicacdo extraterritorial. Ou seja, mesmo que determinada pessoa ou
organizacao se localize fora do territério nacional, ela deve estar em
observancia as normas da LGPD caso ofereca bens e servicos ao mercado
consumidor brasileiro ou colete e trate dados de pessoas localizadas no pais;

6. Transferéncia internacional: ha a permissdao do compartiihamento dos dados
pessoais coletados com outros paises, desde que o mesmo garanta grau
confiavel de protecdo de dados pessoais adequado ao previsto na LGPD.
Também sera permitida a transferéncia caso a mesma for necessaria para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiro, além da
situagcao na qual esteja prevista a cooperacéo juridica internacional ou, ainda,
caso haja o explicito consentimento do titular;

7. Fiscal centralizado: a Autoridade Nacional de Protecdo de Dados (ANPD)
possui a atribuicdo de realizar a fiscalizagdo acerca do cumprimento da
LGPD;

8. Responsabilidade: busca definir os papeis e as atribuicbes no processo de
tratamento dos dados;

9. Gestéo de riscos e falhas: atribui aos operadores de dados a gestao de riscos
e falhas em caso de ocorréncias;

10. Transparéncia: em quaisquer casos de vazamentos de dados ou falhas de
seguranga, a ANPD e os cidadados lesados devem ser comunicados
imediatamente;

11. Penalidades rigidas: multas serdo devidamente aplicadas em caso de falhas

e/ou demais incidentes de segurancga; e
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12.Finalidade e necessidade: o cidadao deve ser previamente informado em

relagdo aos procedimentos e aspectos do tratamento de seus dados.

Percebe-se assim o grau protetivo e informativo que estas premissas
possuem. Muito além de recomendacgdes as instituicbes que processam os dados
dos usuarios, também sao educativas e devem ser de conhecimento do cidadao que
possui dados pessoais processados pelas organizagdes.

Em relagdo as sancgbes, principalmente nos casos de acessos
nao-autorizados ou de vazamentos massivos de dados, a LGPD busca analisar a
gravidade e a natureza das infragbes e dos direitos pessoais afetados. As punigcdes
podem ir desde adverténcia simples e passivel de correcao até a proibicao parcial
ou total do exercicio de atividades relacionadas a tratamento de dados. Também é
importante ressaltar os casos em que ha multas de até 2% do faturamento da
pessoa juridica controladora dos dados, limitados a R$ 50.000.000,00 (cinquenta

milhdes de reais) por infragao.

3.3.2 O General Data Protection Regulation

No territério europeu, organizado pela Unido Europeia, surge como
correspondente a LGPD o GDPR. O GDPR é o Regulamento Geral de Protecéo de
Dados (do inglés “General Data Protection Regulation”) e, conforme afirma no artigo
primeiro, busca garantir direitos fundamentais aos cidadaos. Esses direitos s&o
referentes ao processamento de seus dados pessoais e, conforme citados, se
referem também ao respeito as liberdades dos cidadaos (Unido Europeia, 2019).

Na Unido Europeia, segundo Carvalho et al. (2021), a protegdo de dados é
um direito fundamental aos cidadaos, fato que motivou a criagdo do GDPR. O GDPR
se divide em duas frentes de protecao: a de privacidade e a de protecao de dados. A
primeira se refere ao direito de se ter uma vida privada, controlada pelo préprio
cidadao (inclusive seus dados). Ja a segunda se refere ao direito do cidadao de ter

seus dados pessoais protegidos e aplicados somente a fins especificos, consentidos
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e sujeitos a fiscalizagdo dos orgaos responsaveis. Sendo assim, ambas as frentes
se complementam, garantindo transparéncia e prote¢céo aos cidadaos europeus.

Um importante recurso atrelado ao GDPR e que pode ser um potencial
inspiragdo as autoridades fiscalizadoras da LGPD é a ferramenta Enforcement
Tracker, monitor de san¢des aplicadas a organizagbes. O objetivo principal € “ter
uma visdo geral das multas e penalidades pautadas na prote¢cdo de dados [...] da
forma mais atualizada possivel” (ENFORCEMENT TRACKER, 2023). Na FIGURA 6,

temos um exemplo das estatisticas coletadas pelo portal.

FIGURA 6 - SOMA ACUMULADA DO TOTAL DE MULTAS APLICADAS
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FONTE: ENFORCEMENT TRACKER (2023).

Na FIGURA 6, pode-se verificar que, desde quando o GDPR entrou em vigor
oficialmente, em 2018, o valor total acumulado de multas aplicadas ultrapassou a
barreira de dois bilhdes e setecentos mil euros, distribuidos em 1502 multas. Muito
além de graficos, o Enforcement Tracker também compila, em sua base de dados
oficial, dados que vao desde o pais de origem da controladora até o valor da multa,
a autoridade envolvida, a data do julgamento e o artigo do GDPR ao qual foi rompido

com o tratamento de dados, dentre outros.
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Ademais, entende-se que o GDPR surgiu como inspiragdo para a criagao da
LGPD no Brasil, salvos os contextos de atuagao e demais particularidades dentro do

escopo de legislacéo.

3.3.3 ALeide Acesso a Informagao

Sancionada em 2011, a Lei n°® 12.527 trata de regulamentar o direito de
acesso a informacgdes publicas aos cidadaos em territério nacional. Como escopo de
atuagao, aplica-se aos trés poderes da Unido, dos estados, do Distrito Federal e dos
municipios. Brasil (2020), define como regra o carater publico da informagao e como
excegao o sigilo. Também, segundo instituido pela lei, houve a criagdo do Sistema
Eletrénico do Servico de Informagdes ao Cidadao (e-SIC), que permite com que os
cidadaos possam encaminhar solicitagbes de acesso a determinadas informagdes
publicas.

Como pode se observar, enquanto a LAl possui um carater liberal em relagao
a informagbdes publicas, a LGPD aborda um carater restritivo em relacédo a
informagdes dos cidaddos, o que pode acabar gerando certa controvérsia na
interpretacédo das mesmas. No subtopico a seguir, sera abordada uma analise

comparativa entre ambas as legislacoes.

3.34 A Lei de Acesso a Informacdao e a Lei Geral de Protecdo de Dados:

divergéncias e convergéncias

Conforme mencionado, a LAI foi precursora nas legislagbes voltadas a dados
no Brasil e possui semelhangas e diferengcas em relagdo a LGPD. Bioni, Silva &
Martins (2022) afirmam que ha sim pontos que afastam ou aproximam ambas as
leis, dados os periodos em que foram sancionadas e dado o escopo em que atuam.

Abaixo, no QUADRO 2, notam-se os aspectos citados.
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QUADRO 2 - ANALISE COMPARATIVA ENTRE A LAl EALGPD

Tipo Critério Lei
LAl LGPD
Foco Escopo Iniciativa publica brasileira Iniciativa plblica e privada (para dados coletados no Brasil)
Acesso Interesse | Coletivo Individual
Controle Autonomia |A depender do interesse publico Requisicdes obrigatoriamente atendidas
Tratamento Impacto Seguranga da Informag3o ndo € prioridade clara Ha politicas punitivas a irregularidades
Diretrizes  |Direcicnadas para o acesso a informagio Direcicnadas para o acessc & informac3o
Interesses Direito Pautado nos principios do bem comum Pautado nos principios do bem comum
Conceito Ciclo de Vida |Padrdo, conforme demanda Registrado, com base em politicas de privacidade
Pcliticas  |Visando o resguardo a informacdes Visando o resguardo & informagdes pessoais
Sangdes Administrativa | Aplicacio da Lei de Improvidade Administrativa A depender do impacto causado pela infragio
Pecunidria  |MAc ha penas pravistas A depender do impacto causado pela infrago

FONTE: Adaptado de Teixeira (2020).

Segundo Teixeira (2020), o que causa essa semelhanga em determinados
pontos € o fato que a primeira visa garantir o acesso a informag¢des — como regra —
enquanto a segunda garante a privacidade como direito privado. Por fim, conclui-se
que ambas contribuem para a protecao de dados a quem de direito.

3.4 BIOETICA
A bioética € uma ciéncia interdisciplinar, ou seja, multiprofissional. Segundo
Junqueira (2012), busca discutir, por exemplo, o impacto tecnoldgico sobre a vida. O
autor ainda afirma que a bioética possui principios como a autonomia, a
beneficéncia e a justica, fatores que estdo presentes em paralelo também nas
legislagdes protetoras dos dados pessoais. Pode-se afirmar, portanto, o carater
reflexivo que a bioética gera nas discussdes acerca da tecnologia e da vida humana.
De acordo com Rego, Palacios e Siqueira-Batista (2009), ha varias maneiras
de se analisar a bioética. Dada a sua interdisciplinaridade, muito além da ética
médica, envolve os cuidados na area da saude e o estudo sistematico da vida,
sempre empregando principios éticos. Também envolve discussdes que avaliam a
ética sobre acdes que possam afetar a qualidade de vida de seres humanos e outros
seres vivos em seus ambientes. Sendo assim, correlacionando os conceitos,
podemos admitir o conceito de bioética como o campo de estudo que observa o

impacto de agdes sobre a vida. No contexto deste trabalho, o impacto da tecnologia.




39

3.4.1 Neuroética

A interagdo homem-computador (IHC) trata-se de uma relagdo na qual um
usuario se utiliza de uma maquina para realizar uma atividade. Segundo Oliveira e
Oliveira (2015), ha grande importancia em como o usuario usa o sistema,
promovendo a ele uma experiéncia. Ha também outros fatores que derivam da IHC,
como tempos de resposta, dificuldades de uso, curvas de aprendizado, dentre
outros. Os autores também reforcam que desenvolvedores de sistemas buscam
entender, além do funcionamento dos computadores, a mente humana. Isso pois € a
mente humana que possibilita aos seres humanos a capacidade logica de raciocinio.

Com o avango tecnoldgico, o interesse em pesquisas relacionadas ao
conhecimento neurocientifico tem sido cada vez maior. Seja para aplicagdes na
medicina clinica, seja para fins de estudos com objetivos educacionais, ou até para
grandes empresas utilizarem desses trabalhos para entenderem melhor como € o
perfil do publico de seus usuarios a fim de expandir ainda mais suas criagbes de
conteudo, produtos e produgdo de novas plataformas (HAMDAN, 2017). A
neuroética se estabelece entdo para entendermos e estudarmos sobre quais sao as
implicagbes dos estudos neurocientificos na sociedade, quais sdo os impactos
desses estudos e suas implicagdes éticas para a sociedade — em relacdo as
potenciais interagdes homem-computador (HAMDAN, 2017).

Ao aprofundarmos as definicbes de neuroética, ainda pode-se dividir a
neuroética em dois conceitos: a neurociéncia da ética (neuroética) e a ética da
neurociéncia (neuroética). A primeira refere-se a um estudo cientifico e explicativo
da moralidade. Ja a segunda definicdo enfatiza a ética necessaria para realizar tal
estudo neurocientifico (DALL'AGNOL, 2018). Sendo assim, para este estudo,
busca-se o aprofundamento no segundo conceito, se aproximando nos limites éticos
acerca da coleta, tratamento, processamento e uso dos dados de saude dos
cidadaos.

Mochcovitch & Dias (2021) dissertam sobre a tematica chamando os
dispositivos eletrénicos — que se utilizam de nossos dados — de “muletas cognitivas”.

Isso porque estes aparelhos carregam consigo nossas preferéncias como pessoa,
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nossas rotinas, nossas ideias dentre outros elementos particulares e que passam a
ser processados por terceiros. Assim como dados sensiveis envolvem nossas
religides, nossas opinides politico-partidarias, nossos desejos, dentre outros — em
outras palavras, “nossa identidade” — deve-se ter muita atengdo sobre como sao
tratadas essas questdes. Afinal de contas, pode-se dizer que nossas memorias e
pensamentos estdo sendo reproduzidos.

Desta forma, a neuroética se interliga com os conteudos ja mencionados de
seguranga da informagéo, privacidade de dados e — deveriam — seguir estar em

consonancia com as diretrizes das leis citadas (LGPD, no nosso contexto).
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4 DISCUSSAO DOS RESULTADOS

A LGPD, por sua natureza, trata de resguardar o direito dos cidad&os acerca
do controle de seus dados pessoais. Dados sensiveis, em um outro nivel de analise,
demandam muito mais cuidados, pelo carater discriminatério que podem adquirir ao
se vincular o dado ao titular. Sendo assim, a LGDP imp&e normas que visam guiar a
instituicdo controladora sobre a maneira mais correta de se tratar os dados dos
cidadaos, além de conferir um grau protetivo garantindo ao cidaddao o poder de
escolher constantemente sobre se o dado sera ou ndo tratado e como sera tratado.

Apesar de a LGPD garantir o direito ao controle sobre os seus dados aos
cidadaos, surge também um conflito em relagcdo aos dados de saude em hospitais,
pois 0os mesmos nao podem ser deletados. De acordo com o artigo 6° da Lei n.
13.787/2018, os prontuarios — eletrdnicos ou ndo — sé podem ser deletados quando
decorrido o prazo de 20 anos do ultimo registro. O artigo 18° da LGPD fornece
respaldo ao cidadao de solicitar o controle sobre seus dados, mas o artigo 16° da
propria LGPD afirma que pode sim haver a manutencao dos dados em casos mais
especificos de cumprimento de obrigagdo legal ou regulatéria, no caso, uma lei
especial que precisa ser cumprida. Ou seja, a lei especial prevaleceu em relagao a
generalista por conta de uma abertura na propria lei e, nesse caso, o que pode ser
feito é a atualizacao dos registros.

Dado o contexto tecnolégico da atualidade, ha muitos cuidados a serem
tomados pelos cidadaos. Desde relogios inteligentes a um cadastro em um curso,
dados estao sendo coletados. Apesar dos esfor¢cos da LGPD, transtornos podem ser
evitados ao se exigir sempre uma politica de privacidade, um termo de
consentimento ou similares, elementos ja muito presentes antes de se utilizar algum
produto e/ou servigco. E mesmo com este apoio da LGPD, ainda n&o sao aplicadas
multas, o que deve mudar a partir de 2023.

Por outro lado, na Europa, san¢gdes vém sendo aplicadas com multas
altissimas. Conforme ja mostrado na FIGURA 5, o montante de multas aplicadas ja
chega a € 2.780.598.982,00. De acordo com o Enforcement Tracker (2023), as

penas ja sao aplicadas desde julho de 2018, com a ultima sendo aplicada neste
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més, fevereiro de 2023. Segundo consta na base de dados oficial, o valor de cada
multa vai desde sancgbes administrativas até € 746.000.000,00 (multa aplicada a
Amazon por atuagdo em Luxemburgo, ao descumprir principios de processamentos
de dados).

Shortliffe e Cimino (2006), conforme abordam em sua obra, demonstram a
importancia da Gl no contexto da saude. Exemplificam sistemas que auxiliam na
tomada de decisdo médica, na pesquisa, na comunicagdo, na busca de
medicamentos, na previsdo de efeitos a pacientes, em prontuarios, dentre outros.
Muito importante também a fala dos autores sobre o meio profissional na saude,
onde dissertam sobre a preparacdo destes profissionais, que cada vez mais
precisam ter nocdes de informatica. Dentro da propria area da saude, citam
exemplos de profissdbes que lidam mais “cara a cara” com a tecnologia, como
médicos, farmacéuticos, investigadores cientificos, biomédicos, enfermeiros,
intensivistas, entre outros.

O gestor da informagcdo, como profissional multidisciplinar, possui
competéncias que o permitem trabalhar na area de governanga, estritamente ligada
a seguranga da informac&o. Empresas que trabalham em meio a dados pessoais —
inclusive de saude — cada vez mais demandam de profissionais que sejam dotados
de conhecimentos especificos acerca de tematicas como dados pessoais, politicas
de seguranca, privacidade de dados, dentre outros. O campo de atuacao vai desde
a assisténcia em questdes de privacidade e politicas organizacionais até mesmo a
fungdes mais consolidadas, como Analista de S| ou Consultor de Dados focado na
protecdo aos ativos organizacionais. Como Shortliffe e Cimino (2006) também
mencionaram, ha muitos campos na area da saude para profissionais de tecnologia,
principalmente na area de sistemas de informagao em saude (SIS), analise de dados
e analise preditiva. Como sintese dos resultados desta pesquisa, podemos elencar

0s seguintes aspectos observados:

e Estabelecimento da diferenga entre dados pessoais e dados sensiveis, se

estendendo ao conceito de dados de saude;
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Com base também nos conceitos e principios de Seguranga da Informacao,
foi feita uma analise dos cuidados a serem tomados com cada tipo de dado;

A LGPD deve ser tratada como apoio legal no resguardo a dados dos
cidad&os no Brasil;

O controle dos dados em instituicoes de saude sao limitados em relacao ao
descarte, pois os prontuarios somente podem ser deletados quando decorrido
o prazo de 20 anos do ultimo registro — de acordo com lei prépria;

Foi realizado um comparativo com a GDPR, principalmente em relacdo a
sancoes;

Foi explicitada a importancia da Gl do contexto da saude, principalmente com
em relagao aos profissionais, as competéncias e as ferramentas de apoio;

Foi concluido que os profissionais na area da saude lidam com dados de
pacientes, como médicos, enfermeiros, fisioterapeutas, farmacéuticos,
cientistas em geral, dentre outros;

Sao cada vez mais relevantes os sistemas de informagdes em saude (SIS),
tanto do ponto de vista administrativo quanto do ponto de vista assistencial;
Exemplos disso s&o prontuarios eletronicos (PEPs), relatérios, anamneses e
registros histéricos de saude, alertas, dentre outros recursos que auxiliam na
tomada de deciséo;

Segundo os Shortliffe e Cimino (2006). é evidente a necessidade de
preparagao destes profissionais para lidarem com estes dados e com
tecnologias cada vez mais presentes;

Ha um potencial papel do gestor da informagcdo como agente nesses
contextos por suas competéncias acerca de analise ou consultoria, por

exemplo.
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5 CONSIDERAGOES FINAIS

Ao se recapitular os referenciais abordados nesta pesquisa, fica notéria a
relevancia e, principalmente, a amplitude do tema. Esta € uma das justificativas para
a delimitacdo do artigo em relagdgo a Gl e em territério nacional. Desde a
conceituacédo de dado, informagéo e conhecimento na introdugao até a relagdo com
a neuroética, ficou evidente também a multidisciplinaridade nas tematicas, passando
desde a ciéncia da informagédo a seguranga da informagdo, com uma introdugéo a
legislacdo e a tematica da neuroética, que mescla o direito com as ciéncias da
saude.

Como esperado, a metodologia de pesquisa definida no projeto de pesquisa
atendeu as necessidades identificadas e aos objetivos propostos. A relagao entre
todos estes temas tornou o trabalho multidisciplinar e teve importante papel no
cumprimento dos objetivos. Cada objetivo especifico foi atingido, dado o trajeto
metodologico percorrido e, consequentemente, ocorreu 0 mesmo com O objetivo
geral. Uma cadeia de conceitos relacionados a Gl foi construida, sendo a mesma
relacionada com Sl. Houve a analise das legislagbes vigentes, bem como também
houve uma revisao bibliografica acerca da neuroética e dados de saude. Sendo
assim, a tematica de dados sensiveis na area de saude e no contexto brasileiro teve
seu debate ampliado, com foco na 6tica da Gl.

Tracando um paralelo com o ciclo de Gl, as empresas coletam a informacgao,
organizam a informacgéo, tratam a informagé&o e usam a informagéo, podendo ter
também a distribuicdo a quem de direito. Com cada etapa desta sendo seguida,
pode-se também fazer uma associagdo em relagdo aos niveis hierarquicos da
informagédo proposto por Beal, visto que a coleta dos dados é considerada uma
etapa mais rudimentar dos processos, enquanto apds a organizagao e o tratamento
temos um maior valor agregado ao produto final — no caso os dados dos usuarios.

Num horizonte futuro, ha campos de estudo para se aprofundar e atualizar
ainda mais a tematica da pesquisa. A partir de 2023, com alteragdes passando a
ocorrer na ANPD, sanc¢des passando a ser aplicadas e a desvinculagdo da

autoridade em relagado a presidéncia da republica, mudangas poderao ocorrer, € as
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competéncias profissionais do gestor da informac&o permite com que novos estudos
sejam explorados. Também observa-se um dilema em relagéo a inteligéncia artificial
(IA), que segue se desenvolvendo com muita rapidez e obtendo recursos cada vez
mais avancados. Quais seriam os limites para a regulamentacdo da IA sem que
hajam limitagbes para o desenvolvimento da ciéncia? Fica o questionamento e o

espaco intelectual para que pesquisas e estudos dessa natureza surjam.
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