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RESUMO

As redes veiculares vém crescendo como forma de comunicacao ad-hoc entre veiculos,
em diferentes cendrios, como autoestradas, locais remotos ou urbanos. Essa comunica¢ao pode
ser realizada por meio de estacoes fixas, com infraestruturas que demandam custos e viabilidade
fisica para sua implantacao. A alternativa é a comunicacdo descentralizada sem infraesturutura,
através da criacao de uma rede movel interligando veiculo a veiculo, tornando-os capazes de
oferecer diferentes servicos por meio de trocas de mensagens. No entanto, essas mensagens
podem ser corrompidas ou acessadas indevidamente, comprometendo a confidencialidade e a
integridade da comunicacdo. Embora existam trabalhos relacionados a essa temdtica publicados
na literatura, eles sugerem a necessidade de uma infraestrutura direta ou indiretamente, ou,
ainda, de determinados protocolos de roteamento. Este trabalho propde um Framework para
VANETSs com comunicacao veiculo a veiculo, sem a necessidade de infraestrutura e independente
de protocolos de rsoteamento: Group-based Security Framework for V2V-VANETs (GSeF4V).
Este Framework prové a confidencialidade e a integridade das informag¢des nas comunicac¢oes
entre os veiculos da Vehicular Ad-hoc Network (VANET). Esta solucdo € baseada em grupos de
nos, em cendrios urbanos, capazes de comunicar e estabelecer uma relacao de confianga entre
si. O GSeF4V pontua os contatos e permanéncia de conectividades para estabelecer a relacdo
de confianca, além de considerar relacdes sociais previamente estabelecidas. A confianga é
organizada em diferentes niveis dentro de um mesmo grupo. A cada nivel € atribuido um rol de
servicos, como gerenciamento de nos, chaves, grupo, entre outros. Com o estabelecimento do
grupo, este Framework faz uso de criptografia hibrida em grupo e de cédigo de autenticacao
de mensagens, para garantir a confidencialidade e integridade da comunicacao. O GSeF4V foi
implementado para simulacdo e avaliacao. A carga de trabalho foi gerada a partir do simulador
The Opportunistic Network Environment (ONE). Os parametros da avalia¢dao foram o nimero
de nés, a taxa de nés maliciosos, a taxa de nds conhecidos por rede social e o intervalo de
tempo para pontuar contatos e permanéncia. As métricas usadas foram a quantidade de nés
pertencentes aos grupos, o tempo de permanéncia dos nés no mesmo grupo e a quantidade de
grupos formados com as variacoes dos parametros. Os resultados mostraram que 0os pontos
de confian¢a e permanéncia impactam diretamente na formacao de grupo e na quantidade dos
nds nos grupos. Com essa variacdo, foram apresentados diferentes tipos de comportamento
do Framework, que podem atender a diferentes objetivos. A criptografia e a autenticacao da
mensagem foram implementadas com o criptossistema ECIES, adaptado da biblioteca MIRACL.
O tempo de processamento e a quantidade de mensagens necessdrios para estabelecer a chave
compartilhada, cifrar, decifrar e verificar a integridade das mensagens também foram reportados.
Palavras-chave: VANETSs. Seguranca. Grupos de N6s. Gerenciamento de Chaves e Confianga.



ABSTRACT

Vehicular networks have been growing as a way of ad-hoc communication of vehicles in
different scenarios, such as highways, rural locations or urban. This communication can be carried
out through fixed stations, with infrastructures that demand high financial cost and physical
feasibility to its implementation. The alternative is a decentralized communication without
infrastructure, through the creation of a mobile network to interconnecting vehicle to vehicle, and
making them capable of offering different services through message exchanges. However, these
messages can be corrupted or improperly accessed, compromising the confidentiality and integrity
of the communication. Although there are related works to this theme published in the literature,
they suggest the need for an infrastructure directly or indirectly, or, yet, on certain routing
protocols. This work presents a Framework for VANETSs with vehicle to vehicle, without the
need for infrastructure and independent of routing protocols: GSeF4V. This Framework provides
confidentiality and integrity of informations in communications between VANET vehicles. This
solution is based on trust groups of nodes, in urban scenarios, capable of communicating and
establishing a relationship of trust each others. The GSeF4V scores the contacts and stays of
connectivity to establish a relationship of trust, in addition to considering previously established
social relationships. Trust is organized at different levels within the same group. And each
level is assigned a list of services, such as group key updates, group management, etc. After
establishment of the group, this Framework makes use of hybrid group encryption and message
authentication code to ensure the confidentiality and integrity of the communication. GSeF4V
was implemented to simulation and evaluation. The workload was generated from the 7he ONE
simulator. The evaluation parameters were number of nodes, malicious nodes rate, nodes known
by social network rate and the time interval to score contacts and stays. The metrics were the
number of group nodes, lenght of stays of the nodes in the same group and number of groups
formed by the parameters variations. The results showed that trust and stays points directly impact
on group formation and number of nodes in a group. Different types of Framework behavior was
identified by this variation and its are presented to meet the different objectives. The message
encryption and authentication was implementeds with a adapted version of ECIES cryptosystem,
from the MIRACL library. The processing time and number of messages necessary to establish
the shared key, encrypt, decrypt and verify the integrity of the messages were also reporteds.
Keywords: VANETSs. Security. Groups of nodes. Key and Trust management.
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1 INTRODUCAO

As VANETs sdo redes moveis cujos nds sao veiculos que se comunicam entre si, sem
a necessidade de uma estrutura fixa, embora sejam capazes, também, de comunicacdo com
dispositivos fixos. Nestas redes, € possivel considerar a comunicacao veicular e oferecer servicos
como predicdo de trafego, sistema inteligente de navegacdo, sistema cooperativo para evitar
colisodes, entre outros [4, 5, 6].

A VANET [4] possui caracteristicas similares as da Mobile Ad-Hoc Network (MANET),
como broadcast omnidirecional, raio de transmissao curto e baixa largura de banda; além de
oufras caracteristicas, a exemplo de topologia altamente dindmica, desconexdes frequentes, sem
limite de energia, variacao na densidade da rede, variacdo do modelo de propagacdo de sinal,
comunicacao sem fio, quantidade de nds na rede, tamanho da rede e volatilidade [7, 8].

A comunicacao entre os nés nas VANETs € possivel devido ao fato de os nds atuarem
como remetentes, receptores e roteadores de pacotes, e poderem ser equipados com sensores
sem fio e On Board Units (OBUs). OBUs sdo unidades com poder computacional, incluindo
processamento, armazenamento e dispositivos de entrada e saida. A troca de mensagens pode
ser classificada da seguinte maneira: Vehicle to Vehicle (V2V) - estabelece a comunicacao
diretamente entre os nos, Vehicle to Infrastructure (V2I) - requer infraestrutura para auxiliar os
nos na comunicacao, e Vehicle to Everything (V2X) - caracteriza a comunicacgdo entre o no e
todos os elementos com ele comunicaveis, por exemplo, outro nd, estacdo base ou dispositivos
proximos [6].

A forma de comunicacdo V2I requer infraestrutura com cobertura tao vasta quanto
possivel, para manter a conectividade entre os nds. Existem cendrios em que a instalacdo
de infraestrutura € invidvel, seja pelo elevado custo monetério de implantacao ou mesmo por
impossibilidades fisicas, como dreas rurais, regides com pouco atrativo comercial, entre outros
fatores. Estes cendrios devem ser considerados nas solucoes para redes veiculares, e para
eles as solucoes devem ser projetadas com comunicacdo V2V, ou seja, sem a necessidade de
infraestrutura. Os cendrios sem infraestrutura sao o foco desta pesquisa.

Nas redes veiculares com comunicacao V2V, a densidade de elementos é um fator
importante e impacta diretamente na conectividade da VANET [9]. Essa densidade ¢ altamente
dindmica devido as alteracdes na velocidade e na posicao dos nés na rede. A variacdo da
densidade estd também relacionada com o ambiente da rede, além do horério do trafego, mesmo
considerando diferentes modelos de triafegos, distancias de percurso, entre outros.

Em [9], os autores mostram que a comunica¢ao em cendrio urbano pode ser estabelecida
e mantida com a variacao de 2 a 5 nds por quilometro e por faixa, e a conectividade do link de
comunicacao serd garantida se hovuer média e alta densidade de trafego. A alta densidade resulta
em mais obstdculos, causando diminuicdo da probabilidade de conectividade, devido ao impacto
no canal de radio.

O aumento da densidade resulta em mais nés transmitindo dados e, consequentemente,
maior chance de existir um n6 malicioso com objetivo de explorar as vulnerabilidades durante as
comunicag¢oes dos nés, pois, como mostradoem [10, 11, 12, 13], a VANET ¢é uma rede suscetivel
a diversos tipos de ataques. Embora haja a caracteristica de alta dinamicidade dos nds e isto
possa contribuir para que um possivel atacante fique pouco tempo na rede, este tempo € suficiente
para que ataques sejam realizados com sucesso.

Os ataques podem ser motivados para retirar ou agregar trafego em uma rota, alterar o
caminho de alguns alvos especificos, aumentar ou reduzir a velocidade, criar o caos no trafego -
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adulterando informacdes, coletar dados sensiveis de um grupo ou de um né em especifico, entre
outros objetivos. Estes ataques envolvem direta ou indiretamente a adulteracdo e a obtenc¢ao
indevida de informacao.

E possivel encontrar solugdes na literatura para alguns desses ataques (eavesdropping,
collusion, de alteracdo, impersonation, greedy drivers, entre outros) [14, 15, 16, 17, 18].
Entretanto, tais solucdes sdo especificas para um determinado ataque ou cendrio. Por exemplo,
[14] € uma solucdo para a integridade do pacote, por meio da qual os autores propdem uma nova
estratégia para a fragmentacao do pacote. Em [17], os autores apresentam uma solucao para
ataques ao roteamento e propdem um novo protocolo de roteamento. De forma similar, trabalhos
como [15, 16] propdem solucdes para um tipo de cendrio ou exigem infraestrutura.

Para que a aplicacdo da VANET seja efetiva e vidvel € necessdrio que aspectos
de seguranca sejam garantidos, como a confidencialidade e a integridade [3]. Uma forma
de prover a confidencialidade e a integridade da comunicacdao € através da formacao de
grupos [19, 20, 21, 22, 23, 24]. Com um grupo € possivel projetar a seguranca mediante
distribuicao e verificacdo de chaves, criptografia em grupo e assinatura digital. Solucdes
de seguranca baseadas em grupo possuem caracteristicas como o uso de uma tnica chave
compartilhada para criptografia e assinatura digital. No entanto, a formacao de grupo em VANET
deve ser estudada em particular, dadas as suas caracteristicas tnicas, como distribuir e revogar
chaves no grupo mesmo com alta dinamicidade da rede, entre outros desafios. Embora haja varias
propostas na literatura, ndo existe uma solu¢do independente de protocolos e infraestrutura que
mantenha a mensagem integra e confidencial a terceiros [6].

Este trabalho propde a criagdo de um Framework para aspectos de seguranca em redes
veiculares. Em especifico, objetiva prover um Framework capaz de garantir a confidencialidade
e a integridade das informacdes em VANET independente de roteamento e infraestrutura. A
aplicacdo serd delimitada a cendrios urbanos que utilizam a comunica¢ao V2V para transportar as
informacdes da origem até o destino. Este Framework é constituido por um sistema de pontuagao
que considera o contato e permanéncia da conectividade entre os nés, com objetivo de formar um
grupo seguro de comunicacdo. Com a formacao do grupo, o Framework gerencia as relagoes de
confianga para classificacdo de diferentes niveis entre os membros do grupo. Por fim, diferentes
servicos sao relacionados aos niveis de seguranca do grupo. Estes servi¢os abordam desde o
gerenciamento de chaves, grupos, confiancga até a comunicagdo segura entre os nos do grupo. A
versao preliminar deste Framework foi publicada em [25].

O conceito de seguranca em diferentes niveis (ou multiniveis) em grupos para o contexto
de VANETs V2V € uma inovacdo apresentada nesta tese, cuja abordagem nio foi encontrada
na literatura. Este conceito foi introduzido com objetivo de permitir adequagoes aos diferentes
servicos da VANET, a diferentes niveis de seguranca ou conectividades exigidas. Desta forma,
¢ possivel estabelecer hierarquias de distintos tipos de atuac@o entre os nds do grupo, sem
a necessidade de formar novos grupos. As métricas utilizadas para a classificacdo dos nds
baseiam-se nos atributos que sao rapidamente percebidos entre eles na rede, sem que haja a
necessidade de uma entidade centralizadora e de que sejam vidveis computacionalmente no
contexto de nos distribuidos. Tais atributos sdo: contato, permanéncia e confianca.

Este trabalho esta organizado da seguinte forma: o Capitulo 2 aborda as VANETS e os
grupos de nds; o Capitulo 3 aborda os ataques a confidencialidade e a integridade das informacdes
e o modelo de ataque para cada ataque estudado; o Capitulo 4 aponta os servicos de seguranca;
o Capitulo 5, os trabalhos relacionados a esta pesquisa; o Capitulo 6 apresenta o Framework
GSeF4V; o Capitulo 7 apresenta as simulagdes, a andlise de desempenho e os resultados obtidos;
e, por fim, o Capitulo 8 traz as consideracdes finais e as indica¢des para trabalhos futuros.
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2 REDES VEICULARES

Uma rede veicular deve prover a comunicagao entre os usuarios que possibilite o uso do
Sistema de Transporte Inteligente (Intelligent Transportation System (ITS)) [26]. O ITS visa
prover a conectividade ubiqua nas ruas, para usudrios méveis, e uma comunicacao eficiente de
nds para noés, cujo principal objetivo € melhorar a seguranca e as condi¢oes de direcao [27],
independente de uma determinada topologia, niimero de nés e da presenca ou nao de uma
infraestrutura de rede.

O potencial de interconexdo dos nds amplia a percep¢ao de reconhecimento de eventos
e condi¢cOes deles nas ruas que nao podem ser detectados por sensores ou por um condutor.
Além disso, condicdes criticas podem ser detectadas e informadas por compartilhamento de
informacoes entre os nds proximos [28]. Para compartilhar esta informacao, os nés estabelecem
uma rede de comunicacao espontianea, conhecida como VANET. Este capitulo introduz os
conceitos fundamentais sobre redes veiculares, que servirdo de base para esta tese. Eles estao
organizados em: arquitetura, caracteristicas, tecnologias de comunicacdo, padronizacoes e
aplicacoes.

2.1 CARACTERISTICAS DA VANET

A VANET ¢ uma classe especial de MANET para ITS, em que os nds podem se
movimentar rapidamente e se comunicam entre si ou com uma estacio base Road-Side Unit
(RSU). A VANET € uma rede auto-organizada e distribuida que pode nao precisar de uma
infraestrutura fixa para operar a comunicagdo. Cada né pode receber ou transmitir mensagens
através de ligacoes sem fio, ainda que com alta mobilidade e movimentos livres.

Esta rede possui algumas caracteristicas Gnicas, que sdo: topologia altamente dinamica,
desconexdes frequentes, sem limite de energia, variacao na densidade da rede e variacao das
caracteristicas da propagac¢do de sinal [7].

A topologia da rede veicular muda constantemente devido a alta velocidade dos nés,
tornando-a altamente dinamica. Além disso, os nés podem entrar ou deixar a rede por curtos
periodos, em funcio das vdrias dire¢oes que um né pode seguir. Por causa desta mobilidade, o
link da comunicacao entre os nés pode sofrer desconexoes frequentes durante a transmissao.

Nas VANETs, os nés utilizam a propria carga da bateria e, por isso, podem ser
considerados sem limite de energia. Esta caracteristica permite que a VANET utilizar maior
poder computacional em relacdo a redes com restricao energética. Embora a VANET ndo tenha
restricdo de energia, possui a restri¢cdo de mobilidade, pois o movimento dos nds obedece ao
layout das ruas e as regras de transito. Essa caracteristica de restricao ¢ interessante, pois, aliada
ao comportamento do motorista, permite predizer a posi¢ao futura do né, como apresentado
em [7].

A VANET possui variagdo na densidade da rede em diferentes cendrios. Esta carac-
teristica € perceptivel quando hé a variacao entre poucos ou nenhum né para muitos nés. Por
exemplo, um no pode trafegar de dreas rurais com densidade baixa para o centro urbano com
densidade alta; ou mesmo apenas em cendrios urbanos, porém com variacoes entre o hordrio de
calmaria e o hordrio de pico, periodo em que a densidade dos nés varia de baixa para alta.

As VANETS: sdo projetadas para operar em ambientes urbano, rural e autoestradas, e,
por isso, pode haver variacdo das caracteristicas de propagacdo de sinal. Esses ambientes sdo
bem diferentes, por exemplo: as autoestradas possuem poucos caminhos, porém espacados;
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este ambiente pode sofrer interferéncias pela reflexao dos objetos localizados no decorrer das
estradas; os ambientes urbanos possuem muitos prédios, drvores e varios outros objetos, por isso
a propagacao do sinal sofre com sombras, multiplos caminhos e atenuacao; e nos ambientes
rurais pode haver florestas densas, vales, campos que devem ser considerados para nao haver
interferéncia na comunica¢ao sem fio, como observado em [7].

Em [8] . os autores abordam também a comunicagdo sem fio, a seguranga do motorista,
a quantidade de nos na rede, o tamanho da rede e a volatilidade. A comunicagdo na rede € feita
totalmente sem flo; nesse sentido, a seguranga deve ser garantida, para que ela seja vidvel.

A quantidade de nos na rede depende do transito. Por exemplo, em horérios de pico, a
rede terd muitos nés, e em hordrios mais calmos, terd poucos. O tamanho da rede pode variar
muito a depender do local. Ela serd maior em regides centrais em comparacao a bairros distantes.
A VANET possui alta volatilidade, a comunicagao entre dois nds € estabelecida quando eles
estdo proximos, porém estes nos podem se afastar ¢ perder a comunicagdo por um curto periodo,
isto pode ocorrer devido a velocidade deles ou mudanga de rota.

2.2 FORMAS DE COMUNICACAO

Existem dois tipos de comunicac@o: interna e externa. A comunicagdo interna refere-se
a comunicacdo dos equipamentos de um noé e pode ser classificada em passiva e ativa. A
comunicacdo interna passiva refere-se a um conjunto de ferramentas que melhoram a seguranca
dos passageiros, como por exemplo, o airbag. A comunicacdo interna ativa refere-se as
ferramentas de assisténcia ao motorista, como o controle de faixa.

A comunicacdo externa pode ser feita por V2V, V2I ou V2X. A V2V atua sob
comunicacdo de curto alcance e trafega a informacao por meio de saltos entre os nés do remetente
até seu destino. Esta comunicacao pode ser estabelecida em estradas urbanas ou rurais, e nao
depende de nenhuma infraestrutura.

A V21 requer infraestrutura para os nds se conectarem diretamente as estagcoes bases
dispostas ao longo do percurso, isso facilita a comunicagdo, pois, embora haja a mobilidade,
0s nos sempre estardo conectados. Entretanto, ndao ha infraestrutura global dedicada a redes
veiculares com uma cobertura substancial nas ruas e estradas, sejam elas em dreas rurais ou
urbanas [29].

A V2X é caracterizada pela comunicacdo entre o né6 com qualquer outro elemento.
Esta forma de comunicagdo vem se destacando com o crescimento da rede 5G, tratada por
alguns autores [30, 6, 31] como um novo paradigma 5G-V2X. O principal objetivo dessa rede é
permitir a efetiva comunicacao completamente conectada, incrementando o suporte para novos
servigos, como a direcao de nés totalmente auténomos. Porém, para a 5G-V2X ser praticdvel, é
requisito que haja alta densidade de nés e infraestrutura celular para dar suporte a comunicacao
veicular [31].

Desta forma, considerar tanto V2I quanto V2X requer cendrios com investimentos
em infraestrutura que oferecam cobertura tao vasta quanto possivel para manter os nés sempre
conectados. Existem cendrios nos quais considerar tal infraestrutura € invidvel, seja por questoes
econdmicas ou pela simples inviabilidade tecnol6gica. Estes cendrios devem ser avaliados e
solugdes devem ser projetadas para redes veiculares com comunicacao direta entre os nés, ou
seja, comunicacdo V2V sem a necessidade de uma infraestrutura.

2.2.1 Pilha de protocolo

Esta secdo serd dividida em 3 subse¢des: camada fisica e de enlace, camada de rede e
camada de transporte e aplicacao.
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2.2.1.1 Camadas fisica e de enlace

As tecnologias de comunicagdo para aplicacoes I'TS podem ser divididas em relacao
aos dois métodos de comunica¢do em VANET: baseado em infraestrutura e sem infraestrutura.
As comunicagoes baseadas em infraestrutura podem utilizar ondas de rddio de frequéncia (como
Frequency Modulation (FM)), Digital Video Broadcasting (DVB)/Digital Audio Broadcasting
(DAB)), para comunicac¢ao broadcast, além de rede celular (como Global System for Mobile
(GSM), Universal Mobile Telecommunication System (UMTS)). Para comunicacdes sem infraes-
trutura, podem ser usadas redes de curto alcance, como Zigbee e Bluetooth, ou de médio alcance,
como Wireless Fidelity (WiFi) e Dedicated Short Range Communication (DSRC).

A camada de enlace, também conhecida como camada Media Access Control (MAC),
fornece os meios para a transferéncia dos dados da rede, que podem ser em comunicacdes um
para um ou um para muitos. Além disso, essa camada possui mecanismos de controle de fluxo,
usados entre os nds para controlar o fluxo de dados da camada de agregacdo. A camada de enlace
¢ responsdvel pelo transporte dos pacotes de um no para outro.

O Institute of Electrical and Electronics Engineers (IEEE) vem desenvolvendo o padriao
802.11p [32], chamado Wireless Access for Vehicular Environment (WAVE), para comunicagao
de médio alcance em VANET. Com base na forma de ligagoes de dados, varios protocolos de
roteamento de rede sdo propostos para VANETS, com abordagens especificas, muitos voltados as
topologias da rede e sua dinamicidade, além de focarem nos servigos a serem oferecidos.

2.2.1.2 Camada de rede

Na camada de rede sdo implementados o enderecamento e as formas de roteamento. As
VANETS podem utilizar os enderecamentos de IPv6 para permitir um grande niimero de nés na
rede. As formas de roteamento sao implementadas pelos protocolos de roteamento, que devem
considerar as caracteristicas da rede veicular.

Os protocolos de roteamento para VANET enfrentam a alta mobilidade dos nds e
rapidas trocas da topologia, com foco em entregar um pacote mesmo sob essas circunstancias,
objetivando reduzir o atraso e a perda de pacotes. Os cenarios destes protocolos podem ser de
alta densidade de noés separados por curtas distancias ou com poucos nés em alta velocidade,
com maior espaco entre eles. Um protocolo de comunicag¢io eficiente impacta na melhora de
muitos fatores, como a confiabilidade do sistema, aumentando a porcentagem de entrega de
pacotes, também reduz os efeitos das interferéncias causadas por altos prédios no percurso da
comunicacao e visa a escalabilidade.

Devido a topologia dindmica, vdrios tipos de disseminacao de dados foram propostos
para atender a objetivos especificos. A disseminac¢ao de dados mais comum ¢é por broadcast,
através do qual os nds transmitem 0 mesmo pacote simultaneamente para seus vizinhos. Quando
o trafego € direcionado a um grupo de usudrios, ao invés de envio individual, pode ser feito por
meio de broadcast. No entanto, existem outras técnicas para disseminar os dados, como unicast,
geocast, multicast, peer-to-peer e baseadas em cluster, como apresentado em [39]. Estes dados
sao trafegados em diferentes tecnologias de comunicagao.

2.2.1.3 Camadas de transporte e aplicagdo

Nas camadas de transporte e aplicacdo ¢ possivel implementar os servi¢os que abrangem
as funcionalidades das camadas de transporte, sessao, apresentagdo e aplicacao do modelo de
referéncia Open System Interconnection (OSI) [33]. Em VANET, a comunicacao fim a fim
¢ responsdavel por estabelecer a conexdo e sessdo entre os nds comunicantes. Ela pode ser
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implementada tanto sobre o protocolo User Datagram Protocol (UDP) quanto o Transmission
Control Protocol (TCP), pois dependendo do objetivo da comunicacdo a entrega deve ser confidvel
ou nao, € para uma comunica¢ao que nao exija a confiabilidade, a sobrecarga das conexdes TCP
¢ desnecessaria. Além disso, os servi¢os de multimidias ou de tempo real podem também ser
ofertados para as redes veiculares, e, neste contexto, considerar o UDP torna-se ainda mais
vantajoso. Os trabalhos [34, 35, 36] exploram as abordagens dos protocolos de transporte em
redes veiculares.

E possivel implementar servicos como seguranca e aplicacdes diversas para as VANETs.
Estes servicos podem conter um protocolo proprio de comunica¢dao como forma de padronizacao
e apresentacdo dos dados diretamente entre as aplicagdes ou oferecer uma camada extra de
seguranca, como a cifragem dos dados transmitidos. Existem diversas solu¢des que envolvem a
comunicacao ao nivel de camada de aplicacao, alguns estudos recentes podem ser encontrados
em [37, 38, 39, 40].

2.3 PADRONIZACAO

Os nés na VANET possuem diversos recursos, como sensores, atuadores, dispositivos de
armazenamento, microprocessadores, que interagem entre si para prover servigos aos utilizadores
do n6. Os nos que possuem estes recursos podem se comunicar com os recursos de outros nos
para prover as aplicacdes da ITS [41, 42]. Para haver a comunica¢do entre diferentes nos e
diferentes dispositivos € necessdrio que haja padronizacao na tecnologia da comunicacao entre
eles, independentemente do fabricante ou tecnologia empregada nestes dispositivos.

Desde 1999, a FCC alocou o espectro de 7SMHz na banda de 5.9GHz para comunicacao
dedicada de curto alcance (DSRC). Este espectro foi planejado para oferecer 7 canais com largura
de banda de 10 MHz cada, dos quais um canal estd reservado para controle, dois canais das
bordas do espectro sao reservados para propositos especificos e o restante para os diferentes
servicos [43]. A partir dessa iniciativa, o IEEE vem desenvolvendo o padrao 802.11p [32],
também conhecido como WAVE, para comunicacdo de médio alcance em VANET. Trata-se de
uma comunica¢ao sem fio, uni ou bidirecional, projetada para o ITS. O modelo WAVE também
utiliza outras especificagdes nas demais camadas, além da 802.11p para as camadas fisica e
enlace.

A camada fisica do padrao WAVE utiliza os 7 canais de 10 MHz para cada banda. O
espectro é alocado nas frequéncias de 5.860 a 5.920GHz. Os canais das bordas foram direcionados
para protecdo contra acidentes de vida (Canal 5.860GHz) e poder de longo alcance (5.920GHz).
Os demais s@o os canais de servico e o canal de controle, como ilustrado na figura 2.1. Os
diferentes canais ndo podem ser usados simultaneamente, pois este padrao de comunicacio deve
permitir unidades de recebimento tinicas ou multiplas. Cada esta¢dao continuamente alterna entre
o controle de canais e um dos canais de servi¢o ou canal de seguranca.

Protecdo contra  Canais de Canal de Canais de Longo
acidentes de vida Servigos Controle Servigos Alcance
CH172 | CH174 | CH176 | CH178 [ CH 180 ] CH 182 | CH 184
3 R & & 8 = & GHz
[eo] (o] [e0] [ee] [o2] D D
0 w0 To} [19) ITo) w0 0

Figura 2.1: Organizacdo dos canais do padriao de comunicacao WAVE. Adaptado de [1].
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Na camada de enlace do WAVE, as mensagens de aplicagio sdo categorizadas conforme
prioridades e utilizam esta categorizagao para organizar os pacotes em fila. Ha uma fila
para cada prioridade, e estas filas disputam o meio externo de comunicacdo usando seus
parametros de conteng¢do [1] para enviar os pacotes. O Carrier Sense Multiple Access/Collision
Avoidance (CSMA/CA) ¢ utilizado para garantir que os nés compartilhem o meio de transmissao
corretamente, da seguinte forma:

* O n6 remetente envia uma mensagem curta (Ready To Send - (RTS)) ao n6 de destino.

O né de destino responde com outra mensagem curta (Clear To Send - (CTS)).

Todos os nés ao alcance do né remetente percebem o RTS.

Todos os nés ao alcance do n6 destinatario percebem o CTS.

Os demais nos sabem da ocorréncia de transmissdo de pacotes entre os nds remetente e
destinatdrio.

Entretanto, hd casos em que mais de um né pode sentir o meio simultaneamente,
causando colisdo desta breve transmissdo. Nesta situacdo, € realizado um backeff exponencial,
como no Carrier Sense Multiple Access/Collision Detection (CSMA/CD), no qual cada nd
interrompe a sua transmissao e escolhe um tempo aleatério para tentar a retransmissao.

IEEE 1609.1 Aplicacao
Servicos
de =
TCP/UDP Seguranca
IEEE 1609.3 WSMP | |EEE 1609.2
IPv6
Enlace
IEEE 802.11p | |
Fisica

Figura 2.2: Modelo WAVE relacionado com os documentos de especificagdes que o compdem. Adaptado de [2].

Além do padrdo 802.11p, os documentos IEEE P1609.1 [44], IEEE P1609.2 [45], IEEE
P1609.3 [46] e IEEE P1609.4 [47] também sdo empregados na VANET [2], constituindo a
arquitetura WAVE. O documento [EEE 1609.1 especifica a comunicacio entre as OBUs e os
aplicativos remotos. Ele atua como um gerente de recursos que multiplexa a comunicacao de
vérias aplicacdes com virias OBUs. O padrio IEEE P1609.2 especifica o servigo de seguranca
para aplicacGes e mensagens de gerenciamento, nele sao definidos os formatos das mensagens de
seguranca no padraio WAVE. O padriao P1609.3 especifica os servicos da camada de Controle de
Link Logico (LLC), camada de transporte e de rede. Ele permite utilizar IPV6, TCP/UDP ou
mensagens curtas do padrao WAVE (WSMP - WAVE Short Message Protocol) mais adequadas
para o ambiente veicular, para reduzir a baixa sobrecarga. O padrdo IEEE P1609.4 especifica as
operacoes de multiplos canais, em que os dispositivos monitoram o canal de controle para obter
os nimeros de canais de servico. A Figura 2.2 ilustra a arquitetura WAVE.
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Outras tecnologias de comunicagido também sdao empregadas nas VANETs. Em [43, 48],
os autores também abordam as VANETSs com uso do padrao 802.16 para aplicacdes multimidia
na rede, enquanto o IEEE 802.11p fica voltado para comunicacao V2V e V2I entre os nos.
Além disso, arede 5G esta sendo explorada como possibilidade de comunicacdo veicular com
dispositivos da Internet of Things (1oT) [48, 49].

2.4 APLICACOES

Nas VANETS, os nos podem ser equipados com vdrios sensores que os permitem coletar,
processar e distribuir informacoes. Estas informagdes podem ser usadas para varias aplicacoes
que beneficiam os motoristas dos nds e a prépria rede na qual estdo inseridos.

Segundo [5], estas aplicacdes sdo classificadas como aplicagdes relacionadas a seguranca
ou aplicacdes nao relacionadas a seguranca. As relacionadas a seguranca sao: deteccao de
pré-colisdo, velocidade de curva, mudanca de faixa, violacdo de sinal de transito, luz de freio
eletronico de emergéncia, alerta cooperativo de colisdo frontal, sinal de parada de movimento e
assistente de virar a esquerda.

As aplicagdes ndo relacionadas a seguranc¢a sdo chamadas de comerciais ou de conforto.
Essas aplicacoes visam melhorar a eficiéncia do trafego, o conforto dos passageiros e as plataformas
comerciais, como publicidade ou cobranca de peddgio. As aplicacOes sao: disponibilidade de
informacdes meteoroldgicas, intensidade de trafego e capacidade de localizar pontos de interesse
como estacionamentos, postos de combustivel, shoppings, hotéis, restaurantes, entre outros [5].

Em [50], os autores apresentam algumas aplicacdes, como navegagdo ITS para automével
ad-hoc, controle de congestionamento, arquitetura de servico ad-hoc, rastreamento de noés,
aplicacOes de conveniéncia e entretenimento, distribuicao de dados geograficos e melhoria da
infraestrutura, descritas a seguir:

» Navegacao ITS para automoével ad-hoc: esta aplicacdo permite otimizar a direc¢do,
tornando-a mais segura, como, por exemplo, na acdo de mudanca de faixa e/ou saida da
estrada. Quando o né precisar mudar de faixa, transmitird a sua intencdo e os demais
nds abrirdo espaco para ele realizar a mudanga com seguranca. Acao semelhante ocorre
quando o no pretende sair da estrada, pois para isso € necessdrio que ele informe aos
demais sobre essa inten¢do, para que diminuam a velocidade, evitando colisoes.

* Controle de congestionamento: em ruas movimentadas ou em hordrio de pico, ha
um grande fluxo de nés gerando lentidao; ou, também, em casos de acidente, quando
o transito fica parado e os nos se acumulam com o passar do tempo. Para evitar
isso, a aplicagdo de controle de congestionamento envia uma mensagem para os nos,
informando sobre o problema. Apds o no recebé-la, pode buscar um caminho melhor e
mais rapido.

* Arquitetura de servi¢o ad-hoc: esta aplicacao fornece aos motoristas informacgoes sobre
o comércio local, usando a rede VANET como interface. Para isso, € necessdrio que os
donos das lojas instalem um dispositivo de infraestrutura que encaminhe informacgoes
sobre o seu estabelecimento comercial para arede VANET. Ap6s isso, estas informagoes
serao transmitidas para os nds que passarem perto do estabelecimento, detalhando a sua
localizacdo e os servicos ali oferecidos.

» Rastreamento de nés: esta aplicacdo pode ser util para localizar nés roubados. Para isso,
devem ser usadas as préprias identificacdes que o né fornece ao se conectar na rede
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VANET. Através desta aplicacdo também ¢é possivel o rastreamento de nds pertencentes
a criminosos, na tentativa de captura-los, a exemplo dos envolvidos em sequestro.

» Aplicacoes de conveniéncia e entretenimento: através destas aplicacdes, um usudrio
remoto pode verificar se o usudrio atual do né esta realizando atividades de manutencgdo
de rotina, como, por exemplo, uso do cinto de seguranca, controle de velocidade, de
combustivel, entre outros. Outra funcao € a conexao da rede VANET a internet em
locais remotos, possibilitando ao usudrio o acesso a internet, para, por exemplo, fornecer
retransmissdo de video em tempo real enquanto viaja.

* Distribuicao de dados geograficos: esta aplicacdo usa as proprias informacdes de rotas
dos nés da rede VANET para criar um mapa detalhado da drea local, tanto com rotas
quanto com os comércios locais. Em casos de congestionamento, ela poderia apontar
um caminho alternativo. Também pode ser usada para detectar informagoes ao redor
dos nos, além das estradas, como, por exemplo, vagas de estacionamento e condi¢coes
perigosas, como buracos na estrada ou neve.

* Melhoria da infraestrutura: esta aplicacdo poderia modernizar os sistemas de pedagio,
tornando-os mais automaticos, criando um sistema integrado. Nesse sentido, quando um
noé passasse pelo posto de cobranca seria registrado o nimero de identificacao emitido
por ele, tal nimero estaria vinculado a um banco de dados detentor das informacoes
relativas a conta para o pagamento do pedagio. Esta aplicacdo evitaria a necessidade
de instalacao de um hardware nos nés, facilitando a adesio ao sistema e diminuindo o
congestionamento nas pracas de pedagio.

As aplicacdes podem reduzir o nimero de acidentes, coletar informacdes e auxiliar
0 motorista em relacdo ao transito ou ao comércio préximo. Desta forma, beneficiam tanto o
motorista quanto a rede.

2.5 FORMACAO DE GRUPOS

Nas VANETS, quando vdrios nés se deslocam préximos uns aos outros, podem formar
grupos. Existem varias formas de formacao de grupos [51, 52, 53, 54, 55, 56, 19, 57]. Estes
trabalhos serdo abordados na subsecao 5.1.

A formacao de grupos é abordada com o objetivo de obter alto rendimento e menor
sobrecarga da rede [58, 59], realizar comunicagdo segura e eficiente dentro do grupo [60], evitar
colisoes de dados, diminuindo o niimero de conexdes trocadas entre os veiculos [61], promover a
privacidade de localizacao dos nés [62], entre outros.

Existem varias formas de adquirir seguranca e confianga nos grupos. A seguranca
pode ser obtida através de autenticacdo baseada na assinatura de grupos [53], de sistema de
gerenciamento e revogagao de confianga baseado em grupo [57], de sistema de gerenciamento de
chaves [21], de esquema de autenticacdo em lote e de um mecanismo de acordo de chave secreta
de grupo [63].

A confianga pode ser adquirida através de modelo de confianga com comunicagio
baseado em lider de grupo [22], de esquema de gerenciamento de confianca com reconhecimento
de contexto [64], de cooperacdo centralizada e distribuida entre os nés [65] ou através do uso do
perfil de rede social do motorista do n6. A préxima se¢do aborda a confianca baseada em rede
social.
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2.6 CONFIANCA BASEADA EM REDE SOCIAL

As redes sociais online (Online Social Network - OSN) [66] sdao plataformas que
permitem a seus usudrios interagir por meio de publica¢cées de contetido, contatos diretos e
reacdes aos conteddos publicados, estabelecendo uma relacdo de proximidade, podendo, também,
refletir suas relacdes sociais fisicas. Estas relacdoes podem representar um modelo de confianca
social entre seus usudrios. Neste contexto, o modelo de confianca social pode ser entendido pelos
aspectos de risco e interdependéncia [67]. O risco representa uma incerteza sobre a intencao da
outra parte. A interdependéncia significa que a obten¢do do almejado pelas duas partes depende
de ambos os usudrios, ou seja, nenhum deles pode alcancar seu préprio objetivo sem o outro.
Dessa forma, qualquer alteracdo desses aspectos, seja positiva ou negativa, impacta diretamente
na relagcdo de confianga entre as partes.

As OSNs podem também servir como base para estabelecer, de certa forma, uma relacao
de confiancga entre seus usuarios. Essas abordagens podem ser encontradas no contexto das
VANETS, nas redes sociais veiculares. As redes sociais veiculares - Vehicular Social Network
(VSN) [68] sdo sistemas de comunicacdo mével considerados como uma classe emergente das
VANETs, em que os nés podem se comunicar explorando atributos sociais das OSNs. A VSN nao
prové mecanismos de seguranga na comunicacgao, pois o objetivo é propor uma forma de relacao
de confianca entre os nds da rede, considerando caracteristicas tinicas, como mobilidade da rede,
conforme apresentado em [69, 70, 71]. Embora as VSNs sejam uma drea das VANETSs baseadas
na teoria das redes sociais, elas fogem ao escopo desta pesquisa. No entanto, os modelos de
segurangas e formas como utilizam a confianga sdo interessantes para este estudo.

Algumas pesquisas [72, 73, 74] utilizam as OSNs ou parte das VSNs em suas solucdes de
confianca nas VANETs. Em [72], os autores apresentam uma arquitetura para VANETs chamada
de Social Internet of Vehicules (SIoV) para conectar as OSNs com a Internet dos Veiculos (IoV).
O objetivo ¢é estimar a honestidade dos motoristas e passageiros com base em seus perfis da
rede social. A identificacdo € realizada por meio de ferramentas intermedidrias, como leitor de
digital, leitor de iris ou identificacdo de usudrio para autentica¢do na rede social. As informacdes
sdo obtidas por meio de TAs e, em sua ausé€ncia, a conexao acontece através da utilizacdo de
smartphones e rede de telefonia celular. As principais informacoes do perfil social consideradas
para estabelecer determinado grau de honestidade sao: descri¢do inicial do perfil; escolha da
imagem ou avatar; interacdes, comentdrios e discussoes; e julgamento dos demais usudrios. Estas
informacoes sdo combinadas com informacoes obtidas do comportamento do veiculo na rede.
Além disso, este trabalho também utiliza as métricas Advogato e Honesty Humam Factor |75].
Todo o sistema é baseado no uso de RSU como autoridade confidvel. Esta solu¢dao nio funciona
para ambientes sem infraestrutura e limita-se a buscar informacodes que as OSNs oferecem.
Embora esta solu¢ao ndo seja definitiva, ela oferece informagdes complementares, principalmente
para motoristas de aplicativos. Além disso, essas informacdes podem ser compartilhadas entre
os demais veiculos da VANET que ja possuem alguma relacao de confianca preestabelecida.

Em [73], os autores propdoem um modelo de gerenciamento sensivel ao contexto para
avaliar a veracidade das mensagens recebidas de veiculos, a fim de garantir que uma informacao
falsa nao influenciara o processo de tomada de decisdo do motorista. Para alcancar este objetivo,
0s autores combinam os dados trafegados entre os vefculos com os perfis sociais dos motoristas,
beneficiando-se do envolvimento social online como reflexo dos relacionamentos fisicos entre os
individuos. Estes dados da rede social servem como base para um modelo de aprendizado por
refor¢o de cada veiculo, com objetivo de ajustar a estratégia de avaliacao em diferentes cendrios.
Em [74], os autores apresentam uma proposta para VSN que reduz os veiculos sybil na rede. Esta
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abordagem usa as OSNs para obten¢ao de informacdes dos motoristas e graficos de proximidades
entre os veiculos na VANET, além de estabelecer uma lista de ranking.

2.7 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou as redes veiculares ad-hoc e a formacgao de grupos em redes
veiculares. As VANETSs sdo redes formadas por nés que se comunicam entre si ou com
estacoes-base, e podem ocorrer em qualquer tipo de estrada.

Virios trabalhos utilizam a formacdo de grupos para evitar mensagens redundantes, for-
necer alto rendimento, diminuir o congestionamento da rede, evitar a propaga¢do de informagoes
irrelevantes e reduzir a sobrecarga de processamento. Porém, a formacao de grupos lida com
problemas de constante mudanca dos nos pertencentes ao grupo e de formacao de grupos que
duram pouco tempo.

Existem varios tipos de comunicacdo: intraveicular, V2V, V2X e V2I. As comunicacoes
que precisam de infraestrutura se tornam impossiveis de implementar, dado o custo de instalagao
dessas infraestruturas. Por causa disso, esta pesquisa se concentrard apenas nas comunicacoes
V2V.
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3 ATAQUES A REDES VEICULARES

Os ataques em redes veiculares procuram obter informacoes, afetar o comportamento
da rede ou prejudicar o desempenho do sistema. Stallings [3] classifica os servigos de seguranga
como medidas de confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio,
definidas a seguir:

* Confidencialidade: garante que a informag¢ao nao serd conhecida por pessoas que nio
estejam autorizadas; ou seja, ninguém além do destinatario tem acesso ao contetido da
informacao.

* Integridade: garante que a informacdo armazenada ou transferida serd apresentada
corretamente a quem a consulta. Em outras palavras, nao permite a alteragao da
informacao.

* Disponibilidade: garante que a informacao possa ser obtida sempre que for necessario;
isto é, que esteja disponivel para quem precisar. Além disso, garante que o sistema
permaneca disponivel.

» Autenticidade: ndo permite alteracoes de identidade.

* Nao repudio: garante que o né emissor ou receptor nao negue uma mensagem transmitida;
dessa forma, quando uma mensagem ¢ enviada, o receptor pode provar quem a emitiu e
o emissor pode provar que ela foi recebida.

Os ataques a confidencialidade e a integridade da informacao sdo mais sensiveis para as
redes veiculares, pois sem haver formas de oferecer estes servigos de seguranca todo o sistema
torna-se invidvel [10, 11, 12, 13]. Este capitulo apresenta uma revisao da literatura sobre ataques
a confidencialidade e a integridade da comunicacao em redes veiculares com comunicacao V2V.

Os referidos ataques podem ser ativos ou passivos. Os ataques ativos agem diretamente
no sistema, causando modificacdes para atingir seus objetivos. Os ataques passivos nao alteram
a mensagem nem interferem no sistema. Estes sao mais dificeis de se detectar e a contramedida
mais eficaz € a prevencao. Tanto os ativos quanto os passivos sdo realizados por diferentes tipos
de atacantes, classificados em [11, 76] como internos ou externos, maliciosos ou racionais, ativos
ou passivos, locais ou estendidos, e independentes ou em coluio, conforme a natureza ou tipo do
ataque.

* Interno x externo: o atacante interno é um né autenticado na rede; enquanto o externo ¢
um componente fora da rede, com recursos limitados, mas que consegue prejudicar a
comunicagao.

* Malicioso x racional: o atacante malicioso nao visa a obter privilégio, somente a
interferir no sistema; diferentemente do racional, que realiza o ataque em beneficio de
si proprio.

» Ativo x passivo: o atacante ativo possui acesso a rede e interfere diretamente no sistema;
ja o passivo age em sigilo, para coletar informacoes.
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* Local x estendido: o atacante ¢ considerado local se o acesso dele for limitado,
controlando veiculos ou estacoes base da rede. O estendido possui acesso através de
varios membros espalhados na rede.

* Independente x coluio: o atacante é considerado independente se ele agir sozinho para
a troca de informacoes e considerado em coluio se estiver cooperando com outros, a fim
de realizar ataques eficazes.

Um ataque a confidencialidade pode ser bem-sucedido através de um ataque passivo.
Ele pode ser realizado por um atacante interno, racional e passivo, com objetivo de analisar o
trafego das mensagens entre os diferentes nds por meio de coleta e filtragem dos dados. A coleta
da informacdo no ataque a confidencialidade pode ser suficiente para encontrar uma informacao
confidencial ou que seja sensivel ao funcionamento correto do sistema.

A informacao obtida indevidamente pode ser enviada ao atacante para a obtencao de
privilégios sobre o sistema ou sobre os usuarios, ou, ainda, servir de base para outros tipos de
ataque. Os principais ataques a confidencialidade em redes veiculares com comunicacdao V2V
sao Eavesdropping, Collusion, Impersonation e IN-Transit Tampering [76, 77, 78, 79, 80, 81].

O ataque a integridade ocorre através de um ataque ativo. O atacante pode ser do
tipo interno, malicioso, racional ou ativo. Neste ataque, ele altera intencionalmente os dados
trafegados durante uma comunicagdo, de forma nao autorizada. Um servico de seguranca que
garanta a integridade deve proteger a alteracdo intencional ou acidental da informa¢do. Com
a violagdo da integridade, o atacante pode induzir um né ao erro, obter privilégios indevidos,
modificar o comportamento do sistema e ser utilizado como ponto de partida para outros tipos de
ataques. Os principais ataques a integridade da informacao sdo os ataques de alteracdo, IN-Transit
Tampering, falsificacao de mensagem, ilusao e motorista ganancioso. As mensagens a serem
adulteradas podem ser recebidas diretamente pelo atacante ou capturadas por um ataque do tipo
man-in-the-middle [76, 82, 83, 84, 85].

3.1 EAVESDROPPING

O ataque eavesdropping é visto como um dos mais potentes ataques a confidencialidade
da informacdo em redes veiculares [11, 86]. O seu objetivo é coletar informacdes confidenciais
de outros nos secretamente. O ataque de andlise de trafego [87] possui uma abordagem bem
similar, na qual o atacante intercepta o trafego de pacotes para coletar dados. Nesta pesquisa,
todos os ataques com essa abordagem serao considerados como eavesdropping.

O atacante pode ser um né em movimento ou estacionado. Deve-se considerar as duas
situagcdes. O atacante em movimento pode ser pertencente a uma rede veicular que coleta os
dados somente dos seus vizinhos ao longo do trajeto, no entanto, o estacionado pode agir como
uma unidade estaciondria e coletar os dados de todos os nés que passam por ele, como se fosse
um ataque de uma unidade V2I.

O ataque eavesdropping com um no estacionado pode ser entendido como um ataque
de uma unidade estaciondria, ainda que o atacante possa obter vantagem da mobilidade do n6
para sempre estacionar em pontos onde haja maior fluxo, onde a rede esteja vulneravel ou o
local seja mais estratégico, como nés especificos que possuam informacdes que se almeja obter
indevidamente. A Figura 3.1 ilustra este ataque.

Nesta agdo, o atacante pode ser interno ou externo. Os atacantes externos sao os que
ndo pertencem a rede veicular. Embora seja mais dificil executar este ataque, ele € possivel. O
atacante pode espionar o canal de comunicacao da rede veicular em busca de informacoes de
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Eavesdropping

Figura 3.1: Ataque eavesdropping.

usudrios sem que estes percebam e usar tais informagoes futuramente, de forma que gere alguma
vantagem para si ou maleficio ao né atacado.

Os atacantes internos podem coletar dados com consentimento do usudrio durante uma
troca de informacgado, e isto ndo representa um ataque. Nesta agdo, € possivel que um no interno
na rede, sem notificar os outros usudrios, colete informag¢des para propésitos indevidos ou para
ter vantagem sobre os demais, como ilustrado em [88]; situagdao em que o atacante pode ser um
né contratado por uma empresa para coletar dados de dentro da rede e repasséa-los ao contratante
para potencializar seu produto de mercado.

Tanto de forma interna quanto externa, o atacante pode usar o eavesdropping como
ponto de partida de novos tipos de ataque. Por exemplo, ele pode ser usado por um né malicioso
para violar a privacidade, ao se obter a identidade real de um né e uséi-la indevidamente [89].
O atacante monitora o trafego da rede até encontrar uma informacao que deseja capturar. Ele
pode examinar as mensagens trafegadas para reunir informagdes sobre os nds e os padroes de
comunicagao, e, assim, realizar ataques ativos.

3.2 COLLUSION

O ataque collusion (coluio) € utilizado nas redes veiculares de forma direta ou combinado
com o ataque de Man-in-the-Middle (MitM) [90]. O collusion consiste no acordo secreto entre
dois ou mais nds da rede veicular para coletar informag¢des mesmo sem determinado nivel de
acesso ou permissio [78]. O ataque Man-in-the-Middle, também conhecido como homem-do-
meio, é uma interceptacdo da informagao para modificd-la de forma seletiva, disfarcando-se o
atacante como né da rede envolvido na comunicagao [3].

No ataque direto, o n6 atacante infiltra-se como um terceiro na comunicacao entre nos.
Sem ser percebido, ele intercepta a mensagem, obtém seu conteudo e repassa a informacao a
outro nd atacante em coluio e vice-versa. No ataque combinado com o MitM, o né malicioso
observa a comunicacdo estabelecida entre dois outros nés, para fingir ser um deles e responder
ao outro, com objetivo de capturar uma informacao ou mesmo inserir informagoes falsas entre
eles. A Figura 3.2 ilustra o ataque collusion, em que o n6 3 estd inserido na rede como um né
convencional, mas estd em coluio com o atacante, representado pelo né 5, fornecendo informagoes
dos demais ndos.

O collusion pode ser combinado com outros tipos de ataque. Em [91], os autores
mostram esse ataque combinado com outro chamado bogus. Nele, o atacante entra em coluio
com 0 maior nimero de atacantes que conseguir, para criar informagoes falsas e beneficiar-se ou
beneficiar um determinado grupo de atacantes, como, por exemplo, ao forjar a informacio de
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Figura 3.2: Ataque collusion.

um congestionamento em uma determinada rodovia para obter acesso livre de transito em seu
caminho.

3.3 ATAQUES DE ALTERACAO

Os ataques de alteracdo adulteram as mensagens ¢ as enviam para outros usudrios, com
objetivos de obter privilégios, beneficiar-se, prejudicar o sistema ou os elementos que o compdem.
A Figura 3.3 mostra um exemplo simples desses tipos de ataque, no qual o atacante recebe
uma mensagem de aviso de freada brusca, adultera-a e envia para os outros nds a mensagem
modificada informando que a rodovia estd livre.

Figura 3.3: Ataque de alteracio.

O ataque de alteracdao de mensagem pode ser combinado com outro tipo de ataque,
como o replay. Neste ataque, o atacante deixa de encaminhar um aviso de congestionamento
para usa-lo posteriormente, forcando os nds a aguardarem no trafego, provocando obstrugio de
transito. A mensagem também pode ser adulterada para burlar possiveis técnicas de detecgdo,
como numero de sequéncia. O ataque de alteracao atinge a integridade da mensagem, e € feito
por um atacante interno e malicioso.

Este ataque também pode ser entendido como ataque de falsificacdo da mensagem,
pois o atacante modifica as mensagens, falsificando-as para beneficiar-se. O ataque Forgery
também utiliza esta abordagem. Nele, um atacante tinico causa a falsificagdo para a transmissao
de mensagens de aviso de perigo falsas (por exemplo, informagao de mds condi¢Oes da estrada),
levando grandes por¢des da rede a serem contaminadas com informacdes incorretas. As virias
dimensdes e o comportamento do atacante na estrada em VANETs sao discutidos em [92].

Um ataque similar ao ataque de falsificac@o é o greedy drivers (motorista ganancioso),
por meio do qual o atacante afeta a rede para beneficio pessoal. Os nés vizinhos sdo convencidos
pelo atacante de que hd congestionamento a frente na estrada, de modo que possam escolher uma
rota alternativa, proporcionando ao atacante um caminho livre adiante. Este ataque interfere
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na integridade da mensagem e pode ser feito por um atacante interno, racional e ativo. Além
disso, o ataque greedy drivers ocorre, geralmente, com o ataque de falsificacdo de mensagem,
para alterar as mensagens, e com o de atraso de mensagem, no qual as mensagens criticas nao
sao transmitidas. A Figura 3.4 mostra um exemplo deste ataque, em que o atacante (né 1) envia
uma mensagem de alerta aos vizinhos para obter o acesso livre a rodovia em sua frente.

A -

Figura 3.4: Ataque greedy drivers.

O ataque de ilusdo tem objetivo e modo de operar muito similares aos do ataque do
motorista ganancioso. Nele, o atacante visa afetar o comportamento dos outros nés, distribuindo
informacdes falsas sobre o cendrio real da estrada. Para isso, ele altera a velocidade percebida,
a posicao, a direcdo, entre outros fatores, de modo a conseguir alguma vantagem com isso. O
atacante pode falsificar e enganar os sensores do nd, transmitindo sinais de alerta de trafego
nao corretos. Essa transmissdo errada pode levar a acidentes, engarrafamentos, avisos de mas
condi¢Oes na estrada, além de causar perda de desempenho da rede.

Este ataque afeta a integridade da mensagem e pode ser feito por um atacante classificado
como interno e malicioso. A Figura 3.4 pode também servir para exemplificar o ataque de ilusdo,
pois o atacante pode perceber que os nos da frente estao se movendo lentamente e gerar uma
mensagem falsa de acidente, fazendo com que os demais motoristas acreditem no acidente e
procurem uma rota alternativa.

Uma classificacao de ataque semelhante ao ataque de alteracdo é o ataque IN-transit
tampering (adulteracao de trafego em transito), em que o nd que atua como retransmissor pode
reproduzir, modificar, eliminar, corromper as mensagens ou interromper a comunicacao. Desta
forma, o atacante pode manipular as mensagens de seguranca ou as notificagoes de trafego [76].
Este ataque atinge a confidencialidade e a integridade das mensagens, e pode ser feito pelo
atacante classificado como interno e ativo.

3.4 IMPERSONATION

No ataque impersonation, o atacante tenta conseguir as informacgoes pessoais sobre as
entidades da rede, na tentativa de adquirir as identidades de outros nds, para obter beneficios. O
atacante também pode associar a identidade dos nés as mensagens enviadas. Neste ataque, o n6
pode fingir que possui uma ou mais identidades. O problema desse ataque é que os demais nés
da rede ndo conseguem diferenciar se a informacéo recebida é de origem de apenas um né ou de
varios nos. Dessa forma, o atacante consegue moldar a rede conforme a sua necessidade e os
seus objetivos [93, 94].

O impersonation ataca a confidencialidade das mensagens. O atacante € classificado
como externo, malicioso e passivo. A Figura 3.5 mostra um exemplo deste ataque. Neste exemplo,
o atacante altera a sua identidade para enviar informagoes incorretas. O né 1 as envia ao atacante
que estd envolvido em um acidente e encontra-se parado na estrada. O atacante toma posse da
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identidade do né 1, altera a mensagem para parecer um nd em movimento, sem danos, e a envia
aos seus vizinhos, gerando informacoes incorretas referentes as condi¢oes da estrada [95].

Figura 3.5: Ataque impersonation.

3.5 CONSIDERACOES SOBRE O CAPITULO

Em redes veiculares, alguns tipos de pacotes enviados pela rede devem ser protegidos
contra possiveis ataques. Este capitulo apresentou os ataques & confidencialidade e a integridade
da informacgao que podem atuar nas redes veiculares com comunicac¢ao né a né, ou seja, sem
infraestrutura. Foram mostrados a descri¢ao desses ataques e os cendrios que os exemplificam.
A Tabela 3.1 apresenta os ataques, os servigos de seguranga aos quais estdo relacionados e a
classificacdo dos atacantes.

Tabela 3.1: Classificagio dos ataques.

Servigos de Classificagao dos atacantes
seguranca
v
z
=
i I Z
i é % é el =] g = o '.'?. §
- € | B | B |E|E|E|8|le|2|=m|B|&| 8
g € | £ | 2 (8|25 8|2|2|8|2|8 =
> g | O | & [E|d|=E||<|£|3[H|5|0O
Eavesdropping [77] X XX X XX X
Collusion [78] X X [ X | X X X
Alteration [76] X X | X X X X X
Falsificacao [82] X | X XX X X
IN-Transit Tampering | [76] X X | X X| X X X
Impersonation [80] X XX XX X
Motorista Ganancioso | [84] X | X X| X X X
Tusdo [83] X | X X X X
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Entre os vastos desafios para garantir a seguranca contra ataques em redes veiculares [85]
encontra-se a manutencao da confidencialidade e da integridade da informacao, temdtica que é
foco deste trabalho, assim como de outras pesquisas [10]. O método mais eficaz para prevenir o
ataque a confidencialidade € o uso da criptografia de dados sensiveis. Uma abordagem desafiadora
ao se considerar as restricoes inerentes as VANETSs. Além disso, a protecdo a integridade pode

envolver diferentes tipos de solugdes que devem ser estudadas. O préximo capitulo (4) aborda os
aspectos de segurancga para redes veiculares.



4 SEGURANCA PARA VANETS

Este capitulo aborda os mecanismos de seguranga que visam garantir a confidencialidade
e a integridade da informagdo. Nos mecanismos de seguranga existem varios servi¢os que podem
promover esta garantia. Stallings [3] classifica esses mecanismos como técnicas para implementar
os servigos de seguranca. Essas técnicas podem ser implementadas de forma individual ou em
conjunto para fornecer um servigo especifico.

A confidencialidade pode ser garantida, principalmente, por meio da cifragem. A
integridade pode, também, ser garantida por meio da cifragem e da assinatura digital. Embora
a principal solucdo para evitar o ataque a confidencialidade seja a cifragem [3], os nds que
compdem uma rede veicular sdo naturalmente dinimicos e ndo permitem o uso tradicional de uma
unica chave compartilhada entre toda a rede. O uso de algoritmos de criptografia assimétricos
¢ uma solucao viavel para sistemas nos quais os nés nao sao conhecidos, mas precisam se
comunicar de forma segura, ou ainda utilizar formas alternativas como formacgao de grupos. No
entanto, ha desafios a serem vencidos, como a forma de distribuicdo das chaves publicas e a
verificacio dessas chaves, dado que a mobilidade e disrupcao devem ser consideradas.

A formacao de grupos dindmicos nessas redes (ver Secao 5.1) pode ser uma forte aliada
no processo de garantir a confidencialidade na comunica¢do da VANET, pois € possivel adaptar
uma chave simétrica efémera para o contexto de grupos e oferecer uma solu¢ao com melhor
desempenho do que a cifragem assimétrica [96]. Os grupos podem, também, estabelecer uma
relacdo de confianca entre os nés e, com isso, agregar fungdes que auxiliem na criacdo e na
manuten¢do do grupo. Com os grupos formados e as chaves corretamente distribuidas e validadas,
¢ possivel utilizar a assinatura digital para, também, garantir a integridade da informacdo, porém
com um certo custo computacional.

Com foco nessas abordagens, este capitulo apresenta os conceitos e fundamentos sobre
aspectos de seguranca para VANETSs e uma revisao de trabalhos que abordam a utilizacao de
grupos para seguranca em VANETS, o gerenciamento e distribuicao dos dados, o gerenciamento
de confianca e o uso de cifragem em grupo para redes veiculares. Esses trabalhos foram
selecionados, dentre os presentes na literatura, pela viabilidade e possibilidade de compor ou
servir de ponto de partida para esta pesquisa.

4.1 CRIPTOGRAFIA

A criptografia, ou cifragem, é uma técnica que garante a confidencialidade através
do ocultamento de informacdes, usando uma chave secreta, transformando um texto claro em
um cifrado e, posteriormente, decifrando-o com a chave [97]. Para a compreensio dos termos
relacionados a cifragem, algumas defini¢Ges devem ser esclarecidas:

* Texto claro: informacdo a ser cifrada.

» Algoritmo de cifra: algoritmo que cifrard o texto claro, transformando a informacao em
texto cifrado.

» Texto cifrado: texto claro cifrado pelo algoritmo de cifra.

» Chave: informacao necessdria para cifrar e decifrar.
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* Algoritmo de decifra: algoritmo que decifrard o texto cifrado, transformando-o em texto
claro de saida.

* Texto decifrado: resultado do algoritmo de decifra, ou seja, o texto claro recuperado.

Os sistemas de cifragem podem ser divididos em simétricos e assimétricos. O sistema
simétrico usa apenas uma chave compartilhada entre o remetente e o destinatdrio para cifrar e
decifrar. O sistema assimétrico, também conhecido como cifragem de chave piblica, usa duas
chaves: piiblica e privada. A chave ptiblica é fornecida livremente aos remetentes para a cifragem
do texto claro, enquanto a chave privada é secreta e usada somente pelo destinatario para decifrar
o texto cifrado.

4.1.1 Cifragem simétrica

A cifragem simétrica, ou cifragem de chave tnica, possui uma tinica chave para
transformar o texto claro em texto cifrado e fazer o processo inverso. A cifragem simétrica possui
texto claro, algoritmo de cifragem, chave secreta, texto cifrado e o algoritmo de decifragem,
como ilustrado na Figura 4.1. Para que esse sistema seja considerado seguro, deve-se atentar aos
seguintes requisitos:

* Um oponente que conhega o algoritmo de cifragem e tenha acesso a um ou mais textos
cifrados nao deve conseguir decifrar o texto ou descobrir a chave.

* O emissor e o receptor devem manter as suas copias da chave compartilhada em segredo
e segurancga.

Chave secreta Chave secreta
compartilhada compartilhada
- +

Texto cifrado

transmitido L
— (@011 > T —
Texto Algoritmo de Algoritmo de Texto
claro criptografia decriptografia ~ decifrado

Figura 4.1: Cifragem simétrica.

Na cifragem simétrica, é importante manter em sigilo apenas a chave secreta. O
algoritmo de cifragem pode ser conhecido. Neste tipo de cifragem, o principal problema de
seguranga consiste em manter em sigilo a chave secreta. Porém, mesmo sem a chave, € possivel
que um terceiro individuo realize um ataque utilizando criptoandlise ou ataque por forca bruta,
na intenc¢ao de obter a chave secreta:

 Criptoandlise: este ataque explora caracteristicas comuns de um texto cifrado para tentar
obter o texto claro.

* Ataque por forca bruta: executa o algoritmo diversas vezes, alterando a chave secreta
até resultar em um texto legivel.
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Se, usando uma destas duas formas, o atacante obtiver a chave secreta, conseguird
acessar todas as mensagens que foram ou serao cifradas por meio desta chave. Desta forma, no
desenvolvimento de um algoritmo de cifragem, devem ser considerados os seguintes critérios: o
custo para quebrar a cifra deve ultrapassar o valor da informagio cifrada; e o tempo para quebrar
o texto cifrado deve superar o tempo de vida util da informacao.

Tabela 4.1: Tempo de busca de uma chave por forca bruta [3].

Tamanhodachave | Nimero de chaves | Tempo necessdrio para | de- | Tempo necessdrio para 10° de-
(bits) alternativas cifragem / us cifragem / ys

32 2?2 =4.3 x10° 35 minutos 2,15 milissegundos

56 (ex.: DES) 236 =7 25 1016 1142 anos 10 horas

128 (ex.: AES) | 22 =34x10%® | 5x10? anos 5 % 10" anos

168 (ex.: 3DES) | 268 =3 7 10%° 5% 10%% anos 6 % 10°° anos

26 caracteres 26! = 4 x 10%° 6% 10'? anos 6 x 10® anos

Os algoritmos de cifragem simétricos, como o Advanced Encryption Standard (AES) [98],
podem ser considerados vidveis devido ao tempo necessario de computagao para decifrar uma
mensagem apenas com base no texto cifrado e no algoritmo de cifragem. O tamanho da chave é
fundamental para evitar ataques por for¢ca bruta. Como apresentado na Tabela 4.1, ele impacta
diretamente na seguranca da cifra [3]. Dessa forma, o algoritmo pode ser de dominio piblico, o
texto cifrado pode ser conhecido e apenas a chave precisa ser secreta.

4.1.2 Cifragem assimétrica

A cifragem assimétrica € o método para cifrar dados com uso de chaves publicas e
decifra-los com chaves privadas. Cada n6 comunicante possui o seu proprio par de chave. A
chave privada deve ser mantida em segredo e tanto a chave publica quanto o algoritmo de cifragem
sdo de conhecimento puablico. Desta forma, para um né ¢ enviar uma mensagem cifrada ao né b,
deve cifrar a mensagem com a chave ptiblica do nd b. Ao receber a mensagem cifrada, o né b
utiliza a sua chave privada para recuperar a mensagem original.

Um esquema de cifragem assimétrica possui: texto claro, algoritmo de cifragem, chave
publica, chave privada, texto cifrado e o algoritmo de decifragem. As chaves assimétricas podem
ser usadas em sistemas de cifragem, em assinatura digital e em trocas de chaves simétricas.

 Cifragem/decifragem: o emissor cifra a mensagem com a chave publica do destinatirio.
* Assinatura digital: o emissor assina uma mensagem com a sua chave privada.

* Troca de chave: dois lados cooperam para trocar uma chave de sessio.

As principais abordagens que utilizam as chaves assimétricas sao: Diffie-Hellman[99]
para a troca de chaves, Rivest Shamir Adleman (RSA) [100] e cifragem de curvas elipticas
(Elliptic Curves Cryptography (ECC)) [101] para a cifragem e a decifragem. A Tabela 4.2
compara as trés principais abordagens que utilizam chaves assimétricas.

Uma vantagem dos algoritmos assimétricos € o uso de uma chave para cifrar e outra
para decifrar, tornando computacionalmente inviavel determinar a chave de decifragem, mesmo
conhecendo o algoritmo de cifragem e a chave de cifragem.

A cifragem assiméftrica possui as seguintes etapas:
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Tabela 4.2: AplicagOes para criptossistemas de chaves piblicas. Adaptado de [3].

Algoritmo Cifragem/Decifragem  Assinatura digital Troca de chaves

RSA Sim Sim Sim
Curva eliptica Sim Sim Sim
Diffie-Hellman Nio Nio Sim

* Cada usuario gera um par de chaves a ser usado para cifragem e decifragem das
mensagens.

* Cada usudrio disponibiliza publicamente a sua chave piblica. A outra chave deve ser
mantida em sigilo. Além disso, cada usudrio deve manter/conhecer as chaves publicas
de outros nos.

* Se a quer enviar uma mensagem confidencial para b, deve cifri-la usando a chave
ptblica de b.

* Quando b recebe a mensagem cifrada, a decifra usando a sua chave privada. Ninguém
além de b pode decifrar a mensagem porque somente b conhece a sua chave privada. A
Figura 4.3 ilustra estas etapas.

No A N6 B
Chave publica Chave privada
doné B dono B
+ Texto cifrado +

— transmitido —
=||[— [¢don > M| — 1=
Texto Algoritmo de Algoritmo de Texto
claro criptografia decriptografia  decifrado

Figura 4.2: Cifragem com chaves assimétricas.

Além de garantir a confidencialidade por meio da cifragem e decifragem do texto, a
cifragem de chave ptiblica também permite autenticar a mensagem e prover aspectos como
autenticidade e nao repudio [3]. Os passos para a autenticacio sdo similares aos da cifragem e
decifragem, porém utiliza-se a chave privada para assinar a mensagem e a chave publica para
verificar a autenticidade. A Figura 4.3 ilustra esta autenticacao.

A cifragem assimétrica ofereceu uma mudancga radical nos sistemas de cifragem, que
eram apenas simétricos, pois ¢ baseada em func¢des matemadticas, ao invés de substituicoes e
permutagdes, como ocorre na maioria dos sistemas simétricos de cifragem [97]. Uma importante
questdo no uso da cifragem assimétrica € o modo como as chaves piblicas sdo disponibilizadas
no ambiente, garantindo a autenticidade e a irretratabilidade. Existem acordos e gerenciamentos
de chaves que vao desde a distribui¢do simples da chave até sofisticadas unidades de autoridades
certificadoras.

Um sistema de chave assimétrico ndo é mais seguro contra ataques de criptoanalise
(um ataque de criptoandlise pode ser encontrado em [102]) do que um sistema simétrico ou
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Chave privada Chave publica
dond A dond A
+ Texto cifrado +

— transmitido
= ||| — [tGoT] > )| —
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Texto Algoritmo de Algoritmo de Texto
claro criptografia decriptografia  decifrado

Figura 4.3: Autenticacdo com chaves assimétricas.

vice-versa, pois a seguranc¢a de qualquer sistema de cifragem depende do tamanho da chave e do
trabalho computacional envolvido para a quebra da cifra [97]. A grande vantagem da cifragem
assimétrica € a nao necessidade de uma chave compartilhada, pois a transmissao dessa chave
¢ um problema em ambientes ndo confidveis, como a internet. Além disso, com a cifragem
assimétrica € possivel realizar a assinatura digital e garantir a autenticidade da mensagem [97].

Entre os sistemas de cifragem assimétricos, a ECC (Criptografia de Curvas Elipticas
[103], [104]) destaca-se por permitir o uso de chaves menores do que outros sistemas de
cifragem com nivel equivalente de seguranca e, por consequéncia, necessitar de menor espaco
de armazenamento, gasto energético e processamento. Para exemplificar essa propor¢do: uma
chave ECC de 160 bits possui seguranca equivalente a 1024 bits do RSA, e 224 bits do ECC
equivalem a 2048 bits do RSA [105].

Nenhum sistema de cifragem deve ser considerado inquebravel, imune as técnicas e
algoritmos como a for¢a bruta (como o ataque ao Rivest Cipher 4 (RC4) apresentado em [106]), e
sim a quebra deve ser considerada impraticivel para a computagdo moderna. Assim, a seguranca
dos sistemas de cifragem modernos esta no nivel de dificuldade em resolver um problema
matematico dificil, como a fatoracdo de inteiros [107], o problema do logaritmo discreto [108] e
logaritmo discreto para curvas elipticas [109]. Esses problemas requerem demasiado tempo para
encontrar a chave ou para decifrar o texto sem ela, o que torna este ataque impraticavel e garante
a seguranga desses sistemas.

A cifragem de chave publica é vulnerdvel ao ataque de forca bruta e a contramedida é o
uso de chaves grandes. Porém, o tamanho desta chave deve ser grande o suficiente para tornar o
ataque de forca bruta impraticidvel, mas pequeno para que a cifragem e decifragem sejam vidveis.

4.1.3 Cifragem Hibrida

O uso de cifragem assimétrica permite uma série de vantagens sobre a cifragem simétrica,
no entanto o desempenho ndo € uma delas. O Elliptic Curve Integrated Encryption Scheme
(ECIES) combina as vantagens de cada sistema, integrando o criptossistema assimétrico ECC e
o simétrico AES. Com isso, hd a possibilidade de usar o bom desempenho para cifrar e decifrar
com um criptossistema simétrico, mas sem necessitar de uma chave secreta compartilhada; ao
invés disso, utiliza-se a chave publica e um acordo de chave. Além disso, nao hd a necessidade de
mapear as mensagens para pontos na curva, como em um sistema puramente ECC. Em sintese,
as chaves publicas e privadas sdo usadas para criar uma chave efémera compartilhada somente
para uma determinada comunicagédo e para combinar o melhor dos dois criptossistemas.
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O ECIES é um sistema de cifragem que combina trocas de chaves para gerar uma chave
efémera, ou de sessdo, e utiliza-la como chave secreta compartilhada em uma cifra simétrica. O
ECIES pode utilizar a Elliptic Curve Diffie-Hellman (ECDH) [110], uma variacao do acordo de
chaves Diffie-Hellman com curvas elipticas, ou o Elliptic Curve Menezes-Qu-Vanstone (ECMQYV),
proposto por Menezes, Qu e Vanstone, para troca de chave sob curvas elipticas. O ECMQV
possui a vantagem de ser resistente ao ataque de homem do meio [111]. A integridade da
mensagem € garantida com uso de hash, implementado com o algoritmo Secure Hash Algorithm
(SHA), em suas versoes 1, 2 ou 3, no criptograma.

A cifra simétrica utilizada é o AES, com tamanhos de 128, 192 ou 256 bits. O nivel de
seguranca promovido pelos 128 bits é considerado suficientemente seguro para a comunicacao
e possui um bom desempenho, principalmente quando se trata de ambientes com recursos
computacionais restritos.

As fungdes do ECIES permitem que o usudrio A envie uma mensagem cifrada para
o usudrio B. No entanto, como este sistema ¢ baseado em curvas elipticas, primeiramente a
curva eliptica deve ser estabelecida e acordada entre todos; apés isso, o ponto gerador deve ser
selecionado de modo que cada né consiga gerar suas chaves, como apresentado em [110]. Apés
o0 estabelecimento da fase inicial da curva eliptica, as funcdes do ECIES podem ser aplicadas na
comunicac¢ao segura. Em sintese, elas sdo:

* Acordo de chaves: fun¢do usada pelas duas partes para gerar uma chave secreta.

* Gerador de chaves: responsdvel por gerar as chaves efémeras para a comunicacao em
sessdo.

* Derivagao de chave: mecanismo que produz duas chaves, uma para o criptossistema
simétrico e outra para gerar a etiqueta.

» Cifragem: algoritmo de cifra e de decifra simétricas, para garantir a integridade.

» Codigo de autenticacao de mensagem (Media Access Control (MAC)): gera um hash
com o resumo da mensagem, chamado de etiqueta para verificagdo da integridade.

A Figura 4.4 apresenta os passos das fungdes ECIES. O primeiro passo é cada n6 gerar
um par de chaves efémeras: privada (u) e ptblica (U). Este passo deve ser realizado em momento
pré-comunicacao. O segundo passo € a realizacao do acordo de chaves (K A) entre os nés. Ele
utiliza a chave privada efémera do né remetente e a chave publica (V) do n6 destinatario; a
saida € a chave secreta compartilhada (#*V). O terceiro passo € executar a func¢ao derivadora de
chaves. Ela ird gerar uma chave para a cifragem simétrica (kzn¢) € outra para a autenticacado de
mensagem (ks 4¢). O quarto passo € a cifragem do texto plano em texto cifrado, a partir de um
algoritmo de cifragem simétrica (ENC), por meio da chave de criptografia compartilhada. O
quinto passo € a geracao de resumo da mensagem cifrada com uso da chave de autenticagcao de
mensagem. Ela produzird uma etiqueta que, com a mensagem cifrada e a chave efémera ptblica,
formard o criptograma a ser enviado.

Com a entrada do texto plano e a chave Kz ¢, a mensagem ¢€ cifrada com um algoritmo
de criptografia (recomendavel o AES 128 bits, denotado por ENC). Este algoritmo produz
uma mensagem cifrada - ¢, que com a chave ky;4¢ produzird uma etiqueta para validacao da
integridade. A chave publica efémera - U, a etiqueta e a mensagem cifrada formam o criptograma
a ser enviado para o destinatdrio. Ainda é possivel inserir parametros adicionais nas funcoes
KDF e MAC, paraaumentar a seguranga ou alguma forma de controle na implementagao do



A%
Chave publica FPardmeiros
do destinatario opcionais
u R m
Chave privada Chave secieta Texto plano
efémera do compartilhada 7
remelenie
gen(u,U) p——P> KA —————J4 KDF
Kyac Kene
Chave para Chave para
gerar etiqueta criptografia T
A . . |
Pardmetros opcionais «-f> - MAC K {3 ENC
|
.......... R e v Jaetatt

u Etiqueta c
Chave publica Resumo gerado Mensagem cifrada :
efémera do (Integridade) (Confidencialidade) '
destinatdrio :

Criptograma

Figura 4.4: Passos do ECIES.

criptossistema ECIES. O processo de decifra ¢ similar, porém nele sera usado o algoritmo de
decifragem e a etiqueta produzida serd comparada com a etiqueta recebida no criptograma.

A Tabela 4.3 mostra os passos para cifrar com ECIES, enquanto a Tabela 4.4 mostra os
passos para a decifra. Para estes passos, serd usado o exemplo de comunicagio de Alice para
Bob. Estes mesmos passos estao ilustrados na Figura 4.4.

Tabela 4.3: Etapas da cifragem com ECIES.

Passo | Descrigao

1 Alice deve criar um par de chaves efémeras, consistindo em um elemento de
corpo finito e o ponto gerador da curva eliptica. O par de chave deve ser gerado,
exclusivamente, de forma pseudoaleatoria.

2 Alice usard uma fungio de acordo de chave para criar um valor secreto compartilhado
com o Bob, o qual é resultado da multiplicacdo escalar entre o elemento do corpo
finito e a chave publica do Bob.

3 Entdo, Alice deve obter a chave secreta e usd-la, opcionalmente com outros parametros,
como entrada para a funcdo de derivagdo de chave (KDF). A saida dessa func¢ao € a
concatenacdo da chave de cifra simétrica com uma chave MAC.

4 Com a chave compartilhada e a mensagem clara, Alice usard o AES para produzir a
mensagem cifrada.

5 Com o texto cifrado e parimetros opcionais, Alice deve usar a funcao MAC
selecionada para produzir uma etiqueta.

6 Finalmente, Alice enviara um criptograma contendo a sua chave publica efémera, a
etiqueta, e o texto cifrado para o Bob.




Tabela 4.4: Etapas da decifragem com ECIES.

Passo | Descrigdo

1 Apos receber o criptograma da Alice, Bob deve recuperar a chave piiblica efémera, a
etiqueta, e a mensagem cifrada.

2 Usando a chave piiblica efémera recuperada e sua prépria chave privada, Bob ira
multiplicar ambos os elementos, a fim de produzir o valor secreto compartilhado.

3 Tomando como entrada a chave compartilhada e os parimetros opcionais usados por
Alice, Bob deve produzir a mesma cifra e chave MAC por meio da fun¢ao KDE.

4 Com a chave MAC, a mensagem cifrada e os mesmos parametros opcionais usados
por Alice, Bob ird computar a etiqueta e, entdo, ird comparar o seu valor com a
etiqueta recebida. Se o valor diferir, Bob deve rejeitar o criptograma, devido a falha
na verificagdo MAC.

a Se o valor da etiqueta gerada por Bob for correto, ele ird continuar o processo para
decifrar a mensagem cifrada - ¢, usando o AES e a chave simétrica compartilhada.
Com isso, Bob recupera o texto plano que Alice lhe enviou.

4.1.4 Cifragem em grupo

As chaves publica e privada permitem a confidencialidade da informagdo. Elas sdo
cruciais para promover a seguranga proposta neste Framework. Em uma comunicagio direta, ou
seja, nd a no, o uso dessas chaves € suficiente para garantir a confidencialidade da informacao.
Comunicagdes por broadcast tendem a ser mais onerosas, pois cada par comunicante deve
estabelecer a confidencialidade, utilizando um algoritmo de criptografia assimétrico para chaves
publicas e privadas. E possivel atenuar custos da comunicagiio com a cifragem em grupo, pois,
nesse modelo, uma tnica chave compartilhada pode ser usada com algoritmo de criptografia
simétrica para todos os membros do grupo.

A cifragem em grupo é possivel pela formacao de grupos e, consequentemente, com o
estabelecimento de uma chave de grupo. Esta é uma técnica que compartilha a chave criptografica
entre os nos do grupo; assim, todos com acesso a chave podem usd-la para cifrar e decifrar todas
as mensagens transmitidas entre eles por meio de um canal inseguro [96]. A chave de grupo é
classificada em centralizada, descentralizada e distribuida. A centralizada é caracterizada por
ter uma unica entidade responsavel por gerenciar o grupo; a descentralizada possui multiplos
nos responsaveis por gerenciar todo o grupo ou os subgrupos; na distribuida ndo ha um no
central nem uma abordagem descentralizada, nela, os membros dos grupos sdo responsaveis pelo
gerenciamento. Para que a comunicacdo direta com o uso das chaves publica e privada ou a
comunicac¢do em grupo com a cifragem de grupo funcione, é necessdrio gerenciar as chaves, ou
seja, distribuir, validar e revogd-las, além de estabelecer chaves de grupo sempre que necessario.
A distribui¢a@o de chaves pode ser realizada diretamente pelos membros do grupo de forma segura,
através de um adequado acordo de chaves. A validagdo de chave pode ser realizada de forma
distribuida por nés confidveis no grupo, que possuem informacoes de identificacao.

A atribui¢ao das chaves compartilhadas no grupo é um item fundamental para cifragem
em grupo. Esta atribui¢io pode acontecer de diversas formas, sejacom uma unidade centralizadora
para gera¢@o de chaves, por um lider atribuido ou eleito, por algum membro do grupo, entre
outras maneiras. E possivel classifici-la como de forma isolada ou distribuida. E de forma isolada
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quando qualquer membro do grupo pode definir uma nova chave compartilhada e atualizar os
demais membros; e de forma distribuida quando os membros do grupo participam da composicao
da chave compartilhada. Podem participar todos os membros ou parte deles, mas todos devem
conhecer a chave gerada.

A revogacao da chave pode ser utilizada na exclusao do né no grupo. Ao perceber que
um no deve ser excluido, os demais estabelecem uma nova chave de grupo que deve ser conhecida
entre os membros atuais; ou seja, os membros excluidos nao conhecerdo a nova chave. Eles
podem identificar que foram excluidos por nao receberem as mensagens de resposta ou por nao
receberem uma pequena mensagem de manutengao, como um beacon. Com a atualizacdo da nova
chave de grupo € possivel identificar os nds excluidos, para que os demais nés, opcionalmente,
removam as informacoes dos nés excluidos. E possivel, também, utilizar uma unidade confidvel
e central para registrar um certificado de cada n6. Enquanto o certificado for valido, o n6 sera
membro do grupo; dessa forma, se a unidade revogar o certificado, ele ndo sera mais parte do
grupo.

4.2 MODELOS BASEADOS EM CONFIANCA

Nas VANETSs, as abordagens criptograficas e nao criptograficas tém sido usadas na
tentativa de mitigar questoes referentes a privacidade e a seguranca. Porém, alguns objetivos de
seguranca, como, por exemplo, a confian¢a e a reputacdo, ainda sao dificeis de atingir por meio
de abordagens criptograficas tradicionais. Por isso, alguns autores propuseram calcular o valor
de confianca tanto para os nés geradores de contetido quanto para o proprio conteddo, resultando
nos seguintes modelos de confianca: baseado em contatos, baseado em redes sociais, baseado
em comportamento, baseado em reputa¢do e hibridos [112, 113, 114].

Os modelos de confianga funcionam em arquiteturas centralizadas ou descentralizadas.
Nas arquiteturas centralizadas, existe um n6 central responsdvel por monitorar todas as comuni-
cacdes, analisar os dados e, através destas informacgdes, avaliar o nivel de confian¢a para cada né.
Nas arquiteturas descentralizadas, cada né pode avaliar o nivel de confianga de qualquer outro né.

O modelo de confianca baseado em contatos estabelece o grau de confianca através dos
dados recebidos de nés vizinhos; ou seja, quando o né recebe uma informacao, deve verificar o
grau de confianca desta informacdo. Paraisso,em [115], os autores apresentaram um modelo
que avalia a confiabilidade considerando a opiniao do né vizinho que esteja proximo ao evento
com maior peso.

No modelo de confian¢a baseado em Redes Sociais Online (OSNs), a confianca pode ser
classificada por meio de trés fases: coleta de informagoes, avaliagdo de confianga e disseminagao
de informages. Para saber o quao honesto e confidvel € o dono de um determinado perfil, a
conflanca social é baseada em uma estimativa através das informacoes do perfil do usudrio,
como a sua identidade e as interagoes com outros usudrios. Apos a observacao das informacgoes,
esta estimativa de confianga serd fornecida aos usudrios finais, podendo ser usada de varias
formas [72, 116].

No modelo de confian¢a baseado em comportamento, a confianca pode ser calculada
de trés modos diferentes: calculo direto, indireto ou hibrido. No calculo direto, devem existir
parametros predefinidos na comunicacao entre dois nds. O cdlculo indireto € baseado na opiniao
dos nds vizinhos. No hibrido, € feita a juncdo entre o cdlculo direto e o indireto. Neste modelo,
também € possivel detectar mau comportamento. Esta detec¢ao pode ser feita pelo préprio nd,
com base nas informacoes coletadas, como, por exemplo, beacons e mensagens de alerta, ou
pode ser feita mediante utilizacao de uma Trusted Authority (TA) [112].
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O modelo de confianca baseado em reputagdo possui o objetivo de determinar o nivel
de confianca de cada né da VANET. O nivel de confian¢a pode ser calculado através de uma
avaliacdo direta ou por uma avaliacao indireta [117, 115].

Em [118], os autores classificam as métricas para sistemas de reputacdo em quatro tipos:
métricas baseadas no tempo - medem o tempo ativo de rddio cumulativo; métricas baseadas em
trafego - medem o niimero cumulativo de pacotes transmitidos por um né; métricas baseadas em
tarefas - medem o niimero cumulativo de tarefas executadas; e métricas baseadas em autenticacao
- se baseiam em comunicacdes de rede seguras. Os autores tentam sanar o ataque de collusion
usando as seguintes métricas: niimero de vezes e quantidade de tempo que o radio esta ligado,
ntimero de retransmissoes de pacotes, niimero de pacotes recebidos, niimero de Acknowledge
(ACKs) e no Acknowledge (nACKs) enviados, nimero de pacotes transmitidos, nimero de
pacotes transmitidos com sucesso, niimero de pacotes negativos transmitidos, frequéncia de
transmissoes para uma determinada tarefa, frequéncia das transmissdes por um vizinho, nimero
de transmissoes de pacotes infrequentes, niimero de tarefas executadas, niimero de tarefas postadas
no sistema, nimero de falhas de conclusao de tarefas, nimero de nenhum reconhecimento,
nimero de pacotes duplicados, capacidade de substituir pacotes de dados, tipo de método de
autenticacao usado e método de autenticacao fornecido alterado.

Em [112], os autores propuseram o Hybrid Trust Model (HTM), que combina o modelo
de confian¢a baseado em entidade e o baseado em dados para avaliar o comportamento dos
noés e estimar seus valores de métrica de confianca. O HTM usa um sistema de monitoramento
baseado na cooperagdo entre grupos de veiculos e a validade dos seus dados transportados. Este
monitoramento é continuo e dindmico, e os valores sao alterados a cada monitoramento recebido.

Este modelo hibrido é composto por um sistema back-end e pelos grupos de nos.
O sistema back-end é responsavel pelo processamento e verificacao de certificados, pela
comunicagdo com os noés e pela detecgdo e revogacao de mau comportamento. Os grupos de nés
se comunicam entre si, com o lider do grupo e com esse sistema por meio das RSUs. Através
das RSUs, os nos recebem as informacodes do sistema back-end, como, por exemplo, listas de
revogagao de certificados e atualizacoes de trafego, e o lider do grupo pode enviar para o sistema
back-end as informacoes recebidas dos nés do seu grupo sobre comportamentos inadequados.
Os n6s transmitem, periodicamente, aos seus vizinhos, sinais contendo um certificado de curto
prazo e a sua assinatura digital. Inicialmente, o primeiro né que se autenticar no sistema sera
eleito como lider e o segundo como lider de backup. Posteriormente, o lider serd escolhido com
base nas métricas de confianca. Quando o lider ficar fora de cobertura, o lider de backup se torna
lider, e os nos que estiverem fora do alcance deste novo lider comecam um novo processo de
formacao de grupo.

O lider do grupo é responsdvel por definir um Identity (ID) de grupo e transmiti-lo para
0s nés vizinhos. Os nés sao obrigados a usar chaves de grupo para se comunicar com um grupo.
Para o processo de geracao de chaves, o lider gera sua prépria chave privada, a chave publica
do grupo e a chave simétrica do grupo. A chave privada é utilizada para emitir certificados de
associacao para os membros do grupo; a chave publica do grupo € usada para identificar os
membros; e a chave simétrica é usada para cifrar os dados confidenciais entre os membros do
grupo. Os autores nao informam o processo de gerac¢ao de chaves ptblica e privada de cada né.

Ap6s a formacdo do grupo, o lider transmite para todos os nés desse grupo a chave
simétrica de grupo cifrada com cada chave publica de n6 e a chave publica do grupo cifrada com
a chave simétrica de grupo e assinada com a chave privada do lider. Quando um novo né6 quer
entrar no grupo, o lider fornece-lhe a sua chave secreta de assinatura, a chave publica do grupo e
a chave simétrica do grupo. Quando um membro deixa o grupo, o lider atualiza os demais com
uma nova chave publica de grupo e uma nova chave simétrica de grupo. Além disso, qualquer né
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com um par de chaves publica e privada pode aplicar o algoritmo de geracdo de assinatura, para
produzir uma assinatura digital em alguma mensagem.

Para cada n6, as métricas de confianga sao baseadas em calculos diretos e indiretos,
transmitidos ao lider do grupo, que repassa essas métricas de confianca ao sistema back-end.
No sistema back-end, a Certificate Authority (CA) é responsdvel por calcular uma métrica de
confianga global para cada n¢ participante. O n6 é considerado confidvel quando essa métrica
alcanca um determinado valor. Os n6s que ndo alcancarem este valor sdo submetidos a um
conjunto de regras, na tentativa de encontrar nés maliciosos. A Misbehavior Authority (MA)
(pertencente ao sistema back-end) € responsével por desativar os nés considerados maliciosos.
Este esquema possui como desvantagens a sobrecarga de armazenamento e computacgao.

4.3 FUNCAO HASH

Uma funcao hash, ou resumo da mensagem, é um algoritmo que mapeia dados de
comprimento variavel para dados de comprimento fixo, sendo utilizado pelo remetente para
garantir a integridade da informacao; assim, o receptor pode comprovar que nao houve alteracao
no pacote transmitido [3].

Existem varios tipos de fun¢des hash: MDS5, SHA-1, SHA-256, SHA-384, SHA-512 ¢
RIPEMD-160. A fungdo hash é caracterizada por saida de tamanho fixo independentemente do
valor de entrada; dessa forma, as saidas possuem a mesma quantidade de letras e ntimeros.

Um exemplo de uso de hash é o Hash-based Message Authentication Code
(HMAC) [119], um tipo de MAC que mescla uma funcao hash e uma chave criptografica
secreta. Qualquer funcdo hash pode ser usada no cdlculo do HMAC. Esse autenticador de
mensagem possui o objetivo de verificar a integridade e a autenticidade dos pacotes transmitidos.

O HMAC nio criptografa a mensagem. A mensagem criptografada deve ser enviada
juntamente com 0 HMAC. Os receptores, com a chave secreta, irdo calcular novamente o hash
da mensagem e, se for igual, significa que o pacote estd integro [120, 121].

4.4 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou os mecanismos de seguranca aplicados a confidencialidade e a
integridade que podem ser aplicados no contexto da VANET. Foram apresentados os conceitos
fundamentais sobre criptografia simétrica, assimétrica e hibrida, focando em curvas elipticas e
ECIES. A maior vantagem em utilizar uma cifra simétrica € o desempenho, enquanto na utilizacao
da cifra assimétrica € a ndo necessidade de uma tnica chave secreta compartilhada conhecida
previamente. Para utilizar o melhor dos dois sistemas, este capitulo explorou a cifragem hibrida,
em especial o uso do ECIES e de modelos baseados em confianga para promover a formacao de
grupo em que uma cifragem hibrida possa ser aplicada.

Como o objetivo deste trabalho ¢ fazer uma abordagem de segurancga baseada em grupo,
este capitulo também apresentou a cifragem em grupo. Embora existam diferentes formas de
fazer a cifragem em grupo, exploramos a possibilidade de usar uma cifra hibrida como o ECIES
para estabelecer uma chave compartilhada ndo apenas entre os dois nés comunicantes, mas com
todos os nos de um grupo; além de abordarmos brevemente, aspectos como distribuicdao de chave,
atribui¢ao de chave compartilhada e revogacao das chaves.
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A criptografia em grupo exige a formacdo de um grupo com nds confidveis, assim, este
capitulo também apresentou os modelos baseados em confianca para formacao de grupo. Em
sintese, os modelos de confianca podem ser baseados em contato, redes sociais, comportamento,
reputacao ou ser hibridos. Cada modelo tem suas abordagens particulares e pode ser usado
com ou sem o auxilio de infraestrutura. A maioria dos trabalhos pesquisados utiliza modelos
de confianga com infraestrutura, porém € possivel adaptar estes modelos para uma proposta
totalmente distribuida.
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5 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos que utilizam solu¢des de seguranca para VANETS
baseados em grupo. Os trabalhos foram selecionados por apresentarem abordagens de seguranga
da informacao no contexto das VANETS e por utilizarem grupos como base de suas solucdes. O
capitulo estd organizado em trés secdes. A primeira foca em solugdes de seguranga com grupos,
a segunda expoe as formas que os trabalhos utilizam para distribuir os dados de modo seguro no
grupo, e a terceira apresenta como os trabalhos gerenciam a confianga no grupo.

5.1 GRUPOS PARA SEGURANCA EM VANETS

O conceito basico de grupos para o contexto das VANETSs € a formacdo de um conjunto
de nds que se deslocam préximos uns dos outros por um determinado tempo. Através do grupo de
nos, € possivel reduzir as mensagens trafegadas na rede, evitar o envio de mensagens redundantes
ou pacotes duplicados e aumentar a taxa de transferéncia da rede. Desta forma, formar grupos de
nos fornece alto rendimento e menor sobrecarga da rede [58, 59]. Ao agrupar os nos, € possivel
coordend-los nas transmissoes e retransmissoes de mensagens, e controlar o alcance e a direcao
da propagacao da mensagem, tornando rapidos a comunica¢ao dos nés dentro de um mesmo
grupo e o envio das mensagens para fora do grupo [122].

Os grupos também podem ser usados para transmitir apenas as mensagens consideradas
importantes. Para isso, € eleito um lider responsavel por retransmitir as mensagens dos outros
grupos para os membros do seu grupo, se considerar esta mensagem importante, e repassar as
mensagens trafegadas no seu grupo para fora, caso julgue necessario. Esta abordagem enfrenta
muitos desafios, principalmente o de eleger um lider para tomar as decisoes [123].

Alguns autores propdem a utilizagcdo de grupos para reduzir a transmissdo de pacotes na
rede. Em [124], foi proposto um esquema de transferéncia de dados baseado em agrupamento,
usando posicdes e direcao de movimento de ndés. Cada grupo possui um lider responsavel por
enviar pacotes para os outros grupos baseados nas informacoes do nd, que consistem em sua
prépria posicao, na posicao do né de destino e na direcado de movimento do grupo; para isso,
cada n6 deve possuir um Global Position System (GPS). Com base nestas informacgdes, se for
decidido encaminhar o pacote, ¢ utilizado o encaminhamento epidémico de um grupo para outro.
Apenas o lider do grupo armazena os pacotes de dados no buffer de pacotes. Este esquema
possui o objetivo de reduzir a sobrecarga da rede e diminuir o tempo de transferéncia de dados.

Em [51], os autores propuseram o agrupamento baseado em contexto para colaboracao
eficiente em VANETS, no qual apenas informagdes relevantes sdo compartilhadas entre os nés
de um grupo. Os grupos sdo formados com base na localizacdo e na direcdo de um n6. Para
isso, € assumido que todos possuem GPS, sendo divididos em até quatro subgrupos, com base
em seus interesses: principal - n6 lider; cauda — o dltimo né; revezamento - varios nds que
permitem a cobertura total da transmissao; e normal - ndo possui nenhuma das func¢des acima.
Somente o no principal, os da cauda e os de revezamento podem conversar com os nds de dentro
e de fora do grupo. Todas as mensagens sdo enviadas para os nés do grupo que avaliam o
conteddo e adicionam a sua identificacdo e a relevancia da mensagem. Esta avaliacao € baseada
em parametros como posicao, velocidade, direcdo, tempo de vida, interesse, entre outros. Este
mecanismo possui o objetivo de reduzir os fluxos de informacoes irrelevantes ou redundantes e o
uso geral do trafego de rede.
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Os grupos de nés nas redes veiculares também sdo usados para adicionar algum tipo de
seguranca na troca de mensagens ou para detectar n0s maliciosos. Em [52], os autores afirmam
que a deteccao dos participantes mal-intencionados em uma rede VANET ¢ um problema em
aberto, e que estes nos devem ser excluidos do grupo. Além disso, abordam que as operagctes em
grupos também sao um problema em aberto nas VANETS e que devem ser usadas para fornecer
uma estrutura mais flexivel nestas redes. Existem varios autores que propdem trabalhos com
aspectos de seguranca na literatura ([125, 126, 127, 128, 129]), dentre os quais os trabalhos
[53, 54, 55, 56, 19, 57] sao relacionados a esta pesquisa.

Em [53], foi apresentado um esquema que usa autenticacao baseada na assinatura de
grupos para preservacao de privacidade em redes VANETs. Em uma rede, primeiro € feita a
divisdo dos limites em varios dominios e dentro de cada dominio sdo utilizadas as RSUs para a
distribuicao de chaves privadas de grupo e para o gerenciamento dos nés. Os autores utilizaram o
HMAC [120] para autenticar a origem de uma mensagem e sua integridade, anexando um MAC
a mensagem, o que € realizado por uma func¢do hash criptografada. A autenticacao € feita de
forma cooperativa.

Para esse esquema, sdo usados: TA. RSUs fixas no lado da estrada e nés mdveis
equipados com OBUs. A TA é o centro de gerenciamento da rede, que fornece o registro e a
certificagdao para as RSUs e OBUs quando eles ingressam na rede, e é responsdvel por dividir
todo o ambiente em varios dominios. As RSUs gerenciam os n6s dentro de sua faixa de dominio,
sendo responsdveis por emitir as chaves de assinatura de grupo, contendo uma chave ptblica de
grupo, chaves privadas de grupo e uma chave de rastreamento para um dominio.

Em seguida, o n6 e a RSU podem realizar autenticacdo mitua usando os materiais
pré-armazenados e os parametros do sistema publicados. Apds o n6 ser verificado pela RSU do
seu dominio, passard a receber as mensagens de atualizacdao de chave de grupo regularmente das
RSUs. Todos os nés sao equipados com OBU, sendo responsaveis por transmitir, periodicamente,
informagdes de starus relacionadas ao trafego.

Em [54], foi proposto um esquema de entrega de chave de grupo baseado na comunicagao
V2V e considera-se a comunicacdo V2I fora do intervalo de alcance dos nés. Para isso, é
necessdrio que pelo menos um né esteja no intervalo de alcance de uma RSU e atualize a sua
chave de grupo via comunicacao V2I. Apés, este né repassa a chave para os demais nds do grupo,
via transmissao V2V; neste momento, todos os nds podem estar fora do alcance de qualquer
RSU, assim, o esquema permite que os nés de um mesmo grupo que estdo fora do alcance da
RSU recebam a chave de grupo de outros nés pertencentes ao grupo.

O esquema possui dois protocolos baseados em Diffie-Hellman: verificacdao de nés — o
no6 portador da chave de grupo consegue verificar se o né que tenta recebé-la ¢ um membro de
grupo; e verificacao de chave de grupo - o receptor da chave de grupo pode verificar a integridade
da chave, para isso, € adicionado o Key Distribution Center (KDC), um procedimento de geracao
de chave de grupo que ajuda os nés a verificarem a integridade da chave do grupo por si mesmos.
O KDC é responsavel por gerar a chave de grupo, registrar os nés no grupo, gerar as chaves
privada e publica dos nés e gerar a chave de verificacao dos nés.

Este esquema considera que o remetente ndo consegue ver as informacoes do destinatdrio,
que sdo criptografadas. As informacdes sao verificadas sem a necessidade de decriptografar. Os
autores consideram que a geracdo de chaves de grupo € totalmente confiavel. Toda vez que a
associacao do grupo € alterada, a chave do grupo deve ser atualizada e transmitida para os nos.
Assim, as RSUs verificam se 0 né ¢ membro do grupo se comunicando com o KDC, apés a
verificacao, € enviada ao n6 a chave do grupo criptografada com a chave ptblica do n6.

Em [55], foi proposto um esquema de autenticacdo de grupo entre dominios para redes
veiculares. O esquema possui simplificacdo da geracdo de chaves de sessao através do uso
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de criptografia de curva eliptica, que realiza a autenticacao de grupo de dominio cruzado. O
objetivo do esquema € verificar a integridade das mensagens e resistir ao ataque de negacao de
servico. O esquema € dividido em trés entidades: OBU — cada n6 € equipado com uma OBU
usada para enviar informacgoes de trafego, armazenamento ¢ manipula¢do de operacao bdsica e
algoritmo basico de criptografia; RSU; e TA - entidade totalmente confidvel que possui poder de
computacdo e espago de armazenamento. A TA é responsdvel pela RSU e pelo registro de nos,
além de verificar todas as informacoes da rede, como as informacoes de congestionamento de
transmissao, entre outras.

O esquema ¢ dividido em inicializacdo do sistema, fase de autenticacao de grupo e
fase de concordancia de chave entre OBU e RSU. Na inicializacao do sistema, as instituicoes
confidveis geram uma chave-mestra. Para obter a identidade secreta da chave correspondente,
as RSUs e as OBUs devem usar sua identidade na TA para registro. Cada né tem um ID de
identidade de fabricacdo. Na fase de autenticagdo de grupo, para enviar pacotes para fora do
grupo, os nés t€m que acessar as RSUs e, entdo, acessam a TA, que possui acesso a internet.
Quando varios nos tentam acessar a RSU ao mesmo tempo, eles precisam eleger um lider, que os
representard, e os demais nds serdo responsdveis pela autenticagao mitua com a RSU. Apés a
confirmacao da identidade dos n6s de um mesmo grupo, serd gerada uma chave de sessdo. Isso
serve para garantir a seguranga na comunicacao entre a OBU e RSU. O lider escolhido enviard o
seu MAC para a RSU e, ap6s a confirmacao da identidade dos nds de um mesmo grupo, serd
gerada uma chave de sessdo, para garantir a seguranc¢a na comunicagdo entre o lider do grupo e a
RSU. Na fase de acordo de chave de OBU e RSU, cada RSU deve realizar a comunicagcao com
0s nos e a coleta e deteccao de informacdes de trafego dentro da sua drea. Neste processo, é
importante o acordo de chaves entre RSU e OBU, para evitar a falsificacao das informacgoes do
no.

Em [56], os autores propdem um esquema para comunicacao V2V baseado em grupo,
que utiliza autenticacdo tinica para o grupo e chave simétrica para a comunicagao. O grupo de
no6s € formado por meio da utilizacdo da localizacdo e da velocidade dos nds, sendo selecionado
um lider para cada grupo. Para isso, os autores consideram o uso de TA — responsavel por
emitir certificado, chaves puiblica e privada para cada n6 apés o registro; atribuir um Pseudo
ID (usado para fornecer anonimato) e chave simétrica do grupo a cada n6 ap6s a formagao
do grupo; pela formacdo do grupo e pela escolha do lider. No caso de atividade maliciosa,
a revogacao de certificados também ¢€ feita pelo TA. Consideram, também, o uso de RSUs —
possuem uma capacidade de cdlculo muito elevada, estdo diretamente conectadas ao TA e atuam
como mediadoras entre TA e nés. E, ainda, consideram o uso de nds — cada né € equipado com
uma OBU com alta capacidade de computacao e um Tamper Proof Device (TPD), que armazena
0s materiais criptogréficos, sendo considerado um dispositivo seguro.

Para este esquema, sdo utilizados: ECC para a geracdo das chaves publicas e privadas;
Elliptic Curve Digital Signature Algorithm (ECDSA) para a geracdo e verificacdo de assinatura
de 56 bytes; AES para criptografar e decriptografar a mensagem de 16 bytes; Message Digest
5 (MD)5) para calcular o hash de pseudo IDs; e MAC com o tamanho de 20 bytes. A TA €
responsdvel por gerar os parametros do sistema e os pré-carregar no TPD de cada n6. Apés, a TA
gera os pares de chaves publica e privada para o né, usando ECC, e atribui o certificado ao né.
A TA também ¢é responsdvel pela formacao do grupo e escolha do lider do grupo, com base na
velocidade e na localizacdo de cada n6. Apds a formacdo do grupo, um nd envia uma mensagem
indicando que ele € o lider, e espera receber confirmacoes dos demais nés do grupo com os seus
certificados. A confirmacao € feita através do uso da chave publica da TA.

Posteriormente, o lider encaminha todas as mensagens para a TA, que decriptografa
e verifica todos os certificados e as assinaturas usando a chave ptblica do n6. Em seguida, a
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TA autentica todos os nés do grupo e gera a chave simétrica e o pseudo ID para cada n6. Além
disso, a TA calcula o hash dos pseudo IDs dos nds do grupo separadamente e os armazena em
sua tabela de hash de grupo. A TA envia as informagoes para as RSUs ou para o lider do grupo,
que devem repassar as informagoes para os demais nés do grupo. Os nés armazenam os hashs
dos demais nés em sua tabela de hash do grupo, e a chave simétrica do grupo e seu pseudo ID
em seu TPD. Apés, todos os nés transmitem mensagens de seguranga em intervalos de tempo
especificos.

Quando um né recebe uma mensagem, calcula o hash do Public Safety Identification
(PSID) anexado a ela e o verifica na sua tabela de hash de grupo. Se ele localizar o hash
na tabela, aceitard a mensagem; caso contrdrio, a rejeitard. O né consegue ler a mensagem
decriptografando-a com a chave simétrica do grupo. Para andlise de desempenho, os autores
consideraram apenas o custo computacional para gerar o hash, criptografar e decriptografar as
mensagens, assinar e verificar a mensagem, calcular o MAC e verificar o certificado. Além disso,
os autores consideram um grupo com 10 nos.

Em [19], foi proposto um Framework de seguranga para comunicacdo V2V que utiliza
autenticacdo e comunicacao baseadas em grupo. Para isso, é formado um grupo veicular e sdo
distribuidas as chaves para a criptografia e a assinatura por grupo. Os grupos formados sdao
baseados na localizacdo atual e na velocidade do n6 na estrada. Neste trabalho, sdo considerados
os usos de RSU, CA, n6s equipados com OBU e TPD com recursos de processamento de
criptografia, e um EDR (Event Data Recorder) para armazenar os eventos, os movimentos, as
posicoes e o tempo dos nos. Este Framework foi projetado para estradas com apenas uma direcao
e o grupo € formado em uma drea geografica de 300 metros em torno dos nés. Cada grupo de nés
possui um lider, responsavel por gerar uma chave simétrica e as chaves publicas e privadas para a
assinatura digital do grupo. O primeiro né que se autenticar na RSU se torna o lider do grupo.
O lider altera essas chaves quando um novo membro ingressa ou deixa o grupo. Para manter
contato, os nés transmitem mensagens periodicamente para atualizar sua adesao e posi¢cao no
grupo.

Em um grupo, a autenticacdo mitua dos nds € feita utilizando a RSU, responsével por
identificar os n6s novos que entraram na drea, a velocidade, a placa e a posi¢do geogréfica. Essas
informacoes sao usadas para fazer a autenticagao deste novo né dentro no grupo. Apés, o lider
do grupo autentica o novo né via RSU e CA, e gera uma nova chave simétrica e chaves publicas e
privadas offline para a assinatura digital do grupo. Para essa assinatura, € utilizado o ECDSA. Um
nd pode pertencer a mais de um grupo, e terd uma chave de criptografia simétrica e assinatura
digital offline para cada grupo do qual ¢ membro. O uso da assinatura digital do grupo offfine
serve para evitar o retorno a CA para verificar a chave ptblica, ou seja, a autenticagao no grupo ¢
feita apenas com o lider do grupo. O trabalho nao aborda a distribuicao de chaves no grupo, e
sim adota o uso de solucdes existentes.

Em [57], os autores propdem um novo sistema de gerenciamento e de revogacao de
confianca baseado em grupo, que avalia a confiabilidade dos nés participantes com base no
comportamento em seus grupos, para comunicagdoes V2V em VANETs. Com base na avaliacado
de confiancga, os algoritmos de detec¢cao de mau comportamento dos nos, os lideres de grupo e a
infraestrutura acionam uma revogacao hierarquica para excluir entidades maliciosas em uma drea
especifica. Esse sistema ¢ baseado em Public Key Infrastructure (PKI). Este trabalho considera o
uso de RSUs, infraestruturas (CA) e grupos veiculares. As RSUs transmitem informacoes entre
grupos veiculares e a infraestrutura, e vice-versa. A infraestrutura fornece uma PKI modular e
segura, e possui as seguintes funcionalidades: policiamento no Sistema de Gerenciamento de
Credenciais de Seguranca (SCMS), processamento de certificado, detec¢ao/revogagio de mau
comportamento e comunicagao com os nds. Cada grupo veicular possui um lider e nés membros.
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Tabela 5.1: Comparacdo dos trabalhos estudados, referente a grupos para seguranca em VANETS.

[53] [54] [55] [56] [19] (57
Comunicagdo V2I V21 V2I V21 V2V, V21 V2V, V2I
Infraestrutura v v v Ve v v
Confidencialidade — — — — v —
Integridade v v v v v -
Muiltiplos grupos — — — — Vv —
Comunicaco entre grupos - — — — v -

A formacgio do grupo € baseada em localizagdo atual, direcdo e velocidade dos nds na
estrada. O lider € eleito e a associacido ao grupo é gerenciada dinamicamente. Apés, o lider
gera um par de chaves de grupo assimétrico e o transmite para todos os membros do grupo.
O par de chaves é criptografado com a chave simétrica de grupo. A CA atribui um ID a cada
membro do grupo. A comunicagao multi pulo € feita pelos nos que pertencem a mais de um
grupo. Um certificado é valido por 5 minutos, sendo descartado apds seu uso. E usado o
HTM baseado em grupo para avaliar a confiabilidade dos nos de toda a rede, com base em seus
comportamentos dentro de seus respectivos grupos. A avaliagao do comportamento dos nos é
baseada em parametros relacionados & comunicagdo, transmissdo/recepg¢io de um né, GPS ou
sensores e cdlculo de varidveis. E feita uma combinagio entre o célculo de confianga direta e o
feedback recebido de nés vizinhos, para fazer a avaliacao. Quando a pontuacdo de confianca
exceder um limite estipulado, o né sera considerado confidvel; caso contrario, sao utilizados
algoritmos de detec¢do de mau comportamento nos nds, no lider e na infraestrutura, com a
intengdo de filtrar o mau comportamento e executar agoes especificas. Quando um novo né estiver
entrando na drea geografica, serd autenticado através da RSU mais proxima; posteriormente,
obtera seu certificado e o valor de confianga inicial, que serd modificado apos averiguagao do
seu comportamento na estrada. A infraestrutura mantém um banco de dados local contendo
seis tabelas: referente a confianca global para cada né, detalhes de comportamento inadequado,
certificados revogados, nds honestos, nos intermedidrios e maliciosos.

De forma resumida, a formacdo de grupos em redes veiculares possui vantagens e
desvantagens. As vantagens sdo reduzir as mensagens redundantes, fornecer alto rendimento,
menor congestionamento da rede, evitar a propagacao de informacoes irrelevantes, reduzir a
sobrecarga de processamento, adicionar segurancga na troca de informagoes no grupo, entre outras.
As desvantagens sdo constantes mudangas dos nos pertencentes ao grupo e a formacao de grupos
que duram pouco tempo.

A Tabela 5.1 apresenta as comparacgoes entre os trabalhos [53, 54, 55, 56, 19, 57] sobre
grupos para VANETs. Os pardmetros utilizados para esta comparacdo sdo: a comunicacao
utilizada, necessidade de infraestrutura, o oferecimento de servigos de confidencialidade e
integridade, suporte a miltiplos grupos, e a existéncia ou ndo de comunicagdo entre multiplos
grupos. Vale ressaltar que apenas as garantias de integridade e confidencialidade da mensagem
foram consideradas. Abordagens que usam mecanismos de seguranga para outras finalidades que
ndo sejam garantir a integridade e a confidencialidade da mensagem serdo desconsideradas.

Todos os trabalhos utilizam a comunica¢do V2I no grupo e isto torna a infraestrutura
necessaria. Apenas os trabalhos [19, 57] usam a comunica¢do V2V além da comunicagio V2I,
no entanto, também necessitam de infraestrutura. No trabalho [19], a infraestrutura € utilizada
para autenticar os nés moéveis. Apo6s isso, os nés podem se comunicar no grupo utilizando,
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também, a comunicacdo V2V. Os autores de [19] publicaram um novo trabalho [57], em que
acrescentam o uso de PKI para distribui¢do de chaves, mas as abordagens de comunica¢do V2V
e a necessidade de infraestrutura permaneceram.

Em [53, 54, 55, 56], as RSUs, TAs ou CAs sao responsaveis por todo o funcionamento
da rede, como, por exemplo, pelo registro dos nés, emissdo de chaves, emissdo de certificados,
gerenciamento dos nés e gerenciamento da rede. Em [19, 57], o lider do grupo ¢ responsavel pela
geracdo de chaves e pela sua distribuicao. Em ambos os trabalhos, o n6 lider pode ser qualquer
n6. Em [19], o lider sera o primeiro que se autenticar na RSU e, em [57], o lider € eleito. Além
disso, 0s n6s podem estar em varios grupos € a comunica¢ao entre os grupos € possivel através
destes nos.

Em [54], a geracdo de chaves é considerada totalmente confidvel; em [55], a TA é
considerada totalmente confidvel; em [56], os autores consideram o uso de um dispositivo a
prova de violagao nos nds, para armazenar materiais criptogréficos; e em [19], todos os nds t€ém
um dispositivo a prova de violagdo. Somente [19] atende a confidencialidade e a integridade,
além de possuir muiltiplos grupos e comunicacio entre estes multiplos grupos, porém necessita
da infraestrutura para gerar as identidades e os certificados de cada né. De forma geral, estes
trabalhos apresentam solucdes voltadas a seguranca com uso de grupos; contudo, todas as
abordagens sdo projetadas para infraestrutura, por isso nao sao adequadas para atingir o objetivo
deste trabalho.

5.2 GERENCIAMENTO E DISTRIBUICAO DE DADOS

Em [20], os autores propdem um esquema de Location-Based Services (LBS), usando
emparelhamento bilinear. O sistema consiste em um Key Generator Center (KGC) confidvel
que gera as chaves privadas para os nés e para os fornecedores LBS, e emite chaves secretas de
membros para os nds; RSUs distribuidas semi-confidveis, conectadas aos provedores LBS por
rede cabeada; nés em movimento equipados com OBUs e uma variedade de recursos LBS.

Nesse sistema, as RSUs e LBS sao baseadas em ID e o n6 precisa apenas de uma chave
de membro do grupo. Um no produz assinaturas de grupo de revogacao local verificado com
sua chave de membro do grupo. Os fornecedores LBS verificam essas assinaturas, sem violar a
privacidade dos n6s. Um n6 pode obter um servico de maneira andnima, tendo a sua privacidade
protegida; porém, se o né usar o servico com intuito malicioso, o centro de geracao de chaves
pode rastrear a identidade do né e revoga-lo.

Em [130], os autores propdem um esquema que faz a juncao de assinatura de grupo e
assinatura baseada em identidade, utilizando o algoritmo de assinatura digital de curva eliptica
(ECDSA) para autenticar os nés maliciosos, com base em posicao, velocidade, registro de data
e hora, entre outros. Para isso, sao necessarios uma CA confidvel, responsédvel por gerar e
armazenar segredos e credenciais de assinatura do né movel, da autoridade local (LA) e RSUs;
uma autoridade local (n6 mével escolhido com base no tempo e experiéncia na rede), que mantém
as credenciais exclusivas de todos 0s nés mdveis mais préximos; e 0os nés moveis.

A CA armazena todas as informacoes da rede e € responsdvel pelos certificados de todos
os no6s moveis. Este processo de certificacao € feito quando o né entra na rede. A LA inicia a
autenticacdo do né quando um no tenta acessar a VANET. Apés a autenticacdo bem-sucedida,
0 né pode obter um certificado da CA. Posteriormente, a mensagem deste no € autenticada e
verificada através da LA, sem o envolvimento da CA.

Em [131], os autores propdem um esquema de gerenciamento de chaves para autenticacao
baseada em assinatura de grupo. Para isso, é necessdaria uma TA - totalmente segura, que registra
e gera os certificados para os n6és. Também, sdo necessarias RSUs - um grupo de RSUs divididas
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em RSUs membros (M-RSU) e RSUs lideres (L-RSU); as L-RSUs sdo totalmente confidveis e
com a TA geram as chaves privadas e ptiblicas do grupo para os nds, também sdo responsaveis
por gerenciar e manter o banco de dados das chaves de grupo. Quando as L-RSUs detectam
um né mal intencionado, entram em contato com a TA para identificar o né malicioso. As
M-RSUs ajudam os nés a obter as chaves de grupo da L-RSU, sendo consideradas semi confidveis.
Além disso, também sdo necessdrios ao esquema proposto pelos autores, os nds veiculares - sao
equipados com OBUs, GPS e uma interface para interagir com os motoristas. Os nds podem
se comunicar entre si e com as RSUs. Durante qualquer comunicagao, eles sao obrigados a
usar as chaves de grupo e seus proprios pares de chaves publica e privada, para autenticacao e
criptografia / decriptografia. Os nés obtém as chaves publicas quando sdo registrados pela TA e
as atualizam sempre. Estas chaves sdo armazenadas em um dispositivo a prova de violagao.

Para entregar as chaves com seguranca aos nés, € utilizada uma chave simétrica
compartilhada entre um né e uma RSU, por meio do protocolo de trocas de chaves Diffie-Hellman.
A carga de cdlculos € distribuida a partir da RSU lider e da TA. As RSUs sdo agrupadas para
formar um dominio. Cada dominio possui RSUs lideres e RSUs membros. A primeira chave
simétrica compartilhada é estabelecida entre 0 membro RSU e o né. Posteriormente, as chaves
de grupo (par de chaves publica / privada) da RSU lider em nome da TA sao fornecidas com
seguranca ao né. O né pode usar essas chaves de grupo para se comunicar com as RSUs no
dominio em questao.

Em [21], os autores propdem um sistema de gerenciamento de chaves responsével por
gerar, distribuir e atualizar as chaves na VANET, baseado na PKI, no qual cada né possui uma
chave publica e uma privada, e permite que a rede autentique um novo né antes de trocar as
chaves. No sistema proposto, a rede ¢ dividida em grupos dinamicos gerenciados por um Key
Management Service (KMS), que distribui a chave do grupo em seu grupo e a atualiza quando um
no6 entra ou sai do grupo. Existem dois tipos de chaves distribuidas em cada grupo: uma chave
secreta compartilhada entre um né e o KMS; e uma chave de grupo compartilhada entre o KMS
e todos os n6s do grupo. Este trabalho necessita de uma CA, um KMS, RSU e n6s equipados
com uma OBU.

A CA é uma autoridade confidvel fora da VANET e é responsdvel apenas por emitir o
certificado de chave publica para todos os KMSs e OBUs dessa rede. O KMS ¢ um servidor
regional da VANET que € conectado aos nés através das RSUs. Cada KMS mantém um grupo
de nés em movimento, que entram ou saem da sua regiao. O KMS ¢é responsavel por gerar,
distribuir, revogar e atualizar as chaves em sua regiao. As RSUs sdo entidades fixas, a beira da
estrada, responsaveis pela comunicacao entre as OBUs e o KMS. A conexdo da RSU com o
KMS ¢ feita por conexao cabeada de alta velocidade e segura; e a conexao da RSU com as OBUs
¢ feita por conexao sem fio.

Quando um novo né quer ingressar na rede, deve, primeiramente, ter o seu certificado
de chave ptblica emitido pela CA; em seguida, quando a OBU do n¢ entrar no intervalo de
uma RSU, receberd uma mensagem de boas-vindas do KMS da regidao. O n6 deve enviar uma
solicitacdo de ingresso na rede ao KMS; para isso, envia-lhe seu ID e certificado de chave publica.
O KMS verifica a validade do certificado, a assinatura do emissor e a assinatura da OBU, se tudo
estiver certo, seleciona uma chave secreta, criptografa usando a chave publica da OBU e envia a
OBU.

A chave de grupo é mantida pelo KMS da regiao, sendo usada para criptografar as
mensagens transmitidas no grupo. Os autores se baseiam no Chinese Remainder Theorem (CRT)
([132]) para computar e distribuir a chave no grupo. Para isso, o KMS seleciona um nimero
primo grande, a fim de definir o grupo multiplicativo e calcular a chave de grupo. Apés, sao
armazenados os valores correspondentes a cada né e, por fim, através da juncdo destes valores,
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serdo computadas vdrias chaves secretas. Para fazer a distribuicao da chave secreta do grupo,
o KMS seleciona, aleatoriamente, uma chave de grupo, multiplica por um valor aleatério e
envia este nimero para todos que estao em sua regiao. Através deste valor enviado, as OBUs
conseguem calcular a chave de grupo, usando a sua chave secreta.

A atualizacao da chave do grupo € feita pelo KMS, quando um né entra ou sai de
sua regido; para isso, ao invés de fazer todos os calculos novamente, 0 KMS usa os valores ja
pré-calculados. Ele busca a chave e decrementa os valores do nd que saiu da regiao ou adiciona
os novos valores do né que entrou na regiao. Com base nestes valores, seleciona um novo grupo
de chaves e calcula um valor. Este € enviado para os demais nds da regiao, e, através dele, os nés
conseguem calcular a nova chave de grupo.

Em [63], os autores propdem um esquema de autenticagdo em lote e um mecanismo de
acordo de chave secreta de grupo entre os nés moveis, RSUs e TA, para VANETs. Quando um
né movel entra na rede, se registra em uma TA. A TA autentica o né e o atribui a identificacao
de um grupo. A RSU calcula a chave de grupo para os nés em sua cobertura, conforme a
identificacdo do grupo. Quando os nds estao na mesma édrea de cobertura de uma RSU e com a
mesma identificacio de grupo, € iniciada a negociac¢ao de chave de grupo, para a comunicagao
entre os nds do grupo. Devido as caracteristicas da RSU (localizacao fixa, ampla cobertura e
poder de processamento), ela € selecionada como gerente do grupo para concluir a autenticacao
em lote de assinatura dos nos, além de calcular e distribuir a chave do grupo.

O esquema possui sete modulos: inicializacdo de parametro - a TA gera alguns
parametros iniciais do sistema apenas uma vez para todo o sistema (ela é responsdvel por atualizar,
periodicamente, a chave mestre do sistema); registro de né e RSU - os nos e as RSUs sdo
registrados na TA (ela é responsdvel por atribuir as informacoes de registro correspondente a
eles); assinatura de n6 - a RSU autentica os nés para se preparem para o contrato de chave
de grupo; verificacdo de RSU - permite que as RSUs verifiquem as assinaturas dos nés, esta
verificacdao pode ser feita como verificacdo tnica (apenas um né) ou verificacdo em lote (vdrios
nos); geracao de chave de grupo - depois que os nos sao autenticados, a RSU gera a chave de
grupo para eles; juncdo de membro de grupo - quando um novo nd quer entrar no grupo, o grupo
ja possui uma chave que precisa ser alterada, entdo, o novo no seleciona um nimero aleatério e
gera uma pseudoidentidade. Através destas informagdes, calcula a sua assinatura e envia para a
RSU, que a recebe, decriptografa e verifica se o tempo dela € atual; caso seja, verifica se ela é
vdlida e, se for, permite que ele entre no grupo. Além disso, a RSU seleciona um novo niimero
aleatério e recalcula a chave de grupo, incluindo o novo né, em seguida calcula a sua assinatura e
retransmite para todos os nés do grupo. Quando os nds recebem a assinatura da RSU, a verificam
e, se for valida, calculam a nova chave de grupo. Por fim, o sétimo mddulo: saida de membro do
grupo - toda vez que um no sai do grupo, a chave de grupo deve ser atualizada; para isso, a RSU
seleciona um nimero aleatorio e calcula a chave de grupo. Posteriormente, a RSU calcula a nova
assinatura e a transmite para os nés que estao no grupo. Quando os nés recebem esta assinatura,
verificam se é vdlida, em caso afirmativo, calculam a nova chave de grupo.

Em [133], os autores propoem um mecanismo usando ECC e o protocolo de troca de
chaves Diffie-Hellman com o mecanismo de mapa bilinear para VANET. Para isso, € considerado
o uso de TA, RSU e dispositivos veiculares. A TA é responsédvel por manter o gerenciamento de
chaves e estabelecer a comunicagao hierarquica. A RSU € uma unidade fixa na estrada, que esta
presente na regiao do n6 para executar o encaminhamento de dados.

A estrutura da rede hierarquica é criada com a TA (classificada como uma estagcao
central), as RSUs e os dispositivos de n6s. A TA € responsavel pela inicializacdo do sistema. Ela
cria um mapa bilinear individual para cada usudrio e para a comunica¢ao em grupo. Todos os
nés moveis e as RSUs entram em contato direto com a TA para se registrarem. Em seguida, ela
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Tabela 5.2: Comparacdo dos trabalhos estudados, referente a gerenciamento e distribuicdo de dados.

[20] [130] [131] [21] [63] [133] [134]
Comunicagio V21 V21 V2l V2I V2I V2V, V21 V2l
Infraestrutura ve v v Ve Ve e e
Confidencialidade e — — v — — —
Integridade — — — — — — —
Geracdo das chaves KGC CA RSU KMS TA TA CA
Distribuicio das chaves KGC CA RSU KMS TA TA CA

fornece uma chave secreta para a comunicacao V2V e V2I, utilizando ECC e hash. As RSUs e
0s nos recebem e armazenam essa chave como pardmetro do sistema. Os dispositivos veiculares
selecionam a RSU mais préxima e geram uma chave compartilhada usando essa chave secreta. A
RSU verifica o parimetro do sistema dos nos, fornecido pela TA, para validar a confiabilidade
deles. Esse processo € repetido para todos os nos antes de se estabelecer a comunicagdo. Este
mesmo processo de verificagdo de parametro do sistema € feito pelos dispositivos do n6 para a
transmissao V2V. A comunicacdo V2I € estabelecida quando o n6 encaminha dados para a RSU
e a RSU encaminha estes dados paraa TA. A comunicagdo V2V ¢é gerenciada através do processo
de descoberta de rota. Durante a descoberta de rota e o processo de transmisséo de dados, o
processo de comunicagdo € anénimo, ocultando-se a identidade dos dispositivos veiculares.

Em [134], os autores propdem um esquema de autenticacdo de assinatura de grupo para
VANETS, que usa certificado e primer de sincronizacao para autenticar os membros do grupo.
Para isso, sdo utilizados as RSUs, a TA, a CA, o Service Provider (SP) e aOBU. TA - responsével
pela emissdo de certificados de usudrio do grupo para as OBUs; € utilizado emparelhamento
bilinear para fazer as chaves do grupo. CA - responsavel pela emissdo das chaves publica e
privada para as OBUs. SP - responsavel por fornecer varios servigos as OBUSs na rede e por
autenticar a identidade delas. RSU — unidade fixa que se comunica com a TA por rede cabeada
e com os noés através de rede sem fio. OBUs - cada né movel possui uma OBU que transmite,
periodicamente, mensagens referentes a velocidade, dire¢ao da viagem, entre outras, para as
demais OBUs e RSUs, e pode usar os servicos fornecidos pelo SP para trocar dados entre RSU e
SP.

Quando um novo né entra no grupo, a TA gera um novo certificado para si mesma
(chave privada de grupo). Quando a TA for empregar um novo servigo no grupo, enviara para o
SP a sua chave publica, um ntiimero de sincronizagdo principal e a sua assinatura. O SP verificard
a assinatura, recuperard o nimero de sincronizagao principal, utilizando a chave publica da TA, e,
se for verdade, o SP adicionard as informacoes da TA na sua propria lista. A TA adicionard o SP
na sua lista também. Toda vez que um né mével entrar no grupo, ja deve possuir as suas chaves
publica e privada. Este né envia para a TA as suas informacdes, sendo elas um valor aleatério,
chave publica, assinatura gerada a partir do valor aleatdrio e da sua chave privada e um niimero
aleatorio. A TA verifica a assinatura do né movel e, se for verdadeira, envia as suas informacoes
para ele, atualiza o seu certificado e adiciona esse n6 na lista de nés do grupo. Em seguida, ela
atualiza os outros membros do grupo e o SP, enviando o novo nimero de sincronizacdo. Para
revogar um no que ndo pertence mais ao grupo, a TA computa um novo nimero de sincronizagao
para todos os SP e para todos os membros do grupo.

A Tabela 5.2 apresenta as comparagOes entre os trabalhos [20, 130, 131, 21, 63, 133, 134],
sobre gerenciamento e distribui¢cao de dados para VANETs. Os pardmetros usados para esta
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comparagdo sdo: a comunicacdo utilizada; necessidade de infraestrutura; ofertas de servicos de
confidencialidade e integridade; entidade responsével pela geracao de chaves e pela distribuicao
das chaves.

Todos os trabalhos apresentados na Tabela 5.2 utilizam RSUs para realizar o cdlculo da
chave [131, 63] ou na comunicacao entre os nés e a TA [20, 130, 21, 133, 134]; com isso, fica
também ilustrada a necessidade de infraestrutura para funcionarem. Desses trabalhos, apenas os
[20, 21] abordam confidencialidade com uso de criptografia baseada em grupos. Em [20], os
autores oferecem o servico de confidencialidade com o uso de criptografia de chave simétrica,
em que 0 KGC ¢ responsavel por todo o procedimento. Em [21], os autores oferecem o servigco
de confidencialidade com o uso de criptografia de chave publica, no qual o KMS € responsavel
por todo o procedimento.

Em [131, 134], a TA € responsdvel pela emissao dos certificados e, em [130, 21], a CA
€ responsavel por esse tipo de emissao. Em [20, 21, 134], os autores usam conexdo cabeada
para conectar RSUs e LBS/KMS/TA. Em [130], a LA é um né mdével escolhido com base no
tempo e experiéncia na rede. Desta forma, estes trabalhos necessitam de uma unidade central
para oferecer o servico de seguranca.

5.3 GERENCIAMENTO DE CONFIANCA

Em [22], os autores propdem uma técnica de detec¢do de padrdes de mobilidade e mau
comportamento em que as informacoes de localizacao e tempo sobre 0os nds podem ser usadas
para detectar comportamentos maliciosos. Para isso, as informag¢des sobre a localiza¢do dos nés
sdo armazenadas em uma tabela e, a cada intervalo de tempo, os nés obtém a localizacdo atual,
via GPS, dos demais n6s de um mesmo grupo. Os nds enviam essas tabelas para os demais nos
do grupo. Apds seu recebimento, é comparada a hora e a localizacdo do né de transmissao com
a hora e localizacao do n¢ através do GPS. Se estas informacdes diferirem, o n6 transmissor é
identificado como mau comportamento.

Em [23], os autores propdem um modelo de confianca com comunicac¢io, baseado em
lider de grupo, para redes VANETS, em que se classifica os nds com base em sua confiabilidade e
eles sdo eleitos como potenciais lideres de grupo. Na formagdo de um grupo, o lider deve ser um
no confidvel. Ele € o servidor central de todos os nds que entram no grupo e € responsdvel por
gerenciar a formagao do grupo, gerar e distribuir as chaves de grupo. Para saber a confiabilidade
de um nd, o modelo de confianga calcula valores através das métricas de confianca. Essas métricas
sao baseadas na validade dos dados transmitidos e na cooperacao dos nés, lideres, RSUs e MA.
Através desses valores calculados, o n6 julga a confiabilidade e, em caso de comportamento
malicioso, reporta a MA, para que o n6 especifico seja desativado.

Em [64], os autores propoem um esquema de gerenciamento de confiangca com reconhe-
cimento de contexto, que permite que os nds avaliem a confiabilidade dos eventos recebidos,
considerando a reputacdo da entidade dos remetentes. O esquema é dividido em duas partes: A
Secure Linkability Scheme (ALRS) e Aware Trust Management Scheme (ATMS). O ALRS permite
que os nos reconhecam identidades ou niveis de confianca de outros nds. Essas informacoes
sao mantidas em sigilo contra os nds internos ou externos nao autorizados, por meio da técnica
de criptografia. O ATMS permite que os nés avaliem a confiabilidade dos eventos recebidos,
considerando a reputacao da entidade dos remetentes. Para calcular o valor de confianca, sdao
utilizadas as informacoes de vinculacdo do ALRS. Um né consegue avaliar os dados do evento
baseado em sua distancia: se estiverem proximos, o evento poderd ser verificado observando-se
se a resposta do movimento do originador de dados é condizente com ele; se estiverem longe,
sao coletados diferentes relatérios de eventos e agregados as suas relacoes de confianca com os
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originadores dos eventos; e, apds, € projetada uma arvore de decis@o que estima a confianca da
entidade de forma adaptdvel as informacdes de vinculacdo disponiveis.

Em [65], os autores propdoem um modelo de confian¢a para VANETs que mescla a
cooperagao centralizada e distribuida entre os n6s e a infraestrutura, para obter o né mais confidvel
como lider do grupo. Este lider € a referéncia para todas as comunicagoes entre os membros de
seu grupo. Para escolher o lider, € utilizado um sistema de monitoramento de processamento
baseado na cooperacdao dos nés como comunica¢do, na transmissao/recep¢cao de um nd, nas
informacoes fornecidas pelo GPS ou sensores e na validade dos dados transmitidos. Cada n6
calcula a métrica de confiancga de seus vizinhos de um salto baseado no comportamento deles.
Ap6s calcular, os nds enviam os resultados para o lider do grupo, que envia todas as métricas de
confianca de todos os nés para a RSU, que mesclara e atualizard estas métricas, obtendo como
resultado uma métrica de confianga global para cada né. A validade das métricas de confianca é
de 200 ms.

O n6 € considerado confidvel quando o limite da métrica de confianca é excedido. O
que possuir maior valor de métrica de confianca serda um potencial lider de grupo. Os nés sao
classificados em trés tipos: honestos - nés com bom comportamento; intermedidrios - nés com
comportamento duvidoso (nés desse tipo serao monitorados por um determinado periodo - entre
300 ms e 5 minutos) - se 0 mau comportamento continuar apés o tempo expirar, serda considerado
malicioso); e maliciosos - nds com mau comportamento. Os mesmos autores publicaram um
novo trabalho [135], adicionando uma MA que verifica se um n6 é ou nao malicioso.

Em [24], foi proposto um esquema de gerenciamento de confianga que utiliza o HMAC,
a assinatura digital e um valor de confian¢a do n6. Os autores consideram o uso de RSU, OBU,
agente da autoridade confidvel (responsdvel por reunir as credenciais dos nds registrados na rede)
e autoridade de confiancga (responsdvel pelo registro de todos na rede e por emitir as chaves
publicas e privadas). A RSU é considerada confidvel e € responsdvel por realizar as avaliacoes de
confianga para cada n6 baseadas no valor de confianga dos nés vizinhos e pontos de recompensa
para mensagens de alerta de seguranca. O esquema possui duas fases: registro offline e avaliacao
e atualizacdo do valor de confiancga.

Na primeira fase (registro offline), os ns, as RSUs e os agentes da autoridade confidvel
se registram na autoridade de confianca e sao gerados o par de chaves para todos os envolvidos
na rede. Posteriormente, os agentes da autoridade confidvel carregam as credenciais do sistema
dentro da sua drea de cobertura. Na segunda fase (avaliac@o e atualizag¢do do valor de confianga),
as RSUs recebem as mensagens de seguranca de diferentes nés e calculam o valor de confianca
do no baseadas nos pontos de valor de confianca e recompensa dos nés vizinhos.

Em [136], foi proposto um esquema de gerenciamento de confiang¢a hibrido, que
classifica as mensagens trocadas entre os nds de um grupo, identifica e exclui os nés maliciosos.
Todos os nos atribuem um valor de confian¢a para os seus vizinhos de um salto considerando o
comportamento deles. Se as informacoes compartilhadas pelo né vizinho forem legitimas, o
no serd considerado confiavel e terd o valor de confianca 1; caso contrdrio, se as informacoes
repassadas ndo forem legitimas, serd atribuido o valor de confianca 0. O né com maior valor
de confianca é escolhido para ser o lider e € responsdvel por todas as solicitagcdes de dados dos
demais nés do grupo.

A Tabela 5.3 apresenta as comparagdes entre os trabalhos [22, 23, 64, 135, 65, 24,
136], sobre gerenciamento da confianca. Os pardmetros utilizados para esta comparagao sao:
comunicacao; necessidade de infraestrutura; oferecimento de servigcos de confidencialidade e
integridade; servigco de confianca baseado em tabela; a avaliacao dos niveis de confianca de cada
no; baseado em localizacao; e entidade responsdvel pela geracio das chaves.
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Somente em [136], é utilizada apenas a comunicacdo V2V, sem a necessidade de
qualquer infraestrutura; porém os autores abordam apenas o gerenciamento de confianga entre os
nos. A avaliacao da confianga € feita com base nas informagoes compartilhadas por um né. Se
estas informacdes forem legitimas, o n6 se torna confidvel. Os autores ndao abordam geracao
e distribuicao de chaves no grupo. Em [23, 64, 135], os autores abordam a confidencialidade
para proteger os dados dos nds, como, por exemplo, a tabela de confianca, mas nao abordam a
confidencialidade para a protecao dos pacotes trafegados.

Em [22, 23, 135, 24], os autores abordam a integridade com o uso de autenticacao ou
assinatura digital. Em [22], usam autenticacao de chave de grupo para prover a integridade
dos pacotes trafegados. Para isso, é necessdrio o uso de RSU para auxiliar neste processo. Em
[23], para prover o servico de integridade, os autores usam autenticagdo mitua com a RSU. Em
[135], usam assinatura digital para prover a integridade, mas dependem da CA para verificar esta
assinatura. Em [24], o remetente adiciona o HMAC nas mensagens, para garantir a integridade
no lado do receptor. Este processo depende apenas dos nds, porém, para a rede funcionar, é
necessdrio o uso de TA, para o registro dos nés na rede.

Em [64], é possivel avaliar o valor de confianca baseado na distancia. Se o n6 estiver
perto, € verificado se as informacdes sdo consistentes, e, se estiver longe, ¢ feita a verificacdo
através de varios relatérios. Em [24], os nds avaliam a confianca dos nds vizinhos e enviam para a
RSU, responsavel por realizar as avaliacoes de confianga. Além disso, os autores incrementaram
pontos de recompensa para mensagens de alerta de seguranca.

Em [23, 65, 135, 24], os autores usam a infraestrutura para fazer a avaliacao de confianga
de cada n6. Em [22, 64, 136], os proprios nds fazem a avaliacao da confianca. Em [22], os n6s
mantém um mapa com informacdes sobre a estrada, e, através do comportamento de um né nessa
estrada, ele pode ser detectado como de mau comportamento. Em [64], o n6 calcula a confianca
do vizinho baseado nas interacoes passadas. Apenas ele tem acesso ao valor deste cédlculo. Se
detectar que o n6 € mau, ele o bloqueia e encerra qualquer tipo de interacdo com ele. Em [136],
a avaliacao da confianca é feita com base nas informacoes compartilhadas por um n6.

Em [22, 135, 65], os autores usam o GPS para salvar as informagdes de localizagao dos
nds moveis. Em [22], estas informacdes de localizacdo servem para detectar nés maliciosos,
através da comparagao da hora e localizacao do né transmissor com o recebido. Se estes dados
diferirem, o no ¢ identificado com mau comportamento, e, desta forma, o GPS ¢ utilizado para
promover a confianca baseada em localizacao.

Em [23, 65, 135, 136], os autores elegem um né como lider do grupo para realizar
a formacao do grupo, gerar e distribuir as chaves [23] e atuar como referéncia para todas as
comunicagoes e solicitagoes de dados dos membros do grupo [65, 135, 136]. Em [23, 65, 135, 136],
a escolha do lider € feita com base na sua confiabilidade e na cooperacao dos ndés. Em [65, 135],
¢ feita a classificacdao dos nés para escolher o né mais honesto como lider.

5.4 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou a formacdo de grupos em redes veiculares e os trabalhos
relacionados ao tema que mais se aproximam desta pesquisa. Estes trabalhos, em sintese,
abordam a formagdo de grupos, o gerenciamento de chaves e o gerenciamento de confianga. O
grupo € formado, dinamicamente, por dois ou mais nds proximos e confidveis.

Virios trabalhos utilizam a formagdo de grupos para evitar mensagens redundantes, for-
necer alto rendimento, diminuir o congestionamento da rede, evitar a propagacao de informacoes
irrelevantes, reduzir a sobrecarga de processamento e para garantir algum tipo de seguranca. Um
problema encontrado na formagao de grupos € a constante mudanca dos nés pertencentes a um
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Tabela 5.3: Comparacao dos trabalhos estudados, referente a gerenciamento de confianga.

[22] [23] [64] [65] [135] [24] [136]
Comunicagio V2l V2l V21 V2l V2I V2I v2v
Infraestrutura ve v v v v v —
Confidencialidade — — — — — — e
Integridade v v — — v ve o
Tabela de confianca Ve — v v v v o
Avaliacio Nos MA Nas RSU RSU RSU Nas
Localizagio v — v v v — —
Geragdo das chaves TA Lider PKG CA Lider TA —

grupo, além da formacdo de grupos que duram pouco tempo. A maioria dos trabalhos elege um
lider no grupo para ser responsdvel pela comunicacio com as RSUs e pela geracdo das chaves de
cada nd. Porém, esta abordagem enfrenta muitos desafios, como, por exemplo, eleger um lider
para tomar as decisoes.

O gerenciamento ¢ a distribui¢ao de chaves sdo importantes para manter a confidenciali-
dade da informagao. Para esta pesquisa, os trabalhos apresentados na se¢do 5.2 serviram como
base para esta proposta. O gerenciamento de confianca ¢ importante para os nds conhecerem o0s
seus vizinhos e saberem se podem enviar uma mensagem ou ndo para eles.

Com o gerenciamento de confianca, é possivel remover os ndés maliciosos no processo
de formagdo de grupo. Mesmo que um no uma vez autenticado volte a transmitir e, por algum
motivo, torne-se nao confidavel, deve conquistar a confianga novamente. Com este gerenciamento
de confianca, o sistema pode estar apto a prevenir comunicacdo com nos nao confidveis. O
gerenciamento de chave permite, de certa forma, que os usudrios na VANET conhecam e validem
as chaves publicas, e, dessa forma, tenham o direito de usar os servigos e aplicacoes da rede.

Os trabalhos relacionados, apresentados neste capitulo, abordam a utilizagdo de RSUs,
TA ou CA para auxiliar no processo de autenticagdo, certificagdo e diagnosticar os nos mal-
intencionados; ou seja, as RSUs, TA ou CA sdo responsaveis por quase todo o gerenciamento
da rede. Se por algum motivo, perder a conexao com estas centrais, a rede ira perder o seu
funcionamento. Além disso, se estas centrais (RSUs, TA ou CA) se tornarem mal-intencionadas,
a rede ndo serd mais confidvel, prejudicando o desempenho da VANET.

As Tabelas 5.1, 5.2 e 5.3 apresentam a comparacdo dos trabalhos estudados, referente
a confidencialidade e a integridade, e mostram que ndo ha um trabalho que ofereca servigos de
seguranca para a confidencialidade e a integridade que consiga atuar unicamente em comunicagao
V2V para redes veiculares. Assim, esta pesquisa ird se basear nos trabalhos apresentados nas
secOes 5.3 e 5.2. O capitulo 6 apresenta a proposta de pesquisa.
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6 FRAMEWORK BASEADO EM GRUPO PARA CONFIDENCIALIDADE E INTEGRI-
DADE DA INFORMACAO EM REDES VEICULARES

Este capitulo apresenta o GSeF4V - Group-based Security Framework for V2V-VANETS,
um Framework de seguranca baseado em grupo para redes veiculares sem infraestrutura. A
seguranca do GSeF4V foca na confidencialidade e na integridade da comunicacao, aproveitando
os frequentes contatos de nés na rede para formar grupos dinamicos e estabelecer uma relacio
entre confianca e tempo de permanéncia, a fim de atribuir diferentes niveis de atuacao dentro
de um mesmo grupo. O objetivo do GSeF4V ¢ garantir a confidencialidade e a integridade da
comunicac¢ao V2V de forma independente de protocolos, considerando a formagao de grupos
multiniveis confidveis.

O GSeF4V ¢ formado por quatro médulos: gerenciamento de confianca, gerenciamento
do grupo, gerenciamento das chaves e comunicacdo. Cada mdédulo é composto por vadrios
servicos que atendem ao seu proposito. Embora estes médulos sejam categorizados de forma
independente entre si, todos eles estdo entrelacados de tal maneira que um depende do outro para
o0 seu correto funcionamento.

Neste trabalho, inserimos o conceito de multinivel em um grupo de nés na VANET
V2V. Em um mesmo grupo de nés haverd mais de um nivel, variando as métricas e os servigos
para cada nivel. O principal objetivo é possibilitar hierarquias de diferentes categorias de atuagao
entre os nds do grupo, sem que haja a necessidade de dividir ou formar novos grupos, dada a
variacao dos limites de pontuacao exigidos no processo de adi¢cdo ou remog¢ao de membros, e
adequar essa pontuacao as exigéncias necessarias de cada servico.

As métricas utilizadas para a classificacdo dos nés nos niveis sdo os seus conceitos
fundamentais: contato, permanéncia e confianca. Estas métricas sdo necessdrias para a formacgao
dos grupos multiniveis. Embora possam ser ajustadas ou modificadas pelo implementador
do Framework, elas sao adequadas para alcancar o objetivo. As proximas secoes abordam as
delimitacoes e pressupostos, a relacao de contato, permanéncia, confianga, servicos e niveis de
seguranga.

6.1 DELIMITACOES E PRESSUPOSTOS

O correto funcionamento do GSeF4V demanda requisitos preliminares a sua implemen-
tacdo. Embora os requisitos resultem na diminuicao do escopo de atuacdo, sao fundamentais para
garantir a existéncia de um ponto de partida e de condi¢des minimas para esse funcionamento.
Este trabalho pressupde que os nés possuem capacidades plenas de atender a todos os requisitos.
A viabilidade do GSeF4V depende destes pressupostos.

O primeiro requisito exige que os nds possuam poder de processamento, de armaze-
namento e energia suficientes para computar as chaves, cifrar e decifrar com criptossistema
simétrico ou assimétrico. Cada né deve possuir um enderecgo tinico, um par de chaves publica e
privada, atribuido de forma confidvel e confidencial. Além disso, todos 0s nés devem ser seguros
a ataques fisicos.

A comunicagdo entre os nds deve ocorrer sem perdas de mensagens. Embora existam
possibilidades de retransmissdo ao usar protocolos de comunicacao fim a fim, este nao € o foco
deste trabalho. Além disso, as garantias de entrega, retransmissao, ordenacdo e confirmacao de
recebimento ndo sdo tratadas neste Framework e utilizamos dessa premissa para a comunicagao
sem falhas entre os nés.
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Os ndés no GSeF4V devem conseguir armazenar as informac¢oes necessdrias para
estabelecer a comunicacao. Eles possuem uma tabela local armazenada de forma adequada e
segura para conter as informacgdes de confianca e pontuagao dos demais nds darede. Cada n6
deve prover a seguranga das informacoes de suas tabelas locais.

O GSeF4V foi projetado para cendrios urbanos com comunica¢ao V2V. Embora esta
delimitagdo possa diminuir o campo de atuagio, esses cendrios nao necessitam de infraestrutura,
ou seja, neles a comunicacao pode ser realizada n6 a n6 na VANET, desde que os n6s utilizem
uma tecnologia de intercomunicagao igual ou similar a IEEE 802.11 [137]. Ao considerar
um cendrio urbano, pressupoe-se que os veiculos se locomovem a uma velocidade compativel
ao perimetro urbano (de 20 a 60 km/h). Além disso, o Framework também considera que os
condutores dos veiculos possam se conhecer previamente para permitir um contato baseado em
rede social.

O termo consenso neste trabalho ndo refere-se ao termo consensus comumente utilizado
para denotar uma série de abordagens de sistemas distribuidos. Neste trabalho, consenso deve
ser entendido como uma simples consulta de uma quantidade especifica e arbitraria de ndés que
concordam entre si para a realizacdo de uma tarefa.

6.2 CONTATO E PERMANENCIA

O contato € o encontro de um né com outro né na VANET. O GSeF4V considera o
termo contato como a relacao da quantidade de vezes que um né encontra o outro com objetivo
de formarem ou serem partes de um mesmo grupo. Assim, ele é responsavel por identificar,
inicialmente, os nés aptos a agruparem-se, visto que os nés nao conhecem a reputacao dos demais
nds e nem analisaram seus comportamentos, ou mesmo os conhecem previamente, ainda que
tenham se encontrado varias vezes.

O encontro pode ser considerado como uma forma preliminar de um né conhecer o outro
e estabelecer incipiente relac@o de confianga. Ele é considerado uma métrica para formacao de
grupos na literatura da drea [138, 139]. Esta métrica permite a formagao muito rapida de grupos,
0 que a torna interessante para um passo inicial. No entanto, ela é impactada pela necessidade de
um limite superior.

O limite superior de encontros deve ser estabelecido em relacao ao niimero de contatos
necessarios para iniciar o processo de agrupamento. Este valor pode resultar em diferentes
comportamentos. Se o valor for muito baixo, préximo a 1, resultard em muitos nés dentro de um
mesmo grupo, porém esses nos terdo uma baixa relacao de confianca entre eles. Caso contrdrio,
com um limite maior, a relacido de confianca serd também maior, porém com nimero menor de
ndés em um mesmo grupo.

A formacgao de um grupo somente baseado em encontros incorre em alguns problemas.
Um no6 pode encontrar rapidamente com outro n6 por vdrias vezes sem proximidade suficiente
para estabelecer uma comunicacdo. Para exemplificar esta situacdo: considere nés que se
cruzam ao longo do dia por estarem constantemente no transito; ou mesmo nos que sempre se
encontram diariamente em determinados momentos. Estes exemplos podem resultar em um certo
nivel de confianca pelos encontros, mas nao ha possibilidade de estabelecer uma conectividade
minimamente duradoura entre eles. Sem a comunica¢ao nao ha meios de utilizar varios servicos
da VANET, tornando este grupo invidvel para o alcance do objetivo deste Framework.

Outro aspecto a considerar ¢ o nimero de encontros dos nés ser suficiente para tornd-los
conhecidos, mas ndo suficiente para classifica-los como confidveis. Neste Framework, o termo
conhecido significa que ambos os nés conhecem seus dados de identificagao, como chave piiblica,
ntimeros de identificacdo tinicos, entre outros atributos. O pouco tempo que 0s nds permanecem
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proximos durante o contato ndo permite analisar o comportamento dos demais nés. Entretanto,
seria possivel buscar a reputacao do no por sua identificacdo, mas se o né estiver em contato
esporadico também com os demais nés, o mesmo problema aconteceria, dado que os seus
vizinhos teriam apenas contatos breves com este no.

Para mitigar esta questdo, a confianca pode ser atribuida por conhecimento prévio via
rede social. Nesta abordagem, o condutor de um veiculo conhece previamente o outro condutor
através de rede social. Esta informacao deve estar contida no momento inicial da utilizacao do
Framework. Assim, um dos atributos de identificacao servira também para identificar o contato
social entre os condutores dos nés. No entanto, contar apenas com essa métrica pode inviabilizar
a presenca de diversos nos na rede, tendo em vista que em um cendrio urbano pode haver mais
nés com condutores desconhecidos do que com condutores que se conhecem previamente por
rede social.

Contudo, se 0os nés permanecerem proximos entre si, serd possivel considerar o tempo de
permanéncia como métrica substancial ao estabelecimento de confianca entre os n6s na VANET.
Neste Framework, o termo permanéncia diz respeito ao tempo em que um nd permanece em
continuo contato com os demais nds para haver a possibilidade de comunicagao e andlise do
seu comportamento. Vale observar que, ao considerar o cendrio urbano, espera-se que 0s nos
mantenham um determinado tempo de permanéncia durante o transito, seja por estarem parados
em semaforos, em congestionamento, em vias com baixo limite de velocidade, ou movendo por
mesmas vias para destinos préximos.

O tempo de permanéncia impacta na relagdo de confianga que pode ser estabelecida entre
os nds do grupo. Com maior permanéncia, o n6 torna-se mais conhecido pelos demais nos e fica
mais tempo em andlise comportamental por eles. Isso aumenta a chance do né ser considerado
confidvel ou mal intencionado, conforme o seu comportamento. Com menor permanéncia ha
menos chances de um no ser classificado pelos demais. Esta métrica pode ser utilizada para
quantificar a aptidao de um né para ingressar ou permanecer em um grupo, ou mesmo para elevar
seu nivel dentro de um grupo ja estabelecido.

Assim, a métrica de permanéncia resulta em nds conhecidos que permanecem conectados
porum tempo igual ou superior ao limite preestabelecido. Este limite € fundamental para classificar
o tempo de permanéncia necessario para identificar se um né pode ser considerado confidvel e o
nivel de confianca que pode ser atribuido a ele. Esta métrica € estratégica para realizar servigos
no grupo que demandam conectividade por longo tempo.

O nimero de contatos aliado a permanéncia traz um importante passo para a confianga,
pois o fato de os no6s ja serem conhecidos e permanecerem conectados permite ao Framework
aplicar outras métricas de confianga. A relacao entre encontros € permanéncia para obtencao da
confianca e para a formacao de grupos aplicada a este Framework foi explorada e publicada na
literatura em [25].

6.3 CONFIANCA

A confianga é o conceito positivo que se tem a respeito de algo, e é reforcada em
funcao de atos ou fatos. Ela é uma métrica fundamental na abordagem multinivel, pois serve de
requisito para os niveis acima do inicial. Ao se classificar um né como confidvel, uma série de
atividades podem ser atribuidas a ele, inclusive atividades relacionadas ao funcionamento do
préprio Framework.

Neste Framework a confianca é um atributo bindrio, ou seja, ou o né € confidvel ou
nao, nao ha ranking de confian¢a e, consequentemente, nao ha nés mais ou menos confidveis do
que outros nés. Contudo, hd pontuacoes para analisar os nés e classifica-los como confidveis
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ou ndo. As pontuacoes de atribuicdo de confianca no GSeF4V estdo baseadas em andlise de
comportamento, consulta da reputacao dos nés com seus vizinhos e no perfil social do condutor
responsavel pelo né que é carregado quando ele liga o veiculo. O médulo de gerenciamento de
confianga € responsdvel por implementar este conceito no GSeF4V.

6.4 GRUPOS MULTINIVEIS

O GSeF4V é baseado em grupos multiniveis. O conceito de grupo multinivel é entendido,
neste Framework, como um conjunto de nés que formam um todo, onde cada né € identificado por
um nivel. O nivel ¢ uma posicao bem definida dentro de uma hierarquia. Sendo assim, o grupo
multinivel é formado por nés conhecidos, organizados em niveis que seguem uma classificacao
hierdrquica segundo determinados critérios.

Os niveis sdo fundamentais para organizar os servicos que compoem e mantém o
GSeF4V, ou seja, cada servigco pode ser atribuido a determinado nivel, dependendo da fase em
que se encontra o grupo. Além disso, deve haver uma quantidade minima de nés presentes no
grupo para haver plenas condi¢des de estabelecer uma relagao de hierarquia. Esta quantidade
estd representada nas fases.

6.4.1 Fases do grupo

O grupo no GSeF4V estd organizado em 3 fases: inicial, intermedidria e completa.
Cada fase representa um momento de cada grupo, desde a formacao até o pleno estabelecimento.
Estas fases sdo necessdrias para identificar as diferentes etapas no processo de formagao de grupo
e para atribuir a relacdo de servigos, de acordo com os niveis em cada uma destas etapas. As fases
sao classificadas conforme o contato e o tempo de permanéncia dos nés no grupo, e a existéncia
ou nao de uma relacao de confian¢a estabelecida entre eles. Elas podem ser classificadas como:

* Fase 1 - inicial: esta é a primeira fase. E composta apenas por nés recentes, ou seja,
com valor de contato e permanéncia proximos ao minimo exigido para formacao de
grupos. Esta fase é composta por nés que ainda nao possuem uma relagao forte de
confianca, embora sejam conhecidos e classificados em um mesmo nivel. Nesta fase,
todos os servicos bdsicos sao executados por todos os nés. Apds o aumento no tempo
de permanéncia entre nds do grupo, € realizada a mudanga para a fase 2.

» Fase 2 - intermedidria: € composta por nés com tempo de permanéncia no grupo
suficiente para terem seu comportamento avaliado pelos demais nés, ao ponto de ser
possivel atribuir diferentes niveis para distingui-los. Apds o aumento de permanéncia e
o estabelecimento de confiancga entre os nés € realizada a mudancga para a fase 3.

* Fase 3 - completa: é composta também por nés que possuem um valor de contato e
permanéncia maior que nas fases anteriores, e uma relacao forte de confianca. Nesta
fase, todos os niveis podem ser aplicados e seus servicos distribuidos adequadamente
entre os niveis.

6.4.2 Niveis dos nos

O Framework possui trés niveis dentro de um mesmo grupo: nivel 1, 2 e 3. A cada
nivel sera atribuido um rol de servigos, considerando as etapas de cada grupo. A separacao
em niveis deve estar bem definida para atender a diferentes requisitos exigidos pelos diferentes
tipos de servicos. Os requisitos para atribuicdo de niveis consideram o contato, a permanéncia
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e a confianca. Eles sdo representados pelas varidveis trustTime, trust, pointsL1, pointsl2 e
pointsL3. Essas variaveis sdo entendidas da seguinte forma:

trustTime: representa o somatorio entre o nimero de contato e o tempo de permanéncia
de um n6 com os demais nés do grupo;

trust: é um valor booleano que representa se o né € classificado como confidvel ou ndo,
pela andlise do comportamento;

socialTrust: ¢ um valor booleano que representa se o n6 € classificado como confidvel
ou ndo, por conhecimento prévio dos seus condutores via rede social;

pointsL1: representa o limite minimo de contato e de permanéncia para classificar um
no6 em um nivel. Ele ¢ um valor arbitrario;

pointsL2: representa um valor a ser comparado com o tempo de permanéncia de um
no no grupo. Ele é um valor arbitrario;

pointsL3: representa um valor superior de permanéncia de um né no grupo. Este valor
deve ser superior ao valor de pointsL2. Ele € utilizado para diferenciar os nds que
possuem ainda mais tempo de permanéncia no grupo.

Tais varidveis sdo utilizadas como expressoes algébricas em fungdes para denotar os

requisitos dos niveis. Esses requisitos sdo as métricas de cada nivel. Os nés no GSeF4V
incrementam e decrementam valores relacionados ao nimero de contato, tempo de permanéncia,
andlise do comportamento e conhecimento prévio via rede social, durante a interagdo com os
demais nos na rede.

Algoritmo 1 Classificagdo dos niveis dos nds no grupo.
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Os valores obtidos pelos n6s compdem os pardmetros dinimicos que serdo constante-
mente mensurados pelo Framework para atingir as métricas e atribuir seus respectivos niveis
(observando a fase de cada grupo). O Algoritmo 1 apresenta as regras para atribuicdo de cada
nivel aos nos.

A relacgdo dos niveis com os servigos varia de acordo com a fase atual do grupo. Isso
acontece devido as exigéncias de cada fase. Para exemplificar: na fase 1, todos o0s nds sdo recentes,
ndo analisaram o comportamento entre si, pois ndo possuem tempo de permanéncia suficiente
para tal, assim s@do obrigatoriamente atribuidos ao nivel 1. Contudo, estes nés necessitam de
realizar os servigos para a manutencdo e desenvolvimento do grupo.

A medida que o grupo se desenvolve, algumas fungdes devem ser realizadas por nés
confidveis, por demandar maior seguranca. Este é um procedimento esperado na evolucao dos
grupos, porém € uma fase de transi¢do de um grupo inicial até se estabelecer. Alguns servicos
devem ser atribuidos a niveis superiores conforme eles forem existindo nos grupos. O objetivo é
que, com a evolucdo do grupo, apenas os nos do nivel 2 executem os servicos que demandam
confianga, € os nos no nivel 3 executem os servicos que exijam confianga e permanéncia do no
no grupo.

Inicialmente, os grupos sao formados apenas por nés no nivel 1, ou seja, os primeiros
nos que atingiram rrustTime > pointsL1. Ap6s o grupo ja formado, os nés analisardo o
comportamento e atribuirdo valores de reputacdo a seus nos vizinhos. Os nos classificados como
confidveis (rrust ou socialTrust) poderdo ser elevados para o nivel 2 se atenderem a métrica
exigida.

Os no6s do nivel 2 sdo conhecidos e classificados como confiaveis. Eles podem se
manter no grupo por um tempo prolongado ou serem breves. Para diferencid-los, o proximo
nivel adiciona um critério que valoriza os nos confidveis com periodos maiores no mesmo grupo.
Dessa forma, se 0s nés se mantiverem confidveis e permanecerem por mais tempo no grupo eles
serao classificados como nivel 3. A Figura 6.1 ilustra a relacao dos nds nos niveis, onde L1, L2 e
L3 representam os niveis 1, 2 e 3, respectivamente.
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Figura 6.1: Niveis do Framework.

A quantidade de niveis e os servi¢os de cada nivel podem também ser modificados
pelo implementador conforme os objetivos e requisitos de cada projeto, bem como os valores
a serem atribuidos as varidveis de limite para cada nivel. Vale observar que o objetivo do
GSeF4V € propor uma solugdo para formar grupos seguros para VANETs com integridade
e confidencialidade na comunicaciio V2V. A flexibilidade desses pardmetros nido impacta no
objetivo, ao contrario, torna-o versatil para atender a diferentes projetos de implementagao.
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6.4.3 Fases e niveis

A relacdo de fase do grupo com os niveis dos nds € estabelecida dinamicamente na
interacdo entre os nés do grupo. No processo de evolucido natural, um grupo parte da fase 1,
passa pela fase 2 e se estabelece na fase 3. A fase 1 contém os nés no nivel 1; a fase 2, os nos
nos niveis 1 e 2; e, por fim, a fase 3 detém os nés nos niveis 1, 2 e 3. A Figura 6.2 representa
visualmente a relacdo das fases com os niveis e suas transicoes.
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Figura 6.2: Fases do grupo.

As transicoes entre as fases sdo caracterizadas pelas mudancgas dos niveis dos nés que
compdem o grupo. Elas estdo organizadas em 4 categorias, representadas na Figura 6.2 por a, b,
ced:

* Transicdo a: esta transicdo representa a mudanca da fase 1 para a fase 2. Ela
acontece quando um ou mais membros possuem a confiangca dos demais, seja por bom
comportamento ou confianca prévia por rede social, além de um tempo minimo de
permanéncia no grupo. Por exemplo, em um grupo recém formado ha apenas nés no
nivel 1, porém se alguns nés permanecem proximos o tempo suficiente para adquirir a
confianca por bom comportamento, eles irdo para o nivel 2 e, automaticamente, o grupo
estard na fase 2.

* Transicdo b: esta transicao representa a mudanga da fase 2 para a fase 3. Ela acontece
quando um ou mais membros que estdo no nivel 2 se elevam para o nivel 3. Por exemplo,
se um né se mantém conectado constantemente com os demais nés do grupo, ele serd
elevado para o nivel 3 e, automaticamente, o grupo estard na fase 3.

* Transicdo c: esta transicao representa a mudanca da fase 3 para a fase 2. Ela acontece
quando ndo ha mais a presenca de algum membro no nivel 3. Vale observar que o valor
de trustTime diminui gradativamente quando ndo ha a permanéncia do n6 no grupo, ou
seja, quando o n6 ndo estabelece mais contato ou proximidade com os demais membros
do grupo. Assim, ndo hd a migracdo direta do nivel 3 para o nivel 1, ela acontece de
forma gradual. Por exemplo, quando os membros que estao no nivel 3 perdem a conexao
com os demais membros do grupo ao ponto de nao existir mais nenhum membro no
nivel 3, este grupo serd rebaixado para a fase 2.

» Transicdo d: esta transicdio representa a mudanca da fase 2 para a fase 1. Ela acontece
quando nao ha mais nés no nivel 2. Os nés podem ser rebaixados para o nivel 1 se
perderem a confian¢a ou diminuirem seu valor de trustTime para menos do que o limite
inferior (pointsL1). Por exemplo, se um grupo recém formado possui dois membros
que se conhecem via rede social, este grupo estard na fase 2; mas se ambos seguem
por diferente rota e se desconectam do grupo, nao haverd mais membros no nivel 2 e o
grupo serd rebaixado para a fase 1.
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E possivel observar nao haver transicio da fase 1 para a fase 3, nem da fase 3 para a fase
1. Isto se deve as métricas para elevacdo de nivel dos nés, ou seja, um n6 deve aumentar seu
trustTime e possuir confianga para elevar do nivel 1 para o 2, e aumentar mais ainda o seu valor
de trustTime para alcancar o nivel 3. Assim, a mudanca gradual dos niveis reflete também na
mudanca das fases do grupo.

H4 um item a ser observado: o mau comportamento ou perda da confianca. Se em
qualquer momento o valor de trust de um no for alterado para falso, esse n6é pode ser removido
do grupo mediante consenso (detalhado na secdo 6.6). Isto acontece tanto nas fases 2 ou 3, pois
elas exigem a confianca dos membros do grupo. Desta forma, ndo hd a transicao da fase 3 para a
fase 1 por motivo de perda de confianca.

6.5 GERENCIAMENTO DE CONFIANCA

O gerenciamento de confianca é responsdvel pelos servicos que implementam a confianca
no Framework. Os principais servicos deste gerenciamento sao analise de comportamento,
reputacao do no e confianca por perfil social. O servigo de andlise de comportamento e reputacao
estdo diretamente interligados na definicdo de confian¢a, enquanto o perfil social é abordado de
forma independente.

6.5.1 Andlise de comportamento

O comportamento ¢ um termo que caracteriza toda e qualquer acido ou reagao de um
elemento, considerando-se o meio em que estd inserido. Neste trabalho, o comportamento é
entendido como as agoes e as reacoes realizadas pelos nds na rede antes e durante o processo de
formacao ou admissao a um grupo de nés confidveis.

A andlise por comportamento acontece de forma descentralizada, ou seja, cada n6
analisa os demais nds na rede, seguindo um conjunto de métricas de avaliagdo de comportamento.
As métricas para andlise de comportamento foram baseadas e adaptadas de [118], elas sdo:

» Baseadas em trafego: considera o niimero de pacotes recebidos, transmitidos e retrans-
mitidos com sucesso e falhas, além de Acknowledge (ACKSs) e No Acknowledge (NACKSs)
enviados. Esta métrica avalia se um né envia apenas pacotes corretos ou se também
envia pacotes indevidos com objetivo de prejudicar o sistema. Além disso, se um né
apresentar acoes que prejudiquem a comunicagao por qualquer motivo, ao ponto de
impactar no desempenho ou funcionalidade de servicos do grupo, isso também sera
considerado um mau comportamento.

* Baseadas em tarefas: considera se um no executa corretamente as tarefas que sao partes
do funcionamento do Framework ou relevantes para o bom funcionamento da VANET.
Sao as métricas para o niimero de tarefas executadas por um né ou por seus vizinhos
e a quantidade de tarefas executadas com falhas. Para exemplificar: se um né nao
encaminha propositalmente partes das informagdes de pedido para adicao de novos
membros no grupo com objetivo de prejudicar algum né especifico, ele serd considerado
como execucao de tarefa com falha. Isto pode ser medido mediante informacdo sobre a
tarefa a ser executada e observacoes das acoes por seus vizinhos.

A definicao das métricas para andlise de comportamento possibilita classificar os nés
quanto a confianca. Essa classificacao é implementada no momento em que um né observa
os demais nés proximos a ele. Quando um né detecta o comportamento do seu vizinho, ele o
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observa e pontua positivamente se a a¢do realizada corresponde a esperada, ou negativamente
€aso ocorra o contrario.

A andlise de comportamento € realizada de forma distribuida, assim cada n6 forma uma
visdo prépria de confianca sobre os nds vizinhos analisados, baseada na pontuagao atribuida a
cadaum deles. Esta pontuagdo € registrada na tabela local. O objetivo € pontuar o comportamento
dos nds até atingir um determinado valor limite.

O GSeF4V possui um limite arbitrario de pontuag¢ao do comportamento, conhecido
previamente para classificar o né como confidvel. Se o né se comportar de maneira adequada
suficientemente para alcangar este limite, ele serd considerado confidvel por andlise de comporta-
mento, caso contrdrio ele serd considerado ndo confidvel. Vale observar que o comportamento
dos nds € constantemente analisado, e que um né considerado confidvel pode perder sua confianca
se nao cumprir as métricas estabelecidas para a confianca. Além disso, a relacdo de confianca é
simétrica, ou seja, se o ndé A confia em B entdo B confiaem A.

A classificacdo do n6 como confidvel por comportamento ocorre por consenso. O
consenso neste Framework ¢é entendido como a decisdo dos membros do grupo em resposta a uma
solicitacdo de um membro direcionada ao grupo, e acontece somente quando existe um grupo
formado por dois ou mais nés, ou seja, no processo de formac¢ao do grupo, ambos 0s nds sao
considerados confidveis e irdo realizar o consenso a partir da adicao do terceiro né. Cada né do
grupo possui a mesma importancia no processo de decisdo, respeitando-se os niveis necessarios
para cada consenso.

Se o né a classifica 0 n6 b como confidvel, ele consultard os membros do seu nivel
(observando as fases da formacao do grupo) sobre a reputacao do n6 b; se houver consenso, o
né b serd convidado a subir de nivel. Se o n6 a detectar comportamentos maliciosos por parte
do n6 b pertencente ao mesmo nivel, solicitard manifestacao dos demais membros para retirar
a confianca do membro b e, consequentemente, remové-lo do grupo. A jun¢ao dos valores de
comportamento recebidos dos vizinhos serd o valor de reputacdo do né, ou seja, a reputacao de
um no € resultado das andlises de comportamento que os vizinhos tém sobre ele, otimizando o
tempo necessario para um né ser considerado confiavel.

6.5.2 Reputagao

A reputagdo € o conjunto de informacoes relacionadas ao comportamento de um
determinado no, as quais os demais tém acesso. Esta reputacdo é consultada mediante uma
pesquisa dentre os nés do grupo, nos momentos de solicita¢ao para elevagao de nivel e atribuicao
de confianca. Vale observar que os nés podem ter reputagdes diferentes sobre um mesmo né, e
isto é considerado no processo de consenso.

A andlise de comportamento e de reputacdo devem ser realizadas nos niveis 1 e 2,
observando as fases do grupo. Esta andlise ¢ feita no nivel 1 apenas na fase 1 do grupo, quando
este ainda nao possui os demais niveis. Isto é importante para permitir a evolu¢ao do grupo para
a fase 2. Apés a transicao para a fase 2, apenas os membros do nivel 2 farao esta andlise.

6.5.3 Confianga por perfil social

Um né6 pode ser considerado confidvel também através de perfis de rede social dos
condutores dos veiculos. A identificacao do perfil da rede social serd armazenada com as
informagdes de identificacdao de cada né. Ao realizar o contato e os nds pertencerem ao mesmo
grupo, podem estabelecer a confianga como reflexo da confianca estabelecida entre os condutores
nas relacoes sociais, como apresentado na secdo 4.2. Dessa forma, se o condutor responsdvel
pelo né a for confidvel na rede social do usudrio responsdvel pelo né b, os nés serdo considerados
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confidveis entre si e poderdo ser convidados a subir de nivel, se for consenso entre os membros
do nivel.

A andlise de perfil social € realizada apenas no nivel 2, pois se os motoristas dos nés
forem conhecidos, eles poderdo entrar no nivel 2 mediante consenso. Exemplo: o n6é a, membro
de nivel 2, tem a intencdo de adicionar o né b como membro do grupo diretamente no nivel 2,
por perceber que ele atingiu (trustTime > pointsL1 and socialTrust); entdo, pergunta aos
demais membros se pode adicionar o n6 b, se ele receber 50% + 1 das respostas positivas (este
valor pode ser alterado pelo implementador), envia o convite para o n6 b; se ele aceitar, o né a o
adiciona em seu grupo, ja no nivel 2.

6.6 GERENCIAMENTO DE GRUPO

O gerenciamento de grupo € responsavel pelos servicos de adicionar, remover e aceitar
membros. A adi¢cdo do né no grupo € realizada a partir dos contatos entre os nos, da seguinte
forma: a cada encontro, um valor de pontuaciao € acrescentado na tabela local de ambos os
nos até alcancar o valor estabelecido para formagdo de grupo. Este médulo utiliza o mesmo
trustTime dos grupos multiniveis como parametro, a mesma métrica do nivel 1 para admissao e
remogao, ou seja, 0 somatdrio entre niimero de contato e tempo de permanéncia serd medido por
trustTime > pointsLI.

Inicialmente, as intera¢cdes come¢cam com o valor 0, e a cada encontro com 0 mesmo né
¢é acrescentado o valor de 1. Este valor pode ser acrescido também pelo tempo de permanéncia
que os nés estao em contato. Quando os nés alcan¢arem o valor de pointsL1, poderdo ser parte
de um mesmo grupo, seja formando um grupo novo, seja por meio da adicio de um né como
membro em um grupo existente ou da mesclagem de grupos distintos em um tnico.

A quantidade de pontos para considerar um né como membro do grupo no nivel 1 (valor
de pointsL1) é arbitraria e pode ser modificada a cada implementacao do Framework. Todo o
processo de adicao de membros ndo ¢ imperativo e sim realizado através de convites, ou seja, um
né pode alcancar o ponto de confianga necessdrio para fazer parte de um grupo e recusar-se por
quaisquer motivos.

Para cada né adicionado na tabela local, sdo registrados a data, a hora e o valor de
encontro e permanéncia. Para os nds que jd estao na tabela, os valores s@o alterados para a data e
a hora do altimo encontro, acrescentando-se o valor de 1 do novo encontro. No caso de um noé ser
adicionado a um grupo ja estabelecido, a admissao se dara da seguinte forma: o n6é que inseriu o
novo membro de grupo deve exportar sua tabela local de contatos para o novo n6 e o contato do
novo né para todos os membros do grupo por broadcast de mensagens. Os nés considerados ja
confidveis por um vizinho b pertencente ao grupo do n6 a também pertencerao a0 mesmo grupo,
mediante um consenso dos membros, observando seus niveis. Ainda que alguns nds nao sejam
conhecidos por a, independentemente do nivel que estejam, os nds trazidos de outros grupos irao
para o nivel 1. A partir deste momento é gerada uma nova chave de grupo (Secao 6.10).

Quando os nés a e b ndao forem membros de grupos e o né a verificar que o b atingiu
trustTime > pointsL1, o convidard para formarem um grupo. Se o n6 b aceitar, os dois
formardo um novo grupo. Se o nd « ja possuir um grupo, quando ele perceber que o né b atingiu
o valor de confianca n, perguntard para os demais membros do grupo se eles concordam em
adicionar o no b; se, por consenso, um determinado nimero de nds concordar com esta adi¢ao, o
né a ird convidar o b para participar do grupo; se ele aceitar, o a ird fazer os procedimentos para
adiciond-lo ao grupo. Caso o né b seja membro de outro grupo, os nds irdo se mesclar em um
unico grupo, mediante aceitacao por consenso dos nés dos grupos.
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Os novos nés so terdo acesso as mensagens a partir deste momento, nio serd possivel
abrir as mensagens anteriores com a chave atual de grupo. Da mesma forma, quando um né sair
do grupo, a chave de grupo sera atualizada e o né que saiu nao conseguira mais ler as mensagens.

Qualquer n6 pertencente ao grupo pode ser excluido. A exclusao ocorre de duas formas:
por tempo ou por comportamento. A exclusido por tempo estd relacionada ao tempo em que
o nd ndo informa a sua existéncia no grupo. A cada intervalo de tempo sem comunicar a sua
permanéncia no grupo, o nd perde 1 ponto no nivel de confianca; e ao ficar abaixo do valor
determinado pelo utilizador, ele sera excluido do grupo de forma arbitraria. Este intervalo de
tempo € fixo e escolhido pelo utilizador. A exclusao por comportamento acontece de forma
similar, o n6 perde 1 ponto a cada comportamento inadequado percebido pelos membros do
grupo. Ao atingir o valor inferior ao determinado pelo utilizador, ele serd excluido do grupo.
Tanto por tempo quanto por comportamento, a exclusdo do grupo acontece por revogacao da
chave compartilhada. O n6 excluido poderd, posteriormente, voltar ao grupo se atingir novamente
o nivel de confianca determinado pelo utilizador do Framework.

O consenso esta relacionado diretamente com o servico de aceitar membros. Este
servigco serve para que um né ndo consiga tomar decisdes sozinho, pois, se isto fosse possivel,
um né malicioso poderia adicionar mais nds maliciosos, comprometendo o funcionamento do
Framework. O consenso funciona da seguinte forma: quando o né a tem a inten¢do de adicionar
um né b no grupo, dispara uma mensagem com esta inten¢io e informacoes do né b a todos
os n6s do grupo que tem o nivel adequado para realizar o consenso (servico "participar de
decisoes'"na subsecdo 6.9). O né a precisa do aceite de x outros nos, evitando que apenas um
no tome esta decisdao. O valor de x deve ser decidido pelo implementador. Caso o né a seja
malicioso e tente, mesmo sem o consenso, adicionar o né b, 0s nés que participaram do consenso
perceberao o mau comportamento € poderao definir o né a como malicioso, exclui-lo do grupo e
nao permitir a entrada do n6 b neste momento.

Os servicos de adicionar e remover membros devem ser feitos pelo nivel mais confidvel
- nivel 3, porém, na fase inicial, a rede possui apenas o nivel 1, e, por estes dois servicos serem
bésicos, nesta fase, o nivel 1 é responsdvel por eles. A medida que a rede se desenvolve, estes
servicos passam a ser desenvolvidos pelo nivel mais confidvel. O servico de aceitar novos
membros faz parte de "participar de decisoes", pelo fato de juntar a resposta de varios nés e, com
base nessas respostas, tomar a decisdo. Os nés do nivel 2 sdo responsdveis por participar dessas
decisdes. No inicio da rede, na fase 1, o nivel 1 ¢ responsdvel por este servico, mas a medida que
a rede se desenvolve, ele serd feito pelo nivel 2.

6.7 GERENCIAMENTO DE CHAVES

O gerenciamento de chaves € composto pelos servigos de validar informacgdes, calcular
nova chave compartilhada e distribuir as chaves. Estes servicos sdao oferecidos pelo nivel mais
confidvel, contudo s@o essenciais para a formacdo de grupos e devem sempre existir, mesmo
quando o grupo for recém-formado. Neste sentido, podem ser oferecidos por nds no nivel 1,
somente na fase inicial do grupo. Conforme haja aumento de nés no grupo e os demais niveis
sejam estabelecidos, este servigo deve ser oferecido por nds no nivel mais confidvel.

A validagdo da informacgao € um servico de consulta de informacgdes ou da veracidade
delas. Se umn¢ precisar obter ou confirmar uma informacao sobre outro no, ele ird recorrer aos nés
de niveis 2 e 3. Este servigco pode ser usado em combina¢do com outros para auxiliar na reputagao
dos nds, pois pode ser ttil para detectar um mau comportamento. Além disso, informac¢des como
identificac@o e chaves publicas podem ser obtidas ou confirmadas, se necessario.
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O calculo da chave de grupo compartilhada € realizado com um sistema de criptografia
hibrida. Como mencionado em 4.1.3, a cifragem hibrida é uma forte aliada neste processo.
Em particular, o sistema ECIES ¢ viavel para utiliza¢ao do cdlculo da chave de grupo. Como
ilustrado na Figura 4.4, durante o estabelecimento de uma chave de sessao entre os nds, uma
chave secreta compartilhada € gerada e derivada em chave para cifragem e chave para MAC, com
objetivo de garantir a confidencialidade e integridade, consecutivamente.

Quando os nds estabelecem a chave simétrica compartilhada, ela é propagada entre os
membros da nova formacao do grupo. Vale observar que ndo é necessario todos os nés participarem
do processo de geracao da chave, visto que ja existe uma relacao de confianca em diferentes
niveis entre os membros do grupo. Para cada nivel havera uma chave compartilhada de forma
adicional, ou seja, um noé no nivel mais alto possuird todas as chaves simétricas compartilhadas
existentes no grupo. Este servico pode ser realizado por diferentes nds, observando a fase e nivel
do Framework (6.1).

A distribuicao da chave acontece sempre que uma nova chave for estabelecida, e se da
de duas formas:

* Adicao de membros: por multicast assegurada pelas chaves de grupo anteriores. Para
exemplificar, considere o caso em que dois grupos se mesclardo por intermédio dos nés
a e b de grupos distintos. A distribuicio acontece da seguinte forma: quando um né a
estabelece a nova chave de grupo com o né b eles informarao esta nova chave aos seus
contatos, ou seja, o nd a usard a chave anterior do grupo de a para cifrar a mensagem
com a nova chave, enquanto o né b realizara o0 mesmo procedimento com seu grupo.
Quando todos os nés souberem a mesma chave, o grupo estara estabelecido.

* Remocao de membros: por multicast assegurada pela nova chave de grupo gerada sem
0 n6 removido.

6.8 COMUNICACAO

A comunicacao € responsavel pelos servicos de informagdes sobre o transito, informagoes
de risco, pedidos de ajuda ou mesmo de propagar informacdes de propdsitos gerais. Estes
servicos sao oferecidos por diferentes niveis. Os servicos de informacgdes de transito, pedidos
de ajuda e propagar informacoes sdo oferecidos apenas pelos nds no nivel 1. Os servigos de
informacdes de risco e decisoes de transito sdo oferecidos apenas no nivel 3, pois estes requerem
nods confidveis para seu fornecimento. Vale ressaltar que um né no nivel 3 também faz parte dos
niveis 2 e 1.

O servigo de informacgdes de transito serve para informar os demais nés sobre como
estd o transito, por exemplo, em relacao a congestionamento, acidente, pistas bloqueadas, entre
outros. O servico de pedido de ajuda serve para caso um n6 incorra em acidente, como batida,
pneu furado, entre outros; assim, poderd notificar o ocorrido e solicitar ajuda a outros nés. O
servico de informacgoes de risco refere-se a notificacao de sinistros que podem gerar risco aos
demais nés na rede. As informacdes que nao exigem confianga podem ser realizadas por nés
no nivel 1, porém se a mensagem representar risco, deve ser gerada por um né com nivel 3.
Um n6 possivelmente atacante no nivel 1 pode enviar mensagens de ataque, mas como ele ndo
pertence aos niveis 2 ou 3 (que exigem confianca) essa mensagem serd ignorada. Caso um né
situado em niveis de confianca torne-se malicioso, ele serd rapidamente identificado por seu mau
comportamento e sera removido do grupo.

O servigo de propagar informagdes serve para divulgar mensagens para todos os nés
do grupo. Como este servico tende a ser utilizado constantemente, deve ser realizado por nés
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do nivel 1, por demandar maior quantidade de nds propagadores. A mensagem sera cifrada
observando as chaves compartilhadas de cada nivel, de modo que a confianca ndao € um item
obrigatdrio, pois a integridade e a confidencialidade estarao garantidas. Contudo, se um né do
nivel 1 comportar-se de forma maliciosa, seu comportamento serd percebido e ele sera removido
do grupo.

Com as informagdes propagadas corretamente, bem como informagdes de riscos, os nés
em nivel 3 podem oferecer o servico de decisoes de transito. Este servico pode ser usado para
melhorar o fluxo de veiculos ou desviar os nds de rotas que estejam possivelmente bloqueadas
por acidente, avarias ou manutencdo. Neste caso, os nos mais confidveis podem decidir por
melhores caminhos e recomendd-los aos demais nds, para que cada um possa tomar sua decisao
de transito. Vale observar que esta mensagem ¢ uma recomendagao que cada né pode ponderar.

O implementador pode classificar os servicos e atribui-los aos niveis da melhor forma
para a rede proposta, bem como atribuir novos servicos e suas adequagoes nos niveis. O foco deste
Framework ndo ¢ explorar os servigos, e sim criar um ambiente em que estes servicos possam ser
realizados de forma segura em um grupo na VANET, ou seja, possibilitar as classificacoes e niveis.
Os valores de pointsL1, pointsL2 e pointsL3 devem ser determinados pelo implementador,
pois ele quantificard os limites de cada nivel. A quantidade de niveis também pode ser alterada
conforme a necessidade.

6.9 RELACAO DE SERVICOS, NIVEIS E FASES

Os servicos sao as acoes realizadas pelos nés. Eles estdo organizados nos médulos de
gerenciamento de confianga, grupo, chave e comunicacdo, e sao demanda externa e interna. As
demandas externas estao relacionadas com o uso da VANET para prover ou trafegar informacoes
de aplicacOes, a exemplo de aplicacOes para entretenimento, coleta de dados sobre condi¢oes
das estradas ou velocidade dos veiculos; as demandas internas sdo todas as acoes que formam o
GSeF4V.

Os servicos podem ser classificados de acordo com suas exigéncias de confianga e
permanéncia. Os servicos que exigem confianca devem ser executados por nés que estejam, no
minimo, no nivel 2, pois para entrar nesse nivel eles devem ser considerados confidveis. Tais
servicos sao: atribuir reputacao, participar de decisdes que apenas demandem confianca, analisar
comportamento, analisar reputacao e analisar perfil social.

Contudo, alguns servigcos exigem, além da confianc¢a, que o né mantenha-se conectado
no grupo por mais tempo, ou seja, tenha um tempo maior de permanéncia no grupo. Estes
servicos requerem que sejam executados por um né no nivel 3. Sdo eles: decisdes de transito,
adicao de membros, remocao de membros, validacdo de informacoes, célculo de nova chave,
distribui¢cao da chave de grupo, percepc¢ao e divulgacao de informacdes de risco.

Ha servicos, também, que nao exigem seguranga ou que o no tenha alta permanéncia no
grupo. Esses servicos podem ser executados por qualquer n6 no grupo, desde o nivel 1. Eles sdo:
informacdes de transito, pedidos de ajuda e propagac¢ao de informacdes. A principal vantagem de
servicos dependerem apenas de nés do nivel 1 é a quantidade de nds existentes nesse nivel, pois
todos podem executd-los e, assim, haverd maior quantidade de nés méveis para esta finalidade.
Porém esses servicos nao poderdo contar com seguranga, nem exigir permanéncia dos nés no
grupo.

Os grupos podem nao possuir membros em todos os niveis a todo momento. Por esse
motivo, a atribuicao dos servicos aos niveis dos nds deve, primeiramente, atentar-se a fase
em que o grupo se encontra. Os servicos que implementam os médulos deste Framework sao
fundamentais para seu funcionamento e devem ser realizados ainda que nao haja nés nos niveis
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Tabela 6.1: Servicos oferecidos em cada nivel do GSeF4V.

Bewvions Niveis a cada fase
Fase 1 | Fase 2 | Fase 3
a) Decisoes de transito - - N3
b) Atribuir reputacido NI N2 N2
¢) Adicionar membro N1 N2 N3
d) Remover membro Nl N2 N3
e) Participar de decisoes N1 N2 N2
f) Analisar comportamento NI N2 N2
2) Analisar reputacio NI N2 N2
h) Analisar perfil social - N2 N2
i) Validar informagoes N1 N2 N3
j) Calcular nova chave N1 N2 N3
k) Distribuicao da chave de grupo NI N2 N3
1) Informacdes de transito N1 N1 NI
m) Informacées de risco - - N3
n) Pedidos de ajuda N1 N1 N1
o) Propagar informacoes N1 N1 NI

exigidos. Dessa forma, as atribui¢des dos servi¢os aos nés mudam conforme a fase em que o
grupo se encontra e a sua transicdo. A Tabela 6.1 apresenta a relagdo de servigos, niveis dos nos
e fases do grupo.

Esta relagdo de servigos, niveis e fases € um passo inicial para organizagdo deste
Framework. Novos servigos podem ser adicionados, bem como os servigos atuais podem ser
alterados, para melhor adaptacio ao objetivo da implantacao. Esta relagdo de servigos e niveis
deve ser entendida como uma opc¢io padrao para o seu funcionamento. A possibilidade de
mudangas e adaptacdes torna este Framework ainda mais versatil e dinAmico. E importante
ressaltar que o objetivo do Framework € criar um ambiente baseado em grupo multinivel, que
ofereca a comunicac¢ao integra e confidencial, e que essa organizacdo de servigo é parte deste
processo.

6.10 GARANTIA DA CONFIDENCIALIDADE E INTEGRIDADE

A garantia da confidencialidade ocorre através de cifragem e acontece da seguinte forma:
apo6s formar um grupo, todos os seus membros conhecem a chave compartilhada de cada nivel e
estdo aptos a se comunicar; a cifragem simétrica serd usada para proteger a comunicagdo contra
ataques a confidencialidade realizados por nds externos ao grupo. O algoritmo de cifragem é
uma decisao de implementagéo do utilizador do Framework. Exemplos de sistemas que podem
ser escolhidos sdo AES [140], RC4 [106], Triple Data Encryption Standard (3DES) [141], entre
outros; no entanto, ao considerar uma abordagem de cifra hibrida, em especifico o ECIES, a cifra
simétrica AES torna-se uma escolha mais adequada.
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A chave compartilhada de grupo destina-se a garantir a confidencialidade da comunicagio
por difusdo, seja broadcast ou multicast, pois todos os nés de mesmo nivel do grupo conhecem a
mesma chave. A comunicagao direta entre dois nés terd a confidencialidade garantida através de
um algoritmo de criptografia assimétrico. Vale ressaltar que neste momento os nds pertencentes
ao grupo conhecem a chave pitblica de todos os outros, pois, no momento de associacdao do
grupo, a tabela local de identificacdao dos nés, contendo a chave piblica de todos, € informada
ou atualizada. De forma similar a comunica¢do de grupo, o algoritmo de criptografia para a
comunicagao direta também ¢ uma decisao de projeto, porém, para a escolha de tal algoritmo,
deve ser considerado o nivel de seguran¢a desejado em relagdo ao desempenho que se espera na
rede. Exemplos de algoritmo de criptografia assimétrica que podem ser utilizados sao RSA [102],
ECC [142], entre outros.

A integridade da comunicagao serd garantida por hash, provido por algoritmos de MAC.
O n6 remetente calcula o hash da mensagem antes de enviar, gerando um resumo que sera
enviado com a mensagem. Esse célculo pode ser implementado com diferentes algoritmos de
hash, como o SHA-224 [143], SHA-256 [144], MDS5 [145], entre outros, a serem escolhidos
conforme a exigéncia do projeto em relacdo a desempenho e seguranga. Uma comparacao entre
estes algoritmos pode ser encontrada em [146, 147, 148]. Vale ressaltar que o algoritmo de hash
utiliza uma chave criptografica em sua operacdo, momento no qual o uso de cifra hibrida, como o
ECIES, torna-se conveniente, pois, como ilustrado na Figura 4.4, uma chave para MAC pode ser
derivada da chave simétrica compartilhada para gerar e conferir o hash no envio e recebimento,
respectivamente; dessa forma, os nés conseguirao garantir a integridade da mensagem.

6.11 CONCLUSAO DO CAPITULO

Este capitulo apresentou o GSeF4V, um Framework para seguranca multinivel, baseado
em grupo. O GSeF4V foi projetado e utilizado a partir dos conceitos de contato e permanéncia,
confianga, niveis, servicos e garantia da confidencialidade e integridade. Cada parte deste
Framework é fundamental para as demais partes, de tal forma que estdo interdependentes para
alcancar seu objetivo.

O contato e permanéncia sdo utilizados para conhecer e classificar os nds, além de
permitirem a andlise de confianca. Estas métricas sdo importantes para a entrada dos nés em um
grupo. Apoés essa entrada, a confianga € observada, seja por comportamento, reputag¢ao ou perfil
social. Essas métricas juntas formam os critérios para estabelecer os niveis dentro de um mesmo
grupo, e podem oferecer servigcos correspondentes a cada nivel.

Os servicos foram mostrados para ilustrar como os niveis podem ser utilizados. Estes
servicos variam conforme a fase do grupo. Eles demandam niveis diferentes para serem
executados, e consideram desde nés recém adicionados, para difusao de mensagens, até nés
confidveis e com maior permanéncia no grupo, para servicos mais sensiveis, como remog¢ao de
confianga por mau comportamento.

O gerenciamento das chaves é um servigo também realizado por nés com niveis
adequados. Este servico é fundamental para estabelecer um grupo e permitir a garantia de
confidencialidade e integridade. Com o grupo formado e com as chaves estabelecidas, sao
utilizados algoritmos de cifragem e MAC para confidencialidade e integridade das mensagens
trafegadas na rede, ainda que em um canal inseguro e sem a necessidade de uma unidade
centralizadora.
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Dessa forma, este Framework atende ao objetivo do trabalho, pois garante a confidenci-
alidade e integridade da comunicacdo de redes veiculares, sem a necessidade de infraestrutura
e independente de protocolos de comunicagao. No entanto, o cendrio de ataque, a cobertura
da protecao em relacao aos ataques conhecidos na literatura, a mensuragao do desempenho e a
definicdo dos custos computacionais e de tempo devem ser analisados para verificar a viabilidade
deste Framework.

Como objetivo de trabalhos futuros no ambito desta pesquisa, destaca-se a possibilidade
de aumentar as métricas de redes, como, por exemplo, jitter, o nimero de pulos para chegar nos
nos, a intensidade do sinal, entre outras. O capitulo 7 apresenta o modelo de ataque, cobertura de
protecao do Framework, bem como a avaliacao de desempenho e seus custos.
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7 AVALIACOES DO FRAMEWORK

Este capitulo apresenta a avaliagdo do framework proposto e estd organizado da seguinte
forma: ambiente de simulacao, carga de trabalho, simulador do Framework, avaliacoes do
Framework e consideragoes do capitulo. As avaliacOes estdo organizadas em 4 partes: avaliagcdo
de n6s maliciosos, avaliagdo dos limites para pointsL], avaliacao dos limites para permanéncia,
avaliacdo dos limites para confianca e avaliacdo da seguranca. O objetivo da escolha destas
avaliacOes estda em perceber o impacto da variacdo dos pardmetros no comportamento gerado
pelo Framework, seja por consequéncia da carga de trabalho ou para auxiliar o implementador na
tomada de decisao na atribui¢ao de valores arbitrarios; além de apresentar os custos relacionados
a seguranga.

7.1 AMBIENTE DE SIMULACAQ

As simulagoes foram realizadas em um computador pessoal cujos parimetros de
hardware estao apresentados na Tabela 7.1. Foram utilizados dois softwares para a simulacgdo,
o simulador The ONE [149] e 0 GSeF4V-Simulator, um software construido especificamente
para testar este Framework. Ambos os softwares foram escritos na linguagem de programacio
Java, sendo executados sob a maquina virtual OpenJDK Runtime Environment (build 11.0.13+8-
Ubuntu-Oubuntul.20.04).

Tabela 7.1: Parametros de hardware.

Parametro Valor

Processador Intel Core i5-9300H CPU @ 2.40GHz
Arquitetura X86-64

Memoria 16 GB DDR4 2666 MHz
Armazenamento SSD-NVME 128 GB

Sistema Operacional ~ Ubuntu 20.04.3 LTS (64 bits)

Versiao do Kernel 5.11.0-41-generic

7.2 CARGA DE TRABALHO

O The ONE foi escolhido para simular o padrao de mobilidade dos nés e gerar tragos
para entrada da simulagdo do GSeF4V. Ele ¢ um simulador projetado para auxiliar na avaliagéo
de solugdes de redes veiculares e permite aos usudrios criar cendrios baseados em diferentes
modelos sintéticos e tragos reais. As principais funcdes do The ONE sido: modelagem de
movimento do né, contato entre os nés, verificagdo da conectividade, além de manipulagao das
mensagens e roteamento. As fun¢des de modelagem de movimento, contato e conexao foram o
ponto-chave para escolha deste simulador.

O The ONE foi executado com o modelo de movimento de um dia de trabalho, extraido
a partir do transito da cidade de Helsinque na Finlandia. Este traco de entrada € oferecido pelos



74

proprios autores desse simulador, é bem aceito na comunidade cientifica e adequado para esta
avaliacdo de desempenho. O volume da carga foi definido para representar o transito de 1 semana
com a densidade de veiculos variando entre 150, 300 e 450. A Tabela 7.2 apresenta todos os
parametros utilizados na execu¢io do The ONE.

Tabela 7.2: Pardmetros da simulagéao.

Parimetro Valor

Tempo de simulagio 1 semana

Camada MAC Wiki 802.11ax

PHY HE-OFDMA
Modulacao MIMO-OFDM

Taxa de dados 1147 Mbps

Alcance 120 metros

Quantidade de nds 150, 300 ¢ 450 veiculos
Velocidade dos nds 10 até 50 km/h

Modelo de movimento ~ Working Day Movement Model
Mapa mundial Helsinque - Finlandia

Tamanho do mundo 4500 x 3400 metros

Nesta avaliacdo, o The ONE foi utilizado para gerar a carga de trabalho a partir de
dados gerados no relatorio de conectividade. Este relatorio € o resultado de todos os contatos
e conectividade entre os veiculos a partir do modelo de movimento. A Figura 7.1 apresenta
0 modelo deste relatorio, no qual o timestamp marca o tempo em que ocorreu a percepcao da
conectividade, o idA € a identificag@o do né que percebeu a conectividade, o idB ¢ a identificacdo
do né percebido e o stafus apresenta a situagdo da conexao neste momento, que retorna UP se os
nos estdo conectados e DOWN caso contrério.

<timestamp> <id A> <id B> <status>

Figura 7.1: Formato da carga de trabalho.

Os tracos contém um comportamento de rede de uma semana e o objetivo de aproximar
o movimento simulado do mundo real, considerando o modelo de conduta dos motoristas. O
MAC Layer WiFi 802.11ax (phy HE-OFDMA, frequéncia 2.4 Ghz, largura de banda de 20 Mhz
e MU-MIMO, taxa de dados de 1147 Mbps e alcance externo de aproximadamente 120 metros)
foi escolhido para fornecer uma taxa de dados mais alta para alcance externo. As contagens
de host de 150, 300 e 450 foram escolhidas para variar a densidade da rede. A velocidade do
veiculo de 10 a 50 km/h se aproxima da velocidade real na maioria das cidades, considerando
ruas e avenidas pequenas. O modelo de movimento do simulador The ONE, o mapa mundial e
o tamanho do mundo fornecem pardmetros vidveis para recuperar dados de rastreamento para
estrutura da simulagdo do GSeF4V.
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7.3 SIMULADOR

O GSeF4V-Simulator € o simulador que implementa este Framework, e estd dividido
em 3 pacotes: Main, FileHander e Framework. A execugao comega com as classes do pacote
Main, responsaveis pela atribuicdao dos parametros iniciais do Framework e pela inicializacao
do software. Os parametros da simulacio sao: number_nodes, o nimero de nos na simulacio
(obtido a partir dos tracos do The ONE); malicious_rate, taxa de nds maliciosos; social_rate,
taxa de nds conhecidos por rede social; trust_time, intervalo de tempo exigido para atribuicao de
pontuagao por permanéncia em contato; beta_points, para registrar o comportamento dos nos; e
os parametros do GSeF4V pointsL1, pointsL2, pointsL3. O codigo fonte desta implementacao
estd disponivel no Apéndice A.

Apo6s a configuracdo inicial, atribuicio e verificacdo dos parametros, as classes do
pacote Filehandler sdo invocadas para manipular os arquivos com os tracos e entrada. A API
java.nio [150] € utilizada para trabalhar com operacoes de entrada e saida, com objetivo de
carregar todo o conteudo da carga de trabalho na memoria principal e organizar os dados em
pequenos trechos (fokens) de string. Esses tokens sao verificados, carregados em um modelo de
dados abstrato e armazenados em um conjunto de dados, para posterior utilizacgao.

ApoOs carregar e verificar toda a carga de trabalho, as classes do pacote Framework
sdo instanciadas para executar a implementacdo deste Framework. As principais classes deste
pacote sdo: Framework, Vehicle, Group e LocalTrust. Elas estdo ilustradas na Figura 7.2. Essas
classes sao interdependentes. A classe Framework realiza instancias da classe Vehicle. A classe
Vehicle possui instancias da LocalTrust e da classe Group. A Classe Group possui um conjunto
de instincia da classe Vehicle, chamado Membros, em que cada uma possui uma tabela local de
confianca (LocalTrust) relacionada a ele. Embora o simulador possua outras classes nos pacotes,
essas sdo as principais, que implementam as regras e interacoes do GSeF4V.

7.3.1 Framework

A classe Framework implementa os métodos run, getVehicle e setLog. O método
run executa a simulagdo de forma geral. Ele € responsdvel por invocar os métodos das instancias
das demais classes para executar as regras e interacoes do Framework, enviar os parametros e
registrar os resultados. O método setLog é responsavel por criar os arquivos com os logs do
sistema, contendo os resultados obtidos da simulacdo. Os resultados sdo: o nimero maximo de
nos que alcancaram os niveis em um grupo (observe que, como a presenca dos nds nos grupos €
muito dindmica, este resultado registra apenas o valor maximo); de forma similar, também é
registrado o niimero maximo de veiculos que alcancaram cada nivel, ou seja, do universo total
de nos quantos alcancaram o nivel 1, 2 e 3; o nimero maximo de nés em um grupo; o tempo
maximo de permanéncia de um né em um grupo; e a quantidade de nds criados durante toda a
simulacao.

O traco de entrada fornece todas as movimentacoes de cada né. Inicialmente, as
primeiras ocorréncias servem para iniciar a instancia do n6 e atribuir os primeiros contatos, as
ocorréncias seguintes reportam os comportamentos dos nos jé instanciados. O método gerVehicle
é responsavel por gerenciar essas instancias, além disso, no momento da instanciagio, este
método expoe se um no serd malicioso ou nao, ou se ele € confidvel previamente por relacao de
redes sociais, conforme os parametros de malicious_rate e social_rate.

O Framework trabalha com uma abordagem descentralizada, assim todas as regras que
o implementam sao realizadas pelas instancias dos nos, ou seja, cada no tem sua propria visao do
sistema. Os nés de um grupo devem conhecer os membros e seus niveis para realizar operagoes
como consenso de adicdo ou de remocao de nos no grupo. Quando houver necessidade de que um
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LocalTrust

- timeStamp : double + localTrust
- level : int

-alpha : int

- beta : boolean

- behavior : double

+ addContact() : void

+ delContact() : void

+ getPoints() : int

+ addStay(points : int) : void

+ delStay(points : int) : void

+ setLevel() : void

+ setBehavior(behaviorPoints : double) : void

Vehicle

+id : int

+ malicious : boolean

+ neighborwood : HashMap<Vehicle,Boolean>
+ localTrust : HashMap<Vehicle,LocalTrust> - vehicle
- keys : ArrayList<String>

+ setContact(v : Vehicle, ts : double) : void 3¢
+ setStay(ts : double) : void

+ getTrust(v : Vehicle, ts : double) : LocalTrust
- getTrust(v : Vehicle) : LocalTrust

+ setTrust(ts : double) : void - members
’ + getBehavior() : boolean
- vehicles + setGroup(v : Vehicle, ts : double) : void *
- inviteToGroup(v : Vehicle) : boolean
- setLevel(ts : double) : void K

- consensus(v : Vehicle, level : int, ts : double) : boolean
- consensus(v : Vehicle, ts : double) : boolean

Group

+ id : double
+ timeStamp : double
- members : TreeSet<Vehicle>

+ Group(id : double, ts : double)

+ add(v : Vehicle) : void

+ del(v : Vehicle) : void

+ size() : int

+ getMembers() : TreeSet<Vehicle>

+ group

Framework

+ run() : void
- getVehicle(id : int) : Vehicle
- setlog() : void

Figura 7.2: Diagrama de classe do GSeF4V-Simulator.

conjunto de nés tenha uma mesma visao, ele o fard por mensagens broadcast. Este procedimento
foi implementado neste Framework por troca de mensagens nos parametros, pois o uso de threads
ndo foi implementado. Vale observar que o tempo de processamento nio foi considerado para
avaliar as regras de grupos e niveis desta estrutura, apenas os resultados produzidos pelas regras
a partir da carga de trabalho.

7.3.2 Veiculo

A classe Vehicle implementa o modelo de veiculos, que, essencialmente possui uma
identificacdo tnica (atributo id), uma vizinhanca conhecida (atributo neighboorwood), a
habilidade de identificar se o veiculo € essencialmente malicioso ou nao (atributo malicious),
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uma tabela de confianga local contendo dados de confianga de todos 0s nés conhecidos (atributo
localT rust) e um conjunto de dados para armazenar todas as suas chaves (atributo keys). As
principais funcoes do Framework sao: setContact, setStay, setTrust, getBehavior, setLevel,
setGroup, inviteToGoup, e consensus. O método setContact é responsédvel por pontuar todo
contato realizado pelos nés em sua vizinhanca; positivamente, se conectados, e negativamente,
se desconectado. A vizinhanga € o conjunto de informagdes dos veiculos proximos armazenados
no atributo neighboorwood. O método setStay utiliza o parametro de entrada rrust_time para
pontuar o tempo que os nés permanecem conectados ou desconectados. O método setTrust é
responsavel por analisar o comportamento dos demais nés. Ele invoca o método getBehavior
para verificar se o comportamento realizado € malicioso ou ndo, e registrar em sua tabela
de confianca local. O método gerBehavior simula o comportamento dos nés, se o né for
confidvel, todo o comportamento serd positivo, porém se o n6 for malicioso, este método retorna
aleatoriamente um comportamento positivo ou negativo, pois o né malicioso pode agir de forma
correta ou ndo. Todas as pseudoaleatoridades foram implementadas com classes nativas, por
meio da utilizacdo de sementes de 48 bits e o timestamp como informacgao inicial para auxiliar na
variacdo da semente.

O método setLevel verifica o nivel dos membros do grupo, buscando por alteracao de
nivel. Se o nd percebe que houve alteracio, seja para elevar ou diminuir de nivel, ele realiza
um consenso para efetivar ou nao esta mudanca, por meio do método consensus. Se houver
consenso, todos os membros do grupo atribuem o mesmo nivel de confianca em suas tabelas
locais de confianca. O método setGroup é responsavel por criar o grupo, adicionar e remover
membro. Se um né percebe que seu vizinho ja alcangcou os pontos estabelecidos nos parametros
iniciais, eles podem formar um novo grupo, se ambos nao estiverem em nenhum outro. Em todo
processo de adicao de membro no grupo € necessdria a aceitacdo de um convite, implementado
pelo método inviteT oGroup. Caso algum dos nés ja possua um grupo, serd realizado, também,
um consenso, por meio do método consensus, para permitir a entrada do novo né no grupo. Se
ambos ja possuirem grupos, todos os membros dos dois grupos serdo mesclados em um tnico,
mediante consenso entre os membros de cada grupo. A remoc¢do de um no ocorre de forma
similar, também sob consenso.

Como ja mencionado, o método consensus implementa o consenso tanto para atribuicao
de nivel quanto para gerenciamento do grupo. O consenso ¢ um escrutinio realizado apenas por
membros ndo maliciosos, de nivel competente ao servi¢o requerido. Se o n6 a ser consentido
for conhecidamente malicioso por qualquer membro votante, o consenso serd negado, sem a
realizacdo de escrutinio. Para a atribuic@o de nivel, a maioria dos nés deve ter a pontuagao
e confianca que permitam a classificacao do nivel requerida. Se houver o consenso, todos os
membros devem atualizar sua tabela de confianca local sobre o né escrutinado para o nivel
consentido e iniciar o processo de nova chave compartilhada de grupo para os membros deste
nivel. Vale ressaltar que os membros de nivel superior sdao um subgrupo dos niveis inferiores, ou
seja, quando houver mudanca na chave compartilhada nos niveis mais baixos, os membros dos
niveis mais altos também serdo atualizados com a mudanca.

O consenso da adi¢ao no grupo ocorre de forma similar. Os demais membros verificam
em suas tabelas locais se o n6é se comporta de forma maliciosa e votam pela entrada ou nao
dele. Se ndo houver consenso, os grupos permanecem como estdao. Se houver, todos os nés
do grupo adicionam as informacdes de confianca sobre o novo nd em suas tabelas locais de
confianga; se nao houver uma informagao prévia, adicionam o novo n6é em sua visao local de
grupo e inicializam o processo de nova chave compartilhada de grupo. O consenso da remocao
de membro acontece de forma mais simples, basta que nenhum membro seja contra a remocao.
A decisao de ser contra a remog¢ao ¢ tomada a partir da pontuagdo que um membro tem do né
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em votagdo, ou seja, se algum nd tiver pontos suficientes para sua manutencéo, ele serd contra a
remocgao.

7.3.3 Confianca Local

A classe LocalTrust implementa o modelo de confianga do Framework. Ela é uma
estrutura de dados abstrata que registra todos os valores de confianca que um né tem sobre os
outros. Note que a tabela de confianga local na classe veiculo é um conjunto de vdrias instancias
dessa classe (um para cada nd) e possui, principalmente, os atributos timeStamp, level, alpha,
behavior e beta. O atributo timeStamp ¢ utilizado para marcar o tempo de cada alteracao da
confianca local e para auxiliar na detec¢ao de atualizacOes; o atributo level registra o nivel que o
né tem em relacdo ao outro; o atributo a/pha armazena a computacao dos pontos resultantes dos
contatos e do tempo de permanéncia; o atributo behavior armazena a computacao da andlise de
comportamento; e o atributo beta representa se o no € confidvel ou ndo.

Os principais métodos dessa classe sdo: addContact, delContact, getPoints,
addStay, delStay, setLevel e setBehavior. Os métodos addContact e delContact sao
responsaveis por adicionar e remover os pontos por contato; de forma similar, os métodos
addStay e delStay sdo responsdveis por adicionar e remover os pontos por tempo de permanén-
cia; o método getPoints € responsdvel por retornar o valor de alpha, computado pelos contatos
e tempo de permanéncia; o método setLevel é responsdvel por atribuir o nivel de cada né, a
partir das regras de nivel (Tabela 1); o método setBehavior recebe a pontuacdo obtida pela
andlise do comportamento, computa e verifica se o né alcancou os pontos para se tornar confidvel,
considerando os parametros iniciais, entdo a confian¢a podera ser atribuida ou retirada, ou seja,
conferird o valor para o atributo beta.

7.3.4 Grupo e cifragem

A Classe grupo possui, principalmente, os atributos id, como identificador tnico;
timeStamp, para registrar o tempo de criacdo e atualizacdo; e members, contendo um conjunto
dos n6s membros do grupo. Os principais métodos sao: add, para adicionar um né no grupo;
del, para remover um né do grupo; size, para retornar a quantidade de membros existentes no
grupo; e getMembers, que retorna a referéncia para cada membro do grupo. Vale ressaltar que
cada no possui sua propria instancia de grupo, e que todas as instancias sio sincronizadas nos
momentos de alteracido e consenso por troca de mensagens.

Em cada momento de adi¢ao ou remog¢ao do grupo, o mecanismo de geracao de chaves
¢ invocado. O foco deste simulador estd em perceber o comportamento das regras do processo de
formacao de grupos e niveis. Quando o grupo e os diferentes niveis estio estabelecidos, € possivel
utilizar implementagoes ja conhecidas para processar o sistema de cifragem ECIES, escolhido
previamente. Dessa forma, este simulador utilizou uma implementacdo adaptada do ECIES
com a curva eliptica secp256r1 e 128 birs AES, disponibilizada pela biblioteca Multiprecision
Integer and Rational Arithmetic Cryptographic Library (MIRACL), disponibilizado por [151].
A implementacao desta biblioteca permite calcular o tempo de processamento para estabelecer
uma chave de sessdo com o ECIES, para cifrar e decifrar com o AES, para realizar uma etiqueta
(hash) e para sua verificagao.

7.4 AVALIACOES

As avalia¢oes visam medir o comportamento do Framework pelas variacoes de parame-
tros. O objetivo € analisar o sistema em relacdo a diferentes quantidades de nés maliciosos; testar
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diferentes limites para alcancar a métrica pointsL1 (pontos necessdrios para fazer parte de um
grupo ou formar um, como né em nivel 1); os limites para pontuar a permanéncia dos nos no
grupo; os limites de pontos necessarios para considerar um né confiavel; e, por fim, avaliar a
seguranca. Os parametros sao:

* Quantidade de nos: representa a quantidade de nés inseridos na simulagao. As variagoes
escolhidas para este parametro foram 150, 300 e 450 n6s. Estes valores foram escolhidos
para representar diferentes densidades de nés na simulagdo e, com isto, obter diferentes
comportamentos.

* Quantidade de nos maliciosos: representa o nimero de nds maliciosos injetados na
rede veicular. Este parametro ¢ util para o Framework classificar pseudoaleatoriamente
a quantidade de n6s com maus comportamentos. O valor de 10% representa a menor
porcentagem possivel, resultando em pelo menos 1 né malicioso, considerando as
variacoes da quantidade de nés na rede.

* Quantidade de nos confiaveis por rede social: representa a quantidade de nés cujos mo-
toristas se conhecem previamente via rede social. O valor de 20% € fixo nas simulagoes,
sendo escolhido por ser suficiente para ilustrar o funcionamento da caracteristica de
confianca por rede social incluida neste Framework.

* Limite para confianga: representa a quantidade de pontos que o nd deve obter para
ser considerado confidvel. O valor de 1000 pontos foi definido como o valor minimo,
mediante observacao das simulacoes. A variacao deste valor é explorada na se¢ao 7.4.4.

* Limite para permanéncia: representa o contato e o tempo em segundos que um n6 deve
permanecer com os demais para incrementar pontos que serao medidos com as métricas
pointsL1, pointsL2 e pointsL3. Este limite também ¢ usado para decrementar a
pontuacdao. O tempo de 10 segundos foi escolhido considerando a dinamicidade dos
nés nas redes veiculares e o tempo minimo que poderia ser utilizado, observando o
comportamento nas simulagdes. A se¢do 7.4.3 explora a variacdo deste parametro.

» Limite para pointsL]1: representa a quantidade de pontos de contato e permanéncia
exigida para que o né possa ser convidado para ser membro de um grupo ou formar um
novo, além de ser caracterizado como né de nivel 1. Este valor impacta diretamente
na quantidade de nés em um grupo ou mesmo na quantidade de grupos que possam se
formar; quanto menor o valor mais rapidamente um n6 pode ser membro de um grupo.
A secdo 7.4.2 explora a variacdo deste parametro.

* Limite para pointsL2: representa o valor limite de pontos extras, adquiridos a partir
da permanéncia, que um né deve possuir para ser elevado ao nivel 2. Vale lembrar
que parte do requisito para ingressar no nivel 2 é contactPermanence > pointsL] +
pointsL2 A trust. O valor de 5 pontos foi escolhido por ser o mesmo limite minimo de
pointsL1; ao soma-los, tem-se o dobro de tempo de permanéncia exigido do nivel 1
para o no6 ingressar no nivel 2 (sem considerar a variagao do limite para pointsL1).

e Limite para pointsL3: é o valor limite de pontos maior que o pointsL2 para representar
ainda mais tempo de permanéncia de um né no grupo. Este parametro € parte do
requisito para o n6 ingressar no nivel 3. O valor de 10 pontos foi escolhido por ser
o mesmo limite minimo de pointsL2; ao soma-lo com pointsL1, tem-se o triplo de
tempo de permanéncia exigido do nivel 1 para o né ingressar no nivel 3 (também sem
considerar a variacao do limite para pointsL1).
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7.4.1 Avaliacdo de n6s maliciosos

O objetivo desta avaliacao é verificar qual € o impacto em cada nivel, considerando a
variacao da quantidade de nés maliciosos. Estes nds sdao considerados maliciosos desde o inicio
até o final da simulacao, ou seja, eles ndo mudam o comportamento. O resultado auxiliard o
implementador a decidir quais servigcos podem ser atribuidos aos niveis, dependendo da variacdo
de nds maliciosos. A Tabela 7.3 mostra os pardmetros usados nesta avaliacao.

Tabela 7.3: Variacao da quantidade de nds maliciosos.

Parimetro Valor

Quantidade de nds 150, 300 e 450
Quantidade de nds maliciosos  10%, 20%, 30% e 40%

Quantidade de nos confiaveis  20%
por rede social

Limite para confianca 1000 pontos
Limite para permanéncia 10 segundos
Limite para pointsL] 5 pontos
Limite para pointsL2 5 pontos
Limite para pointsL3 10 pontos

A avaliacao de nds maliciosos varia a porcentagem de 10%, 20%, 30% e 40% desses
no6s nos grupos com 150, 300 e 450 nds. As Figuras 7.3, 7.4 e 7.5 mostram os resultados das
avaliacdes. A Figura 7.3 possui os graficos a, que representa os testes com 150 nds; b, que
representa os testes com 300 nos; e ¢, que representa os testes com 450 nos. Essa variacdo ocorre
nas demais figuras desta avaliac@o. Independentemente da variacio de nimeros de nds, é possivel
notar que conforme aumenta a porcentagem de nds maliciosos, diminui a quantidade de nés nos
niveis em cada grupo.

O comportamento obtido nesta avaliacdo ocorre porque quando um no € classificado
como malicioso, € excluido do grupo. O nivel 1 ndo sofre este impacto porque ele nao requer
confianga para a entrada do né no nivel 1, somente contato e permanéncia. Isto € esperado,
pois ao nivel | se atribui apenas servigos que ndo requerem alto nivel de seguranca, como
distribuicdo de mensagens. Vale ressaltar que, embora a métrica de confianca ndo seja analisada
para o no entrar no nivel 1, se 0 n6 se comportar de forma maliciosa, ele serd excluido do grupo,
independentemente do seu nivel.

Os resultados apresentados na Figura 7.3 apresentam a quantidade maxima de nés por
grupo, alcancada em algum momento durante a simulacdo. Estes resultados sdo restritos a
existéncia dos grupos, considerando sua alta dinamicidade, ou seja, os grupos sdo criados e
desfeitos com muita frequéncia ao longo do tempo.

Neste grafico, é possivel observar que a quantidade méaxima de nés no nivel 1 por grupo
ndo sofreu muito impacto com o aumento da porcentagem de ndés maliciosos para 150 veiculos,
devido a baixa densidade de nés na rede. Porém, este impacto aconteceu de forma mais acentuada
nos testes com 300 e 450 veiculos. E possivel observar que com maior densidade, maior sera
o nimero de nés maliciosos e, com isso, menos nés comporao 0s grupos; consequentemente,
haverd menos nés em cada nivel.
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Figura 7.3: Impacto da variacdo de nés maliciosos nos grupos multiniveis.

A Figura 7.4 apresenta o impacto da variacao dos nds maliciosos, sem a restricao de
grupo, em todo universo de nés; ou seja, o quanto a presenca dos nds maliciosos pode afetar
a elevacio de niveis dos nos, independentemente de grupos. Este resultado mostra que todos
os nos fizeram parte de grupo e alcangaram o nivel 1 em algum momento da simulagdo. Dessa
forma, é possivel deduzir que este Framework alcangou uma cobertura de 100% dos veiculos em
algum momento.
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Figura 7.4: Impacto da variacdo de nds maliciosos no total de nds.

Vale observar que o né malicioso entrard em um grupo como nivel 1, porém ele sera
removido assim que for identificado como malicioso pelos demais membros do grupo; ndo fard
parte dos niveis superiores. Nesta Figura também é possivel observar que conforme aumenta
a quantidade de nés maliciosos na rede, menor é o niimero de nds nos niveis 2 e 3, pois os
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no6s maliciosos pertencentes ao nivel 1 serdo excluidos do grupo tido breve quanto possivel;
consequentemente, haverd menos nés para elevagao de nivel.
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Figura 7.5: Impacto da variacao de nds maliciosos na formacio de grupos.

A Figura 7.5 mostra a variacdo da quantidade de grupos formados, alternando a
porcentagem dos nés maliciosos. Neste Framework, cada alteracéo realizada no grupo serd
considerada como um grupo novo, ou seja, toda vez que um novo membro for adicionado ou
um membro atual removido serd realizada uma nova chave compartilhada de grupo, e este sera
considerado como um novo grupo. Assim, os valores obtidos nessa simulag¢do podem ser também
considerados como a quantidade de alteracoes que os grupos sofrem ao longo da simulacdo.

Nesta figura, ¢ possivel notar que conforme aumenta a porcentagem de nés maliciosos,
diminui a quantidade de grupos formados na rede. Isto acontece porque mesmo que inicialmente
um né malicioso forme um grupo como né de nivel 1, ele serd rapidamente identificado por seu
mau comportamento, serd removido do grupo e rotulado como malicioso pelos demais membros
em suas tabelas locais. Assim, nas proximas interagdes, ele ndo fara mais parte de grupos com
0s nds que ja o conhecem, impactando o surgimento de novos grupos ou mesmo nas alteragoes
dos grupos existentes por sua admissdo e, consequentemente, na geracao de novo grupo, visto
que a mudanc¢a da chave compartilhada resulta em novo grupo.

Por este comportamento, nota-se que novos grupos deixam de ser formados, dado que
um né nao malicioso ndo forma grupo com nés maliciosos. A permanéncia nao foi considerada
nestes testes, pois a variagdo dos nés maliciosos ndo impacta no tempo em que cada né permanece
conectado com outros nés. Este resultado confirma o correto funcionamento da formacao de
grupos na presenca dos nés maliciosos.

7.4.2 Avaliacdo dos limites para pointsL]

Esta avaliacdo visa a mensurar os impactos da variacdo da métrica peintsL1 nas
quantidades de nés nos niveis e grupos. As métricas para subir de nivel foram apresentadas
na Tabela 1. Esta variagdo esta relacionada ao limite necessdrio para os nés serem convidados
a subir de nivel, dado que o peintsL1 ¢é adicionado ao pointsL2 ou poinisL3 para elevagio
ao nivel 2 e 3, respectivamente, considerando as fases do grupo. Com a elevacao do valor de
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pointsL1, maior serd a pontuacdo de contactPermanence que o nd deve alcancar. A Tabela 7.4
mostra os parametros usados nesta avaliagao.

Tabela 7.4: Variacdo dos valores limites para poinrsL1.

Parametro Valor
Quantidade de nés 150, 300 e 450
Quantidade de nos maliciosos  10%

Quantidade de nés confidveis  20%
por rede social

Limite para confianca 1000 pontos

Limite para permanéncia 10 segundos

Limite para pointsL] 2. 4,6, 8 e 10 pontos
Limite para pointsL2 5 pontos

Limite para pointsL3 10 pontos

Vale relembrar que na fase inicial do grupo nao ha nés nos niveis superiores, eles sao
atribuidos pelos demais nos por seu bom comportamento e tempo de permanéncia, mediante
consenso. Com a evolugdo do grupo, novos membros surgem e todos os niveis serdo completos,
com isso, os servicos do Framework sio melhor distribuidos entre os niveis, como apresentado
na Tabela 6.1.

E importante ressaltar que o contactPermanence é o resultado da computagio dos
contatos e permanéncia entre 0s nds de um mesmo grupo, ou seja, quanto mais contatos e tempo
conectados maior serd o valor de contactPermanence, e o contrario também ocorre. O contato
é contabilizado a partir dos tragcos da carga de trabalho. Ele representa uma atividade simulada
da vida real e nao hd como alterar este pardmetro nesta simulacao.

A variagdo do peintsL1 ¢ reportada nas Figuras 7.6, 7.7, 7.8, 7.9, 7.10. O objetivo
desta variacdo € verificar o impacto da escolha do poeinisL]1 em cada nivel, para decisdo dos
pontos limites. Este resultado auxiliara o implementador a decidir o melhor valor para atribuir a
pointsL1, ou seja, demonstrar como a variacao do valor de pointsL1 influencia na quantidade
de nés em cada nivel.

A Figura 7.6 mostra a variagio do pointsL1 por nivel no grupo. E possivel perceber
que conforme aumenta o valor de pointsL1 diminui a quantidade de n6s nos niveis do grupo.
No entanto, 0 aumento no valor do pointsL1 significa que os nés que formam grupos possuem
mais contatos de conexdo e tempo de conectividade. Se o objetivo for formar grupos com maior
ntiimero de nés possiveis, independentemente das demandas do servigo por conectividade e
contato, um valor baixo de pointsL1 pode ser o suficiente.

A Figura 7.7 mostra a variac¢io do limite de pointsL1 por nivel, independentemente de
grupo. E possivel observar que conforme aumenta o valor de pointsL1, o nivel 1 permanece sem
alteragio, independentemente da quantidade de nés; o nivel 2 diminui com 150 nés e permanece
igual com 300 e 450 noés; e o nivel 3 diminui com 150 e 300 nés, mas permanece igual com 450
nos. Isto acontece porque o nivel 1 € facilmente alcangado com essa pontuacao, de tal forma que
todos os n6s alcancam o nivel 1, mesmo com a variacdo do pointsL1.

No entanto, nos casos com 150 e 300 nés, o acréscimo de pointsL2 e de pointsL3
ao valor de pointsL1 impactou na quantidade de nés. Com 150 nés, o impacto foi mais
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Figura 7.6: Impacto da variagdo do peintsL1 nos grupos multiniveis.

acentuado, porém, conforme aumenta a densidade dos veiculos, este impacto é mitigado. Isto fica
evidenciado no nivel 2 com 300 nés e com 450 nds. Neste ultimo caso, todos os niveis tiveram a
mesma quantidade de nés. Todos os 450 nds, em algum momento, estiveram no nivel 1 e apenas
405 nos alcancaram o nivel 2 e 3, ou seja, excetuando os 10% (45 noés) maliciosos injetados
neste teste, os demais alcancaram os niveis 2 e 3. Vale lembrar que o nivel 1 ndo excetua os nos
maliciosos como critério de entrada.
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Figura 7.7: Impacto da variacio do peintsL] no total de nds.

A Figura 7.8 mostra a variacdo da quantidade de grupos formados, com variagdo do
pointsL] em 2,4, 6,8 e 10. Através desta figura, é possivel notar que conforme aumenta o valor
de pointsL1, aumenta a quantidade de grupos formados, independentemente da quantidade de
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Figura 7.8: Impacto da variag¢do do pointsL| na formacao de grupos.

nés na rede. Este comportamento acontece porque os nés precisam de mais pontos para alcangar
o valor de contactPermanence exigido, por isso, formam-se mais grupos com menos nos,
porém, esses n0s permanecem por mais tempo em um mesmo grupo. Este tempo de permanéncia
pode ser observado na Figura 7.9. Nela esta evidente como os nos ficam juntos por mais tempo
em um mesmo grupo, devido & pontuagao requerida.
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Figura 7.9: Impacto da variacdo do pointsL] na permanéncia dos nds no grupo.
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A Figura 7.10 apresenta a variacdo da quantidade de nés dentro de um mesmo grupo,
em relacdo a variacdo do valor limite para pointsL1, somente do nivel 1. E possivel observar
que conforme aumenta o valor para atingir o limite de pointsL1, diminui a quantidade de nos
em um grupo. Note que este parimetro € o requisito inicial para que um no participe do grupo
no nivel 1. Dentre os limites estabelecidos, ele é 0 menor e, com isso, resulta sempre em um
grande nimero de nés por grupo. A partir dele, os outros limites, como permanéncia e confianga,
aumentarao o critério e afunilardo a quantidade de nés nos demais niveis.
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Figura 7.10: Impacto da variacdo do pointsL] na quantidade de nds no grupo.

7.4.3 Avaliacdo dos limites para permanéncia

Ao contririo da pontuagdo apenas por contato, a pontuagiao por permanéncia pode
ter seu limite variado. O implementador deve atribuir um limite de tempo necessdrio para
pontuar a permanéncia no valor de contact Permanence, seja para incrementar, se conectado,
ou decrementar, se desconectado. A variacdo do parimetro limite de permanéncia é demonstrada
nas Figuras 7.11, 7.12, 7.13, 7.14 e 7.16. A Tabela 7.5 mostra os parimetros usados nesta
avaliacdo.

As Figuras 7.11,7.12, 7.13, 7.14, 7.15 apresentam a varia¢ido do tempo em segundos,
para incrementar ou decrementar a pontuacao dos nés. Esta variagdo foi testada em 10, 20, 30,
40, 50 e 60 segundos. Nessa simulagdo, este parametro pode ser entendido como tempo de
permanéncia, apenas permanéncia ou por trustTime, nome dado na implementacio da simulacao.

A Figura 7.11 apresenta a quantidade de nds nos niveis, em um grupo variando os
segundos para os ambientes com 150, 300 e 450 nés. Nestas imagens, é possivel verificar que
conforme aumenta o frustTime, diminui a quantidade de nés nos grupos. Os nds nos niveis 2
¢ 3 apresentaram menor nimero de nds no nivel em relagdo ao nivel 1, devido ao tempo de
permanéncia exigido.
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Tabela 7.5: Variacao do tempo limite para obtengdo de pontos por permanéncia.

Parametro

Valor

Quantidade de nds
Quantidade de nds maliciosos

Quantidade de nos confidveis
por rede social

Limite para confianga
Limite para permanéncia
Limite para points L]
Limite para points L2

Limite para pointsL3

150, 300 e 450
10%
20%

1000 pontos

10, 20, 30, 40, 50 e 60 segundos
5 pontos

5 pontos

10 pontos

Para exemplificar: a variacdo do parametro tempo para 60 segundos significa que o
no ird obter um ponto a cada 60 segundos; considerando as métricas de elevacio de nivel e os
pardmetros dessa simulacdo (nivel 1 exige 5 pontos, o nivel 2 exige 10 pontos e o nivel 3 exige
15 pontos), o né confidvel devera permanecer no minimo 15 minutos em um mesmo grupo para
atingir o nivel 3. Como a formacao do grupo ¢ muito dinimica e a quantidade de veiculos estd
limitada a 450, sdo poucos os casos reportados na simulacdo de veiculos que alcangam esta
pontuacdo. Isto mostra que o Framework atua de forma correta ao filtrar a permanéncia para
elevagao de nivel, mesmo que isto ocasione a existéncia de poucos nds neste nivel.

To

L B

tal de nés = 150

.

FI\_._.

10 20

==—Nivel |

30 40 50 60
Tempo em segundos

—da—Nijvel 2 =—#=Nivel 3

Total de nos = 300

300
. '_'—D\.h._.
= 200
L
~
2
?f-_) 100
z e
2 .\.—\h==
0
10 20 30 40 50 60
Tempo em segundos

—=—Nivel | =+=Nivel2 =e=Nivel3

Total de nés =450

450

—_——

Niimero de nos

10 20

30 40 50 60

Tempo em segundos

=@=Nivel | =#=Nivel 2 =#=Nivel3

Figura 7.11: Impacto da varia¢do dos segundos nos grupos multiniveis.
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Figura 7.12: Impacto da variacio dos segundos no total de nés.

A Figura 7.12 refere-se apenas a quantidade de nos sem a restricao de pertencer a
grupos. Percebe-se que a variacao do tempo no nivel 1 foi indiferente; no nivel 2 e no nivel 3,
proporcionou uma diminui¢cdo na quantidade de nos, considerando 150 e 300; e foi indiferente no
ambiente de 450. Isto acontece devido ao impacto da densidade dos nés nos niveis do Framework,
pois se hda muitos veiculos no sistema, esta variacao de pontos se torna efetiva. Quando a
densidade de nés ¢é elevada, ha muitos contatos de conex@o, os nés tendem a permanecerem
mais tempo conectados, resultando em facil alcance dos pontos exigidos; entao todos os veiculos
alcancam os niveis, exceto os maliciosos.

Esta Figura mostra a variacao dos segundos na visao dos nés. Nela, é possivel ver que
no nivel 1 ndo ha diferenca nos segundos, devido & pontuacgido do poeintsL1; porém nos niveis
superiores, em que o pointsL1 é somado com o pointsL2 e pointsL3, gerando um valor maior,
a variagdo dos segundos influencia na quantidade de nés. Nesta figura, € possivel observar que
todos os nés alcangam o nivel 1; isto ocorre porque para o ingresso no nivel 1 nao € verificado o
comportamento do nd. Porém, quando o nd estd no nivel 1 e o grupo esta na fase 1, é feita a
verificacao do comportamento do né, e se ele agir com mau comportamento, serd excluido do

grupo.
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Figura 7.14: Impacto da variacao dos segundos na formacio de grupos.

A Figura 7.13 mostra a permanéncia dos nds no grupo, variando os segundos. Através
desta simulagdo, ¢ perceptivel que a medida que aumentam os segundos, aumenta a permanéncia
dos nos no grupo. A Figura 7.14 mostra que quando aumentam os segundos, diminui a quantidade
de n6s no grupo; e a Figura 7.15 mostra que, sob as mesmas circunstancias, diminui a quantidade
de grupos, a quantidade de nés em um grupo, ¢ aumenta a permanéncia destes nés no grupo.
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Figura 7.15: Impacto da variacio dos segundos na quantidade de nds no grupo.

7.4.4 Avaliacdo dos limites para confianga

O objetivo desta avaliagao é demonstrar o comportamento do Framework variando as
configuracoes de nivel de confianca (pontos de confianca). Nesta avaliacdo, foi analisado o
médximo de nés em um grupo e o maximo de nds sem a restri¢do do grupo, para tragos de entrada
com 150, 300 e 450 n6s. Os valores dos resultados sdo obtidos por meio da variagdo do ponto de
confianga de 1000, 5000, 10000, 15000 e 20000.

Tabela 7.6: Variacio dos pontos limites para obtenciio da confianca.

Parametro Valor
Quantidade de nds 150, 300 e 450
Quantidade de nds maliciosos  10%

Quantidade de nds confidveis 20%
por rede social

Limite para confianga 1000, 5000, 10000, 15000 e 20000 pontos
Limite para permanéncia 10 segundos

Limite para pointsL] 5 pontos

Limite para pointsL2 5 pontos

Limite para pointsL3 10 pontos
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Vale observar que a confianca € representada pela varidvel booleana frust. Ela indica
se um no € confiavel ou nao. Os pontos de confianca sao os parametros usados para alcangar o
trust; em outras palavras, os pontos necessdrios para que o no seja considerado confiavel. A
Tabela 7.6 mostra os parametros usados nesta avaliacao. As Figuras 7.16 e 7.17 mostram os
resultados. O titulo do eixo x destes graficos refere-se aos pontos necessdrios para alcancarem o
trust.
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Figura 7.16: Impacto da variagao do frusf nos grupos multiniveis.

Na Figura 7.16, percebe-se que quando aumenta o valor de trust, tem-se um leve
aumento de nés no grupo no nivel 1, pois nao ha exigéncia da métrica confianca, e que os niveis
2 e 3 possuem uma queda na quantidade de nés nos ambientes com 150 e 300 nés. Este valor
de trust nao influenciou na quantidade de nds no grupo considerando a simulagdo com 450
nos. Isso se justifica pelo fato de que em um ambiente com muitos nds, cuja maioria tem bom
comportamento, o valor de confianca é incrementado rapidamente e se mantém, o que influencia
em nao haver variacdes significativas na quantidade de niveis dos nés de um grupo.

Na Figura 7.17, ¢ possivel notar que ndo houve diferenca no nivel 1, isso € totalmente
esperado porque o nivel 1 ndo requer confianga para o né entrar no grupo. Nos niveis 2 e 3,
para os ambientes com 150 e 300 nds, na medida em que aumenta o valor de trust, ha uma
diminuicao na quantidade de n6s no grupo. No ambiente com 450 nés ndo houve diferenca na
quantidade de nés no grupo. Observa-se, entdo, que para um mesmo ambiente, com poucos nos,
houve um grande impacto na quantidade de nds no grupo, porém, a medida que a quantidade de
n6s no ambiente aumentou, este impacto diminuiu, chegando ao ponto de ser irrelevante.
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Figura 7.17: Impacto da variacdo do rrust no total de nos.

7.4.5 Avaliacdo dos limites de confianga por rede social

O objetivo desta avaliacdo ¢ demonstrar o comportamento do Framework, variando
as configuracoes de confianga por rede social. Nesta avaliacdo foi analisado o maximo de nos
em um grupo, o miximo de nos sem a restricao do grupo, o miximo de veiculos por grupo, o
maximo de permanéncia por grupo e o niimero méaximo de grupos para tragos de entrada com
150, 300 e 450 nés. Os valores dos resultados sdo obtidos variando a porcentagem de rede social
em0, 5, 10, 15 e 20%.

Tabela 7.7: Variacio da % de confianca obtida por rede social.

Parametro Valor
Quantidade de nés 150, 300 e 450
Quantidade de nds maliciosos  10%

Quantidade de nés confidveis
por rede social

Limite para confianca
Limite para permanéncia
Limite para pointsL]
Limite para pointsL2

Limite para pointsL3

0.5.10, 15 ¢ 20%

1000 pontos
10 segundos
5 pontos
5 pontos

10 pontos

Os resultados para todos os testes com 150 nés, variando a porcentagem de confianca
por rede social, ndo demonstraram diferenga, ou seja, foram idénticos. Isso € esperado, pois
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se 0 n6 ndo conhece o outro via perfil de rede social, ele obtém a confianca via pontuagdo. A
confianga por rede social € apenas uma alternativa para atingir a confianca de forma mais rdpida.
O mesmo aconteceu nos demais testes, com 300 e 450 nos.

Vale ressaltar que o foco da avaliacao € a quantidade dos nds nos niveis e nao a velocidade
em que os nds atingem estes niveis. Dessa forma, a rede social deve ser vista como um atalho
para os nés avangarem do nivel 1 para o nivel 2, ndo impactando em seus totais.

7.4.6 Avaliacdo da seguranca

A avaliacao de seguranca visa mensurar o nimero de mensagens necessirias para
estabelecer uma chave compartilhada entre os nés de um grupo, considerando os diferentes niveis
e densidade; e medir o tempo de processamento necessario para cifrar, decifrar, gerar e verificar
a etiqueta do criptograma. A implementacao foi realizada instrumentando os arquivos fontes
originais da biblioteca MIRACL, e por meio da adicao de marcas do tempo de inicio e fim para a
execu¢ao de cada método avaliado. Para as trocas de mensagens, foram utilizadas passagens de
valor por parametros nas chamadas das fungoes.

7.4.6.1 Chave compartilhada

A geracdo da chave simétrica compartilhada foi implementada com o criptossistema
ECIES, curva eliptica secp256r1 e cifra simétrica AES-CBC de 128 bits. O custo para estabelecer
essa chave simétrica entre os nds € a quantidade de mensagens necessdrias trocadas entre eles e o
tempo de processamento das funcdes que implementam a geracdo da chave. A Figura 4.4 mostra
os passos do ECIES, dos quais os principais métodos implementados para esta avaliagao sao:

* GEN(u,U): esta funcdo implementa a geragcao das chaves efémeras ptblica e privada.
Ela é executada em momento prévio ao estabelecimento de chave compartilhada de
grupo. Cada n6 gera seu par de chaves efémeras assim que possivel.

* KA(u,V): esta funcdo implementa o acordo de chave entre dois nds, em que o nd
remetente realiza uma multiplicacdo escalar sob aritméticas de corpos finitos com sua
chave efémera privada e a chave publica do destinatario (as chaves sao pontos da curva
eliptica), resultando na chave secreta a ser compartilhada no grupo. Neste ponto, 0os nos
ja conhecem suas chaves publicas, obtidas nos primeiros contatos. Vale ressaltar que as
trocas de chaves podem ser realizadas de forma segura com o ECMQV.

» KDF: esta funcido implementa a derivacdo de chave secreta compartilhada em outras
duas chaves, para cifrar/decifrar e gerar etiqueta. Cada né estd apto a realizar este
método; no entanto, hd a possibilidade de implementar a distribui¢do no grupo das duas
chaves geradas, ao invés de uma tnica chave a ser consumida pela KDF, evitando o
mesmo processamento, porém com o 6nus de uma mensagem maior.

* ENC/DEC: estas fungdes foram implementadas com o AES. Elas realizam a cifragem e

decifragem da mensagem a partir do texto plano e da chave de criptografia gerada pela
KDF.

* MAC: esta funcdao € implementada com o algoritmo de Secure-Hash de 256 bits
(SHA-256). O retorno dela ¢ o resumo gerado a partir da mensagem cifrada.

Para calcular o custo de processamento, foram realizadas 10 rodadas de testes, variando-
se a semente das fungoes geradoras de chave que contém pseudoaleatoriedade com mensagens de
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1 B a32 KB. O tempo de processamento médio foi obtido pela média geométrica das rodadas de
teste. O custo da cifragem por meio do sistema ECIES (funcdes KA + KDF + ENC + MAC) foi
de 3, 150ms, enquanto o custo da decifragem (KA + KDF + DEC + MAC) foi de 2,322ms. Apés
a chave compartilhada ser estabelecida no grupo, serdo usadas apenas as funcoes de cifragem e
decifragem do AES (AES + MAC). De forma similar, o custo da cifragem e decifragem com o
AES também foi mensurado. A média de custo para a cifragem foi 1, 538ms e para a decifragem
foi 1, 524ms. O objetivo desta andlise nao € otimizar ou avaliar o desempenho de sistemas de
criptografia, apenas apresentar o custo para sua utilizagao.

O custo do tempo para transmitir uma mensagem ¢ varidvel, seja por comunicacao
unicast ou broadcast, pois depende da quantidade de n6és comunicantes no grupo, da posi¢cao
dos nds (didametro da rede), do protocolo de roteamento e de diversas outras varidveis, sendo
altamente afetado por qualquer alteracao dessas varidveis. Por este motivo, esta avaliacdo
apresentard a quantidade de mensagens necessérias para estabelecer a chave compartilhada de
grupo, com diferentes cendrios. As mensagens estdo associadas ao tempo de processamento € 0s
resultados totais serdo apresentados em 3 diferentes cendrios de atribuicdo de chave. Em todos
0s cendrios, o nd A convida o né B para integrarem um grupo; o né B aceita o convite e existe o
consenso favordvel nos cendrios 2 e 3. O mesmo custo de atribui¢do de chave compartilhada
para formacao de grupos se aplica ao conceito de niveis, pois € usado 0 mesmo criptossistema e
a chave compartilhada é gerada da mesma forma, bem como a realizacdo do consenso. Assim, 0s
resultados para estes 3 cenarios da formacao de grupo refletem nos custos para atribuicao de
niveis.

No primeiro cendrio, tanto o n6 A quanto o né B ndo possuem grupos, eles formarao
um novo grupo entre eles. O nimero de mensagens e fungdes necessdrias para este cendrio sao:

* N6 A: | mensagem para convite de admissao.

NO A: 1 cifra ECIES referente a mensagem de convite.

N6 B: 1 decifra ECIES para o recebimento do convite de admissao.

N6 B: 1 mensagem de resposta ao convite de admissao.

N6 B: 1 cifra AES referente a resposta ao convite de admissao.

N6 A: 1 decifra AES.

No primeiro cendrio, o custo sdo 2 mensagens unicast, pois quando o né B envia a
resposta de aceite, ambos nds ja possuem a mesma chave compartilhada e a mesma visao de
grupo. Observe que o GSeF4V obtém vantagens do criptossistema ECIES ao usar a chave
compartilhada simétrica para comunicacdo em grupo. O custo de processamento total é 8, 534 ms,
desconsiderando o tempo das trocas de mensagens. Vale ressaltar que a comunicagdo pode
ser realizada com abordagens de retransmissdo de pacotes nao recebidos, variando conforme o
protocolo utilizado, e isto foge ao escopo deste Framework.

No segundo cendrio, o n6 A ¢ membro de um grupo e convida o n6 B para fazer parte
deste grupo. Neste cendrio, o niimero de mensagens e fungdes necessdrias sao:

* N6 A: | mensagem ao né B para convite de admissao .
* NO A: 1 cifra ECIES referente a mensagem de convite.

* N6 B: 1 decifra ECIES para o recebimento do convite de admissao.
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* N6 B: 1 mensagem de resposta ao convite de admissao.
* N6 B: 1 cifra AES referente a resposta ao convite de admissao.
* N6 A: 1 decifra AES.

* N6 A: 1 cifra AES, usando a chave de grupo atual. Esta mensagem cifrada contém a
solicitacao de consenso dos membros do grupo, a nova chave de grupo e as informacoes
do né B.

* N6 A: 1 broadcast para n — 1 nés, onde n é o nimero de nés do grupo atual. Este
broadcast € a solicitacdo de consenso.

* N6s membros atuais: n — 1 decifras AES.

* N6s membros atuais: n — 1 cifras AES contendo o voto.

* N6s membros atuais: » — 1 mensagens para o né A, informando seu voto.
* N6 A: n — 1 decifras AES, para obter o resultado do consenso.

* N6 A: | cifra AES com a chave compartilhada atual com o resultado do consenso e o
estabelecimento da nova chave como atual.

* NO A: 1 broadcast para n — 1 nés, referente ao resultado do consenso.
e No6s membros atuais: n — 1 decifras AES.
* N6 A: 1 cifra AES com informacdes dos nds atuais do grupo.

* N6 A: | mensagem para o n6 B com as informacodes dos membros e sua aceitacao no
grupo com chave ja conhecida.

* No6 B: 1 decifra AES com informacdes recebidas sobre os membros do grupo.

Neste panorama, os custos sdo 3 * n mensagens, dos quais sao 2 broadcasts, envio
a todos os membros atuais, exceto a si mesmo, e n + 2 mensagens unicast. Para o célculo
do custo de processamento, foi considerado que os processamentos resultantes de mensagem
broadcast foram realizados em paralelo. O custo de processamento total para estabelecer a chave
compartilhada no grupo neste cendrio, com admissao do n6 B, foi de 17,725 ms + n — 1 decifras
AES. E possivel observar que houve um aumento considerdvel de tempo de processamento em
relacdo ao cendrio 1, devido a necessidade do consenso, tanto para a solicitagdo quanto para a
informacao do resultado. Este consenso € necessdrio para que todos os nés membros tenham a
mesma visao do grupo.

O terceiro e tltimo cendrio apresenta a hipdtese de o né A possuir um grupo € o né B
possuir outro. Os nés mesclam os membros, formando um novo grupo entre todos. O niimero de
mensagens e fungdes necessdrias para este cendrio sdo:

* N6 A: | mensagem ao n6 B para convite de admissao.
* N6 A: 1 cifra ECIES referente & mensagem de convite.

* N6 B: 1 decifra ECIES para o recebimento do convite de admissao.
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* N6 B: 1 mensagem de resposta ao convite de admissdo, contendo informagdes de todos
os membros atuais do grupo de B.

* N6 B: 1 cifra AES referente a resposta ao convite de admissao e informacdes.
* NG A: 1 decifra AES.

* N6 A: 1 cifra AES, usando a chave de grupo atual. Esta mensagem cifrada contém a
solicitacdo de consenso dos membros do grupo, a nova chave de grupo e as informagoes
do n6 B e dos membros do seu grupo atual.

* N6 A: 1 broadcast para n — 1 nés, em que n € o niimero de nos do grupo atual do né6.
Este broadcast ¢ a solicitacao de consenso.

* N6s membros atuais do grupo de A: n— 1 decifras AES.

* N6s membros atuais do grupo de A: n— 1 cifras AES, contendo o voto.

* N6s membros atuais do grupo de A: n — 1 mensagens para o né A, informando seu voto.
* N6 A: n — 1 decifras AES, para obter o resultado do consenso.

* NO A: 1 cifra AES com a chave compartilhada atual com o resultado do consenso e o
estabelecimento da nova chave como atual.

* N6 A: | broadcast paran — 1 nés, referente ao resultado do consenso.
* N6s membros atuais do grupo de A: n— 1 decifras AES.
* N6 A: | cifra AES com informagoes dos nés atuais do grupo de A.

* N6 A: | mensagem para o né B com as informacoes dos membros e sua aceitagao no
grupo com chave ja conhecida.

* NO B: 1 decifra AES com informacoes recebidas sobre os membros do grupo.

* No B: 1 cifra AES, usando a chave de grupo atual. Esta mensagem cifrada contém o
resultado do consenso para a sua admissao e dos membros do seu grupo, a nova chave
de grupo e as informacoes de todos os membros de A.

* NO B: 1 broadcast para seus membros atuais com as novas informacoes do novo grupo.

* Nos atuais do grupo de B: decifra das novas informacoes de B.

No ultimo cendrio, a quantidade de mensagens totais sdao: 4 * N — 1, pois houve
a necessidade de 1 broadcast adicional em relacao ao segundo cendrio. Este broadcast é
responsavel por atualizar os membros do grupo de B, para que todos tenham a mesma visao
de grupo, com a mesma chave compartilhada no novo grupo. O custo de processamento foi
20,788 ms + n — 1 decifras AES, custo também mais elevado do que o do cendrio anterior, pelo
mesmo motivo do aumento das mensagens, para que todos os membros do grupo de B pudessem
ter acesso as novas informacoes, ¢ 0s membros do grupo de A e os do grupo de B a mesma visao
e chave compartilhada de grupo. Vale ressaltar que, nesta implementacdo, o né B decidiu pelo
aceite em nome de todos os membros.
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Além da adi¢do de membro, a remog¢do de um né do nivel ou grupo também impacta o
sistema quanto ao numero de mensagens e tempo de processamento. Estes custos estdo ligados
diretamente a gera¢ao de uma nova chave compartilhada no grupo e informagao aos demais nés
do grupo. Para ilustrar essa remog¢ao, considera-se que o n6 A deseja remover o n6é B do grupo ou
nivel e que hd o consenso a favor da remoc¢do. A quantidade de mensagens e fun¢des necessarias
sao:

* N6 A: n—2 mensagens de consenso. Apenas ond A e B ndo receberdo essas mensagem.
* N6 A: n— 2 cifras AES da mensagem de solicitacao de consenso para remover o né B.
* n — 2 decifras AES para recuperar a mensagem de solicitagdao de consenso.

* n — 2 cifras AES com o voto de cada membro consultado.

* n — 2 mensagens para o né A, contendo o voto de consenso.

* N6 A: n — 2 decifras AES para recuperar os votos.

* N6 A: | mensagem para o né B, informando que ele estd removido.

* N6 A: 1 cifra AES para o né B sobre a exclusao.

* N6 B: 1 decifra AES do no B sobre sua exclusao.

* N6 A: geracdo de uma nova chave compartilhada do grupo com a chave ptblica do né
com maior pontuagdo de confianca, pertencente ao mesmo nivel e grupo, que possui em
sua tabela local (fungoes GEN + KA + KDF).

* N6 A: cifra AES com a chave atual da mensagem contendo o resultado do consenso
(exclusao com sucesso) e a nova chave compartilhada no grupo.

* NO A: n — 2 mensagens (todos os membros atuais, exceto a si mesmo e ao no excluido)
com o resultado do consenso e a nova chave compartilhada estabelecida.

* n — 2 decifras AES e atualizag¢ao das novas informagoes.

Para a remoc¢ao do n6 e definicao de uma nova chave de grupo, o total de mensagens
necessdrias sao 3 * n — 5, considerando as trocas de mensagens para o consenso, informacao do
n6 excluido e atribui¢ao da nova chave. O tempo de processamento necessario foi 2  n — 2 cifras
AES, 3 #n — 5 decifras AES e uma geracdo de chave que consumiu 1,611 ms.

7.4.6.2 Modelos de ataques

Para todos os modelos de ataque serd considerada uma rede VANET com comunicacao
V2V em perimetro urbano, com n nés a uma velocidade média de 40 km/h, em um dia qtil
tipico. Os nés nesta rede realizam trocas de mensagens entre seus vizinhos para notificacao das
condicoes do trafego, alertas de emergéncia ou comunicacoes diretas entre eles.

A identificacdo inicial ocorre através de beacons, para informar a presenca do né na
rede e também para perceber os demais nos que estao entrando ou que ja estdo presentes na rede,
assim, os nés enviam beacons de tempo em tempo. A comunicagao entre os nos ocorre sob um
canal de transmissdo de rede sem fio, a uma determinada frequéncia, através de um protocolo de
comunicacao previamente combinado.
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Cada n6 estd apto a se comunicar com os seus vizinhos dentro de um intervalo de
comunicacao, e estes vizinhos com seus demais vizinhos, disseminando as mensagens broadcasts.
Este modelo assume que qualquer né da rede pode tornar-se malicioso em momentos oportunos.
Foram considerados trés diferentes cendrios de ataque, eles sdo:

1? cenario: o atacante € um agente externo ao grupo, que analisa o movimento da rede,
seja seguindo trajetos aleatérios préximo aos membros do grupo ou de maneira estaciondria. Em
um determinado momento, ele inicia a coleta passiva das informacoes trafegadas, pois conhece a
forma de comunicacao da rede sem fio e seu protocolo, com objetivo de obter as informagoes de
identidade dos demais nés e suas mensagens. Essas informacodes podem ser usadas para fins
maliciosos de diferentes naturezas [80, 152].

Este ataque € suprimido pelo uso da cifragem entre os membros do grupo. O atacante
poderd coletar um grande rol de dados na rede, porém todas as informacdes estarao cifradas sob
forca da chave de criptografia de grupo utilizada pelo Framework. Vale ressaltar que a escolha
do sistema de criptografia e o tamanho da chave é fundamental para possibilitar esta protecao.
Destaca-se que o escopo deste trabalho € a protecio da informacao dos membros do grupo contra
atacantes externos. Além disso, que o né atacante € considerado malicioso do inicio ao fim, e
detectado rapidamente quando é admitido no grupo como nivel 1. Assim, detectar a alteracao de
comportamento de um né apds ele ser considerado confidvel e realizar reclassificacdo dos nés
foge a finalidade deste trabalho.

2% cendrio: este cenario utiliza o ataque de collusion para estabelecer acordos secretos
de nds, a principio confidveis, com um n6 atacante. Nesta primeira fase, o ataque forma um grupo
de n6s em coluio. O niimero deve ser tdo grande quanto possivel. Em um movimento de dia
normal, em uma via com trdfego intenso, este grupo pode realizar o ataque enviando informacdes
sobre uma falsa manutencao na pista, indicando um desvio desnecessdrio aos demais nés. Desta
forma, o grupo atacante obtém acesso livre na avenida antes congestionada. Esta abordagem
mescla o ataque de collusion com o bogus attack.

Este ataque pode ser mitigado por meio da estrutura do Framework. O GSeF4V fornece
uma estrutura de nivel e servigos para cada fase do grupo. Embora muitos servi¢os sejam indicados
como base para o seu funcionamento, novos servicos podem, também, ser implementados com
base na estrutura fornecida. Neste contexto, varias maneiras [153, 78, 154, 155] de detectar o
coluio podem ser implementadas na forma de servico. Este servi¢o pode ser atribuido a membros
dos niveis 2 ou 3 para detectar o atacante em coluio e o remover do grupo. As informacoes
comprometidas se limitardo as do periodo compreendido entre o seu inicio no grupo € 0 momento
da deteccdo do seu ataque. Este n6 serd marcado como malicioso e ndo serd mais aceito como
membro de grupo por este Framework.

Em relacdo ao bogus attack, os demais nés do grupo perceberdao que a informacao
trafegada por um determinado n6 nao corresponde a realidade e o classificario como malicioso.
Mesmo que a mensagem seja de um né confidvel, porém adulterada pelo atacante bogus, este
ataque serd percebido através da verificacao da integridade, por meio do uso das fun¢des MAC.
Quando o né € classificado como malicioso, € excluido do grupo e uma nova chave é gerada apés
a sua exclusao.

3% cendrio: o ultimo cendrio de ataque combina o ataque de eavesdropping, alteration e
replay. Neste cendrio, o atacante estd em movimento e inserido narede. Ele coleta, secretamente,
informacoes divulgadas na rede em broadcast, com dados reais e de alta relevancia para todos os
nods, e as guarda para um momento oportuno. Ao chegar o momento do ataque, o né atacante
altera ligeiramente a mensagem, inserindo um dado sobre um acidente em determinado local,
e a repassa em broadcast como uma mensagem valida; com isto o atacante pode obter acesso
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privilegiado a avenida ou mesmo causar panico entre os participantes da rede, prejudicando o
uso positivo da rede veicular.

Este terceiro cenario € totalmente inviabilizado pelas fun¢oes de verificagcao de mensagem
M AC, pois quando a mensagem ¢ alterada, a rag resultante da funcao M AC ndo serd a mesma
que a recebida. Ainda que o atacante ndo demonstre nenhum comportamento malicioso ao longo
do tempo e consiga coletar informacgdes de trafego, entre outras, o seu ataque serd inviabilizado
pela garantia da integridade deste Framework.

7.5 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou as avaliagdes do GSeF4V com foco na formacao de grupos
multiniveis e da seguranca. O simulador The ONE foi utilizado para gerar a carga de trabalho,
com tracos de entrada para os testes que representam um modelo de movimento préximo a
realidade. Este capitulo, também introduziu o GSeF4V-Simulator, um simulador construido para
testar este Framework. Ele foi construido para consumir a carga de trabalho, realizar as chamadas
das fun¢oes que implementam todas as regras do Framework para formar grupos e entrar nos
niveis, além de reportar os resultados finais. O criptossistema implementado foi adaptado da
biblioteca MIRACL, a fim de obter os custos para garantir a integridade e confidencialidade. Os
principais resultados desta avaliacdo s@o o impacto dos nds maliciosos, do pardmetro pointsL1,
do tempo de permanéncia, da confianca e da seguranca.

Na avaliacao de nds maliciosos, foi alterada a quantidade desses nés em 10%, 20%,
30% e 40%. Nesta avaliacdo, foram medidos o impacto da variacao de nés maliciosos nos
grupos multiniveis, o impacto da variacdo de nés maliciosos no total de nés e o impacto da
variacao de n6s maliciosos na formacao de grupo. Os resultados apresentados nas Figuras 7.3,
7.4 ¢ 7.5 demonstram o mesmo comportamento, independentemente da densidade de nés. Assim,
¢é possivel concluir que, com o aumento de nimero de nds maliciosos, haverda menos nés nos
niveis 2 e 3, e no nivel 1 ndo haverd alteracdo, pois neste nivel os nés precisam apenas de contato
e permanéncia.

Na avaliacdo do parametro pointsL]1, foi alterado o valor de pointsL]1 em2,4,6,8 e
10. Nesta avaliacdo, foram medidos o impacto da variacdo do peintsL1 nos grupos multiniveis,
o impacto da variacdo do pointsL1 no total de nds, o impacto da variacao do pointsL]1 na
formacao de grupos, o impacto da variacao do pointsL]1 na permanéncia dos nés no grupo e o
impacto da variacdo do pointsL1 na quantidade de nés no grupo. Os resultados apresentados
nas Figuras 7.6, 7.7, 7.8, 7.9, 7.10 mostram que quanto maior o pointsL1, menor o nimero de
grupos, menor o nimero de nés em cada grupo e, consequentemente, menor a quantidade de nés
nos niveis, porém, maior € o tempo de permanéncia dos nés nos grupos. Como hipétese para
trabalhos futuros, pode ser mensurado o niimero de nés em cada nivel por grupo, variando-se o
parametro pointsL1. Na presente avaliacdo, esse nimero foi mensurado considerando-se todos
0s nds, ndo apenas por grupo; no entanto, espera-se que o comportamento seja similar.

Na avaliacdo do tempo de permanéncia, foi alterado o valor de permanéncia em 10,
20, 30, 40, 50 e 60. Nesta avaliacdo, foram medidos o impacto da variacao dos segundos nos
grupos multiniveis, o impacto da variagao dos segundos no total de nés, o impacto da variacao
dos segundos na permanéncia em um grupo, o impacto da variacdo dos segundos na formacao
de grupos e o impacto da variacdo dos segundos na quantidade de nés no grupo. Os resultados
apresentados nas Figuras 7.11, 7.12, 7.13, 7.14 e 7.15 mostram que, conforme aumenta o tempo
de permanéncia, diminui a quantidade de niimero de nés nos grupos multiniveis e a quantidade
de nés por grupo, porém aumenta a permanéncia destes nés nos grupos.
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Na avaliacdo da confianga, foi alterado o valor de trust em 1000, 5000, 10000, 15000 e
20000. Nesta avaliacao, foram medidos o impacto da variacao do trust nos grupos multiniveis
e o impacto da variacao do frust no total de nés. Através dos resultados apresentados nas
Figuras 7.16 e 7.17, € possivel verificar que esta variacao influencia apenas nos niveis 2 e 3, pois
estes requerem confianca para o ingresso do no; além disso, pode-se observar que houve um
maior impacto nas avaliagdes que consideram 150 e 300 nés; na avaliacdo que considera 450
nos nao houve impacto, pois os nds estao mais conectados e, por isso, incrementa mais pontos
referente a confianca, assim os valores estipulados nao sofreram impactos.

Através destes resultados, podemos concluir que a escolha dos pontos de confianca e do
tempo de confian¢a causa impacto direto no nimero de grupos formados, no tamanho médio dos
grupos e no tempo que os nds permanecem em um grupo. Esses parametros podem ser ajustados
pelo designer, a depender de seus objetivos e limitacoes:

» Variando o pointsL]1:

— Aescolha de 8 a 10 pontos de confianga melhora a seguranca, formando poucos
grupos confidveis. Os grupos sao pequenos e possuem maior tempo de permanéncia,
embora possam demorar muito para se formar e alguns nds possam nunca fazer
parte de um grupo. Esta escolha também impacta a pontuagdo exigida para atribuir
a confianca a um né; dessa forma, os poucos nés que farao partes dos grupos serao
mais confidveis do que em outras escolhas e parametros.

— A escolha de 6 pontos representa uma abordagem intermedidria entre a quantidade
de nés em um grupo e o tempo de permanéncia de cada né no grupo. Vale observar
que, embora este valor aponte um equilibrio, ele ndo oferece grupos tao seguros,
tampouco noés densos. Este equilibrio também se refere a confianca. Com menos
pontos, a confianga ¢ atribuida mais facilmente entre os nos.

— A escolha de 2 ou 4 pontos de confianca gera poucos grupos grandes. Os grupos sao
formados muito rapidamente, e os nés podem mudar de grupo com muita frequéncia.
Esta situacdo faz com que as chaves compartilhadas dos grupos sejam alteradas
frequentemente. A escolha de valores baixos ndo incorre em pontuacdes adicionais
para obter a confianca, ou seja, as demais métricas de confianca (pointsL2 e
pointsL3) serdo os Unicos critérios para atingir essa confianca. Vale observar que
estas métricas sao as responsaveis pela confianca, porém o pointsL1 age como
complemento para o alcance desta confianga, além de atuar como parametro para
nimero de contato e tempo de permanéncia.

* Variando a permanéncia:

— A escolha de 50 e 60 segundos aumenta a permanéncia dos nés no grupo, porém,
diminui a quantidade de nés nos grupos e a quantidade de grupos na rede. Esta
escolha é adequada quando o objetivo do implementador é oferecer servicos no
grupo que demandam estabilidade de conectividade entre os nds, ou seja, embora
sejam poucos nés, eles estardo por mais tempo conectados entre si de forma segura.

— A escolha de 30 e 40 segundos € intermedidria, possuindo uma média permanéncia
dos nés no grupo. Estes valores representam a necessidade de implementar servigos
em grupo em que a permanéncia ou densidade ndo sejam fatores restritivos.

— A escolha de 10 e 20 segundos possui muitos grupos, com muitos nds em cada,
e com baixa permanéncia dos nés. Esta escolha aplica-se ao implementador, que
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visa a oferecer servi¢cos em grupos que demandam alta densidade, ou seja, servicos
em que o nimero de no seja o principal foco, seja para disseminar mensagens mais
rapidamente ou realizar servi¢os que necessitam de maior diametro de rede para
cobrir uma drea superior a drea com as outras escolhas deste parametro.

* Variando a confianga - este valor impacta diretamente na densidade de nés no ambiente,
desta forma, o valor do trust deve ser alterado conforme o interesse do implementador:

— Para o ambiente com 150 nos, os valores do frust de 1000, 5000, e 10000
influenciaram na quantidade de nés nos grupos e no total de nés na rede. Conforme
aumenta o valor de trust, diminui a quantidade de nés. Os demais valores, de
15000 e 20000, tiveram o mesmo comportamento de 10000; ou seja, observa-se
que ap6s alcancgar pontos proximos ao valor de 10000, a variacdo deste parametro
se torna irrelevante, pois nenhum né alcangou pontos superior a 10000.

— Para o ambiente que considera 300 nés, os valores de frust de 1000 e 5000 tém o
mesmo comportamento. O que mostra que ¢ um valor facilmente alcancado pelos
nos. Conforme o valor de frust aumenta, a quantidade de nés diminui, ou seja,
menos nés alcancam esta pontuacio. Este pardmetro comeca a agir como elemento
restritivo e pode ser considerado como um filtro de confianca.

— Para o ambiente que considera 450 nés, os valores de trust de 1000, 5000, 10000,
15000 e 20000 nao influenciaram no comportamento dos nés, o que mostra que sao
valores facilmente alcancados por eles. Pelo fato deste ambiente possuir vdrios nos
que realizam muitos contatos entre si, e permitir que a andlise de comportamento
seja feita constantemente, eles alcancam os pontos mais rapido que as densidades
anteriores, que demoraram mais tempo para fazer estas andlises; assim, devido a alta
densidade, a maioria dos veiculos alcangaram os pontos até 20000, e estes pontos

nao servirao de elementos restritivos. E possivel concluir que pontos maiores
devem ser considerados para densidades maiores.

Observe que toda configuracao tem suas vantagens e desvantagens, e que a escolha dos
parametros é uma decisido de implementacdo do projetista. Essas escolhas estdo diretamente
ligadas ao objetivo do implementador e ao seu foco, seja ele para formar muitos grupos com
poucos nés mais confidveis ou poucos grupos com muitos nés menos confidveis, entre outros.

Na avaliacao da seguranca, foram medidos os custos de processamento e 0s nimeros
de mensagem necessdrios para estabelecer a chave de seguranca, bem como o tempo de
processamento para cifrar, decifrar e realizar as funcdes MAC. Os resultados mostraram que
adotar o sistema ECIES para integrar o Framework resultou em tempos vidveis para um cendrio
de redes veiculares urbanas com comunicacdao V2V. Vale ressaltar que a cifragem e a decifragem
com 0 AES-128 representam um dos melhores custos, devido ao nivel de seguranca conhecido
na literatura, como apresentado no capitulo 4.1.1. Embora o custo das mensagens nao seja
calculado, acredita-se que ele ndo inviabilizard o uso do Framework, pois o implementador pode

escolher protocolos de roteamento que se adaptem melhor as suas necessidades e as mensagens
necessdrias para o GSeF4V.



102

8 CONSIDERACOES FINAIS

A VANET é umarede ad-hoc que permite acomunicagao entre os veiculos, representados
por nés em movimento, em diferentes cendrios. Estas redes possuem caracteristicas tinicas,
como topologia altamente dinimica, desconexoes frequentes, mobilidade restrita, quantidade de
nos, entre outras. A conectividade da VANET permite a comunicagao entre os nds em locais
sem infraestrutura, através da comunicacdo V2V, na qual eles atuam de forma distribuida e
descentralizada. No entanto, a seguranga desta rede é um desafio que este trabalho buscou mitigar
através da abordagem da comunica¢do em grupos multiniveis.

A principal contribui¢cdo desta tese € oferecer uma solucdo com servico de confiden-
cialidade e integridade para VANETS, usando a comunicacao V2V, sistemas distribuidos e
independentes de protocolos e de infraestruturas. Esta solucao foi possivel por meio do uso de
grupos multiniveis, para oferecer um ambiente adequado a uma segura aplicacao da comunicagao
em grupo sem o 6nus de comunicagdes diretas com criptografia de chave publica, beneficiando-se
da formacao de grupo e do sistema de criptografia hibrida ECIES para comunicagdes integras e
confidenciais dentro de um tinico grupo, com uso de chaves simétricas compartilhadas entre os
niveis dos grupos na VANET.

Foram realizados varios testes para analisar a viabilidade e o desempenho deste
Framework; porém, como nao ha um trabalho diretamente correlato a este que faca a mesma
abordagem em seguranca distribuida com grupos multiniveis, as avaliacoes foram restritas ao
proprio Framework e ao sistema de criptografia utilizado. A avaliacao foi projetada para variar
os principais parametros, de modo a obter a melhor forma de auxiliar o implementador com as
melhores decises para cada ambiente a ser planejado.

Nos testes realizados, foram analisados varios cendrios com um rol de variadas possibili-
dades, para que cada implementador pudesse escolher a melhor configuragcdo para atingir os seus
objetivos; além disso, o Framework resulta em um cendrio com um grupo ja formado com nés
confidveis, prontos para implementar os servi¢os. Neste cendrio, a utilizacdo de um criptossistema
hibrido mostrou-se totalmente vidvel para garantir a confidencialidade e a integridade, mesclando
0s passos desse criptossistema com o processo de formacdo de grupo e niveis de cada grupo, ou
seja, por meio da utilizagcao de uma chave compartilhada para comunicagao segura. Os resultados
mostraram que o desempenho € vidvel para a rede VANET com comunicacdo V2V e que o
GSeF4V é vidvel para utilizacdo; além disso, foram mostrados cendrios de ataques para ilustrar a
protecdo que este Framework pode oferecer.

Alguns pontos ainda podem ser explorados para extensao deste Framework. Os principais
pontos sao a implementacdao de um suporte multigrupo para os nés na VANET, mitigar o nimero
de mensagens necessdrias para realizar os consensos e mensurar o custo das transmissoes de
mensagens e como isso pode impactar neste Framework. Tais pontos sdo indicados como
trabalhos futuros e extensdo da avaliacdo do GSeF4V.

O GSeF4V permite que um né pertenca a apenas um grupo por vez; ou seja, se um
determinado no jd fizer parte de um grupo e encontrar novo grupo, solicitard que eles sejam
mesclados em um tnico grupo. No entanto, uma abordagem multigrupo pode ser implementada,
fazendo com que cada n6 possa ser membro de muiltiplos grupos e cada grupo possuir multiplos
niveis independentes entre si. Uma das vantagens de assumir esta abordagem ¢ permitir a criagao
de grupos orientados a objetivos, ou seja, as exigéncias e servi¢os oferecidos em cada grupo
serdo atribuidos conforme seus objetivos, evitando-se, dessa forma, a mesclagem de grupos com
objetivos distintos.
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Um dos gargalos do GSeF4V ¢ o niimero de mensagens que devem ser trocadas durante
os processos de consenso. Este consenso € realizado na adicdo, remocao e alteracdo de nivel
entre os membros do grupo; assim, o custo de sua realizagcao impacta diretamente no desempenho
de todo o sistema. Uma possivel forma de abrandar este impacto ¢ modificar o consenso de
mensagens diretas para uso de blockchain. O uso de blockchain no contexto de consenso em
VANETSs pode ser encontrado em [156, 157, 158]. Esta sugestao aproveita-se da abordagem
descentralizada deste Framework; porém, com as cadeias de blocos hashs, a confirmagao e
a verificacao entre os nds podem ser realizadas de forma menos onerosa. A abordagem com
blockchain deve ser estudada em detalhes, com foco na sua viabilidade para incorporar o
Framework, além dos custos comparados ao Framework atual.

Além disso, novos testes com este Framework podem ser realizados com foco em
medir o custo da transmissao de mensagens, dado que o estabelecimento de chaves necessita de
mensagens broadcast ou envio direto de mensagens paran — 1 oun — 2 nds no grupo. Esses
testes podem direcionar o implementador a escolher protocolos de roteamento que fagcam um
trade off entre os objetivos da implementacao e o desempenho no GSeF4V.
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APENDICE A - CODIGO FONTE DA IMPLEMENTACAO

Este apéndice apresenta o codigo-fonte da implementacio do GSeF4V-Simulator. Os
arquivos estdo organizados em pacotes e neste apéndice eles sdo apresentados nas segoes.

A.1 MAIN PACKAGE

A.l.1 Main.java

package mainj;
import java.util.Arraylist;
import Jjava.util.Iterator;
import filehandler.FileHandler;
public class Main {
public static void main(String[] args) ({
ArraylList<Parameter> parameters = new ArraylList<Parameter>();
// Varlar o parametro para a simulacgdo desejada
parameters.add(new Parameter (10,20,10,10000,5,5,10,450));//05
int step = 0;
long startTotal = System.currentTimeMillis();
for (Iterator<Parameter> iterator = parameters.iterator();
iterator.hasNext ();) {
long start = System.currentTimeMillis();
Parameter p = iterator.next();
new FileHandler (p.filename) .run(p);
stept+;
System.out.println ("Simulagdo "+step+" finalizada em "+ (
System.currentTimeMillis()-start));
}
System.,out .println("Fim das simulacgdes em "+ (System.
currentTimeMillis () -startTotal));

A.1.2 Parameter.java

package main;
public class Parameter {
public int malicious_rate;
public int social_trust_rate;
public int trust_time;
public int beta_point;
publie int n; // g
pEbl e ot xs J/

on

public int w; //

public int number_nodes;
public String filename;
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39

63

67
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69

70

71

public Parameter (int malicious_rate, int social_trust_rate,
trust_time, int beta_point, int n, int x, int w,
int number_ nodes) ({
this.malicious_rate = malicious_rate;
this.social_trust_rate = social_trust_rate;
this.trust_time = trust_time;
this.beta_point = beta point;
this.n = n;
this.x = x;
this.w = w;
this.number_nodes = number_nodes;
this.filename = "src/logs/default_scenario_ " + this.
number_nodes + "_ConnectivityONEReport.txt_otimizado";
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int

A.2 FILEHANDLER PACKAGE

A.2.1 FileHandler.java

package filehandler;
import java.io.IOQOException;
import java.nio.charset.StandardCharsets;
import java.nio.file.Files;
import java.nio.file.Paths;
import java.util.LinkedHashSet;
import Jjava.util.StringTokenizer;
import framework.Framework;
import main.Parameter;
public class FileHandler ({
private LinkedHashSet<StringData> dataset;
public FileHandler (String fileName) {
this.dataset = new LinkedHashSet<StringData>();
loadData (fileName) ;
t
private void loadData(String fileName) ({
try {
String str = new String(Files.readAllBytes(Paths.get (
fileName) ), StandardCharsets.UTF_8);
StringTokenizer st = new StringTokenizer (str, "\n");
while (st.hasMoreTokens()) {
String[] data = st.nextToken().split(" ");
double timestamp = Double.parseDouble (datal0]);
int va = Integer.parselnt(data(l]);
int vk = Integer.parselnt (datal2]);
boolean connected = (data[3].compareTo ("up") == 0)
false;
this.dataset.add(new StringData(timestamp, wva, vb,
connected) ) ;

? true




73
74
75
76
77
78
79
80

81

83
84

85

86
87
88

89

93
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}
pub

st = null;
str = null;

} catch (ICException e) ({
e.printStackTrace () ;

}

assert (this.dataset.size() == 0) : "N3o ha dados";

lic void run(Parameter p) {
new Framework (p, dataset).run();
this.dataset = null;

p = null;
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A.2.2 StringData.java

packag
public
pub
pub
pub
pub
pub

e filehandler;
class StringData {
lic double timeStamp;
14 Ak A
lie dAnt vb;
lic boolean connected;
lic StringData(double timeStamp, int va,
connected) {
this.timeStamp = timeStamp;
this.va = va;
this.vb = vb;
this.connected = connected;

int vb,

boolean

A.3 FRAMEWORK PACKAGE

A.3.1 Framework java

packag
import
import
import
import
import
import
import
import
public

pub

pri

pri

P

e framework;
java.io.FileWriter;
java.io.IOException;
java.util .Arraylist;
java.util.HashMap;
java.util.HashSet;
java.util.Tterator;
filehandler.StringData;
main.Parameter;
class Framework
lic int countVehicle;
vate int countMalicious;
vate HashSet<StringData> dataset;
vate HashMap<Integer, Vehicle> vehicles;
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133
134
135
136

137

138

139
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147
148
149

150

153
154
155
156
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public Parameter parameter;

// Resultados

public HashSet<Double> groups;

public int maxVG;

public double maxPG;

private int maxLGl;

private int maxLG2;

private int maxLG3;

private ArraylList<Integer> vehiclesInLevell;
private ArrayList<Integer> vehiclesInlLevel2;
private Arraylist<Integer> vehiclesInlLevel3;

public Framework (Parameter parameter, HashSet<StringData> data)

this.parameter = parameter;

this.dataset = data;

this.vehicles = new HashMap<Integer, Vehicle>();
this.countVehicle = 0;

this.countMalicious = (parameter.malicious_rate == 0) ? 0

parameter.number_nodes * parameter.malicious_rate) / 100;

// Resultados

this.groups = new HashSet<Double>{);
this.vehiclesInlevell = new Arraylist<Integer>();
this.vehiclesInlLevel? new ArraylList<Integer>();
this.vehiclesInlevel3 new ArrayList<Integer>();

t
public void run{() {
for (Iterator<StringData> iterator = dataset.iterator();
iterator.hasNext ();) {
StringData data = iterator.next();
double ts = data.timeStamp;
beoolean connected = data.connected;
Vehicle va = getVehicle (data.va);
Vehicle vb getVehicle (data.vb);
// Vizinhanca
va.neighborwood.put (v, connected);
vb.neighborwood.put (va, connected);

//{ Contato

va.setContact (vb, ts);

vb.setContact (va, ts);

// Tempo de permanéncia

va.setStay(ts);

vb.setStay(ts);

// Confianca (analisa o comportamento e rede social)
va.setTrust (ts);

vb, setTrust (ts);

// Gerenciamento de grupo

va.setGroup (vbk, ts);

vb.setGroup(va, ts);

r
[/ Atualiza os nivel

»n
2
)

H

va.setLevel (ts);
vb.setLevel (ts);

(
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163

167

168

169

170

174
175
176
177
178
179
180

181

183
184
185
186
187
188

189

setLog();
t
private Vehicle getVehicle (int id) {
if (vehicles.containsKey (id))
return this.vehicles.get (id);
else {
boolean malicious = false;
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if (parameter.malicious_rate > 0 && this.countMalicious > 0

&& ++this.countVehicle % 2 == 0) {
malicious = true;
this.countMalicious——;
}
Vehicle v = new Vehicle(id, malicious, this.countVehicle,
ERIS);
this.vehicles.put (id, v);
return Vi

}
public void maxPG(double time) ({

this.maxPG = (this.maxPG > time) ? this.maxPG : time;
'
public void maxVG(int size) {

this.maxVG = (this.maxVG > size) ? this.maxVG : size;
t

public void maxLevelGroup (int level, int max) {

if (level == 1)

this.maxLGl = (this.maxLGl > max) ? this.maxLGl : max;
else if (level == 2)

this.maxLG2 = (this.maxLG2 > max) ? this.maxLGZ2 : max;
else if (level == 3)

this.maxLG3

Il

(this.maxLG3 > max) ? this.maxLG3 : max;
}
public void vehicleInlevel (int id, int level) {
if (level == 1 && !vehiclesInlLevell.contains(id))
vehiclesInlLevell.add(id);
else if (level == 2 && !vehiclesInLevelZ.contains (id)) {
vehiclesInLevelZ.add (id);
}
else if (level == 3 && !vehiclesInlevel3.contains(id))
vehiclesInlevel3.add (id);
t
private void setLog() {

try {
/% skxkx TOTAILS *xxx x/
String output = "";
output += "Nl/grupo: " + this.maxLGl + "\n";
output += "N2/grupo: " + this.maxLG2 + "\n";
output += "N3/grupo: "™ + this,maxLG3 + "\n";
output += "Nl/wveiculos: " + this.vehiclesInLevell.size() +

\n"’.

"




241

242

243

247

248

249

output += "N2Z/veiculos: " + this.vehiclesInlevel2.size() +

Na¥:

output += "N3/veiculecs: " + this.vehiclesInlevel3.size() +
5% 5 o

output += "Max V/grupo: " + this.maxVG + "\n";

output += "Max P/grupo: " + this.maxPG + "\n";

output += "Nr Grupos: " + this.groups.size() + "\n";

String filename = "autolog_"+parameter.number_nodes+"_" +
parameter .malicious_rate + "-" + parameter.
social_trust_rate + "-" 4+ parameter.trust_time

+ "-" + parameter.beta_point + "-" + parameter.n + "-

+ parameter.x + "-" + parameter.w + "_.txt";
FileWriter log = new FileWriter (filename);
log.write (output);
log.close();
} catch (IOException e) ({
e.printStackTrace();
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A.3.2 Group.java

package framework;
import java.util.Iterator;
import java.util.TreeSet;
public class Group {
public double id;
public double timeStamp;
private TreeSet<Vehicle> members;
public Group(double id, double ts) {
this,.id = 4d;
this.timeStamp = ts;
this.members = new TreeSet<Vehicle>();
t
public void add(Vehicle v) {
if(!this.members.contains(v))
this.members.add(v);

t
public void addAll (TreeSet<Vehicle> members) {

for (Iterator<Vehicle> iterator = members.iterator(); iterator.

hasNext () ;)
iterator.next().g = this;
this.members.addAll (members) ;
}
public void del (Vehicle v) {
if (this.members.contains(v))
this.members.remove (v) ;
t

public int size() {




269

292

293

295

return this.members.size();

t

public boolean contains(Vehicle vehicle) {
return this.members.contains (vehicle);

t

public Iterator<Vehicle> iterator() ({
return this.members.iterator();

t

public TreeSet<Vehicle> getMembers () {
return this.members;

}

public void clear () {
this.members.clear();

t

@0verride
public String toString() {
String out = "G"+id+" ["+members.size()+"] [";
for (Vehicle v : members)
out += v.id + " *;

out = out.substring (0, out.length{) - 1);
out += "]";
return out;
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A.3.3 LocalTrust.java

package framework;
import main.Parameter;
public class LocalTrust implements Comparable<LocalTrust>
private Vehicle vehicle;
private double timeStamp;
private int level;
private int alpha; //
private boolean beta;
private double behavior;
private Parameter parameter;
public LocalTrust (Vehicle vehicle, double timeStamp, Parameter
parameter) {
this.vehicle = vehicle;
this.timeStamp = timeStamp;
this.level = 0;
this.alpha = 0;
this.beta = false;
this.behavior = 0.0;
this.parameter = parameter;

}
public Vehicle getVehicle () {
return vehicle;
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32
313
314
315
316
37
318

319

333
334

335
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343

344

public double getTimeStamp () {
return timeStamp;
1
public void setTimeStamp (double timeStamp) {
if (this.timeStamp < timeStamp)
this.timeStamp = timeStamp;
}
public void addContact () {
this.alpha++;
t
public void delContact () {
this.alpha--;
this.alpha = (this.alpha > 0) ? this.alpha : 0;

t
public int getPoints () {
return this.alpha;
}
public void addStay(int points) {
this.alpha += points;
'
public void delStay(int points) {
this.alpha -= points;
this.alpha = (this.alpha > 0) ? this.alpha : 0;
}
public boolean isTrustable () {
return this.beta;
t
public void setTrustable (boolean trustable) {
this.beta = trustable;
t
public int getlevel() {
return level;
t

public void setlevel (Framework fw) {

if (this.alpha >= (parameter.n + parameter.w) && this.beta &é&

this.vehicle.malicious) {
this.level = 3;
fw.vehicleInlevel (this.vehicle.id, 3);
} else if (this.alpha »= (parameter.n + parameter.x)
beta && !this.vehicle.malicious) ({
this.level = 2;
fw.vehicleInlLevel (this.vehicle.id, 2);
} else if (this.alpha >= parameter.n) {
this.level = 1;
fw.vehiclelInLevel (this.vehicle.id, 1);

}

public void setlLevel (int level, Framework fw) {

&& this.
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if (level != this.level) {
this.level = level;
if (level == 1) {

fw.vehicleInLevel (this.vehicle.id, 1);

} else if (level == 2) {
fw.vehicleInLevel (this.vehicle.id, 2);
} else if (level == 3) {

fw.vehicleInLevel (this.vehicle.id, 3);

t
public double getBehavior () {
return behavior;
t
public void setBehavior (double behaviorPoints) ({
this.behavior = this.behavior + ({(behaviorPoints / 1000);
this.behavior = (this.behavior > 0.0) ? this.behavior : 0;
this.setBetal();
t
private void setBeta() {
if ((this.behavior) >= (parameter.beta_point))
this.beta = true;
else
this.beta

false;

t
@Override
public String toString()
return vehicle.id + ": alpha=" + this.alpha + " Comportameto
" + this.behavior + " beta=" + this.beta + " Lvl="
+ this.level;
// return wvehlcle.id+"";

@0verride
public int compareTo(LocalTrust o) {
if (vehicle.id > o.wvehicle.id)
return 1;
else if (vehicle.id < o.vehicle.id)
return -1;
return 0;
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A.3.4 Vehicle.java

package framework;

import java.util.HashMap;
import java.util.Iterator;
import java.util.Random;
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public class Vehicle implements Comparable<Vehicle>
public fnt id;
private int idai; // id auto increment
public Group g;
public boolean malicious;
public HashMap<Vehicle, Boolean> neighborwood;
public HashMap<Vehicle, LocalTrust> localTrust;
private Framework fw;
private static boolean ACCEPT = true;

public Vehicle(int id, boolean malicious, int idai,

{

this.id = dd;
this.malicious = malicious;
this.idai = idai;

this.g = null;

this.neighborwood = new HashMap<Vehicle, Boolean>();
// this.localTrust = new LinkedList<LocalTrust>{);

this.localTrust
this.localTrust.put (this, new LocalTrust (this,
)

this.fw = fw;

t

/'* *xxde ALPHA +%%* */'

public void setContact (Vehicle v, double ts) ({
LocalTrust t = getTrust (v, ts)
t.setTimeStamp (ts);
if (this.neighborwood.get (v))

~s

new HashMap<Vehicle, LocalTrust>{();
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Framework fw)

0, fw.parameter)

t.addContact (); // Se o contato esta conectado
else
t.delContact(); // Se o contato estia desconectado

t
public void setStay(double ts) {
for (LocalTrust t localTrust.values()) {
Vehicle v = t.getVehiclel();
double interval = ts - t.getTimeStamp();

if(interval > 0 && v != this && this.neighborwood.

containsKey(v)) {
if (interval > fw.parameter.trust_time)

{

int points = (int) Math.ceil (interval / fw.parameter.

trust_time);

if (this.neighborwood.get (t.getVehicle()))

t.addStay (points) ;
else
t.delsStay (points);

}

/% x%k%x TRUST x%xx */
public LocalTrust getTrust (Vehicle v, double ts)
LocalTrust t = localTrust.get(v);

{
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(t !'= null)
return t;

LocalTrust nt = new LocalTrust (v, ts, fw.parameter);

X
r/
&

if

Social Trust Rate
(t+this.idai % fw.parameter.social_ trust_rate == 0)
nt.setBehavior (fw.parameter.beta_point);

localTrust .put (v, nt);
return nt;

private LocalTrust getTrust (Vehicle v) ({
return localTrust.get (v);

}

public void setTrust (double ts) {

t

!
i

*

Aif

x4 *+ BEHAVIOR

(this.g != null)
for (Iterator<Vehicle> iterator = this.g.getMembers ().
iterator(); iterator.hasNext();) {
Vehicle v = iterator.next ();
LocalTrust t = getTrust(v, ts);
t.setTimeStamp (ts);
if (v.malicious && !v.getBehavior())
t .setBehavior(-1);
else
t .setBRehavior (1) ;

*kk* k[

public boolean getBehavior() {
return (new Random(System.currentTimeMillis()) .nextInt (2) == 0)

b

/

f &

? true : false;

xk*4 GROUPS **xk% */

public void setGroup(Vehicle v, double ts) {

i

(this.localTrust.get (v) .getPoints () >= fw.parameter.n) ({
if (this.g != null && v.g != null && this.g != v.g) {

// mescla g

rupos

// Cria um novo grupo

if (inviteToGroup(v) == ACCEPT) {
fw.maxPG(ts - this.g.timeStamp);
Group g = new Group(ts, ts);
mergeUpdate (this, v, g, ts);
fw.maxVG (g.getMembers () .size());
if (!fw.groups.contains(g.id)) {

fw.groups.add(g.id);

1

} else if (this.g == null &§& v.g == null && inviteToGroup(v)
== ACCEPT) {
// cria um novo gupgo

Group g = new Group(ts, ts):
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g.add(this);

this.g = g;

g.add(v);

Vg = g;

if (!fw.groups.contains(g.id)) {
fw.groups.add(g.id);

}

fw.maxvVG(2);

this.localTrust.get (v) .setlevel (1, fw);

v.localTrust.get (this) .setLevel (1, fw);

} else if (this.g == null && v.g != null && inviteToGroup (v)
== ACCEPT
&& consensus (v, this, ts) == ACCEPT) {
// a vai para o gb
v.g.add(this);
fw.maxVG(v.g.getMembers () .size());

fw.maxPG(ts - v.g.timeStamp);
v.g.timeStamp = ts;
this.g = v.g;

} else if (this.g != null && v.g == null && inviteToGroup (v)
== ACCEPT
&& consensus (this, v, ts) == ACCEPT) ({
// b val para o ga
this.g.add(v);
fw.maxVG(this.g.getMembers () .size());

fw.maxPG(ts — this.g.timeStamp);
this.g.timeStamp = ts;
v.g = this.g;

}

} else {
if (this.g != null && this.g.getMembers () .contains(v) &&
consensus (v, ts)) {
g.del(v);

v.g = null;

t
private void mergeUpdate (Vehicle va, Vehicle vb, Group g, double
ts) |
HashMap<Vehicle, LocalTrust> tmp = new HashMap<Vehicle,
LocalTxrust>();
// Trust A
HashMap<Vehicle, LocalTrust> trustA = new HashMap<Vehicle,
LocalTrust>();
for (Iterator<Vehicle> iterator = va.g.getMembers () .iterator();
iterator.hasNext ();) {
Vehicle v = iterator.next();
trustA.putdAll (v.localTrust);
g.add(v);
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530 v.g = g;

531 }

532 // Trust B

533 HashMap<Vehicle, LocalTrust> trustB = new HashMap<Vehicle,

LocalTrust>();

534 for (Iterator<Vehicle> iterator = vb.g.getMembers().iterator();
iterator.hasNext ();) {

535 Vehicle v = iterator.next();

536 trustB.putlAll (v.localTrust);

537 g.add(v) ;

538 v.g = g;

539 }

540 // updateGA

541 for (Iterator<Vehicle>» iterator = va.g.getMembers () .iterator();
iterator.hasNext ();) {

542 Vehicle v = iterator.next();

543 tmp.putAll (v.localTrust);

544 v.localTrust.putAll (trustB);

545 v.localTrust.putAll (tmp) ;

546 tmp.clear();

547 }

548 // updateGB

549 for (Iterator<Vehicle> iterator = vb.g.getMembers().iterator();
iterator.hasNext ();) {

550 Vehicle v = iterator.next();

551 tmp.putaAll (v.localTrust) ;

ss2 v.localTrust.putAll (trustd);

553 v.localTrust.putAll (tmp) ;

554 tmp.cleaxr();

555 }

556 trustA = null;

557 trustB = null;

358 tmp = null;

559 }

560 private boolean inviteToGroup(Vehicle v) {

561 return (!this.malicious) ? true : false;

562 }

563 // Consenso para adicionar no grupo

564 private boolean consensus (Vehicle va, Vehicle vb, double ts) {

565 if (!vb.malicious) {

566 // Atualiza a tabela de confianca dos demais membros do

grupo sobre vb
567 for (Iterator<Vehicle> iterator = va.g.getMembers () .iterator
(); iterator.hasNext ();)

568 iterator.next () .getTrust (vb, ts);

569 return true;

570 }

571 return false;

572 }

573 // Consenso para atribuir o nivel

574 private boolean consensus (Vehicle v, int level, double ts) {
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if (v.malicious || this.malicious)
return false;
boolean consensus = false;

1f (level > 1 && existInlevel (level)) {
int yes = 0, no = 0;
for (Iterator<Vehicle> it = g.getMembers() .iterator(); it.
hasNext () ;) |

Vehicle member = it.next () :;
LocalTrust t = this.getTrust (member) ;
if (member != v && t != null && t.getlLevel() >= level)
LocalTrust tm = member.getTrust (v);
if (tm != null && tm.getlevel () == level)
yestt;
else
no++;
1
}
consensus = (yes >= no) ? true : false;
} else
consensus = true;

if (consensus) {
// Atualiza todos
for (Iterator<Vehicle> it = g.getMembers () .iterator(); it.
hasNext () ;) |

Vehicle member = it.next();
LocalTrust mt = member.getTrust (v);
if (mt != null && mt.getlevel() != level)

mt.setLevel (level, fw);

}
return consensus;
}
// Consense para remover do grupo
private boolean consensus (Vehicle v, double ts) (|
if (this.malicious)
return false;
for (Iterator<Vehicle>» iterator = g.getMembers().iterator();
iterator.hasNext ();) {
LocalTrust t = iterator.next().localTrust.get (v);
if (¢t != null && t.getPoints() >= fw.parameter.n)
return false;
}

return true;

}

Fk xk%n LEVEL *&%% *xf

public void setLevel (double ts) {
if (g !'= null) {
ame 11 = Qi 12 = 05 13 = 0;
for (Iterator<Vehicle> it =
hasNext () ;) |
Vehicle v = it.next ()

g.getMembers () .iterator (); it.
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622 LocalTrust t = this.localTrust.get (v);

623 if (v != this && t != null) {

624 int oldLevel = t.getlLevel();

625 t.setlevel (fw);

626 if (t.getlLevel() != oldLevel) {

627 if (!consensus (v, t.getLevel(), ts))

628 t.setLevel (cldLevel, fw);

629 1

630

631 if (t.getlLevel() == 1)

632 b

633 else 1if (t.getlevel() == 2)

634 12++;

635 else if (t.getlevel() == 3)

636 13++;

637 1

638 }

639 fw.maxLevelGroup(l, 11);

640 fw.maxLevelGroup (2, 12);

641 fw.maxLevelGroup (3, 13);

642 }

643 }

644 private boolean existInlevel (int level) {

645 int count = 0;

646 for (Iterator<Vehicle> iterator = this.g.getMembers().iterator
(); iterator.hasNext ();) {

647 LocalTrust t = this.localTrust.get (iterator.next());

648 if (¢t != null && t.getlLevel() >= level)

649 if (++count >= 2)

650 return true;

651 }

652 return false;

653 }

654 @Override

655 public int compareTo(Vehicle o) {

656 1.5 Ehig..ad, ¥ o.ad)

657 return 1;

638 else if (this.id < o.id)

659 return -1;

660 return 0;

661 }

662 @0verride

663 public String toString() {

664 if (this.malicious)

665 return this.id + "M %;

666

667 return this.id + "";

668 }

o9 || }




