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Resumo

As perdas não técnicas ou comerciais decorrem prin-
cipalmente de furto (ligação clandestina, desvio direto
da rede) ou fraude de energia (adulterações no medi-
dor), popularmente conhecidos como “gatos”, erros de
medição e de faturamento. No entanto, os métodos exis-
tentes para a detecção deste comportamento de fraude
são complexos e manuais.

Este projeto aborda uma nova proposta para detec-
ção de furtos de eletricidade composta por duas eta-
pas: 1) Foram experimentadas várias características e
combinadas em conjuntos caracterizados em quatro cri-
térios: temporalidade, localidade, similaridade e infra-
estrutura. 2) Em seguida, foi utilizado um conjunto de
características para treinar três algoritmos de aprendi-
zado de máquina. A hipótese é que o conjunto de carac-
terísticas derivadas apenas de dados independentes, são
adequadas para uma detecção precisa de fraude.

Os experimentos foram realizados utilizando dados re-
ais de consumo de eletricidade, e os resultados mostram
que o método proposto supera os métodos tradicionais
em termos de detecção de fraude.
Palavras-chave: Ciência de dados, Inteligência artificial,
Perdas não técnicas, Aprendizado de Máquina

Abstract

Non-technical or commercial losses are mainly due to theft
(clandestine connection, direct network detour) or energy uti-
lities fraud (meter tampering), popularly known as "gatos",
metering and billing errors. However, existing methods for the
detection of this fraud behavior are complicated and manual.

This project addresses a new proposal for electricity theft
detection consisting of two steps: 1) Several features were
sampled and combined into sets characterized by four criteria:
seasonality, location, similarity, and infrastructure. 2) Next,
a set of features were used to train three machine learning
algorithms. The hypothesis is that the feature sets derived
only from independent data, are suitable for accurate fraud
detection.

1Aluno do programa de Especialização em Data Science & Big
Data, vinicius.aguiar15@gmail.com.

2Professor do Departamento de Informática - DINF/UFPR.

The experiments were conducted utilizing real electricity
consumption data, and the results show that the proposed
method surpasses the traditional methods in terms of fraud
detection.
Keywords: Data Science, Artificial Intelligence, Non-
technical losses, Machine Learning

1 Introdução
A eletricidade é um fator chave para reduzir a pobreza e
melhora a qualidade de vida em todo o mundo. Cerca
de 86% da população mundial tem acesso à eletricidade
e este número tende a crescer (World Bank, 2020). Uma
vez que a eletricidade é gerada, ela é distribuída atra-
vés de redes elétricas. Durante a fase de distribuição,
as perdas ocorrem com bastante frequência, e podem
ser definidas como a diferença entre a energia elétrica
adquirida pelas distribuidoras e a faturada aos seus con-
sumidores e são classificadas em dois grupos: As perdas
técnicas (PT) ou não técnicas (PNT).

As perdas técnicas são inerentes à atividade de dis-
tribuição de energia elétrica e relacionadas aos compo-
nentes dos sistemas elétricos e suas propriedades físicas,
como a transformação de energia elétrica em energia tér-
mica nos condutores (efeito Joule) [1], [2]. Os montantes
de perdas técnicas são divididos pela energia injetada,
que é a energia elétrica inserida na rede de distribuição
para atender aos consumidores, incluindo perdas.

Já as perdas não técnicas incluem manutenção defici-
ente do equipamento na rede de distribuição, medidores
quebrados, fornecimento não medido e roubo de eletri-
cidade. O roubo de eletricidade é a principal causa das
PNTs. Este roubo pode ser causado por contornar ou
invadir o medidor de eletricidade, adulterar a leitura do
medidor entre outras manipulações técnicas no medidor
[3].

Os impactos financeiros das perdas na tarifa de ener-
gia também podem ser segregados pelas peras técnicas
e não técnicas.

Em 2020, no Brasil, o custo com perdas técnicas, é da
ordem de R$ 8,5 bilhões e com perdas não técnicas, repre-
sentaram um custo de aproximadamente R$ 8,6 bilhões
[4]. No entanto, as perdas não técnicas regulatórias, que
são calculadas conforme metodologia da ANEEL, con-
siderou um custo de aproximadamente R$ 5,6 bilhões,
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o que representou 2,6% do valor da tarifa de energia
elétrica, variando por distribuidora [4].

Em montante de energia, as perdas técnicas na distri-
buição corresponderam a cerca de 38,8 TWh e as perdas
não técnicas 37,9 TWh em 2020 [4]. A figura 1 ilustra a
participação dessas perdas.

Figura 1: Perdas sobre a energia injetada (2020). Fonte:
Aneel

No cenário do setor elétrico, ter como padrão a utili-
zação de técnicas de modelagem estatística e aprendi-
zagem de máquina são a premissa para uma vantagem
competitiva quando consideramos perdas não técnicas,
derivadas do furto de energia e de falhas na medição e
faturamento. A construção de um processo automati-
zado e adaptativo capaz de identificar a probabilidade
de existência de perda e priorizar vistorias in loco, é de
extrema importância para o processo.

2 Conjunto de dados

O conjunto de dados utilizado neste trabalho corres-
ponde a dados reais do setor elétrico, com uma amostra
total de 38.355 vistorias realizadas pela concessionária
de energia. A maioria dos dados é composta por consu-
midores não fraudulentos e consumidores fraudadores,
ao qual são uma parte muito pequena, o que acarreta
em um desbalanceamento do conjunto de dados. Os
dados são semestrais entre 2015 até o primeiro semestre
de 2021. A estrutura da base de dados é apresentada na
Tabela 1.

Resultado das Vistorias Total

Falso 36.319
Verdadeiro 2.036

Tabela 1: Resultado total agrupado por verdadeiro, onde
indica-se que encontrou fraude e falso, onde indica-se
que não foi encontrado fraude.

2.1 Dados para treinamento
A solução proposta para criação de um conjunto de da-
dos para treinamento do modelo foi obtida a partir de

entrevistas com inspetores da companhia de energia elé-
trica e com anos de experiência na detecção de perdas
não técnicas. Foram implementadas regras para valida-
ção de informações contratuais, histórico de consumo,
histórico de inspeções e principalmente questões legais
de Lei Geral de Proteção de Dados Pessoais (LGPD). Os
dados mais relevantes, obtidos a partir das entrevistas,
para criar um conjunto significativo de características
para dar suporte ao treinamento de um modelo de apren-
dizagem de máquina robusto é apresentada na Figura
1.

Figura 2: Resumo das variáveis obtidas após as entrevis-
tas.

2.2 Pré processamento dos dados

Inicialmente foi realizada a etapa de pré-processamento,
que é um conjunto de atividades englobando a prepa-
ração, organização e estruturação dos dados. É uma
etapa fundamental que precede a realização de análises
e predições a serem aplicadas aos dados. Um método
para detectar PNT é derivar características de dados
históricos de consumo do cliente, como em [5]: média
de consumo, consumo máximo, consumo mínimo, des-
vio padrão, número de inspeções e consumo médio do
bairro residencial, e utilizando uma série temporal de 36
meses desde a última inspeção, como regra.

A fim de obter uma maior representação do padrão
de consumo de um cliente, foi criado variáveis de sazo-
nalidade, pensando em período de férias, verão, inverno
e etc. No total, de forma resumida, foram utilizadas ca-
racterísticas: mais de 50 variáveis continuas, pelo menos
4 variáveis discretas, 10 variáveis categóricas e foram
criadas 6 variáveis de sazonalidade, a fim de classificar
um possível comportamento de consumo e 6 variáveis
comportamentais regionalizadas, para classificação de
um comportamento coletivo.

Conforme apresentado na Tabela 1, as variáveis foram
obtidas a partir das informações disponíveis nos bancos
de dados da concessionária.

A maioria das variáveis são relacionadas ao consumo
de energia, ou seja, foram obtidas a partir de dados
históricos de consumo de energia elétrica. O resultado
deve-se ao fato de que o processo de criação de variáveis
é focado na descoberta de informações relacionadas à
ocorrência de PNT, é um dos principais efeitos da PNT
em um consumidor é a redução de consumo de energia
elétrica [6].
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O próximo passo é combinar os efeitos dessas caracte-
rísticas por meio da criação de modelos.

3 Metodologia
A literatura sobre detecção de PNT não contribui ade-
quadamente para identificar os tipos de algoritmo de
aprendizagem de máquina que são mais adequados para
a detecção de PNT. Nesta seção, foram ajustados 3 tipos
de modelos de classificação na tentativa de classificar
fraudes no sistema elétrico. O conjunto de dados é divi-
dido, de forma aleatória, em conjuntos de treinamento e
validação com uma proporção de 80%, e 20%, respecti-
vamente. Devido ao processo de pré processamento de
dados, a base de dados foi redimensionada, conforme
tabela 2.

Base de dados Tamanho Resultado Total

Treinamento 27.179 Falso 25.705
Verdadeiro 1474

Validação 6.671 Falso 6308
Verdadeiro 363

Tabela 2: Apresentação da base de dados após divisão
aleatória.

Para cada um dos três modelos, o classificador trei-
nado que realizou o melhor no conjunto de validação é
selecionado e testado no conjunto de teste para gerar a
métrica de precisão e sensibilidade.

O modelo 1 é o Gradient Boosting o qual é um algo-
ritmo baseado na montagem sucessiva de árvores de
decisão simples. A ideia é construir árvores de deci-
são sucessivas, de tal modo que exemplos classificados
incorretamente por árvores anteriores sejam melhores
classificados nas árvores seguintes. Ou seja, a árvore
atual depende das anteriores tendo maior foco no erro
das últimas, exemplos classificados incorretamente ante-
riormente são ponderados com maior peso nas iterações
seguintes [6].

O modelo 2 é o XGBoost (Extreme Gradient Boosting)
o qual é um algoritmo de aprendizado de máquina ba-
seado em árvore de decisão que usa uma estrutura de
aumento de gradiente. Quando se trata de dados estru-
turados/tabulares, algoritmos baseados em árvore de
decisão são considerados os melhores da sua classe no
momento [6][7][8]. Algumas diferenças entre XGBoost e
o GBM(Gradient Boost) [6] são:

i. O algoritmo suporta computação distribuída;
ii. Possui um parâmetro de randomização para o trei-

namento, o que o torna mais resistente ao overfit-
ting;

iii. Explora a existência de matrizes esparsas para redu-
zir o custo computacional.

O modelo 3 é um Random Forest o qual é um estima-
dor de conjunto que compreende um número de árvores

de decisão. Cada árvore é treinada em uma subamos-
tra dos dados e recursos definidos a fim de controlar a
sobreposição. Na fase de previsão, é feita uma votação
majoritária sobre as previsões das árvores individuais
[7].

3.1 Métricas de avaliação
Os resultados foram avaliados utilizando precisão, sensi-
bilidade e F1-Score, ao qual é uma medida útil do sucesso
da previsão quando as classes estão muito desequilibra-
das. Na recuperação de informações, a precisão é uma
medida da relevância do resultado, enquanto a recupe-
ração é uma medida de quantos resultados realmente
relevantes são retornados.

A curva de precisão e sensibilidade mostra a com-
pensação entre precisão e sensibilidade para diferentes
limites. Uma área alta sob a curva representa alta sensibi-
lidade e alta precisão, onde alta precisão está relacionada
a uma baixa taxa de falsos positivos e alta sensibilidade
está relacionada a uma baixa taxa de falsos negativos.
Pontuações altas para ambos mostram que o classifica-
dor está retornando resultados precisos (alta precisão),
bem como retornando a maioria de todos os resultados
positivos (sensibilidade alta).

1. Precisão (P) é definido como o número de verdadei-
ros positivos (Tp) sobre o número de verdadeiros
positivos mais o número de falsos positivos (Fp), e é
definida por:

P =
Tp

Tp + Fp

2. Sensibilidade (R) é definido como o número de ver-
dadeiros positivos (Tp) sobre o número de verda-
deiros positivos mais o número de falsos negativos
(Fn), e é definida por:

R =
Tp

Tp + Fn

3. F1-Score (F1) é definido como a média harmônica de
precisão e sensibilidade. Ou seja, quando tem-se um
F1-Score baixo, é um indicativo de que ou a precisão
ou a sensibilidade, e é definida por:

F1 = 2
PxR

P + R

4 Resultados
Os modelos foram gerados durante o período de desen-
volvimento e com utilização da base de dados de trei-
namento. O resultado foi plotado utilizando o Modelo
estimado versus a base de validação e tem sua acurácia
medida através de precisão, sensibilidade e F1-Score. Os
hiperparâmetros são partes fundamentais de um modelo
e são variáveis do algoritmo definidas antes do treina-
mento. Os hiper parâmetros de cada modelo, foram
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ajustados para encontrar as configurações otimizadas a
serem usadas através, da técnica de otimização chamada
Grid Search, a qual é um algoritmo de busca que recebe
um conjunto de valores de um ou mais hiper parâmetros
e testa todas as combinações dentro dessa vizinhança.

4.1 Modelo 1 - Gradient Boosting
O modelo GBM, teve os hiper parâmetros estimados
conforme visto na Tabela 3.

Parâmetro Valor

Números de Árvores 41
Profundidade 8

Amostra Mínima 10
Taxa de Aprendizado 0.1

Distribuição Bernoulli

Tabela 3: Hiper parâmetros do modelo GBM.

De maneira adicional, o desempenho do modelo tam-
bém foi avaliado, onde foi possível obter uma Preci-
são/Sensibilidade de 0.66, conforme Figura 3. O F1-Score
obtido pelo modelo foi de 0.61.

Figura 3: Área sob a curva de precisão e sensibilidade
do modelo GBM.

4.2 Modelo 2 - Extreme Gradient Boosting
O modelo XGBoost, teve os hiper parâmetros estimados
conforme visto na Tabela 4.

Parâmetro Valor

Números de Árvores 49
Profundidade 5

Amostra Mínima 10
Taxa de Aprendizado 0.3

Distribuição Bernoulli

Tabela 4: Hiper parâmetros do modelo XGBoost.

O classificador XGBoost, foi o classificador com o pior
desempenho dentre os modelos avaliados, com uma Pre-
cisão/Sensibilidade de 0.48 e F1-Score de 0.44, conforme

Figura 4. O que indica que o modelo erra muito mais do
que está acerta ao classificar clientes fraudadores e não
fraudadores.

Figura 4: Área sob a curva de precisão e sensibilidade
do modelo XGBoost.

4.3 Modelo 3 - Random Forest

O modelo Random Forest, teve os hiper parâmetros esti-
mados conforme visto na Tabela 5.

Parâmetro Valor

Números de Árvores 48
Profundidade 10

Amostra Mínima 1
Distribuição Multinomial

Tabela 5: Hiperparâmetros do modelo Random Forest.

O desempenho do modelo três, Random Forest, foi
melhor entre os modelos testados obtendo uma Preci-
são/Sensibilidade de 0.98, conforme Figura 5. O F1-Score
foi de 0.94.

Figura 5: Área sob a curva de precisão e sensibilidade
do modelo Random Forest.
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5 Discussão

Neste documento, foi utilizado uma abordagem de enge-
nharia de características para a detecção de perdas não
técnicas. Foram utilizados três classificadores de apren-
dizagem de máquinas em conjuntos de características
reais computadas usando cinco critérios: temporalidade,
localidade, similaridade, sazonalidade e consumo. Os re-
sultados experimentais foram muito satisfatórios e, com
base nesta nossa abordagem, a concessionária realizou
inspeções in loco.

Figura 6: Matriz de confusão do modelo Random Forest.

A matriz de confusão da Figura 6, é gerada conforme
resultados do modelo Random Forest, onde é possível
identificar uma acurácia 95.77% em classificação de frau-
des e não fraudes, sendo que os dados são desbalancea-
dos. No cenário de perdas não técnicas e considerando
o mercado ao qual a concessionária está envolvida, este
resultado obtido pode ser considerado satisfatório e com
um retorno financeiro alto.

A figura 7, demonstra que o modelo Random Forest
obteve o melhor desempenho dentre os modelos testa-
dos.

Figura 7: Comparação área sob a curva de precisão e
sensibilidade de todos os modelos.

Tendo em vista que os métodos de análise de perdas
técnicas e não técnicas estão sendo utilizados por uma
grande variedade de pessoas que possuem pouco tempo
para a preparação e análise dos dados, uma melhor es-
truturação dos resultados de saída gerados pelo sistema
pode auxiliar em muito o processo de detecção de frau-
des. Em pesquisas futuras, técnicas como oversampling,
downsampling ou smote serão utilizadas, afim de equi-
librar o conjunto de dados. Também será estudado com
mais detalhes a correlação de características comporta-
mentais, a fim de entender melhor o padrão compor-
tamental dos clientes. Algoritmos de séries temporais,
também serão estudados, afim de detectar anomalias no
consumo por um periodo pré determinado.
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