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Resumo

Técnicas de aprendizado de maquina tém sido cada vez
mais adotadas para auxiliar na anélise de grandes volu-
mes de dados. O campo de aplicagdo é amplo e abrange
diversos ramos do conhecimento. Considerando os bene-
ficios potenciais, o presente trabalho propde a aplicagao
de técnicas de aprendizado de méquina ndo supervisi-
onado no auxilio a investigacdo criminal. Foram utili-
zados dados de movimentagdes financeiras decorrentes
do afastamento do sigilo bancdrio e a andlise foi reali-
zada em trés perspectivas com a aplicagao de algoritmos
distintos: detecgdo de anomalias com o algoritmo Iso-
lation Forest, analise de agrupamento de dados mistos
com k-Prototype e mineracdo de regras de associacdo
com Apriori. Ao final, o trabalho realizado mostrou-se
vidvel como estratégia de auxilio ao exame preliminar
dos dados revelando aspectos que poderdo direcionar
outras anédlises promovidas pelo analista.
Palavras-chave: Isolation Forest, k-Prototype, Apriori,
aprendizado de maquina ndo supervisionado.

Abstract

Machine learning techniques have been increasingly adopted
to aid in the analysis of large volumes of data. The field of
application is broad and encompasses several branches of kno-
wledge. Considering the potential benefits, the present work
proposes the application of unsupervised machine learning
techniques to aid criminal investigation. Data from finan-
cial transactions resulting from the removal of bank secrecy
were used and the analysis was performed in three perspectives
with the application of different algorithms: anomaly detection
with the Isolation Forest algorithm, analysis of mixed data
clusters with k-Prototype and rule mining of association with
Apriori. In the end, the work carried out proved to be viable
as a strategy to aid the preliminary examination of the data,
revealing aspects that may direct other analyzes promoted by
the analyst.

Keywrods: Isolation Forest, k-Prototype, Apriori, unsupervi-
sed machine learning
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de dados no auxilio a investigacoes

1 Introducao

O volume crescente de dados produzidos por organi-
zagdes diversas popularizou a adogdo de técnicas de
aprendizado de mdquina para melhor compreensdo da
realidade, possibilitando assim a descoberta de conheci-
mento Ttil para auxilio a tomada de decisdes.

O campo de aplicacdo dos algoritmos de aprendizado
de maquina é bastante amplo, abrangendo os mais di-
versos ramos do conhecimento. Havendo um conjunto
de dados estruturado, had potencial para a extracdo de
conhecimento por meio das técnicas apropriadas. Nesse
sentido, dados pertinentes a seguranca publica também
podem ser objetos de andlise com a aplicagdo de métodos
de inteligéncia artificial, viabilizando novas maneiras de
se lidar com o combate & criminalidade.

Em todo o mundo, o crime organizado movimenta
cifras astrondmicas. O carater empresarial do crime é
cada vez mais evidente, pois as organizagdes criminosas
sdo estruturadas com a finalidade precipua de auferir
lucros com atividades ilicitas.

Muitos delitos geram ganhos financeiros. Por exem-
plo, um traficante obtém lucro indevido com a venda de
substancias entorpecentes, assim como um estelionatario
igualmente percebe vantagem ilicita ludibriando vitimas
inocentes. Por outro lado, para gozar dos lucros ilicitos
os criminosos utilizam de artificios ou técnicas com o
objetivo de burlar os mecanismos de fiscalizagdo e con-
trole das institui¢des competentes e da repressdo estatal.
O cendrio é propicio para a lavagem de dinheiro, crime
previsto em lei (artigo 1o, da Lei n® 9.613/98) [1] e que
consiste em dissimular ou ocultar a natureza, origem, de
bens, valores ou direitos provenientes de infragdo penal.

Em breves palavras, a lavagem de capitais é a aplica-
¢do de técnicas ou artificios no intuito de conferir apa-
réncia licita a ganhos obtidos ilicitamente, justamente
para que os criminosos possam usufrir do lucro ilegal
sem despertar aten¢do dos mecanismos de controle, fis-
calizagdo e repressdo estatal.

Ha intmeros métodos ou tipologias utilizados para
lavar dinheiro [2], desde préticas simples até esquemas
altamente sofisticados e complexos em que diversas ope-
racOes financeiras sdo realizadas, em véarias camadas e
envolvendo diversos atores.

Didaticamente, a lavagem de dinheiro é fundamen-
tada em trés etapas:
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1. Colocacéao;
2. Ocultacao;

3. Integragédo;

Na etapa da colocagdo, o criminoso insere os valores
ilicitos no sistema financeiro. E a fase mais vulneréavel da
lavagem do ponto de vista delituoso, mas também a mais
relevante da perspectiva repressiva, pois neste momento
ha atuacdo dos mecanismos de controle e compliance das
institui¢des financeiras, respaldado por normas legais
que auxiliam na investigacdo e combate ao crime.

Na etapa de ocultagdo sdo realizadas diversas mano-
bras e operagdes financeiras objetivando dificultar o ras-
treamento dos valores ou promover seu distanciamento
da origem criminosa.

Por fim, na etapa de integragdo, os valores com apa-
réncia licita sdo reintegrados ao patrimoénio do individuo.
Nessa etapa é comum a aquisi¢do de bens.

Diversos trabalhos de pesquisa ja foram realizados
objetivando aplicar técnicas de aprendizado de maquina
para a deteccdo de fraudes. Sao conhecidos os exemplos
de modelos preditivos para classificar operagdes com car-
toes de créditos em fraudulentas ou ndo. Nesse tipo de
tarefa, os dados sado rotulados, isto é, foram previamente
classificados por interferéncia humana e o aprendizado
supervisionado é aplicado para prever classifica¢des fu-
turas.

Uma das principais medidas adotadas em investiga-
¢Oes policiais de crimes que apresentam reflexos finan-
ceiros é o afastamento judicial do sigilo bancario. E
uma diligéncia salutar para averiguar anormalidades
financeiras, investigar ganhos ilicitos ou detectar tipo-
logias de lavagem de dinheiro em transa¢des bancérias.
A obtengdo desses dados, efetivada somente com pré-
via autorizagdo judicial, possibilita que as institui¢des
financeiras enviem a policia investigativa informagdes
sobre movimentacoes bancarias realizadas por aqueles
que foram alvo da quebra do sigilo de dados e referentes
a um periodo delimitado.

Em geral, o trabalho de anélise de dados bancarios na
busca de evidéncias ndo é uma tarefa facil, demandando
conhecimento analitico do profissional de investigacao
no tocante a identifica¢do de ilicitos, na detec¢do de pa-
drdes ou de transacdes suspeitas que possam contribuir
de alguma forma para a elucidagdo dos crimes.

Abordagens de prevengdo ou deteccdo de lavagem
de dinheiro baseadas em minera¢do de dados tém sido
propostas pela literatura. Algumas com o propdsito
de detectar padrdes, outras baseadas na classificacdo
de operagdes fraudulentas em registros rotulados, no
agrupamento de dados mediante aprendizado néo su-
pervisionado, dentre outras. Salehi et al. [3] catalogaram,
de forma sistematica, diversas técnicas de mineragao de
dados atualmente existentes que podem auxiliar na de-
tecgdo de lavagem de dinheiro. Kute et al. [4] efetuaram
a revisdo de técnicas de deep learning para a deteccdo
de transagdes suspeitas com indicios de lavagem de di-
nheiro. J4 Paula et al. [5] apresentaram o resultado de
pesquisas na construcdo de um modelo de deep learning

de aprendizado ndo supervisionado de suporte a investi-
gacdo de fraudes e lavagem de dinheiro em operagdes de
exporta¢des de mercadorias no territério brasileiro. En-
fim, a gama de ferramentas disponiveis é diversificada,
abrangendo métodos de agrupamento, de classificacao,
de predicao, de analise de redes sociais, etc.

Vale ressaltar que a deteccdo de indicios de atividades
ilicitas em dados bancdrios nem sempre é uma tarefa
trivial. Na prética, diversos fatores devem ser levados
em considera¢do como o volume de dados disponivel,
a complexidade do caso, o contexto fatico em apuracao,
o perfil econdmico-financeiro dos investigados e as evi-
déncias previamente coletadas na investiga¢do. Como
naturalmente as transagdes bancérias nao sao classifica-
das em legitimas ou ilegitimas, a tarefa se torna ainda
mais complexa e a interven¢do humana na avaliagdo
ainda é relevante e ndo deve ser dispensada.

Em investigagdes de elevada complexidade envol-
vendo dezenas de suspeitos e abrangendo véarios anos
de afastamento do sigilo bancdrio, o conjunto de dados
pode facilmente chegar a milhares de transa¢des banca-
rias.

Sendo assim, o presente trabalho propde a aplicacdo
de técnicas de mineragdo de dados, essencialmente méto-
dos de aprendizado nédo supervisionado, no auxilio a in-
vestigagdo financeira criminal. Contudo, a proposta é ori-
entada ao conhecimento (knowledge-based), pois acredita-
se que, devido as nuances presentes em dados bancérios,
a variabilidade das operagoes financeiras e as peculia-
ridades do caso concreto subjacente, a forma mais vié-
vel de se extrair insights relevantes seria a aplicacdo de
métodos de descoberta do conhecimento aliados a ex-
periéncia do analista. A adogdo das técnicas adequadas
aliada a expertise do profissional potencializa a capaci-
dade de identificagdo de transagdes suspeitas, sobretudo
tipologias de lavagem dinheiro.

Sendo assim, a proposta idealizada é fundamentada
tanto na aplicagdo de algoritmos de data mining com o
propdsito de retratar o “comportamento” dos dados e
detectar eventuais anomalias ou padrdes, quanto no co-
nhecimento humano e na andlise criteriosa de operacdes
que possam indicar anormalidades ou o cometimento
de ilicitos.

O trabalho baseou-se em experimentos com trés al-
goritmos de aprendizagem nao-supervisionada: Isola-
tion Forest para detecgdo de anomalias, k-Prototype para
andlise de agrupamento de dados mistos (categéricos
e numéricos) e minerac¢do de regras de associagdo com
Apriori.

A escolha do Isolation Forest foi devido ao bom de-
sempenho do algoritmo em comparagdo a outros mé-
todos de detecgao de outliers. O Isolation Forest isola as
anomalias que estiverem mais proximas da raiz da ar-
vore. Essa caracteristica tinica possibilita ao algoritmo
construir modelos parciais, proporcionalmente menores
que um modelo completo. Segundo Liu et al. [6], essa
abordagem tem se mostrado altamente eficaz na detec-
¢do de anomalias. Na avaliacdo realizada pelos citados
autores, o algoritmo apresenta performance significa-
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tivamente superior, sobretudo em tempo de execugdo.
Ademais, a complexidade do algoritmo é linear, apresen-
tando bom desempenho em grandes conjuntos de dados
e com baixo custo de meméria.

No tocante ao algoritmo k-Prototype para a andlise de
agrupamentos, Huang [7] assevera que o método pre-
serva a eficiéncia do algoritmo k-Means, porém sem a li-
mitagdo de agrupar apenas dados numéricos. Conforme
o mencionado autor, o algoritmo é eficiente para a clus-
terizagdo de grandes conjuntos de dados com valores
numeéricos e categoricos (mistos), comuns em aplica¢des
de mineracdo de dados.

Ja o algoritmo Apriori é amplamente conhecido para a
mineragdo de regras de associacdo e deteccdo de padrdes,
razdo pela qual a escolha foi natural.

2 Conjunto de Dados

Para a realizagdo dos experimentos foi utilizado conjunto
de dados de transagdes bancarias reais legitimamente
obtido mediante autorizacdo judicial para instruir inves-
tigacdo criminal. Os dados foram enviados por diversas
instituigdes financeiras que figuraram como destinata-
rias da ordem de afastamento do sigilo bancério e recep-
cionados por intermédio do Sistema de Investigacdo de
Movimentacdo Bancaria (SIMBA).

2.1 Caracteristicas dos dados

Os dados sdo referentes a quebra do sigilo bancario de
09 pessoas fisicas e 01 pessoa juridica, abrangendo o
periodo aproximado de cinco anos e se referem a mo-
vimentagdes financeiras dos investigados. Ao todo o
dataset possui 24819 linhas e 16 colunas consistentes em:

Tabela 1: Dicionério do conjunto de dados

Variavel Descricao
Chave extrato Indexador
E.g. 1,2,3...
(discreta/categérica) Numero do
Banco
banco
E.g. 001, 260
.. (discreta/categérica) Numero da
Agéncia A o
agéncia bancaria
E.g. 1,237
Conta (discreta/categérica) Numero da
conta

(discreta/categérica) 1- conta
corrente, 2 - conta de poupanga,
3 - conta investimento e 4 - ou-
tros casos

Tipo de conta

Data do Ianca- Data da operacao bancéria

mento
Descricao  do  (texto) Descri¢ao do lancamento
langamento efetuada pelo banco

Transferéncia entre contas, saque,

E.g.
etc.
CNAB (dlscretfa/ categorlca)~ Cod}go
para o tipo da operagdo bancaria
Descricao (texto) descricao correspondente
CNAB ao cédigo CNAB
Valor (continua) Valor da operacao
E.g. 20,00, 150,00
Natureza (c.ategorlca) C - Crédito, D - Dé-
bito
Banco O/D (discreta/ cajcegorlca) Nurpero do
banco de origem ou destino
Agéncia O/D (dlfcrgta / categorlca) Num§ro da
agéncia de origem ou destino
Conta O/D (discreta/categérica) Numero da

conta de origem ou destino
(discreta/categérica) 1- conta
corrente, 2 - conta de poupancga,
3 - conta investimento e 4 - ou-
tros casos

Tipo de conta
O/D

Tipo de pessoa

O/D (discreta/categorica)

2.2 Limpeza e preparo dos dados

O tratamento geral dos dados consistiu em selecionar
variaveis de interesse e formatar apropriadamente al-
guns campos, quando necessario. Atributos com dados
ausentes de preenchimento facultativo ou sujeitos a in-
consisténcias foram preservados. Na anélise de dados
bancérios, transagdes s6 devem ser descartadas se for
necessdrio para o objetivo pretendido, pois a premissa
inicial é que qualquer operacdo pode ser relevante a
depender do contexto da investigagéo.

Eventuais preparagdes especificas serdo implementa-
das conforme a necessidade dos experimentos retratados
neste trabalho.

3 Modelos Empregados

O trabalho propde a anélise de dados bancéarios sob trés
perspectivas: detecgdo de anomalias, andlise por agrupa-
mento e mineragdo de regras de associa¢des ou padrdes
por intermédio da aplica¢do de algoritmos de aprendi-
zado ndo supervisionado. Para tanto foram estabeleci-
dos trés modelos gerais, um com base no algoritmo Iso-
lation Forest para detecgdo de anomalias, o segundo com
aplicacdo do algoritmo k-Prototypes para o agrupamento
de dados mistos e o terceiro utilizando o algoritmo Apri-
ori para formulacdo de regras de associagdo.

3.1 Deteccdao de anomalias com Isolation
Forest

O Isolation Forest é um algoritmo de aprendizado de ma-
quina ndo supervisionado para detec¢do de anomalias,
baseado em drvores de decisdo e aplicdvel em dados nao
rotulados. Ele trabalha isolando valores discrepantes
(outliers) presentes no conjunto de dados. As anomalias
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sdo pontos incomuns que desviam da normalidade e ndo
seguem o padrao esperado. Geralmente a detecgdo de
anomalias é uma tarefa relevante na andlise de dados,
pois outliers podem impactar negativamente o desempe-
nho de modelos de machine learning. Em contrapartida,
eles também podem indicar pontos de interesse que me-
recem a atencdo do analista, conforme o contexto da
analise.

A detec¢do de anomalias em dados bancérios pode
revelar transagoes atipicas capazes de direcionar a apu-
ragdo dos fatos. Exemplificando, individuo assalariado
cujo comportamento financeiro regular é o recebimento
mensal de crédito salarial pago em parcela tinica de valor
médio, mas inesperadamente e sem motivo justificavel
recebe crédito de elevada monta em sua conta bancaria.

Em datasets com expressiva quantidade de registros
e com padrdes complexos a identificacdo de anormali-
dades pela simples observacdo dos dados nao ¢ eficaz.
Portanto, a aplicagdo de algoritmos voltados para esse
fim é de grande valia.

A maioria dos algoritmos para detecgdo de anomalias
baseia-se na elaboracdo de um perfil de instancias nor-
mais para entdo identificar ocorréncias que, a principio,
ndo estdo de acordo com esse perfil, ou seja, eles sdo
otimizados para construir um perfil de objetos comuns,
mas ndo sao otimizados para a detecgdo de objetos in-
comuns. Consequentemente, nem sempre o resultado é
tdo bom quanto o esperado [6].

Em razdo disso, o algoritmo Isolation Forest propde
a construcdo de um modelo que isola explicitamente
as anomalias ao invés de estabelecer o padrao de regis-
tros normais. O método trabalha com duas premissas
intrinsecas as anomalias: a) as anomalias sdo a mino-
ria composta por menos instancias; b) os registros tém
valores de atributos discrepantes em relacdo as demais
instancias do conjunto de dados. Sendo assim, as anor-
malidades sdo escassas e “diferentes”, o que as tornam
mais suscetiveis de isolamento, ou seja, na separagdo
de uma instancia discrepante do restante das demais
instancias.

O algoritmo também apresenta vantagem em termos
de desempenho, uma vez que nédo utiliza medidas de dis-
tancia ou densidade para detectar anomalias, exigindo
assim menor custo computacional no trabalho.

Para identificar anomalias, o Isolation Forest cons-
tréi uma arvore aleatéria e efetua o particionamento
recursivo de instancias até que todas as instancias sejam
isoladas. Os grupos diferentes sdo separados da raiz
da édrvore, situando-se nos ramos. O particionamento
aleatério produz caminhos mais curtos para as anoma-
lias. Em contrapartida, amostras que penetram mais
fundo na arvore e precisam de mais cortes para separa-
las possuem menor probabilidade de serem observagoes
anormais.

(b) Isolating .,

Xg

(a) Isolating ;

Figura 1: Particionamento dos dados com o isolamento
dos dados andémalos. [6]

3.1.1 Experimento 1

Inicialmente, foi realizada a inspe¢do dos dados e a re-
presentacgdo visual das operagdes de créditos e débitos.
Na figura 2, os créditos estdo representados na cor azul
e débitos em vermelho:

Transagbes bancérias

Natureza .
e D
e C
*

100000

75000

50000

25000

valor

—25000

—50000

~75000
2015 016 2017 2018 2019 2020
Data do lancamento

Figura 2: Créditos e débitos no conjunto de dados.

O experimento foi realizado com o auxilio da bibli-
oteca scikit-learn, amplamente utilizada em ciéncia de
dados. O pacote disponibiliza ao analista varios algo-
ritmos de machine learning e mineragdo de dados para
diversos propositos.

A principal tarefa foi criar um modelo instanciando a
classe “IsolationForest”. O construtor da classe apresenta
quatro parametros principais:

» Numero de estimadores (“n_stimators”): o nimero
de arvores que serdo construidas. E um parametro
opcional. Para o estudo foi arbitrado o valor de 50
arvores;

» Numero maximo de amostras (“max_samples”):
representa o nimero de amostras utilizadas para o
treinamento do modelo;

» Contaminacdo (“contamination”): consiste na pro-
porgéo esperada de outliers no conjunto de dados.
Apbs alguns testes, foi arbitrado para o experimento
o valor de 0.0020, isto é, estipula-se que até 0,20%
dos dados sejam considerados anomalias;

maximo de caracteristicas
é a quantidade méxima de

» Numero
(“max_features”):
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caracteristicas utilizadas no modelo. Sera conside-
rada apenas uma caracteristica, o atributo “Valor”
do dataset.

Definido o modelo, é efetuado o treinamento com base
na caracteristica estipulada. O resultado pode ser obser-
vado conforme o indice de pontuagdo de precisdao do
modelo (“scores”) e a categorizagdo das instancias em
anOdmala ou ndo. Para tanto foi adicionada no dataset
uma coluna “Anomalia” com valores “1” e “-1” resultan-
tes do algoritmo. Valores negativos para o “score” e “-1”
para a coluna “Anomalia” indicam registros anomalos.

Apbs o processamento foram detectadas 50 instancias
consideradas anormais para o conjunto de dados.

3.1.2 Resultado e constatacoes

Ao final do experimento o algoritmo mostrou-se compu-
tacionalmente eficiente realizando a tarefa de deteccdo
de anomalias com relativa rapidez.

Para o conjunto de dados de 24.819 registros, foram
detectadas 50 observagdes andmalas (figura 3). Con-
forme esperado, a quantidade de anomalias detectadas
depende diretamente do valor do parametro de con-
taminacdo estipulado para o modelo. Foram testados
diversos valores e, mesmo ao minimo incremento, o
modelo resultou em quantidade expressiva de pseudo-
anomalias. Por outro lado, com um valor demasiada-
mente baixo 0 modelo nao foi capaz de detectar registros
discrepantes que eram claramente evidentes. Conclui-se
que, quanto maior o conjunto de dados, mais sensivel
é o ajuste da contaminacdo. Por essa razao, é aconse-
lhavel que o analista ja tenha uma ideia pré-definida
acerca da quantidade de dados andémalos aceitaveis para
o conjunto de dados.

Detecgdo de anomalias em dades bancarios

Anomalia .
D
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215 2016

217 20le 2018 2020
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Figura 3: Anomalias detectadas pelo algoritmo Isolation
Forest.

Do ponto de vista da andlise orientada ao conheci-
mento, o experimento foi satisfatério para confirmar que
o conjunto de dados, como um todo, apresenta uma
faixa de valores estratificada relativamente uniforme
tanto em operagdes a crédito quanto a débito. As ins-
tancias mais discrepantes foram notadas no ano de 2020.
Dependendo do contexto da investigagdo, tal informa-
¢do poderia ser ttil para direcionar a concentracao de

esforcos de trabalho nesse periodo. Outliers em opera-
¢des bancérias podem indicar mudanga brusca no com-
portamento financeiro. Nao ha qualquer problema se
as transagdes forem plenamente justificdveis. (Ex.: re-
cebimento de heranca, alienagdo de bens, etc.). Caso
contrdrio, se forem devidamente justificadas e houver
ilicitos em apuragao, podem indicar operagdes suspeitas
ou até mesmo indicativo de lavagem de dinheiro.

3.2 Agrupamento com k-Prototypes

Uma das técnicas conhecidas para andlise de dados ndo
rotulados é o agrupamento ou clusterizagdo. O apren-
dizado de maquina por agrupamento, também denomi-
nado segmentacdo de dados, permite separar os objetos
em grupos (clusters) com caracteristicas similares. O mé-
todo é util para representar o comportamento de grandes
conjuntos de dados. Também é uma das técnicas de re-
dugdo de dados (data reduction) que pode ser empregada
para se obter uma representacgdo reduzida do conjunto
de dados, mas mantendo sua integridade original.

Para definir a similaridade, geralmente os algoritmos
de agrupamento realizam cdlculos de distancia para de-
terminar o quao préximos os objetos estdo entre si no
espaco. Entretanto, a eficdcia desta técnica depende da
natureza dos dados. Serdo obtidos resultados mais satis-
fatorios para os dados que puderem ser organizados em
grupos distintos do que para dados difusos [8].

Existem diversos algoritmos de agrupamento base-
ados em abordagens distintas, e por isso os métodos
podem gerar grupos diferentes para o mesmo conjunto
de dados. A clusterizagdo também pode ser utilizada
para a detecgdo de outliers quando possivel identificar
grupos discrepantes do restante dos dados.

Enfim, o campo de aplicacdo da clusterizagédo é vasto,
abrangendo pesquisas em minera¢do de dados, estatis-
tica, aprendizado de maquina, biologia, marketing, etc.
Acrescente-se que, com o volume crescente de dados que
sdo produzidos atualmente, a andlise por agrupamento
é uma técnica cuja aplicagdo deve ser considerada pelo
analista.

Comumente, para a efetivacdo dos calculos de dis-
tancia entre os objetos, os algoritmos de clusterizacdo
utilizam atributos numéricos. Entretanto, o conjunto de
dados objeto de estudo neste trabalho (transagdes banca-
rias) é essencialmente categodrico. De todos os atributos
existentes no conjunto de dados, somente a varidvel “Va-
lor” (valor da transacgdo) é genuinamente. Embora os
campos “Banco”, “Agéncia” e “Conta” sejam expressos
em nuimeros, eles atuam apenas como elementos identi-
ficadores e, portanto, sdo categdricos.

Uma alternativa teoricamente possivel e frequente-
mente utilizada seria transformar os dados categéricos
textuais em varidveis numéricas para entao serem sub-
metidas a tarefa de agrupamento (on-hot encoding, por
exemplo). A abordagem é vélida, contudo o resultado
final poderia ser de dificil interpretacdo ou contextuali-
zagdo em relacdo ao propésito investigativo. Segundo
lecionam Han et al. [8], usudrios desejam que o resultado
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do agrupamento seja interpretdavel, compreensivel e ttil,
além de ser necessdrio que o agrupamento seja contextu-
alizado com interpretagdes ou semanticas especificas.

Para fins de pesquisa e experimentacdo, optou-se em
adotar um método de agrupamento especialmente apli-
cével a dados heterogéneos composto por atributos cate-
goricos e numéricos.

Foi escolhido o algoritmo k-Prototypes proposto por
Huang [7]. O algoritmo é o resultado da integragdo dos
algoritmos k-Means, amplamente conhecido e utilizado
em tarefas de clusterizagao, e o algoritmo k-Modes. Ape-
sar de bastante utilizado em andlise de agrupamentos, o
k-Means é aplicavel somente em dados numéricos. Ja o
método k-Modes proposto por Huang [7] permite a clus-
terizacdo de dados categdricos. Ao invés de calcular a
distancia euclidiana para os objetos do cluster e centréi-
des, o0 k-Modes adota a medida de dissimilaridade entre
os objetos, ou seja, 0 quanto as observagdes sdo diferen-
tes entre si. Dessa forma, a distancia é representada pelo
nimero de discrepancias entre cada objeto e o centro do
cluster. O k-Prototype idealizado pelo mesmo autor nada
mais é do que uma modifica¢do do k-Modes combinada
com o algoritmo k-Means possibilitando o agrupamento
de dados mistos ou heterogéneos (varidveis numéricas e
categoricas). Assim como o k-Means, o k-Prototype adota
a estratégia de particionamento dos dados para realizar
os agrupamentos. A aplicagdo pratica do algoritmo é
evidente, haja vista que geralmente os bancos de dados
do mundo real armazenam dados mistos. O algoritmo
também é capaz de lidar com grandes conjuntos de da-
dos.

O k-Prototypes considera a distancia dos atributos nu-
méricos efetuando o calculo da distancia euclidiana (as-
sim como o k-Means), mas também mede a distancia
entre os recursos categdricos por meio do nimero de
categorias correspondentes.

Sendo assim, a dissimilaridade entre dois objetos de
tipo misto X e Y descritos por atributos A}, Aj, ... A;,,

A; 417 A}y pode ser medida pela equagdo:

p m
bH(XY) =Y (x—y)*+7v Y d(xj,y))
j=1 j=p+1
O primeiro termo ¢é a distancia euclidiana para os atri-
butos numéricos e o segundo termo é a medida de dis-
similaridade de correspondéncia simples das varidveis
categoricas [7].

3.2.1 Preparacdo dos dados

Foi necessario implementar algumas medidas de pré-
processamento a fim de preparar os dados para a apli-
cagdo do algoritmo. Primeiramente, foram selecionadas
apenas as transagdes com valores superiores a R$2,00,
excluindo-se assim operagdes com valores irrisérios, irre-
levantes do ponto de vista investigativo e que poderiam
gerar “ruidos” no resultado. Também foram desconsi-
deradas as varidveis que apresentavam grande variabili-
dade de valores e que poderiam impactar negativamente

”

a tarefa de agrupamento, como “Data do lancamento
e dados de origem/destino dos recursos transaciona-
dos. Acrescente-se também que os campos ‘Banco O/D’,
"Agéncia O/D’, "Conta O/D’, 'CPEF/CNPJ O/D’ nem
sempre sdo integralmente preenchidos pelas institui¢des
financeiras e também nédo foram considerados em razao
da presenca de valores ausentes.

Ao final, as varidveis de interesse selecionadas
resumiram-se em: ‘Banco’, "Agéncia’, "Conta’, 'CNAB’,
"Descri¢do CNAB’, "Valor’.

Por fim, os dados dos atributos banco, agéncia e conta
bancéria foram devidamente anonimizados para preser-
var o sigilo das informagdes.

Definidas as colunas categdricas, o préoximo passo foi
transformar o dataset de trabalho em um vetor, estrutura
adequada para a aplicacdo do algoritmo.

O experimento foi realizado em duas etapas idénticas,
uma para as operagdes a crédito e outra para os débitos.

3.2.2 Experimento 2

A primeira fase do experimento consistiu no agrupa-
mento de operagdes a crédito. O modelo foi construido
testando arbitrariamente uma quantidade méxima de
10 clusters (grupos), sendo que o algoritmo identificou
8 grupos validos. Vale ressaltar que quanto maior o na-
mero de grupos, maior o tempo de processamento, fato
que devera ser levado em consideracdo ao trabalhar com
conjunto de dados extenso.

Para escolha do ntimero ideal de clusters foi adotada
uma adaptacdo do Método de Elbow (ou “método do
cotovelo”). Ao invés da soma dos quadrados das distan-
cias euclidianas, o algoritmo k-Prototype fornece uma fun-
¢do de custo (ou fungdo de perda) que retrata o “custo”
computacional associado ao evento da combinagdo de
varidveis numéricas e categoricas. Tracando um grafico
relacionando o ntimero de clusters com o custo exigido
para a tarefa é possivel identificar visualmente o ndmero
ideal de grupos quando o “cotovelo” da linha se tornar
menos acentuado, ou seja, quando a inclinagdo da curva
for menos ingreme. A partir desse ponto o incremento
de grupos ndo mais impactara significativamente para o
resultado final (figura 4).

Para os dados de trabalho, 4 clusters aparentam ser
suficientes para um agrupamento satisfatério.

Numero ideal de "clusters" segundo o método Elbow

30000000000

20000000000

Custo

10000000000

4
Namero de clusters (k)

Figura 4: Numero ideal de 4 grupos para operagdes a
crédito.
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3.2.3 Resultado e constatacoes

Ap0s o processamento, o resultado com os quatro gru-
pos pode ser visualizado na Tabela 2. Particularmente
para este caso, o algoritmo identificou um grupo com
uma Unica observagdo, justamente o registro com valor
discrepante detectado no experimento 1 deste trabalho.
Tal constatagdo corrobora o fato que, sob certas condi-
¢Oes, técnicas de agrupamento de dados também podem
ser lteis para realgar registros anémalos em um conjunto
de dados.

Tabela 2: Grupos resultantes - operagdes a crédito

Grupo Elementos
3 8512

4 1303

2 72

1 1

Os centréides de cada cluster estdo retratados na fi-
gura 5.

Banco Conta CNAB Valor

111117.1000000005

Agéncia Descrigio
LANCAMENTO AVISADO

DEPOSITOS
LANCAMENTO AVISADO

DEPOSITOS

Banco3 Agéncia 18 Conta 38 205

Banco4 Agéncia5 Conta19 201 13625.737638886893

Banco4 Agéncia9 Conta?20 263.58263862781996

Banco 4 Conta 16 2122.4441135840348

Agéncia 5

Figura 5: Centroides para o agrupamento de operacdes
a crédito.

A representagdo grafica do resultado pode ser visua-
lizada na figura 6. Note-se que o grupo 3 apresenta a
maior quantidade de operagdes a crédito (8512) e englo-
bando todos os tipos de langamentos, porém os valores
movimentados sdo relativamente baixos. Denota-se que,
em linhas gerais, o padrdo financeiro global é mediano:

Analise de agrupamente - Codigo CNAB x Valor
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Figura 7: Gréfico Data do lancamento x Valor (créditos).

Note-se também que os valores mais expressivos
(grupo 2) foram movimentados nos anos de 2018 e 2019
(figura 7), atingindo o patamar mais alto em 2020 (outlier
do grupo 1). Conforme o contexto da investigacdo, a
atencdo poderia ser direcionada para esses anos.

A segunda etapa do experimento implementou basica-
mente 0 mesmo procedimento no tocante a preparagao
dos dados, porém foram selecionadas as transagdes a
débito.

Optou-se, segundo o método de Elbow, pelo ndmero
ideal de 5 grupos (figura 8).

Numero ideal de "clusters" segundo o0 método Elbow

20000000000

15000000000

Custo

10000000000

5000000000

Namero de clusters (k)

Figura 8: Numero ideal de grupos para operagdes a
débito.

Os grupos resultantes estdo consignados na tabela 3.
O grupo 5 apresentou o maior niimero de observagoes,
com 9159 instancias.

09 204 218 217 205 214 208 207 215
NAB

219 202 212 203 20

Figura 6: Gréafico Cédigo CNAB x Valor (créditos).

Todavia, o grupo 2 contém significativa quantidade de
lancamentos do tipo 209 — "transferéncia interbancaria
(DOC, TED)"e do tipo 201 - "dep6sitos", em valores que
ultrapassam R$ 20 mil. Tal constata¢do poderia ser me-
lhor investigada a fim de se averiguar se houve motivos
justificaveis para tais operacdes.

Tabela 3: Grupos resultantes - operagdes a débito

Grupo Elementos
5 9159

2 3174

3 607

1 109

4 17

Observa-se na figura 9 os centroides dos grupos resul-

tantes:
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Banco
Banco 4
Banco 4
GEL S
Banco 4

Banco 4

Figura 9: Centroides para o agrupamento de operagdes

Agéncia
Agéncia 5
Agéncia 5
Agéncia 5
Agéncia 5

Agéncia 5
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Conta 19
Conta 16
Conta 16
Conta 16

Conta 16

Descrigio

CHEQUES
CHEQUES
ENCARGOS
CHEQUES

LANCAMENTO AVISADO

Valor Natureza
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Figura 10: Grafico Codigo CNAB x Valor (débitos).

Agrupamento de cperacées a débito - Conta x Valor
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Figura 11: Gréfico Conta x Valor (débitos).

3.2.4 Resultado e constatacées

E possivel notar na figura 8 que a “Conta 16” exerce
papel relevante do conjunto de dados, uma vez que apre-
sentou quatro operagdes representativas dos centroides
dos cinco grupos resultantes. Tal fato é corroborado
no grafico da figura 11, sendo possivel visualizar que a
conta apresentou movimentagao significativa em relagao
as demais. Em um contexto investigativo, seria prudente
concentrar as atengdes nesta conta bancaria.

Observa-se também que algumas contas apresentaram
movimentagdo a débito com valores superiores a cerca
de R$ 18 mil. Sao contas com transagdes pertencentes ao
grupo 4, o menor grupo.

3.3 Regras de associacao com Apriori

O descobrimento de regras de associagdo consiste em
localizar um conjunto de itens que ocorram simultanea-
mente e de forma frequente em um banco de dados [9].
A aplicagdo cléssica de regras de associacdo é a desco-
berta de produtos que sejam frequentemente vendidos
de forma conjunta, como em vendas realizadas em mer-
cados (carrinho de compras), por exemplo. Desse modo,
a ocorréncia de um conjunto de itens presentes no ante-
cedente da regra leva a propensdo de compra dos itens
no consequente da regra. Esta técnica também é especial-
mente 1til para detectar padrdes em grandes conjuntos
de dados.

Formalmente, uma regra de associa¢do é uma impli-
cagdo na forma X — Y, onde X (antecedente) e Y (con-
sequente) sdo conjuntos de itens tais que XNY = ©. A
interseccdo vazia entre antecedente e consequente asse-
gura que nao sejam extraidas regras em que um item
esteja associado a ele mesmo. [9].

Segundo Goldschmidt and Passos [9], “uma associa-
¢do é considerada frequente se o ntimero de vezes em
que a unido de conjuntos de itens (X U Y) ocorrer em
relacdo ao ntmero total de transa¢des do banco de da-
dos for superior a uma frequéncia minima (denominada
suporte minimo) que é estabelecida em cada aplicacdo”.

A forca de uma associacao pode ser medida pelo su-
porte e a confianga. O suporte determina a frequéncia
na qual um regra de associacdo é aplicavel ao conjunto
de dados. [10]. Seja N o total de transagdes, o suporte é
representado pela seguinte férmula [10]:

c(XUY)
N

Em contrapartida, a confianga € a frequéncia na qual
os elementos de Y aparecem em transa¢Ges que conte-
nham X. Para uma determinada regra X — Y, “quanto
maior a confianga, maior a probabilidade de que Y es-
teja presente em transagdes que contenham X” [10]. E
expressa pela formula:

Suporte, s(X — Y) =

c(XUY)

Confianga, c(X — Y) = (%)

Por fim, o lift indica a for¢a de associacdo entre os
elementos da regra, isto é, representa a chance de ocorrer
Y se X estiver presente. E a razdo entre a confianca (c) da
regra e o suporte (s) do conjunto de itens no consequente
da regra [10]:

. (X —=Y)
Lift = ———=
"
> Se lift = 1, entdo ndo ha correlagdo no conjunto de
dados, ou seja, X e Y sdo independentes. Indica que
X e'Y sempre aparecem juntos;

» Se lift > 1, entdo ha uma correlagdo positiva no con-
junto de dados, isto é, X tem efeito positivo sobre
a ocorréncia de Y. Indica que X e Y aparecem mais
frequentemente juntos do que o esperado;

10
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> Se lift < 1, entdo ha uma correlagido negativa no
conjunto de dados, significando que X tem efeito
negativo sobre a ocorréncia de Y. Indica que Xe Y
aparecem no conjunto com menos frequéncia.

Sendo assim, a formulagdo do problema da mineragao
de regras de associacdo pode ser enunciado como: dado
um conjunto de transagdes T, elabore todas as regras
de associacdo a partir da especificacdo de um suporte e
confian¢a minimos.

Existem diversos algoritmos desenvolvidos para a des-
coberta de associagdes. Para a realizagdo do experimento
foi adotado o algoritmo Apriori dada sua sua populari-
dade e pelo fato de que os demais algoritmos possuem
uma estrutura comum nele inspirada. Goldschmidt e
Passos [10] asseveram que os algoritmos baseiam-se na
propriedade de anti-monotonicidade do suporte, na qual
“Um k-itemset somente pode ser frequente se todos os
seus (k-1)-subconjuntos forem frequentes”.

O experimento foi baseado em duas estratégias para
a geracdo das regras de associacdo: regras envolvendo
a conta bancéria do titular em relacdo a conta bancé-
ria de origem ou destino dos recursos movimentados
nas operagOes financeiras e regras envolvendo o tipo de
langamento bancario em rela¢do a origem/destino.

Para evitar “ruidos” desnecessdrios e regras irrele-
vantes, foram consideradas apenas as opera¢des com
valores acima de R$2,00. Além disso, os dados de banco,
agéncia e conta foram concatenados resultando em duas
colunas, uma para as contas dos titulares investigados e
outra para as contas origem/destino. Lembrando que s6
foram consideradas as operagdes cuja origem/destino
do recurso foram identificadas com valores do banco,
agéncia e conta O/D. Por fim, todos os valores de banco,
agéncia e conta foram anonimizados.

Os valores de suporte minimo, confianca minima e [ift
minimo foram parametrizados em 0,003, 0,2 e 3, respec-
tivamente.

3.3.1 Resultado e constatacées

A primeira parte do experimento resultou em 21 regras
de associagdo. A titulo de exemplo, foi selecionada a
regra com o maior indice de suporte:

> Regra: Banco O/D 8-Agéncia O/D 102-Conta O/D
157 — Banco 4-Agéncia 6-Conta 10
Suporte: 0.09336455893832943
Confianca: 0.8978978978978979
Lift: 9.50584468766287

A interpretacdo da regra revela que em 9,3% de to-
das as transagdes com origem/destino identificadas no
conjunto de dados, a conta bancaria O/D n°® 157 tran-
sacionou de alguma forma com a conta bancaria n° 10
titularizada por algum investigado. 89,8% das operagdes
da conta n° 10 com origem/destino identificadas foram
efetuadas com a conta n° 157. Ademais, a conta n° 10
tem 9,5 vezes mais probabilidade de figurar no conjunto
de transa¢des quando a conta bancaria O/D for a de n°

11

157. A regra revelou e existéncia de vinculo entre contas
bancarias que merece atenc¢ao por parte do analista, haja
vista a frequéncia com que as contas transacionaram
entre si.

Ordenando o conjunto de regras pelo indice de [ift
mais alto, é possivel observar a seguinte associagdo:

» Regra: Banco O/D 11-Agéncia O/D 122-Conta O/D
1163 -> Banco 3-Agéncia 15-Conta 31
Suporte: 0.003434816549570648
Confianca: 1.0
Lift: 291.1363636363636

Nota-se a forte correlagdo positiva entre as contas n°
31 en® 122 (lift = 291 ), indicando que todas as transa-
¢Oes da conta n° 31 com origem/destino identificados
ocorreram com a conta bancéria n° 1163 (confianca de
100%).

A segunda parte do experimento levou em conside-
ragdo os tipos de langamentos bancarios realizados em
relacdo a conta bancaria de origem/destino dos valo-
res movimentados. Foram mantidos os mesmos valores
para os parametros de suporte minimo, confianga mi-
nima e lift.

Apbs o processamento, o algoritmo produziu 36 regras
de associa¢do. Mais uma vez selecionando a regra com
maior indice de suporte temos:

» Regra: Banco O/D 11-Agéncia O/D 19-Conta O/D
48 — SAQUE ELETRONICO
Suporte: 0.028727556596409055
Confianca: 0.9945945945945945
Lift: 33.705705705705704

A regra revela que em 2,8% das operagdes realizadas
houve saque eletronico envolvendo a conta n° 48, do
Banco 11. A probabilidade de ocorrer esse lancamento
com a citada conta foi de 99,4%. Ha 33 vezes mais possi-
bilidade do saque eletrénico ocorrer quando a conta n°
48 estiver envolvida.

Outra regra com o segundo maior indice de suporte
consistiu em:

> Regra: TRANSFERENCIA ENTRE CONTAS —
Banco O/D 8-Agéncia O/D 109-Conta O/D 631
Suporte: 0.02529274004683841
Confianca: 1.0
Lift: 6.784957627118644

E possivel notar que em 2,5% das operagdes bancérias
houve transferéncia de valores oriundos ou destinados a
conta bancdria n° 631. Ha 100% de certeza que tal conta
figurou nos dados bancarios quando ocorreu esse tipo
de lancamento.

4 Conclusao

Por todo o exposto, conclui-se que o resultado do tra-
balho foi positivo, pois demonstrou a viabilidade da
aplicagdo de técnicas de aprendizado de maquina nao
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supervisionado na andlise de dados bancérios como ins-
trumento de auxilio a investigacdo. Vale ressaltar que a
intengdo das analises foi extrair conhecimento dos dados
de forma geral, despertando a atencdo do analista para
pontos de interesse que poderdo ser melhor averiguados
com maior profundidade em etapa posterior da inves-
tigacdo, possivelmente adotando-se outras ferramentas
e métodos de anélise. Nesse contexto é de fundamental
importancia a experiéncia do profissional e seu conheci-
mento sobre os fatos subjacentes a investigagao.
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