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RESUMO

O objetivo principal deste artigo ¢ realizar um estudo sobre a experiéncia norte-
americana com o policiamento preditivo feito a partir da utilizagdo sistemas de processamento
e analise de Big Data, investigando os resultados obtidos com a aplicagdo desta tecnologia e,
consequentemente, os problemas que dela surgem, os quais ja foram observados e apontados
por diversos estudiosos estadunidenses. A metodologia adotada revolve em torno da revisao da
bibliografia produzida sobre o tema, sobretudo nos Estados Unidos, extraindo-se os resultados
do policiamento preditivo observados pelos autores, bem como as principais criticas tecidas por
eles a esse instituto. Em primeiro lugar, o trabalho discorreu sobre a conceituagdao e
contextualizagdo do policiamento preditivo, de modo a possibilitar o entendimento acerca de
como funciona esta nova forma de combate a criminalidade, em seguida, passou-se a descrigao
e andlise dos resultados obtidos pelas forgas policiais americanas, bem como dos problemas
apontados pelos autores estrangeiros, notadamente o viés racista e classista dos dados que
alimentam e direcionam o policiamento preditivo. Ao final, considerando a possibilidade
concreta de que futuramente esta nova tecnologia venha a ser aplicada também no Brasil,
buscou-se estabelecer criticas a esse instituto também sob o viés da criminologia.

Palavras-chave: Big Data. Policiamento preditivo. Seguranga publica. Criminologia. Politica
criminal.



ABSTRACT

The main goal of this paper is to carry out a study on the North American experience
with predictive policing based on the use of Big Data analysys systems, investigating the results
obtained from the application of this technology and, consequently, the problems that arise from
it, which have already been assessed by several american authors. The methodology adopted
revolves around the review of the bibliography produced on the subject, especially in the United
States, extracting the results of predictive policing observed by the authors, as well as the main
criticisms made by them to this institute. Firstly, the paper discussed the conceptualization and
contextualization of predictive policing, in order to make it possible to understand how this new
way of fighting crime works, then proceeded to the description and analysis of the results
obtained by American law enforcement, as well as the problems pointed out by american
authors, notably the racist bias of the data that feed and orientates predictive policing. In the
end, considering a concrete possibility that this new technology will also be applied in Brazil
in the near future, the paper sought to establish criticisms of that institute also from the
perspective of criminology.

Keywords: Big Data. Predictive policing. Public security. Criminology. Crime politics.
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1 INTRODUCAO

O escopo deste artigo ¢ demonstrar porque a adocdo de métodos de policiamento
preditivo, realizado a partir da andlise e processamento de big data por algoritmos inteligentes,
nos moldes da experiéncia das policias estadunidenses, pioneiras na implementagao destas
novas tecnologias no combate a criminalidade, ndo representa necessariamente um avango no
ambito da politica criminal. Isso porque, conforme apontam os principais autores norte-
americanos que se dedicaram ao estudo do tema, o policiamento preditivo apresenta, até o
momento, resultados modestos em termos de reducdo da criminalidade, além de perpetuar as
falhas do sistema criminal, dando azo aos mesmos problemas verificados na adog¢ao de outros
métodos atuariais de combate ao crime, como a reprodugdo de esteredtipos de criminosos e a
criacdo de um sistema retroalimentado de repressdo quase exclusiva a determinados grupos
sociais.

O desenvolvimento do presente artigo foi dividido em trés se¢des. Na primeira, busca-
se definir e contextualizar o seu objeto de estudo, discorrendo sobre a forma de realizagdo do
policiamento preditivo e sobre as principais tecnologias aplicadas, bem como a origem dos
dados que alimentam os algoritmos preditivos (big data) e a maneira como se da a vigilancia
sobre esses dados. Nessa se¢dao também serdo abordados os dois principais métodos de
policiamento preditivo adotados pelas forcas policiais dos Estados Unidos.

Na segunda secdo, proceder-se-4 ao estudo da experi€éncia norte-americana com a
utilizacao de algoritmos preditivos no combate a criminalidade, sobretudo os resultados obtidos
pelos departamentos de policia de Los Angeles e Chicago, uma vez que as agéncias policiais
estadunidenses sdo, atualmente, a principal fonte de dados empiricos sobre os impactos reais
do policiamento de big data. Na se¢do em questdo, ainda se discutird a possibilidade de
utilizagdo dessa tecnologia também em territorio brasileiro, bem a existéncia de projetos
governamentais nesse sentido.

Por fim, na terceira sec¢do, serdo abordados os principais problemas relacionados ao
policiamento preditivo, apontados por estudiosos estadunidenses, com énfase na questdo dos
vieses humanos que contaminam os dados utilizados pelos algoritmos, € que, nos Estados
Unidos, contribuiram para a reproducao de um sistema criminal racista. Na tultima se¢ao
também se buscara estabelecer criticas a ado¢do de métodos preditivos no sistema criminal sob
o viés da criminologia, as quais sdo possiveis a partir da no¢ao de que o policiamento preditivo

representa o resgate da criminologia etiologica.
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1.1  POLICIAMENTO PREDITIVO, BIG DATA E VIGILANCIA DE DADOS —
DEFINICAO E CONTEXTUALIZACAO

O Predictive Policing ou “policiamento preditivo”, em tradugdo literal, ¢ baseado,
essencialmente, em duas premissas centrais. Primeiro na ideia de que métodos matematicos de
previsdo podem ser utilizados para antecipar o risco: a) de ocorréncia de crimes em
determinadas regides geograficas; e b) de que determinados individuos venham a incorrer em
atividades criminosas; e, segundo, na necessidade de se redirecionar a aten¢do das instancias
de policiamento e investigagdo para areas e individuos mais voltados a criminalidade, a fim de
evitar a ocorréncia de delitos (BRATINGHAM; MOHLER; VALASIKB, 2018, p. 1). A partir
da andlise quantitativa de bancos de dados coletados de diversas fontes e, principalmente, nas
proprias operagdes policiais, por meio de algoritmos, pretende-se determinar com relativa
precisdo, quais locais, periodos do dia e at¢ mesmo quais individuos sdo mais propensos a
criminalidade (HOLLYWOOD et al., 2013, p. 10).

Vale ressaltar que o policiamento preditivo ndo corresponde a previsdo de um crime
enquanto fato determinado, ou seja, enquanto uma conduta humana, tipica, antijuridica e
culpavel, devidamente delimitada no tempo e no espaco, mas se refere a pretensao de se antever
a probabilidade da pratica de crimes, de maneira genérica, por determinadas pessoas ou em um
determinado local e, assim, agir antes mesmo que o fato ocorra.

Me¢étodos de Predictive Policing ja sio amplamente utilizados em diversas cidades norte-
americanas pelas agéncias de policiamento. O objetivo ¢ auxiliar na prévia identificagao de
possivel alvos da intervengao policial, de modo a prevenir o cometimento de novos delitos e
reforcar a seguranca publica.

A utilizagdo de métodos de analise preditiva e data mining no combate a criminalidade
¢ vista com grande entusiasmo por boa parte membros das forgas policiais estadunidenses como
uma ferramenta capaz de aprimorar os métodos tradicionais de investigagao criminal, tornando
esta atividade mais eficiente e célere.

Diante desse contexto, o objetivo do presente trabalho ¢ discutir os limites éticos e
morais do policiamento preditivo, sobretudo aquele que possui como alvo individuos
identificados como inclinados a pratica de crimes, bem como a sua propria utilidade em termos
praticos, tendo em vista os diversos problemas que surgem com a utilizagdo desse novo método

de combate a criminalidade, sob a égide das discussdes estabelecidas no &mbito da criminologia.
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O primeiro passo para compreender o funcionamento do policiamento preditivo €
investigar o que sdao e de onde vém os dados analisados pelos algoritmos que direcionam a
atuacdo da policia nesses casos.

“Big data analysis” ¢ a denominagado que se da a analise do conjunto de dados obtidos
de diversas fontes e de variadas espécies, cujo extenso volume impede que seja processado e
analisado por sistemas usuais (ZAFFARONI, 2019, p. 35), sendo necessaria a utilizagdo de
algoritmos ' complexos, inteligéncia artificial e métodos de “data mining”?. O principal
objetivo desta analise, como ensina Craig D. Uchida (2009, p. 3), ¢ “vasculhar” todo esse
oceano de informagdes, na busca por padroes e relagdes ocultos.

A figura em questao, conforme Andrew G. Ferguson (2017, p.10, 15), surge a partir da
capacidade extensiva dos bancos de dados modernos de coletar, armazenar, categorizar e
analisar “pistas” digitais acerca de diversos temas, dentre os quais se inclui a criminalidade.
Esse elevado volume de informacdes, ¢ fornecido muitas vezes, pelas proprias pessoas em suas
vidas quotidianas, e também ¢ obtido através de outras fontes diversas, tais como gravagdes de
cameras de seguranca ¢ dados pessoais dos cidaddos (nome, género, idade, telefone, e-mail,
endereco residencial, estado civil, etc.), os quais sdo vendidos ao Poder Publico por empresas
privadas (ZAFFARONI, 2019, p. 33-34), principalmente de e-commerce, as quais mapeiam os
interesses de seus clientes e usuarios para que depois o Estado possa buscar “conexdes
suspeitas”. Para além disso, as agéncias de governo ainda coletam registros de institui¢des de
ensino e de satde e das proprias forgas policiais, além de monitorar as atividades dos cidadaos
em redes sociais, como Twitter, Facebook, Youtube, Instagram e outros. Todas essas fontes
levam ao que Ferguson (2017, p.10-11) chamou de um Estado de “hipervigilancia de dados”,
marca fundamental da era em que vivemos. Todos individuos, independentemente de serem ou
ndo criminosos conhecidos, estdo sob o alcance desta vigilancia de dados, isso porque todos os

individuos fornecem dados que compdem o que se entende por big data.

! Aqui cabe a referéncia a definigdo simplificada de algoritmo fornecida por Pedro Arthur Capelari de Lucena
(2020, p. 3) em seu estudo sobre viés e racismo no policiamento preditivo: “algoritmo € um instrumento utilizado
para se atingir objetivos especificos, em menor tempo, liberando o ser humano da realizagdo de atividades repeti-
tivas. Com o algoritmo, ao se delimitar um problema, sdo realizados uma sequéncia de passos, que geram a reso-
lucdo da problematica. Tudo expresso sempre por meio de uma linguagem”.

2 Em relagdo a defini¢do do que seriam métodos de data mining, McCue e Parker (2003 apud UCHIDA, 2009, p.
3) afirmam que: “... it is not necessary to know exactly what you are looking for before you start. Data mining
uses powerful analytic tools to quickly and thoroughly explore mountains of data and pull out the valuable, usable
information. The primary use of data mining is to find something new in the data -- to discover a new piece of
information that no one knew previously. This is sometimes referred to as the bottom-up or data driven approach
because start with the data and then build theories based on discovered patterns or trends. .. on the other hand, (you
can) begin with a topdown or theory-driven data analysis because you start with a hypothesis and then check the
data to determine whether it is consistent with the hypothesis.”
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Nesse contexto, surge uma revolugdo dos métodos de combate a criminalidade nos
Estados Unidos, a qual se propde a torna-los mais inteligentes e eficientes e que possui como
nucleo central justamente esta abundancia de dados e a rede de vigilancia que disto decorre.

Em face do advento das tecnologias de big data, o papel dos algoritmos inteligentes
utilizados pelas policias norte-americanas, entdo, € coletar essas informacdes em alta
velocidade e, por meio de andlise preditiva que se da a partir de calculos matematicos e
aritméticos, identificar locais de provével ocorréncia de delitos e individuos com maior risco
de delinquéncia, fornecendo, inclusive listas e mapas de possiveis “alvos” para as agéncias de
patrulhamento (FERGUSON, 2017, p. 10, 16).

E evidente, portanto, que ndo basta que o Estado tenha acesso a esses dados, é necessario
também que possua tecnologia para deles extrair informacgdes uteis, o que s6 se tornou possivel
muito recentemente, em razdo do desenvolvimento de algoritmos e métodos de data mining e
machine learning. Tais mecanismos sao aprimorados a cada dia e possibilitam uma andlise
matematica para identificar comportamentos suspeitos que justifiquem uma futura investigacao
(FERGUSON, 2017, p. 11).

De acordo com Ferguson (2017, p. 27) essas novas ferramentas tecnoldgicas permitem
o processamento e analise de big data e potencializam a capacidade das forcas policias de
monitorarem a criminalidade. Interminaveis fontes de dados e algoritmos cada vez mais
inteligentes e sofisticados, capazes de proativamente encontrar padrdes no tocante a pratica de
delitos, preparam o terreno para o surgimento dos métodos de policiamento preditivo, nos

Estados Unidos e no resto do mundo.

1.2 ALVOS DO POLICIAMENTO PREDITIVO: LOCAIS (PLACE-BASED) X
INDIVIDUOS (PERSON-BASED)

Elucidadas questdoes acerca de origem dos dados que alimentam os sistemas das
agéncias de controle, ¢ importante também estabelecer distingdes entre os principais métodos
de policiamento preditivo.

Fato ¢ que existem dezenas de diferentes técnicas de policiamento preditivo, testadas
e desenvolvidas ao longo dos anos, sobretudo nos Estados Unidos, porém todas acabam, no fim
das contas, mostrando-se meras variagcdes de duas categorias essenciais: 1) de um lado aquela
que tem como alvo locais mais propicios a ocorréncia de crimes (place-based predictive
policing); 2) e, de outro, aquela que visa a identificagdo de pessoas entendidas como propensas

a pratica de delitos (person-based predictive policing).
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A primeira categoria, do policiamento preditivo dirigido a locais, ¢ baseada em duais
ideias centrais: a) utilizar métodos matematicos de previsao para antecipar o risco da ocorréncia
de futuros crimes em uma area geografica estritamente delimitada; e b) alocar as forgas policiais
para essas areas com o objetivo de impedir as oportunidades de que o crime ocorra
(BRATINGHAM; MOHLER; VALASIK, 2018, p. 1).

O método mais convencional de se realizar este tipo de policiamento preditivo €
primeiramente mapear todos os locais de ocorréncia de crimes e, entdo, determinar onde
exatamente essas ocorréncias se concentram, identificando os chamados “hot spots” de
criminalidade (HOLLYWOOD et al., 2013, p. 7). O policiamento preditivo baseado na
identificacao de hot spots, na maior parte dos casos, € praticado a partir da analise de dados
relacionados ndo as prisdes efetuados por policiais, mas obtidos quando a populacdo reporta a
ocorréncia de um crime de rua, como roubo e furto, a autoridade policial. Dessa forma,
enviando-se o contingente policial aos locais em que houve a informagdo da pratica de um
crime, o que se pretende ¢ prevenir a ocorréncia de novos crimes neste mesmo local.
(BRATINGHAM; MOHLER; VALASIK, 2018, p. 2)

Em resumo, o objetivo da espécie de policiamento preditivo place-based ¢ identificar
areas de maior risco usando dados e histérico de crimes, dimensionar o aumento do risco a
partir de um crime recente e determinar quando as areas estardo em maior risco de novas
ocorréncias, além de identificar caracteristicas geograficas que aumentam o risco de crime.
Tudo isso tendo como método de andlise preditiva modelos avangados de identificacdo de Aot
spots, modelos de regressao, classificagao e agrupamento, métodos de andlise espaco-temporal
e analise de “risk terrain” (HOLLYWOOD et al., 2013, p. 7).

A segunda categoria de policiamento preditivo refere-se a pretensdo de prever futuros
criminosos, individuos identificados pelos algoritmos como mais propensos a pratica de crimes.
Busca-se, em alguns casos, tragar perfis de criminosos (profiling) e direcionar a atuagdo das
forgas policiais contra pessoas que apresentem esse perfil.

Esse tipo de policiamento preditivo pressupde a avaliacdo do risco de certas pessoas
virem a cometer crimes. A partir de técnicas clinicas, soma-se o numero de fatores de risco para
criar uma pontuacao de risco geral atribuida a cada individuo, que nada mais ¢ do que uma
“chance percentual” de que uma determinada pessoa infrinja a lei (HOLLY WOOD et al., 2013,
p- 7).

A promessa do policiamento na era do big data € prever quem possui mais chances de

ser criminoso, utilizando-se extensos bancos de dados para identificar e investigar, de antemao,
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potenciais suspeitos (FERGUSON, 2017, p.44). Para isso, a analise preditiva baseia-se em duas
premissas fundamentais: primeiro mapear digitalmente as redes de conexdes dos sujeitos e
identificar aqueles com maiores chances de se envolverem em atividades ilicitas; e, segundo,
dentro das mencionadas redes de conexdes, identificar algoritmicamente uma subpopulagdo de
maior risco e, entdo, direcionar a repressdo policial aqueles individuos tidos como mais
perigosos, de modo a reduzir atividades criminosas futuras (FERGUSON, 2017, p. 53).

Em sintese, outra vez, o objetivo do policiamento preditivo person-based ¢é: identificar
individuos que podem vir a delinquir; determinar quais detentos em condicional tém mais
chances de retomar a pratica criminosa; identificar pacientes mentais com maior risco de
cometer crimes; localizar certos individuos com maiores chances de serem vitimas de violéncia;
e até, na visdo de alguns autores, avaliar o risco de um surto violento entre grupos criminosos
(gangues e facgdes). Essa espécie de policiamento utiliza como métodos de analise preditiva
modelos avangados de aproximacgao, regressdo e classificagdo a partir de fatores de risco

(HOLLYWOOD et al., 2013, p. 7-8).

2 A EXPERIENCIA NORTE-AMERICANA

Como visto, os Estados Unidos ¢ o pais que mais a fundo se dedicou ao
desenvolvimento de tecnologias de anélise e processamento de big data e, mais importante, € o
pais que primeiro resolveu aplicar essas tecnologias no ambito do combate a criminalidade.

O objetivo principal para a adogdao destas tecnologias por parte das forcas policias
norte-americanas, além de buscar, obviamente, evitar o crime, também foi conferir maior
eficiéncia a atuagdo dos policiais como forma de reduzir gastos/consumo de recursos publicos,
na medida em que otimizaria a utilizagdo do grande volume de dados em poder das agéncias de
patrulhamento.

Nao se trata de mero “vasculhamento” de dados, o uso de ferramentas de data mining
permitiria que a policia aprimorasse os métodos tradicionais de analise e investigagao de crimes.
Segundo Uchida (2009, p. 4), enquanto em uma andlise tradicional de crimes, examinar-se-ia
um numero limitado de fatores, como data e hora de ocorréncia do fato, local do crime, modus
operandi, etc., com algoritmos e data mining, seria possivel analisar uma quantidade muito

maior de dados e fatores, estabelecendo modelos que ajudariam a prever eventos futuros.
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Nesse contexto, a Rand Corporation, centro de reflexdo e gabinete estratégico do De-
partamento de Defesa estadunidense, foi a institui¢ao responsavel por desenvolver, “com ins-
piracdes em teorias socioldgicas do crime da Escola de Chicago” (LUCENA, 2020, p. 4), o
projeto que ficou conhecido como PredPol,

O PredPol foi o primeiro projeto detalhado de utilizacao de Inteligéncia Artificial para
direcionamento de atividades de patrulhamento e prevencado de delitos (LUCENA, 2020, p. 4-
5), aplicando técnicas de deep learning e machine learning’ sobre big data e coletando apenas
dados de trés categorias: local, data e hora de crimes pretéritos (LUCENA, 2020, p. 5).

Apesar das criticas recebidas pela empresa quanto a falta de transparéncia dos dados
que alimentavam o projeto PredPol, o que levou a especulagdo de que seriam utilizados outros
dados ocultos e particulares, além daqueles informados pela Rand Corporation (LUCENA,
2020, p. 4-5), a iniciativa, de modo geral, foi muito bem recebida pela sociedade estadunidense

a época. Conforme assevera Pedro Arthur Capelari de Lucena:

Segundo a Rand Corporation, o PredPol usa um sistema aproximado do algoritmo que
previne terremotos, para estabelecer seu modo de operagdo preventiva de crimes. O
uso iniciou-se em 2011, na cidade de Los Angeles, apos séries de estudos com intuito
de melhoria na seguranga publica da cidade. O software foi no seu langamento tdo
bem visto na sua potencialidade de prevengao de crimes que, em 2011, a revista TIME
colocou o PredPol como uma das 50 melhores invengdes do ano. (LUCENA, 2020, p.
5)

A partir desta primeira experiéncia em maior escala, abriu-se o caminho para que outras
cidades e regides também pudessem ter suas proprias experiéncias com policiamento preditivo
a partir do processamento de big data.

Cidades como Richmond, Memphis e Macon passaram a utilizar programas inteligentes
e autoaprimoraveis de analise de dados para auxiliar na previsao de comportamentos criminosos
(UCHIDA, 2009, p. 2-3).

Por essas razdes, a experiéncia norte-americana ¢ atualmente a principal fonte de dados
empiricos para que se possa avaliar os resultados do policiamento preditivo no &mbito da justica
criminal. Na sequéncia serdo mais detalhadamente descritos os dois casos mais notaveis de
aplicacdo de técnicas de policiamento preditivo, tanto place-based quanto person-based, nos

Estados Unidos, nas cidades de Los Angeles e Chicago, respectivamente.

3 Machine learning e deep learning sio formas de aprendizado automatico por parte de mdquinas e algoritmos
artificialmente inteligentes. A partir do reconhecimento de padrdes, as maquinas sdo capazes de ampliar conheci-
mentos e funcdes de sua programagdo original de maneira autdnoma, independentemente de acdo humana.
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A cidade de Los Angeles Police foi uma das sete jurisdi¢des que obtiveram um plano de
aplicacdo de policiamento preditivo, fornecido pelo National Institute of Justice dos Estados
Unidos (UCHIDA, 2009, p. 7). Esse plano previa a implementacdo de um modelo de
policiamento preditivo baseado na atuacdo da Real-time Analysis and Critical Response
Division (RACR), formada em 2005 para aprimorar e estender os principios do Compstat’ no
Departamento de Policia da cidade (UCHIDA, 2009, p. 8) e permitir a utilizagdo de métodos
mais avancados de analise e processamento de dados.

Entre os anos de 2011 e 2013, o Departamento de Policia de Los Angeles (LAPD),
realizou um ensaio controlado de policiamento preditivo place-based em trés divisdes. Esse
procedimento, conforme descrevem Bratingham, Mohler e Valasikb (2018, p. 2-3), ocorreu da
seguinte forma: em cada dia por toda a duragao do experimento, os policiais receberam mapas
de patrulha contendo vinte areas-alvo marcadas em quadrantes de aproximadamente 150 x 150
metros. Os policiais foram informados de que as areas-alvo eram locais de maior risco de
atividade criminosa em seus turnos de trabalho, e, assim, foram incentivados a patrulhar essas
areas-alvo durante periodo de tempo estabelecido a discricionariedade do agente.

Esses “mapas de missdo” entregues aos policias haviam sido produzidos ou a partir de
um método de previsdo algoritmica, ou por um analista humano usando todos os ativos
tecnologicos e de inteligéncia a disposi¢do, sem que o policial soubesse qual foi a forma de
elaboracdo de seu mapa.

Ao final, houve uma discrepancia entre o numero de crimes relatados por policiais cujo
mapa havia sido desenvolvido por um analista humano e o numero relatado por aqueles cujo
mapa havia sido produzido pelo algoritmo.

Os policiais que usaram as previsoes algoritmicas produziram uma queda média de 7,4%
na quantidade de crimes reportados durante a sua patrulha. Por outro, o uso das previsoes feitas
pelo analista humano produziu uma queda média de apenas 3,5% no crime durante o periodo
de patrulha.

A primeira vista, estes resultados parecem sugerir que a influéncia de previsdes
algoritmicas no patrulhamento policial pode favorecer a dissuasdo do crime. Entretanto como
também alertam Bratingham, Mohler e Valasikb (2018, p. 2-3), os erros de estimativa sao
relativamente grandes, tornando as hipoteses dificeis de distinguir estatisticamente, além do

fato de que a precisdo desses valores percentuais ¢ insuficiente para levar a conclusio de que a

4 Compstat é a denominagio de um programa de informatica e analise € quantificagdo de dados desenvolvido
originalmente pelo Departamento de Policia de Nova lorque na década de 1990, o qual, posteriormente, teve seu
uso difundido por diversos outros departamentos de policia pelo pais.
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queda da taxa de criminalidade da previsdo algoritmica ¢ de fato maior do que a queda
provocada pela previsao do analista humano.

A cidade de Chicago, por sua vez, optou por uma modelo de policiamento preditivo
person-based. Trata-se da criagdo da “Strategic Suspects List” (SSL), ou lista de suspeitos
estratégicos, em traducao literal, também conhecida como “heat list”.

Desenvolvido por Miles Wernick do /llinois Institute of Technology (IIT), o software
originalmente objetivava identificar individuos com maior risco de serem vitimas de violéncia,
mas também acabou sendo utilizado para determinar potenciais criminosos (FERGUSON, 2017,
p. 43-44).

O algoritmo utilizava onze varidveis, a partir das quais se avaliava possiveis conexdes
de uma determinada pessoa com o crime (amigos, associados, passagem pelo sistema penal,
historico de violéncia, conexdo com gangues e organizagdes criminosas, uso de drogas, etc.),
para atribuir pontuacdes de risco aos individuos, a qual variava de 1 até 500. Quanto maior a
pontuagdo, maior a chance de um determinado individuo ser vitima ou autor de crimes de
violéncia (FERGUSON, 2017, p. 46-47).

Segundo Ferguson (2017, p. 43), em Chicago, 1.400 homens foram identificados a partir
de técnicas de analise big data como alvos para a “heat list”. A partir do momento em que o
nome de um determinado jovem aparecia na SSL, este receberia a visita de um detetive
acompanhado de um assistente social e de um representante da sua comunidade para instrui-lo
a “cortar” sua conexao com atividades delituosas, em uma mensagem clara e direta, por parte
do Estado, de que este individuo em questdo era conhecido pela policia e estava sendo
observado (FERGUSON, 2017, p. 43-47).

Nesta visita também era entregue ao sujeito uma “carta de notificagdo” contendo as
informagdes que a policia possuia sobre eventual passado criminoso do individuo, bem como
sobre as consequéncias da continuidade da atividade delituosa, como prisao, processamento e
condenacao (FERGUSON, 2017, p. 47).

Apesar de a SSL ter aumentado em escala e complexidade, ainda ndo ha transparéncia
quantos aos fatores analisados pelo algoritmo, mas especula-se que envolviam principalmente
histérico de criminalidade, prisdes passadas e status de condicional (FERGUSON, 2017, p. 47).

De acordo com Ferguson (2017, p. 46-47), o algoritmo por tras da “heat list” tem se
mostrado tragicamente acurado. A titulo de exemplificagcdo, em um fim de semana de dia das

maes em Chicago no ano de 2016, 51 pessoas foram assassinadas em um periodo de dois dias,
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sendo que 80% desses individuos estavam na SSL. J4 no Memorial Day de 2016, 78% das 64

pessoas assassinadas estavam na lista.

2.1 POLICIAMENTO PREDITIVO E BIG DATA NO BRASIL

Nao houve ainda a implementacao de métodos completos de policiamento preditivo a
partir da andlise de big data por algoritmos em nenhuma parte do territério nacional. A
utilizagdo de tais tecnologias, entretanto, ja foi discutida publicamente no Brasil, diante dos
resultados obtidos pelas forcas policiais estrangeiras, os quais pareciam promissores a primeira
vista.

A principal tentativa de utilizagdo de um modelo de policiamento preditivo similar ao
dos Estados Unidos ocorreu no Estado de Sao Paulo, com a criagdo do software “Detecta”, o
qual, de maneira inteligente, “monitoraria individuos, com detecc¢ao de rostos, € placas de carros”
(LUCENA, 2020, p. 7). O software, conforme afirma Lucena (2020, p. 7), “ap6s uma série de
testes e poucas aplicacdes, teve seu uso descontinuado (em 2017), salvo na deteccao de veiculos
em situagoes irregulares”.

Hé ainda outras propostas mais recentes, em ambito Federal e Estadual, de utilizacao de
novas tecnologias de analise de bancos de dados para auxiliar na atividade de policiamento,

conforme também alerta Pedro Arthur Capelari de Lucena:

Na agenda do plano de Governo do Presidente eleito, também ha indicagdes de uso
de tecnologia, inteligéncia e capacidade investigativa, com uma retaguarda juridica
que estabeleca, direito de excludente de ilicitude ao policial em agdo. Por fim, apenas
para mapearmos trés candidaturas eleitas, em S3o Paulo, o candidato eleito ao
Governo do Estado trouxe em seu plano que ird aumentar o combate a violéncia
ostensiva com modernizagdo e aplicacao da coleta de bancos de dados. O que esta
ocorrendo, na pratica. Tanto em nivel Federal quanto em nivel Estadual, o Brasil
tenciona a se modelar em um plano que aceitara o policiamento preditivo com o uso
de big data, nos moldes utilizados pela policia dos Estados Unidos, pautados em uma
realidade de law and order. (LUCENA, 2020, p. 7-8)

Dessa forma, considerando a real possibilidade de aplicagdo, em um futuro proximo, de
técnicas de policiamento preditivo a partir da vigilancia de dados no Brasil, seguindo o exemplo
estadunidense, ¢ importante ndo perder de vista os inimeros problemas decorrentes do uso de
tais métodos de analise de big data no combate a criminalidade ja identificados por estudiosos

norte-americanos, os quais serdo mais detalhadamente descritos e analisados no topico a seguir.
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3 PROBLEMAS RELACIONADOS AO POLICAMENTO PREDITIVO

Primeiramente, vale destacar que o policiamento preditivo estd inserido em uma
categoria que Bernard E. Harcourt (2005, p. 9-10) chama de “métodos atuariais de combate a
criminalidade”. Os métodos atuariais sdo baseados em um raciocinio probabilistico e procuram
estabelecer correlagdes estatisticas entre um traco especifico de um determinado grupo de
pessoas e a taxa de criminalidade deste grupo.

Ainda de acordo com Harcourt (2005, p. 10), as técnicas de policiamento preditivo sdo
atuariais na medida em que se utilizam de métodos estatisticos, em grandes conjuntos de dados,
a fim de determinar os diferentes niveis de risco de criminalidade associados a um ou mais
tragos caracteristicos de um grupo de pessoas e, com base nessas correlagdes, prever o
comportamento criminoso de individuos pertencentes a este grupo.

Conforme ensina Mauricio Dieter (2012, p. 87-89), a politica criminal atuarial norte-
americana surge, em um contexto de resgate da prevencao especial negativa, a partir de
estratégias de neutralizagcdo de “classes perigosas” na segunda metade da década de 70 do
século passado. De acordo com o autor, diante da constatagdo de que um projeto de prevencao
especial negativa em larga escala levaria ao encarceramento em massa, € de que o confinamento
de absolutamente todos os criminosos como solu¢do para a criminalidade, exigindo a
construcdo de mais penitenciarias, representaria um custo simplesmente proibitivo, optou-se
pela adogdo de métodos atuarias como forma de conferir maior eficiéncia (e reducio de custos)
ao combate a criminalidade.

Dessa forma, abandonou-se a ideia de “incapacitacdo geral” em favor de uma
“incapacitacdo seletiva”, a qual se sustentava na “certeza criminoldgica de que uns poucos
delinquentes habituais de existéncia inevitavel e natureza incorrigivel eram responsaveis pela
imensa maioria dos crimes registrados” (DIETER, 2012, p. 88).

Nesse contexto, buscava-se definir precisamente o perfil destes criminosos, de modo
que, entdo, os agentes de repressao pudessem identifica-los e classifica-los a priori, habilitando-
se o sistema penal para neutraliza-los sem a necessidade de aumento do encarceramento
(DIETER, 2012, p. 88). Apo6s a afericao do risco individual, determinava-se a necessidade ou
nao da pena de reclusdo para contengao desse risco, “reservando-se o espago nas penitenciarias
exclusivamente para condenados de alto risco e direcionando-se os demais para o controle

panoptico desinstitucionalizado” (DIETER, 2012, p. 89).
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Segundo Dieter (2012, p. 94), a Politica Criminal Atuarial se define pela utiliza¢ao de
instrumentos atuariais para promover a “incapacitacao seletiva”, a partir da identificagdo de um
risco individual, sob a justificativa da busca por eficiéncia na gestdo da criminalidade, que se
dé em trés etapas: 1) identifica¢do dos individuos com perfil de risco (profiling); 2) classificagao
desses individuos para identificar aqueles tidos como de maior perigo; e 3) neutralizacao dos
sujeitos em questao por longos periodos, sem qualquer preocupagdo com sua ressocializagao.
(DIETER, 2012, p. 111)

Esta proposta de incapacitagdo seletiva de criminosos persistentes através de
instrumentos atuariais alcancou status de formula ideal para gestao diferencial da criminalidade
(DIETER, 2012, p. 215), sendo integralmente assimilada pela classe politica norte-americana.

Tendo como ponto de partida as bases tedricas da incapacitagdo seletiva, ampliou-se o
ambito de aplicagdio de métodos de andlise estatistica no sistema de justica criminal
estadunidense, “onde alguma forma de mensuracao atuarial do risco individual ¢ decisiva na
orientagdo dos processos de criminaliza¢do secundaria” (DIETER, 2012, p. 115) na maioria
absoluta dos estados, permanecendo até hoje como principal hipotese da pesquisa empirica e
fundamento da maior parte das politicas publicas de seguranga nos Estados Unidos e no resto
do mundo (DIETER, 2012, p. 111).

Como se percebe, uso de “métodos atuariais”, como a analise de risco por algoritmos e
a busca por estabelecer perfis de criminosos (HARCOURT, 2005, p. 8), traz consigo uma série
de problemas, sendo que o principal deles ¢ a produgdo e reproducdo de generalizacdes e
estereotipos de infratores (HARCOURT, 2005, p. 14).

Cabe ainda mencionar a questdo da violagcdo a liberdade e privacidade dos cidadaos,
decorrente da utilizagdo irrestrita, por parte dos sistemas preditivos, de dados de toda a popula-
¢do sob o pretexto de “procurar conexdes suspeitas”, o que implica em uma série ilegalidades
e violagdes a direitos individuais garantidos constitucionalmente (GLESS, 2020, p. 5). A capa-
cidade das instancias de controle social de absorverem, analisarem e processaram big data, por
meio de novas tecnologias, pode vir a representar, em ultimo nivel, o fim do direito a privaci-
dade (ZAFFARONI, 2019, p. 129).

Outro problema apontado por autores norte-americanos refere-se a falta de transparéncia
dos dados que conduzem o policiamento preditivo, o que Ferguson (2017, p .11) identifica como
“black data”. Esta falta de transparéncia em relacdo ao modo de coleta e uso das informagdes
levanta davidas quanto a propria efetividade do policiamento preditivo e deve-se

principalmente ao fato de que os dados se encontram escondidos por tras de complexos
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algoritmos cujo funcionamento nem mesmo os proprios agentes policiais, que apenas recebem
os resultados da analise, compreendem totalmente (FERGUSON, 2017, p. 1165-1166).

Em outras palavras, como assevera Ferguson (2017, p. 1166), a complexidade técnica
dos algoritmos, que € reflexo do extenso volume de informagdes que estes foram projetados
para analisar e processar, torna praticamente impossivel que se possa avaliar a precisdo,
efetividade e a justiga do sistema.

Os estudiosos estadunidenses também apontam para a baixa confiabilidade dos dados,
em razdo da dificuldade de se obter dados “limpos”™ para integrarem o sistema de previsao.
Incorrecao, fragmentagao, e a pressao para coletar enormes quantidades de informagao de modo
constante e instantaneo, além da auséncia do aporte financeiro adequado, sdo fatores que
prejudicam significativamente a confiabilidade dos dados (FERGUSON, 2017, p. 1145).

A baixa qualidade dos dados coletados relaciona-se, principalmente, com trés aspectos:
1) o inevitavel erro humano; 2) a incompletude das informacdes e; 3) os “vieses” por tras dessas
informagdes (FERGUSON, 2017, p. 1145-1149).

Em primeiro lugar, ¢ preciso ter em mente que, por mais que certos programas e
algoritmos sejam vendidos como solucdes de ponta-a-ponta para o policiamento preditivo, os
seres humanos permanecem como a varidvel mais importante da equacao (HOLLYWOOD et
al., 2013, p. 11), visto que serdo seres humanos os responsaveis por alimentar estes sistemas
com dados relevantes para analise. Além disso, também serd responsabilidade de seres humanos
interpretar os resultados destas analises e excluir descobertas manifestamente equivocadas, bem
como decidir como agir diante dos resultados em questdo (HOLLYWOOQOD et al., 2013, p. 11).

Como toda atividade humana, este processo também estd sujeito a erros, 0s quais
podem surgir, como adverte Ferguson (2017, p. 1145-1146), a) no momento de coleta e inser¢ao
dos dados no sistema, quando, por exemplo, um policial se equivoca ao anotar o endereco de
uma ocorréncia; b) no momento da integracdo dos dados no sistema, por exemplo, quando a
combinagdo de diferentes bancos de dados cria entradas duplicadas; ou c¢) quando da filtragem
dos dados, tendo em vista que, na tentativa de evitar duplicatas, uma entrada pode ser excluida
acidentalmente. Quanto maiores as fontes de dados, maior a probabilidade de que erros como
estes venham a ocorrer.

Em segundo lugar, quanto a incompletude dos dados relativos a criminalidade, vale
ressaltar que alguns crimes (roubo, furto, homicidio, etc.) tendem a ser mais consistentemente
relatados as autoridades policias do que outros, que sdo subnotificados (crimes sexuais,

violéncia doméstica, dentre outros). Existem ainda locais em que, em razao da frustracdo com
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a atuagdo da policia, a populagdo se recusa a notificar a ocorréncia de delitos, o que se soma
ainda ao problema da manipulagao de relatérios policiais formais, levando a formagdo de dados
imprecisos, enganosos e até mesmo fraudulentos (FERGUSON, 2017, p. 1146-1147).

Por fim, em relagdo ao problema dos “vieses” por trds dos dados que alimentam os
algoritmos e sistemas de policiamento preditivo, ¢ importante mais uma vez frisar que tais
tecnologias, por mais autossuficientes que possam parecer, foram desenvolvidas por seres
humanos, e, dessa forma, inevitavelmente carregam tracos da visdo de mundo de quem as
concebeu. O problema surge quando as ditas visdes de mundo se mostram carregadas de
preconceitos e discriminagdes direcionadas a determinados grupos sociais.

Os resultados obtidos a partir de tecnologias preditivas sdo afetados por influéncias
ocultas, as quais podem levar a consequéncias discriminatérias (FERGUSON, 2017, p. 1148).
De acordo com Ferguson (2017, p. 1148-1149), em primeiro lugar, os proprios dados podem
ser fruto de uma coleta enviesada, uma vez que vieses implicitos demonstradamente impactam
na tomada de decisdao de policias nas ruas. A escolha de determinados locais e pessoas como
alvos cria a falsa impressao de uma maior taxa de criminalidade em relagdo a esses alvos, que,
por sua vez, serve de justificativa para o ataque continuo e exclusivo das for¢as policiais a certos
grupos (FERGUSON, 2017, p. 1148-1149).

Nesse contexto os resultados da andlise algoritmica de bancos de dados tém sido
utilizados para justificar a repressdo desproporcional a minorias, formando um sistema
retroalimentado que iguala aqueles individuos atualmente visados pelo sistema aqueles que
devem ser policiados no futuro (FERGUSON, 2017, p. 1148-1149). Em sintese, as areas e
pessoas tidas como mais propensas a pratica de delitos, somente sdo assim entendidas, porque
a policia ja possuia dados dessas areas e pessoas. Os vieses explicitos ou implicitos quando da
coleta de dados de suspeitos das agéncias de patrulhamento e investigacdo contaminam as
fundacdes do policiamento preditivo, o que levou alguns autores inclusive a argumentar que
tais ferramentas apenas aumentam a quantidade de prisdes e ndo diminuem a criminalidade
(FERGUSON, 2017, p. 1149).

Com isso em mente, o principal problema apontado pelos autores estadunidenses ao

analisar os resultados do policiamento preditivo certamente diz respeito ao viés racista’ e

3 Sobre o viés racista presente na atuagdo da policia norte-americana, Ferguson (2017, p. 32) descreve, a partir de
dados coletados pelo Departamento de Policia da cidade de Ferguson entre 2012 e 2014, que 85% das abordagens
a veiculos, 90% das citagdes e 93% das prisdes efetuadas pela policia de Ferguson tiveram como alvo cidadaos
afro-americanos, a despeito do fato de que estes compdem apenas 67% da populacdo residente na cidade. Os dados
da policia de Ferguson ainda mostraram que afro-americanos tém mais do que o dobro de chances de serem revis-
tados durante paradas de veiculos em comparagdo com cidaddos brancos, porém foram flagrados em posse de
contrabando 26% menos vezes do que motoristas brancos, o que sugere que os agentes policiais consideram a raga
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classista que infecta os dados que alimentam os sistemas das agéncias de patrulhamento, e que,
consequentemente, sao a fonte de “aprendizado” dos algoritmos que ditam os alvos das forcas
policiais.

Uma vez que os referidos dados sdo oriundos das proprias delegacias de policia,
coletados principalmente quando individuos sao trazidos sob custddia pelas autoridades, ou em
qualquer outro tipo de contato policial, como revistas e abordagens, estes dados refletem
inevitavelmente as caracteristicas dos grupos étnicos, raciais e socias comumente selecionados
pelo sistema punitivo (ZAFFARONI, 2012, p. 25), direcionando a forca policial ainda mais em
direcdo as areas em que se concentram esses grupos (BRATINGHAM; MOHLER; VALASIKB,
2018, p. 2-4).

Esta retroalimentagio de um sistema punitivo racista®, faz com que os algoritmos
marquem individuos das comunidades pobres e afro-americanas como alvos de uma “suspeigao
digital permanente” (FERGUSON, 2017, p. 11), direcionando a eles (quase exclusivamente,
em alguns casos) um estado de vigilancia constante e invasivo.

Os algoritmos por tras do policiamento de big data tém como alvo o crime, ocorre que
em muitas cidades americanas, a repressdo do crime tem como alvo as “comunidades de cor”,
e, dessa forma, em ultima instancia, o policiamento de dados apenas reforga a presenga policial
agressiva, bem como a vigilancia e o assédio a essas comunidades (FERGUSON, 2017, p. 11).
Cada pedago de informacdo inserido no sistema traduz uma experiéncia humana real, que
muitas vezes permanece repleta de preconceitos, medo, desconfianca e tensdo racial
(FERGUSON, 2017, p. 11).

Conforme sugerem alguns autores, uso de métodos algoritmicos de policiamento
preditivo, na pratica, apenas fornece um “disfarce” cientifico para que as forgas policiais norte-

americanas continuem agindo de maneira seletiva contra minorias étnicas’, exatamente da

como um fator relevante na hora de determinar a necessidade de uma abordagem. Além disso, quase 90% dos
casos de uso de forga por parte da policia de Ferguson tiveram como alvo afro-americanos. Dessa forma, as esta-
tisticas parecem demonstrar a existéncia de um viés racista por tras da atuagdo da policia nos Estados Unidos.

6 Outras estatisticas trazidas por Ferguson (2017, p. 34), revelam que, na cidade de Nova York, entre os anos 2004
e 2012, dentre as 4,4 milh3es de abordagens e revistas conduzidas por policiais, 52% envolveram afro-americanos,
31% envolveram latinos e apenas 10% tiveram como alvo individuos brancos, embora em 2010 a populacdo resi-
dente fosse apenas 23% afro-americana e 29% latina. Nessas abordagens, foram encontradas posses ilicitas em
apenas 1,8% das revistas de afro-americanos, 1,7% das revistas em latinos ¢ em 2,3% das revistas em brancos.
Armas foram apreendidas em apenas 1,0% das paradas de afro-americanos, 1,1% de latinos e em 1,4% das abor-
dagens de brancos. Dentre todas essas abordagens, apenas 6% resultaram em prisdo e 6% em intimagdo, com 88%
dos contatos resultando em nenhuma outra agao policial. A policia utilizou-se de for¢a durante as abordagens em
23% das vezes contra afro-americanos, 24% contra latinos e apenas 17% contra brancos.

7 Ainda sobre o racismo no sistema de justiga criminal estadunidense, vale destacar, conforme relata Zaffaroni
(2019, p. 28), que os Estados Unidos possuem 25% de toda a populacdo carcerdria do mundo (cerca de 2.300.000
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mesma maneira como faziam anteriormente ao surgimento dessas novas tecnologias, porém,
agora, utilizando-as como meio de justificacao (ZAFFARONI, 2006, p.5).

Um exemplo de resultado da atuacdo seletiva da policia-norte americana no policia-
mento preditivo ¢ o fato de que mais de 50% dos jovens afro-americanos, em idade de 20 a 29
anos, residentes na cidade de Chicago, estdo na ja mencionada Strategic Suspects List (SSL),
sendo que apenas 2% da populagdo de jovens brancos da mesma faixa etaria integra a lista
(LUCENA, 2020, p. 6-7).

A atuagdo do sistema de justica criminal desproporcionalmente direcionada a minorias
gera os dados que alimentam os algoritmos por tras dos modelos preditivos. De acordo com
Ferguson (2017, p. 57-58), estudos recentes sobre viés implicito das agéncias de patrulhamento
confirmam que esse resultado ndo decorre de um animus racial explicito, mas sim de associa-
¢oes implicitas, inconscientes e profundamente enraizadas que fazem com que as pessoas de
cor sejam vistas com mais desconfianca do que os brancos.

Tais estudos demonstraram que todas as pessoas, de todas as ragas e niveis de educacao,
compartilham associagdes implicitas em relagdo a determinados grupos e que essas influéncias
inconscientes moldam a sua tomada de decisdo e julgamento. Policiais, ndo diferentemente,
compartilham dessas fragilidades humanas e, portanto, em grande parte, mesmo inconsciente-
mente, replicam as desigualdades raciais no policiamento. Esse viés implicito, oculto, conta-
mina a matéria-prima dos sistemas preditivos e determina quem sera o alvo, tanto no policia-
mento, person-based quanto no place-based (FERGUSON, 2017, p. 129-130).

Uma maneira de tentar amenizar o problema do viés racial, segundo alguns estudiosos,
seria alimentar os sistemas predominantemente com dados relativos a crime reportados pela
populacao as delegacias em vez de dados coletados na ocasido de prisdes efetuadas pelas forgas
policiais, uma vez que diminuiria, teoricamente, o espelhamento dos padrdes de atuagdo da
policia (FERGUSON, 2017, p. 82).

Hé ainda de se mencionar o problema dos falsos positivos, apontado por Sabine Gless
(2020, p. 2-3), segundo o qual o uso de dados tendenciosos pode levar a equivocada classifica-
¢do, por parte dos algoritmos de previsdo, de individuos como sendo de alto risco “pelo simples
fato de pertencerem a determinado grupo étnico”, mesmo que nao possuam envolvimento com

qualquer atividade criminosa (falsos positivos).

presos), sendo que 40% desta populagdo de presos é composta por afro-americanos, 0s quais representam somente
12% da populagao total do pais.
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Segundo Gless (2020, p. 2), o profiling automatizado tem potencial para fazer surgir
“uma infraestrutura tecnologica que acabe por praticamente aniquilar um sistema penal justo”.
Dessa forma, uso de algoritmos enviesados ndo somente onera aqueles tidos como “falsos po-
sitivos”, como também contamina os “verdadeiros positivos” (GLESS, 2020, p. 3). Em outras
palavras, o policiamento enviesado e discriminatdrio coloca em xeque a propria validade das
provas obtidas a partir desses novos métodos.

Um “falso positivo” obtido como resultado da analise preditiva pelo algoritmo também
pode levar a perseguicdo e investigacao de individuos inocentes por atividades ndo criminosas,
investigacoes estas que podem envolver acdes agressivas e violentas das forgas policiais (FER-
GUSON, 2017, p. 1158-1159).

Outra critica importante tecida contra a utilizacdo de dados enviesados, refere-se ao fato
de que, conforme observa Harcourt (2005, p. 27-28), o uso dos ja mencionados “métodos atu-
ariais”, como o policiamento preditivo, leva ao chamado “ratchet effect” (ou “efeito crema-
lheira”, em tradugdo livre).

Trata-se de um efeito de distor¢ao que se verifica ao utilizar instrumentos preditivos em
relacdo a uma populagdo alvo. Segundo Harcourt (2005, p. 27-28), a distor¢do ocorre quando
um profiling bem-sucedido leva a supervisdao desproporcional de um grupo étnico-racial. O
“ratchet effect” se produzira sempre que as forgas policiais se basearem no resultado desse
profiling, e na evidéncia de suspostos efeitos positivos, para direcionar a sua atuagao futura.

Em resumo, quando sdo utilizados métodos de profiling de criminosos, simplesmente
estar-se-a4 coletando mais amostras de uma populagdo especifica, minorias raciais essencial-
mente, em vez de coletar dados aleatoriamente, o que resultaria em uma representagdo mais
proporcional e realista da populacdo infratora. Essa coleta direcionada de dados, distorce o re-
sultado da analise.

Conforme ensina Harcourt (2005, p. 28), ainda que pareca um tanto contraintuitivo, a
unica maneira de produzir uma populagdo carceraria que de fato espelhe a populacao de infra-
tores ¢ colher uma amostragem aleatoria da populagdo em geral, ou seja, realizar buscas, revis-
tas e patrulhamentos essencialmente aleatorios.

O que o ratchet effect produz ¢ uma distribuicao desproporcional de registros criminais
e de encarceramento em relacdo a determinados grupos raciais, estigmatizando-os e contribu-
indo para a percep¢ao, no imaginario publico e dos agentes da lei, de que a criminalidade ¢ um

traco essencial deste grupo-alvo (HARCOURT, 2005, p. 28).
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Dessa forma, na medida em que o algoritmo preditivo direciona a presenga policial a
uma determinada area, fazendo com que individuos sejam presos neste local, e entdo, os dados
destas prisdes sdo utilizados para alimentar o mesmo algoritmo que fez a previsao inicial, con-
sequentemente servindo como parametro para previsdes futuras, o sistema cria seu proprio me-
canismo de autorreproducao, que Ferguson (2017, p. 81) chama de “self-fulfilling prediction”.
Isso acaba pondo em duvida a propria eficacia deste método de policiamento, uma vez que nao
diminuira a criminalidade como um todo, apenas aumentara o nimero de prisdes de determina-

dos grupos de pessoas em determinadas regides geograficas.

4 A CRITICA AO POLICIAMENTO PREDITIVO E O RESGATE DE
PARADIGMAS SUPERADOS DA CRIMINOLOGIA

Outra critica pertinente na discussdo acerca do policiamento preditivo, diz respeito ao
fato de que a utilizacdo de bancos de dados (big data) na repressao da criminalidade e na
investigacdo criminal, como meio de identificagdo, localizagdo e rastreamento preventivos (isto
¢, anteriores a consumacao de um crime) de “provaveis” autores de delitos, esta a reacender o
debate etioldgico da criminologia.

A busca pela identificagdo dos focos em que nasce a criminalidade nada tem de atual,
ao contrario, trata-se de um debate ja had muito superado. No século XIX, teéricos da chamada
Escola Positiva da criminologia, notadamente o médico italiano Cesare Lombroso®, tentavam
atribuir a causa da criminalidade a determinadas caracteristicas bioldgicas apresentadas por
certos individuos, principalmente aqueles encontrados no carcere, produzindo, aqui também,
um estudo enviesado, na medida em que restringiam suas investigagdes aos individuos ja
previamente selecionados pelo sistema punitivo, criando a figura do “criminoso nato”,

discriminado e desumanizado.

8 Cesare Lombroso (1835 - 1909) foi um médico psiquiatra e crimindlogo italiano considerado o pai da Escola
Positiva da Criminologia. Lombroso acreditava na figura do “criminoso nato”, compelido a pratica de crimes por
caracteristicas fisicas e psiquicas. De acordo com Zaffaroni (2013, p. 84): “o chamado “positivismo criminolégico”
(que, como ja dissemos, ndo ¢ mais do que o resultado da alianga do discurso biologista médico com o poder
policial urbano europeu) foi sendo armado em todo o hemisfério norte e estendeu-se ao sul do planeta, como parte
de uma ideologia racista generalizada na segunda metade do século XIX e que terminou, catastroficamente, na II
Guerra Mundial. Ndo tem um autor: tem muitos e de todas as nacionalidades e, por certo, os crimindlogos positi-
vistas ndo foram mais do que uma das multiplas manifesta¢des de todos os pensamentos enquadrados nesse para-
digma.”
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Vale destacar, ainda, que a inciativa norte-americana de adotar o policiamento preditivo
¢ admitidamente inspirada nas ideias da Escola de Chicago® (LUCENA, 2020, p. 4),
notadamente na teoria ecoldgica e na teoria das janelas quebradas.

As teses criminoldgicas da Escola de Chicago, apesar de serem menos problematicas do
que aquelas formuladas pelos positivistas, ainda assim sao marcadas pelo paradigma etioldgico
e, consequentemente, incorrem no mesmo erro de atribuir causas simplistas a um problema
infinitamente complexo, como a criminalidade (LUCENA, 2020, p. 8).

As criminologias “do autor” e “do ambiente do autor”, abordagens teoricas tipicas do
positivismo e da Escola de Chicago, respectivamente (CIRINO DOS SANTOS, 2008, p. 126),
representam um debate obsoleto, sobretudo com a disseminagdo da chamada criminologia cri-
tica ou radical, focada nas “relacdes de classes na estrutura econdmica e nas superestruturas
juridicas e politicas de poder da formagao social” (CIRINO DOS SANTOS, 2008, p. 126-127).

De acordo com Juarez Cirino dos Santos, o método dialético adotado na criminologia critica:

estuda o crime e o controle social no contexto da base material e das superestruturas
ideologicas do capitalismo, indicando as desigualdades econdémicas como determi-
nantes primarios do comportamento criminoso, a posigdo de classe como variavel de-
cisiva do processo de criminalizagdo ¢ a necessidade de sobrevivéncia animal em con-
di¢des de privagdo material como a origem da vinculac¢do do trabalhador no trabalho
assalariado e do desempregado no crime (SANTOS, 2008, p. 127).

Até mesmo as criticas formuladas por tedricos da criminologia liberal aplicam-se ao
policiamento preditivo, na medida em que, originalmente, foram concebidas como uma
problematizagdo da criminologia etiologica, que estudava o comportamento criminoso “como
se sua qualidade criminal existisse objetivamente” (BARATTA, 1999, p. 87). Como ¢
exatamente isso que fazem as forgas policias estadunidenses, quando, por exemplo, inserem o
nome de um determinado individuo na ja mencionda heat list, as criticas da criminologia liberal,
tecidas hé varias décadas, sdo ainda maneiras validas de contrapor este fendmeno.

Ja na década de 1950, Edwin Lemert, por exemplo, estabeleceu a distingao entre o
desvio primario, conduta definida (legalmente) como crime e pela qual se impde uma pena, € o
desvio secunddario, causado pela propria intervencao punitiva e que “condiciona as chamadas

carreiras criminosas” (ZAFFARONI, 2013, p. 139).

? Tendo como principais tedricos Robert Park (1864 - 1944) e Ernest Burguess (1886 - 1966), a Escola de Chicago
possuia um foco etioldgico na sociedade, e ndo mais no individuo, apontando a desorganizagio social e as “zonas
degradadas” das grandes cidades como fatores criminogenos.



29

De acordo com Lemert, o desvio secundario ¢ uma espécie de meio de defesa ou
adaptagao aos problemas que a propria reacao social ao desvio primario causa. Dessa forma,
como assevera Zaffaroni (2013, p. 139) “as ‘causas’ originais do desvio desaparecem e cedem
lugar a importancia central das reacdes de desaprovacdo, degradacgao e isolamento de parte da
sociedade.” A pergunta central da criminologia, a partir deste momento, ja ndo ¢ mais “quem ¢
criminoso?”, mas “quem ¢ definido como criminoso?” (BARATTA, 1999, p. 88).

Howard Becker, por sua vez, na obra OQutsiders (1963), consolidou a teoria do
etiquetamento social, ou labeling approach, a qual prop0s o estudo da “formacao da identidade
desviante” e das agéncias de controle social (BATISTA, 2011, p. 75). Becker, a partir da
investigacdo das “empresas morais” que produzem o desvio primario, conclui que o status
(etiqueta) de delinquente ¢ produzido pelos proprios efeitos estigmatizantes do sistema penal
(BATISTA, 2011, p. 74).

O processo de rotulagao atribui o status de criminoso a determinados individuos, o que
os impede de continuar suas vidas normais (ZAFFARONI, 2013, p. 142-143), compelindo-os a
seguir “carreiras criminosas”. Segundo Alessandro Baratta (1999, p. 89), nesse contexto, o
desvio secundario acaba, portanto, mostrando-se efeito da propria atribui¢do da etiqueta de
“criminoso” (BARATTA, 1999, p. 89).

Becker, em sua obra, tece duras criticas a arbitrariedade do etiquetamento e a
seletividade do poder punitivo, afastando qualquer ideia de racionalidade em relagdo a este
ultimo (ZAFFARONI, 2013, p. 144).

Estas sdo todas criticas validas em relagdo ao policiamento preditivo, sobretudo aquele
dirigido a individuos, porque, como ja demonstraram os autores estadunidenses, esta forma de
policiamento reproduz a seletividade penal, além de deflagrar exatamente o mesmo processo
de etiquetamento observado por Becker. Isso se verifica ao se colocar determinados sujeitos
sob suspei¢do permanente, rotulando-os como criminosos em potencial e, dessa forma,
impedindo-os de seguir vidas normais, restando como ultima alternativa a propria criminalidade.

Assim, a partir do policiamento preditivo de individuos, inserido na logica atuarial,
produz-se o desvio secundario (DIETER, 2012, p. 94), que, mais uma vez fard com que os
sujeitos em questdo sejam visados pelo sistema punitivo, em uma espécie de profecia
autorrealizada.

Com o resgate do paradigma etiolégico (seja ele biologico/individual ou
ecologico/social) da criminologia, ao se buscar, por meio do policiamento preditivo, apontar os

individuos e locais mais propensos a criminalidade, também surge o risco de se eleger um novo
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“inimigo social”, fazendo com que um determinado grupo social perca a condi¢ao de “ser
humano” e passe a ser visto pelo Estado e pela sociedade civil simplesmente como uma ameaga
a ser neutralizada a todo custo (ZAFFARONI, 2006, p. 11). Sobre essa questao, afirma Mauricio

Dieter que:

Nao ha qualquer dificuldade, portanto, em perceber que os desdobramentos juridicos
da Politica Criminal Atuarial restauram uma nova e explicita versdo do Direito Penal
do Autor, inteiramente incompativel com o principio da culpabilidade e os pilares
normativos da Republica brasileira, estruturados sobre a valorizagdo da cidadania e
dignidade humana. Afinal, a instrumentalizac@o estatistica da incapacitagdo seletiva
sob a retdrica do risco s6 tem um propdsito, que ¢ identificar e incapactiar pelo maior
tempo possivel os individuos de alto risco e/ou perigosos, assim identificados por
condig¢des do ser que ndo pressupdem fazer alguma coisa, tais como idade, sexo, raca,
classe social e, principalmente, a existéncia de antecedentes, em regra sob a execravel
designagdo genérica de reincidéncia, um fator de risco comum a todos os instrumentos
atuariais. (DIETER, 2012, p. 209)

A elei¢do do “inimigo”, desprovido da propria condicdo de pessoa (ZAFFARONI, 2006,
p. 5), gera uma angustia/paranoia social em torno de um determinado grupo, o que, por sua vez,
faz com que o poder punitivo assuma sua forma mais violenta e repressiva (ZAFFARONI, 2010,
p. 15-18).

A paranoia social criada em torno de um inimigo faz com que as pessoas passem a
consentir com as mais absurdas e invasivas formas de controle e vigilancia (ZAFFARONI, 2016,
p. 573-574), como, por exemplo, o policiamento de big data.

O Direito Penal do Inimigo, dessa forma, ndo afeta unicamente aqueles sujeitos visados
pelas agéncias de controle, mas promove lesdo a direitos de todos os cidaddos, em nome de um
“eficientismo penal”, proprio de estados autoritarios, os quais contrapdem a eficacia do combate
a criminalidade as garantias individuais da populacdo (ZAFFARONI, 2006, p. 101-102). A
diferenciagdo de seres humanos em categorias distintas, com o fim de legitimar praticas
punitivas desiguais, em nome de uma ordem juridica que, conforme afirma Dieter (2012, p. 211)
“ignora as proprias contradi¢gdes materiais para se justificar contra uma ameaca ideologica”,
representa grande perigo para a liberdade individual de todos na sociedade contemporanea, a
partir do momento em que, a pretexto de favorecer o combate a criminalidade, esta ¢ tentada a
entregar-se ao totalitarismo, oferecido como tltima solucao (DIETER, 2012, p. 211).

Neste contexto de vigilancia e controle social exacerbado, ¢ impossivel ndo remeter a
figura do pandptico de Bentham (FOUCAULT, 1999, p. 224-228), enquanto estrutura de coer-

¢do voltada ao fim de reconstituicdo do "sujeito obediente e disciplinado”, e que funciona como
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instrumento do poder disciplinar, caracterizado pelo “funcionamento automatico”, a partir da
completa e constante observagao dos submetidos (CIRINO DOS SANTOS, 2008, p. 77-78).

Embora seja verdade que Foucault tenha dirigido sua critica ao sistema carcerario, en-
quanto ferramenta de producdo de corpos doceis e uteis ao trabalho, para manutencao forgas
produtivas do capitalismo (CIRINO DOS SANTOS, 2008, p. 77), o advento de novas tecnolo-
gias, as quais permitem a vigilancia de big data, transforma a propria sociedade em uma grande
prisdo permanente (ZAFFARONI, 2016, p. 575) para determinados individuos, os “inimigos
sociais” marcados com o estigma da criminalidade, trago que ¢ carateristico de estados totali-
tarios, e absolutamente incompativel com a figura do Estado de Direito (ZAFFARONI, 2006,
p. 9).

Também por essas razdes, pelo resgate da criminologia etiologica e pela eleicdo de “ini-
migos sociais”, o policiamento preditivo, nos moldes praticados pelos Estados Unidos, mostra-

se problematico.

5 CONSIDERACOES FINAIS

O policiamento preditivo busca, a partir da analise e processamento de extensos bancos
de dados através de algoritmos inteligentes, determinar de antemdo pessoas e locais mais
propensos ao cometimento de delitos e, assim, definir os alvos prioritarios das forgas policiais.

Este novo método de combate ao crime se propde a solucionar de uma vez por todas a
questdo da ineficiéncia/insuficiéncia da atuacao das policias, tanto na investigagdo criminal
quanto na prevengao/repressao de novos crimes, porém acaba, como se viu, por dar azo a uma
série de problemas, tais como: a) a reproducdo de esteredtipos de criminosos e preconcepgdes
determinantes da seletividade penal; b) as violagdes as garantias individuais de liberdade e
privacidade; c) a auséncia de transparéncia quanto ao modo de operacdo dos algoritmos
preditivos; e d) a baixa confiabilidade dos dados que alimentam os sistemas de previsao, a qual
decorre da propria falibilidade humana, da incompletude das informacgdes e, principalmente,
dos vieses por tras dos referidos dados, sobretudo do ponto de vista racial, fator que contribui
para a autorreproducdo, justificada a partir da tecnologia, de um sistema punitivo racista.

Soma-se ainda o problema do resgate do paradigma etiologico, que faz com que
criticas criminologicas formuladas hd mais de meio século ainda sejam relevantes meios de

problematizagdo do policiamento preditivo, além do problema da retomada da figura do inimigo
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social, que desde tempos remotos retorna ciclicamente em um discurso legitimador do poder
punitivo (ZAFFARONI, 2016, p. 572).

O principal ponto problemadtico, entretanto, parece ser a propria ineficacia do
policiamento preditivo em cumprir sua finalidade declarada, qual seja, evitar o crime. Em
primeiro lugar, isso se deve ao fato de que o uso de softwares preditivos tem impactos modestos
na diminui¢do da criminalidade, conforme observado pelos autores estadunidenses, sendo que
estes modestos resultados sdo observados quase que exclusivamente em relagdo a criminalidade
de rua, potencializando a repressdo de estratos sociais vulneraveis (LUCENA, 2020, p. 8). Em
segundo lugar, essa ineficicia decorre do fato de que o policiamento preditivo, mesmo em
relagdo aos crimes de rua, ndo ataca as verdadeiras raizes da criminalidade, como problemas
sociais e econdmicos, mas somente aumenta o numero de prisdes de determinados grupos de
individuos em determinadas areas ja previamente selecionadas pelo sistema punitivo.

O policiamento preditivo se encontra no limite entre aprimoramento € retrocesso na
medida em que nao melhora a atuacao da policia, apenas reproduz o modelo tradicional de
policiamento, que tem a for¢a como “primeiro e Unico instrumento de intervencdo” (ABREU
et al., 2004, p. 119-120), porém agora com a validacao e justificagdo de novas tecnologias.

O Policiamento preditivo, nos moldes da experiéncia norte-americana, ndo parece ser,
portanto, um passo adiante no ambito da seguranga publica. Isso porque, assim como outros
métodos menos complexos de prevengdo situacional, somente desloca os locais de pratica de
crimes e aumenta a presenca policial em dreas fragilizadas e, consequentemente, as
intervengdes violentas nesses locais (CANO, 2006, p. 151). Como descrevem Abreu,

Bengochea, Gomes ¢ Guimaraes:

No Brasil, a policia foi criada no século X VIII, para atender a um modelo de sociedade
extremamente autocratico, autoritario e dirigido por uma pequena classe dominante.
A policia foi desenvolvida para proteger essa pequena classe dominante, da grande
classe de excluidos, sendo que foi nessa perspectiva seu desenvolvimento historico.
Uma policia para servir de barreira fisica entre os ditos “bons” e “maus” da sociedade.
Uma policia que precisava somente de vigor fisico e da coragem inconsequente; uma
policia que atuava com grande influéncia de estigmas e de preconceitos (ABREU et
al., 2004, p. 121)

Dessa forma, a utilizagdo de novas tecnologias para reforgar esta espécie de
policiamento ndo pode ser vista de outra forma sendo como um retrocesso. A intervencao
policial (e, em ultima instancia, a prisdo) sempre serd um remédio para um problema que ja se
verificou na realidade, por essa razdo, a verdadeira prevencao a criminalidade ¢ de natureza

social e ndo situacional ou policial.
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Conforme ensina Ignacio Cano (2006, p. 151-152), programas de prevengao social sao
intervengdes do Poder Publico cujo objetivo maior ¢ transformar as condi¢des de vida de
individuos com maior risco de desenvolverem comportamentos delitivos. A prevencao social,
nesse sentido, aparece em trés diferentes niveis: 1) prevengdo primdria, direcionada a populagao
em geral; 2) prevencao secunddria, direcionada especificamente aos grupos de maior risco de
cometerem ou sofrerem violéncia; e 3) prevengao terciaria, cuja meta, segundo Cano (2006, p.
151) “¢ aliviar a situagdo das vitimas da violéncia ou ajudar a reinsercao social dos autores”.

Por mais que os programas de prevencdo social demorem mais para apresentar
resultados do que os programas de prevencdo situacional e policial, uma vez que, como
mencionado, procuram transformar as condigdes de vida populagdao (CANO, 2006, p. 151-152),
uma vez alcancado este objetivo, tem-se impactos muito mais profundos e significativos do que
na prevencao situacional (CANO, 2006, p. 152).

Alguns exemplos de projetos de prevencao social enumerados por Ignacio Cano (2006,
p. 152), incluem projetos educativos, com a finalidade de aumentar a escolaridade dos jovens,
bem como evitar a evasdo escolar; projetos de formagdo profissional para os jovens de
comunidades carentes; e projetos de assisténcia social e trabalho comunitario para jovens, a fim
de desestimular a violéncia.

Assim, como também sugere Ferguson (2017, p. 13), a estrutura de vigilancia
arquitetada pelo Estado contemporaneo e o poder da analise algoritmica poderiam e deveriam
ser utilizados para identificar problemas socais e economicos ocultos que levam a criminalidade,
os verdadeiros fatores de risco, ao invés de prever potenciais criminosos objetivamente. A partir
da identificagdo destes problemas, as novas ferramentas tecnoldgicas devem ajudar a fomentar
e direcionar politicas publicas de melhoria das condi¢cdes socioecondmicas de grupos

vulneraveis, e ndo o encarceramento e a repressao violenta a esses grupos.
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