UNIVERSIDADE FEDERAL DO PARANA

VINICIUS CARLOS OLIVEIRA DE ANDRADE

ACELERACAO DA CRIPTOGRAFIA ESPECULATIVA EM CPUS MULTICORE E SUA
APLICACAO EM SISTEMAS DE ARQUIVOS EM ESPACO DE USUARIO

CURITIBA PR
2022



VINICIUS CARLOS OLIVEIRA DE ANDRADE

ACELERACAO DA CRIPTOGRAFIA ESPECULATIVA EM CPUS MULTICORE E SUA
APLICACAO EM SISTEMAS DE ARQUIVOS EM ESPACO DE USUARIO

Dissertagdo apresentada como requisito parcial a obtencao
do grau de Mestre em Informadtica no Programa de Pés-
Graduacdo em Informatica, Setor de Ciéncias Exatas, da
Universidade Federal do Paran4.

Area de concentracio: Ciéncia da Computagdo.

Orientador: Dr. Wagner M. Nunan Zola.

CURITIBA PR
2022



DADOS INTERNACIONAIS DE CATALOGAGAO NA PUBLICACAO (CIP)
UNIVERSIDADE FEDERAL DO PARANA
SISTEMA DE BIBLIOTECAS — BIBLIOTECA DE CIENCIA E TECNOLOGIA

Andrade, Vinicius Carlos Oliveira de

Aceleragao da criptografia especulativa em CPUs Multicore e sua
aplicagdo em sistemas de arquivos em espago de usuario / Vinicius
Carlos Oliveira de Andrade. — Curitiba, 2022.

1 recurso on-line : PDF.

Dissertagao (Mestrado) - Universidade Federal do Parana, Setor
de Ciéncias Exatas, Programa de P6s-Graduagéo em Informatica.

Orientador: Wagner Machado Nunan Zola

1. Arquivos de computador. 2. Criptografia de dados
(Computacgao). 3. Leitoras (Unidades de processamento de dados). .
Universidade Federal do Parana. Il. Programa de P6s-Graduagéo em
Informatica. Ill. Zola, Wagner Machado Nunan. IV. Titulo.

Bibliotecario: Elias Barbosa da Silva CRB-9/1894



MINISTERIO DA EDUCAGAO

SETOR DE CIENCIAS EXATAS

UNIVERSIDADE FEDERAL DO PARANA

l ' I= P R PRO-REITORIA DE PESQUISA E POS-GRADUAGAO
IVERSIGADE FEDERAL DO PARANA PROGRAMA DE POS-GRADUAGAO INFORMATICA -
40001016034P5

TERMO DE APROVAGAO

Os membros da Banca Examinadora designada pelo Colegiado do Programa de Pés-Graduagdo INFORMATICA da Universidade
Federal do Parana foram convocados para realizar a arguigcao da Dissertacdo de Mestrado de VINICIUS CARLOS OLIVEIRA DE
ANDRADE intitulada: Aceleragao da criptografia especulativa em CPUs multicore e sua aplicagdo em sistemas de arquivos
em espaco de usuario, sob orientacdo do Prof. Dr. WAGNER MACHADO NUNAN ZOLA, que apos terem inquirido o aluno e
realizada a avaliagdo do trabalho, s&o de parecer pela sua APROVACAO no rito de defesa.

A outorga do titulo de mestre esta sujeita a homologagao pelo colegiado, ao atendimento de todas as indicagdes e corregdes

solicitadas pela banca e ao pleno atendimento das demandas regimentais do Programa de Pés-Graduacéo.

CURITIBA, 10 de Fevereiro de 2022.

Assinatura Eletrénica
11/02/2022 16:07:49.0
WAGNER MACHADO NUNAN ZOLA

Presidente da Banca Examinadora

Assinatura Eletrénica
11/02/2022 14:41:13.0
GERSON GERALDO HOMRICH CAVALHEIRO
Avaliador Externo (UNIVERSIDADE FEDERAL DE PELOTAS)

Assinatura Eletronica
11/02/2022 13:32:21.0
DANIEL ALFONSO GONCALVES DE OLIVEIRA
Avaliador Interno (UNIVERSIDADE FEDERAL DO PARANA)

Rua Cel. Francisco H. dos Santos, 100 - Centro Politécnico da UFPR - CURITIBA - Parana - Brasil
CEP 81531-980 - Tel: (41) 3361-3101 - E-mail: ppginf@inf.ufpr.br
Documento assinado eletronicamente de acordo com o disposto na legislagéo federal Decreto 8539 de 08 de outubro de 2015.
Gerado e autenticado pelo SIGA-UFPR, com a seguinte identificacdo Unica: 148082
Para autenticar este documento/assinatura, acesse https://www.prppg.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp
e insira o codigo 148082




Aos meus pais Jodo e Valéria, que
me permitiram estar onde estou hoje.
A minha irmd, que sempre me incen-
tiva.

Aos meus gatos Sheldon e Leonard,
que me atrapalham mas me alegram.
A minha esposa Gabriela, que sem-
pre é minha amiga e companheira
e esta do meu lado em todos os mo-
mentos me dando forca para seguir
em frente. Te amo para sempre.



AGRADECIMENTOS

Primeiramente gostaria de agradecer aos meus pais Jodo e Valéria. E impossivel
mensurar o quao importante foram para mim e para que eu pudesse chegar onde cheguei. Todo
apoio, ajuda e incentivo me permitiram seguir em frente e me deram a oportunidade de fazer as
escolhas que fiz. Muito obrigado por serem os melhores pais do mundo, sempre cuidarem de
mim e me proporcionarem a vida que tenho.

Também gostaria de agradecer minha irma Beatriz. Mesmo longe sempre me apoiava
e se mostrava interessada no que estava fazendo. Muito obrigado por sempre me incentivar e
apoiar e sempre ser a melhor irma que alguém poderia ter.

Agradeco também ao professor Wagner. Seu apoio, orientacdo e paciéncia me guiaram
na trilha que segui durante esse processo.

Aos meus gatos Sheldon e Leonard também agradeco por sempre me alegrarem nos
momentos mais complicados.

Principalmente gostaria de agradecer a minha esposa Gabriela. Por muitos motivos esse
periodo foi bastante complicado para nés. S6 nés sabemos pelo que passamos e o que sentimos.
Quero agradecer por sempre ser a melhor esposa do mundo e sempre estar ao meu lado. Desde
muito antes, desde sempre, voc€ sempre estd 1a por mim. Vocé sempre me dd a for¢a que preciso
para seguir em frente, sejam nos momentos felizes e nos nado tao felizes. Obrigado por tudo.
Obrigado por todos esses anos juntos. Obrigado por ser muito mais do que sempre sonhei. Sem
vocé eu nao seria metade do que sou hoje. De todo meu coragdo, muito obrigado.

A todos que me apoiaram neste caminho, muito obrigado!



RESUMO

Ao longo dos anos tem-se tornado cada vez mais aparente a importancia com a seguranca
da informac¢do. Enquanto antes a preocupacdo com os dados era amplamente focada em sua
transmissdo, percebe-se que a seguranca dos dados armazenados também € vital em alguns
sistemas. Apesar da preocupacao as limitagdes das unidades de processamento e dos sistemas
de armazenamento geravam dificuldades para a criacdo de um sistema que funcionasse em
tempo real. Grandes esfor¢os foram feitos nesta area de modo a buscar solugdes vidveis neste
cendrio. Partes dos estudos focados em criptografia levaram a criagdo da WAESIib, trazendo
como vantagem a utilizacao de especulacdo para melhorar a performance dos processos. Baseado
nos processos criptogrificos implementados na WAESIib foi criado o sistema de arquivos
criptografado EncFS++ que apresenta uma excelente combinac@o de performance e seguranga,
porém necessitando de uma GPU para ser utilizado. Este trabalho visou adaptar a biblioteca
WAESIib para gerar encriptacdo especulativa em CPU, ampliar o sistema de arquivos EncFS++
para ser utilizado em GPU ou CPU além de realizar testes de desempenho e de impacto durante
sua utilizacdo. Por ser mais adaptdvel para usos diversos, a versdo do sistema de arquivos
EncFS++ em CPU também foi submetido a testes em ambientes virtuais para que seja verificado
se seu comportamento se mantém de acordo com o encontrado para os ambientes fisicos. Os
principais quesitos verificados foram a vazao e o impacto sofrido pelo sistema em termos de
porcentagem de uso de CPU e de memoria. Os testes foram realizados utilizando ferramenta
que simulam a utilizag¢do do sistema de arquivos por diferentes tipos de aplicacdo, Filebench,
buscante verificar o comportamento do sistema o mais préximo possivel de um ambiente real. A
primeira parte deste trabalho focou na adaptacao da biblioteca WAESIib para que funcionasse
em CPU e foram realizados testes preliminares que mostram que o comportamento estd dentro
do esperado para a implementacao, tanto para as funcdes internas quanto para a vazao dos
dados criptografados. Os resultados também sdo coerentes com alguns encontrados na literatura
relativas a encriptagdo paralela em CPU com vdrios nicleos. A segunda parte teve seu foco na
adaptacao e testes do sistema de arquivos EncFS++ em diversos ambientes. Foi verificado o
ganho de vazio e o comportamento do sistema de arquivos quando comparado com o sistema base
EncFS. Os resultados da primeira e segunda etapa mostram a viabilidade da utilizag¢ao do sistema
de arquivos e da WAESIib com processamento em CPU, apresentando ganhos em diversos
ambientes, incluindo ambientes virtualizados ou sem hardware especifico para processamento de
criptografia.

Palavras-chave: Sistema de arquivos. Criptografia especulativa. CPU. WAESIib. EncFS++.



ABSTRACT

Throughout the years the importance of information security has become increasingly
apparent. Despite before the concern with data were mostly focused on during transmission it is
being noticed that stored data security is also vital in some systems. Despite the concerns the
limitations of the processing unities and storage systems created difficulties to the creation of a
system that worked in real time, in spite of this major efforts were made in this area looking for
viable solutions. Part of this studies focused in cryptography lead to the creations of WAESIib,
that brought as advantages the use of speculation to improve the performance of the processes.
Based on the cryptographic processes implemented on WAESIib the encrypted file ssystem
EncFS++ was created that presents an excellent combination of performance and security, even
though it needs a GPU to be able to be used. This work adapted the WAESIib library so that it
can generate speculative encryption in CPU, expanded the EncFS++ file system to be able to be
used in GPU or CPU and tested the performance and impact during its use. Being more easily
adaptable for different uses the CPU version of the EncFS++ file system were also subjected to
tests in virtual environments so that it is verified if its behavior stays in accordance to the one
found for physical environments. The main verified items were throughput and the impact felt by
the system in terms of percentage of use of CPU and memory. The tests were conducted using
tools that simulate the use of the file system by different kinds of applications, Filebench, trying
to verify the behavior of the system as close as possible to the real environment. The first part of
this work focused on adaptating the WAESIib so that it worked on CPU and preliminary testes
were done show that the behavior is within the expected for the implementation, not only to the
for the internal functions but also for the encrypted data throughput. The results are also coherent
with some other found in the literature relative to parallel encryption in multicore CPU. The
second part focused on adapting and testing of the EncFS++ filesystem on multiple environments.
A throughput gain and the filesystem behavior were verified when compared with the base sistem
EncFS. The results os the first and second part show the viability of using the filesystem and
the WAESIib with CPU processing, showing gains in multiple environments, including virtual
environments or environments without specific hardware for processing cryptography.

Keywords: File system. Speculative cryptography. CPU. WAESIib. EncFS++.
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14

1 INTRODUCAO

Desde a antiguidade as pessoas buscam maneiras de se assegurar que o conteido de
uma mensagem sigilosa seja recuperado apenas por seu destinatdrio, um dos exemplos mais
antigos registrados a chamada cifra de César [10], utilizada pelo imperador romano Jalio César
jano século I a.C. Com o grande volume de dados sendo criados atualmente, com estimativas
de que aproximadamente 50 zettabytes tenham sido criados em 2020 [11], esta demanda por
métodos que, ndo somente tragam a confidencialidade desejada as informagdes, tanto no envio
quanto no armazenamento, como também o facam de forma ripida e eficiente estd cada vez
maior e cresce ainda mais a cada dia.

Embora no inicio do desenvolvimento da computagdo grande parte dos sistemas nao
possuissem nenhum tipo de seguranca, tanto de acesso quanto de seus dados, logo notou-se que
seriam necessdrias medidas mais restritivas. Com a percepc¢ao dessa necessidade surgiu o que hoje
€ chamado de seguranca da informacao e, com ela, foram definidos trés propriedades principais
que um sistema deve ter para que possa ser considerado seguro, sendo eles a confidencialidade,
que € a necessidade de que os dados s6 sejam acessados por seus destinatdrios, a integridade, que
¢ a garantia que o dado nao foi alterado, e a disponibilidades, que € a certeza que o dado podera
ser acessado quando for necessario [12].

Buscando seguir as politicas minimas preconizadas pela segurancga da informacgao foram
desenvolvidas diversas técnicas computacionais de criptografia que, de forma geral, diferem
significativamente das ndo computacionais, baseadas em substitui¢des simples. Algumas dessas
novas técnicas sdo as chamadas cifras simétricas. Este tipo de técnica € largamente utilizada para
o armazenamento de dados pois, de maneira geral, apresenta alta vazao, chaves relativamente
pequenas e pode ser concatenada para gerar cifras mais fortes, tornando cifras fracas em cifras
utilizaveis [13].

Com o aumento do poder computacional dos processadores e a diminuicao do tempo de
escrita e leitura dos dispositivos de armazenamento, tornou-se possivel a utilizagdo de criptografia
em tempo real dos arquivos armazenados em computadores. Com essa possibilidade em vista,
surgiram os sistemas de arquivos criptograficos que, por padrao, criptografam todos os arquivos
e diretorios existentes nele, nao sendo necessario definir individualmente quais arquivos serdao
criptografados.

Apesar de terem surgido com o aumento do poder dos computadores, os sistemas de
arquivos criptograficos ainda geram um niimero muito grande de requisi¢des para o processador
e um volume muito alto de bytes para serem lidos e escritos nos dispositivos de armazenamento,
0 que consome muitos recursos computacionais. Por esse motivos sempre buscou-se minimizar
o numero de requisi¢des e acelerar o processamento das mesmas, sendo inicialmente criadas
solugcdes sobre placas aceleradoras que, de forma geral, possuiam um alto custo e pouca
flexibilidade [14].

A busca por melhor desempenho levou pesquisadores e desenvolvedores a procurarem
melhores técnicas para o processamento de cifras criptogréficas. O desenvolvimento do cifrador
simétrico Advanced Encryption Standard (AES), em 1998 e sua posterior oficializacdo pelo
National Institute of Standards and Technology (NIST), em 2001 [3], levaram a um grande
numero de pesquisas na drea, principalmente utilizando processamento paralelo em graphics
processing unit (GPUs). Uma dessas pesquisas [15] levou a criacdo da Warped AES (WAES)
e da WAESIib, uma biblioteca para integrar o WAES com outros algoritmos de encriptagao
paralelos.
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Uma das vantagens da WAES € sua capacidade de realizar a encriptacdo de dados de
forma antecipada, deixando os dados prontos para quando forem requisitados. Embora a WAES
tenha sido criada para funcionar em GPU sua caracteristica de encriptar dados antecipadamente
permite que seja adaptada para uso em central processing unit (CPU). O lan¢camento das Advanced
Vector Extensions (AVX) para os processadores Intel no ano de 2008 e das Advanced Encryption
Standard New Instructions (AES-NI) , que permite o processamento de AES de forma muito mais
rdpida, bem como o uso de miiltiplos nicleos de processamento permitem encriptacio antecipada
de artefatos de forma paralela e eficiente. Embora os resultados esperados, em volume de dados
criptografados, com o uso somente de CPU sejam menores que os em GPU estes possuem a
vantagem de serem mais flexiveis e adaptdveis, por abrangerem um maior nimero de dispositivos
em que podem ser utilizados até mesmo em mdquinas virtuais sem a necessidade de alteracdo ou
de GPU passthrough.

Para este trabalho foi implementada a biblioteca WAESIib em sua versao em CPU,
dando continuidade ao trabalho desenvolvido anteriormente em GPU [14] e complementando
o sistema de arquivos EncFS++, também na versdo com processamento especulativo em
CPU. Foram utilizadas as ferramentas oferecidas pela biblioteca Libcrypto, que € a parte do
OpenSSL responsdvel por fornecer as rotinas fundamentais de criptografia, juntamente com a
biblioteca Pthread, que cuida da criacdo e gerenciamento de threads paralelas em CPU, para o
desenvolvimento do modo de criptografia especulativo da WAESIib. Para o EncFS++ foi utilizada
a biblioteca WAESIib em CPU para sua implementac¢ao e otimizados parametros visando alcangar
os melhores resultados nos testes realizados com o Filebench [16].

Este trabalho possuiu como objetivo averiguar a viabilidade da utilizacdo das técnicas
de WAES para aceleracdo da encriptagdo especulativa quando implementadas para realizarem
processamento paralelo em CPUs multicore, além de verificar sua aplicacdo em sistemas de
arquivos encriptados em espago de usudrio. Para alcangar os objetivos foram realizados diversos
testes de simulacao de utilizacdo da WAESIib e do EncFS++ com processamento em CPU. Os
testes realizados com a ferramenta filebench apresentaram resultados positivos, trazendo como
contribui¢des para o trabalho nao apenas as implementa¢des da WAESIib e do EncFS++ versao
CPU como também a demonstragdo de sua viabilidade.

Na Sec¢io 2.1 serd apresentado um pouco mais sobre métodos de criptografia. E falado
um pouco mais sobre como funcionam métodos simétricos de criptografia, suas vantagens e
desvantagens e serao apresentados alguns de seus modos de operagao, analisando as caracteristicas
de cada um e mostrando porque o modo CTR foi escolhido. A Secdo 2.2 apresentard um pouco
mais sobre a estrutura e funcionamento interno do Linux e dos sistemas de arquivo em espago
de usudrio, completando apresentando a EncFS, base do sistema EncFS++. A Secdo 2.3 falard
sobre as extensdes AVX e as instrucdoes AES-NI utilizadas para o aumento de performance para
algumas operacdes em CPU. Para a avaliacao de sistemas de arquivos sdo apresentados alguns
métodos na Secdo 2.4. O Capitulo 3 apresenta alguns trabalhos relacionados sobre criptografia e
sistemas de arquivos. O Capitulo 4 apresenta detalhes sobre a implementagdo e testes iniciais
realizados com o biblioteca WAESIib versao CPU. No Capitulo 5 sdo mostrados os resultados
obtidos nos testes realizados utilizando o sistema de arquivos EncFS++ implementado com a
biblioteca WAESIib CPU. No Capitulo 6 sdo realizadas algumas consideracdes finais sobre o
trabalho, consolidando os resultados obtidos e apresentando possibilidades para trabalhos futuros.
No Apéndices A sdo apresentados todos os resultados obtidos em cada um dos ambientes de
teste, tanto para o EncFS quanto para o EncFS++.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta um pouco sobre as fundamentagdes tedricas relacionadas com o
entendimento, implementacao e testes da EncFS++ CPU. As secdes a seguir apresentam topicos
sobre métodos de criptogra, estrutura do Linux, extensdoes AVX, instru¢cdes AES-NI e métodos
para avaliacdo de sistemas de arquivos.

2.1 ALGORITMOS DE CRIPTOGRAFIA SIMETRICOS E O AES

O uso de criptografia € algo essencial para a sociedade contemporanea. O que uma
vez foi algo utilizado majoritariamente apenas por bancos, governos e militares hoje € base de
funcionamento dos mais diversos sistemas computacionais. Mesmo alguém que nao possua
nenhum conhecimento na drea de criptografia, ou que nem mesmo ja tenha ouvido sobre o
conceito, certamente j4 se utilizou sistemas que usam a criptografia, como navegadores web,
sistemas de transmissdo de mensagens, sistemas bancdrios, entre outros e se aproveitou de suas
funcionalidades.

Conforme definido no livro Handbook of Applied Cryptography [13] criptografia é
o estudo de técnicas matematicas relacionadas a segurancga da informacao, completando que
criptografia ndo € um meio de prover seguranca da informagao, e sim um conjunto de técnicas.
As técnicas criptograficas buscam trazer confidencialidade, garantindo que a mensagem so seja
lida por seu destinatdrio, integridade, sendo a garantia de que a mensagem nao foi alterada,
autenticidade, que € a deteccdo das partes envolvidas na criacdo da mensagem e irretratabilidade,
impossibilitando as partes de negar que acessaram a mensagem [ 14].

Cifragens sdo conjuntos de técnicas, chamadas de métodos criptograficos, que visam
tornar uma mensagem incompreensivel para um leitor ndo autorizado, enquanto decifragem
sdo as técnicas utilizadas para recuperacdo da mensagem original. Os métodos criptograficos
sdo divididos em duas partes, sendo elas cifragem simétrica e assimétrica, cada uma possuindo
vantagens e desvantagens sobre a outra e podendo operar em diversos modos diferentes.

Na Subsecdo 2.1.1 serd apresentado um pouco mais sobre o funcionamento dos
algoritmos de criptografia simétricos, na Subse¢ao 2.1.2 serd mostrado o algoritmo de criptografia
AES e na Subsecao 2.1.3 serdo apresentados os modos de utilizacao do AES.

2.1.1 Cifragem simétrica

Cifragens simétricas sdo aquelas em que se pode conseguir a chave para decriptacio
a partir da chave de encriptacdo por um método computacionalmente facil [13]. De maneira
geral a grande maioria das cifragens simétricas utilizadas fazem uso da mesma chave tanto para
cifrar quanto para decifrar mensagens. O processo de cifragem e recuperacao das mensagens €
geralmente representada de maneira simplificada por um diagrama como o da Figura 2.1. Os
termos texto em claro ou texto normal e texto cifrado ou cifra sdo largamente utilizado para se
referirem a mensagem antes de passar pelo processo de encriptagdo e depois do processo. O
termo chave ou chave secreta € utilizado para indicar o valor que serd utilizado para cifrar ou
decifrar a mensagem.

Uma mensagem inicialmente ndo criptografada é processada pelo algoritmo de cripto-
grafia utilizando uma chave e, com isso, gerando um texto cifrado. O texto cifrado por sua vez
deve ser processado utilizando o algoritmo de decifragem, que faz o processo inversos do de
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Figura 2.1: Modelo de encriptacdo e decriptacdo simétrico, baseado em [1].

cifragem, para que possa ser lido pelo destinatdrio da mensagem. E possivel que os algoritmos
de cifragem e decifragem sejam os mesmos. Os algoritmos de criptografia simétricos podem ser
divididos em duas categorias, sendo cifra de bloco ou cifras de fluxo.

Cifras de blocos sdo aquelas que dividem a mensagem em claro em diversas partes de
tamanho fixo, chamados de blocos, e as encripta um bloco de cada vez [13]. O bloco de saida,
contendo a cifra, possui o0 mesmo tamanho do bloco de entrada, contendo o texto em claro. A
maior parte das cifras simétricas largamente utilizadas, como o AES por exemplo, sdo cifras de
bloco em que cada bloco possui tamanho 64 ou 128 bits.

Cifra de fluxo por sua vez podem ser consideradas cifras de blocos muito simples,
onde cada bloco tem tamanho um. Uma de suas grandes vantagens € o fato dos erros nao se
propagarem pela mensagem. Uma vez que seu bloco possui tamanho um os erros sdo isolados
apenas no simbolo em que ele ocorreu, deixando o restante da mensagem intacta. Outra vantagem
€ nos casos em que os simbolos devem ser processados um de cada vez, em caso de limitacao de
hardware por exemplo [13].

As cifras simétricas possuem, de maneira geral, como vantagens alta vazao durante a
encriptacdo e decriptacdo de mensagens e chaves relativamente curtas quando comparadas com
algoritmos assimétricos. Em contrapartida possuem as desvantagens de que as partes envolvidas
com a encriptagao e decriptagdo devem concordar com qual chave utilizar, o que deve ser feito
de maneira prévia e, em ambientes com muitas partes envolvidas, o gerenciamento das chaves
pode se tornar algo complexo [13]. Essas caracteristicas indicam que as cifras simétricas sao
ideais para serem utilizadas em sistemas de armazenamento, uma vez que a alta vazao permite a
escrita de dados com pouca perda de desempenho, as chaves pequenas ocupam pouco espaco
e o gerenciamento das chaves se torna mais simples pois, de maneira geral, quem armazena a
mensagem € 0 mesmo que a recupera posteriormente.

2.1.2 Advanced Encryption Standard

O AES € um algoritmo de cifragem simétrico em blocos desenvolvida em 1998 por
Joan Daemen e Vincent Rijmen e posteriormente aceita pelo NIST em 2001 [3]. O concurso do
NIST no qual o AES foi introduzido buscava um substituto para o Data Encryption Standard
(DES) [17] e 0 3DES [18] uma vez que esses ja se mostravam inadequados do ponto de vista
de seguranca e ineficientes quando implementados em software. O NIST exigiu que todos os
algoritmos participantes fossem eficientes tanto em hardware quanto em software, possuissem
blocos de 128 bits e chaves de pelo menos 128 bit. Seguindo as exigéncias do NIST o AES
possui trés versoes de tamanho padrao de chaves, 128, 192 e 256 bits, e para todos os modos o
tamanho do bloco é sempre 128 bits, diferente dos 64 bits utilizados pelo DES.

O algoritmo para cifragem utilizado pelo AES pode ser subdividido em algumas partes,
sendo elas duas entradas, o bloco a ser criptografado e a chave, quatro fun¢des, chamadas
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SubBytes, ShiftRows, MixColumns e AddRoundKey, o key schedule, responsdvel por gerar as
chaves de cada rodada, round, e um bloco de saida. O tamanho da chave dita quantas rodadas do
algoritmo serdo executadas antes de ser finalizado, sendo o nimero de rodadas denominado Nr e
possuindo valores 10, 12 e 14 para chaves de tamanho 128, 192 e 256 respectivamente [3].

O algoritmo AES se inicia com a definicao do nimero de rodadas que serdo executados
e, com essa informacao, o key schedule expande a chave para um tamanho total equivalente a 11,
13 ou 15 chaves, sendo igual ao ndmero de rodadas mais um, Nr + 1. Cada uma dessas chaves
serd utilizada em uma rodada do algoritmo. A primeira chave € utilizada antes de se iniciarem as
rodadas de processamento sendo a aplicacdo da fun¢do AddRoundKey do estado inicial com a
primeira chave, que significa realizar um ou exclusivo (XOR) entre eles. As proximos rodadas,
com excec¢do do ultimo, sdo iguais e compostas por uma aplicacdo sequencial de cada uma das
fungdes do AES, sendo a ordem de aplicagdo SubBytes, ShiftRows, MixColumns e AddRoundKey.
A ultima rodada € similar as anteriores porém com a pequena diferenca de que nele a fungdo
MixColumns ndo € aplicada, somente aplicando as funcdes SubBytes, ShiftRows e AddRoundKey
nessa ordem. A fun¢do de decriptacdo segue um processo similar, porém as chaves de rodada
sao utilizadas na ordem inversa e as fung¢des sofrem pequenas alteragdes. A Figura 2.2 ilustra o
funcionamento do algoritmo AES com chave de 128 bits. A Figura 2.2 (a), na esquerda, mostra
o processo de encriptacao do bloco, de modo que seguindo de cima para baixo o texto claro, é
transformado em uma cifra e Figura 2.2 (b), na direita, mostra o processo de decriptacdo no qual
seguindo debaixo para cima transforma o texto cifrado em texto claro. As chaves de rodada sao
representadas como partes de um vetor w que € utilizado para armazenar as chaves. O vetor w é
dividido em elementos de 32 bits, enquanto uma chave possui 128 bit, mostrando porque em
cada rodada sdo escolhidos quatro elementos.

Os resultados parciais de cada rodada sdao chamados de estados. Um estado pode ser
visto como uma matriz com quatro linhas e o nimero de colunas é definido como o tamanho
de um bloco dividido por 32, dessa maneira cada elemento possui 8 bits, 1 byte [3] e, como os
blocos do AES possuem 128 bits as matrizes possuem dimensoes 4 X 4. Da mesma forma como
se divide o estado também € possivel se dividir a chave, em matrizes com quatro linhas, porém ¢é
utilizado o termo Nk para o ntimero de colunas para que se possa fazer distin¢do entre a chave e
o estado.

Nas subsecdes a seguir serdo apresentadas mais a fundo o funcionamento do key schedule
e das funcdes que compdes o AES.

2.1.2.1 Key Schedule

As chaves que serdo utilizadas em cada rodada sao derivadas pelo key schedule a
partir da chave utilizada na cifra. O key schedule possui duas fun¢des sendo elas a expansao
da chave principal e a selecdo da chave da rodada. O tamanho total ocupado pelas chaves da
rodada € igual ao tamanho do bloco multiplicado pelo nimero de rodadas mais um. Como
exemplo podemos tomar uma encriptacio que utiliza AES com chave se 256 bit, Nr = 14. Para
essa encriptacdo seriam utilizados 1920 bits para o armazenamento das 15 chaves de rodada
necessdrias e um bloco de 128 bits. Com o espago alocado a chave da cifra € expandida e alocada
em um vetor subdividido em palavras de 4 bytes. As chaves de cada rodada siao selecionadas
com a primeira rodada escolhendo as quatro primeiras palavras, totalizando 128 bits, a segunda
rodada selecionando as quatro palavras subsequentes e assim por diante [3]. Em casos onde as
limitacdes de memdria sdo grandes as chaves de cada rodada podem ser geradas logo antes de
serem utilizadas, diminuindo a necessidade de espago para armazenamento.
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a) Encriptacao b) Decriptacao

Figura 2.2: Algoritmo AES para encriptacio e decriptacdo, baseado em [2].

2.1.2.2 SubBytes

A primeira fun¢do de transformacao que serd analisada € a chamada SubBytes. SubBytes
€ uma substituicao ndo linear de bytes, de onde seu nome € derivado, operando em cada byte do
estado de forma independente [3]. A operagdo ocorre substituindo cada byte do estado por um
byte contido na tabela de substituicdao, chamada de S-box. A tabela de substitui¢ao € inversivel,
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caracteristica necessdria para a decriptacdo da mensagem. A tabela de substitui¢do foi criada
combinando o inverso multiplicativo de cada um dos bytes, dentro de um corpo finito de tamanho
256, com uma transformagao afim inversivel de modo a evitar ataques baseados em propriedades
algébricas. Outra propriedade utilizada na tabela é que o byte resultante da substituicdo sempre
sera diferente do byte de entrada da funcao, evitando pontos fixos [3]. Como a tabela pode ser
pré computada o processo precisa apenas fazer uma consulta para escolher o valor que sera
substituido. Para cada byte os 4 bits mais significativos indicam a linha da tabela que deve
ser escolhida enquanto os 4 bits menos significativos indicam a coluna.Essa busca otimiza o a
implementagdo uma vez que nio € necessdrio recalcular os valores cada vez que se utilizar o
algoritmo AES. A Figura 2.3 ilustra o funcionamento da fun¢do SubBytes enquanto a Tabela 2.1
mostra a tabela S-box, conforme definida para o AES e a Tabela 2.2 mostra a tabela utilizada para
decriptacdo durante a operacdo inversa.

S0 soy,sg s S-Box ~ im SR
S, S S. | S., S, S, S, S.,
S,, | S, S, | S, S, S, | Sh, S,
S,s | Sui | S, | Si, S| Sy | Shy | Shs

Figura 2.3: Funcao de transformacdo SubBytes, baseada em [3].

Tabela 2.1: Tabela S-box direta conforme definida para o AES, extraida de [2].

y
0 1 2 3 4 | 5|6 7 8 9 A|B|C|D]|E|F
0|63 |7C |77 | 7B | F2|6B|6F | C5| 30| 01 | 67 |2B|FE | D7 |AB| 76
1| CA |8 | C9O|7D|FA |5 |47 | FO |AD | D4 | A2 | AF | 9C | A4 | 72 | CO
2| B7 | FD| 93 |26 |36 |3F|F7|CC| 34 | AS|E5|F1 |71 |D8]| 31|15
3104 | C7]23 |C3 |18 )96 |05 |9A | 07 | 12 |8 |E2 | EB| 27 | B2 | 75
4|10 |8 |2C | 1A |IB|6E |5A | A0 | 52 | 3B | D6 | B3 |29 | E3 | 2F | 84
5S|53|Dl1|00|ED|20|FC|Bl|5B|6A | CB|BE| 39 |4A | 4C | 58 | CF
6 | DO | EF | AA | FB | 43 |4D |33 | 8 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | A8
7|51 |A3]40 | 8F |92 |9D |38 | F5 | BC | B6 | DA | 21 | 10 | FF | F3 | D2
8§ CD|OC| 13 |EC |5F |97 |44 |17 | C4 | A7 |7TE |[3D | 64 | 5D | 19 | 73
9160 |81 | 4F | DC| 22 |2A |9 | 88 | 46 | EE | B§ | 14 | DE | 5E | OB | DB
A|EO |32 |3A | 0A |49 |06 24 |5C | C2 | D3 |AC| 62|91 |95 | E4 | 79
B|E7 |C8|37 | 6D |8 | D5 |4E | A9 | 6C | 56 | F4 | EA | 65 | 7TA | AE | 08
C| BA |78 |25 | 2E|1C|A6 | B4 |C6 | E§8 |[DD| 74 | IF | 4B | BD | 8B | 8A
D|70 |3E| B5 |66 | 48|03 |F6|O0E 61 | 35 |57 | B9| 8 | Cl | 1D | 9E
E | El | F8 |98 |11 |69 D9 |8 | 94 | 9B | 1IE | 87 | E9 | CE| 55 | 28 | DF
F |8 |Al | 8 | OD |BF | E6 |42 | 68 | 41 | 99 | 2D | OF | BO| 54 | BB | 16
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y
0 1 2 3 4 5 6 7 8 9 A| B | C|D|E|F
052,09 | 6A |[D5|30 | 36 | AS| 38 |BF| 40 | A3 | 9E | 81 | F3 | D7 | FB
1|7C | E3 |39 |8 |9B|2F | FF | 87 |34 | 8E | 43 | 44 | C4 | DE | E9 | CB
2|54 |7B | 9% |32 A6 | C2 |23 3D|EE|4C | 95 | 0B | 42 | FA | C3 | 4E
3|08 2E | A1 |66 |28 D9 |24 | B2|76|5B | A2 |49 | 6D | 8B | D1 | 25
4|72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | A4 | 5C |CC | 5D | 65 | B6 | 92
S|16C| 70 | 48 |50 | FD | ED | B9 | DA | 5E | 15 | 46 | 57 | A7 | 8D | 9D | 84
6 |9 D8 | AB |00 |8 | BC | D3 |0A | F7 | E4 |58 | 05| B8 | B3 |45 | 06
x| 7|D0|2C | 1E |8 |CA | 3F | OF | 02 |Cl1 | AF|BD| 03 | 01 | 13 | 8A | 6B
8 3A 91 | 11 |41 | 4F | 67 |DC|EA |97 | F2 | CF |CE | FO | B4 | E6 | 73
9196 | AC| 74 |22 | E7T |AD | 35| 8 |E2| F9 |37 | E8 | IC | 75 | DF | 6E
Al47 | F1 |1A |71 | 1D | 29 | C5 |8 |6F | B7| 62 | OE | AA| 18 | BE| 1B
B FC| 56 | 3E 4B | C6 | D2 |79 |20 [9A | DB | CO | FE | 78 | CD | 5A | F4
C|1F DD | A8 |33 |8 | 07 | C7 |31 Bl |12 |10 | 59 | 27 | 80 | EC | 5F
D60 |51 |7F |A9] 19 | BS |4A |OD |[2D | ES | 7A | 9F | 93 | C9 | 9C | EF
E| A0 | EO | 3B |[4D | AE|2A | F5 | BO |C8 | EB | BB | 3C | 83 | 53 | 99 | 61
F|17|2B |04 | 7TE|BA| 77 | D6 | 26 |E1 | 69 | 14 | 63 | 55 | 21 | OC | 7D

2.1.2.3 ShiftRows

A préxima fung¢do de transformagdo que € utilizada durante as rodadas € a chamada
ShiftRows. Na funcao ShiftRows cada linha do estado € deslocado circularmente, de modo que
um elemento que saia da matriz € adicionado ao outro lado dela. Cada linha é deslocada um
numero diferente de posicdes que sdo proporcionais ao nimero de sua linha, dessa maneira a
linha zero nao € deslocada, a linha um € deslocada de um byte, a linha dois de dois bytes e a
linha trés de trés bytes. Os deslocamentos sdo feitos para a esquerda, em dire¢@o aos bytes mais
significativos. Para a operacdo inversa basta realizar a mesma operagao somente substituindo o
tamanho do deslocamento para trés, dois € um para as colunas um, dois e trés, respectivamente
[3]. A Figura 2.4 ilustra o deslocamento das linhas de uma estado.

Figura 2.4: Fungao de transformacao ShiftRows, baseada em [3].

2.1.2.4 MixColumns

S0,0 S0,1 SO,Z SO,3 ShlftROWS S,O,O S'O,l S'O,Z S'O,3

S1,0 Sl,l Sl,Z Sl,3 J S’l,l SIl,Z S'l,3 S'1,0
5

SZ.O S2,1 S2,2 82,3 S,2,2 S'2,3 S'Z,O S'Z,l

S3,0 SS,l S3,2 S3,3 J 8'3,3 SIS,O S'3,1 S'3,2

MixColumns € a terceira fungdo de transformacao aplicada ao estado em cada uma das
rodadas do algoritmo. A funcao MixColumns € a Gnica das fun¢des de transformagdo que nao
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é executada durante a ultima rodada de processamento. Esta funcdo é executada considerando
cada uma das colunas de um estado como um polindmio sobre o corpo finito de tamanho 256 e
multiplicando-o por um polindmio fixo médulo x* + 1 [3]. Como a operacdo pode ser vista de
forma matricial € mais simples imaginar a operacdo apenas como sendo uma multiplicac@o entre
a matriz do estado e uma matriz constante. A Figura 2.5 mostra a relacdo entre as colunas de
entrada e de saida da funcdo. A matriz constante utilizada pela funcao MixColumns pode ser
vista na Equacdo 2.1. Essa matriz relaciona o estado de entrada, com elementos S, com o estado
de saida, com elementos S'. Embora a Figura 2.5 mostre a operagdo sobre apenas uma coluna
a Equacdo 2.1 tem como resultado o estado inteiro. Para a decriptacao € necessdrio utilizar a
inversa da matriz constante.

MixColumns
S0,0 S0,1 S0,2 S0,3 S'0,0 Slo,l S'O,Z SIO,S
Sl,O Sl,l Sl,Z S1,3 S,1,0 Sll,l S'l,Z S,1,3
SZ,O S2,1 S2,2 S2,3 S'Z,O S'2,1 S'2,2 S,2,3
S3,0 SS,l S3,2 S3,3 S,3,0 S,3,1 S,3,2 S,3,3

Figura 2.5: Funclo de transformagao MixColumns, baseada em [3].

Spo o Spa Sos| [02 03 01 01] [Soo Soi So2 Soa
Sio S Spa Sys| {01 02 03 01| S0 S Sia Sis|
S,, Sy, Sh, So.|T[o1 01 02 03] [S20 Sai S22 Saz|
S’30 S’31 532 5/33 03 01 01 02 S3,() 53,1 S3,2 53,3

2.1.2.5 AddRoundKey

A funcao AddRoundKey é a funcao de transformacao mais utilizada, sendo usada uma
vez antes de se iniciarem as rodadas e mais uma vez em cada uma das rodadas, incluindo a
rodada final. E a mais simples das fun¢des, tendo como funcionalidade apenas a realizagio da
operacdao XOR entre todos os bits do estado e os bits da chave da rodada, que € calculada pelo
key schedule derivada da chave principal da cifra. Como a aplica¢ao de dois XOR com o mesmo
dado retorna ao estado inicial a funcao AddRoundKey é sua prépria inversa, que € utilizada
durante o processo de decriptacao [3]. A Figura 2.6 ilustra o funcionamento da fun¢do, sendo W
a matriz representando a chave da rodada S o estado de entrada e S o estado de saida.
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S0,0 S0,1 S0,2 SO,S S,0,0 S'0,1 SIO,Z SIO,S

S1,0 Sl,l Sl,z Sl,3 S’1,0 Sll,l S’1,2 S,l,S
@ Wi+0 Wi+1 Wi+2 Wi+3 =

S2,0 S2,1 S2,2 S2,3 S’2,0 S'Z,l S’2,2 S'2,3

S3,0 S3,1 83,2 S3,3 SIS,O S'3,1 SI3,2 S'3,3

Figura 2.6: Funcao de transformacdo AddRoundKey, baseada em [3].

2.1.2.6 Possibilidade de otimizagdo

Uma vez definidas as fun¢des de transformagado que serdao executadas em cada rodada
elas podem ser combinadas em um udnico conjunto de tabelas, permitindo implementagdes
extremamente rdpidas em processadores de 32 bits ou mais. Inicialmente as funcdes SubBytes e
ShiftRows apenas substituem um byte por outro encontrado em uma tabela e trocam a posi¢ao
do byte na matriz de estado, respectivamente. Essas duas operacdes podem ser unidas em uma
que usa o resultado do SubBytes para substituir o a posi¢ao de destino do byte apds a operagao
ShiftRows. A Equacdo 2.2 ilustra esse processo em forma matricial, onde a representa um
estado. Os indices apresentados nas equagdes a seguir devem ser considerados médulo quatro. O
simbolo § representa a funcao SubBytes, os elementos a representam os elementos do estado, os
elementos b representam a saida da fung¢do SubBytes enquanto ¢ representa a saida da funcao
ShiftRows.

€bi,]'= [Cli,]’] 22)

Utilizando o resultado da saida da unificacao de SubBytes e ShiftRows, c, como entrada
€ possivel representar as operacdes MixColumns e AddRoundKey em uma tnica equagao como
visto em 2.3 a seguir, onde k representa a chave da rodada, d representa a saida da funcgao
MixColumns e e a saida da fun¢do AddRoundKey.

o] [do;] [kos1 [dos] [02 03 01 01] [co,
erj| _|d1; e [4rif 2|01 0203 0l Her;l
eri| T dos| Clha| € |aai| T l01 01 02 03] |en;|

_63’]'_ _d3’j_ _d3’j_ 03 01 01 02 _C3’j_
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Substituindo os valores de ¢ da Equagao 2.3 pelos valores da Equagdo 2.2, assim como
os valores de d, consegue-se chegar a Equacdo 2.4, que pode ser expressa como uma combinagao
linear de vetores como ilustrado na Equagao 2.5.

eo;] [02 03 01 01

- - - -

5 [aO,J'] ko,;

erj| _ |01 02 03 011 IS |aj]f 1k B
€2,j 01 01 02 03 Shaz,j_zd k2,j :
e3;| |03 01 01 02| (S |as;-3]] |ks,]
e, 02 03 01 01] [ko;
2; = S|ao,] 8} @S [arj-1] 8? @S [azj-] 83 ® S [a3;-3] 8;» ]/i;j 25)
€3, 03 01 01 02| |k3,

Todos os fatores que multiplicam os vetores podem ser encontrados realizando uma
simples busca na tabela S-box, desta forma € possivel que cada parte da expressao seja computada
em novas tabelas, conforme mostram as equagdes em 2.6.

S[a e 02 Sla|e03 Sa] Sla
molad=| 5] = [P el = S Gl emslel = | @9
S [a] e 03 S |a] S |a] S |a] e 02

Substituindo os valores mostrados nas equacdes 2.6 e substituindo na Equacgado 2.5
chega-se ao resultado apresentado na Equacgdo 2.7. Desta forma chega-se em uma expressao
que mostra que todas as operagdes podem ser substituidas por apenas 16 buscas em tabela e 16
operacoes XOR em cada rodada [3], aumentando significativamente a performance do processo.

ej = To [Cl(),j] @ T [Cll,j_l] ® 1> [az,j_z] ® T3 [a3,j_3] S kj (2.7)

Cada uma das tabelas é composta por 256 entradas de 4 bytes cada, totalizando 4KiB
de espago para armazenamento das mesmas. E possivel notar pelas expressoes das equagdes
apresentadas em 2.6 que cada uma das tabelas € apenas a rotacdo de uma das outras, dessa forma
em ambientes em que a falta de espaco € um fator limitante € possivel armazenar apenas umas
das tabelas e computar as demais. Na rodada final ndo € feita a operacdo MixColumns, o que
significa que a tabela S-box deve ser utilizada em vez da tabela 7', porém isso nao € um problema
pois a tabela S-box pode ser recuperada através da tabela 7. Outro ponto importante em relagdo a
expressao encontrada € o fato de que como ela € baseada em buscas em quatro tabelas separadas
essas buscas podem ser paralelizadas, aumentando ainda mais a performance do processo.

2.1.3 Modos de operacao

O AES, assim como os algoritmos de cifras de bloco de uma maneira geral, ndo é
capaz de cifrar mensagens maiores que 128 bits, tamanho do seu bloco, de maneira direta. Esta
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limitacdo levou a criacao de diversos modos de operacdo que sdo utilizados para que torne
vidvel a utilizacdo dos algoritmos de maneira geral. Muitos desses modos datam de muito
antes da criacdo do AES e cada um deles possui caracteristicas distintas, possuindo vantagens e
desvantagens em relacdo aos demais modos.

Diferentes métodos podem gerar propriedades diferentes na mensagem. Enquanto alguns
modos trazem apenas confidencialidade a mensagem, impedindo que pessoas nao autorizadas
tenham acessos, outros geram apenas autenticidade, permitindo a correta identificacao do criador
da mensagem, enquanto alguns buscam fazer uma encriptacdo autenticada, unindo fortemente a
autentica¢do com a cifragem da mensagem [19].

Nas subsec¢Oes a seguir serdo apresentados os modos Electronic Codebook (ECB),
Cipher Block Chaining (CBC), Cipher Feedback (CFB), Output Feedback (OFB) e Counter
(CTR) que sao modos responsaveis por trazer confidencialidade a mensagem que se deseja
criptografar.

2.1.3.1 ECB

O modo ECB € um modo de criptografia no qual, para uma dada chave, um bloco fixo
do texto em claro € convertido em um bloco de criptografado, possuindo comportamento similar
a um livro de c6digos em que cada palavra € trocada por uma outra palavra correspondente [20].
O modo ECB € um dos quatro modos cléssicos e foi criado para o uso com o DES a mais de 40
anos atras [19]. No modo ECB ¢€ utilizado o algoritmo de encriptagdo direto quando se deseja
encriptar e seu inverso quando se deseja decriptar. A encriptagdo e decriptacdo utilizando o modo
ECB pode ser feita completamente em paralelo, uma vez que cada bloco passa por um processo
de encriptagcao que nao depende dos demais [20]. Por utilizar blocos inteiros em sua encriptagao
é necessario que seja realizado o preenchimento do tltimo bloco caso este nao possua tamanho
necessdrio, técnica essa chamada de padding. A Figura 2.8 ilustra o funcionamento do modo,
sendo (a) a encriptagdo e (b) a decriptacgao.

Apesar de simples e ter a capacidade de ser paralelizivel o método possui alguns
problemas bem conhecidos [19]. O primeiro, e possivelmente o mais simples de ser identificado,
¢ o fato de que blocos idénticos do texto em claro levam a blocos idénticos na cifra, que diminui
de forma significativa a confidencialidade da cifra. Essa caracteristica permite a observacao de
padroes na cifra que refletem padrdes existentes no texto em claro original. A Figura 2.8 ilustra
bem essa situacdo, onde pode-se ver claramente um pinguim na imagem cifrada, mesmo sem se
ter os detalhes de cada parte do original.

De maneira geral o modo ECB nunca foi tratado como um modo interessante por
criptégrafos. O modo possui falhas que podem comprometer a confidencialidade da informacao,
trazendo seguranga apenas para informagdes que possuam caracteristica realmente aleatoria,
livre de padrdes. Este modo ndo deve ser considerado ou utilizado como modo principal para
trazer confidencialidade aos dados, se mantendo presente nos padrdes ndo por sua utilizada direta
mas sim por sua capacidade de ser parte importante na construcdo de outros modos melhores
[19], como por exemplo o0 modo CTR que serd apresentado na Subsecao 2.1.3.5.

2.1.3.2 CBC

O modo CBC € um dos modos de operacgao criados para ser utilizado com o cifrador
DES e nele € feita uma ligacdo entre o bloco de texto em claro que estd sendo criptografado com
o bloco cifrado anterior. Esta caracteristica faz com que mesmo blocos iguais sejam cifrados
para cifras diferentes, impedindo que se encontrem padrdes do texto em claro analisando o texto
cifrado, como ocorre no modo ECB. O modo CBC necessita de um vetor de inicializacdo (IV)
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P, P, Py
K K K
Codificador Codificador " == Codificador
C1 C2 CN

a) Encriptacao

Decodificador Decodificador Decodificador

b) Decriptacao

Figura 2.7: Funcionamento do modo ECB, baseado em [2].

para ser combinado com o primeiro texto em claro, pois ndo existe texto cifrado anterior. A
combinacdo entre o bloco de texto em claro e o bloco cifrado anterior, ou IV no primeiro bloco,
é feito realizando um XOR entre os dois blocos. O IV nao necessita ser mantido em segredo,
diferente da chave de encriptacdo, porém deve ser imprevisivel para que a cifra seja segura [20].
Por se utilizar de blocos completos para a criptografia o modo CBC precisa realizar padding
quando necessdario, assim como no modo ECB.

Para se fazer a decriptacido de um bloco que foi encriptado com o modo CBC € necessério
fazer o processo reverso ao de encriptagdao do bloco e realizar o XOR com o bloco criptografado
anterior, ou com o I'V no caso do primeiro bloco. Por possuir essas caracteristicas de utiliza¢ao do
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Figura 2.8: Imagem antes e depois de ser encriptada utilizando modo ECB [4].

bloco cifrado anterior o modo CBC precisa ser feito de forma linear durante a encriptacdo, porém
pode ser feito de forma paralela durante a decriptagdao, uma vez que todos os blocos cifrados ja
estdo disponiveis para serem utilizados [20]. A Figura 2.9 ilustra o funcionamento do modo.

De maneira geral o modo CBC € considerado seguro contanto que alguns cuidados
sejam tomados na escolha do IV. O IV utilizado deve ser imprevisivel. Com a escolha aleatdria
do IV a cifra gerada torna-se praticamente indistinguivel de um bloco aleatério [19]. A utiliza¢dao
de um nonce, valor que s6 € utilizado uma vez mas que nao necessita ser aleatério, como IV
torna o modo vulnerdvel e sua utilizacdo nio é recomendada. E bastante comum encontrar
na literatura que a geracdo de um IV pode ser feita a partir de um nonce criptografado com a
mesma chave utilizada no processo de criptografia do texto em claro [2][21][22][20], porém
como mostrado por no libro Introduction to Modern Cryptography[19] esta abordagem possui os
mesmos problemas de se utilizar diretamente um nonce sem que este seja imprevisivel. Uma
solucdo simples apresentada € a utilizacdo de outra chave para a criptografia do nonce, tornando-o
imprevisivel em relacao a cifra.

2.1.3.3 CFB

O processamento no modo CFB consiste em utilizar a saida do segmento criptografado
anterior como entrada do préximo segmento, utilizando um IV para a encriptagdo do primeiro
segmento, e realizar um XOR dessas saidas com o texto em claro para gerar o texto cifrado. Para
se fazer a decriptagdo o processo € o mesmo e, no final, € feito o XOR das saidas com o texto
cifrado, revelando o texto em claro. O IV, assim como no modo CBC, deve ser criado de forma
imprevisivel, ndo podendo ser utilizado apenas um nonce.

O modo CFB necessita de um parimetro adicional chamado de s que deve ser maior que
zero e menor ou igual ao tamanho total de um bloco, denominado b. Este parametro geralmente
vem incorporado ao nome do modo para que seja possivel saber qual esta sendo usado, 8-bit CFB
por exemplo. Para cada bloco que € processado s bits do texto em claro sdo transformados em s
bits da cifra. Para o primeiro bloco € utilizado um IV de tamanho b que gera um saida cifrada de
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Figura 2.9: Funcionamento do modo CBC, baseado em [2].

tamanho também b. Os s bits mais significativos do bloco de saida sdao entdo utilizados para
fazer um XOR com os s primeiros bits do texto em claro, gerando os s primeiros bits do texto
cifrado. Para o préximo passo € necessario gerar a nova entrada para o algoritmo. Para a geracao
do novo bloco de entrada sdo concatenados os b — s bits menos significativos da entrada utilizada
na etapa anterior com os s bits de texto cifrado gerados na etapa anterior. Com a nova entrada o
processo se repete até que todos os bits do texto em claro sejam cifrados [20][19]. A Figura 2.10
esclarece o funcionamento do modo CFB.

Devido ao modo como € feita a encriptacdo do texto em claro é possivel ver que nao é
necessdario que o texto possua tamanho multiplo de s e, com isso, ndo € necessdria a utilizacdo de
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Figura 2.10: Funcionamento do modo CFB, baseado em [2].
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padding. Dessa forma pode-se concluir que 0 modo CFB é uma cifra de fluxo, diferente dos
modo ECB e CBC que eram cifras de bloco. Apesar dessa diferenca a escolha do IV utilizado
pelo modo CFB deve tomar os mesmo cuidados que no modo CBC, ndo podendo ser previsivel e
nao devendo ser gerado a partir da criptografia de um nonce a partir da mesma chave.

O modo CFB, devido a sua natureza, em que a entrada do bloco seguinte depende tanto
da entrada como da saida anterior, ndo pode ser paralelizado em sua encriptagdo, porém pode
ser na decriptagdo, embora seja necessdrio primeiro gerar todos os blocos de entrada. Essa
caracteristica traz, no entanto, a propriedade de sincronizagdo, indicando que um erro em uma
parte da cifra ndo afeta a cifra inteira, ficando contida apenas naquela parte e nao prejudicando
a decriptacdo do resto da mensagem [19]. Esta propriedade pode ser desejada em algumas
situacOes,o que colocaria 0 modo CFB em vantagem sobre os demais.

2.1.3.4 OFB

O modo OFB funciona gerando uma sequencia de blocos cifrados a partir de um IV.
Inicialmente o IV € utilizado como entrada no cifrador, gerando um bloco cifrado que € utilizado
como entrada. Em cada novo passo € utilizado a saida do passo anterior como entrada do passo
seguinte. O processo continua até que seja gerada uma quantidade de bits maior ou igual ao
tamanho do texto em claro. Para a geracdo do texto cifrado € realizada a operacdao de XOR entre
cada um dos blocos de saida com os blocos do texto em claro. O processo € exatamente 0 mesmo
para se fazer a decifragem, a unica ressalva € que o XOR ¢ feito com o texto cifrado para se gerar
o texto em claro [20][19]. A Figura 2.11 mostra o funcionamento do modo OFB.

Para a inicializacdo da cifragem € utilizado um IV da mesma forma que ¢ utilizado
nos modos CBC e CFB, porém, diferente desses modos o IV para o modo OFB deve ser um
nonce, nao podendo ser repetido um mesmo IV com uma mesma chave. A necessidade de ser um
nonce, no entando, ndo € a tnica restricao que se deve aplicar durante a escolha do IV, devendo
se verificar a ndo previsibilidade do mesmo e ndao devendo se utilizar a cifragem de um nonce
utilizando a mesma chave, assim como nos modos CBC e CFB.

Na encriptagao utilizando OFB ¢ feito o XOR dos blocos de saida com o texto em claro.
Caso o texto em claro nao possua bits para completar o ultimo bloco de saida, entdo os tltimos
bits ndo sdo utilizados, sendo descartados. Dessa maneira o modo de operagao OFB € visto como
um método de cifragem de fluxo, assim como o CFB.

Como, tanto na encriptagao quanto na decriptacdo uma parte do processo depende do
resultado da parte anterior ndo € possivel paralelizar o processamento do modo OFB. De modo
similar, como os bloco utilizados para gerar o texto cifrado ndao dependem do texto em claro,
sendo apenas operado junto com ele no final, € possivel pré computé-los, acelerando o processo
de encriptacdo ou decriptacgao.

Como mostrado no livro Introduction to Modern Cryptography[19] a seguranca do
modo OFB pode ser provada uma vez que a seguranga do modo CBC foi provada. E possivel
considerar o modo OFB como uma cifra no modo CBC de um texto em claro de tamanho
zero. Desta forma a prova se torna direta e mostra que, considerando a escolha correta de IV, a
seguranca do modo CBC e OFB siao equivalentes.

2.1.3.5 CTR

Comparado com os quatro modos mais antigos que foram criados inicialmente para
funcionarem junto com o DES, ECB, CBC, CFB e OFB, o modo CTR € mais novo e moderno,
sendo criado ignorando algumas das consideracdes que nao fazem mais sentido atualmente. Sua
defini¢do € a mais simples de todos os modos, sendo mais facilmente compreendida quando
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Figura 2.11: Funcionamento do modo OFB, baseado em [2].

comparado com os demais modos. O modo CTR consiste da aplicacao de uma cifra de blocos
direta em um conjunto de blocos de entrada chamados de contador [20]. A aplicacao da cifra
nos blocos de entrada gera um conjunto de blocos de saida que, posteriormente, sao utilizado
em um XOR junto ao texto em claro para gerar o texto cifrado. Da mesma forma como o modo
OFB a decriptagao do modo CTR € feita da mesma maneira que a encriptacdo, alterando apenas
o texto em claro para o texto cifrado na operacao final de XOR. O contador que serd utilizado
como bloco de entrada deve possuir a propriedade de ser tinico e nunca deve ser utilizado mais
de uma vez com a mesma chave. Diferente do que ocorre em outros modos isso ndo se restringe
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a mensagem, e sim abrange todos os blocos de todas as mensagens que serdo cifrados com a
mesma chave. O par chave e contador s6 deve ser utilizado uma vez [20]. A Figura 2.12 mostra
o funcionamento do modo CTR.

Contador 1 Contador 2 Contador N

Codificador Codificador Codificador
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Figura 2.12: Funcionamento do modo CTR, baseado em [2].

Para a encriptagdo utilizando o modo CTR serdo gerados um nimero de blocos cujo
tamanho seja maior ou igual ao da mensagem em claro. Caso o tamanho da mensagem nao
seja suficiente para completar o dltimo bloco os bits finais serdo descartados, ndo havendo a
necessidade de se utilizar padding. Por essa caracteristica 0 modo CTR € definido como modo
de cifra de fluxo.
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Devido a forma como o modo € definido € possivel ver que nenhuma de suas partes
depende que nada seja computado anteriormente, dessa maneira o modo CTR pode ser comple-
tamente paralelizdvel. Diferente dos métodos apresentados anteriormente o0 modo CTR pode
ser paralelizado tanto na encriptacdao quanto na decriptacdo. Essa caracteristica permite que
tanto hardware quanto software possam ser usados de maneira eficiente e rapida durante seu
processamento.

Outra caracteristica importante € sua capacidade de pré-processamento. Uma vez que
a cifra final € feita a partir do XOR entre o texto em claro e a saida de uma cifra de blocos e
as suas entradas ndo dependem em nenhum ponto do texto em claro € possivel pré computar
essas saidas. Assim como no modo OFB € possivel gerar todas as saidas das fun¢des de maneira
prévia e, quando for necessdrio encriptar ou decriptar algo basta fazer a operacao de XOR porém,
diferente do OFB o modo CTR também € paralelizavel, o que se traduz em ganhos muito maiores
de velocidade.

O modo CTR também possui a propriedade de poder realizar acessos aleatérios aos
dados cifrados. Quando se deseja acessar alguma informacao que se encontra em um bloco
do texto cifrado € necessdrio apenas processar a decifragem daquele bloco em particular. Em
outros modos, como 0 CBC, € necessario computar todos os blocos anteriores para se acessar a
informagdo [19]. No modo OFB s6 € necessdrio decriptar o bloco desejado, porém para isso €
necessario realizar um volume de processamento equivalente ao de decriptar todos os blocos
anteriores.

De um modo geral se acredita que para conseguir caracteristicas como essa € preciso abrir
mao da seguranca, porém esse ndo € o caso. No livro Introduction to Modern Cryptography[19]
€ mostrado que € possivel provar que a seguranca do modo CTR ndo € pior que a do modo
CBC, quando utilizado de maneira correta. A seguranga do modo CTR € bem estudada e bem
entendida, o que torna o modo confidvel.

Sendo o mais novo e moderno modo de se criptografar e decriptografar dados o modo
CTR possui um conjunto de vantagens que nenhum outro modo possui, alguns modos possuem
algumas dessas vantagens mas nenhum possui todo o conjunto. Essas caracteristicas levaram
muitos pesquisadores a dizer que nio existe mais motivos para se utilizar os modos mais antigos,
que devem ser mantidos como padrdes apenas por ainda serem utilizados em larga escala em
equipamentos mais antigos [19].

2.2 ESTRUTURA DO LINUX E SISTEMAS DE ARQUIVO CRIPTOGRAFADOS

A busca por mais seguranc¢a da informacao unido ao constante aumento da capacidade
computacional dos dispositivos tem levado a um crescimento na busca por métodos de criptografia
de dados. Nesta tarefa sistemas de arquivos criptografados sdo bastante desejados uma vez que
trazem confidencialidade a todos os arquivos e diretérios contidos nele, trazendo praticidade e
simplicidade na hora de manter os dados seguros.

Para se entender melhor o funcionamento dos sistemas de arquivos criptografados nos
ambientes Linux € preciso inicialmente possuir um conhecimento bdsico sobre a estrutura do
sistema operacional, entendendo melhor como sdo divididos os ambientes e como cada um deles
possui caracteristicas e permissoes diferentes, os modos como € possivel se gerar sistemas de
arquivos e como realizar a criptografia sobre os mesmos.

Nas secoes a seguir serdo explicados os conceitos basicos necessdrios para o entendimento
de como um sistema de arquivo criptografado em espaco de usudrio pode ser implementado. Na
Secao 2.2.1 serd apresentado um pouco sobre a estrutura e funcionamento do sistema operacional
Linux, explorando as possibilidades oferecidas por ele. A Se¢do 2.2.2 explora um pouco como
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¢é dividido o kernel e como sdo utilizadas suas partes. A Secdo 2.2.3 apresenta o subsistema
VES e sua relacdo com diferentes sistemas de arquivo. Na Secdo 2.2.4 serd mostrada uma
forma de se criar sistemas de arquivos em espago de usudrio no Linux e na Secdo 2.2.5 serd
apresentado o EncFS, biblioteca criada para gerar sistemas de arquivos criptografados no Linux e
base da EncFS++. Por fim a Secdo 2.2.6 apresentard alguns sistemas de arquivos criptografados
implementados em espago de kernel, mostrando outra maneira como podem ser criados.

2.2.1 Estrutura do Linux

De maneira geral € dificil definir com precisio o que € um sistema operacional. Embora
ndo exista duvida quando se fala que o Linux € um sistema operacional, grande parte dos autores
possuem definicdes diferentes sobre o que significa ser um sistema operacional. Independente
da defini¢cdo apresentada, um sistema operacional sempre exercerd duas funcdes que o definem
como sendo um sistema operacional que sdo oferecer aos programadores um conjunto abstrato
de interfaces simples, em vez das complicadas interfaces diretas para o hardware, e realizar o
gerenciamento dos recursos de hardware [5].

O sistema operacional Linux deve, como mostrado no pardgrafo anterior, possuir
um conjunto de interfaces simples para apresentar aos programadores de aplicacdes e fazer o
gerenciamento do hardware. Para completar essas tarefas o Linux € dividido em diversas camadas
de abstracdo que vao desde o mais complexo e dificil de entender, ao nivel de hardware, até o
nivel mais simples, ao nivel de usudrio. A Figura 2.13 mostra de forma abstrata a ligacdo entre
as camadas.

Usuario
g - A
Programas utilitarios
padrao Gz
c o
=
o °
Biblioteca-padréo
i
: . . 2 Z
Sistema operacional Linux Q9
9]
o'O

Hardware

Figura 2.13: Modelos de camadas de um sistema operacional Linux, baseado em [5].

Como mostrado na Figura 2.13 existem algumas camadas de abstracdo entre o usudrio
e o hardware. Essas camadas possuem interfaces entre elas de modo que, para os usudrios e
desenvolvedores de aplicacdo as chamadas complexas de hardware sejam vistas como chamadas
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mais simples e padronizadas. No livro Modern Operating Systems|[5] essa visdo é chamada de
sistema operacional como mdquina estendida.

Também € possivel ver na Figura 2.13 a existéncia de dois modos de operagdo, chamados
modo usuario € modo nucleo, mais comumente chamado de modo kernel. Modo usuario € um
modo nao privilegiado responsdvel pela execucdo de aplicacdes do usudrio, como editores de
texto e navegadores de internet por exemplo. Neste modo sdo gerenciados os recursos encontrados
no chamado espago de usudrio que corresponde a um subconjunto dos recursos disponibilizados
pela maquina [23] e pode realizar algumas chamadas de sistema, ndo conseguindo acesso direto
ao hardware e nem acesso fora do espaco alocado pelo kernel. O modo kernel, por outro lado, é
um modo privilegiado que possui acesso a todo o hardware. Quando um processo realiza uma
chamada de sistema, requisitando algum recurso, o hardware muda de modo usudrio para modo
kernel para que possa ser realizado o acesso e disponibiliza¢do desses recursos para processo
requisitante [5][24]. A utiliza¢do dos dois modos € necessdria uma vez que processos de usudrio
executados em modo kernel apresentam grades riscos para o sistema, podendo até mesmo apagar
o sistema operacional caso realizem escrita em uma drea errada da memoria. Os modos também
permitem a sincronizacao de chamadas de hardware, impedindo que dois processos de usudrio
realizem um mesma requisicao de forma simultinea e gerando resultados incorretos. A Secao
2.2.2 falard um pouco mais sobre o que € e como funciona o kernel do sistema operacional Linux.

2.2.2 Kernel

O kernel € o nucleo do sistema operacional Linux, sendo a parte mais interna e proxima
do hardware, sendo o extremo oposto da interface com o usudrio, normalmente chamada de shell
[5] e que € a parte mais externa do sistema e mais longe do hardware [23]. O kernel é o software
responsavel por prover servicos bdsicos para todas as demais partes do sistema, gerenciar o
hardware e distribuir os recursos do sistemas [23].

Embora o foco das pesquisas académicas seja voltado para os chamados microkernels
[24], que sdo aqueles que possuem poucas funcionalidades e apresentam poucas fungdes para as
camadas superiores, os kernels do Linux sdo, de maneira geral, monoliticos, onde cada camada
do kernel € integrado e sdo executadas em modo kernel [24][5][23]. Diferente dos programas de
usudrio os kernels sdo, de maneira geral enormes, complexos e possuem vida longa [5]. A Figura
2.14 mostra a evolucao do nimero de linhas de c6digo do sistema operacional Linux ao longo
dos anos.

Devido ao pequeno nimero de func¢des executadas por microkernels estes precisam de
passagens explicitas de mensagens entre cada uma de suas camadas o que, de maneira geral,
os tornam mais lentos que os kernels monoliticos, porém estes possuem vantagens tedricas,
como a necessidade de modularizagdo, a facilidade na transic@o para outro hardware e melhor
uso da memoria RAM [24]. O kernel do Linux, apesar de monolitico se utiliza largamente das
vantagens encontradas nos microkernels sem sofrer com suas perdas de desempenho.

Uma das vantagens encontradas nos microkernels e que € aproveitada pelo kernel do
Linux € a capacidade de se adaptar facilmente para ser utilizado com diferentes hardwares. O
kernel do Linux utiliza o conceito de médulos que sdo blocos de cédigo que o kernel pode
carregar enquanto o sistema estd sendo executado [5]. Os médulos permitem, entre outras coisas,
que novos hardwares sejam plugados ao sistema sem a necessidade de parada ou alteracao do
codigo do kernel.

A utilizacao de diferentes médulos em conjunto permite que diversas aplicagdes de
usudrio funcionem de maneira transparente, uma vez que as chamadas de sistema padrao do
kernel podem ser traduzidas para os mais variados tipos de hardware independente da plataforma
em que se encontrem [24]. Além do conceito de médulo também existe o conceito de subsistemas
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Figura 2.14: Crescimento do nimero de linhas de c6digo do kernel do Linux ao longo dos anos [6].

que sdo compostos de um ou mais médulos e sdo responsdveis por implementar alguma funcao do
sistema operacional. Como mostra a Figura 2.15 o kernel é composto por médulos e subsistemas,
além de sua parte monolitica.

Kernel (Nucleo)

Subsistemas

Modulos

Figura 2.15: Composicao de um kernel.

A Secdo 2.2.3 apresentard o médulo de sistemas de arquivos virtual (VES), mostrado
na Figura 2.15, que € o sistema responsdvel pelo gerenciamento de sistemas de arquivo e ponto
chave para a criacdo de sistemas de arquivo criptografados em espacgo de usudrio.
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2.2.3 VFS

Sistemas de arquivos virtual, VFS da sigla em inglés, é um subsistema do kernel
responsdvel por tratar com arquivos e sistemas de arquivos diversos. O VES prové interfaces para
os programas executados em modo usudrio [23]. De maneira geral o VFS permite ao Linux dar
suporte a multiplos tipos diferentes de sistemas de arquivos [24], permitindo que vérios sistemas
de arquivo e tipos de midia diferentes coexistam em uma mesma estrutura [5].

Um dos objetivos buscados com a criacdo do VFS € colocar uma extensa colecao de
informacdes no kernel de modo a representar uma vasta quantidade de sistemas de arquivo, dessa
maneira todos os sistemas de arquivos utilizados pelo Linux dependem do VFES, e sdo acessados
pelo VES através de sua interface inferior. O VFES possui interfaces padrdo de leitura e escrita com
os aplicativos de usudrio [5], chamada de interface superior, criando uma camada de abstragao
que permite o acesso aos dados sem a necessidade de saber em qual tipo de sistema de arquivos
o dado estd armazenado, mesmo que sejam midias diferentes, e simplificando a programagao
dessas aplicacoes [23][24]. A Figura 2.16, adaptada de uma figura maior encontrada em [7],
mostra de maneira abstrata o funcionamento e contetido do VFS.
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Figura 2.16: Componentes de um VFS, baseada em [7]

Na Figura 2.16 € possivel ver que os sistemas de arquivos implementados e acessados
pelo VES variam bastante quanto a seu tipo e sua midia utilizada para armazenamento, porém
também se torna bastante claro que as aplicagdes dos usudrios ndo precisam, nem possuem,
acesso direto aos sistemas, fazendo apenas chamadas genéricas ao VFS. Dentre as categorias de
sistemas de arquivo encontrados dentro do VFS se destacam os sistemas de arquivos em blocos
que s@o 0s mais comuns e representam, de maneira geral, os sistemas locais armazenados e HDs.
Também € importante notar os sistemas de arquivos empilhdveis que sdo sistemas de arquivo que
ndo tratam diretamente do armazenamento dos dados, e sim realizam algum pré processamento
antes de enviarem os dados para um outro sistema de arquivo que realizard o armazenamento.

Outro ponto importante, ndo mostrado na figura, € a existéncia de um cache de paginas,
page cache, na figura. De maneira geral nas operacdes de leitura os sistemas de arquivo, por meio
da interface inferior do VFS, buscam a informacao necessdria, salvam no cache e retornam um
ponteiro dizendo onde a informacao foi salva. De maneira contrria porém andloga as operagdes
de escrita devem primeiro ser salvas na cache e posteriormente ser enviado para o VFS a posi¢ao
onde a informacdo deve ser salva, que por sua vez se comunicard com o sistema de arquivos que
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buscard o dado na cache e colocard na posicao correta. O cache de paginas possui como principal
funcdo agilizar os processos de leitura e escrita, realizando menos acessos aos dispositivos [14].

Uma outra parte importante mostrada na Figura 2.16 € o FUSE, sigla do inglés para
filesystem in userspace se traduz para sistemas de arquivo no espaco do usudrio. A interface
FUSE permite a criacao de sistemas de arquivo em espaco de usudrio e € a base de implementacdo
para o EncFS. A se¢do 2.2.4 abordara o topico de forma mais aprofundada.

2.2.4 FUSE

Grande parte dos kernels monoliticos possuem implementados dentro deles, ou em
modulos, os diversos sistemas de arquivos que podem ser utilizados, diminuindo o overhead
da troca de mensagens com um programa no espaco de usudrio, como ocorre com 0s micro-
kernels. Os sistemas de arquivos em espaco de usudrio tem, no entanto, crescido ao longo dos
anos, impulsionados principalmente por trazerem algumas funcionalidades, sua facilidade de
prototipacao em estudos académicos e o lancamento de mais e mais sistemas de arquivos desse
tipo por um vasto nimero de empresas. Além disso muitos sistemas de arquivos ja existentes em
espaco de kernel foram adaptados para serem utilizados em espaco de usudrio [25].

FUSE ¢ atualmente a framework para criagao de sistemas de arquivos em espaco de
usudrio mais utilizada no mundo [25]. De maneira geral o FUSE pode ser considerado como
uma simples protocolo cliente servidor no qual o kernel, representado pelo médulo FUSE, € o
cliente e o programa, criado pelo desenvolvedor do sistema de arquivo, em espago de usudrio é o
servidor. Este programa em espaco de usudrio €, geralmente, um daemon, sendo executado em
background e aguardando as requisicoes do kernel. A Figura 2.17 mostra o funcionamento de
um sistema utilizando FUSE.

No exemplo da Figura 2.17 um sistema de arquivos virtual criado utilizando FUSE ¢é
montado em um diretério. Quando se executa um comando na interface do sistema de arquivos
a requisicdo € feita ao kernel, por meio do VFS, que, por sua vez, verifica que o sistema de
arquivos utiliza FUSE e transfere a requisi¢do para o médulo. O médulo FUSE entdo coloca
a requisicao em uma fila. O programa do usudrio recupera a requisi¢ao da fila e realiza os
processamentos necessarios para recuperar a informacgao requisitada e responde, através do
modulo FUSE, para o VES que entrega a informacgdo ao requisitante. Esse processo permite que,
durante o processamento, tratamentos especiais possam ser dados aos arquivos de acordo com as
necessidades de cada requisi¢@o [25], como por exemplo encriptagcdo ou decriptacao dos dados.

O mdédulo do FUSE foi adicionado ao kernel do Linux em sua versao 2.6.14, e esta
presente desde entdo, e para que seja realizada a comunicacdo do mesmo com o sistema
de arquivos do usudrio € utilizada a biblioteca libfuse.Embora possam ser utilizadas outras
bibliotecas, ou at€¢ mesmo codificar as mensagens diretamente, a [ibfuse € a mais comum e
largamente utilizada para este propodsito, sendo a referéncia para outras implementagdes e sendo
parte das maiores distribuicdes do Linux.

2.2.5 EncFS

EncFS € um programa que prové um sistema de arquivos criptografado executado em
espaco de usudrio utilizando FUSE. Criado em 2003 tinha como objetivo ocupar o espaco
deixado por outros sistemas de arquivos criptografados baseados em NFS [26] ou implementados
diretamente no kernel, que nao conseguiram acompanhar o desenvolvimento do Linux [27].

O EncFS prové dois modos de encriptacdo distintos e que sdo utilizados em locais
diferentes. O primeiro modo consiste em uma cifra de fluxo utilizando o CFB, conforme
apresentado na Subsecao 2.1.3.3, que € utilizado para encriptar o nome dos arquivos e os blocos
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Figura 2.17: Exemplo de funcionamento de um sistema de arquivos utilizando FUSE [8].

incompletos no final dos arquivos. Este modo realiza varias passagens sobre os dados, invertendo
a ordem em cada uma delas, para que possa aumentar a independéncia entre eles. O segundo
modo é chamado de encriptacdo de bloco. Nesse modo sdo encriptados blocos do sistema
de arquivos com tamanho fixo utilizando CBC, como apresentado na Subsecao 2.1.3.2. O
tamanho do bloco do sistema de arquivos utilizado pelo EncFS deve ser multiplo do tamanho do
bloco utilizado pelo cifrador e pode ter tamanho maximo de 4KiB. Cada bloco possui um IV
deterministico para facilitar o acesso aleatério aos dados [27].

Durante a criagdo ou montagem do sistema de arquivos € requisitado do usudrio a
passagem de uma senha que ¢ utilizada indiretamente para a encriptacdo e decriptacdo dos
arquivos. A senha escolhida pelo usudrio € utilizada para decriptar a chamada senha de volume,
que por sua vez € usada nos processos envolvendo os arquivos, iSso permite que um usuario
troque sua senha de acesso sem a necessidade de processar novamente os arquivos criptografados.
A senha de volume, por sua vez, € gerada a partir da utilizacdo do algoritmo PBKDF2.

Todas as criptografias realizadas pelo EncFS utilizam os algoritmos disponibilizados
pelo OpenSSL que sao utilizados para encriptar tanto os arquivos quanto seus nomes. Durante a
inicializacdo do sistema de arquivos € necessdrio informar dois diretorios, sendo um de origem
e outro de destino. O diretdrio de origem € o local onde os arquivos criptografados serao
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armazenados, retornando apenas resultados aleatdrios caso um sistema ou usudrio tente acessar
os dados diretamente por ele. O diretério de destino, por outro lado, é onde serd montado o
sistema de arquivos do EncFS, quando um sistema ou usudrio tenta acessar os dados no diretdrio
de destino este informa o EncFS que por sua vez faz o processamento para encriptar ou decriptar
a informagdo de acordo com o que for necessério [27].

O EncFS possui uma série de opcdes que podem fazer grande diferenca durante a
utilizacao do sistema de arquivos. A primeira e mais importante € a op¢ao de escolha de cifra
o que permite a utilizacdo de diferentes cifras de bloco em seus processo, embora atualmente
a grande maioria utilize AES. Outra opg¢ao € a escolha do tamanho do bloco que influencia
diretamente no desempenho esperado do sistema. Uma op¢ao muito importante, que vem ativada
por padrdo nas versdes atuais do EncFS, € a utilizacdo de um IV diferente por arquivo. Nas
primeiras versdes cada bloco de uma arquivo possuia um IV diferente, porém eram escolhidos
de forma deterministica de modo que era possivel identificar se dois arquivos eram idénticos
analisando suas cifras. Além dessas opcdes apresentadas existem muitas outras que trazem
versatilidade e possibilidades de personalizacdo dos sistemas de arquivos. Estas op¢des também
trazem uma maior seguranca aos dados armazenados uma vez que a ativagao de algumas delas
previne a utilizacdo de algumas formas de ataque [27].

2.2.6 Sistemas de arquivos em espaco de kernel

Além dos sistemas de arquivos criptografados que sdo executados em espago de usudrio,
como € o caso do EncFS, também existem aqueles que sdo executados em espago de kernel.
Sistemas de arquivos criptografados em espaco de kernel possuem como vantagens a necessidade
de um nimero menor de trocas de contexto para processar requisicdes, o que pode levar a
um aumento de desempenho, e maior transparéncia em relacio aos processos que estao sendo
executados, podendo verificar e executar operagdes que sao impossiveis em espaco de usudrio,
por outro lado o processamento em espago de kernel exige um nivel de permissao maior para que
possa ser executado e, de maneira geral, possui uma complexidade maior para ser implementado.
Alguns exemplos de sistemas de arquivos criptografados em espaco de kernel sao eCryptfs,
dm-crypt, ZFS e fscrypt.

O eCryptfs [28] € um exemplo de sistema de arquivos criptografado em espaco de kernel
no Linux. Por ser um sistema de arquivos empilhado necessita de um sistema de arquivos suporte
que consiga se comunicar com o dispositivo de armazenamento. Uma de suas caracteristicas € o
fato de manter os dados relativos a encriptagdo de um arquivo dentro dos metadados do préprio
arquivo, permitindo desta forma que este arquivo possa ser copiado para outra maquina onde
pode ser decriptado utilizando a chave correta. Este sistema € utilizado como base para o sistema
de encriptacdo do diretério home do Ubuntu além de ser nativo no ChromeOS e em diversos
sistemas de armazenamento em rede.

Outro exemplo de sistema de encriptacdo com processamento em espaco de kernel
é o dm-crypt [29]. No Linux um device-mapper é um sistema que permite a criacdo de
camadas virtuais de dispositivos de blocos, dessa forma o dm-crypt, sigla para device-mapper
crypt, permite a encriptacao diretamente desses dispositivos. Como a encriptagdo € realizada
diretamente nos dispositivos de armazenamento o dm-crypt nao é em diretamente um sistema de
arquivos, porém € possivel montar um sistema de arquivos no dispositivo encriptado de maneira
transparente, dessa forma encriptando todos os dados e metadados do mesmo. De maneira
mais geral o que pode ser feito em um dispositivo nao criptografado pode ser feito de maneira
transparente em um dispositivo encriptado com o dm-crypt.

Criado inicialmente pela Oracle, para funcionamento em seu sistema operacional Open
Solaris, o sistema de arquivos ZFS [30] foi posteriormente modificado para ser um médulo do
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kernel do Linux. Com o tempo, devido ao cédigo deixar de ser aberto um ramo alternativo foi
criado para manter o desenvolvimento para outros sistemas operacionais o que gerou a criacao do
projeto Open ZFS [31], que é responsavel pela versao atual, que nao é mantido juntamente com o
kernel do Linux devido a incompatibilidade de licengas. Como o desenvolvimento do sistema
de arquivos ZFS nao possui como foco a encriptacao dos dados, e sim outros atributos como
facilidade de gerenciamento e escalabilidade, ele sofre com uma grande perda de desempenho.

Na versao 4.1 do kernel do Linux foi introduzida a criptografia nativa do sistema de
arquivos Ext4. Para o acesso as funcionalidades de criptografia do médulo Ext4 é utilizada
a biblioteca fscrypt [32], como € comumente conhecido o processo de encriptagcdo como um
todo, que € uma biblioteca capaz de realizar a encriptacdo de arquivos e diretorios de forma
transparente. O fscrypt se destaca por ser uma criptografia a nivel de arquivo, ndo encriptando
completamente os blocos do disco, e simultaneamente ndo ser um sistema de arquivos empilhado.

2.3 EXTENSOES AVX E INSTRUCOES AES-NI

A busca por maior performance e eficiéncia na hora de processar os dados levou as
fabricantes de processadores a chegar aos limites impostos pela fisica em termos de frequéncia
de clock utilizadas. Diante desta barreira foi necessdrio buscar melhorias de outras formas. Neste
contexto surge o paralelismo nas CPUs que permitiu que um processador com o mesmo clock
realizar um nimero muito maior de tarefas.

O paralelismo pode ser implementado de diversas formas diferentes. Uma classe muito
importante quando se fala de CPUs € a chamada single instruction multiple data (SIMD), que € o
método no qual € utilizada uma dnica instrucdo porém aplicada simultaneamente a diversos dados
diferentes, gerando multiplos resultados de uma tnica vez. A Figura 2.18 ilustra o funcionamento
de uma instru¢do SIMD quando comparada com uma instru¢do escalar.

Embora ja fossem implementadas em CPUs anteriores as extensoes SIMD sofreram uma
grande melhoria com a introdugdo das extensdes AVX. Além disso o aumento na utilizacao da
cifra de blocos AES levou a criacao das AES-NI para processamento eficiente deste algoritmo de
cifragem. As sec¢oes 2.3.1 e 2.3.2 falam, respectivamente, sobre o funcionamento das extensoes
AVX e das instrucdoes AES-NI.

2.3.1 AVX

Introduzidas pela Intel em 2008 a extens@ao AVX € um conjunto de instru¢des para a
realizacdo de processamento SIMD [9]. Sendo projetadas para substituir as instru¢des SIMD
anteriores, chamadas Streaming SIMD Extensions (SSE) [33], possuem algumas caracteristicas
que as tornam melhores que as versdes anteriores. A primeira € mais simples caracteristica,
apesar de ser uma das mais importantes, € o tamanho dos registradores. Nas versdes antigas
do SIMD os registradores possuiam 128 bits, enquanto no AVX foram expandidos para 256
bits com suporte para ampliacdo no futuro [9], sendo langado em 2017 a nova versao do AVX
com registradores de 512 bits [34]. Outra caracteristica importante € sua capacidade de realizar
operagao com trés operandos de forma ndo destrutiva, conseguindo o resultado enquanto mantém
os valores de entrada intactos. As demais caracteristicas estao relacionadas com maior facilidade
de utilizacao e possibilidades futuras.

As instrugdes AVX funcionam com uma gama de tipos diferentes de dados, embora
nem todas as instru¢des funcionem com todos os tipos. De maneira geral sdo suportados os tipos
de ponto flutuante tanto de precisiao simples quanto de precisdo dupla e, assim como no antigo
SSE, possui suporte a inteiros de 8, 16, 32, 64 e 128 bits [9].
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Figura 2.18: Exemplo de instrucdo SIMD e escalar, baseado em [9].

Para dar suporte ao AVX a implementacio de hardware consiste em 16 registradores de
256 bits chamados de YMM além de um registrador de controle de 32 bits. De modo a manter
a compatibilidade com as instru¢des SSE antigas os registradores sdao alinhados