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RESUMO

A pesquisa analisa o emprego da mineragdo de processos como ferramenta de
prevencgado e mitigacdo de fraudes na gestdo publica, contribuindo na produgéo de
medidas de combate a fraude, minimizacédo de riscos e melhoria na aplicagao dos
recursos e servigos publicos. Adota-se a abordagem qualitativa, de natureza aplicada.
Quanto aos objetivos a pesquisa é descritiva com a utilizagdo de meios bibliograficos
e ex post facto. As etapas propostas visam apontar as ferramentas, bases de dados,
métodos e técnicas de processos de mineracao para prevengao de fraudes, por meio
de uma revisdo da literatura, seguida de um mapeamento comparativo de ferramentas
de mineragao de processos e uso das técnicas de mineragao de processos em um
conjunto de registros de eventos criados com base em dados abertos de execugao de
obras publicas. Na revisao de literatura a estratégia de pesquisa considerou o conjunto
de termos mineragao de processos e fraudes, que indicaram a predominancia da
utilizagcao da ferramenta ProM nos estudos, com aplicagcdo em processos de compras
e nos setores bancario e de saude. O mapeamento comparou 8 ferramentas, de
cédigos-fonte abertos e fechados, indicando caracteristicas relacionadas aos tipos de
arquivos importaveis e exportaveis, além de recursos vinculados aos processos, como
descoberta, verificacdo de conformidade e aprimoramento, dentre outros. As
simulagdes utilizando-se trés ferramentas permitiram a identificacdo de anomalias,
como atividades de medigao da execucao de obras, o que proporciona oportunidades
na continuidade dos estudos na abordagem de identificar a visdo do usuario da
mineragao de processos.

Palavras-chave: Mineragao de processos. Registros de eventos. Fraude. Anomalia.
Administracdo Publica. Obras Publicas. Gestdo da Informacéo.



ABSTRACT

The research analyzes the use of process mining as a tool for preventing and mitigating
fraud in public management, contributing to the production of measures to combat
fraud, minimize risks and improve the application of resources and public services. A
qualitative approach, of an applied nature, is adopted. As for the objectives, the
research is descriptive with the use of bibliographic and ex post facto means. The
proposed steps aim to point out the tools, databases, methods, and techniques of
mining processes for fraud prevention, through a literature review, followed by a
comparative mapping of process mining tools and the use of mining techniques.
processes in a set of event records created based on open public works execution
data. In the literature review, the research strategy considered the set of terms mining
processes and fraud, which indicated the predominance of the use of the ProM tool in
the studies, with application in purchasing processes and in the banking and health
sectors. The mapping compared 8 tools, from open and closed sources, indicating
characteristics related to the types of importable and exportable files, as well as
resources linked to processes, such as discovery, verification of compliance and
improvement, among others. The simulations using three tools allowed the
identification of anomalies, such as activities to measure the execution of works, which
provide opportunities for continuing studies in the approach to identifying the user's
view of process mining.

Keywords: Process mining. Event logs. Fraud. Anomaly. Public administration. Public
works. Information management.



LISTA DE FIGURAS

FIGURA 1 — OS 50 TERMOS MAIS UTILIZADOS NAS PALAVRAS-CHAVE DAS

DISSERTACOES DO PPGGI ENTRE 2009 E 2020...........c.cocueveee. 23
FIGURA 2 — DELIMITACAO SETORIAL DA PESQUISA.........cocoeiieieeeeieieee i, 25
FIGURA 3 — ESTRUTURA DO PROJETO DE PESQUISA........ccooiiiieiieeee e 26
FIGURA 4 — REPRESENTACAO DO RELACIONAMENTO DA MINERAGAO DE

PROCESSOS ...t 27
FIGURA 5 — EXEMPLO DE UMA REDE DE PETRI ....oovviiiiiiiiieee e 33
FIGURA 6 — EXEMPLO DE BPMN ....cooiiiiiiiiiii e 35
FIGURA 7 — CARACTERIZACAO DA PESQUISA........ooiiieieieee e, 45
FIGURA 8 — ROTEIRO DA REVISAO DA LITERATURA .......ooooiiiiieeeeeeee e 46
FIGURA 9 — QUESTOES A SEREM RESPONDIDAS NA REVISAO DA

LITERATURA e 47

FIGURA 10 — SEQUENCIA DE CRIACAO DO PROTOCOLO E MAPEAMENTO....49
FIGURA 11 — CARACTERISTICAS IDENTIFICADOS NAS SOLUCOES DE

MINERACAO DE PROCESSOS.......c.ccoviiiiiiiieieiieteietee e 50
FIGURA 12 — EXTRAGCAO E TRATAMENTO DOS DADOS PARA ANALISE.......... 53
FIGURA 13 — ETAPAS PARA A CONSTRUGCAO DA BASE DE DADOS.................. 54
FIGURA 14 — SEQUENCIA DOS TRABALHOS DA MINERACAO DE PROCESSOS
........................................................................................................... 55
FIGURA 15 — GESTAO DA INFORMACAO, AUDITORIA E GESTAO DE RISCOS
NA IDENTIFICAGCAO DE FRAUDADORES..........ccccooveveriieeeieiceainns 56
FIGURA 16 — IMPORTACAO DO ARQUIVO CSV NA FERRAMENTA DISCO......... 68
FIGURA 17 — RETRATO DO CONJUNTO DE REGISTROS........ccooiiiiiiiiieiceeeee 68
FIGURA 18 — TELA DE ANIMACAO DO FLUXO DOS EVENTOS DA FERRAMENTA
DISCO ..t s 69
FIGURA 19 — RECORTE DO TEMPO MEDIANO DAS ATIVIDADES ..........c.ccoo... 70
FIGURA 20 — SEQUENCIA ERRADA ..........coouiiiieeeeeeeeetee e, 70
FIGURA 21 — MODELO DE PROCESSOS NO CELONIS SNAP ........ccocciiiviiiineee. 71

FIGURA 22 — ANIMACAO DO MODELO DE PROCESSOS NO CELONIS SNAP...72
FIGURA 23 — MODELO DE PROCESSO NA FERRAMENTA PROM.............cccuveeee. 73



LISTA DE QUADROS

QUADRO 1 — AFIRMAGCOES E LACUNAS COMO INDAGACOES DE PESQUISA.19

QUADRO 2 — PROTOCOLO DE REVISAO ........cocuioeiteeeieieeeeee e 47
QUADRO 3 — TRABALHOS RELACIONADOS A PESQUISA ..o 48
QUADRO 4 — FERRAMENTAS MAIS UTILIZADAS NOS ESTUDOS DA REVISAO
SISTEMATICA DA LITERATURA ......cooviieeeeeceeeeee e, 57
QUADRO 5 — BASE DE DADOS UTILIZADAS NA MINERAGAO DE PROCESSOS
........................................................................................................... 58
QUADRO 6 — RESULTADO DA REVISAO DA LITERATURA.........cocovveieiieriiines 59
QUADRO 7 — ESPECIFICACAO DA FERRAMENTA DE MINERACAO DE
PROCESSOS ... 63
QUADRO 8 — CARACTERISTICAS DE IMPORTACAO E EXPORTACAO DOS
REGISTROS DE EVENTOS ..o 64

QUADRO 9 — SUPORTE AS TECNICAS DE MINERACAO DE PROCESSOS. ....... 65



LISTA DE TABELAS

TABELA 1 — RESULTADO DAS CONSULTAS NOS REPOSITORIOS.....................

TABELA 2 — PESQUISA NAS BASES DE DADOS ..........
TABELA 3 — CINCO ARTIGOS MAIS REFERENCIADOS



BI

BPMN
BPMS
CAPES
EFS
EPC
ERP
IBICT
INCOSAI
INTOSAI
IRB
ISLA2020
ML

PM
PPGGI
SNGIC
TCE-PR
TCU
UEL
UFSCar
UNICAMP

LISTA DE ABREVIATURAS OU SIGLAS

- Business Intelligence

- Business Process Model and Notation

- Business Process Management System

- Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior
- Entidades Fiscalizadoras Superiores

- Engineering, Procurement and Construction

- Enterprise Resource Planning

- Instituto Brasileiro de Informagao em Ciéncia e Tecnologia

- International Congress of Supreme Audit Institutions

- International Organization of Supreme Audit Institutions

- Instituto Rui Barbosa

- 42 Conferéncia sobre Sistemas de Informacédo na América Latina
- Machine Learning | Aprendizado de Maquina

- Process Mining | Mineragao de Processos

- Programa de Pds-graduagao em Gestao da Informagao

- Il Seminario Nacional de Gestao da Informacao e do Conhecimento
- Tribunal de Contas do Estado do Parana

- Tribunal de Contas da Uniao

- Universidade Estadual de Londrina

- Universidade Federal de Sao Carlos

- Universidade Estadual de Campinas



SUMARIO

1 INTRODUGAO ......coeeiiereieecrecaeesessessessessessessessessssssssessessessessesssssessessesssssesssssssssnns 16
1.1 ABORDAGEM DA PESQUISA ...ttt e e 18
220 1= N 1 I VL © 1 20
IR I 1 I I (0N I N 20
1.4 DELIMITACAO DA PESQUISA ..o 24
1.5 ESTRUTURA DO TRABALHO ......cooiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et 25
2 REVISAO DE LITERATURA ......ooiiirereeesessessessessesssssessessssssssesssssessssssssssssssssnees 27
2.1 MINERACAQ DE PROCESSOS .......ooiiieeeeeceeeeeeeeee e 27
2.1.1 Representacao A0S PrOCESSOS ...uuuuiieeeeeeeeeeiiiiiiaaeeeeeeeeeettanaeeeeeaeeeeeesnnnaaeaaaes 31
2.1.1.1 RedES A€ Petli..cccuueeeiie i 32
2.1.10.2 BPMN L. 34
22 FRAUDE. ... oo 35
2.2.1 Motivagao da fraUde........ccoooeieeeeecee e 36
2.2.2 Outliers ou anomalias €M PrOCESSOS .....cceeevurruuiieeeeereeeeeiiiaaaeeeeaeeeeeernnnaeeaaaees 38
2.2.3 Gestdo dainformacdo e afraude ............ooovmmieiiiiiiiiiiiice e 42
3 ENCAMINHAMENTOS METODOLOGICOS.........ccceierrererrrennesseesssessessssssessssenns 44
3.1 REVISAO SISTEMATICA DA LITERATURA ......cooiieieeeeeeeee e 45
3.2 PROTOCOLO PARA COMPARACAO DAS FERRAMENTAS........cccovvvecerenne. 48
3.3 SIMULACAO DO EMPREGO DA MINERACAO DE PROCESSOS ................... 52
3.3.1 Tratamento da base de dados.............ooiiiiiiiiiiiiii e 52
3.3.2 Analise dos resultados da utilizacdo de ferramentas de mineragao de

[T 0 ToT TS 1< PP 55
4 ANALISE E DISCUSSAO DOS RESULTADOS.........ccooeemrmrremsessesesessesssssssssssanas 56
4.1 APONTAMENTOS DA REVISAO DA LITERATURA .....cooiiieeeeeeeeeeee e 57
4.2 COMPARATIVO ENTRE FERRAMENTAS .....oooiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 62
4.3 SIMULACOES NA FERRAMENTA DE MINERACAO DE PROCESSOS............ 66
5 CONSIDERAGOES FINAIS ........coiieeiecrciecsecisessesssssessessessessesssssessessssssssssssssssssssees 75
5.1 REVISAO SISTEMATICA DA LITERATURA .....ooooiieeeee et 76

5.2 COMPARATIVO DAS FERRAMENTAS DE MINERAGAO DE PROCESSOS ...77
5.3 O EMPREGO DA MINERAGCAO DE PROCESSOS EM UM CONJUNTO DE
REGISTROS DE LICITAGOES DE OBRAS PUBLICAS DE MUNICIPIOS
PARANAENSES. ... e 77



5.4 SUGESTOES PARA CONTINUIDADE DO ESTUDO .......coovceieeeeeeeeeeeeeeens 78
REFERENCIAS........occetiueiieeeetsaeesassessssesssssssesssessssssssssssssssssssssssssssesssssssnssssnssssssnnns 80
APENDICE A - DETECGAO DE FRAUDES COM APRENDIZADO DE MAQUINASS
APENDICE B - VISUALIZACAO DE ATIVIDADES NO DISCO (SIMPLIFICAGAO

DE ATIVIDADES) ...ttt nsss s snsss s ssssssss s s ssss s s s sssss s s sssssnne s 90
APENDICE C — TELA DA FERRAMENTA PROM.......c.cceoeieneeerererererereresesesesesenees 91
ANEXO | - ELABORAGAO DOS DIRECIONAMENTOS FUTUROS DA AUDITORIA
(FISCALIZAGAOQ) PUBLICA DECLARAGAO. ........coeeeeererereeeeresassesesesesasaenenesenans 92

ANEXO Il - RELACIONAMENTO E DICIONARIO DE DADOS DO CONJUNTO
OBRAS MUNICIPALS ......eoiiiiete e ss s sas s s sss s s s ass e s snsnns 96



16

1 INTRODUGAO

A busca de melhorias na administracdo publica para atender aos anseios e
cobrancas da sociedade, em especial na execugao servicos publicos € um desafio a
ser enfrentado pelos gestores, partindo deste viés este trabalho aborda o tema de
fraudes na gestao publica. O modelo do Estado de bem-estar social torna os entes
publicos provedores de servigcos publicos, essenciais e necessarios a populagao,
através da implementagao de politicas publicas (ARAUJO, ZULLO, TORRES, 2020).

Servigos estes que precisam ser prestados com qualidade e eficiéncia. A
eficiéncia € um dos principios previstos no artigo 37 da Constituicao Federal do Brasil,
aplicavel a administragéo publica no ambito da Unido, dos Estados, do Distrito Federal
e dos Municipios. Na “adocdo de novos mecanismos, notadamente o uso de
inteligéncia artificial [...] tem o potencial de aumentar exponencialmente o nivel de
eficiéncia na prestacédo de servicos publicos” (ARAUJO, ZULLO, TORRES, 2020),
impactando a configuragdo de algumas fungdes estatais e o redimensionamento do
aparato estatal.

A Declaragao de Moscou apresentou os resultados dos debatidos ocorridos
no XXIII Congresso Internacional das Entidades Fiscalizadoras (INCOSAI),
proporcionando um direcionamento futuro para as auditorias no setor publico, que
incluem a necessidade de uma resposta mais eficaz as oportunidades decorrentes
dos avancgos tecnologicos e o foco na prestacdo de contas (accountability) e na
transparéncia na gestdo publica (IRB, 2019). Neste contexto, as Entidades

Fiscalizadoras Superiores (EFS) sao orientadas:

e As EFS poderiam promover a cultura da disponibilizagdo e abertura dos
dados, dos cddigos fontes e dos algoritmos;

e As EFS poderiam objetivar um melhor uso de analise de dados em
auditorias, incluindo estratégias de adaptagdo como o planejamento para tais
auditorias, o desenvolvimento de equipes experientes em analise de dados,
e aintroducéo de novas técnicas na pratica de auditoria (fiscalizagéo) publica;
e As EFS podem fomentar uma mentalidade experimental par reforcar a
inovacgéo e o desenvolvimento;

e As EFS sédo encorajadas a formar os auditores do futuro capazes de:
trabalho com andlise de dados, ferramentas de inteligéncia artificial e
avangados métodos de andlise quantitativa [...] (IRB', 2019, p.3-4)

' Esta é uma versao traduzida da Declaragdo de Moscou, elaborada por uma equipe do Instituto Rui
Barbosa (IRB) e do Tribunal de Contas do Estado Parana (TCE-PR). A versdo em inglés esta
disponivel em: https://incosai2019.ru/en/documents/51?download=293.
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Algumas iniciativas ja estdo em andamento como os desenvolvidos pela
Tribunal de Contas da Unido - TCU, como o SOFIA — Sistema de Orientacédo sobre
Fatos e Indicios para o Auditor, o robé6 MONICA - Monitoramento Integrado para o
Controle de Aquisi¢cdes (IRB, 2020; ARAUJO, ZULLO, TORRES, 2020) e o sistema
ALICE — Analise de Licitagbes e Editais que “usa técnicas de mineracao de textos para
identificar irregularidades em editais de licitagcdo e de pregdes eletrénicos publicados
no portal eletrénico de compras do Governo Federal” (EBC, 2019).

A fraude e a corrupgao existem ha séculos e se renovam com as novas
tecnologias, porém os métodos e motivos basicos permanecem os mesmos ao longo
do tempo. A prevencao tem mais chances de sucesso no combate a fraude,
comparando-se com o tempo de recuperacdo e mesmo a dificuldade de detectar e
reaver o dinheiro posteriormente (IYER; SAMOCIUK, 2006). O impacto financeiro
causado tanto pelo crime em si, quanto pelas medidas de prevencao da fraude, vem
aumentando durante os anos, como identificou a pesquisa da empresa de auditoria
PwC, nas empresas brasileiras que foram vitimas de fraude e crimes econémicos.
Essas fraudes atingiam 12% das empresas consultadas em 2016 passando para 50%
das empresas em 2018, que acarretou a necessidade de aumentar as despesas no
combate a fraude (PWC, 2018).

Mudancas operacionais sdo necessarias para a aplicacdo de sistemas de
seguranga para prevengao e detecgao fraudes, que em meio a transformacgéo digital
provocam o aparecimento de novas tecnologias. Conforme Van der Aalst (2016) a
mineragao de processos permite uma verificagdo de conformidade de forma mais
rigorosa, além de promover uma validagdo e averiguagdo da confiabilidade das
informagdes sobre os processos organizacionais, com isso revelando desvios e
defeitos, sendo uma valiosa ferramenta para analise de conformidade e gestdo de
riscos.

A necessidade de implementacdo de métodos que auxiliem auditores,
gestores e érgéos fiscalizadores a analisarem um volume de dados de maneira mais
eficiente torna-se essencial. As premissas que orientam as entidades fiscalizadoras
no ambito mundial, ja vislumbram agdes pelos tribunais de contas e 6rgédos de controle
no Brasil buscando novas ferramentas que auxiliem no controle e monitoramento das
acdes governamentais. Assim, esta pesquisa busca apresentar e analisar a mineragao

de processos como ferramenta auxiliar aos analistas e gestores publicos.
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1.1 ABORDAGEM DA PESQUISA

As pesquisas apontam varios direcionamentos ferramentas, técnicas ou
métodos como a utilizagdo de blockchain, assinatura digital e criptografia em
processos de aquisicao (THIO-AC et al., 2019), o blockchain como tecnologia de
protecdo da identidade em contratos bancarios, e como requisito legal devido a
imposi¢ao de regulamentos de protecdo de dados ja existente em varias partes do
mundo (WARDHANA; DANTES; AYANTO; 2020) e sistemas de business intelligence
com aplicagao conjunta de métodos estatisticos (PILON et al., 2015).

Ainda aplicagbes da mineragdo de dados na identificacdo de fraude em
operagdes de cartdo crédito (BHATTACHARYYA et al., 2011), do aprendizado de
maquina na identificagao de contas falsas em redes sociais (XIAO; FREEMAN; HWA,
2015); predicao e mitigacao de fraudes com a utilizagao de técnicas de aprendizado
de maquinas em cadeias de suprimentos (CONSTANTE-NICOLALDE; GUERRA-
TERAN; PEREZ-MEDINA, 2020) e em seguros-saide (BAUDER; ROSA;
KHOSHGOFTAAR, 2018), e técnicas de mineragao de processos para identificagao
de fraudes em processos de negocios (VAN DER AALST; DE MEDEIROS, 2005;
HUDA et al., 2014; FEBRIYANT; SARNO; EFFENDI, 2018; CAESARITA; SARNO;
SUNGKONO, 2018).

A mineracao de processos tem a capacidade de extrair, de forma nao
tendenciosa, modelos a partir de um conjunto de registros transacionais, o que permite
encontrar falhas ou identificar fraudes nos processos investigados, auxiliando no
monitoramento de controles internos (JANS et al., 2011). Porém, a relagédo entre o
grande numero transag¢des normais comparada com o menor numero de transagdes
fraudulentas € um ponto que dificulta a modelagem de algoritmos de prevencao e
identificacédo de fraudes (WANG; LI; ZHAO, 2019). Outro ponto a ser considerado, é
a condi¢ao dindmica e continua da geragao de dados, que requer analises em tempo
real (durante a execugao) para identificacdo de casos anédmalos, e ndo apenas com
registros de eventos completos (TAVARES et al., 2018).

A dificuldade de acesso e visualizagdo de algoritmos computacionais pode
ocorrer, motivados por questbes de: sigilo corporativo, como forma de protegéo
comercial; desconhecimento técnico, no aspecto de interpretacdo dos algoritmos

computacionais; e pér fim pela complexidade ou escala de aplicacdo de plataformas
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formada por multicomponentes, que impede operacional do sistema como um todo.
(BURRELL, 2016). Outro envolvido na falta de transparéncia dos algoritmos aplicados
nos processos decisbes e a sua conciliagdo com principio constitucional da
publicidade, isto &, com a Lei de Acesso & Informacdo (ARAUJO, ZULLO, TORRES,
2020), alinhando-se as recomendacgdes de “abertura dos sistemas informatizados que
embasam a tomada de decisdes utilizada pelo governo, sob os principios de cédigos-
fonte abertos e dados abertos” dispostas na Declaragdo de Moscou (IRB, 2019).

A complexidade nos modelos, implementagao e analise de negdcios induzem
ao desenvolvimento de novas tecnologias e alteragdes organizacionais, redefinindo
as fungdes tradicionais do gerenciamento de processos (BEVERUNGEN et al., 2020).
Uma mudanga de paradigma nas fungdes operacionais do Estado, com a introducéo
de inovagdes tecnoldgicas, efetividade na prestagao dos servigos publicos e protegéo
dos recursos publicos. A aplicagdo da mineracdo da processos para os fins de
mudanca inovativa poderia ser uma solug¢ao na identificagdo de fraudes, ainda opaco
no ambito no desconhecimento técnico sobre seus beneficios, usabilidade e aplicagao
em conjuntos de dados desequilibrados, desta forma esta pesquisa tem como

abordagem as afirmagdes e lacunas dispostas no Quadro 1.

QUADRO 1 — AFIRMACOES E LACUNAS COMO INDAGAGCOES DE PESQUISA

Area Afirmagoes e Lacunas

e A mineragdo de processos realiza uma verificagdo de
conformidade de forma mais rigorosa que permite revelar
desvios e defeitos (VAN DER AALST, 2016)

Mineragéo de Processos

e A transparéncia no acesso dos algoritmos é dificultada devido
ao desconhecimento técnico e a complexidade (BURRELL,
2016)

e A mineragdo de processos apresenta oportunidades
relacionadas a aplicagdo de alarmes para detecgdo de
anomalias ou deteccao de desvios (GARCIA et al., 2019)

Fraudes . o =
! e A anadlise de dados desequilibrados, onde a relagédo entre o

numero transagbes normais e transagbes fraudulentas,
dificulta a modelagem de algoritmos de prevengdo e
identificacdo de fraudes (WANG,; LI; ZHAO, 2019)

FONTE: Elaborado pelo autor (2021).

E neste contexto de identificar fraudes e desvios, procura-se ratificar ou

retificar as afirmacgdes apresentadas e preencher as lacunas, com base nesta questao
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norteadora da pesquisa: Como a mineragao de processos pode auxiliar na

mitigacao e prevengao de fraudes na gestao publica?

1.2 OBJETIVOS

Para responder a questao de pesquisa tragou-se o seguinte objetivo geral:
Avaliar a empregabilidade da mineracao de processos como ferramenta de
mitigacdao e prevencao de fraudes. Para avistar esse objetivo trilharam-se os

seguintes objetivos especificos:

a) apontar ferramentas, bases de dados, métodos e técnicas de mineragéo
de processos empregados na prevencao de fraudes, através de uma
revisdo da literatura;

b) comparar ferramentas de mineragao de processos, indicando as principais
caracteristicas de usabilidade;

c) selecionar e julgar o emprego da mineragao de processos em um conjunto

de registros de licitacdes de obras publicas de municipios paranaenses.

1.3 JUSTIFICATIVA

A contribuic&o social e econdmica surge da necessidade de produzir medidas
que visem a prevencao de atos fraudulentos e a mitigacao dos riscos que estao
sujeitos as organizagdes publicas e consequentemente a sociedade. Estes riscos
abarcam n&o somente recursos financeiros, mas produzem efeitos que podem
acarretar riscos a saude e a proépria vida. O tema “fraude” espalha-se e é observado
nos mais variados momentos como nas operagdes bancarias e financeiras, em
compras no comércio eletrénico, em licitacdes publicas, nas midias sociais, no envio
de noticias, causando danos incalculaveis na sociedade.

No campo académico, primeiramente realizou-se uma busca das
contribuigdes cientificas nos repositorios do Catalogo de Teses e Dissertagdes da
CAPES e da Biblioteca Digital Brasileira de Teses e Dissertagées do IBICT, com a
aplicagao do critério de pesquisa o termo “mineracdo de processos” e o termo em

inglés “process mining”, que resultou em 39 pesquisas localizadas no repositorio da
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CAPES e 28 no repositorio do IBICT. Do resultado excluiram-se os resultados
duplicados, assim restando 49 contribuigdes cientificas. A Tabela 1 apresenta os
resultados das consultas realizadas nos bancos de teses e dissertacdes, detalhadas
por ano da defesa, e por instituicdo, considerando-se somente as publicagdes
disponiveis digitalmente.

A Pontifica Universidade Catdlica do Parana - PUC-PR aparece com 8
contribuigdes, seguida da Universidade de Sdo Paulo — USP (5) e da Pontifica
Universidade Catdlica do Rio de Janeiro (5). As duas dissertagdes produzidas na
Universidade Federal do Parana foram produzidas por pesquisadores vinculados ao
Programa de Pds-Graduacao em Engenharia da Produgao e aplicam a mineragao de
processos na area da saude.

O tema mineracao de processo vem crescendo nos ultimos anos, apontando
para o interesse em termos de estudos. Na UFPR o direcionamento em pesquisas na
area da saude, que demonstra um campo ainda ser explorado nas pesquisas e
contribui para o desenvolvimento de trabalhos na tematica, principalmente na

aplicagéo em outros setores, como é o caso da gestéo publica.

TABELA 1 — RESULTADO DAS CONSULTAS NOS REPOSITORIOS

Ano da Distribuigcao por Instituigcao
Defesa Dissertacoes ou Teses na CAPES e IBICT
2006 UFRGS (1)
2009 UNIRIO (1)
2011 UFOP (1), UNICAMP (1)
2012 UFRGS (1)
2013 PUC-PR (1), UFPE (2), UFRJ (1), UFRN (1), UNB (1)
2014 UFRGS (1)
2015 PUC-PR (2), UNIRIO (3), USP (1)
2016 FURG (1), UECE (1), UEL (1), UNB (2)
2017 PUC-PR (2), PUC-RIO (2), UFRJ (1), UFRN (1), UNESP (1), UNISINOS (1), USP (2)
2018 PUC-PR (3), PUC-RIO (1), UFES (1), UFG (2), UFPR (1), UFRJ (1), UNB (1)
2019 PUC-RIO (2), UEL (1), UFPR (1), USP (2)

FONTE: Elaborada pelo autor (2020).
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Como parte integrante do desenvolvimento desta pesquisa levou-se a
divulgacao o artigo “Mineragao de Processos na ldentificagdo de Fraudes: um Escopo
da Producao Cientifica”, que foi aprovado para apresentacao e publicado nos anais
da 42 Conferéncia sobre Sistemas de Informagao na América Latina — ISLA 2020, em
11 de agosto de 2020, indicando o interesse perante o meio académico e que justificou
a continuidade da pesquisa.

O artigo consistiu numa pesquisa bibliométrica com buscas nas bases
Scopus, Web of Science e Ebsco (Computer & Applied Sciences Complete,
Information Science & Technology Abstracts e na Library, Information Science &
Technology Abstracts) (FUJIWARA; TSUNODA, 2020).

Como critério de busca utilizou-se os termos “mineragao de processos” e
“fraude”, com os respectivos termos em inglés, resultando em 70 artigos, que
excluidos as publicagdes duplicadas resultou no escopo de 35 artigos. Estes artigos
foram publicados em periddicos e anais de conferéncia, abrangendo 28 fontes de
pesquisas, identificando-se a concentracdo das pesquisas em alguns autores e
universidades (FUJIWARA; TSUNODA, 2020). A Tabela 2 contém os resultados da

pesquisa, de acordo a estratégia selecionada:

TABELA 2 — PESQUISA NAS BASES DE DADOS

Web of
Palavras e/ou Termos Scopus . Ebsco
Science
“mineragao de processos” ou “process mining” 3.407 1.863 488
(“mineragéo de processos” ou “process
H H ” 13 ” £, ” 35 27 8
mining”) e (“fraude” ou “fraud”)

FONTE: Elaborada pelo autor (2020).

O presente estudo adere-se aos objetivos propostos pelo Programa de Pds-
Graduagao em Gestao da Informacao (PPGGI) no que tange a interdisciplinaridade e
estudo da informagdo, quanto a utilizagdo de tecnologias voltadas a gestdo da
informacgédo. No tocante a interdisciplinaridade, a identificagcdo de fraudes abrange
diversas areas do conhecimento como medicina, engenharia, finangas e no presente

estudo a gestao publica.
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No aspecto tecnoldgico, a descoberta de conhecimento através do emprego
de ferramentas e algoritmos de mineragao de processos produz solu¢des que abrange
etapas como o mapeamento de processo, monitoramento e controle, que neste
aspecto alinha-se aos objetivos da linha de pesquisa Informagédo, Tecnologia e
Gestao. A diretriz desta linha de pesquisa € o estudo das informagdes tendo a
tecnologia como fator determinante na efetividade gerencial, além disso, investiga o
desenvolvimento de métodos, técnicas e ferramentas que busquem transformar a
informac&o como insumo para o desenvolvimento de processos.

Agrega-se a justifica-se o presente estudo no PPGGI, levantaram-se as
palavras-chaves dos autores em 116 dissertagcées defendidas no programa até o ano
de 2020. Identificam-se os termos como: informacdo, criagdo do conhecimento,
compartilhamento de conhecimento, sistemas de informacao, ciclo da informacéo,
ciéncia da informacao e visualizagcado da informacéao e termos relacionados a diversas
areas de conhecimento, que demonstra a interdisciplinaridade das pesquisas do
programa. A Figura 1 apresenta as 50 palavras-chave mais utilizadas nas
dissertagdes do PPGGI defendidas entre os anos de 2009 e 2020.

FIGURA 1 — OS 50 TERMOS MAIS UTILIZADOS NAS PALAVRAS-CHAVE DAS DISSERTAGOES
DO PPGGI ENTRE 2009 E 2020

tecnﬂln gia da informacao

necessidades de informacdo mineracio de opinido
inteligéncia organizacional SlStE‘H’lHS de 1nf0r1na(;a0 l]]ulE‘lEl(“'lO%E dados
aprendizagem 01U11112101011111'I'1€1'I'101 ia or 03111230101181 educacio a distancia

Lc:mpmtllhamen‘co du conhecimento
processo decisorioas clQintegracao de dados

criacao de conhe(nmento

indie 1d01.511”\ 4cao documento € llCHQEIO ~/ndicadores
gestdo piiblica redes sociais
pos-graduacio satde publica
ciclo da informacio  bibliometria s  ~wconhecimento tacito

ensino «upeum Omada de deCISaOram'r ogia

business intelligence

le”umnv nnlwlca C()Hlunldades de pratlca“lm"““”‘ o i
1 Ygar 61](21{:111181]110 de pro]etos ciéncia da 1]1t011111( 20

dcw oln@: ta =le cm)l eciifento
micro e pequenﬂ emple s redes sociais onhne lntehgencn COIHPE‘UU‘ a
Pl _-compartilhamento de conhecimento gualificacio profissional
I " gestdo da cadeia de suprimentos

visualizacio da informacao

FONTE: Elaborada pelo autor (2020).

Entre os termos apresentados na Figura 1 relacionam-se a area de negdcios
como tomada de decisdo, processo decisorio, gerenciamento de projetos, micro e

pequenas empresas ou agronegocio, na educagdo, desde educagao a distancia,
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ensino superior ou pés-graduagao, setores publicos envolvendo a gestao publica ou
a saude publica, chegando as redes sociais e 0 uso de tecnologias de informacao.

Neste contexto, a pesquisa relacionada as técnicas de mineracdo de
processos, em especial a aplicacdo desta na identificacdo de fraudes, adiciona um
conhecimento ainda ndo explorado no PPGGI.

No aspecto pessoal, o tema do estudo associa-se a experiéncia profissional
do pesquisador na area de auditoria fiscal-tributaria. O trabalho de auditoria envolve
um processo de analise, com intuito de identificar possiveis omissdes de recolhimento
de tributos, e muitas vezes de fraudes. Acrescenta-se o grande volume de dados e
informacdes distribuidos em documentos fisicos e digital, e a necessidade da busca
de novos conhecimentos e ferramentas que contribuam facilitem a execugédo mais
célere das atividades.

Com as justificativas para o presente estudo, na sequéncia apresentam-se
os seus delimitadores considerando-se a inviabilidade do desenvolvimento da
pesquisa ter uma abrangéncia que incluam as mais diversas variaveis e

condicionantes.

1.4 DELIMITAGAO DA PESQUISA

A fraude aparece em diferentes ambientes, momentos e oportunidades, como
falsificacdo de produtos, a criacédo de empresas falsas, paginas falsas para roubo de
informacdes pessoais, em documentos pessoais, licitacdes, nos procedimentos
tributarios, contabeis, e continua a lista. Como delimitacdo do tema, nesta pesquisa
aborda-se a fraude nos processos da gestao publica, onde envolve-se uma sequéncia
cronoldgica de atividades, agdes de tomada de decisdo manuais ou automatizados.

A sequéncia de atividades que caracteriza um processo nem sempre € clara
ou esta estabelecida, considera-se a possibilidade de existir etapas de processos
executados de forma aleatdria ou ndo serem executados. No caso da aplicacdo da
mineracdo de processos e a busca da identificagdo de fraudes existe uma
necessidade de identificar padroes de processos, que sejam recorrentes e
possibilitem uma analise comparativa, sendo um limitador dos tipos de processos a
serem abordados nesta pesquisa.

O elemento informacgado na mineracédo de processos, relaciona-se a acao de

registrar, cada atividade finalizada envia uma “informagao” a proxima atividade para
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que ela inicie. O marco temporal de inicio e término da atividade é essencial para a
aplicacao da mineragao de processos. Do ponto de vista da Gestao da Informacéo,
esta pesquisa delimita-se a confluéncia dos trés elementos: fraude, processo e
informagéo, conforme apresentada na Figura 2, e setorizado no ambito da gestao

publica.

FIGURA 2 — DELIMITACAO SETORIAL DA PESQUISA

TIPOS DE FRAUDE

SISTEMA DE TIPOS DE
INFORMAGOES PROCESSOS

OBJETO DE ESTUDO: INFQRMACOES
DE PROCESSOS NA GESTAO PUBLICA

FONTE: Elaborada pelo autor (2021).
Do ponto de vista amplo, a delimita-se a pesquisa na técnica de mineragao de
processos no ambiente de inter-relacionamento destes trés elementos, isto €, nas

informacdes de processos executados no ambito da gestdo publica. O

desenvolvimento ocorrera conforme estrutura de trabalho indicada na subsecéao 1.5.

1.5 ESTRUTURA DO TRABALHO

Inicia-se o trabalho pela introdugc&o, se desenvolvendo de acordo com o

escopo descrito na Figura 3, que se divide em cinco seg¢des.
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FIGURA 3 - ESTRUTURA DO PROJETO DE PESQUISA

Esta segdo compreende a abordagem da
pesquisa, a questao de pesquisa, o objetivo
Introducgéo geral e os especificos, a justificativa que
fundamenta o trabalho e a delimitagao da

pesquisa

- Apresenta o referencial teérico com a
Revisdo da descrigao de conceitos envolvendo a

literatura mineragao de processos e a tipologia da
fraude

Descreve o encaminhamento metodolégico
Encaminhamentos orientador das atividades de pesquisa com

metodoldgicos as respectivas caracterizagdes, roteiros e
os protocolos utilizados

Resultados e Expde os resultados da pesquisa e as
discussoes respectivas analises e discussdes

Compreende a consideragdes finais desta
trilha de pesquisa, e possibilidade de
trabalhos a serem trilhados futuramente

Consideragoes
Finais

FONTE: Elaborada pelo autor (2020).

Apoés a introdugado, passa-se a proxima secdo, que contempla a revisdo da
literatura, onde se conceitua conceitos necessarios ao desenvolvimento e

compreensao da pesquisa.
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2 REVISAO DE LITERATURA

O embasamento tedrico que orientou a resolugdo da questdo de pesquisa
sera apresentado nesta secdo, primeiramente conceitua-se a técnica escolhida, a
mineragcao de processos e suas caracteristicas técnicas relacionadas aos modelos
relacionados de visualizagdo e na sequéncia o arcabougo envolvendo a tematica

fraude, onde se inclui o fator motivador, o ambiente e as situagdes influenciadoras.

2.1 MINERAGAO DE PROCESSOS

Uma disciplina que fica entre a mineracdo de dados e a inteligéncia
computacional, e a modelagem e analise de processos de negdcios, a mineragao de
processos tem o intuito de extrair conhecimento através da descoberta e
monitoramento de registros de eventos disponiveis em sistemas de informacgao. A
mineracao de processos, permite a extracado de modelos que propiciam melhorias dos
processos de negdcios, possibilitam a analise de processos através da verificagao de
conformidades, com isso monitorando possiveis desvios (VAN DER AALST et al.,

2012). A Figura 4 apresenta a mineragao de processos e alguns relacionamentos.

FIGURA 4 — REPRESENTAGAO DO RELACIONAMENTO DA MINERAGAO DE PROCESSOS

Modelagem de
processos

Gestao do Andlise de
negécio processos
Mineracao
de
Processos
Sistemas de Mineragdo de

informacgéo dados

Inteligéncia
computacional

FONTE: Elaborada pelo autor (2020) com base em Van der Aalst (2012)
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O relacionamento da mineragcdo de processos com gestdo de negocios, é
vislumbrado na busca da melhoria do desempenho operacional, constantes em
abordagens como a gestdo de qualidade total, melhoria continua de processos,
melhoria dos processos de negocios e de praticas que propdem a eliminagdo de
defeitos nos processos, como o six sigma (VAN DER AALST et al., 2012). Técnicas
de mineracao de processos “oferecem um meio de verificar de forma mais rigorosa a
conformidade e determinar a validade e confiabilidade das informagdes sobre os
processos centrais de uma organizagdo” (VAN DER AALST et al., 2012, tradugao
minha).

O regqistro de eventos €& ponto inicial da mineracdo de processos, que
pressupde um conjunto de eventos sequenciais, com atividades bem definidas em um
processo e relacionadas a uma instancia de processo. Além do fluxo de trabalho, a
mineragao de processos utiliza-se de informagdes extras como o recurso empregado,
ou seja, o responsavel pela execugao ou dispositivo utilizado, data e hora do evento,
e outros dados registros com o evento (VAN DER AALST et al., 2012). As técnicas de
mineragdo de processos segundo sua finalidade podem ser agrupadas em trés

classes, conforme Munoz-Gama (2016):

a) descoberta: esta técnica utiliza-se o registro de eventos como entrada e
produz um modelo a partir do conhecimento obtido a partir dos proprios

registros;

b) conformidade: utiliza-se além do registro de eventos agrega o modelo de
processo como entrada. Tem como objetivo a verificacdo do
comportamento modelado comparando com o comportamento observado
nos registros. A conformidade pode verificar além atualizagdo de
documentos de processos, permite identificar se 0 modelo de processo
descoberto representa fielmente o processo real;

c) aprimoramento: Assim como a verificagdo de conformidade, o
aprimoramento também se utiliza como entrada um modelo e registros de
eventos, esta comparagao visa o melhoramento do modelo de acordo com

as informagdes constantes nos registros. Este aprimoramento, pode ser
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executado através de uma reparagdo do modelo ou da adigdo de

informacdes adicionais ao modelo.

Outras perspectivas relacionadas a mineracdo de processos Ssao

apresentadas por Burattin (2015), que fogem da simples consideragcdo de descoberta

do fluxo de controle, mas trazem interessantes informacoes:

a)

b)

perspectiva organizacional: a mineragao social que consiste na realizagao
de uma analise da rede social com base nos dados obtidos nos processos
de negdcios. Nesta perspectiva podemos ter duas abordagens: a primeira
consiste na analise da rede de conexdes como um todo, desta forma
considerando um conjunto completo de interagdes existentes dentro de um
grupo de pessoas, e a segunda abordagem concentra analise a partir de

um individuo especifico e o conjunto de intera¢gées com outras pessoas;

perspectiva da verificagcdo de conformidade: tem o intuito de comparar o
comportamento observado nos registros de eventos, com o esperado,
disposto no modelo, assim possibilidade a descoberta de inconsisténcias.
Esta verificacdo pode ser constatada em duas atividades: no alinhamento
do negdcio, avalia-se através da comparagao entre registros e modelo, e
na auditoria, 0 que é avaliado se o processo atual atende aos limites

impostos pelos gestores ou por leis;

perspectiva dos dados: esta perspectiva refere-se a consideragdo de
integrar de outros tipos de dados aos existentes nos fluxos de controle.

Além disso, temos algumas caracteristicas da mineragdo de processos

apontadas por Van der Aalst et al. (2012), e que refutam alguns equivocos

relacionados a aplicagao desta técnica.

a) mineragdo de processos nao se limita a descoberta de modelos de

processos, em registros de eventos, sendo essa apenas umas fungoes
que agregam a descoberta, a verificagdo de conformidade e ao
aprimoramento, melhoria no processo. Outro ponto a salientar, € que o

escopo de trabalho também nao se limita a analise do fluxo de trabalho,
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sendo que as perspectivas de fungdes e tempo também possuem papel

importante;

b) mineragdo de processos nao é apenas um tipo especifico de mineragao
de dados, pois as maiores das técnicas de mineragao de dados nao sao
centradas no processo, sendo necessarios novas representagdes e

algoritmos;

c) a mineragao de processos nao se limita a analise offline. Apesar da
aplicagdo das técnicas na extracdo de dados de eventos historicos,

também é possivel a aplicacdo em casos em execucao.

No caso da verificagdo de conformidade em mineragdo de processos, O
conceito desta técnica pode ter abordagens diferenciadas. As diferentes formas

conceituais sao listadas no estudo de Elhagaly et al. (2019):

— encontro de inconsisténcias entre um processo executados e o
comportamento modelado;

— concentra em estabelecer até que ponto as execucdes reais de um
processo estdo alinhadas com o comportamento esperado de um modelo
referencial;

— encontro de inconsisténcias entre um registro de eventos e o
comportamento modelado e quantificado em métricas;

— alinhamento do comportamento modelado e o observado;

— verificagdo da ordem de execug¢ao;

— encontro de inconsisténcias entre um registro de eventos e o

comportamento modelado e a predicéao de infragcbes futuras.

Como importante ferramenta para as organizacbes, a mineracdo de
processos tem sua utilidade em processos operacionais nao triviais, e apresentam

alguns desafios importantes relatados por Van der Aalst et al. (2012):

a) encontrar, mesclar e limpar dados de eventos, com o objetivo de extrair
dados adequados para a mineragéo de processos, dificultado pela origem

dos dados de diversas fontes, os dados dos eventos estarem geralmente
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centrados no objeto e ndo no processo, além da existéncia de dados
incompletos, com ruido, ou referirem-se a diferentes niveis granularidades

ou contextos;

b) lidar com registros de eventos extremamente grandes ou no extremamente
pequenos, além de registros de eventos com diversos tipos de

caracteristicas;

c) a criagao de benchmarks representativos, considerando a diversidade de
funcionalidade e desempenho dos produtos para aplicagdo em mineragao
de processos, além de diferentes técnicas de descoberta de processos,
que provoca necessidade da criacdo de métricas de avaliacdo dos

resultados obtidos na mineragao de processos;

d) lidar com as alteragbes do processo enquanto é analisado, que podem
ocorrer devido as mudangas periddicas ou sazonais, nas condicdes

ambientais, como alteragdes de mercado.

Outros desafios sdo a melhoria da visualizagdo da representagao dos
modelos descobertos, a aplicagdo em cadeias de suprimentos e em computacdo em
nuvem, o fornecimento de suporte operacional para analises quando elas ocorrem, e
a combinagao da mineracao de processos com outros tipos de analise ou técnicas, o
melhoramento da usabilidade e a compreensibilidade para que nao-especialistas
(VAN DER AALST et al., 2012).

Citado como desafio, a visualizagdo € um aspecto importante a ser
apresentado, na sequéncia serdo apresentadas algumas formas de representagéo

dos processos.

2.1.1 Representacao dos processos

Os processos de negdécios devem ser contemplados por alguns requisitos,
salientados por Burattin (2015):

a) a existéncia de um conjunto finito de atividades e se suas execug¢des estao

parcialmente ordenadas;
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b) verificacdo se cada atividade € executada por um ou mais recursos, que

podem ser humanos e/ou equipamentos;

c) se cada atividade executada produz alguma saida que pode ser usada

pelas atividades seguintes.

Modelos de negdcios claros possuem beneficios como: a possibilidade de
aumentar a visibilidade das atividades, que permite a identificacdo de problemas e de
areas potenciais para otimizacao e melhoria; o segundo beneficio € o agrupamento
de acordo com o desenho que melhor permite a definicao das atribuicoes e atividades
de auditoria e avaliagdo. Muitas linguagens permitem a modelagem dos processos
negocios, que geralmente sdo baseadas em grafos, onde os nds sdo as tarefas e os
arcos representam a relagdo ordenada das tarefas (BURATTIN, 2015). As duas
formas de representacao baseadas em grafos mais importantes sdo a redes de Petri
e 0 BPMN (Business Process Model and Notation ou Modelo de Processo de Negocios

e Notacao).

2.1.1.1 Redes de Petri

Proposta por Carl Adam Petri, em 1962, as redes de Petri constituem uma
linguagem grafica que objetiva a representacdo de um processo, composto por um
grafo bipartido onde dois tipos de nés podem estar presentes, definindo transigoes,
que representam atividades que podem ser executadas e locais, que representam os
estados que o processo pode atingir, podendo ser intermediarios ou finais
(BURATTIN, 2015). A Figura 5 apresenta um exemplo de Rede de Petri.
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FIGURA 5 - EXEMPLO DE UMA REDE DE PETRI
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A redes de Petri sdo estudas por varios pontos de vista, conforme Burattin
(2015):

Uma rede de Petri € uma tupla (P, T, F) onde: P € um conjunto finito de
lugares; T é um conjunto finito de transigdes, tal que PNT =0, e F c (P x T)
U (T x P) é um conjunto de arcos direcionados, chamados de relagéo de fluxo.
O modelo de sequéncia descreve a dependéncia causal entre duas atividades
(a atividade B requer a execucdo de A); o modelo AND representa a
ramificagdo simultdnea de dois ou mais fluxos (uma vez que A é encerrado,
B e C podem iniciar, sem ordem especifica e simultaneamente); o modelo
XOR define a exclusdo mutua de dois ou mais fluxos (uma vez que A é
finalizado, apenas B ou C podem iniciar). (BURATTIN, 2015, tradugdo minha).

A seméntica dinamica de uma rede de Petri € baseada na regra de disparo
(ordem de execucgao), uma transicdo pode disparar se todos os seus locais de entrada

contiverem pelo menos um sinal. O disparo de uma transi¢gao gera um sinal para todos
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0s seus locais e a marcagao refere-se a distribuicdo dos sinais entre os locais de uma
rede (BURATTIN, 2015).

2.1.1.2 BPMN

O BPMN (Business Process Model and Notation ou Modelo de Processo de
Negodcios e Notacdo) é o resultado de um acordo celebrado com o objetivo de
padronizar uma notacao a ser utilizado pelos fornecedores de solugdes que envolvam
modelos de processos de negdcios. Esta notacao grafica descreve os processos de
negocios, de forma intuitiva, sendo capaz de representar estruturas complexas de
processos, e 0 seu conteudo apresenta mais informacgdes e detalhamento do que as
redes de Petri (BURATTIN, 2015).

Os componentes de um diagrama BPMN, de acordo com Burattin (2015) sao:

— eventos: define-se como os acontecimentos que ocorrem durante o
processo, possuem uma causa e um resultado. Os eventos sao
representados por circulos, e podem ser do tipo: inicio, intermediario ou
final;

— atividades: identifica o trabalho realizado por uma empresa, sao
representados por retdngulos arredondados, podem ser tarefas ou
subprocessos;

— entradas: estrutura utilizada para controlar as divergéncias e convergéncias
do fluxo do processo;

— sequéncia e fluxos de mensagens e associagdes: conectores entre o0s
componentes do grafico, e indicam a ordem das atividades, os fluxos de
mensagens mostram o envio e o recebimento das mensagens entre os
participantes, e por fim as associagdes sao utilizadas para conectar

artefatos com outros elementos do gréfico.

A Figura 6 apresenta um exemplo de um diagrama BPMN.
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FIGURA 6 — EXEMPLO DE BPMN
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Apresentados os conceitos envolvendo a mineragdo de processos, em

sequéncia conceitua-se a fraude.

2.2 FRAUDE

Os desvios ou anomalias podem estar presentes em processos de negocios
originados por erros ou variagdes na operagao, porém em alguns casos as anomalias
podem ter origem em comportamentos fraudulentos, realizados das mais diversas
formas e ocasionando perdas significativas (SARNO, SINAGA e SUNGKONO, 2020).
As fraudes podem ser executadas por um individuo isolado ou por grupos, sendo uma
tematica de grande interesse tanto na literatura profissional quanto na académica, que
devem ser estudas de formas categorizadas, de modo a diferenciar os variados tipos
de crimes, devido as suas caracteristicas peculiares (MAULIDI, 2020).

O comportamento vinculado a ilegalidade frequentemente é atribuido as
questdes de tracos de personalidade ou da vinculacdo a fragilidade moral dos
individuos, além de variaveis nao relacionadas ao individuo, mas vinculadas ao
ambiente contextual e situacional em que se encontram (MAULIDI, 2020). A fraude
sempre ira ocorrer onde existir uma oportunidade, e o crescimento da fraude nao
diminuira a menos que se adote medidas preventivas sejam adotadas em todos os
niveis hierarquicos da organizacao (BIEGELMAN, BARTOW, 2012).
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A prevencado da fraude requer um sistema de regras com o objetivo de
minimizar a sua ocorréncia, a prevencao deixa de ser apenas uma boa pratica
comercial, sendo essencial e necessaria atualmente, devido aos riscos que as
organizagdes expostas e as consequéncias podem ocasionar. Os riscos surgem pela
responsabilizacdo da organizagao pelos atos cometidos pela propria organizagéo ou
pelos funcionarios que agiram em nome dela, além dos riscos financeiros com as
perdas pelo ato lesivo, ag¢des judiciais de acionistas, multas e processos judiciais.
Nesta lista, agregam-se os riscos da imagem da organizagdo, que pode ser
ocasionado pelos atos fraudulentos (BIEGELMAN, BARTOW, 2012).

Outro ponto importante na compreenséao da fraude € conhecer as causas que
originam esses comportamentos fraudulentos, com isso subsidiar na concepg¢ao de
intervencdes de prevencgao e detecgdo de fraudes (MAULIDI, 2020). Algumas das
teorias que apresentam e justificam as motivacbes desses comportamentos, sao
apresentadas no topico seguinte, apos a caracterizagao de outlier e anomalias e em

que aspectos a gestdo da informacao se aproxima da fraude.

2.2.1 Motivagao da fraude

A motivo que levam as pessoas a cometerem a fraude em muitos casos é de
dificil compreenséao, Biegelman e Bartow (2012) apresentam as teorias do Triangulo
da Fraude, Escala de Fraude e Diamante da Fraude que buscam determinar as
causas que originam este tipo de comportamento. Acrescentam-se as abordagens de
Desai (2020) que descreve modelos tedricos que expliqguem as causas das fraudes
corporativas, que incorporam fatores pessoais e financeiros, como o M.I.C.E. e o
modelo ABC:

a) a Teoria do Tridngulo da Fraude desenvolvida pelo Dr. Donald Cressey
conclui que sdo necessarios trés elementos para que o individuo fique
propenso a cometer uma fraude: o motivo, a oportunidade e a
racionalizacdo. Cada um destes elementos € necessario e se inter-
relaciona, e a auséncia de um nao permitiria que a pessoa cometesse a
fraude. O motivo costuma estar relacionado com a presséo financeira,
ainda este elemento implica em agdes ou reagdes vinculadas a uma

emocao ou desejo. A oportunidade € a circunstancia ou ambiente favoravel
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que permite que ocorra a fraude, muitas vezes relacionado ao cargo ou
posi¢ao na hierarquia da empresa, e o terceiro elemento, a racionalizagao
€ como o fraudador justifica a agdo inadequada, muitas vezes motivada

por uma necessidade financeira, e beneficiado pela oportunidade;

a Escala da Fraude se assemelha ao triangulo da fraude, desenvolvido
pelo Dr. W. Steve Albrecht teoriza que mesmo estando presentes a
oportunidade e a necessidade, alguns funcionarios nunca cometerao
fraude, sendo que a motivacado para cometer a fraude dependera de uma
complexa combinagdo dos trés fatores: oportunidade, motivagdo e
racionalizacdo. Em seu estudo, identificou que as pessoas que cometiam
as fraudes viviam além do que sua renda permitia, com dividas pessoais
ou de jogo, as vezes a motivagao vinha do desejo de melhoria do padrao
social ou pela pressao da familia, fatores como acreditar que eram pagos

ou subvalorizados também geravam uma propensao ao crime;

o Diamante da Fraude, € uma evolugado do triangulo da fraude, adiciona
um quarto elemento: a capacidade. Este elemento inclui a personalidade
e as caracteristicas do fraudador, onde inclui-se o conhecimento, a
criatividade, a autoconfianca e o ego, neste contexto, uma pessoa pode
ter a oportunidade de cometer a fraude, porém nao possui a capacidade

de realizar a fraude;

o M.I.C.E., € um acrbnimo das palavras em inglés money, ideology,
coercion e ego, traduzindo, dinheiro, ideologia, coer¢ao/compulsao e ego,
e a sigla M.I.C.E. remete a palavra ratos. Este modelo propée que nem
todas as fraudes corporativas sdao motivas por questdes de pressoes
financeiras ou oportunidades financeiras, levando para questbes de
prestigio social ou situagdes culturais de competicdo, em especial nos
casos dos crimes de colarinho branco. O ambiente de uma estrutura fraca
de governanga, aliada a ganancia por dinheiros, uma concepg¢ao
ideoldgica voltada a corrupgéo, o poder de coergao, a senso do direito a
cometimento do ato ilicito e o ego inflado, sdo o que motivam fraudadores
segundo o M.I.C.E., que se caracterizam por acdo de um predador, ao
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contrario do descrito no tridngulo da fraude que indicam agdées de um

fraudador acidental;

e) o modelo A.B.C. proposto por Ramamoorti el al. (2009 apud DESAI, 2020)
caracteriza a fraude segundo a frase, do inglés, “a bad Apple, a bad
Bushel, and a bad Crop”, uma tradugao literal, “uma maca podre, um cesto
podre, uma plantagao podre”. Neste contexto, a maga podre refere-se ao
fraudador, o cesto refere-se as pessoas que convivem com o fraudador,
muitas vezes coniventes com as praticadas, e a plantacado podre, remete
as questdes culturais e sociais, que criam um ambiente com baixa énfase

a ética e legalidade.

Um dos fatores de crimes financeiros € a dificuldade dos proprietarios e partes
interessadas monitorarem a gestdo das empresas, confiada em muitas vezes a
terceiros, permitindo o oportunismo de acgdes fraudulentas. Esta relagdo a ocorréncia
da fraude corporativa surge quando existe uma “violagdo de tal confianga onde a
administracao nao atua no melhor interesse da corporacao partes interessadas, mas
atua de forma oportunista para beneficiar certas partes interessadas titulares as
custas de outros” (DESAI, 2020, tradugao minha).

Conceituado algumas teorias que motivam a atividade da fraude, na
sequéncia apresentam-se aspectos relacionais envolvendo elementos que

possibilitam a identificacdo de outliers, anomalias e fraudes.

2.2.2 Outliers ou anomalias em processos

Algumas caracteristicas definem um objeto ou processo como sendo um
outlier, quando ocorre um desvio do comportamento normal esperado, a partir de um
conjunto de dados conhecidos, quando se apresenta valores longes dos valores
médios ou esperados, isto €, quando apresentam alguma anormalidade, desta forma
sdo objetos interessantes para a analise. O outlier pode ser caracterizado quanto ao
tamanho, abrangendo um unico objeto, subconjuntos, grupos ou uma rede inteira,
quanto a sua diversidade, pela frequéncia de ocorréncia ou a forma como afeta o
desempenho de algoritmos ou sistemas (RANGA SURI; NARASIMHA MURTY;
ATHITHAM, 2019).



39

Identificar um verdadeiro outlier de ruidos em conjuntos de dados € uma tarefa
muitas vezes dificil, pelo viés que ambos indicam um desvio do que seria uma

normalidade para os dados.

[...] a questdo do que constitui um desvio suficiente para um objeto ser
considerado como um outlier é muitas vezes um julgamento subjetivo com
base no que desperta a atengao do analista. Embora o ruido em si possa nao
ser interessante para o analista, sua identificacdo e remogao continua a ser
uma tarefa importante na mineragao de dados. Assim, tanto o ruido quanto
os problemas de detecgdo de valores discrepantes s&o igualmente
importantes para uma analise de dados eficaz. Nesse contexto, a melhor
maneira de descobrir outliers e distingui-los do ruido é usar o feedback de
exemplos atipicos de interesse anteriormente conhecidos. (RANGA SURI;
NARASIMHA MURTY; ATHITHAM, 2019, p.8, tradugdo minha)

A identificacdo de processos raros, compreende tarefas como a descoberta
de eventos desconhecidos e a detecgdo de instancias dentro de um conjunto de
dados, os eventos de interesse caracterizam-se ndo por serem raros, mas por nao
terem uma explicagéo de acordo com os comportamentos reais. A caracterizagéo do
evento como sendo simplesmente uma coincidéncia ou um ato malicioso, depende da
sua insercdo em contexto e da explicacdo do seu acontecimento, desta forma um
evento de interesse relaciona-se a definicdo de anomalia, podendo ou ndo ser um
outlier (RANGA SURI; NARASIMHA MURTY; ATHITHAM, 2019).

A deteccao de outliers busca a identificagdo de um objeto ou conjuntos de
dados minoritarios que se desvirtuam significativamente da populagao analisada, sua
precisdo e eficiéncia € sempre um desafio, considerando que a incumbéncia ao
analista de definicdo do que seria um outlier, e relacionando ao quao diferente,
excepcional ou inconsistente sao estes dados. Algumas aplicacdes de mineragao de
dados procuram a minimizacéo ou eliminagao destes outliers, confundindo com ruidos
no conjunto de dados, e muitas vezes podendo resultar em perdas de importantes
informacgdes, pois estes outliers podem ser de interessantes, como no exemplo de
deteccdo de fraudes, onde podem indicar atividades fraudulentas (RANGA SURI;
NARASIMHA MURTY; ATHITHAM, 2019).

Em muitas pesquisas sao identificados atributos e padrées que podem
descrever as fraudes que ocorrem nos processos de negocios. Sarno, Sinaga e
Sungkono (2020) relatam seis tipos de atributos que identificam situagbes anémalas

ou comportamentos fraudulentos em processos de negdcios:
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atividade ignorada (skipped activity): como o proprio termo descreve,
ocorre a anomalia quando atividade € ignorada dentro de um procedimento
operacional padrdo, ou seja, numa sequéncia de atividades pula-se a
atividade constante no procedimento padrédo. Este atributo pode ser do
tipo: sequéncia ignorada, quando se ignora uma atividade constante de
uma sequéncia, ou do tipo decisao ignorada, quando se ignora uma
atividade que necessita de uma decisdo ou autorizagdo para prosseguir

para a outra etapa;

tempo processamento incorreto (wrong throughput time): a anomalia
ocorre quando a atividade é realizada num tempo menor ou maior do que
os limites estabelecidos no procedimento operacional padréo. E dividido
em dois tipos: abaixo do tempo minimo, ou quando o tempo de

processamento maximo esta incorreto;

recurso incorreto (wrong resource): o recurso descrito refere-se a pessoa
responsavel pela execugcdo da atividade, a ocorréncia da tipologia de
recurso incorreto refere-se a situacdo em que uma atividade nao é
executada pelo funcionario autorizado para realizar a atividade de acordo

com as fungdes estabelecidas no procedimento operacional padrao;

funcdo errada (wrong duty): E uma condicdo que ocorrer quando um
funcionario executa duas ou mais atividades diferentes em um mesmo
processo em execucgao, podendo ser de trés tipos: funcdo sequencial
errada, o funcionario executa mais de uma atividade na sequéncia; funcao
errada de decisao, o funcionario toma decisao sem ter a autorizagao para

toma-la; e a fungao errada combinada, € um conjunto das outras duas;

padrao incorreto (wrong pattern): Ocorre esta situagdo quando uma
sequéncia de atividades é executada diferente da sequéncia de atividades
constantes no procedimento operacional padrao;
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decisdo errada (wrong decision): Considerando um processo de tomada
de decisao pré-estabelecido, esta tipologia ocorre quando uma decisao é

feita em desacordo com o padrao, ndo esta em conformidade.

Como forma de identificar as tipologias de anomalias Sarno, Sinaga e

Sungkono (2020) exemplificam quatro tipos de analises de mineragdo de processos:

a)

b)

d)

andlise de fluxo de controle. Esta analise pode ser executada
manualmente ou de forma automatica, permitindo a detecgdo de fraudes
nos casos de atividade ignorada ou executada num padréao incorreto.
Podem ser aplicados métodos de verificagdo de conformidade, com o
objetivo de comparar processos em execugdo Ccom processos
operacionais padronizados. As anomalias podem ser identificadas em uma
ou mais eventos dentro do processo, os resultados encontrados também

podem indicar comportamentos fraudulentos;

analise do recurso responsavel. Cada evento possui uma fungao ou
atribuicdo especifica dentro de um processo, comparando estas
atribuicbes de um processo em execugdo com um procedimento
operacional padrao, pode-se obter a probabilidade de ocorréncia de fraude

em relagdo aos recursos empregados;

analise de tempo de processamento. A analise do tempo de transferéncia
ou processamento pode ser executada medindo-se o intervalo de tempo
entre as atividades, que pode ser comparado com o procedimento
operacional padrao, distorcbées nos tempos de execucao das atividades

em relagao ao padronizado indicam ocorréncias de anomalias;

analise do ponto de decisdo. Nesta analise procura-se identificar a
existéncia de anomalias no ponto de decisdo, ou seja, descobrir se o
responsavel pela decisdo é o funcionario autorizado para exercer esta

funcéo.
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Caracterizado os elementos e as situagdes relacionados a fraude, como a
gestdo da informagao aproxima-se deste relacionamento como fator presente, de

forma a agregar solugbes aos mecanismos existentes.

2.2.3 Gestao da informacao e a fraude

As organizagbes, sejam de pequeno ou grande porte, utilizam-se de modelos
de processos como forma de gerenciar, coordenar, monitorar e validar as atividades,
que atualmente sédo apoiadas por algum sistema de tecnologia da informacéao. Estes
sistemas possibilitam os registros das agdes constantes na execugao dos processos,
que antes realizados manualmente (MUNOZ-GAMA, 2016). A complexidade e a
importancia da tecnologia da informagé&o nas empresas deixam de ser apenas uma
questao técnica, aparecendo uma necessidade da governanga, incluindo agdes de
gestao de riscos e conformidade (compliance), que apresenta como principal desafio
a integracao destas trés areas objetivando a eficacia e eficiéncia (DE SMET; MAYER,
2016).

Alguns requisitos voltados a gestdo de riscos estdo incorporados nas
organizagdes, devido normas e regulamentos relacionados a seguranga, da mesma
forma ocorre na questdo da governanga e conformidade, diretamente ligados a
responsabilidade e fungbes dos gestores (DE SMET; MAYER, 2016). As
recomendagdes do estudo de Smet e Mayer (2016), no aspecto de governanga e
gerenciamento de riscos em tecnologia da informagao, partem da melhoria da
integracao destes trés elementos, cuidando de especificidades e criticas na seguranga
da informacéo, além da padronizacgao e utilizacdo de modelos referenciais.

As técnicas de verificacdo conformidade forense, a partir de dados historicos,
apos o término do evento, a necessidade de analises num intervalo menor de tempo
e durante a prépria execucao do processo, produz novos desafios computacionais,
concentrando as analises na busca de desvios e suas causas. As técnicas de
verificagado em tempo real destinam-se especificamente as agbes de monitoramento,
protecao contra falhas em sistemas, e consequentemente na governanca, gestao de
riscos e verificagdo de conformidade (MUNOZ-GAMA, 2016).

Algumas das aplicagdes envolvendo a identificacdo de outliers sao listados
por Ranga Suri, Narasimha Murty e Athitham (2019).
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— identificag&o de noticias falsas (fake news) e comportamento estranhos em
sites e redes sociais;

— detecgao de anomalias;

— localizagao de irregularidades no consumo elétrico em redes inteligentes;

— analise e diagnostico imagens médicas, identificando por exemplo tumores;

— previsao de irregularidades em negociagdes no mercado de agoes;

— avaliagao do potencial de ameagas internas nas organizagdes;

— identificagédo de falsos vendedores em comércio eletronico.

Os fatores, situacdes e ambientes onde reside as atividades fraudulentas sao
diversos, conceituando-se estes elementos que compdem as peg¢as de um quebra-

cabeca, prossegue-se para a definicdo do roteiro metodoldgico a ser aplicado.
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3 ENCAMINHAMENTOS METODOLOGICOS

A pesquisa tem abordagem qualitativa. Neste tipo de abordagem considera e
existéncia de “uma relagdo dinamica entre o mundo real e o sujeito, isto &€, um vinculo
indissociavel entre 0 mundo objetivo e a subjetividade do sujeito que nao pode ser
traduzido em numeros” (PRODANOQV; FREITAS, 2013, p.70). Os dados sao coletados
através de interagdes sociais e analisados subjetivamente pelo pesquisador, isto €, o
“fenbmeno remete-nos a interpretacdo de um fato feita por um observador”
(APPOLINARIO, 2011, p.150).

Na tematica de pesquisa, a abordagem qualitativa estara presente no
desenvolvimento dos trés objetivos especificos, primeiramente na revisido da literatura
através da identificacdo de caracteristicas constantes em estudos relacionados, na
sequéncia no mapeamento comparativo das ferramentas de mineragao de processos,
também identificando caracteristicas qualitativas, e por fim uma analise do
pesquisador dos resultados da aplicacdo em situagao simulada, o que caracteriza a
pesquisa como aplicada.

Quanto a natureza a pesquisa é aplicada, onde o objetivo € a resolugédo de
um problema concreto e imediato da humanidade (APPOLINARIO, 2011). Do ponto
de vista dos objetivos a pesquisa € descritiva, quando o pesquisador descreve e
interpreta a realidade, sem nela interferir, ndo estabelece relagbes de causalidade
(APPOLINARIO, 2011; PRODANOV; FREITAS, 2013).

Do ponto de vista dos procedimentos é bibliografica, considerando a analise
sendo elaborada a partir outras pesquisas, com o intuito de avaliar determinado
campo de pesquisa (PRODANOV, FREITAS, 2013, p.54). Além disso, € uma pesquisa
do tipo ex post facto, que se caracteriza que emprega uma seleg¢ao de dados coletados
por estudos anteriores, o experimento & realizado depois de ocorridos os fatos
(APPOLINARIO, 2011, p.148).

A pesquisa caracteriza-se pela fundamentagado em estudos e dados histoéricos
com o intuito de fundamentar a aplicacdo da mineracdo de processos, as
possibilidades em termos de opc¢des ferramentais e a analise de dados abertos, dados
que espelham processos reais na gestao publica. A Figura 7 resume a caracterizagéo

da pesquisa, quanto a abordagem, natureza, objetivos e meios.
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FIGURA 7 — CARACTERIZAGCAO DA PESQUISA

. * Qualitativa
Quanto a abordagem

. + Aplicada
Quanto a natureza

* Descritiva

Quanto aos objetivos

' * Bibliografica
Quanto aos meios =N post facto

FONTE: Elaborada pelo autor (2020).

Na sequéncia as subsecdes apresentam a metodologia utilizada para cada

objetivo especifico, iniciando-se pela revisao da literatura.

3.1 REVISAO SISTEMATICA DA LITERATURA

A coleta e analise de dados orientam-se nos trabalhos de Kitchenham e
Charters (2007) e de Okoli (2019). Ambos descrevem as diretrizes de planejamento e
execucgao de uma revisao sistematica da literatura, que sera empregada neste estudo.

A revisao sistematica da literatura tem o objetivo de condensar as evidéncias
existentes sobre determinado tema, resumindo beneficios e limita¢des, identificando
lacunas em pesquisas ou sugerindo novas areas de investigacdo (KITCHENHAM,
CHARTERS, 2007). A Figura 8 apresenta o roteiro da revisao da literatura, em linhas
gerais:
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FIGURA 8 — ROTEIRO DA REVISAO DA LITERATURA

¢ |dentificacdo do objetivo
¢ Perguntas da Pesquisa
Planejamento * Protocolo de Revisdo
da Revisdo e Avaliagdo do Protocolo )
Y
e Selecdo da Literatura (artigos) :
Selecdo dos e Avaliagdo dos Estudos |
Dados ) [
I
Y
e Extragdo dos Dados I

Extracdo dos * Avaliagdo da Qualidade dos Dados I
Dados ] 1
I
|
¢ Sintese/Andlise dos Dados I
- ¢ Formatacdo Relatério |
lelielion: e Avaliagdo do Relatdrio I
Revisao I
I
|
——————————————————————— -l

FONTE: Adaptada de Kitchenham, Charters (2007) e Okoli (2019).

A identificagdo do objetivo revela o propésito da revisdo de literatura de
atender aos requisitos de rigor académico e ao mesmo tempo em que produz valor
(OKOLI, 2019). Quanto a pergunta de pesquisa tem seu relacionamento aos
propdsitos do primeiro objetivo especifico, que busca clarear os direcionamentos dos
estudos publicados e embasar o presente estudo. A Figura 9 descreve o objetivo
desmembrado em trés questdes focado na solugdo da ferramenta de mineracéo de
processos, na area em que a ferramenta foi aplicada, e quais os meios, em termos de
algoritmos ou modelos, utilizados no desenvolvimento de exemplos, estudos de casos

e testes.
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FIGURA 9 — QUESTOES A SEREM RESPONDIDAS NA REVISAO DA LITERATURA

Quais softwares (ferramentas) foram
empregados nos estudos?
Objetivo especifico

(a) Apontar ferramentas,
bases de dados, métodos e
técnicas de mineragao de
processos empregados na
prevencao de fraudes, através
de uma revisao da literatura

Em que drea do conhecimento (base de
dados) foi elaborado o estudo?

Quais métodos e técnicas (algoritmos)
foram utilizados?

FONTE: Elaborada pelo autor (2021).

O Protocolo de Revisdo tem o intuito de reduzir a arbitrariedade do
pesquisador, a fim de garantir consisténcia na execucgao da revisdo (KITCHENHAM,;
CHARTERS, 2007; OKOLI, 2019). O Quadro 2 apresenta o protocolo de revisao

adotado nesta pesquisa.

QUADRO 2 — PROTOCOLO DE REVISAO

Etapas

Passo a Passo

Descrigao

Método/Resultado

Perguntas de

Abordagem do

Apontar ferramentas, bases de dados, métodos e técnicas
de mineragao de processos empregados na prevengéo de

pesquisa problema fraudes (Figura 9).
em inglés “process mining”
Definicdo da estratégia de | e “fraud”
pesquisa. em portugués “mineracao
Estratégia de de processos” e “fraude”
pesquisa Base de dad 3 bases: Scopus, Web of
Procedimento de | Busca dos ase de dados Science e EbscoHost
selegao artigos - -
(Critérios) Tratamento dos Agrupamento dos artigos, 70 artigos encontrados
resultados remogao de duplicatas ou
exglusao, identificacgo ’do.s 34 artigos duplicados e 1
artigos completos elegiveis Lo
i~ . > sem indicacao de autores
para analise, e inclusao de
outros artigos encontrados.
Extracéo de
Csl?r?t(t)asse dos Codificagao :Zii#irf?cggg: I<’:it:agsoft’aspostas
- 35 artigos selecionados
dados das questdes levantadas e
Analise dos . mapeamento das repostas.
Andlise
dados
Relatério EIabq_agao do Relatorio em forma de 35 artigos selecionados
relatério quadro (mapa)

FONTE: Elaborado pelo autor (2021).
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Os resultados encontrados no cumprimento deste objetivo especifico refletem
nos encaminhamentos do segundo objetivo especifico de comparar as ferramentas
de mineragao de processos disponibilizados no mercado que possibilitem a sua

implementagédo na mitigagédo de fraudes.

3.2 PROTOCOLO PARA COMPARAGAO DAS FERRAMENTAS

Inicia-se esta subsecgdo relatando alguns dos trabalhos relacionados a

comparacgao de ferramentas de mineracao de processos (Quadro 3).

QUADRO 3 — TRABALHOS RELACIONADOS A PESQUISA

Autores Ferramentas de Mineragao de Processos Comparadas

ARIS Process Performance Manager, Fourspark - Flow, Futura
Ailenei (2011) Process Intelligence e QPRr
ProM, Disco, Celonis, Perceptive PM, QPR, ARIS, Fujitsu,

XMAnalyzer e StereoLOGIC Discovery Analyst

Verstraete (2014)

Agarwal, Singh (2014) | ProM, Disco, EmIT Tool e Aris PPM

Kebede (2015) ProM 6.4.1, Disco 1.8.2 e Celonis

ProM 6.8, Apromore 7.0.1, BupaR 0.4.0.900, Disco, Celonis

Ramos (2019)
ARIS PPM, QPR - Process Analyzer

Disco, ProM, Celonis, Minit, Aris, mylnvenio, QPR, Process Gold,
Bru, Claes (2018) . ]
Fujitsu, Appian

Celik, Akgetin (2018) ProM 6.5.1, Disco 1.9.5, Celonis e mylnvenio

Devi, Kumudavalli,

. ProM 6.6, Disco Enterprise Edition e Celonis Enterprise Edition
Sudhamani (2017)

ABBYY, Apromore, Aris, Optix, Celonis, Disco, EverFlow, Lana
Viner, Stierle, Matzner

PM, Logpickr, Mehrwerk PM, MiniT, mylnvenio, PAFnow,
(2020)

ProDiscovery, QPR, Signavio e UlPath PM

Drakoulogkonas,

Apromore Community Edition, Celonis, Disco, mylnvenio, ProM
Apostolou (2021)

FONTE: Elaborado pelo autor (2021).
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Para o desenvolvimento do estudo considerou-se a sequéncia dos trabalhos
para comparacao das ferramentas de mineragado de processos, que comega com a
identificacdo das caracteristicas, elaboracido de um protocolo com as caracteristicas
adotadas para avaliagao, a analise dos achados e concluindo com a planificacdo dos

resultados, conforme Figura 10.

FIGURA 10 — SEQUENCIA DE CRIAGAO DO PROTOCOLO E MAPEAMENTO

Caracteristicas

+ldentificacdo de +Elaboragdo de um + Andlise das solugdes + Apresentacao do
caracteristicas protocolo de avaliagdo  de mineragéao de resultado das analises
processos

FONTE: Elaborado pelo autor (2021).

As caracteristicas incluidas no protocolo de comparagdo tiveram com
referéncias os estudos de Van der Aalst (2016), Ramos (2019) e Viner, Stierle e
Matzner (2020). Agrupado em trés blocos de caracteristicas: especificagdes gerais
das ferramentas, os tipos de arquivos suportados para importacéo e exportacdo dos
arquivos contendo os registros de eventos e as caracteristicas especificas
relacionadas aos métodos e técnicas envolvendo a mineragéao de processos (Figura
11).

Nas especificagdes gerais consta o detalhamento da versao da ferramenta de
mineragdo de processos, devido as diferencas existentes entre as versbes ou
atualizagbes, que podem incluir ou excluir funcionalidades. Quanto a categoria da

ferramenta de mineragao de processos Van der Aalst (2016) descrever dois tipos:

— software dedicado — é uma solucdo especifica para a aplicacdo de
mineracao de processos, para a analise de dados e processos;

— software embutido — a aplicagdo da mineracdo de processos esta
incluida como funcionalidade de outros tipos de solugdes: BPMS?,

ERPS3, business intelligence ou solugdes de mineragao de dados.

2 BPMS - Business Process Management System ou Sistema de Gestado de Processos de Negécio.
3 ERP - Enterprise Resource Planning ou Planejamento de Recursos Empresariais.
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FIGURA 11 — CARACTERISTICAS IDENTIFICADOS NAS SOLUGCOES DE MINERAGAO DE
PROCESSOS

*nome da ferramenta

*pdgina da internet

*versdo analisada
Especificagoes +tipo de licenga/codigo
*plataforma de execugéo

Gerais * sistema operacional
+conexao com banco de dados
+tipo de ferramenta

Importag3o e «formatos suportados na

a importacao de arquivos
Exportagao de -formatos suportados na
exportados de arquivos

Registros
*modelos de visualizagéo de
processos
*anonimizagéo de dados
Técnicas de * descoberta de processos

. ~ -verificagé@o de conformidade

Mineragao de *aprimoramento de processos
Processos - aplicagdo de filtros

*regras de decisao

+analise de perfomance

*simulagdo de cenarios

FONTE: Elaborada pelo autor (2021).

Ainda, segundo Van der Aalst (2016) as ferramentas podem ser de cédigo

aberto ou de cdodigo fechado:

— software de coédigo aberto — quando a solugdo de mineragado de
processos pode ser alterada ou estendida, com disponibilidade publica;
— software de cddigo fechado — em geral as solugbes comerciais ou
proprietarias que nao os coédigos fonte ndo sao publicos, nao

permitindo alteracéo ou extensao.
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Complementando o primeiro bloco de caracteristicas, além da categoria da
ferramenta de mineragcdo de processos e do tipo de codigo, também serdo
identificados (RAMOS, 2019; VINER, STIERLE e MATZNER, 2020):

— apagina onde esta disponivel a ferramenta, para compra ou download,
caso possua versao gratuita, académica ou de teste;

— aversao analisada, considerando que alteragbes na ferramenta com a
inclusdo ou exclusao de recursos;

— plataforma de execugdo, como plataformas na nuvem (cloud), software
como servigo (SaaS — Software as a Service) ou aplicativo instalado no
computador do usuario (stand-alone),

— sistema operacional, referente a versao para download e instalagéo no
computador;

— conexao com banco de dados, conectores com drivers do tipo ODBC

(Open Database Connectivity) ou JDBC (Java Database Connectivity);

O segundo bloco de caracteristicas compreende a importagao e a exportagao
de dados, no aspecto do tipo de arquivo, como por exemplo: CSV, XLSX, XES, MXML,
além de extensbes de imagem como JPEG ou PNG. O terceiro bloco de
caracteristicas depreende os recursos especificos da técnica de mineragcdo de
processos (RAMOS, 2019; VINER, STIERLE e MATZNER,2020):

— modelo de visualizagcdo do processo;

— anonimizagao de dados;

— descoberta de processos;

— verificagdo de conformidade;

— aprimoramento do processo;

— aplicacao de filtros;

— analise de redes organizacionais (sociais);
— regras de decisao;

— analise de performance;

— simulagao de cenarios;
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O protocolo tera como referéncia as caracteristicas apontadas na Figura 12,
com as analises fundamentas nas informagdes disponibilizadas nas paginas das
ferramentas, de trabalhos relacionados, e da utilizacdo das solugdes disponibilizados
gratuitamente para utilizagdo ou em versao temporaria académica.

O mapa comparativo foi executado a partir da leitura dos artigos,
primeiramente para a formacgado das principais caracteristicas das ferramentas e
posteriormente na identificacdo em qual grupo as ferramentas se enquadrava. A
escolha das ferramentas analisadas levou em consideragdo a recorréncia nos
estudos, restringindo-se a analise de 8 ferramentas de mineragao de processos.

Considerando as diferenciagdes entre versées da mesma ferramenta, buscou-
se identificar a versdo analisada tanto nas caracteristicas apresentadas nos estudos,
como diretamente nas paginas onde as ferramentas estavam disponibilizadas, além
de alguns testes nas proprias ferramentas utilizadas. Os resultados foram transcritos
em forma de trés quadros para que o leitor pudesse facilmente realizar uma analise
comparativa, ndo somente para os objetivos deste estudo, mas para atender outras

necessidades.

3.3 SIMULACAO DO EMPREGO DA MINERACAO DE PROCESSOS

O desenvolvimento do ultimo objetivo especifico de “selecionar e julgar o
emprego da mineragédo de processos em um conjunto de registros de licitacbes de
obras publicas de municipios paranaenses” sera realizado em duas etapas. A primeira
etapa sera a elaboracao de um fluxo de trabalho para o tratamento da base de dados
que subsidiara as simulagdes a serem realizadas em ferramentas de mineracao de
processos, e a segunda etapa compreende a utilizagdo das ferramentas, verificagao

e analise dos resultados pelo pesquisador.

3.3.1 Tratamento da base de dados

A Figura 12 apresenta o fluxo de trabalho para obtencdo dos dados de
diferentes fontes, etapa preliminar que deve ser efetuada antes da aplicacdo da
ferramenta de mineracao de processos. Um conjunto de registros de eventos (event
logs) adequados € essencial para a mineragdo de processos. Surge o desafio de

extrair dados de diferentes fontes e a analise da qualidade destes dados, que
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posteriormente sio filtrados de acordo com os objetivos propostos (VAN DER AALST,
2016).

FIGURA 12 — EXTRAGAO E TRATAMENTO DOS DADOS PARA ANALISE

ETC — Extracédo,
Transformagado e

Canegamento Etapa opcional

<IN e (data warehouse)

Registros de
Eventos Brutos

Tratamento
(Filtragem)

Registros de
Eventos Filtrados

Modelos
(Processos)

Solugoes

FONTE: Adaptada de Van Der Aalst (2016).

As fontes de dados podem ser estruturadas ou ndo estruturadas, compostas
por conjuntos bem definidos de metadados ou terem metadados importantes faltantes,
e originadas de paginas da web, e-mails, textos digitalizados, entre outras. Mesmo em
dados estruturados e metadados bem descritos, a complexidade do sistema pode ser
um fator que pode dificultar a extragdo dos dados. A opcéao é transformar os dados
conforme a necessidade (VAN DER AALST, 2016). A Figura 13 descreve as etapas
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da construgdo da base de dados composta pelos registros de licitacbes de obras
publicas de municipios paranaenses, e disponibilizados em plataforma de dados
abertos do Tribunal de Contas do Estado do Parana.

FIGURA 13 — ETAPAS PARA A CONSTRUGAO DA BASE DE DADOS

*Dados abertos
disponibilizado no sitio
do TCE-PR

Dados +Unificagao dos arquivos de registros
brutos +Andlise do dicionario dos dados

+Conversao de datas e formatos

+Exclusédo de registros
incompletos

+Padronizacao de caracteres

Tratamento

. +Filtragem
FIUEENEN .« Conversdo para o
conversao padrao de arquivo
suportado

FONTE: Elaborada pelo autor (2021).

Na constru¢ao da base de dados utilizaram-se os campos:

— IdIntervencao;

— NrAcompanhamento;

— DtAcompanhamento;

— DsTipoAcompanhamento; e

— dsTipoCategoriaBem.

Estes campos estdo contidos nos arquivos atualizados até 15/02/2021
(ANEXO 1I):

— “acompanhamentos_base de_dados.csv’ e;

— “bens_patrimoniais_base de_dados.csv’.
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3.3.2 Analise dos resultados da utilizagao de ferramentas de mineragao de processos

O quarto objetivo condensa os trés primeiros objetivos especificos e tem o
intuito de “aplicar o método de mineragao de processos na base de dados construida”.
A Figura 14 apresenta a sequéncia dos trabalhos até a obtencao do artefato para ser

avaliado.

FIGURA 14 — SEQUENCIA DOS TRABALHOS DA MINERACAO DE PROCESSOS

Objetivo Objetivo
Especifico Especifico
(©) (a) +(c)
+Identificacao das *Escolha da solugdo e <Adaptagdo dabase -Importagédo da base
solugdes e técnicas método com base na  de dados de acordo de dados e utilizagao
mais utilizadas revisao de literatura com a solugéo ser da solugéo
€ no comparativo avaliada - Avaliacdo dos

resultados

FONTE: Elaborada pelo autor (2021).

Para avaliagdo dos resultados serdo utilizados os relatam seis tipos de
atributos que identificam comportamentos fraudulentos em processos descritos no

trabalho de Sarno, Sinaga e Sungkono (2020). Os atributos séo:

a) atividade ignorada (skipped activity);

b) tempo processamento incorreto (wrong throughput time);
Cc) recurso incorreto (wrong resource);

d) fungao errada (wrong duty);

e) padrao incorreto (wrong pattern).

Na proxima sec¢ao sdo apresentadas as analises e discussdes dos resultados,

considerando os encaminhamentos metodologicos descritos.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Nesta secdo sao apresentados os resultados deste estudo, bem como se
discute os mesmos. Inicia-se com as algumas caracteristicas identificadas no
levantamento da literatura em termos da relacdo entre a mineragao de processos e
sua aplicabilidade na identificagcdo de fraudes, na sequéncia apresenta-se um
comparativo entre alguns softwares de mineragao de processos. Por fim, demonstra-
se com base em dados abertos, que contemplam execucido de obras publicas de
municipios paranaenses, a aplicagcao de ferramentas de mineragéo de processos.

A identificagdo da fraude pode ocorrer de preventiva ou apds a ocorréncia, a
informacéo e sua gestao localizam-se em todas as etapas, conforme visualizamos na

Figura 15.

FIGURA 15 — GESTAO DA INFORMAS)AO, AUDITORIA E GESTAO DE RISCOS NA
IDENTIFICACAO DE FRAUDADORES

Pessoa estranha ao

processo Gestdo do
Como identificar? Negécio B
Usuario
Gl + Auditoria empresa ou
Verificagdo de pessoa

conformidade ? -
Usuario

Gestao de
Riscos

Gestédo da
Informagéao

Gl + Gestao de Riscos
Predigcao

FONTE: Elaborada pelo autor (2021).
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4.1 APONTAMENTOS DA REVISAO DA LITERATURA

A revisao baseou-se em pesquisa realizada nas bases de dados Scopus, Web
of Science e EbscoHost resultando em 35 artigos publicados em periddicos e anais
de congressos. Este levantamento foi apresentado na 42 Conferéncia sobre Sistemas
de Informagao na América Latina — ISLA 2020, em 11 de agosto de 2020, e teve como
objetivo uma analise bibliométrica da producao cientifica relacionada a mineracéo de
processos e fraude. O Quadro 4 estdo relacionadas as ferramentas mais utilizadas

nos estudos que compdem a revisao sistematica da literatura.

QUADRO 4 — FERRAMENTAS MAIS UTILIZADAS NOS ESTUDOS DA REVISAO SISTEMATICA DA

LITERATURA
Ferramenta N:Tttiegrgsde Autor(es)

JALALI, H.; BARAANI, A. (2010), JANS, M. et al.
(2011), HUANG, Z.; CONG, Q.; HU, J. (2012),
MARDANI, S.; SHAHRIARI, H. R. (2013), BOSE, R. P.
J. C.; AALST, W. M. P. (2013), BEZERRA, F;
WAINER, J. (2013), BOSE, R. P. J. C.; VAN DER

ProM 14 AALST, W. M. P. (2013), CHAO, O.; CHENG, H.;
JUAN, Y. (2014), SARNO, R. et al. (2015), PANE, E.
S.; VIBAWA, A. D.; PURNOMO, M. H. (2017), FOLINO,
F.; GUARASCIO, M.; PONTIERI, L. (2017),
RAHMAWATI, D.; SARNO, R. (2017), CAESARITA, Y.;
SARNO, R.; SUNGKONO, K. R. (2017), SARNO, R;
SINAGA, SUNGKONDO, K. R. (2020)

ProM e CoBeFra 1 ADRIANSYAH, A et al. (2014)

Disco, ProM e R

(pacotes edeaR e 1 CHIU, T.; JANS, M. (2017)

bupaR)

Disco 1 ZERBINO, P. et al. (2018)

fﬁ:ﬁr’]‘; Process 1 BAADER, G.; KRCMAR, H. (2018)

EMIT (Enhanced 1 VAN DER AALST, W. M. P.; DE MEDEIROS, A. K. A.

Mining Tool) (2005)

YAWL editor

(fluxo de 1 RAHMAWATI, D.; YAQIN, M. A,; SARNO, R. (2016)

trabalho)

APD tools 1 GENGA, L. et al. (2017)
YANG, W.-S.; HWANG, S.-Y. (2006), BEZERRA, F;
WAINER, J. (2011), PAULRAJ, P.; NEELAMEGAM, A.
(2013), HUDA, S. et al. (2014), VAN DER AALST, W.

Sem ferramenta 12 M. P. (2014), CUZZOCREA, A. et al. (2017),

especifica RAHMAWATI, D. et al. (2017), CUZZOCREA, A. et al.
(2018), TAVARES, G. M. et al. (2018), SILVA, F. A. R.
(2018), NOLLE, T. et al. (2018), FAZZINGA, B. et al.
(2020)

Fonte: Elaborado pelo autor (2021).
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Da leitura dos 35 artigos identifica-se a utilizagdo da ferramenta de mineragao
de processos ProM em 16 dos estudos, sendo 14 utilizando somente esta solugao e
2 analisando com outras solugbes como o Disco (CHIU; JANS, 2017). O Disco
também foi empregado no estudo de Zerbino, et al. (2018), e ainda em 12 estudos
nao foram empregados nenhuma ferramenta especifica.

No Quadro 5 estao listadas as areas de aplicagdo em que foram empregadas
as técnicas de mineragao de processos. As trés bases de dados com 5 artigos cada
sao na area de saude, onde encontramos, por exemplo, pesquisas referentes a
tratamento de cancer (CUZZOCREA, 2017; CUZZOCREA, et al., 2018), na area de
processos de aquisicdao de bens, e aplicagdes no setor bancario, principalmente
envolvendo a solicitagao de crédito pessoal (BOSE; AALST, 2013; HUDA, et al., 2014,
SARNO, et al., 2015; PANE; VIBAWA; PURNOMO, 2017; RAHMAWATI, et al., 2017,
RAHMAWATI; SARNO, 2017).

QUADRO 5 — BASE DE DADOS UTILIZADAS NA MINERACAO DE PROCESSOS

Area de Nimero de Autor(es)
Aplicagao Artigos
YANG, W.-S.; HWANG, S.-Y. (2006), ADRIANSYAH, A
Saude (hospitais, s et al. (2014), CHAO, 0.; CHENG, H.; JUAN, Y. (2014),
clinicas) CUZZOCREA, A. et al. (2017), CUZZOCREA, A. et al.
(2018)
Processos de JANS, M. et al. (2011), RAHMAWATI, D.; YAQIN, M.
aquisicao de bens 5 A.; SARNO, R. (2016), CAESARITA, Y.; SARNO, R;;
(produtos e SUNGKONO, K. R. (2017), BAADER, G.; KRCMAR, H.
servigos) (2018), CHIU, T.; JANS, M. (2017),
Bancario BOSE, R. P. J. C.; AALST, W. M. P. (2013), HUDA, S.
(empréstimos et al. (2014), SARNO, R. et al. (2015), PANE, E. S;;
financiamentols 5 VIBAWA, A. D.; PURNOMO, M. H. (2017),
cartso de crédit'o) RAHMAWATI, D. et al. (2017), RAHMAWATI, D,;
SARNO, R. (2017)
Eventos BEZERRA, F.; WAINER, J. (2011), MARDANI, S ;
aleatorios 4 SHAHRIARI, H. R. (2013), BEZERRA, F.; WAINER, J.
(2013), NOLLE, T. et al. (2018)
Gerenciamento FOLINO, F.; GUARASCIO, M.; PONTIERI, L. (2017),
operacional 3 TAVARES, G. M. et al. (2018), ZERBINO, P. et al.
(2018),
Comércio VAN DER AALST, W. M. P.; DE MEDEIROS, A. K. A.
eletrénico 3 (2005), PAULRAJ, P.; NEELAMEGAM, A. (2013),
SARNDO, R; SINAGA, SUNGKONO, K. R. (2020)
L\Anf‘;“lffn”agsao ) BOSE, R. P. J. C.; VAN DER AALST, W. M. P. (2013),
quinas, FAZZINGA, B. et al. (2020)
Servigos)
Auditoria 1 HUANG, Z.; CONG, Q.; HU, J. (2012)
JALALI, H.; BARAANI, A. (2010), VAN DER AALST,
Nao aplicavel 4 W. M. P. (2014), GENGA, L. et al. (2017), SILVA, F. A.
R. (2018)

Fonte: Elaborado pelo autor (2021).
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O Quadro 6 apresenta os algoritmos empregados nos estudos. Alguns
estudos aplicaram mais de um tipo de algoritmo de forma comparativa, sendo
verificado a utilizagao hibrida da mineracéo de processos com métodos de mineragao

de dados como: algoritmos de aprendizado de maquina, regras de associagao,

agrupamento e arvores de decisao.

QUADRO 6 — RESULTADO DA REVISAO DA LITERATURA

Algoritmo

Autor(es)

Algoritmo alpha

VAN DER AALST, W. M. P.; DE MEDEIROS, A. K. A. (2005), HUANG, Z;
CONG, Q.; HU, J. (2012), BEZERRA, F.; WAINER, J. (2013)

Algoritmo alpha ++

HUANG, Z.; CONG, Q.; HU, J. (2012), BEZERRA, F.; WAINER, J. (2013),
CAESARITA, Y.; SARNO, R.; SUNGKONO, K. R. (2017), RAHMAWAT],
D.; SARNO, R. (2017)

Algoritmo genético

HUANG, Z.; CONG, Q.; HU, J. (2012), CHAO, O.; CHENG, H.; JUAN, Y.
(2014)

Minerador heuristico

MARDANI, S.; SHAHRIARI, H. R. (2013), BEZERRA, F.; WAINER, J.
(2013), CAESARITA, Y.; SARNO, R.; SUNGKONO, K. R. (2017),
RAHMAWATI, D.; YAQIN, M. A,; SARNO, R. (2016)

Indutive miner

TAVARES, G. M. et al. (2018)

Algoritmo novo

YANG, W.-S.; HWANG, S.-Y. (2006), BEZERRA, F.; WAINER, J. (2011)

Fuzzy miner (minerador
difuso)

JANS, M. et al. (2011), PANE, E. S.; VIBAWA, A. D.; PURNOMO, M. H.
(2017), FOLINO, F.; GUARASCIO, M.; PONTIERI, L. (2017), BAADER, G;
KRCMAR, H. (2018), ZERBINO, P. et al. (2018),

Aprendizado de maquina
(classificagdo, decisao,

SARNO, R. et al. (2015), PAULRAJ, P.; NEELAMEGAM, A. (2013),
CUZZOCREA, A. et al. (2017), FOLINO, F.; GUARASCIO, M.; PONTIERI,
L. (2017), RAHMAWATI, D.; SARNO, R. (2017), CUZZOCREA, A. et al.

regras) (2018), TAVARES, G. M. et al. (2018), NOLLE, T. et al. (2018), SARNO,
R; SINAGA, SUNGKONQ, K. R. (2020)

RAHMAWATI, D. et al. (2017), NOLLE, T. et al. (2018), FAZZINGA, B. et
al. (2020)

BOSE, R. P. J. C.; AALST, W. M. P. (2013), BOSE, R. P. J. C.; VAN DER
AALST, W. M. P. (2013), VAN DER AALST, W. M. P. (2014),
ADRIANSYAH, A et al. (2014), HUDA, S. et al. (2014), CHIU, T.; JANS,
M. (2017), GENGA, L. et al. (2017), SILVA, F. A. R. (2018)

Fonte: Elaborado pelo autor (2021).

Métodos estatisticos,
Markov, Monte Carlo

Sem indicagao de
algoritmo

Os algoritmos genéticos, heuristicos e difuso foram encontrados na leitura dos
artigos, além dos meétodos estatisticos e dos algoritmos nativos da mineragado de
processos como o Alpha e o Alpha++. Dentre artigos os cincos mais referenciados
conforme a analise bibliométrica constam na Tabela 3.

O primeiro artigo na listagem foi publicado em 2006, abordando a identificagao
de fraudes em procedimentos clinicos, e a substituicdo das analises manuais por
sistemas automatizados; a pesquisa utilizou-se de dados reais do Programa Nacional
de Seguro de Saude, de Taiwan e nao empregou ferramentas especificas de

mineragao de processos (YANG, HWANG, 2006). Outros artigos apresentados no
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Quadro 6 também nao utilizaram ferramentas préprias de mineragéo de processos,
como Bezerra, Wainer (2011) que focaram no desenvolvimento de um novo algoritmo;
Pauraj, Neelamegam (2013) com o emprego de técnicas de aprendizado de maquina
(clustering).

Ainda nao foram utilizadas ferramentas especificas de mineragdo de
processos nos estudos de Huda et al. (2014), Cuzzocrea et al. (2017), Rahmawati et
al. (2017), Cuzzocrea et al. (2018), Tavares et al. (2018), Nolle et al. (2018), Fazzinga
et al. (2020).

TABELA 3 — CINCO ARTIGOS MAIS REFERENCIADOS

Nome do Artigo Nu.merﬂo
de citagdes

“A process-mining framework for the detection of healthcare fraud and 131
abuse” (YANG, HWANG, 2006)
“Process mining and security: Detecting anomalous process executions
and checking process conformance” (VAN DER AALST, DE MEDEIROS, 84
2005)
“A business process mining application for internal transaction fraud 77
mitigation” (JANS, VANHOOF, 2011)
“Measuring precision of modeled behavior” (ADRIANSYAH et al., 2014) 54
“Hybrid association rule learning and process mining for fraud detection” 43
(SARNO et al., 2015)

Fonte: Fujiwara, Tsunoda (2020).

O professor Willibrordus M. P. Van der Aalst (RWTH Aachen University da
Alemanha) é um dos pesquisadores mais referenciados no ambito da tematica de
mineragao de processos e fraude conforme estudo de Fujiwara e Tsunoda (2020). O
artigo “Process mining and security: detecting anomalous process executions and
checking process conformance” em coautoria com a pesquisadora Ana Karla Alves de
Medeiros aborda o uso de técnicas de mineracédo de processos para a identificacao
de padrdes ou sua auséncia nas inspec¢des em trilhas de auditorias, com utilizagdo do
da ferramenta EMIT — Enhanced Mining Tool em um conjunto de dados de comércio
eletrénica (VAN DER AALST, DE MEDEIROS, 2005).
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A pesquisa de Jans et al. (2011) aplica a mineragdo de processos com o
emprego da ferramenta ProM analisando as aquisi¢des de bens e servigos (ciclo de
compras), que envolve desde a criagdo do pedido, liberagdo, entrada do produto,
faturamento chegando ao pagamento. Estudos como os de Rahmawati, Yaqgin e Sarno
(2016) e de Baader e Krcmar (2018) também foram aplicados em processos de
aquisicoes, com a utilizacdo das ferramentas ProM Process Mining e do Celonis
Process Mining, respectivamente.

“Measuring precision of modeled behavior’, neste estudo os pesquisadores
propdem um método para verificagdo da precisdo dos modelos de processos, em
diversos registros de eventos, como processos hospitalares, tratamento de pacientes
e solicitacdo de alvaras de construgdo e o emprego da ferramenta ProM e uma
extensdo denominada CoBeFra4, um acrénimo de Comprehensive Benchmarking
Framework (ADRIANSYAH et al., 2014).

A aplicagado conjunta de métodos de mineragao de dados e mineragéo de
processos é percebida em diversos estudos, como em Sarno et al. (2015) onde os
pesquisadores aplicam métodos de regras de associagdo associado a métodos de
mineracgao de processos, aplicando no ProM sobre registros de eventos de operagdes
com cartdo de crédito objetivando a identificagcao de fraudes.

Nos estudos de Pauraj e Neelamegam (2013) e de Tavares et al. (2018)
utiliza-se o aprendizado de maquinas com a técnica de clusterizagcado; Cuzzocrea et
al. (2017), Rahmawati e Sarno (2017), Cuzzocrea et al. (2018) aplicam arvores de
decisao; Folino, Guarascio e Pontieri (2017) aplicam fuzzy miner, clusterizacéo e
regras de associacao; as regras de associagao também sao identificadas no estudo
de Sarno, Sinaga e Sungkono (2020).

Percebe-se que o emprego da mineragao de dados é mais evidente entre os
estudos relacionados a identificagdo de fraudes (APENDICE A) em relacdo aos de

mineragao de processos.

4 Disponivel em: http://processmining.be/cobefra/. Permite a importacdo de arquivos nos formatos XES
ou MXML e utiliza as redes de Petri como modelo de processo; permite a comparagao e repetigao de
métricas de conformidade.
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4.2 COMPARATIVO ENTRE FERRAMENTAS

Dos levantamentos realizados nos trabalhos relacionados (comparagao de
ferramentas), nos estudos envolvendo a minerag&o de processos e a fraude, além da
pesquisa na internet, selecionaram-se 8 ferramentas de mineragao de processos para
serem analisados no aspecto de importacéo e exportagcao de registros, e de acordo
com as técnicas de mineracao de processos. Soma-se a inclusao das especificacbes
gerais da ferramenta como a versado, o codigo, plataforma de execugédo e conexao
com banco de dados.

O Quadro 7 relaciona as ferramentas de mineragao de processos analisadas,
descrevendo a pagina da internet onde esta disponivel para download da versao free,
de teste ou académica, bem como as informacdes das versdes comerciais para
aquisicado. Também consta a versado analisada, o tipo de licenga ou cédigo-fonte, a
plataforma de execucédo, o sistema operacional quando a verséao for para instalagao
local, a conexdo com banco de dados e o tipo de ferramenta, se dedicado ou
embutido.

Quanto a conexao com os bancos de dados as ferramentas suportam drivers
do tipo ODBC — Open Database Connectivity ou do tipo JDBC — Java Database
Connectivity, ou ambos, o Apromore nao oferece suporte a conexao com banco de
dados, e a ferramenta Disco disponibiliza uma aplicagcéo (Airlift API) que permite a
conexao com a fonte de dados. Em termos de ser uma ferramenta dedicada, isto é,
se foi desenvolvido especificamente para mineragao de processos, como é o caso do
ProM, Celonis, Disco, Aris Process Mining e o Apromore; o PM4PY também é uma
solugao especifica para mineragdo de processos desenvolvida na linguagem Python,
o bupaR é um pacote da linguagem R e por fim o Knime, uma ferramenta de analise
para ciéncia de dados, que possui extensdes para aplicacdo de mineragcdo de
processos.

O segundo bloco de informagdes (Quadro 8) refere-se ao formato de arquivo
que a ferramenta suporta, tanto para importacdo quando para exportacdo. Todas as
op¢des analisadas suportam a importagdo de arquivos do tipo CSV — Comma-
separated values, que contém valores separados por virgula.
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Ferramenta ProM Knime bupaR PM4Py Celonis Disco Aris Apromore
2 &IV | KNIME bU Dd R PM4PY c@is @ Disco e: apromore

Pagina da promtools.org knime.com bupar.net pm4py fit.fraunh | celonis.com fluxicon.com aris-process- apromore.org
ferramenta ofer.de/ mining.com
Versao analisada Prom 6.10 KNIME Verséo 0.4.2 Release 2.2.1 | Celonis Versédo 2.11.2 | Versao 10 Enterprise

with 64-bit Analytics Intelligent Edition 7.16

JRES8 Platform Business

Versdo 4.2.2 Cloud

Licenga / cédigo Cadigo Cadigo Caodigo aberto | Cédigo aberto | Livre, Académica, Livre, Livre,

aberto, GNU aberto, GNU académico, comercial académico, académico,

General General comercial comercial comercial

Public License | Public License
Plataforma de Instalagao Instalagao Instalagao Instalagao Nuvem, Instalagao Software Software
execucio local local local local instalacao local COMO Servico | como servico,

local, hibrido (SaaS), local (SaaS).
instalagao Instalacao
local, nuvem local

Sistema Mac OS X, Windows, Windows, Windows, macOS 10.10 Windows,
Operacional Windows, Linux, Mac Linux e Linux e ou superior Linux e

Linux 0S 10.13 ou MacOs MacOs Windows 7 MacOS

superior SP1 (x64) ou
superior
Conexao com ODBC drivers, | JDBC drivers ODBC drivers, | ODBC drivers | JDBC drivers Airlift API JDBC drivers Nao
banco de dados JDBC drivers JDBC drivers disponivel
Tipo de ferramenta Dedicado Embutido Embutido Dedicado Dedicado Dedicado Dedicado Dedicado
(dedicado/embutido) (plugin) (pacote do R) | (desenvolvido
em python)

Fonte: Elaborado pelo autor (2021).




QUADRO 8 — CARACTERISTICAS DE IMPORTAGCAO E EXPORTAGAO DOS REGISTROS DE EVENTOS
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Ferramenta

ProM

Knime

bupaR

PM4Py

Celonis

Disco

Aris

Apromore

Formato de arquivo de | CSV

v

v

v

v

v

<

importacao suportado XLS

v

XLSX

MXML

MXML.GZ

XES

XES.GZ

ANNASANAN

NSAYAYRY

FXL

DSC

Formato de arquivo de | CSV

<

<

<

NNASASASAVAVASASANAY

<

exportagéo suportado | x| g

XLSX

<

MXML

MXML.GZ

XES

XES.GZ

FXL

DSC

PNG

JPEG

PDF

ANASASERANASNASASAN

ANANASANANASASASAS

ANANAN

Fonte: Elaborado pelo autor (2021).




QUADRO 9 — SUPORTE AS TECNICAS DE MINERAGCAO DE PROCESSOS
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Ferramenta

ProM

Knime

bupaR

PM4Py

Celonis

Disco

Aris

Apromore

Modelo de Redes de Petri

v

v

v

visualizacao do BPMN

v

<

<

v

processo Modelos fuzzy

<

Modelos heuristicos

Indutive Miner

Anonimizagao de dados

Descoberta de processos

Verificagao de conformidade

AR

NSRS

Aprimoramento do processo

Aplicacao de filtros

ANASASASAY

ANERASASAN

Andlise de redes organizacionais (sociais)

Regras de decisédo

Analise de performance

SIS KIS KKKKKK

ANANERANERENENERENEN

NEEAAASASASAS

<

<

Simulagao

AN ERANENENERENEN

Fonte: Elaborado pelo autor (2021).
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O ultimo bloco de caracteristicas contempla a identificagdo das técnicas de
mineragao de processos suportada pelas ferramentas analisadas. Conforme Quadro
9 todas as opg¢des permitem a descoberta de processos e a verificagdo de
conformidade. As ferramentas ProM, bupaR, PM4PY e Celonis permitem a analise de
redes sociais ou redes organizacionais. Com base nestes levantamentos.

Os modelos de processos em algumas ferramentas permitem uma analise
visual de gargalos, de inconsisténcias tanto em questao de sequéncia de atividades
ou quanto ao tempo de execug¢ao ou retrabalho. Ferramentas como o Disco
possibilitam uma interacao rapida de simplificagcdo dos modelos, através de comandos
de redugao de atividades ou dos caminhos entre as atividades. No Apéndice B nota-
se a importancia deste recurso para uma analise de tomada de deciséo.

A diferenciacdo entre versdes de ferramentas de mineracdo de processos,
aléem da mudancga visual, pode apresentar a inclusao ou exclusao de componentes,
melhorias ou piora no desempenho nos calculos e aplicagbes de algoritmos. No
Apéndice C um exemplo de mudanca visual entre as versdes do ProM da 5.2 para
6.1.

Na subsecao foram utilizadas trés das ferramentas apresentadas para serem
analisadas, a primeira o ProM que aparece em grande parte dos estudos levantados
nas subsecbes anteriores, o Disco da Fluxicon que disponibiliza uma versao
académica que pode ser instalada no computador e o Celonis Snap, uma versao
gratuita com utilizagdo em nuvem, esta versao € diferente da analisada no mapa

comparativo, mas que permite a descoberta de processos e sua visualizagao.

4.3 SIMULACOES NA FERRAMENTA DE MINERACAO DE PROCESSOS

Nesta subsecdo apresenta-se a analise de um conjunto de registros
disponibilizados no sitio do Tribunal de Contas do Estado do Parana, contendo as
obras executadas nos municipios do Parana e as respectivas medicoes. Realizada a
construcéo da base de dados, com auxilio de duas ferramentas de mineragao de
processos, pdde-se julgar o seu emprego na prevencao de fraudes.

No tratamento dos registros, emprego da mineragdo da mineragdo de

processos e analise dos resultados empregaram-se 0s recursos:
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a) Laptop com processador Intel® Core™ 15-7300 @2,50GHz; memodria RAM
de 16,0 GB; sistema operacional Windows 10 de 64 bits, versao 20H2;
dispositivo grafico Nvidia GeForce GTX 1050; e armazenamento SSD de
256GB, 1800MB/s de leitura e 900 MB/s de gravagao;

b) Microsoft Excel 365 versao 2101;

c) ProM 6.10 revisao 43952;

d) Disco verséo 2.11.2, release 09/02/2021;

e) Celonis Snap.

A extracao e seleg¢ao dos dados resultaram em 325.749 registros preliminares,
onde o primeiro registro tem como data de intervencgao “24/08/1992 00:00” e o ultimo
registro a data “31/01/2021 00:00”. O campo de detalhamento do tipo do bem resultou
em 59 variantes e de registros sem identificacdo do tipo de bem relacionado; o
conjunto contém 35.990 intervengdes, cada intervengao refere-se a uma obra
executada que foi relacionada de forma generalizada sem a identificagdo do municipio
que estao localizados ou caracteristicas fisicas.

Considerando a informacédo do TCE-PR, o espectro temporal dos registros é
de janeiro de 2003 até a ultima atualizagao (16/02/2021 neste estudo), verificou-se a
existéncia de registros de intervengao anteriores a esta data. Na primeira limpeza
excluiram-se os registros sem o devido relacionamento com o tipo de bem,
equivalente a 2.939 registros e 458 intervengdes, e as 139 intervengbes com data
anterior a 01/01/2013, referente a 356 registros.

O conjunto final para analise resultou em 322.453 registros ou 98,99% dos
dados brutos, exportados em um arquivo do tipo CSV com a utilizagcdo do software
Microsoft Excel. A Figura 16 apresenta a tela da ferramenta Disco com as primeiras
configuragbes para importagdo do conjunto de registros. No estudo seguiu-se o

relacionamento do “Case” com o campo “ldIntervencao”, “Timestamp” com o campo
“‘dtAcompanhamento”, “Activity” com o campo “Intervencao_Atividade” e “Other” com

o campo “Tipo_Bem”.



FIGURA 16 — IMPORTAGCAO DO ARQUIVO CSV NA FERRAMENTA DISCO
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FONTE: Elaborada pelo autor (2021).
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Os 322.453 registros (events) referem-se a 35.529 intervengdes (cases) e 142

atividades que incluem medigdes, conclusdes, paralizagdes e cancelamentos de

intervengdes. A Figura 17 apresenta a composigdo do conjunto de registos sem a

distingao do tipo de obra executada com 7.519 variagdes de casos, compreendendo
o periodo de 01/01/2003 a 31/01/2021. A 12 variante compreende 4.182 casos com 2

eventos, uma duragao mediana de 34 dias e média de 237 dias e 1 hora.

FIGURA 17 — RETRATO DO CONJUNTO DE REGISTROS
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Com aplicagao de um filtro no atributo “tipo_bem”, selecionou-se para analise
somente as obras que envolvam as escolas, que representam 2.157 casos (6,07% do
total) e 23.061 eventos (7,15% do total). A ferramenta Disco possui alguns recursos
que permitem a visualizagdo temporal da execug¢ao dos eventos e a identificagao de
atividades com maior de execugao, possiveis gargalos ou indicagao de atividade

ignorada. Na Figura 18, um exemplo onde da 22 medig&o pula para a 42 ou 5 medicao.

FIGURA 18 — TELA DE ANIMAGAO DO FLUXO DOS EVENTOS DA FERRAMENTA DISCO

@ Disco - New project
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FONTE: Elaborada pelo autor (2021).

A analise grafica do tempo mediano das execugdes das atividades € um dos
recursos que a ferramenta Disco disponibiliza, que possibilidade uma analise rapida
como se verifica na Figura 19. No exemplo, a duragdo mediana entre a 12 medicao e
a 22 medicao é de 32 dias, da 22 para 32 medicao de 33 dias, e da 32 para 42 medicao
de 32 dias, que indica um padrao de recorréncia entre as medi¢des. As ocorréncias
divergentes indicam circunstancias que requerem uma analise mais aprofundada,
ainda no mesmo exemplo verificamos casos em que o tempo decorrido entre as

medicdes € instantaneo.



FIGURA 19 — RECORTE DO TEMPO MEDIANO DAS ATIVIDADES
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FONTE: Elaborada pelo autor (2021).
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Outro exemplo de sequéncia errada na visualizagao de modelo de processo

FIGURA 20 — SEQUENCIA ERRADA
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FONTE: Elaborada pelo autor (2021).

na ferramenta Disco, onde se identifica que da 672 medicao o fluxo de trabalho pula
para 692 medicao (FIGURA 20).
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Com a utilizagdo do mesmo conjunto de registros no Celonis Snap,
diferentemente do Disco a execugao desta ferramenta € na nuvem, também possui
uma interface visual amigavel para analise do processo, que permite identificar casos
em que a sequéncia das atividades esta diferente do padrdo. Recursos de
simplificacdo do modelo e dos caminhos das atividades possibilitam identificacao e

triagem dos casos para uma auditoria documental ou presencial no local da execugao

da obra (FIGURA 21).

FIGURA 21 — MODELO DE PROCESSOS NO CELONIS SNAP
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FONTE: Elaborada pelo autor (2021).

O recurso de animacao do fluxo de atividades do processo, de acordo com o
tempo de execucgao de atividades visto no Disco também esta presente no Celonis.
Na Figura 22 identifica-se o intervalo de tempo dos registros compreendo o periodo
de 31/12/2015 a 31/01/2021, os pontos vermelhos indicam o percurso de cada caso e

permite, de acordo com a intensidade, a percepgao de gargalos temporais.
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FIGURA 22 — ANIMACAO DO MODELO DE PROCESSOS NO CELONIS SNAP
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FONTE: Elaborada pelo autor (2021).

A duas ferramentas apresentadas (Disco e Celonis) possuem uma interface
de facil compreensao e utilizagdo para usuario, com um conjunto de registros de
eventos formado basicamente por um identificado de caso ou evento, compostos por
atividades vinculadas com uma data ou data e hora, ja possibilita a importacéo e
andlise nas ferramentas. Nestas simulagdes ndo foram empregados, mas as
ferramentas permitem, a identificacdo de outras caracteristicas e recursos
(equipamentos ou funcionarios) que possibilitam a realizagdo de outras analises como
de redes sociais na organizagao.

A ferramenta ProM, por ser de cddigo aberto, possui um rol maior de
algoritmos e fungdes que foram adicionadas ao longo dos anos pelos pesquisadores.
Tanto os estudos envolvendo a mineragdo de processos com a identificacido de
fraudes como os estudo de comparacéo de ferramentas, em geral, utilizam ou citam
esta ferramenta. Na Figura 23 apresenta um modelo de processos, utilizando a
mesma composicao de registros das simulagdes anteriores, porém diferenciando pela
sequéncia de atividades estarem no sentido horizontal da direita para esquerda, e ndao

na vertical de cima para baixo nas simula¢des anteriores.



73

FIGURA 23 — MODELO DE PROCESSO NA FERRAMENTA PROM
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FONTE: Elaborada pelo autor (2021).

A ferramenta ProM visualmente tem um aspecto menos amigavel para o
usuario, requerendo um conhecimento mais técnico para sua utilizagao. Na percepg¢ao
do pesquisador, esta diferenciagdo deve-se a condi¢do de cddigo-aberto em que cada
pesquisador pode adicionar novos recursos, testar, incrementar ou alterar algoritmos
ou modelos existentes, tendo assim uma finalidade mais académica do que comercial,
ao contrario do desenvolvimento das ferramentas Disco e Celonis que foram criadas
para facilitar a sua utilizacdo na tomada de decisao.

As simulagdes foram executadas sem a descoberta prévia de um modelo de
processo, porém os recursos disponiveis nas trés ferramentas além de identificarem
0 processo padrao também permitem a identificacdo dos casos que fogem tanto da
ordenacdo sequencial, quanto do tempo mediano de execugao das atividades. O
presente estudo a abordagem foi focada na execugdo de escolas seguindo a
sequéncia numeral da medicao, ou seja, 12 medicao, 22 medi¢ao, 32 medicao, e assim
sucessivamente.

Sarno, Sinaga e Sungkono (2020) listam alguns tipos de andlise que séo
indicadores de tipologias andmalas, dentre esses temos a analise de fluxo de controle
e a analise de tempo de processamento, que foram aplicados no estudo. Quanto ao
fluxo de controle a analise remete a dois atributos se uma atividade foi ignorada ou
executada em desacordo com um padrao estabelecido. Ao verificar no exemplo da

Figura 20 que da 672 medicao o fluxo de trabalho pula para 692 medi¢éo, ignorando
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uma a 682 medicao o analista prontamente pode identificar que ocorreu uma anomalia
no processo, sinalizando um ponto a ser averiguado solicitando maiores informacoes
ou realizando inspecgoes.

Do ponto de vista do tempo de processamento a analise dos fluxos apresenta
um tempo mediano entre as medigdes de 32 dias, coerente os tramites administrativos
em oOrgaos governamentais. Este valor indica um padrdo, um valor abaixo deste
padréao € um indicador de anomalia em questdo de tempo de processamento, da
mesma forma valores superiores. Estes indicadores podem nao refletir
necessariamente fraudes, mas problemas procedimentais na propria execugao da
obra, necessidade de corregao nos servigos executados ou servigos nao executados

no planejamento do cronograma.
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5 CONSIDERAGOES FINAIS

Retornando as premissas iniciais, o estudo de Van der Aalst (2016) apontava
a mineracgao de processos que possibilita a revelacdo de desvios e defeitos nos fluxos
de processos. Da leitura dos artigos verifica-se a aplicagdo foca em areas como na
verificagcdo de inconformidades nos hospitalares e nos tratamentos clinicos,
permitindo a modelagem dos fluxos, a readequagédo e otimizagcdo. Nesta linha, a
minerac¢ao tem o objetivo de minimizar os riscos nos processos.

Na aplicagao no setor bancario temos uma aplicagao que mais se aproximou
do foco deste estudo, de identificar anormalidades nos processos. Nos casos de
liberagcdo de créditos bancarios o intuito € verificar a conformidade nos processos,
criando alertas a possiveis fraudes que possam acontecer. Da mesma forma, nas
simulacbes realizadas nos registros de eventos TCE-PR podemos visualizar
indicativos de situagdes andmalas, de acordo com analise de alguns atributos como a
condicdo de execucao sequencial das atividades e do tempo mediano que é
necessario para executar tais atividades.

Outro ponto levantado inicialmente é a dificuldade na modelagem de
algoritmos de prevencao e identificagao de fraudes considerando a analise de dados
desequilibrados (WANG; LI; ZHAO, 2019). No conjunto de registros de eventos
analisados e posteriormente importados nas ferramentas de mineracao de processos,
a dificuldade nao foi percebida, a questdo dos dados desequilibrados parte do
principio de que num conjunto dados somente uma parte muito pequena pode ter
algum indicio de fraude e uma parte muito menor desta amostragem pode ser
caracterizada como fraude.

Todas as trés ferramentas (ProM, Disco e Celonis) permitiram a identificagéo
de casos com atividades andmalas, que possibilitam a sua utilizacdo como alerta e
indicador para equipes de auditorias.

Outra premissa identificada € uma possivel dificuldade no entendimento de
algoritmos e a aplicagéo das técnicas de mineragdo de processos, justificada por
desconhecimento técnico e a uma dita complexidade (BURRELL, 2016). No presente
estudo, apesar da leitura de alguns estudos que tiveram um foco maior no
desenvolvimento de algoritmos ndo ocorreu um aprofundamento na analise dos

algoritmos de mineragéao, e sim na aplicagao e manuseio das ferramentas existentes.
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Esta analise demonstrou que a utilizacdo das trés ferramentas pode ser
utilizada sem um conhecimento prévio aprofundado de técnicas de programagao ou a
necessidade desenvolvimento de algoritmos. As ferramentas permitem de forma facil
importar arquivos para serem analisados, e fornecem resultados que permitem ao
analista tirar informagdes dos registros de eventos, talvez a maior dificuldade é na
obtencao das informagdes formatadas ou que permitam a sua formatacdo para a
analise.

Na trajetéria de pesquisa proposta a questdo norteadora apresentada foi de
Como a mineragao de processos pode ser auxiliar na mitigagao e prevencgao de
fraudes na gestao publica? Assim, foram desenvolvidos em trés etapas esta

pesquisa, que se somam para encontrar a resposta do questionamento.

5.1 REVISAO SISTEMATICA DA LITERATURA

A revisao de literatura envolvendo a mineragao de processos e fraudes nao
retornou um volume expressivo de estudos, sendo que se identificou que emprego da
ferramenta ProM utilizado por muitos dos pesquisadores. A sua maior utilizacdo pode
ser justificada pelo acesso livre e de cédigo aberto, o que permite o desenvolvimento
de novos recursos e algoritmos, esta ferramenta possibilita ao pesquisador testar e
verificar a consisténcia das suas pesquisas.

Também vale ressaltar varios estudos que objetivaram a criagdo de novos
algoritmos, o emprego conjugado da mineragao de processos com a mineragédo de
dados, principalmente no emprego de técnicas de agrupamento, classificacdo e
arvores de decisdo. Os estudos dos fluxos de atividades, recaem sobre autores
referenciais como o professor Van der Aalst que em coautoria com varios
pesquisadores, suportam novos estudos, inclusive o presente estudo.

Do ponto de vista dos resultados, os artigos citados na pesquisa demonstram
a condicao da mineracao de processo como ferramenta de prevencéao e identificagao
de fraudes, quando voltamos nossos olhares para o setor bancario. Situagao que mais
se assemelha ao presente estudo.

As aplicagbes em areas como a saude, também pode ser empregadas na
administragcao publica na modelagem procedimentos, verificagdo de gargalos em
termos servidores sobrecarregados, ou identificagdo na demora das analises pelos

setores.
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5.2 COMPARATIVO DAS FERRAMENTAS DE MINERAGAO DE PROCESSOS

Apontou-se 10 estudos onde os pesquisadores comparavam ferramentas de
mineragcao de processos, sendo o primeiro publicado em 2011 e o ultimo em 2021.
Varias ferramentas foram analisadas, com diferentes versdes que se alteravam
durante os anos, pontos de vistas e caracteristicas das mais diversas possiveis.
Diante das opc¢des existentes no mercado, selecionou-se 8 delas, aquelas de livre
acesso, como versdes académicas ou de teste, ou também as de codigo-aberto,
assim a analise abrangeu as ferramentas: ProM, Knime, bupaR, PM4PY, Celonis,
Disco, Aris e Apromore.

A plataforma de execugdo empregada por estas solugdes, em sua maioria, é
para instalagao local, no computador, porém algumas das recentes ferramentas ja sao
disponibilizadas para utilizacdo na nuvem. A possibilidade de integragado com banco
de dados, é um recurso que permite a atualizacao de dados sem a necessidade de
importagdo ou exportagdo manual dos casos a serem analisados. Dentre as técnicas
de mineracdo de processos propriamente ditas, a descoberta de modelos de
processos e a verificacdo da conformidade, isto é, a constatagcdo de que os novos
casos seguem o padrao do modelo, estao presentes nas ferramentas analisadas.

Outros recursos como a anonimizacdo de dados, aprimoramento de
processos, analise de redes sociais, analise de desempenho e possibilidade de
simulacdes de cenarios foram identificados, em algumas das ferramentas. As op¢des
destas ferramentas auxiliam do emprego da mineragcdo de processos, deste a

modelagem, visualizagao e da corre¢ao dos modelos existentes.

5.3 0 EMPREGO DA MINERACAO DE PROCESSOS EM UM CONJUNTO DE
REGISTROS DE LICITACOES DE OBRAS PUBLICAS DE MUNICIPIOS
PARANAENSES.

Neste terceiro e ultimo objetivo especifico, agrupou-se os conhecimentos
adquiridos nas etapas anteriores da pesquisa. Aplicando-se num conjunto de registros
disponibilizados nos dados abertos do Tribunal de Contas do Estado do Parana,
contendo as medicdes das obras executadas pelas prefeituras municipais, porém

efetuando-se um tratamento nos registros de eventos, desconsiderando-se os
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recursos (nomes dos servidores) zelando-se pela anonimizagao dos dados, visto que
o intuito foi a simulagao e julgamento das ferramentas.

Vislumbrou-se que apesar da utilizacdo macica do ProM nos estudos
relatados as ferramentas Disco e Celonis Snap, sdo operagdo mais amigavel ao
usuario. Todas as ferramentas permitem a identificacdo de agcbes que alertam uma
inconsisténcia no fluxo de trabalho, como percebe-se que existem casos ondem as
medicdes pulam o sequenciamento ou que existem o retorno as atividades anteriores.

No procedimento de identificacdo de possiveis fraudes na gestdo publica
constata-se que a ferramenta de mineragao de processos demonstrou que € possivel
a sua aplicagao. Os resultados obtidos nas simulagdes permitiram a identificacdo de
situacdes andmalas que permitem ao analista filtram as situa¢cdes que merecem maior
atencao.

Considerando a impossibilidade de auditar e verificar a totalidade dos
registros e das situagdes, a utilizagdo que permitam selecionar uma amostra para
auditoria € de extrema utilidade e que proporciona um ganho para administracéo
publica.

Em outros aspectos, a aplicacdo da mineracéo pode ser util na administragao
publica, na experiéncia do pesquisador no setor publico, pode-se constatar a utilidade
no mapeamento de processos, no controle de fluxos dos trabalhos, e identificagdo de
gargalos.

No presente estudo, também n&o foram considerados o0s recursos
empregados, uma analise com este foco pode indicar a desnecessidade de tramitagao
para determinar setor ou a inversao de ordem dos fluxos. Também a identificar
servidores que estao centralizando as atividades, sendo sobrecarregados ou pouco
utilizados.

No controle de tempo de resposta ao contribuinte, como na solicitacdo de
servicos, de informacgdes ou atendimento a reclamacdes, pode-se identificar o tempo
minimo, médio e maximo da execuc¢ao deles, com isso informar previamente o tempo

de atendimento da solicitagao.

5.4 SUGESTOES PARA CONTINUIDADE DO ESTUDO

As pesquisas limitam-se e sao delimitadas num campo especifico de

abrangéncia, por motivos do escasso tempo para o seu desenvolvimento e o oceano
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de oportunidades que s&o vislumbradas no percurso do conhecimento. Nos
encaminhamentos desta pesquisa — de muitas leituras — percebe-se que a mineragao
de processos pode ser empregada em diversos fluxos de processos, no d&mbito da
administracdo publica, como em tramites de protocolos, solicitagcbes de licencas
urbanisticas, autorizagdes comerciais, € no ambito das empresas privadas, como
citados em alguns estudos, em fluxos de aquisicdes de bens e servigos, protocolos
hospitalares, permitindo a identificacdo de oportunidades e ganhos para empresa.

Indaga-se os beneficios na aplicagdo em outras areas do conhecimento, fora
aqueles ja relatados nos estudos, como ferramental na governanga corporativa, nas
auditorias de compliance, na transparéncia do accountability. Além disso, nos
trabalhos futuros sugere-se uma analise de outras ferramentas, ndo apenas com o0s
dados apresentados em estudos ou documentos de fornecedores, mas uma viséo de
usuario e gestor responsavel por uma tomada de decisao.

Assim, estas consideragdoes e recomendacgdes finalizam os alicerces deste

estudo, que complementam outros, e que continuam nas futuras pesquisas.
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APENDICE A — DETECGAO DE FRAUDES COM APRENDIZADO DE MAQUINA

Parte integrante do estudo apresentado no Consorcio Mestral do || Seminario Nacional
de Gestao da Informacdo e do Conhecimento, em 03/09/2020, de modo virtual. Na
sequéncia o resumo do artigo e a tabela em que constam os métodos de aprendizado

de maquina mais empregados na identificacdo de fraudes.

DETECGAO DE FRAUDES COM APRENDIZADO DE MAQUINA: ANALISE DA
PRODUGAO CIENTIFICA INDEXADA PELA SCOPUS

Resumo: Este estudo aborda a Deteccdo de Fraudes apoiada na utilizacdo do
Aprendizado de Maquina, através da analise da evolucido das producgdes cientificas.
De carater descritiva e abordagem quantitativa, a pesquisa bibliografica faz uso de um
levantamento no portal de periédicos SCOPUS buscando-se os termos aprendizado
de maquina e fraude (e as variagdes em idiomas), recuperando um total de 748 artigos
cientificos publicados entre 1992 e 2020. O apice ocorreu em 2019, com 35,4% (265)
das publicagdes, o crescimento também foi identificado através da analise de
recorréncia das palavras machine learning e fraud. Os pesquisadores dos Estados
Unidos (264) s&o os que tiveram maior nimero de publicacdes, seguidos da india
(211) e China (170). A tendéncia da utilizacdo de redes neurais é evidenciada com o
aparecimento dos termos deep learning, artificial neural network (ANN), convolutional
neural network (CNN) e perceptron no total de 103 das publicagdes, outros algoritmos
como o random forest, arvore de decisdo e a maquina de vetores de suporte,
aparecem na sequéncia. Consideragcbes parciais, apontam caracteristicas do
interesse na tematica, o grande volume de informagdes que transitam (exemplo de
operacgao de cartao de crédito e publicagao de noticias) relacionados as atividades de
fraudes, e necessidade de identificar estas fraudes.

Palavras-chave: Inteligéncia Artificial. Mineragdo de Dados. Anomalia. Gestédo da

Informacgéo. Bibliometria.



89

A lista de métodos, técnicas ou algoritmos que s&o utilizados no aprendizado

de maquinas € extensa, a busca dos principais termos nos titulos, palavras-chaves e

resumos resultou a Tabela 5. Os termos machine learning ou machine learning

method sao encontrados em 91,0% das publicagdes, que identificam de forma

generalizada o procedimento utilizado nas pesquisas.

TABELA 5 — ALGORITMOS/TECNICAS MAIS EMPREGADOS NAS PUBLICAGOES

- 5 =

Técnica / Método / Algoritmo F’)\:J ir::f;zadees ::oetr:t:I(a;czasc;
Machine Learning or Machine Learning Method 681 91,0%
Neural Network / Deep Learning (Artificial / Convolutional Neural) 103 13,8%
Random Forest 85 11,4%
Decision Tree (C4.5 Algorithm / J48 Algorithm) 75 10,0%
SVM (Support Vector Machine) 73 9,8%
Naive Bayes Algorithm 68 9,1%
Logistic Regression 48 6,4%
K-Nearest Neighbors 22 2,9%
Genetic Algorithm 13 1,7%
Text Mining 1.2%
Fuzzy Logic 7 0,9%
0,4%

Linear Regression

Fonte: Elaborado pelo autor (2020)

A tendéncia da utilizacdo de redes neurais (neural network) fica evidente na

identificacdo de termos como deep learning, artificial neural network (ANN),

convolutional neural network (CNN) e Perceptron abrangendo 103 das publicagdes,
ou 13,8% dos 748 artigos analisados. Em seguida aparecem o algoritmo Random
Forest (11,4%), os algoritmos de arvore de deciséo incluindo o J48 (implementagao
em Java do método C4.5 na ferramenta Weka) e C4.5 (10,0%) e o algoritmo Support

Vector Machine — SVM (9,8%).
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APENDICE B - VISUALIZAGAO DE ATIVIDADES NO DISCO (SIMPLIFICAGAO
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ANEXO | - ELABORAGAO DOS DIRECIONAMENTOS FUTUROS DA AUDITORIA
(FISCALIZAGAO) PUBLICA DECLARAGAO

Parte integrante da Declaragdo de Moscou, traduzido por: Denise Gomel (TCE-PR) e
Nelson Nei Granato Neto (TCE-PR), sendo a ultima revisdo realizada em 22 de
outubro de 2019. Relacionam-se os itens 4, 5, 6 e 8 de um total de 10 itens constantes

do anexo unico da Declaragao de Moscou:

RESPONDER DE FORMA EFICAZ AS OPORTUNIDADES DECORRENTES DOS
AVANGOS TECNOLOGICOS

4. As EFS poderiam promover a cultura da disponibilizagdo e abertura dos

dados, dos cédigos-fonte e dos algoritmos.

Declaragdes principais:

e Cada vez mais dados gerados pelas administragcbes publicas séao
disponibilizados em formatos abertos. Isto cria um ambiente de informacéao
para todos e pode contribuir para uma maior transparéncia, bem como apoiar
a accountability governamental.

e As EFS podem exercer um papel importante na informacéo e orientagao dos
governos em relagao aos beneficios da abertura dos dados publicos. As EFS
podem promover a cultura da disponibilizagao e abertura dos dados produzidos
pelo governo, exceto com relacdo a restrigdbes previstas em leis de
confidencialidade ou questdes de privacidade.

e As EFS podem promover a abertura dos sistemas informatizados que
embasam a tomada de decisdes utilizados pelo governo, sob os principios de
cédigos-fonte abertos e dados abertos.

e As EFS devem facilitar uma discussao sobre a publicacdo dos resultados das
EFS em formato de dados abertos, quando apropriado.

5. As EFS poderiam objetivar um melhor uso da analise de dados em auditorias

(fiscalizagoes), incluindo estratégias de adaptagao como o planejamento destas
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auditorias (fiscalizag6es), o desenvolvimento de equipes experientes em analise
de dados e a introdugao de novas técnicas na pratica de auditoria (fiscalizagao)

publica.

Declaragdes principais:

e O uso de anadlise de dados nas EFS é uma inovagdo necessaria, que
transforma os dados em uma fonte de recursos para a promogao da eficiéncia,
prestacao de contas, eficacia e transparéncia da administragcéo publica.

e A posicao singular das EFS dentro do setor publico permite-lhes captar uma
grande quantidade de dados das entidades fiscalizadas. O emprego de
técnicas de analise de “big data” ao longo do processo de fiscalizagdo permite
as E.F.S:

o Sintetizar dados obtidos de diferentes departamentos, setores, niveis de
governo e regides, o que permite a sintese dos dados obtidos para
encontrar solugdes para problemas do governo com um todo.

o Combinar abordagens de coleta de dados (captagao propria, externa,
ambas) para prover uma atualizagédo regular dos dados e permitir um
acompanhamento em tempo real de problemas criticos ou de areas de
maior risco.

e As EFS podem se beneficiar da execugao de pesquisas analiticas de “big data”
na fase preliminar das auditorias (fiscalizagdes). Isto encurtara o tempo de
trabalho em campo e permitira um acompanhamento e um monitoramento
regulares.

e As EFS podem se beneficiar da replicacdo de estudos cientificos e fortalecer
seu trabalho metodoldgico interno para aplicar correta e apropriadamente os
métodos de pesquisa cientifica. As EFS podem, ainda, se relacionar com
instituicbes académicas para conduzir pesquisas cientificas em conjunto.

e Através do estreitamento da cooperagdo entre as EFS e organizagbes
internacionais relevantes, a INTOSAI pode listar experiéncias e conhecimento
de utilizagdo de “big data” em auditorias (fiscalizagbes), desenvolver

orientagcdes e relatorios de pesquisa relevantes, e encorajar as EFS. em
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construir suas proprias capacidades em utilizagcao de “big data” em auditorias

(fiscalizagdes).

REFORCAR O IMPACTO DAS EFS

6. As EFS podem fomentar uma mentalidade experimental para reforgar a

inovagao e o desenvolvimento.

Declaragdes principais:

Para liderar pelo exemplo, as EFS podem fortalecer suas capacidades
inovativas e experimentais, isto €, incluindo fases de aprendizado, teste e
avaliagdo em algumas partes do seu trabalho. Abordagens experimentais nas
E.F.S. poderiam acelerar o aprendizado e o desenvolvimento de capacidades
ao, sistematicamente, estabelecer e testar hipoteses, e identificar lacunas de
conhecimento.

As EFS poderiam apoiar um uso mais eficiente do conhecimento baseado em
experiéncias na sociedade e uma incorporacdo mais generalizada da
experimentagcdo em programas, estratégias e politicas governamentais.

A experimentagdo nas politicas publicas objetiva encontrar maneiras
inovadoras para entregar os resultados. Para enfrentar questdes complexas e
entregar melhores resultados, as EFS podem apoiar abordagens
experimentais. Descobrir 0 que funciona e n&o funciona nas politicas publicas

permite compreender a eficacia das intervencgoes.

8. As EFS sao encorajadas a formar os auditores do futuro capazes de:

trabalhar com anadlise de dados, ferramentas de inteligéncia artificial e

avancados métodos de analise qualitativa; refor¢gar a capacidade de

inovagao; atuar como parceiros estratégicos; compartilhar conhecimento e

gerar previsoes.

Declaracdes principais:
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e Garantir a profissionalizagdo do seu pessoal € um objetivo-chave. As
competéncias e as habilidades dos auditores sdo o maior ativo das EFS.

e As mudangas no ambiente de fiscalizagdo e nas expectativas das partes
interessadas moldam os requisitos novos e existentes para o conjunto de
habilidades (necessarias) aos auditores das EFS.:

o Mentalidade estratégica: analise de viabilidade, pensamento orientado
por hipoteses, identificacao de relagdes causais, orientagdo por metas,
previsao, planejamento estratégico, pensamento sistémico, priorizagao;

o Habilidades de analise de dados: trabalho com conjuntos e bases de
dados, visualizagao de dados, apresentagcao de dados complexos;

o Habilidades sociais: comunicagao eficaz, inteligéncia emocional,
construcao e manutencao da confianga baseada no profissionalismo,
lideranga, habilidades para construir consensos.

e Para fortalecer o potencial analitico, as E.F.S. podem estabelecer unidades de
andlise de problemas especificos (por exemplo, compreensdo de risco e

gerenciamento de risco, avaliagdo de programas, entre outros).
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ANEXO Il - RELACIONAMENTO E DICIONARIO DE DADOS DO CONJUNTO
OBRAS MUNICIPAIS
TRIBUNAL DE CONTAS DO ESTADO DO PARANA

Dados Abertos: “Obras Municipais”

Modelo Entidade Relacionamento (ER)

TCE-PR - DADOS ABERTOS
Dicionario de dados do conjunto: Obras Municipais
Base de dados: obras_municipais_base_de_dados.csv

http://www1.tce.pr.gov.br/conteudo/dados-abertos-tce-pr/318571/area/54

Gera 3 QObra = Possui
n
n n
Responsavel
Acompanhamento TRARIES
n
Bem
Patrimonial

Nome da coluna Tipo de Permite Descrigao
dado Nulo
idIntervencao int Identificador numérico da intervengao gerado
N3o sequencialmente. PK (Primary key) utilizado para os
relacionamentos com os outros arquivos de dados do
conjunto.
nmPessoa char(250) N3o Descrigao do ente publico responsavel pela despesa
relativa a intervencéo.
nrDocumento char(15) N3o Numero do Cadastro Nacional de Pessoa Juridica do
ente publico.
cdIBGE char(5) N3o Cédigo do IBGE do Municipio de origem do ente
responsavel pela despesa relativa a intervencao.
nmMunicipio char(40) N3o Nome do Municipio de origem do ente responsavel pela
despesa relativa a intervencao.
cdIntervencao smallint Codigo da intervengao, que juntamente com o
N3o nrDocumento e nrAnolntervencao formam um conjunto
Unico que identifica a intervengao e equivale a um AK
(Alternate Key).
nrAnolntervencao numeric(4,0) N3o Ano de inicio da execugéo da interveng&o.
dsTipolntervencao char(50) N3o Descrigéo do tipo da intervengéo (execugdo de obra,
projeto ou outras atividades técnicas).
dsClassificacaolntervencao char(50) N3o Descrigdo da classificacéo do tipo da intervengéao
(construcdo, ampliagdo, reforma ou outro).
nmintervencao char(100) Denominagao que identifica de forma Unica a
Nao intervencéo a ser executada e que traduz o tipo de
trabalho a ser realizado.
dsTipoObra char(50) N3o Descri¢do do tipo de obra (ex.: edificagéo,
pavimentagdo, saneamento).
dsClassificacaoObra char(50) Descrigdo da classificagdo da obra (ex.: creche,
Nao hospital, malha viaria urbana, dragagem, parque ou
praca).
dsObjeto char(800) N3o Descrigéo da intervencéo a ser executada.
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nrMedida

numeric(11,2

)

Quantidade de medida que melhor caracteriza a
intervencao.

dsUnidadeMedidalntervencao

char(50)

Unidade de medida que melhor caracteriza a
intervencdo (ex.: metro quadrado).

vlintervencao

numeric(16,2

)

Valor total da intervencdo. No caso de contratagao de
toda a execugéo, corresponde ao valor contratado. No
caso de intervengao parcialmente contratada,
corresponde ao valor orgado para a execugao total da
intervencéo (contrato + valor da execugéo direta). No
caso de execugao direta, corresponde ao valor orgado
para a execugao total da intervengéo (apropriagao de
todos os insumos, inclusive méo-de-obra).

dtBaseValorintervencao

smalldatetim
e

Data referente ao valor total da intervengéo (data do
contrato ou data da planilha orgamentaria da
intervencéo).

nrPrazoExecucao

smallint

Prazo inicial previsto para a execugéo da intervengéao,
em dias.

dtinicio

smalldatetim
e

Data de efetivo inicio da execugdo da intervengéo.

dsTipoRegimelntervencao

char(50)

Descricédo do regime adotado para a execucgéo da
intervencéo (direto, indireto ou misto (direto + indireto)).

TCE-PR - DADOS ABERTOS

Dicionario de dados do conjunto: Obras Municipais
Base de dados: acompanhamentos_base_de_dados.csv
http://www1.tce.pr.gov.br/conteudo/dados-abertos-tce-pr/318571/area/54

Tipo de

Permite

Nome da coluna dado Nulo Descrigao

idIntervencao int Nao Identificador numérico da intervengdo gerado
sequencialmente. PK (Primary key) utilizado para os
relacionamentos com os outros arquivos de dados do
conjunto.

dsOrigemAcompanhamento char(50) N&o Origem do acompanhamento (jurisdicionado, TCE-PR
ou CREA-PR)

nrAcompanhamento smallint Nao Numero de controle de acompanhamento (sequencial
para cada intervencéo).

dtAcompanhamento smalldatetim Nao Data do acompanhamento.

e

dsTipoAcompanhamento char(50) Nao Descrigdo do tipo de acompanhamento (medicéo,
paralisagdo, conclusao, cancelamento de intervengéo
ou cadastro indevido).

nmResponsavel char(100) Nao Nome do responsavel técnico pelo acompanhamento.

sgTipoDocumentoResponsave | char(12) Nao Tipo de documento do responsavel técnico pelo

| acompanhamento.

nrDocumentoResponsavel char(15) Nao Ndmero do documento do responsavel técnico pelo
acompanhamento.

dsObservacao char(8000) Sim Observagédo do acompanhamento.

dsTipoMedicao char(50) Sim Tipo de medigéo (de execugao indireta - contrato,
execucdo indireta - aditivo ou execucéo direta).

nrPercentualFisico numeric(5,2) Sim Percentual fisico medido (Acumulado).

dsMotivoParalisacao char(200) Sim Motivo informado pelo ente para a paralisagédo da

intervencao.

TCE-PR - DADOS ABERTOS

Dicionario de dados do conjunto: Obras Municipais
Base de dados: responsaveis_techicos_base_de_dados.csv
http://www1.tce.pr.gov.br/conteudo/dados-abertos-tce-pr/318571/area/54

ITecnico

Tipo de Permite -
Nome da coluna dado Nulo Descrigao

idIntervencao int Nao Identificador numérico da intervengéo gerado
sequencialmente. PK (Primary key) utilizado para os
relacionamentos com os outros arquivos de dados do
conjunto.

nmResponsavelTecnico char(100) Nao Nome da pessoa com algum tipo de responsabilidade
técnica pela intervencao.

sgTipoDocumentoResponsave | char(12) Nao Tipo de documento do responsavel técnico (CREA ou

CAU).
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ca

nrDocumentoResponsavelTec | char(15) Nao Ndmero do documento do responsavel técnico.
nico

dsTipoDocumentoOrgaoClass | char(50) Nao Identifica se a responsabilidade técnica é atribuida
e através de ART (CREA) ou RRT (CAU).

nrRT char(20) Nao Numero da ART ou do RRT.
dsTipoResponsabilidadeTecni | char(50) Nao Identifica o tipo de responsabilidade técnica (ex.:

execugao de obra, projeto, consultoria).

TCE-PR - DADOS ABERTOS

Dicionario de dados do conjunto: Obras Municipais
Base de dados: bens_patrimoniais_base_de_dados.csv
http://www1.tce.pr.gov.br/conteudo/dados-abertos-tce-pr/318571/area/54

Tipo de

Permite

Nome da coluna dado Nulo Descrigao

idIntervencao int Nao Identificador numérico da intervengéo gerado
sequencialmente. PK (Primary key) utilizado para os
relacionamentos com os outros arquivos de dados do
conjunto.

cdBem char(10) Nao Cadigo de controle do bem patrimonial.

dsBem char(250) Nao Descricdo do bem patrimonial que sera projetado,
criado ou alterado pela intervencao.

dsTipoPropriedadeBem char(50) Nao Descrigao do tipo de propriedade do bem patrimonial
(préprio ou de terceiro).

dsTipoNaturezaBem char(50) Nao Descrig&o do tipo de natureza do bem patrimonial
(bem movel, imével ou intangivel).

dsTipoCategoriaBem char(100) Nao Descrigéo do tipo de categoria do bem patrimonial
(ex.: edificagdes; terrenos; pragas, parques e
bosques; ruas, logradouros e estradas).

dsTipoDetalhamentoBem char(100) Nao Descrig&o do tipo de detalhamento do bem patrimonial
(ex.: creches, escolas, posto de saude, ruas, pontes,
sistema de esgoto).

dsTipoUtilizacaoBem char(50) Nao Identifica se os bens s&o de uso comum, especial ou
dominicais.

dtOperacao smalldatetim | Nao Representa a data da aquisigdo ou cadastro do bem.

e
dtLocalizacao smalldatetim | Nao Data do registro com a localizagédo do imével naquele
e momento (pois uma rua pode mudar de nome).

nmLogradouro char(100) Nao Nome do logradouro.

nrLogradouro char(9) Nao Numero da localizag&o do bem na rua ou avenida.

dsComplemento char(20) Sim Descrigdo do complemento.

nmBairro char(50) Nao Nome do bairro.

nrCEP int Nao Cadigo de Enderegamento Postal - CEP.

nrGrauSul int Néao Parte da coordenada geografica do bem patrimonial,
referente a sua localizagdo, em graus, na latitude sul.

nrMinutoSul int Nao Parte da coordenada geografica do bem patrimonial,
referente a sua localizagdo, em minutos, na latitude
sul.

nrSegundoSul numeric(4,1) | Nao Parte da coordenada geografica do bem patrimonial,
referente a sua localizagdo, em segundos, na latitude
sul.

nrGrauOeste int Néao Parte da coordenada geografica do bem patrimonial,
referente a sua localizagdo, em graus, na longitude
oeste.

nrMinutoOeste int Nao Parte da coordenada geografica do bem patrimonial,
referente a sua localizagéo, em minutos, na longitude
oeste.

nrSegundoOeste numeric(4,1) | Nao Parte da coordenada geografica do bem patrimonial,
referente a sua localizagéo, em segundos, na
longitude oeste.

dtMedicao smalldatetim | Nao Data do levantamento das coordenadas geograficas.

e




