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RESUMO

O aumento do ndmero de usudrios, de dispositivos e da velocidade de acesso a Internet
tem modificado como as pessoas e empresas se relacionam entre si. Esse crescimento, que €
exponencial, vem trazendo muitos beneficios a sociedade, tais como facilidades na comunicagao,
acesso a informacdo e entretenimento. Entretanto, mecanismos de seguranga acabam sendo
relegados a segundo plano, deixando os dispositivos vulnerdveis a ataques. Uma forma de
ataque a esses dispositivos € através de botnets, uma ameaga para a seguranca dos usudrios e
dispositivos conectados a Internet. Botnets representam uma ameaca a redes de computadores,
pois podem interromper seus servigos através da coordenacgdo entre uma quantidade massiva de
dispositivos infectados (bots). Estas ameacgas buscam atacar trés pilares dos dados e sistemas:
confidencialidade (um dado privado € tornado publico), integridade (um dado se torna ilegivel) e
disponibilidade (o dado ou sistema nao estd disponivel para acessos legitimos). Para evitar os
danos causados por botnets, € necessario identificar os dispositivos que a compdem. Diversas
técnicas foram propostas para identificar botnets: analisando todo o trafego para identificar
caracteristicas conhecidas como ataque; técnicas de identificacdo de caracteristicas relevantes;
com o crescimento do trafego, buscou-se inferir o comportamento dos nds da rede sem a anélise do
contetdo do trafego. Porém, em resposta, os atacantes se tornaram mais agressivos, melhorando
suas formas de comunicacdo com os dispositivos comprometidos, a arquitetura da botnet e
técnicas de evasdo dos bots. A deteccdo dessas botnets é desafiadora devido a quantidade massiva
de dados e as limitacdes de processamento € memoria dos dispositivos presentes na rede. Este
trabalho apresenta BotFetcher, uma arquitetura para predicdo de ataques de negacdo de servigo
distribuido (DDoS) e detec¢ao dos bots, capaz de lidar com um volume crescente € massivo
de dados. Apresenta-se a fundamentacao tedrica que subsidia a proposta, indicando como as
botnets operam, como obter informacgdes para identificacdo destas e as técnicas para a realizacio
da detec¢do. BotFetcher contribui para a detec¢do em escala de botnets, realizando a predi¢cdo de
ataques DDoS em redes locais. Identificado um possivel ataque, o trafego € agregado com outras
redes, computando a coordenacao dos nds, que caracterizam as botnets. Para tanto, BotFetcher se
utiliza de indicadores estatisticos para a predicao dos ataques. Para a deteccao, BotFetcher realiza
a extracao das caracteristicas do trafego, selecionando as que propiciam a melhor representagcdo
dos dados. Apds isso, BotFetcher realiza um agrupamento pelo comportamento dos nds presentes
naquele trafego. O comportamento € indicado pelas caracteristicas apresentadas. Por fim, a
deteccdo € realizada em cada grupo a partir de indicios de causalidade entre os dispositivos.
A avaliacdo teve como entrada as bases de dados CTU-13 e CAIDA. BotFetcher detectou o(s)
bot(s) presentes nas bases de dados, com uma precisdo maior de 99%. Também, comparou-se
a presente proposta com técnicas de aprendizagem de maquina, mostrando que os resultados
obtidos sdo pertinentes e competem com a literatura existente. A solugdo proposta é capaz de
operar em um grande volume de dados, reduzindo o volume de dados analisado a cada etapa e
propiciando uma andlise eficaz e capaz de detectar bots presentes no trafego.

Palavras-chave: Botnet. Deteccdo de Botnets. Seguranga. Redes de Computadores.



ABSTRACT

The growth in the number of users, devices and bandwidth at the Internet has changed
how people and companies interact with each other. This exponential growth is bringing a lot
of benefits to mankind, facilitating communication, access to information and entertainment.
However, security measures are often relegated and overlooked, letting the devices vulnerable
to attacks. One way to attack these devices is through botnets, a threat to the security of
Internet-connected users and devices. Botnets represent a threat to computer networks as they
can disrupt its services through the coordination of a huge amount of infected devices (bots).
These threats three data and systems fundations: confidentiality (data that is private becomes
public), integrity (data becomes unreadable) and availability (data or system is not available for
legit requests). Thus, to avoid damage that can be caused by botnets, identifying the devices
that belongs to them is required. Several techniques were proposed to identify these botnets:
analyzing all the traffic to identify features known as attacks; relevant feature identification
techniques; with the traffic growth, efforts were made to characterize the behavior of the network
nodes without analyzing the traffic content. But, as a response, attackers became more aggressive,
improving their communication techniques with compromised devices, the botnet architecture
and bots’ evasion techniques. The detection of these botnets is challenging due to the enormous
amount of data and the processing and memory limitations of the devices on the network. In this
paper, we present BotFetcher, an architecture for DDoS prediction and bot detection, able to deal
with an ever increasing and massive data volume. It is presented as the theoretical basis that
allows the proposal of BotFetcher, showing how botnets work, how to obtain data to identify
these botnets and the techniques that can detect bots. BotFetcher contributes to a scalable botnet
detection, performing the prediction of DDoS attacks in local networks. Once a possible attack
is identified, traffic is merged with other networks, computing its coordination between nodes,
which characterize botnets. Therefore, BotFetcher calculates statistical indicators for the attack
prediction. For the detection, BotFetcher extracts features from the traffic and, among them,
selects the ones that provide a better data representation. After that, it clusters the nodes on
the traffic by its behavior. The behavior is indicated by the features presented. Finally, the
detection is done in each cluster, based on causality signaling between devices. The architecture
was evaluated using as input the CTU-13 and CAIDA datasets. BotFetcher detected the bot(s)
on these datasets with a precision over 99%. Also, the proposal was compared with machine
learning techniques, showing that the results are relevant and compete with the existing literature.
It has been shown that BotFetcher is able to operate with a massive dataset, reducing the volume
of analyzed data at each phase, providing an effective analysis, providing an effective and capable
way to detect bots in the traffic.

Keywords: Botnet. Botnet Detetion. Security. Computer Networks.
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1 INTRODUCAO

O uso da Internet tem crescido e vem sendo utilizada por cada vez mais pessoas. Um
levantamento feito pela empresa Cisco (Cisco, 2020) mostra que, atualmente, quase 60% da
populacdo mundial estd conectada a esta rede (aproximadamente 4,5 bilhdes de pessoas). Além
disso, € esperado um aumento de 6% ao ano, até 2023, quando 5,3 bilhdes de pessoas estardo
conectadas a Internet. Em meio a isso, ocorre também a popularizacao da Internet das Coisas
(Internet of Things - IoT'), em que objetos fisicos cotidianos, com sistemas embarcados, sao
capazes de coletar informagdes sobre 0 meio, processa-las e transmiti-las. O meio de comunicagdo
da IoT sera, também, através da infraestrutura de Internet.

Inerente a evolucao tecnoldgica, as velocidades de conexdo também estdo melhorando,
propiciando maiores velocidades de acesso para os diversos dispositivos. Em 2020, a velocidade
média de conexao (entre as diferentes tecnologias) foi préxima aos 20 Mbps. Em 2023, a
expectativa é que os dispositivos sejam capazes de se comunicar com uma velocidade média de
44 Mbps (Cisco, 2020). Isto decorrerd da implantag@o de novas redes de infraestrutura, além de
novas tecnologias, como o 5G (a quinta geracao de padrdo de tecnologia para acesso as redes de
celulares). Assim, tem-se um cendrio com o aumento do nimero de dispositivos € um aumento
da velocidade de acesso destes. Prevé-se um aumento de 27% ao ano do volume de trafego até
2022, efetivamente triplicando o volume em 5 anos (Cisco, 2018).

O acesso a Internet chega a cada vez mais pessoas e a tendéncia € de aumento. Dada a
facilidade de acesso que € propiciada, as relacdes sociais e empresariais estdo se moldando a este
novo tipo de conexdo. Diversos servicos e comportamentos estdo migrando para a Internet, como
bancos, compra e venda de produtos (e-commerce), relagdes inter-pessoais, noticias, saide, lazer,
estudos, entre outros (Atkin et al., 1998; AbuKhousa et al., 2012). Embora o acesso a Internet
esteja se popularizando e se tornando mais facil, evoluindo com o tempo, os dispositivos que a
acessam nao sdo atualizados com a mesma frequéncia. Majoritariamente, o acesso a Internet
¢ feito por celulares smartphones (cerca de 41% do trafego, em 2023, serd por este tipo de
dispositivo) (Cisco, 2020). E muitos destes celulares deixam de receber suporte do seu fabricante
nao muito tempo apds serem langados, deixando-os suscetiveis a vulnerabilidades de seguranca
que venham a ser descobertas apds o fim do suporte (Which, 2020). Os dispositivos IoT, que
corresponderdo em 2023 a 34% do volume de trafego, também sdo propensos a vulnerabilidades
pois possuem baixa capacidade de armazenamento e processamento, limitando a possibilidade
de correcdo de erros em seus codigos e sua atualizacdo - quando ndo deixadas sem suporte pelos
fabricantes, como ocorre com os smartphones.

O aumento da diversificacao dos servicos oferecidos na Internet — assim como acontece
fora dela — atrai agentes maliciosos e criminosos que tentam se utilizar de falhas de seguranca
e/ou forga bruta para tirar proveito destes sistemas computacionais em beneficio proprio em
detrimento de outrem. Com a digitalizacdo de (quase) tudo, a informagdo passa a ser uma
commodity extremamente valiosa e € visada por agentes maliciosos. Estes agentes maliciosos
buscam afetar um sistema computacional de trés maneiras: tornando os dados inelegiveis para o
seu possuidor (integridade dos dados), tornando os sistemas inacessiveis para acessos legitimos
(disponibilidade de servicos) e com o roubo de dados, deixando os dados confidenciais disponiveis
para acessos ilegitimos (confidencialidade) (Samonas e Coss, 2014).

O ataque a integridade dos dados se dd quando um bot consegue acesso a um dispositivo
vulnerdvel e consegue tornar os dados inelegiveis, através de criptografia, com o uso, por exemplo,
de ransonwares ou, inclusive apenas destruindo os dados presentes no dispositivo. Ja o ataque
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a confidencialidade dos dados se d4 quando o bot € capaz de extrair informacdes sigilosas e
envid-las a um dispositivo externo, que pode torné-las publicas ou revendé-las, por exemplo.
No ataque a disponibilidade, o bot deve ser capaz de tornar o servigo inacessivel. Para tanto,
ele pode ter acesso ao dispositivo e interromper a execucao do servico desejado ou realizar
uma sobrecarga de requisi¢des ao servigo que pretende interromper, através de solicitacdes que
parecam legitimas. Vale notar que os ataques a integridade e a confidencialidade necessariamente
exigem um acesso indevido aos dispositivos pelo bot, enquanto o ataque a disponibilidade pode
ser realizada por dispositivos terceiros, infectados, que realizam requisi¢des ao servigo, que se
parecem legitimos, sobrecarregando-o e tornando-o inacessivel. Este ataque € conhecido com
Ataque de Negacao de Servigo Distribuido (DDoS)

1.1 MOTIVACAO

Agentes maliciosos dispdem de diversas ferramentas e artificios para gerar e executar
os mais variados tipos de ataques na Internet. Os ataques podem ocorrer de maneira passiva ou
ativa. Na forma passiva, hd a captura de informag¢des e monitoramento da rede sem interferir no
funcionamento adequado dos sistemas, com a vigilancia da rede e o uso de keyloggers (aplicativos
que monitoram e armazenam todas as entradas do teclado). J4 no ataque ativo, o agente interfere
e manipula o comportamento e a operacdo de sistemas para alcangar o seu objetivo (afetar
a disponibilidade, a confidencialidade e/ou a integridade do sistema). Alguns exemplos de
ataques ativos sao ataques de negacao de servigo, phishing e ataques na rede, como os ataques
man-in-the-middle (MITM) e masquerade, quando uma entidade busca se passar por outra.

Diversos tipos de ataques se beneficiam das vulnerabilidades de dispositivos e os infectam
com algum cédigo malicioso para se utilizar dos dispositivos e seus recursos (processamento,
armazenamento e/ou conexao de rede) na realizacdo de ataques. Uma vez infectado, um
dispositivo passa a realizar a¢des indesejaveis e ndo controladas por seu possuidor, se tornando
um bot. Estes dispositivos infectados (bots) podem ser controlados por um ou mais mestres
(botmaster) que os comandam e conduzem diversos tipos de ataque, tais como o ataque de
negacao de servigo distribuido (Distributed Denial of Service — DDoS). Além disso, diferentes
ataques podem ser combinados, como o uso de bots para o envio de spam, em campanhas de
phishing, enquanto, também, realiza o roubo de dados, por exemplo.

Botnets representam uma — talvez a maior — ameaca a seguranga das redes de computado-
res e seus usudrios. Elas podem, por exemplo, interromper seus servigos através da coordenacao
de uma quantidade massiva de dispositivos infectados (bots), auxiliar e executar um ataque de
roubo de dados e envio de spam. Levantamento feito pela Accenture, mostra que o prejuizo
global estimado devido a crimes cibernéticos no periodo 2018-2023 supera US$5 trilhdes. Para
uma tnica empresa que € vitima desses ataques, o custo de ataques por botnets €, em média, de
aproximadamente 400 mil délares (Bissell et al., 2019). Buscando mitigar os ataques e evolucao
destes bots, diversos estudos cientificos ja foram publicados buscando maneiras de frear ou
eliminar esta ameaga. Em resposta, os desenvolvedores e operadores das botnets se tornaram
mais agressivos e ofensivos, com o uso de criptografia em suas comunicagdes, arquiteturas
descentralizadas e maneiras de ndo evasao do seu ataque.

As botnets se utilizam da infraestrutura de rede pré-existente e formam sobre ela uma
rede de comunicagdo entre os bots. Esta rede de comunicagdo sobreposta a rede tradicional é
utilizada pelo atacante para controlar os bots, de forma a consolidar seu ataque. A detec¢do de
botnets ¢ um grande desafio, pois o conjunto de dados tratado tende a ser massivo. Um exemplo
relativamente recente € o caso da botnet Mirai, que em 2016 infectou milhares de dispositivos
da Internet das Coisas e desempenhou ataques de negacao de servico distribuido cujos trafegos
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atingiram a marca de 1.1 Tbps (Kolias et al., 2017). Desse modo, diante da quantidade massiva
de dados, é importante buscar identificar quais caracteristicas do trafego sdo relevantes para
distinguir dispositivos maliciosos de benignos. Assim, diante da complexidade e a evolugdo
continua destes ataques, hd uma crescente necessidade de prover solucdes de seguranca que
sejam capazes de detectar a presenca de bots e identificd-los de maneira eficaz, buscando mitigar
e/ou prevenir os efeitos de ataques de botnets.

1.2 PROBLEMA

Com a evolugdo das botnets, identificar caracteristicas relevantes do trafego se faz
necessario para uma detec¢ao eficaz. A andlise do trafego, realizando apenas a leitura do
contetdo do que esta sendo trafegado (para identificagdo de um ataque), pode ndo ser eficaz
ou até impossivel de ser realizada (por exemplo, devido ao uso de criptografia na comunicagdo
dos bots). Entretanto, a interagc@o entre o grupo de bots e seus alvos sendo atacados € notada
na rede, através do trafego gerado, podendo ser extraidas informagdes ou caracteristicas deste
trafego (Karim et al., 2014). Uma botnet pode se utilizar de uma arquitetura centralizada de
controle e comando, onde um né da rede dispara ordens e os outros nds executam as ordens
recebidas (bots). Se faz necessdria a identificagdo de quem estd comandando os bots para a
consequente derrubada da botnet. Pode-se buscar verificar, no trafego, uma maior quantidade de
pacotes se dirigindo ao servidor de comando e controle, comandado pelo botmaster, por exemplo.
Entretanto, outra botnet pode se utilizar de uma arquitetura descentralizada, sobreposta a uma
rede Peer-to-Peer (P2P), impondo a necessidade de verificar caracteristicas diferentes no trafego
(que antes seriam irrelevantes no primeiro cendrio, centralizado). Além disso, o atacante pode
mascarar a comunicagao, utilizando o protocolo HTTP (Hypertext Transfer Protocol — comum
para requisi¢des em navegadores da Internet) para encaminhar mensagens de contetido real SSH
(utilizado para comando de servidores), ja que o protocolo HTTP € raramente bloqueado por
firewalls (Iglesias e Zseby, 2015), ja que ele € utilizado por navegadores (browsers) da Internet.

De qualquer forma, mesmo havendo diferencas no modo como as botnets sdo construidas,
elas ainda se utilizam da infraestrutura de rede comum e a Internet (Karasaridis et al., 2007).
Dessa forma, deve seguir as regras pré-definidas nestas redes, tais como a utilizacao de enderegos
(MAC, IP), protocolos existentes (como DNS, ICMP, TCP e UDP) e até aplicagdes conhecidas.
Ao se posicionar como um agente da rede, o mecanismo de anélise e detec¢do pode extrair
informagdes do trafego destes agentes e buscar inferir relagdes que propiciem a deteccao de
agentes maliciosos na rede. Assim, o grande desafio € identificar estes bots, visando minimizar
a sua acdo. Além disso, ha um grande fator dificultador devido ao volume de trafego da rede,
grande quantidade de nds da rede! e da limitacao de recursos, como poder de processamento,
memoria e largura de banda de varios dispositivos que compdem estas redes.

Além disso, ataques de negacdo de servigo distribuidos sobrecarregam sistemas,
tornando-os indisponiveis para acessos legitimos. Atualmente, realizar disparos desse tipo de
ataque ¢ relativamente facil, até sendo possivel contratar redes de botnets geradoras de DDoS por
algumas dezenas de ddlares. Diante da facilidade que € possivel atacar redes e os danos causados
pela indisponibilidade dos sistemas, rapidamente identificar os agentes maliciosos propicia um
auxilio na mitigagcdo dos danos, quando feito de maneira 4gil e precisa.

ING de rede: um dispositivo conectado a uma rede de computadores capaz de se comunicar com outros nés da
rede
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1.3 OBJETIVOS E CONTRIBUICOES

Diante do problema gerado por ataques de botnets, tem-se por objetivo detectar estas
botnets de maneira precisa, diante de um volume massivo de dados, antecipando ataques de
negacdo de servigo distribuido. Note que, na presente proposta, ndo se busca interromper
este ataque, mas sim identificar os agentes maliciosos e reportd-los a outros sistemas ou
administradores de rede para que possam, entdo, atuar na rede, interrompendo ou atenuando os
efeitos dos ataques. Assim, a arquitetura tem por objetivo identificar antecipadamente ataques
DDoS, de maneira distribuida, enquanto, de maneira centralizada, busca-se identificar os agentes
maliciosos causadores dos ataques de negacdo de servico distribuidos.

Como contribui¢do deste trabalho, pode-se destacar a extracdo de caracteristicas hibridas
para a andlise do trafego, provenientes tanto dos cabecalhos do trifego quanto de um grafo
formado pelos pacotes trocados. Estas caracteristicas ampliam o leque de informagdes que
podem auxiliar na distingdo do comportamento de nés maliciosos e benignos. Também, como
diferencial, pode-se ressaltar a arquitetura distribuida para identificacdo precoce de ataques
DDoS, sendo que a identificacdo destes ataques € feita em redes locais, que podem rodar em
dispositivos com poucos recursos computacionais, como roteadores domésticos. O trafego das
redes locais, assim, € agrupado em um n6 centralizador (de um provedor de Internet, por exemplo)
para identificacdo dos bots. Por fim, a andlise para detectar os agentes maliciosos se da através de
um método deterministico, capaz de analisar a causalidade do comportamento de um né, devido
a acado de outro no, tal como um bot atacando um dispositivo computacional.

Além do descrito acima, uma selecao de caracteristicas € realizada, contribuindo com a
reducdo do volume de dados a serem analisados sem prejudicar a andlise. Ela € feita de modo
que caracteristicas que sejam dependentes umas das outras ndo sejam utilizadas na andlise,
validada por um teste estatistico. Esta selecao permite que informacgdes que sejam relevantes
para a detec¢ao sejam destacadas das demais. Diversos trabalhos se utilizam de caracteristicas
do trafego, sem uma andlise da relevincia dessas caracteristicas. Também, com o intuito de
acelerar a andlise e, consequentemente a deteccdo dos bots, uma clusterizacao € realizada,
agrupando nds com comportamento similar, através de uma técnica de aprendizagem de maquina
nao-supervisionada. Essa clusterizacdo permite que uma andlise paralela de cada cluster seja
realizada, além de auxiliar na detecc@o dos bots.

Portanto, a proposta permite trabalhar em uma escala massiva de dados, utilizando
uma arquitetura distribuida para: identificacdo precoce de possiveis ataques, realizando a
deteccdo dos bots apenas nas redes em que um possivel ataque seja identificado; selecionar
as caracteristicas mais relevantes; agrupar os nés em clusters, diminuindo o volume de dados
analisados entre si na andlise causal. Estas abordagens permitem que a andlise seja realizada
de maneira confidvel, precisa e capaz de operar em um grande volume de dados, como os de
ataques DDoS, possibilitando uma detec¢ao dos bots e dos agentes maliciosos.

1.4 ESTRUTURA DA DISSERTACAO

Este trabalho estd organizado no formato apresentado a seguir. O Capitulo 2 apresenta os
fundamentos que sustentam a proposta e os subsidios para entendimento do exposto nos capitulos
seguintes. O Capitulo 3 discute os trabalhos relacionados e as pesquisas que fundamentam a
proposta do BotFetcher. O Capitulo 4 descreve o mecanismo de predicao, assim como método
de deteccdo de botnets, dividindo-o em trés etapas. O Capitulo 5 descreve a metodologia de
avaliagdo e os resultados. Por fim, o Capitulo 6 conclui o trabalho.
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2 FUNDAMENTOS

Neste capitulo, sdo apresentados os fundamentos que subsidiam a proposta (Capitulo 4)
e colaboram com o entendimento dos Trabalhos Relacionados (Capitulo 3). Na Secdo 2.1, sdo
apresentadas as botnets, como operam para aumentar sua rede de bots, como € sua comunicagao
e para que sdo utilizadas. Na Se¢do 2.2 sdo apresentadas as caracteristicas do trafego, expondo
como ele € estruturado, protocolos utilizados e como podemos extrair e inferir informagdes a
partir do trafego. Também sdo mostradas maneiras de selecionar as caracteristicas para serem
utilizadas em aprendizado de mdquina. Na Sec¢do 2.3 apresenta-se os indicadores estatisticos
utilizados para inferir um possivel ataque DDoS de maneira precoce. Também, apresenta-se os
fundamentos e técnicas de aprendizado de mdquina ndo supervisionado e o que pretende-se obter
como resultado de sua aplicacdo. Por fim, se detalha como podemos inferir correlagdes causais
em dados nao estruturados, que possibilitam a deteccdo de botnets.

2.1 BOTNETS

Uma botnet é uma cole¢ao de dispositivos computacionais conectados a Internet que
foram comprometidos e sdo controlados por atacantes para propdsitos maliciosos e/ou ilegais.
O termo se origina dos softwares utilizados (chamados de robds) pelo seu comportamento
automatizado (do inglés, robots — ou bots na forma curta) (Wang e Ramsbrock, 2013). O software
de um bot € um malware altamente evoluido para a Internet, incorporando componentes de virus,
spyware e outros softwares maliciosos. Diferentemente dos virus anteriormente conhecidos, a
motivacdo para operar uma botnet é financeiro. Botnets sdo extremamente lucrativas, podendo
gerar para seus operadores centenas de milhares de ddlares por dia. Os operadores, conhecidos
como botmasters, podem alugar o processamento da sua botnet ou gerar lucro diretamente, pelo
envio de spam, distribuindo spyware que auxiliam no roubo de dados e até extorquindo dinheiro
pela ameaca de ataques de negacdo de servico.

Bots e botnets sao a evolucdo dos malwares para a Internet. Os bots sdo dispositivos
conectados a Internet que foram infectados por um software executdvel malicioso. Estes
dispositivos comprometidos (bots) usualmente se comunicam com um servidor de comando e
controle, responsavel pelos disparos de ordens e instrucdes de acdes para os bots. O objetivo de
uma botnet € realizar ataques ou atividades maliciosas em nome de seu operador. O operador da
botnet é denominado botmaster e possui o controle do servidor de comando e controle (servidor
C&C). Para evitar a deteccao de sua agcdo, a comunicacao de um botmaster com um servidor
C&C pode passar por diversos proxies até chegar ao botmaster. Diferentes botnets ndo possuem
as mesmas caracteristicas e formas de atuacao e, por serem cddigos programaveis, sao atualizadas
e evoluem ao longo do tempo. Elas podem diferir na maneira como encontram e infectam os
dispositivos a serem comprometidos, pela maneira como se comunicam com o servidor C&C,
pelo seu propoésito e sua topologia, combinando diferentes mecanismos de cada caracteristica. A
seguir sao apresentados diversos aspectos que propiciam o entendimento e a caracterizacdo das
botnets, detalhando e comparando caracteristicas das informacdes apresentadas.

2.1.1 Ciclo de Vida

O primeiro passo no ciclo de vida de uma botnet € a sua criagdo. A criagdo consiste
no desenvolvimento do software do bot, recorrentemente utilizando-se de cédigos previamente
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existentes, com a adi¢cdo de novas funcionalidades. Diversas linguagens de programacao,
metodologias, técnicas e formas podem ser utilizadas no desenvolvimento. Uma vez desenvolvido
o software, o c6digo é compilado e um programa executdvel (bot binary) serd o vetor de infeccao
para as maquinas comprometidas. Do ponto de vista de um bot, uma infec¢do comeca com a
execu¢ao do executdvel bindrio no dispositivo da vitima.

O executdavel compilado € transferido para o computador da vitima através de um
mecanismo de propagacdo (Subse¢do 2.1.2). Apoés a infec¢ao, em sua execucgdo, o bot busca se
comunicar com o servidor de comando e controle (servidor C&C) em um processo conhecido
como rallying (Subsecao 2.1.3). Através deste processo, o bot estabelece um canal de comunicagao
entre ele e o servidor C&C, recebendo atualizacdes e comandos. Baseado na maneira como a
comunicacao € estabelecida, também podemos caracterizar a sua topologia.

Concepgao e
Desenvolvimento

SENEY-

Figura 2.1: Ciclo de Vida de uma Botnet

Propagacgao Aguardando Ataque Fim do Ataque

Os bots recém recrutados aguardam por instrucoes do servidor C&C para que realizem
o real propdsito (Subsecao 2.