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O DIREITO A AUTODETERMINACAO INFORMATIVA NO ORNADENAMENTO
BRASILEIRO E OS INSTRUMENTOS LEGAIS PARA SUA EFETIVACAO

Resumo: O presente trabalho teve como escopo analisar a natureza da
autodeterminacdo informativa, sua dimensédo funcional e como é ela tutelada por
meio de instrumentos contidos na legislacdo patria, em especial na Lei Geral de
Protecdo de Dados Pessoais (LGPD). Além disso, analisaram-se os atuais limites e
possibilidades de tutela da autodeterminacédo informativa. A metodologia utilizada &
de natureza qualitativa, identificada com pesquisa bibliografica doutrinal e legislativa,
a partir da qual se obteve conclusdes pela l6gica e dedutiva.
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1 INTRODUCAO

Nas ultimas décadas, a humanidade tem vivenciado uma grande expansao
da integracdo econdmica e cultural, a globalizagcdo. A par disso tem-se assistido ao
desenvolvimento de novas tecnologias numa velocidade sem precedentes, 0 que
significa o surgimento de uma quebra de paradigmas nas relacdes entre o homem e
a natureza, identificada como Quarta Revolucgéo Industrial.

As informacdes se tornaram o principal ativo das empresas, tanto que as
chamadas “Big Techs” sdo as empresas mais valiosas do mundo, muito acima as

empresas cujo objeto sdo ativos tangiveis, como as tradicionais montadoras de



veiculos, por exemplo. Dai o sentido da célebre frase que, anos atras, estampou a
capa da revista The Economist: “os dados sd0 o novo petréleo™.

Nesse contexto, aprofundou-se cada vez mais o volume de informacbes
produzidas, coletadas e armazenadas, com a criagdo do que se chama de Big Data.
E em todo esse volume de dados, encontram-se diversos tipos de informacdes,
sendo as informacdes pessoais as que interessam ao presente trabalho.

Dai que, no século XXI, as legislacdes protetivas de dados pessoais terem
se desenvolvido em muito maior velocidade que no século XX. O Direito tem
buscado, na medida do possivel, regular essas novas realidades. Esta seara é das
mais importantes, uma vez que o0s dados pessoais envolvem aspectos da
personalidade humana, muito além de qualquer consideracdo patrimonial. No bojo
desse avanco juridico houve a criagdo do conceito de “autodeterminagao
informativa”, como expressao da dignidade humana. Trata-se do direito ao controle
sobre o fluxo dos dados que se referem a si mesmo.

Com efeito, o objetivo deste trabalho é compreender como a autodeterminacéo
informativa foi recepcionada pelo ordenamento brasileiro e de que forma esse direito
pode ser instrumentalizado, sobretudo a partir dos institutos previstos na Lei Geral
de Protecdo de Dados Pessoais (LGPD). No bojo deste objetivo maior, somam-se
metas secundarias, tais como: (a) efetuar o levantamento histérico, doutrinal e legal
do direito a privacidade e a construcdo doutrinéaria do direito a autodeterminacéo
informativa; (b) examinar a natureza juridica e a dimensdo funcional da
autodeterminacdo informativa; (c) investigar a efetivacdo da privacidade por meio
dos mecanismos positivados, principalmente pela LGDP, inclusive quanto aos seus
limites e possibilidades; (d) pesquisar o papel da Autoridade Nacional de Protecao
de Dados (ANPD).

O presente trabalho foi orientado por metodologia de natureza qualitativa,
identificada com pesquisa bibliogréafica doutrinal e legislativa. A pesquisa também se
valeu de complementacdes feitas a partir da jurisprudéncia e de noticias
jornalisticas. A partir disso, as conclusbes foram obtidas sobretudo de maneira

logica e dedutiva, tendo em vista o carater positivo e tedrico das fontes consultadas.

! THE WORLD’S MOST VALUABLE resource is no longer oil, but data. The Economist, May 6"
2017. Disponivel em: https://econ.st/3uCOrCn. Acesso em: 27 fev. 2021.



2 A PRIVACIDADE: ORIGEM, NATUREZA E MUDANCAS

Nesse capitulo, busca-se analisar como 0 crescente progresso da técnica
contribuiu para o incremento da coleta e do processamento de dados das pessoas, e
de como isso afeta sua esfera de direitos da personalidade.

A pesquisa tem como base duas premissas. Por um lado, as informacgdes
pessoais, armazenadas em bancos de dados informatizados, tornam possivel a
exposicao de aspectos significativos da intimidade daqueles a quem elas se referem,
gerando um potencial lesivo a privacidade de individuos e grupos sociais. Por outro,
o maior fluxo de informacdes advindo da globalizacdo, o avanco das novas
tecnologias e a utilizagcdo delas por um contingente cada vez maior de pessoas e
empresas mantém dinamica tao elevada que o Direito ndo tem podido segui-la pari
passu, nem mesmo nos paises mais desenvolvidos.

Admitindo as duas premissas acima, tem-se como conclusédo a chamada
“sociedade da vigilancia”, em que a privacidade tende a ser escancarada por

atividades de tratamento que, muitas vezes, ndo sao devidamente regulamentadas.

2.1 O sigilo e sua justificacao

Na origem do direito a privacidade, a doutrina costumava identificar seu
nacleo essencial no direito de estar s6 (the right to be let alone). Essa € uma
construcdo atribuida a Samuel Warren e a Louis Brandeis?, quando da publicacdo
The Right to Privacy, em 1890, na Harvard Law Review n° 4, revista daquela
faculdade®.

Essa concepcdo do direito a privacidade é associada ao nascimento da
burguesia, como apanégio de individuos abastados®, que almejavam se destacar da
coletividade e proteger seus negdcios. Tendo em vista esta origem, a construcao
tedrica da privacidade foi tratada como espécie de propriedade, mesmo porque, na
época, era comum a identificacdo da prépria personalidade com a propriedade®

(patrimonialismo juridico).

> SCHREIBER, Anderson. Direitos da Personalidade. 22 Ed. Sdo Paulo: Atlas, 2013. p. 134.

® Entretanto, Bodin de Moraes aponta a adverténcia de Rodota de que essa elaboracdo havia sido
concebida por Robert Kerr, quarenta anos antes da famosa publicacdo. BODIN DE MORAES, Maria
Celina. Apresentacdo. In: RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade
hoje. Rio de Janeiro: Renovar, 2008. p. 8.

* SCHREIBER, Anderson. Direitos da Personalidade. 22 Ed. S&o Paulo: Atlas, 2013. p. 135.

® RODOTA, Stefano. A Vida na Sociedade de Vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 27-29 e 34



Essa formulagdo identificava a privacidade com a prote¢cdo a vida intima,
pessoal e familiar do ser humano: essencialmente um direito a intimidade e a vida
privada. Nesse interim, a privacidade desembocou sobretudo na protegao do “sigilo”
daquele que empreende, no que tange, mormente, a seus dados fiscais e de renda.
Portanto, em relacdo ao Estado e aos demais cidadéos, esse direito possuia uma
conotagcdo puramente negativa, isto €, um dever geral de abstencdo de violacdo da
intimidade. Trata-se da tutela da liberdade formal, em voga no imaginario juridico
oitocentista, a qual era identificada como a auséncia de coercdo sobre o individuo.
Durante muitos anos, as discussdes permaneceram nessa perspectiva individualista
e patrimonialista, como se a privacidade fosse uma espécie de direito subjetivo,

tutelado pelos mecanismos tipicos da responsabilidade civil®.

2.2 Da sociedade da informacéo a sociedade da vigilancia

A perspectiva do instituto da privacidade comecou a mudar de maneira
correlata ao desenvolvimento da técnica, que ensejou situagdes totalmente novas de
coleta e processamento de dados. JA na década de 1950 essas alteracdes sociais
passaram a ser refletidas no Direito, a exemplo da Convencéo Europeia de Direitos
do Homem (1953), que contempla o “Direito ao respeito pela vida privada e
familiar’’. Isso se deveu ao fendmeno da globalizacdo, ao desenvolvimento de novas
tecnologias em grande velocidade e ao aumento crescente de usuarios da internet
em todo o mundo. .

Rodota constatou, ainda em meados do século findo, que a organizacdo
social da época havia se tornado uma sociedade do controle, da vigilancia e da
classificagdo a qual denominou “Sociedade da Vigilancia”, na qual dados pessoais
eram coletados de diversos modos e a sua utilizagdo em bancos de dados
informatizados possibilitavam a revelacdo e exposicdo de aspectos significativos e
expressivos da intimidade dos cidaddos. Além disso, percebeu que a posterior
reunido desses dados pessoais coletados era realizada de varias maneiras e para
fins diversos, sem que o seu titular tivesse acesso a essas informacdes.

Desde entdo a humanidade tem vivenciado, em nivel mundial, ainda maior

expansao da integracéo e o desenvolvimento de novas tecnologias numa velocidade

® DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos de formacao da lei
geral de protecdo de dados. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

UNIAO EUROPEIA. Convencdo Europeia de Direitos do Homem. Disponivel em:
https://bit.ly/3sx8g3B. Acesso em 27 fev. 2021.



sem precedentes, o que aprofundou ainda mais o fluxo de informacdes, dentre as
quais se encontram os dados pessoais, cujo processamento pelos denominados
“coletores” pode gerar sérios reflexos a privacidade, a liberdade e a
autodeterminacdo das pessoas.

Afinal, essas informacfes, armazenadas em bancos de dados, tornam
possivel a exposicdo de aspectos significativos da intimidade daqueles a quem elas
se referem, gerando um potencial lesivo a individuos e grupos sociais, sobretudo
aos mais vulneraveis. A circulacdo de dados muitas vezes sequer é conhecida pelas
pessoas a quem os dados séo relativos, o que inibe desde o inicio a capacidade de
controle. Ademais, raramente os individuos isolados tém o conhecimento sobre o
potencial de dados que cedem, e muito menos detém a capacidade para exercer
qualquer controle efetivo sobre os bancos de dados. Toda a exposicao, embora sutil,
nao € por isso menos perigosa, embora os dados coletados, em si, possam parecer
inofensivos®.

E que ndo existem informac@es irrelevantes, pois mesmo as mais inocuas,
gquando combinadas com outras, podem servir para a criacdo de perfis e
classificagbes que afetam a vida das pessoas, ou mesmo de grupos ou
comunidades inteiros. A essa imagem da pessoa perante 0 mundo, Danilo Doneda
define como avatar®: realidade que todos tem direito de controlar, eis que delimita
suas relacdes sociais. As pessoas sao coagidas a cederem suas informacdes, por
normas cogentes ditadas pelo Estado e por obrigacfes constantes em contratos de
adeséao.

No plano estatal, ocorre o intercambio de dados entre os 6rgaos, sob a
justificativa de manutengdo da segurancga publica. Neste ambito, é preciso ter em
mente que publicidade e controle ndo se contradizem, a depender da finalidade das
informagdes. Numa democracia, a difusdo de informac¢cfes aumenta a possibilidade
da participacdo da populacdo nas decisbes politicas, bem como facilita o
accountability social da atuacdo dos detentores do poder estatal'®. Existe uma
penumbra de controle em relagdo a coletores de dados estatais, que alegam

justificativas especiais para detencdo de certas informagdes, como a seguranca

® SCHREIBER, Anderson. Direitos da Personalidade. 22 Ed. S&o Paulo: Atlas, 2013. p. 136.

® DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos de formacao da lei
geral de protecdo de dados. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 23-34.

° RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 39-40



publica. Dentre estes, estdo as corporacfes policiais, os servicos de inteligéncia
secretos e a magistratura. A observacéo ndo é alarmista nem desatualizada. A titulo
de exemplo, a policia de Raleigh, na Carolina do Norte, EUA, por meio de parceria
com o Google, possui acesso aos dados de smartphones de pessoas préximas a
cenas de crimes, chegando a ter a capacidade de localizar eventuais suspeitos.**

Ja no plano privado, ha o comércio de dados: secundariamente ao lucro
advindo das atividades fim, muitas empresas obtém consideravel receita
comercializando as informacdes de seus clientes. As informacdes sdo uma
mercadoria tdo importante que hoje existem empresas que fazem desse comércio
seu objeto social. A coleta de dados ocorre das mais diversas fontes, sendo
geralmente associada ao fornecimento de produtos e servicos. A titulo de exemplos,
tem-se: cadastros de clientela; prestacdo de servicos a distancia; pesquisas de
opinido; entretenimento via tv a cabo ou streaming; televendas, e-commerce e

marcketplace; “internet das coisas”?

(os chamados objetos smart).

Em todos os ambitos, a coleta de informacdes ocorre em grande volume,
precisdo e tempestividade (atualizacédo), a fim de se criarem os perfis individuais,
familiares ou grupais que se prestem a utilizagdo pelos interessados. Contudo, a
categorizacdo descontrolada pode gerar uma série de danos, como a solidificacdo
de desigualdades e a penalizacdo (intentada ou n&o) de comportamentos
dissonantes, gerando discriminacdo de minorias. E mais que isso, pode até mesmo
impedir o livre desenvolvimento da personalidade individual ou o surgimento de
novas identidades coletivas, ja que a tendéncia da “standardizagdo” é consolidar
situacdes™.

Todavia, do mesmo modo que €é uma utopia pretender extirpar a
infraestrutura informacional da sociedade, € imprudente permitir um “laisser-inover”,
como se todo o progresso tecnoldgico fosse bom por si mesmo, sem um necessario
controle ético'*. Especificamente no plano privado, a desregulacdo pode ter suas

vantagens mercadologicas (no que tange a diminuicdo de custos operacionais,

' POLICE OBTAIN WARRANTS To Find Out Which Google Users Were Present At Crime Scenes.
Inquisitr. March 18, 2018. Disponivel em: https://www.inquisitr.com/4830970/police-obtain-warrants-
to-find-out-which-google-users-were-present-at-crime-scenes/.

2 GONCALVES. Maria Sandra. Quem tem meda I0T? Revista da Ordem — OAB Parana. Nimero
46, mar/2018, p 26-29.

¥ RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 82-83

Y RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 39



relevante sobretudo em épocas de crise econdmica), mas nao deve ser o Unico
critério em relacdo as informacdes. Afinal, estas ndo sao apenas mercadorias, mas
também a expressao da personalidade das pessoas.

Uma vez que a revolucao tecnoldgica ocasionou a elevacao vertiginosa da
captacdo, da acumulacdo, do processamento e da circulacdo de informacdes,
surgiram novas situacdes de poder na sociedade, com acréscimo de poder aqueles
orgaos estatais e corporagdes que ja o detinham (€ um “plus poder”). Esse desnivel,
se nao controlado, aprofunda desigualdades socioecondmicas e pode gerar
discriminagbes a pessoas e grupos. Mais que isso, causa verdadeiro abalo na
vitalidade democrética, pois cria dois estamentos sociais, a saber, o daqueles que

n&o controlam informacées e o daqueles que as controlam™.

3A AUTODETERMINAC}AO INFORMATIVA
Identificando a existéncia da Sociedade de Vigilancia e amparado pela

preocupacdo generalizada e pelas construcdes tedricas de diversos autores em

meados do século XX, Rodota revisitou o instituto do direito a privacidade,

Y

redefinindo seu significado e alcance, alcando o direito a autodeterminacao
informativa como direito fundamental. Observe-se a construcdo dessa

formulacéo, nas palavras do autor:

Depois da definigdo histérica feita por Warren e Brandeis — “o direito de ser
deixado em paz’ — outras definicbes foram desenvolvidas para espelhar
diferentes clamores. Num mundo onde nossos dados estdo em movimento
incessante, “o direito a controlar a maneira na qual os outros utilizam as
informacdes a nosso respeito” (A. Westin) torna-se igualmente importante.
De fato, coletar dados sensiveis e perfis sociais e individuais pode levar a
discriminagdo; logo, a privacidade deve ser vista como “a protecdo de
escolhas da vida contra qualquer forma de controle publico e estigma social”
(L. M. Friedman), como a “reivindicagao dos limites que protegem o direito
de cada individuo a ndo ser simplificado, objetivado, e avaliado fora de
contexto” (J. Rosen). Ja que os fluxos de informagédo ndo contém somente
dados “destinados para fora” — a serem mantidos longe das méos alheias —
mas também dados “destinados para dentro” — sobre 0s quais a pessoa
talvez queira exercer o “direito de ndo saber” —, a privacidade deve ser
considerada também como “o direito de manter o controle sobre suas
proprias informacdes e de determinar a maneira de construir sua
prépria esfera particular” (grifou-se)'®

> RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 38
' RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 15.



Rodota defendeu a protecdo de dados pessoais como direito fundamental
nao subordinado a nenhum outro direito e que restricoes e limitacdes a esse direito
seriam admissiveis apenas em condicfes especificas e para fins especificos;
especialmente, advogou para que o controle dos dados pessoais ndo fosse visto sob
a perspectiva da tutela a propriedade dos dados, mas como protecdo da
personalidade; ademais, propugnou pela necessaria inviolabilidade da pessoa na
dimensao eletrdnica, ja que a protecdo de dados constitui referéncia e expresséo da
dignidade humana; ainda, justificou essa protecdo impede que novas sociedades se
tornem sociedades de controle, vigilancia e selecéo social.*’

A construcao do direito a autodeterminacao informativa conforme elaborada
por Rodota alinhou-se aos preceitos da igualdade e da liberdade ao promover a
protecdo contra a segregacdo, a estigmatizacdo e a classificacdo de pessoas em
razao de dados colhidos, por um lado, enquanto o seu exercicio (limitacdo voluntaria
de disponibilizacdo de informacdes pessoais) amplia o poder sobre si mesmo, de
outro lado.*®

Entretanto, o proprio Rodota ndo pretendia oposicdo a essa realidade, tout
court, posto que em nada promoveria a autodeterminacdo das pessoas que vivem
necessariamente numa “sociedade da informagao”, na qual a coleta de dados é uma
realidade incontornavel. Assim, seria preciso buscar a legitimacdo e a
regulamentacao da captacdo de informacdes para o Estado e pelo setor privado. Em
face da inexorabilidade da coleta dados surge o contraposto direito de controle, que
abarca ndo apenas 0 acesso as informacdes, mas também de ingeréncia sobre todo
0 processamento que Ihes possa ser feito.

Por tudo isso seria necessaria uma atuacao positiva (controle direto em face
dos coletores de informacédo) e antecipada (independente de prévia violacdo de

direitos), com solugdes de cunho individual e coletivo por meio de instrumentos que

' RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008 p. 18-21.

'8 “Percebe-se aqui, segundo Rodota, um ponto de chegada na longa evolugdo do conceito de
privacidade, da originaria definicdo — the right to bel let alone — ao direito de manter o controle sobre
as proprias informacdes e de determinar as modalidades de construcdo da esfera privada. Visto desta
maneira, configura-se o direito a privacidade como um instrumento fundamental contra a
discriminacéo, a favor da igualdade e da liberdade. De fato, nas sociedades de informac&o, como
sdo as sociedades em que vivemos, pode-se dizer que “nés somos informagdes”, pois que elas nos
definem, nos classificam, nos etiquetam; portanto, ter como controlar a circulacédo de informacgdes
e saber quem as usa significa adquirir, concretamente, um poder sobre si mesmo”. BODIN DE
MORAES. Apresentacdo, RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade
hoje. Rio de Janeiro: Renovar, 2008. p. 7.



exercessem um controle social global, incisivo e vigilante em face dos coletores de
dados (estatais ou privados)'®. Ainda, defendeu um sopesamento entre sigilo e
transparéncia, com: opacidade em relacao a divulgacédo de dados que possam gerar
discriminagBes (ideoldgicas, étnicas, de género); e transparéncia em relacdo as
informacdes econémicas pessoais com interesse coletivo®.

Destarte, Rodota propés um bill of rights informacional: a criacdo de uma
legislagdo base calcada em clausulas gerais e principios, deixando para leis
autbnomas a regulamentacdo de determinados sujeitos e objetos, conforme a
necessidade. Num plano institucional, o autor sugeriu o due process informacional: a
criacdo de autoridades administrativas independentes, com poderes para adaptar
situacdes particulares as normas de baixa densidade, além do constante recurso ao
Judiciario. #*

Em 1983, uma decisdo histérica da Corte Constitucional Alema de
reconheceu o direito a autodeterminacdo informativa, acontecimento que ¢é
considerado o seu marco oficial .2

O reconhecimento do direito a autodeterminacdo informativa pelo Tribunal
Constitucional aleméo foi decisdo sobre o recenseamento de 1983 que havia
produzido um processamento eletrénico de dados que, com o desenvolvimento
tecnoldgico, possibilitou o processamento ilimitado, a armazenagem e transmissao
de dados pessoais em propor¢des desconhecidas. O Tribunal declarou que “o
processamento automatico dos dados ameacaria o poder do individuo em decidir
por si mesmo se e como ele desejaria tornar publicos dados pessoais”, permitindo a
elaboracao de um “quadro completo da personalidade” sem que o titular pudesse
“controlar o suficiente sua corregcdo e aplicacao”, o que ampliaria o poder de
influéncia do Estado sobre o individuo, privando-o da capacidade de tomar decisdes
livres. “Uma sociedade, “na qual os cidadaos ndo mais sdo capazes de saber quem

sabe o que sobre eles, quando e em que situagao”, seria contraria ao direito a

¥ RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 37

? RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 35

*L RODOTA, Stefano. A Vida na Sociedade de Vigilancia... p. 87-88

2 RUARO, Regina Linden; RODRIGUEZ, Daniel Pifiero; FINGER, Brunize. O direito a protecéo de
dados pessoais e a privacidade. Revista da Faculdade de Direito — UFPR, Curitiba, n.53, p.45-66,
2011. p. 56.
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autodeterminacgéo informativa, o que prejudicaria tanto a personalidade quanto o

bem comum de uma sociedade democratica”.?®

A partir do reconhecimento do direito a autodeterminacéo informativa, houve
um movimento em ambito mundial para regular, através do direito, a protecdo de
dados pessoais. Da rica principiologia elaborada por Rodotd em sua obra
doutrinaria, Doneda®* identificou alguns principios comuns que foram adotados e
que formariam o nucleo desse instituto, a “espinha dorsal” de diversas leis, tratados,

convencdes ou acordos entre privados em matéria de protecédo de dados pessoais:

a) Principio da publicidade (ou da transparéncia), pelo qual a existéncia de
um banco de dados com dados pessoais deve ser de conhecimento publico,
seja por meio da exigéncia de autorizacdo prévia para funcionar, da
notificacdo a uma autoridade sobre sua existéncia, ou do envio de relatorios
periédicos;

b) Principio da exatiddo: os dados armazenados devem ser fiéis a realidade,
0 que compreende a necessidade de que sua coleta e seu tratamento sejam
feitos com cuidado e correcdo, e de que sejam realizadas atualizagbes
periédicas conforme a necessidade;

¢) Principio da finalidade, pelo qual qualquer utilizagdo dos dados pessoais
deve obedecer a finalidade comunicada ao interessado antes da coleta de
seus dados. Este principio possui grande relevancia préatica: com base nele
fundamenta-se a restricdo da transferéncia de dados pessoais a terceiros,
além do que se pode, a partir dele, estruturar-se um critério para valorar a
razoabilidade da utilizacdo de determinados dados para certa finalidade
(fora da qual haveria abusividade);

d) Principio do livre acesso, pelo qual o individuo tem acesso ao banco de
dados no qual suas informacdes estdo armazenadas, podendo obter cépias
desses registros, com a consequente possibilidade de controle desses
dados; apés este acesso e de acordo com o principio da exatidao, as
informacdes incorretas poderdo ser corrigidas e aquelas obsoletas ou
impertinentes poderdo ser suprimidas, ou mesmo pode-se proceder a
eventuais acréscimos;

e) Principio da seguranca fisica e logica, pelo qual os dados devem ser
protegidos contra os riscos de seu extravio, destruicdo, modificagéo,
transmissdo ou acesso ndo autorizado.

3.1 O direito a autodeterminacédo informativa no Brasil

A redemocratizacdo e o0 advento da Carta de 1988 promoveram a
“ressignificagdo do ser e a compreensdo de que ele/ela ndo se limita ao ter” °. A
clausula geral de tutela da pessoa humana do art. 1°, Ill, da Constituicdo trouxe o

> MENDES, Laura Schertel Ferreira. Habeas Data e autodeterminacéo informativa: os dois lados da
mesma moeda. Direitos Fundamentais & Justica. Belo Horizonte, ano 12, n. 39, p. 185-216,
'LlilL/deZ. 2018. p. 187-188.

DONEDA, Danilo. A protecao dos dados pessoais como um direito fundamental. Espaco Juridico.
Joacaba, v. 12, n. 2, p. 91-108, jul./dez. 2011. p. 100-101.
?* NALIN, Paulo. O ocaso do dano moral - Breves reflexdes sobre o fim - ou n&o - do dano moral.
Migalhas. 03/12/2020. Disponivel em https://www.migalhas.com.br/coluna/migalhas-de-
responsabilidade-civil/337226/0-ocaso-do-dano-moral---breves-reflexoes-sobre-o-fim---ou-nao---do-
dano-moral.
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reconhecimento do valor da dignidade da pessoa humana como um dos
fundamentos da republica ?°. A partir dai, a autonomia privada patrimonial passou a
ceder espaco a protecdo existencial da pessoa. E nesse mesmo sentido a protecéo
de dados pessoais, limitando a livre iniciativa na coleta, tratamento e transferéncia
de dados pessoais ao se impor, para legitimar esses passos, 0 cumprimento de
medidas eficazes de protecdo especialmente em relacdo aos dados considerados
sensiveis?’, pois pertinentes a dignidade humana. Isso porque, embora “os dados
pessoais possam ser Vvistos como bens juridicos apropriaveis e circulaveis, a
privacidade ndo 0 é.” %

No Brasil, a Constituicdo Federal de 1988 garante a inviolabilidade da
intimidade e da vida privada (art. 5.°, X, da CF), de onde se infere a prote¢cdo aos
dados intimos e privados. A protecdo dos dados pessoais encontra tutela parcial e
indireta na previsao da acao de habeas data (art. 5.2, LXXIl, da CF). E o direito ao
controle sobre o fluxo dos préprios dados pessoais foi entendido pela doutrina como
decorréncia do direito a privacidade.

A privacidade e o sigilo integram o rol dos direitos da personalidade, cujo livre
desenvolvimento é tutelado pela Constituicdo Federal. A doutrina tem entendido a
autodeterminacdo informativa como o direito (ou a faculdade) de exercer controle
sobre o fluxo dos préprios dados pessoais® que tem no consentimento a sua maior

expressdo. Assim esclarece Tepedino e Teffé *:

Nas ultimas décadas, a privacidade vem sendo gradualmente compreendida
como direito de manter controle sobre as préprias informacgdes, passando a
fazer referéncia a possibilidade de a pessoa natural conhecer, controlar,
enderecar e, até mesmo, interromper o fluxo das informagbes a ela

® BODIN DE MORAES, M. C. O Conceito de Dignidade Humana: Substrato Axiolégico e Contetido
Normativo. In: I. W. Sarlet (Org.). Constituicdo, Direitos Fundamentais e Direito Privado. Porto
Alegre: Livraria do Advogado, 2003, p. 116 e ss.
2 Segundo o conceito legislativamente tipificado no Brasil, dados sensiveis sdo aqueles: “sobre
origem racial ou étnica, convicc¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a sadde ou a vida sexual, dado genético ou
biométrico” (art. 5°, Il, LGPD).
* BODIN DE MORAES, Maria Celina; QUINELATO DE QUEIROZ, Jodo. Autodeterminacéo
informativa e responsabilizacdo proativa: novos instrumentos de tutela da pessoa humana na LGPD.
Caderno Adenauer XX (2019), n°3. Protecdo de dados pessoais: privacidade versus avanco
tecnoldgico Rio de Janeiro: Fundacao Konrad Adenauer, outubro 2019. 113-135. p. 118,119.
* DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos de formacgéo da lei
goeral de protecdo de dados. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 169

TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecdo de dados pessoais
na LGPD. In FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecéo de
Dados Pessoais e suas repercussdes no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters
Brasil, 2019. Ebook.
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relacionadas. Abriu-se, assim, espaco para a chamada autodeterminacao
informativa, que representa a faculdade de o particular controlar a
obtencéo, a titularidade, o tratamento e a transmissdo de dados
relativos a ele. Nessa perspectiva, a atencdo voltou a se dirigir para o
consentimento dos interessados (...) (grifou-se)

O exercicio desse direito é limitacdo voluntaria de disponibilizacdo de
informacgdes pessoais, implicando poder de determinacdo sobre si mesmo. Afinal,
como bem expde Doneda, “a sutil definigdo do que é exposto ou ndo sobre alguém,
do que se quer tornar publico ou o que se quer esconder, ou a quem se deseja
revelar algo, mais do que meramente uma preferéncia ou capricho, define

)!!31

propriamente o que é um individuo (...)"*".Para Bruno Bioni

O principal vetor para alcancar tal objetivo é franquear ao cidadéo controle
sobre seus dados pessoais. Essa estratégia vai além do consentimento pelo
gual ele autoriza o seu uso. T&o importante quanto esse elemento volitivo é
assegurar que o fluxo informacional atenda as suas legitimas expectativas
e, sobretudo, ndo seja corrosivo ao livre desenvolvimento de sua
personalidade. E a combinatéria desses elementos de que se trata a
autodeterminac&o informacional.*

Nesse sentido, o Supremo Tribunal Federal julgou a Medida Cautelar na ADI
6.387%, em que suspendeu a eficacia de MP n° 954/2020%. No caso, esta normativa
previa remessa massiva de dados pessoais de consumidores ao IBGE pelas
empresas de telefonia. Como ndo havia suficientes esclarecimentos quanto a
finalidade e a seguranca do tratamento desses dados, o STF entendeu que a MP
violava a privacidade e a autodeterminacdo informativa dos titulares de dados

pessoais. Veja-se 0 que consta na ementa:

EMENTA  MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19).

%' DONEDA, Danilo. Privacidade, vida privada e intimidade no ordenamento juridico brasileiro.
Da emergéncia de uma revisdo conceitual e da tutela de dados pessoais. Disponivel em:
https://bit.ly/3q1mYH9. Acesso em: 27/02/2021.

%2 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 2
ed. Rio de Janeiro: Forense, 2020. p. 104-105.

% BRASIL. Supremo Tribunal Federal (Pleno). Medida Cautelar na Acdo Direta de
Inconstitucionalidade n. 6.387. Rel. Rosa Weber. Publicagdo: 12/11/2020. Disponivel em:
https://bit.ly/2NO1wbx. Acesso em: 27/02/2021.

* Em sintese, a MP n°® 954/2020 dispBe que, no contexto da pandemia de COVID-19, as empresas
de telecomunicacdes deveriam compartilhar com o IBGE uma série de dados pessoais de seus
consumidores (nomes, nimeros de telefone e enderegos). A (nica finalidade para o uso destes
dados, segundo a MP, seria a “producéo estatistica oficial, com o objetivo de realizar entrevistas em
carater nao presencial no ambito de pesquisas domiciliares.”
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COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO
TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL,
PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO
DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN
MORA. DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o
respeito a privacidade e a autodeterminacdo informativa foram positivados,
no art. 2°, | e Il, da Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais), como fundamentos especificos da disciplina da protecao de
dados pessoais. 2. Na medida em que relacionados a identificacdo — efetiva
ou potencial — de pessoa natural, o tratamento e a manipulacdo de dados
pessoais hdo de observar os limites delineados pelo &mbito de protecéo das
clausulas constitucionais assecuratorias da liberdade individual (art. 5°,
caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°,
X e XIl), sob pena de lesédo a esses direitos. O compartilhamento, com ente
publico, de dados pessoais custodiados por concessiondria de servico
publico hd de assegurar mecanismos de protecdo e seguranca desses
dados. (...) 4. Consideradas a necessidade, a adequagdo e a
proporcionalidade da medida, ndo emerge da Medida Provis6ria n°
954/2020, nos moldes em que editada, interesse publico legitimo no
compartiihamento dos dados pessoais dos usuérios dos servigcos de
telefonia. (...)*

Note-se que, mesmo antes da entrada em vigor da Lei n°® 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais) - LGPD - o STF reconheceu a existéncia do
direito fundamental a protecao de dados como direito autbnomo, com toda a gama
de direitos inerentes ao sistema protetivo da LGPD — como direitos de acesso,
eliminacado, oposi¢ao, transparéncia, accountability. Afinal,

A Lei Geral de Prote¢cdo de Dados (LGPD) inaugura um modelo ex-ante de
protecdo de dados, fundado na ideia de que ndo existem mais dados
irrelevantes em face do processamento automatizado e ubiquo de dados na
sociedade da informagé&o. Na medida em que os dados pessoais sdo um
meio de representacdo da pessoa na sociedade, qualquer tratamento de
dados pode afetar a sua personalidade e liberdade. Essa é a razdo pela
qual a tutela juridica dos dados pessoais — nos moldes da LGPD - realiza-
se de forma horizontal, aplicando-se a todos os setores econdmicos e
também ao setor publico.*®

3.2 A autodeterminacéo informativa como expresséao da liberdade individual

O controle de dados pessoais significa a possibilidade de a “pessoa
escolher, de acordo com suas proprias compreensdes, quais informag¢des poderédo
ser objeto de acesso externo por terceiros”; € um ato de liberdade. Mas essa

liberdade que informa a privacidade entendida como autodeterminacao informativa

% BRASIL. Supremo Tribunal Federal (Pleno). Medida Cautelar na Acdo Direta de
Inconstitucionalidade n. 6.387. Rel. Rosa Weber. Publicacdo: 12/11/2020. Disponivel em:
https://bit.ly/2NO1wbx. Acesso em: 27/02/2021.

% MENDES, Laura Schertel Ferreira. Habeas Data e autodeterminacao informativa: os dois lados da
mesma moeda. Direitos Fundamentais & Justica. Belo Horizonte, ano 12, n. 39, p. 185-216,
jul./dez. 2018. p. 186.
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Nao possui uma conceituagdo univoca e estavel: além das mdultiplas facetas da

liberdade, sua nogdo “vem informada pelo conteutdo fatico que Ilhe é subjacente” *’-.

Ou seja, “em que consiste a liberdade em determinado contexto”. ®
Com efeito, a liberdade individual caracteriza-se pela sua natureza

multifacetada e plural®®

, € como tal deve ser interpretada na funcionalizacdo dos
institutos do direito civil.

Como é cedico, a partir do desenvolvimento da sociedade moderna, a
liberdade era identificada como garantia de ndo ser injustamente coagido (liberdade
formal e negativa) e, historicamente, como decorréncia do positivismo juridico, a
liberdade negativa, como espaco de ndo coercao, era tida como a mais importante
faceta da liberdade. Contudo, a liberdade individual € muito mais que a liberdade
negativa, importa também a liberdade positiva que se exerce no espaco de nao
coercdo, uma liberdade multifacetada®, composta: (1) pela concepcéo de liberdade
positiva descrita por Berlin*, que a entendia como “o desejo do individuo de ser seu
proprio amo e senhor”; (2) da dimensdo aduzida por Handlin e Handlin** - a
liberdade como poder: o poder de fazer escolhas vinculantes, o agir que cria norma
para o préprio individuo, o poder de definir os rumos da propria vida; e (3) para que
esse poder se concretize, a necessaria liberdade substancial, a possibilidade
material de a pessoa realizar o que reputa como valoroso, conforme construida por
Amartya Sen®, a partir do conjunto capacitatorio que possui — composto por
funcionamentos (conjuntos de coisas que a pessoa valoriza ter ou fazer) realmente
factiveis — a liberdade como efetividade.

A partir das constru¢des de cunho coletivista, houve também a preocupacédo

com o carater material da liberdade, cuja tutela demanda prestacdes. Todavia, para

%" CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacdo informativa
como expressdo de liberdade positiva na construgdo da personalidade. Dissertacdo de mestrado,
UFPR, 2016. p. 120.

% PIANOVSKI RUZYK, Carlos Eduardo. Institutos Fundamentais do Direito Civil e Liberdade(s).
Repensando a dimensdo funcional do contrato, da familia e da propriedade. Rio de Janeiro: GZ
Editora, 2011. p. 101.

% PJANOVSKI RUZYK, Carlos Eduardo. Institutos Fundamentais do Direito Civil e Liberdade(s).
Repensando a dimensédo funcional do contrato, da familia e da propriedade. Rio de Janeiro: GZ
Editora, 2011. p. 56-57

“° PIANOVSKI RUZYK, Carlos Eduardo. Institutos Fundamentais do Direito Civil e Liberdade(s).
Repensando a dimenséo funcional do contrato, da familia e da propriedade. Rio de Janeiro: GZ
Editora, 2011

“1 BERLIN, Isaiah. Dois conceitos de liberdade. In: . Quatro Ensaios sobre a Liberdade.
Brasilia: Ed. Universidade de Brasilia, 1981.

2 HANDLIN, Oscar. HANDLIN, Mary. As Dimensdes da Liberdade. Rio de Janeiro: Editora Fundo
de Cultura, 1964.

“3 SEN, Amartya. Desenvolvimento como Liberdade. Sdo Paulo: Companhia das Letras, 2000. p. 95.
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além da dicotomia entre a protecdo do individuo abstrato e a protecdo de uma
coletividade igualmente abstrata, tem-se que a verdadeira liberdade é apanégio da
pessoa concreta, cuja tutela se fundamenta em todas as mdltiplas facetas da
liberdade. Nao é desejavel uma concepcdo de liberdade que aprioristicamente
prevaleca sobre as demais, sob risco de a realidade como tal ser substituida com
uma construcdo abstrata (legataria de que ideologia for). Assim, o conceito de
liberdade que informa a autodeterminacédo informativa € individual, multifacetado e
aponta para as situacdes concretas, existenciais, a liberdade vivida.

No cotejo dessa concepcao de liberdade individual com a privacidade
entendida como autodeterminacdo informativa, cada pessoa podera normativizar
sua conduta através da escolha das informaces e dados que quer disponibilizar,
viés que considera a satisfacdo da dignidade da pessoa concreta nas suas relacées
interpessoais; essa autoafirmacéao se identificaria com a nocao de liberdade positiva.
Entretanto, de nada adiantaria garantir a pessoa a escolha dos dados e informacdes
gue expor (ou esconder) se, posteriormente, nenhuma tutela fosse deflagrada, o que
prova a ineficacia da dimenséo puramente negativa da liberdade. Trata-se, entédo, da
liberdade positiva conjugada com a autodeterminacdo possivel da pessoa: a
faculdade de a pessoa escolher quais dados pessoais pretende dar a
conhecer, contando com a consequente possibilidade de demandar do direito
a protecdo devida. Para além do simples “senhorio sobre o proprio destino”, de
Berlin, trata-se de liberdade positiva vivida, que se da no espaco de
intersubjetividade, o que implica também em respeitar as escolhas realizadas no
ambito da sua autonomia privada.**

Logo, autodeterminar-se, neste contexto de privacidade, implica em
normatizar a conduta exercida por aquele que busca o controle de seus
dados pessoais (perspectiva que engendra a liberdade positiva), controle
gue, a seu turno, somente é possivel por meio da escolha do titular acerca
dos dados que serdo postos sob o palio da protecéo, perfazendo, assim, a

satisfacdo daquilo que a pessoa reputa como valoroso (perspectiva que
engendra a liberdade substancial).*

Assim, a liberdade positiva existente na privacidade como autodeterminacao

* CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacdo informativa
como expressdo de liberdade positiva na construcdo da personalidade. Dissertacdo de mestrado,
UFPR, 2016. p. 121 — 126,

> CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacdo informativa
como expressdo de liberdade positiva na construgdo da personalidade. Dissertacdo de mestrado,
UFPR, 2016. p. 152.
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informativa € a concepgéo de liberdade vivida, relacional, que compreende tanto a
livre escolha® do sujeito dos dados que reputa valoroso proteger como também as
consequéncias juridicas que decorrem dessa conduta. Por isso mesmo, a liberdade
positiva do titular dos dados pessoais, embasada na dignidade da pessoa humana,
nao significa reconhecer, a priori, que o interesse do titular dos dados ira

preponderar, sempre, em face do interesse dos demais. *

3.3 A dimenséo funcional da privacidade como autodeterminacédo informativa

Por dimensdo funcional compreende-se a prestacdo possivel de ser
realizada por institutos juridicos a favor da pessoa humana concretamente
considerada na sua vida relacional. Trata-se do contributo que podera ser realizado
para a otimizacdo da existéncia humana em vida digna.*®

A dimensdao funcional para a disciplina juridica da privacidade consiste no
‘incremento da liberdade no processo de estruturacdo da esfera pessoal de cada
sujeito”, j& que a privacidade possui importante papel tanto na livre construcao da
personalidade quanto na sua tutela.*

Como visto, a privacidade como autodeterminacdo informativa importa em
condutas praticadas livremente e dotadas de forca juridica. A concretizacao livre da
conduta de buscar o controle de dados pessoais ocorre em dois momentos: pela
existéncia prévia de liberdade substancial para implementar escolhas e pela
consequente normativizacdo dessas escolhas realizadas no ambito da liberdade

positiva. A conjugacao dessas duas concepcdes de liberdade estrutura a dimenséo

“® No ambito na autonomia privada, valor constitucional importante para a solidificagdo da dignidade
humana na medida em que se reconhece o direito de cada pessoa autorregular-se nos limites legais
derivados da Constitui¢ao.

*" CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacdo informativa
como expressdo de liberdade positiva na construgdo da personalidade. Dissertacdo de mestrado,
UFPR, 2016. p. 127, 134.

8 Segundo Pianovski Ruzyk, os institutos de direito civil (conjunto de enunciados normativos
pertinentes a determinado conceito) sdo dotados de uma funcdo como liberdade prima facie. Ou seja,
sob o0 ponto de vista da metodologia do direito civil, dentro de uma relacao entre particulares, a
construcdo normativa deve atentar sempre para a prevaléncia da funcdo como liberdade, que pode
se configurar como: (1) o exercicio puro e simples dessa liberdade (autodeterminacéo) pode ser o
contributo suficiente; (2) a conservagao de um dado nivel de liberdade das partes ou de terceiros que
sofram efeitos mediatos de dada relagéo juridica; (3) o incremento de liberdades dos individuos pode
ser o contributo conferido.

“ CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacdo informativa
como expressdo de liberdade positiva na construcdo da personalidade. Dissertagdo de mestrado,
UFPR, 2016. p. 136.
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funcional da privacidade, ja que contribui para validar no plano juridico as escolhas

concretizadas na realidade, posto que informaré o contetido eficacial de tutela™:

E da tensdo de tais perspectivas é que se pode assumir, entdo, que a
disciplina juridica da privacidade serve ao incremento da liberdade na
construcdo da personalidade humana ao normatizar as escolhas
promovidas pelo sujeito no intento de controlar o fluxo das informacdes e
dados que lhe dizem respeito. Insere-se a disciplina juridica da privacidade,
portanto, na esteira da autonomia privada constitucionalizada, tutelando-se
a personalidade de maneira efetiva.

Portanto, a dimensdo funcional da autodeterminacdo informativa é uma
funcdo como liberdade — que amalgama tanto a garantia de que escolhas exercidas
no espaco relacional sejam tomadas com liberdade substancial e liberdade positiva
no ambito da autonomia privada, quanto a garantia de que esse exercicio sera
tutelado nas suas consequéncias eficaciais — e tem como contributo o incremento da

liberdade no processo de estruturacao da esfera pessoal de cada sujeito.

4 A AUTODETERMINACAO INFORMATIVA NO ORDENAMENTO BRASILEIRO

A autodeterminacéo informativa € um dos fundamentos da LGPD (art. 2°, II).
Outros vieses que orbitam a privacidade, como o sigilo, a inviolabilidade da
intimidade, da honra e da imagem e a seguranca da informacdo, também estao
elencados em incisos do mesmo artigo.

Assim como ocorre em outros paises, sobretudo na Europa®, a LGPD
contempla uma série de instrumentos técnico-juridicos que viabilizam, na pratica, a

autodeterminacéao informativa.

4.1 A conformacgé&o normativa anterior a LGPD
Primeiramente, é possivel identificar a protecdo aos dados pessoais no

ambito do Cédigo de Defesa do Consumidor, onde consta uma sec¢ao sobre “bancos

*® CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacéo informativa
como expressdo de liberdade positiva na construcdo da personalidade. Dissertacdo de mestrado,
UFPR, 2016. p. 137.

*L UNIAO EUROPEIA. Regulamento Geral sobre a Protecdo de Dados. Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados. Disponivel em: https://bit.ly/37mmgxv. Acesso em: 14 fev. 2020.
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de Dados e Cadastros de Consumidores” (artigos 43 e 44). O art. 43 do CDC prevé
0 acesso, pelo consumidor, a quaisquer dados pessoais arquivados sobre ele. Além
disso, o 8§ 1° do art. 43 determina que 0s registros dessas informac¢des devam ser
“objetivos, claros, verdadeiros e em linguagem de facil compreensao”. Trata-se de
duas previsbes interessantes que apontam para os direitos de livre acesso,
transparéncia e qualidade dos dados.

O Cadigo Civil também contempla o direito a privacidade: “Art. 21. A vida
privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a
esta norma.”. Mesmo que seja uma previsdo ainda timida, € importante por
consolidar a privacidade no rol dos direitos da personalidade, afastando a tendéncia
patrimonialista com que a privacidade era entendida em seus primérdios®2.

Em seguida, h4a a Lei de Acesso a Informacdo (Lei n° 12.527/2011).
Sobretudo, interessa mencionar o art. 31 desse diploma, cujo caput®® prevé a
necessidade de transparéncia e respeito a privacidade para o tratamento de
informacées> pessoais — entendias como as “relativas a intimidade, vida privada,
honra e imagem” da pessoa (art. 31, § 1°). Para ter acesso a esse tipo de dados,

seria preciso consentimento expresso (art. 31, Il), salvo hip6teses previstas nos 88§

39%° @ 4°°° O mau uso das informacdes pessoais cedidas mediante o consentimento
geraria responsabilidade civil (art. 31, § 2°). A lei se destaca por abordar a questédo
do tratamento das informacdes (ndo seu simples armazenamento), bem como por

contemplar, de modo pioneiro, o instituto do consentimento. Como se vé, foi aqui

°2 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos de formacéo da lei
gseral de protecéo de dados. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 118-119.

“Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
94arantias individuais”.

O art. 4° | traz uma definicdo genérica de informacgdes, para efeitos da Lei n® 12.527/2011: “| -

dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato”.
% “Art. 31 (...) § 3° O consentimento referido no inciso Il do § 1° ndo sera exigido quando as
informacdes forem necessarias: | - a prevencao e diagnéstico médico, quando a pessoa estiver fisica
ou legalmente incapaz, e para utilizagdo Unica e exclusivamente para o tratamento médico; Il - a
realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral, previstos em
lei, sendo vedada a identificacdo da pessoa a que as informacdes se referirem; Ill - a0 cumprimento
de ordem judicial; IV - a defesa de direitos humanos; ou V - a protecéo do interesse publico e geral
Eﬁreponderante”

“Art. 31 (...) § 4° A restricdo de acesso a informacao relativa a vida privada, honra e imagem de
pessoa ndo podera ser invocada com o intuito de prejudicar processo de apuracao de irregularidades
em que o titular das informagdes estiver envolvido, bem como em ac¢fes voltadas para a recuperacdo
de fatos histéricos de maior relevancia”.
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que a autodeterminagéo informativa como liberdade foi tutelada de modo positivo,
pois 0 consentimento € o “instrumento por exceléncia” da autodeterminacao
informativa.>’

A protecdo de dados pessoais e da autodeterminacéao informativa avancou
também com o Marco Civil de Internet (Lei n°® 12.965/2014), cujo artigo 3° arrola
como principios do uso da internet no Brasil a “prote¢cdo da privacidade” (inciso Il) e
a “protecao dos dados pessoais” (inciso Ill). Além disso, o artigo 7° prevé os direitos
(no que interessa citar): ao ndo fornecimento a terceiros de dados pessoais salvo

consentimento expresso (inciso VII); ao “consentimento expresso sobre coleta, uso,

armazenamento e tratamento de dados pessoais, que devera ocorrer de forma

destacada das demais clausulas contratuais” (inciso IX). Destaca-se tal diploma por

trazer uma protecdo mais abrangente a privacidade, por meio de principios e regras,
bem como por aprofundar o equacionamento do instituto com consentimento, no que
se ampliou a tutela a autodeterminacao informativa.

Essas normativas vinham sendo aplicadas em conjunto pela jurisprudéncia

através do “didlogo das fontes” *®

na protecdo dos dados pessoais.

Entretanto, porque os instrumentos de coleta de dados sado desenhados para
“maximizar lucros ou colocar a inovacdo acima de qualquer outro valor”, a dimenséo
existencial da pessoa continuava ameacada pela “economia movida a dados”, até
em outros desdobramentos da personalidade, além da privacidade, como a propria
individualidade e autonomia, além dos riscos & democracia.*

Ao constatar a insuficiéncia dessas regras € que o legislador produziu uma
Lei Geral de Protecdo de Dados, tarefa da qual ndo poderia se furtar no seu dever
de protecao tanto da autonomia privada como da privacidade, j& que cabe ao Poder

Publico a implementacdo de medidas adequadas e suficientes de natureza

> DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos de formagéo da lei
gseral de protecdo de dados. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 302-303.

“Na pluralidade de leis ou fontes, existentes ou coexistentes no mesmo ordenamento juridico, ao
mesmo tempo (...) seus campos de aplicacdo, por vezes, sdo convergentes e, em geral diferentes,
mas convivem e coexistem em um mesmo sistema juridico que deve ser ressistematizado. O desafio
é este, aplicar as fontes em dialogo de forma justa, em um sistema de direito privado plural, fluido,
mutavel e complexo”. MARQUES, Claudia Lima. Superacéo das antinomias pelo Dialogo das Fontes:
0 modelo brasileiro de coexisténcia entre o Codigo de Defesa do Consumidor e o Cédigo Civil de
2002. Revista da Escola Superior da Magistratura de Sergipe, Aracaju, SE, v. 7, p. 15-54, 2004
% FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. Ebook.
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legislativa e de natureza material, que alcance protecdo eficiente dos direitos
fundamentais, como ensina Canotilho®, a partir do conceito formulado por Canaris®’.

Isso porque “o objetivo central da LGPD é resgatar a dignidade dos titulares
de dados e seus direitos basicos relacionados a autodeterminacao informativa”;
contudo, a LGPD ndao visa proibir a coleta e tratamento de dados, mas pode ser vista
“freio e um agente transformador das técnicas atualmente utilizadas”, que tém uma
“tendéncia de monetizacdo dos dados, considerando-os como commodities e objeto
de livre-extragdo ou negociacdo” ©

O que se buscou foi legitimar a coleta e tratamento de dados pessoais que
inexoravelmente se efetiva na realidade vivida de uma sociedade de informacao, da

qual as pessoas ndo podem (nem desejam) se furtar °3, por um viés, e, por outro:

(...) incorporar nas préaticas legislativas o direito a autodeterminacao
informativa e, indo além, garantir a liberdade substancial (e néo
meramente formal) para o consentimento na coleta de seus dados pessoais,
assegurando que o usuério jamais se torne refém da (falsa) opcédo de
consentimento para o consumo de bens e servicos essenciais da vida
contemporanea.®

4.2 Conceitos e principios da LGPD
As leis acima citadas ndo sao as Unicas a tratar da protecdo de dados, mas
as principais, pela sua abrangéncia. Assim, a LGPD “complementa, harmoniza e

unifica um ecossistema de mais de quarenta normas setoriais”®

gue de alguma
forma se relaciona a matéria.

A LGPD dispde sobre a protecdo e o tratamento de dados pessoais com “o

% CANOTILHO, Joaquim José Gomes. Direito Constitucional. Coimbra: Almeidina, 1999, 32 ed. p.
267.
®1 CANARIS, Claus Wilhelm. Direitos Fundamentais e Direito Privado. Coimbra: Almeidina, 2009,
E)zég. 138/139. N
FRAZAO, Ana. Obijetivos e alcance da Lei Geral de Prote¢cdo de Dados. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. Ebook
% “A bem dizer, a presenca de mecanismos de mercado no ecossistema de informagdes pessoais é
algo com que o direito convive, haja vista a importancia central dos dados pessoais da economia da
informacdo. Tais mecanismos sédo capazes de produzir fluxos de informacdes hoje de extrema
relevancia para a sociedade” DONEDA, Danilo. Da privacidade a protecdo de dados pessoais:
elementos de formacéo da lei geral de protecao de dados. 2 ed. Sdo Paulo: Thomson Reuters Brasil,
2019. p. 291.
® BODIN DE MORAES, Maria Celina; QUINELATO DE QUEIROZ, Joo. Autodeterminacéo
informativa e responsabilizacdo proativa: novos instrumentos de tutela da pessoa humana na LGPD.
Caderno Adenauer XX (2019), n°3. Protecdo de dados pessoais: privacidade versus avanco
tecnoldgico Rio de Janeiro: Fundagdo Konrad Adenauer, outubro 2019. 113-135. p. 119.
® MONTEIRO, Renato L. Existe um direito & explicacdo na Lei Geral de Protecdo de Dados do
Brasil? Instituto lgarapé, artigo estratégico 39, dez/2018. Disponivel em: https://bit.ly/20CTcb2. 05
ago. 2019.p. 9
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objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (art. 1°). Foi criada em
consonancia com desenvolvimento do direito a privacidade no mundo. Uma de suas
principais fontes externas®® foi o0 Regulamento Geral de Protecdo de Dados da Unido
Europeia®’. Internamente, a LGPD positivou conceitos até entdo deduzidos pela
doutrina e pela jurisprudéncia a partir do direito fundamental a privacidade. Nesse
sentido, a LGPD prevé que a protecdo de dados pessoais tem como fundamento —
além da “autodeterminacédo informativa” (art. 2°, Il) — “o respeito a privacidade” (art.
2°, 1), de modo que toda pessoa natural tenha “garantidos os direitos fundamentais
de liberdade, de intimidade e de privacidade” (art. 17).

Por sua vez, o art. 6° da LGPD contempla, em seus incisos, dez principios
da protecdo de dados, a saber: da finalidade, da adequacédo, da necessidade, do
livre acesso, da qualidade dos dados, da transparéncia, da seguranca, da
prevengdo, da ndo discriminacdo e da responsabilizagdo. A lei ndo se limita a
arrolar, mas também define o contetdo dessas normas. Em grande medida, nota-se
que foi influenciado pela doutrina sobre o direito a autodeterminacao informativa que
remonta a Stefano Rodota®.

Esses principios tém o objetivo primordial de instrumentalizar o individuo
para exercer sua autodeterminacdo informativa através do consentimento (ou nao)
ao tratamento dos seus dados pessoais. Nas palavras de Tepedino e Teffé ®°:

A andlise minuciosa dos principios — que tém grande parte de seu centro
gravitacional baseado no ser humano e especificamente no seu

consentimento — revela a preocupagdo com a participacdo do individuo no
fluxo de suas informacdes pessoais.

% SA JUNIOR, Sérgio R. C. A regulacédo juridica da protecdo de dados pessoais no Brasil.
Monografia (pds-graduagdo). Programa de Pdés-Graduacao em Direito da Propriedade Intelectual,
PUC-RIo, Rio de  Janeiro, 2018. Disponivel em: https://www.maxwell.vrac.puc-
rio.br/37295/37295.PDF. Acesso em: 05 ago. 2019. p. 20.

®" UNIAO EUROPEIA. Regulation (EU) 2016/679. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em 14/08/2018.

® “Esses principios, mesmo que fracionados, condensados ou entdo adaptados, podem ser
identificados em diversas leis, tratados, convenc8es ou acordos entre privados, Eles séo o nlcleo das
questdes com as quais todo ordenamento deve se deparar ao procurar fornecer sua propria solugédo
da protegdo aos dados pessoais.” DONEDA, Danilo. Da privacidade a protecdo de dados
pessoais: elementos de formacdo da lei geral de protecdo de dados. 2 ed. Sdo Paulo: Thomson
Reuters Brasil, 2019. p. 182.

% TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecdo de dados pessoais
na LGPD. In FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecéo de
Dados Pessoais e suas repercussdes no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters
Brasil, 2019. Ebook.
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Frazdo aponta que “o objetivo central da LGPD é resgatar a dignidade dos

titulares de dados e seus direitos basicos relacionados a autodeterminacao

informativa”, e que, justamente por isso, a lei prevé expressamente entre seus
valores e propésitos principais “os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais” (art.
2°, VII) para, logo em seguida (art. 6°), estabelecer os principios para o tratamento
de dados no Brasil.”

Embora o legislador tenha sido muito cuidadoso na especificacdo do
contetdo de cada principio, dada a proximidade’™, os principios da finalidade,
adequacao, necessidade, transparéncia e qualidade em diversos pontos retornam
conceitos.”

O principio da finalidade (art. 6° |, LGPD) talvez seja um dos mais
relevantes, pois é a delimitacdo das razdes pelas quais a coleta de dados é
realizada, a qual deve ser informada ao titular de maneira prévia. Do ponto de vista
do consentimento do titular, principal expressdo da autodeterminacdo informativa,
significa que “ele vale para certo tratamento, por um determinado agente, sob
determinadas condicées.” "* Assim, é imprescindivel que “todo tratamento de dados
pessoais respeite 0 contexto no qual os dados foram coletados” e que as
informagOes coletadas para uma finalidade n&o sejam “utilizadas para uma
finalidade incompativel com a inicial”.”

Por sua vez, os principios legais da adequacéo e da necessidade (art. 6°, Il
e lll, LGPD) sao como que subprincipios da finalidade, “umbilicalmente conexos”. A
adequacao imp0e que o tratamento, na pratica, deve ocorrer com a finalidade

informada ao titular adequac&o’. Ja a necessidade (também chamada “principio da

" FRAZAO, Ana. Direitos basicos dos titulares de dados pessoais. Revista do Advogado. AASP. v.
144. Nov. 2019. 33-46. p. 34.

A conjugalidade desses principios é tao importante que foi justamente pela auséncia de “finalidade
especifica”, aliada a adequacao e necessidade que o pleno do STF referendou a decisao liminar da
ministra Rosa Weber na Acao Direta de Inconstitucionalidade n. 6387, citada no tépico 3, decisdo que
foi reproduzida nas ADIs 6388, 6389, 6393 e 6390 que tramitaram em conjunto.

2 VAINZOF, Rony. Lei 13.709, de 14 de agosto de 2018, art. 6°, Il. In LGPD: Lei Geral de Protecéo
de Dados Comentada. Org. NOBREGA MALDONADO, V.: OPICE BLUM, R. 2 ed. Sdo Paulo,
Thompson Reuters Brasil, 2019. p. 138, 139.

® DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos de formacgédo da lei
94eral de protecdo de dados. 2 ed. S&o Paulo: Thomson Reuters Brasil, 2019. p. 291.

MENDES, Laura Schertel Ferreira. Habeas Data e autodeterminacéo informativa: os dois lados da
mesma moeda. Direitos Fundamentais & Justica. Belo Horizonte, ano 12, n. 39, p. 185-216,
jul./dez. 2018. p. 208.
® “Assim, se os batimentos cardiacos diarios de alguém s3o coletados, por um reldgio inteligente, e
tratados, por uma empresa especializada em dar feedbacks ao usuéario acerca da manutencédo de



23

"7%) obriga ao e menor uso de dados possivel para cumprir tal finalidade.

minimizacao
Essa limitagdo do tratamento ao minimo necessario exige “avaliagdo de quais
espécies de dados sao realmente imprescindiveis”. Essa analise € sempre prévia e
inclui as espécies de dados, todo o tratamento e resultados almejados, com o0s
riscos aos direitos dos titulares.””

O principio legal da qualidade dos dados, que diz respeito a veracidade e
atualidade dos dados sobre uma pessoa. "Qualquer impreciséo, seja de um dado
pessoal equivocado, seja desatualizado, pode ser catastréfico ao titular”; assim, os
dados n&o podem estar viciados na origem, porque depois de tratados (treinamento
do algoritmo) h& o risco bastante elevado de que assim permanecam

permanentemente.’® A importancia do principio se amplia com as novas tecnologias:

Com a utilizacdo da inteligéncia artificial e da internet das coisas (loT) a
gualidade dos dados se torna substancial para a definicdo de padrdes, visto
que decisfes sdo tomadas a partir da coleta massiva de dados que
alimentam os algoritmos, o que significa que eventual input de dados
incorretos pode levar a decisdes injustas.

Ja o principio legal da transparéncia garante aos titulares “informacfes
claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento” (art. 6°, VI, LGPD). A completa transparéncia é
“condicao de todo tratamento de dados pessoais” para que o “individuo conheca

guem é o responsavel pelo processamento e quais os tipos de dados estdo sendo

uma vida saudavel,, desde que o titular seja informado previamente, com consentimento especifico e
destacado (por serem dados sensiveis, nesse caso), o tratamento sera considerado adequado.
Porém, caso tais dados sejam tratados para formacado de perfis para que outras empresas possam
ofertar produtos para insuficiéncia cardiaca ou propostas de servigos para uma vida menos
sedentaria, havera uma descontextualizagcéo da finalidade informada ao titular.” VAINZOF, Rony. Lei
13.709, de 14 de agosto de 2018, art. 6°, Il. In LGPD: Lei Geral de Protecdo de Dados Comentada.
Org. NOBREGA MALDONADO, V.: OPICE BLUM, R. 2 ed. S&do Paulo, Thompson Reuters Brasil,
20109. p. 143.

® Assim em UNIAO EUROPEIA. Regulamento Geral sobre a Protecdo de Dados. Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados. Disponivel em: https://bit.ly/37mmgxv. Acesso em: 14 fev. 2020.

" VAINZOF, Rony. Lei 13.709, de 14 de agosto de 2018, art. 6°, 1ll. In LGPD: Lei Geral de Protecéo
de Dados Comentada. Org. NOBREGA MALDONADO, V.: OPICE BLUM, R. 2 ed. Sdo Paulo,
Thompson Reuters Brasil, 2019. p. 144.

8 VAINZOF, Rony. Lei 13.709, de 14 de agosto de 2018, art. 6, V. In LGPD: Lei Geral de Protec&o
de Dados Comentada. Org. NOBREGA MALDONADO, V.: OPICE BLUM, R. 2 ed. Sdo Paulo,
Thompson Reuters Brasil, 2019. p. 149.

" TEIXEIRA, Tarcisio; ARMELIN, Ruth M. G. F. Lei Geral de Protecdo de Dados Pessoais:
comentada artigo por artigo. 2 ed. Salvador: Editora JusPodivm, 2020. p. 52.
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processados.” % 2. Isso por que:

O titular dos dados carece de ampla informacéo sobre o tratamento de seus
dados para que consiga enxergar, cristalinamente, a legalidade, a
legitimidade e a seguranca do tratamento de acordo com o seu propdsito,
adequacao e necessidade. Assim, tera condi¢cdes para refletir sobre o
tratamento e tomar decisdes de acordo com seus direitos.®*

Fica claro que o legislador buscou, através dessa principiologia que se
deflagra ex ante ao consentimento, aumentar o “protagonismo por parte do titular de
dados”, porque ‘0 que esta em jogo ndo € apenas a privacidade no sentido da
intimidade, mas também a autonomia informativa e o controle sobre a informagao”.®
Ou seja, o legislador ampliou o conjunto capacitatério do titular de dados para que
ele, bem informado, possa fazer escolhas no ambito da sua autonomia privada.
Esses principios encontram graus de concretude na prépria lei®®, varios dos direitos
dos titulares de dados também enunciados na LGPD decorrem diretamente dos
principios previstos no art. 6°.%°

Como visto até aqui, fica claro que o titular de dados esta a autorregular-se,
esta escolhendo (liberdade positiva), através do consentimento, o que deseja dar a
conhecer (que reputa valoroso, liberdade substancial). E a tutela da
autodeterminacdo informativa como liberdade, como faculdade de a pessoa
escolher quais dados pessoais pretende dar a conhecer contando com a
consequente possibilidade de demandar do direito a protecdo devida. Trata-se de

liberdade positiva vivida no espaco de intersubjetividade e que implica em respeitar

% MENDES, Laura Schertel Ferreira. Habeas Data e autodeterminacéo informativa: os dois lados da
mesma moeda. Direitos Fundamentais & Justica. Belo Horizonte, ano 12, n. 39, p. 185-216,
gngjl./dez. 2018. p. 208.

Para cumprir este principio, a maioria das empresas publica suas “politicas de privacidade”,
documentos cuja principal fungdo é informar aos titulares e demais interessados, basicamente, os
dados que séo utilizados, o tipo e 0 embasamento legal de cada tratamento e a finalidade de cada
tratamento. LIMA, Adriano C. de. Fase 3: implementacdo e desenvolvimento da LGPD. In:
MALDONADO, Viviane (coord). Lei Geral de Prote¢cdo de Dados Pessoais — LGPD: manual de
implementacédo. S&o Paulo: Thomson Reuters Brasil, 2019.

8 VAINZOF, Rony. Lei 13.709, de 14 de agosto de 2018, art. 6°, VI. In LGPD: Lei Geral de Protecéo
de Dados Comentada. Org. NOBREGA MALDONADO, V.: OPICE BLUM, R. 2 ed. Sdo Paulo,
Thompson Reuters Brasil, 2019. p. 150.

% FRAZAO, Ana. Direitos basicos dos titulares de dados pessoais. Revista do Advogado. AASP. v.
144. Nov. 2019. 33-46. p. 46.

8 BELLIZZE OLIVEIRA, Marco Aurélio; LOPES, Isabela Maria Pereira. Os principios norteadores da
protecdo de dados pessoais no Brasil e sua otimizagdo pela Lei 13.709/2018. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. Ebook

% FRAZAO, Ana. Direitos basicos dos titulares de dados pessoais. Revista do Advogado. AASP. v.
144. Nov. 2019. 33-46. p. 35.
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(e que os demais respeitem) as escolhas realizadas no ambito da sua autonomia
privada.®

Entretanto, em nenhum momento o legislador estd apontando quais
aspectos a pessoa deve esconder ou dar a conhecer aos demais (através do seu
consentimento ao uso e tratamento de dados e informacdes pessoais), mas a tutela
conferida através desses principios é ao livre desenvolvimento da personalidade, a
tutela da liberdade do individuo autoconstituir-se. E nesse sentido, visualiza-se a
funcdo como liberdade da autodeterminagdo informativa, que promove “incremento
da liberdade no processo de estruturacéo da esfera pessoal de cada sujeito”.?’

Os demais principios elencados no art. 6° da LGPD buscam tutelar a
autodeterminacdo informativa ex post. Bellizze Oliveira e Lopes destacam a

proximidade desses principios:

Os principios da seguranca, da prevencdo e da responsabilidade, ou prestacédo de
contas, também séo bastante préximos. ISso porque o primeiro visa a evitar situacdes
ilicitas, ao passo que o segundo pretende evitar o dano a pessoa por causa do
tratamento inadequado dos dados pessoais. Nao obstante, o ilicito e o dano séo
conceitos classicos da responsabilidade civil. Com efeito, ndo é espantoso que a
concretizacdo desses principios na lei ocorra, muitas vezes, por um mesmo
dispositivo.®

Toda a preocupacao que se tem na lei sobre seguranca da informacao nada
mais é que a protecdo da qualidade da informacao, ou, dito de outro modo, com sua
“confiabilidade”. Dai esse principio se relacionar com o principio da seguranca,
gue exige a utilizacdo de “medidas técnicas e administrativas aptas a proteger os
dados pessoais” dos chamados “incidentes de segurang¢a” que podem comprometer

a integridade, disponibilidade ou a confidencialidade das informacoes.

% CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacdo informativa
como expressdo de liberdade positiva na construgdo da personalidade. Dissertacdo de mestrado,
UFPR, 2016. 121 — 126 e 152.

8 CORREA, Rafael. RESPONSABILIDADE CIVIL E PRIVACIDADE: Autodeterminacéo informativa
como expressdo de liberdade positiva na construgdo da personalidade. Dissertacdo de mestrado,
UFPR, 2016. p. 127, 134-136.

% BELLIZZE OLIVEIRA, Marco Aurélio; LOPES, Isabela Maria Pereira. Os principios norteadores da
protecdo de dados pessoais no Brasil e sua otimizagdo pela Lei 13.709/2018. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no direito brasileiro. 1. ed. Sao Paulo: Thomson Reuters Brasil, 2019. Ebook

8 A confiabilidade, por sua vez, divide-se em integridade, disponibilidade e confidencialidade, o tripé
gue todos os mecanismos técnicos e organizacionais de seguranca da informacdo devem buscar
proteger. BAARS, Hans; HITZBERGEN, Jule; HITZBERGEN, Kees; SMULDERS, André.
Fundamentos de Seguranca da Informacédo: com base na ISO 27001 e na ISO 27002. Brasport,
2018. Ebook.
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Por sua vez o principio da “responsabilizagdo e prestagdo de contas”®

(art. 6°, X, LGPD), determina que o agente precisa demonstrar a “adog¢do de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protegcdo de dados pessoais e, inclusive, da eficacia dessas medidas”.
Mas ndo bastaria apenas a adocdo de medidas para conter incidentes iminentes, €
preciso antever os riscos da atividade e tomar medidas preventivas®'; dai a razéo de
ser do principio da prevencéo traduzido na “ado¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais” ( (art. 6°, VIII,
LGPD).

A transparéncia é complementada pelo principio do livre acesso, que
garante aos titulares a possibilidade de “consulta facilitada e gratuita sobre a forma e
a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais”
(art. 6°, IV, LGPD), que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva aos titulares de dados (art. 9°, LGPD), sem necessidade de representacao
por advogado®. O livre acesso permite ao titular o “efetivo controle da circulacédo de
seus dados pessoais”, 0 que também permitira o exercicio dos direitos de retificacédo
(cancelar dados indevidamente armazenados) e de cancelamento.®

Por fim, o principio legal da ndo discriminacao (art. 6°, IX, LGPD) coibe o
tratamento para fins discriminatorios ilicitos ou abusivos. Esse principio €

especialmente relacionado com os dados sensiveis, cuja utilizacdo possui maior

% Explica Rosenvald que significa liability (sentido da responsabilidade do Coédigo Civil) e

accountability seja em carater ex ante (guia para controladores e operadores do tratamento de
dados pessoais, com regras de boas praticas que estabelecam procedimentos, normas de
seguranca e padrdes técnicos) ou ex post (guia para o magistrado e outras autoridades, tanto para
identificar e quantificar responsabilidades, como para estabelecer os remédios mais adequados).
ROSENVALD, Nelson. A polissemia da responsabilidade civil na LGPD. Migalhas. 06/11/2020.
Disponivel em https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/336002/a-
olissemia-da-responsabilidade-civil-na-lgpd

! Com efeito, a adocdo dessas “medidas eficazes” de protecdo de dados contempla e prevengado de
incidentes € o que popularmente se chama de “implementagdo da LGPD”, atividade que esta
bastante em voga atualmente.
%2 «(_..) para fins de requisicdo das informacdes e alteracdo destas, & importante notar que em
nenhum momento se limita a atuagcédo em tais procedimentos por meio de um advogado constituido, o
que leva a se inferir que o cidad&o, sponte propria, podera propor tais procedimentos.” LIMA, Caio
Cesar Carvalho; MONTEIRO, Renato Leite. Panorama brasileiro sobre a protecédo de dados
pessoais: discussao e analise comparada. Disponivel em:
https://revistas.ufpr.br/atoz/article/view/41320. Acesso em: 05 ago. 2019.
% MENDES, Laura Schertel Ferreira. Habeas Data e autodeterminacao informativa: os dois lados da
mesma moeda. Direitos Fundamentais & Justica. Belo Horizonte, ano 12, n. 39, p. 185-216,
jul./dez. 2018. p. 208-209.
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risco de gerar situacdes de abuso e discriminacdo.*

No ambito das relagbes de consumo, a discriminagcdo em si ndo é vedada,
mas sim a discriminacgdo ilicita ou abusiva, como o geo-pricing e geo-blocking, por
exemplo.” Dados pessoais tém sido tratados para segmentar e personalizar ofertas
aos consumidores de forma precisa, 0 que ndo autoriza que esse tratamento leve ao
prejuizo, restricdo ou excluséo de qualquer consumidor da possibilidade de acesso
ao consumo.®

E possivel dizer que a fungdo como liberdade da autodeterminacio
informativa é plenamente alcancada quando a disciplina contida em todos os
principios, ante e ex post, é efetivamente realizada na coleta, tratamento e

circulacao de dados e informacdes pessoais.

4.3 Limites e possibilidades da autodeterminagéo informativa

Percebe-se pelo texto legal que o consentimento € o0 instrumento
fundamental de legitimacéo do tratamento de dados pessoais.

Para Doneda, o consentimento tem duplo perfil: € o “instrumento por
exceléncia” da autodeterminagao informativa e, nesse sentido, tutela a protecdo da
pessoa; por outro lado, € o “instrumento de legitimagao” para que os dados sejam
utilizados por outra pessoa e para a circulacdo de informacdes.®’

Como regra geral, a coleta de dados somente podera ser realizada
“‘mediante o fornecimento de consentimento pelo titular” (art. 7, 1), definindo-o como

“manifestacdo livre, informada e inequivoca pela gual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada” (art. 5°, XII).

Esse consentimento deve ser “fornecido por escrito ou por outro meio que
demonstre a manifestacdo de vontade do titular” (art. 8°, caput), cabendo ao
controlador o 6nus da prova nesse sentido (art. 8°, 8 2°). Ainda, reforcando a
protecdo ao consentimento, a LGPD subordina tal ato a sistematica dos vicios da

% MENDES, Laura Schertel Ferreira. Habeas Data e autodeterminacgédo informativa: os dois lados da
mesma moeda. Direitos Fundamentais & Justica. Belo Horizonte, ano 12, n. 39, p. 185-216,
Qél./dez. 2018. p. 209.

MARTINS, Guilherme Magalh&es. A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) e
a protecdo dos consumidores. In LIMA MARQUES, Claudia. Direito do Consumidor - 30 anos de
CDC. Grupo GEN, 2020. p. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788530992156/. p. 452.
% MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados(Lei 13.709/2018) e o direito do consumidor.
Revista dos Tribunais. Sdo Paulo, v. 1009/2019. p. 87.
% DONEDA, Danilo. Da privacidade & protecdo de dados pessoais: elementos de formacéo da lei
geral de protecdo de dados. 2 ed. S0 Paulo: Thomson Reuters Brasil, 2019. p. 302.
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vontade (art. 82, § 3°)%, bem como prevé que “as autorizacdes genéricas para o
tratamento de dados pessoais serdo nulas” (art. 8°, § 4°). Existe rica doutrina® sobre
o0 instituto do consentimento, cujo detalhamento ndo € objeto do presente estudo.

Contudo, a LGPD prevé hipdteses de dispensa de consentimento, em que
escolhas nao serédo feitas pelo titular dos dados pessoais. Nos incisos do art. 7°,
arrolam-se situacdes em que o consentimento ndo € exigido, sdo outras bases
legais para coleta e tratamento de dados'®. O uso sem consentimento é altamente
limitado, restringindo-se as hipéteses do inciso Il do art. 11 (diferem das excecfes
previstas no art. 7°, sendo mais restritivas). Foram escolhas legislativas condizentes
com a natureza de direito da personalidade que tem a privacidade como
autodeterminacado informativa - ndo € direito de exercicio absoluto, mas disciplinado
por meio de normas principio, protegido na maxima extensdo possivel, mas em
harmonia com outros direitos tutelados pela ordem juridica. Entretanto, Frazéo
explica que a principiologia da LPGD impede a reducdo dos dados pessoais ao
aspecto meramente patrimonial ao priorizar a sua dimenséo existencial; assim, os
cuidados e restricdes ao tratamento de dados deverdo ser observados em qualquer
caso.'%

2

Por outro lado, Bodin de Moraes e Quinelato de Queiroz'® apontam para

restricdes da tecnologia nas situagcbes em que o consentimento é legalmente
exigido, em um contexto no qual a humanidade esta cada vez mais dependente dela

e por isso advertem:

O consentimento do titular de dados pessoais e sua autodeterminacao
informativa ndo podem estar a mercé do tudo ou nada dos termos e uso de
condicdes de plataformas e aplicativos, sendo premente que, na pratica,
seja assegurado ao usudrio 0 acesso a bens, servicos e facilidades
tecnoldgicas essenciais para a vida em democracia sem que se exija que 0
titular se despida de todo e qualquer dado pessoal por meio de cliques

% Tal se entende como erro, dolo, coacdo, estado de perigo, lesdo e fraude contra credores.

% Por todos, DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos de
formacdo da lei geral de protecdo de dados. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2019. E
BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2
ed. Rio de Janeiro: Forense, 2020. p. 104-105.

1% Transcende os limites desse estudo a andlise dessas bases legais.

19 FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. Ebook

' BODIN DE MORAES, Maria Celina; QUINELATO DE QUEIROZ, Jo&o. Autodeterminag&o
informativa e responsabilizagéo proativa: novos instrumentos de tutela da pessoa humana na LGPD.
Caderno Adenauer XX (2019), n°3. Protecdo de dados pessoais: privacidade versus avanco
tecnoldgico Rio de Janeiro: Fundagdo Konrad Adenauer, outubro 2019. 113-135. p. 133,134.
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instantaneos, sob pena de a autodeterminacdo informativa tornar-se
letra morta da lei. (grifou-se)

A adverténcia é importante porque indica uma das muitas dificuldades que
tém sido apontadas para uma efetiva autodeterminacéo informativa. Como exemplo,
cite-se que o Google foi multado pela Comisséo Nacional de Prote¢édo de Dados da
Franca em 50 milhdes de euros por violagdo as regras de privacidade da Unido
Europeia por falha “no seu dever de informar, especialmente no que diz respeito aos
requisitos de acessibilidade, clareza e compreensdo” porque as informacdes
estavam “excessivamente dispersas em varios documentos e algumas delas ainda
sao dificeis de serem encontradas”.**®

A autodeterminacdo informativa é especialmente ameacada porque
informacBes sdo uma mercadoria tdo importante que ja ha varios anos existem
empresas que coletam informagdes pessoais dos consumidores e as revendem ou
compartilham com outras, a chamada “industria” dos Data Brokers, modelo de
negocios que apresenta incompatibilidade com o GDPR europeu e a LGPD
brasileira, “a comecar pelo fato de ndo obedecer ao principio da finalidade especifica
do tratamento de dados nem & necessidade do consentimento livre, informado e
especifico do titular de dados”. Além do necessario ajustamento as atuais
disposicdes legais, ha muito que fazer com o passado nocivo.***

Além disso, a assimetria informacional e a racionalidade limitada dos
consumidores, entre outros fatores, deixam-nos em “tal vulnerabilidade que é dificil
imaginar o consentimento legitimo em uma série de situagdes” (por exemplo, mais
informagdes podem dificultar, e n&o facilitar a decisao consciente). 105

Quanto as perspectivas para o futuro, a heterorregulacdo — compreendida
como a “LGPD e todas as demais leis e atos normativos estatais que se destinam a

regular o tratamento de dados no Brasil” embora fundamental para tutelar a

1% FRAZAO, Ana. A recente multa que a autoridade de protecdo de dados francesa aplicou ao

Google: reflexdes sobre os parametros da avaliagdo da legalidade das politicas de privacidade.
JOTA. 07/03/2019. Disponivel em https://www.jota.info/opiniao-e-analise/colunas/constituicao-
empresa-e-mercado/a-recente-multa-que-a-autoridade-de-protecao-de-dados-francesa-aplicou-ao-
goaogle-07~032019

FRAZAO, Ana. A indistria dos dados pessoais e os data brokers: reflexdes sobre os riscos da
atuacdo de tais agentes no mercado de dados pessoais. JOTA. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/a-industria-dos-
dados-pessoais-e-os-data-brokers-20032019.
1% FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. Ebook
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autodeterminacdo informativa, sozinha, ndo é suficiente. Para a tutela da
autodeterminacao informativa e a efetiva protecao de dados e informacdes pessoais,
também h& relevancia tanto da autorregulacdo e dos programas de compliance
(previstos na LGPD) quanto da corregulacdo (concorrencial), de modo que a
“atuacdo complementar entre a iniciativa privada e o Estado seja intensa,
consistente e frutifera”. Entretanto, essas vias que regulam comportamentos, para
serem efetivas, precisam de uma “arquitetura” (tecnologia) compativel e também
controle baseado no design para proteger adequadamente a autodeterminacéo
informativa. Fica claro, entdo, que devera haver regulacao juridica da escolha da
tecnologia. O ambiente de concorréncia também precisa ser buscado para tutelar a

autodeterminacao informativa, porque

(...) ndo deixa de ser uma ficcdo achar que os consumidores podem e irdo
barganhar por privacidade ou simplesmente deixarem de contratar quando
entenderem que seus direitos ndo estdo sendo assegurados (0 chamado
opt out). Pelo contrario, em contextos de auséncia de rivalidade e em que a
aceitacdo da politica de privacidade é condi¢do sine qua non para o acesso
ao servico (as chamadas clausulas take it or leave it), a legitimidade do
consentimento sempre serd discutivel, mesmo que ele tenha sido
informado.'®

Bioni reforca a necessidade de cogéncia na adocdo das tecnologias
reforcadoras da privacidade ou PETs — Privacy Enhancing Technologies (“que
podem representar uma multiplicidade de formas diante dos mudltiplos adjetivos —
expresso, informado, inequivoco, especifico e livre — dados ao consentimento do
titular dos dados pessoais”) e a importancia de que elas sejam amigaveis (usable-
friendly)., pois

Sob o0 guarda-chuva das PETs, verificou-se que a tecnologia pode
funcionalizar a autodeterminacéo informacional, remendando-se as fissuras
entre o arranjo normativo teorizado e a realidade que lhe é subjacente.*”’

Sombra'®® propde uma Lex Privacy em que a “protecdo de dados seja

incutida desde a concepcéao (Privacy by Design) e com funcionalidades operacionais

1% FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
re7percussc~>es no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. Ebook

197 BJONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento.
2 ed. Rio de Janeiro: Forense, 2020. p. 264.

1% SOMBRA, Thiago Luis Santos. Direito a privacidade e protecdo de dados no Ciberespaco: a
accountability como fundamento da Lex Privacy. Tese de doutorado. Brasilia, UNB, 2019.
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capazes de proporcionar o empoderamento dos usuarios (Privacy by Default)’” e a
conjugacdo de esforcos de atores publicos e privados (accountability) como
complementacao para os casos de insuficiéncia do consentimento.

Dai a importancia do papel regulamentar da Autoridade Nacional de
Protecdo de Dados (ANPD).

4.4 A Autoridade Nacional de Protecdo de Dados

No Brasil, a LGPD previu a criacdo da Autoridade Nacional de Protecédo de
Dados Pessoais (ANPD). Sua criacdo foi vetada de inicio por questdes formais, mas
a ANPD passou a existéncia, no plano juridico, pela Medida Proviséria n® 869/2018,
convertida na Lei n° 13.853/2019%°. Trata-se de 6rgédo da administracdo publica
federal, integrante da Presidéncia da Republica, responsavel por zelar, implementar
e fiscalizar o cumprimento da LGPD™? (art. 5°, XIX, LGPD). Ndo obstante essa
conformacao institucional como 6érgao da administracédo direta, a tendéncia € que a
ANPD venha a se tornar uma autarquia federal com funcfes de agéncia reguladora,
COmo ocorre eu outros paises, notadamente da Uni&o Europeia™*.

No que diz respeito a atuacdo da ANPD, o art. 55-J da LGPD prevé as
atribuicbes de: (i) zelar pela protecdo dos dados pessoais; (ii) elaborar diretrizes
para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; (iii)
fiscalizar e aplicar sancbes em caso de tratamento de dados realizado de forma
irregular; (iv) promover na populacdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de seguranca; (v) editar
regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade™*?.

Como se viu extensivamente no topico anterior, € esperado que autoridade
nacional regulamente as tecnologias que podem ou devem ser usadas pelos
agentes de tratamento em beneficio da autodeterminagdo informativa. Embora

devam ser consideradas a autorregulacéo, a tecnologia e as solu¢bes de mercado

199 A LGPD entrou em vigor em setembro de 2020.

1% MENDES, Laura Schertel; BIONI, Bruno R. O regulamento europeu de protecdo de dados
pessoais e a lei geral de protecdo de dados brasileira: mapeando convergéncias na direcdo de um
nivel de equivaléncia. Revista de Direito do Consumidor, vol. 124, p. 157-180, Jul-Ago/2019.

1 UNIAO EUROPEIA. Regulamento Geral sobre a Protecdo de Dados. Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados. Disponivel em: https://bit.ly/37mmgxv. Acesso em: 14 fev. 2020.

12 Na pratica, a LFDP confere a ANPD um conjunto de fungdes regulatorias, sancionadoras e
normativas — e com isso, espera-se que ela promova o desenvolvimento de uma cultura de dados
gue confira seguranga juridica e eduque os agentes do mercado.
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(corregulacédo), essa mediacéo precisa ser feita pela “heterorregulagéo, a quem cabe
preservar os direitos basicos dos titulares de dados”.**

Rosenvald sugere que a ANPD adote uma politica mais voltada a incentivos
de boas praticas do que apenas para sancdes.*

Em 28 de janeiro de 2021, Dia Internacional da Privacidade, a ANPD
publicou sua agenda regulatéria para o biénio 2021-2022, um documento definido
como “instrumento de planejamento que agrega as agdes regulatérias consideradas
prioritarias e que serdo objeto de estudo ou tratamento pela Autoridade durante sua
vigéncia”**®. Esse documento é importante porque revela o entendimento oficial da
ANPD sobre as prioridades de regulamentacao.

Em fevereiro foi publicado o Planejamento Estratégico da Autoridade que
estabeleceu trés objetivos principais: 1) promover o fortalecimento da cultura de
Protecdo de Dados Pessoais; 2) estabelecer ambiente normativo eficaz para a
Protecdo de Dados Pessoais; 3) aprimorar as condigcbes para o cumprimento das
competéncias legais.

Apesar das criticas a lentiddo da ANPD', fica claro que o primeiro passo
sera educativo, buscando criar uma cultura de Protecdo de dados Pessoais, na
promocao da autodeterminagao informativa.

Rosenvald defende a responsabilidade pessoal no sentido de uma
autodeterminacdo informativa através da busca pela educacdo digital, que seria

uma autodeterminacao responsavel:

A educacao digital extrapola a ideia de acesso a internet, alcancando o
sentido de uma autodeterminacgdo informativa, tal como delineado entre os
fundamentos da LGPD (art. 2, Il, lei 13.709/18).

Porém, em uma noc¢do de reciprocidade, a mitigacdo de ilicitos e danos
também incumbe a cada um de nés, mediante a paulatina construgdo de
uma autodeterminagdo responsavel que nos alforrie da heteronomia e

113 FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados Pessoais e suas
reApercussc”)es no direito brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. Ebook

114 ROSENVALD, Nelson. O compliance e a reducédo equitativa da indenizacdo na LGPD. Migalhas.
19/03/2021. Disponivel em https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-
dados/342032/0-compliance-e-a-reducao-equitativa-da-indenizacao-na-lgpd.

115 BRASIL. UNIAO. ANPD. Portaria n° 11, de 27 de janeiro de 2021. Torna publica a agenda
regulatéria para o biénio 2021-2022. Disponivel em: https://bit.ly/2P9ssCK. Acesso em: 14 fev. 2020.
8 MACIEL, Ana Carolina Teles; GUEIROS, Paula Martyres. Migalhas. A atuacdo da Autoridade
Nacional de Protecédo de Dados (ANPD). Disponivel em
https://www.migalhas.com.br/depeso/341872/a-atuacao-da-autoridade-nacional-de-protecao-de-
dados-anpd
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vitimizacdo (responsibility), pois como ja inferia Isaiah Berlin "O
paternalismo é a pior forma de opressao".'"’

5 CONCLUSAO

O direito a privacidade na sua formulacéo inicial, se o identificava como uma
protecdo a vida intima, pessoal e familiar do individuo. A perspectiva se alterou de
maneira correlata ao desenvolvimento da técnica, que ensejou situacfes novas de
processamento massivo de dados e informacdes. Passou-se a entender que nao
bastava “vedar’” o acesso a certos dados intimos ou sigilosos, mas exercer um
verdadeiro controle sobre as préprias informacoes.

Identificando a existéncia da Sociedade de Vigilancia em meados do século
XX, Rodota revisitou o instituto do direito a privacidade, redefinindo seu significado e
alcance, alcando o direito a autodeterminacao informativa como direito fundamental,
em que a privacidade deve ser considerada também como “o direito de manter o
controle sobre suas proprias informacdes e de determinar a maneira de construir sua
propria esfera particular”.

Vivemos em uma sociedade da informacdo e se informacbes e dados
pessoais passaram a ser elementos centrais da identidade do sujeito na atual

sociedade®® »119

e hoje “n6s somos informagdes” ™, a construcdo da personalidade
passa necessariamente pelo controle de dados pessoais ativamente exercido por
cada sujeito. Esse novo aspecto da privacidade é identificado como
autodeterminacéo informativa.

A autodeterminacdo informativa é expressao da liberdade individual, ja que o
controle de dados pessoais significa a possibilidade de a pessoa escolher, de acordo
com suas proprias compreensodes, quais informacdes poderdo ser objeto de acesso
externo por terceiros; € um ato de liberdade. O conceito de liberdade que informa a
autodeterminacdo informativa é individual, multifacetado, abarcando aspectos
positivo e substancial, e aponta para as situagcbes concretas, existenciais, a

liberdade vivida.
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Vigilancia. A privacidade hoje.. Rio de Janeiro: Renovar, 2008. p. 7.
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A autodeterminacdo informativa tem viés de autorregulagéo, significando a
faculdade de a pessoa escolher quais dados e informacdes pessoais pretende dar a
conhecer, contando com a consequente possibilidade de demandar do direito a
protecao devida.

A dimensdo funcional da autodeterminacdo informativa consiste no
incremento da liberdade no processo de estruturacdo da esfera pessoal de cada
sujeito.

No Brasil, a Constituicdo Federal de 1988 garante a inviolabilidade da
intimidade e da vida privada (art. 5.°, X, da CF), de onde se infere a protecdo aos
dados intimos e privados. A protecdo dos dados pessoais encontra tutela parcial e
indireta na previsao da ac¢ao de habeas data (art. 5., LXXII, da CF). E o direito ao
controle sobre o fluxo dos proprios dados pessoais foi entendido pela doutrina como
decorréncia do direito a privacidade.

O Supremo Tribunal Federal (Medida Cautelar na ADI n. 6.387) reconheceu
o direito fundamental e autbnomo a protecao de dados pessoais.

Além da Constituicdo, sucessivas leis contemplam o direito a privacidade,
tais como o Cdédigo de Defesa do Consumidor, o Cédigo Civil, a Lei de Acesso a
Informagéo, o Marco Civil de Internet, dentre outras. Mas é sem duvidas a LGPD
gue abarca uma protecdo mais ampla dos direitos dos titulares de dados, sendo a
autodeterminacao informativa um de seus fundamentos (art. 2°, II, LGPD).

A LGPD prevé uma série de instrumentos técnico-juridicos que viabilizam,
na pratica, a autodeterminacdo informativa. Dentre eles destacam-se 0s dez
principios do art. 6°, que contemplam ampla de protecdo para os titulares de dados e
tutelam a autodeterminacgé&o informativa para a livre construcéo da esfera pessoal.

O consentimento tem duplo perfil: € o “instrumento por exceléncia” da
autodeterminacdo informativa e, nesse sentido, tutela a protecdo da pessoa; por
outro lado, € o “instrumento de legitimagao” para que os dados sejam utilizados por
outra pessoa e para a circulacao de informacdes.

Embora a LGPD contemple em seu texto grande destague ao instituto do
consentimento, existem outras hipoteses autorizativas que legitimam o tratamento
de dados pessoais, também chamadas “bases legais” (artigos 7° e 11). Como direito
da personalidade que é, a privacidade como autodeterminagdo informativa ndo é
direito de exercicio absoluto, comportando a compatibilizacdo com outros direitos.

Nos casos em que 0 consentimento € exigido, a livre autodeterminacéo
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informativa é ameacada pela industria dos Data Brokers, que coletam, tratam e
distribuem dados e informacdes pessoais sem o adequado consentimento do seu
titular. O consumidor € hipervulneravel pela assimetria informal, pela racionalidade
limitada. pelo design da tecnologia.

Para a tutela da autodeterminacao informativa e a efetiva protecéo de dados
e informacdes pessoais, sdo necessarias heterorregulacdo, autorregulacéo
programas de compliance e corregulagéo (concorrencial), mediados pelo Estado.
A protecdo de dados incutida desde a concepcdo (Privacy by Design) e com
funcionalidades operacionais capazes de proporcionar o empoderamento dos
usuarios (Privacy by Default) compondo a arquitetura, assim como tecnhologias
reforcadoras da privacidade ou PETs — Privacy Enhancing Technologies devem ser
cogentes e cabe a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) o

protagonismo nesse papel.
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