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RESUMO

O Android € o sistema operacional mais utilizado por dispositivos mdveis no mundo.
Esse fato tem atraido cada vez mais desenvolvedores para a plataforma devido a sua caracteristica
de cédigo aberto e possibilidade de desenvolver aplicacdes de forma gratuita. Além das aplicacoes
desenvolvidas para melhorar a vida dos usudrios e automatizar operacoes, estao aquelas maliciosas,
conhecidas como malware, que sao desenvolvidas para comprometer dados sensiveis dos usudrios
e/ou prejudicar o funcionamento de dispositivos. Com base nisso, muitos trabalhos t€ém surgido
para analisar e detectar aplicagdes maliciosas no Android. Dentre esses trabalhos, estdao aqueles
baseados em andlise estdtica, que verificam o cédigo da aplicacdo e aqueles baseados em andlise
dinamica, que consiste em executd-la em um ambiente controlado e obter tracos da execucao.
Muitos dos trabalhos baseados em andlise dinamica utilizam as chamadas de sistemas para
caracterizar as aplicacdes, porém focam apenas em verificar a frequéncia que essas chamadas de
sistema ocorrem, o que ndo € suficiente para tal. As chamadas de sistemas contém informagdes
relevantes sobre as interagdes das aplicacdes com o restante do sistema que sdo ignoradas
pelas solucdes. Além disso, muitos ignoram que as caracteristicas estdticas também podem
ser relevantes para a andlise. Por isso, neste trabalho apresentaremos o DroiDiagnosis, uma
ferramenta que utiliza caracteristicas estdticas e dindmicas baseadas em chamadas de sistemas
para diagnosticar aplicagdes no Android.

Palavras-chave: malware, malware android, andlise de malware, diagndstico de aplicativo
malicioso



ABSTRACT

Android is the world’s most used operating system in mobile devices. This has attracted
developers, as it is an open source platform and apps can be developed free of charge. Besides
apps that can enhance the life of users and automate tasks, there are the malicious ones, known
as malware, which are developed to compromise private user data or cause malfunction to the
devices. Taking this into account, several studies are trying to analyze and detect malicious
Android applications. From these, some are based on static analysis, that verifies the app source
code, and others are based on dynamic analysis, which consists of running the app in a controlled
environment and obtaining execution traces. Several studies based on dynamic analysis use the
system calls to characterize the app, but focus only on the amount of system calls triggered,
which is not enough. System calls contain important information regarding the interaction of
the app with the system, that are ignored by the proposed solutions. Moreover, several papers
ignore that the static characteristics could also be relevant in the malware analysis. Hence, the
DroiDiagnosis will be presented in this study, which uses both static and dynamic features based
on system calls to diagnose Android based apps.

Keywords: malware, malware android, malware analysis, malicious aplications diagnosis
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1 INTRODUCAO

O Android € o sistema operacional para dispositivos méveis mais popular do mundo,
representando uma parcela de mais de 85% do mercado de smartphones, (Statista, 2018). No
Brasil, ele estd presente em cerca de 95% dos smartphones, (Lavado, 2019). Essa popularidade
tem atraido cada vez mais desenvolvedores para a plataforma, incluindo alguns mal-intencionados
que desenvolvem aplicacoes maliciosas (malware) para roubar informagdes do usudrio e/ou
danificar o dispositivo. Alguns malware podem enviar SMS sem o consentimento do usudrio,
realizar chamadas telefénicas, roubar dados bancarios ou até mesmo bloquear o dispositivo.
Com base nisso, muitos trabalhos foram desenvolvidos para analisar aplicagdes do Android e
identificar aquelas que sdo malware.

Trabalhos como DroidMat, (Wu et al., 2012), Drebin, (Arp et al., 2014), e DroidFusion,
(Yerima e Sezer, 2018) utilizam a técnica de andlise estdtica, que consiste em descompilar a
aplicacdo e analisar seu codigo fonte e recursos utilizados para encontrar caracteristicas que
indiquem comportamento malicioso. Para classificar uma aplicacdo como malware, eles utilizam
algoritmos de aprendizado de mdquina que tém lhes proporcionado taxas de acurdcia de mais
de 90%. Apesar de possuirem uma alta precisdo e serem mais rdpidas que outras técnicas,
elas t€ém um problema em comum que € nao identificar malware que somente se manifeste em
tempo de execugdo, ja que sua andlise € baseada apenas no codigo estitico. Isso permite que
muitos malware encriptem strings com comandos e os decriptem quando a aplicagdo estd sendo
executada, evadindo assim o scan.

A técnica de andlise dindmica € utilizada por trabalhos como DroidScribe, (Dash et al.,
2016) e EnDroid, (Feng et al., 2018), e consiste em executar a aplicagdo para captura de agdes
maliciosas. A vantagem dessa abordagem € que ela identifica execucdo de cédigo malicioso
ofuscado pelo malware. Quanto as desvantagens, elas sdo mais lentas e complexas que as
estaticas, pois exigem que uma VM (virtual-machine) seja levantada ou entdo um dispositivo
real seja utilizado. Em ambos ambientes o dispositivo deve ser reiniciado e ter todos os seus
dados removidos a cada simulacdo para evitar influéncias de uma simulagdo em outra. Uma
desvantagem adicional de simulagdo em ambientes emulados € que alguns malware podem
identificar que estdo sendo executados nesses ambientes. Outra desvantagem comum da anélise
dindmica € que, devido ao tempo limitado de simula¢do e a aleatoriedade das a¢des, algumas
partes da aplicacdo podem ndo ser alcangadas.

Um problema de alguns trabalhos que realizam andlise dinamica € que eles utilizam
apenas o rastreamento de acdes dentro da sandbox das aplicacdes, enquanto que algumas
atividades maliciosas podem ser realizadas fora desse espaco. Com base nisso, alguns trabalhos
tém utilizado chamadas de sistemas, que sao a forma de troca de informacoes entre as aplicacoes
e o kernel e que podem ser facilmente acessadas através de ferramentas do préprio Linux.
Trabalhos como (Burguera et al., 2011), (Malik, 2016), e (Jaiswal et al., 2018) utilizam chamadas
de sistema para diagnosticar e classificar aplicativos maliciosos. O problema principal é que
eles se baseiam apenas na quantidade de chamadas de sistemas efetuadas pelas aplica¢des para
determinar padrdes de classificacdo, que, como mostrado neste trabalho, sdo insuficiente para
determinar a maliciosidade de uma aplicacao.

Sendo assim, neste trabalho introduziremos o DroiDiagnosis, uma ferramenta baseada
em chamadas de sistemas e permissoes de acesso para diagnosticar aplicagdes maliciosas. Serdao
apresentados resultados relacionados a quantidade de chamadas de sistema, diretérios acessados
e URLs as quais houve trocas de informacdes pelas aplicacdes. Também iremos mostrar
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como podemos identificar algumas operacoes ilegais através de chamadas de sistemas. Por fim
utilizaremos todas essas caracteristicas para classificar as aplicagdes utilizando os classificadores
de aprendizado de maquina SVM, KNN e Decision Tree. Além disso, apresentaremos uma forma
otimizada de analisar tragcos do Android de maneira que os tracos possam ser analisados em
pequenas partes independentes.

Este trabalho esta dividido por: no Capitulo 2 introduziremos os fundamentos de andlise
de malware, em 2.1 os fundamentos de malware no Android, em 3 os trabalhos relacionados,
seus problemas e caracteristicas, em 4 apresentaremos o DroiDiagnosis, suas funcionalidades e
arquitetura, em 5 os resultados relevantes e concluimos o trabalho no Capitulo 6.
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2 FUNDAMENTACAO TEORICA

Assim como outros tipos de sistemas operacionais, o Android possui aplicativos
maliciosos e formas de identificd-los. Por ser um sistema aberto e de desenvolvimento gratuito,
o Android atrai muitos desenvolvedores, incluindo aqueles mal-intencionados. Em contraste
a isso, o fato de ser de cédigo aberto possibilita que estruturas do sistema sejam estudadas
pela comunidade para criacdo de solugdes anti-malware através de técnicas ji estudadas em
outros sistemas operacionais. Sendo assim, neste capitulo apresentaremos os tipos de malware
encontrados para o Android e as técnicas de andlise e deteccao encontradas na literatura.

2.1 MALWARE NO ANDROID

Os malware para Android sdo aplicagcdes que aproveitam de brechas da API para explorar
falhas do sistema e realizar tarefas maliciosas. Os principais objetivos desse tipo de aplicacdo sdao
roubar informagdes dos usudrios ou danificar o dispositivo, sendo que alguns deles podem utilizar
créditos telefonicos para enviar SMS e realizar chamadas, travar o smartphone com operagdes
intteis e até ’sequestrar’ o dispositivo, como € o caso do ransomware, (Kubovic, 2018).

Apesar da evolucao do Android e surgimento de novas técnicas de deteccao cada vez
mais precisas, os malware ainda estao em alta. Em dezembro de 2017, a Kaspersky identificou um
malware (posteriormente chamado de Loapi) que esquenta tanto o dispositivo (fazendo operacoes
de criptomoedas) que ’estufa’ a bateria, (Markovskaya, 2017). A Avast Threat Labs identificou
um adware, malware que mostra propagandas desnecessdrias € em excesso, pré-instalado em
dispositivos nao certificados pela Google como ZTE e Archos, (Dent, 2018). A Researchers
at ThreatFabric descobriu um trojan para Android 7 e 8 nomeado MysteryBot que se disfarca
de app bancdria para realizar acdes maliciosas como chamadas telefonicas, ler contatos da lista
telefonica e encriptar arquivos pessoais do usudrio, (O’Donnell, 2018).

Com os passar dos anos, os ataques a dispositivos Android foram se diversificando
conforme novas falhas foram sendo descobertas. A categoria de um malware € definida de acordo
com o tipo de acdo maliciosa que ele efetua. As categorias de malware conhecidas sao: trojan,
backdoor, worm, botnet, spyware, adware e ransomware.

* Trojan: sdo apps maliciosas mascaradas como apps benignas cujo principal objetivo é
vazar informagdes confidenciais como nimeros de contatos, mensagens e até mesmo
senhas do usudrio. Até 2012, a maioria dos trojans identificados eram capazes de
enviar mensagens SMS para nimeros ’premiados’ ! sem consentimento do usudrio,
podendo em alguns casos causar danos financeiros. Alguns trojans conhecidos: Trojan-
SMS.AndroidOS. Fakelnst.ef, (Unuchek, 2013), Svpeng, (Haase, 2017), e Skygofree,
(Markovskaya, 2018).

* Backdoor: ¢ um tipo de malware que burla a seguranca do sistema para facilitar a
entrada de outros malware. Pode explorar falhas para ganhar privilégios de superusudrio
e se esconder de anti-malware. Alguns exemplos de backdoors: Spade, (LydeckerBlack,
2016), GhostCtrl, (Bermejo, 2017), e TheFatRat, (GURUBARAN, 2018).

INdmeros premiados sdo nimeros telefonicos que quando chamados geram um custo adicional a quem estd
realizando a chamada em beneficio do nimero chamado. Alguns exemplos de niimeros premiados sdo telefones de
suporte técnico e de votag@o para programas de televisao.
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* Worm: E um tipo de malware que pode criar c6pias de si mesmo e se espalhar para
outros dispositivos através da rede ou de midias removiveis. O Android.Samsapo,
(Symantec, 2014), é um tipo de worm que envia mensagens SMS para todos os contatos
do dispositivo e que abre uma backdoor para download de arquivos maliciosos. Outro
exemplo de worm para o Android € o Android.Obad, (Symantec, 2013), que se espalha
através do bluetooth e que realiza vérias acdes maliciosas, como envio de SMS para
nimeros ’premiados’, roubo de informacdes e download de arquivos.

* Botnet: Infecta dispositivos e forma uma rede de bots chamada botnet, que recebe
comandos de um servidor externo para efetuar acdes maliciosas de forma massiva. O
mais comum & que as botnets sejam usadas para ataques DDoS (Distributed Denial of
Service), (Rouse, 2017). O WireX, (Krebs, 2017), € um botnet descoberto em agosto de
2017 cujo objetivo € efetuar pequenos ataques online e que atingiu 10 mil dispositivos
em apenas 2 semanas. Detectado em agosto de 2016, o DressCode, (Snow, 2016),
€ um malware que se conecta a um servidor externo e espera comandos do mesmo.
Enquanto ndo recebe comandos, o malware fica em estado sleep, o que torna sua
detec¢do praticamente impossivel. Ao receber o comando, ele entra em estado wake
up e transforma o dispositivo em uma espécia de proxy para redirecionar trafego de
Internet.

* Spyware: A funcdo dos spywares € roubar informagdes do dispositivo, como contatos,
mensagens, localizacdo e dados bancdrios e envid-los para um servidor externo. O trojan
ja citado, Skygofree, também atua como spyware, pois possui funcionalidades como
gravacgdo de dudios e monitoramento de mensagens do WhatsApp, (Buchka, 2017). A
Figura 2.1 mostra um trecho de cédigo do SkygoFree utilizado para este fim, (Skygofree,
2018). O Tempted Cedar Spyware é um malware desenvolvido para roubar informacoes
de contatos, logs de chamadas, SMS, fotos e configuracdes do dispositivo, além de ter o
poder de gravar dudios e chamadas em andamento, (Abel, 2018). A caracteristica mais
interessante desse malware € que ele utiliza a engenharia social para atrair usuéarios
e infectar dispositivos. Ele cria perfis falsos no Facebook usando fotos roubadas de
mulheres atraentes para enganar os usudrios (na maioria homens) e induzi-los a uma
conversa particular onde eles devem baixar uma app chamada Kik Messenger App.

private static void startParsing452065 (RccessibilityEvent event) {
AccessibilityNodelnfo vl;
try {
if (event.getEventType () == 32) {
vl = event.getSource();
if (vl != null && (event.getClassName ().egquals("com.whatsapp.Conversation")}))
WaParser.mIinside = true;

WaParser.sender = "";
WaParser.mCountZ2 = 0;
WaParser.mChatType = 0;
WaParser.getSender (vl);
return;

i

WaParser.mInside = false;
return;

}
if (event.getEventType () != 2048) {
return;

H

vl = event.getSource();

Figura 2.1: Trecho de c6digo do skygofree para ler conversas do WhatsApp. Disponivel em Secure List.
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* Adware: Os adware sao malware mais ’inofensivos’ cujo objetivo é fazer propagandas
de forma agressiva. Alguns adware criam atalhos na tela principal do dispositivo,
roubam informacdes de favoritos dos navegadores, mudam a pagina inicial do navegador
e mostram anuncios desnecessarios. O Cosiloon, (Bocek e Chrysaidos, 2018), € um
adware que ficou famoso por vir pré-instalado em dispositivos das empresas ZTE e
Archos. A Figura 2.2 mostra o Cosiloon exibindo propagandas enquanto o usudrio esta
utilizando o dispositivo.

Figura 2.2: Adware Cosiloon em a¢do. Disponivel em Android Police.

* Ramsomware: O ransomware ¢ um malware que pode bloquear o dispositivo e torna-lo
inacessivel até que uma quantia de dinheiro seja paga. Em 2017 foi descoberto o
DoubleLocker, (Kubovi¢, 2018), um malware que € distribuido através de uma falsa
versdao do Adobe Flash Player e que tenta roubar dinheiro de contas bancdrias do
dispositivo. Além disso, o DoubleLocker altera o c6digo PIN do dispositivo e exige que
o usudrio efetue o pagamento do resgate. A Figura 2.3 mostra a tela do DoubleLocker
no momento em que o dispositivo é bloqueado e o pagamento € exigido.



18

i Current state information
Your personal documents and files on this device have just been
crypted. The original files have been deleted and will only be
recovered by following the steps described below. The encryption

was done with a unique generated encryption key (using
AES-256).

o i

Data will be lost Number of The cost of the key
after encrypted files for decryption

23h 3437 0.0130 BTC

Please make payment to this Bitcoin address or you can scan QR-code
to get Bitcoin-address easily. The operation is complete if there are 3
confirmations.

Fape o | i
send 0.0130 BTC to this address to get private key

OR scan QR-code

NOT PAID
private key status

CHECK MY PAYMENT

WHERE TO GET BITCOIN

Figura 2.3: Mensagem do DoubleLocker avisando que o dispositivo foi bloqueado. Disponivel em We Live Security.

2.1.1 Técnicas de infeccao

As técnicas de infec¢do sao meios de os malware se instalarem nos dispositivos. A
maioria dos malware surgem como solu¢des fantdsticas ou entdo fantasiados de apps legitimas.
Acessando o repositério oficial de APKs do Android, encontramos algumas aplica¢des revoluci-
ondrias, como a da Figura 2.4, que promete adicionar 32 GB de memoria ram ao dispositivo.
Obviamente se trata de um malware, e ele foi removido posteriormente do repositério. No
entanto, através de uma busca simples na Internet, ele foi encontrado em mais 3 repositérios nao
oficiais. A Figura 2.5 mostra a app em um desses repositorios.
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SD Card Get Free 32 GB
Memory On your
..... Phone

+32 GB Memory Card 53]
DF Studio
21MB

INSTALL

Contains ads

29200

Downloads 2852 Libraries & Similar
Demo

Free 32 GB Memory SD Card storge for your files
and videos, photos and data

READ MORE

Figura 2.4: App que promete instalar 32gb de memdria no celular

Home » Libraries & Demo »

+32 GB Memory Card

for Android

Versions

Figura 2.5: App encontrada em um repositério nao oficial.

Alguns malware como o DKFBootKit, (Kumar, 2018), enganam o usudrio de maneira
a obter permissao de root do sistema. Em 2012, em menos de duas semanas 1.657 aparelhos
foram infectados pelo DKFBootKit, sendo que ele foi encontrado em 50 apps diferentes (usando
a técnica de Repackaging). A Figura 2.6 mostra como o malware persuadia o usudrio.

ROM Manager

ROM Manager Premium is just

the License Key for ROM

Manager. You must also install

the Free version found on the

Market. This icon will disappear

when the free version is installed. Requestec
Thanks for being a Premium Command: /s
user!:)

+" Remember

——

Figura 2.6: DKFBootKit requisitando permissao de root. Disponivel em Tech tudo.



20

O Repackaging é uma técnica utilizada pela maioria dos malware conhecidos que consiste
em descompilar uma aplicagdo legitima, adicionar cédigo malicioso, compilar e disponibiliza-la
em app-stores menos monitoradas. A descompilacdo/recompilagcao de apks pode ser feita com
ferramentas como o apktool, (Wisniewski, 2010). Em, (Zhou et al., 2012), € apresentado um
exemplo de uma aplicacdo e sua versio repackaged, como mostrado na Figura 2.7. No quadro da
esquerda estd a versao original e no quadro da direita a versao repackaged, onde podemos notar
que hd uma diferenca muito pequena entre ambas, o que pode passar despercebido por alguns
softwares anti-malware.

Original Angry Birds (in the official Android Market)
<manifest android:versionCode="142"
android:versionName="1.4.2"

Repackaged Angry Birds (in a US alternative marketplace)

<manifest android:versionCode="142"
android:versionName="1.4.2"
android:installl.ocation="preferExternal"

android:installLocation="preferExternal"

package="com.rovio.angrybirds” xmIns:android="......" >

<application android:label=......>
< meta-data android:name="ADMOB_PUBLISHER_ID"
android:value="al4¢9¢5b4602e23" />
<meta-data android:name="ADMOB_INTERSTITIAL
_PUBLISHER_ID" android:value="al4ca2471ee0891" />

package="com.rovio.angrybirds” xmlns:android="......" >
<application android:label=......>

<meta-data android:name="ADMOB_PUBLISHER_ID"
android:value="al4ce0cb83321d2" />
<meta-data android:name="ADMOB_INTERSTITIAL
_PUBLISHER_ID" android:value="al4ce0chd3cc9al" />

</application>
</manifest>

</application>
</manifest>

Figura 2.7: Diferenca entre uma APK legitma e sua versdo repackaged

Drive-by Download € uma técnica que utiliza engenharia social para persuadir o usudrio
a baixar uma aplicagc@o maliciosa através de antncios agressivos. Um exemplo de malware que a
utiliza € o Tempted Cedar Spyware.

A técnica Dynamic Payload € utilizada por malware que carrega arquivos .jar/.apk da
pasta resources em tempo de execucao com objetivos maliciosos. Se o arquivo for do formato .jar,
¢ possivel utilizar o DexClassLoader para carrega-lo. Se for do formato .apk, o Android pedira
ao usudrio para confirmar se € uma nova atualizacdo do aplicativo. Alguns aplicativos também
podem utilizar Runtime.exec para executar cddigos nativos do Linux de maneira equivalente ao
Jfork()/exec().

2.1.2 Técnicas utilizadas por malware evasivo

As técnicas utilizadas por malware evasivo sao estratégias utilizadas pelos malware
para evadir-se de software anti-malware. O que eles fazem € ir na contra-mao dos sistemas de
reconhecimento, que capturam suas caracteristicas e as processam em algoritmos de classificacdo.
Alguns malware conseguem se safar apenas aumentando o tamanho dos seus arquivos, o que faz
com que solugdes baseadas em assinatura nao os reconhecam. Outros malware executam c6digo
malicioso de forma dindmica para burlar anti-malware que analisam o cédigo fonte da aplicacao.
Alguns outros, como o DressCode, que executam esporadicamente, fazem sua deteccao seja
quase impossivel até mesmo por anti-malware que andlisam em tempo de execugao.

As técnicas de furtividade encontradas foram: Insercdo de cddigo inutil e Goto,
Renomeando Pacotes, Classes e Métodos, Encriptacdo de strings, Encriptacdo de recursos,
Reflexdo de métodos e Identificando emulacgdo.

¢ Insercao de cédigo inutil: Insercao de codigo inttil aumenta o tamanho da aplicagdo e
muda a hash da mesma, o que pode ser usado para enganar anti-malware baseado em
assinatura.
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* Goto: Goto € um comando que muda a ordem dos comandos sem uma condi¢do légica,
o que pode ser usado para evadir anti-malware baseados no fluxo dos dados.

* Renomeando Pacotes, Classes e Métodos: Alguns malware renomeiam pacotes,
classes e métodos para mudar a assinatura da aplicacdo, fazendo com que anti-malware
que se baseiam na assinatura sejam enganados.

* Encriptacao de strings: Strings como mensagens, urls e comandos shell podem
indicar acdes maliciosas de uma app. Para evitar que sistemas de andlise utilizem essas
informacdes para detec¢do, alguns malware criptografam essas strings e descriptografam
durante a execucdo da aplicagc@o. Essa técnica € utilizada para evadir andlise de malware
estética.

* Encriptacao de recursos: Assim como a encriptacdo de strings, recursos da aplicacio
como c6digo nativo, cédigos dex e arquivos .jar podem ser criptografados e utilizados
em tempo de execugao.

* Reflexao de métodos: A reflexdo de métodos permite a criagao de objetos e invocag¢ao
de métodos a partir de strings literais em tempo de execucdo. Essa técnica pode
ser detectada com uma andlise do fluxo dos dados, porém alguns malware podem
criptografar as strings, tornando a tarefa mais dificil.

* Identificando emulacdo: um malware pode identificar o ambiente o qual estd sendo
executado e evitar acoes maliciosas que podem ser monitoradas por solugdes anti-
malware. O Algoritmo 2.1 apresenta uma forma de identificar execugdo da aplicacao
em um software de emulagdao. O Android EmulatorDetector, (Gingo, 2013), é uma
biblioteca simples, mas que pode ser usada de forma mais abrangente que o algoritmo
mostrado.

public static boolean isEmulator () {

return Build. FINGERPRINT startsWith("generic")
|| Build. FINGERPRINT.startsWith("unknown")
|| Build. MODEL.contains("google_sdk")
[| Build. MODEL.contains("Emulator™")
[| Build. MODEL.contains("Android SDK built for x86")
|| Build. MANUFACTURER.contains("Genymotion™")
|| (Build. BRAND.startsWith("generic")

&& Build. DEVICE startsWith("generic™))

|| "google_sdk".equals(Build. PRODUCT);

Listing 2.1: Identificando emulagdo no Android

As técnicas de invasao e furtividade apresentadas sao utilizadas por vérios malware
encontrados na literatura. Verificamos que inevitavelmente a infeccdo de dispositivos por
malware € em grande parte por ingenuidade dos usudrios e, por mais que o sistema seja robusto e
seguro, haverdo brechas que poderdo ser exploradas por um atacante. Sabendo disso, muitos
trabalhos tém investigado formas de detectar apps maliciosas através da identificacao das técnicas
mencionadas.
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2.2 ANALISE E DIAGNOSTICO DE MALWARE

A andlise e o diagnéstico de aplicagdes maliciosas pode envolver processos de reen-
genharia de c6digo ou simulac@o em dispositivos virtuais ou reais. As técnicas utilizadas para
tal podem ser divididas em estaticas, que compreendem andlise de cddigo, e dinamicas, que
envolvem a execug¢do da aplicagdo e coleta de tragos.

2.2.1 Analise Estatica

A andlise estdtica consiste em verificar o arquivo executdvel de uma aplicagcdo suspeita
e identificar padroes que possam indicar a presenca de trechos de cédigo maliciosos. Para
que o executdvel possa ser analisado, € necessdrio que seja feita a engenharia reversa do seu
processo de compilacdo. No Android, o arquivo executdvel é em formato .apk, que nada mais €
que um arquivo compactado com imagens, bibliotecas, arquivos Java compilados e arquivos de
configuragdo. Para realizar engenharia reversa sob arquivos .apk, algumas ferramentas como a
Androguard, (Anthony Desnos, 2018), podem ser utilizadas. A Figura 2.8 apresenta de maneira
resumida o processo de andlise estatica.

Arquivos em texto
pleno ou
bytecode

# Engenharia

Reversa

h Andlise e
classificacao

Diagnéstico

Arquivo APK

Figura 2.8: Processo de andlise estdtica

Uma das maneiras mais comuns de andlise estdtica é a baseada em assinaturas, que
€ a mais utilizada por softwares anti-malware comerciais, (Faruki et al., 2015). A andlise de
assinaturas necessita de uma base inicial de assinaturas coletadas de malware conhecidos. A
partir disso, € possivel obter assinaturas das aplicacdes suspeitas e comparar com o banco de
dados procurando por similaridades, que indiquem que a aplicacdo em questao é semelhante a
algum malware identificado anteriormente. Algumas solugdes como AndroSimilar (Faruki et al.,
2013) e DroidAnalytics, (Zheng et al., 2013), também utilizam essa estratégia.

O maior problema da andlise usando assinaturas € que como elas dependem de uma base
de dados, elas sdo pouco eficientes em identificar novas variagdes de malware ndo conhecidas.
Com base nisso, alguns trabalhos utilizam outras formas de andlise estdtica. Uma dessas formas
¢ a baseada em permissdes requisitadas. As permissoes sdo configuracdes declaradas no arquivo
manifesto da aplica¢do, (ManifestoAndroid, 2018), em tempo de desenvolvimento, e representam
todos os recursos que serdo e poderdo ser utilizados. Através das permissoes podemos prever
algumas acdes da aplicacdo, como por exemplo o envio de SMS, realizacdo de chamadas
telefonicas, etc.



23

Alguns trabalhos como (Sahin et al., 2018), (Utku et al., 2018), (Kural et al., 2019)
entre outros utilizam a andlise de permissdes aliada a algoritmos aprendizado de méaquina
para classificacdo das amostras. Apesar de parecer suficiente para identificar quais agdes
uma aplicacao pode realizar, muitos desenvolvedores podem utilizar as permissoes de maneira
incorreta, declarando permissdes que ndo irdo utilizar. Em contrapartida, as aplica¢gdes maliciosas
também podem declarar permissdes desnecessdrias justamente para confundir os algoritmos de
classificacdo, gerando falsos-positivos ou falso-negativos.

Para aumentar o grau de confiabilidade da solu¢d@o e tentar diminuir o nimero de
erros das solugdes baseadas em permissoes, alguns autores introduziram solugdes baseadas em
chamadas da API. Ao identificar quais sdo funcionalidades utilizadas pela aplicagdo, € possivel
tracar os caminhos possiveis de execucdo e prever caminhos maliciosos. (Wu et al., 2012) utiliza
uma grafo de chamadas de API para identificar fluxos de dados maliciosos. Em (Xu et al., 2016) o
autor utiliza Broadcast Receivers, que sdo func¢des de retorno de eventos do sistema (ex: chegada
de um SMS), para identificar possiveis roubos de dados sensiveis. Por exemplo, uma aplicacao
pode esperar a ocorréncia da chegada de um SMS no dispositivo e enviar seu contetido pela rede.
Em (Wu et al., 2017) o autor utiliza Intents, que sdo objetos de comunicagao entre aplicacoes,
para identificar vulnerabilidades. Utilizando Intents, alguns tipos de malware podem realizar
ataques em conluio, (Memon e Anwar, 2015).

Alguns trabalhos como (Arp et al., 2014), (Wu et al., 2012) e (Yerima e Sezer, 2018)
utilizam tanto permissdes como elementos da API, bibliotecas utilizadas e URLs encontradas
no cddigo para predizer a maliciosidade de uma aplicacdo. Esses trabalhos coletam dados das
aplicacoes e criam entradas para algoritmos de classificacao de aprendizado de maquina. As
entradas dos algoritmos sdo vetores de nimeros inteiros representando as caracteristicas da
aplicacao, sendo que cada posicao pode ser O ou 1, onde O € a auséncia da caracteristicae 1 a
presenca.

No geral, as solucdes estdticas possuem boa taxa de precisdo na identificacdo de algumas
classes de malware, sao facilmente burladas por encriptacao de cédigo. Isso ocorre porque os
algoritmos de parsing falham ao tentar identificar o c6digo criptogratado por ndo conseguir
decifra-lo. Dessa maneira, a andlise estitica é pouco efetiva ao tentar diagnosticar aplicagcdes
maliciosas que utilizam encriptacao de codigo.

2.2.2 Analise Dinamica

Para contornar os problemas da anélise estdtica, muitos trabalhos utilizam a andlise
dinamica, que consiste em simular a execu¢do do soffware em um ambiente isolado e controlado.
Esse ambiente pode ser um dispositivo virtual ou real que fornece todos os recursos necessarios
para que o malware realize acdes maliciosas. No Android, o ambiente virtual pode ser um
emulador, como o oficial do Android, (AndroidStudio, 2019), ou o Genymotion, (Genymotion,
2020). Quanto o ambiente real, pode ser qualquer dispositivo contendo Android, como um
smartphone.

Existem algumas formas de se analisar aplicacdes em tempo de execug¢do. A mais
comum delas € utilizar uma imagem do sistema operacional modificada para registrar todas as
operagdes que ocorreram no sistema a partir de uma aplicacao especifica. A ferramenta mais
utilizada para este fim € a DroidBox, (pjlantz, 2017), que possui uma imagem do Android 4.1.2
para o smartphone Nexus 4 e rastreia vdrias acoes realizadas por uma aplicacdo, como chamadas
telefOnicas, envio de SMS, operacdes criptograficas, etc. De maneira simplificada, o DroidBox
substitui a Sandbox padrdao do Android, (Bldsing et al., 2010), para interceptar as chamadas
enviadas ao sistema operacional a partir da aplicacdo e gerar relatérios da execugdo. A Figura
2.9 representa o funcionamento do DroidBox.
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Figura 2.9: Substituicdo da SandBox do Android pelo DroidBox

Para que o DroidBox substitua a sandbox do Android, € necessario que o cédigo fonte do
sistema operacional seja recompilado com as alteragdes necessarias. O cédigo fonte do Android
pode ser encontrado na pagina da AOSP, (AndroidSourceProject, 2016).

Em (Alazab et al., 2012) o autor utilizou o DroidBox para coletar informagdes de
aplicagdes e verificou que, como ela rastreia apenas a utilizacdo da API do Android, algumas
operagdes que ocorrem em codigo nativo (bibliotecas compiladas) podem nao ser identificadas
pelo Droidbox.

Outra forma de analisar aplicagdes em tempo de execugdo € utilizando a ferramenta
Strace, (Strace, 2019). Alguns trabalhos como (Jaiswal et al., 2018) e (Bhatia e Kaushal, 2017) a
utilizam. A principal vantagem da utilizacdo dessa ferramenta € que ela intercepta as chamadas
efetuadas para o sistema operacional pela aplicacdo através da API ou fora dela, através de
bibliotecas compiladas. Outra vantagem € que o strace € ja vem nativamente com o Android,
portanto ndo € necessario recompilar o codigo fonte do sistema para que ela funcione. O
funcionamento do strace pode ser exemplificado pela Figura 2.10.

Sandbox

Aplicagéo

Strace

Sistema operacional

Figura 2.10: Funcionamento do strace

Em (Zaman et al., 2015) o autor apresenta uma solugado para detecg¢ao de malware no
Android utilizando anélise do trafego de dados trocados entre o dispositivo e a Internet durante o
tempo de simulac@o. Para que isso fosse possivel, ferramentas como TCPDump, Wireshark e
netstat foram utilizadas. O emulador do Android possui suporte para extracao de arquivos .pcap,
além disso € possivel utilizar o netstat dentro do Android para identificar quais conexdes estao
associadas a cada processo do sistema e assim descobrir qual aplicacio estd se comunicando.

Um porém da andlise dindmica € que ela leva mais tempo que a estdtica para dar um
diagndstico e também utiliza mais recursos, pois precisa de uma méquina virtual para executar
ou um dispositivo real. Além disso, € necessdrio que o dispositivo que executa as aplicagdes
esteja com acesso root, o que em dispositivos reais pode causar perda do sistema do dispositivo.
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2.2.3 Consideragoes finais

Tanto a andlise dindmica quanto a andlise estdtica possuem vantagens e desvantagens.
De uma perspectiva quantitativa, a andlise estdtica parece conter menos desvantagens do que a
dindmica, no entanto devido a facilidade com que a estética € burlada, a dindmica acaba sendo
mais vantajosa. Além disso, a andlise dinAmica garante uma resposta mais precisa quanto a
realizacao de atividade maliciosas por uma aplicacdo por ter executado-a. A andlise dinamica
pode ser aplicada em ambiente emulado ou ambiente real, sendo que no emulado as aplicacdes
podem detectar que se trata de uma simulagdo e abortar acdes maliciosas. No entanto, em
ambientes reais pode ser muito custoso apagar todos os dados do dispositivo a cada simulagao,
além de correr o risco de perder o dispositivo devido a uma falha no processo.
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3 TRABALHOS RELACIONADOS

Na literatura sdo encontrados trabalhos que propdem diagndstico de malware utilizando
chamadas de sistema em vdrios sistemas operacionais. Em (Asmitha e Vinod, 2014) o autor
introduz uma solu¢ao baseada em chamadas de sistema para deteccao de malware no Linux.
Ele coletou 226 amostras de exemplares maliciosos e 442 benignos e utilizou aprendizado de
mdquina para classificacdo. Como caracteristicas das amostras, o autor utilizou o Strace para
coletar as chamadas de sistemas utilizadas por cada processo. As caracteristicas consistiam
de chamadas que s6 ocorriam em uma das classes e chamadas que ocorriam em ambas. Este
trabalho obteve uma acurdcia de 97% das amostras classificadas corretamente.

Em (Kolbitsch et al., 2009) o autor introduz um sistema para detec¢ao de malware no
windows baseado em grafos de chamadas de sistema que se mostrou mais efetiva que as solu¢des
tradicionais baseadas em assinatura. Para obten¢do das chamadas de sistema, a solugdo utiliza o
NTrace, que € um equivalente do Strace para 0 Windows. Uma limitag¢do dessa estratégia € que
uma mudancga no algoritmo pode gerar um grafo diferente que ndo foi previsto pela solu¢do. Em
(Pham et al., 2019) € apresentado uma ferramenta para auxiliar na extracao de caracteristicas
de programas no MAC. A ferramenta permite que caracteristicas estdticas e dinamicas sejam
extraidas. Ela analisa o comportamento das aplicagdes através de chamadas de sistema.

A utilizacdo de chamadas de sistema para detec¢ao de malware em dispositivos ndao
se restringe apenas a programas utilizados por usudrios finais. Em (Tran et al., 2017) o autor
introduz um kit de ferramentas para deteccao de atividade maliciosa em roteadores comerciais.
A principal contribui¢do deste trabalho € uma sandbox que possibilita a extracdo de chamadas
de sistemas executadas e deteccdo de vulnerabilidades. Para isso, ele utiliza as ferramentas
Metasploit e o Strace.

Alguns trabalhos também utilizam as chamadas de sistema para detec¢ao de malware
no Android. Em (Ahsan-Ul-Haque et al., 2018) introduz um sistema para deteccdo de aplicativos
maliciosos no Android baseado no modelo de Markov. A ideia chave deste trabalho € identificar
as transicoes entre as chamadas de sistemas executadas e a probabilidade da ocorréncia de uma
chamada de sistema a partir de outra. A base de dados utilizada foi 1.215 aplicagdes maliciosas e
319 benignas. Usando a técnica de K-Fold e o classificador Naive Bayes, o classificador obteve
98% de acurdcia na classificagdo das amostras.

Inicialmente, sdo coletados as chamadas de sistemas das aplica¢Oes da base de dados
que € composta de malware e nao-malware. Apos isso, as chamadas de sistemas sdo colocadas
em ordem de ocorréncia e € construido um grafo, em que cada n6 € uma chamada de sistema e a
aresta direcionada de uma para o outro indica que uma chamada de sistema antecedeu a outra.
As arestas possuem pesos que indicam a probabilidade de uma determinada chamada anteceder a
outra. Através do grafo gerado, € possivel extrair uma matriz de caracteristicas de uma aplicacgao.
Para diminuir o tempo de treinamento dos classificadores, € utilizado Gaussian Dissimilarity para
selecdo das caracteristicas. A simulacdo e execugdo das aplicacOes sdo mostrados na Figura 3.1,
onde cada aplicagdo € executada por 10 segundos e seus tragcos sdo extraidos utilizando o strace.

Entre os pontos negativos desse trabalho é que o tempo para extracdo do grafo, por
aplicacdo, pode ser um problema, pois € necessdrio verificar as dependéncias entre todas as
chamadas, o que gera uma complexidade quadratica. Além disso, a base de dados € desbalanceada,
sendo que a quantidade de aplicagdes maliciosas € quase 4 vezes maior que a base de aplicacdes
benignas, o que pode gerar um modelo viciado.



27

apk name —
¥

com.amecompany.callrecords

Process 19488 attached

iocti(10,

strace
log

writev(6, [{"3", 1},

com.ameompany callrecords
foctl parsed

writew

==l

< Yes ] more apps left?

_—

apk name

syscall_id
1
2

<
create
database of
all unigue
syscalls

all
parsed
log

=)

-

apk name  |p(1,1])(p(1.2)
om.amcompany| 0.19 | .018 create 1 step

com.vibervoip | 0.81 probability
matrix which

will be used as
fealures

Figura 3.1: Simulacg@o de aplicacdes e extracdo de caracteristicas

Em (Jaiswal et al., 2018) o autor utiliza as chamadas de sistema para analisar o
comportamento de jogos e suas versdes maliciosas para o Android. A ideia foi contar as
quantidades de chamadas de sistemas executadas e utiliza-las para diferenciar as aplicagcdes
benignas das maliciosas. A base de dados utilizada continha 20 aplica¢des benignas e 40
maliciosas. Para analisar as aplica¢Oes, a solu¢do proposta € atrelada ao aplicativo no momento
em que ele € iniciado pelo sistema, e coleta suas chamadas de sistema até o fim da execugao.

Um dos resultados obtidos pelo trabalho, € que aplicativos benignos e maliciosos
apresentam as mesmas chamadas de sistemas, mas em frequéncias diferentes. Outro resultado
apresentado € que aplicativos maliciosos requisitam permissdes do usudrio com o objetivo
de explorar o dispositivo e consumir mais recursos do que precisam. Por fim, notou-se que
as chamadas de sistemas podem ser utilizadas para diferenciar uma aplicacdo benigna de sua
versao maliciosa, além do que as aplicacdes maliciosas executam chamadas de sistema com mais
frequéncia que as benignas.

Em (Bhatia e Kaushal, 2017) o autor apresenta uma solucdo para classificacdo de
aplicacdes no Android utilizando aprendizado de mdquina. Como caracteristica das amostras, o
autor utiliza a quantidade de chamadas de sistema executadas por cada aplicagdo. A base de
dados utilizada pelo trabalho era de 50 aplicacdes benignas e 50 maliciosas, sendo que 85 dessas
100 aplicacdes foram corretamente classificadas utilizando o método proposto.
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A arquitetura da solug¢do € mostrada na Figura 3.2. A arquitetura é composta por 5
etapas que constituem a andlise dindmica. Na primeira etapa, o framework de andlise € iniciado;
na segunda etapa, as aplicacdes do Android sdo obtidas; na etapa 3, as aplicagdes sao instaladas
e executadas; na etapa 4, os tracos de chamadas de sistemas sdo coletados e, por fim, em 5 a

analise € realizada.

Perform
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5 pillars of the
system

o Aequire
architecture

Android
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Figura 3.2: Arquitetura da aplicacdo

Dentre os resultados obtidos por esse trabalho, destacamos as 10 chamadas de sistemas
executadas por aplicacoes benignas e maliciosas e as suas frequéncias, que podem ser observadas
nas Figuras 3.3 e 3.4, que mostram que as frequéncias de chamadas podem ser usadas para
diferenciar as classes de aplicativos.
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Figura 3.3: Top 10 - Frequéncia de chamadas de sistema - Benignas

Em (Hou et al., 2016) € apresentado uma solucdo para analise de malware no Android
baseado nos grafos de interagcdes entre chamadas de sistemas executadas por uma aplicacdo. A
ideia € que cada n6 do grafo é uma chamada de sistema e cada aresta de um né para outro significa
que o n6 de origem veio antes do n6 de destino. As arestas contém pesos, que indicam quantas
vezes B ocorreu depois de A. A conclusao apresentada por este trabalho € que a estratégia
apresentada € mais precisa que apenas contar as chamadas de sistema executadas. Usando K-fold
e Deep Learning, em uma base com 3.000 aplicagcdes (1.500 benignas e 1.500 maliciosas), o
trabalho obteve precisdo de 93.68% das amostras classificadas corretamente. A arquitetura dessa
solugdo € apresentada pela Figura 3.5.
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Figura 3.4: Top 10 - Frequéncia de chamadas de sistema - Maliciosas
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Figura 3.5: Arquitetura da solucdo

Inicialmente, € feito um pré-processamento da aplicacio para poder mapear quais partes
da aplicacdo podem ser atingidas (através da lista de componentes). Em seguida, a aplicacdo é
executada em um ambiente virtual e suas chamadas de sistema sdo extraidas. Para cada uma das
aplicagoes, € construido um grafo direcionado com pesos, sendo que cada vértice € uma chamada
de sistema com um peso baseado na sua frequéncia, e cada aresta representa uma transi¢ao entre
chamadas, sendo que o peso das arestas € baseado na frequéncia da transi¢cao. Na sequéncia é
utilizado um algoritmo de deep learning sob o grafo gerado para predizer a qual classe a aplicagdao
pertence. No geral, o principal problema dessa solu¢do € que ela é muito custosa devido ao fato
de precisar montar um grafo para cada aplicacdo, que € uma operacdo quadrética e utilizar deep
learning, que exige uma grande quantidade de amostras para gerar um modelo consistente.

Nos trabalhos baseados em chamadas de sistema encontrados na literatura, pudemos
notar que muitos deles se atentam apenas a quantificacdo das chamadas e a relacdo entre elas,
mas nao a informacao contida nas chamadas. Além disso, muitas das solu¢des que utilizam
aprendizado de mdquina utilizam bases de dados desbalanceadas ou pequenas, que podem gerar
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a falsa impressao de que o método proposto € efetivo. Acreditamos que as chamadas de sistemas,
somente, ndo sdo suficientes para identificar que uma aplica¢do € maliciosa. Por isso, neste
trabalho iremos explorar mais a fundo as chamadas de sistema no Android e combina-las com
caracteristicas estdticas. Nosso objetivo € verificar o quao relevante essas caracteristicas sdo para
um modelo de aprendizado de mdquina e que as chamadas de sistemas podem conter informacoes
mais valiosas.

Outro ponto deste trabalho € que como a geragdo de tragos de processos utiliza muitos
recursos e, devido as limitagcdes energéticas dos dispositivos mdveis, iremos propor uma forma
de diagnosticar maliciosidade através de tragcos minimos, visando evitar um consumo exagerado
de recursos.
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4 DROIDIAGNOSIS

Neste capitulo introduziremos o DroiDiagnosis, uma solu¢do hibrida para diagnéstico de
aplicagdes maliciosas no Android. A andlise hibrida é uma jun¢do da estdtica e da dindmica que
visa melhorar a precisao em relacdo as duas individualmente. Alguns trabalhos como (Arshad
et al., 2018), (Lindorfer et al., 2014) e (Mas’ud et al., 2013) utilizam a analise hibrida como
solucdo, mas deixam em aberto algumas questdes como: a solucdo hibrida € realmente melhor
que as outras duas solugdes individualmente? Algumas outras adicionam overhead demasiado,
como andlise em trés niveis (estdtica, dindmica e rede) em que uma etapa é executada apds a
outra.

Outra questdo nao verificada por trabalhos relacionados € se € necessario um trago
completo da aplicagdo para diagnéstico de maliciosidade. A extracdo de tracos de processos €
muito custosa e pode comprometer o desempenho do dispositivo. Para isso, o DroiDiagnosis
permite o diagndstico de tragos parciais de execucao no Android.

Com relagdo aos trabalhos relacionado, este trabalho se diferencia por propor a anélise
hibrida utilizando chamadas de sistemas e permissoes, que sdo caracteristicas simples de serem
extraidas. As principais contribui¢des do DroidDiagnosis sdo:

 Utiliza caracteristicas simples de serem extraidas, o que exige menos overhead
* Explora elementos das chamadas de sistemas ndo exploradas por outros trabalhos

» Diagndstico a partir de tragos totais e parciais de execugao

Assim como muitos dos trabalhos da literatura optamos por utilizar aprendizado de
madquina pois esse método tem se mostrado eficiente na classificagao de aplicacdes maliciosas no
Android, além de permitir relacionar caracteristicas estdticas e dindmicas e por ser mais flexivel
para mudancas e melhorias futuras.

4.1 COMPONENTES E PROCESSOS

Nesta secdo serdo apresentados os componentes do DroiDiagnosis e a interacao deles
para atingir os objetivos propostos. O DroiDiagnosis possui dois modos de operacao: anélise e
diagndstico. No modo andlise sdo extraidas caracteristicas estdticas e dindmicas da aplica¢do que
sdo processadas de maneira a classificad-la como benigna ou maliciosa.

No modo diagndstico, apenas a andlise dinAmica ocorre e, nesse caso, o objetivo € indicar
se o tragco processado possui atividades maliciosas. Nesse modo, tanto tracos completos como
tracos parciais podem ser processados. O mecanismo de identificacio de atividade maliciosa é o
mesmo utilizado para obtencdo de caracteristicas maliciosas do modo anilise.

4.1.1 Obtencao de Caracteristicas Estéticas

O processo de obtengao de caracteristicas estdticas ocorre em paralelo ao de caracte-
risticas dindmicas e utiliza a ferramenta Androguard, (Anthony Desnos, 2018), para extrair os
metadados da aplicagdo a ser analisada. O Androguard € uma biblioteca do Python que realiza
engenharia reversa em arquivos de aplicacdes do Android e possibilita que diversas informacdes
sejam extraidas, como dados do manifesto, strings, classes, métodos, etc. Criamos um servico
cuja entrada € o sha256 do arquivo da aplicac¢do e consultamos em um repositério de arquivos
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.apk para poder enviar para o Androguard. Utilizamos o sha256 para comprovar que a aplicacao
nao foi alterada de alguma forma e para catalogar as aplicacdes mais facilmente.

As caracteristicas estaticas extraidas consistem de permissoes e tipos de permissoes
utilizadas pela aplicacdo. As permissdes escolhidas sdo as perigosas, que sdo aquelas que podem
afetar a privacidade do usudrio e/ou comprometer o funcionamento do dispositivo. Com rela¢ao
aos tipos de permissoes, sdo consideradas todas as permissoes requisitadas pelo dispositivo,
sendo elas perigosas ou nao.

4.1.2 Obtencdo de Caracteristicas Dindmicas

O processo de extracdo de caracteristicas dindmicas se inicia com o recebimento do
sha256 pelo servico de extracdo. O servigo se encarrega de verificar a existéncia do arquivo .apk
da aplica¢do no repositdrio e iniciar uma instancia do emulador do Android, (AndroidStudio,
2019), para simulacdo da execu¢do. Apds n segundos de simulagdo, o servigo € finalizado e o
processo que o iniciou copia o arquivo do trago de execug¢do, que estd em uma pasta interna do
dispositivo, para pasta onde ele serd processado, fora do dispositivo, onde ele € convertido para
JSON e rearmazenado. Além disso, € gerado um arquivo .pcap através do TCPDump que realiza
a tarefa de monitorar e extrair os dados de redes que entraram e sairam do dispositivo durante a
simulagao.

A simulacdo da execugdo da aplicagdo consiste de uma sequéncia de passos desde
preparar o ambiente até gerar comandos pseudo-aleatorios para o dispositivo. 1) Apds a aplicagdao
ser encontrada no repositorio, utilizamos a ferramenta AAPT para obter o ponto de entrada da
aplicacdo (o seu "main"); 2) Iniciamos uma instancia do emulador do Android sem interface
grafica e sem nenhum aplicativo ndo-padrao em execucao, além de associar o TCPDump para
capturar os pacotes de rede; 3) Através da ferramenta ADB, (ADB, 2019), instalamos a aplica¢ao
no emulador; 4) Apds isso iniciamos a aplicacao utilizando a informacgao obtida em 1 sem
executar nenhuma acao adicional; 5) Obtemos o process id (PID) pertencente a aplicagdo; 6)
Iniciamos o Strace e atrelamos ao PID da aplicacdo; 7) Iniciamos uma thread para geracao de
toques aleatdrios na tela do dispositivo simulando a utilizacdo do mesmo com a ferramenta
Monkey; 8) Iniciamos mais um thread para enviar comandos Telnet para o dispositivo para
simular o envio/recebimento de mensagens de texto (SMS), envio/recebimento de chamadas
telefonicas e rotacdes do dispositivo. Esse processo pode ser ilustrado pela Figura 4.1.
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Figura 4.1: Processo de obten¢do de tracos de uma aplicacio
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Muitos dos trabalhos na literatura simulam apenas a¢des dos usudrios com toques na
tela com o Monkey, mas como apresentado no Capitulo 2.1, alguns tipos de malware podem
realizar a¢cOes maliciosas com a ocorréncia de eventos paralelos a aplicacdo, como o recebimento
de SMS. Com base nisso, utilizamos a ferramenta ADB para abrir um socket no dispositivo e o
Telnet para conectar e enviar comandos simulando a ocorréncia de eventos.

Apds a obtencao dos tracos de execucgdo sdo extraidas caracteristicas como: quantidade
de chamadas de sistemas por chamadas de sistema, quais chamadas ocorreram, ocorréncias
de dominios de sites com propaganda, principais diretérios e arquivos acessados, assim como
ocorréncia de chamadas da fun¢do su e comandos suspeitos, como chmod e chown (esses
comandos implicam em mais chamadas de sistemas em processos iniciados a partir da aplicacao,
mas que nao sao observados).

4.1.3 Repositorio

O repositdrio de aplicativos € um servico cuja fungdo € buscar arquivos APK e metadados
de aplicagdes em um diretdrio de arquivos. A comunicagdo com esse servigo € feita utilizando
chamada HTTP informando o sha256 da aplicagdo. O retorno do servigo € um arquivo em
formato JSON com um vetor de bytes, contendo o conteido do arquivo APK e informagdes
como classe (benigna ou maligna), tamanho em bytes, data de dltima verificacdo no VirusTotal,
(VirusTotal, 2019), (essa informagdo € encontrada no AndroZoo, (Allix et al., 2016)), entre
outras informacgdes. A maioria dessas informacgdes s6 € necessaria no modo anélise durante a
fase de treinamento do modelo de aprendizado de maquina, quando precisamos saber as classes
das amostras.

4.1.4 Selecao de Caracteristicas

O processo de selecao de caracteristicas € executado previamente, de maneira que
durante o processo de andlise ele seja apenas consultado para filtrar as caracteristicas. Esse
processo consiste em eliminar chamadas de sistemas que foram identificadas como comuns e
que ndo servem para diferenciar aplicacdes benignas de maliciosas. Assim como as chamadas
de sistemas, usando o mesmo critério, também sao removidas permissdes que ocorrem muitas
vezes tanto em uma classe quanto em outra. Diretdrios exclusivos das aplica¢des, como pastas
internas e arquivos exclusivos também sao removidos. URLs que ndo sdo maliciosas também sdo
removidas, sendo que nesse caso, assumimos que as URLs maliciosas sao aquelas encontradas
em blacklists na internet, ou que sao conhecidas por possuir propagandas (adware).

4.1.5 Vetorizacao

A vetorizagdo consiste em analisar as caracteristicas da aplicacdo e criar um vetor
V de nimeros. Em V, as caracteristicas estdticas sdo as primeiras posi¢des, sendo que cada
posicao pode ser 0, quando a caracteristica nao ocorre na aplicacio e 1 quando ocorre. No casos
das caracteristicas dindmicas, elas s@o as ultimas posicoes do vetor, sendo que cada posi¢ao
¢ a quantidade de vezes que uma certa chamada de sistema ocorreu, a ocorréncia ou nao de
chamadas maliciosas, representadas por O ou 1, diretdrios restritos, representados por 0 ou 1
quando acessados e a quantidade de vezes que cada diretdrio foi acessado. A ultima posicao
do vetor € a quantidade de URLs maliciosas acessadas. O processo de vetorizacdo s6 ocorre no
modo andlise.
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4.1.6 Classificacdo

O processo de classificacao consiste em um processo de aprendizado de maquina em
que os vetores V de amostras conhecidas e corretamente classificadas s@o utilizadas como modelo
para classificagdo de novas amostras. Neste trabalho utilizaremos trés classificadores: SVM,
(RAY, 2017), KNN, (SRIVASTAVA, 2018), e Decision-Tree, (Gupta, 2017), pois foram os mais
utilizados pelos trabalhos encontrados na literatura. Os classificadores serdo treinados para
identificar duas classes: benigna e maliciosa. A cada chamada do classificador, ele € retreinado e
a partir daf ocorre a classificacdo. Por esse motivo, decidimos nao incluir esse processo no modo
deteccdo, pois ele € muito custoso.

4.1.7 Deteccao de maliciosidade

O processo de deteccao € extremamente simples e rdpido. Ele consiste em ler um stream
de dados dos arquivos de tracos e gerar como saida a classificagdo do traco como malicioso
ou benigno. Os critérios para determinar a maliciosidade de uma amostra sio os mesmos
apresentados na Subsecdo 4.1.2. Esse processo, por padrao € finalizado na primeira ocorréncia de
maliciosidade. Ele foi adaptado para gerar um relatério das chamadas de sistema, que € utilizado
no processo de obtencdo de caracteristicas dinamicas.

4.2 MODO ANALISE

O funcionamento do sistema em modo andlise é composto por uma unido dos servicos
apresentados nas Secoes 4.1.1 e 4.1.2. Combinados, os dois servicos sdo utilizados para a
geracdo de um vetor de caracteristicas que representa a aplicac@o sob andlise. Apds a geracao do
vetor de caracteristicas completo, ele € enviado para um processo de classificacdo que decide
se a aplicacao € benigna ou ndo. A Figura 4.2 apresenta a arquitetura do funcionamento do
DroiDiagnosis.

_ R ()
Extragio de caracteristicas estaticas N
¢ \etar / \ J
Maliciosa
SHA256 — Classificacao
Extracao de caracteristicas dinamicas
Benigna

Figura 4.2: Modo de funcionamento de andlise

Esse modo de operagdo € utiliza os componentes de obtencdo de caracteristicas estaticas
e dindmicas, vetorizacdo, repositdrio, classificacdo e uma adaptacao do algoritmo de deteccdo de
maliciosidade para obtencao de caracteristicas dinamicas.

4.3 MODO DIAGNOSTICO

O modo diagndstico utiliza apenas o componente de detec¢cao de maliciosidades para
operar. A funcdo desse modo € ser utilizado para deteccao de atividade maliciosa em tragos
pequenos de execucdo e nao necessariamente no traco completo. Esse modo permite que streams
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de tracos sejam diagnosticados e também o diagndstico de tragos atemporais e independentes. A
Figura 4.3 apresenta a comparacdo entre uma ferramenta de diagnéstico tradicional e a ferramenta
para diagnéstico de tragcos minimos.
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Aplicagao Android

Diagnéstico por tragos
minimos

C

Aplicacao
Android

Figura 4.3: Comparagdo do diagndstico tradicional e o diagnéstico de tragcos minimos

Pela imagem, podemos perceber que a ideia € diagnosticar pedagos do trago da aplicagao
e ndo o traco completo, o que gera ganho de desempenho e possibilidade de paralelizagdo. Através
dessa arquitetura, esperamos que os aplicativos possam ser diagnosticados mais rapidamente e
com menos custo utilizando as mesmas caracteristicas. Em contrapartida, podemos prever que a

andlise do aplicativo ndo fard sentido nesse caso, pois ela ndo representa uma execu¢do completa
do mesmo.
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S RESULTADOS

Neste capitulo serdo apresentados o experimento e resultados obtidos pelo DroiDiagnosis.
Inicialmente apresentaremos a base de dados escolhida para os experimentos e a distribuicao das
classes. Explicaremos quais foram os experimentos realizados e as caracteristicas extraidas das
amostras durante a simulacdo, além das caracteristicas extraidas de maneira estatica. Mostraremos
o desempenho do DroiDiagnosis no modo anélise e no modo diagndstico.

O objetivo do experimento € mostrar quais chamadas de sistemas podem ser usadas para
diferenciar aplicacOes benignas de maliciosas, além de apresentar estatisticas que podem explicar
alguns comportamentos comuns dessas classes. Além disso, mostraremos como o diagndstico de
tracos minimos pode ser uma alternativa ao diagndstico de traco completo.

5.1 BASE DE DADOS

Neste trabalho a base de dados escolhida foi a Androzoo, (Allix et al., 2016). Esta
base de dados é composta por 10.461.905 amostras de aplicativos do Android dividas entre
benignas e maliciosas. Nem todas as aplicacdes possuem classificacdo. Para fins de testes,
selecionamos 1.431 aplicativos benignos e 1.431 aplicativos maliciosos. Haviamos selecionado
2000 aplicagdes para cada classe, porém muitas aplicacoes maliciosas falharam a execugao
seja por incompatibilidade com a versao do Android, arquitetura utilizada ou por outro motivo
nao diagnosticado. Assim, para ter uma base balanceada, decidimos por igualar o nimero de
aplicacdes por classe.

5.2 EXPERIMENTOS

Foi feito um Unico experimento com todas as aplicacdes mostradas na Se¢do 5.1. A
maquina utilizada para as simulagdes possui uma CPU Intel(R) Core(TM) i5-7400 CPU @
3.00GHz com 4 nicleos, 8 GB de memédria RAM de 2.133 MHz. As aplica¢Ges foram executadas
por um periodo de 20 segundos cada. Também foram coletados dados estdticos para andlise de
padrdes. A versdo do Android utilizada nas simulagoes foi a 7.0 (API 24) e arquitetura utiliza é a
Inte]l X86_64.

5.3 CHAMADAS DE SISTEMA

Os tracos das chamadas de sistemas sdo linhas de texto em formato JSON que sdo
obtidas através da conversao das saidas do Strace. O Cdédigo 5.1 mostra a saida for Strace
formatada.

{ "syscall": "faccessat",
"args": [ [ "AT_FDCWD" ], "/sbin/su",
{ "name": "F_", "value": [ "OK" ] } 1,
"result": "-1 EACCES (Permission denied)", "timing": 0.000026,
"pid": null, "type": "SYSCALL" }

Listing 5.1: Saida do Strace formatada para JSON

O campo syscall representa o nome da chamada de sistema; args sdo os argumentos da
chamada (/sbin/su, que é o nome do arquivo que foi chamado); result representa o retorno da
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chamada; timing o tempo de execucdo em ms; pid representa o process id da aplicacdo (como o
strace estd atrelado a um PID especifico, ele retorna null); type representa o tipo de chamada.

Na Figura 5.1 apresentamos a quantidade média de chamadas de sistemas para ambas
classes.

Verificamos que a quantidade de chamadas de clock_gettime, gettimeofday e sched_yield
foram maiores para a classe dos malware. As fungdes clock_gettime e gettimeofday sdo relativas
a tempo, enquanto que func¢do sched_yield € utilizada para mover a thread para o fim da fila
de execucdo da CPU. Um ponto que podemos destacar dos goodware é a chamada da fungao
madvise que € utilizada para obter informac¢des de memoria junto ao kernel (nao € controlado
pelo processo). Acreditamos que esse valor tenha sido maior para os goodware pois eles possuem
uma execucdo mais linear e estavel que os malware, que em muitos casos apresentaram erros
apds um certo tempo de execucdo (muitos terminaram antes dos 20s).

Podemos perceber que os malware executaram mais chamadas de readlinkat e exit que
os goodware. A funcdo readlinkat tem a mesma funcdo que readlink, e é utilizada para ler
links simbdlicos. A func¢ao exir € utilizada para finalizar um processo. Acreditamos que ha uma
relacdo entre essas duas chamadas, pois alguns malware costumam finalizar o processo quando
ha uma falha na leitura de um arquivo ou diretdrio.

Podemos verificar também que os malware efetuam mais chamadas de umask,
rt_sigreturn, getrusage, getppid, getgid32, fnctl, exit_group, execve e brk. A funcdo umask é
utilizada para modificar a permissao de arquivos, rt_sigreturn é o retorno do signal handler,
getrusage é utilizada para obter a utilizacao de um recurso, getppid obtem o PID do processo,
getgid32 obtém a identidade de um grupo, fnctl manipula file descriptors, exit_group finaliza
todos as threads de um processo, execve executa um processo € brk altera a posi¢ao do program
break. De maneira geral, a conclusdo que chegamos € que os malware manipulam mais arquivos
e buscam mais dados do processo que os goodware.

Na Figura 5.2 sdo apresentados os tempos médios gastos com chamadas de sistema por
chamada de sistema. Como podemos observar, a quantidade de tempo gasto com chamadas de
sistemas € proporcional a quantidade de vezes em que ela foi chamada.

Uma caracteristica pouco explorada por outros trabalhos € ocorréncia exclusiva de
algumas chamadas de sistemas. A ndo ocorréncia de chamadas de sistemas em uma das classes
pode indicar que elas podem ser utilizadas para diferencid-las. As chamadas de sistema exclusivas
no conjunto de aplicacdes estudadas sdo:

* rt_sigsuspend: espera por um sinal (apenas em malware)

* chdir: muda de diretério (apenas em malware)

* pselect6: monitora multiplos file descriptors (apenas em malware)
* mknodat: cria um node em um diretdrio (apenas em goodware)

* socket: cria um ponto de comunica¢do (apenas em goodware)

* fsync: sincroniza dados em buffers com o dispositivo de memoria permanente (apenas
em goodware)

5.4 DIRETORIOS E ARQUIVOS

Para diagnoéstico de diretdrios e arquivos acessados pelas aplicacdes, utilizamos os
parametros de algumas chamadas de sistemas. Os arquivos e pastas sao obtidos através da andlise
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Figura 5.1: Quantidade média de chamadas de sistema por classe de aplicacdo

de parametros das chamadas unlinkat, fchmodat, faccessat e newfstatat. Para facilitar a andlise,
dividimos os arquivos/diretérios de acordo com o profundidade n, sendo que o n € definido
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Figura 5.2: Tempo médio (em ms) de execucdo de chamadas de sistema por classe de aplicacdo

como a quantidade de diretdrios entre a pasta principal do sistema e o arquivo/diretorio
acessado.
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Neste trabalho focamos nos arquivos/diretérios de profundidade O, 1 e 2. Como as
aplicagdes acessam muitos arquivos, optamos por apresentar apenas os 10 diretérios mais
acessados por cada classe de aplicagcdo em cada profundidade. A Figura 5.3 apresenta os
diretorios de profundidade O mais acessados por malware e goodware (diretérios que nao tiveram
nenhum acesso em alguma das classes também foram incluidos).
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10 Hl malware
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Figura 5.3: Quantidade média de acessos por diretério de profundidade O

Podemos observar que a maioria dos diretorios acessados pelos goodware e pelos
malware sao os mesmos. No entanto, diretérios como sdcard, sys e vendor sao mais acessados
por malware do que por goodware. O diretdrio sdcard é mapeado para o cartdo de memoria
do dispositivo, enquanto que os diretdrios sys e vendor t€ém permissdo permitida apenas para o
usudrio root do sistema.

A Figura 5.4 apresenta os 10 diretérios de profundidade 1 mais acessados por malware
e goodware (diretérios que nao tiveram nenhum acesso em alguma das classes também foram
incluidos).

2
10 HE malware
goodware
10t
108 I
! o = B 110 . —
9] 9]
g ¥ 8 % § 3 2 & g3 | g 2
[e) + 0 © © = =
U = £ A4 S © = RS = Q ©
o > = o = = = c s e o
0 © C © =) o © — [J) 1
= e +J —= = £ < + Q (] e v
> © o © > © - o 0N e
Q © No) G © GJ ) o n o > >
© e O T o > bt n ©
o o)) i o o
£ ~ e | <
Q -8 — ~ S
+ S o S
2 O I 2 5
n -9) 0 o ©

Figura 5.4: Quantidade média de acessos por diretdrio de profundidade 1

No grifico, ndo notamos muitas diferencas entre os diretérios mais acessados por
goodware e malware, porém podemos notar que a média de acessos ao diretdrio storage/emulated
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€ maior para os malware do que para os goodware. Esse diretério representa a memoria interna
do dispositivo, o que indica que em média, aplicacdes maliciosas acessam mais a memoria
interna do que aplicacdes benignas.

A Figura 5.5 apresenta os 10 diretérios de profundidade 2 mais acessados por malware
e goodware.
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Figura 5.5: Quantidade média de acessos por diretério de profundidade 2

No grifico, ndo notamos muitas diferencas entre os diretérios mais acessados por
goodware e malware, porém verificamos uma semelhancas na quantidade média de acessos
a alguns diretérios, como por exemplo data/user/0, storage/emulated/0, data/misc/user e
system/etc/security. A média de acessos a esses diretérios pode indicar um padrao de acesso de
aplicagdes no Android. Além disso, assim como nos diretdrios de profundidade 1, podemos
notar que, em diretérios de profundidade 2, novamente os malware acessam mais a memoria
interna do que os goodware.

Algumas aplicacOes tentaram realizar trocas de usudrio através do comando su. A
Figura 5.6 mostra que tanto aplicativos maliciosos quanto benignos tentaram fazer troca de
usudrio, sendo que nas amostras analisadas aplicativos benignos tentaram trocar de usudrio mais
vezes que aplicativos maliciosos.
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Figura 5.6: Quantidade média de tentativas de troca de usudrio
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5.5 DADOS DE REDE

Nesta secdo apresentaremos os 10 dominios acessados por aplicacdes maliciosas e
ndo-maliciosas. A Figura 5.7 mostra os dominios mais acessados pelos malware e pelos
goodware.
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Figura 5.7: Quantidade média de acessos por dominio

Verificando o grafico podemos notar algumas caracteristicas, como por exemplo o fato
de o dominio connectivitycheck.gstatic.com ser o mais acessado tanto por goodware quanto
malware, indicando que pode ser um padrao do Android. Outra caracteristicas € a presenca
de dominios associados a adware e propaganda, sendo que eles aparecem tanto em aplicacdes
maliciosas como ndo maliciosas. Geralmente dominios associados a propaganda sdo os iniciados
por ad., ads. ou googleads., mas existem excecdes, como por exemplo media.admob.com.

5.6 PERMISSOES

As permissoes sao um dos pontos fundamentais da seguranca do Android e um limitador
de acesso a recursos do dispositivo e dados do usudrio pelas aplicacdes. As permissdes normais
sdo liberadas automaticamente pelo Android, pois sdo pouco ameagadoras a seguranca do usudrio,
as assinadas sdo usadas apenas por aplicativos do sistema e as perigosas podem acessar dados
sensiveis e comprometer funcionalidades do dispositivo. Nesta secdo iremos apresentar os
padrdes de permissodes utilizados por aplicagdes benignas e maliciosas através da andlise estatica.

As Figuras 5.8(a) e 5.8(b) apresentam as 20 permissdes mais utilizadas por malware
e goodware. Ambas classes de aplicacdes requisitam muitas permissdes de acesso a
rede, dados do dispositivo e memodria externa. Algumas permissdes requisitados por
malware podem ser destacadas, como: GET_TASKS, que garante acesso ao controle de
tasks do Android, CHANGE_WIFI_STATE, que permite alterar o estado da conexao Wifi,
MOUNT_UNMOUNT_FILESYSTEMS, que permite montar/desmontar arquivos de sistema
para armazenamento removivel e READ_LOGS, que permite ler logs do sistema.
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As Figuras 5.9(a) e 5.9(b) apresentam os tipos de permissdes que mais foram requisitadas
requisitam tantas permissoes perigosas quanto as aplicacdes maliciosas, no entanto a quantidade
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Tipos de permissdes
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(b) Tipos de permissdes mais utilizadas por goodware

5.7 ANALISE

Nesta secao apresentaremos alguns resultados relacionados ao aprendizado de maquina,
onde utilizaremos os classificadores SVM, KNN e Decision Tree para classificar as aplicagdes
em maliciosas e ndo maliciosas. Como caracteristicas para constru¢do do modelo, iremos utilizar
o conjunto de resultados obtidos neste capitulo.

5.7.1 Meétricas

Para que o desempenho do nosso modelo possa ser avaliado através dos classificadores,
devemos utilizar as métricas: matriz de confusdo, acuricia, precisao, recall e f1-score.

5.7.1.1 Matriz de confusdo

A matriz de confus@o € uma tabela que combina as classes de um problema de
classificacao e € utilizada para verificar o desempenho de classificadores. Os valores da tabela
sdo as quantidades de VP (Verdadeiros-positivos), FN (Falsos-negativos), FP (Falsos-positivos) e
VN (Verdadeiros-negativos). A Figura 5.10 apresenta um exemplo de matriz de confusdo. Para o
problema em questao, os valores da matriz de confusdo para as classes goodware e malware sdo:

* VP: quantidade de aplicacdes classificadas como goodware que realmente sdo goodware
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* FN: quantidade de aplicacdes classificadas como malware que na verdade sdo goodware
» F'P: quantidade de aplicagdes classificadas como goodware que na verdade sao malware

* VN: quantidade de aplicacdes classificadas como malware que realmente sdo malware

PREDITO

Classe A | Classe B

Classe A VP FN

VERDADEIRO
Classe B FP VN

Figura 5.10: Matriz de confusdo

5.7.1.2 Acurdcia

A acurécia € basicamente o nimero de acertos (positivos) dividido pelo total de exemplos,
ou entre outras palavras, o quao frequente o classificado estd correto. A formula da acuricia
pode ser definida por

Acuracia = (VP+VN)/n

onde n € o nimero total de amostras da base de dados.

5.7.1.3 Precisdo

A precisao é uma métrica que indica quantas amostras de uma determinada classe
que sao realmente daquela classe (VP), dividido pela soma entre VP e o nimero de exemplos
classificados nesta classe, mas que pertencem a outra (FP). Em outras palavras: daqueles que
classifiquei como corretos, quantos efetivamente eram? A formula da precisdo pode ser definida
por

Precisao =VP/(VP + FP)

5.7.1.4 Recall

O recall € uma métrica que tenta responder a seguinte questdo: qual a propor¢ao de
positivos foi identificado corretamente? A formula do recall pode ser definido por

Recall =VP/(VP+FN)

5.7.1.5 Fl-score

A métrica FI-score € uma combinacdo das métricas precisdo e recall a fim de encontrar
um balanceamento entre elas. A formula do F/-score pode ser definida por

f1—score =2 ((Precisao = Recall)/(Precisao + Recall)
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5.7.2 Caracteristicas

As 285 caracteristicas utilizadas no modelo sdo dividas em dindmicas e estdticas.
Foram utilizadas 242 caracteristicas dinamicas, distribuidas entre quantidade média de chamadas
de sistema, tempo médio de chamadas de sistema, dominios acessados, e pastas acessadas.
Também foram selecionadas 43 caracteristicas estaticas, distribuidas entre permissoes e tipos de
permissoes.

5.7.3 Base de dados

As amostras foram selecionadas da base do Androzoo, as mesmas utilizadas nas
simulagdes. No entanto, como o nimero de aplicagdes benignas € maior que o nimero de
aplicacOes maliciosas, optamos por balancear a base e igualar o nimero de aplicagdes de cada
classe. O numero de aplicacdes benignas e maliciosas utilizadas para os testes € de 2.862
divididas entre as duas classes. Além disso, dividimos as amostras em 70% base de treinamento
e 30% base de testes, dessa forma temos 1.003 amostras para treinamento do modelo e 428
amostras para teste.

5.7.4 Analise dindmica

Com as caracteristicas dindmicas apresentadas, testamos a eficiéncia dos trés clas-
sificadores utilizando somente essas caracteristicas. Com o classificador SVM obtivemos a
Matriz de Confusao 5.11. Da tabela podemos verificar que das 428 amostras maliciosas, 346
foram classificadas corretamente como maliciosas. Das 428 aplicacOes benignas, 254 foram
classificadas como benignas.

Valores preditos

Goodware | Malware | Total

R — Goodware 254 174 428
Malware 82 346 428

Total 336 520 856

Figura 5.11: Matriz de confusdo para a andlise dinamica utilizando SVM

Utilizando o classificador KNN obtivemos a Matriz de Confusdo 5.12, onde podemos
verificar que das 428 amostras maliciosas, 303 foram classificadas corretamente como maliciosas
e, das 428 aplicacdes benignas, 282 foram classificadas como benignas.

Valores preditos

Goodware | Malware | Total

Valores reais Goodware 282 146 428
Malware 125 303 428

Total 407 449 856

Figura 5.12: Matriz de confuso para a andlise dindmica utilizando KNN

Utilizando o classificador Decision Tree obtivemos a Matriz de Confusdo 5.13. Da
tabela podemos verificar que das 428 amostras maliciosas, 295 foram classificadas corretamente
como maliciosas e, das 428 aplicacdes benignas, 260 foram classificadas como benignas.

Baseados nas matrizes de confusdo obtidas, podemos definir as métricas que qualificam
este modelo pela Tabela 5.1. Na tabela podemos verificar que o SVM foi o classificador que
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Goodware | Malware | Total

Valores reais Goodware 260 168 428
Malware 133 295 428

Total 393 463 856

Figura 5.13: Matriz de confusdo para a andlise dinAmica utilizando Decion-Tree

obteve o melhor desempenho (71% de precisdo), sendo que cerca de 80% (346/428) das amostras
maliciosas foram classificadas corretamente.

Classificador Acuracia | Precisao | Recall | F1-Score
SVM 0.701 0.711 0.701 0.697
KNN 0.683 0.684 0.683 0.683
Decision Tree 0.648 0.649 0.648 0.648

Tabela 5.1: Métricas de desempenho da andlise dindmica

5.7.5 Analise estatica

Com as caracteristicas dinamicas apresentadas, testamos a eficiéncia dos trés classifica-
dores utilizando somente essas caracteristica. O classificador SVM obteve a Matriz de Confusio
5.14, onde podemos verificar que das 428 amostras maliciosas, 357 foram classificadas cor-
retamente como maliciosas, e das 428 aplicagdes benignas, 275 foram classificadas como
benignas.

Valores preditos

Goodware | Malware | Total

Val .| Goodware 275 153 428
alores reais Malware 71 357 428
Total 346 510 856

Figura 5.14: Matriz de confusdo para a andlise estatica utilizando SVM

Utilizando o classificador KNN obtivemos a Matriz de Confusao 5.15. Na tabela
podemos verificar que das 428 amostras maliciosas, 306 foram classificadas corretamente como
maliciosas, das 428 aplicacOes benignas, 278 foram classificadas como benignas.

Valores preditos

Goodware | Malware | Total

Valores reais Goodware 278 150 428
Malware 122 306 428

Total 400 456 856

Figura 5.15: Matriz de confusdo para a andlise estdtica utilizando KNN

Com o classificador Decision Tree obtivemos a Matriz de Confusdo 5.16, onde podemos
verificar que das 428 amostras maliciosas, 284 foram classificadas corretamente como maliciosas,
e das 428 aplicagcdes benignas, 283 foram classificadas como benignas.

Valores preditos

Goodware | Malware | Total

Valores reais Goodware 275 153 428
Malware 71 357 428

Total 346 510 856
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Baseados nas matrizes de confusdo obtidos, podemos definir as métricas que qualificam

este modelo pela Tabela 5.2. Da tabela podemos verificar que o SVM foi o classificador que
obteve o melhor desempenho, com precisdo de 74.7%.

Classificador Acuracia | Precisao | Recall | F1-Score
SVM 0.738 0.747 0.738 0.736
KNN 0.682 0.683 0.682 0.682
Decision Tree 0.662 0.662 0.662 0.662

Tabela 5.2: Métricas de desempenho da andlise estatica

5.7.6 Analise hibrida

Utilizando as caracteristicas dinamicas e estaticas e os classificadores escolhidos
obtivemos as métricas apresentadas na Sub-Secao 5.7.1 para medir o desempenho do modelo.
O classificador SVM obteve a Matriz de Confusdo 5.17, onde podemos verificar que das 428
amostras maliciosas, 347 foram classificadas corretamente como maliciosas, e das 428 aplicacoes
benignas, 338 foram classificadas corretamente.

Valores preditos

Goodware | Malware | Total
Valores reais Goodware 338 90 428
Malware 81 347 428
Total 419 437 856

Figura 5.17: Matriz de confusdo para a andlise hibrida utilizando SVM

Utilizando o classificador KNN obtivemos a Matriz de Confusao 5.18, onde 428

amostras maliciosas, 342 foram classificadas corretamente como maliciosas, e das 428 aplicacoes
benignas, 311 foram classificadas como benignas.

Valores preditos

Goodware | Malware | Total
Valores reais Goodware 338 90 428
Malware 81 347 428
Total 419 437 856

Figura 5.18: Matriz de confusdo para a andlise hibrida utilizando KNN

Utilizando o classificador Decision Tree obtivemos a Matriz de Confusao 5.19 onde das

428 amostras maliciosas, 293 foram classificadas corretamente, e das 428 aplicacOes benignas,
283 foram classificadas como benignas.

Valores preditos

Goodware | Malware | Total
Valores reais Goodware 283 145 428
Malware 135 293 428
Total 418 438 856

Figura 5.19: Matriz de confusdo para a andlise hibrida utilizando Decision-Tree



Baseado nas matrizes de confusdo obtidos, podemos definir as métricas que qualificam
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este modelo pela Tabela 5.3. Da tabela podemos verificar que o SVM foi o classificador que
obteve o melhor desempenho, com 80% de precisao.

Classificador Acuracia | Precisao | Recall | F1-Score
SVM 0.800 0.800 0.800 0.800
KNN 0.763 0.764 0.763 0.763
Decision Tree 0.673 0.673 0.673 0.673

Tabela 5.3: Métricas de desempenho da andlise hibrida

5.7.7 Comparacao entre os modelos

Comparando os resultados das andlises estdtica, dindmica e hibrida, podemos perceber
que em todas elas o classificador SVM obteve os melhores resultados, seguido do KNN e do
Decision-Tree. Outro ponto de destaque € que a andlise estdtica obteve melhores resultados que a
andlise dinamica. Acreditamos que esse resultado € devido ao fato de as caracteristicas estaticas
extraidas no experimentos destacarem mais as aplicacoes maliciosas das benignas do que as
dindmicas.

5.8 TRACOS MINIMOS

Nesta sec@o mostraremos os principais resultados referentes ao diagndstico de aplicagdes
utilizando tragcos minimos. Analisaremos as quantidades de chamadas de sistemas em alguns
momentos de uma aplicacao maliciosas, além de verificar quantos fragmentos sdo necessdrios
para identificar um fragmento malicioso.

5.8.1 Quantidade de fragmentos maliciosos

Para identificar a quantidade de fragmentos de traco necessarios para identificar um
traco parcial malicioso, selecionamos 10 aplicacdes maliciosas aleatdrias e as dividimos em 40,
100, 200 e 400 fragmentos, e as reprocessamos utilizando os mecanismos de de diagndstico do
DroiDiagnosis. A Figura 5.20 apresenta a quantidade de fragmentos maliciosos pela quantidade
de fragmentos.

Podemos notar que conforme aumenta o nimero de fragmentos, maior o nimero de
fragmentos maliciosos identificados. Porém, isso ndo indica que a probabilidade de encontrar um
fragmento malicioso serd grande. Por outro lado, uma quantidade maior de fragmentos permite
que todos sejam processados em paralelo e o diagndstico seja encontrado mais rapido do que
processar o traco completo.

5.8.2 Quantidade de chamadas de sistemas

Para verificar as quantidade de chamadas de sistemas por fragmentos, selecionamos
10 aplicativos maliciosos e 10 benignos, juntamos seus tracos em dois arquivos com tragos
maliciosos e benignos, e os dividimos em 2, 5, 10 e 20 partes. Os resultados mostraram que
tanto aplicativos maliciosos quanto benignos tendem a manter a quantidade de chamadas de
sistemas proporcionais e pouco varidvel com o aumento das divisdes dos tracos, como mostrado
nas Figuras 5.21 e 5.22.
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Figura 5.20: Fragmentos maliciosos encontrados pela quantidade fragmentos
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Figura 5.21: Top 10 chamadas de sistema em 2, 5, 10 e 20 divisdes de tragos maliciosos
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Figura 5.22: Top 10 chamadas de sistema em 2, 5, 10 e 20 divisdes de tracos benignos
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5.9 CONSIDERACOES FINAIS

Como podemos ver pelos resultados, a andlise hibrida apresentou melhor desempenho
em relacdo as andlises estdtica e dindmica, sendo em que todos os modelos, o classificador SVM
obteve os melhores resultados. Apesar disso, na literatura encontramos solugdes que possuem
taxas de precisdo melhores que as apresentadas neste trabalho. No entanto, cremos que com uma
base de dados e um tempo de execucao maiores, a classificacdo utilizando chamadas de sistema
pode ser mais precisa. Quanto ao diagnoéstico utilizando tragcos minimos, concluimos que quanto
maior o nimero de fragmentos maior o nimero de fragmentos maliciosos, o que indica que o
fragmento do trago de um aplicativo pode ser usado como alternativa ao traco completo.

5.9.1 Aplicabilidade

Para diagnosticar uma aplicacio utilizando o DroidDiagnosis, seria necessdrio um
agente instalado no dispositivo para enviar os tragos de uma ou mais aplicagdes de tempos em
tempos. Nesse caso, cada trago seria processado de maneira independente dos tracos anteriores.
O DroidDiagnosis também pode ser usado para andlise de aplicacdes em massa, bastando apenas
que fossem definidas uma base de treinamento e uma base de teste.
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6 CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho apresentamos o DroiDiagnosis, uma ferramenta baseada no rastreamento
de chamadas de sistemas para identificar e diagnosticar aplicacdes maliciosas no Android. Pelo
fato de o Android ser baseado no Linux, utilizamos a ferramenta strace como base para nossa
implementacao.

Ao contrdrio de outros trabalhos, ndo focamos apenas na quantidade de chamadas
de sistema efetuadas pelas aplicacdes, pois acreditamos que essa métrica ndo garante que a
maliciosidade de uma aplica¢do. No entanto, verificamos, através dos experimentos, que algumas
chamadas ocorrem em média mais vezes nos malware do que nos goodware. Além disso,
verificamos que algumas chamadas de sistema ocorreram em uma classe e na outra nio.

Além das chamadas de sistema, também verificamos as URLs acessadas pelas aplicacoes
assim como os diretérios. Através da andlise dos diretdrios, identificamos que as aplicagcdes
maliciosas e nao maliciosas tendem a acessar em média os mesmos diretdrios, mas os malware
acessam diretorios com acesso restrito mais vezes que os goodware. Identificamos também alguns
diretérios que sdo acessados de maneira padrao por aplicagdes do Android, como data, system,
storage e dev. Detectamos também vdrias tentativas de utilizacdo do comando su por aplicacdes
maliciosas. Com relagdo as URLs acessadas, identificamos que tanto os malware quanto os
goodware mostram propagandas através de uma andlise manual dos dominios acessados.

Em adi¢do a andlise das chamadas de sistemas, realizamos engenharia-reversa no codigo
das aplicacdes para verificar algumas outras caracteristicas relevantes, em especial as permissoes
declaradas no manifesto. Verificamos que tanto aplicagdes maliciosas quanto benignas tendem a
utilizar permissoes perigosas, no entanto aplicacdes benignas utilizam mais permissoes ditas nor-
mais do que as maliciosas. Além disso, verificamos que alguma permissdes, como GET_TASKS,
CHANGE_WIFI_STATE, MOUNT_UNMOUNT_FILESYSTEMS e READ_LOGS costumam
ser mais utilizadas pelos malware.

Utilizamos os dados obtidos nos experimentos para identificacdo de padroes de malware
e goodware e classificacdo através de aprendizado de mdquina. Criamos trés modelos baseados
em caracteristicas de andlise dindmica, estética e hibrida, uma combinacdo das duas. Utilizamos
os classificadores SVM, KNN e Decision Tree, sendo que o SVM foi melhor em todos os testes.
Verificamos também que o modelo estitico se saiu melhor que o modelo dindmico, sendo que
o estatico obteve o méaximo de 73% de amostras classificadas corretamente, enquanto que o
dinamico obteve 70%. Melhor do que os dois, 0 modelo hibrido classificou 80% das amostras
corretamente.

Por fim, utilizamos o DroiDiagnosis para detec¢do de fragmentos de tracos maliciosos,
e concluimos que o aumento do nimero de fragmentos de um traco diminui a probabilidade de
um fragmento ser malicioso, mas permite que mais fragmentos sejam processados em paralelo, o
que possibilita que mais aplicagdes sejam diagnosticadas a0 mesmo tempo.

6.1 PROBLEMAS CONHECIDOS

Algumas vulnerabilidades encontradas durante o desenvolvimento deste trabalho:

* Algumas aplica¢des podem executar atividade quando ocorre o boot do sistema. Nesse
caso, nossa solucdo ndo detecta essa atividade maliciosa em especifico pois assumimos
que o boot ja foi realizado
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* Como citado por (Denney et al., 2018) alguns tipos de rootkits nao utilizam chamadas
de sistemas.

* Por utilizar o simulador, o DroiDiagnosis pode ndo identificar malware que detecta que
estd sendo executado em ambiente simulado e ndo efetua atividades maliciosas

* Ao utilizar a ferramenta Monkey para simular o usudrio, algumas funcionalidades da
aplicacao podem ndo ser exploradas pois ndo foram acionadas

Em trabalhos futuros pretendemos contornar os problemas identificados e efetuar testes
com bases de dados maiores que a utilizada.
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