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Escrevendo um Artigo, a Verdade Muda,

Escrevendo aquilo que mudou a verdade em um artigo, a verdade muda novamente.
Escrever um artigo sem entender completamente é uma coisa estipida.

Mas se alguém entende pelo menos isto, Um jornal tem o poder de mudar a verdade.
(Shameimaru Aya, 2005)



RESUMO

O presente trabalho de concluséo de curso tem como objetivo apresentar uma
descricdo da legislacdo pertinente em territérios estadual, nacional e
internacional que afetem substancialmente a informatica na educagdo a
respeito do uso de celulares em sala de aula e protecédo de dados. O trabalho &
composto de quatro partes, sendo a primeira, uma contextualizagdo da area de
pesquisa, composta pela intersecdo do Direito, Educacdo e Computacdo. A
segunda parte contém a pesquisa documental realizada nos pontos de
interesse do trabalho. Na terceira parte € apresentada uma discussao sobre o
trabalho desenvolvido e, na quarta e Ultima parte, sdo apresentadas as
consideracdes finais do trabalho.

Palavras Chaves: Direito, Informatica na Educacdo, Protecdo de Dados,
Tecnologias Moveis.
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ABSTRACT

This work aims to present a description of Law in state, national and
international territories that affects substantially the informatics in educations
concerning the use of cellphones in classroom and data protection. The work is
composed by four parts, being the first a presentation of research field context,
made by the Law, Education and Informatics intersection. The second is the
documental research made on the interest fields of this work. In the third part is
presented a discussion about the work developed and in the fourth and last part
is presented the final conclusions about the work

Palavras Chaves: Law, Informatics in Education, Data Protection, Mobile
Technologies.
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1 -INTRODUCAO

1.1 — Apresentagéao

A necessidade do uso tecnologias na educacéo tem se tornado cada vez
mais constante, desde seu uso operacional subsidiado pela
interdisciplinaridade até os conceitos computacionais que podem ser aplicados

na educacao.

Neste sentido, os cursos de Licenciatura em Computacdo ou
Licenciatura em Informatica tém apresentado em seus Projetos de Curso
apontam como um dos fundamentos para a conjugacao da informatica e a
Educacao, dentre as quais a interdisciplinaridade se apresenta como constante
a ser trabalhada.

A Universidade Federal do Parana (UFPR)(2019 p. 9), neste sentido
define como egressos do curso os “profissionais dispostos e capazes de
compreender as questdes que emergem da ubiquidade das tecnologias da
informacédo e comunicacdo, dominando linguagens, plataformas e repensando
suas aplicacbes as praticas educativas” nas quais se destaca a pesquisa,
dentro de suas diversas vertentes afetas a Computacdo, Educacdo e
Matematica, integrantes do curso, de forma a expandir o conhecimento
existente, se apoiando e servindo de apoio para a formacdo de discentes e

docentes.

Apesar deste foco especial a matematica, o discente e egresso de
Computacdo além de ter conhecimentos pedagdgicos e especificos de seu
curso, necessita de um panorama das demais areas subsidiardo para a
interdisciplinaridade, neste trabalho sendo escolhida a area do Direito,
formando um diagrama resultante da interseccdo Computacédo — Informatica —

Especifica, como apresentado a figura 1.1.
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Imagem1.1 —Diagrama de relacéo Direito — Informatica - Educacao

Informatica na

Educacao
Educacéao '. I_Inforrnética
Il"x
o  Direito
Direito Direito
Educacional Digital

Fonte: Autoria Prépria

Nesta questao de apoio a formacao docente se da especial destaque ao
ponto da interdisciplinaridade o qual podemos tracar as interse¢cdes par a par

com as caracteristicas comuns as pesquisas empreendidas.

Inicialmente na interse¢do de Direito Educacional, é ressaltada a ligacédo
direta deste com o Direito Constitucional, que de acordo com BARRETO (2013,
p. 2, grifo nosso), é “responsavel por delinear os fundamentos da sociedade,

estabelece o0s contornos desse direito,definindoa educacdocomoum direito

de todos e dever do Estado, da familia e da sociedade em regime de

colaboracdo”, demonstrando a importancia deste direito frente a sociedade.

No campo de Direito Digital por sua vez apresenta questfes ligadas a
conflitos das relagcbes, como servicos, automacgdo. Neste sentido
BURKHARDTe NAZEMI (2016, p. 517-518) apresentam um meio de
verificacdo de conflitos por meio da analise sintatica das leis, seguida do caso e
a deteccéo pela inclusao do caso a lei. Este método facilita o encaixe do caso a

lei em tela
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Nestecampo ainda se apresentam as vertentes da criminalistica digital,
inicialmente tomado pela hermenéutica e aplicacdo correlacionada aos crimes
ja tipificados, uma vez que a inexisténcia de tipificacdo do crime virtual ndo
impede a aplicagdo da lei (GOMES, SANTOS, 2019, p. 30) e com o
entendimentoja discutido pelas instancias legislativas, a tipificacdo tomada pelo

entendimento se converte em norma na letra fria.

Na seara da informatica na educacéo definido por VALENTE (1999, p. 1)
como “a inser¢gao do computador no processo de aprendizagem dos conteudos
curriculares de todos os niveis e modalidades e educag¢do”, o campo de
pesquisa se mostra mais fértil, com as possibilidades apresentadas, desde o
ensino do uso do equipamento (instrucionista) até a criacdo de ambientes de

aprendizagem com o uso de tecnologias (construtivista)

Por fim, ao aliar as trés areas, é formada a intersecdo de Educacdo,
Informatica e Direito, que se apresenta academicamente como um campo mas
proximo das pesquisas a respeito de e-learning, onde TAEGER e HORN (2004,
p. 251) sustenta que a informacao legal aplicada ao e-learning é separada em
Direitos Autorais e Propriedade Intelectual, Privacidade e Direito Trabalhista,

cerceando bem a area de busca

Ainda neste ponto CHOU e CHEN (2016, p. 124) posicionam a
privacidade como algo a ser observado, pela persisténcia e tamanho dos dados
que podem serobtidas por meio de um Sistema de Gestdo de Ensino (LMS),

ferramenta central utilizada para e-learning.

Dentre as diversas possibilidades de pesquisa, se propde neste
Trabalho de Conclusdo de Curso — TCC descrever aspectos legais

relacionados com a Informatica na Educacdo ou com suas implicagdes.

1.2 — Objetivos

O objetivo geral do presente trabalho consiste em mapear os diplomas

legais (Leis, Decretos, Jurisprudéncia, etc...)
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Para alcancar este objetivo, definiram-se o0s seguintes objetivos

especificos:

e Identificar definicbes legais e jurisprudéncia sobre o tema e
legislagdes relacionadas ao uso de celulares em sala de aula em
nivel estadual e federal;

e Descrever a legislacdo de protecdo de dados pessoais, sua
definicdo e embasamento legal e jurisprudéncia aplicavel, bem

como suas implica¢des na Informatica na Educacéo;

1.3 — Metodologia

Esta pesquisa de natureza qualitativa foi realizada na forma de uma
pesquisa documental (Legislacdo e dispositivos infra legais aplicaveis,
jurisprudéncia e entendimento de tribunais) relacionada ao uso de tecnologias

moveis na educacao basica e protecado de dados.

No inicio da execucao deste trabalho, ainda sendo um artigo separado,
se optou por aguardar um amplo lapso de tempo para a pesquisa documental
da legislacdo referente ao uso de celulares em sala de aula motivado em
grande parte pelo aguardo na tramitacdo de projetos de lei no congresso e

casas legislativas estaduais.

A fonte escolhida para a obtencado teve especial atencdo durante este
periodo, pela qual se optou proceder a busca pelos sites das proprias
assembleias legislativas, local de tramitagéo das proposigoes.

Em situacdes especiais onde os portais do poder legislativo careciam de
meios para a busca da legislacao vigente, a busca se expandiu gradualmente a
portais e publicacbes de 6rgdos de outros poderes, considerados na seguinte

ordem:

1. Portais de consulta a legislacdo do poder executivo estadual
Diéario Oficial dos Estados

3. Sites dos tribunais de justica e demais instancias judiciarias
estaduais.

4. Portal de consulta a legislacéo do palacio do Planalto.
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5. Legislacao citada em projetos de Lei em tramitagcdo no congresso
6. Portais dos tribunais federais e instancias superiores
7. Diario Oficial da Uniao
Apbs a coleta da legislacdo, se procedeu a andlise textual da lei,
pautada nos seguintes pontos para quantificagéo:
e Ano de sancao da lei original

Existéncia de emendas

Revogacoes

Local de proibicao
e ltens proibidos
e Nivel de restricado para uso educacional

Ainda para subsidiar a andlise da aceitabilidade da lei, foram feitas
buscas no noticiario a época da sancao da lei com a posicdo da comunidade
docente e académica, sendo esta busca restrita aos estados do Parana, onde
se executou este trabalho e Espirito Santo, pela situacdo de revogacao a lei
original.

Apos a finalizacdo deste primeiro trabalho, as vistas da entrada em vigor
do Regulamento Geral de Protecdo de Dados (GDPR) na Europa e sancao da
Lei Geral de Protecédo de Dados Pessoais (LGPD) no Brasil, foi apresentada a
possibilidade de estudar comparativamente os dois diplomas legais, as vistas
de suas semelhancas.

Antes de se proceder a analise de fato, das leis de privacidade, se
decidiu por apresentar um panorama a respeito das decisfes que levaram a
criacao das leis de protecao de dados.

A janela de busca neste segundo trabalho, todavia, foi definida em um
prazo menor, as vistas do numero mais restrito de locais a serem procurados,
sendo ainda escolhida a legislacdo de duas nacgOes europeias como
complementares a analise da GDPR.

Ainda se cogitou a inclusdo de leis dos Estados Unidos (a COPPA e
CCPA) e México, porém as vistas da pouca familiaridade com o campo do
direito nestes paises, se optou pela exclusdo destas para o momento da
producéao.

Para este trabalho foram elencados os seguintes pontos de descricao:



21

e Definicdo de dados pessoais
e Classificacao dada a diferentes tipos de dados
e Limitagcbes para uso pedagogico e académico

e Extraterritorialidade

Por fim, com base nos dois trabalhos desenvolvidos, foi realizada uma
breve discusséo a respeito do tema e da correlagdo de ambos na informéatica

na educacao.

2 - ANALISEDA LEGISLACAO BRASILEIRA PERTINENTE A
PROIBICAO DO TELEFONE CELULAR E DEMAIS APARELHOS
ELETRONICOS EM SALA DE AULA

2.1 — Prefécio

Nesta secdo apresentamos uma descricdo sobre as legislacbes a
respeito do uso de telefones celulares em sala de aula, para isso foi realizada
uma pesquisa documental em busca das legislacGes a nivel estadual proibindo

0 uso de equipamentos eletrénicos em sala de aula.

Apos o levantamento dos dados, se realizou a classificagdo das leis de
acordo com caracteristicas de edi¢éo, tipo e nivel de proibicdo além dos locais

de aplicabilidade e aparelhos abrangidos pela proibicao.

Por fim, se deu especial destaque nas consideracdes finais quanto a
questdes suscitadas neste trabalho, bem como perspectivas para trabalhos

futuros

2.2 — Introducéao

Atualmente ha um processo de evolucdo exponencial das tecnologias,
de forma que inevitavelmente ela chega a ambientes que, apesar de possuirem

potencial para o uso dos recursos, acabam optando por ndo os usar.

O uso de celulares em sala de aula tem sido combatido por pais e
educadores, devido ao possivel desvio de atencdo dos alunos por conta dos
recursos, muitas vezes de entretenimento, disponiveis e de livre acesso nos

dispositivos, e que tem sido levado as autoridades legislativas, resultando a
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principio em projetos de lei, visando a proibicdo dos aparelhos, sobretudo os
celulares, mas também, de outros recursos eletroeletrénicos de informacao e
de comunicacdo, para uso ndo pedagdgico, mas em sua maioria vedando

quaisquer usos dos equipamentos que versam tais legislacdes.

De acordo com Kobs (2017, p. 72),

Os principais fatores de riscos e danos com a saude de
criancas e adolescentes pelo uso das TIC, segundo Eisenstein
(2013) e Estefenon (2013), [...] desnutricdo e maus habitos
alimentares; baixo rendimento escolar; baixa estima; conduta
antissocial e agressividade; uso de drogas; depressdo e ansiedade
[...] riscos de transtornos de alimentacdo; risco de obesidade;

riscos cardiolégicos e osteo-articulares; riscos a saude
ocupacional; e os riscos por autodiagnostico e automedicagéo
digital.

Por sua vez, vedar o uso de todas as formas, ou seja, ndo permitir o uso
em situacdes didatico-pedagogicas, pode impedir o desenvolvimento de
atividades educacionais que se projetam no uso de dispositivos moveis,
incluindo neste caso, programas governamentais que visam a formacao
continuada de professores para o uso pedagdgico, bem como de gestdo
educacional, tecnologias digitais méveis.

No presente artigo, buscamos dar um contributo as pesquisas que
investigam e buscam alternativas para uso de dispositivos digitais moveis para
uso na Educacao Bésica, sendo que, nosso objetivo € realizar um mapeamento
das legislacbes brasileiras a nivel estadual e federal relacionadas as vedactes
ao uso de celulares e demais equipamentos moéveis em sala de aula e em

outros espacos académicos (biblioteca, sala de aula, outros).
2.3 — Materiale Métodos

A pesquisa foi desenvolvida, no periodo de setembro de 2016 até
marco de 2018, por meio de analise documental da Legislacdo pertinente ao
assunto, sendo a busca a nivel Federal e Estadual, ndo tendo sido incluida
neste momento as legislacbes municipais, dada a competéncia privativa da
Unido para legislar sobre informatica e de competéncia concorrente entre a

Unido e os Estados para legislar sobre educacdo (BRASIL, 1988).
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Para identificacdo do tipo de uso ou de proibi¢cdo dos dispositivos méveis
de informacdo e comunicacdo, com destaque aos celulares, foi realizada a
leitura e acompanhamento durante todo o periodo da elaboracéo do artigo. Nao
obstante, devido a alteragGes realizadas em algumas das legislagbes durante
este periodo, foi necessario proceder a novas leituras para confirmar se

houveram atualizacfes ou revogacdes nas ja analisadas.
2.4. Desenvolvimento

Durante a elaboracdo do artigo, foi levada em consideracdo toda a
legislacdo sancionada e promulgada até a data de 1° de marco de 2018.
Primeiro, foi procurado nos sites das assembleias legislativas estaduais e
demais 6rgdos do poder legislativo e judiciario a existéncia de leis e/ou
decretos que versem sobre o assunto. Com resultado identificamos que dos 26
estados e distrito federal 20 possuem legislacdo especifica sobre o assunto e

as demais (7) ndo possuem, conforme segue na Tabela abaixo:

Quadro 2.1 — Relacaode Leis levadas em consideracdo para a elaboracdo do artigo

Estado Legislagdo Consultada
1. Acre Lei n.° 3.109, de 29 de dezembro de 2015.
2. Amazonas Lei n.° 3.198, de 04 de dezembro de 2007.

Lei Promulgada n° 124 de 18 de setembro de 2012.

3. Amapa Lei n.° 2.009, de 04 de abril de 2016.

4. Ceara Lei n.° 14.146, de 25 de junho de 2008

5. Distrito Federal Lei n.°4.131, de 02 de maio de 2008.

6. Espirito Santo Lei n.°8.854, de 22 de abril de 2008.
Lei n.°10.506, de 22 de abril de 2008.

7. Goias Lei n.° 16.993, de 10 de maio de 2010.

8. Minas Gerais Lei n.° 14.486, de 09 de dezembro de 2002.

9. Mato Grosso do | Lein.° 2.807, de 18 de fevereiro de 2004.
Sul Lei n.° 3.781, de 11 de novembro de 2009.
Lein.24.112, de 17 de novembro de 2011.
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10. Mato Grosso Lei n.° 10.232, de 29 de dezembro de 2014.

11. Para Lei n° 7.269, de 6 de maio de 2009.

12. Paraiba Lei n° 8.949, de 3 de novembro de 2009.
13. Parana Lei n® 18.118 de 24 de junho de 2014.
14. Pernambuco Lei n° 15.507 de 21 de maio de 2015.

15. Rio de Janeiro Lei n°® 5.222 de 11 de abril de 2008.
Lei n® 5.453 de 26 de maio de 2009.

16. Rio Grande do | Lein® 12.884 de 03 de janeiro de 2008.

Sul

17. Rondobnia Lei n® 1.989 de 26 de novembro de 2008.
18. Roraima Lei n®1.108 de 03 de outubro de 2016.

19. S&o Paulo Lein® 12.730, de 11 de dezembro de 2007.

Decreto n° 52.625, de 15 de janeiro de 2008.
Lei n® 16.567 de 06 de novembro de 2017.

20. Santa Catarina Lei n° 14.363, de 25 de janeiro de 2008.

Fonte: Autoria Prépria

ApoOs esta primeira busca, procuramos nos estados que ndo possuem
legislacéo especifica se ha algum projeto de lei em tramitacdo que tenha como
objetivo tratar do uso de telefones celulares em sala de aula e demais espacos
de ensino, sendo constatado que o estado da Bahia possui um projeto de lei
em tramitacdo, enquanto 0s outros ndo possuem projetos transmitidos a

analise parlamentar.

Ao fim desta busca, foram analisadas as leis jA promulgadas, sendo
inicialmente visto o ano de promulgacdo ou sancdo, e com iSSo constatamos

gue 60% dos estados possuem leis promulgadas entre os anos 2007 e 2010.
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Gréfico 2.1 — Anode Promulgacéo e/ou sancéo das leis

Promulgacdo da lei Original

m 2002 W2004 2007 ®W2008 = 2009 2010 ®W2014 MW2015 W2016

Fonte: Autoria Prépria

ApoOs esta andlise, foi analisada a validade atual das leis, ou se ha
projetos de leis com o objetivo de modificar ou revogéa-las. Como resultado foi
constatado que das 20 leis que se encontram vigentes, uma se encontra

totalmente revogada, sendo esta do estado do Espirito Santo.

Seguinte a esta busca, fizemos uma analise se, dentre as leis vigentes,
ha alteracGes ja sancionadas, onde constatamos que 14 ainda possuem em
pratica o texto original da lei sem emendas ou alteragfes, sendo estes 0s
estados do Acre, Ceara, Distrito Federal, Goiads, Minas Gerais, Mato Grosso,
Para, Paraiba, Parana, Pernambuco, Rio Grande do Sul, Roraima, Rondbnia e
Santa Catarina, enquanto 5 estados possuem alteracfes no texto original, para
alterar os dispostos, sendo estes o Estado do Amazonas, Mato Grosso, Rio de
Janeiro e Sao Paulo, ou revogéa-los, no estado do Espirito Santo, sendo as
versdes mais recentes datadas dos anos de 2008, 2009, 2011, 2012 e 2017.

Apo6s as andlises de data e validade das leis, foi verificada a forma de
proibicdo imposta pela legislac&o. Identificou-se que 10 leis, sendo estas dos
Estados do Amazonas, Ceara, Distrito Federal, Goias, Minas Gerais, Para,
Paraiba, Rio Grande do Sul, Rondbnia e Santa Catarina impde proibicao total
aos celulares em sala de aula, enquanto os 9 restantes, sendo estes 0s
estados do Acre, Amapd, Parana, Sao Paulo, Rio de Janeiro, Roraima, Mato
Grosso do Sul, Mato Grosso, Pernambuco permitem o uso dos aparelhos com

fins pedagdgicos, sob supervisdo do professor.
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Posterior as analises de ano, validade e grau de proibicdo das leis,
foram identificados os locais onde as leis proibem além das escolas, presentes

em todas as leis, nas igrejas, nos postos de gasolina e nas agéncias bancarias.

Gréafico 2.2 — Numerode leis proibindo o celular de acordo com o local

Proibicao de Acordo com o Lugar
11%

Apenas em escolas
mantidas pelo estado
Em escolas publicas e
M privadas de todo o
estado

Em escolas e demais
locais

Fonte: Autoria Prépria

Por fim, foi voltada a atencdo aos aparelhos que as leis proibem,
onde se notou que além da proibicdo expressa aos telefones celulares
presente em 17 das 19 leis em vigor, 6 leis também proibem aparelhos de
reproducdo de musica (Ceara, Distrito Federal, Mato Grosso do Sul, Mato
Grosso e Rio de Janeiro), 3 proibem consoles portateis de videogames (Distrito
Federal, Mato Grosso do Sul e Mato Grosso), e nove proibem equipamentos

nao especificados.

Grafico2.3 — Numerode leis proibindo equipamentos eletrénicos de acordo com o
aparelho
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E dada atenc&o especial, na andlise deste gréafico que as legislacbes em
sua totalidade tornam proibitivo expressamente o uso de aparelhos celulares,
enguanto os demais equipamentos possuem uma incidéncia menor, chegando

a um méaximo de 50% das leis em termos gerais.
2.5 - Conclusdes e Recomendacdes

Neste artigo teve-se a proposicdo de identificar legislacbes Federais e
Estaduais vigentes, que tratem das restricbes de uso de dispositivos moveis,
com destaque aos celulares, na Educagdo Basica. Como resultado foi
constatado que as legislacfes existentes estdo gradualmente aceitando as
novas tecnologias, sobretudo as baseadas em dispositivos méveis para uso em

sala de aula.

Apesar disso, ainda possuimos uma grande pressdo dos professores
mais “tradicionalistas” e de profissionais das areas da saude contrarios ao uso
das tecnologias,bem como as restricGes impostas pelos regimentos e planos
pedagdgicos das escolas que acabam por vedar o uso destas tecnologias,
muitas vezes amparados pela falta de infraestrutura de suas instalacoes, bem

como de experiéncias passadas com o uso irregular dos equipamentos.

A tendéncia, com as constantes modificacdes na legislacéo de estados,
com as mais recentes dando a comunidade escolar liberdade para o uso
pedagdgico, € de que seja dada cada vez mais abertura para o uso das
tecnologias da informacédo, fixas ou moveis, porém ainda encontrando
restricdes nas escolas que mantém planos de gestdo, pedagdgicos e
regimentos internos defasados.

Por fim, fica aberta a uma continuidade deste trabalho a analise,
amparada nos projetos de lei que deram origem as leis elencadas neste
trabalho, bem como a oposi¢do dos regimentos internos das instituicbes de
ensino tendo em vista a inclusdo das tecnologias moveis para fins

pedagogicos.
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3 -PROTECAO DE DADOS: UMA ANALISE DA LEGISLACAO E
SEUS EFEITOS NO MEIO ACADEMICO E PEDAGOGICO

3.1 — Prefacio

Nesta secdo apresentamos uma descricdo sobre as legislacbes de
protecdo de dados pessoais, sendo uma pesquisa documental aplicada a
legislacdo brasileira e europeia.

Antes da analise de cada diploma legal, foi apresentado um panorama a
respeito dos fatores que levaram a criacdo da lei na regido em tela, como
questdes judiciais, escandalos politicos e a inadequacdo de regimentos

anteriores aos tempos atuais.

Seguinte a isso foram analisados os principais fatores apresentados
pelas leis a respeito de quais dados sdo considerados e classificados, sendo
que a apresentacdo da legislacdo europeia ainda se apresentou paralelos
criados na Alemanha e Portugal na transposicdo do regulamento em seus

ordenamentos juridicos.

ApoOs esta analise se apresenta consideracdes para 0 uso académico
dos dados, bem como a producao de um checklist preliminar para tornar portais
conformes a Lei Geral de Protecdo de Dados Brasileira e Regulamento Geral
de Protecdo de dados Europeu, sendo finalizado com consideracdes da

pesquisa realizada nesta secéo

3.2 — Introducgéao

Atualmente, a Prote¢éo da Privacidade e dos Dados Pessoais ganham
mais destaque e importancia, tendo em vista que o convivio em sociedade e a
tutela do Direito sdo frequentemente desafiados em todas as areas.Essa
situacdo nao € diferente no campo da tecnologia, estando cada vez mais
presente, ja que vivemos na era da informacéo onde os avangos tecnoldgicos

assimilados a vida passam a ser habituais.

Essas atitudes simples do nosso dia a dia como acessar ao banco,
preencher formularios, se identificar fornecendo um namero de um documento

Ou acessos a outros aplicativos por meio do computador, tablet ou celular que
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facilitam a vida do ser humano, ja configura retencdo e tratamento de dados

sujeitos as regras da Lei em comento.

Assim sendo, torna-se necessario a implantacdo de mecanismos de
defesa ao uso destas informagdes de forma indevida, de modo a proporcionar
ao titular destes dados o devido amparo legal contra o0 mau uso nas

possibilidades objetos desta pesquisa.

Tais medidas, aliadas as situacfes de vazamentos de grandes bancos
de dados contendo informagdes pessoais de clientes ou 0 mau uso dos dados,
com termos de uso que levam o usuario ao erro e permite o uso indiscriminado
de dados, levaram a defesa de uma politica de protecado de dados encabecada
pela Unido Europeia em 2012, sendo seguidapor diversos paises, dentre eles o

Brasil, criando-se uma regulamentacéo para o tratamento destes dados.

De acordo com RUARO, RODRIGUEZ e FINGER,

Assim, se até determinado momento histérico a protecao juridica do
direito a privacidade se mostrava suficiente, hoje, com o
desenvolvimento da informatica, armazenam-se um numero ilimitado
de dados de todas as naturezas, os quais circulam entre Estados,
particulares e empresas privadas, muitas vezes sem qualquer tipo de
controle (RAMIRO, 2006).

O objetivo desse artigo € demonstrar como esta a legislacdo de
protecdo de dados pessoais no Brasil e na Unido Europeia e elencar as
principais iniciativas legislativas em ambos. Esta pesquisa, de natureza
qualitativa, constitui-se de uma revisdo bibliografica cuja fundamentacéo
encontra-se na andlise documental da legislacdo pertinente a protecdo de
dados dos paises em estudo, considerando as suas Leis, Regulamentos e
Diplomas legais. Foram analisados os tipos de dados considerados como
pessoais, as sancdes previstas, o tratamento da Lei perante dados ou
informacdes fora da jurisdicdo nacional, a situacdo da legislacdo quanto a

validade ou vacéancia, bem como casos concretos de sancdes ja aplicadas.

Torna-se imperioso ressaltar que essa andlise dar-se-a dispensando
especial atencdo as regulamentacbes criadas no Brasil e Unido Europeia.
Posteriormente sera realizado um estudo de caso tendo por base o site Hands-
on-tec, onde sera priorizada a analise do sistema utilizado pelo projeto e a
existéncia de dados. Considera-se uma pesquisa de suma importancia tendo

em vista que devido ao constante desenvolvimento dos assuntos ligados a
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protecdo e tratamento de dados pessoais no mundo, € imprescindivel que
sejam criados mecanismos de regulacdo legal eficazes a fim de se frustrar

abusos que maleficiem a vida dos usuarios.

3.3 — Materiaise Métodos

O presente estudo foi realizado entre os meses de agosto de
2018 e maio de 2019, por meio da identificacdo e analise documental da
Legislagdo pertinente ao assunto em tela, nas Leis de Jurisdigdao Estadual,
Nacional e Diplomas Legais vinculativos e acordos Internacionais. Buscou-se
com a leitura e o acompanhamento destas Leis a analise dos seguintes pontos:
o tipo de dados considerados pessoais, san¢cfes previstas, tratamento da Lei
perante dados ou informacbes fora da Jurisdicdo Nacional, situacdo da
legislagdo quanto a validade ou vacancia e casos concretos de sancdes ja
aplicadas, sendo necessaria a releitura e acompanhamento de atualizacdo de

todo o material em analise, inclusive de outras Entidades e Nacdes.

A analise se direcionard as regulamentacdes criadas na Unido
Europeia e no Brasil, fazendo ainda neste, correlagcbes com as demais Leis que
inferem em questdes de Protecdo de Dados, sendo consideradas as Leis na
forma em que se encontram até a data de sete de maio de 2019, conforme

discriminado no Quadro abaixo.

Quadro3.1 — Relacaode Jurisdicbes e Regulamentacfes analisadas.

Jurisdicao Legislacao aplicavel
Brasil Lei n.° 13.709 de 14 de agosto de 2018
Medida Provisoéria n.° 869 de 27 de dezembro de 2018
Alemanha Bundesdatenschutzgesetzvom30. Juni2017
Unido Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
Europeia de 27 de Abril de 2016

Fonte: Autoria Propria

A escolha destas Legislacbes em especifico possui carater amostral,
visto a inexisténcia de Legislacdes em grande parte dos paises, onde ainda se

tramitam por via legislativa uma regulamentacéo especifica para o assunto.
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3.4 — OsDados Pessoais

Quando se fala em Dados Pessoais, devemos ter em mente o0 conceito
estabelecido pela Diretiva 95/46/CE ja que evidente a influéncia dessa Diretiva,
servindo de dire¢do na producao legislativa de diversos paises, dentre eles, o

Brasil. Assim temos:

gualquer informacdo relativa a uma pessoa singular identificada ou
identificavel (pessoa em causa); é considerado identificavel todo
aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referéncia a um ndmero de identificacdo ou a
umou mais elementos especificos da sua identidade fisica, fisiolégica,
psiquica, econdmica, cultural ou social (UNIAO EUROPEIA, 1995,

s/p)

Assim, resta indiscutivel a importancia da Diretiva 95/45/CE por sua
influéncia nos projetos de Lei em andamento em diversos paises, servindo de

norte em suas produgdes legislativas, inclusive em sua norma sucessora.

3.4.1. Unido Europeia e Referencial Histérico

O tratamento de dados dentro do Espaco Comum Europeu ja tem sido
um assunto regulamentado desde a década de 1990 por meio da Diretiva
95/46/CE do Conselho e Parlamento Europeu, que mantinham diretrizes mais
brandas, entregando em grande parte dos dispositivos, as acbes a serem
tomadas aos estados membros, cossignatarios da diretiva, que definia como

dados pessoais.

Denotando assim apenas dados ligados intrinsecamente ao usuario e
sua identidade como informacBes pessoais, jA definindo que os dados sé

poderiam ser tratados nas seguintes condi¢des:

a) A pessoa em causa tiver dado de forma inequivoca o seu
consentimento; ou b) O tratamento for necessario para a execucgédo de
um contrato no qual a pessoa em causa é parte ou de diligéncias
prévias a formagdo do contrato decididas a pedido da pessoa em
causa; ou c) o tratamento for necessario para cumprir uma obrigacao
legal & qual o responséavel pelo tratamento esteja sujeito; ou d) o
tratamento for necessério para a proteccado de interesses vitais da
pessoa em causa; ou €) o tratamento for necessario para a execucéo
de uma missdo de interesse publico ou o exercicio da autoridade
publica de que é investido o responsavel pelo tratamento ou um
terceiro a quem os dados sejam comunicados; ou f) o tratamento for
necessario para prosseguir interesses legitimos do responséavel pelo
tratamento ou do terceiro ou terceiros a quem os dados sejam
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comunicados, desde que ndo prevalecam os interesses ou os direitos
e liberdades fundamentais da pessoa em causa, protegidos ao abrigo
do n° 1 do artigo 1° (UNIAO EUROPEIA, 1995, s/p).

Neste contexto, a Lei foi se defasando, ainda mostrando discrepancias
entre Legislagbes como a Bundesdatenschutzgesetz (Lei Federal de Protegéo
de Dados Alema) que adicionava definicdes e diretrizes extras a Lei, ou a Lei
67/98 (Lei de Proteccao de Dados Pessoais Portuguesa) que se mantinha mais

proxima a diretiva do Parlamento Europeu.

Considerando esta defasagem criada apés dezessete anos de vigéncia
da diretiva 95/46, em 2012 se iniciou 0s tramites para a elaboracdo de uma
nova diretiva de forma a substituir a existente por meio da proposta
COM/2012/010 da Comisséao Europeia,

Isto deu abertura as discussdes a respeito do caso, de forma
concomitante aos casos de vazamento de dados e processos judiciais como 0s
casos Advocacia Geral dos Estados Unidos (v. Snowden) e Distrito de
Columbia (v. Facebook), sendo este dltimo, um escandalo de vazamentos
influenciando atos como as eleicées presidenciais estadunidenses de 2015,
onde o Facebook permitiu que um pesquisador da Universidade de Cambridge
usasse um programa de terceiros para coletar dados pessoais de setenta
milhdes de usuéarios e vendesse para a empresa de consultoria politica
Cambridge Analytica (DISTRICT OF COLUMBIA, 2018).

Neste caso, houve agilidade no processo para as modificacdes, dando
final ao Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016, que deu limites mais rigorosos ao uso dos dados,
considerando pessoais dados como “um nome, um numero de identificagao,
dados de localizacdo, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental,

econdmica, cultural ou social dessa pessoa singular” (UNIAO EUROPEIA, 2016,
s/p).

Com isso, traz para além do usuario a limitacdo e definicdo, deixando
também vedado o tratamento de “dados que revelem a origem racial ou étnica,
as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiacdo

sindical, [...] dados genéticos, dados biométricos para identificar uma pessoa
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de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual
ou orientacdo sexual de uma pessoa” (UNIAO EUROPEIA, 2016, s/p). Assim,
abriu-se excecdo apenas para as situacbes de consentimento expresso ou
para a execucdo de interesses vitais do usuario, para exercicio de direitos e
deveres legais ou judiciais, delegando aos estados-membros a obrigatoriedade

de definir excecbes para a pesquisa cientifica.

Neste sentido, é possivel tomar a legislacdo alema como um exemplo,
onde permite a coleta de dados mesmo sem consentimento. Contudo, permite-
se apenas a publicacdo de dados pessoais com autorizagdo do usuario titular
destes dados (ALEMANHA, 2018), porém, mantendo a necessidade de um
individuo que fique responséavel pelos dados coletados, recaindo sobre ele

qualquer situacao de vazamento de dados pessoais ndo autorizados.

3.4.2. Brasil e Referencial Histoérico

A Legislacdo no Brasil, diferente da Europeia tem carater inédito,
iniciando a necessidade de tratamento adequado dos dados a partir do Marco
Civil da Internet, que define em seu artigo 7° vedacdo ao fornecimento de
quaisquer tipos de registro de acessos ou dados pessoais sem o0
consentimento (BRASIL, 2014) bem como pela Lei 12737/12 (Lei Carolina
Dieckmann), tipificando criminalmente atos de invasdo para obtencéo ilicita dos
dados, porém restrita aos casos em que ha a invasdo do equipamento e ndo

aos dados recolhidos em servidor.

Neste sentido, considerando o0s mesmos atos que levaram ao
Regulamento Geral, se apresentou na Camara dos Deputados o Projeto de Lei
4060/12 com o objetivo a inclusdo no ordenamento juridico nacional do
tratamento de dados pessoais e a protegcdo dos direitos individuais
estabelecidos na constituicdo (BRASIL, 2012).

Seguindo-se os fatos, apés o tramite nas duas casas legislativas
brasileiras, o projeto foi levado a san¢éo presidencial, separando a definicdo de
dados pessoais quanto a sua sensibilidade, sendo considerados dados
pessoais comuns ‘informacgado relacionada a pessoa natural identificada ou

identificavel” (BRASIL, 2018, s/p) enquanto dados sensiveis sao definidos
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guando estao contidos nele, neste sentido a lei versa quais dados séo tratados
como sensiveis, sendo estes
[sdo sensiveis dados] sobre origem racial ou étnica, conviccéo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a salude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (BRASIL, 2018, s/p)

A lei originalmente também criava critérios para o uso académico dos
dados tratados, e definia uma agéncia controladora para o tratamento dos
dados, objeto de veto presidencial junto da sancédo, visto a competéncia do
poder executivo para propor tais medidas (BRASIL, 1988), entrando portanto

em vicio de iniciativa, motivo pelo qual foi vetada.

Posteriormente ao veto, se editou a Medida Proviséria n°® 869 que
segue sob apreciacdo do legislativo e em vigor, preenchendo o veto criado
junto da sancdo, removendo a aplicabilidade da lei aos fins académicos,
instituindo a Agéncia Nacional de Protecéo de Dados e revogando dispositivos
em que se veda o tratamento de banco de dados publicos integralmente por
instituicdo privada e regulamentos a respeito de dados fornecidos por
estabelecimentos de ensino e de sistemas de avaliacdo da educacao basica e

superior.

A medida proviséria aindadefiniu novos prazos de vacatio legis ainda
entrando em subjetividade quanto ao seu prazo legal, uma vez que de acordo
com a Lei de Introdugdo as Normas do Direito Brasileiro “Se, antes de entrar a
lei em vigor, ocorrer nova publicagcdo de seu texto, destinada a correcao, o
prazo deste artigo e dos paragrafos anteriores comecara a correr da nova
publicagéo” (BRASIL, 1942).

Esta questdo faz com que haja discordancia em relagédo a data real de
entrada em vigor, se assumindo trés prazos de vacatio legis, sendo estes 24
meses a partir da data de publicacdo da lei original, a partir da medida
provisoria 869 ou mesmo da conversdo da medida proviséria em Lei, ap0s o

curso da mesma no legislativo.



35

3.5 — Efeitospara a Pesquisa Académica e Usos Pedagogicos de Dados

Pelo exposto na secao anterior, vale ja separar os fins pedagdgicos
dos académicos, visto a tratativa especial aos dados académicos, enquanto 0s
dados produzidos e processados pedagogicamente seguem a tratativa de
dados comuns a legislacao, visto ndo possuirem mencéo especial além do item
revogado mencionado anteriormente, portanto se aplica pela tratativa comum.
Ainda se ressalta que apesar de definido por na Lei Geral de Protecdo de
Dados Pessoaisem que fins académicos ndo se sujeitam a lei de protecédo de
dados, a operacdo dos mesmos na Europa € delegada as nacbes partes
(BRASIL, 2018).

Cumpre-nos informar, que Portugal ndo dispBe de tratativa prépria,
enquanto a Alemanha permite a divulgacdo apenas em caso de autorizacao
expressa do titular dos dados ou caso estes sejam indispensaveis a pesquisa

realizada.

7

Neste sentido, é necessario que inicialmente se realize um
levantamento dos dados relacionados ao usuario e classifica-los entre dados
pessoais simples e dados pessoais sensiveis, de acordo com as definicbes
apresentadas pelo Regulamento Geral de Protecdo de Dados Pessoais
(UNIAO EUROPEIA, 2015) e pela Lei Geral de Protecdo de Dados Pessoais
(BRASIL, 2018).

7

Com este levantamento é possivel entdo julgar quais dados sé&o
realmente necessarios para o correto tratamento do usuario, procedendo a

destruicdo ou descaracterizacao dos dados coletados, conforme o caso.

Seguinte a isso, deve se proceder a criacdo de uma politica de
privacidade aos dados bem como adaptacdo dos termos/contrato de uso a
legislagéo corrente, cientificando o usuéario quanto as alteracdes dando a ele a
opcéao de rescindir com o acordo, cessando o uso da plataforma, ou continuar o
uso da aplicacdo concordando com 0s novos termos apresentados, bem como

a politica de privacidade.
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E imprescindivel ainda definir um responsavel pela guarda destas
informacdes, que tratara da comunicacdo entre a plataforma e os usuarios,

inclusive representando civil e penalmente a plataforma.

bY

Seguinte a criagcdo da politica de privacidade e termos de uso,
configuracdo de uma rotina de eliminacdo de logs, ainda observando que,
enquanto provedor de aplicacdo, deve se considerar o disposto na Lei Geral de

Protecdo de Dados Pessoais, que define:

O provedor de aplicagBes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter os
respectivos registros de acesso a aplicagfes de internet, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses.; 8§ 1° Ordem judicial podera obrigar, por tempo certo, os
provedores de aplicacbes de internet que ndo estdo sujeitos ao
disposto no caput a guardarem registros de acesso a aplicacdes de
internet, desde que se trate de registros relativos a fatos especificos
em periodo determinado. (BRASIL, 2018).

ApoOs o0 saneamento dos dados e a definicdo do responsavel legal,

Y

deve se proceder a identificacdo dos demais operadores internos que
processem ou tenham acesso a dados pessoais dos usuarios, na forma de um
termo de protecédo de dados, no qual também assumem a responsabilidade sob
os dados, sobretudo pelo mau uso dos mesmos. Sendo assim, temos o

seguinte quadro inicial de acfes a serem tomadas:

Quadro3.2 — Relacdode passos para conformidade do sistema.
Etapa OK

1) Levantamento de dados afetados

2) Definicdo do Responsavel de Protecdo de Dados

3) Adaptacao/Criacdo de Termos de uso e Politica de Privacidade

4) Obtencao do consentimento dos usuarios pelas alteracdes

5) Saneamento dos dados (Eliminacdo/Descaracterizacdo) inicial

6) Definicdo de rotina de saneamento recorrente

7) Cientificacdo e firma de Termo de Protecdo de dados com operadores
Fonte: Autoria propria

bY

Por fim, ao final deste processo inicial, se procede a rotina de
saneamento de acordo com o definido na etapa 6, mantendo a aplicacéo
minimamente adequada a legislacdo de protecdo de dados. Estes itens de
conformidades podem ser utilizados por equipes de desenvolvimento de

plataformas virtuais educacionais ou outras afins.
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No ambito da informética na educacdo, considera-se necessario
avancar para o uso desses tipos de recursos, entretanto, h4 nesse contexto,
aspectos legais que devem ser cumpridos e serem levados ao conhecimento

de todos para evitar danos.
3.6 — Considerag0desfinais

Estando a legislacdo jA em vigor referente a usuarios ja vigente na
Europa e em periodo de vacatio legis no Brasil, ha de se julgar sobre a real
necessidade da tratativa apresentada de forma imediata nesta pesquisa quanto
aos dados gerados, visto que por conta de nao haver efeito vinculativo das

decisbes Europeias ao Brasil.

Neste sentido, vale destacar que o periodo de vacancia da lei € um
tempo para que possa tomar ciéncia da lei e com isso tomar as agles
adequadas, e que de acordo com o Cddigo Penal “O desconhecimento da lei é
inescusavel” (BRASIL, 1940), sendo assim a aplicagdo das medidas de
saneamento e tratamento de dados, se faz atualmente como medida preditiva a
entrada em vigor da legislagcdo no Brasil.Neste artigo, apresentamos uma
descricéo inicial das legislacdes vigentes sobre uso de dados pessoais.

N&do obstante, nosso proximo passo sera ampliar as diretivas
apresentadas no Quadro 1 e identificar a situacdo atual de duas plataformas
virtuais educacionais criadas e mantidas pela UFPR: Portal MEC RED (BRASIL,
2017, s/p) e Hands-on-Tec(SANTOS ROSA & ROSA, 2012, s/p).

Pretende-se ainda analisar a existéncia de dados sensiveis aos olhos
da legislacdo europeia e brasileira, e, possiveis implicacbes legais de um

vazamento indiscriminado dos dados.

Por fim, vale ressaltar que a tratativa dos dados, independente de
legislacdo que a regule ou que possa penalizar 0 mau uso dos mesmos ou
possiveis ataques e vazamentos, deve se pautar pela ética, fazendo o que
deve ser proposto, sem fugir ou desviar as informacdes para outros fins, visto o
poder apresentados pelas mesmas e as consequéncias decorrentes deste

desvio.
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4 — DISCUSSAO DOS RESULTADOS

Os conteudos apresentados as sec¢des 2 e 3 apresentam questdes bem
distintas, porém ambos se convergem para a aplicabilidade na informética na

educacao.

Na secdo 3, foi dado destaque aos contetdos dentro de um portal
educacional, sob as disposicdes da Lei Geral de Protecdo de Dados, enquanto
a secao 2 trata de forma mais especifica dos equipamentos portateis, em

especial os celulares, em ambiente escolar.

Com a necessidade cada vez mais presente do desenvolvimento de
designs responsivos, e 0 avanco cada vez maior da telefonia mével, hoje
responsavel por 228 milhdes de pontos de acesso a rede atualmente, sendo 12
milhdes apenas no Parana (ANATEL, 2019) faz com que ambos os assuntos
formem uma interse¢édo tratando da protecdo de dados em equipamentos
moveis utilizados no contexto pedagdgico.

Assim o0s pontos de ambos os trabalhos desenvolvidos se
complementam, de forma a dar um panorama de questbes a serem levadas em
consideracéo para o desenvolvimento ou adaptacdo de um portal ou aplicacao

educacional para uso em ambiente escolar
5 — CONSIDERACOES FINAIS

Inicialmente, deve se ponderar que apesar de se apresentar como um
projeto em bom grau de execucdo h& possibilidades da continuidade deste
trabalho, possuindo como perspectivas futuras a complementacdo do
checklistcriado a secdo 3.4, considerando outras areas afetas a producao de

conteudos como os Direitos Autorais e Propriedade Intelectual.

O trabalho apresenta pontos que denotam a modificagdo constante da
lei, com a criacdo dos marcos na legislacéo precedente, como a Lei sobre uso
de celulares de 2002 em Minas Gerais e o0 Regulamento Geral de Protecédo de
Dados europeu de 2012, e que foram seguidos e modificados por outras

jurisdicoes.
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Apesar disso, destaca-se desde ja a necessidade de um norteamento a
producdo de materiais, para que estejam em conformidade com o direito em
suas esferas civili e penalle conforme ja descrito anteriormente, o
desconhecimento da lei ndo pode em qualquer hipétese servir como escusa
(BRASIL, 1940) para a préatica, mesmo que passivamente, de irregularidades

contra quaisquer pessoas.

Por fim, também se projetam a uma continuidade deste trabalho a
possibilidade de analise da hermenéutica (Precedentes e Entendimentos dos
tribunais) relacionadas a tecnologias na educacdo de forma a subsidiar as
producdes do ponto de vista da aplicagcdo pratica da lei.
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