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RESUMO

Dentro do estudo do Processo Coletivo, varios doutrinadores discutem o problema da
“representacdo adequada” do legitimado extraordinario. A lei define quem sao os su-
jeitos com capacidade para atuar dentro do processo em nome de uma coletividade
mas, diante de determinados casos concretos, verifica-se que alguns sujeitos autori-
zados pela lei, por vezes, serao mais adequados que outros. O objetivo desse artigo é
propor uma solucéo, utilizando a Blockchain — tecnologia que possibilitou a criagao da
Bitcoin — como meio de permitir uma maior interagdo entre o legitimado extraordina-
rio e os titulares do direito que deve ser tutelado. Busca-se, com isso, primeiramente
uma participacdao mais ativa daqueles que tiveram seus direitos atingidos, mitigando a
problematica da representacdo adequada através de uma solugdo democratica e com
extrema confiabilidade.

Palavras-chave: blockchain; processo coletivo; legitimacao processual; direito e tec-
nologia



ABSTRACT

Within the study of the Collective Process, the indoctrinators discuss the problem of
“proper representation” of the extraordinary legitimated. The law defines who are the
subjects who are able to act in the process on behalf of a community, but in the face of
certain specific cases, it appears that some subjects authorized by the law will some-
times be more appropriate than others. The purpose of this paper is to propose a
solution using Blockchain — technology that enabled the creation of Bitcoin — as a
means of allowing greater interaction between the extraordinary legitimated and those
who had their rights attained. In this way, we seek first and foremost a more active
participation of those who had their rights attained, mitigating the problem of adequate
representation through a democratic and extremely reliable solution.

Keywords: blockchain; collective process; procedural legitimation; law and technology
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1 INTRODUGCAO

Dentre os problemas tratados pela doutrina no que se refere ao processo cole-
tivo, muitos autores tratam sobre a tematica da representacdo adequada do substituto
processual como ator essencial a protecao da tutela coletiva. A legitimagao conferida
a estes entes para agirem em nome de uma coletividade decorre primariamente da
vontade do legislador.

Ocorre que, por exarar normas gerais e abstratas em sua fungao tipica, a solu-
cao legislativa pode ndo se mostrar adequada frente a realidade dos casos concretos.

A doutrina e a jurisprudéncia apresentam alternativas a esse problema baseando-
se, majoritariamente, no poder discricionario dos magistrados que, perante o caso
concreto, podem decidir se 0 ente que exerce o direito de agdo demonstra ser pos-
suidor de condi¢cdes materiais para exercer a representacdo no processo de maneira
adequada.

Trata-se de um sistema bifasico, em que na primeira fase o legislador elenca
os legitimados extraordinarios e, na segunda fase, o magistrado efetua um filtro a luz
do caso concreto.

O presente artigo tem por finalidade apresentar uma nova proposta para se
analisar o problema da adequagéao do legitimado extraordinario no processo coletivo.

Destarte, parte-se da ideia de que a tecnologia possa oferecer meios para
que o titular do direito do qual se busca a tutela possa participar de maneira mais
ativa no processo. Para isso, pode-se utilizar uma plataforma digital que proporcione
a interacao entre substituto processual e os titulares do direito atingido e que permita
que, a partir dessas interacdes, essa totalidade de sujeitos possa discutir e decidir
conjuntamente e de maneira mais adequada as questées que versam diretamente
sobre o direito material atingido.

A escolha de “blockchains” como substrato tecnolégico para essa plataforma
decorre de um problema bastante presente na atualidade: a desconfianga com os
sistemas informatizados, devido a possibilidade de eventuais manipula¢des das infor-
magOes sob guarda de um ente centralizador .

Com o uso de “blockchains” as informagdes criticas podem ser armazenadas
de maneira ndo centralizada, em que cada usuario da rede possa ter uma copia com-
pleta das informages originais. Além disso, qualquer alteragdo ou exclusdo desses

1

Em nossa histéria recente temos um importante exemplo dessa desconfianga: em 2018 nao foram
poucas as criticas ao sistema de urnas eletrdnicas, que foram alvos de campanhas difamatérias que
apontavam ser esses equipamentos vulneraveis a diversos tipos de fraudes.



dados nunca acontecera de maneira unilateral e, mesmo que alguém queira adulterar
as informacdes existentes, toda nova informacao deve ser validada por um ndmero
pré-definido de usuarios 2.

Ante o exposto, o0 artigo propde-se a explicar brevemente as bases que com-
pde uma “blockchain”, uma breve introducdo ao processo coletivo e, finalmente, os
detalhes da solucéo proposta ao problema da representacdo adequada.

2 Esses usuarios sdo chamados de mineradores. E necessario que um niimero minimo de minerado-
res confirmem a idoneidade das modificagdes que ocorrem na rede — cada blockchain pode definir
quantos mineradores séo necessarios para que a informacao se consolide na rede e seja transmitida
a todos os usuérios.



2 INTRODUCAO AS “BLOCKCHAINS”

2.1 CRIPTOGRAFIA SIMETRICA E ASSIMETRICA

A criptografia, do grego xpuntéc (kryptos, que significa “secret” ou escondido)
e ypdpew (graphen ou escrito) é a “ciéncia ou arte de codificar mensagens usando uma
formula, que também sera utilizada para decodificar a mesma mensagem”.(OLIVEIRA,
2012, p. 1)

Apesar de ser utilizada ha milénios pelo homem, ela acabou se tornando muito
mais importante com o advento da internet e da circulacdo de dados pessoais, banca-
rios, comerciais, etc. livremente pela rede.

Operacoes simples, como fazer uma compra online em uma loja virtual, envol-
vem uma série de informacdes transmitidas entre diversos servidores (a loja comunica-
se com o banco, com a empresa que ira efetuar a entrega, com o cliente, etc). Nesse
processo é essencial que haja mecanismos que protejam o acesso indevido a esses
dados, seja durante o trafego desses dados pela rede de computadores ou ainda no
armazenamento dessas informacgdes.

No estudo da criptografia, identificam-se dois tipos basicos: a criptografia si-
métrica — ou de chave privada — e a criptografia assimétrica — ou de chave privada e
publica.

A criptografia simétrica € o mais simples e mais antigo dos tipos existentes.
Nesse tipo, tanto o emissor quanto o destinatario compartilham entre si uma chave se-
creta e necessaria para que as mensagens possam ser codificadas e, posteriormente,
decodificadas.

Exemplificando, pode-se criar um sistema de criptografia em que, para se crip-
tografar uma mensagem, troca-se cada uma das letras de cada palavra pela letra pos-
terior na ordem do alfabeto. A letra “Z”, por ser a ultima do alfabeto, é trocada pela letra
“A”. Partindo do pressuposto de que tanto o emissor quanto o destinatario das men-
sagens criptografadas tenham acesso a essa regra de criptografia (chave privada),
guando a mensagem “Cpn ejb” for enviada pelo emissor, facilmente o receptor podera
verificar que se trata de uma mensagem dizendo “Bom dia”.

Outro exemplo é o seguinte: Supondo que Caio e Mévio queiram trocar di-
versas mensagens privadas entre si, utilizando-se para isso do servigo de correio. As
cartas serdo colocadas dentro de uma caixa, que pode ser trancada com um cadeado.
Ambos possuem chaves de um mesmo cadeado. Quando Caio quer escrever uma
mensagem a Mévio, ele escreve a mensagem, coloca-a na caixa e tranca esta caixa
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com o cadeado (chave privada). Quando Mévio recebe a caixa, ele abrird o cadeado
com a sua chave (que é uma cépia da chave de Caio) e podera ler a mensagem.

Nesses dois exemplos a seguranga das informacgdes transmitidas baseiam-se
numa chave (chave privada) utilizada tanto para criptografar (proteger) quanto para
descriptografar (revelar o conteudo) da mensagem. O ponto de vulnerabilidade desse
sistema € a chave privada (ou a chave do cadeado, baseando-se no ultimo exem-
plo) que, se cair “em maos erradas”, pode dar ao invasor acesso total as mensagens
trocadas.

A criptografia assimétrica, criada em 1970 por Clifford Cocks, utiliza-se de cha-
ves publicas e privadas para criptografar as mensagens e surge como uma importante
melhoria nos sistemas de criptografia, sendo utilizada até hoje.

Nesse tipo de criptografia, a chave privada também deve ficar guardada em
local seguro, mas somente uma das partes tera acesso a ela. A chave publica, que
sera sempre vinculada a chave privada, pode ser divulgada para qualquer pessoa.

Existem diversos algoritmos de criptografia assimétrica, mas a base do funci-
onamento desses algoritmos é a mesma: a chave publica tem a fungéo de criptografar
a mensagem, enquanto a chave privada tem a fungcédo de descriptografar a mesma
mensagem.

Esse sistema € utilizado ha anos por bancos que disponibilizam acesso online
para os clientes. Quando se acessa o “website” do banco e aparece o “cadeado” do
site, em termos simples acontece o seguinte:

a) O usuario digita o enderec¢o do site, sem qualquer forma de criptografia, e
aguarda a resposta do servidor onde o site estd hospedado;

b) o servidor envia a sua chave publica para o navegador do usuario. O nave-
gador verifica se essa chave pUblica é valida';

c) em posse da chave publica, todas as proximas interagdes? do usuario se-
rao criptografadas antes de serem enviadas ao servidor do banco;

d) como somente o servidor do banco tem acesso a chave privada, somente
ele consegue descriptografar as informacées do usuario.

O objetivo principal do uso desse modelo de criptografia pelos bancos € evitar
um ataque conhecido como “man in the middle”, que consiste na ideia de um agente
mal intencionado interceptar as informagdes no caminho entre o navegador do usua-

1

As chaves publicas e privadas tém data de validade e carregam informacdes como, por exemplo, o
nome e o CNPJ do titular dessa chave. Se, por exemplo, o usudrio acessa o site do Banco “A”, a
chave publica retornada pelo site do banco deve conter os dados do Banco “A”. Caso contrério, o
navegador ndo continuara a conexao.

2 Cada “clique” ou digitacao efetuadas pelo usuario.
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rio e o servidor da empresa®. Se as informagoes estiverem criptografadas, elas nao
poderao ser reveladas por quem nao tenha acesso a chave privada.

Outro uso da criptografia assimétrica é a assinatura digital de documentos
como a utilizada nos sistemas de processo eletrénico ou de emissédo de notas fiscais
eletrdnicas. Diferentemente das assinaturas em documentos de papéis que somente
comprovam a identidade de quem assinou, as assinaturas digitais sdo também vincu-
ladas ao conteudo do documento no momento da assinatura. Nesses caso o emissor
da mensagem nao tem, necessariamente, o interesse em criptografa-la mas, sim, de
garantir a autenticidade do conteudo e a proveniéncia da mensagem ao receptor.

Pensando no processo eletrdnico, € de suma importancia garantir que uma pe-
ticdo protocolada eletronicamente por um advogado tenha sido, de fato, protocolada
por ele. Além disso deve-se garantir que, no momento que o0 magistrado tiver acesso
a essa peticao, seu conteudo nao tenha sido adulterado e represente fielmente o do-
cumento do momento do protocolo.

No Brasil, o sistema de assinaturas digitais é regulamentado pela Medida Pro-
visoria 2.200-2/2001 que, em seu art. 1° institui a “Infra-estrutura de Chaves Publicas
Brasileira”, ICP-Brasil.

Com a chave privada e utilizando-se de um software especifico é possivel
que se extraia uma “impressao digital” de qualquer documento. Essa impresséao digi-
tal € Unica para cada documento e para cada chave privada. Em outras palavras, um
mesmo documento assinado por duas chaves privadas diferentes OU dois documen-
tos diferentes que sejam assinados por uma mesma chave, terdo “impressdées digitais”
completamente diferentes. 4.

Em posse de um documento assinado digitalmente, é possivel atestar se a
assinatura é auténtica ou ndo. Para isso deve-se ter acesso a chave publica corres-
pondente a chave privada que foi utilizada na assinatura e, com o uso de softwares
especificos pode-se confirmar que aquela assinatura é “vélida”, ou seja, corresponde
ao conteudo do documento e também ao titular da chave privada.

Por isso, frisa-se a importancia de se manter as chaves privadas muito bem
guardadas além de nao cedé-la a terceiros (na pratica, por questdes de “facilidade” ou
mesmo desconhecimento, as pessoas ndao dao a devida importancia a essa protecao).

3 As informagdes trafegadas na internet passam por diversos computadores, de maneira que foge
completamente ao controle do usudrio e das entidades bancérias.

4 Os algoritmos utilizados para gerar essas “impressoes digitais” a partir do contetido de documentos
¢ feito de maneira tal que qualquer minima alteragcdo no conteddo documento, seja um espago em
branco a mais entre duas palavras, gera uma impresséo digital totalmente diferente.
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2.2 “BLOCKCHAIN”

O conceito de “blockchain” foi criado em 2008 por Satoshi Nakamoto, pseud6-
nimo de uma pessoa ou uma entidade desconhecida(SWAN, 2015, p. 11) e implemen-
tado pela primeira vez em 2009 com a criagdo do Bitcoin, cujos detalhes conceituais
e operacionais estao descritos no paper entitulado “Bitcoin: A peer-to-peer Electronic
Cash System” °.

A popularidade do “Bitcoin” e, por consequéncia, das outras criptomoedas
que foram criadas posteriormente, deve-se principalmente a criacdo do conceito de
“blockchains”. Antes disso, outras tentativas de se criar moedas digitais acabaram
frustradas.(DAVIDSON; FILIPPI; POTTS, 2016, p. 4).

O problema que a Blockchain se prop6e a resolver € como armazenar infor-
magcdes de qualquer tipo de maneira distribuida (ndo dependendo de um ente centra-
lizador) e confiavel ©. A confiabilidade das informagdes deve ser entendida como uma
garantia de que as informagdes ndo podem ser adulteradas.

Um exemplo para podermos entender melhor esse conceito é o Registro de
Imével de um determinado bem imdével que seja sujeito a tal registro. Todas as infor-
magcdes da vida desse imovel estdo registrados de maneira cronolégica: informacdes
de compra e venda, doacdes, hipotecas, etc. A confiabilidade das informacdes é de-
corrente do suposto zelo que o cartério de registro de imébveis deve ter ao armazenar
essas informacgdes e da fé-publica que a lei confere ao tabelido.

Se pensarmos em uma realidade em que todas as informacdes de registros
de imOveis sdo armazenadas de maneira fisica, em papéis, sem nenhum registro in-
formatico, a chance de perda de informacdes valiosas devido a diversos fatores é real.
Um incéndio que ocorra num cartério sujeito a essa realidade, acabaria com toda a
informacéao sobre os iméveis (e, consequentemente, sobre o historico desses imoveis).

Quanto mais centralizado e forte for o responsavel pela guarda da infor-
macao, mais confiaveis, em potencial, serdo as informagdes posteriormente obtidas a
partir desse ente. Por outro lado, maiores sdo os custos para que se possam manter
operacionais tais entes. Incidir-se-ao custos relacionados ao armazenamento da infor-
macao, aos sistemas de acesso a essa informacao, a seguranca dessas informacoes
e etc.

Numa ultima andlise, a confianca que os cidadaos depositam nessas enti-
dades, decorrem do monopdlio estatal da violéncia, combinado com uma promessa

5 O paper em que foi descrito o Bitcoin esta disponivel para download em <https:/bitcoin.org/bitcoin.
pdf>

6 Tradicionalmente, a confiabilidade das informagbes depende diretamente do zelo de quem as guarda
e, por isso, até a criacao das blockchains a centralizagdo dos dados sob tutela de uma entidade era
essencial para que se pudesse falar em confianga.
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implicita (a partir de normas legais) de que o Estado nédo abusara dessa confianga
que lhe foi conferida.

Vimos nas ultimas décadas do século XX uma grande evolucao tecnoldgica,
que trouxe também novas possibilidades para que esses custos fossem reduzidos.
Grande parte dos entes responsaveis por conferir confiabilidade aos dados que arma-
zenam aderiram as novas tecnologias sem, porém, mudar o fato de que a informacao
ainda continua sendo armazenada de maneira centralizada. No exemplo hipotético do
incéndio que atinge um determinado cartério de registro de imoveis, a informacao po-
deria até ndo ser perdida, pois haveria alguma forma de “backup” dessas informacgdes.

Nesse sentido, as “blockchains” como uma tecnologia de armazenamento
de transacdes de maneira distribuida podem reinventar a economia ao permitir um
modelo em que as partes tenham um protagonismo maior € que os entes centrais
tenham participagbes cada vez menos necessérias e, consequentemente, com estru-
turas administrativas cada vez menores.

As “blockchains” sao estruturas de armazenamento de dados que sao re-
plicados e compartilhados pelos interessados na informag&o. Cada usuario da “block-
chain” tem o acesso completo aos dados dela e pode inserir, modificar e excluir dados
de maneira controlada sem que, com isso, perca-se a confiabilidade nas informagdes
que estdo armazenadas.

Apesar de terem sido desenvolvidas inicialmente com o objetivo de possibili-
tar a criagdo de moedas digitais, elas podem ser também utilizadas para armazenar
qualquer tipo de informacéo; serve muito bem aquelas informagdes em que seja im-
portante saber o histérico de todas as operacdes que incidiram sobre a informacao,
como no caso do registro de iméveis, de uma eleicdo ou, ainda, do fluxo de entrega
de um produto desde a industria até o consumidor final.

Normalmente, os sistemas informatizados armazenam as informacdes em ta-
belas de bancos de dados’. Segue exemplo de uma representacdo de uma tabela
com informacdes de saldos de conta-corrente de um banco ficticio:

Tabela 1 — Tabela com os saldos de diferentes clientes.

Cliente Data Historico Valor

Caio 01/01/2019 Deposito Inicial R$ 4.000,00
Mévio 02/01/2019 Deposito Inicial R$ 3.500,00
Ticio 02/01/2019 Depésito Inicial R$ 3.000,00

Fonte: O proéprio autor

Nessa tabela, cada linha representa uma movimentagdo bancéaria que ocor-

7 As tabelas de bancos de dados sdo muito semelhantes a planilhas do Microsoft Excel, por exemplo.

As informagdes sdo gravadas de maneira tabular, em que cada linha representa uma informagao e
cada coluna representa um aspecto dessa informagéo.
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reu no banco ficticio. Cada coluna representa uma informacao relevante relacionada
a transacao que ocorreu. Concretamente, nesse exemplo, ha 3 (trés) clientes que de-
positaram em diferentes datas uma quantia em dinheiro.

Caso um dos correntistas efetue um transferéncia de fundos para outro cor-
rentista, o banco, como entidade central e responsavel pelo armazenamento das infor-
macdes, devera incluir dois novos registros nessa tabela que representarao, respecti-
vamente, o débito que ocorrera na conta-corrente do titular que transfere valores e o
crédito na conta-corrente do titular que recebera valores.

Supondo que Caio resolva transferir R$1.000,00 (mil reais) para Mévio, em
01/03/2019, o banco ira fazer as seguinte operagdes: incluir um langcamento de débito
no montante de R$1.000,00 (mil reais) em nome de Caio e incluir outro langamento de
crédito no montante de R$ 1.000,00 (mil reais) em nome de Mévio, de maneira que a
tabela em que o banco armazena as informacgdes ficara da seguinte forma:

Tabela 2 — Tabela com os saldos de diferentes clientes apds transferéncia de fundos entre Caio

e Mévio.
Cliente Data Historico Valor
Caio 01/01/2019 Depésito Inicial R$ 4.000,00
Mévio 02/01/2019 Deposito Inicial R$ 3.500,00
Ticio 02/01/2019 Depésito Inicial R$ 3.000,00
Caio 01/03/2019 Transferéncia para Mévio R$ 1.000,00
Mévio 01/03/2019 Transferéncia de Caio R$ 1.000,00

Fonte: O proprio autor

Em qualquer momento, caso se queira saber qual é o saldo em conta-corrente
de cada cliente, basta que se some os valores de cada registro inserido em nome
desse cliente. No caso de Caio, o saldo em conta € de R$ 3.000,00 (trés mil reais)
ja que existe um registro de R$ 4.000,00 (quatro mil reais) em crédito e outro de
R$ 1.000,00 (mil reais) em débito. A conta que é feita para se chegar ao saldo é
4000, 00 — 1000, 00 = 3000.

Para que haja confiabilidade num sistema implementado dessa maneira,
deve-se partir de algumas premissas. E necessario a existéncia de uma entidade cen-
tral responsavel pelo armazenamento e manipulacao dessas informagdes. Essa tabela
ndo poderia ser alterada diretamente pelos clientes — sob pena de se perder a con-
fiabilidade das informacdes de saldo — ja que um cliente mal intencionado poderia
incluir varios registros transferindo fundos de outros clientes para a sua propria conta-
corrente.

Em segundo lugar, deve haver a garantia de que as informagdes uma vez
inseridas nessa tabela ndo sejam mais editadas. Mesmo que um cliente transfira todo
0 seu dinheiro para outro correntista e ndo tenha mais saldo em conta-corrente, é
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importante que toda a informacao histérica de movimentacdes esteja devidamente
armazenada para que possa haver a rastreabilidade de toda a informacéo.

Por ultimo, os clientes confiam no saldo apresentado pelo banco, ja que
acreditam que o banco é a Unica pessoa que possa incluir novas informagdes nessa
tabela. Essa crenca de que o banco tem um sistema confiavel baseia-se no prestigio
que o banco tem perante a sociedade. Se nesse exemplo estivermos falando de um
pequeno banco conhecido por poucos, provavelmente poucos confiardo em deposi-
tar suas reservas financeiras, mesmo que saibam que ele € o Unico com acesso a
manipular as informagdes.

As “blockchains” funcionam de uma maneira diferente. Ao visualizarmos
uma tabela de um banco de dados, € facil identificarmos que os dados sdo armaze-
nados em duas dimensdes (linhas e colunas). As tabelas da “blockchain” tém uma
terceira dimensao e, por isso, nao se fala em tabelas, mas sim, em blocos.

A medida em que as informagdes sdo gravadas nos blocos, os blocos sédo
assinados, vinculados ao ultimo bloco existente na “blockchain”, gravados na “block-
chain” e transmitidos a todos os outros usuarios. Apds isso, um novo bloco comegara
a ser criado e todo esse ciclo é repetido.

A terceira dimensao do bloco tem a finalidade de armazenar trés informacgdes.
A primeira informagéo € a assinatura digital, que tem a finalidade de comprovar a au-
tenticidade do conteudo do bloco. Uma vez que um bloco esta gravado na “blockchain”
e assinado, seu contelido nunca mais podera ser modificado®; qualquer nova informa-
cao devera ser armazenada em um novo bloco que sera posteriormente adicionado a
“blockchain”.

A segunda informacao que é armazenada nessa terceira dimenséao do bloco
€ a assinatura digital do ultimo bloco que foi gravado na “blockchain”, de maneira a
comprovar também a ordem cronoldgica das informacoes.

Por ultimo deve ser gravado o resultado de um “prova de trabalho”. Somente
com a “prova de trabalho” um novo bloco ira integrar a “blockchain”.

Cada usuario que opere em uma “blockchain” tera um certificado digital que
funcionara com criptografia assimétrica.

Toda informacao que o usuario deseje inserir na “blockchain” é assinada di-
gitalmente e transmitida para os outros usudrios. Alguns desses usuarios sao 0s mi-
neradores: eles sdo responsaveis por fazer a “prova de trabalho’ e inserir os novos

blocos a “blockchain”. Normalmente existe algum incentivo financeiro para que esses

8

Caso o contetdo do bloco seja modificado por qualquer pessoa, a assinatura digital ndo sera mais
vélida, ja que a menor mudanga no conteddo implica em uma assinatura totalmente diferente; con-
sequentemente, a blockchain ndo “aceitard” as mudancgas, ja que somente blocos com assinaturas
vélidas sao gravados e transmitidos aos outros usuarios.
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Figura 1 — Cada bloco tem como conteudo uma lista de transagdes e a referéncia ao bloco
anterior

block n block n+1 block n+2
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Fonte: O préprio autor
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usuarios queiram operar como “mineradores”.

Numa “blockchain” em que milhares de usudrios operam existem varios mine-
radores construindo varios blocos ao mesmo tempo (a0 mesmo tempo podem estar
sendo construidos milhares ou dezenas de milhares de blocos). Para que as informa-
cbes sejam consolidadas na rede de maneira ordenada, as “blockchains” tém meca-
nismos para dificultar a criagdo de novos blocos. Esses mecanismos, chamados de
“prova de trabalho”, consistem em resolver um problema matematico que é Unico para
cada bloco (ele é unico para cada bloco pois € um problema matematico que utiliza a
assinatura digital do bloco como uma das variaveis) e que € extremamente complexo
até para um computador resolver. Cada “blockchain” tem suas proprias regras sobre a
complexidade da “prova de trabalho™.

Apesar da prova de trabalho ser um problema matematico cuja solucao é ex-
tremamente complexa, uma vez resolvido esse problema fazer a “prova real” dele é
muito simples. Esse resultado entdo é gravado no bloco, o bloco é gravado na “block-
chain” e transmitido para os outros usuarios. Caso haja uma tentativa de gravar um
bloco com a assinatura digital invalida ou sem a prova do trabalho, os outros usuarios
simplesmente ndo aceitarao o bloco.

Desse modo, a idoneidade da informacéao é garantida: uma vez gravadas as in-
formacgdes, nada pode ser alterado, ja que qualquer alteracdo no conteudo dos blocos
modifica a assinatura digital do bloco e invalida toda a cadeia de blocos subsequen-
tes, ja que um bloco se liga ao outro a partir da sua assinatura digital. Além disso, a
insercao de novas informacdes sempre dependera de um certificado digital, que iden-
tificara quem esta inserindo informacdes e sé serdo consolidadas na rede apoés varias
validacées.

9 Nada impede que a blockchain ndo exija essa prova de trabalho, sob o risco da blockchain colapsar,
pois o vinculo de um bloco com outro poderia acabar se perdendo se varios blocos forem gravados
ao mesmo tempo.
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2.3 “BLOCKCHAINS”, “SMART CONTRACTS” E “TOKENS”

A Bitcoin foi a criptomoeda que inaugurou o uso de blockchains para o arma-
zenamento de transag¢des mas, depois dela, surgiram outras criptomoedas com suas
proprias blockchains com caracteristicas diversas.

Dentre essas blockchains, cumpre-se destacar a “Ethereum” e sua correspon-
dente criptomoeda denominada “Ether”.

O funcionamento basico da “Ethereum” segue principios similares ao da Bit-
coin mas, ao invés de se limitar ao registro de transacgdes financeiras em uma block-
chain, essa rede se propde a armazenar programas de computador, cuja execugao €
comandada a partir das transacoes efetuadas pelos usuarios da rede. Esses progra-
mas, ao serem executados, poderao gravar seus dados na propria blockchain.

Para que ocorra a execuc¢do do programa, o solicitante deve pagar uma pe-
quena taxa em Ether chamada de “‘gas”. Ao ser executado o programa, 0 minerador
gue conseguir adicionar o0 novo bloco a blockchain recebera esse valor como forma de
recompensa.

Cada programa que pode ser executado na blockchain do Ethereum tem um
custo que dependera das operagdes que ele efetua e de sua complexidade.

Deste modo, a Ethereum pode ser considerada uma plataforma de compu-
tacao distribuida em que qualquer pessoa possa executar um programa, desde que
pague uma taxa para isso(BHARGAVAN et al., 2016, p. 91).

Esses programas sdo também conhecidos como “smart contracts” ou con-
tratos inteligentes. Apesar da nomenclatura “contrato inteligente” poder conduzir ao
raciocinio de que estes seriam uma evolugédo dos contratos como classicamente co-
nhecidos, os contratos inteligentes s&o, na verdade, apenas um instrumento de auxilio
a execucao das clausulas contratuais.

Conforme licdo de Azevedo(AZEVEDO, 2019, p. 28), ao esbocar o conceito de
contrato, ele traz a nocao de que o contrato é a “manifestacao de duas ou mais vonta-
des, objetivando criar, regulamentar, alterar e extinguir uma relacgao juridica (direitos e
obrigacdes) de carater patrimonial”.

Ao firmar um contrato, com as partes manifestando livremente sua vontade,
objetivando a negociagédo de direitos e obrigagbes, cada uma das partes encontra-
se sob a tensdo de que a outra parte possa nao adimplir com suas obrigacdes. Os
contratos inteligentes operam na execucao automatizada dos contratos. Como sao
programas de computador, sdo programados para executarem suas clausulas auto-
maticamente sem qualquer intervengao das partes(SWAN, 2015, p. 16), servindo mais
como uma garantia de adimplemento.
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Os contratos inteligentes tém trés caracteristicas fundamentais: autonomia,
autossuficiéncia e descentralizacao.

A autonomia significa que, apds as partes terem celebrado o contrato inteli-
gente, elas ndo precisarao nem mais entrar em contato umas com a outras para que
o contrato seja executado.

A autossuficiéncia diz respeito a possibilidade de o contrato poder ser pro-
gramado para levantar os fundos necessarios (“gas”) para a sua execugao — como
esses contratos sdo programas de computadores, eles podem oferecer servicos re-
munerados a terceiros e utilizar a receita para alocar o poder de processamento ou 0
armazenamento necessario para a sua posterior execugdo dos termos do contrato'®.

Por ultimo, a descentralizacao, assim como ja falado em relacao a Bitcoin,
significa que o contrato ndo existe em um local central, mas sim de maneira distribuida
entre os varios nés da blockchain.

Para exemplificar, pode-se pensar em uma maquina automéatica de venda.
Diferente de uma pessoa, a maquina automatica de venda funciona de acordo com
um algoritmo pré-existente, de maneira que a maquina executara sempre as mesmas
instrucées. De modo geral, ndo existe a possibilidade de esta maquina ndo executar a
sua obrigagdo contratual ou executa-la parcialmente quando uma pessoa insere uma
moeda (a ndo ser que ela esteja com algum defeito).

Do mesmo modo, um contrato inteligente sempre executard o mesmo cédigo
binario. Para este tipo de contrato o c6digo do programa € a lei, no sentido de que ele
sera executado independente de qualquer externalidade (a ndo ser que determinada
externalidade tenha sido prevista pelo programador que criou o contrato inteligente).

Swan traz um exemplo interessante que pode ser implementado como um
contrato inteligente. Ela traz um exemplo de um avé que deseja presentear seu neto
quando este completar 18 anos ou quando aquele vier a falecer. Para isso, cria-se um
contrato inteligente (que € um programa) que ira aguardar determinada data para fazer
a transferéncia de fundos. Ao mesmo tempo, esse programa verifica regularmente
um banco de dados de obituério e, caso identifique que o avé faleceu, o programa
antecipara a transferéncia dos fundos.

J& o conceito de tokens é algo muito mais simples de se entender. Ao se falar
de Bitcoin como uma criptomoeda, tratamos como sendo uma moeda porque tem-se
a ideia de que o bitcoin é uma unidade de valor que pode ser recebida e utilizada em

0 Da mesma maneira que para adimplir um contrato oneroso as pessoas trabalham para obter os
recursos necessarios, os “smart contracts” poderiam fazer o mesmo. Um exemplo desse tipo de
contrato inteligente sdo os jogos de azar que existem em algumas blockchains. O contrato inteligente
capta recursos de todos os usuarios, envia uma parte dos recursos para o seu criador e outra parte
para o “vencedor” do jogo.
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um determinado sistema econdmico.

Se pensarmos no dinheiro que utilizamos no dia a dia, sua liquidez decorre
da utilizagédo por todas as pessoas do pais e no fato de que estas pessoas acreditam
que poderao utilizar este dinheiro trocando-o por outros bens. Da mesma maneira, as
criptomoedas séo tao liquidas quanto for a sua adogao pelas pessoas e a confianga
que elas tem de que poderao utilizar essa moeda para o fim desejado. Nesse sentido,
o substrato que utilizamos como dinheiro € um bem fungivel que pode ser trocado por
outros bens.

No ambito das blockchains pode-se pensar além da sua utilizacdo como subs-
trato para criagéo de bens fungiveis com valor monetario (criptomoedas) para a troca
por outros bens (ou por dinheiro como classicamente conhecemos). Surge entdo o
conceito de token ou “fichas” - um objeto digital que pode ser trocado entre os interes-
sados para fins de rastreabilidade de determinada atividade, ou uma ficha que pode
permitir 0 acesso a determinado recurso por uma pessoa.

Pensando em uma cadeia de fornecimento de um produto qualquer em que
seja necessario o rastreamento de cada uma das fases, a industria poderia emitir fi-
chas, sendo que cada uma dessas fichas representa um carregamento do seu produto
(um container fechado, por exemplo). Quando a transportadora coletar o container na
industria, havera a transacao dessa ficha entre a industria e a transportadora. A trans-
portadora ira levar o container até o centro de distribuicdo e, ao entregar o container,
efetua uma nova transacao da ficha, dessa vez entre a transportadora e o centro de
distribuigdo.

Em cada fase da cadeia de fornecimento essa ficha é trocada entre as empre-
sas até o destino final. Como os dados da blockchain s&o publicos para os usuarios da
rede, todos conseguirdo saber em que fase da cadeia de fornecimento se encontram
cada um dos containers (a informacao nao € armazenada de maneira centralizada e,
mesmo assim, é extremamente confiavel, desde que o token seja transacionado em
ambiente seguro).

Ainda, as transacdes dessas fichas poderiam ser operadas através de um
aplicativo que efetuasse a leitura de uma tag NFC,'" que se encontra fisicamente no
container, de maneira a se garantir que a ficha sé sera transmitida adiante quando
efetivamente o destinatario dela estiver fisicamente em posse do container.

" As tags NFC sao dispositivos que funcionam por proximidade e sdo ativados quando um leitor é
aproximado delas. O uso desses dispositivos se popularizou com 0 pagamento nas maquinas de
cartéao de crédito por aproximagao de smartphones — a tecnologia utilizada é a NFC.
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3 PROCESSO COLETIVO

3.1 BREVE INTRODUGAO

N&o se pode precisar na histdria do direito o momento exato em que surgiu a
tutela coletiva de direitos. No Direito Romano havia as acdes populares, exercidas por
um titular em seu proprio nome mas no interesse do povo.

Ocorre que o direito processual, como um ramo do direito com autonomia
cientifica e independente do direito material, € deveras recente, com a inauguracao da
fase processualista no século XIX, em oposicao a fase imanentista, vigente até entao,
em que a agao era algo inerente ao proprio direito subjetivo material.

Pode-se creditar a Oskar von Blllow a racionalizagéo da ideia de relagao juri-
dica processual, que acabou por marcar o processo civil como um direito racional.

A partir desse momento, 0 processo comega a ser visto como o0 meio para
se obter a tutela desejada através da decisdo do juiz. Nascia o conceito do direito
processual como um ramo totalmente autbnomo em relagéo ao direito material, des-
pido de valores e objetivos a serem cumpridos nos planos social, econdmico e poli-
tico(DINAMARCO, 2004, p. 257).

Quase um século depois, essa assepsia do direito processual precisou ser
revista. A partir dos ensinamentos de Mauro Cappelletti e Vittorio Denti, surge a ideia
de que o direito processual deve servir sim a um fim, voltado a valorizacao do ‘“re-
sultado da experiéncia processual na vida dos consumidores do servico jurisdicio-
nal”(DINAMARCO, 2004, p. 257).

Inaugura-se uma nova fase em que o processo € visto como sistema com
€sCopos sociais, politicos e juridicos, a fase instrumentalista do processo.

Nesse contexto, nas décadas de 1960 e 1970, surgem 0s primeiros movimen-
tos que tratavam de direitos coletivos e direitos difusos, como a obra “Acesso a justica”
de Mauro Cappelletti(CARDOSO, 2018, p. 76).

Com isso, os institutos do direito processual que existiam até entao, com fins
de tutelar os direitos individuais, comeg¢am a ser revisitados e redefinidos para que se
abrisse espaco a tutela coletiva.

Dentre essas regras, pode-se citar a legitimidade para ingressar com acdes
coletivas, a citacao (o representante citado pode agir em beneficio do grupo, mesmo
gue esses membros ndo tenham sido citados individualmente), o contraditério (a de-
cisdo vincula mesmo aqueles membros do grupo que nao foram ouvidos), a coisa
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julgada (que afetaria mesmo aqueles que faziam parte do grupo e se quedaram au-
sente no curso do processo) entre outros. Para o presente trabalho importa aprofundar
mais o tema da legitimidade para o ingresso com agdes coletivas, que sera discutida
a sequir.

3.2 LEGITIMAGAO AD CAUSAM

A questao da legitimidade para a tutela de direitos coletivos, segundo Are-
nhart, Marinoni e Mitidiero(ARENHART; MARINONI; MITIDIERO, 2015, p. 215), € uma
das mais complexas no tocante a tutela coletiva de direitos. Ensinam os doutrinadores
que, por conta da natureza desses direitos que, por vezes, sédo transindividuais (ndo
pertencem a um individuo especifico) ou ainda direitos individuais homogéneos (di-
reitos que, apesar de individuais, estao “enfeixados” em um conjunto), seria bastante
dificultoso conferir a titularidade da acao ao titular do direito.

Deste modo, a legislagdo esparsa que regula o processo coletivo cuida em
conferir uma legitimagao que, segundo a doutrina majoritaria e a licdo de Didier Jr(DIDIER
JUNIOR; ZANETI JUNIOR, 2013, p. 203) é extraordinaria !, que atribui a determina-
das pessoas 0 munus da defesa dos direitos difusos, coletivos e individuais homogé-
neos, partindo-se do pressuposto que tais pessoas tenham as condicées necessarias
para que tais direitos coletivos sejam, de fato, tutelados.

O Ministério Publico, a Defensoria Plblica 2 , a Unido, Estados, Municipios, en-
tes da Administracao Publica direta ou indireta, ou ainda associa¢des que se destinem
a defesa de direitos coletivos (previstos no art. 82 do CDC) tém, de maneira concor-
rente, legitimidade para figurar no pélo ativo das demandas chamadas de Ac¢des Co-
letivas, formadas pelo microssistema juridico composto pela Lei de Ag¢ao Civil Publica
(Lei 7.347/1985) e Cbd