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RESUMO

O contexto atual, onde a ocorréncia de crimes virtuais aumenta cada dia mais,
trouxe a tona necessidade de adaptacdo dos ordenamentos juridicos, principalmente
em virtude da popularizagdo do uso da internet e do aperfeicoamento das técnicas
utilizadas pelos agentes criminosos, os 0rgados de persecucao criminal encontram
diversos obstaculos na investigacdo dos delitos cometidos em ambito virtual. A
presente pesquisa faz uma abordagem sobre a infiltracdo do agente policial no
ambito virtual, a luz da Lei 12.850/2013, Lei de Organizagdes Criminosas que traz
disposicfes acerca do agente infiltrado, e a Lei 13.441/2017, responsavel por incluir
no Estatuto da Crianca e do Adolescente dispositivos relativos a infiltracdo de
agentes de policia na internet para investigar delitos contra a dignidade sexual
infanto-juvenil, além dos principios e garantias constitucionais atinentes. Ainda, este
estudo analisa a polémica quanto a sua aplicacdo, discutindo-se o limite que a
legislagédo impde na producédo de provas numa investigagao criminal que venha a se
utilizar desta técnica.

Palavras-chave: Agente infiltrado virtual. Investigacdo criminal. Meio de obtencao de
prova. Garantias constitucionais. Lei 13.441/2017.



ABSTRACT

The current context, where the occurrence of cybercrime is increasing day by day,
has brought the need to adapt legal systems, mainly due to the popularization of
Internet use and the improvement of the techniques used by criminal agents, criminal
prosecution agencies face several obstacles in the investigation of crimes committed
in the virtual environment. This research takes an approach to the infiltration of police
officers in the virtual environment, in light of Law 12,850/2013, the law on criminal
organizations that includes provisions on the infiltrator, and Law 13,441/2017,
responsible for including in the Statute of the Child and Adolescent devices relating
to the infiltration of police officers on the Internet to investigate crimes against the
sexual dignity of children and adolescents, in addition to the principles and
constitutional guarantees attached thereto. Furthermore, the study analyses the
controversy regarding its application, discussing the limit that the legislation imposes
on the production of evidence in a criminal investigation that may use this technique.

Keywords: Virtual undercover agent. Criminal investigation. Means of obtaining

evidence. Constitutional guarantees. Law 13.441/2017.
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1 INTRODUCAO

Novas formas de criminalidade reforcam a importancia de novas formulas de
intervencdo e persecucdo. Cresce a investigacdo policial sobre o conteudo dos
dados compartilhados na internet, na mesma proporcdo em que a atividade
probatoria encontra severos limites no direito & intimidade do cidad&o, por forca das
garantias individuais contempladas no direito processual penal e pela Constituicdo

Federal.

O ordenamento juridico-criminal ndo poderia estar alheio a essas
transformacdes de habito dos individuos. Todavia, a reacdo ndo deve ser instintiva,
arbitraria e irrefletida, mas ponderada, regulamentada e essencialmente judiciaria,
com o devido respeito aos direitos e garantias individuais da pessoa que esta sendo

investigada.

Ademais, nessa pesquisa também serd compreendido o principio do nemo
tenetur se ipsum accusare, sob a seguinte perspectiva: quando o investigado posta
elemento probatorio (foto, texto, video ou audio) habil a implementar sua
autoincriminacdo, a utilizacdo processual desse documento nado violaria o direito

constitucional que lhe garante a ndo autoincriminagéo?

Ademais, ndo ha duvidas que nos dias de hoje os meios informéticos séo ja
indissociaveis do cotidiano de cada um. A velocidade e, mais especificamente, a
agilidade com que € possivel comunicar-se pessoas em qualquer parte do mundo,
alcancgou proporgdes que ha alguns anos eram vistas como inconcebiveis. Todavia,
ao tempo que a tecnologia trouxe novas oportunidades e possibilidade a populagao

em geral, também trouxe aos agentes criminosos, gerando uma nova criminalidade.

Hoje em dia, constitui-se na internet um dos mais comuns meios de praticar
condutas delitivas. Essa realidade é decorrente das caracteristicas do meio
cibernético que acabam resultando em dificuldades na investigacéo, assim, surge a
necessidade de novas ferramentas de investigacao diante do uso da internet como
meio ou fim para o cometimento de delitos, afinal, por muitas vezes os métodos
tradicionais sao insuficientes e ineficazes para o enfrentamento do crime no

ciberespaco. Diante das novas formas de delinquéncia e dos novos meios de



combater também aqueles crimes que ja existiam, o agente infiltrado no ambito
virtual passa a ser uma ferramenta fundamental para o éxito na persecucdo da

delinquéncia que faz uso da tecnologia.

Nesse sentido, apresenta-se resumidamente um conceito sobre o agente
infiltrado, conforme explica Denilson Feitoza, “infiltracdo € a introdugdo de agente
publico, dissimuladamente quanto a finalidade investigativa (provas e informacgdes)
e/ou operacional (“dado negado” ou de dificil acesso) em quadrilha, bando,
organizacdo criminosa ou associacdo criminosa ou, ainda, em determinadas
hipoteses (como crimes de drogas), no ambito social, profissional ou criminoso do
suposto autor de crime, a fim de obter provas que possibilitem, eficazmente,

prevenir, detectar, reprimir ou, enfim, combater a atividade criminosa deles” *.

No ordenamento juridico brasileiro, inicialmente, a infiltracdo policial
aplicava-se somente a questbes relativas a entorpecentes, quadrilha, bando ou
associacdo criminosa conforme a Lei n® 11.343/2006 e anteriores. Com a Lei
12.850/2013, novos crimes passaram a abarcar a ferramenta para a busca da
autoria e materialidade delitiva. E em marco de 2017, surge a Lei 13.441/2017, que
acrescenta a Sec¢ao V-A a Lei n°® 8.069/90, a qual trata especificamente de infiltracao
virtual de agentes policiais.

Portanto, é possivel definir esse meio de investigagio como uma
modalidade investigativa excepcional e subsidiaria, necessaria prévia autorizacdo do
magistrado, sendo caracterizada pela dissimulacao e sigilo, onde o agente policial é
inserido no ambito virtual com objetivo de viabilizar a identificacdo de fontes de
provas suficientes para justificar o inicio do processo penal.

Feita essa breve introducdo quanto ao conceito de agente infiltrado, também
€ importante introduzir o debate acerca das possibilidades de aplicacdo de tal
técnica investigativa, principalmente no meio digital, que é o foco principal da

presente pesquisa.

As redes fechadas, em sites de redes sociais ou féruns de debates,

passaram a ser um ambiente muito atraente aos infratores, ja que o

! Pacheco, Denilson Feitoza. Direito processual penal: teoria, critica e praxis. 62. ed. rev., ampl. e
atual. Niterdi: Impetus, 2009, p. 820
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desenvolvimento das tecnologias propicia solugdes que facilitam o cometimento dos
delitos. Para que seja possivel acessar redes fechadas, é imprescindivel que ocorra
um convite, ou ainda uma conquista da confianca por parte dos usuarios daquele
ambiente virtual. De modo que, fica constatada a relevancia do agente infiltrado no
meio digital, o qual deve estar alerta ao cumprimento de todos os limites impostos
pela legislacdo, para que seja possivel a obtencdo de uma prova valida®.

No entanto, apesar de ser uma ferramenta investigativa muito interessante,
sao necessarios alguns requisitos para a sua utilizacdo, quais sejam, basicamente,
indicios de crime e inexisténcia de outro meio possivel a obtencdo de prova. Até
porque, quando se trata de crimes praticados na Darkweeb (parte mais profunda da
Deep web que ndo esta indexada pelas ferramentas de busca), é praticamente
impossivel a identificacdo de outro meio que ndo utilize o agente infiltrado,

destacando a necessidade desta técnica investigativa.

Quanto aos limites das acdes do agente infiltrado, com base na legislacéo
mais recente sobre o tema, a Lei 13.441/2017, estabeleceu-se que a deciséo judicial
ira definir os limites para obtencéo de prova, apds ouvir o Ministério Publico. Tais
limites, estabelecidos por decisdo judicial sdo fundamentais para a fiscalizacéo por
parte do juiz e do Ministério Publico, quanto as acfes realizadas pelo agente policial
infiltrado no meio digital a fim de estabelecer a legalidade da prova obtida, e a

verificacdo das a¢des do agente infiltrado abrangidas pela excludente de ilicitude.

Outra grande discussdo estd ligada ao que diz respeito a este meio de
obtencdo de prova, afinal, é bastante afrontoso aos direitos fundamentais do
individuo, visto que, atualmente, grande diversidade de dados encontra-se
armazenada nas novas tecnologias digitais e, por meio da infiltracdo policial, é

possivel a concentracdo de informacées de toda vida de determinada pessoa®.

No entanto, € manifesto que o processo penal move-se em torno de
principios estruturados, de modo que no decorrer da investigacao criminal, pode vir

a esbarrar com direitos, liberdades e garantias; caso isso ocorra, a obtencao de

% Crimes cibernéticos / 22 Camara de Coordenacédo e Revisdo, Criminal. — Brasilia : MPF, 2018.
gCoIeténea de artigos ; v. 3). Disponivel em: shorturl.at/etvMN. Acesso em: 20 nov. 2019.

CATANA, Antonio José da Silva. A Natureza Juridica da Acdo do Agente Infiltrado Digital. 2018.
Dissertacdo (Mestrado Ciéncias Policiais). Instituto Superior de Ciéncias Policiais e Seguranca
Interna, Lisboa, Portugal. Disponivel em: shorturl.at/awyCX. Acesso em: 15 nov. 2019.
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elementos de prova nao pode transpassar tais barreiras, para que nao haja o risco
de, em sede de julgamento tais elementos de provas serem anulados’, por isso a

importancia da discussao desse tema.

A discussdo presente neste trabalho € contemporanea no direito e no
processo penal, razédo pela qual algumas solu¢cées podem ser controvertidas, o que
€ natural para o debate juridico que se inaugura.

* Ibidem
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2 A INFILTRACAO DE AGENTES POLICIAIS NA LEGISLACAO BRASILEIRA

A utilizacdo de novos meios investigativos, como o agente infiltrado, tem por
objetivo aumentar a eficiéncia na investigacdo criminal, seguindo uma série de
requisitos para a sua aplicacao.

Conceituando, a infiltracdo de agentes consiste em um método de
investigacdo criminal por meio do qual um agente, mediante prévia autorizacao
judicial, infiltra-se em uma organiza¢do criminosa, simulando a condicdo de um
integrante, com o objetivo de obter informacées sobre seu funcionamento.

Vicente Greco Filho define o agente infiltrado como “um membro do corpo
policial que, para desbaratar a atividade de grupos criminosos, ingressa no grupo e
participa de suas atividades até a colheita de elementos probatorios suficientes para

a persecucéo penal” °.

Para Marcelo Batlouni Mendroni, o agente infitrado € aquele que faz
“‘infiltrar-se no seio da organizacdo criminosa, passando a integra-la como se
criminoso fosse — na verdade, como se um novo integrante fosse. Agindo assim,
penetrando no organismo e participando das atividades diarias, das conversas,
problemas e decisbes, como também por vezes de situacdes concretas, ele passa a
ter condicbes de melhor compreendé-la para melhor combaté-la através do repasse
de informacdes as autoridades” ’.

Para Antonio Scarance Fernandes, a infiltracdo policial de agentes consiste,
em suma, no “ingresso de alguém em uma organizagao criminosa, com ocultagéo de
sua identidade, objetivando descobrir os seus membros, principalmente os de
atuacao mais relevante na estrutura daquela organizacao, e colher elementos para a
prova de suas infracfes. O fato de alguém penetrar na organizacdo, agindo como se
a ela pertencesse, permite-lhe conhecer o seu funcionamento e possibilita o acesso
a informacao e dados relevantes” .

Basicamente, o agente infiltrado, representado por um policial, é introduzido

dissimuladamente em uma organizagdo criminosa, passando a agir como um de

® SILVA, Eduardo Araujo da. Crime Organizado — Procedimento Probatério. Sdo Paulo: Atlas, 2003.

® GRECO FILHO, Vicente. Comentarios a Lei de Organizacdo Criminosa: Lei n® 12.850/13. S&o
Paulo: Saraova. 2014.

" MENDRONI, Marcelo Batlouni. Crime Organizado — aspectos gerais e mecanismos legais. S&o
Paulo: Atlas: 2007.

® SACARANCE FERNANDES, Antonio. O equilibrio na repressdo ao crime organizado. In: Crime
Organizado — aspectos processuais. S&o Paulo: Revista dos Tribunais, 2009.
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seus integrantes, ocultando sua verdadeira identidade, com o objetivo precipuo de
identificar fontes de prova e obter elementos de informac&o capazes de permitir a
desarticulacdo da referida associacao®.

Em breve apanhado historico da figura do agente infiltrado no Brasil, a
utilizacao do policial infiltrado em uma organiza¢do criminosa como meio de prova,
foi instituido pela primeira vez através de promulgacdo da Lei 9.034/1995, ja
revogada. Entretanto, houve o veto presidencial com relacdo ao instituto da
infiltracdo policial, e apenas com Lei 10.217/2001, previu, de fato, a infiltracdo
policial.

A Convencao das NagOes Unidas contra o Crime Organizado Transnacional,
internalizada pelo Decreto n° 5.015/2004, também faz mencéo a infiltracdo em seu
art. 20:

Se os principios fundamentais do seu ordenamento juridico nacional o
permitirem, cada Estado Parte, tendo em conta as suas possibilidades e em
conformidade com as condicdes prescritas no seu direito interno, adotara as
medidas necessarias para permitir o recurso apropriado a entregas vigiadas
e, quando o considere adequado, 0 recurso a outras técnicas especiais de
investigacao, como a vigilancia eletrénica ou outras formas de vigilancia e
as operacgOes de infiltracdo, por parte das autoridades competentes no seu
territério, a fim de combater eficazmente a criminalidade organizada.

Assim, apds algumas mudancas, a Lei 9.034/95 foi revogada pela lei de
Combate ao Crime Organizado, Lei 12.850/13, que surgiu para resolver os defeitos
legislativos existentes até entdo, de modo que buscou afastar os espacos para
interpretacdes controversas do instituto do agente infiltrado.

Pois bem, com base na legislacdo brasileira, € possivel chegarmos a uma
definicho comum de agente infiltrado, observando-se algumas caracteristicas que
Ihe sdo inerentes: a) agente policial; b) atuando de forma disfarcada, ocultando-se a
verdadeira identidade; c) prévia autorizacao judicial; d) insercdo de forma estavel, e
nao esporadica, nas organiza¢des criminosas; e) fazer-se passar por criminoso para
ganhar a confianca dos integrantes da organizacao; f) objetivo precipuo de
identificacdo de fontes de provas de crimes graves.

Um ponto positivo da infiltracdo policial estd na possibilidade, de contato
direito entre o agente policial e os investigados, maior do que qualquer outro meio de

investigacdo, de modo que para o policial, essa aproximacao propicia uma analise

° LIMA, Renato Brasileiro de. Legislacéo Criminal Especial Comentada. Salvador: Juspdvim. 2015.
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aprofundada sobre a identificacdo das fontes e dos recursos utilizadas pela
organizacéo criminosa, bem como as fun¢ées desempenhadas em sua estrutura™®.

O instituto da infiltracdo policial € um importante meio especial de
investigacdo de prova que o Estado pode utilizar, ndo ha duavidas, contudo, é
importante refletir questbes sobre ética (e constitucionais) em um Estado
Democratico ao utilizar este instituto, ou seja, a importancia da discussado se a
infiltracdo policial como meio de prova contraria principios e/ou viola direitos
fundamentais, ou, ao contrario, se faz de fato indispensavel tendo em vista a
complexidade inerente a uma organizagao criminosa.

Ainda, muito se discute acerca da validade da infiltracdo policial a luz da
ética. A critica se baseia na utilizacdo da fraude e da mentira pelo agente infiltrado, e
na conivéncia do Estado com a utilizacdo dessa técnica especial de investigacao,
qguando fornece, de maneira imoral, um de seus agentes para a execucao dessa
operacao.

Neste sentido, Antbnio Magalhdes Gomes Filho, entende que se cuida “de
procedimento cuja legitimidade ética e juridica € cada vez mais contestada em
sociedades mais avangadas, como a alemd e a norte-americana, pois € incompativel
com a reputacdo e dignidade da Justica Penal que seus agentes se prestem a
envolver-se com as mesmas praticas delituosas que se propdem a combater; e
mesmo as eventuais provas resultantes dessas operacfes terdo sido conseguidas
através de instigacdo, simulacdo ou outros meios enganosos, e, portanto de
duvidosa validade. De outro lado, ndo constitui heresia supor que, entre nés,
sobretudo pela notdéria ma remuneracdo atribuida aos agentes policiais, tais
expedientes encerrariam um sério risco de atrairem para a criminalidade pessoas
que, por sua ligacdo com as estruturas oficiais, teriam excepcionais condi¢cdes para
se integrarem as mesmas associacdes criminosas, incrementando suas atividades
ilegais” ™.

Por fim, cabe aqui diferenciar a figura do agente infiltrado e do agente
provocador, afinal, como define Renato Brasileiro de Lima, o agente infiltrado tem

autorizacdo judicial para se infiltrar em determinada organizacdo criminosa com o

% JOSE, Maria Jamile. A infiltracdo policial como meio de investigacdo de prova nos delitos
relacionados a criminalidade organizada. 2010. Dissertagdo (Mestrado). Universidade de Sao Paulo,
Sao Paulo. Disponivel em: shorturl.at/syMO7. Acesso em: 13 nov. 2019. p. 74.

! GOMES FILHO, Antonio Magalhdes. Também em matéria processual provoca inquietacdo a Lei
Anti-Crime Organizado, In: Boletim do Instituto Brasileiro de Ciéncias Criminais, Sdo Paulo, n9 13, p.
01, fev. 1994



15

objetivo de colher elementos capazes de proporcionar seu desmantelamento,
devendo agir precipuamente de maneira passiva, nao instigando os demais
integrantes do bando a pratica de qualquer ilicito. Logo, se 0os agentes de policia ou
de inteligéncia tém indicios suficientes da existéncia de uma organizacdo criminosa
e nela se infiltram em busca de informacdes que permitam identificar os diversos
ilicitos praticados por seus integrantes, ndo héa falar em crime impossivel, porquanto
a intencdo de delinquir j& havia surgido firmemente nos sujeitos que estao
praticando as infracGes penais, por meio de decisao livre e anterior a intervencéo do
agente infiltrado™?.

Consequentemente, na hipétese das informacfes prestadas pelo agente
infiltrado serem U(teis para a prisdo em flagrante de determinados integrantes da
organizacao criminosa, este flagrante esperado sera plenamente valido. No entanto,
se a autoridade policial que estiver monitorando seu agente infiltrado entender que a
prisdo em flagrante naquele momento pode se revelar inoportuna sob o ponto de
vista probatorio, afigura-se valida a prorrogacdo daquela medida para outro
momento temporal e espacial mais adequado (ac&o controlada).

Como se percebe, a depender das circunstancias do caso concreto, se a
infiltracdo visar tdo somente a identificacdo de uma situagéo de flagrancia de modo a
permitir a captura de determinados integrantes da organizacdo criminosa, este
procedimento investigatério podera ser utilizado sem a utilizacdo concomitante da
acao controlada (Lei n°® 12.850/13, artigos 8° e 9°). No entanto, se as autoridades
responsaveis pela persecucdo penal entenderem que o flagrante deve ser
postergado para um momento mais oportuno sob o ponto de vista da colheita de
provas, € possivel que o procedimento investigatorio do agente infiltrado seja
utilizado em conjunto com a acédo controlada (Lei n° 12.850/13, artigos 8° e 99, c/c
artigos 10 a 14)".

Por outro lado, a atuacdo do agente provocador, geralmente realizada sem
prévia autorizagdo judicial, caracteriza-se pela inducdo de alguém a préatica de
determinado ilicito, sem que esta pessoa tivesse previamente tal propésito, hipotese
na qual se viola o direito fundamental de ndo se auto acusar e o da amplitude de

defesa, comprometidos pelo engano provocado pelo agente infiltrado.

2 | IMA, Renato Brasileiro de. Manual de processo penal: volume (nico / Renato Brasileiro de Lima -
7. ed. rev., ampl. e atual. - Salvador: Ed. JusPodivm, 2019. p. 855.
'3 |bidem. p. 855.
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Nesse caso, diante da atuacdo do agente provocador, estara caracterizado o
flagrante preparado, como espécie de crime impossivel, em face da ineficacia
absoluta dos meios empregados.

Logo, diante da auséncia de vontade livre e espontanea dos autores e da
ocorréncia de crime impossivel (CP, art. 17), a conduta deve ser considerada
atipica. Cuidando-se de flagrante preparado, e, por conseguinte, ilegal, pois alguém
se vé preso em face de conduta atipica, afigura-se cabivel o relaxamento da priséo
pela autoridade judiciaria competente (CF, art. 50, inciso LXV) .

Sobre o assunto, dispde a Sumula n° 145 do Supremo Tribunal Federal:
“Nao ha crime, quando a preparacao do flagrante pela policia torna impossivel a sua
consumagcao”. A leitura da simula fornece os dois requisitos do flagrante preparado:
preparacdo e ndo consumacdo do delito. Logo, mesmo que o agente tenha sido
induzido a prética do delito, porém operando-se a consumacédo do ilicito, havera
crime e a prisdo sera considerada legal®®.

Basicamente, para serem validas em juizo, “as provas colhidas pelo
undercover agent devem derivar de atos preparatérios iniciados espontaneamente
pelo investigado, ou devem resultar de iter criminis por ele percorrido também
espontaneamente. Cabe ao Ministério Publico provar que ndo houve instigacdo e
que o crime teria ocorrido mesmo sem a infiltragcdo policial. Qualquer prova que
tenha sido obtida por provocacdo do agente infiltrado € inadmissivel, pois

ilicitamente obtida” *°.

" LIMA, Renato Brasileiro de. Manual de processo penal: volume (nico / Renato Brasileiro de Lima -
7. ed. rev., ampl. e atual. - Salvador: Ed. JusPodivm, 2019. p. 856.

!> |bidem, p. 856.

® ARAS, Vladimir. Técnicas especiais de investigacdo. Lavagem de dinheiro: prevencéo e controle
penal. Porto Alegre: Editora Verbo Juridico, 2011. p. 435-436. Ainda segundo o autor, ha provocacéo
guando a conduta do infiltrado ou do agente encoberto € decisiva para a consumagédo do crime. Nao
h& provocacdo quando o dolo é latente e antecede o induzimento policial, ndo havendo ardil ou
persuaséo dos investigadores para viciar a vontade do suspeito ou fazer surgir a intengdo criminosa.
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3 AGENTE INFILTRADO NO MEIO VIRTUAL E A VALIDADE DA OBTENCAO DE
PROVAS NA INTERNET

A natureza juridica da infiltracdo de agentes esta diretamente relacionada ao
meio probatorio, afinal, é através desta infiltracdo que o agente consegue obter
provas das atividades ilicitas, seja na internet ou ndo, bem como identificar os
sujeitos que estdo praticando o delito. Conforme disposto na Lei 12.850/2013 em
seu art. 3°, inciso VII, traz como um dos meios da investigacdo e de obtencéo de
prova, a infiltracdo dos agentes policiais, quando requerido pelo Ministério Publico
ou representado pelo Delegado de Policia, como uma medida necesséria.

Nesse sentido, Guilherme de Souza Nucci explica que “a natureza juridica
de agentes é um meio de prova misto, envolvendo a busca e a testemunha, visto
gue o agente infiltrado busca provas enquanto conhece a estrutura e as atividades
da organizacéo e sera ouvido, futuramente, como testemunha” *'.

Assim, compreendida a importancia do agente infiltrado como responsavel
pela obtencdo de provas nesta modalidade investigativa, resta questionar as suas
possibilidades de acdo no ambito virtual, bem como a validade das provas obtidas
por meio deste.

3.1 POSSIBILIDADES DO AGENTE INFILTRADO EM AMBITO VIRTUAL

Nesta pesquisa, a abordagem se dara em duas possibilidades de infiltracédo
policial no &mbito virtual, sendo a infiltracdo de agentes definida pela Lei
13.441/2017 e a aplicacdo extensiva da Lei 12.850/2013.

Ha quem entenda que a infiltracdo de agentes no meio virtual possui
validade dentro do processo penal, conforme disciplinado na legislacédo brasileira,
especificamente pela Lei de Organizagcfes Criminosas, Lei n® 12.850/13, e também
pela Lei de Interceptacdes, Lei n® 9.296/1996, conforme defende Danni Sales da

Silva. Além disso, ressalta-se que, mesmo nhesses meios extraordinarios de

7 NUCCI, Guilherme de Souza. Organizagdo Criminosa. 22 ed. Ver. Atual. E ampl. Rio de Janeiro:
Forense, 2015. p. 83.



18

investigagdo, € inequivoca a importdncia de respeitar a razoabilidade, a
proporcionalidade e os demais requisitos legais®®.

No mesmo sentido, Flavio Pereira afirma néo existir qualquer vedacéo na Lei
12.850/2013 quanto a utilizacdo do instituto da infiltracdo policial virtual a fim de
investigar delitos relacionados a organizagfes criminosas, posto que a infiltracao de
agentes na internet esteja abarcada pelo instituto da infiltracdo de agentes. Ainda,
para o jurista, o disposto na Lei de Organiza¢des Criminosas pode ser utilizado para
preencher eventuais omissfes presentes na infiltracdo virtual prevista pela Lei
13.441/2017.*° Em suma, a Lei 13.441/2017 ndo trouxe profundas inovacdes as
técnicas investigativas do direito brasileiro, tendo em vista que a infiltracdo de
agentes ja havia sido disciplinada na Lei 11.343/2006 e na Lei 12.850/2013.

Antes mesmo da aprovacao do projeto que deu origem a Lei 13.441/2017,
existiam discussdes em relacdo a real necessidade da nova normativa atinente a
infiltracdo virtual. Rafael Wolff, por exemplo, alertou que o regime a ser incluido no

ECA néo apresentaria muitas inovacdes em relacdo a Lei 12.850/2013:

Diante do art. 1° 82° |, da Lei 12.850/13, a maioria dos crimes
mencionados no Projeto ja é passivel de infiltragdo quando praticados no
contexto da internacionalidade, diante do uso da Internet. Os demais, como
o art. 217-A, por exemplo, dependeriam do fato de ser praticado no contexto
de organizacéo criminosa, 0 que autorizaria o uso da infiltracdo. Logo, nédo
se consegue vislumbrar, na pratica, que a norma implicara a efetiva
expansdo dos casos de aplicabilidade da infiltracdo, pois a grande maioria
dos casos mencionados acima ja estariam abrangidos pela Lei 12.850/13.

O regime legal da infiltragcéo ndo é de todo inovador se comparado com a
Lei 12.850/13, pois 0 uso deste meio especial de investigacdo dependera de
autorizacdo judicial e apenas seré cabivel se a prova ndo puder ser obtida
por outros meios menos gravosos (art. 190-A do Projeto).20

Contudo, mesmo reconhecendo que a Lei 13.441/2017 nao trouxe
manifestas inovacgfes, Flavio Cardoso Pereira explana que, de modo geral, a nova

legislacdo possibilitou avancos no combate a criminalidade existente no meio

cibernético, principalmente diante da “evolucao assustadora das novas tecnologias”.

% SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. S8o0 Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

9 PEREIRA, Flavio Cardoso. Agente infiltrado virtual: primeiras impressées da Lei 13.441/2017.
Revista do Ministério Publico de Goias. Goiania, p. 97-117, 2017. Disponivel em: shorturl.at/IOVZ5.
Acesso em: 13 nov. 2019.

? WOLFF, Rafael. Infiltragc&o de agentes por meio virtual. In: SILVA, Angelo Roberto Ilha da. (Coord.).
Crimes Cibernéticos. Porto Alegre: Livraria do Advogado, 2017. p. 215-234
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Enfim, ambas as possibilidades, de infiltracdo policial no meio virtual, seréo

mais trabalhadas em um segundo momento neste trabalho.

3.2 A NATUREZA DAS INFORMACOES PESSOAIS COMPARTILHADAS NA
INTERNET

As comunicacbes instantdneas, no ambito virtual, possuem algumas
caracteristicas, quais sejam, auséncia de papel, rapidez na transmissao,
possibilidade de compartilhar uma variedade de arquivos de midia e texto, o baixo
custo de transmissao e a inexisténcia de fronteiras fisicas ou ideoldgicas®.

Feita essa breve introducdo quanto a natureza das informacdes na internet,
cabe destacar as informag¢des compartilhadas por meio de particulares em sites de
relacionamento, como essas informagdes podem ser aproveitadas como material
probatério no processo penal, e quando a obtencdo destas informacdes
caracterizam afronta as garantias constitucionais. Para tanto, sera analisado, de um

lado as informacdes publicas, e de outro as informacdes restritas e privadas.
3.2.1 Das informacdes publicas

Na internet, especificamente nos principais sites de relacionamento onde as
pessoas compartiham dados pessoais, existe uma organizacdo quanto a
privacidade das informacdes, sendo trés principais niveis.

Atualmente atribui-se um valor tdo alto as comunicacdes e interacdes por
meio da internet que o individuo aceita perder parte de sua privacidade em troca
desse convivio no ambito virtual. De modo que, em uma rede de contatos como 0s
sites de relacionamentos, uma mensagem que € publicada conscientemente em
modo publico, para varias pessoas, seja de sua rede de contatos ou nao, tal dado
reveste-se de publicidade, tratando-se de uma informacéo de carater publico®.

Tendo em vista que o direito a informacao, independente de qual cidaddo o

exerce, € personalissimo, de mesmo modo o direito a intimidade, intrinsicamente

* GUARDIA, Gregorio Edoardo Raphael Selingardi. Comunicacdes eletrénicas e dados digitais no
processo penal. 2012. Universidade de Séo Paulo, Sdo Paulo, 2012. Disponivel em: shorturl.at/ILSZ5.
Acesso: 20 nov. 2019. p. 47

?2 SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. Sdo Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.
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bY

ligado ao direito a informacdo. Assim, entende-se que é permitido o acesso a
dialogos mantidos em locais publicos no ambito virtual, a qualquer pessoa, incluindo-
se 0 6rgédo policial e o Ministério Publico, de modo que nao é violado o direito a
intimidade ou privacidade do individuo nestes casos®.

Veiculada a informacdo de maneira aberta, na internet, através de redes
sociais, ndo tem motivo que incite o questionamento referente a validade das provas
obtida pelo Ministério Publico ou pela Autoridade Policial, afinal, nesse caso, nao
existe privacidade a ser protegida®*.

O consentimento do titular caracteriza uma das maneiras de acesso livre e
legitimo ao direito de intimidade do individuo investigado®. Em duas hip6teses, o
consentimento tacito ou expresso, o primeiro ocorre em funcdo do comportamento
do titular da informacé&o, e o segundo se da quando o titular autoriza, de maneira
clara e evidente a divulgaces de dados especificos de sua intimidade®.

Assim, no que diz respeito a utilizacdo das provas obtidas através de
informacdes publicas, do ponto de vista processual penal, ndo € ofendido o direito a

intimidade®’.
3.2.2 Das informacdes restritas e privadas

Por outro lado, quando as informac¢des publicadas na internet estiverem
adstritas a esfera privada, de modo direcionado ao circulo social do titular, a
utilizacdo destes dados ou informacgBes por meio 6rgdo estatal viola claramente o
direito a intimidade deste individuo, de maneira que existe uma expectativa subjetiva
de privacidade?®.

No que diz respeito as informagdes trocadas ou fornecidas na Internet, cabe
destacar que intimidade e privacidade das informagbes estdo diretamente

associadas a confiabilidade investida ao interlocutor da mensagem. Apenas esta em

?* Ibidem, 203-235.

** Ibidem, 203-235.

% ANYFANTIS, Spiridon Nicofotis. A captacdo de imagens como prova no processo penal. 2004.
Dissertacao (Mestrado em Direito) [ Faculdade de Direito, Universidade Federal de Goias, Goiania,
2004. Disponivel em: shorturl.at/GH157. Acesso: 20 nov. 2019.

%% SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. Sdo Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

*” Ibidem, 203-235.

?® bidem, 203-235
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causa o direito a intimidade quando existe uma “confiangca quebrada”, pois ninguém
confia segredos a estranhos. O Supremo Tribunal Federal, na voz do Ministro

Sepulveda Pertence disciplinou que:

Nao é o simples fato de a conversa se passar entre duas pessoas que da,
ao dialogo, a nota de intimidade, a confiabilidade na discricdo do
interlocutor, a favor da qual, ai sim, caberia invocar o principio constitucional
da inviolabilidade do circulo de intimidade, assim como da vida privada.*

Além disso, a conversa realizada na internet perde a expectativa de sigilo se
um dos individuos no didlogo apresentar auséncia de discricdo. Quando 0 usuario
das redes sociais na internet se utiliza de um circulo privativo para troca de
informacdes, 0s 6rgaos estatais de investigacdo poderdo vir a alcancar licito acesso
ao grupo, e consequentemente efetuar a obtencéo da prova, a qual serd valorada no
processo penal. Assim, estabelecer conversas abertas em sites de relacionamento,
com diadlogos abertos a um grande grupo de pessoas pode comprometer a
intimidade do interlocutor, pois, as informagcdes ao serem divulgadas tornam-se de
dominio coletivo®.

Nesse sentido, o Superior Tribunal de Justica, com base na Acao Penal n°
307-DF, entende que:

A conversa realizada em ‘sala de bate-papo’ da Internet, ndo esta amparada
pelo sigilo das comunicagfes, pois 0 ambiente virtual é de acesso irrestrito e
destinado a conversas informais. [..] Dos documentos acostados é
verificado que a INTERPOL interceptou conversa do acusado em ‘sala de
bate-papo’ na Internet, momento em que foi noticiado (sic) a transmissao de
imagens pornogréaficas envolvendo criancas e adolescentes. Esta conduta
funcionou como elemento condutor da instauracdo do referido inquérito
policial. [...] Acertada a decisdo do e. Tribunal Regional Federal da 3.2
Regido que sobre o tema entendeu ndo haver o sigilo das comunicacdes,
uma vez que a conversa fora realizada em ‘sala de bate-papo’ da Internet,
em que se caracteriza, em ‘ambiente virtual de acesso irrestrito e destinado
a conversas informais®".

Por fim, destaca-se aqui dois pontos essenciais para a avaliacdo da
existéncia de privacidade dos dados colhidos por meio de didlogo limitado a grupo

restrito de usuario em um site de relacionamento, quais sejam a quantidades de

29 Acéo Penal n° 307-DF, STF. Disponivel em: shorturl.at/fgwxG. Acesso: 20 nov. 2019
% Ibidem, 203-235.
%1 STJ - 6.2 Turma — RHC 18.116-SP — Rel. Min. Hélio Quaglia Barbosa —j. 16.02.06
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interlocutores e a credibilidade ou confiangca neles, elementos que devem ser
analisados de maneira conjunta caso a caso®.

Ainda, na possibilidade de informagdes exclusivamente privadas, realizadas
por meio de didlogos bilaterais, qualquer invasao estatal, sem ordem judicial ou a
expressa autorizagao do titular da informacéo, caracteriza grave violagcéo ao direito a
privacidade. Assim, se identificado que as informacbes s&o de natureza
exclusivamente restrita, somente a devida ordem judicial ira validar a investigacéo
para a obtencdo dessa prova®.

Apesar do interesse social na repressdo da criminalidade, a isso sé&o
impostos limites. A dignidade humana que pertence mesmo ao mais perigoso dentre
os infratores é limite imposto a atividade investigatria estatal.®* Mesmo a
autorizacdo do magistrado que determina a intromissdo na privacidade do
investigado deve realizar cuidadosa ponderacdo dos interesses conflitantes no jogo
processual®.

Enfim, em cada um desses planos o individuo expde sua intimidade com
énfase peculiar, de modo que a prova obtida pelo Estado, no ambito dessas esferas,
contrasta, de forma particular, com o direito a privacidade do investigado. Investigar
a legalidade da incurséo estatal em cada uma dessas esferas de privacidade nos
possibilitara apreciar a prépria validade da prova documental obtida nos sites de

relacionamento®.

%2 SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. S8o0 Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

% |bidem, 203-235

* DIAS, Jorge Figueiredo. Direito Processual Penal. Coimbra: Coimbra Editora, 2004. p. 422

% SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. Sdo Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

% |bidem, 203-235
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4 GARANTIAS CONSTITUCIONAIS NA INVESTIGACAO E A IMPORTANCIA DO
CONTROLE JUDICIAL

A Constituicdo Brasileira de 1988, fundada na dignidade da pessoa humana,
definiu, em seu nucleo rigido, véarios direitos que limitam a atividade investigativa
criminal. Os direitos fundamentais devem servir como base para um Estado
Democrético de Direto, além de serem um modo de protecdo das relacfes entre 0s
individuos e o Poder Publico. No entanto, apesar de a Constituicdo nédo definir
qualquer prevaléncia de uma garantia fundamental sobre a outra, a jurisprudéncia
acaba por determinar a prevaléncia de determinada garantia caso a caso.

Deste modo, busca-se, de maneira excepcional, se restringir direitos
individuais que ndo se revestem de absolutos quando em conflitos com outros
direitos na atividade investigatoria. Nesta linha, decorre a utilizacdo de meios
diferenciados para investigacdo criminal e obtencdo de provas de crimes mais
complexos. Aqui, destaca-se a importancia da infiltracdo de agentes no ambito
virtual como meio de obtencdo de provas; ocorre que, esta medida, por sua
natureza, afeta garantias e direitos constitucionais, assim, é necessaria a busca por
um equilibrio para a adequada utilizacdo do instituto do agente infiltrado®’.

Além disso, por tratar-se de método investigativo de fato invasivo, ndo basta
a vontade dos Orgdos de persecucdo para a utilizacdo do instituto do agente
infiltrado, € necessaria ainda uma autorizacao judicial, afinal, direitos como a
privacidade e a intimidade seréo afetados com este método investigativo.

Deste modo, é importante que, para a investigacdo por meio do agente
policial infiltrado em &ambito virtual, os representantes do Estado atuem
proporcionalmente a ameaca produzida pela criminalidade.

Nesse sentido, Eduardo Araujo da Silva defende que “o principio da
proporcionalidade no processo penal destina-se a regulamentar a confrontacdo
individuo-Estado, de um lado, os interesses estatais na realizagdo da investigagédo
criminal e da persecucéo penal em juizo, visando ao exercicio do ius puniendi para a
concretizacdo do Direito Penal; de outro lado, o cidadéao investigado ou acusado,

titular de direitos e garantias individuais, que tem interesse na preservagcédo do ius

%" SILVA, Luciano Nascimento; CASTRO, Lorena Daniely Lima de. Organizag&o criminosa e agente
infiltrado: constitucionalidade e aplicabilidade a luz da Lei 12.850/13. Unisul de Fato e de Direito:
revista juridica da Universidade do Sul de Santa Catarina, Santa Catarina, v. 7, ed. 13. 2016. p. 311-
312.
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libertatis. Tem a finalidade, portanto, de equilibrar essa relacdo aparentemente
contraditoria de interesses, para evitar tanto a violagao dos direitos fundamentais do
particular, quanto o comprometimento da atividade estatal na repressdo da
criminalidade” *.

Assim, neste momento, sera apresentado o debate quanto aos limites e
garantias constitucionais, bem como o papel do juiz nesta modalidade de

investigacao criminal.
4.1 GARANTIAS CONSTITUCIONAIS

E impossivel analisar a investigacdo de dados pessoais na internet e nio
confronta-la com o direito de intimidade do investigado, e além de discutir quanto a
necessidade do Estado de garantir a seguranca publica por meio da investigacdo no
ambito virtual. Por isso a importancia de se discutir os limites impostos aos 6rgaos
de persecucéo penal.

Nesse sentido, o jurista Robert Alexy argumenta quanto a maxima da
proporcionalidade em sentido estrito como mandado de ponderacgéo, a partir do qual
se realiza a otimizacdo dos bens constitucionais em conflito.** Deste modo, se um
direito fundamental com carater de principio entra em colisdo com o principio oposto,
a possibilidade juridica de realizacdo da norma fundamental dependera da forca do
principio oposto.

Nessa linha, de forma rigida e inflexivel, o artigo 5° inciso LVI, da
Constituicdo Federal brasileira, dispde como garantia fundamental a vedacao, no
processo, das provas obtidas por meio ilicito. No mesmo sentido o artigo 157 do
Codigo de Processo Penal prevé que “sado inadmissiveis, devendo ser
desentranhadas do processo, as provas ilicitas, assim entendidas as obtidas em
violag&io as normas constitucionais ou legais” °.

A proibicdo do uso de provas ilicitas apresenta-se como um notavel modo de
o legislador evitar a vontade dos 6rgdos de persecu¢do angariarem provas a todo

custo. E como se o jurista ao elaborar a norma legal, proclamasse aos agentes:

%8 SILVA, Eduardo Araujo da. Crime Organizado — Procedimento Probatério. Sdo Paulo: Atlas, 2009.
% ALEXY, Robert. Teoria de los derechos fundamentales. Trad. de Ernesto Garzén Valdéz. Madrid:
Centro de Estudios Constitucionales, 1997.

9 SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. S&8o0 Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.
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“‘Nao sucumbam ao canto da sereia na obtencdo das provas a qualquer preco,
porquanto isso vos custaria a inutilizacdo **absoluta dos meios de prova ilicitamente

obtidos, nem sequer podendo repetir essas provas por outros meios” *.

4.1.1 Direito ao Siléncio

O direito ao siléncio, previsto na Constituicdo Federal como direito de
permanecer calado, apresenta-se como uma das decorréncias do nemo tenetur se
detegere, segundo o qual ninguém €é obrigado a produzir prova contra si mesmo,
tépico que ser& debatido neste momento.

O material probatério produzido na internet seja em sites de relacionamento
ou féruns de debates, sdo na maioria dos casos, produzidas pelo préprio
investigado. Ocorre que para a pessoa investigada é concedido o direito de ndo se
auto incriminar e o direito de permanecer em siléncio se questionado.

E sabido, enquanto defesa no processo penal, a importancia que o siléncio
tem a disposicédo do acusado e/ou ainda como estratégia defensiva. Por este motivo,
o sistema processual penal brasileiro concede especial for¢ca ao direito de manter-se
em siléncio, na medida em que impede, inclusive, que o julgador forme
convencimento em prejuizo do réu por forca do exercicio do siléncio®.

Nesse sentido, Aury Lopes Jr explica que “O direito de siléncio esta
expressamente previsto no art. 5°, LXIIl, da CB (o preso sera informado de seus
direitos, entre os quais o de permanecer calado...). Parece-nos inequivoco que o
direito de siléncio se aplica tanto ao sujeito passivo preso como também ao que esta

em liberdade. Contribui para isso o art. 8.2, g, da CADH, onde se pode ler que toda

“L SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. S&o0 Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

*2 MENDES, Paulo de Sousa. As proibicdes de prova no processo penal. In: PALMA, Maria Fernanda
(Coord.). Jornadas de Direito Processual Penal e Direitos Fundamentais. Coimbra: Almedina, 2004. p.
142

3 Beccaria, nos idos de 1764, ja se debatia contra a exigéncia de juramento de verdade no
julgamento do réu, afirmando que “uma contradigdo entre as leis e o sentimento natural dos homens
nasce dos juramentos que se exigiam dos réus, para que seja um homem veraz, quando seu maior
interesse é mentir; como se 0 homem pudesse jurar, com sinceridade, contribuir com a propria
destruicdo; como se a religido ndo se calasse, na maioria dos homens; quando fala o interesse.”
(BECCARIA, Cesare. Dos delitos e das penas. Sdo Paulo: Martin Claret, 2001. p. 78).
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pessoa (logo, presa ou em liberdade) tem o direito de ndo ser obrigado a depor
contra si mesma nem a declarar-se culpada” *

Deste modo, se o individuo ndo é obrigado a afirmar-se responsavel pela
pratica de determinado delito, ndo pode ser compelido a propiciar material probatorio
que o culpe. Essa légica faz com que destaque-se que o direito ao siléncio e a nédo
autoincriminacéo estéo indiscutivelmente préximos™®.

A legislacdo brasileira®®, ndo promove, diretamente, o direito ao nemo
tenetur. Nesse sentido, Para Fernandes®’, foi sensivel a evolucdo da doutrina
brasileira no sentido de extrair do principio constitucional da ampla defesa e de
outros preceitos constitucionais, como 0s da presuncdo de inocéncia e do direito ao
silencio®®, o principio de que ninguém é obrigado a produzir prova contra si mesmo.

Além disso, o fundamento do nemo tenetur esta fundado na perspectiva de
respeito a dignidade da pessoa humana (artigo 1°, lll, da Constituicdo Federal de
1988), o0 que concede ao investigado, ou acusado, a posi¢céo de sujeito de direito em
todo o processo, e ndo a de mero objeto de investigacdo criminal®®.

Basicamente, como defende Lopes Jr, “o direito de siléncio € apenas uma
manifestacdo de uma garantia muito maior, insculpida no principio nemo tenetur se
detegere, segundo o qual o sujeito passivo ndo pode sofrer nenhum prejuizo juridico
por omitir-se de colaborar em uma atividade probatéria da acusacdo ou por exercer
seu direito de siléncio quando do interrogatério” *°.

No decorrer da investigacdo, em todos os casos que forem impostas

obrigacdo ao investigado, que o coloquem em perigo de autoincriminacdo, a este

“ LOPES Jr., Aury Direito processual penal / Aury Lopes Jr. — 15. ed. — Sdo Paulo : Saraiva
Educacéo, 2018. p. 284.

5 SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. Sdo Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

% A constituicao brasileira acolhe com carga normativa os tratados e convencdes internacionais sobre
direitos humanos. O Decreto 678, de 6 de novembro de 1992, firma a ades&o do Brasil ao Pacto de
Sado José da Costa Rica, o qual, no artigo 8° Il, alinea g, disciplina como garantia judicial a
prerrogativa de investigado “n&o ser obrigado a depor contra si mesmo, nem a declarar-se culpado”.
“” FERNANDES, Antonio Scarance. Processo Penal Constitucional. 5. ed. S0 Paulo: Revista dos
Tribunais, 2007. p. 303-304.

8 Cf. artigo 5°, LXIll, da CF: “O preso sera informado de seus direitos, entre os quais o de
permanecer calado [...]” (BRASIL, 2009).

“ DIAS, Jorge de Figueiredo; ANDRADE, Manuel da Costa; PINTO, Frederico de Lacerda da Costa.
Supervisdo, direito ao siléncio e legalidade da prova. Coimbra: Almedina, 2009. p. 40-41.

* | OPES Jr., Aury Direito processual penal / Aury Lopes Jr. — 15. ed. — S&o Paulo : Saraiva
Educacéo, 2018. p. 284.
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individuo deve ser assegurado o direito ao siléncio, para que ndo corra o risco de
incriminar-se>’.

No entanto, o principio do nemo tenetur se detegere ndo tem validade
absoluta, sendo suscetivel de limitacGes. A legislacdo processual brasileira, prévia e
expressa, obedecendo a um critério de proporcionalidade®?, é instrumento apto a
excepcionar o principio do nemo tenetur, viabilizando sua utilizagéo coerente.

Todavia, é importante destacar a diferenciacéo entre colheita de prova direta
e indireta. O individuo sempre pode ser objeto de prova e seus atos juridicos nos
casos de investigacdo criminal. O respeito a condi¢do de sujeito processual apenas
limita a atuacéo dos 6rgdos de persecucao obrigando o investigado a produzir prova
contra si mesmo. Deste modo, a legislacdo nao limita que o investigado produza
prova contra si mesmo, porém impede que ele seja compelido a produzir tal prova.

Isto posto, se o investigado produzir, espontanea e publicamente, prova apta
a colaborar com sua inculpacdo, esta devera ser admitida e valorada no processo

penal, pois trata-se de material probatério valido.
4.1.1Direito & privacidade

Em qualquer espaco, seja ele virtual ou real, a atividade probatodria
promovida pelos érgdos de persecucao penal ndo se projetam nem se exprimem
como manifestacdo de um poder absoluto do Estado, a persecutio criminis
desenvolve-se dentro dos limites exigidos pelas normas e principios legais. Nessa
Otica, a Constituicdo Federal € a representacdo da legitimacao formal e material do
processo investigatério e probatério®>.

Feita essa breve introducdo, nota-se que as informacfes presentes na
internet em espacos de compartilhamento, tais como féruns e redes sociais, ao
mesmo tempo servem como um lugar de exposicdo e também um local de

privacidade do individuo.

°L SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. S8o0 Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

*2 DIAS, Jorge de Figueiredo; ANDRADE, Manuel da Costa; PINTO, Frederico de Lacerda da Costa.
Supervisdo, direito ao siléncio e legalidade da prova. Coimbra: Almedina, 2009. p. 45.

%% “ps proibicBes de provas sao instrumentos de garantia e tutela de valores ou bens juridicos
distintos — e contrapostos — dos representados pela procura da verdade e pela perseguicéo penal” (cf.
ANDRADE, Manuel da Costa. Sobre as proibicBes de prova no Processo Penal. Coimbra; Coimbra
Editora, 1992. p. 12 e 196).
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Assim, a questao aqui entre a legislacdo, a doutrina e a jurisprudéncia surge
perante a indagacdo da existéncia ou ndo de um campo onde a intimidade da
pessoa seria inviolavel e intangivel na sua privacidade, refugiada em face de
qualquer interferéncia dos 6rgaos de persecucao penal.

Nesse sentido, entende-se que o ambito privado da pessoa nao é uniforme,
existindo esferas progressivamente menores a medida que se torna mais restritas a
intimidade, na propor¢cdo em que dela participa um numero cada vez menor de
pessoas’*.

Toda investida do Estado em busca de provas que esteja em meio a
intimidade do investigado deve observar a praxe contemplada pela legislacao.
Existem previsfes legislativas e constitucionais que outorgam ao juiz legitimidade
para quebra da privacidade. Assim, 0 juizo deve analisar e examinar 0os bens
juridicos em conflito, buscando impor, na forca do mandato, o limite absolutamente
indispensavel & consecucdo do interesse geral®®, atento ao rito, a forma e as
hipéteses de cabimento contempladas pela Lei. Nesse ponto, a intromissdo na
privacidade do investigado passa a se justificar perante a utilizacdo de um critério de
razoabilidade®®.

Uma vez identificada a natureza privada e sigilosa do conteddo
disponibilizado na internet, pende sobre ele o direito a intimidade, o qual, apenas em
hipéteses excepcionais, podera sofrer a intrusdo estatal, ponderada a razoabilidade

da incursdo®’.

4.2 CONTROLE JUDICIAL

A infiltracdo policial est4 condicionada ao preenchimento de uma série de

requisitos, sendo um dos principais a prévia autorizacao judicial, tanto que a Lei n°

** COSTA JUNIOR, Paulo José da. O direito de estar sé: tutela penal da intimidade. 2. ed. S&o Paulo:
Revista dos Tribunais, 1995.

> Nesse sentido, julgado do STJ, “Acdo Penal’, n.° 644 — BA (20090044204-3), Eliana Calmon,
Informativo de 21 de novembro de 2012.

*® SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. S8o0 Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

*" Ana Llcia Menezes adverte gue, desde 1967 (Conferéncia Nérdica de Estocolmo sobre o direito a
intimidade), s&o elencadas hipdteses expressas e delimitadas restricbes ao direito da privacidade: “a)
interesse de seguranca nacional, seguranga publica ou bem-estar econdmico da Nacao; b)
necessidade de impedir a desordem ou crime; c) necessidade de resguardar a salde ou moral
publica ou para proteger os direito e as liberdades de terceiros” (cf. VIEIRA, Ana Lucia Menezes.
Processo Penal e midia. S&o Paulo: Revista dos Tribunais, 2003. p. 144)
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12.850/13 dispde que a infiltracdo de agentes de policia em tarefas de investigacédo
deverd ser precedida de circunstanciada, motivada e sigilosa autorizacao judicial,
que estabelecera seus limites. Em sentido semelhante, o art. 190-A, inciso |, do
Estatuto da Crianca e do Adolescente, incluido pela Lei n. 13.441/17, também prevé
que a infiltracdo policial virtual ali prevista serd precedida de autorizacdo judicial
devidamente circunstanciada e fundamentada, que estabelecera os limites da
infiltrac&o para obtencdo de prova, ouvido o Ministério PUblico®®.

Em fiel observancia ao art. 93, 1X, da Constituicdo Federal, esta autorizacéo
judicial deve ser devidamente fundamentada, sob o risco de nulidade absoluta.
Ademais, por tratar-se de um meio investigativo invasivo, tem consigo grande risco
de abuso, desproporcionalidade e arbitrariedade por parte dos Orgdos de
persecucao criminal, pelo que s6 pode ser tolerada mediante satisfatorio controle
judicial, tendo em vista que o instituto do agente infiltrado atinge direitos
fundamentais.

No entanto, e aqui reitera a importancia da proporcionalidade, afinal, &
necessario observar se 0 caso concreto que motiva a autorizacdo do magistrado
para a concessdo da infiltracdo policial guarda pertinéncia diante dos beneficios e
danos decorrentes da utilizacdo da medida. Até porque, a infiltracdo policial € um
meio investigativo subsidiario, de modo que € preciso a certeza de que nao é
possivel obter resultados satisfatérios utilizando outras modalidades investigativas.

Logo, ha a necessidade de autorizacdo e monitoramento para que, antes
mesmo da violac&o do direito, possa o juiz fazer tal julgamento, autorizando ou néo,
nos limites legais, a violagdo de uma garantia fundamental. Fosse o agente infiltrado
obrigado a buscar autorizacdo judicial para cada situacdo vivenciada durante a
execucdo da operacdo, haveria evidente prejuizo a eficacia desse procedimento
investigatorio, além de colocar em risco a prépria seguranca do policial. Dai a
importancia de o magistrado, ao conceder a autorizacdo judicial para a infiltracao,
pronunciar-se, desde j&4, quanto a execucdo de outros procedimentos

investigatorios™®.

*% Lima, Renato Brasileiro de Manual de processo penal: volume Unico / Renato Brasileiro de Lima - 7.
ed. rev., ampl. e atual. - Salvador: Ed. JusPodivm, 2019. p. 852.
* Lima, Renato Brasileiro de Manual de processo penal: volume Unico / Renato Brasileiro de Lima - 7.
ed. rev., ampl. e atual. - Salvador: Ed. JusPodivm, 2019. p. 852.
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De mais a mais, também deve constar determinacao expressa no sentido de
qgue haja uma equipe de policiais que prestem apoio constante ao agente infiltrado,

viabilizando eventual protecdo caso sua verdadeira identidade seja revelada®.

% |pidem. p. 853.
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5 DUAS HIPOTESES DE INFILTRACAO POLICIAL.

Finalmente, este dltimo capitulo tem como objetivo apresentar hipéteses
praticas do agente policial infiltrado no ambito virtual. Para tanto, a analise sera
direcionada para a infiltragdo virtual de agentes, prevista na lei 13.441/2017. E
também na infiltracdo policial em sites de relacionamento, com uma interpretacao
extensiva da Lei 13.850/2013.

Em ambas as possibilidades, verifica-se a necessidade de métodos
investigativos diferenciados, por tratar-se de uma investigagdo excepcional, e
voltada a crimes mais complexos.

Portanto, abaixo estd exposto um debate mais aprofundado dessas

perspectivas de agente infiltrado no ambito virtual na investigacdo criminal.

5.1 A INFILTRACAO VIRTUAL DE AGENTES PREVISTA PELA LEI 13.441/2017

A Lei 13.441/2017 foi responséavel por acrescentar a Secdo V-A no Capitulo
Il do Estatuto da Crianca e do Adolescente, compreendendo cinco artigos que
versam sobre a infiltracdo de agentes de policia na internet com o objetivo de
investigar crimes contra a dignidade sexual de criancas e adolescentes. A
supracitada norma legal adveio do Projeto de Lei do Senado 100/2010, autuado sob
0 numero 1404/2011, de autoria da Comissdo Parlamentar de Inquérito — Pedofilia,
que, ao ser submetido a analise da Camara dos Deputados.

A relatora do projeto de lei a época, Deputada Cristiane Brasil demostrou
sua preocupacao com essa modalidade delituosa na internet, especificamente
guanto a complexidade de investigar os agentes destes delitos, e argumentou nesse

sentido:

A internet facilitou a execucdo e a propagacdo de diversas praticas ilicitas,
sendo muito dificil acompanhar a velocidade com que os crimes se
multiplicam na rede. E € neste meio de comunicagdo que os peddfilos
encontram um campo vasto e, na maioria das vezes, impune para atuar.
Esse tipo de atuacdo ficou conhecida como internet grooming, processo
pelo qual o peddfilo, protegido pelo anonimato, seleciona e aborda vitimas
potenciais.

A técnica é utilizada por predadores sexuais na internet, que vai desde o
contato inicial & exploracdo sexual de criancas e adolescentes. E um
processo complexo, cuidadosamente individualizado, pacientemente
desenvolvido ao longo do tempo, através de contatos assiduos e regulares,
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e que pode envolver a lisonja, a simpatia, a oferta de presentes, dinheiro,
mas também a chantagem e a coagéo.

Dai exsurge a importancia dessa inovacao legislativa.

A infiltracdo € um poderoso instrumento de investigacao criminal e podera
servir também como meio de intimidacdo. Ela servird tanto a repressao
guanto a prevencao, pois, tornada lei, a proposta criard um ambiente de
davida e inseguranca para os peddfilos, que poderao ser surpreendidos por
todo um aparato garantido pelo Estado e presente no outro lado da
conexao.

A proposicéo estabelece um procedimento simples e eficiente, voltado a
persecucdo de crimes especificos, relacionados a liberdade sexual de
criancas e adolescentes, com atuacdo do Ministério Publico, destinatario
imediato das provas colhidas. Prevé-se, ainda, o registro de todos os atos
da operacéo, a serem reunidos em autos apartados protegidos por sigilo.
Assim, constata-se que o0 Projeto em debate propiciara um grande avanco
no combate a esses graves crimes que assolam a sociedade.®

No parecer, mencionou o fato de a infiltragédo virtual poder vir a ser utilizada
tanto em um viés repressivo, quanto em um viés preventivo, criando “um ambiente
de duvida e inseguranga aos pedofilos”. Ocorre que, as operacdes de infiltracéo,
para serem autorizadas, necessitam, dentre outros requisitos, da existéncia de
indicios da prética de crimes contra a dignidade sexual de criancas e adolescentes,
parecendo bastante questionavel a utilizacao do instituto com carater preventivo.

Além disso, mencionou a infiltracdo virtual de agentes como instrumento um
“procedimento simples”, entretanto, na pratica da persecucéo criminal brasileira, esta
técnica investigativa invariavelmente sofre dificuldades na sua aplicagdo, além de
discussdes doutrinarias no que se refere aos requisitos e procedimentos previstos.

Inclusive, tendo em conta que a infiltracdo de agentes no ambito virtual
consiste em meio de investigacdo de prova para a apuracdo de delitos contra
criancas e adolescentes e que tal operacdo € destinada a Justica Criminal e deveria
ser tratada no Cédigo de Processo Penal®.

Dessa forma, por tratar-se de novidade legislativa e um instituto de
investigacdo de certo modo novo, a Lei 13.441/2017 disciplinou a infiltracao,
particularmente nos aspectos relacionados a sua efetiva utilizagdo na pratica
investigativa brasileira. A referida legislagdo, com o objetivo de regulamentar e evitar

0 uso desordenado do instituto da infiltragdo de agentes no ambito virtual definiu

®. BRASIL. Camara dos Deputados. Projeto de Lei 1.404, de 2011.Altera a Lei 8.069, de 13 de julho
de 1990, para prever a infiltracdo de agentes da policia na internet com o fim de investigar crimes
contra a liberdade sexual de crianga ou adolescente. Autor: Senado Federal. Relatora: Deputada
Cristiane Brasil. Camara dos Deputados, Brasilia, DF, 14 abr. 2015.

®2 DIGIACOMO, Ildeara de Amorim; DIGIACOMO, Murillo José. Estatuto da Crianca e do Adolescente
Anotado e Interpretado. Curitiba: Centro de Apoio Operacional das Promotorias da Crianca e do
Adolescente, 2017. p. 330
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alguns requisitos para a utilizagdo deste instrumento investigativo, bem como o
procedimento a ser seguido pelos 6rgaos responsaveis pela investigacao.

Primeiramente se faz necessaria a inequivoca existéncia da pratica de
algum dos delitos previstos no caput do art. 190-A, em seguida a infiltracdo de
agentes no ambito virtual devera ser requerida pela autoridade policial ou por
membro do Ministério Publico e autorizada pelo magistrado competente, com base
em decisdo fundamentada, explicando a necessidade deste meio de investigacao e
definindo os limites da operacéao.

Além disso, essa infiltracdo ndo pode ser usada de maneira indiscriminada e
com prazo ilimitado, a lei aqui analisada determinou prazo para a duragdo da
infiltracdo no ambito virtual. Ainda, organizou a relacdo entre Policia, Ministério
Pablico e Poder Judiciario, estabelecendo que estes 6rgdos devam estar em
constante dialogo para que o instituto da infiltracdo policial no ambito virtual de fato
funcione, com o objetivo de combater a préatica de delitos contra criancas e
adolescentes.

Conforme o caput do art. 190-A do Estatuto da Crianca e do Adolescente, a
infiltracdo de agentes policiais na internet podera ser utilizada na apuracdo dos
delitos definidos em tipos penais especificos dispostos no ECA e no Cédigo Penal.
Entende-se ser tal rol taxativo, tendo em vista a subsidiariedade e excepcionalidade
da infiltracdo virtual de agentes, que sé sera admitida quando a prova ndo puder ser
obtida por outros meios, como anteriormente explicado.

Em relacdo ao delito tipificado no art. 154-A do Codigo Penal, nota-se que a
conduta reprovavel esta na invaséo de dispositivo informético de terceiro. A invasao
punivel € aquela que ocorre mediante violacdo indevida de mecanismo de
seguranca como, por exemplo, a senha do usuéario. O paragrafo primeiro impd&e
mesma pena para o agente que produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a invasao de
dispositivo informatico alheio, cuidando-se de delito de perigo abstrato. Nos
paragrafos segundo e terceiro, por sua vez, tem-se crimes de dano, ja que se exige
a existéncia de prejuizo econdmico e violacéo de segredo, respectivamente®.

Deste modo, para a utilizacdo do instituto do agente infiltrado no ambito

virtual disposto na Lei 13.441/2017, constata-se que, para autorizar a infiltragao

®8 BUSATO, Paulo César. Direito Penal — Parte Especial: artigos 121 a 234-C do Codigo Penal. Sao
Paulo: Atlas, 2016. p. 400-414.
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policial, o crime de invasdo de dispositivo informatico de terceiro deve ocorrer em
ofensa a dignidade sexual de crianca ou adolescente.

Portanto, na possibilidade de infiltracdo policial aqui analisada, o primeiro
requisito para que se possa autorizar a infiltracao virtual de agentes € que se faca
presente indicios da pratica de algum dos delitos relacionados no rol do caput do art.
190-A do ECA, que atentem contra a dignidade sexual da crianca ou do

adolescente.
5.1.1 Solicitacdo da autoridade competente ou legitima

Para que o agente infiltrado no ambito virtual possa atuar, ndo sé&o
suficientes somente os indicios da pratica dos delitos anteriormente citados, para
que se possa utilizar desse instituto na investigacdo de delitos contra criancas e
adolescentes; € necessario que haja a demanda pela autoridade policial ou pelo

Ministério Publico, nos seguintes termos, conforme inciso Il do art. 190-A:

Il — dar-se-a mediante requerimento do Ministério Publico ou representacdo
de delegado de policia e conterd a demonstracdo de sua necessidade, o
alcance das tarefas dos policiais, os nomes ou apelidos das pessoas
investigadas e, quando possivel, os dados de conexdo ou cadastrais que

permitam a identificacdo dessas pessoas;

Destaque-se que nas hipGteses de representacao pela policia, a lei deixa
claro que o Parquet deverd ser ouvido antes da autorizacdo da infiltracdo pelo
magistrado. (art. 190-A, inciso I). Ao contrario, quando a infiltracdo for requerida pelo
orgdo ministerial, hA uma omissao no texto legal nesse sentido, mas entende-se que
também seria necessaria a manifestacdo da autoridade policial.** Ademais, a Lei
13.441/2017 também se omite quanto a possibilidade de recusa da infiltracdo por
parte do Delegado, diferente do que define a Lei 12.850/2013.

Nessa linha, ha a critica exposta por Flavio Cardoso Pereira, que menciona
situacgéo ficticia na qual n&o tenha disponivel algum agente policial com o perfil
técnico e psicolégico basico para atuar na infiltracdo, deste modo, sem a

possibilidade da manifestacdo técnica do delegado de policia anuindo ou

® CASTRO, Henrique Hoffmann Monteiro de. Lei 13.441/2017 instituiu a infiltracdo policial virtual.
Disponivel em: shorturl.at/gBDRO0. Acesso em: 15 nov. 2019.
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discordando, certamente a operacao autorizada pelo juizo corre o risco de fracassar,
por isso a importancia da manifestacéo da autoridade policial®.

Independente de qual Orgdo esta solicitando, seja policia ou Ministério
Puablico, sdo imprescindiveis a presenca de alguns elementos basicos, quais sejam:
(a) necessidade da medida; (b) alcance das tarefas dos agentes; (c) nomes ou
apelidos dos investigados; e (d) dados de conexdo ou cadastrais que permitam a
identificacdo dos investigados, quando possivel.

A necessidade dessa modalidade investigativa tera de ser demonstrada
diante da impossibilidade da investigacdo de materialidade de crime ou indicios de
autoria através das técnicas investigativas tradicionais. Além disso, é importante a
delimitacdo da atividade de investigacdo a ser realizada, evitando a pratica de
“fishing expedition”, ou seja, a investigacdo genérica e abstrata que busca a
obtencdo de provas a toda custo, sem atentar-se com um ponto especifico de
investigacao, incorrendo na possibilidade de abusos policiais®®.

Nessa linha, Francisco Sannini Neto e Higor Vinicius Nogueira defendem
que a infiltracdo de agentes no ambito virtual poderia ser aplicada de modo
preventivo se a legislagdo ndo definisse como requisito a necessidade de indicios de
autoria para a utilizacdo do instituto, “evitando, consequentemente, a pratica dos
crimes que a lei visa coibir e viabilizando a identificacdo de pessoas propensas a

pratica-los” ®'.

No entanto, essa pratica € exatamente um dos pontos que o legislador
buscou evitar instituindo limites e requisitos especificos para a autorizacdo da
infiltragcdo de agentes no ambito virtual. Ademais, o uso da infiltragdo policial com
finalidade preventiva é bastante reprovavel e poderia “possibilitar a criagcdo de um
‘pandptico moderno institucionalizado’, com a monitoracdo absoluta das pessoas,
destruindo o primado da liberdade, intimidade e privacidade” .

Aléem do mais, a solicitacdo do o6rgao competente devera, na medida do
possivel, abarcar “dados de conexdo ou cadastrais que permitam a identificacdo

dessas pessoas”, expressoes dispostas no art. 190-A, 8§2° do Estatuto da Crianca e

® PEREIRA, Flavio Cardoso. Agente infiltrado virtual (Lei n. 13.441/17): primeiras impressoées.

Disponivel em: <https://issuu.com/esmpgo/docs/8-artigoflavio_layout 1>. Acesso:

® CASTRO, Henrique Hoffmann Monteiro de. Lei 13.441/2017 instituiu a infiltrac&o policial virtual.
Disponivel em: shorturl.at/gBDRO0. Acesso em: 15 nov. 2019.

®" NETO, Francisco Sannini. JORGE, Higor Vinicius Nogueira. Infiltracdo virtual de agentes é um
avanco nas técnicas especiais de investigagdo criminal.

®® CABETTE, Eduardo Luiz Santos; NETO, Francisco Sannini. Infiltracdo virtual: alguns breves
apontamentos.
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do Adolescente. Tais dados de conexao sao referentes as informag¢des como, hora,
data, inicio, término, duracdo, endereco de Protocolo de Internet (IP) utilizado e
terminal de origem da conexdo, enquanto dados cadastrais referem-se a
informacdes referentes a nome e endereco de assinante ou de usuario registrado ou
autenticado para a conexao.

Sao estes requisitos indispensaveis para a investigacdo de crimes do ambito
cibernéticos, ou virtual, que, devido a sua natureza, possuem singularidades em
relacdo aos demais delitos. Segundo Rogério Sanches Cunha e Ronaldo Batista

Pinto, tais informagdes objetivam a investigacdo da autoria delitiva:

Normalmente sdo dados requisitados dos provedores de internet, que, por
meio do endereco IP, conseguem identificar o ponto do qual partiu a
conexdo e podem, com isso, apresentar a identidade de quem acessou
determinadas paginas, obteve, por download, determinados arquivos ou
armazenou material em servidores em nuvem (cloud computing). A partir
dai, os 6rgdos de investigacdo podem identificar a rede de conexdes que
normalmente envolvem diversos agentes, ndo raro milhares que se
espalham por inimeros paises .

Deste modo, depreende-se que a representacao da autoridade policial e o
requerimento do Ministério Publico deverdo apresentar os detalhes mencionados
acima para que, caso a caso, 0 juizo decida sobre a possibilidade ou nédo de
autorizar a utilizagdo da infiltracdo de agentes no ambito virtual para a investigagao.

5.1.2 Subsidiariedade

A legislacdo prevé indiscutivelmente que o instituto da infiltrac&o policial no
ambito virtual € uma medida subsidiaria de investigacdo criminal, melhor dizendo,
esta medida investigativa apenas sera autorizada se esgotados todos os outros
artificios de investigacdo, no mesmo sentido da Lei 12.850/2013. Esse debate é
importante tendo em vista a possivel violacdo a direitos fundamentais dos
investigados, notadamente direitos como a intimidade, a privacidade e o sigilo de
comunicacdes de dados.

Todavia, Murillo José Digidcomo e Illdeara de Amorim Digiacomo
problematizam a redacdo do art. 190-A, 83° do Estatuto da Crianca e do

Adolescente, argumentando que o dispositivo poderia causar uma anulagao

% CUNHA, Rogério Sanches. PINTO, Ronaldo Batista. Infiltragdo de agentes de policia na internet.
Disponivel em: shorturl.at/BO034. Acesso em: 15 nov. 2019
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desordenada das provas produzidas a partir da infiltracdo de agentes no ambito

virtual:

O objetivo do dispositivo é ressaltar o carater excepcional da infiltracdo. Em
gue pese essa preocupacao seja razoavel, da forma como redigido, o
dispositivo pode dar margem a anulagdo de provas obtidas a partir de
infiltragBes consideradas injustificadas, diante a possibilidade de coleta de
provas por outros meios, razdo pela qual a cautela recomenda que isto seja
devidamente ponderado quando do pedido e do deferimento da utilizacdo
desse meio de prova™.

Ocorre que no caso de prova produzida em termos incompativeis com 0s
limites da Lei 13.441/2017, estaria evidente a violacdo ao principio constitucional da
proibicdo do uso de prova ilicita, restando acertada uma possivel decretacdo de
nulidade da medida investigativa.

O requisito de subsidiariedade imposto pela Lei 13.441/2017 esta
relacionado ao fato de que a infiltracdo no meio virtual, mesmo compreendendo
menor potencial prejudicial aos direitos dos envolvidos se colacionado a infiltracéo
em meio fisico, continua sendo técnica investigativa de utilizacdo excepcional.

Portanto, devera ser empregada somente quando esgotados os demais
meios de investigacdo criminal, ou ainda estes ndo apresentarem resultados
satisfatorios, impedindo a colheita de evidéncias pelos 6rgaos de persecuc¢ao, sob o

risco de se banalizar o instituto da infiltracdo de agentes no ambito virtual.
5.1.3 Autorizacao Judicial e Prazo

Analisados a subsidiariedade do método investigativo, apos a solicitagdo da
Autoridade Policial ou Ministério Publico, o magistrado ir4 analisar se a pretenséo
investigatdria se encaixa nos requisitos legais, e ird autorizar a operacao dentro dos
limites definidos na norma legal™.

Primeiramente, importante destacar que a decisdo judicial devera ser
devidamente fundamentada, atendendo ao disposto no art. 93, inciso IX, da

Constituicdo Federal, sob a sancdo de nulidade da decisdo.” Esta condicdo é

° DIGIACOMO, lldeara de Amorim; DIGIACOMO, Murillo José. Estatuto da Crianca e do Adolescente
Anotado e Interpretado. Curitiba: Centro de Apoio Operacional das Promotorias da Crianca e do
Adolescente, 2017. p. 331.

9~ sera precedida de autorizagdo judicial devidamente circunstanciada e fundamentada, que
estabelecera os limites da infiltragao para obtencéo de prova, ouvido o Ministério Publico”.

24X todos os julgamentos dos 6rgaos do Poder Judiciario serdo publicos, e fundamentadas todas as
decisfes, sob pena de nulidade, podendo a lei limitar a presenca, em determinados atos, as proprias
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relevante para afastar o uso da infiltracdo policial virtual demasiadamente e sob
argumentos abstratos como a revolta social que tais delitos geram. Por isso, caso a
decisdo do magistrado ndo especifique as condi¢cdes do caso concreto e ndo esteja
devidamente fundamentada, pode estar suscetivel a nulidade.

Ademais, além da decisdo judicial devidamente fundamentada, esta devera
estipular os limites na atuacdo do agente na infiltracdo para investigacao de prova,
com base nas informacdes oferecidas pelos érgdos de persecucao, afinal, muitas
vezes nao se tem conhecimento quanto a abrangéncia da atividade criminosa no

ambito virtual, razao pela qual Henrique Hoffmann Monteiro de Castro expde que:

Nesse sentido, ao estabelecer as balizas da infiltracdo, a permisséo judicial
deve autorizar expressamente o emprego de outras técnicas para colheita
das evidéncias, sendo inviavel exigir nova e especifica autorizacdo para
cada elemento a ser angariado, face ao dinamismo dessa técnica
investigativa73.

Na mesma perspectiva, Rogério Sanches Cunha e Ronaldo Batista Pinto
argumentam que, apesar de ndo se dar “carta branca” para os policiais infiltrados
agirem livremente, a imprescindibilidade de autorizagdo judicial a cada passo
realizado pode ser um empecilho a celeridade exigida pela operagéo policial™.

Enfim, nota-se que a existéncia de prévia e fundamentada autorizacdo
judicial é requisito indispensavel para a validade da infiltracdo de agentes no ambito
virtual, sob a pena de nulidade da operacao, e consequentemente das provas em
razdo dela colhidas por este método investigativo.

Quanto ao prazo, a infiltragéo policial no ambito virtual ndo podera exceder o
prazo de 90 (noventa) dias, sem prejuizo de eventuais renovacdes, desde que o
total ndo exceda a 720 (setecentos e vinte) dias e seja demonstrada sua efetiva
necessidade, a critério da autoridade judicial (Lei n. 8.069/90, art. 190-A, Ill, incluido
pela Lei n. 13.441/17).

Cumpre destacar que a renovagdo de prazo somente é aceita quando for
realmente necessaria para a investigacao da pratica criminosa, e sempre mediante

autorizacgéo judicial.

partes e a seus advogados, ou somente a estes, em casos nos quais a preservacdo do direito a
intimidade do interessado no sigilo ndo prejudique o interesse publico a informagao”.

® CASTRO, Henrique Hoffmann Monteiro de. Lei 13.441/2017 instituiu a infiltracdo policial virtual.
Disponivel em: shorturl.at/gBDRO0. Acesso em: 15 nov. 2019.

" CUNHA, Rogério Sanches. PINTO, Ronaldo Batista. Infiltragdo de agentes de policia na internet.
Disponivel em: shorturl.at/BO034. Acesso em: 15 nov. 2019
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A necessidade de renovacgdo do prazo podera ser analisada através dos
relatorios elaborados pelo policial infiltrado, que dever@o ser entregues ao final de
cada periodo delimitado para a operacdo ou quando requisitados pela autoridade
policial e pelo Parquet, conforme art. 190-A, 81° do Estatuto da Crianga e do
Adolescente. Porém, a delimitacdo do prazo para a infiltracdo virtual de agentes
prevista no ECA é diferente daquela determinada na Lei 12.850/2013, na qual ndo
ha limite para renovacédo, desde que comprovada a necessidade da continuidade da
medida e que seja autorizada judicialmente.

Nesse sentido, Henrique Hoffmann Monteiro de Castro demonstra opiniao
divergente a deciséo do legislador de impor prazo maximo para a infiltracdo prevista
pela Lei 13.441/2017. Argumenta que € necessario determinado tempo para
alcancar a confianca da pessoa investigada e atingir resultados satisfatorios, razéo
pela qual “a imposi¢ao arbitraria de um prazo maximo pode culminar na interrupgéo
forcada da operacéo e a colocacdo de vitimas em situacdo de risco” "°.

Todavia, apesar de compreender a preocupacao do legislador em evitar que
a infiltracdo dure periodos demasiadamente extensos, Marcio André Lopes
Cavalcante também tece criticas a este prazo delimitado. Argumenta de mesmo
modo, a conquista da confianca dos investigados como um detalhe essencial e que
invariavelmente custa tempo, dado que, por vezes, a descontinuagédo da infiltracao
policial por causa do prazo pode obstruir a descoberta da real identidade dos
investigados ou a colheita de dados informaticos essenciais. Ademais, alega que a
infiltragdo no ambito virtual n&o viola de forma intensa os direitos fundamentais dos
possiveis criminosos, tendo em vista que “o investigado € quem ira revelar, para o
policial infiltrado, aspectos relacionados com a sua intimidade, ndo havendo,
contudo, interceptacéo feita por terceiro que néo participa do relacionamento” ’°.

Em posicdo contraria, Rogério Sanches Cunha e Ronaldo Batista Pinto
compreendem com um ponto positivo a existéncia de prazo maximo para a
investigacdo por meio da infiltragédo virtual de agentes, argumentando que dois anos

sd0 “mais que suficientes” para a conclusdo da investigacéo’’.

® CASTRO, Henrique Hoffmann Monteiro de. Lei 13.441/2017 instituiu a infiltrac&o policial virtual.
Disponivel em: shorturl.at/gBDRO0. Acesso em: 15 nov. 2019.

® CAVALCANTE, Marcio André Lopes. Comentarios a infiltracdo de agentes de policia na internet
para investigar crimes contra a dignidade sexual de criangca e de adolescente. Disponivel em:
shorturl.at/axKP7. Acesso: 20 nov. 2019.

" CUNHA, Rogério Sanches. PINTO, Ronaldo Batista. Infiltragdo de agentes de policia na internet.
Disponivel em: shorturl.at/BO034. Acesso em: 15 nov. 2019
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Afinal, 720 dias aparenta ser um prazo suficiente para a conclusédo da
investigacado, j& que o procedimento que apura a prética dos delitos deve prezar pela
objetividade, pela eficiéncia e também pela cessacdo da atividade criminosa em
detrimento do bem juridico tutelado, neste caso a dignidade sexual da crianca e do
adolescente. No entanto, ndo h& como ignorar o fato de que, existem casos nos
quais a complexidade da rede delitiva reivindica a necessidade de os agentes
continuarem infiltrados por um periodo maior, sendo prejudicial que a investigacao
seja interrompida Unica e exclusivamente por excesso de prazo.

Assim, apesar das criticas e debates levantados, identifica-se a dificuldade
quanto a investigacdo de crimes contra a dignidade sexual de criancas e
adolescentes, sendo muito relevante a discussao referente a limitacdo temporal para
a infiltracdo virtual, ja que a medida ndo pode tomar proporcdes eternas e

indefinidas.
5.1.4 Controle da operacéo e sigilo

Um topico muito importante, e j& mencionado no art. 190-A, 81°, do Estatuto
da Crianca e do Adolescente, o Ministério Publico e o juiz competente poderao
requerer pareceres parciais durante operacédo de infiltragédo virtual, com o objetivo de
analisar o progresso das tarefas ou controlar ocasionais excessos cometidos pelos
agentes infiltrados.

Ao final do momento investigatorio, também devera ser produzido relatério
conclusivo, o qual devera apresentar as condi¢cdes e as minucias da operacao de
infiltracdo no ambito virtual. Este relatorio, junto dos demais registros documentais e
gravacdes produzidos, sera remetido ao juizo e ao Parquet, nos termos do art. 190-
E do ECA, formando apenso aos autos principais e servindo de base para eventual
processo criminal.

Relativo ao sigilo da investigacédo, o art. 190-B do ECA’® dispde sobre a
necessidade de se manter as investigacoes em segredo, razao pela qual as
informacgdes obtidas por meio da infiltracdo virtual deverdo ser remetidas

diretamente ao magistrado competente. Ainda, este dispositivo define que, no

8 “Art. 190-B. As informacdes da operacdo de infiltracdo serdo encaminhadas diretamente ao juiz
responsavel pela autorizacdo da medida, que zelara por seu sigilo. Paragrafo Unico. Antes da
conclusdo da operagdo, 0 acesso aos autos serd reservado ao juiz, ao Ministério Pdblico e ao
delegado de policia responsavel pela operacdo, com o objetivo de garantir o sigilo das investigacbes”.
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decorrer da operagdo, somente juiz, Ministério Publico e autoridade policial poderao
acessar 0os autos do processo, a fim de certificar a efichcia do procedimento
investigatério”®.

Ademais, a necessidade do sigilo se faz presente em razdo da natureza da
operacdo, que ndo teria logica alguma se executada com o conhecimento dos
investigados ou de seus representantes legais. Tracando um paralelo com os
comentarios de Marcelo Batlouni Mendroni a Lei 12.850/2013, é possivel afirmar que
a operacdo estaria destinada ao fracasso desde o0 requerimento tornando-se
totalmente in6cua.?® Ainda, a propria natureza dos crimes investigados, que envolver

a intimidade de criancas e adolescentes, demanda a existéncia de sigilo nos autos.

5.1.5 Caracteristicas da Infiltracdo Policial de Agentes a luz da Lei 13.441/2017

A expressao “agentes de policia” contida na redacdo da Lei 13.441/2017
possui equivaléncia com o disposto na Lei 12.850/2013, j& que reserva a atividade
de infiltracdo apenas a policiais, e ndo a agentes de inteligéncia, membros do
Ministério Publico ou particulares®”.

Levando em conta que ndo sao caracteristicas de todas as policias as
atividades investigativas e que a Lei 13.441/2017 trata especificamente de casos de
investigacdo de crimes contra a dignidade sexual de criancas e adolescentes, adota-
se o entendimento de que apenas a Policia Judicidria pode exercer atividade de
infiltragcéo de agentes no ambito virtual.

Além disso, espera-se que autoridade policial encaminhe para esta atividade
de investigacdo, opcionalmente agentes treinados e preparados para atuar no meio
cibernético e que demonstrem, conforme licdo de Flavio Pereira, “aspectos
psicolégicos condizentes com a complexidade da operacdo, perfil intelectual

adequado para o correto desempenho das tarefas inerentes ao plano operacional’
82

" NETO, Francisco Sannini. JORGE, Higor Vinicius Nogueira. Infiltraco virtual de agentes é um
avanco nas técnicas especiais de investigagdo criminal.

% MENDRONI, Marcelo Batlouni. Crime Organizado: aspectos gerais e mecanismos legais. S&o
Paulo: Atlas, 2016. p. 223

8 CASTRO, Henrique Hoffmann Monteiro de. Lei 13.441/2017 instituiu a infiltracdo policial virtual.
Disponivel em: shorturl.at/gBDRO0. Acesso em: 15 nov. 2019.

% PEREIRA, Flavio Cardoso. Agente infiltrado virtual: primeiras impressfes da Lei 13.441/2017.
Revista do Ministério Publico de Goias. Goiania, p. 97-117, 2017. Disponivel em: shorturl.at/IOVZ5.
Acesso em: 13 nov. 2019.
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Ocorre que mesmo contando com a atuacdo de policiais treinados e
tecnicamente preparados, a infiltracdo de um agente no ambito virtual, na mesma
linha da infiltracho em meio fisico, implica no cometimento de delitos pelo
representante estatal, tendo em vista a necessidade de adquirir a confianca e
participar das atividades praticadas pelo criminoso.

Visando regulamentar tal situacéo, o art. 190-C do ECA disciplinou que:

Art. 190-C. Nao comete crime o policial que oculta a sua identidade para,
por meio da internet, colher indicios de autoria e materialidade dos crimes
previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos
arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Codigo Penal). Paragrafo Unico. O agente policial
infiltrado que deixar de observar a estrita finalidade da investigacédo
responderd pelos excessos praticados.

Nesse sentido, entende Flavio Cardoso Pereira, que o legislador equivocou-
se ao nhdo mencionar expressamente a causa excludente de responsabilidade que
recai sobre o agente infiltrado virtual nas hipéteses em que se faz necesséria a
realizacdo de fato tipico®.

A omisséao do legislador, inclusive, fomenta discussdes sobre em qual causa
de exclusdo de responsabilidade incidiria o agente infiltrado virtual ao cometer
crimes no ambito da operacdo. Nesse panorama, pontua-se que a Lei de
Organizagbes Criminosas foi mais completa ao prever causa de exclusdo da
culpabilidade (inexigibilidade de conduta diversa) aos agentes infiltrados que
porventura precisem cometer delitos no ambito da investigacdo, sempre observando
a proporcionalidade®®.

Diante do exposto, percebe-se as questdes relativas a responsabilizacdo do
agente infiltrado virtual quando da pratica de crimes, bem como a possibilidade de
ocultacédo de sua identidade durante a investigacdo criminal, sdo, assim como na Lei

de Organizacdes Criminosas, pontos controvertidos na Lei 13.441/2017.

5.2 PERFIL FALSO EM SITE DE RELACIONAMENTOS PARA A INVESTIGACAO E
OBTENCAO DE PROVAS

% |bidem. p. 97-117..
8 CUNHA, Rogério Sanches. PINTO, Ronaldo Batista. Infiltragdo de agentes de policia na internet.
Disponivel em: shorturl.at/BO034. Acesso em: 15 nov. 2019



43

E de amplo conhecimento que as redes sociais atualmente nio s&o
aproveitadas somente para se relacionar, se comunicar ou trocar informacdes, mas
também sao utilizadas para delinquir. Em consequéncia disso, as provas de
determinados delitos ficam registradas no ambito virtual.

Apesar de pouco discutida, uma pratica comum é o uso de perfil falso de
usuario pela policia judiciaria na tentativa de interagir com o individuo que esta
sendo investigado. Tal acéo policial tem como objetivo apurar o circulo de contatos
do investigado, bem como seus habitos, e facilitar a obtencdo de provas da atividade
delitiva®.

Essa pratica traz consigo uma problematica, afinal, em tese, o investigado
nao ira aceitar, como “amigo” em seu circulo de convivio na internet, a Policia ou o
Ministério Publico. Deste modo, para ter acesso as informacfes, o6rgdos de
investigagdo poderiam se utilizar da técnica de criacdo de perfil falso de usuario
(fake), na tentativa de obter dados do investigado®.

Nesse modo de infiltracdo, nenhuma permissao especial pelo magistrado €
necessaria para a criacdo e a utilizacdo de um fake na internet. Nessa linha,
responsaveis por grandes redes sociais ja afirmaram que as regras do site proibem
as pessoas de usarem nomes falsos e que essa rede social ndo faria uma excecéo
para a acdo oculta de policias. Por isso, pende uma inquietacdo sobre a validade

(legalidade) dessa modalidade de incursdo probatéria®’.

% SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. Sdo Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

% SILVA, Danni Sales. Da validade processual penal das provas obtidas em sites de relacionamento
e a infiltracdo de agentes virtuais no meio virtual. Sdo Paulo: Revistas Brasileira de Ciéncias
Criminais, vol. 120. 2016. p. 203-235.

8 Em 15 de junho de 2013, no Brasil, foi lancado um software que vasculha a internet visando coibir a
violéncia na Copa das Confederagbes. Um pool de empresas, em parceria com a Federacao
Pernambucana de Futebol (FPF) e o Governo de Pernambuco, utilizam um programa que varre a
internet em busca de pistas sobre atos de violéncia para auxiliar a inteligéncia da policia. O programa
promete compilar informacdes de redes sociais como Facebook, Twitter e Instagram para tentar
antecipar confusfes em grandes eventos. A ferramenta tenta cruzar todas as informacgdes disponiveis
para dar informacdo a policia. Trata-se de uma grande base de informagdes, colhidas em toda a
internet, que busca palavras-chave e mapeia incidentes, fornecendo locais, motivacdes e o nivel de
risco do ato em questdo. A ideia € que, com isso, a policia possa reagir mais rapidamente a uma
situacdo de perigo em um evento de grande porte. Os desenvolvedores esperam que, no futuro, o
programa possa mapear, com eficiéncia, problemas cotidianos da policia e até ajudar em agbes como
o trafico de drogas. Hoje, porém, ele esta focado na prevencdo de incidentes durante grandes
eventos.
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Importante salientar que uso do perfil falso, mesmo que para fins de
investigacdes, em sites de relacionamento podera ensejar a violagcado do artigo 307
do Cédigo Penal®: falsa identidade®®.

Quando o investigador cria uma identidade dissimulada na internet por meio
de um perfil fake, pretende criar uma relacdo de companheirismo com o individuo
sendo investigado, com o objetivo de permanecer no circulo de restrito de convivio
no ambito virtual.

Nesse contexto, resta evidente que o Estado ndo pode utilizar meios
enganosos para subtrair informa¢des do individuo investigado, sob o claro risco de
violar a expectativa subjetiva de privacidade da pessoa, ofendendo o direito ao
siléncio do investigado (art. 5°, LXIII, da CF), e antes mesmo do direito ao siléncio
trata-se de prova ilicita.

Além disso, iniciado o dialogo entre o “policial disfargado” pelo perfil de
usuario falso e o investigado, a este ndo é ofertada a garantia constitucional de ficar
calado diante de seu interlocutor, ou, interrogador®.

Francisco de Mufioz Conde afirma que:

La prohibicién de valorar una declaracion rige cuando el funcionario publico
omite, por ejemplo, instruir al inculpado sobre su derecho a no declarar,
igual debe regir cuando el funcionario consigue esa declaracion ocultando
su identidad oficial, aparentando ser otro delincuente y consiguiendo asi su
autoinculpacion.”

Quando o agente estatal, ardilosamente, dissimula sua identidade na
internet, sem qualquer autorizacao judicial, a prova obtida atenta contra o principio
do nemo tenetur, uma vez que é subtraida do réu a oportunidade de ficar calado e

de ndo se auto incriminar. Complementa Mundz que:

88 Segundo o artigo 307 do CP, atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem,
em proveito préprio ou alheio, ou para causar dano a outrem, é crime punivel com pena de detencao,
de trés meses a um ano, ou multa, se o fato ndo constitui elemento de crime mais grave do Cédigo
Penal brasileiro.

% Quando o “investigador fake” ndo se utiliza de dados ou imagens de qualquer pessoa real, inexiste
o delito de falsa identidade. Nesses casos, segundo a legislacdo brasileira, ndo ha crime, pois o
usuério nao utilizou identidade alheia para se identificar na Web. Se o fake se utiliza de um
“personagem” que nao foi criado por ele mesmo (Mikey, Donald, Shrek, etc.), pode responder por uso
de imagem sem autoriza¢do, mas néo pelo crime de identidade falsa

% HC 69.818-SP, rel. min. Sepulveda Pertence, RTJ 148/213 e HC 75.513, rel. min. Moreira Alves,
RT 740/525 e RT 734/627

% MUNOZ CONDE, Francisco de. De las prohibiciones probatérias al Derecho Procesal Penal del
enemigo. Buenos Aires: Argentina, 2008. p. 36
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[...] cuando un policia es llamado al lugar de comision de un delito y alli
mismo interroga al imputado de haberlo cometido, sin haberlo instruido
sobre su derecho a permanecer callado, esa declaraciéon, segun la
jurisprudencia alemana actual, sin lugar a dudas, no puede ser valorada.

Ora, no momento em que os 6rgdos de policia recorrem a caminhos
maliciosos e ilegais com o objetivo de buscar provas, perde-se, entdo, os freios e
contrapesos tdo importantes no sistema de justica criminal. A acao policial
dissimulada, sem autorizag&o judicial, caracteriza indiscutivel violagdo a intimidade
da pessoa na internet, muito semelhante a uma “agédo encoberta”, instituto que nao
possui qualquer previsao na legislacéo brasileira.

Conclui-se com isso, que o uso do perfil de usuario falso em redes sociais
pelos 6rgados de persecucdo representa uma possibilidade de infiltracdo de agente, a
qgual consiste em meio extraordinario de obtencdo de prova. Ocorre que para a
criacao e utilizacao deste perfil pelo investigador, € necessario que seja respeitada a
proporcionalidade, subsidiariedade, controle judicial e legalidade®.

Portanto, a grande questdo deste topico, é se Lei 9.296/1996 (que
regulamenta as interceptacdes), conjugada com a Lei 12.850/2013 (Lei das
OrganizacBes Criminosas), autorizam validade processual as acdes infiltradas no
ambito virtual, desde que observada a clausula de reserva de jurisdicdo? A
conclusdo que se chega, neste momento, € que ndo ha, na doutrina brasileira,
opinido pacificada quanto a possibilidade desta modalidade de infiltracéo policial.

Assim, embora exista acentuada desarmonia doutrinaria, a privacidade deve
ser respeitada pelo Estado e por particulares, com base no ordenamento juridico
brasileiro, por forca constitucional. Isto posto, quando o investigado produz,
espontanea e publicamente, prova apta a colaborar na sua inculpacéo, a utilizacédo

desta na orbita processual reveste-se da mais completa legalidade.

%2 MASSON, Cleber; MARCAL, Vinicius. Crime organizado. S&o Paulo: Editora Método, 2015. p. 231.
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6 CONSIDERACOES FINAIS

A sociedade estd sempre mudando e se desenvolvendo, e isso se reflete na
forma como as pessoas se comunicam e compartilham informacdes, na mesma linha
a criminalidade evolui e o Direito precisa buscar novas maneiras para se adaptar as
novas tendéncias e comportamentos. Ainda, as modificagdes no meio virtual
acontecem de uma maneira mais veloz e constante, de modo que o debate dentro
do Direito n&o deve se ater somente aos atos cometidos no off-line. Principalmente
no que diz respeito as discussfes na area penal.

Isto posto, a presente pesquisa teve como objetivo apresentar novas
tendéncias na investigacdo criminal, consoante a essas inovac¢des tecnoldgicas,
dando énfase ao instituto do agente policial infiltrado em ambito virtual, debatendo
quanta s caracteristicas positivas e negativas deste método de investigacao.

Afinal, os tradicionais meios de obtencéo de prova previstos na legislacao
processual penal tém se mostrado ineficazes para fazer frente a investigacdo de
crimes mais complexos, assim, o Estado precisa se valer de novas técnicas
especiais de investigacdo. Como essas técnicas caracterizam-se pelo emprego do
sigilo e da dissimulacdo, certamente serdo tidas como mais agressivas contra 0s
criminosos, porquanto trazem consigo maior restricdo ndo apenas a liberdade de
locomocdo, mas também a outros direitos fundamentais. 1sso, no entanto, nao
autoriza qualquer conclusdo no sentido da sua inconstitucionalidade. Em primeiro
lugar, porque se trata de procedimento investigatorio que demanda prévia
autorizacao judicial. Segundo, porgue sua utilizacdo € medida de ultima ratio (Lei n°
12.850/13, art. 10, § 2°) *.

Portanto, para melhor compreender esta modalidade investigativa,
apresentou-se uma breve contextualizacdo da figura do agente infiltrado no Brasil,
sendo a Lei 12.830/2013 a mais importante neste momento. Posteriormente, em
2017 surgiu a lei que dispbs sobre o agente infiltrado em ambito virtual. De modo
gue, esta pesquisa teve como principais diplomas legais analisados as supracitadas
leis, e claro a Constituicdo Federal de 1988.

No que diz respeito a Carta Magna brasileira, a discusséo principal esteve

envolta nos principios e garantias individuais por ela dispostos, e até que ponto a

% Lima, Renato Brasileiro de Manual de processo penal: volume Unico / Renato Brasileiro de Lima - 7.
ed. rev., ampl. e atual. - Salvador: Ed. JusPodivm, 2019.
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investigag&o criminal poderia ir sem les&-los, ou ainda em que momento e sob quais
hipoteses tais garantias prevaleceriam em detrimentos de outras. Ainda, destacando
a importancia do magistrado para autorizar este método investigativo de certo modo
invasivo.

Apds, foi exposto hipéteses de aplicabilidade pratica do instituto do agente
infiltrado em ambito virtual. Discorrendo sobre os seus requisitos e problematicas. As
duas possibilidades analisadas foram: a) o agente infiltrado virtual disposto na Lei
13. 441/2017 e; b) a infiltracdo policial em sites de relacionamento como
interpretacéo extensiva da Lei 12.850/2013.

Apesar de n&o existir um consenso entro os doutrinadores, no que diz
respeito aos requisitos para a infiltracdo policial em ambito virtual, conclui-se que as
exigéncias estabelecidas em ambos os casos, se assemelham bastante as definidas
pela Lei 12.850/2013, quais sejam: a prévia autorizacao judicial, também que haja
indicios de pratica do crime, que haja demonstracdo da necessidade de utilizacdo
desta medida e que seja feito um juizo de proporcionalidade, consistente na andlise
sobre a justificativa de desrespeito a certos direitos fundamentais em prol de outros.

Assim, ao finalizar esta pesquisa sabe-se que ndo se esgotou todas as
discussdes e probleméticas quanto ao tema, sobrelevando-se duas modalidades
praticas de infiltracao policial no ambito virtual.

Quanto a infiltracdo virtual de agentes policiais disciplinada pela lei
13.441/2017, conclui-se que se trata de um método investigativo expressamente
definido em lei, mas direcionado para um rol taxativo de crimes, quais sejam, 0s
crimes contra a dignidades sexual da crianca e do adolescente. Portanto, com base
na analise feita neste trabalho, conclui-se que, neste caso, apesar de afetar
garantias fundamentais do individuo, a investigacdo por meio de policiais infiltrados
virtualmente é eficaz e necesséria.

Por outro lado, a infiltracao policial em sites de relacionamento, por meio de
perfil falso, exige um pouco mais de debate, afinal, tal método investigativo ndo esta
expressamente amparado pela legislacdo, mas trata-se de uma interpretacdo
extensiva da Lei 12.850/2013, e por ser uma modalidade de investigagéo criminal
hostil e que atinge diretamente garantias constitucionais, como a privacidade, por
exemplo, é de extrema importancia a sua manifesta previsao legal.

Deste modo, apesar de acreditar que a infiltragcdo de agentes policiais em

ambito virtual seja um meio de obtencdo de provas extremamente eficaz e
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necessario, tal modalidade investigativa precisa estar expressamente prevista em lei
e, ainda, para que seja utilizada, passe por uma andlise de proporcionalidade e uma
autorizacao judicial.

Por isso, este tema é extremamente relevante no processo penal, em
especial a investigacdo criminal e os métodos de obtencdo de provas, mas ainda €
uma discussdo muito contemporanea e merece que o debate desta tematica se
desenvolva e amadureca no ambito das discussdes quanto a persecucéao penal.

Finalmente, a luz do Principio da Proporcionalidade, a periculosidade social
inerente aos novos meios de atividades criminosas acaba justificando o emprego de
procedimentos investigatorios mais invasivos, sem 0s quais os 6rgdos estatais ndo
seriam capazes de localizar fontes de prova e coligir elementos de informacéo
necessarios para a persecucdo penal. Portanto, acredita-se que a investigacao
criminal por meio do agente policial infiltrado em &mbito virtual é eficaz e necesséria,

seguindo, por 6bvio, os limites e requisitos definidos por lei.
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