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RESUMO

ANZOLIN, P. R. A APLICABILIDADE DA NORMA AS/NZS 4360:2.004 COMO
FERRAMENTA PARA A GESTAO DE RISCOS CORPORATIVOS. O presente
trabalho demonstrou e detalhou as orientagdes para gestdo de riscos, fornecidas
pela norma AS/NZS 4360:2004 e procurou relacionar as principais ferramentas que
podem ser utilizadas em conjunto a ela para a gestdo de riscos corporativos.
Metodologicamente, classifica-se como uma pesquisa bibliografica descritiva
qualitativa transversal, com analise documental. Para demonstrar os conceitos e
metodologias apresentadas pela norma, foi exposto um estudo de caso baseado em
exercicio pratico, apenas para fins didaticos, e demonstrado a aplicabilidade dos
conceitos e metodologia, considerando alguns processos da area de contas a
receber de uma Cooperativa Agroindustrial. Por meio deste estudo, observamos que
o processo de gestdo de riscos, apresentado pela norma AS/NZS 4360:2004, é
genérico, desvinculado de qualquer tipo de estrutura organizacional, o que torna o
processo aplicavel a qualquer tipo de organizacédo, incluindo o segmento
agroindustrial, objeto deste estudo.

Palavras-chave: Norma AS/NZS 4360:2004, Riscos, Gestao de riscos.



ABSTRACT

ANZOLIN, P.R. THE APPLICABILITY OF THE AS/NZS 4360:2.004 RULE AS A
TOOL FOR CORPORATE RISK MANAGEMENT. The present work demonstrated
and detailed the guidelines for the risk management, that was provided by the
AS/NZS 4360:2004 rule, besides it listed the main tools that can be used with it to the
corporate risk management. And the methodology used is classified as a
bibliographic descriptive qualitative transverse, with the documents analysis. To
demonstrate the concepts and methodologies presented by the rule, it was exposed
a case study based on practical exercise, only for educational purposes, and it was
demonstrated the applicability of the concepts and methodology, considering some
processes in the accounts receivable department, from one Cooperative
Agroindustrial. Through that study, we observed that the process of the risk
management, presented by the AS/NZS 4360:2004 rule is generic, unrelated to any
type of organizational structure, which makes the procedure applicable to any
organization, including the segment agribusiness, that is the subject of this study.

Key-words: AS/NZS 4360:2004 rule, risks, risks management.
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1. INTRODUCAO

A gestao de riscos tem como finalidade a busca do equilibrio apropriado entre
o reconhecimento de oportunidades de ganhos e a reducdo de perdas, sendo
considerada como elemento integrante das boas praticas de gestao e governanca
corporativa. Sendo um processo composto em etapas, que, quando realizadas em

seqiiéncia, possibilitam a melhoria continua da tomada de decisées.

O processo de gestdo de riscos envolve o estabelecimento de uma infra-
estrutura e aplicacdo de um método lo6gico e sistematico para estabelecer os
contextos, bem como para identificar, analisar, avaliar, tratar, monitorar e comunicar
riscos associados a qualquer atividade, fungdo ou processo, de modo a possibilitar
que as organizagbes minimizem as perdas e maximizem os ganhos, devendo estar
inserida nas praticas e processos da organizagao como um todo, em vez de ser vista

apenas como atividades isoladas.

A norma AS/NZS 4360:2004 apresenta uma estrutura para gestao de riscos, a
gual é possivel relacionar diversas ferramentas e técnicas que podem ser utilizadas
para identificagdo, analise, mensuracdo e definicdo de tratamento de riscos

corporativos.

E neste contexto gue este trabalho pretende abordar e detalhar todas as
orientagOoes para gestdo de riscos, fornecidas pela norma AS/NZS 4360:2004 e
relacionar as principais ferramentas que podem ser utilizadas em conjunto a ela para
a gestio de riscos corporativos. Para demonstrar a aplicabilidade destes conceitos e
metodologia, sera apresentado um estudo de caso em uma Cooperativa do

segmento agroindustrial.
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1.1. PROBLEMA

Como é possivel aplicar a norma AS/NZS 4360:2004 em cooperativas dos
ramos agropecudrio ou agroindustriais, como ferramenta para a gestdo de riscos
corporativos?

1.2. OBJETIVOS
1.2.1 Objetivo Geral

Apresentar o escopo da norma AS/NZS 4360:2004, suas especificidades e
como a sua aplicagéo e utilizagéo pode contribuir de maneira eficaz no processo

de gestao de riscos corporativos no ambito das cooperativas agroindustriais.

1.2.2. Objetivos Especificos

Caracterizar as estruturas para o processo de gestdo de riscos sugeridos
pela norma AS/NZS 4360:2004 para a gestdo do processo;

Relacionar e sugerir ferramentas que podem ser utilizadas em conjunto
com a norma AS/NZS 4360:2004 para a gestao de riscos corporativos.

1.3. JUSTIFICATIVA

Escassez de pesquisas que abordem ou se aprofundem neste tema no Brasil,
destacando a necessidade de desenvolvimento de producido cientifica nesta area.
Observa-se ainda grande interesse académico e profissional sobre o assunto
relacionado a gestdo de riscos corporativos, de forma que se percebe a
oportunidade de oferecer um modelo genérico para o gerenciamento de riscos, sua
aplicabilidade e ferramentas que podem ser utilizadas no processo de gestdo das

cooperativas do ramo agroindustrial.
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De acordo com a Organizagéo das Cooperativas Brasileiras (2009), o Sistema
Cooperativista Brasileiro abrange todos os estados da Federagéo, incluindo o Distrito
Federal, sendo composta por 7.682 cooperativas, aproximadamente 7,89 milhées de
associados e gerando, no ano de 2.008, cerca de 255,56 mil empregos diretos,
representando neste mesmo ano, 6,5% do Produto Interno Bruto (PIB) brasileiro,
com faturamento de R$ 84,93 bilhdes e exportagbes diretas na ordem de US$ 4,01
bilhdes.

Para o ramo agropecudrio, ainda conforme dados da Organizagdo das
Cooperativas Brasileiras (2009), para o setor agropecuario estdo cadastradas 1.611
cooperativas, contando com 968,77 mil associados e gerando cerca de 134,58 mil
empregos diretos, apresentado uma participagédo de 40% no PIB do cooperativismo
e 35% no PIB agropecuario brasileiro no ano de 2.008.

A participagdo do cooperativismo na producdo dos principais produtos

agricolas é significativa, conforme se pode observar na Tabela 1.

Tabela 1 — Produgao anual das cooperativas brasileiras

. Participagao Producio (Mil 1)
Produitos : -

(%) Brasil Cooperativas

3.763,60 420,77
i 57.618,40 16.939,81
11,36 | 12.809,30 1.455,14
1668 | 51.381,20 8.570,38
6219 | 601560 3.741,10
Aveia _ 3921 | 23970 93,99
 Covada aa19 i 23470 103,71
- Algodao em Plum 3891 | 1.25300 487,54
| CaiéArsbica 27,97 1 169938 475,32
|| Canade-Acicar 1500 i 710.280,90 106.542,14
| Aves . 30,00 | 11.018,90 3.305,67
‘ Ori'gem Aﬁimalv '; BoYings ‘ 10.382,20 0,00
Suinos 3,52 | 3.107,00 979,33
feite. @ 39,70 | 30.33500 12.043,00

Fonte: IBGE (2008); Conab (2009) Elaboragdo: OCB/Gemerc
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Ainda conforme a Organizagdo das Cooperativas Brasileiras (2009), a tabela
2 demonstra os valores brutos da produgdo nacional e das cooperativas,
considerando apenas as commodities' agropecudrias analisadas, as quais
representam uma parcela de 17,69%, ou seja, R$ 36,78 bilhdes, gerados pelas
cooperativas, frente ao montante de R$ 207,90 bilhdes da produgdo agropecudria
brasileira.

Tabela 2 — Valor bruto da produgéo agropecudria brasileira e das cooperativas

Valor Producéao (Bilhoes R$)

Produtos

_ Brasil Cooperativas
5,96 0,67

38,41 11,29
6,83 0,78

17,13 2,86

2,71 1,68

0,05 0,02

0,11 0,05

3,16 1,23

| , : 7,36 2,06
CanadeAcicar i 2841 4,26

AN 24 6,45

origem Animal il B v
» _oujpos 6,31 1,99

_ ldte . a4 7.71
Toal, . 41,08
Fonte: Cepea (2009); Seab (2009); Conab (2009); IBGE (2008) Elaboragao:

OCB/Gemerc

O quadro social do cooperativismo brasileiro € composto pelo nimero de

cooperativas, de associados e de empregados diretos. A figura 1 apresenta o

! Commodities: Commodity é um termo de lingua inglesa que, como o seu plural commodities, significa
mercadoria, é utilizado nas transagées comerciais de produtos de origem primaria nas bolsas de mercadorias.
Usada como referéncia aos produtos de base em estado bruto (matérias-primas) ou com pequeno grau de
industrializacao, de qualidade quase uniforme, produzidos em grandes quantidades e por diferentes produtores.
Estes produtos "in natura", cultivados ou de extragdo mineral, podem ser estocados por determinado periodo
sem perda significativa de qualidade.
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numero de cooperativas no Brasil, classificadas pelo seu ramo de atuacdo e
participagcdo no censo realizado em 2008, onde, 7.682 cooperativas estavam filiadas
ao sistema OCB, com destaque para os ramos de trabalho, agropecuario, crédito,
transporte e saude.

Grafico 1 — Quadro social das cooperativas brasileiras em 2008

1.800  1.746 ) — 100
1.600 + 4 90
1.400 + T
8 &
= + 70 @
§1.200 4 g
0 =S
g s 1e0 E
8 1.000 + 3
(5]
oo + 50 ;
o 800 + g
E + 40 @
S 600 + 4
z +30 £
376
400 + 340 327 : 4 99
215
200 + 110
d 4 t } } t -0

o s : P Desrica
Trabapp, %mnectﬁ,g’ed/to T’aﬂs,uo,,e Saide Hab'facio,,afd""aciona, Ougge ~Mais Ramog

E 4 Ndmero de Cooperativas === Frequéncia Acumulada

Fonte: OCB



1

5

Os empregos gerados pelos diversos ramos do cooperativismo sao

apresentados no grafico 2. Para o ano de 2008, o sistema cooperativista empregou

254,56 mil funcionarios, sendo o ramo agropecudrio o maior representante, com um

total de 134,58 mil empregos diretos, com participagédo de 52,78% do total geral.

]

O

Empregados Diret

Gréfico 2 — Namero de empregados das cooperativas brasileiras em 2008
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Conforme dados da Organizagdo das Cooperativas Brasileiras (2009), o
desempenho das exportacées das cooperativas brasileiras, no periodo acumulado
de janeiro a dezembro de 2008, somaram US$ 4,01 bilhdes, contra os US$ 3,30
bilhdes alcangados em 2007, demonstrando crescimento de 21,49% no total

exportado, como pode ser observado no grafico abaixo:

Gréfico 3 — Evolucao das exportacoes das cooperativas brasileiras.

4.500 + T 3,00
2,93
o ' 4.011
w TR 1280
g P
= 3.500 + -
8 » 3.301 12604
g &
(=] % 3.000 + " 244 2.832 E
S35 T240 o
2
=0 «Q
0= 2.002 1220 8§
8 € 2.000 1 g
g + 2,00 £
g 1500 + K
i o
1.000 + et
500 + -+ 1,60
0 ; | | | 1,40
2004 2005 2006 2007 2008
& 4 Exportagdes (Valores) =de= GAMbio

Fonte: OCB
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O faturamento das cooperativas brasileiras demonstrou crescimento de
106,37%, passando de US$ 18,28 bilndes em 2002 para US$ 37,73 bilhdes em
2008, sendo que a variacdo entre os anos de 2007 para 2008 foi de 17,60%,

conforme se pode observar no grafico 4.

Grafico 4 — Evolugao do faturamento das cooperativas brasileiras.

40.000,00~ " | i 37733
35.000,00
30.000,00
25,000,004

£0.000,004 "

<

15.000,00+

Faturamento das Cooperativas
(bilhoes US$)

10.000,00

5.000,004

0,00+ ‘ T T - T T T T - 1
2002 2003 2004 2005 2006 2007 2008

Faturamento das Cooperativas

Fonte: OCB
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O grafico 5 demonstra que o estado do Paranad representou o maior
faturamento para o ano de 2008. Com um montante de US$ 9,78 bilhdes, a sua
participacao foi de 25,90% do total faturado pelas cooperativas no Brasil.

Grafico 5 — Faturamento das cooperativas nos estados brasileiros em 2008
Faturamento das Cooperativas em 2008

75 13 o8

182

B Parana # Minas Gerais Séo Paulo & Rio Grande do Sul
4 Santa Catarina - Centro-Oeste .. Nordeste B Norte
Fonte: OCB

De acordo com o cenario apresentado, com base em dados do informe
técnico da Organizagcdo das Cooperativas Brasileiras, €é evidente a
representatividade das cooperativas brasileiras na produgdo agropecuaria, evolugédo
do quadro social, faturamento e volume de exportacdes, consolidando-se como
grande forca da economia nacional, por meio de desenvolvimento sustentavel
geracdo de emprego e renda a seus associados. Todos estes fatores que
corroboram com a necessidade de estabelecer e utilizar métodos sistematicos e
estruturados para a gestdo de riscos corporativos para estas organizagoes,
buscando a melhoria continua, minimizacdo de perdas e maximizacdo de seus

resultados.
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1.4. METODOLOGIA

A pesquisa em questdo classifica-se como bibliografica descritiva qualitativa
transversal, com analise documental, pois segundo GIL (2004, p. 45), pesquisas
bibliograficas sdo baseadas em materiais ja elaborados, tais como livros e artigos
cientificos, e ainda cita que:

A pesquisa documental assemelha-se muito a pesquisa
bibliografica. A diferenga entre ambas esta na natureza das fontes.
Enquanto a pesquisa bibliografica se utiliza fundamentalmente das
contribuicbes dos diversos autores sobre determinado assunto, a
pesquisa documental vale-se de materiais que ndo recebem ainda
um tratamento analitico, ou que ainda podem ser reelaborados de
acordo com os objetos de pesquisa.
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CAPITULO 2 - CONCEITOS, DEFINICOES DE RISCO E VISAO GERAL

A FERMA, Federation of European Risk Management Associations (2003,

p.3) afirma que:

O risco pode ser definido como a combinagédo da probabilidade de
um acontecimento e das suas conseqiiéncias (ISO/IEC Guide 73). O
simples fato de existir atividade, abre a possibilidade de ocorréncia
de eventos ou situagbes cujas conseqiiéncias constituem
oportunidades para obter vantagens (lado positivo) ou entdo
ameacas ao sucesso (lado negativo). A gestao de riscos é cada vez
mais identificada como dizendo respeito aos aspectos positivos e
negativos do risco. Por conseguinte, esta norma considera o risco
nestas duas perspectivas. No campo da higiene e seguranga, por
exemplo, é quase um dado adquirido que as conseqiiéncias séo
apenas negativas e, por isso, a gestdo destes riscos concentra-se
na prevengao ou diminuicao do dano.

Para Cocurullo (2003, p. 45), risco € qualquer situagdo que pode afetar a

capacidade de atingir objetivos. Assim torna-se inerente a qualquer atividade,

decisio, e até a propria vida pessoal, profissional e de qualquer entidade viva.

O COSO, Committee of Sponsoring Organizations of the Treadway

Commission (2007, p. 4) define:

O gerenciamento de riscos corporativos é um processo conduzido
em uma organizagdo pelo conselho de administracdo, diretoria e
demais empregados, aplicado no estabelecimento de estratégias,
formuladas para identificar em toda a organizagdo eventos em
potencial, capazes de afeta-la, e administrar os riscos de modo a
manté-los compativel com o apetite a risco da organizagdo e
possibilitar garantia razoavel do cumprimento dos seus objetivos.

Para Brasiliano (2003, p. 22) o conceito de risco pode ser definido como a

ameaca ou risco na seguranga empresarial capaz de produzir perdas reais e

mensuraveis por um padrdo comum.

O Centro da Qualidade, Seguranca e Produtividade para o Brasil e

América Latina (2005, p.6) define que:
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Risco é algo inerente a tudo que fazemos, seja andar de bicicleta,
gerenciar um projeto, lidar com clientes, determinar prioridades de
trabalho, comprar novos sistemas e equipamentos, tomar decisdes
sobre o futuro ou decidir simplesmente nao tomar nenhuma agao.

Por tratar-se de um processo sistematico, que em muitas vezes é
realizado de forma consciente, ou ndo, pode ser aplicado a praticamente todos
os individuos e organizacoes e todas as suas atividades e fungdes.

A gestédo de riscos envolve tanto ameagas quanto oportunidades, segundo
o Centro da Qualidade, Seguranca e Produtividade para o Brasil e América
Latina (2004), pois atua nas potenciais variagdes do que foi planejado versus o
realizado, onde é possivel maximizar as oportunidades ou reduzir os niveis de
perda, melhorando assim as decisdes e resultados. Sendo um processo logico e
sistematico, visa melhorar a eficiéncia e eficacia relacionadas ao desempenho

organizacional.

2.1. PRINCIPAIS TERMOS DO PROCESSO DE GESTAO DE RISCOS

Buscando a criagdo de um método padronizado para a gestao de riscos, a
Norma AS/NZS 4360:2004, procurou estabelecer definicbes para os principais

termos utilizados no processo de gestao de riscos, conforme segue:

1. Conseqiiéncia (consequence): resultado ou impacto de um evento;

2. Controle (control): Processo, politica, dispositivo, pratica ou outra
acdo existente que atue a fim de minimizar riscos negativos ou
aumentar as oportunidades positivas;

3. Avaliacao dos controles (control assessment): andlise critica
sistematica dos processos para garantir que os controles ainda se

mantém eficazes e adequados;

4. Evento (evenl): ocorréncia de um conjunto especifico de

circunstancias;
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o

Freqiiéncia (frequency): medida do niimero de ocorréncias por
unidade de tempo;

6. Probabilidade (likelihood): uiilizada como descritor da
probabilidade ou freqtiéncia;

7. Perda (loss): qualquer conseqiéncia negativa ou efeito adverso,

seja ele financeiro ou de outra natureza;

8. Monitorar (monitor): verificar, supervisionar, observar de maneira
critica ou mensurar regularmente o processo de uma atividade,
acao ou sistema a fim de identificar alteragdes em relagdo ao nivel

de desempenho requerido ou esperado;

9. Organizacao (organization): grupo de instalagbes e pessoas com
um conjunto de responsabilidades, autoridades e relagdes;

10. Risco residual (residual risk): remanescente apds a

implementagao do tratamento de riscos;

11. Risco (risk): probabilidade de ocorrer algo que tera um impacto nos

objetivos;

12. Andlise de riscos (risk analysis): processo sistematico para

compreender a natureza do risco e deduzir o nivel de risco;

13. Processo de avaliacdao de riscos (risk assessment): processo
completo de identificagdo de riscos, analise de riscos e avaliagéo de

riscos;

14. Evitar riscos (risk avoidance): decisdo de néo se envolver em, ou
de ser retirar de, uma situagéo de risco;
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15. Critérios de risco (risk criteria): termos de referéncia através dos
quais a significancia do risco é avaliada;

16. Avaliacdo de riscos (risk evaluation): processo de comparacio
entre o nivel de risco e os critérios de riscos;

17. Identificacdo de riscos (risk identification): processo para
determinar o que, onde, quando, pro que e como algo poderia

ocorrer;

18. Gestdo de riscos (risk management): cultura, estruturas e
processos voltados ao reconhecimento de oportunidades potenciais
concomitantemente ao gerenciamento de seus efeitos adversos;

19. Processo de gestdo de riscos (risk management process):
avaliacdo sistematica de politicas, procedimentos e praticas de
gestdo as atividades de comunicagdo, estabelecimento de
contextos, identificagdo, analise, avaliagdo, tratamento,

monitoramento e analise critica de riscos;

20. Estrutura de gestao de riscos (risk management framework):
conjunto de elementos do sistema de gestdo de uma organizagao

relacionados a gestao de riscos;

21. Reducao de riscos (risk reduction): agdes tomadas para diminuir a
probabilidade, as conseqiiéncias negativas, ou ambas, associadas

a um risco;

22. Retencao de riscos (risk retention): aceitacdo do 6nus de uma
perda, ou os beneficios de um ganho com um determinado risco;

23. Compartilhar riscos (risk sharing): compartilhar com uma outra
parte o Onus de uma perda ou os beneficios de um ganho com um

determinado risco;
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24. Tratamento de riscos (risk treatment): processo de selegdo e
implementacéo de medidas para modificar um risco;

25. Partes envolvidas (sfakeholders): pessoas e organizacdo que
podem afetar, ser ou se considerar afetadas por uma deciséo,
atividade ou risco.

Desta forma, com base neste conjunto de termos e suas definigbes, é
possivel compreender os principais elementos que compdem, e estio
relacionados a toda estrutura de gestao de riscos proposta pela norma AS/NZS
4360:2004.

2.2. ANORMA AS/NZS 4360:2004

Sendo a primeira norma de ambito mundial sobre Gestao de Riscos e foi
elaborada em 1999 por membros da Standards Australia e da Standards New
Zealand, o Centro da Qualidade, Seguranca e Produtividade para o Brasil e
América Latina (2004, p.5) afirma que:

Esta norma fornece orientagbes genéricas para a gestdo de riscos.
Ela pode ser aplicada a uma grande variedade de atividades,
decisbes ou operacdes de qualquer entidade publica, privada ou
comunitaria, grupo ou individuo.

Desta forma, pode ser aplicada seja mo ambito estratégico, tatico ou
operacional, em projetos especificos, para ajudar na tomada de decisbes ou para
gerenciar areas especificas. E um processo iterativo de melhoria continua que

pode ser inserido nas praticas e processos organizacionais.

2.3. PANORAMA DA NORMA AS/NZS 4360:2004

Segundo Centro da Qualidade, Seguranga e Produtividade para o Brasil e
América Latina (2004, p. 12) a gestdo de riscos é parte integrante das boas
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praticas de administragéo, definido como um processo de interativo e de melhoria

continua, o qual deve ser inserido nas praticas e processos empresariais.

Buscando demonstrar todas as etapas de um processo de gestdo de

riscos o Centro da Qualidade, Seguranga e Produtividade para o Brasil e América

Latina (2004, p. 12) apresenta os seguintes elementos principais:

a)

b)

d)

f)

Comunicacao e consulta: comunicar e consultar as partes envolvidas
internas e internas, em cada parte do processo de gestido de riscos e

em relagdo ao processo como um todo;

Estabelecimento de contextos: estabelecendo os contextos internos e
externos e da gestéo de riscos nos quais se desenvolvera o restante do
processo. Devem ser estabelecidos os critérios em relagdo aos quais os

riscos serdo avaliados e sua estrutura de andlise;

Identificacao dos riscos: identificar onde, quando, por que e como os
objetivos podem impedir, atrapalhar, atrasar ou melhorar a consecugao
dos objetivos;

Analise de riscos: identificar e avaliar controles existentes. Determinar
as conseqiiéncias e a probabilidade, determinando os niveis de risco;

Avaliacao de riscos: comparar os niveis de riscos estimados com os
critérios estabelecidos previamente. Isso possibilita que sejam tomadas
decisbes quanto a extensao e a natureza dos tratamentos necessarios e

suas prioridades;

Tratamento de riscos: desenvolver e implementar estratégias e planos
de acdo especificos e econdmicos, para aumentar os beneficios

potenciais e reduzir os custos potenciais;
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g) Monitoramento e analise critica: é necessario monitorar a eficacia de
todas as etapas do processo de gestdo de riscos, indicado para
mensurar a melhoria continua.

Para ilustrar todas estas etapas do processo de gestdo de riscos,
propostos pela norma, temos o seguinte panorama:

Figura 1 — Panorama do processo de gestio de riscos
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O diagrama apresentado fornece uma visdo esquemaética e global de
todo o processo de gestdo de riscos, contendo ainda um pequeno
detalhamento das etapas a serem realizadas em cada uma de suas fases, as
quais serdao abordadas a seguir com maior profundidade.

2.4. 0 PROCESSO DE GESTAO DE RISCOS CONFORME A NORMA AS/NZS
4360:2004

Nos topicos a seguir serdo detalhas todas as etapas do processo de
gestéo de riscos, conforme sugerido pela norma AS/NZS 4360:2004.

2.4.1. Comunicacao e Consulta

Os objetivos principais do processo de comunicagio e consulta podem
ser visualizados como melhoria do entendimento que se tem sobre os riscos e
do préprio processo de gestao de riscos, garantia de que todos os envolvidos
estejam cientes de seus papéis e responsabilidades e também de que as
varias visdes do processo de todas as partes envolvidas sejam levadas em
consideracao.

O Centro da Qualidade, Seguranca e Produtividade para o Brasil e
América Latina (2005, p.14) define:

O conceito de ‘comunicagéo de riscos’ geralmente definido como um
processo de troca de informagdes e opinides, envolvendo miliiplas
mensagens sobre a natureza dos riscos e a gestdo de riscos. Isso
se aplica internamente nas organiza¢oes, departamentos e unidades
de negbcio, ou externamente para as partes envolvidas. A
comunicacdo de riscos ndo solucionari todos os problemas nem
todos os conflitos. A comunicagao inadequada dos riscos pode levar
a perda de confianga e/ou a ma gestao de riscos.

Entendido como um processo a comunicar as partes envolvidas sobre
decisdes a serem tomadas ou entendimentos e posicionamentos frente a uma
situacdo especifica, que ainda segundo o da Qualidade, Seguranca e
Produtividade para o Brasil e América Latina (2005, p. 14-15), é um processo
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e ndo um resultado, impactando em decisoes através da influéncia em vez da

forca do poder e referindo-se como contribuicoes para tomada de decisbes.

De acordo com o Centro da Qualidade, Seguranca e Produtividade
para o Brasil e América Latina (2004, p. 15), o processo de comunicagdo e
consulta deve incluir o dialogo com as partes envolvidas, desenvolvimento de
um plano de comunicagéo eficiente para todas as partes envolvidas, sendo
essencial uma boa comunicacéo interna e externa.

Ainda neste contexto o Centro da Qualidade, Seguranca e
Produtividade para o Brasil e América Latina (2004, p. 15) afirma que:

E provavel que as partes envolvidas fagam seus julgamentos sobre
riscos com base em suas percepgoes, as quais podem variar devido
as diferencas de valores, necessidades, hipdteses, conceitos e
preocupagoes, por estarem relacionadas aos riscos ou as questbes
que estao sendo discutidas. Uma vez que os pontos de vista das
partes envolvidas podem ter um impacto significativo nas decises
tomadas, é importante que suas percepgdes sobre 0s riscos sejam
identificadas, registradas e incorporadas ao processo de tomada de
decisao.
A etapa de comunicagdo e consulta é certamente de grande
importancia, pois nesta fase, serdo delineados o0s mecanismos que
apresentardo os resultados de todo o processo de gestdo de riscos a todas as

partes envolvidas.

2.4.1.1. Partes Envolvidas

As partes envolvidas de uma organizagédo sdo aquelas que podem
afetar ou de algum modo ser afetadas pela organizagédo ou pelo processo
de gestao de riscos.

2.4.1.2. Plano de Comunicacao

Conforme cita o Centro da Qualidade, Segurangca e Produtividade
para o Brasil e América Latina (2005, p. 19), um plano de comunicagdo
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deve essencialmente conter quais sdo os objetivos da comunicacio, seus

participantes e os métodos de comunicacgio a serem utilizados.

2.4.2. Estabelecimento de Contextos

Para o Centro da Qualidade, Seguranga e Produtividade para o Brasil e
América Latina (2004, p. 16), a definigdo do contexto tem por objetivo a definir
COmo 0s riscos serdo gerenciados, 0 escopo do processo de gestdo de riscos,
bem como o ambiente interno e externo, levando-se em consideragdo os

propositos da atividade de gestao de riscos.

~ Para o Centro da Qualidade, Segurancga e Produtividade para o Brasil e
América Latina (2005, p. 21) o estabelecimento do contexto é o entendimento
da propria organizacdo e de seus riscos, procurando esclarecer seus
objetivos, identificar o ambiente ao qual esta inserida, escopo e objetivos da
gestdo de riscos, critérios e a estrutura do processo de avaliagcdo de riscos.
Ainda cita que:

Essa etapa visa dar uma visdo abrangente de todos os fatores que
podem influenciar a capacidade da organizacdo de atingir os
resultados esperados. O resultado desta etapa sera o relato conciso
dos objetivos organizacionais e critérios especificos para que se
tenha éxito, os objetivos e escopo da gestdo de riscos, e um
conjunto de elementos-chave para a estruturagdo da atividade de
gestdo de riscos. E especialmente importante que o processo seja
definido claramente, para que o restante do processo permaneca
dentro dos limites desejados.

2.4.2.1. Contexto Interno e Externo

O contexto interno e externo, s4o necessarios para garantir que as
partes envolvidas e seus objetivos sejam considerados quando forem
desenvolvidos os critérios para o gerenciamento de riscos, e que as
ameagcas e oportunidades geradas interna e externamente sejam
devidamente levadas em conta. Neste cenario, é importante conhecer os
diversos ambientes em que a organizagdo se encontra, tais como: O
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ambiente corporativo, social, regulamentar, cultural, competitivo, financeiro
e politico, os pontos fracos e fortes, bem como as oportunidades e
ameagas a organizacdo, e também quais sdo as partes externas
envolvidas.

Para Brasiliano (2006, p. 37), a ferramenta gerencial a ser utilizada
pela gestdo de riscos, na fase de estabelecimento de contextos, é a matriz
SWOT, que em inglés significa — Strenths, Weaknesses, Opportunities and
Threats, e respectivamente em portugués — Forcas, Fraquezas,
Oportunidades e Ameagcas.

A matriz SWOT é uma ferramenta de gestio, bastante utilizada na
elaboracéo e realizagdo do planejamento estratégico das organizagoes, e
permite aos gestores identificar e avaliar as forgcas e fraquezas de seus
processos internos € a0 mesmo tempo ameagas e oportunidades oriundas
do ambiente externo.

Adaptada para o conceito de gestdo de riscos, a matriz SWOT
permite a visualizagdo do todo, sendo um resumo estratégico dos fatores
de riscos da organizagdo, permitindo além da identificagdo de deficiéncias

e pontos fracos também os pontos positivos.

Conforme cita Brasiliano (2006, p. 36), existem formas de realizar

um diagndéstico na organizagéo, sendo:

A) Entrevistas

As entrevistas, geralmente nos niveis institucional, intermediario e
operacional, tém por objetivo conhecer como pensam tanto as
pessoas que operam, como 0s usudrios dos inimeros processos e
sistemas criticos da empresa.

B) Verificagao de documentos

A verificagdo de documentos, tais como, planos de auto-protegao e
contingéncia, politicas e normas, tem por meta conhecer o que
preconizam as condutas e qual é a politica de cada risco.

C) Trabalho de Campo
O trabalho de campo tem por finalidade comprar se o que esta
escrito e falado realmente esta acontecendo na empresa.
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A identificagdo das partes envolvidas é de fundamental importancia,
uma vez que possibilita o entendimento destas partes, suas necessidades
e interesses no processo de gestdo de riscos. Como exemplos de partes
envolvidas podemos citar: diretoria, conselheiros, acionistas,
administradores, gerentes, funcionarios, drgdos governamentais,

sindicatos, fornecedores e prestadores de servigo, entre outros.

Para a definigdo do contexto do processo de gestdo de riscos, se
faz necessario estabelecer o escopo, objetivos, metas, estratégias e
parametros das atividades a serem desenvolvidas, definindo também os
papéis e responsabilidades das diversas partes da organizagao.

Conforme o Centro da Qualidade, Seguranga e Produtividade para
o Brasil e América Latina (2004, p. 19), o estabelecimento do escopo e
dos limites para a aplicagéo do processo de gestdo de riscos envolve:

¢ Definicdo da organizagao, processo, projeto ou atividade e
estabelecimento de seus objetivos e metas;

* Especificacdo da natureza das decisbes que tem que ser
tomadas;

¢ Definigao da abrangéncia da atividade ou fungao do projeto
em termos de prazos e localizages;

* Identificacdo dos estudos necessarios sobre escopo ES
estrutura de seus objetivos e recursos requeridos; e

o Definicdo da profundidade e extensdo das atividades de
gestao de riscos a serem executadas, bem como inclusdes e
exclusoes especificadas.

2.4.2.2, Definicao de Critérios

Os requisitos identificados na definigdo dos contextos sdo usados
para gerar um conjunto de critérios para a andlise, sendo utilizados para
determinar as escalas especificas com base nas quais os impactos dos
riscos serdo analisados e avaliados nas etapas seguintes da andlise de
riscos. Por exemplo, podemos citar como critério a disponibilidade, onde, a
disponibilidade dos recursos de tecnologia da informag¢do deve ser

maximizada, reduzindo-se ao maximo a interrup¢cdo dos sistemas
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informatizados da Organizagdo, os quais podem gerar graves impactos
aos processos de negdcio.

De acordo com o Centro da Qualidade, Seguranca e Produtividade
para o Brasil e América Latina (2005, 24-25), os requisitos da organizagao
podem ser utilizados para compor um conjunto de medidas de
desempenho criticas, as quais fornecerao critérios especificos para a fase
posterior de andlise e avaliacdo de riscos, com objetivo de determinar
quais as conseqiéncias dos riscos serdo analisados e avaliados nas fases

posteriores, conforme exemplo a seguir:

Tabela 3 — Critérios e Objetivos da Organizacao

Critério Obijetivos

Maximizar o valor dos ativos
Perda ou restricdo da produgdo |Aumentar a produgéo de forma sustentavel
Atingir metas e custos anuais de produgao

Minimizar a interrupgéo das instalagdes
Integridade das instalacoes Manter as condi¢bes e desempenho dos ativos ou sistemas

Estratégia de custos eficaz (rentavel)

Entidades operacionais que estio envolvidas
Desempenho do projeto Implementagao e operagao das instalag6es do projeto em
ocasido oportuna

Prazo, custos e desempenho relacionados ao orgamento

Redugao de 10% nos custos de fornecimento
Otimizacao dos custos de capital

Impactos financeiros Melhoria dos custos operacionais

Nenhuma perda, nenhum aumento de custos ou custos
adicionais

Baixa rotatividade de pessoal, aumentos de habilidades e
experiéncias

Funcionarios Desempenho ambiental e de seguranca e saide do trabalho
Minimizar riscos ambientais e de seguranga e satide durante a
construgao

Desempenho de seguranga e saiide do trabalho
Minimizar riscos de seguranca e salde durante a construgio
Nenhum ferimento, morte ou problema de satide a longo prazo

Seguranca e satde

Desempenho ambiental e da comunidade

Minimizar riscos ambientais e da comunidade durante a
construgao

Nenhuma emissdo no meio ambiente ou indignacéo puiblica

Meio ambiente e comunidade

_ Desempenho excelente
Imagem e reputagdo Apoio e confianga dos acionistas e do publico

Fonte: Centro da Qualidade, Seguranga e Produtividade para o Brasil e América Latina
(2005)
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2.4.3. Identificagao de Riscos

O Centro da Qualidade, Seguranga e Produtividade para o Brasil e
América Latina (2004, p. 20) define esta etapa como a identificagdo dos riécos
a serem gerenciados, pois riscos nao identificados nesta etapa podem ser
excluidos de fases posteriores.

O Centro da Qualidade, Seguranga e Produtividade para o Brasil e
América Latina (2005, p. 28) relaciona os componentes de riscos a:

a) Uma fonte de risco ou perigo — aquilo que tem potencial
intrinseco de prejudicar, por exemplo, um produto quimico
perigoso, os concorrentes, o0 governo;

b) Um evento — algo que acontega de tal forma que a fonte do
risco tem um impacto envolvido como, por exemplo, um
vazamento, um concorrente que expande ou abandona seu
segmento de mercado, reguilamentacbes novas ou
revisadas, ou alguma medida ou observagdo que atinge um
nivel que desencadeia algo;

¢) Um impacto, resultado ou conseqiiéncia em relagdo a
diversas partes envolvidas e ativos, como danos ambientais,
perda ou aumento de mercado/lucros, regulamentagbes que
aumentam ou diminuem a competitividade;

d) Uma causa (o qué e por qué) para a presencga do perigo ou
ocorréncia do evento, tais como um projeto, intervengio
humana, financiamento, previsdo ou falha em prever a
atividade de um concorrente, falha em expandir ou expansao
da presenga no mercado;

e) Controles e seus niveis de eficdcia, como sistemas de
deteccao, politicas, seguranga patrimonial, treinamento,
pesquisa e acompanhamento de mercado;

fy Quando o risco poderia ocorrer e onde poderia ocorrer;

O objetivo do processo de identificacdo de riscos é gerar uma lista
abrangente de fontes de riscos e eventos que possam ter impactos na
consecucdo de cada um dos objetivos identificados nos contextos, conforme
afirma o Centro da Qualidade, Seguranga e Produtividade para o Brasil e
América Latina (2005, p. 28). Tais eventos podem impedir, atrapalhar, atrasar
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ou melhorar a consecugdo destes objetivos. Apos esta identificagdo do que

pode acontecer, deve-se considerar as possiveis causas e cenarios. Algumas

perguntas que podem ser realizadas nesta etapa:

.a)

a)

Apbs

Qual é a fonte de cada risco?
O que poderia acontecer que pudesse:
i. Aumentar ou diminuir a consecucao eficaz dos objetivos;
ii. Tornar a consecu¢do dos objetivos mais ou menos
eficientes (financas, pessoas, tempo);

Qual seria o efeito nos objetivos?

Quando, onde, por qué e qual a probabilidade desses riscos

ocorrerem?

Quem poderia estar envolvido ou sofrer o impacto esperado?

Que controles existem atualmente para tratar esse risco?

O que poderia fazer com que o controle néo tivesse o efeito
desejado sobre 0 risco?

analisar criticamente cada elemento, as seguintes questdes

gerais devem ser consideradas:

a)

Qual a confiabilidade das informagdes utilizadas no processo de
identificagdao?

Quado confiantes estamos de que a lista de riscos é abrangente?
Ha necessidade de pesquisa adicional sobre riscos especificos?
Os objetivos e o0 escopo foram cobertos adequadamente?

O processo de identificagdo de riscos envolveu as pessoas

certas?
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Como abordagens utilizadas para identificacdo de riscos, o Centro da
Qualidade, Seguranga e Produtividade para o Brasil e América Latina (2005,
p. 31) sugere a realizagdo de workshops® com sessdes de brainstorming’
para desenvolver o comprometimento da equipe e considerar diversas
perspectivas e experiéncias variadas e também a utilizagdo de diagramas de

fluxo.

2.4.3.1. Classificacao de Riscos

De acordo com De Cicco e Fantazzini (2003, p. 11):

[....] para efetuarmos uma classificacdo eficaz dos riscos
identificados e tomar decisdes corretas em termos de
priorizagdo e alocagdo de recursos para 0 Seu
monitoramento, é necessaria uma categorizacdo de acordo
com sua natureza e relevancia, pois todo risco envolve uma
possibilidade de ganho ou uma chance de perda. Ha
também a necessidade de mensurar a sua ocorréncia
potencial e o0s possiveis impactos estratégicos,
operacionais, de conformidade e, obviamente, econémico-
financeiro, pois todo ato u fato relacionado com a companhia
tem algum efeito imediato ou futuro na posi¢do econdmica-
financeira, e conseqiientemente nos resultados.

Neste contexto, apresentamos abaixo alguns dos principais
riscos relacionados com diversos tipos de organizagoes:

2.4.3.1.1. Riscos Intencionais

Este tipo de risco equivale as ameagas que estejam
direcionadas tanto para os ativos quanto para os componentes
pessoais da empresa, e que exista a intengdo premeditada. Nesse tipo

de risco podemos incluir os seguintes eventos:

a) Fraude;
b) Furto;

2 Workshops é uma reunido de grupos de trabalho interessados em determinado projeto ou atividade para
discussio e/ou apresentagio pratica do referido projeto ou atividade.

3 Brainstorming (ou "tempestade cerebral”), mais que uma técnica de dindmica de grupo, é uma atividade
desenvolvida para explorar a potencialidade criativa de um individuo ou de um grupo - criatividade em equipe -
colocando-a a servigo de objetivos pré-determinados.
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¢) Vandalismo;

d) Sabotagem;

e) Exploséo ou Incéndio premeditado;
f) Agresséo;

g) Estupro;

h) Roubo;

i) Extorsdo;

i) Seqliestro;

k) Latrocinio;

I) Homicidio.

O impacto destes eventos pode ser relacionado tanto com os
empregados como os visitanies da empresa, podendo ocorrer dentro
de suas instalagdes. Os criminosos podem ser empregados, visitantes
ou terceirizados. Também estdo incluidos nesse tipo de risco os casos
gue podem ocorrer a alta diregdo dentro de sua propria residéncia.

A ocorréncia destes eventos pode causar os seguintes impactos:

a) Perda total ou parcial dos bens devido ao prejuizo ou
necessidade de remogao;

b) Interrupcdo dos negdcios da empresa;

c) Revelagao de informagdes confidenciais da empresa e
dos clientes identificados em arquivos fisicos, magnéticos
ou digitais;

d) Prejuizos a reputagdo da empresa e no relacionamento

com clientes, fornecedores e sociedade.

2.4.3.1.2. Risco de Incéndio e Explosao

O incéndio pode ser definido como uma oxidacdo rapida de
substancia, produzindo luz e calor. Dependendo da intensidade do
evento e a area da empresa afetada, esse pode gerar uma explosdo e

acarretar grandes perdas pessoais e materiais.
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Para que possa existir uma combustdo, deve existir a unido de
trés elementos essenciais: comburente (oxigénio), calor e combustivel.
No entanto, devem-se manter esses trés elementos segregados para a
prevengédo de incéndio. No caso da ocorréncia do incéndio, a remogio
de um desses elementos sera o fator chave para a extincdo da
probabilidade do evento.

2.4.3.1.3. Riscos Operacionais

Sao aqueles associados aos recursos da organizagdo (méo-de-
obra, tecnologia, materiais e equipamentos), ocasionados de situagoes
oriundas durante o desenvolvimenio das atividades da organizagao.

Neste tipo de risco podemos incluir:

a) Acidentes de transporte;

b) Acidentes Industriais;

c) Abastecimento de Energia;

d) Falha na Comunicagao;

e) Parada/Falha em equipamentos;

f) Acidente Ocupacional (Acidente do Trabalho ou Doenga
Ocupacional);

g) Carga Horaria Excessiva (Stress / Stafa);

h) Acidente de Trajeto;

i) Erro Acidental.

2.4.3.1.4. Riscos Sociais

Sao as ameagas expostas constantemente as variacdes interna
e externa da organizagdo, que podem provocar a interdicdo das
atividades e resultar em prejuizos financeiros. Neste tipo de riscos
podemos incluir:

a) Greve Interna;

b) Greve de Clientes e Fornecedores;
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¢) Tumultos.

2.4.3.1.5. Riscos Naturais

A ameaca natural é aquela que resulta de desastres e que ndo
podem ser controladas pelo ser humano. No elenco de ameacas
naturais podem ser relacionados os seguintes elementos:

a) Terremoto;
b) Tempestade;
c) Vendaval;
d) Furacio.

O impacto desse tipo de ameaga pode ocasionar a interrupgdo
da atividade da organizacao e na perda de vidas e bens.

2.4.3.1.6. Riscos Ambientais

A ameaga ambiental é aquela relacionada a gestdo inadequada
dos processos internos, que direta ou indiretamente acarretam acgoes
gue agridem o meio ambiente, ocasionando danos a sociedade, a
interrupcao da atividade da organizagdo, na perda de vidas e bens e
prejuizos financeiros. Como ameacgas ambientais podem-se destacar:

a) Poluigao do ar;

b) Contaminagdo de Agua Potavel;

c) Lixo e Residuos;

d) Ruido;

e) lluminagao;

f) Insuflamento e Parada de ar-condicionado (temperatura);
g) Destruicéo;

h) Inundagédo por vazamento.
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2.4.3.1.7. Riscos de Espionagem

A espionagem pode ser definida como a coleta de informagdes
essenciais da organizagéo ou de seus clientes e fornecedores, através
de métodos criminosos e/ou com intengdo criminosa, utilizando meios
humanos e tecnolégicos. A espionagem manipula varios tipos de
informacoes, entre elas:

a) Pesquisa e Desenvolvimento;
b) Marketing e Vendas;
¢) Financeira;

d) Estratégica.

As evidéncias de que a organizacdo esta sendo alvo de
espionagem podem advir dos seguintes aspectos:

a) Queda inexplicavel do volume de vendas;

b) “Rasteira” do concorrente;

¢) Langamento de produto comparavel ou idéntico;

d) Pedido de demissio de empregado de alio nivel, ou
detentor de informacées técnicas ou sigilosas.

2.4.3.1.8. Riscos de Conformidade

Sédo aqueles derivados de leis, normas, decretos, portarias,
resolugoes, etc., emanados do Governo Federal, Estadual e Municipal,
associados com a habilidade da organizagdo em cumprir as
regulamentacées. Caso haja alguma discordancia por parte da
organizagdo, estes podem ameacar os interesse e objetivos da
empresa.
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2.4.3.1.9. Riscos Financeiros

Sao aqueles intimamente relacionados com a habilidade da
organizagdo em gerenciar e controlar as informagdes econdmico-
financeiro de forma eficiente, disponibilizando informagées confiaveis,
de forma com que os gestores possam tomar decisbes com maior

seguranga.

2.4.3.1.10. Riscos Estratégicos

Sao aqueles intimamente relacionados ao processo de tomada
de decisdes gerenciais, focados em questdes corporativas amplas,
pois, caso ocorra uma decisdo correta, esta pode gerar lucros para a
empresa, caso contrario, podera levar a empresa.

Para o COSO, Committee of Sponsoring Organizations of the
Treadway Commission (2007, p. 21), as categorias de riscos estdo
relacionadas aos objetivos definidos pela organizacdo e podem ser
classificados em quatro categorias:

a) Estratégicos — os quais se referem as metas no nivel mais
elevado;

b) Operagdes — que tem como meta a utilizagdo eficaz e
eficiente dos recursos;

c) Comunicacgéo — relacionados a confiabilidade dos relatérios;

d) Conformidade — fundamentados no cumprimento das leis e

regulamento pertinentes.

A classificacdo dos riscos tem a finalidade de associar as mais diversas
situagbes com potencial de afetar e comprometer as metas e objetivos
organizacionais, estabelecendo relacdo destes objetivos com as origens ou

fontes de riscos.
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2.4.4. Analise de Riscos

A analise de riscos refere-se a busca da compreenso, o entendimento
do nivel do risco e sua natureza. Ela fornece informagdes para que se decida
se 0s riscos precisam ser tratados, e para que se identifique as estratégias de
tratamento mais adequadas e econfmicas. A andlise de riscos envolve a
consideracdo das fontes de riscos, seus impactos positivos e negativos e sua
probabilidade de ocorréncia. Um risco é analisado combinando-se o impacto e

sua probabilidade, levando em consideragao os controles existentes.

De acordo com o Ceniro da Qualidade, Seguranca e Produtividade
para o Brasil e América Latina (2005, p. 32) a fase de analise de riscos pode
ser entendida como:

A andlise de riscos visa promover o entendimento do nivel de risco e
de sua natureza. Além do nivel absoluto do risco, a analise ajudara
a definir as prioridades e op¢odes de tratamento. O nivel de risco é
determinado através da combinagdo das conseqiiéncias e da
probabilidade. As escalas e métodos adequados para tal
combinacdo devem ser compativeis com os critérios definidos
guando os contextos foram estabelecidos. Para uma andlise mais
técnica, a natureza dos dados e a saida esperada determinam os
métodos de analise requeridos.

A andlise pode ser baseada simplesmente em uma abordagem
qualitativa simples, para uma compreensdo genérica, e quando necessario
maior detalhamento ou melhor compreensdo dos riscos, pode-se utilizar
métodos de investigagdo direcionados e aprofundados, porém ndo se pode
afirmar que uma andlise quantitativa é superior a uma andlise qualitativa.

Algumas justificativas para um exame mais detalhado, direcionando as

a andlises para um método quantitativo ou qualitativo podem ser:

a) Obtencdo de mais informagbes sobre conseqiiéncias e
probabilidades para melhor tomada de deciséo;

b) Melhorar o entendimento que se tem dos riscos e suas causas;
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¢) Realizar uma andlise mais aprofundada;

d) Auxilio as pessoas para escolha entre varias opgdes de

tratamento;

2.4.4.1. Analise Qualitativa

Para o Centro da Qualidade, Seguranca e Produtividade para o
Brasil e América Latina (2005, p. 33), a analise qualitativa € um método de
andlise que utiliza a descricdo em vez de meios numéricos para definir o
nivel de risco, podendo incluir o fornecimento de informagoes descritivas
sobre a natureza dos impactos.

Essas informac6es podem ser agrupadas e sumarizadas em uma
Unica palavra para descrever o impacto e a probabilidade, para serem
utilizadas em uma tabela de classificacdo de riscos. A analise qualitativa
pode ser utilizada:

a) Como uma atividade de selec¢io inicial para a identificagéo

dos riscos que requerem uma analise mais detalhada;

b) Quando este tipo de analise for apropriado para as decisoes;

c) Quando dados numéricos ou os recursos forem inadequados

para uma analise quantitativa.

A anélise qualitativa de ser fundamentada por informagdes e dados

factuais quando estiverem disponiveis.
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2.4.4.2. Analise Quantitativa

Na analise quantitativa, utilizam-se valores numéricos (em vez de
escalas descritivas utilizadas na andlise qualitativa), tanto para impacto
quanto para probabilidade, utilizando dados de diversas fontes. A
qualidade da analise depende da precisdo e da completeza dos valores
numéricos utilizados, conforme cita o Centro da Qualidade, Seguranca e
Produtividade para o Brasil e América Latina (2005, p. 34).

Os impactos podem ser determinados através da modelagem dos
resultados de um evento ou dados anteriores, podendo ser expressos na
forma de impactos financeiros. A maneira como sdo combinadas para
fornecer o nivel de risco pode variar de acordo com o tipo de risco e com a
finalidade para a qual o resultado do processo de avaliagdo de riscos sera
utilizado.

2.4.4.3. Principios da Analise

As ferramentas de analise permitem que 0s riscos sejam expressos
pela combinagdo de seus dois componentes, ou seja, conseqliéncias e

probabilidade.

Com base na definigdo, o Centro da Qualidade, Seguranca e
Produtividade para o Brasil e América Latina (2005, p. 35) afirma que risco
é uma funcio tanto da probabilidade como da medida das conseqiiéncias.
Em sua forma mais simples, o risco pode ser expresso da seguinte forma:

Risco = funcdo da (probabilidade e conseqgiiéncias)

Ou seja,

Risco = Probabilidade X Conseqiiéncias
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A relacdo entre risco e 0s seus componentes, probabilidade e

conseqléncias, pode ser ilustrada através de uma matriz simples, como

segue:

Figura 2 — Relagao entre probabilidade e consegiiéncia

o g Risco Risco
E 2 Médio Alto
= a
e T
0 . .
o §| Risco Risco
% g| Baixo Médio

E

Menor Maior

Conseqiiéncia

Fonte: Centro da Qualidade, Seguranc¢a e Produtividade para o Brasil e América Latina (2005)

2.4.4.4. Tabelas de Conseqiiéncia, Probabilidade e Niveis de Riscos

As tabelas de impacto e probabilidade sdo utilizadas a fim de

fornecer definicbes para as escalas de classificagdo, para que haja

entendimento comum de seu significado. As tabelas devem ser

compativeis com os objetivos especificos e o contexto das atividades de

gestdo de riscos, conforme afirma o Centro da Qualidade, Seguranga e

Produtividade para o Brasil e América Latina (2005, p. 39).

Abaixo segue exemplo para tabela de impacto considerando uma

paralisacao por falta de energia elétrica. Os pesos atribuidos a cada nivel

de risco foram estabelecidos pela organizacdo na fase de definicao de

critérios da gestao de riscos.
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Tabela 4 — Niveis de impacto

Impacto
Nivel Descricao Peso
Alto Paralisagao superior a um periodo de 12 horas 2
Médio | Paralisagédo entre 4 e 12 horas 1
Baixo | Paralisacéo inferior a 4 horas 0,5

Fonte: Elaborado pelo Autor

Abaixo segue exemplo para tabela de probabilidade considerando
percentuais de 10, 30 e 70% de ocorréncia de um evento de falta de
energia. De igual forma, os pesos atribuidos a cada nivel de probabilidade
foram estabelecidos pela organizagédo na fase de definicdo de critérios da

gestao de riscos.

Tabela 5 — Niveis de probabilidade

Probabilidade

Nivel Descrigao Peso
% Espera-se que possa ocorrer uma ou mais vezes em um intervalo de tempo o
- definido
Médio | Nao se espera que ocorra em um intervalo de tempo definido 3
Baixo | Muito pouco provavel que ocorra em um intervalo de tempo definido

Fonte: Elaborado pelo Autor

A matriz de risco é obtida pela combinagdo (multiplicacdo) dos
pesos atribuidos para impacto e probabilidade, conforme as tabelas

apresentadas anteriormente, sendo o resultado demonstrado abaixo:
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Figura 3 - Matriz de Riscos

Probabilidade

Fonte: Baseado em Centro da Qualidade, Seguranca e
Produtividade para o Brasil e América Latina (2005)

2.4.5. Avaliacao de Riscos

O Centro da Qualidade, Seguranca e Produtividade para o Brasil e
América Latina (2004, p. 24) define que:

A finalidade da avaliacido de riscos é a tomada de decisdes,
baseada nos resultados da andlise de riscos, sobre os quais riscos
precisam ser tratados e sobre as prioridades de tratamento. A
avaliagao de riscos envolve a comparacgao do nivel de risco obtido
durante o processo de andlise com os critérios de riscos
estabelecidos quando os contextos foram considerados.

Sendo a compreensao dos riscos obtidos na fase de analise de riscos,
e seu objetivo é determinar as formas de tratamento, suas prioridades e a
decisédo se determinada acdo sera ou nao realizada. Os critérios utilizados
para a tomada de decisdo foram escolhidos na fase de estabelecimento de

contexto, porém podem ser revisadas a qualquer momento.
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2.4.6. Tratamento de Riscos

Para o Centro da Qualidade, Seguranga e Produtividade para o Brasil e
América Latina (2005, p. 54-55), a avaliagdo de riscos fornece uma lista dos
riscos que requerem tratamento, geralmente com suas respectivas
classificacées e prioridades. O tratamento destes riscos implica em identificar
uma série de opgles para o tratamento, avaliar tais opgoes, elaborar planos
de tratamento e implementa-los, conforme observa-se na figura abaixo:

Figura 4 — Processo de tratamento de riscos

Anlisar Riscos < Nao
\ 4
Avaliar Riscos
P o — Avaliar opgdes. Elas
|§09s a serem tratados + R entificar opcoes, - atendem aos objetivas do Plano de Pratamento de
objetivos de_ tratamento de > dese_anvolverl conceber > tratamento? Seu custo & riscos
Riscos ogdes de tratamento adequado?

Riscos residuais

Fonte: Centro da Qualidade, Seguranga e Produtividade para o Brasil e América Latina (2005)

Com base na lista priorizada dos riscos que requerem algum tipo de
tratamento, conforme definido nos critérios da gestdo de riscos, cabe a
organizagao identificar e selecionar, dentre as mais variadas possibilidades de
tratamento, qual lhe trard os melhores resultados, considerando o custo-
beneficio de cada uma delas.
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2.4.6.1. Identificacdao das Opcoes para Tratamento de Riscos

Para o Centro da Qualidade, Seguranga e Produtividade para o

Brasil e América Latina (2004, p. 26-27) ponto de partida para a

identificacdo de opgbes para tratamento de riscos é geralmente uma

analise critica das diretrizes existentes para o tratamento de um tipo

especifico de risco, por exemplo:

a)

d)

Evitar o risco, decidindo-se nao iniciar o continuar a atividade

que o gera (quando possivel);

Mudar a probabilidade do risco, para reduzir a probabilidade
dos resultados negativos;

Mudar o impacto, para reduzir a extensdo das perdas. Isso
inclui medidas antes da ocorréncia do evento, tal como
instalagdo de mecanismos de protegdo e controle, bem como
acdes apos ocorréncia do evento, tais como plano de

contingéncia;

Compatrtilhar riscos. Isso que dizer que uma outra parte ou
outras partes irdo assumir ou compartilhar alguma parte do
risco, preferencialmente através de consentimento mutuo. Os
mecanismos para isso incluem o uso de contratos, seguros e
estruturas organizacionais. Quando os riscos sdo
compartilhados total ou parcialmente, a organizacdo que
transfere o risco adquire um novo risco, uma vez que a
organizacdo para que o risco foi transferido pode né&o

gerencia-lo de maneira eficaz;

e) Assumir o risco;

A selegcdo mais apropriada implica em balancear o custo de

implementagdo de cada opgéo e os beneficios dela derivados. Em geral, o
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custo para gerenciar riscos precisa ser medido comparativamente aos
beneficios obtidos, considerando todos os contextos. E importante
considerar todos os custos diretos e indiretos e os beneficios, sejam eles
tangiveis ou intangiveis, e mensura-los em termos financeiros ou outros.
As decisdes devem levar em conta as opgdes para tratamento de riscos
que ndo sao justificaveis do ponto de vista estritamente econdmico, pois
requisitos legais e de responsabilidade social podem se sobrepor a uma

simples analise financeira de custos e beneficios.

2.4.6.2. Preparacao e Implementacao de Planos de Tratamento

A finalidade dos planos de tratamento é documentar como as
opgoes selecionadas serdo implementadas, conforme afirma o Centro da
Qualidade, Seguranga e Produtividade para o Brasil e América Latina
(2004, p. 28) . Os planos de tratamento devem incluir:

a) Acoes propostas;
b) Requisitos de recursos;
c) Responsabilidades; e

d) Prazos para implementagéo.

2.4.7. Monitoramento e Analise Critica

O monitoramento proporciona o acompanhamento rotineiro de
desempenho real, para que possa ser comparado ao desempenho esperado
ou requerido. O monitoramento e andlise critica sdo parte integrante e
fundamenta\l no gerenciamento de riscos, € € uma das etapas mais
importantes do processo, sendo necessaria a verificagdo periodica dos riscos
e estratégias de tratamento, Centro da Qualidade, Seguranga e Produtividade
para o Brasil e América Latina (2004, p. 28) .
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CAPITULO 3 - PARTE PRATICA - A APLICABILIDADE DA NORMA AS/NZS
4360:2004 EM COOPERATIVAS AGROINDUSTRIAIS

Com base nos conceitos e metodologias apresentadas neste trabalho, segue
estudo de caso baseado em exercicio pratico, para fins didaticos, considerando
alguns poucos processos da area de contas a receber de uma Cooperativa
Agroindustrial.

O setor de contas a receber da Cooperativa € responsavel pelo
gerenciamento de todos os créditos a receber, oriundos da venda da producgdo e
outros itens comercializados pela Cooperativa, bem como, receitas provenientes de
prestacdo de servicos. Também tem a atribuicdo de acompanhar todos os créditos
ou recursos que nao foram recebidos dentro do prazo estabelecido, para que
decisbes e providéncias sejam tomadas para que o0s recebimentos sejam

regularizados.

Frente as suas responsabilidades, o processo de contas a receber se mostra
de grande relevancia no contexto organizacional e também no contexto da gestao de
riscos, nao s6 para a Cooperativa Agroindustrial, mas para empresas de qualquer

segmento.

3.1. IDENTIFICAGAO DA COOPERATIVA AGROINDUSTRIAL

A Cooperativa Agroindustrial, conta com uma estrutura moderna,
possuindo varios entrepostos para recebimento de produtos agricolas, atuando
também na comercializagdo de bens de producdo e prestacdo de servicos.
Atualmente emprega cerca de 300 colaboradores e figura entre as principais

cooperativas do estado do Parana.
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3.1.1. Organograma da Cooperativa Agroindustrial

A area de contas a receber esta inserida é pertencente ao Departamento
Financeiro, conforme segue:

Figura 5 — Organograma da Cooperativa Agroindustrial

|Assembléia Geral

. Conselho

Diretoria

Fonte: Elaborado pelo Autor

3.1.2. Missao da Cooperativa

Contribuir para o crescimento econbémico e humano dos associados,
consumidores e colaboradores, utilizando modelos de gestdo modernos e
adequados, com seguranca, promovendo o cooperativismo e o desenvolvimento da

sociedade paranaense.

3.1.3. Visao da Cooperativa

Ser referencia paranaense em gestao cooperativista.

3.1.4. Missao do Setor de Contas a Receber

Gerenciar as movimentagdes e integracoes com os modulos de recebimento,
buscando a reducdo constante dos indices de inadimpléncia dos clientes, provendo

informacodes e relatérios econémico-financeiros com confiabilidade.
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Abaixo é apresentado em forma de diagrama de fluxo, como o processo de

recebimento esta estruturado.

[ Simbologia

~ Proced. de
controle

Documento

Transmissdo de
documentos

Relatérios ||

Figura 6 — Fluxo do processo de contas a receber

Fatura de cobranga
emitida

¥

Integracao entre sistema

de F e Contas

a Receber

Integragao
OK?

Titulos
Implantados

Verificar erros de
integragao

Processar lote de faturas
para integragdo

A

Verificar erros de
integragdo

Gerar relatdrio diario de

Relatério de

titulos nao liqui e
atraso

v

Entrar em contato com o
cliente

v

programado?

A 4

Encaminhar para

realizado?

Processar arquivo
recebido Banco

A4

ia de cobl a
partir do 10°dia de atraso

v

Baixar Faturas no Sistema

v

Relatério de

Processar arquivo
recebido Banco

Liquidagdo

Gerar relatdrio diario de
titulos liquidados

v

.

Baixar Faturas no Sistema ——» @

Relatério de
Movimentagao de
Tiulo

)

Gerar relatdrio diario de
titulos liquidados

Relatério de

'

Registros da
movimentagédo

Relatério de
[Movimentagéo de!
Titulo

Contabilizar titulo

Titulo contabilizado|

Registros da
movimentagdo

Contabilizar titulo

Titulo contabilizadol

realizado?

Valor
relevante?

Encaminhar para
cobranga judicial

Pagamento
realizado?

A 4

| Baixar titulo para PDD

!

Contabilizar perda

==

Fonte: Elaborado pelo Autor
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3.2. COMUNICAGAO E CONSULTA

Esta etapa do processo de gestédo de riscos busca consultar e comunicar
as partes envolvidas no processo de gestdo de riscos, sejam elas internas ou
externas a organizagao.

3.2.1. Partes Envolvidas

A identificagc@o das partes envolvidas com os negdcios da Cooperativa
tem o objetivo de relacionar as entidades ou pessoas que possam afetar ou
de algum modo, ser afetadas pelas agdes da Cooperativa ou pelo seu
processo de gestéo de riscos.

Tabela 6 — Identificacdo das partes envolvidas

PAPEL DO STAKEHOLDEF

Tomada de decisdes em niveis

Cooperados Acompanhamento dos Riscos estratégicos estratégicos e definigao de diretrizes
- . - Tomada de decisbes em niveis
Conselheiros Acompanhamento dos Riscos estratégicos estratégicos e definigao de diretrizes
Diretoria Acompanhamento do Processo de Gestao de Tomada de decisdes em niveis
Riscos estratégicos e definicao de diretrizes
Comité de Avaliar e acompanhar periodicamente o

Gerenciamento de Aempan e d;isl:(‘:r:scesso de Gestan de processo de Gestao de Riscos da

Riscos Cooperativa

Executar acoes de tratamento e coletar
indicadores para acompanhamento dos
Riscos

Gerenciar corretamente os riscos de suas

laborador : x
ConiRba s respectivas unidades

Fornecer informagdes sobre processos
e riscos

Fornecedores e

parceiros Seguranca dos processos

Fornecer informagdes sobre processos

Agéncias reguladoras
e riscos, aplicar multas e autuagdes

Seguranga dos processos

Fonte: Baseado em Centro da Qualidade, Seguranga e Produtividade para o Brasil e América Latina
(2005)
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O plano de comunicacdo contém quais sdo os objetivos da

comunicagdo, seus participantes, sejam eles os interessados em receber

informagdes ou o0s responsaveis por fornecé-las, e também os métodos de

comunicagéo a serem utilizados durante todo o processo de gestéo de riscos

da organizagéo.

Tabela 7 — Plano de comunicacgao

Comunicagao Acompanhamento Assembléia
com 0s Srs. dos Riscos Assembléias Diretoria Anual Geral
Cooperados estratégicos Ordinaria

Comunicagao Acompanhamento Heuniges do Dlretorla;ee Comits &als do

SO iR 6 Fkme trabalho Gerenciamento Birmesil reunioes
nselheir &gi :

Conselheiros estratégicos de Riscos

Coamunizagin l'\)c;gr:(fsasr(l)hg;n g':g(;: Ranifas de Ge?:rzngmd:nto Bimestral Sala de

com Diretoria < trabalho : reunides

de Riscos de Riscos

Comunicagao

o men L
com Comité de Acampanhams t°.d° Reunides de ; Sala de
. Processo de Gestao Gestor de Riscos Mensal =4
Gerenciamento . trabalho reunides
i de Riscos
de Riscos
Consulta e
comunicagdo com
gestores e
Comunicagao operacionais para Sistema
com levantamento de Integrado de | Gestor de Riscos Continuo SIG
colaboradores novos riscos e Gestao (SIG)
acompanhamento
dos planos de
tratamento.
Comunicagao Para levantamento e Sistema
com fornecedores | acompanhamento de | Integrado de | Gestor de Riscos Continuo SIG
e parceiros Riscos operacionais | Gestao (SIG)
Levantamento de
comagencine | aacais o | agéncias o na |  AdVoga0Oe | ooy | Agancias ou
g g Gestor de Riscos empresa
reguladoras acompanhamento de empresa.
processos.

Fonte: Baseado em Centro da Qualidade, Seguranca e Produtividade para o Brasil e América Latina

(2005)
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Apos realizadas as etapas de identificagdo, avaliagdo e tratamentos de riscos,
recomenda-se a utilizacdo de um formuldrio especifico, onde todas as informacgées
relevantes ao processo de gestdo de riscos de um determinado processo sido
consolidadas, facilitando a visualizagdo das informagdes pelos seus respectivos
interessados.

Figura 7 — Formulario de gestao de riscos

GERENCIAMENTO DE RISCOS
FOMULARIO DE GESTAO DE RISCOS

Identificado por: Data da Identificacao:
Colaborador ou Departamento 00/00/0000

Area de negocio: Responsavel da Area:
Departamento de Informatica Coordenador de Informatica

Descricdo do risco:
Adicionar descrigdo completa do risco identificado;

Probabilidade: Impacto: Nivel do Risco:
Baixo/Médio/Alto Baixo/Médio/Alto BAIXO/MEDIO/ALTO

Descricao do Impacto:

Adicionar descricdo dos impactos relacionados ao acontecimento do risco identificado. Importante que este
item contenha todos os efeitos no processo (disponibilidade, integridade e confidencialidade, mensuragéo
financeira $$, quando possivel);

Acoes recomendadas para prevencao:
Descrever todas as agoes (plano de tratamento) que podem ser adotadas para evitar que o risco potencial
ocorra, investimentos, adocao de controles especificos, treinamento, revisdo nos processos, efc.;

Acoes recomendadas para contingéncia:
Descrever agoes a serem adotadas em caso da ocorréncia do risco. Os impactos do acontecimento devem
ser minimizados com estas agées;

Documentos relacionados:
Relacionar documentos como: procedimentos operacionais ou instrugdes de trabalho, matrizes de
responsabilidades, etc.

Assinatura: Data:

00/00/0000

Responsavel da Area

Fonte: Baseado em Centro da Qualidade, Segurancga e Produtividade para o Brasil e América Latina
(2005)
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3.3. ESTABELECIMENTO DE CONTEXTOS

Definir os contextos externo, interno e de gestdo de riscos nos quais sera
desenvolvido todo o restante do processo de gestdo de riscos. Nesta etapa
devem ser estabelecidos quais os critérios em que os riscos serdo avaliados e

tratados.

3.3.1. Contexto Interno, Externo e da Gestao de Riscos

Os contextos interno e externo, sdo necessarios para garantir que
as partes envolvidas e seus objetivos sejam considerados quando forem
desenvolvidos os critérios para o gerenciamento de riscos, e que as
ameacas e oportunidades geradas interna e externamente sejam
devidamente levadas em conta.

Para relacionar os pontos fortes e fracos, oportunidades e ameacas
foi utilizada a analise SWOT, conforme exemplificado abaixo.

Tabela 8 — Matriz SWOT

Equipes multidiciplinares; Melhoria dos processos de gestéo da
Cooperativa;

Mao de obra capacitada;
Contratagao de consultorias e
Recursos disponiveis para novos desenvolvimento de programas de
investimentos. qualidade.

informagao antiga;

Indisponibilidade dos sistemas

internos e recursos de TI;
Falta de processo estruturado de

desenvolvimento de sistemas, teste
de software e documentagéao de
projetos;

Erros e falhas nos softwares
desenvolvidos internamente;

Comprometimento da seguranca das

Inexisténcia de politicas de . il
informagoes;

seguranga da informagao;
Controles internos ineficientes.
Processos mal estruturados e

deficiéncia nos controles internos.

Fonte: Baseado em Centro da Qualidade, Seguranca e
Produtividade para o Brasil e América Latina (2005)
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Para o exemplo em questédo, foi considerado apenas o contexto
interno e o processo de contas a receber, objeto deste estudo de caso. O
processo de identificacdo dos pontos fortes e fracos, oportunidades e
ameacas foi conduzido e gerenciado pelo gestor de riscos, utilizando
entrevistas com os principais gestores da cooperativa e posteriormente

validando e consolidando os resultados com a alta administracgao.

ApoOs o levantamento das informacbes, € possivel relacionar os
dados da andlise SWOT com o contexto interno da cooperativa, seus
processos e objetivos e também as ameacas a cada um deles, conforme

observa-se na tabela 9.

Tabela 9 — Relag6es entre contexto, processo, objetivos e ameacas

[

Controle eficiente dos |Controles internos

recebimentos ineficientes
Controle eficiente de |Controles internos
faturas vencidas ineficientes

Indisponibilidade dos
sistemas internos e

T — Ot = peaeber Confiabilidade_ dos recursos de TI;
processos e sistemas
internos Erros e falhas nos
softwares desenvolvidos
internamente

Comprometimento da
segurancga das
informacdes

Segurancga das
Informacdes

Fonte: Elaborado pelo Autor

As informagodes relacionadas acima serdo base para elaboragdo da

lista de riscos, a ser realizada na fase de identificagéo de riscos.
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3.3.2. Definicao dos Critérios da Gestao de Riscos

A tabela probabilidade e utilizada para fornecer uma escala onde se

pode mensurar a freqiiéncia que determinado evento pode ocorrer.

Tabela 10 — Escala de probabilidades
Escala de Probabilidades

Uma ou mais ocorréncias por
5 Quase certo n P
més
4 Provavel Uma ou mais ocorréncias por ano
. Uma ou mais ocorréncias a cada
3 Possivel
2 anos
; Uma ou mais ocorréncias a cada
2 Improvavel
5 anos
1 Raro Ocorréncia remotamente possivel

Fonte: Centro da Qualidade, Segurancga e Produtividade para o Brasil e
América Latina (2005)

A tabela impactos, ou conseqiiéncias e utilizada para fornecer uma
escala onde se pode mensurar os danos, ou situagées, que determinado

evento pode causar.

Tabela 11 — Escala de Conseqliéncias ou Impactos
Escala de Impactos

5 Catastréfico - (i
ser atingida

4 Significativo Alguns OEJetIVOS lmpgrtantes
podem nao ser atingidos

3 Moderado Alguns objetivos sao afetados

. Efeitos menores que sao

2 Baixo . :
facilmente remediados

1 Insignificante Impaf:to insignificante nos
objetivos

Fonte: Centro da Qualidade, Segurancga e Produtividade para o Brasil e
América Latina (2005)
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Pela combinacdo dos niveis da ocorréncia, ou seja, sua
probabilidade, multiplicada pelo nivel de impacto, é possivel criar a matriz
de riscos, onde o nivel de risco é calculado e servira de base para que

sejam definidos os critérios de tratamento dos riscos.

Tabela 12 — Matriz de niveis de risco

NIVEL DE RISCO

15 20
(alto) (alto)

12 16
l-la-l (baixo) edic (11{0)) (alto)
2 .
o
|
H 3
< (baixo)
o
(4
0.
(baixo)
2
(baixo) (baixo) (baixo) (baixo)
vt Apetite :
. Ri H
IMPACTO a30Rimcn.:

Fonte: Baseado em Centro da Qualidade, Seguranga e Produtividade para o Brasil e América Latina
(2005)

Definidos pela alta administragcdo, alinhados aos objetivos da
organizagdo, e também da gestéo de riscos, os critérios para as agdes que
serdo tomadas para elaboracdo dos planos de tratamento de riscos,
devem considerar o apetite ao risco, ou seja, quanto a organizacao esta

disposta a aceitar ou a correr riscos.
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Neste exemplo, foi definido pela alta administracdo, na fase de
definicdo dos critérios da gestdo de riscos, que todos os niveis de riscos
enquadrados na faixa de valores, igual ou superiores a 5, devem ser
tratados.

Tabela 13 — Critérios de tratamento de riscos

CRITERIOS DE TRATAMENTO

>=9 Acao de tratamento imediata

Necessario agdes a curto e médio
prazo

<=4 Manter praticas e procedimentos

Fonte: Elaborado pelo Autor
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Nesta fase é gerada uma lista abrangente de fontes de riscos e eventos que

possam ter impactos na consecugdo de cada um dos objetivos identificados nos

contextos. Apenas como exemplo, a tabela abaixa relaciona alguns riscos para o

processo de contas a receber da Cooperativa.

Fluxo de Caixa

Tabela 14 — Lista de id

Controle eficiente dos
recebimentos

entificagéo de riscos

Financeiro

Descasamento do Fluxo de Caixa
(recebimentos x pagamentos)

Dependéncia de sistemas de TI

Confiabilidade

Operacional

Indisponibilidade do sistema de contas a
receber ocasionada por problemas de
hardware

Indisponibilidade do sistema de contas a
receber ocasionada por falta de energia
elétrica

Indisponiblidade do sistema de contas a
receber ocasionada por erros de
restauracao de backup

Protegdo ao crédito

Controle eficiente de
faturas vencidas

Operacional

Inclusado indevida de cliente nos orgaos de
protecao ao crédito

Registros contabeis

Confiabilidade no sistema

Operacional

Titulos registrados no madulo contabil
com valor e vencimento incorreto ou fora
do periodo de competéncia

Insercao de informacgao de forma manual
na contabilidade

Integragoes entre sistemas

Confiabilidade

Operacional

A unidade consumidora nao estar
cadastrada no contas a receber

Titulos importados divergentes aos titulos
faturados

Titulos nao registrados ou registrados em
duplicidade

Titulos registrados com valores incorretos

Segurancga de informagodes

Politica de seguranca

Operacional

Falta de acompanhamento e andlise das
informacgodes importadas (arquivo retorno)

Acesso irrestrito as informagdes do contas
a receber, permitindo a manipulagao de
dados

Auséncia de mecanismos de criptografia
de informacoes sensiveis

Fonte: Baseado em Centro da Qualidade, Segurancga e Produtividade para o Brasil e América Latina

(2005)
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Apds a identificagéo dos riscos relacionados ao processo e suas respectivas

causas potenciais, & necessario, com base nas tabelas de probabilidade e impacto,

mensurar qual é o fator do risco inerente para cada um dos riscos identificados,

utilizando a expresséo “Risco = Probabilidade X Impacto”. A partir desta mensuracéo

é possivel visualizar quais dos riscos identificados necessitam de planos de

tratamento ou se serdo aceitos, conforme definido nos critérios da gestao de riscos.

Contas a
Receber

Tabela 15 — Matriz de avaliacao de riscos

R1. Titulos registrados no médulo

1. Erro no processo de

Contabilizagdes

contabil com valor e vencimento integragéo entre sistemas; 5 » ; .
y ; . ) incorretas e distorgéo dos
incorreto ou fora do periodo de 2. Alteragéo do titulo Quase Certo
. . . -~ resultados
competéncia diretamente no modulo contabil
R2. Descasamento do fluxo de caixa 1. I N 3 Saldo de caixa
. 2. Resgate de aplicagdes i ) .
(recebimentos x pagamentos) . : Possivel  |insuficiente
imprevistas
1. Falta de programa de
R3. Indisponibilidade do sistema de maquntencao _permdlca s Paralisagéo do sistema
p equipamentos; 3 . e )
contas a receber ocasionada por ; ; impossiblitando o registro
2. Auséncia de contratos de Possivel )
problemas de hardware o e recebimento de faturas
suporte e reposigéo de
componentes.
R4. Indisponiblidade do sistema de 1 Midkes defeltuosas.:; Paralisagéo do sistema
. 2. Erros do operador; 3 . I .
contas a receber ocasionada por i ; impossiblitando o registro
= 3.Politica de backup Possivel .
erros de restauragéo de backup . e recebimento de faturas
inadequada
R5. Incluséo indevida de clientes —— 4 Multas e indenizacdes a
= ” o 1. Erro operacional; ,
nos orgéos de protegéo ao crédito Provavel |pagar
R6. Indisponibilidade do sistema de Paralisagéo do sistema ;
: 1 . I . 3 ; 3
contas a receber ocasionada por  |1. Falta de gerador Raro impossiblitando o registro | Riive

falta de energia elétrica

e recebimento de faturas

Moderado f

Fonte: Baseado em Centro da Qualidade, Segurancga e Produtividade para o Brasil e América Latina

(2005)



63

3.5.1. Representacao Grafica dos Riscos Inerentes

No grafico abaixo, pode-se facilmente observar como os riscos

foram classificados ap6s o processo de avaliagio.

Gréafico 6 — Riscos inerentes

RISCOS INERENTES

Alto (A)

o
Piiag
*tevvouse

PROBABILIDADE

Baixo (B) °e

IMPACTO

Fonte: Elaborado pelo Autor

Considerando o que foi definido pela administragdo, na fase de
definicdo dos critérios para a gestdo de riscos, e com base na
classificacdo realizada pela combinagcdo dos fatores de impacto e
probabilidade, os riscos de 1 a 4 necessitam que opgodes de tratamento
sejam identificadas e implantadas, com objetivo de minimizar seus
impactos ou probabilidades de ocorréncia, trazendo estes riscos a niveis

aceitos pela organizagao.
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Os riscos classificados acima do limite estabelecido pelo apetite de risco,

devem ser tratados, e para isso, as opgdes disponiveis para este tratamento devem

ser adequadamente avaliadas, levando-se em consideragdo seu custo-beneficio,

quem ficard responsavel pela implementacdo das opgoes de tratamento aceitas,

bem como, os prazos e agdes de monitoramento, conforme pode-se observar no

exemplo abaixo:

Tabela 16 — Plano de tratamento de riscos

1. Revisdo do

1. Auditorias no

; Coordenador do
SIatemma - : aceito Departamento Imediato processo €
madulo de de Informatica sistema de
integracao; integracao;
R1. Titulos 5 Revisao das L
registrados no permissées de Coordenador do & Re_Iann((j)s de
médulo contabil | 50esq a0 :aceito | Departamento Imediato SERRISERA Wit
comvalore | msqylo de Informatica pollHiasaes de
vencimento contabil: acesso;
incorretg ou fora 3.Criagao de
do perlogo (.je sistematica de
competéncia aprovagao 3.
(com Coordenador do Acompanhamento
segregacao : aceito Departamento Imediato das aprovagoes
de fungoes) Financeiro para alteragdo de
de alteragoes documentos
no médulo
contabil
R, 2102/‘ Slf:g:zsos Goomlenagior O 1. Criar indicador
Descasamento |4, si : aceito Departamento Curto prazo :
o glstema da Financeiro de
de 2:;)((3 de | cobranca; acompanhamento
p de indice de
(recebimentos x | 2. Reviséo do : aceito ng rc;ir;?;jgrrltgo Imediato inadimpléncia
pagamentos) | fluxo de caixa : F?nanceiro
R3. 1. Indicadores de
" o 1. Falta de
Indisponibilidade acompanhamento
éjosgstema de |Programa fj © g Coordenador do da realizacéo das
il a e map}ltgngao : aceito Departamgpto Curto prazo manutengoes;
ocasionada por perl_odlca dtos de Informatica 2. Registros de
problemas de i entrada de
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I Riseoem | : 0
ordem de . alise Pessoa
_prioridade, custo- esponsavel

Prazo paraa e seu tratamento
implementacao|  serao '
: monitorados?

ratamento ici pela

| possiveis : acei implementacao |

avaliaciodos | - , |
_riscos) ' L ’ i}
hardware

operagao dos 5

2. Auséncia :
de contratos Coordenador do equw:)amf nt(?s e
de suporte e A: aceito Departamento Médio prazo 3 Co?ﬁral;g’s d
reposigao de de Informatica " aring d =
componentes ins.
suporte.
1. Revisdo da Coordenador do
politica de A: aceito Departamento Imediato
' backup; de Informatica
R4.
Indisponibilidade 1. Registros dos
do sistema de 5 "Griacao de testes realizados;

contas a receber

procedimentos 2. Registros dos

ocasionada por Coordenador do i
erros de ol testeside A: aceito | Departamento Curto prazo treinamentos
5 midias e de Inforriati realizados.
restauracéo de execugdo do e Informatica
backup backup;
3.
: Coordenador do
l’(r)eslnamento A: aceito Departamento Curto prazo
operadores de Informatica

Fonte: Baseado em Centro da Qualidade, Seguranca e Produtividade para o Brasil e América Latina
(2005)
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3.7. MAPA DE RISCOS

Apods a definicdo do plano de tratamento e agdes de monitoramento, todas as
informagdes podem ser consolidadas em uma Unica ferramenta, conforme exemplo
demonstrado na Tabela 16.

Com a execucdo das opgdes de tratamento, € necessario que o processo de
avaliagdo de riscos seja executado novamente, porém desta vez, considerando os
controles adotados, definindo-se novos indices para probabilidade e impacto,
denominados no mapa de riscos como NP (nova probabilidade) e NI (novo impacto).

Para mensurar o risco residual, que é o remanescente apés a aplicagdo dos
controles de tratamento, utiliza-se a expressdo “Risco = Probabilidade (NP) X
Impacto (NI)”. O objetivo deste novo calculo é medir a eficiéncia dos controles
adotados, pois € esperado que os niveis dos riscos tratados sejam reduzidos a
niveis aceitaveis. Caso isto ndo ocorra, novas opgdes de tratamento devem ser
identificadas e todo processo de avaliagdo se repete, até que os riscos sejam
mitigados.

No exemplo utilizado, percebe-se que as opgGes de tratamento aplicadas
foram efetivas, pois todo riscos foram mitigados.



Contas a
Receber

bela 17 — Mapa de riscos

de energia elétrica

R1. Titulos LA
" processo de
registrados no HER————— Contabilizacs
médulo contébil com Sistgm:? SRl g [0 t'a'ZBG e .
valor e vencimento 2 Altera ’éo d5 Quase :'.cr"e. B de Bai
incorreto ou fora do tiiulo ¢ Certo rels :12:0 e 9K
periodo de P a0 SUECOS
R médulo contabil
R2. Descasamento  |1. Inadimpléncia;
do fluxo de caixa |2 Resgate de 3 Saldo de caixa 3
(recebimentos x aplicagd Possivel [insuficiente Moderado
pagamentos) imprevistas
1. Falta de
programa de
R3. Indisponibilidade |manuntengéo Paralisagéo do
do sistema de contas|periodica dos sistema
a receber equipamentos; 3 impossiblitando 3
ocasionada por 2. Auséncia de Possivel |o registro e Moderado
problemas de contratos de recebimento de
hardware suporte e faturas
reposi¢éo de
componentes.
Rd. ndisponibldage |1- M98 Paralisagao do
: defeituosas; .
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de clientes nos 1. Ermo 4 Multa_s 8 " 1.
o indenizagdes a |Insignifican|
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(2005)

1. Revisao do
sistema - modulo
de integragéo;
2.Revisao das
permissdes de
acesso ao médulo
contébil;
3.Criagao de
sistemaética de

1. Auditorias no
processo e sistema de
integragéo;

2. Relatorios de reviséo
das permissoes de
acesso;

3. Acompanhamento

provagao (com
segragacéo de
fungdes) de
alteragbes no
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documentos.
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|processos do

istema de
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treinamentos realizados.|

Aceitar

1. Registro de nao-
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4
Provével
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Aceitar

1. Registros de falta de
energia elétrica

Fonte: Baseado em Centro da Qualidade, Seguranca e Produtividade para o Brasil e América Latina
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3.7.1. Representacao Grafica dos Riscos Residuais

No grafico abaixo, pode-se facilmente observar como os riscos
foram mitigados apds o processo de tratamento de riscos.

Gréfico 7 — Riscos residuais
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Fonte: Elaborado pelo Autor

Ap6s a implantacdo de acgdes de controle sobre os riscos
classificados acima do apetite de riscos definido pela administragéo, pode-

se observar que os controles aplicados foram efetivos e trouxeram os
riscos a niveis aceitaveis pela organizagao.
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4. CONCLUSAO

Este trabalho apresentou todas as etapas do processo de gestdo de riscos
propostas pela norma AS/NZS 4360:2004, demonstrando, de forma pratica, como
seus conceitos e metodologia podem ser aplicados, utilizando para isso um estudo
de caso.

O processo de gestdo de riscos pode ser entendido como um elemento de |
grande relevancia e importédncia no contexto gerencial das organizagdes. A
identificagdo e analise de riscos, de igual forma a todas as outras fases do processo,
possibilita aos gestores, uma forma sistematica de tomar decisbes baseadas em
informag6es mais precisas, proporcionando maior seguranga na tomada de decisdes
éstratégicas, taticas, e até mesmo operacionais. Também contribui para a redugio
de situagGes inesperadas, pois é intrinseco ao processo a adogdo de controles e
acOes para minimizar sua probabilidade e reduzir seus efeitos.

Os principios da gestdo de riscos apresentados pela norma AS/NZS
4360:2004 sdo genéricos, desvinculados de qualquer tipo de estrutura
organizacional, 0 que torna o processo aplicavel a qualquer tipo de organizagao,
processo, atividade ou fungdo. Porém, para sua aplicacdo seja eficaz, o processo de
gestdo de riscos deve tornar-se parte da cultura organizacional, que pode ser
entendida como o conjunto de habitos e crengas estabelecidos através de normas,
valores, atitudes e expectativas compartilhados por todos os membros da
organizagao, estando inserida nas préaticas e processos de negdcio da organizagdo.

Através deste estudo, podemos concluir que o processo de gestédo de riscos,
apresentado pela norma AS/NZS 4360:2004, é genérico, desvinculado de qualquer
tipo de estrutura organizacional, o que torna o processo aplicavel a qualquer tipo de
organizagdo, incluindo o ramo agroindustrial, segmento este que foi objeto deste

estudo de caso.
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