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RESUMO

Gumm, Tatiana. Fraudes no Segmento de Telefonia Movel no Brasil. 2010.
(41 p.) Monografia de Conclusdo de Especializacdo em Gestdo de Riscos
Corporativos. Universidade Federal do Parana, Curitiba - 2010.

Orientador: Antonio César Pitela.

A evolucao do mercado de telefonia moével ocorrida recentemente trouxe
com os elevados nimeros de novos telefones celulares, um problema que vem
sido tratado cada vez com mais cautela pelos executivos da area, que sdo as
fraudes em habilitacbes de telefone celular. O tema, ndo esta
obrigatoriamente associado a algum avangado subsidio tecnolégico ou entio
uma quadritha altamente articulada, mas na grande maioria das ocorréncias
trata-se de golpes e truques bastante antigos que usa principalmente a
ingenuidade de suas vitimas ou entao a falta de controle das companhias
afetadas.

Em diferentes niveis de prejuizo e formas de atuacao, essa pratica traz
para o setor e também para a sociedade varios 6nus que interferem na relagcéo
prestador de servico x cliente.

Este estudo mostra qual o contexto de ocorréncias de fraudes e alguns
pontos de atuagdo para a mitigacdo desse risco. Foi estabelecido o conceito de
fraude a partir das caracteristicas e situagbes em que ocorrem, quais os tipos
de fraude presentes no segmento analisado, os principais facilitadores e quais
seriam os pontos de controle que auxiliam na prevencéao dessa contravencgao.

Palavras-chave: fraude, telefonia moével



ABSTRACT

The current evolution in cellphone market has brought with the high
number of new mobiles one problem that has been treated cautiously each time
by the management of this area, that is the frauds on celiphone hire. The issue
isn’t obligatory associated to any advanced technology practice or highly
articulated gang, but the most of the time they are old strokes that use mainly
the neavety of the victims or the leck of control of the affected companies.

On different levels of damage and acting ways, this practice brings to the
section and also for the society much onus that interfere in the relationship
between companies vs. customer.

This study shows which fraud context, and any mitigation points about
this risk. It was established the fraud concept from the features that occur,
which kind of frauds are present in the segment analysed, the main facilitators
and the control points that help in prevention of this transgression.

Key words: fraud, mobile phone.
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1. INTRODUCAO

Nos ultimos trinta anos a evolugdo tecnologica (principalmente com o
advento da internet e a popularizagdo de varios meios de comunicagio) criou
um ambiente propicio e atrativo para a obtencao ilicita de bens de consumo e
servicos, através de mecanismos fraudulentos.

De fato, o ambiente esteve propicio muito antes da criacdo e ampla
divulgacdo da rede mundial de computadores. A partir da revolugéo industrial ja
ha registros de desvios, golpes, falsificacdes e crimes do “colarinho branco”
que dependendo da cifra envolvida viraram escandalos internacionais.

Desde os niveis mais primarios até as praticas mais elaboradas a fraude
tem objetivo Gnico de extorquir, favorecer e ludibriar algo ou alguém para a
obtencao de vantagem e beneficio para a conquista de algo em beneficio de
quem cometeu esse ato.

Em diferentes niveis de complexidade, em companhias privadas e
instituicbes publicas, muitos golpes foram e continuam sendo aplicados
principalmente quando encontra um ambiente de baixo (ou nulo) controle, ou
vitima com perfil ingénuo ou mal instruido que possa facilitar a acéo.
Recentemente foi divulgado pela midia o golpe do falso seqliestro, em que o
golpista escolhe aleatoriamente numeros telefénicos e liga para suas vitimas.

Especificamente a Ultima década, em que ocorreu a privatizacdo do
extinto Sistema Telebras, a telefonia tornou-se um dos meios mais populares
de comunicagao, sendo a categoria de telefone movel um dos nichos mais
atraentes para o publico em geral, pelas facilidades oferecidas, mas atraem
também um problema de proporgdes cada vez mais expressivo que sdo as
fraudes, e por isso foi elaborado este estudo para explanar acerca do mercado
de telefonia mével, de modo a analisar varios aspectos que culminam com
prejuizos estrondosos para as companhias que compde esse segmento.

Esse tipo de agao, responsavel por consideravel evasdo de receita, sera
abordado amplamente de modo pratico e obviamente preservando aidentidade
dos representantes desse segmento, por uma questdo de sigilo e ética

profissional.



Nessa monografia, sera feita uma classificagao de tipo de risco em que a
fraude de Telecom se enquadra para, inclusive associar os meios de controle ja
existente e aqueles que serdo propostos.

A partir de definigdes previamente formadas, foi elaborado um conceito
préprio para qualificar o assunto abordado nesse estudo e entdo dimensionar
quais os fatores que influenciam, afetam e contribuem para que a fraude
aconteca.

Para explanar sobre a abrangéncia dessa acio irregular, foi detalhado o
cenario atual de telefonia mével no Brasil além da evolugdo das ultimas
décadas, de modo que seja possivel visualizar qual € o ambiente em questao,
bem como funciona o processo de comercializagao e aquisicao de novas linhas
telefénicas e as principais fraudes que ocorrem atualmente.

Ha também um enfoque sobre as falhas nos processos internos das
organizagdes que podem propiciar a ocorréncia de fraude interna.

Por fim, serdo explanados quais os impactos, os fatores de mitigacao e

as observacdes conclusivas acerca do conteudo tratado.



2. PROBLEMA

A fragilidade do processo de aquisicdo de linhas telefénicas moéveis
diante da larga oferta que a concorréncia no setor criou na Gltima década,
propicia um ambiente atrativo para a pratica de fraudes.

De que modo ocorrem fraudes nas habilitagdbes de novas linhas no

mercado de telefonia moével?

3.0BJETIVOS

3.1 OBJETIVO GERAL

Demonstrar como ocorrem as fraudes no segmento de telefonia moével
em pleno século XXl em que a tecnologia avanga a cada instante e qual o

reflexo dessas acdes para o mercado e a para a sociedade em geral.

3.2 OBJETIVO ESPECIFICO

Apresentar alguns aspectos do mercado de telefonia mével nacional e a

ocorréncia de fraude, tais como:

. Operacéao de vendas e volume de base de clientes;
) Funcionamento das fraudes;

. Quem as executa e em qual ambiente elas ocorrem;
. Quais os impactos desse tipo de ocorréncia.

Ou seja, como € denominado por especialistas do meio: o modus

operandi’ desse tipo de contravencgao.

' Tipo de funcionamento, método de atuagéo.



4. JUSTIFICATIVA

O gradativo aumento do mercado de telefonia proporciona um cenario
para acao de fraudadores e golpistas a fim de obter acesso a aparelhos e
servigos de maneira irregular, ou seja, aplicando golpes sem que haja a devido
pagamento de faturas.

Por isso, a abordagem desse tema apresenta um alerta para a iniciativa
privada, os 6rgdos de fiscalizagdo e para cidaddos que também sao afetados a
medida que participam involuntariamente dessas contravencoes, ja que muitas
vezes sdo usados documentos roubados e adulterados no processo de compra

de um celular.



10

5. METODOLOGIA

Toda pesquisa deve basear-se em uma teoria, que serve como ponto de
partida para a investigagdo bem sucedida de um problema. A teoria, sendo
instrumento da ciéncia, € utilizada para conceituar os tipos de dados a serem
analisados. Para ser valida, deve apoiar-se em fatos observados e provados,
resultantes da pesquisa. A pesquisa dos problemas praticos pode levar a
descoberta de principios basicos e, freqlientemente, fornece conhecimentos
que tém aplicagao imediata (LAKATOS e MARCONI, 1990 p.17).

O assunto abordado nesse estudo €& de divulgacdo restrita
especificamente com referéncia ao ambito de telefonia moével celular, ha um
reduzido acervo disponivel para consulta, entretanto sera feita uma pesquisa
bibliografica a alguns titulos relacionados a Administracdo Financeira, artigos
publicados na internet inerentes ao tema, pesquisa ex post facto, pois trata-se
de um fenémeno ja ocorrido.

Esse estudo também possui um enfoque pratico propiciado pela
experiéncia profissional da autora e consulta a demais profissionais da éarea
com conhecimento avancado sobre o assunio.

Foi adotada a metodologia exploratéria, pois evidenciam de modo
objetivo alguns aspetos do funcionamento da fraude, com detalhes técnicos
como ambiente em que ocorre como dados estatisticos e pontos de controle e
de atengdo quanto a fragilidade de processos (algumas ligadas
especificamente a experiéncias empiricas aplicadas pela autora).

Para Mattar (1994), o estudo exploratorio visa prover um maior
conhecimento ao assunto de pesquisa, permite familiaridade, conhecimento e
compreensdo do fendmeno que é objeto de estudo, aliados ao conteudo
adquirido através da pesquisa bibliografica .

Ha também a aplicacdo de metodologia qualitativa em decorréncia da
apresentagdo do assunto abordado em que traduz os dados obtidos em
formato descritivo, ou seja, dificiimente podera ser quantificado (principalmente
em decorréncia a sigilo) e deve ser analisado individualmente de acordo com a
interpretacdo dos fatos estudados. Conforme FONTES (2001, P. 222) a

metodologia qualitativa utiliza elementos dissertativos, como analise de texto
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efou discurso, andlise de contelido sobre determinado assunto, método

fonomenologico de leitura de entrevista e estudos de caso.
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6. REVISAO DE LITERATURA

Independente dos tipos de risco que afetam as organizagbes, o risco
operacional € o mais caro e mais dificil de antecipar. Dentro dessa linha,
gestao de risco operacional é fundamental nos processos de obtencdo de
resultados, gestédo do capital e satisfagcao de clientes. (HARMANTZIS, 2003, p.
1).

Bergamini (2005) afirma que Risco é um fato da vida corporativa em que
assumir e gerenciar riscos € parte do que as empresas precisam para obter
lucros e criar valor para seus acionistas. Na medida em que todas as atividades
empresariais envolvem riscos, o empresario deve avaliar e mensurar os riscos
envolvidos em determinada decisdo e deve administra-los com base em sua
propensao ou apetite para o risco.

Risco operacional, no mercado de telefonia movel, pode ser dividido em
trés grandes areas:

a) Risco organizacional estd relacionado com uma organizacéo
ineficiente, administragdo inconsistente e sem objetivos de longo prazo bem
definidos, fluxo de informacbGes internos e externos deficientes,
responsabilidades mal definidas, fraudes, acesso a informagoes internas por
parte de concorrentes, etc;

b) Risco de operagdes esta relacionado com problemas como
sobrecarga de sistemas (telefonia, elétrico, computacional, etc.),
processamento e armazenamento de dados passiveis de fraudes e erros,
confirmagdes incorretas ou sem verificagao criteriosa, etc.

c¢) Risco de pessoal esta relacionado com problemas como empregados
nao-qualificados e/ou pouco motivados, personalidade fraca, falsa ambig&o,
“carreiristas”, etc.

Entre os diversos tipos de riscos que as instituicoes se encontram
expostas, o risco operacional € uma preocupagao relativamente recente do
mercado empresarial e investidor, decorrente das frequientes ocorréncias de
escandalos financeiros em empresas de porte relevante para a contribuicdo do
desenvolvimento econémico de paises criticos na ordem econdémica mundial. A

Lei Sarbanes&Oxley, por exemplo, esta levando empresas a implantagéo de



13

estruturas de gestdo de riscos, com o intuito de mostrar ao mercado investidor
a transparéncia na gestao organizacional e a garantia de controle na condugéo
dos negécios.

De acordo com Tinello (2006, p. 29), aspectos variados influenciam na
ocorréncia de fraudes, tais como questdes comportamentais e cenario atrativo
para esse tipo de ocorréncia:

“O importante para prevenir a fraude é saber como atua o fraudador: conhecer seu
perfil psicologico. No universo dos negécios, os resultados prejudicias da fraude ndo se
restringem aos valores monetarios envolvidos nesse tipo de atividade criminosa. Criou-se a
ilusdo de que com a informatica os problemas de fraude seriam todos resolvidos — apenas
porque as operagbes ficaram mais transparentes. A fraude onera as quinhentas maiores
empresas brasileira em seis por cento do faturamento, em média, o que em doélares representa
certa de 18 bhilhdes anuais. Diversos sdo os fatores que, no aspecto moral e psicoldgico,
podem determinar a incidéncia da fraude, entre as quais: a insatisfacdo e a fraqueza de

carater.”

Para Parodi (2008), as fraudes ja acontecem ha anos, na economia de
um modo geral, contemplando tanto o cotidiano das pessoas como das
empresas, com a existéncia de golpistas que praticam um rol variado de
fraudes, armadilhas, sistema e esquemas para ludibriar e roubar o préximo.

A fraude no setor de telefonia mével é um ofensor oriundo de risco
operacional em que ocorre devido a falhas diversas no ambiente corporativo
(independente do segmento da companhia) e € um ponto critico em se tratando
de elo de relacdo comercial entre fornecedor x cliente.

O 6nus causado por essa agao além do alto dispéndio que ha por parte
das companhias, também causa outros tipos de prejuizos (que nao podem ser
valorados através de um indicador financeiro), mas sentido sensivelmente
através de um dos ofensores para a formacdo de base de clientes (similar a
market share), pois a partir do momento em que alguém ¢é vitima de fraude que
gera débito / restricdes com determinada operadora, para aquela vitima, o
responsavel ndo é um fraudador oculto que se aproveitou de suas informagoes
cadastrais, mas sim a operadora que nao teve o cuidado de se certificar da
veracidade das informacgdes cedidas para a aquisicdo indevida de um servigo

qgue Ihe tenha gerado danos diversos.
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6.1 FRAUDE - CONCEITO

No Brasil (mas também se aplica a outros paises, inclusive do primeiro
mundo) as caracteristicas da fraude se caracterizam por diversos fatores,
principalmente em fungao das seguintes condicées:

a. Existéncia de golpistas especializados: caréncia de alternativas para
determinadas classes sociais, ineficiéncia das leis e do sistema penitenciario,
incerteza da pena, existéncia de inUmeras oportunidades para obtencdo de
bens ou servicos adquiridos por meios ilicitos, fiscalizacdo irregular, ndo
cumprimento das leis encarado como comportamento comum (inclusive em
fungao dos exemplos em nivel de governo).

b. Vitimas adequadas e vulneraveis: pouca informagdo e divulgagao
preventivas, ignoréncia e ingenuidade da populagéo.

c. Auséncia de regras ou 6rgaos fiscalizadores eficazes: percep¢do do
problema como nao prioritario, despreparo e pouco treinamento, falta de leis
especificas para aplicagdo nas situagdes de fraude ou golpes, falta de
organismos dedicados a luta contra esses fenbmenos.

Com o ambiente descrito acima, € extenso o campo de atuacado dos
fraudadores, pois na maioria das vezes o delito fica impune e estimula cada
vez mais a aquisicao de dinheiro, bens e servicos de modo indevido. Essa
acaba sendo uma questdo até mesmo de cunho social, sendo que o sistema
judiciario estipulou uma penalidade de certo modo branda para esse tipo de
contravencgao, que se enquadra da seguinte forma no Codigo Penal:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil,
ou qualquer outro meio fraudulento.

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e multa.
§ 1°. Se o criminoso é primario, e é de pequeno valor o prejuizo, o juiz

pode aplicar a pena conforme o disposto no art. 155, § 2°.

Na esfera do Direito Civil, para Pereira (1999, pag. 378) a descricdo de
fraude esta relacionada a “consonancia com as idéias mais certas, a manobra

engendrada com o feito de prejudicar terceiro, e tendo se insere no ato
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unilateral (caso em que macula o negécio juridico ainda que dela no participe
outra pessoa) como se imscui no ato bilateral (caso em que a maquinacgéo é
concentrada entre as partes)”.

Embora as definicbes e punigdes legais para esse tipo de contravencdo
tenham sido citadas na legislagdo vigente, o fregiliente acontecimento de
fraudes desse tipo acaba sendo banalizado em fungéo da facilidade que o
fraudador tem de atuar e da falta de repreenséo pela autoridade policial para
delitos como esse.

Nos mais variados segmentos de mercado, serdo relacionados os
métodos mais recorrentes no que tange a fraude, especialmente as acgoes que
atingem o segmento de telefonia mével:

. Documentos de identificagdo adulterados ou comprovantes de
residéncia falsos;

. Utilizacdo de dados cadastrais roubadas de titulares idoneos e

reais (seja pessoa fisica ou juridica);

. Intencdo premeditada de ndo pagar pelo uso dos servigcos
contratados;

. Quadrithas simulando empresas fantasma ou desativadas;

. Abuso nos servigos contratados;

. Fraude interna na operadora.

Conforme Sa (1982, p.55), a fraude é tanto mais perigosa quanto mais
sofisticada for o meio usado para pratica-la e que as modalidades de fraude
mais comuns sao: falsificacao de fatos materiais, ocultacdo de fatos materiais,
suborno, conflito de interesses, furto de dinheiro ou propriedade intelectual,
sonegacao de impostos e praticas ofensivas as leis vigentes.

Diante dos fatos apontados, uma sintese do conceito de fraude para o
assunto principal desse estudo, pode ser expressa da seguinte forma:
obtencdo ou uso de um produto/servico de Telecomunicagdes por meios
ilegais, com o objetivo premeditado de ndo realizar o pagamento pelo

servico/aparelho fornecidos.
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6.2 TELEFONIA MOVEL — CENARIO ATUAL

O crescente mercado de telefonia movel transforma-se gradativamente
em alvo cada vez mais cobigado pela acdo de fraudadores, diante do volume
de habilitagdes, relacdo de servigos com tecnologias avangadas e
principalmente da facilidade que o servigo oferece para a solucdo de varios
itens agrupados em um unico aparelho (telefone, tv, video mensagem, acesso
rapido a internet, etc).

Os ultimos anos foram preponderantes para a evolugdo das
telecomunicagtes como um todo, mas principalmente no ramo de telefonia
moével, que trouxe a partir de 1998 a popularizagdo e comercializagdo em larga
escala de aparelhos celulares, com a privatizagcdo da estatal detentora do
segmento. A partir de entdo, a concessao das bandas de freqiiéncia de cada
estado do pais, abriu a comercializagdo e a concorréncia pelo mercado que até
entdo havia sido pouco explorado.

Abaixo segue detalhamento sobre a evolugdo do mercado de
telecomunicacoes (moével) e os tipos de fraudes presentes em cada um desses

periodos:

Inicio dos anos 90:

Tecnologia: AMPS, TDMA e CDMA.

Tipo de fraude: Expressivo volume de clonagem (fraude técnica) e inicio
da pratica de fraude de subscricao.

Padrao: Chamadas para destinos com contetdos tarifados (telesexo, por

exemplo), ligacdes de longa distancia nacionais e internacionais.

1998 - 2002:

Tecnologia: AMPS, TDMA e CDMA.

Tipo de fraude: Controle efetivo para a prevencdo de clonagem e
descoberta de varios tipos de fraude de subscricdo.

Padrdo: Alto volume de chamadas internacionais, SMS, aparicdo de

documentos falsificados na aquisi¢cao de linhas moéveis.
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2003 - 2006:

Tecnologia: TDMA, CDMA e GSM.

Tipo de fraude: Casos isolados de clonagem e crescimento significativo
de incidéncia de fraude de subscricao.

Padréo: Alto volume de ligagdes de longa distancia nacionais e

internacionais, servicos como SMS e MMS, Roaming Internacional.

2006 — 2009:

Tecnologia: TDMA, GSM e 3G - rede convergente (Terceira Geragao)

Tipo de fraude: Nesse periodo ja esta praticamente extinta a fraude
técnica (clone) e fraude de subscricao. Predominio de fraudes tecnoldgicas
(aproveitamento de falhas de rede)

Padrao: fraude de redirecionamento (conhecido como by pass)
subscricao em larga escala, utilizagao de servigos de valor agregado (compra
de toques musicais, por exemplo), transmissao de dados.

De acordo com estatisticas, O Brasil fechou o més de agosto/2009 com
164,5 milhdes de celulares e uma densidade de 85,9% de adesao, ou seja,
entre linhas pré pagas e pos pagas, em cada dez habitantes, oito possuem
uma linha de telefonia movel.

Das operadoras que atuam nesse segmento, nota-se numeros cada vez
mais expressivos, em se tratando de participagao no mercado, faturamento e
volume de novas linhas habilitadas. O quadro abaixo mostra o volume de
novas linhas celulares habilitadas das operadoras que atuam em todo Brasil

(numero expresso em milhoes):

Operadora 2007 2008 Até Ago/09
37.385 44,945 48.334

B 30.228 38.731 41.873
C 31.268 36.416 32.211
D 21.664 29.993 34.508
E 363 454 502

F /3 85 L

G = 17 2(

Fonte: site http://www.teleco.com.br/ncel.asp, consulta em 13/06/2009
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O cenario é propicio para a agdo de golpistas, visto que quanto maior a
base de clientes de uma operadora, maior é o dispéndio com controles e nesse
caso, mesmo as organizag¢des que dispoe de fluxos de controle, também sio
vitimadas principalmente em situa¢cdes de fraudadores se passando pelo
cliente, portanto dificimente havera uma medida que possa eliminar em
definitivo o risco de fraude no segmento.

Outro fato que deixa esse segmento suscetivel a irregularidades dessa
natureza é que trata-se de um mercado relativamente recente, sendo que o
periodo dos ultimos dez anos contempla o periodo propulsor para a expansdo
de operagdes de telefonia mével no Brasil.

Pesquisas revelam que a América Latina esta entre as regibes com os
mais altos niveis de fraudes, acima dos dez por cento, embora as operadoras
de telefonia movel entrevistadas na regido acreditem que esse indice ndo seja
superior aos cinco por cento, conforme pesquisa realizada em 2006 por uma

empresa especializada em solugdes tecnoldgicas na prevencao de fraude.

6.2.1 PORTABILIDADE NUMERICA

Recentemente, houve a implantagao da norma de portabiliade numérica,
que é um fator relevante para o assunto em questdo, que consiste em
possibilitar ao usuario de servigo de telecomunicagdbes manter o nimero do
celular a ele designado, independentemente de prestadora de servico de
telecomunicacgdes, conforme determinado pela Anatel (Agéncia Nacional de
Telecomunicagdes).

A regulamentacao de Portabilidade Numérica trouxe um alerta para o
setor, especialmente pelo fato de que nenhuma operadora podera recusar a
migracdo de um cliente, ou seja, ndo é possivel evitar a recepgao de um
cadastro “suspeito” de acordo com a regulamentagao vigente.

Para tanto, a etapa de prevencdo nesse tipo de aquisicdo de cliente
acaba sendo nula pela operadora receptora, logo o foco € na detecgao do perfil
de utilizacado suspeito apo6s a conclusdo da portabilidade numérica, para entao

atuar na reducao do risco de perda com fraude.
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A tabela a seguir demonstra o volume total de solicitagbes de
portabilidade numérica de até junho/2009, com a grande maioria (algo em torno

de 2/3 sendo solicitagéo de migragcao de operadora de telefonia movel):

Pedidos de Portabilidade Brasil (Portados)

Fixa Movel TOTAL

566.011 1.189.049 1.755.060

Fonte: ABR Telecom (consulta em jutho 2009)

6.3 PROCESSO DE CONCESSAO DE NOVAS LINHAS x
DETECCAO DA FRAUDE

Atualmente, diante das ag¢des mercadolégicas agressivas que as
companhias vém oferecendo, cada vez mais tornam simplificado o processo de
concessao de uma nova linha celular. O processo de venda segue

basicamente as seguintes etapas:
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oferece a solugao de telecomunicagdo movel mais eficaze a

| Essaéa etapa que o usuario define qual é o prestador de servico que\

avaliagao de custo beneficio. E também nessa etapa que o prestador

(" = de servico escolhe seus clientes, através de analises de cadastro, de

Evsc‘olhé. . crédito e validagdes gerais para avaliar a possibilidade de concessao;

/

+ Sera firmado o contrato do SMP (servico mével pessoal), na qual o
titular fornece informagoes pessoais para cadastro além da definigéo

de demais detalhes que contemplam o pacote de servicos contratados

'\

J/

esta funcionando. Nesse momento, inicia-se o0 monitoramento
continuo voltados para aspectos de adimplencia, controle de
extrapolagao de uso, etc...

. * Nessa etapa, o nimero do telefone celular € disponibilizado e a linha

™

S

O processo de vendas contempla nao apenas a aquisicao de um novo
cliente, mas é nesse momento que sao feitas algumas das principais
validacoes de cadastro através de consultas a 6érgaos de protegao ao crédito e
da confirmacgao in loco da veracidade das informacoes prestadas pelo titular
que deseja adquirir uma linha telefénica. As operadoras moveis sofrem mais
com as fraudes, pois precisam oferecer aos usuarios um sistema de crédito
bastante facilitado em decorréncia da penetracao de mercado das novas
concorrentes, isso acaba gerando algumas brechas em suas redes.

Por isso essa € uma das etapas fundamentais para prevencao de
fraudes, ja que pode “filtrar” a entrada de cadastros irregulares na base de
clientes. O planejamento é voltado para coibir basicamente dois riscos:
inadimpléncia e fraude. Através de estratégias de prevengao de fraude (etapa
1) é possivel criar uma espécie de lista negra que impede a concessao de
linhas telefénicas pos pagas para determinados perfis considerados suspeitos.
Aspectos como faixa etaria, situacdo do CPF junto a listas de inadimplentes,
local de residéncia, entre outros, compoe as variaveis que sao analisadas para
a venda de um ou mais linhas celulares.

Ja no fluxo de venda (etapa 2), simples verificacoes podem confirmar a

legitimidade de documentos cedidos, tais como:
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a) Conferencia da similaridade de aparéncia entre a fotografia do
documento de identificagcdo com a de quem esta portando, aspectos de nitidez

pra checar se nao ha nenhuma colagem ou substituicdo da foto do documento;

b) Observar os dados constantes nos documentos que devem conter
informacdes 6bvias como data de emissao posterior a data de nascimento (em
caso de RG) ou data de emissdo anterior a data de vencimento (em caso de

comprovante de residéncia),

c) Em caso de pessoa juridica, avaliar se a compra condiz com o
porte da empresa (relativo a capital social, numero de funcionarios, ramo de
atividade, etc) e se no local de entrega de aparelhos e faturas realmente ha

atividade comercial (por exemplo loja ou escritério)

d) A assinatura feita no momento da contratacao da linha, pelo titular
que esta adquirindo, deve ser semelhante a assinatura contida no documento
de identidade. Importante verificar nesse momento se que esta assinando esta
agindo com naturalidade ou se esta titubeando para tentar reproduzir uma
assinatura falsificada.

Apo6s habilitado (etapa 3), o telefone movel sera monitorado para que em
caso de alto trafego, inadimpléncia ou perfil suspeito de utilizagao, passe por
uma nova validacdo com o objetivo de detectar possiveis irregularidades e
assim reduzir ao maximo a possibilidade de perda financeira.

A partir do momento em que apresenta qualquer indicio suspeito de
fraude, sdo feitas checagens cadastrais e de perfil de utilizacdo, para
confirmacdo de que o celular foi efetivamente comprado pelo titular dos
documentos apresentados no ato da contratacdo do servico e também conferir
se essa linha nao foi repassada para terceiros, cujo usuario nao se

responsabilizara pelo débito gerado.

6.4 DETECGCAO DE FRAUDE
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Um dos meétodos mais utilizados (pela eficacia que apresenta) é a
analise de documentos que contempla a técnica da documentoscopia. Consiste
em identificar a autenticidade de documentos pra validar se 0 mesmo possui
autenticidade garantida, ou seja, € de fato o documento expedido pelo 6rgéao
emissor.

A Documentoscopia é a tecnica que estuda, analisa e identifica os
diversos tipos de falsificagbes e adulteragdes em documentos, moedas, selos,
cartdes de credito, cheques, contratos, procuracoes, certidbes de nascimento,
obito entre outros documentos. O objetivo dessa analise é confirmar se o
documento apresentado no ato da habilitagao da linha mével é do portador que
esta se apresentando como o titular do documento cedido.

Os documentos mais utilizados em golpes de falsificagdo sao
documentos de identificacdo pessoal (RG, Carteira Nacional de Habilitagdo,
Carteira de Registro em Orgéo de Classe, etc) e documentos de comprovagao
de residéncia (conta de energia, de cartdo de crédito, de telefone fixo, entre
outros).

A fraude nesses documentos, geralmente €& produzida através de
manipulagao digital que reproduz a partir de um documento verdadeiro, cépias
falsificadas com dados cadastrais digitados pelo fraudador. Funciona como se
fosse uma matriz (documento original), que reproduz varias copias, alterando
as informacoes, fotografias e assinaturas.

Normalmente, esses documentos sao produzidos através de um
software apropriado para esse tipo de adulteracdo, pois contém varios
documentos padroes em que basta o usuario inserir seus dados pessoais e
imprimir o comprovante, que se parece muito com o original, embora suas
informacoes sejam irreais.

Esse tipo de deteccdo ocorre somente apds a solicitagdo do servigo,
pois o documento foi fornecido no momento da aquisigao do servigo, logo é
classificado como um meio corretivo de combate & fraude, pois em nenhum
momento evitou a agao inicial do golpista.

Outro modo de detecgdo corretiva compreende o acompanhamento de
trafego suspeito ou também conhecido como trafego nocivo, em que sdo

analisadas as variacbes periodicas de tipos de chamadas, duragdo, destino,
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entre outras informacgdes através de sistemas especificos de monitoramento,
os chamados FMS (Fraud Management System).

6.5 ENGENHARIA SOCIAL

Uma tendéncia cada vez mais popular nas técnicas para iniciar,
esfruturar ou executar fraudes, é o uso da chamada "Engenharia Social". Uma
definicdo desse termo € a seguinte: Engenharia social € mecanismo que tem
como objetivo obter informagodes sigilosas e importantes através da exploragéo
da confianga das pessoas, principalmente através de enganacéo.

Para isso, o contraventor pode se passar por outra pessoa, assumir
outra identidade, vasculhar lixo ou outras fontes de informacdes. Podem
também fazer contato com parentes e amigos da vitima para acgdes de
suborno.

Embora haja varios tipos de alertas pelo setor privado e também
veiculagado de comunicados orientando sobre esse tipo de agéo, o golpista que
age através da Engenharia Social tem como principal aliado o fato de haver
pessoas ingénuas e que facilitam roubos e sdo lesados pelo simples descuido
de liberar informagbes ou de aceitar algum tipo de ajuda que tem o objetivo
especifico de usurpar alguma coisa.

O método mais simples para descobrir informagdes confidenciais é
semelhante ao que era chamado como o “golpe do baul”, ou seja, um individuo
com atuacdo persuasiva e envolvente, com habilidades na comunicacgao,
reacdo rapida e pleno dominio de técnicas psicologicas. Nesse contexto, o
sucesso do golpe esta diretamente relacionado com a ingenuidade da vitima.

Existem dois tipos de ataques de engenharia social - os ataques diretos
e indiretos:

. Diretos: sdo aqueles em que o golpista entra diretamente em
contato com a vitima por e-mail, telefone ou pessoalmente. Os ataques diretos
tém alvo fixo, ou seja, o contraventor conhece o perfil da vitima, optando por
aquelas que apresentam caracteristicas mais vulneraveis, como por exemplo,

idosos ou pessoas com baixa ou nenhuma escolaridade.
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Talvez esse seja 0 meio menos vantajoso por assim dizer, para o
golpista, ja que de alguma forma ele tera que se expor e isso pode facilitar a
desarticulacéo de seu esquema ilicito e assim ser denunciado.

Esse modo de operacdo é comum e freqliente para detentos, pois
praticamente nao ha risco uma vez que ja estdo presos e entdo ndo ha
nenhuma outra pena adicional ou prejuizo maior.

. Indiretos: s&o aqueles que ndo tém um alvo especifico, ou seja,
esta em busca de uma vitima nao estabelecida previamente e que por um ato
de falta de atencdo, despreparo ou entdo simples ignorancia ndo se atenta
para a possibilidade de ser vitima. Um exemplo para demonstrar é a inocéncia
de determinados usudrios de caixa automatico de bancos. Esses sdo alvos
faceis, visto que ha meliantes especialistas em se passar por um mero cliente
do mesmo banco que felizmente esta no local para fornecer auxilio numa
transagao desse tipo de auto-atendimento, sem que a vitima note que teve sua
senha copiada e entdo é facil movimentar indevidamente a conta bancaria de
um computador, por exemplo. )

No ramo de telefonia movel, a inocéncia das vitimas também & uma das
principais causas desse tipo de problema.

Outro exemplo de fraude associada a Engenharia Social, sdo os golpes
de desvio de chamadas em que o fraudador se passa por um funcionario da
operadora de telefonia, liga para a vitima (a selecao do numero da vitima é
escolhida de forma aleatoria) solicita a ela que digite uma combinagéo
numérica em seu aparelho celular e a partir desse momento, as chamadas do
cliente sao transferidas para outro terminal de acordo com a combinagao de
digitos que foi programado pelo dono do aparelho.

A vantagem desse tipo de golpe, € que a partir do momento em que o
celular estd com programacao de desvio, pode receber chamadas a cobrar que
sdo atendidas pelo terminal que participa da fraude, ou seja, o dono do celular
gue ira receber a fatura, com chamadas que nao sao de sua autoria.

Esse golpe é muito comum na regidao Sudeste, principalmente em So
Paulo e no Rio de Janeiro, em que a fraude de Engenharia Social “alimenta” e
esta diretamente relacionada com a comunicacdo de quadrilhas e chefes de

trafico de drogas.
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Nesse aspecto, ha um contesto social para o assunto abordado. A
grande variag¢ao de renda e as condi¢cdes precarias de subsisténcia da classe
pobre estimulam a iniciagdo muito prematura de fraudadores e golpistas em
fungcdo do baixo risco de punigcdo e altissima margem de lucro. Obviamente
essa € uma seara delicada e extensa para se abordar, mas € notério que esse
fator importante em especial as Telecoms, que sofrem constantes ataques de
fraude.

Diante dos fatos, Parodi comenta sobre Engenharia Social: “...Sabe-se
qgue o ser humano tende a acreditar no que gosta ou gostaria, mas nem sempre
0 que gosta é o certo ou possivel. Pense sempre se o que esta sendo proposto
tem sentido a luz da racionalidade, sem levar em consideracao condi¢des
“milagrosas” eventualmente apresentadas. Lembre-se que ninguém da nada de
graca ou assume riscos inuteis (ou sem um adequado lucro ou garantia). Se
estiver na duvida, fique longe porque ha uma chance grande de ser uma

fraude!”

6.6 TIPOS DE FRAUDE EM TELEFONIA MOVEL

Fraudes ocorrem pelo simples fato de haver falhas no processo, que
permitem que haja condi¢des de utilizagado indevida de algo.

Para o segmento em questdo, a fragilidade de rede, de sistemas e de
processos, possibilita a agdo de contraventores para a pratica de alguns
desses tipos de fraude:

a) Subscrigcdo: normalmente associado com técnicas de engenharia
social que usa adulteragoes de documentos e de informagoes para a aquisicdo
de um bem (por exemplo um aparelho celular de Gltima geracao) ou servigo

(linha movel);

b) Auto fraude: essa é uma espécie de aquisicdo com intengdo
premeditada de contestar a habilitagdo, ou seja, o titular compra uma linha
celular apresentando seus proprios documentos e informagdes cadastrais, s6

que no ato da assinatura do contrato de prestagdo de servigo, adultera sua
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propria assinatura, para que no futuro possa alegar que nao tem conhecimento

nem responsabilidade sobre aquele celular;

c) Clone: captura e cépia de cddigos que originam chamadas
telefonicas. A partir dessa copia € possivel originar chamadas como se fosse
uma réplica do terminal clonado mesmo ndo tendo acesso fisico ao aparelho

que foi clonado;

d) Alteracéo de codigo IMEL: através desse tipo de fraude, é possivel
reutilizar um aparelho celular mesmo apés ter sido bloqueado. Normalmente,
quando ocorre a perda ou furto de aparelho, a operadora executa um bloqueio
no aparelho celular, para evitar que seja utilizado indevidamente, entretanto
com a alteracao do codigo IMEI, é possivel efetuar o desbloqueio do aparelho

para futura reutilizacao;

e) Fraude de redirecionamento: Atualmente, os celulares (tanto o
aparelho, quanto a linha telefénica) possuem um servico chamado siga-me. O
objetivo é redirecionar chamada de um terminal A para terminal B, bastante
utilizado em caso de indisponibilidade do aparelho de A, ou algo do género.
Esse tipo de fraude acontece normalmente quando o golpista liga para um
celular, se passando por funcionario de operadora de Telecom e solicita uma
programacgao com o argumento de que se trata de teste. Sem saber, o dono do
celular estd programando as chamadas para serem direcionadas para um
nimero B que esta com o comparsa do fraudador. Com isso, € possivel que

ambos fraudadores possam se comunicar a partir de chamadas a cobrar;

f) Golpe do Falso Sorteio: essa € uma pratica essencialmente
oriunda de engenharia social, ou seja, o fraudador se aproveita da ingenuidade
de suas vitimas para ludibrid-los com argumento de que foi sorteado em uma
promocgao que nao existe, mas que o premio s podera ser entregue mediante
a doacao de créditos para celular pré pago. Normalmente o golpista €

presidiario;
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g) Fraude em Roaming Internacional: esse tipo de fraude consiste
em exportar chips em branco para efetuar a habilitacdo da linha quando estiver
no exterior. A caracteristica principal € possuir conivéncia com o funcionéario da
Telecom vitima do golpe ou entdo acesso remoto aos sistemas da operadora
para executar ilicitamente a ativacao da linha. A partir do momento em que a
linha €& disponibilizada, inicia a utilizagdo indevida e sé finda quando a
operadora detectar a fraude. Essa modalidade apresenta um risco ainda maior
devido ao alto custo de chamadas em roaming internacional (originada fora da

rede da operadora local).

Além das modalidades listadas acima, hd um novo modelo de fraude
que também pode ser considerada como técnica, tendo em vista que é
sucedida em ambito virtual, ou seja, com a criacdo da rede convergente
(utilizac&o de-dados via celular, por exemplo), & possivel realizar uma série de
acoes ilicitas, visto que esta acessando a rede mundial de computadores —
Internet — através de um aparelho celular. Com isso, € possivel multiplicar
spams e virus, romper a seguranga de sites, burlar e copiar informagdes

sigilosas disponiveis na rede, entre outras acdes.

6.7 MENSURAGAO DAS FRAUDES

Medir é preciso. A afirmativa vem seguida de certo grau de desconforto
entre os executivos que atuam em Telecons, uma vez que sao identificados e
os dados quantitativos que envolvem perdas de fraude, entretanto séo
informacdes que sao tratadas com o mais absoluto sigilo mediante ao mercado
e principalmente aos concorrentes.

Medir a extensdo do fenbmeno das fraudes, nos varios setores
economicos, sempre foi um assunto de certo interesse e de grande dificuldade
pratica. O montante de perdas provenientes de fraudes contra empresas (de
varios setores) no acumulado de janeiro a agosto de 2009 foi de R$ 72
milhdes, aproximadamente 41,2% menor do que os R$ 122,53 milhoes
registrados no mesmo periodo do ano passado. “Esses numeros revelam que

as empresas tém conseguido ser mais ageis e eficientes na identificagcao de
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inconsisténcias de dados e informagbes que representam riscos e podem
resultar em perdas mercantis, tanto no momento da venda a prazo quanto na
aceitacao de novos clientes”, afirma Laércio de Oliveira, Presidente da unidade
de negocios da Serasa.

No segmento analisado, ha outro fator que dificulta o correto
apontamento do montante financeiro envolvido com perdas, em fungao do
equivoco que ha entre perdas de fraude e perdas de inadimpléncia. A diferenca
basica da origem da perda € identificar se o titular ou proprietario podera
recusar sua responsabilidade na aquisicao e/ou contratagdo do bem ou servigo
que ocasionou no débito, haja vista que um fraudador sempre sera
inadimplente (é uma questao premeditada), porém um inadimplente nem
sempre sera um fraudador.

As perdas financeiras oriundas de fraudes e golpes, com cifras cada vez
mais expressivas, € assunto tratado com o mais absoluto sigilo entre as
concorrentes de um mesmo segmento, de modo que evitem a exposicao de
suas imagens perante a sociedade e principalmente para seus clientes, por
isso preferem manter essas ocorréncias camufladas para evitar qualquer tipo
de escandalo envolvendo seu nome e marca, e na maioria das vezes optam
por ndo exigir a puni¢ao dos infratores, em fungao do volume de ocorréncias.

Outro fator que pode impactar na correta sinalizagao do percentual de
cadastros irregulares sao os casos que nem chegam a ser detectados e por
isso ndo podem ser relevados nas estatisticas. Isso reduz ainda mais a
exatidao do nivel de fraudes tanto no que tange ao volume de ocorréncias
quanto aos valores.

A tabela abaixo demonstra o volume de fraudes no segmento movel de
telefonia, com dados referentes ao segundo semestre de 2009, das quatro

maiores companhias que atuam no setor em nosso pais:

Operadora _ Volume de Fraude
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Algumas organizagbes adotaram a criagdo de um departamento
especializado na deteccdo e analise de cadastros suspeitos, sdo os chamados
departamentos de anti-fraude, o qual se destina a criar processos de
prevencao, detecgdo e monitoramento das perdas oriundas de fraude. Esse
departamento geralmente esta ligado a diretoria financeira ou comercial, de
modo que interage com outras gerencias, como a de faturamento, seguranca
da informacéo, tecnologia da informacao.

Os métodos mais utilizados para identificar o nivel do problema é
comparar o valor do prejuizo mensal ao montante do total faturado (em termos
quantitativos) e confrontar qual € o volume de contratos fraudados com o
volume de novos contratos no periodo em analise.

O patamar consideravel aceitavel entre os especialistas do ramo, para a
perda financeira com fraude € de até 1% do total faturado no periodo, acima
disso ja € considerado sinal de alerta. Freqlentemente o aumento desse
percentual esta diretamente ligado a acdes mercadolégicas que visam o
aumento de contratagdo num determinado periodo, como por exemplo acoes
de alavancagem de vendas na época do Natal.

E possivel citar as datas comemorativas consideradas ofensoras como
dia das maes e dias dos namorados, que na area de telecomunicacdes,
impulsionam as vendas em torno de 30% na média, com isso, aumenta o nivel

de incidéncia de fraudes.
6.8 RISCOS INTERNOS AS ORGANIZA(}GES

Ha inimeros casos de empresas que detectaram irregularidades na
rotina de seus funcionarios, em areas diversas e valores que variam de acordo
com o intelecto do funcionario e a fragilidade dos controles internos.

Para Parodi (2008, p. 365), pode haver funcionarios que se aproveitam
de falhas para elaborar fraudes, estimulados por impulsos de dificuldades
financeiras ou entdo aspectos emocionais, com interferéncias de um
comportamento diferenciado, como por exemplo:

. Viver além dos proprios meios;

. Divida pessoal elevada ou credito restrito;
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Perdas financeiras;

Jogo, drogas, bebidas ou relacbes instaveis;

. Pressao familiar por sucesso financeiro;

Crise de meia-idade;

. Avidez;

. Vinganga contra a empresa ou contra superiores € outros
funcionarios;

. Desafio de se mostrar mais esperto do que o sistema;

. Insatisfacdo com o trabalho;

. Falta de reconhecimento profissional;

As organizacdes estdo constantemente expostas e dentre os principais
focos de atencado para mitigagdo dessas ocorréncias estdo a gestio efetiva dos
recursos e resultados (isso vale para resultados operacionais, custo e
orcamento), a presenca constante de auditoria com esforcos voltados para
revisdes do controle financeiro / contabil e dos processos de cada area, e por
fim, uma acao simples, mas muito ndo menos importante que € a qualidade do
processo de selecao dos funcionarios, com padroes definidos e eficientes de
avaliacao e recrutamento.

O fato de existir um controle fiscalizador, seja ele qual for, € um ponto de
seguranga para reduzir o risco de fraude dentro da organizacao, independente
de como ele é exercido.

Referente ao tema abordado, por exemplo, em se tratando de um alto
volume de habilitagcbes de linhas de celular p6s pago, as operadoras devem
manter rigorosos pontos de controle (com revisdo periédica) para evitar que
através de um funcionario mal intencionado haja desvios ou habilitagbes
indevidas, sendo que ele possui conhecimento suficiente e acessos sistémicos
necessarios para cometer infracoes.

Em paralelo, se esse funcionario tem conhecimento dos controles
internos que sdo mantidos pela Empresa, ele automaticamente é desmotivado
a praticas ilegais, sabendo que ele pode ser descoberto a qualquer momento.

A participacdo de funcionarios de empresas de telefonia vem sendo

amplamente divulgada pela midia que cada vez mais afetam o resultado de
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seus empregadores, movidos principalmente pelo comissionamento na venda
de uma linha com destino ilicito, ou seja, o funcionario facilita a venda (mesmo
diante da desconfianca de se tratar de um fraudador), pois seu interesse é
volume de vendas e ndo examinar a qualidade do comprador.

Mais um meio relevante de facilitacdo para ativagdo de linhas telefénicas
€ venda de senha de sistemas internos para acesso remoto via web, de modo
que facilite a participa¢do de hakers que sao especializados em burlar sistemas
de informagao de fora da empresa com a finalidade de criar linhas telef6nicas,
alterar cadastro de clientes idoneos entre outras operagdes criminosas que
dificultam a acdo das autoridades fiscalizadoras (Policia Federal) e
principalmente da organizacao que esta sendo vitima do ataque.

O uso dos sistemas de informacdo das organizacdes, suas permissoes
de acesso e perfis de usuarios sdo fatores determinantes para resguardar a
base de informacgdes e impedir que um funcionario que atue como atendente
em um call center, por exemplo, efetue um lancamento de venda de aparelho
celular, obviamente se esse nao for seu foco de atuacao.

Ha dois fatores que determinam se um fluxo ou processo, independente
do segmento de mercado, apresenta risco ou € seguro:

1) Utilizacao falha ou indevida de usuarios:

Esse assunto esta relacionado com o fator quase que
predominantemente vinculado com qualquer tipo de irregularidade desencadeia
da a fraude — o recurso humano.

Atualmente a terceirizacao de algumas atividades € um processo natural
e rentavel, entretanto a partir do momento que € delegado a um prestador de
servico uma etapa de determinado processo é inevitavel a abertura do acesso
aos sistemas internos e consequientemente varias pessoas poderdo ter acesso
a informacdes confidenciais, ativacdes de servigos, permissdo de pagamentos
ou descontos dentre outras fungoes.

De acordo com recente pesquisa divulgada pelo Sindicado dos
Funcionarios de Atendimento (Call Center), o nivel de furn over’ em empresas
terceirizadas pode chegar até a 30% por més. Essa alta rotatividade pode

trazer riscos, como por exemplo a situagdo de um funcionario desligado, além

2 Refere-se ao nivel de rotatividade do quadro de funcionarios.
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de conhecer os acessos e 0s processos internos, em algumas situacbes
conseguem acessar o sistema do antigo empregador, utilizando todo o perfil de
acesso remoto para a obtenc&o de favorecimento préprio (desconto em faturas,
alteracao de dados cadastrais, habilitagoes indevidas), pelo simples fato de que
ao ser demitido ndo efetuaram o cancelamento de seus logins de sistema.

2) Gestao de perfil de acessos:

A evolugdo da matriz de algadas deve aumentar de modo escalonado,
sendo que os niveis situados no primeiro patamar devem deter acesso para as
atividades mais simples e nas necessidades de liberagdo de alguma
funcionalidade que represente algum risco em caso de uso fraudulento, &
aplicado ponto de controle (auditorias e conferencias) periddico, para examinar

amostras das ag6es executadas se houve algum tipo de irregularidade.

Em 2009, foi veiculado na imprensa, o caso da funcionaria de uma
empresa de telefonia na grande Sao Paulo que realizava ativagdo de linhas
fixas de telefone para a utilizacao dentro dos presidios do Estado, mediante a
pagamento em sua propria conta corrente por habilitagdo efetuada. Esse caso
foi descoberto pela equipe de seguranga de informagdao da empresa
contratada, pois identificaram que para o nivel hierarquico da funcionaria
envolvida, ndo estava na relacdo de acessos permitidos funcionalidades como
ativacdo de linhas, nesse caso, uma falha no processo ocasionou a agao

irregular.

6.9 IMPACTOS

Temerosas de se expor e prejudicar a sua imagem quando fraudadas,
as empresas optam por manter sigilo absoluto sobre o ocorrido e a puni¢ao na
grande maioria dos casos termina com a demissdo de funcionarios fraudadores
(Tinello 2006).

Avaliar e mensurar os danos causados por fraude é uma questao
abrangente. O mercado de telefonia movel vem crescendo vertiginosamente e

a concorréncia impulsiona a qualidade na prestagéo de servico para cima, ou
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seja, nessa ‘selva’ sobrevive a companhia que estd mais reparada para
atender as demandas, combater os riscos e que gerar maior rentabilidade.
Inicialmente é possivel indicar o0 maior impacto presente nesse assunto:
a perda financeira. As organizacdes estao vulneraveis a trés tipos basicos de
prejuizo financeiro:
1) N&o ira receber a receita oriunda da prestagdo do servigo, ja que

o golpe prevé a intengdo premeditada de nao honrar o débito gerado;

2) Tera que arcar com despesa fiscal sobre aquela utilizacédo
indevida, ja que esta alocada no segmento de prestacdo de servico e se houver

faturamento, logo havera incidéncia de imposto;

3) Ha um custo embutido na tarifa de celular que corresponde a
interconexao, ou seja, se um celular da operadora A origina uma chamada para
outro celular da operadora B, ao completar a ligagao, a operadora que emitiu a
chamada tera que pagar uma tarifa para a operadora que recebeu, com isso,
ha esse valor adicional para contabilizar no 6nus causado pela fraude.

A partir da identificagdao da perda financeira, fica visivel o tamanho do
problema e considera-se um fator mais propicio de analisar, visto que ha um
dado real para contemplar e com isso € possivel estabelecer metas, a¢gdes de
redugao de perda, porém o proximo impacto tem um destaque relevante, pois é
imensuravel.

Trata-se do impacto na imagem da companhia que sofre esse tipo de
ataque, no qual torna vulneravel o relacionamento com seus clientes. Essa é
uma das questdbes mais delicadas, j& que ndao € possivel medir qual é o
tamanho do prejuizo causado, inclusive porque ha um detalhe ofensor, é o
conhecido “boca a boca” — se um cliente € vitima de fraude, conseqlientemente
ele ira espalhar para seu circulo de familiares e amigos sobre tal fato e logo,
todas essas pessoas certamente irdo evitar qualquer relacionamento com
aquele prestador de servigo, uma vez que ja possui referencias negativas.

Além de comprometer a imagem perante aos clientes, também € um
impacto diante do mercado, pois um segmento tdo concorrido € extremamente
relevante esse tipo de problema, além de acionistas, fornecedores,

funcionarios, etc.
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Por fim, sera citado um dos prejuizos mais onerosos desse tipo de
ocorréncia, visto que ha valores agregados que se somam as perdas indicadas
anteriormente, que sdo as agdes judiciais e multas aplicadas por orgdo de
defesa ao consumidor e de regulamentacdo, decorrentes de acédo de
fraudadores.

Esse € sem duvida um dos problemas mais delicados do assunto
abordado, visto que além de toda a despesa gerada pelo fraudador, o imposto
que a Companhia tera que arcar, ainda ha 6nus com acdes de danos morais e
materiais que podem elevar o prejuizo a um patamar muito elevado de acordo
com a alegagao da vitima e a determinacao do juiz.

Esses sdo alguns dos impactos previstos diante do cenario atual do ramo de
telefonia movel, porém no futuro, com o avango tecnoldégico que se especula
pelo mercado, ha uma tendéncia de aparecimento de novos tipos de fraude,
que vao requerer técnicas mais evoluidas de deteccdo. Segundo Edmo Lopes?®,
executivo da area, novas modalidades de fraude aparecerao, tais como fraudes
com transagbes concluidas via celular para pagamentos com cartio de crédito,
golpes via internet com dificuldade em rastrear a identificacdo do computador

que originou e fraudes crescentes com vitimas oriundas de redes sociais.

6.10 FATORES DE MITIGAGAO

Atualmente ha uma retaguarda avangada para o combate dessas
ocorréncias em diversos segmentos do mercado, como por exemplo,
administradoras de cartdo de crédito, area bancaria, companhias de seguro e
telefonia. Sao as areas especializadas que atuam na mitigagdo e prevencao de
fraude, que dispde de softwares especificos para monitoramento e detec¢éo de
perfil suspeito de utilizagdo.

Um dos principais objetivos dessas equipes é evitar que apods de
adquirido, o produto ou servigo represente perdas significativas, ou seja, atuam
na identificacdo rapida para que uma aquisi¢do fraudulenta incida no menor

prejuizo possivel.

3 Declaracéo dada em no Evento “Revenue Assurance & Fraud Management” que aconteceu
em 09/2009 - Rio de Janeiro, Brasil.
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No ambito de telefonia movel, essa € uma acgdo reativa, ja que foi
permitida a venda irregular para terceiros se passando pelo titular portador da
documentacgao apresentada na aquisicdo do servigo. Entretanto para a adocédo
de uma medida preventiva mais eficiente, propde-se através desse estudo, a
analise de viabilidade para o desenvolvimento e implantagao de um software
especifico que teria como objetivo principal cruzar informacdes de documentos
com a leitura da impressao digital do suposto portados do documento para
confrontar a veracidade da titularidade.

Trata-se de um software que teria a capacidade de leitura precisa da
impressao digital do portador (com leitor de impressdes digitais do tipo
‘fingher’) e através da digitalizacdo do documento de identidade fornecida pela
pessoa que deseja adquirir 0 servigo, possa codificar e dar a resposta se as
impressbes digitais sdo da mesma pessoa. Com isso, seria praticamente
impossivel utilizar a documentacao de uma pessoa para a habilitagao de linha
celular sem sua ciéncia e obviamente, este nao teria condicbes de alegar
desconhecimento do débito gerado pela prestacao de servigo, portanto se
houver alguma perda, podera ser convertida em inadimpléncia e nao fraude.
Importante frisar que ndao ha no mercado essa solugdo com todas as
caracteristicas acima descritas, por isso, essa seria uma das propostas de fator
de mitigacdo para que fosse analisada e implantada no segmento para agao de
combate a fraude.

Atualmente, ha no mercado disponivel para medidas pre\)entivas (em
variados segmentos) algumas solugbes para coibir ou eliminar o risco de
fraude, sendo que alguns dos que estao citados no quadro abaixo, poderiam

ser adaptados para a Telefonia moével:
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Tecnologia Precisao Falhas em Melhor Uso Probabilidade
Operagao de Falsificagao
Veias da palma . . .
Otima Baixa Massivo Praticamente nula
da méao
Iris Otima Baixa Massivo Praticamente nula
Impressao Digital Boa Média Pessoal Média
Geometria da .
Boa Baixa Massivo Média
Face
Dindmica da
Boa Média Massivo/Pessoal Média
Assinatura
Voz Regular Média Massivo/Pessoal Média

Fonte: Manual das Fraudes
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7 CONCLUSAO

A estrutura das organizagdes de telefonia mével demanda e demandara
cada vez mais controles rigorosos relativos a mitigagdo do risco operacional,-
em especifico o risco de evasao de receitas provinda de fraudes.

No assunto abordado nessa monografia, destacaram-se as ocorréncias
de fraude no segmento de telefonia moével no Brasil, a qual oferece maior
probabilidade desse tipo de infragdo, visto que possui o maior volume de
habilitacbes e em paralelo um mercado aquecido comercialmente e em
constante evolugao tecnologica.

O fato de haver um mercado extremamente aberto esse tipo de produto
(refere-se ao servigo e aos aparelhos comercializados) que esta fundamentado
em uma concorréncia consideravelmente equilibrada em determinadas
localidades e na regulamentacdo dos 6rgdos responsaveis, possibilita a
atuacdo de contraventores com objetivo de obter beneficios proprios ou a
terceiros, com intencdo premeditada de ndo efetuar os pagamentos
correspondentes por determinado servico.

A falta de dados estatisticos centralizada prejudica a atuagdo mais
efetiva, pois, conseguindo mensurar a extensao do fenémeno, pode-se calibrar
as agOes de combate e prevengao e, gradativamente, verificar sua eficacia.
Além disso, medir de modo assertivo o problema € um fator determinante para
chamar a atencdo de todos os envolvidos (sociedade, autoridades
competentes, mercado, acionistas) para entdo ter uma nogao quantitativa.

A condicao de se obterem dados razoavelmente indicativos na
mensuracao de fraudes, independente do segmento € através de pesquisas e
acbes conjuntas da categoria, em que os operadores de uma determinada
categoria fornegam estatisticas que podem ser comparados e analisados com
referéncias de mercado e com médias de outros setores ou de outros paises,
para efetuar estimativas e/ou ajustar eventuais distor¢goes.

De acordo com as observacoes efetuadas, o controle continuo é
fundamental para gerir o risco de perdas de fraude no segmento de telefonia

moével com processo de monitoramento, prevengao e detecgdo, para assegurar
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a manutencdo da rentabilidade e saude financeira das organizagbes que
participam desse nicho.

No que tange a poder publico, uma das opgdes para mitigar esse tipo de
risco, seria a implantagéo de um sistema nacional de identificacdo, através de
leitura digital do titular do documento, que seja possivel confrontar com as
bases da Secretaria de Seguranca Publica de cada estado, para confirmar a
autenticidade do portador e de seus documentos. Esse certamente seria um
meio de coibir uma série de agbes criminosas que tem por objetivo principal
mascarar a real identidade do usuario de documentos adulterados.

Para o setor privado, especialmente as operadoras que compde esse
segmento, a recomendacdo seria a expansac dos departamentos de anti
fraude, que além da fungao de prevenir e detectar, também somaria a funcao
de estudar o fendbmeno fraude com maior riqueza em detalhes, de modo que
abranja os dados estatisticos referentes a fraude no mercado como um todo,
para a implantacao de regras mais assertivas para a mitigacdo desse tipo de
perda que vém onerando consideravelmente a receita das companhias.

Outro fator de extrema importancia seria a implantacdo de processos de
controle de qualidade na etapa de venda de linhas telefénicas. E uma equacéo
l6gica que motiva a provavel facilitacdo por parte de revendedores: quanto
mais se vende, mais se ganha, logo a implantacao de controles de qualidade
seria de suma importancia para evitar essas ocorréncias.

Referente aos cidaddos que involuntariamente participam das: fraudes
através do uso nao autorizado de seus dados cadastrais, a orientagao é que
adote medidas basicas de seguranca, se resguardando de possiveis golpes
que normalmente sdo dados com o objetivo de extorquir dados cadastrais para
posterior uso para fins ilicitos. Outra forma de prevenir esse tipo de
contravencdo € o registro de boletim de ocorréncia nas situagcbes de perda,
furto ou roubo de documentos pessoais. Obviamente que essa ag¢do nao ira
impedir o uso indevido de documentos alheios, entretanto podera auxiliar na
comprovacdo de que o verdadeiro titular foi vitima de fraude.

Por fim, com os apontamentos contidos nesse estudo, a expectativa é
ter elucidado a assunto de modo pratico, a fim de prover meios de identificagao
e reducgdo (se ndo for possivel eliminar definitivamente), com a tentativa de

alertar os interessados no assunto sobre essas ocorréncias, 0 prejuizo que
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pode ser envolvido nesse ato e como articular meios de combater fraudes na

telefonia movel.
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