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RESUMO

Este trabalho realiza uma analise tedrica de seguranga do protocolo para comunicag¢des
seguras SSL — Secure Sockets Layer. Inicialmente o protocolo € descrito, bem como os
algoritmos utilizados em sua construgido. Logo apos, situagdes que possam gerar falhas na
seguranga do protocolo sdo analisadas e as conclusGes sdo feitas. Finalizando, sugestdes para

a melhoria do nivel de seguranga das implementa¢des do SSL sdo propostas.
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ABSTRACT

This work realize a theoretical security analizis of the secure communications protocol
SSL — Secure Sockets Layer. First, the protocol is described, as well the algorithms used in its
construction. After that, situations that can generate security flaws of the protocol are
analyzed and conclusions are made. Ending, suggestions to make better the security level fo

implementations of SSL are proposed.
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Capitulo 1 — Introducao

1.1 Introduc¢éo

O SSL, Secure Socket Layer, € um protocolo criptografico utilizado em sistemas de
computagdo, para a criagdo de um tinel de comunicagdo seguro entre duas maquinas. Os
objetivos primarios do protocolo sio a garantia de privacidade nas comunicagdes,
confiabilidade das informagdes, a verificagdo de identidade dos envolvidos, a garantia dos
conteudos das mensagens e ndo repudio.

O SSL ¢ provavelmente o protocolo mais utilizado para desenvolvimento de sistemas
de comunica¢do seguros em aplicativos comerciais, estes para os mais diversos fins,
principalmente os relacionados ao comércio eletrénico. O protocolo foi desenvolvido visando
independéncia de tecnologia e flexibilidade de implementagdo, garantindo que possa ser
implementado em qualquer plataforma, e ainda assim interagir com outros aplicativos de
plataformas diferentes, o que o torna bastante versatil. Este provavelmente foi um dos motivos
que o ajudou a se difundir tdo amplamente.

A revisdo dos aspectos de seguranga do protocolo tem uma grande relevéncia pratica,
uma vez que este ja existe ha alguns anos, e que as tecnologias evoluiram consideravelmente
neste tempo, de forma que torna-se bastante interessante a verificagio da efici€ncia do mesmo
diante dessa nova realidade. Isto, aliado ao fato de que atualmente o SSL vem sendo
amplamente aplicado em diversos sistemas de comércio eletronico baseados na Internet,
mostram a necessidade de constante pesquisa e evolugdo do mesmo, buscando meios de

garantir o cumprimento de seus objetivos fundamentais.
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1.2 Motivacio

O SSL ¢é provavelmente o protocolo de comunicagdo segura mais utilizado nos
esquemas de comércio eletronico via Internet na atualidade, devido a sua versatilidade. Além
dessa grande utilizagdo, podemos notar também que este vem despontando como um padrao
de fato para este tipo de aplicag@o.

Podemos notar um grande interesse na utilizagdo do protocolo neste ano através de
uma pesquisa realizada pela Computerworld e a J.P. Morgan com 174 gerentes de TI durante
as duas ultimas semanas de outubro de 2001 [1]. Nesta pesquisa 53% dos entrevistados
disseram que em 2002 irdo reservar uma por¢3o maior do orgamento para seguranga, em
relagdo ao investimento dedicado neste ano. Apenas 5% responderam que os gastos com a
prote¢@o dos sistemas irdo diminuir. Dentre estes investimentos, os relacionados a produtos
Secure Sockets Layer seriam realizados por 47% dos entrevistados, enquanto os programas
antivirus seriam realizados por 44% destes e os firewalls por 41%.

Assim podemos notar a relevancia que este protocolo vem tomando no cenario da
comunicagdo segura, mundialmente. Dessa forma, os estudos que realizem avaliagdes de
seguran¢a para 0 mesmo sdo sem duvida uma ferramenta importante para o pleno
desenvolvimento desta tecnologia, garantindo sua plena eficiéncia enquanto padrio para
comunica¢des seguras escolhido informalmente pela comunidade mundial, mas de fato

totalmente presente em nossas vidas.
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1.3 Objetivo

O objetivo-deste trabalho € realizar uma avaliagdo do protocolo SSL, no sentido de
verificar sua eficacia em garantir os elementos de seguranga por ele propostos perante o
estado atual da tecnologia. Os objetivos s3o:

a) Realizar a revisio de seguranga com relagio a sua construgdo logica, buscando
a possivel existéncia de pontos vulneraveis & quaisquer tipos de ataques que
possam comprometer um dos elementos de seguranga que este se propde a
garantir.

b) Verificar citagbes de ocorréncias de falhas em aplicativos comerciais,
buscando identificar o motivo de sua ocorréncia e o nivel de comprometimento
que estas trazem ao funcionamento do protocolo.

c) Sugerir formas de aperfeicoamento e corregdes para os pontos sensiveis
encontrados na analise, de forma a gerar melhorias para o SSL ou para os

aplicativos e esquemas praticos que o utilizam.

1.4 Metodologia Utilizada

Para a obtencdo dos objetivos citados, inicialmente foram estudados os documentos
descritivos do SSL e dos protocolos que este utiliza para sua constru¢do, no sentido de
entender os detalhes de funcionamento do protocolo de forma integral.

O segundo passo foi a verificagdo da utilizagdo pratica do SSL, desde as ferramentas
de implementagdo até soffwares que o utilizam comercialmente, com o intuito de avaliar

como os detalhes de utilizagdo do protocolo s3o trabalhados nos aplicativos comerciais.
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Em seguida, foram levantadas citagGes de falhas do SSL, dos protocolos que o compde
ou de aplicativos que o utilizam, em artigos, revistas e sites de divulgacio de falhas de
seguranga, especialmente no CERT — Computer Emergency Response Team, de forma a
levantar os possiveis tipos de ataques aos quais o protocolo pode ser vulneravel. Todos as
citagdes encontradas foram analisadas e as relevantes foram descritas e comentadas no
trabalho.

No 1ltimo passo foi realizada a analise de seguranga do protocolo sob o foco de sua
utilizacdo em aplicativos comerciais, especialmente os voltados ao comércio eletronico, de
forma a verificar se este cumpre efetivamente as proposigdes de seguranga descritas

inicialmente em sua documentagio.

1.5 Estrutura do Trabalho

A estruturagdo do documento foi feita da seguinte forma: No capitulo 2 sdo descritos
os conceitos fundamentais da criptografia e dos mecanismos criptograficos utilizados no SSL.
Em seguida, no capitulo 3, o protocolo € descrito e suas principais caracteristicas analisadas.
No capitulo 4 € realizada a anélise de seguranga do mesmo. No capitulo 5 sdo realizadas a
andlise e a discussdo dos resultados obtidos. No capitulo 6 sdo sugeridos cuidados de
implementagdo e agdes que trariam possiveis melhorias ao funcionamento do protocolo ou
dos aplicativos que dele fazem uso. Finalmente, no capitulo 7 sdo realizadas as conclusGes do

estudo.
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Capitulo 2 — Seguran¢ca Computacional, Criptografia e

Mecanismos Criptograficos

2.1 Consideracoes Gerais sobre Seguranca de Sistemas

Computacionais

Para que possamos desenvolver sistemas computacionais seguros, € necessaria
primeiramente uma defini¢do formal dos conceitos de seguranga computacional. A seguir

serdo realizadas as defini¢des relevantes neste caso.

2.2 Defini¢io de Seguranca em um Sistema Computadorizado e

Seguranca em Sistemas de Comunicacido Eletronica.

Um sistema computacional pode ser considerado seguro se pudermos garantir que o
mesmo se comportara de uma forma previamente esperada em qualquer situagdo, ou se em
situagdes especificas conhecidas possamos prever, evitar ou corrigir uma possivel falha, além
de podermos confiar nos dados gerados por ele [2]. Dessa forma, o trabalho de seguranga em
computadores pode ser resumido na garantia dos seguintes itens:
¢ Disponibilidade - Garantia que 0 mesmo seja plenamente capaz de processar ou realizar

um pedido em qualquer tempo de seu funcionamento.
e Confiabilidade - Garantia que os resultados de qualquer operagdo realizada pelo sistema

sejam corretos.
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e Privacidade - Garantia que o sistema e suas informac¢des sO possam ser acessadas por
usuarios que possuam autorizagdo previamente definida.

Existem varias falhas que podem comprometer a confiabilidade de um sistema, mas
todas podem ser resumidas em alguns pontos fundamentais:

e Erros de concepgdo — O erro de concepgdo ocorre quando da concepgio l6gica do sistema,
ou seja, durante seu projeto tedrico. Pode vir do desconhecimento de uma variavel cuja
influéncia seja relevante no problema, ou pode aparecer como um ponto de falha que
tenha escapado a revis@o dos envolvidos no desenvolvimento.

e Erros logicos de implementagdo — Ocorre na transi¢do do sistema tedrico para o pratico,
ou seja, na sua implementacdo. Muitas vezes, principalmente em sistemas
computacionais, existe a necessidade da inser¢do de aproximagdes ou a criagdo de novos
algoritmos logicos, para possibilitar a efetivagdo de algumas operagdes exigidas pelo
sistema. O mesmo pode, dessa forma, vir a possuir uma incongruéncia logica proveniente
de uma implementagio nio totalmente eficiente, que se manifesta em situagGes
especificas e gera um retorno que compromete uma parte ou a totalidade do mesmo. A
possibilidade de um erro deste tipo ocorrer aumenta com o tamanho do sistema, com o
namero de variaveis envolvidas, com o nivel de abstragdo da tecnologia utilizada para seu
desenvolvimento € com o nivel .de complexidade matematica exigido para seu

funcionamento.

2.3 Defini¢do de Sistema de Comunicac¢ido Eletronico Seguro

Para que um sistema de comunicagdo seja seguro, esse deve prover, no minimo, os

seguintes servigos [3]:
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e Privacidade — Garantia de que somente o transmissor e receptor da mensagem possam ter
acesso aos seus conteudos.
e Identificagdo — Garantia de que os comunicantes sejam realmente quem dizem ser.
e QGarantia de Conteiido — Garantia de que as mensagens nido sofreram alteragio de seu
conteido original durante o transito.
Atualmente a melhor forma de provermos tais servigos € através de técnicas

criptograficas, assunto que sera comentado no capitulo seguinte.

2.4 Definicao de Criptografia e Conceitos Gerais

A criptografia € a melhor forma encontrada atualmente para a implementagdo de uma
séric de elementos necessarios a criagdo de um sistema de comunicagdo computacional
seguro. Apesar de ser uma técnica milenar, nunca antes a criptografia teve uma influéncia tdo
direta na vida das pessoas comuns, pois a usamos em praticamente todos os sistemas
comerciais que utilizam computadores. Dessa forma, existe uma necessidade real de que
todos possam compreender seus conceitos fundamentais, para que dela possamos nos utilizar
de forma consciente e eficaz em nosso dia-a-dia.

De acordo com Lucchesi [4], “Criptografia ou grafia secreta € um conjunto de técnicas
que permitem tornar incompreensivel uma mensagem originalmente escrita com clareza de
forma que apenas o destinatario a decifre e compreenda”. Dessa forma podemos dizer que a
criptografia “embaralha” uma mensagem através de um método que utiliza um determinado
segredo ou “chave”, tornando-a ininteligivel, sendo que a mesma somente podera ser
recuperada através de um algoritmo que inverta tal transformagio, utilizando-se para isto da

“chave” em questdo. A Figura 2.1 exemplifica o sistema.
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TRANSMISSOR

RECEPTOR

FIGURA 2.1 — Esquema Geral de Criptografia

Atualmente a criptografia € a ferramenta mais efetiva para garantir a privacidade em
qualquer tipo de transmissdo de dados através de sistemas abertos, pois garante que mesmo
que qualquer pessoa ndo autorizada possa interceptar a transmissdo, esta ndo podera retirar
dela nenhuma informagio relevante.

Tecnicamente assume-se que um sistema criptografico sera considerado seguro se o
mesmo obedecer os seguintes critérios [5]:

1) A seguranca da mensagem ndo depende do conhecimento do método criptografico
utilizado.

2) A chave é grande o suficiente para que seja impossivel descobri-la através de
tentativas exaustivas.

3) O conhecimento de partes de texto cifrado com seu respectivo original ndo diminuem
consideravelmente a dificuldade de recuperagéo do texto completo.

Existem dois tipos possiveis de algoritmos de encriptagdo de mensagens, a criptografia

de chave simétrica ou privativa e a de chave assimétrica ou publica. No primeiro, a chave de
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transmissdo e recepgdo € a mesma, de forma que € necessario um método seguro para que os
usuarios realizem sua troca. No segundo, as duas chaves séo diferentes, e somente a chave de

desencriptagdo deve permanecer secreta, o que o torna mais facilmente administravel.

2.5 Algoritmos de Chave Simétrica ou Privada

No algoritmo de chave simétrica as chaves de encriptagdo e de desencriptagdo sdo as
mesmas, de forma que para mantermos a mensagem em seguranga devemos garantir que tal
chave somente sera conhecida pelo receptor e pelo transmissor. Esse tipo de criptografia é
computacionalmente mais leve, mas possui o inconveniente da dificuldade de manuseio da
chave utilizada [4].

Existem dois tipos possiveis de ciframento para algoritmos de chave simétrica, o
ciframento em blocos e o ciframento bit a bit [5].

No caso do ciframento em blocos, a mensagem ¢ fragmentada em blocos de tamanho
fixo e cada bloco € cifrado separadamente com a chave secreta da sessdo criptografica. A
saida é também um bloco de tamanho fixo, maior ou igual ao tamanho do bloco de entrada.
Para este tipo de mecanismo de ciframento deve-se fazer o tamanho dos blocos o maior
possivel, para evitar a possibilidade de analise por exaust3o.

No caso do ciframento bit a bit, utiliza-se um gerador de bits, que por sua vez gera
uma cadeia criptografica que serd combinada através de uma operagdo ou-exclusivo bit a bit
com a cadeia de bits da mensagem. Geralmente esta mensagem também ¢ fragmentada em

blocos de n bits para efeito de aplicagdo do algoritmo, reduzindo assim a dificuldade

computacional.
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Para dificultar os ataques que exploram a substituigio de blocos de texto
criptografados selecionados, os algoritmos criptograficos utilizam o encadeamento dos blocos
das mensagens, ou seja, a realimentagdo do sistema com o resultado dos criptogramas gerados
nos blocos anteriores.

Os algoritmos de chave simétrica padrdes do SSL sdo o DES (Data Encryption

Standard), o IDEA (International Data Encryption Algorithm), o RC2, RC4 e RCS [6].

2.5.1 O DES - Padrio de Criptografia de Dados

O DES, (Data Encryption Standart) ou Padréo de Criptografia de Dados, foi adotado
como padrdo pelo governo dos EUA em 1977 para atividades ndo ligadas a seguranga
nacional. Em 1981 foi aceito como padrdo também pela ANSI (American National Standards
Institute) e atualmente esta presente em muitos protocolos de comunicagido seguros, como por
exemplo o SSL [3].

O DES € um ciframento composto que cifra blocos de 64 bits, mediante uma chave de
64 bits dos quais 8 sdo de paridade [7]. Assim, para cada chave, o DES ¢ uma substitui¢do
monoalfabética sobre o alfabeto de 2** = 1,8x10" letras. O processo de deciframento é
realizado reaplicando-se o algoritmo a mensagem cifrada, com a inversdo da ordem das
chaves utilizadas.

A seguranga do algoritmo DES vem sendo constantemente desafiada pelos
pesquisadores da criptografia, e apesar de seus 20 anos de utilizagio e testes, nunca
apresentou alguma falha logica capaz de comprometé-lo. Apesar disto, em 1999, a
Distribute.Net e a Electronic Frontier Foundation realizando um trabalho em conjunto,

implementaram a um custo relativamente baixo, um sistema computacional denominado DES
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Cracker que foi capaz de quebrar uma chave do DES, em menos de 24 horas efetuando uma
busca exaustiva [8]. Este sistema utilizava cerca de 100.000 computadores pessoais, 0 que
provou entre outras coisas, que sistemas de computagéo distribuida podem ser eficientes na
quebra de chaves criptograficas através de forga bruta. Além disso este trabalho demonstrou
que o tamanho da chave do DES ja ndo era mais adequado e que seria necessario um sucessor
para este. Seu sucessor escolhido € o AES - Advanced Encryption Algorithm [9]. O AES
utiliza chaves de 160 ou 224 bits, 0 que o torna extremamente robusto a ataques de forga
bruta. Como o SSL foi projetado para poder facilmente ser adequado a um novo tipo de

algoritmo, ndo deverdo haver maiores problemas para a substitui¢gio do DES pelo AES.

2.5.2 DES Triplo - 3DES

Outro esquema criptografico utilizado é o DES Triplo, ou seja, a aplicagdo do DES trés
vezes sobre a mesma mensagem. Geralmente utiliza-se apenas duas chaves diferentes para as
trés encriptagdes, 0 que nos garante uma chave efetiva de 112 bits, o que ja é suficientemente
grande para a maioria das aplicagdes, mas pode-se utilizar trés chaves diferentes se

necessario, gerando uma chave efetiva de 168 bits [3].
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2.5.3 IDEA - International Data Encryption Advanced

O IDEA foi projetado por dois pesquisadores na Sui¢a, como uma op¢do para a
substitui¢do do DES [7]. Ele utiliza uma chave de 128 bits, o que o torna bastante seguro em
relagdo aos ataques de forca bruta. N#o foram encontradas indicagdes nas referéncias
bibliograficas sobre qualquer fraqueza ou inconsisténcia do algoritmo do IDEA. Sua chave
criptografica de 128 bits torna sua quebra através de for¢a bruta muito dificil, garantindo a

este um bom nivel de seguranga para as aplica¢des a que se propde [10].

2.5.4 Os algoritmos RC2 e RC4

O RC2 e o0 RC4 sdo algoritmos criptograficos desenvolvidos na década de 80 por
Ronald Rivest para serem utilizados pela RSA Data Security. S3o protegidos por segredo
industrial e patentes, de forma que sua utilizagdo precisa ser licenciada. Como sio algoritmos
de codigo secreto, ndo existem publicagdes oficiais dos mesmos disponiveis para analise
sendo portanto dificil o levantamento de pardmetros técnicos adequados para medi-la [3].
O RC2 € um algoritmo de cifra em blocos, que utiliza blocos de tamanho variavel
[11]. De acordo com a RSA Security, é mais rapido que o DES e pode ser mais seguro de
acordo com o tamanho da chave utilizada.
O RC4 é um cifrador de cadeia, com chave de tamanho variavel dependendo do tipo
de operag@o [12]. Seu funcionamento é baseado na utilizagdo de permutagdes randdmicas. De
acordo com a RSA, ¢ mais rapido que o DES e pode ser mais seguro dependendo do tamanho

da chave utilizada.
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2.5.5 O algoritmo RCS

O RCS5 foi projetado para qualquer computador de 16 ou 32 ou 64 bits. Possui uma
descri¢do compacta e é adequado para implementagdes em soffware ou hardware. Como o
DES, RCS5 possui varias iteragdes e as varias subchaves s3o utilizadas em uma fungdo de
iteragdo. Ao contrario do DES, o nimero de iteragdes € o nimero de bytes na chave sdo
variaveis. Baseia-se na operagio de rota¢do (deslocamento circular) de um niimero variavel de
posi¢des, e esse nimero depende de quase todos os bits resultantes da iteragéo anterior e do
valor da subchave em cada iteragdo [10].

Apos alguns anos de analise dos especialistas sabe-se que, depois de oito iteragdes,
todo bit de entrada legivel afeta pelo menos uma rotagdo. Ha uma criptanalise diferencial para
o RC5 com 64 bits de entrada que necessita 2** textos legiveis escolhidos para cinco iteragdes,
e 2% para 15 iteragdes. E contra a criptanalise linear o RC5 é considerado seguro apos seis

iteragdes [10].

2.6 Algoritmos de Chave Assimétrica ou Piblica

Os algoritmos de chave assimétrica ou publica trabalham baseados em uma idéia
fundamental, de utilizar-se duas chaves distintas, uma para encriptar a mensagem e outra para
desencriptar. O método funciona da seguinte forma:

e O receptor da mensagem deve ter gerado anteriormente as duas chaves da sessio, a

primeira, que serd enviada ao transmissor, € que ndo exige uma confidencialidade,

e a segunda, secreta, que fica em sua posse.
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e Para que o transmissor possa enviar a mensagem secretamente, esse usa a chave
publica do receptor para encripté-la.

e De posse da mensagem encriptada, o receptor utiliza sua chave secreta e a
desencripta, recuperando assim a mensagem original. Como ¢ impossivel
desencriptar a mensagem a partir da mesma chave utilizada para encript-la, ndo

existe problema em torna-la pablica. A Figura 2.2 mostra o esquema de chave

publica.
O transmissor usa a chave O receptor usa sua chave
publica do receptor para publica para desencriptar a
encriptar a mensagem mensagem

Mensagem original Mensagem criptografada com
a chave publica do receptor

FIGURA 2.2 - Esquema de Criptografia de Chave Publica

O algoritmo de criptografia de chave publica deve atender a trés requisitos basicos [5]:
1.D (E(P)) = P, onde D ¢é o algoritmo de desencriptagdo, E o de encriptagéo e P a

mensagem original.
2.E excessivamente dificil deduzir D de E
3. E ndo pode ser decifrado através do ataque do texto simples escolhido, onde D € o

algoritmo de criptografia, E o algoritmo da desencriptagio ¢ P ¢ a mensagem

original.
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Os dois algoritmos de chave publica utilizados pelo SSL sdo o algoritmo Diffie -

Hellman e o algoritmo RSA (Rivest, Shamir e Adleman), descritos em seguida.

2.6.1 O Algoritmo Diffie — Hellman

O método Diffie — Hellman de troca de chaves ndo é um algoritmo criptografico em si,
mas sim um algoritmo de chave publica especifico para a troca de chaves de uma sessdo
criptografica. Com ele podemos enviar uma chave criptografica simétrica através de uma
conexdo em aberto sem que um interceptador possa ter acesso a ela [3]. O funcionamento do
método segue os seguintes passos:

¢ O transmissor gera dois numeros publicos, o numero p, primo, € 0 nimero g, inteiro
menor que p, € os envia abertamente ao receptor.

¢O transmissor calcula o valor Kt = g * mod p, onde x é um valor secreto gerado
randomicamente, e envia Kt ao receptor.

¢ O receptor calcula o valor Kr = g ¥ mod p, onde y é um valor secreto gerado
randomicamente, e envia ao transmissor Kr.

¢ O transmissor recebe Kr e calcula K = (g *)* mod p, onde K ¢ a chave a ser utilizada
por ambos.

¢ O receptor recebe Kt e calcula K = (g *)' mod p, obtendo também a chave.

Como nenhuma outra pessoa conhece x e y, mesmo que intercepte todas as mensagens
transmitidas, n3o sera capaz de decifra-las e encontrar K. Dessa forma somente o transmissor

e 0 receptor terdo acesso a esta chave, podendo comunicar-se com seguranga.
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2.6.2 O algoritmo RSA - (Rivest, Shamir & Adleman)

O RSA, cujo nome é uma homenagem aos seus criadores, é um algoritmo de chave
publica capaz de oferecer tanto criptografia quanto assinaturas digitais. Foi desenvolvido em
1977, sendo ainda hoje o algoritmo desse tipo mais utilizado nas aplicagdes comerciais.
Utiliza como base a intratabilidade do problema da fatoragio de inteiros, pois de acordo com
Coutinho [13] ndo se conhece, a0 menos publicamente, um algoritmo eficaz para a fatoragéo
de numeros inteiro longos sendo que, por outro lado, a geragdo de dois nimeros primos € 0
posterior produto dos mesmos € uma tarefa computacional relativamente facil.

O método RSA funciona basicamente da seguinte forma [14]:

1 — Geragdo das chaves criptograficas:
e Escolhem-se dois niimeros primos extensos, p € q, (geralmente maiores que 10'%° ).
e Calcula-sen=p.q e z=(p-1).(q-1)
e Escolhe-se um nimero relativamente primo em relago a z, chamado de d.
¢ Encontra-se e de forma que e. d =1 mod z.
O par (n,e) € a chave publica e o par (n,d) a chave privada. Os valores p e q podem ser
descartados.
2 — Encriptagio de uma mensagem “m”:
e O transmissor recebe a chave publica (n,e) do receptor de forma nfo secreta.
e Divide-se o texto simples (considerado como um string de bits) em blocos de
tamanho fixo (m1, m2...), que serdo encriptados separadamente.

e De posse da chave, ele forma o cipertexto “c” calculando para cada bloco m, o
valor ¢ = m’ mod n

3 — Desencripta¢do da mensagem “c”:
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o O receptor toma “c”, a divide em seus blocos e calcula m = ¢! mod n, reconstruindo a
P

mensagem original.

A seguranga do RSA se baseia na dificuldade de encontrar-se a chave privada de
alguma forma. Conforme Coutinho [13] e a propria RSA [15], qualquer tentativa de obteng@o
da chave privada equivaleria a fatorar n, o que atualmente € inviavel pela falta de algoritmos
de fatoracdo eficientes. Deve-se porém considerar a necessidade de geragdo de niimeros
primos grandes o suficiente, conforme citado inclusive no protocolo. Chaves de 155 bits ja
foram quebradas em 1999 através de computacio distribuida, em aproximadamente 5,2 meses
de trabalho [16], a propria RSA langou um desafio para a quebra de chaves 576 bits e 2048
bits, aberto a comunidade internacional, como forma de verificar a seguranga proporcionada

por estas chaves.

2.7 Algoritmos de Resumo de Mensagens (hash)

Os algoritmos de resumo de mensagem, ou de hash, sdo utilizados para gerar um
resumo numérico correspondente a uma mensagem qualquer, que deve ser Gnico e que pode
ser utilizado para verificagio de alteragdo de seu contetido. Tais algoritmos funcionam através
da aplicagdo de um processo matematico que gera um valor numérico de tamanho geralmente
fixo, unico, dependendo da entrada. Os algoritmos utilizados no SSL sdo o Secure Hash

Algorithm —1 (SHA-1) e o Message Digest 5 (MD5).
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2.7.1 Secure Hash Algorithm — 1 (SHA - 1)

O Secure Hash Algorithm, SHA-1, é um algoritmo definido na Federal Information

Publications 180-1 para ser utilizado no padrio DSS (Digital Signature Standard) [17].

Quando uma mensagem qualquer de tamanho menor que 264 bits € introduzida no algoritmo,
este gera uma saida de 160 bits chamada message digest (resumo da mensagem). Esse resumo
pode ser incorporado a mensagem original e transmitido num bloco, formando assim uma
mensagem assinada. Quando essa mensagem chega ao receptor, este retira a assinatura do
bloco, reaplica nessa o algoritmo e compara o resultado com a assinatura recebida. Caso estas

sejam iguais, pode-se garantir que a mensagem nao sofreu alteragdes no seu trajeto.

2.7.2 O Algoritmo Message Digest 5 (MD5)

O Message Digest 5 ou MDS5 € um algoritmo definido na Request for Comments 1321
para ser utilizado no padrido DSS (Digital Signature Standard). Assim como o SHA, a fungio
deste algoritmo € gerar um resumo de uma mensagem de tamanho fixo, que seja Unico e
inviolavel. Quando uma mensagem de qualquer comprimento € introduzida no algoritmo, este
gera uma saida de 128 bits correspondente a Message Digest [18]. O MD5 foi desenvolvido

pelo professor Ronald Rivest do MIT Laboratory for Computer Science e RSA Data Security.
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2.8 Assinaturas Digitais

A assinatura digital é um valor numérico que somente pode ser gerado pelo emitente
de um documento, incorporado no corpo do mesmo e que garante sua autenticidade. As
assinaturas digitais devem ter as mesmas propriedades que as que s@o assinadas a m@o, ou
seja, devem ser unicas, facilmente autenticaveis, ndo repudiaveis, baratas e faceis de gerar.

Um algoritmo de assinatura é um algoritmo que transforma uma mensagem de
qualquer comprimento e uma chave privada em uma assinatura. Como tal, a assinatura digital
permite que qualquer pessoa que leia uma mensagem se certifique que ela realmente foi
assinada pelo seu originador (garantia de origem) e de que a mensagem ndo foi modificada
(garantia de integridade). Além disso, assinaturas digitais ndo podem ser repudiadas, isto €, o
originador da assinatura n3o pode, apOs assina-la, deixar de cumprir as obrigagdes
determinadas pela mesma utilizando a afirmag@o de que esta teria sido falsificada, uma vez
que somente este possui a chave necessaria para cria-la. [3] As Figuras 2.3(a) e (b) mostram o
esquema geral de assinatura digital.

A assinatura digital baseada em chave publica utiliza um algoritmo criptografico de
chave publica para assinar a mensagem transmitida. Isso € possivel pelo fato de que alguns
algoritmos de chave publica s3o bidirecionais, ou seja, suas chaves poderem ser aplicadas em
qualquer ordem. Uma assinatura digital de chave publica funciona da seguinte forma:
¢ O transmissor realiza uma algoritmo envolvendo simultaneamente sua chave secreta e a

mensagem propriamente dita, transmitindo a mensagem e o seu resultado ao receptor.
e O receptor, para verificar a assinatura, realiza um segundo algoritmo envolvendo a

mensagem recebida, a assinatura e a chave publica do transmissor. Se o resultado do
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algoritmo aplicado tiver um valor esperado, pode-se considerar que a assinatura é
verdadeira, caso contrario, a mesma sera falsa.
Os padrdes de assinatura digital utilizados pelo SSL sdo o Digital Signature Standard

(DSS) definido pelo NIST, e o RSA, da RSA Security [6].

O algoritmo criptografico de ) ) ]
assinatura ¢ aplicado, com a _Aassinatura encriptada é
0 algoritmo de chave publica do remetente adicionada 4 mensagem original

hash ¢ aplicado ¢ enviada.

o
Mensagem a ser Resumo gerado da .
assinada mensagem A assinatura
encriptada € gerada
Transmissor

FIGURA 2.3 (a) - Esquema de Assinatura Digital - Transmissdo

A mensagem € separada da O valor gerado ¢ comparado com
o valor enviado, se forem iguais,
amensagem ¢é aceita

: . O algoritmo de hash é
tu tografada S
assinaiura cripto aplicado na mensagem

Mensagem recebida

A assinatura recebida é
desencriptada com a chave
publica do transmissor

Receptor

FIGURA 2.3 (b) - Esquema de Assinatura Digital - Recep¢do
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2.8.1 Assinatura Através do RSA

O algoritmo RSA pode ser utilizado para a geragdo e verificagdo de assinaturas
digitais, uma vez que o mesmo possui a propriedade de ser bidirecional, ou seja, uma
mensagem pode ser encriptada com a chave privada e desencriptada com a chave publica.

Para assinarmos um documento digital com o RSA procedemos da seguinte forma
[19]:

1 — Geragdo das chaves

O processo de geragio das chaves criptograficas é exatamente o mesmo do método de

criptografia RSA visto no item 2.6.2.
2 — Assinatura do documento

Se o transmissor deseja enviar um documento assinado M para um receptor, ele cria a

assinatura S fazendo a operagdo S =M ® mod n, e envia entdo S e M para o receptor.
3 — Verificagdo da assinatura

Para verificar a assinatura, o receptor realiza a operagdo S° mod n. Se o resultado for
M a mensagem € auténtica.

Antes da mensagem M ser assinada, geralmente essa € passada por um algoritmo de
hash, que gerara um resumo da mesma e sera adicionado a ela. Dessa forma, mesmo se a
mensagem original sofrer modificagdes no meio do caminho, isto pode ser descoberto com a
verificagdo desse hash, aumentando bastante o nivel de seguranga do esquema.

Vale notar que apenas o remetente é capaz de assinar a mensagem corretamente, uma
vez que somente este possui 0 valor secreto d, 0 que garante ao receptor que a mensagem que

este recebeu € realmente proveniente do transmissor que a assinou.
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A possibilidade de gerarmos uma assinatura RSA falsa é tdo remota quanto a de
quebrarmos uma chave RSA, uma vez que para gerarmos tal assinatura deveremos possuir
uma chave privada igual a pertencente ao transmissor.

Todas as consideragdes de seguranga ja mencionadas anteriormente para o algoritmo

RSA de chave publica também valem neste caso, devendo portanto ser consideradas.

2.8.2 DSS - Digital Signature Standard

Em agosto de 1991 o NIST, guiado pela National Security Agency, langou a proposta
de um padrio de assinatura digital, o Digital Signature Standard (DSS). Este foi aprovado
pela Secretaria do Comércio Americana como padrdo para utilizagdo em aplicagdes de
comércio eletronico, e publicado na Federal Information Processing Standard Publications
186-2 (FIPS PUBS186-2). Sua fungdo € especificar algoritmos apropriados para aplicagdes
que requerem uma assinatura digital. Para isso o mesmo utiliza um algoritmo especifico,
chamado Digital Signature Algorithm (DSA) [20].

O DSA € um algoritmo desenvolvido especificamente para ser aplicado no DSS.

Utiliza os seguintes parimetros no seu processo:

¢ p =um modulo primo, onde 2 ! < p < 2" para 512< L < 1024 ¢ L multiplo de 64.

e q=um primo divisor de p-1, onde 2% < q <2'% .

e g=h®Y4mod p, onde h é qualquer inteiro positivo menor que p tal que h*%mod p > 1.
e x =um inteiro gerado por fun¢io geradora randémica ou pseudoranddmica com 0<x<q.

e y=g modp

e k =um inteiro gerado por fungéo geradora randdomica com 0<k<(p-1).

e H =uma fun¢do de hashing unidirecional.
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Os inteiros p,q € g podem ser publicos e comuns a um grupo de usuarios. A chave
privada e a chave pablica sdo x e y, respectivamente. Os valores de x e k precisam ser
mantidos secretos e k deve ser trocado a cada assinatura.

A assinatura de uma mensagem M é o par de numeros f e s, computados de acordo
com as equagdes abaixo:

r = (g* mod p) mod q
s = (k' (SHA-1(m) + xr)) mod q.
O valor k-1 € o inverso multiplicativo de k mod q , isto é:

(k-1)kmodg=1, e0<k-1<gq

O valor de SHA-1 ¢ uma string de 160-bits resultante do Secure Hash Algorithm, que
para ser usado computacionalmente devera ser transformado em inteiro.
Os valores r e s s30 a assinatura da mensagem, sendo transmitidos junto com M.
Antes de verificar a mensagem assinada, o receptor primeiro verifica se:
0<r'<gq, e
0<s'< q
Se alguma dessas condigdes foi violada, a assinatura é rejeitada. Se a assinatura for
aprovada, o receptor calcula:
w=(s")"mod q
ul = ((H(m'))w) mod q
u2 =((r')w) mod q

v =(((g)ul (y)u2 ) mod p) mod q
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Se v =r', a assinatura foi verificada e o receptor pode ter uma confianga alta de que a
mensagem recebida foi enviada pela entidade que possui a chave privada x correspondente a

y. Caso contrario, a mensagem foi comprometida e deve ser considerada invalida.

2.9 Certificados Digitais

Os certificados digitais sdo conjuntos de informac¢des de identificagdo, resumidas e
assinadas criptograficamente, que sdo divulgadas na Internet como uma forma de
comprovagdo de identidade daqueles que o possuem. Para que os certificados digitais possam
ser utilizados € necessaria também a existéncia de uma série de orgios de certificacio,
reconhecidos legal e publicamente, que possuam técnicas adequadas para a criagdo e
distribui¢do dos mesmos.

O SSL utiliza o padrdo X.509 versdes 2 e 3 de certificados digitais como ferramenta
para identificagdo digital. Todos os 6rgdos de certificagdo que trabalham com o SSL devem
seguir o formato do X.509 para que seus certificados possam ser aceitos em servidores ou

navegadores que utilizam o protocolo.
2.9.1 Padrio X.509 de Certificados Digitais

O X.509 é um padrédo utilizado para a geragdo de certificados digitais, inicialmente
publicado em 1988 como parte do diretério X.500. A norma descreve o formato dos
certificados digitais X.509, sua sintaxe e aplicabilidade [21].

O certificado € constituido por trés campos distintos, o campo tbsCertificate, que

contém elementos gerais de identificagio e informagdo do certificado, o campo
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signatureAlgorithm, que define o algoritmo de assinatura utilizado pelo certificado € o
campo signatureValue, um valor numérico correspondente a assinatura do certificado.

O campo signatureAlgorithm contém um valor identificador do algoritmo utilizado
no certificado. O certificado X.509 aceita como algoritmos de assinatura 0 RSA e o DSS, com
algoritmos de hash MD5 e SHA-1.

O campo signatureValue contém a sequéncia numérica correspondente a assinatura
gerada através desse algoritmo.

O campo tbsCertificate € o mais complexo e contém todas as informagdes necessarias
a identificagdo do certificado e sua verificagdo. Seus subcampos sdo os seguintes:

Version — Versio do certificado. Atualmente a versdo mais recente do padrdo X.509 € a de
numero 3.

Serial number — Numero serial do certificado, atribuido pela autoridade certificadora.
Signature — Identificador do algoritmo de assinatura utilizado no certificado.

Issuer — Identificador da entidade que emitiu o certificado.

Validity — Periodo de validade do certificado, com data inicial e final.

Subject — Identifica a entidade associada a chave publica armazenada no certificado.

Subject Public Key Info — Contém a chave publica e a identificagdo do algoritmo de
verificagdo da mesma, atribuida a entidade portadora do certificado.

Unique Identifiers — Este campo contém a identifica¢ao Gnica do emissor e do portador, com
a fung@o de evitar que uma empresa possa ter varios certificados independentes.

Extensions — Este campo esta presente apenas na versdo 3. Descreve uma série de
informagdes adicionais possiveis para o certificado, com o intuito de prover uma flexibilidade

de uso maior para o padrio do certificado. Nesse campo podem estar presentes informagdes
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particulares como nomes alternativos para o usuario do certificado, periodo de validade das
chaves, entre outras.

O valor do signatureValue ¢é gerado através da realizacdo de um hash sobre os valores
presentes no campo tbsCertificate, seguido de uma posterior aplica¢io de um algoritmo de
assinatura. Essa assinatura garante a integridade e autenticidade das informagdes presentes no
certificado, que caso tenham sidas alteradas, gerardo um erro na mesma o que invalidara o
certificado no momento de sua verificag@o pelo receptor.

As figuras 2.4 e 2.5 mostram os detalhes de um certificado recebido apresentados na
tela do Internet Explorer®, com seus campos definidos.

As informagOes descritas na tela inicial sdo as mais simples, como a entidade
portadora do certificado, sua validade e a entidade certificadora que o emitiu. Podemos
verificar que este € um certificado emitido pela Thawte Server CA para a RSA Security, em
05/10/01 e valido até 5/10/02, ou seja, por um ano. Caso o usuario necessite de informagdes

adicionais, este pode clicar em detalhes, conforme a figura 2.5

#{ Emitido para:  wean.rsasecuky.com

Emitido por: Thawte Serves CA

Vahdo de 05/10/01 até 05/10/02

T

e
R

FIGURA 2.4 - Exemplo de Certificado Digital
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B3 Algoritmo de assinatura

0865 9A
md5RSA
server-certs@thawte.com, Tha.

Sextadeira. 5 de Dutubro de 20...

Sabado, 5 de Outubro de 2002

mdBRSA

server-certs@thawte.com, Tha...
Sextafeita. 5 de Outubro de 20...
Sébadoe, 5 de Outubro de 2002 ..
wiw. rsasecuity.com, Informati...
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CN = wwaw.rsasecuity.com 00B2 1C25 2262 9186 CBFO
0U = Information Services 2 B46D D6ED 50F1 170C BD3B 3D1D
0 = RSA Security Inc. 6474 E3D9 93AF CE62 F6A9 1540
L = Bedford 6054 D317 613B 4181 1S57E SBDC
37BC BEQA 5730 9ED6 15DC 7D35

FCAA AF44 1D68 DS2A C86C 63BE

726F 9142 821C OE75 3DCé 11D4

CCBAMNS AT ALV b0 sane

(a) (b)
FIGURA 2.5 - Detalhes de certificados digitais:

(a) Informagdes sobre o Retentor do Certificado
(b) Detalhe da Chave Publica do Certificado.

Conforme podemos verificar, o certificado contém as informagdes da empresa para o
qual foi emitido. Na figura 2.5 (b) podemos encontrar o valor da chave publica para
verificagdo de<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>