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RESUMO

O presente trabalho tem como objetivo demonstrar a importédncia e os
beneficios gerados com a aplicagdo do programa de Compliance, bem como a
atuacao do gestor da informagéo, o qual pode vir a exercer o papel de mediador,
executor e disseminador das praticas e politicas de Compliance. Sera realizado
um estudo de caso, visando demonstrar todo o processo de implantacdo, os
beneficios obtidos e como e onde o gestor da informagao deve atuar. Apesar da
grande familiarizagdo e utilizagdo do sistema de Compliance no exterior, nas
multinacionais, grandes instituicbes e no mercado financeiro, no Brasil o tema
ainda é pouco explorado pelas empresas de pequeno e médio porte, porém o
atual cenario, faz com que cada vez mais estas empresas busquem métodos de
prevencao ha fraudes e/ou a qualquer ato ilicito que possa vir a ocorrer dentro da
organizagao, e o Compliance acaba sendo uma opc¢ao. Sua fungcdo é mitigar os
riscos, detectar e tratar qualquer inconformidade, e também assegurar a todo o
conjunto organizacional o fortalecimento e o pleno funcionamento do sistema de
controles internos, zelar pela ética e pela boa conduta, bem como disseminar a
cultura dos controles internos, fazendo com que todos os envolvidos na
organizagao participem proativamente deste sistema, assegurando o cumprimento
de leis e regulamentos existentes.

Palavras-chave: Compliance. Riscos. Gestor da informacéo.



ABSTRACT

The objective of this work is to demonstrate the importance and benefits
generated by the application of the Compliance program, as well as the
performance of the information manager, who may exercise the role of mediator,
executor and disseminator of the Compliance practices and policies. A case study
will be conducted to demonstrate the entire implementation process, the benefits
obtained and how and where the information manager should act. Despite the
great familiarization and use of the Compliance system abroad, in multinationals,
large institutions and in the financial market, in Brazil the topic is still little explored
by small and medium sized companies, but the current scenario means that more
and more these companies seek methods to prevent fraud and/or any illicit act that
may occur within the organization, and Compliance ends up being an option. Its
function is to mitigate risks, detect and treat any non-conformities, and also to
ensure the strengthening and full operation of the internal control system for the
entire organization, to ensure ethics and good conduct, as well as to disseminate
the culture of internal controls, ensuring that all those involved in the organization
participate proactively in this system, ensuring compliance with existing laws and
regulations.

Key words: Compliance. Risks. Information manager
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1. INTRODUGAO

Segundo a revista Sistema Fiep Industria em revista (2019) o Brasil
ocupou a 105 colocacdo no indice de Percepcdo da Corrupgcao em 2018,
pesquisa recém-lancada pela Transparéncia Internacional. O indice é avaliado
anualmente e a pontuacédo indica o nivel percebido de corrupg¢ao no setor publico
em 180 paises. O Brasil caiu nove posi¢gdes em relacdo a avaliagdo anterior.
Quanto melhor a posi¢ao no ranking mais integra a empresa é considerada.

Com o crescente aumento de fraude e corrup¢édo no Brasil foram criadas
técnicas de Compliance, que por meio de boas praticas, normas, regimentos
internos e externos associam-se a responsabilidade social e empresarial,
buscando um bom funcionamento e a inibicAdo de atos ilicitos dentro da
organizagao.

O Compliance é definido por Ribeiro Diniz (2015) como um conjunto de
regras, padroes, procedimentos éticos e legais que tém por finalidade orientar o
comportamento de uma determinada empresa e de seus membros, o Compliance
ganhou significancia no ambito empresarial brasileiro a partir publicagdo da Lei
Anticorrupgao n°12.846/13.

A implantagcado de uma politica de Compliance nas organizagdes, pode ter
varios propositos, mas, entre os principais estdo o cumprimento da legislacao
nacional e internacional, a regulagdo no mercado e adequagao das normas
internas da empresa.

A apresentacao deste trabalho académico visa elucidar a importancia do
Compliance, nao apenas de maneira momentanea e passageira, mas sim a
prevencao de atos ilicitos em todo o ambiente organizacional, desde o principio,

bem como a suma importancia de sua aplicagao.

1.1 PROBLEMATIZACAO

No atual cenario nacional onde a crise afeta cotidianamente as empresas,
e onde em inumeras organizagdes, sejam elas, publicas ou privadas sao
observadas situacdes que envolvem fraudes e corrupgao, além dos motivos éticos

e culturais, pode-se dizer que esta situagdo habitualmente ocorre devido a
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debilidade nos controles internos e na gestdo corporativa, que por sua vez
acabam criando um ambiente favoravel ao fraudador, no qual, o mesmo acredita
que tais atitudes n&o serdo descobertas.

Segundo o Cdbdigo Penal Brasileiro existem duas formas tipicas de
corrupgao, sao elas, a corrupc¢ao ativa no qual dispde o Art. 333 que define como:
oferecer ou prometer vantagem indevida a funcionario publico, para determina-lo a
praticar, omitir ou retardar ato de oficio. E a passiva que segundo o Art. 317 é
solicitar ou receber, para si ou para outrem, direta ou indiretamente, ainda que fora
da fungcdo ou antes de assumi-la, mas em razdo dela, vantagem indevida, ou
aceitar promessa de tal vantagem.

Para amenizar e/ou sanar tais atos uma opcado € a implementacao das
praticas de Compliance, as quais compreendem as questdes estratégicas e se
aplicam a todos os tipos de organizagdes, essas tém por objetivo geral, atuar de
acordo com uma regra, um controle ou um padrao, e seu principal dever € cumprir,
estar em conformidade e fazer com que sejam desempenhados os regulamentos
internos e externos impostos as atividades da organizagao.

Na atual conjuntura onde existem cada vez mais métodos que viabilizam
a ocorréncia de métodos fraudulentos dentro das organizagdes, o mercado tende
a exigir cada vez mais condutas legais e éticas para que haja consolidacdo de um
novo comportamento por parte das empresas e de seus funcionarios, que juntos
devem buscar lucratividade de forma sustentavel, focando no desenvolvimento de
seus negocios.

Para exercer e auxiliar dentro das empresas, faz-se necessario a atuagao
de um profissional de Compliance “Chief Compliance Officer’, que por sua vez
possui fungdo fundamental na execugao e prevencao de eventuais prejuizos; este
profissional € um especialista dedicado exclusivamente a esta area, tem como
finalidade acompanhar, supervisionar e elaborar controles internos que sao de
responsabilidade da gestdo. Os profissionais de Compliance estao sendo
considerados essenciais e indispensaveis para as empresas, por ser um agente
promotor da plenitude e dignidade dentro da organizacgao.

Assim esse trabalho de pesquisa visa responder a seguinte questao
norteadora: como a Gestao da Informagao pode colaborar nos processos de

Compliance organizacionais?
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1.1. OBJETIVOS

Os objetivos deste trabalho académico, estdo divididos em geral e

especificos, conforme segue.

1.1.1. OBJETIVO GERAL

Destacar a importancia da Gestdao da Informacdo na aplicacido das
técnicas de Compliance, visando a prevencao de atos ilicitos em todo o ambiente

organizacional.

1.1.2. OBJETIVO ESPECIFICO

A partir do objetivo geral foram definidos os seguintes objetivos

especificos:

Definicdo do Compliance

Estudo de caso para demonstrar a aplicagao do Compliance
Diferenciacdo de Governanca Corporativa e Compliance
Compliance aplicados nas empresas brasileiras

oo oo

1.2. JUSTIFICATIVA

O interesse em abordar um tema novo que tem relagdo com o curso de
Gestao da Informacéo, porém nao aprofundado, € ampliar os olhares dos futuros
gestores da informacédo para um novo horizonte o qual vem ganhando forga no
mercado de trabalho atual.

Tem como intuito ampliar o conhecimento sobre essa area, fazendo
interagcbes com as diversas disciplinas ministradas no curso e as areas de
conhecimentos que sao abordadas como Tecnologia da Informacdo e
Administracdo, também identificar fenébmenos informacionais envolvidos com o
tema que podem ser explicados pela Gestao da Informacao.

Levando em consideracdo o atual cenario do pais com o crescente

aumento nos casos de corrupgao, tanto o cliente interno (membros da
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organizagao) quanto os externos (stakeholders e clientes em geral), voltaram seus
olhos para esse assunto até entdo inovador, que é o Compliance.

Desta forma o Compliance passa a se propagar e se popularizar no
mercado econdmico, as empresas passaram a aplica-lo de maneira espontanea e
preventiva, buscando desenvolver a organizacdo e seus membros de forma
integra utilizando as técnicas do Compliance, fazendo com que seja dado mais

foco e relevancia a tal assunto.

1.3.  DELIMITACAO DA PESQUISA

Este trabalho foi desenvolvido através de pesquisa académica, e por se
tratar de um tema ainda ndo muito explorado, as principais fontes de pesquisa
foram os meios digitais. Foram obtidas também informag¢des sob alguns artigos ja
publicados, livros e algumas matérias publicadas em revistas.

O principal objetivo é evidenciar a importancia do Compliance nas
organizagbes, os resultados obtidos com a aplicagdo deste sistema, bem como
seu embasamento na lei e os principais fatos marcantes para a histéria do
Compliance e elucidar a suma importancia de seu profissional, CCO', qual o seu

principal papel e as principais benfeitorias obtidas com a aplicacdo deste sistema.

1 Chief Compliance Officer
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2. REFERENCIAL TEORICO

No desenvolvimento deste sera apresentada a base e a fundamentacao
tedrica de onde foi extraido o referencial tedrico que visa embasar o
desenvolvimento deste trabalho. Os topicos abordados a seguir referem-se a

aplicagdo do Compliance na visao do gestor da informacgéo.

2.1. GESTAO DA INFORMACAO

Na chamada “era da informacao”, a informacdo é considerada como a
matéria-prima dentro das organizagdes, além de servir como um pilar primordial
na tomada de decisdo. Mas para que tal informagao gere valor, se faz necessario
uma analise aprofundada, compreendida, tratada e utilizada de maneira a qual
possa auxiliar de fato a organizagao a planejar suas estratégias.

Sem um tratamento adequado destas informagbes, a alta gestdo finda
tomando decisdes ruins e/ou falhas, o que pode vir a gerar desvantagem
competitiva frente as demais organizagoes.

Existem dois ambientes para a obtengcdo da informacdo, sdo eles: o
ambiente interno e o ambiente externo. O ambiente interno diz respeito aos
processos, informagdes, recursos, regras € normas vigentes na organizagéo e o
ambiente externo engloba fatores como: leis e diretrizes, concorrentes,
consumidores, meio ambiente e novos servigos e produtos.

Segundo Certo e Peter (2010, p. 26) o ambiente da organizagcdo €
dividido em trés niveis: ambiente geral, ambiente operacional e ambiente interno.
O ambiente geral abrange a parte externa a organizagao, pois lida com questdes
as quais nao podem ser controladas pela organizacgao.

No QUADRO 1 podemos verificar os cinco componentes que definem o

ambiente geral:

QUADRO 1 — AMBIENTE GERAL

Componente Caracteristica

Tem origem na sociedade onde esta localizada a
Social organizagdo. Os aspectos a serem considerados sé&o:
idade, crengas, valores, culturas, entre outros fatores.
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Recursos aplicados no ambiente como: Produto
Interno Bruto (PIB), inflagéo, tributos e receitas dos

Econdémico . s g
consumidores, despesas e débitos publicos, entre
outros;

Fatores exclusivos do poder executivo como:

Politico aprovagao de leis, partidos politicos e aprovacao de
projetos;

Legal Leis e regras as quais todo e qualquer cidaddo deve

cumprir;

Novos dispositivos que possam auxiliar na produgao
Tecnolégico de novas mercadorias e servigos e equipamentos
utilizados no dia a dia.

FONTE: Adaptado de Certo e Peter (2010)

Na sequéncia, no QUADRO 2, o ambiente operacional, o qual também
aborda o externo da organizagao, entretanto agrega componentes que causam
resultados mais especificos e imediatos relacionados ao cotidiano da organizacéo,

sdo eles:

QUADRO 2 — AMBIENTE OPERACIONAL

Componente Caracteristica

Nao se aplica para todas as organizagdes, uma vez
que compreende questdes internacionais de
operagdes. Em sua grande maioria sao leis, praticas
politicas, a comunidade e cultura do pais onde esta
inserida e até mesmo o ambiente econdmico do (s)
pais (es) envolvidos;

Internacional

Todos os aspectos relacionados a fornecedores que
atendem organizacdo seja no quesito de
fornecimento de matéria-prima para criagdo ou
desenvolvimento de produtos ou servigos. Vale
salientar a importancia da qualidade dos materiais a
serem utilizados, o modo como s&o negociados o0s
recursos, a confiabilidade nos prazos das entregas e
as clausulas contratuais referentes a crédito;

Fornecedor

Envolve todos os concorrentes da organizagédo. Ao
analisar a concorréncia as organizagbes véo
identificar novos pontos fortes e administrar os ja
Concorréncia existentes, assim como pontos fracos, oportunidades
e ameagas, no intuito de melhorar e/ou acrescentar
novos pontos fortes e minimizar os pontos fracos e
ameagas;
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E o publico consumidor. Auxilia a organizacdo ao
planejar novas  estratégias visando  atrair
consumidores a comprarem seus produtos e/ou
Servicos;

Cliente

Elementos os quais influenciam a existéncia de
colaboradores que exercam as  atividades
Mao de obra necessarias. E considerado o nivel de conhecimento,
treinamento, idade e salario esperado pelo
colaborador.

FONTE: Adaptado de Certo e Peter (2010)

Por ultimo, mas nao menos importante, temos o ambiente interno,
QUADRO 3, o qual remete as acgbes e caracteristicas referentes ao interno da
organizacgao. Diferente do ambiente citado anteriormente, aqui os componentes
sao facilmente evidenciados e controlados, e os resultados impactam diretamente

na organizagao.

QUADRO 3 — AMBIENTE INTERNO

Componente Caracteristica

Cadeia de comunicagdo, estrutura da
Organizacionais organizacdo, documentagdo, objetivos,
politica interna e externa, procedimentos;

Recursos humanos, programas de
Pessoal treinamento, avaliacdo de desempenho dos
colaboradores, incentivos;

Criagdo das estratégias de produtos e

Marketing servigos, pregos, promogoes e distribuigao;

Instalacbes da organizacdo, pesquisa,
Produgao desenvolvimento, tecnologias, aquisicdo de
matéria-prima;

Liquidez, lucro, atividades e possiveis

Financeiros . .
investimentos.

FONTE: Adaptado de Certo e Peter (2010)

Sendo assim, para que se possa tratar e manipular as informacoes
apanhadas nos ambientes citados, a Gestao da Informacéao torna-se fundamental,
pois segundo Tarapanoff (2001) o principal objetivo da Gestao da Informagéao é
identificar e incrementar os recursos informacionais da organizagcdo e sua

capacidade de informacado, além disto orientar a aprender e se adaptar as
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possiveis mudangas que possam vir a ocorrer. Esclarecendo a definicao dada por

Tarapanoff (2001) é possivel complementar com a seguinte definigao;

Aplicagdo de principios de gestdo para a aquisigdo, organizagdo, o
controle e a disseminagao e o uso de informagéao relevante para o efetivo
funcionamento das organizacbdes de todos os tipos (...) Gestdo da
Informagéo esta relacionada com o valor, a qualidade, a propriedade, o
uso e a seguranga da informagdo no contexto do desempenho da
organizacgao. Wilson (2002, p.1)

Choo, baseado na visdo de Teoria Organizacional, define o objetivo da

Gestao da Informagao como:

Aproveitar os recursos e capacidades de informagado da organizagao, a
fim de permitir que a mesma aprenda e se adapte ao seu ambiente em
constante mutagdo. Criagdo de Informagdo, aquisi¢do, armazenamento,
analise e uso, portanto, fornecerdao a teia intelectual que suporta o
crescimento e desenvolvimento da organizagao inteligente. (CHOO,1995,
p. 84)

Davenport (1998, p.175) apresenta outra definicdo para Gestdo da

Informacao, ela a define como um conjunto de atividades estruturadas com a

finalidade de compreender a maneira como as organizagdes fazem a coleta,

distribuicao e como usam a informacao e o conhecimento.

Desta forma, segundo Davenport (1998), todo o processo € dividido em

quatro subprocessos, determinagcao de requisitos, coleta, distribuicdo e uso,

conforme QUADRO 4.

QUADRO 4 — GESTAO DA INFORMACAO SEGUNDO DAVENPORT

Determinagao de Requisitos

Definir as necessidades de informagéo e os
objetivos da organizacéo;

Coleta

Monitoramento do ambiente e coleta de
dados para tratamento;

Distribuicao

Criar uma conexao entre gestores e usuarios
da informacéo, visando determinar qual meio
de compartilhamento sera utilizado, o publico
alvo e como fazer com que a informacao
chegue, da melhor forma, ao usuario final da
informacao;

Uso

Analisar se as informagdes atendem as
demandas e se estdo sendo utilizadas da
maneira correta.

Fonte: Adaptado de Davenport (1998)
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2.2. INFORMACAO E ESTRATEGIA

Primeiramente devemos conceituar o que ¢é estratégia, estudos
relacionados a estratégia em sua grande maioria estdo fundamentados nos
conceitos militares de como vencer seu inimigo. Carl von Claisewitz € considerado
o pai da estratégia militar moderna, e segundo ele, existem trés alvos para vencer

seu inimigo, sao eles:

e Avaliar a for¢a do seu inimigo;
e Avaliar quais o0s recursos disponiveis ao seu inimigo

¢ Avaliar a disposi¢c&do do seu inimigo para batalhar.

Baseado nestas trés avaliagdes, foram tomadas inumeras decisdes,
contudo apés a Segunda Guerra, essa nova metodologia passou a ser utilizada no
quesito de gestdo, visando estabelecer novas estratégias para que as
organizagdes pudessem vencer as batalhas de mercado.

Para autores como Drucker e Ansoff, € necessario atentar para a ideia de
mapear as dire¢des futuras da organizagao, a partir dos recursos que a mesma

pOoSsui.

Estratégia empresarial € o conjunto dos grandes propdsitos, objetivos,
das metas, das politicas e dos planos para concretizar uma situagéo
futura desejada, considerando as oportunidades oferecidas pela
organizagao. (FERNANDES; BERTON, 2012, p.11).

Segundo Hambrick (1980, p. 567) a estratégia € vista como um padrao de
decisbdes importantes: Guiar a organizagao nas relagcdes com o seu ambiente que
venham afetar a estrutura interna e os processos envolvidos na organizagao e que
afetem o seu desempenho. Para o autor ainda sdo necessarias pesquisas
empiricas, para que seja possivel ligar a outras caracteristicas e variaveis.

Para Mintzberg (1988), ela é utilizada para definir a forca moderadora
entre a organizagdo e o contexto onde esta inserida, ou seja, um padrao nos
processos de tomada de decisdo. Além disso ele propds o que veio a ser
denominado os 5 “Ps” para estratégia, uma vez que, nao existe um unico conceito

para definir o que é estratégia.
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A ideia dos 5 “Ps” é apresentar de maneira simplificada 5 definicbes
diferentes, as quais sdo consideradas estratégia, s&o elas: plano, pretexto,

padrédo, posicao e perspectiva, conforme QUADRO 5.

QUADRO 5 — 5 P DA ESTRATEGIA

E a mais comum das definicbes de
estratégia. Possui aplicagbes em diferentes
areas, como militar, teoria ou administrago.
Grande parte dos gestores estratégicos
estabelecem um tipo de plano de agéo para
a atuagdo da organizagdo no mercado de
trabalho, visando assim gerar e manter
vantagem competitiva;

Plano

Oriunda da definigo como plano, ¢é
destacada por Mintzberg como um pretexto
ou artimanha, onde a organizagdo visa
Pretexto induzir seus concorrentes a seguirem um
movimento equivocado, para que entado ela
obtenha vantagem competitiva frente aos
concorrentes;

Leva em consideragao a regularidade, um
conjunto de agdes as quais caracterizam um
comportamento habitual. O carro modelo “T”
produzido pela Ford € um exemplo classico,
uma vez que era produzido somente na cor
preta. Ainda que ndo seja comum, muitas
organizagbes utilizam dessa técnica, pois
esse modelo de estratégia acarreta em
confiabilidade, a tal qual pode ser valiosa no
mercado;

Padrao

E a forma onde a organizag&o se posiciona
no mercado. E compativel com as citadas
Posicao anteriormente e ajuda a definir a posicéo a
ser tomada frente a seus concorrentes ou
posiciona-la em um patamar unico;

E um conceito onde a estratégia surge
Perspectiva através da perspectiva dos responsaveis por
desenvolver a estratégia.

Fonte: Adaptado de Mintzberg (1988)

Sendo assim estratégia tem como finalidade possibilitar que a organizacao
atinja os resultados desejados mesmo que seja em um ambiente imprevisivel, até
mesmo transformar ameacas em oportunidades, uma vez que a estratégia

permitira que a organizacdo aproveite as oportunidades que surgirdo, além de
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direcionar os rumos a serem seguidos no futuro baseado nos recursos que a
organizagao possui.

2.3. DEFINICAO DE COMPLIANCE

O termo Compliance € derivado do verbo em inglés to comply, que
significa agir de acordo com um preceito, um regulamento interno, um padrdo ou
um controle. De acordo com a ABBI? e a FEBRABAN?, é o dever de cumprir, estar
em conformidade e fazer com que sejam desempenhados o0s regulamentos
internos e externos impostos as atividades da organizagdo. Segundo a
FEBRABAN o Compliance esta totalmente vinculado ao investimento em pessoas,

processos e principalmente na conscientizacao.

Ser Compliance é conhecer as normas da organizagdo, seguir 0s
procedimentos recomendados, agir em conformidade e sentir o quanto é
fundamental a ética e a idoneidade em todas as nossas atitudes... Estar
em Compliance é estar em conformidade com leis e regulamentos
internos e externos. (FEBRABAN, 2003, p.9).

O Compliance, de forma subjetiva, esta presente desde o nascimento do
comércio organizado, porém o startup deste sistema ocorreu nas instituicoes
financeiras, expandindo para as demais areas. Este startup se deu pela
necessidade de uma regulamentacdo mais formal, frente as demais empresas que
vinham passando por escandalos gerados pela omissao de informagdes, falta de
ética, irresponsabilidade, suborno, entre outros. O principal pretexto para a
aplicacao do Compliance é o estratégico, o qual pode ser aplicado em qualquer
tipo de organizagéo.

O pretexto estratégico quando aplicado visando a melhoria do processo
em geral, tem o intuito de atingir a todos os niveis hierarquicos, garantindo a
legitimidade e clareza das informagdes, perante todos os envolvidos na

organizacao, atraindo assim a confianca destes;

Para qualquer instituicdo, confianga é um diferencial de mercado. Em
geral, as leis tentam estabelecer controles e maior transparéncia, mas
estar em conformidade apenas com as leis ndo garante um ambiente
totalmente em Compliance. (FEBRABAN, 2003, p.9).

2 o - L
Associacao brasileira dos Bancos Internacionais

3 Federagao Brasileira de Bancos



21

O Compliance abrange um conjunto amplo de departamentos, se faz
presente desde o nascimento da organizagao, atua na administragdo em conjunto
com os gestores da informagdo, os quais possuem um papel fundamental ao
analisar e disseminar as informacdes para os membros da alta direcdo, atuando
simultaneamente com o departamento de recursos humanos, a area financeira e
também a juridica, a qual € um conjunto abrangente de normas, e uma das suas
funcdes relevantes € a de fazer com que a organizagdo juntamente com seus
stakeholders* as cumpra.

Para ser Compliance mais que cumprir leis e regulamentacdes
especificas, devem-se cumprir também as convengdes internacionais, o cédigo de
ética, de boas praticas, politicas internas da organizagéo e acima de tudo, agir de

forma integra e com idoneidade relevante.

Garantindo o adequado funcionamento da Gestdo de Compliance, a Alta
Direcdo demonstrara seu comprometimento com o fortalecimento de seus
negécios em bases éticas, na busca constante da melhoria dos seus
controles, preservando afinal um dos seus maiores ativos que é a sua
boa Imagem junto ao Publico, Investidores e Orgdos Reguladores e
Fiscalizadores... (ABBI, 2004, p.14)

2.3.1. PILARES DO COMPLIANCE

Por ser um sistema complexo, formado por um conjunto abrangente de
normas, técnicas e procedimentos, que inclui pessoas, processos, sistemas
eletrébnicos, documentos, agdes e ideias se faz necessario a sustentacédo em 9
(nove), importantes, pilares que viabilizam a utilizagao e aplicacdo do Compliance
nas organizagdes de maneira coesa, conforme QUADRO 6.

Estes tém como principal objetivo garantir o bom funcionamento e
andamento do sistema de Compliance, e funcionam como uma diretriz, na qual

estao dispostas as rotinas a serem desenvolvidas durante o processo;

4 . . e . ~ . .
Stakeholder é uma pessoa ou grupo que possui participagdo, investimento ou a¢des e que possui interesse em uma determinada empresa
ou negocio. O inglés stake significa interesse, participacéo, risco. Enquanto holder significa aquele que possui.
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Suporte da Alta
Administragao

Demanda engajamento e comprometimento do CEO e da Alta
Administragcdo, ou seja, apoio total a melhoria continua. Sem
este apoio sera impossivel qualquer tentativa de implantagao de
Programa de Compliance;

Avaliagao de Riscos

A avaliagédo de riscos de negdécios e organizacional, deve estar
alinhada as estratégias da empresa, contudo, € importante
reforcar a relevancia fundamental de estar pautada nas
regulamentagbes que regem o mercado, a fim de minimizar
eventuais danos a reputacdo, riscos de sangdes legais e
regulatérias e perdas financeiras;

Cadigo de Conduta e
Etica e Politicas de
Compliance

Objetivamente o Cédigo de Conduta e Etica deve tratar de
forma prética e clara o que pode e o que nao pode no ambiente
organizacional. As Politicas de Processos definem quem faz o
que, como faz e porque o faz;

Controles Internos

Sa0 necessdrios ao acompanhamento da performance
organizacional. Realizados através de sistemas, por meio de
indicadores KPIs (Key Perfomance Indicator), o0s quais
possibilitam a intervengdo do Compliance a atuar na prevengao
de potenciais problemas;

Treinamentos e
Comunicagao

Essencial a de melhoria continua de cultura saudavel e
sustentavel as empresas. Nao adianta ter cédigo de conduta e
ética e politica de processos que somente fiquem no papel;

Canais de Denuncia

Preservam as organizacbes, dado que a pratica pode evitar
uma possivel ma conduta de oportunistas. Neste processo é
fundamental que a empresa esteja totalmente comprometida a
manter o sigilo da identidade do delator ou qualquer tentativa de
retaliacao;

Investigagoes Internas

Praticadas quando ha indicios de possiveis atos ilicitos de
eventuais oportunistas, e tem por finalidade apurar a veracidade
dos fatos;

Due Diligence

Diligéncia prévia “processo de investigacdo” em uma eventual
oportunidade de negdcios para que sejam avaliados os riscos
da transacéo;

Monitoramento e
Auditoria

Sao validagbes saudaveis ao equilibrio organizacional de forma
a atestar que realmente o que esta no papel através do Cadigo
de Conduta e Etica e Politicas de Processos estdo sendo
cumpridos e o que pode ser melhorado.

Fonte http://cec-rhconsult.com.br/pilares-do-programa-de-compliance/ Acesso em: 25/05/2019
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2.4. CONTEXTUALIZACAO DE COMPLIANCE

E importante analisar alguns fatos relevantes no cenario mundial para que
possamos contextualizar e entender a necessidade de implantacido do Compliance
e da atuagéo do gestor da informagéo na prevencao de fraudes e riscos os quais

as empresas estao vulneraveis.

2.4.1. ATENTADO TERRORISTA 2001 E WALL STREET 2002

O atentado terrorista ocorrido nos Estados Unidos em setembro de 2001 o
qual ficou mundialmente conhecido com 11 de setembro foi um ataque
orquestrado por 19 terroristas que sequestraram quatro avides comerciais com
passageiros e acabaram colidindo intencionalmente contra o World Trade Center
(Torres Gémeas), tal fato, gerou grande impacto na bolsa de valores, o que levou
as empresas a demonstrarem maior interesse nos procedimentos de prevencéao e
segurancga de seus bens e informacgdes.

Ja em 2002 os escandalos financeiros em Wall Street iniciado através da
identificacdo de fraudes ocorridas com a até entdo sétima maior empresa
americana Enron, acabaram por evidenciar necessidade de criar requlamentacdes

ainda mais efetivas e ageis que se tornassem aplicaveis em todos os paises.

2.4.2. LEI SARBANES-OXLEY 2002

A criagdo da Lei Sarbanes-Oxley (2002) mais conhecida como SOx°,
criada pelos congressistas Paul Sarbanes e Michael Oxley, tem como objetivo
identificar, combater e prevenir fraudes que possam impactar no desempenho
financeiro da organizagdo e consequentemente nos seus resultados. Todas as
areas da empresa estao passiveis da ocorréncia de atos fraudulentos, por sua vez
o departamento de TI® é encarregado de armazenar os registros eletronicos de
todos os departamentos por um periodo minimo de 5 (cinco) anos, garantindo

assim o funcionamento das praticas do Compliance dentro da organizagéo.

5 Sarbanes-Oxley

6 Tecnologia da Informagéo
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Todas as empresas que atuam no mercado de agdes SEC’ o que é
equivalente a CVM8, sejam elas americanas ou ndo devem estar de acordo com
as regulamentagdes da SOx, a qual ndo é um conjunto de praticas de negdcio e
nao especifica como a empresa deve armazenar seus registros, mas sim define
quais sao e por quanto tempo devem ser armazenados. O ndo cumprimento da lei

varia de multas podendo até levar a prisao.

2.4.3. LEI ANTICORRUPCAO 2013

Criagao da Lei Anticorrupgao n° 12.846/2013 a qual passou a ndo mais
responsabilizar a pessoa fisica, responsavel por cometer o ato, mas sim a pessoa
juridica. Essa veio como forma de resposta as inumeras manifestagées em prol de
uma reforma na democracia brasileira, passando a adotar a corrup¢gado como
crime, assim como nos demais paises.

Também com a sangédo dessa lei a responsabilidade para investigar e
precaver tais atos deixou de ser do Poder Publico, e passou a ser das instituicdes

privadas.

2.5. COMPLIANCE NO BRASIL

Com a regulamentagéao da Lei Anticorrupcdo n° 12.846/2013, foram

determinados inumeros parametros, procedimentos e principios que devem ser

by

seguidos na area de Compliance. Cabe a CGU®°, constatar e punir os
responsaveis, por atos que sao considerados prejudiciais a administracéo. A partir
deste decreto foram determinadas, as praticas de integridade, auditoria, aplicagao

de codigo de ética e conduta.

Assegurar, em conjunto com as demais areas, a adequacéo,
fortalecimento e o funcionamento do Sistema de Controles Internos CGU
da Instituicdo, procurando mitigar os Riscos de acordo com a
complexidade de seus negdécios, bem como disseminar a cultura de
controles para assegurar o cumprimento de leis e regulamentos
existentes. (ABBI, 2004, p.9)

7 Securities and Exchange Comission
8 Comisséo de Valores Mobiliarios

9 Controladoria Geral da Unido
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O primeiro contato com o Compliance no Brasil se deu através das
empresas multinacionais, as quais implantaram o programa de Compliance de
maneira impositiva, uma vez que essas empresas ja utilizavam tais praticas em
suas sedes/matrizes e passariam a utilizar em todas as suas filiais. Em um
primeiro momento houve grande resisténcia a implantagdo deste sistema, pois as
empresas 0 consideravam apenas como uma despesa, € ndo como um
investimento, ou uma forma de melhoria para a organizagéo.

Como diria o ex-Procurador Geral de Justica americano Paul McNulty “If
you think compliance is expensive, try non compliance” que em portugués, pode
ser traduzida como “se vocé pensa que o Compliance é caro, experimente ndao o
atender”.

Estudos recentes realizados pela KPMG'® demonstram que o nivel
maturidade das companhias em relacdo ao Compliance vem crescendo
gradativamente da mesma forma que aumentam as iniciativas nesse sentido.
Estudos evidenciam também que as empresas que praticam o programa de
Compliance obtém resultados que sao aparentes, como o aumento em seu
potencial e em sua reputagao, impacto no valor das agdes negociadas na bolsa de
valores, e um maior reconhecimento no mercado financeiro o que as torna mais
atrativas no mercado.

O fato de estarem com uma boa reputacéo e estar sendo reconhecida por
sua idoneidade e transparéncia, perante todos, de certa forma, facilita as
operagdes de fusao e aquisicao, todavia o Compliance nao pode ser apenas um
departamento ou um documento isolado, ele deve agregar a cultura corporativa de

toda a organizagao.

A demanda cresce em fungao das constantes mudangas no ambiente
regulatério, cada vez mais restritivo. Assim, diante de incertezas na
politica e na economia, escandalos financeiros, fraudes impossibilidade
de perdas e necessidade de ganhos de eficiéncia, este € um profissional
estratégico. (PATI; GASPARINI, 2015)

Apos a ocorréncia de diversos escandalos, tais como o mensalao a
operacao lava-jato, que tiveram inicio em margo de 2014, e o impeachment em

agosto de 2016, despertou nas empresas nacionais a necessidade de obter um

10 Klynveld Main Goerdeler



26

programa adequado de Compliance, para com isso obter confiabilidade e
credibilidade, frente a populacao brasileira.

Apesar de ser um mercado muito novo e possuir poucos profissionais
qualificados para atuarem nesta area, a qual estd em ascensdo e em constante
crescimento, pois como demonstra a pesquisa de maturidade do Compliance no
Brasil 2017-2018, realizada pela KPMG, o aumento do numero de empresas que
aplicam/utilizam o Compliance aumenta gradativamente com o passar do tempo
bem como o investimento nesta area.

O gestor da informagéo, pode vir a ter um papel importante, uma vez que
grande parte dos respondentes desta pesquisa, reconheceram que é de suma
importancia do uso de tecnologias e analise dos dados. Com uma visdo mais
critica e com o conhecimento adquirido pode salientar pontos importantes obtidos
através da analise destes dados e viabilizar as tomadas de decisdo que possam

reforcar a aplicacao da Governanca e Cultura do Compliance.

2.5.1. PROFISSIONAL DE COMPLIANCE - CCO

A cada dia mais, o CCO" vem sendo reconhecido no mercado de
trabalho, por sua grande influéncia dentro da organizagao e por ser imprescindivel
para o bom funcionamento do sistema de Compliance. Devido a grande dimensao
deste sistema é fundamental que exista um especialista dedicado exclusivamente
para exercer esta fungao, este profissional trabalha diretamente com a diretoria e

tem funcao de fazer com que todos, estejam e sejam Compliance.

Deve ser alguém que conhece tecnicamente o negdcio, a area de
financas e a legislagdo. Tem que ter integridade, independéncia,
autonomia, além de facilidade de comunicacdo e bom relacionamento
para transitar entre todas as areas da empresa. (MERCEDES)

Os atuantes na area de Compliance, inicialmente eram majoritariamente
profissionais de direito e da area de finangas, levando em consideracdo a
necessidade do conhecimento em leis e também no que se diz respeito a area da
contabilidade, atualmente o cenario ja ndo € mais 0 mesmo, administradores,

profissionais de recursos humanos, economistas, profissionais de Tl e gestores da

11 Chief Compliance Officer
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informacao, ja possuem conhecimento e habilidades necessarias para atuar como
um CCO fazendo com que o departamento seja composto por equipes
multidisciplinares, capazes de analisar os casos sobre diferentes angulos.

Estes profissionais devem agir dentro da organizacdo como um modelo
para os demais, devem exercer e colocar em pratica a ética, a boa conduta, a
educacédo e acima de tudo conservar sua integridade. Devem estar em constante
aprimoramento, pois afinal sdo os responsaveis por repassar as regras, € que
juntamente com a alta diregdo s&o responsaveis pelo codigo interno da
organizagao.

Entretanto, € desejavel que o CCO possua capacidade de gestédo, de
modo que seja respeitado e levado a sério por todos os niveis hierarquicos. No
Brasil, este cargo foi desenvolvido no ano 2000, com atuag¢ao exclusivamente nos
bancos, porém, em um curto periodo, comecou a expandir e comegou a ser
utilizado em diversas empresas. Teve um crescimento ainda maior na ultima
década, com o desenvolvimento acelerado do mercado e com a grande
repercussdo de escandalos e fraudes no pais, 0 que despertou em inumeras
empresas a necessidade de implementacdo de um processo mais transparente
em suas organizagoes.

Ressaltando que o Chief Compliance Officer nao € um fiscal ou um auditor
dentro da organizagdao, mas sim um gestor de ética e integridade. Para exercer
este cargo, o profissional deve estar disposto a honrar com todas as
caracteristicas desejaveis da funcao, conforme QUADRO 7, ha algumas que sao
primordiais, que se destacam e sdo fundamentais para o bom desempenho do

Compliance;

QUADRO 7 — HABILIDADES DE UM CCO

E obrigagdo do profissional, manter-se atualizado,
principalmente em relacdo as normas e legislagdes
referentes as atividades de sua organizagéo;

Conhecimento das normas e
requisitos de Compliance

E de extrema importancia que o profissional tenha
Autoridade autoridade para que as suas acbes sejam respeitadas, e
que as diretrizes por ele impostas sejam seguidas;
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Uma pessoa integra tem maior legitimidade para falar com
0s demais membros da organizagao sobre temas de ética.
O profissional de Compliance deve ser exemplo e mostrar
compromisso pessoal com a integridade;

Integridade

E necessaria a habilidade para liderar pessoas, de todos os
niveis hierarquicos, capacidade de controlar situagbes
delicadas, comunicar e promover mudangas ha
organizagao.

Habilidades interpessoais

FONTE: O autor (2019)

Conforme a LEC'? apds os 25 (vinte e cinco) anos de idade, as pessoas ja
sdo possuidoras de todas as habilidades e competéncias necessarias para
exercer o cargo de CCO, porém, mesmo com a expansao dos programas de
Compliance dentro de inumeras organizagdes e a procura por esses profissionais
vem aumentando gradativamente, no atual cenario ainda é dificil encontrar
profissionais aptos a atuarem nesta area. Ainda segundo pesquisas realizadas
pela LEC no ano de 2016, existem empresas dispostas a pagar até U$ 100,00 por

hora trabalhada, ou seja, o equivalente a aproximadamente R$ 400,003,

2.6. RISCOS DO COMPLIANCE

A expressao “risco de Compliance” é definida como risco legal, de
sangdes regulatérias, de perda financeira ou perda de reputagdo, que
uma organizagao pode sofrer como resultado de falhas no cumprimento
de leis, regulamentagbes, cddigos de conduta e das boas praticas
(COIMBRA E MANZI, 2010, p. 42).

Os riscos sdao comuns dentro de uma organizagao, e variam de acordo
com cada empresa, area de atuagao e seus servigos, estes estdo ligados ao
descumprimento de objetivos, perda financeira ou de reputagdo. A perda de
reputacdo diz respeito a inumeros fatores que afetam a imagem da empresa,
provoca a publicidade negativa, a perda de clientes, e em casos criticos, podendo
levar até a empresa a faléncia.

A gestdo dos riscos € aplicada como método preventivo, nesta etapa
deve ser feita a identificacdo dos mesmos e determinar qual sera a melhor

maneira de ameniza-los. Esta gestao, a qual pode ser desempenhada pelo gestor

12 Legal Ethics Compliance

13 Cotagao do dolar R$ 3,89 em 17/06/19
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da informacgéao é fundamental para a obter éxito, e se tornou um fundamento chave
na logistica da organizagao.

A partir da gestdo de risco a empresa e as atividades desempenhadas
pelo CCO™, é possivel identificar quais as atividades, controles e processos

deveréo ser incorporados no programa de Compliance.

Os riscos de Compliance desafiam as empresas a criarem um modelo
inovador para atingirem um novo patamar de Governanga Corporativa,
permitindo enfrentarem os complexos riscos, sem, contudo, elevar de
forma significativa os custos, além de adaptarem os processos internos,
incluindo suas politicas, seus processos e seus procedimentos, com foco
no atendimento as principais leis e as regulamentag¢des, enderegando
adequadamente riscos de imagem e de reputacao, litigios e processos
administrativos e criminais, multas financeiras, restrigdes regulatérias,
perdas de licengas operacionais, continuidade e fraude. (KPMG, 2015,

p.5)

Dentro da organizagao o gestor da informagao pode auxiliar na elaboragéo
das politicas internas, normas e procedimentos, os quais deverado ser seguidos,
porém, vale ressaltar que mesmo aplicando tais métodos, a organizagdo nao
estara imune aos riscos. Para isto sdo elaborados métodos de mitigagcdo para
estes que serdo implementados visando manter a organizagao preservada e
menos vulneravel a tais riscos.

Pode-se dizer que a area responsavel pelo Compliance e a gestao da
informacado tem grande influéncia perante a administracdo e a gestdo de riscos,
pois estao presentes desde a implantacdo das normas internas até o diagndstico

dos riscos que podem vir a afetar a instituigao, seja ele financeiro ou de reputagao.

2.6.1. RISCOS FINANCEIROS

Estdo diretamente ligados ao capital monetario da empresa, todo e
qualquer risco que leve a diminuicdo deste, é gerenciado e controlado pela Gestao
de Riscos juntamente com o Compliance. Com o intuito de amenizar estes riscos
ocorre a atuacao preventiva, de forma que a empresa possa enfrentar os mais
variados riscos sem afetar de maneira significativa suas politicas e seus custos.

Sao exemplos de riscos financeiros:

14 Chief Compliance Officer
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e Pagamento de propina/ suborno;
e |avagem de dinheiro;

e Fraudes e etc.

2.6.2. RISCO REPUTACIONAL

Mesmo que a organizacao seja Compliance, e cumpra as normas internas,
externas e legislagbes, caso ocorra alguma acgao praticada por qualquer membro
da empresa, que seja adversa e que possa denegrir a imagem da organizagao

perante seus stakeholders. Sao exemplos de riscos reputacionais:

e Conflito de interesses;
e Violagcbes ambientais;

e Discriminacao e etc.

2.7. COMPLIANCE X GOVERNANCA CORPORATIVA

A Governanga Corporativa surgiu na década de 70, porém comegou a ser
influente na década de 90. Isto se deu com o langamento da primeira edicdo do
“Cddigo das Melhores Praticas da Governanga Corporativa”, o qual previu a
protecdo dos acionistas minoritarios, a transparéncia na administracdo e a
equidade, ou seja, igualdade entre todos os acionistas.

Tanto o Compliance quanto a governanga corporativa, sdo benfeitorias
aplicadas nas organizagdes com o intuito de melhorar a forma de gerir e
administrar, ambas possuem objetivos comuns, mas nao idénticos. A busca por
padrdes mais eficazes que visam a diminuicdo de fraudes e corrupgao, aliado a
boa conduta e boas praticas, levou a criagao destas duas ferramentas, e cada vez
mais estdo sendo utilizadas no ambiente organizacional.

Segundo pesquisas realizadas, as empresas que adotam alguma destas
ferramentas obtém maior confiabilidade e credibilidade, alcangam melhores taxas
financeiras, e atratividade, frente & BOVESPA'® e expandem de maneira eficaz,

conseguindo assim, atrair um grande numero de investidores.

15 Bolsa de Valores de Sao Paulo.
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A boa governanga corporativa assegura aos socios, a equidade,
transparéncia, responsabilidade pelos resultados (accountability) e
obediéncia as leis do pais (compliance). (IBGC)

Ainda segundo o IBGC'® a Governanga Corporativa € o sistema pelo qual
as empresas e demais organizagdes sao dirigidas, monitoradas e incentivadas,
envolvendo os relacionamentos entre socios, conselho de administracao, diretoria,

orgaos de fiscalizagdo, controle e demais partes interessadas.

A eficiéncia da Governanga Corporativa deve se basear numa analise
criteriosa da adequagdo dos processos, da cultura e da disciplina
organizacional, recursos humanos e tecnologia, e na aplicacédo de
controles rigorosos, preventivos e detectivos no gerenciamento dos
Riscos. Deve pautar-se, ainda, em uma atuagdo conjunta com os
gestores na avaliagdo, gestdo e monitoragdo dos mecanismos de
medicao de informagdes de desempenho. (ABBI, 2004, p4)

A governanga corporativa visa garantir a confiabilidade da empresa frente
a seus acionistas, para isto utiliza inumeros mecanismos, seu principal objetivo é
garantir que os interesses dos executivos estejam igualados aos interesses dos
acionistas. Ja para o Compliance sao utilizados além dos mecanismos da
governanga corporativa, os regulamentos internos e externos, as normas de
conduta e as leis relacionadas ao seu negocio ou operagao. Sua principal base € o
codigo de ética, este norteia a agdes de todos os colaboradores da empresa e dita

qual conduta deve ser adotada.

Governanga Corporativa ndo €é um modismo a mais, seu
desenvolvimento, tem raizes firmes. E sua adocdo, tem razdes
substantivas para se disseminar. Organizagdes multilaterais, como as
Nacdes Unidas e a Organizacdo para a Cooperacgao e Desenvolvimento
Econbmico, veem as boas praticas de governanga como pilares da
arquitetura econdémica global e um dos instrumentos do desenvolvimento
sustentavel em suas trés dimensdes — a econbmica, a ambiental e a
social. (ANDRADE E ROSSETTI, 2014, p.592).

Para a implantacdo de uma cultura de governanga corporativa é
indispensavel que sejam evidenciados os principais valores dentro da
organizacao, normalmente sao responsabilidade, transparéncia e eficiéncia, deve-
se identificar ainda qual € a melhor maneira de implementagcdo. Normalmente séo

utilizadas trés condutas para a boa pratica da governanca corporativa; séo elas:

16

Instituto Brasileiro de Governanga corporativa.
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° Estabelecer uma hierarquia clara entre os funcionarios, para que os
mesmos saibam a quem se reportar, direcionar suas atividades e definir
prioridades;

° Ter capacidade de estimular e realizar reunides de
acompanhamento, ideias, projetos, propostas, instrugdes, enfim, que estas sejam
registradas para que futuramente os novos investidores e até mesmo, os mais
antigos possam assegurar-se para as decisdes através das prestagdes de contas
realizadas nestas reunides;

° Constituir um conselho consultivo, o qual facilitara a partilha de
experiéncias, o surgimento de novas propostas entre os profissionais mais
experientes das areas, podendo vir a orientar na tomada de decisdes da

organizagao.

2.8 PAPEL DO GESTOR DA INFORMAGCAO NA APLICACAO E
DESENVOLVIMENTO DO COMPLIANCE

Um bom processo de Compliance envolve, inicial e fundamentalmente, um
bom gerenciamento e controle de projetos nas empresas, devido a complexidade
destes projetos e também de sua gestdo, os conhecimentos e habilidades de um
profissional apto a executar a fungdo de CCO vao além do conhecimento das
normas e politicas da organizagao, hoje, € necessario conhecer mais.

O profissional responsavel pelos controles internos deve dominar e
conhecer o processo, seu papel além de dar o exemplo e promover uma conduta
ética dentro da organizagdo, € auxiliar a alta administragdo na tomada de
decisdes, analisar e pontuar 0s riscos operacionais, gerenciar os controles
internos, monitorar a seguranga e sempre prezar pela veracidade da informagéo,
orientando e apoiando toda sua equipe, baseando-se sempre em informacoes
chaves que possam gerar desenvolvimento.

A informagdo € um recurso estratégico importante para qualquer
organizacdo. Nesse modo, é essencial que haja um gerenciamento adequado,
tanto das informagdes quanto dos documentos. Caso a organizacao obtenha uma
gestdo de documentos bem definida e aplicada de maneira assertiva, a

organizacao alcanca um diferencial competitivo dentro do mercado.
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A gestdo de documentos e registros como pratica empresarial
proporciona ganhos significativos as organizagbes no que tange a
rastreabilidade, manutengédo e guarda de documentos necessarios, bem
como a tomada de decisdo, reducdo de tempo na recuperagdo das
informagdes para atendimento as partes interessadas (clientes,
acionistas, colaboradores), agilidade nos processos de fiscalizagdes,
pericias, auditorias, demandas juridicas, atendimento a legislagdo e
compliance, preservagdo da memoria organizacional, suporte a
transparéncia das atividades e controle do fluxo de documentos. (SA,
2014, p.269)

O Gestor da Informagédo, tem como uma de suas fungdes a gestdo de
documentos, esta garante o efetivo controle de todos os documentos pertinentes a
organizacgao, desde sua produgéo até sua destinacao final, que pode vir a ser sua
eliminagdo ou guarda permanente em arquivos digitais ou fisicos; este processo
permite a localizagdo dos documentos e acesso rapido as informagdes.

Tal profissional pode vir também a colaborar e tornar os processos mais
eficientes, por terem conhecimentos e habilidades interdisciplinares,
principalmente a capacidade de coordenar e otimizar essas atividades tornando-as

algo mais dinamico e possivel.
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3. METODOLOGIA DE PESQUISA

Na presente secdo serdo abordados as caracteristicas e métodos
utilizados na execugao deste trabalho. A elaboragao deste esta dividida em quatro
etapas, como mostra a FIGURA 1. Estas visam atribuir o conhecimento, evidenciar
a importancia do seu profissional e sua inter-relagdo com o gestor da informacgéo e
a importancia da aplicagdo deste programa, para isto sera realizado um estudo de
caso, na empresa X, o qual demonstrara a importancia da implantacdo do
programa de compliance e as principais mudangas ocorridas dentro da

organizagao.

FIGURA 1 — PROCESSOS DE PESQUISA

S Aimportancia da O profissinal de
Cméiﬂi}an!fnifu N — utilizacdo do progde | —> | compliance e suas
compliance fungiies

N l /

ESTUDO DE CASO NA EMPRESA X
IMPLANTACAQ E UTILIZACAO DO COMPLIANCE

FONTE: O autor (2019)

3.1. CARACTERIZACAO DA PESQUISA

A metodologia utilizada, no presente trabalho académico, sera uma

pesquisa aplicada, qualitativa, descritiva.

3.1.1. PESQUISA APLICADA

Pesquisa aplicada a qual tem como principal objetivo ampliar o

conhecimento para possibilitar uma aplicagao pratica.
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3.1.2 PESQUISA QUALITATIVA

Qualitativa, onde o desenvolvimento da pesquisa € imprevisivel e o
desenvolvedor é ao mesmo tempo o sujeito e o objeto da pesquisa, pois a
aplicacdo do tema esta diretamente ligada ao individuo. O conhecimento do
desenvolvedor é parcial e limitado. O objetivo da amostra é de produzir
informacgdes aprofundadas e ilustrativas: seja ela pequena ou grande, o que
importa é que ela seja capaz de produzir novas informagées (DESLAURIERS,
1991, p. 58).

3.1.3. PESQUISA DESCRITIVA

Descritiva, exige do investigador uma série de informagdes sobre o que
deseja pesquisar. Esse tipo de estudo pretende descrever os fatos e fendmenos
de determinada realidade (TRIVINOS, 1987).

Esse método é realizado levando em consideragdo as perguntas que
norteiam o trabalho referenciado, estabelecendo uma relagao entre as variaveis

propostas.
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4. ESTUDO DE CASO

Para verificacdo e aplicagdo dos objetivos deste trabalho, foi realizado um
estudo no departamento de Infraestrutura do setor de Tecnologia da Informagéo
da “empresa X’, denominada desta forma devido ao sigilo das informacdes da
mesma.

Serao descritas as informacdes coletadas durante a realizagcado do estudo
de caso proposto. O estudo esta dividido em trés topicos: a descricdo do
ambiente estudado, estratégia de agao utilizada e descrigdo do diagnostico da

situagao atual da empresa.

4.1 DESCRIGCAO DO AMBIENTE

Fundada em 1990, atua no ramo de desenvolvimento de softwares e
solugdes inovadoras relacionadas a Tecnologia da Informagdo. Com sede em
Curitiba e unidades de apoio em diversas cidades no Brasil.

As solugdes criadas pela empresa X, buscam contribuir para a
informatizagao, agilidade, seguranga e exceléncia dos servigos prestados pelos
seus clientes. A empresa atua em um segmento exclusivo de mercado, os clientes
que utilizam seus produtos e servigos recebem algumas vantagens como: suporte
em tempo real, plataformas compativeis com sistemas operacionais Windows e
Linux, portal de comunicagido, solugcdbes com certificagcbes, descontos para
pagamentos antecipados entre outros.

A empresa € disposta nas seguintes areas Administrativo, Atendimento,
Controladoria, Desenvolvimento, Negdcios, Recursos Humanos e Tecnologia da
Informacdo. As atividades desempenhadas por cada area estdo descritas no
QUADRO 8;

QUADRO 8 — ATIVIADADES DESENVOLDIDAS NA EMPRESA X

AREA ATIVIDADES

Desempenha as atividades relacionadas a compra
de materiais de escritério, materiais de limpeza,
Administrativo novos equipamentos, manutencido predial, controle
de contratos de prestacdo de servigos e controles
internos;
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Atendimento

E divido em quatro areas: NO, N1, N2, Cl. NO &
responsavel pela abertura de chamados e criagcéo de
acessos remotos. N1 faz os acessos remotos para
identificar os problemas que os clientes estdo
enfrentando. N2 aplicam algumas configuragdes
referentes a layouts e periféricos. Cl testam as
atualizagbes realizadas pelo desenvolvimento nos
sistemas dos clientes;

Controladoria

Setor dividido em trés areas: financeira, contabil e
juridica. Realizam o controle das contas a receber e
a pagar, emissédo de boletos, notas fiscais, controle
de ativos, cobranga e controle dos processos
juridicos;

Desenvolvimento

Também é dividido em quatro areas: atualizagao,
planejamento,  programadores e  testadores.
Planejamento ¢é responsavel por organizar as
demandas dos chamados dos clientes e repassar
aos atualizadores ou programadores para que
possam aplicar as corregbes. Atualizacdo &
responsavel por aplicar as atualizagdes dos sistemas
diretamente nos clientes. Programadores séao
responsaveis pelo desenvolvimento dos softwares
comercializados e também da criagdo de novas
versdes. Testadores responsaveis por testar as
atualizagdes e versionamentos antes de aplicar nos
clientes;

Negdcios

Este setor é dividido em dois setores: Comercial e
Implantagdo. O Comercial é responsavel pela venda,
manutengdo e prospecgdo de clientes, Vvisitas,
participagdo em congressos e palestras. Ja a equipe
de implantagdo que responsavel por implantar os
produtos e servicos vendidos pelo comercial;

Tecnologia da informagao

E responsavel pelo atendimento e suporte ao cliente
interno, manutengdo dos servidores, switches,
Access Point, monitoramento dos servigos, controle
de acessos da internet, controle de acesso por
biometria, homologacgéo de periféricos,
levantamentos de requisitos.

FONTE: O autor (2019)



38

4.2 PROPOSTA DE IMPLANTACAO DO PROGRAMA DE COMPLIANCE NO
SETOR DE TECNOLOGIA A INFORMACAO

Para contribuir com a eficiéncia das atividades realizadas no setor de
Tecnologia da Informagéo é de suma importancia que sejam criados manuais de
procedimentos que viabilizem as boas praticas no setor. Apds a realizagdo de
estudos baseados em normas e politicas de compliance, é possivel identificar que
existe a necessidade da criagdo e implantacdo de algumas técnicas e

procedimentos.

4.2.1. CLOUD COMPUTING

Investir em Cloud Computing (computagdo na nuvem em livre tradugao),
esse tipo de solucdo € voltada para reduzir o trabalho das equipes, facilitar a
comunicagdo e ajudam a reduzir custos. Os principais recursos oferecidos por
esse molde de solugdo é o armazenamento de banco de dados, cumprir os
requisitos para a adequacao as normas, politicas internas e leis, monitoramento e

acompanhamento de indicadores de cumprimento dos requisitos do compliance.

4.2.2 SOFTWARE AS A SERVICE

O SAAS' — Software as a service, sdao aplicagdes disponiveis online,
sendo assim, a organizagdo nao precisa fazer a instalagdo, manutencdo e
atualizacado dos softwares utilizados. O acesso a esse modelo de aplicagéo é via
internet, elas ficam alocadas nas empresas provedoras, as quais tem total
responsabilidade por manter a disponibilidade de acesso, manutencdo da
seguranca dos dados e a conexao 24/7 dos servidores necessarios para tais
servigos.

Os beneficios do SAAS s&o inumeros vao desde redugao de custos, alta
disponibilidade, facilidade na atualizacdo das ferramentas utilizadas até uma

integracao de maneira simplificada.

7 Software as a service
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4.2.3 BRING YOUR OWN DEVICE

Outro topico importante que deve ser analisado ¢ o BYOD'" — Bring Your
Own Device, leva em consideracado a utilizacido dos dispositivos pessoais como
ferramenta de trabalho. Com o avango da tecnologia é praticamente impossivel
ficar longe dos dispositivos pessoais, entdo € cada vez mais comum o0s
colaboradores levarem seus equipamentos para dentro das organizagoes.

O BYOD ¢é considerado uma excelente maneira de aumentar a
produtividade, uma vez que, a mobilidade diminui barreiras sejam de distancia ou
tempo, tornando possivel que qualquer pessoa seja contatada a qualquer
momento em qualquer lugar. Outra vantagem obtida é a reducédo de custos com
equipamentos, pois, 0s equipamentos sdo de propriedade dos proprios

colaboradores.

4.2.4 VISAO 360° DA TECNOLOGIA DA INFORMACAO

A visao 360° contempla a capacidade de ter um olhar critico com o entorno
da organizagao, seja em um negocio, projeto ou até mesmo para melhorar uma
area especifica, ou seja, € necessario ver além das atividades em que o
profissional esta envolvido, entender e compreender as atividades e as agdes
tomadas por todos os membros da organizagdo. Através da execugdo do
programa de compliance se torna possivel saber de onde vieram os dados e o
responsavel pelo seu manuseio. O intuito ao aplicar este modelo de viséo,
especificamente no setor de Tl, da empresa X, é alcangar melhorias,

Atualmente o papel do profissional de Tl vem ganhando notoriedade dentro
das organizagdes, e através deste reconhecimento comegaram a figurar posicoes
estratégicas, relevantes para o desenvolvimento das atividades, portanto, estao
deixando de se preocupar unica e exclusivamente com questdes relacionadas a
infraestrutura e manutencao das aplicagbes e servigos € passam a contribuir em
todos os processos que envolvem a organizagao.

O conceito ligado a visao 360° é baseado em trés pilares: a organizacao,
planejamento e lideranga, conforme FIGURA 2, ao adotar a visdao 360° é

18 Bring Your Own Device
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consecutivamente adotada uma postura estratégica, para que seja efetivada é
necessario considerar alguns aspectos. Primeiramente deve neutralizar os silos de
informagdes presentes na organizagdo, ou seja, deve centralizar e integralizar
todos os setores. O segundo passo seria 0 gerenciamento dos sistemas de
informacgdes, os quais, funcionam como auxiliadores nesse método, além de
padronizar processos, monitorar as atividades e projetos que estdo em andamento

e ainda melhorar a produtividade do seu setor.

FUGURA 2 — PILARES DA VISAO 360°

Organizacéao —) Planejamento —) Lideranga
A organizagao é (0] planejamento  é Deve ser considerada
fundamental para o necessario para que o0s como a capacidade de

possivel gerenciar

tempo, priorizar

profissional de TI, pois,

(0]

as

tarefas e agir em busca

objetivos e metas sejam

planejamento, para que
consiga nortear suas as

acbes e decisbes, para

estimular, engajar e ouvir

€ ela quem auxilia no alcangados. Todo pessoas, além de,
seu dia a dia do profissional deve transformar os feedbacks
trabalho. Com ela € possuir seu recebidos em insights. O

profissional de Tl é visto
como um lider, mesmo

que ndo ocupe um cargo

de melhorias. que estas sejam de lideranga, mas ¢é ele
tomadas da melhor quem assume o]
forma, resultando na posicionamento e passa
entrega dos seus confianga perante aos
resultados conforme demais.

FONTE: O autor (2019)

4.2.5 INTEGRIDADE DA INFORMACAO E GESTAO DE RISCOS

Todas essas vantagens geram também devidas preocupagdes, a maior
delas é com a seguranca e integridade das informagdes da organizagao. Liberar o
acesso dos dados da organizacdo aumentam os riscos de vazamentos e roubo de

informacgdes. Para reduzir esses riscos a area responsavel pela Tl deve seguir
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alguns parametros para garantir a seguranga como: controle dos dispositivos,
padrao de senhas de acesso, limitagado de acesso, e definir proibigdes.

Compete também ao setor utilizar ferramentas de monitoramento, seja
para monitorar os recursos que estao sendo utilizados, como também, identificar
falhas que impegam a disponibilidade de algum produto ou servico da
organizagao, monitoramento dos softwares utilizados na organizagao para verificar
se estdo de acordo com os padrbes definidos e inibir o uso de softwares nao
homologados pelo setor e o uso de software sem o seu devido licenciamento, o
uso de programas sem sua devida licenga pode fazer com que a organizagao
tenha problemas legais com a responsavel pelo software.

Para que todos os itens citados anteriormente sejam seguidos é
necessario fazer a gestao de risco, o objetivo é identificar possiveis problemas que
afetam as atividades desempenhadas na organizagdo. Sendo assim a fim de
mapear e identificar possiveis ameacas, cabe a criagdo de um plano de acdo com
as medidas de correcoes e de prevencao para todos os cenarios possiveis
positivos ou negativos, existem 6 procedimentos que auxiliam nessa gestao
conforme o QUADRO 9.

QUADRO 9 — APLICAGAO DA GESTAO DE RISCOS

AREA ATIVIDADES

Primeiramente €& necessario identificar as
vulnerabilidades que existem no entorno da
organizacdo. Elas podem ser definidas como
Analise das vulnerabilidades fraquezas que podem reduzir a seguranca de um
produto ou servico. Algumas das vulnerabilidades
sd0: ameacas naturais, estrutura fisica, hardware e
software e recursos humanos;

E relacionado ao plano de acgdes que devem ser
tomadas quando existe um risco iminente. A ideia
por tras do plano é ter alternativas que possam
contornar as situagdes adversas que possam vir a
ocorrer, visando reduzir gastos, tempo e danos
causados;

Plano de contingéncia

Capacitacdo €& essencial para qualquer area,
especialmente para a Tl. Entao efetuar treinamentos
Treinamento dos colaboradores | constantes dos colaboradores é fundamental. Essa
medida visa aumentar a cautela nos acessos,
utilizados, identificar links suspeitos entre outros;
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O local onde os equipamentos de Tl ficam alocados
deve ser adequado. Além disso é necessario manter
sempre atualizadas as configuragbes dos
Estrutura equipamentos, um hardware de Ultima geragdo sem
as devidas atualizagdes pode fazer com que o
desempenho do equipamento seja 0 mesmo de uma
maquina obsoleta;

Uma analise detalhada e ampla possibilita identificar
quais os problemas mais urgentes. Alguns riscos

Prioridades necessitam de atitudes imediatas e caso ndo seja
tomada tal atitude, podem ocorrer impactos
negativos;

E fundamental para que haja eficiéncia no setor. Os
testes permitem identificar falhas e agir antes que
um problema maior ocorra. Esse plano auxilia a
evitar atrasos nos prazos e evita custos inesperados.
Deve seguir um cronograma para aumentar a
efetividade e éxito na tomada de deciséo.

Plano de testes

FONTE: O autor (2019)

4.3 PAPEL DO GESTOR DA INFORMACAO NA IMPLANTACAO DO
PROGRAMA DE COMPLIANCE

O gerenciamento da informagdo, segundo Davenport (1997), € um
conjunto estruturado de atividades que espelha a forma pela qual uma
organizacao captura, distribui, e usa informagcdo e conhecimento. Desta forma
podemos definir a GI como um processo que enfatiza medidas em busca de
melhorias. Processo pode ser qualquer atividade ou conjunto de atividades, nas
quais o gestor da informagao adiciona valor e fornece um resultado a um cliente
especifico.

No caso da empresa X, a qual desenvolve softwares para gestdo de
documentos, no processo de implantagéo do programa de compliance, o papel do
gestor da informacdo pode ser definido, também, como um conjunto de
operagoes, estudos e técnicas que transforma recursos em agdes. O gestor da
informacgao, ao atuar como CCO, coloca em pratica mecanismos de controle que
possibilitam e viabilizam a verificagdo da qualidade e bom desenvolvimento do

programa, através das informacgdes coletadas.
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De acordo com Costa (2003), a informagédo é concebida como matéria-
prima para gerar o conhecimento. Esta teoria sobre gestdo do conhecimento
coloca o conhecimento tacito e as informacbdes de carater informal como
primordiais para a sobrevivéncia da organizagcdo em mercados cada vez mais
competitivos, fator que se agrava com a evolugdo e dinamizagcdo de todas as
formas de tecnologias, comunicagéo e também da informacéo.

Nessa analise, a gestdo da informagdo se expande para gestdo do
conhecimento, para a empresa X os softwares sdo desenvolvidos para processar
tanto as informacgdes informais como os produtos das atividades intelectuais. Tais
sistemas necessitam abranger informacdes externas e internas, coletadas
sistematicamente, analisadas e disseminadas para toda a organizagdo, com a

missao de transformar informagdes em conhecimento estratégico.

Gerenciar uma organizagdo orientada ao conhecimento significa
empregar os recursos com o intuito de aumentar a eficiéncia e renovar a
qualidade, gerando conhecimento com base nas informagbes e
transformando-os em vantagens competitivas sustentaveis, que chegarao
a ser mensuraveis como éxitos em suas atividades (NORTH, 2010).

Pode-se destacar como um dos objetivos do gestor da informagao, o fato
de embasado nas politicas organizacionais, auxiliar os gestores na tomada de
decisdo, propiciando a estes um compilado das informagdes coletadas,
juntamente com um plano de agao, o qual ira encaminhar a organizagao e todos
0s seus interessados para o resultado. Deste modo, € possivel observar que sem
a gestao, o fluxo de informagao que circula nas organizagbes se da de maneira
desorientada, desperdicando assim informagdes que podem ser relevantes para o
desenvolvimento da mesma.

Com essa visdo, é possivel identificar que através deste controle de
informacgdes, ao implementar o programa de compliance na empresa X, o gestor
da informacado pode auxiliar tanto a infraestrutura quanto os demais usuarios
internos e externos, pois ao adotar ferramentas adequadas de compliance se
torna mais facil fornecer suporte, solucionar problemas de service desk e retirar a
sobrecarga dos usuarios, o que melhora a produtividade e até mesmo a postura
dos colaboradores.

Ter a informagao correta no momento em que ela se faz necessaria pode

ajudar tanto a empresa X, quanto seus clientes a atingirem todos os resultados
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esperados da melhor forma possivel. Através de dados precisos, a organizagéo
pode avaliar a sua posicdo no mercado com mais clareza e otimizar a sua cadeia
operacional, sendo e estando em compliance, a empresa X, além de realizar
melhorias internas, passa uma imagem positiva e integra para a sociedade em
geral.

Para fazer com que o setor de TI, seja e esteja em compliance, é
necessario que a empresa tenha uma base bem sdélida de governanga corporativa,
pois ao mesmo tempo em que se preza pela produtividade e eficiéncia, é
necessario estar atento a satisfagao dos usuarios envolvidos, conforme QUADRO
10. E necessario monitorar o uso dos recursos da Tl, bem como as acdes dos
usuarios, evitando o descumprimento das normas internas e também da
legislacdo. Isso ajuda a identificar as principais falhas, o que pode ser feito para

corrigi-las e ainda tornar a produtividade mais eficiente.

QUADRO 10 — COMPLIANCE E GOVERNACA CORPORATIVA

Monitorar e controlar todas as informagdes para que,
no momento em que elas forem necessarias, todas
estejam livres de problemas que impactem
negativamente a integridade da organizagao;

Integridade

Investir em solucbes de Tl capazes de auxiliar os
clientes internos e externos a terem a melhor
experiéncia possivel. Utilizando ferramentas que
possuem bons recursos de seguranga, edicao,
visualizagdo e compartilhamento de dados, que
sejam capazes de manter os registros sempre
disponiveis, independentemente da demanda dos
usuarios;

Tecnologia

Realizar a integracdo de sistemas torna o ambiente
de Tl mais seguro e eficaz. Dados podem ser
Integracao de Sistema compartilhados entre diferentes ambientes sem que
ocorram erros. Junto a isso, a gestdo das rotinas de
seguranca torna-se mais simples;

Com boas regras de acesso a empresa pode
Controle de Registros controlar com precisdo quem vai visualizar cada
registro, seja ele fisico ou virtual;
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As politicas de gestdo da informagao devem estar
estruturadas para que a busca, a identificagcdo, a
anadlise e a modificagdo dos dados internos sejam
sempre feitas da melhor forma possivel,
Organizagéo dos Dados categorizando corretamente todos os registros. Isso
permitird que a organizagédo e seus clientes tenham
os seus dados como um fator estratégico, utilizando-
0s para atingir os resultados esperados e conseguir
maximizar a sua competitividade.

Fonte: O autor (2019)

Desta forma as benfeitorias geradas pela aplicacdo e utilizagcdo do
programa de compliance alinhado com a governanga corporativa, permitem ainda
a reducao das interrupcdes e mais satisfagdo dos usuarios externos e internos,
desta forma, o resultado esperado é o aumento da produtividade e o foco em

atividades estratégicas.

4.3.1 PESSOAS, PROCESSOS E TECNOLOGIA

Funcionam como pecas fundamentais para o desenvolvimento de uma
organizacao, eles s&o igualmente importantes. E necessario encontrar o equilibrio
entre esses elementos para que todos interajam entre si, uma vez que, cada um
deles possui um papel fundamental.

E imprescindivel que sejam dadas as condi¢des necessarias para que cada
um destes elementos possa ser utilizado, as pessoas precisam conhecer os
processos para que possam desempenhar e executar as agdes necessarias e
fazer o uso correto da tecnologia disponivel.

A tecnologia funciona como um auxilio no processo de disseminacao e
armazenamento das informagdes, € facilitadora e auxilia no mapeamento das
competéncias necessarias para realizacdo de cada tarefa, possibilita a criagcao de
wikis para compartilhamento de conhecimentos previamente adquiridos, possibilita
a criacao e uso de ferramentas para aprimorar o conhecimento dos envolvidos,
além de, servir como suporte para modelagem e mapeamento de processos.

E a tecnologia que permite que seja feito o monitoramento das informagées,
pois é ela quem faz o registro de os processos, permitindo que sejam detectadas
as falhas para que se possa corrigi-las e também criar regras e alertas para

problemas futuros. Também é ela quem permite a que o ambiente organizacional
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se torne mais seguro, fornecendo um alto nivel de confidencialidade, integridade e
disponibilidade das informacgdes.

As medidas de seguranca tendem a minimizar os riscos de perdas, vale
lembrar que nao contempla somente sistemas de informacdo e dispositivos
eletrdnicos, mas sim qualquer ativo que contenha informacdo. Uma estrutura e
profissionais qualificados permitem uma detec¢cdo de vazamento de informacgdes
de maneira rapida e eficiente.

O gestor da informagédo tem um papel importante nesse quesito, uma vez
que detém um conhecimento multidisciplinar e deve identificar as demandas, tratar
os dados recebidos e transforma-los em informagdes pertinentes, disseminar as
informacgdes geradas e fazer com que ocorra a integragao entre diferentes setores
e também trabalhar com os profissionais envolvidos no processo de seguranga da

informacéo.

4.4. DIAGNOSTICO DA SITUAGAO ATUAL

Atualmente na empresa X nao existe um programa de compliance, desta
forma, ela enfrenta alguns problemas no setor de Tl, setor que € responsavel por
toda a parte de infraestrutura da empresa, atendimento e suporte ao cliente
interno (colaboradores), redes, monitoramento dos produtos e servigos,
manutencgao dos equipamentos e levantamento de requisitos.

A equipe € composta por 5 colaboradores, um gestor, trés analistas de
redes e um estagiario. Na qual o gestor desempenha e fungcédo de planejamento
das atividades a serem desenvolvidas pela equipe, realizar reunides para
acompanhar o desenvolvimento dos projetos e interagir com os gestores das
outras areas para entender as necessidades de cada area. Os analistas sao
responsaveis pelo monitoramento da rede, dos produtos e servigos dos clientes,
suporte aos sistemas internos, virtualizagdo de maquinas, movimentagao interna
de componentes e levantamento de requisitos. E o estagiario € responsavel por
realizar o atendimento aos colaboradores, quanto a problemas relacionados a
softwares e hardwares, manutencao dos computadores e impressoras, controle de
hardware e software e levantamento de requisitos.

A atual estrutura fisica conta com um data center no proprio edificio, o

mesmo contém 4 hosts dois de produgao e dois de replicagdo e redundancia caso
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os servidores de produc¢ao venham a falhar. Todos os dias s&o realizados backups
destes hosts, esses backups ficam armazenados no mesmo data center.

Atualmente a empresa conta com um contrato Action Pack com a
Microsoft, o qual disponibiliza 5 licengas do pacote Office, duas licencas para
Windows Server e duas licengas para Windows 10 Pro. Como nao existem
licengas do pacote Office para todos os colaboradores, a TI homologou o software
livre Libre Office para que todos tenham acesso aos documentos veiculados no
formato do pacote Office.

O sistema de comunicacao interna e com clientes também é um software
livre chamado Spark, ele permite a comunicacgao via texto em tempo real.

Todos os equipamentos utilizados pelos colaboradores sdo adquiridos
pela empresa, nao ¢é permitido que nenhum colaborador trabalhe com
equipamentos proprios, todos os equipamentos t€ém um numero de patriménio, o
qual é controlado pelo setor administrativo, a TI fica responsavel pela
disponibilizacdo desses equipamentos aos novos colaboradores em caso de
ampliagdo em alguma area ou substituicdo de ex-colaboradores.

O monitoramento dos servidores, produtos e servicos internos e externos
é feito através da ferramenta Zabbix, uma ferramenta de codigo aberto, sua
principal fungado € monitorar servicos como redes, servidores, maquinas virtuais e
servicos em nuvem. Essa ferramenta fornece métricas de monitoramento como
utilizacado da rede, uso de CPU e consumo de espacgo em disco. Atualmente nao
vem suprindo as demandas de monitoramento do setor da Tl e deve ser
substituido por um novo método de monitoramento.

Todos os chamados sao criados pela ferramenta JIRA, que é uma
ferramenta de monitoramento de tarefas e acompanhamento de projetos, que
garante o gerenciamento de todas as atividades em um sé lugar através de
dashboards que podem ser personalizadas para cada area.

O controle de hardware e software é realizado através de duas planilhas,
conta também com auxilio do OCS Inventory, outro software livre que permite o
inventario dos ativos da Tl coletando informagdes sobre hardware e software
através de um agente instalado nas maquinas dispostas no parque tecnoldgico da

empresa.
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4.4.1. RECOMENDACOES A EMPRESA X

Conforme abordado no referencial tedrico, neste topico sera demonstrado
as acgdes que podem ser utilizadas, pela empresa X, para melhorar a sua
desenvoltura frente a todos os interessados.

Através do diagndstico da situagéo atual, pode-se observar que mesmo a
empresa X ndo tendo o programa de compliance consolidado, ela adota algumas
praticas deste programa, desta forma, seréo listadas algumas sugestdes, com o
objetivo de consolidar o programa, e principalmente fazer com que o setor de Tl e

infraestrutura seja e esteja em compliance;

a) Criagdo de um setor de compliance. Com a criagdo desta
funcdo e/ou deste setor se torna mais facil para a empresa X obter o
controle e o gerenciamento necessario de seu pessoal e também de suas
informacgdes. Inicialmente, sugere-se que seja designada a fungdo de CCO
para um membro da organizagdo, caso a empresa nado conte com a
colaboracédo de um profissional apto a exercer tal fungao, abrir um processo
seletivo para tal cargo.

b) Revisdo das normas e condutas da empresa X, pois séo elas
que regem todo o desenvolvimento do programa de compliance.

c) Investir em Cloud Computing, permitira que os dados
importantes da empresa sejam guardados em um local seguro e que em
caso de algum desastre que possa vir a danificar a estrutura do atual data
center, a empresa tera como recuperar seus dados e minimizar os impactos
gerados aos clientes internos e externos.

d) Investir em SAAS, atualmente a Microsoft possui um
programa denominado Office 365, nada mais é do que todas as
ferramentas do pacote Office disponiveis online e em um ambiente
totalmente colaborativo e ainda permite que seja utilizado o sistema de
comunicagcdo Teams, o qual conta com agenda, planner, conversas em
grupo, reunides, video chamadas e outras fungdes. Ao aderir a esse SAAS
a empresa padronizara os tipos de documentos e impulsiona o

desenvolvimento de todos os seus colaboradores.



49

e) Apostar na ideia do BYOD podera ajudar a reduzir o custo
com a compra de equipamentos para os colaboradores e ainda incentivar o
home office, uma vez que com todas as ferramentas necessarias para que
o colaborador desenvolva suas fungdes estardo disponiveis na nuvem.

f) Integracdo da visdo 360°, como a Tl é responsavel pela
manutenc¢ao dos produtos e servigos, nao existe setor melhor para iniciar a
auxiliar nos processos de tomadas de decisdes em todas a areas, sendo
assim sera possivel identificar novos cenarios e apostar no
desenvolvimento de novos produtos e servicos.

g) Substituir o monitoramento do Zabbix pelo Nagios, outra
ferramenta de cdédigo livre que permite o monitoramento dos hosts e
servicos, além de ser mais customizavel e trazer uma cadeia de
informagbdes e alertas mais rapido e facilitar a visualizacdo através de
mapas.

h) Atualizar as politicas e normas internas e externas

relacionadas ao uso de equipamentos e do uso da internet.

Desta forma, sabe-se que ao implantar e seguir as normas e
procedimentos propostos, pelo programa de compliance, inumeras melhorias
surgirdao no ambiente da empresa, uma vez que esta tera um programa que
auxiliara a alavancar o desenvolvimento interno e externo da organizagao; as
melhorias poderao ser notadas desde o comportamento de seus membros até a
sua imagem frente aos clientes e também a sociedade em geral, podendo assim

estar um passo a frente de seus concorrentes.
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5. CONSIDERAGOES FINAIS

No presente trabalho académico foram evidenciados desde o startup do
sistema de Compliance até a relevancia de sua aplicacdo dentro das
organizagdes, bem como a sua diferenciagdo com a governanga corporativa, seus
principais riscos e suas principais finalidades. Com a realizagdo de estudos e
pesquisas aprofundadas sobre a utilizacdo do Compliance no Brasil, foi possivel
concluir que ainda nao existe tal cultura e que sao poucas as empresas que atuam
com o profissional de Compliance (Chief Compliance Officer), e adotam os
procedimentos exigidos por este sistema.

Sabe-se que as organizagdes a nivel nacional, sejam elas de médio ou
grande porte, ndo seguem rigorosamente os principios éticos e morais, 0 que as
torna vulneraveis a execucido de fraudes e atos ilicitos. Contudo, nota-se que
atualmente inumeras instituicdes estdo sentindo a necessidade de realizar
mudancas, visando tornar o ambiente empresarial mais confiavel, e atraente ao
mercado externo ou a quem tiver interesse.

Para exemplificar a utilizagcdo do programa de compliance, foi realizado
um estudo de caso na “empresa X’, a qual ndo €& adepta ao programa,
primeiramente foi necessario fazer um levantamento do cenario atual da
organizacgao, para que fosse possivel analisar como e onde ela atua, identificar
falhas e quais séo as suas necessidades informacionais.

A partir da identificacdo desse cenario foi possivel propor medidas e
corregbes para que a Empresa X comegasse a atender o programa de
compliance. A proposta inicial surgiu apds identificar a necessidade de criagao de
um setor responsavel, o qual, deve assumir o gerenciamento dos colaboradores e
das informagdes da empresa. A revisdo das normas e condutas da organizagao
também deverdo passar por uma reformulacao, para que seja possivel se adequar
ao programa de compliance proposto.

Os objetivos propostos no capitulo 1 foram atingidos, uma vez que foi
possivel demonstrar a importancia da Gestao da Informacao no desenvolvimento

de um programa de compliance, bem como a realizacdo do estudo de caso.
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5.1 TRABALHOS FUTUROS

Visando dar continuidade em pesquisas sobre o compliance, sugere-se

como ponto de partida as seguintes sugestdes de trabalhos futuros, como:

e Realizar estudos em organizagbes que ja possuam o setor de
compliance bem estruturado.

e Abordar o tema com base nas outras vertentes do curso de Gestao
da Informacgao.

e Explorar se no mercado de trabalho existem alunos egressos do
curso que atuam na area de compliance.

e Realizar um estudo sobre gestores da informagédo que atuem como
CCO.

Para finalizar, este trabalho pode ser utilizado como uma diretriz para as
demais pesquisas nesta area, além de ser um instrumento passivel de

comparagao com a aplicagdo do programa de compliance em outras areas com

outras técnicas ou ferramentas.
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