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RESUMO

Apresenta-se neste trabalho uma visdo geral sobre o ambiente das instituigdes
financeiras e como € necessario um controle de processos especificos para tecnologia
da informagdo. A busca mais agressiva por lucros, a fiscalizagcdo mais rigida do
governo, orgaos reguladores e das bolsas de valores tém obrigado as instituicbes a
buscarem a maxima exceléncia em seus processos administrativos, operacionais e de
governanga corporativa. Diante disso o objetivo deste trabalho € descrever sobre as
principais tecnologias de inovagado aplicadas ao ambiente bancario para controlar
integridade de dados e seguranca de sistemas de informacgao, identificar as principais
tecnologias utilizadas no ambiente bancario; mapear as tecnologias existentes no
Banco do Brasil. A necessidade de estudos como este se da por estamos na era da
informacao, e ser questdo primordial entender os desafios tecnoldgicos impostos pelo
mercado atual para criar e desenvolver novas solugbes de acordo com as novas
demandas que surgem a todo momento. Conclui —se que a tecnologia em ambientes
bancarios é elemento essencial para o funcionamento dos negécios e, portanto, precisa
ser atualizada e adequadamente protegida pelos motivos aqui expostos.

Palavras — chave: Tecnologia. Sistema. Informagéo. Bancos. Seguranca.



ABSTRACT

This paper presents an overview of the financial institutions' environment and how it is
necessary to control specific processes for information technology. The more aggressive
search for profits, more rigid oversight of the government, regulators and stock
exchanges have forced institutions to seek maximum excellence in their administrative,
operational and corporate governance processes. Therefore, the objective of this paper
is to describe the main innovation technologies applied to the banking environment to
control data integrity and security of information systems, to identify the main
technologies used in the banking environment; map the existing technologies in Banco
do Brasil. The need for studies such as this is due to the information age, and it is
essential to understand the technological challenges imposed by the current market to
create and develop new solutions according to the new demands that arise at all times.
It is concluded that technology in banking environments is an essential element for the
operation of the business and, therefore, needs to be updated and adequately protected
for the reasons presented here.

Keywords: Technology. System. Information. Banks. Safety.
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1. INTRODUGAO

Gerir uma instituicdo € superar desafios diariamente. Sdo necessarios
profissionais de alto nivel no ambiente corporativo, tendo em vista a demanda cada vez
maior por informagao das pessoas no mundo atual.

A administracdo, como ciéncia humana, precisa estar constantemente sendo
aprimorada para esses novos desafios, a controladoria € uma area especifica deste
ramo do conhecimento humano que gerencia o controle de processos visando a
melhoria continuada e constante.

Alves Filho (2011, p. 11), conceitua processos como sendo: " algo que tem uma
|6gica operacional (...) fornecem-se produtos e servigos (...) que atendam os interesses
dos consumidores a pregos satisfatorios", ou seja, que precisa agregar, de alguma
forma, valor aos produtos ou servigos.

A busca mais agressiva por lucros, a fiscalizagao mais rigida do governo, érgaos
reguladores e das bolsas de valores tém obrigado as instituicbes a buscarem a maxima
exceléncia em seus processos administrativos, operacionais e de governanga
corporativa.

Uma equipe de controladoria eficiente se tornou parte da estratégia
organizacional, independente do seu tamanho, haja vista a necessidade de atengao e
continuo acompanhamento da dinédmica dos processos e dos negdcios como um todo.

O atual cenario onde estdo inseridas as instituicbes bancarias € complexo e
competitivo, o que ha algum tempo atras era garantia de sucesso, hoje pode ser
somente o basico para fazer parte do mercado, e a inovagao passou a ser algo de
fundamental importancia para a sobrevivéncia das institui¢cdes.

Novas demandas tecnolégicas sao criadas a todo momento, forcando as
instituicdes a estarem em constante evolugédo, oferecerem novas solugdes, que sejam
confidveis, seguras e de alto desempenho para seus clientes. E como controlar os
processos de toda essa gama de informagdes?

Ante a situacao posta, a questao norteadora do presente estudo a que se propde
esta pesquisa é: Quais as principais tecnologias de inovagédo aplicadas ao ambiente
bancario para controlar integridade de dados e segurancga de sistemas de informagao?

A partir do problema levantado, decidiu-se por segregar os objetivos deste



projeto em geral e especificos. Assim, de modo organizado, pretende-se obter
respostas as questdes formuladas, bem como confrontar com o modelo proposto por
Borinelli, 2006.

O objetivo geral deste projeto € o de analisar quais as principais tecnologias de
inovacao, aplicadas ao ambiente bancario para controle de integridade de dados e
seguranga de sistemas de informagao.

A partir disso, como objetivos especifico, coloca — se: | - Identificar as principais
tecnologias utilizadas no ambiente bancario; Il - Mapear as tecnologias existentes no
Banco do Brasil; Ill- Apresentar uma proposta considerando as novas tecnologias de
inovacao para monitorar sistemas de informagdes no ambiente bancario.

Justifica — se a necessidade de estudos como este por estamos na era da
informacao, e ser primordial entender os desafios tecnolégicos impostos pelo mercado
atual para criar e desenvolver novas solugdes de acordo com as novas demandas que
surgem a todo momento. Em um mercado cada vez competitivo s6 € possivel se
destacar entendendo o que o cliente precisa e desenvolvendo solucbes rapidas,
confiaveis e seguras.

Nas décadas de 80 e 90, planos econdmicos nasciam e acabavam da noite para
o dia, havia trocas de moedas frequentes, entre 1985 e 2000 por exemplo, o Brasil teve
nada menos do que seis moedas diferentes. indices inflacionarios altissimos obrigaram
os bancos a adotar solugbes ainda mais velozes que as intempéries econdmicas, que
permitissem potencializar os ganhos e reduzir os riscos diante de tal cenario.

Nessa época, as areas de Tecnologia da Informagéo passaram a trabalhar mais
proximas das areas de negocios dos bancos e sofisticar seus sistemas de maneira a
acelerar o processamento das transagdes de contas correntes, da cobrancga, da
compensacdo de débitos e créditos, dos débitos automaticos, das ordens de
pagamento, entre outras fungdes. (FONSECA, MEIRELLES E DINIZ, 2010)

De maneira pratica, busca — se o aprimoramento e inovacdo das formas de
controle de processos, vislumbrando manter o equilibrio entre aderir uma demanda
tecnolégica no momento adequado, garantindo seguranca e integridade das
informagdes e ao mesmo tempo ser referéncia no mercado em inovagao tecnoldgica.

O presente estudo contribui para a instituicdo bancaria, pois tem o intuito de



suprir as necessidades dos funcionarios, clientes, fornecedores, e da sociedade como
um todo, atingindo a sociedade maneira geral, e indubitavelmente, faz —se necessario o

estudo constante de novas formas de atender a estas demandas.
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2. REFERENCIAL TEORICO

Embora o principal objetivo deste trabalho seja realizar uma analise pratica dos
controles de tecnologia no ambiente bancario, faz — se necessaria realizar uma
pequena analise da literatura corrente para contextualizagao.

Neste topico sdo apresentados com base no referencial bibliografico encontrado,

as principais definicdes e conceitos necessarios para o entendimento do estudo.

2.1. UM BREVE HISTORICO SOBRE O SISTEMA FINANCEIRO NACIONAL

O mercado de capitais € o conjunto de mercados, instituicdes e ativos que
viabiliza a transferéncia de recursos financeiros entre tomadores (companhias abertas)
e aplicadores (investidores) destes recursos.

Estes cambios ocorrem através de negociagdes financeiras que acontecem de
modo direto entre entidades e investidores ou por meio de intervencdes financeiras. As
negociagdes que ocorrem no mercado de capitais, assim como seus participantes, séo
fiscalizadas pela CVM - Comissao de Valores Mobiliarios.

As companhias abertas precisam de fundos para executar aplicagées produtivas,
como: geragdo de industrias, investimento em tecnologia moderna, aumento de
capacidade produtiva, compra de novas empresas, ou até extensdo de prazo das suas
dividas.

Em contrapartida, os aplicadores ou investidores, dispdem de recursos
financeiros sobressalentes que necessitam ser investidos de maneira vantajosa e
agreguem valor ao longo do tempo, colaborando para o acréscimo de capital do
investidor.

Ha instituicdes de diferentes tamanhos e com necessidades financeiras
diferentes, o que permite que investidores apliguem seu dinheiro com o propésito do
retorno financeiro no curto, médio ou longo prazo, enfrentando da mesma forma,
diferentes tipos de riscos.

Para que os interesses figuem equilibrados, entre as companhias e investidores,

estes utilizam dos intermediarios financeiros, que tem o dever de unir investidores e
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companhias, realocando de maneira eficaz os recursos financeiros no mercado
econdémico.

A funcao dos intermediarios financeiros € a de adequar as relagdes e interferir
nas precisdes entre as partes, como por exemplo, quando uma instituicdo precisa
recolher recursos para investir, e quer fazer isso por meio do mercado de capitais,
procura pelos intermediarios, que farao a distribuicdo de seus titulos, de forma que
sejam divulgados e oferecidos ao maior numero de investidores, mobilizando a quantia
requerida pela companhia.

A acdo comeca a partir do momento que o intermediario financeiro instrui a
companhia em relacdo ao melhor meio de financiamento, ou seja, sugere para que
consiga se financiar através de recursos financeiros de terceiros.

Alguns procedimentos juridicos e administrativos s&o exigidos para a abertura do
capital, caso essa seja a opgao escolhida.

Primeiramente, o registro de companhia aberta junto a CVM. O intermediario
financeiro solicita o registro da companhia, demonstrando documentos determinados
pela CVM para este processo, entre eles, os atos societarios, as ultimas demonstracoes
financeiras e os pareceres de auditores independentes.

Feito isso, obtém —se o registro de companhia aberta junto a CVM e a empresa
pode, por exemplo, emitir titulos representativos de seu capital, as acdes, ou
representativos de empréstimos tomados via mercado de capitais, como debéntures e
notas comerciais (“commercial papers”).

Outros intermediarios financeiros, por sua vez, oferecerdo aos investidores, os
valores mobiliarios emitidos pela companhia aberta. Em geral, os intermediarios
financeiros se associam em consorcios, num esforgco em prol de vender todos os titulos
ou valores mobiliarios emitidos pela companhia.

A colocacéo inicial desses titulos ou valores mobiliarios se da no chamado
mercado primario, onde as agdes e/ou debéntures, por exemplo, sdo vendidas pela
primeira vez e os recursos financeiros obtidos sdo direcionados para a respectiva
companhia.

Ao fim dessa primeira etapa, os investidores que adquiriram esses titulos e

valores mobilidrios podem revendé-los no chamado mercado secundario, onde ocorre a
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sua negociagao entre os investidores. Eles podem negociar diretamente entre si para
comprar e vender agdes e outros titulos e valores mobiliarios.

Contudo, na maioria dos casos, essa ndao é a forma mais eficiente, pois gera
altos custos de transacdo: implica em encontrar outro investidor interessado numa
determinada acéo, investigar o preco justo da acdo naquele determinado momento, e
encontrar formar de assegurar que o outro investidor vai cumprir com seus pagamentos
pelas agbes e com as entregar daquelas que foram negociadas, o que muitas vezes, é
tarefa dificil.

Para simplificar o método de transacdes desses titulos no mercado secundario
surgiram instituicdes que planejavam administrar sistemas para essas negociagdes, de
forma centralizada, regulamentada, e principalmente segura.

A atividade destes locais € possibilitar liquidez aos valores de emissdo de
companhias abertas, em outras palavras, dar a oportunidade do investidor que obteve
os titulos de vendé-los de uma maneira assegurada. As bolsas de valores e as
administradoras de balcao organizado sdo exemplos de empresas assim.

A atuacdo dessas entidades é exclusiva aos componentes do sistema de
distribuicdo de valores mobiliarios, ou seja, sociedades corretoras, distribuidoras e
instituicdes financeiras autorizadas pela CVM e Banco Central do Brasil a funcionarem
agindo em nome dos investidores, seus clientes, na compra e vende de agodes, e outros
tipos de titulos e valores emitidos. As bolsas de valores e as entidades do mercado de
balcdo organizado tem condicdo de auto reguladores, responsaveis pela estipulagcao
das normas referentes ao andamento dos mercados administrados por estas e pelo
exercicio dos negociantes inseridos nele. De toda forma, s&o supervisionados pela

Comissao de Valores Intermediarios.



Figura 1 — Estrutura do Sistema Financeiro Nacional
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Fonte: Adaptado do Site Arquitetura Bancéria (2018).

2.2 PRINCIPAIS NORMAS RELACIONADAS A REGULAMENTAGAO DO SISTEMA
FINANCEIRO NACIONAL

2.2.1 Os acordos de Basileia e as regulamentagdes bancarias

Em 1930 foi criado o BIS (Bank for International Settlements), Banco de

Compensagbes Internacionais (www.bis.org), uma organizagéo que determina a relagéo
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cooperativa entre bancos centrais e as agéncias bancarios, objetivando gerar a
estabilidade da moeda de maneira geral.

O Comité de Supervisdo Bancaria da Basileia (Basel Committee on Banking
Supervision — BCBS) é ligado ao Bank for International Settlements e age com
competéncia nas discussdes e cambio de informagcdées no que diz respeito aos
regulamentos bancarios, prevendo que as ordens sejam fortificadas e a supervisao
mais eficaz.

No ano de 1988, o BCBS pronunciou o 1° Acordo de Capital da Basileia, o
‘International Convergence of Capital Measurement and Capital Standards”, que
declarava os minimos requisitos para as organizagdes financeiras, em termos de
capital, como maneira de executar face ao risco de crédito.

Em 1996, uma emenda publicada pelo comité introduziu ao capital solicitado a
garantia dos riscos de mercado.

Em 2004, o BCBS declarou que o Acordo de Capital da Basileia (Basileia Il) tinha
sido revisado, com o propdsito de encontrar maneiras mais efetivas para os riscos,
exigidas pelos bancos ativos internacionalmente.

Em 2006, as duas versbes foram unidas e somaram —se outros fatores
referentes aos riscos de crédito e mercado, e foi criada a “Comprehensive Version”.
Esta versdo foi encaminhada aos grandes bancos, evidenciando 3 pilares adicionais

aos conceitos de supervisdo bancaria competente, citados em seguida:

| - Os requerimentos de capital para risco de crédito, mercado e operacional,
Il - A revisédo pela supervisdo do processo de avaliagao da adequacéao de capital
dos bancos.

[l — A disciplina de mercado.

Apos a Crise Financeira de 2009, o BCBS transformou as condicbes sobre
capital para risco de mercado ja colocadas em principios relativos a busca de novos
mecanismos financeiros iliquidos.

A crise financeira global havia mostrado que os acordos Basileia | e Il eram até

entdo exiguos para conter a alavancagem dos bancos, fato que, somado a falta de
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qualidade do capital e baixa margem de liquidez, criavam um cenario ténue no sistema
bancario.

Como componente de um movimento ininterrupto de aperfeicoamento da
estrutura apropriada cabivel as instituicdes financeiras, o Comité de Basileia promulgou
em 2010, dois novos documentos: o Basel Ill: “A global requlatory framework for more
resilient banks and banking systems” e o Basel lll: “International framework for liquidity
risk measurement, standards and monitoring”, que também unificados, formaram o
Basileia lll.

O Basileia lll visa aperfeicoar o poder das instituicdes financeiras de dissiparem
os choques provindos do sistema financeiro ou ouros setores da economia, diminuindo
o risco de transferéncia de crises financeiras para a economia.

No nosso pais, o Basileia Il foi implementado através de conjunto de resolugdes,
circulares e cartas editadas a partir de 2013. Essas regras incluiram os principios de
capital principal, nivel | e PR (Resolugédo 4.192, de margo de 2013), ativos ponderados
pelo risco — RWA (Circular 3.644, de margo de 2013), requerimentos minimos de capital
principal, nivel | e PR e adicional de capital principal (Resolugéo 4.193, de margo de
2013).

Aditivamente foram inseridos os conceitos de liquidez, oriundos do LCR (Liquidity
Coverage Ratio) e NSFR (Net Stable Funding Ratio) e o conceito de Razdo de
Alavancagem.

As principais alteracdes em relagao ao Basileia Il recaem, principalmente sobre a
definicdo do Patriménio de Referéncia, restringindo o reconhecimento de instrumentos
financeiros que, em algumas situagdes, sao incapazes de absorver perdas nao
esperadas das institui¢cdes.

Permaneceram a divisdo do capital em Nivel | e Nivel Il esclarecidos, mas de
maneira mais refinada, sem a restricdo de que o ultimo limitava —se a 100% do primeiro.

O Nivel | torna — se a soma de duas parcelas: Capital Principal (Common Equity
Tier 1) mais Capital Complementar (Additional Tier 1).

O Capital Principal € construido pelas agbes (ordinarias e preferenciais, quando
nao resgataveis e sem cumulatividade de dividendos), reservas de capital e lucros

acumulados, caracterizando a parcela de maior qualidade e mais adequada a sugar as
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perdas.

Sobre essa quantia sado inseridas as dedugbes regulamentares. O capital
complementar de nivel | e o capital de nivel Il sdo constituidos por instrumentos de
divida subordinada (perpétua, no primeiro caso, e com mais de 5 anos, no segundo) e,
para que formem o PR, devem passar por processo de liberagdo no BCB.

Tanto os instrumentos elegiveis a Capital Complementar como os elegiveis a
Capital Nivel Il devem prever o fim ou a conversao da divida em agdes elegiveis a
Capital Principal nas situacdes de desafios sofridas pela instituigao.

Juntamente com a orientacdo de melhorar a qualidade do capital das instituicbes
financeiras, o documento inseriu os ajustes prudenciais, deducbes de elementos
patrimoniais que podem comprometer a capacidade de absorcao de perdas do Capital
Principal, decorrentes de baixa liquidez, dificil avaliagdo ou dependéncia de lucro futuro
para serem efetivados.

Alguns itens que se encaixam nas caracteristicas sdo os agios (goodwill), pagos
na aquisicao de investimentos com fundamento em expectativa de rentabilidade futura,
ativos intangiveis, créditos tributarios decorrentes de diferencas temporarias que
dependam de geragdo de lucros ou receitas tributaveis futuras para sua realizagao,
participacdes no capital de entidades assemelhadas a instituicbes financeiras nao
consolidadas e participacao de n&o controladores no capital de subsidiarias.

Além da ampliagdo da qualidade do capital regulatério, o Basileia Ill requer
montantes superiores de capital, principalmente das parcelas com maior capacidade de
absorver perdas. Ao invés de apenas uma exigéncia de capital (indice de Basileia),
passam a existir mais duas exigéncias minimas independentes: indice de Capital
Principal e indice de Capital Nivel I. A norma estabelece que os bancos devem manter
uma propor¢ao de 4,5% do ativo ponderado pelo risco (RWA) em instrumentos de
capital principal (sem considerar os adicionais), 6% do RWA em instrumentos que se
enquadrem no conceito de capital Nivel | (exigéncia adotada a partir de janeiro de 2015)
e, mantendo o previsto nos acordos anteriores, 8% do RWA seria a exigéncia de capital
total em relagdo aos ativos da instituicdo ponderados pelo seu risco (exigéncia do final
do cronograma de implantacao, valido a partir de janeiro de 2019).

No que tange a estrutura de capital, a maior inovacéo do Basileia lll foi a criacéo
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de adicionais de capital principal, os chamados buffers: o contra ciclico que visa
compensar a tendéncia de Basileia Il de acentuar flutuag¢des ciclicas da economia, e o
de conservacao, que representa um “colchao” extra de capital para absorver possiveis
perdas.

Para as instituicdes com importancia sistémica sera exigido um adicional de
capital para fazer face ao risco sistémico.

Para as instituicbes financeiras brasileiras, essa nova exigéncia de capital
(buffers) deve ser atendida desde janeiro de 2016 e seu descumprimento sujeita a
restrigdes no pagamento de dividendos, juros sobre capital proprio e bénus a diretores
e membros do Conselho de Administracdo, dentre outras remuneragées associadas ao
desempenho da instituigéo.

Quanto aos limites regulatorios relacionados a liquidez, os maiores bancos do
pais ja estdo calculando o LCR desde outubro de 2015, e passaram a calcular o NSFR

a partir de janeiro deste ano.

2.3 BACEN

O Banco Central teve um longo processo de maturagao até a sua criagdo. Desde
antes do inicio do século XX, no Brasil ja havia consciéncia da necessidade de se criar
um “banco dos bancos”, com poderes de emitir papel-moeda com exclusividade, além
de exercer o papel de banqueiro do Estado.

A necessidade de se encontrar uma instituicdo financeira que organizasse o
sistema monetario do Brasil pode ser observada desde 1694, com a criacdo da Casa da
Moeda.

Em 1808, quando o principe regente de Portugal, D. Jodo, desembarcou no
Brasil colénia, ja se tinha a ideia de se criar um banco com fungdes de banco central e
banco comercial. A criagdo do Banco do Brasil no mesmo ano buscava suprir essa
necessidade.

O Banco do Brasil foi organizado com fungdes de banco central misto, e exercia
o papel de banco de depdsitos, desconto e emissédo. Além disso, era encarregado da
venda de produtos privativos da administragcdo e contratos reais. Esse duplo papel

exercido pelo Banco do Brasil é colocado como um dos fatores que explica a longa
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demora até a criacdo de um banco central propriamente dito no pais.

Os anos mostraram que era necessario possuir um sistema capaz de
acompanhar as evolugdes econOmicas que se observavam naquele momento, no
mundo inteiro.

Entretanto, até 1945, ndo existia nenhuma organizagédo institucional para o
controle da oferta de moeda, sendo todas as fungbes de autoridade monetaria
exercidas pelo Banco do Brasil. Naquele ano, o governo do presidente Getulio Vargas
criou, em 2 de fevereiro, por meio do Decreto n°® 7.293, a Superintendéncia da Moeda e
do Crédito (SUMOC), que recebeu as fungbes imediatas de exercer o controle sobre o
conturbado mercado financeiro e de combater a inflagdo que ameacava o pais, bem
como preparar 0 cenario para a criagcao de um banco central.

A SUMOC era a responsavel por fixar os percentuais de reservas obrigatérias
dos bancos comerciais, as taxas do redesconto e da assisténcia financeira de liquidez,
bem como os juros sobre depdsitos bancarios. Ademais, supervisionava a atuagao dos
bancos comerciais, orientava a politica cambial e representava o pais junto aos érgéaos
internacionais.

O Banco do Brasil desempenhava as fun¢des de banco do governo, mediante o
controle das operagcbes de comércio exterior, o recebimento dos depdsitos
compulsorios e voluntarios dos bancos comerciais e a execu¢cdo de operacdes de
cambio em nome de empresas publicas e do Tesouro Nacional, de acordo com as
normas estabelecidas pela SUMOC e pelo Banco de Crédito Agricola, Comercial e
Industrial.

Em dezembro de 1964, a Lei n°® 4.595 cria o Banco Central do Brasil, autarquia
federal integrante do Sistema Financeiro Nacional (SFN). O Banco Central iniciou suas
atividades em margo de 1965, uma vez que o art. 65 da Lei n° 4.595 estabeleceu que a
Lei entraria em vigor 90 dias apds sua publicagao.

Apods a criagdo do Banco Central buscou-se dotar a instituicio de mecanismos
voltados para o desempenho do papel de "banco dos bancos”, mencionado
anteriormente.

Em 1985 foi promovido o reordenamento financeiro governamental com a

separagcao das contas e das fungbes do Banco Central, Banco do Brasil e Tesouro
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Nacional.

No ano de 1986 a conta movimento foi extinta e o fornecimento de recursos do
Banco Central ao Banco do Brasil passou a ser identificado nos or¢camentos das duas
instituicdes, acabando com os suprimentos automaticos. O reordenamento financeiro
governamental foi até 1988, quando as atividades de autoridade monetaria foram
impostas de maneira progressiva do Banco do Brasil para o Banco Central, e as
atividades deste, como as relacionadas ao fomento e a administracdo da divida publica
federal foram impostas ao Tesouro Nacional, o 6rgdo emissor de papel-moeda.

A Constituicdo Federal de 1988 estabeleceu dispositivos importantes para a
atuacdo do Banco Central, dentre os quais tem —se o0 exercicio exclusivo da
competéncia da Unido para emitir moeda e a exigéncia de aprovagao prévia pelo
Senado Federal, em votagao secreta, apos argui¢ao publica, dos nomes indicados pelo
Presidente da Republica para os cargos de presidente e diretores da instituigao.
Ademais, vedou ao Banco Central a concessao direta ou indireta de empréstimos ao
Tesouro Nacional. A CF 88 ainda prevé em seu artigo 192, a elaboragdao de Lei
Complementar do Sistema Financeiro Nacional, que substitui a Lei n°® 4.595/64 e

redefinir as atribuicdes e estrutura do Banco Central do Brasil. (CF1988)

2.4 TECNOLOGIAS DE INOVAGAO APLICADAS AO AMBIENTE BANCARIO

A Tecnologia da Informagéo esta em crescimento de varias formas por conta do
aumento da complexidade relativa ao processamento dos sistemas internos que séo
amplificados pelas possibilidades de novos processos, atividades, produtos e servicos,
que eram inviaveis com as tecnologias anteriores, constituindo-se em uma difusao
crescente desencadeada pelas vantagens percebidas e pelos fornecedores de
tecnologia que ofertam e criam novos usos para seus produtos.

Os bancos, empresas lideres na utilizagdo desta tecnologia no mundo inteiro
estdo definindo um novo espaco de atuacao através da internet. A informacéo para um
banco &, ao mesmo tempo, insumo e produto, e isso explica o fato pelo qual os bancos
buscam constantemente mais desafios, a fim de encontrar novas oportunidades no uso
da Tl, da internet e da web.

A populacédo do Brasil é hoje composta por mais de 190 milhdes de pessoas, e
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consequentemente, o numero de contas bancarias evolui em percentuais elevados, o
que reflete no crescente acesso da sociedade aos servigos bancarios.

Em 2008, as 64 milhdes de contas existentes em 2000 praticamente dobraram
de quantidade, em 2010 ultrapassaram de 150 milhdes.

O numero de contas na internet é ainda maior, eram 5 milhdes em 1999 e
ultrapassaram os 40 milhdes em 2010, um enorme potencial de crescimento em curto
espaco de tempo, esses dados demonstraram também um aumento de participacéo
dos internautas maiores de 16 anos, e no médio prazo com a entrada da chamada
Geragao Y (tema central do Ciab Febraban 2010).

Certamente uma diversificagdo crescente das operagdes que podem ser
realizadas nos sites dos bancos que atuam no Brasil, e demonstram um cenario
privilegiado comparado a qualquer outro pais.

Em conjunto com o aumento do numero de contas correntes, aumenta o numero
e a complexidade das transacoes: em 2000 foram cerca de 20 bilhdes, em 2008 mais
do que o dobro e em 2010 os valores chegam perto de 50 bilhdes. Em resumo,
aproximadamente cerca de 200 milhdes de transacgdes feitas por dia util.

Um terceiro amplificador da necessidade e complexidade de processamento vem
da mudancga de perfil das transagoes, além de elas serem cada vez mais geradas de
forma automatica, pela pessoa fisica na internet e no autoatendimento ou pela pessoa
juridica nos langamentos padronizados e nos débitos autorizados, agora também por
um contingente crescente de correspondes ndo bancarios e outros postos ou formas de
atendimento nao tradicionais.

Apenas como exemplo: em 2010 a participacdo dos cheques no total das
transacdes bancarias era de menos de 3%, enquanto em 2000 superava os 13%. As
operagdes na “boca do caixa “, que ja representaram mais de 20% das transacgoes, ja
correspondiam a bem menos de 10% do total.

Percebe — se através dos dados que somente uma tecnologia cada vez mais
avancada é capaz de atender a um contingente tdo grande e crescente de clientes, de
transacdes e de postos de atendimento, oferecendo novos servicos com velocidade,
qualidade e seguranga.

Como resultado da disseminacdo dessa tecnologia entre os bancos, ha a
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transformacdo da industria brasileira de automagdo bancaria numa das mais
desenvolvidas do mundo, a demanda de automacado dos bancos brasileiros é tao
grande que eles chegam a orientar o desenvolvimento das solugbes dos fornecedores.

O desenvolvimento tecnoldgico dos bancos traz diversos beneficios ao sistema
financeiro e exerce, cada vez mais, um papel fundamental para a inclusdo social do
cidadao brasileiro por permitirem o acesso a servigos bancarios com conforto, agilidade,
seguranga e custos menores. Os telefones e os computadores transformaram-se em
canais de importancia crescente para os bancos e seus clientes.

Tudo isso acontece num cenario em que praticamente todas as casas tém
televisdo, o numero de linhas telefonicas fixas e mdveis ja € maior que a populagao, e
os computadores apresentam crescente introducédo na vida das pessoas, diante disso,
o potencial de uso de recursos de tecnologia do Brasil ja pode ser considerado alto.
(FONSECA, MEIRELLES E DINIZ, 2010)

2.5 TECNOLOGIA DA INFORMACAO E SISTEMAS DE INFORMACAO PARA
CONTROLE DE INTEGRIDADE DE DADOS

Em frete a um mercado competitivo e mais acessivel ao empreendedor, o que
diferencia as empresas das outras sdo as pessoas que nela trabalham e que séao
capazes ou nao de prestar um servico com exceléncia e qualidade no processo
financeiro. Toda a capacidade de resultado e crescimento estd na mao dos
profissionais e suas competéncias, técnicas, e atitudes em prol de um mesmo objetivo
(HAIR JR. ET AL., 2005).

A presente pesquisa foi desenvolvida com o fim de destacar a importancia de
uma gestado organizada de forma a vincular funcionarios e agregar valores, atitudes e
habitos, especificamente baseados no sistema eletrénico. A gestao recebe importancia
quando pensa — se que a prestacao de servigos é constituida de elementos agregados
a tecnologia. (NISE, 2012)

Camacho define a gestao como:

“Um conjunto integrado de atividades de especialistas
e de gestores — como agregar, aplicar, recompensar,
desenvolver, manter e monitorar — no sentido de
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proporcionar competéncias e competitividade a
organizagao. A gestdo tem carater estratégico, pois o
elemento humano e tecnologia tornou-se o principal
ativo nas organizagdes modernas”. (CAMACHO,
2016)

E complementa:

As empresas que pretendem ter sucesso na era do
conhecimento, ou era pos-Industrial, devem adotar um
mecanismo de gerenciamento de pessoas que
estimulem os profissionais em sentido amplo e
tecnolégico. (CAMACHO, 2016)

Segundo Gil (2009), a gestao e tecnologia, vém ganhando adeptos, ja que
muitas empresas anunciam a disposig¢ao para tratar seus empregados realmente como
parceiros, incentivando sua participacdo nas decisdes e utilizando ao maximo o talento
das pessoas para a obtencdo da sinergia necessaria para seu desenvolvimento,
treinamento e aplicacao de sistema de informacéao. (GIL, 2009)

Os objetivos da gestdo e tecnologia sao variados. Ela deve contribuir para
eficacia organizacional por meio dos seguintes meios: Ajudar a organizagao a alcancgar
seus objetivos e realizar a sua missdo; Proporcionar competitividade a organizagao;
Proporcionar a organizagdo de pessoas bem treinadas e bem motivadas; Aumentar a
auto atualizagcdo e a satisfagdo das pessoas no trabalho; Desenvolver e elevar a
qualidade de vida no trabalho; Administrar e impulsionar a mudanca; Manter politicas
éticas e comportamento socialmente responsavel e Construir a melhor equipe e a
melhor empresa. (HAIR JR. ET AL, 2005)

O rapido crescimento das redes de informagéo nos ultimos anos fez com que as
empresas adicionassem o projeto de redes e gestdo, com crescimento e expansao das
redes para alcangar um objetivo maior. A fase de projeto, nunca sera capaz de prever
totalmente como o trafego sera dividido na web e no software, mas coopera para o
crescimento da equipe. (FOROUZAN, 2010)

Por estas razdes, faz — se primordial tentar se beneficiar das tecnologias
complexas, em que o trafego pode ser gerenciado e através deste acesso atrair a
funcionalidade.

As redes centrais sdo grandes e o problema é muitas vezes o mau controle de
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trafego de rede entre ligagbes controladas. O grande numero instantaneo de picos de
pode causar um descontrole em um linkil-le. Para esses problemas foram
desenvolvidos para estes problemas foram desenvolvidos mecanismos em redes de
telecomunicagdes de alto desempenho que direcionam os dados, como o funcional
MPLS (Multiprotocol Label Switching). (PEARSON, 2009)

2.6 TECNOLOGIA DA INFORMACAO PARA SEGURANCA DE SISTEMAS DE
INFORMACAO

A seguranca de sistemas de informacdo refere-se aos processos e
metodologias envolvidos com a manutengédo de informagdes confidenciais, disponiveis
e assegurando em sua integridade. Também se refere a controles de acesso, que
impedem que pessoas n&o autorizadas entrem ou acessem um sistema.

Proteger informagdes € algo extremamente importante, seja onde elas estejam,
em uma area de armazenamento, ou se sdo transitérias, (como os e — mails e as
transagdes bancarias). Precisa haver a detecgdo e remediagdo de violagdes de
seguranga, bem como a documentagao dessas ocorréncias. (FITZSIMMONS,2014)

A seguranca dos sistemas de informacéo nao trata apenas das informacgdes do
computador, mas também protegem dados e informagbes em todas as suas formas,
como conversas telefénicas, transmissdo de imagens, sendo essencial na transagao
bancaria. As avaliacbes de risco devem ser realizadas para determinar quais
informacdes representam o maior risco. Por exemplo, um sistema pode ter as
informagdes mais importantes e, portanto, precisara de maiores medidas de seguranca
para proteger os dados bancarios (FITZSIMMONS,2014).

Portanto, fica ainda mais clara a necessidade de se ter um planejamento
continuo de negédcios e de recuperagao de informagdes, como os desastres, que sao
outras facetas impostas a um profissional de seguranca de sistemas de informagédo bem
preparado. Esse profissional planejara o que poderia acontecer se uma grande
interrupgdo nos negoécios ocorrer, mas ainda permitir que os negdécios continuem como
de costume. (ALVES, 2014)
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3. METODOLOGIA DA PESQUISA

Este estudo tem abordagem qualitativa de pesquisa. Optou-se por um objetivo de

estudo descritivo e estudo de caso.

3.1 TIPOLOGIA DA PESQUISA QUANTO AOS OBJETIVOS

Vergara (2000), classifica os tipos de pesquisa quanto aos fins a que se destina
e quanto aos seus meios de investigagcdo. Seguindo esta classificacdo, a presente
pesquisa enquadra-se quanto aos fins como do tipo descritiva e aplicada.

Descritiva por expor caracteristicas de determinada populagdo ou de
determinado fenébmeno.

Aplicada por ser motivada pela necessidade de resolver problemas reais, e

possibilitando a finalidade pratica.

3.2 QUANTO AOS PROCEDIMENTOS

Cada instituigdo bancaria define seus préprios procedimentos de controle, que
podem variar de acordo com o tamanho e os desafios encontrados localmente ou a
nivel internacional.

No Banco do Brasil, os controles internos estdo associados a Vice-Presidéncia
de Controles Internos e Gestao de Riscos, que por sua vez, reportam diretamente ao

presidente da instituicao.
3.3 QUANTO A ABORDAGEM DO PROBLEMA

Os desafios para controle de processos de tecnologia sao varios, sendo o
principal deles a rapidez com que novas demandas surgem e desaparecem.
Da mesma forma, os controles precisam ter a agilidade necessaria para

acompanhar a evolugéao tecnologica.
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3.4 LEVANTAMENTO DE DADOS E INFORMAGCOES

O processo de elaboracao do instrumento de pesquisa pode ser dividido em trés

passos relacionados a seguir:

e 1° passo: identificagdo das principais tecnologias utilizadas nos processos de
controle interno pela area de T.I.
e 2° passo: descricdo dos processos.

¢ 3° passo: novas tecnologias e suas finalidades.

3.4.1 Tecnologias Utilizadas No Ambiente Bancario

O Banco do Brasil langou sua rede INTRANET em janeiro de 2012, sendo uma
base tecnoldgica utilizada para as transagdes bancarias.

Em 2018, ja utiliza o SISBB (Sistema de Informa¢des Banco do Brasil), definido
como um software de automacéo bancaria, considerado para o maior banco brasileiro.
Com o advento de novas tecnologias, o Banco do Brasil vem implementando novas
aplicacbes em Java e também por plataformas web de atendimento, mas a grande
maioria das operacdes efetuadas no ambiente do Banco ocorre através do SISBB.
(ABRAO, 2017)

Uma anadlise dos dados de estudos feitos por Abrdo (2017), mostra que os
empresarios com qualificagdes de alto nivel tém realizado investimentos em tecnologias
préprias para reduzir as incertezas no mercado brasileiro sobre o desempenho de
inovagbes e o0 uso de novas tecnologias, permitindo assim que investidores,
reguladores e empresarios possam avangar cada vez mais, com maior confianga.
(ABRAO,2017).

O objetivo de aplicar a tecnologia na rede do Banco do Brasil € o de ajudar a
promover um ambiente de negdécio mais saudavel e inovador com maior concorréncia,
colaboragao e melhor resultado, € menos custos e servigos para os consumidores.

A tecnologia tem sido uma aliada no desenvolvimento de servigos financeiros,

por, pelo menos, mais 60 anos. Os avangos tecnolégicos permitiram criar solugdes de
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autosservigo seguro e novos canais de atendimento, como caixas eletrbnicos e o
internet banking, mas essas inovagdes foram afinadas ou apropriadas por gigantes da
industria, sem perturbar muito a sua posigéo dominante no mercado. (ABRAO,2017)

A tecnologia que surge a partir da interacéo entre os servigos financeiros quebra
paradigmas e, possivelmente, redesenha o sistema bancario. Sua estratégia focada na
experiéncia do cliente provoca profundas mudangas nos pagamentos, créditos, seguros
e servigos de consultoria financeira pessoal. (PIMENTA, 2016)

Para o desempenho de seguranga bancaria, aplica —se um investimento
principalmente em inteligéncia artificial e blockchain (uma tecnologia de registro
distribuido que visa a descentralizacdo como medida de seguranca).

Outra iniciativa importante do Banco do Brasil para construir relagcbes mais
estreitas entre os reguladores e a tecnologia, foi a criagdo do Laboratério de Inovagao
(LIFT), através do Banco Central do Brasil (BCB) em maio de 2018. Esse projeto foi em
parceria com a Federagdo Nacional das Associagdes de Empregados do Banco Central
(FENASBAC) e teve apoio de empresas de tecnologia.

Em um ambiente virtual, representantes da academia e do mercado colaboram
para desenvolver inovagdes, trocar conhecimentos e avaliar os resultados de seus
experimentos. (PIMENTA, 2016)

O Banco Central informou em Relatério de Economia Bancaria do Brasil (REB)
que a iniciativa mostra a disposi¢cdo da instituigdo em questdo em querer fomentar a
inovacao tecnolégica para o sistema financeiro do Brasil, e afirma que isso ajuda no
desenvolvimento do papel da entidade a este respeito.

O documento declara em relagdo ao gerenciamento remoto das operacdes de
seguros e seguranga social, através da publicacdo de resolugdo da CNSP n° 359,
considerado um marco na utilizagcdo das tecnologias digitais para comercializar e

vender esses produtos:

“Todas as oportunidades criadas durante a
implantacdo de processos de transicdo para a
inovagdo serao mais bem apreendidas - e seus
ganhos serao melhores distribuidos em prol da
tecnologia”. (PIMENTA, 2016).

Juntamente com outro Ministério de supervisdo de Financas, a entidade participa
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de reunides regulamentares no Laboratorio de Inovagdo Financeira, com o Banco
Interamericano de Desenvolvimento (BID) e a Comissao de Valores Mobiliarios (CVM).
(TENORIO, 2015).

Usando o modelo digital e acesso simplificado combinado com operacdes de
baixo custo, essas empresas estdo em uma posicdo vantajosa para aumentar a
inclusdo de grande massa de pessoas que vivem a margem do sistema financeiro ou
sentindo insatisfeito com instituicdes tradicionais (TENORIO, 2015).

A rapida chegada e evolugao da tecnologia no Brasil transformou radicalmente
os habitos de consumo das pessoas. As transagdes bancarias moveis representam
grande parte do total (2/3) e estdo crescendo cada vez mais, segundo dados da
Pesquisa de Tecnologia Bancaria da FEBRABAN feita neste ano. Os dados mostram
que em apenas um ano, o numero subiu 38%.

O Mobile Banking e a Internet representaram 57% de todas as transacdes
bancarias em 2017. Apesar de um aumento de 10% nas transacbes de volume
bancarios no Brasil 2016 e 2017, o percentual de transa¢des em agéncias fisicas neste
volume caiu radicalmente pela primeira vez desde 2011, de 5,6 bilhdes para 5,5
bilhdes. (ROSA, 2018)

Os membros da nova geragdo, com o0 uso de smartphones e redes sociais,
esperam solucdes praticas e conexdes diretas, buscam transparéncia, conveniéncia,
produtos e servigos de facil acesso. Compéem e ascendem um grande grupo de
consumidores dispostos a compartilhar informagdes privadas, almejam uma experiéncia
personalizada, baixo custo ou custo zero.

Em 2020, provavelmente esses mesmos grupos serdo os responsaveis por 50%
da forga de trabalho global. (ROSA, 2018)

3.4.2 Mapeamento de Processos

A otimizagdo de negoécios do mundo nos proximos anos € um fator chave no
sucesso empresarial. Cada gestor precisara ter suas proprias taticas sobre como
trabalhar de forma mais eficiente.

No inicio de 1990, a Harvard Business Review publicou a “Performance

Manifesto Measurement”, que foi o inicio do Desempenho de Negdcios (BPM) como
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uma disciplina independente. (CUNHA, 2015)

Até o ano de 2018, as melhorias de processos, com a ajuda de BPM ja permitiu
estruturar e organizar todos os processos da empresa de diferentes tamanhos e em
diferentes areas de negdcios. Esta disciplina esta conectada com algumas perspectivas
classicas como a contabilidade, operagcdes e estratégia, e integra novos conceitos,
como o risco de gestdo, gestdo de recursos humanos e o gerenciamento de projetos.
(CUNHA, 2015)

Na questao profissional, a area de gestdo torna —se muito interessante para se
trabalhar, uma vez que um gerente de BPM deve ter conhecimento consideravel das
inumeras operagdes de negdcios que podem existir em uma empresa, além da
capacidade de usar uma ampla gama de teorias no ambiente corporativo em busca de
resultados bem-sucedidos. (CUNHA, 2015)

Com o uso de BPM é possivel organizar o fluxo de dados dentro da organizagao
e criar uma melhoria continua dos negdcios, aumentando a eficiéncia em cada campo.

Neste século, uma grande quantidade de dados pode ser tanto uma vantagem
quanto uma desvantagem.

Se uma empresa tem um monte de informacdes uteis que podem afetar as
operagdes de forma positiva apés uma analise adequada dos dados, € possivel
implementar um novo conceito de marketing, estratégia de vendas e ferramentas
inovadoras de T.l. para otimizar o relacionamento com os clientes ou analisar diferentes
oportunidades com os fornecedores. (DOMINGUEZ, 2000)

No entanto, a analise de dados é bastante exigente. Se o fluxo de dados €
caotico, torna —se muito dificil coletar, analisar e classificar os dados.

Portanto, para trabalhar de forma eficiente e com o melhor desempenho, a
gestdo tem que administrar em primeiro lugar, esse fluxo de dados e de
armazenamento.

Enquanto as organizagbes estdo tentando aperfeicoar seu desempenho
empresarial com o auxilio de diferentes métodos, tais como o workflow ou o PCDA, e
diferentes aplicagbes de Business Intelligence (Bl), por vezes esquecem de integra-los,
0 que a cria o caos no funcionamento de cada método e sua aplicagdo, e

consequentemente, afeta o processo de negdcio num todo de maneira negativa,
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extingue o aumento do desempenho e do resultado. (DOMINGUEZ, 2000)

O processo de gestdao de desempenho empresarial visa vincular diferentes tipos
de boas praticas, técnicas e conceitos padronizados para trabalhar uma abordagem
colaborativa em toda a empresa ou empreendimento.

A otimizacédo do BPM é um processo abrangente que analisa quase todos os
aspectos e parte do processo de negocios e operagdes. Esta analise consiste em trés
partes principais: medicdo, analise e acdo. Os trés devem ser continuamente
implementados e melhorados para alcangar a exceléncia e perfeicdo. (GAITHER, 2002)

As empresas desejam implementar corretamente as técnicas de BPM para
otimizacdo de negdcios de processos que podem proporcionar um melhor resultado
financeiro e de qualidade, com a mesma ou entrada ainda menor. O processo € uma
tendéncia a partir deste século, e numerosas empresas integraram essa pratica ou
estdo planejando fazé-lo em pouco tempo. (DOMINGUEZ, 2000)

A procura pela aplicacao da teoria é pelo fato de que ela proporcionar uma
melhor e maior integragdo com outras partes do negdcio, o que € muito importante para
alcancar os melhores resultados finais. Uma vez que este campo é muito novo no
mundo dos negdcios e ainda unico, este processo € ainda desafiador para as
empresas, pois abrange uma grande variedade de negocios e campos e requer
conhecimentos profissionais. (CUNHA, 2015)

A nova tecnologia no setor bancario esta transformando o setor financeiro, e o
cenario bancario tradicional tente a mudar rapidamente nos préximos cinco anos.

Os recursos de seguranga, como criptografia avangada e biometria, ajudarao a

proteger contra fraudes e golpes bancarios. (TIDD, 2015)
3.5 AS TECNOLOGIAS MAIS RECENTES NO AMBIENTE BANCARIO
3.5.1 Blockchain

A tecnologia Blockchain esta preparada para transformar fundamentalmente os
servicos bancarios e financeiros, descentraliza a gestdo financeira de uma autoridade
central para uma rede ampla de computadores. As transacoes financeiras séo divididas

em pacotes criptografados, ou “blocos”, que sdo entédo adicionados a “cadeia” de cddigo
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de computador e criptografados para maior segurancga cibernética, foram comparados a
“e- mail for money” pelo CEO. (TORRES, 2015)

3.5.2 ATMs atualizados

Os caixas eletrénicos transformaram o sistema bancario de tecnologia quando
foram introduzidos pela primeira vez, em 1967. A proxima revolucdo nos caixas
eletrénicos provavelmente envolvera pagamentos sem contato. Assim como o Apple
Pay ou o Google Wallet, em breve a pessoa podera realizar transagdes de caixa
eletrénico sem contato usando um smartphone. (TORRES, 2015)

Algumas inovagdes como essas ja estao disponiveis no exterior, por exemplo, a
autenticagdo biométrica na india e o reconhecimento pela iris nos caixas eletrénicos do
Qatar National Bank. Essas tecnologias podem ajudar a seguranga geral do banco,
protegendo contra-ataques de hackers. (TORRES, 2015)

De acordo com a Bayometric, fornecedora lider global de sistemas de seguranca
biométrica, podera levar algum tempo para ver as atualizagdes no sistema financeiro no
Brasil devido as rigidas regulamentagbes que regem no pais, de acordo com a
Bayometric, fornecedora lider global de sistemas de segurancga biométrica. (TORRES,
2015)

3.5.3 Proliferagao de Nao - Bancos

Os bancos esperam que a tecnologia Ihes permita oferecer uma experiéncia
mais rapida e transparente aos seus clientes. Uma grande parte de seus recursos, no
entanto, € necessariamente dedicada a segurancga, conformidade e outros requisitos
especificos do setor, o que permitiu que os ndo bancos ou provedores de servigos
financeiros nao regulamentados pelo setor bancario prosperassem, de acordo como
relatério da empresa de inteligéncia de mercado Greenwich Associates de 2016.

Como essas empresas podem dedicar uma porcentagem maior de seus ativos a
tecnologia financeira de ponta, elas podem inovar mais rapidamente do que os bancos

tradicionais, atraindo clientes com experiéncia em tecnologia no processo. (LIMA, 2018)
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3.5.4 Experiéncia No Estilo Da Loja Virtual

A experiéncia do banco no futuro pode ser mais como fazer compras em uma
loja virtuais. Como muitas pessoas agora podem fazer o download de aplicativos
bancarios rapidamente ou usar um caixa eletrénico para lidar com transagdes bancarias
basicas, o tipico cliente do banco procura ajuda que envolva interagao pessoal.

Os bancos que esperam aumentar as vendas no futuro estdo considerando essa
transformacdo como uma maneira de fazerem os clientes se envolverem mais
diretamente com o banco e seus produtos, assim como em uma loja Vvirtual,
direcionando os clientes a interagir com quiosques de tecnologia para algumas
transagdes e reservando pessoas para interacdo pessoal para responder a perguntas

ou atender necessidades exclusivas do consumidor individual. (LIMA, 2018)

3.5.5 Investimento Em Empregados Automatizados De Servigos Financeiros

Vikram Pandit, ex — diretor do Citigroup Inc. durante a crise financeira, disse que
até 30% dos empregos bancarios podem desaparecer nos préximos cinco anos devido
a evolucao da tecnologia, em uma entrevista dada a TV Bloomberg, em 2017. Muitos
funcionarios das maiores empresas de Wall Street ja estdo precisando se adaptar ou
procurar outras posigdes, devido ao uso de tecnologias como aprendizado de maquinas
e da computacdo em nuvem, que automatizam suas operacgdes, de acordo o Banco do
Brasil. (LIMA, 2018)

3.5.6 Mobile e Digital Banking

A transformacdo movel e digital no sistema bancario esta apenas comecando e o
crescimento ja € explosivo. Os bancos estdo investindo fortemente em tecnologia de
banco digital, na qual os clientes usam plataformas moveis, web ou digitais. As
solugdes de inteligéncia artificial, como os chatbots, geralmente ajudam os clientes em
tarefas simples, como realizar pagamentos.

Em uma pesquisa da Forbes sobre o envolvimento de clientes bancarios no final

de 2016, menciona —se que 86% dos bancos indicaram que esses tipos de servigos



32

representam seus principais investimentos em tecnologia (LIMA, 2018).

3.5.7 Parcerias Tecnologicas

Embora os bancos possam investir muito dinheiro em tecnologia, a maneira mais
rapida de fornecer inovagao financeira no futuro envolvera parcerias estratégicas e nao
apenas a aplicacdo de verba. As empresas em rapido crescimento que ja possuem
novas plataformas ou midias sociais podem ser excelentes parceiros para os bancos
tradicionais que buscam melhorar a experiéncia do cliente. A Cardlytics, empresa de
marketing vinculada a cartdes, que se dedica a andlise de dados, esta fazendo
parcerias com varias instituicées financeiras, como o Bank of America, para alavancar
dados seguros de compras, a fim de adaptar o marketing com base no uso do cartao
dos consumidores. (LIMA, 2018)

3.5.8 Banco On-Line

O sistema bancario era tradicionalmente algo que era feito no mundo nao virtual.
As pessoas iam a cidade até o banco para sacar dinheiro, transferir fundos de um lugar
para outro e resolver suas finangas. A pessoa falaria com um funcionario prestativo e
interagia com as pessoas em um prédio fisico. No entanto, esses tipos de instalagbes
estdo rapidamente se tornando redundantes. O banco on-line esta ficando cada vez
mais sofisticado diariamente, pode-se transferir dinheiro ou pagar por mercadorias com

o simples toque de um botéao (LIMA, 2018).
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4. COMO A TECNOLOGIA ESTA IMPACTANDO O SETOR FINANCEIRO E
BANCARIO

A tecnologia estda mudando a maneira como as empresas operam e entregam
produtos aos consumidores em diversos setores. A nova palavra de ordem é:
"FinTech", um termo que surgiu da juncdo das palavras financial (financeiro) e
technology (tecnologia), esta tomando um lugar comum no setor, com foco corporativo
e no consumidor em constante evolucdo, preocupada em acompanhar os avancgos e
enxergar opcoes e melhores experiéncias para o usuario em todos os setores. (LIMA,
2018).

Talvez a maior maneira pela qual a FinTech esta afetando o setor financeiro e
bancario seja através do atendimento ao cliente. No passado, uma boa equipe de
atendimento era vital para qualquer empresa envolvida em finangas. Qualquer coisa
que envolvesse 0 manuseio de dinheiro ou questdes financeiras exigia que a equipe
treinada pudesse ajudar a resolver problemas e fornecer assisténcia as pessoas. (LIMA,
2018)
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5. CONCLUSAO

A informacédo € um ativo como qualquer outro no mercado. Elemento essencial
para o funcionamento dos negoécios do banco e, portanto, precisa ser atualizado
regularmente e adequadamente protegido.

A maior parte do trabalho diario do bancario esta eletronicamente conectada a
redes, e assim, o sistema de informacdo desempenha um papel exclusivo. Como
resultado dessa conectividade existente, a informacédo é agora exposta a um numero
crescente de ameacas e vulnerabilidades.

Devido a fraudes comerciais, golpes e ataques, é preciso assegurar que o0 banco
tenha um bom controle interno sobre a seguranca de seu sistema.

O manuseio da seguranga do sistema de informacgéao interna da ao banco uma
vantagem competitiva em termos da confidencialidade dos dados bancarios e dos
dados do seu cliente. Nao pode existir vazamento ou qualquer exposicdo sobre os
esses dados, e obviamente, nenhuma outra ameacga a seguranca.

Qualquer problema de seguranga vai a publico e a midia, tornando negativa a
imagem do banco aos seus clientes e investidores.

A tecnologia na seguranga assegura a continuidade dos negdcios, minimiza os
riscos de negocio e maximiza o retorno sobre o investimento e, assim, amplia as
oportunidades de negdcios.

A seguranga do sistema de informacé&o devera estar disponivel o tempo todo
unicamente para as necessidades bancarias, com maior flexibilidade em mover os
recursos ao redor e para as tarefas mais necessarias, pronta para disponibilizar as
informagdes bancarias de seus clientes a qualquer momento pela equipe, remetendo
que a instituicdo tem no geral, um produto seguro.

No entanto, o sistema bancario é alvo de numerosos hackers, o banco precisara
manter a equipe de seguranga do sistema de informagéao sempre atualizada com a mais
recentes tecnologias, desenvolver treinamento constante, seminarios e workshops.

O termo Disponibilidade de informagéo, no Banco do Brasil, refere-se a garantir
que as partes autorizadas sao capazes de acessar as informagdes quando necessario,

a informacao s6 tem valor se as pessoas certas puderem acessa-las nos momentos
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certos.

Negar o acesso a informacéao tornou-se um ataque muito comum, portanto, a
auditoria interna e externa regular evita a perda de dados ou que figuem indisponiveis
quando exigido.

Os bancos tém centros de dados onde eles possuem backup de todas as
transacdes diarias, por isso, mesmo se houver um ataque ao sistema ou perda de

dados, ainda se tem uma saida segura.
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