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RESUMO

Este trabalho de conclusédo de curso visa apresentar uma ferramenta para
detectar as noticias falsas tdo amplamente disseminadas na atualidade,
principalmente com o estabelecimento das redes sociais. A quantidade alarmante de
noticias enganosas, juntamente com o crescente nimero de usuarios com o poder de
compartilha-las sem o devido conhecimento para verificar suas fontes e veracidade,
levaram a populagdo mundial & uma série de tomadas de decisdes errbneas e que
nao refletem suas reais intencdes, seja no ambito politico, social ou até mesmo da
satde. Orgaos jornalisticos foram criados com o intuito de conter esta epidemia,
porém com pouco pessoal e investimento € quase impossivel circunvir a quantidade
de noticias falsas que surgem a cada momento. Por outro lado, nas ultimas décadas
foi possivel acompanhar o surgimento e desenvolvimento de tecnologias baseadas
em Inteligéncia Artificial, que ampliam o alcance das tarefas realizadas por entidades
computacionais, como € o caso de algo tdo abrangente e disforme como a deteccéo
automatica de noticias falsas. A aplicac@o Aleteia traz uma nova abordagem para a
tratativa deste problema e uma possivel solucéo para levar o conhecimento as maos
do usuario final. Por intermédio de uma extenséo para o navegador Google Chrome e
desenvolvida na linguagem de programacéo Python sob o conceito de Aprendizado
de Maquina, a aplicacdo aprende o0s vicios mais comumente utilizados nos dois tipos
de informacéo (falsa ou verdadeira) por meio de processamento de linguagem natural,
podendo entdo classificar uma noticia fornecida por este usuério, intuindo-o com
relacdo a autenticidade do texto.

Palavras-chave: Fake News. Noticias falsas. Extensdo. Google Chrome. Aleteia.
Inteligéncia Atrtificial. Aprendizado de Maquina. Imprensa. Bag-of-
Words.



ABSTRACT

This undergraduate thesis aims to present a tool with the objective of detecting
the fake news widely spread in the later years, especially after the establishment of
social networks. The alarming amount of misleading news, coupled with the
exponentially increasing number of users with the power to share them without the
proper knowledge to verify their sources and truthfulness, have led the world
population to a series of erroneous decision-making that do not reflect their real
intentions, whether in the political, social or even health sphere. Organizations were
created with the intention of containing this epidemic, but with little personnel and
investment it is almost impossible to circumvent the amount of fake news that keep
appearing at any given moment. On the other hand, in the last decades it was possible
to follow the development of Artificial Intelligence concept, extending the reach of tasks
performed by computational entities, now ready to face much more complex situations
such something as comprehensive and misshapen as the automatic detection of false
news. Aleteia brings a new approach to the treatment of this problem and a possible
solution to bring knowledge into the hands of the end user. Through a Google Chrome
extension and developed under the Python programming language and the Machine
Learning concept, the application learns the most common language vices of the two
types of information (true or fake) through Natural Language Processing, being able to
classify a news text provided by this user, intuiting them about the authenticity of this
text.

Keywords: Fake News. False news. Extension. Google Chrome. Aleteia. Atrtificial
intelligence. Machine Learning. Press.
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1 INTRODUCAO

E epidémico o advento do compartihamento das noticias falsas,
especialmente nos ultimos anos. Com a crescente popularizacdo do acesso a internet
no Brasil e no Mundo, cresce também a circulacdo de informacbes falsas, as
chamadas “fake news”, mergulhando as pessoas em um mar turvo de desinformacgao,
onde ndo é mais possivel separar facilmente o real do produzido.

A eleicdo para presidente dos Estados Unidos de 2016 mostrou o impacto
direto que essas noticias falsas podem ter sobre a populacdo, como analisado por
Tardarguila (2018), redatora do portal verificador de fatos Lupa. As campanhas dos
principais candidatos Donald Trump e Hillary Clinton foram permeadas por noticias
falsas e teorias da conspiragdo, como por exemplo o “Pizzagate”, uma teoria
fantasiosa que colocava a candidata Hillary no centro de uma suposta rede de
pedofilia e trafico infantil que nunca existiu. Ou entdo a noticia mais compartilhada das
eleicOes, sobre a preferéncia do Papa Francisco pelo candidato Trump (EVON, 2016),
uma matéria proveniente de um site satirico, mas que provocou tantos
compartilhamentos, que precisou ser desmentida por outra organizacao verificadora
de fatos, a Snopes (2016). Ainda sobre estas elei¢cdes, um estudo realizado pelo site
Buzzfeed selecionou as 20 noticias mais importantes provenientes de jornais de
confianga, e confrontou o seu desempenho com relacdo as 20 noticias falsas mais
lidas pelos usuarios do Facebook ao longo dos meses de fevereiro até o dia da
eleicdo, em agosto. Esta analise mostrou que, préximo a data da eleicdo, as noticias
falsas chegaram a superar o alcance de publico em praticamente um milhdo e meio
de compartilhamentos em relacdo as noticias genuinas, ilustrando a preocupante
situacdo em que se encontram as informacfes consumidas pelo publico geral
(SILVERMAN, 2016).

A area da saude também é afetada por esse fendmeno, gerando
desassossego entre os profissionais do setor. A epidemiologista e chefe de estratégia
de combate a doenca da Organizacdo Mundial da Saude (OMS), culpa o
compartilhamento de noticias falsas, tais como a falta de eficacia da vacina fracionada
e a sua possivel substituicdo pelo propolis, pela baixa porcentagem de brasileiros
vacinados contra a febre amarela, que consta em 55% da populagéo, quando o ideal
deveria estar em 80% (TIMOTEO, 2018).
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Preocupados com o efeito desta “epidemia”, muitos grandes nomes da
Imprensa resolveram criar seus proprios setores de checagem de fatos, com o objetivo
de encontrar informacdes falsas que estejam sendo compartilhadas em larga escala,
e desmascara-las por meio de dados reais, verificacdes e fontes. A Annenberg Public
Police Center foi uma das pioneiras, com a criagao do “Factcheck.org” em dezembro
de 2003, seguida pelo gigante “Politifact”, nascido do tradicional jornal da Flérida
Tampa Bay Times. Outras organizacfes também nasceram desta necessidade, como
as agéncias “Aos Fatos” e “Lupa” no Brasil, além dos nomes “Snopes”, dos Estados
Unidos, e “Chequeado”, baseado na Argentina. Muitas destas organizagbes foram
criadas a luz de grandes elei¢ces com o objetivo de verificar as informagdes proferidas
pelos candidatos nos debates, principalmente presidenciais, provendo a populacéo
com um comparativo e uma verificacdo de fatos do que estaria sendo afirmado pelo
candidato.

Algumas organizagdes deixaram de existir ao fim destas elei¢cdes, e outras
deram continuidade a este trabalho de verificacdo, ampliando suas areas de atuacao
para além da politica e abrangendo também as areas sociais e da saude. Porém todas
essas organizagbes compartiiham das mesmas dificuldades: falta de pessoal e de
incentivo monetario, e excesso de material a ser analisado. Conforme dados
levantados durante o 5° Seminario Global de Checagem de Fatos (Anual Global Fact-
Checking Summit), 64,3% das organizacfes existentes com esse proposito séo
OrganizacGes Nao Governamentais, sem fonte fixa de lucro (FUNKE, 2018). Outro
dado observado consiste na quantidade de funcionarios trabalhando nestas
organizacdes, onde a maioria (15 de 42) funciona com menos de 5 pessoas dedicadas
em tempo integral, isto €, uma média de 6 funcionarios por organizacdo. Com um
elevado e ascendente numero de noticias falsas sendo produzidos a cada instante, €
de se esperar que tais organizagles, levando em conta sua estrutura financeira e
pessoal, enfrentem um grande desafio em verificar todos os fatos. Um estudo sobre a
rede social Twitter apresentado pela Universidade de Warwick mostrou que, rumores
falsos criados pelos pesquisadores em prol desta analise levavam de 15 a 20 horas
para serem desbancados, tempo mais do que suficiente para alcancar uma larga
escala de leitores até que seja identificado como falso (ZUBIAGA et al, 2016).

J& existem iniciativas de aplicacdes e rob6s que utilizam os conceitos de
inteligéncia artificial criados com o propésito de fazer verificagfes iniciais que possam

indicar possiveis informacdes erradas ou falsas em uma certa afirmacédo, como o
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Chequeabot, da agéncia argentina de verificacao de fatos “Chequeado”, ainda em
fase de testes, e utilizado apenas pelos proprios funcionarios da agéncia. O portal Aos
Fatos também desenvolveu uma ferramenta com o nome de “Fatima”, utilizada
através do aplicativo de conversagdo do Facebook, o Messenger, onde € possivel
informar uma noticia, ou o link para esta, e a ferramenta informa se a noticia em
questdo ja foi analisada pelo portal e qual foi o resultado da andlise. A prépria
inspiracdo para o sistema Aleteia, o Estudo de Deteccdo de Noticias Falsas para o
Portugués do Programa Institucional de Bolsas de Iniciacdo Cientifica, também foi
disponibilizado para o publico na forma de uma interface em uma pagina da web onde
0 usuario insere o corpo da noticia, e o0 sistema por sua vez analisa as informacdes, e
retorna ao usuario se a noticia € verdadeira ou ndo (MONTEIRO, 2018).

O crescimento exponencial do chamado “conteudo criado por usuarios”, que
se apoia no vasto nimero de cidadaos com acesso a um dispositivo que grave videos
ou capture fotos (em sua maioria, 0 smartphone), fez com que a andalise de imagens
e textos de carater explicito, violento ou perturbador facam parte do dia a dia de
profissionais da area do jornalismo, incluindo os que fazem parte das organizacdes
verificadoras de fatos acima mencionadas, Direitos Humanos e entre outras,
responsaveis pela filtragem e veiculacdo de conteudo informativo. Por este motivo,
sintomas comumente associados ao Transtorno de estresse pés-traumatico agora sdo
amplamente observados neste tipo de ambiente de trabalho. Uma pesquisa realizada
pela organizacdo First Draft concluiu que mais da metade destes profissionais (52%
dos jornalistas e 57% dos profissionais da area de Direitos Humanos) esta em contato
com este tipo de contetdo diariamente, e 40% afirmam que a visualizacdo destes
conteudos tem um impacto direto e negativo em sua vida pessoal, levando-os
inclusive a desenvolver mecanismos para lidar com estes sentimentos, tais como o
abuso de drogas e alcool, compulsdes alimentares, entre outros (DUBBERLEY;
GRIFFIN, 2015).

1.1 OBJETIVO GERAL
Este trabalho possui o objetivo de desenvolver uma aplicagao que, disponivel

para o usuario na forma de uma extensao para navegador de internet, possa receber

deste usuario uma noticia, e ap0s processar 0 texto contido nesta, seja capaz de
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classifica-la com relagdo a sua veracidade, e intuir o usuério e leitor com relacdo a

autenticidade desta.

1.2 OBJETIVOS ESPECIFICOS

e Desenvolver um modulo de classificacdo de noticias que, ao utilizar
ferramentas de aprendizado de maquina e modelos de processamento
de linguagem natural, seja capaz de classificar um dado texto de
acordo com o nivel de veracidade e -confiabilidade das suas
informacdes;

e Criar um médulo de treinamento que, utilizando ferramentas de coleta
de informacéo, arquive em um banco de dados noticias que ja foram
previamente investigadas por 6érgdos verificadores de fatos, e que
serdo utilizadas para a comparacdo com o0s textos enviados pelo
usuério, com o objetivo de treinar o médulo de classificacao.

e Disponibilizar uma extenséo a ser utilizada no navegador para que 0
usuario selecione a informacéo a ser verificada, e a extensao, por sua
vez, envie esta informacao aos mddulos através de uma API, que apos
processados, retornardo um resultado que sera apresentado

visualmente ao usuario.

1.3 JUSTIFICATIVA

Aleteia, a forma divina da verdade na mitologia grega, segundo uma das
fabulas de Esopo, da nome a este trabalho na forma de uma aplicacdo que possibilita
o leitor de uma certa noticia ter em suas maos uma ferramenta que o auxilie a discernir
o correto do falso, desta maneira quebrando as correntes de disseminacdo de
“desinformacao”.

Com a popularizacdo das redes sociais, 0 leitor passou a ter o poder da
divulgacdo da informacgéo, e por vezes até da criacdo de conteudo, 0s quais nao
recebem um devido estudo ou filtro como o fariam se estivessem em méos de
profissionais como jornalistas ou escritores.

O gigante Facebook atualmente conta com 127 milhdes de usuarios ativos no

Brasil, segundo pesquisa realizada no primeiro trimestre de 2018. Isso significa que
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mais da metade (65%) da populagéo brasileira com 10 anos ou mais possui acesso a
esta plataforma, nimero que chega na casa dos 2,2 bilhdes quando mensurado
globalmente. J& o aplicativo de mensagens WhatsApp conta com 120 milhdes de
usuarios no Brasil e 1,5 bilhdo no mundo. Estes nimeros somados a quantidade nao
suficiente de organizagbes focadas em filtrar e verificar essas informagdes, e a sua
dificuldade em acompanhar o volume de noticias geradas a cada instante, conforme
apresentado nos capitulos anteriores, da forma a necessidade de colocar o poder e 0
conhecimento nas maos do usuario, capacitando-o para que ele mesmo possa
verificar as fontes e fatos contidos em uma certa noticia antes de publicid-la ou
compartilha-la.

Uma ferramenta utilizada diretamente pelo leitor de uma certa noticia diminui a
dependéncia das organizacBes verificadoras de fatos para que seja checada a
veracidade da noticia em questéo, simplificando e agilizando o processo. Com esta
solugdo em mente, foi criada a Aleteia, que por meio de uma extensao para o
navegador da Internet Google Chrome, classifica a noticia selecionada pelo usuério
em niveis de confiabilidade, retornando para o usuario esta informacdo de forma

instantanea.

1.4 ESTRUTURA DO DOCUMENTO

Este documento objetiva detalhar todo o processo de desenvolvimento do
sistema, assim como as ferramentas usadas para tal e as fundamentacoes e motivos
para a sua elaboracédo, conforme explicado a seguir.

O atual capitulo, Capitulo 1, demonstrou os motivos pelos quais o sistema foi
desenvolvido, elaborou sua base e fundamentos para entendimento do mesmo, e
muniu de informacdes sobre o assunto ao qual permeia o sistema, as noticias falsas.

O Capitulo 2 aborda a Fundamentacao Tedrica do sistema, apresentando os
recursos que foram utilizados no seu desenvolvimento, entre linguagens de
programacao, ferramentas e bibliotecas que foram Uteis durante a sua elaboracao,
além de conceitos e tecnologias aplicados, detalhando o funcionamento e utilidade de
cada um deles.

Ja o Capitulo 3, mostra como estas ferramentas foram utilizadas na pratica,

explicitando sua metodologia e cronograma de desenvolvimento, detalhando a
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administracao de tempo da equipe e como foram gerenciadas as tarefas ao longo da
producéo deste trabalho.

O Capitulo 4 traz os resultados obtidos ao aplicar as metodologias do Capitulo
3 nas ferramentas apresentadas no Capitulo 2: o sistema em funcionamento, suas
caracteristicas e resultados. Como a utilizacdo de todas as ferramentas e bibliotecas
culminou nos médulos funcionais, que sao o centro do sistema, e de que maneira isto
€ apresentado ao usuario em suas diversas formas.

No Capitulo 5 se dédo as Consideracfes Finais, onde sdo apresentados os
resultados obtidos e de que maneira isto reflete no alcance do objetivo proposto logo
no inicio deste documento, além dos planos futuros para continuacdo e melhoria do
projeto.

Nos apéndices deste documento constam as Historias de Usuario (Apéndice
A), Especificacbes de Caso de Uso (Apéndice B), Diagrama de Casos de Uso
(Apéndice C), Diagrama de Implementacdo (Apéndice D), Diagramas de Classe —
Model (Apéndice E), Pacote Aleteia Classificator (Apéndice F), APl (Apéndice G),
Extensdo (Apéndice H), Service Admin (Apéndice I), Service Core (Apéndice J),
Newscrawler (Apéndice K) e Services (Apéndice L), Diagramas de Atividades — Aleteia
(Apéndice M) e Extensao (Apéndice N), Diagramas de Sequéncia — Login (Apéndice
P), Buscar Noticia (Apéndice Q), Crawlear Noticias (Apéndice R), Treinar Modelo de
Classificacdo (Apéndice S) e Verificar Veracidade da Noticia (Apéndice T), Modelo

Légico de Dados (Apéndice U) e o Diagrama de Arquitetura (Apéndice V).
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2 FUNDAMENTACAO TEORICA

Visualizada pelo usuario como uma extensdo do navegador de internet
Google Chrome, a aplicacdo Aleteia utiliza o conceito de Aprendizado de Maquina,
desenvolvida na linguagem de programacéo Python e previamente treinada com as
informacdes necessérias por meio de uma maquina de vetor de suporte para
processar os dados enviados, comunicando-0s tanto no recebimento quanto no envio
através de uma API.

A seguir sao apresentados os conceitos utilizados na concepc¢ao da aplicagao,
principalmente permeando a questdo do Aprendizado de Maquina, além das
ferramentas que auxiliaram em todo o processo de desenvolvimento, e as linguagens

de programacéo e suas respectivas bibliotecas utilizadas.

2.1 CONCEITOS

2.1.1 APRENDIZADO DE MAQUINA

O Aprendizado de Maquina ou Machine Learning, € a pratica de ensinar um
software a executar uma tarefa, sem que necessariamente sejam utilizados comandos
fixos para tal. Para Raschka e Mirjalili (2017), o principal objetivo do Aprendizado de
Maquina é gerar um modelo através de dados classificados que permita “prever o
futuro”, ou fazer predi¢cdes sobre dados ainda ndo analisados. Abaixo é demonstrado
0 exemplo de uma tarefa de classificagdo de e-mails, realizada por um algoritmo

comum na esquerda e através de Aprendizado de Maquina na direita (FIGURA 1).
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FIGURA 1 - EXEMPLO DE APRENDIZADO DE MAQUINA
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FONTE: Adaptado de TENSORFLOW.ORG (2019)

Existem quatro tipos de Aprendizado de Maquina: Supervisionado, Semi-
supervisionado, Nao-Supervisionado e Aprendizado por Reforco. No caso dos
aprendizados supervisionados e semi-supervisionados, sdo fornecidos ao algoritmo
os dados de entrada juntamente com os dados esperados de saida, para que, através
de iteracdo optimizada, o algoritmo desenvolva a funcéo para a classificacdo de novos
dados. Ja o aprendizado ndo-supervisionado utiliza apenas dados de entrada,
localizando caracteristicas similares entre eles, e agrupando-os conforme, sendo
comumente utilizado para estimativas e no campo da estatistica. E por fim, ha o
Aprendizado por Refor¢co, onde o algoritmo ndo assume nenhum tipo de modelo
matematico, desta maneira sendo adequado para a utilizacdo sobre dados inexatos,
que ndo podem ser mensurados e consequentemente agrupados em vetores para
posterior analise.

O Aprendizado de Maquina Supervisionado consiste em possuir previamente
os resultados desejados para um conjunto de dados de entrada, também chamada de
tabela de atributos e valores. E a partir dessa informac&o que sera formulada uma
hipétese sobre o que esta sendo aprendido. O préprio algoritmo de aprendizagem é
continuamente ajustado através da supervisdo da discrepancia entre as saidas
produzidas em relagcéo as saidas esperadas, usando essa diferenca no procedimento

de ajuste. O sistema é considerado "treinado” quando esta discrepancia esta dentro
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de uma faixa de valores aceitavel, apresentando resultados de eficacia altos para o
objetivo para o qual foi proposto (SILVA et al, 2017).

Segundo Bowles (2015), a extracéo eficiente de dados esta mudando o perfil
de negécios atual e demandando novas habilidades de programacéo. Analistas de
mercado estimam que a necessidade de profissionais com proficiéncia em
Aprendizado de Maquina excedera o pessoal capacitado em 140 a 190 mil ainda nesta

década.

2.1.2 SUPPORT VECTOR MACHINE

As Maquinas de Vetores de Suporte ou SVMs sdo modelos de Aprendizagem
de Maquina Supervisionada para problemas de classificacdo em dois grupos distintos
que, ao ser mapeados em uma superficie de alta dimensionalidade, podem ser
separados por um hiperplano linear, maximizando a separacao destes dois grupos
com o minimo de erro (CORTES; VAPNIK, 1995).

Associados a algoritmos de aprendizagem, as SVM podem analisar dados
para classificacdo e andlise de regressdo destes. A andlise de regressdo é um
conjunto de processos estatisticos que estima o relacionamento entre variaveis
dependentes e varidveis independentes, através da expectativa condicional da
primeira sobre a segunda, isto €, um valor médio da variavel dependente tratando as
variaveis independentes nao-fixas.

Um algoritmo de treinamento do tipo SVM recebe um conjunto de exemplos
previamente classificados em duas categorias, e a partir desta informacao gera uma
representacdo na forma de pontos em um dado espaco, com o objetivo de mapear
estes pontos agrupando-0s em suas categorias, e que estes dois conjuntos de pontos
estejam separados pelo maior espaco possivel. A SVM faz essa separacdo através
de um hiperplano colocado no dado espaco que contém os conjuntos de pontos. A
SVM insere multiplos hiperplanos no espaco, e calcula 0 que possui 0 maior espacgo

entre dois grupos de pontos, a chamada “margem” (FIGURA 2):
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FIGURA 2 - EXEMPLO DE SVM
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FONTE: Adaptado de CORTES; VAPNIK (1995).

Ha também casos em que os dados ndo sdo passiveis de serem separados
linearmente, onde aplica-se o “Truque Kernel”. Através de fung¢des e calculos
avancados, a SVM analisa o grupo de dados através de uma perspectiva com uma
dimenséo adicional, encontrando outra maneira de ordenar os dados.

Como qualquer modelo de aprendizagem, a SVM também possui seus pros e
contras, tendo margens claras de separagdo e grande eficiéncia em utilizacdo de
memdaria entre seus pontos positivos, porém apresentando baixa performance em
casos com um grande conjunto de dados a serem analisados, devido ao tempo de
treinamento requerido, além de demonstrar dificuldades em classificar dados muito

“sujos”, como nos casos de classes que se sobrepdem.

2.1.3 TREINAMENTO DOS MODELOS DE CLASSIFICACAO

A biblioteca utilizada para o Aprendizado de Maquina trabalha com um
treinamento exaustivo dos modelos de classificacdo, para que seja produzido o
modelo com maior acuracia e para que seja evitado o sobre ajuste. Sobre Ajuste ou
Overfitting consiste em um modelo que foi treinado com uma especificidade muito
grande sobre apenas um grupo de dados. Isto significa que este modelo terd uma
acuracia muito grande sobre este grupo de dados especifico, porém tera um

desempenho baixo em dados que nao foram utilizados no treinamento ou novos dados
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de entrada. O treinamento é realizado da seguinte maneira: a totalidade dos dados de
entrada j& classificados é dividida em dois blocos aleatérios na propor¢éao de 70 e 30
por cento, sendo o primeiro bloco utilizado para treinamento através de validacao
cruzada, e o segundo para que seja realizado um teste final do modelo. O bloco de
validacdo cruzada, por sua vez, é divido em outras cinco partes, onde cada uma
destas partes é dividida em 80 e 20 por cento para que sejam treinadas entre si
através da técnica de validacdo cruzada. Destes cinco modelos, 0o que apresentar
maior acuracia apos a validacdo, sera colocado em teste contra os 30 por cento

separados no inicio do processo de treinamento (FIGURA 3):

FIGURA 3 - TREINAMENTO DO MODELO DE CLASSIFICACAO
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FONTE: Os Autores (2019).

2.1.4 PROCESSAMENTO DE LINGUAGEM NATURAL

De acordo com Beysolow (2018), Processamento de Linguagem Natural ou
NLP é um subcampo da ciéncia da computacao focado em compreender linguagem
de uma maneira natural, como é feito por humanos, como entender sentimentos
contidos em um texto, reconhecimento de fala, entre outros. O NLP se tornou um
campo em rapido e constante crescimento, representando boa parte das descobertas
em Inteligéncia Artificial atualmente.

O Processamento de Linguagem Natural possui varias técnicas que podem
ser utilizadas de acordo com o objetivo da analise, como tokenizacédo de palavras,

limpeza de dados de texto, frequéncia de termos, entre outras. Essas técnicas séao
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utilizadas na preparacdo dos conjuntos de dados que serdo posteriormente
processados pelo algoritmo.

Na area da deteccdo de noticias falsas, € possivel aplicar as técnicas de
processamento de linguagem natural em busca de caracteristicas linguisticas
involuntariamente utilizadas por produtores de conteudo enganoso (MONTEIRO,
2018), fazendo a andlise destes dados automaticamente em oposicdo a andlise
manual feita por jornalistas e analistas das organizacdes verificadoras de fatos, como

ja abordado na Introducao deste documento.

2.1.5 BAG OF WORDS

O modelo Bag-of-Words é uma maneira de representar dados de texto ao
modelar com algoritmos de aprendizagem de maquina. Dados em texto s&o
complexos, impossibilitando sua leitura direta por algoritmos, e por isso o Bag-of-
Words age simplesmente como um facilitador para o consumo deste tipo de dado por
parte do algoritmo, fazendo a contagem de vezes que uma certa palavra aparece em
um dado texto (BEYSOLOW, 2018). Esta informacéo entdo € inserida em algoritmos
e funcBes de andlise, extraindo caracteristicas do texto como medida e presenca de
palavras conhecidas, identificacdo de padrées em atributos linguisticos, entre outros,
para entdo categoriza-las em dados numéricos que possam ser processados.

Na utilizacdo da Bag-of-Words em conjunto com os algoritmos de
classificacéo, as palavras sdo selecionadas uma a uma a partir do texto e pontuadas
de acordo com a caracteristica a ser analisada, e esta pontuacédo é armazenada em
um vetor. Ao aumentar a quantidade de texto a ser analisada, aumenta-se também o
tamanho do vetor, podendo gerar um vetor esparso, isto €, com muitas entradas de
dados iguais, exigindo mais dos recursos e da memadria computacional e podendo
apresentar-se como um desafio para alguns algoritmos tradicionais. Para diminuir a
guantidade de entradas iguais, podem ser aplicadas algumas técnicas para a limpeza
destes dados, ignorando pontuacbes e palavras frequentes, como preposi¢coes e
artigos, corrigindo palavras incorretas e reduzindo palavras aos seus radicais, como
verbos conjugados. Exemplo: amardao em “amar” ou “ama”, correu em “corre” ou “corr’
e assim por diante. Estes tratamentos resultam em um vetor mais conciso e facil de

ser trabalhado e compreendido pelo algoritmo.
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Apesar das limitacbes deste modelo, tais como necessidade de algum
tratamento manual do vocabulério, diversidade de resultados e por vezes perda de
significado em algumas partes do texto, sua utilizacdo se faz essencial no
processamento de dados provenientes de grandes quantidades de texto, que é o0 caso
da Aleteia, que busca informa¢des em um grande ndmero de textos providenciados
por iniUmeros sites de noticias, trabalhando com as informacdes tratadas pelo Bag-of-

Words para processamento e analise dos dados.

2.1.6 WEB CRAWLER E WEB SCRAPING

Web Crawler € o nome dado as aplicacbes de software que vasculham a
internet de uma maneira sistematizada, através de tarefas automatizadas (scripts) com
0 objetivo de buscar ou catalogar informacdes disponiveis na rede mundial de
computadores. O Web Scraping, por sua vez, consiste em de coletar dados através
destes web crawlers, que executam a requisicdo de dados ao servidor da pagina em
guestao, e entdo compilam estes dados em um formato para que esta informacéo seja
extraida (MITCHELL, 2015).

Esta pratica pode ser considerada um tanto controversa, ao se levar em conta
alguns aspectos como direitos autorais do contetdo e consumo de recursos do servidor
da pagina. Porém o web crawling ainda figura em um estagio de “Velho Oeste”, onde o
gue € e nado é permitido ainda esta sendo estabelecido (LAWSON, 2015), por isso é
sugerido que os web crawlers sigam uma série de politicas de boas praticas, como
definicbes de quais paginas podem ser baixadas, frequéncia com a qual um web
crawler pode visitar uma pagina em busca de atualiza¢cfes, entre outros.

Em um mundo ideal, o web scraping ndo seria necessario, e cada site da web
providenciaria sua prépria APl para compartilhar seus dados de uma maneira
estruturada. Porém isso raramente acontece, e quando o site possui uma API para
disponibilizacdo de dados, estas sdo extremamente restritas com relagdo a quantidade
de informacéo colocada a disposicéo, e a frequéncia com a qual podem ser acessados
(LAWSON, 2015). Portanto o web scraping nao apenas circunvé estas limitagdes, como
também oferece uma grande variedade de tecnologias e técnicas de programacao para
adaptar a ferramenta as necessidades da coleta de dados.
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2.1.7 CONTEINERIZACAO

Uma boa definigdo para Container (ou Contéiner) seria “um padrao de medida
de software”. Um container agrupa todos os coédigos, aplicagbes, ferramentas,
bibliotecas e o que mais for necessario para rodar um software em uma Unica unidade,
facilitando a movimentacdo desta unidade toda entre um ambiente de computacgéo
para outro, diminuindo drasticamente o tempo de configuracdo e execucdo sempre
que este software for iniciado.

Um Contéiner ndo € uma Maquina Virtual, de maneira que, para o primeiro,
apenas 0S processos necessarios sao virtualizados e executados em um ambiente
otimizado para este processo especifico, sem a necessidade de um kernel separado.
Ja para o segundo, todo o Sistema Operacional € virtualizado, onerando muito mais
recursos sem necessariamente utiliza-los (COOK, 2017).

Contéineres e Maquinas Virtuais possuem beneficios similares em isolamento
da fonte e alocacédo, porém no caso dos Contéineres, apenas o que o software precisa
para ser executado € o que € virtualizado, e o software sempre sera executado
uniformemente, independente de estrutura ou ambiente. A figura abaixo conceitua
visualmente as diferencas entre uma aplicacao conteinerizada e uma maquina virtual
(FIGURA 4):

FIGURA 4 - APLICACAO CONTEINERIZADA E MAQUINA VIRTUAL
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FONTE: Adaptado de DOCKER.COM (2019)
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2.2 FERRAMENTAS

2.2.1 API CHROME

A Google disponibiliza algumas APl com diversos propositos para o
desenvolvimento das extensbes para o seu navegador Chrome. No caso do
desenvolvimento da extensdo para o usuario do sistema Aleteia, foram utilizadas as
API chrome.contextMenus para adicionar o icone da extensdo no menu ao clicar com
0 botéo direito no navegador, na forma de menu de contexto, chrome.runtime para
limitar a criacdo do icone no menu de contexto apenas quando este for solicitado pelo
usuério para economia de recursos, e por fim, a chrome.tabs para interagir com o
sistema da aba em execucéo, neste caso para executar o script que captura a URL
da péagina e o texto selecionado pelo usuério.

2.2.2TOR

O Projeto Tor é uma ferramenta de roteamento anénimo que encaminha o
trafico de dados através de multiplos servidores, todos criptografados, protegendo a
origem da conexao e dessa forma assegurando privacidade ao usuario.

No inicio dos anos 90, o projeto comecou a ser executado por David
Goldschlag, Mike Reed e Paul Syverson no Laboratério de Pesquisas U.S. Naval
(NRL), por conta da falta de seguranca existente sobre a Internet na época, além da
possibilidade de utilizacdo dos dados trafegados para vigilancia e rastreamento sem
0 consentimento dos usuarios. Ainda se apoiando no ideal de criacdo de uma rede
descentralizada e diversa, maximizando a transparéncia e honestidade para com seus
usuérios, a rede Tor foi disponibilizada em 2002 na forma de licenca de cédigo aberto
e gratuita. O projeto foi reconhecido pela Eletronic Frontier Foundation em 2004, a
maior organizacdo defensora de privacidade digital e liberdade de expressao
conhecida atualmente, e que passou a financia-lo com o objetivo de dar continuidade
ao desenvolvimento do Tor. O projeto figurou como uma ferramenta crucial em
acontecimentos histéricos pré-liberdade de expressdo, como a Primavera Arabe em
2011, nome dado as series de protestos pr6-democracia realizados nos paises da

Tunisia, Marrocos, Siria, Libia, Egito e Bahrain, além das revelacbes de Eduard
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Snowden em 2013, iniciadas por um debate promovido entre jornalistas sobre
vigilancia em massa (TOR, 2019).

Através do tipo de conexdo assegurado pela rede Tor, é possivel efetuar o
web crawling das péaginas respeitando as politicas de revisitacdo e de etiqueta, que
nao permitem que a mesma fonte colete os dados de uma certa pagina multiplas
vezes, ou que acesse muitos dados de uma soé vez, utilizando servidores variados

para executar estas tarefas.

2.2.3 PRIVOXY E HAPROXY

Os proxies Privoxy e Haproxy sédo ambas solugdes de servidores de requisicao
servidor-cliente para aprimorar o acesso feito pelo web crawler através de protecéo de
alto trafico e dados e ferramentas de filtragem de informag&o.

No caso do Privoxy, sdo aplicados filtros modificadores em paginas web e
cabecalhos HTTP, controlando acessos e removendo informag¢des que nao serao
utilizadas, como propagandas. O Privoxy € um software gratuito em constante
aprimoramento e desenvolvimento, possuindo inUmeras op¢des de configuracao, o que
o torna altamente flexivel para que seja adaptado as necessidades do usuério ou
servidor.

Ja4 o Haproxy funciona como balanceador de dados e requisicbes com o0
objetivo de ndo sobrecarregar servidores pequenos ou frageis, agilizando o consumo e
tratamento de dados pelo servidor em aplicacdes baseadas em HTTP e TCP.

Assim como na Aleteia, outras aplicacdes necessitam destes modificadores e
filtros para que o conteudo das paginas seja angariado, e estas paginas por sua vez,
nao bloqueiem o acesso destas aplicagcbes por considerarem muito pesados ou

repetitivos.

2.2.4 DOCKER

Introduzido em 2013, a plataforma de conteinerizacdo Docker figura como
lider mundial nesta tecnologia, aparecendo em terceiro lugar entre as plataformas de
preferéncia dos desenvolvedores profissionais na pesquisa da base de conhecimento
Stack Overflow deste ano (STACK OVERFLOW, 2019), atras apenas dos sistemas

operacionais Linux e Windows, sendo essa a primeira vez que tecnologias de



29

conteinerizacdo foram inseridas nesta categoria da pesquisa. O Docker oferece
ferramentas simples e um pacote universal que engloba todas as dependéncias de
um contéiner, para entdo ser executado na aplicacdo Docker Engine. Construido em
cima do padrdo industrial de tecnologias de codigo aberto, o Docker atende uma
grande parte dos profissionais de Tl mundialmente, com mais de 1000 imagens de
bibliotecas, ambientes de execuc¢do, softwares e projetos de cddigo aberto disponiveis
para utilizacdo pela comunidade.
A plataforma promete nameros significativos a nivel de negdcio, como aumento
de mais de 300% na velocidade de disponibilizacdo do software para o mercado, 60%
de aumento na velocidade de implantacdo do software, 40% de reducdo na
infraestrutura de Tecnologia da Comunica¢do nas empresas, assim como um aumento
de 72% na velocidade da resolucao de problemas. Atualmente o Docker possui grandes
nomes do mercado internacional em sua clientela, como Metlife, PayPal, Visa, GSK,

entre outros.

2.3 LINGUAGENS DE PROGRAMACAO

2.3.1 PYTHON

O Python é uma linguagem de programacéao orientada a objeto e de alto nivel
criada em 1991 por Guido Van Rossum com o objetivo de aplica-la em
desenvolvimento web (server-side), desenvolvimento de software, mateméatica e
desenvolvimento de scripts de sistema. Apesar de linguagens de alto nivel
apresentarem um desempenho inferior as de nivel mais baixo ao executar tarefas com
grande quantidade de dados, Python continua sendo uma das linguagens mais
populares na area de ciéncia de dados, por seu extenso numero de bibliotecas
disponiveis e vasta comunidade de desenvolvedores com este mesmo propdsito
(RASCHKA; MIRJALILI, 2017).

Estdo entre algumas das particularidades desta linguagem, a similaridade de
sua sintaxe com a lingua inglesa pura, além de contar com indentacao e utilizacédo de
espacos em branco para a definicdo de escopos como fungdes. O Python também
simplifica a finalizacdo de comandos, confiando apenas na criagao de uma nova linha

com o objetivo de finalizar um comando e iniciar o proximo, em oposi¢ao a utilizacao
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do ponto e virgula para esse mesmo proposito no caso de grande parte das outras
linguagens de programacao.

Anualmente, o Stack Overflow, a maior comunidade de compartilhamento de
conhecimento em desenvolvimento e programacdo, promove uma pesquisa
juntamente aos desenvolvedores que utilizam a sua base de dados, sobre suas
preferéncias com relagéo as tecnologias de desenvolvimento, bancos de dados, entre
outras areas relacionadas. No questionamento sobre a preferéncia de linguagens de
programacao e script, a linguagem Python superou a linguagem Java neste ano,
assim como superou as linguagens C# e PHP nos anos anteriores, fazendo dela a
linguagem que cresce mais e mais rapido nos ultimos anos (STACK OVERFLOW,
2019).

Segundo Kopf (2018), o aumento exponencial na popularidade do Python se
da pela sua facilidade de aprendizado e flexibilidade, sendo utilizada na automacéao
de tarefas simples até importantes analises de grandes quantidades de dados. A
linguagem tem se mostrado como um pilar central na Ciéncia de Dados, uma lingua
franca na area, com o seu vasto suporte ao Processamento de Linguagem Natural e
Aprendizado de Maquina (BEYSOLOW, 2018), ambos utilizados no desenvolvimento
da Aleteia.

2.3.2 JAVASCRIPT

Javascript é a linguagem de programacdo da WEB utilizada para adicionar
comportamentos dinamicos, armazenar informacdes e administrar solicitacdes e
respostas em uma péagina da web. E uma linguagem leve, de fungdes de primeira
classe, baseada em proto6tipo, multi-paradigma, dindmica, imperativa e declarativa,
além de suportar orientacdo a objetos (FLANAGAN, 2011).

A linguagem JavaScript foi criada com o objetivo de “trazer as paginas da web
a vida”, por isso no momento de sua criacao, ela foi nomeada “LiveScript’. Porém,
com o advento da popularidade da linguagem de programagéo Java ha época, seu
nome foi alterado para “JavaScript”, no intuito de ser associada a primeira. Mas com
a evolucéo do JavaScript, a linguagem passou a ter suas proprias especificacoes e
caracteristicas, e hoje em dia j& ndo possui henhuma ligacdo com Java.

Os programas utilizados pelo JavaScript sdo chamados scripts, escritos em

texto puro, por vezes no proprio HTML da péagina, executados no momento em que a
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pagina é carregada. Hoje em dia, esta linguagem pode ser executada ndo apenas no
navegador, mas também a nivel de servidor ou em qualquer outro dispositivo que
possua o programa JavaScript Engine. Este programa Ié os scripts escritos no cédigo,
0s compila para a linguagem da maquina, aplicando otimiza¢des ao longo do processo
para que o codigo seja executado com agilidade.

JavaScript é considerada uma linguagem segura por ndo possuir acesso a
memoria ou ao processamento do dispositivo, sendo altamente dependente do
ambiente no qual o programa esta sendo executado. Pelo sétimo ano consecutivo,
JavaScript é a linguagem de programacdo mais popular entre os desenvolvedores
profissionais (STACK OVERFLOW, 2019), amplamente utilizada principalmente por
oferecer integracdo total com HTML e CSS, oferecer a possibilidade de ser aplicada
tanto na ponta cliente quanto na ponta servidor, suportada pela grande maioria dos
navegadores, além de possuir uma grande comunidade de entusiastas pela
linguagem que estdo sempre em busca de aumentar a base de conhecimento da

comunidade e compartilhar novas descobertas, analises, solucdes e etc.

2.4 BIBLIOTECAS

2.4.1 SCIKIT-LEARN

Scikit-Learn € uma biblioteca Python que, segundo Beysolow (2018), todos os
cientistas de dados e engenheiros de aprendizado de maquina devem se familiar. Esta
biblioteca oferece implementac¢fes para algoritmos de aprendizado de maquina e pré-
processamento de dados, como o Support Vector Machine, utlizado no
desenvolvimento da Aleteia.

A biblioteca € acessada através de uma API e pode ser usada para uma vasta
gama de aplicacbes em tratamento de dados, entre elas Classificacdo, Regressao,
Agrupamento, Reducdo de Dimensionalidade, Selecdo de Modelo e Pré-
Processamento. Utilizando suas funcbes de pré-processamento de dados em
conjunto com o modelo Bag-of-Words, € possivel ajustar os resultados coletados para
atender aos objetivos requeridos. O parametro padrao da biblioteca conta com a
utilizacao de 5 SVMs, com 1300 a 1400 intera¢fes cada.

Por ser uma biblioteca voltada ao aprendizado de maquina, a Scikit-Learn

trabalha com algumas estatisticas para compreender melhor a acuracia do modelo
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que foi produzido apdés o treinamento, chamadas precision, recall e fl-score. A
estatistica precision € a relacédo entre as respostas positivas verdadeiras (pv) contra a
soma das positivas verdadeiras (pv) com as falsas verdadeiras (fv), definindo a
habilidade do modelo de ndo produzir falsos negativos. Recall € a relacdo das
positivas verdadeiras (pv) com as positivas verdadeiras (pv) somadas com as falsas
negativas (fn), informando a habilidade do modelo de classificar todos os elementos
positivos. O Fl-score € a média harmdnica entre as estatisticas precision e recall,

mostrando a relacdo de importancia entre elas (TABELA 1):

TABELA 1 - ESTATISTICAS SCIKIT-LEARN

Estatisticas Precision Recall F1-score

Férmulas pv/pv+fv pv/pv+Tin Fl=p*f/p+f

FONTE: Os Autores (2019)

2.4.2 NLTK — NATURAL LANGUAGE TOOL-KIT

NLTK €& uma das principais bibliotecas Python de Processamento de
Linguagem Natural para compreenséo de linguagem humana através de tokenizagéo,
radicalizacdo, pontuacdo, contagem de caracteres, entre outros.

Se faz necesséria sua utilizagdo em conjunto com a biblioteca scikit-Learn,
que oferece as funcBes necessarias para o desenvolvimento de aplicacdes com
caracteristicas de aprendizado de maquina, mas nado prové ferramentas mais

especificas para a area de andlise de linguagem.

2.4.3 SCRAPY FRAMEWORK

No caso da Aleteia, o framework utilizado para efetuar o web scraping das
noticias foi o Scrapy. Scrapy € uma biblioteca Python que lida com boa parte da
complexidade de encontrar e avaliar links em um site, e de rastreamento de dominios
com facilidade (MITCHELL, 2015). Apresenta grande flexibilidade na sua utilizacao,
podendo ser aplicada em arquivamento de historicos, mineracdo de dados,
processamento de informacgodes diversas, entre outros.

A aplicagcéo realiza suas buscas de forma agendada e assincrona, o que

significa que aplicagdo n&o precisa aguardar pelos retornos para continuar a
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processar as informacdes, ou entdo que nédo ird parar de rodar completamente caso
encontre algum erro ou falha, mostrando-se uma ferramenta de web scraping muito

agil.

2.4.4 DJANGO PROJECT E DJANGO REST FRAMEWORK

Frameworks s&o estruturas de bibliotecas, componentes e o que for
necessario para agrupar em uma so aplicacao todas as ferramentas necessarias para
0 desenvolvimento de um software eliminando esforcos repetitivos, erros recorrentes
e buscas exaustivas.

Django € um framework de codigo aberto para desenvolvimento web em
Python, focado em promover um desenvolvimento limpo e rapido através da
disponibilizacdo de solugbes prontas para as tarefas mais frequentes, como
autenticacdo, administracdo de conteudo, sitemaps, entre outros. Focado também na
seguranca, o framework auxilia a evitar erros comuns de seguranca, como SQL
injection, falsificacdo de solicitacao entre sites, clickjacking, além de prover um modelo
seguro de administracdo de contas de usuarios e senhas.

Para o desenvolvimento da Aleteia, foi utilizado o framework Django REST,
um framework focado no desenvolvimento de APIs web (Interface de Programacao de
Aplicacdo WEB), que possui ferramentas mais especificas para este tipo de aplicagéo,
como pacotes de politicas de autenticacdo, serializadores para converter dados
complexos como queries e instancias de modelos em dados nativos ao Python que
podem ser lidos na forma de JSON ou XML, possuir uma documentacdo abrangente
e uma comunidade ativa de suporte, além de ser altamente customizavel, e utilizado
e suportado por grandes nomes da tecnologia mundial como Mozilla, Red Hat, Heroku,

entre outros.

2.4.5 JQUERY

Sob o lema “escreva menos, faga mais”, jQuery é a biblioteca de JavaScript
mais amplamente utilizada na atualidade, contando com comandos para facilitar a
manipulagdo de documentos HTML, animacdes, eventos, entre outras aplicagdes. A
biblioteca também possui uma API de facil utilizagcdo para maior entendimento e

agilidade para o usuario ao desenvolver com o auxilio de jQuery.
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Assim como o JavaScript, o jQuery utiliza o DOM para interagir com o HTML
no navegador, desta maneira permitindo que a sintaxe da biblioteca seja utilizada no
codigo JavaScript. Entre as ferramentas incluidas no jQuery estdo os Seletores, que
indicam sobre quais elementos agir, os Eventos, que definem ocorréncias na pagina,
normalmente através de gatilhos, além dos Efeitos, que contém uma ampla gama de

efeitos visuais a serem aplicados nos elementos contidos na pagina.

Com as tecnologias, linguagens, ferramentas e conceitos utilizados no
desenvolvimento da Aleteia introduzidos neste capitulo, estabelece-se uma base de
conhecimento para que possa ser explicitada a maneira como foram empregadas para
a elaboracédo da aplicacdo, quais foram os métodos de organizacéo, planejamento e

divisdo de tarefas, conforme proximo capitulo.
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3 MATERIAIS E METODOS

3.1 SCRUM

O SCRUM é uma estrutura de trabalho em equipe desenhada para lidar com
problemas complexos com eficacia. O método SCRUM aplica o método cientifico do
empirismo juntamente com uma visao holistica do processo, e mantém a equipe e 0
processo sob um planejamento simples e flexivel, preparados para lidar com
imprevisivel.

Segundo Sutherland (2014), um dos criadores do método Scrum, o
planejamento é de extrema importancia, mas “seguir cegamente os planos é burrice”.
O trabalho deve estar aberto a mudancas e inovacdes, e sempre deve ser revisado,
inclusive durante o processo. No método Scrum, se d& menos importancia a
formularios e procedimentos, e mais importancia a criacdes de valor real que podem
ser verificadas em curtos periodos de tempo, e imediatamente aplicadas ao processo.

Para que o método Scrum seja aplicado a um projeto, primeiramente €&
definido o escopo deste, juntamente com o chamado “Product Backlog”, uma lista
contendo as funcionalidades do produto que ser& entregue, isto €, tudo que falta ser
desenvolvido no projeto. Com o product backlog pronto, é possivel planejar as sprints
através do Sprint Planning. Sprints sdo pequenas atividades com o intuito de serem
concluidas em curtos periodos de tempo, enquanto o Sprint Planning, normalmente
realizado em reunides, € o planejamento das atividades e do tempo dessas sprints, e
gue podem ser alteradas de acordo com o desenvolvimento do projeto. Sao sugeridas
reunides diarias com a equipe envolvida no projeto, chamadas Daily scrum, utilizadas
para se discutir o andamento da sprint. Apds o término de cada sprint, é realizada uma
Sprint Review meeting, uma reunido para apresentar tudo o que foi implementado na
sprint finalizada, seguida da Sprint Retrospective, com o objetivo de planejar a préxima
sprint (FIGURA 5).
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FIGURA 5 - METODOLOGIA SCRUM

o - 802 30

SPRINT IMPLEMENTACAO

SCRUM™TEAM
PRODUCT BACKLOG
BACKLOG

t

FONTE: Adaptado de SCRUM.ORG (2019)

3.1.1 CRONOGRAMA E GERENCIAMENTO DE TEMPO

Para o desenvolvimento do sistema, foi adotada a metodologia agil SCRUM,
aplicando-se sprints com duracgéo de 2 semanas. Esta duracéo foi fixa durante todo o
projeto. Outra medida utilizada pela equipe foram os pontos, que possuiam 3 horas
cada, possibilitando que cada atividade a ser desenvolvida dentro dos sprints tivessem
uma pontuacdo, aumentando o controle sobre a duracdo ou nivel de dificuldade das
tarefas a serem entregadas ao final de cada sprint.

Para o gerenciamento dos sprints e das tarefas contidas nestes, foram
utilizadas duas ferramentas, o sistema de quadro virtual Trello e a agenda digital
Google Agenda. No Trello as atividades eram dispostas conforme o seu status de
conclusdo, assim como demonstravam qual ou quais eram 0S responsaveis por
aguela atividade especifica, além de constar a sua pontuacao, ou seja, 0 tempo que
levaria para sua execugao e conclusao.

As responsabilidades de cada integrante do trabalho foram definidas em
“Back-end” (lilas), “Front-end” (azul) e “Monografia” (verde), identificadas visualmente

na forma de etiquetas na ferramenta Trello, conforme a Figura 6 abaixo:
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FIGURA 6 - UTILIZACAO DA FERRAMENTA TRELLO
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NTE: Os Autores (2019)

No Google Agenda, utilizado em compartilhamento por todos da equipe, além

da professora orientadora, eram anotadas as datas finais de cada sprint, que eram

seguidas por uma reunido de fechamento e abertura de sprints, além das reunides

com a orientadora do trabalho, conforme a figura 7 abaixo:

Today

SUN
25

23

30

>

FIGURA 7 - UTILIZACAO DO GOOGLE AGENDA

December 2018 Q ® 3 Month ~
MON TUE WED THU FRI SAT
26 27 28 29 30 Dec1
3 4 5 6 7 8
10 1 12 13 14 15
17 18 19 20 21 22
@ 7pm Sprint Planning ® %am Daily Meeting
24 25 26 27 28 29
Christmas Eve (from 2pn J§ Christmas Day ® 9am Daily Meeting
@ 7pm Daily Meeting @ 5pm Sprint Review
N Jan1 2 3 4 5

New Year's Eve (from 2pi | New Year's Day ® 7pm Sprint Planning ® %am Daily Meeting

@ 7pm Daily Meeting

® 7pm Daily Meeting

FONTE: Os Autores (2019)
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3.1.2 SPRINTS

A ideia do projeto Aleteia comecou a ser discutida no final de dezembro de
2018, momento no qual foram abertas as contas no Trello e no Google Agenda para
acompanhamento de atividades, e no GitHub para compartilhamento de arquivos. Foi
enviado também um e-mail a professora orientadora para que fosse possivel o
agendamento de uma reunido para uma discussao prévia do assunto, o qual foi
agendado para fevereiro de 2019, apos as férias.

A primeira reunido foi realizada no dia 11 de fevereiro, no qual foram
apresentadas as ideias e propostas para o projeto Aleteia, onde foi apresentado um
cronograma prévio no préprio Trello, e a partir dai, desenhado o planejamento do
desenvolvimento e documentacéo da aplicacao.

Anteriormente a primeira sprint, foram realizadas pesquisas sobre o assunto
e sobre softwares prévios com este mesmo proposito, além de uma pesquisa técnica
intensiva sobre os assuntos de Inteligéncia Artificial e Aprendizado de Maquina, e
tedrica na area de fake News. Foram disponibilizados cursos através da plataforma
Udemy na area de Redes Neurais para todos os integrantes, o que auxiliou no

entendimento da &rea como um todo e no posterior desenvolvimento do projeto.



TABELA 2 - RESUMO DAS SPRINTS

Sprint Data

Resumo das Atividades

1 22 de fevereiro

Desenho da arquitetura back-end
Desenho da arquitetura front-end
Diagrama de Classes

Casos de Uso

Diagrama de Atividades
Refatoracéo da IA

Introducdo da Monografia
Resumo da Monografia

2 08 de marco

Implementacdo da API
Desenvolvimento da Extenséo - eventos

3 22 de marco

Estudo para atualizagéo da IA

4 05 de abril

Teste da solucdo de atualizagdo da IA
Capitulo 2 da monografia
Desenvolvimento da Extenséo - visual

5 01 de abril

Dataset para BD

Implementacdo de manutencéo da IA
Revisdo do Capitulo 2

Capitulo 3 da monografia

)]

03 de maio

Implementacao da estrutura de manutencao

7 17 de maio

Sistema Administrativo
Revisdo dos Capitulos 2, 3 e 4 da monografia

8 31 de maio

Capitulo 5 da monografia

Finalizag&o do treinamento da IA (webcrawling)
Desenvolvimento da extenséo — visual
Diagrama de Sequéncia

9 14 de junho

Reviséo geral

3.1.2.1 SPRINT 1

A primeira sprint foi realizada no dia 22 de fevereiro de 2019, onde, jA com a

FONTE: Os Autores (2019)
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quantidade de pontos definida para a maioria das atividades, foi possivel tracar o

cronograma de evolucdo do projeto até a sua entrega. Foram propostos o

desenvolvimento das arquiteturas Back e Front-End, os Diagramas de Atividades e

Classes e os Casos de Uso.

A aplicacdo j4 estava em processo inicial de desenvolvimento, portanto a

proposta era refatorar a SVM para a utilizacdo de Orientacdo a Objeto, com blocos

para treinamento e avaliacao.

Para a monografia, a Introducdo e o0 Resumo comecaram a ser produzidos,

em paralelo com as pesquisas sobre fake News e as ferramentas existentes no

mercado.
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3.1.2.2 SPRINT 2

A sprint do dia 08 de margo focou no desenvolvimento do front-end da
aplicacao, com a definicdo das fungbes de leitura de texto, trigger de acionamento da
extensdo no navegador, testes de envio e recebimento de requisicao e retorno da
mensagem para o0 usuario.

A parte de back-end ficou com a parte de implementacdao da API entre a
aplicacdo e a extensdo, e na monografia foi dado continuacéo as pesquisas sobre
fake News e producédo de mais conteudo para a Introducéo, além do inicio da escrita

do Capitulo 2.

3.1.2.3 SPRINT 3

As tarefas de front-end e producdo da monografia definidas na sprint 2 ainda
estavam em desenvolvimento pelos participantes responséveis, enquanto para o
back-end foi proposto um estudo de possiveis solu¢des para manter a SVM atualizada

com a constante geracdo de noticias novas.

3.1.2.4 SPRINT 4

A sprint seguinte ocorreu no dia 5 de abril, e foi utilizada para a realizagéo dos
testes da solucdo proposta para manutencéo da atualizacdo da SVM.

Na parte de front-end, foi implementado o icone da extensdo no navegador,
além do gatilho para acionar a aplicacdo em si, € um aviso de carregamento como
retorno para o usuario.

Na parte da monografia, a professora orientadora iniciou as revisées, e para

esta sprint ja haviam modificacdes a serem feitas no conteddo da documentacao.

3.1.2.5 SPRINT 5

No dia 19 de abril definiu-se que o dataset seria movido para um banco de
dados e a aplicacdo deveria ser estruturada para permitir a implementagédo da

manutencgdo da SVM.
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Na monografia, a Fundamentacdo Teodrica recebeu um aprofundamento
baseado nos estudos e cursos feitos sobre Inteligéncia Artificial, Redes Neurais e

Aprendizado de Maquina.

3.1.2.6 SPRINT 6

Na sprint 6 foi iniciada a implementacéo da estrutura de base de manutencao
da SVM. As partes de front-end e monografia deram continuidade ao que havia sido

iniciado na sprint anterior.

3.1.2.7 SPRINT 7

No dia 17 de maio foi definida a organizacéo do sistema administrativo para
pré-classificacdo das noticias no back-end, enquanto no front-end comecaram a ser
estudadas as interfaces e identidade visual para o icone e as notificacdes.

Na parte de documentacdo, foi possivel avancar para os capitulos de

Materiais e Métodos, e também para o capitulo de Resultados.

3.1.2.8 SPRINT 8

A sprint 8 foi definida como a sprint de inicio da concluséo do projeto, com a
finalizacdo da configuragéao e estabelecimento do crawling na aplicagéo, treinamento
da SVM, adicdo do botdo de acionamento da extensdo e inicio da producdo do

cronograma geral do projeto.

3.1.2.9 SPRINT 9

Considerada a ultima sprint do projeto, a sprint 09 do dia 14 de junho ficou
para a realizacao e documentacéao dos testes finais da aplicacéo, e producao dos itens
de fechamento da monografia, como os capitulos de Resultados e Concluséo, além

da revisdo do Resumo.
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3.2 UML - LINGUAGEM DE MODELAGEM UNIFICADA

A UML ou Linguagem de Modelagem Unificada € uma linguagem visual
adotada nacionalmente na area de Engenharia de Software com o objetivo de modelar
sistemas computacionais escritos sobre o paradigma de Orientacdo a Objetos
(GUEDES, 2007). Esta modelagem define as caracteristicas do software, seus
requisitos, comportamentos, estrutura légica e dindmica, além de definir necessidades
infra estruturais para a execucao do sistema.

A produgédo da UML antes do desenvolvimento do software garante uma
projecdo de Prazos e Custos, e de manutencdo também, juntamente com
possibilidades de expanséo do software, quando este for o caso. Estes documentos
definem o escopo e tamanho do projeto, possibilitando a aplicacdo de possiveis
melhorias com relacdo ao tempo de execucdo, capital investido, tempo para
implantacdo, entre outros. O Levantamento e Andlise de Requisitos, e a
Documentacao Histdrica sdo de extrema importancia ao ofertar um software para um
potencial cliente, pois sdo estes documentos que definirdo o futuro deste sistema,
como ele deverd ser suportado e qual seré a infraestrutura necessaria para executa-
lo.

Para o sistema Aleteia, o UML foi implementado nos apéndices apresentados
neste documento, sendo eles o Diagrama de Casos de Uso (Apéndice C), Diagrama
de Classes de Implementacéo (Apéndice D), Diagramas de Classes (Apéndices E ao
L), Diagramas de Atividades (Apéndices M e N), e os Diagramas de Sequéncia
(Apéndice P ao T).

3.3 TECNOLOGIAS UTILIZADAS

Inicialmente, a aplicagdo foi desenvolvida utilizando as ferramentas e
tecnologias mais comumente utilizadas no mercado atual, principalmente na area de
Aprendizado de Maquina, como a linguagem de programacao Python, que ja teve sua
importancia na area de ciéncia de dados abordada no capitulo anterior, e o Support
Vector Machine, essencial para analise ao se trabalhar com Aprendizado de Maquina
e também ja discutido anteriormente. Porém, durante o processo de desenvolvimento,

algumas tecnologias foram substituidas por outras mais apropriadas para 0 caso
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especifico do projeto, ou entdo de manutencdo mais agil e facilitada, respeitando o

conceito de adaptacao do projeto a cada sprint, segundo a metodologia Scrum.

A TABELA 3 abaixo demonstra as op¢oes estudadas para cada ferramenta

ou tecnologia, e o motivo pelo qual foram selecionadas:

TABELA 3 - OPGCOES DE TECNOLOGIA PARA O NUCLEO DA APLICAGAO

Processo

Opcbes

Escolha Motivo

final

Ferramentas para
aplicacao de SVM
com BOW

Pytorch

X

Ferramenta amplamente utilizada com
este propdsito no mercado atual.

Tensorflow

X

Também muito utilizada atualmente,
possui vasta documentacao e
comunidade para suporte

scikit-learn

Utilizagdo mais simples, facil
entendimento, grande economia em
linhas de cédigo e flexibilidade nas
funcdes utilizadas no projeto

Ferramentas para
web crawling

Solugéo manual por
Request (biblioteca
Python)

Disponibilidade de op¢des melhores e
automatizadas

Selenium

Ferramenta de automatizacdo de testes,
que pode ser adaptada para utilizagéo
em web crawling

Scrapy

Padrdo de mercado para web crawling,
quantidade de cddigo menor,
flexibilidade, vasta documentacao e
comunidade para suporte

Ferramenta de NLP

Spa.CY

Preferéncia do mercado atual na area
de NLP, foi utilizada no inicio do
desenvolvimento juntamente com o Post
Tags

NLTK

Possui NLP na lingua portuguesa muito
mais amadurecido em comparacao a
outras ferramentas

Extracdo de
caracteristicas

Post Tags

Selecionado inicialmente pela leveza
dos arquivos, pois trabalha com vetores
na casa de 20 colunas. Porém isso
mantém o grau de acuracia em 60%
(muito baixo)

Bag of words

Com vetores na casa de 10 mil colunas,
consegue resultados com acuracia de
89%

FONTE: Os Autores (2019)

Na parte de suporte ao desenvolvimento da aplicagdo, foram utilizadas

ferramentas e aplicacbes com o objetivo de agilizar o processo e torna-lo mais

eficiente, escolhidas de acordo com a familiaridade dos desenvolvedores com estas,

ou entdo da compatibilidade com as ferramentas e tecnologias utilizadas no
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desenvolvimento. A TABELA 4 abaixo resume estas aplicacbes de suporte e suas

fungdes no desenvolvimento da aplicagéo:

TABELA 4 - APLICACOES DE SUPORTE

Aplicacédo Funcao

Mysql Banco de Dados

Django Framework de desenvolvimento Python

Django REST Framework  Framework de desenvolvimento Python para API

Jest Interface para o Sistema Administrativo

Docker Conteinerizacao da aplicacédo

Tor Ferramenta de roteamento andnimo para suporte aos web crawlers

Haproxy e Privoxy Filtros de modificacdo e balanceamento de dados para os servidores
utilizados no web crawling

API Extensdo Chrome APIs disponibilizadas pela Google para o desenvolvimento de
extensdes para 0 havegador Google Chrome

jQuery Biblioteca para a linguagem JavaScript que conta com inUmeros

comandos para facilitar a manipulagdo de documentos HTML,
animacobes, eventos, entre outros.

FONTE: Os Autores (2019)

3.3.1 GITHUB

GitHub é uma plataforma de desenvolvimento baseada em ferramentas de
controle de versionamento. O controle de versionamento é feito através do
acompanhamento das mudancas realizadas no codigo, software ou arquivo, que
podem ser visualizadas por todos os participantes do repositério. Portanto se houver
necessidade de retornar a uma versao anterior, esta estara disponivel no repositério
utilizado, assim como todas as alteracdes feitas a ela.

Para a utilizacdo do GitHub, primeiramente é feita a criacdo de um repositorio,
que abrigara todos os arquivos que estardo sob o controle de versionamento. Neste
repositorio € possivel dar acesso a multiplos usuérios do GitHub, estes que poderao
colaborar alterando e atualizando os arquivos. Para cada alteracdo, € feita uma
solicitacdo, que dependendo do nivel de controle pode ser aceita automaticamente ou
depender de uma aprovacao. Esta solicitacdo sendo aprovada, o arquivo final é
alterado conforme, registrando-se um historico desta alteracdo, sendo possivel
também deixar comentarios sobre o que foi feito, conceito de boas préticas utilizado
amplamente pelos usuérios do GitHub.

Todos os arquivos utilizados no desenvolvimento do Projeto Aleteia foram

inseridos em um repositério do GitHub, tanto relativos ao desenvolvimento front e
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back-end da aplicacdo, quanto aos documentos, imagens e outros conteldos
utilizados na confecgéo da monografia e documentacdes. ISso trouxe mais seguranca
e controle para todos os integrantes do projeto, onde era possivel acompanhar
independentemente todos as novas edi¢cdes ou atualizacBes feitas em quaisquer

arquivos do repositério.

Agora com as tecnologias apresentadas, aplicadas juntamente aos métodos
comentados neste capitulo, € possivel vislumbrar o processo de desenvolvimento da
aplicacéo Aleteia. No proximo capitulo sdo apresentados os resultados, isto é, a
estrutura final da aplicacdo em si, além de testes e resultados provenientes da

finalizacdo do desenvolvimento.
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4 RESULTADOS

4.1 O SISTEMA

Desenhado como um classificador de noticias como verdadeiras ou falsas,
atraves da selecdo de um texto pelo usuério, a Aleteia foi desenvolvida na linguagem
de programacao Python, sendo separada em basicamente trés modulos: o médulo de
front-end, que consiste na extensao do navegador Google Chrome, a qual interage
com o usuario, e os dois médulos de back-end, o chamado mddulo de classificacao,
gue abriga a SVM responsavel por classificar as noticias recebidas do médulo de front-
end, e finalmente o mddulo de treinamento, que busca e armazena informacdes para
o treinamento da SVM através de web crawling, criando o modelo para classifica¢ao.

A extensao foi desenvolvida em JavaScript com o auxilio da biblioteca jQuery
e das API da Google, essenciais para a programacao de extensdes destinadas para
utilizacado no navegador Google Chrome.

Tanto o modulo de classificacdo de noticias quanto o modulo de treinamento
trabalham com o processamento de dados do tipo texto, que sdo dados com muito
ruido, sendo necessario um trabalho de refinamento destes. O framework NLTK de
processamento de linguagem natural € responsavel pela remocao de palavras de
ligacdo, que ndo agregam significado ao texto e consumiriam recurso desnecessario
de analise caso fossem mantidas, e pela radicalizacdo das palavras, processo que
também ndo influencia no significado final da palavra e ajuda na reducdo da
dimensionalidade do texto como um todo. Esta informacédo de texto ja tratada é
trabalhada pela Bag-of-Words, para posterior analise e treinamento pela Support
Vector Machine. Estas ferramentas sédo disponibilizadas pela biblioteca Python Scikit-
Learn de implementacfes para algoritmos de aprendizado de maquina.

O mdédulo de treinamento contém os modelos, resultados da SVM ja treinada
com as noticias previamente tratadas conforme processo explicado acima. Estas
noticias foram coletadas por web crawlers desenvolvidos com o auxilio do framework
Scrapy, além do suporte das ferramentas TOR, Privoxy e Haproxy para manter a
eficiéncia e execucédo destes. Todas estas tecnologias foram previamente abordadas
no capitulo 2.

Ja4 o modulo de classificagdo recebe a noticia enviada pelo usuario pela

extensdo, atraves da API, trata o texto conforme o processamento estabelecido e
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compara com o0s moédulos treinados previamente pelo médulo de treinamento,
retornando a probabilidade para a API.

O framework Django REST assume o papel de API entre os modulos,
recebendo e enviando as informacdes e providenciando a comunicacdo necessaria
entre o usuario e o sistema de classificacdo. Além disso, o framework também
concede as ferramentas para a estrutura do Sistema Administrador, juntamente com
o plugin Jest, que cuida da parte visual, sendo responsavel pela interface e design
desta parte do sistema.

Com relagdo ao armazenamento de dados, os modelos, que s&o os resultados
do treinamento do médulo de classificacdo e que serdo cruzados com as informacgdes
gue o usuario providenciara para a classificacdo da noticia, sdo salvos em binarios na
propria pasta do sistema. J& as noticias coletadas pelo web crawler sdo salvas em um
banco de dados MySQL. O Apéndice V desta documentacao traz um diagrama de
arquitetura demonstrando a estrutura do sistema. A Figura 8 abaixo traz uma

simplificacdo visual da estrutura de modulos da aplicacéo:

FIGURA 8 - ESTRUTURA DA APLICAGCAO

MODULO DE TREINAMENTO MODULO DE CLASSIFICACAO

WEB TREINAMENTO
CRAWLERS IA

API

SISTEMA ADMINISTRADOR EXTENSAO DO NAVEGADOR

FONTE: Os Autores (2019)

4.2 O PROCESSO

O processo de funcionamento da Aleteia se inicia com a preparacado do
modulo de treinamento da SVM, que sera constante. A angariacdo de dados para este
treinamento se da através do web crawler, fazendo a busca de multiplas noticias para
posterior classificacdo manual, e entdo treinamento do moédulo de classificagdo
através do SVM em conjunto com o BOW. Esse treinamento produzira os modelos,

que atraves de comparacao serdo responsaveis por definir se a noticia selecionada
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pelo usuério é verdadeira ou falsa. Os modelos sao agrupados por periodo, filtrando
a quantidade e facilitando o servi¢co de classificacdo do SVM.

Com a aplicacéo treinada, o usuario pode utilizar a extenséo para selecionar
a noticia que deseja verificar a veracidade. Ao selecionar o texto para analise, o
sistema informard por meio de um pop up que a resposta estd sendo carregada,
enquanto envia o texto através da API para que a SVM o classifique. A resposta é
retornada através do mesmo API e informada ao usuario também na forma de pop up
qguanto a veracidade do texto.

A aplicacdo também conta com um Sistema Administrador, onde o web
crawler armazenara as novas noticias coletadas da internet, e uma pessoa sera
responsavel pela validacdo destas, dentre duas op¢cdes que o sistema apresentara,
com o objetivo de manter o médulo de classificacdo sempre treinado e atualizado.
Este sistema apresentara os logs das requisicdes feitas para a API para controle do
sistema, além de um painel que mostrara as noticias coletadas pelo web crawler e
gue ainda estdo pendentes de classificacdo manual. Abaixo é apresentado o fluxo de

funcionamento da aplicacdo (FIGURA 9):

FIGURA 9 - FUNCIONAMENTO DA APLICACAO

ADMINISTRADOR
S
Classificacdo Treinamento
manual do modelo
NOTICIA APLICAGCAO
EXISTENTE TREINADA
03
USUARIO . e
LN
g ‘ Selecdo do texto
Resposta da Classificacao .
NOVA EXTENSAO

NoTIcIA

FONTE: Os Autores (2019)
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4.3 COMO UTILIZAR O SISTEMA

Para a utilizacdo da aplicacéo Aleteia, o usuario deve ter o navegador Google
Chrome e instalar a extensdo Aleteia disponivel para ele. Ao instalar a extenséo, o
icone sera mostrado no canto superior direito da tela, contendo as instru¢cdes de como
utilizad-la (FIGURA 10).

FIGURA 10 - EXTENSAO: ICONE E INSTRUCOES

[a} 8 https://www.gazetadopovo.com.br/economia/caixa-linha-credito-imobiliario-ipca/ i @

GAZE
.- - €como usar

Caixa. Para outros especialistas, no en

1. Selecione o texto da noticia, incluindo o titulo.
2. Clique com o botdo direito do mouse em cima da
selecdo.
muito claro se a corregao sera mensal| 3. Clique no icone " @ " da extensdo Aleteia ou clique no
botdo abaixo

“E importante saber como essa [nova

Preocupa-me [o fato de ela estar atre
imobiliario é muito longo, e o Brasil
dizer que nada ira acontecer em 30 anos”, alerta Fabio Tadeu Araujo, Socio da Braim

Bureau de Inteligéncia Corporativa.

FONTE: Os Autores (2019)



50

O usuério seleciona com 0 mouse o texto que deseja verificar, clica com o
botdo direito sobre o texto selecionado, e dentre as opcdes figura a opcao que envia
o texto para verificagao (FIGURA 11).

FIGURA 11 - EXTENSAO: ENVIANDO O TEXTO PARA VERIFICACAO

“E importante saber como essa [nova linha] vai funcionar na pratica. Ndo esta

muito claro se a corre¢do sera mensal ou anual, que é o normal, por exemplo.

reocupa-me [o fato de ela estar atrelada ao IPCA] poi

Search
mobiliario é muito longo, e o Brasil ndo é um pais rea

Search with >
pode dizer que nada ira acontecer em 30 anos”, alerta Copy Ctrl+C
da Brain Bureau de Inteligéncia Corporativa. B (ol ehihs

Print... Ctrl+P

Outro ponto levantado por Vinicius Costa, diretor-prefCIENSas
[Nacional dos Mutuarios da Habitacdo (ABMH) é a ten et Ctrl+Shift+C
enha, necessariamente, a beneficiar o mutuario, UM RETEY VgL

atualmente nula, sera substituida pela corregdo positiva do IPCA -- prevista em

,84% para 2019, segundo relatorio do Banco Central divulgado nesta segunda-

feira (17) - - na nova linha de crédito imobiliario.

FONTE: Os Autores (2019)

Ao clicar nesta opcao, a aplicacdo avisara através de um pop up que a noticia
esta sendo verificada, e em seguida trard a resposta enviada pelo sistema sobre a
veracidade do texto enviado (FIGURAS 12 e 13).

FIGURA 12 - EXTENSAO: RESULTADO NOTICIA FALSA

Assim como ocorre no modelo que tem a TR como base de indexacdo, a ela sera
somada taxa de juros, que ainda nao foi divulgada pelo banco. “Segundo
informagdes que ouvimos em conversas de bastidores, ela devera girar entre 4% e

6%. Entdo, se o IPCA estiver baixo, o custo do financiamento sera menor. A questdo
sera se o IPCA aumentar”, aponta Araijo. No modelo tradicional, indexado pela TR,
as taxas da Caixa variam entre 8,5% e 9,75% ao ano. “A possibilidade de o
mutuario escolher a linha mais adequada ao risco que pode assumir é outro ponto

o : . : T .
positivo desta nova linha de financiamento”, conclui ( Restltad e

O seu apoio mantém o jornalismo vivo.
Fechar

O jornalismo tem um papel fundamental em nossa sociedade.
esclarercer fde cnntar a verdade e trazer 117 nara n mie muitas vezes estfa nn esciirn

FONTE: Os Autores (2019)
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FIGURA 13 - EXTENSAO: RESULTADO NOTICIA VERDADEIRA

o ocorre no modelo que tem a TR como base de indexacio, a ela sera
ixa de juros, que ainda nao foi divulgada pelo banco. “Segundo

pes que ouvimos em conversas de bastidores, ela devera girar entre 4% e
b, se 0 IPCA estiver baixo, o custo do financiamento sera menor. A questdo
PCA aumentar”, aponta Aradjo. No modelo tradicional, indexado pela TR,
a Caixa variam entre 8,5% e 9,75% ao ano. “A possibilidade de o

escolher a linha mais adequada ao risco que pode assumir é outro ponto

. . . » .
esta nova linha de financiamento”, conclui ( Rl

1 apoio mantém o jornalismo vivo.

Fechar

alismo tem um papel fundamental em nossa sociedade

FONTE: Os Autores (2019)

No caso do Sistema Administrador, apés realizado o login no site, a opcao

“Core” disponibiliza acesso a dois ambientes: o de Noticias e o de Requisicdes de
Classificagdo (FIGURA 14).

FIGURA 14 - ADMINISTRADOR: HOME PAGE

AUTENTICAGAO E AUTORIZACAO AGOES RECENTES

Usuérios Adicionar @ Modificar % Ha 400 anos, Nostradamus previu a
vitoria de Donald Trump e disse que o
CORE Apocalipse viria junto
Noticias Adicionar & Modificar x EUA alertam para nova tempestade
no Atlantico
Requisigbes de classificagéio # Modificar
% Mongbes j& afetaram 10 milhGes de
pessoas no nordeste da India

2 becky

Autenticagéo e Autorizagdo

becky
Core

FONTE: Os Autores (2019)
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O Ambiente de Noticias possui trés funcdes: A primeira consiste na
classificacdo das noticias coletadas pelo web crawler manualmente, através de um
dropdown com trés op¢des para a pergunta “é falsa?”: “desconhecido”, “sim” ou “n&o”,
com o objetivo de atualizar a base de dados do algoritmo de classificacdo (FIGURA

15).

FIGURA 15 - ADMINISTRADOR: CLASSIFICAGCAO MANUAL

NOTICIAS haruan ~
Por é falsa? v + Adicionar noticias
0O 7muo URL DATA x v ) EFALSA? X v
il i do-most da-olho-focall \etra-diferent
O  Estudo mostra que cada olho focaliza uma letra diferenis durants  leitura ::frp:nu:?::-:::anw?ams mostra-g 10 de Setembra de 2007 &s 00:00  Desconhecido v

O EUA alertam para nova tempestade no Atidntico https://oglobo.globo. i lertam-p: tlantico-4166275 10 de Setembro de 2007 &s 00:00 Desconhecido v

ta oeste da Colémbia hitps:i/oglobe.globo. 156263 10 de Setembro de 2007 4s 00:00  Desconhecida

O Forte teremoto atinge cost

O Forte terremoto atinge costa oeste da Colombia https:i/oglobe.globo. i t to-ati ta-oeste-da-col 4156187 10 de Setembro de 2007 as 00:00

Desconhecido
O Forte terremato atinge a Coldmbia hitps:ifoglobe.globe t to-ati lombia-4156185 10 de Setembra de 2007 a5 00:00 o

Nio
O Corpo de rainha viking morta ha 1.200 anos & exumado hitps:i/oglobo.globo. i ol ha-vik ria-ha- 120 do-4155340 10 de Setembro de 2007 85 00:00 v eeamsrrmaren

FONTE: Os Autores (2019)
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A segunda opc¢do para adicionar noticias novas manualmente, leva o
administrador para uma pagina onde ele deve preencher as informac¢des da noticia
como titulo, texto, entre outros (FIGURA 16):

FIGURA 16 - ADMINISTRADOR: ADICIONAR NOTICIA

ADICIONAR NOTICIAS

FONTE: Os Autores (2019)
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E a terceira opcdo para modificar estes mesmos campos, porém em noticias

ja existentes no banco de dados da aplicacéo (FIGURA 17).

Data:*

Titulo:*

Texto:*

Url:*

E falsa?

FIGURA 17 - ADMINISTRADOR: ALTERAR NOTICIAS

FORTE TERREMOTO ATINGE COSTA OESTE DA COLOMBIA haruan

10/09/2007 [} 00:00:00 (C]
Forte terremota atinge costa aeste da

BOGOTA - Um forte terremoto de magnitude 6,8 atingiu a Colémbla na noite de domingo, informou o centro de
pesquisas geolégicas dos EUA, mas autoridades locais afirmaram gue ndo hd relatos de danos graves. Ainda assim,
segundo as autoridades de Narino, dreas rurais mais remotas estdo sendo contatadas. Moradores disseram i radio
local que o tremor provocou corte de eletricidade em algumas regises.

 for enquanto, as checagena de unidades operncionals ndo indicanm qualquer impacto, mas serenos que esperar pelos
resultados do monitoramento - disse Luz Amanda Pulido, diretora nacional da a
desastres.

Um tremor secundario de magnitude 3,8 sacudiu a &rea pouco depois do terremoto inicial, de acordo cem autoridades.
0 terremoto ocorreu a um profundidade de 10 km e seu epicentro foi a 155 km sudoeste da cidade portudria d
Buenaventura, segundo o centro dos EUA.

4

hitps:/foglobo.globs i te-terremoto-ati st ste-d. lombia-4156263

Classificado em:*

Alterar: L lab fforte-te

Desconhecido ~

FONTE: Os Autores (2019)

Histérico
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O ambiente de requisicbes de classificacdo mostra todos os textos
selecionados para verificacdo da aplicacdo, como um log de solicitacdes (FIGURA
18).

FIGURA 18 - ADMINISTRADOR: REQUISICOES DE CLASSIFICACAO

REQUISIGOES DE CLASSIFICAGAO haruan %

URL CRIADO EM TEXTO RESPOSTA

Sublime ironia: Golpe implodiu PSDB e MDB, e o PT sobreviveu com Lula/Haddad. Por Ricardo Kotscho Publicado por Diario do Centro do Mundo - 22 de

setembro de 2018 ? ? ? Share ? Lula e Femando Haddad. Foto: Ricardo Stuckert Publicado originalmente no Balaio do Kotscho POR RICARDO

0, jomalista PUBLICIDADE *“As red| &0 de imbecis que antes falavam apenas em um bar" (Umberto

itor e fildlogo italiano, em junho d ias da eleicéo, s6 uma coisa ja é certa: PSDB e MDB, os grandes partidos da alianga golpista
2 jos a0 bloco dos nanicos. E o PT de Lula, o principal alvo da

2 do turno contra Jair Bolsonaro. A legido de imbecis que ocupou
todos os espagos nos Litimos anos, ao fazer das redes sociais nativas o campo de combate do antipetismo, néo se deu conta de que gerou em seu ventre
esta excrecéncia da extrema-direita ululante das vidvas da ditadura, Ficaram pendurados na brocha e s6 lhes restou aderir ao capitéo e ao general
ensandecidos para impedir a quinta vitéria consecutiva do PT nas eleigdes presidenciais. Este é o resumo da dpera bufa lavajatense, que vai chegando ao
seu climax, depois de Lula comandar da sua cela solitaria em Curitiba a derrocada de quem o condenou e prendeu. O PT nao morreu @ agora assiste de
camarote & agonia dos seus algozes. Uma cena singela na madrugada de sexta-feira, retratada pela repdrter Anna Virginia Balloussier, na Folha deste
sébado, 6 emblemética desta reta final de campanha. E a foto do tucano Geraldo Alckmin do café sozinho, acompanhado apenas de dona Lu, numa
17 de Junho de 2019 4s 19:28  lanchonete deserta de beira de estrada, apos o debate dos presidenciaveis na TV Aparecida. Cercado de mesas e cadeiras vazias, sem nenhum militante, ~ {response: 'Fake'}
assessor, seguranca ou misero puxa-saco a seu lado, Alckmin era o simbolo de uma era que acabou. A carta-desespero que FHC enviou aos eleitores na
véspera, para tentar ressuscitar a candidatura tucana, pode agora ser colocada na lapide do partido que nos Ultimos 16 anos se dedicou apenas a destruir
o adversério. Para completar o clima de fim de feira da direita golpista, na mesma noite o patético bilionario Henrique Meirelies, candidato s6 dele mesmo
e do que restou do MDB, jogou no ar seu Gitimo trunfo: prometeu liberar a maconha. Ainda que n&o vé para o segundo tumo, pois permanece aberta a
disputa com Ciro Gomes pela segunda vaga, o PT sai desta campanha maior do que entrou, adiando mais uma vez o fim anunciado tantas vezes pela
legido de imbecis preconizada por Umberto Eco. Lula sozinho deu um xeque-mate na elite brasileira, no carcomido establishment, que entronizou Michel
Temer no Palécio do Planalto, e agora junta os cacos de um pals dilacerado, quebrado, de volta ao passado de fome, miséria e desemprego. Por onde
passa em suas viagens pelo Brasil, seu herdeiro Fernando Haddad ¢ recebido com as mesmas festas que fariam para Lula, se ele pudesse ser candidato,
em contraste com seus adversérios, Como ele mesmo anunciou na véspera de ser preso, a idela sobreviveu ao homem Lula, condenado sem provas,
realimentando a esperanca de milhoes de brasileiros destituidos de seus direitos basicos de cidadania. Ainda nao da para saber quem vai ganhar, mas ja
se sabe quem perdeu esta eleigao. Entre a volta a ditadura militar de triste memoria e o futuro das novas geragdes, o pais joga o seu destino nas umnas no
proximo dia 7 de outubro. Falta pouco agora. Vida que segue.

htps://www.diariodocentrodomundo.com.br

e-0-pt-sobreviveu-com-lula-haddad-por-
ricardo-kotscho/

Jair Bolsonaro e o Exército iréo salvar o Brasil do comunismo mais uma vez A primeira tentativa, em 1930, ficou conhecida pelo nome de INTENTONA
COMUNISTA, com a Coluna Prestes. Ja a segunda tentativa, em 1964, viria novamente com Prestes conduzindo nos bastidores 0 Goulart na
presidéncia. Antes de Janio Quadros renul ele havia dito que existiam “FORCAS OCULTAS" trabalhando por trés. Janio se aos comunistas, &
agso de CUBA e da URSS (KGB). Antes mesmo do govemo FHC, a esquerda ja comegou a r o Estado Brasileiro. Com a “redemocratizagao’,
isto &, com a entrega do poder aos civis, a esquerda assumiu o controle do pais de vez. Desd estado foi sendo cada vez mais aparelhado.

O PSDB nunca foi oposi¢ao ao PT, sempre foram parceiros. A briga entre eles sempre foi um TEATRINHO e as campanhas do PT dizendo “fora FHC" (e

https://www.diariodobrasil.org vice-versa) eram apenas conversa pra boi dormir. A elite dos dois partidos sempre souberam disso, pois fazia e ainda faz parte da estratégia gramsciana
Iptpsdbpmdbforo-d 1 17 de Junho de 2019 &s 19:28 [ Dols partidos fingindo ser inimigos, mas se ajudando debaixo dos panos. Publicamente, eles posam de adversarios, & {response': 'Fake'}
militares-podem internamente, entre as ciipulas, eles se abragam e se beijam. A grande massa (que vive alienada em frente s tv's e acredita nas mentiras da grande

midia) e os militantes de baixo escaléo desses partidos de esquerda ainda séo 0s Gnicos acreditam nessa teorla estipida de que o PSDB seja um inimigo
do PT. Com a ajuda da midia, eles mantiveram essa farsa por décadas, e somente nos Gltimos 05 ou 06 anos, essa mentira comegou a ser
desmascarada. O Brasil vive hoje o quase-socialismo, ou um periodo de pré-socialismo. [...] o pais ainda nao entrou definitivamente nas trevas, mas esta
na penumbra. Essa é a terceira tentativa das esquerdas de tentar implantar esse regime no Brasil. PT, PSDB e PMDB aparelharam o Estado e todos os
Grgéios, instituigdes e poderes da republica. Todos servem apenas ao partido dominante que esté no poder e as facgoes rivais de mesma ideologia que
competem com ele

Jair Bolsonaro e o Exército irio salvar o Brasil do comunismo mais uma vez A primeira tentativa, em 1930, ficou conhecida pelo nome de INTENTONA
COMUNISTA, com a Coluna Prestes. J& a segunda tentativa, em 1964, viria novamente com Prestes conduzindo nos bastidores e Jogo Goulart na
oresidéncia. Antes de Janio Quadros renunciar. ele havia dito aue existiam "FORCAS OCULTAS” trabalhando nor tras. Janio se referia aos comunistas. &

56 requisicdes de classificagao

FONTE: Os Autores (2019)

4.4 TESTES E RESULTADOS OBTIDOS

No Estudo de Deteccdo de Noticias Falsas para o Portugués do Programa
Institucional de Bolsas de Iniciacdo Cientifica, abordado no primeiro capitulo deste
documento, foi elaborado um corpus de 7200 noticias datadas de julho a dezembro
de 2018, previamente classificadas entre falsas e verdadeiras (em torno de 3500
noticias de cada) (MONTEIRO, 2018). E de grande importancia a elaboraco de um
corpus equilibrado para evitar o sobre ajuste dos dados, tema abordado no capitulo 2
deste documento. Para circunvir esta situacdo, € preciso que as noticias sejam
selecionadas aos pares, sendo ideal que, ao adicionar uma noticia verdadeira sobre
um certo tema ao corpus, também seja adicionada uma noticia falsa sobre este
mesmo tema. Este corpus escolhido para o treinamento da Aleteia respeita estes

principios.
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Os numeros obtidos com este corpus de noticia, seguindo o conceito do
treinamento da biblioteca Scikit-Learn, mostraram os seguintes indices de acurcia:
e Modelo 1: 0.873015873015873
e Modelo 2: 0.8571428571428571
e Modelo 3: 0.8601190476190477
e Modelo 4: 0.873015873015873
e Modelo 5: 0.8908730158730159

O modelo final concluiu os testes com acuracia de 0.8629629629629629, isto
€, mais do que 86% de taxa de acertos. Estes resultados sdo apresentados na forma
da chamada Matriz Confuséo, conforme abaixo (TABELA 5):

TABELA 5 - MATRIZ CONFUSAO

Classificadas pela SVM  Classificadas pela SVM

como Verdadeiras como Falsas
Noticias 850 200
Verdadeiras
Noticias 96 1014
Falsas

FONTE: Os Autores (2019)

A tabela de estatisticas do modelo de treinamento, conforme explanada no

capitulo 2, trouxe os seguintes numeros (TABELA 6):

TABELA 6 - ESTATISTICAS DO MODELO

Precision Recall Fl-score Quantidade de entradas
Verdadeira 0.90 0.81 0.85 1050
Falsa 0.84 0.91 0.87 1110

FONTE: Os Autores (2019)

Nos testes realizados com a SVM ja treinada, foram analisadas manualmente

algumas das noticias nas quais a aplicacéo classificou erroneamente, onde foi
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verificado que, quando o texto possui caracteristicas opinativas, o grau de
subjetividade aumenta, levando a aplicacdo a tender para a classificacdo da noticia
como falsa. Este € apenas um exemplo que comprova a complexidade do assunto
gue esta sendo abordado, envolvendo inumeras variaveis ao se tratar de “linguagem
humana”, sendo necessario considera-las detalhadamente ao desenvolver uma

ferramenta que precise analisar todos estes elementos.

Com o sistema todo desenhado neste documento, desde os conceitos e
teorias estudados para o desenvolvimento, no capitulo 2, passando pelas
metodologias utilizadas para aplicar estas ferramentas na execugéo da aplicagéo, no
capitulo 3, e finalmente resumindo o resultado o obtido com o sistema, além de testes
comprovando sua eficacia, € possivel continuar para as consideracdes finais deste

trabalho, contidas no proximo capitulo.
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5 CONSIDERACOES FINAIS

A proposta para o desenvolvimento desse sistema nasceu da preocupacgéo
com o descaso das pessoas para com a verificacdo das fontes e fatos das informagdes
compatrtilhadas por elas mesmas, gerando uma grande onda de desinformacédo que
assola a populacédo atualmente. Através de uma solugcdo baseada sob o conceito de
Aprendizado de Maquina e que seria capaz de classificar noticias entre falsas ou
verdadeiras por meio de um treinamento prévio apoiado em processamento de
linguagem natural, o usuario teria acesso a uma ferramenta que o muniria de
informacgao para que seja quebrado o ciclo do compartilhamento das chamadas fake
news.

Neste documento foram explicitadas todas as tecnologias, conceitos e
ferramentas utilizados para o desenvolvimento desta solucdo, bem como as
metodologias usadas na aplicacdo destas ferramentas para a execucdo e
desenvolvimento. Estas ferramentas e metodologias fizeram do resultado final
possivel, delineado no capitulo de Resultados, juntamente com a apresentacédo das
estruturas finais, e os resultados obtidos com os testes aplicados no sistema
finalizado.

Por meio da metodologia agil Scrum e das ferramentas de suporte disponiveis
para auxiliar no desenvolvimento da aplicacdo, foi possivel finalizar a aplicacédo e sua
documentacéo dentro do prazo proposto, apresentando as especificagcbes conforme

abordado ao longo do documento.

5.1 RECOMENDACAO DE TRABALHOS

Devido as possibilidades de expansdo da ferramenta para que esta possa
executar a funcéo para a qual foi desenhada mais eficientemente ou ter seu escopo
aumentado, ficam aqui propostas algumas melhorias que poderéo ser aplicadas em
um futuro préximo.

Atualmente, a Aleteia trabalha com apenas um algoritmo principal. A
implementacgdo da utilizacdo de multiplos algoritmos pela aplicacdo pode aumentar a

area de abrangéncia na qual ela pode ser aplicada, jA que atualmente ela cobre
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apenas a parte de noticias, podendo estender-se para outros textos como 0s contidos
nas redes sociais, por exemplo.

O Sistema Administrador realiza uma filtragem prévia por periodo da noticia
para facilitar o processo de classificacdo manual, porém uma filtragem mais assertiva,
como por exemplo por assunto, pode reduzir ainda mais o trabalho e tempo gasto
neste procedimento.

Outra proposta que refinaria ainda mais os resultados providos pela aplicacédo
seria sua integracdo a sites verificadores de fatos, até mesmo através do web
crawling, fazendo com que as noticias utilizadas para treinamento da SVM fossem
provenientes de comparacdes reais e menos subjetivas.

A parte de testes também possui possibilidades de melhoria, como a
cobertura de testes unitarios na aplicacdo, e também a implementacao de testes end-
to-end automatizados.

O aumento na quantidade de web crawlers trabalhando na busca e
angariacdo de dados para treinamento da aplicacdo abrangeria ainda mais a area de
estudo e desenvolvimento da IA, possibilitando que esta trabalhe mais eficientemente
na classificagcdo de diferentes noticias e textos, de diferentes assuntos.

Foi abordada também a abertura de classificacdo de noticias para o publico
geral, onde os usuarios finais poderiam votar nas noticias pendentes de classificacéo,
auxiliando e agilizando o treinamento da IA, ou também o estudo de possibilidades de
automacao desta classificacao.

E finalmente o desenvolvimento de extensfes para outros navegadores, além
da adaptacdo para a utilizagdo como aplicacdo moével, integrando redes sociais e
aplicativos de mensagem instantanea, possibilitando a leitura e classificacdo das
noticias diretamente a partir destes aplicativos, além de disponibilizar o

compartilhamento do resultado através dos mesmos.
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APENDICE A - HISTORIAS DE USUARIOS

Historia — Botdo em menu de contexto da extensédo
COMO: um usuario da extensao
QUERO: facilidade para enviar a noticia para classificagdo
PARA: enviar o texto da noticia para classificacao
CENARIO: O usuério selecionou o texto, com o bot&o esquerdo do mouse,
agora, clicando com o botéo direito do mouse no menu do navegador, a

opcéo de envio estara disponivel com o icone da extensao.

Historia — Pop-up explicativo da extenséao
COMO: um usuério da extensao
QUERO: entender o funcionamento da extensao
PARA: conseguir classificar as noticias politicas de sites que acesso com
intuito de me informar.
CENARIO: estou com a noticia aberta, ndo sei como utilizar a extensao, clico
no icone da extensdo do navegador para aprender a utilizar a aplicacao e

obter o resultado da avaliagéo.

Historia — Ver op¢cbes de administrador
COMO: um usuario administrador
QUERO: ver as acdes disponiveis
PARA: decidir qual acao irei executar dentro do sistema
CENARIO: Como tenho uma conta de administrador, e possuo privilégios
para modificacdo, exclusdo e adicdo de usuarios, classificacdo de noticias,
alteracao de classificacao e verificacdo de requisicdes. Necessito de uma tela
gue mostre todas as opcdes disponiveis quando eu conectar ao sistema.

Historia — Gerenciar Administrador (Admin)
COMO: um usuario administrador
QUERO: incluir usuarios e altera-los
PARA: Adicionar novos administradores e validadores de noticias dentro do

sistema, assim, varias pessoas podem ajudar na validacdo manual das
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noticias adicionadas pelo crawler no sistema, permitir que o administrador
possa alterar usuarios e suas senhas.

CENARIO: Um administrador depois de conectado ao sistema, precisa de um
botdo na sessao de op¢cdes de administrador para acessar a pagina de

administrador de usuario,

Historia — Alterar Noticia (Admin)
COMO: um usuario administrador
QUERO: alterar a classificagdo de uma noticia do banco de dados
PARA: Poder alterar informacdes do texto, URL, data da noticia, entre outras
informacdes
CENARIO: Foi cadastrada uma noticia incorreta ou com informacdes

faltantes.

Historia — Excluir Noticia (Admin)
COMO: um usuario administrador
QUERO: excluir noticias irrelevantes ou em duplicidade
PARA: excluir noticias que possam estar em duplicidade de alguma forma, ou
excluir noticias que foram manualmente inseridas
CENARIO: O administrador incluiu erroneamente alguma noticia com muitos
itens e textos incorretos, o sistema deve oferecer uma ferramenta dentro da
pagina de busca de noticias, qual o administrador possa excluir uma ou varias

noticias ao mesmo tempo

Historia — Rotular Noticia (Admin)
COMO: um usuério administrador
QUERO: rotular uma noticia como falsa ou verdadeira
PARA: Com intuito de manter a aplicacdo sempre atualizada, o usuario
administrador deve possuir uma ferramenta qual possa rotular a noticia como
falsa ou verdadeira, verificando o contexto, o texto e a fonte de onde ela foi
retirada

Historia — Buscar Noticias (Admin)

COMO: um usuario administrador
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QUERO: buscar dentro do sistema noticias por titulo, url, ou palavras chaves,
ou ainda por classificadas ou nao classificadas

PARA: identificar, rotular, alterar ou excluir noticias

CENARIO: o administrador necessita classificar noticias para que a |.A se
mantenha atualizada, entdo, ele deve entrar no campo de busca e poder filtrar
as noticias do banco pela situagéo de rétulo, sendo esta rotuladas ou nao
rotuladas

CENARIO 2: 0 administrador esta buscando por uma noticia que foi
erroneamente classificada como verdadeira, entdo, ele ira até o filtro de
buscas e conseguira buscar por todas as noticias classificadas como

verdadeiras e alterar classificacédo

Historia — Incluir Noticia (Admin)
COMO: um usuério administrador
QUERO: incluir noticias manualmente de fontes que estdo fora do crawler
PARA: aumentar a eficacia da classificacdo da SVM, conseguir adicionar
noticias que ndo sao alcancadas pelo crawler e melhorar assim, melhorar o
dataset para o aprendizado de maquina.
CENARIO: O administrador possuir uma noticia que n&o existe no banco de
dados, ele ird até a pagina de busca de noticias e o sistema provera uma
opc¢ao para adicionar a noticia, deverdo existir os campos de url fonte, texto,

data
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APENDICE B - ESPECIFICACOES DE CASOS DE USO

Especificacbes de caso de uso — Fazer Login

Data view: DVOL1 - imagem de login

Usuario:

haruan

Senha:

TTTTITTY

Nome do UC

Descricdo

Pré-Condicbes

Ator Primario

Fluxo de Eventos Principais

Fluxos de Excecbes E1. Campo Login
elou campo

senha incorretos.

Fazer Login

Este caso de uso € utilizado para que o administrador
possa entrar no sistema de administracdo de usuérios e
avaliar noticias

Este caso de uso pode iniciar somente se: O visitante
estiver conectado a internet.

Administrador

1. O usuario acessa 0 link para login no sistema
administrativo.

2. O sistema apresenta a DVO1.

3. O usuario preenche o campo Login e Senha.

4. O usuério clica em Login. (E1) (E2)

5. O sistema valida as informag@es de login no
banco de dados.

6. O sistema encaminha o usuério para a tela

HOME.

7. Fim de caso de uso.

1. O sistema ndo encontra os dados informados
pelo usuario.

2. O sistema retorna a mensagem “Por favor,
insira um usuario e senha corretos para uma
conta de equipe. Note que ambos campos séo
sensiveis a mailusculas e minusculas” ao
usuario em vermelho.



E2. Campos
Login elou
campo Senha

ndo preenchidos.

Regras de Negécio R1
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1. O sistema verifica que o campo de login e/ou 0
campo senha ndo esta preenchido.
2. O sistema retorna uma mensagem

O login deve ser Unico no sistema.

Especificacfes de caso de uso — Crawlear Noticias

Nome do UC

Descricédo

Pré-Condicbes

Ator Primario

Fluxo de Eventos Principais

Fluxos de Excegdes El. Acesso a um
site retorna um

erro

Crawlear Noticias
Este caso de uso define como o processo de busca e
captura de noticias, para manter a SVM atualizada.

Possuir uma tarefa agendada no servidor de

webcrawling
Agendador de Tarefas

1. O agendador de tarefas executa o comando
agendo “python3 -manage.py crawl”

2. O sistema consulta o arquivo de configuracédo
para webcrawling.

3. O sistema realiza o webcrawling para pagina
de cada site listado dentro do arquivo. (E1)

4. O sistema salvara cada pagina que retornar o
resultado desejado no banco de dados.

5. Fim de caso de uso

1. O sistema retorna uma mensagem de erro ao
terminal

2. O sistema direciona 0 processo para o
préximo site da lista.

Especificagbes de caso de uso — Treinar Modelo de Classificagéo

Nome do UC

Descricdo

Pré-Condicbes

Ator Primario

Fluxo de Eventos Principais

Treinar Modelo de classificacéo

Este caso de uso tem como finalidade realizar o
treinamento da

Possuir uma tarefa agendada no servidor de
webcrawling.

Possuir noticias rotuladas por um administrador.
Agendador de Tarefas

1. O Agendador de tarefas
sistema através do terminal. (R1)

inicia o



Regras de Negécio

R1.

R2.

R3.
R4.

R5
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2. O sistema consulta as noticias dentro
do banco de dados. (R2) (R3)

3. O sistema normaliza o texto. (R4)

4. O sistema transforma o texto em um
array de palavras.

5. O sistema performa a radicalizagdo
das palavras da noticia.

6. O sistema remove todas as
“stopwords” do texto. (R5)

7. O sistema utiliza o Bag of Words para
vetorizar o array.

8. O sistema reduz o tamanho do array
para 10350 com as palavras mais importantes.
9. O sistema treina a SVM.

10. O sistema salva a SVM treinada em 3
arguivos na pasta resources.

11. Fim de caso de uso.

O agendador aciona o sistema todo primeiro dia do
més.

Somente serdo consideradas as noticias dos seis
meses anteriores a data de consulta

As noticias devem possuir rétulo.

Percorre todos os caracteres da noticia transformando-
0S em caixa baixa.

Remove todas as seguintes palavras: “de, a, 0, que, e,
do, da, em, um, para, é, com, ndo, uma, 0s, no, Se, na,
por, mais, as, dos, como, mas, foi, ao, ele, das, tem, a,
seu, sua, ou, ser, quando, muito, ha, nos, ja, esta, eu,
também, s, pelo, pela, até, isso, ela, entre, era,
depois, sem, mesmo, aos, ter, seus, quem, nas, me,
esse, eles, estdo, vocé, tinha, foram, essa, num, nem,
suas, meu, as, minha, tém, numa, pelos, elas, havia,
seja, qual, serd, nds, tenho, lhe, deles, essas, esses,
pelas, este, fosse, dele, tu, te, vocés, vos, lhes, meus,
minhas, teu, tua, teus, tuas, nosso, nossa, NOSSOS,
nossas, dela, delas, esta, estes, estas, aquele, aquela,
aqueles, aquelas, isto, aquilo, estou, estd, estamos,
estdo, estive, esteve, estivemos, estiveram, estava,
estdvamos, estavam, estivera, estivéramos, esteja,
estejamos, estejam, estivesse, estivéssemos,
estivessem, estiver, estivermos, estiverem, hei, ha,
havemos, hdo, houve, houvemos, houveram, houvera,
houvéramos, haja, hajamos, hajam, houvesse,
houvéssemos, houvessem, houver, houvermos,
houverem, houverei, houvera, houveremos, houverao,

houveria, houveriamos, houveriam, sou, somos, sao,
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era, éramos, eram, fui, foi, fomos, foram, fora, féramos,
seja, sejamos, sejam, fosse, féssemos, fossem, for,
formos, forem, serei, sera, seremos, serdo, seria,
seriamos, seriam, tenho, tem, temos, tém, tinha,
tinhamos, tinham, tive, teve, tivemos, tiveram, tivera,
tiveramos, tenha, tenhamos, tenham, tivesse,
tivéssemos, tivessem, tiver, tivermos, tiverem, terei,

tera, teremos, terdo, teria, teriamos, teriam”

Especificacbes de caso de uso — Verificar Veracidade da Noticia

Data views: DV01 — Menu de contexto

Search .

Search with > R

Copy Ctri+C

Go to web address

e
Et§ rl
C]
1 Print... Ctrl+P
@ Aleteia
Inspect element Ctrl+Shift+C

Send text to My Flow

JizOC a0
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DV02 — Pop-up da extenséo.

como usar F

1. Selecione o texto da noticia, incluindo o titulo.

2. Clique com o botdo direito do mouse em cima da
selecao.

3. Clique no icone ™ @® " da extensio Aleteia ou clique no
botdo abaixo

DV03 - Retorno de Loading.

Carregando...




DV04 — Retorno de Noticia Falsa.

Resultado:

Esta noticia p

DVO05 — Retorno de Noticia Verdadeira.

2 Google Chrome
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DVO06 — Erro.
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Nome do UC

Descricéo

Pré-Condicbes

Ator Priméario

Fluxo de Eventos Principais

Fluxos Alternativos Al. Botédo
Aplicacéo

navegador

da

no

Verificar Veracidade da Noticia

Este caso de uso serve para descrever o processo do
usuario interagindo com a extensao para que

O usuario precisa estar conectado na internet.

O usuério precisa ter a extensdo instalada no

navegador Google Chrome.

Usuario
1. O usuario acessa um site de noticias.
2. O usuario seleciona o titulo e o
conteldo da noticia.
3. A extensdo habilita o botdo no menu
de contexto para o usuario. (R1)
4, O usuério clica com o botéo direito do
mouse. (Al)
5. O usuario seleciona o botdo da
Aleteia. (DV01)
6. A extensdo chama o Caso de Uso
“Solicitar Classificagao®. (E1)
7. A extensdo envia notifica o usuario de
que sua solicitacéo foi enviada. (DV03)
8. A extensdao recebe o retorno do caso
de uso.
9. A extensao notifica o usuario se a
noticia é falsa. (DV04)
10. Fim de caso de uso.
1. O usuario clica no botdo com o icone
da extensédo na parte superior do navegador.
2. O sistema retorna a tela para o
usuario. (DV02)
3. O usuario clica no botao “Enviar

Noticia”.



Fluxos de Excecdes E1l. Erros no
envio na
solicitacdo

Regras de Negécio R1.
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4. O sistema retorna ao passo 6 do fluxo
principal.

1. O sistema ndo consegue efetuar a
solicitacdo para a API.

2. O sistema retorna uma notificagédo de
erro para o usuario.

O botédo s6 fica disponivel no menu de contexto

guando héa contetdo selecionado.

Especificacdes de caso de uso — Solicitar Classificagéo

Nome do UC

Descricdo

Pré-Condicbes

Ator Primario

Fluxo de Eventos Principais

Solicitar Classificacéo

Este caso de uso descreve o0 processo da extensao
requisitar a classificacdo para a APl do sistema

Um usuério da extensao verificar a veracidade de uma
noticia

Extensdo Chrome

1. A extensdo recebe a solicitacdo do
caso de uso Verificar Veracidade da Noticia
2. A extensdo captura a url da pagina do
usuario e armazena em uma variavel.

3. A extensdo transforma a sele¢do em
string e armazena o texto em uma variavel.
4, A extensdo transforma as variaveis
em um objeto JSON.(R1)

5. A extensdo chama o caso de uso
Receber Solicitagao.

6. A extensao recebe o retorno do caso
de uso Receber Solicitagao.

7. A extenséo retorna a informacéo para
o caso de uso Verificar Veracidade da Noticia.
8. Fim de caso de uso.

Especificacfes de caso de uso — Classificar Noticia

Nome do UC

Descricdo

Pré-Condic6es

Ator Primario

Fluxo de Eventos Principais

Classificar Noticia
Este caso de uso explica o processo da recep¢éo da

solicitacao feita pela extensdo para a API

Receber uma requisicao
API

1. A APl recebe os pardmetros enviados
pelo caso de uso Solicitar Classificagdo. (R1)
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2. A APl executa a classificacdo da
noticia.
3. A API envia o resultado por parametro
para o caso de uso Solicitar Classificacao.
4. Fim de caso de uso.

Regras de Negécio R1 A requisicao deve conter os objetos text e url.

Especificacdes de caso de uso — Incluir Noticia
Data views: DVO1 — Tela home

AUTENTICACAO E AUTORIZACAQ

Usuarios B Adicionar & Modificar
CORE

Noticias & Adicionar & Modificar
Re & Modificar
ACOES RECENTES

CAMPO CAMPO

% ClassificationRequest object (10)
X ClassificationRequest object (11)
¥ ClassificationRequest object (12)
x ClassificationRequest abject (13)
X ClassificationRequest object (14)

¥ ClassificationRequest object (15)



DVO02 — Menu Sanduiche

INICIO

VER SITE

Autenticacao e Autorizacéo

Core
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DVO03 — Tela Adicionar Noticia
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ADICIONAR NOTICIAS

Data:*

itulo
Texto™
Url:*
Is fake?

Desconhecido
Classificado em:*

.
Salvar e adicionar outro(a)

Nome do UC

Descricdo

Pré-Condicbes
Ator Primario

Fluxo de Eventos Principais

)

Salvar e continuar editando

Incluir noticia

Este caso de uso descreve o processo de inclusédo
manual de uma noticia

Usuario administrador estar logado no sistema
Administrador

1. O sistema carrega os dados das
Ultimas a¢des do usuario no sistema.

2. O sistema carrega e habilita os
botbes da sesséo Core.

3. O sistema carrega e habilita os
botbes da sessdo Autenticagcdo e
Autorizacgéo.

4. O sistema mostra a tela. (DV01)

5. O usuério clica no botdo adicionar da
sessdo Core, na linha da Noticia. (Al) (A2)
(A3) (A4) (A5) (AB) (A7) (A8).



Fluxos

Alternativos

Al. Usuério clica no
botdo “Usuérios”

A2. Usuério clica no
botdo “Modificar” da
linha Usuarios

A3. Usuério clica no
botdo “Noticias”

A4. Usuério clica no
botdo “Requisi¢cdes
de classificagao”

A5. Usuério clica no
botdo “Adicionar” da
linha Usuarios

AB6. Usuério clica em
botéo “Menu

sanduiche”

A7. Usuério clica em
“Salvar e adicionar

outro(a)”

A8. Usuaério clica em
“Salvar e continuar

editando”
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6. O sistema carrega e habilita os
campos da tela.

7. O sistema mostra a tela. (DV03)

8. O usuario preenche o campo “Data”.
(R1)

9. O usuario preenche o campo “Hora”.
(R2)

10. O usuério preenche o0s campos
“Titulo”, “Texto” e “URL”.

11. O usuario seleciona o rétulo no
combo-box “Is Fake?”

12. O usuério preenche os campos data
e hora do label “Classificado em”. (R1) (R2).

13. O usuario clica no botdo “Salvar”.
(A12) (A13) (E1) (R3)

14. O sistema armazena os dados no
banco de dados.

15. Fim de caso de uso.

1. O sistema chama o caso de uso

“Buscar Usuario”.

1. O sistema chama o caso de uso
“Buscar Usuario”.

1. O sistema chama o caso de uso
“Buscar Noticia”.

1. O sistema chama o caso de uso
“Buscar Requisigbes”.

1. O sistema chama o caso de uso
“Adicionar Usuario”

1. O sistema carrega as opgbes do
menu para direcionamento de para as
sessbes “Core” e “Autenticagdo e

Autorizagao”.

2. O sistema mostra a tela. DV02

1. O usuério clica em “Salvar e
adicionar outro (a)”. (E1)

2. O sistema salva os dados no banco
de dados.

3. O sistema limpa os campos da tela e
mostra a tela DV03.

4, Retorna ao passo 8 do fluxo principal.
1. O usuéario clica em “Salvar e
continuar editando”.

2. O sistema valida os campos e salva
no banco de dados. (E1) (R3)

3. O sistema envia uma mensagem de

sucesso na parte superior da tela, informando
gue a noticia foi salva.

4, Retorna ao passo 8 do Fluxo
principal.



79

Fluxos de E1. Campos sem 1. O sistema verifica que existem
Excecdes preenchimento campos sem preenchimento.
2. O sistema altera a cor do label de
todos os campos sem preenchimento para
vermelho.
3. O sistema retorna a mensagem “Por
favor, corrija os erros abaixo” na tela.
4. Retorna ao passo 8 do fluxo principal.
Regras de Neg6cio = R1. O formato requerido € DD/MM/AAAA.
R2. O formato requerido € HH:MM.
R3. O sistema verifica se todos os campos estédo

preenchidos e sdo validos conforme as regras de

negécio.

Especificacdes de caso de uso — Buscar Noticia

Data views: DVO01 — Tela home

AUTENTICACAO E AUTORIZACAO

Jsuarios B Adicionar & Modificar
CORE

oticias @ Adiciona % Modifica
Requisicoes de classificacd # Modifica

CAMPO CAMPC

X ClassificationRequest object (10)
X ClassificationRequest abject (11)
x ClassificationRequest abject (12)
x ClassificationRequest object (13)
¥ ClassificationRequest object (14)
x ClassificationRequest abject (15)



DV02 — Menu Sanduiche

INICIO

VER. SITE

Autenticacédo e Autorizacao

Core
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DVO03 — Tela Buscar Noticia

= NOTICIAS
Paor is fake? e
O Trueo URL
Ha 400 anos

-vitoria-de-donald-trump/

hitps:/foglobo_globo.com/sociedade/cienciaimoncoes-ja-
afetaram-10-milhoes-de-pessoas-no-nordeste-da-india-
4156336

Estudo mostra que hitps://oglobo.globo_com/sociedade/ciencialestudo-

Jwvew.diariodobrasil. org/ha-400-anos-nostradamus-

DATA

3 de Setembro de 201 as 16:54

10 de Setembro de 2007 as 00:00

10 de Setembro de 2007 as 00:00

10 de Setembro de 2007 as 00:00

10 de Setembro de 2007 as 00:00
10 de Setembro de 2007 as 00:00
10 de Setembro de 2007 as 00:00

10 de Setembro de 2007 as 00:00

10 de Setembro de 2007 as 00:00

n234

a ':Ei_':a 'E‘_h': mostra-que-cada-olho-focaliza-uma-letra-diferente-
uma letre difers durante-leitura-4156333
durante a leitura
Estudo mostra que https:/foglobo.globo.com/sociedade/ciencialestudo-
O maostra-gue-cada-olho-focaliza-uma-letra-diferente-
durante-leitura-4156332
O https:/foglobo.globo.com/sociedade/ciencialeua-alertam-
para-nova-tempestade-no-atlantico-4156275
O Fort e_’\” etn' 0}_? te hitps:/foglebo.globo.com/sociedade/ciencialforte-
E: -'“olgﬁfl*iaa”s ®  terremoto-atinge-costa-oeste-da-colombia-4156263
ELA alertam nar
O ‘,JA l“le' .?P]tJ?II: hitps:/foglobo.globo.com/sociedade/ciencialeua-alertam-
::: -jt ant |::s ade para-nova-tempestade-no-atlantico-4156242
O 51” 31'1-citf‘ e https:/foglobo.globo.com/sociedade/ciencialforte-
COS18 08518 terremoto-atinge-costa-oeste-da-colombia-4156197
| hitps:/foglebo.globo.com/sociedade/ciencialforte-
terremoto-atinge-colombia-4 156195
--------- q -
Nome do UC Buscar noticia
Descricao

Pré-Condicbes

Ator Priméario

guerra

<+ Adicionar noticias

IS FAKE?

Desconhecido

Desconhecido

Desconhecido

Desconhecido

Desconhecido

Desconhecido

Desconhecido

Desconhecido

Desconhecido

1125 1126

SALVAR
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Este caso de uso descreve o processo de inclusdo

manual de uma noticia

Fluxo de Eventos Principais 1.

2.

3.
4,
5.
6

(Al) (A2) (A3) (A4) (A5) (AB) (A7) (A8) (A9)

7.

8.

9.

Administrador

Usuario administrador estar logado no sistema.

O sistema carrega as hoticias do
banco de dados.
O sistema carrega e habilita os
botbes da tela.
O sistema mostra a tela. (DV01)

O usuaério clica no nome da Noticia.

O sistema carrega 0s
O usuéario clica no botdo Noticias.

O sistema carrega e habilita os
campos da tela.
O sistema carrega a listagem de
todas as noticias que existem no banco de
dados.

O sistema mostra a tela. (DV03)



Fluxos

Alternativos

Al. Usuério clica no
botédo “Usuarios”

A2. Usuério clica no
botdo “Modificar” da
linha Usuarios

A3. Usuério clica no
botdo “Adicionar” da
linha noticias

A4. Usuério clica no
botdo “Requisi¢cdes
de classificagéo”

A5. Usuério clica no
botdo “Adicionar” da
linha Usuarios

A6. Usuério clica em
botéo “Menu

sanduiche”

A7. Rotular Noticia

A8. Excluir Noticia

82

10. O usuario clica no combo-box “Por is
fake?”. (R1)

11. O usuario seleciona a opcgao
desejada.

12. O sistema busca no banco de dados
pelas noticias que estdo rotuladas conforme
a selecao do usuario.

13. O sistema atualiza a tela com a nova
listagem de noticias.

14, Fim de caso de uso.

1. O sistema chama o caso de uso

“Buscar Usuario”.

1. O sistema chama o caso de uso
“Buscar Usuario”.

1. O sistema chama o caso de uso
“Buscar Noticia”.

1. O sistema chama o caso de uso
“Buscar Requisicoes”.

1. O sistema chama o caso de uso
“Adicionar Usuario”.

1. O sistema carrega as opg¢bes do
menu para direcionamento de para as
sessbes “Core” e “Autenticagdo e
Autorizagao”.

2. O sistema mostra a tela. (DV02)

1. O usuério clica no combo-box “is
fake?”

2. O usuario seleciona uma das opcdes
do combo-box para rotular a noticia.

38 O usuario repete os passos 1 e 2
gquantas vezes desejar.

4, O usuario clica no botao “Salvar”.

5. O sistema atualiza as noticias no
banco de dados.

6. O sistema atualiza a tela e retorna a
mensagem de sucesso para 0 Usuario.

1. O usuario seleciona uma ou mais
noticias na tela.

2. O usuario clica no combo-box na
parte inferior da tela. (R2)

3. O usuario seleciona a opgao
“Remover noticias Selecionadas”.

4, O usuario clica no botao “Ir”.

5. O sistema remove as noticias do
banco de dados.

6. O sistema atualiza as noticias na

tabela e informa o usuério que as noticias
foram excluidas.



A9. Usuaério clica no
Titulo de uma

noticia.

Regras de Negé6cio R1.

R2.
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1. O usuario clica no titulo da noticia.
2. O sistema chama o caso de uso
Alterar Noticia.

O combo-box é carregado com as seguintes opgdes:

1. Sim.
2. Nao.
3. Desconhecido.

O combo-box é carregado com as seguintes opcdes:
1. Remover Noticias Selecionadas.
2. Classifica Noticias Selecionadas
como verdadeiras
3. Classifica Noticias Selecionadas
como falsas

EspecificacOes de caso de uso — Alterar Noticia

Data view:

Titulo™

Texto:*

Ul

Classificado em:™

DVO01 — Alterar Noticia

Atualmente:

Alterar:

Desconhecido

Histarico

Salvar e adicionar outro(a) Salvar e continuar editando X APAGAR



Nome do UC

Descricdo

Pré-Condic6es

Ator Primério

Fluxo de Eventos Principais

Fluxos Al. Usuario clica em
Alternativos “Salvar e adicionar
outro(a)”

A2. Usuario clica em
“Salvar e continuar

editando”

A3. O usuario clica

em “Apagar”

A4. Histérico
Fluxos de E1. Campos
Excecdes incorretos

84

Alterar noticia

Este caso de uso serve para descrever o processo
de alteracdo de uma noticia dentro do sistema.
Administrador logado no sistema.

Administrador na pagina de Buscar Noticia

Administrador

1. O usuario clica na noticia.

2. O sistema busca no banco de dados
as informacdes da noticia.

3. O sistema carrega a pagina com os
campos preenchidos com as informacdes.
4, O sistema apresenta a tela. (DV01)
5. O usuario altera os campos da
noticia.

6. O usuério clica em “Salvar”. (A1)
(A2) (A3) (A4)

7. O sistema valida as informagfes da
tela. (E1) (R1)

8. O sistema salva no banco de dados.
9. Fim de caso de uso.

1. O usuario clica em “Salvar e
adicionar outro (a) ”. (E1)

2. O sistema salva os dados no banco
de dados.

3. O sistema limpa os campos da tela e
mostra a tela DVO1.

4, Retorna ao passo 4 do fluxo
principal.

1. O usuario clica em “Salvar e
continuar editando”.

2. O sistema valida os campos (E1)
(R1)

3. O sistema envia uma mensagem de

sucesso na parte superior da tela,
informando que a noticia foi salva.

4, Retorna ao passo 4 do Fluxo
principal.

1. O usuario clica no botédo “Apagar”.
2. O sistema emite um aviso de
confirmacéo de excluséo para o usuario.

3. O usuario clica no botao “Sim, tenho
certeza”.

4, O sistema apaga a noticia do banco
de dados.

5 O sistema informa o usuario que a
noticia foi apagada.

6. O sistema chama o caso de uso
Buscar Noticia.

1. O usuario clica no botéo “Histérico”.
2. O sistema busca no banco de dados
os logs de edi¢cdo da noticia.

3. O sistema retorna na tela as
informacdes de edicao da noticia.

1. O sistema verifica que existem

campos sem preenchimento ou preenchidos
incorretamente.



Regras de Neg6cio R1.
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2. O sistema altera a cor do label de
todos os campos incorretos, e informa o erro
ao Usuario.
3. O sistema retorna a mensagem “Por
favor, corrija os erros abaixo” na tela.
4. Retorna ao passo 4 do fluxo
principal.

O sistema verifica se todos os campos estédo

preenchidos e séo validos conforme as regras de

negécio.

Especificacfes de caso de uso — Buscar Usuério

Data view: DVO01 — Tela Buscar Usuario

Por ativo

0O usuirio X v ENDERECO DE EMAIL
O er

O ua

0 de 2 selecionados

Nome do UC

Descricdo

Pré-Condicbes

Ator Primario

Fluxo de Eventos Principais
Fluxos Al. Adicionar

Alternativos Usuario.

Por status de superusudrio + Adicionar usudrio

PRIMEIRO NOME ULTIMO NOME MEMERO DA EQUIPE

2 usudrios

Buscar Usuéario

Este caso de uso descreve o processo de busca de
usudrios dentro do sistema

O usuério deve estar logado no sistema.

Administrador

1. O usuario clica no botao “Usuarios”.
2. O sistema carrega os usuarios do
banco de dados e preenche a tabela da tela.
3. O sistema apresenta a tela. (DVO01)
4, O usuario preenche o campo
“pesquisar’. (A1) (A2) (A3) (A4) (A5)

5. O sistema busca pelos usuérios no
banco de dados.

6. O sistema atualiza a tabela de
usuarios conforme a busca.

7. Fim de caso de uso.

1. O usuario clica em “Adicionar
usuario”.

2. O sistema chama o caso de uso

Adicionar Usuario.



A2. Combo-box “Por
Ativo”

A3. Combo-box “Por
status de super

usuario”

A4. Apagar

Muiltiplos usuarios
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1. O usuario clica no combo-box.

2. O usuario seleciona a opgao
desejada.

3. O sistema busca pelas noticias que
estdo de acordo com a opcéo.

4, O sistema atualiza a lista de
USuarios.

1. O usuario clica no combo-box.

2. O usuario seleciona a opgao
desejada.

3. O sistema busca pelas noticias que
estdo de acordo com a opcéo.

4, O sistema atualiza a lista de
usuarios.

1. O usuario seleciona usuarios na tela.
2. O usuario clica no combo-box
localizado na parte inferior da tela.

3. O usuario seleciona a opgéo
“Remover usuarios selecionados”.

4, O usuario clica no botéo “Ir”.

5. O sistema exclui os usuarios do
banco de dados.

6. O sistema retorna a mensagem de

exclusao realizada com sucesso.

Especificacfes de caso de uso — Incluir Usuério

Data view: DVO01 — Tela de Inclusao de Usuéario

Primeiro, informe um nome de usudrio e senha. Depois vocé serd capaz de editar mais opcdes do usuario

Usuario:*

Senha*

Sua senha ndo pode ser tdo parecida com suas outras informacdes pessoais.
Sua senha precisa conter pelo menos 8 caracteres

Sua senha ndo pode ser uma

nha habit

almente utilizada.

Sua senha ndo pode ser inteiramente numérica

Confirmacdo de senha:*

Salvar e adicionar outro(a) Salvar e

continuar editando



Nome do UC

Descricdo

Pré-Condic6es

Ator Primério

Fluxo de Eventos Principais

Fluxos

Alternativos

Regras de Negécio

Al. Usuario clica em
“Salvar e adicionar

outro(a)”
A2. Usuario clica em

“Salvar e continuar

editando”

R1. Campo Usuério

R2. Campo senha

R3. Campo

confirmacéo de

senha
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Incluir Usuario

Este caso de uso descreve a funcionalidade de da
inclusdo de um usuario no sistema

Administrador logado no sistema

Administrador

1. O usuério clica em “Adicionar
Usuario”

2. O sistema carrega e habilita os
campos e botdes da tela.

3. O sistema apresenta a tela. (DVO01)
4, O usuério preenche os campos
usuario, senha e confirmacédo de senha.

5. O usuario clica em salvar. (Al) (A2)
6. O sistema valida os campos. (R1)
(R2) (R3)

7. O sistema salva as informagdes do
usuério do banco de dados.

8. O sistema informa que o usuario foi
incluido com sucesso.

9. Fim de caso de uso.

1. O usuario clica em “Salvar e
adicionar outro(a)”.

2. O sistema executa 0s passos 6 ao 8
do fluxo principal.

3. O sistema retorna ao passo 2 do
fluxo principal.

1. O usuario clica em “salvar e
continuar editando”.

2. O sistema executa 0s passos 6 ao 8
do fluxo principal.

3. O sistema continua na tela de edicao
do usuario, até o que usuario execute outra
acao.

O campo sé deve conter letras, nUmeros e @/./+/-/_
e ndo podera ultrapassar 150 caracteres

Este campo devera minimo de 8 caracteres, conter
algum caractere especial e nimeros.

Este campo deve ser idéntico ao campo senha.
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Especificacfes de caso de uso — Alterar Usuario

Data view: DVO01 — Tela Alterar Usuario

GERAL

Salvar e adicionar outro(a; alvar e continuar editando

Nome do UC

Descricdo

Pré-Condicbes
Ator Primario

Fluxo de Eventos Principais

Fluxos Al. Usuario clica em
Alternativos “Salvar e adicionar
outro(a)’

A2. Usuario clica em
“Salvar e continuar

editando”

A3. Excluir Usuéario

algoritmo: pbkdf2_sha256 iteragbes: 120000 salt: ySN2aR™ ™ hash: PStjH3 == rrrsmrmmammsas s s snn

X APAGAR

Alterar Usuério

Este caso de uso descreve a funcionalidade de
alteracdo de um usuério no sistema
Administrador logado no sistema

Administrador

1. O usuario clica em “Modificar
Usuario”

2. O sistema busca os dados do
usuario no banco de dados.

3. O sistema preenche a tela com os
dados do usuério.

4, O sistema apresenta a tela. (DV01)
5. O usuario altera os campos
desejados.

6. O usuario clica em salvar. (Al) (A2)
7. O sistema valida os campos. (R1)
(R2) (R3)

8. O sistema salva as informag@es do
usuério do banco de dados.

9. O sistema informa que o usuario foi
alterado com sucesso.

10. Fim de caso de uso.

4, O usuario clica em “Salvar e
adicionar outro(a)”.

5. O sistema executa 0s passos 6 ao 8
do fluxo principal.

6. O sistema retorna ao passo 2 do
fluxo principal.

4, O usuario clica em “salvar e
continuar editando”.

5. O sistema executa 0s passos 6 ao 8
do fluxo principal.

6. O sistema continua na tela de edicao
do usuario, até o que usuario execute outra
acao.

1. O usuario clica no botédo “Apagar”.
2. O sistema retorna uma confirmacéo

de exclusao para o usuario.



Regras de Negécio

R1. Campo Usuario

R2. Campo senha

R3. Campo

confirmacéo de

senha
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3. O usuario clica em “Confirmar
Exclusao de usuario”.
4. O sistema apaga o usuario do banco
de dados.
5. O sistema chama o caso de uso
Buscar Usudrio.

O campo s6 deve conter letras, nimeros e @/./+/-/_

e ndo podera ultrapassar 150 caracteres
Este campo devera minimo de 8 caracteres, conter
algum caractere especial e nUmeros.

Este campo deve ser idéntico ao campo senha.



APENDICE C - DIAGRAMA DE CASOS DE USO

Crawlear Noticias
Agendador deN
Treinar Modelo de
Classificagdo

icitar Classificagao

Extens@o Chrome

Classificar
Noticia
API

Alterar Noticia
Requisicoes
\ ¢ 4.@
—
A dministra
Alterar Usuario
Rotular Noticia

Buscar Usuario @
Incluir Usuario

Verificar
Veracidade da
Noticia

Usuario
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APENDICE D - DIAGRAMA DE IMPLEMENTACAO

91

pkg

<<computer>>
Hardware do usuario

Chrome

Extenséo §]

HTTP-RESTP>

PP P>

<<ExecutionEnvironment>>
Docker MySQL

MySQLDB £]

TCPI

<<ExecutionEnvironment>>
Docker Aplicagéo

Nginx + uWSGI

SCKIT  &]

SCRAPY §]

TCP/IP

A

<<ExecutionEnviroment>>
Docker PROXY

PRIVOXY

/N

HAPROXY

/N
1

TOR




APENDICE E - DIAGRAMA DE CLASSE: MODEL

pkg

jet
PinnedApplication Bookmark
-id - AutoField -id: AutoField
-app_label - CharField -dato_add - DateTimeFiold
- usr
date_add " DateTimeField
djangp.contrib auth
User <AbsuractUser>
-1d AutoField

- date_joined : DateTimeField

django contrib admin

LogEntry

-id . AuloField
content_type - ForeingKey(id)
-user : ForeingKey(id)

~action_flag -
-action_time : DateTimeField
- change_message : TextField
~objoct_id : TextFiold
object_repr : CharField

+ operation0() - void

Group

-id - AutoField
-nama : CharField

Permi

id - AutoField
content

type
+ | -codename - CharFiald
name - CharField

~dato_joined - DateTimeField
email - EmailField
first_name - CharField
-1s_aciive . BooleanF ield
-is_superuser : BooleanF ield
-last_login : DateTimeField
-password : Charield

- usemame : CharField

django.contrb sessions

Session<AbstractBaseSession>

-session_key : CharField
- expire_data - DateTimaFiold
session_data - TextField

AbstractBaseSession

-expire_date - DateTimeField
- session_dala - Tex!F ield

¥, —

django.contib.contentypes

ContentType

-id : AutoField

- model - CharField

core
-1d. AutoField -idAuloFreld
- created_at: DateTimeField - classified_at: DateTimeField
-ipv4  CharField ~created_at: DateTimeField
- ipvé - CharFiold is_faka_newBooloanFiold - DateTimoFiold
- response : JSONField -text: TextField
- toxt TextField title - CharField
~text_date - DateTimeFiold - updated_at- DateTimeField
updated_at - DataTimeField url - URLField
url- URLField
BaseModel

- created_at: DateTimeField
- updated_at : DateTimeField

-app_label : CharField
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APENDICE F - DIAGRAMA DE CLASSE: PACOTE ALETEIA_CLASSIFICATOR

aleteia_classificator

FakeNewsTextEvaluator

- text : CharField
- url : CharField

+ _init_ (self : FakeNewsTextEvaluator, text : CharField, url : CharField) : void
+ _get_processed_text(self : FakelNewsTextEvaluator) - FakeMNewsTextEvaluator
+ _load_model(self : FakeMewsTexiEvaluator) : FakeMewsTextEvaluator

FakeNewsTextTrainer

+ _get_processed_texi(self - FakeMNewsTexiTrainer) : List=CharField=
+ save_model(self : FakeMewsTextTrainer, x_train : int, y_train : int)
+ _train(self - FakeMNewsTextTrainer) : void

+ __init__(self : FakeMNewsTextTrainer, news : News<BaseModel=)

AleteiaTokenizer

+ _remove_stop_words (self - AleteiaTokenizer, text : CharField) : List<CharField=
+ _stem(self : AleteiaTokenizer, text : CharField) : List<CharField>

+ _tokenize(self : AleteiaTokenizer, text: CharField) : List<CharField>

+ __call__(self : AleteiaTokenizer, text : CharfField) - void

E—

SCIKIT
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APENDICE G - DIAGRAMA DE CLASSE: API

API -

FakeViewSet

- sernializer : ClassificationRequestSerializer

/N

I
I
|
1
I
usage
I
|
|

ClassificationRequestSerializer

- model : ClassificationRequest<BaseModel=
- fields : text,url, response

- read_only_fields : response

- extra_kwargs : text,url

+ ClassificationRequestService(self - ClassificationRequestSerializer, validate_data : ClassificationRequestService) : ClassificationRequestService




APENDICE H - DIAGRAMA DE CLASSE: EXTENSAO

extensdo

core eventPage

- text - var
-url - var

- menuld - var
- contextMenultem - var

+ getValues() - void + chrome runtime onlnstalled addListener()

+ sendl oadingNotification(text - char, url - char, loadingCallback ( - void) + chrome contextMenus onClicked addl istener(function (clickAleteia - void) - void
+ loadingCallback(text - char, url - char) - void

<<interface>>
Navegador

- notficationOption : var

+ chrome notifications.clear("Motification” : var, notificationOption : var) : void
+ chrome.notifications.create("Motification™ : var, notificationOption : int) : void
+ getValues() : void
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APENDICE | - DIAGRAMA DE CLASSE: SERVICE ADMIN

Admin -

NewsAdmin

+set_as fake() : void
+set_as_true() : void

ClassificationRequestAdmin

+ ClassificationRequestService() : void
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APENDICE J - DIAGRAMA DE CLASSE: SERVICE CORE

core

NewsService

- news : List=News=

+ __init__(self: NewsService, news : List=News=) : List=News=
+get_labeled_news(self . int, begin : DateTimeField, end : DateTimeField) : List=MNews=

Crawl

+ handle(self : Crawl) : void
+ _crawl(self - Crawl) : void

ClassificationRequestService

- ClassificationRequest - ClassificationRequest=BaseModel=

+ create_request{self - ClassificationRequestService, text - CharField, url : CharField) : ClassificationRequest=BaseModel=
+ _evaluate_requestisell ; ClassificationRequestService) - ClassificationRequestService
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APENDICE K - DIAGRAMA DE CLASSE: NEWSCRAWLER

NewsCrawler

spiders

0OGloboSpider

- name : string

-start_urls : string []

- allowed_domains : string []
- rules : function() []

+ parce_item(self : OGloboSpider, response : M) - void

~

FolhaSpider

-name : string

-start_urls : string [ ]

- allowed_domains ; string []
- rules : function() [1

+ parce_item(self : FolhaSpider, response : M) - void

G1Spider

- name : string
- allowed_domains : string []

- rules : function() []

+ parce_item(self : G1Spider, response - N) : void

ﬂ\_ scrapy

ProxyMiddleware

+ process_request(self - ProxyMiddieware, request - N, spider : ScrapySpider) - void

W

]

[ Spider

- name : string

~start_urls - string [] K—

TercaLivreSpider

- name : string

- allowed_domains : string [1
-start_urls : string [ ]

- rules : function() []

+ parce_item(self : TercalivreSpider, response : N) : void

- allowed_domains : string []
- start_urls : string [ ]
- rules : function() []

f-f""‘ + parce_item(self : Spider, response : N) : void




APENDICE L - DIAGRAMA DE CLASSE: SERVICES
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APENDICE M - DIAGRAMA DE ATIVIDADES: ALETEIA

actDiagrama de Atividades Aleteia )

Agendador de Tarefas: Aleteia: Administrador:

Iniciar Crawler >{ Fazer download de noticias ]

i Visualiza Noticias I

= { r

[ Inicia o freinamento J<< otula Noticias

[ Consulta noticias no banco de dados ]

MNormaliza o texto

[ Gera modelo SVM treinado ]
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APENDICE N - DIAGRAMA DE ATIVIDADES: EXTENSAO

actDiagrama de Atividades)

Navegador Extenséao API LA.

H Noticia Selecionada ]

/&\

[ Abrir Menu de contexto [ Abrir PopUp da Extenséo ]

S |,

(" Solicitr Classificagao S{ solicitar Classificacao para APl |———{  Solicitar Classificacgo 1A )

[ Classifica a noticia ]

/

{ Retorna a Probabilidade de ser Falsa ]é—[ Recebe Classificacéo ]

™

[ Notifica o Usuario
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APENDICE O - DIAGRAMA DE SEQUENCIA DE ANALISE: EXTENSAO

sdDiagrama de Sequencia de negdcio da Extenséo )

£ O

: Usuario : Navegador
1. 1- Selecionar Texto da Notica() ! | | |
i
] | | |
| | | |
2. Pedir Classificacéio pela extensao() | 2.1: Pedir Classificag@o() | - 5 I |
LE lassiicacao L 2.1.1; Pedir Classificagdo(Noticia, URL, 5 i
I ificacao( ) ;I 2 1.1.1: Pedir Classificio(Nolicia URL) sl 21.1.1.1- Classificar()
1 S . ]
2.1.2 1: Avisa o Usuano do envio() Z1LANT R ESRAHO OO BINKK)

[ . Relomo da Classificagho _ _ _ _
I ¢ — — _ Relomo da Classificagio_ _ _ _ !
¢ _ _ _ RotomodaClassifcacdo_ _ _ __| ! ‘
¢ — — BoomodaClassitcacso _ _ __| i i : |
| |
| |
| |
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APENDICE P - DIAGRAMA DE SEQUENCIA: LOGIN

sdDiagrama de Sequéncia Login )

% O > ]
2 Admin[islrador - Navegador

| ) <
.1z Inseririnformacdes() o |
P,

| |
| |
| |
————————— | |
; - : | |
2 clicarlogin() 2.1:login() 2! 2.1.1: consultaUsuario(Usuario,senha)() a |
Usuario encontrado
ez e DUAND ANCONTRCH. o e e vis
1 2.1.2: autenticarUsuario(usuario,senha)()
El e TelaHome _ _ _ _
. _ _TelaHome

\ 3: clicarLogin() .
Ll

Mensagem de Ermo

|
|
|
|
T
|
|
» L . .
3.1.1: consultaUsuario(Usuario,senha)() A
Usuario nédo encontrado j:l
S LBl L L
|
|
|
|
|
|
|

4: clicarLogin() - I s |
L 4.1:login() » 4.1.1: autenticarUsuario(usuario,senha)()

=

Mensagem de Erro

Mensagem de Erro |
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APENDICE Q - DIAGRAMA DE SEQUENCIA: BUSCAR NOTICIA

sdDiagrama de Sequencia Buscar Noticia )

5 1O =
: Admiriistrador N angador

| | | 1.1.1.1:_init_(self ‘
- | | A1 it (self: |

| 1: clicarNoticias() | I ‘ NewsService, news:List<News>) ‘
|

1.1 clicarhoticias() » 1.1.1: get_readonly_fields() o ListNewss
d P 1.1.1.1.1: ListadeNoticias(}{) n
| _Lista detodas as noficias _ 1
\
. _ _ _listadelodasasnoticlas _ _ _ \
| _ _ Listadetodas asnoticias ‘ ‘
Tela [ I |
< | | |
- | I I I
| | \ \ \
T | | \ \ \
f 2111 gel_labeled_news(selfint begin. | i
alt:Is Fake) . gel! ! , beg
! Z botao Porls Fake() ! 2.1 Por s Fake() | | DateTimeField, endDateTimeField) - I I
2.1.1: get_readonly_fields() nl List<News> |
» 2.1.1.1.1: ListadeMoticias() o
Lista de Noticias com Iabel Fake
. _ Listade Notticias com label Fake _ _ |
| _ Lista de Notticias com label Fake _ [ [
N Tela | | I
| I I I
|T | I I I
- | I I I
| | | \ \ \
| ] | I I I
(Gt | T T Frommmmmmmmmmmmmmm e I” 3773 gel_labeled_news(seifint begin. 17T TTTTTTTTTTOC F==-
. 3: botao Por Is True() . 31 Poris True() | | DateTimeField, end:DateTimeField) : } }
L
__ Lista de Noticias com label True _
,,,,, Tela

P X 3.1.1: get_readonly_fields() Pl Listel
|-
) . <
o _ Lista de Noticias com label True _ _

I

(<= I
|

[

I

I

I

I

I

S————
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APENDICE R - DIAGRAMA DE SEQUENCIA: CRAWLEAR NOTICIAS

sd Diagrama de Sequéncia Crawlear Noticias_0 )

I-O ProxyMiddleware

ScrapySpider) - void

- Agendador de Tarefas - Terminal
| alt ) loop] \
Jl_ : | [paratoda a Spider] |
1: python3-manage.py crawl() P 1.1:_crawl(self-Crawl) : voi ’l 1.1.1: process_request(self ProxyMiddleware, requestN, }
spider:ScrapySpider) : void
1.1.1.1: parce_item(self-Spider, response:M) : void
______________________ \
\ \
\ \
——————————— - \ \
N — | | |
i H | | |
| | \ \ \
| | \ \ \
| | \ \ \
| | \ \ \
i i i
| alt ) | ‘ ‘ ‘
' I | | |
: |
] 2:_crawl(self-Crawl) : void ‘ 2.1: process_request(selfProxyMiddleware, requestM, spider. } }
\
L

2.1.1: parce_item(self Spider, response:N) :void o
”
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APENDICE S - DIAGRAMA DE SEQUENCIA: TREINAR MODELO DE CLASSIFICACAO

sd [ Nagrama de Saquencia | reinar Modeln de Classmicagho )

HewsService | | djangs.db

: FakeMawsTaxtTrainsr

- Administrador - Temminal I I
| | | 1.1.1: get_iabsled_news(sslfint begin DateTimeFiskd, and:

| 1: python3 fraining.py() > | A i 0 N DateTimeEieid)  List=Hews=

112 call|settAlateialokenizer textCharfield) - void i1 20 _remove_skop_words[seltAleteia | okenzer, e Charkehd) © List=Charkield=

e

1122 _slemisell AleleiaTokemzer, e CharFieid) | List=CharFicki=

1

1123 _tokenize(self Aleteia | okenizer, text Charkieid) - List=Charkield=

1

- List=Char-seid=

2:_get_processed_extizelfl aketlewsTexfTrainer) : List<Charf istd=

" 3 _save_mode|(self T aketiewsTexdTrainer, x_rainint, y_trainint)

4: _train{salf:M akelews TextTrainer) : void

T_l

I

;Hss& de treinamenio concluidol

—————e—e—a]
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APENDICE T - DIAGRAMA DE SEQUENCIA: VERIFICAR VERACIDADE DA NOTICIAS / SOLICITAR CLASSIFICACAO /
CLASSIFICAR NOTICIA - 1

sd Niagrama da Saquiéncia Verilicar Vemsikdede Da Noida §/ Salicitar Classificegio | Classificar Notivia P

% |-o FCalensia eveniPage
:Uiilé"lo Havegucior

1 AcessarSilebolicial o
Ll

| |
| |
T | | |
| Selecionarbaticiall o | : :
 chokbirsiobahiousal o 317 ChIDMe Comexthians.on i licked ddListanarnm chon [Ckelstaia vod] vl |
.
|
e Habilita meny de confads: -—|| I
| |
- ——— | | 4.1.1.1: ClassdicationRequastSanicalsalf
4 dlickdlatmial) T 41 shrama contextbiemzs andClicked | | ClassiicationFeguastSanalizer, validabe_data:

e LA gL gl istenariunciion icicalesia void) ; eaid > | ClassificaionRequestZanice)

| ClassMcatonReguestSanics
4.1.1: gefvaluas) - wad '.J_

4172 chome rerlificesbones ool
[MMolilization” war, redificaionCplion
inf]) - woid

412 NotfcagiabDeEmdal)

4.2 MeaicagioleEnvio])

41 15 cheorme redificslans onsh:

(Halilication” warredificsbandglion inl)

i e Clessiication __ _
]

oo Moitcacko caresposts |
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APENDICE T - DIAGRAMA DE SEQUENCIA: VERIFICAR VERACIDADE DA NOTICIAS / SOLICITAR CLASSIFICACAO /
CLASSIFICAR NOTICIA - 2

ClassilicaliznRaequesiSerislior . | akalews |axtkvalustor
| |

41111 creats_requesliseit:
ClassicatonRequestsanios, et CRark ield, urlCharkiekd)
s ClassicatonHeguast-BaseMadal

T 491020 _awaluate_raguesyselt
ClassificationRequastSanaca)

‘—_lﬂlﬂsslflznﬁnnﬁhquasl!}amm

411121 Ini_ (sethakellewsT exEvaluator, t:Char ield, urlThar ek @ wgd,
il

e L wsoms jJ

e
-0

| |
| |
| |
| |
| |
| |
| |
I |
| |
| |
| |
| |
| |
| |
1 |
|
|
|
|
|
|

Al
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APENDICE U - MODELO LOGICO DE DADOS

_| core_news v _| core_classificationrequest
id INT(11) id INT(11)

» created_at DATETIME 6) » created_at DATETIME (6)

» updated_at DATETIME(E) > updated_at DATETIME ()

> date DATETIME(E) »ipv4 VARCHAR(15)

» title VARCHAR(255) » ipvé VARCHAR(40)

> text LONGTEXT > text LONGTEXT

> url VARCHAR(2048) > text_date DATETIME(6)

> is_fake TINYINT(1) > url VARCHAR(2048)

> classified_at DATETIME() > response LONGTEXT

»> »>
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APENDICE V - DIAGRAMA DE ARQUITETURA

BUSINESS LAYER

Webcrawlers

Frontend Layer

| Chrome Extension




