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RESUMO

O presente trabalho toma por objeto de estudo os chamados “crimes cibernéticos”. A
escolha do tema foi motivada pelo crescimento no niumero de delitos relacionados as
novas tecnologias e pela falta de entendimento pacificado na doutrina a respeito
deles. Assim, estabeleceu-se como objetivo a analise da especificidade desses
crimes quando comparados aos delitos tradicionalmente tipificados, da necessidade
de uma regulamentacéo juridica propria ao tema, bem como da possibilidade de
responsabilizagdo dos provedores de Internet, no ambito de sua colaboragcdo com a
Justica. Nesse sentido, foi realizado, primeiramente, um exame do contexto no qual
os cibercrimes estdo inseridos, para, entdo, discorrer acerca a tematica sob uma
perspectiva conceitual e pautada em possiveis propostas de sistematizacdo. Apos,
realizou-se um estudo sobre os pontos positivos e negativos do arcabouco
legislativo patrio concernente ao tema, mediante analise de diplomas tais como a Lei
Carolina Dieckmann e o Marco Civil da Internet. Por fim, efetuou-se uma abordagem
acerca da participacdo dos provedores na investigacdo desses delitos, bem como
das possibilidades de responsabilizacdo a que estdo sujeitos tais agentes privados.
Para tanto, empregou-se o método dedutivo de fonte indireta para a construcéo dos
fundamentos textuais, baseado numa pesquisa doutrinaria e legislativa a respeito do
tema, com vistas a possibilitar uma analise critica sobre as questdes, reconhecendo
0S avancgos, apontando os problemas subsistentes e ressaltando a importancia do
didlogo entre a teoria e a pratica para o adequado tratamento da matéria.

Palavras-chave: Direito Penal. Crimes Cibernéticos. Lei n. 12.737/12. Lei n.
12.965/14. Provedores de Internet.



ABSTRACT

The present work takes as object of study the so-called "cybercrimes". The choice of
theme was motivated by the increase in the number of crimes related to new
technologies and by the lack of pacified understanding in the doctrine regarding
them. Thus, the objective was to analyze the specificity of these crimes when
compared to the crimes traditionally classified, the need for legal regulation specific
to the subject, as well as the possibility of accountability of Internet providers, in the
context of their collaboration with the Justice. In this sense, an examination was first
made of the context in which cybercrimes are embedded, then to discuss the theme
from a conceptual perspective and based on possible systematization proposals.
Afterwards, a study was carried out on the positive and negative aspects of the
legislative framework concerning the theme, through analysis of diplomas such as
the Carolina Dieckmann Law and the Civil Internet Framework. Finally, an approach
was taken on the participation of providers in the investigation of these crimes, as
well as the possibilities of accountability to which such private agents are subject. For
that, the indirect deductive method was used to construct the textual foundations,
based on a doctrinal and legislative research on the subject, with a view to providing
a critical analysis of the issues, recognizing the advances, pointing out the remaining
problems and emphasizing the importance of the dialogue between theory and
practice for the appropriate treatment of matter.

Keywords: Criminal Law. Cybercrimes. Law no. 12.737/12. Law no. 12.965/14.
Internet Providers.
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INTRODUCAO

A proposta desta monografia € realizar uma andlise a respeito dos
chamados “crimes cibernéticos”. A escolha do tema foi motivada pelo
crescimento no numero de delitos relacionados as novas tecnologias e pela
falta de entendimento pacificado na doutrina a respeito deles.

O presente estudo almeja realizar uma andlise critica do panorama
atual, com base na verificacdo das particularidades dessa criminalidade e do
modo como o ordenamento juridico brasileiro tem regulado a matéria, com
seus pontos positivos e negativos.

A pesquisa se revela pertinente devido a dificuldade em se encontrar
obras, estudos e pesquisas sobre a tematica. Verifica-se a necessidade de um
aprofundamento no estudo dos crimes cibernéticos, ndo apenas com o intuito
de aprimorar o entendimento juridico tedrico a respeito do fenbmeno, mas
também com vistas a auxiliar na efetiva investigacdo desses crimes,
fundamentando a atuacao das autoridades policiais.

Nesse sentido, busca-se tecer consideracfes a respeito da prépria
estrutura dos Orgaos investigativos criminais, haja vista que grande parte dos
Estados da Federacdo ainda ndo dispde de uma estrutura especializada em
tais delitos. Seja por falta de capacitacéo profissional, ou em raz&o da condigéo
financeira material deficitaria, constata-se que o enfrentamento pratico dos
cibercrimes esta ainda muito aguém do que, em tese, deveria ser.

Com a definicdo e escolha do tépico de investigacdo foi necessério
delimitar o problema. Esse estudo objetiva, em especial, a analise da
especificidade desses crimes quando comparados aos delitos tradicionalmente
tipificados, da necessidade de uma regulamentacéo juridica propria ao tema e
de sua configuragcéo até o presente momento, bem como da possibilidade de
responsabilizacdo dos provedores de Internet, no ambito de sua colaboracao
com a Justica.

O meétodo utilizado para a construgédo das principais ideias textuais foi o
dedutivo de fonte indireta, pois o presente trabalho partiu de uma pesquisa
geral acerca dos crimes cibernéticos, para entdo se atentar as legislactes

especificas, prosseguir na verificacdo das particularidades da investigacao
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desses delitos, culminando com o estudo das questbes relativas aos
provedores. Para tanto, partiu-se de uma pesquisa bibliografica como fonte da
constru¢cdo de um marco tedrico conceitual do estudo, além de legislagbes
pertinentes a tematica.

A estrutura da pesquisa se respalda, primeiramente, na analise
contextual da criminalidade cibernética, marcada pelo advento da sociedade da
informagédo e do risco, para entdo, realizar uma abordagem a respeito dos
aspectos mais conceituais desses crimes e das propostas doutrinarias para
sistematizacdo do fenbmeno.

O capitulo 2 possui como escopo essencial o0 exame da configuracédo
contemporanea da legislacdo péatria em relagdo a tematica em apreco,
perpassando por diplomas como a Lei Azeredo, Lei Carolina Dieckmann,
Marco Civil da Internet e, inclusive, a recente Lei 13.718/2018.

Por fim, no capitulo 3, aborda-se a questdo da investigacdo desses
delitos, na qual os provedores de Internet possuem um relevante papel. A partir
disso, discute-se acerca das possibilidades de responsabilizacdo desses
agentes privados, verificando as atuais disposicbes brasileiras e
complementando-as com consideracfes acerca do modelo adotado na

Espanha.



1 CRIMES CIBERNETICOS: CONCEITOS E CATEGORIZACOES

O advento de novas tecnologias proporcionou uma verdadeira
metamorfose nas sociedades ao redor do globo, houve substanciais alteracfes
na forma como a humanidade passou a se relacionar consigo mesma e com o
ambiente a sua volta — desde as mais basicas interacdes interpessoais até
complexos sistemas integrados de gestdo do Estado. No entanto, com as
novas tecnologias despontaram também novos riscos, muitos dos quais até
entdo inimaginaveis — dentre eles, os crimes cometidos no ambito da
informética.

Muitas sdo as polémicas envolvendo tais delitos chamados de
cibernéticos. A producdo doutrindria acerca do tema € diversificada e, em
grande medida, discrepante, subsistindo questionamentos quanto a natureza
desses ilicitos, em relagdo a necessidade de uma regulamentacdo especifica
da matéria, acerca de quais seriam as melhores praticas persecutorias, dentre
outros.

Seja como for, exige-se que a utilizacdo do instrumental penal, no bojo
de um Estado Democratico de Direito, seja feita de maneira cuidadosa, com
respeito aos principios que Ihe sustentam, de modo a evitar, na maior medida
do possivel, a ocorréncia de abusos e injusticas no enfrentamento a tais
delitos.

Assim sendo, por mais que a criminalidade cibernética se revele uma
ameaca crescente nas sociedades contemporaneas, seu estudo e
regulamentacdo devem ser realizados de maneira ponderada, consciente,
tomando sempre em conta as particularidades que circundam esses ilicitos.

Nesse sentido, o presente capitulo se propde a analisar o fenbmeno dos
crimes cibernéticos, elencando as principais posi¢cdes tedricas a respeito do
tema — em especial quanto aos seus aspectos mais conceituais -—
evidentemente, sem desconsiderar o contexto social em que estdo inseridos,

de uma sociedade cada vez mais digital, em constante transformacéo.



10

1.1 SOCIEDADE DA INFORMACAO E DO RISCO

E notdrio que a sociedade hodierna se caracteriza por uma progressiva
integracdo com as novas tecnologias. A internet — anteriormente vinculada aos
projetos de inteligéncia militar — passa a ser cada vez mais indispensavel para
a organizacédo humana, do funcionamento do Estado ao contato interpessoal.

Nesse paradigma tecnoldgico e digital em que “[...] a informagao flui a
velocidades e quantidades h&a apenas poucos anos inimaginaveis, assumindo

valores sociais e econdmicos fundamentais”,®

as inovacoes se disseminam
pelas mais diversas éareas do conhecimento e se fazem presentes,
indubitavelmente, na forma como agimos? e nos relacionamos.

A partir dessa complexa “sociedade da informacao”, segundo Castells,
marcada pela légica das redes, disseminacdo e convergéncia das mais
distintas tecnologias,® mdltiplas podem ser as consideracbes acerca das
transformacdes pelas quais o0 mundo vem passando.

E possivel destacar diversos pontos positivos derivados dessa revolucdo
e evolucdo tecnologica. Atualmente, percebe-se que grande parte da
populacdo mundial se utiliza desse instrumental em seu cotidiano, seja para o
lazer, para busca de conhecimento, ou até mesmo como meio de trabalho.

Permitiu-se a conservacao, producdo e propagacao de conhecimentos
das mais diversas areas, possibilitando uma ampla troca de informacdes ao
redor do globo. A internet, por exemplo, possibilitou o acesso facilitado a uma
quantidade incomensuravel de saberes, desde sites de idoneidade duvidosa

até acervos académicos das mais renomadas universidades.

! TAKAHASHI, Tadao (Org.). Sociedade da informacdo no Brasil: livro verde. Brasilia:
Ministério da Ciéncia e Tecnologia, 2000, p. 03. Disponivel em:
https://lwww.governodigital.gov.br/documentos-e-arquivos/livroverde.pdf.

> Necessario destacar o inicio da chamada “Internet das Coisas”’, um novo paradigma
tecnoldgico que, muito provavelmente, vai revolucionar o modo como interagimos com Nossos
bens. — LEMOS, André. A Comunicacdo das Coisas. Internet das Coisas e a Teoria Ator-
Rede: Etiquetas de radiofrequéncia em uniformes escolares na Bahia. Apresentado no
SimSocial, 2012. Salvador, Bahia, outubro, p. 26-27. Disponivel em: http://roitier.pro.br/wp-
content/uploads/2017/09/Andre_Lemos.pdf.

® CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a
sociedade. — Rio de Janeiro: Jorge Zahar Ed., 2003, p. 07-08.
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Além disso, através dos avancos tecnoldgicos facilitou-se a
comunicac&o direta entre individuos das mais distintas localidades,* criaram-se
novas oportunidades de emprego e inovadoras possibilidades de negécios® -
muitas delas até pouco tempo inimaginaveis.

Também, propiciou-se um aprimoramento em areas como a da saude,
na qual a tecnologia permitiu o desenvolvimento de procedimentos menos
invasivos, diagnosticos mais precisos e tratamentos com maior grau de
eficacia, a0 menos para aqueles que conseguem ter acesso a tais recursos.®

N&do obstante, € preciso reconhecer que tais inovacdes também
acabaram por produzir efeitos adversos, todo um “elenco especifico de
ameacas ou perigos caracteristicos da vida social moderna”.’

Consoante entendimento proferido por Giddens, a despeito da
tecnologia e da globalizacdo gerarem significativos avancos no campo da
seguranca, constata-se, de mesmo modo, a proliferacdo de novos riscos em
escala global.® Guerras com imenso poder destrutivo, tragédias ecolégicas,
crises econdmicas e problemas de abastecimento sdo apenas alguns exemplos

desse “novo perfil de risco” °

citado pelo autor.

De modo semelhante, Beck considera que o atual nivel de
desenvolvimento produziu riscos sociais “‘numa medida até entéo
desconhecida”.'® Segundo o autor, 0s riscos sempre existiram, em maior ou

menor medida,’' porém, modernamente seria possivel observar um

* TAKAHASHI, Tadao (Org.). Sociedade da informacgdo no Brasil: livro verde. Brasilia:

Ministério da Ciéncia e  Tecnologia, 2000, p. 06-14. Disponivel  em:

https://www.governodigital.gov.br/documentos-e-arquivos/livroverde.pdf.

> CASTELLS, Manuel; CARDOSO, Gustavo (Orgs.). A Sociedade em Rede: do conhecimento

a acao politica; Conferéncia. Belém (Por): Imprensa Nacional, 2005, p. 21-22. Disponivel em:

http://www.egov.ufsc.br/portal/conteudo/sociedade-em-rede-do-conhecimento-%C3%A0-

ac%C3%A7%C3%A30-pol%C3%ADtica.

® LORENZETT], Jorge; TRINDADE, Leticia de Lima; PIRES, Denise Elvira de Pires; RAMOS,

Flavia Regina Souza. Tecnologia, inovagdo tecnoldgica e saude: uma reflexdo necesséria.

Texto Contexto Enferm, Florianépolis, 2012 Abr-Jun; 21(2): 432-9, p. 436. Disponivel em:

http://www.scielo.br/pdf/tce/v21n2/a23v21n2.pdf.

" GIDDENS, Anthony. As consequéncias da modernidade. S&o Paulo: Editora UNESP, 1991,
. 99.

E)Ibidem, p. 111-113.

° Ibidem, p. 99.

9 BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. S&do Paulo: Ed. 34,

2010, p. 23.

" Ibidem, p. 25.


http://www.scielo.br/pdf/tce/v21n2/a23v21n2.pdf
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universalismo das ameacas, com irradiacdo de seus efeitos para o planeta
como um todo.*

A respeito dessa “sociedade de risco”, Beck sintetiza:

Os riscos e ameacas atuais diferenciam-se, portanto, de seus
equivalentes medievais, com frequéncia semelhantes por fora,
fundamentalmente por conta da globalidade de seu alcance (ser
humano, fauna, flora) e de suas causas modernas. Sao riscos da
modernizacdo. Sdo um produto de série do maquinario industrial do
progresso, sendo sistematicamente agravados com  seu
desenvolvimento ulterior.™

Naturalmente, a dualidade entre a producdo de efeitos positivos e
negativos também alcancou o ambito do Direito. Nas Ultimas décadas
presenciamos em todo o globo, inclusive no Brasil, a estruturacéo de sistemas
de tramitacdo eletrénica dos processos, 0 advento de novos tipos de negdcios
juridicos,™ mas, também, a ocorréncia de um sem-nimero de delitos,®
possibilitados pelas vias teleméticas.

Trata-se, portanto, de um panorama de “metamorfose do mundo”, no
qual o corpo social esta sujeito a uma série de convulsdes sociais, culturais e
paradigmaticas, em gque antigas certezas se esvaem em prol do surgimento de
novos comecos.’® Conforme visto, o advento das novas tecnologias marcou
profundamente o agir da sociedade contemporanea, seja proporcionando
beneficios e facilidades cotidianas, ou entdo produzindo riscos em escala
global.

Tais inovagcBes acabaram por cosmopolitizar o mundo, suavizando as

fronteiras formais e interligando, em grande medida, a acdo humana — com

2 BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Sdo Paulo: Ed. 34,
2010, p. 43.

'3 |bidem, p. 26.

1 Talvez o exemplo mais marcante seja a organizacdo do e-commerce, conforme destaca o
magistrado Semy Glanz. — GLANZ, Semy. Internet e Contrato Eletrénico. Revista da EMERJ,
v.l, n.3, 1998, p.94-95. Disponivel em:
http://www.egov.ufsc.br/portal/sites/default/files/revista03_94.pdf.

* 0 Brasil foi um dos paises com maior nimero de ataques virtuais em 2017, conforme
demonstra o estudo realizado pela empresa de seguran¢ga Symantec: Norton Cyber Security
Insights Report Global Results. Disponivel em:
https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf.
' 'BECK, Ulrich. A metamorfose do mundo: como as alteracdes climaticas estdo a
transformar a sociedade. — Lisboa: Edi¢des 70, 2016, pos. 92.
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todos os beneficios e maleficios decorrentes dessa situacdo.!’ Esse contexto
conflituoso — e eminentemente pessimista, haja vista os altos niveis de
preocupacdo e desilusdo frente aos problemas contemporaneos'® — permite,
porém, uma janela de reflexdo, em que se questiona a ordem politico-social
posta e abre-se espaco para novas visdes de mundo.*®

De todo modo, cabe destacar que, de antemdo, ndo seria possivel
caracterizar tais mudangas como positivas ou negativas. Segundo Beck, o
caminho estaria em aberto, a depender das decisfes e posicbes a serem
adotadas, de um “risco mundial para a catastrofe” até um “catastrofismo
emancipatério”.?°

Sendo assim, ressalta-se que a capacidade de prever as ameacas mais
préximas gera uma oportunidade impar a sociedade atual, qual seja a de
buscar solucbes inovadoras, perspectivas diferenciadas, realmente alternativas
ao senso comum.?!

Nas palavras do autor:

O risco global ndo é a catastrofe global. E a antecipacdo da
catastrofe. Implica que esta na hora de agir — de retirar as pessoas
das suas rotinas e de libertar os politicos dos “condicionalismos” que
alegadamente os cercam. O risco global é a sensacdo diaria de
inseguranca que ja ndo podemos aceitar. Abre-nos os olhos e da-nos
esperanca. Este encorajamento € o seu paradoxo.22

Se a sociedade hodierna é caracterizada pela proliferacdo de perigos
universalizantes - dentre 0s quais se insere a criminalidade cibernética e o risco
da liberdade digital®® - faz-se necessaria a utilizacdo desse instrumental
tecnologico também em prol da busca de respostas inventivas, de modo a
extrair “efeitos secundarios positivos” mesmo de tais males.?*

Nesse sentido, o presente trabalho se dedicara ao estudo dos

denominados crimes cibernéticos, atentando-se, num primeiro momento, aos

7 BECK, Ulrich. A metamorfose do mundo: como as alteragcfes climaticas estdo a

transformar a sociedade. — Lisboa: Edi¢des 70, 2016, Kindle Version, pos. 133-175.
'® |bidem, pos. 282-289.

19 |bidem, pos. 309-316.

%% |bidem, pos. 342-348.

! Ibidem, pos. 644.

*2 |bidem, pos. 701.

%% |bidem, pos. 2235.

** Ibidem, pos. 92.
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seus aspectos basilares e especificidades, para entdo dispor acerca da

regulamentacgéo legal da matéria e de outros temas Ihe sédo conexos.

1.2 ABORDAGENS CONCEITUAIS DOS CRIMES CIBERNETICOS

A despeito do crescente numero de ocorréncias praticas, ainda néo
existe na doutrina ou jurisprudéncia uma formulacéo teorica pacifica acerca dos
crimes cibernéticos. Diversas sdo as posicoes adotadas e os debates
perpassam pela nomenclatura a ser utilizada, pelas peculiaridades de tais
crimes frente aos demais, culminando na propositura de distintas propostas de
classificacao e sistematizacao dos referidos delitos.

Nesse sentido, propde-se analisar algumas das principais formulacdes
doutrinarias a respeito da matéria, atentando-se, sobretudo, acerca de seus
aspectos basilares, com o intuito de averiguar se a criminalidade cibernética
possui caracteristicas singulares frente aos demais delitos, capazes de
justificar uma regulamentacéao juridica especifica.

Conforme exposto, € possivel destacar que nao existe consenso nem

1,25 informatico,?®

guanto a nomenclatura despendida a tematica. Crime digita
cibernético,?’ sdo exemplos de termos comumente utilizados pela doutrina para
designar tais condutas ilicitas.

Destaca-se que entre os autores brasileiros hd uma prevaléncia da
expressao “crimes informaticos”, sendo tal nomenclatura muitas vezes
defendida com base em sua abrangéncia potencial. Sydow, por exemplo,
entende informéatica como o saber relativo ao tratamento da informacéao
mediante 0 emprego de computadores e outros dispositivos tecnoldgicos, razao
pela qual compreende que a referida terminologia seria suficientemente ampla

para abarcar ndo apenas o0s delitos atuais, mas igualmente os futuros,

® CRESPO, Marcelo Xavier de Freitas. Crimes digitais. — S&8o Paulo : Saraiva, 2011, p.49.

%6 VIANNA, Tulio; MACHADO, Felipe. Crimes informéaticos: conforme a Lei n°® 12.737/2012. —
Belo Horizonte: Editora Férum, 2013, p. 20.

?’ ARAGAO, David Farias de. Crimes Cibernéticos na Pés-Modernidade: direitos
fundamentais e a efetividade da investigacdo criminal de fraudes bancarias eletrbnicas no
Brasil. 2015. Dissertagdo (Mestrado em Direito) — Pré-Reitoria de Pesquisa e Pés-Graduacao,
Universidade  Federal do Maranhdo, Sao Luis, p. 60. Disponivel em:
https:/tedebc.ufma.br/jspui/handle/tede/667.
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derivados da utilizagcdo criminosa de tecnologias ainda incipientes ou nao
descobertas.”®

De todo modo, ndo é possivel ignorar a massiva utilizacdo de outras
expressdes pela doutrina, como, por exemplo, a que classifica os crimes
relacionados ao advento da Internet e de outras tecnologias da informacao
como sendo “cibernéticos”.

Tal vertente defende o emprego do referido termo, principalmente, em

1,%° tanto

razdo da ampla aceitacdo que este tem perante a comunidade globa
na producdo académica,®® quanto na Convencdo de Budapeste — principal
pacto multilateral acerca do tema.**

Em razdo do exposto, entende-se que ambas as designacdes sao
validas e assaz compreensiveis para identificar o fenbmeno em questao.
Todavia, com o intuito de padronizar o texto aos diplomas internacionais, o
presente trabalho opta por se filiar aos argumentos da segunda vertente
apresentada, denominando tais delitos como crimes cibernéticos ou
cibercrimes.

A despeito das divergéncias nominais, verifica-se certa consonancia
entre os autores no sentido de considerar os cibercrimes como sendo delitos
praticados contra as novas tecnologias da informacéo — tais como a Internet,
dispositivos informaticos e bancos de dados — ou entédo perpetrados através de
sua utilizacdo.*?

Em sintese, € possivel compreendé-los como ilicitos intrinsecamente

conexos ao advento da sociedade da informacédo contemporanea, haja vista

8 SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. — 2. ed. — S&o Paulo:
Saraiva, 2015, p. 56.

2 WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil, - S&o Paulo: Editora Delfos, 2011, p. 69.

% VERDELHO, Pedro. The Effectiveness of International Co-operation against
Cybercrime: examples of good practice. Strasbourg,, 2008, p. 04 Disponivel em:
https://lwww.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/T-CY/DOC-567study4-
Version7_en.PDF.

¥ HUNGRIA. Convencdo sobre o Cibercrime. Aberta para assinatura em Budapeste,
Hungria, em 22 de novembro de 2001. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/sci/normas-e-legislacao/legislacaol/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf.

% WANG, Qianyun. A Comparative Study of Cybercrime in Criminal Law: China, US,
England, Singapore and the Council of Europe. Tese de doutorado. Erasmus University
Rotterdam, Roterda, 2016, p. 05. Disponivel em:
https://www.bibliotheek.nl/catalogus/titel.408161779.html/a-comparative-study-of-cybercrime-in-
criminal-law--china--us--england/.
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que incidem sobre suas ferramentas de processamento e transmissdo de
dados, compreendendo-as como meio de cometimento de delitos ou como o
préprio alvo da conduta criminosa.®

Relacionam-se, portanto, com o chamado ciberespaco, um ambiente de
convivio interpessoal unico, marcado pela dinamicidade, descentralidade e
constante mutabilidade,®* quanto as informaces a ele transmitidas, e também
em relacdo as pessoas que nele interagem.

Nesse sentido, destaca-se que 0s crimes cibernéticos acabam por
atentar, em maior ou menor medida, contra os valores basilares desse
“ambiente informatico”,*> quais sejam sua confidencialidade, integridade e
disponibilidade.*®

Em primeiro lugar, confidencialidade diz respeito ao sigilo das
informacBes condicionadas nos aparatos informaticos, no sentido de nao
serem, a priori, publicas, de livre acesso a qualquer individuo. Trata-se de uma
faceta particular, proprietdria, em que o acesso restara condicionado a
determinada forma de permisséo ou legitimac&o.®’

Integridade, por sua vez, relaciona-se a incolumidade® desses dados
digitais, ao direito que seu proprietario tem de desfruta-los sem qualquer
modificacdo indesejada ou ndo autorizada por parte de terceiros. Desse modo,
impde-se que qualquer proposta de alteracdo de tais informacgdes seja feita de
maneira clara e transparente, de forma a permitir ao usuario ter plena ciéncia
quanto aos efeitos que dela podem decorrer, possibilitando uma escolha
consciente e devidamente autorizada.*

Por fim, disponibilidade visa garantir o amplo acesso do usuario aos

dados que lhe pertencem ou lhe foram autorizados. Trata-se de um valor

% SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. — 2. ed. — S3o Paulo:
Saraiva, 2015, p. 63.
% CRESPO, Marcelo Xavier de Freitas. Crimes digitais. — S&8o0 Paulo : Saraiva, 2011, p.45.
% syDow, op. cit., p. 70.
% Valores dispostos expressamente no preambulo da Convencdo de Budapeste. Disponivel
em: http://lwww.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacaol/legislacoes-
E7ertinentes—do—brasiI/docs_legislacao/convencao_cibercrime.pdf

SYDOW, op. cit., p. 71-72.
%8 Integridade que, de modo diverso ao que possa sugerir, ndo deve se aproximar da nocéo de
materialidade fisica, tendo em conta que tais dados e sistemas ndo podem ser considerados
como bens tangiveis, corpéreos, visto que necessitam de algum aparato tecnoldgico para
reproduzi-los. Ibidem, p. 73.
% Ibidem, p. 74-75.
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complementar aos anteriores, pautado na “seguranca informatica”, visto que de
nada adianta o sigilo e a incolumidade de tais informacdes se o alcance delas
restar impossibilitado em razéo de embaracos e incémodos.*

Considerando a relevancia impar que as novas tecnologias detém na
sociedade atual, tem-se defendido que a protecdo dos sistemas e dados
informaticos teria alcancado um grau superior de importancia,* equivalendo-se
a outros bens e valores tradicionalmente caros ao corpo social, tal como o0 meio
ambiente.*

Nesse sentido, a doutrina tem se manifestado no sentido de reconhecer
que, dessa complexa relacdo entre humanidade e tecnologia, teriam surgido
novos bens juridicos, notaveis o bastante para receber a salvaguarda por parte
do Estado, inclusive através da utilizacdo do instrumental penal.*®

Sendo assim, é possivel verificar que os crimes cibernéticos distinguem-
se de outros delitos ndo apenas pela utilizacdo de ferramentas tecnolégicas,
mas, principalmente, em razdo de se relacionarem a novos bens juridicos,
derivados da revolugdo informatica.**

Ainda que nao exista um rol taxativo de quais seriam 0s bens juridicos
informaticos, os autores convergem suas teses nas noc¢des de inviolabilidade,*
integridade*® e seguranca*’ desses dados ou sistemas.

Vianna e Machado, por exemplo, conferem maior destaque a
inviolabilidade das informacdes digitais propriamente ditas, haja vista que,

b

segundo eles, esta seria uma decorréncia dos direitos a intimidade e

privacidade, previstos expressamente no artigo 5°** da Constituicdo Federal.*®

“° SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. — 2. ed. — S3o Paulo:
Saraiva, 2015, p. 76.

“ Jesus e Milagre consideram que os dados informaticos foram elevados a um status de “valor
juridico fundamental” na sociedade atual, haja vista a crescente dependéncia dos individuos e
instituicbes a tais informagbes. JESUS, Damasio de; MILAGRE, José Antonio. Manual de
crimes informéticos. — Sdo Paulo: Saraiva, 2016, p. 35.

42 sYDOW, op. cit., p. 79.

3 CRESPO, Marcelo Xavier de Freitas. Crimes digitais. — S&8o Paulo : Saraiva, 2011, p.56.

** Ibidem, p. 57.

> VIANNA, Ttlio; MACHADO, Felipe. Crimes informéaticos: conforme a Lei n°® 12.737/2012. —
Belo Horizonte: Editora Férum, 2013, p. 20.

“° CRESPO, op. cit., p. 57.

* SYDOW, op. cit., p. 84.

8 Conforme dispbe o art. 5°, X, CF88: “sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo”. BRASIL. Constituicdo Federal de 1988. Promulgada em 5 de
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Crespo, de outro modo, entende que a tutela jurisdicional também deveria ser
estendida a seguranca dos sistemas e redes informaticas, tendo em vista o
carater essencial que estes possuem nos dias de hoje.®

De todo modo, verifica-se uma tendéncia da doutrina em se filiar a um
entendimento mais amplo, abarcando ndo somente os dados, mas também seu
‘receptaculo” - os computadores, sistemas em rede e demais dispositivos
informaticos. Tal posicdo se fundamenta na inexisténcia de uma correlacdo
estrita entre os componentes digitais e materiais, visto que a afronta as
informacdes digitais ndo necessariamente resultaria em danos ao aparelho que
as armazena (e vice-versa).”

Portanto, mesmo com eventuais divergéncias tedricas, evidencia-se que
0s crimes cibernéticos apresentam particularidades e singularidades frente a
outros tipos penais tradicionalmente previstos no sistema penal, razdo pela
qual exigem um tratamento juridico cuidadoso e especifico.

Pelos motivos expostos, compreende-se como essencial o
aprofundamento no estudo da matéria. Sendo assim, o presente trabalho
passard a tratar sobre as possibilidades de classificacdo e sistematizacdo dos
cibercrimes propostas pela doutrina, as quais serdo de grande valia para a

posterior analise da legislacdo brasileira atinente a tematica.

1.3 PROPOSTAS DE SISTEMATIZACAO

Superadas as consideracbes iniciais acerca dos fundamentos e
particularidades que caracterizam os crimes cibernéticos, prossegue-se ao
estudo das propostas de sistematizacdo da matéria. Porém, de mesmo modo,

inexistente na doutrina qualquer consenso acerca de qual seria 0 modelo mais

outubro de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm

9 VIANNA, Ttlio; MACHADO, Felipe. Crimes informéaticos: conforme a Lei n°® 12.737/2012. —
Belo Horizonte: Editora Férum, 2013, p. 13.

0 CRESPO, Marcelo Xavier de Freitas. Crimes digitais. — S8o Paulo: Saraiva, 2011,p. 56.

®. WANG, Qianyun. A Comparative Study of Cybercrime in Criminal Law: China, US,
England, Singapore and the Council of Europe. Tese de doutorado. Erasmus University
Rotterdam, Roterda, 2016, p. 251. Disponivel em:
https://www.bibliotheek.nl/catalogus/titel.408161779.html/a-comparative-study-of-cybercrime-in-
criminal-law--china--us--england/.
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adequado para a classificacdo e o0 consequente enfrentamento dessa
criminalidade cibernética.

Dessa forma, de modo a melhor esmiucar as particularidades que a
tematica apresenta, o presente trabalho se atentara as trés propostas de
categorizacdo mais difundidas, que contam com maior aceitacdo entre 0s
autores brasileiros.

Partindo de uma estrutura bipartida, parte consideravel da doutrina
subdivide os delitos cibernéticos em dois grandes grupos: crimes proprios e
improprios, sendo estes relacionados a bens juridicos tidos como tradicionais e
aqueles ligados a bens juridicos puramente informéticos.>

Nesse sentido, o0s crimes cibernéticos proprios seriam aqueles
diretamente vinculados ao advento das novas tecnologias, inovadores no
sentido de afrontarem bens juridicos inerentes a sociedade do risco e da
informacéao, tais como a inviolabilidade de sistemas informaticos e a integridade
de suas informacdes.>

Nos crimes impréprios, por sua vez, as inovagdes tecnolégicas seriam
utilizadas meramente como meio ou instrumento para a realizacdo de delitos
‘convencionais”, haveria apenas uma inovagdo no modus operandi de
cometimento de crimes devidamente tutelados pelo sistema penal. A titulo de
exemplo, citam-se o0s crimes contra a honra, ameaca, falsidade ideol6gica,
estelionato e tantos outros cometidos através da internet.>

Como dito, ndo ha consenso quanto as propostas de categorizacédo dos
crimes cibernéticos. Assim, outra parcela da doutrina considera mais adequada
uma classificacao tripartida para tratar desses delitos.

Assim, por exemplo, seria possivel subdividi-los em crimes de violagéo
do meio informatico através de ferramentas comuns; de violacdo do meio
informatico por meio de ferramentas exclusivamente informaticas; e de
utilizacdo dos meios informaticos para o ataque a bem juridico de natureza

diversa.®®

°2 CRESPO, Marcelo Xavier de Freitas. Crimes digitais. — S&o Paulo: Saraiva, 2011, p. 62.
53 :
Ibidem, p. 57
** Ibidem, p. 91
> SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. — 2. ed. — S3o Paulo:
Saraiva, 2015, p. 65.
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Percebe-se que tal proposta realiza uma analise mais minuciosa acerca
dos crimes cometidos contra os bens informaticos - seus sistemas e
informagdes - visto que reconhece expressamente a possibilidade de a ofensa
se valer tanto de meios fisicos, corporeos, quanto de ferramentas digitais.

Assim, na primeira categoria seriam inseridas as condutas de ataque
aos sistemas informaticos por vias comuns, “analdgicas”, abarcadas por tipos
penais ja existentes. Nesse sentido, a destruicdo fisica de maquinas e
servidores, por exemplo, afrontaria também a integridade desses dados,
porém, através de um crime dano, possibilitando a aplicacdo imediata do
Cédigo Penal.*®

No segundo conjunto, estariam previstos casos de hacking de
dispositivos tecnologicos, insercdo de codigos maliciosos, instalacdo de
backdoors, derrubada de servidores via DoS etc., em gque a afronta a tais bens
juridicos ocorreria por meio das préprias inovacdes informaticas® - contra as
quais, muitas vezes, ndao ha qualquer previsao legal.

Por fim, a Ultima categoria diria respeito a utilizacdo do instrumental
tecnoldgico para a prética de crimes diversos, cujos bens juridicos afligidos néo
seriam os informéticos. Portanto, trata-se de uma definicdo similar aquela dos
crimes impréprios, nas quais a informética se apresenta t&o somente como
uma forma inovadora para a pratica de delitos tradicionais ao sistema penal.*®

A despeito das formulagdes sistémicas previamente expostas, é possivel
também destacar uma terceira posi¢cdo doutrinaria, mais extensiva, a qual
propbe quatro classes de crimes cibernéticos, quais sejam: préprios, mistos,
mediatos e improprios.>

De modo semelhante ao previamente exposto, 0S crimes proprios
objetivariam a violagcdo aos sistemas e suas informagdes digitais mediante o

emprego de instrumentos tecnoldgicos, ou seja, tratar-se-iam de delitos

*® SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. — 2. ed. — S3o Paulo:
Saraiva, 2015, p. 65.

" |dem.

%% |dem

9 VIANNA, Tulio; MACHADO, Felipe. Crimes informéticos: conforme a Lei n® 12.737/2012. —
Belo Horizonte: Editora Forum, 2013, p. 31-32.
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distintos aos tradicionalmente previstos no Codigo Penal, com afronta a bens
juridicos singulares, derivados do advento da expanséo informatica.®

Os crimes mistos, por sua vez, seriam crimes em sua esséncia
complexos, haja vista que afligiriam ndo apenas bens juridicos informaticos -
tais como a inviolabilidade das informacdes® - mas, igualmente, produziriam
efeitos negativos a algum bem juridico de natureza diversa.®

Em relacdo aos cibercrimes mediatos (ou indiretos), seria possivel
caracteriza-los como crimes-fim ndo cibernéticos, cujas realizacdes
dependeriam de um anterior crime-meio de natureza cibernética.®®

De outro modo, seriam delitos “classicos”, visando a afronta a bens
juridicos tradicionais, mas cuja forma de realizacdo dependeria,
necessariamente,® de um prévio ilicito cibernético — como exemplo, seria
possivel citar o caso de invasdo de dispositivo eletrbnico, com captura de
dados bancarios alheios, com vistas a furtar os proveitos da vitima.®

Finalmente, tal vertente também se vale da nocéo de crimes cibernéticos
improprios, Nos quais 0s aparatos tecnoldgicos se apresentariam como meio
alternativo, dentre os varios possiveis, para a realizacao de delitos ja tipificados
no ordenamento juridico patrio.®

Por mais variadas que sejam as propostas de categorizagcdo dos crimes
cibernéticos elencadas pela doutrina, verifica-se uma constancia de duas
grandes classes de delitos: agueles em que se atenta contra bens juridicos
tidos como inerentes a tecnologia da informacéo e, de outro modo, aqueles nos
quais o aparato informatico € utilizado apenas como ferramenta para a prética

de infracdes classicas, violando bens juridicos das mais diversas naturezas.

60 VIANNA, Tulio; MACHADO, Felipe. Crimes informéticos: conforme a Lei n® 12.737/2012. —
Belo Horizonte: Editora Forum, 2013, p. 35.

ot Apenas a titulo de exemplificacéo, seria possivel citar o artigo 67, VIl da Lei n® 9.100/95, na
qual a invaséo de dispositivo vinculado ao sistema eleitoral tem por objetivo alterar a apuracéo
ou contagem de votos. BRASIL. Lei n° 9.100, de 29 de setembro de 1995. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Leis/L9100.htm.

®2 VIANNA; MACHADO, op. cit., p. 32.

® Nas palavras de Vianna e Machado, “Crime informatico mediato ou indireto é o delito-fim n&o
informético que herdou esta caracteristica do delito-meio informético realizado para possibilitar
a sua consumacao”. Ibidem, p. 39.

® Por tal motivo, defende-se gue a consumacéo de tal crime-fim deveria, consequentemente,
absorver a pratica do anterior crime-meio cibernético, haja vista a aplicagdo do principio da
consuncdo. Ibidem, p. 39.

® JESUS, Damaésio de; MILAGRE, José Antonio. Manual de crimes informaticos. — S&o
Paulo: Saraiva, 2016, p. 122.

% VIANNA; MACHADO, op. cit., p. 32.
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A partir do exposto, por mais que a vertente bipartida tenda a uma
simplificacdo demasiada do tema, sua precisao na identificagdo dos principais
ilicitos praticados no ambito digital, aliado a grande popularidade que possui
entre os autores, faz dela a posicao teorica adotada no presente trabalho.

Conforme destacado anteriormente, entende-se que nos crimes
cibernéticos improprios haveria apenas uma inovagdo no modo de realizacdo
de delitos jé tipificados pelo sistema penal, tratar-se-iam de “velhos crimes com
nova roupagem”.®’” Assim, compreende-se que no trato a tais ilicitos seria
suficiente a aplicacdo do arcabouco penal existente, com plena incidéncia das
regras ja positivadas no ordenamento juridico brasileiro.

Acerca desse ponto, Aragao destaca:

E importante ressaltar que para os crimes cibernéticos improprios é
possivel a aplicacdo da legislacdo penal vigente, pois, como ja se
disse, trata-se simplesmente de técnica nova para cometimento de
delitos que j& existem, ndo havendo que se falar em violagdo ao
principio da analogia em malam partem. O Supremo Tribunal Federal,
ao julgar os primeiros casos de crimes cibernéticos impréprios no HC
n° 76689%, entendeu gue o meio técnico pode ser posterior a edigdo
da lei, comparando o caso ao crime de homicidio, pois ndo foi
necesséria sua redefinicdo apdés a invengdo da poélvora, tratando-se
meramente de nova técnica [...].*

Conquanto, diverso € o panorama em relacdo aos crimes cibernéticos
proprios. Em razéo de se relacionarem a toda uma nova sorte de bens juridicos
- conectados intrinsecamente ao desenvolvimento tecnoldgico e a sua profunda
assimilacao pelo corpo social — tais ilicitos ndo podem ser conformados aos
tipos penais classicamente previstos, sob pena de violacdo ao principio basilar

da estrita legalidade no Direito Penal.

® TRUZZI, Gisele; DAOUN, Alexandre. Crimes informaticos: o direito penal na era da
informacéo. In: Proceedings of the Second Internacional Conference of Forensic Computer
Science, Guaruja (SP), ABEAT, 2007, p. 118. Disponivel em:
http://www.egov.ufsc.br/portal/sites/default/files/anexos/artigo-crimes-informativos-gisele-truzzi-
alexandre-daoun.pdf.

® BRASIL. Supremo Tribunal Federal. Habeas Corpus n° 76.689 - PB — 12 Turma. Distrito
Federal. Relator: Min. Sepulveda Pertence. Disponivel em:
http://www.stf.jus.br/arquivo/informativo/documento/informativo130.htm.

% ARAGAO, David Farias de. Crimes Cibernéticos na P6s-Modernidade: direitos
fundamentais e a efetividade da investigacdo criminal de fraudes bancarias eletrbnicas no
Brasil. 2015. Dissertagdo (Mestrado em Direito) — Pré-Reitoria de Pesquisa e Pés-Graduacao,
Universidade  Federal do Maranhdo, Sao Luis, p. 62. Disponivel em:
https:/tedebc.ufma.br/jspui/handle/tede/667.
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Desse modo, constata-se a existéncia de uma verdadeira lacuna de
punibilidade, visto que diversas condutas — muitas delas altamente danosas —
ainda seguem tidas como atipicas no Direito brasileiro, em razdo da
inexisténcia de um instrumental especifico e robusto acerca do tema.”

A sugestdo do desenvolvimento de leis especificas para a
regulamentagdo da matéria conduz, necessariamente, a relevante discussao
acerca do “inchaco” do Direito Penal. Nos ultimos anos, verificou-se uma
intensa producdo legislativa - inclusive no ambito criminal - resultando na

tipificacdo de toda uma sorte de condutas,”

muitas das quais poderiam ser
satisfatoriamente reguladas por meio de outros ramos do Direito, com
mecanismos menos agressivos frente aqueles que o instrumental penal
dispse.”

Nesse sentido, parcela dos autores” defende que ndo haveria a
necessidade do desenvolvimento de novas leis especificas a respeito dos
crimes cibernéticos, sob o argumento de que o arcabouco legislativo ndo
precisaria ser elastecido, mas apenas levemente ajustado, de modo a se
modernizar e possibilitar um adequado tratamento da matéria.

Evidente que o Direito Penal ndo pode ser empregado - e
especialmente, ampliado - de maneira desatenciosa. Ao contrario, 0 manejo de
tal instrumental deve ser criterioso, recaindo tdo somente as condutas tidas
como mais intoleraveis no seio de determinada sociedade,’* de modo a cumprir
verdadeiramente com seu papel de ultima ratio do sistema juridico nacional.”

Por mais que os crimes cibernéticos improprios possam ser
adequadamente enfrentados através das disposicdes ja existentes no sistema
penal, resta evidente, com base no exposto no presente capitulo, que os

cibercrimes préprios possuem uma série de particularidades e originalidades

" CRESPO, Marcelo Xavier de Freitas. Crimes digitais. — S&o Paulo: Saraiva, p. 45.

™ TRUZZI, Gisele; DAOUN, Alexandre. Crimes informaticos: o direito penal na era da
informacdo. In: Proceedings of the Second Internacional Conference of Forensic Computer
Science, Guaruja (SP), ABEAT, 2007, p. 119. Disponivel em:
http://www.egov.ufsc.br/portal/sites/default/files/anexos/artigo-crimes-informativos-gisele-truzzi-
alexandre-daoun.pdf.

2 MUNOZ CONDE, Francisco; GARCIA ARAN, Mercedes. Derecho Penal: parte general — 8.
ed. — Valéncia: Tirant Lo Blanch, 2010, p. 79.

® TRUZZI; DAOUN, op. cit., p. 119-120.

" MUNOZ CONDE; GARCIA ARAN, op. cit., p. 72.

> BUSATO, Paulo César. Direito penal: parte geral. — 2. ed — Sdo0 Paulo: Atlas, 2015, p. 55-
56.
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frente aos delitos comumente tipificados, razdo pela exigem uma
regulamentacao especifica.”®

Nesse sentido, ndo se defende uma producéo legiferante extensa e
exaustiva acerca do tema. Em realidade, almeja-se que, mediante uma atenta
analise do fendmeno, as eventuais inovacdes legislativas futuras possam
regulamentar a matéria de forma eficiente, oferecendo solugbes concretas e
capazes de minimamente subsistir ao advento de novas tecnologias.
Obviamente, que em conformidade com os principios e garantias basilares ao
sistema penal.”’

Desse modo, ainda que ordenamento juridico brasileiro jA possua
algumas leis que versam sobre a tematica da criminalidade cibernética, é
preciso destacar a incipiéncia de tal producédo legal, haja vista que, além de
diminuta, apresenta-se repleta de lacunas e ambiguidades, dificultando o

enfrentamento préatico desses delitos, conforme se passara a expor.

® JESUS, Damaésio de; MILAGRE, José Antonio. Manual de crimes informaticos. — S&o
Paulo: Saraiva, 2016, p. 50.

" BORTOT, Jessica Fagundes. Crimes Cibernéticos: aspectos legislativos na persecucao
penal com base nas legislagbes brasileira e internacional. Virtuajus (PUCMG), v. 13, 2017, p.
359. Disponivel em: http://periodicos.pucminas.br/index.php/virtuajus/article/view/15745.
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2 CONFIGURACAO CONTEMPORANEA DA LEGISLACAO PATRIA

Conforme exposto, o0s cibercrimes possuem uma série de
particularidades e originalidades frente aos delitos comumente tipificados no
ordenamento juridico, por tal razdo, preconiza-se uma regulamentacdo mais
especifica da matéria. No entanto, a producdo legislativa acerca dos crimes
cibernéticos no Brasil € bastante recente, sendo que apenas nos ultimos anos
foram promulgadas leis diretamente relacionadas com a tematica.

De todo modo, antes de adentrar especificamente nas legislacbes mais
recentes, € importante perpassar, ainda que brevemente, por diplomas
precedentes que, embora ndo tenham tratado especificamente dos cibercrimes,
trouxeram contribuicbes no campo da Internet e das novas tecnologias.

Assim, em 1998, promulgou-se a Lei n. 9.609, tendo como principal
objetivo a protecéo da propriedade intelectual dos softwares. Tal legislagéo, em
consonancia com disposicfes internacionais, estabeleceu definicdes técnico-
juridicas para tais programas informaticos, determinou direitos aos
desenvolvedores, garantias aos usuarios, além das respectivas infracfes
contra eventuais abusos.”

Destaca-se, porém, que o referido diploma se estruturou,
eminentemente, sob a 6tica do direito autoral, centralizando suas disposi¢cdes
em aspectos formalistas e mercantis, tais como extensao da tutela de autoria,
registro em entidades governamentais, contratos de licenca de uso e
comercializacdo, dentre outros. Tal opcao ficou também evidente no ponto
relativo as infrac6es e penalidades, visto que a lei pouco dispds acerca de
violacbes diretas a esses softwares, tendo optado pelo enfoque na protecéo
dos direitos do autor.”

Dois anos apos, a Lei n. 9.983/00 promoveu uma série de alteragdes ao
Caodigo Penal, dentre as quais a elaboracdo dos artigos 313-A e 313-B, os

® BRASIL. Lei n° 9609, de 19 de fevereiro de 1998. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/[9609.htm.

" A titulo de exemplo, cita-se o caput do artigo 12 da referida lei: Violar direitos de autor de
programa de computador: Pena - Detencdo de seis meses a dois anos ou multa. Idem.
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quais visam resguardar os dados e os sistemas informaticos da Administracao
Publica, respectivamente.®

Em primeiro lugar, previu-se a responsabilizagéo criminal do funcionéario
publico autorizado que inserir ou facilitar a insercdo de dados falsos, ou entdo
que alterar ou excluir indevidamente dados corretos contidos nesses sistemas,
com o fim de angariar vantagem ou causar dano.®

Por mais que se possa questionar a opg¢ao por um crime de perigo
abstrato,®? é preciso realcar a postura arrojada do legislador, no sentido de
buscar a protecdo da integridade desses dados informaticos, reconhecendo a
importancia deles para a adequada prestacao da atividade administrativa.

De modo complementar, o artigo 313-B tipificou a modificagdo ou
alteracdo ndo autorizada realizada por agentes publicos dos sistemas e
programas informaticos utilizados pela Administracdo.®® Ainda que a redacéo
do dispositivo apresente diversas falhas,®® novamente trata-se de uma
interessante inovacgao legislativa.

No ano de 2008, sobreveio a Lei n. 11.829, cuja promulgacao teve o
intuito de aprimorar o combate a producédo, venda e distribuicdo de material
pornografico infantil.?® Para tanto, atualizou o Estatuto da Crianca e do
Adolescente, prevendo expressa responsabilizacdo para as condutas
praticadas através das tecnologias informaticas.?®

8% PBRASIL. Lei n° 9.983, de 14 de julho de 2000. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/L9983.htm.

8 Artigo 313-A, CP: “Inserir ou facilitar, o funcionario autorizado, a insergdo de dados falsos,
alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou bancos de
dados da Administracdo Publica com o fim de obter vantagem indevida para si ou para outrem
ou para causar dano: Pena - recluséo, de 2 (dois) a 12 (doze) anos, e multa. BRASIL. Cédigo
Penal. Decreto-Lei n° 2848, de 7 de dezembro de 1940. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm.

% BUSATO, Paulo César. Direito penal: parte geral. — 2. ed — Sdo Paulo: Atlas, 2015, p. 466.
8 Artigo 313-B (caput), CP: Modificar ou alterar, o funcionario, sistema de informagfes ou
programa de informatica sem autorizagdo ou solicitacdo de autoridade competente: Pena -
detencéo, de 3 (trés) meses a 2 (dois) anos, e multa. BRASIL. Codigo Penal. Decreto-Lei n°
2.848, de 7 de dezembro de 1940. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848.htm.

8 BUSATO, op. cit., p. 472-473.

% PBRASIL. Lei n° 11.829, de 25 de novembro de 2008. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm.

Dentre as inovacdes, a referida lei introduziu o artigo 241-A no ECA, o qual dispde em seu
caput: “Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informética ou telematico, fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogréfica envolvendo criangca ou
adolescente: Pena — reclusdo, de 3 (trés) a 6 (seis) anos, € multa”. BRASIL. Lei n° 11.829, de


http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm
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Inclusive, cabe destacar que o referido diploma prevé possibilidade de
penalizacdo do responsavel legal pela prestacdo do servigo, caso este, ainda
que oficialmente notificado, opte por ndo desabilitar 0 acesso ao conteudo de
pornografia infantil.®’

Conforme exposto, apesar de o0 sistema penal apresentar algumas
regulamentagfes, em maior ou menor medida, relativas a tematica dos crimes
cibernéticos, verifica-se que tal conjunto de leis ainda padecia de maior
amplitude, tendo sua aplicacdo particularizada a tipos penais especificos ou
agentes determinados.

Nesse sentido, observa-se uma alteracao operacional a partir do ano de
2012, no qual foram introduzidas no ordenamento juridico brasileiro leis
diretamente relacionadas a criminalidade cibernética — com especial enfoque
nos cibercrimes préprios. Por tal motivo, passa-se a uma analise mais
detalhada de tais recentes diplomas, quais sejam as leis n. 12.735/12,
12.737/12, 12.965/14 e 13.718/18.

2.1 “LEI AZEREDO?” (Lei n. 12.735/12)

A Lei n. 12.735/12, popularmente conhecida como “Lei Azeredo”, teve
sua criacdo derivada do Projeto de Lei n. 84/99,% o qual gerou polémicas
gquanto ao tom de suas propostas a respeito dos crimes, penas e
procedimentos investigativos relacionados ao ambito digital.

Inicialmente elaborado pelo ex-deputado federal Luiz Piauhylino e
alterado posteriormente por Eduardo Azeredo, o referido PL sofreu diversas
alteracdes durante seus mais de 13 anos de tramitacdo no Congresso

Nacional. Chegou inclusive a ser apelidado de “Al-5 Digital” por parcela de

25 de novembro de 2008. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2007-
2010/2008/Lei/L11829.htm.
8 Assim passou a dispor o paragrafo 2° do artigo 241-A, ECA: “As condutas tipificadas nos
incisos | e Il do § 1° deste artigo sdo puniveis quando o responsavel legal pela prestagdo do
servigo, oficialmente notificado, deixa de desabilitar 0 acesso ao conteudo ilicito de que trata
0 caput deste artigo”. ldem.

BRASIL. Projeto de Lei n° 84, de 1999. Disponivel em:
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=23342A6D4FB1ED
35373900C1A5590713.node2?codteor=1034065&filename=Avulso+-PL+84/1999.



28

seus criticos,®® sob 0 argumento de que seu texto se valia de uma linguagem
demasiadamente imprecisa, possibilitando afrontas a liberdade e privacidade
dos usuérios da Internet.*

De sua redacao original, que contava com dezoito artigos, sobreveio
uma legislacédo enxuta - a Lei n. 12.735/12 — que acabou por abandonar muitas
das disposicdes inicialmente previstas.

Seu texto definitivo promoveu breves alteracdes no Codigo Penal, no
Caodigo Penal Militar e na Lei n. 7.716/89, relativa aos crimes resultantes de
preconceito. De todo modo, destaca-se que ndo houve o0 acréscimo de
qualquer tipo penal no ordenamento juridico patrio.**

Dentre as principais inovagdes, o0 artigo 4° previu a criagdo de setores
especializados, na estrutura das policias judiciarias, aptos a atuar contra a
“acdo delituosa em rede de computadores, dispositivo de comunicacdo ou
sistema informatizado”.%

Essa disposicdo foi de extrema importancia no aprofundamento dos
estudos acerca do tema. A exigéncia da particularizacdo estimulou a
proliferacdo de centros policiais, ao longo de todo o pais, voltados a
investigacdo especifica dos crimes cibernéticos, desenvolvendo novas
estratégias e tecnologias no trato a esses delitos.*

A titulo de exemplificagdo, instituiu-se, no &mbito do Parana, o Nucleo de
Combate aos Cibercrimes (NUCIBER), o qual é responséavel pela centralizacéo

das investigacdes, em todo o Estado, a respeito de tais delitos.

% Tal como demonstra a reportagem “Al-5 digital ou PL Azeredo — vigilantismo e violagdo de
direitos”, publicada no site nossoquintal.org. Disponivel em:
https://nossoquintal.org/2009/05/13/ai-5-digital-ou-pl-azeredo-%E2%80%93-vigilantismo-e-
violacao-de-direitos/.

% BORTOT, Jessica Fagundes. Crimes cibernéticos: aspectos legislativos e implicacdes na
persecucdo penal com base nas legislacBes brasileira e internacional. VirtuaJus, Belo
Horizonte, v. 2, n. 2, p. 338362, 2017, p. 350. Disponivel em:
http://periodicos.pucminas.br/index.php/virtuajus/article/download/15745/15745-56007-1.

8 JESUS, Damaésio de; MILAGRE, José Antonio. Manual de crimes informaticos. — S&o
Paulo: Saraiva, 2016, p. 64.

% BRASIL. Lei n° 12.735, de 30 de novembro de 2012. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02011-2014/2012/Lei/L12735.htm.

% WENDT, Emerson. Inteligéncia cibernética: da ciberguerra ao cibercrime a (in)seguranca
virtual no Brasil, - S&o Paulo: Editora Delfos, 2011, p. 73.


http://periodicos.pucminas.br/index.php/virtuajus/article/download/15745/15745-56007-1
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Mesmo contando com uma equipe diminuta,®* o NUCIBER se destaca
como uma referéncia entre esses 0Orgdos especializados. Sua posicdo
centralizada permite uma analise macro dos problemas, bem como estimula a
adocado de estratégias padronizadas a serem seguidas em todo o territorio
paranaense.*

Todavia, insta ressaltar que a maioria dos Estados da Federacdo nédo
dispde de estruturas de semelhante porte, seja por falta de capacitacdo
profissional, ou em razdo da condicdo financeira material deficitaria, fato € que
o enfrentamento pratico aos crimes cibernéticos esta ainda muito aquém do
que, em tese, deveria ser.?

Nesse sentido, Wendt e Jorge destacam o problema crucial da falta de
integracao entre os 0rgaos investigativos criminais. Segundo os autores, a falta
de uma cultura de compartihamento atrelada a evidente precariedade
estrutural prejudica a troca de informagdes entre municipios e entre Estados,
impossibilitando a construcdo de uma rede nacional frente a criminalidade
cibernética.

Como mencionado, a “Lei Azeredo” também acabou por modificar a Lei
n. 7.716/89, mormente em seu o artigo 20, 83° Il, no sentido de prever a
possiblidade de “cessacdo das respectivas transmissbes radiofonicas,
televisivas, eletrbnicas ou da publicagdo por qualquer meio”, cujas
manifestacdes possuam teor discriminatério ou preconceituoso.®’

Ou seja, apesar de sucinta, tal disposi¢cdo possibilitou a ampliacdo do
ambito de atuacdo contra essas manifestacdes discriminatérias, enquadrando
as novas tecnologias em um rol até entdo composto apenas pelos veiculos
midiaticos tradicionais.

Como visto, apesar de ter produzido beneficios na tratativa da
criminalidade cibernética — com destaque para a exigéncia da instituicdo de

centros especializados, para investigacdo e estudo desses delitos - verifica-se

* Contingente que necessitaria ser reforcado para melhor atender ao volume de demandas,
conforme se verifica no Oficio 790/16 — NUCIBER/DIC/DPC, 2016, p. 03-04. Disponivel em:
http://www.camara.gov.br/sileg/integras/1452406.pdf.
% WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes cibernéticos: ameacas e
Eﬁrocedimentos de investigacdo. 22 Ed. Rio de Janeiro: Brasport, 2013, p. 252-253.
Ibidem, p. 253.

BRASIL. Lei n° 7716, de 5 de janeiro de 1989. Disponivel em:

http://www.planalto.gov.br/ccivil_03/LEIS/L7716.htm.
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que a Lei n. 12.735/12 foi bastante discreta na abordagem da tematica,
sobretudo quando comparada as outras legislacbes que a sucederam, como
por exemplo, a Lei n. 12.737/12.

2.2 “LElI CAROLINA DIECKMANN?” (Lei n. 12.737/12).

A Lei n. 12.737/12 derivou de um Projeto de lei mais recente — de
namero 2.793/11 - apresentado no Congresso como proposta alternativa ao até
entao polémico PL n. 84/99, sob a justificativa de que este traria “propostas de
criminalizacdo demasiadamente abertas e desproporcionais”, capazes de
alcancar condutas legitimas e corriqueiras praticadas na Internet, trazendo
riscos aos direitos dos usuarios da rede.”®

N&o obstante a relevancia de suas disposicdes, o PL n. 2.793/11 teve
uma tramitacdo rapida dentro das Casas legislativas, principalmente quando
comparado a outros projetos similares. O vazamento das fotos intimas da atriz
Carolina Dieckmann, em maio de 2012, teve o conddo de agilizar as
negociagdes e tratativas acerca da matéria, promovendo a “toque de caixa” a
promulgacao da Lei n. 12.737/12, a qual inclusive veio a ser apelidada de “Lei
Carolina Dieckmann”.?®

Se comparada aos diplomas que a antecederam, a referida legislacéao foi
mais enfatica na formulacdo de dispositivos diretamente relacionados a
criminalidade cibernética. Dentre as inovacfes que trouxe ao texto do Cédigo
Penal, destaca-se a criagcdo de um novo tipo penal, especifico aos cibercrimes
préprios, qual seja: “invasdo de dispositivo informatico”, que passou a ser
previsto no artigo 154-A do CP.*®

Conforme explica a doutrina, a conduta de copiar indevidamente dados
ou informagodes eletrbnicas ndo possuia, até entdo, uma previsao legal prépria

dentro do sistema penal brasileiro. Por este motivo, ndo era incomum que as

%  BRASIL. Projeto de Lei n° 2793, de 2011. Disponivel em:
https://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=944218.

% JESUS, Damaésio de; MILAGRE, José Antonio. Manual de crimes informaticos. — S&o
Paulo: Saraiva, 2016, p. 61.

10 BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/|12737.htm.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
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autoridades se valessem de outros tipos penais, como o furto (art. 155, CP),'**

para promover a responsabilizacdo nesses casos.%

Portanto, com a promulgacdo da Lei n. 12.737/12, introduziu-se na
legislacdo patria previsbes mais especificas quanto a invasdo desses
dispositivos, permitindo que tais condutas sejam processadas sem novas
violagcdes aos principios da legalidade e da vedacdo a analogia em malam
partem.'%

Optou-se por um artigo amplo, ja que o caput e os paragrafos do referido
artigo preveem a responsabilizacdo para uma série de ilicitos relacionados as
praticas de destruicdo, adulteracdo, apropriacdo, transmissdo ou
comercializacdo ndo autorizada de dados e informacdes digitais — ou seja, de
condutas que, de algum modo, atentam contra a integridade desses
contetdos.**

Nesse sentido, incrimina-se n&o apenas a invasdo de dispositivo
informatico alheio, mas também condutas que a ela sdo conexas, tais como a
instalacdo de vulnerabilidades e a difusdo de dispositivo ou programa que
facilite tais ingressos nao autorizados.

Cabe salientar que tal inovacéo legislativa foi vista com bons olhos pela
doutrina especializada. Ainda que com algumas falhas, destaca-se que o
referido artigo instituiu tratamento técnico-juridico a toda uma gama de
condutas delituosas, praticadas no ambito das novas tecnologias, que
costumavam ser negligenciadas pelas normas penais.

Ademais, considera-se positivo o fato de o texto legal ter adotado uma

linguagem relativamente neutra, capaz de abarcar distintas formas de ataque a

191 |nclusive esse foi o encaminhamento utilizado no caso do vazamento de fotos da atriz C.

Dieckmann, conforme se verifica na reportagem “Policia encontra hackers que roubaram fotos
de Carolina Dieckmann”, vinculada ao portal de noticias G1. Disponivel em:
http://g1.globo.com/fantastico/noticia/2012/05/policia-encontra-hackers-que-roubaram-fotos-de-
carolina-dieckmann.html.

192 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. — S&o
Paulo: Saraiva, 2016, p. 74.

198 | dem.

1% BUSATO, Paulo César. Direito penal: parte especial 1. — 2 ed. — S&o Paulo: Atlas, 2016, p.
402.
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dispositivos tecnoldgicos variados — tais como computadores, smartphones e
outros gadgets - estando eles conectados ou néo a Internet. *%°

Entretanto, a opgdo do legislador em condensar variados ilicitos em um
numero reduzido de disposicfes parece ter se revelado problematica. Diversas
sdo as ressalvas apontadas pela doutrina acerca do referido artigo,
especialmente quanto as lacunas e os problemas praticos que decorrem de
sua aplicagao.

Primeiramente, quanto ao caput do artigo 154-A, CP,*®

ressalta-se que
a expressao ‘“invadir dispositivo informatico alheio” afasta, de anteméao,
qualguer responsabilizacdo ao individuo que invade e viola a integridade
informacional de dispositivo préprio,'®” como nos casos de “destravamentos” e
“jailbreaking” de aparelhos eletrénicos.*®®

De modo semelhante, autores entendem que tal expresséo torna atipica
a conduta do individuo que invade dispositivo proprio para obter,

indevidamente, dados informéticos alheios*®®. Nas palavras Vianna e Machado:

Em lan houses ou “cyber cafés”, por exemplo, o proprietario dos
dispositivos informaticos ndo praticara o crime se acessar sem
autorizagdo os dados do usuéario que alugar a maquina. Da mesma
forma, serd atipica a conduta do empregador que acessar e-mails
pessoais do empregado sem sua autorizacdo armazenados em seu
computador do trabalho.**

Diversas criticas também sao formuladas quanto ao trecho “mediante

violagao indevida de mecanismo de seguranga”. Primeiramente, cabe destacar

195 BRITO, Auriney. Andlise da Lei 12.737/12: Lei Carolina Dieckmann, 2013. Disponivel em:
http://politicacidadaniaedignidade.blogspot.com/2013/04/analise-da-lei-1273712-lei-
carolina.html.

1% Assim dispée o caput do artigo 154-A, CP: “Invadir dispositivo informético alheio, conectado
ou nao a rede de computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informag8es sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena -
detencgédo, de 3 (trés) meses a 1 (um) ano, e multa”. BRASIL. Cédigo Penal. Decreto-Lei n°
2.848, de 7 de dezembro de 1940. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848.htm.

197 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. — Séo
Paulo: Saraiva, 2016, p. 91.

1% Tais infracBes poderiam t&o somente ser enquadradas na Lei dos Softwares (Lei 9609/98).
199 jesus e Milagre, de outro modo, entendem que a interpretacdo ndo poderia ser t&o restritiva,
de modo que o sujeito passivo poderia ser o titular dos dados e ndo apenas do dispositivo
eletrénico. JESUS; MILAGRE, op. cit., p. 87.

19 \/JANNA, Tdlio; MACHADO, Felipe. Crimes informaticos: conforme a Lei n® 12.737/2012. —
Belo Horizonte: Editora Férum, 2013, p. 116.


http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm
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que tal previsdo gera sérias consequéncias praticas, haja vista que, em
respeito ao principio da legalidade, os dispositivos desprovidos de mecanismos
de seguranca (tais como pendrives e cartbes de memdria, por exemplo) ndo
poderiam ser protegidos por esse artigo.™**

Ademais, questiona-se a excessiva amplitude do termo, o qual né&o
apresenta qualquer definicdo acerca de quais poderiam ser esses obstaculos -
se apenas digitais ou também fisicos — gerando davidas na interpretacdo do
referido artigo.**?

Também, é possivel citar o embate na doutrina acerca da invaséo para
insercdo de novas informacdes. Para alguns autores tal conduta seria atipica,
por falta de previsdo legal nesse sentido. Contudo, para outros, haveria
responsabilizacdo com base no nticleo do tipo “adulterar’.**®

De mesmo modo, discute-se acerca da possibilidade de
responsabilizagdo daquele que invade dispositivo para tdo somente analisar as
informacdes, sem qualquer tipo de cépia de material. Tratar-se-ia de uma
atipicidade ou a conduta estaria abarcada pelo verbo “obter”, em razdo de o
sujeito ter tido contato com o contetido? Os autores se dividem neste tépico.**

Destaca-se, porém, que as criticas ndo ficam restritas ao caput. O
paragrafo 1°, por exemplo, é visto como um verdadeiro avan¢o nas barreiras de
imputacdo, visto que criminaliza uma série de condutas prévias ao
cometimento da efetiva invasdo informatica apenas com base no risco abstrato
que estas poderiam causar a integridade desses dados e informacdes.*'

Ademais, questiona-se a construcdo do legislador em relacdo as
penalidades previstas no referido artigo, visto que a imprecisédo da redacao e a

1 Jesus e Milagre consideram problematica tal disposi¢céo, nas palavras deles, “seria como se

o legislador n&o punisse o furto de um carro que n&o possui alarme”. JESUS, Damasio de;
MILAGRE, José Antonio. Manual de crimes informaticos. — Sdo Paulo: Saraiva, 2016, p. 88.
12 como exemplo pratico, Jesus e Milagre propdem o caso de um pen drive guardado no
interior de um cofre. Para o autor, haveria a incidéncia do artigo 154-A, CP, todavia, reconhece
que ndo existe uma unanimidade na doutrina. lIbidem, p. 78.

3 Ibidem, p. 90.

1% Ibidem, p. 89.

> BUSATO, Paulo César. Direito penal: parte especial 1. — 2 ed. — Sdo0 Paulo: Atlas, 2016, p.
406.
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inadequada disposicdo das penas ao longo do texto podem acarretar em
embaracos numa eventual dosimetria.**®

Para além da insercdo do supracitado tipo penal no ordenamento
juridico patrio, a Lei n. 12.737/12 ainda realizou breves alteracées em outras
regras do Codigo Penal: tais como os artigos 266 e 298, conforme se passara a
expor.

Mesmo com a inquestionavel importancia que os sistemas informaticos
tém em nossa sociedade atual, a eles ainda ndo era garantida a mesma
protecdo juridica despendida aos servicos telegraficos, radiotelegréaficos e
telefonicos.

Nesse sentido, inseriu-se o paragrafo primeiro ao artigo 266, CP, o qual

passou a dispor da seguinte redacao:

Interrupc@o ou perturbacdo de servigo telegréfico, telefénico,
informético, telematico ou de informac&o de utilidade publica

Art. 266 - Interromper ou perturbar servico telegréfico, radiotelegréfico
ou telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencdo, de um a trés anos, e multa.

8§ 10 Incorre na mesma pena quem interrompe servigo telematico ou
de informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.’

Por intermédio da criacdo desse novo paragrafo, a supracitada lei, de

8 aos demais meios de

certo modo, equiparou os servicos telematicos™
transmissdo de informacfes, reconhecendo sua importancia pratica e
protegendo-os contra interrupg¢des criminosas.

Insta salientar que o legislador optou por excluir o verbo “perturbar’ do

ambito dos servigos telematicos, subsistindo somente responsabilizacdo para

18 BUSATO, Paulo César. Direito penal: parte especial 1. — 2 ed. — S&o Paulo: Atlas, 2016, p.

406.

17 BRASIL. Cdédigo Penal. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm.

18 Jesus e Milagre entendem como servigos telematicos o “conjunto de tecnologias de
transmissdo de dados que resultam da unido de recursos de telecomunicacbes e da
informatica, e que permitem 0 processamento, a compressao, 0 armazenamento e a
comunicagao de dados”. JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes
informaticos. — Sao Paulo: Saraiva, 2016, p. 103.
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as condutas que, de fato, interromperem a prestacdo de tais servicos.'*
Todavia, entende-se como pertinente tal opcao legislativa, visto que diversas
atividades licitas — como farejamento de redes, rastreamento de host e
comandos de ping — sdo capazes de provocar leves perturbacbes na rede, o
que resultaria numa criminalizacédo descabida desses atos.*®

Porém, destaca-se que o referido artigo do Cddigo Penal esta inserido
no rol dos crimes contra a incolumidade publica, razdo pela qual apenas
haveria a criminalizacdo, nesse tipo penal, de condutas capazes de atingir uma
quantidade indeterminada de pessoas.***

Sendo assim, para ataques individualizados, visando o prejuizo de
sistemas especificos, estaria afastada a incidéncia dessas disposicoes,
restando apenas a responsabilizacdo com base no crime de dano (art. 163,
CP) ou de violacdo da comunicacao (art. 151, §1°, I, CP).1?

De modo similar a protecdo dos servigos teleméticos, a Lei n. 12.737/12
buscou realizar uma modernizacdo no tipo penal referente a falsificacao de
documento particular. Assim, adicionou-se um paragrafo Unico ao artigo 298,
CP, cuja redacao determina a inclusdo dos cartdes pessoais, de crédito e de

débito, a categoria de “documento particular”:

Falsificagcdo de documento particular

Art. 298 - Falsificar, no todo ou em parte, documento particular ou
alterar documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.
Falsificacdo de cartdo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito.**®

19 IANNA, Tdlio; MACHADO, Felipe. Crimes informaticos: conforme a Lei n°® 12.737/2012. —
Belo Horizonte: Editora Férum, 2013, p.130.

120 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. — Séo
Paulo: Saraiva, 2016, p. 106.

2L \VIANNA, Tdlio; MACHADO, Felipe. Crimes informaticos: conforme a Lei n® 12.737/2012. —
Belo Horizonte: Editora Férum, 2013, p. 130.

122 JESUS; MILAGRE, op. cit., p. 107.

128 BRASIL. Codigo Penal. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm.
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O tratamento juridico conferido ao tipo penal permanece o mesmo,

4 ao conceito

ocorrendo tdo somente a adicdo de novos objetos materiais™
cunhado no caput. Segundo a doutrina, tal modificacdo teria sido justificada
pelo aumento no numero de fraudes bancarias envolvendo a clonagem dos
referidos cartdes.?

Apesar disso, entende-se que a inovacgao trazida pelo paragrafo tnico do
art. 298, CP foi demasiado simpldria, visto que se perdeu a oportunidade de
equiparar outros documentos fisicos e eletrbnicos a categoria de documento
particular, tal como o certificado digital.*?®

Além do mais, resgata-se que, em respeito ao principio da legalidade,
resta vedada a aplicacdo do referido dispositivo para casos outros do que a

mera clonagem fisica dos cartdes.'®’

Nesse sentido, a despeito das
contribuicbes que a presente alteracdo legislativa trouxe quanto as fraudes
bancérias, € mister reconhecer que os ganhos foram aquém do que poderiam
ter sido, subsistindo lacunas juridicas para diversas praticas criminosas.*?®

Desse modo, apesar da Lei n. 12.737/12 ter contribuido de maneira
substancial a um adequado enfrentamento da tematica, verifica-se que ainda
subsistem falhas e lacunas a serem dirimidas.

E, nesse contexto de busca por uma maior regulamentacdo do uso da
Internet, exsugiu o Marco Civil da Internet no ano de 2014, o qual foi
desenvolvido através de um dialogo amplo entre a sociedade civil e o Poder

Publico.
2.3 “MARCO CIVIL DA INTERNET” (Lei n. 12.965/14).
A Lei n. 12.956/14, popularmente conhecida como Marco Civil da

Internet, nasceu com o intuito de ser uma “Constituicdo da Internet’,

positivando direitos e deveres a todos o0s atores relacionados a rede mundial de

124 BUSATO, Paulo César. Direito penal: parte especial 2, v.3. — Sdo Paulo: Atlas, 2017, p.

373.

125 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. — S&o
Paulo: Saraiva, 2016, p. 110.

128 |bidem, p.114.

27 |bidem, p.113.

128 Segundo Jesus e Milagre, trata-se de uma disposi¢do que “ja nasce com lacunas e com
prazo de validade atrelado a evolugao tecnoldgica”. Ibidem, p. 114.
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computadores — usudrios, empresas de telecomunicacéo e o préprio Estado.'?

Prestou importante papel na formulagdo de uma base tedrica as relagbes
digitais, regulamentando o uso da Internet no Brasil e garantindo sua fruicdo
condizente com os ditames da Constituicdo Federal de 1988.**°

Fruto de uma parceria entre a Secretaria de Assuntos Legislativos do
Ministério da Justica e o Centro de Tecnologia e Sociedade da Fundacao
Getulio Vargas (Rio de Janeiro), o Marco Civil caracterizou-se por ser uma
construcdo colaborativa e democratica, com a participacao de diversos setores
da sociedade civil, por intermédio de consultas publicas disponibilizadas na
prépria Internet. '3

Diversos foram os eventos, conferéncias, audiéncias e seminarios
realizados no processo de elaboracdo do texto definitivo. Nesse sentido,
destaca-se o carater democratico do referido diploma legislativo, pois criou um
rico ambiente de didlogo entre o Estado e a sociedade civil, particularmente na
tratativa dos temas mais sensiveis ao projeto.*®

A referida Lei é subdividida em cinco capitulos. Destaca-se o primeiro, 0
qual elenca os fundamentos, principios e objetivos a serem observados na
utilizacéo da Internet no Brasil.**®

Dentre os fundamentos, o artigo 2° elenca o respeito aos direitos
humanos e a liberdade de expressdo, o estimulo ao desenvolvimento da
personalidade e da cidadania em meios digitais e a valorizacdo da pluralidade
e diversidade, em consonancia com a finalidade social da rede®**.
Quanto aos principios, o artigo 3° do Marco Civil ressalta, entre outros, a

garantia da liberdade de expressdo e manifestacdo de pensamento, protecao

129 JESUS, Damaéasio de; MILAGRE, José Antonio. Manual de crimes informaticos. — Sao

Paulo: Saraiva, 2016, p.166.
%9 SANTOS, Vinicius Wagner Oliveira. Neutralidade da rede e o Marco Civil da Internet no
Brasil: atores, politicas e controvérsias. 2016. Tese (Doutorado em Direito) - Universidade
Estadual de Campinas, Campinas, p. 148-149. Disponivel em:
http://repositorio.unicamp.br/bitstream/REPOSIP/321453/1/Santos_ViniciusWagnerOliveira_D.p
df.
31 JESUS; MILAGRE, op. cit., p. 166.
%2 S0UZA, Jodo Eder Furlan Ferreira de. Desigualdade digital no Brasil: Desafios juridico-
politicos para uma sociedade informacional inclusiva. Dissertacdo de mestrado. Programa de
Pés-Graduacdo em Ciéncia Juridica, Universidade Estadual do Norte do Parana, Jacarezinho,
2017, p. 120. Disponivel  em: https://uenp.edu.br/pos-direito-teses-dissertacoes-
defendidas/direito-dissertacoes/9681-joao-eder-furlan-ferreira-de-souzaffile.
13 BRASIL. Lei n° 12965 de 23 de abrili de 2014. Disponivel em:
mp:llwww.planalto.gov.br/cciviI_03/_at02011-2014/2014/Iei/l12965.htm.

Idem.



38

da privacidade dos usuarios, preservacdo da estabilidade, seguranca e
neutralidade de rede, bem como o estimulo ao uso de boas préticas, inclusive
com a responsabilizacédo dos agentes de acordo com suas atividades.'®

Em consonancia com as disposi¢cdes anteriores, o artigo 4° elenca os
principais objetivos do Marco Civil da Internet, dentre os quais ressaltam-se a
promoc¢do do acesso universal a internet e o fomento a difusdo de novas
tecnologias, com vistas a promover a comunicacéo e a acessibilidade.**®

O terceiro capitulo, por sua vez, apresenta uma abordagem mais voltada
aos servicos de fornecimento de Internet e as suas aplicacfes. Para tanto,
subdivide-se em quatro secfes principais, relativas a neutralidade da rede,
protecdo as informacdes e dados privados, requisicdo judicial de registros, bem
como a responsabilidade dos provedores por danos decorrentes do contetudo
de terceiros, a qual sera analisada de maneira pormenorizada no capitulo
subsequente.*®’

A respeito desses temas, destaca-se o artigo 9° - um dos pilares do
Marco Civil da Internet - o qual impde o estrito respeito a neutralidade da
rede.’® Nos seus termos, “o responsavel pela transmissdo, comutagdo ou
roteamento tem o dever de tratar de forma isondmica quaisquer pacotes de
dados, sem distingdo por contetdo, origem e destino, servigo, terminal ou
aplicagao”, de forma a impedir diferencia¢des entre os usuarios, baseadas no
material que eles acessam na rede.**

De mesmo modo, a Lei n. 12.965/14 introduziu no ordenamento juridico
brasileiro expressivas disposi¢cdes acerca da obrigacdo dos prestadores de
Internet em manter registros de conexdo de seus clientes a rede.'* Antes da

promulgacédo do Marco Civil, cabe destacar, existia apenas uma recomendacao

1% BRASIL. Lei n° 12965 de 23 de abrili de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.

%% 1 dem.

7 | dem.

1% SANTOS, Vinicius Wagner Oliveira. Neutralidade da rede e o Marco Civil da Internet no
Brasil: atores, politicas e controvérsias. 2016. Tese (Doutorado em Direito) - Universidade
Estadual de Campinas, Campinas, p. 204-205. Disponivel em:
http://repositorio.unicamp.br/bitstream/REPOSIP/321453/1/Santos_ViniciusWagnerOliveira_D.p
df.

1% BRASIL. Lei n° 12965 de 23 de abrili de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/l12965.htm.

19 JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. — Séo
Paulo: Saraiva, 2016, p. 170.
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por parte do Comité Gestor Internet Brasil para que tais provedores (de acesso)
mantivessem, pelo prazo de trés anos, “‘dados de conexdo e comunicagao
realizadas por seus equipamentos (identificagdo do endereco IP, data e hora
de inicio e término da conexao e origem da chamada)”.***

Com o advento da referida lei, instituiu-se o dever de os provedores de
acesso manterem o0s registros de conexdo dos usuarios pelo prazo minimo de
um ano.*** Ademais, o artigo 15 do Marco Civil estendeu tal exigéncia também
aos provedores de aplicacdes ou servicos, obrigando-os a manterem tais
registros pelo prazo minimo de seis meses,*** de modo a facilitar a cooperacao
desses agentes privados na investigacdo de eventuais crimes.

Entretanto, por mais relevantes que possam ser tais registros as
investigacdes policiais, em razdo dos direitos a inviolabilidade e ao sigilo de
navegacdes e comunicacbes na rede,’** imp6s-se a necessidade de ordem
judicial para o acesso a esses dados de conexdo,’* mesmo que o
requerimento parta das autoridades competentes - situacado que causa debates
na doutrina.™*°

Em sintese, o Marco Civil destacou-se por ser uma lei inovadora na

forma de regulamentar a utilizacdo da Internet no Brasil. Ao invés de ter sido

I Ponto 3.2 das “Recomendagdes para o desenvolvimento e operagao da Internet no Brasil”.

Disponivel em: https://www.cg.org.br/recomendacoes-para-o-desenvolvimento-e-operacao-da-
internet-no-brasil.

2 Artigo 13, caput, Lei n. 12.965/14: “Na provisdo de conex3o & internet, cabe ao
administrador de sistema autbnomo respectivo o dever de manter os registros de conexdo, sob
sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento”. BRASIL. Lei n° 12965, de 23 de abril de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.

% Artigo 13, caput da referida lei: “O provedor de aplicagdes de internet constituido na forma
de pessoa juridica e que exercga essa atividade de forma organizada, profissionalmente e com
fins econdmicos devera manter os respectivos registros de acesso a aplicacdes de internet,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos
do regulamento”. Idem.

%4 De acordo com o Artigo 7° do Marco Civil: “O acesso a internet é essencial ao exercicio da
cidadania, e ao usuario sdo assegurados os seguintes direitos”:

“Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem
judicial, na forma da lei; Ill - inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial”. Idem.

> Ressalta-se que 0s registros de conexdo ndo se confundem com os dados cadastrais do
usuario - tais como filiacdo, o endereco e a qualificacdo pessoal - os quais podem ser
acessados pelas autoridades sem ordem judicial. BRASIL. Ministério Publico Federal. Camara
de Coordenacdo e Revisdo. Roteiro de atuacdo: crimes cibernéticos. 2 ed. rev., p. 43. -
Brasilia: MPF/22CCR, 2013. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/roteiro-atuacoes/docs-cartilhas/crimes_ciberneticos_web.pdf.

4% JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes informaticos. — S&o
Paulo: Saraiva, 2016, p. 172-173.
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desenvolvida puramente como uma lei criminal, tipificando condutas
consideradas nocivas no ambito informético, priorizou-se por adotar uma
legislacdo mais “principiolégica”, uma espécie de “carta de intengdes”, com
foco nos direitos, fundamentos e objetivos a serem alcancados no uso da
Rede. '’

A despeito de algumas polémicas e criticas que o circundam, considera-
se inegavel a contribuicdo do referido diploma para a definicdo dos alicerces a
serem seguidos no desenvolvimento da Internet e de outras tecnologias que
Ihes sé@o conexas. Porém, por mais benéfico que seja, € preciso destacar que o
Marco Civil ndo foi capaz de solucionar integralmente as lacunas presentes no
sistema, em especial no ambito dos crimes cibernéticos, haja vista que poucas
foram as disposicdes praticas nesse sentido.'*®

Dessa forma, a criminalidade cibernética continua a fazer parte da pauta
do Poder Legislativo, com discusséo frequente de projetos sobre a temética,
tais como o PL n. 5452/16,"*° o qual culminou com a promulgacéo da Lei n.
13.718/18, que, dentre suas tratativas, dispde sobre a utilizacdo dos sistemas

informaticos na pratica de crimes sexuais.
2.4 LEIN. 13.718/18

A Lei n. 13.718/2018 foi promulgada com o intuito de reforcar a punicéo
aplicada a crimes cometidos contra a dignidade sexual, com especial enfoque
no combate ao estupro e & importunacdo sexual.**

Cabe destacar que as primeiras negociacdes acerca do referido diploma

possuiam um carater bem mais restritivo, seu primeiro projeto - o PLS n.

T SANTOS, Vinicius Wagner Oliveira. Neutralidade da rede e o Marco Civil da Internet no

Brasil: atores, politicas e controvérsias. 2016. Tese (Doutorado em Direito) - Universidade
Estadual de Campinas, Campinas, p. 144-145. Disponivel em:
http://repositorio.unicamp.br/bitstream/REPOSIP/321453/1/Santos_ViniciusWagnerOliveira_D.p
df.

“® WERLE, Vera Maria; OLIVEIRA, Bruna Machado de; MATTOS, Karoline Reis; SIQUEIRA,
Marcela Scheuer. Crimes virtuais e a legislacéo brasileira. (Re) Pensando Direito, EDIESA,
Ano 7, n. 13, jan.fjun., 2017, p. 128-129. Disponivel em:
http://local.cnecsan.edu.br/revista/index. php/direito/article/viewFile/468/342.

1 BRASIL. Projeto de Lei n. 5452, de 2016. Disponivel em:
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;
jsessionid=A24E46AE366969B7F42D0D5449FF6258.proposicoesWebExterno2?codteor=1630
876&filename=Avulso+-PL+5452/2016.

%% 1dem.
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618/15™" - tratava apenas da criagcdo de novas causas de aumento de pena
para o crime de estupro, nas hipéteses em que este era cometido em concurso
de agentes.™? Apenas com o passar dos anos é que o texto passou a englobar
outras previsdes, assemelhando-se aquele promulgado em 24 de setembro de
2018.

Sua redacao definitiva, portanto, previu diversas alteracdes no texto do
Cédigo Penal brasileiro, especificamente em seu Titulo VI.*** Dentre elas,
alterou-se para publica incondicionada a natureza da acdo penal dos crimes
contra a liberdade sexual, estipularam-se novas causas de aumento de pena
para alguns desses delitos, bem como houve a criagcdo de novos tipos penais,
quais sejam - a supracitada - importunacao sexual e a divulgacédo de cena de
estupro, sexo ou nudez.***

Em relacéo a esta Ultima disposi¢cao, optou-se por criminalizar condutas
como as de oferecer, divulgar, vender registro audiovisual que contenha cena
de sexo ou nudez, de maneira ndo autorizada pela vitima, bem como de

estupro.'® Assim restou previsto o caput do artigo 218-C do CP:

Art. 218-C: Oferecer, trocar, disponibilizar, transmitir, vender ou expor
a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunicacdo de massa ou sistema de informética ou
telematica -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua pratica, ou, sem o consentimento da vitima,
cena de sexo, nudez ou pornografia.

11 BRASIL. Projeto de Lei n. 5452, de 2016. Disponivel em:
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;
jsessionid=A24E46AE366969B7F42D0D5449FF6258.proposicoesWebExterno2?codteor=1630
876&filename=Avulso+-PL+5452/2016.

12 BARRETO, Alessandro Goncalves; BARRETO, Karolinne Brasil. Lei 13.718/18:
criminalizacdo da divulgacdo de cena de sexo, nudez e pornografia sem consentimento da
vitima e outros delitos. Disponivel em:
https://www.migalhas.com.br/dePeso/16,M1288717,81042-
Lei+1371818+criminalizacao+da+divulgacao+de+cena+de+sexo+nudez+e.

1% BRASIL. Lei 13.718/2018, de 24 de setembro de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm.

1% CUNHA, Rogério Sanches. Lei 13.718/18: Introduz modificagfes nos crimes contra a
dignidade sexual. Disponivel em:
https://meusitejuridico.editorajuspodivm.com.br/2018/09/25/lei-13-71818-introduz-modificacoes-
nos-crimes-contra-dignidade-sexual.

* OLIVEIRA, Marcel Gomes. As inovacdes legislativas aos crimes sexuais no
enfrentamento a criminalidade: comentarios a lei n. 13.718/18. Disponivel em:
http://emporiododireito.com.br/leitura/as-inovacoes-legislativas-aos-crimes-sexuais-no-
enfrentamento-a-criminalidade-comentarios-a-lei-n-13-718-2018.
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Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui
crime mais grave.

Desse modo, verifica-se a pertinéncia do dispositivo legal a tematica dos
crimes cibernéticos, haja vista a previsdo de utilizacdo das novas tecnologias,
quais sejam os sistemas de informatica ou telematica, como um dos possiveis
meios de perpetracdo do delito.

Tal relevancia é ainda mais acentuada quando da analise do paragrafo
1° do referido artigo, o qual institui uma causa de aumento de pena para 0s
casos em que o autor do crime mantenha ou tenha mantido relagcéo intima de
afeto com a vitima, ou entdo que tenha a intencdo de humilha-la - clara
referéncia do legislador as praticas de “revenge porn”, nas quais devassa-se
publicamente a intimidade de outrem sob pretexto de ridicularizacdo ou
vinganca, por exemplo.**®

Ainda que sucintas, tais disposi¢cdes se revelam de grande importancia
para uma regulamentacao juridica mais adequada acerca dessa criminalidade
cibernética, visto que auxiliam na diminuicdo das lacunas de punibilidade que
ainda perduram para alguns desses crimes.*’

Nesse sentido, destaca-se, inclusive, a possibilidade do referido
dispositivo legal ser aplicado em concurso com o artigo 154-A, CP, de modo a
permitir uma persecucdo mais robusta para casos similares aquele enfrentado
pela atriz Carolina Dieckmann.**®

Diante de todo o exposto, a respeito da producédo legislativa construida
aos longos dos anos, aparenta-se ser possivel tecer algumas consideracdes
sobre o panorama legislativo brasileiro, no que tange a seus aspectos positivos
e negativos.

Primeiramente, é possivel destacar que as inovacgoes legislativas foram

importantes no desenvolvimento de uma regulamentacdo juridica mais

%% Assim dispde o paragrafo 1° do artigo 218-C, CP: “§ 1° A pena é aumentada de 1/3 (um

terco) a 2/3 (dois tercos) se o crime é praticado por agente que mantém ou tenha mantido
relacdo intima de afeto com a vitima ou com o fim de vinganca ou humilhagdo”. BRASIL. Lei
13.718/2018, de 24 de setembro de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13718.htm.

T OLIVEIRA, Marcel Gomes. As inovacdes legislativas aos crimes sexuais no
enfrentamento a criminalidade: comentarios & lei n. 13.718/18. Disponivel em:
http://emporiododireito.com.br/leitura/as-inovacoes-legislativas-aos-crimes-sexuais-no-
enfrentamento-a-criminalidade-comentarios-a-lei-n-13-718-2018.

%8 |dem.
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adequada ao enfrentamento desses delitos. Mediante o estudo dos diplomas
citados, constata-se a ocorréncia de um “amadurecimento” por parte do
legislador, no sentido de reconhecer a existéncia de particularidades nessa
nova criminalidade e buscar maneiras diferenciadas de se solucionar o0s
problemas.

Cabe ressaltar, ademais, que as leis promulgadas passaram a adotar
um tom mais neutro, se distanciando dos discursos mais radicais e
incriminadores presentes nos primeiros projetos de lei sobre a temética.

De todo modo, por mais que tenha havido um aprimoramento no trato
da criminalidade cibernética, a doutrina é clara ao apontar a subsisténcia de
lacunas e problemas nos dispositivos legais mencionados.***

Nesse sentido, destaca-se a importancia da busca constante pelo
aperfeicoamento dos instrumentos de persecucdo desses delitos, inclusive
mediante a cooperagcdo entre agentes publicos e privados. Por tal razdo, o
presente trabalho buscara analisar, de modo mais exaustivo, aspectos
relacionados a participacdo dos provedores de Internet no bojo das
investigacdes, atentando-se, inclusive, a possibilidade responsabilizacdo de

tais agentes.

9 Inclusive por conta da forma como tais leis foram promulgadas, de maneira apressada e

baseada em casuismos. JESUS, Damasio de; MILAGRE, José Antonio. Manual de crimes
informaticos. — Sao Paulo: Saraiva, 2016, p. 62.
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3 CRIMES CIBERNETICOS SOB AS PERSPECTIVAS DA INVESTIGACAO E
DA RESPONSABILIZACAO DOS PROVEDORES

A producéo tecnoldégica € profundamente marcada pelo dinamismo e
mutabilidade, inovacdes surgem e se sobrepdem numa velocidade cada vez
mais crescente.'® Porém, conforme exposto, tais atributos sdo também
apropriados pela criminalidade, a qual se vale dos meios informaticos para
aperfeicoar e desenvolver novas praticas ilicitas.

Em complemento, ressalta-se que a inovacao tecnoldgica, quando
utilizada para a pratica de infracdes, tende a gerar sensiveis complicacfes a
atuacao das autoridades policiais, haja vista a dificuldade de se coletar provas
e determinar a autoria em muitos desses delitos.*®*

Nesse sentido, de modo a conter o crescimento da criminalidade
cibernética e sua engenhosidade caracteristica, tem-se como imprescindivel o
constante aperfeicoamento dos agentes, aliado ao aprimoramento da estrutura
forense, com vistas a proporcionar uma adequada investigacdo dos casos.®?

Entretanto, é preciso destacar que o enfrentamento dos cibercrimes nao
pode se limitar somente ao aprimoramento das estruturas tradicionais de
persecucao criminal. De modo diverso, defende-se a busca por solucdes
originais, relacionadas, muitas vezes, a cooperacdo entre setores publicos e
privados — como no fornecimento, pelos provedores de Internet, de
informacdes necessarias as investigacdes.'®®

Conforme destaca Soares:

190 BRASIL. Tribunal Regional da 32 Regido. Escolas de Magistrados. Investigacdo e prova

nos crimes cibernéticos. - S&o Paulo: EMAG, 2017, p. 52. Disponivel em:
http://www.trf3.jus.br/documentos/emag/Midias_e_publicacoes/Cadernos_de_Estudos_Crimes_
Ciberneticos/Cadernos_de_Estudos_n_1_Crimes_Ciberneticos.pdf.

'°L Ibidem, p. 19.

182 SEGER, Alexander. Cybercrime Training for Judges: training manual. — Strasbourg:
Economic Crime Division, Council of Europe, 2010, p. 67. Disponivel em:
http://lwww.mpf.mp.br/atuacao-tematica/sci/dados-da-atuacao/eventos-2/eventos-
internacionais/conteudo-banners-1/crimes-ciberneticos/cybercrime-training-for-judges-training-
manual/view.

163 BRASIL. Ministério Publico Federal. Camara de Coordenacdo e Revisdo, 2. Roteiro de
atuacdo: crimes cibernéticos. 2 ed. rev. - Brasilia: MPF/23CCR, 2013, p. 388.. Disponivel em:
http://www.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/roteiro-atuacoes/docs-
cartilhas/crimes_ciberneticos_web.pdf.
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A criatividade, o dinamismo e a inovacao caracterizam o fenébmeno
criminoso. Por isso, a repressao estatal também necessita ser criativa
dindmica e inovadora, com uma importante diferenca: a acéo
criminosa € absolutamente livre, enquanto a repressdo estatal é
fortemente condicionada pelo ordenamento juridico, especialmente
pelos direitos fundamentais.*®*

No tocante aos provedores, o Marco Civil instituiu expressamente o
dever de conservagdo temporaria dos registros informaticos dos usuarios, de
modo a facilitar a colaboracdo com a Justica em eventuais investigacoes.
Todavia, a despeito desta clara previsdo, persistem algumas controveérsias
acerca da aplicacdo préatica dessas disposi¢des, precipuamente no que se
refere aos efeitos criminais.

Assim sendo, o presente capitulo se propde a realizar uma analise das
peculiaridades do processo de investigagcdo dos crimes cibernéticos, com
especial enfoque sobre a participacdo dos provedores de Internet nesse
processo, sem desconsiderar, contudo, as possibilidades de responsabilizacao

gue estes podem sofrer no descumprimento das exigéncias legais.
3.1 PECULIARIDADES DA INVESTIGAQAO DOS CRIMES CIBERNETICOS

No atual contexto, de uma sociedade marcada por inovacdes e riscos
derivados da expansdo tecnolOgica, verifica-se uma extensa difusdo dos
aparatos informéticos ao longo do corpo social, bem como uma crescente
preocupacao com a integridade desses dados e sistemas.

Com vistas a proteger tais anseios, passou-se a requerer das
autoridades policiais uma expertise também acerca dessas inovacdes
tecnolégicas, fazendo-se necessario uma atualizacdo e uma crescente

especializacéo de seus profissionais no trato com essas questdes.'®

14 SOARES, Gustavo Torres. Investigacdo criminal e inovagdes técnicas e tecnoldgicas:

perspectivas e limites. Tese de doutorado. Faculdade de Direito, Universidade de Sao Paulo,
Sao Paulo, 2014, p. 206. Disponivel em: http://www.teses.usp.br/teses/disponiveis/2/2137/tde-
30112015-165420/pt-br.php.

15 BRASIL. Tribunal Regional da 32 Regido. Escolas de Magistrados. Investigacdo e prova
nos crimes cibernéticos. - S&o Paulo: EMAG, 2017, p. 35. Disponivel em:
http://www.trf3.jus.br/documentos/emag/Midias_e_publicacoes/Cadernos_de_Estudos_Crimes_
Ciberneticos/Cadernos_de_Estudos_n_1_Crimes_Ciberneticos.pdf.
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Como nado poderia deixar de ser, os crimes cibernéticos se revelam
naturalmente dindmicos, inventivos nos modos de utilizacdo da informética na
pratica dos mais diversos ilicitos. De mesmo modo, portanto, exige-se que
assim seja a atuacdo das estruturas de persecucdo criminal — pautada numa
l6gica de constante aprendizado e aprimoramento.*®®

Ressalta-se que o atual panorama tecnoldgico possibilita 0o acesso a
Internet por meio dos mais diversos dispositivos eletronicos — desde o0s
tradicionais computadores, até smartphones, eletrodomésticos e carros.*®’ Por
tais motivos, resta notdria a necessidade de que as investigacbes criminais
sejam feitas de maneira diligente, tomando em conta as particularidades dos
instrumentos utilizados na préatica delitiva.*®®

Em decorréncia da pluralidade desses instrumentos, destaca-se que
diversificada também pode ser a producdo probatéria no bojo das
investigagBes de crimes cibernéticos: arquivos digitais, cookies, historicos de
navegacao, e-mails e registros de servidores sdo exemplos de informacdes que
podem ser utilizadas para a elucidacdo dos casos.*®

De todo modo, entende-se que as tais evidéncias digitais poderiam ser
estudadas de maneira conjunta, tendo em vista as especialidades que
possuem frente aquelas derivadas de crimes tradicionais.'”

Em razdo de estarem intimamente relacionadas ao meio digital, a
doutrina acentua, em primeiro lugar, a fragilidade -caracteristica dessas

evidéncias. De acordo com Seger, ndo se exigem maiores esforcos para que

166 BRASIL. Tribunal Regional da 3% Regido. Escolas de Magistrados. Investigacdo e prova

nos crimes cibernéticos. - S&o Paulo: EMAG, 2017, p. 29. Disponivel em:
http://www.trf3.jus.br/documentos/emag/Midias_e_publicacoes/Cadernos_de_Estudos_Crimes_
Ciberneticos/Cadernos_de_Estudos_n_1_Crimes_Ciberneticos.pdf.

17 Ibidem, p. 28.

18 BRASIL. Ministério Publico Federal. Camara de Coordenacdo e Revisdo, 2. Roteiro de
atuacdo: crimes cibernéticos. 2 ed. rev. - Brasilia: MPF/22CCR, 2013, p. 369. Disponivel em:
http://lwww.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/roteiro-atuacoes/docs-
cartilhas/crimes_ciberneticos_web.pdf.

199 BRASIL, op. cit., p. 23.

7% Evidéncia digital pode ser conceituada como toda informacdo guardada ou transmitida por
meio de tecnologias informéticas, que pode dar suporte a uma linha investigativa. SEGER,
Alexander. Cybercrime Training for Judges: training manual. — Strasbourg: Economic Crime
Division, Council of Europe, 2010, p. 66. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/sci/dados-da-atuacao/eventos-2/eventos-internacionais/conteudo-banners-1/crimes-
ciberneticos/cybercrime-training-for-judges-training-manual/view.
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1 até mesmo durante os

elas venham a ser danificadas ou perdidas,*’
processos de coleta e valoragéo. "

De modo semelhante, ressalta-se o alto grau de volatilidade das
evidéncias digitais, as quais podem ser facilmente modificadas, tanto pelo
criminoso — na tentativa de ocultar seus rastros — quanto pelas proprias
autoridades, se ndo adotados os cuidados necessarios ao seu manuseio.*”

Dentre outras caracteristicas, ainda é possivel destacar a facilidade de
proliferacdo e multiplicacdo dessas informacdes, razfes pelas quais se sugere
a adocdo de técnicas sofisticadas de filtragem durante a analise dos
dispositivos investigados, de modo a minimizar 0os custos e maximizar a
eficiéncia do trabalho realizado.*™

Com base nas particularidades expostas, compreende-se a necessidade
de a investigacao dos crimes cibernéticos ser feita de modo minucioso, muitas
vezes com a presenca de profissionais especializados, capazes de dar o
devido tratamento a essas evidéncias digitais.*”

Nesse sentido, Wendt e Jorge ressaltam que tais investigacoes
costumam se valer de duas fases distintas — uma fase técnica e outra fase de
“‘campo” — havendo na primeira delas a realizacdo de diversas diligéncias
prévias a atuacdo policial in loco, com o intuito final de identificar o meio
utilizado para a pratica criminosa, bem como a localizagéo fisica do instrumento
que deu causa ao ilicito. *"®

Como dito, na etapa técnica sdo executadas uma série de tarefas e
procedimentos investigativos, tais como: andlise das informacfes prestadas

pela vitima, formalizacdo da ocorréncia por meio de um registro ou boletim de

1% A titulo de exemplo, o autor cita as informacgdes contidas na memoéria RAM dos dispositivos,

para quais se necessita da utilizacdo de procedimentos técnicos especificos, sob risco de elas
serem corrompidas com o desligamento do aparelho. Ibidem, p. 67.

2 | dem.

7% BRASIL. Ministério Publico Federal. Camara de Coordenacdo e Revisdo, 2. Roteiro de
atuacdo: crimes cibernéticos. 2 ed. rev. - Brasilia: MPF/23CCR, 2013, p. 172. Disponivel em:
http://lwww.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/roteiro-atuacoes/docs-

g:%rtiIhas/crimes_ciberneticos_web.pdf.

Ibidem, p. 173.
7> BRASIL. Tribunal Regional da 32 Regido. Escolas de Magistrados. Investigacdo e prova
nos crimes cibernéticos. - S&o Paulo: EMAG, 2017, p. 52. Disponivel em:

http://www.trf3.jus.br/documentos/emag/Midias_e_publicacoes/Cadernos_de_Estudos_Crimes_
Ciberneticos/Cadernos_de_Estudos_n_1_Crimes_Ciberneticos.pdf.

1 WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes cibernéticos: ameacas e
procedimentos de investigacdo. 22 Ed. Rio de Janeiro: Brasport, 2013, p. 67.
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ocorréncia, investigacao inicial acerca dos provaveis autores, identificacdo do
dispositivo utilizado e, enfim, a solicitacdo da autorizagao judicial de quebra dos
dados de acesso dos investigados a rede.*”’

A obtencédo desses registros € uma etapa fundamental para a elucidacéo
dos delitos, haja vista que, a partir deles, torna-se possivel ter acesso aos “log”
de conexdo e de acesso do individuo na Internet, ou seja, ao conjunto de
informacdes relativas a forma como ele se utilizou da rede - vide data, horario,
178

fuso horario, tempo de conexao e o protocolo de Internet (IP).

Nesse sentido, os autores ressaltam que é:

Necessario trazer a baila a observacéo técnica de que, quando ocorre
a conexdo de um computador ou dispositivo similar a internet (como
celular, tablete etc.) o endereco de IP (Internet Protocol) € atribuido
exclusivamente para aquele internauta. Da mesma forma que dois
corpos ndo ocupam o0 mesmo lugar no espaco, ndo existem dois
usudrios com o mesmo IP durante a navegac&o na internet [...].*"

Porém, além de exclusivo, o IP também € dinamico, visto que com o
término da conexdo de determinado usuério a rede, o protocolo até entdo
conferido a ele torna-se novamente disponivel, podendo ser repassado para
outro internauta.

Desse modo, verifica-se que o IP, em si mesmo, ndo é capaz de auxiliar
substancialmente a investigacdo, visto que a cada acesso 0 investigado
possuira um protocolo distinto, além de que “dado endereco de IP poder estar
associado a centenas ou milhares de diferentes usuarios por um periodo de
semanas ou meses”.*®

Nesse sentido, destaca-se a importancia da cooperagdo entre as
autoridades policiais e os provedores de Internet na elucidagdo desses crimes
cibernéticos, visto que apenas mediante 0 acesso aos registros desses

provedores é que se possibilita a vinculagdo do numero de IP a determinado

" WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes cibernéticos: ameacas e

%rsocedimentos de investigacdo. 22 Ed. Rio de Janeiro: Brasport, 2013, p. 68.

Ibidem, p. 247-248.
79 Ibidem, p. 68.
180 BRASIL. Ministério Publico Federal. Camara de Coordenacido e Revisdo, 2. Roteiro de
atuacdo: crimes cibernéticos. 2 ed. rev. - Brasilia: MPF/22CCR, 2013, p. 383. Disponivel em:
http://www.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/roteiro-atuacoes/docs-
cartilhas/crimes_ciberneticos_web.pdf.
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investigado, particularizando qual o dispositivo informatico vinculado a tal
protocolo em certo dia e hora.*®!

Portanto, antes que a autoridade policial possa se valer de diligéncias
presenciais — a denominada “fase de campo” - com eventual utilizacdo da
busca e apreensdo sobre os dispositivos do suspeito, impde-se a realizacdo
dessa investigacdo prévia, especializada, pautada na coleta de informacdes
presentes na propria Internet e nos registros de seus provedores.

Assim sendo, em atencao as especificidades do processo investigativo
dos cibercrimes, revela-se ser indispensavel a busca por um constante
aprimoramento pessoal e instrumental por parte das autoridades persecutorias.
Porém, a dinamicidade das evidéncias digitais imp8&e que tal desenvolvimento
também se valha de um didlogo mais proximo com 0s agentes privados,

especialmente os provedores.

3.2 ANALISE DA RESPONSABILIZACAO DOS PROVEDORES A PARTIR DO
MARCO CIVIL DA INTERNET

Como visto, os provedores de internet desempenham papel fundamental
no bojo das investigacdes acerca dos crimes cibernéticos, sua cooperacao se
faz muito relevante na obtencédo de informacdes mais precisas acerca das
atividades desempenhadas pelos usuarios na utilizacdo da Rede.

Nesse sentido, por exemplo, a Lei n. 12.965/14 (Marco Civil da Internet)
inovou na ordem juridica brasileira ao instituir um prazo minimo para que 0s
provedores retenham os registros de acesso a Internet e as suas aplicacdes —

01 ano’®? e 06 meses'®, respectivamente.

181 BRASIL. Ministério Publico Federal. Camara de Coordenacdo e Revisdo, 2. Roteiro de

atuacdo: crimes cibernéticos. 2 ed. rev. - Brasilia: MPF/22CCR, 2013, p. 383. Disponivel em:
http://lwww.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/roteiro-atuacoes/docs-
cartilhas/crimes_ciberneticos_web.pdf.

182 Artigo 13, Lei n. 12.965/14: “Na provisdo de conexao a internet, cabe ao administrador de
sistema auténomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento”.
BRASIL. Lei n°® 12.965, de 23 de abrii de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/l12965.htm.

183 Artigo 15, Lei n. 12.965/14: “O provedor de aplicagbes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagfes de internet, sob
sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
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De todo modo, compreende-se que tais agentes privados ndo podem ter
a colaboracdo restrita ao repasse dessas informacbes, visando a
individualizac&o do autor da infracdo. Ao contrério, entende-se que eles devem
também participar ativamente, como por exemplo, através da retirada de
contetdos ilicitos contidos em suas paginas virtuais.®*

Tal posicionamento também passou a dispor de fundamentacéo legal,
visto que, na redacéo final do Marco Civil, incorporaram-se previsdes acerca da
possibilidade de os provedores — particularmente, de aplicacdes de Internet -
serem subsidiariamente responsabilizados por danos decorrentes de
contetidos gerados por terceiros.

Porém, antes de adentrar de maneira mais especifica a tais disposicoes,
revela-se pertinente dispor de forma mais detalhada acerca dos tipos de
provedores existentes no ambito da Internet e das novas tecnologias, com o
intuito de facilitar a compreensao do tema e delimitar, de modo mais preciso,
quais as possibilidades de responsabilizacdo cabiveis a esses agentes
privados.

A Internet, a despeito de ter desenvolvido um vasto ciberespaco
internacional, um ambiente de promocao do contato virtual entre usuarios dos
mais variados locais do globo, caracteriza-se por ser, em grande medida, uma
rede fisica de transmiss@o de dados - atualmente, cada vez mais intrincada e
ramificada - para qual se exige uma robusta infraestrutura de cabos,
servidores, satélites e outros dispositivos tecnolégicos.®®

Devido a complexidade operacional que a Internet apresenta, revela-se
natural o desenvolvimento de um robusto quadro mercantil conexo a essa
tecnologia. Nesse sentido, é possivel destacar a existéncia de um vasto
contingente de agentes privados diretamente relacionados a manutencéo,

gestao, expansao e profusdo desse mercado nas mais diversas localidades.

regulamento”. Lei n® 12965, de 23 de abrii de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.

8 BARRETO, Alessandro Gongalves; BARRETO, Karolinne Brasil. Lei 13.718/18:
criminalizagdo da divulgacéo de cena de sexo, nudez e pornografia sem consentimento da
vitima e outros delitos. Disponivel em:
https://www.migalhas.com.br/dePeso/16,MI288717,81042
Lei+1371818+criminalizacao+da+divulgacao+de+cena+de+sexo+nudez+e.

% ROSA, Giovanni Santa. Na era do wi-fi, a internet ainda depende de cabos para existir.
Disponivel em: https://tecnologia.uol.com.br/noticias/redacao/2018/03/18/na-era-do-wi-fi-a-
internet-ainda-depende-de-cabos-para-existir.htm.
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Assim sendo, entende-se que terminologia “provedores de Internet” seria
bastante ampla, capaz de abarcar variados ramos de atuacdo dessas
empresas. Tratar-se-ia de um verdadeiro género, do qual decorreriam espécies
de atividades, desde as mais estruturais ao funcionamento da Rede até
aquelas que estdo em contato préximo com o publico consumidor.*#®

A respeito dessas espécies, em primeiro lugar é cabivel tratar sobre os
denominados Provedores de Backbone, quais sejam os agentes privados
vinculados ao aprimoramento das “fundagdes” da Internet, ao desenvolvimento
de sua “espinha dorsal’.®’ S&o empresas de infraestrutura, que vendem a
outros agentes econdmicos 0 acesso a suas tecnologias de transmisséo e
sustentacdo do trafego informatico — estando, a principio, alheias ao
armazenamento de dados e & criacdo de contetidos na Rede.'®®

Em contato direto com estes, estdo os Provedores de Acesso, empresas
que se valem da estrutura constituida pelos backbones, com vistas a oferecer o
servico de acesso a Internet para os usuarios. Atuam, portanto, como
intermediarios, proporcionando a conexao entre o dispositivo do consumidor e
as estruturas basilares ao funcionamento da web.*®°

Derivados do acesso a Internet, sobressaem-se outras espécies de
provedores, relacionados a toda uma gama de produtos e aplicagdes ofertadas
ao publico. Dentre eles, existem os Provedores de Correio Eletrdnico, os quais
fornecem acesso a um sistema de armazenamento e transmissdo de
mensagens eletrénicas, personalizado em contas Unicas, com utilizacdo de

login e senha para cada um desses usuarios de e-mail.**

%Nesse sentido, compreende-se provedor de internet como sendo “todo aquele que viabiliza,

de modo direto ou indireto, meios materiais habeis a manter os individuos conectados a rede
mundial de computadores”. COLACO, Hian Silva. Responsabilidade civil dos provedores de
Internet: didlogo entre a jurisprudéncia e o marco civil da internet. Revista dos Tribunais, vol.
957, julho de 2015, p. 06. Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_ser
vicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF.

" No mercado brasileiro, destacam-se as seguintes empresas: Embratel, Global Crossing,
Brasil Telecom, Telecom lItalia e a Rede Nacional de Ensino e Pesquisa (RNP). Conforme
relata a reportagem “O que é backbone”, vinculada no portal Canaltech. Disponivel em:
https://canaltech.com.br/telecom/o-que-e-backbone.

88 COLACO, op. cit., p. 04.

189 | dem.

% COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: dialogo entre a
jurisprudéncia e o marco civil da internet. Revista dos Tribunais, vol. 957, julho de 2015, p. 05.
Disponivel em:


http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF
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De modo semelhante, os Provedores de Hospedagem s&do empresas
que fornecem o armazenamento de dados informéaticos em servidores de
acesso remoto, permitindo que o0 usuario e terceiros, previamente
determinados, detenham a possibilidade de visualiza-los. Trata-se de um
“contrato de cessdo de espagco em disco rigido” muito comum atualmente,
ocorrido tanto na criagdo de perfis nas redes sociais, quanto no
desenvolvimento de sites préprios na Rede.'**

Por fim, destacam-se os Provedores de Conteudo, agentes relacionados
a efetiva producédo e divulgacdo de materiais criados na Internet. Trata-se de
uma espécie bastante ampla, composta tanto de pessoas fisicas como
juridicas, as quais sdo capazes de desenvolver novos contetdos digitais,
disponibiliza-los na Rede, ou ent&o indicar seu acesso,**> como nos casos dos
sites de busca.'®?

Muitas das categorias apresentadas costumam se confundir na prética
de mercado - é possivel que provedores de backbone sejam também de
acesso, que provedores de acessos disponibilizem de servicos de e-mail,
também que aqueles de hospedagem sejam também provedores de conteudo,
dentre outras possibilidades — mas, seja como for, entende-se que a relevancia
tedrica subsiste, de modo a facilitar a compreenséo sobre as possibilidades de
responsabilizacdo aos agentes privados previstas no ordenamento juridico
patrio.

Os provedores de backbone, por exemplo, poderdo responder civilmente
pela falha na prestacdo de seus servicos, defeitos em seus programas e

equipamentos, até mesmo pela violagéo & livre concorréncia,*®* na hipétese de

http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_ser
vicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF.
191 ANDRIGHI, Fatima Nancy. A responsabilidade civil dos provedores de pesquisa via
Internet. Rev. TST. vol. 78, n. 3, jul/set, S&o Paulo, 2012, p. 65. Disponivel em:
?gtztps://juslaboris.tst.jus.br/bitstream/handIe/20.500.12178/34301/003_andrighi.pdf?sequence=3.
Ibidem, p. 66.
1% COSTA, Thabata Filizola. Como era e como é a responsabilidade civil dos provedores
de Internet no Brasil? Mudancas trazidas pelo marco civil da Internet. Disponivel em:
https://thabatafc.jusbrasil.com.br/artigos/316058731/como-era-e-como-e-a-responsabilidade-
civil-dos-provedores-de-internet-no-brasil.
19% valor previsto expressamente na Lei n. 12.965/14, em seu artigo 2°, V: “a disciplina do uso
da internet no Brasil tem como fundamento o respeito a liberdade de expressdo, bem como: a
livre iniciativa, a livre concorréncia e a defesa do consumidor”. BRASIL. Lei n°® 12.965, de 23 de
abril de 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm.
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ter favorecido ou prejudicado indevidamente a algum provedor de acesso em
relacdo aos seus pares.

No entanto, destaca-se que a relacdo dessas empresas com 0 publico
em geral € minima, dificilmente havendo possibilidade de configuracdo de uma
relacdo de consumo na utilizacdo de suas estruturas. Sendo assim,
considerando seu carater mais basilar, entende-se como incabivel a
responsabilizacdo desses provedores em razdo de ilicitos praticados por
195

terceiro usuario de conexao com a Internet.

Nestes termos, Colaco manifesta-se no sentido de que:

Diante disso, refor¢a-se o entendimento de que empresa prestadora
de servico de “espinha dorsal” da Internet ndo pode ser
responsabilizada por ilicitos ndo praticados diretamente, pois sua
funcdo é fornecer a estrutura técnica sem a qual as informacdes
editadas por terceiros ndo chegariam ao ciberespaco. Também nao é
possivel exigir, dos provedores em epigrafe, identificacdo e
localizac@o de usuérios de provedores de acesso e hospedagem,
mas tio somente a identificacdo destes provedores.™*®

Os provedores de acesso, por sua vez, encontram-se mais proximos do
grande publico, estabelecendo verdadeiras relacfes consumeristas, com vistas
a possibilitar 0 acesso dos usuarios e outros agentes privados a web.*’

De mesmo modo, podem vir a ser civiimente responsabilizados em
razdo das falhas no cumprimento dos contratos e da insatisfacdo com o
desenvolvimento dos servigos prestados. Porém, em razdo de se restringirem
ao fornecimento da conexdo a Internet, ndo possuiriam regéncia sobre 0s
conteudos disponibilizados na Rede, podendo apenas serem convocados a
impedir a visualizacdo de determinadas matérias, mediante expressa ordem
judicial.**®
Ainda, quanto aos seus deveres perante a Justica, € preciso relembrar
da necessaria colaboracdo desses agentes privados com as investigacdes

criminais, através do repasse dos registros de conexdo dos usuarios em caso

195 COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: dialogo entre a

jurisprudéncia e o marco civil da internet. Revista dos Tribunais, vol. 957, julho de 2015, p. 06.
Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_ser
vicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF.
196

Idem.
7 1dem.
1% Ibidem, p. 07.
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de requisicdo judicial. Do descumprimento dessas disposi¢cdes pode decorrer
alguma sorte de penalizacdo,'®® conforme indica o artigo 13, § 6° do Marco
Civil >®

Em relacéo aos provedores de correio eletrénico, em razéo de prestarem
servico de armazenamento e transmissdo privada de dados informaticos,
exige-se dessas empresas o0 estrito sigilo ao contetdo dos e-mails, impde-se a
inviolabilidade dessas informacdes, tendo como fundamento basilar, inclusive,
a protecdo constitucional conferida as correspondéncias (art. 5.°, Xll, da
CF/1988).2%*

Sendo assim, exsurge a possibilidade de responsabilizacdo desses
provedores pelos problemas derivados da prestacdo do servigco, porém, de
mesmo modo, afasta-se a hipotese de penalizacdo por conta de contetdo
postado por terceiro, visto inexistir qualquer “controle editorial” das
comunicacdes trocadas por meio dessas correspondéncias eletronicas.?%?

Tal possibilidade restou conjecturada apenas para outras espécies de
provedores. Conforme supracitado, o Marco Civil instituiu previsdo de
responsabilizacdo por danos derivados do conteddo gerado por terceiro de
modo restrito aos provedores de “aplicacbes de Internet’”, nomenclatura que,
segundo a doutrina, abrangeria os agentes privados relacionados a producéo,
divulgacdo ou indicacdo de acesso ao conteldo e a sua hospedagem nos

meios digitais.

% Tais como adverténcia, multa, suspensdo temporéria das atividades ou proibicdo do

exercicio das atividades, a serem aplicadas alternativamente ou cumulativamente, como expde
0 art. 12 do Marco Civil. COSTA, Thabata Filizola. Como era e como € a responsabilidade
civil dos provedores de Internet no Brasil? Mudancas trazidas pelo marco civil da Internet.
Disponivel em:
https://thabatafc.jusbrasil.com.br/artigos/316058731/como-era-e-como-e-a-responsabilidade-
civil-dos-provedores-de-internet-no-brasil.
2% De acordo com referido dispositivo: § 62 Na aplicacdo de sancdes pelo descumprimento ao
disposto neste artigo, serdo considerados a natureza e a gravidade da infrag&o, os danos dela
resultantes, eventual vantagem auferida pelo infrator, as circunstancias agravantes, 0s
antecedentes do infrator e a reincidéncia. BRASIL. Lei n® 12.965, de 23 de abril de 2014.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.
%L COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: didlogo entre a
jurisprudéncia e o marco civil da internet. Revista dos Tribunais, vol. 957, julho de 2015, p. 08.
Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_ser
\Z/J(Z:(I)j_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF.

em.
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Essa restricdo, em tese, seria justificada em razdo do maior grau de
contato que tais provedores teriam com os usuarios finais, facilitando a
fiscalizacdo de suas atividades na rede, além da consequente retirada dos
contetdos ilicitos por eles produzidos. 2%

Por tais razdes, o Marco Civil enuncia, em seu artigo 19:

Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicacBes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contelddo
gerado por terceiros se, apés ordem judicial especifica, nao tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e
dentro do prazo assinalado, tornar indisponivel o contetido apontado
como infringente, ressalvadas as disposi¢des legais em contrario.?**

Como € possivel depreender do referido dispositivo, condicionou-se a
responsabilizacdo dos provedores de aplicacbes a hipdtese de
descumprimento de ordem judicial expressa, no sentido de contrariar a decisdo
da Justica pela retirada de contetdo ilicito presente em sua plataforma.?®

Vale destacar que existe um grau de liberdade anterior por parte do
agente privado. Antes da manifestacdo por parte do Judiciario, os provedores
possuem poder de escolha quanto a manutencao ou exclusdo de determinado
material produzido por terceiros em suas paginas, sem estarem sujeitos a
penalidades — ao menos a priori.?%

Apesar disso, o0 mandamento judicial se sobrepbe a essa esfera de

“discricionariedade” do agente privado,?’

visto que, caso o contetudo seja
declarado ilicito, ele havera necessariamente de ser removido do ciberespaco,

sob pena de responsabilizacao civel subjetiva do provedor.

298 COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: didlogo entre a

jurisprudéncia e o marco civil da internet. Revista dos Tribunais, vol. 957, julho de 2015, p. 04.
Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_ser
vicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF.

24 BRASIL. Lei n° 12965, de 23 de abrii de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.

%5 REVISTA CONSULTOR JURIDICO. STJ divulga precedentes sobre responsabilidade de
provedor na internet. 2017. Disponivel em: https://www.conjur.com.br/2017-set-19/stj-reune-
E)Orﬁecedentes—dever—provedores—inte[net.

SOUZA, Carlos Affonso; TEFFE, Chiara Spadaccini. Responsabilidade dos provedores
por contetdos de terceiros na internet. Disponivel em:
https://www.conjur.com.br/2017-jan-23/responsabilidade-provedor-conteudo-terceiro-internet.
297 ANDRIGHI, Fatima Nancy. A responsabilidade civil dos provedores de pesquisa via
Internet. Rev. TST. vol. 78, n. 3, jul/set, S&o Paulo, 2012, p. 72. Disponivel em:
https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/34301/003_andrighi.pdf?sequence=3.
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Verifica-se, portanto, que o Marco Civil ndo impde a necessidade de
uma ordem judicial para a exclusdo de todo e qualquer contetdo da rede, pelo
contrério, é facultado ao préprio agente privado a realizacao da primeira anélise
acerca da pertinéncia do material continuar a ser exibido em seu sitio
eletronico.

Evidente que tal autonomia também ndo pode incorrer em abusos por
parte dos entes privados, exige-se, assim, que a filtragem prévia seja
fundamentada sob argumentos plausiveis, de modo a evitar possiveis afrontas
a liberdade de expressdo no ambito informéatico — valor expressamente
defendido pela Lei n. 12.965/14.%%®

De todo modo, salienta-se a coexisténcia de dois niveis de verificacdo
da legalidade dos conteudos digitais: um privado, realizado pelo proprio
provedor, sem maiores implicacdes juridicas; e outro, publico, deliberado pela
Justica, com vistas & definitividade.**

Conforme exposto, as notificacdes extrajudiciais formuladas pelos
préprios usuarios ndo dispbem da mesma obrigatoriedade frente ao
mandamento expedido pelo Judiciario - em regra, elas se submetem ao arbitrio
do provedor, o qual pode decidir por acatar ou nao tais solicitacoes.

No entanto, o Marco Civil imp6s algumas excepcionalidades a logica
acima exposta, visto que, para alguns conteudos de natureza ilicita, 0 mero
requerimento da vitima ou de seu representante legal ja possui o conddo da
obrigatoriedade, gerando responsabilizacdes ao provedor antes mesmo de
qualquer manifestacéo judicial.

Nesse sentido, como principal exemplo é possivel destacar o caput do
artigo 21, Lei 12.965/14, cuja redacdo ressalta o combate as praticas

criminosas, tais quais as de “revenge porn”?°:

2% A liberdade de expressdo atua como um norte a todo o Marco Civil, sua garantia esta

positivada em diversos pontos do diploma, apresenta-se tanto como fundamento (art. 2°)

guanto como principio basilar (art. 3°). BRASIL. Lei n° 12.965, de 23 de abril de 2014.

Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.

299 REVISTA CONSULTOR JURIDICO. STJ divulga precedentes sobre responsabilidade de

provedor na internet. 2017. Disponivel em: https://www.conjur.com.br/2017-set-19/stj-reune-
recedentes-dever-provedores-internet.

9 COSTA, Thabata Filizola. Como era e como é a responsabilidade civil dos provedores

de Internet no Brasil? Mudancas trazidas pelo marco civil da Internet. Disponivel em:
https://thabatafc.jusbrasil.com.br/artigos/316058731/como-era-e-como-e-a-responsabilidade-

civil-dos-provedores-de-internet-no-brasil.
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O provedor de aplicagbes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela
violagcdo da intimidade decorrente da divulgacdo, sem autorizacédo de
seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado
guando, apés o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servigco, a indisponibilizagédo
desse contetido.”™

Assim, verifica-se que, por mais que o Judiciario tenha a legitimidade
para chancelar a configuracéo das ilicitudes praticadas no ambito digital,*** a
gravidade de alguns crimes fez surgir no Marco Civil uma previsdo excepcional,
possibilitando que a retirada do conteddo seja feita de maneira mais agil,
derivada tdo somente de uma notificacdo extrajudicial.?*?

Seja como for, impde-se a necessidade de uma identificacdo clara e
especifica do conteddo a ser retirado da Internet, de modo a possibilitar a

localizacdo inequivoca do material lesivo. Tal determinagdo®**

se justifica néo
apenas pela maior eficiéncia no cumprimento da notificacdo ou ordem judicial,
mas de igual forma, visa-se proteger a liberdade de expressdo contra ataques
infundados e desnecessarios.*

No entanto, ainda que o ordenamento juridico patrio tenha se atentado a
importancia que os provedores tém na tratativa dos crimes cibernéticos,
verifica-se que tais regulacfes ainda sdo insuficientes para a adequada

regulamentacdo da matéria.?*°

21 BRASIL. Lei n° 12965 de 23 de abri de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/l12965.htm.

212 ANDRIGHI, Fatima Nancy. A responsabilidade civil dos provedores de pesquisa via
Internet. Rev. TST. vol. 78, n. 3, jul/set, S&o Paulo, 2012, p. 72. Disponivel em:
https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/34301/003_andrighi.pdf?sequence=3.
13 SOUZA, Carlos Affonso; TEFFE, Chiara Spadaccini. Responsabilidade dos provedores
por contetdos de terceiros na internet. Disponivel em:
https://www.conjur.com.br/2017-jan-23/responsabilidade-provedor-conteudo-terceiro-internet.
214 A titulo de exemplo, o paragrafo 1° do artigo 19, Lei 12. 965/14, determina que a auséncia
dessas informacgfes resulta em nulidade da ordem judicial de retirada do conteudo ilicito.
BRASIL. Lei n° 12965, de 23 de abrii de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.

I REVISTA CONSULTOR JURIDICO. STJ divulga precedentes sobre responsabilidade de
provedor na internet. 2017. Disponivel em: https://www.conjur.com.br/2017-set-19/stj-reune-
recedentes-dever-provedores-internet.

'® BRASIL. Tribunal Regional da 32 Regido. Escolas de Magistrados. Investigacdo e prova
nos crimes cibernéticos. - S&o Paulo: EMAG, 2017, p. 90. Disponivel em:
http://www.trf3.jus.br/documentos/emag/Midias_e_publicacoes/Cadernos_de_Estudos_Crimes_
Ciberneticos/Cadernos_de_Estudos_n_1_Crimes_Ciberneticos.pdf.
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O Marco Civil inovou em instituir de maneira mais concreta deveres de
cooperacao e participacdo desses agentes privados para com as autoridades
responsaveis, sejam estas policiais ou judiciarias. Entretanto, percebe-se que
as sancdes derivadas do descumprimento de tais deveres sdo, em grande
medida, de pouca monta e dificultosa aplicacdo pratica.”*’

Essas complicacbes se fazem presentes quando da tentativa de
responsabilizacdo de um provedor internacional de grande porte. Por mais que
a Lei n. 12.965/14 imponha a necessidade de observacdo da legislacao
brasileira nos procedimentos de coleta, armazenamento e tratamento dos
registros informaticos — com evidente respeito as garantias de privacidade e
inviolabilidade dos dados digitais®*® - agentes privados internacionais, por
vezes, tem se evadido de seguir & risca tais determinacées.**°

Assim, por mais que se preveja a responsabilizacdo dos provedores,
inclusive, pelos danos decorridos de contetdo de terceiro, questiona-se acerca

da aplicabilidade de tal formulagéo,?*°

visto se tratar de uma hipdtese
excepcional e restrita, relacionada aos agentes de aplicacbes de Internet,
afastando essa penalizacdo de outras espécies de empresas vinculadas ao
mercado digital.?*

Da mesma forma, por mais que a Lei n. 12.965/14 estabeleca outras
sancdes aos provedores — tais como adverténcias, suspensao de atividades e
até proibicdo do exercicio de suas funcdes — em casos de descumprimento de

deveres de cooperacdo ou de afronta a ciberdireitos, a doutrina aponta a

1" Nesse sentido, basta memorar dos recorrentes atritos gerados entre a Justica e o aplicativo

de mensagens WhatsApp. Vide a reportagem “Imprensa internacional repercute bloqueio do
WhatsApp e cita Cunha”, vinculada no Jornal Folha de S&o Paulo. Disponivel em:
https://www1.folha.uol.com.br/mercado/2015/12/1720171-midia-internacional-repercute-
decisao-de-bloquear-whatsapp-e-cita-cunha.shtml.

18 BRASIL. Tribunal Regional da 32 Regido. Escolas de Magistrados. Investigacdo e prova
nos crimes cibernéticos. - S&o Paulo: EMAG, 2017, p. 76. Disponivel em:
http://www.trf3.jus.br/documentos/emag/Midias_e_publicacoes/Cadernos_de_Estudos_Crimes_
Ciberneticos/Cadernos_de_ Estudos n_1 Crimes_Ciberneticos.pdf.

9 |pidem, p. 91.

20 GALAN MUNOZz, Alfonso. A responsabilidade penal dos provedores de servico na
Internet pela divulgacdo de conteldos ilicitos: uma reflexao inicial sobre o regime espanhol
e brasileiro. Revista Justica e Sistema Criminal, v. 6, n. 11, jul./dez. 2014, p. 96. Disponivel em:
https://revistajusticaesistemacriminal.fae.edu/direito/article/view/30.

2L \/ide o disposto no artigo 18 da Lei n. 12.965/14: “O provedor de conexao a Internet nao
sera responsabilizado civilmente por danos decorrentes de conteido gerado por terceiros”.
BRASIL. Lei n°® 12.965, de 23 de abrii de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.
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subsisténcia de lacunas, tal como a falta de delimitacdo especifica de qual a
autoridade competente para a conducdo desse processo.???

Nesse sentido, verifica-se que o Marco Civil foi responséavel pela
implementacéo, no ordenamento juridico brasileiro, de relevantes disposicdes a
respeito dos crimes cibernéticos, inclusive quanto ao papel que 0s agentes
privados desempenham nessa tarefa. Contudo, os autores destacam a
permanéncia de alguns impasses, em especial na aplicacdo pratica desses
dispositivos legais.

Desse modo, com vistas a permitir uma analise de tais questdes sob
uma nova o6tica, o presente trabalho se prop&e a tecer consideracdes acerca do
modelo adotado na Espanha para a responsabilizagdo dos provedores de
Internet. Ressaltando-se que, por mais que se reconhecam as particularidades
inerentes a cada um dos sistemas juridicos, é possivel compreender como
vélida a busca por solucdes alternativas, verificando possiveis melhorias a

serem implementadas na regulamentacao brasileira a respeito do tema.

3.3 CONSIDERACOES SOBRE A RESPONSABILIZACAO DOS
PROVEDORES PREVISTA NO SISTEMA ESPANHOL

O advento da Sociedade da Informacado introduziu grande parte do
mundo a um contexto de intensas trocas informacionais. Entretanto, essa
mesma sociedade se viu diante de diversos riscos, muitos deles até entdo
inimaginaveis, tais como os crimes cibernéticos.

Desse modo, em razéo da vasta extenséo e capilaridade que caracteriza
a Internet nos dias atuais, houve uma proliferacdo ndo apenas dos beneficios,
mas também dos maleficios inerentes as transformacdes tecnoldgicas. Por tais
motivos, fez-se necessaria a adocdo de mecanismos capazes de, a0 menos,
minimizar essas adversidades.

Assim sendo, tal panorama conduziu a uma multiplicagdo de normativas
estatais e supranacionais acerca da tematica, introduzindo a complexidade da

Internet no ambito juridico, num dialogo entre a protecdo dos bens juridicos

22 FIORILLO, Celso Antonio Pacheco. Crimes no meio ambiente digital e a sociedade da

informacéo. — 2. ed. — Sdo Paulo : Saraiva, 2016, p. 255.
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relacionados ao desenvolvimento das novas tecnologias e a salvaguarda de
valores fundamentais, tais como a liberdade de expresséo e de informag&o.?*®
Nesse sentido, diversos blocos econOGmicos passaram, no plano
regional, a estabelecer marcos legislativos proprios acerca da utilizacdo da
Internet, dispondo, inclusive, quanto as possibilidades de responsabilizacéao
dos agentes que se valessem da Rede para a prética de ilicitos. No ambito da
Unido Europeia, por exemplo, aprovou-se a Diretiva 2000/31/CE,*** a qual
dispbe sobre a regulamentagao de “servicos da Sociedade de Informagao” —
sobretudo a respeito do comércio eletrénico desenvolvido no mercado europeu.
A diretiva em questdo teve de ser, posteriormente, incorporada aos
ordenamentos juridicos de seus paises membros. Na Espanha, por exemplo,

2,225 também conhecida

isto se deu mediante a aprovacdo da Lei n. 34/200
como Lei de Servicos da Sociedade da Informacédo e do Comércio Eletrénico
(LSSI), a qual, dentre outras disposi¢coes, estabelece o regime de
responsabilidade juridica dos provedores de servicos da Internet.??

O referido diploma caracterizou-se por estabelecer regimes de
responsabilizacdo diferenciados, especificos para as variadas espécies de
prestadores de servicos em atividade no mercado.??’ Sem, contudo, afastar a
incidéncia subsidiaria dos ditames gerais de responsabilidade civil, penal e
administrativa, previstos por todo o Direito Espanhol.??®

Contudo, como destaca Galan Mufioz, a LSSI ndo deve ser entendida

como uma lei criada com o intuito de gerar novas formas de penalidades aos

23 GALAN MUNOZ, Alfonso. A responsabilidade penal dos provedores de servico na

Internet pela divulgac&o de contelidos ilicitos: uma reflex&o inicial sobre o regime espanhol
e brasileiro. Revista Justica e Sistema Criminal, v. 6, n. 11, jul./dez. 2014, p. 76. Disponivel em:
https://revistajusticaesistemacriminal.fae.edu/direito/article/view/30.
24 PARLAMENTO EUROPEU. Diretiva 2000/31/CE, de 8 de junho de 2000. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32000L0031.
2> ESPANHA. Lei n. 34, de 11 de juho de 2002. Disponivel em:
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758.
26 GALAN MUROZ, Afonso. Libertad de expresion y responsabilidad penal por contenidos
ajenos en internet: un estudio sobre la incidencia penal de la ley 34/2002 de Servicios de la
Sociedad de la Informacién y el comercio electrénico. Valencia: Tirant lo Blanch, 2010, p. 63.
2l PEGUERA POCH, Miquel. La exencion de responsabilidad civil por contenidos ajenos
en Internet. UOC, 2003. Disponivel em: https://www.uoc.edu/in3/dt/20080/index.html.

® De acordo com o artigo 13.1, LSSI: “Os prestadores de servicos da sociedade da
informacao estdo sujeitos a responsabilidade civil, penal e administrativa estabelecida com
carater geral no ordenamento juridico, sem prejuizo do disposto nesta Lei”. (traducdo nossa).
ESPANHA. Lei n. 34, de 11 de julho de 2002. Disponivel em:
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758.
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provedores,?*

mas, de modo diverso, teria sido desenvolvida para impor
restricdes a incidéncia dessas disposi¢cfes de caréater geral, facilitando que os
agentes privados possam desempenhar o importante papel que lhes cabe na
promocao do exercicio das liberdades de expressdo e de informacg&o.?*
Segundo o autor, buscou-se evitar que os provedores, intimidados com a
possibilidade de serem penalizados pela publicacdo ou divulgacdo de
contetdos alheios, passem a retirar de seus sistemas, sem a devida andlise,

qualquer informacdo com minima aparéncia de ilicitude:?*

Opc¢éo que, ainda que muito provavelmente, lhes levaria a impedir a
publicacdo de muitas informacdes penalmente ilicitas ou nocivas,
também I|hes levaria, certamente, a impossibilitar a divulgacdo de
muitas outras perfeitamente licitas e permitidas, transformando-se a
rede, assim, num meio de comunicacdo censurado e amordacado;
um ambiente no qual os cidaddos ndo poderiam exercer de uma
forma plena seus direitos a liberdade de expressdo e de
informacao.?*

Nesse sentido, destacam-se previsdes como o artigo 14, LSSI,?*

o qual
define que os provedores de transmissdo e acesso nao serao
responsabilizados pela informacéo transmitida em seus sistemas, salvo nos
casos em que eles préoprios tenham dado origem a transmissdo, modificado os
dados ou selecionado os destinatarios a serem afetados.?**

De modo semelhante, é possivel também citar seu artigo 16,>° que

estabelece que os provedores de armazenamento ndo seréao responsabilizados

2 GALAN MUNOZ, Alfonso. A responsabilidade penal dos provedores de servico na

Internet pela divulgacdo de conteldos ilicitos: uma reflex&o inicial sobre o regime espanhol
e brasileiro. Revista Justica e Sistema Criminal, v. 6, n. 11, jul./dez. 2014, p. 89. Disponivel em:
https://revistajusticaesistemacriminal.fae.edu/direito/article/view/30.

29 |bidem, p. 94.

3L |bidem, p. 90.

22 |dem.

33 Conforme explicita o artigo 14.1, LSSI: “Os operadores de redes de telecomunicagdes e
provedores de acesso a uma rede de telecomunicacbes que prestem um servico de
intermedia¢@o que consista em transmitir por uma rede de telecomunica¢des dados facilitados
pelo destinatario do servico ou em facilitar acesso a esta ndo serdo responsaveis pela
informacao transmitida, salvo se eles mesmos tenham originado a transmisséo, modificado os
dados ou selecionados estes ou aos destinatarios dos referidos dados”. (tradugcdo nossa).
ESPANHA. Lei n. 34, de 11 de julho de 2002. Disponivel em:
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758.

2% PEGUERA POCH, Miquel. La exencién de responsabilidad civil por contenidos ajenos
en Internet. UOC, 2003. Disponivel em: https://www.uoc.edu/in3/dt/20080/index.html.

20 artigo 16.1 explica que: “Os prestadores de um servi¢o de intermediacdo consistente em
hospedar dados fornecidos pelo destinatario deste servico ndo serdo responsaveis pela
informacao armazenada a pedido do destinatario, sempre que: a) Ndo tenham conhecimento
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pelos conteudos alheios presentes em seus servidores, desde que nao
possuam efetivo conhecimento da ilicitude ou da capacidade lesiva destes. Na
hipotese de os agentes privados terem ciéncia, a responsabilidade ainda pode
ser afastada caso eles procedam com diligéncia para retirar ou bloquear o
acesso a tais materiais.?*

Verifica-se, portanto, que, mesmo que o provedor obtenha conhecimento
acerca da natureza imprépria do conteudo, sua responsabilizacdo nao
necessariamente sera aplicada, haja vista a possibilidade de isencdo pela
presteza na cooperacao com as autoridades.

Cabe destacar que, ao contrario do modelo adotado pelo Brasil, no
Marco Civil da Internet, tal dispensa nao decorre da efetiva retirada ou bloqueio
do material ilicito, mas sim da forma zelosa pela qual a obrigacdo € cumprida

pelo provedor.?®’ De acordo com Galan Mufioz:

Noutras palavras, o que faz o art. 16.1 “b” LSSI ndo é criar um novo
dever de atuar do provedor que o obriga a apagar ou bloquear o
conteldo em questdo e que no caso de ser descumprido torne-o
responsavel pela divulgacao (o dever de garante), mas definir o modo
pelo qual haveria de cumprir com dito dever (‘com diligéncia”),
quando o tenha, para poder continuar isento de responsabilidade pela
prestacdo de seus servicos.**®

Tal disposicédo produz efeitos préaticos interessantes, visto que se passa
a exigir dos agentes privados um cuidado maior no implemento da ordem
judicial de retirada. Nao basta apenas eliminar ou bloquear o acesso ao
conteudo de terceiro, impde-se, na realidade, a busca pelo melhor momento e
forma de se realizar tais acoes.

Desse modo, compreende-se que a responsabilizacdo pode decorrer
pela desidia ou mora do provedor, mas, igualmente, pelo cumprimento
apressado ou inadequado da ordem judicial. O referido dispositivo, portanto,

valoriza a diligéncia frente a imediatez, objetivando que a retirada do material

efetivo de que a atividade ou a informacéo armazenada ¢ ilicita ou que lesiona bens ou direito

de um terceiro suscetiveis de indeniza¢&o, ou b) Se o tiver, atuem com diligéncia para retirar os

dados ou tornar impossivel 0 acesso a eles”. (traducao nossa). ESPANHA. Lei n. 34, de 11 de

LLéléhO de 2002. Disponivel em: https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758.
GALAN MUNOZ, Afonso. Libertad de expresion y responsabilidad penal por contenidos

ajenos en internet: un estudio sobre la incidencia penal de la ley 34/2002 de Servicios de la

Sociedad de la Informacién y el comercio electrénico. Valencia: Tirant lo Blanch, 2010, p. 66.

37 |bidem, p. 93.

2% |bidem, p. 94.
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ilicito seja realizada de modo a garantir o respeito aos direitos da vitima e de
terceiros, que poderiam ser afetados com a adocdo de alguma medida mais
drastica por parte do prestador de servicos.?*®

Outro ponto que merece destaque na legislacdo espanhola € a excecao
prevista contra essas regras gerais de isencdo de responsabilidade dos

provedores. O artigo 16.2, LSSI, 2*°

enuncia a possibilidade de penalizacéo das
empresas nos casos em que tenham atuado com direcdo, autoridade ou
controle sobre os usuérios, na producédo desses contetidos ilicitos.?**

Nesse sentido, verifica-se que o0s provedores podem vir a serem
responsabilizados pelo material produzido por terceiros na hipotese de estarem
diretamente vinculados a divulgacdo desse conteudo, numa relacdo prévia ou
concorrente com a conduta de tal usuario.?** Trata-se de uma situacdo na qual
0s prestadores de servicos deixam de serem meros intermediarios para se
tornarem “verdadeiros editores ou diretores da informagao ou do meio utilizado
pelo usuario para divulga-la”.?*?

Através dessa analise de alguns dispositivos previstos na lei espanhola,
€ possivel verificar, em primeiro lugar, a existéncia de diversas similitudes
deste modelo em relacdo ao adotado pelo ordenamento juridico brasileiro. Em
ambos, constata-se a intencdo do legislador em restringir o ambito de
responsabilizacdo dos provedores, com vistas a garantir maior fruicdo das
liberdades de expressdo e informacdo no ambito da Internet, minimizando o
risco de censuras e proibicées aos seus usuarios.***

Todavia, ainda que haja algumas criticas quanto ao sistema espanhol, é
possivel destacar a existéncia de interessantes inovacfes quando comparado

ao disposto no Marco Civil brasileiro. Conforme exposto, ressalta-se a previsédo

239 GALAN MUNOZ, Afonso. Libertad de expresion y responsabilidad penal por contenidos

ajenos en internet: un estudio sobre la incidencia penal de la ley 34/2002 de Servicios de la
Sociedad de la Informacién y el comercio electrénico. Valencia: Tirant lo Blanch, 2010, p. 94.
249 |bidem, p. 98.

1 0 artigo 16.2, LSSI menciona que: “A extens&o da reponsabilidade estabelecida na segdo 1
nao operard no caso em que o destinatario do servico atue sob a direcdo, autoridade ou
controle do seu provedor”. (tradugdo nossa). ESPANHA. Lei n. 34, de 11 de julho de 2002.
Disponivel em: https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758.

22 GALAN MUNOZ, Alfonso. A responsabilidade penal dos provedores de servico na
Internet pela divulgac&o de contelidos ilicitos: uma reflex&o inicial sobre o regime espanhol
e brasileiro. Revista Justica e Sistema Criminal, v. 6, n. 11, jul./dez. 2014, p. 84. Disponivel em:
https://revistajusticaesistemacriminal.fae.edu/direito/article/view/30.

23 |bidem, p. 85.

2 |bidem, p. 95.
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mais detalhada que a LSSI faz em relacdo as variadas espécies de provedores,
de modo a prever disposi¢ces especificas para cada uma delas.

De mesmo modo, tal atencdo se faz também perceptivel na
determinacdo das hipoteses de responsabilizacdo dos provedores, verifica-se
por parte do legislador espanhol um reconhecimento das particularidades e
capacidades de cada uma dessas espécies, instituindo penalidades mais
pertinentes as atividades desempenhadas por tais agentes privados. %*°

Por fim, destaca-se que o sistema brasileiro de penalizacdo dos
provedores esta estruturado, em grande medida, sob a légica civilista. Por mais
que o artigo 12 da Lei n. 12.965/14 preveja a possibilidade de incidéncia de
sancdes criminais e administrativas, tal disposicdo € discreta, presente em
menor medida do que no diploma espanhol.?®

Assim sendo, € preciso reconhecer 0s avancos que o Marco Civil trouxe
na regulamentagédo do uso da Internet e no enfrentamento aos cibercrimes.
Através dele houve a positivacdo de uma série de garantias e direitos aos
usuarios, instituindo-se deveres para a atuacdo do poder publico, bem como
para empresas pertencentes ao setor — principalmente os provedores.

Contudo, é notoria entre 0s autores a subsisténcia de lacunas e
imprecisdes técnicas na redacao final da Lei n. 12.965/14, com destaque para
as disposicoes a respeito da possibilidade de responsabilizacdo desses
provedores de Internet. Nesse sentido, por mais que se reconheca a existéncia
de especificidades entre os ordenamentos juridicos internacionais, demonstra-
se pertinente a analise de modelos implementados em outros paises — tal como
a Espanha — com vistas a buscar alternativas e propostas de melhorias ao

modelo brasileiro.

25 GALAN MUNOZ, Alfonso. A responsabilidade penal dos provedores de servico na

Internet pela divulgac&o de conteldos ilicitos: uma reflex&o inicial sobre o regime espanhol
e brasileiro. Revista Justica e Sistema Criminal, v. 6, n. 11, jul./dez. 2014, p. 96. Disponivel em:
https://revistajusticaesistemacriminal.fae.edu/direito/article/view/30.

Idem.
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CONSIDERACOES FINAIS

Constatou-se que, para o desenvolvimento do tema com vistas,
especialmente, a analise do objetivo geral, fez-se necesséario o estudo de
diversos aspectos relacionados aos crimes cibernéticos, desde aspectos
contextuais, relativos a chamada sociedade da informacdo e do risco,
perpassando pela classificacdo dos cibercrimes, legislagbes especificas,
procedimento de investigacdo, alcancando, por fim, o sistema de
responsabilizacdo dos provedores.

O estudo permitiu a percepc¢ao de que, a despeito dos diversos avangos
produzidos acerca da defrontacéo a criminalidade cibernética subsistem, ainda,
diversas lacunas no sistema brasileiro quanto a esses crimes, ndo apenas em
termos legislativos, mas também em relacdo aos aspectos praticos.

Diante das reflexdes realizadas ao longo deste trabalho, percebe-se o
quao essencial deve ser a conciliacdo da teoria com a pratica. Explica-se. Nao
basta apenas a formulacdo de textos legislativos com capacidade técnica
aprimorada em relacdo aos crimes cibernéticos, mas, igualmente, € de suma
importancia que sua implantacdo pratica seja acompanhada de uma atuacao
técnica e especializada, por parte das autoridades competentes.

O sistema juridico brasileiro acerca dos cibercrimes desenvolveu-se
consideravelmente. Nao obstante, a aspiracdo pelo aperfeicoamento precisa
ser continua, haja vista que tal criminalidade se caracteriza pelo constante
dinamismo e mutabilidade em sua expanséo.

E evidente, desse modo, que a capacitacio das autoridades
competentes é de suma importancia para a adequada prestacéo jurisdicional.
Porém, entende-se que é igualmente imprescindivel a busca por solugbes
alternativas e inventivas, dentre as quais é possivel destacar praticas de
conscientizacédo da populacéo acerca dos riscos inerentes a tais tecnologias e
das medidas de prevencao a tais delitos.

Assim, sado louvaveis projetos tais como o “Ministério Publico pela
Educacao Digital nas Escolas”, o qual visa concretizar o dever do Estado em
prestar educagdo quanto “[...] a0 uso seguro, consciente e responsavel da

internet como ferramenta para o exercicio da cidadania, para a promocédo da
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cultura e para o desenvolvimento tecnolégico”,**’ conforme disposto no artigo
26 do Marco Civil da Internet.**®

Tal como realizado nesse projeto, a difusdo do conhecimento deve
ocorrer de maneira inclusiva, destinando-se ndo apenas as novas geracoes,
mas abarcando também usuarios de mais idade, tendo em vista que estes se
revelam vulneraveis em relacao aos cibercrimes.

Ao longo do desenvolvimento do presente trabalho foi possivel verificar
que os crimes cibernéticos apresentam particularidades sensiveis frente a
outros delitos, razéo pela qual carecem de uma legislacdo especifica, capaz de
fornecer artificios adequados ao enfrentamento dessa criminalidade, sem
incorrer em abusos ou violagBes aos principios basilares do Direito Penal e
Processual Penal.

Os Ultimos anos foram proveitosos ao trato dos cibercrimes, com
especial destaque a promulgacao de diplomas legais diretamente relacionados
a tematica. Nao obstante, verifica-se que ainda ha um longo caminho a ser
trilhado no Brasil.

Como visto, a criagcdo de um arcabouco juridico apropriado deve ser,
necessariamente, acompanhado de um aprimoramento na sua aplicabilidade
pratica. E essencial que haja dispositivos legais mais especificos sobre crimes
cibernéticos, porém, estes apenas terdo plena eficacia se complementados por
atuacdo especializada e integrada dos agentes publicos — inclusive com
agentes privados - de maneira a formar uma verdadeira rede de prevencao e

resolucao de tais delitos.

4" BRASIL. Ministério Plblico Federal. Camara de Coordenacdo e Revisdo, 2. Crimes
Cibernéticos — Brasilia: MPF, 2018, p. 257. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/coletaneas-de-artigos/coletanea_de_artigos_crimes_ciberneticos.

%8 De acordo com o art. 26 da Lei n. 12.965/14: “O cumprimento do dever constitucional do
Estado na prestagdo da educacdo, em todos os niveis de ensino, inclui a capacitacao,
integrada a outras praticas educacionais, para 0 uso seguro, consciente e responsavel da
internet como ferramenta para o exercicio da cidadania, a promo¢do da cultura e o
desenvolvimento tecnoldgico”. BRASIL. Lei n° 12.965, de 23 de abril de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm.
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