DIONETE FRANCESCHI

A IMPORTANCIA DO GERENCIAMENTO DOS RISCOS EMPRESARIAIS,
EMBASADA NO MODELO COSO (COMMITTEE OF SPONSORING
ORGANIZATIONS OF THE TREADWAY COMMISSION)

Monografia apresentada ao Departamento de
Ciéncias Contabeis, do Setor de Ciéncias
Sociais Aplicadas da UFPr, como requisito
parcial para a obtengéo do titulo de especialista
no Curso de Pés-Graduagdo em Gestdo de
Negécios.

QOrientador: Prof. Dr. Vicente Pacheco

CURITIBA
2005



RESUMO

Franceschi, Dionete. A importincia do gerenciamento dos riscos empresariais,
embasada no modelo COSO (Committee of Sponsoring Organizations of the Treadway
Commissijon). Ha riscos em todos os ambientes, em todos os lados, que podem impactar
negativamente o negdcio da sua companhia. Devido a esse fato, e a regulamentagbes
propostas a auxiliar os empresarios a criar uma visdo de riscos e de governanga corporativa,
cada vez mais as empresas estdo preocupadas em gerenciar os riscos, adotando controles
internos, podendo dessa forma criar oportunidades de melhoria significativas para as
empresas, bem como aumentar a competitividade no mercado e facilitar o desenvolvimento
de um planejamento estratégico em linha com seus objetivos.
Sendo o gerenciamento de riscos, por intermédio de controles internos embasados no
modelo COSO (Committee Of Sponsoring Organizations Of The Treadway Commission), o
objetivo do trabalho ora apresentado. O COSO é um framework que visa atender a lei
americana Sarbanes Oxley, sendo inclusive o modelo de controles internos sugerido pela
mesma voltada para objetivos de negdcios, buscando mitigar por meio de controles internos
0s riscos inerentes ao negdcio da empresa.
Os objetivos para implementagéo de controles internos evidenciados no modelo COSO séo:

v’ Eficiéncia e efetividade operacional;

v' Confianga nos registros contabeis/financeiros;

v" Conformidade.

Palavras-chave: sistema; controles; auditoria; qualidade; planejamento.
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1. INTRODUCAO

O mundo empresarial se modifica e se ajusta aos ciclos das grandes quebras
e dos escandalos financeiros que vém abalando o mundo ao longo dos ultimos anos
e foram protagonizados por grandes poténcias mundiais, como a Enron, World-
Comm, Parmalat, Arthur Andersen e mais recentemente a WEG, empresa do setor
metal mecanico, instalada em Jaragua do Sul, Santa Catarina, anunciou a
ocorréncia de fraude em seus controles internos, gerando perda financeira de R$ 2
milhdes no ano de 2005.

Os riscos estdo em todos os lados, sejam decorrentes de fatores internos ou
externos; dai a importincia de se gerenciar corretamente os riscos das mais
diversas naturezas e origens, por intermédio da adogdo de controles internos,
podendo dessa forma criar oportunidades de melhoria significativas para a empresa,
bem como aumentar a competitividade no mercado.

Se houvesse maior divulgagido e transparéncia no gerenciamento dos riscos
dos negodcios, todos os tipos de negbcios poderiam evoluir entre a especulagéo
necessaria e o equilibrio suficiente e ficar mais saudaveis, seguros e eficientes.

A consciéncia internacional de riscos ja estéd bastante desenvolvida, porém no
Brasil, os passos tém sido bastante lentos, podendo as empresas brasileiras estar
perdendo competitividade no mercado.

A questdo adquire feicdes altamente complexas quando se percebe a
extraordinaria amplitude do conceito de risco, levando-se em consideragéo qualquer
fato que possa ter impacto nos resultados de uma organizagdo. Em vista das
multiplas ameagas potenciais @ saude e a continuidade dos negécios, tem-se
observado, portanto, uma crescente iniciativa do mundo empresarial no sentido de
aprimorar as praticas de gestdo responsavel e transparente, de modo a mitigar
riscos e reforcar a seguranga operacional, agregando maior seguranga nas
estratégias da organizacéo.

E com o intuito de refrear o advento de novos escandalos contabeis e a
lavagem de dinheiro, valorizando os controles internos, estda em curso um enorme

esforco de adesdo a regulamentagdes emergentes. Organizagbes de todos os ramos
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econdmicos, em todo o planeta, estdo as voltas com a missdo de atender a
rigorosos requerimentos, fundamentados em boas praticas.

Destacando-se nesse sentido a Lei Sarbanes Oxley de 2002, a qual afeta
todas as empresas americanas e estrangeiras, com agbes nas bolsas dos Estados
Unidos. Em caso de ndo cumprimento da legislagdo, administradores, auditores e
consultores estdo sujeitos a severas penalidades. Similarmente, na Unido Européia,
as firmas locais estdo sendo compelidas a aderir a norma IAS 2005 — Intemational
Accounting Standards.

Alem de essas regulamentagbes terem sido desenvolvidas para controlar
riscos e gerar maior transparéncia no mercado financeiro, induzindo o
gerenciamento eficaz, sdo também grandes aliadas dos executivos, auxiliando no
planejamento estratégico coerente, com foco em controles internos e nas possiveis
exposigcdes aos riscos inerentes ao negocio e aos seus processos.

Reuniremos no trabalho ora apresentado, uma visdo integrada de riscos, da
necessidade do gerenciamento de riscos e de oportunidades de melhoria, e de

controles internos embasados no modelo COSO.
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2. GOVERNANGCA: UMA QUESTAO DE CONTINUIDADE DOS NEGOCIOS

2.1 Governanga por Intermédio de Regulamentagodes

Diante das pressoes regulatérias e das multiplas ameagas a continuidade dos
negocios, as corporagdes movimentam-se hoje no sentido de aprimorar processos,
fortalecer controles internos e ganhar eficiéncia operacional.

Gerenciar pro-ativamente os riscos para incrementar negocios com
transparéncia e credibilidade é, definitivamente, a diretiva que hoje mobiliza os
segmentos mais dindmicos do mundo empresarial, tornando cada vez mais vitais e
sinérgicas as boas praticas de governanga corporativa e tecnoldgica.

De acordo com o IBGC, “Governanga Corporativa & o sistema pelo qual as
sociedades sdo dirigidas e monitoradas, envolvendo os relacionamentos entre
Acionistas/Cotistas, Conselho de Administragcdo, Diretoria, Auditoria Independente e
Conselho Fiscal.”

As boas praticas de governanga corporativa tém a finalidade de aumentar o
valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua
continuidade.

Tirando proveito do esforgco de compliance com o0s numerosos marcos
regulatorios existentes, com destaque para a Lei Sarbanes-Oxley e para o Acordo da
Basiléia 2, este por sua vez direcionado para os riscos financeiros e operacionais no
setor de servigos financeiros, as organiza¢cdes empenham-se em abragar a cultura
de gestédo de riscos. A ordem agora é redesenhar e aprimorar 0os processos internos,
elevar a produtividade e a eficiéncia, potencializando assim as vantagens
competitivas.

“O mercado tem de cumprir as regulamentagbes, mas a maior parte das
empresas quer ir além, almejando obter beneficios para os negdcios”, afianca
Ricardo Balkins, socio-diretor de consultoria em gestdo de riscos empresariais da
Deloitte. Daqui a certo tempo, ndo sera a legislagdo, mas sim o business em si que

vai requisitar maior transparéncia.
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Esta-se falando, em ultima instdncia, de assegurar nada menos que a
continuidade dos negécios das companhias. Vale dizer, a missdo é levantar,
quantificar e monitorar a ocorréncia de todo tipo de evento, externo ou interno,
envolvendo processos, sistemas e pessoas, que possa acarretar impactos na
geracgao de receitas e lucros.

Em decorréncia direta deséas demandas, comegaram no Brasil
implementacgdes efetivas de modelos padronizados de gestdo, como o COSO
(Committee of Sponsoring Organizations of The Treadway Commission), este por
sua vez, é o principal objeto de estudo do trabalho em questao, e orientado para a
governanga corporativa, apontado na Lei Sarbanes-Oxley como benchmark de
referéncia.

Para que as empresas se adaptem aos modelos padronizados de gestéo,
deve-se fazer um trabalho meticuloso de auditoria de processos, com a finalidade de
assimilar o negdcio da empresa e fixar os controles indicados. No passo seguinte,
surgirdo mudangas de procedimentos mais aprofundadas, bem como a mudancga
cultural, necessitando participacdo efetiva da presidéncia, gestores e pessoal
operacional para que tornem efetivas as praticas de monitoragdo, visando a
continuidade dos negdcios. “Detectar quais sdo os riscos presentes e quais as
reacdes diante deles é tarefa afeita a toda a organizagdo. E preciso que se
mantenha uma atitude de alerta permanente e que uma série de agdes preventivas
sejam tomadas”, preceitua Edgar D’'Andrea, socio da area de gestdo de riscos

tecnologicos da PricewaterhouseCoopers.

2.2 Regulamentagoes

As regulamentagdes propostas vém auxiliar os empresarios a criar uma visao
focada em riscos e governanga corporativa e, conseqientemente, a educar as
empresas a agregar valor através do gerenciamento dos riscos, gerando
oportunidades e facilitando o desenvolvimento de um planejamento estratégico em

linha com seus objetivos.
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2.3 Sarbanes Oxley

A lei americana Sarbanes Oxley de 2002, tem como objetivo principal reduzir
fraudes e insuficiéncias nos balangos empresariais e resgatar a confianca dos
investidores. Atinge todas as empresas dos Estados Unidos e estrangeiras, com
receita superior a US$ 75 milhdes, listadas na Bolsa de Nova York, Amex ou
Nasdagq.

Segmentada em numerosas segdes, a Sarbanes Oxley obriga as corporagdes
a aprimorarem o gerenciamento, conferirem transparéncia aos resultados financeiros
e contabeis, além de monitorarem de perto o desempenho dos negécios.
Responsabiliza os conselhos diretivos, que ficam sujeitos a penalidades legais (que
podem variar de 10 a 20 anos de prisdo ou multa de 1 a 5 milhdes de dodlares
americanos), pela exatidao dos relatérios financeiros e pelo correto funcionamento
dos controles internos, os quais devem ser periodicamente fiscalizados por
auditorias externas. A transparéncia € requerida nos resultados, nos processos e
dados operacionais que geram os resultados.

Fato a notar € que o escopo da Segao 302 da lei Sarbanes
Oxley, que trata da responsabilidade corporativa pelos relatérios, inclui também
informagbes ndo-financeiras como o ambiente competitivo e regulatério, condigbes
macroecondmicas, objetivos de negocios, metas ev estratégias, problemas de
governanga, investimentos e aquisi¢des planejados e mudangas nas linhas de

negoécios, entre outros pontos.

2.4 |AS 2005

Na Unido Européia, as empresas listadas nas bolsas tém a obrigagéo de
publicar a partir de 2005, todos os seus relatérios financeiros consolidados em
conformidade com a IAS — Intemational Accounting Standards, norma editada pela
IASB - International Accounting Standards Board. Por meio de um unico framework

para gerar relatérios, a meta é tornar os resultados mutuamente comparaveis,
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transparentes e confiaveis, emprestando maior eficiéncia ao mercado de capitais
europeu e facilitando a integragéo entre as bolsas dos diferentes estados membros.
Nao se trata apenas de reordenar as informagdes existentes e rearranjar os
sistemas contabeis, mas sim de alterar o modo como uma empresa se apresenta
publicamente, com impactos na afericdo do desempenho, na relagdo com os

investidores e nas transag¢des de negdcios.

2.5 Acordo da Basiléia 2

As praticas de gerenciamento preceituadas pelo Grupo de Gestao de Riscos
do Comité da Basiléia sobre Supervisdo Bancaria, vinculado ao BIS (Bank for
International Settlements) enfeixadas no chamado acordo da Basiléia 2 — visam
responder a maior diversidade e complexidade na atuagdo dos bancos e no seu
perfil de riscos, em decorréncia da globalizagdo e desregulamentacdo dos servigos
financeiros e da sofisticacdo tecnolégica que marca o setor, tendo como objetivo
principal a mitigacdo de riscos de fraudes e de falhas sistémicas. O prazo de
aderéncia ao compliance é 2006.

A empresa de auditoria e consultoria empresarial Deloitte Touche Tohmatsu
define compliance como “o sistema designado para prevenir e detectar a falta de
conformidade com leis e regulamentagbes externas ou internas existentes no
negocio, que possam ser cometidas pelos seus funcionarios e outros agentes”.

Basiléia 2 busca dotar os bancos de um framework para supervisionar o
gerenciamento efetivo dos riscos operacionais - riscos de perdas oriundas de
eventos externos, de falhas ou inadequagbes envolvendo processos internos,
pessoas e sistemas - dos riscos de crédito e de mercado. Encoraja as instituicdes a
utilizar aplicagdes de avaliagdo e quantificagdo de riscos para calcular a alocagao de
capital necessario.

Ressalvando as diferengas de uma instituigdo para outra, a meta é estimular
uma forte cultura de risco operacional, de controle e reporte interno, 0 que inclui,
entre outras coisas, delimitar linhas de responsabilidade claras e segregar fungbes,

além da adocéao de planos de contingéncias eficazes.
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2.6 Reflexos das Regulamentag6es no Brasil

No Brasil, as subsidiarias das multinacionais americanas e as companhias
brasileiras com ADRs (American Depository Receipts), listados na Bolsa de Nova
York ja se mobilizam tendo em vista a adesédo a lei Sarbanes Oxley.

No segmento financeiro, a Febraban (Federagao Brasileira dos Bancos), inicia
um trabalho intensivo de preparagdo para dar provimento aos preceitos do Acordo
Basiléia 2. Algumas instituicbes nacionais de grande porte, como o Bradesco, Ital e
Unibanco, langaram seus projetos, antecipando-se na adesao ao acordo Basiléia 2.

Afora essas movimentagbes mais evidentes, pressdes regulatdrias partem
também de outras frentes, abrangendo varias areas da economia, como as
provenientes de entidade como Anatel — Agéncia Nacional de Telecomunicacdes,
Anaeel — Agéncia Nacional de Energia Elétrica, CVM — Comissdo de Valores
Mobiliarios, sem mencionar o que esta sacramentado no novo codigo civil.

Em decorréncia direta dessas demandas, comegam a deslanchar as
implementagdes de frameworks de gestdo como o COSO (Committee of Sponsoring
Organizations of The Treadway Commission), orientado para a governanga
corporativa, e o COBIT (Confrol Objectives for Information and Related Technology),
centrado na governanga tecnoldgica.

A Sarbanes-Oxley, alids, recomenda explicitamente o COSO para se efetuar
os controles e a avaliagdo de riscos, 0 que fez despertar um grande interesse em
seu estudo, o qual ganha proporgdes maiores no capitulo 5 deste. Ja o COBIT
recebeu expressivo empurrdo ao ser indicado pelo Banco Central do Brasil como
instrumento de auditoria e compliance.

Como é o6bvio, essa énfase no trato dos riscos e a severidade regulatoria
adquirem pleno sentido diante da complexidade e volatilidade dos mercados e nos
ambientes de negdcios. Em termos macroecondmicos, a desregulamentacdo e
globalizagdo, ao ensejarem a abertura das fronteiras na atuagcdo das empresas,
fundaram um marco estratégico inteiramente distinto.

Os riscos cresceram exponencialmente, sobretudo nos mercados em que a
globalizacdo incidiu de maneira mais agressiva. Eventos tdo dispares como guerras,

conflitos, atentados, ataques de hackers, fraudes, lavagem de dinheiro, desastres
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ambientais, epidemias, entre tantos outros, nido raro tém de passar pelo crivo dos
conselhos diretivos.

A finalidade é garantir boas praticas de administragéo e, ao mesmo tempo,
transparéncia. Evitando que investidores, acionistas e parceiros de negdcios
evidenciem empresas aparentemente soélidas, se desmanchando no ar pela
auséncia de uma gestdo ética, profissional e pré-ativa. Nao bastando apenas
antecipar-se aos riscos, mas comprovar organizagdo aos investidores, em suma,

demonstrar que a administragao esta preocupada com a continuidade dos negécios.
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3. RISCOS E OPORTUNIDADES

3.1 Defini¢ao de Riscos e Oportunidades

Riscos empresariais, de acordo com Paulo Baraldi, “sdo todos os eventos e
expectativas de eventos que impedem que a empresa e as pessoas da empresa de
ganharem dinheiro e respeito.” Os riscos empresariais podem levar a empresa a
faléncia e conseqlentemente, prejudicar a todos os sfakeholders (clientes,
acionistas, colaboradores, mercado e investidores).

Apods o estouro da bolha do mercado de agbes das empresas ponto.com, os
acontecimentos de 11 de setembro, o colapso das empresas Enron e Arthur
Andersen, 0s casos corrique‘iros de fraude e até mesmo a explosdo da Base de
Alcantara, no Maranhao, duas coisas sobre risco devem ficar bem entendidas:

v' Eventos negativos com impactos que vao desde um pequeno transtorno até
uma catastrofe podem afetar sua empresa onde quer que ela esteja
localizada.

v' Eventos negativos podem assumir diversas formas, sendo que cada evento
afetara uma organizagdo de maneira diferente, causando um impacto que
podera significar um pequeno transtorno para uma e uma grande catastrofe
para outra.

Com isso em mente, & importante lembrar que um fator de risco que se
transforme em um evento negativo real tem a possibilidade de transtornar os
processos de sua organizagdo, deixando-a incapaz de atender aos requisitos dos
clientes, acionistas e investidores.

Os impactos dos eventos podem ser negativos, positivos, ou os dois. Eventos
com impacto negativos podem inibir a criagdo de valor para o negécio, ja os eventos
com impacto positivo, podem compensar eventos negativos ou representar
oportunidades, que se bem aproveitadas, podem aumentar o valor da sociedade e
contribuir para a perenidade da companhia, vale ressaltar, portanto que “se o risco
gerenciado causa a oportunidade de ganho ou redugéo de perda, a identificagéo de

oportunidades causa riscos a serem gerenciados” [Paulo Baraldi].
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3.2 Gestao de Riscos e Oportunidades

Conforme definido pela Enterprise Risk Management Framework — do
Committee of Sponsoring Organization of the Treédway Commission (COSO) e
citado por Paulo Baraldi: “0 gerenciamento de riscos empresariais € um processo
efetuado por pessoas (diretoria, geréncia e outras), aplicado no estabelecimento de
estratégia através da empresa, desenhado para identificar eventos potenciais que
podem afetar a entidade e gerenciar os riscos dentro do apetite da empresa e
fornecer seguranga razoavel com respeito a realizagao dos objetivos da empresa’.

A gestao de riscos ndo deve, em absoluto, ser entendida sob uma conofagéo
negativa, pela qual se visaria tdo sé identificar e abrandar ameagas. Ela pode, pelo
contrario, aportar vantagens estratégicas e diferenciais competitivos. As companhias
pro-ativas ndo monitoram riscos apenas por motivos regulatérios ou pra garantir a
governanga corporativa, mas sim, adotam essa iniciativa para agregar valor e
alavancar oportunidades. No entanto, para que tudo isso ocorra automaticamente e
da maneira prevista o gestor precisa enxergar e conhecer bem 0s riscos, para que
possa vislumbrar os melhores caminhos.

Num cenario em que a informacgao on-line torna tudo instantaneo, identificar
primeiro os riscos pode significar sair na frente ou perder mercado. Os investimentos
no cambio e o uso da Internet no suporte as transacdes sdo exemplos de como é
possivel incrementar receitas, desde que 0s riscos estejam sob absoluta vigilancia.

Para o bom gerenciamento dos riscos e das oportunidades, faz-se necessario
mapear, avaliar o impacto e a probabilidade de os mesmos acontecerem,
acompanha-ios e aperfeicoa-los, bem como o envolvimento, o comprometimento de
todos (gestores, diretores, presidéncia, e obviamente do pessoal operacional) para
com os objetivos estratégicos da corporagéo.

O que esta acontecendo atualmente demonstra que o tema risco deixou de se
ater a um setor especifico para adquirir importancia vital no dmbito de toda a
corporagao e, portanto, os ClOs, por exemplo, tém de trabalhar com um conceito
mais amplo e consistente de riscos, de modo a conseguir gerar maior valor.

Outro ponto decisivo vem de que, ao se tornarem mais transparentes e

angariarem a confianga de clientes, investidores e fornecedores, as empresas
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podem desfrutar de ambiente de negdécios menos hostil, uma vez que companhias
que tem maior solidez e confiabilidade conseguem convencer o mercado de que sua
operagao esta alinhada com suas estratégias.

Foi o que aconteceu com a empresa multinacional brasileira Weg S/A, que
demonstrou transparéncia ao comunicar publicamente a fraude incorrida
internamente, ocasionando o rombo de R$ 2 milhdes em seus cofres, sendo a fraude
constatada por meio da auditoria interna da companhia. A trama ardilosa
contemplava a emissdo de notas fiscais de falsos fornecedores e o efetivo
pagamento em contas de quatorze “laranjas”, todos funcionarios da companhia e
devidamente subornados pelos suspeitos: um funcionario recém contratado como
auxiliar do setor financeiro da fabrica de Jaragua do Sul (SC) e seu irmao gémeo,
ex-estagiario da Weg.

Felizmente, grande parte do montante desviado (cerca de 70%), ja fora
recuperado, porém o que paira no ar, € a falta de controles preventivos da
companhia, como a correta segregacdo de fungdes, restringindo os acessos
sistémicos as transagdes criticas como emissdo de pedido de compra, aprovagao
para o pedido, recebimento fiscal (sistémico) e efetivagdo do pagamento das notas

fiscais forjadas.

3.3 Mudanga Cultural

Se num primeiro momento as novas praticas de gerenciamento de riscos sido
impostas por uma repressao legal, ao longo do tempo elas devem contribuir para
uma mudanga cultural mais profunda. Num estagio mais avang¢ado, as organizagdes
se moverdo pela consciéncia de que isso reforga sua credibilidade, seguranga e
solidez.

O propdsito da lei nada mais é do que educar as organizagdes, fazendo-as
entender que ao cumprirem os requerimentos de compliance, estardo preparadas
para tomadas de decisGes mais precisas e eficazes. E mais, monitorar tendéncias e
indicadores, fazer os ajustes necessarios, obter informacdes precisas e automatizar

processos representam um diferencial no mercado atual.
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Por esse conjunto de atributos, a gestdo de riscos deve adquirir a mesma
relevancia que a onda de busca de qualidade, nos moldes da ISO, que mobilizou as
empresas no passado recente, pois este modelo de gestdo se tornard um requisito
nos negocios, ultrapassando o mero cumprimento da regulagdo. J& na visdo
tecnoldgica, o cuidado com os riscos pode ser visto como o caminho natural da
evolugdo gerencial do setor corporativo. Essa dindmica teve inicio com a
modernizagéo e automatizagdo de processos, passou pelas etapas de integracao,
planejamento, colaboragdo e analise de desempenho.

O conhecimento e a prevengcdo de riscos inerentes a investimentos,
informacgdes e seguranga, vieram atender as necessidades de negécios e reflete o

amadurecimento do mercado e das empresas.

3.4 Efeito em Cadeia

De acordo com especialistas em gestdo de riscos empresarias da Deloitte
Touche Tohmatsu prevéem a ocorréncia de um “efeito em cadeia”, pelo qual, mesmo
as empresas ndo diretamente expostas as novas regulagdes, acabardo por
enquadrar-se devido a exigéncia do mercado e a valorizagdo da pratica de gestéo
transparente.

De imediato, no Brasil, o aperto regulatério afetara diretamente as
subsidiarias das multinacionais, que passaréo a se orientar pelas normas que regem
as matrizes, incorporando a mesma o6tica para tratar de nimeros e processos. Na
seqliéncia, as transacionais inseridas em cadeias produtivas no pais deverdo exigir
que seus fornecedores de primeira linha também reportem seus numeros sob a
mesma estrutura, devido ao elevado grau de dependéncia desses fornecedores.

E importante ressaltar, que a exigéncia no sentido de seguir padrdes
internacionais ndo concerne apenas a qualificagdo dos produtos adquiridos, mas
também aos relatérios financeiros dos provedores, de modo que estes terdo
igualmente de dar mostras de solidez e transparéncia. A Sarbanes Oxley se aplica
também as empresas que planejam abrir seu capital, bem como as que se encontra

em industrias reguladas. As praticas de controle podem ajudar até as firmas de
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capital fechado a se verem livres de acusag¢des de fraudes, uma vez que seus
parceiros podem insistir em maior profissionalismo gerencial e impor a obediéncia a
regulamentagdo como condigao para fechar negocios.

A tendéncia por sinal, € que se intensifique o processo de cobranga mutua
entre as organizagbes parceiras e cliente, no sentido de manterem os seus
respectivos riscos sob controle. Os bancos, por exemplo, ja pedem relatérios
auditados de seus clientes sobre responsabilidade social e ambiental, de maneira a
ter maior seguranga sobre o recebimento de seus créditos. Essa cobranga pode, se
mal administrada, virar uma caga as bruxas indiscriminada ou um mecanismo de
coergdo. Por outro lado, pode ser saudavel no processo de desenvolvimento do

conhecimento e de melhores praticas locais.
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4. IMPLANTACAO DO MODELO PROPOSTO PELA SARBANES OXLEY

A Lei Sarbanes Oxley e as regras relacionadas emitidas pela SEC (Securities
and Exchange Commission, instituigdo equivalente a brasileira Comiss&o de Valores
Mobilarios — CVM) sédo leis e regulamentagdes complexas que geraram confusdo e
consternacdo na comunidade empresarial. Mas, por tras de todas as regras e
regulamentacdes, a Lei Sarbanes Oxley é simplesmente uma forma encontrada pelo
governo para estabelecer recursos legais nos preceitos basicos da boa governanga
corporativa e das praticas empresariais éticas.

O estabelecimento desses novos procedimentos para os controles internos e
para a certificagdo executiva representa uma corregdo de curso essencial para as
companhias de capital aberto, determinando processos cuja adogéo as companhias
deveriam ter considerado em primeiro lugar, além de despertar o senso empresarial
através da concentragdo do foco na boa governanga corporativa € na transparéncia
das informagdes financeiras.

No entanto, as novas regras impdem um custo: essas mudangas necessitardo
de alteragdes significativas nos procedimentos e nas praticas, bem como na vida
cotidiana de muitos executivos e de pessoas que a eles se reportam. Entretanto,
muitas companhias ndo vdo comecgar do zero, elas estardo aptas a adaptar
processos ja existentes para cumprir as exigéncias de controles internos da Lei
Sarbanes Oxley.

Talvez a reaIiZagéo mais importante seja a mudanga significativa e
permanente da obrigatoriedade da aplicagdo da Lei Sarbanes Oxley. Para uma
companhia de capital aberto, a obediéncia a essa Lei ndo & negociavel. Para os
Comités de Auditoria e para a Alta Administragcdo de companhias de capital aberto,
particularmente Diretores Executivos e Diretores Financeiros, as definicdes de
administradores financeiros e responsabilidade pessoal tornaram-se mais explicitas
e os riscos significativos mais altos.

N&o sO suas obrigagdes estdo claras, mas também as suas oportunidades.
Ao percorrer de forma eficaz esse novo tempo, o potencial para revisar e perceber
as novas visbes corporativas e atingir novos niveis de exceléncia corporativa é

inesgotavel. A Lei Sarbanes Oxley codifica a concepg¢do de que a administragdo da
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companhia deve estabelecer as informagdes materiais arquivadas na SEC e
distribuidas aos investidores, e deve, também, responsabilizar-se pela probidade,
profundidade e precisdo dessas informacdes.

Executivos que tém o pensamento inovador procurardo aproveitar as
mudangas impostas para melhorar o desempenho operacional. Companhias de
capital fechado, embora n&o obrigadas legalmente a cumprir a nova lei, também
podem optar pela adogdo de determinados componentes como parte de um plano
geral para o aperfeicoamento das operagdes de seu negdcio.

Embora se dé grande enfoque, assim como a prépria Lei Sarbanes Oxley, aos
controles internos, eles constituem apenas em um dos muitos componentes da boa
governanga corporativa. Indmeras outras consideragbes também entram em
discussdo: integridade e valores éticos; filosofia da administragdo e estilo
operacional; estrutura organizacional; papéis e responsabilidades bem definidos
para diretores, administracdo e funcionarios; compromissos com a exceléncia;
diretorias e comités eficazes e pro-ativos; e muito mais.

E importante que os administradores das companhias tratem o cumprimento
da Lei Sarbanes Oxley como prioridade. Essa nova énfase nos controles internos e
na divulgagéo tfansparente ndo é um modismo. A Lei Sarbanes Oxley muda
fundamentalmente o cenario empresarial e as companhias ndo podem subestimar a
tarefa que tém pela frente. E necessario tomar agdes imediatas. Muitas medidas da
nova Lei ainda estdo em fase de formulagédo, e novas regras e regulamentagdes
serdo promulgadas. Sem duvida, os efeitos da Lei Sarbanes Oxley serdo sentidos no

futuro.

4.1 Governanga e as Atividades de Controles

A Lei Sarbanes Oxley torna os executivos explicitamente responsaveis por
estabelecer, avaliar e monitorar a eficacia da estrutura de controles internos das
companhias. Para muitos executivos, as complexidades que envolvem o
cumprimento das regras e as implicagdes de seu descumprimento podem ser

desanimadoras.
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Contudo, a situagdo pode nao ser tdo grave quanto se imagina. Isso porque
quase todas as companhias de capital aberto ja possuem algum tipo de estrutura de
controles internos. Por exemplo, sempre que um membro do departamento
financeiro utiliza uma senha exclusiva para obter acesso ao sistema financeiro da
companhia, um controle estd sendo executado. Além disso, a maior parte das
companhias ja implementou algum nivel de monitoramento. Por exemplo, utilizando
o exemplo mencionado, sempre que um supervisor revisa as trilhas de auditoria
(logs) do usuario para verificar se 0o acesso apropriado ao sistema esta sendo
mantido, ocorre um monitoramento.

Embora a situagdo possa ndo ser tdo critica, esta longe de ser 6tima. Em
muitas companhias existe uma lacuna significativa entre os funcionarios que
executam as atividades de controle e os executivos que tomam as decisdes
estratégicas de governanga corporativa. A maior parte das companhias nao
possuem, e antes da Lei Sarbanes Oxley ndo estavam obrigadas a ter, vinculo direto
das atividades de governanca da Diretoria e da Alta Administragdo com as
atividades de controle da organizagdo. Mas agora é importante para o cumprimento
das regras que se estabelega esse vinculo, ja que a Lei Sarbanes Oxley exige que
os altos executivos demonstrem, pelos registros efetivados, a funcionalidade da
estrutura de controles internos.

O primeiro passo para a implantagdo do modelo proposto pela Sarbanes
Oxley é a empresa conseguir criar uma visdo geral de um programa de controles
internos e infra-estrutura para poderem adaptar esta nova realidade aos seus
recursos, processos e tecnologias ja existentes, criando, conseqlentemente, o
vinculo que antes era inexistente € que conecta atividades de controle solidas com
governanga corporativa.

E recomendavel que a empresa crie comités, adotando os principios
presentes na lei e obtendo as informagdes organizacionais para que consigam
monitorar suas atividades. Além disso, é necessario mapear detalhadamente uma
trajetéria que conduza a uma ampliada estrutura de controles.

Os beneficios podem exceder o simples cumprimento da Lei Sarbanes Oxley.
Na verdade, uma forte estrutura de controles internos pode ajudar a companhia a:

v" Tomar melhores decisées operacionais e obter informagdes mais pontuais;
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Conquistar ou reconquistar a confianga dos investidores;
Evitar a evasao de recursos;
Cumprir leis e regulamentos aplicaveis;

Obter vantagem competitiva através de operagdes dindmicas; e

A N N NN

Realizar um planejamento estratégico mais realista com suas necessidades.
Inversamente, as companhias que se negam a instituir os controles exigidos
podem se colocar em situagoes similares aquelas que levaram a promulgagéo da Lei
Sarbanes Oxley, o que acarretara:

v" Maior exposigdo a fraude;
Penalidades impostas pela SEC;
Publicidade desfavoravel;

Impacto negativo sobre o valor do acionista; e

D NN NN

Queixas ou outras agdes judiciais impetradas por acionistas.

4.2 Controles Internos

O Committee of Sponsoring Organizations of the treadway Commission, o
COSO, de uma forma ampla e bem aceita no mercado, define controles internos
como sendo “um processo efetuado pelo conselho de administragdo, pela
administracdo ou por outras pessoas da companhia, que visa fornecer seguranca
razoavel quanto a possibilidade de atingir objetivos nas seguintes categorias:

v Eficacia e Eficiéncia das operacbes;
v Confiabilidade dos relatérios financeiros;
v" Cumprimento de leis e regulamentagdes aplicaveis”.

Ja a SEC propdem definir controles internos e procedimentos para a emissao
de relatérios financeiros como “controles relativos a preparag¢éo de demonstragdes
financeiras para fins externos que s@o apresentados de maneira apropriada e em
conformidade com os principios contabeis nacionais”.

O termo “controles e procedimentos de divulgagdo” foi recentemente
apresentado pela SEC apés o decreto da lei Sarbanes Oxley, os controles e

procedimentos de divulgagdo “sdo desenhados para assegurar que as informagdes
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que uma companhia precisa divulgar nos relatérios arquivados por ela segundo o
Exchange Act sdo registradas, processadas, resumidas e reportadas dentro dos
prazos estipulados pela SEC.” Essa defini¢cdo inclui tanto as divulgagdes financeiras
quanto as nao-financeiras.

Sob o figurino da governanga, devem-se elaborar, mapear e testar os
controles. A todo risco deve ser associado um controle, em conformidade com o
grau desse risco: baixo, médio ou alto, embasados na probabilidade e no impacto de
tal risco. Cada area operacional deve aquilatar seus riscos e as formas de
acompanha-los, reservando-se a area de Tl a missao de dar suporte a essa rede de
monitoragao.

O grande obstaculo, a juizo de D’Andrea, é que as empresas tratam desses
problemas porvmeio de solucdes fragmentadas, em meio aos varios departamentos
corporativos. “O que ocorre hoje € que os sistemas de gestdo de riscos sé se falam
por interfaces. Nao se percebe que uma fraude pode n&o ser captada por sistemas
isolados”, adverte ele.

Por isso, o consultor da PricewaterhouseCoopers prevé que havera em breve
a necessidade de integrar essas solugdes segregadas em uma espécie de “ERP”
(Enterprise Resource Planning) dedicado a cuidar dos riscos. Assim como a
implantacdo dos ERPs tradicionais possibilitou interligar processos antes confinados
por departamentos, um fendbmeno similar deverd ter lugar na monitoragao de riscos.
“O COSO sera o esqueleto geral de toda essa integragdo. Basicamente, é o Unico
framework maduro para ser usado com esse escopo”, conclui D’Andrea.

Por fim, € de se notar que, entre as mudangas organizacionais de maior vulto,
esta a aproximagdo dos controles internos da alta administracdo e dos principais
executivos. Nos moldes da Lei Sarbanes-Oxley, decisbes antes delegadas e
atribuiveis exclusivamente a subordinados ndo podem mais sé-lo.

No contexto das severas exigéncias regulatérias, tem de ficar claro como e
por que uma decisdo foi tomada. Criam-se niveis hierarquicos e de algada para a
aprovagéo de certas iniciativas, de maneira que um processo decisério tenha de

seguir um percurso adequado, rastreavel e justificavel.
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4.3 Lei Sarbanes Oxley

4.4 Secao 302

A Secao 302, em vigor desde agosto de 2002, visa a certificagdo trimestral e
anual dos controles e procedimentos de divulgagdo e impde novos niveis de
responsabilidade aos Diretores Executivos e Diretores Financeiros, que agora
devem declarar pessoalmente que a divulgagdo dos controles e procedimentos foi
implementada e avaliada. As regras também foram alteradas: o Diretor Executivo
deve agora reconhecer diretamente a responsabilidade pelos controles internos que
antigamente era amplamente delegada ao Diretor Financeiro.

Em cada arquin trimestral ou anual, o Diretor Executivo e o Diretor
Financeiro devem declarar que:

v' sédo responsaveis pelos controles e procedimentos de divulgagao;
v' desenharam esses controles (ou supervisionaram seu desenho) para
assegurar que as informagdes materiais cheguem ao seu conhecimento;

v’ avaliaram a eficacia desses controles a cada trimestre;

<

apresentaram suas conclusdes em relagéo a eficacia desses controles;

v divulgaram ao seu Comité de Auditoria e aos seus auditores independentes
todas as deficiéncias significativas encontradas nos controles, as
insuficiéncias materiais e os atos de fraude envolvendo funcionarios da
administragédo ou outros funcionarios que desempenham papéis significativos
nos controles internos da companhia;

v" indicaram no arquivamento na SEC todas as alteragdes significativas

efetuadas nos controles.

4.5 Segao 404

A secdo 404 da Lei Sarbanes Oxley, determina uma avaliagdo anual dos
controles e procedimentos internos para a emissao de relatérios financeiros. Exige
que os diretores executivos e os diretores financeiros avaliem e atestem

periodicamente a eficacia desses controles. A se¢&o 404 obriga as companhias a
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incluir em seus relatérios anuais um relatério sobre controles internos emitido pela
administracao que:
v' Afirme sua responsabilidade pelo estabelecimento e pela manutencdo de
controles e procedimentos internos para a emissao de relatorios financeiros;
v' Avalie e atinja conclusdes acerca da eficacia dos controles e procedimentos
internos para a emissdo de relatérios financeiros;
v' Declare que o auditor independente da companhia atestou e reportou a
avaliacédo feita pelé administragdo sobre seus controles e procedimentos

internos para a emissao de relatérios financeiros.
4.6 Secgao 906

A Secgdo 906 entrou em vigor em agosto de 2002. Essa segdo exige
responsabilidade corporativa pelos relatérios financeiros, ou seja, que Diretores
Executivos e Diretores Financeiros assinem e certifiguem o relatério periédico
contendo as demonstragdes financeiras. A certificagdo executiva declara que o
relatério cumpre as exigéncias de emissao de relatérios determinadas pela SEC e
que representam adequadamente a condig&o financeira da companhia, bem como
os resultados de suas operagdes. O descumprimento dessa segdo: multa de até
US$5 milhdes e até 20 anos de prisdo podem ser as penas impostas para o
descumprimento intencional, servindo como uma medida de sustento a engrenagem

da lei.

4.7 Adesao alei SOX

Além da adesio as sec¢Oes acima descritas, a Lei Sarbanes-Oxley exige que
um auditor independente da companhia preencha um relatério individual que ateste
a avaliagdo da administragdo sobre a eficacia dos controles e procedimentos
internos para a emissao de relatérios financeiros.

Ja que o Diretor Executivo e o Diretor Financeiro de sua companhia devem

fazer declaragdes publicas em relagcdo a eficacia dos controles internos, € preciso
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manter suporte e documentagdo substanciais relacionados com a estrutura de
controles internos e também com a éua avaliagao. |

Vale lembrar que o parecer sem ressalvas na ultima auditoria das
demonstragGes financeiras ndo € um atestado para a eficacia dos controles internos.
Quando os auditores independentes emitem opinido acerca das demonstragdes
financeiras, ndo estdo validaﬁdo a estrutura de controles internos. Portanto, os
procedimentos de testes que executam ndo sdo desenhados para atender as
exigéncias da certificagao.

Para que o auditor independente faca a certificagcdo e prepare a prépria
avaliagdo, é preciso adotar uma estrutura de controles internos que contenha
critérios objetivos os quais possam ser medidos e avaliados. Acredita-se que as
recomendacdes do Committee of Sponsoring Organizations of the Treadway
Commission — COSO seja a estrutura mais adequada e com maior freqiiéncia
utilizada pelos auditores.

A avaliacio fornecida aos auditores independentes deve ser substantiva, bem
documentada e abrangente. Um checklist resumido inclui:

v Informacgdes acerca do ambiente de controles gerais (ambiente tecnologico)
da companhia;

v Descrigdo completa dos objetivos de controle criados pela administragdo para
identificar, classificar e avaliar riscos que possam impedir que a companhia
alcance seus objetivos de emissao de relatérios financeiros;

v Descrigdo completa dos objetivos de controle criados pela administragdo para
direcionar os riscos identificados e as respectivas atividades de controle;

v' Descricdo dos sistemas de informatica e procedimentos de comunicagéo
adotados para fornecer suporte ao tépico anterior;

v Resultados e documentacdo-suporte da avaliagdo mais recente feita pela
administragdo sobre a eficacia do desenho e das operagdes das atividades
individuais de controle;

v Relacdo de todas as deficiéncias encontradas no desenho e na
implementacdo das atividades de controle, bem como os procedimentos

propostos para sua corregao,
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v Descrigdo do processo adotado para comunicar deficiéncias significativas e
insuficiéncias materiais aos auditores independentes e ao Comité de
Auditoria;

v" Descri¢cdo dos procedimentos de monitoramento executados para assegurar
gue a estrutura de controles internos esta operando conforme planejado e
que os resultados dos procedimentos de monitoramento sdo revisados e
executados; |

v Descrigdo do processo de criagdo da divulgagado e das atividades de controle

relacionadas.

4.8 Estratégia Eficaz

Agora, com uma compreensao mais abrangente das Segao 302 e 404, torna-
se clara uma estratégia eficaz, as determinagbes de ambas as se¢bes podem ser
direcionadas através de uma Unica metodologia. Um programa de controles internos
que focaliza simultaneamente a divulgagdo e a emissao de relatorios financeiros
pode atender as exigéncias trimestrais da Se¢do 302 e as exigéncias anuais da
Secdo 404, bem como suprir as necessidades dos auditores independentes para
executar seus procedimentos de certificagdo.

A reivindicagdo para um alinhamento mais proximo das exigéncias das duas
secdes da Lei Sarbanes-Oxley tem sido unanime entre a comunidade empresarial, e
a maioria dos observados espera que a SEC continue caminhando nessa diregao.

Essa nova énfase nos controles internos e no cumprimento das regras deve
ser disseminada por toda a organizacdo. Companhias de menor porte, que muito
provavelmente ndo possuem uma infra-estrutura forte e um grande staff pode julgar
essa adaptacdo especiaimente dificil. Companhias de todos os portes serdo
obrigadas a destinar recursos significativos a esse trabalho — tempo, dinheiro e
pessoal.

Os custos financeiros para o cumprimento das regras serdo consideraveis,

mas deve-se observar que ndo serdo tdo altos quanto os custos provocados pelo
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descumprimento delas. Custos diretos podem incluir o tempo dispensado por

consultores e funcionarios para:

v
v

Avaliagdo, implementagdo e monitoramento;

Instrucéo de funcionarios acerca dos controles internos;

Despesas com a nova tecnologia para suportar o programa de controles
internos; e

Honorarios pagos aos auditores independentes para exercitar os testes dos
controles que visam atestar sua assergdo quanto a eficacia de seus controles
internos.

Custos indiretos podem incluir o remanejamento de pessoal e o

realinhamento de outros recursos na organizagado para criar e manter uma melhor

estrutura de controles internos. Entretanto, como ja mencionado, a maior parte das

companhias de capital aberto, ja possui algum tipo de estrutura de controles internos

em vigor. E possivel que as organizagdes ndo precisem comprar sistemas

totalmente novos ou desenvolver novos processos, podendo adaptar os recursos ja

existentes e integra-los a nova estrutura de controles internos.
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5. ESTRUTURAS DE CONTROLES INTERNOS — FRAMEWORKS

5.1 O papel do Framework

Independente dos objetivos especificos que mobilizam a escolha da
instituicdo, o primeiro € mais tangivel beneficio em se adotar qualquer das estruturas
descritas no sub-titulo 5.2, é garantir que haja uma linguagem comum entre as
diversas areas envolvidas mais diretamente com a gestéo de riscos, geralmente as
area de Auditoria Interna, Compliance, Riscos e a propria Administragdo. Como
conseqiéncia, os resultados obtidos para a definigdo, avaliagdo e implementagéo
dos controles internos, que sdo os elementos centrais de todo o processo, podem
ser comunicados adequadamente a partir das camadas estratégicas para as
operacionais e vice-versa, configurando-se essa estrutura (framework) como uma
referéncia global para o processo de gestdo de riscos corporativos. O resultado
desse entendimento contribui positivamente para que todas essas fungdes
desempenhem o seu papel efetivo nesse processo, tornando a gestdo de riscos um
verdadeiro pilar para a Governanga Corporativa.

A adogao do framework ideal em muito contribui para as seguintes fungdes
relacionadas a Governancga Corporativa:

v Administragdo - exercer sua responsabilidade no processo, que é: buscar um
Sistema de Controles Internos apropriado ao risco de seus negocios, a fim de
proporcionar seguranga operacional e maior confiabilidade aos seus
investidores e clientes.

v' Compliance - viabilizar sua miss&do, que é: assegurar, em conjunto com as
demais areas, a adequagado, o fortalecimento e o funcionamento do Sistema
de Controles Internos, procurando mitigar os Riscos de acordo com a
complexidade de seus negocios, bem como disseminar a cultura de controles
para garantir o cumprimento de leis e regulamentos existentes.

v" Auditoria Interna - desempenhar seu papel de fiscalizagdo e consultoria as
demais areas: o Sistema de Controles Internos, baseado em um framework

apropriado, viabiliza a atividade de complementagéo da gestéo de riscos e de

33



compliance, uma vez que estabelece os parametros e controles que a area
necessita para verificar a conformidade, o uso pratico e a adequacgéo dos

controles para as respectivas atividades operacionais.

Abordaremos, a seguir, as caracteristicas e beneficios dos principais

frameworks utilizados para tratar do assunto gestao de riscos.

5.2 Seleg¢ao do Modelo de Framework

Quer esteja comegando da estaca zero ou aperfeicoando a estrutura de

controles internos ja existentes, a companhia deve objetivar o desenvolvimento de

um sistema que preencha os critérios de:

v

v
v
v

Objetividade
Mensuragao
Integridade
Pertinéncia

Hodiernamente, ha cinco principais modelos de frameworks conhecidos no

mercado, voltados para alcangar os objetivos de negdcio ou da area de Segurancga

da Informacgéo, sendo definidos por Colbert and Bowen:

v

COSO: Internal Control — Integrated Framework, as diretrizes foram
puplicadas em 1991, e editadas em 1992 pelo Committee of Sponsoring
Organizations of the Treadway Commission. Faz7 recomendagbes para a
gestdo de avaliar, relatar e melhorar os sistemas de controle.

CoCo: Criteria of Control Board — Guidance on Assessing Control — The CoCo
Principles, editado em Junho de 1997 por The Canadian Institute of Chartered
Accountants. Qualquer um dos modelos de frameworks pode ser utilizado no
desenho e implementagdo de um sistema de controle interno, contudo, muitas
companhias constroem sua estrutura de controles internos em torno do
Committee of Sponsoring Organizations of the Treadway Commission —
COSO, pelo fato de o0 mesmo ser o Unico com foco em toda a organizagéo,

tendo varias referéncias a sua universalidade e também por ter sido
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introduzido pela Comissdo Européia como modelo de suporte ao seu sistema
de controle interno (Moran 2001). E ainda aceito, recomendado e utilizado por
grande parte dos profissionais de auditoria como uma estrutura de controle
efetiva.

v CobiT: “Control Objectives for Information and Related Technology”, editado
por “Information Systems Audit and Control Foundation”, em terceira edigdo
datada em 2000. E um “framework” que proporciona uma estrutura para que
os gestores dos processos de negdcios possam cumprir eficiente e
efetivamente as suas responsabilidades de controle sobre os sistemas de
informacéo;

v' SAC: “Systems Auditability and Control’, editado em 1991 por “Interal
Auditors research Foundation” e revisto em 1994. Tendo como objetivo
principal dar suporte aos auditores internos no controle e na auditoria de
sistemas de informagéao e tecnologia;

v' SAS 55 e 78: “Statements on Auditing Standards”, editados respectivamente
em 1988 e 1995 por “American Institute of Certified Public Accountants”.
Proporcionam um guia para os auditores externos relativamente ao impacto
do controle interno no planejamento e execugdo de auditoria das

demonstragdes financeiras;

O quadro abaixo compara os conceitos de controle internos apresentados em cada

um dos modelos de controles internos:

Comparacéo de Conceitos de Controle
SAC COSO
Auditoria Interna Gerenciamento

CobiT
Administragao de
usuarios e de
sistemas de
informagao;
auditoria de
sistemas;

SASs 55/78
Auditoria Externa

Audiéncia
primaria

Visao de
Controle interno

Estabelecimento
de processos,

Estabelecimento
de processos,

inclusive subsistemas, e
politicas, pessoas;
procedimentos,

praticas, e

estruturas

Processo

Processo
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a0 de Conceitos de Controle

SAC Ccoso SASs 55/78
organizacionais.
Controles Operagoes Operagodes Operagodes Operagodes
Internos como Efetivas & Efetivas & Efetivas & Efetivas &
Objetivos Eficientes Eficientes Eficientes Eficientes
Organizacionais | Confidéncia, Seguranga das Segurancga das Seguranga das
Integridade e Informagdes Informagdes Informagdes
disponibilidade financeiras financeiras financeiras
de informagéo Concordancia Concordancia Concordancia
Seguranga das com leis e com leis e com leis e

Informagdes
financeiras;
Concordancia
com leis e
regulamentagoes

regulamentagdes

regulamentacdes

regulamentagdes

Componentes
ou Dominios

Dominios:
Planejamento e
organizagao;
Aquisicéo e
implementacao;
Entrega e
suporte;
Monitoramento;

Componentes:
Ambiente de
Controle; Manual
& Automatizado;
Sistemas de
Controle e
Procedimentos;

Componentes:
Ambiente de
Controle;
Controle e
Gerenciamento
do Risco;
Atividades de
Informagao &
Monitoramento
da Comunicagao

Componentes:
Ambiente de
Controle;
Controle e
Gerenciamento
do Risco;
Atividades de
Informagao &
Monitoramento
da Comunicagao

Foco Tecnologia da Tecnologia da Entidade Global Demonstragéo
Informacgao Informacao Financeira

Avaliacao da Para um periodo | Para um periodo | Para um periodo | Para um periodo

Efetividade dos | de tempo de tempo de tempo de tempo

Controles

Internos

Responsabilida | Geréncia Geréncia Geréncia Geréncia

de pelo Sistema
de Controles

Fonte: Artigo de Comparagdo de Controles Internos: COBIT®, SAC, COSO e SAS 55/78, por Janet L. Colbert, Ph.D., Al, CIA, e
Paul L. Bowen, Ph.D., Al.

Além do COSO e CoCo, de acordo com o Guia para Melhorar a Governanga

Corporativa através de Eficazes Controles Internos (Deloitte Touche Tohmatsu,

2003) ha disponivel no mercado outras trés estruturas proeminentes para a

avaliagdo dos controles internos voltadas para objetivos de negécios:

v Tumbull Report — Controles Internos: Diretrizes para Diretores sobre o Cédigo

Combinado: Desenvolvido pelo Committee on Corporate Governance of the
Institute of Chartered Accountants in England & Wales, em parceria com a
London Stock Exchange, o guia foi publicado em 1999. O Turnbull exige que

as companhias identifiquem, avaliem e administrem seus riscos significativos

e avaliem a eficacia do sistema de controles internos relacionado.
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v' ACC - Australian Criteria of Control: Emitido em 1998 pelo Institute of Internal
Auditors — Australia, o ACC enfatiza a competéncia da administragdo e dos
funcionarios para desenvolver e operar a estrutura de controles internos.
Trata-se de um controle independente, que inclui atributos como atitudes,
comportamentos e éompeténcia, e €& promovido como o enfoque mais
compensador em termos de custo para os controles internos.

v King Report — Expedido pelo King Committee on Corporate Governance em
1994, promove padrdes gerais para governanga corporativa na Africa do Sul.
O King Report ultrapassa os aspectos financeiros e reguladores usuais da

governanga corporativa, direcionando questdes sociais, éticas e ambientais.

5.3 Auferigdo de poderes ao Comité de Divulgagao

A formacéao e as' atividades de um comité de divulgagao representam um dos
controles mais importantes que uma companhia pode implementar para assegurar
que seus registros sejam claros, precisos, pontuais e completos. Na verdade, as
questdes quanto a divulgagado fornecem grande parte das diregdes anteriores a Lei
Sarbanes Oxley. Conforme ja foi mencionado, a se¢édo 302 desta lei determina que
os diretores executivos e os diretores financeiros certifiquem que os cont'roles e
procedimentos de divulgacio séo apropriados e eficazes. Além disso, é possivel que
a SEC exija que o auditor independente da companhia ateste a eficacia dos
controles e procedimentos internos para a emissao de relatérios financeiros. Na
verdade, a SEC realmente considera a questdo da divuigagao tdo importante, que
aconselha todas as companhias de capital aberto a criarem um comité dedicado a
supervisdo das atividades de divulgagdo. Os comités de divulgacado eficazes sdo
compostos por pessoas que:

v Estao familiarizadas com as regras da SEC;
v Estéo instruidas quanto aos aspectos primarios dos negdcios da companhia;
v' Estao familiarizadas com as praticas de divulgagdo de companhias similares;

e
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Ocupam posigdes dentro da companhia que lhes permitem agir quando

necessario.

O porte da companhia determinara parcialmente a composicdo do comité de

divulgagdo. E possivel que companhias maiores tenham um complemento total de

pessoal com os cargos relacionados a seguir. Companhias menores podem ter

pessoas cujas descricbes de cargos se enquadrem em varios titulos. Alguns

possiveis membros do comité de divulgagdo incluem:

v
v

NN NI

Diretor Contabil ou Controller;

Conselheiro geral ou outro superior juridico responsavel pelos registros na
SEC que se reporte ao conselheiro geral;

Diretor de Avaliagao de Riscos;

Diretor de Investimentos;

Diretor Operacional;

Outros funcionarios que a companhia julgar apropriados. Algumas dessas
pessoas podem ser lideres operacionais-chave de unidades, lideres de
regides geograficas, representantes de desenvolvimento operacionais ou
representantes de recursos humanos.

Outras partes como auditores independentes e consultores juridicos

externos, podem atuar como conselheiros valiosos para o comité de divulgagéo, mas

ndo devem tomar decisdes ou assumir fungdes como membros do grupo com direito

a voto. O comité de divulgagdo exerce inumeras fungdes, incluindo:

v

<

Determinagdo da pertinéncia das divulgacdes nos esbogos de todas as
informacgdes difundidas publicamente;

Supervisdo do processo pelo quais as divulgagbes séo criadas e revisadas;
|dentificacdo do que constitui transagdes ou eventos “significativos”;
Identificacdo de que constitui uma “deficiéncia significativa” e “insuficiéncia
material” no desenho ou na operagao dos controles internos;

Certificagdo de que o diretor executivo e o diretor financeiro estejam cientes
das informagdes materiais que podem afetar as divulgacoes.

Revisdo das deficiéncias dos controles com o diretor executivo e com o diretor

financeiro para verificar se, individual ou globalmente, elas constituem uma
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insuficiéncia material, e realizacdo de recomendagbes quanto a sua
divulgacao nos registros na SEC.

Uma das agdes preliminares do comité de divulgacdo sera definir sua misso.

Para operar de forma eficaz, o comité deve desenvolver uma descrigdo clara do

escopo de suas responsabilidades. Ele deve também obter a confirmacgao formal de

sua compreensao como diretor executivo e o diretor financeiro.

A tarefa mais importante que o comité de divulgacgéao tera pela frente sera a

certificagdo de que os processos estdo em operagdo para obter e analisar as

informacgdes, visando verificar se ocorreu uma divulgagédo apropriada. Entre outros

itens, o comité deve revisar:

v

v

NN NI <

<

Todos os registros da SEC, incluindo todos os registros da Exchange Act de
1934 e as demonstracdes de registro do Securities Act de 1933;

Avaliagbes efetuadas trimestral ou anualmente pela administragdo dos
controles e procedimentos de divulgacdo e dos controles e procedimentos
internos para emissao de relatérios financeiros;

Todos os releases que fornegam informacgdes financeiras ou diretrizes,
informacdes sobre aquisicdes materiais, disposi¢des ou outros eventos que
sejam materiais para a companhia;

A correspondéncia amplamente divulgada aos acionistas;

Todas as apresentacdes para conferéncia dos investidores ou analistas, de
acordo com a Regulamentagao FD (Full Disclosure),

Todas as apresentagbes para agéncias de classificagdo e agentes de crédito;
Relatérios de auditoria interna;

Livros de instrugdes especificas da administragao;

Livros de instrugdes especificas do conselho de administragdo e do comité de
auditoria;

Politicas de divulgagdo adotadas pela companhia para as informagbes
incluidas nos sites de suas relagdes com seus investidores / associados.

Embora o comité de divulgacdo esteja sob a responsabilidade do diretor

executivo e do diretor financeiro, um de seus membros pode reunir-se

periodicamente com o comité de auditoria para discutir:

v

As atividades do Comité de Divulgagéo;
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v A qualidade das divulgagdes incluidas nos registros da companhia;

v" Discordancias com o diretor executivo e com o diretor financeiro;

v' Discordancias com especialistas externos, como consultores juridicos ou
auditores independentes.

O comité de auditoria também pode assumir um papel nas resolugdes de
discordancias significativas, por exemplo, se o comité de divulgacdo recomenda a
divulgagdo de uma determinada informagdo, mas o diretor executivo ou o diretor
financeiro discorda, o comité de auditoria pode ser chamado para ajudar a resolver o

impasse.

5.4 Comités de Importancia Crucial

Iniciar ou aprimorar um programa de controles internos pode exigir uma
distribuicdo (ou redistribuicdo) de pessoal. E recomendavel a criagdo de varios
novos comités para auxiliar no processo.

v" Comité Diretor de Trabalho — Um grupo de nivel geral, que supervisiona e
coordena todas as atividades de controles internos. Em companhias
pequenas, esse comité pode consistir apenas do Diretor Executivo e do
Diretor Financeiro. Organizagbes de maior porte, podem ter
proporcionalmente um namero maior de integrantes.

v Comité de Divulgagdo — A SEC aconselha todas as companhias de capital
aberto a criar um Comité de Divulgagio para assegurar que os registros da
companhia sejam claros, precisos, pontuais e completos. O comité estipula
parametros para a divulgagdo e verifica a pertinéncia das divulgagbes em
todas as informacgdes difundidas publicamente.

v Equipe de Gerenciamento do Programa de Controles Internos — Responsavel
por uma grande parte do trabalho dos controles internos. As atividades da
equipe incluem avaliagdo, desenvolvimento, implementacdo e corregdo dos

controles internos.
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5.5 Estabelecimento de Programa de Controles Internos

Para muitas companhias, o cumprimento das medidas da Lei Sarbanes Oxley
relativas aos controles internos exigira um esforgo significativo. Na verdade, o
trabalho inicial de desenvolver um programa de controles internos e a infra-estrutura
suporte, pode ser intensivo. Entretanto, uma vez que o programa esteja bem
estabelecido, a carga sera amenizada e a estrutura e os processos tornar-se-&0
parte dos procedimentos operacionais padrdo de sua companhia.

As etapas relacionadas a seguir, e posteriormente detalhadas, podem ser
seguidas ao se estabelecer um programa de controles internos:

v' Planejar o programa
Avaliar o ambiente de controles
Definir o Escopo
Constituir um repositorio de controles

Executar testes iniciais e continuos

AN NN R

Monitorar

5.5.1 Planejar o Programa

E recomendavel a formagdo de uma equipe de gerenciamento do programa
de controles internos para estabelecer o programa especifico sobre o assunto. O
porte e a complexidade de sua companhia determinardo a alocagdo dos recursos
pessoais para a equipe. Em uma pequena companhia, provavelmente, sera
necessaria pouca estrutura organizacional. A equipe podera ser constituida apenas
por membros que trabalhem meio expediente, talvez um gerente de projeto e mais
alguns funcionarios. Entretanto, para companhias maiores, sera necessario dispor
de um numero significativo de pessoas em fung¢des que exijam dedicagao integral.

Para muitas companhias que ja possuem um grupo responsavel pelos
controles internos, talvez ndo seja necessario formar uma nova equipe de

gerenciamento do programa de controles internos. Contudo, o comité diretor de
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trabalho deve avaliar se o grupo responsavel pelos controles internos existentes
possui o pessoal apropriado para conduzir as etapas selecionadas pela companhia.

Apos a formagdo da equipe, um plano de projeto deve ser criado. Em nivel
geral, o processo global de planejamento deve resultar no seguinte:

v" Entendimento e consenso acerca de objetivos, distribuigdes, escopo, custos e
enfoque do projeto;

v Compromisso‘de que 0s recursos necessarios estejam disponiveis quando
solicitados;

v' Consenso sobre a utilizagdo de recursos externos e uma descri¢cdo dessas
fungdes; |

¥ Uma linha de base do projeto com a qual o progresso possa ser comparado;

v" Consenso acerca dos processos e das metodologias utilizadas para gerenciar

o projeto.

Muitas companhias ja possuem uma equipe de auditoria interna e, levando
em consideragao as recentes propostas apresentadas por determinadas bolsas de
valores, é provavel due no futuro um numero ainda maior de companhias estabeleca
essa fungdo. Os membros da auditoria interna podem exercer um papel importante
nas atividades de uma companhia em relagdo as regras determinadas pela Lei
Sarbanes Oxley, contribuindo com seu conhecimento de processos e de controles
internos, monitorando as atividades de avaliagdo da administragdo, fornecendo
inputs a um processo de avaliagéo de riscos e atuando como um importante elo com
o Comité de Auditoria.

Ao desenvolver um plano para o projeto, a Equipe de Gerenciamento do
Programa de Controles Internos pode utilizar uma ferramenta como o.-Modelo de
Confiabilidade nos Controles Internos. A seguir apresentamos o modelo proposto de

confianga nos controles internos:
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Controles, poliicas e | Controles, politcas e | Controles, politcas e | Abrange todas as
procedimentos procedimentos relaciona- | procedimentos caracteristicas
relacionados ndo foram | dos foram adotados, mas | relacionados foram | apresentadas no
adotados nem | ndo estdo completamente | adotados e estdo com- | Estagio 3.
documentados. documentados. pletamente  documen- 3
Existe um programa de
T : tados. .
Nao ha um processode | HA um processo de gerenciamento de
criagao para a | criagéo para a divulgagdo, | H4 um processo de | riscos e controles que
| divulgagdo. mas ndo esta totalmente | criagdo para a | abrange toda a
5 fInciorares oAt documentado. divulgagdo, que estd | companhia, de modo
e . f documentado de fooma | que controles e
consciéncia de suas | E possivel que os coroonada adiantcs oo
responsabilidades pelas | funciondrios ndo tenham i i ZOCumenta SRR
atividades de controle. consciéncia de suas | Os funciondrios tém :
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B 5 ohedcia coerscional responsabilidades pelas | consciéncia de suas o refletir i
@ i op atividades de controle. responsabilidades pelas P ;
;E, das atividades de e processo maior ou
@ aer e . e ! atividades de controle. e
{-*, controle ndo é avaliada | A eficacia operacional das mudangas organizacio-
Q; em uma base regular. atividades de controle ndo | A eficacia operacional | nais.
o S é adequadamente | das  atividades de
. b deﬁcuenclas dgs avaliada em uma base | controle € avaliada em Um_prgcess’o de_ .auto-
controles ndo sado = i avaliagdo ¢é utilizado
iclanfificadas regular e o processo ndo | uma base periédica, ou o avaliar 6 desento
: esta completamente | seja, trimestralmente, e P &
.l e a eficacia dos
documentado. o] processo esta
controles.
E possivel identificar as documentado: de forma
i apropriada. A tecnologia é
deficiéncias dos controles,
= . B0 alavancada para
mas elas ndo sdo | As deficiéncias dos
5 ~_ | documentar processos,
prontamente corrigidas. controles sdo S
b, objetivos de controle e
identificadas eilias
rontamente corrigidas _atlwd_ades, baim. oo
P " | identificar falhas e
avaliar a eficacia dos
controles.
Documentagdo Documentagéo Documentagao Implicagdes do Estagio
insuficiente para | insuficiente para suportar | suficiente para suportar | 3.
suportar a certificagdo e | a certificagdo e a garantia | a certificagdo e a s
. | a garantia da | da administrag&o. garantia da administra- Tomad_a o deqsoes
g administrag3o G50 aperfeicoada em virtude
o : O nivel de esforgo para : de informagdes
_ § O nivel de esforgo para | documentar, testar e | O nivel de esforco para | pontuais e de alta
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= | comigir controles & | significativo. corrigir contr_oleg p<_)de Utlizagio eficiente de
significativo. ser significativo, racsiTEOn P
depercienas ges Monitoramento em.
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Esse modelo, que visualmente retrata o grau de confiabilidade dos controles
internos, pode ser aplicado a qualquer unidade para a qual um plano esteja sendo
criado, por exemplo, a companhia como um todo, ou uma unidade operacional ou

uma subsidiaria. Uma versdo do Modelo de Confiabilidade nos Controles Internos foi
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desenhada para categorizar a confiabilidade dos controles internos nos quatro
estagios:

Fonte: Guia para Melhorar a Governanga Corporativa através de Eficazes Controles Internos, Deloitte Touche Tohmatsu.

Ao utilizar o Modelo de Confiabilidade nos Controles Internos, deve-se avaliar
minuciosamente as caracteristicas da unidade que esta sendo avaliada e determinar
0 estagio que mais se assemelha ao status dos controles internos dessa unidade.
Se os controles internos forem classificados como ndo-confiaveis ou insuficientes,
provavelmente a estrutura de controles internos nao é suficiente para suportar as
exigéncias de certificacdo anual. Sob tais circunstancias, recomenda-se que a
equipe do projeto comece a implementar imediatamente o plano do projeto. Se essa
implementacdo demorar, pode ser que a companhia ndo esteja preparada para
apresentar seu relatério anual acerca dos controles internos ou para atender as
exigéncias de certificacdo do auditor independente.

Atingir o estagio 3, significa que os controles internos da companhia sao
confiaveis, mas nado determina o fim do processo. Ao contrario, é o Estagio 4 que
representa o propdsito da Lei Sarbanes-Oxley, por meio do qual a governanga

corporativa esta vinculada a atividades de controle eficazes.
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Além de fornecer informagdes Uteis que a equipe do projeto pode utilizar ao
desenvolver o seu plano de projeto, o Modelo de Confiabilidade nos Controles
Internos pode servir para varias outras finalidades, incluindo:

v Servir como um modelo comum para a discussédo entre a administragéo e o
auditor independente, em relagdo a confiabilidade dos controles internos da
companhia, para a avaliagdo dos controles pela administragédo e certificagdo
do auditor independente;

v" Fornecer uma descrigédo altamente visual sobre a confiabilidade dos controles
internos da companhia para o Conselho de Administracido e para Alta

Administragao executiva.

5.5.2 Avaliar o Ambiente de Controle

Obviamente, politicas e procedimentos expressos sdo importantes e
exercerdo um papel principal na eficacia de sua estrutura de controles internos. Na
verdade, grande parte do sucesso ou do fracasso de um programa de controles
internos pode depender da documentagdo escrita. Mas também sdo criticos os
atributos menos tangiveis de cultura, conduta e atitude, coletivamente chamados de
Ambiente de Controle. Contribuindo com o Ambiente de Controle encontram-se
elementos como integridade, valores éticos e competéncia dos funcionarios de sua
companhia; filosofia e estilo operacional da administragédo; delegagdo de autoridade
e responsabilidade; e atencao e diregao fornecidas pelo Conselho de Administragao.
O Ambiente de Controle constitui a base para todos os demais componentes dos
controles internos.

Para facilitar a compreensdo do Ambiente de Controle, é recomendavel a
execugcdo de uma avaliagdo cultural. Ao pesquisar a Alta Administragdo e os
funcionarios de toda a organizacgao, é possivel obter rapidamente uma compreenséo
sobre a atitude dessas pessoas acerca do compromisso da companhia em criar um
ambiente de controle eficaz. Se os resultados da avaliagdo cultural sugerirem que a
companhia ndo possui um ambiente de controle consistente, é necessario adotar
medidas corretivas, como:

v" Comunicar a importancia dos controles internos;
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v' Reforgar seu codigo de conduta e ética, bem como o programa de
cumprimento de regras;

v Restabelecer o apropriado jargdo “o exemplo vem de cima”;

<

Conduzir programas de treinamento e conscientizagao;
v Estabelecer canais para comunicagédo aberta (incluindo mecanismos que
possibilitem a informégéo andnima).
Inversamente, se os resultados da avaliagdo cultural indicar que a companhia
possui um solido ambiente de controle, ela tera uma base concreta sobre a qual

construird seu programa de controles internos.

5.5.3 Definir o Escopo

O objetivo do processo de definicdo do escopo é identificar e inventariar os
riscos relacionados com a divulgagdo e emissé&o de relatérios financeiros. Isso
permitira que a equipe de Gerenciamento do Programa de Controles Internos
concentre seus esforgos na identificagao ou no desenho de controles para direcionar
eSses riscos.

Embora algumas companhias ja possuam um programa formal ou informal de
avaliagdo de riscos, o programa deve ser revisado pela equipe do projeto para
assegurar que ele engloba o processo abrangente de identificacdo de todos os
riscos financeiros e de divulgacdo. A equipe do projeto deve comegar o processo de
definicdo do escopo pela identificagdo de todas as principais unidades operacionais,
localidades e subsidiarias da companhia. Em seguida, deve entrevistar o pessoal da
administracdo dessas unidades operacionais para identificar riscos na emisséo de
relatdrios financeiros e na divulgagdo, que poderiam afetar de maneira adversa a
capacidade da entidade de reportar com precisdo dados financeiros e néo
financeiros consistentes com o objetivo de que todos os valores e divulgacdes séo
precisos, completos, justos e pontuais.

Durante o processo de entrevistas, a administragdo deve estar preparada

para abordar os seguintes pontos, entre outros:
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v' Riscos que podem impedir que a companhia alcance seus objetivos
operacionais.
v" Riscos na emissdo de relatérios financeiros e nas divulgagbes, considerando
0 seguinte:
e Principais processos e sistemas operacionais, incluindo aplicativos e
processos terceirizados;
e Riscos e processos nao sistematicos (por exemplo, langamentos no
diario e responsabilidade por contratos);
¢ Padrdes contabeis significativos;
¢ Regulamentagbes da SEC e do ramo de atividade;
e Exemplos de descumprimento de politicas e procedimentos da
companhia;
¢ Questdes fortemente relacionadas com avaliagbes que dependem do

julgamento profissional;

Sistemas e tecnologias de informag&o mais importante;
o Situagdes nas qual a administragcdo pode desconsiderar os controles.

A equipe do projeto deve entdo documentar e priorizar cada risco identificado
na emissdo de relatdrios financeiros e na divulgacéo, pesando a importancia relativa
e a probabilidade de um efeito potencialmente adverso, sem levar em consideragéo
a eficacia dos controles internos da companhia. Fatores que devem ser
considerados ao priorizar os riscos na emissdo de relatérios financeiros e na
divulgagao incluem:

v"  Risco relativo para a companhia;
v"  Materialidade das demonstracdes financeiras;
v Probabilidade de ocorréncia.

Com o passar do tempo, a companhia pode considerar a integracdo do
processo de priorizagdo de riscos na emissdo de relatérios financeiros e na
divulgagdo com um programa de avaliacdo de riscos em toda a empresa, que

direcione todos os elementos da estrutura do COSO.
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5.5.4 Constituir um repositério de Controles

O repositorio de controles servira como uma central de informagbes e
atividades relacionadas com os controles internos. Ele conterd a documentagio
sobre os objetivos de controle, o desenho e a implementacdo das atividades de
controle, bem como os métodos para testar a eficacia dessas atividades. Sera o
banco de dados no qual trimestral e anualmente as avaliagdes da administragdo se
baseardo, conforme determinado pelas Se¢des 302 e 404.

Para desenvolver esse repositério de controles, sdo recomendaveis que as
seguintes etapas sejam seguidas:

a. Definir os principais objetivos de controle.
b. Mapear as atividades de controle existentes e compara-las com os objetivos
de controle.

c. ldentificar areas em que os controles necessarios estdo ausentes e corrigi-las.

a. Definir os principais objetivos de controle

Como resultado do processo de definigao do escopo, deve ser produzido um
inventario dos principais riscos na emissao de relatérios financeiros e na divulgagao.
A Equipe de Gerenciamento do Programa de Controles Internos deve trabalhar
sistematicamente os riscos, a fim de definir os principais objetivos de controle. E
aconselhavel que, em primeiro lugar, a equipe focalize os riscos que foram
considerados “prioridade maxima” e prossiga seu trabalho abrangendo as outras
categorias em etapas sucessivas, de acordo com a necessidade do seu ambiente.

Um objetivo de controle descreve as metas que a administragéo procura
atingir. Na area de emissao de relatdrios financeiros, alguns exemplos de objetivos
gerais de controle incluem:

v Autorizagdo: as transagbes sdo executadas de acordo com autorizagéo geral
ou especifica da administragéo.
v' Registro: todas as transagdes autorizadas s&o registradas pelos valores

corretos, no periodo correto e na conta apropriada, a fim de permitir a
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preparagdo das demonstragdes financeiras de acordo com os principios
contabeis geralmente aceitos.

Salvaguarda: a responsabilidade pela custddia fisica dos ativos € designada a
pessoas especificas e independentes das fungbes de manutencdo dos
registros.

Reconciliagdo: ativos registrados s&o comparados com ativos existentes em
intervalos razoaveis e sdo tomadas agbes apropriadas em relagdo a
quaisquer diferengas Verificadas.

Outros exemplos de objetivos de controles acionaveis incluem também:
Processo de Gerenciamento de Pedidos: pedidos de venda somente sdo
processados dentro dos limites de crédito aprovados para o cliente.

Processo de Compra: os valores langados nas contas a pagar representam

bens adquiridos.

b. Mapear as atividades de controle existentes e compara-las com os objetivos de

controle

As atividades de controle sdo politicas e procedimentos que ajudam a

companhia a atingir determinados objetivos de controle. Elas devem ser

incorporadas nas operagoes do negécio e utilizadas para reduzir, a niveis razoaveis,

os riscos na emissdo de relatérios financeiros e na divulgagdo. Alguns exemplos de

atividades de controle incluem:

v

N N S X

Aprovacgdes, autorizagdes e verificagdes.

Gerenciamento funcional direto ou gerenciamento de atividades.
Revisdo dos indicadores de desempenho.

Segurancga de ativos.

Segregacao de fungdes.

Controles dos sistemas de informéatica.

O objetivo dessa etapa é fazer um inventario das atividades de controle

existentes que sdo praticadas na organizagdo e compara-las com a lista abrangente

de objetivos de controle desenvolvida na etapa anterior.
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c. ldentificar areas em que os controles necessarios sdo inexistentes e corrigir o
problema

Apés comparar todas as atividades de controle existentes com os objetivos de
controle, é provavel que haja objetivos para os quais ndo existem atividades de
controle correspondentes. Essas falhas devem ser identificadas e documentadas
para corregdo. Ou, de modo inverso, € possivel haver atividades de controle
identificadas que ndo podem ser comparadas com um objetivo. Nesse contexto, elas
poderiam ser atividades de controle desnecessarias e, portanto, podem ser
eliminadas, ou, ainda, o indicio de que um objetivo de controle necessario nao foi
identificado.

Todas as falhas descritas anteriormente devem ser corrigidas através de um
processo sistematico, comegando pelos objetivos de controle de prioridade maxima,
até que todos os objetivos de controle significativos tenham atividades de controle

para direciona-los.
5.5.5 Executar testes iniciais e continuos

Depois de ter desenvolvido o repositério de Controles, a eficacia operacional
das atividades de controle deve ser avaliada. Essa avaliagdo pode ser executada
por pessoas responsaveis pelo desempenho dos controles, pela administragéo da
companhia ou pela Equipe de Gerenciamento do Programa de Controles Internos.

Os objetivos dessas atividades iniciais de teste s&o:

v Assegurar que as atividades de controle estdo operando de forma apropriada.
v Fornecer informacgbes para suportar medidas corretivas posteriores quando os
testes das atividades revelarem deficiéncias nos controles internos.
v Desenvolver um programa de testes sustentavel que fornega suporte para as
avaliagbes trimestrais e anuais da administragao.
Com a finalidade de fornecer suporte para a avaliagédo trimestral e anual dos
controles internos, deve ser conduzida uma analise da estrutura desses controles,

visando assegurar que ndo ocorreram mudancas significativas desde o ultimo
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periodo de avaliagdo. Caso sejam verificados processos operacionais ou mudangas
organizacionais (por exemplo, uma aquisicdo), sera necessario repetir as etapas
anteriores para modificar a estrutura de controles internos e direcionar essas
mudancas.

As pessoas responsaveis pelas atividades de controle devem avaliar sua
eficacia como parte do processo formal de auto-avaliagdo dos controles internos.
Para tanto, € recomendavel que a eficacia operacional das atividades de controle
individuais seja testada e que a documentagao apropriada seja retida, de maneira
que possa ser revisada pelos auditores independentes como parte de seus

procedimentos para o trabalho de certificagéo.
5.5.6 Monitorar

Para muitas companhias, a fungdo de auditoria interna desempenhara um
importante papel no monitoramento e na emissao de relatorios sobre a eficacia da
estrutura dos controles internos. As companhias que ndo possuem uma fungdo de
auditoria interna podem avaliar a utilizagédo da Equipe de Gerenciamento do
Programa de Controles Internos para executar essas tarefas. As atividades de

monitoramento que devem ser executadas incluem:

v Avaliacdo independente da pertinéncia dos dados contidos no repositorio de
controles;

v Verificagdo das atividades de testes, ou seja, se elas sdo completas, precisas
e pontuais;

v" Confirmacdo de que as pessoas que avaliaram as atividades de controle o
fizeram de modo pontual e com a compreensdo total e completa das
implicagdes decorrentes desse tipo de confirmagéo;

Comprovacédo de que a documentagdo completa e precisa é mantida.
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6. COSO “Committee of Sponsoring Organizations of the Treadway

Commission”

6.1 O que é COSO

Em 1985, foi criada, nos Estados Unidos, a National Commission on
Fraudulent Financial Reporting (Comissdo Nacional sobre Fraudes em Relatérios
Financeiros), uma iniciativa independente, para estudar as causas da ocorréncia de
fraudes em relatérios financeiros/contabeis. Esta comissdo era composta por
representantes das principais associagdes de classe de profissionais ligados a area
financeira. Seu primeiro objeto de estudo foram os controles internos. Em 1992
publicaram o trabalho "Internal Control - Integrated Framework"” (Controles Internos —
Um Modelo Integrado), tornando-se referéncia mundial para o estudo e aplicagao
dos controles internos.
Posteriormente a Comissao transformou-se em Comité, que passou a ser
conhecido como COSO — The Comitee of Sponsoring Organizations (Comité das
Organizagbes Patrocinadoras). O COSO ¢é uma entidade sem fins lucrativos,
dedicada a melhoria dos relatérios financeiros através da ética, efetividade dos
controles internos e governancga corporativa. E patrocinado por cinco das principais
associagbes de classe de profissionais ligados a area financeira nos Estados
Unidos, a saber:
v AICPA: “American Institute of Certified Public Accounts” (Instituto
Americano de Contadores Publicos Certificados);

v AAA: “American Accounting Association” (Associagdo Americana de
Contadores);

v FEl: “Financial Executives Internacional” (Executivos Financeiros
Internacional);

v lA: “The Institute of Internal Auditors” (Instituto dos Auditores Internos);

v IMA: “Institute of Management Accountants” (Instituto dos Contadores
Gerenciais).

O Comité trabalha com independéncia, em relacdo a suas entidades

patrocinadoras. Seus integrantes sdo representantes da industria, dos contadores,
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das empresas de investimento e da Bolsa de Valores de Nova York. O primeiro
presidente foi James C. Treadway, de onde veio o nome "Treadway Comission".

Atualmente John Flaherty ocupa a presidéncia.

6.2 O Trabalho do COSO

No entendimento da Deloitte Touche Tohmatsu, a estrutura divulgada por
“Committee of Sponsoring Organizations of the Treadway Commission - COSQO”, é
amplamente divulgada e utilizada nos Estados Unidos, sendo adotada pela maioria
das empresas com capital aberto na SEC.

O modelo COSO “Internal Control — Integrated Framework” (Controles
Internos — Um Modelo Integrado), editado por “Committee of Sponsoring
Organizations of the Treadway Commission” estabelece uma seqiiéncia de eventos
para a gestao de processos de negocio em ambiente de controle [Namee 1997]:

v Definigdo dos objetivos da organizacao;

v" Avaliagao do risco;

v' Determinacdo dos controles necessarios para melhoria continua dos

processos. '

Os integrantes do COSO definem controle interno como “um processo,
desenvolvido para garantir, com razoavel certeza, que sejam atingidos os objetivos
da empresa, nas seguintes categorias”:

v' Eficiéncia e efetividade operacional (objetivos de desempenho ou
estratégia): esta categoria esta relacionada com os objetivos basicos da
entidade, inclusive com os objetivos e metas de desempenho e
rentabilidade, bem como da seguranga e qualidade dos ativos;

v' Confianga nos registros contabeis/financeiros (objetivos de informacao):
todas as transagdes devem ser registradas, todos os registros devem
refletir transagdes reais, consignadas pelos valores e enquadramentos
corretos;

v" Conformidade (objetivos de conformidade) com leis e regulamentos ou

normativos aplicaveis a entidade e sua area de atuagso.
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As diretrizes do COSO, publicadas em 1992, ndo se referem explicitamente
aos controles e procedimentos de divulgagdo. Ao contrario, a estrutura descrita pelo
COSO ¢é mais abrangente, incluindo tanto os controles e procedimentos de
divuigagdo quanto os controles e procedimentos internos para a emissdo de
relatérios financeiros.

Segundo o COSO, os controles internos devem ser estabelecidos para
minimizar a exposi¢éo aos riscos que podem prejudicar o atendimento dos objetivos
da organizagdo. Esses objetivos devem ser definidos previamente, considerando o
perfil e os aspectos estratégicos e operacionais do negdcio, os processos, 0s sub-
processos e as atividades da organizagao.

Um modelo de controle interno quando aplicado com cuidado, discernimento
e visdo pode ser a base de um sistema de controle interno que suporte diretamente
0 sucesso da organizacdo. Se aplicado mecanicamente, o sistema de controle
interno resultante pode suportar um bom controle, mas ndo suportara
necessariamente o sucesso organizacional [Galloway 1994].

Controle interno proporciona uma garantia razoavel, porém nao consegue dar
garantia absoluta aos riscos inerentes ao negdcio. Controle interno efetivo auxilia a
entidade na consecucdo de seus objetivos, mas ndo garante que eles serdo
atingidos, e varios s&o os motivos, sendo alguns elencados abaixo:

v' Custo/beneficio: todo controle tem um custo, que deve ser inferior a perda

decorrente da consumagéao do risco controlado;

v' Conluio entre empregados: da mesma maneira que as pessoas sio
responsaveis pelos controles, estas pessoas podem valer-se de seus
conhecimentos e competéncias para burlar os controles, com objetivos
ilicitos.

v" Eventos externos: eventos externos estdo além do controle de qualquer
organizagdo. Exemplo disso foram os acontecimentos do dia 11/09/2001,

nos Estados Unidos. Quem poderia prever ou controlar os fatos ocorridos?
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6.3 Relacionamento de Objetivos e Componentes

Ha um relacionamento direto entre os objetivos que representam aquilo que
uma entidade se esforca para atingir, e os componentes que representam o que é
necessario pra atingir os objetivos.

As informagdes sao necessarias para todas as trés categorias de objetivos:
administrar as operacées empresariais de maneira eficaz, preparar demonstracoes
financeiras de forma confiavel e verificar o cumprimento das regras.

A estrutura do COSO divide os controles internos eficazes em cinco
componentes inter-relacionados, com o objetivo de simplificar a tarefa de
gerenciamento das atividades que fazem parte de uma estrutura de controles

internos, conforme evidenciado na figura 1:

FIGURA 1 - ESTRUTURA DE CONTROLE COSO

Objetivos do COSO

Componentes
do COSO <

AVALIACAO DE RISCOS

AMEIEHTE DE
\ ! COHTROLES/HEGOCIOS

Fonte: www.coso.org

O controle interno é pertinente para a companhia como um todo ou para
qualquer uma de suas unidades ou atividades e os cinco componentes sao

aplicaveis e importantes para o alcance dos objetivos operacionais.
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6.4 Detalhamento dos Componentes do Coso

6.4.1 Ambiente de Controle

AMBIENTE DE
CONTROLES/NEGOCIOS

A visdo da Empresa d_etermina a cultura de seus colaboradores no tratamento
de aspectos relacionados a sua estrutura de controles internos, influenciando a
manutencdo de uma estrutura eficiente e alinhada com os objetivos e riscos da
Empresa.

O ambiente de controle € a base para todos os outros componentes da
estrutura de controles, estabelecendo o desenho, o gerenciamento, a monitorizacéo
e a disciplina dos colaboradores em relagcéo a estrutura de controles internos.

Os fatores relacionados a definicdo do ambiente de controle contemplam:

v Integridade e Valores Eticos: Alta Administracdo da Empresa, como
modelo de ética para seus colaboradores, clientes, fornecedores,
investidores e publico em geral e estabelecimento de politicas e cédigos
de ética, formalizando e comunicando esses valores éticos aos
colaboradores.

v Comprometimento com a Competéncia: definicdo formal das atribuicbes e
responsabilidades dos colaboradores associadas a descricdo dos
conhecimentos e das habilidades necessarias para a execucédo das

atividades da Empresa.
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v Conselho de Administragdo e Comité de Auditoria: o Conselho de
Administracdo/Comité de Auditoria independente, atuando de forma
integrada com os auditores internos e externos, para possibilitar
avaliagdes e julgamentos imparciais sobre as questdes mais significativas
da Empresa.

v Filosofia e Estilo de Gestao: perfil da Alta Administracdo diante dos riscos,
dos principios contabeis adotados e das decisbes operacionais na
Empresa.

v Estrutura Organizacional: adequagdo da estrutura as operacoes da
Empresa, garantindo inclusive o bom fluxo de informagbes e a atuagao
dos elementos de monitorizagdo da estrutura de controles.

v Autoridade e Responsabilidade: definicdo dos limites de autoridade,
considerando a adequacdo dos aspectos de responsabilidade em relacio
a autoridade dos colaboradores.

v Politicas e Procedimentos de Recursos Humanos: praticas que
indiretamente direcionam os colaboradores quanto aos niveis esperados
de seu comportamento considerando os aspectos de integridade, ética e
competéncia. Essas praticas abrangem as politicas e os procedimentos de
confratagdo, treinamento, avaliagdo de desempenho, promocdo e
remuneracao dos colaboradores.

O ambiente de controle deficiente pode incapacitar toda a estrutura de
controles internos da Empresa, pois mesmo que os demais componentes da
estrutura tenham sido, conceitualmente, bem implementados, somente uma cultura
organizacional focada nos aspectos de controle ira determinar a utilizagao eficiente
dessa estrutura.

A postura da alta administragdo nesse componente, desempenha papel
determinante, devendo fornecer de forma clara e objetiva aos seus colaboradores,
quais as politicas, procedimentos, Cédigo de Etica e Coédigo de Conduta a serem

adotados.
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6.4.2 Avaliacédo de Riscos

AVALIACAO DE RISCOS

As principais fun¢des do controle interno, conforme visto anteriormente, estao
diretamente relacionadas ao cumprimento dos objetivos da entidade. Portanto, a
existéncia de objetivos e metas é condigcdo sine qua non para a existéncia dos
controles internos. Se a entidade ndo contempla objetivos e metas definidos de
forma clara, ndo ha necessidade de controles internos. Uma vez estabelecidos e
clarificados os objetivos, deve-se:

v identificar os riscos que ameacem o seu cumprimento; e

v tomar as agbles necessarias para o gerenciamento dos riscos

identificados.

Avaliacao de riscos é a identificacdo e analise dos riscos associados ao nao
cumprimento das metas e objetivos operacionais, de informacgéo e de conformidade.
Este conjunto forma a base para definir como estes riscos serdo gerenciados.

As organizacbes, em todos os seus niveis, enfrentam riscos internos e
externos que ameagam a capacidade de competi¢cdo, a saude financeira, a imagem
e a manutencgao da qualidade de seus produtos, servigos e colaboradores.

Os administradores devem definir os niveis de riscos operacionais, de

informacédo e conformidade que estdo dispostos a assumir. A avaliacao de riscos é
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uma responsabilidade da administragdo, mas cabe a Auditoria Interna fazer uma
avaliacdo propria dos riscos, confrontando-a com a avaliagdo feita pelos
administradores. A identificagdo e gerenciamento dos riscos € uma agao pro-ativa,
que permite evitar surpresas desagradaveis.

O processo de andlise geral de riscos € dinamico, interativo e
frequentemente integrado ao processo de planejamento estratégico da Empresa, e
sua elaboragao deve considerar os seguintes aspectos:

v ldentificagdo dos Riscos: mapeamento dos riscos inerentes, nos niveis
estratégicos e operacionais, através da identificagcdo da exposicdo da
Empresa aos fatores de risco internos e externos. Para a identificagdo dos
riscos, deve-se responder a perguntas como: o que pode dar errado, como
e onde podemos falhar, onde somos vulneraveis, como poderiam
interromper nossas operagdes, quais as informacdes mais importantes,
onde gastamos nosso dinheiro, quais as atividades mais complexas,
temos risco legal, quais atividades estdo regulamentadas, entre outras.

v Andlise de Riscos: estimativa dos impactos dos riscos e da probabilidade
de sua ocorréncia na Empresa, além de avaliagbes quanto a forma de
gerenciamento dos riscos, agdes necessarias para sua redugdo e
respectivo custo dessas agdes.

v Gestdo de Mudangas: alteracbes na estrutura interna, na industria, no
cenario econdmico ou em outros elementos externos podem alterar a
exposicdo da Empresa aos riscos; assim, essas mudancas devem ser
continuamente monitorizadas para que seus impactos sejam identificados
e enderecados dentro da analise de riscos da Empresa.

A eliminagdo total dos riscos é, na pratica, impossivel, pois a prépria
existéncia da Empresa é um fator gerador de riscos. Nesse contexto, a analise geral
de riscos fornece um mapa dos riscos da Empresa, proporcionando um mecanismo
para priorizagdo desses riscos e, consequentemente, uma ferramenta de
direcionamento dos esforgos para minimizar os riscos mais significativos através de

uma estrutura de controles internos alinhada aos riscos da Empresa.
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6.4.3 Atividades de Controle

Sédo aquelas atividades que, quando executadas a tempo e maneira
adequados, permitem a redugdo ou administragdo dos riscos. As atividades de
controle compreendem o que, na sistematica de trabalho anterior a do COSO, era
tratado como controle interno.

As atividades de controle ocorrem em todos os niveis da Empresa e
abrangem atividades como aprovacgdes, autorizacdes, verificagdes, reconciliagdes,
revisdes de performance operacional, seguranca de ativos e segregacao de fungdes.

As atividades podem ser de duas naturezas: preventivas ou detectivas. As

principais atividades de controle, e suas respectivas naturezas, séo:

a) Alcadas (prevencdo): sdo os limites determinados a um funcionario,
quanto a possibilidade deste aprovar valores ou assumir posicbes em
nome da instituicdo, como por exemplo: estabelecer o valor maximo para
um caixa pagar um cheque; estabelecer tetos assumidos por um operador
de mercado para cada horizonte de investimento; estabelecimento de
alcada operacional para o Comité de Crédito de uma agéncia.

b) Autorizagcdes (prevencdo): a administracdo determina as atividades e

transacbes que necessitam de aprovacdo de um supervisor para que
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d)

sejam efetivadas. A aprovagao de um supervisor, de forma manual ou
eletrbnica, implica que ele (ou ela) verificou e validou a atividade ou
transagdo, e assegurou que a mesma estd em conformidade com as
politicas e procedimentos estabelecidos. Os responsdveis pela
autorizagdo devem verificar a documentagdo pertinente, questionar itens
pouco usuais, e assegurarem-se de que as informagdes necessarias a
transagdo foram checadas, antes de darem sua autorizagdo. Jamais
devem assinar em branco ou fornecerem sua senha eletrénica.
Conciliagao (deteccdo): é a confrontagcdo da mesma informacgdo com
dados vindos de bases diferentes, tanto informagdes estratégicas, quanto
operacionais, adotando as agdes corretivas, quando necessario.

Revisdes de Desempenho (detecgéo): Acompanhamento de uma atividade
ou processo, para avaliacdo de sua adequagdo e/ou desempenho, em
relacdo as metas, aos objetivos tracados e aos benchmarks, assim como
acompanhamento continuo do mercado financeiro (no caso de bancos), de
forma a antecipar mudangas que possam impactar negativamente a
entidade. Exemplos: monitoragdo do comportamento de usuarios de
cartbes de crédito (lugares inusitados, produtos diferentes etc.);
monitoragdo e questionamento de flutuagdes abruptas nos resultados de
agéncias, produtos, carteiras proprias e de terceiros; monitoragdo de
valores realizados e or¢ados em unidades, com o objetivo de identificar
dificuldades/problemas; acompanhamento da concorréncia, visando o
langamento de novos produtos.

Seguranga Fisica (prevencdo e deteccdo): os valores de uma entidade
devem ser protegidos contra uso, compra ou venda nao-autorizados. Um
dos melhores controles para proteger estes ativos é a seguranca fisica,
que compreende controle de acessos, controle da entrada e saida de
funcionarios e materiais, senhas para arquivos eletrbnicos, call-back para
acessos remotos, criptografia e outros. Incluem-se neste controle os
processos de inventario dos itens mais valiosos para a entidade (p.ex.,

conferéncia de numerario).
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f) Segregagdo de Funcdes (prevengdo): a segregacgdo € essencial para a
efetividade dos controles internos. Ela reduz tanto o risco de erros
humanos quanto o risco de agdes indesejadas. Contabilidade e
conciliagcdo, informacéo e autorizagdo, custédia e inventario, contratagdo e
pagamento, administracdo de recursos proprios e de terceiros,
normatizagéo (gerenciamento de riscos) e fiscalizagdo (auditoria) devem
estar segregadas entre os funcionarios.

g) Sistemas Informatizados (prevencdo e detecgdo): controles feitos através
de sistemas informatizados dividem-se em dois tipos:

v' controles gerais: pressupbde o0s controles nos centros de
processamentos de dados e controles na aquisi¢do, desenvolvimento e
manutencdo de programas e sistemas. Exemplos: organizagido e
manutencdo dos arquivos de back-up, arquivo de log do sistema, plano
de contingéncia;

v' controles de aplicativos: sdo os controles existentes nos aplicativos
corporativos, que tém a finalidade de garantir a integridade e
veracidade dos dados e transagdes. Exemplos: validagcdo de
informagbes (checagem das informagdes com registros armazenados
em banco de dados).

h) Normatizag¢do Interna (prevencao): € a definicdo, de maneira formal, das
regras internas necessarias ao funcionamento da entidade. As normas
devem ser de facil acesso para os funcionarios da organizagéo, e devem
definir responsabilidades, politicas corporativas, fluxos operacionais,
fungdes e procedimentos.

i) Controles Fisicos (detecgao): contagens peridédicas e comparagdes com
os registros de controle de inventarios, ativos fixos, valores em espécie e

outros ativos.

As atividades de controle devem ser implementadas de maneira ponderada,
consciente e consistente. Nada adianta implementar um procedimento de controle,
se este for executado de maneira mecénica, sem foco nas condi¢des e problemas

que motivaram a sua implantagdo. Também ¢é essencial que as situagdes adversas
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identificadas pelas atividades de controles sejam investigadas, adotando-se
tempestivamente as ag¢des corretivas apropriadas.

Apesar da grande variedade de formas de atividades de controle, todas sdo
baseadas em dois elementos principais: politicas - estabelecendo quais acodes
devem ser executadas e procedimentos - apresentando como séo executadas essas
acOes. As politicas e, principalmente, os procedimentos devem ser reavaliados
sempre que ocorrerem mudancas significativas na estrutura da Empresa, em seus
processos, sistemas e modelos de negdcio.

As atividades de controle sdo funcdes dos riscos identificados no processo de
analise geral de riscos. Dessa forma, o desenho das atividades de controle deve
refletir a priorizacdo dos riscos e sua eficacia deve ser avaliada continuamente,
através de acdes de monitorizagdo, para garantir que os riscos estdo sendo

efetivamente minimizados.

6.4.4 Informagédo e Comunicagéo
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Sao as praticas utilizadas pela Empresa para capturar e comunicar as
informagdes pertinentes, em formato e prazo que possibilitem a execucido das
responsabilidades dos colaboradores.

A informagdo é necessaria em todos os niveis da Empresa para execugao
das atividades e atendimento aos objetivos do negdcio. Os sistemas de informagéao
capturam, processam e reportam a informacio, considerando atividades e eventos
internos e externos a Empresa, necessarios aos processos operacionais, a tomada
de decisdo e a emissdo de relatérios externos.

Dessa forma, as praticas de controle sobre os sistemas de informagao devem
garantir os seguintes aspectos:

v Relevancia: o contetido da informagdo € apropriado e relevante ao pessoal

que a utiliza.

v Disponibilidade e Acesso: a informagao esta disponivel quando necessaria
e somente € acessada por pessoal autorizado.

v Exatidao: a informacgao € a mais atual e correta possivel.

A comunicacao eficiente também deve fiuir em todos os niveis e em todos os
sentidos na Empresa; dessa forma, os meios de comunicacdo devem estar
disponiveis a todos os seus colaboradores e os canais com clientes, fornecedores e
outros agentes externos devem ser abertos e eficientes.

Os principais aspectos que devem ser implementados para garantir a
comunicagao eficiente so:

v Mecanismos de Divulgagao: meios de disponibilizagdo de informagdes. As
principais informag¢des que podem ser divulgadas através desses meios
sdo, entre outras, visdo e missdo, politicas e procedimentos,
responsabilidades dos colaboradores, estrutura organizacional, plano de
beneficios, recrutamento interno e externo e niveis de algada.

v Ferramentas de Sugestdes: mecanismos para os colaboradores
comunicarem suas idéias para o aprimoramento dos processos internos e
outras informagdes relevantes.

v Canais de Comunicagéo Externos: meios de divulgagao de informagoes de

interesse geral ao publico, agentes reguladores, acionistas, etc. Esse
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aspecto engloba também os mecanismos de informagdo com clientes e
fornecedores como “call centers” e mecanismos de B2B e B2C.

Os aspectos de informacido e comunicagdo dentro da estrutura de controles
internos da empresa sdo as bases para que os colaboradores entendam seu papel
dentro dessa estrutura e tenham disponiveis as informacdes necessarias e
assertivas para a execugcdo de suas atividades, em suma, a informacido é o

combustivel que move as organizagoes.
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6.4.5 Monitorizagao

A estrutura de controles internos sofre mudancgas e evolui com o tempo.
Assim, um controle eficaz em um cenario passado pode se tornar menos eficaz ou
até obsoleto, dependendo das mudancas ocorridas na Empresa, em sua industria de
atuacéo ou no ambiente externo.

Dessa forma, a estrutura de controles internos deve ser monitorizada para
avaliar a qualidade e a atualizagdo dos controles no tempo. Esse objetivo é atingido
com atividades recorrentes de monitorizagdo ou procedimentos de avaliagbes
independentes periddicas ou, ainda, uma combinagéo desses dois mecanismos.

A frequiéncia dos procedimentos de avaliagdes independentes depende de
uma analise dos riscos aplicaveis aos processos, bem como da eficiéncia das
atividades recorrentes de monitorizagao.

Em ambos os casos, as deficiéncias dos controles internos devem ser
reportadas tempestivamente a Geréncia e, dependendo do impacto dessas
deficiéncias, a Alta Administragéo.

As principais atividades de monitorizagéo incluem:

v Conciliagdes: comparagdes entre os valores registrados nos relatérios das

areas operacionais e os valores apresentados pelos demonstrativos
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contabeis fornecem mecanismos de verificagdo de erros e excegbes que
podem identificar falhas na estrutura de controles internos da Empresa.

v Agentes Externos: comunicacdes de agentes externos (clientes,
fornecedores, Orgdos reguladores, instituicbes financeiras, etc.)
comparados com os relatorios internos podem identificar inconsisténcias e
falhas na estrutura de controles internos.

v Inventario Periddico: dados dos sistemas de informagdo da Empresa sao
comparados com contagens fisicas periédicas e a andlise das
divergéncias fornece base para identificacdo de falhas na estrutura de
controles internos.

v Auditores Internos e Externos: revisbes realizadas pelos auditores
identificam oportunidades de melhoria nos controles internos da Empresa.

v Self-assessments: auto-avaliagbes das d&reas operacionais realizadas
pelos colaboradores que executam as atividades de controle podem
identificar pontos de melhoria e atualizagdo da estrutura de controles
internos.

Os aspectos de monitorizagdo sdo essenciais para avaliar a estrutura de

controles internos, verificando sua eficiéncia em minimizar a exposicdo da empresa

ao0s seus riscos internos e externos.
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7. CONCLUSAO

O movimento em torno das boas praticas de controles internos veio para
ficar e ndo pode ser identificado como mais uma onda da administragdo. Desde seu
nascimento, nos Estados Unidos na década de 80, os mecanismos de governanga
corporativa vem proporcionando melhoras significativas na gestdo das empresas e
no ambiente regulatério, além de mais protecdo aos investidores.

Os grandes escandalos nos Estados Unidos demonstram que apesar dos
grandes avancgos nos ultimo anos, os acionistas ainda estdo propensos a serem
expropriados mediante praticas ndo recomendaveis. Os estudiosos das teorias de
governancga corporativa passam por um momento de grande desafio.

O grande desafio dos tedricos e estudiosos de governanga corporativa e
teoria das organizagbes atualmente € encontrar uma maneira de alinhar esses
interesses, criando mecanismos de monitoramento que permitam um maior controle
da gestdo. As autoridades americanas optaram por endurecer as penas aos
infratores, mas essa € a solugdo mais pratica e facil. A solugdo definitiva deve
passar por uma intensa investigagdo e iniUmeras pesquisas, sendo esse tema de
grande importancia para futuros estudos.

O papel desempenhado por um framework acaba por fazer com que os
novos objetivos permeiem as atividades em todos os niveis: estratégico, tatico e
operacional. A adocdo de um framework e uma metodologia costuma levar as
instituicbes a inserir esses novos componentes inclusive nas atividades de
planejamento e gestdo, dai a importancia de implantar da forma correta o Sistema
de Controles Internos.

Como ponto de partida, a assimilagdo dessa nova cultura &, portanto, fator
fundamental para formar o ambiente de controle favoravel a essa mudanca.

Considera-se, ainda, que existem fatores que tornam o processo de
implantagdo mais facil, tal como o reconhecimento de que os controles existentes na
instituicdo podem fazer parte do novo sistema, bem como o uso de ferramentas que
podem aumentar a abrangéncia e a profundidade das avaliagbes.

Embora os controles internos possam ajudar a atenuar riscos, eles ndo os

eliminam completamente. Controles internos somente podem fornecer segurancga
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razoavel — mas nao absoluta — de que os objetivos de uma companhia foram
alcancados. Os controles internos s&o, afinal de contas, construidos por processos
que envolvem pessoas e, assim, estdo sujeitos a todas as limitagGes pertinentes ao
envolvimento humano. Os controles internos podem ser deliberadamente logrados
por atos fraudulentos praticados por pessoas ou por conspiragbes entre
funcionarios.

Esses controles podem ser inadvertidamente enfraquecidos por julgamento
equivocado, negligéncia, distragdo ou outras falhas nos processos ou
procedimentos.

E também podem ser debilitados ou até mesmo eliminados por restricbes de
recursos. Os custos relativos e os beneficios dos controles internos devem ser
continuamente reavaliados.

A Lei Sarbanes-Oxley e as suas regras e regulamentagbes complexas que
gera confusdo e consternagdo na comunidade empresarial é simplesmente uma
forma encontrada pelo governo para estabelecer recursos legais nos preceitos
basicos das praticas empresariais. E a concentracdo do foco especialmente na
governanca corporativa e na transparéncia das informagdes financeiras
simplesmente faz despertar o senso empresarial ético.

O estabelecimento desses novos procedimentos para os controles internos e
para a certificagdo executiva representa uma alteragdo de curso essencial para as
companhias de capital aberto. Para aquelas empresas que n3o tinham uma
estrutura basica para atender a esses processos agora correm contra o tempo para
atende-las. Mas muitas companhias ndo vao precisar comecgar do ponto zero, elas
estardo aptas a adaptar processos ja existentes para cumprir as exigéncias de
controles internos da nova Lei.

Mas as novas regras impdem um custo: essas mudangas necessitardo de
alteracOes significativas nos procedimentos e nas praticas, bem como na vida
cotidiana de muitos executivos e de pessoas que a eles se reportam.

E por fim, na e complexidade da Lei residem uma premissa simples: a boa
governanga corporativa e as praticas éticas do negécio ndo sdo mais requintes —
sdo leis. E o cumprimento dessa Lei ndo é uma tarefa dificil desde que se adotem o

procedimento de uma Governanga Corporativa.
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9. GLOSSARIO

SEC - (Securities and Exchange Commission, instituicdo equivalente a brasileira

Comisséo de Valores Mobilarios — CVM);

Compliance — Conformidade;

Business - Negocios;

IASB (International Accounting Standards Board) -

Framework - Estrutura de Controles Internos;

Hackers - invasores de rede de computadores, buscando informagbes alheias;

Stakeholders - termo utilizado para denominar os clientes, acionistas, colaboradores,

mercado e investidores;

ClOs (Chief Information Officer) - executivo responsavel pelo planejamento e pela

implementagéo da tecnologia da informagao;
Staff - equipe de funcionarios;

Sine qua non - sem o qual, ndo;
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10. ANEXOS

10.1 Matriz de Riscos e Controles do Ciclo de Suprimentos

Riscos ldentificados

valigo do

R.01
e procedimentos estabelecidos.

Atividades executadas em desacordo com as politicas, normas

Categoria do Risco

Risco

Aderéncia as Regras

R.02 | Acesso as transagdes do Sistema ERP por pessoal ndo Acesso/Limite de
autorizado ou em desacordo com o limite de algada. Autoridade
R.03 | Informagdes desatualizadas e/ou nao consistentes. Integridade das
Informacdes
R.04 | Gerenciamento e/ou focalizagdo inadequados dos processos e Objetivos

das atividades criticas.

raticas de Controle

1.1 Documentagéo atualizada e
formalmente aprovada pela Alta
Administragao e disponibilizada através de
ferramentas de comunicagao referentes as
atividades executadas no Processo de
Suprimentos.

Estratgg’ icosy

Atividade de
Controle

1.2 Organograma definido, detalhando as
responsabilidades da area, aprovado e
divulgado a <NOME DA EMPRESA
CLIENTE>.

Ambiente de
Controles e
Negécios

1.3 Descrigao definida e formalizada das
atividades para os cargos da area
contemplando as responsabilidades e dos
limites de algada para cada processo (“job
description”).

Ambiente de
Controles e
Negécios

1.4 Segregacao de fungdes entre os
responsaveis por:

e Selegao e homologagao de
fornecedores.

¢ Manutengao do cadastro de
fornecedores.

e Emissao de pedidos de compra.
e Contratagao de fornecedores.

e  Gerenciamento dos contratos.

e Liberagdo para pagamento.

o Inclusao e processamento dos
pagamentos.

Atividade de
Controle

1.4 Segregagao de fungdes entre os
responsaveis por:

e Selegado e homologagao de
fornecedores.

¢ Manutengao do cadastro de
fornecedores.

e Emissao de pedidos de compra.
e Contratagao de fornecedores.

Atividade de
Controle
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rocesso: Estruturagio dc

Riscos ldentificados

rocesso

Categoria do Risco

Aaigo {
Risco

e procedimentos estabelecidos.

R.01 | Atividades executadas em desacordo com as politicas, normas

Aderéncia as Regras

R.02 | Acesso as transagoes do Sistema ERP por pessoal ndao

Acesso/Limite de

das atividade

o Geféﬁciaménto dos contratos.
. Liberagao para pagamento.

. Inclusdo e processamento dos
pagamentos.

“Componente

_ COSO

| autorizado ou em desacordo com o limite de algada. Autoridade
R.03 | Informacgdes desatualizadas e/ou ndo consistentes. Integridade das
Informacgdes
R.04 | Gerenciamento e/ou focalizagao inadequados dos processos e Objetivos

Estratégi

1.5 Estrutura de perfis de acesso, no
Sistema ERP e nos sistemas operacionais,
parametrizada para permitir o acesso as
transagoes criticas somente a usuarios
autorizados.

Atividade de
Controle

1.6 Monitoramento do acesso as
transagoes criticas do Sistema ERP, tais
como:

o Criagao de Solicitagado de
Ferramental.

e Criagao de pedidos de compra.
e Alteragao de pedidos de compra.
e  Aprovagao de pedidos de compra.

¢ Criagao de documento diretamente no
Contas a Pagar.

e Liberagao de faturas bloqueadas
(bloqueio “R”).

Monitorizagao

1.7 Sistema unico para gerenciamento das
atividades relacionadas ao Processo de
Suprimentos.

Atividade de
Controle

1.8 Gestao centralizada da quantidade e
localizagao dos itens de ferramental e
alocagao aos respectivos programas
especificos.

Monitorizagao

para suportar as atividades e a tomada de

1.9 Trilha de auditoria habilitada nos Atividade de
sistemas que suportam as atividades do Controle
Processo de Suprimentos, armazenando

todas as atividades realizadas.

1.10 Cadastro unico de materiais, revisado Atividade de
e atualizado periodicamente, que permita a Controle
identificagao de itens de maneira rapida e

precisa.

1.11 Cadastro unico de fornecedores Atividade de
habilitados para fornecimento de materiais Controle
e execugao de servicos.

1.12 Relatérios gerenciais e de excegao Atividade de
baseados em indicadores de desempenho Controle
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Aaragéd ‘

Riscos ldentificados

e procedimentos estabelecidos.

R.01 | Atividades executadas em desacordo com as politicas, normas

Categoria do Risco Blaco

Aderéncia as Regras

_das ativi\da‘qe»s_ cri@icas.

Melhores Prafic:

decisoes.

R.02 | Acesso as transagodes do Sistema ERP por pessoal nao Acesso/Limite de
autorizado ou em desacordo com o limite de algada. Autoridade
R.03 | Informagdes desatualizadas e/ou ndo consistentes. Integridade das
Informacdes
R.04 | Gerenciamento e/ou focalizagao inadequados dos processos e Objetivos

Estrat

1.13 Indicadores de risco para a gestao do
processo, considerando:

+ Selecado e homologagao de
fornecedores.

*  Subcontratagdo de fabricagao.
*  Gerenciamento de subcontratagao.
e Liberagao de pagamento.

Avaliagao de
Riscos
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Avaliagao do

Riscos ldentificados i
Risco

Categoria do Risco

Selegao e homologagao de fornecedores que nao atendam
aos padroes requeridos pela <NOME DA EMPRESA Aderéncia as Regras
CLIENTE>.

R.06 | Definigao de fornecedores sem capacidade financeira ou de Dependéncia de
fornecimento de materiais e/ou servigos. Fornecedores/Parceiros

R.07 | Acesso aos cadastros de fornecedores, materiais e servigos Acesso e Seguranga
por pessoal ndo autorizado ou em desacordo com o limite de | das Informagdes/Limite
alcada. de Autoridade

R.08 | Informagdes incorretas, incompletas ou redundantes no Integridade das
cadastro de fornecedores. Informagdes

R.09 | Contratos de fornecimento de material/prestagédo de servigos
que ndo assegurem o cumprimento das obrigagoes pelos Obrigagdes Contratuais
fornecedores.

elhores Praticas de Cont o . ~
. . Componente Situagdo Atual Recs
. . . Coso . .

2.1 Definigao formal de pré-requisitos a Ambiente de

serem considerados para selegéo de Controles/

fornecedor. Negécios

2.2 Selecgao de fornecedores conforme Atividade de

pré-requisitos formalmente estabelecidos. Controle

2.3 Avaliagao formal do fornecedor antes Atividade de

de sua inclusao no cadastro, Controle

considerando a andlise em associagoes

comerciais.

2.4 Numeragao seqiencial Unica e Atividade de

atribuida automaticamente aos Controle

fornecedores cadastrados no sistema.

2.5 Relacionamento estabelecido entre o Atividade de

servigo prestado e/ou materiais Controle

disponiveis para compra com os

fornecedores habilitados em cadastro.

2.6 Consisténcias automaticas para Atividade de

restringir o cadastramento de Controle

fornecedores em duplicidade e/ou o

preenchimento incorreto de campos-

chave (exemplo: CNPJ/CPF).

2.7 Utilizagao de mecanismos de Atividade de

aprovagao eletrénica para inclusao de Controle

novos fornecedores ou manutengao de

seus dados criticos (exemplo: CNPJ).

2.8 ldentificagéo automatica de Atividade de

fornecedores nao utilizados por longo Controle

periodo, sendo efetuado o bloqueio,

quando aplicavel.

2.9 Revisoes periodicas da situagao Atividade de

financeira, qualificagao técnica e Controle

qualidade dos fornecedores.

2.10 Emissao de contratos-padrao Atividade de

revisados pela area Juridica. Controle

2.11 Registro em sistema dos Atividade de
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Riscos ldentificados

Selegao e homologagao de fomecedores que ndao atendam
aos padroes requeridos pela <NOME DA EMPRESA
CLIENTE>.

Categoria do Risco

Aderéncia as Regras

Avaliacao do

Risco

R.06

Definicao de fornecedores sem capacidade financeira ou de
fornecimento de materiais e/ou servicos.

Dependéncia de
Fornecedores/Parceiros

R.07

Acesso aos cadastros de fornecedores, materiais e servigos
por pessoal nao autorizado ou em desacordo com o limite de

Acesso e Seguranga
das Informacgdes/Limite

fornecedores.

contratos/lista de pregos de fornecedores
com base nas informagodes da
cotagaollicitagao vencedora.

alcada. de Autoridade
R.08 | Informagdes incorretas, incompletas ou redundantes no Integridade das
cadastro de fornecedores. Informacoes
R.09 | Contratos de fornecimento de material/prestagédo de servigos
que ndo assegurem o cumprimento das obrigagdes pelos Obrigagoes Contratuais

Contrdle

>,° é -

Situado Atual | Re

-suporte exigida pelas normas da <NOME
DA EMPRESA CLIENTE> e pela
legislagdo vigente (exemplos: certidoes
negativas, contrato social e visto de

2.12 Cadastramento de contratos apenas Atividade de
apos a entrega e verificagao completa da Controle
documentagao-

terceirizadas pelos pagamentos
realizados a seus colaboradores
(exemplos: salarios e encargos).

trabalho).
2.13 Definigao contratual da Atividade de
responsabilidade de empresas Controle

2.14 Bloqueio da emissao de contratos Atividade de
para fornecedores, materiais e servigos Controle
nao cadastrados.
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St

Riscos Identificados

Contratagao de fornecedores e/ou prestadores de servigos
nao autorizados ou que ndo atendam aos critérios
(fornecimento/prestagao de servigos) estabelecidos pela
NOME DA EMPRESA CLIENTE.

Categoria do Risco

Aderéncia as Regras

Avaliagao do

Risco

R.11

Definigao de ferramental (projetos e fabricagao) em
desacordo com as necessidades da NOME DA EMPRESA
CLIENTE.

Obrigagdes Contratuais

R.12

Contratagao de fornecedores e/ou prestadores de servigos

autoridade.

% A e Legal
sem a documentacdo exigida pela legislagao vigente.
R.13 | Contratagao de fornecedores exclusivos ou com forte Leaal
dependéncia da NOME DA EMPRESA CLIENTE. 9
R.14 | Solicitagdo de ferramental em desacordo com o limite de Litritede Aitanidads

R.16

Informacgdes incorretas, incompletas ou redundantes para
contratagao de proj icaca

M

3.1 Contratag&o de servigos e
Subcontratos pela Area por colaborador
responsavel.

to evfa ca oq amental.

CcOs
Atividade de
Controle

Integridade das
| =

3.2 Registro em sistema da
solicitagao/requisicao de servigos ou
material pela area requisitante,
considerando aspectos técnicos, quando
aplicavel (necessidade de compra de
servigo ou material), e detalhamento da
necessidade.

Atividade de
Controle

3.3 Definigao da quantidade de horas e
matéria-

-prima a serem utilizadas na elaboragao
do material com base em documentos
atualizados conforme histérico de
execugao de projetos/ fabricagao.

Atividade de
Controle

3.4 Realizagao de cotagdes e/ou
concorréncias para contratagao de
servigos e/ou aquisi¢do de materiais com
base nas requisigdes de materiais/
servigos aprovadas e na lista de
fornecedores homologados. Nesse
processo, considerar os critérios de custo,
qualidade e prazos.

Atividade de
Controle

3.5 Aprovagao de requisi¢gdoes de compra,
pedidos de compra e contratos por
colaborador autorizado, de acordo com as
estratégias de liberagao definidas pela
<NOME DA EMPRESA CLIENTE>

Alteragoes em documentos aprovados
submetidas a nova aprovagao.

Ambiente de
Controles/
Negocios

3.6 Registro eletronico dos pedidos de
compra emitidos.

Atividade de
Controle

3.7 Envio formal de pedido de compra
aprovado ao fornecedor, autorizando a
execucgao do servigo/ fabricagéo
solicitado.

Atividade de
Controle
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R.10

Contratagao de fornecedores e/ou prestadores de servigos
nao autorizados ou que ndo atendam aos critérios

(fornecimento/prestagao de servigos) estabelecidos pela
NOME DA EMPRESA CLIENTE.

Aderéncia as Regras

CLIENTE.

R.11 | Definigao de ferramental (projetos e fabricagao) em
desacordo com as necessidades da NOME DA EMPRESA Obrigagdes Contratuais

R.12 | Contratagao de fornecedores e/ou prestadores de servigos
sem a documentacao exigida pela legislacao vigente.

Legal

R.13 | Contratagdo de fornecedores exclusivos ou com forte
dependéncia da NOME DA EMPRESA CLIENTE.

Legal

autoridade.

R.14 | Solicitagdo de ferramental em desacordo com o limite de

Limite de Autoridade

3.8 Analise da composigao de custo
apresentada pelo fornecedor para
definigao do prego desejado (prego-
objetivo) para contratagao de servigos.

trol

R.15 | Informagdes incorretas, incompletas ou redundantes para Integridade das
j de ferramental.

Informacoes

Controle

3.9 Consisténcia automatica entre
requisigoes de servigo/materiais,
cotagdes, pedidos de compra e contratos
aprovados, a fim de impossibilitar:

« Contratos e/ou pedidos de compra
com quantidades e/ou pregos
superiores aos definidos nas
cotagoes.

o Pedidos de compra com valores que
superem os dos contratos.

« Divergéncias nos demais campos
cadastrados (exemplos: codigo do
subcontratado e/ou do fornecedor).

« Contratos e/ou pedidos de compra
referentes a material ou servigo ndo
solicitado.

Atividade de
Controle

3.10 Registro dos centros de custo na
requisi¢ao, pedido ou contrato de compra
(no caso de rateio por centros de custo
fixos) para rateio dos valores.

Atividade de
Controle

3.11 Revisao periédica de materiais ou
dos projetos em elaboragdo com os
desenhos aprovados ou as solicitagdes
realizadas.

Monitorizagao

3.12 Conferéncia dos valores/quantidades
negociados com os fornecedores com a
estimativa realizada na criagao
Autorizagao de Servigo.

Monitorizagao

3.13 Revisao periodica dos fornecedores
contratados, considerando a
concentragao/ dependéncia em relagao a
<NOME DA EMPRESA CLIENTE>.

Monitorizagao
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Riscos ldentificados

Gerenciamento inadequado das atividades desempenhadas

Categoria do Risco

Aderéncia as Regras

 Ava iacao do :

Risco

pelo fornecedor.
R.17 | Elevagao de custos em contratos nao refletindo a realidade Obrigagdes
do mercado ou o orgamento predefinido. Contratuais/Aderéncia
as Regras

R.18 | Nao-cumprimento das obrigagdes fiscais e tributarias pelas

raticas d

empresas contratadas (co-responsa

bilidade).

Col

coso

4.1 Acompanhamento dos servigos Atividade de
prestados, considerando: Controle
o Execugao dos servigos estabelecidos
em contrato.
+ Comparagao entre os valores
cobrados e os previstos.
o Existéncia de fornecedores prestando
servigos apos o vencimento do
contrato.
+ Reavaliagao periddica dos custos dos
servigos com base na realidade do
mercado.
4.2 Acompanhamento da quantidade de Atividade de
materiais em poder de terceiros Controle

(prestadores de servigos e
subcontratados).

4.3 Acompanhamento mensal das
despesas incorridas de acordo com
orgamento pré-aprovado.

Monitorizagao

4.4 Elaboragao e calculo automatico de Atividade de
indicadores de desempenho dos Controle
fornecedores com base em critérios

preestabelecidos.

4.5 Acompanhamento das obrigagoes Atividade de
fiscais e tributarias pelas empresas Controle

contratadas.
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Riscos Identificados Categoria do Risco

Recebimento de materiais nao solicitados ou em desacordo
com o solicitado pela <NOME DA EMPRESA CLIENTE>.
R.20 | Recebimento de materiais em desacordo com o padrao da
<NOME DA EMPRESA CLIENTE>.

R.21 | Atraso no processo de conferéncia e aprovagao dos servigos

Obrigagdes Contratuais

Aderéncia as Regras

Obrigagdes Contratuais

prestados.
R.22 | Registro incorreto, incompleto ou em duplicidade de Integridade das
informacdes de projetos/ferramental recebidas. Informacoes

5.1 Programagao tempestiva dos Atividade de

projetos/ mercadorias a serem recebidos Controle
pela area de Recebimento.

5.2 Consisténcia automatica entre as Atividade de
quantidades recebidas (contagem “cega”) Controle

e os pedidos de compra aprovados,
identificando as divergéncias.

5.3 Consisténcias automaticas no Atividade de
recebimento de materiais/servigos, a fim Controle
de evitar o registro de notas fiscais:

¢ Que ndo estejam vinculadas a um
pedido de compra.

* Que apresentem quantidade e/ou
preco dos itens superiores aos
constantes nos pedidos.

* Que apresentem divergéncias em
relagéo aos pedidos (exemplos: item,
condiga@o comercial, fornecedor,
etc.).

o Com informagoes incorretas ou em
duplicidade (exemplos: data de
vencimento, valor e fornecedor).

5.4 Calculo automatico da quantidade Atividade de
pendente do pedido de compra no caso Controle
de entregas parciais e/ou incompletas.

5.5 Restrigdo quanto ao registro de Atividade de
recebimentos com data retroativa. Controle
5.6 Inspegao da qualidade do material Atividade de
recebido conforme os padrdes de Controle
qualidade da <NOME DA EMPRESA

CLIENTE>.

5.7 Avaliagao e corregao tempestiva das Atividade de
pendéncias identificadas no recebimento. Controle
5.8 Registro eletrénico da conferéncia do Atividade de
servigo prestado por colaborador Controle

requisitante autorizado (Folha de Registro
de Servigo - FRS).

5.9 Centralizagdo, em area especifica, do Atividade de
processo de conferéncia da nota fiscal Controle
com a mercadoria/ servigo prestado
(exemplo: para materiais, essa
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cesso: Re

Avaliagéo do

Riscos Identificados Categoria do Risco Risco

R.19 | Recebimento de materiais ndo solicitados ou em desacordo

com o solicitado pela <NOME DA EMPRESA CLIENTE>. Obrigagbes Contratuals
R.20 | Recebimento de materiais em desacordo com o padrao da R

<NOME DA EMPRESA CLIENTE>. husangabs hedts
R.21 | Atraso no processo de conferéncia e aprovagao dos servigos Obrigagdes Contratuais

prestados.
R.22 | Registro incorreto, incompleto ou em duplicidade de Integridade das

informacoes dg rofe(os/fgnamental recepidas.
Melhores Prz ole

rati g
gdo

conferéncia é realizada no recebimento
fisico da mercadoria).

Informacoes

ﬁltﬁécéo Atual

5.10 Utilizagdo de mecanismos de Atividade de
aprovacao eletronica dos recebimentos Controle
para pagamento, apds a conferéncia da
execugao do servigo (FRS), por
colaborador responsavel.

5.11 Baixa automatica dos pedidos de Atividade de
compra, apos o recebimento, com base Controle
no registro das respectivas notas fiscais.

5.12 Monitoramento tempestivo dos Monitorizagao
pedidos de compra em aberto,
enderegando agdes para solugédo dos
casos pendentes.

86



Riscos ldentificados

Informagdes incorretas, incompletas ou em duplicidade
registradas no Contas a Pagar.

Categoria do Risco

Integridade das

Informacoes

Avaliagéo do

Risco

R.24

Autorizagdo para pagamento de servigos e contratos néo
realizados ou em desacordo com o estabelecido.

Obrigagdes

Contratuais/Limite de

Autoridade

R.25 | Pagamentos realizados sem a documentagéo-suporte

adequada.

Aderéncia as Regras

R.26 | Pagamentos e/ou alteragbes em informagdes de pagamentos
realizados por pessoal ndo autorizado ou em desacordo com

o limite de algada.

Acesso e Seguranga
das Informagdes/Limite
de Autoridade

R.27 | Pagamentos néo realizados ou realizados em desacordo com

0 em contrato e/ou p

oe tabgle\\ci/d

Melhores Praticas

6.1 Estratégias de liberagado para
aprovagao do pagamento, considerando:

¢ Limites de algada.
e Critérios qualitativos (exemplos: tipo de
servigo, centro de custo e usuario).

o Critérios quantitativos (exemplos: valor
e quantidade).

edido de compra.

Ambiente de
Controles/
Negocios

Obrigagdes Contratuais

» f}uat;éb;Atual

6.2 Acesso a inclusao de pagamentos
diretamente no Contas a Pagar restrito a
colaboradores autorizados.

Atividade de
Controle

6.3 Centralizagao do processo de
conferéncia da documentagao (exemplos:
aprovacgao formal do servigo executado e
nota fiscal com boleto bancario) e
liberagéo de recursos (exemplos:
transferéncias, emissao de cheques e
DOCs) no Contas a Pagar.

Atividade de
Controle

6.4 Consisténcias automaticas entre
contratos/ pedidos de compra,
pagamentos e registro de notas fiscais, a
fim de impossibilitar:

e Pagamentos com quantidades e/ou
precos superiores aos definidos em
contrato/pedido de compra.

¢ Divergéncias nos demais campos
cadastrados (exemplo: codigo do
fornecedor).

Atividade de
Controle

6.5 Transferéncia automatica das
informagdes referentes a materiais
recebidos e servigos prestados para o
Contas a Pagar, garantindo a integridade
dos dados.

Atividade de
Controle

6.6 Blogqueio de acesso a alteragoes do
arquivo-

-texto da proposta de pagamento utilizado
na integragéo com os bancos.

Atividade de
Controle

6.7 Bloqueio do acesso a alteragao dos
dados das notas fiscais registradas no

Atividade de
Controle
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Riscos Identificados Categoria do Risco

R.23 | Informagdes incorretas, incompletas ou em duplicidade Integridade das
registradas no Contas a Pagar. Informagdes
R.24 Obrigagoes
Autorizagao para pagamento de servigos e contratos nao Contratuais/Limite de
realizados ou em desacordo com o estabelecido. Autoridade
R.25 | Pagamentos realizados sem a documentagao-suporte

adequada. Aderéncia as Regras

R.26 | Pagamentos e/ou alteragdes em informagdes de pagamentos Acesso e Seguranga
realizados por pessoal ndo autorizado ou em desacordo com | das Informagoes/Limite
o limite de algada. de Autoridade
R.27 | Pagamentos nao realizados ou realizados em desacordo com
o estabelecido em contrato e/ou pedido de compra. u
T meihot ticas de Controle T

Obrigagdes Contratuais

 Situagio Atual | Recs

Contas a Pagar e da realizagao de
pagamentos para fornecedores nao

cadastrados.
6.8 Revisao tempestiva dos valores Atividade de
contratados com o fornecedor, Controle

considerando descontos de horas
resultantes de retrabalhos realizados
internamente.

6.9 Acompanhamento mensal dos Monitorizagao
pagamentos realizados, através de
relatorios, analisando:

¢ Valores de juros, multas e motivos que
ocasionaram o pagamento em
atraso.

+ Variagoes entre o valor estimado do
ferramental e o valor realmente pago
ao fornecedor.
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10.2 Matriz de Riscos e Controles do Ciclo de Receitas

Avaliacao do
Risco

Riscos Identificados Categoria do Risco

R.01 | Atividades executadas em desacordo com as politicas,
normas e procedimentos estabelecidos.

R.02 | Gerenciamento/focalizagao inadequada dos processos e
atividades criticas.

R.03 | Aprovagao por pessoa nio autorizada ou ndo aderente aos
niveis/limites de algada pré-estabelecidos.

Aderéncia as Regras

Objetivos Estratégicos

Limite de Autoridade

R.04 | Acesso as transagdes do Sistema ERP por pessoal ndo Acesso e Seguranga
autorizado ou em desacordo com o limite de algada. das Informacoes
R.05 | |nformagbes incorretas, incompletas e/ou em duplicidade. Integridade das

1.1 Documentagao atualizada, Atividade de
formalmente aprovada pela alta Controle
administragao e disponibilizada através
de ferramentas de comunicagao,
referente as atividades do Processo de

Receitas.

1.2 Procedimentos de incluséo e Atividade de
manuteng¢ao de dados cadastrais Controle
centralizados em uma unica area.

1.3 Organograma descritivo, detalhando Ambiente de
as responsabilidades dos envolvidos no Controles e
processo, aprovado e divulgado a Negocios
<NOME DA EMPRESA CLIENTE>.

1.4 Descrigao, definida e formalizada, das Ambiente de
atividades para os cargos das areas Controles e
envolvidas, contemplando as Negécios

responsabilidades e niveis/limites de
algada para cada processo (“job
description”).

1.5 Segregacgéao entre as fungoes criticas Atividade de
do Processo de Receitas, garantindo a Controle
manutengao do nivel de seguranga e da
independéncia das atividades.

Exemplos:

o Cobranga dos clientes
¢ Emissao de pedidos.
e  Faturamento.

e Baixa de titulos.

¢  Conciliagdo bancaria.

1.6 Estrutura de perfis de acesso, nos Atividade de
sistemas ERP e legados, parametrizada Controle
de forma a permitir o acesso as
transagoes criticas somente a usuarios
autorizados.

1.7 Monitoramento de acesso as Monotirizagao
transagoes criticas, como por exemplo,
do Sistema ERP:
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Riscos Identificados

Categoria do Risco

Avaliacao do

R.01 | Atividades executadas em desacordo com as politicas,
normas e procedimentos estabelecidos.

Aderéncia as Regras

Risco

R.02 | Gerenciamento/focalizagio inadequada dos processos e

atividades criticas.

Objetivos Estratégicos

R.03 | Aprovagao por pessoa ndo autorizada ou ndo aderente aos
niveis/limites de algada pré-estabelecidos.

Limite de Autoridade

R.04 | Acesso as transagdes do Sistema ERP por pessoal ndo
autorizado ou em desacordo com o limite de algada.

Acesso e Seguranga
das Informacgdes

R.05 | Informagdes incorretas, incompletas e/ou em duplicidade.

Integridade das
Informagobes L

. XXXX

1.8 Sistema unico para gerenciamento
das atividades relacionadas ao Processo
de Receitas.

Atividade de
Controle

1.9 Gestéao centralizada do Processo de
Receitas

Monitorizagao

1.10 Utilizagao de ferramenta de Atividade de
aprovagao eletrénica para as atividades Controle
do processo.

1.11 Trilha de auditoria habilitada nos Atividade de
sistemas que suportam as atividades do Controle
processo, armazenando todas as

atividades realizadas.

1.12 Cadastro Unico dos contratos, Atividade de
revisado e atualizado periodicamente, Controle
que permita a identificagao de

informagodes e aditivos contratuais.

1.13 Cadastro Unico de materiais em Atividade de
estoque. Controle
1.14 Cadastro unico de clientes e prazos Atividade de
disponiveis e habilitados para realizagao Controle
de vendas e transferéncia eletronica para

os demais sistemas corporativos

(cadastro, gerencial e faturamento).

1.15 Relatérios gerenciais e de excegao Atividade de
baseados em indicadores de Controle
desempenho para suportar as atividades

e a tomada de decisoes.

1.16 Indicadores de risco para a gestao Avaliagao de
do processo, considerando: Riscos

o <XXXX>

1.17 Definigao de planos de capacitagao Atividade de
dos colaboradores em suas atividades do Controle

processo de receitas.
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Riscos ldentificados

R.06 | Concessao de limite de crédito em desacordo com as
politicas da Companhia.
R.07 | Vendas a clientes com valores superiores ao limite de
crédito.
R.08 | Vendas a clientes inadimplentes.

' ores Praticas de Control

Crédito

Crédito
Crédito

' \ ‘ :Cbiﬁbonente Recs

= . CcOso
2.1 Limites de crédito e de financiamento Atividade de
formalmente estabelecidos para os Controle
clientes, considerando seu historico de
compras, capacidade de pagamento,
politica de prazos de vencimento,
empréstimos de materiais/equipamentos

concedidos.
2.2 Aprovagao eletronica, por nivel de Atividade de
algada apropriado, quando das inclusdes Controle

e modificagdes efetuadas nos limites de
crédito cadastrados no sistema,
considerando:

Responsabilidades do funcionario.

Risco da Companhia em fungao do limite
de crédito concedido.

2.3 Estabelecimento de classificagéo de Atividade de
risco para os clientes (“rating” / “credit Controle
scoring”).

2.4 Determinagao de prazos de validade Atividade de
para o limite concedido ao cliente, Controle

renovavel somente apos andlise e
aprovagao formal.

2.5 Calculo automatico do saldo do Atividade de
crédito disponivel para cliente, Controle
considerando os pedidos de venda em

aberto.

2.6 Bloqueio automatico do faturamento Atividade de
considerando: Controle

e Validade do limite de crédito.

e Saldo de crédito insuficiente para o
cliente.

e |nadimpléncia do cliente.

2.7 Aprovagédo automatica dos estouros Ambiente de
de limite de crédito, conforme os niveis de Controles e
algada estabelecidos no Padrao Negocios
Operacional.

2.8 Revisdo periddica dos limites de Monitorizagao

crédito estabelecidos e monitoramento
das manutengoes efetuadas.
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' Avaliagdo do
Risco

Riscos ldentificados Categoria do Risco

R.09 | Auséncia e/ou inadequada existéncia de informagoes
cadastrais, em decorréncia de:
— Cadastramento indevido e/ou ndo autorizado de
clientes/prazos.
- Informagdes incorretas, incompletas ou redundantes Integridade
no cadastro de clientes.
— Manutengéao de clientes no cadastro que ndo atendam
as politicas da Companhia.

R.10 | Prazos concedidos em desacordo com as politicas
estabelecidas ela Cia.

Integridade

co

3.1 Documentagao atualizada das Atividade de
politicas e procedimentos para inclusao, Controle
alteracao e desativagao no cadastro de
clientes e dos prazos concedidos.

3.2 Estabelecimento de contratos de Atividade de
venda junto aos clientes. Controle
3.3 Cadastramento das distancias dos Atividade de
destinos versus as unidades de origem, Controle

com base em aprovagao formal e nivel
adequado de Geréncia .

3.4 Restrigao de acesso, de acordo com Atividade de
as atribuigdes e responsabilidades dos Controle
funcionarios, as principais transagdes que
suportam o cadastro de clientes da

Companhia.

3.5 Segregagao entre a fungdo de Atividade de
modificagdo do cadastro de clientes e as Controle
fungoes de:

Aprovagao e manutengao do limite de
crédito.

Entrada de pedido de venda.

Definigao de pregos e descontos por
cliente.

Liberagao de pedidos bloqueados.
Contas a Receber (recebimento).

3.6 Aprovagao eletronica, por nivel de Ambiente de

algada apropriado, quando da inclusédo de Contr9l<?s e

novos clientes e manutengéo de seus Negécios

dados criticos.

3.7 Geragao de cadigo especifico para Atividade de
Controle

cada cliente a cadastrar (definir em
politica), formado com informagdes
basicas destes (exemplo: primeiros trés
numeros referem-se a unidade e cidade
em que se encontra o cliente, e demais
seguindo uma ordem seqiiencial de
categoria).
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Riscos ldentificados

Categoria do Risco

: Avaliacao do

cadastrais, em decorréncia de:

clientes/prazos.

Auséncia e/ou inadequada existéncia de informagdes

— Cadastramento indevido e/ou ndo autorizado de

Risco

estabelecidas pela Cia.
___Melhor

Revisar os codigos dos clientes ja
cadastrados, para aderir ao procedimento
descrito acima.

- Informagdes incorretas, incompletas ou redundantes Integridade
no cadastro de clientes.
— Manutencgao de clientes no cadastro que nao atendam
as politicas da Companbhia.
R.10 | Prazos concedidos em desacordo com as politicas .
Integridade

classificagao de clientes, de acordo com
seus respectivos segmentos/categorias.

3.8 Classificagao de clientes no cadastro, Atividade de

conforme segmento de mercado e Controle

potencial de relacionamento comercial

com a Companhia.

3.9 Incluséo do cliente no cadastro Atividade de

somente apés aprovacgao do limite de Controle

crédito, conforme modalidade de

recebimento (exemplo: venda a prazo).

3.10 Procedimento formalizado para a Atividade de
Controle

3.11 Revisao periédica de
segmento/categoria dos clientes
cadastrados, definida em padrao, visando
corroborar as condigdes comerciais em
vigor.

Monitorizagao

duplicidade e/ou o preenchimento
incorreto de campos-chave (exemplos:
CNPJ, CEP).

3.12 Identificagdo automatica dos clientes Atividade de
inativos por um longo periodo e de Controle
clientes com pendéncias cadastrais,

definindo prazos-limite para sua

atualizagao, efetuando seu bloqueio

quando aplicavel.

3.13 Procedimento formalizado para a Atividade de
avaliagao de eventuais pendéncias de Controle
recebimento quando da desativagao de

clientes do cadastro.

3.14 Procedimento formalizado para a Atividade de
reintegracao dos clientes desativados no Controle
sistema.

3.15 Consisténcia automatica para Atividade de
restringir o cadastramento de clientes em Controle
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Categoria do Risco

Avliaga do

Risco

Definicao de pregos/condigdes comerciais em desvantagem
para a Cia. Ou baseado em critérios divergentes dos Autoridade/Limite
estabelecidos.
R.12 | Faturamento em desacordo com os valores negociados. Autoridade/Limite
R.13 | Retirada de mercadorias e/ou faturamento divergente dos Autoridadel/Limit
valores acordados. s
R.14 | Liberagao de pedidos nao aprovados ou em desacordo com : 5
as politicas estabelecidas pela Companhia. Autoridade/Limite
R.15 | Alteragdo nao autorizada das informagées da programacgao : Yre
exemplos: preco, prazo e quantidade). AODAEGRRITN

Melhores Prat

4.1 Definigao de limites de algada em
sistema para a aprovagao de pedidos em
desacordo com as politicas
estabelecidas.

Controle

Situagéo Atual

4.2 Estabelecimento de prazo (horario
limite) para compilagao dos pedidos de
venda.

Atividade de
Controle

4.3 Disponibilizagao da posi¢ao dos
estoques da <NOME DA EMPRESA
CLIENTE> no sistema de pedidos,
através de integragao automatica com o
sistema ERP, para a confirmagao de
disponibilidade dos produtos para a
realizagéo da emissao do pedido de
vendas.

Atividade de
Controle

4.4 Validagdo da integridade dos arquivos
transmitidos pelo Palmtop ao sistema
ERP através de técnicas especificas
(exemplos: totais de controle e verificagao
horizontal).

Atividade de
Controle

4.5 Bloqueio a entrada de pedidos no

sistema ERP nas seguintes condigdes:

Campos criticos nao preenchidos
(exemplos: cliente, produto,
quantidade, desconto, prazo e
operagao);

Clientes inadimplentes ou nao
cadastrados;

Produtos ou vendedores inexistentes.

Atividade de
Controle

4.6 Realizagao de consisténcias na
transferéncia de arquivos dos Palmtops:

Registro (“log”) de arquivos recebidos, e
do nimero de pedidos existentes em
cada arquivo;

Limitagdo do acesso a area da rede em
que os arquivos sao recebidos;

Conferéncia da transferéncia dos

arquivos de todos os palmtops

Atividade de
Controle

94



Riscos Identificados

Definigao de pregos/condi¢des comerciais em desvantagem

Categoria do Risco

Avaliacao
Risco

as politicas estabelecidas pela Companhia.

para a Cia. Ou baseado em critérios divergentes dos Autoridade/Limite
estabelecidos.

R.12 | Faturamento em desacordo com os valores negociados. Autoridade/Limite

R.13 | Retirada de mercadorias e/ou faturamento divergente dos Autonidadatimite
valores acordados.

R.14 | Liberagado de pedidos ndo aprovados ou em desacordo com AilchdadaEvits

anteriormente ao en

Verificagao de arquivos recebidos em

R.15 | Alteragédo nao autorizada das informagdes da programagao

Autoridade/Limite

estoque, ndo carregamento por falha das
revendas/distribuidoras).

duplicidade.

4.7 Numeracgao sequencial dos pedidos Atividade de
pelo sistema. Controle
4.8 Procedimentos de inclusao e Atividade de
manutenc¢ao de cadastros bloqueados Controle
nos Palmtops dos vendedores.

4.9 Acompanhamento do total de pedidos Atividade de
nao liberados/emitidos (exemplos: falta de Controle
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Riscos Identificados

Categoria do Risco

Avaiagao d

Risco

R.16 | Auséncia de definigdes claras em relagao as politicas de

gestao do Contas a Receber.

Aderéncia as Regras

R.17 | Nao recebimento e/ou recebimento inadequado (incorregées
nos calculos de juros e multa) em desacordo com as politicas

estabelecidas.

Aderéncia as Regras

R.18 | Trocas, devolugdes ou reembolsos realizados de maneira
incorreta ou em desacordo com as diretrizes da Companhia.

Aderéncia as Regras

R.19 | Expedigao sem faturamento ou com faturamento divergente

dos pedidos de venda.

Aderéncia as Regras

R.20 | Alteragao indevida e/ou nao autorizada nas informagdes de
recebimento encaminhadas as Instituicdes Financeiras.

Aderéncia as Regras

R.21 Alteragoes indevidas de dados criticos dos pedidos

5.1 Documentagao atualizada das

Atividade de

Aderéncia as Regras

politicas e dos procedimentos Controle
relacionados ao faturamento e expedigao
de produtos.
5.2 Cadastramento das tabelas de prego Atividade de
e condigbes comerciais no sistema de Controle
Faturamento.
5.3 Restrigdo de acesso as transagoes Atividade de
referentes a emissao de pedidos, Controle
requisi¢cao de nota fiscal e geracao de
notas fiscais de venda, de acordo com as
fungdes e responsabilidades dos
funcionarios.
e “Bandeirada” de pedidos.
« Emissao de nota fiscal.
« Faturamento por contingéncia.
5.4 Segregacgao de fungdes entre os Atividade de
responsaveis por: Controle
Realizagéo de “pickings”.
Conferéncia da carga.
Carregamento.
Emissao de nota fiscal.
5.5 Transferéncia automatica dos dados Atividade de
dos pedidos do sistema do legado para o Controle
sistema ERP (separagao dos produtos a
embarcar - fornecimento dos produtos).
5.6 Consisténcia automatica das Atividade de
informagdes-chave cadastradas na Controle
realizagéo da atividade de “picking”
(exemplos: idade do lote, quantidade).
5.7 Baixa automatica do volume de Atividade de
estoque a medida que é realizada a Controle
atividade de “picking”.

Atividade de

5.8 Existéncia, em sistema, de transagao
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Riscos Identificados

Categoria do Risco

Avaliacio do

gestdo do Contas a Receber.

Auséncia de definigdes claras em relagéo as politicas de

Aderéncia as Regras

Risco

estabelecidas.

R.17 | Nao recebimento e/ou recebimento inadequado (incorregoes
nos calculos de juros e multa) em desacordo com as politicas

Aderéncia as Regras

R.18 | Trocas, devolugdes ou reembolsos realizados de maneira
incorreta ou em desacordo com as diretrizes da Companhia.

Aderéncia as Regras

dos pedidos de venda.

R.19 | Expedigao sem faturamento ou com faturamento divergente

Aderéncia as Regras

R.20 | Alteragao indevida e/ou nao autorizada nas informagdes de
recebimento encaminhadas as Instituicdes Financeiras.

Aderéncia as Regras

especifica para o acompanhamento de

R.21 | Alterac¢des indevidas de dados criticos dos pedidos

A ,g .,.
Controle

Aderéncia as Regras

cancelamento de notas fiscais apds o
prazo definido pela Companhia (em caso
de erros na impressao dos formularios, o
cancelamento de uma nota esta vinculado
a emissao de outra).

log’s de erro gerados, devido a

inconsisténcias na atividade de “picking”.

5.9 Realizagéo de contagem “cega” por Atividade de

pessoa independente da conferéncia dos Controle

produtos segregados para embarque.

5.10 Bloqueio para emissdo de notas Atividade de

fiscais de venda sem pedidos. Controle

5.11 Blogueio de acesso a alteragdes dos Atividade de

pedidos a serem faturados, apds Controle

consisténcias de condigdes comerciais e

limites de crédito.

5.12 Restricao de acesso a alteragdes Atividade de

das notas fiscais quando da emissao de Controle

boletos bancérios.

5.13 Baixa automatica dos pedidos apos Atividade de

a emissao das notas fiscais. Controle

5.14 Inutilizagdo e arquivamento dos Atividade de

formularios das notas fiscais canceladas. Controle

5.15 Bloqueio de acesso ao Atividade de
Controle

5.16 Monitoramento, através de relatérios
e/ou consultas ao sistema, dos pedidos
pendentes de expedic¢ao.

Monitorizagao

5.17 Aprovagao dos pedidos em sistema, Ambiente de
de acordo com limite de algada e nivel Controles/
adequado de geréncia, com base nas Negécios
modalidades de recebimento.

5.18 Confronto da existéncia fisica de Atividade de
todas as notas fiscais relacionadas nos Controle
mapas de entrega.

5.19 Conferéncia da carga no momento Atividade de
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valiagéo do
Risco

Riscos ldentificados Categoria do Risco

Auséncia de definigdes claras em relagao as politicas de
gestdo do Contas a Receber.

R.17 | Nao recebimento e/ou recebimento inadequado (incorreges
nos calculos de juros e multa) em desacordo com as politicas Aderéncia as Regras
estabelecidas.

R.18 | Trocas, devolugdes ou reembolsos realizados de maneira
incorreta ou em desacordo com as diretrizes da Companhia.
R.19 | Expedigao sem faturamento ou com faturamento divergente
dos pedidos de venda.

R.20 | Alteragdo indevida e/ou ndo autorizada nas informagdes de
recebimento encaminhadas as Instituicdes Financeiras.
R.21 | Alteragdes indevidas de dados criticos dos pedidos

aqg e cpndi 0es c‘omebrciabibs .

ti ol

Aderéncia as Regras

Aderéncia as Regras

Aderéncia as Regras

Aderéncia as Regras

Aderéncia as Regras

8 a;géo’ Atual
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Riscos Identificados

Categoria do Risco

Avaliacio do

R.22 | Atrasos no C/R, decorrentes de acordos comerciais ndo
adequadamente considerados no faturamento.

Compromissos
Contratuais

Risco

R.23 | Contratos que ndo asseguram os direitos da <NOME DA
EMPRESACLIENTE>, e o cumprimento das obrigagdes

pelos clientes-chave / regionais.

Compromissos
Contratuais

R.24 | Auséncia de definiges claras em relagado as politicas de

gestao do Contas a Receber.

Compromissos
Contratuais

R.25 | Atrasos nas informagdes de recebimento ocasionando

bloqueio de vendas a clientes.

Compromissos
Contratuais

R.26 | Integridade e tempestividade das informagdes, decorrente

de:

considerados no faturamento.

cobranca judicial.

— Periodo para analise das informagdes.
— Atrasos no Contas a Receber, em decorréncia de
acordos comerciais ndo adequadamente

— Inadequado tratamento do Contas a Receber
problematico (titulos superiores ha um ano) ou

Compromissos
Contratuais

R.27 | Aumento dos custos decorrentes de falta de produtividade no

processamento das operacdes.

Compromissos
Contratuais

R.28 | Utilizagao e mensuragao de indicadores que nao estejam em

da Cm n{h{ia.

rati Contro

6.1 Restrigdo de acesso as principais

Contratuais

Compromissos

Atividade de
transagdes considerando manutengao e Controle
os cancelamentos de titulos no Contas a
Receber em linha com as
responsabilidades dos funcionarios.

6.2 Segregagao de fungdes entre as Atividade de

atividades de cadastro de clientes, Controle

emissao de pedidos e/ou contratos de

venda, faturamento, baixa de titulos,

conciliagdo bancaria e cobranga de

titulos.

6.3 Aprovagao, por nivel de algada Atividade de

apropriado, para realizagéo de Controle

alteragdes/baixas parciais/manuais,

prorrogagao de titulos, cobranga e/ou

liberagédo de encargos financeiros.

6.4 Acompanhamento diario das formas Atividade de

de recebimento e dos valores devidos a Controle

Companhia.

6.5 Transferéncia eletronica (EDI) das Atividade de

informagdes referentes aos recebimentos Controle

pelos bancos.

6.6 Confronto automatico entre as Atividade de

informagdes das instituigdes financeiras e Controle

o valor a ser baixado (informado na

prestagdo de contas), anteriormente a

efetivagdo da baixa.

6.7 Restrigao de acesso aos arquivos Atividade de
Controle

referentes as baixas enviadas pelos
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Riscos ldentificados

Categoria do Risco

Avaliacao do
Risco

Atrasos no C/R, decorrentes de acordos comerciais ndo
adequadamente considerados no faturamento.

Compromissos
Contratuais

R.23

Contratos que ndo asseguram os direitos da <NOME DA
EMPRESACLIENTE>, e o cumprimento das obrigagées

Compromissos
Contratuais

pelos clientes-chave / regionais.

R.24 | Auséncia de definigbes claras em relagado as politicas de

gestdo do Contas a Receber.

R.25 | Atrasos nas informag6es de recebimento ocasionando

bloqueio de vendas a clientes.

R.26 | Integridade e tempestividade das informagées, decorrente

de:

— Periodo para andlise das informagoes.

— Atrasos no Contas a Receber, em decorréncia de
acordos comerciais nao adequadamente
considerados no faturamento.

— Inadequado tratamento do Contas a Receber
problematico (titulos superiores ha um ano) ou
cobranca judicial.

R.27 | Aumento dos custos decorrentes de falta de produtividade no

processamento das operagdes.

R.28 | Utilizagao e mensuragéo de indicadores que n3o estejam em

linha com os objetivos

Melhores

Compromissos
Contratuais
Compromissos
Contratuais

Compromissos
Contratuais

Compromissos
Contratuais

Compromissos
Contratuais

~Reés

bancos e clientes (EDI).

6.8 Baixa diaria e automatica do Contas a Atividade de
Receber a partir das informagdes Controle
recebidas dos bancos.

6.9 Integragéo automatica entre os Atividade de
sistemas de Faturamento e de Contas a Controle
Receber, garantindo a integridade dos

dados.

6.10 Conciliagdo automatica e diaria dos Atividade de
extratos bancarios com a posigéo de Controle
recebimentos da Companhia.

6.11 Bloqueio automatico dos clientes Atividade de
inadimplentes com titulos em aberto, Controle
apos a execugao dos procedimentos de

baixa.

6.12 Registro das principais transagoes Atividade de
efetuadas (“log”) considerando usuario, Controle
data, horario das baixas, as alteragoes

realizadas, prorrogagoes e abatimentos

realizados.
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das cobrancas.

Auséncia de informages para identificagdo e processamento

vallagéo do

Categoria do Risco Biaco

Integridade

as politicas da Com panhia.

Melhor

7.1 Niveis/Limites de algada para

Calculo e/ou liberagéo de juros ou multas em desacordo com

s

Ambiente de

Aderéncia as Regras

aprovagao de: Controles/
e  Prorrogagbes no vencimento de Negdcios
titulos.
« Descontos concedidos em titulos ou
renegociagao de dividas.
. Baixas manuais de titulos.
7.2 Integragao automatica para Atividade de
transmissao dos registros de titulos a Controle
receber com a Contabilidade.
7.3 Bloqueio automatico do crédito dos Atividade de
clientes inadimplentes através de Controle
interface entre os Sistemas de Contas a
Receber, Faturamento e Registro de
Pedidos.
7.4 Automatizagao da rotina de célculo de Atividade de
juros do Sistema de Contas a Receber de Controle
acordo com as politicas definidas.
7.5 Bloqueio do sistema para baixa de Atividade de
titulos sem o recebimento de encargos Controle

financeiros ou divergentes da politica,
requerendo aprovagao eletrénica por
nivel de algada adequado para liberagéo
da baixa.

7.6 Emissao periddica de relatério de
titulos recebidos em atraso para
verificagdo da cobranca de juros fora dos
padrdes preestabelecidos.

Monitorizagao

7.8 Inclusdo de campo no sistema para Atividade de
registro de status/portador dos titulos em Controle
atraso.

7.9 Monitoramento periodico dos titulos Monitorizagao
em atraso através da analise de relatérios

emitidos pelo sistema.

7.10 Calculo automatico dos indicadores Atividade de
de desempenho de cobranga, com base Controle

em critérios preestabelecidos pela
Companhia.

7.11 Monitoramento das condigoes
especiais concedidas aos clientes através
de relatérios do sistema.

Monitorizagao

7.12 Acompanhamento dos processos
judiciais da Companhia, através de
sistemas integrados entre a area Juridica

Atividade de
Controle
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Riscos Identificados Categoria do Risco

'Avaliagao d
Risco

R.29 | Auséncia de informagdes para identificagdo e processamento (RS
das cobrancas. 9

R.30 | Calculo e/ou liberagéo de juros ou multas em desacordo com Relbibnoin:de Rastas
as politicas da)Con] anhia. 9

&

7

le!
Ic

e a area de Cobranca.
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Contas
Avaliacao do
Risco

Riscos Identificados Categoria do Risco

R.31 | Perda, desvio e/ou extravio de dinheiro, cheques e notas
fiscais.
R.32 | Falta de segregacao de funcdes de atividades criticas. Autoridade/Limite
R.33 | Procedimentos inadequados na conferéncia de recebimentos
e preparagao de documentagao para depésito bancario:
— Recebimento de numerario em condigbes comerciais
divergentes das politicas definidas pela Organizag3o. Aderéncia as Regras
— Erro na contagem de numerarios.
— Falta de conferéncia de vinculagao entre os cheques
pré-datados recebidos e o sacado correspondente.

R.34 | Baixa de titulos sem o efetivo recebimento (total ou parcial)
ou divergentes com depdsito bancario.

R.35 | Inadequado registro de valores recebidos. Integridade
R.36 | Auséncia de vinculagao entre o numerario recebido e os
titulos no Contas a Receber.

R.37 | Prorrogagao de titulos fora da politica da Companhia e/ou de
forma n&o autorizada.

Mélho

Eficiéncia

Eficiéncia

Integridade

Aderéncia as Regras

. SituagoAtual | Recs

8.1 Segregagao de fungdes entre Atividade de
funcionarios responsaveis pelo caixa Controle
(prestagao de contas) e demais
atividades do processo (exemplos:
deposito de valores, emissao de notas
fiscais, movimentagéo do Contas a
Receber e conferéncias).

8.2 Protegao fisica e restricao de acesso Atividade de
ao local de prestagao de contas, Controle
conferéncia e guarda de valores.

8.3 Defini¢ao formal de limites minimo e Atividade de
maximo para as modalidades de Controle
recebimento (exemplos: cheques e

boleto).

8.4 Defini¢ao formal de politica de Atividade de
recebimento de cheques: Controle

Praca de aceitagao.
Valores minimos e maximos por cheque.

Nominal a <nome empresa cliente>
(quando emitido pelo PDV), ou
nominal ao PDV e endossado a
<nome empresa cliente> (quando
emitido por terceiros).

8.5 Controle dos recebimentos por mapa Atividade de
através de formulario especifico Controle
(Conferéncia de Numerario),

considerando:

Emisséo automatica pelo Sistema de
Faturamento;

Pré-numeragao seqiiencial;

Composicao de acordo com as condicdes
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Contas
Avaliacao do
Risco

Riscos Identificados Categoria do Risco

Perda, desvio e/ou extravio de dinheiro, cheques e notas
fiscais.
R.32 | Falta de segregacéo de fungdes de atividades criticas. Autoridade/Limite
R.33 | Procedimentos inadequados na conferéncia de recebimentos
e preparagao de documentagao para depésito bancario:
— Recebimento de numerario em condigbes comerciais
divergentes das politicas definidas pela Organizagéo. Aderéncia as Regras
— Erro na contagem de numerarios.
— Falta de conferéncia de vinculagao entre os cheques
pré-datados recebidos e o sacado correspondente.

R.34 | Baixa de titulos sem o efetivo recebimento (total ou parcial)
ou divergentes com depésito bancario.

R.35 | |nadequado registro de valores recebidos. Integridade
R.36 | Auséncia de vinculagdo entre o numerario recebido e os
titulos no Contas a Receber.

Eficiéncia

Eficiéncia

Integridade

R.37 | Prorrogagao de titulos fora da politica da Companhia e/ou de

Aderéncia as Regras

comerciais definidas nas notas fiscais
(a vista ou a prazo);

e«  Campo para registro de cheques
recebidos individualizado (banco,
série, numero e valor)

e Registro das vendas de vasilhames
por clientes em dinheiro (quantidade
e valor);

Etiqueta destacavel pré-numerada como
controle do motorista da efetiva entrega

do formulario.

8.6 Arquivamento dos formularios em Atividade de
pastas especificas de forma sequencial. Controle
8.7 O processo de inclusao da prestagao Atividade de
de contas no sistema deve ser analitico e Controle
contemplar:

Vinculagdo dos cheques pré-datados
recebidos aos respectivos titulos
através de inclusdo dos dados dos
cheques via leitura e/ou digitagado.

Os pagamentos a vista em dinheiro
devem ser confrontados com o
montante recebido em espécie.

Para os cheques pré-datados com
valores divergentes dos titulos aos
quais estdo vinculados devem ter o
seguinte tratamento pelo sistema:

- Se a maior, o valor sera reconhecido
como ganho financeiro e alocado em
conta especifica.

- Se a menor, a parcela (diferenca)
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Avaliacédo do
Risco

Riscos Identificados Categoria do Risco

R.31 | Perda, desvio e/ou extravio de dinheiro, cheques e notas
fiscais.
R.32 | Falta de segregacio de funcdes de atividades criticas. Autoridade/Limite
R.33 | Procedimentos inadequados na conferéncia de recebimentos
e preparagao de documentagao para depdsito bancario:
— Recebimento de numerario em condigdes comerciais
divergentes das politicas definidas pela Organizagao. Aderéncia as Regras
— Erro na contagem de numerarios.
- Falta de conferéncia de vinculagao entre os cheques
pré-datados recebidos e o sacado correspondente.

R.34 | Baixa de titulos sem o efetivo recebimento (total ou parcial)
ou divergentes com depdsito bancario.

R.35 | |nadequado registro de valores recebidos. Integridade
R.36 | Auséncia de vinculagdo entre o numerario recebido e os
titulos no Contas a Receber.

R.37 | Prorrogagdo de titulos fora da politica da Companhia e/ou de

Eficiéncia

Eficiéncia

Integridade

Aderéncia as Regras

ituagio Atual Recs

sera reconhecida como pagamento a
vista (cheque ou dinheiro) e devera
realizar baixa parcial do titulo. Neste
caso, o sistema deve reconhecer o
valor como aumento do volume a
receber a vista.

Atividade de

8.8 Cobranga de divergéncias
Controle

encontradas no processo de prestagao de
contas através de emissao automatica de
vale contra a transportadora/motorista.

Atividade de

8.9 Bloqueio sistémico de eventual
Controle

alteragao, pelo caixa, da condigao de
pagamento dos titulos.

Atividade de

8.10 Definigao de politica para
¢ e s Controle

recebimento de numerarios de forma
centralizada.

Atividade de

8.11 Formalizagao de todas as
Controle

responsabilidades e de todos os
procedimentos das pessoas envolvidas
no manuseio de numerario.

Atividade de

8.12 O responsavel pela conferéncia e
Controle

preparagao dos depdsitos bancarios deve
ter fungao segregada de:

Exclusao, baixa ou prorrogagao de titulos.

Registro de transagdes que afetem o
Contas a Receber.

Preparagéo e/ou revisao das conciliagoes
bancarias.

Atividade de

.13 Definiga litica d e
8.13 Definigao de politica de seguros p Controle

cobertura dos valores sob custddia da
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ontas
Avaliacao do
Risco

Riscos ldentificados Categoria do Risco

R.31 | Perda, desvio e/ou extravio de dinheiro, cheques e notas
fiscais.
R.32 | Falta de segregacdo de funcdes de atividades criticas. Autoridade/Limite
R.33 | Procedimentos inadequados na conferéncia de recebimentos
e preparagao de documentagao para deposito bancario:
— Recebimento de numerario em condi¢gdes comerciais
divergentes das politicas definidas pela Organizagao. Aderéncia as Regras
— Erro na contagem de numerarios.
— Falta de conferéncia de vinculagédo entre os cheques
pré-datados recebidos e o sacado correspondente.

R.34 | Baixa de titulos sem o efetivo recebimento (total ou parcial)
ou divergentes com deposito bancario.

R.35 | Inadequado registro de valores recebidos. Integridade
R.36 | Auséncia de vinculagdo entre o numerario recebido e os
titulos no Contas a Receber.

Eficiéncia

Eficiéncia

Integridade

R.37 | Prorrogagao de titulos fora da politica da Companhia e/ou de

Aderéncia as Regras

tesouraria.
8.14 Conferéncia entre os valores Atividade de
recebidos e os dados incluidos no Controle

sistema, observando:
e Total dos cheques a vista;

¢ Total dos valores em espécie,
atentando para montante minimo
(vendas a vista em dinheiro);

e Todos os cheques pré-datados
atentando para:
- Cliente.

- Valor e Restrigéo ao uso de
cheques de terceiros (limite por
cheque).

-~ Dados do cheque (banco, série e
namero).

Atividade de
Controle

Atividade de
Controle

8.15 Terceirizagao da custddia dos
cheques pré-datados.

8.16 O responsavel pela fungéo de
atualizagao de recebiveis ndo deve
realizar:

Emissao de notas fiscais;
Conferéncia e registro do caixa;
Manuseio de numerarios;

Preparagdo e aprovagao da
documentacao de deposito;

Conciliagado bancaria.

8.17 Confronto entre o comprovante de Atividade de
deposito autenticado e o valor a ser Controle
baixado (informado na prestagao de
contas), anteriormente a efetivacdo da
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ciamen i _ of s
Avaliacao do
Risco

Riscos ldentificados Categoria do Risco

R.31 | Perda, desvio e/ou extravio de dinheiro, cheques e notas
fiscais.
R.32 | Falta de segregagdo de fungdes de atividades criticas. Autoridade/Limite
R.33 | Procedimentos inadequados na conferéncia de recebimentos
e preparagao de documentagao para depdsito bancario:
— Recebimento de numerario em condigbes comerciais
divergentes das politicas definidas pela Organizagao. Aderéncia as Regras
— Erro na contagem de numerarios.
— Falta de conferéncia de vinculagéo entre os cheques
pré-datados recebidos e o sacado correspondente.

R.34 | Baixa de titulos sem o efetivo recebimento (total ou parcial)
ou divergentes com depésito bancario.

R.35 | Inadequado registro de valores recebidos. Integridade
R.36 | Auséncia de vinculagdo entre o numerario recebido e os
titulos no Contas a Receber.

R.37 | Prorrogagéo de titulos fora da politica da Companhia e/ou de
| forma n&o autorizada

Eficiéncia

Eficiéncia

Integridade

Aderéncia as Regras

 Recs

baixa.

8.18 Conciliagao das baixas realizadas no Monitorizagao
Contas a Receber com os extratos
bancarios, envolvendo a Geréncia na
regularizagao das divergéncias

identificadas.
8.19 Definigao de politica de fechamento Atividade de
didrio incluindo: Controle

Emissao de relatorios gerenciais e de
excegoes para conferéncia dos
valores baixados.

Contabilizagdo da movimentagao.

Bloqueio de acesso a alteragdo de dados
com data retroativa.

Calculo automatico dos encargos por
atraso.

8.20 Definigao de politicas para: Atividade de

Recebimento de cheques para Controle

pagamento de titulos de clientes
inadimplentes.

Cobranga de titulos/cheques em atraso,
através das diversas modalidades
(exemplos: protesto e cobranga
judicial), pela Sala Comercial ou
empresa terceirizada de cobranga.

Cobranga de encargos financeiros e
condigdes para negociagao com
clientes inadimplentes, bem como
definigao de limite de algada para
aprovagao de condi¢des especiais.
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tas
Avaliacao do
Risco

Riscos Identificados Categoria do Risco

R.31 | Perda, desvio e/ou extravio de dinheiro, cheques e notas
fiscais.
R.32 | Falta de segregacao de fungdes de atividades criticas. Autoridade/Limite
R.33 | Procedimentos inadequados na conferéncia de recebimentos
e preparagao de documentagao para depésito bancario:
— Recebimento de numerario em condigbes comerciais
divergentes das politicas definidas pela Organizagao. Aderéncia as Regras
— Erro na contagem de numerarios.
— Falta de conferéncia de vinculagao entre os cheques
pré-datados recebidos e 0 sacado correspondente.

R.34 | Baixa de titulos sem o efetivo recebimento (total ou parcial)
ou divergentes com depdsito bancario.

R.35 | Inadequado registro de valores recebidos. Integridade
R.36 | Auséncia de vinculagdo entre o numerario recebido e os
titulos no Contas a Receber.

R.37 | Prorrogagao de titulos fora da politica da Companhia e/ou de
forma n&o autorizada. i

Eficiéncia

Eficiéncia

Integridade

Aderéncia as Regras

Descrigao Recs
8.21 Segregacao de fungdes entre o Atividade de
conferente e o depositante do cheque de Controle

pagamento do titulo em atraso e o
responsavel pela baixa do titulo.

8.22 Realizagao de inventario periédico Monitorizagao
dos cheques em poder de empresa
terceirizada de cobranga em fungéo do
volume de cheques/valor.

8.23 Reimplantagao dos cheques Atividade de
devolvidos, vinculando-os aos titulos Controle
originais.

8.24 Conciliagao, pela Geréncia, das Monitorizagao

inclusdes de cheques devolvidos no
sistema com o extrato bancario.

8.25 Obrigatoriedade da assinatura de um Atividade de
termo de compromisso pelos vendedores Controle
responsaveis pela cobranca dos cheques
de clientes inadimplentes em seu poder.
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Riscos ldentificados Categoria do Risco

R.38 | Venda em desacordo com as politicas estabelecidas (pregos .
e ., Aderéncia as Regras
e condicOes comerciais).
R.39 | Concessédo de descontos a clientes ndo autorizados. Autoridade/Limite
R.40 | impacto no controle do processo em fungdo dos critérios de
pagamentos dos acordos comerciais e forma de aplicagéo de Eficiéncia
recursos.
R.41 | Exposicdo a litigios, decorrentes de contratos e/ou :
t S ~ Compromissos
ransagoes inadequadas ou nao suportadas por contratos Contrattais
formais.
R.42 | N3o atendi a i i
imento/superagao das expecitatlvas dos clientes, Satisfaggo do Cliente
resultando em perda de venda ou redugdo de market share.
. . . cOoso
9.1 Estabelecimento de procedimento Atividade de
unico para a definigao de acordos Controle
comerciais, utilizando-se de:
e Clausulas a serem utilizadas nos
acordos comerciais focalizando os
tipos de clientes, forma de
pagamento e metas de vendas.
e  Formulario padronizado para as
negociagdes junto aos clientes.
9.2 Aprovagao formal dos acordos Ambiente de
comerciais, conforme limites de algada Controles/
previamente estabelecidos, considerando Negocios
envolvimento da Area Juridica.
9.3 Sistema para acompanhamento Atividade de
(acordos realizados/a realizar) dos Controle
acordos comerciais formalmente
aprovados, considerando:
¢ Cliente/rede/loja.
e  Prego a ser praticado.
+  Condigbes comerciais.
¢ Vigéncia do acordo comercial.
9.4 Segregagao entre as fungdes Atividade de
relacionadas ao processo de negociagao, Controle
aprovagao e cadastramento de acordos
comerciais.
9.5 Cadastramento tempestivo da Atividade de
totalidade dos acordos comerciais em Controle
sistema.
9.6 Aprovagao automatica dos acordos Ambiente de
comerciais definidos no sistema, Controles/
conforme os niveis de algada Negocios
preestabelecidos pela Companhia.
9.7 Consisténcia automatica para Atividade de
restringir o cadastramento de acordos Controle
comerciais sem verba (AP), condigbes
comerciais estabelecidas e prazo de
vigéncia e para sua realizagao.
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dminis
Avaliacao do
Risco

Riscos Identificados Categoria do Risco

Venda em desacordo com as politicas estabelecidas (pregos

S .. Aderéncia as Regras
e condicOes comerciais).

R.39 | Concesséo de descontos a clientes ndo autorizados. Autoridade/Limite
R.40 | |mpacto no controle do processo em fungdo dos critérios de
pagamentos dos acordos comerciais e forma de aplicagdo de Eficiéncia
recursos.

R.41 | Exposigdo a litigios, decorrentes de contratos e/ou
transagoes inadequadas ou nao suportadas por contratos
formais.

R.42 | Nao atendimento/superagdo das expectativas dos clientes,

resultando em perda de venda ou reducao d_e market share.
Melhores Praticas de le .

Compromissos
Contratuais

Satisfagéo do Cliente

Recs

9.8 Integragao automatica entre o sistema Atividade de
de acordos comerciais, de pregos, pedido Controle

de venda, faturamento e recebimento dos
titulos, para acompanhamento dos
acordos comerciais, envolvendo:

e Pratica de pregos e condigoes
comerciais.

e Avaliagao dos resultados.
« Valores pactuados.

Gerenciamento de condigoes dos
contratos comerciais.

9.9 Baixa automatica em sistema das Atividade de
parcelas ou valores totais liquidados. Controle
9.10 Impossibilidade/bloqueio de Atividade de
alteragdo dos campos criticos dos Controle

acordos comerciais, apos a sua
aprovagao em sistema.
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