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RESUMO

A administragdo publica esta constantemente se atualizando em relagdo as
mudancgas e toda a dinamica do mundo moderno e tecnoldgico. O crescimento do
governo eletrénico vem permitindo que a administragdo publica faca uma melhor
utilizacdo das diversas plataformas comunicacionais digitais hoje existentes.
Também é possivel vislumbrar e acreditar em uma grande intensificagdo das
praticas de governo eletrbnico nos proximos anos. A fim de alcangar uma gestao
mais efetiva e considerando o grande aumento da presenca dos brasileiros nas
midias sociais. Essa movimentacido na Internet tem apresentado mudancas tanto na
cultura organizacional da administragdo publica quanto nos habitos comunicacionais
dos proprios cidadaos, estes tem comecado a contribuir mais ativamente e
efetivamente nos ambientes digitais de debates dos temas de interesse publico.
Acompanhar e monitorar as midias sociais tem se tornado uma valiosa ferramenta
estratégica para as organizagdes publicas. Dentro desse contexto, o presente
estudo aborda a tematica das Midias Sociais e o Exército Brasileiro, tema esse que
tem sido foco de muitas pesquisas no Brasil e exterior. A pesquisa nesta tematica
justifica-se por permitir esclarecer aspectos dos beneficios da utilizagdo e
monitoramento de midias, com uma énfase em o6rgaos publicos, por poder
demonstrar as decorrentes melhorias na relacao entre cidadao e as forcas armadas.
Visando este objetivo, foi realizada uma pesquisa bibliografica nos conceitos
relacionados ao assunto, sobre comunicacdo social e midias sociais, em que se
apontam aspectos conceituais, analiticos e caracteristicas, serviram como
referéncia. A longo da pesquisa, sao apresentadas as evidéncias do uso eficiente
das midias sociais através de boas praticas com uma gestao eficiente, ajudando a
melhorar a gestdo publica em inumeros fatores, mas principalmente a entender
melhor a sociedade, suas reivindica¢des e necessidades. O amadurecimento no uso
das midias sociais na pratica pelos militares, pode apresentar tanto um progresso de
cidadania, como do elemento democratico, além de um aumento da conscientizacao
politica da sociedade como um todo e ser um instrumento que facilite o processo de

comunicacgao e interagao entre o cidadao brasileiro e o Exército Brasileiro.

Palavras-chave: Comunicagédo; Midias Sociais; Exército Brasileiro; Administragao
Publica; Cidadania; Internet.



ABSTRACT

The public administration is constantly updating in relation to changes and all
the dynamics of the modern technological world. The growth of e-Government come
by allowing the Government to make better use of the various digital communication
platforms today. It is also possible to envision and believe in a major intensification of
e-government practices over the next few years. In order to achieve a more effective
management, and considering the large increase of the Brazilian presence in social
media. This movement on the Internet has presented both changes in the
organizational culture of the public administration and in the communication habits of
their own citizens, they have begun to contribute more actively and effectively in the
digital environments discussions of topics of public interest. Track and monitor social
media has become a valuable strategic tool for public organizations. Within this
context, this study tackles the topic of social media and the Brazilian Army, which has
been the focus of much research in Brazil and abroad. The research in this theme is
justified by allowing clarify aspects of the benefits of the use and monitoring of media,
with an emphasis on public bodies, to be able to demonstrate the resulting
improvements in the relationship between citizens and the armed forces. Aiming at
this objective, a bibliographical research on the concepts related to the subject, on
social media and social media, which pointed out conceptual aspects, and analytical
features, served as a reference. The course of research, are presented the evidence
to the efficient use of social media through good practices with efficient management,
helping to improve the public management in a number of factors, but primarily to
better understand the society, their demands and needs. The maturation in the use of
social media in practice by the military, can present both a progress of citizenship as
the democratic element, in addition to an increased political awareness of society as
a whole and be an instrument to facilitate the process of communication and

interaction between the Brazilian Army and Brazilian citizen.

Keywords: Communication; Social Media; Brazilian Army; Public Administration;
Citizenship; Internet.
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1 INTRODUGAO

Com o advento da Internet e a era da globalizag&o, surgiu um fendmeno da
tecnologia da informag¢do e comunicacdo que sdo as midias sociais, essas redes
tomaram dimensoes globais.

Com o avanco das midias digitais, existe um grande movimento civil
internacional que troca informagdes, comunica-se e pressiona governos via
comunicacao eletrbnica, o controle e censura dessas redes € muito dificil. Midias
sociais, conhecimento e a rede sdo trés elementos que caminham juntos e
articulados. Pode-se dizer que, com a criacdo da Internet, o conhecimento aberto
esta homogeneizando definitivamente a sociedade contemporénea. (SOUZA, 2015).

Com a evolugdo e desenvolvimento das tecnologias digitais de
comunicacao, ampliou-se largamente o acesso dos usuarios a informagdes dos mais
diversos géneros, gerou enormes possibilidades de produ¢do de conteudo e
potencializou em grande dimensédo a comunicacéo entre individuos, promovendo a
interacao social e criando novas oportunidades de socializacao, extrapolando limites
geograficos. (BUENO, 2015)

Para (Bueno, 2015), o conceito de rede que, entendido como um conjunto de
nos conectados entre si apresenta vantagens extraordinarias como ferramenta de
organizacdo em virtude de sua flexibilidade e adaptabilidade inerentes, caracteristica
essencial para se sobreviver e prosperar em um ambiente de rapida mutacio, razao
pela qual as redes desempenham um papel fundamental na sociedade emergente,
visto que a informagao circula pelas redes cada vez mais, as pessoas estao
organizadas nao simplesmente em redes sociais, mas em redes sociais mediadas
digitalmente.

Com a significativa adesao das midias sociais por parte da populagéo e com
o crescimento desse movimento social e tecnoldgico, surgem varias oportunidades
a Administracdo Publica, entre elas, a possibilidade de publicidade, dar visibilidade
as politicas publicas, apresentar resultados, projetos e mostrar a atuagao de seus
funcionarios publicos, receber opinides, sugestdes, reclamagdes da populagdo,
estreitar esse dialogo, esses sao elementos fundamentais para a comunicagao entre
a gestao publica e o cidadao. A disponibilidade de informagodes publicas a sociedade
permite que o cidadao fiscalize e acompanhe as atividades da administragao
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publica, o governo eletrbnico caminha para uma dire¢do de maior transparéncia em
suas acgoes.

O dialogo entre o governo e a populagdo surge como um componente
democratico, o levantamento de informacdes, o interesse do cidadado, sua
participacdo e a interacdo no ambiente digital cria um paradigma completamente
novo de comunicacdo em favor da democracia e cidadania. Para que esse novo
paradigma funcione € importante que os gestores tenham consciéncia de seus
papeis e atuem como mediadores entre a populagéo e os agentes publicos.

A comunicagdo corporativa no meio digital ndo se restringe a mera
existéncia de um sitio na internet ou ao uso do correio eletrénico, ela engloba o
planejamento de estratégias mais abrangentes para o uso da internet, a fim de
estabelecer os canais de comunicagdo e as respectivas ferramentas para que a
organizacdo fale da melhor maneira com seus diferentes publicos, tanto com o
intuito de iniciar o relacionamento com seus interessados, quanto de fortalecer os
lacos e o dialogo com eles (RIBEIRO, 2014).

A primeira rede social do mundo é o ClassMates, uma rede dedicada a
reunir colegas de faculdade ou do colégio. Ela foi criada em 1995, por Randy
Conrads. Em pouco tempo, o ClassMates ja se tornou popular nos Estados Unidos e
Canada, atingindo a marca de 50 milhdes de usuarios ativos. Nos dias atuais a
presenca da administracdo publica nesse cenario de comunicacao € inevitavel, o
Exército Brasileiro (EB) norteou sua participag¢ao a partir de 2010, ja sdo mais de oito
anos de trabalho, nos quais o EB vem acumulando sucessos e experiéncias

suficientes para se destacar na gestao dessas midias no setor publico.

1.1 OBJETIVOS

Dentro do contexto das midias sociais, o objetivo desse trabalho é promover
e elaborar acdes para uma utilizacdo mais efetiva e eficaz das redes sociais e
analisar quais as contribuigdes do monitoramento e utilizagao das midias sociais por
orgaos publicos no Brasil, em especial o Exército Brasileiro, com o intuito de
destacar quais as mudancas organizacionais decorrentes da utilizacdo das midias
sociais no processo comunicacional entre o governo e a sociedade, como a
utilizacao eficiente, coerente e o controle dessas ferramentas de comunicacéo digital
podem colaborar com a gestao desses 6rgaos publicos.
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1.1.1 Objetivo geral

Desenvolver uma proposta de melhoria nas agcdes da Administracao Publica,
particularmente no Exército Brasileiro na forma de utilizagdo e uso mais eficiente das
midias sociais e suas interacdes com a sociedade. Orientar os militares do Quartel
General do Pinheirinho em relacdo a utilizacdo das midias sociais, pesquisar em
detalhes quais sdo as redes preferidas, como esse acesso € feito, quanto tempo

ficam nas midias sociais e quais 0s conteudos sdo 0s mais procurados por eles.

1.1.2 Objetivos especificos

v" Conceituar as principais midias sociais utilizadas atualmente;

<\

Apresentar um panorama sobre as tecnologias de comunicagao digitais;

v' Analisar as relagbes entre a administragdo publica (Exército Brasileiro), a
comunicacao, a informacao e as midias sociais;

v' Destacar o plano de comunicagdo social do Exército Brasileiro. Identificar
aspectos positivos e negativos no uso das midias sociais pelo EB, mostrar os
regulamentos, recomendagdes e boas praticas de uso das redes sociais;

v' Citar alguns exemplos onde as midias sociais tiveram forte influéncia na
atuacao do Exército Brasileiro;

v' Falar sobre as noticias falsas e como elas podem ser uma ameaca para as

forgas armadas e a sociedade.

1.2 JUSTIFICATIVA

As midias sociais estdo muito presentes no cotidiano da sociedade.
Segundo a revista Exame, em relatério divulgado pelas empresas We are Social e
Hootsuite, intitulado “Digital in 2018: The Americas” foi divulgado que 62% da
populacao brasileira esta ativa nas midias sociais. O relatério também constatou que
58% ja buscaram por um servigo ou produto pela internet. Diante esses motivos, as
instituicbes publicas precisam estar atentas a utilizagdo dessas midias como
ferramentas estratégicas no desenvolvimento de suas atividades.

No Brasil, as discussdes sobre a atuagdo dos governos no ambito virtual

iniciaram-se com a reforma do Estado, que buscava uma maior eficiéncia e
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aproximacao do Estado com os cidadaos, para isso houve um redesenho da gestao
através de varias medidas, entre elas o uso de tecnologia de informagdo. As
consequéncias dessas medidas sao a alteragdo da configuragdo da gestdo do
Estado, que deixou de ser um Estado monolitico e essencialmente hierarquico
fundado nos procedimentos formais para constituir-se em uma gestao
descentralizada e com delegacgéo de fun¢des. (MATIAS-PEREIRA, 2008).

Para (Barros, 2018), o advento da Internet e das midias sociais causou
significativa mudanga no processo comunicacional, cujo fluxo da informagao, que
era unidirecional, do emissor para o receptor — um consumidor passivo de midias -,
evoluiu para uma participagdo ativa do interlocutor no relacionamento com as
organizagoes, ampliando o dialogo sobre fatos polémicos em todas as esferas
(elogio, sugestao, critica e cobranga).

As transformac¢des no mundo digital e o aumento da demanda e da exposicao
do Exército permitiram que a Instituicado se langasse no ineditismo das midias sociais
a partir de 2010, com o intuito de incrementar o contato direto com os publicos-alvo
de seu interesse. (BARROS, 2018)

O Exército Brasileiro tem procurado uma atuagado multidisplinar dos seus
militares, onde cada um possa usar varias plataformas de midias sociais, com
linguagem adequada, pautando suas condutas em trés pilares: a legalidade, a
estabilidade e a legitimidade. Fazer a difusdo correta das atividades da Instituicdo e
de seus integrantes, propagar a educagao, cultura e a cidadania. Ser protagonistas
nesse momento da vida nacional.

O presente trabalho busca entender um pouco mais sobre como as midias
sociais sao utilizadas pelos militares e de que forma € possivel utilizar de uma
maneira mais eficiente eficaz, alguns meios de comunicacdo mudaram de materiais
impressos para se transformarem em diversas formas de midias digitais, entretanto,
a informacdo sempre sera um componente de grande importédncia para os
brasileiros, entender esse novo paradigma na comunicagdo entre o Exército

Brasileiro, seus integrantes e a sociedade € de extrema importancia.
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2 REVISAO BIBLIOGRAFICA

A comunicacao iniciou-se por gestos, com o objetivo de alertar para perigos,
posteriormente, a articulacdo de palavras permitiu a troca por sons, aumentando a
eficiéncia da transmissao de informagdes. No periodo histérico, a escrita de
ideogramas comecgou a ser utilizada para a preservagdo de costumes, tradigbes
historicas e mensagens atemporais. Em seguida, foram inventados: o alfabeto, que
facilitou o acesso a informacdes e experiéncias preliminares € a imprensa que
ampliou o universo de leituras e propagacéo da cultura (VERGILI, 2014).

Segundo (Vergili, 2014), a partir dai a comunicacdo em longa disténcia, por
intermédio do telégrafo, radio e telefone comecgou a adquirir destaque e a consolidar
comunidades devido a velocidade de divulgacédo. A fotografia, o cinema e a
televisdo, por meio de imagens favoreceram a memoria historica e a retencéo de
experiéncias com maior precisdo. O telefone e a televisdo de ambito planetario
possibilitaram, por sua vez, a propagacdo de informacgdes instantaneas e
transformaram as pessoas em cidadaos do mundo.

Para (Alves, 2012), o surgimento dos meios tradicionais de comunicagao
audiovisual: radio, cinema e televisao alterou significativamente o proprio conceito
de meios de comunicagao. Até entdo, o jornal, era tido como o principal meio de
comunicagao formal, possuia carater meramente informativo. Com o radio, depois a
televisdo e cinema novas possibilidades se abriram e a comunicagcdo passou a
configurar também a faceta do entretenimento, bem como adquirir uma importante
fungéo social, educativa e cultural. (ALVES, 2012)

Pode-se dizer que, cada vez mais, amplia-se 0 uso de novas tecnologias,
pois 0s codigos, os sistemas de simbolos e demais componentes utilizados para
possibilitar a comunicagdo entre homens e dar sentido a essa comunicagao,
tornaram-se extremamente poderosos e transformaram a sociedade, como
desvendar o papel das novas midias dentro desse contexto, o ser humano passa a
viver ligado as maquinas, computadores, celulares, esta convivendo com codigos
digitais criados por ele mesmo, a modificacdo da natureza por meio da tecnologia
seria a base de toda a cultura, dando origem a uma nova civilizacgéo.

Por fim, a Internet permitiu a criagdo de comunidades virtuais e deu inicio a

era da informacéo e da comunicacéo digital.
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2.1 CONCEITO, HISTORICO E EVOLUGAO DA INTERNET

Na perspectiva cultural, de seu 6bvio impacto no comportamento coletivo,
capaz de redefinir o fendbmeno de comunica¢cao humana e potencializar a amplitude
de todas as outras invengdes englobadas nesse contexto destacamos a Internet.
Pelo fato de produzir infinitas teias de interagdo humana, estimular a geragao de um
conhecimento multifocal e consegue redefinir varios habitos da sociedade, a internet
fez com que o trabalho, a intelectualidade, o entretenimento e outras relagoes
humanas ja ndo possam mais ser pensados sem qualquer interferéncia dessa nova
ferramenta. (RIBEIRO, 2013)

Para (Ribeiro, 2013), a expansao da rede mundial, bem como da informatica
pessoal, ndo foi uma antevisdo determinada por nenhum governo, grupo econdémico
ou qualquer outro individuo, a internet tem extremo poderio econdmico e cultural,
mas nao possui um viés direcionador no seu processo de surgimento, a internet
cresceu espontaneamente, tendo em vista que seu desenvolvimento por
experimentagdes de jovens profissionais e estudantes de informatica no fim da
década de 1980, onde pequenos grupos foram criando tecnologias de rede que,
uma vez multiplicadas e interligadas, dariam suporte a uma grande rede mundial de
computadores, a Internet.

A ideia basica que originou o que hoje chamamos de Internet saiu de um
orgao pertencente ao governo dos Estados Unidos, no ano de 1969, durante Guerra
Fria, o governo norte-americano criou, por motivagdes beélicas, um sistema de
telecomunicag¢oes consistente e resiliente, redes locais seriam interligadas por uma
grande estrutura de telecomunicacdes, formando uma grande rede, o projeto era
exclusivamente militar. No inicio da década de 1970, ja com a vantagem competitiva
conquistada pelos Estados Unidos, os militares permitiram que as universidades
passassem a ajudar no aprimoramento e na evolug¢ao da Internet.

Em 1973, Vinton Cerf, pesquisador da Universidade da Califérnia, criou um
protocolo de comunica¢ao chamado TCP/IP (Transmission Control Protocol / Internet
Protocol), o qual permitiu a comunicagcdo entre maquinas de padroes diferentes,
apos isso grandes corporacoes de tecnologia se apoderam de tais descobertas e
passaram a contribuir para a difusao dessas tecnologias de comunicagéo, ao longo
dos anos por incentivos do poder publico a Internet foi se tornando popularizada.
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Em outubro de 1990, Timothy John Berners-Lee trabalhou intensamente no
desenvolvimento do codigo world wide web, chamado até hoje como www, o objetivo
do projeto era possibilitar a criag@o, edicao e navegacao em paginas de hipertexto,
ao passar de algo restrito e com a interface muito diferente da atual para um sistema
de facil utilizacao, a web ampliou sua visibilidade e adesado publica por meio de
protocolos de comunicacgéo e linguagens hipertexto como HTTP e HTML.

Em outubro de 1994 surgiu o primeiro navegador de internet comercial, o
Netscape, diante do sucesso um ano depois a Microsoft com seu sistema
operacional Windows 1995 lancou o Internet Explorer e também entrou no mercado
da Internet, no Brasil no mesmo ano de 1995, por meio de a¢des do Ministério da
Ciéncia e Tecnologia e do Ministério das Telecomunicac¢bes, conseguiu-se utilizar
comercialmente a Internet no Brasil, isso permitiu extrema descentralizacdo, o
desenvolvimento e a popularizagao de tecnologias web (VERGILI, 2014).

A Internet oferece uma série de funcionalidades entre elas:

a) World Wide Web (www) - representa um conjunto de hiperdocumentos cada
um situado em um local virtual (web site), pertencente a individuos ou grupos,
que se interligam por meio de uma estrutura em rede, para intercambio de

informagdes.

b) Correio eletrénico (e-mail) - € a troca simultdnea de mensagens de texto, que
podem conter arquivos em anexo (ou até mesmo no corpo da mensagem)
outros tipos de midia e usam como meio de composicao e troca de proprios
hiperdocumentos da web ou com aplicativos semelhantes a editores de texto
gue se conecta a rede.

c) Transferéncia de arquivos - possibilitam ao usuario a troca de arquivos dos
mais variados tipos de midia, programas ou até mesmo sistemas operacionais
por meio dos proprios hiperdocumentos (paginas web) ou por aplicativo

especial para essa fungéo (download/upload).

d) Grupos de trabalho - s&o pontos de discussédo que se formam no ambiente da
web, nos quais pessoas postam mensagens sobre a tematica especifica, de
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forma quase que instantédnea e aberta a todos os participantes do forum ou

comunidade, promovendo debates e discussdes sobre temas diversos.

e) Dispositivos de interagdo instantanea real ou virtual - colocam pessoas em
contato, seja por aplicativos, seja pela web em que mensagens, sinais
audiovisuais s&o trocados instantaneamente, possibilitando que os individuos
compartilhem um ambiente real de interagcdo (por webcam) ou ambiente
virtual, no qual interagem (no caso de jogos, por exemplo). Esse ultimo caso,
pode haver contato entre pessoas ou apenas pessoa € maquina, o ambiente

virtual € influenciado por sinais tateis, além dos audiovisuais.

2.2 CIBERESPACO E CIBERCULTURA

Podemos afirmar, entdo que a tendéncia mundial, no que se refere ao
ciberespaco, € a instauracdo de um sistema digital base de toda a tecnologia
humana, que se aplique a todos os ramos de atividade, social ou individual. Essa
uniformizagdo surge da formacéo de um terreno geral que conecta os polos de
inteligéncia individual ou grupal, numa teia global disseminadora da inovacéo e do
conhecimento, ndo so6 o tecnoldgico, mas qualquer outro. A era digital €, portanto, a
era do ciberespaco. (RIBEIRO, 2013)

Nesse sentido, ndo seria errdbneo incluirmos, na teia do ciberespaco, a
telefonia e a televisdo digitais, bem como as outras ferramentas comunicativas que
se integraram a informatica, em fungao dessa unificagdo dos meios de comunica¢ao
mundial, a Internet é parte do ciberespaco e nao o proprio ciberespaco. A internet,
portanto, juntamente com outras formas de tecnologia digital, detém um raio de
alcance global e, por esse alcance, o ciberespago se tornara o principal meio para
registro e difusdo do pensamento humano. Para Ribeiro, a perspectiva da
digitalizagao geral das informag¢des provavelmente tornara o ciberespaco o principal
canal de comunicacdo e suporte de memoria da humanidade a partir do inicio do
proximo século.

A comunidade humana chegou ao final do século XX e inicio do século XXI
insuflada por uma nova forma de cultura, desenvolvida em meio ao ciberespaco, a
qual compreende as inovagoes estruturais e funcionais do meio digital, juntamente

com as alteracdes que estas causaram nas ideias, habitos, valores, instituicoes,
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atividades e relagdes do homem, singular ou pluralmente considerado. O conjunto
de técnicas, de praticas, de atitudes, de modos de pensamento e de valores que se
desenvolvem juntamente com o crescimento do ciberespaco, € o que se define
como cibercultura.

A cibercultura € uma cultura da tecnologia e informacéo, a informacéo de
conteudo multiplo que se propaga a partir do substrato tecnoldgico. Por causa desse
meio cibernético, digital e etc. Existe a tendéncia a universalidade, representada
pela abrangéncia do conteudo digitalizado, que sera exposto a pessoas em todo o
mundo, numa especie de divulgagao interativa em que os espectadores néo vao
apenas conhecer o conteudo, mas também interferir nele, em muitos casos
imediatamente a producdo da mensagem. A diversidade de conteudos explicitados
em rede, a sua ambiéncia em grau mundial da espac¢o a todos os que quiserem
expor seu pensamento ou disponibilizar hipermidia. (RIBEIRO, 2013)

Essa universalidade presente na cibercultura, com a infinidade de pontos de
conexao, torna impossivel toda essa teia dialdgica integrada, uma vez o conteudo
exposto € interativo e esta sujeito a apreciagcédo e interferéncia dos interlocutores,
nao € como a palavra escrita, que ficava inerte na impressao de um livro, registro
imutavel no tempo e que ia atingir leitores que nao dividiam mais o contexto do

emissor.

2.3 INTELIGENCIA COLETIVA E INCLUSAO DIGITAL

Outro fendbmeno importante que esta ligado diretamente a cibercultura e que
constitui um catalisador, quando n&o sua prépria causa € a inteligéncia coletiva, que
concerne a nova sistematica do conhecimento humano, em especial sua tendéncia a
generalizagdo, com base no suporte ciberespacial. A grande producéo e distribuicao
da informagdo nas redes € chamada de Revolugdo Informacional. Antes da
cibercultura na sociedade, foi preciso perceber uma mudanca interessante na
produgcao do conhecimento, mudanga acompanhada com a criacdo do ciberespaco,
as inovagoes tecnoldgicas, estimulo a pesquisa para atender demandas de mercado
e aspiracoes intelectuais, novas descobertas em menos tempo, a fluéncia da
informagao no meio digital e da presenca cada vez maior de interessados nesses
segmentos. (RIBEIRO, 2013)
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O poder publico e iniciativa privada contribuiram para essas inovagoes
tecnologicas, sobretudo por meio de investimentos e remessa de capitais para
muitos projetos da area tecnoldgica, o troca de conhecimento por intermeédio das
redes ajudaram a formar uma nova modalidade de producdo e difusdo de
conhecimento, agora ndo s6 no ambito da informatica mas também a outras
disciplinas cultivadas pelo mundo, com efeito ao que ocorre hoje € a verdadeira
conotacdo do que ¢ inteligéncia coletiva.

Com a comunicacéo digital e a interagdo em larga escala, a geracgao e difusao
de informagdes, acesso a banco de dados registrados em qualquer lugar do mundo
deram um novo significado as pesquisas e ao trabalho em grupo, a realizagdo de
videoconferéncias, envio de mensagens instantaneas, audios e outras formas de
comunicacao, Ribeiro destaca, o que marca inteligéncia coletiva € a multifocalidade
do desenvolvimento e a difusdo do potencial intelectual, ou seja, a infinidade de
focos de processamento e disseminacdo do conhecimento, isso reflete o que
milhdes de pessoas e instituicbes geram e propagam conhecimento por meio da
internet. A inteligéncia coletiva é o fendmeno pelo qual a informagao surge nos mais
variados pontos do globo, pelas mais variadas pessoas e das mais variadas pessoas
e de diversos conteudo.

Como exemplos podemos encontrar na Internet uma infinidade de paginas
como blogs, comunidades virtuais, grupos de discussdo, foruns que trazem
informagdes das mais diversas tematicas (saude, politica, economia, direito,
tecnologia, forgas armadas, moda, relacionamentos, educacgao, psicologia, ecologia,
entre outros). O conhecimento disponivel aborda uma unica area, os individuos ou
grupos difundem determinadas informacodes e tendem a aprofundar o conhecimento
naquela tematica, marca da inteligéncia coletiva, essa tendéncia de especializa¢ao
do saber estimula o intercambio entre cada um desses atores criando dessa forma
uma nova dinadmica do pensamento e conhecimento humano.

Com todas essas transformacdes socioculturais nos conduzem a concepgao
do direito das pessoas em relagédo a inclusao digital, esta chama a atencéo porque
deve haver um enfoque democratico nesse englobamento social, pois a incluséo
digital esta ligada ao problema do poder aquisitivo, pois 0 acesso a comunica¢ao
digital depende da disponibilizagéo de equipamentos como computadores, celulares,

cameras digitais, televisdo interativa, de conexdes de rede, provedores de internet,
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ou seja tudo isso depende do poder econdmico das pessoas para se tornarem
usuarios dessa comunicac¢ao digital. (RIBEIRO, 2013)

A inclusdo digital deve ser a abertura para o acesso a meios telematicos por
parte de toda a populacdo, cujo estrato economicamente mais fragil € o que mais
requer medidas de acesso a informacao e a internet, é importante democratizar a
aquisicdo desses meios de comunicagdo, essa socializacdo da esfera digital deve
ser compreendida pelos governos e s6 deve ir adiante como medida que englobe as
mais diversas areas de atuag¢ao politica: os ministérios ou secretarias de gestao
econdbmica devem assegurar a isonomia de mercado com o suporte a redugao de
precos de equipamentos de tecnologia, os ministérios ou secretarias da educagao
atuando no oferecimento de politicas de ensino integrado aos conhecimentos de
informatica e aos ministérios ou secretarias de justica e segurang¢a, que devem
elaborar e divulgar estratégias aptas a coibir crimes cibernéticos e delinquéncias
virtuais. A comunicagao digital € uma nova faceta da informagédo, que ¢ direito

fundamental dos brasileiros, amparados pela sua constitui¢ao federal.

2.4 GLOBALIZACAO E SOCIEDADE EM REDE

Com a era da globalizagdo e a criagao da Internet, surgiu um fenbmeno de
midias sociais que utilizam as tecnologias da informac¢éo e da comunicagéo para se
articular e se auto organizar, que tomou dimensdes globais. Com o avango dessas
midias existe um movimento civil internacional que troca informacdes, comunica-se e
pressiona governos via comunicacgao eletrbnica, e que é muito dificil de controlar e
censurar. Midia digital, conhecimento e a rede s&o trés elementos que caminham
juntos e articulados. E um movimento mundial de producéo de midia digital, aberta,
livre e voluntaria, que se organiza em um sistema de fundagédo sem fins lucrativos e
que tomou uma dimensao internacional. (SOUZA, 2015)

Estamos em um momento de transigdo nas tecnologias de comunicacéao.
Entrando na era digital, da multimidia, da unido e articulagdo dos mais variados
meios de comunicag¢ao. As redes informatizadas que existem hoje s&o apenas um
embrido das possibilidades que estdo por vir. As redes telematicas interativas
possuem grande capacidade, podendo divulgar o mundo da multimidia, combinando
sons, textos, dados, imagens animadas, fazendo a convergéncia das tecnologias de

informatica, telefonia e televisao.
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O fenbmeno da sociedade em rede esta surgindo neste milénio, fruto de trés
processos que sao: a revolugado da tecnologia da informagao, a crise econémica do
capitalismo e do estatismo e sua consequente reestruturagdo e o apogeu de
movimentos sociais culturais, tais como o liberalismo, direitos humanos, feminismo e
ambientalismo. A interagdo destes processos esta fazendo surgir uma nova
estrutura social dominante: a sociedade em rede, uma nova economia, a economia
informacional e global e uma nova cultura, a cultura da virtualidade real, isso acaba
nos convencendo que nenhuma sociedade pode ter éxito na economia global se nao
contar com uma infraestrutura sofisticada da rede com usuarios ativos e bem
informados.

Ao falarmos sobre sociedade em rede, (Souza, 2015) cita que o poder da
rede é enorme, pois o ciberespaco, ou seja, 0 espa¢o de comunicacéo aberto pela
rede mundial de computadores e dos sistemas computacionais globais resiste ao
controle governamental e a qualquer outra autoridade central. Dentro desse
processo cada vez mais a sociedade se constitui em rede, a reflexdo sobre o
impacto das novas tecnologias e a discussao da transnacionalizagao dos sistemas

de comunicagdo tem sido ampliada.

2.5 MiDIAS SOCIAIS
‘ A origem das midias sociais tem forte ligagdo com o ambiente académico.
Antes mesmo do desenvolvimento do world wide web, foram estruturadas em
universidades americanas as primeiras redes sociais, surgiram ha cerca de 30 anos,
com a criagao da Usenet (Unix User Network) em 1979, eram redes telematicas
utilizadas somente por iniciados na area de informatica. Ja a primeira rede social na
web, foi a SixDegrees.com, em 1997, trés anos depois, foi fechada por nao ter se
tornado um negocio sustentavel, embora tivesse o propdsito de permitir aos usuarios
criar perfis, lista de amigos e navegacgao por essas listas, a rede surgiu como uma
juncao dessas diversas fungdes e caracteristicas preexistentes em sites de namoro,
comunidades e mensageiros instantdneos como o ICQ. (VERGILI, 2014)

Segundo Vergili, entre os anos de 1997 e 2001, diversas redes surgiram
como conexodes entre perfis pessoais, como AsianAvenue, BlackPlanet e MiGente,
mas nao tiveram tanta adesdo dos usuarios. Em 2001, foi langada a Ryze.com, cuja

a proposta era formar uma rede de negocios focada em comunidades de tecnologia
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e membros de empresas. A Ryze nao obteve popularidade massiva, mas contribuiu
para o0 sucesso do LinkedIn, que surgiu em 2003 com uma proposta bem
semelhante. No mesmo ano, foram criados o MySpace, que alcangou alto nivel de
popularidade nos Estados Unidos, e o Hi5, mais adotado na América do Sul. Ambos
focavam no contato entre amigos, mas o primeiro obteve destaque, também, pela
divulgacdo de musicas por diversos artistas. Além dessas, outras redes sociais se
tornaram populares, principalmente em 2004, como Orkut, Facebook e Flickr, além
do Ning e do YouTube, em 2005, e do Twitter, em 2006.

O Google langou em 2011 a sua rede social chamada de Google+, disponivel
em 40 idiomas, seu diferencial € a disponibilizacdo de diversas ferramentas
buscando manter a privacidade do usuario, permite separacdo de circulos de
amizade entre ambiente profissional, familiar e académico, possibilita atualizacdes
de perfil, op¢des de compartiihamento de conteudo, formagéo de grupos, albuns de
fotos integrados, divulgagao de eventos, funcionalidades de geolocalizacdo, chat e
videoconferéncia com multiplos participantes. (VERGILI, 2014)

Com as midias sociais as relagdes interpessoais foi expandida para outros
publicos, as instituicbes tentam incorporar em suas estratégias as midias sociais
porém se deparam com um desafio, superar sua propria cultura e estrutura, muitas
vezes incompativel com a das redes sociais, que nao foram concebidas para criagao
de perfis organizacionais, dessa forma é necessario aprofundar-se nas arquiteturas
técnicas e sociais empregadas nas redes, criando uma interface com o publico
externo, caracterizando uma nova forma de comunicacao. O valor das descobertas e
exceléncias tecnologicas, o desenvolvimento tecnoldgico baseado na livre
modificagdo de softwares, cultura da criatividade intelectual, a liberdade, a
cooperacgao, reciprocidade e na informalidade tornam o ambiente digital original. As
midias sociais permitem uma comunicacdo horizontal e de uma forma livre de
expressao.

Dentro do ambiente empresarial, formado por empresarios dispostos a
arriscar e movimentar a economia da industria da internet, onde a inovacédo é o
centro, no risco, nas expectativas e na esperanca de um futuro, essa economia tem
como caracteristicas a produtividade no trabalho, pela maior competitividade das
empresas e pela ampliacdo dos lucros decorrentes da inovacéo, onde na pratica as
empresas buscam melhorar seus processos, reduzir custos, erros e principalmente

administrar melhor seu negécio com uma relagdo mais proxima, promovida pela



29

expansao da web, com fornecedores, clientes e demais envolvidos com a empresa.
A dificuldade de compreensdo das midias sociais por parte das organizagoes,
somadas com a limitagcdes de atividades eficazes em ambientes centralizados, pode
provocar frustracées em organizacdes que tenham como objetivo ampliar seu poder
de maneira instantanea ao participarem dessa nova realidade dentro desse escopo
tecnologico.

Para (Vergili, 2014), a midia social € uma ferramenta de compartilhamento de
informacdes entre usuarios de uma comunidade virtual, frequentemente aplicados
em outros formatos de conteudo digital, a rede social é gente, € interagéo, é troca
social, os nos dessa rede representam cada individuo e suas conexdes, os lacos
sociais que compdem o0s grupos, esses lacos sao ampliados, complexificados e
modificados a cada nova pessoa que conhecemos e interagimos, as pessoas sao
componentes importantes, a ampliacdo desse acesso, mesmo sem favorecer ou
promover a segmentacdo, é frequente a divisdo por grupos: seja por idade,

nacionalidade, nivel educacional, entre outras caracteristicas.

2.6 NOTICIAS FALSAS

Segundo o Dicionario de Cambridge o conceito de noticias falsas, as
chamadas fake news indica histérias falsas que ao manterem a aparéncia de
noticias jornalisticas, sdo disseminadas pela internet (ou por outras midias), sendo
normalmente criadas para influenciar posi¢des politicas, veicular conteudos falsos,
com a intengdo de obter algum tipo de vantagem, seja financeira, econdmica,
eleitoral, legitimar um ponto de vista ou prejudicar pessoa ou grupo. A disseminacao
de noticias falsas é antiga quanto a propria lingua, entretanto esse tema tem
alcancado destaque e importancia pelo fato de que a internet, especialmente as
midias sociais proporcionam o espaco para esse tipo de publicacdo de noticias
falsas sejam criadas.

Nas midias sociais algumas noticias sdo muito mais disseminadas do que
outras, esse fendbmeno € chamado de “viralizagdo”, as noticias falsas tém grande
poder viral, espalham-se rapidamente, sdo noticias que apelam para o emocional,
nem sempre as pessoas confirmam a veracidade do conteudo, as fake news tem

maior poder de persuasdao em populacdes que apresentam menor escolaridade e
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gue dependem das midias sociais para obter informagdes, o conteudo comumente
esta ligado as viés politico.

Todas essas noticias falsas apresentam algumas semelhangas: sé&o
mentiras, boatos, foram lancadas aparentando serem verdadeiras por muitas
pessoas, compartilhadas inumeras vezes sem checagem de veracidade ou fonte,
causam um grande impacto e chegam a um numero de pessoas dificil de mensurar,
gue, desavisadas, creditam tais boatos como verdade, compartilham inUmeras
vezes as historias e, por fim, alimentam um ciclo pernicioso cada vez mais
comum na internet: a circulacdo de conteudo suspeito, nao verificado e falso, as
chamadas e temidas fake news.

A producdo de noticias falsas geralmente € composta por equipe de
especialistas como publicitarios, jornalistas, profissionais da area de marketing e
tecnologia, os produtores compram de forma ilegal enderecos de dominios
eletrbnicos de sites de internet e e-mails, fazem manipulacdo de fotos e videos,
montagens de conteudo, nas midias sociais criam perfis falsos (com conteudo, fotos,
dados pessoais, publicacdes diarias) e depois de um periodo de interagado na rede
comegam a espalhar conteudo falso, identidades visuais sao criadas semelhante ao
alvo a ser atingido, ganham relevancia nos sites de busca, as noticias passam a ser
publicadas como se fossem reais, os produtores mudam os sites, alteram enderecos
virtuais e utilizam a computagdo em nuvem para sempre migrarem seu conteudo
falso, isso dificulta a localizacdo dos culpados, a legislacéo brasileira também é
muita branda nesses casos e ndo tem uma punicdo exclusiva para esse tipo de
crime virtual.

As consequéncias causadas pelas noticias falsas sao diversas e podem
causar riscos a populagéo, € um ato perigoso, induz pessoas ao erro, em varios
casos, um caso que ficou conhecido e chegou ao extremo foi o da dona de casa
Fabiane Maria de Jesus, que morreu apos ter sido espancada por dezenas de
moradores do Guaruja, no litoral de Sdo Paulo, em 2014. A revolta dos moradores
foi em virtude de informacodes publicadas em uma rede social, com um retrato falado
de uma possivel sequestradora de criangas para rituais de magia negra. A dona de
casa foi confundida com a criminosa e acabou linchada por moradores.

Outro boato que tomou conta das redes e influenciou diretamente o
calendario de vacinagao infantil foi 0 de que algumas vacinas seriam mortais e

teriam matado milhares de criangas. O impacto foi tdo grande que doengas como o
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sarampo, do qual o Brasil era considerado livre, voltaram a acometer criangas.
Depois da greve dos caminhoneiros em 2018, que durou 11 dias, fechou rodovias de
norte a sul do pais e provocou desabastecimento de diversos produtos, alguns
boatos de uma nova greve geraram tumulto nas grandes cidades. Em alguns
municipios, filas de carros formaram-se em postos de combustiveis, pois as pessoas
temiam o aumento do preco e até mesmo a falta de produtos e combustiveis.

Em época de elei¢cdes, é comum candidatos ou eleitores usarem mentiras para
levar vantagem. Com a presenca de tantos eleitores nas redes sociais, uma mentira
bem plantada pode alterar os rumos de uma eleicdo, como no caso das elei¢des de
2016 nos Estados Unidos. Um dado grave que foi constatado pelos pesquisadores
do Massachusetts Institute of Tecnology (MIT), nos Estados Unidos, é que a chance
de uma noticia falsa ser repassada € consideravelmente maior que a de uma
verdadeira. Foram analisadas 126 mil noticias, e percebeu-se que a probabilidade
de republicar uma informacao falsa € 70% maior do que a de republicar uma noticia
verdadeira.

2.7 RELACOES PUBLICAS

A esséncia das relagdes publicas é constituida por todas as relagcdes que tém
sentido social e tornam-se publicas, por esse motivo, alguns pensadores acreditam
gue essa profissao existe desde os primordios da humanidade, quando os primeiros
grupos humanos comecgaram a ter relagdes interpessoais e instaurar suas regras de
convivéncia. Todavia, diversos fatos marcaram a trajetéria historica das relagdes
publicas como area profissional — de sua origem norte-americana a realidade que se
identifica nos dias de hoje no Brasil. O inicio do amadurecimento mundial das
relacdes publicas (RP) comegou a ocorrer, porém, nas décadas de 1930 e 1940,
com a formacéo de diversas organizagées que representavam o interesse de seus
profissionais e criacao de cursos de RP nas universidades de lllinois e de Boston.
(VERGILI, 2014).

Dessa forma, o publico deve ser entendido pelas organizagbes, pois sao
essenciais para a sobrevivéncia das empresas, ndo basta instalacdes, maquinario,
funcionarios, capital, uma empresa sem publico ndo vive, se nao tiver publico que
compre, alugue, procure, difunda, fale e interaja a organizagao morre. Os publicos

existem independentemente da vontade da empresa, queira ou nao, por conta da
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sua propria atuacédo na sociedade, a organizagao interfere no contexto social, nas
comunidades e nos mercados onde esta presente e depende dos publicos para
obter sucesso em suas operacdoes. A0 mesmo tempo, sofre pressoes de todos os
setores sociais que podem ser classificados como seus publicos, organizagdes que
tem valor acabam empregando uma filosofia da necessidade de troca de
informagdes e servigos entre o publico e a organizacgéao.

Ainda em relagdo ao publico (Vergili, 2014) apresenta caracteristicas
determinadas por: presenga de uma controvérsia, a oportunidade de discusséo e o
aparecimento de uma decisao ou opinidao coletiva, em outras palavras, publico sao
pessoas ou grupos organizados de pessoas, com ideias divididas quanto a solu¢ao
ou medidas a serem tomadas frente a ela, com possibilidade para discutir,
acompanhar e participar do debate por intermédio dos veiculos de comunicacao da
organizac¢ao ou interagcao pessoal.

Os profissionais de RP devem fazer um mapeamento do perfil de seu publico
em seu trabalho diario, a necessidade de relacionamento, a comunicacao
personalizada, os interesses da organizagdo e de cada publico especifico sao
fatores que devem ser levados em conta para solucionar as exigéncias desse tipo de
servigo, cabe ainda as equipes de relagdes publicas administrar de forma estratégica
as comunicagdes das organiza¢cées com seus publicos.

A identidade corporativa baseada nos principios organizacionais, 0 processo
adequado da imagem e reputagdo de uma empresa € muito importante, as relagdes
promovidas pelas midias sociais € fundamental, o publico consegue perceber uma
boa reputacao e representar qualidades associadas e ir formando novas imagens ao
longo do tempo, a reputagédo € algo duradouro, deve ser uma atribuicdo favoravel,
considerando caracteristicas como idoneidade, ética, digna de crédito e respeito no
desempenho de suas atividades. (VERGILI,2014)

A gestdo dessa reputacdo, no mundo digital requer um monitoramento
constante das midias sociais e veiculos de informacdo tradicionais, dentro da
perspectiva do controle de publicidade, nao estar na web ou utilizar de maneira
incorreta podem causar graves danos a reputacédo organizacional, blogs, tweets e
outras midias sociais podem espalhar noticias, rumores, ataques, opinides de forma
rapida, isso requer forte atuacao e reacao dos profissionais de relacdes publicas.
Nesse novo cenario criado pelas redes sociais, pode-se aplicar, por diversos

critérios resultados que englobem: relacionamento com a imprensa, eventos,
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comunicacao institucional, comunicagao interna, imagem, reputacéo corporativa e as
relacbes publicas de modo geral, monitorar o ambiente é muito importante, a
avaliagcdo constante de como uma organizacao € vista por seu publico de interesse
pode nortear estratégias corporativas, analisar riscos, tragar novos objetivos e

auxiliar na tomada de decis3o.

2.8 COMUNICAGCAO SOCIAL NO EXERCITO BRASILEIRO

Segundo o Boletim do Exército n°® 38 de 22 de setembro de 2017, o Exército
Brasileiro possui um plano de comunicagao social, esse plano tem a finalidade de
orientar o planejamento e a execugao de atividades e a¢cdes da comunicagéo social
do EB, bem como definir as atribuicdbes dos o6rgdos integrantes do Sistema de
Comunicagao Social do Exército (SISCOMSex) para os anos de 2018 e 2019. A
Comunicagao Social (ComSoc), diante da importéncia crescente da informagao em
um mundo cada vez mais conectado e interdependente, esta inserida em todas as
atividades da Forga, particularmente no emprego, constituindo-se numa importante
ferramenta no processo de tomada de decisdo, além de permitir ao EB interagir,
cada vez mais com a opiniao publica.

A credibilidade e o “capital de confianca” alcancados pelo EB perante a
sociedade, em face de resultados obtidos nas mais diversas acdes em que a Forga
Terrestre se fez e se faz presente, aumentam sua exposi¢ao na midia. Dessa forma,
cabe a cada integrante do EB atuar como um Agente de Comunicagdo Social,
contribuindo e sendo responsavel pelo fortalecimento e pela preservag¢ao da imagem
institucional. (BE 38, 2017)

2.8.1 Fundamentos da Comunicacgao Social

A fim de preservar e fortalecer a imagem da Forca perante a sociedade
brasileira, bem como em relagado a comunidade internacional, conduzir atividades de
relagdes publicas, de assessoria de imprensa e de divulgagao institucional em todos
os niveis de comando, difundindo o trabalho, a importancia, os principios, os valores
e os atributos militares que embasam e norteiam o EB. Para cumprir sua misséo, a

Com Soc deve balizar suas a¢des nos seguintes preceitos:
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v' Fornecer respostas adequadas e oportunas aos questionamentos da

sociedade relacionados a Instituicio;

v Privilegiar a atividade-fim da Forga, considerando a importancia das
atividades subsidiarias na integracdo Exército-comunidade e da opinido

publica no respaldo as decisdes militares;

v' Atuar para manter, em niveis elevados, a credibilidade e a confianca da

sociedade na Instituicao; e

v" Promover o aumento do poder de combate da F Ter pela prevencao dos erros
de entendimento e de percepcdo dos publicos interno e externo, e pelo
fortalecimento do moral, da coesdo e do espirito de equipe.

A Com Soc do EB devera atuar nos ramos de atividades de relagdes publicas,
assessoria de imprensa e divulgacao institucional, balizadas pelos principios e
pilares apresentados na Figura 1 - Arquitetura da Comunicagdo Social, visando a

cumprir a missao de preservar e fortalecer a imagem do EB.

Figura 1 — Arquitetura da Comunicacgéo Social
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Fonte: BE 38 (2017)
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O Comandante do Exército define sua intencéo no sentido de que o EB seja
plenamente reconhecido pela sociedade como uma Instituicdo do Estado Brasileiro,
baseada em sdlidos principios e valores, presente em todo o Territério Nacional e
pronta para atender as necessidades da Nacao, por meio do cumprimento de sua
missao constitucional de defender a Patria, de garantir os poderes constitucionais, a
lei e a ordem e de contribuir com o desenvolvimento nacional (BE 38, 2017)

Em razao disso, o elevado grau de confianga da sociedade, medido por meio
de pesquisas de opinido, devera ser utilizado como parametro de medi¢ao inicial,
visando ao aumento da confiabilidade e fortalecimento da imagem do EB. Para
tanto, o SISCOMSEXx devera desenvolver e aprimorar sua estrutura e processos de
capacitagdo de recursos humanos, de informacédo e divulgacdo do EB para a
sociedade.

2.8.2 Estrutura do Sistema de Comunicacgao Social do EB

O SISCOMSEXx esta estruturado da seguinte forma: (BE 38, 2017)

v" Orgao Central do SISCOMSEx: CCOMSEx.

v Agéncia Classe "A": Se¢des de Com Soc dos Comandos Militares de Area
(Cmdo Mil A), do Comando da Forga Terrestre Componente (FTC) (quando
ativado), da Escola de Comando e Estado Maior do Exército (ECEME), da
Escola de Aperfeicoamento de Oficiais (ESAO), da Academia Militar das
Agulhas Negras (AMAN) e da Escola de Sargentos das Armas (ESA).

v' Agéncia Classe "B": Se¢des de Com Soc das Divisdes de Exército (DE), das
Regides Militares (RM), das Brigadas (Bda), do Comando da Artilharia do
Exército (Cmdo Art Ex), das Artilharias Divisionarias (AD), dos Grupamentos
de Engenharia (Gpt E), do Comando de Operag¢des Especiais (C Op Esp), do
Comando de Aviagao do Exército (C Av Ex), do Comando de Comunicagoes e
Guerra Eletronica do Exército (CComGEXx), além das OM de Forca de Paz (F

Paz) (quando ativadas) e demais OM equivalentes.



v' Agéncia Classe "C": Secoes de Com Soc das Organizagbes Militares (OM)
valor Unidade (U) e Subunidade (SU) Independente, dos Colégios Militares
(CM), dos Centros de Preparagdo de Oficiais da Reserva (CPOR), dos
Centros de Instrucéo (Cl) e demais Escolas, das Circunscrigdes do Servigo
Militar (CSM) e outras OM equivalentes.

v' Ageéncia Especial (AE): Secdes de Com Soc do EME, dos Orgéos de Direcado
Setorial (ODS), dos Orgéos de Assisténcia Direta e Imediata ao Cmt Ex, do
COTER, dos Orgaos de Apoio (OAp), das OM de Satude (OMS) e demais OM
equivalentes. Funcionam também como Agéncias Especiais, as Aditancias
Militares, as Delegacias do Servigo Militar (Del SM), os Tiros de Guerra (TG),
além dos Destacamentos de Comunicagao Social (Dst Com Soc) e Central de
Comunicagdo Social (Cent Com Soc) (quando ativados).

Figura 2 — Estrutura do Sistema de Comunicagao Social no EB
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2.8.3 Temas de Comunicac¢ao Social

Segundo o Boletim do Exército n° 38 de 22 de setembro de 2017, os temas

abaixo deverao ser explorados por todas as Agéncias de Comunicacdo Social em

guaisquer oportunidades e, tendo em vista a relevancia, poderao constituir-se em

Campanhas de Comunicac¢ao Social do Exército: (BE 38, 2017)

NN N N N U N N NN

<\

Sistema de Prote¢ao Social dos Militares das For¢cas Armadas;
Racionalizacdo do Exército;

Portfélio Estratégico do Exército;

Valores Militares;

Defesa da Amazobnia;

Conheca Seu Exército;

Reserva Proativa;

Sistema Defesa, Industria e Academia de Inovacgao;
Operagdes em curso;

Cooperacao para as atividades de Relacbdes Exteriores, particularmente no
campo da Diplomacia Militar; e

Outros assuntos de interesse do EB.

2.8.4 A¢oes de Comunicagao Social

Dentre as acdes desenvolvidas pela Comunicagao Social do EB temos:

Desenvolvimento anual de ag¢des como: simpdsios, estagios para
ingressantes da comunicagao social (fotografos, cinegrafistas, assessores de
imprensa, jornalistas);

Desenvolvimento anual de campanhas como: ingresso na forga, dia do
soldado, dia do exército e outras campanhas planejadas de interesse do EB,;
Realizar cobertura jornalistica e cine fotografica de eventos de interesse do
Exército Brasileiro;

Divulgar as ordens do dia, alusivos e mensagens relativas a datas especiais;
Captar imagens, produzir e editar videos institucionais e divulgar, nas midias

socias, produtos de interesse do EB;
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v Produzir, divulgar e promover noticias de atos e fatos da Forga, que sejam de
interesse da sociedade.

Existem ainda algumas atividades complementares desenvolvidas pela

comunicacao social do Exército: (BE 38, 2017)

v’ Estreitar lacos com a imprensa local;

v' Promocao de simpodsios regionais com a participagdo de 6rgaos da midia,
estudantes universitarios e outros segmentos da sociedade;

v' Festival de filmes e fotografias militares;

v' Manter atualizado o cadastro dos é6rgaos de midia locais e regionais, bem
como de profissionais e empresas de interesse para a Com Soc; e

v' Empregar, sempre que possivel, os meios de Com Soc disponiveis para a
veiculacdo do apoio do EB, nas situacdes de desastres naturais e de
calamidades publicas, demonstrando ao publico externo o viés da "Mao
Amiga".
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3 DIAGNOSTICO E DESCRIGAO DA SITUAGAO-PROBLEMA

3.1 DESCRIGAO GERAL DA ORGANIZACAO

As Forcas Armadas, nos termos do artigo 142 da Constituicdo Federal, séo
formadas pela Marinha, Exército e Aeronautica, que devem se organizar com base
na hierarquia e disciplina. O Exército Brasileiro € uma das trés Forgas Armadas do
Brasil, tem como sua responsabilidade a defesa do pais em operacao terrestres,
garantindo a lei, a ordem e os poderes constitucionais, além de contribuir para a
garantia da soberania nacional, salvaguardando os interesses nacionais e
cooperando com o desenvolvimento nacional e o bem-estar social. O processo de
transformacao do Exército chegara a uma nova doutrina — com o emprego de
produtos de defesa tecnologicamente avangados, profissionais altamente
capacitados e motivados — para que o exército consiga enfrentar, com 0s meios
adequados, os desafios do século XXI, respaldando as decisdes soberanas do Brasil
no cenario internacional.

Foi com o surgimento do Estado brasileiro em 1822 que a historia do Exército
brasileiro comecou oficialmente. No entanto, tradicionalmente considera-se a data
de 19 de abril de 1648, quando aconteceu a Batalha de Guararapes, no ambito das
invasdes holandesas ao nordeste brasileiro, como a data de aniversario da Forca
Terrestre Brasileira. De 1822 a 1967, o Exército Brasileiro esteve sob a estrutura do
Ministério da Guerra, criado ainda sob autoridade portuguesa em 1815. Em 1967,
passou a ser subordinado ao Ministério do Exército, e em 1999 passou a fazer parte
do Ministério da Defesa, junto com a Marinha do Brasil e a For¢ca Aérea Brasileira.

A primeira atuacédo decisiva do Exército Brasileiro foi na vitoria diante da
resisténcia portuguesa ao processo de independéncia do Brasil e na manutencéo da
unidade territorial nos primeiros anos do Império. No decorrer do século XIX, foram
varias as demandas militares as quais o Exército foi chamado a responder. Revoltas
internas, como a Cabanagem (1835-1840), a Balaiada (1838-1841), e a Guerra dos
Farrapos (1835-1845) sdo alguns exemplos. No ambito externo, foi durante o
Império de D. Pedro Il que aconteceu o maior envolvimento militar do Exército
Brasileiro em &mbito internacional, durante a Guerra do Paraguai, de 1864 a 1870.

No século XX, destaca-se a participacéo brasileira na segunda guerra mundial
por meio da Forca Expedicionaria Brasileira (FEB) — que desempenhou importante



40

papel na tomada da ltalia fascista — e no golpe de Estado de margo de 1964, que
deu aos militares o comando do pais até 1985. Com a promulgac¢ao da Constituicao
de 1988, e depois com a estruturacao do Ministério da Defesa, o Exército se atém
na atualidade as suas atribuicdes constitucionais e vem participando de missdes de
paz no exterior, sendo a mais conhecida delas no Haiti. Recentemente, as tropas
terrestres também tém sido convocadas para missdes de GLO (Garantia da Lei e da
Ordem), que s&o missdes dentro do Brasil. (NEGREIROS, 2017)

A maior unidade militar conhecida € o Grupo de Exércitos, geralmente
constituido de centenas de milhares de soldados e comandado por um Marechal ou
General. Logo abaixo vem o exército, que pode ter cerca de 100 mil militares e &
comandado por um general. Abaixo do exército, estdo os corpos de exército, que por
sua vez sao formados por duas ou mais divisdes de exército, totalizando entre 60 a
80 mil militares. No Exército brasileiro, nao ha o conceito de Grupos de Exército e de
corpos de exército. Assim, a maior unidade na qual a forca terrestre brasileira esta
dividida € a Divisao de Exército.

Uma Divisdo de Exército, por sua vez, possui tipicamente de 9 a 20 mil
soldados pertencentes a diversas brigadas ou regimentos. A Divisao de Exército é
considerada a menor subdivisdo de um exército capaz de realizar operacdoes de
forma independente, utilizando todas as diferentes armas do exército.
(NEGREIROS, 2017)

Do ponto de vista organizacional, o exército brasileiro possui quatro Divisdes
de Exército (DE). A 12 DE é dirigida pelo Comando Militar do Leste, a 22 DE pelo
Comando Militar do Sudeste e as 3 e 52 DE estéo a cargo do Comando Militar do
Sul. (NEGREIROS, 2017)

A estrutura administrativa e organizacional do exército € muito bem definida e
pautada na hierarquia entre as suas organizagoes. Essa estrutura é formada por trés
linhas principais. No topo, esta o comandante do Exército, o Ministério da Defesa e
0s o0rgdos de assessoramento superior. Destaca-se também o Alto Comando do
Exército (ACE), conselho permanente formado pelo comandante e Generais-de-
Exército, cujo objetivo é assessorar o Comandante, analisar a Politica Militar

Terrestre e as suas estratégias de execugao, conforme a figura 3 em seguida:
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Figura 3 — Organizagao do Exército Brasileiro
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Fonte: NEGREIROS (2017)

Logo abaixo da figura 3 encontra-se o Estado Maior do Exército (EME), que
€ 0 0rgao de direcdo geral, junto com os 6rgaos de assisténcia direta e imediata.
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Esses oOrgados prestam assisténcia administrativa, de inteligéncia, juridica e
institucional ao EME. Destacam-se também o Centro de Inteligéncia do Exército
(CIE), responsavel pelas a¢des de inteligéncia, e o Centro de Comunicag¢ao Social
do Exército (CCOMSEX), responsavel pela comunicagdo e relagdes publicas do
Exército. A forca terrestre esta dividida, em termos territoriais, em Regides Militares
e Comandos Militares. O COTER é orgao de direcdo setorial da estrutura
organizacional do Exército ao qual estdo vinculados os oito comandos militares
brasileiros. (NEGREIROS, 2017)

Os mapas militares ndo sdo muito conhecidos, apesar de também serem
importantes e proporcionarem um bom entendimento de como a infraestrutura
brasileira militar esta distribuida pelo nosso territorio. O Exército brasileiro esta
dividido em oito Comandos Militares de Area, que enquadram grandes comandos
operacionais — as Divisdes de Exército (DE). No mapa da figura 4 observamos os

oito comandos militares brasileiros.

Figura 4 — Divis&o do Brasil em Comandos Militares
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O Brasil também €& dividido em grandes comandos logisticos e
administrativos — as Regides Militares (RM), que ficam sob autoridade dos
comandos militares. Na figura 5 estao ilustradas as 12 regides militares brasileiras.
Essas regides agrupam estruturas administrativas e logisticas para atender os seus

respectivos territorios.

Figura 5 — Divisdo do Brasil em Regides Militares

Fonte: Exército Brasileiro (2019)
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As Forgcas Armadas tém o seu efetivo distribuido de acordo com suas
atribui¢des, as necessidades de suas unidades e sua distribuicao pelo territério
nacional. O efetivo maximo que cada Forga pode atingir € estabelecido por lei.
Anualmente, o efetivo autorizado ¢ fixado por decreto. Em termos de recursos
humanos, o Exército Brasileiro esta dividido em Armas, Quadros e Servigos. As
armas referem-se aos soldados propriamente ditos; os quadros, a oficiais e
engenheiros que cuidam de assuntos técnicos, burocraticos e de suporte; e os
servigos sao relacionados a areas como saude e finangas. (NEGREIROS, 2017)

Os oficiais e sargentos de carreira das diferentes Armas sao oriundos da
Academia Militar das Agulhas Negras — AMAN (Resende/RJ) e da Escola de
Sargentos das Armas — EsSA (Trés Cora¢oes/MG), respectivamente. Os quadros de
pessoal do Exército sdo:

v" Quadro de Engenheiros Militares (QEM), com seus integrantes formados ou
profissionalizados pelo Instituto Militar de Engenharia — IME; o QEM cuida da
maior parte do trabalho técnico de engenharia nao-combatente, como por
exemplo a area de ciéncia e tecnologia, bem como a produgdo do material
bélico, nas fabricas e arsenais do Exército Brasileiro.

v' Quadro de Material Bélico (QMB), também formado na AMAN, ftrata das
atividades gerais de manutencdo dos equipamentos bélicos da Forga,
incluindo suas viaturas.

v' Quadro Complementar de Oficiais (QCO): permite aos possuidores de um
diploma de nivel superior, nas areas gerais da administracdo (Administragéo,
Direito, Informatica, Letras, Comunica¢ao Social, dentre outras), o ingresso
como oficial de carreira, por intermédio da Escola de Formacéao
Complementar do Exército (Salvador/BA).

Finalmente, os servicos dizem respeito aos servicos de Intendéncia e de
Saude (meédicos, dentistas e farmacéuticos). Seu objetivo é a manutengdo do bem-
estar dos recursos humanos da Forgca, por meio do atendimento as suas
necessidades sanitarias e de sustento. Os oficiais de Intendéncia sdo mestres no
suprimento e nas financas, também oriundos da AMAN. Os oficiais da area de

saude, apos sua graduagdao em uma instituicdo de ensino superior, ingressam no
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Exército por intermédio da Escola de Saude do Exército (EsSEx). (NEGREIROS,
2017).

Em todas as Forgas Armadas, a graduacdo de patentes segue critérios de
antiguidade bem definidos no Estatuto dos Militares. A figura 6 abaixo mostra os
postos e graduagdes do Exército Brasileiro:

Figura 6 — Patentes e Postos do Exército Brasileiro
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Fonte: Exército Brasileiro (2019)
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Em relagao ao orgamento do Exército Brasileiro, cabe ao Ministério da Defesa
coordenar e consolidar o processo de alocacéo de recursos publicos para as Forcas
Armadas e demais Orgédos subordinados a pasta, a partir das prioridades
estabelecidas na Estratégia Nacional de Defesa (END). Nos ultimos cinco anos,
segundo dados do portal do Ministério da Defesa, o orgamento aumentou, embora
as vezes apenas na propor¢cdo do crescimento do PIB (Produto Interno Bruto)

brasileiro, conforme figura 7 abaixo:

Figura 7 — Orcamento do Ministério da Defesa
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Fonte: Ministério da Defesa (2018)

Segundo o proprio Ministério da Defesa, as For¢cas Armadas tém o seu efetivo
distribuido de acordo com suas atribui¢des, as necessidades de suas unidades e
sua distribuicdo pelo territorio nacional. O efetivo maximo que cada Forca pode
atingir é estabelecido por lei. Anualmente, o efetivo autorizado é fixado por decreto.

As tabelas 1 e 2 a seguir apresentam, por Forca, os efetivos maximo e anual,
classificados em niveis, o Exército Brasileiro pode ter um efeito maximo de cerca de
296 mil militares, o ultimo decreto anual disponivel no portal do Ministério da Defesa

apresenta efetivo autorizado de cerca de 222 mil militares.
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Tabela 1 — Efetivo Maximo Autorizado por Lei

Efetivo Miaximo Autorizado por Lei

Nivel Marinha Exército Aerondutica Total (MD)
Oficiais-Generais 87 182 87 356
Demais Oficiais 10.620 25,986 11.000 47.606
Graduados 59.656 34.000 120.100

! 69 800
Cabos e Soldados 210,510 35.850 276.752
Total 80.507 296.334 80.937 444.814

Fonte: Ministério da Defesa (2018)

Tabela 2 — Efetivo Anual Autorizado por Decreto

Efetivo Anual Autorizado por Decreto (2013)

Nivel Marinha Exército Aerondutica Total (MD)
Oficiais-Generais 85 147 84 316
Demais Oficiais 7.773 25,986 9.036 42.795
Graduados 53.086 27.860 107.390

56.836
Cabos ¢ Soldados 143.650 35.029 208.885
Total 64.694 222.869 72.009 359.386

Fonte: Ministério da Defesa (2018)

3.2 DIAGNOSTICO DA SITUAGCAO PROBLEMA

O Exército Brasileiro e a sociedade civil brasileira parecem ter perdido o
contato ao longo dos anos, muito se deve pelos ultimos anos sem conflitos armados,
da falta de inimigos evidentes e a descrenca em hipoteses de embates
internacionais. Em nossa ldgica racional e imediatista da sociedade brasileira,
questdes politicas, econdmicas e sociais representam grandes desafios, isso
distancia a sociedade de temas de Defesa Nacional e problemas tipicamente
militares.

Diante mao, o proprio estamento militar, por muito tempo, manteve a

sociedade distante dos debates sobre as formulacdes, o reduzido impacto de
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discussbes da pauta nacional e a falta de informagcdes apresentaram pouco
engajamento das organizagbes sociais, de universidades, de cientistas e de
formadores de opiniao e da imprensa as questdes nacionais, todavia o EB continua
mantendo altos indices de confianga, aceitacdo e respeito por parte do povo
brasileiro, principalmente pelo emprego do exército em agdes sociais, policiais e na
seguranga publica de modo geral reacendeu o interesse da sociedade pelo EB,
dessa forma € necessario discutir os novos paradigmas e entender as dinamicas
desses novos debates nacionais, essa mudanc¢a de cenario tornou-se fundamental
para a inclusdo da sociedade nas discussdes com temas nacionais.

Os debates criados em relagdo ao tema de Seguranca Publica tornaram-se
um impulso para a sociedade criar um ponto de discussdo sobre as missoes e
operacgoes das Forgcas Armadas, a formacéo de especialistas na area de seguranca,
tanto na imprensa quanto nas universidades. O ponto inicial em relagcao as midias
sociais foi a participacao politica do Comandante do Exército, o General Villas Boas,
com o intuito de pautar a imprensa e contribuir nas decisdes governamentais em
assuntos que envolveram as tropas do exército. Esse estado apresenta uma melhor
interacdo entre civis e militares, do melhor conhecimento mutuo, do maior
entendimento e do reconhecimento da importancia das missdées militares. O grande
sucesso midiatico do General Villas Boas esta intimamente ligado a utilizagdo de um
poderoso instrumento de comunicagdo social: as midias sociais. A agilidade do
Exército em incorporar as novas formas de comunicacido ampliaram a capacidade
de divulgacéo de seu discurso e o alcance da sua voz. As midias sociais, a busca
pelo conhecimento e a mudanca da imprensa tiraram as Forcas Armadas e sua
tematica de traz da cortina. A exposi¢ao trouxe novos interlocutores, novas analises
e, principalmente, novas indagac¢oes. (PEREZ, 2019)

Assim, as Forcas Armadas poderao intensificar os intercambios com o meio
académico civil no intuito de formar uma massa critica capaz de produzir
conhecimentos ambivalentes e de difundir, nacionalmente, a importancia da tematica
da Defesa Nacional para todos os cidadaos. Quanto a imprensa, os militares devem
aprofundar o novo perfil de comunicagao social, procurando “mostrar mais” suas
acdes, como segmento social humanizado, devotado e integrado a sociedade e
como simbolo de profissionalismo e disciplina aos preceitos legais, adotando, dessa
forma, uma ac¢éo ainda mais proativa. (PEREZ, 2019)
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O presente trabalho foi desenvolvido através de pesquisas de natureza
exploratoria e explicativa. Para (Gil, 2002) pesquisas exploratorias tem como
objetivo maior familiaridade com o problema e com vistas a torna-lo mais explicito e
pesquisas explicativas tem como preocupacao identificar os fatores que determinam
ou que contribuem para a ocorréncia de fendmenos.

Durante a pesquisa exploratéria foi atingido o objetivo especifico, onde
através das pesquisas bibliograficas, analise de documentos oficiais do exército,
guestionarios e entrevistas com militares da comunicacao social do EB e de outros
departamentos, dessa forma foi possivel apresentar fundamentacdo tedrica e
algumas praticas utilizadas pelo exército brasileiro em relagdo a este fendbmeno das
midias sociais, os livros utilizados foram de acervos digitais e bibliotecas

Dentro da pesquisa explicativa apresentamos as causas e efeitos que as
midias sociais estdo promovendo dentro da administracido publica e no Exército
Brasileiro e como os militares utilizam as midias sociais.

O trabalho ficou dividido em cinco capitulos, sendo o primeiro a introducao, os
objetivos da pesquisa e aspectos metodologicos, a segunda etapa trazendo todo o
referencial teorico, revisao da literatura e todos os conceitos relacionados com o
trabalho, o terceiro capitulo apresentando o cenario e a situacido problema, no
guarto capitulo apresentamos propostas para o uso eficiente das midias sociais e 0s
materiais, acdes e métodos desenvolvidos na pesquisa e por fim a apresentacado dos
resultados, considera¢des, conclusdes finais e referéncias bibliograficas.

A pesquisa ficou limitada a 5.2 Divisao do Exército Brasileiro, mais
especificamente no Quartel General do Pinheirinho, na cidade de Curitiba, no
Parana. Foram abordados os contextos culturais da organizag¢do, bem como o perfil
dos militares, servidores civis e demais envolvidos no estudo. Tendo em vista que as
organizagdes publicas estdo inseridas cada vez mais em um ambiente din&mico,
com varias mudangas promovidas pela tecnologia de comunicacéo digitais, seus
impactos e influéncias dentro das agdes do Exército Brasileiro no monitoramento das
redes, no uso das midias sociais para publicidade, comunicacao e sua interacao
com a sociedade, quais sdo os habitos dos militares no acesso as redes sociais.

Embora as midias sociais ja nao sejam algo muito novo, a maneira como as
organizagdoes e os militares utilizam, cada empresa ou individuo tem uma maneira
propria na maneira de usar essa ferramentas e comunicacido, nem sempre bem

acertadas, todavia ainda se cometem muitos erros comuns nas midias, esses erros
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tem um grande potencial para fazer, em medio a longo prazo colocar em evidéncia
as suas marcas ou suas proprias reputacdes, as midias sociais sdo espacos
publicos, muito acessivel, apesar de nao termos muita consciéncia, cada vez mais
fazemos atualizagdes de perfis nas redes sociais, a audiéncia € grande e o
compartilhamento e propagacéo dessas informag¢des € muito dinamica e rapida.

Uma boa gestao das midias sociais ndo pode apresentar alguns erros como o
uso da midia social ndo apenas para difusdo de atualizacdes diretas, mas deve
atingir também a novos leitores, novos contatos, novos possiveis seguidores da
organizacdo. Nao responder aos contatos de forma adequada, € necessario criar
uma presenca online, n&o utilizar respostas padrdes, € interessante gastar um
tempo e responder os contatos de maneira personalizada, n&do conhecer os seus
leitores e seguidores também pode ser um erro, quais redes sociais séo utilizadas,
conhecer um pouco mais sobre o perfil de seu publico.

Dentro desse contexto de gestao das redes sociais outros erros comuns sao
nao oferecer possibilidade de compartiihamento de seu conteudo de todos as duas
midias sociais, ndo seguir seu publico e seguidores, a conexao entre os contatos &
uma otima maneira de explorar o maximo das redes, ndo seguir as principais
industrias e empresas nao € adequado pois estar conectado as ondas tecnoldgicas
e as principais empresas corporativas sobre os mercados que interessam, isso
apresenta boas fontes de informacao e conteudo, ndo apresentar o conteudo de sua
organizacado de uma forma consistente nas midias sociais pode ser fatal, isso requer
um cuidado especial com a geréncia de conteudo e expor de forma clara quem é
VOCé ou sua organizacao.

As midias sociais ja seguiram um grande caminho desde a sua criagao e
langamento, apresentam novos recursos o tempo todo e fazer s6 o basico ndo € o
ideal, estar atualizado o que cada midia social oferece € um diferencial, outra falha
cometida pela gestdo das midias € nao monitorar o trafego de suas redes e néao
rastrear o quanto o seu conteudo é compartilhado, acompanhar o que as pessoas
dizem e comentam sobre o conteudo de sua organizagdo, € uma maneira de
conhecer melhor seu publico, acompanhar os concorrentes de mercado (no caso do
exeército, as outras forgas) pode ajudar a preencher lacunas de inteligéncia, por fim
perceber os horarios de postagens, existem os melhores e piores momentos para
postagens, tendo em vista os fuso-horario e o periodo de maior utilizagdo dos
internautas, é preciso perceber a importancia das midias sociais, sua capacidade de
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alcangar pessoas e montar uma comunidade ativa, as redes sociais devem ser
usadas como parte de amplo conjunto de ferramentas de comunicagao promovendo
engajamento, publicidade e audiéncia.

A Revista Galileu em 2012, divulgou um infografico bem interessante, que
mostra a forca das redes sociais e como elas sdo usadas pelos brasileiros. Entre as
informacodes, duas surpreendem: mais de 90% dos internautas no Brasil participam
de canais deste tipo e gastam cerca de quase 5 horas mensais nessas midias
sociais, a figura 8 apresenta alguns dados sobre o perfil dos internautas:

Figura 8 — Uso de Redes Sociais no Brasil
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Fonte — Revista Galileu (2012)
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Outro estudo divulgado pelo site Canaltech em junho de 2016, promovido pela
empresa eMarketer nos coloca como os principais usuarios de redes sociais em toda
a Ameérica Latina, com numeros bem adiante do segundo e do terceiro colocados.
Segundo o estudo, o Brasil tinha 78,1 milhdes de usuarios mensais ativos (isto €,
que acessam uma rede social ao menos uma vez por més) em 2014, numero que
subiu para 86,5 milhdes em 2015 (crescimento de 10,7%) e alcanca a metade de
2016 com 93,2 milhdes (aumento de 7,8%), como mostra a figura 9 abaixo:

Figura 9 — Uso de Redes Sociais Ameérica Latina

Social Network Users in Latin America, by Country,
2014-2020

2014 2015 2016 2017 2018 2019 2020
Social network users (millions)

Brazil 78.1 86.5 93.2 97.8 100.6 103.1 105.2
Mexico 43.7 49.5 56.0 61.6 65.9 69.8 72.1
Argentina 19.2 20.8 217 22.5 23.3 23.9 24.3
Other 69.0 81.0 89.3 95.9 102.0 107.7 111.9

Latin America 210.0 237.8 260.1 277.8 2918 3044 313.6
Social network user growth (% change)

Mexico 16.7% 13.2% 13.1% 10.0% 7.0% 6.0% 3.3%
Brazil 125% 107% 7.8% 50% 28% 24% 2.1%
Argentina 99% 85% 42% 38% 34% 26% 2.0%
Other 16.2% 17.5% 103% 73% 6.4% 56% 3.9%

Latin America 14.3% 13.2% 94% 6.8% 50% 4.3% 3.0%

Note: internet users who use a social network via any device at least once
per month, numbers may not add up to total due to rounding
Source: eMarketer, June 2016

209337 www.eMarketer.com

Fonte: Canaltech (2016)

Em pesquisa realizada pelo Datafolha para as elei¢ées presidenciais de 2018,
foi identificado que os eleitores do candidato lider nas pesquisas, Jair Bolsonaro, se
informam sobre politica majoritariamente pelas redes sociais. Sdo 61% dos eleitores
que se informam pelo WhatsApp, 57% pelo Facebook e 28% pelo Instagram. Sendo

essa, a primeira eleicao no Brasil onde as redes sociais assumem um protagonismo.



53

Diante mao, entender mais sobre as potencialidades e desafios trazidos pelas
midias sociais ja se tornou algo fundamental para o sucesso da maior parte das
organizagoes.

Outro grande problema nas midias sociais sdo as mentiras do mundo virtual,
as chamadas “fake news”. Segundo Queiroz, os "smartphones" fazem parte da
nossa vida e com eles ficamos conectados 24 horas por dia, interagindo com o
mundo. Assim, imersos nessas novas tecnologias, que nos acompanham no bolso
ou na bolsa, somos bombardeados por noticias que chegam até nds, oriundas das
mais diversas fontes. Embora atualizados rapidamente, somos vitimas de arquivos
produzidos com interesses escusos, que afetam a honra tanto de famosos, quanto
de desconhecidos.

Para persuadir, essas noticias sao escandalosas, engracadas, fantasticas ou
aterrorizantes, cuidadosamente elaboradas para despertar sentimentos antagdnicos,
como compaixao e raiva, furia e solidariedade. Esses s&o os principais ingredientes
para que uma falsa noticia se espalhe rapidamente, viralizando entre os internautas,
fazendo-os ter ansia de compartilhar essas "fake news", principalmente nas midias
sociais, sem ao menos fazerem uma checagem rapida na fidedignidade da fonte.

A maioria acredita naquilo que recebe em seus celulares € no que Ié na
Internet, pois ndo tem tempo de conferir a origem. E justamente para ludibriar os
mais cuidadosos (os que verificam as fontes) que os influenciadores se esmeram.
Criam portais especificos, preparam noticias com linguagem jornalistica ou imputam
os créditos falsamente a alguma personalidade de conduta ilibada, o que gera maior
credibilidade aos boatos. Desse modo, conseguem enfeiticar as matérias e
entorpecer as percepgodes. (QUEIROZ, 2018)

Tal é o poder destrutivo das "fake news" que podem manchar rapidamente e
para sempre a reputacao de alguém. Pior do que isso, elas podem mobilizar massas
a agirem de acordo com interesses espurios, utilizando personalidades carismaticas
para retransmitirem essas falsas noticias, pois emprestam a reputagdo a mentiras.
Além disso, noticias veridicas, veiculadas pela midia oficial, podem ser distorcidas e
temperadas com ilagbes e calunias, atribuindo responsabilidades por crimes ou
absolvendo criminosos. (QUEIROZ, 2018)

Foi aplicado uma pesquisa com a participacdo de 150 militares que
responderam um formulario de questbes entre os dias 29 de janeiro e 12 de
fevereiro, para a coleta dos dados, o formulario foi enviado por e-mail para os
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militares selecionados, a grande maioria militares da comunicacdo social,
administrativo, coordenacéo e geréncia do Quartel do Pinheirinho.

A participagao dos militares nas midias sociais € de cerca de 96%, conforme
grafico 1 abaixo:

Grafico 1 — Presenca dos Militares nas Redes Sociais

Nao esta presente

96,2%

Esta presente

Fonte — Elaborado pelo autor (2019)

Os motivos apresentados pelos militares que participaram da pesquisa para a
utilizacdo das midias sociais mostram os seguintes resultados: visibilidade (70,5%) e
a divulgacdo de conteudo e outros materiais (66,1%) nas redes sociais foram os

principais motivos que levaram os militares a criar um perfil conforme grafico 2:

Grafico 2 — Motivos de Presencga nas Midias Sociais
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Fonte — Elaborado pelo autor (2019)
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Perguntado sobre a utilizagdo das marcas e organizagdes proporcionada
pelas redes sociais, aparecem como o principal beneficio gerado para as
organizacgoes a divulgacdo com 53%. O engajamento com a marca também foi muito

apontado como beneficio segundo os militares com 44,2%, conforme grafico 3:

Grafico 3 — Beneficios das Midias Socias para as Organizagbes
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Fonte — Elaborado pelo autor (2019)

Dentro do QG do Pinheirinho existe quatro se¢cées de comunicagao social,
cada uma subordinada a uma organizagao militar, foi pesquisado sobre o numero de
pessoas que trabalham envolvidos na gestdo das midias sociais, a média foram 3

pessoas:
Grafico 4 — Equipe de Gestao de Midias Sociais
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Fonte — Elaborado pelo autor (2019)

Em relagdo ao envolvimento das organizagées nas midias sociais, cerca de
62,6% dos militares consideram que as redes sociais tém um papel muito importante
para o Exército Brasileiro. Ja 25,4% consideram esse papel moderadamente
importante e apenas uma pequena parcela de 2,1% nao vé importancia, conforme
grafico 5 abaixo:

Grafico 5 — Importancia das Midias Sociais
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Fonte — Elaborado pelo autor (2019)

Pesquisado a quanto tempo os militares utilizam as midias sociais, o grafico 6

apresenta que mais de 42% ja utilizam a mais de 3 anos as redes sociais:

Grafico 6 — Tempo de Uso das Midias Sociais
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Fonte — Elaborado pelo autor (2019)
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Outra questao levantada seria como poderiamos qualificar e instruir os
militares em relagdo ao uso e gestdo de suas redes sociais. Os cursos com 77,3%,
foram apontados como a melhor forma de instrucido. Porém, a valorizacao dos

eventos e palestras é visivel, conforme o grafico 7:

Grafico 7 — Qualificagéo para Uso das Midias Sociais
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Fonte — Elaborado pelo autor (2019)

Uma métrica questionada foi a frequéncia de postagens que sao feitas pelos
militares. Cerca de 46% dos militares postam de 1 a 3 vezes conteudo na semana,
conforme grafico 8:

Grafico 8 — Frequéncia de Postagens
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Fonte — Elaborado pelo autor (2019)
Os militares apontaram o topico: manter o publico engajado com 69,4%,
conforme grafico 9, como o grande desafio da comunicagao social do EB:

Grafico @ — Principais Desafios nas Midias Sociais Institucionais
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Fonte — Elaborado pelo autor (2019)

As principais redes sociais utilizadas pelos participantes da pesquisa
aparecem no grafico 10 logo abaixo, destaque para Facebook e Instagram:

Grafico 10 — Midias Sociais Utilizadas pelos Participantes em 2018 e 2019
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Fonte — Elaborado pelo autor (2019)

A midia social preferida pelos participantes da pesquisa foi o Facebook
seguido pelo Instagram conforme grafico 11

Grafico 11 — Midia Social Preferida
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Fonte: Elaborado pelo autor (2019)

A grande maioria dos militares que participaram da pesquisa acessam as
paginas e perfis de midias sociais diariamente com 91,3% e navegam, em média
mais de 4 horas por dia nas redes sociais, conforme graficos abaixo

Grafico 12 — Frequéncia de Acesso e Tempo de Navegacdo nas Redes Sociais
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Fonte: Elaborado pelo autor (2019)
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Em relagé@o aos locais de acesso as redes sociais e aos dispositivos utilizados
para esse acesso, 79% declararam que acessar as midias sociais em casa € 0
principal dispositivo utilizado é o smartphone com 50%, seguido pelo notebook com
25,7%, dados apresentados no grafico 13 logo abaixo:

Grafico 13 — Locais e Dispositivos Utilizados no Acesso as Midias Sociais
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Fonte: Elaborado pelo autor (2019)

Os assuntos que os pesquisados mais gostam de acompanhar nas midias
sociais sao informagdes sobre a area profissional com 13,4%:

Grafico 14 — Assuntos acompanhados nas Midias Sociais
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Fonte: Elaborado pelo autor (2019)
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Perguntado também aos militares, quais os principais motivos de acesso as
redes sociais. Para 43,2% deles ¢é ter acesso a informagdes e acompanhar noticias
em geral, conforme grafico 15 abaixo:

Grafico 15 — Principal motivos para usar as Midias Sociais
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Fonte: Elaborado pelo autor (2019)

Ao final da pesquisa, questionamos aos participantes se existe a intencéo de
desfazer algum perfil em rede social, cerca de 32% disseram que sim e entre as
redes que seriam desfeitas o perfil seria 0 Facebook com 45,9% seguido do

Instagram com 18,9%, o graficos abaixo apresentam essas informagdes:

Grafico 16 — Pretensdo de Saida de Redes Sociais

PRETENSAO EM SAIR DE REDES SOCIAIS QUE USUARIOS
ALGUMA REDE SOCIAL PRETENDEM SAIR

32 ’ 4% 40,0%
Sim, pretendo

30,0%

20,0%

67’6% 10,0%

Ndo pretendo 00%

Fonte: Elaborado pelo autor (2019)
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4 PROPOSTA TECNICA PARA A SOLUGAO DA SITUAGAO PROBLEMA

4.1 PROPOSTA TECNICA

As Midias Sociais do Exército Brasileiro correspondem aos perfis oficiais no

YouTube, Instagram, EBlog, Flickr, Twitter e Facebook. As Midias Sociais, por sua

facilidade e rapidez, também funcionam como canais de atendimento ao publico

externo. Vale ressaltar que um dos assuntos mais procurados pelo publico externo

em geral trata das formas de ingresso ao Exército Brasileiro. E importante que esse

tema seja sempre explorado em todas as oportunidades de comunicagéo e por

todos os canais disponiveis.

Os objetivos do Exército Brasileiro em suas as operagdes de suas midias

sociais, conforme diretriz de comunicacdo social do exército de 2019, sao:

v

v

Difundir a presenc¢a do Exército Brasileiros nas midias sociais.

Informar que as midias sociais sao ferramentas que proporcionam ao publico
interno e externo conhecimento sobre as atividades mais recentes do
Exército, bem como sobre a abertura de concursos para o militar de carreira e

de processos seletivos para o militar temporario.

Enfatizar que as midias sociais do Exército possuem carater interativo e que,

por seu intermédio, o cidadao podera esclarecer suas duvidas.

Estimular a remessa de fotos e videos para o e-malil
redacao@ccomsex.eb.mil.br, a fim de que sejam divulgados nas midias
sociais. Nao ha necessidade de matéria, apenas uma breve descricdo da

midia enviada.

As Organizagdes Militares podem, mediante aprovag¢éo do EME, criar contas
nas midias sociais, conforme as Instru¢gdes Gerais para Utilizacdo da Rede
Mundial de Computadores pelo Exército Brasileiro (EB 10-1G-01.010), e a
Orientacao para a Criacao de Perfis nas Midias Sociais.
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v Informar que o canal do Exército no YouTube difunde noticias, entrevistas,
videos operacionais, esclarecimentos sobre o processo de ingresso no

Exército, além de disponibilizar varios hinos e can¢des militares.

v' Estimular o envio de videos para o e-mail redacao@ccomsex.eb.mil.br,

principalmente os com foco em noticias e operag¢des militares.

v' Estimular que os canais no Youtube concentrem os videos produzidos por

suas OM subordinadas.

v Difundir que o Flickr € um banco publico de imagens do Exército Brasileiro.

v Informar que as imagens do Flickr podem ser utilizadas para a elaboragao de

produtos graficos, como cartazes, painéis e palestras.

v E vedado qualquer uso comercial das imagens disponibilizadas no Flickr do

Exército.

Dentro desse contexto, identificar em que medida a informacao apresentada
pelo Exército Brasileiro nas redes sociais — twitter, facebook e outras midias —
proporciona a efetivacdo do principio da publicidade, ampliando as possibilidades de
controle social sobre o Estado e de constru¢cédo de mecanismos de aprofundamento

da democracia. Algumas ag¢des a serem tomadas seriam:

v' Compreender o percurso feito por cada um dos organismos selecionados na
insercdo na rede (procedimentos formais, alimentagdo da informacéo,

motivacgoes, expectativas e resultados — se houver);

v Acompanhar, na medida do que for possivel, a partir dos mecanismos
existentes nas redes mencionadas (facebook, instagram e twitter), as

manifestagdes dos cidadaos diante da informacao divulgada;

v’ Identificar se ha algum processo de monitoramento da manifestacdo do

cidadéo face a informac¢ao divulgada;
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v’ |dentificar os aspectos advindos desta experiéncia que auxiliam na efetivacao

do principio da publicidade;

v Discutir e analisar a natureza deste processo: ele amplia as possibilidades de

controle social ou ela é uma vis&o unilateral da informagéo divulgada.

Até meados da década de 1990, as instituicdbes publicas recorriam a
imprensa, com seus meios de radio e impressos, como forma de propiciar ampla
publicidade aos assuntos de interesse de ambas e de dialogar, ainda que por
terceiros, com a sociedade. A partir dos anos 2000, iniciou-se o processo de
popularizagdo da Internet e das midias sociais, nas quais a sociedade,
gradualmente, distancia-se da passividade do consumidor de midia e,
simultaneamente, descobre-se capaz de gerar conteudo e de influenciar tendéncias
nesse novo cenario midiatico. Esse processo intensifica-se a partir de 2010, fruto da
reducdo dos custos de aparelhos celulares e do acesso movel a rede mundial de
computadores. (DE SOUSA, 2017)

Nesse ambiente de comunicagdo, as midias sociais possibilitaram o
empoderamento e o protagonismo da sociedade no relacionamento com os entes
publicos, seja dialogando, seja divulgando, elogiando, criticando e, em caso de
crises, cobrando explicacdes sobre a verdade dos fatos.

Ciente da crescente importancia em fortalecer conexdes com o publico
nesse novo cenario informacional, o Exército Brasileiro, por meio do Centro de
Comunicagao Social do Exército (CCOMSEX), tem utilizado as midias sociais para a
divulgacdo de comunicados oficiais nos casos de crises que possam danificar a
imagem da Instituicdo. Nesse contexto, segundo o professor Joao José Forni,
entende-se por crise os “acontecimentos que, pelo seu potencial explosivo ou
inesperado, tém o poder de desestabilizar organizagdes e governos e suscitar pauta
negativa.”

Ate 2015, o procedimento corrente do CCOMSEX para lidar com
adversidades era o envio de respostas individuais aos o6rgados de imprensa,
mediante prévia solicitacdo dos interessados. Esse processo é correto sob a 6tica de
nao se escalarem crises de pequeno porte e em um cenario com limites de acesso
as tecnologias da informacgao, mas perde efeito em caso de ocorréncias de grande

repercussao, pois se torna impossivel o controle da informag¢ao, ao mesmo tempo
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em que a cobrancga de explicacdes, por parte da sociedade, ocorre de forma direta e
intensa pelo uso das midias sociais e nédo pode ser ignorada. Além disso, a
resposta, seja direta, seja indireta, €, em ultima instancia, direcionada sempre a
sociedade.

Em 2016, dois acontecimentos mostraram uma mudanga no modo de
comunicacao do Exército e se diferenciaram pelo uso das midias sociais para a
divulgacao de informacéo oficial para esclarecer, diretamente a sociedade, os fatos
envolvidos nos episodios.

O primeiro caso foi a morte da on¢ca Juma, no dia 20 de junho de 2016,
quando a cobranca pelo posicionamento do Exército dominou as redes sociais da
Forga, principalmente, o Facebook, o Twitter e o Instagram. Como resultado dessa
interacéo, pela primeira vez na historia das redes sociais do Exército, foi divulgada,
no dia 21 de junho de 2016, a integra da Nota a Imprensa no Facebook, antes da
divulgacao no site ou do envio para a imprensa. Embora a maioria dos comentarios
sobre a nota tenha sido com conteudo negativo, o posicionamento do Exército
ajudou a arrefecer a crise nos dias posteriores. Além disso, diversos comentarios
associaram a imagem do Exército a palavra transparéncia, o que é um resultado
bastante positivo.

Em termos de repercusséo, a postagem sobre a onga Juma no Facebook
impactou 1.620.085 pessoas, gerou 19.903 reacdes (15 mil de curtidas, 2,1 mil de
raiva, 1,9 mil de tristeza, 44 de amei, 26 de espanto e 4 de risadas), 6.047
compartilhamento e 5.202 comentarios. Foi a publicacdo com o maior numero de
comentarios recebidos no corrente a ano, o que representa a vontade da sociedade
em debater o tema.

O segundo caso foi 0 da apreenséo, pela Policia de S&o Paulo, no dia 28 de
agosto de 2016, de um caminhdo do Exército transportando trés toneladas de
maconha. A Nota a Imprensa foi publicada no Facebook no dia 28 de agosto, sendo
complementada, no mesmo dia, por uma segunda nota. Com menos de 24 horas, a
postagem alcancou 358.068 pessoas, 7.275 reac¢oes (5,4 mil de curtidas, 145 de
raiva, 121 de tristeza, 47 de amei, 21 de espanto e 7 de risadas), 791
compartilhamentos e 443 comentarios. Novamente, as opinides expressaram a
associagao da imagem do Exército com a palavra transparéncia, aléem de diversos

elogios pelo rigor no trato com os militares envolvidos.
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Analisando os dois casos, percebe-se que a publicacao de Nota a Imprensa
por meio das midias sociais € um modo direto e claro de atender aos anseios da
sociedade por transparéncia e a caréncia de informacdes oficiais nos casos que
afetem a imagem da Forga. Utilizando-se dessas novas midias, o Exército tem a
oportunidade de apresentar, diretamente ao publico, sua versdo sobre os fatos
ocorridos, o0s procedimentos que serdo efetuados para a apuracdo de
responsabilidades e das melhorias que serdo implementadas nos processos internos
para evitar ocorréncias futuras. Independentemente do conteudo, a reacao do
publico, ou favoravel ou desfavoravel, € de agradecimento pelas explicagdes.

Além disso, com a publicacao direta a sociedade, o Exército prioriza a
ampla publicidade da versédo oficial, atende a multiplos o6rgaos de imprensa
simultaneamente e finca um contraponto a distorcdes que possam ser publicadas
em outros portais na Internet. Nao se trata de ignorar os principais veiculos de
imprensa em caso de crise de imagem, ja que estes ainda possuem grande
penetrabilidade no Pais e possuem a capacidade de atingir um publico mais amplo e
heterogéneo que o das redes sociais.

No entanto, simultaneamente ou posteriormente, ao documento enviado aos
orgaos de imprensa, devera ser divulgada no site e nas midias sociais, sob 0 nome
de Nota de Esclarecimento, ja que € direcionada para os publicos interno e externo.
Nesse formato, a nota devera sofrer pequenas alteragdes na linguagem e na forma,
mas nunca no conteudo, objetivando a adaptacdo ao meio de comunicagao
escolhido.

Por fim, sob a perspectiva das midias sociais, o CCOMSEXx, ao utilizar-se
das novas midias para a divulgagdo de notas de esclarecimento, demonstra uma
importante mudanca em processos internos estabelecidos a época do impresso e
caminha na direcdo do pleno entendimento da cibercultura. Além disso, fortalece a
percepcao de que o Exército, como parte do Estado, € uma Instituicdo transparente
e ciente de seu papel de informar a sociedade, aproximando-se da populacado e
fortalecendo as conexdes com os usuarios dessas redes. (DE SOUSA, 2017)

Dentro desse contexto, algumas propostas para ajudar nos problemas
relacionados com as midias sociais sao promover palestras e debates para divulgar
informagdes do Exército Brasileiro nas redes sociais, sobre a importancia de estar
sempre atento nas redes, a Internet trouxe muitas oportunidades, mas, também,

perigos, alertar sobre a produ¢do de conteudo, a publicacdo de dados pessoais,
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privacidade, pontos de atencido em relacdo a pedofilia e publicagdo de conteudo

indevido, seguindo as diretrizes, normas e regras internas do Exército Brasileiro.

4.1.1 Plano de implantacao

Desenvolver uma série de treinamentos, cursos, palestras e instrugdes
focando como tema as midias sociais e seu uso por militares, é necessario abordar
alguns topicos e apresentar boas praticas em relagao as redes sociais e internet.

As midias sociais sdo0 meios de comunicacdo que podem potencializar os
relacionamentos entre individuos e instituicdes. Redes de relacionamento que

permitem aos usuarios e organizagoes:

Fornecerem informacodes sobre si;
Acessar informagdes sobre outros usuarios e outras organizagoes;

Utilizar varios mecanismos e tecnologias de comunicagao;

ASIRNEE RN

Agrupar-se, de acordo com afinidades, caracteristicas, interesses e objetivos

em comum; e

<\

Criar, gerenciar e compartilhar uma espécie de diario publico eletrbnico com
informagdes do tipo: quem vocé €7 onde vocé esta? o que vocé curte? quem
vocé conhece? o0 que esta acontecendo? no que vocé esta pensando? o que

seus amigos dizem sobre vocé? onde vocé tem estado?

Todavia, os atrativos e possibilidades na Internet sdo diversos como: rapida
propagacédo de informacgdes, facilidade de acesso, grande disponibilidade das
informagdes e compartilhamento de informagdes pessoais e organizacionais.

Dessa forma € necessario criar campanhas educativas, alertar todos os

militares em relacéo aos riscos principais das midias sociais: (CERT.BR, 2012)

Invaséo de Privacidade;

Invasao de Perfil;

Furto de |dentidade;

Instalagao de Programas Maliciosos;

Acesso a Conteudo Improprios ou Ofensivos;

N N N R

Contato com pessoas mal-intencionada;
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Disponibilizar informagodes para criminosos para furto de bens e sequestros;
Uso indevido de dados;
Danos a imagem e reputacgo;

Recebimento de conteudo malicioso, virus e ataques cibernéticos.

Fazer lembrar também sobre os cuidados a serem tomados no uso das

midias sociais e evitar fraquezas como: apelo sexual, ganancia, vaidade, confianc¢a,

preguiga, compaixao e urgéncia. Vamos elencar uma série de recomendacoes:

a)

AR

AN NN N SR

<\

b)

Preservacao de privacidade:

Considerar que vocé esta em um local publico;

Pensar bem antes de divulgar (ndo ha como voltar atras em alguns casos);
Usar as opcoes de privacidade oferecidas pelos sites procure ser 0 mais
restritivo possivel;

Manter seu perfil e seus dados privados;

Restringir 0 acesso ao seu endere¢o de e-mail;

Ser seletivo ao aceitar seus contatos;

N&o acreditar em tudo o que voceé Ié;

Ser cuidadoso ao se associar a grupos e comunidades;

Ser cauteloso ao divulgar fotos e videos;

N&o divulgar planos de viagens e por quanto tempo ficara ausente de sua
residéncia;

Ao usar redes sociais baseadas em geolocalizacdo: faca check-in apenas em
locais movimentados e faga check-in ao sair do local, ao invés de quando
chegar. (CERT.BR, 2012)

Respeito a vida alheia:

Evitar falar sobre acoes, habitos e rotina de outras pessoas;
N&o divulgar, sem autorizacéo: imagens em que outras pessoas aparegam e
mensagens ou imagens copiadas do perfil de usuarios que restrinjam o

acesso;
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Tente imaginar como a outra pessoa se sentiria ao saber que aquilo esta se
tornando publico. (CERT.BR, 2012)

Protecdo ao computador:

Manter seu computador seguro com: todos 0s programas instalados nas
versdes mais recentes e todas as atualizagdes aplicadas;

Utilizar e manter atualizados mecanismos de seguranga: antispam, antivirus e
firewall pessoal;

Desconfiar de mensagens recebidas: mesmo que tenham sido enviadas por
conhecidos e podem ter sido enviadas de contas falsas ou invadidas;

Seja cuidadoso ao acessar links reduzidos e use complementos que permitam

que vocé expanda o link, antes de clicar sobre ele. (CERT.BR, 2012)

Protecao de perfil:

Ser cuidadoso ao elaborar as suas senhas: use senhas longas, compostas de
diferentes tipos de caracteres e nao utilize dados pessoais, como nome,
sobrenome e datas;

Seja cauteloso ao usar as suas senhas: evite usar a mesma senha para
acessar diferentes sites e evite, se possivel, usar sua senha em
computadores de terceiros ou publicos de uso compartilhado;

Habilitar as notificacdes de login;

Lembrar sempre de fechar a sua sessao nas aplicagdes;

Denunciar aos responsaveis pela rede social caso identifique abusos, tais
como: imagens indevidas, perfis falsos e spam. (CERT.BR, 2012)

Protecao aos filhos e familiares:

Orientar sobre os riscos de uso das redes sociais;

Respeitar os limites de idade estipulados pelos sites;

Deixar o computador em um local publico da casa;

Orientar para nao se relacionarem com estranhos: ndo marcarem encontros e

nao usarem a webcam;
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Orientar para n&o divulgarem: localizagao geografica (atual ou futura), dados
pessoais e habitos familiares. (CERT.BR, 2012)

Protecao da vida profissional:

Cuidar da sua imagem profissional e reputacéao:

Antes de divulgar uma informacgéo: avaliar se ela pode atrapalhar o seu
emprego atual, avaliar se ela pode atrapalhar um processo seletivo futuro,
lembrar que ela podera ser acessada por seus chefes e colegas de trabalho e
observar se ela nao fere os preceitos previstos no regulamento de sua

instituicdo e organizagao, principalmente dentro do EB. (CERT.BR, 2012)

Protecao de sua organizacgéo:

Criar um codigo de conduta, o EB tem uma série de normas em relagdo as
midias sociais;

Informar aos militares sobre: os riscos de uso das redes sociais, as regras de
acesso durante o expediente e o comportamento esperado, referente a:
divulgacao de informagdes profissionais (sigilosas ou nao);

Emitir opinides que possam comprometer a sua organizagao militar (OM):
cuidado com a imagem e observar agdées que envolvam o nome do Exército

Brasileiro.

Perfis Falsos:

Nas redes sociais, existem muitos perfis e contas falsas. Ora sdo empregados
como preparatérios de uma ac¢ao criminosa, ora servem para levantamento de
dados. De maneira geral, todos agem de forma a conquistar a confianca da
vitima. (CERT.BR, 2012)

Nas redes sociais, também existem pessoas se apresentando como militares,
ostentando inclusive uniformes, mas nao o sdo. Esses falsos militares usam

variados distintivos e brevés de forma irregular.
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Engenharia Social:

A Engenharia Social € a “garimpagem” de informacgdes vitais sobre uma
pessoa, produto ou organizagdo como preparagdo de um ataque. Pode ser
considerada sindnimo de espionagem. (CERT.BR, 2012)

As redes sociais virtuais facilitaram as a¢des dos engenheiros sociais, pois
reunem grande quantidade de dados pessoais ou de organizagdes, ja
relacionados, em um mesmo ambiente (textos, audios, fotos, videos, planilhas
etc.). Essas redes sédo responsaveis por mais de 60% do trafego da Rede
Mundial.

Prevencéo contra os ataques de engenharia:

Evitar postar suas fotos ou videos nas redes sociais, inclusive de sua familia,
de seus bens (casa, carro etc) e o local de sua residéncia. Essas informacoes
sdo monitoradas e podem facilitar agdes ilicitas, colocando em risco sua
propria integridade fisica ou a de seus familiares;

Mesmo o ambiente privado dessas redes nao garante confidencialidade,
podendo inclusive comprometer atividades profissionais;

Evitar o cadastro de seus dados pessoais em fontes desconhecidas ou
inidbneas. Tais dados podem ser usados por funcionarios inescrupulosos ou
estelionatarios para a pratica de crimes no sistema financeiro (abertura de
contas bancarias, aquisicéo de cartdes etc);

Tenha cuidado com o conteudo publicado nas redes sociais, evitando
opinides ofensivas a pessoas, empresas ou instituicdes, pois tais opinides

podem ser enquadradas como criminosas. (CERT.BR, 2012)

Regras para pagina do Exército Brasileiro:

As midias sociais estdo sendo apropriadas por pessoas, empresas €
instituicbes como grandes veiculos de comunicagdo ou de mobilizacéo,
especialmente porque as redes sociais proporcionam informacoes rapidas e

abrangem grande numero de interessados.
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v O Exército também aproveita esse novo meio de relacionamento, a fim de

prover informagdes rapidas ao seu publico externo, preferencialmente pelo
Centro de Comunicacado Social do Exército (CCOMSEXx), ao qual compete
emitir parecer acerca da criacdo eventual de midias sociais para uso

especifico e temporario.

Restricoes de Informagdes e Acesso do Exército Brasileiro:

As informacoes sensiveis ou classificadas néo deverao constar de paginas de
organizacgoes militares em midias sociais, conforme as Instrugdes Gerais para
Salvaguarda de Assuntos Sigilosos (EB10-1G-01.011).

Os portais das OM, dos militares da ativa, da reserva ou dos servidores civis,
bem como os computadores que estiverem conectados a Rede Mundial de
Computadores ou a outras redes com acesso remoto, ndo deverao conter
informacgao classificada ou sob restricao de acesso.

Sao considerados como informag¢des da OM sob restricdo de acesso, as
abaixo especificadas: (EXERCITO BRASILEIRO, 2014).

Vista aérea;

Fotografias internas de pontos importantes (paiol, reserva de armamento,
etc);

Peculiaridades do seu emprego;

Caracteristicas técnicas do material de emprego militar;

Informagdes pessoais dos seus integrantes; e

Informagdes contidas nos quadros de organizacdo ou de material, dentre

outras.

m) Condutas e Penas do Exército Brasileiro em relagdo as midias sociais:

v' Algumas condutas no uso de midias sociais por parte de militares sao

passiveis de enquadramentos, conforme a figura 10 apresenta:



Figura 10 — Condutas, Infragdes e Penas Midias Sociais

Conduta Infracdo Legislacido Pena
. . Induzimento, Art 207. CPM
Falar em rede social que alguém instigacio > I T
dgvl(e,semamrmwgarcomoﬁ— ou auxilio ao suicidio se consumar
e, suicidio. Art 122 CP
Falar em uma comumidade que al- Art 214 CPM Detencao, de 6 meses a 2
guém cometeu algum crime (ex: Caltini e
ele é um ladrdo, porque furtou o di- Detencio. de 6 meses a2
nheiro de fulano_ ) Art 138, CP e
Detencdo, de 3 meses a
Postar confetido sobre pessoa, 1m- Art 215, CPM 1 ano.
putando-lhe fato ofensivo a sua re- |  Difamacio. B
putacdo. At 139, CP Dewumge3mssal
Enviar emal  mencionando Art 216, CPM Detencdo, até 6 meses.
caracteristicas negativas de uma -
pessoa (ex.: gorda, feia, ignorante, Ingana. Att 140.cp | Detengdo,de 1a 6 meses,
etc.) ou multa.
Propalar fatos nas redes sociais, que
sabe mveridicos, capazes de ofender Ofensa - .
a digmdade ou abalar o crédito das as Forgas Art 219, CPM Detenciio, de seis meses a
Forgas Armadas ou a confianca que Armadas. VL B0
estas merecem do puiblico.
Detencio, até 6 meses, se
o fato nio constitui crime
mais grave.
Enviar e-mail a outro militar, dizen- Art. 223. CPM umico. Sea
do que vai causar-lhe mal injusto e ’ ameaca € motivada por
grave. (Enviar e-mail dizendo que Ameag: fant)mtizafe’mnnh;rmwde
i “egar a pessoa” depois da aula na apenaé
v . ) aumemadademntemo
Att. 147, CP Detengi&,ldela6nm$,
Enviar virus, comando, mstucdo | Danosimples. | Art. 259, CPM | Detencdo, até seis meses.
ou programa de computador que
destrua equupamento ou dados ele-
trénicos. =
Dano. Att 163, CP D“m“&lm‘sm’
Copiar contetido de terceiros sem
autonizagdo ou sem mencionar a | Violagdo de Ast 184. CP Detengéo, de 3 mesesa 1

software ou jogo sem licenca.

Fonte — Brasil (2017)
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v As midias sociais estdo sendo apropriadas por pessoas, empresas e

instituicbes como grandes veiculos de comunicagdo ou de mobilizacéo,

especialmente porque as redes sociais proporcionam informacoes rapidas e

abrangem grande numero de interessados.
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O Centro de Comunicacédo Social do Exército (CCOMSEXx) tem a funcéo de
emitir parecer acerca da criacdo eventual de midias sociais para uso

especifico e temporario das organizacoes militares.

Cuidados com as noticias falsas:

Além do cuidado com os conteudos postados, é importante saber que
"apenas" compartilhar "posts”, "memes", imagens ou textos de cunho ofensivo
(direto ou indireto) em rede social pode gerar consequéncias desagradaveis.

O Codigo Penal vale para o mundo real e para o virtual. As penas para
calunia, difamacgéo e injuria variam de trés meses a trés anos de reclusédo,
além de multa. Tramitam, ainda, novos projetos de lei para inserir tipificacoes

especificas, que confiram mais rapidez aos processos. (QUEIROZ, 2018)

Monitoramento das Midias Sociais:

O centro de Defesa Cibernética do Exército, em Brasilia, trabalha no
monitoramento das midias sociais. Esse acompanhamento é necessario por
envolver questdes de seguranca nacional, o que legitima e justifica essa
acao.

O Exército brasileiro adquiriu uma ferramenta de uma empresa nacional
chamada Guardido, seguindo os tramites legais previstos para as
contrata¢des pubicas. (SANTOS, 2013)

Segundo (Santos, 2013) existem parcerias com a Policia Federal também tem
legitimidade até porque as For¢cas Armadas nao atuam na ponta, o que é
funcao da policia.

Recursos

Os treinamentos, cursos e instrugdes podem ocorrer dentro das proprias

instalagdées do Quartel General do Pinheirinho, assim todos os militares podem

conhecer um pouco mais sobre as midias sociais, identificar, desenvolver e

contribuir para identificar situagdes que possam ajudar para a disseminacdo do

conhecimento das boas praticas na utilizagao das redes sociais.
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Nesses eventos de treinamentos poderiam ser utilizados técnicas como:

Aulas expositivas;

Palestras e conferéncias;
Seminarios e workshops;

Filmes, livros;

Estudos de caso;

Discussao em pequenos grupos;
Dramatizagao, simulagao, jogos;

Reuniodes técnicas;

NN N N N N S NI

Oficinas de trabalho.

O tempo das instrucdes deve ser determinado a partir das necessidades e
caracteristicas dos militares envolvidos. O custo deve ser levado em consideracao, e
este deve ser confrontado com os beneficios que o treinamento ira proporcionar aos
militares, principalmente aqueles que tem contato maior com as midias sociais como
departamentos de comunicagao social e assessorias de imprensa.

Podemos identificar como custos os seguintes elementos: salarios dos
instrutores ou consultores externos, despesa com local, refeicbes, passagens,
estadias, materiais, entre outros.

O instrutor podera contar com uma série de recursos didaticos que podem
servir nas atividades expositivas, demonstracdes praticas, motivar os militares e
favorecer a disseminagdo do conhecimento em relagdo as midias sociais. Os
recursos que podem ser utilizados s&o: salas de instrug¢ao, auditorios, laboratérios
de informatica, projetores multimidia, equipamentos de videoconferéncia,
retroprojetores, apostilas, cartilhas, quadro negro, notebooks, computadores,
servidores, equipamentos de telecomunicag¢oes, internet, redes sem fio e
ferramentas utilizadas para gestdo e monitoramento de redes sociais. Pesquisa
realizada entre os militares da comunicagao social do EB mostram que as principais
ferramentas utilizadas pelas organizagdes na gestdo de midias sociais sao o Google

Analytics com 64,5%, conforme grafico 17:
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Grafico 17 — Ferramentas Utilizadas para Midias Sociais
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Fonte: Elaborado pelo autor (2019)

O motivo apontado pelas ComSocs para utilizar ferramentas para rede sociais
é a analise de métricas e resultados com mais de 71%, conforme grafico 18:

Grafico 18 — Motivo para uso de Ferramentas para Midias Sociais
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Fonte: Elaborado pelo autor (2019)

Dentro desse contexto, treinamentos especificos de ferramentas de gestéao de
midias sociais para os militares da comunicac¢ao social do EB seria um diferencial

para o Exército Brasileiro.
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4.1.3 Resultados esperados

A participagao e presenca das organizagdes publicas e seus servidores nas
midias sociais € uma realidade. Apresentar os beneficios dessas redes, bem como
superar os desafios por ela criados, entender de forma mais efetiva a gestdo e
administragdo desses conteudos faz todo o sentido dentro dessas novas plataformas
de comunicagao digital.

Nesse trabalho esperamos ajudar o Exército Brasileiro e seus militares a
refletir sobre a utilizacdo mais eficiente das midias sociais. Apresentamos alguns
erros cometidos na estratégia de gestado dessas redes que podem trazer danos a
imagem das organizacbes e seus integrantes, podendo transformar as midias
sociais em inimigas da sua presenca digital.

Com essas orientacdes esperamos que os militares e 0o EB tenham mais
interesse, engajamento e presenca nas midias sociais, com partilha de conteudo
mais relevante, com acdes que gerem envolvimento com cliques, curtidas,
compartilhamentos, comentarios, conversdes e discussdes. Utilizar de forma mais
eficiente as ferramentas e novas funcionalidades das midias sociais, interagindo
entre os diversos meios de comunicacao e aplicando as boas praticas.

Saber usar as midias sociais e alinha-las a seus objetivos pessoais e
institucionais, criar relacionamentos mais proximos com seus seguidos, aumentar a
credibilidade do Exército Brasileiro, criar um canal de comunicacédo com seu publico,
aumentar o trafego em suas midias, desenvolver a criatividade sempre sera um
importante diferencial dentro das instituigdes, chamar efetivamente a atencao da
sociedade brasileira aos principais temas de debates nacionais criando conteudo
relevante e usar isso a favor das Forgas Armadas.

Fomentar o planejamento e melhorar as estratégias de uso das midias
sociais, criar campanhas com conteudos focados em seu publico alvo alinhados com
a identidade do Exército Brasileiro, monitorar as redes de forma continua e manter a
instituicdao informada com informag¢des sobre o0s acessos, criacdo de relatérios
diretos e objetivos com métricas coletadas das midias sociais, transformando isso

em informagodes estratégicas para melhoria da gestao de redes sociais.
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4.1.4 Riscos ou problemas esperados e medidas preventivo-corretivas

Existem alguns reflexos que precisam ser evitados em relacédo as redes
sociais, a perda de concentracdo, queda da produtividade e a procrastinacdo, com
varias informagdes disponiveis e novidades surgindo a todo momento, inUmeras
vezes acessamos as redes sem um fim especifico e outras temas acabando
tomando nossa atencao, durante as instru¢cdes de boas praticas ao uso das midias
sociais € necessario manter o foco, sem perder tempo navegando em assuntos que
nao estado acrescentando nada e deixando de lado os temas mais importantes de
nosso cotidiano.

Dessa forma as redes sociais devem ser utilizadas com moderacao,
prevenindo principalmente o vazamento de informag¢des de dentro da organizagao,
no caso do Exército esse cuidado tem que ser redobrado, evitar fazer exposi¢des
desnecessarias, seguir as normas e legislagdes do EB e da administragdo publica,
saber avaliar e trazer uma imagem positivo das For¢cas Armadas nas midias sociais.
Evitar o uso excessivo dos meios digitais € ao mesmo tempo se fechar para as
pessoas de nosso convivio presencial do dia a dia.

As midias sociais devem trabalhar a nosso favor e chegaram para facilitar e
agilizar nossas vidas. O seu uso indiscriminado é algo prejudicial, importante € ter
em mente um equilibrio, é interessante ndo confundir o ambiente pessoal e
profissional nas redes sociais, outro ponto de atencéo € pratica do bullying, ou seja,
humilhar uma pessoa ou instituigdo de forma reiterada com conteudo insultante,
improprio ou até mesmo ameacas.

Diante esses argumentos, o ideal é sempre estimular a politica do bom senso
para que os militares ndo percam muito tempo em redes sociais, utilizar intervalos
determinados para acesso como o horario de almoco, por exemplo, essa pode ser
uma alternativa, tudo isso alinhado com normas, regras e procedimentos do EB. As
pessoas sao formadoras de opinido, isso € de certa forma muito comum que
militares compartilhem suas experiéncias, negativas ou positivas vinculando o
Exército Brasileiro, nessa esfera pode haver vulnerabilidades e isso deve ser
evitado, € fundamental é de grande valia ter uma boa comunicacgéo social e areas de
inteligéncia que possam trabalhar para gerir as midias sociais e evitar qualquer

possivel crise.
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5 CONCLUSAO

No Brasil, ha algumas organizagdes publicas que apresentam boas praticas
envolvendo o0 uso de midias sociais pela Administracao Publica, o Exército Brasileiro
€ um otimo exemplo, que busca sempre melhorar na utilizacdo dos meios de
comunicagao viabilizados pelas novas tecnologias da informac¢éo, com o intuito a
efetivagdo do direito fundamental de acesso a informacédo em conformidade com os
principios que regem a doutrina e a cultura do Exército Brasileiro, atendendo aos
interesses publicos.

O uso das redes sociais pela Administracdo Publica é incentivado pela Lei
de Acesso a Informacgao que apresenta em suas diretrizes a utilizacdo de meios de
comunicacao viabilizados pela informatica, como € o caso da internet e do uso de
midias sociais que passam a contribuir em grande valia para uma melhor interagao
com o cidadao e as Forcas Armadas.

Em geral, as nossas atitudes nas midias sociais podem ter uma grande
variagdo, mesmo que 0O grupo pesquisado nesse trabalho tenham sido todos
militares, atualmente seria impensavel imaginar a vida sem as redes sociais, € 0
numero de seus membros continua crescendo a cada dia. Todavia, ao longo desse
estudo, a questao principal foi encontrar a melhor forma e o caminho mais eficiente
em como utilizar todas as vantagens que as redes sociais apresentam a todas as
organizacgoes publicas e seus colaboradores, mas certamente sem esquecer da vida
real.

Sobre as noticias falsas, que hoje estdo em evidéncia, elas ja estado
alterando o comportamento das pessoas ao analisarem uma informacido e ao
verificarem sua veracidade e a credibilidade da fonte, consideramos isso um fator
muito positivo, a imprensa, as agéncias de noticias, os proprietarios dos meios de
comunicacao, a sociedade e todos os interessados como um todo deverdao adotar
novas estratégias a fim de fazer um checagem na informagéo, para que assim esta
nao perca a sua credibilidade, tenha utilidade, confianca no tramite das informag¢des
e atendam as necessidades da sociedade brasileira.

Quando utilizadas de maneira eficiente as midias sociais sdo excelentes
canais de comunicagao, propagacado e distribuicdo de informacdes dentro das
organizagdes, campanhas internas e comunicados podem ser feitos de dessa forma,

além da melhoria na relagdao entre os militares, com ftroca de ideias e
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compartilhamento de conteudo, sugestdes entre as varias equipes e departamentos
diferentes.

No presente estudo, foi possivel identificar aspectos que evidenciam bem a
utilizagdo das midias sociais por parte da Administracao Publica Brasileira, dentro do
Exército Brasileiro isso é feito com profissionalismo através de sua comunicacao
social. Como ¢é possivel perceber, as ferramentas de redes sociais podem ser
aplicadas para a promogao da cidadania e ampliagdo do grau de interacéo entre o
cidadao e as Forcas Armadas para atender os interesses publicos da populagcao
brasileira.

Sem duvida, a liberdade de imprensa e de expressdo, norteada pelo
patriotismo, € a joia da coroa da nossa democracia. (QUEIROZ, 2018)
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ANEXO 1 - LEGISLAGAO DE REFERENCIA DE COMUNICAGAO SOCIAL

1. LEIS:

a. n® 8.313, de 23 de dezembro de 1991 - Programa Nacional de Apoio a Cultura

(Lei Rouanet).

b.n° 9.610, de 19 de fevereiro de 1998 - Lei de Direitos Autorais.

2. DECRETO N° 6.555, DE 8 DE SETEMBRO DE 2008 - Dispoe sobre as acoes
de comunicacao do Poder Executivo Federal e da outras providéncias.

3. PORTARIA/INSTRUGOES/DIRETRIZES NORMATIVAS DO MINISTERIO DA
DEFESA:

a. Diretriz de Comunicagao Social do Ministério da Defesa, de 10 de outubro de
2003.

b. Portaria Normativa n® 1.359, de 12 de dezembro de 2005 - Politica de
Comunicacao Social de Defesa do Ministério da Defesa.

c. Instrucido Normativa n°® 2, de 16 de dezembro de 2009 - Disciplina as acdes de
publicidade dos 6rgéos e entidades integrantes do Poder Executivo Federal e da
outras providéncias.

4. PORTARIAS DO MINISTRO DO EXERCITO:

a. n® 867, de 21 de novembro de 1991 - Diretriz sobre o Procedimento em Relacao a

Sociedade de Amigos da Organizacao Militar.

b. n°® 569, de 2 de setembro de 1996 - Plano de Atividades Culturais do Exército.



84

5. PORTARIAS DO COMANDANTE DO EXERCITO:

a. n°® 1.317, de 3 JUL 2000 — Normas para Funcionamento da Rede do Sistema de
Comunicacgéo Social do Exército (RESISCOMSEX).

b. n° 402, de 16 de agosto de 2001 - Normas para a Publicagdo de Revistas
Militares.

c. n® 522, de 15 de outubro de 2001 - Vade-Mécum de Cerimonial Militar do Exército

- Pratica de Cerimonial e Protocolo.

d. n® 528, de 15 de outubro de 2001 - Diretrizes Gerais para o Relacionamento do
CCOMSEx com a Fundagao Cultural do Exército.

e. n° 615, de 29 de outubro de 2002 - Diretriz Estratégica do Sistema Cultural do
Exército.

f. n® 764, de 24 de dezembro de 2002 - Diretriz Estratégica de Comunicag¢ao Social
do Exército.

g. n° 101, de 18 de margo de 2003 - Normas para a Organizagao e o Funcionamento
do Sistema de Comunicagao Social do Exército (SISCOMSEX).

h. n° 095, de 24 de fevereiro de 2005 - Normas para Reprodug¢ao do Simbolo do
Exército.

i. n° 280, de 30 de abril de 2008 - Normas para Concessao de Diploma de
Colaborador Emérito do Exército.

j- n° 885, de 4 de novembro de 2008 - Manual de Uso da Marca Exército Brasileiro.

k. n° 110, de 18 de fevereiro de 2014 - Regulamento do Centro de Comunicag¢ao
Social do Exército (EB10-R-11.001).
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I. n° 172, de 10 de marco de 2014 - Regimento Interno do Centro de Comunicag¢ao
Social do Exército (EB10-RI-11.001).

m. n°® 445, de 19 de maio de 2015 - Instru¢cdes Gerais para Utilizagcdo da Rede
Mundial de Computadores pelo Exército Brasileiro (EB10-1G-01.010).

n. n° 498, de 22 de maio de 2017 - Aprova a Diretriz para a Elaboragao e Divulgac¢ao
de Ordens do Dia, Matérias Alusivas as Datas Comemorativas e Mensagens
relativas a Datas Especiais (EB10-D11.003) e da outras providéncias.

6. PORTARIAS DO ESTADO-MAIOR DO EXERCITO:

a. n® 068, de 20 de novembro de 1985 - Manual de Campanha A¢ao Comunitaria
(C45-3) - 12 edicao 1985.

b. n® 026, de 22 de abril de 2009 - Manual de Comunicac¢do Social (C 45-1).

c. n° 083, de 24 de junho de 2010 - Altera as condi¢des de funcionamento do
Estagio de Comunicagao Social para Oficiais do QEMA.

7. PUBLICAGCOES DE OADI:

a. Caderno de Comunicag¢ao Social - Falando com a Imprensa (12 Ed), de 2013, do
CCOMSEXx.

b. Caderno de Comunicacdo Social - Atendendo ao Publico (12 Ed), de 2013, do
CCOMSEXx.

c. Coleténea de Vade-Mécum de Cerimonial do Exército, da SGEx. Disponivel em:

http:www.sgex.eb.mil.br/'vade _mecum/vademecum.htm
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