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RESUMO

Este trabalho monografico analisa a possibilidade de uso de documentos eletrénicos
na Policia Militar do Parana, preocupando-se com aspectos de seguranga,
confiabilidade e legalidade. O uso de documentagdo eletronica extrapola o
en;tendimento corporativo, exigindo compreenséao técnica e juridica acerca do tema,
virpdo o presente trabalho a apresentar aspectos conceituais, doutrinarios e legais
sobre o assunto. Por tratar sobre seguranga e documento eletrbnico faz-se
necessario o entendimento de conceitos sobre Gerenciamento Eletrénico de
Documentos, Certificagdo Digital, Assinatura Eletronica ou Digital, Tempestividade
Digital, entre outros que, por extensdo, merecem estudo e assimilagdo. Pensando
em avangos tecnoldgicos, ndo pode a Policia Militar do Parana buscar solugdes
isoladas para o cumprimento constitucional de sua missdo, basicamente a
preservagdo da Ordem Publica. No conceito doutrinario de Defesa Social, varios
6rgdos buscam a protegdo e o socorro publicos, através de prevengdo, ou
supressdo de ilicitos penais ou infragbes administrativas. A troca de informagoes
entre esses 6rgaos € abordada neste trabalho procurando-se demonstrar a
viébilidade para que isso ocorra em meio digital, observando-se os aspectos legais
qu}e regulamentam o assunto. Este trabalho n&o pretende apontar a solugéo de
mercado para a geréncia eletrébnica de documentos na PMPR, traz uma visédo
teorica do assunto, procurando demonstrar para a Corporagéo a idéia de que um
sistema estanque ndo permitira o dominio da informagdo. Solugbes combinadas
com outros 0rgaos necessitam analise e estudos aprofundados para a viabilizagdo
da atividade fim da PMPR nos moldes que a sociedade paranaense espera. Estas
solucdes devem agilizar o trAmite de documentos, facilitar o acesso a informagao,
estabelecer ferramentas em niveis gerenciais e taticos que, uma vez alimentada
pe‘lo nivel operacional, reverta esta informagdo sob a forma de planejamento
eficiente, diminuindo esforcos e otimizando meios para a execugédo da atividade
finalistica da PMPR. A gestao documental deve ir ao encontro as necessidades dos
demais 6rgdos afetos ao ciclo de defesa social, possibilitando o intercdmbio de
documentos alcangando a eficiéncia administrativa e, como conseqiéncia,
resultando em atividades céleres, desburocratizadas e eficientes.

N

PA\LAVRAS-CHAVE: Policia Militar do Parand; Gerenciamento Eletrénico de
Décumentos; Confianga Documento Eletronico; Possiveis Usos na PMPR.
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1 PNTRODUQZ\O
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A proposicdo da Academia Policial Militar do Guatupé - APMG, apontada
inilcialmente como ‘DOCUMENTO ELETRONICO - POR QUE CONFIAR?”
démonstra a necessidade de a Policia Militar do Parana - PMPR ter certeza de que
sei pode confiar na informagéo digital. Esta divida norteia toda a instituicdo, o
digtanciamento tecnoldgico da atividade policial impediu por muito tempo o acesso a
informatizagdo, o que ndo dizer entdo, de um assunto tdo atual que se refere a
informatizagdo do trAmite de documentos.

A confiabilidade em meio digital € maior do que se vocé entregar seu cartao

dé crédito nas maos de um frentista ou de um gargom, que o leva ndo se sabe onde

para fazer, além de autoriza-lo na administradora, sabe—se la o que.
| O acesso a documentos e informagdes importantes pode ser controlado:
‘ e Por recursos da rede: direitos de acesso individuais a partes da rede,
} servidores e diretérios/pastas compartilhadas, Firewall, etc.;
| e Por recursos do programa: criptografia, sistemas de arquivos préprios,
controle de acesso, controle de fungdes ou recursos do aplicativo;
¢ Por combinacdo das duas situacdes citadas anteriormente, o que € o mais
comum.
- Com a certeza de que existe seguranga no meio digital, baseada na

experiéncia profissional do autor e nas referéncias indicadas e detalhadas no

desenvolvimento das pesquisas, adota-se 0 seguinte tema para este trabalho:
DOCUMENTO ELETRONICO — POSSIVEIS USOS NA PMPR. Pretende-se com
esite enfoque demonstrar ndo somente a seguranga, mas apresentar as
po%sibilidades de utilizagdo da informagdo em meio eletrénico como alternativa
viavel.

| Propositadamente, o texto apresenta uma visdo empresarial acerca do tema,
a maior parte das vezes citada a partir de uma referéncia renomada, em que se
insere a visdo do 6rgdo ou do gestor de seguranca publica. Desse modo procura-se

colocar a administracdo puUblica, em especial a Policia Militar, como uma empresa

em busca da solugdo ideal para a ferramenta de Geréncia Eletrénica de

Documentos e todas as tecnologias decorrentes.



O trabalho encontra-se dividido em seis capitulos. A partir desta Introdugéo,

vé-se a seguinte estrutura:

Capitulo 2 — Situagdo Atual, na qual é apresentada a visdo empresarial
que leva a decisdo pelo investimento em tratamento eletrdnico dos
documentos; este capitulo avanca demonstrando dados atuais sobre a
utilizagdo da tecnologia no Brasil;

Capitulo 3 — Gerenciamento de Documentos, Conceitos e Definigoes,
como objetivo de esclarecer os pontos principais envolvidos no tratamento
de documentos de forma eletrnica, apresentam-se as idéias basicas que
sdo imprescindiveis ao seu entendimento;

Capitulo 4 - Meios de Armazenamento e Ferramentas para
Gerenciamento, procura-se expor o ferramental disponivel na atualidade,
demonstrando maneiras praticas e para que se destina cada equipamento
ou produto;

Capitulo 5 — Seguranga e Aplicabilidade, além de reforgar conceitos de
segurancga e confiabilidade, demonstra a realidade atual da tecnologia nos
6rgaos afetos a Policia Militar do Parana;

Capitulo 6 — Conclusdes e Sugestdes, apresenta algumas propostas na
expectativa de melhorar a operacionalizagao e/ou implantagdo de solugdo

para o tratamento eletronico de informagdes dentro da PMPR.

Pretende-se demonstrar que seguranga e confiabilidade sédo inquestionaveis

quL’:\ndo se digitaliza documentos, avanga-se no assunto e demonstra-se sua

aplicabilidade nos dias de hoje, contextualizando com alguns 6rgaos envolvidos no

cidlo de defesa social dentro do Estado do Parana.

O Centro Nacional de Desenvolvimento do Gerenciamento da Informagéao —

CF:TNADEM apresenta em sua pagina virtual (www.cenadem.com.br), as seguintes

infbrmag,(')es, as quais intitulou “Dados Interessantes”:

A humanidade gerou a mesma quantidade de informagdo nos ultimos 50 anos que
nos 5 mil anteriores. Esse nimero duplicard nos préximos 26 meses. Em 2010, a
informag&o duplicara a cada 11 horas. Cada vez mais estamos gerando mais
documentos em papel. Segundo a AlIM International — Association for Information
and Image Management International, EUA, a maior associagdo do mundo sobre
gerenciamento da documentagdo, 95% das informagdes dos Estados Unidos

estavam em papel em 1990. Este ano, cerca de 92% das informagdes ainda estar&o
em papel.
Essa avalanche de papel gera a cada dia maiores problemas:



Um executivo gasta em média quatro semanas por ano procurando documentos.
Faz-se, em média, 19 copias de cada documento. Gasta-se US$ 250,00 para
recriar cada documento perdido.

e A imagem de um documento digitalizada a 200 dpi (pontos por polegada) e
comprimida a 10:1 requer 50KB de armazenamento. Um gigabyte acomoda 20
mil imagens.

Quinhentas paginas de texto requerem 1 MB de armazenamento.

e Um arquivo de quatro gavetas, com 2.500 folhas de papel por gaveta, comporta,
em média, 10 mil imagens de documento.

e Um CD-R mede 120mm de didmetro e pode armazenar até 650 MB de
informagéo. Isso corresponde a 13 mil paginas de documentos.

o Estudos revelam que os escritérios criam cerca de 1 bilhdo de paginas de papel
por dia. Segundo uma pesquisa do IDC, EUA, esse total é constituido de 600
milhdes de paginas de relatérios de computador, 234 milhdes de fotocdpias e 24
milhdes de documentos diversos. Isso somente nos Estados Unidos.

‘ Apesar de toda informatizacdo presente nos ambientes corporativos, o papel,
airllda, € o0 maior problema operacional na maioria das empresas, 6rgaos
governamentais e instituigdes. Correspondéncias, cheques, faturas, ordens de
co‘mpra, desenhos de engenharia e formularios de todos os tipos sdo, em sua
gr‘ nde maioria, processados manualmente. No meio policial, era comum a feitura
de Inquéritos Policiais ou o registro de ocorréncias em maquinas de datilografia até
meados da década de 90. Atualmente, por mais que exista informatizacdo, os
procedimentos administrativos s&o, na grande maioria, apenas digitados no
co}mputador, que passou a ser usado em substituicdo a maquina de escrever. Os
siétemas dedicados para o trabalho policial aparecem no atendimento e despacho
de ocorréncias, permanecendo a area administrativa carente de sistemas
dedicados. Surge, entdo, a necessidade de desenvolver métodos para o aumento
da produtividade de funcionarios de escritorio, tais como engenheiros, bancarios,
secretarias, advogados e gerentes, e, principalmente, de melhorar a qualidade de
sua producdo. Na atividade policial, esses novos métodos permitem o emprego do
profissional de seguranga publica no exercicio finalistico de suas atribuigbes, néo
desperdicando o emprego de profissionais treinados para o policiamento no dia-a-
dia do servigo burocratico.

As mudancas nas organizagdes, resultam de uma reestruturagdo econémico-
financeira internacional e nacional, além de sucessivas adaptagbes do setor
produtivo, i.e., inflagdo, estabilidade, etc. Essas estruturagbes aparecem para se
adequar a uma sociedade tipica deste tempo, que & a sociedade tecnologica,

caracterizada pela automacio progressiva do aparato material e intelectual, que




reé;ula a producgao, a distribuigdo e o consumo, e que se estende tanto as esferas
publicas de existéncia como as particulares, tanto ao dominio cultural como ao
ecpnémico e politico, MARCUSE (1988).

\ ~ L .
A revolugdo tecnoldgica fez com que as empresas precisassem de novas

| . ~ . ~
formas de integragdo e trabalho, levando-as aos sistemas de automagdo de

escritérios visando a apoiar a execucao dos processos e atividades, aumentando a
di$ponibilidade de tempo de gerentes e outros profissionais, a fim de que com este
tehpo adicional disponivel, pudessem ter condi¢cdes de aumentar a eficiéncia. Com
isso, torna-se possivel agilizar os processos criticos da organizagdo de forma a
otimizar o bindmio produtividade-qualidade.

Em pleno Século XXI, a Policia Militar do Parana conhece a necessidade de
informatizagao, isto se vé pelas recentes aquisicdes de computadores em volume
que alcanga quase todos os setores. No entanto, a simples aquisicdo de
ferramentas (computadores) ndo suprirda a necessidade de solugbes corporativas
que racionalizem a utilizagdo da informatica, urge, e cada vez mais, a necessidade

de a Policia Militar possuir sistemas integrados que otimizem o servigo burocratico.

Para a implementagdo de um processo administrativo automatizado, é
preciso haver uma mudanga brutal na rotina da PMPR, com novos procedimentos
ad%ministrativos para auxiliar na consulta a documentos, que anteriormente pareciam
inacessiveis. Este universo de mudangas ndo pode excluir a atividade operacional.
O acesso imediato a informagdes permite agilizacdo da atividade, liberando o

p
vez mais, deteriorando a qualidade do servico.

ofissional para novas tarefas ou ocorréncias que, atualmente acumulam-se cada

-

A velocidade com que as informagdes chegam, cada vez mais instantaneas,
torna obrigatéria uma adequada absor¢cdo das mesmas na capacidade de agir e,

também, na estrutura de trabalho. A modernizagéo, a agilizacdo e o aumento de

qualidade continuos sdo requisitos basicos de qualquer empresa, qui¢ca o servigo
policial diante do clamor social em prol da seguranga publica.

i O Gerenciamento de documentos vem, cada vez mais, deixando de ser
en‘barado como ferramenta para nichos especificos de mercado, e passando a ser
viéto como componente indispensavel para a concepgédo e desenvolvimento de
m&dernos sistemas de informagdo, D’ALLEYRAND (1995). Conforme FRUSCIONE

(1996), um dos mais fortes movimentos atuais da industria de sistemas de




informagdo é, sem duvida, o acelerado crescimento da utilizagdo de sistemas de
geréncia de documentos.
Para a AlIM, um sistema de geréncia de documentos &€ um sistema de

informagéo capaz de armazenar, recuperar € manter a integridade de documentos,

entre outras funcionalidades. Diversas razGes explicam a atual efervescéncia do
mércado de geréncia de documentos. A principal delas € a percepgédo da vital
im‘ ortdncia que os documentos possuem como repositério do conhecimento das
organizagées, uma vez que a maior parte de suas informacdes vitais estao contidas
em documentos nao-estruturados, SADIQ (1997). Logo, a facilidade em armazenar,
recuperar e conservar a integridade deste verdadeiro patriménio intelectual torna-se
um imperativo para manter as organizagdes produtivas e competitivas nos dias
atuais. Acrescente-se a isso as novas exigéncias, em termos de volume de
documentos e necessidades de controle, ditadas por normas técnicas como as
normas ISO 9000, delineando-se um panorama altamente favoravel ao crescimento
da utilizagdo desses sistemas.

Segundo GATES (1999), as empresas que terdo sucesso na década atual

serdo aquelas que utilizarem as ferramentas digitais para reinventar sua maneira de
trébalhar. Essas empresas tomardo decisdes com rapidez, atuardo com eficacia e
vé‘o atingir direta e positivamente seus clientes, ou no caso da PM os anseios da
comunidade. Acrescentou, ainda, que se a empresa converter cada documento de
pdpel em um arquivo digital, ela se tornara mais competitiva. Essa visdo empresarial
também vale para instituicdes publicas, a Policia Militar deve direcionar o foco de
suas agdes para o atendimento do cliente, somos um grande prestador de servicos
e a sociedade quando liga para o n° 190 precisa do produto "seguranga publica”,
com toda a sua complexidade.

A visdo empreendedora e os ensinamentos de GATES, acima apontados, nos

permitem avaliar que com o passar dos anos é crescente o uso dos documentos
elétr(‘)nicos no cotidiano, de uma forma geral, mostrando-se presentes tanto no uso
dq‘méstico quanto na area comercial, passando pela industria, prestagédo de servigos
e !alcangando o servigo publico em geral.

} Torna-se comum as organizagdes substituir o papel pelo armazenamento
elétr(‘)nico de documentos em redes locais, ou muitas vezes sem qualquer limitagao

geogréfica, permitindo cada vez mais agilidade na obtencéo da informacg&o.




GANDINI (2001) defende que os documentos tradicionais, apostos em papel,
ndo mais correspondem as necessidades de rapidez na circulagédo das informagdes.

Sdo evidentes as suas limitagdes, no que se refere a simples conservagao,

transmissibilidade ou seguranca.

Ainda GANDINI (2001) Ilembra ensinamentos do maior pensador

cogntemporéneo do mundo dos negdécios, PETER DRUCKER, asseverando que a
Revolugédo da Informagéo, que vem ocorrendo atualmente, encontra-se no mesmo
po§nto em que a Revolugdo Industrial estava no inicio da década de 1820,
aproximadamente 40 anos apdés o aperfeicoamento, por JAMES WATT, da maquina
a vapor. Em breve conclusdo, ainda DRUCKER discorre que: "A maquina a vapor
era para a Revolugdo Industrial aquilo que o computador vem sendo para a

Revolugéo da Informacgao”.
|
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2 SITUAGAO ATUAL

2.1 FATORES QUE LEVAM A IMPLANTACAO DE UM GED

A Sexta Pesquisa de Mercado do CENADEM projetava o mercado de GED
Brasil para o periodo 2000-2001 e revelava que o crescimento seria de 98% para

o biénio 2000/2001, ou seja, 49% ao ano. Entre 388 empresas e organismos do

governo pesquisados, 76,5% pretendiam implantar algum tipo de sistema de GED.

Quase todas as empresas demonstravam a intengdo de transformar seus

documentos, processos e até documentos técnicos em midias eletrénicas e discos

opticos, devido ao fato de que tém maior pressa em localizar os documentos de

for

ma rapida e precisa. Quase todas as grandes organizagbes brasileiras ja

possuiam um sistema de GED com expanséo para outras aplicages.

qu

Na mesma pesquisa, foram diagnosticadas as 16 principais razdes pelas

ais os sistemas de GED estavam sendo implantados no Brasil:

Absoluto controle nos processos de negdécios;

Alta velocidade e preciséo na localizagdo de documentos;

Criagdo de facilidades para o trabalhador do conhecimento na empresa
virtual;

Disponibilizagao instantdnea de documentos sem limites fisicos;
Eliminagao de fraudes. Principalmente em agéncias governamentais;
Gerenciamento automatizado de processos, minimizando recursos
humanos e aumentando a produtividade;

Grande melhoria no processo de tomada de decisdes;

Grande reducéo de espago fisico;

llimitadas possibilidades para indexagdo de documentos;

Impossibilidade de extravio ou falsificagdo de documentos;

Integragdo com outros sistemas e tecnologias;

Maior agilidade nas transagdes entre empresas;

Maior velocidade na implementagdo de mudangas nos processos.

Exigéncia da alta competitividade;
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Melhor atendimento ao cliente. O GED proporciona respostas precisas e
instantaneas;
Obtencgao de vantagem competitiva sustentavel; e

Possibilidade da empresa virtual sem limites fisicos.

A utilizacdo de um sistema de Gerenciamento eletrbnico de documentos

de levar as empresas a um diferencial competitivo, basicamente de trés maneiras:

Através do aumento da qualidade e da produtividade do trabalho: Com o
GED, cria-se uma base corporativa de informag¢des de rapido e facil
acesso. Novos documentos podem ser gerados a partir de outros,
bastando salva-lo com outro nome e altera-lo para as novas
necessidades. Assim, a informac&o néo fica somente restrita a poucos,
mas passa a ser um ativo corporativo, acessado e compartilhado por
todos;

Através da reducdo de custos proporcionada pelo aumento da
produtividade. Com a facilidade de se consultar e acessar os documentos
através do seu perfil, diminui-se o tempo de procura, de recuperagao e de
elaboragdo. Com isso, 0s servigos acabam absorvendo menos tempo de
trabalho e ficam potencialmente mais baratos.; e

Através da obtengado da certificagcdo ISO 9000: As ferramentas de GED,
por controlarem de forma sistematica o acervo de documentos, sua
localizagdo, utilizagdo, versdes e principalmente a seguranga dos
documentos, tém sido muito utilizadas para dar suporte a necessidade de
registros demandada na certificagdo ISO 9000. Quando os auditores da
ISO vdo a uma empresa que usa o GED, o processo de auditoria da
certificacdo fica simplificado, uma vez que uma ferramenta automatizada
controla todo o processo de geragdo, acesso e manutengdo dos

documentos.

Muitas empresas ja perceberam que o conhecimento é o seu maior
trimonio, mas ainda ndo o utilizam como deveriam. Muitas vezes, o conhecimento
3 restrito ao funcionario que o adquiriu e ndo o compartilhou na empresa. O
renciamento desse capital intelectual passou a ser vital no mundo globalizado e

mpetitivo em que vivemos. O Knowledge Management, ou simplesmente KM, é o



tdo procurado "Santo Graal" pelas empresas. Ele estd prometendo sucesso e

vantagem competitiva sustentavel.

Esse assunto vem sendo acompanhado por administradores e economistas.

Foi abordado no ultimo livio do maior guru da administragdo moderna, Peter Druker.

O

KM ¢é hoje o que todas as empresas precisam para se manter no mercado. Este

gerenciamento e compartilhamento das informagdes tem sido feito através de

ferramentas de Gerenciamento Eletrénico de Documentos, em que as pessoas

registram seus conhecimentos em documentos e disponibilizam eletronicamente

para os demais membros da organizagao.

2.2 SETORES QUE UTILIZAM GED

O CENADEM apresenta um banco de exemplos para demonstrar como o

| o
GED pode ser utilizado nos mais variados segmentos. Destacam-se nesse banco os

se

uintes segmentos:

| e  Acervos Histéricos e Camara

e  Administradora de e Construcao
Consércio e Contabilidade

e Advocacia . Correios
e Aeronaves o Cultura
e Arquivologia ) Documentagédo Histérica
e Assembléia legisiativa . Energia
e Agéncias Nacionais e Ensino

. Engenharia

o Bancos . Empresas Aéreas

e Biblioteca . Financeira

e Bolsa de Valores e  Fornecedores de GED
e  Cartérios e Fundagdes

. Centros de Pesquisa . Governo Estadual

e Clinicas e  Governo Federal

. Colégios . Governo Municipal

. Comunicagéao . Hidroelétrica




Hospitais

IBGE
Imobiliarias
Imprensa Oficial
Industrias
Institutos
Informatica
Juntas Comerciais
Laboratérios
Mineragao
Ministérios
Petroquimica
Policias
Prefeituras

Previdéncia

SITUACAO ATUAL NO BRASIL

cadores:

Publicidade
Receita Federal
Recursos Hidricos
Recursos Humanos
Saude

Secretaria de Fazenda
Secretaria de
Segurancga
Seguradoras
Serpro
Siderurgicas
Telecomunicagdes
Tribunal Federal
Universidade

Usinas

Segundo o CENADEM, o Gerenciamento Eletrdnico de Documentos
3 em crescimento no Brasil, que tem o maior mercado em toda a América
na. Acrescenta, ainda, que nenhuma outra tecnologia da informagéo esta
scendo tdo rapidamente no Brasil. Isto se deve a redugdo de custos,
nento de produtividade e melhoria no atendimento ao cliente.

Pesquisa realizada pelo CENADEM em 2003 apresentou os seguintes

As areas dos governos federal, estadual e municipal sdo as que

demonstram mais interesse em GED e tecnologias afins: 18,4% dos

respondentes.

As empresas que pretendem ter algum tipo de sistema de GED em
2004/2005 sao 40,9% do total. Desses, 67,1% pretendem que a

implantacao seja ja em 2004.
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e Perguntou-se quais os planos da organizagdo para o tratamento do
e-mail como documento, controle de temporalidade, disponibilizagao
corporativa etc. Apenas 24,6% ja tém algum sistema em uso,
enquanto a maioria, 41,6%, ainda esta pensando no assunto. 11,1%
nao estdo preocupadas.

e Essa 10? Pesquisa mapeou também a intengcdo das empresas em ter

eBusiness, GED, Workflow e COLD na web. O resultado apontou

que 23,4% da empresas pretendem ter e 29% ja tém tais sistemas
em uso. Apenas 0,5% pretendem utilizar o ASP - Application Service
Provider.
Quase todas as empresas querem transformar seus documentos,
processos e até documentos técnicos em midias eletrénicas e discos 6pticos,
devido ao fato de que tém maior pressa em localizar os documentos de forma
rapida e precisa. Quase todas as grandes organizag¢des brasileiras ja possuem

um sistema de GED com expansao para outras aplicagoes.




12

3 GERENCIAMENTO DE DOCUMENTOS, CONCEITOS E DEFINICOES

3.1 DOCUMENTO E OUTROS TERMOS

3.1.1 Documento

AURELIO BUARQUE DE HOLANDA FERREIRA (1996) conceitua a palavra

documento como: "1. Qualquer base de conhecimento, fixada materialmente e

disposta de maneira que se possa utilizar para consulta, estudo, prova, etc; 2.

Escritura destinada a comprovar um fato; declaragdo escrita, revestida de forma

padronizada, sobre fato(s) ou acontecimento(s) de natureza juridica".

No uso policial deve ser considerado o entendimento juridico sobre o

assunto, fundamental se faz uma busca doutrinaria do termo e sua aplicacdo

pratica. A partir da pesquisa juridica elaborada por GANDINI (2001), pode-se

analisar diversas interpretagbes acerca do documento e seu uso como prova:

Os autores, ao conceituar documento, dividem-se em duas correntes. A primeira se
apega a matéria e ao meio de fixagdo fisica do mesmo, enquanto que a segunda
procura destacar o seu contetido. Nesta segunda posi¢cdo, podemos destacar a
presenga dos juristas, visto que estes visualizam o documento como sendo o
instrumento cuja finalidade é a prova de algum fato.

JOSE FREDERICO MARQUES, ao conceituar documento, discorre: "A prova
histérica real consistente na representacao fisica de um fato". Portanto, seria ele a
prova documental, de representagdo exterior e concreta do factum probandum em
alguma coisa.

GIUSEPPE CHIOVENDA entende que "documento, em sentido amplo, & toda
representagdo material destinada a reproduzir determinada manifestacdo do
pensamento, como uma voz fixada duradouramente (vox mortua)".

MOACYR AMARAL SANTOS define documento como sendo "a coisa representativa
de um fato e destinada a fixa-lo de modo permanente e idéneo, reproduzindo-o em
juizo™.

ARRUDA ALVIM define documento como sendo uma prova real, de modo que todo
documento é uma coisa. Afirma que este ndo se destina somente a fixar um
pensamento, como é mais comumente utilizado, mas pode também fixar um fato. A
fixagdo de um fato é mais ampla que a fixagédo de um pensamento.

HUMBERTO THEODORO JUNIOR reconhece documento em seu sentido amplo e
estrito. Em um aspecto geral, seria "ndo apenas os escritos, mas toda e qualquer
coisa que transmita diretamente um registro fisico a respeito de algum fato, como os
desenhos, as fotografias, as gravagdes sonoras, filmes cinematograficos etc". Ja em
sentido estrito, assevera que documento abrangeria somente os escritos, pois estes
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teriam a finalidade de registrar, através da palavra escrita, em papel ou outro
material adequado, a existéncia de algum fato.

AMAURI MASCARO DO NASCIMENTO define documento como: "Todo obijeto,
produto de um ato humano, que representa a outro fato ou a um objeto, uma pessoa
ou uma cena natural ou humana”.

A idéia acentuada que existe € que o documento se consubstancia numa coisa,
fixada materialmente; por essa razdo, muitos entendem que o elemento-contetido é
inseparavel de seu suporte fisico.

Procurando definir o termo “documento”, trazendo uma visdo a atualidade,

ainda GANDINI (2001), afirma:

se
ho

Diante da evolugdo da sociedade devemos tender cada vez mais para a
flexibilizagdo dos conceitos. Por isso, podemos entender como documento qualquer
meio capaz de representar um significado compreensivel, ndo sendo necessario que
seja escrito a mao ou por quaisquer outros meios mecanicos. A titulo exemplificativo,
podemos citar o conceito de documento, do ilustre autor Aurélio, j& exposto
anteriormente, onde preceitua que o0 mesmo consiste em uma escritura revestida de
forma padronizada. No entanto, entendemos que tal conceito encontra-se
ultrapassado, uma vez que seu suporte ndo & o mais relevante, que o que interessa,
realmente, é seu conteldo. O documento tradicional, aposto em papel, ndo mais se
adequa a necessidade atual de dar agilidade a circulagdo de informagdes. Sao
evidentes as suas limitagdes, tanto em relagdo a conservagdo, como a
transmissibilidade e seguranga.

Ha que se ter em mente que o conceito de documento necessita desvincular-
do aspecto de materialidade, motivo pelo qual as construgdes doutrinarias até

je desenvolvidas sdo insuficientes para agambarca-lo em toda sua plenitude.

No dmbito do comércio eletronico, a lei modelo da UNCITRAL (Comissao das

Nagdes Unidas para Leis de Comércio Internacional), que busca uniformizagdo

int

for

M/

da

eV

ernacional da legislagdo sobre o tema, estabelece em seu art. 5° que "ndo se

nqgaréo efeitos juridicos, validade ou eficacia a informagao apenas porque esteja na

'ma de mensagem eletrénica”.

Pode-se encontrar, com auxilio do especialista AUGUSTO TAVARES ROSA
ARCACINI, membro da Comisséo Especial de Informatica Juridica da OAB-SP e
Comissdo de Informatica da Faculdade de Direito da USP, um conceito mais

oluido de documento:

A caracteristica de um documento é a possibilidade de ser futuramente observado; o
documento narra, para o futuro, um fato ou pensamento presente. Dai ser também
definido como prova histérica. Diversamente, representagdes cénicas ou narrativas
orais, feitas ao vivo, representam um fato no momento em que sé&o realizadas, mas
ndo se perpetuam, ndo registram o fato para o futuro. Se esta é a caracteristica
marcante do documento, é licito dizer que, na medida em que a técnica evolui
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permitindo registro permanente dos fatos sem fixa-los de modo inseparavel de
alguma coisa corpérea, tal registro também pode ser considerado documento. A
tradicional definigdo de documento enquanto coisa é justificada pela impossibilidade,
até entéo, de registrar fatos de outro modo, que nédo apegado de modo inseparavel a
algo tangivel.

Diante desse entendimento, sendo o documento integro e confiavel para a
representacdo de um fato, ndo importa sua forma de apresentagdo, ndo persistindo
a |idéia de vinculagdo de seu conteldo com seu elemento continente. GANDINI
(2002).

3.1.2 Gerenciamento Eletronico de Documentos - GED

Considera-se o termo Gerenciamento Eletrdnico de Documentos a parte da
disciplina mais ampla de sistemas de informagéo. Pode-se classificar a informacgao
em duas formas: informacg&o codificada e informag¢do documental. O uso do termo
informacédo documental, distinta de documento, é significante porque sugere que
existe algo intrinseco acerca da natureza desse tipo de informagéo, que é
inéiependente do meio em papel ou seu equivalente eletrénico.

Segundo KOCK (1998), GED é a somatdria de todas as tecnologias e
prLdutos que visam gerenciar informagbes de forma eletronica. Quando se fala em
inﬁormag:ées, precisa-se definir as formas como se apresentam sejam elas na forma
dé voz, texto ou imagens.

O GED visa gerenciar o fluxo das informag¢des desde sua captura até o seu
arquivamento.

As informagdes podem, originalmente, estar registradas em midias
anal6gicas ou digitais. Podem ser criadas em papel, revisadas no papel,
pri)cessadas a partir de papel e arquivadas em papel dentre outras formas, como o
microfilme.

O Gerenciamento Eletrénico de Documentos — GED é ao mesmo tempo : um
método, um sistema e uma tecnologia, para a conversdo e processamento de
documentos como informacéo eletrénica digital. Essa ferramenta surgiu a partir da
necessidade de as empresas gerenciarem a informagéo que se encontrava

desestruturada, visando facilitar o acesso ao conhecimento explicito da corporagéo.
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O GED promove a automacgéo do ciclo de vida dos documentos, provendo

um repositério comum, o qual possibilita capturar, armazenar e indexar documentos

de qualquer formato/suporte fisico (texto, imagens, paginas html, documentos

escaneados, formatos multimidia). Deve também assegurar a integridade e

|
reutilizacdo do documento, integracdo e escalabilidade.

GED pode ser definido como a "tecnologia que facilita o armazenamento,

Io?alizagéo e recuperacgao de informagdes estruturadas ou néo, em formato digital,

durante todo o seu ciclo de vida". De forma geral, essas solugbes sdo compostas

pelos médulos de Document Imaging, COLD/ERM e Document Management:

(W

d

I

Document Imaging (Dl) — Gerenciamento de Imagens: esse médulo é
responsavel pela transformagdo do documento papel em uma imagem
digital, permitindo a sua manipulacdo nesse ambiente. Esse processo
abrange trés etapas: a digitalizacdo do documento por meio de um
scanner, seu armazenamento (gravagdo em CD-ROM, DVD, Disco Optico
ou Disk Array) e o gerenciamento (consultas, pesquisas etc.) das
informacgdes em meio digital.

COLD/Enterprise Report Management - Gerenciamento de Relatérios
Corporativos: COLD (Computer Output to Laser Disk) substitui a
tecnologia COM (Computer Output to Microfilm) como forma de
armazenar grandes volumes de dados provenientes de sistemas
computadorizados (arquivos spool). Em vez de serem impressos, os
relatérios sdo gravados em midia magnética/éptica e disponibilizados aos
usuarios, para consulta, no video, por meio de um visualizador prdprio.
Document Management (DM) — Gerenciamento de Documentos: tem por
objetivo o controle e armazenamento de documentos produzidos por
programas de computador, tais como: Word, Excel, PowerPoint etc. Uma
funcionalidade interessante de modulos desse tipo é a utilizagdo de
servicos de biblioteca que possibilitam o controle das diversas versdes de

um documento.

Com o crescimento da Internet, surgiu o termo Web Content Management

/CM), que trata do gerenciamento do conteudo de informagdes e o que o

erencia do DM, pelo simples fato da publicagdo desse conteudo na Web.
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3.1.3 Enterprise Content Manager — ECM

Segundo o CENADEM, os fornecedores de GED sado, em grande parte,
representantes de solugdes norte-americanas ou da Europa. Portanto, quando os
canceitos chegam ao Brasil, sofrem adequacgdes para nossa realidade.

Atualmente, muito se fala em ECM — Enterprise Content Management. A

definicdo da AlIM - Association for Information and Image Management para ECM é

as tecnologias, ferramentas e métodos usados para captar, gerenciar, armazenar,
preservar e distribuir conteudo pela empresa. No nivel mais elementar, as
ferramentas e estratégias de ECM permitem o gerenciamento de informagéo n&o-
es&ruturada de uma organizagdo, enquanto aquela informacdo existir’. Qualquer
semelhanga com o que se entende por GED n&o é mera coincidéncia.

A questao toda esta centrada apenas em nomenclatura. Quando o GED
cllegou ao Brasil, seu equivalente nos Estados Unidos era o EDMS — Electronic
D

Inlegrated Document System, que para no6s corresponde ao Document

cument Magement System. Hoje, naquele pais fala-se também em IDM -

Ménagement, um dos componentes do GED. Para especialistas atuando no Brasil,
o FCM €, numa maneira mais simplificada de se explicar, o GED com a sofisticagdo
qde a web permite mas, em esséncia, € a mesma coisa. Os recursos da
comunicagdo pela Internet, incorporados as ferramentas, tecnologias e métodos do
GED resultam numa amplitude das capacidades das funcionalidades inerentes ao
GIED. Existem diferentes termos para ECM: DI, DM. As diferengas s&o fruto de
como os fornecedores pensam em confronto com o que os usuarios pensam. “A
industria de ECM deve pensar em reduzir custos e conduzir negécios usando

colaboragdo. Essas tecnologias oferecem ferramentas para cumprir normativas e

(@]

objetivos, reduzir custos e atender conformidades®, afirma JOHN MANCINI,

presidente da AllM International.

3.1.4 Workflow

Uma vez organizada a informagao na empresa, precisa-se conhecer o fluxo
da processo do negdcio, em outras palavras, o seu Workflow. Este € um conceito

antigo que sempre existiu nas organizagdes. A novidade estd na automagéo do
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controle do fluxo dos processos e o Workflow funciona como elemento aglutinador

das ac¢des pontuais de cada uma das etapas dos processos.

O foco principal reside em saber quem fez que parte do trabatho, em que

ordem e sob quais condi¢des (os 3Rs do Workflow — Routes /Rotas, Roles/Papéis e

Rules/ Regras). Para sua utilizagao é primordial que o tramite de documentos, com

as etapas e atividades envolvidas, esteja completamente sistematizado.

Podemos conceituar Workflow como o elemento responsavel por gerenciar o

fluxo dos processos da empresa permitindo um controle automatico de tarefas,

eventos e prazos, com o intuito de atingir os objetivos do negécio. As diversas

solugdes de Workflow podem ser grupadas nas seguintes classes:

Produgao: processos de missdo critica de relevante valor agregado,
com alto grau de estruturagcdo nas regras de roteamento, controle e
acompanhamento e com volume significativo de ocorréncias repetitivas.
Colaborativo: coordenacdo das atividades de um grupo de pessoas,
trabalhando juntas para a execugédo de um projeto, porém com regras e
fluxos de baixo grau de estruturagao.

Administrativo: processos administrativos com baixo valor agregado ao
negocio e orientados para o roteamento de formularios e de documentos
com baixo grau de estruturagao.

Ad-hoc: processos eventuais com regras e fluxos com baixo grau de

estruturagao.

Enquanto em um sistema tradicional o tramite do processo necessita de

intervencdo humana, ou seja, é passivo, em um sistema de Workflow isso é

realizado de forma automatica. Para tal, os sistemas de Workflow, independente de

sua classe, abrangem diversas fung¢oes, dentre as quais podemos destacar:

Seqiienciamento: controle da seqUéncia de execugdo das diversas
atividades do processo;
Controle de Tempo: estabelecimento de limites de tempo para a
realizagcéo das tarefas;
Roteamento: caminhos alternativos de execugdao das tarefas

(sequiencial, paralelo e condicional);
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o Atribuicdo de Papéis: capacidade de rotear uma agdo para um
papel/perfil de usuario quando uma condigdo for satisfeita ou um prazo
se esgotar;

e Monitoramento: facilidade de acompanhar a situagdo das tarefas e o

tramite das ag¢bes tomadas no processo.

3.2 A SOCIEDADE DO CONHECIMENTO

Gestao do conhecimento ndo € mais uma moda que surge para substituir
outras praticas administrativas ou para resolver todos os problemas organizacionais.
Pelo contrario, a GC esta baseada em recursos com 0s quais a organizagao,
eventualmente ja conta, como gestdo de sistemas de informagdo, de mudancga
organizacional ou de recursos humanos.

A Gestdo do conhecimento ndo substitui outras praticas administrativas, ela
convive bem com a atual estratégia de negécios da empresa. O diferencial é que ela
pode ajudar a organizagdo a fazer, de uma forma melhor, uma enorme gama de
atividades que ja desenvolve.

Conforme KOTLER (2000), para permanecer competitivo no ambiente cada
vez mais dinamico e complexo da nova economia, toda empresa deveria trabathar
duro para obsoletar sua propria linha de produto antes que os competidores o
fagam. A chave para isso é a inovagao continua.

Segundo CARL FRAPPAOLO, citado por ANDRADE (2002), gestdo do
conhecimento €& "um conjunto de ferramentas para a automagdo dos
relacionamentos entre informagdes, usuarios e processos. O conhecimento é a
informacao residente na mente das pessoas, utilizada para a tomada de decisdes
em contextos desconhecidos". Fica evidente que a Gestdo do Conhecimento visa,
conectar detentores do conhecimento e usuarios deste através do uso de
tecnologias. J4 JAY BROMBEREK, da Doculabs, define KM como "o processo de
obter, gerenciar e compartilhar a experiéncia e especializagdo dos funcionarios

utilizando-se de tecnologias para alavancar isto de forma corporativa”.
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Quando se fala em conhecimento, este pode ser classificado em dois
opostos:

e Explicito - quando o conhecimento é facilmente mapeado e passivel de

ser aprendido por terceiros.

e Tacito - refere-se ao conhecimento pessoal, empirico, calcado em

experiéncias pessoais com insumos subjetivos.

Assim, pode-se concluir que o maior desafio para as organizagbes é a
captacao do conhecimento tacito ja que ai reside o conhecimento com maior valor
estratégico para estas.

Gestao do conhecimento envolve uma revisdao dos processos, politicas e
tecnologias da empresa a partir de uma melhor compreensido do seu papel
intelectual e dos fluxos mais importantes relacionados a criagdo, identificacéo,
organizagéo, disseminagao e uso de conhecimento estratégico para a organizagao.

Entende-se, ainda, que a GC é um processo corporativo focado na estratégia

empresarial e que envolve:

Gestiao de Competéncias - conhecimento, habilidade, experiéncia,

julgamento de valor e redes sociais;

Gestao do Capital Intelectual

o Capital humano (pessoas e seus conhecimentos, intelecto e
experiéncia), capacidade de suprir as exigéncias do mercado;

o Capital estrutural (patentes, processos, manuais, marcas,
conceitos, sistemas administrativos, banco de dados, tecnologias,
estruturas); e

o Capital de clientes (relacionamento com as pessoas que se atende
ou faz negocios).

o Aprendizagem Organizacional — capacidade de criar, adquirir e transferir
conhecimentos, modificar comportamentos, detectar e corrigir erros;

¢ Inteligéncia Competitiva — processo continuo e formal que avalia o
mercado, seus concorrentes atuais e potenciais, visando auxiliar na

criagdo de vantagens competitivas; e

e Educagido Corporativa - modelo baseado em competéncias,
aprendizagem continuada e flexivel, novas praticas (ensino a distancia,

etc.).
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Para acompanhar este novo processo de desenvolvimento do mundo onde
0s servigos e a criatividade dao o tom, o capital fisico, que era a variavel-chave do
crescimento econdmico, perde lugar hoje para o capital humano, representado pelo
conjunto de capacitagbes que as pessoas adquirem através da educagdo, de
programas de treinamento e da prépria experiéncia para desenvolver seu trabalho
com competéncia, bem como pelo desenvolvimento de varias competéncias do
ponto de vista profissional. A teoria do Capital Humano foi desenvolvida na década
de 60 por dois economistas que mais tarde receberiam o prémio Nobel
(THEODORE SCHULTZ e GARY BECKER). Segundo essa teoria, poderiamos dizer
de forma resumida que o progresso de um pais & alavancado pelo investimento em
pessoas.

Essa nova sociedade que esta se formando, e que tem por base o capital
humano ou intelectual, € chamada de Sociedade do Conhecimento. Nessa
sociedade onde as idéias, portanto, passam a ter grande importancia, estdo
surgindo em varias partes do mundo os Think Thanks, que nada mais sdo do que
grupos ou centros de pensamento para a discussédo de idéias. Esses centros tém
por objetivo a construgdo de um mundo, de uma sociedade mais saudavel do ponto
de vista econémico e social, que possa desfrutar de uma melhor qualidade de vida.

Pode-se afirmar que a sociedade vem evoluindo conforme a figura a seguir:

FIGURA 1: EVOLUGCAO DA SOCIEDADE DO CONHECIMENTO.

ERA ﬂ
INDUSTRIAL
REDUGAO DO USO DA | oy
MATERIA -PRIMA

FONTE: Pesquisa de campo.

Na Sociedade do Conhecimento, as mudancgas e as inovagdes tecnologicas

ocorrem num ritmo tdo acelerado, que além dos fatores tradicionais de producéo,
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como capital, terra e trabalho, é fundamental identificar e gerir inteligentemente o
conhecimento das pessoas nas organizagdes. Esta nova era pressupde uma
imensa oportunidade de disseminar democraticamente as informagdes, utiliza-las
para gerar conhecimento que nos leve em direcdo a uma sociedade mais justa.

Pressupode continuar estudando...

3.3 CERTIFICAGAO DIGITAL

E necessario levar-se em conta de que em vista de ser passivel de
adulteracdo sem deixar qualquer rastro, para que possa fazer prova, deve o
documento eletrdnico apresentar assinatura digital, pois apenas nessa
circunstancia é que se pode atribuir-lne as caracteristicas de autenticidade e de
integridade.

Diferentemente do papel, que se alterado deixa marcas, perceptiveis por
meio de pericia técnica, o documento eletrénico trata-se de uma seqiiéncia de bits,
reproduziveis sem que sejam detectaveis quaisquer diferengas, que apresenta copia
exatamente igual ao original.

N&o se pode descurar, também, que experimentamos um progresso notavel
na area de informatica, em que inovagdes ocorrem diariamente. Dessa forma,
embora nos dias de hoje possa afirmar-se que a certificagdo digital por meio de
criptografia assimétrica reveste o documento eletronico de seguranga quanto aos
aspectos de autenticidade e integridade, antes relatados, nada garante que ndo seja
desenvolvido sistema que desvende o conteudo criptografico dos algoritmos hoje
aplicados.

TREVISAN (2004) estabelece uma ampla visdo dos principios observados no
comércio eletrénico e na legislacdo Federal sobre Seguranga, privacidade e

certificagdo digital, a qual transcreve-se:

Embora a idéia de rede de comunicagdo consubstancie-se em conceito amplo que
abrange qualquer espécie de sistema que conecte dois ou mais interlocutores, néo
existe davida que a face mais reluzente é a Internet, que provocou significativas
mudangas no processo de comunicagdo. Segundo divulgado pela Cadmara Brasileira
de Comércio Eletrdnico, o paradigma que emerge dessa revolugdo no mundo digital
é o da informacdo eletrbnica, gerador de novas relagdes econdmicas e sociais.
Ainda conforme a Camara as transagoes eletronicas devem estar resguardadas
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pelos seguintes requisitos: disponibilidade: o documento ou informagdo deve
estar disponivel ininterruptamente para novo tratamento ou utilizagdo; integridade:
fidelidade do documento ao teor original, sem sofrer qualquer alteragao;
confidencialidade: a informagao relacionada a um individuo, empresa ou entidade
deve ser protegida da agéo indevida de terceiros, seja para conhecer ou tratar essa
informacéo; autenticidade: ha que ser garantida a autoria, origem e destino do
documento eletrbnico; irretratabilidade: é a garantia de que uma transagéo depois
de efetuada ndo pode ser negada. Tais requisitos acham-se configurados no
Decreto n°® 3.505, de 13 de junho de 2000, que instituiu a Politica de Seguranga da
Informagdo nos érgaos e entidades da Administragiao Publica Federal e que
define como um dos objetivos da Politica da Informagdo "estabelecer normas,
padrdes, niveis, tipos e demais aspectos relacionados ao emprego dos produtos que
incorporem recursos criptograficos, de modo a assegurar a confidencialidade, a
autenticidade, a integridade e o ndo-repudio, assim como a interoperabilidade entre
os Sistemas de Seguranga da Informagdo". Relativamente as caracteristicas antes
apontadas, MARCACINI (2000) tem um posicionamento mais restritivo. No seu
entender pode-se atribuir ao documento eletrénico, desde que por meio de
criptografia assimétrica, duas qualidades essenciais: autenticidade e integridade.
(grifos nossos)

Sabe-se que a criptografia, em si, € considerada tdo antiga quanto a propria

escrita. Indicios comprovam que técnicas para sua utilizagdo foram conhecidas no

Egito, Mesopotamia, india e China, na Antigliidade. O primeiro livro sobre o tema,
denominado Poligrafia, foi publicado em 1.510, por JOHANNES TRITHEMIUS,

abade aleméao, hoje considerado pai da moderna criptografia. Consiste tal método

na cifragem de dados de maneira a se ocultar a informagéo contida na mensagem.

Descreve-se a criptografia em um conjunto de métodos e técnicas destinadas

a proteger o conteudo de uma informacéao, tanto em relagdo a modificagbes néo

autorizadas quanto a alteragdo de sua origem, ou a simples restrigdo do

conhecimento a quem nao deve té-lo.

Vale ressaltar, de modo sucinto, que existem duas espécies de criptografia:
e Simétrica em que emissor e receptor partiiham a chave de acesso e
e Assimétrica em que o emissor dispde de uma senha publica, de

conhecimento geral e outra privada, somente por ele conhecida.
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FIGURA 2: CRIPTOGRAFIA SIMETRICA.
Brasil
;_)3 CIFRACAO COM CHAVE SIMETRICA

FONTE: ICP-Brasil.

A criptografia assimétrica baseia-se em algoritmos que utilizam duas chaves
diferentes, relacionadas matematicamente através de um algoritmo, de forma que o
texto cifrado pela chave 1 do par somente podera ser decifrado pela chave 2 do
mesmo par.

As duas chaves envolvidas na criptografia assimétrica sdo denominadas
chave publica e chave privada. A chave publica pode ser obtida pelo publico em
geral, enquanto que a chave privada somente deve ser de conhecimento de seu
titular. Da mesma forma que no sistema de criptografia simétrica, a seguranga da
comunicagdo depende da garantia de segredo da chave privada, que s6 deve ser de

conhecimento do de seu titular.
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FIGURA 3: CRIPTOGRAFIA ASSIMETRICA.
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FONTE: ICP-Brasil.

O emissor processa seu documento com a chave publica do receptor, que é
conhecida. O texto cifrado somente podera ser decifrado pelo receptor previsto, uma
vez que somente ele tem a chave privada relacionada a chave publica que orientou
a criptografia do documento emitido. Desta forma, fica atendido o requisito de
confidencialidade da informacéo.

Assinaturas sdo geralmente usadas para se provar a autoria de documentos.
DINEMAR ZOCCOLI, citado por TREVISAN (2004) traz o entendimento de FLAVIA
LOZZI segundo o qual preconiza ser a assinatura um gesto de préprio punho que
contém forte significado simbdlico, suficiente, por si s6, para declarar proprias as
afirmacgdes externadas, sob as quais a firma vem aposta, dificiimente esquivando-se
o signatario do reconhecimento dela como sua. Aduz, inclusive, a interpretagéo do
Information Technology Security Strategy (ITSS), grupo de trabalho sobre matérias
legais, patrocinado pelo governo do Canada, segundo o qual a necessidade da

assinatura em um documento eletrénico é tratada sob o enfoque seguinte:

No mundo eletrdnico, o original de um documento eletrénico € indistinguivel de uma
cbpia, nao existe assinatura escrita de proprio punho e ele nao esta sobre o papel. O
potencial para fraudes é grande, devido a facilidade de interceptagao e alteragdo dos
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documentos eletrénicos, e a velocidade de processamento de multiplas transacoes.
Sempre que as partes tratem entre si com muita freqiiéncia, ou onde ndo existam
consequéncias legais, uma assinatura pode nao ser necessaria. Todavia, existindo
um alto potencial para disputa, ou uma assinatura tradicional ou uma assinatura
digital é requerida.

Esse vinculo entre a assinatura e suporte tornou-se tao significativo que
gerou dificuldades para se aceitar a idéia segundo a qual a fungcdo da assinatura
pudesse ser explicada também sobre suportes diferentes e com sistemas diferentes,
como €é o caso do meio eletronico.

A cifracdo do documento eletrénico atende ao requisito de confidencialidade
da informagéo transmitida. Para atender aos requisitos de integridade e
autenticidade sdo implementadas outras ag¢des, gerando um documento assinado
digitaimente.

A primeira etapa do processo de geracdo de um documento assinado
digitalmente é aplicar uma fungdo de resumo (hash) ao documento eletrénico,
obtendo-se uma seqiiéncia de tamanho fixo, unica para cada documento. Nota-se
que, a partir do resumo, nome dado ao resultado da fungédo hash, ndo é possivel
recuperar o documento original, ou seja, a fungdo hash é unidirecional.

FIGURA 4: ASSINATURA DIGITAL, GERAGCAO DO DOCUMENTO.

Assinatura Digital

¥
Documento g
Original h

! Algoritmo Usuario A
Hashing
Documento
E © = ) —
Resumo Chave Privada Assinatura
(Msg Digest) do Usuirio A Digital

FONTE: ICP-Brasil.
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Na segunda etapa do processo, esse resumo sera entdo cifrado com a chave
privada do emissor do documento, gerando um arquivo eletrénico que representara
a assinatura digital do emissor. Essa assinatura sera anexada ao documento
eletrénico original, compondo a mensagem ou arquivo, que sera transmitido ao
receptor. Uma assinatura digital esta associada a cada documento emitido.

Na terceira etapa do processo, o receptor recebe a mensagem ou arquivo — o
documento original mais a assinatura. Aplica a funcdo de hash, ao documento

original, obtendo um resultado, aqui chamado resumo 1.

FIGURA 5: ASSINATURA DIGITAL, DISTRIBUICAO DO DOCUMENTO.
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FONTE: ICP-Brasil.

Em seguida, a assinatura é decifrada utilizando-se a chave publica do
emissor, obtendo-se assim o resumo. Compara-se o resumo com o resumo 1. Caso
0S resumos sejam iguais, € possivel concluir que:

e O documento esta integro; e
e O documento foi realmente enviado pelo emissor porque a chave
publica do receptor conseguiu decifra-lo;

MARCACINI (2000) aduz que em vista de que documentos eletronicos

podem ser alterados sem deixar vestigios e dada a impossibilidade de se langar
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sobre eles assinatura autégrafa, a literatura juridica produzida até meados da
década de 1990 néo os aceitava como prova documental.

Pode-se definir, sem adentrar-se em detalhes técnicos, assinatura digital
como o resultado da operacgéo de cifragem do documento eletrénico aplicando-se a
chave privada de seu titular. Sua conferéncia processa-se com o uso da chave
publica, reputando-se auténtica e integra se puder ser decifrada sem
inconsisténcias.

TREVISAN (2004) defende que ao se utilizar um sistema que envolva chave
publica, o gerenciamento de chaves passa a ter dois novos aspectos: primeiro,
deve-se previamente localizar a chave publica de qualquer pessoa com quem se
deseja comunicar e, segundo, deve-se obter uma garantia de que a chave publica
encontrada seja proveniente daquela pessoa. Sem essa garantia, um terceiro
(intruso) pode convencer os interlocutores de que chaves publicas falsas pertencem
a eles. Dessa forma, quando um interlocutor envia uma mensagem a outro
solicitando sua chave publica, um terceiro (intruso) podera intercepta-la e devolver-
lhe uma chave publica forjada por ele. Tal procedimento pode ocorrer com o
emissor e o receptor da mensagem.

A garantia para se evitar este tipo de ataque é representada pelos
certificados de chave publica. Tais certificados consistem em chaves publicas
assinadas por uma pessoa de confianga, denominada terceiro confiavel (TTP —
acrénimo para Trusted Third Party) e servem para evitar tentativas de substituicao
de uma chave publica por outra. O certificado, além da chave publica, contém
informagdes pessoais sobre seu titular e é assinado digitalmente por uma terceira
parte confiavel (autoridade certificadora) que associa 0 nome (e atributos) de uma
pessoa ou instituicdo a uma chave criptografica publica.

O certificado eletrénico, segundo definicdo da Ordem dos Advogados do
Brasil, Se¢do Sdo Paulo, consiste em uma declaragdo de um ente certificante,
acerca da titularidade das chaves de uma outra pessoa que esta sendo certificada.
Esse ente é conhecido como "terceiro de confianga” pois sua declaragdo deve
gerar, para o destinatario da informagao, a certeza quanto a sua autoria. AUGUSTO
MARCACINI (2000), no contexto que envolve os aspectos de autenticidade e
integridade, define o certificado eletrénico como a forma mais pratica de se

demonstrar a titularidade da chave publica.
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Sob a éptica juridica, pode ser entendido como uma declaragdo de uma
pessoa (ente certificante), em relagdo a chave publica de uma outra pessoa,
atestando essa titularidade. No campo técnico, trata-se de arquivo eletronico,
assinado pelo certificante com sua chave privada contendo a chave publica e
informacgdes pessoais do titular desta chave publica.

O trabalho do estudante JOSE ROBERTO LENOTTI, citado por TREVISAN
(2004), enfatiza que um Unico terceiro confidvel, uma Unica autoridade certificadora,
nao é suficiente para garantir a funcionalidade do sistema. Para se obter servigos de
seguranga no relacionamento com terceiros, sdo necessarias vérias autoridades
certificadoras interligadas. Esse conjunto forma uma infra-estrutura de seguranca na
qual os usuarios podem se basear. Quando essa infra-estrutura é projetada para
lidar com o gerenciamento de chaves publicas ela é denominada infra-estrutura de
chaves publicas (ICP) e pode apresentar duas formacgdes basicas:

e hierarquica: ocorre quando ha uma Autoridade Certificadora central que
autoriza outras certificadoras a emitirem certificados, bem como fiscaliza a
atuacdo dessas outras. Essa autoridade central é conhecida como
Autoridade Certificadora Raiz;

o rede (ou mista): ha uma rede de Certificadoras Digitais independentes,
cada uma cruzando certificados privados e publicos com as outras. Este
sistema de cruzamento de informagdes de certificados digitais é chamado
de Cross Certificate Pair.

Considerando-se que a conferéncia do certificado é feita com a utilizagédo da
chave publica do ente certificante, resta saber se a chave publica que assinou o
certificado é realmente do ente certificante. No caso de infra-estrutura hierarquica,
ha o pressuposto que os usuarios do sistema acreditam na autenticidade de uma
chave inicial, a chamada chave raiz, que é auto-assinada, isto é, seu certificado é
assinado com a propria chave privada do par.

BRASIL (2000) afirma que no entendimento da UNCITRAL, para ter o
documento virtual a mesma fungéo e ser considerado como documento escrito, tal
qual o documento convencional, é preciso que ele fique disponivel para consultas
posteriores, sendo que o objetivo desta norma é a possibilidade de reproducao e

leitura ulterior.
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Ainda BRASIL (2000) defende que para o reconhecimento da assinatura no
documento eletrbnico a UNCITRAL prescreve que ela deve estar de modo a
identificar a pessoa por algum método, e é obvio que esse método a que se refere é
a Criptografia, pois € a unica forma segura de garantir a autenticidade do assinante.
Varios paises ja adotaram o modelo da UNCITRAL, como os Estados Unidos, a
Alemanha, a Franga, a Argentina, Colémbia e outros que estdo ultimando as suas
legislagoes.

BARROS (2004) salienta que um dos pontos que traz mais dificuldade aos
profissionais sdo os sistemas de criptografia e certificacdo digital. A grande
quantidade de aspectos a serem avaliados acaba confundindo até mesmo quem é
especialista em seguranga. Algoritmos e tamanhos de chaves sdo alguns dos
aspectos que freqientemente sao levantados, mas ndo é tudo o que é necessario
saber sobre um sistema de criptografia. Uma falha comum nas avaliagbes aparece
por conta da forte propaganda de produtos que utilizam criptografia em torno do
tamanho das chaves utilizadas. E comum encontrar afirmagdes que dizem que dado
produto € seguro porque utiliza chaves de “tantos” bits. Também & comum ver
pessoas fazendo comparagbes de tamanhos de chaves de algoritmos que
funcionam sob conceitos distintos, chegando a conclusdes inadequadas. Os
algoritmos simétricos mais usados hoje, por exemplo, utilizam chaves entre 128 e
256 bits. Algoritmos assimétricos utilizam chaves de até 4096 bits, e ndo podem ser
considerados mais seguros por conta disso. O que cada um destes sistemas realiza,
qual o significado do tamanho dessas chaves e quando deve ser utilizado um ou
outro, sdo algumas das questdes que o profissional deve saber na hora de avaliar
as caracteristicas de criptografia de um produto.

Como quaisquer outras ferramentas, a criptografia e a certificagdo digital
ajudam a resolver problemas especificos. Mais importante do que saber o que estas
ferramentas podem fazer é saber o que elas ndo podem fazer. A certificagéo digital,
apesar de sua solida base em criptografia, depende de uma série de processos que
sd0 t30 ou mais importantes que o tamanho das chaves e qualidade dos algoritmos
utilizados. S&o processos que visam reduzir riscos que ndo podem ser mitigados
pela criptografia. Um dos maiores especialistas na area, BRUCE SCHNEIER, diz
que “se vocé acha que criptografia vai resolver o seu problema ou vocé nao
conhece seu problema ou ndo conhece criptografia”. Com esta visdo e com o

conhecimento necessario, o profissional de seguranga pode avaliar corretamente
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como a criptografia e a certificagéo digital sdo utilizadas em cada caso, podendo

obter o que as ferramentas oferecem de melhor.

3.4 TEMPESTIVIDADE DIGITAL

O avango da informatica e a disseminagdo das redes de computadores
permitiram o uso de transagdes eletronicas em larga escala. Estas transagdes sédo
realizadas através da troca de documentos eletrénicos entre entidades. O que antes
era realizado usando papel, passou agora a ser realizado na forma digital. Com
isso, faz-se necessario uma mudanca no conceito de documento, de forma a
adapta-lo ao meio eletrénico, atribuindo-lhe a mesma confianga ja consolidada no
meio papel. COSTA (2003).

FIGURA 6: TEMPESTIVIDADE DIGITAL, DATACAO DO DOCUMENTO.
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FONTE: COSTA (2003).

Quando se falou em certificacdo digital, esclareceu-se que para o0s
documentos eletrénicos serem considerados validos juridicamente, € necessario
que alguns requisitos de seguranga sejam satisfeitos, dentre os quais: integridade,
autenticidade, irrefutabilidade e tempestividade. Os trés primeiros requisitos séo

atendidos através da utilizagdo da assinatura digital. J& o requisito tempestividade
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requer que os documentos eletrénicos sejam datados de maneira confiavel. A
Protocoladora Digital de Documentos Eletrénicos - PDDE é a entidade responsavel
por datar os documentos eletronicos. Entretanto, para que a data adicionada ao
documento pela PDDE seja confiavel, € necessario que sejam realizados
procedimentos de auditoria que fiscalizem o correto funcionamento da PDDE.
STEFANO KUBICA (2005, (b)), estabelece uma visdo muito clara e

abrangente do termo:

A palavra tempestividade é muito usada nos meios juridicos para designar “dentro
do prazo” e, segundo o dicionario HOUAISS, quer dizer: oportunidade, no tempo
préprio, o que ocorre no momento certo, oportuno no tempo devido. Aplicada no
mundo digital, a tempestividade pode comprovar que um evento realmente
aconteceu em determinado momento. E importante ndo confundir tempestividade
com temporalidade porque esta tem relagdo com periodo de tempo, e no
gerenciamento de documentos eletrnicos, por exemplo, trata do ciclo de vida do
documento. Por sua vez, a tempestividade pode, por exemplo, comprovar os
instantes de chegada e saida de um documento eletrbnico nas etapas de um
processo com fluxo de trabalho automatizado (workflow). Na verdade, a
Tempestividade Digital ja vem sendo estudada, pesquisada e até viabilizada em
algumas organizagdes ha algum tempo. E um conceito genérico que engloba termos
como: datagéo eletrbnica, carimbo de tempo, selo cronolégico digital, estampilha
temporal, carimbo digital, protocolos digitais, etc.(...) A Tempestividade Digital tem
fundamental importdncia no gerenciamento de documentos eletrénicos e pode
cumprir um requisito que a Certificagdo Digital ndo atende. Um documento que
contém assinatura digital pode garantir integridade e autenticidade, mas quando
precisa ser enviado ou recebido com a produgido de um protocolo, é necessario que
se considere a data e hora legal nesse protocolo. Por essa razdo, existe hoje
preocupacgédo de se regulamentar a Tempestividade Digital dentro da Infra-estrutura
de Chaves Publicas brasileira — ICP-Brasil. RENATO MARTINI, diretor de Infra-
estrutura de Chaves Publicas do Instituto Nacional de Tecnologia da Informacgéo -
ITI, avalia alternativas possiveis para que a Tempestividade Digital dentro da ICP-
Brasil seja segura e economicamente viavel. Considera que a questdo deve ser
tratada sob quatro aspectos basicos. O primeiro diz respeito a uma politica
tecnolégica baseada em padrbes abertos e em consonéncia aos estabelecidos por
organismos internacionais como forma de garantir a interoperabilidade. O segundo
ponto é o fato de o Observatério Nacional ser, por lei, 0 mantenedor do tempo, ou
seja, € o0 6rgdo que estabelece a hora legal do Brasil. Assim, € necessario que
resolu¢des complementares criem modelos para que esse horario possa ser usado
por prestadores de servigo de tempo. Outro ponto levantado por MARTINI é a
importdncia de se entender que Certificagdo Digital ndo é apenas um modelo
juridico, mas também e principalmente uma questéo tecnoldgica, sendo necessario
criar utilidade e oportunidades para a adogdo dessa tecnologia. Como quarto
aspecto basico, MARTINI faz considera¢des sobre a necessidade de se ter um custo
vidvel para definir um modelo. Com a regulamentagdo da Tempestividade Digital
dentro da ICP-Brasil, RENATO MARTINI prevé para 2005 o desenvolvimento do
projeto de Gestdo Eletronica de Documentos (GED) para a Esplanada dos
Ministérios, que devera agregar dois itens fundamentais: a datagdo eletronica e a
Certificagao Digital.
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Integrando-se a tempestividade digital a certificagdo digital, completa-se um
ciclo virtuoso na gestdo de documentos e processos eletronicos, possibilitando seu
uso nas esferas administrativas e juridicas. A ferramenta para se alcangar isso,
passa a ser o GED/ECM (Enterprise Content Management), que prové
funcionalidades para elaboragdo/captagdo, armazenamento, gerenciamento,
preservacao e distribuicdo. A Certificacdo Digital pode garantir assinatura,
autenticagéo, integridade e sigilo. Por sua vez, a Tempestividade Digital pode
comprovar a data e hora em cada etapa do ciclo de vida de um documento, no
tramite de documentos eletronicos em processos automatizados (WORKFLOW).
Assim sera possivel saber e provar quando uma operacgao eletronica foi efetivada, o
que, em muitos casos, € tdo importante quanto ter certeza da origem ou da
integridade do seu conteado KUBICA (2005, (b)).

3.5 CONCEITOS PRATICOS E PRODUTOS ENVOLVIDOS NA CERTIFICAGAO
DIGITAL

Certificado Digital € um arquivo no computador que identifica o usuario.
Alguns aplicativos de software utilizam esse arquivo para comprovar a identidade do
usuario para outra pessoa ou outro computador. Dois exemplos tipicos sdo:
e Quando vocé consulta seu banco on-line, este tem que se certificar de
que vocé é a pessoa que pode receber a informagdo sobre a conta.
Como uma carteira de motorista ou um passaporte, um Certificado
Digital confirma sua identidade para o banco on-line.

o Quando vocé envia um e-mail importante, seu aplicativo de e-mail pode
utilizar seu Certificado Digital para assinar "digitaimente" a mensagem.
Uma assinatura digital faz duas coisas: informa ao destinatario que o e-
mail é seu e indica que o e-mail ndo foi adulterado entre o envio e o
recebimento deste.

Um Certificado Digital normalmente contém as seguintes informagoes:

e  Sua chave pulblica (para mais informagbes;- Seu nome e endereco de e-

mail;

e A validade da chave publica;




33

e O nome da empresa, Autoridade Certificadora — AC, que emitiu seu
Certificado Digital;

e O namero de série do Certificado Digital;

e A assinatura digital da AC.

SmartCard é um cartao criptografico capaz de gerar e armazenar as chaves
criptograficas que irdo compor os certificados digitais. Uma vez geradas essas
chaves, elas estardo totalmente protegidas, ndo sendo possivel exporta-las para
uma outra midia nem retira-las do smartcard. Mesmo que o computador seja
atacado por um virus ou, até mesmo um hacker, essas chaves estardo seguras e
protegidas, ndo sendo expostas a risco de roubo ou violagado.

Os multiplos niveis de protecdo que compdem a solugao - incluindo recursos
fisicos e logicos - asseguram a identificagdo do assinante, permitirdo que a
integridade e o sigilo das informagdes sejam protegidos e impossibilitardo o repudio
do documento em momento posterior.

Leitora € um dispositivo projetado para conectar um cartdo inteligente
(SMARTCARD) a um computador. A leitora se encarregara de fazer a interface com
o cartdo, enquanto o computador suporta e gerencia as aplicagdes. Instalar uma
leitora de cartdes inteligentes &€ um procedimento simples, que dispensa
conhecimentos técnicos. Uma vez instalada, a leitora permitird o acesso seguro a
servigos na Internet ja preparados para a certificagao digital e aplicagdes de Internet
Banking.

FIGURA 7: SMARTCARD E LEITORA.

FONTE: CertiSign Certificadora Digital.

O token é um hardware capaz de gerar e armazenar as chaves criptograficas
que irdo compor os certificados digitais. Uma vez geradas estas chaves, estardo
totalmente protegidas, pois ndo sera possivel exporta-las ou retira-las do token (seu

hardware criptografico), além de protegé-las de riscos como roubo ou violagao.
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Sua instalacdo e utilizagdo é simples: conecte-o a qualquer computador
atravées de uma porta USB depois de instalar seu driver e um gerenciador
criptografico (software). Dessa forma, logo que o token seja conectado, sera
reconhecido pelo sistema operacional.

FIGURA 8: TOKEN.

FONTE: CertiSign Certificadora Digital.

Sao caracteristicas do token, incluindo recursos fisicos e l6gicos: assegurar a
identificagdo do portador (que precisa de uma senha pessoal e intransferivel para
utiliza-lo), permitir que a integridade e o sigilo das informagdes contidas nele,
proteger e armazenar essas informagdes (as chaves e os certificados) e

impossibilitar a separagéo da chave criptografica do hardware criptografico.
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4 MEIOS DE ARMAZENAMENTO E FERRAMENTAS PARA GERENCIAMENTO

Nos dias atuais ainda é forte a predomindncia do armazenamento dos
documentos em papel, isto se deve, boa parte em fungéo de que a troca de grande
volume de informacgdes ainda é feita através deste mecanismo, até mesmo por
imposicédo legal. A certificagdo digital, apesar de regulamentada, s6 tem valor
enquanto o documento estiver no meio digital, uma vez impresso, necessario se faz
a autenticagdo do mesmo. '

Alguns documentos ja sdo gerados a partir de um software especifico, como
por exemplo o Autocad ou MS-Word, e, armazenados eletronicamente, para fins de
consultas nos varios setores da empresa ou de 6rgaos publicos. Existem também
outros documentos, como os videos que sdo armazenados em fitas préprias para
este fim. Processos judiciais, inquéritos policiais ja sdo, no Estado do Parana,
elaborados em sistemas corporativos e armazenados em servidores proprios.

Existem varias maneiras diferentes de se descrever o ciclo de vida de um
documento. GARG, citado por FANTINI (2001), propde, no que se refere a producao

de documentos eletrbnicos, a classificagdo encontrada no quadro a seguir:

QUADRO 1: ETAPAS DO CICLO DE VIDA DO DOCUMENTO.

Pesquisa A aquisicdo de informagdo, incluindo a interpretagdo da
informacao contida nos documentos.

Autoria Criacdo dos novos documentos.

Aprovagao Revisdo dos documentos com a finalidade de fazé-los
conforme com uma certa estrutura e padrdo de conteudo.

Publicagdo Transformacdo dos documentos em uma forma de
apresentagdo especifica (por exemplo: papel, CD-ROM,
Internet).

Armazenamento |Nesta etapa, os documentos devem ser guardados em um
meio de armazenamento que oferegca confiabilidade e
facilidade de localizacido e acesso aos documentos.

FONTE: GARG citado por FANTINI (2001).

FANTINI (2001) afirma que, ao contrario de outras visdes para o ciclo de vida
de documentos, a divisdo nas cinco etapas anteriores ajuda a diferenciar os passos
que envolvem o processo automatizado daqueles que envolvem interagdes

humanas com a informagéo contida nos documentos.
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4.1 ACESSIBILIDADE DOS DOCUMENTOS

Muito comum se faz, na atualidade o uso de computadores para gerar e
manipular documentos. A maior parte desses documentos € armazenada para
consulta futura ou mesmo para servir de base para criagdo de novos documentos.

N&o obstante ser comum a idéia de se armazenar todos os documentos em
um s6 formato de consulta como .tif ou .pdf, na verdade usa-se seu formato nativo
ou original. Como exemplo disso vemos o Boletim do Comando-Geral que é
disponibilizado em .pdf e .rtf, para facilitar o acesso por usuarios de toda a PMPR.
Isto acaba sendo bastante util, uma vez que ha necessidade de geragdo de novos
documentos baseados nesses, anteriormente disponibilizados.

Considerando a inexisténcia de um sistema GED na PMPR, bem como de
previsibilidade orgamentaria para sua aquisicdo ndo €& suficiente apresentar
solugdes de mercado para autoria, aprovagédo e divulgacao; quando se buscar tal
solugdo, as ferramentas de mercado serdo outras. Por esse aspecto, este item do
trabalho aponta conceitualmente solugbes de GED e a maneira como instituicdes
tratam sua informagao e os meios de armazenamento.

A criacdo de um documento pressupde que este sera utilizado em dado
momento em algum processo de uma organizacdo. A INTRANET da PMPR
(http://10.47.1.19) tem facilitado a distribuicdo de ordens, doutrina, normas, boletins
gerais, portarias, diretrizes, entre outros documentos. De acordo com o quesito 4.5
da 1ISO 9001, que rege o controle de documentos e de dados, os documentos
devem estar disponiveis em todos os locais onde sdo executadas as operagdes
essenciais para o funcionamento efetivo do sistema da qualidade, isto pode ser
alcancado pela INTRANET. Esta disponibilidade pode ser em forma de papel,
eletrbnica ou outros meios apropriados, como por exemplo, em video.

Informagbes, as vezes caras e extremamente valiosas para uma
organizagdo, podem desaparecer pela constante mudanga no quadro de
profissionais e, principalmente, pela falta de documentagdo dos processos de
trabalho. A normatizacdo para elaboragcdo de documentos existe, principalmente
quando se trata de documento de Estado-Maior, no entanto sua distribuicao e

armazenamento podem ser falhos.
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Em todo o mundo, muitos documentos sdo arquivados de forma aleatoria,
sem uma estrutura que facilite a sua localizagdo quando se fizer necessario. A
PMPR nédo foge a regra, armarios, pastas suspensas, ordenagbes das mais
variadas (alfabética, cronolégica, por assunto, nome, etc) dificultam a localizagdo de
documentos. Outros sdo expostos a fatores que podem provocar danos
irrecuperaveis, como por exemplo a deterioracdo pela acdo do tempo, umidade,
fungos, ataques de pragas como ratos, tragas, baratas e outros que costumam
danificar os papéis, fitas de video, guias de recolhimento de impostos, recibos de
pagamentos diversos, etc.

Os documentos eletrbnicos geralmente sdo armazenados em
microcomputadores que sdo acessados por varios usuarios locais ou em rede que
interliga varios computadores. A localizagdo do arquivo ocorre de forma
convencional, onde s&o estipulados os locais (pastas/diretérios) em que os mesmos
estdo armazenados. Este método demanda tempo na busca do documento, as
vezes indeterminado, proporcional a estrutura disponivel e a capacidade de
assimilagdo do conhecimento por parte dos usuarios.

Outro ponto critico € o controle de versdes. Quando um documento sofre
uma alteragdo, este é disponibilizado pela versdo mais atual. Uma eventual
necessidade de consulta a uma versdo anterior, normalmente provoca um backup
inverso, visto que no método convencional ndo existe a preocupagdo com o
armazenamento de versdes anteriores.

Os sistemas de GED preservam as caracteristicas visuais e espaciais, € a
aparéncia do documento original em papel, gerencia o ciclo de vida das informagtes
desde sua criagdo até o arquivamento, e podem estar registradas em midias
analdgicas ou digitais em todas as fases de sua vida. O documento pode ser exibido
ou impresso em papel onde e quando necessario em apenas alguns segundos.

O GED permite capturar, recuperar e transmitir documentos contendo todos
os tipos de informacgao, tais como: manuscritas, criadas por computador, diagramas,
fotografias, desenhos de engenharia e impressdes digitais.

As informacdes podem ser criadas em midias eletrénicas (por exemplo, um
engenheiro gerando um desenho em produto CAD - Computer Aided Design),
revisadas a partir de midias eletrbnicas, processadas a partir destas midias e
arquivadas eletronicamente, ndo sendo necessaria em nenhum momento sua

impressdo. No entanto, € muito comum pessoas imprimirem os documentos que
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recebem, pelo simples inconveniente de ndo estar familiarizado com o
microcomputador, descartando-os apos leitura e revisdo, que poderiam ocorrer no
meio eletrbnico.

O GED ¢é a melhor forma de tornar documentos disponiveis de forma
extremamente eficiente para o wusuario, permitindo a recuperagdo desses
documentos através de estruturas eletrénicas. Essa eficiéncia na hora de localizar
os documentos é possivel através da atribuicdo de multiplos indices eletronicos que
permitem a recuperagdo mais rapida dos dados. Dai chamar-se o sistema de
gerenciamento eletrbnico porque as midias usadas para guardar os documentos

sao eletrbnicas, como discos magnéticos e 6pticos.

4.2 TECNOLOGIAS UTILIZADAS NO GERENCIAMENTO ELETRONICO DE
DOCUMENTOS

KOCH (1998), afirma existirem no mercado de Gerenciamento Eletrénico de
Documentos uma diversidade de solugdes, pois, por baixo da expressdo GED
encontra-se uma gama de tecnologias, algumas ja citadas anteriormente no capitulo
3, onde cada uma delas tem um objetivo especifico para atender aplicacdes
especificas, conforme descritas abaixo:

o Imagem (document imaging) - Tendo como foco o gerenciamento de
documentos estaticos, esta ferramenta oferece produtos que
armazenam imagens de documentos em estruturas pré-definidas de
indices, e boa parte dos produtos reproduzem estruturas do tipo
pasta/subpasta/documento. Outros indexam documentos diretamente. E
mera substituicdo de midias com alguma sofisticagéo adicional como
multiplos indices. Alguns exemplos s&o aplicagbes de recursos humanos
e pastas de clientes com informagdes para efeito de crédito.

o integracdo com sistemas de processamento de dados (imaging enable)
— Sao bibliotecas de sub -rotinas de produtos de document imaging que
podem ser integradas em programas tradicionais de processamento de
dados, permitindo o acesso a fungbes de imagem (imaging) a partir

destes. Esta integracdo pode ser feita através de uma série de recursos
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como DLL, API, etc., e fornece informacgdes em forma de dados e de
imagem sobre determinado assunto, exibidas simultaneamente. Contas
a pagar e recursos humanos séo casos em que dados necessitam ser
complementados com imagens de documentos.

EDMS (Engineering Document Management Systems) - S&o produtos
voltados ao gerenciamento de documentos técnicos, e possuem
algumas caracteristicas adicionais quando comparados a produtos de
imaging quanto a controle de versdes; manuseio de arquivos em formato
TIFF (Tagged Image File Format), CALS (Computer Aided Acquisition
and Logistic Support) e gerados por CAD; fungdes de red-line (faz
marcas nos desenhos para futuras revisdes); gerenciamento de
periféricos com capacidade de manusear documentos do tamanho AQ
etc. E, ainda, esses produtos gerenciam tanto arquivos imagem (raster)
como arquivos CAD (vector). Normalmente, sdo utilizados para o
gerenciamento de documentos técnicos como plantas de engenharia,
manuais e listas de materiais.

OCR (Optical Character Recognition) e ICR (Intelligent Character
Recognition) - Sao utilizadas para obter dados processaveis por
sistemas de processamento de dados a partir de imagens. OCR é
utilizado para a conversao de caracteres gerados de forma mecéanica
(datilografia, impressa). O ICR é usado para a conversdo de caracteres
gerados de forma manuscrita. A conversdo de imagens para caracteres
ASCII, EBCDIC ou HEXA pode ser feita das seguintes formas:na
primeira técnica, a matriz resultante do processo de digitalizagdo &
comparada a um banco de dados de matrizes e a matriz mais
semelhante é escolhida; na segunda técnica, sdo analisadas as
caracteristicas da imagem para a identificagdo de caracteres
semelhantes. Contudo, é necessaria uma base de grafia que contenha a
grafia a ser reconhecida, i.e., por exemplo, se na base néo tiver um g,
nao ha como reconhecé-lo.

Full Text Retrieval - Sdo utilizados para recuperar documentos a partir

de qualquer palavra do conteido do texto. Os documentos séo




40

digitalizados e submetidos a um processamento de OCR para a
extragdo de seu conteudo e criagao de base de indices.

COLD (Computer Output to Laser Disk) aplica-se ao gerenciamento de
relatérios feitos em sistemas de processamento de dados (relatérios
gerados em arquivos spool, que estdo armazenados em discos 6pticos,
como extratos, relatérios contabeis, gerenciais e de cobranga),
armazena arquivos com relatérios em forma de dados cuja recuperacgao
é através de diversos indices, e diversas formas, tais como servidor de
fax, monitor ou impressora, além de integrar recursos de imagem para o
armazenamento de mascaras de relatérios pré-impressos. Permite que
sejam feitas anotagbes sobre o relatério sem afetar o documento
original. Os relatérios contidos nos discos podem ser recuperados e
visualizados, impressos, transmitidos por fax ou enviados
eletronicamente para terminais de microcomputadores. Os sistemas de
COLD s&o de baixo custo, de alta capacidade e eficiéncia na distribuigéo
eletrénica de dados, eliminagdo ou diminuigdo de papel, eliminacédo de
risco de extravio e deterioragdo e melhoria na prestagdo de servigos.
Essa tecnologia pode ser integrada com ferramentas de data warehouse
e data mining, para criagdo de um ambiente de business intelligence.
Além disso, pode ser integrada a pacotes de ERP e a sistemas de
gerenciamento de documentos, dando uma visao corporativa de todos
os relatérios da empresa (SALLES, 2000).

COM (Computer Output to Microfiim) - é a saida de computador
diretamente para microfilme. Tecnologia que esta aos poucos sendo
substituida pelo COLD.

Workflow de produgéo - gerencia fluxos de trabalho e a integragéo de
ferramentas em processos estruturados, possuindo interface grafica
para o desenho do fluxo e mecanismos sofisticados de controle do
processos que envolvam altos valores e volumes, como por exemplo, no
mercado nacional, os processos de concessdo de crédito, cambio e
sinistro em seguros.

Workflow ad-hoc - sdo produtos que ndo possuem interface grafica para

a fluxogramagdo de processos. Sdo voltados ao roteamento de
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informacgdes ndo estruturadas, além de serem utilizados para gerar infra-
estrutura de comunicagao e integracéo de ferramental de automacao de
escritorios.

e Forms Processing — Processamento eletrbnico de formularios: A
digitalizacdo converte imagens de documentos para o mundo digital. A
etapa seguinte transforma essa imagem em dados processaveis por um
sistema de computagdo. A tecnologia de processamento eletrénico de
formularios permite reconhecer as informagdes nos formularios e
relaciona-las com campos nos bancos de dados. O processamento
eletrébnico de formularios esta automatizando o processo de digitagcao
em muitas empresas. Essa tecnhologia ja vem sendo utilizada por alguns
bancos para agilizar o processamento dos formularios de abertura de
contas. Outra grande aplicacdo dessa tecnologia é o reconhecimento de
todos os formularios manuscritos do censo 2000 no Brasil, feito pelo
IBGE — Instituto Brasileiro de Geografia e Estatistica.

e  Produtos integrados - sdo combinagbes de produtos/ferramentas, p.ex.
integragdo de CAD (vector) com "imaging" (raster), "imaging" com
estrutura de recuperagdo "full text retrieval" onde os indices foram
obtidos através de OCR; "imaging" com COLD; "workflow" de produgao
com "imaging".

FANTINI (2001) afirma que de todos os elementos dos sistemas de
Gerenciamento Eletrénico de Documentos, a preparagdo de documentos é tarefa
bastante trabalhosa e que ndo deve ser abandonada, mesmo com os mais
modernos sistemas automatizados. Pode ser feita pela propria equipe ou por um
bir6 de servigos. De fato, o manuseio de documentos, o cuidado e organizagdo
relacionados neste processo exigem uma dedicagdo elevada das pessoas
envolvidas. |

Os escaners utilizam mecanismos de transporte de papel (de rotacdo ou de
mesa) semelhantes aos das cAdmeras de microfilme rotatorias, dos dispositivos de
fotocopia e das maquinas de facsimile. Portanto, a preparagdo dos documentos
requer a remocgao de grampos, clipes e outros prendedores. Alguns documentos em
papel contém informacgdes que ndo podem ser comunicadas em preto e branco (por

exemplo, nimeros de contabilidade demonstrando valores negativos em vermelho),
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pois a maioria dos escaners reconhece apenas o preto e branco. Portanto, como
parte de preparagdo & importante identificar por escrito o que estd em cores no
original, antes da digitalizacao.

Trés tipos de escaner de documentos podem ser encontrados no mercado:

e escaners vetoriais, utilizados em sistemas CAD (computer-aided
design, ou projeto assistido por computador) para a criagdo de
desenhos de engenharia;

e escaners de OCR (reconhecimento Optico de caracteres), que
convertem todos os numeros e letras do texto num cédigo ASCII para
processamento de dados e textos;

e escaners raster (digitalizadores), que convertem a imagem num
bitmap, processo conhecido como bitmapping.

Existem escaners com alimentadores para varias paginas, escaners de mesa
para a digitalizagdo de material encadernado, alimentadores de cartdes-janela etc.
Muitos permitem que o operador altere a resolugdo da digitalizagdo, € a maioria dos
escaners funciona de forma semelhante a uma fotocopiadora, mas existem
unidades especiais para diferentes tipos de entrada.

O bitmapping € utilizado na conversdo de documentos para uma
representagdo digital binaria eletrénica nos sistemas de Gerenciamento Eletronico
de Documentos para documentos comerciais que utilizam discos WORM (uma
gravacgao, varias leituras) e discos 6pticos regravaveis. O bitmapping (digitalizagao)
trata uma imagem ou documento como um conjunto retangular de pontos,
chamados picture elements, ou pixels. Nesse processo, usa-se uma técnica digital
binaria para representar os pixels escuros (pretos ou quase pretos) e claros
(brancos ou quase brancos).

O projeto de indexagéo € muito importante ndo s6 porque ele é a chave para
a localizagdo de documentos, mas porque ele tem uma grande influéncia sobre os
cronogramas de conversdo e os custos iniciais, e também continuos, do sistema.
Geralmente, os dados de indices sdo armazenados em discos magnéticos, pois 0s
discos opticos n&do recuperam informagdes de indice com a velocidade necessaria
para as pesquisas. Em uma visdo mais simplista pode-se dizer que uma indexagéo

mal feita resulta naquilo que se vé cotidianamente em escritorios ou segbes
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desorganizadas, a procura de um documento, que, apesar de existir nao se sabe
onde foi guardado.

KOCH (1998) alerta para o fato de que ha confusdo quanto ao uso da
expressdo CD-ROM como forma de referenciar discos Opticos, que sdo para
informacdes e automacdo de documentos. Isto pode implicar em erros de
entendimento, pois um disco 6ptico WORM de 12 polegadas nunca podera ser lido
em um drive de CD-ROM e um CD-ROM nunca sera regravavel.

Portanto, a seguir faz-se a conceituagao:

¢ CD-ROM (Compact Disk Read Only Memory): sédo discos 6pticos gerados

através de um processo de masterizacdo a partir de um original, em
instalagdes industriais sofisticadas, em pequeno numero, principalmente
em S. Paulo e Manaus. Tem, aproximadamente, capacidade de 650 Mb
de informagdes, em dados e/ou imagens em suas 4 3/4 polegadas de
diametro. Nao pode ser alterada qualquer informagdo. Sao discos lidos
em drives de CD ou em equipamentos que permitem o armazenamento
de uma biblioteca destes, conhecidas por jukebox (com capacidade para
1.478 discos CDROM). A cor destes discos é prateada. Esta midia é ideal
para grandes quantidades de copias de informagbes estaticas como
enciclopédias, listas de componentes farmacéuticos, catalogos, etc. A
principal aplicagdo do CD-ROM ¢é a publicacdo, geralmente comercial, tais
como catélogos, softwares, listas, enciclopédias, materiais para consulta,
etc. Apos configurado o sistema de réplica, sdo necessarios apenas
alguns segundos para se produzir cada CD-ROM duplicado. A criagdo do
master original é cara e, portanto, s6 compensa para mais de 50 copias.
Um CD-ROM é gravado em apenas um lado e as informagbes s&o
contidas numa Unica trilha que segue em espiral do centro para sua
circunferéncia. Através de uma técnica chamada velocidade linear
constante (CLV), a unidade de disco varia constantemente a velocidade
com que o disco gira.

e CD-R (Compact Disk - Recordable ou Writable): sdo discos 6pticos com o

mesmo padrdo de leitura do CD-ROM, mas com a possibilidade de
gravagao em instalagdes de empresas ou casa, bastando ter uma unidade

de gravacdo para esta midia. Em geral, a midia CD-R é dourada, o que
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torna facil distinguir esta do CD-ROM (prateado). Esses discos podem ser
lidos com os mesmos periféricos para a leitura do CD-ROM, pois tém o
mesmo formato. Esta midia é utilizada quando o nimero de copias da
mesma informagdo é baixo e/ou para o armazenamento de informacgoes
dindmicas, em que o tempo necessario para a geragdao de um CD-ROM
tornariam estas obsoletas. As informagdes dos CD-R, assim como as dos
CD-ROM, séao contidas numa Unica trilha que segue em espiral do centro
do disco para a margem externa. Apds gravadas, as informagdes néo
podem ser modificadas ou removidas.

CD-RW (Compact Disk Rewritable): sdo discos 6pticos com o mesmo
padrdo de leitura do CD-ROM, mas é possivel fazer gravagdo nas
instalag6es da empresa ou em casa, se tiver uma unidade de gravagao. O
CD-RW é regravavel e o CD-R nao permite regravagéo.

DVD (Digital Video Disk): sdo discos opticos mais recentes, os substitutos
do CD, e tem a mesma dimensdo do CD (4 3/4" ou 120 mm). Podem ser
gravados em uma face, uma camada, uma face, duas camadas ou duas
faces duas camadas através de feixes de laser mais fracos ou mais
intensos. A capacidade maxima anunciada no mercado é de 4,7 GB para
uma face, uma camada, 9GB para uma face, dupla camada, e 17 GB para
duas faces, duas camadas.

DISCOS OPTICOS WORM (Write Once, Read Multiple): sdo discos
Opticos onde o processo de gravagao é fisico e altera a superficie, mas
nao possibilita alterar a gravagéo, pois sé podem ser gravados uma vez,
mas com ilimitadas leituras. Apresentam tamanhos de 5 1/4, 12 e 14
polegadas cuja capacidade varia de 650 MB a 25 GB. Considera-se que
esta midia devera ter preferéncia no uso em aplicacbes onde se deseja
valor legal para a informagdo. Através da velocidade angular constante
(CAV), o disco WORM sempre gira na unidade de disco com a mesma
velocidade. Um disco WORM, na unidade adequada, pode ser gravado
por praticamente qualquer computador. As informagdes, na maioria dos
discos WORM, sio dispostas em circulos concéntricos chamados trilhas,
que, por sua vez, sdo divididas radialmente em setores. A principal

aplicacdo dos discos WORM é o armazenamento de todos os tipos de
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documentos comerciais, como correspondéncia, faturas, vouchers,
formularios preenchidos de todos os tipos e desenhos de engenharia. Os
documentos podem ser gravados no disco WORM durante um periodo
indefinido, até que o disco esteja cheio. As informagbes podem ser
recuperadas e utilizadas durante esse periodo. As principais diferencas
entre o disco WORM e o CD-ROM sao: o primeiro é criado pelo usuario, e
0 segundo geralmente € criado por um publicante. Ambos precisam de
unidades diferentes para leitura.

e DISCOS OPTICOS REGRAVAVEIS: podem ser apagados para novo
processo de gravagdo e podem ter diferentes formas de se fazer isto,
sendo o0 magnetodptico e o phase change os mais comuns. Tém
tamanhos de 3 1/2, 5 1/4 e 12 polegadas, com capacidades entre 128 MB
e 15 GB. Assim como os discos WORM, podem ser lidos em unidades
standalone ou em jukebox. A principal aplicagdo dos discos regravaveis &
o0 armazenamento de todos os tipos de documentos comerciais em que a
admissibilidade legal ndo € um requisito ou esse requisito seja atendido
por meio de microfilmes ou da manutencéo de documentos em papel.

Todos os sistemas de discos opticos utilizam a codificagio digital binaria para

armazenar as informacdes, um raio laser de alta poténcia para gravar e um de baixa
poténcia para ler as informagdes. Por ser lido com uma fonte de laser, ndo ocorre
desgaste, independentemente de quantas vezes é utilizado.

FANTINI (2001) ressalta a importancia de que a midia deve ser armazenada

de acordo com os padrdes nacionais € as recomendagdes do fabricante, antes e
depois da gravacdo. No caso do microfilme, supde-se que o filme bruto tenha uma

expectativa de vida de ao menos cem anos.
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QUADRO 2: DURABILIDADE DAS MIDIAS.

Midia Temperatura Umidade Durabilidade
°C Relativa % Anos
-R

CD-ROM 20 a0 3
10 25 200

30 60 20

RM

WO 20 40 100
10 25 200

40 80 2

30 60 5

CD-R 0 a0 >
10 25 100

40 80 2

- 30 60 5
MAGNETOPTICO 0 40 -
10 25 100

40 80 20

MICROFILME 30 0 w0

com qualidade

arquivista (prata) ?g ‘2"2 62338

FONTE: CENADEM citado por BALDAM (2002).

O quadro acima mostra dados que dao idéia da longevidade das diversas
midias para o armazenamento de informacgdes. Na pratica, a maior preocupagéao
que se deve ter ndo é realmente se a midia ird durar ou ndo algo em torno de cem
anos. A maior preocupacdo deve ser imediata, buscando saber se nos préximos
cinco anos, ou tempo que interessa ao armazenamento da informagao, ainda
havera equipamentos (drives) que permitam ler essas midias.

Facil é recordar que no fim da década de 80 e inicio de 90 muito comum se
fazia o uso do disco flexivel de 5 ¥4” ou 5,25 polegadas. Nos dias de hoje torna-se
impossivel encontrar drives para leitura dessas midias.

Além das midias Opticas existem as midias magnéticas (disco rigido, disco
flexivel e fitas), as quais tem um uso mais comum disponibilizado pelo disco rigido
(Hard Disk — HD). O HD é o mais rapido dispositivo disponivel para armazenamento
de massa documental. Atualmente, existem produtos de grande capacidade a custo
totalmente acessivel, além disso, eles podem ser agrupados em sistemas RAID
possibilitando gigantescos volumes de informag&o, mais baratos, répidos e duraveis

do que solugbes similares para discos 6pticos (jukebox).




47

5 SEGURANCA E APLICABILIDADE

A falta de confianga em recursos tecnolégicos € uma constante observada no
relacionamento de profissionais com tecnologias digitais, mas o conhecimento mais
aprofundado sobre os métodos e vantagens que podem ser obtidas a médio e longo
prazo, podem trazer estes mais para perto do uso eficaz dessas ferramentas em
seu dia-a-dia. E preciso promover maior intimidade e cumplicidade para aquisigéo
de confianga. E preciso estar atento as inovagdes da Sociedade do Conhecimento.

Em um Brasil com elei¢des eletrénicas copiadas para o mundo inteiro, em um
universo globalizado de comércio eletrbnico e automagao bancaria é inquestionavel
a confiabilidade no assunto.

Sabe-se que toda informacdo de ambientes corporativos revestem-se de
determinado grau de sigilo, que muitas vezes confunde-se com seguranca. A
classificagdo de niveis de sigilo usada para documentagdo lembra muito os
parametros indicados no Regulamento para Salvaguarda de Assuntos Sigilosos ~
RSAS, tendo os seguintes niveis:

. Publico;

o Restrito;

. Confidencial;

e Secreto; e

o Supersecreto.

5.1 CONFIABILIDADE DA INFORMAGCAO ELETRONICA

Sistemas e redes corporativas exigem niveis de seguranc¢a e confiabilidade
dos mais variados, desde simples senhas de acesso, passando por criptografia,
servidores Proxy, Firewall, etc.

A confianca de que sistemas corporativos funcionem véo do controle de
acesso a necessidade de planejamento contingencial para que a informagéo nao se
perca. Sistemas como META4 e SisCOp necessitam de equipamentos (servidores)
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de alta confiabilidade e performance, sem os quais estariam comprometidos meses
de trabalho e volumosas somas do erario publico.

Confiabilidade ndo se resume em acreditar na informagdo disponivel, é
preciso que ela esteja disponivel. Para isso, o aprimoramento continuado em
tecnologia da informacgdo € algo imprescindivel, ndo se pode mensurar o valor da
informag&o, sem ela o comprometimento institucional é algo catastréfico, um prego
caro de mais a se pagar pela falta de investimentos.

Se a informagcdo de uma instituicdo estd disponivel em sistemas
desenvolvidos com certa finalidade, acredita-se que seu conteido e suas
atualizagbes sejam monitorados, mantendo-se um registro de quem fez o que e
quando o fez, isto torna os sistemas corporativos confidveis.

Quando essa informacdo, na forma de documento, precisa ser enviada a
outro 6rgao, entram em cena a certificagdo e assinatura digital, sem o que ndo se
pode confiar no documento eletrénico.

No dia 29 de junho de 2001, o Diario Oficial da Unido veiculou a Medida
Proviséria n° 2.200. Este diploma legal instituiu a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil para garantir a autenticidade e a integridade de documentos
eletronicos através da sistematica da criptografia assimétrica. CASTRO (2001).

A MP supra citada estabelece a organizagdo da ICP-Brasil, comportando
uma autoridade gestora de politicas (Comité Gestor da ICP-Brasil) e uma cadeia de
autoridades certificadoras composta pela Autoridade Certificadora Raiz - AC Raiz
(Instituto Nacional de Tecnologia da Informagdo - ITl), pelas Autoridades
Certificadoras - AC e pelas Autoridades de Registro - AR.

Compete a AC Raiz, primeira autoridade da cadeia de certificacao, emitir,
expedir, distribuir, revogar e gerenciar os certificados das AC (de nivel
imediatamente subseqiiente ao seu), sendo vedado emitir certificados para o
usuario final. As AC, 6rgdos ou entidades publicas e pessoas juridicas de direito
privado, compete emitir, expedir, distribuir, revogar e gerenciar os certificados de
usuarios finais. As AR, entidades operacionalmente vinculadas a determinada AC,
compete identificar e cadastrar usuarios, na presenca destes, e encaminhar
solicitacoes de certificados as AC.

CASTRO (2001) reconhece que o modelo centralizado adotado, vedando a
certificacdo ndo derivada da AC Raiz, gerou profundas criticas. Nas edicGes

subseqlientes da MP n° 2.200, apesar de mantido o modelo centralizado, Unico
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gerador da presuncdo de veracidade em relagdo ao signatario do documento
eletronico, admitiu-se a utilizagdo de outros meios de comprovagdo de autoria e
integridade, inclusive os que utilizem certificados ndo emitidos pela ICP-Brasil. Outro
aspecto digno de mengéao é a definigdo de que o par de chaves criptograficas sera
gerado sempre pelo préprio titular e sua chave privada de assinatura sera de seu
exclusivo controle, uso e conhecimento.

A Comissdo Especial da Camara dos Deputados aprovou, com vérias
alteragdes, o Substitutivo do Relator (Deputado JULIO SEMEGHINI), isto j& no final
de setembro de 2001. A rigor, o novo texto ajustou-se a Medida Proviséria da ICP-
Brasil, aceitando a autoridade certificadora raiz. Foi criado um credenciamento
provisério até a completa operacionalizagdo do modelo da ICP-Brasil.

Considerado resolvido o dilema legal, CASTRO (2001) afirma que o problema
da identificagéo e da integridade dos documentos eletronicos encontrou solugéo por
meio da assinatura digital, baseada na criptografia assimétrica. “A assinatura digital,
vale registrar, é apenas uma das espécies de assinatura eletrénica, abrangente de
varios métodos ou técnicas, tais como: senhas, assinaturas tradicionais

digitalizadas, chancela, biometria (iris, digital, timbre de voz), entre outras”.

5.2 O GED E A CERTIFICACAO DIGITAL NA PMPR

Na consecucdo do objetivo maior deste trabalho monografico, utilizou-se por
principio, o estudo das necessidades de informatizagdo de documentos na visédo do
comando da instituicdo, comparando-se com a realidade implantada e a visdo da
Diretoria de Tecnologia da Informagéao - DTI.

Para chegar a indicagdo de possiveis usos de documentagdo eletr6nica
desenvolveram-se pesquisas bibliograficas e documentais, incluindo legislagdo e
entrevistas, que fundamentam tedrica e praticamente a aplicabilidade da tecnologia
que envolve o GED.

Como fonte de pesquisa para o levantamento de necessidades institucionais,
considerou-se a entrevista as seguintes autoridades:

e Comandante-Geral da PMPR, Cel. QOPM DAVID ANTONIO
PANCOTTI;
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e  Chefe do Estado-Maior e Subcomandante da PMPR, Cel. QOPM JOSE
PAULO BETTES;

e Diretor de Tecnologia da Informagédo da PMPR, Maj. .QOPM LOEMIR
MATTOS DE SOUZA;

. Diretor do Departamento de Informatica do TJPR, GESLER LUIS
BUDEL,;

e Analista de Informéatica da CELEPAR, STEFANO KUBICA.

Todo o texto apontado de agora em diante reflete a analise e as opinides
pessoais dos entrevistados. Estas entrevistas transcorreram de maneira muito
informal, o que possibilita apresentar a idéia de todos, consolidadas em um
entendimento pessoal por parte do autor deste trabalho, assumindo desta forma
qualquer ma interpretagéo observada no decorrer das entrevistas ou da pesquisa,
que aproveitou material disponibilizado pelos entrevistados e outros colaboradores.

Ndo ha que se falar em certificagdo eletronica sem se pensar em GED.
Nesse contexto todas as instituicbes consultadas possuem ou fornecem o
desenvolvimento de solugbes corporativas para o tratamento eletronico das
informacgdes pertinentes a sua area de atuacgao.

A CELEPAR desenvolve solugdes para os 6rgaos do poder executivo ,dentre
elas a INTRANET do Estado, com todo o aparato de equipamentos de rede,
servidores, e programas necessarios, sendo o 6rgdo responsavel por sua
administragao e controle.

O TJPR possui estrutura prépria, com quadro funcional e desenvolvimento
préprio de sistemas, possuindo o JUDWIN que automatiza toda a documentagao
processual elaborada pelos cartorios das diversas varas da justica espalhadas pelo
Estado do Parana. Possui, ainda, solugdo de EDMS (GED para desenhos em CAD)
para o controle informatizado do Departamento de Engenharia e Arquitetura, além
do inovador AUDIENCIA DIGITAL, que registra em video e audio as audiéncias
judiciais, na maioria das vezes, sequer necessitando degravagdo de seu conteudo.

A PMPR possui o SisCOp, ferramenta desenvolvida na Corporagéo, em
substituicido ao anterior Sistema de Despacho de Viaturas — SDV, o qual era
fornecido e manutenido pela CELEPAR. Outras solugbes sdo utilizadas em parceria
com diversos érgdos do governo, os quais, por muitas vezes permitem o acesso da

PMPR a suas bases de dados, buscando informagdes das mais variadas, como por
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exemplo: multas, condutor, veiculos, pessoas procuradas, pessoas desaparecidas,
licitagbes, pregao eletrénico, META4 dentre outros.

A Policia Civil - PC, mesmo n3o tendo sido incluida no roteiro de pesquisa
possui sistema informatizado para tratamento eletronico de seus documentos,
sendo possivel a elaboragcdo de Inquéritos Policiais além de boa parte de seu
servigo cartorial em meio digital.

O Boletim Unico, que trataria com um Unico registro todo o encaminhamento
de ocorréncias policiais € algo que vem sendo trabalhado e, apesar de alguns
adiamentos, devera logo entrar em operacdo facilitando o tratamento de
informagdes inter-organizacional. Pretende-se que a ocorréncia uma vez iniciada,
por exemplo na PMPR, tenha seu encaminhamento a PC, possibilitando o
acompanhamento do Ministério Publico e Poder Judiciario em qualquer fase do
processo, centralizando a informagédo em um banco de dados padronizado e
disponibilizado simultaneamente a todos os 6rgaos.

O estreito relacionamento entre TJ e 6érgdos da SESP facilita o
desenvolvimento de novas rotinas de trabalho, evitando-se dessa forma a realizagao
de tarefas duplicadas. Um exemplo desse relacionamento que vem facilitando o
acesso a informagao por varios orgaos, incluindo-se a PMPR, é a liberagédo de
acesso aos antecedentes criminais por parte do TJ. Isso evita, por exemplo que
cerca de 150.000 certidoes de antecedentes criminais sejam cadastradas,
economizando-se um volume de trabalho que, com o efetivo atual da Vara de
Execugdes Penais e Delegacia de Vigilancia e Capturas, levaria aproximadamente
seis meses de trabalho continuado.

Forte indicio de que em breve a certificacdo digital sera rotina em drgéo
publicos, percebe-se na utilizagdo do servigo denominado como MALOTE DIGITAL,
onde o TJ encaminha todo o processo em rede informatizada as instancias
superiores, que ao receberem fazem a importagéo de dados para os seus sistemas.

STEFANO KUBICA lembra que para tratar da Certificagdo Digital no Estado
do Parana, em margo de 2003 foi criado o Grupo de Trabalho (GT) Pagamento
Eletrdnico e Certificacio Digital. Este grupo € composto por representantes de todos
os 6rgdos de Governo e tem como objetivo planejar e coordenar agbes visando
viabilizar o pagamento eletrénico dos servigos prestados pelo Governo Estadual na
Internet e a utilizacdo de certificagéo digital. A proposta de trabalho do grupo inclui

reunibes mensais.
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No Parana como um todo, os drgdos estaduais ainda ndo estdo utilizando
servicos de certificagdo digital, assinatura eletronica e tempestividade digital de
forma efetiva e sistematizada. A Companhia de Informatica do Parana, a CELEPAR,
esta em fase de estruturacdo e capacitagdo técnica para atender as demandas do
governo. Aguarda-se a disseminagao das novas tecnologias. Tem-se como previsao
o desenvolvimento das primeiras aplicagdes ainda neste ano de 2005 e o inicio de
operagdes a partir do ano que vem. Para isso, 0o grupo de trabalho de governo
eletrbnico, que trata da certificagdo digital, esta definindo politicas, padrdes, forma
de viabilizagdo e diretrizes para o marco regulatério. Acredita-se que uma vez
definidos esses padrdes, os demais 6rgaos ainda alheios ao processo, sejam
convocados a colaborar. As definigbes tém como referéncia as diretrizes do Instituto
de Tecnologia da Informagdo - ITI, érgdo ligado a Presidéncia da Republica.
Baseado nessas definicdes, a CELEPAR estd desenvolvendo uma proposta para
internalizagdo de assinatura, certificagcdo e tempestividade digital no ambito da
administragdo publica estadual, através de palestras e cursos, elaboragdo de
cartilhas e video, e a viabilizagdo de infra-estrutura KUBICA (2005).

Sabe-se que referente a0 embasamento legal, ja existe legislagdo federal
regulamentando o assunto. A Medida Proviséria 2.200-2/2001 instituiu a Infra-
estrutura de Chaves Publicas (ICP-Brasil) que garante equivaléncia entre um
documento eletrénico com assinatura digital e um documento em papel com
assinatura manuscrita. No Congresso Nacional, tramita o projeto de lei 7.316 que
devera substituir a MP 2.200-2, trazendo uma série de inovagdes, entre elas a
possibilidade de utilizagdo de documentos de habilitagcdo e identificagdo eletronicos,
como passaporte, RG e carteira de habilitagao.

Como exemplo de uso por 6rgaos publicos da certificagdo digital, apesar de
ndo estar no Parand, cita-se a Secretaria da Receita Federal do Ministério da
Fazenda, que ja instituiu o e-CPF, Cadastro de Pessoa Fisica Eletrénico, podendo
ser apresentado como comprovante de inscricdo, em conformidade com a Instrugéo
Normativa SRF n° 461/2000. Este e-CPF foi apresentado na FIGURA 7, com ele o
contribuinte realiza uma série de procedimentos a partir do computador de casa,
sem fila, como a consulta de sua situagdo cadastral e emissdo de certidées no site
da Receita Federal, pedidos de Redarf, utilizagdo do Siscomex, credenciamento no
ProUni, peticionamento eletrdnico, escrituragdo fiscal para as Secretarias de

Fazenda, entre outros servicos.




53

Objetivando identificar o grau de importadncia e apontar as principais
caracteristicas na implantacdo de base de dados, com vista a informatizagdo de
procedimentos, os entrevistados pertencentes a PMPR preencheram questionarios
que se encontram transcrito como anexo deste trabalho.

Na primeira pergunta, era solicitado que se atribuisse valoragdo do grau de
importancia as bases de dados, dentro da seguinte escala:

1 Grande;
2 Média;

|
4

Pequena;
Nenhuma.

Em resumo as respostas apontadas, temos o seguinte quadro:

QUADRO 3: IMPORTANCIA PARA IMPLANTACAO DE BASE DE DADOS.

CG EM DTI Média
1| Cadastro de Pessoal 1 1 1 1,0
2 | Relatérios Adm. Mensais
(Séc. do EM, Frota, Armas, etc.) 1 ) 1 1,0
3 | Boletim de Ocorréncia 1 1 1 1,0
4 | Procedimentos Administrativos
IPM, CD, CJ, Sind. 2 2 1 1,7

9 | Estudos de Caso 2 2 3 2,3
10 | Ordens de Servico 3 2 2 2,3
11| Editais (concursos em geral) 4 2 1 2,3
12| Planos de Operacdes 3 3 2 2,7
13 | Diario Oficial do Estado 4 3 3 3,3

FONTE: Pesquisa de campo.

Pela andlise da questdo colocada, optou-se por dividir a resposta em quatro
grupos, ordenados crescentemente pela média, em seguida pela nota atribuida pelo
CG e em seguida pela nota atribuida pelo Ch. EM. Os itens estdo agrupados na
seguinte ordem: Grupo 1, itens 1 a 4; Grupo 2, itens 5 a 8 e Grupo 3, itens 9 a 13.

Percebe-se na PMPR, como na iniciativa privada, a importancia da base de
dados cadastrais, estando em primeiro lugar o cadastro de pessoal, ponto
nevralgico dentro do Estado, pois com suas informagdes, torna-se possivel a
identificagdo, localizagédo de pessoal além do calculo da folha de pagamento.
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O cadastro de pessoal envolve um nimero muito grande de pessoas, ndo é a
toa que uma primeira iniciativa de implantagdo de solugdo completa em GED se deu
na Diretoria de Pessoal. Essa implantagdo ocorreu em um processo lento e bastante
complexo, pois envolvia o escaneamento de fichas individuais para posterior
controle e manutengdo informatizados. Como ja fora levantado anteriormente, a
preparacdo de documentos € tarefa bastante trabalhosa e que ndo deve ser
abandonada, mesmo com 0s mais modernos sistemas automatizados. A dificuldade
de implantacdo, constantes mudancgas no quadro funcional e a demora em produzir
resultados, levou este processo a sucumbéncia, sendo substituido por uma solugao
vinda da Secretaria de Estado da Administracdo e Previdéncia. A Solugéo
apresentada pelo META4 nao permite que sejam deixados de lado o registro
historico que, atualmente encontra-se em papel. Os arquivos de pastas suspensas
s80 enormes e seu manuseio é diario.

Investigando um pouco mais as respostas, véem-se trés pontos tidos como

prioritarios nos assuntos seguintes:

. Relatorios Administrativos Mensais;
° Boletim de Ocorréncia; e
. Procedimentos Administrativos.

O Boletim de Ocorréncia encontra-se em processo parcialmente
informatizado dentro do SisSOp, trata-se do efetivo servico da PMPR, disponivel 24
horas por dia e 7 dias por semana para atender a populagdo. Sem esse controle
informatizado, seria impossivel responder aos 12.000 chamados diarios feitos
através de ligacGes telefénicas para o n° 190 ou chamando-se diretamente um
policial-militar. Este tema ja foi tratado quando se falou do Boletim Unico, sendo
identificado ndo s6 pela PMPR, mas também pelos demais 6rgdos que integram o
conceito de defesa social como uma grande prioridade a ser implantada no servigo
publico como um todo.

Nos quatro itens identificados com maior grau de importancia, para a
implantacdo de base de dados, sabe-se ja existir informatizagdo, no entanto,
também é sabido que sistemas estanques ndo atendem o volume de informagao

que nos é ofertado diariamente.
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Aprofundando a analise percebe-se a necessidade e conscientizagdo por
parte da PMPR do controle externo da policia, da prioridade em bem administrar

servigos e informagdes que, como veremos a seguir tomam destino a outros 6rgédos.

QUADRO 4: CARACTERISTICAS PRINCIPAIS PARA IMPLANTACAO DE BASE

DE DADOS.
Segue Data
Informatizado | Informatizado Merece outro | Atualizagdo
Confecgdo Distribuicdo | Distribuicdo Orgao Importante | Soma
1| Cadastro de Pessoal 3 3 3 3 3 15
2 | Relatérios Adm. Mensais
(Sec do EM, Frota, Armas, etc.) 3 3 3 2 3 14
3 | Boletim de Ocorréncia 3 3 3 3 2 14
4 | Procedimentos Adm.
(IPM, CD, CJ, Sind.) 3 3 3 2 3 14
5| Procedimentos
Operacionais 3 3 3 1 3 13
6 | Legislacdo 3 3 3 1 3 13
7 | Diretrizes 3 3 3 0 2 11
8 | Boletim do Cmdo-Geral 3 3 3 0 2 1
9 | Planos de Operagdes 3 2 3 0 2 10
10| Ordens de Servigo 2 3 3 0 2 10
11 | Editais (concursos em
geral) 2 2 7 10
12| Estudos de Caso 2 3 3 0 1
13 | Diario Oficial do Estado 0 0 0 0 1 1

FONTE: Pesquisa de campo.

O QUADRO 4: CARACTERISTICAS PRINCIPAIS PARA IMPLANTACAO DE
BASE DE DADOS, apresenta, propositadamente uma relagdo com o ciclo de vida
de um documento e com a idéia de identificar se a tempestividade digital € algo
importante no trato das informagées da PMPR.

A classificagdo dos assuntos dentro do quadro atendeu ao seguinte de
escalonamento vertical: ordem decrescente somando-se o numero de respostas
obtidas por cada um dos entrevistados, em seguida mantendo a ordem decrescente,
ordenagdo nos quesitos distribuicdo e informatizagdo. A Opcgdo pelo quesito
distribuicdo se deve pelo fato de a disponibilizagdo da informag&o ser até mesmo
uma exigéncia para a implantagdo de programas de qualidade. Os itens estdo
agrupados na seguinte ordem: Grupo 1, itens 1 a 4; Grupo 2, itens 5 a 8 e Grupo 3,
itens 9 a 13.

A relacdo que se estabelece entre o ciclo de vida de um documento, a

tempestividade digital e o questionario, esta esclarecida no quadro que segue:
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QUADRO 5: RELAGAO DO QUESTIONARIO COM O CICLO DE VIDA DE UM

DOCUMENTO.
CICLO DE VIDA DE UM DOCUMENTO QUESTIONARIO
PESQUISA e AUTORIA INFORMATIZADO CONFECGAO
APROVACAO SEGUE OUTRO ORGAO
PUBLICACAO INFORMATIZADO DISTRIBUICAO

e MERECE DISTRIBUICAO

TEMPESTIVIDADE DIGITAL

DATA ATUALIZACAO IMPORTANTE

FONTE: Pesquisa de campo.

Comparando-se os quadros 3 e 4 percebem-se duas coincidéncias:

1 - Os quatro primeiros itens (Grupo 1) se repetem sem diferenga alguma,

apontando para a seguinte conclusdo: a priorizagdo de implantagdo de

base de dados ou solugbes GED com certificagdo digital obedece aos

critérios que envolvem o tramite dos documentos.

2 — No Grupo 2, os itens sdo idénticos em ambos os quadros, alternando-se

apenas sua ordem dentro do grupo, possibilitando a analise de que todos

os entrevistados estabeleceram uma coeréncia légica para responder as

duas questdes apresentadas.

Percebe-se, ainda, que no primeiro grupo aparecem assuntos que tém

relacionamento com a visdo comunitaria da PMPR, o atendimento ao publico € o

resultado do seu trabalho. No segundo grupo, estdo temas que fazem referéncia a

normatizacio da atividade policial e a distribuigdo do Boletim do Comando-Geral,

ndo menos prioritarias para a implantacdo de GED.
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6 CONCLUSOES E SUGESTOES

6.1 CONCLUSOES

E inquestionavel o importante papel na historia das civilizagbes que os
documentos sempre tiveram. Isso é comprovado, por exemplo, pelas escritas
arqueoldgicas que relatam os costumes e a vida de variadas sociedades ancestrais.
N&o fossem por esses testemunhos fisicos, talvez ainda hoje ndo se conheceria
nada a respeito da existéncia dos povos antigos.

Muito oportunamente STEFANO KUBICA lembra que no Brasil, a utilizagdo
do processo eletronico em substituicdo ao analdgico, caminha a passos largos. O
sistema bancério brasileiro € um dos mais avangados do mundo no processo de
transagdes financeiras via Internet, por cujo meio se propagam varios tipos de
comércios e servigos similares a certificagdo. Também no setor publico, o Brasil ja
esta exportando tecnologia. O voto eletrénico € um bom exemplo. Até os norte-
americanos vém aqui para aprender. Hoje, mais de 90% dos contribuintes
brasileiros fazem suas declara¢cdes de renda pela Internet. Superadas algumas
barreiras de ordem cultural, a resisténcia natural do ser humano dificulta as
mudangas A assinatura, certificagdo e tempestividade digital deverdo aos poucos
mudar a forma como as pessoas, empresas, organizagdes e governos se
relacionam.

Atualmente, a documentacdo eletrbnica &€ uma realidade global. Os
documentos tomaram diferentes formas e padrdes, mas continuam mantendo a sua
fungdo principal de registrar o conhecimento humano sobre um assunto especifico.
Por diversos meios multimidia, por meios de comunicagdo, por meio dos
computadores, rede que os interliga e softwares adequados, € possivel a publicagdo
de informagdes de forma quase instantdnea, na medida em que elas vdo sendo
geradas, por exemplo, a transmissdo em tempo real das diversas sessdes das CPls
que se instalaram no Congresso Nacional. Este avango n&o retrata apenas a
caracteristica de eficiéncia dos sistemas de computador e outros meios eletrdnicos
em publicar ou divulgar a informagéo, mas também reflete a idéia de fazer com que

outras pessoas desfrutem das informagdes distribuidas de forma rapida e simples.
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O melhor exemplo deste aspecto é a World Wide Web (WWW), junto com o
conjunto de tecnologias associadas que permitem o seu acesso e utilizagdo (web
browsers, servidores de aplicagbes, repositdério de dados distribuido, programas
Java etc.).

Ao se utilizar documentos através de um sistema de informacao, é preciso
observar dois problemas principais. O primeiro deles &€ que a informagéo dos
documentos, por possuir uma organizagao de complexidade variavel, ndo permite o
seu acesso de maneira simples através de aplicagdes diferentes. O segundo
problema é que muitos documentos possuem um formato de armazenamento
proprietario, comprometendo a sua reutilizagdo e o seu compartilhamento entre os
diferentes sistemas. Os documentos sdo repositérios de dados muito flexiveis, que
admitem tanto o armazenamento de dados sem qualquer estrutura légica quanto o
armazenamento de dados mais complexos. Pode-se concluir que o excesso de
informacao pode ser danoso se ela ndo for bem administrada.

Uma grande quantidade de produtos e tecnologias variadas dominam o
segmento, e como os computadores sao vistos como ferramentas com capacidade
de produzir algo mais do que documentos em papel, os produtores de software
estdo competindo entre si para integrar capacidades de autoria de documentos nos
seus produtos. O mercado de produgado de software de Gerenciamento Eletrénico
de Documentos é um dos mais complexos e volateis da industria da computacao.
Essa volatilidade ja foi abordada anteriormente, impedindo a apresentacdo de
determinada solugdo mercadoldgica para suprir a necessidade da PMPR. Como a
compra nio se dara de agora até o final de 2006, ndo ha o que se apresentar, visto
que o mercado se atualizara e poderemos encontrar uma nova geragao de produtos
quando houver disponibilizagdo orgcamentaria. Nessa linha de pensamento, resta
também a certeza de que o Estado do Parana precisa estabelecer padrbes que
permitam a interoperabilidade de sistemas, ja que nenhum 6rgéo podera trabalhar
isoladamente em um mundo globalizado ou na Sociedade do Conhecimento. Por
interoperabilidade entenda-se a capacidade de seus sistemas e de seus
computadores falarem entre si, trocarem informacdes entre si.

Um sistema GED atende as exigéncias de programas de certificagdo, como
ISO 9000, que cobra controle efetivo dos documentos e processos, justificam-se ou
viabilizam-se ainda, a implantagdo de projetos desse tipo a partir da preocupagéao

com seguranca, redundancia e em especial a protegdo contra catastrofes além
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disso, em arquivos eletrénicos € mais simples o procedimento de criagdo de copias
de segurancga.

A possibilidade de aumento da produtividade e competitividade ¢ intrinseca a
sistemas GED, pois as midias analogicas (papel e microfilme) sdo midias que em
situacoes de freqliente acesso nao conseguem trazer ganhos de produtividade aos
processos tradicionais. A passagem de documentos para o meio eletronico foi um
passo natural, as pessoas estdo aprendendo a gerenciar os documentos e
informacdes eletronicamente, facilitando assim, a sua rotina de trabalho com
consideraveis ganhos de produtividade.

No entanto, para uma implantagdo de um projeto de gerenciamento
eletrénico eficaz, e verdadeiramente produtivo, deve-se comecar a partir de um
estudo criterioso das reais necessidades da PMPR, dos usuarios e das perspectivas
em vista. O Estado do Parana possui um grupo de trabalho que estuda o assunto;
as diretrizes do Governo do Estado para a informatica publica estadual defendem
solugcbes corporativas preferencialmente em software livre. O problema esta na
auséncia de coordenagao, harmonizagdo e padronizagdo dos multiplos sistemas em
operagao. Pensando nisso, eventuais iniciativas tratadas isoladamente devem
obedecer a orientagédo do Cosit.

No mundo da tecnologia da informagéo, nao existem férmulas padronizadas
que atendam a 100% das expectativas e necessidades apresentadas pelos
usuarios, prova disso € a morosa implantacdo do META4, especialmente para a
PMPR que possui caracteristicas atipicas e peculiares, diferindo de tudo o que se
conhece no mundo empresarial.

Toda mudanga gera alguns transtornos, prescinde de fases de adaptagéo,
porém pode ser tranquila quando se leva em conta as particularidades de cada
projeto, evitando, assim, surpresas desagradaveis tais como: objetivos né&o
atendidos, incompatibilidades com a plataforma existente, falta de precisdo no
nucleo do projeto, etc. O que preocupa é que estas surpresas podem gerar imagens
negativas para as solugdes de GED, por passar a imagem de que esta tecnologia
ndo atende as necessidades da instituicdo. O insucesso inicial de um projeto deve
ser medido, sua continuidade é fundamental, passa a ser um compromisso com o
erario publico.

JOAQUIM FALCAO, mestre em direito pela Universidade Harvard, diretor da

Escola de Direito da Fundacido Getulio Vargas do Rio de Janeiro, professor de
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direito constitucional da UFRJ e grande defensor da desburocratizacdo do poder
publico, afirma que existe desafio latente e crescente que ndo se pode mais adiar
para os governos. Trata-se da interoperabilidade de sistemas de informatica. Os
sistemas das policias estaduais precisam falar entre si. Os tribunais estaduais falar
com os ftribunais superiores. E estes entre si. Este desafio implica duas
conseqliéncias. Por um lado, faria, é verdade, o Estado mais poderoso e eficiente,
com maior capacidade para cumprir as leis e fazé-las cumprir pelos cidadaos.
Cresceria a eficiéncia dos poderes publicos para “fiscalizar’ a sociedade. Por outro
lado, traria inegaveis vantagens para todos. Acrescenta-se ao seu pensamento o
controle externo sobre as policias, a continuidade do servigo iniciado por
determinado 6rgdo, o atendimento mais eficiente ao cidaddo que ndo vera uma
repeticao de esforgos por todos os 6rgdos por que passa atualmente. Imaginem as
vantagens para o motorista se os DETRANs estaduais falassem entre si. A carteira
de motorista poderia ser tirada em qualquer Estado e ndo apenas, como hoje, no
Estado original. O controle de veiculos roubados seria muito maior. Imaginem se os
computadores das secretarias de seguranga estaduais e a policia federal falassem
entre si. A captura de criminosos seria muito mais agilizada.

A seguranga do cidadao seria refor¢gada. Imaginem se os tribunais falassem
entre si. As partes poderiam acompanhar os processos em primeira, segunda e
terceira instancia através de um unico sistema operacional. Os custos do acesso a

justica diminuiriam. Os exemplos s&o infindaveis, assegura Falcéo.

6.2 SUGESTOES

A Sociedade do Conhecimento nos traz a convicgdo de que a adogéo da
tecnologia de Gerenciamento Eletronico de Documentos envolve varias mudangas,
entre elas culturais e filosofia de trabalho. Esses tOpicos carecem de estudos
aprofundados a fim de se diagnosticarem os motivos que levam as pessoas a
demonstrarem resisténcia quando se trata de novas tecnologias. As consequiéncias
em nao-adesdo a inovagbes tecnoldgicas, testadas e validadas em um mundo
globalizado, impedem o crescimento local, deixando para tras organizagdes que nao

se atualizam a era do conhecimento.
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Diante destas consideragbes, ousa-se apresentar assuntos para projetos

futuros que visem a implantagdo de sistemas corporativos, baseados ou ndo em

GED, Certificagdo Digital, dentre outros. Apresentam-se também idéias de como

tratar o assunto “Tecnologia da Informagéao” dentro da PMPR:

Um desafio a ser alcangado seria a criagdo de um modelo que indicasse
quais os itens que contribuem no custo do gerenciamento de documentos,
e, quanto representa financeiramente os beneficios alcangados com a
implantacdo do GED.

Estudo das resisténcias e mudancas no comportamento das pessoas,
fator que determinara um processo mais lento na implantagéao de qualquer
tecnologia, podendo servir de base inclusive para solugbes para a gestao
de pessoas, contribuindo ainda, para que este processo seja facilitado nas
futuras implantagdes.

Estudo de viabilidade para implantagdo de programas de qualidade,
principalmente aqueles que exigem normatizagdo de procedimentos e
revisdo de processos organizacionais.

Definicdo de equipe multidisciplinar que busque a padronizagdo de
procedimentos automatizados para implantagdo de documentagéo
eletrbnica nas diversas areas de atuagdo da PMPR. Esta padronizagao
podera servir de base para orientar o desenvolvimento de solugbes,
preferencialmente em software livre, ou a aquisicdo de solugbes
completas.

Manter constante elo de contato técnico-profissional com os 6rgdos
envolvidos na defesa social, além da CELEPAR, com o objetivo especifico
de se alcancar a interoperabilidade de sistemas.

Analisar o emprego de profissionais de seguranca publica como
administradores, gestores, desenvolvedores ou técnicos dentro da DTI.
Analisar o aspecto do fornecimento de sistemas por terceiros,
estabelecendo quanto representa financeiramente os beneficios entre
desenvolvimento préprio, aquisicdo de produtos prontos, desenvolvimento
de solugbes especificas por parte da CELEPAR ou de outra empresa

terceirizada.
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Ad-Hoc
API

ASCII

ASP

Autocad
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N&o estruturado.

Application Programming Interface. A Interface de Programacéo
de um Aplicativo é um conjunto ou biblioteca de rotinas e/ou
fungdes que podem ser utilizadas por outro aplicativo.

American Standard Code for Information Interchange. Formato
padrdo para deracdo de arquivo de dados em
microcomputadores, um sistema largamente usado para
codificagdo de cartas, algarismos, pontuagdo, marcas e sinais
como numeros binarios.

Application Service Providers. Provedor que gerencia e distribui
servigos e solugdes com base em software para clientes por
meio de uma WAN ou de uma central de dados. Na esséncia,
ASP é uma maneira de as companhias terceirizarem parte ou
todos os aspectos neces sdrios a sua area de tecnologia de
informagéao.

Software de desenvolvimento de projetos de engenharia.

Autoridade certificadora  Uma AC (Autoridade Certificadora) é a empresa que

emite um Certificado Digital para vocé. A sua AC pode ser a
empresa para a qual vocé trabalha ou uma empresa que vocé
paga para emitir Certificados Digitais.

Backbone Espinha dorsal. Principal caminho das transmissbes enviadas
pela Internet, de onde derivam as ramificagbes.

Backup Procedimento de copia de seguranga dos dados armazenados.

Batch Em lote, conjunto de programas processados consecutivamente
pelo sistema operacional de um microcomputador.

Binario Pertencente a um sistema de nimeros com uma base de dois.

Bit Binary digit, representa o cddigo binario (0 ou 1) com que o
computador funciona.

Bookmark Lista de Tarefas.

Browser Programa para navegar na Internet.

Business intelligence E a utilizagcdo de uma séries de ferramentas para coletar,
analisar e extrair informacgdes, que seréo utilizadas no auxilio ao
processo de gestdo e tomadas de decisdo de empresas e
organizacoes. Esse nome foi escolhido como metafora das
decisbes governamentais baseadas em espionagem e analise
de dados (caso da CIA)

Byte Conjunto de oito Bits.

CALS Computer-Aided Acquisition and Logistics Support. Uma

Cartao-janela

iniciativa do Departamento de Defesa Norte-Americano para
auxiliar o intercambio eletrénico dos documentos de engenharia
entre os contratantes e as agéncias governamentais.

Cartdo com uma ou mais aberturas projetadas especificamente
para a instalagdo ou inser¢gdo de microfilme antes ou apds o
GED.
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Circuito eletrénico produzido em uma pastilha de silicio. O chip
mais importante presente no micro é o processador, que
funciona como se fosse o “motor’ do computador.

Coopers & Lybrand Empresa de consultoria e auditoria, com escritérios em varias

Data entry

Data mining

Data warehouse

Digitalizar

Disco
Disco magnético

Disco 6ptico

cidades do mundo.

Entrada de dados (captagdo dos dados e sua entrada no
computador).

O Data Mining é um processo de garimpo para a formulagdo de
teorias e modelos. E uma inferéncia sobre a realidade. Ele
analisa uma grande quantidade de dados provenientes do Data
Warehouse. Este processo analisa os dados de forma a
fornecer modelos e correlagdes que ndo poderiam ser
conseguidos de outra forma.

Armazém de dados, sistema que guarda e organiza todas as
informacdes espalhadas pelos varios sistemas dentro de uma
empresa. Termo genérico para um tipo de banco de dados que
consiste num sistema de armazenamento, recuperagdo e
gerenciamento de grandes quantidades de quaisquer tipos de
dados. Os softwares da espécie frequentemente incluem
sofisticadas técnicas, inclusive de compactagéo, para buscas
mais rapidas de dados, assim como filtros avangados.

Utilizar scanner para converter documentos em imagens
eletrdnicas codificadas digitalmente.

Midia de gravacgao.

Disco com superficie magnética na qual podem ser
armazenados dados pela magnetizacdo de areas de sua
superficie.

Midia que aceita e mantém informacdes sob a forma de marcas
numa camada de gravacdo que pode ser lida com um raio
Optico.

Disco 6ptico regravavel Disco 6ptico em que sdo gravados os dados, que podem

DLL

Document Imaging
Drive
E-commerce

Escaner

Extranet

ser excluidos, posteriormente, para que outros dados sejam
gravados.

dynamic link library. Biblioteca de funcdes usada em
desenvolvimento de software

Tecnologia de gerenciamento de documentos estaticos.

Leitor de discos.

Comércio Eletronico. Atividade comercial que acontece por
processos digitais através de uma rede. Boa parte das novas
transacdes empresa-empresa € empresa-consumidor esta se
efetuando pela Internet.

Scanner, dispositivo que converte de maneira eletro-6ptica um
documento em coédigos binarios (digitais) pela detecgéo e
medida da intensidade da luz refletida ou transmitida.

Muito similar a uma Intranet com o recurso adicional de que a
informacdo contida pode ser acessada externamente por
parceiros de negocios.



Firewall

Groupware

Hash
Hipertexto

Home page
Host
HTML

ICP-Brasil

Imagem

Imaging

Indexacao

Interface

Intranet

ISO
ISO 9000

Java
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Um sistema de seguranga (hardware e/ou software ) cujo
principal objetivo é filtrar os acessos a uma rede. As empresas
utiizam o firewall para proteger as suas redes internas
conectadas a Internet contra a entrada de pessoas néo
autorizadas. (Hackers). Existem diversas tecnologias possiveis
para a construgdo de um Firewall. Atualmente na 4.a geragao,
estdo se transformando em SECURITY APPLIANCES, com
hardware especifico, para se conseguir velocidade e
confiabilidade.

Software que permite que um grupo de usuarios em uma rede
colabore num determinado projeto; incorpora e-mail,
desenvolvimento colaborativo de documentos, programacao e
rastreamento

Termo que se refere a resumo da mensagem (palavra original
da lingua inglesa).

Ligacdo de texto com outros documentos contendo mais
informagdes sobre 0 mesmo tépico ou sobre tdpico correlato
Pagina publicada na Internet.

Um computador que oferece servigos especiais aos usuarios
HyperText Markup Language. E um conjunto de especificagdes
(simbolos) que determinam como o browser ira formatar o texto,
e qual a fungdo que cada pedacgo do texto tera no documento
Web.

E um conjunto de técnicas, praticas e procedimentos, a ser
implementado pelas organizagées governamentais e privadas
brasileiras com o objetivo de estabelecer os fundamentos
técnicos e metodoldgicos de um sistema de certificacdo digital
baseado em chave publica.

Representacgao digital de um documento

Processo de capturar, armazenar e retirar documentos
independentemente do formato original, utilizando micrografia
e/ou imaging eletronico.

Numa solugdo de imagens, indica a criacdo de indices que
permite recuperar um documento armazenado em discos
Opticos.

Em termos genéricos, uma interconexao comum entre dois
componentes ou algum conjunto de instru¢gdes comuns que séo
compartilhados por dois ou mais programas.

Rede projetada para organizar e compartilhar informagdes, e
realizar transacoes digitais dentro de uma empresa. A intranet
emprega aplicativos associados a Internet, tais como péaginas
WEB, browsers, e-mail, news groups e mailing lists, mas sé é
acessivel aos que fazem parte da organizacao.

International Organization for Standardization. Organizagéo
Internacional de Normas.

Série de normas do tipo procedimento que incluem diretrizes e
modelos para a garantia da qualidade.

Linguagem de programagao



JDBC
Jukebox

Lap-top
Link

META4

Midia
MS-Office

MS-Word
Pixel
Plugin
RAID

Raster

Rede

Roteador

Sistema

Sistemas estanques

Site
Site web

TCP/IP

TIFF

Trilha

Web browsers

Web
Workflow
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Componenete para banco de dados interligados na linguagem
JAVA '
Dispositivo para acomodar diversos discos 6pticos para acesso
por meio de um sistema de computador.
Computador portatil.
Ligacdo entre 2 grupos de arquivos de dado de modo que
ambos se atualizardo ao mesmo tempo.
Empresa responsavel pelo desenvolvimento de solugdo
informatizada para a gestdo de pessoas e folha de pagamento
dentro da Secretaria de Estado da Administracdo e Previdéncia.
A Meta4d é um dos principais fornecedores mundiais de
solugdes para gestdo de capital humano e intelectual.
Meio fisico para armazenar informacgdes ou distribui-las.
Pacote de ferramentas de automagdo de escritério, da
Microsoft.
Editor de textos da Microsoft.
Picture element, menor elemento da imagem digital.
Extensbes das funcionalidades dos browsers, oferecendo
recursos adicionais de multimidia.
Redundant array of inexpensive or independent discs. Conjunto
de discos rigidos interdependentes.
Descrigdo de um conjunto retangular ou quadrado formado por
varias linhas de digitalizagcdo horizontais com diversos
elementos da figura.
Caminho de comunicagdes entre computadores ou entre
terminais e computadores.
Dispositivo responsavel pelo encaminhamento de pacotes de
comunicagdo aos seus destinatarios em uma rede ou entre
redes, selecionando a rota mais eficiente disponivel no
momento.
Colecao organizada de hardware, software, telecomunicagoes,
suprimentos, pessoas, manutengao.

Sistemas que ndo compartilhavam as informagdes.
Site web.
Endereco da World Wide possuido e controlado por uma
pessoa ou organizagao.
Transmission Control Protocol/Internet Protocol. Conjunto de
padrées da Internet que orienta o trafego de informacdes e
define o enderecamento e o envio de dados.
Tag Image File Format. Alguns consideram como o padréo de
fato para representacdo de imagens em bits.
Caminho percorrido pelo raio laser de gravagéo ou leitura.
Browser. Programa para navegar na Internet.
World Wide. Internet
Fluxo de documentos em processos diversos, podendo ser
eletrdbnico ou manual. Processo que permite o controle
eletrénico do fluxo de documentos dentro de uma organizagéo.



World Wide Web
World Wide
WORM

XML
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Internet

World Wide Web. Internet

Write Once Read Many. Sao os discos Opticos que sao
gravados por drives especiais e apenas podem ser lidos.
Extensible Markup Language. Uma linguagem mais estruturada
para representacdo de dados na Web, é utilizado na Internet e
suporta uma grande variedade de aplicagdes.
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ANEXO 1 - Questionario para Comandantes



1 - Qual a importancia que se atribui para a implantagdo das seguintes

bases de dados:

Escala: 1-Grande 2-Média 3-Pequena 4-Nenhuma

—~
N’

Diretrizes

Legislagado

TN TN TN SN STV SN ST SN PN~~~

Estudos de Caso
Planos de Operagétes
Ordens de Servico
Diario Oficial do Estado
Boletim do Cmdo-Geral

Procedimentos Operacionais
Cadastro de Pessoal

Editais (concursos em geral)
Relatérios Adm. Mensais (Sec do EM, Frota, Armas, etc.)
Boletim de Ocorréncia
Procedimentos Administrativos (IPM, CD, CJ, Sind.)
Outras Descrever:

2 - Para analise de viabilidade de implantacao se faz necessario identificar
para cada um dos topicos acima, suas caracteristicas principais. Marque com

“X" a coluna correspondente a cada informacao.

Segue |Data
Informatizado | Informatizado | Merece outro | Atualizagdo
Confeccao Distribuicio Distribuigdo | Orgdo | Importante

Procedimentos Operacionais

Cadastro de Pessoal

Diretrizes

Estudos de Caso

Planos de Operacoes

Ordens de Servico

Diario Oficial do Estado

Boletim do Cmdo-Geral

Legislagcéo

Editais (concursos em geral)

Relatérios Adm. Mensais (Sec do
EM, Frota, Armas, etc.)

Boletim de Ocorréncia

Procedimentos Administrativos (IPM,
CD, CJ, Sind.)

Qutros:

Outros:




ANEXO 2 - Questionario para CELEPAR



1 — Existe algum trabalho no Governo do Estado que oriente a uma
padronizagao para a gerencia eletronica de documentos?

2 — Os 6rgéos da Justica Estadual participam nesse projeto?

3 — Pretende-se incluir a PMPR? Qual a previséo para que isso ocorra?

4 — Como a CELEPAR vé o assunto tratado diretamente pelos érgaos de
governo independentemente? Existe alguma possibilidade dos diversos setores
nao se falarem por falta de padronizagao?

5 — Existe previsdo de se trabalhar em um projeto GED com certificagéo
digital na PMPR?

6 — Na sua opinido quais as aplicabilidades do assunto GED em
instituicdes policiais?




ANEXO 3 - Questionario para Tribunal de Justica



1 - Qual a fase em que se encontra a implantagdo de processos
informatizados no TJ?

2 — Existe algum trabalho conjunto com o poder Executivo que oriente a
uma padronizagao para a gerencia eletrénica de documentos?

3 — Uma vez que o Condutor da prisdo em flagrante depde no processo,
se faz necessaria a certificagdo digital do Boletim de Ocorréncias
correspondente? Ela pode ser substituida por um extrato autenticado extraido de
um sistema corporativo onde foi transcrito o BO?




DECRETO N° 3.505, DE 13 DE JUNHO DE 2000

Institui a Politica de Seguran¢a da Informagao
nos orgaos e entidades da Administragao
Publica Federal.

O PRESIDENTE DA REPUBLICA, no uso da atribuicio que Ihe confere o art. 84, inciso 1V, da
Constituicao, e tendo em vista o disposto na Lei n° 8.159, de 8 de janeiro de 1991, e no Decreto n°
2.910, de 29 de dezembro de 1998,

DECRETA:

Art. 1° Fica instituida a Politica de Seguranga da Informagao nos érgéos e nas entidades da
Administrag¢éo Publica Federal, que tem como pressupostos basicos:

| - assegurar a garantia ao direito individual e coletivo das pessoas, a inviolabilidade da sua
intimidade e ao sigilo da correspondéncia e das comunicagdes, nos termos previstos na
Constituicdo;

Il - protecdo de assuntos que meregam tratamento especial;
HI - capacitagdo dos segmentos das tecnologias sensiveis;

IV - uso soberano de mecanismos de seguranga da informagao, com o dominio de tecnologias
sensiveis e duais;

V - criagdo, desenvolvimento e manutencdo de mentalidade de seguranga da informacgéo;

VI - capacitacdo cientifico-tecnoldgica do Pais para uso da criptografia na seguranga e defesa do
Estado; e

VI - conscientizacdo dos 6rgaos e das entidades da Administragdo Pablica Federal sobre a
importancia das informagdes processadas e sobre o risco da sua vulnerabilidade.

Art. 2° Para efeitos da Politica de Seguranga da Informagao, ficam estabelecidas as seguintes
conceituacdes:

| - Certificado de Conformidade: garantia formal de que um produto ou servigo, devidamente
identificado, esta em conformidade com uma norma legal;

Il - Seguranga da Informagao: proteg¢do dos sistemas de informag&o contra a negagao de servigo a
usudrios autorizados, assim como contra a intrusdo, e a modificagdo desautorizada de dados ou
informagdes, armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranga
dos recursos humanos, da documentagdo e do material, das areas e instalagdes das
comunicagdes e computacional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameagas a seu desenvolvimento.

Art. 3° Sao objetivos da Politica da Informagao:

| - dotar os érgéos e as entidades da Administragdo Publica Federal de instrumentos juridicos,
normativos e organizacionais que os capacitem cientifica, tecnolégica e administrativamente a
assegurar a confidencialidade, a integridade, a autenticidade, o ndo-reptdio e a disponibilidade dos
dados e das informagdes tratadas, classificadas e sensiveis;

Il - eliminar a dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades
vinculadas a seguranga dos sistemas de informag&o;



lll - promover a capacitagdo de recursos humanos para o desenvolvimento de competéncia
cientifico-tecnolégica em seguranga da informacgao;

IV - estabelecer normas juridicas necessarias a efetiva implementagéo da segurancga da
informacao;

V - promover as a¢des necessarias a implementacio e manutenc¢ao da seguranga da informacéo;

VI - promover o intercdmbio cientifico-tecnoldgico entre os 6rgaos e as entidades da Administragdo
Publica Federal e as instituigbes publicas e privadas, sobre as atividades de seguranga da
informagéo;

VIl - promover a capacitagdo industrial do Pais com vistas a sua autonomia no desenvolvimento e
na fabricagdo de produtos que incorporem recursos criptograficos, assim como estimular o setor
produtivo a participar competitivamente do mercado de bens e de servigos relacionados com a
seguranga da informagéo; e

VIl - assegurar a interoperabilidade entre os sistemas de seguranga da informagéo.

Art. 4° Para os fins deste Decreto, cabe a Secretaria-Executiva do Conselho de Defesa Nacional,
assessorada pelo Comité Gestor da Seguranga da Informagédo de que trata o art. 6°, adotar as
seguintes diretrizes:

| - elaborar e implementar programas destinados a conscientizagio e a capacitagio dos recursos
humanos que seréo utilizados na consecugado dos objetivos de que trata o artigo anterior, visando
garantir a adequada articulagéo entre os 6rgios e as entidades da Administragéo Pablica Federal;

I - estabelecer programas destinados a formagao e ao aprimoramento dos recursos humanos, com
vistas a definicdo e a implementagdo de mecanismos capazes de fixar e fortalecer as equipes de
pesquisa e desenvolvimento, especializadas em todos os campos da seguranga da informagao;

lIt - propor regutamentagio sobre matérias afetas a seguranga da informag&o nos 6rgdos e nas
entidades da Administragdo Publica Federal;

IV - estabelecer normas relativas a implementagdo da Politica Nacional de Telecomunicagées,
inclusive sobre os servigos prestados em telecomunicagdes, para assegurar, de modo alternativo,
a permanente disponibilizagdo dos dados e das informagdes de interesse para a defesa nacional;

V - acompanhar, em ambito nacional e internacional, a evolugdo doutrinaria e tecnoldgica das
atividades inerentes a seguranga da informagao;

VI - orientar a condugao da Politica de Seguranga da Informagao ja existente ou a ser
implementada;

VIl - realizar auditoria nos 6rgédos e nas entidades da Administragdo Publica Federal, envolvidas
com a politica de seguranga da informagao, no intuito de aferir o nivel de seguranca dos
respectivos sistemas de informagao;

VIiI - estabelecer normas, padrdes, niveis, tipos e demais aspectos relacionados ao emprego dos
produtos que incorporem recursos critptograficos, de modo a assegurar a confidencialidade, a
autenticidade, a integridade e o ndo-repudio, assim como a interoperabilidade entre os Sistemas
de Segurancga da Informacao;

IX - estabelecer as normas gerais para o uso e a comercializagdo dos recursos criptograficos pelos
orgaos e pelas entidades da Administragdo Pablica Federal, dando-se preferéncia, em principio, no
emprego de tais recursos, a produtos de origem nacional;



X - estabelecer normas, padroes e demais aspectos necessarios para assegurar a
confidencialidade dos dados e das informagdes, em vista da possibilidade de detecgdo de
emanagdes eletromagnéticas, inclusive as provenientes de recursos computacionais;

Xl - estabelecer as normas inerentes a implantagdo dos instrumentos e mecanismos necessarios a
emissao de certificados de conformidade no tocante aos produtos que incorporem recursos
criptograficos;

XlI - desenvolver sistema de classificagdo de dados e informagdes, com vistas a garantia dos
niveis de seguranga desejados, assim como a normatizacdo do acesso as informacgdes;

XIll - estabelecer as normas relativas a implementagdo dos Sistemas de Seguranga da Informacao,
com vistas a garantir a sua interoperabilidade e a obtengado dos niveis de seguranga desejados,
assim como assegurar a permanente disponibilizagdo dos dados e das informagdes de interesse
para a defesa nacional; e

XIV - conceber, especificar e coordenar a implementacgao da infra-estrutura de chaves publicas a
serem utilizadas pelos érgaos e pelas entidades da Administragdo Pulblica Federal.

Art. 5° A Agéncia Brasileira de Inteligéncia - ABIN, por intermédio do Centro de Pesquisa e
Desenvolvimento para a Seguranga das Comunicagoes - CEPESC, competira:

| - apoiar a Secretaria-Executiva do Conselho de Defesa Nacional no tocante a atividades de
carater cientifico e tecnologico relacionadas a seguranga da informagao; e

ll - integrar comités, camaras técnicas, permanentes ou ndo, assim como equipes e grupos de
estudo relacionados ao desenvolvimento das suas atribuicdes de assessoramento.

Art. 6° Fica instituido o Comité Gestor da Seguranca da Informag&o, com atribui¢do de assessorar
a Secretaria-Executiva do Conselho de Defesa Nacional na consecugdo das diretrizes da Politica
de Seguranga da Informagao nos 6rg3os e nas entidades da Administragao Publica Federal, bem
como na avaliagdo e analise de assuntos relativos aos objetivos estabelecidos neste Decreto.

Art. 7° O Comité sera integrado por um representante de cada Ministério e érgdos a seguir
indicados:

I - Ministério da Justica;

Il - Ministério da Defesa;

lll - Ministério das Relagbes Exteriores;

IV - Ministério da Fazenda;

V - Ministério da Previdéncia e Assisténcia Social;

VI - Ministério da Saude;

VIl - Ministério do Desenvolvimento, Indlstria e Comércio Exterior;

VIl - Ministério do Planejamento, Or¢amento e Gestéo;

IX - Ministério das Comunicagdes;

X - Ministério da Ciéncia e Tecnologia;

Xi - Casa Civil da Presidéncia da Republica; e

Xl - Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenara.
§ 1° Os membros do Comité Gestor serdo designados pelo Chefe do Gabinete de Seguranga

Institucional da Presidéncia da Reptblica, mediante indicag&o dos titulares dos Ministérios e
6rgaos representados.

§ 2° Os membros do Comité Gestor ndo poderéo participar de processos similares de iniciativa do
setor privado, exceto nos casos por ele julgados imprescindiveis para atender aos interesses da



defesa nacional e apds aprovacgao pelo Gabinete de Seguranga Institucional da Presidéncia da
Reptblica.

§ 3° A participacdo no Comité ndo enseja remuneragio de qualquer espécie, sendo considerada
servigo publico relevante.

§ 4° A organizagédo e o funcionamento do Comité serdo dispostos em regimento interno por ele
aprovado.

§ 5° Caso necessario, o Comité Gestor podera propor a alteragao de sua composigao.
Art. 8° Este Decreto entra em vigor na data de sua publicagao.

Brasilia, 13 de junho de 2000; 179° da Independéncia e 112° da Replblica.

FERNANDO HENRIQUE CARDOSO
José Gregori

Geraldo Magela da Cruz Quintédo
Luiz Felipe Lampreia

Pedro Malan

Waldeck Ornélas

José Serra

Alcides Lopes Tapias

Martus Tavares

Pimenta da Veiga

Ronaldo Mota Sardenberg

Pedro Parente

Alberto Mendes Cardoso

(Diario Oficial da Unido, de 14 de junho de 2000)



Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 9.983, DE 14 DE JULHO DE 2000.

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 — Cédigo Penal e da outras providéncias.

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sanciono a
seguinte Lei:

Mensagem de Veto n° 961

Art. 1% S&o acrescidos a Parte Especial do Decreto-Lei n2 2.848, de 7 de dezembro de 1940 —
Codigo Penal, os seguintes dispositivos:

"Apropriagao indébita previdenciaria" (AC)

"Art. 168-A. Deixar de repassar a previdéncia social as contribuigdes recolhidas dos contribuintes,
no prazo e forma legal ou convencional:" (AC)

"Pena — reclusdo, de 2 (dois) a 5 (cinco) anos, e multa." (AC)
"§ 1° Nas mesmas penas incorre quem deixar de:" (AC)

"l - recolher, no prazo legal, contribuicdo ou outra importancia destinada a previdéncia social que
tenha sido descontada de pagamento efetuado a segurados, a terceiros ou arrecadada do publico;"
(AC)

"Il — recolher contribui¢cbes devidas a previdéncia social que tenham integrado despesas contabeis
ou custos relativos a venda de produtos ou a prestagdo de servicos;" (AC)

"lll - pagar beneficio devido a segurado, quando as respectivas cotas ou valores ja tiverem sido
reembolsados a empresa pela previdéncia social." (AC)

"§ 2° E extinta a punibilidade se o agente, espontaneamente, declara, confessa e efetua o
pagamento das contribui¢gdes, importancias ou valores e presta as informacdes devidas a
previdéncia social, na forma definida em lei ou regulamento, antes do inicio da agao fiscal." (AC)

"§ 32 E facultado ao juiz deixar de aplicar a pena ou aplicar somente a de multa se o agente for
primario e de bons antecedentes, desde que:" (AC)

"l - tenha promovido, apds o inicio da agao fiscal e antes de oferecida a dentncia, o pagamento da
contribuigdo social previdenciaria, inclusive acessérios; ou" (AC)

"Il — o valor das contribuigbes devidas, inclusive acessoérios, seja igual ou inferior aquele
estabelecido pela previdéncia social, administrativamente, como sendo o minimo para o
ajuizamento de suas execugoes fiscais.” (AC)

"Insergao de dados falsos em sistema de informagdes” (AC)

"Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insergdo de dados falsos, alterar ou
excluir indevidamente dados corretos nos sistemas informatizados ou bancos de dados da
Administragao Pdblica com o fim de obter vantagem indevida para si ou para outrem ou para
causar dano:" (AC)

"Pena — reclusio, de 2 (dois) a 12 (doze) anos, e muita." (AC)

"Modificag&o ou alteragdo nado autorizada de sistema de informagées” (AC)



"Art. 313-B. Modificar ou alterar, o funcionério, sistema de informagdes ou programa de informéatica
sem autorizagdo ou solicitagdo de autoridade competente:" (AC)

"Pena — detengao, de 3 (frés) meses a 2 (dois) anos, e multa." (AC)

"Paréagrafo Gnico. As penas sdo aumentadas de um terco até a metade se da modificag&o ou
alteragdo resulta dano para a Administragdo Publica ou para o administrado.” (AC)

"Sonegacgao de contribuigao previdencidria" (AC)

"Art. 337-A. Suprimir ou reduzir contribuigcdo social previdenciaria e qualquer acessério, mediante
as seguintes condutas:" (AC)

"I - omitir de folha de pagamento da empresa ou de documento de informagdes previsto pela
legislagao previdenciaria segurados empregado, empresario, trabalhador avulso ou trabalhador
autdbnomo ou a este equiparado que lhe prestem servigos;" (AC)

"Il - deixar de [angar mensalmente nos titulos proprios da contabilidade da empresa as quantias
descontadas dos segurados ou as devidas pelo empregador ou pelo tomador de servigos;" (AC)

"lil — omitir, total ou parcialmente, receitas ou lucros auferidos, remuneragbes pagas ou creditadas
e demais fatos geradores de contribuigdes sociais previdenciarias:" (AC)

"Pena — recluséo, de 2 (dois) a 5 (cinco) anos, e multa.” (AC)

"§ 19 E extinta a punibilidade se o agente, espontaneamente, declara e confessa as contribuiges,
importancias ou valores e presta as informagdes devidas a previdéncia social, na forma definida
em lei ou regulamento, antes do inicio da agao fiscal." (AC)

"§ 22 E facultado ao juiz deixar de aplicar a pena ou aplicar somente a de multa se o agente for
primario e de bons antecedentes, desde que:" (AC)

"| - (VETADO)"

"Il — o valor das contribuigdes devidas, inclusive acessorios, seja igual ou inferior aquele
estabelecido pela previdéncia social, administrativamente, como sendo o minimo para o
ajuizamento de suas execugdes fiscais." (AC)

"§ 32 Se 0o empregador ndo é pessoa juridica e sua folha de pagamento mensal n&o ultrapassa R$
1.510,00 (um mil, quinhentos e dez reais), o juiz podera reduzir a pena de um tergco até a metade
ou aplicar apenas a de multa." (AC)

"§ 4° O valor a que se refere o paragrafo anterior sera reajustado nas mesmas datas e nos
mesmos indices do reajuste dos beneficios da previdéncia social." (AC)

Art. 22 Os arts. 153, 296, 297, 325 e 327 do Decreto-Lei n® 2.848, de 1940, passam a vigorar com
as seguintes alteracdes:

PAM. 153, "

"§ 1%-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim definidas em lei,
contidas ou ndo nos sistemas de informagdes ou banco de dados da Administragdo Pablica:" (AC)

"Pena — detengdo, de 1 (um) a 4 (quatro) anos, e multa." (AC)
"§ 12 (paragrafo Unico original).........cccoeerererrinnencveniecne

"§ 2° Quando resultar prejuizo para a Administragao Publica, a ag&o penal sera incondicionada.”
(AC)



"AE. 296, .o "

"Il — quem altera, falsifica ou faz uso indevido de marcas, logotipos, siglas ou quaisquer outros
simbolos utilizados ou identificadores de 6rgaos ou entidades da Administragdo Publica." (AC)

"§ 3° Nas mesmas penas incorre quem insere ou faz inserir:" (AC)

"l - na folha de pagamento ou em documento de informagdes que seja destinado a fazer prova
perante a previdéncia social, pessoa que ndo possua a qualidade de segurado obrigatério;" (AC)

"Il — na Carteira de Trabalho e Previdéncia Social do empregado ou em documento que deva
produzir efeito perante a previdéncia social, declaragao falsa ou diversa da que deveria ter sido
escrita;" (AC)

"lll — em documento contabil ou em qualquer outro documento relacionado com as obrigagdes da
empresa perante a previdéncia social, declaragdo falsa ou diversa da que deveria ter constado.”
(AC)

"§ 4° Nas mesmas penas incorre quem omite, nos documentos mencionados no § 3%, nome do
segurado e seus dados pessoais, a remuneragdo, a vigéncia do contrato de trabalho ou de
prestacado de servigos." (AC)

"ATE. 325, e "
"§ 1° Nas mesmas penas deste artigo incorre quem:" (AC)

"| — permite ou facilita, mediante atribui¢ao, fornecimento e empréstimo de senha ou qualquer outra
forma, o acesso de pessoas nao autorizadas a sistemas de informag¢des ou banco de dados da
Administragdo Publica;" (AC)

" — se utiliza, indevidamente, do acesso restrito." (AC)

"§ 22 Se da agdo ou omiss&o resulta dano & Administragdo Publica ou a outrem:" (AC)
"Pena — recluséo, de 2 (dois) a 6 (seis) anos, e multa." (AC)

"AE. B27 . e e "

"§ 1° Equipara-se a funcionério piblico quem exerce cargo, emprego ou fungdo em entidade

paraestatal, e quem trabalha para empresa prestadora de servigo contratada ou conveniada para a
execugao de atividade tipica da Administragdo Publica." (NR)

Art. 32 O art. 95 da Lei n® 8.212, de 24 de julho de 1991, passa a vigorar com a seguinte redag&o:
"Art. 95. Caput. Revogado."

"a) revogada;"



"b) revogada;
"c) revogada;"

"d) revogada;"
"e) revogada;"

"f) revogada;”
"g) revogada;"
"h) revogada;"
"i) revogada;"

") revogada.”

"§ 1° Revogado."
T8 22 oo eeeeee e ee e ee e oo "
) OO "
L OSSR "
S "
) OO "
L T "
1 OSSOSO "
"§ 3% Revogado.”
"§ 4° Revogado.”
"§ 5° Revogado."

Art. 4° Esta Lei entra em vigor noventa dias ap6s a data de sua publicagao.
Brasilia, 14 de julho de 2000; 179° da Independéncia e 112° da Republica.

FERNANDO HENRIQUE CARDOSO
José Gregori
Waldeck Ornelas

Publicado no D.O. de 17.7.2000



Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

MEDIDA PROVISORIA N° 2.200-2, DE 24 DE AGOSTO DE 2001.

Institui a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, transforma o Instituto
Nacional de Tecnologia da Informagdo em
autarquia, e da outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso da atribuigio que Ihe confere o art. 62 da
Constituicdo, adota a seguinte Medida Proviséria, com forga de lei:

Art. 12 Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para
garantir a autenticidade, a integridade e a validade juridica de documentos em forma eletrénica,
das aplicagdes de suporte e das aplicagdes habilitadas que utilizem certificados digitais, bem como
arealizagéo de transagbes eletrdnicas seguras.

Art. 2° A ICP-Brasil, cuja organizagéo sera definida em regulamento, serd composta por uma
autoridade gestora de politicas e pela cadeia de autoridades certificadoras composta pela
Autoridade Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades
de Registro - AR.

Art. 3° A funcgdo de autoridade gestora de politicas sera exercida pelo Comité Gestor da ICP-
Brasil, vinculado a Casa Civil da Presidéncia da Republica e composto por cinco representantes da
sociedade civil, integrantes de setores interessados, designados pelo Presidente da Republica, e
um representante de cada um dos seguintes 6rgaos, indicados por seus titulares:

| - Ministério da Justica;

Il - Ministério da Fazenda;

Il - Ministério do Desenvolvimento, IndGstria e Comeércio Exterior;

IV - Ministério do Planejamento, Or¢gamento e Gestao;

V - Ministério da Ciéncia e Tecnologia;

VI - Casa Civil da Presidéncia da Republica; e

VIl - Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 1° A coordenagdo do Comité Gestor da ICP-Brasil sera exercida pelo representante da
Casa Civil da Presidéncia da Republica.

§ 2° Os representantes da sociedade civil serdo designados para periodos de dois anos,
permitida a recondugéo.

§ 3° A participagdo no Comité Gestor da ICP-Brasil é de relevante interesse publico e néo
sera remunerada.

§ 4° O Comité Gestor da ICP-Brasil teréd uma Secretaria-Executiva, na forma do regulamento.

Art. 4° Compete ao Comité Gestor da ICP-Brasil:



| - adotar as medidas necessarias e coordenar a implantagdo e o funcionamento da ICP-
Brasil;

Il - estabelecer a politica, os critérios e as normas técnicas para o credenciamento das AC,
das AR e dos demais prestadores de servigo de suporte a ICP-Brasil, em todos os niveis da cadeia
de certificagio;

HI - estabelecer a politica de certificag@o e as regras operacionais da AC Raiz;
IV - homologar, auditar e fiscalizar a AC Raiz e os seus prestadores de servigo;

V - estabelecer diretrizes e normas técnicas para a formulagéo de politicas de certificados e
regras operacionais das AC e das AR e definir niveis da cadeia de certificacéo;

VI - aprovar politicas de certificados, praticas de certificagdo e regras operacionais, credenciar
e autorizar o funcionamento das AC e das AR, bem como autorizar a AC Raiz a emitir o
correspondente certificado;

VIl - identificar e avaliar as politicas de ICP externas, negociar e aprovar acordos de
certificagdo bilateral, de certificagdo cruzada, regras de interoperabilidade e outras formas de
cooperagao internacional, certificar, quando for o caso, sua compatibilidade com a ICP-Brasil,
observado o disposto em tratados, acordos ou atos internacionais; e

VIII - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-
Brasil, garantir sua compatibilidade e promover a atualizagio tecnoldgica do sistema e a sua
conformidade com as politicas de seguranga.

Paragrafo Gnico. O Comité Gestor podera delegar atribuigbes a AC Raiz.

Art. 52 A AC Raiz, primeira autoridade da cadeia de certificago, executora das Politicas de
Certificados e normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil,
compete emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de nivel
imediatamente subsegqiiente ao seu, gerenciar a lista de certificados emitidos, revogados e
vencidos, e executar atividades de fiscalizagdo e auditoria das AC e das AR e dos prestadores de
servigo habilitados na ICP, em conformidade com as direfrizes e normas técnicas estabelecidas
pelo Comité Gestor da ICP-Brasil, e exercer outras atribuigdes que lhe forem cometidas pela
autoridade gestora de politicas.

Paragrafo tnico. E vedado & AC Raiz emitir certificados para o usuario final.

Art. 62 As AC, entidades credenciadas a emitir certificados digitais vinculando pares de
chaves criptograficas ao respectivo titular, compete emitir, expedir, distribuir, revogar e gerenciar os
certificados, bem como colocar & disposig¢do dos usuarios listas de certificados revogados e outras
informagbes pertinentes e manter registro de suas operagdes.

Paragrafo Unico. O par de chaves criptograficas sera gerado sempre pelo proprio titular e sua
chave privada de assinatura sera de seu exclusivo controle, uso e conhecimento.

Art. 72 As AR, entidades operacionalmente vinculadas a determinada AC, compete identificar
e cadastrar usuarios na presenca destes, encaminhar solicitagcdes de certificados as AC e manter
registros de suas operagdes.

Art. 82 Observados os critérios a serem estabelecidos pelo Comité Gestor da ICP-Brasil,
poderao ser credenciados como AC e AR os 6rgdos e as entidades publicos e as pessoas juridicas
de direito privado.



Art. 9° E vedado a qualquer AC certificar nivel diverso do imediatamente subsequente ao seu,
exceto nos casos de acordos de certificagcdo lateral ou cruzada, previamente aprovados pelo
Comité Gestor da ICP-Brasil.

Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins legais, os
documentos eletrénicos de que trata esta Medida Proviséria.

§ 1° As declaragbes constantes dos documentos em forma eletrénica produzidos com a
utilizacdo de processo de certificagdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em
relag&o aos signatarios, na forma do art. 131 da Lei n° 3.071, de 1° de janeiro de 1916 - Cédigo
Civil.

§ 22 O disposto nesta Medida Proviséria ndo obsta a utilizagso de outro meio de
comprovagao da autoria e integridade de documentos em forma eletrénica, inclusive os que
utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou
aceito pela pessoa a quem for oposto o documento.

Art. 11. A utilizagdo de documento eletrdnico para fins tributarios atenderd, ainda, ao disposto
no art. 100 da Lein°® 5.172, de 25 de outubro de 1966 - Cédigo Tributario Nacional.

Art. 12. Fica transformado em autarquia federal, vinculada ao Ministério da Ciéncia e
Tecnologia, o Instituto Nacional de Tecnologia da Informagao - [Tl, com sede e foro no Distrito
Federal.

Art. 13. O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves Publicas
Brasileira.

Art. 14. No exercicio de suas atribuigdes, o [Tl desempenhara atividade de fiscalizagao,
podendo ainda aplicar sangdes e penalidades, na forma da lei.

Art. 15. Integrardo a estrutura basica do ITI uma Presidéncia, uma Diretoria de Tecnologia da
Informagao, uma Diretoria de Infra-Estrutura de Chaves Puablicas e uma Procuradoria-Geral.

Paragrafo Gnico. A Diretoria de Tecnologia da Informagao poderéa ser estabelecida na cidade
de Campinas, no Estado de Sao Paulo.

Art. 16. Para a consecugio dos seus objetivos, o ITI podera, na forma da lei, contratar
servicos de terceiros.

§ 1° O Diretor-Presidente do ITI podera requisitar, para ter exercicio exclusivo na Diretoria de
Infra-Estrutura de Chaves Pubilicas, por periodo nZo superior a um ano, servidores, civis ou
militares, e empregados de 6rgaos e entidades integrantes da Administragdo Publica Federal direta
ou indireta, quaisquer que sejam as fungbes a serem exercidas.

§ 2° Aos requisitados nos termos deste artigo serdo assegurados todos os direitos e
vantagens a que fagam jus no érgéo ou na entidade de origem, considerando-se o periodo de
requisi¢do para todos os efeitos da vida funcional, como efetivo exercicio no cargo, posto,
graduagdo ou emprego que ocupe no 6rgdo ou na entidade de origem.

Art. 17. Fica o Poder Executivo autorizado a transferir para o ITl:

| - os acervos técnico e patrimonial, as obrigagdes e os direitos do Instituto Nacional de
Tecnologia da Informagdo do Ministério da Ciéncia e Tecnologia;

H - remanejar, transpor, transferir, ou utilizar, as dotagdes orgcamentarias aprovadas na Lei
Orgamentaria de 2001, consignadas ao Ministério da Ciéncia e Tecnologia, referentes as
atribuicdes do érgéo ora transformado, mantida a mesma classificagdo orgamentaria, expressa por
categoria de programag&o em seu menor nivel, observado o disposto no § 2°doart. 3°da Lein’




9.995, de 25 de julho de 2000, assim como o respectivo detalhamento por esfera orgamentaria,
grupos de despesa, fontes de recursos, modalidades de aplicagdo e identificadores de uso.

Art. 18. Enquanto nao for implantada a sua Procuradoria Geral, o IT| sera representado em
juizo pela Advocacia Geral da Unido.

Art. 19. Ficam convalidados os atos praticados com base na Medida Proviséria n° 2.200-1, de
27 de julho de 2001.

Art. 20. Esta Medida Proviséria entra em vigor na data de sua publicagéo.
Brasilia, 24 de agosto de 2001; 180° da Independéncia e 113 da Republica.

FERNANDO HENRIQUE CARDOSO
José Gregori

Martus Tavares

Ronaldo Mota Sardenberg

Pedro Parente

Este texto ndo substitui o publicado no D.0.U. de 27.8.2001



Presidéncia da Repiblica
Casa Civil
Subchefia para Assuntos Juridicos

DECRETO N° 3.872, DE 18 DE JULHO DE 2001.

Dispde sobre o Comité Gestor da Infra-

Estrutura de Chaves Publicas Brasileira - CG

ICP-Brasil, sua Secretaria-Executiva, sua

Comissao Técnica Executiva e da outras

i providéncias.
O PRESIDENTE DA REPUBLICA, no uso das atribuigdes que the confere o art. 84, incisos 1V

e VI, da Constituigdo, e tendo em vista o disposto na Medida Proviséria n® 2.200, de 28 de junho de
2001,

DECRETA:

Art. 12 O Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira - CG ICP-Brasil,
instituido pela Medida Proviséria n® 2.200, de 28 de junho de 2001, exerce a fungdo de autoridade
gestora de politicas (AGP) da referida Infra-Estrutura.

Art. 2° O CG ICP-Brasil, vinculado a Casa Civil da Presidéncia da Republica, é composto por
onze membros, sendo quatro representantes da sociedade civil, integrantes de setores
interessados e sete representantes dos seguintes érgados, todos designados pelo Presidente da
Republica:

| - Casa Civil da Presidéncia da Republica, que o coordenar3;

Il - Gabinete de Seguranga Institucional da Presidéncia da Repubilica;
ll - Ministério da Justica;

IV - Ministério da Fazenda;

V - Ministério do Desenvolvimento, Industria e Comércio Exterior;

VI - Ministério do Planejamento, Or¢amento e Gestao; e

VII - Ministério da Ciéncia e Tecnologia.

§ 1° Os representantes da sociedade civil serdo designados para periodos de dois anos,
permitida a recondugéo.

§ 2° A participacédo no CG ICP-Brasil é de relevante interesse publico e ndo sera remunerada.
§ 3° O CG ICP-Brasil ter4 uma Secretaria-Executiva.
§ 4° As decisdes do CG ICP-Brasil serdo aprovadas pela maioria absoluta de seus membros.

§ 5° Os membros do CG ICP-Brasil serdo, em seus impedimentos, substituidos por suplentes
designados na forma do caput.

§ 6° Poderao ser convidados a participar das reunides do CG ICP-Brasil, a juizo do seu
Coordenador ou do proprio Comité, técnicos e especialistas de areas afins.

Art. 3° Compete ao CG ICP-Brasil:



| - adotar as medidas necessarias e coordenar a implantagdo e o funcionamento da Infra-
Estrutura de Chaves Publicas Brasileira - ICP-Brasil;

Il - estabelecer a politica, os critérios e as normas para licenciamento das Autoridades
Certificadoras - AC, das Autoridades de Registro - AR e dos demais prestadores de servigos de
suporte a ICP-Brasil, em todos os niveis da cadeia de certificagao;

Il - estabelecer a politica de certificagéo e as regras operacionais da Autoridade Certificadora
Raiz - AC Raiz;

IV - homologar, auditar e fiscalizar a AC Raiz e os seus prestadores de servigo;

V - estabelecer diretrizes e normas para a formulagao de politicas de certificados e regras
operacionais das AC e das AR e definir niveis da cadeia de certificagdo;

VI - aprovar politicas de certificados e regras operacionais, licenciar e autorizar o
funcionamento das AC e das AR, bem como autorizar a AC Raiz a emitir o correspondente
certificado;

VIl - identificar e avaliar as politicas de ICP externas, quando for o caso, certificar sua
compatibilidade com a ICP-Brasil, negociar e aprovar, observados os tratados, acordos e atos
internacionais, acordos de certificagao bilateral, de certificagdo cruzada, regras de
interoperabilidade e outras formas de cooperagao internacional; e

VHI - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-
Brasil, garantir sua compatibilidade e promover a atualizag&o tecnoldgica do sistema e a sua
conformidade com as politicas de seguranca.

Art. 4° O CG ICP-Brasil sera assistido e recebera suporte técnico da Comisséo Técnica
Executiva - COTEC, coordenada pelo Secretario-Executivo do Comité Gestor, e integrada por
representantes indicados pelos membros do CG ICP-Brasil e designados pelo Chefe da Casa Civil
da Presidéncia da Republica.

§ 12 Serdo convidados permanentes as reunides da COTEC representantes:
| - do Ministério da Defesa;

Il - do Ministério da Previdéncia e Assisténcia Social;

Ill - do Ministério da Saade; e

IV - da Autoridade Certificadora Raiz - AC Raiz.

§ 2° Poderao ser convidados a participar das reuniées da COTEC, a juizo do seu
Coordenador ou da propria Comissao, representantes de outros 6rgdos e entidades publicos.

§ 32 Compete a COTEC:

| - manifestar-se previamente sobre todas as matérias a serem apreciadas e decididas pelo
CG ICP-Brasil;

Il - preparar e encaminhar previamente aos membros do CG ICP-Brasil expediente contendo
o posicionamento técnico dos érgaos e das entidades relacionados com as matérias que serdo
apreciadas e decididas; e

Il - cumprir outras atribuicées que Ihe forem conferidas por delegag¢éo do CG ICP-Brasil.

§ 42 Os membros da COTEC ser&o, em seus impedimentos, substituidos por suplentes
designados na forma do caput.



Art. 52 O CG ICP-Brasil estabelecera a forma pela qual lhe sera prestada assessoria pelo
Centro de Pesquisa e Desenvolvimento para a Seguranga das Comunicagoes - CEPESC.

Art. 62 A Secretaria-Executiva do CG ICP-Brasil é chefiada por um Secretario-Executivo e
integrada por assessores especiais e por pessoal técnico e administrativo.

§ 12 O Secretario-Executivo sera designado por livre escolha do Presidente da Republica.

§ 22 A Secretaria-Executiva recebera da Casa Civil da Presidéncia da Republica o apoio
necessario ao exercicio de suas fungdes, inclusive no que se refere aos cargos de assessoria e ao
apoio técnico e administrativo.

Art. 72 Compete a Secretaria-Executiva do CG ICP-Brasil:
| - prestar assisténcia direta e imediata ao Coordenador do Comité Gestor;
Il - preparar as reuniées do Comité Gestor;

Hl - coordenar e acompanhar a implementacdo das deliberagées e diretrizes fixadas pelo
Comité Gestor;

IV - coordenar os trabalhos da COTEC; e
V - cumprir outras atribuigdes que lhe forem conferidas por delegagao do Comité Gestor.
Art. 8° Este Decreto entra em vigor na data de sua publicag&o.

Brasilia, 18 de jutho de 2001; 180° da Independéncia e 113° da Republica.

FERNANDO HENRIQUE CARDOSO
José Gregori
Pedro Parente

Este texto nao substitui o publicado no D.O.U. 19.7.2001



Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

DECRETO N° 3.996, DE 31 DE OUTUBRO DE 2001.

Dispbe sobre a prestacdo de servigos de
certificagao digital no &mbito da
Administragao Pablica Federal.

O VICE-PRESIDENTE DA REPUBLICA, no exercicio do cargo de Presidente da Repliblica,
usando das atribuigdes que Ihe confere o art. 84, incisos Il, IV e VI, alinea "a", da Constituicdo, e
tendo em vista o disposto na Medida Proviséria n® 2.200-2, de 24 de agosto de 2001,

DECRETA:

Art. 12 A prestagdo de servigos de certificacéo digital no Ambito da Administragdo Publica
Federal, direta e indireta, fica regulada por este Decreto.

Art. 2° Somente mediante prévia autorizagdo do Comité Executivo do Governo Eletrdnico, os
6rgdos e as entidades da Administracdo Publica Federal poderdo prestar ou contratar servigos de
certificagao digital.

§ 1° Os servigos de certificago digital a serem prestados, credenciados ou contratados pelos
orgaos e entidades integrantes da Administragdo Publica Federal deverdo ser providos no dmbito
da Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil.

§ 2° Respeitado o disposto no § 1°, o Comité Executivo do Governo Eletrénico podera
estabelecer padroes e requisitos administrativos para a instalagdo de Autoridades Certificadoras -
AC e de Autoridades de Registro — AR préprias na esfera da Administragao Publica Federal.

§ 3% As AR de que trata o § 2° serdo, preferencialmente, os 6rgdos integrantes do Sistema de
Administragdo do Pessoal Civil - SIPEC.

Art. 3° A tramitacdo de documentos eletrdnicos para os quais seja necessaria ou exigida a
utilizagdo de certificados digitais somente se fara mediante certificagao disponibilizada por AC
integrante da ICP-Brasil.

Art. 3%-A. As aplicagbes e demais programas utilizados no dmbito da Administragéo PUblica
Federal direta e indireta que admitirem o uso de certificado digital de um determinado tipo
contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou com requisitos
de seguranga mais rigorosos, emitido por qualquer AC integrante da ICP-Brasil. {Incluido pelo
Decreto n°® 4.414, de 7.10.2002)

Art. 4% Serd atribuida, na Administrag&o Publica Federal, aos diferentes tipos de certificados
disponibilizados pela ICP-Brasil, a classificagdo de informagdes segundo o estabelecido na
legislagdo especifica.

Art. 52 Este Decreto entra em vigor na data de sua publicagao.

Art. 62 Fica revogado o Decreto n° 3.587, de 5 de setembro de 2000.

Brasilia, 31 de outubro de 2001; 180° da Independéncia e 113° da Republica.



MARCO ANTONIO DE OLIVEIRA MACIEL
Martus Tavares
Silvano Gianni

Este texto ndo substitui o publicado no D.O.U. 5.11.2001



