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RESUMO

Redes controladas por software estdo ganhando espaco devido a suas
vantagens, como flexibilidade e escalabilidade. Esta pesquisa se baseia em
simula¢des de comportamentos que potencialmente podem apresentar essas
redes quando submetidas a sobrecarga, situacédo que pode causar perda de
qualidade do servigco de transmissdo de dados. Neste trabalho foi testada uma
solugcédo de descarte de pacotes. Foram explorados os problemas decorrentes
de congestionamento na interface entre switch e controlador para diferentes
limites de capacidade de transferéncia. O trafego nessa interface ocorre para
instanciacédo de novos fluxos ou outros eventos. Verificou-se a mudanga na
ordenagcdo dos pacotes, o volume de perda de pacotes e a banda
correspondente nesses cenarios. Esta analise permitiu estimar que o
congestionamento na comunicagdo entre controlador e switch pode levar a
degradacdo de desempenho a usuarios e indicou que é justificavel tomar
medidas mitigadoras para prevenir uma degradacado acentuada. Entdo, foi
verificado o desempenho de mecanismo de descarte de pacotes tipo Blackhole
como solugéo por comparagao com o comportamento padrao do switch SDN, e
ele mostrou-se melhor para o cenario avaliado.

Palavras-chave: SDN. Controlador. Interface. Restauragéo. Blackhole.



ABSTRACT

Software defined networks are gaining ground because of their advantages, such
as flexibility and scalability. This thesis presents a research based on simulations
of behaviours that networks can potentially present when subjected to overload.
This situation can cause loss of quality of the data transmission service. In this
work, a packet discard solution was tested. The problems of traffic increase in the
interface between switch and controller for different limits of transfer capacity
were investigated. The traffic on this interface occurs for new flows instantiation
or others events. Packages reordering and bandwidth variation in those
scenarios were verified. This analysis allowed to estimate that the congestion in
the communication between controller and switch can lead to the degradation of
performance for users and indicates that it justifies taking action to prevent severe
degradation. The performance of a packet discard mechanism like Blackhole was
verified as a solution by comparison with the standard behaviour of the SDN
switch, and it proved be better for the evaluated scenario.

Keywords: SDN. Controller. Interface. Restauration. Blackhole.
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1 INTRODUCAO

O desempenho no estabelecimento de novas rotas de comunicagao
€ cada vez mais importante devido aos novos servigcos sob demanda. Servigos
como video sob demanda (Video On Demand — VoD) e jogos em rede se
tornaram populares, e o desempenho da estrutura de rede é essencial para
garantir a experiéncia do usuario. Nesses servicos € sempre esperado 0 inicio
imediato da transmissdo e com a melhor qualidade possivel. Para inicio rapido
da transmissao, a configuragéo da rota dos pacotes também deve ser rapida.

Atualmente os provedores de servicos de redes tém utilizado a
arquitetura de redes definidas por software (Software Define Network — SDN)
devido a seus diferenciais, como a flexibilidade de configuracdo e de
gerenciamento, inclusive reduzindo custos (SCHENKER, 2011). Essas
caracteristicas sdo importantes em ambientes de alta disponibilidade de redes
complexas, que normalmente contam com um centro de operagédo. Nessas
redes, o processo de configuracao de rotas é diferente das redes tradicionais.

Em SDN ocorre o desacoplamento do plano de dados e o plano de
controle, em comparacao a arquitetura de redes tradicionais, conforme
representado na Figura 1. A centralizagcao do controle permite maior flexibilidade
e maior eficiéncia no gerenciamento da rede, com maior grau de abstracdo e
com melhor visibilidade dos fluxos transportados. Em uma rede SDN as
configuragcbes sao implementadas em um Uunico ponto para todos os
equipamentos, no controlador.

A rede tradicional tem a vantagem de que os elementos vao funcionar
mesmo se um deles ndo estiver configurado e a desvantagem de ter de
configurar cada um deles. Na rede tradicional cada equipamento € independente
e deve ser configurado diretamente, exigindo um esforgco maior para efetivar
alteragbes. Ha algumas formas de facilitar o controle de redes tradicionais com
protocolos de gerenciamento, como Simple Network Management Protocol
(SNMP) e Remote Network Monitoring (RMON) (Pavlou, 2007). Elas exigem o
desenvolvimento de aplicativos e isso ja faz parte do modelo SDN. Além de que
em grandes redes o volume de equipamentos especializados (ou Middlebox,

como Firewalls, coletores estatisticos, gerenciadores e outros) esta semelhante
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ao volume de roteadores (SHERRY, 2012). Em SDN esses equipamentos s&o

desnecessarios, pois suas fungdes podem ser implementadas de forma virtual.

Figura 1 — Comparativo das arquiteturas de rede tradicional e rede SDN para os
mesmos servi¢cos
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Fonte: KREUTZ, 2015.

O principio do SDN é um equipamento ativo da rede (assim como um
switch) cujas fung¢des sdo programadas por um controlador externo, tendo a
flexibilidade de alterar comandos e parametros sem depender do fabricante do
equipamento. Esse controlador funciona como o sistema operacional da rede,
oferecendo uma visao unificada daquela, e nele podem ser implementadas as
funcionalidades especificas para a solugao pretendida (GUEDES, 2012). Como
exemplo, pode ser configurada solugdo de roteamento para que os
computadores ligados a rede tenham a percepcgéo da existéncia de apenas um
roteador.

Servigos sob demanda utilizam a internet para transferéncia de
grande quantidade de dados. A velocidade de acesso média dos usuarios
brasileiros atualmente é de 6,4 Mbps, conforme divulgado pela Akamai em 2016
(AKAMAI, 2016). Existe previsdo de que o trafego na internet dedicada a

negocios dobre em trés anos, segundo a Cisco (2016), conforme detalhado na
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Tabela 1. Nesse ambiente de crescimento, as redes SDN ganharam destaque
devido a suas aplicagbes em servidores virtuais e vém ganhando espagco em
outras solucdes. Sinais deste destaque séo a realizagcédo de varios eventos e as

publicagdes de artigos sobre SDN, nos ultimos anos.

Tabela 1 — Previsao de crescimento de trafego

IP Traffic, 2015-2020
|2015 12016 2017 2018 12019 |2020
By Type (Petabytes [PB] per Month)
Fixed Internet | 49,494 | 60,160 | 73,300 89,012 108,102 | 130,758

Managed IP | 19,342 22,378 2.5,303 28,155 30,750 33,052
Mobile data | 3,685 6,180 9,931 14,534 21,708 30,564
By Segment (PB per Month)

Consumer | 58,533 | 72,320 | 85,306 109,371 133,521 | 162,205
Business 13,982 15,399 15,227 22,723 27,040 32,163

By Geography (PB per Month)
Asia Pacific | 24,827 30,147 | 36,957 43,357 55,323 67,850
Morth America | 24,759 | 30,217 36,526 43,482 50,838 | 59,088

Westem 11,259 13,631 16,408 19,535 23,536 27,960
Europe
Central and
5,205 6,434 g,11s6 10,298 13,375 17,020

Eastern Europe
Latin America | 4,500 | 5,451 | 6,705 | 8,050 | 9,625 | 11,591
Middle East and

: 1,920 2,698 3,822 5,380 7,663 10,865
Africa

Total (PB per Month)
Total IPtraffic | 72,521 88,719 108,533 132,101 | 160,561 | 194,374

Fonte: CISCO, 2016.

Apesar das vantagens, o SDN também enfrenta novos desafios, que
nao existem com as redes tradicionais. Uma caracteristica é justamente a
dependéncia de um controlador externo e da comunicagédo com ele. Condigéo
que influencia o desempenho do estabelecimento de rotas, pois, a cada evento
desses, o switch normalmente precisa solicitar informagdes do controlador.

Na rede tradicional, uma nova rota é definida manualmente ou por um
protocolo de roteamento que da autonomia para o equipamento. Na SDN, pode
ocorrer a definigdo por demanda, e o controlador faria o papel do protocolo de
roteamento. O fluxo para atualizacdo da tabela de roteamento é maior e tem
maiores riscos de levar mais tempo ou de nao acontecer.

Novas rotas s&o instaladas a partir de novas demandas de
comunicagéo, geralmente quando novos dispositivos sdo conectados a rede ou

quando uma rota que ndo era usada ha muito tempo é reativada. Rotas que
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deixam de ser utilizadas sdo removidas para economia de recursos. Também
podem ocorrer ataques maliciosos que simulam novas conexdes para
sobrecarregar algum dispositivo ou toda a rede.

Nesse cenario, este trabalho da atencéo especial ao desempenho da
comunicacéo entre switch e controlador, que é essencial para instalacédo das
rotas. Essa interface entre switch e controlador é por onde trafegam as
mensagens de controle. Foi avaliado, em situa¢des de congestionamento nessa
interface, o volume de pacotes de controle ndo recebidos pelo switch como
impacto direto e o volume de dados n&o recebidos pelo destino da comunicacao
como impacto final.

Para confirmar os impactos e permitir projeta-los para grandes
escalas, foi necessario realizar testes com diferentes cenarios de topologia de
rede. Os testes foram em ambiente emulado, pela facilidade de se testar varias
topologias, e foi selecionada ferramenta que permite utilizar equipamentos reais
e simulados simultaneamente. Testes em grande escala teriam grande custo
com equipamentos fisicos.

Mensurados os impactos, a busca foi por mitiga-los. Eram conhecidas
algumas pesquisas que apresentavam resultados que poderiam ser utilizados
como solugdo. Entdo, foi avaliado o impacto de utilizagdo da solugdo mais
direcionada ao problema de perda de pacotes de controle por congestionamento.
O Blackhole (BH) é um mecanismo de descarte de pacotes proposto para reduzir
o trafego entre controlador e equipamentos (FAVARO, 2015).

Nesta estratégia, um novo fluxo recebido pelo switch gera apenas um
pacote para o controlador, pois ocorre o descarte dos pacotes do fluxo até que
o controlador informe a agao e a nova regra seja adicionada na tabela do switch.
O presente trabalho procura confirmar o impacto potencial dessas situac¢des de
congestionamento e avaliar a efetividade desta técnica de descarte na mitigagéo

de seus efeitos.

1.1 OBJETIVOS

A pesquisa teve como objetivo geral avaliar os resultados de

desempenho de uma rede SDN em situagao de sobrecarga na interface do
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controlador e impacto de um mecanismo de descarte de pacotes. Para tanto,

foram definidos os seguintes objetivos especificos:

A. Mensurar o comportamento de rede SDN com sobrecarga e sem o
mecanismo a partir de testes de transmissao User Datagram Protocol
(UDP) e Transmission Control Protocol (TCP).

B. Replicar o mecanismo BH em ambiente emulado.

C. Mensurar o comportamento da rede SDN com sobrecarga € o

mecanismo a partir de testes de transmissdo UDP e TCP.

D. Realizar analise comparativa dos dois cenarios avaliados.

A realizagdo dos objetivos dessa pesquisa deve contribuir para a
avaliacdo dos cenarios de sobrecarga que carecem de solugdo e do
planejamento de cenarios que poderiam ser beneficiados pela utilizagdo do BH.

A seguir, no capitulo 2, ha uma revisao dos conhecimentos para esta
pesquisa e também avaliacdo de pesquisas relacionadas. No capitulo 3 &
descrita a metodologia utilizada e, no capitulo 4, sdo apresentados os resultados
com suas interpretagdes. Por fim, no capitulo 5 estd a conclusédo do que foi

realizado.
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2 REVISAO DOS CONHECIMENTOS

Este trabalho tem como ponto de partida a utilizacédo de redes
definidas por software (Software Define Network - SDN) para servigcos de
transmissdo sob demanda devido a suas exigéncias de qualidade, seus
conhecimentos em estabelecimento de rotas nessas e sua possibilidade de
emulacdo de sua estrutura. Tais servigos, geralmente, utilizam o protocolo de
transporte UDP que permite um processamento mais rapido que outros por ndo
prever confirmacgéo de recebimento e, consequentemente, sem retransmisséo.
Em redes tradicionais as rotas s&o estabelecidas manualmente por um
responsavel ou por um protocolo de roteamento como Open Shortest Path First
(OSPF) (TANENBAUM, 1997). Protocolos de roteamento consultam
periodicamente as redes que o0s equipamentos diretamente conectados
conhecem e as registram numa tabela — em SDN esse papel € do controlador.

A Figura 2 demonstra a estrutura e funcionamento basico de uma
SDN que utiliza um dos principais protocolos de SDN, o OpenFlow (ONP, 2012).
Toda configuracéo é feita a partir do controlador. Se o switch recebe um pacote
enderecado para um destino desconhecido, ele solicita ao controlador a
definigdo de qual deve ser a acao (normalmente recebe a porta de destino para
repasse do pacote). Essa centralizagéo facilita a configuragéo, porém, se ha
falha nesse controlador, toda a rede pode ficar comprometida. O equipamento
s6 é independente para encaminhamento de pacotes para destinos conhecidos
e utilizados recentemente (RODRIGUEZ, 2014).

Em SDN alguns protocolos podem ser utilizados na comunicagao
entre Controlador e elementos de rede, para envio de comandos do controlador
e envio de informagdes dos elementos. O protocolo utilizado nesta investigacao
foi o OpenFlow, por ser OpenSource e o mais utilizado. Porém existem outros,
como Open Virtual Switch DataBase (OVSDB), e proprietarios de marcas, como
Cisco (OpFlex). A versdo mais atual do OpenFlow é a 1.6 de setembro de 2016,
no entanto a mais utilizada ainda é a 1.3, de 2012. Os pacotes OpenFlow utilizam
o TCP na camada de transporte. Sao treze tipos de mensagens, conforme a

Figura 3.
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Figura 2 — Conexées fisicas e processo de encaminhamento em SDN com Openflow

@ Chegada de novo pacote
@ Envio ao controlador {canal seguro)
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CONTROLADOR
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@ Encaminhamento do pacote

@ Os sucessivos pacotes do fluxo criado seguem o caminho preestabelecido sem
requerer uma nova consulta ao controlador

Fonte: RODRIGUEZ, 2014.
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Figura 3 — Mensagens do OpenFlow
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Fonte: RODRIGUEZ, 2014.

O switch deve ser um equipamento habilitado para utilizar o mesmo
protocolo de comunicagdo com o controlador. Ele pode ser um simples switch
capaz de seguir apenas os comandos do controlador para atualizar a tabela de
fluxos ou um roteador com outras funcionalidades. Ha varios fabricantes de
equipamentos habilitados para SDN, como HP (exemplo, série FlexFabric 5930,
com até 96 portas de 10 Gbps), Intel (exemplo, série Ethernet Switch FM6000,
com até 64 portas de 10 Gbps), Juniper (exemplo, roteadores da série PTX, com
mddulos até 24 portas de 40 Gbps) e Cisco (exemplo, série Catalyst 3850, com
modulos até 48 portas de 1 Gbps). Neste estudo foi utilizado o Open vSwitch
(OVS), que é um switch virtual e flexivel quanto aos recursos.

O controlador é o responsavel pela configuragdo dos switches.
Existem os controladores proprietarios, como os da Cisco, da Juniper e da HP,
e existem os abertos, como é o caso do POX (desenvolvido em Python), do RYU
(Python), do ONOS (Java) e do OpenDaylight (Java). No controlador podem ser
implementadas varias funcionalidades por meio das aplica¢des, como sistemas

de seguranca, controle de fluxo de dados e gerenciamento da rede.
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Ainda no controlador é possivel configurar parametros como: Soft
Timeout, que remove rotas da tabela de fluxos apds um determinado periodo de
tempo sem utilizagdo; Hard Timeout, que forgca a remocéao de rotas da tabela de
fluxos do switch em um prazo de tempo determinado, independentemente da
utilizacdo; Agé&o primaria, que mostra quais agdes o switch deve tomar ao
receber pacotes para um destino desconhecido. A acdo primaria, se nao
configurada, é definida como o envio dos pacotes para o controlador até que o
controlador informe qual deve ser a agédo para aquele fluxo. Apos a resposta do
controlador, o switch atualizara sua tabela e realizara agbes, como o
encaminhamento para uma porta ou o descarte. A agdo primaria pode ser
configurada como qualquer outra agao, inclusive realizando mais de uma acgéao.

Esses recursos permitem implementar a proposta de descarte de
pacote. A Figura 4 apresenta o processo de funcionamento do mecanismo. A
solugdo reduz o risco de congestionamento da interface, porém, causa o
descarte de parte dos pacotes enviados.

Além de atuar no funcionamento do sistema, existem varias formas
de realizar a coleta de dados estatisticos do trafego. Um trabalho, de 2016, de
Muragaa, Seman e Mahusin, apresentou um modulo para coleta de dados em
que um controlador solicita informagdes dos switches a cada 5 segundos. Ele
utilizou o Mininet para realizar testes e comparou suas medicdbes com as

medi¢des da ferramenta Wireshark.
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Figura 4 — Fluxograma do mecanismo Blackhole
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Fonte: FAVARO, 2015.
2.1 TRABALHOS RELACIONADOS

O objetivo de mitigar o problema do congestionamento na interface
entre Switch-Controlador SDN (S-C), seja diminuindo a dependéncia do
controlador pelo switch ou alterando a forma como eles se comunicam, foi tema
de outros trabalhos anteriores. Em geral, diminuir a dependéncia do controlador
se distancia da esséncia do SDN, pois implica remover a facilidade de configurar
varios equipamentos em um unico ponto. Alterar a forma como eles se
comunicam parece ser mais adequado. Ainda ndo ha um padrdo quanto aos
casos de congestionamento nessa interface, e mais estudos, como os seguintes,
precisam ser feitos para melhores definigbes.

Mogul et al. (2010) implementaram uma versdo modificada do
Openflow, chamada DevoFlow, a fim de diminuir custos de comunicagao na rede
e processamento do controlador e do switch. Uma das modifica¢des foi delegar
para o switch parte das decisdes de encaminhamento de novos fluxos e, assim,
reduzir tanto a dependéncia do controlador como o trafego na S-C. Dessa forma,
o controlador tem mais recursos para fungées mais importantes, mas de outro

lado ndo tem dominio total sobre a tabela de fluxos. Essa solucdo seria
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interessante para situagdes em que a demanda do controlador é maior que sua
capacidade em definitivo, porém, como solu¢cdo temporaria, pode ser de
execucao complexa.

Kim et al. (2013), apesar de focarem-se no gerenciamento de falhas
em redes SDN, propuseram a utilizagcdo de um algoritmo de fluxo rapido de
configuracéo (Fast Flow Setup - FFS) que reduz a troca de pacotes entre
equipamento e controlador nos cenarios de multiplas falhas. O modelo prevé a
deteccgédo, o diagnéstico e a corregéo ou o contorno de falhas de modo continuo.
Sendo um sistema automatico, descentralizado e pouco deterministico. Ele
emprega processos cognitivos como reag¢ao (reacao instantdnea a eventos),
deliberacao (escolha do melhor plano disponivel) e reflexao (gestdo do processo
de deliberacdo). Uma representagcdo simples de aplicagédo de cognicao é a
criacdo de varios agentes capazes de trocar mensagens para tomada de
decisao, ou reacao, sobre um evento.

Restauragédo de falhas em SDN sao mais lentas que em redes
tradicionais, por dependerem de um controlador que envia um comando por vez.
Por esse motivo a maioria dos equipamentos possuem backups internos para
acelerar restauracdes, porém, ha falhas que afetam os backups e outras que
exigem outras acdes. O FFS respeita as premissas do SDN e é muito util em
redes de larga escala, em que multiplas falhas sdo mais provaveis, contudo, a
configuracdo do gatilho para ele ser executado é complexo e exige um
controlador com grande capacidade de processamento.

Também buscando aumentar a toleréncia do sistema a falhas e
reduzir a necessidade de comunicacgao entre switch e controlador, Ramos (2013)
apresentou uma proposta de implementac&o de um mecanismo de roteamento
baseado em OpenFlow. A proposta consiste em codificar no cabecgalho dos
pacotes o caminho que os dados devem percorrer da origem até o destino. Foi
realizada a instalacdo em um ambiente virtual controlado, que demonstrou
eficiéncia na recuperacao de falhas e na utilizagdo de multiplos caminhos ao usar
o estado de tabela minima de fluxos nos equipamentos. Essa solugdo também
respeitou os conceitos do SDN e é mais simples de executar, pois a logica &
sempre utilizada, e ela n&o precisa de um gatilho, porém se distancia ainda mais

de redes tradicionais.
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Uma técnica de roteamento por segmento com o objetivo de reduzir o
volume de pacotes enviados para o controlador foi avaliada (Thaenchaikun,
2017). A técnica consiste em utilizar codigos quando o fluxo precisar passar por
mais de um elemento. O primeiro elemento recebe o cddigo, ou codigos, do
controlador. Em cada um ¢é informado o proximo salto. Assim os elementos
seguintes n&o precisam acionar o controlador para encaminhar. Em testes com
2 saltos foi verificado uma reducgao de 50% no volume de pacotes enviados, em
relacédo ao modelo convencional.

Ataques de negacéo de servigo podem ocorrer em SDN enviando
para um elemento da rede pacotes como diferentes origens para um destino real.
Isso faz ele enviar os pacotes para o controlador, que sera sobrecarregado. Polat
e Polat (2017) avaliaram o impacto desse ataque utilizando Mininet com
controladores POX e ODL. Em ataque menor houve redugéo do volume de
trafego transferidos entre 2 nés e em ataque maior houve interrupcado da
transferéncia.

SDN aplicada em redes sem fio também esta sujeita a sobrecarga na
interface com o controlador. Considerando fatores como perda de cerca de 90%
dos pacotes, foi avaliado uma solu¢do de multiplexagao do trafego enviado para
o controlador (Baddeley, 2017). Ela ndo prevé a eliminacao da sobrecarga, mas
garantir que solicitacbes de todos os elementos cheguem ao controlador. A
multiplexacao consiste em garantir uma janela de tempo periddica para cada
elemento realizar transferéncia para o controlador. Foi verificado redugéo do
tempo de resposta em comparagao ao modelo sem a solugéo.

Outra abordagem foi apresentada por Mendoza, Férrus e Sallent, em
2017. Eles propuseram um sistema de engenharia de trafego para redes SDN
heterogéneas, terrestres e por satélite. Para garantir a qualidade de servico, o
sistema faz uma série de validagdes, por exemplo, caso precise de taxa de
transferéncia constante, regras de roteamento diferentes para cada conexao sao
aplicadas. Mesmo os elementos da rede limitam a admissdo de conexdes e
estabelecem banda maxima para elas. Entdo, se o sistema considerar que a
rede esta totalmente ocupada, ninguém mais ira conseguir comunicag¢ao, e quem
ja esta usando a rede tem a garantia do servico ndo degradar. Essa solug&o

respeita os conceitos do SDN e pode ser implementada utilizando ldgicas
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simples de ocupacéo de canal, mas, por outro lado, pode gerar ociosidade da
rede.

O mecanismo BH foi selecionado para a pesquisa pois esta de acordo
com os conceitos de SDN e pouco altera o ambiente da rede. Ele ndo exige
alteracdes no protocolo SDN e nem de arquitetura da rede, apenas aplica uma
regra padrdo para novos fluxos no switch, podendo ser implementado
diretamente no switch ou por comando do controlador.

O proximo capitulo apresenta como esses fundamentos foram

utilizados na pesquisa e, na sequéncia, os resultados obtidos e sua avaliagao.
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3 METODOLOGIA

Os testes da pesquisa foram planejados para trés etapas: (A) avaliar
se o ambiente emulado correspondia a realidade; (B) avaliar as consequéncias
do congestionamento na S-C; e (C) avaliar as consequéncias da utilizagdo do
BH.

A infraestrutura utilizada foi composta por:

e Servidor Debian versao 9 (stretch);
a. Processador de 4 nucleos a 3,2GHz;
b. Meméria RAM de 10GB.

e Maquina virtual Ubuntu 14.04 em notebook;
a. Processador de 2 nucleos a 2,7GHz;
b. Memoédria RAM de 3GB.

e Emulador Mininet verséo 2.0.1+;

e Switch Open vSwitch 2.5.1;

e Controlador POX;

¢ Protocolo de rede OpenFlow 1.0;

e Configurador de interfaces de rede TCConfig;

e Gerador de trafego IPERF 2.0.5, pacotes de 1500 bytes;

e Scripts em linguagem Python 2.7.12;

¢ Analisador de protocolos Wireshark 1.12.1.

O POX foi usado neste trabalho por ja ser amplamente utilizado em
pesquisas e ter uma estrutura l6gica de facil interpretacéo. Ele teve sua ultima
atualizacédo em 2013. Pode rodar sobre Linux, Windows ou Mac OS. Ele possui
suporte para Open vSwitch e extensdes da Nicira (desenvolvedor original)
(MCCAULEY, 2015).
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Uma das extensdes da Nicira, “Learn”, permite que o switch utilize as
informacgdes dos pacotes para realizar agcdes e nao apenas encaminhar essas
informacgdes para o controlador. Assim & possivel comparar endereco de origem,
endereco de destino, protocolo de transporte e outros dados do pacote com
padrées esperados para o switch reagir rapidamente, sem necessariamente
acionar o controlador (OPENVSWITCH, 2018).

O emulador Mininet possui recursos para facilitar a criagdo de
arquiteturas de SDN com Openflow e, assim, criar redes virtuais realisticas. Ele
também facilita a automatizagdo de testes com scripts em linguagem Python
(MININET, 2018). Ele precisa ativar equipamentos virtuais para funcionar, como
um switch Open vSwitch (OVS), e permite a comunicagdo desses com
equipamentos reais. Podendo, assim, escolher entre utilizar um controlador
embarcado ou um controlador real (remoto). Contudo, ele n&o oferece controle
sobre a interface do switch com o controlador e nem é capaz de simular a
geracéo de trafego. Fazendo necessario a utilizagdo de recursos do sistema
operacional, como o TCconfig no Linux (HOMBASHI, 2018) e o Iperf2
(MCMAHON, 2018). Apesar de permitir utilizacdo mista de equipamentos virtuais
e reais, o Mininet possui limitacbes de desempenho abaixo de outros
simuladores (WANG, 2014).

A topologia inicial foi de um switch com um controlador e dois
terminais, conforme Figura 5, que é suficiente para validar o funcionamento geral
e causa o0 menor impacto no consumo de recursos compartilhados para
emulagédo. Esses testes foram executados no notebook, e os posteriores,
topologias com mais terminais de origem, no servidor conforme Figura 6. O
cbdigo de controle utilizado foi baseado no “forwarindg.12_learning.py” fornecido
pelos desenvolvedores do controlador, que pode ser verificado no Apéndice 1.
Nele foi alterado apenas a configuragédo do Hard Timeout (HT), que € o tempo
maximo que um registro de encaminhamento fica na tabela de fluxo, mesmo que
ele esteja em uso. Ele ficou definido em 30 segundos, para permitir varias
interrupgcdes numa mesma transferéncia e num intervalo que uma nao interfira

na outra.
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Figura 5 — Topologia Inicial da rede
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Foi utilizado o aplicativo IPERF para gerar trafego utilizando os
protocolos de transporte User Datagram Protocol (UDP) e Transmission Control

Protocol (TCP) entre os terminais e medir a quantidade de pacotes recebidos no
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terminal de destino. Foram registradas e armazenadas medi¢des consolidadas
a cada um segundo de transferéncia, para comparagcao com o volume enviado.
Também foi utilizado o Wireshark como ferramenta de coleta de dados (pacotes)
e exportacéo para o formato de dados separados por virgula (Comma-Separated
Values - CSV). A ferramenta coletou pacotes dos dois sentidos da interface entre
controlador e switch, que para o sistema operacional € a porta loopback, e da
interface entre switch e terminal de destino.

Foi definida uma sequéncia de passos para iniciar o ambiente e
realizar os testes, conforme listado abaixo. Ela foi seguida mesmo com a

automacao dos testes, cujo cédigo pode ser visto no Apéndice 2.

1. Ativagao do controlador. Nesse ambiente, foi iniciado o POX em um
terminal de comando do sistema operacional, € como parametro foi

definida a légica de encaminhamento “forwarding.|2 learning”.

2. Criacéo da topologia. Nesse ambiente, foi iniciado o Mininet em
outro terminal, e como parametro foi definida a topologia desejada.

Um switch OVS e pelo menos dois hdspedes.

3. Configuracdo do switch para aplicar o Blackhole nos testes

correspondentes.

4. Definicdo da banda limite entre controlador e switch. Nos testes de
comparacao por velocidade ndo houve limitacdo, apenas nos testes

de estrangulamento da interface e utilizando o TCconfig.

5. Inicio da coleta de pacotes da interface entre switch e futuro
servidor IPERF pelo Wireshark.

6. Inicio da coleta de pacotes da interface do controlador pelo
Wireshark.

7. Ativacao de servidor IPERF. Nesse ambiente foi ativo no hospede

conectado a porta monitorada do switch.

8. Ativacéo de clientes IPERF. Nesse ambiente foi ativo um cliente

IPERF em cada héspede restante para iniciar a transferéncia de
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pacotes para o servidor. Nesse comando sao permitidas varias
customizagdes, como IP de destino, protocolo de transporte, porta de
destino, frequéncia de apresentacdo de resultados, tempo de

transferéncia em segundos e velocidade.

9. Acompanhamento da execucgédo. A finalizacdo da transferéncia é

informada no terminal do cliente IPERF.

10. Exportacdo dos dados. Finalizada a coleta de pacotes e

exportacédo dos dados no formato CSV para analise.

Os testes de UDP sem implementacdo do Blackhole (BH) para
medicao da quantidade de pacotes de controle foram realizados utilizando oito
velocidades diferentes: 100 Kbps, 1 Mbps, 5 Mbps, 10 Mbps, 40 Mbps, 50 Mbps,
60 Mbps e 100 Mbps. Para TCP: 100 Kbps, 200 Kbps, 500 Kbps, 1 Mbps, 10
Mbps, 20 Mbps, 50 Mbps e 100 Mbps. A configuracao para cada velocidade
acontece ao editar o comando do passo 8. Para cada velocidade foram
realizadas trés execuc¢des com duragdo de 300 segundos, totalizando trinta
eventos por velocidade, para confirmar o padrdo de comportamento. Também
foi avaliado o limite de banda para congestionamento da interface com uma
transferéncia na velocidade de 10 Mbps, para isso foi adaptado os comandos do
passo 4 e também foram avaliadas 30 execugdes.

Com a implementagdo do BH foram realizados testes utilizando
velocidades de 5 Mbps, 40 Mbps e 100 Mbps. Sendo gerada a mesma
quantidade de eventos e da mesma forma. Testes com outras velocidades ou de
congestionamento nao foram necessarios, pois os resultados se apresentaram
estaveis na comunicacdo controlador-switch. Entdo, foram executados testes
com e sem 0 mecanismo, utilizando varios clientes com transferéncia simulténea
de 10 Mbps cada para o servidor, sendo que a interface entre controlador e
switch estava limitada a 10 Mbps, 20 Mbps ou 40 Mbps. Para o limite de 10 Mbps
foram de 2 a 12 clientes, para o de 20 Mbps foram de 26 a 50 e para o de 40
Mbps foram de 64 a 98, sendo consideradas apenas quantidades pares.

O simples aumento da banda de transferéncia numa rede SDN ja é
suficiente para aumentar o volume de pacotes enviados ao controlador. A

escolha em aumentar o numero de clientes em vez de aumentar a banda se deve
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ao fato de que mais clientes significam mais comandos do controlador para
atualizar a tabela de fluxos do switch. Para esta pesquisa, essa situacao é mais
rica porque gera evidéncias de impactos no controle dos fluxos.

Cada execucéao gerou dois arquivos no formato CSV, originados pelo
Wireshark, contendo as seguintes informagdes: numero sequencial dos pacotes,
tempo em que o pacote foi gerado em relagdo ao inicio da coleta, endereco IP
de origem, endereco IP de destino, protocolo da camada superior, tamanho do
pacote, campo de identificacdo do pacote do protocolo IP e descrigdo do pacote
(info). Além de um arquivo CSV gerado pelo IPERF contendo quantidade de
pacotes enviados, perdidos e fora de ordem a cada segundo.

Para a configuracao do BH foi utilizando a extensao “Learn” do OVS
na regra padrao, em que para qualquer fluxo novo eram aplicadas duas agoes,
envio do pacote para o controlador e aplicagcédo de regra de baixa prioridade para
descarte de pacotes com aquela caracteristica por um segundo, conforme Figura
7. Sendo assim os pacotes seguintes daquele fluxo deveriam ser descartados
pela regra até que o switch aplicasse a nova regra enviada pelo controlador.
Essa regra para descartar tem baixa prioridade, arbitrariamente definida em 100,
para nao sobrepor a regra que é enviada pelo controlador para o correto
tratamento do pacote, que tem prioridade, geralmente, de valor maior que 6000.
O tempo foi definido em 1,5 segundos para se ter uma para margem de
seguranga, mas seguramente poderia ser avaliado a aplicacdo de um valor

menor.
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Figura 7 — Comportamento esperado a cada HT
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A automatizacdo dos testes foi envolvendo as partes do Mininet,
incluindo switch e terminais. As tarefas envolvendo ativacdo do controlador
(passo 1) e o Wireshark (passos 5, 6 e 10) foram realizadas manualmente. Todas
as outras tarefas podiam ser executadas pelo script em Python conforme ele era
parametrizado.

As informagbes coletadas serviram para consolidar as medicbes
listadas abaixo, as quais permitiram realizar as comparagdes de desempenho.
As comparacdes realizadas foram para as diversas taxas de transferéncia e os
diversos limites na interface com o controlador, com ou sem o BH.

Quantidade de pacotes por segundo na interface entre switch e

controlador:

e Quantidade de pacotes por segundo retransmitidos para o

controlador na ocorréncia de novo fluxo (ou HT);

e Quantidade de pacotes por segundo descartados na transmissao

para o controlador na ocorréncia de novo fluxo (ou HT);

e Quantidade de pacotes fora de ordem na ocorréncia de novo fluxo
(ou HT);

e Tempo médio para restauracdo de rota na ocorréncia de novo
fluxo (ou HT);
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Quantidade de bytes transmitidos para o controlador na ocorréncia

de novo fluxo (ou HT);

Quantidade de bytes recebidos pelo servidor IPERF na ocorréncia
de HT.
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4 RESULTADOS

Primeiramente foi verificado o comportamento do ambiente da rede e
sem realizagéo de descarte. Como resultado do teste sem limite de banda, houve
coleta de pacotes de duas situagbes na interface do controlador, o que era
esperado por ser um ambiente controlado, pacotes do teste de comunicacéao e
de identificagdo de novo fluxo apés um Hard Timeout (HT) seguido da definicéo
de restauracdo. O teste de comunicacao € uma verificagcdo de que a interface
esta funcionando, o que ocorre a cada cinco segundos, em que o controlador
envia uma pequena mensagem num pacote OpenFlow
(OFPT_ECHO_REQUEST) e aguarda uma resposta (OFPT_ECHO_REPLY)
que ira confirmar o funcionamento. A identificacdo de novo fluxo ocorre pelo
envio de pacotes (PACKET IN) do switch para o controlador — cujo
encaminhamento o switch néo sabe — e ocorre até que o controlador informe ao
switch qual ac&o realizar com esses pacotes.

Conforme foi configurado, o switch removia fluxos a cada 30
segundos da tabela devido ao HT. Entao, no periodo de 300 segundos de cada
transmissao, havia dez momentos em que o switch enviava os pacotes recebidos
do cliente IPERF para o controlador. Ao receber o primeiro pacote, o controlador
identificava a acédo e respondia ao switch com um pacote de configuracédo
(FLOW_MOQOD), além de reencaminhar os pacotes recebidos (PACKET_OUT).
Com a nova configuracao, o switch realizava a agao definida e ndo enviava mais
pacotes para o controlador até o proximo HT. A seguir sdo detalhados os testes,
analisando uma transmissao sem concorréncias e, na sequéncia, transmissdes

concorrentes.

4.1 TESTES DE UNICA TRANSFERENCIA

O primeiro dado analisado foi o volume de pacotes gerado na interface
entre Switch e Controlador SDN (S-C) para diferentes velocidades. A Tabela 2
informa a quantidade de pacotes PACKET _IN gerados por evento em metade
dos testes das velocidades de 1 Mbps, 10 Mbps e 40 Mbps para UDP, na qual
se pode observar que ha um comportamento para cada taxa de transferéncia,

isto €, a quantidade de pacotes por evento € semelhante para mesma taxa.
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Ao comparar os resultados de velocidades diferentes, foi verificado
que quanto maior a velocidade, maior é a quantidade de pacotes enviados ao
controlador e pouco varia o tempo de restauragéo do fluxo. A Figura 8 demonstra
a mediana de pacotes UDP enviados para o controlador antes da restauracéo
para cada velocidade, além dos maximos, dos minimos e das concentragdes de
50%.

Tabela 2 — Quantidade de pacotes UDP enviados para controlador por restauragdao

Evento 1Mbps 10Mbps 40Mbps

1° 5 20 14
2° 2 14 35
& 5 32 47
4° 4 11 31
5° 1 20 10
6° 3 11 31
7° 3 4 11
8° 1 11 32
9° 3 11 69
10° 1 16 12
11° 1 12 14
12° 3 31 26
13° 8 8 31
14° 4 24 35
15° 2 5 31

Figura 8 — Volume de pacotes PACKET_IN enviados para o controlador por taxa de
transferéncia para UDP
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Para Transmission Control Protocol (TCP) foi observado uma
dispersdo maior nos resultados, mas ainda com maior chance de aumentar o

volume de pacotes enviados para o controlador conforme aumento da banda. A
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Figura 9 informa o volume de PACKET _IN enviado por taxa de transferéncia com

TCP, assim como a Figura 8 para UDP.

Figura 9 — Volume de pacotes PACKET_IN enviados para o controlador por taxa de
transferéncia para TCP
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Ja a Figura 10 demonstra o tempo mediano para restauracgéo do fluxo
no mesmo formato para UDP. O tempo de restauracgéo foi considerado como o
tempo entre o envio do primeiro PACKET_IN ao controlador e o envio do
FLOW_MOD para o switch. Nao houve variagdo consideravel entre bandas

diferentes e o TCP apresentou resultado semelhante.
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Figura 10 — Tempo de restauragao do fluxo por taxa de transferéncia UDP
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Ao analisar os pacotes enviados pelo switch na interface com o
servidor IPERF é possivel verificar que a cada evento do HT havia pacotes fora
de ordem. Isso também era esperado, pois 0 controlador reencaminha os
pacotes recebidos apds informar a acado para o switch e, nesse momento, o
switch ja atuou para encaminhar os novos pacotes recebidos desse fluxo. A

Figura 11 demonstra como ocorre o envio dos primeiros pacotes apos o HT.

Figura 11 — Pacotes UDP recebidos pelo destino fora de ordem devido a HT
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destina, caso o destino né&o tiver capacidade de reordena-los. Em um dos
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eventos do teste da velocidade de 10 Mbps, houve pacotes recebidos fora de
ordem e a ordem apenas foi reestabelecida apds 65 pacotes. Os detalhes de
como ocorreu essa transferéncia estdo na Figura 12, em que ha uma

comparagao com a ordem de pacotes conforme era esperada.

Figura 12 — Ordem de recebimento dos pacotes UDP e expectativa de recebimento
dos mesmos
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Identificagdo dos pacotes no destino

Quando os limites de banda na S-C foram aplicados, houve o
surgimento de retransmissdo de pacotes, principalmente para os do tipo
PACKET _IN. O primeiro teste realizado foi com o limite de 1 Mbps para uma
transmissao UDP, pois seria um limite capaz de atender 10% da banda entre
terminais e ndo houve impacto na transmissdo. Em sequéncia, foi testada a
metade dessa banda (500 Kbps) e houve uma grande quantidade de pacotes
retransmitidos. Assim, ficou claro que a banda necessaria para nao afetar a
transmissao seria entre esses valores, e entdo foram testados os seguintes
limites de banda: 500 Kbps, 600 Kbps, 700 Kbps, 800 Kbps, 900 Kbps e 1 Mbps.

A Figura 13 mostra a comparacéao entre os limites de banda que foram
testadas. Para essa comparagdo foi medida a quantidade de pacotes
retransmitidos na interface S-C para cada limite. Para os limites abaixo de 800
Kbps (8% da banda entre terminais), foi gerado um volume médio muito maior
de pacotes retransmitidos, e isso indica a perda de pacotes na transmisséo entre
terminais. Na retransmissdo dos pacotes PACKET_IN, ocorreu o

encapsulamento de até vinte pacotes em um unico na interface S-C, o que
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reduzia a ocupagdo do canal, mas ndo o esforco de processamento do

controlador.

Figura 13 — Quantidade de pacotes UDP retransmitidos a cada HT por limite de
banda com controlador
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O comportamento da rede nesses cenarios nos faz acreditar que se o
switch tiver muitos fluxos de alta taxa de transferéncia, sendo iniciado quase
simultaneamente, o servico do controlador sera afetado. O controlador ira
receber muitos pacotes de diferentes fluxos ao mesmo tempo, o que ira
demandar mais tempo para restauragao de cada fluxo. Mais tempo também
resultara em receber mais pacotes. A interface pode ficar congestionada por
causa disso, 0 que pode causar o ndo recebimento de pacotes pelo destino e
demandar mais tempo para normalizagdo. Servicos como Video On Demand
(VOD) podem perder qualidade.

Ja para as transmissdes por TCP, houve uma tolerancia maior, como
€ mostrado na Figura 14. Retransmissdes significativas ocorreram apenas para
limites de 200 Kbps ou menos. Isso ocorre devido ao controle de fluxo realizado
pelo TCP, que evita enviar alto volume de pacotes se ndo ha confirmacéo de

recebimento dos enviados anteriormente.
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Figura 14 — Quantidade de pacotes TCP retransmitidos a cada HT por limite de
banda com controlador
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Sabendo que em alguns cenarios o volume de trafego entre
controlador e switch pode ser um problema e que ainda nao foi desenvolvida
uma solucédo que atenda a todos os cenarios perfeitamente, é possivel alinhar
as necessidades do fluxo as caracteristicas de cada solugdo. Um parametro que
poderia ser utilizado nessa selegao seria o protocolo de transporte, pois possuem
necessidades muito diferentes (exemplo: TCP realiza retransmisséo, UDP n&o).
A acéo padréo de envio de pacotes para o controlador vai garantir o envio deles
para o destino se ndo houver congestionamento.

Entao, foi avaliado a utilizagdo do BH no mesmo cenario com UDP e
confirmou-se que para todos os eventos foi enviado apenas um pacote para o
controlador. Os pacotes subsequentes eram descartados até que a acéo do
controlador fosse aplicada pelo switch. Também n&o houve pacotes recebidos
fora de ordem, apenas variagdo no volume de pacotes descartados, conforme
Figura 15, que monstra a variagao para cada velocidade. Esses dados indicam
que, em alguns casos, a mediana € proxima a quantidade de pacotes enviados

para o controlador sem utilizagdo do BH, como esperado, e, em outros, &€ maior.



Figura 15 — Quantidade de pacotes UDP descartados a cada HT por taxa de
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Em teste pratico, com velocidade de 10 Mbps, foi verificado que ha

casos em que ocorre o descarte de mais de mil pacotes, sendo que a expectativa

era o descarte de doze pacotes (média de envio ao controlador sem BH). Esses

casos representam dois a cada dez, ja nos outros oito a expectativa é respeitada.

A andlise dos casos em que a mediana ficou maior apontou que o controlador

respondia as solicitagbes na mesma velocidade que sem o BH pelos registros

de transferéncia. Porém o switch demorava mais tempo para aplicar as a¢des

recebidas do controlador, o que influenciou os resultados dos testes e pode ser

considerado um fator externo ao mecanismo. A Figura 16 mostra a situacéo

ocorrida, que é diferente da esperada por descartar pacotes mesmo apos

resposta do controlador.
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Figura 16 — Estabelecimento de fluxo com o BH
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4.2 TESTES DE MULTIPLAS TRANSFERENCIAS

Para avaliar o comportamento do ambiente com uma rede maior
foram feitos testes com cinco terminais, sendo quatro clientes e um servidor
IPERF. Foi definido um limite de 3 Mbps na interface entre controlador e switch,
pois representava menos que 8% da demanda de 40 Mbps utilizando UDP, com
a certeza de observar a degradagdo da comunicagcdo caso o BH néao fosse
utilizado. Foram realizados os testes nos dois cenarios para poder comparar. Foi
possivel observar uma diferenca significativa na ocupagédo da interface S-C,
como pode ser visto na Figura 17. A ocupacéo da interface S-C chegou préxima
ao limite em alguns eventos de HT, quando o BH n&o era utilizado. Por outro
lado, a ocupacgé&o permaneceu proxima de zero em todas as situagbes em que o
mecanismo foi utilizado, pois no HT era enviado apenas um pacote para o

controlador.
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Figura 17 — Volume médio trafegado na interface com controlador limitada a 3 Mbps,
com e sem BH
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Para o mesmo teste foram analisados os pacotes recebidos pelo
servidor IPERF. Cerca de trés quartos do volume de dados nao foi recebido
quando nao se utilizou o BH. Ja com ele, foram recebidos cerca de 95% dos
dados. Na Figura 18 é possivel verificar a variagcdo na média de dados recebidos
ao longo do tempo de todos os quatro clientes para os dois cenarios. A melhor
situacao é o recebimento de cerca de 40 Mbps de transmissao continua, porém,
isso ndo ocorre devido aos eventos de HT. O mecanismo BH reduziu
significativamente a degradacgéo do recebimento de dados quando comparado

ao comportamento padrao da rede.
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Figura 18 — Média de dados UDP recebidos pelo servidor IPERF por 4 clientes, com o
limite de 3 Mbps na S-C
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No préximo passo foram realizados testes com topologias maiores,
variando o limite de banda na interface S-C e a quantidade de clientes IPERF.
Para o limite de 10 Mbps, e utilizando de 2 até 24 clientes, foi possivel verificar
que o comportamento com e sem BH muda para volumes de trafego acima de
18 clientes. Com a utilizacdo do mecanismo, o volume de trafego recebido é um
pouco abaixo do enviado. Sem o BH o volume de trafego recebido é muito abaixo
do enviado.

A Figura 19 apresenta o resultado médio dos testes executados com
cada configuracéo de clientes IPEREF (com UDP), utilizada para o limite de 10
Mbps. Os eixos do grafico foram ajustados para a escala de volume de Megabits
por segundo, enviados para facilitar a visualizagéo da diferenca entre a utilizagéo
do BH e a nao utilizacdo. Nele é possivel perceber que, utilizando o mecanismo,
o volume de trafego recebido acompanha o enviado, existindo uma pequena
distancia entre eles. Ja sem utiliza-lo, o volume de trafego recebido permanece

abaixo de 180 Mbps e se assemelha a uma linha horizontal.




46

Figura 19 — Média de dados UDP recebidos conforme volume enviado, num limite de
10 Mbps na S-C, com e sem BH
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A Figura 20 apresenta o resultado médio dos testes executados com
cada configuracédo de clientes IPEREF utilizada para o limite de 20 Mbps, na
mesma formacdo da Figura 19. E possivel perceber que, utilizando o
mecanismo, o volume de trafego recebido acompanha o enviado, existindo uma
pequena distancia entre eles. Ja sem utilizar o BH, o volume de trafego recebido
permanece abaixo de 420 Mbps, que representa os testes com 40 clientes
IPERF.
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Figura 20 — Média de dados UDP recebidos conforme volume enviado, num limite de
20 Mbps na S-C, com e sem BH
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No mesmo formato das figuras anteriores, foi gerada a Figura 21,
agora para o limite de 40 Mbps, na qual é possivel perceber que, utilizando o
mecanismo, o volume de trafego recebido também acompanha o enviado,
existindo uma pequena distancia entre eles. Ja sem utilizar o BH, o volume de
trafego recebido permanece abaixo de 690 Mbps, que representa os testes com
66 clientes IPERF.
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Figura 21 — Média de dados UDP recebidos conforme volume enviado, num limite de

40 Mbps na S-C, com e sem BH
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E interessante comparar a Figura 22 e a Figura 23, pois elas

representam os testes com volume de trafego limiares anterior e posterior ao

ponto de sobrecarga, respectivamente. Na primeira, o volume de dados recebido

estad adequado, mesmo sem o mecanismo. Na segunda, € possivel observar a

degradacdo do volume de trafego logo apés o primeiro HT. Utilizando o

mecanismo de descarte, os momentos de HT sdo bem marcados com quedas

no volume de trafego, porém séo pontuais.
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Figura 22 — Volume de dados UDP recebidos pelo servidor IPERF por 66 clientes,
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Figura 23 — Volume de dados UDP recebidos pelo servidor IPERF por 68 clientes,

Volume de dados {(Mbps)

800

700

600

500

400

300

200

100

com o limite de 40 Mbps na S-C

omwr\nol.nwrrnN\—<c:>mmhwmﬁmwﬁomwhwmgmr\l\—tomm
— AN TN O~ 000 O AN N0~ 0D AN oL M~ 0
L T e T T T O T O e IO o O T ot A YA o Y o A ot I ot B o N ot A Y Y o Y o

) Tempo (se

Sem BH == == FEnviado Com BH po {seg)

O fendbmeno ocorrido devido a sobrecarga pode também ser

analisado pelo comportamento do volume de trafego recebido para cada origem,

conforme Figura 24. Nela, ha os mesmos dados da Figura 23, mas em dois

graficos para uma transmissédo cada (com e sem BH). Uma observacéo
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interessante & que com BH os clientes dos dois graficos tém o HT sincronizados,
mas os outros dois n&o. Isso ocorre porque a configuracdo das rotas deixa de

ser sincrona e imediata quando ha sobrecarga da interface com controlador.

Figura 24 — Detalhamento da transferéncia de 4 origens de dados UDP para um dos
testes de 68 clientes IPERF, com limite de 40 Mbps na S-C

10 A o — I'—r P -Il- 1~ -

5 | E |' i ; 5

‘—comwrxwmcrrnNHDmmhmmvmr\l‘—commr\wmgmr\l‘—comw
L A T o I TR~ o ¥ T ¥ T Yo 3 O s N s T o A 0 O N ' TR o Y M = B S = R s T I o B oW M~ 0 0
L e B B T O T T T T B B Y o I o Y oV I o VA o A A ot B ot I o Y o B o Y
Tempo (s
e 1 (0.0.0.2 - Sem BH == == 10.0.0.2 - Com BH po (s)
15
w
o
210 " -
- )
5 . ‘
0 |
- o O WM~ O o= — o O o
L B T o+ s T~ T B ¥ r\mﬁﬂ

———10.0.0.69-Sem BH == == 10.0.0.69- Com BH Tempo (s)

Nos testes foi confirmada a limitacdo de desempenho do Mininet, pois
nao foi possivel realizar testes com mais de 98 transmissdes simultaneas. Ele
chega a criar os terminais e suas conexdes, porém, ndo reconhece todos os
comandos de envio de pacotes e impossibilita a avaliagdo de congestionamento
da S-C. Nos testes com mais de 80 transmissdes, houve a necessidade de
descartar execugdes (e refazé-las) devido a essa limitagdo. E possivel que em
um ambiente com maior capacidade de processamento ou em uma nova versao
do software o Mininet apresente um desempenho melhor.

Assim ficou inviavel avaliar os resultados com limites maiores na S-C,
afinal, seria necessaria maior quantidade de clientes IPERF transmitindo
simultaneamente. Essa limitag&o impactou também os testes com transmissdes
TCP, pois, com uma tolerdncia maior, sdo necessarias mais transmissdes
concorrentes para identificar o limite do plano de dados. Por outro lado, uma
maior tolerancia implica em menor necessidade de explorar a relagao entre a

capacidade da S-C com a demanda de trafego.
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Em todos os testes de transmissédo UDP, o recebimento do trafego
teve 0 mesmo comportamento. Com o BH, o volume foi pouco menor que o do
enviado independentemente da quantidade de geradores de trafego. Sem o
mecanismo, o comportamento apresentado é que, apds um limite, o volume de
trafego recebido é significativamente menor (20% ou mais) que o volume
enviado. Conforme aumenta o volume de trafego, existe a tendéncia de o volume
recebido permanecer igual ou, ainda, reduzir.

O BH teve sucesso em reduzir o consumo de banda para controle
para todas as velocidades e quantidades de transmissées com UDP. E possivel
criar uma relacao entre os resultados apresentados nas figuras 19, 20 e 21 e,
assim, ter uma linha de tendéncia para a sobrecarga do plano de dados em
relacdo a capacidade da S-C, conforme figura 25. Foi observado em algumas
simulagbes um alto volume de pacotes descartados, que parece estar
relacionado com algum problema na implementagao do OVS e que merece ser
investigado futuramente. Quando corrigido, havera reducéo significativa na

quantidade de pacotes descartados.

Figura 25 — Relagao entre a capacidade do plano de dados e a da S-C para UDP nos
testes realizados
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Os testes com maior quantidade de terminais com TCP tiveram como
caracteristica a reducdo gradativa do volume de dados transmitidos conforme
aumentava a demanda. Utilizando ou ndo o BH, o desempenho era semelhante,

a exemplo da transmissdo de 22 clientes num limite de 10 Mbps na S-C,
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conforme Figura 26. Com o BH, o protocolo também realiza ajustes na janela de
transmissao e a linha verde da figura mostra essa variacéao.

Conforme a Figura 27, nos testes com limite de 10 Mbps na S-C. O
volume de dados recebidos ficava mais longe da capacidade da interface T-S
conforme aumentava a quantidade de clientes IPERF. A variagdo surgiu a partir
da transmissao de 18 origens, mesmo momento em que comegou a haver perda
utilizando UDP.
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Figura 26 — Média de dados TCP recebidos pelo servidor IPERF por 22 clientes com
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Figura 27 — Média de dados TCP recebidos conforme volume enviado num limite de
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5 CONCLUSAO

Este trabalho apresentou os resultados de testes em SDN, que
permitiram medir o volume de pacotes enviados para o controlador em condigbes
de sobrecarga e avaliar uma solugcdo mitigadora baseada em descarte de
pacotes. A partir dos resultados, foi confirmado que o congestionamento na
interface impacta os servigcos do controlador e, assim, afeta a qualidade do
servico destinado ao usuario da rede. Houve impacto na qualidade do servigo
transportado por User Datagram Protocol (UDP) por enviar pacotes fora de
ordem e por deixar de enviar pacotes. Para Transmission Control Protocol (TCP)
houve apenas reducéo do volume de dados transmitidos.

Varias simulagdes permitiram medir a banda minima entre controlador
e switch para que o servico néo seja afetado pela falta de mensagens de controle
durante o estabelecimento de um fluxo na topologia estudada. O resultado foi
8% da banda do plano de dados para UDP e 2% para TCP. Estes valores podem
ajudar no dimensionamento de controles e ou na implementacdo de mecanismo
adaptativo de descarte. O mecanismo Blackhole poderia ser ativado por um
gatilho no controlador que mede o volume de pacotes recebidos ou pela
ocupacéo da interface com o switch e, entdo, enviaria um comando.

O mecanismo de descarte apresentou-se como uma solu¢gdo melhor
que o comportamento padrdao para transmissdes UDP em Software Defined
Network (SDN) para situacgdes de sobrecarga do controlador. Mesmo devido ao
descarte, o mecanismo garantiu um volume menor de perda do que o verificado
sem o0 mecanismo de descarte. Assim, no planejamento de novas redes, poderao
ser utilizadas informacgdes deste estudo para implementar estd solucéo de
descarte para protegcdo da comunicacdo com o controlador e prevencao da
degradagado de servigco no plano de dados. Para TCP né&o foram verificadas
vantagens para o servigco, pois observou-se a redugédo do trafego devido a
atuacao do controle de congestionamento do protocolo de transporte.

Mais testes podem contribuir para avaliar outros cenarios. Pode-se
estudar, por exemplo, a utilizagdo de outras topologias, outros controladores,
outros protocolos de transporte, outros tipos de dados, outras taxas de

transferéncia e outros emuladores. Outros trabalhos relacionados a esse tema



95

apresentam solugdes que podem ser utilizadas para mitigar o problema e podem

ser validados, como o FFS no controlador.
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APENDICE 1 - Cédigo Python do controlador POX

# Copyright 2011-2012 James McCauley
#

# Licensed under the Apache License, Version 2.0 (the "License");

# you may not use this file except in compliance with the License.

# You may obtain a copy of the License at:

#

#  http://www.apache.org/licenses/LICENSE-2.0

#

# Unless required by applicable law or agreed to in writing, software

# distributed under the License is distributed on an "AS IS" BASIS,

# WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
# See the License for the specific language governing permissions and
# limitations under the License.

An L2 learning switch.

It is derived from one written live for an SDN crash course.
It is somwhat similar to NOX's pyswitch in that it installs
exact-match rules for each flow.

from pox.core import core

import pox.openflow.libopenflow_01 as of
from pox.lib.util import dpid_to_str

from pox.lib.util import str_to_bool

import time

log = core.getLogger()

# We don't want to flood immediately when a switch connects.
# Can be overriden on commandline.
_flood_delay =0

class LearningSwitch (object):

The learning switch "brain" associated with a single OpenFlow switch.

When we see a packet, we'd like to output it on a port which will
eventually lead to the destination. To accomplish this, we build a
table that maps addresses to ports.

We populate the table by observing traffic. When we see a packet
from some source coming from some port, we know that source is out
that port.

When we want to forward traffic, we look up the desintation in our
table. If we don't know the port, we simply send the message out
all ports except the one it came in on. (In the presence of loops,
this is bad!).

In short, our algorithm looks like this:

For each packet from the switch:
1) Use source address and switch port to update address/port table
2) Is transparent = False and either Ethertype is LLDP or the packet's
destination address is a Bridge Filtered address?
Yes:
2a) Drop packet -- don't forward link-local traffic (LLDP, 802.1x)
DONE
3) Is destination multicast?
Yes:
3a) Flood the packet
DONE
4) Port for destination address in our address/port table?
No:
4a) Flood the packet
DONE
5) Is output port the same as input port?
Yes:
5a) Drop packet and similar ones for a while
6) Install flow table entry in the switch so that this
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flow goes out the appopriate port
6a) Send the packet out appropriate port
def __init__ (self, connection, transparent):
# Switch we'll be adding L2 learning switch capabilities to
self.connection = connection
self.transparent = transparent

# Our table
self.macToPort = {}

# We want to hear Packetln messages, so we listen
# to the connection
connection.addListeners(self)

# We just use this to know when to log a helpful message
self.hold_down_expired = _flood_delay ==

#log.debug("Initializing LearningSwitch, transparent=%s",
# str(self.transparent))

def _handle_PacketIn (self, event):

Handle packet in messages from the switch to implement above algorithm.

packet = event.parsed

def flood (message = None):
""" Floods the packet "™
msg = of.ofp_packet_out()
if time.time() - self.connection.connect_time >= _flood_delay:
# Only flood if we've been connected for a little while...

if self.hold_down_expired is False:
# Oh yes it is!
self.hold_down_expired = True
log.info("%s: Flood hold-down expired -- flooding",
dpid_to_str(event.dpid))

if message is not None: log.debug(message)
#log.debug("%i: flood %s -> %s", event.dpid,packet.src,packet.dst)
# OFPP_FLOOD is optional; on some switches you may need to change
# this to OFPP_ALL.
msg.actions.append(of.ofp_action_output(port = of. OFPP_FLOOD))
else:
pass
#log.info("Holding down flood for %s", dpid_to_str(event.dpid))
msg.data = event.ofp
msg.in_port = event.port
self.connection.send(msg)

def drop (duration = None):
Drops this packet and optionally installs a flow to continue
dropping similar ones for a while
if duration is not None:
if not isinstance(duration, tuple):
duration = (duration,duration)
msg = of.ofp_flow_mod()
msg.match = of.ofp_match.from_packet(packet)
msg.idle_timeout = duration[0]
msg.hard_timeout = duration[1]
msg.buffer_id = event.ofp.buffer_id
self.connection.send(msg)
elif event.ofp.buffer_id is not None:
msg = of.ofp_packet_out()
msg.buffer_id = event.ofp.buffer_id
msg.in_port = event.port
self.connection.send(msg)

self. macToPort[packet.src] = event.port # 1

if not self.transparent: # 2
if packet.type == packet.LLDP_TYPE or packet.dst.isBridgeFiltered():
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drop() # 2a
return

if packet.dst.is_multicast:
flood() # 3a
else:
if packet.dst not in self. macToPort: # 4
flood("Port for %s unknown -- flooding" % (packet.dst,)) # 4a
else:
port = self. macToPort[packet.dst]
if port == event.port: # 5
# 5a
log.warning("Same port for packet from %s -> %s on %s.%s. Drop."
% (packet.src, packet.dst, dpid_to_str(event.dpid), port))
drop(10)
return
#6
log.debug("installing flow for %s.%i -> %s.%i" %
(packet.src, event.port, packet.dst, port))
msg = of.ofp_flow_mod()
msg.match = of.ofp_match.from_packet(packet, event.port)
msg.idle_timeout = 10
msg.hard_timeout = 30 #Alterado.
msg.actions.append(of.ofp_action_output(port = port))
msg.data = event.ofp # 6a
self.connection.send(msg)

class I12_learning (object):

Waits for OpenFlow switches to connect and makes them learning switches.

def __init__ (self, transparent):
core.openflow.addListeners(self)
self.transparent = transparent

def _handle_ConnectionUp (self, event):
log.debug("Connection %s" % (event.connection,))
LearningSwitch(event.connection, self.transparent)

def launch (transparent=False, hold_down=_flood_delay):

Starts an L2 learning switch.
try:
global _flood_delay

_flood_delay = int(str(hold_down), 10)

assert _flood_delay >=0
except:

raise RuntimeError("Expected hold-down to be a number")

core.registerNew(12_learning, str_to_bool(transparent))
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APENDICE 2 - Cédigo Python para automatizagio dos testes UDP

#!/usr/bon/env python

#Utilizagao:

#1° Iniciar controlador (ex: POX) e realizar outras configuragdes.

#2° realizar o seguinte comando: $sudo python script.py [aplicar Blackhole (Y) ou néo (N)] [Repetices do teste] [Hosts
totais, origens + 1 destino] [Banda de transmissdo em Mbps]

#Ex: sudo python Auto_varias_origens_IPERF.py Y 3 21 10

#Criado em 2017 por Conrado Bozza

import sys #argumentos

import subprocess #para abrir programa do mininet

import time #para executar as pausas

BH=str(sys.argv[1]) #Aplicar blackhole (Y) ou nao (N).
R=int(sys.argv[2]) #Quantidade de repeticoes do teste (1,2,3,...).
Hosts=int(sys.argv[3]) #Quantidade de Hosts do teste (1,2,3,...).
banda=int(sys.argv[4]) #Banda de transmissao dos IPERFs em Mbps.
x=1

topo = 'single,' + str(Hosts)

print 'start'
for x in range(R):
XX=2
#p = subprocess.Popen(['sudo’, 'mn','--switch','ovsk,protocol=OpenFlow13', '--controller','remote’, '--topo','single,2'],
stdin=subprocess.PIPE, stdout=subprocess.PIPE)
p = subprocess.Popen(['sudo’, 'mn’,'--switch','ovsk,protocol=OpenFlow10', '--controller','remote’, '--topo',topo],
stdin=subprocess.PIPE, stdout=subprocess.PIPE)
time.sleep(6)
p.stdin.write('s1 ovs-ofctl del-flows "s1™)
if (BH =="Y"):
p.stdin.write('s1 ovs-ofctl add-flow "s1" "table=0 priority=0 actions=controller, learn(table=0,
priority=100,hard_timeout=1,NXM_OF_ETH_DST[],NXM_OF_ETH_SRC[],NXM_OF_ETH_TYPE[],)"\n")
time.sleep(4)
p.stdin.write('s1 ovs-ofctl dump-flows "s1"\n")
time.sleep(4)
p.stdin.write("h1 iperf -s -u -p 5001 -i 1 -y C > /home/BH/IPERF_%dh_%dMbps_%s_BH_%d.csv &\n"
%(Hosts,banda,BH,x))
time.sleep(4)
for xx in range(2,Hosts+1):
p.stdin.write(" h%d iperf -c h1 -u -p 5001 -i 1 -t 300 -b %dM/sec &\n" %(xx,banda))
time.sleep(0.0001)
#print "Comandos do teste %d enviados..." % x
time.sleep(310)
p.stdin.write("exit\n")
time.sleep(6)

stdout, stderr = p.communicate()
print stdout

print 'end’



