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RESUMO

A evolugdo da Internet tem sido marcada pelo crescente nimero de dispositivos
conectados e pela grande quantidade de dados trafegados. Diante deste crescimento, cabe
ressaltar a popularizacdo dos dispositivos moveis inteligentes, como Smartphones e Tablets, que
tém agregado grande poder computacional, capacidade multimidia e multiplas interfaces de rede
sem fio (e.g., WiFi e 3G/4G). Isto tem impulsionado uma crescente demanda por transmissoes
com Qualidade de Servico (QoS), como aplica¢des de realidade virtual, realidade aumentada,
videochamadas e outras, que requerem baixa laténcia e uma alta vazdo. As redes de acesso
sem fio tém evoluido constantemente para atender a esta demanda. A proxima geracao de redes
celulares (5G) prevé um aumento na densidade da rede de acesso, incluindo inimeros pontos de
acesso de diferentes tecnologias, a fim de oferecer uma ampla cobertura com alta capacidade
de transferéncia e baixa laténcia. Neste cendrio os dispositivos mdveis terdo acesso a multiplas
redes sem fio heterogéneas (HetNets) e estardo sujeitos a inimeras transi¢oes entre os pontos de
acesso. Isto traz muitos desafios, especialmente para transmissao de dados confidvel, feita pelo
TCP/IP. Embora seja o protocolo de transporte mais utilizado atualmente, o TCP ndo suporta a
troca de enderecos de rede (IP) associados a uma conexao ativa. Neste sentido, a transmissao de
dados multicaminhos visa sobrepor as limitagdes do TCP associando uma conexao a multiplos
enderecos. Isto permite alcancar um melhor desempenho, com a agregacao da largura de banda
de diferentes interfaces sem fio, e aumentar a resili€éncia das transmissoes, através dos multiplos
caminhos entre os dispositivos de origem e destino. No entanto, a heterogeneidade causa o
problema do reordenamento que reduz o desempenho da transmissdao em termos de laténcia
e vazao e limita os beneficios alcancados com a agrega¢ao de banda dos multiplos caminhos.
Atualmente existem vdrias abordagens que visam lidar com estes desafios. Contudo, uma tnica
solucdo nao € capaz de lidar com os desafios da heterogeneidade e prover a diversidade de
caminhos necessdria para que a transmissao atenda aos diferentes requisitos de QoS. Neste
sentido, este trabalho apresenta a tese de que a diversidade, em termos de solucdes, € necessdria
para lidar com os desafios enfrentados pela transmiss@o multicaminhos no cendrio das HetNets.
Assim, propde-se uma estratégia de resili€ncia a fim de aumentar o desempenho e melhorar
a resiliéncia das transmissdes multicaminhos. A estratégia proposta prové um arcaboucgo de
resiliéncia cujos médulos sdo organizados dentro de um ciclo evolutivo e adaptativo, com objetivo
de que as medidas de resisténcia e/ou recuperagdo se adaptem conforme o desafio e sejam
constantemente melhoradas. Para verificar a viabilidade da tese, foram realizados estudos de
caso propondo medidas de reconhecimento, resisténcia e recuperacdo a serem empregadas pelo
arcabouco de resiliéncia. De um modo geral, os resultados dos estudos de caso demonstram que
as medidas empregadas melhoram o desempenho e a resiliéncia das transmissoes multicaminhos,
validando a tese definida.

Palavras-chave: transmissao multi-caminhos, resiliéncia, robustez, confianca.



ABSTRACT

The Internet grown in number of connected devices and amount of data transmitted. In the
face of this growth, it is important to highlight the popularization of mobile devices, such as
Smartphones and Tablets, which have added great computational power, multimedia capability
and multiple wireless network interfaces (e.g. WiFi and 3G/4G ). This has driven a increasing
demand for Quality of Service (QoS), by delay-sensitive applications, such as virtual reality,
augmented reality and video call, which require low latency and high throughput. Wireless
access networks constantly evolve to meet this demand. The next generation of cellular networks
(5G) foresees an increase in the access network density, including innumerable access points
from different technologies to provide broad coverage with high throughput and low latency.
In this scenario mobile devices will have access to multiple heterogeneous wireless networks
(HetNets) and will be subject to numerous transitions between access points. This brings
many challenges, mainly for reliable data transmission by TCP/IP. Although TCP is the most
commonly used connection-oriented protocol, it does not support the exchange of network
addresses associated with an active connection. In this case, multipath data transmission aims
to override the limitations of TCP by associating a connection to multiple addresses. This
provides better performance by aggregating the bandwidth of different wireless interfaces and
increasing transmission resiliency through multiple paths between the source and destination
devices. However, heterogeneity reduces transmission performance in terms of latency and
throughput, and it limits the benefits achieved by multipath bandwidth aggregation. There are
currently several approaches to address these challenges. However, a single solution is not
able to deal with the heterogeneity challenges and provide path diversity necessary for meeting
different QoS requirements. In this sense, this work presents the thesis that diversity, in terms
of solutions, is needed to address the challenges faced by multipath transmission in HetNets
environment. Thus, a resilience strategy is proposed in order to increase the performance and to
improve the resilience of multipath transmissions. The strategy provides a resilience framework
whose modules are organized within an evolutionary and adaptive cycle, so that resistance and/or
recovery measures adapt to the challenge and are constantly improved. To verify the feasibility of
this thesis, case studies were carried out proposing recognition, resistance and recovery measures
to be employed by the resilience framework. In general, case studies results demonstrate that
the measures employed improve the performance and resilience of multipath transmissions,
validating the defined thesis.

Keywords: multipath transmission, resilience, robustness, trustworthiness.



1.1
1.2
1.3

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
29
2.10
2.11
2.12

3.1
3.2
33
34
3.5
3.6
3.7
3.8
39

4.1
4.2
4.3
4.4
4.5
4.6

Lista de Figuras

Visdo geral dos problemas tratados neste trabalho.. . . . . . . .. ... ... .. 18
Construcdodatese . . . . . . . . . . . . Lo 18
Relagdo dos estudos de caso desenvolvidos. . . . . . . . ... ... 20
Desafios para as redes de comunicacgado [Cetinkaya e Sterbenz, 2013] . . . . . . . 24
Detec¢do de desafios multiestagios [Fry etal.,2010] . . . . ... ... ... .. 25
Disciplinas de resili€éncia . . . . . . . .. .. ... L oo 26
Tipos de Transmissdo multicaminhos. . . . . . . . . ... ... ... ... ... 31
Cendrios para transmissao multicaminhos . . . . . . . ... ... ... 32
Sequenciamento DSN e SSNno MPTCP. . . . . . .. ... ... ... ..... 34
Estabelecimento de Subfluxos [Ford etal.,2013] . . . . . ... ... ... ... 35
Componentes do MPTCP [Ford et al., 2013]. . . . . . .. ... ... ... ... 36
Associagdo entre enderecos e interfacesderede . . . . . . ... .o 36
Metodologias Push e Pull [Barré etal.,2011b] . . . . . . .. .. .. ... ... 39
Round-Robin . . . . . . . .. oo 39
LRF (menor RTT). . . . . . . . . . 40
Tipos de desafios e organizacdo das abordagens . . . . . . . ... ... ..... 43
Bloqueio HOL . . . . . . . . .. . 45
Organizacdo das abordagens . . . . . . . . . . . ... ... ... 47
Organizacao dos Métodos de Reconhecimento. . . . . . . ... ... ... ... 48
Organizacdo dos Métodos de Selecao . . . . . . ... .. ... ... ...... 52
Numero de caminhos vs. nimero de subfluxos. . . . . . . ... ... ... ... 55
Organizacdo das Politicas de Alocacdo. . . . . . . . ... ... ... .. .... 56
Processode envioemordem . . . . . .. .. ... oL 57
Processo de envio foradeordem . . . . . .. .. ..o L L oL 58
Requisitos deresiliéncia . . . . . . . . .. ... ... 63
Diversidade de Caminhos. . . . . . . . . ... ... oL 64
Componentes da estratégia de resiliéncia. . . . . . . .. ... ... ... .... 66
Arcabouco de Resiliéncia. . . . . . .. . ... oo L 66
Funcgdes da base de informagdes . . . . . . . .. .. ... L 70

Posicionamento do gerenciadorde contexto . . . . . . ... ... ... ... .. 70



5.1
5.2
53
54
5.5
5.6
5.7

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10

Taxonomia das Abordagens. . . . . . . . . . .. ... 73
Cendriode coletadosdados . . . . . .. ... ... ... L. 77
Distribui¢do cumulativa do atraso e da vazao dos caminhos . . . . . . . . .. .. 78
Distribuicdo dos valores do coeficiente c. . . . . . . . .. .. ... ... .. 79
Distribui¢do dos valores do coeficiente c. . . . . . . ... ... ... 80
Valores de r durante o experimento para o método MPERT . . . . . . . . .. .. 80
Acurdciados métodos. . . . . . ... L L e 81
Escalonador RED com MPTCP . . . . . ... ... ... ... .. ....... 85
Fases do escalonadorRED . . . . . . .. .. ... ... L L. 86
Esquema de janela deslizante . . . . . . .. ... ... ... ........... 86
Coeficiente de Correlacio (cg) . . . . . . . o o v v v it 87
Cendriode Avaliacdo . . . . . . . . . . . . ... 89
Valores de ¢y durante um experimento . . . . . . . . . ... ... ... 90
Acuriciado RED-CMvs. MSCM . . . . . . . ... .. . ... 91
CDF do Atraso e Vazao (Throughput) . . . . . . . . . . . . .. .. ... .... 92
CNDA vs. CNR. . . . . . e 93
MPTCP Original Scheduler vs. RED: Overhead . . . . . . . ... ... ... .. 93
Diagrama de Fluxodo CoDel. . . . . . . .. .. ... .. .. L L. 96
Topologia do cendrio de simulacdo. . . . . . . . ... ... ... ........ 97
Desempenho da transmissao . . . . . . .. ... Lo Lo 100
Descartes vs. Goodput . . . . . . ... L 100
Estado da fila com CoDel vs. MPTCPCC . . . . . .. ... ... ........ 101
Atrasonafilavs. pilha . . . . .. ... L L L 101
Diagrama de Fluxo do LIFO-CoDel . . . . . . ... ... ... .. .. ..... 102
Descartes vs. Goodput . . . . . . .. L 103
LIFO-CoDEL com LIA. . . . . . . . .. . 104
Estadodafila . . . . . . . . ... 104



3.1

5.1

6.1

7.1

Lista de Tabelas

Escalonadores: Métodos, Problemas e Cenarios . . . . . . . . . . . . . .. ... 46
Vantagens e Desvantagens . . . . . . . . . ... L L oo 76
Parametros de simulacdo . . . . . . . .. ..o oo 89

Pardmetros de Simulacdo . . . . . . . .. ... 98



3G
AAA
ABW
ACK
AIMD
ANA
API
AQM
BALIA
BER
CMT
CoDel
CWND
D’R?+DR
DDoS

DRR
DSN

DSL
FIFO

FQ-CoDel

Lista de Acronimos

Third-generation cellular networks

Terceira geracao de redes celulares

Authenticity, Authorisability, Auditability

Autenticidade, Autorizacdo e Auditoria

Available Bandwidth

Largura de Banda Disponivel

Acknowledgement

Reconhecimento ou Confirmagao

Additive increase/multiplicative decrease

Incremento aditivo/decremento multiplicativo

Autonomic Network Architecture

Arquitetura Autondmica de Rede

Application Programming Interface

Interface de Programacdo de Aplicagoes

Active Queue Management

Gerenciamento Ativo de Filas

Balanced Linked Adaptation Congestion Control Algorithm
Algoritmo de CC com Adaptacdo do Balanceamento Acoplado
Bit Error Rate

Taxa de Erro de Bit

Concurrent Multipath Transfer

Transferéncia Multi-caminhos Concorrente

Controlled Delay

Atraso controlado

Congestion Window

Janela de Congestionamento

Defend, Detect, Remediate, Recover more Diagnose, Refine
Defender, Detectar, Remediar, Recuperar mais Diagnosticar e Refinar
Distributed Denial of Service

Negacdo de Servico Distribuido

Deficit Round Robin

Data Sequence Number

Nimero de Sequéncia de Dados

Digital Subscriber Line

Linha Digital de Assinante

First In, First Out

Primeiro que chega, Primeiro que sai

Flow Queue Controlled Delay

Atraso Controlado por Fila de Fluxo



HOL

IDS

IETF

IGA

TIoT

IP

LIA

LRF

LTE

MAC

MP

MPLS

MPTCP

NAT

OLIA

OwWD

PGM

PIT

PoMo

RCVW

ResumeNet

RFC

RFO
RMT

Head-of-line blocking

Bloqueio de Cabega de linha ou Bloqueio da fila de recebimento
Intrusion Detection System

Sistema de Deteccao de Intrusao

Internet Engineering Task Force

Forg¢a Tarega ou Grupo de Trabalho para Engenharia da Internet
Grey Relational Analysis

Andlise Relacional Cinza

Internet of Things

Internet das Coisas

Internet Protocol

Protocolo de Internet

Linked Increase Algorithm

Algoritmo de Incremento Acoplado
Lowest-RTT-First

Primeiro o menor RTT

Long Term Evolution

Evolucao de Longo Prazo

Medium Access Control

Controle de Acesso ao meio

Multipath

Multi-caminhos

Multiprotocol Label Switching

Comutacao de Rétulos Multiprotocolo
MultiPath TCP

TCP Multi-caminhos

Network Address Translation

Tradugdo de Endereco de Rede

Opportunistic Linked Increase Algorithm
Algoritmo de Incremento Acoplado Oportunistico
One-Way Delay

Atraso de uma via

Packet Gap Mode

Modo de intervalo de pacotes

Probe Interval Time

Tempo de intervalo de sondagem

Postmodern Internet Architecture

Arquitetura da Internet pés-moderna

Received Window

Janela de Recebimento

Resilience and Survivability for Future Networking
Resiliéncia e Sobrevivéncia para Redes Futuras
Request for Comment

Requisicao para comentério

Recebimento fora de Ordem

Resilient Multipath Transfer



RR
RSRQ

RTO
RTT
SACK
SCTP
SDN
SNDQ
SP
SPTCP
SSN
TCP
TFRC
UDP
UE
WiFi
wVegas

XCP

Transmissao Multicaminhos Resiliente
Round-Robin

Reference Signal Received Quality

Sinal de Referéncia da Qualidade Recebida
Retransmission Timeout

Tempo Limite de Retransmissao

Round Trip Time

Tempo de ida e volta

Selective Acknowledgments
Reconhecimento Seletivo

Stream Control Transmission Protocol
Protocolo de Transmissdo de Controle de Fluxo
Software Defined Networking

Rede Definida por Software

Send Queue

Fila de Envio

Single Path

Caminho Unico

Single Path TCP

TCP de Caminho Unico

Subflow Sequence Number

Numero de Sequéncia de Sub-fluxo
Transmission Control Protocol

Protocolo de Controle de Transmissao
TCP-Friendly Rate Control

Controle de Taxa amigdvel com TCP

User Datagram Protocol

Protocolo de Datagrama do usudrio

User Equipment

Equipamento do Usuério

Wireless Fidelity

Fidelidade Wireless

Delay-based Congestion Control for MPTCP
Controle de Congestionamento baseado em atraso para o MPTCP
Explicit Congestion Control

Controle de Congestionamento Explicito



1.1
1.2
1.3
1.4

2.1
2.2
22.1
22.2
223
224
2.3
24
24.1
24.2
2.5

3.1
3.2
3.2.1
322
323
324
3.25
3.2.6
33
3.3.1
3.3.2
3.33
34

Sumario

Introducao . . . . . . o v i i i e e e e e e e e e e e e e e e 16
Problema . . . . . . ... 17
Objetivos . . . . . . e e e 18
ContribuigOes . . . . . . . . . . 19
Organizaco dotexto . . . . . . . . . . . e e 20
Resiliéncia e Transmissao

Multicaminhos . . . . . . . . . . .0 o e e e e e 22
Termos e Definigdes . . . . . . . . . . .. 22
Resiliéncia em Redes de Comunicag@o. . . . . . . . ... ... ... .. .... 23
Desafios. . . . . . . 24
Disciplinas . . . . . . . . .. 25
Estratégias de Resiliéncia. . . . . . . .. .. ... o L oL 27
Principios para Construcdo de Redes Resilientes. . . . . . . .. ... ... ... 28
Transmissdao Multicaminhos . . . . . . . .. .. ... .o L L. 31
Protocolo de Transmiss@o Multicaminhos . . . . . . . .. .. .. ... ... .. 33
MPTCP . . . . e 34
Mecanismos Resilientes do MPTCP . . . . . . . .. ... .. ... ... .... 40
Resumo . . . . . . . 41
Principais Desafios para a Transmissao Multicaminhos . . . . ... .. ... 42
Contextualizac@0 . . . . . . . . . . .. 42
Desafios. . . . . . . L 42
Heterogeneidade . . . . . . . . . .. ... 43
Faltade Diversidade . . . . . . . .. .. .. ... .. ... ... .. .. 43
Equidade . . . . . . . . . 44
Reordenamento . . . . . . . . ... L 44
Consumode Energia . . . . . . ... ... ... 45
Seguranga . . . . . .. L 45
Classificacdo das Abordagens. . . . . . . . . . .. ... ... 46
Meétodos de Reconhecimento . . . . . . . .. ... L L Lo 47
Métodos de Selecao. . . . . . . . . .. 52
Politicasde Alocagdo . . . . . . . . . . . .. 55
Resumo . . . . . . . L 61



4.1
4.2
4.2.1
4.2.2
4.2.3
4.2.4
4.2.5
4.3
43.1
432
433
44

5.1
52
5.2.1
522
523
53
54
5.5

6.1
6.2
6.3
6.3.1
6.3.2
6.3.3
6.4
6.5
6.6
6.7

7.1
7.2
7.3

Uma Estratégia de Resiliéncia para a Transmissao Multicaminhos . . . . . . 62

Contextualizacdo e Trabalhos Relacionados . . . . . . ... ... ... ..... 62
Requisitos. . . . . . . . . . e 63
Restricoes e Complexidade . . . . . . . . .. .. .. ... ... ... 63
Diversidade . . . . . . . . . . 63
Redundancia . . . . . . . . ... L 64
Conectividade e Continuidade . . . . . . .. ... ... ... ... ... .. 64
Comportamento. . . . . . . . . . it e e e e 65
Estratégia de resiliéncia. . . . . . . . . . ... Lo L 65
Arcabouco de Resiliéncia. . . . . . ... ... oo oL 65
Base de Informagdes . . . . . . . . ... L 69
Gerenciadorde Contexto . . . . . . . . . .. . L. 70
Resumo . . . . . . . 70
Anélise da Diversidade em Transmissoes Multicaminhos . . . ... ... .. 72
Contextualizacdo . . . . . . . . . . . . e 72
Taxonomia. . . . . . . . .. e e e 73
Intracamada . . . . . . . . .. L 73
Intercamadas . . . . . . .. 75
Vantagens e Desvantagens . . . . . . . . . . .. L Lo oo 75
Avaliac@o . . . . . .. e 76
Importancia dos resultados paraatese . . . . . . . . . ... ... ... ... .. 82
Resumo . . . . . . . L 82
Escalonador Redundante com Selecao de Caminhos Diversos. . . . . . ... 83
Contextualizacdo . . . . . . . . . . . .. e 83
Trabalhos Relacionados. . . . . . . . . ... ... ... ... . ... .. ..., 84
Escalonador RED . . . . . . . . . . .. .. 85
Coletados Dados . . . . . . . . . . . . e 86
Determinando a Correlacao dos Caminhos. . . . . . .. .. ... ... ..... 87
Alocacdodos Pacotes. . . . . . . . .. L 88
Avaliagdo . . . . . .. e e 88
Resultados. . . . . . . . . . 90
Importancia dos resultados paraatese . . . . . . .. . ... ... .. .. .... 94
Resumo . . . . . . . o 94
Resistindo ao Bufferbloat em Caminhos Compartilhados . .. ... ... .. 95
Contextualizagcdo Trabalhos Relacionados . . . . . .. ... ... ... .. ... 95
Cendriode Avaliacdo . . . . . . . . . . .. L L L 97

Impacto do bufferbloat na Transmissao multicaminhos . . . . . . . . .. .. .. 99



7.4
7.5
7.6
7.7

8.1
8.2
8.3

Mitigando o problema em nivelderede . . . . . . . ... .. ... ... .. .. 101
Resultados. . . . . . . . . . 103
Importancia dos resultados paraatese . . . . . . . . . ... ... .. ... ... 105
Resumo . . . . . . . 105
Conclustes . . . . v v v v i it e e e e e e e e e e e e e 106
Problemas tratados e resultados alcangados . . . . . . ... ... ... ..... 106
Questoes em Aberto e Direcoes Futuras . . . . . . ... ... ... ... ... 107
Publicacdes . . . . . . . . .. 108

REFERENCIAS. & v ¢ vt ittt et e e et et e e et e e e aeeneens 110



16

1 Introducao

A Internet se popularizou no inicio da década de 90, expandindo-se para todos
os continentes e alcangando 1 milhdo de dispositivos e 1 trilhdo de Bytes transferidos por
meés [Zakon, 1997]. Atualmente, conforme relatério da Cisco [Cisco, 2017a] atualizado em 2017,
o trafego global de dados passou de 11 Exabytes por més e o nimero de dispositivos ultrapassou a
marca de 8 bilhdes. A previsdo para 2021, conforme o relatdrio, € que o trafego de dados seja de
49 Exabytes por més e o ntimero de dispositivos superior a 10 bilhdes. Diante deste crescimento
cabe ressaltar a evolugdo dos dispositivos méveis inteligentes, como celulares e Tablets, que
possuem multiplas interfaces de rede sem fio (e.g., WiFi e 3G/4G), grande poder computacional
e capacidade multimidia. Em 2016, estes dispositivos superaram o nimero de computadores
conectados a Internet e atualmente correspondem a mais de 55% do total de dispositivos, e em
2021 este numero passara de 75%.

Em paralelo a este crescente nimero de dispositivos inteligentes, especialmente os
dispositivos com capacidade multimidia, aumenta a demanda na rede por Qualidade de Servigo
(QoS), ou seja, por baixa laténcia e alta vazao. Novas aplicagdes, como as de realidade virtual
(VR, do Inglés Virtual Reality) e realidade aumentada (AR, do Inglés, Augmented Reality),
utilizadas em diferentes setores, como jogos, medicina, educac¢do, turismo, e transmissoes de
video ao vivo, sdo exemplos desta demanda [Cisco, 2017b]. Em relagdo a esta ultima, a previsao
€ que em 2021 ela corresponda a 13% do trafego de video na Internet. Do mais, cabe ressaltar
que atualmente o trafego de video corresponde a 60% do trafego dos dispositivos moveis e esse
valor estd projetado para 78% em 2021 [Cisco, 2017a].

Para atender a este grande nimero de dispositivos, o grande volume de trafego, e os
requisitos das aplicagcOes e servigos, as redes de acesso estdo em constante evolugdo. Ainda
segundo o relatorio da Cisco, em 2021, a quinta geragdo de redes celulares (5G) ird superar o
trafego de dados dos dispositivos que ainda usam a segunda geragdo (2G), sendo respectivamente
1,5% contra 0,2%, enquanto a maioria dos dispositivos usardo as redes da quarta geracgao.
No entanto, a projecdo € que a maior parte do trafego descarregado por estes dispositivos
seja através das redes WiFi, em residéncias e locais publicos, ou pontos de acessos de curto
alcance, disponibilizadas pelas operadoras de rede celular. A estimativa € que estas redes sejam
responsaveis por descarregar 63% do trafego.

As redes de quinta gerag@o (5G) irdo trazer grandes avangos para as redes moveis, cujos
objetivos sdo prover uma cobertura mais ampla, uma alta taxa de transferéncia e uma baixa
laténcia, dando suporte ao grande volume de trdfego e a grande quantidade de dispositivos
moveis [Song et al., 2017]. Para alcangar estes requisitos, as redes 5G resultam no aumento
da densidade da rede, incluindo um grande nimero de pequenas células [Ge et al., 2016]. Um
exemplo de tecnologia associada as pequenas células € a comunicagdo por ondas milimétricas
(do Inglés, Millimeter-wave Communications). Essa tecnologia possui restri¢do de 100 metros
para difusdo do sinal, o que exige um grande nimero de pontos de acesso para prover uma ampla
cobertura. As pequenas células remetem a uma caracteristica comum das redes 5G que se refere
a adocao de multiplas tecnologias, provendo o acesso por redes sem fio heterogéneas (HetNets).
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O cendrio das redes 5G oferece grandes desafios em relacdo a mobilidade dos nds,
principalmente para os protocolos de transporte, como o TCP (do Inglés, Transmission Control
Protocol). Neste cendrio, dado o grande nimero de pontos de acesso, os dispositivos méveis estao
sujeitos a inumeras transi¢oes entre redes de diferentes tecnologias e dominios [Ge et al., 2016].
O TCP nao suporta a transicao entre redes heterogéneas com troca de enderecos IP (do Inglés,
Internet Protocol), como de uma rede WiFi para uma rede celular (3G/4G/LTE). Isto porque cada
conexao se associa com apenas um endereco IP do dispositivo. Neste caso, a transi¢do interrompe
todas as conexdes TCP ativas. Isto prejudica seriamente a transmissao de dados, especialmente
para as aplicacOes sensiveis a atraso (i.e., aplicacdes de tempo real, transmissoes de voz e video
a0 vivo) que sdo tendéncia neste cendrio. Mesmo que a rede empregue mecanismos ou protocolos
para dar suporte a mobilidade do n6 e o processo de transi¢cdo fique transparente, o TCP ainda
tem problemas. A diferenca de atraso entre as redes faz com que os pacotes sejam recebidos fora
de ordem no destinatdrio. Isto reduz o desempenho do TCP [Song et al., 2017] porque provoca
um aumento na laténcia e uma reducio da vazao em fun¢do do atraso no recebimento dos pacotes
que preenchem a sequéncia correta dos dados para sua subsequente entrega ao recebedor.

A transmissao de dados multicaminhos, em nivel de camada de transporte, associa
uma conexdo a multiplos enderecos IP. Com isso, a transmissao multicaminhos permite associar
uma conexao com multiplas interfaces de rede (i.e., enderecos IP) e, consequentemente, com
diferentes redes de acesso [Domzat et al., 2015]. O acesso a multiplas redes permite que os
dados sejam intrinsicamente transmitidos por multiplos caminhos entre os dispositivo de origem
e destino. Isto prové uma maior capacidade de transmissdo, com a agregacao da largura de
banda, e uma maior resili€ncia, com o uso de multiplos caminhos. Atualmente existem dois
protocolos de transporte multicaminhos padronizados pelo IETF (Internet Engineering Task
Force)!, o SCTP (Stream Control Transmission Protocol) [Stewart, 2007] e o MPTCP (MultiPath
TCP) [Ford et al., 2011].

Os avancgos dos dispositivos méveis e das redes de acesso sem fio tém impulsionado a
transmissao de dados multicaminhos. Isto pode ser observado pelos dados apresentados no inicio
deste capitulo e pelo interesse de grandes empresas do setor de telefonia mével. Cabe ressaltar
o caso especifico da Apple, que € uma das maiores fabricantes de Smartphones atualmente, a
qual emprega a transmissao multicaminhos desde a versao 7 do iOS, seu sistema operacional
usado em dispositivos mdveis. Recentemente, a empresa disponibilizou aos desenvolvedores de
aplicativos a API que prové acesso a transmiss@o multicaminhos. O objetivo é que eles possam
utilizar as maltiplas interfaces de rddio disponiveis nos dispositivos com iOS a fim de melhorar a
confiabilidade e o desempenho das transmissoes [app, 2018].

1.1 Problema

Esta tese aborda dois grandes problemas enfrentados pelas transmissdes multicaminhos
no cendrio das HetNets, a reducdo do desempenho e a falta de resili€ncia, como ilustrado na
Figura 1.1. Estes problemas resultam da mobilidade dos nés e da heterogeneidade da rede. A
mobilidade causa desconexdes dos caminhos, quando ocorre a troca de endereco IP, e variacdes
no atraso, quando a rede se encarrega de fazer a transi¢dao sem a troca de endereco IP. Por outro
lado, o acesso simultaneo a redes de tecnologias diferentes faz com que os caminhos fim-a-fim
entre os dispositivos envolvidos na conexdo sejam heterogéneos, apresentando diferentes valores
de atraso, taxa de perda, largura de banda, e outros. A mobilidade e a heterogeneidade t€ém

10O IETF corresponde a uma forca tarefa envolvendo técnicos, fabricantes, pesquisadores, e outros profissionais.,
com objetivo de identificar e propor padrdes para tecnologias e protocolos da Internet - https://www.ietf.org.
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grande impacto na entrega ordenada dos dados, que € uma das caracteristicas dos protocolos
de transporte confidveis, como o TCP e o MPTCP. Estes protocolos fazem o sequenciamento
dos dados recebidos da camada de aplicacao para realizar a transmissao confidvel e a entrega
ordenada ao destinatdrio. No entanto, os caminhos heterogéneos e dindmicos aumentam o
recebimento de pacotes fora de ordem. O recebimento fora de ordem € conhecido como problema
do reordenamento [ Yedugundla et al., 2016]. Este problema ocasiona um aumento da laténcia e
uma redugdo na vazio das transmissoes afetando as aplicagdes sensiveis ao atraso.

Problemas Desempenho

Resiliéncia

Figura 1.1: Visdo geral dos problemas tratados neste trabalho.

Além da mobilidade e da heterogeneidade, outro aspecto que afeta diretamente o
desempenho e a resiliéncia das transmissdes multicaminhos sdo os caminhos compartilhados,
que embora ndo sejam especificos das HetNets, sdo mais dificeis de serem detectados devido
as caracteristicas dindmicas neste ambiente. Uma transmissdao por caminhos compartilhados
estd sujeita a falhas correlacionadas e gargalos que limitam os beneficios alcancados com a
agregacao de banda dos multiplos caminhos. Na transmissao multicaminhos, os dispositivos
nao podem tomar decisdes sobre um caminho individualmente, isto € funcao dos protocolos de
roteamento. No entanto, eles tém a capacidade de decidir qual caminho utilizar para transmitir os
dados. Esta decisdo faz parte de um dos principais componentes dos protocolos de transmissao
multicaminhos, o escalonador de pacotes, que tem como fun¢do principal alocar os pacotes de
dados sobre os caminhos disponiveis conforme a politica adotada.

1.2 Objetivos

Este trabalho tem como objetivo prover uma nova abordagem para aumentar a resiliéncia
das transmissoes de dados no cendrio de HetNets. Para alcangar este objetivo, defende-se a hip6tese
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Figura 1.2: Construcdo da tese
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de que com diversidade é possivel prover um melhor desempenho e uma maior resiliéncia as
transmissoes multicaminhos. Estahipdtese tem como base a premissa de que uma tinica abordagem
ndo € capaz de resolver todos os desafios enfrentados pela transmissao e foi inspirada no trabalho
de inteligéncias multiplas, do psic6logo Howard Gardner (1996) [Brualdi Timmins, 1996]. O
conceito de inteligéncias multiplas refuta o conceito de inteligéncia tradicionalmente definido até
aquele momento, com a hipétese de que um tnico método (e.g., teste de Quociente de Inteligéncia)
ndo era capaz de descrever a variedade de habilidades cognitivas humanas. Deste modo, a
teoria defende que cada individuo possui um conjunto diferente de inteligéncias. Neste sentido,
problemas complexos, que dependem de diferentes habilidades (inteligéncias) e competéncias,
requerem o trabalho coordenado entre diferentes individuos. Traduzindo isto em um rapido
exemplo do cotidiano, como a constru¢do de um edificio, vé-se que desde o projeto até a
finalizac@o da construcgdo, diferentes profissionais, incluindo arquitetos, engenheiros, pedreiros,
pintores, eletricistas, decoradores e outros, sdo envolvidos e trabalham em uma ou mais etapas
do processo. Neste exemplo, a diversidade de inteligéncias estd relacionada aos diferentes
profissionais que precisam trabalhar coletivamente para finalizar o projeto.

No contexto da transmissao multicaminhos, existem diferentes desafios que afetam o seu
desempenho e sua resiliéncia. Conforme ilustra a Figura 1.2, o modelo atualmente empregado
pelos protocolos de transporte aplicam abordagens isoladas para cada desafio conhecido, ou,
uma abordagem genérica do tipo melhor esfor¢co, ndo importando o desafio enfrentado. Esta
proposta desta tese defende que € necessdrio prover uma diversidade de solu¢des, empregando a
abordagem adequada ao desafio enfrentado. A fim de prover estar diversidade propde-se uma
estratégia de resili€ncia que tem como objetivo agregar multiplas abordagens a fim de prover
medidas de resisténcia e de recuperagdo para os diferentes desafios da transmiss@o multicaminhos
no cendrio das HetNets. A estratégia envolve um arcabouco de gerenciamento de resiliéncia, um
gerenciador de contexto e uma base de conhecimento. O arcabougo visa garantir o desempenho
e a resiliéncia das transmissdes. O gerenciador de contexto tem como funcdo refletir as politicas
definidas nos protocolos e servigos existentes nas diferentes camadas. A base de informacao é
responsavel por guardar os modelos de desafios, métricas, politicas empregadas pelo arcaboucgo
de resiliéncia, historico das medidas empregadas, entre outas informagdes. Defende-se que esta
estratégia € essencial para prover multiplas solu¢des para os desafios de transmissdao em HetNet a
fim de prover uma maior resiliéncia e um melhor desempenho do que € alcancado atualmente.

Para verificar a hipétese levantada acima, este trabalho realizou estudos de caso que
demonstram como diferentes desafios impactam na resili€ncia das transmissdes. O objetivo dos
estudos de casos € demonstrar a viabilidade da estratégia de gerenciamento de resiliéncia.

1.3 Contribuicoes

Este trabalho apresenta inicialmente como contribuicdo uma estratégia de resili€ncia
para a camada de transporte, especialmente designada para o contexto das transmissoes de
dados multicaminhos. A partir desta estratégia, foram desenvolvidos diferentes estudos de
caso que resultaram em diferentes contribui¢cdes para melhorar o desempenho e a resili€éncia
das transmissdes multicaminhos. As contribui¢des estdao associadas com o arcabouco de
gerenciamento de resili€ncia, que faz parte da estratégia de resiliéncia proposta. Conforme
ilustra a Figura 1.3, as os estudos de caso estdo associados aos mddulos de reconhecimento e de
resisténcia do arcabouco. Em relacdo ao médulo de reconhecimento, foi realizada uma analise
das abordagens que tratam o problema da falta de diversidade em transmissdes multicaminhos.
A partir dessa andlise, realizou-se um estudo de caso em que se avaliou um método de correlacdo
suscetivel as dindmicas do cendrio das HetNets. O método foi implementado em conjunto
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com um escalonador redundante, com objetivo de prover uma transmissao redundante e com
diversidade de caminhos, como um dos requisitos para aumentar a resili€éncia da comunicacao.

Arcaboucgo de Gerenciamento de Resiliéncia

[Reconhecimento] [ Resisténcia ]

Redundancia Bufferbloat

=
Q
Q
I~
()
n

Figura 1.3: Relacao dos estudos de caso desenvolvidos

As contribui¢des relacionadas ao médulo de resisténcia referem-se as contramedidas
que podem ser aplicadas para que a transmissdo possa resistir aos desafios impostos pelo cendrio
das HetNets. Essas contramedidas incluem: um estudo de caso envolvendo a redundéancia e
diversidade de caminhos, o qual refere-se a proposta de um escalonador que tem como objetivo
equalizar as diferencgas entre os caminhos e prover uma maior resiliéncia; dois estudos de caso
desenvolvidos de forma colaborativa, um sobre o impacto do ataque de negacdo de servico LDoS
em que foi proposta uma medida de resisténcia a fim de mitigar os seus efeitos quando afeta
caminhos compartilhados, publicado em [Felix et al., 2018b], e outro sobre como a transmissao
multicaminhos pode prover comunicacio segura sobre a Internet em casos de ataques do homem
do meio (do Inglés, Man-in-the-middle), publicado em [Nguyen et al., 2017]; um estudo de
caso, realizado preliminarmente, sobre o desempenho da transmissao quando os caminhos
compartilham o fendmeno do Bufferbloat. Este fendmeno refere-se a alta laténcia em redes com
comutacdo de pacotes causada pelo excesso de enfileiramento de pacotes 2. A fim de mitigar os
efeitos do Bufferbloat, foi proposta uma nova disciplina de controle ativo de filas. Os resultados
dos estudos de caso demonstram que as medidas empregadas melhoram o desempenho, em
termos de redugdo da laténcia e aumento da vazdo, e aumentam a resiliéncia das transmissoes
multicaminhos. Além das contribui¢des principais, esta tese apresenta uma revisao da literatura
sobre os desafios da transmissdo multicaminhos e uma descri¢do detalhada das abordagens
empregadas para lidar com esses desafios.

1.4 Organizagao do texto

Este manuscrito estd organizado da seguinte forma. O Capitulo 2 apresenta os
fundamentos relacionados a resili€ncia para redes de comunicacdo e a transmissao de dados
multicaminhos, que sdo necessdrios para a compreensao do problema tratado. Em seguida, o
Capitulo 3 apresenta uma revisao do estado da arte sobre as estratégias, em nivel de protocolo
de transporte, empregadas para lidar com os desafios da transmissao multicaminhos. O Capitulo

2Alguns fabricantes de equipamentos de comunicacdo colocaram buffers excessivamente grandes em alguns
de seus produtos de rede. Com isso, o bufferbloat ocorre quando um enlace de rede fica congestionado, fazendo
com que os pacotes fiquem enfileirados no buffer durante muito tempo. Em uma fila FIFO (do Inglés, First In,
First Out), os buffers excessivamente grandes resultam em filas mais longas, com maior laténcia. Disponivel em
https://pt.wikipedia.org/wiki/Bufferbloat.
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4 descreve a estratégia de resiliéncia para a transmissdao de dados multicaminhos. O Capitulo 5
apresenta um estudo acerca das abordagens empregadas para prover diversidade a transmissao
de dados multicaminhos. O Capitulo 6 apresenta um estudo de caso sobre a redundancia e
diversidade nas transmissdes multicaminhos. O Capitulo 7 apresenta um estudo de caso sobre
o desempenho das transmissdes com caminho que compartilham os efeitos do fendmeno do
Bufferbloat e apresenta uma nova disciplina de fila para mitigar o problema. Por fim, o Capitulo 8
conclui o trabalho e descreve as questdes em aberto e os trabalhos futuros.
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2 Resiliéncia e Transmissao
Multicaminhos

Este capitulo apresenta os fundamentos sobre os principios de resili€ncia para redes de
comunicac¢do e uma visao geral sobre as transmissdes de dados multicaminhos relacionados ao
tema da pesquisa. O capitulo estd organizado da seguinte forma. A Se¢do 2.1 apresenta os termos
e as defini¢cdes empregados neste capitulo e no restante do trabalho. A Secdo 2.2 apresenta os
principios e as defini¢Oes de resiliéncia para redes de comunicagdo, abordando os desafios, as
disciplinas e as estratégias de resili€éncia com base na literatura. A Se¢do 2.3 apresenta uma visao
geral sobre a transmissdo multicaminhos, os tipos de transmissdo, os cendrios e os principais
protocolos. Esta se¢do ainda descreve com mais detalhes a arquitetura e os modos de operacdo
do protocolo TCP Multicaminhos (MPTCP). A Secido 2.5 resume o capitulo.

2.1 Termos e Defini¢des

As terminologias consideradas neste trabalho estdo em conformidade com as
RFCs 6182 [Fordetal.,2011], 6356 [Raiciuetal., 2011b], 6824 [Ford et al., 2013] e
6897 [Scharf e Ford, 2013]. Com base nestas RFCs, um caminho representa uma sequén-
cia de ligagdes entre um emissor e um receptor, que conforme o protocolo da camada de
transporte, pode ser identificado por uma tupla de 4 elementos composta pelos enderecos IP e
portas de origem e destino. Um subfluxo é compreendido como um fluxo de segmentos TCP,
operando sobre um caminho e faz parte de uma unica conexdao. Uma conexao multicaminhos
é representada por um conjunto de um ou mais subfluxos. O termo nivel de dados é usado de
forma similar ao nivel de conexdo, em contraste com nivel de subfluxo, que se refere de forma
especifica a propriedades de um subfluxo.

A seguir apresenta-se um conjunto de definicdes formais com objetivo de equalizar as
diferencas entre os simbolos e termos matematicos empregados neste documento e também nos
trabalhos relacionados. Os termos e definicoes t€m como base os modelos formais apresentados
em [Peng et al., 2014, Becke et al., 2012].

Definicao 2.1.1. Uma rede € definida como R = (N, L), sendo:
* N - o conjunto de nés;
e L - o conjunto de enlaces.

Definicao 2.1.2. Um caminho na rede refere-se a um conjunto de enlaces e nés entre a ligacao
fim-a-fim de um né de origem N; e um n6 de destino N, [Rohrer et al., 2014]

Definicao 2.1.3. Um fluxo € associado aos pacotes de dados transmitidos sequencialmente através
de uma unica conexao.
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Definicao 2.1.4. Um subfluxo refere-se a uma subdivisdo do fluxo de dados de uma conexao
multicaminhos. Em uma transmissdo multicaminhos, o fluxo de dados da conexdo pode ser
subdividido em x subfluxos, sendo 1 < x < |P;j].

Definicao 2.1.5. Um ciclo de escalonamento se refere ao processo de distribui¢do de pacotes
para os caminhos disponiveis. Um ciclo pode ser controlado pelo niimero de pacotes disponiveis
(fila de envio), pela disponibilidade de envio dos caminhos e pela politica de escalonamento.

Definicao 2.1.6. O RTT (do Inglés, Round Trip Time) refere-se ao tempo transcorrido desde o
envio do segmento pelo subfluxo até o recebimento de um reconhecimento para o mesmo. Os
protocolos baseados no TCP seguem a RFC! 6298 [Paxson et al., 2011] como base para calcular
o RTT e o tempo limite de retransmissao (RTO, do Inglés Retransmission Timeout).

Com base na RFC 6298, o RTT € estimado a cada segmento enviado e pode mudar
constantemente conforme caracteristicas do caminho. Devido a estas flutuacdes, que sdo comuns
na Internet, a maioria das implementagdes utilizam um RTT suavizado, denotado SRTT, que se
trata de uma média ponderada do RTT e do SRTT anterior. No inicio de cada transmissdo o RTT
nao recebe nenhum valor. Ao receber a primeira medi¢ao, o valor do RTT suavizado passa a ser
SRTT = RTT. Entao, cada medi¢do € iterada pela seguinte equagdo (1 — «)SRTT + a X RTT.
O valor de a depende da implementa¢ao, mas normalmente € fixado em 1/8. Isto significa que o
novo SRTT é calculado com 7/8 do SRTT antigo e 1/8 do RTT atual.

Além do RTT e SRTT, muitas implementacdes calculam o desvio do RTT (RTTp). O
calculo do RTTp utiliza os valores anteriores dos RTTs, onde no inicio da transmissao nao se
atribui valor. Apds a primeira medicao, atribui-se RTTp = RTT/2. Em seguida, apds cada
medicao, tem-se RTTp = (1 — B)RTTp + B X |SRTT — RTT|. Similar ao valor de «, o célculo
do valor de § depende da implementacao, contudo, comumente utiliza-se 1/4. O valor do RTO
€ dado pelos valores do SRTT e RTTp. No entanto, ele possui um valor inicial e comumente
emprega-se 3 [Paxson et al., 2011]. A cada cada medicdo do RTT, o RTO ¢ atualizado conforme
equagdo: RTO = SRTT +4 x RTTp.

2.2 Resiliéncia em Redes de Comunicacao

As falhas nos elementos de rede ou nos enlaces sdo inevitdveis. Elas podem ocorrer em
face a um grande nimero de desafios [Fry et al., 2010]. Um desafio € uma condi¢do ou evento
adverso que impacta na operacdo normal da rede [Cetinkaya e Sterbenz, 2013], como desastres
naturais, erros humanos, ataques maliciosos e outros. A resiliéncia € a habilidade da rede em
manter um nivel aceitdvel de servico na presenca de tais desafios. Ela tem se tornado uma
propriedade das redes de comunicagdo, abrangendo diversas dreas temdticas, como seguranca
de rede e da informacgdo, tolerdncia a falhas, dependabilidade? de software e sobrevivéncia
de redes. Segundo [Smith et al., 2011], muitos estudos tém sido realizados abrangendo estes
diferentes temas, tendo como foco mecanismos especificos para resili€éncia e um determinado
subconjunto de desafios. Isto tem produzido abordagens com uma visdo parcial, ou seja, ndo
cobrem aspectos correlacionados com diferentes desafios. Neste sentido, uma estratégia de
resiliéncia deve considerar uma abordagem sistematica, ou seja, abrangente a diferentes desafios.

Antes de apresentar os detalhes de uma abordagem sistemadtica para prover resiliéncia de
uma rede, s@o apresentados os principais desafios e possiveis impactos que podem ocasionar um

IRFC (do Inglés, Request for Comments) se refere a um documento de padrdes, disponibilizado pelo IETF,
responsével pela manutengdo dos padrdes da Internet.

2Um roteiro para exploracio dos conceitos basicos de tolerancia a falhas. http://www.inf.ufrgs.br/ taisy/discipli-
nas/textos/Dependabilidade.pdf.
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desvio na operag¢do normal da rede ou de um servigo. Além disso, sdo apresentadas as principais
disciplinas que servem de base para a resiliéncia das redes. Conhecer estes desafios e o impacto
que eles causam sdo essenciais para definir os requisitos de um protocolo ou arquitetura de uma
rede resiliente [Sterbenz et al., 2010].

2.2.1 Desafios

Um desafio incorre em falhas que podem incorrer em uma interrup¢ao do servigco de
transporte e afetar a operacdo normal da rede [Cetinkaya e Sterbenz, 2013]. A Figura 2.1 ilustra
os principais desafios para as redes de comunicacao.

Desastres em larga escala
Sdécio-politicos e econdmicos
Falhas dependentes

[Principais desafios \‘\ Erros humanos
Ataques maliciosos

Tréafego nao usual

Ambientais

Figura 2.1: Desafios para as redes de comunicagdo [Cetinkaya e Sterbenz, 2013]

Os desastres em larga escala podem ser causados por forcas naturais (desastres
naturais), como terremotos, tsunamis, furacoes, erupcoes vulcanicas, e outros. Eles podem
causar interrupg¢des significantes na infraestrutura fisica da rede, afetando dispositivos e enlaces
de comunicacdo [Mauthe et al., 2016]. Os desafios sécio-politicos e econémicos incluem as
consequéncias de um ato de terrorismo ou decisdes politicas e econdomicas deliberadas com o
intuito de interromper a opera¢do normal da rede. As falhas dependentes ou em cascata ocorrem
quando um sistema depende de outro, como por exemplo, uma falha na rede de energia pode
afetar a infraestrutura da Internet. Os erros humanos, em consequéncia de acdes nao maliciosas,
também sdo um grande desafio para as redes e podem causar defeitos catastréficos. Outro
grupo de desafios se refere aos ataques maliciosos, que deliberadamente tentam interromper o
funcionamento de um servigo provido por um hardware ou software. O impacto de um ataque
malicioso pode alcancar uma extensao global. O ataque DDoS € um exemplo. Ele tem ocorrido
com frequéncia e tem como objetivo gerar um grande volume de trafego direcionado a um servigo
de rede para causar o mau funcionamento ou queda do mesmo3. Além dos ataques, que geram
grandes volumes de trafego na rede, grandes eventos ou eventos que t€ém um impacto social muito
grande, como um jogo de futebol ou um ato terrorista, podem gerar uma grande quantidade de
trafego nao usual. Se o volume for maior que a capacidade do sistema, isto pode ocasionar a
interrupcao parcial ou total dos servigos. E por fim, os desafios ambientais sdao aqueles inerentes
ao ambiente de comunicacdo. Sao exemplos deste tipo de desafio a alta mobilidade dos nés e
atrasos inesperados nos caminhos relacionados a eventos de conectividade.

A identificacdo imediata destes desafios, especialmente quando compartilham sintomas
em comum, ¢ uma tarefa dificil. Como por exemplo, o aumento repentino no volume de
trafego na rede pode estar associado a um ataque DDoS ou a um evento social de grandes
proporcoes. Detectar de maneira apropriada o desafio € uma tarefa importante para que se possa
determinar as estratégias de resiliéncia a serem aplicadas. Alguns desafios podem ser detectados

3http://www.digitalattackmap.com
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utilizando mecanismos inseridos nas redes, como a detec¢do baseada em assinaturas de ataques
conhecidos ou detec¢ao baseada em comportamentos de eventos ndo usuais. Além disso, existem
mecanismos que estio fora da rede, como sistemas que monitoram a previsao do tempo e indicam
a possibilidade de tempestades que podem interromper o funcionamento da rede ou de um servigo.
Neste caso, estes dados podem ser utilizados para migrar os dados para caminhos alternativos.

Em [Fry et al., 2010], os autores propdem uma abordagem multiestdgios para detec¢do
de desafios. Conforme ilustra a Figura 2.2, a abordagem inclui a detecc@o dos sintomas, a
identificacdo da causa principal e a determinagdo do seu potencial de impacto. Este ultimo
implica em uma abordagem pratica de gestao de riscos, que avalia o impacto do desafio contra os
custos para remediar.

Entender as causas

principais

Detecgdo de Sintomas -/~ N

Detectar Identificar

Sintomas |mmnd — IGEELIED
“\ Determinar o Ex. custos monetarios,
Ex. Falha nos servigos, Impacto B/ utilizagdo dos
*\._  congestionamentos, \ i P i / recursos, efeitoem

" degradagdo do } outros servigos, perda
desempenho, etc de dados, etc

Figura 2.2: Detecgao de desafios multiestdgios [Fry et al., 2010]

A abordagem de detec¢do multiestdgios pode ser aplicada em um cendrio de redes
moveis para identificar um determinado desafio e suas causas [Fry et al., 2010]. Neste cendrio,
uma falha na camada fisica (ex. perda de sinal) ocasionada em decorréncia da mobilidade pode
ser identificada pela degradacdo percebida do sinal, como por exemplo, através do aumento
da taxa de erro de bit (BER, do Inglés Bit Error Rate) ou pela deterioracdo da qualidade de
servico, indicada pela reducdo da vazao ou aumento do atraso. Neste caso, apds a deteccao, é
importante localizar o ponto de falha a fim de distribuir as notificacdes necessdrias para remediar
os efeitos negativos no desempenho da rede. O retorno para o estado de operacao normal pode
ser novamente alcancado se as causas principais da falha forem eliminadas.

A préxima secdo apresenta uma descri¢do sobre as estratégias empregadas para remediar
o impacto dos desafios, sendo organizadas conforme classificacdo sistemdtica apresentada
em [Sterbenz et al., 2010].

2.2.2 Disciplinas

As disciplinas de resiliéncia referem-se a abordagens de projetos de redes para prover
continuidade dos servigos. As disciplinas podem ser divididas em duas categorias, ilustradas pela
Figura 2.3. A categoria tolerancia de desafios lida com o projeto de sistemas que continuam
a prover seus servicos mesmo em face dos desafios. E a categoria confianca descreve as
caracteristicas mensurdveis do sistema de comunicagdo analisado. A relagdo entre estas duas
categorias se refere a robustez, que € um indicador de desempenho de uma rede em condi¢oes
de ameaca. A categoria tolerancia a desafios pode ser decomposta em sobrevivéncia, que inclui
tolerancia a falhas, e estd ligada a desafios que afetam a infraestrutura das redes de comunicacao;
tolerancia a interrup¢do, para caminhos resistentes a falhas e desconexoes; e tolerancia de trdfego,
para desafios relacionados ao trafego. A sobrevivéncia possui diferentes defini¢des na literatura.
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Deste modo se considera uma defini¢ao simples porém abrangente: uma rede sobrevivente €
aquela que tem capacidade de continuar o servico na presenca de desafios [Rak, 2015].

Tolerancia a desafios Confianca

Dependabilidade
( confiabilidade )( manutenibilidade )

Tolerancia a Tolerancia a
trafego Interrupgdo

Ambiente Seguranca(safety)
i
repentinos Robustez ( disponibilidade ) (integridade )
Seguranga

Mobilidade m
complexidad
DDoS

energia

\ /

( confidencialidade ) ( ndo-repudio )

AAA
(Autentica;ﬁo ) ( Autorizagdo )

Performabilidade
( Qualidade de Servigo (QoS) )

Sobrevivéncia

Tolerancia a falhas

Figura 2.3: Disciplinas de resiliéncia

A sobrevivéncia tem um escopo mais amplo que a tolerancia a falhas. Ela compreende
falhas correlacionadas com eventos que estdo fora do limite da rede, como aquelas relacionadas a
atividades humanas maliciosas ou ndo maliciosas, mas que afetam parte da infraestrutura das
redes de comunicacdo. Comparando com a tolerancia a falhas, além da redundancia necessaria
para a recuperagao de um servico, a sobrevivéncia também requer diversidade, a fim de que
uma mesma falha nio afete multiplos elementos de uma rede de comunicagdo. A quantificacdo
da sobrevivéncia de uma rede em relacdo a tolerancia a falhas também € mais complexa. A
tolerancia a falhas pode ser compreendida como a capacidade da rede lidar com falhas de
modo a ndo causar um desvio no funcionamento normal do servi¢co. A redundancia € utilizada
para compensar as falhas aleatdrias e ndo correlacionadas. Contudo, a tolerancia a falhas ndo
prové meios suficientes para a recuperacao da rede ap6s multiplas falhas correlacionadas, sendo
considerada um subconjunto da sobrevivéncia.

A tolerancia a interrupc¢ao pode ser definida como a habilidade de um sistema tolerar
interrupgdes de conectividade entre seus componentes. As caracteristicas dos caminhos de
comunicacao sdo utilizadas para avaliar a conectividade. Neste caso, os desafios ambientais,
como mobilidade, longos atrasos, e limitacdes de energia podem afetar a conectividade. A
tolerancia de trafego se refere a habilidade da rede ou servico tolerar uma carga de trafego
ndo esperada. Exemplos comuns deste tipo de trafego nao esperado incluem ataques DDoS e
atividades relacionadas a eventos sociais de grandes propor¢des, citados anteriormente.

A confianca, conforme ilustra a Figura 2.3, pode ser definida em termos de caracteristicas
mensuraveis acerca da prestacao de servigos, como a garantia de que o sistema funcionard como
esperado. Ela compreende trés disciplinas: a dependabilidade; a seguranca; e a performabilidade.
A dependabilidade € utilizada para quantificar o nivel de seguranga de um servi¢o. Ainda
fazem parte desta disciplina a confiabilidade e a disponibilidade. A primeira se refere a uma
medida da continuidade do servico, que pode ser definida como a probabilidade do servico
permanecer operacional em um determinado intervalo de tempo (0, ). A disponibilidade de um
servigco ou sistema de comunicacao pode ser definida pelo qudo disponivel ele estd, em termos de
probabilidade, em um determinado instante de tempo. Ela pode ser estimada através do indicador
de disponibilidade A = MTTF/MTBF = MTTF/(MTTF + MTTR), sendo MTTF (do Inglés,
Mean Time to Failure) o periodo de tempo no qual o servi¢o nao € interrompido, o MTBF (do
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Inglés, Mean Time Between Failures) o tempo médio entre falhas consecutivas e MTTR (do
Inglés, Mean Time to Repair) o tempo médio de reparo. A confiabilidade tem sido um importante
fator para servicos de transmissao e entrega confidvel dos dados, especialmente para aqueles os
quais requerem relativamente longos valores de MTTEF. Por outro lado, para aplicacdes baseadas
em fluxos de curta duracio, como aplicacdes de transferéncia de hipertexto, as falhas frequentes
do sistema nao tém tanta importancia. A manutenibilidade se refere a capacidade do sistema
de se atualizar e evoluir. A seguranca (do Inglés safety) é a medida de dependabilidade de um
sistema sob falhas catastréficas, referindo-se particularmente ao efeito e ndo a causa de uma
falha. E a integridade pode ser compreendida como a auséncia de alteracdes inapropriada ou nao
autorizadas no sistema ou servico.

A seguranca (do Inglés, Security) se refere a habilidade de um sistema se proteger
de vdrias atividades nao autorizadas. Ela compartilha com a dependabilidade as propriedades
anteriores de disponibilidade e integridade. Além disso, inclui as propriedades de Autenticacao,
Autorizacao e Auditoria (AAA), confidencialidade e a capacidade de nao-repuidio. Por fim,
a performabilidade ¢ uma disciplina usada para prover medidas de desempenho de um sistema,
tendo como referéncia os requisitos de QoS de um determinado servi¢o, como atraso, variacao
do atraso, vazao, taxa de entrega, etc.

2.2.3 Estratégias de Resiliéncia

Atualmente existem inimeras estratégias de resili€éncia para redes de comunicacdo na
literatura [Mauthe et al., 2016]. Contudo, esta secdo descreve apenas a estratégia ResiliNets, a
qual € vista como uma revisao e sintese das estratégias anteriores a ela [Sterbenz et al., 2010]. A
estratégia ResiliNets tem desenvolvido um arcabouco de resiliéncia, inicialmente como parte dos
projetos ANA (do Inglés, Autonomic Network Architecture) e PoMo (do Inglés, Postmodern
Internet Architecture). Estainiciativa faz parte do projeto ResumeNet (Resilience and Survivability
for Future Networking: Framework, Mechanisms, and Experimental Evaluation) [Jabbar, 2010].
O arcabouco proposto pela ResiliNets tem como base os principios de resiliéncia descritos na
secao anterior.

A estratégia ResiliNets define um esquema de resiliéncia chamado D?R?+DR (Defender,
Detectar, Remediar, Recuperar mais Diagnosticar e Refinar). Esse esquema possui seis etapas,
divididas em duas fases, apresentadas a seguir.

Primeira fase

A primeira fase, a D’R?, consiste de um ciclo de 4 etapas envolvidas com as operacdes
de rede e servicos simultaneamente, sendo:

* Defender - medidas defensivas para proteger a rede contra desafios e ameacas a operacao
normal. Em primeiro lugar, qualquer sistema resiliente precisa defender-se contra os
desafios para que as falhas ndo resultem em falhas observaveis. Em segundo lugar, a
defesa precisa isolar estes eventos que afetam a operacao da rede dos servigos prestados
por ela. A tolerancia a falhas e a capacidade de sobrevivéncia sdo consideradas as
primeiras linhas de defesa. Elas podem ser alcan¢adas usando mecanismos passivos,
como redundancia e diversidade. A segunda linha de defesa inclui medidas para
impedir que o servico seja afetado mesmo na ocorréncia de eventos adversos, utilizando
mecanismos ativos de autoprote¢do (e.g., firewalls). Um exemplo de medidas defensivas
inclui o uso de paradigmas de conectividade que possibilitam a comunicag¢do fim-a-fim
mesmo quando os caminhos estdo instaveis. Contudo, mesmo com os mecanismos de
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defesa alguns desafios sdo imprevisiveis e podem ocorrer e neste caso o sistema deve
detectar essas falhas.

* Detectar - a capacidade de detectar em tempo real desafios ou eventos adversos que
ndo foram antecipados. Assim como a defesa, a deteccdo pode ocorrer em duas
fases. Primeiro, o mecanismo de detec¢do pode detectar as mudancas nas condi¢des
operacionais da rede. Isso requer que o sistema compreenda operacdes normais (Axioma
1) e detecte os possiveis desvios. Em segundo lugar, o sistema pode detectar alteragdes
nos parametros do servigo. Paraisso, o sistema deve compreender os requisitos primarios
dos servigos.

* Remediar - se as medidas de defesa falharem e isso for detectado, deve-se empregar
medidas para corrigir os efeitos do evento adverso antes que a operagdo da rede seja
comprometida, ou seja, minimizar o impacto da falha.

* Recuperar - retomar as operagdes originais € normais da rede ou servico apds a
ocorréncia do evento adverso. Para isto, a rede deve detectar o fim do evento adverso e
o mecanismo de recuperacao se encarrega de restaurar a rede para seu estado original.

A segunda fase atende a evolugdo a longo prazo do sistema, através do diagndstico das
causas do desafio e do refinamento da operagdo do sistema. Esta fase consiste em duas etapas:

* Diagnosticar - diagnéstico da falha que foi a causa principal de um erro ou defeito.
As falhas ndo podem ser observadas ou detectadas diretamente, elas s6 podem ser
detectadas quando elas se manifestam como erros ou defeitos. Neste caso, apds a
ocorréncia de um evento adverso, deve-se diagnosticar qual foi a falha principal que
ocasionou o defeito.

* Refinar - realizar uma andlise dos ciclos D’R? anteriores. As observacdes do ciclo
D?R? na presenca de eventos adversos sio utilizadas para refinar, aprimorar e evoluir o
processo para que a rede seja mais resiliente aos desafios futuros.

2.2.4 Principios para Constru¢dao de Redes Resilientes

As definicoes da estratégia ResiliNets e as disciplinas de resili€éncia descritas na
secdo 2.2.2, determinam um conjunto de diretivas para a constru¢do de redes resilien-
tes [Sterbenz et al., 2014]. Estas diretivas incluem os pré-requisitos, os prds e contras, os
possibilitadores e o comportamento esperado para uma rede resiliente [Sterbenz et al., 2010].

Requisitos

A seguir estdo os requisitos necessdrios para criar redes resilientes:

* Requisitos dos servicos - os requisitos de servigo das aplicacdes precisam ser determi-
nados para entender o nivel de resili€ncia que o sistema deve fornecer.

* Comportamento normal - pode ser compreendido como uma combinag¢do que envolve
a especificacdo e o projeto da rede, juntamente com o estado enquanto nao ocorre um
evento adverso, a fim de aprender os parametros normais de operagao da rede.



29

* Modelos de ameacas e desafios - sdo essenciais para a compreensdo e deteccao de
potenciais eventos e condi¢des adversas. Sem eles ndo € possivel compreender, definir e
implementar os mecanismos de resili€ncia.

» Métricas - quantificam os requisitos de servico (normal < parcialmente degradado«
severamente degradado) e o estado operacional (aceitdvel < prejudicado < inaceitavel).
Estas métricas sdo necessdrias para detectar, remediar e quantificar a resiliéncia para
refinar o comportamento futuro. As métricas s@o fundamentais para quantificar os
requisitos anteriores.

* Mecanismos heterogéneos, confianca e politica - estes trés itens sio as realidades do
mundo atual. Nenhuma tecnologia € apropriada para todos os cendrios, e as escolhas
mudam com o tempo. Os mecanismos de resiliéncia devem lidar com tecnologias
heterogéneas, enderecamento, encaminhamento, roteamento, sinalizacao, trifego e
mecanismos de gerenciamento de recursos. Os mecanismos de resiliéncia também
devem admitir explicitamente a existéncia de conflitos de confianca e politicas.

Para construir sistemas resilientes, a medi¢ao, avaliacdo e compreensao do aspecto de
operagdes (comportamento normal) e de servigo (requisitos) da rede, juntamente com os desafios,
sdo requisitos. Sem uma estrutura para quantificar esses aspectos da rede, ndo se pode avangar
com sucesso para a resiliéncia [Jabbar, 2010].

Vantagens e Desvantagens

As vantagens e desvantagens representam os ganhos e as perdas que devem ser
considerados no desenvolvimento de um sistema resiliente, sendo:

* Recursos - determinam a implementacao de mecanismos resilientes. Isto envolve um
planejamento dos recursos para balancear e otimizar a relacdo entre resili€ncia e custo.
O custo pode limitar o uso de medidas de resili€ncia, como redundéncia e diversidade.

* Complexidade - resulta da interac@o de sistemas em vdrios niveis de hardware e software
e estd relacionada a escalabilidade. Enquanto muitos dos principios € mecanismos de
resiliéncia aumentam essa complexidade, a propria complexidade torna os sistemas
dificeis de entender e gerenciar, ameacando a resiliéncia. Deve haver um equilibrio no
grau de complexidade.

* Gerenciamento de estado - € parte essencial de qualquer grande sistema complexo
e estd relacionado a resili€éncia de duas maneiras: primeiro, a escolha do gerenciador
de estado afeta a resili€ncia da rede. Segundo, os préprios mecanismos de resiliéncia
requerem um estado, sendo importante que eles alcancem sua meta de aumentar a
resiliéncia global através do gerenciamento dos estados.

Possibilitadores

A seguir € apresentado um conjunto de possibilitadores para a construgdo de sistemas
resilientes [Sterbenz et al., 2010]. Esses possibilitadores incluem:

* Autoprotecdo e a seguranca - sdo propriedades essenciais das entidades para se
defenderem contra os desafios em uma rede resiliente. A autoprotecdo inclui os
mecanismos de autenticagdo, autorizagao e responsabilizacdo, bem como os mecanismos
de segurancga convencionais de confidencialidade, integridade e nao-repudio.
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* Conectividade e a associacao - estas propriedades devem ser mantidas entre entidades
comunicantes, quando possivel. O fluxo de informacdes ainda deve ocorrer mesmo
quando nio existir um caminho fim-a-fim estavel.

* Redundancia - se refere a replicacdo de entidades na rede, geralmente para prover
tolerancia a falhas. A redundancia no espaco, tempo e na informac¢do aumentam a
resiliéncia contra falhas e alguns desafios caso as defesas sejam penetradas.

* Diversidade - no espago, no tempo, no meio € nos mecanismos aumentam a resiliéncia
contra os desafios. A diversidade consiste em fornecer alternativas para que, mesmo
quando os desafios impactam alternativas especificas, outras alternativas evitam a
degradagdo das operacdes normais.

* Resiliéncia multinivel - € necessdria em trés dimensdes ortogonais: camadas de
protocolo, em que a resiliéncia em cada camada fornece uma base para a préxima
camada acima; planos de dados, controle e gerenciamento; arquitetura de rede, de
dentro para fora, de componentes tolerantes a falhas, através de sub-redes e topologias
sobreviventes, até a Internet, incluindo sistemas anexos e aplicacdes.

* Conhecimento do contexto - necessdrio para que os nds resilientes monitorem o
ambiente da rede (condicdes do canal, estado do enlace, estado operacional dos
componentes da rede, etc.) e detectem eventos ou condi¢des adversas. Mecanismos de
correcao devem levar em consideracdo o contexto atual de operacdo do sistema.

* Translucéncia - permite interagdes entre camadas e planos, sendo fundamental para
otimizar a resiliéncia entre os diferentes niveis. Os sistemas complexos sdo estruturados
em vdrios niveis para abstrair a complexidade e separar as preocupacdes. Um exemplo
simples de interacdo entre as camadas seria a passagem dos requisitos definidos pelas
aplicagdes, com base em seus requisitos de servico, para a rede abaixo. Estes requisitos
sao utilizados pela rede para otimizar seu comportamento [Sterbenz et al., 2014].

Todos os possibilitadores especificados acima tentam melhorar a resiliéncia. No entanto,
para um determinado cendrio, € dificil avaliar qual combinagao resulta em uma melhor ou maior
resiliéncia [Jabbar, 2010].

Comportamento

A arquitetura ResiliNets propde trés comportamentos de um sistema resiliente, conforme
discutido abaixo:

* Comportamento auto-organizado e autondmico - necessdrio para a resiliéncia da
rede, que € altamente reativa, com minima intervencdo humana. Uma rede resiliente deve
inicializar e operar com minima configuracao, gerenciamento e interven¢ao humana.
Idealmente, a interven¢do humana deveria ser limitada e apenas quando desejado, com
base em politicas operacionais de alto nivel. As fases da rede autbnoma consistem
em inicializacdo, auto-configuragdo, auto-organizagdo, autogestao, auto-otimizacgao,
autodiagndstico e autoreparo [Jabbar, 2010].

* Adaptabilidade - os componentes de rede resilientes precisam adaptar seu comporta-
mento com base em condi¢des dindmicas da rede, a fim de se remediar de eventos ou
condi¢des adversas, e para se recuperar, retomando as operagdes normais.
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* Evolutividade - necessdria para refinar o comportamento futuro para melhorar a resposta
aos desafios, bem como para a arquitetura de rede e os protocolos responderem as
ameacas emergentes e demandas de aplicativos. O refinamento baseia-se no ciclo de
defesa, deteccdo e remediacdo da estratégia D’R?>+DR.

2.3 Transmissao Multicaminhos

A transmissao multicaminhos consiste em uma transmissao em que dois ou mais
caminhos estdo disponiveis para transmitir dados entre dois dispositivos [Becke, 2014]. Em
nivel de camada de transporte, cada caminho estd associado a um subfluxo e o conjunto destes a
uma unica conexdo. O uso dos multiplos caminhos estd associado a dois objetivos principais:
(i) aumentar a capacidade de transmissdo através da transmissdo multicaminhos concorrente
(CMT); (ii) prover uma maior resili€ncia através da transmissao multicaminhos resiliente (RMT)
[Ford et al., 2011]. Conforme ilustra a Figura 2.4, a CMT agrega a capacidade de transmissao dos
caminhos disponiveis para transmitir em paralelo os dados de um tnico fluxo de dados. Por outro
lado, a RMT utiliza os caminhos de forma redundante [Bonaventure et al., 2015]. Neste tltimo
caso, os caminhos primdrios sdo utilizados para transportar os dados e os caminhos auxiliares
(backup) apenas quando estes falharem [Bonaventure et al., 2015]. A RMT nao € exclusiva a
CMT, ou seja, os dados podem ser transmitidos em paralelo sobre multiplos caminhos, mas tendo
a resiliéncia como objetivo principal [Domzat et al., 2015].

L Ny
— primdrio

Figura 2.4: Tipos de Transmissao multicaminhos.

Agregar a capacidade de multiplas interfaces para a transmissdo de dados sobre
multiplos caminhos pode aumentar o desempenho e a resiliéncia do transporte confidvel de
dados sobre a Internet. No entanto, existem desafios impostos por alguns cendrios que dificultam
alcancar estes beneficios [Xu et al., 2016]. Este trabalho destaca trés diferentes cendrios de
comunicacdo multicaminhos: o cendrio C1 € homogéneo, uma vez que os caminhos tém pouca
diferenca entre suas caracteristicas; o cendrio C2 € de baixa heterogeneidade porque os caminhos
possuem diferentes caracteristicas; o cendrio C3 € de alta heterogeneidade e dindmico, dado
as caracteristicas heterogéneas e dindmicas dos caminhos devido a mobilidade dos usudrios.
Conforme ilustra a Figura 2.5, estes cendrios estao associados a diferentes tipos de redes:

e Cendrio homogéneo (C1) - comumente representa uma rede de centro de dados. Nesta
rede os dispositivos possuem interfaces de alto desempenho e sao interligados atra-
vés de redes de alta velocidade e baixa laténcia [Wang et al., 2016]. A transmissao
multicaminhos neste cendrio permite melhorar o desempenho e alcangar alta disponi-
bilidade [Paasch e Bonaventure, 2014]. Para exemplificar, o servidor S; possui duas
interfaces de rede conectadas a diferentes comutadores (i.e., switches). A conexido
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entre C; e S| estabelece um subfluxo sobre cada interface de rede. Para melhorar o
desempenho da transmissao, os dados s@o transmitidos simultaneamente através dos
caminhos P;S;, P»S;. Os caminhos também sao utilizados de modo redundante, e caso
ocorra uma falha na interface ou em um dos caminhos a transmissao permanece ativa
nos caminhos restantes.

» Cendrio de baixa heterogeneidade (C2) - cendrio comumente composto por dispositivos
sem fio que t€ém pouca ou nenhuma mobilidade. Este cendrio representa uma rede
residencial ou de escritério. Neste exemplo, essas redes sdo cobertas por duas diferentes
redes de acesso sem fio, a WiFi, por meio do ponto de acesso APj, e a rede Celular,
através da estacdo base EB;. Essas redes possuem caracteristicas diferentes e ambas
tém variacdes em funcdo de problemas com a propagacao e interferéncia do sinal de
radio. O dispositivo R; estabelece uma conex@o com C; através das duas redes de
acesso. Neste caso a transmissdo multicaminhos pode ser CMT ou RMT. A CMT ¢
utilizada para aumentar a taxa de transferéncia agregando a capacidade dos caminhos.
A RMT utiliza uma interface, como a que oferece um menor atraso ou a maior largura
de banda, deixando a segunda ociosa. Em caso de falhas ou mudanca do estado da rede,
os dados sdo redirecionados para a segunda interface.

e Cenario de alta heterogeneidade (C3) - cendrio heterogéneo e dindmico, em que o0s
dispositivos t€ém mobilidade moderada e alta, como redes celulares e redes veiculares.
As transi¢Oes entre os pontos de acesso e entre as estacoes base sdo frequentes, causando
perda de conectividade através de determinados caminhos. Devido a mobilidade, os
problemas com a propagacdo do sinal de rddio sdo ainda maiores. Neste sentido,
a disponibilidade do caminho e suas caracteristicas, como atraso, taxa de perdas e
largura de banda, mudam frequentemente. O dispositivo R; estd em movimento. Em
um determinado momento estabelece uma conexao com o servidor C; utilizando os
caminhos PiR, e P,R;. R, se movimenta, perdendo a conexdo com o AP, em um
determinado momento. Ele estabelece conexdao com o AP3 ao entrar em sua area de
cobertura. Continuando sua trajetéria, ele perde conexao com EBj, e adiante, quando
entra na area de cobertura do E B, estabelece novamente conexdao com a rede celular.
Em todo este trajeto € desejdvel que a conexdo com Cj nao seja interrompida.

O cendrio homogéneo tem sido um dos mais promissores para utilizagdao da transmissao
multicaminhos. A homogeneidade das caracteristicas dos caminhos, como baixa laténcia e enlaces
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de alta velocidade, facilitam a obtencdo das estimativas de atraso e largura de banda disponivel.
Estas informagdes sdo tteis para prevenir o recebimento fora de ordem (RFO) de pacotes quando
multiplos caminhos s@o utilizados em paralelo para transmitir um tnico fluxo de dados. Neste
cendrio, o RFO tem um impacto pequeno [Raiciu et al., 2010], e os desafios para a transmissao
multicaminhos incluem realizar o balanceamento de carga, compartilhar de forma justa os
recursos da rede, e melhorar a robustez [Raiciu et al., 2011a]. O balanceamento da carga deve
obedecer ao principio de Resource Pooling, no qual se busca mover o trafego para caminhos menos
congestionados, reduzir o nimero de caminhos subutilizados ou ociosos e aumentar a resiliéncia
da rede [Wischik et al., 2008]. Ao compartilhar um gargalo, uma conexao multicaminhos deve
obedecer ao principio da amigabilidade do TCP (TCP-friendliness) [Baker e Fairhurst, 2015],
ou seja, os subfluxos ndo devem ser mais agressivos que um fluxo TCP padrao. Por fim, uma
transmissd@o multicaminhos robusta deve ser resiliente a falhas. Se ocorrer uma falha em um dos
caminhos, a transmissdo deve estar apta a redistribuir a carga sobre os demais caminhos restantes.

Nos cendrios heterogéneos, os caminhos (subfluxos) normalmente possuem diferentes
caracteristicas de atraso, taxa da perda, largura de banda, etc. Estas diferencas fazem com que os
pacotes, sequencialmente distribuidos entre os caminhos, cheguem fora da ordem no destinatério.
Uma vez que os pacotes precisam ser entregues em ordem, eles permanecem na fila Ginica de
recebimento até o recebimento do pacote faltante. Como a fila geralmente tem um tamanho
limitado, o RFO pode ocasionar o enchimento e consequentemente o bloqueio da fila, conhecido
como bloqueio HOL [Sarwar et al., 2013]. Quanto maior as diferencas entre os caminhos, maior
¢ a possibilidade de ocorrer o bloqueio HOL durante a transmissao. O bloqueio HOL degrada o

desempenho da transmissao multicaminhos, limitando principalmente os beneficios da agregacao
de banda.

2.4 Protocolo de Transmissao Multicaminhos

Embora amplamente utilizado na Internet, o protocolo TCP nio tem suporte a transmissao
de dados multicaminhos. Ele estabelece uma conexao fim-a-fim com apenas um par de enderecos
IP de origem e destino. Logo, um fluxo TCP nao pode ser associado a um novo endereco, sendo
ou ndo de uma nova interface de rede, sem que a conexao seja reestabelecida [Comer, 2008].
Muitos protocolos foram propostos com objetivo de utilizar a transmissdo multicaminhos sobre
dispositivos com muiltiplas interfaces [Li et al., 2016], porém, os Gnicos padronizados pelo IETF
foram o CMT-SCTP [lyengar et al., 2006] e o MPTCP [Ford et al., 2013]. Embora existam
diferencas entre as arquiteturas implementadas pelo CMT-SCTP e MPTCP [Becke et al., 2013],
os desafios da transmissdo multicaminhos, como o reordenamento, compartilhamento dos
recursos, entre outros, sdo comuns a ambos os protocolos.

O SCTP surgiu antes do MPTCP, porém existem alguns problemas que podem ter
impedido que o mesmo fosse empregado largamente. Ele ndo € compativel com a maioria dos
servicos de rede, como firewalls e NATs, que sdo incapazes de processar os pacotes SCTP,
portanto acabam descartando-os. Outra razdo se deve ao fato que o SCTP possui uma API
diferente da API padrao do TCP, utilizada pelas aplicagdes. Assim, os servi¢os de rede ndo
adicionam o suporte ao SCTP porque poucos aplicativos o estdo utilizando. Por outro lado, os
novos aplicativos nao usam o SCTP porque os servigos de rede descartam seus pacotes. Embora
existam tentativas de romper esse circulo vicioso, encapsulando SCTP em cima do UDP (User
Datagram Protocol) e expondo esta API para os aplicativos, seu uso ainda estd distante de ser
generalizado [Paasch e Bonaventure, 2014].

Se estes problemas tém dificultado a adoc¢ao do protocolo SCTP, por outro lado, tem
contribuido para tornar o MPTCP uma das principais solucdes de transporte multicaminhos.
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Figura 2.6: Sequenciamento DSN e SSN no MPTCP

Adicionalmente, o MPTCP foi projetado para evitar estes problemas, mantendo compatibilidade
com os servicos de rede e aplicacdes e também nao se limita apenas ao trafego de fluxo de dados
de video e voz [Becke et al., 2013].

2.4.1 MPTCP

O protocolo MPTCP [Barré et al., 2011a] tem como base o protocolo TCP e possi-
bilita a transmissd@o de dados através de multiplos caminhos. O MPTCP € o esforco mais
recente de padronizar um protocolo de transporte multicaminhos confidvel para uso genérico
na Internet. Responsavel pela padronizacao desde 2009, o grupo de trabalho do MPTCP 4 do
IETF tem como responsabilidade a padronizacdo do protocolo, envolvendo aspectos da arquite-
tura [Ford et al., 2011], modos de operacao [Ford et al., 2013], API [Scharf e Ford, 2013], con-
trole de congestionamento [Raiciu et al., 2011b] e a seguranca da transmissdo em [Bagnulo, 2011]
e [Bagnulo et al., 2015].

Um dos principais objetivos do MPTCP como protocolo de transporte multicaminhos
trata-se de obter um desempenho melhor que o oferecido por um tnico fluxo TCP, em termos
de melhorar a vazao e reduzir a laténcia [Bonaventure et al., 2012]. Por outro lado, o MPTCP
também possibilita aumentar a resili€éncia da comunicagao, utilizando os caminhos de forma
redundante para persistir a conexdo em caso de falhas. Uma comunicacdo MPTCP prové a troca
de dados bidirecional entre dois nés comunicando assim como o TCP padrao, ndo requerendo
qualquer mudanca na aplicagdo. O MPTCP possibilita que os n6s utilizem diferentes caminhos
e diferentes enderecos para transmitir pacotes pertencentes a uma mesma conexdo. Para a
camada de rede, cada subfluxo € visto como um subfluxo TCP padrdo, mas que transportam no
cabecalho TCP um tipo de campo Option especifico do MPTCP. Todas as operacdes do MPTCP
sdo sinalizadas através do campo Option. Para controlar o envio de pacotes através de diferentes
caminhos o0 MPTCP possui dois niveis de reconhecimento: DSN (do Inglés Data Sequence
Number), que sequencia os pacotes recebidos da aplicagao; SSN (do Inglés Subflow Sequence
Number), que faz um novo sequenciamento para controle de cada subfluxo. Conforme ilustra a
Figura 2.6, O DSN faz o sequenciamento dos dados em nivel de conexao, antes dos dados serem
alocados pelo escalonador aos subfluxos. Ele tem como func¢do controlar o envio e recebimento
ordenado dos dados entre os nds de origem e destino. O SSN tem 0 mesmo comportamento do
sequenciamento utilizado no TCP e faz o controle do envio dos dados em nivel de subfluxo.

A comunicagdo entre dois nds utilizando o MPTCP pode ser resumida nos seguintes
passos [Ford et al., 2013]. Uma conexd@o MPTCP inicia de modo similar a uma conexao TCP,
utilizando a troca de pacotes SYN, SYN/ACK e ACK, conhecido como aperto de mao de

“https://tools.ietf.org/wg/mptcp/
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Figura 2.7: Estabelecimento de Subfluxos [Ford et al., 2013]

trés vias (do Inglés, three-way handshake). A Figura 2.7 ilustra de uma forma simplificada
como se estabelece uma conexao MPTCP entre os nés A e B a partir dos enderecos Al e B1,
respectivamente. Apds a configuracao inicial, os nds trocam informagdes sobre os enderecos
adicionais e um novo three-way handshake ¢é realizado para adicionar um subfluxo com os
enderecos A-A2 e B-B1. O MPTCP ainda permite que outros subfluxos sejam criados, por
exemplo, combinando os enderecos A1-B2 e A2-B2.

A estrutura do protocolo MPTCP, descrita na RFC 6182 [Ford et al., 2011], inclui quatro
entidades, como ilustra a Figura 2.8, sendo: o gerenciador de caminhos [Ford et al., 2013]; o
escalonador; o controle de congestionamento [Raiciu et al., 2011b]; e a interface de subfluxos.
Estes componentes se relacionam da seguinte forma: O gerenciador de caminhos se responsabiliza
pela descoberta dos caminhos (i.e., subfluxos) entre os dois nés. O escalonador de pacotes,
apos receber um fluxo de dados da aplicacgdo, realiza suas operagdes, como segmentar os dados,
adicionar um nimero de sequéncia em nivel de conexdo e distribuir os segmentos para os
subfluxos conforme politica adotada. Um subfluxo, ao receber o segmento, adiciona o seu proprio
nimero de sequéncia e encaminha-o através da rede. No destinatério, os dados sdo recebidos em
nivel de subfluxo e passados a fila de recebimento que, caso necessdrio, faz o reordenamento
em nivel de conexdo. Por fim, o controle de congestionamento realiza, entre outras tarefas, o
controle do fluxo de dados e a prevencao de congestionamentos nos subfluxos.

O MPTCEP visa suportar de forma eficiente os objetivos do transporte multicami-
nhos [Ford et al., 2011]. O MPTCP faz uso das sessdes TCP (subfluxos) para prover o transporte
por miultiplos caminhos e também manter compatibilidade com a rede atual. As informagdes
especificas do MPTCP sao transportadas nos subfluxos TCP. As proximas secdes descrevem as
operagdes dos principais componentes do MPTCP, o Gerenciador de Caminhos, o Controle de
Congestionamento e o Escalonador.

Gerenciador de Caminhos

O gerenciador de caminhos tem como funcao adicionar, divulgar e remover os subfluxos
com base nos enderecos IP dos nds. A adicdo de caminhos pode ser feita de duas formas.
Durante a configuragdo do primeiro subfluxo, conforme ilustrado previamente na Figura 2.7, o
subfluxo adicional € estabelecido utilizando-se a op¢cao MP__JOIN. A divulga¢do ou sinalizacao
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Figura 2.8: Componentes do MPTCP [Ford et al., 2013]

dos enderecos adicionais € feita através da op¢ao ADD_ADDR. Se durante a conexao um endereco
se torna indisponivel (falha na interface), 0 n6 comunica a outra ponta utilizando a op¢ao
REMOVE_ADDR, afim de que sejam removidos os subfluxos relacionados com este endereco.
Estes mecanismos permitem a mudanga de enderegos, ou seja, a adicdo e remog¢ado de caminhos,
durante o tempo de vida da conexao.

O mecanismo de gerenciamento de caminhos do MPTCP ainda prové duas formas de
associacdo de subfluxos. A primeira, conforme ilustra a Figura 2.9.a, associa cada subfluxo a uma
interface/endereco IP. Na segunda, conforme ilustra a Figura 2.9.b, o gerenciador de caminhos
associa multiplos subfluxos com uma mesma interface/endereco IP, alterando apenas as portas
16gicas. Neste ultimo caso, o MPTCP visa alcancar uma maior diversidade de caminhos, uma vez
que cada subfluxo sdo tratados pela rede como fluxos TCP independentes e deste modo, podem
ser encaminhado por caminhos distintos, aumentando a resiliéncia da transmissao.

| Aplicagdo | | Aplicagdo |

MPTCP | | MPTCP |

- subflos | § - ohee §

§| e || me |l el i i T |l e

P P P IP P

| Interface || Interface | | Interface | | Interface |
a) Miltiplas interfaces b) Interface tinica

Figura 2.9: Associagdo entre enderecos e interfaces de rede

Conforme a RFC 6824, os gerenciador de caminhos esta relacionado com os modos
de operacao do MPTCP [Ford et al., 2013]. Estes modos consideram fatores relacionados ao
interesse dos usudrios [Paasch et al., 2012], como desempenho, consumo de energia e custo de
transmissdo. Isto porque alguns usudrios podem optar por uma melhor taxa de transferéncia,
enquanto outros querem maximizar o uso da bateria ou podem preferir priorizar a rede de acesso
com menor custo monetdrio. Os principais modos de opera¢do implementados pelo MPTCP sao:
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* default (padrao) - o né de origem ndo anuncia os diferentes enderecos IPs e nem
inicializa a criacdo de subfluxos. No entanto, 0 mesmo aceita a criag@o passiva de novos
subfluxos, quando requisitado pelo outro nd.

e FullMesh (Malha completa) - tem como objetivo atender os usudrios que querem obter
uma melhor taxa de transferéncia. Este modo cria toda a malha possivel de subfluxos,
utilizando os pares de enderecos IP origem/destino, entre os nds envolvidos na conexao;

* Ndiffports (Portas Diferentes)- cria uma determinada quantidade de subfluxos através
do mesmo par de enderecos IP, modificando a porta de origem. O nimero de subfluxos
pode ser controlado pelo usudrio.

Controle de Congestionamento

O mecanismo de controle de congestionamento (CC) € o responsdvel por controlar a
taxa de entrega de dados para conexao em fun¢do do congestionamento percebido. Ele faz isto
ajustando o tamanho da janela de congestionamento (CWND) em cada subfluxo de uma conexdo
de forma individual. Além do controle de fluxo, o0 CC tem como funcao balancear o trafego entre
os subfluxos, evitando aqueles mais congestionados e garantindo que o MPTCP seja amigdvel
com os demais fluxos TCP (TCP-Friendly) [Barré et al., 2011b]. O CC executado pelo MPTCP
tem como base os algoritmos do TCP, como a variante NewReno. Todos eles modificam apenas a
fase de prevencao de congestionamento (Congestion Avoidance), ficando as fases de inicializag¢ao
lenta (Slow Start), retransmissao rapida (Fast Retransmit) e recuperagdo rapida (Fast Recovery)
inalteradas [Singh et al., 2013]. O CC € executado em nivel de subfluxo, utilizando uma janela de
congestionamento (CWND) individual e uma janela de recebimento (RCVW) compartilhada para
facilitar a entrega ordenada dos dados [Zhou et al., 2015]. Em sintese, seus objetivos principais
incluem aumentar a vazao, nao prejudicar fluxos concorrentes e balancear o congestionamento.

A maioria dos algoritmos de CC propostos para 0 MPTCP aplicam diferentes abordagens
as fases de incremento aditivo e decremento multiplicativo. O algoritmo LIA (Linked Increase
Algorithm), adotado como padrao pelo IETF [Ford et al., 2013], especifica apenas como deve
ocorrer o incremento da janela de congestionamento ao receber um ACK, mantendo o decremento
padrao como no TCP. O crescimento das janelas dos subfluxos sdo acoplados (Eq. 2.1). O
parametro «, Eq. 2.2, controla a agressividade dos subfluxos de modo que o incremento da
janela ndo seja superior ao de um fluxo de caminho tnico com o mesmo tamanho de janela. Nas
Eqgs. 2.1 e 2.2, w; e RTT; referem-se ao tamanho da janela de congestionamento e o tempo de ida
e volta (RTT) de um subfluxo i, respectivamente. O parametro W representa o tamanho total das
janelas de congestionamento de todos os subfluxos.

min(a/W,1/w;) incremento
;= 2.1
w;/2 decremento
max (wl-/RTTl.z)
a=W=x (2.2)

(3 wi/RTT;)?

Um dos objetivos do algoritmo de controle de congestionamento € garantir o comparti-
lhamento justo da largura de banda (i.e., principio de fairness) e o uso eficiente dos caminhos.
Deste modo, se espera que a transmissao multicaminhos tenha um desempenho, no minimo,
superior a uma transmissao SPTCP pelo melhor caminho. Contudo, alguns trabalhos tém
mostrado que utilizar o MPTCP ndo traz os beneficios esperados e que os subfluxos podem ser
muito agressivos com os demais em um ambiente compartilhado [Khalili et al., 2012].
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Escalonador

O escalonador € um dos componentes principais de qualquer arquitetura de agregacao
de banda [Ramaboli et al., 2012]. Para os protocolos de transmissdao de dados multicaminhos, o
escalonador € utilizado para distribuir os segmentos através de um ou mais caminhos. O funciona-
mento do escalonador basicamente consiste de fazer a alocag¢ao dos pacotes (segmentos) de dados
nos subfluxos disponiveis. O IETF ndo define uma localizagao especifica para o escalonador,
isto €, uma parte explicita dentro da arquitetura do protocolo multicaminhos [Ford et al., 2011].
Isto porque o escalonador ndo € descrito como uma instancia ou moédulo, e sim como um
processo e suas etapas. Contudo, a implementacao do protocolo MPTCP tem se baseado em
diferentes estratégias [Barré et al., 2011b]. Inicialmente o protocolo utilizava uma estratégia
Push e atualmente a estratégia Pull. As diferencgas entre as estratégias sdo significativas e
determinam o modo de operacao do escalonador. Basicamente, uma estratégia de implementagao
se refere a metodologia utilizada para alocar os dados recebidos da camada de aplicacdo aos
subfluxos. Em [Singh et al., 2012], os autores descrevem as metodologias empregadas:

* Push - cada subfluxo tem sua prépria fila de envio (SNDQ) onde mantém alocados
os segmentos nao enviados (N-ENV) e os segmentos enviados mas nao reconhecidos
(N-ACK), como ilustrado pela Figura 2.10;

* Pull - os pacotes de dados provenientes da aplicacdo sao colocados na fila tnica
de envio (SNDQ). Esta fila armazena os pacotes ndo enviados, enviados (N-ENV)
e os nao reconhecidos (N-ACK), como ilustrado pela Figura 2.10. Os pacotes de
dados sdo alocados pelo escalonador somente quando algum subfluxo adverte sobre o
reconhecimento de um pacote (N-ACK). Isto pode ocorrer com mais de um subfluxo ao
mesmo tempo, cabendo ao escalonador decidir como os segmentos serdo distribuidos;

* Hibrida - combina as duas abordagens. Cada subfluxo mantém uma fila de pacotes ndao
enviados de forma complementar a fila de envio.

As estratégias possuem vantagens e desvantagens. Com a estratégia Pull, cada subfluxo
pode requisitar os dados diretamente a SNDQ desde que ndo seja restrito pela politica do
escalonador. Se um subfluxo falhar, automaticamente ele para de puxar dados da SNDQ. Isto ndo
acarreta prejuizos a transmissao porque o segmento nao reconhecido em nivel de subfluxo também
estd pendente na SNDQ, e provavelmente serd retransmitido. Além disso, quando o subfluxo se
recuperar da falha, ele passa automaticamente a puxar mais segmentos da SNDQ. No entanto
este esquema afeta as politicas adaptativas, que precisam alocar os segmentos dinamicamente
entre os caminhos. Isto porque, uma vez que os segmentos sao construidos e colocados na fila
compartilhada, o escalonador somente € executado quando um subfluxo libera espaco em sua
CWND. Antes disso, ele ndo pode alterar a l6gica ja executada. Isto dificulta a implementacao
de politicas que consideram o tamanho dos pacotes e as caracteristicas dos caminhos, dada a
complexidade das politicas quando esta acao depende do recebimento de um ACK.

O método Push suporta a designacdo de segmentos com tamanhos pré-definidos aos
subfluxos. Isto porque os segmentos sdao construidos antes de serem designados para a fila
dos subfluxos. O escalonador, por sua vez, designa os segmentos assim que sao recebidos da
aplicagdo para as filas dos subfluxos e ndo € mais requisitado durante a transmissdo. Contudo,
isto aumenta a complexidade de implementar uma politica de alocacdo de dados eficiente. O
escalonador deve predizer, com base nas informagdes dos subfluxos, o tempo (atraso) que um
pacote leva para ser transmitido da origem ao destino. Predizer estes valores em HetNets € uma
tarefa complexa.
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Figura 2.10: Metodologias Push e Pull [Barré et al., 2011b]

A estratégia Hibrida tem como objetivo resolver os problemas existentes nos dois
métodos. Neste caso, cada subfluxo utilizaria uma pequena fila, a fim de facilitar a predicao
e o escalonador teria possibilidade de alocar os dados da fila compartilhada para a fila dos
subfluxos, ou realocar, em caso de retransmissdes. O problema desta estratégia Hibrida esta
na complexidade envolvida no processo de implementagdo. No entando, as estratégias Push e
Hibrida tém sido desconsideradas porque incorrem no problema do reordenamento [Becke, 2014],
uma vez que os pacotes alocados aos subfluxos ndo podem ser reescalonados.

O MPTCP nao possui um escalonador padronizado pelo IETF. Contudo, sua imple-
mentacdo [mpt, 2018], disponibilizada para diferentes sistemas operacionais, tem uma estrutura
modular, o que permite optar por diferentes escalonadores. Existem trés op¢des de politicas:
o escalonador Round-Robin (RR), que distribui os dados de modo circular entre os subfluxos
disponiveis; o escalonador LRF (Lowest-RTT-First), que distribui os dados primeiramente nos
caminhos com menor RTT; e por fim, o escalonador Redundante, que replica os dados sobre os

subfluxos disponiveis.
I A —~

Fila de envio Escalonador Round Robin Sub-fluxos

Figura 2.11: Round-Robin

Os escalonadores RR e LRF possuem um funcionamento similar. O RR seleciona
os subfluxos de uma maneira circular, como ilustrado pela Figura 2.11. A quantidade de
segmentos enviados de forma consecutiva em cada rodada pode ser configurada. Por outro lado, o
escalonador pode optar por preencher a CWND de cada subfluxo a cada ciclo. No primeiro caso, o
escalonador distribui igualmente os dados entre os subfluxos. No segundo caso, o escalonamento
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nao € de fato um RR, uma vez que os subfluxos recebem mais dados apenas quando liberam
espaco em sua CWND. Este atraso para realizar um novo escalonamento € conhecido como o
tempo de espera pelo reconhecimento (Acknowledgement-Clock). O LRF inicialmente ordena
os caminhos a partir do menor atraso (RTT), conforme ilustra a Figura 2.12. Posteriormente
escalona os pacotes preenchendo a CWND dos subfluxos. Assim como o RR, logo que a CWND
é preenchida, o escalonador se torna Acknowledgement-Clock. O escalonador redundante visa
equalizar as diferencas entre os subfluxos, comuns em cendrios heterogéneos, alcangando uma
menor laténcia ao custo de desperdigar recursos da rede. Ele também prové uma comunicacdo
de alta confiabilidade, por transmitir os segmentos de forma redundante. Além disso, suprime
as falhas, quando ocorrem em um dos subfluxos, de forma instantanea. Os escalonadores RR
e LRF provéem uma transmissao multicaminhos concorrente (CMT), enquanto o escalonador
redundante uma transmissao multicaminhos resiliente (RMT).

IIIII{IIIIIIIIIIIIIIIIIIIIIIII
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Fila de envio Escalonador minRTT Sub-fluxos RTT+

Figura 2.12: LRF (menor RTT)

Para compensar a heterogeneidade dos caminhos e evitar os problemas com o bloqueio
HOL, o MPTCP usa o mecanismo de Retransmissdo e Penalizacao [Paasch et al., 2014].
Este mecanismo reencaminha o segmento que possa estar causando o bloqueio HOL o mais
rapidamente pelo subfluxo disponivel (com espaco na CWND). O objetivo € tornar mais rapida a
recuperacao das situacdes de bloqueio, compensando a diferenca entre os RTT dos caminhos.
No entanto estas técnicas afetam principalmente a CMT, uma vez que reduz capacidade de
envio de determinados subfluxos e consequentemente o desempenho global da transmissao
multicaminhos [Ferlin et al., 2016]. O MPTCP também implementa um algoritmo para mitigacao
de atrasos nos caminhos, especialmente causados pelo fendmeno bufferbloat. O objetivo do
algoritmo € limitar a quantidade de dados encaminhada no subfluxo que apresenta grande atrasos.
O esquema empregado captura o bufferbloat monitorando a diferenca entre o minimo R7 7Ty, .
(RTT suavizado) e o RTTs atual. Quando estes valores se distanciam, o esquema limita o
crescimento da janela de congestionamento conforme Eq. 2.3, onde A determina a tolerancia
entre RTTs, . e RTTs.

CWNDiipis = A X (RTTs,. |RTTs) x CWND (2.3)

min

2.4.2 Mecanismos Resilientes do MPTCP

O MPTCP emprega os mecanismos do TCP (e.g., ACKs, retransmissoes, entrega
ordenada, etc.) para prover uma comunicacao fim-a-fim confidvel [Comer, 2008]. Além disso,
possui alguns mecanismos especificos para prevenir e se recuperar de falhas no processo de
estabelecimento da conexdo, perda de conectividade e presenca de congestionamentos nos
caminhos [Ford et al., 2011]. Caso ocorra uma falha ao estabelecer uma conexiao, o MPTCP
retorna para uma conexao TCP regular. Isto porque o nd, com quem ele esteja tentando abrir a
conexao, ou algum servico de rede, como um firewall ou NAT, pode ndo suportar o protocolo.
Se a falha ocorrer durante a abertura de um subfluxo adicional, o MPTCP continua tentando
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adicionar um novo subfluxo utilizando outros enderecos e portas disponiveis. Adicionalmente,
estas informacdes de falhas sdo guardadas, durante o tempo de vida da conexdo, a fim de
indicar que uma determinada interface ou endereco de destino falham e devem ser evitados.
Este mesmo comportamento tem sido empregado para gerenciar os subfluxos, a fim de nao
utilizar, mesmo que temporariamente, aqueles que falhem regularmente ou tem um desempenho
ruim [Oh e Lee, 2015, Deng et al., 2014, Hu et al., 2016].

O MPTCP implementa um mecanismo para tentar recuperar a transmissao se todos os
subfluxos falharem ao mesmo tempo. O MPTCP utiliza segmentos DATA-FIN, para encerrar o
envio de dados em nivel de conexdo, e um segmento F IN, para encerrar o envio em um subfluxo
individual. Se todos os subfluxos sdo fechados, com a troca de segmentos F IN, mas nenhum
segmento DATA-FIN foi recebido e reconhecido, a conexdo somente serd encerrada apds o
estouro do temporizador. Isto tem uma grande importancia para sobrevivéncia da conexdo. Em
um cendrio mével, em que o n6 perde a conectividade temporariamente, devido a mobilidade,
este tempo de espera mantém a conexao ativa até que um subfluxo seja reestabelecido. Além
deste mecanismo, o controle de congestionamento acoplado do MPTCP move o trafego para
caminhos menos congestionados. Isto permite que a transmissao multicaminhos possa reagir a
um aumento nao esperado de trafego causado por eventos repentinos ou ataques de negacao de
servigo distribuidos (DDoS, do Inglés Distributed Denial of Service).

O MPTCP nao tem como garantir a diversidade dos caminhos, ou seja, que subfluxos
sejam encaminhados por caminhos distintos na rede. No entanto, ao criar multiplos subfluxos
TCP, ele espera que os mesmos ou um subconjunto deles, sejam encaminhados por caminhos
distintos. Mesmo sem garantia disto, isto torna o MPTCP mais resiliente que o TCP, que utiliza
apenas um caminho.

2.5 Resumo

Este capitulo descreveu os principios de resiliéncia em redes de comunicagao, destacando
os desafios e as principais consideracdes da literatura para o desenvolvimento de uma estratégia
de resiliéncia. Além disso, apresentou os fundamentos da transmissdo multicaminhos, seus
objetivos, cendrios, desafios e os modos de operacao do protocolo MPTCP. Os principios de
resiliéncia e os fundamentos da transmissao multicaminhos servem de base para proposta de
tese apresentada no Capitulo 4. O protocolo MPTCP ¢€ utilizado como referéncia para a revisao
bibliogréfica, descrita no Capitulo 3, e nos estudos de caso, apresentados a partir do Capitulos 6.
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3 Principais Desafios para a Transmissao
Multicaminhos

Este capitulo apresenta uma revisao da literatura sobre as abordagens empregadas para
tentar resolver os desafios enfrentados pela transmissao multicaminhos. O escopo da revisao
tem como foco principal as abordagens propostas para o protocolo MPTCP. Isto porque ele
tem um cardter de protocolo de transporte genérico, assim como o TCP, e engloba a maior
parte das abordagens existentes. A pesquisa complementa a revisao referente ao controle de
congestionamento multicaminhos apresentada em [Xu et al., 2016]. De forma especifica, a
revisdo se direciona as abordagens que visam atender aos desafios e requisitos da transmissao
multicaminhos, abordando com detalhe as solu¢des empregadas. O capitulo estd organizado
da seguinte forma. A Sec¢do 3.2 apresenta os principais desafios para transmissao de dados
multicaminhos. A Secdo 3.3 apresenta uma descri¢do detalhada das abordagens que lidam com
desafios apresentados na secdo anterior, dividida em métodos de reconhecimento, selecao e
politicas de alocacdo. A Secdo 3.4 apresenta um resumo do capitulo.

3.1 Contextualiza¢do

A falhas nos elementos de rede sdo inevitaveis e podem ocorrer em consequéncia de
vérios desafios, como visto na Secdo 2.2.1. Embora sejam diversos os eventos que podem ocorrer,
a transmissdo multicaminhos esté sujeita a maioria deles. Isto ocorre devido ao cardter fim-a-fim
da conexdo, que esta sujeita aos desafios que afetam os caminhos na Internet, as redes de acesso
e os proprios dispositivos méveis. Conforme ilustra a Figura reffig:cp2-desafios, esses desafios
incluem a heterogeneidade e a falta de diversidade dos caminhos, a seguranca, equidade, o custo
e o consumo de energia. Na literatura existem intimeras abordagens que tratam estes diferentes
desafios, as quais foram organizadas conforme os grupos: métodos de reconhecimento, métodos
de selecdo e politicas de alocagdo. As préximas sec¢des descrevem os desafios e apresenta as
abordagens existentes conforme a organizagao citada acima.

3.2 Desafios

A Figura 3.1 apresenta uma relacdo dos principais desafios para a transmissao de dados
multicaminhos. Estes desafios foram identificados através da revisao da literatura, tendo como
foco os trabalhos direcionados para o protocolo de transporte MPTCP.
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Figura 3.1: Tipos de desafios e organizacdo das abordagens

3.2.1 Heterogeneidade

A heterogeneidade tem sido um dos grandes desafios que afetam o desempenho das
transmissoes multicaminhos. Isto ocorre porque os caminhos possuem diferentes caracteristicas,
como variagdo da largura de banda, atraso, taxa de perda, entre outras [Ferlin et al., 2014]. Os
pacotes enviados pelos diferentes caminhos acabam chegando fora de ordem no receptor causando
o problema do reordenamento e o bloqueio da fila de recebimento, denominado HOL (do Inglés,
Head Of the Line blocking). O reordenamento degrada o desempenho da transmissao (vazio), o
que tem resultado no problema da adaptacao. Este problema se refere a diminuicao da vazio da
transmissao multicaminhos devido a diferenca de desempenho entre os caminhos, o que impede
de se aproximar do melhor desempenho [Liu et al., 2011]. Isto ocorre quando a agregacdo de
banda entre dois ou mais subfluxos ndo t€ém um resultado significativo em termos de desempenho.
Para exemplificar, dado um caminho com maior capacidade Py e outro com menor capacidade
Py, onde Cy e C; refere-se a capacidade de transmissdo, respectivamente. A largura de banda
agregada total, considerando que sejam disjuntos, € dada por B, = Cy + C. No caso 6timo,
o desempenho alcangado com a agregacao, representado por B, seria um valor préximo de
B;. Contudo, se a largura de banda alcangada tende ao que € alcancado com apenas um dos
caminhos, tem-se 0 problema da adapta¢do. Quando B; — Cy, considerando o melhor caminho,
o desempenho € similar ao alcangado sem a agregacdo utilizando o melhor caminho. O problema
é pior quando B, — Cj, ou seja, inferior ao alcangado sem a agregacdo e pode ocorre em face
da auséncia de estratégias eficientes para mitiga-lo.

3.2.2 Falta de Diversidade

A Internet originalmente foi projetada para suportar mais que um caminho entre dois
dispositivos a fim de garantir a confiabilidade e a resiliéncia da rede [Kurose e Ross, 2013]. No
entanto, devido as regras de roteamento no nicleo da Internet e a dependéncia entre os protocolos
TCP/IP, os fluxos de dados sdo comumente roteados por um mesmo caminho. Isto evita que os
pacotes cheguem fora de ordem e ocasionem o problema do reordenamento [He e Rexford, 2008].
Deste modo, os protocolos de roteamento tradicionais nao distinguem os fluxos pertencentes a uma
conexao multicaminhos, fazendo com que eles sejam roteados por caminhos que compartilham
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determinados pontos da rede. Isto resulta na falta de diversidade entre os caminhos e afeta o
desempenho das transmissdes, uma vez que a largura de banda agregada pode ser limitada por
um gargalo compartilhado, e a resiliéncia afetada por pontos comuns de falhas.

Identificar e medir a diversidade dos caminhos pode ser um grande desa-
fio [Rohrer et al., 2014]. Dado um conjunto de caminhos, a diversidade pode variar entre
alta e baixa. O conjunto tem uma diversidade alta se a maioria dos caminhos sdo disjuntos,
ou seja, nao compartilham enlaces ou nds através da rede [Hu et al., 2016]. Por outro lado, a
diversidade € baixa se a maioria dos caminhos sdo compartilhados. Os caminhos disjuntos
aumentam a robustez da transmissdo, provendo uma maior tolerancia a falhas e um melhor
desempenho, uma vez que nao compartilham pontos comuns através da rede. Identificar se os
caminhos sdo disjuntos é um grande desafio, especialmente no cendrio 3, em que a variacao do
estado da rede dificulta a obtencdo precisa das informacdes [Liao et al., 2011]. Os caminhos
compartilhados tém grande impacto no principio da eficiéncia, ou Optimo de Pareto, discutido
em [Khalili et al., 2012]. Este principio estabelece que, quando existe competicdo entre fluxos
em um gargalo, € impossivel aumentar a vazao de uma conexao sem reduzir a vazdo de outra, ou
aumentar o custo de congestionamento. Para uma transmissao multicaminhos o desafio € ser
Pareto-6tima, ou seja, um fluxo transmitido sobre multiplos caminhos precisa ter um desempenho
melhor que se fosse transmitido por um tnico caminho.

3.2.3 Equidade

O principio da equidade (do Inglés, fairness) corresponde ao compartilhamento justo
de um determinado recurso (e.g., gargalo) [Becke et al., 2012]. Um subfluxo pode ser consi-
derado amigdvel se age como um tunico fluxo TCP sob condi¢des de congestionamento. O
objetivo da equidade € de alcangar um estado em que todos os subfluxos compartilhem a largura
de banda igualmente. A transmissdo multicaminhos deve respeitar o principio da equidade
fairness quando os subfluxos compartilham um gargalo. Neste caso, para que o comparti-
lhamento seja justo, os subfluxos ndo devem ser mais agressivos que um tnico fluxo TCP
(TCP-friendliness [Aydin et al., 2012]). O controle de congestionamento do MPTCP se preocupa
com o principio da equidade, uma vez que acopla os subfluxos para que se comportem como se
fossem apenas um subfluxo TCP em situacdes de congestionamentos. O agrupamento dos recur-
sos (subfluxos) é conhecido como o principio de Resource Pooling (RP) [Wischik et al., 2008].
O principio de RP se refere a agregacao do subfluxos para que se comportem como apenas
um fluxo TCP, especialmente quando compartilham gargalos. Alguns estudos mostram que o
MPTCP sofre com alguns problemas, como por exemplo, nao sendo Pareto-6timo e podendo
ainda ser agressivo contra fluxos TCP [Khalili et al., 2012].

3.2.4 Reordenamento

O problema do reordenamento pode ocorrer em transmissdoes TCP devido a ques-
toes ligadas ao roteamento dos pacotes no nicleo da rede, embora seja pouco expres-
sivo [He e Rexford, 2008]. Contudo, seu impacto se torna mais expressivo em transmissoes
multicaminhos devido a heterogeneidade dos caminhos. Como os caminhos possuem diferentes
caracteristicas (e.g., atraso), os pacotes acabam chegando fora da ordem. O reordenamento
dos pacotes afeta principalmente as aplicacdes de tempo real, devido ao aumento do atraso
ocasionado pela espera dos pacotes faltantes. Além disso, o reordenamento gera problemas com
as retransmissdes, uma vez que os pacotes fora de ordem sao interpretados como uma perda, e
ocasiona o bloqueio HOL, devido ao esgotamento da fila de recebimento. Conforme ilustra a
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Figura 3.2, o bloqueio HOL ocorre porque os pacotes faltantes impedem que os pacotes recebidos
sejam entregues de forma ordenada a camada superior. Neste caso, os pacotes recebidos ficam
armazenados até encherem a fila, que possui um tamanho limitado, causando o bloqueio HOL.
Alocar os dados sobre os multiplos caminhos heterogéneos sem causar um reordenamento dos
dados € um grande desafio, especialmente quando existem flutuagdes no estado do caminho
durante o processo de transmissao.

Camada Superior

pl i Bloqueio HOL1
654321J\/V\/M\/\/L5432_1_I
| I | [ s pnd N | O
Emissor P, w7 T o . Recebedor

Figura 3.2: Bloqueio HOL

3.2.5 Consumo de Energia

Os dispositivos moveis possuem capacidade limitada de energia e isto impde novos
desafios a transmissao multicaminhos [Morawski e Ignaciuk, 2017b]. As interfaces de radio
de um dispositivo mével podem divergir significativamente em termos de consumo de energia.
Além da interface, o consumo de energia estd associado também a capacidade de transferéncia
e o tipo de fluxo de dados (i.e., aplicacdo) [Pluntke et al., 2011]. E em relagdo ao fluxo de
dados, as aplicagdes de tempo real e que fazem transferéncia de arquivos causam impactos
diferentes no consumo de energia [Peng et al., 2014]. Definir estratégias eficientes, que otimizem
o consumo de energia a fim de prolongar a vida util do dispositivo, tem sido um grande
desafio [Nikravesh et al., 2016].

3.2.6 Seguranca

A infraestrutura de seguranca existente nas redes atuais ainda ndo estd preparada para os
novos protocolos de transmissao multicaminhos [Afzal e Lindskog, 2015]. Em uma transmissao
multicaminhos o emissor pode controlar a quantidade de caminhos a se utilizar e ainda alterar de
forma dinamica a aloca¢do dos dados sobre eles. Isto permite, por exemplo, que ele faca um
ataque de fragmentagao, ou seja, fragmenta o fluxo de dados recebido da aplica¢do por caminhos
diferentes a fim de dificultar a identificacao por parte de sistemas que inspecionam o trafego
da rede, como NATS, firewalls e sistemas de deteccao de intrusdo. Esses sistemas comumente
utilizam técnicas baseadas em assinaturas pré-definidas e que sao utilizadas para deteccao de
anomalias. As assinaturas sao baseadas em premissas e observacdes dos padrdes de trafego ao
longos dos anos. A fragmentacdo e a troca de enderecos faz com que a maioria das assinaturas
nao sejam validas, resultando na possibilidade de se evadir destes sistemas.

Além disso, embora uma conexao multicaminhos tenha uma maior confiabilidade que as
conexoes TCP, isto também pode impor desafios para a seguranca da rede. Com o TCP, um unico
caminho comprometido poderia ser usado para manipular o trafego, mas com o MPTCP, a parte
comprometida tem capacidade de manipular inimeros caminhos. Com o advento da Internet das
Coisas (10T, do Inglés Internet of Things), os inimeros dispositivos podem ser comandados e
controlados para efetuar ataques em larga escala utilizando multiplos caminhos e fazendo uso da
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fragmentacdo dos dados, para dificultar o reconhecimento, e a troca de enderegos, para se evadir
dos sistemas de detec¢do [Pearce e Thomas, 2014].

3.3 Classificagdo das Abordagens

Tabela 3.1: Escalonadores: Métodos, Problemas e Cenarios

Algoritmo Método Utilizado Problema Cenario

DRA(2011) [Liu et al., 2011] N/A (Pull) Reordenamento Heterogéneo
MDP(2011) [Pluntke et al., 2011] N/A (Hibrido) Consumo de energia Heterogéneo
MPTCP-LB(2012) [Diop et al., 2012] N/A (Pull) Equidade Heterogéneo
RCPS(2012) [Kim et al., 2012] N/A (Push) Reordenamento Heterogéneo
CWA-MPTCP(2013) [Zhou et al., 2013] N/A (Push) Reordenamento Heterogéneo
EAPC(2013) [Yang et al., 2013a] Push Bloqueio HOL Heterogéneo
eMTCP(2013)[Chen et al., 2013] Pull Consumo de energia Heterogéneo
DAPS(2014) [Kuhn et al., 2014] N/A (Push) Reordenamento Heterogéneo
HDDS(2014) [Bhat e Talmale, 2014] Hibrido Reordenamento Heterogéneo
F?P-DPS(2014) [Ni et al., 2014] N/A (Pull) Reordenamento Heterogéneo
NTS(2014) [Liu et al., 2014] Hibrido Reordenamento Heterogéneo
OTIAS(2014) [Yang et al., 2014] Push Bloqueio HOL Heterogéneo
RTT-CTS(2014) [Chen et al., 2014] N/A (Push) Reordenamento Heterogéneo
TSC(2014) [Park et al., 2014] N/A (Push) Reordenamento Heterogéneo
AMPTCP(2015) [Li et al., 2015] N/A (Pull) Reordenamento Homogéneo
CPS(2015) [Oh e Lee, 2015] Hibrido Reordenamento Heterogéneo
FDPS(2015) [Le e Bui, 2015] Pull Reordenamento Heterogéneo
FrPS(2015) [Hwang e Yoo, 2015] N/A (Pull) Reordenamento Heterogéneo
MPIS(2015) [Popat et al., 2015] N/A (Hibrido) Heterogeneidade Homogéneo
OCPS(2015) [Ni et al., 2015] N/A (Pull) Reordenamento Heterogéneo
ReMPTCP[Frommgen et al., 2016] N/A (Pull) Heterogeneidade Heterogéneo
S-EDPF[Garcia-Saavedra et al., 2015] N/A (Pull) Heterogeneidade Heterogéneo
BLEST(2016) [Ferlin et al., 2016] N/A (Pull) Bloqueio HOL Heterogéneo
CLS(2016) [Corbillon et al., 2016] N/A (Push) Bloqueio HOL Heterogéneo
EDAM(2016) [Wu et al., 2016] N/A (Push) Consumo de energia Heterogéneo
EEDLB(2016) [Morawski e Ignaciuk, 2017a] N/A (Pull) Energia Heterogéneo
JAPS(2016) [Chan et al., 2016] N/A (Pull) Bloqueio HOL Heterogéneo
MAZ2(2016) [Ke et al., 2016] N/A (Pull) Reordenamento Heterogéneo
MLCS(2016) [Hu et al., 2016] N/A (Pull) Reordenamento Heterogéneo
MPTCP-L(2016) [Wang et al., 2016] N/A (Pull) N/A Homogéneo
M-SEDPEF[Partov e Leith, 2016] N/A (Pull) N/A Heterogéneo
0JCS(2016) [Ou et al., 2016] N/A (Push) Reordenamento Heterogéneo
rMTCP(2016) [Hunger e Klein, 2016] N/A (Pull) Heterogeneidade Heterogéneo
RSS(2016) [Liu et al., 2016a] N/A (Push) N/A Heterogéneo
SWTC(2016) [Tsai et al., 2016] N/A (Push) Reordenamento Heterogéneo

A Tabela 3.1 apresenta a classificacdo das abordagens estudadas neste trabalho conforme
as categorias: metodologia implementada; problema abordado; e o tipo de cendrio relacionado.
Em relacdo a classificacdo, algumas propostas nao deixam claro os detalhes de implementacao.
Nestes casos, elas sdo classificadas como Ndo Abordado (N/A), e a estratégia utilizada € inferida
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com base na descri¢do da proposta e colocada entre parénteses. Em relacdo ao problema, as
abordagens sdo classificadas conforme o desafio principal que é abordado. Alguns desafios sdo
consequéncias de outros, como do bloqueio HOL causado pelo problema do reordenamento.
Deste modo fica implicita esta relacdo. Em relagdo ao cendrio, o mesmo foi definido com base
no tipo de rede descrito nos trabalhos. Por exemplo, se o trabalho ndo deixa claro o tipo de
rede, mas lida com o problema de reordenamento devido a diversidade dos caminhos, estes sao
classificados como heterogéneos.

Além da classificacdo acima, as abordagens sao apresentadas conforme a organizacdo
descrita na Figura 3.3, sendo: métodos de reconhecimento; métodos de selecdo; politicas de
alocagao dos dados. Os métodos de reconhecimento e selecao possuem forte relacdo e muitas
vezes sdo apresentados como parte de um tnico processo. Os métodos de reconhecimento tém
como funcdo identificar informagdes e caracteristicas sobre o estado dos caminhos. Os métodos
de selecao sdo responsdveis por classificar e selecionar os caminhos com base nas informagdes,
que por vezes sdo obtidas através dos métodos de reconhecimento. As politicas de alocacdo
consistem de regras para designacao dos segmentos de dados através dos multiplos caminhos.
As préximas secoes descrevem as abordagens estudadas conforme os métodos descritos acima.

Métodos de

i Selegdo i

, Politicas de
| Metodos de ! Alocacdo

'| Reconhecimento |,

Figura 3.3: Organizacdo das abordagens

3.3.1 M¢étodos de Reconhecimento

Os métodos de reconhecimento sdo responsaveis por identificar diferentes informacoes
sobre os caminhos, como ilustrado na Figura 3.4. As informag¢des mais comuns sdao o RTT e
o tamanho da janela de congestionamento (CWND). Contudo, devido a heterogeneidade e a
diversidade dos caminhos estas informacdes nao t€m sido suficientes ou obtidas com a precisao
desejada. Neste sentido, novos métodos e métricas t€m sido propostos para obter informagdes
novas ou mais precisas, como métricas que estimam o atraso de uma via (ida/volta), a capacidade e
qualidade dos caminhos. Além disso, alguns trabalhos propdem técnicas para estimar o consumo
de energia do caminho, conforme a interface de rede sem fio utilizada, e também, identificar
se os caminhos sdo compartilhados através de técnicas estatisticas (e.g., correlacao). Por fim,
sdo apresentados os métodos que propdem obter informacdes dos caminhos através de coleta de
dados em outras camadas e métodos de sondagem que coletam informacdes dos caminhos.
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— Caracteristicas dos Caminhos
—— Consumo de Energia
[Métodos de Reconhecimento \) Correlacdo dos Caminhos
Informagdes Multicamadas

Sondagem

Figura 3.4: Organiza¢do dos Métodos de Reconhecimento

Caracteristicas dos caminhos

Atraso: muitos trabalhos consideram a estimativa do atraso de diferentes formas. O
caso mais trivial € considerar as medicdes do RTT, como feito pelo TCP. O TCP usa o RTT para
calcular o RTO ou detectar um congestionamento, assumido ambos os atrasos de ida e volta
como RTT/2. Neste caso o atraso medido se refere a um valor médio atribuido igualmente aos
caminhos, assumindo que sdo simétricos. Na prética os caminhos tendem a ser assimétricos,
com tempo de ida diferente do tempo de volta [Li et al., 2016]. Neste sentido muitas politicas
tém se preocupado em determinar o atraso de uma via (OWD, do Inglés One-Way Delay) de ida
e de volta de modo confidvel. A estimativa precisa do OWD pode melhorar o desempenho da
transmissao, uma vez que o escalonador pode optar sempre pelo caminho com menor atraso de ida.
Teoricamente a sincronizacdo de rel6gios entre origem-destino pode garantir a estimativa precisa
do OWD. Porém isto nao tem sido praticado devido a dificuldade de garantir a sincronizacao dos
reldgios em dispositivos conectados através da Internet. Um dos maiores objetivos de estimar o
OWD se refere a possibilidade de reduzir o atraso de entrega dos dados. Em uma transmissao
multicaminhos, além de conhecer o atraso de ida (OW D), conhecer o atraso de volta (OW D)
pode permitir que os ACKs sejam retornados pelos caminhos com menor atraso e os pacotes
sejam reconhecidos mais rapidamente.

Em [Coudron et al., 2015], os autores propdem um método de marcacao diferencial
para obter uma estimativa da diferenga dos OW Ds entre os diferentes caminhos. O método
ndo requer a sincronizacdo dos relégios e nem a cooperacao da rede e faz a marcagdao do tempo
exclusivamente no emissor. O objetivo € obter uma estimativa para o OW D, mais precisa que
o RTT/2. O RTT de um dado subfluxo S; pode ser obtido com a Equacgao 3.1, sendo f; e b; o
atraso de ida e de volta, respectivamente. A técnica utiliza dois caminhos, por defini¢do, um
caminho rapido (Py), que possui 0 menor RTT, e um caminho lento (Py), que possui um RTT
maior. O atraso de ida e de volta de cada caminho € dado por fp, = min;(f;), fp, = max;(f;),
bpf = min;(b;) e bp, = max;(b;). O OWDy e OWD,, sdo obtidos por AFOWD = (fp, — fpf)
e ABOWD = (bp, - bp,), respectivamente. O método proposto causa o recebimento fora de
ordem de pacotes, contudo, tende a ocorrer menos se 0 método nao fosse empregado.

RTT; = f; + atraso de processamento + b; 3.1

O método proposto por Le e Bui (2015) [Le e Bui, 2015] estima apenas o atraso de
ida (OWDy) dos caminhos. O método consiste de enviar dois pacotes por dois caminhos
diferentes (P; e P,), marcando a diferencga entre os tempos de envio na origem (A, = t10°1 - t?,z)

e a diferenca entre os tempos de recebimento no destino (Ay; = t%l - tgz). Assim, o valor
resultante entre Ay — A, € empregado para calcular o OW D¢ dos caminhos Py e P,. Yang e Amer
(2014) [Yang e Amer, 2014] propdem um método para estimar o OWD considerando também o
tempo de retransmissao. Neste caso o atraso medido se refere ao tempo em que o PDU ¢ enviado
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pelo subfluxo pela primeira vez até 0 momento em que o PDU ou uma retransmissao do PDU
chegue pela primeira vez em ordem na fila de recebimento do subfluxo.

Capacidade dos Caminhos: a largura de banda disponivel (ABW, do Inglés Avai-
lable Bandwidth) dos caminhos pode ser estimada a partir das mudancas nas amostras do
RTT [Zhao et al., 2015]. Contudo, estas informac¢des ndo podem prever a perda de pacote
com confiabilidade, e consequentemente, ndo sdo precisas para estimar a capacidade dos cami-
nhos [Liu et al., 2011]. Uma estimativa precisa previne ultrapassar a capacidade dos caminhos
gerar congestionamentos [Yang et al., 2013b]. [Park et al., 2016] propdem um esquema para
calcular a ABW dos caminhos modificando o algoritmo TFRC (do Inglés, TCP-Friendly Rate
Control). O TRFC € um algoritmo adequado para transmissoes de video, porém, ndo se aplica
em redes com perdas. Para resolver este problema, os autores modificam o TFRC para incluir o
tempo de retransmissao dos pacotes no calculo do RTT. Isto torna o algoritmo mais preciso para
estimar a ABW. Em [Tsai et al., 2010], os autores propdem um esquema para estimar a ABW
usando um método denominado PGM (do Inglés, Packet Gap Mode). O principio do PGM
€ transmitir pacotes de sondagem em periodos de tempo continuos (A;;), € conforme recebe
confirmagao, calcula a ABW. A estimativa precisa do PGM causa uma grande sobrecarga, devido
ao grande numero de pacotes de sondagem. Neste caso, o trabalho propdem ajustar o intervalo
de sondagem, o PIT (do Inglé€s, Probe Interval Time), com base nos resultados estimados. Se o
tempo estimado estiver proximo do anterior aumenta-se o PIT, do contrério, reduz-se.

Qualidade dos Caminhos: Em [Baidya e Prakash, 2014], Baydia e Prakash (2014)
propdem uma técnica para classificar os caminhos em termos de qualidade. A qualidade do
caminho € uma métrica dada pela razio entre o nimero de dados transmitidos entre duas perdas
de pacote pelo RTT do caminho mais rapido. A métrica que define a qualidade é £p(¢)/RTT(t),
onde £p(t) = max{€p(t),{rp (1)}, sendo £1p (1) o nimero de bits transmitidos com sucesso sobre
o caminho P entre duas perdas, e £,p 0 nimero de bits transmitidos com sucesso pelo caminho P
depois da ultima perda. Se a razdo entre a qualidade do caminho P; em relagdo ao caminho mais
rapido, dado pela métrica R (Equagdo 3.2), for maior que um limiar pré-definido, o caminho
entdo € marcado como ruim.

gpmax /RTT;121111
R=———-—7— (3.2)
Cp,/|RTT?
Em [Zhao et al., 2015], os autores propdem medir a qualidade do caminho com base
no mecanismo de incremento aditivo e decremento multiplicativo (AIMD, do Inglés Additive
increase/multiplicative decrease). O AIMD-PQ (do Inglés, Path Quality Based Multipath AIMD)

utiliza o RTT de cada caminho para formular a estimativa de qualidade (Equagao 3.3).

W = 1/log(1 + RTTY) (3.3)

O método proposto por [Liu et al., 2016b] estima a qualidade dos caminhos coletando
estatisticamente informagdes do tamanho das filas de envio e recebimento. Para obter uma
estimativa mais precisa das informacdes, os autores propdem que cada caminho tenha uma fila de
recebimento individual, antes da fila Unica de recebimento. Com isto, a ABW de cada caminho
pode ser estimada a partir da Eq. 3.4, onde rcvsize; e sndsize; se referem a quantidade de bytes
que chega ao recebedor e a quantidade de dados enviada através do caminho i no periodo atual,
respectivamente. N, indica o nimero de caminhos disponiveis, r; a confiabilidade do caminho,
Taver a confiabilidade de toda a transmissdao e ABW; a largura de banda do caminho i. De acordo
com a ABWi, o método estima a largura de banda no préximo intervalo (bw;). Na primeira
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medi¢do ABW/ <« ABW;, subsequentemente ABW/ = (1 —y) X ABW/ + y X ABW,, sendo y
um fator que indica o impacto da predi¢do anterior na predicao atual.

revsize;
ri = ————
sndsize;
N, .
2,2, sndsize;
Taver = (3'4)

ZN” revsizej
j=1 €]

ABW,; = ABW; x ——

aver

Consumo de Energia

As interfaces de rddio diferem de forma significativa em termos de consumo de energia.
Em [Pluntke et al., 2011], os autores propdem gerar externamente uma tabela com informagdes
estdticas sobre o desempenho energético de cada interface e carregar no dispositivo para que seja
utilizada nas decisoes de escalonamento. [Morawski e Ignaciuk, 2017a] propdem um método
que obtém informagdes a partir da observacao dos parametros dindmicos das interfaces de rede
(vazao e consumo de energia). As informagdes sdo utilizadas para ajustar dinamicamente a
capacidade de transmissao de cada caminho.

Correlacdo dos Caminhos

Muitas propostas assumem que os caminhos sao disjuntos, mas isto € raramente vilido
em redes reais, como a Internet. Identificar os caminhos correlacionados (compartilhados) e o
grau de correlacdo entre eles permite alcancar uma maior robustez na transmissao e também
balancear o uso dos caminhos. Além disso, os caminhos correlacionados/compartilhados limitam
o desempenho e reduzem a resiliéncia da transmissdo, uma vez que podem compartilhar gargalos
e falhas [Liao et al., 2011].

Em [Liu et al., 2011], os autores propdoem um coeficiente de correlacdo para medir
0 quanto um caminho intersecta com outro. Assumindo valores entre [0, 1], onde 1 indica
que os caminhos sdo totalmente independentes e 0 indica que t€m grande correlacdo entre si.
Basicamente o coeficiente de correlagdo € dado por (Tp,/ >} Tp,), onde Tp, se refere a vazdo
de um determinado caminho P;. [Hu et al., 2016] também propdem um método para estimar
a correlacdo (u) entre os caminhos assumindo valores entre u = [0, 1]. Se os caminhos sao
totalmente independentes, sendo u = 1, a transmissao multicaminhos pode alcancar uma vazao
total préximo da soma da vazao dos caminhos. Do contrdrio, se o valor de u se aproxima de
0, os caminhos tém grande correlacdo e a vazao total fica limitada pelo gargalo. Diferente do
trabalho anterior, o método acima calcula a correlacdo apenas para dois caminhos, sendo P; e P».
A correlagao entre os caminhos pode ser obtida por Up,_p, = Tip1a1/(Tp, + Tp,), sendo Tp, € Tp,
a vazao individual de cada caminho. Por fim, [Krupakaran et al., 2015] adaptaram o protocolo
TraceFlow [Narasimhan et al., 2012] para rastrear o caminho de um subfluxo através da rede.
Uma vez que o TraceFlow coleta informagdes sobre os enlaces de um determinado caminho na
rede, isto € repassado ao protocolo de transporte multicaminhos para encaminhar os subfluxos
por caminhos distintos.

[Kou et al., 2013] identificam a correlagdo dos caminhos utilizando a andlise relacional
cinza (IGA, do Inglés Grey Relational Analysis) para selecionar os caminhos para a transmissao
multicaminhos. A andlise relacional cinza trata-se de um método estatistico para estimar o
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comportamento de um sistema incerto. A ideia bésica foi estimar a amplitude do grau de
proximidade entre os caminhos determinando o grau de similaridade entre uma sequéncia
de dados de referéncia com outra sequéncia de dados de comparagdo. O método proposto
compara dinamicamente a largura de banda e o RTT de forma quantitativa, com base no nivel de
similaridade e variabilidade para definir e analisar o grau de relacionamento entre eles.

Informagoes Multicamadas

A obtenc¢do de informacdes de outras camadas visa melhorar as decisdes de escalona-
mento referentes a selec@o dos caminhos e alocagdo dos dados. A selecao de caminhos pode se
beneficiar de informagdes das camadas mais baixas, como por exemplo, identificar previamente
variacdo no estado do caminho, devido as oscilacdes do sinal de rddio (atenuacdo, sombreamento,
interferéncias, etc.). Isto permite que o escalonador possa reagir rapidamente as mudancgas. O
método proposto por [Lim et al., 2014] destaca os beneficios em se obter informagdes de outras
camadas. O método estima a qualidade dos caminhos associados com a interface WiFi através de
informacdes obtidas da camada de enlace (MAC, do Inglés Medium Access Control). Os autores
observam que quando ocorre uma desconexdao com a rede WiFi, o nimero de retransmissoes de
quadros fica maior que o nimero de transmissdes bem-sucedidas. Estas informacdes sdo coletadas
e ficam disponiveis para o mecanismo de sele¢ao de subfluxos do escalonador. As informacdes das
camadas superiores também auxiliam as decisoes de escalonamento. Em [Corbillon et al., 2016],
os autores propdem um método que retine informagdes da camada de transporte e aplicagdo para
reordenar a transmissao dos dados e priorizar as partes mais significativas de uma transmissao de
video. Um dos objetivos do trabalho € possibilitar a intera¢ao entre a camada de transporte e
aplicac@o, de modo que o escalonador esteja ciente sobre o contetdo, os requisitos da aplicacdo e
as condicoes da rede.

Métodos de Sondagem

Durante o tempo de vida de uma transmissao o desempenho dos caminhos pode variar
em func¢do das flutuacdes do estado da rede. Algumas estratégias sugerem remover os caminhos
ruins a fim de reduzir o impacto do reordenamento [Oh e Lee, 2015]. Contudo, o estado do
caminho ruim pode mudar, e ele novamente se tornar apto a fazer parte do conjunto de caminhos
utilizados pela transmissdo. Para identificar estas mudangas de estado dos caminhos que nao
estao sendo utilizados, sdo propostos alguns mecanismos de sondagem. Em [Chen et al., 2011],
os autores propdem um mecanismo de sondagem ativa que encaminha pacotes de dados sobre os
caminhos nao utilizados. A decisdo de realizar a sondagem em determinado caminho se baseia
na qualidade do pior caminho a cada 4 RTTs. Para medir a diferenca entre o pior caminho e
os demais, se utiliza a métrica Q = Py, / P, sendo Ppior a vazdo do pior caminho e P a vazio
média dos demais caminhos. Além da métrica Q, a sondagem de cada caminho ocorre com
uma probabilidade P = (1 — Q)(1 — p) + p. Além de Q, a equacdo utiliza o fator p, que permite
que mesmo se todos os caminhos tiverem uma vazao igualmente ruim, novos caminhos podem
ser sondados. O método de sondagem proposto por [Oh e Lee, 2015] permite que pacotes de
dados sejam encaminhados periodicamente sobre os caminhos que foram marcados como nao
utilizaveis. O método utiliza dois esquemas de sondagem, um estédtico e outro dindmico. A
sondagem estdtica estima o estado do caminho considerando um intervalo de tempo estatico.
Do contrario, o esquema dinamico o intervalo de sondagem se ajusta conforme o niimero de
interrup¢des do caminho.
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3.3.2 M¢étodos de Selegao

A Figura 3.5 ilustra a organizagao dos tipos de informacdes ou requisitos utilizados para
classificar e selecionar um ou mais caminhos.

Caracteristicas
/\» Requisitos
Correlacado

Informagdo Multicamadas

Numero de caminhos

Figura 3.5: Organizacao dos Métodos de Selecao

Caracteristicas

Os métodos de selecdo baseados nas caracteristicas dos caminhos, como atraso,
largura de banda disponivel e vazdo, sdo os mais empregados pelas diferentes propostas
de escalonadores de pacotes. O escalonador LRF (do Inglés, Lowest RTT First) emprega
este tipo de método para classificar os caminhos em ordem crescente e selecionar sempre
aquele com menor RTT. Assim como o LRF, as abordagens apresentadas em intimeros
trabalhos na literatura propdoem métodos de selecio de caminhos com base no RTT
[Liu et al., 2011], [Ni et al., 2014],[Chen et al., 2014],[Popat et al., 2015],[Ke et al., 2016],
[Hunger e Klein, 2016],[Liu et al., 2016b]. As propostas que implementam o método Pull
(Capitulo 2, Secdo 2.4.1) consideram também o espaco disponivel na CWND como requisito
para selecionar ou nao os caminhos. Como visto na se¢ao anterior os caminhos podem ser
assimétricos, e o RTT de ida ser muito diferente do RTT de volta. Neste sentido algumas
propostas fazem a selecdo utilizando informacdes assimétricas do atraso, calculando o
OWD [Yang et al., 2014, Le e Bui, 2015]. Além de classificar os caminhos com base no
RTT, [Hwang e Yoo, 2015] comparam os caminhos entre si € medem a diferenga entre eles. Os
caminhos sdo entdo selecionados apenas se a diferenca entre o melhor e pior caminho for menor
que um limiar pré-definido. Os trabalhos [Liu et al., 2014, Yang et al., 2013a, Tsai et al., 2010]
selecionam os caminhos com base na ABW. Além das informacgdes que sdo obtidas no emissor,
existem métodos que selecionam os caminhos com base em informac¢des do recebedor. Em
[Oh e Lee, 2015], os autores propdem um método que seleciona os caminhos com base no RTT
e no tamanho residual da fila de recebimento.

O desafio enfrentado por estes métodos € garantir que as informagdes utilizadas para
selecionar e classificar os caminhos nao estejam desatualizadas. Em [Jin et al., 2015], os autores
propdem um mecanismo de selecao com base em um modelo de predi¢do da vazao e da largura de
banda disponivel. O mecanismo de selecio proposto € detalhado a seguir. Sendo |P| o tamanho
do conjunto de caminhos disponiveis, e cada caminho tendo os pardmetros (RTT, [, BW), que
denotam o RTT do caminho, a taxa de perda e a largura de banda disponivel, respectivamente.
A Equagao 3.5 visa predizer a vazdo de cada caminho. O pardmetro b se refere ao nimero de
pacotes reconhecidos em cada ACK (definido como b = 1). A partir desta equacao, a vazao
méxima pode ser definida como 75,4 = max, 5 T; se a largura de banda disponivel dos melhores
caminhos for Ty, = T,,,,, € T < BWj. Neste caso, o conjunto dado por S = k|Ty = T4y, T < BWy
representa o melhor esquema de selecdo de caminhos. Contudo, se existe uma limitacao da
largura de banda dos melhores caminhos, se assume Ty = T, € Ty > BW). Neste caso o
conjunto Sjnir = k|Tx = Tpax, Tx > BWy € utilizado como esquema de selecdo inicial e os autores
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empregam um método que mede a similaridade entre os caminhos para escolher o nlimero
de caminhos ideal para alcancgar a largura de banda necessédria. Este método de selecdo de
caminhos € estdtico. Se as caracteristicas das redes mudam constantemente, ele precisa atualizar
0s parametros para executar novamente o método.

T = % * % x packet_size 3.5

O método proposto por Badya e Prakash (2014) [Baidya e Prakash, 2014] classifica os

caminhos a partir de uma métrica de qualidade. Conforme a métrica, um caminho (P;) tem

uma qualidade ruim se a razdo entre ele e o caminho mais rdpido (P) for maior que um limiar

pré-definido. Em [Zhao et al., 2015], os autores classificam os caminhos com base na métrica
AIMD-PQ, em que um RTT muito alto resulta numa classificagdo ruim do caminho.

Requisitos

Algumas abordagens utilizam os requisitos das aplicacdes (e.g., atraso, largura de
banda, e outros) ou dos usudrios (e.g., desempenho, custo, energia) como critério de selecdo e
classificacdo. Neste caso, os métodos de selecio podem melhorar o desempenho, selecionando
os caminhos que atendem os requisitos de QoS das aplicagdes, € a tolerancia a interrupgoes,
otimizando o consumo de energia e prolongando a vida ttil do dispositivo mével, por exemplo.

Qualidade de Servico: [Diop et al., 2011] propdoem um método que seleciona o
caminho a partir dos requisitos de QoS do fluxo de dados. Neste caso, os caminhos sdo
selecionados conforme a largura de banda disponivel que atenda a transmissdao de um fluxo de
video, especificamente que suporte os requisitos minimos para transmissao de quadros do tipo
I. Os demais caminhos sdo selecionados para encaminhar os outros tipos de quadros (e.g., P
e B). [Huetal., 2016] propdem selecionar os caminhos que podem atender os requisitos de
desempenho do fluxo de dados (Aplicacdo). Com base em informag¢des do RTT, taxa de perda e
correlagdo, os caminhos sdo classificados e, aqueles que podem atender a demanda dos servicos
e melhorar a vazao, sdo selecionados como ativos. Os demais caminhos ficam como inativos.

Consumo de energia: além destes requisitos, os caminhos podem ser selecionados
com base no custo (monetdrio) de transmissdo e o consumo de energia de cada interface.
[Pluntke et al., 2011] propdem um método para selecionar dinamicamente qual interface de rede
serd utilizada para transmissdo com base em informacdes geradas previamente sobre a eficiéncia
energética de cada interface. Os resultados apresentados por [Kaup et al., 2015] demonstram que
utilizar apenas uma interface pode otimizar o consumo de energia desde que a selecdo escolha
sempre aquela mais eficiente. Contudo, se a agregacao de multiplas interfaces for inevitavel, os
autores sugerem priorizar a sele¢do da interface com menor RTT.

Custo: o IETF ndo cobre as questdes praticas acerca do custo de transmissao de
diferentes tecnologias de acesso [Ford et al., 2011]. Em muitos casos, dependendo dos requisitos
das aplicagcdes ou dos usudrios, existe uma complexa relacdo entre custo e desempenho que
tem grande impacto na selecao de caminhos. Em [Secci et al., 2014], os autores estudam a
importancia desta relacdo, entre custo e desempenho, utilizando teoria dos jogos ndo cooperativa.
Embora ndo trate especificamente sobre a selecdo do subfluxo, mas sim da distribuicao, esta
implicito o qudo importante deve ser o método empregado para selecionar os subfluxos conforme
os requisitos de custo-desempenho.
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Correlagao

Ap6s identificar a correlagdo entre os caminhos (Secao 3.3.1), o mecanismo de se-
lecao tem como tarefa escolher aqueles que possuem a menor correlagao entre si. Isto evita
que determinados subfluxos compartilhem o mesmo gargalo no nicleo da rede e também
permite determinar o nimero ideal de subfluxos que podem trazer beneficios para a transmis-
sdo. [Krupakaran et al., 2015] propdem um método que seleciona apenas os caminhos disjuntos
entre origem-destino e remove os que sdo identificados como redundantes e com sobreposicao.
Além disso, o método proposto ajusta os parametros dos subfluxos para que eles utilizem sempre
a mesma rota durante o tempo de vida da conexdo. [Kou et al., 2013] propdem um método de
selecdo baseado no grau de similaridade dos caminhos, obtidos a partir do método estatistico
IGA. O objetivo € selecionar os caminhos que tém pouca correlagdo para melhorar a vazao total.

Informagdo Multicamadas

A Secao 3.3.1 apresenta alguns métodos de identificacdo que obtém informagdes de
outras camadas para auxiliar nas decisdes do escalonamento. Estas informacdes sdo consideradas
pelos métodos de selecdo para classificar e selecionar os caminhos. As informagdes podem ser
locais, provenientes do proprio dispositivo, ou globais, coletadas por outros protocolos situados
em diferentes pontos da rede. Em [Lim et al., 2014] e [Corbillon et al., 2016] os autores utilizam
informagdes locais obtidas de camadas adjacentes, como dados da interface sem fio e dados
da aplicagdo, respectivamente. [Liu et al., 2016a] obtém informagdes globais a partir de uma
abordagem centralizada. O método proposto centraliza as informag¢des enviadas periodicamente
pelos dispositivos mdveis para que, a partir de informagdes globais do estado da rede, o MPTCP
decida se abre ou fecha um determinado subfluxo. A selecdo do segundo subfluxo (interface
sem fio) se baseia na relacdo entre a melhor referéncia de qualidade de sinal recebido (RSRQ,
do Inglés Reference Signal Received Quality) e o segundo melhor RSRQ coletados de modo
centralizado e repassados ao escalonador. [Chen et al., 2011] propdem um mecanismo de sele¢ao
de subfluxos a partir de informacdes obtidas através da sondagem do estado dos caminhos. O
mecanismo de sondagem coleta informagdes e encaminha através do protocolo XCP (do Inglés,
Explicit Congestion Control) ao MPTCP. Com as informacdes, o mecanismo de selecao faz a
troca do subfluxo que estdo sobre os piores caminhos (menor capacidade) para os caminhos
melhores, desde que a sondagem seja consistente em longa escala.

Numero de caminhos

O numero de caminhos entre origem-destino nem sempre corresponde ao nimero
ativo de subfluxos. O MPTCP, por exemplo, possui o modo de operagdo (Full-Mesh), que cria
um subfluxo para cada par de endereco disponivel entre origem-destino [Paasch et al., 2012].
Deste modo, todos os caminhos disponiveis serdo cobertos por um subfluxo. Contudo, em
outros possiveis modos de operacao, seja do proprio MPTCP (backup, Single Path) ou aqui
nao identificados, nem todos os caminhos existentes entre origem-destino sdo associados a um
subfluxo ativo. As situagdes para isto sdo diversas. A Figura 3.6 ilustra trés possiveis situacdes em
relacdo a selec@o de caminhos: (a) o niumero de subfluxos corresponde ao nimero de caminhos;
(b) nimero de subfluxos é maior que o nimero de caminhos;(c) o nimero de subfluxos € menor
que o nimero de caminhos.

O nuamero de caminhos corresponde a combinagdo entre o niimero de enderecos dispo-
niveis entre origem-destino. Os caminhos identificados na figura com um nimero correspondem
a uma 4-tupla (endereco de origem, porta de origem, endereco de destino, porta de destino).
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Figura 3.6: Numero de caminhos vs. nimero de subfluxos

Nos casos mais triviais cada endereco corresponde a uma interface de rede. Na situacdo (a), o
nimero de subfluxos pode ocasionar uma sobrecarga, sem trazer muitos beneficios, se o objetivo
da transmissdo € alcancar um maior vazdo. Isto porque os subfluxos de uma mesma transmissao
compartilham a mesma interface. Na situac@o (b), como o nimero de caminhos é maior, o
mecanismo de sele¢do poderia optar em selecionar aqueles que sdo disjuntos ou que proveem
maior tolerancia a falhas. E por fim, na situacdo (c), o nimero de subfluxos ndo aproveita toda a
capacidade disponivel, uma vez que existem enderecos e caminhos ndo utilizados. Neste caso, os
subfluxos poderiam estar balanceados entre os caminhos, como por exemplo, o subfluxo que
utiliza o caminho 5 poderia ser transferido para o caminho 6.

Em [Li et al., 2015], os autores propdem um método para ajustar dinamicamente o
numero de subfluxos de acordo com a demanda da aplicacdo. O objetivo é minimizar o nimero
de subfluxos e a sobrecarga de escalonamento sem sacrificar a vazao. O método utiliza um limite
para a vazio (T) e cada subfluxo possui um contador para registrar o nimero de bytes transmitidos
em um intervalo de tempo. O método zera o contador no inicio de cada intervalo. A vazao de
um determinado subfluxo € dada por r;; = b;;/A, sendo A o tamanho do intervalo, b;; 0 nimero
de bytes transferidos durante o j¢" intervalo para o i°*° subfluxo. Se todos os subfluxos
alcangam o limite definido para a vazdo r;; > T 0 mecanismo aumenta o nimero de subfluxos. Do
contrdrio, se a vazao de um subfluxo for menor que 7'/2 por um longo periodo de tempo (10 X A),
o método reduz o niumero de subfluxos. Além do nimero de subfluxo, a escolha de qual serd
utilizado inicialmente para abrir a conexao tem consequéncias no desempenho da transmissao
multicaminhos. A partir de andlises numéricas e um modelo dirigido, [Arzani et al., 2014]
demonstram que a selecdo do subfluxo inicial pode reduzir o problema do reordenamento. Os
resultados do trabalho indicam que iniciar com o subfluxo que possui um RTT mais alto pode
melhorar o desempenho da transmissao.

3.3.3 Politicas de Alocagao

As politicas de alocacdo estabelecem as regras para designar os pacotes através dos
multiplos caminhos. Estas regras variam conforme os objetivos das politicas, que por sua
vez, podem estar ligados a diferentes requisitos, como por exemplo, reduzir os efeitos da
heterogeneidade em uma transmissdao multicaminhos. Neste sentido, esta se¢do organiza os
principais trabalhos com base no objetivo da politica de alocagao, ilustrados pela Figura 3.7.
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Figura 3.7: Organizac¢do das Politicas de Alocagao

Caracteristicas dos caminhos

As abordagens TSC [Park et al., 2014], M A? [Ke et al., 2016],
AMPTCP [Lietal., 2015], SWTC [Tsaietal.,2016] e APS [Chanetal., 2016] desig-
nam o0s pacotes para os subfluxos com menor atraso ou menor tempo de entrega. Estes métodos
sdo voltados para um cendrio com caminhos heterogéneos. O MPIS [Popat et al., 2015] também
designa os pacotes para os caminhos com menor RTT, contudo tem como objetivo otimizar o
desempenho de aplicacdes em uma rede de centro de dados (cendrio homogéneo). A politica
empregada pelo EAPC [Yang et al., 2013a] favorece os caminhos com maior largura de banda
disponivel (ABW).

O M A? inicialmente monitora informag¢des dos caminhos, como RTT e CWND. Em
seguida ordena de forma ascendente pelo RTT. Se existem caminhos com mesmo RTT utiliza-se
também a CWND. De forma adaptativa transmite os pacotes conforme ordem dos caminhos. Os
dados sdo escalonados para o primeiro caminho da lista ordenada ou para o préximo, caso nao
tenha espaco na CWND. O AMPTCP também possui uma abordagem adaptativa. Neste caso, o
escalonador adapta o nimero de subfluxos conforme a ocupacao dos mesmos. Se a ocupacao for
grande (excede um limiar) o escalonador abre um novo subfluxo. Se a ocupacio for pequena, ele
remove um subfluxo.

O SWTC considera um cendrio colaborativo de compartilhamento de banda. Esta
proposta se baseia no estado do caminho entre o né adjacente, que compartilha a banda,
e o servidor proxy, utilizado para coordenar as conexdes MPTCP. O método proposto pelo
JAPS [Chan et al., 2016] tem como objetivo reduzir as variagdes de atraso devido as flutuacdes do
estado dos caminhos. Quando rajadas de atrasos sdo detectadas pelo emissor, o JAPS retransmite
imediatamente os pacotes atrasados através do caminho mais rdpido. Para minimizar o impacto
das retransmissoes, apenas os pacotes que tém possibilidade de chegar antes no recebedor sio
retransmitidos. Embora voltado para o cendrio mais homogéneo, o MPIS escolhe o melhor
subfluxo com base na disponibilidade, situacdo de congestionamento e RTT.

O método proposto pelo CPS [Oh e Lee, 2015] realiza o escalonamento de pacotes
conforme o tamanho residual da fila de recebimento e o atraso de cada caminho (R7T7;). O
RWN D, é um valor preditivo sobre as condicdes dos caminhos e pode estar superestimado ou
subestimado. Por isso opera em modo radical ou conservativo. O modo radical inicia designando
pacotes para o subfluxo com menor RTT, assim como o LRF, padrao do MPTCP. Os pacotes sdao
designados para o proximo caminho apenas se RW N D, for maior que o requerido. No modo
conservativo, se o caminho mais rdpido esté na fase de partida lenta ou tem 2 X PCT, > RWND,,
onde PCT), se refere ao nimero de pacotes pendentes de reconhecimento, se utiliza apenas o
caminho mais rédpido para transmissdo. Se 2 X PCT, < RWND,, os pacotes sao encaminhados
pelo proximo caminho apenas quando RWND, > RWND, + 2 x PCT,.

O esquema proposto em M-SEDPF [Partov e Leith, 2016] se baseia no
EDPF [Garcia-Saavedra et al., 2015] e DPF [Chebrolu e Rao, 2006]. Ele tem como objetivo
estimar os valores do atraso dos caminhos com base nos valores prévios observados. Os dados
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estimados sao inseridos em uma matriz e utilizados pelo escalonador EDPF. O EDPF encaminha
os dados pelo caminho com menor atraso de entrega estimado. O SEDPF € uma variante
estocéstica do EDPF que tenta minimizar o atraso de reordenamento escalonando os pacotes
pelos caminhos de forma apropriada.

Por outro lado, algumas abordagens buscam reduzir as diferencas entre os atrasos dos
caminhos a fim de evitar a degradacdo de desempenho causada pela diversidade dos caminhos.
Neste sentido, o RTT-CTS [Chen et al., 2014] tem uma proposta adaptativa. Se os RTT dos
caminhos sdo iguais, usa-se um simples Round Robin, do contrario, aloca os dados para o caminho
com menor RTT. Ao alocar um segmento para o caminho, o escalonador incrementa o tempo
estimado de transmissdo. Isto € feito até o atraso dos caminhos ficarem compativeis. Assim, os
pacotes podem ser encaminhados usando o Round Robin. O FDPS [Le e Bui, 2015] estima o
atraso de encaminhamento de cada caminho, calculando a diferenca entre eles. Para escalonar
os pacotes, o FDPS seleciona os caminhos com menor diferenca de atraso de encaminhamento.
O FrPS [Hwang e Yoo, 2015] escalona os pacotes com base na diferenca entre o atraso dos
caminhos. Contudo, se a diferencas entre os caminhos sdo significativas, ou autores entendem
que ndo precisam utilizar o caminho mais lento.

Ordem de chegada dos pacotes

A diversidade de caminhos notavelmente incorre no problema do reordenamento quando
os pacotes sdo escalonados de forma indiscriminada, ou seja, sem considerar o nimero de
sequéncia dos pacotes (ordem). Na tentativa de minimizar este problema, algumas propostas
tentam estimar a chegada dos pacotes no recebedor e alocar os dados de forma discriminada a
fim de que cheguem em ordem. Estas propostas implementam dois modos diferentes de envio,
em ordem e fora de ordem. O envio em ordem, como ilustrado pela Figura 3.8, retira os pacotes
da fila de envio e os encaminha na mesma ordem que foram recebidos da aplicacdo. O envio fora
de ordem, como ilustrado pela Figura 3.9, retira os dados da fila de envio ndo respeitando esta
ordem. Estes dois modos precisam resolver o seguinte problema: quais e quantos pacotes serao
escalonados e em qual subfluxo. Os pacotes precisam ser escalonados pelo subfluxo que fard a
entrega em ordem no menor tempo possivel.

N

%/Aiséo de chegada
(]

Caminho Rapido (P)

Fila de Envio

Figura 3.8: Processo de envio em ordem

O método FPS [Mirani et al., 2010] foi um dos percursores em estimar o tempo de
chegada dos pacotes no recebedor e transmiti-los de modo discriminado para que sejam recebidos
em ordem. A dificuldade para este tipo de método se trata da estimativa do tempo de chegada, que
depende das caracteristicas individuais de cada caminho. Se as caracteristicas dos caminhos, como
largura de banda, atraso e taxa de perda sofrem poucas variagoes, os métodos conseguem alcangar
bons resultados, do contrdrio, podem até agravar o problema do reordenamento [Ni et al., 2015].

As diferentes estratégias de implementagao (Pull, Push ou Hibrida) também tem impacto
na estimativa do tempo de chegada dos pacotes. Abordagens que implementam uma estratégia do
tipo Push, como o DAPS [Kuhn et al., 2014], CWA-MPTCP [Zhou et al., 2013] ou Hibrida como
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Figura 3.9: Processo de envio fora de ordem

o HDDS [Bhat e Talmale, 2014], precisam estimar o tempo de entrega considerando também o
atraso na fila dos subfluxos. Cabe ressaltar que neste caso o escalonador ndo controla quando os
pacotes serdao enviados e assim ndo pode alterar as decisdes de escalonamento. As abordagens
baseadas na estratégia Pull, como F 2p — DPS [Nietal., 2014], nfo tem esta dificuldade, o
escalonador designa o pacote para o subfluxo no momento em que ele pode ser encaminhado
pela rede. Contudo, ele precisa se esforcar para estimar o tempo de entrega somente a partir do
recebimento de um ACK. Uma abordagem Hibrida, como HDDS, tem as mesmas dificuldades
da abordagem Push, contudo, como os pacotes permanecem na fila de envio compartilhada até
serem reconhecidos, o escalonador pode alterar as decisdes de escalonamento de forma dinamica
em funcao das variagdes do estado dos caminhos.

Os métodos de escalonamento apresentados em CWA-PTCP, HDDS, DAPS e F 2p—-DPS
enviam os pacotes respeitando a ordem que sao recebidos da aplicagdao. O funcionamento basico
destes métodos pode ser descrito pelo seguinte exemplo. Considere 2 subfluxos com similar
capacidade (largura de banda e perdas), porém, um subfluxo € mais lento (Ps) € possui um atraso
3 vezes maior que o subfluxo mais rapido (Py). Considerando que os dados sdo escalonados
em ordem, os pacotes de 1 a 3 sdo designados para o Py, € 0 4° pacote para P;. Com isto, se
espera que o 4° pacote chegue apds o 3°. O RCPS [Kim et al., 2012] possui uma tabela para
cada caminho com o tempo de entrega estimado de cada pacote. O escalonador entdo aloca o
pacote para o caminho com menor tempo de entrega.

Os métodos empregados pelo OTIAS [Yang et al., 2014] e OCPS [Ni et al., 2015]
transmitem os pacotes de dados fora de ordem, ou seja, sem preservar a ordem de sequenciamento
dos dados recebidos da aplicagdo. Isto porque os algoritmos tentam prever a ordem de recebimento
conforme os atrasos dos caminhos. Sendo assim, aloca-se os pacotes de modo que, enquanto
os caminhos com menor atraso transmitem os pacotes com nimeros de sequéncia baixos, os
caminhos com maior atraso, transmitem os pacotes com nimeros de sequéncia mais altos.
Com isso, espera-se que os pacotes sejam recebidos em ordem, minimizando o problema do
reordenamento. O método utilizado pelo OTIAS decide qual subfluxo vai utilizar baseado em
cada pacote. Ele leva em conta o RTT e o tamanho da fila dos subfluxos em um dado momento,
0 que estd mais préximo do escalonador padrao do MPTCP, embora considere mais informacoes.

Os métodos propostos pelo NTS [Liu et al., 2014] e BLEST [Ferlin et al., 2016] empre-
gam a nocdo de escalonamento por bloco de pacotes. Um bloco se refere a um determinado
nimero de pacotes que serd transmitido em cada caminho. Neste caso, o escalonador determina
previamente o tamanho dos blocos com base nas informa¢des dos caminhos. As decisoes de
escalonamento sao tomadas por bloco e ndo por pacote. Enquanto um subfluxo envia um bloco,
outro bloco pode ser encaminhado em um subfluxo mais rdpido, ndo aguardando um novo ciclo.
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Correlacdo entre os caminhos

A politica empregada pelo DRA [Liu et al., 2011] e MLCS [Hu et al., 2016] escalona os
pacotes para os caminhos a partir do grau de correlagdo entre eles, calculado a partir de diferentes
métodos estatisticos. O grau de correlacao visa indicar se os caminhos sdo compartilhados,
ou seja, possuem pontos (enlaces) em comum entre origem-destino. O OJCS [Ou et al., 2016]
propdem um método adaptativo, que decide inicialmente qual escalonador deve ser utilizado se
os caminhos compartilham um gargalo. O método propdem utilizar uma versao do OTIAS, caso
os caminhos compartilhem um gargalo, ou um novo método proposto, caso contrario. O novo
método calcula para cada caminho a ocupacao da fila e quantos RTTs devem ser aguardados até
que um determinado pacote seja enviado. O OCPS obtém informagdes dos caminhos através do
reconhecimento seletivo (SACK do Inglés Selective Acknowledgments) [Mathis et al., 1996] para
decidir se escalona muitos ou poucos pacotes no préximo ciclo. O mecanismo de escalonamento
bésico empregado pode ser FPS, F2P — DPS ou qualquer outro. Ao utilizar o FPS ou F2P — DPS,
nao se despreza o caminho com maior atraso (P;). Ao invés disto, o escalonador prediz o tempo
de chegada (¢”) do pacote pelo caminho P no proximo ciclo e calcula a quantidade de dados
(N) que pode ser entregue pelos demais caminhos antes de (¢’). O escalonador entdo pula os N
primeiros pacotes na fila de envio e escolhe o (N + 1)-ésimo pacote para enviar pelo caminho P;.

Requisitos

Alguns métodos de escalonamento propostos t€ém considerado o uso de informagdes
sobre as aplicacOes para designar os dados sobre os caminhos disponiveis, com objetivo de
atender os requisitos de QoS. O MPTCP-LB [Dugue et al., 2012] propdem direcionamentos para
constru¢do de um método baseado no paradigma de Computacdo Autondmica, a fim de escalonar
0s pacotes para o caminho que melhor se encaixa com as prioridades do fluxo de dados. O
esquema proposto em MTRFC [Park et al., 2016] lida com o problema de escalonar pacotes
de video sobre os caminhos com perdas, comuns no ambiente de redes sem fio. Os autores
consideram o atraso ocasionado pelas retransmissdes no cdlculo da largura de banda disponivel. O
escalonador calcula os tempos de recebimento dos pacotes nos diferentes caminhos e utiliza esta
informacao para alocar os pacotes. O método proposto pelo CMT-SR [Liu et al., 2016b] propdem
otimizar as retransmissoes para o fluxo de dados de video implementando um mecanismo de
retransmissao seletiva. O mecanismo proposto retransmite os dados de video mais importante
sobre um caminho alternativo considerando que o mesmo serd entregue antes do tempo limite
para decodificacdo no recebedor.

Para atender os requisitos de QoS, algumas propostas de escalonadores tém implementado
a transmissdo parcialmente confidvel, que se refere a transmissao de dados multimidia com
tolerancia a perdas [Diop et al., 2011]. Os escalonadores que implementam este conceito tem a
possiblidade de nao recuperar perdas aceitaveis a fim de melhorar outros parametros de QoS,
como atraso e taxa de transmissdao. O método proposto pelo escalonador EDAM [Wu et al., 2016],
similar também ao apresentado em [Dugue et al., 2012], descarta os quadros considerados de
baixa prioridade para alcangar uma taxa de transferéncia que satisfaca um limite, ou seja, que
mantenha a qualidade da transmissao com um limite aceitdvel de distor¢oes. O problema destas
abordagens € que ndo descrevem como o escalonador vai identificar os parametros de QoS no
modelo de camada de transporte atualmente empregado.

No trabalho realizado por [Corbillon et al., 2016], € introduzido o conceito de escalo-
namento multicamadas, o qual utiliza informag¢des das camadas de aplicacdo e transporte para
ordenar a transmissao dos dados e priorizar as partes mais significativas em uma transmissao
de video, maximizando a quantidade de dados de video recebidos pelo cliente. O trabalho
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considera a implementacao escalonador na camada de aplicacdo. O esquema proposto em
EEDLB [Morawski e Ignaciuk, 2017a] direciona ao problema da distribuicao de carga 6tima
entre as interfaces disponiveis em um dispositivo de rede, como um telefone mével, com objetivo
de minimizar o consumo de energia total. O objetivo € projetar um algoritmo de balanceamento
de carga para o escalonador de trafego. O escalonador adquire as informagdes necessdrias a
partir das interfaces (NICs) e através da observagao das atividades da camada de enlace.

Consumo de Energia: o consumo de energia tem sido um fator muito importante
para a transmiss@o multicaminhos no cendrio de redes méveis. O uso de miltiplas interfaces
(e.g., WiFi, LTE) naturalmente aumenta o consumo de energia e reduz a vida util da bateria.
Neste sentido, os métodos de escalonamento t€m como objetivo reduzir o consumo de energia
direcionando o trafego para os caminhos mais eficientes. O desafio destes escalonadores estd
justamente em identificar os caminhos mais eficientes, uma vez que existem muitas varidveis que
determinam a eficiéncia do consumo, como o tipo do trafego, taxa de transferéncia, tecnologia,
atraso, mobilidade, etc.

Em [Pluntke et al., 2011], os autores sugerem um modelo baseado em cadeias de
Markov (MDP) para geracao de diferentes escalonadores baseados nas varidveis que influenciam
o consumo de energia. O método proposto pelo eMTCP [Chen et al., 2013] move o trafego
para a interface que tem menor consumo de energia. O EDAM [Wu et al., 2016] propdem um
esquema que apenas retransmite o pacote que pelo caminho com menor atraso € menor consumo
de energia. O esquema proposto em EEDLB [Morawski e Ignaciuk, 2017a] tem como objetivo
reduzir o consumo de energia. Para isto, o esquema proposto ajusta de forma dinamica o uso dos
caminhos com base em caracteristicas da interface, como distancia do ponto de acesso e 0 modo
de operacao (802.11a/b/g/n/ac).

Redundantes

Enquanto o escalonamento dos dados sobre os caminhos de modo concorrente visa
melhorar o desempenho da transmissao, outras propostas de escalonadores visam aumentar
a resiliéncia da transmissdo. Os escalonadores redundantes tentam compensar as flutuagdes
no estado dos caminhos que causam problemas na transmissao de dados. O objetivo € prover
tolerancia a falhas e buscar obter uma menor variacdo de laténcia. Em [Lopez et al., 2015]
e [Lopez et al., 2016], os autores propuseram uma estratégia de redundancia para o MPTCP
em que os pacotes de dados sdo replicados em miultiplos subfluxos. A estratégia focou
em aumentar a confiabilidade na transmissao de dados em sistemas SCADA (Supervisory
Control and Data Acquisition). Este escalonador atualmente € distribuido juntamente com a
implementacdo do MPTCP [Paasch et al., 2013]. O rMPTCP [Hunger e Klein, 2016] e MPTCP-
L [Wang et al., 2016] replica todos os pacotes recebidos da aplicacao e distribui sobre os diferentes
subfluxos. Fazendo isto, os dados sao enviados em todos os caminhos de forma concorrente.
Em uma versao mais recente do rMPTCP [A. Hunger and P. A. Klein and M. H. Verbunt, 2016],
os autores apresentam diferentes niveis de redundancia. Neste caso, o objetivo € controlar o
numero de réplicas que serdo criadas pelo escalonador. O ReMPTCP [Frommgen et al., 2016]
usa um marcador para diferenciar retransmissdes de pacotes redundantes. Possui uma abordagem
adaptativa com os modos de operagdo conservativo e agressivo. O primeiro apenas retransmite o
pacote perdido. O segundo usa o mesmo nimero de sequéncia do subfluxo (SSN) para transmitir
um diferente ndmero de sequéncia da conexdao (DSN).



61

3.4 Resumo

Este capitulo apresentou uma revisdo dos desafios enfrentados pelas transmissoes
multicaminhos e as principais abordagens empregadas. E notdvel que o nimero de pesquisas e
contribuicoes tém crescido nos dltimos anos, em especial, aquelas que lidam com os desafios
do ambiente de redes sem fio heterogéneas. As solucdes existentes, especialmente se vistas de
forma isoladas, nao sao definitivas e nao resolvem todos os problemas. Os problemas sao muitos
e necessitam de uma estratégia capaz de coordenar e gerenciar a aplicacao eficiente das solugdes.
Neste sentido, esta tese prové uma estratégia de resiliéncia a fim de identificar os desafios e prover
a solucdo adequada. Esta proposta € apresentada no préximo capitulo.
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4 Uma Estratégia de Resiliéncia para a
Transmissao Multicaminhos

Este capitulo apresenta uma estratégia de resili€éncia para as transmissoes de dados
multicaminhos derivada dos principios de resiliéncia para redes de comunicag@o. O objetivo da
estratégia € aumentar o desempenho e a resiliéncia na transmissdao de dados multicaminhos. A
fim de reforcar a validade da estratégia proposta sdo apresentados diferentes estudos de casos,
descritos a partir do Capitulo 6. O Capitulo atual estd organizado da seguinte forma. A Se¢do 4.1
descreve as motivacoes e os trabalhos relacionados. A Secao 4.2 retine os principais requisitos
para uma transmissao multicaminhos resiliente. A Secdo 4.3 descreve a estratégia de resiliéncia
proposta. Por fim, a Secdo 4.4 apresenta um breve resumo do capitulo.

4.1 Contextualizacao e Trabalhos Relacionados

A estratégia de resili€ncia proposta neste capitulo segue os principios do comportamento
auto-organizado e autondmico [Computing et al., 2006a], de modo que os componentes tenham
um ciclo evolutivo [Smith et al., 2011] e operem de forma adaptativa, com a minima ou nenhuma
intervencao humana. A defini¢do da estratégia tem as seguintes motivacdes: (i) os desafios
que impactam na resili€éncia da transmissdo multicaminhos, descritos nos Capitulos 2 e 3; (ii)
os principios e requisitos para alcancar uma maior resili€éncia, abordados de forma geral no
Capitulo 2; (iii) e a revisdo da literatura, apresentada no Capitulo 3.

A estratégia proposta também tem como objetivo a empregabilidade dos principios de
resiliéncia e que ndo sdo completamente atendidos pelos protocolos de transmissdo de dados
atualmente [Exposito, 2013]. Por exemplo, o MPTCP nao considera diretamente os requisitos
das aplicacOes e servicos para o transporte de dados fim-a-fim, aplicando basicamente uma
politica de melhor esfor¢o para estes casos. Neste caso, a estratégia proposta visa conhecer
estes requisitos a fim de manter a operagcao normal ou o estado esperado da conexdo diante dos
principais desafios que afetam a transmissao dos dados. Além disso, cabe ressaltar que uma
Unica abordagem nao € capaz de atender aos diferentes desafios enfrentados pela transmissao,
citados no Capitulo 3. Por isso, a estratégia proposta emprega uma abordagem adaptativa, capaz
de reconhecer os requisitos, identificar os desafios e prover solu¢des adequadas.

A estratégia de resili€ncia proposta tem como base a arquitetura de resili€éncia
designada para a Internet, proposta por Sterbenz et al. [Sterbenz et al., 2010] e Smith et
al. [Smith et al., 2011]. Esta arquitetura foi descrita com detalhes no Capitulo 2. Além
deste trabalho, Lima ef al. [Lima et al., 2008a] propde uma arquitetura de sobrevivéncia para
redes ad hoc e Mesh denominada SAMNAR (do Inglés, Survivable Ad hoc and Mesh Network
Architecture). O objetivo da arquitetura SAMNAR ¢ oferecer um nivel minimo de servico ou de
operagao da rede em face de ataques ativos ou passivos. A arquitetura SAMNAR tem como base
a cooperacao entre trés linhas de defesa, a preventiva, a reativa e a tolerante. Além disso, as linhas
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de defesa possuem a capacidade adaptativa em funcao do tipo de ameaca. Essas caracteristicas,
bem como a constru¢do modular da arquitetura, que compreende os médulos de comunicagao,
coleta de dados e sobrevivéncia, norteiam a constru¢ao da estratégia descrita nesta tese.

4.2 Requisitos

Esta secdo descreve os requisitos de resiliéncia considerados na construcdo da estratégia
de resiliéncia para a transmissao multicaminhos. Estes requisitos sdo definidos a partir da estratégia
de resiliéncia para redes de comunicacdo [Schaefter-Filho et al., 2012, Sterbenz et al., 2010,
Smith et al., 2011] e para redes em malha [Lima et al., 2008a].

Restricoes e Complexidade

Diversidade

//\) Redundancia

Conectividade e Continuidade
Comportamento

Figura 4.1: Requisitos de resiliéncia

4.2.1 Restrigoes e Complexidade

O consumo de energia [Pluntke et al., 2011] e custo [Secci et al., 2014] impdem restri-
coOes para a resiliéncia da transmissao multicaminhos, especialmente no cendrio de redes méveis.
Estes requisitos sdo importantes porque a conectividade do dispositivo € dependente da quantidade
de banda larga contratada e da carga de bateria do dispositivo. A complexidade também € um
fator importante, uma vez que lidar com desafios, como a diversidade e a heterogeneidade dos
caminhos, exige técnicas otimizadas para cada problema. Como por exemplo, determinar o
nimero 6timo de caminhos ou alocar os pacotes de dados de forma a reduzir o problema do
reordenamento no cendrio das HetNets.

4.2.2 Diversidade

A diversidade de caminhos € essencial para projetar uma rede resiliente. Na transmissao
multicaminhos a diversidade € alcancada utilizando diferentes caminhos estabelecidos sobre as
interfaces de rede. Alcancar a diversidade ndo € trivial, pois depende de técnicas capazes de
identificar os caminhos compartilhados ou protocolos capazes de prover rotas distintas para os
caminhos de uma mesma conexao. Em uma transmissao multicaminhos, é desejavel caminhos
disjuntos a fim de alcancar um maior desempenho com a agregacdo de banda e uma maior
resiliéncia ndo compartilhando pontos comuns. Os caminhos P; e P», ilustrados na Figura 4.2,
percorrem caminhos disjuntos entre os nds de origem e destino. Embora a situagdo dos caminhos
Py e P; seja desejavel, em nivel de camada de transporte nao € possivel prover esta diversidade.
No entanto, através das informagdes coletadas dos subfluxos € possivel calcular estatisticamente
a relagdo ou a correlagdo entre eles, como apresentado no Capitulo 3. Nestes casos, o desafio €
prover uma abordagem que calcule com precisdo a correlagdo entre os caminhos.
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Figura 4.2: Diversidade de Caminhos

4.2.3 Redundancia

O uso de multiplos caminhos prové diferentes tipos de redundancia que aumentam
a resiliéncia contra os desafios que afetam a transmissao. Estes diferentes tipos podem ser
categorizados em:

* Redundancia temporal - se refere a acao de entregar a informagao mais que uma vez.
Neste caso, podem ser consideradas abordagens que otimizem a retransmissao de
pacotes [Yang et al., 2014, Chen et al., 2014].

* Redunddncia fisica - a transmissdo multicaminhos tem como objetivo prover este tipo
de redundancia utilizando diferentes interfaces de rede. Contudo, multiplos enderecos
podem ser definidos sobre a mesma interface de rede. Neste caso, medidas preventivas
podem refor¢ar o uso de caminhos sobre diferentes interfaces (conectadas a diferentes
redes de acesso).

* Redunddncia l6gica - pode ser vista como uma generaliza¢do da redundancia fisica, na
qual multiplos caminhos sdo estabelecidos através de uma unica interface. Neste caso,
pode ser refor¢ado o uso de caminhos com um menor grau de correlacao.

* Redundancia de informacdo - definido como o uso redundante de dados a fim de
permitir a reconstrug¢do pelo recebedor em caso de perdas. Neste caso podem ser
empregadas técnicas de codificacdo [Garcia-Saavedra et al., 2015] e replicacao de
pacotes [Hunger e Klein, 2016].

A estratégia de resiliéncia pode considerar os diferentes tipos de redundancia, fazendo
uso da diversidade para aumentar a robustez da transmissao.

4.2.4 Conectividade e Continuidade

A conectividade e a continuidade da transmissao devem ser mantidas quando possivel,
mesmo se ndo existir um caminho estavel que atenda as medidas de desempenho. A conectividade
deve suportar multiplas interfaces para conexdo em mais de uma rede de acesso deve ser mantida
em caso de perda de conectividade. O MPTCP emprega um mecanismo para assegurar a
continuidade em caso de perda de conectividade, descrito no Capitulo 2.
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4.2.5 Comportamento

O comportamento auto-organizado e autondmico, a adaptabilidade e a evolutividade
fazem parte de uma estratégia de resili€ncia, como descrito na Subsecao 2.2.4. No contexto
da transmissao multicaminhos, uma estratégia resiliente deve se preocupar em prover estes
diferentes comportamentos, como adaptar-se conforme as caracteristicas conhecidas e desco-
nhecidas, estdticas e dinAmicas dos caminhos e operar com minima ou nenhuma intervencao
humana [Computing et al., 2006a, Sterbenz et al., 2014]. Neste caso, os componentes, métricas
e modelos devem ser ajustados conforme as condicdes e ao contexto da transmissao e também
passar por um processo de refinamento, ou seja, precisam evoluir para que se adequem as novas
condig¢des [Sterbenz et al., 2010].

4.3 Estratégia de resiliéncia

A transmissao multicaminhos em si ndo compreende todos os pré-requisitos necessarios
para um sistema de comunicagdo resiliente. Os requisitos ausentes incluem, por exemplo,
identificar o tipo de fluxo e os seus requisitos de QoS e as restricdes de consumo de ener-
gia [Pluntke et al., 2011] e de custo (monetdrio) [Secci et al., 2014]. Estes requisitos sdo impor-
tantes para determinar o comportamento normal ou o comportamento esperado da transmissao.
Conhecendo o comportamento normal € possivel empregar métricas e modelos que detectem,
por exemplo, desvios de comportamento ou ameacas [Sterbenz et al., 2014] e determinar o
desempenho da transmissdo. Os protocolos de transmissao atuais, como o MPTCP, dificulta obter
os requisitos das aplica¢des devido ao uso da API padrao do TCP [Scharf e Ford, 2013], que ndo
prové acesso a essas informagdes. No entanto, a eficiéncia de uma estratégia de transmissao
resiliente depende do conhecimento dos requisitos aplicacoes [Nikravesh et al., 2016].

O reflexo deste desconhecimento dos requisitos das aplicacOes se traduz na diminui¢@o
da robustez de toda a transmissdo. A transmissdao multicaminhos vislumbra uma complexa
relacdo entre cendrios, desafios, requisitos e objetivos. Isto demonstra, por exemplo, que
uma Unica abordagem nao € suficiente para atender a toda esta diversidade. Alguns trabalhos
propdem abordagens adaptativas, a fim de alterar um determinado componente do protocolo
de transmissdo, como o controle de congestionamento e o escalonador, conforme as condi¢des
dos caminhos e os requisitos das aplicacdes [Hu et al., 2016, Ni et al., 2014, Chen et al., 2014,
Li et al., 2015, Ni et al., 2015]. Isto vai de encontro com os trabalhos baseados em Computagdao
Autondmica [Diop et al., 2011, Dugue et al., 2012]. As observagdes apresentadas nesta se¢ao
servem de base para defini¢do da estratégia, que conforme ilustra a Figura 4.3, incorpora um
arcabouco de resili€ncia, uma base de informacao e um moédulo gerenciador de contexto. Estes
componentes sao descritos com detalhes a seguir.

4.3.1 Arcabouco de Resiliéncia

O arcabouco de resiliéncia visa garantir a resiliéncia da transmissdo multicaminhos.
Ele possui cinco médulos: (1) médulo de coleta, responsdvel por adquirir todas as informagdes
utilizadas pelos demais mddulos; (2) médulo de reconhecimento, responsavel pela andlise
dos desafios e avaliacdo da resiliéncia; (3) médulo de resisténcia, responsavel pelas medidas
defensivas; (4) o médulo de recuperacao, que aplica medidas reativas para recuperar a transmissao
caso seja identificado que ela desviou de seu comportamento esperado; (5) e o médulo de controle,
que € responsdvel pelo gerenciamento do arcabouco.
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Arcabouco de Gerenciador Base de
Resiliéncia de Informacao
Contexto

Figura 4.3: Componentes da estratégia de resili€éncia

A organizacao e o relacionamento entre os médulos do arcabougo de resiliéncia tem
como base as estratégias de resili€ncia apresentadas em [Smith et al., 2011, Sterbenz et al., 2010,
Lima et al., 2008b]. Conforme ilustra a Figura 4.4, os mddulos estdo organizados para seguir
um ciclo adaptativo, similar ao empregado pela estratégia D*’R2+DR [Sterbenz et al., 2010]. O
relacionamento entre os médulos ocorre da seguinte forma: A partir da coleta dos dados, o
arcabouco inicialmente busca identificar os requisitos das aplicagcdes, os desafios, e o estado
normal da transmissdo. A fim de aumentar a robustez da transmissdao multicaminhos, sao
empregadas medidas de resisténcia. Contudo, estes mecanismos podem ndo ser suficientes,
devido a ocorréncia de uma situacio adversa ou desconhecida. Neste sentido, as informacgdes
reunidas pelo médulo de coleta e repassadas ao médulo de reconhecimento, sdo utilizadas para
determinar as medidas de recuperacio. Estas medidas tém como objetivo remediar ou minimizar
os efeitos dos danos causados pela situagdo adversa e tentar manter a transmissao com uma
capacidade aceitavel, em face dos requisitos das aplicacdes. Todas estas agdes sao avaliadas,
utilizando parametros definidos pelas politicas armazenadas na base de informagdo, e caso
necessdrio, sdo adaptadas para incorporar licdes aprendidas sobre uma determinada situacao
adversa, por exemplo. As proximas se¢Oes descrevem com mais detalhes esses componentes.
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Figura 4.4: Arcabouco de Resiliéncia
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Moédulo de Coleta

O médulo de coleta tem como fungdo reunir as informacgdes que serdo utilizadas
pelo arcaboucgo de resiliéncia. Estas informagdes podem ser coletadas em diferentes camadas.
Na camada de transporte, € possivel obter informacdes sobre o estado de cada transmissao
multicaminhos ativa, ou seja, de cada instincia que esteja sendo executada em um determinado
instante. Uma tnica transmissao possui informagdes em nivel de conexdo e em nivel de subfluxo,
sendo possivel monitorar dados das varidveis utilizadas pelo controle de congestionamento e pelo
escalonador, como o atraso (RTT), largura de banda disponivel, retransmissdes e fila de envio
(e.g., CWND), informacdes das métricas, como correlacdo, taxa de perda, atraso de uma via
(OWD), niimero de pacotes fora de ordem (RFO), entre outras. As informagdes obtidas de outras
camadas tém como objetivo aumentar a capacidade de atuacao do médulo de reconhecimento.
Por exemplo, através de informagdes obtidas sobre a aplicacdo pode-se determinar os requisitos
(QoS) ou o tipo (curta ou longa duragao) do fluxo de dados e as informagdes obtidas da camada
de enlace (taxa de retransmissdes), podem indicar uma possivel perda de conectividade ainda nao
percebida pelo protocolo de transporte. A relagdo das varidveis e métricas monitoradas podem
ser determinadas conforme requerido pelo médulo de reconhecimento.

Modulo de Reconhecimento

O médulo de reconhecimento inclui as funcionalidades para analisar e caracterizar
um desafio, usando uma variedade de fontes de informacao, e também, avaliar as medidas de
resiliéncia empregadas. O mddulo de reconhecimento usa informagdes da base de informacao,
onde estdo armazenados os modelos que descrevem os sintomas de um desafio, no processo
de andlise. O processo de andlise emprega um modelo incremental, assim como proposto
em [Smith et al., 2011], onde o entendimento sobre a natureza de um desafio evolui a medida que
mais informacdes se tornam disponiveis. Uma das vantagens aparentes do modelo incremental
€ o uso de mecanismos leves de deteccao, baseados apenas em determinadas informagdes que
estejam sendo monitoradas. Por exemplo, considere um dispositivo mével conectado em duas
redes de acesso, em que uma das redes sofre um aumento repentino no volume trafego. O
simples monitoramento do RTT dos caminhos, de forma correlacionada, pode indicar que o
problema é comum a uma determinada rede de acesso. Isto pode ser utilizado para desencadear
o direcionamento parcial ou total do trafego das conexdes ativas sobre os caminhos da interface
de rede menos congestionada. Os modelos mais complexos podem ser utilizados se existir a
necessidade de identificar as causas do problema, como identificar previamente um bufferbloat.

Com base na saida do componente de andlise de desafio e no estado da rede, o
componente de avaliacdo determina se a resili€éncia requerida estd sendo alcangada. Esta medida
tem como base as métricas de resiliéncia e € influenciada pela efetividade dos mecanismos de
defesa e remediac¢do para responder aos desafios. Alguns desafios possuem sintomas semelhantes,
como o problema do reordenamento e os congestionamentos, em que ambos siao percebidos pelo
aumento do atraso [Xu et al., 2016, Alheid et al., 2016]. Existem muitas formas de detectar e
diferenciar estes sintomas. Contudo, deve-se conhecer os requisitos minimos e os objetivos da
transmissdo. Com isto, se pode determinar o comportamento normal ou esperado da transmissao,
ou seja, o comportamento que deve ser mantido. A partir de métricas existentes (atraso, taxa de
perda, largura de banda, e outras) pode-se coletar informag¢des sobre os caminhos e o fluxo de
dados a fim de detectar um possivel desvio do comportamento normal ou esperado da transmissao.
E através de um modelo pré-definido, pode-se reconhecer a origem do problema, por exemplo, se
o aumento do atraso foi causado por um congestionamento, pelo problema do reordenamento ou
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até devido a mobilidade do dispositivo. Este reconhecimento e caracterizacao das causas de um
desvio (e.g., reordenamento) sao importantes para definicdo da estratégia de remediacao.

Modulo de Resisténcia

O médulo de resisténcia tem como funcao prover um conjunto de medidas defensivas
que diminuem a probabilidade de que uma ameaca afete a operacdo normal da transmissao
multicaminhos. As medidas defensivas sdo proativas, ou seja, tem como objetivo prevenir,
por exemplo, a degradacdo da transmissdao na ocorréncia de uma ameaca. As medidas de
resisténcia podem ser determinadas com base nos requisitos requeridos e nos objetivos de uma
determinada transmissdo. Neste sentido, diferentes medidas preventivas podem ser empregadas
ou alteradas de forma adaptativa para cada instancia de uma transmissao multicaminhos em
um mesmo dispositivo. As medidas podem ser empregadas para prover diferentes formas
de tolerancia a desafios, tais como: a sobrevivéncia da transmissdo, utilizando um ndmero
de caminhos ideal e/ou com baixa correlagdo (diversidade de caminhos); tolerancia a falhas
correlacionadas, empregando diferentes niveis de redundincia com apoio da diversidade;
tolerancia a interrupcoes, empregando técnicas para manter a conectividade e continuidade da
conexdo; tolerdncia a trafego inesperado, empregando técnicas de balanceamento, redundancia
e diversidade, entre outras.

Modulo de Recuperagdo

O mddulo de recuperagdo tem como funcionalidade prover medidas para recuperar e
remediar uma transmiss@o multicaminhos durante e apds a ocorréncia de eventos ou condi¢des
adversas. O controle de congestionamento é um exemplo de mecanismo que, na ocorréncia de
uma perda, faz uma degradacio na taxa de envio a fim de minimizar o impacto de um possivel
congestionamento [Xu et al., 2016]. Contudo, assim como existem diferentes estratégias de
controle de congestionamento, como algoritmos baseados em perdas e algoritmos baseados no
atraso, existem também indmeras estratégias que podem ser empregadas para aliviar e recuperar
o impacto na transmissdo. A identificacdo precisa (i.e., correta) da ameaca pelo médulo de
reconhecimento € determinante para o sucesso de uma estratégia de recuperacdo. Por exemplo,
ndo adianta determinar a suspensdo apenas de um caminho se os demais compartilham um
gargalo (congestionamento) entre a origem e destino. A andlise da correlacdo entre os caminhos
pode determinar, quando possivel, a abertura de novos caminhos com uma maior diversidade.
Além disso, uma andlise da extensdo do dano ajuda a determinar também a extensao ou duracao
da medida de recuperacgdo. Isto serve para determinar o término da medida de recuperacgdo e
retomar a operacao normal, o que em muitos casos pode ser necessario para que se justifique o
uso da transmissdo multicaminhos [Sterbenz et al., 2010].

A recuperagdo precisa ocorrer de forma automatica, ou seja, a aplicagdo das medidas
deve ocorrer automaticamente a partir da detec¢do do desafio. Por exemplo, quando um
caminho falhar, o fluxo de dados deste caminho deve ser redirecionado para outro caminho
com capacidade suficiente para receber o trafego de modo a ndo causar grande impacto nos
requisitos minimos de servigo requeridos. Enquanto isto, 0 mecanismo de recuperacio deve
aplicar medidas para restabelecer o funcionamento normal da transmissdo. Apds a falha ser
reparada, a transmissdo deve redirecionar os dados para o caminho original (supondo ser o melhor
caminho disponivel). O mdédulo de recuperagcao pode empregar diversas medidas, como abrir
novos caminhos [Li et al., 2015], penalizar fluxos concorrentes [Paasch et al., 2014] ou empregar
técnicas de transmissdo parcialmente confidvel [Diop et al., 2011], em fluxos que suportam, com
objetivo de recuperar a transmissdo e alcancar o estado de operacdao normal da transmissao.
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As operacdes da etapa de recuperacdo requerem a caracterizacao das operagdes normais e as
propriedades (requisitos) dos servigos, assim como a quantificacdo da degradacao dos servicos
no que se refere a degradacao das operagdes. Essa caracterizagao remete a defini¢do de modelos
e métricas. As métricas ajudam a determinar, por exemplo, a duracdo do desafio e quando a
transmissao foi restaurada para seu estado original [Jabbar, 2010].

Modulo de Controle

O moédulo de controle € responsdvel pela geréncia do arcabougo de resiliéncia. Ele
tem como funcao aplicar e avaliar as politicas de resili€ncia, controlar a adaptacdo e evolucao
das medidas, modelos e métricas empregados. O mdédulo de controle visa preservar o estado
normal ou esperado para a transmissao, levando em conta os requisitos e objetivos requeridos.
Uma politica se refere ao conjunto de medidas, métodos e métricas empregados de forma
correlacionada entre os médulos a fim de alcangar um determinado objetivo ou requisito. As
politicas sdo dirigidas usando o conhecimento de resili€éncia contido na base de informacao.

O processo de adaptacdo se refere ao diagndstico e refinamento das medidas empregadas
pelos médulos de reconhecimento, resisténcia e recuperacdo. O diagndstico visa aprender com os
resultados obtidos através da avaliacdo da resiliéncia, realizada pelo médulo de reconhecimento,
e refletir isto nos demais médulos, modo que possa ser continuamente melhorado. O mdédulo de
controle pode, por exemplo, substituir uma medida preventiva do médulo de resisténcia caso a
avaliacdo daresiliéncia demonstre que ndo tem sido efetiva [Lima et al., 2008b]. Além disso pode
também trabalhar em conjunto com o gerenciador de contexto para ajustar e refinar parametros
especificos em um determinado escalonador ou algoritmos de controle de congestionamento.
Em sintese, todos os médulos podem ser reconfigurados, se necessario. Os ajustes realizados
devem ser registrados na base de informacao, afim de criar um histérico das alteracdes e para
comparar a efetividade daquelas que foram aplicadas. E desejdvel que as medidas de diagnéstico
e refinamento, as quais compreendem um laco continuo [Sterbenz et al., 2010], sejam realizados
sem a intervengdo humana. Através de informacdes coletadas das camadas inferiores (enlace e
fisica), o médulo de controle pode inferir que, a partir de um determinado limiar de taxa de perda
e forca de sinal, os caminhos sobre uma determinada interface de rede afetam o desempenho
da transmissdo [Partov e Leith, 2016]. Neste caso, o médulo pode ajustar os parametros do
escalonador para considerar estes limiares no processo de selecao dos caminhos.

4.3.2 Base de Informacdes

A base de informagdes, conforme ilustra a Figura 4.5, tem como funcdo gurdar os
modelos de desafios, medidas de resisténcia e recuperacao, métricas, politicas, avaliacoes e
histéricos das medidas empregadas, entre outros. Os modelos de desafios, por exemplo, sao
armazenados para identificar os desafios conhecidos. Além disso pode conter inimeras medidas
de resisténcia e recuperacdo para os diferentes desafios, requisitos e objetivos. Ela pode expressar
também um grafo de dependéncia entre as diferentes medidas, uma vez que a aplicacdo de uma
politica pode envolver o relacionamento entre diferentes médulos. Por exemplo, uma determinada
medida de resisténcia pode depender de informacdes especificas do método de coleta e medidas
especificas do médulo de reconhecimento. Além disso, podem estar associados métricas e
modelos para avaliar a efetividade da politica empregada.
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Figura 4.5: Funcdes da base de informacdes
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Figura 4.6: Posicionamento do gerenciador de contexto

4.3.3 Gerenciador de Contexto

O gerenciador de contexto (GC), conforme ilustra a Figura 4.6, tem como fungdo
refletir as medidas empregadas pelo arcabouco de resiliéncia relacionadas aos protocolos e
servigcos oferecidos pelas diferentes camadas. O GC pode ser visto como uma interface de
comunicacdo entre o arcabouco e as outras camadas. De um modo pratico, conforme a politica
empregada pelo mdédulo de controle, o GC pode alocar um determinado componente para um
ou mais protocolos, como por exemplo, um algoritmo de escalonamento ou de controle de
congestionamento. Ele ainda pode ser mais especifico, podendo refletir mudangas internas em
um determinado componente do protocolo, alterando por exemplo, uma métrica ou método
especifico do algoritmo de escalonamento.

4.4 Resumo

Este capitulo apresentou uma estratégia de resiliéncia para a transmissao multicaminhos
resiliente. A proposta considerou os principios de resiliéncia, apresentados na Se¢do 2.2, e a
revisdo do estado da arte, apresentada no Capitulo 3. A estratégia tem como objetivo prover uma
abordagem adequada aos requisitos e/ou desafios que afetam a transmissao multicaminhos. Para
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validar a estratégia proposta, sdo realizados diferentes estudos de casos relacionados aos médulos
de reconhecimento e de resisténcia. Os estudos de caso sdo apresentados nos préximos capitulos

e abordam os principais desafios que afetam as transmissdes multicaminhos, a heterogeneidade e
a falta de diversidade de caminhos.
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5 Analise da Diversidade em Transmissoes
Multicaminhos

Este capitulo apresenta um estudo de caso relacionado ao reconhecimento da diversidade
de caminhos no contexto da transmissdes multicaminhos no cendrio de redes heterogéneas. Esse
estudo de caso estd diretamente ligado as atividades do médulo de reconhecimento da estratégia
de resiliéncia proposta no Capitulo 4. O capitulo estd organizado da seguinte forma. A Secdo 5.1
descreve o problema da diversidade para as transmissdes multicaminhos. A Secdo 5.2 apresenta
uma taxonomia das abordagens estudadas. A Secdo 5.3 descreve a metodologia de avaliacio e os
resultados alcangcados. Por fim, um resumo do capitulo € apresentado na Secdo 5.5.

5.1 Contextualizacao

A diversidade de caminhos é um termo comumente empregado no contexto de camada
de redes, especificamente no roteamento de fluxos de dados (e.g. fluxos TCP). Neste contexto, a
diversidade de caminhos se refere a uma variedade (multiplicidade) de caminhos, ou seja, de rotas
diferentes em que os fluxos de dados podem ser encaminhados pela rede [Rohrer et al., 2014].
Os protocolos de roteamento t€ém informagdes sobre os enlaces e sobre os nds que compde um
caminho, e com isso podem criar caminhos distintos. No entanto, estas informac¢des ndo estdao
disponiveis aos protocolos de camada de transporte. Mesmo assim, os protocolos multicaminhos,
como o MPTCP, tentam prover a diversidade de caminhos. Para este caso, o protocolo associa
uma conexao a multiplos subfluxos, geralmente associados a diferentes redes de acesso, na
expectativa que os protocolos de rede se encarreguem de prover diversidade. Porém, como os
protocolos de transporte ndo t€ém controle sobre a diversidade dos caminhos, ou seja, a capacidade
de tomar decisdes sobre suas rotas, os subfluxos de uma mesma conexao podem ser encaminhados
por caminhos (rotas) que compartilham um ou mais enlaces (ou nds) em sua trajetéria. Em um
contexto de redes modveis, os subfluxos de uma conexao multicaminhos enviados por caminhos
compartilhados estdo sujeitos a diferentes tipos de ameacas: falhas ligadas ao ambiente, como
perda de conectividade ou interferéncias no sinal sem fio; desastres naturais, como terremotos,
furacdes, rompimento de fibra; trafego ndo usual, com congestionamentos repentinos comuns
em grandes eventos ou ataques maliciosos e outros. Os caminhos compartilhados limitam
o desempenho e a resili€ncia das transmissdes multicaminhos. Neste sentido, este capitulo
apresenta uma taxonomia sobre as abordagens empregadas para prover diversidade para as
transmissoes multicaminhos. O objetivo desta taxonomia € agrupar as abordagens em categorias
conforme suas caracteristicas comuns, a fim de identificar os pontos positivos e negativos que
podem contribuir ou ndo com os objetivos da tese.
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5.2 Taxonomia

Esta secdo apresenta uma taxonomia das abordagens as quais visam identificar ou prover
diversidade para o transporte de dados multicaminhos. A classificacdo sugere duas classes
principais: intracamada e intercamada. A classe intracamada compreende abordagens que
empregam visam identificar a diversidade dos caminhos através de informagdes disponiveis
apenas na camada de transporte; a classe intercamada inclui abordagens baseadas na interacao
entre multiplas camadas, que trabalham de forma cooperativa e ndo cooperativa para prover
a diversidade de caminhos. A Figura 5.1 ilustra a organizacio geral da taxonomia proposta.
A classe intracamada compreende as categorias de correlagdo ativa e correlagdo passiva. A
categoria de correlacdo corresponde as abordagens que trocam informacdes adicionais entre
os nds para obter os dados necessdrios e calcular a correlagdo dos caminhos. A correlagdo
passiva inclui abordagens que empregam métodos estatisticos e de proporcionalidade. A classe
intercamada compreende as abordagens das categorias cooperativa € ndo-cooperativa. As
proximas secOes detalham esta taxonomia e apresenta as principais abordagens da literatura.

Além disso, a classe intercamada inclui abordagens que provéem diversidade de
caminhos aos protocolos de transporte, como MPTCP, de forma cooperativa e ndo-cooperativa
através de abordagens como SDN [Nakasan et al., 2017, Raza et al., 2017] e protocolos como
o MPLS [Lopez et al., 2016]. Por outro lado, a classe intracamada inclui abordagens que
utilizam apenas dados disponiveis na camada de transporte para determinar a diversidade entre
os caminhos. Ambas as classes t€ém vantagens e desvantagens, as quais sdo discutidas neste
capitulo. As abordagens da classe intracamada sdo diretamente afetadas pela dindmica das redes
HetNet, pois as caracteristicas heterogéneas e dindmicas dos caminhos interferem na acuricia
dos métodos empregados. Neste sentido, apresenta-se uma avaliacdo dessas abordagens a fim de
averiguar a acurdcia no cendrio HetNet.

Taxonomia
/ \
Intracamada Intercamadas
o AW o AN
Correlacdo Ativa Correlagdo Passiva  Cooperativos Nao-Cooperativos
Estatisticos Proporcionalidade

Figura 5.1: Taxonomia das Abordagens

5.2.1 Intracamada

Este grupo se subdivide nas categorias Correlacdo Ativa e Correlacdo Passiva. As
abordagens da categoria correla¢ao ativa tentam estimar a correlagdao dos caminhos proativa-
mente, exigindo menos tempo e sem depender de informacdes prévias (dados histéricos) dos
caminhos. Em [Liao et al., 2011], os autores propdem um método de correlacdo ativa para
estimar o atraso de uma via e determinar se os caminhos compartilham um gargalo. O método
aqui denominado de MSCM (do Inglés, Multipath Selection for Concurrent Multipath Transfer),
seleciona o conjunto de caminhos que possui a menor correlacao entre si. O método sonda
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a variacado de atraso de todos os caminhos e agrupa os compartilhados e ndo-compartilhados.
Além disso, para medir a correlac@o entre dois caminhos, o método emprega o coeficiente de
correlacdo Pearson.

Na Categoria de correlacdo passiva, as abordagens estimam a correlacdo de caminhos
através de dados coletados dos subfluxos, como RTT e largura de banda. As abordagens sdo
classificadas como passivas porque ndo geram sobrecarga de trafego através das medi¢des. A
categoria se subdivide em:

* Métodos estatisticos - baseiam-se na ideia de que os dados coletadas dos subfluxos
sao atributos estatisticos e podem indicar, quando existe, a correlacdo entre eles.
Em [Singh e Reddy, 2013], os autores monitoram o tamanho das filas com base nos
valores do RTT e acumulam dados a fim de indicar os subfluxos que compartilham
um gargalo. O método € denominado MPERT (do Inglés, Multipath Probabilistic
Early response TCP). O MPERT assume que a probabilidade de diferentes roteadores
apresentarem a mesma dinamica de fila em um determinado instante de tempo € altamente
improvavel. Assim, o MPERT deduz que a correlagdo entre os tamanhos das filas
para subfluxos compartilhados deve ser maior do que os subfluxos nao compartilhados.
Assim, o método seleciona apenas os subfluxos que ndo compartilhados porque oferecem
mais vantagens em termos de largura de banda agregada. Para calcular a correlacdo entre
os caminhos, o MPERT emprega o coeficiente de correlagdo de Pearson. Pelo melhor de
nosso conhecimento um dos trabalhos percursores em empregar o coeficiente de Pearson
para detectar caminhos compartilhados foi realizado por [Rubenstein et al., 2002]. No
entanto, Hayes et al. [Hayes et al., 2014] sugeriu que o atraso (RTT) em situagdes de
congestionamento nao segue uma distribuicao normal e as varidveis dos caminhos
podem nao ter uma relacdo linear entre si. Isso tem um grande impacto nos métodos
baseados no coeficiente de correlagdo de Pearson. Desta forma, Hayes et al. propuseram
trés medidas estatisticas a fim de superar as limitacdes de Pearson, sendo a disparidade,
variabilidade e frequéncia. A primeira conta o nimero de medi¢des do OWD abaixo ou
acima da média. A segunda quantifica o desvio padrao absoluto da média. E a terceira
conta e normaliza o nimero de vezes que uma média de curto prazo intercepta uma
média de longo prazo. Os resultados das medidas estatisticas sao usados para agrupar
subfluxos semelhantes.

* Métodos de Proporcionalidade - calculam a relagdo de proporcionalidade entre os cami-
nhos a partir de dados como a taxa de transferéncia, RTT e taxa de perda. As abordagens
estudadas que empregam este método comumente usam uma regra simples de propor¢ao.
Dado os valores médios A e B referentes a um par de caminhos, calcula-se a a relacao de
proporcionalidade dividindo o maior valor pela soma de ambos (max(A, B)/(A + B)).
Um resultado proximo de 0, 5 indica que os caminhos tém caracteristicas semelhan-
tes, ou seja, possuem relacdo (correlagdo). Do contrario, um resultado préoximo a 1
sugere que os caminhos sdo disjuntos e ndo estao relacionados. Em [Liu et al., 2011]
e [Hu et al., 2016], propuseram métodos baseados em proporcionalidade para medir a
relacdo (correlacdo) entre dois caminhos, os quais sdo denominados PACC (do Inglés,
Path Associativity Congestion Control) e MLCS (do Inglés, Multi-level Correlation
Scheduling), respectivamente. Ambos os métodos usam a vazao dos caminhos como
parametro para calcular a relagdo de proporcionalidade.
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5.2.2 Intercamadas

Esta classe inclui abordagens baseadas na interacdo entre protocolos de diferentes
camadas, especificamente a camada de rede e de transporte, a fim de prover a diversidade de
caminhos. Esta interacdo pode ocorrer de duas formas: cooperativa e ndo-cooperativa. A
subcategoria cooperativa engloba as abordagens em que existe cooperacdo entre os protocolos
das camadas adjacentes para determinar o conjunto de caminhos disjuntos que sao mapeados para
os subfluxos. O trabalho proposto por [Krupakaran et al., 2015] propdem utilizar o protocolo
TraceFlow para mapear os caminhos entre os nés de origem e destino, repassando essas
informagdes ao MPTCP. Neste caso, o TraceFlow e MPTCP trabalham de forma cooperativa
para identificar os caminhos compartilhados.

Na subcategoria nao-cooperativa o protocolo da camada de rede prové a diver-
sidade de caminhos sem o conhecimento ou cooperacdo com o protocolo de transporte.
Em [Lopez et al., 2016], os autores propdoem um método ndo cooperativo que explora a in-
tegracdo entre os protocolos MPTCP e MPLS a fim de aumentar a resiliéncia das transmissoes
multicaminhos. O MPLS separa os subfluxos marcando individualmente cada pacote que entra na
rede. Os pacotes com o mesmo rétulo sdo encaminhados pelo mesmo caminho (rota) na rede. O
MPTCP ndo tem conhecimento do que ocorre na camada inferior (rede). Em [Sandri et al., 2015]
os autores empregam um método similar. No entanto os subfluxos de uma mesma conexao
MPTCP sao mapeados e encaminhados por rotas distintas utilizando as Redes Definidas por
Software (SDN, do Inglés Software Defined Network).

5.2.3 Vantagens e Desvantagens

Esta secdo apresenta as vantagens e as desvantagens para cada classe/categoria apre-
sentada anteriormente. A Tabela 5.1 resume esta andlise conforme cinco métricas empiricas
descritas a seguir:

* Escalabilidade - indica o grau de escalabilidade (baixo, médio, alto) em termos de
numero de caminhos ou alcance da rede;

* Dependéncia entre camadas - classifica as abordagens que sdo dependentes (multiplas
camadas) ou ndo-dependentes (linica camada) de protocolos de outras camadas;

» Sobrecarga de trafego - indica se as abordagens necessariamente provocam sobrecarga
ou nao do trafego de dados nas transmissoes;

* Custo computacional - indica se as abordagens t€m um custo computacional alto ou
baixo em termos de ciclos de CPU ou uso de memoria;

* Aplicavel em HetNet - classifica as abordagens aplicdveis ou ndo para os cendrios de
redes com caminhos heterogéneos, tais como as HetNets.

Um dos principais problemas das abordagens da categoria cooperativa se refere a
interacdo entre os protocolos de diferentes camadas. Isto retrocede para o antigo problema de
dependéncia entre os protocolos TCP/IP, que entre outros problemas, dificulta a mobilidade dos
nds que possuem uma conexado aberta e retém a evolugdo da Internet [Computing et al., 2006b].
Além disso, a dependéncia dificulta as alteracdes ou atualizagdes de ambas os protocolos,
dificultando que este tipo de abordagem seja empregada na comunicagdo fim-a-fim através
da Internet. Embora nao crie o problema da dependéncia, os métodos cooperativos também
possuem limitagdes. Nesse caso, o protocolo de transporte permanece inconsciente ao roteamento
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Classe Categoria Método Prés Contras
Cooperativa TraceFlow  Aplicdvel em HetNet; custo baixa escalabilidade; multi-
computacional baixo; sem so- plas camadas
Intercamadas .
brecarga de trafego
Nao- SDN, Aplicdvel em HetNet; camada baixa escalabilidade
cooperativa MPLS Unica; custo computacional
baixo; sem sobrecarga de tra-
fego
Ativa MSCM Aplicdvel em HetNet; camada  sobrecarga de trafego; baixa
dnica escalabilidade; custo compu-
tacional alto
Intracamada
Estatisticos MPERT, sem sobrecarga de trafego; ca- Nao Aplicavel em HetNet;
MSCM mada tnica baixa escalabilidade; custo

computacional alto

Proporcionalidade PACC,

custo computacional baixo;

Nao Aplicavel em HetNet

MLCS sem sobrecarga de trafego; alta

escalabilidade; camada Unica

dos caminhos e, portanto, ndo tem garantias que os dados sdo alocados para caminhos nao
compartilhados. Além disso, as abordagens ndo sdo escaldveis, uma vez que atualizar toda
a infraestrutura da Internet ndo € uma tarefa simples e rdpida. Do mais, abordagens como
MPLS [Lopez et al., 2016], em que os subfluxos sdo marcados tendo como base nas cinco tuplas
que identificam uma conexao (IP de origem, porta de origem, IP de destino, porta de destino,
protocolo), pode ser mal interpretada por dispositivos de rede (middleboxes), como proxys, IDS e
firewals. Estes dispositivos podem reescrever estas tuplas e apagar o identificador adicionado
pelas abordagens.

As abordagens da classe intracamada também possuem algumas desvantagens. Os
métodos que utilizam sondagem ativa através do envio de informagdes nos cabegalhos dos pacotes
aumentam a sobrecarga de dados de controle nas transmissdes. No entanto, eles podem reduzir
esta sobrecarga aplicando um controle mais explicito sobre as técnicas de amostragem, como
por exemplo, otimizando o intervalo (tempo) e a freqii€ncia em que sdo realizadas as sondagens.
Por outro lado, os métodos passivos estdo sujeitos a dindmica dos caminhos heterogéneos, que
introduzem ruidos nos dados e causam falsos positivos. A correlagdo ativa pode ser mais adequada
para HetNets, uma vez que o envio de diferentes sequéncias de sondagem mitigam as perdas
e as variagOes de atraso que afetam a precisao das abordagens passivas. Contudo, os métodos
passivos mais suscetiveis a ruidos podem alcangar uma maior taxa de verdadeiros positivos e
evitar a sobrecarga da transmissao. Nesta tese, defendemos que os métodos intracamadas sao
mais adequados a transmissao de dados multicaminhos no ambiente de HetNets, uma vez que
o dispositivo movel tem acesso a diferentes redes, que podem abranger diferentes dominios
dispersos geograficamente, o que dificulta a implantagdo das abordagens intercamadas.

5.3 Avaliacao

Esta secdo apresenta uma andlise sobre os métodos da classe intracamadas. O MSCM
representa a categoria ativa, enquanto os demais a categoria passiva. O método PERT corresponde
aos métodos estatisticos e 0 MCLS e o PACC aos métodos baseados em proporcionalidade. O
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objetivo principal desta andlise foi verificar a precisdo dos métodos em um cendrio HetNet. Para
isso, os dados foram coletados de uma transmissao multicaminhos em um cendrio controlado,
emulado através do Mininet [Antonenko e Smelyanskiy, 2013]. Conforme ilustra a Figura 5.2, o
dispositivo mével ou n6 de origem (Ny), tem acesso a duas diferentes redes, WiFi (r1) e Celular
(r2), e se conecta com o nd de destino (N;). Ambos os nés, de origem e destino, possuem um par
de enderecos IP ({1, 2}), o que lhes permite criar uma malha de 2x2 subfluxos entre si. No entanto,
para facilitar a categorizacdo e simplificar a discussdo acerca dos caminhos compartilhados e nao
compartilhados, consideram-se apenas os caminhos A, B e C. Os caminhos B e C compartilham
o gargalo entre os roteadores r3 e r4. O gargalo tem uma capacidade de transmissao de 10% da
capacidade dos demais enlaces da rede. Além disso, as caracteristicas dos caminhos, em termos
de largura de banda, atraso e taxa de perda, sdo configuradas para trés diferentes cendrios: (i)
homogéneo, onde os caminhos t€ém a mesma largura de banda (10M b/s), atraso (Sms) e taxa de
perda (0%); (ii) baixa heterogeneidade, onde varia-se apenas a taxa de perda (de 0 a 0,01%)
do caminho A; (iii) alta heterogeneidade, em que o caminho A possui diferentes valores de
largura de banda (100Mb/s), atraso (50ms) e taxa de perda (0, 01%), enquanto os caminhos B e
C mantém os valores do cendrio homogéneo. Cabe ressaltar que embora os caminhos sejam
definidos com as mesmas caracteristicas no cendrio homogéneo, o gargalo ocasiona perdas nos
caminhos B e C. Nao se faz o controle explicito das perdas no gargalo, uma vez que o ambiente
é emulado com nds reais. Sendo assim, o cendrio com baixa heterogeneidade pode apresentar
uma maior similaridade entre os caminhos do que o homogéneo.

7, ndi s
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Figura 5.2: Cendrio de coleta dos dados

O MSCM implementa um método de sondagem ativa para extrair o atraso de uma via
(OWD, do Inglés One Way Delay). Uma vez que sdo utilizados tragos da simulacdo, o OW D foi
calculado extraindo informagdes em ambos os nds de origem e destino. Com isso, foi possivel
fornecer ao MSCM o OW D empregado no célculo da correlagao. Para o MPERT, se utilizou
o valor do RTT suavizado (SRTT), calculado conforme [Paxson et al., 2011]. Ambos MCLS e
PACC empregam a taxa de transferéncia (vazao) para calcular a relacdo entre os caminhos. Para
o célculo da vazao, utilizam-se informacgdes sobre o tamanho da janela de congestionamento,
SRTT e tamanho dos pacotes [Constantine et al., 2011]. Os métodos MSCM e MPERT calculam
a correlacdo entre os pares de caminhos através do coeficiente de correlagdo de Pearson. E os
métodos MLCS e PACC empregam um regra proporcional simples (max(x,y)/(x + y)). Para
todos os métodos, os dados coletados dos caminhos, como OWD, RTT e vazio, sdo armazenados
em uma janela deslizante, parametrizadas com um tamanho fixo (padrdo de 50 valores). O
funcionamento da janela € bem simples: quando a janela enche, conforme um valor € inserido,
se remove o0 mais antigo. Adicionalmente, todos os métodos calculam a relagdo/correlacio entre
todos os pares de caminhos conforme um intervalo de tempo parametrizado (padrdo de 100ms).
Essas defini¢des ajudam a criar um cendrio comum e controlado para comparar a acuricia dos
diferentes métodos. Por fim, a avaliacdo dos resultados foi agrupada conforme a subcategoria dos
métodos, ou seja, estatisticos ou de proporcionalidade. Emprega-se ¢ como varidvel referente
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aos valores obtidos pelos métodos estatisticos, através do coeficiente de correlacdo de Pearson, e
pelos métodos de proporcionalidade, através da sua referida equacao.
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Figura 5.3: Distribuicdo cumulativa do atraso e da vazao dos caminhos

Antes de discutir os resultados da acurédcia de cada método, € importante observar o
atraso e a vazao dos caminhos nos trés diferentes cendrios. Os graficos das Figura 5.3a, 5.3b e
5.3c representam a distribuicao acumulada da vazao (CDF!, do Inglé€s Cumulative Distribution
Function) para os caminhos A, B e C. Embora o caminho A alcance uma taxas de transferéncia
(vazao) superior aos demais caminhos, a maior parte dos dados sdo entregues abaixo dos 0, 2Mbp/s
em ambos os cendrios homogéneos e de baixa heterogeneidade. Observa-se uma maior diferenca
no cendrio com alta heterogeneidade, em que o caminho A alcan¢a uma taxa de transferéncia
muito distinta dos caminhos B e C. Em relag@o ao atraso, se observa um comportamento similar
ao da vazdo descrito anteriormente. Nos cendrios homogéneos e de baixa heterogeneidade a
distribuicdo os trés caminhos possuem curvas de distribuicao similares. No cendrio com alta
heterogeneidade os caminhos apresentam uma maior diferenca no atraso.

A Figura 5.4 apresenta a distribuicdo dos valores de ¢ (na figura descrito como r),
coletados durante o experimento, para os métodos MCLS e PACC. Como descrito previamente,
um valor de ¢ proximo de 0, 5 indica que os caminhos t€m forte correlacdo. Por outro lado, um
valor de ¢ mais préximo de 1,0 indica que os caminhos t€m baixa correlagdo. Os resultados
mostram que 0 MCLS e PACC té€m dificuldade para identificar os caminhos nao compartilhados
nos cendrios homogéneo e de baixa heterogeneidade, onde as caracteristicas dos caminhos, neste
caso a vazao, sao similares. Mesmo assim, a distribuicao dos valores de ¢ dos pares A — B e

1O grafico CDF tem como objetivo demonstrar a distribui¢do acumulada dos valores do eixo y em funcdo do
eixo x em um Unico experimento.
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Figura 5.4: Distribui¢do dos valores do coeficiente ¢

A — C apresentam uma maior dispersdo em direcdo a 1 do que B — C, como ilustrado na transi¢cao
de Figuras 5.4ae 5.4d para 5.4b e 5.4e. Conforme aumenta a heterogeneidade, especialmente a
diferenca entre os caminhos compartilhados e ndo compartilhados, a mediana dos pares A — B
e A — C se aproximam de 1. Isto pode ser observado na transicao entre os cendrios de baixa
heterogeneidade para o de alta heterogeneidade. Seguindo esta tendéncia, a distribui¢ao dos
valores de c referentes aos caminhos B — C ficam mais precisas, tendo uma maior aglomeragao
em torno da mediana. Esse comportamento, salvo poucas diferencgas, ¢ comum para ambos os
métodos MCLS e PACC.

A Figura 5.5 apresenta os valores de ¢ para os métodos estatisticos MSCM e MPERT.
Neste caso, 0 indica baixa correlagdo, —1 indica uma correlagdo negativa e 1 uma correlagao
positiva. Considera-se que os valores abaixo de 0 também indicam baixa correlacdo, uma vez que
os valores negativos representam uma relacao inversamente proporcional entre as varidveis. Para
o cendrio homogéneo, a mediana dos pares de caminhos ndo compartilhados A — Be A — C fica
proxima de 0. Por outro lado, a mediana do par B — C se distancia de 0, ficando préxima de 0, 5.

A heterogeneidade dos caminhos causa uma grande variabilidade na distribuicdo dos
dados, como pode ser observado para os cendrio de baixa e alta heterogeneidade (Figura 5.5).
No entanto, o cendrio com alta heterogeneidade apresenta uma melhor distribui¢do dos dados,
ficando a mediana dos pares A — Be A — C proxima de 0 e do par B — C préxima de 1, para os
dois métodos. O que nao ocorreu para o cendrio de baixa heterogeneidade. Neste caso, a mediana
para todos os pares de caminhos ficou préxima de 0. A Figura 5.6 apresenta os valores de ¢
durante o experimento ilustrado. Tendo como exemplo o método MPERT, se observa uma grande
varia¢ao nos valores de ¢ para todos os pares de caminho no cendrio de baixa heterogeneidade.
Isto ndo ocorre nos demais cendrios, o que propiciou um melhor desempenho dos métodos
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Figura 5.6: Valores de r durante o experimento para o método MPERT

observado na Figura 5.5. Embora os métodos baseados em estatisticas indiquem com mais
precisdo a correlacdo entre os caminhos B — C, as variacdes dos valores de ¢ provocam muitos
falsos positivos.

As Figuras 5.7a, 5.7b e 5.7c mostram a taxa de falsos positivos (FPR, do Inglés False
Positive Rate) para os métodos MCLS e PACC. As Figuras 5.7d, 5.7e e 5.7f mostram a FPR para
os métodos MSCM e MPERT. A FPR se refere ao percentual de falsos positivos obtidos conforme
o limiar ¢ definido, que varia de 0 a 0, 5 para os métodos de proporcionalidade e de 0 a 1 para os
métodos estatisticos. Um falso positivo ocorre quando um par de caminhos ndo-correlacionada é
classificado como correlacionado. Neste caso, consideram-se apenas os pares de caminhos nao
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Figura 5.7: Acurécia dos métodos

compartilhados A — Be A — C. Os métodos MCSL e PACC apresentam valores muito proximos
em todos os cendrios € ambos apresentam uma reducdo na FPR conforme o cendrio se torna
mais heterogéneo. A FPR do MCLS e do PACC ficaram abaixo de 0, 1 para um limiar de 0, 3
no cendrio de alta heterogeneidade. Por outro lado, 0o MSCM e MPERT apresentam diferentes
valores para a FPR, sendo que o segundo tem valores bem inferiores ao primeiro em cendarios
mais homogéneos. Esta diferenca reduz no cendrio com alta heterogeneidade, onde o MPERT
alcanca uma FPR abaixo de 0, 2 até um limiar de 0, 9.

Os resultados acima demonstram que ambos os métodos (proporcionalidade e estatisticos)
conseguem indicar os caminhos que compartilham o gargalo quando as caracteristicas entre os
caminhos compartilhados e ndo-compartilhados sdo diferentes. No entanto, em um contexto geral,
o MPERT teve uma menor taxa de falsos positivos. O célculo da vazao beneficia os métodos de
proporcionalidade, uma vez que os valores médios acabam funcionando como um filtro, que
suaviza as flutuacoes. Esperava-se um melhor desempenho do método MSCM, uma vez que
utiliza o atraso de uma via. No entanto, os dados utilizados nao passaram por nenhum filtro,
como feito para obten¢do do SRTT, empregado pelo MPERT. Um ajuste mais fino nos parametros
e também o emprego de um filtro na aquisicao de dados pode reduzir os ruidos e melhorar a
acurdcia dos métodos. Por fim, ndo foi considerado o custo computacional de cada método. Em
cendrios com uma taxa de transmissdo muito alta isto pode ter grande influéncia no intervalo
definido para o célculo da correlacdo. Uma opgao seria deixar este intervalo dindmico, como por
exemplo, definindo um fator de ajuste baseado no tamanho da janela de congestionamento.
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5.4 Importancia dos resultados para a tese

Os resultados da andlise dos métodos estatisticos e de proporcionalidade demonstram
que ambas as solucdes sao cabiveis em determinar a diversidade de caminhos no cendrio de alta
heterogeneidade. A diferenca entre os métodos estd na complexidade do cdlculo. Os métodos
proporcionais sdo mais simples e com, como analisado empiricamente, requerem menos recursos
de computacdo e armazenamento, sendo mais aplicaveis em dispositivos com recursos restritos.
Por outro lado, os métodos estatisticos oferecem uma maior acuracia, sendo mais indicado
para cendrios com caracteristicas dindmicas, comum em redes méveis. O controle de conflitos
como este (requisitos dos usudrios e dispositivos vs. solu¢gdes) € uma das fungdes da estratégia
de resiliéncia. Isto reitera a tese de que a diversidade de solucdes € necessdria para manter a
resiliéncia diante os diferentes desafios e requisitos da transmissao.

5.5 Resumo

O capitulo apresentou um estudo de caso sobre as abordagens que provéem diversidade
de caminhos para a transmissao de dados multicaminhos. Identificar ou prover a diversidade de
caminhos € essencial para garantir que a transmissao possa usufruir dos beneficios da agregacao
de banda dos caminhos e também possa ser mais resiliente em caso de falhas em um dos caminhos.
A taxonomia apresentada classificou as abordagens em duas categorias principais: intracamada
e intercamadas. As abordagens intracamadas utilizam apenas informa¢des dos caminhos para
identificar a diversidade entre os caminhos. No segundo caso, as abordagens intercamadas se
baseiam no relacionamento cooperativo ou nao-cooperativo entre o protocolo de transporte
multicaminhos e protocolos das camadas inferiores a fim de prover a diversidade dos caminhos.
Esta tultima categoria pode criar uma dependéncia indesejada entre as camadas, especialmente
quando existe um relacionamento cooperativo entre as abordagens. Por outro lado, as técnicas
intracamadas sdo mais ficeis de implementar porque requerem mudangas apenas no protocolo de
transporte. Mesmo sendo capazes de apenas identificar a diversidade, essas técnicas sdo uteis
para melhorar o processo de alocacido dos dados sobre os multiplos caminhos. Neste sentido,
apresentou-se uma andlise das abordagens da classe intracamada. Os resultados mostram que os
métodos analisados sao capazes de determinar a diversidade entre os caminhos, especialmente
quando existe uma diferenca explicita entre as caracteristicas dos caminhos. Os resultados
colhidos neste capitulo sd@o considerados para elaboracdo do estudo de caso apresentado no
préximo capitulo.
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6 Escalonador Redundante com Selecao
de Caminhos Diversos

O Protocolo de Controle de Transmissao multicaminhos (MPTCP) emprega um escalona-
dor redundante para replicar os pacotes de dados em multiplos caminhos. Entretanto, a existéncia
de enlaces compartilhados entre os caminhos fim-a-fim reduzem os beneficios do escalonador.
Desta forma, este capitulo apresenta o RED (REdundant Diversity scheduler), um escalonador que
prioriza areplicacio dos pacotes por caminhos diversos (ndo-correlacionados). Os resultados deste
estudo foram publicados em [Felix et al., 2018a, Felix et al., 2018c, Felix e Nogueira, 2018]. O
capitulo estd organizado da seguinte forma. A Secdo 6.1 descreve o problema especifico. A
Secdo 6.2 apresenta os trabalhos relacionados. A Se¢ao 6.3 detalha a proposta do escalonador
RED. A Secado 6.4 detalha a metodologia de avaliagdo empregada. A Secdo 6.5 sdo apresentados
os resultados. Por fim, a Secdo 6.7 apresenta um resumo do capitulo.

6.1 Contextualizagcdo

A redundancia € uma alternativa que tem sido explorada na literatura com ob-
jetivo de diminuir o impacto negativo causado pela heterogeneidade [Wang et al., 2016,
Frommgen et al., 2016, Hunger e Klein, 2016, Nguyen et al., 2017]. Em geral, o uso redun-
dante dos caminhos depende do escalonador replicar os pacotes de dados nos caminhos
disponiveis. O escalonador desconhece a diversidade dos caminhos e segue a premissa de
que sao disjuntos. Contudo isto nem sempre € verdade em redes reais, especialmente sobre
a Internet [Rohrer et al., 2014]. Além disso, o MPTCP utiliza subfluxos TCP, o que forca os
protocolos de roteamento a tratd-los como fluxos TCP distintos e ndo restringir que sejam
roteados por caminhos compartilhados. Os caminhos compartilhados limitam os beneficios
da redundancia e o desempenho da transmissdo, uma vez que ambos estao sujeitos a falhas
correlacionadas e gargalos em comum, respectivamente. Os métodos da classe intercamadas,
abordados no Capitulo 5, fornecem uma maior diversidade de caminhos para as transmissoes
multicaminhos [Lopez et al., 2016]. No entanto, como abordado previamente, isto cria um
engessamento indesejavel entre protocolos de camadas adjacentes.

Os métodos estatisticos, pertencentes a classe intracamadas buscam determinar a diver-
sidade dos caminhos comparando estatisticamente suas caracteristicas [Rubenstein et al., 2002].
No entanto, esses métodos sofrem com as variacdes dos caminhos no cendrio das HetNets, que
introduzem ruidos nos dados coletados, provocando muitos falsos positivos [Liao et al., 2011].
A fim de reduzir estes ruidos, os métodos da categoria ativa medem o atraso de uma via (OWD).
Contudo, as técnicas empregadas para calcular o OWD adicionam informag¢des aos cabecalhos
dos pacotes, aumentando a sobrecarga da rede com dados de controle. Isto ndo é desejavel
pois o MPTCP também adiciona informagdes ao cabegalho dos pacotes. Com o escalonador
redundante, as réplicas multiplicam esta sobrecarga. As técnicas da categoria passiva, embora
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sejam afetadas pela heterogeneidade dos caminhos, evitam esta sobrecarga. No entanto, Hayes
et. al [Hayes et al., 2014] sugere que as amostras de atraso observadas nos caminhos quando
indicam um congestionamento podem apresentar um comportamento nao monotonico, ou seja,
as varidveis dos caminhos, como o atraso (RTT), tendem a mudar em conjunto, mas nao
necessariamente a uma taxa constante. Isto reduz a eficicia das técnicas passivas baseadas no
coeficiente de correlacdo de Pearson, uma vez que este avalia uma relacdo linear entre duas
varidveis continuas.

Com objetivo de sobrepor estas limitacdes, este capitulo apresenta um novo escalonador
redundante para MPTCP. O escalonador RED emprega uma técnica passiva para identificar os
subfluxos ndo compartilhados. Para reduzir os efeitos da heterogeneidade ele utiliza o coeficiente
de correlacao de Spearman, menos suscetivel as variagdes que ocorrem entre as amostras dos
dados dos caminhos. Os resultados mostram que o RED potencializa os ganhos obtidos com
o escalonador redundante usado pelo MPTCP ao replicar os pacotes prioritariamente pelos
caminhos nio correlacionados. Além disso, reduz o atraso e aumenta a vazao da transmissao
multicaminhos. Por fim, o RED prové maior resiliéncia e melhor desempenho para as transmissoes
multicaminhos, o que tende a beneficiar as aplicacdes sensiveis ao atraso.

6.2 Trabalhos Relacionados

Na literatura existem diferentes escalonadores de pacotes para o MPTCP que em-
pregam uma estratégia redundante, ou seja, replicam os pacotes de dados sobre os mil-
tiplos caminhos. Em [Lopez et al., 2015], os autores propuseram um escalonador re-
dundante a fim de aumentar a confiabilidade das transmissdes de dados em sistemas
SCADA (Supervisory Control and Data Acquisition). Outros exemplos, como rMPTCP
[Hunger e Klein, 2016], ReMPTCP [Frommgen et al., 2016] e MPTCP-L [Wang et al., 2016],
também aplicam a técnica de replicar os pacotes de dados através dos multiplos caminhos
com objetivo de equalizar as variacdes de atraso. No entanto, isto ainda causa o impacto
do problema do reordenamento devido a heterogeneidade dos caminhos. Particularmente,
o ReMPTCP [A. Hunger and P. A. Klein and M. H. Verbunt, 2016] tenta reduzir este impacto
usando as retransmissoes, que sao engatilhadas pelo problema do reordenamento, para transmitir
um novo segmento. Com isso, o escalonador tenta evitar que um dado ja replicado em outro
caminho seja novamente enviado. O escalonador redundante pode causar uma grande sobrecarga
de dados na rede conforme o nimero de caminhos utilizados. Em alguns casos, o nimero de
réplicas pode ser otimizado para reduzir esta sobrecarga. Neste sentido, a versao mais recente
do rMPTCP [A. Hunger and P. A. Klein and M. H. Verbunt, 2016] utiliza um parametro para
controlar o niimero de réplicas e assim reduzir a sobrecarga.

De um modo geral, os caminhos compartilhados reduzem os beneficios alcan¢ados com
os escalonadores redundantes [Rohrer et al., 2014]. Por isso, [Lopez et al., 2016] propuseram
tratar a diversidade de caminhos integrando os protocolos MPTCP e MPLS (Multiprotocol
Label Switching), a fim de melhorar o escalonador redundante anteriormente apresentado
em [Lopez et al., 2015]. Para alcancar a diversidade de caminhos, o MPLS se encarrega de
identificar os subfluxos do MPTCP e encaminhd-los através de caminhos disjuntos. No entanto, o
MPTCP nao tem garantias de que os caminhos sao realmente disjuntos. Neste caso, a abordagem
¢ dependente da infraestrutura de rede, especificamente de alteracdes no protocolo MPLS. Esta
dependéncia dificulta a escalabilidade da abordagem na Internet, uma vez que atualizar toda a
infraestrutura de rede é uma tarefa custosa.

Outros trabalhos tém proposto abordagens para identificar os caminhos compartilhados
confiando apenas em informacao da camada de transporte [Liu et al., 2011, Singh et al., 2013,
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Liao et al., 2011, Hayes et al., 2014, Hu et al., 2016]. Mesmo aplicando diferentes técnicas, a
maioria das abordagens tem como base o trabalho de [Rubenstein et al., 2002], o qual emprega
o coeficiente de correlagdo de Pearson para calcular a autocorrelagcdo e a correlagdo cruzada
entre dois caminhos. [Liao et al., 2011] aplicaram o mesmo coeficiente, mas sugeriram um
esquema mais leve para obter o atraso de uma via (OWD). [Singh et al., 2013] propuseram um
novo protocolo de transporte multicaminhos baseado em [Rubenstein et al., 2002]. O protocolo
mostrou um melhor desempenho que o MPTCP. No entanto, [Hayes et al., 2014] defendem que
as variagdes do RTT em cendrios congestionados nao seguem uma distribuicdo normal e que os
dados coletados nao possuem uma relacdo linear, como normalmente se espera.

Embora o OWD reduza os ruidos nas medicoes do RTT, as técnicas aplicadas para medir o
OWD adicionam um sobrecarga de dados de controle as transmissdes, como por exemplo, quando
adicionam-se informacdes, como um timestamp, no cabecalho dos pacotes [Liao et al., 2011,
Hayes et al., 2014]. Particularmente, os escalonadores redundantes geram uma sobrecarga de
dados de controle na rede com a replicacdo de pacotes. Portanto, medir OWD tem o custo
de aumentar ainda mais esta sobrecarga na rede. Neste sentido, o escalonador proposto neste
capitulo emprega uma técnica de correlacdo que ndo utiliza o atraso de uma via e também nao
depende da relacao linear entre as amostras do RTT dos caminhos.

6.3 Escalonador RED

Os escalonadores redundantes fornecem uma comunicag¢do altamente confidvel, alocando
os segmentos de forma redundante. A expectativa é que, no cendrio das HetNet, os escalonadores
redundantes equalizem as diferencas entre os caminhos. Embora o escalonador redundante do
MPTCP tenha este objetivo, ele desconsidera que os caminhos podem ser compartilhados e estes
beneficios podem ser anulados. O RED visa sobrepor as limitacdes do escalonador redundante
do MPTCEP, tolerando falhas e provendo a replicacdo de pacotes por caminhos com uma maior
diversidade. A Figura 6.1 apresenta uma visdo geral do RED e sua relacio com o MPTCP. Ele
situa-se no n6 de origem Nj, especificamente como um componente do MPTCP, na camada
de transporte. Os pacotes provenientes da camada de aplica¢do (em preto) sdo sequenciados e
ordenados na fila de envio. Quando o RED possui dois ou mais caminhos disponiveis, ele aloca
os pacotes e suas réplicas (pacotes vermelhos). O né de destino N, recebe os pacotes, descarta
os duplicados, reordena e entrega os mesmos a camada de aplicacao.

Aplicacio : /T Camada de Transporte : Aplicacdo

ﬁ Socket o oleta dos Dados Socket f
! ! r

! U |

! orrelagdo dos — |

ﬁ : “ .‘5_'( i ;C Carlnicnhog f f@ r\,f@ % :
—We T !

: Alocagéo dos \ .6 'M Reordering :

Pacotes
| : 5
| |

MpTcp % Camlnhos v, MPTCP

Figura 6.1: Escalonador RED com MPTCP

De uma forma mais detalhada, a Figura 6.2 ilustra as fases do RED: (i) Coleta de dados,
quando o RED coleta e armazena os valores do atraso dos caminhos (RTT); (ii) Correlacdo dos
caminhos, quando o RED calcula a correlacdo entre os pares de caminhos disponiveis; e (iii)
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Alocagdo dos pacotes, quando o RED emprega os valores do coeficiente de correlacdo para alocar
os pacotes e suas réplicas. A complexidade do tempo para (i) € O(1), uma vez que ele apenas
captura o SRTT (O RTT suavizado) de cada caminho; por (ii) € O(nlogn), uma vez que usa um
algoritmo heapsort para ordenar os valores do SRTT e calcular o coeficiente de correlacao de
Spearman; e por (iii) € O(1), uma vez que apenas aloca os pacotes para os caminhos previamente
selecionados. Todas as fases sdao detalhadas a seguir.

Coleta
dos Dados

Sscru, Py | Alocacdo dos
Pacotes

Correlagao dos
Caminhos

Ordenar os Valores\_ Classificar os valores™\_Calcular a Correlacdo

sort(Ry;) rank(Ry;S;)
> S ij,9i).
sort(Ryy) Su Sy rank(Ryy, Sxy) Kijr Ky P(Kij, Kay) = Cspij pay,

Figura 6.2: Fases do escalonador RED

6.3.1 Coleta dos Dados

A primeira fase corresponde a captura dos dados de cada caminho de forma passiva. Par-
ticularmente, se refere a coleta dos valores do SRTT medidas pelo MPTCP [Paxson et al., 2011].
O RTT suavizado (SRTT) [Paxson et al., 2011], computado internamente pelo MPTCP, tem
menos ruido do que o RTT bruto. O RED obtém os SRTTs da seguinte maneira: dado um par de
caminhos 7 = {P; , P, ,}, ele cria uma fila, que segue um esquema de janela deslizante, para cada
caminho a fim de armazenar os valores do SRTT. Neste caso, as filas R;; € Ry, correspondem as
janelas deslizantes dos caminhos P; ; e P, ,, respectivamente. Conforme ilustrado na Figura 6.3,
ambas as janelas R;; € R,y t€ém tamanho N e sdo atualizadas, respectivamente, com os valores
capturados do SRTT (r), onde r;; € R;; e ryy € Ryy, medidos a cada instante . As janelas sdo
atualizadas de modo independente e, portanto, as amostras ndo estdo sincronizadas por tempo.

Rij
Tamanho
TR
Caminho P;
t >
N6 de origem (N,) R T-->C
Xy ’
B _ Tanje_mhoN r
Xy
HHH ’ Caminho P,
t >

Figura 6.3: Esquema de janela deslizante

No entanto, o RED nao depende que as amostras dos SRTTs dos caminhos estejam
sincronizadas, uma vez que parametriza um intervalo de tempo 7 para calcular a correlacdo. Isto
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porque as diferencas de tempo, existentes entre os valores coletados, t€m um menor impacto no
método de correlagdo de Spearman.

6.3.2 Determinando a Correlacao dos Caminhos

A segunda fase corresponde ao cdlculo e atualizagdo do grau de correlagdo c; para
cada par de caminho {P;;, P,,}. O RED emprega um método estatistico para calcular o grau
de correlacdo. Para cada par de caminhos, tendo como entrada os dados da Fase de Coleta,
calcula o coeficiente de correlacao de Spearman (cg). Assim como os métodos baseados no
coeficiente de correlacao de Pearson, o coeficiente ¢y indica o grau de correlac@o entre um par
de caminhos, sendo ¢;(p,; p,,). O grau de correlagio ¢, pode assumir qualquer valor entre —1
e 1. Na Figura 6.4, ¢, indica uma correlacdo positiva, quando o coeficiente tende para 1; nulo
(quando nao ha correlagdo) quando o coeficiente tende a 0; e negativo, quando hd uma relacdo
inversamente proporcional entre a varidvel e o coeficiente tende a —1.

Negativo Positivo
Sem Correlacio
t i i
-1 0 1

Figura 6.4: Coeficiente de Correlagdo (c;)

O coeficiente de correlacao de Spearman avalia a relagdo monotdnica (linear ou ndo
linear) entre duas varidveis continuas ou ordinais. Em uma relacdo monotonica, as varidveis
tendem a mudar proporcionalmente, mas ndo necessariamente a uma taxa constante. Levando
isso em consideragdo, tendo em conta as variagcdes frequentes causadas por eventos como a
mobilidade dos nds no cendrio das HetNets, este trabalho pretende demonstrar que o coeficiente
de correlacdo de Spearman tende a proporcionar uma maior precisio na correla¢io entre caminhos
do que outros coeficientes.

O RED executa as seguintes etapas para calcular o coeficiente de correlacdo de Spearman
(Figura 6.2):(1) ordenam os valores em ambas as janelas deslizantes; (2) classificam (ranking) os
valores ordenados, mantendo suas posicoes; e (3) calcula o coeficiente de correlagdo usando
apenas valores classificados. NaEtapa 1, os valores R;; € R, sdo colocados em ordem decrescente,
sendo S;; e Sy, o conjunto de saida dos valores ordenados, respectivamente. Na Etapa 2, os
valores ordenados de cada conjunto §;; € Sy, sdo classificados seguindo uma ordem decrescente.
Como saida, tem-se k;; € K;; e kyy, € Ky, que s@o os indices referentes a classificacdo. Os
indices em K;; e K, sdo colocados na mesma posi¢do (ou seja, na mesma ordem) que seus
respectivos valores em R;; € Ryy. A classificacdo ocorre da seguinte forma. O maior valor
recebe o indice 1, o segundo maior o 2 e assim por diante. Isso € feito individualmente em
cada conjunto S;; € S,,. Em seguida, os indices (k;; € k) sdo colocados na ordem original dos
conjuntos R;; e R,,. Este passo tem como saida os conjuntos K;; ¢ K,. Uma vez que o SRTT
pode se repetir, os empates na classificacao sdo inevitdveis. Quando isso acontece, a sequéncia de
valores empatados recebe um valor médio. Por exemplo, suponha que os sete primeiros valores
ordenados sejam iguais. Como eles compartilham os indices 1, 2, 3, 4, 5, 6 e 7, recebem como
classificacdo o indice médio desta sequéncia, que neste caso seria 28 + 7 = 4. Assim, o proximo
indice a ser aplicado € 8, uma vez que as posicoes de 1 a 7 ja estdo em uso. Para a Etapa 3,
calcula-se o coeficiente de correlagio ¢y usando os indices em Kj;; e K, (Equagdo 6.1), onde p
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se refere ao usual coeficiente de Pearson (p), sendo cov(K;;, K,) a covariancia (Equacdo 6.2) e

OK;;» Ok, (Equagdo 6.3) o desvio padrdo.
cov(K;j, Kxy)

Cs = PKijKay) = — - — - (6.1)
ij Xy

cov = % [i kijkxy - %(i kl])(i kxy)jl (62)
i=1 i=1 i=1

LS e — 2
U-J ~ D tkij = Kij) (6.3)

i=1

6.3.3 Alocagdo dos Pacotes

O RED aloca os segmentos e suas réplicas para os caminhos com baixa correlacao.
Neste caso, ele aloca os segmentos e suas réplicas para os caminhos que tenham um coeficiente
¢y mais proximo de 0. Além disso, usa um limiar (¢) para controlar o niimero de falsos positivos.
Estes passos sdo detalhados no algoritmo de alocagdo (Algoritmo 1) do RED. O algoritmo inicia
a partir do conjunto de caminhos disponiveis (®). Em seguida, define um conjunto vazio C
para separar os caminhos selecionados. A seguir, o RED adiciona a C o par de caminhos com
o menor grau de correlagdo, sendo n(P;j, Pyy) = min(cy(P;j, Pyy))& ¢ < ¢ |V P € ®©. Para
exemplificar, suponha que estejam disponiveis em um determinado instante os caminhos 1, 2, 3 e
4. O par de caminhos {1, 3}, hipoteticamente, tem o menor valor de correlacdo entre os demais.
Portanto, no inicio, C recebe {1, 3} enquanto ® mantém os caminhos 2 e 4. O préximo passo,
verifica quais dos caminhos em ® tem menor correlagdo com 1 e 3 e que esteja abaixo de ¢.
Considerando que o caminho 2 tem a menor correlacao entre ambos, ele € adicionado a C. No
proximo ciclo, sdo avaliados os demais caminhos em @ . Neste caso, o caminho 4 possui baixa
correlagdo com o 2, mas ndo com 1 e 3. Entdo, o caminho 4 ndo € utilizado. Por fim, o conjunto
C contém os caminhos {1, 2, 3}, os quais possuem entre si 0 menor indice de correlagao.

Algoritmo 1 Algoritmo de Alocagao do RED

Input: Conjunto de caminhos @
1: C«0
C « n((P;, Pyy)) with min(cs(P;j, Pyy)) and ¢g > ¢
if mil’l(CS(Pij, ny)), VPl'j € Pand Vny € C then
C « Pij
end if

6.4 Avaliacao

Esta sec@o descreve a metodologia de avaliacdo, incluindo o cendrio, parametros e
limiares, e detalhes de implementacdo no kernel do Linux. O RED foi implementado como
um moédulo do MPTCP [Paasch et al., 2013], versao 0.92, Kernel Linux v.4.4.95 + (Debian
8). Esta implementacdo foi empregada para realizar os experimentos em uma topologia de
rede emulada com o Mininet [Antonenko e Smelyanskiy, 2013]. A topologia de rede, conforme
ilustra a Figura 6.5, representa um cendrio HetNet em que um né mével N;, com acesso a
multiplas redes sem fio, troca dados com um né de destino N;. O né N, estabelece uma conexao
MPTCP com N, através da rede de acesso WiFi (r) e posteriormente adiciona um segundo
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subfluxo através da rede celular (r2). Como ambos 0s nés Ng e Ny possuem multiplas interfaces,
um terceiro subfluxo € estabelecido combinando os enderecos das interfaces Ny(1) e Ny(2).
Poderia existir um quarto subfluxo entre N;(2) e Ny (1), no entanto, ndo existe rota que ligue
ambos. Com objetivo de simplificar, os subfluxos sdo referidos como caminhos P 1 (A), P12 (B)
e Py (C), sendo que B e C compartilham um gargalo entre roteadores r3 € r4 (linha vermelha).

r
r] ————————————— il >
b 7y @

P r
............ 3 __ - 0
% bottleneck @
r T's
Internet
’____ Pl,l (A) ............. PI,Z (B) ___PZ,I (C)‘

Figura 6.5: Cendrio de Avaliacdo

Os principais parametros definidos para os experimentos sdo: porcentagem de perda
do enlace (PP,), largura de banda do enlace (LB,) e atraso do enlace (A.) (Tabela 6.1). Os
valores para os parametros t€ém como objetivo representar um cendrio controlado de HetNet,
como em [Ferlin et al., 2014]. Além desses parametros, os experimentos sao realizados com o
algoritmo de controle de congestionamento (CC) desacoplado (TCP Cubic) [Xu et al., 2016], a
fim de evitar o acoplamento dos caminhos, realizado pelo CC tradicional do MPTCP; utiliza-se o
gerenciador de caminhos full-mesh [Paasch et al., 2012], o qual cria uma malha de subfluxos
combinando os enderecos IP acessiveis entre Ny e Ny. Para comparar o desempenho do método
de correlagdo do RED, utiliza-se como base o método MSCM [Liao et al., 2011], que emprega o
coeficiente de correlagdo de Pearson. O MSCM ¢€ um dos métodos estatisticos proeminentes
baseado no trabalho percursor de [Rubenstein et al., 2002]. Ele usa o OWD para minimizar os
ruidos e calcular a correlagdo entre os caminhos. Ambos sao comparados usando os mesmos
parametros, descritos posteriormente.

Tabela 6.1: Parametros de simulacao

Parametros ryE=rs ryp<rg r3<<r4 oOutros
PP, (% pacotes) 0,001 0,0001 0,001 0,00
LB, (Mbit/s) 150 100 20 100
A, (ms) 5 15 40 1

A implementacdo padrao do MPTCP no Kernel do Linux possui uma estrutura
modular, que inclui diferentes escalonadores e algoritmos de controle de congestionamento.
Deste modo, o RED foi adicionado como um médulo do MPTCP, sendo opcional sua selecao.
Foram mantidas algumas préticas de implementacao as quais sdo empregadas no desenvolvimento
do Kernel Linux. Uma das principais foi evitar o uso de calculos de ponto flutuante, uma vez
que existem arquiteturas que nao suportam esse tipo de operacdo. Isto aumenta a compatibilidade
do RED. No mais, foi realizado um ajuste na replicacao de pacotes. De uma forma geral, todos
os pacotes sao replicados quando existem dois ou mais caminhos disponiveis e que atendem os
requisitos de baixa correlagao (Algoritmo 1). No entanto, a replicacdo € restrita somente aos
pacotes na fila de envio que ainda ndo foram escalonados.
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6.5 Resultados

Esta secdo compreende duas partes: (i) a primeira apresenta os resultados sobre a
acurdcia do coeficiente de Spearman em analisar a correlacdo entre os caminhos (Fase 2 do
RED); (ii) a segunda parte apresenta os resultados de desempenho do escalonador RED (todas
as fases) e o compara com o escalonador redundante do MPTCP. Ao apresentar os resultados
do método de correlagdo emprega-se o termo RED-CM (do Inglés, RED Correlation Method),
uma vez que se avalia apenas a Fase 2 do RED. Na secdo posterior, usa-se normalmente o termo
RED, que engloba todas as fases, e o termo MPTCP-Redundante, para se referir ao escalonador
redundante do MPTCP.

Desempenho do método de correlacao

Inicialmente, s@o coletados os valores do RTT e do OWD para cada um dos caminhos
A, B e C a partir dos tracos de simulagdo (pcaps) do cendrio da Figura 6.5. As simulagdes
empregam 0s mesmos parametros descritos na Secdo 6.4, juntamente com o escalonador
redundante do MPTCP. Estes valores do RTT e OWD sdo usados como entrada para comparar o
desempenho dos métodos MSCM e RED-CM, respectivamente. A fim de calcular o OWD, sdo
obtidos os tempos de recebimento dos pacotes de dados em Ny, e o tempo de recebimento (RTT)
dos pacotes de reconhecimento (ACK) em N;. Para o cdlculo da correlagdo emprega-se uma
janela deslizante de tamanho N = 50 e um intervalo de tempo de ¢ = 0, 01ms.

1 % 1 o
g f g
g 0.5 - g 0.5
© A\ © ﬂ
c O s O
o o B
(] (0]
© ©
5-0.5 L 5-05
) o
] 0]
-1 -1
A-B A-C B-C A-B A-C B-C
a) MSCM b) RED-CM

Figura 6.6: Valores de ¢, durante um experimento

Conforme ilustra a Figura 6.6, a qual apresenta a distribuicao dos valores do coeficiente
de correlacdo ¢, calculado entre os pares de caminhos {A, B}, {A, C} e { B, C}, durante o tempo de
experimento 7, = 60s. A distribuicdo de c¢; para 0 MSCM indica fortemente que os pares { A, B}
e {A, C} possuem uma correlacdo nula ou negativa (inversamente proporcional), ou seja, ndo sao
correlacionados. Para o par de caminhos {B, C}, embora tenha uma grande dispersao entre 0,2 e
0, 8, indica corretamente a correlacao positiva entre os caminhos. O RED-CM tem dificuldade
em indicar a correlacdo dos pares {A, B} e {A, C}, ficando a mediana da distribuicdo dos dados
sobre 0. No entanto, tem uma maior eficicia em indicar a correlag@o entre os pares {B, C}. Neste
caso, os valores se concentram perto de 1, o que indica que existe uma forte correlacao.

O RED-CM mostra-se mais eficiente que o MSCM para detectar os caminhos correlaci-
onados. Conforme ilustra a Figura 6.7.a, que apresenta a taxa de falsos positivos (FPR) para os
caminhos ndo compartilhados, conforme um limiar (¢) variando entre 0 e 1. Para medir os falsos
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Figura 6.7: Acurédcia do RED-CM vs. MSCM

positivos, foi considerado apenas o 0 como ponto central e que indica correlacdo nula. Neste
sentido, para cada valor de ¢, o FPR indica a taxa de caminhos ndo correlacionados indicados
como correlacionados. O RED-CM apresenta um FPR menor que o MSCM para ¢ < 0, 8.
A curva ROC, ilustrada pela Figura 6.7.b, demonstra as variagdes de sensibilidade (positivos
verdadeiros) no eixo y e 1-especificidade (falsos positivos) no eixo x, para diferentes valores de
¢. A curva do MSCM indica uma maior variagao na taxa de falsos positivos em relacdo a taxa de
verdadeiros positivos (TPR). Nesse caso, a partir de 0, 8 TPR, o MSCM aumenta o FPR para 0, 2,
enquanto o0 RED-CM atinge um TPR maior que 0,9 e um FPR inferior a 0, 1.

Os resultados apresentados na Figura 6.7 também mostram que um limiar dentro do
intervalo 0,8 > ¢ < 0,9 pode ser usado para indicar com grande precisdo se os caminhos estao
correlacionados ou ndo. A partir desses resultados, o limiar de ¢ = 0, 8 foi empregado como
parametro na implementa¢do do RED em Kernel Linux.

Desempenho do Escalonador

A Figura 6.8 apresenta a distribui¢do acumulada (CDF) do atraso (RTT) e da taxa de
transferéncia (vazao) para os caminhos A, B e C. Pode-se dizer que o caminho A ndo tem
gargalos e, portanto, ndo possui variacdo expressiva do atraso nos experimentos. Neste sentido, a
comparacao do atraso € mais expressiva para os caminhos compartilhados B e C. Conforme
ilustra a Figura 6.8.(D) , correspondente ao RED, o mesmo apresenta uma redugao significativa
no atraso, comparado aos resultados do MPTCP-Redundante, na Figura 6.8.(a). Isso acontece
porque o RED prioriza o par de caminhos com baixa correlagcdo. O RED também reduz a vazao
dos caminhos B e C, movendo o trafego para o caminho A, que tem valores acumulados a partir
de 1, 3, maior que o MPTCP-Redundante, que inicia em 0, 8.

Além do atraso e da taxa de transferéncia, outras duas métricas sao definidas a fim de
comparar o RED e MPTCP-Redundante, como: (i) o niimero cumulativo de ACKs duplicados
(CNDA); e 0 o numero acumulado de retransmissoes (CNR). O CNDA conta o niimero de
ACKs duplicados (Dup-ACK) e servem para mostrar o recebimento acumulado de segmentos
recebidos fora de ordem em N; durante o experimento. Por outro lado, o NCR mostra o
nimero acumulado de retransmissdes que ocorrem devido a perda de pacotes ou recebimento de
Dup-ACKs durante o experimento. Como ilustrado na Figura 6.9.(b), o RED apresenta diferentes
valores de CNDA entre os caminhos B e C. Enquanto o CNDA do MPTCP-Redundante, ilustrado
pela Figura 6.9.(a), mostra que estes caminhos apresentam valores acumulados bem proximos.
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Isto acontece também com o CNR, ilustrado pelas Figuras 6.9.(c) e 6.9.(d). Isso ocorre porque o
RED replica menos pacotes pelos caminhos com menor grau de correlagdo, otimizando o uso

dos caminhos A e B, o que reduz tanto o CNDA e o CNR.
Definiu-se também uma métrica para avaliar a sobrecarga causada pelo nimero de

réplicas criadas pelo RED e MPTCP-Redundante, denominada niimero médio de réplicas
(MNR). O MNR calcula o nimero médio de segmentos encaminhados (replicados) através de
mais de um caminho. Os valores do MNR sdo apresentados com um intervalo de confianca de
95% para 35 amostras, ou seja, repeticdes do experimento. A Figura 6.10 mostra que o RED
reduz o MNR total em comparacao ao MPTCP. No entanto, o MNR do caminho C é muito menor.
Isso novamente ocorre devido ao RED priorizar os caminhos com baixa correlacdo. Nesse caso,
o caminho A, que ndo estd correlacionado com os demais, acaba sendo o mais priorizado. Como
o RED escolhe o segundo caminho, no caso o B, com base no menor grau de correlagdo com o
caminho A, este recebe uma quantidade similar de réplicas. Sendo assim, o caminho C apenas

recebe um nimero menor de réplicas.
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6.6 Importancia dos resultados para a tese

Ao observar os principios para constru¢do de redes resilientes, a redundancia deve
estar associada a diversidade a fim de prover uma maior resiliéncia [Sterbenz et al., 2010]. Na
transmissdo multicaminhos, a redundancia e a diversidade estdo associadas ao uso dos multiplos
caminhos. Neste caso, a falta de diversidade, que se refere aos caminhos compartilhados, reduz
os beneficios da redundancia, limitando o desempenho e afetando a resiliéncia da transmissao.

Os resultados obtidos neste capitulo mostram que prover redundancia com diversidade
em transmissoes multicaminhos melhora o desempenho e a resili€éncia da transmissdo, uma vez
que a solugdo proposta prioriza os caminhos disjuntos. Fazendo uma relacdo com a estratégia
de resiliéncia proposta, identificar a diversidade de caminhos € uma das funcdes do médulo de
reconhecimento, assim como prover o uso redundante dos caminhos com diversidade € uma das
medidas a serem empregadas pelo médulo de resisténcia. Isto reforca a ideia do relacionamento
entre estes dois médulos com o médulo de controle, responsdvel por aplicar as medidas. Neste
caso, o modulo de controle determina a politica a ser empregada com base nos requisitos
da transmissao, repassando ao médulo de reconhecimento e resisténcia as informacdes e os
métodos que seriam empregados para identificar e prevenir o uso de caminhos compartilhados.
O escalonador RED e seu método para identificar a correlac@o entre os caminhos se encaixam
como medidas dos médulos de reconhecimento e resisténcia.

6.7 Resumo

Este capitulo apresentou o RED (REdundant Diversity Scheduling), um novo escalonador
redundante parao MPTCP. O escalonador RED emprega uma técnica para determinar a diversidade
dos caminhos e alocar as réplicas dos pacotes apenas para os caminhos que tem 0 menor grau
de correlagdo, ou seja, a menor chance de serem compartilhados. A técnica empregada estd
alinhada com os objetivos do mddulo de reconhecimento da estratégia de resili€éncia proposta.
Outras técnicas podem fazer parte a fim de atender as diferentes politicas de resiliéncia adotadas.
Em relacdo ao RED, os resultados mostraram uma baixa taxa de falsos positivos na identificagao
dos caminhos nao correlacionados, quando comparado com o método MSCM, um dos métodos
representativos da literatura. Além disso, o RED possui uma maior taxa de verdadeiros positivos.
Os resultados dos experimentos utilizando a implementacao do RED em Kernel Linux confirmam
a eficiéncia do RED. Além disso, a abordagem de replica¢do de pacotes do RED reduz o uso dos
caminhos compartilhados e melhora o uso dos demais caminhos. Por fim, o escalonador RED
reduz o atraso e aumenta a vazao minima dos caminhos ndo compartilhados.
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7 Resistindo ao Bufferbloat em Caminhos
Compartilhados

Este capitulo apresenta um estudo sobre o impacto causado pelo fendmeno bufferbloat
na transmissao multicaminhos em um enlace compartilhado pelos subfluxos. Este fenomeno,
evidenciado por [Nichols e Jacobson, 2012], ocorre devido a existéncia de grandes filas que
absorvem enorme quantidade de trafego em um canal congestionado, acarretando alta laténcia
com baixa perda de pacotes. Neste capitulo, os resultados obtudos evidenciam um trade-off
entre a vazao e o atraso em funcao da disciplina de controle de fila utilizada na rede. Para
reduzir este trade-off, foi proposta uma estratégia para mitigar o problema em nivel de rede. Os
resultados deste estudo foram publicados em [Felix et al., 2016, Felix et al., 2017]. O capitulo
estd organizado da seguinte forma. A Secdo 7.1 descreve o contexto, o problema abordado e os
trabalhos relacionados. A Secdo 7.2 detalha o cendrio e metodologia de avaliacdo. A Sec¢do 7.3
apresenta uma discussdo do impacto do fendmeno do bufferbloat nas transmissdes multicaminhos.
A Secdo 7.4 descreve a solug@o proposta para mitigar o problema. Os resultados alcangados sao
descritos na Se¢do 7.5. Por fim, a Se¢do 7.7 faz um resumo do capitulo.

7.1 Contextualizacao Trabalhos Relacionados

O MPTCP tem experiénciado uma reducdo no desempenho em cendrios heterogé-
neos [Ferlin et al., 2014, Khalili et al., 2012, Arzani et al., 2014], com aumento do atraso e
reducdo da vazdo. Isto se deve a diferenca entre as caracteristicas dos caminhos, que oca-
sionam o problema do reordenamento e degrada seriamente o desempenho. A degradagdo
aumenta quando os caminhos sofrem grandes variacdes do atraso causadas pelo fendomeno
bufferbloat [Ferlin-Oliveira et al., 2014]. Uma vez que o controle de congestionamento do
MPTCP utiliza a perda de pacotes como sinal para identificar o congestionamento, o bufferbloat
nao percebido acaba interferindo no desempenho dos demais caminhos.

Estudos recentes acerca do bufferbloat atestam a existéncia do problema em redes sem
fio [Alfredsson et al., 2013]. As abordagens empregadas para mitigar o problema envolvem
algoritmos de controle de congestionamento (CC) ou disciplinas de controle ativo de filas (AQM,
do Inglés Active Queue Management). O MPTCP utiliza um algoritmo de CC baseado em perdas, o
que leva a uma deteccao tardia do fendmeno. As disciplinas de fila dependem dos administradores
da rede para que sejam implementadas nos pontos de encaminhamento. No melhor de nosso
conhecimento, a disciplina AQM Controlled Delay (CoDel) [K. Nichols, 2016] e suas variacoes,
como Flow Queue Controlled Delay (FQ-CoDel) [Hoeiland-Joergensen et al., 2015], possuem
bons resultados frente ao fendmeno com redugao expressiva do tempo de permanéncia na fila.

A maioria dos roteadores atuais empregam um mecanismo FIFO (First In, First Out) para
encaminhamento dos pacotes, e por simplicidade, descartam aqueles que chegam quando a fila
estd cheia (DropTail). A disciplina DropTail frente as grandes filas presentes nos roteadores € a
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um congestionamento persistente tem acarretado grandes variagdes no atraso. Sobre a perspectiva
deste problema, a disciplina FIFO € ineficiente. O problema das grandes filas (bufferbloat) resulta
no aumento excessivo da laténcia e degradacao da vazao que acabam afetando a disponibilidade
da rede. A disciplina CoDel visa mitigar o problema controlando o tempo de permanéncia do
pacote na fila, e consequentemente limitando o tamanho da fila. A disciplina CoDel guarda o
instante eng; que cada pacote p; € colocado na fila. Ao retirar o pacote da fila no tempo deg;, ele
calcula o tempo de permanéncia do pacote, conforme Equagdo 7.1).

0; = deq; — eng; (7.1)

Este intervalo € utilizado pelo mecanismo empregado pelo CoDel para alternar entre
dois estados: descarte e nao-descarte. A disciplina CoDel inicia no estado de nao-descarte e
pode mudar seu estado conforme valor do intervalo (x). O valor inicial de u € A, porém o valor
€ ajustado conforme o niimero de descartes consecutivos (n4,0p). Se entre o tempo t; =t €
t2 =t + p um pacote p; € desenfileirado tal que, deg; € [t1,12] e ; > 7, a CoDel entra em estado
de descarte e os proximos pacotes desenfileirados sdo descartados enquanto §; > 7, conforme
ilustra o diagrama de fluxo da Figura 7.1. A varidvel que controla do nimero de descartes
consecutivos € incrementada em ngyop+ = 1 € 0 valor de u € atualizado para u+/ngrop. Caso
0; < 7, adisciplina CoDel permanece ou entra no estado de nao-descarte e a variavel ng,,), €
reinicializada com 1 e u para A [Kulatunga et al., 2015].

] Deq; (pi) E

Limpar ng;qp

A

Encaminhar (p;) |—

Drop (p;), Narop++

Figura 7.1: Diagrama de Fluxo do CoDel

A varia¢do FQ-CoDel emprega a mesma abordagem do CoDel para controlar o atraso
do pacote na fila. A diferenca é que ele separa os fluxos em n filas para aplicar o mecanismo do
CoDel de forma independente. Para tornar a utilizacdo justa, os pacotes sdo escalonados com um
algoritmo Deficit Round Robin (DRR) [Hoeiland-Joergensen et al., 2015]. O algoritmo DRR
configura uma quantidade de Q; (quantum) bytes para ser retirado da fila n; a cada ciclo. Caso a
fila n; ndo tenha Q; bytes, este déficit € acumulado para o préximo ciclo. O CoDel e FQ-CoDel
sugerem valores 7 = Sms e A = 100ms como padrao para maioria das situacdes [Ali et al., 2015].
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Os autores em [Chen e Towsley, 2014, Ferlin-Oliveira et al., 2014] investigaram o
impacto do fendmeno do bufferbloat no desempenho do MPTCP. Eles mostraram que, no cendrio
de redes celulares, o fendmeno € responsavel por uma grande variacdo e um grande aumento
do RTT, prejudicando as transmissdoes com o0 MPTCP. [Schwarzkopf et al., 2016] avaliaram trés
diferentes disciplinas de fila, o CoDel, PIE e CoDel-ACT, sendo o dltimo uma variante do CoDel
que propde uma alteragdo no tempo de descarte. Os autores mostraram que o CoDel pode levar a
uma subutilizacdo do enlace devido ao mecanismo de controle do tempo de permanéncia dos
pacotes na fila, enquanto as disciplinas PIE e CoDel-ACT provéem uma melhor utilizacao do
enlace. [Kulatunga et al., 2015] avaliaram o CoDel e o FQ-CoDel sobre redes com capacidade
limitada e que apresentam grandes atrasos. A contribuicdo do trabalho foi de otimizar os
parametros do CoDel a fim de reduzir a laténcia para este cendrio especifico. Esses trabalhos
avaliaram o bufferbloat em HetNets com o MPTCP ou o desempenho do CoDel frente a outros
AQMs. No entanto, nenhum deles propds reduzir o impacto causado pelo descarte de pacotes
nos algoritmos de controle de congestionamento baseado em perdas em transmissdes onde os
caminhos atravessam um gargalo compartilhado.

7.2 Cendrio de Avaliacdo

A fim de compreender o impacto do fendmeno bufferbloat na transmissao multicaminhos
foram realizadas simulagdes utilizando o NS-3 [Kheirkhah, 2015], comparando os algoritmos
de CC e a disciplina de fila CoDel. Este estudo estd em conformidade com as recomendacoes
da RFC 7567 [Baker e Fairhurst, 2015], que sugere uma maior investigagdo da interacao entre
as disciplinas de fila e os novos protocolos de transporte. O cendrio de simulacdo combina as
disciplina de fila, DropTail e CoDel com os algoritmos de controle de congestionamento (LIA,
RTT-Compensator ou Uncoupled) disponivel na implementacdo do MPTCP [Kheirkhah, 2015].
Conforme ilustra a Figura 7.2, o cendrio representava um ambiente comum de transferéncia
multicaminhos para um dispositivo mével (e.g., smartphone), empregado em trabalhos recen-
tes [Ferlin et al., 2014, Ferlin-Oliveira et al., 2014, Chen e Towsley, 2014]. Neste cendrio, um
dispositivo com multiplas interfaces (UE, do Inglé€s User Equipment) se conecta a duas redes de
acesso heterogéneas e transmite os dados para o receptor. O roteador funciona como um gateway
de borda e prové acesso entre as redes LTE (enlace A), WiFi (enlace B), n6 UDP (enlace D) com
o receptor (enlace C). A UE utiliza ambos os caminhos de forma concorrente.

Path A

Figura 7.2: Topologia do cendrio de simulacdo

Os pacotes trafegando pelo caminho A e B compartilham a mesma fila do roteador e o
gargalo, ou seja, o enlace C entre o roteador e o receptor. O n6 UDP gera uma carga de trabalho
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(pacotes UDP) e envia para o receptor com uma taxa constante de 0, 25 Mbps. Seu tnico objetivo
¢ gerar trafego para a fila. Em todas as simulagdes, a UE estabelece a conexao com receptor pela
interface LTE. Posteriormente, a UE abre um segundo caminho através da interface WiFi. Apés
o estabelecimento do segundo subfluxo, os dados sao transmitidos pelos dois caminhos.

Tabela 7.1: Parametros de Simulacao

Parametros Valores

Taxa de Dados 1.0

Atraso - Caminho A 1, 10, 100, 300 ms
Tamanho da fila 100 pacotes
Tamanho dos pacotes 1458 bytes
CWND, RCWD 64 Kb

Controle de Congestionamento LIA, RTT_Compensator, Uncoupled

As simulagdes sdo realizadas com uma carga de trabalho fixa de 4 Mbytes para cada
execucdo. A UE transfere essa quantidade de dados para o receptor simultaneamente pelos
caminhos A e B. Inicialmente, os links A, B e D tém 1 Gbps de largura de banda e 1 ms de
atraso. Estes valores sao mantidos fixos para manter um cendrio controlador de simulagcdo. No
entanto, em ambientes reais, especialmente em redes sem fio, os atrasos mudam constantemente.
Esta variacdo € simulada variando o atraso do enlace A, entre 1,10,100 e 300 ms. A diferenca de
atraso for¢a o escalonador (i.e., LRF) a dar preferéncia para o caminho mais rapido.

As métricas a seguir foram utilizadas para avaliar o desempenho dos algoritmos de
controle de congestionamento e das disciplinas de fila: (i) Goodput médio (Equagdo 7.2); (ii)
RTT médio por caminho (Equacdo7.3); (iii) nimero médio de pacotes perdidos (Equagdo 7.4);
(iv) comprimento médio da fila e tempo médio de permanéncia (Equagdo 7.5). Nas equagdes,
n refere-se ao nimero de repeticoes (isto €, mudancas de semente) e t ao tempo de simulacao
necessdrio para transferir a carga de trabalho em cada execucao. O tempo de permanéncia e o
comprimento da fila sdo calculados apenas para disciplinas baseadas no CoDel.

Gdp = %2"1 Gdp;

i=1 (7.2)
Gdpr = bytes_received X 8
Pt = TimeLast Pkt — TimeFirst Pkt
1 &
RttPathy, = — RttRep:
altng n; ep;
- (7.3)

1

3
RitRep; = — Z‘ Rit;
]:

1
DropsQueue = — E DropRep;
n (7.4)

DropRep; = Z Drop
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Ll (7.5)
Rep; = 7 Z; Vi
j:

7.3 Impacto do bufferbloat na Transmissao multicaminhos

Os resultados apresentados abaixo referem-se a comparacao entre os algoritmos LIA,
RTT_Compensator e Uncoupled com as disciplinas CoDel e DropTail. Esta dltima foi
empregada como base para comparacdes. A Figura 7.3 apresenta os resultados do tamanho
médio da janela de congestionamento (CWND) e o valor médio do RTT para o CoDel e DropTail,
provenientes de simulagdes realizadas com o algoritmo LIA. Em todos os grificos, o eixo x
representa o atraso atribuido ao caminho A. Com ambos os caminhos com atraso de 1ms, o
RTT médio observado, tendo o CoDel como disciplina de fila do roteador, foi de 85ms para o
caminho A (LTE) e 67ms para o B (WiFi). Os resultados indicam que a variagao do atraso do
caminho A influencia o RTT do caminho B. Com atraso de 100ms, o RTT médio do caminho
A foi de 276ms e o caminho B variou entre 69ms a 71ms. Tendo como disciplina de fila o
DropTail, o congestionamento tem um impacto considerdavel no RTT médio, atingindo 691ms
para o caminho A e 478ms para o B com atraso de 100ms. Estes valores sdo quase 9 vezes
maiores que os obtidos pelo CoDel. Os graficos com os resultados para RTT_Compensator €
Uncoupled ndo sdo apresentados, uma vez que tiveram uma pequena variacao em relacdo ao LIA
de aproximadamente 5% a 8%, respectivamente.

Ainda na Figura 7.3, pode-se observar que o comportamento da janela de congestiona-
mento (CWND) reflete o funcionamento do algoritmo de CC do MPTCP. Conforme o atraso
aumenta no caminho A, a sua CWND ¢ reduzida a fim de priorizar a CWND do caminho B, que
possui um menor RTT. Contudo, este balanceamento do algoritmo nio ocorre de forma adequada
quando o CoDel é empregado, o que pode ser observado no grafico quando o caminho A tem
atraso de 10ms. Neste caso, ambas as janelas tiveram um redu¢do de tamanho e os resultados
apresentados na Figura 7.4.(a), referentes ao descarte médio na fila, ajudam a compreender o
porqué. O CoDel (CoDel-FIFO) descarta um nimero muito maior de pacotes que o DropTail,
impedindo a CWND de crescer. Os descartes t€ém grande impacto no desempenho da transmissao
multicaminhos, como pode ser observado no goodput apresentado pela Figura 7.4.(b). O DropTail
possibilita que toda a capacidade do canal disponivel para as transmissdes com MPTCP seja
alcancada (i.e., 75%), enquanto o CoDel um pouco mais de 50%.

A variacdo do goodput do CoDel estd diretamente relacionada ao nimero de descartes
de pacotes na fila. Conforme o nimero de pacotes descartados aumenta, diminui o goodput da
transmissdo. Contudo, o RTT médio € expressivamente menor que o observado com o DropTail.
Como o DropTail ndo descarta pacotes enquanto a fila € suficiente para absorver o trafego, este
atraso acarreta um RTT médio muito alto, no entanto, como a fila estd sempre cheia, a utilizacao
do canal é mais eficiente. Com o CoDel, a fila ndo atinge 20% de sua capacidade. Isto pode ser
observado nos resultados apresentados na Figura 7.5.(a), referentes ao tamanho médio da fila
alcancado com os diferentes algoritmos de CC. O algoritmo Uncoupled possui resultados mais
divergentes com o algoritmo padrdo (LIA) porque ndo acopla os subfluxos. Deste modo o atraso
no caminho A interfere menos no caminho B € o mesmo consegue encaminhar mais pacotes.
Mas isto também interfere no tempo de permanéncia do pacote na fila. Conforme Figura 7.5.(b),
este tempo € maior que os demais na maioria dos casos observados.
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Figura 7.4: Descartes vs. Goodput

O CoDel reduz drasticamente o RTT dos caminhos em relagdo a disciplina padrao
DropTail, contudo, penaliza o goodput da transmissao devido ao elevado niimero de descartes
na fila. Este trade-off entre o goodput e a laténcia € percebido desde a proposta inicial da
disciplina FIFO-CoDel em [Nichols e Jacobson, 2012], porém com o MPTCP, se demonstra
mais expressivo. Com intuito de reduzir o trade-off, este trabalho projetou e avaliou uma nova
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Figura 7.5: Estado da fila com CoDel vs. MPTCP CC

disciplina de fila que controla os descartes na fila para reduzir o impacto das perdas de pacotes
nas transmissoes multicaminhos.

7.4 Mitigando o problema em nivel de rede

Esta secdo apresenta o LIFO-CoDel [Felix et al., 2016], uma nova proposta para reduzir
o impacto causado pelo mecanismo de controle de fila no CC do MPTCP. A estratégia empregada
pela proposta altera o escalonamento dos pacotes FIFO (First In, First Out), utilizada originalmente
pelo FIFO-CoDel, para LIFO (Last In, First Out) além dos demais ajustes detalhados a seguir.
Esta proposta foi inspirada em [Maurer, 2015], o qual utiliza uma estratégia denominada
LIFO adaptativo com CoDel para controlar a sobrecarga de requisi¢des nos servidores do
Facebook. Neste trabalho, a proposta LIFO-CoDel € projetada para um contexto original de
redes heterogéneas sem fio, as quais precisam de solugdes especificas capazes de tratar suas
caracteristicas peculiares em conjunto com os requisitos de suas aplicagdes.
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Figura 7.6: Atraso na fila vs. pilha
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Figura 7.7: Diagrama de Fluxo do LIFO-CoDel

A fim de mostrar a diferenca entre FIFO e LIFO, a Figura 7.6 ilustra em um plano
cartesiano de tamanho da fila vs. tempo, a entrada, permanéncia e saida de pacotes das estruturas
fila e pilha. Na disciplina FIFO-CoDel, conforme a fila cresce, o atraso do pacote aumenta.
O parametro 7 controla o atraso do pacote € o u o tamanho da fila. Quando o pacote p; €
desenfileirado, ele serd descartado se ¢; for maior que 7 e o instante t = deg; for maior que u. Este
ultimo se ajusta dinamicamente conforme o nimero de descartes para controlar o tamanho da fila.
Isto permite que pacotes com um tempo de permanéncia d; maiores que 7 sejam encaminhados
até que se entre novamente em estado de descarte. O LIFO-CoDel propde controlar este estado
de descarte com duas principais alteragdes: alterar a fila para pilha, a fim de priorizar os pacotes
com menor tempo de permanéncia; € um novo parametro para controlar os descartes na fila.

A alteracdo da estrutura fila para pilha permite priorizar a retirada dos pacotes com
menor tempo de permanéncia, ou seja, os pacotes mais recentes. Considerando que o mecanismo
esteja em estando de descarte, na Figura 7.6.(b) o pacote p; seria descartado porque seu tempo
de permanéncia € maior que 7 e deq; > u. Contudo, LIFO-CoDel utiliza o parametro 6 para
determinar se o pacote serd descartado. Conforme ilustra o diagrama de fluxo da Figura 7.7, o
parametro 6 representa a razao entre o tempo de permanéncia maximo 6,,,, (Equacdo 7.6) e o
tempo de permanéncia médio 6 (Equagio 7.7) para o n-ésimo pacote retirado da pilha, dado pela
Equacao 7.8. Se 6 = 0, entdo se assume 6 = 0. Juntamente com o 6, é calculado I, que se
refere a diferenca entre o tempo de permanéncia atual e o anterior (Equagdo 7.9). O valor de I; é
utilizado para incrementar ou reiniciar o valor da varidvel k (Equacdo 7.10). Quando I'; > 0,
assumindo a estrutura pilha, refere-se a um pacote ja na pilha antes da ltima retirada, porém
pode indicar também um atraso maior do sistema em relacdo a ultima retirada. No entanto, o
valor de k e 6 € reinicializado quando I'; < 0, ou seja, quando o pacote atual possuir um tempo
de permanéncia menor que o anterior. Por fim, o pacote p; somente € descartado se k > 6.

Omax = max(6y,...,05) (7.6)
5= lid (7.7
=20 .
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7.5 Resultados

Nesta se¢do apresentamos os resultados da avaliagdo da LIFO-CoDel em comparacao
com os resultados do CoDel e FQ-CoDel. O cendrio, as métricas e os parametros utilizados nas
simulagdes sdo os mesmos apresentados no inicio do capitulo. Os resultados mostram que o
LIFO-CoDel causa um impacto menor no CC do MPTCP, e com isto, melhora o desempenho da
transmissao multicaminhos. Um dos motivos desta melhoria € a redu¢do no nimero de descartes
na fila, ilustrado pela Figura 7.8.(a). Esta reducdo contribui com o aumento do goodput, conforme
Figura 7.8.(b). O LIFO-CoDel tem um goodput cerca de 40% maior que FIFO-CoDel, para
atraso de 1ms no caminho A. O aumento do atraso ocasiona um descarte maior de pacotes, € isto
reduz o goodput do LIFO-CoDel. Contudo, com atraso de 100ms os resultados sao discretamente
melhores que o FIFO-CoDel.
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Figura 7.8: Descartes vs. Goodput

A Figura 7.9 apresenta os resultados para a variagao do tamanho da CWND e RTT
do LIFO-CoDel. Assim como CoDel, a janela de congestionamento se manteve em torno
de 5 pacotes. Porém, com atraso de 100ms. O algoritmo CC nao priorizou o caminho com
menor RTT, como observado nos resultados diante do CoDel e DropTail. As Figuras 7.10.(a)
e 7.10.(b) apresentam respectivamente o tamanho médio e o tempo médio de permanéncia na
fila sob as disciplinas FIFO-CoDel e LIFO-CoDel. O LIFO-CoDel reduz o tamanho da fila e
consequentemente o tempo de permanéncia. Estes resultados se referem as simulagdes com o
algoritmo LIA. Com o algoritmo RT_Compensator os resultados variam de 2% a 5%. Com o
algoritmo Uncoupled, a variagao é mais expressiva para o LIFO-CoDel, com valores até 50%
acima dos apresentados com L/A.
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Figura 7.9: LIFO-CoDEL com LIA

A fim de compreender o impacto do FIFO e LIFO em cada caminho, realizamos
simulagdes com o FQ-CoDel, que separa os subfluxos em filas independentes. Os resultados
obtidos para ambas as disciplinas tiveram uma variacdo muito discreta, para o goodput ficou
entre 2% a 3%. Estes resultados indicam que a separacdo em filas distintas ndo muda o fato que
ambos os subfluxos compartilham o mesmo gargalo. Os resultados comparando as disciplinas
DropTail, CoDel e FQ-CoDel em relagdo aos algoritmos Uncoupled, LIA e RTT_Compensator
demonstram que existe um trade-off entre RTT e vazdo. Diante de filas com grande capacidade,
o DropTail ndo descarta pacotes e a fila cresce acarretando um alto valor de RTT (fend6meno
bufferbloat). Porém a transmissao alcancga a utilizacdo maxima do canal. O CoDel resolve o
problema dos atrasos, porém, os descartes impactam no CC do MPTCP e isto reduz a utilizacao
do canal de transmissdo. No cendrio de redes heterogéneas sem fio, este aspecto tem impacto
ainda maior. Ao aumentar o atraso em um dos caminhos se observou uma reducao na vazao e
um aumento no RTT de ambos os caminhos.
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7.6 Importancia dos resultados para a tese

O uso de multiplos caminhos é uma das principais caracteristicas que tornam os
protocolos multicaminhos mais resilientes que os protocolos tradicionais, com o TCP e o UDP.
Isto porque uma falha pode ser facilmente superada movendo o trafego para um outro caminho.
No entanto, os protocolos que empregam o controle de congestionamento baseado em perdas
identificam tardiamente o congestionamento causado pelo fendmeno do bufferbloat, devido as
perdas sé ocorrem quando a fila do gargalo enche. Os resultados apresentados demonstram que
isto tem grande impacto no desempenho e na resili€éncia da transmissdo quando os caminhos
compartilham um gargalo que sofre com o bufferbloat. Neste caso, o reconhecimento dos
caminhos compartilhados pode reduzir este impacto. Por outro lado, em um cendrio em que o
gargalo € inevitdvel, como um proxy MPTCP!, outras medidas sdo necessdrias para garantir
a resiliéncia da transmissao. Uma opg¢do € prover medidas de resisténcia junto ao protocolo
de transporte, como empregar um controle de congestionamento baseado em atraso, como o
wVegas [Cao et al., 2012]. No entanto, este capitulo propds uma solu¢do em nivel de rede a fim
de minimizar o problema. Isto estende as possibilidades de aplicacdo da estratégia de resiliéncia
além dos protocolos de transporte multicaminhos. Ela pode, por exemplo, ser aplicada em
um proxy de camada de rede, similar ao proposto pela Tessares2. Neste caso, como medida
de resisténcia, a estratégia de resiliéncia pode definir a disciplina de fila que causa um menor
impacto sobre as transmissoes multicaminhos em caso de congestionamento.

7.7 Resumo

O capitulo apresentou um estudo de caso sobre o impacto do fendmeno bufferbloat nas
transmissdes multicaminhos. Este estudo de caso € coerente com as medidas a serem empregadas
pelo médulo de resisténcia do arcabouco proposto pela estratégia de resiliéncia. Os resultados
da avaliacdo mostraram que em um cendrio heterogéneo onde os caminhos compartilham um
congestionamento, o desempenho do MPTCP pode ser limitado ndo apenas pelo impacto do
congestionamento, mas também pela disciplina de fila. Para este dltimo caso, foi proposta a
disciplina LIFO-CoDel a fim de controlar os descartes na fila e minimizar o impacto no controle
de congestionamento do MPTCP. Os resultados obtidos demonstram que isto minimiza o trade-off
entre goodput e laténcia causado pelas disciplinas DropTail e CoDel.

!Operadoras como a Tessares, oferecem um proxy MPTCP para interligar os usudrios domésticos utilizando duas
diferentes redes de acesso, como uma Linha Digital de Assinante (DSL, do Inglés Digital Subscriber Line) e LTE.
2Informacdes disponiveis em https://www.tessares.net.
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8 Conclusoes

Este capitulo apresenta um sintese das conclusdes desta tese, as questdes em aberto e as
direcoes futuras. O objetivo € reforcar as contribuicdes apresentadas, relacionando-as com a tese,
apresentar as questdes em aberto e os motivos pelos quais nao foram abordadas pela tese e por
fim, destacar as publicacdes, os trabalhos que estdo sendo desenvolvidos e as dire¢des futuras. O
Capitulo esta organizado da seguinte forma. A Sec¢@o 8.1 apresenta as contribuicOes e resultados
alcancados. A Secdo 8.2 descreve as questdes em aberto, os trabalhos oriundos da tese e os
trabalhos futuros. Por fim, a Secdo 8.3 detalha as publicagdes relacionadas direta e indiretamente
com a tese.

8.1 Problemas tratados e resultados alcancados

As transmissdes de dados multicaminhos no cendrio das HetNets estdo sujeitas a
inimeros desafios. Dentre estes desafios, a heterogeneidade e a falta de diversidade entre os
caminhos tem grande impacto no desempenho e na resiliéncia das transmissdoes multicaminhos.
A heterogeneidade causa o problema do reordenamento, que reduz a vazao e aumenta o atraso das
transmissoes, afetando principalmente aplicacdes de tempo real. Além disso, a falta de diversidade
limita os beneficios alcangados com a agregacio de banda dos caminhos e reduz a resiliéncia
das transmissdes, uma vez que os caminhos podem compartilhar gargalos e falhas. A revisao
bibliografica apresentada no Capitulo 3 destacou os principais desafios para as transmissoes
multicaminhos e as abordagens empregadas na literatura. As abordagens foram apresentadas
conforme sua contribuicio com métodos de reconhecimento, métodos de selecio e politicas de
alocacdo. O objetivo desta organizagado foi evidenciar que sdo etapas complementares, porém,
ndo dependentes. Neste caso, um ou mais métodos de reconhecimento podem ser utilizados por
diferentes métodos de selecao ou politicas de alocagdo em uma transmissao multicaminhos. A
revisdo destacou que uma tnica soluc@o nao € capaz de atender a todos os desafios e requisitos
para garantir o desempenho e a resiliéncia das transmissdes multicaminhos. Isto porque os
problemas sdo diversos, as solugdes sdo especificas e muitas vezes conflitantes, como por exemplo:
priorizar os requisitos do fluxo de dados, agregando o trdafego sobre multiplas interfaces sem fio,
ou priorizar o consumo de energia, limitando o uso concorrente das interfaces de rede.

A partir da revisao bibliogréfica, definiu-se a tese de que a diversidade, em termos de
solugoes, é capaz de prover um melhor desempenho e uma maior resiliéncia para as transmissao
de dados multicaminhos. A fim de comprovar a tese, foi proposto no Capitulo 4 uma estratégia
de resiliéncia com objetivo prover uma diversidade de solucdes para os diferentes problemas
enfrentados pela transmissoes multicaminhos. O arcabouco de resili€éncia € um dos principais
componentes da estratégia e possui diferentes médulos, que de modo geral, coletam os dados
da transmissao, como requisitos e estado dos caminhos, a fim de prover diferentes medidas de
resisténcia e recuperagdo para garantir o desempenho e a resiliéncia das transmissdes.
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Esta trabalho apresentou diferentes estudos de caso a fim de validar a estratégia proposta
e reiterar a tese de que a diversidade € capaz de prover um melhor desempenho e uma maior
resiliéncia. Os estudos de caso foram apresentados nos Capitulos 5, 6 e 7. O estudo de caso
desenvolvido no Capitulo 5, sobre a diversidade de caminhos, demonstrou que diferentes métodos
podem ser aplicados para um determinado problema, no entanto, podem gerar conflitos com os
requisitos dos usudrios ou dispositivos. Isto contribui para reforcar a tese de que a diversidade
de solugdes, provida pela arquitetura de gerenciamento de resiliéncia, € necessdria para manter
o desempenho e a resiliéncia das transmissdes. O estudo de caso desenvolvido no Capitulo 6
estendeu a andlise do estudo de caso sobre a diversidade, provendo redundancia com diversidade
de caminhos. Os resultados alcancados demonstraram que prover diversidade para a transmissao
de dados multicaminhos resulta em um melhor desempenho e uma maior resiliéncia. Este estudo
de caso demonstrou como a interag¢do entre os médulos de reconhecimento e resisténcia, mediados
pelo médulo de controle, poderiam ser aplicados, refor¢cando a tese defendida. Por fim, o estudo
de caso desenvolvido no Capitulo 7 apresentou uma solucao em nivel de rede, estendendo as
possibilidades de aplicacdo da estratégia para além da camada de transporte (dispositivo mével).
Um exemplo citado € a aplicagdo em um Proxy MPTCP, que prové uma conexao multicaminhos
entre o dispositivo mdvel e a rede da operadora. Para este exemplo, a diversidade de solugdes
providas pela estratégia se estende para a camada de rede.

Além desses estudos de caso, foram realizados dois trabalhos colaborativos associados
ao modulo de resisténcia e que trataram questdes de seguranca contra dois tipos de ataque, o
ataque Low-rate DoS e o ataque do homem do meio (do Inglés, Man-in-the-Middle). Estes estudos
ndo estdo descritos nesta tese, no entanto, estao disponiveis para consulta em [Felix et al., 2018b]
e [Nguyen et al., 2017], respectivamente.

Os estudos de caso buscaram demonstrar que a tese definida € valida. Embora a
diversidade de solugdes foi tratada de forma isolada nos estudos de caso, a proposta € que
seja aplicada de forma adaptativa. Para isto, as solucdes propostas nos estudos de caso foram
associados com medidas empregadas pelos médulos do arcabouco de resiliéncia. Assim, como
resultado final, as medidas aplicadas melhoraram o desempenho e a resili€ncia das transmissoes
multicaminhos, validando a tese definida.

8.2 Questoes em Aberto e Dire¢des Futuras

Neste trabalho nao realizou-se a implementacdo de nenhum dos componentes da
estratégia de resiliéncia, como o arcabouco de resiliéncia, o gerenciador de contexto e a base de
informacdes. Além da falta dessa implementacao, foram identificadas outras questdes em aberto
que direcionam para trabalhos futuros. Essas questdes estao divididas em: (i) estudos de caso; (ii)
realizacdo da arquitetura; (iii) e protocolos e arquiteturas emergentes. Em relacdo ao primeiro, a
realizacdo de novos estudos de caso envolvendo os desafios que ainda ndo foram cobertos, como
de restricdo de energia e custo, segurancga e equidade, e os médulos da arquitetura, como o de
reconhecimento, resisténcia, recuperacdo, e outros. O estudo de caso realizado no Capitulo 6 nao
avaliou a complexidade e o custo computacional do método empregado para calcular a correlagdo
e selecionar os caminhos disjuntos. No cendrio de redes méveis em que o nimero de caminhos
estd associado ao numero de interfaces de rede sem fio isto pode ndo ser um problema. No entanto,
isto requer uma avaliacdo mais precisa, especialmente para determinar o tempo de resposta e
o custo de processamento. No mais, novas métricas, métodos de reconhecimento, medidas de
resisténcia e recuperacdo podem ser propostos e comparados com os métodos existentes.

As categorias apresentadas no Capitulo 5, sendo a intracamada e intercamadas, indicam
diferentes dire¢des de pesquisa. A principal desvantagem das abordagens da classe inter-camada
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se refere a dependéncia entre camadas, a baixa escalabilidade e a possivel interferéncia dos
middle-boxes, como firewalls, IDS, etc. Estas abordagens possuem muitos pontos a se explorar,
especialmente para fornecer diversidade de caminhos em redes privadas, inter-dominios e em
cendrios restritos, como a Internet das Coisas (IoT, do Inglés Internet of Things). Por outro lado,
as abordagens da classe intracamada sdo mais compativeis com o atual modelo de camadas. Neste
caso, a concep¢ao de um método ativo, que tenha baixa sobrecarga, ou um método passivo que
apresente uma boa acurécia, € um campo ainda aberto para contribuicdes. Por fim, para ambos
os casos, € importante considerar as dindmicas do cendrio HetNet, como as transi¢cdes comuns
em um cendrio de redes densas e que podem causar desconexdes e flutuacdes no desempenho e
resili€éncia das transmissoes. Sobre a IoT, dada a restricdo de recursos de alguns dispositivos,
uma medida de resisténcia que faz uso da diversidade de caminhos podem garantir uma maior
privacidade dos dados sem a necessidade de consumir recursos dos dispositivos, como as técnicas
de criptografia.

A implementacdo da estratégia de resili€éncia € um dos préximos passos a serem
realizados. Par isto, estdo sendo consideradas questdes praticas como, definicao do funcionamento
dos médulos e da troca de mensagens entre eles, e de uma linguagem de interacdo com os
protocolos de transporte, aplicacdes e outros. A partir destas defini¢Oes, sdo requeridas as
defini¢des formais de politicas de resiliéncia que empregam diferentes técnicas, como por exemplo,
cognitivas [Almasi, 2013] e bio-inspiradas [Gong et al., 2017]. Essas técnicas envolvem desde a
aplicacdo das medidas de resisténcia e recuperacao, até as defini¢des acerca do ciclo evolutivo e
adaptativo da estratégia.

Neste trabalho foi considerado apenas o protocolo MPTCP para realizacao dos estudos
de caso. Contudo, novos protocolos de transmissdo multicaminhos tem emergido, como o
QUIC Multicaminhos (MPQUIC) [De Coninck e Bonaventure, 2017]. O QUIC foi proposto
pelo Google como um protocolo de aplicagdo e que tem sido largamente empregados pelo
navegador Chrome, um dos mais populares atualmente!. O MPQUIC adiciona a capacidade
de transmissao multicaminhos ao protocolo QUIC. O fato de ser um protocolo de camada de
aplicacdo pode facilitar a implementacdo e avaliacdo da estratégia de resiliéncia.

8.3 Publicagdes

Esta se¢@o apresenta uma lista das publicacdes realizadas durante o desenvolvimento da
tese e que estdo diretamente e indiretamente relacionadas com o tema estudado. Além disso, sdo
apresentadas as publicagdes em revisao, que foram submetidas e estdo aguardando um retorno,
e as publicacdes que estdo sendo preparadas para submissao. Por fim, destaca-se os prémios
recebidos durante o curso de doutoramento.

Diretamente Relacionadas

1. FELIX, B.; SANTOS, A.; NOGUEIRA, M. Reduzindo os Efeitos do Bufferbloat
sobre multicaminhos em Redes Sem Fio Heterogéneas. SBRC, Salvador, 2016.

2. FELIX,B.; SANTOS, A.; KANTARCI, B.; NOGUEIRA, M. CD-ASM: A New
Queuing Paradigm to Overcome Bufferbloat Effects in HetNets. PIMRC, Montreal,
2017.

ISegundo o trafego contabilizado pela W3C, o Chrome corresponde a mais de 58% do trafego de todos os sites
que usam o contador W3Counter. https://www.w3counter.com/globalstats.php
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3. NGUYEN, H. D. D.; PHUNG, C. D.; SECCI, S.; FELIX, B. and NOGUEIRA ,M.
Can MPTCP secure Internet communications from man-in-the-middle attacks?.
CNSM, Tokyo, 2017.

4. FELIX,B.; STEUCK, I.; SANTOS, A.; NOGUEIRA, M. Escalonador de Pacotes para
Transmissao por multicaminhos Nao-Correlacionados em Redes Heterogéneas
sem Fio. SBRC, Campos do Jordao, 2018.

5. FELIX,B.; STEUCK, I.; SANTOS, A.; NOGUEIRA, M. Redundant Packet Sche-
duling by Uncorrelated Paths in Heterogeneous Wireless Networks. ISCC, Natal,
2018.

6. POSSATI, D.; FELIX, B.; SANTOS, A.; NOGUEIRA, M. Mitigacao de Ataque
Low-Rate DoS no Protocolo MPTCP. WGRS, Campos do Jordao, 2018.

7. FELIX,B.; NOGUEIRA, M. Packet Replication on Disjoint MPTCP Paths. IEEE
ICC/N2Women and WICE Workshop, Kansas City, 2018.

Indiretamente Relacionadas

1. FELIX, B.; SANTOS, A.; NOGUEIRA, M. Redes Sem fio Definidas por Software
sobre Mini-PC: Uma Avaliacao de Desempenho. WGRS, 2015.

2. Wangham, M. S.; Nogueira, M.; Fernandes, C. P.; Paviani, O.; Felix, B. Seguranca em
Redes Veiculares: Inovacoes e Direcoes Futuras. SBSEG, 2014.

Em revisao

1. POSSATI, D.; FELIX, B.; SANTOS, A.; NOGUEIRA, M. Exploiting and Mitigating
Low-Rate DoS Attacks on MPTCP. GLOBECOM, 2018.

2. NGUYEN, H. D. D.; PHUNG, C. D.; SECCI, S.; FELIX, B. and NOGUEIRA M.
MPTCP Robustness Against Large-Scale Man-in-the-Middle Attacks. Computer
Networks, 2018.

3. FELIX, B. and NOGUEIRA,M. The Power of Diversity for Resilience on IoT End-
to-End Communication in Smart Cities. IEEE Network Magazine, 2018.

Em preparacao

1. Peridédico. Multipath Transport Resiliency in HetNet. IEEE Transaction on Network
and Service Management.

Prémios Recebidos
1. Prémio de melhor artigo na conferéncia SBRC, 2016.

2. Mérito UFPR em fun¢do do Prémio de melhor artigo no SBRC2016, Universidade
Federal do Parana (UFPR), 2016.

3. Certificado de Apreciacao - pela contribuicao ao grupo de pesquisa CCSC, Centro de
Ciéncia de Seguranga Computacional (CCSC) - UFPR, 2017.
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