UNIVERSIDADE FEDERAL DO PARANA

LUIS FILIPE GOLD COELHO DE ALMEIDA DOS REIS

CRIPTOMOEDAS: UMA ANALISE SE AS CRIPTOMOEDAS SAO O FUTURO DO
DINHEIRO

CURITIBA
2017



LUIS FILIPE GOLD COELHO DE ALMEIDA DOS REIS

CRIPTOMOEDAS: UMA ANALISE SE AS CRIPTOMOEDAS SAO O FUTURO DO
DINHEIRO

Monografia apresentada ao Curso de
Ciéncias Econbmicas, Setor de Ciéncias
Sociais Aplicadas, Universidade Federal
do Parana, como requisito parcial a
obtencao do grau de Bacharel em Ciéncias
Econdmicas.

Orientador: Prof. José Guilherme Silva
Vieira

CURITIBA
2017






TERMO DE APROVAGAO

LUIS FILIPE GOLD COELHO DE ALMEIDA DOS REIS

CRIPTOMOEDAS: UMA ANALISE SE AS CRIPTOMOEDAS SAO O FUTURO DO
DINHEIRO

Monografia apresentada ao Curso de Ciéncias Econémicas, Setor de Ciéncias Sociais
Aplicadas, Universidade Federal do Parana, como requisito parcial a obteng¢ao do grau
de Bacharel em Ciéncias Econbmicas.

Orientador: Prof. José Guilherme Silva Vieira
Departamento de Economia, UFPR.

Prof. Dayani Aquino
Departamento de Economia, UFPR.

Prof. Wladmir Fonseca
Departamento de Economia, UFPR.

Curitiba, 6 de Dezembro de 2017.



RESUMO

Essa monografia tem como objetivo entender se as criptomoedas serdo o
modelo monetario principal no futuro. Essas criptomoedas sao atualmente um dos
assuntos mais comentados na internet muito devido a sua valorizagdo o que traz
muita atencao para entender qual sera o futuro da mesma.
Para averiguar o futuro das criptomoedas sera utilizado o modelo de pesquisa
qualitativo além da analogia historica.

Foi possivel notar como resultado dessa pesquisa que as criptomoedas possuem as
caracteristicas necessarias para se tornarem a moeda do futuro, mas que nao é
possivel determinar se isso ocorrera devido alguns desafios nas quais a mesma

deve superar para ser efetivamente consolidada como meio dinheiro.
Apesar de n&o ser possivel concluir com 100% de assertividade o futuro das
cripotmoedas o trabalho apresentou quais informagdes e quais movimentos devem
ser observados para compreender se elas serao ou nao o principal meio de
pagamento.

Palavras-chave: Criptomoeda, Moeda, Blockchain,Bitcoin



ABSTRACT

This monography aims to understand if the crypto-coins will be the mainstream
monetary model in the future. These criptocurrency are currently one of the most
talked about subjects on the internet much due to its appreciation which brings much
attention to understand what will be the future of it. To investigate the future of the
crypto-coins will be used the qualitative research model in addition to the historical
analogy. It was noted that as a result of this research, crypto-coins have the
necessary characteristics to become the currency of the future, but it is not possible
to determine if this will occur due to some challenges in which it must overcome to be
effectively consolidated as the mainstream payment sistem. Although it is not
possible to conclude with a 100% assertiveness of the future of the crypto-
currencies, the work presented what information and what movements should be
observed to understand if they will be the main means of payment or not.

Key-words: Cryptocurrency, Currency, Blockchain, Bitcoin
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1. INTRODUGAO

1.1.  Contexto e problema

O tema criptomoedas vem sendo discutido com grande frequéncia pelas midias
atuais, principalmente pelo fato da valorizagdo acentuada e constante de uma
criptomoeda em especifico chamada Bitcoin. O objetivo desse trabalho ndo é de
verificar aspectos referentes a valorizagdo da moeda em si, mas sim entender se as
criptomoedas tem o necessario para serem o dinheiro no longo prazo e se estamos
vivendo agora uma fase de transicdo como foi do padrao ouro para o padrao atual de
moeda fiduciaria. Ou se elas sdo apenas uma moda passageira.

Para buscar identificar qual o futuro das criptomoedas serdo considerados
inicialmente quais sdo os conceitos de moeda e uma breve histéria da mesma,
seguida por uma explicagcédo de o que € uma criptomoeda e uma breve histéria.
Através de uma analise entre o que consiste uma moeda e uma criptomoeda sera
verificado se ela pode ou n&o subsituir a moeda atual da economia.

Concluindo o trabalho com uma averiguagao sobre quais sdo os principais

determinantes para o futuro da criptomoeda e quais os princicpais desafios da mesma.
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2.MOEDA E SUA HISTORIA

As transagdes mercantis podem ser realizadas de forma direta - também
conhecida como escambo - ou de forma indireta, através do uso da moeda.

Nos primérdios, as relagdes comercias eram baseadas no escambo de
mercadorias, onde havia a troca de produtos entre os individuos.

Deveria existir uma dupla coincidéncia de desejos, isto €, o ofertante de uma
mercadoria deveria achar um demandante que fosse simultaneamente ofertante do
produto desejado, para que a transagado comercial pudesse acontecer.

Esse sistema comecgou a apresentar falhas a partir do momento em que o
volume das trocas se ampliou, sendo, desta forma, necessario a utilizagao de um meio
de trocas que facilitasse as transagdes. Assim surge o primeiro modelo de moeda, a
chamada moeda mercadoria na qual uma determinada comunidade concordava em
atribuir a uma mercadoria um valor de troca facilitando as relagbes comerciais.

Diversas mercadorias ja foram utilizadas como moeda ao longo da histdria,
sendo algumas delas, conchas, sal, agucar, ouro entre outros. Segundo Radford
(1945) durante a segunda guerra mundial era possivel identificar a volta desse modelo
moeda mercadoria, sendo utilizados cigarros para a compra de comida, vestimentas,
remédios entre outros.

Tais moedas mercadoria podem ser identificadas e atribuidas sua criagdo com
base na peculiaridade de cada regidao e conforme as trocas se ampliavam e a
sociedade se desenvolvia as moedas mercadoria também eram alertadas
conjuntamente.

A atribuicdo dos metais como moeda pode ainda ser considerado uma forma
de moeda mercadoria devido a presenca intrinseca de valor de uso, mas com o
aumento no volume o transporte de grandes quantidades de moeda metalica se tornou
um desafio.

Para solucionar tal dificuldade foi criado o primeiro papel moeda baseado na
ideia da fiducia, ou seja, confianga da pessoa na qual havia emitido tal papel que
garantia ao portador do mesmo a retirada do montante declarado no papel em moedas
metalicas.

E possivel observar tal moeda apesar de ser uma moeda em papel ela ainda

possuia seu lastro em metal ndo sendo uma alteragdo significativa na moeda em si



13

mas apenas na forma como ela era transacionada, que agora por se tratar de papel
fiduciario possibilitou aos seus portadores carregarem grandes volumes monetarios
sem grandes esfor¢os comparado com a moeda metalica.

Com o tempo os emissores dessa moeda fiduciaria identificaram que os
detentores de metais ndo costumavam sacar todo o metal no qual eles haviam
depositado, e sendo assim, o emissor de papel moeda tinha uma margem para emitir
mais papel moeda que a quantidade real de metais no qual ele detinha em seu cofre,
criando uma moeda que nao tinha seu lastro de um para um com o metal e
aumentando a quantidade de papel moeda em circulagao (Rossetti, 2005).

Com o desenvolvimento desse processo temos as moedas emitidas por um
banco central sem ter seu lastro em metais, mas sim na fiducia de cada governo, e
com o desenvolvimento da sociedade, entramos na era digital onde os bancos
responsaveis por armazenar as moedas passam a utilizar computadores que facilitam
as trocas, permitindo que valores monetarios sejam transacionados entre agentes
econbmicos apenas por ordens eletrbnicas e ndo necessariamente tendo a sua
moeda fisica sendo deslocada (a chamada moeda virtual) (Rossetti, 2005).

Essa moeda apesar de ser uma moeda digital, ainda possui o0 seu lastro na
moeda emitida por determinado pais e, apesar de ser transacionada online ela &
apenas uma representagao dessa moeda fisica em uma forma digital.

Segundo (Paiva 2008) as moedas possuem trés caracteristicas sendo elas |I.
Meio de troca, instrumento intermediario de aceitagdo geral. Il. Unidade de conta,
permite a contabilizagdo dos agregados econdmicos numa unidade so6 e lll. Reserva
de valor, a moeda deve ter seu poder de aquisicdo preservada, sendo um meio de
acumulacgao de riqueza.

Para Marx (1977) a moeda € uma representacdo material da riqueza social,
cujo valor de troca se torna independente das particularidades dos valores de uso.

Segundo Keynes (1936) a moeda € uma medida que passa seguranga para 0s
agentes econdmicos de forma que estes consigam enfrentar o futuro, quanto da
existéncia de incertezas. Segundo o autor, existiriam trés motivos pelos quais os
agentes econdmicos demandam moeda: o motivo transacional, por precaucéo e para

especulacéo.
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Para o monetarista Milton Friedman (1997), a moeda ¢é vista como um ativo
como outro qualquer e concorre por uma posi¢ao na carteira dos agentes econémicos.
Além disso, segundo o autor, a demanda por moeda possui uma relagéo estavel com
a renda nominal, portanto, a oferta de moeda afetara apenas o nivel geral de pregos,
hipétese similar a que chegaram os classicos sobre o papel desempenhado pela

moeda na economia. Nas palavras de Friedman (1997):

“Para as familias a moeda é um ativo como outro qualquer que fornece algum
servigo util; enquanto que para uma firma a moeda € como um bem de

capital, uma fonte de servigos produtivos” (Friedman, 1977, p. 235).

Verifica-se que todos os modelos monetarios apresentados até o momento
sempre possuiram tais caracteristicas e que aparentemente o Bitcoin tem

apresentado todas as caracteristicas acima mencionadas.

3.CRIPTOMOEDAS

3.1 Definicéo

Para melhor compreensédo e possibilidade de analisar se o futuro dos meios de
pagamento realmente € a criptomoeda, é preciso definir em primeiro lugar o que é
uma criptomoeda e o que a faz diferente das demais moedas conhecidas até o
momento.

Atualmente quando acessamos o0 banco através de nossos celulares ou
computadores para transferir dinheiro para alguém, estamos utilizando uma moeda
digital afinal naquele momento o que podemos ver € somente 0 montante que aparece
em nossa tela ser alterado. Porém esse valor esta ligado a um dinheiro emitido e
controlado pelo governo. O dinheiro virtual como é o caso do bitcoin também & um
dinheiro digital, porém sua unica existéncia advém da internet em si ndo possuindo

um governo emitindo e controlando o mesmo.
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A ideia da criptomeoda diferente do que muitos imaginam foi primeiramente
descrita em 1998 em um artigo publicado por Wei Dai no grupo de internet chamado
Cypherpunks (Bitcoin.org, 2015).

Os Cypherpunks eram um grupo de programadores nos anos 90 que tinham
grande preocupagao com a privacidade e para tanto utilizavam da criptografia para
conseguirem tal anonimato. O termo criptografia vem do grego (Kryptds Graphién)
que significa escrita escondida, no caso a criptografia utilizada pelos Cypherpunks era
uma forma de enviar informagdes através da internet onde somente o destinatario da
mensagem obtivesse a formula que a tornasse legivel e compreensivel, permitindo
assim a privacidade que o grupo tanto prezava. (Assange, 2012)

No artigo onde Wei Dai (1998) descreve pela primeira vez o que é uma
criptomoeda, ele se mostra muito interessado na possibilidade de criar uma moeda na
qual o governo nao teria a capacidade de identificar a origem ou seu destino,
possibilitando um anonimato para seus usuarios e uma independéncia do governo.

Essa preocupagédo que Wei Dai(1998) tinha com o anonimato das transacgdes
vem devido toda e qualquer transacdo financeira realizada na internet pode ser
rastreada pelo governo, algo que um pagamento em espécie nao ocorre, por exemplo
um individuo ao sacar um determinado montante de valor em espécie no banco fica
registrado essa saida monetaria para aquela pessoa. Porém, se ao sair do banco ele
comprar um refrigerante com o dinheiro em uma lanchonete o governo ndo consegue
rastrear que ele comprou esse refrigerante ou que o dono da lanchonete recebeu tal
valor a ndo ser que o mesmo declare.

Sendo assim a criptomoeda volta a oferecer esse anonimato para os individuos,
mas outro fator de até maior relevancia € que ao contrario do exemplo supracitado
toda a operagao realizada pelo individuo que sacou o dinheiro e pagou ao dono da
lanchonete, mesmo que de forma andnima, foi realizada utilizando um meio de
pagamento (dinheiro) impresso e controlado pelo banco central do pais em questao.

No caso das criptomoedas elas ndo sdo nem sequer impressas, mas sim
definidas pelo seu programador que escolhe sua quantidade e como ela sera gerada.
Nao tendo assim qualquer ligacdo com o governo, algo similar com o que ocorre
durante um evento como um show onde o responsavel pelo evento cria uma ficha que
€ aceita durante o show para comprar alimentos e bebidas ndo tendo ela ligagéo

alguma com o governo.
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Estou fascinado com a Crypto-anarquia de Tim May. Diferente das comunidades
tradicionalmente associadas com a palavra anarquia, a criptoanarquia o governo néo
é temporariamente destruido mas sim permanentemente proibido e desnecessario. E
uma comunidade onde a ameaca de violéncia é impotente porque a violéncia é
impossivel, e ela € impossivel devido seus participantes ndo serem linkados com o seu
verdadeiro nome ou sua verdadeira localizagao.

(Wei Dai, 1998)

Neste artigo, portanto, Wei Dai (1998) descreve a ideia inicial de criptomoeda
como uma possibilidade de transferir uma quantidade de moedas para um outro
individuo utilizando um mecanismo de criptografia para encobrir o seu rastro, tornando

este sistema mais seguro do que os meios tradicionais de transacao.

3.2. Digi Cash

Uma das primeiras formas de pagamento baseado em criptografia que podemos
encontrar foi a Digicash, essa moeda foi criada por David Chaum em 1989. David
Chaum foi o criador do Blind Signature Technology que tinha como objetivo além de
esconder a mensagem como € a definicdo da palavra criptografia, mas também de
esconder quem enviou € quem recebeu tal informagao, no caso transacgao financeira
com a Digicash. (Maulid, 2008)

A Digicash diferentemente das moedas atuais era um sistema de pagamento que
necessitava de software para permitir que usuarios saquem ou até mesmo transfiram
dinheiro entre eles e era uma moeda centralizada em uma empresa. Devido sua
promessa de superioridade em termos de seguranga para seus usuarios alguns
bancos compraram o sistema entre eles o Mark Twain Bank e o Deutsche Bank.

Porém em 1998 a Digicash declarou faléncia apods ter suas tentativas de ampliar
sua base de clientes frustrada, segundo David Chaum o motivo de seu fracasso foi de
que o comércio eletrénico nao estava suficientemente desenvolvido na época para

seu uso, tendo entdo em 2002 os ativos da empresa vendidos. (Greenberg, 2016)

3.3 Blockchain

Como informado no item anterior a Digicash diferente das criptomoedas atuais era
uma moeda centralizada, nesse caso fica a duvida sobre 0 que € uma moeda nao

centralizada e como elas funcionam.
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A criptomoeda que modificou essa forma de centralizado para descentralizado foi a
bitcoin com sistema chamado de Blockchain. (Tapscott, 2013)

A forma mais comum e usada até hoje para proteger informagdes na internet € de
aloca-las em um determinado computador e criar sistemas de bloqueio contra a
entrada de usuarios ndo autorizados. Assim funcionam os sistemas de bancos do seu
computador pessoal, empresas e até mesmo as informagdes que armazenamos em
nuvens como Dropbox.

No Blockchain as suas informagdes ndo ficam armazenadas em apenas um
computador, mas sim em um grupo de computadores que recebem suas informacgodes
criptografadas e as armazenam permitindo somente quem tem a chave obter tal
informagdo novamente. Com esse modelo de segurancga fica muito mais dificil para
algum hacker entrar e modificar alguma informagéo como por exemplo a quantidade
de moeda que vocé possui, isso ocorre pois ele s ira conseguir modificar a
informacdo em um computador, mas quando ela for confrontada com os demais da

rede ela n&o sera aprovada. (Tapscott, 2013)

Transaction Transaction Transaction
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Figura 1 — Blockchain
Fonte, Bitcoin a peer-to-peer electronic cash system

Satoshi Nakamoto

Sendo assim podemos afirmar que o sistema de blockchain usado hoje pelas
criptomoedas como bitcoin é considerado por muitos como mais seguro que o modelo

utilizado pelos bancos comercias. Vendo isso alguns bancos atuais estdo tentando
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desenvolver sistemas de seguranga baseados no modelo utilizado pelo bitcoin com
algumas diferencas. (Kelly, 2017)

No caso do blockchain dos bitcoins as informagdes sio verificadas através de
mineradores andnimos em diversos lugares do mundo, ja no modelo que os bancos
estdo buscando desenvolver € criar um sistema de blockchain privado onde as
informacgdes serao verificadas por uma rede de computadores privados do préprio
banco. (Silva, 2016, p. 525)

3.4. Bitcoin

Quando estamos buscando analisar se as criptomoedas serdo a moeda do
futuro precisamos entender e verificar o que € e como comegou a Bitcoin, a
criptomoeda mais famosa e com maior valor financeiro atualmente.

O Bitcoin € um meio de pagamento eletrdnico que possibilita aos usuarios
efetuar transferéncias instantaneamente entre si, até mesmo operagoes
internacionais com rapidez e seguranga. Segundo Tu e Meredith (2015, p.277), o
Bitcoin “é um meio de troca criado e armazenado eletronicamente, sem possuir apoio
de uma autoridade por parte do governo, banco central ou uma mercadoria como o
ouro. Assim como as moedas tradicionais, o Bitcoin, pode ser usado para adquirir
bens e servigos de qualquer pessoa que esteja disposta a aceita- la como forma de
pagamento”.

O conceito de criptomoedas surgiu no final dos anos 80, porém ela so6 virou
assunto comum entre as pessoas apos a criagado do Bitcoin que se iniciou com um
artigo publicado por Satoshi Nakamoto. Até o presente momento ndo existe nenhuma
confirmacado com 100% de certeza sobre quem realmente é Satoshi Nakamoto, todas
as suas comunicagdes com os demais programadores do Bitcoin foram feitas através
de servidores que nao possibilitem nenhuma forma de rastreabilidade. Muito se
especula sobre quem pode ser esse misterioso criador do Bitcoin.

Satoshi Nakamoto escreveu em 2008 um artigo no qual ele expde a sua ideia de
como deveria funcionar o modelo do Bitcoin a fim de buscar outros interessados para

auxilia-lo na programacdo do mesmo.
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Neste artigo ele deixa claro que a sua intengdo com o Bitcoin € de criar um sistema
peer-to-peer, em traducgao livre, “par-a-par”’, na qual ndo necessite de uma terceira
parte recebendo uma comissdo para a realizagdo de uma transagao (Nakamoto,
2008).

Uma transacédo de dinheiro puramente peer-to-peer permitira pagamentos
online serem enviados diretamente de um usuario para outro sem a
necessidade de passar por alguma instituicao financeira. A assinatura digital
providencia parte da solugdo, porém o maior beneficio é perdido se for
necessario de um terceiro para verificar e evitar o problema de double-
spending (pagamento duplo). Para isso ndés propomos uma solugdo ao
problema de pagamento duplo usando a rede peer-to-peer. A rede cria um
carimbo de horario em cada transagéo e envia para a continuidade do sistema
criando uma hash-based proof-of-work, formando uma linha de informagées
que ndo podem ser alterados sem refazer o processo de proof-of-work.
(Nakamoto, 2008, p. 1)

Segundo Nakamoto (2008), o Blockchain possibilitaria a criagcado de uma moeda na
qual ndo haveria a necessidade de nenhuma instituicdo ou individuo controlar e
gerenciar o sistema de pagamentos. Sendo assim, o sistema é todo mantido por
pessoas anbnimas espalhadas pelo mundo, onde ninguém teria a capacidade de
controlar sozinho a demanda e a oferta de moeda. Com isso os individuos nao ficam
reféns de um sistema que pode ser alterado com objetivo de favorecer um governo
uma empresa ou até mesmo um individuo em especifico.

Com esse modelo, Nakamoto (2008) argumentou se haveria a necessidade da
participacdo dos bancos na execucado das transacgdes financeiras entre usuarios.
Segundo o autor, a ndo participacao de tais intermediarios neste processo eliminaria
os custos que estas instituicbes impde ao sistema ao cobrarem para desempenhar a
funcdo de intermediador financeiro, além de minimizar os riscos referentes a
capacidade dos mesmos honrar os compromissos financeiros perante os seus
clientes.

Existem dois modelos de criptografia, o simétrico e o assimétrico. No modelo
simétrico, a forma de verificacdo das informacdes e sua decodificacdo ocorre por meio
de uma chave unica na qual o usuario possui. J& no modelo de criptografia

assimétrico, ele é feito por meio de duas chaves; uma chave de posse do usuario e
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outra, chamada de chave publica, que deve ser utilizada simultaneamente com a
chave privada (pertencente ao usuario) para o processo funcionar, uma vez que a
chave publica e a chave privada sao inversamente correspondentes, ou seja, tudo o
que é cifrado pela chave publica é decifrado pela chave privada.

Com este modelo de criptografia assimétrico, que utiliza duas chaves, o usuario
deve sempre zelar pelo armazenamento e seguranga da sua chave privada, para
evitar que ela seja roubada ou que seja esquecida, pois ndo ha outra forma de
recuperar suas “moedas” sem ela.

Ulrich (2014) descreve o mecanismo de como se processa esta operagao:

“[...]Tal mecanismo exige que a cada usuario sejam atribuidas
duas “chaves”, uma privada, que é mantida em segredo, como
uma senha, e outra publica, que pode ser compartilhada com
todos. Quando a Maria decide transferir bitcoins ao Joao, ela cria
uma mensagem, chamada de “transagao”, que contém a chave
publica do Jodo, assinando com sua chave privada. [...] A
criptografia de chave publica garante que todos os
computadores na rede tenham um registro constantemente
atualizado e verificado de todas as transag¢des dentro da rede
Bitcoin, o que impede o gasto duplo e qualquer tipo de fraude. “
(Ulrich, 2014, p. 18-19)

O Bitcoin é muito conhecido devido a sua grande volatilidade, e porque tem
sido alvo de intenso debate e estudos. Também, é conhecido por ser um “ativo”
desejado por investidores (que possuem consciéncia dos riscos e ganhos) e curiosos
- na sua maioria composto por pessoas com pouco conhecimento do mercado de
criptomoedas - que almejam lucros rapidos e faceis.

O grafico abaixo demonstra, utilizando candle sticks mensais, a medida da
valorizagao do Bitcoin entre os periodos de 2012 a 2017, com valores expressos em

reais.
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Figura 2 — Valorizagao da Bitcoin

Fonte https://www.mercadobitcoin.com.br/graficos

As sucessivas altas no valor das criptomoedas tem atraido a atencao de
diversos investidores que tém aplicado seus recursos nesta espécie de “ativo”. Esta
nova modalidade de “ativo financeiro” transformou-se no centro das atengdes dos
principais mercados do mundo, e diariamente ouve-se falar através de jornais, revistas
e periddicos, sobre os perigos, oportunidades e sobre o futuro deste novo
“‘investimento”. (EFE, 2017)

E importante comentar que o objetivo desse trabalho ndo é o de verificar qual
a razao da valorizagdo dos Bitcoins, mas sim de apresentar sua definigdo, seu
histérico e argumentar se 0 uso em larga escala desta criptomoeda é possivel em um

futuro proximo como um dos principais meios de pagamento.
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3.5 Mineracéao de bitcoin

Um dos pontos que difere o Bitcoin das moedas tradicionais como o dolar ou
0 euro, pois nao possui uma entidade para imprimir ou controlar sua base monetaria.
Sendo assim, como € criado o Bitcoin e como é regulada a sua quantidade? (Rosic,
2016)

O meio de obtencdo do Bitcoin € chamado de mineragédo, cujo processo,
basicamente, consiste em adquirir digitalmente a propriedade de determinado numero
de criptomoedas a partir de um intenso processamento computacional realizado pelo
hardware do computador de uma pessoa que realiza essa operacdo. Nakamoto
(2008) utilizou como metafora a mineragao de ouro para criar o seu processo de
controle da base monetaria.

Para o sistema de blockchain funcionar é necessario que tenham computadores
realizando verificacbes constantes dos blocos que estdo sendo criados a fim de
permitir maior seguranga para 0s seus usuarios.

. Sendo assim, a forma como foi desenvolvida a mineragao de Bitcoins visava
incentivar os individuos a realizarem essas verificagdes, oferecendo como
recompensa um determinado numero de Bitcoins a cada numero X de verificagdes
realizadas. Esse Bitcoin adicional que o minerador recebe é “uma moeda” que nao
fazia parte da base monetaria existente anterior, portanto, verifica-se uma ampliacéo
da base monetaria com a mineragéo.

Essa mineragcdo vem se tornando a cada ano mais complexa de ser realizada
devido ao aumento no numero de verificacbes necessarias. Para os mineradores
existem dois pontos principais que os fazem decidir quanto se é ou n&o vantajoso a
mineiragao dos bitcoins. (Kobbie, 2017)

A primeira questdo é qual o custo da energia elétrica e multiplicado pela
quantidade necessaria para se minerar uma bitcoin, nos ultimos anos empresas estao
produzindo hardware especifico para a mineracdo de bitcoin com o avango da
tecnologia esses hardwares tem uma menor quantidade de calor e por consequéncia
menor consumo energético para o processamento de informagdes necessarias na
mineragao.

Mesmo com esses avangos nos equipamentos ainda assim uma elevacao no
preco da energia pode e deve impedir com que muitos usuarios continuem a minerar

considerando que tal aumento impacta diretamente sua rentabilidade. A questao da
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maior complexidade das minera¢des também faz com que diversos usuarios que hoje
conseguem minerar utilizando seus computadores sejam expelidos do sistema caso
nao realizem novos investimentos em equipamentos mais modernos, potentes e
eficientes.

A outra questdo é o prego da bitcoin, como o resultado e recompensa da
mineragao € a obtengdo de uma nova bitcoin, o prego da mesma no mercado € um
fator chave para se considerar a viabilidade ou ndo da mineracao portanto podemos
afirmar que a abrupta valorizagdo da moeda teve como resultado um maior incentivo
a novos mineradores ou até mais investimento em Hardware especifico para
mineragcdo como placas de video processadores, dos mineradores atuais.

A titulo de curiosidade em novembro de 2017 foi verificado que se todas as
maquinas ligadas ao bitcoin fossem considerada uma nacao ela seria a 61 nagdo em
consumo de energia do mundo, tendo um consumo superior que o de 20 nagdes
europeias. (Ribeiro, 2017)

Para controlar a quantidade de criagdo de moedas o sistema recalcula a
cada 2016 blocos que sdao aproximadamente 2 semanas. Caso a quantidade de
mineradores tenha aumentado muito o sistema envia formulas mais complexas para
serem resolvidas, aumentando o tempo para a criagdo de cada moeda.

Consequentemente, o lucro dos mineradores é reduzido devido a quantidade
maior de tempo demandado para a mineragao e também devido aos maiores gastos
necessarios com energia elétrica e na aquisicdo de hardwares mais potentes para

realizar tal processo. A figura abaixo ilustra tal processo.
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Figura 3- Mineragao de bitcoin

Fonte - https://www.bitcoinmining.com/

Com o blockchain o sistema de Bitcoins autorregula a quantidade de moeda
que esta sendo emitida. Além disso, o blockchain possui em sua programagao um
mecanismo para reduzir a quantidade de Bitcoin a ser minerado pela metade entre
um ano e outro, e assim é possivel determinar o numero maximo de Bitcoins que
podem ser criados. Nakamoto (2008) previu que a quantidade de Bitcoins que podem
ser produzidos é de 21 milhées de unidades até 2140. (Nakamoto, 2008)

Em resumo uma mineracao € o processamento e validacdo de transacgdes de
bitcoin realizada por computadores de diversas pessoas ao redor do mundo tendo
como recompensa 1 bitcoin por tal tarefa. E essa bitcoin adicional é a forma na qual
se possibilita o crescimento da base monetaria de bitcoin na qual tem um crescimento

a taxas decrescentes.

4 Silk Road e Bitcoin


https://www.bitcoinmining.com/
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Os Bitcoins nem sempre foram associadas a valorizagdo e especulagéo do
mercado como ocorre hoje em dia. Inicialmente, elas eram conhecidas por serem
moedas utilizadas para realizar operagdes nao legais no “mercado negro”, para
aquisicdo de produtos ilegais e para a contratacdo de servigos criminosos ou
suspeitos. O caso mais famoso foi o do site chamado Silk Road - em tradugéo livre
caminho da seda.

Segundo Bearmen (2015), em 2011 Ross Ulbricht teve a ideia de associar a
possibilidade de transag¢des anb6nimas com o Bitcoin e o anonimato da internet
utilizando TOR (um navegador alternativo de Internet que nao deixa rastros digitais
usualmente utilizado por quem quer acessar a chamada “Deep Web”).

Com o TOR o que ocorre € que ao dar um comando para buscar uma
determinada informacao, esse comando nao € enviado diretamente para a busca da
informacdo, mas sim é enviado para diversos computadores ao redor do mundo até
que seu comando nao seja mais possivel de ser rastreado e entdo para a informagéao
solicitada. (Vieira, 2013)

Ao ligar essa forma andnima de navegar na internet com o anonimato oferecido
pelo meio de pagamento Bitcoin o Silk Road se tornou o ambiente perfeito para o
comércio de produtos ilegais, em sua maioria drogas como cocaina, heroina, LSD,
dentre outras formas de psicotrépicos que eram anunciadas no site, compradas com
Bitcoin e enviadas pelo correio para seus destinatarios finais, tudo sem, teoricamente,
deixar rastros.

O site foi fechado pelo FBI em 2013 apds uma intensa investigagcao onde Ross
Ulbricht foi preso em flagrante com seu computador logado, como administrador, no
Silk Road. Alguns meses depois o site foi reaberto com uma versdo chamada de Silk
Road 2.0 que também foi fechado pelo FB/ e seu outro administrador preso.
Atualmente, ainda existem diversos sites que utilizam TOR e criptomoedas para
comercializar produtos ilegais (Bearman, 2015).

Quando ocorreu o primeiro fechamento do Silk Road as pessoas temiam que
o preco do Bitcoin fosse desvalorizar de forma abrupta devido a importancia do site e
a crenga de que Bitcoin eram quase que exclusivas para tal finalidade. O que se
provou depois errado pois a desvalorizagao foi muito pequena, mas até hoje Bitcoin é

0 meio de pagamento mais utilizado para crimes na internet (Roberts, 2017).
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5 Regulamentacao de criptomoedas

Um dos aspectos que mais podem influenciar sobre o futuro das criptomoedas
€ a forma como elas serao regulamentadas.

Os idealizadores dessas criptomoedas, tais como Wei Dai e Nakamoto,
objetivavam criar um sistema de pagamentos que ndo tivesse a interferéncia do
governo, no qual tanto o governo como as instituigdes bancarias nado fossem
necessarias para promover o seu funcionamento.

A expansao do volume de negociades com as criptomoedas aumentou tanto —
especialmente com o Bitcoin - que, atualmente, parece impossivel manter este
sistema sob o controle das instituigbes juridicas e regulatorias, nacionais e
internacionais. Muitos veem esta interferéncia institucional como uma tentativa de
barrar o crescimento das moedas virtuais, enquanto que outros acreditam que tal
medida pode gerar legitimidade a este tipo de “moeda”, permitindo o seu crescimento
e consolidagao (Joshi, 2017)

Sejam quais forem as consequéncias de tais medidas, observa-se que
moedas com tamanho volume de negociagdo e valores unitarios necessita de
regulamentacgao para garantir o correto funcionamento do mercado e para a protegéo
dos proprios demandantes deste tipo de “ativo”.

Um dos motivos mais usados para justificar a regulamentacdo das
criptomoedas € para evitar a existéncia de “lavagem de dinheiro” e para coibir que
essa seja um meio de pagamento usado por pessoas que queiram obter e fornecer
produtos ou servigos ilegais de forma anénima.

Sendo assim, é preciso debater os aspectos que envolvem a regulamentacao
das criptomoedas e os reais motivos para a adog¢ao de tais medidas. A forma como
sera feita a regulamentacdo impacta diretamente sobre o futuro uso deste tipo de
moeda.

As regulamentacgdes das criptomoedas, como o Bitcoin, estao sendo realizadas
de forma diferente em diferentes paises. Alguns paises proibem o uso das
criptomoedas, alegando ilegalidade e sujeitando os utilizadores desta forma de
transacao monetaria a prisdo. Um exemplo desta forma de controle é exercida pelo
governo de Bangladesh que utiliza as leis de lavagem de dinheiro como referéncia
para adotar tal postura frente a utilizagao de criptomoedas.
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Outros paises, tal como a Irlanda, permitem o uso de tais moedas virtuais sem
que ocorra nenhum tipo de regulamentacgao.Ja o Estados Unidos possui uma onda de
regulamentacao das criptomoedas com diferentes regras a depender da definigdo dos

legisladores de cada estado.

5.1 Criptomoedas e o governo

Como vimos até o momento algumas criptomoedas como no caso da bitcoin
podem e s&0 mais seguras para armazenar a quantidade monetaria de criptomoedas.
Ou seja, se uma pessoa possui 1 bitcoin ela tem mais garantia e seguranga de manter
esse bitcoin que se um individuo possuir 1 real na sua conta do banco, isso n&o quer
dizer que o seu valor monetario esta mais seguro em bitcoins que em reais, apenas
que € mais dificil de um hacker roubar seu 1 bitcoin que seu 1 real no sistema do
banco.

Mas de qualquer forma o seu valor monetario pode reduzir drasticamente no
bitcoin e até o momento néo é possivel afirmar qual a opgao mais segura para se
preservar o valor monetario bitcoin ou outras moedas. Mesmo que esse fosse o
objetivo teriamos que primeiramente definir com relagdo a moeda de qual pais que
queremos comparar, ou até mesmo se a melhor opgao € comparar com outra moeda
ou com outros investimentos considerando o fato de muitas pessoas estarem
utilizando bitcoins como uma forma de investir seu dinheiro e ndo apenas preservar
seu valor. (Joshi, 2017)

De qualquer forma a questdo que fica agora € de como fica o governo com
relagao as criptomoedas, se as criptomoedas ndo necessitam de nenhum agente para
controla-las e sdo em grande parte anénimas como fica a relagdo delas com o
governo. Nem o governo nem nenhuma pessoa tem a capacidade de controlar a
bitcoin por exemplo sendo assim vemos que caso essa se torne a unidade monetaria
global do futuro eles perderao uma importante capacidade de expandir ou reduzir a
base monetaria, algo importante para algumas economias se financiarem ou atuarem
durante crises.

De outro lado se ninguém consegue controlar essa moeda como que um
governo pode bloquear ela. Temos um caso recente onde o governo chinés famoso
por bloquear diversas empresas de internet decidiu banir também a bitcoin.



28

Esse bloqueio ndo ocorre na bitcoin mas sim nas chamadas casas de cambio
que negociam a bitcoin, para um individuo comprar ou vender um determinado valor
de bitcoin ele deve entdo ir até uma dessas chamadas casas de cambio e trocar ou
seu valor monetario do pais por bitcoins ou suas bitcoins por determinado valor
monetario. Ao bloquear essas casas de cambio vocé torna mais dificil a continuidade

das operacoes desse dinheiro em seu pais. (Wildau, 2017)

6 Criptomoedas e o que precisam para sobreviver

Para uma criptomoeda se tornar o meio de pagamento mainstream ela necessita
que as empresas desenvolvam 3 itens, casas de cambio, carteiras virtuais e sistema
de pagamentos. As casas de cambio seriam os locais (sites ou fisicos) onde o usuario
pode trocar suas moedas através da cotacdo do dia, as carteiras virtuais séo a
segunda parte do processo muitas vezes ja oferecidas junto com as casas de cambio
que sao formas nas quais as pessoas podem armazenar suas bitcoins de forma
simples e segura. (Cannucciari, 2017)

Como demonstrado anteriormente as bitcoins funcionam com a criptografia
aleatdria onde o usario deve manter a sua chave privada em seguranga, porém devido
0 risco de caso 0 usuario perca a chave ele ndo tenha mais como acessar seus
bitcoins algumas carteiras virtuais estdo mantendo essas chaves de seguranca
privada com elas além do usuario para oferecer uma forma de recuperar tais
informagdes. A recomendagédo mais segura, no entanto, permanece sendo manter a
chave privada unica e exclusivamente com o usuario final detentor de suas bitcoins.

Outro item importante para a propagacao das criptomoedas sao de criar sistemas
de pagamentos nos quais aceitem as mesmas de forma simples e segura, até o
momento temos visto alguns sites na internet ainda de forma pouco significativa
aderirem a esse modelo. E quando procuramos lojas fisicas que aceitem
criptomoedas vemos que seu numero € ainda menor, para um desenvolvimento
saudavel e correto desses sistemas de pagamentos. Faz se necessario uma atuagao

do governo em termos de regulamentacao para maior credibilidade do mesmo.

7 Riscos Imprevisiveis
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As criptomoedas tem se mostrado até o presente momento como uma forma
extremamente segura contra-ataques de hackers o que pode justificar a confianga de
muitos na mesma, porém devemos sempre considerar que a tecnologia esta em
constante aprimoramento e de forma exponencial.

Sendo assim considerar que uma moeda como o caso do bitcoin que ja esta
programada e nao permite com que nenhum individuo ou instituigdo a manipule n&o
tenha alguma forma de hacker até a data onde ela esta programada para crescer 2140
parece muito utopico.

Essa constatagado nao torna a criptomoedas como algo impossivel de se tornarem
a moeda do futuro mas apenas coloca uma questao de até quando elas serao tal
moeda, mesmo que ndo tenhamos agora uma resposta para tal pergunta € importante
considerarmos esse ponto.

A base dessa moeda se da pela forma de criptografia conhecida e usada
atualmente, novos modelos de criptografia podem aparecer deixando a bitcoin por
exemplo desatualizada ou até mesmo hackeavel.

Outro sistema de seguranga advém dos chamados blockchains e como o préprio
Satoshi Nakamoto coloca em seu artigo White paper (2008) a unica forma de hackear
esse sistema é tendo uma maquina com poder de processamento superior ao de 50%
da rede de blockchain algo que com o modelo atual parece impossivel mas com o
desenvolvimento dos computadores quanticos pode ser mais uma questdo a ser
abordada.

Como colocado no titulo tais riscos sao imprevisiveis e tentar determinar sua
probabilidade de acontecer parece algo proximo do impossivel, porém nao considera-

los seria um tanto ingénuo de nossas partes.
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9 Conclusao

O objetivo desse trabalho era de buscar entender se as criptomoedas seréo a
moeda do futuro, porém com o decorrer do mesmo surgiram mais duvidas que
respostas a tal pergunta.

No final de 1800 foi realizado um estudo em Nova York que foi publicado pelo
New York times na época de que existia uma preocupag¢ao muito grande em como a
cidade lidaria em 100 anos com a quantidade de cavalos e por consequéncia fezes
de cavalo na cidade. Estudiosos na época alertavam para o fato de que com o
aumento constante na quantidade de cavalos as doencgas advindas das fezes também
se elevariam.

Atualmente tal informagéo parece algo irreal e vemos que o meio de transporte
foi substituido pelo automoével, porém os estudos na época nao tinham informacgdes
suficientes para conseguir identificar que tal fenédmeno ocorreria e entao fizeram uma
projecao considerando as informagdes do passado.

Assim como esse estudo, acredito que concluir esse trabalho com uma
resposta exata e afirmativa sobre as criptomoedas serem ou nédo a moeda do futuro
nao levaria em conta mudancas futuras que podem e vem ocorrendo.

Foi observado que as criptomoedas possuem um sistema de blockchain em
seu funcionamento que as torna mais seguras contra ataques hackers que qualquer
outro sistema de seguranca bancario utilizado atualmente. Isso demonstra que pode
e esta havendo uma mudanca nos sistemas de seguranga do mundo para esse novo
blockchain, mas nao prova que devido a essa maior seguranga os bancos passaram
a utilizar alguma criptomoeda existente.

Foi possivel verificar que as criptomoedas possuem as trés caracteristicas
basicas de uma moeda sendo elas, |. Meio de troca, instrumento intermediario de

aceitagao geral. Il. Unidade de conta, e Illl. Reserva de valor. Isso é importante pois
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prova que elas possuem entdo o minimo necessario para se tornarem uma moeda,
mesmo que o fator meio de troca com aceitagao geral seja possivel questionar até
onde é considerada essa aceitagao geral da bitcoin.

Os fatores principais que chamaram a atengao e que parecem ser 0s maiores
determinantes sobre o futuro das criptomoedas sao, se elas possuem um valor de uso
€ como 0s governos estao agindo com a regulamentagao das mesmas.

Ao observar o fenbmeno da bitcoin (criptomeoda mais famosa e de maior
volume) vemos que a maioria das manchetes de jornais e revistas abordam o tema
devido a sua valorizagao abrupta. Isso demonstra que o maior interesse das pessoas
que buscam a moeda é de especulagcado e ganhos financeiros elevados, tal fato nao
pode ocorrer infinitamente levantando entdo a questdo de o que as pessoas que estao
comprando a bitcoin para valorizacdo fardo quando a mesma parar de valorizar, ou
diminuir a sua valorizacgao.

Caso tal moeda tenha um valor de uso real, ou seja, tenha aceitacédo e permita
usuarios a realizarem compras utilizando a mesma como meio de pagamento evitaria
uma redugdo na demanda da mesma mantendo assim o seu preco estavel e
oferecendo um possivel futuro para a mesma.

Porém, para isso ocorrer € necessario que exista um crescimento nos meios
de pagamento que aceitam criptomoedas. Até o0 momento quase no fim de 2017,
poucos estabelecimentos aceitam criptomoedas e os que aceitam chegam a ser
mostrados em manchetes de jornal como algo inovador. Caso seja observado no
futuro um aumento significativo de locais que aceitem criptomoedas e que o mesmo
se torne algo corriqueiro, é entdo plausivel afirmar que estamos em uma direcdo de
tornar as criptomoedas a moeda do futuro.

O outro fator considerado um dos principais determinantes do futuro das
criptomoedas € a regulamentagcao governamental das mesmas, até hoje nao se tem
uma forma unica de regulamentacgao, existem alguns paises que a proibem e outros
que as liberam ignorando sua existéncia ou com regulamentagbes ja definidas.
Enquanto ndo houver uma maior certeza a respeito de como as criptomoedas serdo
regulamentadas nao sera possivel definir o seu futuro.

Concluindo assim que as criptomoedas possuem grandes possibilidade de se
tornarem a moeda do futuro, mas que para isso ocorrer devemos observar alguns

fatores supracitados, nao incentivando a aplicacdo em criptomoedas como um meio
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de investimento rentavel e com certeza de ganhos mas sim como uma aposta

altamente arriscada.
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