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RESUMO

As empresas estdo operando em um ambiente competitivo e de muitas
mudancas, consequentemente expostas a riscos que desafiam uma estratégia de
sucesso, dentre eles os riscos de seguranca de dados e confidencialidade sé&o
desafios relevantes para todas as organizacGes. A auditoria interna esta sendo
pressionada a evoluir para realizar a salvaguarda de informacdes valiosas em
formatos digitais, e conhecer o0s diversos riscos emergentes inerentes nas
organizagfes, para entdo conseguir agregar valor. Este trabalho refere-se a
identificacdo das melhores praticas de auditoria interna para a identificacéo, avaliacao
e monitoramento de riscos de seguranca da informagao. Para isto, foi realizado um
levantamento na literatura especializada da area e por meio de questionario,
estruturado com questdes objetivas e subjetivas, verificar as praticas adotas pelo
Grupo dos Auditores Internos do Parana (GAIP). A partir da analise dos resultados
obtidos do questionario, verificou-se o perfil das organizacdes, dos profissionais, das
auditorias internas e a percepcéao dos respondentes para com 0s riscos de seguranca
da informacdo e como a auditoria interna estd abordando tais riscos. Foram
comparadas as praticas levantadas na literatura e as adotadas pelo GAIP, verificando
0 nivel de aderéncia deste com 0 mencionado na literatura. O resultado evidenciou
gue ha normas e orientacfes praticas robustas que suportem o gerenciamento de
riscos de seguranga da informagao durante todo o ciclo de vida de auditoria e quais
0S principais riscos de seguranca da informacéo.

Palavras-chave: Auditoria Interna. Riscos. Seguranca da Informacéo. Gerenciamento
de Riscos. Tecnologia da Informacgéo. Ciberseguranca. Praticas de Auditoria. Grupo
dos Auditores Internos do Parana.



ABSTRACT

Companies are operating in a competitive environment and many changes,
therefore exposed to the risks that challenge a successful strategy, among them the
risks of data security and confidentiality are challenges relevant to all organizations.
Internal auditing is being pushed to evolve to safeguard valuable information in digital
formats, and to know the various emerging risks inherent in organizations, in order to
be able to add value. This work refers to the identification of best internal audit
practices for the identification, evaluation and monitoring of information security risks.
For this, a survey was carried out in the specialized literature of the area and through
a questionnaire, structured with objective and subjective questions, to verify the
practices adopted by the Group of Internal Auditors of Parana (GAIP). From the
analysis of the results obtained from the questionnaire, it was verified the profile of
organizations, professionals, internal audits and the perception of respondents to the
risks of information security and how internal auditing addresses these risks. It was
compared the practices cited in the literature and those adopted by GAIP, verifying the
level of adherence of this with that mentioned in the literature. The result showed that
there are robust standards and practical guidelines that support the management of
information security risks throughout the audit lifecycle and what are the main security
risks of the information.

Key-words: Internal Audit. Risks. Information security. Risk management. Information
Technology. Cyber security. Audit Practices. Group of Internal Auditors of Parana.
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1 INTRODUCAO

A auditoria interna, geralmente, é estabelecida em grandes organizacdes
como um oOrgao de controle de um sistema de governanca corporativa, a qual, de
maneira independente, tem como funcbes primarias avaliar, monitorar e informar as
atividades da organizagéo aos stakeholders?.

De acordo com o Instituto Brasileiro de Governanca Corporativa,

Governanga corporativa € o sistema pelo qual as empresas e demais
organizacbes sdo dirigidas, monitoradas e incentivadas, envolvendo os
relacionamentos entre sdcios, conselho de administracdo, diretoria, 6rgaos
de fiscalizacdo e controle e demais partes interessadas.

As boas praticas de governanga corporativa convertem principios basicos em
recomendagdes objetivas, alinhando interesses com a finalidade de preservar
e otimizar o valor econdmico delongo prazo da organizacao, facilitando seu
acesso a recursos e contribuindo para a qualidade da gestéo da organizacao,
sua longevidade e o bem comum. (IBGC, 2015, p.20).

A auditoria interna pode atuar em diversos tipos de ambientes organizacionais
que variam de objetivos, complexidade, cultura, tamanhos, estruturas, processos,
pessoas, riscos e tecnologias, contudo possui um papel desafiador de adicionar valor
e melhorar a eficacia dos processos e operac¢des organizacionais, que sao inerentes
ao dinamismo dos riscos corporativos e aos efeitos da evolugdo tecnolbgica
constante.

As organizacbes PWC, Deloitte, KPMG e IIA realizaram pesquisas recentes
para capturar qual o papel da auditoria interna em um ambiente de negdcios
globalizado, dindmico, com riscos complexos e de constante evolucéo
tecnoldgica, assim como as habilidades necessarias para ela acompanhar essa
evolucéo, agregar valor e contribuir de forma relevante para o negécio.

No Estudo sobre a Pratica Profissional de Auditoria Interna 2015 global,
realizado pela PricewaterhouseCoopers Auditores Independentes (PWC, 2015, p. 5),
constata que na opinido geral dos mais de 1.300 executivos de auditoria € membros
da alta administracdo entrevistados, a auditoria interna precisa evoluir para
acompanhar as necessidades dos negdécios neste periodo de rapida transformacao.

Ainda pare este mesmo estudo, Anton Van Wyk, presidente do Global Institute

of Internal Auditors, Africa do Sul cita em entrevista que:

Termo criado pelo filésofo Robert Edward Freeman, em portugués significa partes interessadas.



Devido as mudancas no cenario global de riscos, os membros da alta
administragdo sao forgados a reavaliar os limitados recursos disponiveis para
fornecer asseguracao, além de apoio, a medida que suas atribuicbes mudam
e as responsabilidades aumentam. Essa situacdo, associada a maior
sensibilidade ao risco, levara as empresas a reconsiderar o papel e a
importancia da auditoria interna. Os auditores internos devem aproveitar essa
oportunidade para ganhar a confianca do comité de auditoria, da alta
administracdo, do conselho e, em algumas circunstancias, dos Orgaos
reguladores. (PWC, 2015, p. 6).

Todavia neste estudo, percebe-se que as empresas estdo operando em um
ambiente competitivo e de muitas mudancas, consequentemente expostas a riscos
que desafiam uma estratégia de sucesso, dentre eles os riscos de seguranca de dados
e confidencialidade sdo desafios relevantes para 74% dos executivos. (PWC, 2015, p.
6).

No Brasil o nUmero médio de incidentes de seguranca aumentou em 274%,
muito acima da média global que teve aumento de 38% e Dennis Chesley, lider global
de Consultoria em Riscos da PWC, cita que muitos executivos apontam a questao
cibernética como o risco que definird a nossa geracdo. (PWC, 2016, p. 4)

Em 2016, a Deloitte e o IIA Brasil realizaram pesquisa de auditoria interna
objetivando uma analise comparativa das praticas existentes no Brasil e no mundo,
na qual verificaram que cerca de 80% dos respondentes, acreditam que nos préximos
trés a cinco anos a auditoria devera passar por mudancas moderadas ou significativas
para viabilizar o sucesso da organizacdo diante do ambiente de incertezas e
volatiidade da economia, mudancas tecnolégicas e regulamentares que estdo
presentes de forma intensa no dia a dia das empresas. (Deloitte & 11A, 2016, p. 11).

De acordo com a publicagdo CBOK? de 2015 verifica-se que a auditoria
interna esta sendo pressionada a evoluir para realizar a salvaguarda de ativos, estes
agora como informacdes valiosas e em formatos digitais, e conhecer os diversos

riscos emergentes inerentes nas organizagdes, para entdo conseguir agregar valor.

Em um momento em que o mundo tem acesso instantaneo a informacao, os
riscos capazes de destruir décadas de valor acumulado podem se
materializar da noite para o dia e sem qualquer aviso prévio. Surpresas
geopoliticas, macroecondmicas e ciberrelacionadas tornaram-se quase
rotineiras. Raramente se passa um dia sem uma referéncia a uma nova
ameaca global ou ciberataque.

20 Global Internal Audit Common Body of Knowledge (CBOK) é o maior estudo continuo, no mundo
todo, sobre a profisséo da auditoria interna. Apoiado por institutos do IIA em todo o mundo, o CBOK
inclui estudos abrangentes dos praticantes de auditoria interna e suas partes interessadas.



[...] A volatilidade de tais riscos emergentes e em evolu¢do estd colocando
uma pressado enorme sobre as fungbes de auditoria interna [...] (1A, 2015 p.
4)

As organizagfes tém um volume de dados estruturados e nao estruturados
cada vez maior, presentes nesta era do big data e internet das coisas, além de que as
estratégias e riscos estdo mudando cada vez mais rapidos de tal forma que, conforme
as pesquisas citadas anteriormente, a auditoria interna ndo tem conseguido realizar
os trabalhos de maneira tempestiva, alinhada com os interesses e estratégia da alta
administracéo e agregando valor efetivo & Companhia.

As organizacdes estdo inseridas em um universo tecnoldgico que evolui
rapidamente e as empresas que se adaptam mais facilmente a estes recursos obtém
ganhos de competitividade no mercado. O volume de informagbes geradas,
processadas e recebidas em cada empresa cresce constantemente, em fungéo disso,
muitos paradigmas da auditoria estdo sendo revistos e novas ferramentas e solucdes
estdo sendo empregadas.

Neste contexto surge o questionamento: “Quais as melhores praticas de
abordagem da auditoria interna para identificar, avaliar e monitorar os principais riscos
relacionados a seguranca da informacdo diante de um ambiente tecnoldgico
din&mico?”.

Nesta hipétese, diante de um mercado altamente competitivo e tecnolégico, a
auditoria interna deve ser uma entidade ndo somente para a salva guarda de ativos e
revisao de processos, mas atuando na identificacéo e avaliagéo de riscos e utilizando
a tecnologia e dados disponiveis para analises robustas e mais precisas, agregando
valor como parte estratégica para tomada de decisao.

Ha pouco estudo para identificar as praticas de abordagem da auditoria
interna em empresas com ambientes complexos de tecnologia e com riscos inerentes
de seguranca da informacdo, onde seja possivel verificar quais metodologias e
ferramentas tém sido adotadas para identificar e avaliar riscos de seguranca da
informacdo que sdo cada vez mais dinamicos, realizar analises cada vez mais
complexas de maneira tempestiva e a necessidade de auditores especialistas em TI.

Serd de grande relevancia para convergéncia de melhores praticas e
contribuicdo para o desenvolvimento dos profissionais e estruturas de auditoria
interna, observar as perspectivas dos executivos e abordagens ja adotadas em

auditorias baseadas em riscos pelas grandes empresas nacionais e multinacionais.



Neste sentido, este trabalho tem por objetivo elencar as melhores préticas de
auditoria interna para identificar, avaliar e monitorar os riscos de seguranca da
informacéo recomendadas tanto pela literatura quanto as adotadas pelas auditorias
inseridas no GAIP (Grupo dos Auditores Internos do Parana).

Portanto este trabalho apresenta os seguintes objetivos especificos: (i)
levantar informagdes das estruturas de auditorias internas atuantes nas empresas
participantes do Grupo dos Auditores Internos do Parana. (ii) verificar os principais
riscos abordados por estas empresas em relacdo a seguranca da informacao. (iii)
mapear os principais procedimentos e ferramentas, utilizados pelas auditorias durante
a realizacdo dos trabalhos, que auxiliam na identificacdo e avaliacdo de riscos de
seguranca da informacdo. (iv) elencar os principais praticas recomendados pela
literatura como abordagem de auditoria interna em relacdo aos riscos de seguranca
da informagao.

Esta monografia estd estruturada com a seguinte abordagem: Referencial
tedrico, metodologia da pesquisa, consolidacdo das informacdes, analise e discusséo

e consideracdes finais.

2 REVISAO DE LITERATURA

Neste capitulo, busca-se referencial tedrico sobre o0s principais temas
abordados neste trabalho, através de conceitos, origem e evolu¢do da auditoria
interna, normas e praticas internacionais, frameworks e legislacdo pertinente, para
fundamentar quais sao as melhores préticas que a auditoria interna baseada em riscos
e inserida em um ambiente tecnoldgico dindmico pode utilizar para identificar e

monitorar os riscos especificos de seguranc¢a da informacao.

2.1 Auditoria Interna

Conhecer a historia e evolugéo da atividade de auditoria e especificamente da
auditoria interna é essencial para compreender o conceito moderno de auditoria
interna, suas praticas e objetivos e porque esta atividade precisa acompanhar os
avancos tecnoldgicos das ultimas décadas para continuar sendo eficaz e agregando

valor a suas organizacdes e stakeholders.



2.1.1 Conceito e Aspectos Histéricos da Auditoria Interna

A atividade de auditoria é bastante antiga, alguns pesquisadores citam sua
existéncia ha mais de 4.000 anos, na antiga Babilénia. (OLIVEIRA, 2008, p. 2). Apesar
de historiadores também identificarem atividades de auditoria interna & milhares de
anos, todavia segundo o Instituto dos Auditores Internos (l1A, 2016) o crescimento da
profissédo de auditoria interna ocorreu nos séculos XIX e XX com a expansdo dos
negocios corporativos.

A grande depressdo econbmica nos Estados Unidos e ruptura da bolsa de
valores norte americana em 1929 foram decisivas para o desenvolvimento da auditoria
independente. Pinho (2007, p. 6) comenta que “No inicio dos anos 30, € criado o
famoso Comité May, um grupo de trabalho instituido com a finalidade de estabelecer
regras para as empresas que tivessem suas acfes cotadas em bolsa, tornando
obrigatoria a Auditoria Contébil Independente nos demonstrativos contabeis dessas
empresas’.

Franco e Marra (2000, p. 43), cita que “quanto ao efetivo exercicio da atividade
de Contador como profissional liberal, na qual se incluia a funcdo de auditor
independente, pouca coisa existia no Brasil antes de 1931, a ndo ser 0s escritorios
estrangeiros de auditores, todos de origem inglesa”.

Como uma ramificacdo dessa auditoria externa, motivada pela necessidade
de um acompanhamento mais aprofundado e permanente das operacdes da
companhia além da possibilidade de reducdo de custos com a auditoria externa,
alguns colaboradores da prépria empresa comecaram a realizar algumas atividades
de auditoria internamente.

Segundo o IIA (2016) a génese da auditoria interna moderna se deu com a
criacdo do proprio instituto em 1941, quando Brink, Milne e Thurston em contato com
outros profissionais de auditoria interna nos Estados Unidos resolveram formar uma
organizacdo independente para os auditores internos.

No Brasil, a fundacéo do Instituto dos Auditores Internos do Brasil ocorreu em
1960 e sua afiliacdo ao 1A Global foi no ano de 1999 (lIA BRASIL, 2016).

E notério que a auditoria, seja interna ou externa, se adaptou ao longo do

século XX, devido aos inumeros avancos tecnolégicos e da expansdo das



organizagOes, para cumprir com sua filosofia e objetivos. “A filosofia da auditoria
consiste em avaliar a politica de sistema da empresa, em termos da adequacdao,
comunicacdo, aceitacdo, aplicacdo e controle, se € necessaria na situacdo, se
contribui para atingir os objetivos da empresa” (CREPALDI, 2002, p. 25).

O International Professional Practices Framework (IPPF) promovido por The

Institute of Internal Auditors (l1A), define a auditoria interna como:

A auditoria interna € uma atividade independente e objetiva de avaliacao
(assurance) e de consultoria, desenhada para adicionar valor e melhorar as
operacbes empresariais.

Ela auxilia uma organizacao a realizar seus objetivos a partir da aplicacéo de
uma abordagem sistematica e disciplinada para avaliar e melhorar a eficicia
dos processos de gerenciamento de riscos, controle e governanga. (l1A, 2013)

Quanto ao conceito de auditoria interna, no Brasil o Conselho Federal de
Contabilidade por meio da Norma Brasileira de Contabilidade NBC Tl 01 define a

atividade de Auditoria Interna como

A Auditoria Interna compreende o0s exames, analises, avaliacdes,
levantamentos e comprova¢des, metodologicamente estruturados para a
avaliagdo da integridade, adequacéo, eficacia, eficiéncia e economicidade
dos processos, dos sistemas de informacdes e de controles internos
integrados ao ambiente, e de gerenciamento de riscos, com vistas a assistir
a administracdo da entidade no cumprimento de seus objetivos. (CFC, 2012)

Para o IBGC, a auditoria interna é fundamentada como:

Tem a responsabilidade de monitorar, avaliar e realizar recomendagfes
visando a aperfeicoar os controles internos e as normas e procedimentos
estabelecidos pelos administradores. As organizacdes devem possuir uma
funcdo de auditoria interna, prépria ou terceirizada. A diretoria e,
particularmente, o diretor-presidente também séo diretamente beneficiados
pela melhoria do ambiente de controles decorrente de uma atuagéo ativa da
auditoria interna. IBGC (2015, p. 90).

A auditoria interna, via de regra, atua como auditoria de processo avaliando a
eficacia dos processos operacionais e do sistema de controles internos. Na analise
dos processos operacionais, o trabalho do auditor é definido de forma mais ampla por
DIAS como:

Uma atividade de avaliagdo independente de assessoramento a alta gestao
da empresa, que visa a avaliacdo dos sistemas de controle envolvidos e
verificacdo dos procedimentos e das normas alocados no desenvolvimento
do negdcio exercido, atentando para o desempenho operacional e para a



eficacia obtida por suas areas produtivas, considerando planos de metas,
macrobjetivos e politicas definidas pela organizagdo. DIAS (2006, p. 1).

2.1.2 Melhores praticas de Estrutura e Procedimentos de Auditoria Interna

Quanto a estrutura da atividade ou uma area de auditoria interna, cada
organizacdo desenvolve um modelo dependendo da sua complexidade, estrutura
hierarquica e suas respectivas relagoes.

O IIA (2013, p. 3) estabelece que assim como a definicdo de auditoria interna
e o0 cbdigo de ética, as normas descritas no IPPF também devem ser reconhecidas no
estatuto de auditoria interna. Dentre as normas o IlA ndo define exatamente uma
estrutura ou modelo hierarquico conceitual e obrigatorio, mas define na norma 1100 a
independéncia e objetividade como “A atividade de auditoria interna deve ser
independente e os auditores internos devem ser objetivos ao executar seus trabalhos.”
[IA (2013, p. 3).

Para o lIA, a interpretacdo que deve ser considerada quanto a independéncia

S'D.\

Independéncia é a imunidade quanto as condicdes que ameacam a
capacidade da atividade de auditoria interna de conduzir as
responsabilidades de auditoria interna de maneira imparcial. Para atingir o
grau de independéncia necessario para conduzir eficazmente as
responsabilidades da atividade de auditoria interna, o executivo chefe de
auditoria tem acesso direto e irrestrito a alta administracdo e ao conselho. Isto
pode ser alcancado através de um relacionamento de duplo reporte. As
ameagas a independéncia devem ser gerenciadas nos niveis do auditor
individual, do trabalho de auditoria, funcional e organizacional. 1A (2013, p.
3).

Quanto a independéncia organizacional, é citada pelo IIA na norma 1110

como:

O executivo chefe de auditoria deve reportar-se a um nivel dentro da
organizacdo que permita a atividade de auditoria interna cumprir suas
responsabilidades. O executivo chefe de auditoria deve confirmar junto ao
conselho, pelo menos anualmente, a independéncia organizacional da
atividade de auditoria interna. 1A (2013, p. 4)

O CPC (2012, p. 5), atravées da norma NBC TI 01, descreve que a auditoria

interna esta estruturada em procedimentos técnicos, sistematico e objetivo com a
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finalidade de agregar valor a organizacdo com melhoria dos processos, da gestédo e

dos controles internos.

As diferentes normas, entidades e autores relacionados com a atividade de

auditoria interna abordam como principais processos, sendo:

a) Planejamento de Auditoria;

b) Programa de Trabalho;

c) Execucao e Andlises;

d) Comunicacao dos Resultados;

e) Monitoramento.

2.1.2.1 Planejamento de Auditoria

Nas normas internacionais do IPPF, o IIA (2013, p. 9) define que o

planejamento de auditoria interna deve ser baseado em uma avaliagdo de riscos,

realizado em periodo minimo de um ano, e que deve considerar informacfes

pertinentes do conselho e alta administracao da organizacao.

De acordo com a norma NBC T1 01, o planejamento “compreende os exames

preliminares das areas, atividades, produtos e processos, para definir a amplitude e a

época do trabalho a ser realizado, de acordo com as diretrizes estabelecidas pela
administracao da entidade.” CFC (2012, p. 6).

Essa mesma norma ainda vai além e descreve que o planejamento deve

considerar como fatores relevantes na execucao dos trabalhos:

a)

b)

c)

d)

e)

f)
g)
h)

i)

o conhecimento detalhado da politica e dos instrumentos de gestédo
de riscos da entidade;

o conhecimento detalhado das atividades operacionais e dos
sistemas contébil e de controles internos e seu grau de confiabilidade
da entidade;

a natureza, a oportunidade e a extensdo dos procedimentos de
auditoria interna a serem aplicados, alinhados com a politica de
gestdo de riscos da entidade;

a existéncia de entidades associadas, filiais e partes relacionadas
gue estejam no ambito dos trabalhos da Auditoria Interna;

0 uso do trabalho de especialistas;

os riscos de auditoria, quer pelo volume ou pela complexidade das
transacdes e operacgoes;

o conhecimento do resultado e das providéncias tomadas em relacéo
a trabalhos anteriores, semelhantes ou relacionados;

as orientacfes e as expectativas externadas pela administracdo aos
auditores internos; e

0 conhecimento da misséo e objetivos estratégicos da entidade. CFC
(2012, p.6).
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Segundo DIAS (2006, p. 15) os processos a serem auditados sao definidos
pela relevancia para a execucédo do negdécio-fim da empresa e cabe a area de auditoria
definir o grau de risco envolvido em cada processo, para avaliacdo da relevancia

perante os riscos.

2.1.2.2 Programa de Trabalho

Para estabelecer um programa de trabalho de auditoria, é necessario definir
0 objetivo e escopo que este programa de trabalho deve abordar, para entdo definir
quais procedimentos de teste serdo necessarios para atingir o escopo e objetivo deste
programa.

De acordo com IIA (2013, p. 13), preliminarmente deve-se realizar uma
analise dos riscos relevantes do processo a ser auditado, e considerar os resultados
desta avaliacdo assim como a probabilidade de erros relevantes, fraudes e nao
conformidades aos objetivos da auditoria. Enquanto o escopo deve ser suficiente e
considerar sistemas, registros, pessoal e propriedades fisicas relevantes para atingir
os objetivos definidos para o trabalho de auditoria.

O IPPF ainda descreve que é dever do auditor interno elaborar e documentar
programas de trabalho que suportem os objetivos estabelecidos, além de que nestes
programas devem ser incluidos os procedimentos de identificacdo, analise, avaliacdo
e documentacéo das informacdes ao longo da auditoria.

Neste contexto, a norma brasileira € mais simplificada em sua definicdo de
programas de trabalho, descrevendo que “devem ser estruturados de forma a servir
como guia e meio de controle de execucdo do trabalho, devendo ser revisados e

atualizados sempre que as circunstancias o exigirem.” CFC (2012, p. 7)

2.1.2.3 Execugdo e Andlises

Em um trabalho de auditoria, a etapa de execucao e analises € o momento de
executar e documentar o que foi planejado no programa de trabalho, por meio de

testes, avaliacbes e analises para suportar as conclusdes e resultados.



12

Segundo o IPPF, na etapa de execucdo “os auditores internos devem
identificar, analisar, avaliar e documentar informacdes suficientes para cumprir 0s
objetivos do trabalho de auditoria.” lIA (2013, p. 14)

Quanto a etapa de analise e avaliagao, “Os auditores internos devem basear
suas conclus@es e resultados dos trabalhos de auditoria em analises e avaliagfes
apropriadas.” lIA (2013, p.14)

O CPC (2012, p.7) fundamenta “Os procedimentos da Auditoria Interna
constituem exames e investigacdes, incluindo testes de observancia e testes
substantivos, que permitem ao auditor interno obter subsidios suficientes para
fundamentar suas conclusdes e recomendacdes a administracdo da entidade.”.

A NBC TI 01 ainda determina que “No trabalho da Auditoria Interna, quando
aplicavel, deve ser examinada a observancia dos Principios Fundamentais de
Contabilidade, das Normas Brasileiras de Contabilidade e da legislacéo tributaria,
trabalhista e societaria, bem como o cumprimento das normas reguladoras a que
estiver sujeita a entidade.” CPC (2012, p. 8).

2.1.2.4 Comunicagdo dos Resultados

As conclusdes e resultados obtidos durante a fase de execuc¢ao do trabalho
de auditoria, assim como as recomendacdes expressas pelos auditores responsaveis
devem ser comunicados as partes interessadas, e 0 meio comumente utilizado para
esta comunicacéo € o relatério de auditoria.

Dentre as praticas internacionais do IPPF, o IIA (2013, p.15) determina a
respeito da comunicacado final dos resultados, que esta deve incluir os objetivos,
escopo, conclusdes, recomendacdes e planos de acéo aplicaveis. Esta comunicacgao
deve ser precisa, objetiva, clara, concisa, construtiva, completa e tempestiva.

De acordo com IPPF:

Se ndo houver exigéncias legais, estatutarias ou regulatorias em contrario,
antes de se divulgar os resultados para partes externas a organizagao, o
executivo chefe de auditoria deve:

* Avaliar o risco potencial a organizagao;

» Consultar a alta administragédo e/ou advogado, conforme for apropriado; e
« Controlar a disseminacgao através da restricdo da utilizacéo dos resultados.
CPC (2012, p.16)
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Na norma brasileira ha entendimento que a comunicacdo do trabalho de
auditoria também deve ser realizar por meio de relatorio, a qual trata do conceito e a

abordagem de um relatorio.

12.3.1 — O relatorio é o documento pelo qual a Auditoria Interna apresenta o
resultado dos seus trabalhos, devendo ser redigido com objetividade e
imparcialidade, de forma a expressar, claramente, suas conclusdes,
recomendacfes e providéncias a serem tomadas pela administracdo da
entidade.

12.3.2 — O relatério da Auditoria Interna deve abordar, no minimo, os
seguintes aspectos:

a) o0 objetivo e a extensao dos trabalhos;

b) a metodologia adotada;

¢) os principais procedimentos de auditoria aplicados e sua extenséo;

d) eventuais limitagdes ao alcance dos procedimentos de auditoria;

e) a descricao dos fatos constatados e as evidéncias encontradas;

f) os riscos associados aos fatos constatados; e

g) as conclusées e as recomendacdes resultantes dos fatos constatados.
CFC (2012, p. 9)

2.1.2.5 Monitoramento

Como ultima fase dos processos de auditoria interna, 0 monitoramento,
também conhecido como follow up, se faz necessario para a auditoria interna
acompanhar se as acodes planificadas pelas areas de negdcio estdo de fato sendo
implementadas.

O A (2013, p. 17), determina que “O executivo chefe de auditoria deve
estabelecer um processo de acompanhamento para monitorar e assegurar que as
acOes da administracdo tenham sido efetivamente implantadas ou que a alta
administragao tenha aceitado o risco de n&o tomar nenhuma agéo.”

O CPC nao comenta na norma NBC Tl 01 sobre o processo de monitoramento

da auditoria interna.

2.2 Tecnologia da Informacéo

De acordo com IMONIANA:

Em 1950, mudancas foram provocadas em todos os ambientes de negécios.
As instituicbes e as empresas comerciais comecaram a expandir-se
rapidamente. [...] As complexidades das empresas aumentaram to
exponencialmente, que os métodos tradicionais de processamento de dados
e de sistemas de controles internos ndo puderam conviver com a mesma
situacao por muito mais tempo, uma vez que os equipamentos que agilizavam
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ou auxiliavam nas operacfes comecaram a ser aplicados nas atividades
simples e de maior complexidade [...]. IMONIANA (2016, p.1).

Nas ultimas décadas do século XX houve uma evolugdo tecnoldgica mais
acentuada em todo o mundo, que disseminou o0 uso de sistemas informatizados e

computadores interligados em redes nas organizacoes.

Entretanto, os custos e o aumento de vulnerabilidade do sistema de
processamento eletrénico de dados emanados do uso difundido de
Tecnologia de Informacédo geraram a necessidade de os auditores internos e
independentes possuirem habilidades em processamento eletrdnico de
dados, bem como a necessidade de aumentar as técnicas e ferramentas de
avaliagdo de sistemas, assegurando os acionistas, investidores, Orgdos
governamentais e outros usuarios das demonstragdes contabeis de se
defrontarem com situagbes embaracosas ou incomuns. IMONIANA (2016,

p.1)

Essa necessidade de conhecimento especifico em Tecnologia de Informacéo
para avaliacdo dos sistemas e seus dados, por parte dos auditores, desenvolveu uma
especialidade ou segmento de auditoria conhecida como Auditoria de Sistemas e
defina como “[..] € o ramo da auditoria que revisa e avalia os riscos de tecnologia da
informacé&o e os Controles Internos Informatizados, associados a Sistemas Aplicativos
e os Ativos de Tl da organizagao [...]". (IlIA BRASIL, 2014, p.11).

A tecnologia continua evoluindo exponencialmente no século XXI, os
dispositivos digitais e a internet se tornaram algo indispensavel na vida das pessoas
e nas organizac¢des, nao importando sua area de atuacao ou faturamento. O grande
volume de informacfes geradas, transmitidas e armazenadas a cada segundo pelas
empresas € algo incrivel e impossivel a uma década atras.

Atualmente a tecnologia de uma forma ou de outra € parte inerente aos
negocios e por isso o conceito de governanca transcendeu para a area de tecnologia.
Segundo o IPPF (lIA, 2016) “Governanca de Tl consiste da lideranga, estruturas
organizacionais e processos que asseguram que a tecnologia da informacgao
corporativa da suporte as estratégias e aos objetivos da organizagao.”.

Segundo ainda o COBIT® 52 (ISACA, 2012) o objetivo da Governanca de Tl é

atender as diretrizes e necessidades dos stakeholders e criar valor ao negocio.

3COBIT® 5 é uma estrutura de governanca e gerenciamento da Tl corporativa mantido pela ISACA (Information
Systems AuditandControlAssociation).
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Atualmente as organizacdes e suas areas de tecnologia estdo enfrentando
um novo desafio em seu processo de governanca de Tl e tomada de decisao, lidar
diariamente com um volume muito grande de informacao. Este volume gigantesco de
dados, em todos os formatos digitais, € conhecido por Big Data.

Para MCKINSEY GLOBAL INSTITUTE (2011) “Big Data refere-se aos
conjuntos de dados cujo tamanho estd além da capacidade de ferramentas tipicas de
software de banco de dados para capturar, armazenar, gerenciar e analisar”.

De maneira mais simplificada O’REILLY (2012) define Big Data como dados
gue excedem a capacidade de processamento dos sistemas de banco de dados
convencionais.

O relatério de 2014, intitulado “O Universo Digital das Oportunidades: riquezas
de dados e valor crescente da Internet das Coisas” da EMC sobre o universo digital
com pesquisa e analise pela IDC, o unico a quantificar e prever o volume de dados
produzido anualmente no mundo, mostra que o volume de dados digitais esta
dobrando de tamanho a cada dois anos e vai se multiplicar por dez até o ano de 2020.
O estudo também estima que dos 4,4 zettabytes (ou 4,4 trilhbes de gigabytes) de
informacdo em 2013, o universo digital alcancara 44 zettabytes de dados em 2020.
(IDC, 2014).

Para o Brasil, o estudo da IDC estima que em 2013 o universo digital era 212
exabytes e sera de 1.6 zettabytes em 2020, representando cerca de 4% do universo
digital global. (IDC, 2014).

Pode-se entender que este universo digital citado pela pesquisa da IDC esta
intrinseco ao conceito de Big Data e Internet das Coisas, exemplos tipicos da evolugao
tecnolégica que desafiam as corporagdes, uma vez que “Em 2013, dois tercos dos
bits do universo digital foram criados ou capturados pelos consumidores e
trabalhadores, mas as empresas tinham obrigacdo ou responsabilidade por 85%
(cerca de 2.3 zettabytes) do universo digital” (IDC, 2014).

Quanto ao volume de dados uteis, em 2013, apenas cerca de 5% eram
valiosos, mas em 2020 esse percentual deve estar acima de 10%, conforme as
empresas aproveitarem novas tecnologias em Big Data, analises e fontes de dados,
e utiliza-los melhor na organizagéo. (IDC, 2014).

Quanto a seguranga da informagao “Em 2013, enquanto cerca de 40% da
informag&o no universo digital requeria algum tipo de protecdo de dados, menos de

20% do universo digital realmente tinha essas prote¢des.” (IDC, 2014).
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2.2.1 Seguranca da Informacao

A seguranca da informacdo tem se tornado cada vez mais relevante dentro
das organizacdes para alcancar seus objetivos e se manter competitiva no mercado.
De acordo com BEAL, qualquer dado ou informacao relevante que represente

um valor para o negdcio é um ativo de informacéo.

Dados, informacdes e conhecimento, pela sua alta capacidade de adicionar
valor a processos, produtos e servigos, constituem recursos cada vez mais
criticos para o alcance da missédo e dos objetivos organizacionais. Como
gualgquer outro ativo valioso para as organizagdes, as informagdes criticas
para o negdécio precisam ser protegidas contra as ameacas que podem levar
a sua destruicao, indisponibilidade temporaria, adultera¢éo ou divulgacdo ndo
autorizada. (BEAL, 2005, p. xi).

No entendimento de SEMOLA (2014, p. 2), “Segredos de negdcio, anélise de
mercado e concorréncia, dados operacionais historicos e pesquisas sao informacdes
fundamentais e se revelam como importante diferencial competitivo ligado ao

crescimento e a continuidade do negocio.”.

2.2.1.1 Conceito e Normas

O conceito de informacado é amplo e com diversos significados de acordo com
cada contexto, por isso ndo € objetivo deste trabalho definir o que é informacédo, mas
considerar a informacéo como um ativo de valor, seja ela um conjunto de dados, uma
instrucdo ou conhecimento sobre algo.

Também € importante ressaltar que ha diversos fatores que podem agregar
mais ou menos valor a esse ativo. Estes fatores também néo serédo tema de discusséo
desta dissertacao, visto que trataremos dos ativos de valor, ou seja, as informacfes
com algum grau de relevancia para uma organizacao.

Segundo a norma ABNT NBR ISO 27002 que estabelece codigo de pratica

para a gestdo de seguranca da informacéao:

A informacdo é um ativo que, como qualquer outro ativo importante, é
essencial para os negocios de uma organizagdo e consequentemente
necessita ser adequadamente protegida. Isto é especialmente importante no
ambiente dos negdcios, cada vez mais interconectado. Como um resultado
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deste incrivel aumento da interconectividade, a informagao agora exposta a
um crescente nimero e a uma grande variedade de ameacas e
vulnerabilidades. (ABNT, 2005, p. X)

Dessa maneira, todo ativo de valor necessita ser protegido para que seja
preservado o valor do ativo para a organizagao que a possui.

O conceito de seguranca da informacao para BEAL (2005, p. 1) é “...] o
processo de proteger informacdes das ameacas para a sua integridade,
disponibilidade e confidencialidade.”.

No contexto tecnoldgico e de negdcios o conceito de seguranca da informacéo
esta padronizado pela norma internacional ISO/IEC 27002:2005, a qual foi adotada
na norma brasileira ABNT NBR ISO/IEC 27002 como “Seguranca da informacéo é a
protecdo da informacdo de varios tipos de ameacas para garantir a continuidade do
negocio, minimizar o risco ao negdcio, maximizar o retorno sobre os investimentos e
as oportunidades de negdcio.” (ABNT, 2005, p. x)

A norma ABNT NBR ISO/IEC 27001 (2006, p.2) também define seguranca da
informagédo como “preservacgao da confidencialidade, integridade, e disponibilidade da
informacgéo; adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, nao repudio e confiabilidade, podem estar envolvidas”.

Em sua Politica de Seguranca da Informacdo a BM&FBovespa define o

conceito de seguranca da informagdo como:

A seguranca da informacdo é aqui caracterizada pela preservacdo dos
seguintes conceitos:

[0 Confidencialidade: Garante que a informacé&o seja acessivel somente pelas
pessoas autorizadas, pelo periodo necessério;

00 Disponibilidade: Garante que a informacdo esteja disponivel para as
pessoas autorizadas sempre que se fizer necessaria;

0 Integridade: Garante que a informacgao esteja completa e integra e que nédo
tenha sido modificada ou destruida de maneira ndo autorizada ou acidental
durante o seu ciclo de vida. (BM&FBOVESPA, 2016, p. 3)

2.2.1.2 Ameagas e Vulnerabilidades

Para que se entenda o que pode ser uma ameaca ou vulnerabilidade aos
ativos de informacdo de uma organizacdo € preciso conhecer 0s conceitos,
classificacéo e exemplos de ameacas e vulnerabilidades do meio tecnologico.

A norma NBR ISO/IEC 27002 (2006, p.3) define ameaga em “causa potencial

de um incidente indesejado, que pode resultar em dano para um sistema ou
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organizagao”, enquanto a vulnerabilidade € considerada “fragilidade de um ativo ou
grupo de ativos que pode ser explorada por uma ou mais ameacgas”.

Conceitualmente KIM & SOLOMON (2014, p. 5) definem “Uma ameaca é
qualquer acdo que possa danificar um bem. Sistemas de informacdo enfrentam
ameacas naturais e induzidas por humanos. [...] Uma vulnerabilidade € um ponto fraco
gue permita que uma ameaca seja concretizada ou que tenha efeito sobre um bem.”.

No entendimento de BEAL (2005, p. 14) “Ameaca: expectativa de
acontecimento acidental ou proposital, causado por um agente, que pode afetar um
ambiente, sistema ou ativo de informacgé&o. Vulnerabilidade: fragilidade que poderia ser
explorada por uma ameaca para concretizar um ataque.”.

Neste contexto, BEAL (2005, p.14) ainda observa que ameaca € algo
geralmente externo ao ativo, como por exemplo, um virus ou fogo, enquanto a
vulnerabilidade pode ser decorrente de diversos fatores e associada ao ativo como a
falta de treinamento ou falha nos controles de acesso.

De maneira mais abrangente SEMOLA (2014) define e classifica ameacas

como.

Sdo agentes ou condigbes que causam incidentes que comprometem as
informacdes e seus ativos por meio da exploracdo de vulnerabilidades,
provocando perdas de confidencialidade, integridade e disponibilidade, e,
consequentemente, causando impactos aos negocios de uma organizacao.
Classificando as ameacas quanto a sua intencionalidade, elas podem ser
divididas nos seguintes grupos:

Naturais — Ameacas decorrentes de fendmenos da natureza, como incéndios
naturais, enchentes, terremotos, [...].

Involuntarias — Ameagas inconscientes, quase sempre causadas pelo
desconhecimento. Podem ser causadas por acidentes, erros, falta de energia
etc.

Voluntérias — Ameacas propositais causadas por agentes humanos como
hackers, invasores, espibes, ladrdes, criadores e disseminadores de virus de
computador, incendiarios. (SEMOLA, 2014, p. 45)

As vulnerabilidades também s&o definidas e exemplificadas por SEMOLA
(2014) como:

Séo fragilidades presentes ou associadas a ativos que manipulam e/ou
processam informac6es que, ao serem exploradas por ameacas, permitem a
ocorréncia de um incidente de seguranca, afetando negativamente um ou
mais principios da seguranc¢a da informacao: confidencialidade, integridade e
disponibilidade. [...] Exemplos de vulnerabilidades:

Fisicas — InstalagBes prediais que ndo atendem as boas préaticas ou as
normas e regulamentacdes vigentes; [...] controle de acesso deficiente em
locais contendo informac¢des confidenciais ou sensiveis etc.
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Naturais — Ambientes com equipamentos eletrdnicos préximos a locais
suscetiveis a desastres naturais, como incéndios, enchentes, terremotos,
tempestades e outros, como falta de energia, [...]

Hardware — Computadores sdo suscetiveis a poeira, umidade, sujeira e
acesso indevido a recursos inadequadamente protegidos, podendo ainda
sofrer com componentes deficientes ou mal configurados, [...]

Software — Erros na codificacdo, instalacdo ou configuracdo de sistemas e
aplicativos podem acarretar acessos indevidos, vazamento de informacdes,
perda de dados e de trilhas de auditoria ou indisponibilidade do recurso
guando necessario.

Midias — Discos, fitas, relatérios e impressos podem ser perdidos ou
danificados; [...]

Comunicacdo — A comunicacao telefénica é vulneravel a escutas (acesso
indevido) ou a problemas na infraestrutura fisica ou ldgica que a impecam de
ser estabelecida.

Humanas — Falta de treinamento ou conscientizacdo das pessoas, falta de
avaliagdo psicologica adequada ou de verificacdo de antecedentes
(background check), [...] podem levar ao compartiihamento indevido de
informacdes confidenciais, & ndo execucdo de rotinas de seguranga ou a
erros, omissoes etc, que ponham em risco as informagdes. (SEMOLA, 2014,
p. 46)

2.2.1.3 Prdticas e Ferramentas para Seguranga da Informagdo

Ha inumeras ferramentas e solugbes utilizadas para implementar um
ambiente de informacdo mais seguro, mas 0 objetivo deste topico é identificar e
elencar as principais praticas, medidas e ferramentas citadas pela literatura.

A pratica adotada pela ABNT NBR ISO/IEC 27001 (2006, p. v) € a implantacao
de um Sistema de Gestdo da Seguranga da Informagao (SGSI) que enfatiza a
importancia para a organizacdo que esta necessita entender 0s requisitos e
estabelecer politica e objetivos de seguranca da informacado, implementar controles
para gerenciar os riscos de seguranca da informacdo, monitorar e avaliar o
desempenho e eficacia do SGSI, além de realizar melhoria continua do SGSI. Para
isso, a norma adota o modelo “Plan-Do-Check-Act” para as etapas dos processos do
SGSI, considerando ainda o atendimento dos requisitos de seguranca da informacéao

e expectativas das partes interessadas.



Plan (planejar) (estabelecer o SGSI)

Estabelecer a politica, objetivos, processos e procedimentos do
SGSI, relevantes para a gestéo de riscos e a melhoria da
seguranca da informacéo para produzir resultados de acordo
com as politicas e objetivos globais de uma organizacéo.

Do (fazer) (implementar e operar o
SGsl)

Implementar e operar a politica, controles, processos e
procedimentos do SGSI.

Check (checar) (monitorar e analisar
criticamente o SGSI)

Avaliar e, quando aplicavel, medir o desempenho de um
processo frente & politica, objetivos e experiéncia pratica do
SGSI e apresentar os resultados para a analise critica pela
direcéo.

Act (agir) (manter e melhorar o SGSI)

Executar as acdes corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da analise critica pela
direcé@o ou outra informacéo pertinente, para alcancar a
melhoria continua do SGSI.

Tabela 1 - Modelo PDCA aplicado aos processos do SGSI
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De acordo ainda com a norma NBR ISO/IEC 27001 (2006, p. 3) o sistema de
gestdo de seguranca da informacao é definido como:

A parte do sistema de gestdo global, baseado na abordagem de riscos do
negoécio, para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar a seguranca da informacédo. O sistema de
gestao inclui estrutura organizacional, politicas, atividades de planejamento,
responsabilidades, praticas, procedimentos, processos e recursos. (ABNT,
2006, p. 3)

Para estabelecer um SGSI a NBR ISO/IEC 27001 (2006, p. 4) orienta 0s

principais processos que a organizacao deve implementar, sendo:

a) Definir o escopo e os limites do SGSI nos termos das caracteristicas do
negécio, a organizacdo, sua localizacdo, ativos e tecnologia, incluindo
detalhes e justificativas para quaisquer exclusées do escopo [...];

b) Definir uma politica do SGSI nos termos das caracteristicas do negécio, a
organizacao, sua localizacéo, ativos e tecnologia [...];

c) Definir a abordagem de anélise/avaliacdo de riscos da organizagéo. [...];
d) Identificar os riscos [...];

e) Analisar e avaliar os riscos [...];

f) Identificar e avaliar as op¢fes para o tratamento de riscos [...];

g) Selecionar objetivos de controle e controles para o tratamento de riscos
[.];

h) Obter aprovacgéo da direcdo dos riscos residuais propostos;

i) Obter autorizacdo da direcao para implementar e operar o SGSI;

j) Preparar uma Declaracéo de Aplicabilidade. (ABNT, 2006, p. 4)

Observamos na norma 27001 que a identificacdo e gestdo de riscos de

seguranca da informacgao, assim como a adequada definicdo de controles internos

Sao processos ou praticas fundamentais para um SGSI.

Segundo BEAL (2005, p. 10), “Toda organizagao precisa adquirir uma visao

sistémica das suas necessidades de seguranca, dos recursos a serem protegidos e
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das ameacas as quais esta sujeita, para entdo poder identificar as medidas de
protecdo mais adequadas, [...] para reduzir ou eliminar os principais riscos para o
negocio.”.

Ainda, de acordo com BEAL (2005), as medidas de protecdo sdo controles

para eliminar ou reduzir o risco, e podem ser classificados como:

e Medidas preventivas: controles que reduzem a probabilidade de uma
ameaca se concretizar ou diminuem o grau de vulnerabilidade do
ambiente/ativo/sistema, reduzindo assim a probabilidade de um ataque
e/ou sua capacidade de gerar efeitos adversos na organizacao.

e Medidas corretivas ou reativas: reduzem o impacto de um
ataque/incidente. SAo medidas tomadas durante ou apds a ocorréncia do
evento.

o Métodos detectivos: expbem ataques/incidentes e disparam medidas
reativas, tentando evitar a concretizacao do dano, reduzi-lo ou impedir que
se repita. (BEAL, 2005, p. 26)

Monitoracao da rede Acao Iegal ]
Sistemas de deteccao de intrusos Restauracgdo do servico
Auditorias Procedimentos de resposta a
etc. incidentes etc.
METODOS  |DESENCADEIAM MEDIDAS
———p
DETECTIVOS REATIVAS

\ EXPGEM\ AEDUZEM

l AMEACA + VULNERABILIDADE — ATAQUE — INCIDENTE — IMPACTO j

Erro humano Pessoal mal treinado Invaséo Destruicao de dados Prejuizo financeiro
Desastres naturais Instalacoes desprotegidas Acesso indevido Perda de integridade Prejuizo para a imagem
Fraude Controles inadequados Insercao incorreta  Divulgacao indevida Perda de eficiéncia
Invasido, espionagem  etc. de dados Quebra de equipamentos etc.
etc. v\REDUZEM etc. etc.
MEDIDAS
PREVENTIVAS

Politica de sequranga
Controles de acesso fisicos e logicos
Programas de conscientizacao e treinamento

etc.

Figura 1 - Componentes do risco e medidas de protecao usadas para reduzi-lo

Com entendimento similar, SEMOLA (2014, p. 47) descreve que medidas de
seguranca sao controles que podem ser preventivos, detectivos e/ou corretivos. O
primeiro, com objetivo de evitar a ocorréncia de incidentes e garantir a seguranga por
meio de mecanismos que estabelecam a conduta e a ética, como a politica de
seguranca, procedimentos de trabalho e conscientizacdo de usuarios. Os detectivos
objetivam identificar condi¢cdes ou individuos causadores de ameacas e com

possibilidade de evitar que as vulnerabilidades sejam exploradas, como exemplos
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andlise de riscos e alertas de seguranca. Ja os controles corretivos sdo acdes para a
correcdo de uma estrutura as condigBes estabelecidas pela organizacdo ou para a
reducdo dos impactos, como plano de continuidade e restauracéo de backup.
Segundo Kim & Solomon (2014, p. 12) independentemente do tamanho da
empresa, uma estrutura tipica de Tl consiste em sete dominios, sendo eles os
dominios de usuario, de estacdo de trabalho, de LAN, de LAN para WAN, de WAN,
de acesso remoto e dominio de sistema/aplicativo, e cada um exige controles de
seguranca apropriados devendo atender a triade de seguranca da informacéo,
Disponibilidade, Integridade e Confidencialidade. O autor ainda destaca que o dominio
de usuario é o elo mais fraco em uma infraestrutura de Tl e que o responsavel por
seguranga precisa entender o que motiva uma pessoa a comprometer um sistema,

aplicativos ou dados de uma organizacao.

Dominio Dominio LAN
de LAN para WAN
S - Dominio
N g | il mp de WAN )
Dominio de Servidor H e & ,,,/
Dominio estacdo de I I Firewal 5
de usuario trabalho A 4 B ﬁ
;/\) f”} ‘? S I P o ‘ x:;,,:; N VvV
G2 63 \ 8 B TN -
Computador Hub Roteador F;;'“
irewal
4
| :
ht : S . &
Dominio de acesso 4 N2y <-,> ¢
. ! N e N
remoto | N ﬁ“ -
P “I S 1 Internet de ‘! Grande porte W 455 .
£ L s = bandalarga ) sl (Mainframe) “eg\
Bl 0 Ao ; 4 o : veod
Computador 3 STl N
Dominio de
sistema/aplicativo

Figura 2 - Os sete dominios de uma infraestrutura tipica de TI

Para o planejamento da seguranca BEAL (2005) afirma que:

A organizacdo de planejar a implementacdo da seguranca da informagéo
comecando do nivel mais alto, de identificacdo dos processos criticos de
negocios e dos fluxos de informagéo associados, antes de descer para o nivel
dos sistemas e servi¢cos de informacg&o que contribuem para esses processos
e da infraestrutura de Tl que d& suporte a tais sistemas e servi¢os. [...]
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Nesse caso, 0s requisitos de protecdo da informacdo e dos ativos a ela
associados sao identificados com base em critérios objetivos, de acordo com
0 seu grau de importdncia para os processos de negécio e de sua
sensibilidade em relacdo aos aspectos de confidencialidade, integridade e
disponibilidade da informacao. (BEAL, 2005, p. 38).

Na fase de planejamento da seguranca, de acordo com a NBR ISO 27002
(2005, p. xi), € essencial que a organizacao identifigue seus requisitos de seguranca
da informag&o e a norma relaciona trés principais fontes para identificacdo destes
requisitos. A primeira fonte é obtida a partir da avaliacdo de riscos, observando os
objetivos e as estratégias da organizacdo, para identificacdo das ameacas e
vulnerabilidades, assim como uma estimativa da probabilidade de ocorréncia e do
impacto potencial associado. A segunda fonte é a legislacdo e regulamentacéo
vigente, estatutos e clausulas contratuais que a organizacao e todos seus parceiros
de negdcio devem estar em conformidade. A terceira fonte € um conjunto de
principios, objetivos e requisitos particulares do negdcio para o processamento das
informacdes pertinentes a operacdo da organizagao.

Para a etapa de implementacédo da seguranca BEAL (2005, p. 39) descreve
gue todas as atividades necessarias devem ser executadas para atender aos
requisitos de seguranca que foram planejados, inclusive a divulgacéo da politica de
seguranca, definicho de normas e implantacdo dos controles fisicos, logicos,
gerenciais e tecnoldgicos para tratamento do risco.

Segundo a norma NBR ISO 27002 (2005, p. xi), “a selecdo de controles de
seguranca da informacdo depende das decisOes da organizacdo, baseadas nos
critérios para aceitacao de risco, nas opc¢des para tratamento do risco e no enfoque
geral da gestéo de risco aplicado a organizacéo, e convém que também esteja sujeito
a todas as legislagcdes e regulamentacgoes [...]"

Esta norma também orienta como ponto de partida para a implementacéo da
seguranca da informacdo um certo nimero de controles baseados tanto em requisitos

legais quanto nas melhores praticas utilizadas, sendo:

Os controles considerados essenciais para uma organizagdo, sob o ponto de
vista legal, incluem, dependendo da legislacao aplicavel:

a) protecdo de dados e privacidade de informacdes pessoais;

b) protecéo de registros organizacionais;

c) direitos de propriedade intelectual.

Os controles considerados praticas para a seguran¢a da informacgao incluem:
a) documento da politica de seguranca da informacao;

b) atribuicdo de responsabilidades para a seguranca da informacéo;

C) conscientizacao, educacao e treinamento em seguranca da informacao;
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d) processamento correto nas aplicacoes;

e) gestdo de vulnerabilidades técnicas;

f) gestdo da continuidade do negécio;

g) gestdo de incidentes de seguranca da informacéo e melhorias.

Esses controles se aplicam para a maioria das organizacdes e na maioria dos
ambientes. (ABNT, 2005, p. xii)

Quanto a avaliacdo da seguranca e agao corretiva, BEAL (2005, p. 39) ainda
descreve que deve ser realizado testes de conformidade e de eficacia de controles, e
revisdo periodica dos resultados alcancados.

Ainda como pratica de seguranca da informacéo, BEAL (2005, p.40) e a norma
ABNT NBR ISO 27002 (2005, p. 14) no item 6.1.8, entendem como controle relevante
a analise critica sobre a gestao de seguranca da informacéo, de forma independente
e periodica, necesséria para assegurar que as praticas da organizacado permanecem
adequadas e eficazes quanto aos riscos e controles existentes.

Ha um aspecto interessante abordado especificamente por SEMOLA (2014,
p. 72) para o contexto de préticas e ferramentas de seguranca da informacéo, nao
observado com esta mesma simplicidade e objetividade em outros autores, sobre a
diferenca norma versus metodologia, o qual cita que o fato de ja existirem normas
nacionais e internacionais que abordem o cdodigo de conduta para o gerenciamento
da seguranca da informacé&o ndo soluciona os desafios das empresas, pois as hormas
indicam apenas O QUE fazer para o adequado gerenciamento, mas hao como uma
metodologia que explora o COMO deve ser realizadas as atividades.

Ainda neste contexto, SEMOLA (2014) conclui que:

Portanto, de nada adiantara estar ciente dos controles e aspectos apontados
por uma norma se seguranca se vocé ndo dispuser de uma metodologia
condizente e consistente, capaz de orientar as atividades, transformando-as
em resultados reais ligados a redugéo dos riscos. [...]

Diante disso, adotar uma metodologia passou a ser fator critico de sucesso
para subsidiar o cada vez mais complexo plano de acéo, ou melhor, o plano
diretor de segurancga.

Exemplos de ferramentas metodolégicas:

e Formulario para mapeamento de vulnerabilidades

Formulario para mapeamento de processos de negdcio criticos
Formulario para orientagcao na conducéo de entrevistas

Planilha para identificacéo de ativos fisicos, tecnolégicos e humanos
Planilha para estudo de sensibilidade a quebra de seguranca

Instrumento para mapeamento topolégico

Matriz de criticidade para priorizagdo das aces

e Matriz de tolerancia a paralisagao

Diferentemente da norma que se prop8e a orientar todos no sentido de
construir uma base comum de conduta, ndo haverd uma Unica e
recomendada metodologia. (SEMOLA, 2014, p. 72).
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Como observado, nenhuma norma, metodologia, controle ou outra pratica por
si sO serdo efetivos quanto a seguranca da informacdo sendo forem implementados
na organizacdo concomitantemente todas as praticas aplicaveis de avaliacdo de
riscos, controles internos, sistema de gestdo de seguranca da informacéo, politicas e

sistemas de protecéo.

2.3 Riscos

O COSO (2013, p. 7) define risco como a possibilidade de que um evento
ocorra e afete adversamente a realizacdo dos objetivos da entidade.

“Costuma-se entender “risco” como possibilidade de “algo n&o dar certo”, mas
seu conceito atual envolve a quantificacdo e qualificacdo da incerteza, tanto no que
diz respeito as “perdas” como aos “ganhos”, com relagdo ao rumo dos acontecimentos
planejados, seja por individuos, seja por organizacgées.” (IBGC, 2007, p.11)

A norma ABNT NBR ISO 31000 (2009, p.1) define risco como efeito da
incerteza nos objetivos considerando que um efeito € um desvio em relagdo ao
esperado seja ele de valor positivo ou negativo, enquanto que 0s objetivos podem ter
diferentes aspectos e aplicados em diferentes niveis. A ISO considera ainda que o
risco € muitas vezes caracterizado pela referéncia aos eventos potenciais e as

consequéncias, ou uma combinacao de ambos.

2.3.1 Riscos Corporativos

NegOcios estdo sujeitos a riscos e as organizacdes devem gerenciar estes
riscos para prevenir perdas e contribuir para a tomada de decisdo dos
administradores. O processo de gerenciamento de riscos € abordado extensivamente
na literatura com a visdo estratégica de que agrega valor para a organizacdo, melhora
os padrbes de governancga, proporciona maior competitividade e promove a
transparéncia aos stakeholders.

O IBGC (2007, 12) descreve que o modelo de gerenciamento de riscos
corporativos € um instrumento de tomada de deciséo da alta administracdo que visa
melhor desempenho por meio de oportunidades de ganhos e de reducgédo de

probabilidade e/ou impacto de perdas [...].
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Ainda, segundo o IBGC sobre a adogédo de um modelo de Gerenciamento de

Riscos Corporativos (GRCorp):

[...] visa a permitir que a alta administracdo e demais gestores da organizacao
lidem eficientemente com a incerteza, buscando um balanceamento étimo
entre desempenho, retorno e riscos associados.

A implantacdo do GRCorp traz varios beneficios para a organizacao:

a) Preserva e aumenta o valor da organizacdo, mediante a reducdo da
probabilidade e/ou impacto de eventos de perda, combinada com a
diminuicdo de custos de capital que resulta da menor percepc¢éo de risco por
parte de financiadores e seguradoras e do mercado em geral;

b) Promove maior transparéncia, ao informar aos investidores e ao publico
em geral os riscos aos quais a organizacao esta sujeita, as politicas adotadas
para sua mitigacdo, bem como a eficacia das mesmas;

c) Melhora os padrbes de governanca, mediante a explicitagdo do perfil de
riscos adotado, em consonancia com o posicionamento dos acionistas e a
cultura da organizacgédo, além de introduzir uma uniformidade conceitual em
todos os niveis da organizagdo, seu conselho de administracéo e acionistas.
Além dos beneficios listados acima, a implementagdo de um modelo de
GRCorp eficaz apresenta ainda varios outros resultados positivos para a
organizagao:

d) Desenho de processos claros para identificar, monitorar e mitigar os riscos
relevantes;

e) Aprimoramento das ferramentas de controles internos (sistemas de
controles) para medir, monitorar e gerir 0s riscos;

f) Melhoria da comunica¢éo entre as areas da organizagéo;

g) ldentificagdo e priorizagdo dos riscos relevantes (exposicdo liquida, ja
considerando os impactos interrelacionados e integrados a diversos tipos de
riscos);

h) Definicdo de uma metodologia robusta para mensurar e priorizar riscos;

i) Definicdo e implementacdo do modelo de governanca para gerir a
exposicao (féruns de deciséo, politicas e processos e definicdo de alcadas);
j) ldentificacéo de competéncias para antecipar riscos relevantes e, se for o
caso, mitiga-los apés uma analise custo-beneficio;

k) Melhor entendimento do posicionamento competitivo da organizacéo;

[) Promogéo de transparéncia para os stakeholders5, em relacéo aos fatores
gue possam valorizar ou prejudicar a organizagéo. (IBGC, 2007, p. 12).

A norma 1SO 31000 cita que uma organizagao para ter uma gestao de riscos

eficaz atenda aos seguintes principios:

a) A gestao de riscos cria e protege valor.

A gestédo de riscos contribui para a realizacdo demonstravel dos objetivos e
para a melhoria do desempenho referente, por exemplo, a seguranca e saude
das pessoas, a seguranca, a conformidade legal e regulatéria, a aceitagdo
publica, a protecdo do meio ambiente, a qualidade do produto, ao
gerenciamento de projetos, a eficiéncia nas operacdes, a governanca e a
reputacao.

b) A gestdo de riscos é parte integrante de todos 0s processos
organizacionais.

A gestéo de riscos ndo é uma atividade autdnoma separada das principais
atividades e processos da organizacdo. A gestdo de riscos faz parte das
responsabilidades da administracdo e é parte integrante de todos os
processos organizacionais, incluindo o planejamento estratégico e todos os
processos de gestdo de projetos e gestdo de mudancas.
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c) A gestao de riscos é parte da tomada de decis@es.

A gestdo de riscos auxilia os tomadores de decisdo a fazer escolhas
conscientes, priorizar acdes e distinguir entre formas alternativas de acéo.
d) A gestéo de riscos aborda explicitamente a incerteza.

A gestdo de riscos explicitamente leva em consideracdo a incerteza, a
natureza dessa incerteza, e como ela pode ser tratada.

e) A gestao de riscos é sistematica, estruturada e oportuna.

Uma abordagem sistematica, oportuna e estruturada para a gestéo de riscos
contribui para a eficiéncia e para os resultados consistentes, comparaveis e
confiaveis.

f) A gestdo de riscos baseia-se nas melhores informagdes disponiveis.

As entradas para o processo de gerenciar riscos sdo baseadas em fontes de
informacao, tais como dados histéricos, experiéncias, retroalimentagéo das
partes interessadas, observacdes, previsées, e opinides de especialistas.
Entretanto, convém que os tomadores de deciséo se informem e levem em
consideracdo quaisquer limitacdes dos dados ou modelagem utilizados, ou a
possibilidade de divergéncias entre especialistas.

g) A gestao de riscos é feita sob medida.

A gestdo de riscos esta alinhada com o contexto interno e externo da
organizagdo e com o perfil do risco.

h) A gesté&o de riscos considera fatores humanos e culturais.

A gestdo de riscos reconhece as capacidades, percepcdes e intengbes do
pessoal interno e externo que podem facilitar ou dificultar a realizagdo dos
objetivos da organizacao.

i) A gestdo de riscos é transparente e inclusiva.

O envolvimento apropriado e oportuno de partes interessadas e, em
particular, dos tomadores de decisdo em todos os niveis da organizacé@o
assegura que a gestdo de riscos permaneca pertinente e atualizada. O
envolvimento também permite que as partes interessadas sejam
devidamente representadas e terem suas opinifes levadas em consideracao
na determinacao dos critérios de risco.

j) A gestdo de riscos € dindmica, iterativa e capaz de reagir a mudancgas.

A gestdo de riscos continuamente percebe e reage as mudancas. Na medida
em que acontecem eventos externos e internos, o contexto e o conhecimento
modificam-se, 0 monitoramento e a analise critica de riscos séo realizados,
novos riscos surgem, alguns se modificam e outros desaparecem.

k) A gestéo de riscos facilita a melhoria continua da organizagao.

Convém que as organizagdes desenvolvam e implementem estratégias para
melhorar a sua maturidade na gestdo de riscos juntamente com todos o0s
demais aspectos da sua organizacdo. (ABNT, 2009, p. 7)

Segundo estudo realizado pela Comissdo de Valores Mobiliarios sobre

gerenciamento de riscos corporativos:

7

O gerenciamento de riscos € mais holistico, ao inserir-se ndo s6 nos
contornos das operacdes, mas também no direcionamento estratégico da
organizacgdo, incorporando diferentes perspectivas, tais como o ambiente
externo e a reputacdo da organizacdo. Também, gerenciamento de riscos é
mais amplo, incluindo o processo de identificagdo, mensuracao (qualitativa
ou quantitativa), avaliacdo de riscos, bem como a definicdo da atitude da
organizacdo perante estes riscos e 0s seus tratamentos (inclusive controle).
(CVM, 2015, p. 14)



28

A implementacdo de um processo de gestéo de riscos é constituida de varias
atividades e etapas que sdo dindmicas e iterativas devido as particularidades e
objetivos de cada organizacao.

De acordo com a ISO 31000, o processo de gestdo de riscos se da pela
“aplicacdo sistematica de politicas, procedimentos e praticas de gestdo para as
atividades de comunicacéo, consulta, estabelecimento do contexto, e na identificacao,
analise, avaliacdo, tratamento, monitoramento e analise critica dos riscos.” (ABNT,
2009, p. 7)

Estabelecimento do contexto (5.3)

Processo de avaliagao de niscos (5.4)

4 |dentificacao de riscos (5.4.2) ¥

Comunicago e . . Monitoramento e
consulta * 2 Andlise de riscos (5.4.3) andlise critica
(5.2) (5.8)

4 Avaliagdo de riscos (5.4.4) »

Tratamento de riscos (5.5)

Figura 3 - Processo de gestao de riscos (ABNT NBR SO 31000)

‘A avaliagdo de riscos envolve um processo dinamico e iterativo para
identificar e avaliar os riscos a realizacdo dos objetivos [...]. Dessa forma, a avaliagao
de riscos estabelece a base para determinar a maneira como 0S riSCOS Serao
gerenciados.” COSO (2013, p. 7).

Segundo o IBGC (2007, p. 16) durante a etapa de identificacéo de riscos deve-
se definir os eventos, externos ou internos, que podem impactar os objetivos

estratégicos da organizacdo, inclusive o0s objetivos relacionados aos ativos
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intangiveis*. Ressalta ainda que sempre havera riscos desconhecidos pela
organizagdo, por isto o processo de identificagdo e andlise de riscos deve ser
continuamente monitorado e aprimorado.

Na identificacdo dos riscos convém classifica-los de acordo com as
caracteristicas de cada organizacao e particularidades do mercado em que atua, pois
esta atividade ira beneficiar em uma analise mais eficaz quanto a qualidade da
informacé&o, mensuracéo, priorizacao e exposi¢cao de cada risco.

“‘Uma das formas de categorizagdo dos riscos consiste em desenhar uma
matriz que considere a origem dos eventos, a natureza dos riscos e uma tipificacéo
dos mesmos” (IBGC, 2007, p. 17).

Tipos .. . . .
Estratégico Operacional Financeiro

Macroeconémico

Ambiental

Social

Externo

Tecnoldgico
Legal
Financeiro
Ambiental

Social

Interno

Tecnoldgico

Conformidade

Figura 4 - Matriz de classificacao de riscos

A analise e avaliacdo dos riscos sdo fundamentais para a tomada de decisao
guanto ao tratamento de cada risco, considerando grau de exposi¢ao, priorizacéo de
tratamento e controles internos mitigatérios a serem adotados.

Segundo a ISO 31000 (2009, p. 18) a fase de analise de riscos envolve
analisar as causas e as fontes de risco, assim como a probabilidade de ocorréncia e

consequéncias positivas e negativas. Ja a fase de avaliacao de riscos é auxiliar na

4 “Ativos intangiveis” podem ser entendidos como os ativos e métodos responsaveis pela diferenca entre o
market value (valor de mercado) e o book value (valor contabil) da organizac¢do. Sdo direitos, sem representacao
fisica, que ddo a organizacdo uma posi¢do exclusiva ou preferencial no mercado, ou seja, contribuem para o seu
valor econémico.
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tomada de decisbes quanto ao tratamento e a prioridade para implementacdo do
mesmo.

Sobre a avaliacéo de riscos o guia do IBGC (2007) cita que:

Para se definir qual o tratamento que serd dado a determinado risco, 0
primeiro passo consiste em determinar o seu efeito potencial, ou seja, o grau
de exposicao da organizacé@o aquele risco. Esse grau leva em consideragéo
pelo menos dois aspectosll: a probabilidade de ocorréncia e o seu impacto
(em geral medido pelo impacto no desempenho econbémico-financeiro do
periodo). Deve-se incorporar também o impacto “intangivel” a analise. (IBGC,
2007, p. 20)

O IBGC (2007, p. 21) ainda recomenda como fundamental a elaboracéo de
um Mapa de Avaliacdo dos Riscos para a priorizacdo do gerenciamento de riscos e

na definicdo de tratamento para cada risco identificado, conforme ilustracdo abaixo.

Grafico A Grafico B

Exposicao Financeira Exposicao Final

Impacto do evento — =

Exposigdo Financeira

Exposicdo
aceitavel

Probalidade de ocorréncia

Figura 5 - Mapa de Avalia¢do dos Riscos

O Gréfico A, representa a avaliacdo de probabilidade e impacto de um risco
(circulo com numero 1) quanto a exposi¢do financeira. Enquanto no grafico B,
representa a avaliacdo do risco com a exposicdo final (exposicdo financeira

mensurada + impacto intangivel).

2.3.2 Riscos de Tecnologia da Informacgéao

Atualmente, qualquer empresa, independente do seu porte ou faturamento,

utiliza de alguma maneira uma infraestrutura e/ou sistema de tecnologia para suas
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operacoes, transacdes financeiras e relacdes comerciais. Os ambientes de Tl das
organizag0Oes diferem em tamanho, complexidade e riscos.

‘Embora a tecnologia ofereca oportunidades de crescimento e
desenvolvimento, representam também ameacas, como interrupcdes, enganos,
roubos e fraudes.” (l1A, 2012, p. 4).

“O risco de Tl sempre existe, seja ou ndo detectado ou reconhecido por uma
empresa. Neste contexto, é importante identificar e gerenciar as questdes de riscos
de TI potencialmente significativas [...]” (ISACA, 2009, p. 11).

Segundo a ISACA (2009, p. 8), os riscos de negécio estédo relacionados ao
uso de TI. Essas conexdes com 0s hegoécios sdo baseadas nos principios efetivos da
governanca empresarial e gestao de riscos de Tl, que séo:

» Sempre se conecta aos objetivos de negdcios;

* Alinha a gestao do risco de negécio relacionado a Tl com o risco global da
empresa (ERM) - se aplicavel, isto é, se o ERM é implementado na empresa;

* Equilibra os custos e beneficios do gerenciamento de riscos de TI;

* Promove uma comunicagao justa e aberta dos riscos de Tl

+ Estabelece o tom certo a partir do topo, definindo e aplicando
responsabilizacdo por operar dentro de niveis de tolerancia aceitaveis e bem
definidos;

« E um processo continuo e parte das atividades diarias.

2.3.3 Riscos de Seguranca da Informacao

Para as organizac¢Oes, os dados e informacdes sao altamente valiosos, pois
possibilitam tomadas de decisdo mais precisas, vantagens tecnolbégicas e
competitivas, conhecer o cliente e seus habitos, ou até mesmo criar andlises preditivas
para gerar receitas futuras.

Neste contexto, a protecdo das informacdes é de extrema importancia para
assegurar confidencialidade, integridade e disponibilidade. Sem a protecéo adequada,
as empresas ficam vulneraveis a varias ameacas inerentes a computacao.

Riscos de seguranca da informacdo sao as possibilidades de uma ameaca

explorar vulnerabilidades dos ativos, comprometendo a confidencialidade, integridade
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e disponibilidade das informagdes de uma organizacdo (ABNT NBR ISO/IEC 27005,
2008).

A norma ISO/IEC 27005 fornece diretrizes e descreve um processo generico
para a Gestao de Riscos de Seguranca da Informac&do em uma organizacao, cabendo
a cada organizacao avaliar os cenarios e definir a melhor abordagem.

Segundo pesquisa realizada em 2015 pelo IlIA e publicada no CBOK intitulado
Navigating Technology’s Top 10 Risks, o IlA identificou que o risco de seguranca da
informacéo é critico e esta em segundo lugar dentre os 10 top riscos de tecnologia,
sendo precedido apenas pelo risco de ciberseguranca, o qual € um assunto abordado
dentro da perspectiva de seguranga da informacgao. (CBOK, 2015, p. 7).

2.4 Auditoria Interna e Seguranca da Informacgéo

Nesta era tecnoldgica, a auditoria ndo pode se ater apenas aos sistemas e
controles informatizados, por isso se adaptando mais uma vez, a auditoria de TI
ampliou seu escopo e se especializou para avaliar também a eficacia dos processos

de tecnologia e de governanca em TI.

Auditoria de Tl é o ramo da auditoria que revisa e avalia os riscos de
tecnologia da informacdo associados aos Processos de Tecnologia da
Informacéo e aos Ativos de Tl da organizacgéo, visando:

e atender aos critérios da informacéo;

e atingir eficaz e eficientemente os objetivos da organizacéo;

e promover a Governanca Corporativa de TI. (Il1A BRASIL, 2014, p.11).

Conforme a norma de desempenho 2110.A2 de Governanga do IPPF (lIA,
2016) “A atividade de auditoria interna deve avaliar se a governanca de tecnologia da
informacé&o da organizacdo da suporte as estratégias e objetivos da organizacéo.”.

O IPPF na Orientacdo Pratica 2120-1: Avaliacdo da Adequacdo do
Gerenciamento de Riscos cita o dever da auditoria avaliar riscos e contribuir com a

melhoria do gerenciamento de riscos.

2120 - Gerenciamento de riscos: A atividade de auditoria interna deve avaliar
a eficacia e contribuir para a melhoria dos processos de gerenciamento de
riscos.

Interpretacéo: Determinar se 0s processos de gerenciamento de riscos séo
eficazes € um julgamento que resulta da avaliagdo do auditor interno quanto
a se:
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[0 Os objetivos da organizacdo dao suporte e estdo alinhados com a missao
da organizacao;

0 Os riscos significativos séo identificados e avaliados;

[0 Respostas apropriadas aos riscos sado selecionadas de forma a alinhar os
riscos com o apetite de risco da organizacéo; e

0 Informag@es de riscos relevantes sao capturadas e comunicadas de forma
oportuna através da organizacdo, permitindo que colaboradores,
administracéo e conselho cumpram com suas responsabilidades.

A atividade de auditoria interna redne informacg8es para apoiar esta avaliagao
através de mudltiplos trabalhos de auditoria. O resultado destes trabalhos,
visto em conjunto, proporciona uma compreensdo dos processos de
gerenciamento de riscos das organizacdes e sua eficacia.

Os processos de gerenciamento de riscos sdo monitorados através de
atividades continuas de gerenciamento, de avaliacbes especificas ou de
ambos. (IPPF, 2013)

Na Orientacao Prética 2120-3: Cobertura de Auditoria Interna para Riscos de
Alcance dos Objetivos Estratégicos o IPPF determina que a auditoria interna também

deve avaliar riscos relacionados a governanca, operacdes e sistemas de informacéo.

A atividade de auditoria interna deve avaliar as exposi¢cdes a riscos
relacionadas a governanca, as operacgdes e aos sistemas de informacéo da
organizacéo, em relacéo a:
e Alcance dos objetivos estratégicos da organizacao;
e Confiabilidade e integridade das informagBes financeiras e
operacionais;
o Eficacia e eficiéncia das operacdes e programas;
e Salvaguarda dos ativos; e
e Conformidade com leis, regulamentos, politicas, procedimentos e
contratos. (IPPF, 2013)

Neste cenério de evolucdo constante da tecnologia, a auditoria interna deve
avaliar também os riscos relacionados a seguranca da informacao, assim como avaliar
como a empresa estd manipulando seus dados e contribuir com a protecdo da
informac&o.

De acordo com IlA (2014), a auditoria interna deve avaliar se a organizagéo
estd protegendo suas informacgbes quanto a confidencialidade, integridade e

disponibilidade.

Os procedimentos de protecao das informacfes de uma organizacao sao
importantes para assegurar:
e Confidencialidade: protecéo de informac¢des confidenciais para evitar
a divulgacao indevida.
¢ Integridade: fidedignidade (que merece crédito) e totalidade da
informacao bem como sua validade de acordo os valores de negdcios
e expectativas
e Disponibilidade: disponibilidade da informac&o quando exigida pelo
processo de negécio hoje e no futuro. Também esta ligada a
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salvaguarda dos recursos necessarios e capacidades associadas.
(1A, 2014)

Segundo KIM & SOLOMON (2014) a auditoria de seguranca deve assegurar
gue seus sistemas e controles funcionem conforme esperado e quando o auditor

analisar seus sistemas devera verificar se:

As politicas de seguranca séo soélidas e apropriadas para a empresa ou
atividade? A finalidade de seguranca de informacao é dar suporte a missao
da empresa e protegé-la dos riscos que ela enfrenta. As politicas de sua
organizacao e os documentos de suporte definem os riscos que a afetam. Os
documentos incluem procedimentos, padrdes e linhas de base de sua
organizacdo. Quando realiza uma auditoria, vocé esta fazendo a seguinte
pergunta: “Nossas politicas sdo seguidas e compreendidas? ” A auditoria em
si ndo define novas politicas. Auditores, porém, podem fazer recomendacdes
com base em experiéncia ou conhecimento de novas regulamentacoes.
Existem controles que apoiam suas politicas? Os controles de seguranca
estdo alinhados corretamente as estratégicas e a missdo de sua
organizacdo? Eles apoiam suas politicas e sua cultura? Se vocé ndo puder
justificar um controle com uma politica, provavelmente devera remové-lo.
Sempre que um controle for explicado como “por seguranga”, mas sem
qualquer outra explicagdo, vocé devera remové-lo. Seguran¢ga nao é um
centro de lucro e nunca devera existir por conta propria. E um departamento
de suporte cuja finalidade é proteger os ativos e o fluxo de receita da
organizacao.

Existem implementacdo e manutencgéo efetivas de controles? A medida
gue sua organizacao evolui e ameagas amadurecem, é importante garantir
gue os controles ainda fagam frente aos riscos que vocé enfrenta hoje. (KIM
& SOLOMON, 2014, p. 165).

No estudo CBOK (2015) intitulado Lidando com os 10 Principais Riscos
Tecnoldgicos, o lIA, observa que “Os riscos tecnoldgicos primarios e emergentes de
sua organizacao estao sendo identificados e geridos apropriadamente? Essa € uma
das perguntas fundamentais que os comités de auditoria e conselhos de organizacbes
em todos os lugares estao fazendo. ” (l1A, 2015, p.4).

A ordem de prioridade dos riscos pode variar dependendo do mercado de
atuacdo de cada empresa, dessa maneira 0os 10 principais riscos tecnoldgicos

abordados neste CBOK, sao:



1 CIBERSEGURANCA

* Roubo de dados sensiveis ou sigilosos

P SEGURANCA DA INFORMAGAO

e Danos a confidencialidade, integridade e disponibilidade das informacgdes criticas
para a organizagao

3 PROJETOS DE DESENVOLVIMENTO DE SISTEMAS DE Tl

e Falhas e/ ou insucesso no desenvolvimento ou atualizacdo de sistemas
tecnoldgicos

4 GOVERNANCA DE TI

e Desalinhamento da Tl com os processos de negdcio e objetivos da organizagao

5 SERVICOS TERCEIRIZADOS DE TI

e Processos tecnoldgicos essenciais executados por terceiros e/ou materializagdo de
riscos ndo conhecidos pela contratante

6 USO DE MIDIAS SOCIAIS

* Violagdo de politica de midias sociais e postagem de mensagens prejudiciais

7 COMPUTACAO MOBILE

e Extravio de dados, descumprimento de procedimentos e leis, invasdo de
privacidade ou vulnerabilidades na rede

8 HABILIDADES DE TI ENTRE AUDITORES INTERNOS

e Auséncia de auditores de Tl qualificados

9 TECNOLOGIAS EMERGENTES

e Tecnologias que ndo estejam em uso e/ou ndo possuem diretrizes na organiza¢do
atualmente, mas que podem ser empregadas no futuro préximo (exemplo: Big Dta
e Internet das Coisas)

10 CONSCIENTIZAGAO TECNOLOGICA DO COMITE E DO CONSELHO DE AUDITORIA

* Nivel de conhecimento/expertise de Tl limitado no conselho e comité de auditoria

Quadro 1 - Resumo dos 10 principais riscos de tecnolégicos (CBOK 2015)

Para cada risco o estudo CBOK (2015) traz a lista de perguntas fundamentais
para os auditores internos fazerem sobre o risco e as atividades fundamentais para
lidar com estes riscos tecnoldgicos. Destes 10 riscos, destaca-se conforme objetivos
deste trabalho, as perguntas e atividades chaves recomendadas para a auditoria
interna referentes aos 6 riscos diretamente relacionados a governanca e seguranga

da informacéao.
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Quanto ao risco 1 — Ciberseguranca, o CBOK cita:

PERGUNTAS CHAVE PARA A AUDITORIA INTERNA FAZER
1. A organizacio & capaz de monitorar intrusbes suspeitas na rede?
2. A organizacéo & capaz de identificar se um atague esté ocorrendo?
3. A organizacéo pode isolar o atague e restringir danos potenciais?
4

. A organizacao & capaz de saber se dados confidenciais estao saindo
da organizacao?

5. Se houver um incidente, hd um plano formal de gerenciamento de
crises em pratica, testado e alinhado ao risco organizacional?

6. Se houver um incidente, a organizacao tem acesso a habilidades
forenses para auxiliar com o incidente?

7. A equipe de incidentes estd a postos e sabe de seus papéis e
responsabilidades?

ATIVIDADES CHAVE PARA A AUDITORIA INTERNA CONDUZIR

1. Conduzir um exame anual independente e um teste de penetracao
da rede externa.

2. Verificar que exercicios de simulacao sejam realizados com relacao

ao plano de gerenciamento de crises da organizacao, para preparar
a equipe de incidentes para o caso de um incidente real.

3. Conduzir uma auditoria da arquitetura de rede, para determinar a
conformidade com as politicas e procedimentos de rede.

4 . Conduzir uma auditoria de um incidente recente e determinar se
as politicas, procedimentos e ferramentas foram aplicadas conforme
plangjado e se os especialistas forenses atuaram durante o incidente.

Quadro 2 - Perguntas e atividades de auditoria para o risco de ciberseguranc¢a (CBOK 2015)

Quanto ao risco 2 — Seguranca da Informacédo, o CBOK (2015) destaca que
“A auditoria interna tem um papel principal a desempenhar para garantir que o
programa de seguranca da informac&o de uma organizacao seja eficaz e eficiente.” e

elenca as perguntas e atividades a seguir:



PERGUNTAS CHAVE PARA A AUDITORIA INTERNA FAZER

1. Qual foi a Gitima vez em que a politica de seguranca da informacao
foi revisada e atualizada?

2. Qual a taxa de sucesso do programa de treinamento de conscientizagao
de seguranca? O treinamento € obrigatorio? Quais as repercussoes para
0s que ndo completaram o treinamento ainda?

3. Qual foi a Gltima vez em que uma avaliacdo de riscos foi feita? A avaliagio
de riscos & feita para todos os novos fornecedores terceirizados?

4. A organizacao simula incidentes para determinar sua prontidao?

5. Qual foi a dltima vez em que um teste de recuperacao de desastres
foi feito? Foi bem sucedido? Quais questoes foram encontradas?

6. Quais requisitos de conformidade a organizacao tem? Health Insurance
Portability and Accountability Act de 1996 (HIPAA)? Lei Sarbanes-Oxley
de 2002 (SOX)? PCI Security Standards Council?

7. Um infrator externo pode penetrar o parametro fisico usando
engenharia social? (Um exemplo desse tipo de violagao seria comecgar
uma conversa casual com um funcionéario do lado de fora do prédio e
entrar com ele no prédio quando passar o craché na entrada.

8. A organizacBo registra e monitora as atividades de usuérios
privilegiados (aqueles com autoridade administrativa para gerir o
ambiente de TI)?

ATIVIDADES CHAVE PARA A AUDITORIA INTERNA CONDUZIR
1. Conduzir um exame de vulnerabilidade da rede interna.

2. Revisar o processo de controle de acesso. Os proprietérios realmente
revisam a lista de acesso ou a revisao € um exercicio de conformidade,
no qual os proprietarios apenas “aprovam” sem realmente examina-la?

3. Usar terceiros para conduzir um ataque simulado e auditar os
resultados. Por exemplo, conduzir um exercicio de e-mail de phishing,
para determinar a eficacia do programa de treinamento de
conscientizacao (organizacoes meédias e grandes).

4 . Auditar o backup das informacgoes criticas e verificar que os backups
sejam realizados rotineiramente.

5. Auditar a atividade de usuérios privilegiados e verificar se apenas
usuérios autorizados tém capacidades privilegiadas, Além disso,
verificar se usuarios privilegiados sao registrados € monitorados.

6. Auditar terceiros que tenham acesso aos ativos criticos da organizacao
ou revisar os relatdrios N2 16 de Statement on Standards for Attestation
Engagements (SSAE) (organizacoes de grande porte).

Quadro 3 - Perguntas e atividades de auditoria para o risco de Seguranca da Informagdo (CBOK 2015)
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Quanto ao risco 4 — Governanga de Tl, as perguntas e atividades chaves de

auditoria

1.

sao:

PERGUNTAS CHAVE PARA A AUDITORIA INTERNA FAZER

Quais atividades Tl esta conduzindo para se alinhar com o negdcio? Com que
frequéncia Tl se retine com o corporativo para entender suas necessidades?

Qual é a percepcéo corporativa das capacidades e desempenho da TI?
Como Tl determina o valor que agrega ao negocio?

Como os executivos de Tl determinam o nimero apropriado de recursos
a serem empregados na TI1?

A Tl conduz uma avaliagao de riscos de Tl periodicamente?

A Tl tem métricas chave de desempenho definidas, para mensurar seu
desempenho?

A Tl gerencia seu custo?

ATIVIDADES CHAVE PARA A AUDITORIA INTERNA CONDUZIR

1 B

N

O U A W

Avaliar o “tom no topo” da organizacao de Tl em rela¢ao a cultura
corporativa, métricas/expectativas de desempenho definidas, service-
level agreements (SLA), atendimento ao cliente e etc.

Periodicamente, conduzir uma auditoria para determinar se a fungao de
Tl esté alinhada e entende as prioridades estratégicas da organizagao.

Revisar a eficacia da gestéo de recursos e desempenho de TI.
Avaliar os riscos que possam prejudicar © ambiente de TI.
Auditar as métricas de custo em préatica no ambiente de Tl

Examinar o negoécio, para determinar a percepcao dos lideres do
negdcio sobre as capacidades e desempenho de Tl

Comparar o programa de conformidade dentro da organizacao com
estruturas estabelecidas, tais como Control Objectives for Information
and Related Technology (COBIT), Committee of Sponsoring
Organizations of the Treadway Commission (COSO), National Institute
of Standards and Technology (NIST) e International Organization for
Standardization (1SO) 27001 e ISO 27002, conforme apropriado
(grandes organizacoes).

Quadro 4 - Perguntas e atividades de auditoria para o risco de Governanga de Tl (CBOK 2015)

Para o risco 6 — Uso de Midias Sociais, o estudo recomenda como praticas as

organizagfes e auditoria interna que:
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Para abordar os riscos de midias sociais, as organizacdes devem incorporar
0S passos a seguir como parte de seus procedimentos de midias sociais:

1.
2.

3.

4,

5.

Definir uma politica de uso corporativo de midias sociais.

Comunicar a politica por meio de um programa de conscientizacdo e
treinamento de seguranca.

Implementar a politica por meio do emprego de softwares de “filtros
de conteudo” para tecnologias, tais como Web 2.0.

Monitorar os resultados, para garantir que a politica esteja sendo
seguida.

Aplicar a politica aqueles que a violarem.

Os auditores internos podem ter um papel chave no gerenciamento de riscos
associados as midias sociais. Eles podem atuar no papel de consultores,
enguanto a organizacédo implementa os passos acima. Além disso, a auditoria
interna deve considerar a inclusdo de uma auditoria de midias sociais como
parte de seu plano anual de auditoria. (1A, 2015, p. 18)

Ainda para auditoria interna, as perguntas e atividades chaves sao:

PERGUNTAS CHAVE PARA A AUDITORIA INTERNA FAZER

1. Como a organizacéo usa as redes sociais para atingir seus clientes e

consumidores?

2. Qual conteldo & permitido para postagem em sites de redes sociais?

3. Ha& um grupo ou pessoa responsavel pelo monitoramento dos
conteddos reais disponiveis em redes sociais (conducao de varreduras
de sites de midias sociais)?

4 . Qual contetido & monitorado pelo software de “filtro de conteldo™?
CGluem monitora os alertas criados pelo software?

5. Quais s@o as consequéncias para um funciondrio que viole a politica de

midias sociais?

ATIVIDADES CHAVE PARA A AUDITORIA INTERNA CONDUZIR

1. Conduzir uma auditoria das politicas e procedimentos de midias sociais.

2. Revisar a adequacéao do treinamento de conscientizacéo, para garantir
que o topico das midias sociais seja abordado.

3. Entender o uso do software de “filtro de contetido™ e sua eficicia para
monitorar a entrada e saida de conteldo.

4 . Conduzir uma varredura independente de sites de midias sociais, para
determinar o conteddo organizacional disponivel.

Quadro 5 - Perguntas e atividades de auditoria para o risco de Uso de Midias Sociais (CBOK 2015)

A evolucgédo da tecnologia e multiplicagdo de dispositivos moveis, faz com que

o risco 7 — Computacao Mobile desafie a abordagem tradicional de um departamento
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de tecnologia quanto ao gerenciamento de riscos, pois h& varios outros riscos
associados como seguranca, legal, conformidade, privacidade e gestdo de servicos.

Quanto ao papel da auditoria, CBOK recomenda as seguintes perguntas e atividades:

PERGUNTAS CHAVE PARA A AUDITORIA INTERNA FAZER

1. A organizacéo tem um processo para inventério de todos os
dispositivos de computacgo mobile?

2. Como a organizacio gerencia dispositivos de computacao mobile
roubados ou perdidos?

3. Como a organizacao gerencia BYODs?

4 . Como a organizacao gerencia o contetido em dispositivos méveis
quando um funcionaric deixa a organizacaoc?

5. Os dispositivos mdveis sao criptografados?

ATIVIDADES CHAVE PARA A AUDITORIA INTERNA CONDUZIR

1. Conduzir uma auditoria do processo de inventario dos dispositivos de
computacao mobile.

2. Auditar como dispositivos perdidos ou roubados s8o geridos.

3. Entender a forma como uma organizacao decide sobre o tipo de
informacao que pode ser armazenada em dispositivos moveis.

4 _ Verificar que informactes delicadas nao estejam sendo armazenadas
em dispositivos mdveis ou gue sejam criptografadas.

Quadro 6 - Perguntas e atividades de auditoria para o risco de Computagdo Mobile (CBOK 2015)

O ultimo a ser destacado é o risco 9 — Tecnologias Emergentes, o qual é
abordado no CBOK como tecnologias que serdo adotadas pela companhia em um
futuro proximo, como por exemplo Big Data, analise preditiva de dados, internet das
coisas (I0T), robdtica, etc...

O IIA (2015, p.23) observa que “O ritmo no qual a tecnologia esta mudando e
evoluindo é impressionante e pode rapidamente apresentar novos riscos a
organizacdo. [...] A tecnologia emergente pode significar coisas diferentes para
diferentes organizagdes.”.

Ainda, no que se refere ao risco de Tecnologias Emergentes, o CBOK (2015)
cita que a auditoria interna pode realizar uma fungéo importante na implantacao de

tecnologias emergentes na organizacdo, pois pode orientar quanto aos riscos
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envolvidos e requisitos de controle necessarios desde as fases iniciais dessa

implantacéo; e ainda atuando com as perguntas e atividades chaves a seguir:

PERGUNTAS CHAVE PARA A AUDITORIA INTERNA FAZER

1. A organizacao tem uma equipe gue avalie as tecnologias emergentes
de TI?

2. A organizacao tem um processo formal de avaliacdo de tecnologias
emeargentes?

3. Como a organizacao identifica os riscos apresentados pelas tecnologias
emergentes?

4 . Quais projetos atuais estao em conducao nos quais novas tecnologias
serao empregadas no ambiente de producac?

ATIVIDADES CHAVE PARA A AUDITORIA INTERNA CONDUZIR
1. Obter um inventario das tecnologias atualmente em uso.

2 . Entender os novos projetos nos quais tecnologias emergentes possam
ser empregadas.

3. Auditar o processo de riscos para tecnologias emergentes (como o
risco & identificado durante a avaliacédo da tecnologia emergente).

4 . Comunicar-se com a equipe de tecnologia de Tl, para entender sua
estratégia de adocao de tecnologias emergentes.

Quadro 7 - Perguntas e atividades de auditoria para o risco de Tecnologias Emergentes (CBOK 2015)

O IIA (2015, p. 26) conclui neste estudo CBOK que “Embora seja impossivel
prever o futuro, podemos ter certeza de que o cenario tecnolégico mudara. Os

auditores internos devem estar preparados para adaptacgao.”.

3 METODOLOGIA DA PESQUISA

A metodologia de pesquisa descreve de maneira detalhada e exata as etapas
a seguir em um trabalho de pesquisa, além de explicar o tipo e abordagem de

pesquisa, o instrumental utilizado, cronograma previsto, coleta e analise dos dados.
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3.1 Quanto a Abordagem do Problema

Um estudo pode ter uma abordagem qualitativa ou quantitativa. Entende-se
gue a metodologia de pesquisa deste estudo é de carater qualitativo sobre a analise
das revis@es literarias e levantamento do cenério atual das empresas atuantes do
Grupo dos Auditores Internos do Parana.

Quanto ao objetivo da pesquisa, se desenvolve pelo método descritivo, pois
segundo Beuren et al., (2012, p. 81) “a pesquisa descritiva configura-se como um
estudo intermediario entre a pesquisa exploratdria e a explicativa, ou seja, ndo € tao
preliminar como a primeira nem tao aprofundada como a segunda. Nesse contexto,
descrever significa identificar, relatar, comparar, entre outros aspectos”.

Este trabalho tem como objetivo elencar as melhores préaticas de auditoria
interna para a identificacdo e monitoramento de riscos de seguranca da informagao
recomendadas pela literatura e verificar se as auditorias inseridas no GAIP (Grupo
dos Auditores Internos do Parana) estdo aderentes a essas praticas.

De acordo com MARTINS (2007), a Pesquisa Bibliografica € a “Explicacao e
discusséo de um assunto com base em livros, enciclopédias, jornais, sites, Cds, anais
etc...”. MARTINS (2007) também cita a estratégia de Levantamento (survey) como
“Estratégias apropriadas para andlise de fatos e discussdes. Exige sistematizacdo na

coleta de dados”.

3.2 Universo da Pesquisa

O GAIP - Grupo dos Auditores Internos do Parana, criado em 2012, tem
mantido sua organizacdo desde entdo pela plataforma LinkedIin©, com objetivo de
divulgar os temas, agenda e local dos encontros presenciais a todos os profissionais
participantes do grupo.

Até o momento dessa pesquisa, o0 GAIP possui 472 profissionais inscritos no
LinkedIn©, sendo estes profissionais de auditoria interna, riscos, controles internos,
compliance e demais profissionais interessados em temas de governancga corporativa.

O universo a ser pesquisado compreende todos os inscritos no GAIP, porém
vale ressaltar que para os ultimos cinco encontros presenciais, quatro em 2016 e um

em 2017, a média de participantes foi de 56 profissionais.
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3.3 Quanto a Coleta de Dados

Este trabalho utilizou-se das técnicas de pesquisa bibliografica e de
levantamento de informacdes (survey), a primeira para levantamento de conceitos,
métodos, préaticas e sistemas utilizados em auditoria interna, tecnologia, riscos e
seguranca da informacédo; ja a segunda foi realizada por meio de questionéario e
observacéo direta extensiva para identificar a aderéncia e maturidade das empresas
inseridas no GAIP quanto as melhores praticas citadas neste trabalho.

O gquestionario pretende captar a estrutura de governanca das organizacdes
inseridas no GAIP através da percepcdo de seus colaboradores quanto aos
departamentos e estruturas de auditoria interna, gestéo de riscos, controles internos,
avaliacdo de riscos de seguranca da informacdo e praticas utilizadas por estas
entidades.

Para tanto, este questionario foi elaborado com 39 perguntas e subdividido
em 4 categorias: Perfil Profissional, com objetivo de identificar o perfil e posicao de
atuacao do colaborador dentro da empresa; Perfil da Organizacao, busca entender a
complexidade da estrutura e governanca de cada entidade e mercado de atuacéo;
Perfil da Auditoria Interna, aborda a estrutura e equipe, atividades/responsabilidades,
praticas e abordagem a riscos de seguranca da informacao; Visdo do Profissional,
para captar qual a percepcéo do colaborador sobre a seguranca da informacéo e sua
relevancia para a organizacao, auditoria interna e para o proprio profissional.

O questionario foi elaborado e disponibilizados por meio digital utilizando a
plataforma Google Formularios, com questdes objetivas de multiplas escolhas. O link
para acesso ao questionario foi divulgado aos integrantes do GAIP através do seu
grupo no site LinkedIn© e por email.

As perguntas do questionario e suas respectivas opcdes de resposta estdo
disponiveis no APENDICE 1 — QUESTIONARIO.

3.4 Quanto ao Cronograma

Este trabalho, desde a elaboracdo do projeto até sua entrega final, se

desenvolveu conforme o cronograma abaixo:
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Meses

Atividades

Jul
/16

Ago | Set

/16

/16

Out
/16

Nov Dez
/16 /16

Jan
/17

Fev
/17

Mar
117

Abr | Mai

117

117

Jun
117

Aula Inicial

Apresentacao
do Pré-projeto
- Ideia

Devolucéo do
Pré-projeto-
Revisdo

Retorno para
alunos

Reviséo dos
Pré-projeto
pelos alunos -
Encontro

Recebimento e
revisao pela
Coordenacéo

Devolucéo
para os

Alunos do Pré-

projeto

Reviséo
Bibliografica —
apresentacéo

seminario

03/12

Inicio da
execucéo do
projeto — TCC-
Cronograma

Aprofunda-
mento da
Reviséo

Bibliogréafica

Periodo de
Resposta ao
Questionario

21/03

08/05

Analise dos
Resultados

Continuagéao
do TCC -
Cronograma
de Orientacéo

Entrega do
TCC

30/06

O questionario ficou disponivel para resposta entre os dias 21 de marco a 08

de maio de 2017.
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4 RESULTADOS E DISCUSSAO

Os resultados obtidos e a interpretacdo dos dados coletados € apresentada
em trés partes: a primeira refere-se ao perfil dos profissionais entrevistados, a
segunda ao perfil das organizac¢des e estrutura de governanca, a terceira parte trata
da estrutura de auditoria interna e se a auditoria interna das empresas e profissionais
participantes do GAIP estdo seguindo as melhores praticas para atuar com 0s

principais riscos de seguranca da informac&o na era de tecnologias emergentes.

4.1 Perfil dos Profissionais

As faixas etarias predominantes dos profissionais do GAIP correspondem as
idades entre 26-30 anos (26%), 31-40 anos (39%) e 41-50 anos (22%), perfazendo
87% dos respondentes, conforme ilustrado no (GRAFICO 1).

GRAFICO 1 - FAIXA ETARIA DOS PROFISSIONAIS

B Acima de 50 anos
B Até 25 anos

M Entre 26 e 30 anos
M Entre 31 e 40 anos

B Entre 41 e 50 anos

Verificou-se que 63% dos respondentes sao profissionais com cargos de
auditoria interna, os quais 24% exercem uma posi¢ao de chefia na auditoria interna

de suas empresas, conforme ilustrado no (GRAFICO 2).
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GRAFICO 2 - POSICAO ATUAL DOS PROFISSIONAIS

B Chefe de Auditoria Interna
B Auditor Interno

W Diretoria

B GRC

B QOutras

A questao “Como vocé avalia seu conhecimento em auditoria interna?” teve
como obijetivo verificar de maneira geral o nivel de experiéncia dos respondentes
com atividades de auditoria interna e também de maneira simplista o nivel de
maturidade atual do GAIP. Verificou-se que o nivel Avancado (37%) e Muito
Experiente (37%) correspondem a 74% dos entrevistados, representando um
elevado nivel de experiéncia dos integrantes do GAIP e maturidade suficiente para
discusséo de qualquer tema relacionado a auditoria interna, conforme ilustrado no
(GRAFICO 3).

GRAFICO 3 - NIVEL DE EXPERIENCIA EM AUDITORIA INTERNA

B Conhego, mas nunca atuei
diretamente com auditoria
interna

M Basico, possuo pouco tempo de
experiéncia na area

m Avangado, possuo ampla
experiéncia em trabalhos de
auditoria

W Muito experiente, possuo
muitos anos de experiéncia e ja
realizei trabalhos em diversas
areas da empresa
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De maneira geral, a questdo “Como vocé avalia seu conhecimento em
tecnologia?” visou captar se os auditores internos e demais profissionais do GAIP
possuem experiéncia em tecnologia da informacgéo ou apenas conhecimento limitado
de usuario, com baixo nivel de conhecimento em atividades de TI, pois entende-se
gue um usuario ndo precisa conhecer requisitos, riscos e controles de Tl ou de
seguranca da informacao para utilizar uma tecnologia.

Conforme visualizado no (GRAFICO 4), o nivel de conhecimento em TI
desses profissionais € considerado basico (39%) ou limitado/usuario (24%) para um

total de 63% dos respondentes.

GRAFICO 4 - NiVEL DE CONHECIMENTO EM TECNOLOGIA

M Sou apenas usuario final, nunca
atuei na area de tecnologia

H Basico, possuo pouco tempo de
experiéncia na drea

m Avangado, possuo ampla
experiéncia em tecnologia

B Muito experiente, possuo
muitos anos de experiéncia e ja
atuei em diversos projetos

Quando analisado este nivel de conhecimento em Tl especificamente para os
que exercem atividades de auditoria interna, observa-se uma possivel defasagem
em auditores com habilidades e/ou preparados para atuar com riscos, controles e/ou
auditorias em tecnologia e seguranca da informacao, pois apenas 34% dos auditores
internos e 46% dos chefes de auditoria possuem conhecimento mais aprofundado
em tecnologia (GRAFICO 5).
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GRAFICO 5 - NIVEL DE CONHECIMENTO EM TECNOLOGIA DOS AUDITORES

SOU APENAS USUARIO BASICO, POSSUO POUCO  AVANCADO, POSSUO MUITO EXPERIENTE,
FINAL, NUNCA ATUEI NA TEMPO DE EXPERIENCIA AMPLA EXPERIENCIA EM POSSUO MUITOS ANOS
AREA DE TECNOLOGIA NA AREA TECNOLOGIA DE EXPERIENCIA E JA

ATUEI EM DIVERSOS

PROJETOS

H Chefe de Auditoria Interna m Auditor Interno

4.2 Perfil das Organizacdes

A andlise do perfil das empresas com integrantes no GAIP torna-se relevante,
pois estas entidades possuem origem, culturas e cenarios econdmico-financeiros
distintos entre elas, os quais impactam no nivel de governanga corporativo
estabelecido. As questdes elaboradas referentes ao perfil das organizac¢des tiveram
0 objetivo de elencar as principais caracteristicas e qual o impacto destas na
estrutura e praticas de auditoria interna.

Verificou-se que 70% das empresas dos respondentes do GAIP sao
brasileiras, com atuacao totalmente nacional (44%) e com filiais em outros paises
(26%), conforme apresentado no (GRAFICO 6).
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GRAFICO 6 - PRESENGA DA ORGANIZAGCAO

W Multinacional Brasileira
B Multinacional Estrangeira

= Nacional

Observou-se que apenas 37% das empresas do GAIP atuam somente no
Brasil e que 15% estdo presentes em mais de 50 paises, demonstrando um nivel
elevado de globalizaco e legislacées pertinentes (GRAFICO 7). Isto, sem divida, é
um grande desafio para gestdo de riscos, tecnologia, seguranca da informacéo,
compliance e auditoria, uma vez que em cada pais ha legislacdes, recursos e

necessidades distintas para viabilizar a operacdo e venda de produtos ou servigos.

GRAFICO 7 - QUANTIDADE DE PAISES EM QUE A ORGANIZACAO ESTA PRESENTE

H Acima de 50
M Apenas 1
mDel1la30
mDe2al0

W De 31a50
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Quanto ao tipo de sociedade econOomica das organizacbes, 84% das
empresas dos respondentes do GAIP séo privadas, e para estas empresas uma
estrutura minima de governanca € obrigatoria, seja por legislacdo e O6rgaos
reguladores ou por determinacdo de acionistas que querem assegurar que seus

investimentos n&o estdo sendo utilizados de maneira inadequada. (GRAFICO 8).

GRAFICO 8 - PERCENTUAL DE EMPRESAS POR TIPO DE SOCIEDADE ECONOMICA

B Empresa de capital aberto

B Empresa de economia mista

34% Empresa privada de capital
fechado

B Governamental
 ' Sem fins lucrativos

Quanto ao setor de atuacao, verificou-se uma composicdo heterogénea e
diversificada das empresas (GRAFICO 9), o mesmo foi observado quanto ao
tamanho dessas organiza¢des, mensurado pelo nimero de colaboradores e receita
operacional bruta anual (APENDICE 2).

Provavelmente, devido a esta heterogeneidade observada, os cenérios de
negécios e riscos para estas empresas também devem ser distintos, e
consequentemente a estrutura de governanca estabelecida em cada empresa.
Conforme (GRAFICOS 10 e 11) a maioria das empresas (91%) possuem uma area
especifica de auditoria interna, mas apenas 44% apresentam uma area de

gerenciamento de riscos e somente 43% possuem um comité de auditoria interna.
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GRAFICO 9 - SETORES DE ATUAGAO DAS EMPRESAS DO GAIP

GRAFICO 10 - EMPRESAS QUE POSSUEM UMA AREA ESPECIFICA DE AUDITORIA INTERNA




52

GRAFICO 11 - AREAS/DEPARTAMENTOS DE GOVERNANGA ESTABELECIDAS POR EMPRESA

GESTAO DE PROCESSOS
EMPRESA DE PRESTAGAO DE SERVIGOS DE CONSULTORIA
COMPLIANCE

CONTROLES INTERNOS

GERENCIAMENTO DE RISCOS (ENTERPRISE RISK
MANAGEMENT)

AUDITORIA INTERNA

COMITE DE AUDITORIA E/OU RISCOS

0% 20% 40% 60% 80% 100%

Por fim, como requisitos fundamentais para seguranca da informacgéo dentro
de uma organizacao, foi avaliado se as empresas dispdem ao menos de uma politica
com as diretrizes de seguranca da informacéo e colaboradores especializados para
tratar assuntos relacionados a seguranca da informacéo, e o resultado encontrado
demonstra que ha ainda uma parcela significativa de empresas sem estes requisitos,
35% n&do possuem profissionais especializados neste tema (GRAFICO 12) e 26%
nédo possuem politicas (GRAFICOS 13).

GRAFICO 12 - EMPRESA COM ESPECIALISTAS EM SEGURANCA DA INFORMAGCAO
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GRAFICO 13 - EMPRESAS COM POLITICAS DE SEGURANCA DA INFORMACAO
FORMALIZADAS E DIVULGADAS

= Nao

B Sim

Quando analisado pelo tamanho da empresa, observa-se que nao sao apenas
as menores empresas que nao possuem uma politica de seguranca da informacéo,
pois 54% das empresas de 1-3 mil e 18% das organizacbes acima de 10 mil

colaboradores se enquadram nessa situacdo (GRAFICO 14).

GRAFICO 14 - ANALISE DE POLITICAS DE SEGURANCA DA INFORMACAO IMPLEMENTADAS
POR TAMANHO DE EMPRESAS (NUMERO DE COLABORADORES)

89% 89%
82%
HSim
46%
u Nao

Até 500 De500al1mil Delmila3mil De3milal0mil Acimade 10 mil
NUMERO DE COLABORADORES

O mesmo pode-se observar na analise de porte das empresas por faixas de
receita operacional bruta anual, das quais empresas com receitas superiores a R$ 1
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bilhdo de reais ainda ndo possuem politica de seguranca da informacao, com as
faixas entre R$ 1-2 bi (50%), R$ 2-5 bi (63%) e com receitas acima de R$ 5 bilhdes
(7%).

GRAFICO 15 - ANALISE DE EMPRESAS POR FAIXA DE RECEITA QUE NAO POSSUEM
POLITICAS DE SEGURANCA DA INFORMACAO (RECEITA OPERACIONAL BRUTA ANUAL)

Il"/'II-

N3o seiinformar Até RS 500 mi Entre R$ 500 mi Entre RS 1bie Entre RS2 bie Acima de RS 5 bi
e RS 1bi RS 2 bi RS 5 bi

RECEITA OPERACIONAL BRUTA ANUAL

Segundo SEMOLA (2014, p. 47), a politica de seguranca da informac&o é um
controle preventivo e a NBR ISO 27002 (2005, p. xi) cita a politica de seguranca da
informacdo como uma melhor préatica de controle, com isso as empresas que ndo
adotam essas praticas possuem maior probabilidade de incidente de seguranca da
informacéo.

4.3 Perfil das Auditorias Internas e Praticas Adotadas para Riscos de

Segurancga da Informacéo

De maneira geral, a anélise da estrutura das auditorias internas das empresas
do GAIP e praticas adotadas por estas, possibilita identificar possiveis causas que
as levam ter maior ou menor aderéncia as melhores praticas para atendimento dos
objetivos de negdcio com mudangas constantes em riscos de seguranca da
informacéo.

Para tal, primeiramente verificou-se 0s recursos disponiveis em pessoas,

qualificacdo e orcamento para a estrutura de auditoria interna. Como ilustrado no
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(GRAFICO 16), 50% das estruturas de auditoria interna do GAIP possuem até 5
pessoas, mas vale destacar que também ha empresas com departamentos de

auditoria interna mais robustos com mais de 10 auditores em 26% dos casos.

GRAFICO 16 - PERCENTUAL DE EMPRESAS POR QUANTIDADE DE AUDITORES

W Acima de 10 pessoas
M Até 2 pessoas
m De 3 a 5 pessoas

M De 6 a 10 pessoas

Além desta estrutura fixa de auditoria interna, 22% das empresas utilizam-se
de servigcos de auditoria interna prestados por terceiros, 0s quais 16% sao apenas
em projetos especificos que demandam profissionais com especializacdo apropriada

para execucdo da auditoria, conforme (GRAFICO 17).

GRAFICO 17 - PERCENTUAL DE TERCEIRIZACAO

B Nenhuma Terceirizagao

B Apenas projetos especiais com
especializagdo requerida

m Superior a 20% dos profissionais
e dos trabalhos realizados

M Superior a 50% dos profissionais
e dos trabalhos realizados
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Das qualificagbes observadas, na quarta posicdo, apenas 41% dos
profissionais possuem formacéo na area de Tecnologia da Informacao, frente ao
avancos tecnoldgicos e grande volume de dados operacionalizados pelas empresas,
ndo ter auditores com conhecimentos em Tl pode ser um risco para a area de
auditoria interna e consequentemente para a organizacao, conforme apontado pelo

CBOK (2015) como risco a auséncia de auditores de TI qualificados.

GRAFICO 18 - ANALISE DAS QUALIFICACOES PRESENTES NAS AREAS DE AUDITORIA
INTERNA EM EMPRESAS DO GAIP

NAO POSSUI AUDITORIA INTERNA
ECONOMIA

TECNOLOGIA DA INFORMACAO
SAUDE

PROCESSO

ENGENHARIA

DIREITO

CONTABILIDADE

ADMINISTRAGAO/FINANCEIRA

0% 20% 40% 60% 80% 100%

Em relagdo ao orgamento anual para a auditoria interna, foi considerado para
analise apenas as respostas dos chefes de auditoria (24% da populacdo), pois
geralmente sdo estes os gestores do orcamento da éarea. Entende-se que o
orcamento disponivel esta diretamente ligado a quantidade de auditores disponiveis
para execucao dos trabalhos, portanto no (GRAFICO 19) observa-se que 61% das
empresas possuem orcamento até R$ 1 milhdo de reais, sendo compostas por
equipes de 3-5 pessoas (38%) e de 6-10 pessoas (23%).
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GRAFICO 19 - ANALISE ORGAMENTO VERSUS TAMANHO DA EQUIPE DE AUDITORIA

De 3 a 5 pessoas; 15%

Acima de 10 pessoas; 23%

Nao soube

De 3 a 5 pessoas; 23% .
informar

Acima de 10 Acima de 10
De 6 a 10 pessoas; 15% De 6 a 10 pessoas; 8% pessoas; 8% pessoas; 8%

M Acima de RS 3 mi M Até RS 500 mil M Entre RS 1 mieRS 3 mi

M Entre RS 500 mile RS 1 mi M N&o soube informar

A linha de reporte e realizar atividades de competéncia de outras &reas podem
ser indicadores para avaliagdo se a auditoria interna esta com o nivel de
independéncia adequado. Dessa maneira, observamos (GRAFICO 20) que apenas
28% das auditorias reportam para um comité de auditoria e 19% com reporte ao
conselho de administragéo, totalizando 47% dos respondentes.

GRAFICO 20 - NiVEL DE REPORTE DA AUDITORIA INTERNA

SUPERINTENDENCIA

SOCIOS OU FUNDO DE INVESTIMENTO
PRESIDENTE/CEQ

NAO SEI INFORMAR

NAO POSSUI AUDITORIA INTERNA.
DIRETORIA GERAL

DIRETORIA FINANCEIRA

DIRETOR DE CONTROLADORIA CORPORATIVO
CONSELHO DE ADMINISTRACAO E/OU FISCAL
COMITE DE AUDITORIA

0% 5% 10% 15% 20% 25% 30% 35%

As empresas que nao reportam diretamente a um comité de auditoria ou
conselho, podem ter um impacto significante para manter a independéncia, conforme
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citao IIA (2013, p. 3). “Para atingir o grau de independéncia necessario para conduzir
eficazmente as responsabilidades da atividade de auditoria interna, o executivo
chefe de auditoria tem acesso direto e irrestrito a alta administracéo e ao conselho”.

Quanto as atividades desempenhadas pelas areas de auditoria interna do
GAIP, verifica-se um acumulo de funcfes pertinentes de atividades de gestédo de
riscos e controles, que por questbes orcamentarias ou menor nivel de maturidade
em governanca, estdo sendo executadas pela area de auditoria interna. Destaca-se
do (GRAFICO 21) as atividades referentes a controles internos (67%) e SOX (46%),
ndo recomendadas pelas melhores préticas de independéncia e obijetividade
abordados no modelo das Trés Linhas de Defesa.

GRAFICO 21 - ANALISE DAS RESPONSABILIDADES E ATIVIDADES DAS AUDITORIAS
INTERNAS (GAIP)

CONSULTORIA

NAO POSSUI AUDITORIA INTERNA
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COMPLIANCE
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AUDITORIA DE PROCESSOS
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De acordo com a Declaracéo de Posicionamento do A, As Trés Linhas de
Defesa no Gerenciamento de Riscos e Controle Eficazes (FIGURA 6), propde:

“A administracdo €é a principal responsavel pelos processos de
monitoramento e controle e é a primeira linha de defesa do gerenciamento de
riscos.

A segunda linha de defesa consiste das fun¢des de supervisao, estabelecidas
separadamente, de risco, controle e conformidade, que garantem que
processos e controles apropriadamente desenvolvidos estejam em préatica na
primeira linha de defesa e operando com eficacia. A natureza e tipos dessas
funcBes dependem de muitos fatores, incluindo a maturidade da industria e
da organizacao.

Func¢Bes como a auditoria interna, que prestam avaliacéo independente sobre
0S processos e controles, sdo consideradas a terceira linha de defesa. [...]
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A segunda e terceira linhas de defesa atuam na superviséo e/ou avaliacdo do
gerenciamento de riscos. As diferencas principais entre a segunda e terceira
linhas de defesa sdo os conceitos de independéncia e objetividade.” IIA
(2016, p. 8)

Orgao de Governanca / Conselho / Comité de Auditoria

Alta Administracao

t ) | z
=
= K3
1a Linha de Defesa 2a Linha de Defesa 3a Linha de Defesa = E.
o B
(1°) -y
s
o0

Medidas de
Controle
Interno

Controles da Auditoria

Geréncia |ntema

Qualidade

Conformidade

Figura 6 - As Trés Linhas de Defesa no Gerenciamento de Riscos e Controle Eficazes

Em relacdo as praticas de auditoria interna especificas para avaliacdo
independente sobre 0s processos de governanca, gerenciamento de riscos e
controles de TI, inclusive seguranca da informacdo, o0 questionario proposto teve
como objetivo identificar a abordagem e praticas utilizadas pelas auditorias internas
participantes do GAIP para monitoramento e avaliacdo de riscos de seguranca da
informacgao em suas respectivas organizacgoes.

Segundo define o IIA BRASIL (2014, p.11) a Auditoria de Tl revisa e avalia 0s
riscos de tecnologia da informacdo associados aos processos e ativos de Tl da
organizacéo e conforme a norma de desempenho 2110.A2 de Governanca do IPPF
(1A, 2016) “A atividade de auditoria interna deve avaliar se a governanca de
tecnologia da informacao da organizacdo da suporte as estratégias e objetivos da
organizacao.”, porém nao é este o resultado em 39% das auditorias que néo planeja
e executa testes em temas relacionados a tecnologia e 2% que ainda néo realizou
testes em TI, mas tem a pretenséo de realizar testes na area de Tl em 2017, ou seja,
um total de 41% ainda n&o realizaram trabalhos de auditoria em Tl (GRAFICO 22).
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GRAFICO 22 — AUDITORIAS QUE PLANEJAM E EXECUTAM TESTES NA AREA DE TI
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Verificou-se que 42% das auditorias ainda n&o identificam, avaliam ou
monitoram riscos de seguranca da informacdo (GRAFICO 23), conforme orientam
as melhores praticas, como citada na Orientacdo Pratica 2120-3 onde o IPPF (2013)
determina que a auditoria interna também deve avaliar riscos relacionados a
governanca, operacoes e sistemas de informacgéo. Ainda, de acordo com IIA (2014),
a auditoria interna deve avaliar se a organizacao esta protegendo suas informacoes
guanto a confidencialidade, integridade e disponibilidade. Segundo KIM &
SOLOMON (2014) a auditoria de seguranca deve assegurar que seus sistemas e

controles funcionem conforme esperado.
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GRAFICO 23 — PERCENTUAL DE AUDITORIAS QUE IDENTIFICAM, AVALIAM E MONITORAM
RISCOS DE SEGURANCA DA INFORMACAO

B Apenas identifica riscos de Sl
H |dentifica e avalia riscos de S|
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M N3o identifica, avalia ou
monitora riscos de S|

Conforme (GRAFICO 24), 30% dos respondentes afirmam que a auditoria
interna nunca realizou avaliacdo ou monitoramento de riscos de seguranca da
informacdo e que 26% so6 realizam tal atividade quando ocorre um incidente
relevante, ou seja, 56% ndo atuam de maneira preventiva e periddica conforme citam
, BEAL (2005, p.40) e a norma ABNT NBR ISO 27002 (2005, p. 14), como controle
relevante a analise critica sobre a gestdo de seguranca da informacéo, de forma
independente e periddica, necessaria para assegurar que as praticas da organizacao

permanecem adequadas e eficazes quanto aos riscos e controles existentes.
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GRAFICO 24 - PERIODICIDADE QUE AUDITORIA AVALIA E MONITORA RISCOS DE
SEGURANCA DA INFORMACAO
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Ha& um volume gigantesco e crescente de dados criados e utilizados pelas
organizagfes gerando informacdes de valor a companhia, e praticamente toda
informacao gerada é de formato digital, com isso € indispensavel que a auditoria
interna utilize préaticas e ferramentas avancadas para extracdo e analise de dados
gue seja possivel processar toda essa informacdo em um espaco de tempo cada vez
menor.

Segundo pesquisas da PWC (2017), 40% das fun¢cbes de auditoria interna
aumentaram seus investimentos em anélise de dados nos ultimos trés anos e 65%
dos lideres de auditoria interna afirmam ter competéncias referentes a analise de
dados em suas equipes ou por meio de terceiros, porém 31% dos respondentes
participantes do GAIP afirmam que a auditoria interna ainda n&o possui ferramentas

ou sistemas para extracio e analise de dados (GRAFICO 25).
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GRAFICO 25 - AUDITORIA INTERNA UTILIZA FERRAMENTAS OU SISTEMAS PARA
EXTRAGAO E ANALISE DE DADOS

No questionério, foi elaborado questdes subjetivas referentes a seguranca da
informacéo e auditoria interna com o propdésito de observar o senso critico e cultura
organizacional relacionadas ao compromisso da organizacdo com seguranca da
informacgéo e o engajamento da auditoria interna com estes riscos de seguranca da
informacéo.

Na percepcédo dos respondentes, o engajamento da diretoria em patrocinar,
divulgar e monitorar assuntos relacionados a seguranca da informacdo é de
moderado a alto em 59% dos casos (GRAFICO 26), porém 26% acredita que 0 apoio

da diretoria para estes assuntos ainda é de muito baixo a baixo.
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GRAFICO 26 - APOIO DA DIRETORIA PARA PATROCINAR, DIVULGAR E MONITORAR A
SEGURANCA DA INFORMACAO

muito baixo baixo moderado alto muito alto

De maneira geral, a maior parte (53%) dos entrevistados acreditam que 0s
atuais riscos de seguranca da informag&o em suas organizagdes séo altos ou muitos
altos (GRAFICO 27), assim como metade dos entrevistados entende que séo altos
ou muito altos os niveis atuais de protecéo as informacdes da companhia (GRAFICO
28).

GRAFICO 27 - NIVEL DOS RISCOS DE SEGURANCA DA INFORMACAO SEGUNDO
PERCEPCAO DOS ENTREVISTADOS

muito baixo baixo moderado alto muito alto
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GRAFICO 28 - NIVEIS DE SEGURANCA DAS INFORMACOES NAS ORGANIZACOES NA

muito baixo

PERCEPGCAO DOS ENTREVISTADOS

baixo moderado alto muito alto

Neste contexto, a percepcdo quanto aos riscos de seguranca serem altos

parece adequada, mas em relagcdo aos niveis de protecéo serem altos ha incertezas,
pois conforme a PWC (2016) apontou em sua Pesquisa Global de Seguranca da
Informacao, no Brasil o nUmero médio de incidentes de seguranca aumentou em

274%, muito acima da média global que teve aumento de 38%

Neste mesmo estudo a PWC (2016) cita que:

Os numeros séo estarrecedores. Ano ap6s ano, 0s ataques cibernéticos
seguem crescendo em frequéncia, gravidade e impacto. Os métodos de
prevencéo e detec¢@o mostraram-se muito ineficazes contra investidas cada
vez mais sofisticadas. Muitas organiza¢bes ndo sabem o que fazer, ou nédo
tm o0s recursos necessarios para combater criminosos cibernéticos
altamente qualificados e agressivos.

AO mesmo tempo, as mudancas tecnolégicas continuam a transformar a
maneira como as organizagBes competem e criam valor, muitas vezes
alterando seus modelos operacionais. Algumas das tendéncias de negdécios
mais importantes atualmente — a explosdo da andlise de dados, a
digitalizac&o das fun¢des de negdcios e a combinagédo das ofertas de servigcos
de diferentes industrias, expandem o uso de tecnologias e dados, o que cria
riscos em uma quantidade jamais vista. [...]

Muitos executivos afirmam que a questdo cibernética representa o risco que
definird a nossa geracéo. (PWC, 2016, p. 4)

Os participantes do GAIP responderam quais os recursos e/ou ferramentas

utilizados pela empresa para mitigar os riscos de seguranca da informacédo

(GRAFICO 29), dos quais vale destacar que caso um incidente de seguranca de

maior gravidade ocorra, somente metade (50%) dos representantes do GAIP
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possuem um plano de continuidade para o nego6cio, ou seja, metade das
organizacgdes respondentes podem sofrer com a interrupc¢éo total de sua operacao.

Outro resultado que deve ser destacado € que apenas 43% utilizam senhas
elou criptografias nos dispositivos méveis; e conforme afirma o CBOK (2015) a
computacdo mobile € um dos principais riscos, pois as informacdes contidas em
dispositivos méveis podem incluir todos os tipos de dados e podem ser expostos se
o dispositivo for perdido ou roubado, se o usuario que tem a posse do dispositivo
deixar a organizacdo sem deletar os dados, ou se os controles de seguranca nao
estiverem adequados.

De acordo com CBOK (2015), Alejandro Rembado Mendizabal (Chefe

Executivo de Auditoria da Telefonica Argentina) afirma que:

“A informagéo viaja com seus usuarios, portanto dados de seguranga devem
ser tao robustos em dispositivos moveis quanto o sdo na sede da empresa.
Tablets, computadores pessoais, celulares, reldgios smart, etc sédo pequenos
data centers nos quais a maioria das informag@es estratégicas da empresa é
guardada (ou dados suficientes para atacar os servidores centrais). A
quantidade de equipamentos roubados e/ou perdidos agrava a situagao.”
(CBOK, 2015, p. 19)

GRAFICO 29 - RECURSOS UTILIZADOS PELAS EMPRESAS PARA MITIGAR OS RISCOS DE
SEGURANGCA DA INFORMAGAO
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Os patrticipantes do GAIP acreditam que os principais desafios/riscos de suas
empresas € conter o vazamento de informagfes através de ferramentas de
comunicacdo (54%), o compartiihamento de informacdes privilegiadas (50%) e
gerenciar 0S acessos aos sistemas corporativos (46%), conforme demonstrado no
(GRAFICO 30).

GRAFICO 30 - OS PRINCIPAIS DESAFIOS DAS EMPRESAS EM SEGURANCA DA
INFORMACAO

esa; 28%

19%

de senhas; 24%
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Em relagdo a percepgdo do papel da auditoria interna, os entrevistados do
GAIP entendem que o comprometimento da area de auditoria interna em identificar,
avaliar e monitorar os riscos de seguranga da informacao é de moderado a alto em
63% dos casos. (GRAFICO 31).
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GRAFICO 31 - COMPROMENTIMENTO DA AUDITORIA INTERNA EM IDENTIFICAR, AVALIAR E
MONITORAR RISCOS DE SEGURANCA DA INFORMACAO

37%
26%
15%
13%
9%

muito baixo baixo moderado alto muito alto

Segundo a pesquisa CBOK 2015 do IIA:

Riscos tecnoldgicos sdo extremamente dificeis de gerenciar, porque estédo
em evolucao constante. Os auditores internos precisam reagir proativamente,
ajudando suas organizacdes a identificar, monitorar e lidar com tais riscos
emergentes de Tl e orientando seus conselhos sobre a melhor forma de fazé-
lo.

O risco de TI esta entre os cinco principais riscos nos quais os auditores
internos estdo concentrando seu maior nivel de atencdo em 2015. (IIA, 2015,
p. 15)

O estudo também demonstra (FIGURA 7) que o envolvimento da auditoria
interna com relacdo a ciberseguranca e midias sociais € moderado ou minimo em
63% e 61%, respectivamente; e destaca que este comprometimento da auditoria com
estes dois riscos aumentara dentro dos préoximos 2 a 3 anos em 74% para
ciberseguranca e em 54% em relacdo a midias sociais.

Comparativamente, pela percep¢ao dos participantes do GAIP e o apontado
pelo estudo do IIA em 2015, de maneira geral o nivel de comprometimento das
auditorias internas do GAIP em relagéo aos riscos de seguranca da informacéo esta

de acordo com as previsdes de aumento do comprometimento destacadas pelo IIA.
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Envolvimento da Atividade de Auditoria Interna com

Documento T1 Rela¢do a Ciberseguranca e Midias Sociais

Uso de midias sociais

por parte dos funcionarios 27% 61% 12%
_ Clberpsegura n-:Ea _das 17% 53% 20%
informacoes eletronicas
0% 20% 40% B0% 80% 100%

Menhum . Moderado ou minimo [ Extenso

Observacao: Q92: Para a seguranca da tecnologia da informacao (T, especificaments, gual o
envolvimento do departamento de auditoria interna em relacdo as areas a seguir: uso de midias
sociais por parte dos funcionarios e ciberseguranca das informacSes eletrénicas?

9.941 participantes para ciberseguranca; 9.747 participantes para midias sociais.

Figura 7 - Envolvimento da Auditoria Interna com Riscos de Ciberseguranca e Midias Sociais

Quanto as melhores praticas levantadas neste trabalho, uma auditoria interna
guando baseada em riscos, deve prever em seu planejamento trabalhos de auditoria
direcionados aos principais riscos da organizagdo. Dessa maneira procurou-se
observar se as auditorias internas do GAIP estdo seguindo esta pratica e incluindo
em seu planejamento trabalhos relacionados a Tl e seguranca da informacéo.

Identificou-se (GRAFICO 32) que apenas metade (50%) dos entrevistados
consideram em seus planejamentos anuais auditorias relacionadas a seguranca da
informacéo e que 7% ainda ndo consideram importante auditoria realizar trabalhos
referentes a seguranca, demonstrando ndo alinhamento as melhores praticas e
necessidade de repensar sobre os riscos de seguranca da informacdo e como a
auditoria interna pode agregar valor e ajudar a companhia na protecdo de suas

informacdes.
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GRAFICO 32 - EM QUAIS MOMENTOS A AUDITORIA INTERNA CONSIDERA RELEVANTE A
SEGURANCA DA INFORMACAO
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Por fim, na percepcdo dos entrevistados, as quatro qualificacbes mais
importantes para o sucesso da auditoria interna nos proximos trés a cinco anos séo
avaliacdo de riscos (52%), regulatério e compliance (48%), controles internos (41%)
e data analytics (41%).

GRAFICO 33 - QUALIFICAGOES IMPORTANTES PARA A AUDITORIA INTERNA NOS
PROXIMOS 3 A 5 ANOS APONTADAS PELOS PARTICIPANTES DO GAIP
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As qualifica¢cBes relacionadas as praticas de seguranca da informacao e
auditoria em sistemas aparecem apenas com 15% e 19% respectivamente,
mostrando uma opinido divergente da pesquisa de auditoria interna no Brasil
(Deloitte & 1A, 2016), a qual identificou que as qualificacbes em tecnologia da
informacéao especializada e seguranca de dados sdo importantes para a auditoria
interna nos préximos trés a cinco anos para 54% dos respondentes no Brasil e
respectivamente 52% e 37% para o global (FIGURA 8).

Qualificagdes importantes para o sucesso da auditoria interna
nos proximos trés a cinco anos (em % de responedentes; respostas maltiplas)
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Figura 8 - Qualificagcfes importantes para o sucesso da auditoria interna apontadas pela
Deloitte em 2016
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5 CONCLUSAO

Estamos em uma era de ambientes de negdcio cada vez mais competitivos e
tecnolégicos, em todos os setores, com mudancas rapidas e significativas
proporcionadas principalmente pelas tecnologias emergentes. Esse dinamismo e
evolucao da tecnologia expfem as organiza¢des a novos riscos, sendo estes cada
vez mais complexos.

Identificar, avaliar e monitorar bem os riscos, principalmente os novos riscos
de TI e seguranca da informagao (Sl), se tornou um dos grandes desafios e ao
mesmo tempo vantagem competitiva para as organizacoes.

Nesse contexto, a auditoria interna no ambito de suas funcBes e objetivos,
possui 0 papel de terceira linha de defesa, mas com o objetivo de acompanhar esse
dinamismo de mercado e grandes avancos da tecnologia, a auditoria interna deve
compreender as mudancas e se adaptar rapidamente de forma a apoiar e entregar
valor a organizagéo e stakeholders.

O proposito do GAIP é a troca de experiéncias entre auditores internos e
demais profissionais das éareas de governanca, riscos e Compliance, sobre
metodologias, praticas, ferramentas e assuntos relacionados a governanga e Tl. Este
trabalho também pode agregar ao GAIP, com a coleta de informacgdes para entender
melhor sobre as estruturas de empresas, auditorias internas e visdo dos profissionais
participantes do grupo, além de ser um referencial teérico das melhores praticas de
auditoria interna em avaliagao de riscos e Sl.

Ao analisar as informacOes obtidas por meio de revisdo de normas,
orientacdes praticas e pesquisas de diversos autores e compara-las as respostas do
guestionario submetido ao GAIP, observou-se para as auditorias do GAIP que, seja
por questdes econdmicas ou possivelmente culturais, a maioria das empresas nao
possuem o nivel de governanca adequado para oferecer plena independéncia para
as areas de auditoria interna executarem e reportarem suas atividades, e as
auditorias estdo acumulando outras fun¢des de GRC além das recomendadas pelas
melhores préticas.

Verificou-se também que as auditorias internas nao tém apoiado as
organizacbes na implantacdo de Politicas de Seguranga da Informacdo como

controle preventivo; ainda € baixo o percentual de auditorias com profissionais
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especializados em tecnologia e percentual significativamente alto de auditorias que
ndo possuem ferramentas especializadas para andlise de dados.

Apesar dos profissionais apontarem que 0s riscos de seguranca da
informacdo sejam altos e a auditoria interna possuir um moderado a alto
comprometimento em identificar, avaliar e monitorar tais riscos, metade das
auditorias internas n&o consideram os riscos de Sl em seu planejamento anual e a
maioria nao esta aderente as pesquisas recentes da Deloitte e IIA, que demonstram
serem necessarias qualificacdes em Tl na auditoria interna para os prOximos anos.

Diante do exposto, parece haver confianga excessiva das auditorias nos
controles e niveis de seguranca utilizados para protecédo a informacgéo, entretanto
existem 3 fatores que apontam em outra direcdo: a) atualmente os riscos de Sl estao
entre 0s mais importantes de uma organizacao; b) pesquisas apontam que o numero
de ameacas e incidentes com impacto elevado estdo aumentando; e c) 0s riscos de
ciberseguranca e de tecnologias emergentes serdo ainda mais desafiadores nos
préximos anos.

As auditorias internas devem utilizar-se das orientacfes praticas, normas e
frameworks para identificacdo, avaliagdo e monitoramento dos riscos de TI,
principalmente os de seguranca da informagao que sdo mais dinamicos e complexos,
pois somente com o gerenciamento de riscos a auditoria podera atuar de maneira

preventiva, tempestiva e eficiente, com isso agregando maior valor a organizacgao.
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APENDICE 1 — QUESTIONARIO

PESQUISA DE AUDITORIA INTERNA (GAIP)

Pesquisa para monografia do curso MBA em Auditoria Integral - UFPR *Obrigatério

Perfil Profissional

Nesta secédo responda as perguntas de perfil profissional.

1. Qual asuaidade? * Marcar apenas uma oval.
) Até 25 anos
Entre 26 e 30 anos
Entre 31 e 40 anos

Entre 41 e 50 anos

Acimade 50 anos

2. Qual sua posicéo atual na companhia? * Marcar apenas uma oval.

Membro do Conselho de Administracdo ou Fiscal

Membro de Comité de Auditoria e/ou Riscos

Diretor

Gestor de Auditoria

Auditor Interno

Analista/Especialista em Riscos ou Controles Internos

Analista/Especialista em Tecnologia

Qutro:
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3. Como vocé avalia seu conhecimento em auditoria interna? * Marcar apenas uma
oval.

Conheco, mas nunca atuei diretamente com auditoria interna
Basico, possuo pouco tempo de experiéncia na area

Avancado, possuo ampla experiéncia em trabalhos de auditoria

Muito experiente, possuo muitos anos de experiéncia e ja realizei
trabalhos em diversas areas da empresa

4. Como vocé avalia seu conhecimento em tecnologia? * Marcar apenas uma oval.
Sou apenas usuério final, nunca atuei na area de tecnologia
Bésico, possuo pouco tempo de experiéncia na area

Avancado, possuo ampla experiéncia em tecnologia

) Muito experiente, possuo muitos anos de experiéncia e ja atuei em
diversos projetos

Perfil da Organizacéo

Nesta secdo responda as perguntas relacionadas a empresa em que vocé trabalha.

5. A Companhia em que vocé trabalha é uma entidade: * Marcar apenas uma oval.
Nacional

Multinacional Brasileira

Multinacional Estrangeira

6. A entidade controladora de sua organizacdo esta em qual regido? * Marcar apenas
uma oval.

América do Sul

Ameérica do Norte
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() Asia
f“ Europa
) Outro:

7. A organizacao que vocé trabalha esta presente em quantos paises? * Marcar apenas
uma oval.

() Apenas 1
) De2a10
' De 11a30
) De 31a50

) Acimade 50

8. Em qual tipo de organizagcdo a empresa que vocé trabalha se enquadra? * Marcar
apenas umaoval.

) Empresa de capital aberto
' Empresa privada de capital fechado
' Empresa de economia mista
) Governamental
) Sem fins lucrativos
' Outro:
9. Qual setor de atuacdo sua empresa esta inserida? * Marcar apenas uma oval.
fﬁ“ Agronegdcio
7“ Alimentos e Bebidas

"7 ' Automotivo

79



Bens Industriais

Construcéao e Imdveis

Educacéo

Energia, Gas, Mineracao e Petréleo

Financeiro e Seguros

Gestao Publica

Industria Diversificada

Infraestrutura e Transporte

Materiais Basicos

Saude

Servigos

Tecnologia, Midias e Telecomunicacfes

Varejo

10. Qual a quantidade de colaboradores diretos na sua empresa? * Marcar apenas uma

oval.

Até 500

De 500 a 1 mil

De 1 mil a 3 mil

De 3 mil a 10 mil

Acimade 10 mil
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11. Qual é o tamanho da empresa em que trabalha atualmente (Receita Operacional Bruta
Anual em R$)? * Marcar apenas uma oval.

Até R$ 500 mi
) Entre R$ 500 mi e R$ 1 bi
) Entre R$ 1 bi e R$ 2 bi
Entre R$ 2 bi e R$ 5 bi
Acima de R$ 5 bi

' Nao sei informar

12. Quais areas/departamentos de governanca estdo presentes na estrutura da
Companhia? * Marque todas que se aplicam.

Comité de Auditoria e/ou Riscos

Auditoria Interna

Gerenciamento de Riscos (Enterprise Risk Management)
Controles Internos

Compliance

Outro:

13. A sua empresa possui uma area especifica de auditoria interna? * Marcar apenas uma
oval.

14. Em sua organizacédo ha politica com as diretrizes de seguranca da informacao
formalizada e divulgada a todos os colaboradores? * Marcar apenas uma oval.
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15. A empresa possui especialistas, internos e/ou externos, em seguranca da
informagéo? * Marcar apenas uma oval.

Sim

Nao

Perfil da Auditoria Interna

Nesta sec¢do responda as perguntas sobre o perfil e fun¢cdes da auditoria interna ou considere
area com funcdes semelhantes na sua organizacgao.

16. Quais séo as atividades/responsabilidades da Auditoria Interna atualmente? * Marque
todas que se aplicam.

Auditoria de Processos

Auditoria Operacional

Auditoria Financeira

Controles Internos

Compliance

Gerenciamento de Riscos

SOX

Outro:

17. Qual é a estrutura (quantidade total) de pessoas na area de Auditoria Interna? * Marcar
apenas uma oval.

Até 2 pessoas

De 3 a 5 pessoas

De 6 a 10 pessoas
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—

() Acimade 10 pessoas

18. Qual o orcamento anual aproximado da area de Auditoria Interna? * Considere como
orcamento total, incluindo remuneragdes dos colaboradores, despesas de viagens,
treinamentos e demais despesas da area durante o periodo de 1 ano. Marcar apenas uma
oval.

() Até R$ 500 mil

7N\

\__ Entre R$ 500 mil e R$ 1 mi
‘fi,j‘ Entre R$ 1 mi e R$ 3 mi
() Acimade R$ 3 mi

\___/ Nao tenho conhecimento

19. Sua empresa realiza algum tipo de terceirizacdo das func¢fes de Auditoria Interna? *
Marcar apenas uma oval.

20. Qual é o percentual de terceirizagdo da auditoria interna? * Marcar apenas uma oval.

() Nenhuma
() 100% dos profissionais e dos trabalhos realizados
\___J Superior a 50% dos profissionais e dos trabalhos realizados

\___/ Superior & 20% dos profissionais e dos trabalhos realizados

\___J Apenas projetos especiais com especializacdo requerida
21. Auditoria Interna possui profissionais com qualificagdes em quais areas? * Marque
todas que se aplicam.

| Administracd@o/Financeira

Contabilidade

Direito
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Engenharia

Processo

Salde

Tecnologia da Informacéao

Outro:

22. A quem a Auditoria Interna se reporta? * Marcar apenas uma oval.

Conselho de Administracdo e/ou Fiscal

Sécios ou Fundo de Investimento

Comité de Auditoria

Presidente/CEO

Diretoria Financeira

Outro:

23. A Auditoria Interna utiliza ferramentas/softwares para extracéo e anédlise de dados? *
Marcar apenas uma oval.

Sim

Nao

24. Quais tipos de ferramentas CAAT (Computer Assisted Audit Techniques) a auditoria
utiliza? * Marque todas que se aplicam.

Ferramentas Generalistas (Ex: ACL ou IDEA)

Ferramentas Especializadas (Ex: ferramenta desenvolvida internamente)

Ferramentas de Utilidade Geral (Ex: Excel, QlikView, Tableau)

Ferramentas de Seguranca da Informacgédo (Ex: Gestdo de acessos,
gerenciamento de dispositivos, redes e comunicac¢des)
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Outro:

25. Auditoria Interna planeja e executa testes de controles e/ou testes subjetivos na area
de Tl em: * Marque todas que se aplicam.

Nao planeja e executa testes em temas relacionados a tecnologia

Governancade TI

Gestdo de Mudancas

Seguranca da Informacéo

Operacdes e suporte

Outro:

26. Qual a periodicidade de trabalhos especificos conduzidos pela auditoria interna na
area de Tl ou em sistemas da Companhia? * Marcar apenas uma oval.

Nunca

Apenas 1 trabalho por ano

De 2 a 5 trabalhos por ano

Acima de 5 trabalhos por ano

Apenas a cada 2 anos ou mais sdao realizados trabalhos na area de Tl

27. Auditoria interna identifica, avalia e/ou monitora os riscos de Seguranca da
Informacéo (SI)? * Marcar apenas uma oval.

Nao identifica, avalia ou monitora riscos de Sl

Apenas identifica riscos de SI

Identifica e avaliariscos de Sl

Identifica, avalia e monitora os riscos de Sl
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28. A auditoria interna possui indicadores (KRI) para monitoramento dos riscos de
Seguranca da Informagdo? * Marcar apenas uma oval.

Sim, monitora com KRIs definidos pela auditoria

Sim, monitora com KRIs definidos por outras areas

N&o
29. Qual a periodicidade de avaliacao e monitoramento dos riscos de Seguranca da
Informacéo (SI) pela auditoria interna? * Marcar apenas uma oval.

Nunca

Mensal

Trimestral

Semestral

' Anual

Apenas quando ocorre um incidente relevante

Visao do Profissional

Nesta secdo responda as perguntas de acordo com sua vis&o profissional sobre o
cenario atual da auditoria interna, seguranca da informacéo e sua organizacgao.

30. Em sua visdo, a auditoria interna considera importante a seguranc¢a da informag¢&o em
guais momentos? * Marque todas que se aplicam.

Planejamento anual

Escopo dos trabalhos

Analises e Testes

Denuncias e/ou fraudes



87

Quando realizado auditoria na area de Tl

Quando solicitado por outra area ou colaborador

N&o considera importante

31. Em sua percepc¢éo, quais recursos séo utilizados pela sua empresa para mitigar os
riscos de segurancga da informacéo? * Marque todas que se aplicam.

Politicas de seguranca aplicadas nos sistemas

Sistemas de protec¢&o nas redes internas e externas (Exemplo: Firewall, Proxy)

Antivirus e/ou outros anti malwares

Usuérios e senhas ndo compartilhados

Gestdo e monitoramento de acessos aos sistemas

Bloqueios para dispositivos externos ndo homologados/autorizados

Acesso remoto restrito e criptografado

Dispositivos moéveis com senhas e/ou criptografados

Restricdo de acessos em diretérios e arquivos

Acesso restrito aos ambientes de Data Center

Sistemas com niveis e permissdes de acesso definidos

Backup de dados e sistemas

Plano de continuidade do negdcio

32. Em sua viséo, quais séo as 3 qualificagfes mais importantes para o sucesso da
auditoria interna nos préximos trés a cinco anos? * Marque todas que se aplicam.

Prevencao/deteccao de fraudes

Data Analytics
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7‘ Avaliacdo de Riscos
7‘ Controles Internos
| Controles internos em Tl
| sox
7‘ Auditorias em sistemas
‘ Consultoria
j Praticas de Seguranca da Informag&o
j Financeiro
‘ Regulatério e Compliance

J Continuidade do Negdcio

33. Em suavisdo, qual o engajamento da diretoria em patrocinar, divulgar e monitorar as
questdes relacionadas a seguranca da informacao dentro da organizacdo? * Responda
em uma escalade 1 a5, considerando que 1 significa muito baixo e 5 é muito alto. Marcar
apenas umaoval.

1 2 3 4 5
Muito baixo \/ J J _J ___J Muito alto

34. Em sua percepcdo, qual é o nivel de seguranca das informagdes da organizagéo? *
Responda em uma escalade 1 a5, considerando que 1 significa muito baixo e 5 é muito
alto. Marcar apenas uma oval.

1 2 3 4 5
Muito baixo \ " ~_J \__ Muito alto




89

35. Pensando na cultura organizacional, qual é o atual nivel de relevancia da seguranca
dainformac&o para a empresa e seus colaboradores? * Responda em uma escalade 1 a5,
considerando que 1 significa muito baixo e 5 é muito alto. Marcar apenas uma oval.

1 2 3 4 5

N NN N N _
Muito baixo \/ J J _J __J Muito alto

36. Em sua visédo, de maneira geral, 0s atuais riscos de seguranca da informacéao da
organizacdo sao? * Responda em uma escalade 1 a 5, considerando que 1 significa muito
baixo e 5 é muito alto. Marcar apenas uma oval.

1 2 3 4 5

. . ) ( ) .
Muito baixo "/ J . _ __ Muitoalto

37. Em suaviséo, qual é o engajamento da auditoria interna em identificar, avaliar e
monitorar riscos relacionadas a seguranca da informacgao dentro da organiza¢ao? *
Responda em uma escalade 1 a5, considerando que 1 significa muito baixo e 5 € muito
alto. Marcar apenas uma oval.

1 2 3 4 5

e Y e e e

\

Muito baixo \/ J J _J __ Muito alto

38. Em sua viséo, selecione os 3 principais desafios da sua organiza¢do quanto a
seguranca dainformacdo. *Marque todas que se aplicam.

{ Exposicdo em midias sociais

.| Acessos por dispositivos méveis (pendrive, celular, etc)

W Acesso a internet e phishing

J Gestéo de perfis e acessos ao sistemas corporativos

|| Vazamento de informacgdes por ferramentas de comunicac¢éo (email,
whatsapp, rede social, fotos, etc)

Compartilhamento de senhas

J Perdas de dados e dispositivos

| Invas&o e softwares nocivos ao sistemas da empresa
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Compartilhamento de informacdes privilegiadas

39. Em sua viséo, selecione as 3 principais praticas que sua organizacao esta utilizando
ou podera utilizar para aculturamento e melhoria da seguranca da informacéo. * Marque
todas que se aplicam.

Reviséo periédica e divulgacédo da politica de seguranca da informagao
Implantacédo de ferramentas de protecdo arede e sistemas contra invasdes e

softwares nocivos

Revisao periddica dos perfis e acessos aos sistemas

Ferramentas de bloqueios para restricdo de acesso e cOpia de dados em
dispositivos méveis

Monitoramento dos acessos e compartilhamento de senhas Criptografia de dados

Bloqueio de email pessoal e ferramentas de comunicagdo n&o homologadas
pela empresa

Niveis/Perfis de acesso de acordo com a classificacdo da informacéo
(publico, privado e confidencial)

Powered by

E Google Forms



APENDICE 2 — RESPOSTAS DO QUESTIONARIO

Perfil Profissional
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1- Qual a suaidade?
Acima de 50 anos
Até 25 anos

Entre 26 e 30 anos
Entre 31 e 40 anos
Entre 41 e 50 anos
Total Geral

2 - Qual sua posicao atual na companhia?
Analista/Especialista em Riscos ou Controles Internos
Auditor Interno

Consultor

Consultoria

Contador

Controle Interno

Coordenador de Riscos

Diretor

GERENTE DE AUDITORIA APOSENTADO
Gerente de Projetos

Gestor de Auditoria

Superintendente Administrativo

Total Geral

3 - Como vocé avalia seu conhecimento em auditoria interna?
Avancado, possuo ampla experiéncia em trabalhos de auditoria
Basico, possuo pouco tempo de experiéncia na area

Conheco, mas nunca atuei diretamente com auditoria interna

Muito experiente, possuo muitos anos de experiéncia e ja realizei trabalhos em

diversas areas da empresa
Total Geral

4 - Como vocé avalia seu conhecimento em tecnologia?
Avancado, possuo ampla experiéncia em tecnologia
Basico, possuo pouco tempo de experiéncia na area

Muito experiente, possuo muitos anos de experiéncia e ja atuei em diversos

projetos
Sou apenas usuario final, nunca atuei na &rea de tecnologia
Total Geral

Quantidade de
Respostas

4

3

14

21

12

54

Quantidade de
Respostas

9

N
P PR R R R RP

(2} =
A RN

Quantidade de
Respostas
20
6
8

20
54

Quantidade de
Respostas
14
21

6
13
54



Perfil da Organizacao
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5- A Companhia em que vocé trabalha é uma entidade:
Multinacional Brasileira

Multinacional Estrangeira

Nacional

Total Geral

6 - A entidade controladora de sua organizacdo esta em qual regido?
América do Norte

Ameérica do Sul

Asia

Europa

Total Geral

7 - A organizagdo que vocé trabalha estd presente em quantos paises?
Acima de 50

Apenas 1

De 11 a 30

De2al0

De 31 a 50

Total Geral

8 - Em qual tipo de organizacdo a empresa que vocé trabalha se enquadra?
Empresa de capital aberto

Empresa de economia mista

Empresa privada de capital fechado

Governamental

Sem fins lucrativos

Total Geral

9 - Qual setor de atuacdo sua empresa esta inserida?
Agronegdcio

Alimentos e Bebidas

Automotivo

Bens Industriais

Construcéo e Imdveis

Educacéo

Energia, Gés, Mineracéo e Petréleo
Financeiro e Seguros

IndUstria Diversificada
Infraestrutura e Transporte
Materiais Basicos

Quantidade de
Respostas

14
16
24
54

Quantidade de
Respostas

42

54

Quantidade de
Respostas

20
14

54

Quantidade de
Respostas

16

29

54

Quantidade de
Respostas

O, AODNONPREOOO1TW



Saude

Servigcos

Tecnologia, Midias e TelecomunicagGes
Varejo

Total Geral

10 - Qual a quantidade de colaboradores diretos na sua empresa?
Acima de 10 mil

Até 500

De 1 mila 3 mil

De 3 mil a 10 mil

De 500 a 1 mil

Total Geral

11 - Qual é o tamanho da empresa em que trabalha atualmente (Receita
Operacional Bruta Anual em R$)?

Acima de R$ 5 bi

Até R$ 500 mi

Entre R$ 1 bi e R$ 2 bi
Entre R$ 2 bi e R$ 5 bi
Entre R$ 500 mi e R$ 1 bi
Nao sei informar

Total Geral

12 - Quais areas/departamentos de governanca estéo presentes na
estrutura da Companhia?

Auditoria Interna

Auditoria Interna, Compliance

Auditoria Interna, Controles Internos

Auditoria Interna, Gerenciamento de Riscos (Enterprise Risk Management)
Auditoria Interna, Gerenciamento de Riscos (Enterprise Risk Management),
Compliance

Auditoria Interna, Gerenciamento de Riscos (Enterprise Risk Management),
Controles Internos

Auditoria Interna, Gerenciamento de Riscos (Enterprise Risk Management),
Controles Internos, Compliance

Auditoria Interna, Gestdo de Processos

Comité de Auditoria e/ou Riscos, Auditoria Interna

Comité de Auditoria e/ou Riscos, Auditoria Interna, Compliance

Comité de Auditoria e/ou Riscos, Auditoria Interna, Controles Internos
Comité de Auditoria e/ou Riscos, Auditoria Interna, Gerenciamento de Riscos
(Enterprise Risk Management)

Comité de Auditoria e/ou Riscos, Auditoria Interna, Gerenciamento de Riscos
(Enterprise Risk Management), Compliance

Comité de Auditoria e/ou Riscos, Auditoria Interna, Gerenciamento de Riscos
(Enterprise Risk Management), Controles Internos

Comité de Auditoria e/ou Riscos, Auditoria Interna, Gerenciamento de Riscos
(Enterprise Risk Management), Controles Internos, Compliance

Comité de Auditoria e/ou Riscos, Controles Internos, Compliance
Compliance
Controles Internos

93
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54

Quantidade de
Respostas

17

13

54

Quantidade de
Respostas

15

»

12

54

Quantidade de
Respostas

10

N



Controles Internos, Compliance

Empresa de prestacao de servicos de consultoria
Gerenciamento de Riscos (Enterprise Risk Management)
Total Geral

13 - A sua empresa possui uma area especifica de auditoria interna?
N&o

Sim

Total Geral

14 - Em sua organizagao ha politica com as diretrizes de seguranca da
informagéo formalizada e divulgada a todos os colaboradores?

Nao
Sim

Total Geral

15 - A empresa possui especialistas, internos e/ou externos, em seguranca
da informagédo?

Nao
Sim
Total Geral

Perfil da Auditoria Interna

94

54

Quantidade de
Respostas

49
54

Quantidade de
Respostas

14
40
54

Quantidade de
Respostas

19
35
54

16 - Quais séo as atividades/responsabilidades da Auditoria Interna
atualmente?

Auditoria de Processos, Auditoria Financeira, Controles Internos, Compliance,
Gerenciamento de Riscos

Auditoria de Processos, Auditoria Financeira, Controles Internos, Compliance,
Gerenciamento de Riscos, SOX

Auditoria de Processos, Auditoria Operacional

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Compliance,
SOX

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Compliance

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Compliance, Gerenciamento de Riscos

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Compliance, Gerenciamento de Riscos, SOX

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Compliance, Gerenciamento de Riscos, SOX, Auditoria de Tl
Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Compliance, SOX

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Consultoria

Quantidade de
Respostas

(SR



Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Gerenciamento de Riscos

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, Gerenciamento de Riscos, SOX

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, Controles
Internos, SOX

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira,
Gerenciamento de Riscos, SOX

Auditoria de Processos, Auditoria Operacional, Auditoria Financeira, SOX
Auditoria de Processos, Auditoria Operacional, Compliance, SOX

Auditoria de Processos, Auditoria Operacional, Controles Internos

Auditoria de Processos, Auditoria Operacional, Controles Internos, Compliance,
SOX

Auditoria de Processos, Compliance

Auditoria de Processos, Controles Internos, SOX

Auditoria Financeira, Compliance, SOX

Auditoria Operacional, Auditoria Financeira

Auditoria Operacional, Auditoria Financeira, Controles Internos

Auditoria Operacional, Auditoria Financeira, Controles Internos, Compliance
Auditoria Operacional, Auditoria Financeira, Controles Internos, Compliance,
Gerenciamento de Riscos

Compliance

Controles Internos

Controles Internos, SOX

N&o possui auditoria interna.

Total Geral

17 - Qual é a estrutura (quantidade total) de pessoas na area de Auditoria
Interna?

Acima de 10 pessoas
Até 2 pessoas

De 3 a 5 pessoas

De 6 a 10 pessoas
Total Geral

18 - Qual o orcamento anual aproximado da area de Auditoria Interna?
Acima de R$ 3 mi

Até R$ 500 mil

Entre R$ 1 mie R$ 3 mi

Entre R$ 500 mil e R$ 1 mi

N&o tenho conhecimento

Total Geral

19 - Sua empresa realiza algum tipo de terceirizacdo das funcdes de
Auditoria Interna?

Nao
Sim
Total Geral

20 - Qual é o percentual de terceirizacdo da auditoria interna?
Apenas projetos especiais com especializagdo requerida

Quantidade de
Respostas

Quantidade de
Respostas

Quantidade de
Respostas

Quantidade de
Respostas
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14

19
13
54

16

19
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12
54



96

Nenhuma 42
Superior a 20% dos profissionais e dos trabalhos realizados 1
Superior a 50% dos profissionais e dos trabalhos realizados 2
Total Geral 54

21 - Auditoria Interna possui profissionais com qualificacbes em quais Quantidade de
areas? Respostas
Administracao/Financeira

Administracdo/Financeira, Contabilidade

Administracdo/Financeira, Contabilidade, Direito

Administracdo/Financeira, Contabilidade, Direito, Engenharia, Processo, Salde
Administracdo/Financeira, Contabilidade, Direito, Engenharia, Processo, Saude,
Tecnologia da Informacéo

Administracdo/Financeira, Contabilidade, Direito, Engenharia, Processo,
Tecnologia da Informacgéo

Administracdo/Financeira, Contabilidade, Direito, Processo, Tecnologia da
Informacao

Administracao/Financeira, Contabilidade, Direito, Tecnologia da Informacé&o
Administracao/Financeira, Contabilidade, Engenharia, Processo, Tecnologia da
Informacao

Administracao/Financeira, Contabilidade, Engenharia, Tecnologia da Informacao
Administracdo/Financeira, Contabilidade, Processo

Administracao/Financeira, Contabilidade, Processo, Tecnologia da Informacéo
Administracao/Financeira, Contabilidade, Tecnologia da Informagé&o
Administracdo/Financeira, Direito, Economia

Administracdo/Financeira, Processo

Contabilidade

Contabilidade, Direito

Contabilidade, Direito, Engenharia

Contabilidade, Engenharia

Contabilidade, Processo

N&o possui auditoria interna.

Processo

Total Geral
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22 - A gquem a Auditoria Interna se reporta? Respostas

Comité de Auditoria 15
Conselho de Administracdo e/ou Fiscal 10
Diretor de Controladoria Corporativo
Diretoria Financeira

Diretoria Geral

N&o possui auditoria interna.

Nao sei informar

Presidente/CEO 16
Sécios ou Fundo de Investimento
Superintendéncia

Total Geral 54
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23 - A Auditoria Interna utiliza ferramentas/softwares para extracdo e
analise de dados?

N&o

Sim

Total Geral

97

Quantidade de
Respostas
17
37
54

24 - Quais tipos de ferramentas CAAT (Computer Assisted Audit Technigues) Quantidade de

a auditoria utiliza?

Ferramentas de Seguranca da Informacgéo (Ex: Gestéo de acessos,
gerenciamento de dispositivos, redes e comunicacdes)

Ferramentas de Utilidade Geral (Ex: Excel, QlikView, Tableau)

Ferramentas de Utilidade Geral (Ex: Excel, QlikView, Tableau), Alteryx
Ferramentas Especializadas (Ex: ferramenta desenvolvida internamente)
Ferramentas Especializadas (Ex: ferramenta desenvolvida internamente),
Ferramentas de Utilidade Geral (Ex: Excel, QlikView, Tableau)

Ferramentas Especializadas (Ex: ferramenta desenvolvida internamente),
Ferramentas de Utilidade Geral (Ex: Excel, QlikView, Tableau), Ferramentas de
Seguranca da Informacéo (Ex: Gestdo de acessos, gerenciamento de
dispositivos, redes e comunicacdes)

Ferramentas Generalistas (Ex: ACL ou IDEA)

Ferramentas Generalistas (Ex: ACL ou IDEA), Ferramentas de Utilidade Geral
(Ex: Excel, QlikView, Tableau)

Ferramentas Generalistas (Ex: ACL ou IDEA), Ferramentas de Utilidade Geral
(Ex: Excel, QlikView, Tableau), Ferramentas de Seguranca da Informacéo (Ex:
Gestéo de acessos, gerenciamento de dispositivos, redes e comunicacgdes)
Ferramentas Generalistas (Ex: ACL ou IDEA), Ferramentas Especializadas (Ex:
ferramenta desenvolvida internamente)

Ferramentas Generalistas (Ex: ACL ou IDEA), Ferramentas Especializadas (Ex:
ferramenta desenvolvida internamente), Ferramentas de Utilidade Geral (Ex:
Excel, QlikView, Tableau), Ferramentas de Seguranca da Informacéo (Ex:
Gestéo de acessos, gerenciamento de dispositivos, redes e comunicacgdes)

N&o possui auditoria interna.
Total Geral

25 - Auditoria Interna planeja e executa testes de controles e/ou testes
subjetivos na area de Tl em:

Gestéo de acessos

Gestédo de Mudancas

Gestédo de Mudancas, Operacdes e suporte, Testes de controles internos
somente

Gestdo de Mudancas, Seguranc¢a da Informacéo

Gestdo de Mudancas, Seguranca da Informacéo, Operacdes e suporte
Governanca de Tl

Governanca de Tl, Gestdo de Mudancas, Seguranca da Informacéo
Governanca de Tl, Gestdo de Mudancas, Seguranca da Informacgéo, Operacdes
e suporte

Governanca de Tl, Seguranga da Informacéo

Governanca de Tl, Seguranca da Informacao, Operacdes e suporte

N&o planeja e executa testes em temas relacionados a tecnologia

N&o planeja e executa testes em temas relacionados a tecnologia, Gestéo de
Mudancas

N&o possui auditoria interna.

Operacgdes e suporte

Respostas

11

54

Quantidade de
Respostas
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Pretendemos realizar neste ano

Seguranca da Informacéao

Seguranca da Informacéo, Operacdes e suporte
Total Geral

26 - Qual a periodicidade de trabalhos especificos conduzidos pela
auditoria interna na area de Tl ou em sistemas da Companhia?

Acima de 5 trabalhos por ano

Apenas 1 trabalho por ano

Apenas a cada 2 anos ou mais sao realizados trabalhos na area de TI
De 2 a 5 trabalhos por ano

Nunca

Total Geral

27 - Auditoria interna identifica, avalia e/ou monitora os riscos de
Seguranca da Informacéo (SI)?

Apenas identifica riscos de S
Identifica e avalia riscos de Sl

Identifica, avalia @ monitora os riscos de Sl
Na&o identifica, avalia ou monitora riscos de Sl
Total Geral

28 - A auditoria interna possui indicadores (KRI) para monitoramento dos
riscos de Seguranca da Informacéo?

N&o

Sim, monitora com KRIs definidos pela auditoria

Sim, monitora com KRIs definidos por outras areas
Total Geral

29 - Qual a periodicidade de avaliacdo e monitoramento dos riscos de
Seguranca da Informacéo (Sl) pela auditoria interna?

Anual

Apenas quando ocorre um incidente relevante
Mensal

Nunca

Semestral

Trimestral

Total Geral

98

Quantidade de
Respostas

Quantidade de
Respostas

Quantidade de
Respostas
45

8

1
54

Quantidade de
Respostas

13

14
4
16
2
5
54

BN e

54

15

13

16
54

14

23
54



Visao do Profissional

30 - Em sua visao, a auditoria interna considera importante a seguranca da
informacado em quais momentos?

Analises e Testes

Andlises e Testes, Denlncias e/ou fraudes, Quando realizado auditoria na area
de TI

Denuncias e/ou fraudes

Dendncias e/ou fraudes, Quando realizado auditoria na area de Tl

Denuncias e/ou fraudes, Quando solicitado por outra area ou colaborador

Escopo dos trabalhos

Escopo dos trabalhos, Analises e Testes, Denuncias e/ou fraudes, Quando
realizado auditoria na area de Tl

Escopo dos trabalhos, Analises e Testes, Denuncias e/ou fraudes, Quando
realizado auditoria na area de TI, Quando solicitado por outra area ou
colaborador

Escopo dos trabalhos, Dentncias e/ou fraudes, Quando realizado auditoria na
area de TI, Quando solicitado por outra area ou colaborador

Escopo dos trabalhos, Quando solicitado por outra area ou colaborador

N&o considera importante

Planejamento anual

Planejamento anual, Andlises e Testes, Denulncias e/ou fraudes, Quando
realizado auditoria na area de Tl

Planejamento anual, Dendncias e/ou fraudes

Planejamento anual, Dendncias e/ou fraudes, Quando realizado auditoria na
areade TI

Planejamento anual, Escopo dos trabalhos

Planejamento anual, Escopo dos trabalhos, Analises e Testes

Planejamento anual, Escopo dos trabalhos, Analises e Testes, Denlncias e/ou
fraudes

Planejamento anual, Escopo dos trabalhos, Analises e Testes, Dendlncias e/ou
fraudes, Quando realizado auditoria na area de Tl

Planejamento anual, Escopo dos trabalhos, Analises e Testes, Denuncias e/ou
fraudes, Quando realizado auditoria na area de Tl, Quando solicitado por outra
area ou colaborador

Planejamento anual, Escopo dos trabalhos, Analises e Testes, Denuncias e/ou
fraudes, Quando solicitado por outra area ou colaborador

Planejamento anual, Escopo dos trabalhos, Analises e Testes, Quando realizado
auditoria na area de TI

Planejamento anual, Escopo dos trabalhos, Quando realizado auditoria na area
de Tl

Planejamento anual, Quando realizado auditoria na area de T, Quando
solicitado por outra area ou colaborador

Quando realizado auditoria na area de Tl

Quando solicitado por outra area ou colaborador

Total Geral

Quantidade de
Respostas

99
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31 - Em sua percepcdo, quais recursos sao utilizados pela sua empresa para Quantidade de

mitigar os riscos de seguranca da informac&o?
Antivirus e/ou outros anti malwares

Antivirus e/ou outros anti malwares, Usuarios e senhas nao compartilhados,
Gestdo e monitoramento de acessos aos sistemas, Bloqueios para dispositivos
externos ndo homologados/autorizados, Restricdo de acessos em diretérios e
arquivos, Acesso restrito aos ambientes de Data Center, Sistemas com niveis e
permissGes de acesso definidos, Backup de dados e sistemas, Plano de
continuidade do negécio

Politicas de seguranca aplicadas nos sistemas, Bloqueios para dispositivos
externos ndo homologados/autorizados, Backup de dados e sistemas

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecédo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Acesso remoto restrito e criptografado, Dispositivos méveis com
senhas e/ou criptografados, Restricdo de acessos em diretdérios e arquivos,
Acesso restrito aos ambientes de Data Center, Backup de dados e sistemas

Politicas de seguranca aplicadas nos sistemas, Sistemas de prote¢do nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Backup de dados e sistemas

Politicas de seguranga aplicadas nos sistemas, Sistemas de prote¢éo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Dispositivos moéveis com senhas e/ou criptografados, Restricdo de
acessos em diretorios e arquivos, Acesso restrito aos ambientes de Data Center,
Backup de dados e sistemas

Politicas de seguranca aplicadas nos sistemas, Sistemas de prote¢do nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Gestdo e monitoramento de acessos aos sistemas, Acesso remoto
restrito e criptografado, Sistemas com niveis e permissdes de acesso definidos,
Backup de dados e sistemas, Plano de continuidade do negdcio

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecédo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Gestdo e monitoramento de acessos aos sistemas, Bloqueios para
dispositivos externos ndo homologados/autorizados, Acesso remoto restrito e
criptografado, Restricdo de acessos em diretdrios e arquivos, Acesso restrito aos
ambientes de Data Center, Sistemas com niveis e permissfes de acesso
definidos, Backup de dados e sistemas, Plano de continuidade do negocio

Politicas de seguranca aplicadas nos sistemas, Sistemas de prote¢do nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Gestdo e monitoramento de acessos aos sistemas, Bloqueios para
dispositivos externos ndo homologados/autorizados, Backup de dados e sistemas

Politicas de seguranca aplicadas nos sistemas, Sistemas de prote¢do nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Restricdo de acessos em diretdrios e arquivos, Acesso restrito aos
ambientes de Data Center, Sistemas com niveis e permissfes de acesso
definidos, Backup de dados e sistemas

Politicas de seguranga aplicadas nos sistemas, Sistemas de protecéo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usudrios e senhas ndo compartilhados, Acesso remoto restrito e
criptografado, Dispositivos méveis com senhas e/ou criptografados, Restricao de
acessos em diretorios e arquivos, Sistemas com niveis e permissdes de acesso
definidos, Backup de dados e sistemas, Plano de continuidade do negdcio

Respostas



Politicas de seguranga aplicadas nos sistemas, Sistemas de protecéo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Acesso restrito aos ambientes
de Data Center, Plano de continuidade do negécio

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Blogueios para dispositivos
externos nao homologados/autorizados, Acesso remoto restrito e criptografado,
Backup de dados e sistemas, Plano de continuidade do negécio

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Bloqueios para dispositivos
externos ndo homologados/autorizados, Dispositivos mdveis com senhas e/ou
criptografados, Sistemas com niveis e permissdes de acesso definidos, Backup
de dados e sistemas

Politicas de seguranca aplicadas nos sistemas, Sistemas de prote¢do nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Acesso remoto restrito e criptografado, Dispositivos méveis
com senhas e/ou criptografados, Acesso restrito aos ambientes de Data Center,
Backup de dados e sistemas, Plano de continuidade do negdcio

Politicas de seguranga aplicadas nos sistemas, Sistemas de prote¢éo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Acesso remoto restrito e criptografado, Dispositivos méveis
com senhas e/ou criptografados, Restricdo de acessos em diretdrios e arquivos,
Acesso restrito aos ambientes de Data Center, Plano de continuidade do negécio

Politicas de seguranga aplicadas nos sistemas, Sistemas de prote¢éo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Acesso remoto restrito e criptografado, Restricdo de
acessos em diretorios e arquivos, Acesso restrito aos ambientes de Data Center,
Sistemas com niveis e permissfes de acesso definidos, Backup de dados e
sistemas

Politicas de seguranga aplicadas nos sistemas, Sistemas de protecao nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Acesso remoto restrito e criptografado, Restricdo de
acessos em diretorios e arquivos, Acesso restrito aos ambientes de Data Center,
Sistemas com niveis e permiss@es de acesso definidos, Backup de dados e
sistemas, Plano de continuidade do negdcio

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndao compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Acesso remoto restrito e criptografado, Restricdo de
acessos em diretorios e arquivos, Backup de dados e sistemas

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos néo
homologados/autorizados, Acesso remoto restrito e criptografado, Acesso restrito
aos ambientes de Data Center, Sistemas com niveis e permissdes de acesso
definidos, Backup de dados e sistemas
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Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestao e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos nao
homologados/autorizados, Acesso remoto restrito e criptografado, Dispositivos
moéveis com senhas e/ou criptografados, Restricdo de acessos em diretdrios e
arquivos, Acesso restrito aos ambientes de Data Center, Sistemas com niveis e
permiss@es de acesso definidos, Backup de dados e sistemas

Politicas de seguranga aplicadas nos sistemas, Sistemas de protecéo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestao e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos nao
homologados/autorizados, Acesso remoto restrito e criptografado, Dispositivos
moveis com senhas e/ou criptografados, Restricdo de acessos em diretorios e
arquivos, Acesso restrito aos ambientes de Data Center, Sistemas com niveis e
permissdes de acesso definidos, Backup de dados e sistemas, Plano de
continuidade do negdécio

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos ndo
homologados/autorizados, Acesso remoto restrito e criptografado, Restricdo de
acessos em diretorios e arquivos, Acesso restrito aos ambientes de Data Center,
Sistemas com niveis e permissdes de acesso definidos

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestao e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos nhdo
homologados/autorizados, Acesso remoto restrito e criptografado, Restricdo de
acessos em diretorios e arquivos, Acesso restrito aos ambientes de Data Center,
Sistemas com niveis e permiss@es de acesso definidos, Backup de dados e
sistemas

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecéo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos nhao
homologados/autorizados, Acesso remoto restrito e criptografado, Restricdo de
acessos em diretorios e arquivos, Acesso restrito aos ambientes de Data Center,
Sistemas com niveis e permissfes de acesso definidos, Backup de dados e
sistemas, Plano de continuidade do negdcio

Politicas de seguranca aplicadas nos sistemas, Sistemas de prote¢do nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos nao
homologados/autorizados, Restricdo de acessos em diretdrios e arquivos, Acesso
restrito aos ambientes de Data Center, Sistemas com niveis e permissfes de
acesso definidos, Backup de dados e sistemas

Politicas de seguranga aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndao compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Bloqueios para dispositivos externos néo
homologados/autorizados, Restricdo de acessos em diretdrios e arquivos, Backup
de dados e sistemas, Plano de continuidade do negdcio
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Politicas de seguranga aplicadas nos sistemas, Sistemas de protecéo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas nao compartilhados, Gestdo e monitoramento de
acessos aos sistemas, Dispositivos méveis com senhas e/ou criptografados,
Restricdo de acessos em diretorios e arquivos, Acesso restrito aos ambientes de
Data Center, Sistemas com niveis e permissdes de acesso definidos, Backup de
dados e sistemas, Plano de continuidade do negdcio

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Gestao e monitoramento de
acessos aos sistemas, Restricdo de acessos em diretérios e arquivos, Plano de
continuidade do negécio

Politicas de seguranca aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Restricdo de acessos em
diretérios e arquivos

Politicas de seguranga aplicadas nos sistemas, Sistemas de protecdo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuarios e senhas ndo compartilhados, Restricdo de acessos em
diretérios e arquivos, Acesso restrito aos ambientes de Data Center, Backup de
dados e sistemas

Politicas de seguranga aplicadas nos sistemas, Sistemas de prote¢éo nas redes
internas e externas (Exemplo: Firewall, Proxy), Antivirus e/ou outros anti
malwares, Usuérios e senhas ndo compartilhados, Restricdo de acessos em
diretérios e arquivos, Backup de dados e sistemas

Politicas de seguranga aplicadas nos sistemas, Sistemas de prote¢éo nas redes
internas e externas (Exemplo: Firewall, Proxy), Usuarios e senhas néo
compartilhados, Gestdo e monitoramento de acessos aos sistemas, Bloqueios
para dispositivos externos ndo homologados/autorizados, Acesso remoto restrito
e criptografado, Restricdo de acessos em diretérios e arquivos, Backup de dados
e sistemas

Sistemas de protecdo nas redes internas e externas (Exemplo: Firewall, Proxy)

Sistemas de protecéo nas redes internas e externas (Exemplo: Firewall, Proxy),
Antivirus e/ou outros anti malwares, Bloqueios para dispositivos externos nao
homologados/autorizados, Dispositivos moveis com senhas e/ou criptografados,
Restricdo de acessos em diretdrios e arquivos, Acesso restrito aos ambientes de
Data Center, Backup de dados e sistemas, Plano de continuidade do negécio

Sistemas de protecéo nas redes internas e externas (Exemplo: Firewall, Proxy),
Antivirus e/ou outros anti malwares, Usuarios e senhas ndo compartilhados,
Acesso remoto restrito e criptografado, Restricdo de acessos em diretdrios e
arquivos, Acesso restrito aos ambientes de Data Center, Sistemas com niveis e
permissdes de acesso definidos, Backup de dados e sistemas

Sistemas de protecéo nas redes internas e externas (Exemplo: Firewall, Proxy),
Antivirus e/ou outros anti malwares, Usuarios e senhas ndao compartilhados,
Gestdo e monitoramento de acessos aos sistemas, Bloqueios para dispositivos
externos ndo homologados/autorizados, Restricdo de acessos em diretérios e
arquivos, Sistemas com niveis e permissdes de acesso definidos, Backup de
dados e sistemas

Sistemas de protecéo nas redes internas e externas (Exemplo: Firewall, Proxy),
Antivirus e/ou outros anti malwares, Usuarios e senhas nao compartilhados,
Gestdo e monitoramento de acessos aos sistemas, Restricdo de acessos em
diretdrios e arquivos, Backup de dados e sistemas

Total Geral

103

54



32 - Em sua visao, quais sao as 3 qualificacdes mais importantes para o
sucesso da auditoria interna nos proximos trés a cinco anos?

Auditorias em sistemas, Financeiro, Regulatorio e Compliance
Auditorias em sistemas, Praticas de Seguranca da Informagédo, Regulatério e
Compliance

Avaliacdo de Riscos, Auditorias em sistemas, Regulatério e Compliance
Avaliacdo de Riscos, Controles Internos, Auditorias em sistemas
Avaliacdo de Riscos, Controles Internos, Consultoria

Avaliacdo de Riscos, Controles Internos, Controles internos em Tl

Avaliacao de Riscos, Controles Internos, Regulatorio e Compliance
Avaliacao de Riscos, Praticas de Seguranca da Informagédo, Regulatério e
Compliance

Avaliacdo de Riscos, Regulatério e Compliance, Continuidade do Negécio
Controles Internos, Controles internos em Tl, Regulatério e Compliance
Data Analytics, Avaliag@o de Riscos, Auditorias em sistemas

Data Analytics, Avalia¢@o de Riscos, Consultoria

Data Analytics, Avaliagdo de Riscos, Controles Internos

Data Analytics, Avaliacdo de Riscos, Préaticas de Seguranca da Informacao
Data Analytics, Avaliacdo de Riscos, Regulatério e Compliance

Data Analytics, Controles Internos, Auditorias em sistemas

Data Analytics, Controles Internos, Controles internos em Tl

Data Analytics, Controles Internos, Regulatério e Compliance

Data Analytics, Financeiro, Regulatério e Compliance

Data Analytics, Praticas de Seguranca da Informacédo, Regulatério e Compliance
Data Analytics, Regulatério e Compliance, Continuidade do Negécio

Data Analytics, SOX, Continuidade do Negdcio

Data Analytics, SOX, Regulatério e Compliance

Prevencéo/deteccdo de fraudes, Avaliacdo de Riscos, Consultoria

Prevencéo/deteccéo de fraudes, Avaliacdo de Riscos, Controles Internos
Prevencao/deteccao de fraudes, Avaliagcao de Riscos, Préaticas de Seguranca da
Informacéo

Prevencao/deteccao de fraudes, Avaliacdo de Riscos, Regulatério e Compliance
Prevencéo/deteccao de fraudes, Avaliacdo de Riscos, SOX
Prevencéo/deteccdo de fraudes, Controles internos em TI, SOX
Prevencéo/deteccéo de fraudes, Controles Internos, Auditorias em sistemas
Prevencao/deteccao de fraudes, Controles Internos, Continuidade do Negocio
Prevencéo/deteccéo de fraudes, Controles Internos, Controles internos em Tl
Prevencao/deteccao de fraudes, Controles Internos, Regulatério e Compliance
Prevencao/deteccao de fraudes, Data Analytics, Auditorias em sistemas
Prevencéo/deteccao de fraudes, Data Analytics, Consultoria

Prevencéo/deteccao de fraudes, Data Analytics, SOX

Prevencéo/deteccao de fraudes, Praticas de Seguranca da Informacéo,
Regulatério e Compliance

Prevencao/deteccao de fraudes, Regulatério e Compliance, Continuidade do
Negocio

Total Geral

104
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33 - Em sua visao, qual o engajamento da diretoria em patrocinar, divulgar

105

e monitorar as questdes relacionadas a seguranca da informacéo dentro da Quantidade de

organizacéo?
1 Muito baixo
2

3

4

5 Muito alto
Total Geral

34 - Em sua percepcdao, qual é o nivel de seguranca das informacées da
organizacao?

1 Muito baixo

2

3

4

5 Muito alto

Total Geral

35 - Pensando na cultura organizacional, qual € o atual nivel de relevancia
da seguranca da informacdo para a empresa e seus colaboradores?

1 Muito baixo
2

3

4

5 Muito alto
Total Geral

36 - Em sua visdo, de maneira geral, os atuais riscos de seguranca da
informacéo da organizagcdo séo?

1 Muito baixo

2

3

4

5 Muito alto

Total Geral

37 - Em sua visao, qual é o engajamento da auditoria interna em identificar,
avaliar e monitorar riscos relacionadas a seguranca da informagao dentro
da organizacédo?

1 Muito baixo

2

3

4

5 Muito alto

Total Geral

Respostas

Quantidade de
Respostas

Quantidade de
Respostas

Quantidade de
Respostas

Quantidade de
Respostas

11
17
15

54

11
13
21

54

12
19
10

54

16
18
11
54

14
20

54
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38 - Em sua visao, selecione os 3 principais desafios da sua organizacdo Quantidade de

guanto a seguranca da informacéo.

Acesso a internet e phishing, Gestao de perfis e acessos ao sistemas corporativos,
Compartilhamento de informac@es privilegiadas

Acesso a internet e phishing, Gestao de perfis e acessos ao sistemas corporativos,
Vazamento de informac@es por ferramentas de comunicacdo (email, whatsapp,
rede social, fotos, etc)

Acesso a internet e phishing, Invasdo e softwares nocivos ao sistemas da
empresa, Compartilhamento de informacdes privilegiadas

Acesso a internet e phishing, Perdas de dados e dispositivos, Invasao e softwares
nocivos ao sistemas da empresa

Acesso a internet e phishing, Vazamento de informag8es por ferramentas de
comunicacdo (email, whatsapp, rede social, fotos, etc), Compartilhamento de
informacdes privilegiadas

Acesso a internet e phishing, Vazamento de informagbes por ferramentas de
comunicacdo (email, whatsapp, rede social, fotos, etc), Compartilhamento de
senhas

Acesso a internet e phishing, Vazamento de informagbes por ferramentas de
comunicacdo (email, whatsapp, rede social, fotos, etc), Perdas de dados e
dispositivos

Acessos por dispositivos méveis (pendrive, celular, etc), Acesso a internet e
phishing, Compartilhamento de informac¢des privilegiadas

Acessos por dispositivos méveis (pendrive, celular, etc), Acesso a internet e
phishing, Vazamento de informacdes por ferramentas de comunicagédo (email,
whatsapp, rede social, fotos, etc)

Acessos por dispositivos moveis (pendrive, celular, etc), Gestdo de perfis e
acessos ao sistemas corporativos, Compartihamento de informac6es
privilegiadas

Acessos por dispositivos moveis (pendrive, celular, etc), Gestdo de perfis e
acessos ao sistemas corporativos, Compartilhamento de senhas

Acessos por dispositivos moveis (pendrive, celular, etc), Gestdo de perfis e
acessos ao sistemas corporativos, Vazamento de informacdes por ferramentas de
comunicacao (email, whatsapp, rede social, fotos, etc)

Acessos por dispositivos moveis (pendrive, celular, etc), Vazamento de
informacdes por ferramentas de comunicacdo (email, whatsapp, rede social, fotos,
etc), Compartilhamento de informacdes privilegiadas

Acessos por dispositivos moveis (pendrive, celular, etc), Vazamento de
informacdes por ferramentas de comunicacdo (email, whatsapp, rede social, fotos,
etc), Compartilhamento de senhas

Acessos por dispositivos moveis (pendrive, celular, etc), Vazamento de
informacdes por ferramentas de comunicacdo (email, whatsapp, rede social, fotos,
etc), Invasao e softwares nocivos ao sistemas da empresa

Exposicdo em midias sociais, Acesso a internet e phishing, Compartilhamento de
senhas

Exposicao em midias sociais, Acessos por dispositivos méveis (pendrive, celular,
etc), Acesso a internet e phishing

Exposicao em midias sociais, Acessos por dispositivos méveis (pendrive, celular,
etc), Gestdo de perfis e acessos ao sistemas corporativos

Respostas



Exposicdo em midias sociais, Acessos por dispositivos moveis (pendrive, celular,
etc), Vazamento de informacfes por ferramentas de comunicacdo (email,
whatsapp, rede social, fotos, etc)

Exposi¢do em midias sociais, Compartilhamento de senhas, Compartilhamento de
informacdes privilegiadas

Exposicao em midias sociais, Compartilhamento de senhas, Perdas de dados e
dispositivos

Exposicdo em midias sociais, Gestdo de perfis e acessos ao sistemas
corporativos, Compartilhamento de informacdées privilegiadas

Exposicdo em midias sociais, Gestdo de perfis e acessos ao sistemas
corporativos, Compartiihamento de senhas

Exposicdo em midias sociais, Gestdo de perfis e acessos ao sistemas
corporativos, Invasdo e softwares nocivos ao sistemas da empresa

Exposicdo em midias sociais, Gestdo de perfis e acessos ao sistemas
corporativos, Perdas de dados e dispositivos

Exposicdo em midias sociais, Invasdo e softwares nocivos ao sistemas da
empresa, Compartilhamento de informacdes privilegiadas

Exposicdo em midias sociais, Vazamento de informag8es por ferramentas de
comunicacdo (email, whatsapp, rede social, fotos, etc), Invasdo e softwares
nocivos ao sistemas da empresa

Gestdo de perfis e acessos ao sistemas corporativos, Compartiihamento de
senhas, Compartilhamento de informacdes privilegiadas

Gestéo de perfis e acessos ao sistemas corporativos, Invasao e softwares nocivos
ao sistemas da empresa, Compartilhamento de informac6es privilegiadas

Gestdo de perfis e acessos ao sistemas corporativos, Perdas de dados e
dispositivos, Compartilhamento de informagdes privilegiadas

Gestéo de perfis e acessos ao sistemas corporativos, Vazamento de informacg6es
por ferramentas de comunicagcdo (email, whatsapp, rede social, fotos, etc),
Compartilhamento de informagdes privilegiadas

Gestéo de perfis e acessos ao sistemas corporativos, Vazamento de informacg6es
por ferramentas de comunicagcdo (email, whatsapp, rede social, fotos, etc),
Compartilhamento de senhas

Perdas de dados e dispositivos, Invasdo e softwares nocivos ao sistemas da
empresa, Compartilhamento de informacdes privilegiadas

Vazamento de informac8es por ferramentas de comunicacdo (email, whatsapp,
rede social, fotos, etc), Compartiihamento de senhas, Compartiihamento de
informacdes privilegiadas

Vazamento de informac8es por ferramentas de comunicacao (email, whatsapp,
rede social, fotos, etc), Invasdo e softwares nocivos ao sistemas da empresa,
Compartilhamento de informag@es privilegiadas

Vazamento de informac8es por ferramentas de comunicacdo (email, whatsapp,
rede social, fotos, etc), Perdas de dados e dispositivos, Invasdo e softwares
nocivos ao sistemas da empresa

Total Geral

39 - Em sua visao, selecione as 3 principais praticas que sua organizacao

107

54

esta utilizando ou poderd utilizar para aculturamento e melhoria da Quantidade de

seguranca da informacéo.

Ferramentas de bloqueios para restricdo de acesso e copia de dados em
dispositivos moveis, Blogueio de email pessoal e ferramentas de comunicagdo nao
homologadas pela empresa, Niveis/Perfis de acesso de acordo com a
classificacdo da informagéo (publico, privado e confidencial)

Implantacdo de ferramentas de prote¢do a rede e sistemas contra invasdes e
softwares nocivos, Ferramentas de bloqueios para restricdo de acesso e copia de
dados em dispositivos méveis, Criptografia de dados em dispositivos

Respostas



Implantacéo de ferramentas de protecdo a rede e sistemas contra invasfes e
softwares nocivos, Revisao periddica dos perfis e acessos aos sistemas, Bloqueio
de email pessoal e ferramentas de comunicacdo ndo homologadas pela empresa

Implantacéo de ferramentas de protecdo a rede e sistemas contra invasfes e
softwares nocivos, Revisdo periédica dos perfis e acessos aos sistemas,
Criptografia de dados em dispositivos

Implantacdo de ferramentas de protecdo a rede e sistemas contra invasfes e
softwares nocivos, Revisdo periédica dos perfis e acessos aos sistemas,
Ferramentas de bloqueios para restricdo de acesso e cépia de dados em
dispositivos moveis

Monitoramento dos acessos e compartiihamento de senhas, Bloqueio de email
pessoal e ferramentas de comunicacdo ndo homologadas pela empresa,
Niveis/Perfis de acesso de acordo com a classificagdo da informacado (publico,
privado e confidencial)

Reviséo periddica dos perfis e acessos aos sistemas, Bloqueio de email pessoal
e ferramentas de comunicacdo ndo homologadas pela empresa, Niveis/Perfis de
acesso de acordo com a classificacdo da informacdo (publico, privado e
confidencial)

Reviséo periédica dos perfis e acessos aos sistemas, Ferramentas de bloqueios
para restricdo de acesso e copia de dados em dispositivos mdveis, Bloqueio de
email pessoal e ferramentas de comunicacdo ndo homologadas pela empresa

Reviséo periédica dos perfis e acessos aos sistemas, Monitoramento dos acessos
e compartilhamento de senhas, Criptografia de dados em dispositivos

Reviséo periddica dos perfis e acessos aos sistemas, Monitoramento dos acessos
e compartilhamento de senhas, Niveis/Perfis de acesso de acordo com a
classificacéo da informacéo (publico, privado e confidencial)

Revisdo peridédica e divulgacdo da politica de seguranca da informacéo,
Criptografia de dados em dispositivos, Niveis/Perfis de acesso de acordo com a
classificagdo da informacao (publico, privado e confidencial)

Revisdo periddica e divulgacdo da politica de seguranca da informagéo,
Implantac@o de ferramentas de prote¢do a rede e sistemas contra invasdes e
softwares nocivos, Bloqueio de email pessoal e ferramentas de comunica¢ao ndo
homologadas pela empresa

Revisdo periddica e divulgacdo da politica de seguranca da informagéo,
Implantac@o de ferramentas de prote¢do a rede e sistemas contra invasdes e
softwares nocivos, Criptografia de dados em dispositivos

Revisdo peridédica e divulgacdo da politica de seguranca da informacéo,
Implantacdo de ferramentas de protecdo a rede e sistemas contra invasdes e
softwares nocivos, Ferramentas de bloqueios para restricdo de acesso e copia de
dados em dispositivos moveis

Revisdo peridédica e divulgacdo da politica de seguranca da informacéo,
Implantacdo de ferramentas de protecdo a rede e sistemas contra invasdes e
softwares nocivos, Monitoramento dos acessos e compartilhhamento de senhas

Revisdo periédica e divulgacdo da politica de seguranca da informacéo,
Implantac@o de ferramentas de prote¢do a rede e sistemas contra invasdes e
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softwares nocivos, Niveis/Perfis de acesso de acordo com a classificagdo da
informacao (publico, privado e confidencial)

Revisdo periédica e divulgacdo da politica de seguranca da informacéo,
Implantacéo de ferramentas de protecdo a rede e sistemas contra invasdes e
softwares nocivos, Revisao periddica dos perfis e acessos aos sistemas

Revisédo periddica e divulgacdo da politica de seguranca da informacéo, Revisao
periédica dos perfis e acessos aos sistemas, Criptografia de dados em dispositivos

Revisédo periddica e divulgacdo da politica de seguranca da informacéo, Revisao
periédica dos perfis e acessos aos sistemas, Ferramentas de bloqueios para
restricdo de acesso e copia de dados em dispositivos méveis

Revisédo periddica e divulgacdo da politica de seguranca da informacéo, Revisdo
periédica dos perfis e acessos aos sistemas, Monitoramento dos acessos e
compartilhamento de senhas

Revisdo periddica e divulgacdo da politica de seguranca da informagéo,
Treinamentos especificos para profissionais de Tl e demais colaboradores,
Blogueio de email pessoal e ferramentas de comunicacdo ndo homologadas pela
empresa

Revisdo periddica e divulgacdo da politica de seguranca da informagéo,
Treinamentos especificos para profissionais de Tl e demais colaboradores,
Implantac@o de ferramentas de proteg8o a rede e sistemas contra invasfes e
softwares nocivos

Revisdo peridédica e divulgacdo da politica de seguranca da informacéo,
Treinamentos especificos para profissionais de Tl e demais colaboradores,
Niveis/Perfis de acesso de acordo com a classificagdo da informagéo (publico,
privado e confidencial)

Revisdo peridédica e divulgacdo da politica de seguranca da informacéo,
Treinamentos especificos para profissionais de Tl e demais colaboradores,
Revisédo periddica dos perfis e acessos aos sistemas

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Criptografia de dados em dispositivos, Bloqueio de email pessoal e ferramentas
de comunica¢do ndo homologadas pela empresa

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Implantac@o de ferramentas de prote¢do a rede e sistemas contra invasdes e
softwares nocivos, Ferramentas de bloqueios para restricdo de acesso e copia de
dados em dispositivos méveis

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Implantacdo de ferramentas de protecdo a rede e sistemas contra invasdes e
softwares nocivos, Monitoramento dos acessos e compartilhamento de senhas

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Implantacdo de ferramentas de prote¢cdo a rede e sistemas contra invasfes e
softwares nocivos, Niveis/Perfis de acesso de acordo com a classificagdo da
informacao (publico, privado e confidencial)

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Implantacdo de ferramentas de prote¢cdo a rede e sistemas contra invasdes e
softwares nocivos, Revisdo periddica dos perfis e acessos aos sistemas
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Treinamentos especificos para profissionais de Tl e demais colaboradores,
Monitoramento dos acessos e compartilhamento de senhas, Criptografia de dados
em dispositivos

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Monitoramento dos acessos e compartihamento de senhas, Niveis/Perfis de
acesso de acordo com a classificacdo da informacdo (publico, privado e
confidencial)

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Reviséo periédica dos perfis e acessos aos sistemas, Ferramentas de blogueios
para restricdo de acesso e cépia de dados em dispositivos méveis

Treinamentos especificos para profissionais de Tl e demais colaboradores,
Revisao periddica dos perfis e acessos aos sistemas, Monitoramento dos acessos
e compartilhamento de senhas

Total Geral

110

54



