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Science, as well as technology, will
in the near and in the farther future
increasingly turn from problems of
intensity, substance, and energy, to
problems of structure, organization,
information, and control.

(JOHN VON NEUMANN)



RESUMO

A presente pesquisa visa a construgcdo dos ambientes de hardware e software
de controle de acesso de uma porta, usando os recursos de Processamento Digital
de Imagens, das tecnologias sem fio e programacdo embarcada. Atualmente as
tecnologias para controle de acesso automatizados ainda néo estdo consolidadas no
mercado e geralmente sao aplicadas apenas em meios empresariais ou industriais.
Um dos objetivos dessa pesquisa € criar como resultado um sistema acessivel aos
ambientes residenciais introduzindo o conceito de casa inteligente. A relevancia deste
projeto é apresentar uma solucdo ao problema de controle de acesso da porta,
utilizando tecnologias confiaveis, baratas e acessiveis. Tais como webcam, wi-fi, QR
Code, smartphone. Tudo isso gerenciado por sistema em ambiente web. Este projeto
é desenvolvido utilizando microcontrolador Raspberry Pi, monitorado por sistema web
gue gerencia o acesso a porta. Para tal, foi utilizado principalmente linguagem Python,
Java e Javascript. Os resultados dos testes sao obtidos em conjunto com o grupo de
pesquisas GEPTA, no seu laboratorio. A metodologia utilizada pela equipe se da em
quatro etapas, a andlise das funcionalidades e a prototipacdo das telas, concepcao
do dispositivo de acesso, a definicdo da arquitetura do sistema, e a codificacdo dos
madulos.

Palavras-chave: QR Code, Porta Inteligente, Controle de Acesso,
Smartphone.



ABSTRACT

This research aims building hardware and software door access control
environment, using image digital processing, wireless technologies and embedded
programming. Nowadays access control technologies are not consolidated in the
market, and usually are applied in business and industrial areas. One of the main
targets of this research is creating a system affordable for home use, making use of
accessible and reliable technologies. Such as, Wi-Fi, QR Code, smartphone and
microcontroller. All these components are managed by a web based system. This
project is developed using Raspberry Pi, monitored by a web system that manages an
electric door lock. For such purpose, it was used the Python language, Java and
Javascript. The tests results are obtained together with GEPTA. The methodology
used by the team, is divided in four steps, the functionality analysis and interface
prototyping, access device conception, system architecture definition,and coding.

Key-words: QR Code, Smart Door, Access Control, Smartphone
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1 INTRODUCAO

Com base em dados da Secretaria de Seguranca Publica de S&o Paulo aponta-
se um aumento de 172% nos roubos e furtos a condominios na cidade de Sao Paulo
entre 2015 e 2016 (G1, 2017). De acordo com um levantamento feito por jornalistas,
25 ocorréncias foram registradas em 2015 e 68 no ano passado. Mesmo com o alto
investimento em segurancga, nem sempre as medidas s&o suficientes. Por exemplo,
0s R$ 40 mil gastos por um condominio de luxo na Zona Leste da capital paulista ndo
evitaram a invasdo de bandidos no ano passado. Assustados, os moradores estao
ampliando a vigilancia. Houveram mais de R$ 44 mil investidos no sistema que
protege o prédio. “Primeiro, n6s aumentamos um homem a mais que colabora no
controle de acesso das pessoas e também rondas durante o dia e noite. Outra questao
importante: o controle biométrico que fica na entrada com catracas e um sistema
bastante moderno que a pessoa insere documento”, conta um morador, presidente do
Conselho de Segurancga do Bairro (G1, 2017).

Uma das alternativas para o controle de acesso seria um sistema integrado aos
smartphones. Segundo pesquisa feita pelo Google, a fatia dos consumidores
brasileiros que usam smartphones cresceu mais de quatro vezes entre os Ultimos
cinco anos. Enquanto em 2012 apenas 14% usavam telefones do género, no ano
passado, a penetracdo dos aparelhos atingiu 62% (FOLHA, 2017). Como
consequéncia, ocorreu a incorporacdo de varias atividades rotineiras aos
smartphones, como por exemplo: comprar ingressos para cinema, transferéncias
bancérias, escutar musicas, encomendar alimentos, entre tantos outros. Toda essa
difusé@o das tecnologias méveis na sociedade contemporanea justifica a possibilidade
de seu uso também para o controle de acesso a locais fisicos.

Portanto, considerando esse cenario, o presente trabalho tem como objetivo a
pesquisa e o desenvolvimento de um sistema de gerenciamento e controle de acesso

fisico alinhado com as tecnologias correntes de servigos virtuais e moveis.
1.1 PROBLEMA

O controle e gerenciamento de acesso a locais fisicos tém se mostrado um
desafio, porque quanto mais pessoas acessam um local e mais regras séo criadas,

como datas e horarios, mais dificil € para o administrador confiar que esta tudo sob
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controle. Isso pode ser visto em residéncias, condominios, empresas, escolas e
eventos particulares, onde se faz necesséario a verificacdo da identidade, permissao e
registro do acesso (KAO, et al. 2011).

Um dos incitamentos no controle de acesso é a garantia da identidade de quem
utiliza a chave. As chaves fisicas podem ser perdidas, esquecidas, roubadas ou
guebradas. Um exemplo é o caso de ambientes corporativos, onde estas situacdes
podem resultar em prejuizos para a empresa, uma vez que a criagao de novas chaves,
ou até novos segredos se faz necesséria.

Outra alarmante € que as chaves comuns ndo permitem um controle de acesso
mais completo, aplicando regras complexas, tais como: definicdo de dias e horarios
permitidos, locais especificos (sublocais), registro do acesso para consulta posterior
e restricdo da quantidade de pessoas autorizadas. Devido a essa limitacdo, estas
chaves muitas vezes nao satisfazem as necessidades de locais que precisam de um

gerenciamento mais complexo, seguro e confiavel.

1.2 OBJETIVO GERAL

Este trabalho visa a construcdo dos ambientes de hardware e software de
controle de acesso de uma ou varias portas, usando os recursos de Processamento
Digital de Imagens e das tecnologias de sistemas embarcados. A relevancia desta
pesquisa é a automacdao da porta, usando uma webcam e sua comunica¢cao com um
dispositivo mével. A interpretacéo e reconhecimento é feita por imagens de QR Code.

Este projeto proposto é denominado QRC Door.

1.3 OBJETIVOS ESPECIFICOS

Os objetivos especificos do trabalho sao:

1) Identificar as tecnologias e estudos na area de seguranca e
processamento de imagens digitais nos controles de acesso
automatizado;

2) Conceber a tecnologia nos ambientes de hardware e de software para a
construcéo do sistema proposto.

3) Construir o aplicativo movel para smartphone que gere chaves virtuais
com QR Code;
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4) Construir o ambiente web de controle de acesso e gestédo da informacao
envolvendo diversos ambientes fisicos;

5) Elaborar protétipo funcional com tranca elétrica a fim de validar o
funcionamento geral do sistema,;

6) Documentar o sistema e o processo de desenvolvimento do dispositivo.
1.4 JUSTIFICATIVA

Apresentada a complexidade problemética do controle de acessos a
ambientes, este trabalho prop6e a criacdo de um aplicativo moével, desenvolvido para
a plataforma Android, com a funcéo de gerenciar as chaves de acesso e gerar 0s QR
Codes para realizagdo dos acessos. Além disso, propfe sistema Web para
gerenciamento das estruturas, pessoas e chaves de acesso.

O presente projeto pretende realizar a implantagéo de primeiro dispositivo de
acesso a porta com tranca inteligente no Setor de Educacdo Profissional e
Tecnologica (SEPT) da Universidade Federal do Parana (UFPR), gerenciada pelo
sistema QRC Door proposto neste trabalho, como uma maneira simples e segura de
controle de acessos.

Esse controle de acessos pode trazer melhorias para a seguranca de
ambientes fisicos, como: identificar quem acessa 0s recintos, identificar data e hora
do acesso, validar se a data e hora do acesso estado liberados para o individuo em
questao, restringir o0 acesso a somente pessoas autorizadas, entre outros.

E mais cOmodo ao usudrio carregar o smartphone contendo diversas “chaves
de acesso” do que um molho de chaves E mais barato, pratico e ecolégico gerenciar
virtualmente os acessos do que utilizar dispositivos fisicos (KAO, et al. 2011).

Outra razdo para o uso de chaves em aplicativos moveis é que o cidaddo
brasileiro j& incorporou o smartphone em seu dia-a-dia. Esses dispositivos sédo tao
presentes em nossa sociedade que a perda desses aparelhos é mais perceptivel em
relacdo a qualquer outro objeto. Essa afirmagdo € corroborada pela pesquisa
realizada pela OPUS Software sobre a utilizacdo de smartphones no Brasil. A
pesquisa indica que aproximadamente 73% dos brasileiros que possuem smartphone
nao saem de casa sem ele e, para 0s jovens, é o item mais importante a ser levado a

um evento, a frente de documentos e dinheiro (OPUS Software, 2016).
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Uma chave inteligente permite a inser¢cdo de mais seguranca através da
definicdo de regras complexas, como por exemplo, criptografia e tokens de uso unico.
Uma chave fisica pode ser utilizada por qualguer individuo que a encontre, em
contrapartida, um smartphone possui mecanismos de bloqueio por biometria e/ou
senhas pessoais, restringindo seu uso apenas ao proprietario. Outra caracteristica é
gque um mesmo aparelho pode ser utilizado para diferentes perfis de acesso,

dependendo a senha com a qual € desbloqueado ou a pessoa que o desbloqueou.

1.5 ESTRUTURA DO DOCUMENTO

Este documento retrata informacdes sobre o desenvolvimento do projeto QRC
Door e sua estrutura se da da seguinte maneira.

O Capitulo 2 traz a analise de metodologias de projetos anteriores relacionados
ao presente projeto. Esse capitulo ainda apresenta a justificativa para o uso de
algumas tecnologias utilizadas no QRC Door.

O Capitulo 3 expde as tecnologias utilizadas no desenvolvimento do projeto e
suas peculiaridades, as metodologias aplicadas no desenvolvimento dos sistemas e
a inteligéncia utilizada para controlar os acessos, utilizando uma webcam.

O Capitulo 4 apresenta a arquitetura completa proposta do sistema, seus
modulos e as comunicagdes entre si, as funcionalidades presentes e as interfaces
web e mével implementadas.

Enfim, o capitulo de conclusdo da pesquisa € o quinto. Neste, avalia-se o
objetivo principal do projeto foi alcancado, e os resultados de cada um dos objetivos
especificos. Esse capitulo também descreve obstaculos enfrentados no
desenvolvimento da pesquisa, além das melhorias propostas para o futuro do projeto.

Ao final deste documento, encontram-se os apéndices com diagramas da
Unified Modelling Language (UML), além de diagramas de geréncia de projeto de

software.
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2 FUNDAMENTACAO TEORICA

Nesse capitulo sdo apresentadas as tecnologias utilizadas para a construcao
do projeto QRC Door, além de seus beneficios que levam a preferéncia dessas

tecnologias.
2.1 QR CODE

Para uma implementacédo simples e utilizando tecnologias moveis, utiliza-se o
Quick Response Code ou QR Code. QR Code € um codigo de barras bidimensional,
desenvolvido no Japédo pela Denso Corporation, em 1994. Mais tarde foi reconhecido
nos padrdes I1SO, AIM e JIS. Desde entdo, QR Code tem sido utilizado em diversas
areas, como em manufatura, logistica e vendas. Em 2000, QR Code ja estava sendo
emitido como um padrao nacional na China. Atualmente, existem mais de 40 versdes
de QR Code, quatro niveis de correcao de erro, e 0 maximo de simbolos que podem
ser codificados em um QR Code é de 7089 digitos numéricos ou 4296 digitos
alfanuméricos. Além disso, QR Code tem uma aparéncia marcante, como pode ser
observado na FIGURA 1, que sdo os padrdes quadriculados nos cantos superiores

direito e esquerdo e no canto inferior esquerdo (LIU, et al. 2008).

FIGURA 1 - EXEMPLO DE IMAGEM DE QR CODE

[m] i3 [

N

[m] =,

FONTE: (Instituto Information Management, 2017)

Alem do QR Code, existem outras tecnologias moveis a serem consideradas,
como NFC/RFID.

Near Field Communication (NFC) é uma nova tecnologia e ecossistema que
vem emergindo desde a década passada. NFC é uma tecnologia de curto alcance,
alta frequéncia, de baixa largura de banda e de comunicacdo sem fio entre dois
dispositivos NFC (COSKUN, et al. 2011).
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RFID é o acronimo para Radio Frequency ldentification, que é uma tecnologia
de comunicacdo sem fio utilizada para identificar objetos etiquetados (HUNT, et al.
2007).

O QUADRO 1 QUADRO 1mostra uma breve comparagao entre beneficios na

utilizacado de ambas as opc¢oes.

QUADRO 1 - COMPARAGCAO ENTRE QR CODE E NFC/RFID

QR Code NFC/RFID
Disponibilidade Alta Baixa
em telefones Qualquer celular com camera é capaz Somente celulares com NFC.
moveis de ler QR Code.
Custo Baixo Médio/Alto
QR Codes podem ser impressos em Depende do cartdo NFC/RFID ou
gualquer impressora utilizando papel etiqueta utilizada.
comum.
Curva de Baixa Alta
aprendizado dos A maior parte dos usudrios esta Usudrios precisam aprender os basicos
usuarios familiarizada com cameras moveis. do NFC.
Seguranca Baixa Alta
Informacgdes podem ser lidas facilmente  Dispositivos devem estar muito perto
por qualquer dispositivo com camera para a leitura da informagao
Capacidade de Alta Alta
armazenamento
Resisténcia a Média Baixa
danos QR Code inclui uma corre¢do de erros  Se os circuitos estiverem danificados, as
de até 30% de uma etiqueta danificada etiquetas ndao podem ser lidas.
Exigéncia de Alta Nenhuma
visibilidade Etiqueta deve estar visivel e bem Etiquetas podem estar escondidas
iluminada

FONTE: Adaptada de Hunt, et al. (2007).

2.2 WEBSOCKET E COMUNICACAO EM TEMPO REAL

Quando uma aplicacéo tem de proporcionar dados em tempo real através de
uma conexao a internet, de modo ponto a ponto (como quando entregar cotacdo da
bolsa de valores, sinais médicos para processamento posterior) a laténcia se torna

uma questao muito significativa (PIMENTEL, et al. 2012).
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No caso do QRC Door, a comunicacgao entre o dispositivo de acesso ligado a
porta, e o servidor de autenticacdo exige uma baixa laténcia (tempo real). Portanto,
para a implementagcdo de um sistema de comunicacdo em tempo real, a equipe fez a
andlise de trés técnicas de comunicacdo por rede: HTTP Polling, Long Polling e
WebSocket.

HTTP Polling é considerado uma boa solugcédo para entregar informacdo em
tempo real se o intervalo de entrega de mensagens € previamente conhecido, isso €,
quando a taxa de transmissdo € constante, como um sensor de temperatura ou de
nivel de agua que transmitem dados de hora em hora. Nesses casos, 0 desenvolvedor
pode sincronizar o cliente para requisitar dados quando sabe que o servidor esta
disponivel. No entanto, quando a taxa aumenta, a sobrecarga inerente ao HTTP
Polling repete informagdes de cabecalho significativas, desta maneira aumentando a
laténcia. Pesquisas mais antigas postulam que HTTP ndo foi projetado para
comunicacdo em tempo real full-duplex, devido a complexidade de aplicacbes web
HTTP. Portanto, HTTP consegue simular uma comunicacdo de tempo real, a um alto
custo, laténcia e trafico de rede (PIMENTEL, et al. 2012).

O HTTP Polling consiste de uma sequéncia de mensagens de
requisicdo/resposta. O cliente envia a requisicdo ao servidor. Ao receber essa
requisicdo o servidor responde com uma nova mensagem, se ha uma, ou com uma
resposta vazia se nao ha mensagens novas disponiveis para o cliente. Depois de um
curto periodo de tempo “X”, chamado de Polling Interval, o cliente requisita o servidor
novamente para verificar se ha alguma nova mensagem disponivel. Varias aplicacdes
incluindo chat, jogos online e mensageiros de texto usam HTTP Polling (PIMENTEL,
et al. 2012).

HTTP Long Polling resolve uma fraqueza associada ao Polling que é o nUmero
desnecessario de requisi¢cdes feitas ao servidor quando ndo ha novas mensagens
para o cliente. Long Polling surgiu como uma varia¢éo do Polling, que lida com o envio
da mensagem do servidor para o cliente. Com Long polling, o servidor ndo envia uma
resposta sozinha imediatamente depois de perceber que ndo ha nenhuma nova
mensagem para o cliente. Ao invés disso, o servidor segura a requisi¢do até que uma
nova mensagem esteja disponivel para o cliente ou que o tempo limite se esgote. Isso
reduz o numero de requisi¢cdes do cliente quando nenhuma mensagem esta disponivel
(PIMENTEL, et al. 2012).
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Com o HTTP Polling continuo, uma aplicacdo deve repetir cabecalhos HTTP
em cada requisicdo do cliente e em cada resposta do servidor. Dependendo da
aplicacéo isso pode levar a uma sobrecarga de comunicacéo. O protocolo WebSocket
fornece uma conexao full-duplex, bidirecional que opera em um socket Gnico sobre a
web e pode ajudar na construcdo de aplicacbes escalaveis e em tempo real. O
protocolo WebSocket possui duas partes. O handshake que consiste de uma
mensagem do cliente e uma resposta do servidor. A segunda parte € a transferéncia
de dados (PIMENTEL, et al. 2012).

A FIGURA 2 ilustra a comparacao entre a comunicacao via Websocket, HTTP
Long Polling e HTTP Polling

Bijin Chen e Zhigi Xu desenvolveram um framework que utiliza do protocolo
Websocket para jogos multijogador online desenvolvidos para navegadores Web.
Chen e Xu utilizam uma implementacdo de WebSocket e avaliaram o desenho em
uma rede LAN, utilizando o software Wireshark para capturar e analisar os tamanhos
dos pacotes IP, tramitando na rede. Com um intervalo de tempo de 50 milissegundos
entre atualizacbes de trés estados do cliente do jogo, o teste deles mostra que o
protocolo WebSocket é suficiente para lidar com uma carga de 96.257 bytes (758 por
segundo) (XU, CHEN, 2011).

FIGURA 2 - COMPARAGAO ENTRE COMUNICAGAO VIA WEBSOCKET (A), HTTP LONG POLLING
(B) E HTTP POLLING (C).

Server Client

Server Client Server Client

} Observed

—————————————————————— latency = v
W } V= Me&sureme,n } v
M underlying M Poll

latency

{ ___________ M Observed
{\-} - —n
M M Poll

Observed
latency =
v+ 26 ms

S s T e T M
W } i Measure""en: } .
M Poll

) ; : ®) " -0
FONTE: Pimentel, Nickerson (2012)
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2.3 HARDWARE E CUSTO BENEFICIO

A analise de custo-beneficio é de suma importancia para levar em conta a
viabilidade do empreendimento de um projeto, planejando os custos para o
desenvolvimento do projeto e comparando-os com o0s beneficios tangiveis e
intangiveis de um sistema.

De acordo com Roger Pressman a analise de custo beneficio de um sistema é
dificultada por critérios que variam de acordo com as caracteristicas do mesmo, pelo
tamanho relativo do projeto e pelo retorno sobre o investimento esperado, desejados
como parte do plano estratégico de uma empresa. Muitos beneficios derivados dos
sistemas baseados em computador sdo intangiveis. Comparagdes quantitativas
diretas podem ser dificeis de ser conseguidas. (PRESSMAN, 1995)

Desta forma, uma escolha a ser levada em conta na implementacdo deste
projeto € a definicdo do microcontrolador que sera acoplado a camera e a tranca da
porta, que deve realizar as tarefas de ler o QR Code renderizado pelo smartphone e
realizar uma comunicacao via Websocket com o servidor.

Raspberry Pi € um microcontrolador do tamanho de um cartéo de crédito, com
baixo custo financeiro. O Raspberry Pi pode ser muito versatil, ndo possuindo somente
uma forma de uso, pode ser usado para propositos gerais, como um computador
desktop com interface gréafica, navegador e ferramentas de produtividade. Além disso,
pode-se instalar softwares de terceiros. Outro uso que pode se fazer do Raspberry Pi
€ aprendizagem nos campos de programacao. Esse computador ja possui diversos
interpretadores e compiladores pré-carregados para diversas linguagens. Além
desses usos, temos um uso como plataforma para projetos, que é o utilizado neste
projeto. O Raspberry Pi se diferencia ndo so6 pelo seu tamanho e preco, mas também
pela sua capacidade de se integrar com componentes eletronicos (RICHARDSON,
WALLACE, 2012). A FIGURA 3 apresenta um Raspberry Pi, e seu tamanho em

relacdo a uma mao adulta humana.
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FIGURA 3 — RASPBERRY PI

FONTE: https://www.raspberrypi.org/

Com base nos estudos apresentados neste capitulo, tem-se a compreensao
para propor uma metodologia de desenvolvimento para o presente projeto, no préximo

capitulo.


https://www.raspberrypi.org/
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3 MATERIAIS E METODOS

Este capitulo apresenta a descri¢cao das etapas de desenvolvimento do projeto,
onde define-se as responsabilidades de cada integrante, as tecnologias utilizadas
(hardware e software), as metodologias aplicadas e a descri¢cdo dos artefatos criados
ao longo das etapas. Estes apresentam-se nos apéndices deste trabalho.

Ao delimitar o escopo das pessoas e processos envolvidos no sistema, levando
em conta desempenho, restricdes e interface, da-se inicio a tarefa chamada alocacéao.
Nesta, um ou mais elementos de sistema genérico (software, hardware, pessoas,
entre outros) recebem a responsabilidade de uma funcdo ou mddulo funcional.
Alocacdes alternativas sao frequentemente propostas. (PRESSMAN, 1995).

Dentre os diversos modelos de processo de software existentes, optou-se pela
utilizacdo do modelo linear sequencial, também conhecido como o ciclo de vida
classico, ou ainda como modelo cascata. Realizando algumas adaptacdes nas etapas,
e dividindo em quatro passos. Pressman considera que o desenvolvimento de
software padréo requer um processo organizado que tem inicio a nivel do sistema,
avancando pela analise, projeto, codificacdo, teste e manutencdo (PRESSMAN,
1995).

FIGURA 4 - MODELO LINEAR SEQUENCIAL

- Engenharia |

. de sistemas \

~
Analise

~

Projeto

~
Codificacao

\

Teste

Manutengao

FONTE: PRESSMAN (1995)
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Portanto, a metodologia desta pesquisa € dividida em quatro etapas de
desenvolvimento. A primeira etapa do projeto consistiu ha analise das funcionalidades
do sistema e prototipacdo das telas web e da aplicacdo movel. Ja a segunda etapa €
a concepcao do dispositivo de acesso, envolvendo a definicdo e captura da imagem
do QR Code pela camera movel e a concepcdo de como a imagem projetada é
decodificada e validada na base de dados, permitindo o0 acesso ao usuario.
Posteriormente, concebe-se o conceito da arquitetura do sistema, integrando todas as
plataformas propostas. Por ultimo, codifica-se todos os modulos dos sistemas, com

testes de validacéo e a integracdo com um dispositivo fisico de controle de acesso.
3.1 ANALISE DAS FUNCIONALIDADES E PROTOTIPAQAO DAS TELAS

A primeira tarefa a ser realizada no desenvolvimento do projeto é a
identificag&o dos requisitos e funcionalidades do sistema. A equipe retine-se e elabora
uma lista dos requisitos do sistema, separando-os em funcionais (que informam sobre
o estado atual do sistema) e néo funcionais (que ndo informam sobre o estado atual
do sistema). Esta lista dos requisitos do sistema pode ser vista na TABELA 2.

A prototipagéo das interfaces € uma das primeiras tarefas a ser realizada apos
a identificacdo das funcionalidades do sistema. A prototipacdo tem o propésito de
guiar os desenvolvedores na implementacédo das interfaces.

O intuito desta secdo é apresentar os fatores a levados em conta no
desenvolvimento dos protétipos das interfaces. Esta secdo aborda os critérios
ergonbmicos avaliados pela equipe assim como o0s protétipos de interfaces

desenvolvidos.
3.1.1 Ergonomia e Usabilidade

Quando consideramos um sistema interativo baseado em software, a
expressdo "fatores humanos" assume uma série de diferentes significados. Em um
nivel fundamental, devemos entender percep¢do visual, a psicologia cognitiva de
leitura, memaoria humana e raciocinio dedutivo e indutivo. Em um outro nivel, devemos
entender o usuario e seu comportamento. Finalmente, devemos entender as tarefas
gue o sistema baseado em software executa para 0 usuario e as tarefas que sao
exigidas do usuério como parte da interacdo ser humano/computador (PRESSMAN,
1995).
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A interface com o usuario € o mecanismo por meio do qual se estabelece um
dialogo entre o programa e o ser humano. Se os fatores humanos tiverem sido levados
em conta, o didlogo serd harmonioso e um ritmo sera estabelecido entre o usuario e
0 programa. Se os fatores humanos tiverem sido ignorados, o sistema quase sempre
sera visto como "ndo-amigavel” (PRESSMAN, 1995).

Portanto, a equipe se atenta a cumprir 0s principais critérios ergonémicos, tais
como: agrupamento por localizagdo, concisdo, feedback imediato, legibilidade e
destino da informacgéo.

3.1.1.1 Agrupamento por localizagéo

O critério agruamento por localizacdo diz respeito a topologia dos itens na
interface. Por exemplo, op¢des de menu devem estar sobre as outras informagdes de
interface, e devem existir separadores entre diferentes conjuntos de itens e opcoes
(BASTIEN, et al. 1993).

A FIGURA 5 apresenta um exemplo de interface de cadastro definido para o
QRC Door, utilizando separadores para diferentes conjuntos de informacdo. A
FIGURA 6 apresenta o padréo de interface de lista definido para o QRC Door. Esse
padrdo de interface utiliza campos de busca na parte superior da tela, com icones
respectivos para busca (botdo com icone de lupa) e limpeza dos filtros de busca (botéo
com icone de lixeira). Abaixo desses campos e botdes de busca, encontra-se uma
lista de registros do sistema. E possivel editar um registro da lista clicando sobre o
botéo de edicdo, representado por um icone de lapis, na linha do registro em questao.
Caso o usuario pretenda incluir um novo registro deve clicar sobre o botdo com icone

“+” destacado por um circulo.



FIGURA 5 - INTERFACE DE CADASTRO ERGONOMICA

= 3 QRC Door

0 Nome Situagéo ~  Acesso
07255
INFORMAGOES BASICAS FUNGOES CHAVES  PERMISSOES
Documento (CPF / CNPJ)"  Natureza® -~ Email"
Fixo Celular
Login® Senha
<« B

FONTE: Os Autores (2017)
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FIGURA 6 - INTERFACE DE LISTA ERGONOMICA

Situagdo -

Nome Documento

o)
Jo)

Cédigo M Foto Nome Situagdo Documento

1 s Jodo das Flores Ativa 111.111.111-1 Va

2 s Laércio Batista Ativa 340.011.144-00 7

Linhas: 5 - 1-1del < >

FONTE: Os Autores (2017)
3.1.1.2 Concisao

O critério concisdo diz respeito a percep¢do e a carga de trabalho cognitiva
para entradas e saidas individuais. Por definicdo, concisao néo diz respeito a feedback
ou mensagens erro. A capacidade de memoria de curto prazo é limitada,
consequentemente, quanto menor a entrada, menor é a probabilidade de cometer
erros. Além do mais, quanto mais sucintos os itens, menores sao 0s tempos gastos
com leituras (BASTIEN, et al. 1993). Os formularios propostos pelos formularios da
FIGURA 4 contém poucos campos por separador, a fim de reduzir a quantidade de

entradas do usuario por tela.
3.1.1.3 Feedback imediato

Feedback imediato diz respeito as a¢bes do usuario. Essas acdes podem ser
simples entradas de teclas, ou comandos complexos. Em todos os casos as respostas
do computador podem ser fornecidas, elas devem ser feitas com rapidez e
consisténcia apropriada aos diferentes tipos de entradas. Em todos os casos uma
resposta rapida do computador deve ser fornecida com informacé&o sobre a requisigéo
e seu resultado (BASTIEN, et al. 1993).



Qualidade do feedback e rapidez sdo dois fatores importantes para o
estabelecimento da confianca e satisfacdo do usuario, tanto quanto o entendimento
do dialogo. Esses fatores permitem ao usuario ter um melhor entendimento do
funcionamento do sistema. A abstencédo de um feedback ou um feedback atrasado
pode ser confuso para o usuario. O usuario do sistema pode suspeitar de uma falha
do sistema e pode empreender acdes que possam ser interruptivas para o
desenvolvimento da tarefa em andamento, tanto quanto seu resultado (BASTIEN, et
al. 1993).

Em todos os formularios a equipe insere informacdes de feedback ao usuario,
conforme suas acdes e comandos sao enviados a interface do sistema (FIGURA 7).
As principais mensagens de feedback séo exibidas sobrepondo a tela. Desta maneira
0 usuario nao pode ignoréa-las e os feedbacks nao passarao despercebidos (FIGURA
8).

FIGURA 7 - FEEDBACK DO SISTEMA AO USUARIO ATRAVES DE UM CAMPO

— e QRC Door

Nome Situagdo Acesso

| | Luiz Indcio Ativo ~  Admin -

— 117255

INFORMAGOES BASICAS  FUNGOES  CHAVES  PERMISSOES

Dacumento (CPF / CNPJ)” Matureza” Email”

123.456.789-00 Fisica - luizina
Valor invélido
Fixo Celular
Login” Senha 1.0

FONTE: Os Autores (2017)



31

FIGURA 8 - MENSAGEM DE FEEDBACK DO SISTEMA

Erros no formulario!

FONTE: Os Autores (2017)

3.1.1.4 Legibilidade

Legibilidade diz respeito as caracteristicas lexicais das informacfes
apresentadas nas telas, que possam dificultar ou facilitar sua a leitura, brilho dos
caracteres, contraste com o fundo, tamanho da fonte, espacamento entre as palavras,
espacamento entre as linhas, espacamento entre paragrafos, comprimento da linha,
entre outros. Por definicdo, o critério Legibilidade nao diz respeito ao feedback, ou
mensagens de erro (BASTIEN, et al. 1993). As interfaces do modulo web priorizam a
atencdo para os pontos mais importantes, A FIGURA 5 mostra que os elementos de
texto principais foram concebidos respeitando os preceitos da legibilidade, utilizando
fontes mais escuras sobre o fundo mais claro nas etiquetas de campos e nos dados
entrados pelo usuéario.

A eficiéncia aumenta quando a apresentagcdo da informacéo na tela leva em
conta a percepcédo cognitiva dos usuarios. Uma boa legibilidade facilita a leitura das
informacgOes apresentadas. Por exemplo, letras escuras sobre um fundo claro séao

mais faceis de serem lidas do que o contrario; um texto apresentado com letras
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maiusculas e mindsculas misturadas € mais rapido de ser lido do que um texto que

contenha apenas letras minusculas (BASTIEN, et al. 1993).

3.1.1.5 Destino da informacéo

O critério destino da informacéo diz respeito a carga de trabalho de um ponto
de vista perceptivo e cognitivo, em relacdo ao conjunto completo de informacdes
apresentadas ao usuario, em vez de elementos individuais. Na maior parte das
tarefas, o desempenho dos usuérios € agravado quando a densidade de informacao
€ muito alta ou muito baixa: nesses casos, erros se tornam mais provaveis. ltens que
nao sao relacionados a tarefa devem ser removidos (BASTIEN, et al. 1993).

Fornecer apenas dados necessarios e que serdo usados imediatamente para
qualquer transacéo de informacéo, ndo sobrecarregar a tela com dados estranhos,
como por exemplo: dados ndo devem necessitar de traducéo, linguagem de consulta
deve utilizar o minimo de quantificadores na formulacdo da consulta, ndo exigir que o
usuario lembre precisamente informacdes de uma tela a outra, fornecer computacao
automética de dados derivados, para que 0 usuario nao precise calcular e entrar
qualguer numero que possa ser derivado (BASTIEN, et al. 1993). As interfaces e
consultas sao todas propostas levando esses quesitos em conta, nenhuma interface
ou consulta exige conhecimento além do explicitado na tela do usuério. As acdes de
consulta, cadastro e edicdo do sistema sao implementadas em telas separadas, para
que o usudrio tenha visualizacdo apenas de dados necessarios para a realizacdo da

tarefa em execucao.

3.1.2 Prototipacao Interfaces Web

A fim de cumprir os padrdes de interface e critérios ergondmicos propostos na
secdo 3.1, desenvolveram-se prototipos para as principais funcionalidades do
sistema. A FIGURA 9 e a FIGURA 10 apresentam dois prototipos de telas web

desenvolvidos.



FIGURA 9 - PROTOTIPO DE INTERFACE WEB (CADASTRO DE ESTRUTURA)

= QRCDoor

Cadastro de Estrutura

AMBIENTE  COFRE

Qtde. Maxima de Pessoas

Estrulura Pai
Descriggo
Situagdo

Tempo Méx_ Abertura Hora, Min, Seg

9

FONTE: Os Autores (2017)

FIGURA 10 - PROTOTIPO DE INTERFACE WEB (CADASTRO DE PESSOA)

= QRCDoor

Cadastro de Pessoa

(2]

Nome
John Doe Ao

INFORMAGOES BASICAS ~ FUNGOES CHAVES  PERMISSOES

Documente (CPF/ ENPY) Tipe Pessos
020.591.016-27 Fislea -

Logn
otz D ®

FONTE: Os Autores (2017)

3.1.3 Prototipagéo das Interfaces Moveis

7

A prototipacdo das interfaces moveis determina como € realizado o
desenvolvimento das interfaces finais. A FIGURA 11 apresenta o prototipo de uma

interface de Login no sistema movel.
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FIGURA 11 - PROTOTIPO DE INTERFACE MOVEL (LOGIN)

12:34 PM

GQRCDoor

Usudrio

Senha

FONTE: Os Autores (2017)

3.2 CONCEPCAO DO DISPOSTIVO DE ACESSO

Como especificagéo, o dispositivo de controle de acesso deve possuir um meio
para ler QR Code, um meio de validar os dados de acesso através de um servico de
autenticacao e efetuar o acionamento de uma fechadura elétrica.

Na prototipacdo, € montado um dispositivo que atenda a especificagbes

(FIGURA 12). Nele é possivel identificar os seguintes componentes:
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1) Cabo de alimentacdo de corrente continua, 5 Volts e 2 Amperes com
conector micro USB15 2.0 tipo B;

2) Cabo de rede de par trancado com conector RJ-45 conectado a mesma
rede do servi¢o de autenticacao;

3) Microcontrolador Raspberry Pi 2, com processador de 900MHz, 2GB de
memoria RAM e 8GB de memadria ROM,;

4) LED para a indicagdo do status do sistema e simulagdo da abertura da
fechadura eletronica;

5) Camera digital com captacdo de imagens em 5 Megapixels conectada via
USB.

FIGURA 12 - DISPOSITIVO MONTADO PARA TESTE

FONTE: Os Autores (2017)

Depois da montagem, o funcionamento de cada parte do dispositivo é
verificado através da execucdo de softwares. O funcionamento da camera e
capacidade de leitura de QR Code é verificada pela execucdo do Zbar Barcode
Reader, que, como pode se ver na FIGURA 13, destaca com uma borda em amarelo
a presenca de QR Code. A configuracao e conectividade em rede com o servi¢o de
autenticacdo € feita pela execucdo do comando shell telnet que verifica tanto a
camada de rede quanto a de aplicacdo. E por fim, a verificagdo de que as portas

l6gicas do microcontrolador sédo acionadas por software, é feita conectando-se LEDs
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nas portas e executando-se um script feito na linguagem Python utilizando a biblioteca
RPi.GPIO (FIGURA 14).

FIGURA 13 - LEITURA DE QR CODE UTILIZANDO ZBAR BARCODE READER

FONTE: Os Autores (2017).
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FIGURA 14 - SCRIPT PYTHON PARA VERIFICAR PORTAS LOGICAS

import RPi.GPIQ as GPIOQ
import time

def test{target):
GPIO.setmode (GPIC.BCM)
GPIO.setwarnings (False)
GPIO_setup(target, GPIO.CUT)
GPIO_output (target, GPIO_HIGH)
time.sleep(0.1)
GPIO._output {(target, GPIO.LOW)

# Relé
test (22)

t Ied Amarelo
test (4)

# Led Verde
test (27)

# Led Vermelho
test(17)

# ILed Buzz
test (23)

FONTE:Os Autores (2017)

3.2.1 Definicdo da imagem do QR Code

A definicdo da imagem do QR Code envolve a codificacdo dos dados de acesso
do usuario dentro da imagem do QR Code. Os dados de acesso do usuario englobam
a senha do usuario, a identificagdo do usuério, uma chave secreta informada ao
smartphone para evitar que outro aparelho se passe pelo smartphone, e a data e hora
da geracdo do QR Code. Todos esses parametros sao utilizados como argumento de
uma funcdo hash a fim de manter a consisténcia dos dados. Ao final de tudo isso, a
hash codificada passa por um algoritmo RSA de criptografia, com o propdésito de
garantir que nenhuma outra aplicacédo capaz de ler QR Codes seja apta a interpretar

os dados nele contidos, como mostra a FIGURA 15.
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FIGURA 15 - PROCESSO DE GERAGCAO DO QR CODE
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FONTE: Os Autores (2017)
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3.3 DEFINICAO DA ARQUITETURA DO SISTEMA

7

O objetivo desta secdo é elencar os modulos necessarios para o
funcionamento do sistema, e o processo de validacéo e liberacdo do acesso: uma
chave, um sensor, um cliente, um servidor de autenticacao e um dispositivo de acesso
fisico.

A chave é o smartphone que gera o QR Code de acordo com o procedimento
mencionado na FIGURA 15. O sensor € uma camera comum disposta ao alcance de
qualquer usuario, nesse ponto é importante levar em consideracao qualquer limitacao
fisica que o usuéario possa ter. A camera esta ligada ao microcontrolador e é
responsavel pela leitura do QR Code. O cliente € o microcontrolador, que é
responsavel por enviar as informagfes para o servidor de autenticacdo, receber a
resposta e acionar a tranca elétrica. O servidor de autenticacdo contém as regras de

acesso e responde a todos os clientes se um acesso € permitido ou ndo. O dispositivo
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de acesso fisico pode ser uma porta com fechadura elétrica, um cofre, catraca, portao
ou qualquer outro meio ja utilizado, desde que permita o acionamento por meios

eletronicos. A FIGURA 16 ilustra a arquitetura definida do sistema nesta etapa.

FIGURA 16 - ARQUITETURA DEFINIDA DO SISTEMA
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Usuarios
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Controle de ﬁ«ces.sc-/J . Administrador Y,

FONTE: Os Autores (2017)

3.4 CODIFICACAO DE TODOS OS MODULOS

Nesta secdo estdo descritas as tecnologias implementadas e as ferramentas
utilizadas para codificacdo dos médulos do sistema QRC Door.

A plataforma utilizada no desenvolvimento do médulo web é o Microsoft Visual
Studio Code, que é um editor de texto de cédigo aberto redefinido e otimizado para a
construcdo e depuracao de aplicacdes Web.

A plataforma utilizada para o desenvolvimento do servidor é o Eclipse IDE, que
€ uma plataforma de desenvolvimento integrado de codigo aberto para linguagem
Java, além de suportar diversas outras linguagens.

Na modelagem do banco de dados do sistema QRC Door, é utilizado a
ferramenta SQL Power Architect, o qual permite aos usuarios acesso, e realizacéo de
engenharia reversa de bancos de dados pré-existentes.

Para o gerenciamento do banco de dados é utilizado a ferramenta PgAdmin,
visto uma maior familiaridade por parte dos integrantes. O PgAdmin é uma ferramenta
de cdédigo aberto de administracdo e desenvolvimento para o banco de dados
PostgreSQL.
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Ao decorrer das etapas do projeto definiram-se as responsabilidades de cada
integrante e as tecnologias e ferramentas utilizadas no desenvolvimento, as quais se

encontram nas secdes a sequir.
3.5 RESPONSABILIDADES

Uma vez definidas as etapas da metodologia, estipula-se o papel de cada um
dos integrantes. No inicio do projeto todos os integrantes e conjunto ficaram
responsaveis pela modelagem do banco de dados, o modelo se encontra no FIGURA
77, apéndice F.

ApoOs essa definicdo os integrantes Lucas Marques e Matheus Kloster ficaram
responsaveis pela prototipacédo das interfaces web e movel. O integrante Giovanni
Beltrame ficou responsavel pelo desenvolvimento da aplicacdo REST (servidor de
autenticacdo). Os académicos Eden Moraski, Matheus Kloster, Giovanni Beltrame e
Lucas Marques ficaram responsaveis pela estruturacdo e documentacédo do projeto.
Os alunos Giovanni Pereira, Lucas Marques e Matheus Kloster ainda foram
incumbidos do desenvolvimento dos diagramas da UML encontrados nos
APENDICES A, B, C e D. O discente Lucas Marques ficou responsavel pelo
desenvolvimento do cliente web e da aplicacdo mével do projeto. O aluno Eden

Moraski ainda foi responsavel pela concepcao do dispositivo de acesso.
3.5.1 Cronograma de Atividades

Para a gerenciamento das tarefas e responsabilidades de cada integrante do
projeto, utilizou-se a ferramenta online, dapulse. No dapulse é possivel criar diversos
guadros, em cada quadro pode criar-se listas de atividades, vincular as atividades a
integrantes, definir em que etapa esté o progresso de cada atividade, definir datas de

inicio e fim para cada uma das atividades e organiza-las em grupos (FIGURA 17).
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FIGURA 17 - GERENCIAMENTO DAS ATIVIDADES NA FERRAMENTA DAPULSE
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Fonte: Os Autores (2017)
3.6 TECNOLOGIAS UTILIZADAS

O processo de andlise de sistema tem inicio com a identificacdo das
necessidades, estas normalmente sdo definidas em reunibes entre o analista
(engenheiro de sistemas), o cliente e o usuario final (se esse for outro que ndo o
cliente).

Nesta etapa os analistas avaliam informac¢des complementares como por
exemplo a existéncia de tecnologia para construcdo do sistema; quais recursos
especiais de desenvolvimento e producdo s&o exigidos; quais limites foram
estabelecidos para os custos e para os prazos (PRESSMAN, 1995).

Partindo do principio da maior familiaridade dos integrantes da equipe com as
linguagens e ferramentas para desenvolvimento de sistemas, escolheu-se as

tecnologias utilizadas no presente projeto. Outro fator decisivo para escolha foi a
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facilidade de aprendizado das mesmas, além de uma comunidade forte e rica em
conteudo, sendo em féruns ou sites na internet, com objetivo de que a curva de
aprendizado dos integrantes seja a melhor possivel.

Sendo assim, apresenta-se a tecnologia escolhida para Front-End e
Middleware da aplicacdo Web, o Vue (pronunciado /vju:/, como a palavra oriunda do
inglés, view). O Vue € um framework de Javascript para desenvolvimento de interfaces
que, diferentemente de outros frameworks, é progressivo, pois € projetado desde o
inicio para ser incrementalmente adaptavel (VUEJS, 2017). Este framework também
conta com uma linguagem de implementacéo simples e intuitiva, o que favorece em
sua escolha, além de ser facilmente integravel com outras bibliotecas e projetos ja
existentes.

Como servidor desta aplicagcdo Web utiliza-se a plataforma Node.js. Essa
plataforma proporciona alguns beneficios que ajudam no aumento da produtividade
em ambiente de desenvolvimento. Rapidamente, pode-se citar alguns deles como:
deploy automético da aplicacdo, testes automatizados, validacdo de sintaxe
JavaScript, verificacdo de mas praticas de implementacéo e possiveis erros em tempo
de execucdo. Node é projetado para a construcao de aplicacdes em rede escalaveis.

Integradamente com o Node.js, emprega-se para o gerenciamento de pacotes
e bibliotecas Javascript a ferramenta open-source Node Package Manager (npm-js).
(NPM, 2017) Além desta, fez-se uso da ferramenta vue cli, para scaffolding do médulo
Web. Scaffolding € uma técnica para geracdo automéatica, por meio de programas, de
cbdigos, hierarquia de pastas e configuracdes presentes em praticamente todas as
aplicacdes, com objetivo de realizar de forma rapida acdes repetitivas (GITHUB, VUE-
CLI, 2017).

Ainda no modulo Web, para proporcionar ao usuario telas com layouts
agradaveis e que atendam a critérios ergondmicos, usufrui-se da biblioteca de CSS
Material Vue. Essa biblioteca € essencial para integracdo dos componentes de tela
com o framework JavaScript de Middleware (Vue.js). Para prototipacéo de telas tém-
se como alternativa um ambiente online para desenvolvimento chamado Codepen.
Essa plataforma permite o desenvolvimento e a visualizagdo do resultado em tempo
real, em um ambiente reduzido para enquadrar os elementos de CSS, JavaScript,
HTML e a visualizagéo do resultado em uma so tela, como pode ser visto na FIGURA
18.
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FIGURA 18 - CODEPEN.IO INTERFACE
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FONTE: (Codepen.io — QRC Door, 2017).

Para integracdo entre os modulos do aplicativo mével e da aplicagdo web com
a base de dados, utiliza-se tecnologia Web Service com linguagem Java num médulo
a parte, construido com o paradigma de arquitetura REST, em uma aplicacdo
RESTful. REST é acrénimo de Representational State Transfer, e tem como objetivo
primario a definicdo de caracteristicas fundamentais para a construcao de aplicacdes
Web seguindo boas praticas (ALGAWORKS, 2016). O protocolo de comunicacéo
utilizado nessa arquitetura de web services é o HTTP. Para testes desta comunicacao,
com requisicdes e respostas dos servigos, usa-se a ferramenta gratuita Postman.

Justifica-se a utilizacdo da linguagem Java por ser uma linguagem orientada a
objetos e robusta, a qual facilita a manutencdo e o desenvolvimento do sistema
utilizando boas praticas de programacdo. O Java é também uma das linguagens mais
consolidadas no mercado de trabalho de tecnologia da informacéo, além ser familiar
para os integrantes deste projeto. Ainda, segundo o PYPL, o Java é a linguagem de
programacao mais popular do mundo (PYPL, 2017).

Implementou-se o framework de linguagem Java Spring para composicéo da
aplicacdo RESTful. Spring é um framework de cédigo aberto (open-source), criado por
Rod Johnson em meados de 2002, e apresentado no seu livro Expert One-on-One:
JEE Design and Development. Ele foi criado com o intuito simplificar a programacéo
em Java, possibilitando construir aplicacdes que antes s6 eram possiveis utilizando
EJB (DEVMEDIA, 2017).
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O framework Spring consiste em recursos organizados em cerca de vinte
modulos voltados para diferentes partes de uma aplicacdo. Tais modulos estédo
agrupados em Core Container, Data Access/Integration, Web, AOP (Aspect Oriented
Programming), Instrumentation, Messaging, e Test, como pode ser observado na
FIGURA 19 (JOHNSON, 2016).

FIGURA 19 - VISAO GERAL DO SPRING FRAMEWORK
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FONTE: Spring Reference (2017).

Nesta aplicacdo RESTful, implementam-se funcionalidades de alguns dos
recursos disponibilizados no framework que atendem as necessidades técnicas do
projeto. Para desenvolvimento da camada de persisténcia da aplicacdo (banco de
dados), representacdo das tabelas em classes Java e implementacdo de suas
operacodes (consulta, incluséo, edicéo e exclusao) implantou-se o recurso Spring Data.
Na implementacdo da camada de Web Services, bem como sua exposicdo e
comunicacdo por meio do protocolo HTTP, utiliza-se o recurso Spring MVC. Para
configuracdo, gerenciamento e manutencdo do servidor de aplicacdo (Apache

s

Tomcat) implementa-se o Spring Boot, onde é possivel a configuracdo de
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propriedades de inicializagdo do servidor em classes Java, além de outras
funcionalidades que otimizam a execucéo da aplicacdo. E, por fim, para criptografia
de senhas, autenticacdo e seguranca de requisicdes feitas a aplicagcéo utilizamos o
Spring Security.

Juntamente com o Spring Security aplicou-se o algoritmo para criptografia
SHA-1 (Secure Hash Algorithm 1). O SHA-1 produz um valor hash de tamanho fixo de
160 bits, ou 40 caracteres hexadecimais, e € baseado nos algoritmos de criptografia
hash MD4 e MD5. Entretanto, o SHA-1 fornece um valor hash maior (160 bits) do que
o MD5 (128 bits), fazendo-o mais dificil de quebra-lo com forca bruta ou engenharia
reversa (BOYLES, 2010).

Para gerenciamento de dependéncias Java € utilizado o Apache Maven, a fim
de evitar problemas na importacao de bibliotecas.

Para a criacdo dos protoétipos das interfaces moveis (FIGURA 11), utiliza-se a
ferramenta lonic Creator. Essa ferramenta simplifica a criacdo das interfaces,
disponibilizando elementos de interface com o usuéario faceis de utilizar. O lonic
Creator ainda facilita a pré-visualizacdo e compartilhamento dos prototipos (FIGURA
20).
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FIGURA 20 - INTERFACE DO IONIC CREATOR
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FONTE: Os Autores (2017)

Ja4 o SGBD escolhido para desenvolvimento do projeto € o PostgreSQL. A
escolha pelo PostgreSQL se justifica por ser um SGBD open-source € com uma
comunidade extremamente ativa em féruns na internet, até mesmo em portugués. O
PostgreSQL também atende aos requisitos de persisténcia para o desenvolvimento
do presente projeto, assim como € a tecnologia de banco de dados que os integrantes
da equipe possuem maior experiéncia em utilizacéo.

Para o gerenciamento e compartilhamento de verséo dos itens de configuracao
do projeto, € utilizada a ferramenta GitHub, a qual faz hospedagem de codigo-fonte
usando o sistema para controle de versao Git. Desse modo, todos os integrantes tém
acesso ao codigo.

Na implementacdo de coédigo para controle de acBes do microcontrolador
Raspberry Pi, como por exemplo a conexao via WebSocket com a aplicagcdo REST,
utiliza-se a linguagem de programagé&o Python.

A TABELA lapresenta de forma resumida as tecnologias utilizadas e suas

respectivas versoes.

TABELA 1 - TECNOLOGIAS UTILIZADAS NO PROJETO QRC DOOR

TECNOLOGIA VERSAO UTILIDADE

Vue.js 2.0 Biblioteca de controller Javascript front-end
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Node.js

Node Package
Manager
Vue-cli

Material Design

Material Vue

Java

Postman

Spring Framework

Apache Maven
JUnit
PostgreSQL
Raspberry Pi
Python

lonic

CodePen

lonic Creator

8.4.0
5.3.0

29.1

0.8.1

1.8

53.2

4.3

3.5.0
412
9.5
3B
3.6.3

3.19

Plataforma de desenvolvimento Javascript Postman
Gerenciador de pacotes Javascript

Scaffolding de projetos front-end
Conceitos de design e usabilidade de interfaces web

Implementacdo do Material Design para aplicacfes que usam
Vue

Linguagem de programacdo orientada a objetos. Utilizada para o
servidor da aplicacéo (back-end)

Ferramenta para simulacéo de requisicdes HTTP feitas por
clients

Framework Java para o desenvolvimento de aplicacdes
corporativas

Gerenciador de projetos Java

Framework para testes unitarios Java

Sistema Gerenciador de Banco de Dados

Microcontrolador conectado a Webcam

Linguagem de programacao utilizada no microcontrolador Raspberry Pi

Framework de desenvolvimento do aplicativo mével

Ferramenta web para desenvolvimento dos protétipos de interface
web.

Ferramenta web para desenvolvimento dos prototipos de interface

moével

FONTE: Os Autores (2017)

Portanto, todos os materiais e métodos apresentados aqui sdo utilizados para

implementar o dispositivo de controle de acesso registrado no proximo capitulo.
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4 APRESENTACAO DO SISTEMA

Neste capitulo € apresentada a arquitetura do sistema QRC Door,
contemplando seus diferentes ambientes, web e modvel com suas respectivas
funcionalidades.

O QRC Door compreende dois sistemas acessiveis pelo usuario: uma
aplicacdo web e outra aplicacdo moével para o sistema operacional Android. Uma
aplicacdo Java REST com base de dados para persisténcia e o médulo com camera,
microcontrolador e fechadura eletrénica também integram a arquitetura do projeto
(FIGURA 21).

O sistema web abrange as fungbes gerenciais, como consultas, funcdes de
cadastro e gerenciamento de portas, pessoas, estruturas e chaves de acesso, assim
COmMo 0s acessos em si. Sendo assim, esse modulo é desenvolvido para uso exclusivo
do administrador da(s) porta(s).

A aplicagédo Java tem como uma de suas finalidades, decodificar e validar as
informacBes de acesso recebidos no banco de dados, desta forma, a aplicacao
responde ao microcontrolador se a requisicdo de acesso € autorizada ou recusada. A
FIGURA 21 apresenta a arquitetura completa do sistema, e explicita esse processo.

A FIGURA 22 é o fluxograma de autenticacao da requisi¢cao de acesso, e exibe
de forma gréfica as regras aplicadas pelo sistema para autorizar o acesso.

A aplicacdo movel concebe o QR Code utilizando dados do usuario, de data e
hora atuais, como pode ser visto na FIGURA 15. A webcam possui uma conexao com
o microcontrolador Raspberry Pi, o que possibilita que além da leitura das informacgdes
contidas no QR Code, realize chamadas aos servi¢os da aplicacao Java.

Na FIGURA 23, FIGURA 24 e FIGURA 25 é possivel acompanhar o processo
de criptografia dos dados de acesso e geracdo do QR Code enviado para o servidor.
Para encriptar estes dados utiliza-se o algoritmo de criptografia RSA. Ja para manter
a autenticidade dos dados utiliza-se o algoritmo MD5.



FIGURA 21 - ARQUITETURA COMPLETA DO SISTEMA
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FIGURA 22 - FLUXOGRAMA DE AUTENTICACAO
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FIGURA 23 - CODIFICAGAO DOS DADOS DE ACESSO
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FIGURA 24 - CRIPTOGRAFIA DOS DADOS DE ACESSO
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FIGURA 25 - GERACAO DO QR CODE
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4.1 UTILIZACAO DAS TELAS WEB (WEB VIEW)

Um dos constituintes do QRC Door é o modulo web (WEB View). Nessa
parte do sistema estao disponiveis as interfaces para o gerenciamento de cadastros
e emissao de relatorios. As interfaces foram construidas aplicando-se os conceitos de
Material Design desenvolvidos pelo Google. Cuja implementacdo € realizada pelo

projeto Vue Material Design.
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4.1.1 Login

Ao acessar 0 sistema, 0 usuario, inicialmente, se depara com a landing page

“Login”, conforme apresentado na FIGURA 26, para 0 seu acesso.

FIGURA 26 - TELA DE LOGIN WEB
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FONTE: Os Autores (2017)

Para ter acesso ao sistema, o usuario deve preencher os campos “Usuario” e
“Senha” correspondentes a dados previamente cadastrados no banco de dados do
sistema e clicar no botdo “LOGAR”.

O campo usuario possui visibilidade dos caracteres. J4 0 campo senha, oculta
os caracteres conforme sdo digitados. O usuario deve estar pré-cadastrado por um
administrador caso queira entrar no sistema, do contrario ndo possui usuario e senha
para autenticacao.
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4.1.2 Gerenciar Pessoas

Ao selecionar a opgao “Pessoas” no menu lateral do sistema, o usuario é
direcionado a uma tela onde se gerencia as pessoas cadastradas no sistema,
apresentada na FIGURA 27.

FIGURA 27 - TELA DE GERENCIAR PESSOAS
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FONTE: Os Autores (2017)

” o«

Os campos “Nome”, “Documento e “Situagao” sdo campos de busca, o usuario
deve preencher os campos e pressionar o botdo com icone de lupa para realizar a
busca, ou o botdo com icone de lixeira para limpar os dados de busca.

Logo abaixo desses campos tem-se a lista de pessoas, com dados de codigo
da pessoa, a foto, nome, situacdo no sistema, e o documento registrado. No canto
direito da linha de cada pessoa existe um botdo com icone de lapis, ao clicar nesse
botdo o usuério é direcionado a tela da FIGURA 28, onde pode editar os dados da
pessoa selecionada.

Caso o usuario pretenda cadastrar uma nova pessoa no sistema, 0 mesmo
deve clicar sobre o botdo com icone “+”, destacado por um circulo. E assim
direcionado para a tela da FIGURA 29.
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FIGURA 28 - TELA DE GERENCIAR PESSOAS (EDICAO)

- - Nome Situagdo Acesso
| Lucio Filho Ativo - Usudrio -
_ 117255

INFORMAGOES BASICAS  FUNGOES  CHAVES  PERMISSOES
Dacumenta (GFF / GNPJ)* Natureza” Email”
2022.222.272-22 Fisica -~ lucio@filho.com

(22122222222 €3  Fixo (331323223223 € Celular
Lng'n’r
Hilho Senha 104

FONTE: Os Autores (2017)

Ao clicar para editar uma pessoa natela da FIGURA 27, o usuério é direcionado
a tela de edicdo (FIGURA 28), onde os dados relacionados a pessoa sao previamente
carregados e preenchidos nos campos. Esta tela ja abre apresentando o primeiro
separador (INFORMACOES BASICAS) ao usuério. O usuério pode editar todos 0s
dados da pessoa em questdo. No campo senha, 0s caracteres sdo automaticamente
ocultos, porém o usuario pode pressionar o botdo com icone representado por um
olho e visualizar os caracteres digitados. O usuario pode pressionar o botdo com icone
de disquete destacado por um circulo para salvar, para gravar os dados no banco de
dados. O usuério também pode clicar no botdo com icone de lixeira para remover a
pessoa do sistema, ou pode clicar sobre o botéo representado por uma seta para a

esquerda, para retornar a tela anterior.



FIGURA 29 - TELA DE GERENCIAR PESSOAS (ADICIONAR)

e Nome Situagio ~ Acesso

07255

INFORMAGOES BASICAS ~ FUNGCOES  CHAVES  PERMISSOES

Documento (CPF / CNPJ)"  Natureza' -~ Email"
Fixo Celular
Login” Senha

FONTE: Os Autores (2017)
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Esta tela (FIGURA 29) é anéloga a tela da FIGURA 28, porém ao acessa-la o

usuario nao encontra qualquer campo preenchido. Esta tela tem o intuito de incluir

uma nova pessoa ao sistema



4.1.2.1 Gerenciar Pessoas (Funcdes)

FIGURA 30 - TELA DE GERENCIAR PESSOAS (FUNGOES)

| | Jodo das Flores

Situagdo
Ativo

-

Acesso

Admin

INFORMAGOES BASICAS  FUNGOES

Funcao

Ze

CHAVES

Inicio

PERMISSOES

15/255

Fim

Zelador

Inicio

FONTE: Os Autores (2017)

58

Na tela de gerenciar pessoas (FIGURA 27), ao selecionar o separador

“FUNCOES”, o usuério € direcionado a tela da FIGURA 30, onde pode selecionar

funcbes previamente cadastradas ao sistema, e vincular estas a pessoa, estipulando

datas para inicio e fim.



4.1.2.2 Gerenciar Pessoas (Chaves)

FIGURA 31 - TELA DE GERENCIAR PESSOAS (CHAVES)

Descrigio

Chave X

INFORMAGOES BASICAS

Lucio Filho

FUNGOES  CHAVES

Inicio

01/01/2017

117255

PERMISSOES

Fim

31/12/2017

Situagdo

Ativo

Situagdo

Ativa

Acesso

Usudrio

Descrigéo Tipo Assinatura

. @

FONTE: Os Autores (2017)
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Na tela de gerenciar pessoas, ao selecionar o separador “CHAVES” (FIGURA

31), o usuério pode inserir chaves no sistema e automaticamente vincula-las a pessoa

selecionada. O usuério pode definir uma descricdo para a chave, datas de inicio e fim

para a utilizacdo da mesma e uma situacéo, sendo ativa ou inativa.

4.1.2.3 Gerenciar Pessoas (Permissoes)



FIGURA 32 - TELA DE GERENCIAR PESSOAS (PERMISSOES)

Permissao

Porta da frente

Situagdo Acesso

Lucio Filho Ativo - Usudério

117235

INFORMACOES BASICAS  FUNGOES = CHAVES  PERMISSOES

Inicio Fim

01/01/2017 31/12/2020

FONTE: Os Autores (2017)
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Na tela de gerenciar pessoas, ao selecionar o separador “PERMISSOES”

(FIGURA 32) o usuario pode selecionar permissdes previamente cadastradas no

sistema, e vincular estas a pessoa, estipulando datas de inicio e fim.

4.1.3 Gerenciar Funcoes

Ao selecionar a opgao “Fung¢des” no menu lateral do sistema, o usuario é

direcionado & uma tela onde se gerencia as func¢des cadastradas no sistema,
apresentada na FIGURA 33.

Sidenav content

FIGURA 33 - TELA DE GERENCIAR FUNCOES

FONTE: Os Autores (2017)
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Os campos “Descricao” e “Situagado” sao campos de busca, o usuario deve
preencher os campos e pressionar o botdo com icone de lupa para realizar a busca,
ou o botdo com icone de lixeira para limpar os dados de busca.

Logo abaixo desses campos tem-se a lista de fun¢gdes, com dados de cddigo
da funcao, a descricdo e a situacdo no sistema. No canto direito da linha de cada
funcdo existe um botdo com icone de lapis, ao clicar nesse botdo o usuario é
direcionado a tela da FIGURA 34, onde pode editar os dados da fungéo selecionada.

Caso o usuério pretenda cadastrar uma nova fun¢ao no sistema, o mesmo deve
clicar sobre o botdo com icone “+”, destacado por um circulo. E assim direcionado

para uma tela como a FIGURA 35.

FIGURA 34 - TELA DE GERENCIAR FUNCOES (EDICAO)

Cod Descrigio

1 Zelador

77255
Situagdo
Ativo -

PESSOAS  PERMISSOES
Pessoa inicio Fim o

Nome Inicio Fim

FONTE: Os Autores (2017)

Ao clicar para editar uma funcéo na tela da FIGURA 33, o usuéario é direcionado
a tela de edicédo (FIGURA 34), onde os dados relacionados a funcéao sdo previamente
carregados e preenchidos nos campos. Esta tela ja abre apresentando o primeiro
separador (PESSOAS) ao usuario, no qual o mesmo pode vincular pessoas a funcao
em questdo. O usuario pode editar todos os dados da fungédo em foco. O usuario pode
pressionar o botdo com icone de disquete destacado por um circulo para salvar, para

gravar os dados no banco de dados. O usuario também pode clicar no botdo com
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icone de lixeira para remover a funcdo do sistema, ou pode clicar sobre o botéao

representado por uma seta para a esquerda, para retornar a tela anterior.

FIGURA 35 - TELA DE GERENCIAR FUNGOES (ADICIONAR)

Cad. Descrigédo

07255

Situagdo -

i

FONTE: Os Autores (2017)

Esta tela tem a finalidade de adicionar uma nova fun¢éo ao sistema (FIGURA
35). E possivel observar os campos, codigo, descri¢éo e situagéo. O campo codigo é
preenchido pelo sistema e o usuério ndo pode altera-lo. O campo descricéo serve para
gue o usuario nomeie a funcdo. O campo situacdo dita se a funcéo estara ativa ou
inativa no sistema. O usuario pode pressionar o botdo com icone de disquete
destacado por um circulo para salvar, para gravar os dados no banco de dados. O
usuario também pode clicar no botdo com icone de lixeira para remover o registro ou

0 icone com a seta para a esquerda para voltar a tela da FIGURA 33.

4.1.3.1 Gerenciar Funcgdes (Permissoes)
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FIGURA 36 - TELA DE GERENCIAR FUNCOES (PERMISSOES)

= 6 QRC Door

Céd Descrigdo

1 Zelador

7255
Situagdo

Ativo -

PESSOAS  PERMISSOES
Permissao o
AbrirPortas Y

Descrigéo

Abrir Portas X

- @

FONTE: Os Autores (2017)

Na tela de gerenciar funcdes (FIGURA 33), ao selecionar o separador
“PERMISSOES” o usuario pode selecionar permissdes previamente cadastradas no

sistema, e vincular estas a funcdo em questdo (FIGURA 36).
4.1.4 Gerenciar Permissodes

Ao selecionar a opgao “Permissdes” no menu lateral do sistema, o usuario é

by

direcionado a uma tela onde se gerencia as pessoas cadastradas no sistema,
apresentada na FIGURA 37 .



FIGURA 37 - TELA DE GERENCIAR PERMISSOES

Descrigéo

Cédigo Descrigdo

1 Abrir Porta X

Linhas:

5

11del

>

FONTE: Os Autores (2017)

O campo “Descricdo” € campo de busca, o usuario deve preencher o campo e

pressionar o botdo com icone de lupa para realizar a busca, ou o botdo com icone de

lixeira para limpar os dados de busca.

Logo abaixo do campo “Descricdo” tem-se a lista de permissdes, com dados
de cbdigo da permisséo e a descricdo da permissdo no sistema. No canto direito da

linha de cada fung&o existe um botdo com icone de lapis, ao clicar nesse botdo o
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usuario é direcionado a tela da FIGURA 38, onde pode editar os dados da permissao

selecionada. Caso o usudrio pretenda cadastrar uma nova permissao no sistema, o

mesmo deve clicar sobre o botdo com icone “+”, destacado por um circulo. E assim

direcionado para a tela da FIGURA 39.
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FIGURA 38 - TELA DE GERENCIAR PERMISSOES (EDICAO)

= 6 QRC Door

Cod. Descrigdo

2 AbrirPortas Y
137255
Abre Fecha D Herda Gerencia Monitora
Periodo de Vigéncia
Inicio Fim
31/12/1999 12/03/3333
Herario Permitido
Inicio Fim
06:00 20:00

Meses

X
Jan, Fev, Mar, Abr, Mai, Jun, Jul, Ago, Set, Out, Nov, Dez -
Dias Semana
T — - = x
DE Dom | |Qui, Sex, Sab -

a8

Seg

a8

FONTE: Os Autores (2017)

Ao clicar para editar uma permissdo na tela da FIGURA 37, o usuario é
direcionado a tela de edicdo, onde os dados relacionados a permissdo Ssao
previamente carregados e preenchidos nos campos. Esta tela ja abre apresentando o
primeiro separador (CONFIGURACOES) ao usuario, no qual o mesmo pode
selecionar entre os tipos de permisséo (“Abre”, “Fecha”, “Herda”, “Gerencia’ e
“Monitora”). O usuario pode editar todos os dados da permissao em foco, definindo
datas e horarios de inicio e fim, além de selecionar os meses e dias da semana
permitidos dentro do intervalo selecionado. O usudrio pode pressionar o botdo com
icone de disquete destacado por um circulo para salvar, para gravar os dados no
banco de dados (FIGURA 38). O usuario também pode clicar no botdo com icone de
lixeira para remover a permissdo do sistema, ou pode clicar sobre o botédo

representado por uma seta para a esquerda, para retornar a tela anterior.
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FIGURA 39 - TELA DE GERENCIAR PERMISSOES (ADICIONAR)

— a QRC Door

Descrigdo

0/255
CONFIGURAGOES

D Abre D Fecha D Herda D Gerencia D Monitora

Periode de Vigéncia

Inicio Fim

Horério Permitido

Inicio Fim

Meses

Dias Semana

- @

FONTE: Os Autores (2017)

Esta tela é analoga a tela da FIGURA 38, porém ao acessa-la o usuério ndo
encontra qualquer campo preenchido. Esta tela tem o intuito de incluir uma nova
permissao ao sistema (FIGURA 39).

4.1.4.1 Gerenciar Permissdes (Pessoas)



FIGURA 40 - TELA DE GERENCIAR PERMISSOES (PESSOAS)

Descrigao

1 Abrir Porta X
137255
Pessoa Inicic Fim
Jodo das Flores 01/01/2000 31/12/2099

FONTE: Os Autores (2017)

Na tela de gerenciar permissbes (FIGURA 37), ao selecionar o separador

“PESSOAS” o usuario pode selecionar pessoas previamente cadastradas no sistema,

e vincular estas a permissao em questao (FIGURA 40).

4.1.4.2 Gerenciar Permissdes (Funcdes)

FIGURA 41 - TELA DE GERENCIAR PERMISSOES (FUNCOES)

= a QRC Door

Cad
1

Descrigio

Abrir Porta X

Fungdo

Zelador

Inicio

01/01/2000

Fim

31/12/2099

Nome

Inicio

137255

CONFIGURACOES ~ PESSDAS  FUNGOES

Q@

FONTE: Os Autores (2017)
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Na tela de gerenciar permissbes (FIGURA 37), ao selecionar o separador
“FUNCOES” o usuéario pode selecionar fungdes previamente cadastradas no sistema,

e vincular estas a permissdo em questédo (FIGURA 41).
4.1.5 Gerenciar Cofres

Ao selecionar a opgao “Cofres” no menu lateral do sistema, o usuario é
direcionado a uma tela onde se gerencia os cofres cadastrados no sistema,
apresentada na FIGURA 42.

FIGURA 42 - TELA DE GERENCIAR COFRES

Sidenav content
L]

Pessoas

Fungdes

Permissées

Cofres

DO %k

Ambientes

FONTE: Os Autores (2017)

Os campos “Descricdo” e “Localizagao” sdo campos de busca, o usuario deve
preencher os campos e pressionar o botdo com icone de lupa para realizar a busca,
ou o botdo com icone de lixeira para limpar os dados de busca.

Logo abaixo desses campos, tem-se a lista de cofres, com dados de cddigo do
cofre, a descricdo, a localizagéo, a situacdo no sistema e o tempo maximo de abertura
em segundos. No canto direito da linha de cada cofre existe um botdo com icone de
lapis, ao clicar nesse botdo o usuario € direcionado a tela da FIGURA 43, onde pode
editar os dados do cofre selecionado.

Caso o usuario pretenda cadastrar um novo cofre no sistema, o0 mesmo deve
clicar sobre o botdo com icone “+”, destacado por um circulo. E assim direcionado
para a tela da FIGURA 44.
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FIGURA 43 - TELA DE GERENCIAR COFRES (EDICAO)

= 6 QRC Door

Descrigo Situagdo

Cofre X Ativo -
77255
INFORMAGOES BASICAS  PERMISSOES
Localizagdo
SalaX

Senha” PIN®

<@

FONTE: Os Autores (2017)

Ao clicar para editar um cofre na tela da FIGURA 42, o usuario é direcionado a
tela de edicdo, onde os dados relacionados ao cofre sdo previamente carregados e
preenchidos nos campos. Esta tela ja abre apresentando o primeiro separador
(INFORMACOES BASICAS) ao usuério, no qual o mesmo pode preencher dados
como a localizagédo da estrutura pai, onde o cofre se encontra, uma senha para o
desbloqueio do cofre, e um PIN numérico como alternativa de desbloqueio do cofre
em questdo. O usuario pode pressionar o botdo com icone de disquete destacado por
um circulo para salvar, para gravar os dados no banco de dados (FIGURA 43). O
usuario também pode clicar no botdo com icone de lixeira para remover o cofre do
sistema, ou pode clicar sobre o botdo representado por uma seta para a esquerda,

para retornar a tela anterior.
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FIGURA 44 - TELA DE GERENCIAR COFRES (ADICIONAR)

= B QRC Door

Descrigdo Situagdo -
07255
INFORMAGOES BASICAS ~ PERMISSOES
Localizagdo
Senha" PIN*

<@

FONTE: Os Autores (2017)

Esta tela é analoga a tela da FIGURA 43, porém ao acessa-la o usuéario ndo
encontra qualquer campo preenchido. Esta tela tem o intuito de incluir um novo cofre
ao sistema (FIGURA 44).

4.1.5.1 Gerenciar Cofres (Permissdes)

FIGURA 45 - GERENCIAR COFRES (PERMISSOES)

= Cofres

Descrigao Situagio

| | Cofre X Ativo -

— 71255

INFORMAGOES BASICAS  PERMISSOES
Permissao o
a

Abrir Porta X

[t
5 )

FONTE: Os Autores (2017)
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Na tela de gerenciar cofres, ao selecionar o separador “PERMISSOES” o
usuario pode selecionar permissdes previamente cadastradas no sistema, e vincular

estas ao cofre, estipulando datas de inicio e fim (FIGURA 45).
4.1.6 Gerenciar Ambientes

Ao selecionar a opgao “Ambientes” no menu lateral do sistema, o usuario é
direcionado a uma tela onde se gerencia os ambientes cadastrados no sistema,
apresentada na FIGURA 46 .

FIGURA 46 - TELA DE GERENCIAR AMBIENTES

Sidenav content

FONTE: Os Autores (2017)

Os campos “Descricdo” e “Localizagao” sdo campos de busca, o usuario deve
preencher os campos e pressionar o botdo com icone de lupa para realizar a busca,
ou o botdo com icone de lixeira para limpar os dados de busca.

Logo abaixo desses campos tem-se a lista de ambientes, com dados de codigo
do ambiente, a foto, a descri¢ao, a localizacao, a situacéo no sistema, o tempo maximo
de abertura em horas, e a quantidade maxima de pessoas permitidas. No canto direito
da linha de cada ambiente existe um botdo com icone de lapis, ao clicar nesse botao
0 usuario é direcionado a tela da FIGURA 47, onde pode editar os dados do ambiente
selecionado.

Caso o usuario pretenda cadastrar um novo ambiente no sistema, 0 mesmo
deve clicar sobre o botdo com icone “+”, destacado por um circulo. E assim

direcionado para uma tela como a FIGURA 48.



FIGURA 47 - TELA DE GERENCIAR AMBIENTES (EDICAO)
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o Descrigdo

| | Empresa X

Situagdo
Ativo

-

Localizagéo

9/255

Senha

INFORMAGOES BASICAS  PERMISSOES

©®

Maximo Abertura”

13:13

L *
Maximo Pessoas

50

-1 @

FONTE: Os Autores (2017)

Ao clicar para editar um ambiente na tela da FIGURA 46, o usuario é
direcionado a tela de edicdo, onde os dados relacionados ao ambiente séo
previamente carregados e preenchidos nos campos. Esta tela ja abre apresentando o
primeiro separador (INFORMACOES BASICAS) ao usuario, no qual o0 mesmo pode
preencher dados como a localizacdo da estrutura pai, onde o ambiente se encontra,
uma senha para a abertura do ambiente, o tempo maximo de abertura do ambiente, e
a quantidade maxima de pessoas permitidas. O usuario pode pressionar o botdo com
icone de disquete destacado por um circulo para salvar, para gravar os dados no
banco de dados (FIGURA 47). O usuario também pode clicar no botdo com icone de
lixeira para remover o ambiente do sistema, ou pode clicar sobre o botdo representado

por uma seta para a esquerda, para retornar a tela anterior.
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FIGURA 48 - TELA DE GERENCIAR AMBIENTES (ADICIONAR)

Descrigdo Situagdo -

07255

INFORMAGOES BASICAS  PERMISSOES

Localizagéo Senha ©

Maximo Abertura”
00:00 Méximo Pessoas”

FONTE: Os Autores (2017)

Esta tela é analoga a tela da FIGURA 47, porém ao acessa-la o usuério ndo
encontra qualquer campo preenchido. Esta tela tem o intuito de incluir um novo
ambiente ao sistema (FIGURA 48).

4.1.6.1 Gerenciar Ambientes (Permissoes)

FIGURA 49 - GERENCIAR AMBIENTES (PERMISSOES)

= Ambientes

P
| | Empresa X Ativo -

Descrigdo Situagdo

— 97255

INFORMAGOES BASICAS  PERMISSOES
Permissao o

Descrigéo

Abrir Porta X

FONTE: Os Autores (2017)
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Na tela de gerenciar ambientes, ao selecionar o separador “PERMISSOES” o

usuario pode selecionar permissdes previamente cadastradas no sistema, e vincular

estas ao ambiente, estipulando datas de inicio e fim (FIGURA 49).

4.1.7 Relatério de Acessos

A funcdo administrativa do sistema demanda um controle sobre as

informacdes. A FIGURA 50 apresenta um modelo de relatério do sistema QRC Door.

Este relatério traz as informacdes de acesso, como usuario, estrutura, permissao,

data do acesso, hora do acesso, e o tipo do acesso, tudo isso em um periodo de

tempo selecionado pelo usuario.

FIGURA 50 - RELATORIO DE ACESSOS
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21/11/2m7

08:00 Remcto

(Giovanni

Escritdric
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FONTE: Os Autores (2017)
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4.2 UTILIZACAO DAS TELAS MOVEIS

Esta se¢do apresenta as interfaces moveis desenvolvidas para o sistema QRC

Door, além de instrucdes de uso para as mesmas.
4.2.1 Login movel

Ao acessar o sistema através do aplicativo movel, o usuério se depara com a
tela de “Login”, conforme apresentado na FIGURA 51.

Para ter acesso ao sistema, o usuario deve preencher os campos “Usuario” e
“Senha” correspondentes a dados previamente cadastrados no banco de dados do
sistema e clicar no botdo “ENTRAR”. Caso os dados sejam corretos o usuario sera
direcionado a tela da FIGURA 52.
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“dl12:44

Login

Usuério

Senha

ENTRAR

FONTE: Os Autores (2(5'17)

4.2.2 Telainicial

A tela inicial do aplicativo mével € uma tela de boas-vindas. Na tela inicial, o
usuario pode encontrar uma mensagem e o logotipo do sistema. No canto superior
esquerdo da imagem existe um icone de menu, ao usuario pressionar este botéo, sera

direcionado para a tela da FIGURA 53.
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FIGURA 52 - TELA DA PAGINA INICIAL MOVEL

dB12:42

 FONTE: Os Autores (2017)

4.2.3 Menu

Nesta tela o usuario visualiza as funcionalidades do aplicativo mével. Podendo
voltar a tela inicial da FIGURA 52 selecionando a opcédo “Home”. Ao selecionar a
opgao “Abrir Remotamente” o usuario sera direcionado a tela da FIGURA 54. Caso o

usuario selecione a opcao “Abrir Localmente” sera direcionado a tela da FIGURA 55.
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FIGURA 53 - TELA DO MENU MOVEL

Menu

Home
Abrir Remotamente

Abrir Localmente

4.2.4 Abrir Porta Remotamente

Na tela “Abrir Remotamente” (FIGURA 54) o usuario pode observar uma lista
de ambientes os quais possui permissédo de abertura. Ao selecionar um ambiente, 0

mesmo sera aberto.
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FIGURA 54 - TELA DE ABRIR REMOTAMENTE MOVEL

A 2 12:43

Abrir Remotamente

Armnbiente 1

Ambiente 2

Amblente 3

Ambiente 4

Ambiente 5
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FONTE: Os Autores (2017)

4.2.5 Abrir Porta Localmente

Na tela “Abrir Localmente” (FIGURA 55) o sistema solicita ao usuério que digite
sua senha novamente como confirmacdo de seguranca. Ao digitar a senha
corretamente e clicar no botao “CONFIRMAR”, usuario sera direcionado a tela da
FIGURA 56. Caso o usuario pressione o botdo “CANCELAR”, sera direcionado a tela
inicial da FIGURA 52.



FIGURA 55 - TELA DE ABRIR LOCALMENTE MOVEL

4.2.6 Tela QR Code Movel

FONTE: Os Autores (2017)

Abrir Localmente

Confirmar abertura

[Benha

CANCELAR CONFIRMAR
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Nesta tela (FIGURA 56) o usuério recebe um QR Code gerado pelo sistema,

este QR Code é renderizado na tela para que o usuario possa apontar ao sensor do

dispositivo de acesso.
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FIGURA 56 - TELA DE QR CODE MOVEL

“d B 12:424

=  Abrir Localmente

FONTE: Os Autores (2017)

4.3 DIPOSITIVO DE ACESSO

Para validacdo de todos os modulos, assim como para apresentar de forma
simples o funcionamento do sistema QRC Door, construiu-se um protoétipo de madeira
do dispositivo de acesso, com 30 centimetros de altura, 30 centimetros de largura e
30 centimetros de profundidade (FIGURA 57).

Este protétipo contem uma webcam, um microcontrolador Raspberry Pi e uma
tranca elétrica. O protétipo também conta com um espaco para leitura da tela do
smartphone pela camera e com trés LEDs indicadores que sinalizam em luzes
coloridas a abertura ou o bloqueio da fechadura. Os custos aproximados dos
componentes eletrénicos, tanto quanto a tranca elétrica, sdo explicitados no
APENDICE H.
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FIGURA 57 - PROTOTIPO DO DISPOSITIVO DE ACESSO

indicadores

,/,7 / ‘ LEDs i

Raspberry Pi

FONTE: Os Autores (2017)
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5 CONSIDERACOES FINAIS

Com base no desenvolvimento realizado pela equipe durante todas as etapas
do projeto, conclui-se que 0s objetivos propostos foram atingidos. Os ambientes de
harware e software construidos permitem o controle de acesso fisico de uma ou mais
portas, onde é possivel o gerenciamento da informacéo referente a todos os acessos
realizados pelos usuarios do sistema.

No decorrer do trabalho, a equipe encontrou algumas dificuldades, como a falta
de uma ferramenta de gerenciamento de atividades gratuita que atendesse as
necessidades do projeto. Realizaram-se testes com trés ferramentas distintas para
esse fim. Em uma delas, o Project Libre, ndo ha a possibilidade de trabalhar online
colaborativamente. Em outra, no Trello, ndo é possivel a realizacdo de maior
detalhamento das atividades, tanto como a personaliza¢do dos quadros de atividades.
Para solucionar este problema, optou-se pela aquisicdo de um software especializado,
o dapulse.

Outro desafio foi a implementacédo de solucdes envolvendo harware e sistemas
embarcados, devido a indisponibilidade desse tipo de recurso apenas para testes e
prototipacdo de maneira gratuita, acessivel para os alunos.

Apesar de todos os objetivos propostos terem sido alcangcados, o presente
sistema ainda tem a possibilidade de implementacédo de novas funcionalidades em
versoes futuras.

Uma nova implementacéo possivel € a criacdo de alertas de monitoracao, para
gue quando um dispositivo monitorado seja acessado, os administradores da estrutura
controlada recebam notificacdes.

Outra melhoria seria a liberacdo de acesso ao moédulo web para 0s usuarios,
gue poderiam gerenciar e extrair relatérios referentes as suas chaves e dispositivos
de acesso. Além disso, ha também a possibilidade de integracdo com outras
tecnologias alternativas ao QR Code, tais como: biometria, NFC e RFID.

Nota-se que essas melhorias sdo viaveis tecnicamente e sabe-se que a
implementagdo das mesmas € possivel com os conhecimentos adquiridos pela equipe

ao longo do projeto.
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APENDICE A - DIAGRAMAS DE CASO DE USO

FIGURA 58 - DIAGRAMA DE CASO DE USO MODULO WEB

UC002 - Gerenciar

Permissdes da

UC001 - Gerenciar - Teextendz - - Estrutura
Estruturas

UC004 - Gerenciar

Chaves da Pessoa

<<E}{IEDG|>‘7"' -7
"

UC003 - Gerenciar ==gxtend==> UCO005 - Gerenciar

Pessoas Fungides da Pessoa

UC006 - Gerenciar
Permissoes da
Pessoa

UC008 - Gerenciar
Pessoas da Fungao

Administra

=<extend=z - - -
UC007 - Gerenciar < -
Fungoes
8 <- =sexiend==
T T ==~/ UC009 - Gerenciar
Permissoes da
Fungao
UC011 - Gerenciar
Pessoas da
<<gx1’end,}z --- Permisséo
UCO010 - Gerenciar < -
Permissoes
{:— - ..ﬁsext_eud_:::

UC012 - Gerenciar
Funcies da
Permissao

UCD13 - Extrair
Relatorio

FONTE: Os Autores (2017)



FIGURA 59 - DIAGRAMA DE CASO DE USO MODULO MOVEL

uc J
UC014 - Login

UC015 - Abrir
Porta
Localmente

Usuériu\

UC016 - Abrir
Porta
Remotamente

FONTE: Os Autores (2017)
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APENDICE B — DIAGRAMA DE CLASSE

FIGURA 60 - DIAGRAMA DE CLASSE

PermissacFuncac

Funcao - dataFim : Date
- datalnicio : Date

- deserican : String
- situacan : String

Permissao

PermissacFuncao b

FuncaoPessoa - descrican @ String
B - abra : Boolean
-dataFim:Date [ ------------ .
- dataFim : Date
- datalnicio : Date Funca@essua _ datalnicio : Date
- diasSemana : String
-fecha:Boolean
Pessoa - gerencia : Boolean
- documento © String :Eslgﬁlﬁug:ﬁﬁ;
::EEE:ISﬁEan String - horainicio ; String
TipoPessoa ~nome - String PermissacPessoa > - meses : String
-J:"PESSOA_JURIDICA’ - situacao : String f - monitara : Boolean
-F :"PESS0A_FISICA' - login : String !
SECHEIIT] PermissaoPessoa
- email : String
- telefoneFixo : String - dataFim : Date
- telefoneCelular : String [* - datalnicio : Date
1 ’—
1
Estrutura
1 - descricao : String
Role ~fato : byte]
- ADMIMISTRADOR : "ROLE_ADMINISTRADOR" - fotoExtensao : String
- USUARIO : "ROLE_USUARIO" |——— | - estruturaPai : Estrutura
- ESTRUTURA "ROLE_ESTRUTURA" 1 - - situacan : String *
1 - tempoMaximoAhertura ; Integer
- senha : String
Chave
- dataFim : Date Acesso
- datalnicio : Date | 1 -dataHoraAbertura: Date
- descricao : String - - dataHoraFechamento : Date
- situacao : String 1
- assinatura : String Cofre Ambiente
- pin : String - quantidadeMaximaPessoas : Integer

TipoAcesso

- R:"ACESS0_REMOTO"
-L:"ACESSO_LOCAL"

APENDICE C - DIAGRAMAS DE SEQUENCIA

FIGURA 61 — GERENCIAR ESTRUTURAS




sd Sequence Diagram - Gerenciar Estruturas)

| Tela Gerenciar Estruturas | | Tela Gerenciar Estruturas (Adicionar) | | Estrutura
CAdministrador T I |
! 1: acionarTela) 1.1: buschrListaQ I

1.1.1: listaEstruturasg

1.2; apresentarTelal)

1.2.1: pressionarAdicionar() I 1.2.1.1: chamarTelal
1.2141 Im

resentarTela()

=

I
1.2.2 preI—;ncherDadusO
1,2.2.1:

2]

|
|
1

!
:

I
I
I
I
I
I
I
I
I
1

H 1.2.3: preJ,siunarGraval'O 1.2.3.1: gravarDados( 231 1yalidagdol
f

1.2.3.1.2: feedback
1.2.3.1.2.1:meInsagemSucessoo 0 1] I

FONTE: Os Autores (2017)

FIGURA 62 ~GERENCIAR PERMISSOES DA ESTRUTURA

sd Sequence Diagram - Gerenciar Permissies da ESIII.IILIIE)

% | Tela Gerenciar Permissfes da Estrutura | | Estrutura |
.Admln‘lshaum T T

| 1. acionarTelal) » 1.1: buscarDados( 1.1.1: huscarDados( N
1.1.1.1: dados() I-J
1.1.1.1.1: dados() |
1.1.1.1.1.1: apresantarTelag T |
. ! !
l 2 digitarPesguisa() ! | 2.1: buscarDados() !
>
| 2.1.1: dadosQ rI
|
22 listaFillradaQ N | |
T I I
o | | |
3: selecionarltem() LI I I
> I I
| |
| |
4. confirmarSelecac) | | |
H I I
5. adicionar() n 5.1: gravarDados() ! 5.1.1: gravarDados( ! 5.1.1.1: validarQ
L
5.1.1.2 feedhack()
5.1.1.2.1: feedhack()
5.2:mensagemSucessol) [
N |
M T
L

FONTE:Os Autores (2017)




FIGURA 63 - GERENCIAR PESSOAS
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sd Sequence Diagram - Gerenciar Pessuas)

cAdministrador

| Tela Gerenciar Pessoas | | Tela Gerenciar Pessoas (Adicionar) |

| 1: acionarTelal)

Fessoa

1.1: busqarLista(y
1.1.1: listyPessoas()

1.2: apresentarTelal

1.21.1.1: ;{resentarTelao
T

1.2.1: pressiu:nau'At:iiu:ionar(}>Jr 1.2.1.1: chamarTela)

I

- I
.2.2: prebncherDados()

221

M 1.2.3: pre%sionarGl'avaro

)

| 1.2.3.1: gravarDados( L 231 1yalidagdo()

1.2.3.1.2.1: mensagemSucessol)

1.2.3.1.2: feedhack)

-

FONTE: Os Autores (2017)

FIGURA 64 - GERENCIAR CHAVES DA PESSOA

sd Sequance Diagram - Gerenciar Chavas da Pessna)

Administrador T

Tela Gerenciar Chaves da Pessoa | | Pessoa |

T
| |
1 acionarTelal) 1 1.1: huscaDados() !

1.1.1: buscarDados() Iy

1.1.1.1.1: dados()

1.1.1.1.1.1: apresantarTelaQ

2 clicarEditar()

Pl
2.1: carregarDadosnoForm() ru

3: editarDados()

F————— —— ]

g

3.1: feedback() 'u
|

I

4 i 0 41 gravarDados()

1.1.1.1: dados() LIJ

4.1.1: gravarDados()

4.1.1.1: validar()

4.1.1.2: feedhack()

4.1.21: mensagemSucesso() 4.1.2: feedback)

———

FONTE: Os Autores (2017)



FIGURA 65 - GERENCIAR FUNGOES DA PESSOA

91

sd Sequence Diagram - Gerenciar Fungées da Pessna)

6.1.1.1; validar()

Tela Gerenciar Fungdes da Pessoa | Pessoa |
Aumm‘\snaﬂnr T T
| | | |
! | | |
1: acionarTela() 1.1: buscarDados() .
! L ! 1.1.1: buscarDados() !
1.1.1.1; dados() TJ
1.1.1.1.1; dados() |
1.1.1.1.1.1: apresentarTela0 T |
L N T | |
2 digitarPesquisa( | | 2.:huscarDados() »
| 241 dados( r\
I
2.2:listaFiltradaQ M | |
T | I
N | | |
3 selecionarltem( ! : }
| |
| |
4. confirmarSelecan() | | |
| |
N | |
5. preencherDados() | |
5.1: feedback() | |
| | |
N | | |
6: adicionar() ! 6.1: gravarDados( ! 6.1.1: gravarDados( !
6.1.1.2: feedback)
6.1.1.2.1: feedhack)
6.2 mensagemSucessa() H L
I [
M T
L
5 n

FONTE: Os Autores (2017)

FIGURA 66 - GERENCIAR PERMISSOES DA PESSOA

sd Sequence Diagram - Gerenciar Permissdes da Passna)

6.1.1.1. validarQ

| Tela Gerenciar Permissdes da Pessoa | Pessoa |
Admm‘\stradm T T
| | | |
| | |
1:acionarTela() 1.1: buscarDados()
! L L 1.1.1: buscarDados() !
1144 dados0 J
1.1.1.1.1: dados() |
1.1.1.1.11: apresentarTela() T |
Ll N T | |
2: digitarPesquisag | | 21:buscarDados( |
| 2.1.1: dados()
T
2.2: listaFiltradaQ H | |
T | |
M | | |
3: selecionarltem() 1 } }
| |
| |
4: confirmarselecan() | | |
[ | |
& preencherDados() } }
§1: feadback() | |
| | |
M | | |
6: adicionar() ! 6.1: gravarDados() ! 6.1.1: gravarDados() !
6.1.1.2: feedhack(
6.1.1.2.1: feedback)
6.2 mer ] H L
I [
M T
L

FONTE: Os Autores (2017)



FIGURA 67 — GERENCIAR FUNGCOES

sd Sequence Diagram - Gerenciar Fungﬁes)

T Administrador

| Tela Gerenciar Fungdes | | Tela Gerenciar Fungdes (Adicionar) | | Fungdo
[ [ [
| | |
. | | |
1:acionarTela) I 1.1: busgarLista( |
1.1.1: listpFungdes(
I |
1.2: apresentarTelal) :
T | |
1.2.1: pressionarAdicionarOh| 1.2.1.1: chamarTela( | |
1.21.1.1: ;l]resentarTelao /u |
T [
I I I
1.2.2: prekncherDados( | |
1221 /U |
T |
1.2.3; pre&ssionarGravaro | 1.2.3.1: gravarDados( |
. 2.3 7.1 Jalidagdo))
1.2.3.1.2: feedback
1.2.3.1.2.1: mensagemSucessol]) zedbackp = \{

L]
[
[

FONTE: Os Autores (2017)

FIGURA 68 - GERENCIAR PERMISSOES DA FUNCAO

sd Sequence Diagram - Gerenciar Permissées da Fungén)

* Administrador

| Tela Gerenciar Permissdes da Fungdo |

Fungdo

1: acionarTela(

1.1: buscarDados(

1.1.1.1.1.1: apresentarTelag

1.1.1.1.1: dados{)

Permissdo

|
|
1.1.1: buscarDados( |

4

2: digitarPesquisa()

2.2: |istaFiltrada()

2.1 buscarDados()

1.111: dados ‘-|J

2.1.1: dados

3: selecionaritem()

F—— 1

4: confirmarSelecan(

& preencherDados(

5.1: feedback()

6: adicionar

6.1 gravarDados()

I

6.1.1: gravarDados( 6.1.1.1:validar()

6.2: mensagemSucessol)

6.1.1.2.1: feedback()

6.1.1.2 feedback(

FONTE: Os Autores (2017)
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FIGURA 69 - GERENCIAR PESSOAS DA FUNGAO

Tela Gerenciar Passoas da Fungio |
- Administrador T

| 1 acionarTela()

| Fungdo |

sd Sequence Diagram - Gerenciar Pessoas da Fun;én)
T
|
1.1: buscarDados() !

1.1.1: buscarDados()
1.1.1.1: dados()

1.1.1.1.1; dados()

1.1.1.1.1.1: apresentarTela(

-

2: digitarPesquisag 2.1: buscarDados(

|

|
L":J
|

|

|
»l
2.1.1: dados() r|_|_|
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

2.2: |istaFilrada()

3: selecionaritem()

F—— 1

4: confirmarSelecan() ||

5 Dados()

5.1 feedback(

r— - - -

6 adicionar() 6.1 gravarDados() 6.1.1: gravarDados() 6.1.1.1:validar()

6.1.1.2: feedback()

6.1.1.2.1: feedback(
6.2: mensagemsucesso( H

FONTE: Autores (2017)

FIGURA 70 - GERENCIAR PERMISSOES

sd Sequence Diagram - Gerenciar F'ermissﬁes)

| Tela Gerenciar Permissdes || Tela Gerenciar Permissdes (Adicionar) | | Permisséo

- Administrador T T [
| | |
| | | | |
| 1: acionarTela 1.1 buscarListag

1.1.1: listaPprmissdes(

1.2 apresentarTelag

1.2.1: pressionarAdicionar) o | 1.21.1: chamarTela(
q;a—esental'

|
|
|
12441 TelaQ /u

L
= I

1.2.2: predncherDadosCl

1ha1:
|

H 1.2.3: preskionarGravar

4

| 1.2.3.1: gravarDados0

l‘l 231 1'\mlida§§00

.2.3.1.2.1: mensagemsucesso(

1.2.3.1.2: feadback)

L

FONTE: Os Autores (2017)




FIGURA 71 - GERENCIAR PESSOAS DA PERMISSAO

sd Sequence Diagram - Gerenciar Pessoas da F'erm\sséo)

Administrador

| Tela Gerenciar Pessoas da Fungdo |

1:acionarTela()

1.1: buscarDados()

Permissio

1.1.1.1.1: dados()

Pessoa

1.1.1: buscarDadosQ

y

1.1.1.1: dados()

1.1.1.1.1.1: apresentarTelag

2: digitarPesquisa()

-

\

2.1.1: dados()

2.2: listaFiltrada0

3: selecionarltem()

F— — 11

4: confirmarSelecand [

5 preencherDados()

5.1: feedback(

6: adicionar)

6.1: gravarDadosQ

T
I
| 2.1: buscarDados()
I
T
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

6.1.1: gravarDados(

:

6.1.1.1: validar(

6.1.1.2: feedbacky)

61121 0

6.2: mensagemsucesso()

FONTE: Os Autores (2017)

FIGURA 72 — EXTRAIR RELATORIO

sd Sequence Diagram - Extrair Relatériu)

- Administrador

| Tela Extrair Relatdrio | |

Acesso |

1: acionarTela(

1.1:apresentarTelag

1.1.1: preencheBuscal) |
1111 feedback() ’D

1.1.2.1: buscaDados()

1.1.2: pressionaGerar() >

1.1.2.2: relatdrioPDFQ

elptarial

T

e
&,

|
|
|
|
|
|
|
|
|
|
|
1.1.2.1.1: gerarRelatdrio] bﬁ

|

FONTE: Os Autores (2017)




FIGURA 73 - LOGIN MOVEL
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sd Login)

Tela Login

Autenticador

Pessoa

-Usuario T

1: dadosLogin() ’l

. . |
1.1: dadosLogin() "J‘

1.1.1: buscaPessoa()

' 1.2 mensagemi)

T 1.1.1.1. pessoal)

1.1.2: |'egie’traChaveC|
[

T 1121 aksinaturag
|
et |
:|< 1.1.3: assinatura() |
|

FONTE: Os Autores (2017)

FIGURA 74 - ABRIR PORTA LOCALMENTE

sd Abrir Porta analmente)

Tela Geragdo QR Code

Dispositivo de Controle de Acesso
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2.2 aceslaDPermitidDO

FONTE: Os Autores (2017)
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FIGURA 75 - ABRIR PORTA REMOTAMENTE

sd Abrir Forta Remotameme)

| Tela de Acionamento Remoto | | Estrutura | | Autenticador | | Dispositivo de Controle de Acesso
Usudrio T T
i - | ) |
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2: acionarEstrutura()

21.1.1: dadosDgAcesso()

2 1:mensagemSolicitandoSenha()

2.1.1: senhaQ

2.1.1.1.1: abrirg

P 2.1.1.1.2:acessoJ,:onﬂrmadoO
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|
|
|
|
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|
|
|
|
|
|
|
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|
|
|
I

FONTE: Os Autores (2017)

APENDICE D - ESPECIFICACOES DE CASO DE USO

Tabela — Especificagdo Caso de Uso “UC001 — Gerenciar Estruturas”

NOME DO UC UCo001 - Gerenciar
Estruturas
DESCRIQAO Este caso de uso serve

para O uUsudario gerenciar o
cadastro das estruturas de

controle de acesso.

ATOR PRIMARIO

Administrador

DVO0O01 - LISTAGEM DE ESTRUTURAS
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Descrigdo Localizagdo B Q
Cod. Descrigdo Localizagdo Situagio Méximo Abertura (s) Méximo Pessoas
1 m Ambiente 1 Ativo 02:00 Va
2 m Ambiente 2 Ativo 10:00 1 Va
Linhas: 5 = 1-1de1 < >
DV002 - FORMULARIO ESTRUTURA
Descrigdo Situagdo

Ambiente 1

Ativo

Localizagéo

10/235

INFORMAGOES BASICAS  PERMISSOES

........ ©

Maximo Abertura”

02:00

Méximo Pessoas’

c 1@

FLUXO DE EVENTOS
PRINCIPAL

1. Cadastro de um
Novo registro

1.1 O sistema carrega a tela
com a listagem das
estruturas (DV001);

1.2 O sistema busca a listagem
das estruturas no banco de
dados (R1);

1.3 O sistema carrega os dados
na DV001,

1.4 O sistema apresenta a
DV001;

1.5 O usuéario clica no botao
“Adicionar” (A1);
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1.6 O sistema carrega a tela
com o formulario (DV002);

1.7 O sistema oculta a DV001;

1.8 O sistema apresenta a
DV002;

1.9 O wusuério preenche os
dados do formulario;

1.10 O usuario clica no botao
“Salvar”;

1.11 O sistema valida os dados
do formulario (R2) (R3)
(E1);

1.12 O sistema persiste o0s
dados;

1.13 O sistema apresenta a
mensagem informando o
sucesso da operacao;

1.14 O caso de uso é encerrado
(A2).

FLUXOS
ALTERNATIVOS

A1l O usuario clica no
botao “Editar”.

Al.1 O sistema carrega a tela
com o formulario (DV002);

Al.2 O sistema preenche no
formulario 0s dados
referentes ao item clicado
pelo usuario;

Al1.3 O sistema oculta a DV0O01;

Al.4 O sistema apresenta a
DV002;

Al.5 O usuario preenche os
dados do formulario;

Al1.6 O usuario clica no botao
“Salvar”;

Al.7 O sistema valida os dados
do formulario (R2) (R3)
(E1);

Al.8 O sistema persiste o0s
dados;

Al.9 O sistema apresenta a
mensagem informando o
sucesso da operacao;

A1.9 O caso de uso é encerrado
(A2).
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A2. O usuario clica | A2.1 O usuario clica na aba
na aba “Permissoes;
Permissdes”. A2.2 O sistema chama o caso
de uso “UC002 - Gerenciar
Permissdes da Estrutura”;
A23 O caso de wuso é
encerrado.

FLUXOS DE EXCECOES | E1. Os dados | E1.1 O sistema apresenta a
preenchidos no mensagem informando o
formulario usuario sobre a
contém inconsisténcia nas
informagdes informacgoes;
invalidas. E1.2 O sistema altera a cor dos

campos indicando ao
usuario quais informacoes
devem ser alteradas;

E1.3 O caso de uso ¢é
encerrado.

REGRAS DE NEGOCIO R1 A listagem carregada deve
respeitar os parametros do
filtro.

R2 O campo “N° Maximo de
Pessoas” deve possuir valor
maior ou igual a zero.

R3 O campo senha deve possuir

no minimo 6 caracteres

Tabela — Especificacdo Caso de Uso “UC002 - Gerenciar Permissdes da

Estrutura”
NOME DO UC Uco002 - Gerenciar
Permissdes da Estrutura
DESCRICAO Este caso de uso serve para

O usuario gerenciar as
permissfes vinculadas a uma
estrutura.

ATOR PRIMARIO

Administrador

DVO001 - ABA PERMISSOES
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Descrigio Situagio
Ambiente 2 Ativo -
10 /255
INFORMAGOES BASICAS ~ PERMISSOES
Permissao o

Desecrigdo

Permissdo Zelador

Permissdo Diretor

< @

FLUXO DE EVENTOS | 1. Adicdo de uma|1.1 O sistema carrega a tela
PRINCIPAL nova permissao com a listagem das
permissdes (DV001);

1.2 O sistema busca a listagem
das permissbes no banco
de dados (R1);

1.3 O sistema carrega os dados
na DV0O01,

1.4 O sistema apresenta a
DVO001;

1.5 O usuario digita o inicio da
descricdo da permisséao
(Al);

16 O sistema busca as
permissées no banco de
dados (R1);

1.7 O sistema apresenta as
permissdes encontradas;

1.8 O usuario seleciona a
permissdo que deseja
adicionar;
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1.9 O usuario clica no botao
adicionar;

1.10 O sistema persiste a
adicdo no banco de dados;

1.11 O sistema adiciona na
listagem a  permisséo
acrescentada;

112 O <caso de uso é
encerrado.

FLUXOS ALTERNATIVOS

Al.

Remocdo de
uma permissao.

Al.1 O usuario clica no botao
“Remover”;

Al.2 O sistema remove da
listagem a  permisséo
referente o botao;

Al3 O caso do uso é
encerrado.

REGRAS DE NEGOCIO

R1

As  permissbes filtradas
devem ter a descricdo contendo
o valor informado como
parametro.

Tabela — Especificagdo Caso de Uso “UC003 — Gerenciar Pessoas”

NOME DO UC

UCO003 - Gerenciar Pessoas

DESCRICAO

Este caso de uso serve para
0 usuario gerenciar o cadastro
das pessoas.

ATOR PRIMARIO

Administrador

DVO0O01 - LISTAGEM DE PESSOAS
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Nome Documento Situagio - B Q
Cadige M Fota Nome Situagio Documento
1 \"':'r Lucas Ativa 073.881.059-27 Va
2 g Milena Beatriz Ativa 441.752.940-07 Vs
Linhas: 5 - 1-1del < >
DV002 - FORMULARIO PESSOA
Nome Situagdo Acesso
g Milena Beatriz Ativo ~  Admin -
e
INFORMAGOES BASICAS ~ FUNGOES  CHAVES  PERMISSOES
Documento (CPF / CNPJ)" Natureza™ Email®
441.752.940-07 Fisica ~  milena@gmail.com
(41)3027-6612 €9 | (41) 32246550 €3 ' Fixo (41)99822-6164 €9 | (41) 992361244 €3 Celular
Logint Senha
mil23 e ®©
<@
FLUXO DE EVENTOS | 1. Cadastro de um | 1.1 O sistema carrega a tela
PRINCIPAL Nnovo registro. com a listagem das pessoas
(DV001);

1.2 O sistema busca a listagem
das pessoas no banco de
dados (R1);

1.3 O sistema carrega os dados
na DV0O01,

1.4 O sistema apresenta a
DV001;

1.5 O usuario clica no botéo
“Adicionar” (A1);
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1.6 O sistema carrega a tela
com o formulario (DV002);

1.7 O sistema oculta a DV001;

1.8 O sistema apresenta a
DV002;

1.9 O wusuério preenche os
dados do formulario;

1.10 O usuario clica no botao
“Salvar”;

1.11 O sistema valida os dados
do formulario (R2) (R3)
(E1);

1.12 O sistema persiste o0s
dados;

1.13 O sistema apresenta a
mensagem informando o
sucesso da operacao;

1.14 O caso de uso é encerrado
(A2).

FLUXOS ALTERNATIVOS

A1l O usuario clica no
botao “Editar”.

Al.1 O sistema carrega a tela
com o formulario (DV002);

Al.2 O sistema preenche no
formulario 0s dados
referentes ao item clicado
pelo usuario;

Al1.3 O sistema oculta a DV0O01;

Al.4 O sistema apresenta a
DV002;

Al.5 O usuario preenche os
dados do formulario;

Al1.6 O usuario clica no botao
“Salvar”;

Al.7 O sistema valida os dados
do formulario (R2) (R3) (R4)
(RS) (EL);

Al.8 O sistema persiste o0s
dados;

Al.9 O sistema apresenta a
mensagem informando o
sucesso da operacao;

A1.9 O caso de uso é encerrado
(A2).
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A2. O usuario clica | A2.1 O usuario clica na aba
na aba “Permissoes;
Permissdes”. A2.2 O sistema chama o caso
de uso “UC006 - Gerenciar
Permissdes da Pessoa”;
A23 O caso de wuso é
encerrado.
A3. O usuéario clica | A3.1 O usuario clica na aba
na aba “Funcoes;
Fungdes”. A3.2 O sistema chama o caso
de uso “UC006 - Gerenciar
Permissdes da Pessoa’;
A3.3 O caso de uso ¢é
encerrado.
A4. O usuario clica | A4.1 O usuario clica na aba

na aba “Chaves”.

“Chaves;

A4.2 O sistema chama o caso
de uso “UC006 - Gerenciar
Permissdes da Pessoa”;

A43 O caso de
encerrado.

uso é

FLUXOS DE EXCECOES

El.

Os dados
preenchidos no
formulario
contém
informacgdes
invalidas.

E1.1 O sistema apresenta a
mensagem informando o
usuario sobre a
inconsisténcia nas
informacoes;

E1.2 O sistema altera a cor dos
campos indicando ao
usuario quais informacoes
devem ser alteradas;

E1.3 O <caso de
encerrado.

uso é

REGRAS
NEGOCIO

DE

R1

A listagem carregada deve
respeitar os parametros do
filtro.

R2

O campo “CPF / CNPJ” deve
ser validado conforma regra em
http://www.fidelis.work/chega-
de-gambeta-como-validar-cnpj-
e-cpf-corretamente/.

R3

O campo e-mail deve ser
validado e ser Ginico no sistema.
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R4 Ndo podem existir duas
pessoas com 0 mesmo login no
sistema.

R5 O campo senha deve possuir

no minimo 6 caracteres.

Tabela — Especificacdo Caso de Uso “UC004 - Gerenciar Chaves da Pessoa”

NOME DO UC UC004 - Gerenciar Chaves
da Pessoa
DESCRICAO Este caso de uso serve para

0 usuario gerenciar as chaves
vinculadas a uma pessoa.

ATOR PRIMARIO

Administrador

DVO001 — ABA CHAVES

Situagio Acesso

Ativo ~  Admin -

Name
Milena Beatriz

147255

INFORMAGOES BASICAS ~ FUNGCOES  CHAVES  PERMISSOES

Descrigdo Assinatura Inicio Fim
Cadigo Descrigéo Tipo Assinatura
1 Moto X Ativo 9e107d9d372bb6826bd81d3542a419d6 /. E
c s @
FLUXO DE | 1. Edicdo de uma | 1.1 O sistema carrega a tela

EVENTOS PRINCIPAL

chave.

com a listagem das chaves
(DV001);

1.2 O sistema busca a listagem
das chaves no banco de
dados (R1);

1.3 O sistema carrega os dados
na DVO0O01;

1.4 O sistema apresenta a
DVO001;
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1.5 O usuario clica no botao
editar (Al);

1.6 O sistema carrega no
formulario os dados da
chave selecionada;

1.7 O usuaério edita os dados da
chave;

1.8 O usuario clica no botao
salvar;

1.9 O sistema valida os dados
do formulario (R2) (R3)
(E1);

1.10 O sistema persiste a
edicao no banco de dados;

1.11 O sistema altera na
listagem a  permisséo
acrescentada;

1.12 O <caso de uso é
encerrado.

FLUXOS Al. Remocéo Al.1 O usuario clica no
ALTERNATIVOS de uma permissao. botao “Remover”;

Al.2 O sistema remove
da listagem a permissao
referente o botao;

Al1.3 O caso do uso é
encerrado.

FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulario usuario sobre a
contém inconsisténcia nas
informagdes informacdes;
invalidas. E1.2 O sistema altera a cor dos
campos indicando ao
usuario quais informacdes
devem ser alteradas;
E1.3 O caso de wuso ¢é
encerrado.
REGRAS DE R1 As chaves carregadas devem
NEGOCIO estar vinculadas a pessoa.
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R2 Toda chave deve possuir
descricao.
R3 A data final deve ser maior ou

igual a data inicial.

Tabela — Especificacdo Caso de Uso “UC005 - Gerenciar Funcdes da

Pessoa”
NOME DO UC UCO005 - Gerenciar Funcdes
da Pessoa
DESCRICAO Este caso de uso serve para

0 usuario gerenciar as funcdes
vinculadas a uma pessoa.

ATOR PRIMARIO

Administrador

DV001 — ABA FUNCOES

Situagio Acesso

Ativo ~  Admin -

MNome
Milena Beatriz

Funcao

inicio

147255

INFORMAGOES BASICAS  FUNGOES CHAVES  PERMISSOES

Nome

Inicio Fim

Diretor

311042017

29/11/2017 V4

Coordenador

30/06/2017

14/12/2018 /

< @

FLUXO DE EVENTOS
PRINCIPAL

1. Adicdo de uma
nova funcao.

1.1 O sistema carrega a tela
com a listagem das funcdes
(DV001);

1.2 O sistema busca a listagem
das funcbes no banco de
dados (R1);

1.3 O sistema carrega os dados
na DV0O01,
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1.4 O sistema apresenta a
DVO001;

1.5 O usuario digita o inicio da
descri¢ao da fungéo (Al);

1.6 O sistema busca as fun¢des
no banco de dados (R1);

1.7 O sistema apresenta as
fungbes encontradas;

1.8 O wusuario seleciona a
funcéo que deseja
adicionar;

1.9 O wusuério preenche os
dados restantes do
formulario.

1.10 O usuério clica no botao
adicionar;

1.11 O sistema valida os dados
informados no formulario
(R2) (E1);

1.12 O sistema persiste a
adicdo no banco de dados;

1.13 O sistema adiciona na
listagem a funcéo
acrescentada;

1.14 O caso de uso ¢é
encerrado.

FLUXOS Al. Remocdo de Al.1 O usuario clica no
ALTERNATIVOS uma permissao. ~
botdo “Remover”;
Al.2 O sistema remove
da listagem a funcao referente o
botéo;
Al1.3 O caso do uso é
encerrado.
FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulério usuario sobre a
contém inconsisténcia nas
informacgdes informacgoes;
invalidas.

E1.2 O sistema altera a cor dos
campos indicando  ao
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usuario quais informacoes
devem ser alteradas;

E1.3 O caso de uso é

REGRAS
NEGOCIO

DE

encerrado.

R1 As funcdes carregadas
devem estar vinculadas a
pessoa.

R2 A data final deve ser maior ou

igual a data inicial.

Tabela — Especificacdo Caso de Uso “UC006 - Gerenciar Permissdes da

Pessoa”
NOME DO UC UCo006 - Gerenciar
Permissdes da Pessoa
DESCRICAO Este caso de uso serve para

0O usuério gerenciar as
permissdes vinculadas a uma
pessoa.

ATOR PRIMARIO

Administrador

DV001 — ABA PERMISSOES

Situagéo Acesso

Ativo ~  Admin -

Permissao

Nome
Milena Beatriz
INFORMAGOES BASICAS ~ FUNGOES ~ CHAVES  PERMISSOES
Fm o

inicio

147255

Nome

Inicio

Permissdo Diretor

302017

29112017

N,
[x ]

Permisséo Zelador

an02017

2911172017

N
o
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FLUXO DE EVENTOS
PRINCIPAL

1. Adicdo de uma
nova
permissoes.

1.1 O sistema carrega a tela
com a listagem das
permissodes (DV001);

1.2 O sistema busca a listagem
das permissbes no banco
de dados (R1);

1.3 O sistema carrega os dados
na DVO0O1;

1.4 O sistema apresenta a
DVO001;

1.5 O usuario digita o inicio da
descricdo da permissao
(AL);

1.6 O sistema busca as
permissdbes no banco de
dados (R1);

1.7 O sistema apresenta as
permissdes encontradas;

1.8 O wusuario seleciona a
permissdo que deseja
adicionar;

1.9 O wusuério preenche os
dados restantes do
formulario.

1.10 O usuério clica no botao
adicionar;

1.11 O sistema valida os dados
informados no formulario
(R2) (E1);

1.12 O sistema persiste a
adicdo no banco de dados;

1.13 O sistema adiciona na
listagem a  permisséo
acrescentada;

1.14 O caso de uso ¢é
encerrado.

FLUXOS
ALTERNATIVOS

Al. Remocao de
uma permissao.

Al.1 O usuario clica no botédo
“Remover”;

Al.2 O sistema remove da
listagem a  permisséo
referente o botao;
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Al.3 O caso do uso ¢é

encerrado.
FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulario usuario sobre a
contém inconsisténcia nas
informacdes informacoes;
invalidas. E1l.2 O sistema altera a cor dos
campos indicando ao
usuario quais informacdes
devem ser alteradas;
E1.3 O <caso de uso é
encerrado.
REGRAS DE R1 As funcdes carregadas
NEGOCIO devem estar vinculadas a
pessoa.
R2 A data final deve ser maior ou
igual a data inicial.
REGRAS DE R1 As permissfes carregadas
NEGOCIO devem estar vinculadas a
pessoa.
R2 A data final deve ser maior ou

igual a data inicial.

Tabela — Especificagdo Caso de Uso “UC007 - Gerenciar Fungdes”

NOME DO UC

UCO007 - Gerenciar Funcdes

DESCRICAO

Este caso de uso serve para
0 usuario gerenciar o cadastro
das fungoes.

ATOR PRIMARIO

Administrador

DVO0O01 - LISTAGEM DE FUNCOES
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Descrigdo Situagdo - 'ﬁ Q,
Codigo Descrigdo Situagio
1 Zelador Ativo ra
2 Diretor Ativo ra
3 Coordenador Ativo ra
Linhas: 5 1-1de 4 h
DV002 - FORMULARIO FUNCOES
Cod. Descrigéo
3 Coordenador
11/ 255
Situagdo
Ativo -

PESS0AS  PERMISSOES

Pessoa Inicio Fim
Nome Inicio Fim
Milena Beatriz 30/06/2017 14/12/2018 2 |
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FLUXO DE EVENTOS
PRINCIPAL

1. Cadastro de um
Nnovo registro.

1.1 O sistema carrega a tela
com a listagem das pessoas
(DV001);

1.2 O sistema busca a listagem
das funcbes no banco de
dados (R1);

1.3 O sistema carrega os dados
na DVO0O1;

1.4 O sistema apresenta a
DVO001;

1.5 O usuario clica no botao
“Adicionar” (A1);

1.6 O sistema carrega a tela
com o formulario (DV002);

1.7 O sistema oculta a DV001;

1.8 O sistema apresenta a
DV002;

1.9 O wusuério preenche os
dados do formulario;

1.10 O usuario clica no botéao
“Salvar”;

1.11 O sistema valida os dados
do formulério (R2) (E1);

1.12 O sistema persiste o0s
dados;

1.13 O sistema apresenta a
mensagem informando o
sucesso da operagao;

1.14 O caso de uso é encerrado
(A2).

FLUXOS
ALTERNATIVOS

Al O usuario clica no
botao “Editar”.

Al.1 O sistema carrega a tela
com o formulario (DV002);

Al.2 O sistema preenche no
formulario 0s dados
referentes ao item clicado
pelo usuario;

Al1.3 O sistema oculta a DV001;

Al.4 O sistema apresenta a
DV002;

Al.5 O usuario preenche os
dados do formulario;
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Al1.6 O usuario clica no botao
“Salvar”;

Al.7 O sistema valida os dados
do formulario (R2) (RS3)
(E1);

Al.8 O sistema persiste 0s
dados;

Al1.9 O sistema apresenta a
mensagem informando o
sucesso da operagao;

A1.9 O caso de uso é encerrado
(A2).

A2.

O usuério clica
na aba
“Permissoes”.

A2.1 O usuéario clica na aba
“Permissoes;

A2.2 O sistema chama o caso
de uso “UC009 - Gerenciar
Permissdes da Funcao”;

A23 O caso de uso é
encerrado.
A3. O usuério clica | A3.1 O usuario clica na aba
na aba “Pessoas;
Pessoas”. A3.2 O sistema chama o caso
de uso “UC008 - Gerenciar
Pessoas da Funcao”;
A3.3 O caso de uso ¢é
encerrado.
FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulario usuario sobre a
contém inconsisténcia nas
informacdes informacoes;
invalidas. E1.2 O sistema altera a cor dos
campos indicando ao
usuario quais informacoes
devem ser alteradas;
E1.3 O caso de uso é
encerrado.
REGRAS DE R1 A listagem carregada deve
NEGOCIO respeitar os parametros do
filtro.
R2 Os campos “Descricao” e

“Situacao” séo obrigatdrios.
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Tabela — Especificacdo Caso de Uso “UC008 - Gerenciar Pessoas da

Funcao”
NOME DO UC UCO008 - Gerenciar Pessoas
da Funcéo
DESCRIQAO Este caso de uso serve para

0 usuario gerenciar as pessoas
vinculadas a uma funcao.

ATOR PRIMARIO

Administrador

DVO001 — ABA PESSOAS

Cad. Descrigéo
2 Diretor
71253
Situagio
Ativo -

PESS0AS  PERMISSOES

Fim o

Pessoa Inicio
Nome Inicio Fim
Milena Beatriz 31/10/2017 29/11/2017 2 |

<@

FLUXO DE EVENTOS
PRINCIPAL

1. Adicdo de uma
nova pessoa.

1.1 O sistema carrega a tela
com a listagem das pessoas
(DV001);

1.2 O sistema busca a listagem
das pessoas no banco de
dados (R1);




116

1.3 O sistema carrega os dados
na DVO0O1;

1.4 O sistema apresenta a
DVO001;

1.5 O usuario digita o inicio do
nome da pessoa (Al);

1.6 O sistema busca as pessoas
no banco de dados (R1);

1.7 O sistema apresenta as
pessoas encontradas;

1.8 O wusuario seleciona a
pessoa que deseja

adicionar;

1.9 O wusuério preenche os
dados restantes do
formuléario.

1.10 O usuério clica no botao
adicionar;

1.11 O sistema valida os dados
informados no formulario
(R2) (E1);

1.12 O sistema persiste a
adicdo no banco de dados;

1.13 O sistema adiciona na
listagem a pessoa
acrescentada;

1.14 O caso de uso ¢é
encerrado.

FLUXOS Al. Remocdo de |Al.1 O usuério clica no botédo
ALTERNATIVOS uma pessoa. “Remover”;

Al.2 O sistema remove da
listagem a  permisséo
referente o botéo;

Al3 O caso do uso é
encerrado.

FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulério usuario sobre a
contém inconsisténcia nas
informacgdes informacgoes;
invalidas.

E1.2 O sistema altera a cor dos
campos indicando  ao
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usuario quais informacoes
devem ser alteradas;

E1.3 O caso de uso é

REGRAS
NEGOCIO

DE

encerrado.

R1 As pessoas carregadas
devem estar vinculadas a
funcao.

R2 A data final deve ser maior ou

igual a data inicial.

Tabela — Especificacdo Caso de Uso “UC009 - Gerenciar Permissdes da

Funcao”
NOME DO UC uCo009 - Gerenciar
Permissdes da Funcao
DESCRICAO Este caso de uso serve para

0O usuério gerenciar as
permissdes vinculadas a uma
fungao.

ATOR PRIMARIO

Administrador

DV001 — ABA PERMISSOES
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Cad. Descrigdo

Coordenador

Situagdo
Ativo

Permissao Inicio

PESSOAS  PERMISSOES

Fim

117255

Nome Inicio

Fim

302017

29112017

< B

FLUXO DE EVENTOS
PRINCIPAL

1. Adicdo de uma

nova
permissoes.

1.1 O sistema carrega a tela
com a listagem das
permissdes (DV001);

1.2 O sistema busca a listagem
das fung¢des no banco de
dados (R1);

1.3 O sistema carrega os dados
na DVO0O01;

1.4 O sistema apresenta a
DVO001;

1.5 O usuario digita o inicio da

descricdo da permisséo
(A);
1.6 O sistema busca as

permissées no banco de
dados (R1);

1.7 O sistema apresenta as
permissdes encontradas;

1.8 O usuario seleciona a
permissdo que deseja
adicionar;
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1.9 O wusuéario preenche os
dados restantes do
formulario.

1.10 O usuario clica no botao
adicionar;

1.11 O sistema valida os dados
informados no formulario
(R2) (E1);

1.12 O sistema persiste a
adicdo no banco de dados;

1.13 O sistema adiciona na
listagem a  permisséo
acrescentada;

1.14 O <caso de uso é
encerrado.

FLUXOS Al. Remocdo de |Al.1 O usuério clica no botéo
ALTERNATIVOS uma permissao. “‘Remover’;

Al.2 O sistema remove da
listagem a  permisséo
referente o botéo;

Al3 O caso do wuso ¢é
encerrado.

FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulario usuario sobre a
contém inconsisténcia nas
informagdes informacdes;

invalidas. E1.2 O sistema altera a cor dos
campos indicando ao
usuario quais informacoes

devem ser alteradas;

E1.3 O caso de uso ¢é
encerrado.

REGRAS DE R1 As permissdes carregadas

NEGOCIO devem estar vinculadas a
funcao.

R2 A data final deve ser maior ou

igual a data inicial.
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Tabela — Especificagao Caso de Uso “UC010 - Gerenciar Permissdes”

NOME DO UC Uco10 - Gerenciar
Permissodes
DESCRIQAO Este caso de uso serve para

0 usuario gerenciar o cadastro
das estruturas de controle de
acesso.

ATOR PRIMARIO

Administrador

DV001 - LISTAGEM DE PERMISSOES

Descrigdo

Cadigo Descrigde
1 Permissio Zelador
2 Permissdo Diretor
3 Permissio Diretor

B Q

Linhas: 5 -~ 1-1del < >

DV002 - FORMULARIO PERMISSAO
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Cod. Descrigdo
3 Permisséo Diretor
1?!2-_5_,';
Abre D Fecha D Herda D Gerencia D Monitora
Periodo de Vigéncia
Inicio Fim
31/10/2017 2971172017
Horério Permitida
Inicio Fim
12:00 18:00
Meses
B X
Fev, Mar, Abr, Set, Out, Nov -
Dias Semana
B X
Seq, Ter, Qui -
FLUXO DE | 1. Cadastro de um | 1.1 O sistema carrega a tela

EVENTOS PRINCIPAL

NoVo registro

com a listagem das

permissdes (DV001);

1.2 O sistema busca a listagem
das permissfes no banco
de dados (R1);

1.3 O sistema carrega os dados
na DV0O01,

1.4 O sistema apresenta a
DVvO001,;

1.5 O usuério clica no botao
“Adicionar” (A1);

1.6 O sistema carrega a tela
com o formulario (DV002);

1.7 O sistema oculta a DV001;
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1.8 O sistema apresenta a
DV002;

1.9 O wusuéario preenche os
dados do formulario;

1.10 O usuario clica no botao
“Salvar”;

1.11 O sistema valida os dados
do formulario (R2) (R3) (R4)
(E1);

1.12 O sistema persiste o0s
dados;

1.13 O sistema apresenta a
mensagem informando o
sucesso da operagao;

1.14 O caso de uso é encerrado
(A2).

FLUXOS
ALTERNATIVOS

Al O usuario clica no
botao “Editar”.

Al.1 O sistema carrega a tela
com o formulario (DV002);

Al.2 O sistema preenche no
formulario 0s dados
referentes ao item clicado
pelo usuario;

Al.3 O sistema oculta a DV0O01;

Al.4 O sistema apresenta a
DV002;

Al1.5 O usuéario preenche os
dados do formulario;

A1.6 O usuario clica no botdo
“Salvar”;

Al.7 O sistema valida os dados
do formulario (R2) (R3)
(E1);

Al.8 O sistema persiste o0s
dados;

Al1.9 O sistema apresenta a
mensagem informando o
sucesso da operagao;

A1.9 O caso de uso é encerrado
(A2) (A3).

A2. O usuario clica
na aba
“Pessoas”.

A2.1 O usuario clica na aba
“Pessoas’;
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A2.2 O sistema chama o caso
de uso “UC011 - Gerenciar
Pessoas da Permissao”;

A23 O caso de wuso é

encerrado.
A3. O usuario clica | A3.1 O usuario clica na aba
na aba “Funcdes”;
Fungdes”. A3.2 O sistema chama o caso
de uso “UC012 - Gerenciar
Funcdes da Permisséao”;
A3.3 O caso de uso é
encerrado.
FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulario usuario sobre a
contém inconsisténcia nas
informacdes informacoes;
invalidas. E1.2 O sistema altera a cor dos
campos indicando ao
usuario quais informacdes
devem ser alteradas;
E13 O caso de uso ¢é
encerrado.
REGRAS DE R1 A listagem carregada deve
NEGOCIO respeitar os parametros do
filtro.

R2 Os campos “Meses” e “Dias
da Semana” devem ser
preenchidos.

R3 O campo “Hora Final” deve
possuir valor maior que o
campo “Hora Inicial”.

R4 O campo “Data Final” deve

possuir valor maior que o
campo “Data Inicial”.




124

Tabela — Especificacdo Caso de Uso “UCO011 - Gerenciar Pessoas da

Permissao”
NOME DO UC UCO011 - Gerenciar Pessoas
da Permissao
DESCRICAO Este caso de uso serve para
0 usuario gerenciar as pessoas
vinculadas a uma permisséo.
ATOR PRIMARIO Administrador

DVO001 — ABA PESSOAS

Cod. Descrigdo

1 Permissdo Zelador

17 /235

CONFIGURACDES ~ PESSOAS  FUNGOES
Pessoa Inicio Fim o

Nome Inicio Fim

Lucas 31042017 ao/20017 7

FLUXO DE EVENTOS | 1. Adicdo de uma|1.1 O sistema carrega a tela
PRINCIPAL nova pessoa. com a listagem das pessoas
(DV001);

1.2 O sistema busca a listagem
das pessoas no banco de
dados (R1);

1.3 O sistema carrega os dados
na DV0O01,

1.4 O sistema apresenta a
DVO001;

1.5 O usuario digita o inicio do
nome da pessoa (Al);

1.6 O sistema busca as pessoas
no banco de dados (R1);
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1.7 O sistema apresenta as
pessoas encontradas;

1.8 O wusuario seleciona a
pessoa que deseja
adicionar;

1.9 O wusuério preenche os
dados restantes do
formulario.

1.10 O usuario clica no botao
adicionar;

1.11 O sistema valida os dados
informados no formulario
(R2) (E1);

1.12 O sistema persiste a
adicdo no banco de dados;

1.13 O sistema adiciona na
listagem a pessoa
acrescentada;

1.14 O caso de uso ¢é
encerrado.

FLUXOS Al. Remocdo de |Al.1 O usuério clica no botdo
ALTERNATIVOS uma pessoa. “Remover”;

Al.2 O sistema remove da
listagem a  permisséo
referente o botéo;

Al.3 O caso do uso é
encerrado.

FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulario usuario sobre a
contém inconsisténcia nas
informacdes informacoes;

invalidas. E1.2 O sistema altera a cor dos
campos indicando  ao
usuario quais informacoes

devem ser alteradas;

E1.3 O caso de uso é
encerrado.

REGRAS DE R1 As pessoas carregadas
NEGOCIO devem estar vinculadas a

permissao.
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R2

A data final deve ser maior ou
igual a data inicial.

Tabela — Especificacdo Caso de Uso “UC012 - Gerenciar Funcdes da

Permissao”
NOME DO UC UCO012 - Gerenciar Funcdes
da Permisséao
DESCRIC;AO Este caso de uso serve para

0 usuario gerenciar as funcdes
vinculadas a uma permisséo.

ATOR PRIMARIO

Administrador

DV001 — ABA FUNCOES

Cad. Descricdo

1 Permissdo Zelador

CONFIGURAGOES  PESSOAS  FUNGOES

177255

Fm o

Funcao inicio
Nome Inicio Fim
Zelador 31/10/2017 29/11/2017 A |

FLUXO DE EVENTOS
PRINCIPAL

1. Adicdo de uma
nova funcao.

1.1 O sistema carrega a tela
com a listagem das funcdes
(DV001);

1.2 O sistema busca a listagem
das fungbes no banco de
dados (R1);

1.3 O sistema carrega os dados
na DVO0O01;
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1.4 O sistema apresenta a
DVO001;

1.5 O usuario digita o inicio da
descri¢ao da fungéo (Al);

1.6 O sistema busca as fun¢des
no banco de dados (R1);

1.7 O sistema apresenta as
fungbes encontradas;

1.8 O wusuario seleciona a
funcéo que deseja
adicionar;

1.9 O wusuério preenche os
dados restantes do
formulario.

1.10 O usuério clica no botao
adicionar;

1.11 O sistema valida os dados
informados no formulario
(R2) (E1);

1.12 O sistema persiste a
adicdo no banco de dados;

1.13 O sistema adiciona na
listagem a funcéo
acrescentada;

1.14 O caso de uso ¢é
encerrado.

FLUXOS Al. Remocdo de |Al.1 O usuério clica no botédo
ALTERNATIVOS uma permissao. “Remover”;
Al.2 O sistema remove da
listagem a funcao referente
0 botao;
Al3 O caso do uso é
encerrado.
FLUXOS DE | E1. Os dados | E1.1 O sistema apresenta a
EXCECOES preenchidos no mensagem informando o
formulério usuario sobre a
contém inconsisténcia nas
informacgdes informacoes;
invalidas.

E1.2 O sistema altera a cor dos
campos indicando  ao
usuario quais informacoes
devem ser alteradas;
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E1.3 O caso de uso ¢é
encerrado.
REGRAS DE R1 As funcdes carregadas
NEGOCIO devem estar vinculadas a
permissao.
R2 A data final deve ser maior ou

igual a data inicial.

Tabela — Especificagdo Caso de Uso “UC013 - Extrair Relatério”

NOME DO UC

UCO013 - Extrair Relatério

DESCRICAO

Este caso de uso serve para
0 usuério gerar relatério sobre
0S acessos.

ATOR PRIMARIO

Administrador

DV001 — ABA FUNCOES

Pessca Estrutura
Drata Inicial Crata Final
FLUXO DE EVENTOS | 1. Geragdo do|1.1 O sistema carrega a tela

PRINCIPAL

relatorio.

com (O8] parémetros

(DV001);

1.2 O wusuario preenche no
formulario os parametros
para filtro;

1.3 O sistema busca no banco
de dados o0s acessos
filtrando pelos parametros
inseridos;

1.4 O sistema preenche o
relatério com os dados;
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1.5 O sistema apresenta o
relatério para o usuario;

1.6 O caso de uso é encerrado.
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APENDICE E — MODELO ENTIDADE RELACIONAL
FIGURA 76 - MODELO DE ENTIDADE RELACIONAL

id
O descricao
O herda

() dias_semana

data_inicial N O meses
Tem Permissao O data_inicial
data_final QO data_inicial

Q hara_inicial

O haora_final

O data_inicial

O data_final

O descricao
O situacao

id O nome
descricac O situacao
situacac O documento

Estrutura

id

O assinatura
O descricao

O data_inicial
O data_final

FONTE: Os Autores (2017)
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APENDICE F — MODELO FiSICO DO BANCO DE DADOS

FIGURA 77 - MODELO FISICO DO BANCO DE DADOS

Funcao
jdFuncan: BIGIMT [ PK ]

descrican: YARCHAR(ZES)
situacan: CHAR(L) e —epiFEr IS S A0FUNCAD

idPermissaoFuncan: BIGINT [ PE ]

idPermissan: BIGINT [ FK ]

T idFuncac: BIGINT [ F¥ ] Permissao
uncaoPessoa datalnicio: DATE Fs———idPermissan: BIGINT [ PK ]
idFuncanPessoa: BIGIMNT [ PK ] dataFim: DATE
descrican: YARCHAR(ZES)
idFuncao: BIGIMT [ FE ] herda: BOOLEAR
idF'ESSFIE.I: BIGIMNT [ FK ] gerencia; BOOLEAN
datalnicio: DATE monitora: BOOLEAR
dataFim: DATE : abre: BOOLEAN
PermissaoPessoa Fecha: BOOLEAM
i idPermissanoPessoa; BIGINT [ FK ] diasSemana: CHAR(F)
P CHARCLEZ
Pessoa idPermissan: BIGIMT [ FK ] Elle-—--l—;n::ails_liciu. D.ﬁl.:TE:I
dPessoa: BIGINT [PK] |y gfiessoa: BIGINT [ Fic] horalnicio: YARCHAR(E)
akalnicio: '
dataFim: DATE
nome: WARCHAR255) dataFim: DATE h:r:F:m' TIME
situacan: CHAR(L) :
documento: YARCHARIZZ)
Fisicaluridica: CHAR{1)
Foko: BLOE(L) |
FokoExtensan: YARCHARILE) Acessn |
logim: WARCHARISZ) -
senha; VARCHAR(ZSS) idfcesso: BIGINT [P ] o — —
ernail: HARCHAR(E‘H ———~dtipa: CHAR(L)
FelefoneFixo: WARCHAR(GS) idPessoa; BIGINT [ F¥ ] PermissanEstrutura
kelefoneCelular: YARCHARIES) idChave: BIGINT [ FK ] idEstrutura: BIGINT [ FFK ]
role: VARCHAR(32) idEstrutura: BIGINT [ FK ] idPermissan: BIGINT [ PFK ]
idPermissan: BIGINT [ FK ]
dataHorasbertura: TIMESTAMP
e 4 _ __gejdataHaraFechamenta: TIMESTAMP
idChave: BIGINT [ FK ] %
Estrutira 1
idPessoa; BIGINT [ FE ] | _____ —
descrican: YARCHAR{255) idEstrutura; BIGINT [ PK ]

situacan; CHAR(L)
assinatura: YARCHARES)
datalnicio: DATE
dataFim: DATE

idEstruturaPai; BIGINT [ FE ]
descrican: YARCHAR{Z55)
situacao: CHAR(L)
kempoMaximodbertura: INTEGER,
r —=cpiffoko; BLOE(1)

| FokoExtensan: YARCHARILIA)

L

-

mbienke
idEstrukura: BIGINT [ PFE ]

Cofre
jdEskrutura: BIGINT [ PFE ]

quantidadeMaximaPessoas: INTEGER,

zenha: YARCHAR(ZES)

FONTE: Os Autores (2017)
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APENDICE G - LISTA DE REQUISITOS

TABELA 2 - LISTA DE REQUISITOS

FUNCIONAIS

NAO FUNCIONAIS

Abrir as portas por meio de
software online e off-line

Abrir as portas por meio
mecanico sem influéncia do software

Gerenciar usuarios e chaves

Cada chave deve ser atribuida a
um usuario
Gerenciar permissdes por grupo e
individualmente
Determinar o periodo em que o
usudrio pode acessar o dispositivo

Determinar os dias da semana,
meses e horarios de acesso

Relatdrio de acessos filtrando por
dispositivo, periodo e usuario.

Mostrar status do dispositivo
antes de fazer a liberacao remota

Senhas devem ser
criptografadas

O leiaute deve seguir
preceitos de usabilidade e ergonomia

O leiaute deve ser agradavel

Campos CPF, CNPJ e e-mail
devem ser validados
Todas as datas, horarios e
valores devem ser entrados e
mostrados no formato brasileiro

Todos os campos que tiverem
formatacdo devem possuir mascara

Todas as entradas de dados
devem ser feitas utilizando

FONTE: Os Autores (2017)

APENDICE H — TABELA DE CUSTOS

TABELA 3 - CUSTOS

ITEM PRECO
Raspberry Pi R$ 169,00
Fechadura elétrica R$ 69,00
Webcam R$ 25,00
Total R$ 238,00

FONTE: Os Autores (2017)



