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Resumo: Este trabalho tem como objetivo apresentar uma proposta de instalacao e
configuracdo de servidores proxy cache nos estabelecimentos escolares para
agilizar o acesso a internet e armazenar os dados acessados pelos/as alunos/as na
rede mundial de computadores, sendo que esses dados possam ser utilizados para
elucidar praticas de Cyberbullying entre os estudantes evitando possiveis
constrangimentos entre os alunos. Estes servidores podem ajudar no Programa de
Combate a Intimidacao Sistematica (Bullying) em todo o territério nacional conforme
versa o artigo 1° da lei 13.185, de 6 de novembro de 2015. Foi realizado uma
pesquisa quantitativa e qualitativa realizada na rede social Facebook e testes
realizados com o servidor Squid em uma Universidade na cidade de Mogi das
Cruzes e como resultados da pesquisa se pode evidenciar que o servidor proposto
pode ajudar no combate ao Cyberbullying sendo proposta uma infraestrutura de
redes com servidores proxy squid atraves da utilizacdo de software livre.

Palavras—chave: Bullying; Controle de Websites; Cyberbullying; Servidor Proxy

Abstract: This work aims to present a proposal for installation and configuration of
proxy cache servers in schools to speed access to the Internet and store data
accessed by / the students / as the World Wide Web, and these data can be used to
Cyberbullying elucidate practices among students avoiding possible constraints
among students. These servers can help in fighting program to Intimidation
Systematics (Bullying) throughout the national territory as versa Article 1 of Law
13,185 of 6 November 2015 was carried out a quantitative and qualitative research in
the social network Facebook and tests with Squid server at a university in the city of
Mogi das Cruzes and how search results can demonstrate that the proposed server
can help fight Cyberbullying being proposed a network infrastructure with proxy
servers squid through the use of free software.
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INTRODUCAO

No Brasil o Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranca no Brasil (CERT.BR)?!, controla incidentes de seguranca que S&o
voluntarias e refletem os incidentes ocorridos que sdo espontaneamente notificados,
onde os incidentes de seguranga tiveram um salto significativo do ano de 2013 de
352.925 para 1.047.031 no ano de 2014. Incidentes sao considerados como 0s
seguintes tipos de ataques em uma rede de computadores de uma empresa, sendo
gue escolas, também podem receber esse tipo de ataque. O CERT.BR (2015)
considera os seguintes tipos de ataque: Worm: notificacdo de atividades maliciosas
relacionadas com o processo automatizado de propagacéo de codigos maliciosos ha
rede; DoS (Denial of Service): notificacdo de ataques de negacéo de servico, onde 0
atacante utiliza um computador ou um conjunto de computadores para tirar de
operacdo um servico, computador ou rede; Invasédo: um ataque bem sucedido que
resulte no acesso ndo autorizado a um computador ou rede; Web: um caso
particular de atague visando especificamente o comportamento de servidores Web
ou desfiguracdes de paginas na Internet; Scan: notificac6es de varreduras em redes
de computadores, com o intuito de identificar quais computadores estdo ativos e
quais os servigos estdo sendo disponibilizados por eles. E amplamente utilizado por
atacantes para identificar potenciais alvos, pois permite associar possiveis
possibilidades vulnerabilidades aos servicos habilitados em um computador; Fraude:
segundo Houaiss, é “qualquer ato ardiloso, enganoso, de ma-fé, com o intuito de
lesar ou ludibriar outrem, ou de ndo cumprir determinado dever logro”. Esta
categoria engloba as notificacbes de tentativas de fraude, ou seja, uma tentativa de
obter vantagem; Outras: notificacdes de incidentes que ndo se enquadram nas
categorias anteriores. O Grafico 1 apresenta os tipos de ataques ocorrido de Janeiro
a Dezembro de 2014.

1 CERT.BR, http://www.cert.br/stats/incidentes/, acessado em 12/01/2015
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2014

Incidentes reportados
(Tipos de ataque)

Gréfico 1 — Incidentes reportados por tipos. Fonte: Cert.br, 2015

No Grafico 1 pode-se observar que o maior indice de incidentes reportados e
por fraude, que corresponde a 44.66% e isso pode-se inferir que quando uma
crianga que esta utilizando a internet, ela pode ter contato com essa modalidade de
incidente na tentativa de enganar os jovens para conseguir algum tipo de vantagem
e essa pratica pode ser enquadrada em casos de bullying virtual ou cyberbullying em
criangas e adolescentes.

Bullying é todo ato de violéncia fisica ou psicolégica, intencional e repetitivo
que ocorre sem motivagdo evidente, praticado por individuo ou grupo, contra uma ou
mais pessoas, com o objetivo de intimida-la ou agredi-la, causando dor e angustia a
vitima, em uma relacdo de desequilibrio de poder entre as partes envolvidas. A Lei
13.185 de 6 de novembro de 2015 institui que é dever do estabelecimento de
ensino, dos clubes e das agremiacdes recreativas assegurar medidas de
conscientizacdo, prevencdo, diagnose e combate a violéncia e a intimidagao
sistematica (BRASIL, 2015)

As formas de bullying podem ser verbal (insultar, xingar e apelidar
pejorativamente), moral (difamar, caluniar, disseminar rumores), sexual (assediar,
induzir e/ou abusar), social (ignorar, isolar e excluir), psicolégica (perseguir,
amedrontar, aterrorizar, intimidar, dominar, manipular, chantagear e infernizar), fisico
(socar, chutar e bater), material (furtar, roubar, destruir pertences de outrem), virtual
(depreciar, enviar mensagens intrusivas da intimidade, enviar ou adulterar fotos e
dados pessoais que resultem em sofrimento ou com o intuito de criar meios de
constrangimento psicolégico e social) (BRASIL, 2015).

No formato virtual o bullying é intitulado de cyberbullying, que utiliza de
recursos tecnoldgicos e a rede mundial de computadores (internet) com mensagens

difamatorias, boatos, fofocas, fotos, videos entre outros. Os atos sdo praticados de



com a intencionalidade de causar dano e sofrimento a vitima (WANZINACK, 2014).

O cyberbullying pulam os muros de colégios, tornando até lugares
tradicionalmente considerados mais seguros, como os lares, em locais vulneraveis,
pois os ataques de cyberbullying podem acontecer em momentos inesperados como
nas madrugadas, quando a vitima est4 dormindo em seu quarto, com a sensac¢ao de
um lugar seguro (WANZINACK, 2014).

Segundo dados do Colégio Notarial do Brasil (CNB), Secdo Séao Paulo, o
acesso a informagédo e a mecanismos de defesa das vitimas também esta ampliando
0 numero de registros desses casos junto aos 6rgaos responsaveis. Pelos dados do
CMB-SP, cresceu 70% o numero das chamadas atas notariais, registros em cartério
gue permitem documentar um abuso ou crime para posterior acdo legal (IDGNOW,
2014). Em 2012 foram feitas 5.432 atas notariais no Estado de Sdo Paulo; em 2013,
foram 9.221 atas e, somente no primeiro semestre de 2014, o total de atos chegou a
6.185. Isso significa um aumento de 69,75% de 2012 para 2013. O total de atos em
todo o Brasil chegou a 18.820 em 2012 e a 32.011 em 2013, totalizando um
aumento de 70% em nivel nacional (IDGNOW, 2014). As atas notariais sdo
utilizadas para documentar os fatos ocorridos, para futuras a¢des indenizatérias.

A eCGlobal (2012) realizou um estudo com 324 criangcas e adolescentes
brasileiros com idade entre 8 e 17 anos. Foi perguntado aos entrevistados 0s seus
conhecimentos sobre o cyberbullying, sendo de 72,20% das criancas e jovens
brasileiros disseram saber o significado desta palavra e os meios pelos quais ela é
praticada. Dos 42,52% dos adolescentes brasileiros disseram que sofreram atos
humilhantes na internet por outros usuarios e 24,88 % admitiram ja ter feito algum
tipo de brincadeira maldosa através da web para um colega. Para os 74% dos
entrevistados, a situacdo mais vergonhosa que eles poderiam passar na Internet é
alguém postar alguma foto intima deles nas redes sociais (eCGlobal, 2012).

De acordo com a SaferNet (2015) em 8 anos, foi recebido e processado
3.606.419 denuncias anbnimas, envolvendo 585.778 paginas (URLs) distintas
escritas em 9 idiomas e hospedadas em 72.739 hosts diferentes, conectados a
Internet através de 41.354 numeros IPs distintos, atribuidos para 96 paises em 5
continentes. Ajudou 9.577 pessoas em 24 estados e foram atendidos 914 criangas e
adolescentes, 1098 pais e educadores e 7326 outros adultos em seu canal de ajuda

e orientacdo. Além disso, foram realizadas 452 atividades de sensibilizacdo e
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formacdo de multiplicadores em 58 "cidades, 20 stados, contemplando 15.162

criangas e adolescentes, 18.234 pais e educadores e 865 autoridades, com foco na
conscientizacdo para boas escolhas online e uso responsavel da Internet. Entre os
tipos de conteudos denunciados temos Intolerancia religiosa, sendo encontrado nos
EUA com 481.147 paginas que versam sobre o assunto.

Outros casos relatados de bullying extremo sendo a violéncia de forma
reiterada que as vitimas sdo submetidas, como aponta Wanzinack e Reis (2015),
sendo o cyberbullying um problema mundial conforme os tragicos casos citados em

apertada sintese a seguir:

1) Caso da jovem Rehtaeh Parsons, uma canadense de 17 anos, que se
enforcou em abril de 2013 apds meses de assedio e ofensas pela internet.
Sua morte foi atribuida a distribuicdo de fotos online de um estupro coletivo
gue ocorreu 17 meses antes do suicidio, causou comog¢ao nacional e motivou
a aprovacdo de uma lei na provincia canadense de Nova Scotia para punir
esse tipo de crime. O Estado também € o Unico do pais a ter criado a primeira
unidade de policia que cuida exclusivamente de queixas de cyberbullying
(PARSON, 2014)2.

2) Caso da jovem Amanda Michelle Todd, uma canadense de 15 anos vitima de
bullying online, comoveu o pais e motivou homenagens em varias partes do
mundo. Amanda Michelle Todd foi encontrada morta em sua casa depois de
postar um video no You tube em que contava sua historia e pedia ajuda. A
adolescente estava em um chat que apos receber varios elogios, a pessoa
gue estava conversando com ela pediu uma foto de seus seios, depois o
agressor comegou a ameacar que iria publicar sua foto na internet (TODD,
2012)3,

3) Caso da brasileira Julia Gabriele de 12 anos, foi vitima de Cyberbullying

promovidos por algumas paginas de “humor” no Facebook. Foi postado fotos

2 PARSON, Rehtaeh, Um ano depois, pai relata suicidio da filha ap6s cyberbullying, 2014, disponivel
em http://www.bbc.com/portuguese/noticias/2014/04/140403 bullying_suicidio_canada_fi

3 TOOD, Suicidio de garota vitima de cyberbullying comove Canada, 2012. Disponivel em <
http://veja.abril.com.br/noticia/mundo/suicidio-de-vitima-de-ciberbullying-comove-canada/>, acessado
em 30/12/2015
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gue fizeram brincadeiras desagk'adéveis dobre seus pélos faciais (TodaTeen,
2013)4.

Outra pesquisa realizada pela CGIL.BR (2014) que teve como objetivo medir o
uso e habitos da populacado brasileira usuaria de Internet de 9 a 17 anos em relacéo
as tecnologias de informacdo e de comunicacao (TIC). Esta pesquisa foi realizada
2.105 usuarios. Ponderou o0s tipos de equipamentos utilizados por
criancas/adolescentes para acessar a Internet, sendo o percentual sobre o total de
usuarios de Internet entre 9 a 17 anos, sendo que a pesquisa constatou que 0s
adolescentes, acessém mais a internet pelos dispositivos méveis (celulares, tablets,
etc) estdo sendo utilizados pelo publico jovem sendo que nestes casos 0
cyberbullying pode ser realizado por esses dispositivos. O mesmo foi encontrado na
pesquisa realizada por Massad e Wanzinack (2015), sendo direcionada para 350
alunos/as do Ensino Fundamental Il e Ensino Médio com idade entre 11 e 18 anos
do municipio de Curitiba — PR sobre o acesso a Internet, constatou que 252
alunos/as (72%) acessam a internet pelo celular; 42 (12%) alunos pelo laptop, 28
(8%) acessam pelo tablete e 28 (8%) acessam de outras formas.

Outro dado interessante € uma pesquisa realizada pela CETIC.br (2015)
sobre o perfil proprio em redes sociais mais utilizada por criangca/adolescente entre a
idade 9 a 17 anos, em uma base ponderada 2.261 usuérios de internet, sendo que a
rede social Facebook atingiu 77 pontos, o Orkut com 1 ponto e outras redes 9
pontos em 2013. Na pesquisa realizada por Massad e Wanzinack (2015), constatou
gue 273 alunos/as (78%) acessam as redes sociais, dentro dessa faixa, as redes
mais acessadas foram o Facebook com 68%, Instagram com 20% e You tube com
12%. Ou seja, com os dados apresentados acima, pode-se concluir que a internet
apesar de trazer uma série de servigos aos seus usuarios (pesquisa, entretenimento,
informacéo, etc) também oferece um ambiente hostil para criancas e adolescentes
gue estdo em formacao e isso pode trazer muitos problemas aos estudantes e que
precisam ser monitorados para ndo afetar a vida das vitimas de cyberbullying.

Esta pesquisa sera realizada de forma bibliografica e realizado uma pesquisa

de campo de como poderia funcionar os proxy cache nas escolas, visando auxiliar

4 TodaTeen, http://todateen.uol.com.br/souassimtt/entenda-caso-julia-gabriele-adolescente-brasileira-
sofreu-cyberbullying/, 27/03/2013



http://todateen.uol.com.br/souassimtt/entenda-caso-julia-gabriele-adolescente-brasileira-sofreu-cyberbullying/
http://todateen.uol.com.br/souassimtt/entenda-caso-julia-gabriele-adolescente-brasileira-sofreu-cyberbullying/

no combate de praticas que agridam seus alunos, atrapalhando seu
desenvolvimento.

Apresentar uma proposta de instalacdo de servidores de controle de sitios
visando identificar acbes de cyberbullying no ambiente escolar que se trata de uma
ameaca na formacdo do cidad&do, causando dano moral e material para suas

vitimas.

METODOLOGIA

As pesquisas citadas acima demonstram uma acentuada violéncia nas
escolas, mesmo que 0s casos relatados sejam poucos estamos tratando de vidas
sendo 0 bem mais valioso e neste caso toda a vida é importante. Esta pesquisa
focou na em uma proposta para o problema do cyberbullying. A pesquisa iniciou-se
com o curso de Especializacdo de Género e Diversidade na Escola, sendo este
tema uma das disciplinas deste curso.

Trata-se de um estudo exploratério transversal de carater qualitativo e
guantitativo. A amostra foi construida por cento e vinte um (n=121) sendo uma
pesquisa realizada na rede social Facebook, sendo que as pesquisas supracitadas
indicam essa rede social sendo a mais utilizada e também a mais utilizada para o
cyberbullying. Neste artigo sera descrito os resultados sobre o bullying e
cyberbullying e realizar uma proposta para ajudar no combate dessa pratica. As
idades dos participantes variam entre 16 a maiores de 28 anos, que responderam
anonima e voluntariamente a um formulario de pesquisa contendo 15 questdes
objetivas através da ferramenta de criagdo de formularios do google docs, o qual foi
postado na rede social Facebook que possui cerca de 2160 pessoas cadastradas
gue receberam o convite. A pesquisa versa a respeito da violéncia no contexto
escolar bullying e cyberbullying e seus desdobramentos. Os dados quantitativos
foram tabulados em uma base de dados online e analisados mediante estatistica
descritiva enquanto os dados qualitativos foram transcritos e analisados
tematicamente a partir de categorias emergentes.

Foi realizado uma pesquisa em campo para demonstrar como 0s servidores
proxy podem ajudar no combate ao cyberbullying utilizando um servidor Squid

(squid, 2015), instalado em um sistema operacional Linux e simulando casos que
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poderiam acontecer e como eles podem ser detectados. No final ser& realizado uma
proposta de uma arquitetura de servidores.

RESULTADOS E DISCUSSAO

A partir de uma pesquisa de campo realizada com estudantes no Estado de
Sdo Paulo, utilizando o método quantitativo. A primeira pergunta foi “Qual seu
género? ”, sendo que o formulario tinha as seguintes opc¢fes: masculino, feminino,
lésbicas, gays, bissexuais, transexuais, outros. Sendo que 48% dos participantes se
declararam do feminino, 45% do género masculino e 6% n&o informaram seu
género.

A segunda pergunta feita foi: “Qual sua idade?”, sendo que foi observado que
54% dos participantes possuem mais de 28 anos, isso se da pelo fato que séo
oriundos dos cursos de ensino superior, isso foi constatado através de entrevista por
redes sociais nas ferramentas de comunicacdo. Sendo que 20% dos participantes
possuem de 26 a 28 anos, 13% dos participantes possuem entre 23 a 25 anos, 9%
dos participantes possuem de 20 a 22 anos e somente 2% dos participantes com
idade entre 17 e 19 anos. Todos os participantes da pesquisa ja passaram pelo
ensino basico e por isso responderam a pesquisa através de suas experiéncias. Os
dados podem ser observados no Grafico 2.

Idade dos participantes

17 a 19 anos
20a 22 anos
23a 25 anos

26a 28 anos

+ 28 anos

0% 10% 20% 30% 40% 50% 60%

Grafico 2 — Idade dos participantes. Fonte: dos autores

Na questéo 3 foi realizada a seguintes pergunta: “Ja ouviu falar sobre bullying
ou cyberbullying?”, dos entrevistados que participaram da pesquisa, 98%
responderam que sim, sendo que 2% deixaram essa questdo em branco. ISso

mostra que o tema tratado é de conhecimento da maioria dos entrevistados.
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Na questéo 4 foi pergunado aos entrevistados se ja sofreram algum tipo de
violéncia no ambiente escolar. Do total de participantes, 77% dos entrevistados
responderam que sim e 21% responderam que ndo, 2% nédo responderam. Sendo
gue as implicacOes de exposicao a violéncia no ambiente escolar praticada na rede
de computadores ou no ambiente escolar, refletem em dificuldade de concentracao,
gqueda do desempenho escolar/académico e medo de frequentar o ambiente escolar
(WANZINACK e REIS, 2015b apud MALDONADO, 2011; RIBEIRO et al.,2009).

Na questao 5 foi realizada a pergunta: “Que tipo de agressao vocé sofreu no
ensino médio ou fundamental ?” Esta questdo os entrevistados poderiam escolher
mais de um tipo de violéncia, sendo que 87 informaram que sofreram agressao
verbal (insultar, xingar e apelidar pejorativamente), como e 0 caso de serem
xingados como “gordos”, magrelos”, etc. O segundo tipo de violéncia mais votado foi
a violéncia social (ignorar, isolar e excluir) com 47 pontos, ou seja, pessoas foram
ignoradas no ambiente escolar através de grupos que ndo aceitavam alguns tipos de
pessoas em seu convivio social. Os dados apresentados se encontram no Gréfico 3
Em seguida temos violéncia moral (difamar, caluniar, disseminar rumores) com 38
pontos, sendo que essas praticas no ambiente escolar ndo forem evitadas podem
constituir em crime no futuro que sao previstos no Cédigo Penal Brasileiro como

crimes contra a honra previstos nos artigos 138, 139 e 140.

Que tipo de agressao vocé sofreu no ensino
fundamental ?

100
920
80
70
60
50
40
30
20
10

Verbal Moral Sexual social psicoldgica fisico material virtual Nehuma
Agressdo

Grafico 3 — Que tipo de agressao vocé sofreu no ensino fundamental? Fonte: dos autores

Somente é considerado crime para os maiores de 18 anos de idade, menores
ndo podem responder por crimes do cédigo penal, mas podem ser aplicados
medidas socioeducativas sendo medidas aplicaveis a adolescentes autores de atos
infracionais e estao previstas no art. 112 do Estatuto da Crianca e do Adolescente

(ECA). Apesar de configurarem resposta a pratica de um delito, apresentam um
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carater predominantemente educativo e ndo punitivo. Pessoas na faixa etaria entre

12 e 18 anos, podendo, excepcionalmente, estender sua aplicacédo a jovens com até
21 anos incompletos, conforme previsto no art. 2° do ECA. O Juiz da Infancia e da
Juventude € o competente para proferir sentencas socioeducativas, apos analise da
capacidade do adolescente de cumprir a medida, das circunstancias do fato e da
gravidade da infracdo (TJDFT, 2015). Se esses tipos de violéncia ocorrem na
escola, algo esta errado, pois ndo é cabivel a escola formar agressores e fazer
vitimas, mas sim é formar cidadéos saudaveis preparados para viver em sociedade.

Com 40 pontos notamos a violéncia psicolégica (perseguir, amedrontar,
aterrorizar, intimidar, dominar, manipular, chantagear e infernizar). Segundo
(AMADO et al., 2009), as novas tecnologias de informac&o, e comunicacao sao cada
vez mais utilizadas para fins ilicitos, entre os quais se destacam a perseguicao
sistematica entre colegas e outros. Trata-se neste caso uma forma indireta de
Bullying e que se tem designado como Cyberbullying. Em seguida com 25 pontos a
violéncia material (furtar, roubar, destruir pertences de outrem), encontra-se o verbo
furtar e roubar no Codigo Penal Brasileiro nos artigos 155 e 157. A violéncia fisica
(socar, chutar e bater) teve 23 pontos. Essas acdes do agente, pode levar a lesao
corporal que pode ser classificada como leve, grave ou gravissima, que conforme
previsto no Codigo Penal Brasileiro que versa no Art. 129: “Ofender a integridade
corporal ou a saude de outrem: Pena - detencgdo, de trés meses a um ano”.

Com 8 pontos, aparece a violéncia virtual (depreciar, enviar mensagens
intrusivas da intimidade, enviar ou adulterar fotos e dados pessoais que resultem em
sofrimento ou com o intuito de criar meios de constrangimento psicologico e social).
O Cyberbullying pode ser causado colocando uma foto intima que a propria vitima
divulgou em sua rede social ou para o préprio atacante que muitas vezes utiliza a
Engenharia Social. Conforme Parodi (2008), Engenharia Social € aquele conjunto de
métodos e técnicas que tem como objetivo obter informacdes sigilosas e importantes
através da exploracdo da confianca das pessoas, de técnicas investigativas, de
técnicas psicologicas de enganacao etc. Ou seja, o Engenheiro Social pode se
passar por outra pessoa. A rede mundial de computadores permite de varias formas
VOCE conseguir passar por outra pessoa, através de perfis falsos, nas redes sociais,
chats, féruns entre outros e os alunos podem estar expostos a esse tipo de ataque.

Apbés as pesquisas feitas pode-se verificar que os alunos do ensino

fundamental e ensino médio estdo sujeitos a diversos tipos de violéncia e a internet
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precisa ser monitorada para ipedir qe nossos alunos sejam vitimas de qualquer
tipo de violéncia, e caso ocorra, que a escola tenha ferramentas para identificar os
atos violentos e conseguir intervir, para que nem autores e vitima dessa violéncia
tenha sua formacéo deturbada, e possam formar pessoas de boa indole.

Uma dos recursos do servidor proxy € o controle de acesso, conforme ensina
Ricci e Mendoncga (2006) é o servidor WebProxy/Cache que centraliza as conexdes
http e https, pois possui a capacidade de interpreta-la, armazenando o conteudo
mais acessado e permitindo os beneficios de velocidade de acesso, economia de
recursos e controle de acesso. O software Squid utilizado nessa pesquisa é um
software livre, totalmente gratuito.

No caso em tela, o beneficio que nos interessa e o controle de acesso, que
permite caso o administrador de rede deseje, fazer uma auditoria de como a internet

da escola esta sendo utilizado. A Figura 1 apresenta uma arquitetura de redes.
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Figura 1 — Proposta de Instalacdo de um Proxy nas Escolas Fonte: dos autores

X

Lunardi (2005), nos simplifica o entendimento de como isso funciona,
supondo que o/a aluno/a da méaquina M14 solicita um site qualquer, como por

exemplo (www.seusite.com.br) serd realizado uma solicitacdo ao proxy que por sua

vez fard o acesso ao www.seusite.com.br, guarda no cache e entrega a maquina

M14. Supondo que o aluno que esta usando o computador M24 solicita 0 mesmo
site ao Proxy, o Proxy como ele ja possui esse site, ele entrega para a maquina M24
sem ter a necessidade de consumir banda da internet. Essa e a fungéo de cache do
WebProxy.


http://www.seusite.com.br/
http://www.seusite.com.br/

Outra funcéo possivel do Servidor Proxy é o bloqueio do acesso, exemplo: o

professor do Laboratério 2 ndo deseja que seus alunos acessem a internet em um
determinado momento, neste caso, uma das formas de fazer o bloqueio e através do
namero ip do computador ou de um endereco de placa de rede intitulado MAC
Address, que pode identificar cada computador de forma Unica.

Todas as paginas que sao acessadas pelos alunos/as na rede de
computadores é armazenado em um arquivo intitulado access.log que permite saber
gual o site foi acessado, o horario e qual a maquina, neste caso é possivel descobrir
quais tipos de sites e em que horéario os alunos estdo acessando. Supondo que em
uma aula de matematica no qual os alunos irdo trabalhar com um software
especifico e ao analisar o log verifica que o aluno acessou um site nao
recomendado. Isso pode apresentar que o aluno ndo esta realizando as atividades
sugeridas pelos docentes; e caso tenha ocorréncia de cyberbullying pode-se verificar
0 que esse aluno estava acessando e em qual horario. Isso pode ser utilizado na
casa do aluno para seus pais.

O proxy permite a criacdo de regras de acesso. Supondo que se deseja criar
uma regra para restringir o acesso a internet no horario de aula, ou seja das 08:00
as 22:00 hrs de segunda a sexta-feira para a sub-rede 192.168.0. No arquivo de

configuracdo colocaria a seguinte configuragao apresentado na Listagem 1.

acl rede_escolar src 192.168.0.0/24
acl hescolar_acl time M T W H F 08:00 -18:00
http_access allow rede_internet_escolar hescolar_acl
Listagem 1-Exemplo de regras para restringir horario Fonte:(dos autores)

E possivel também fazer o bloqueio através de palavras chaves encontrado
nas péaginas, porém vale lembrar que esse blogqueio deve ser feito com cautela, pois
caso seja bloqueado a palavra sex, caso encontre uma palavra sextavada, sera
bloqueado também. Para bloguear sites de acordo com uma lista de palavras-chave
ou expressdes regulares contidas em um arquivo texto a Listagem 2 apresenta a

configuracdo que deve ser feita:

acl palavrasproibidas_acl url_regex “lusr/local/squid/etc/palavrasproibidas.txt”
http_access deny palavrasproibidas_acl
Listagem 2-Exemplo de regras para restringir palavras proibidas Fonte: (dos autores)



No arquivo texto palavrasproibid'as.txt, localizado no diretério /usr/local/squid,
inclui palavras proibidas uma por linha. Caso o administrador de rede decida

bloguear sites especificos pode-se utilizar a seguinte Listagem 3.

acl sitesproibidos_acl dstdomaus “/usr/local/squid/etc/sitesproibidos.txt”
http_access deny sitesproibidos_acl
Listagem 3-Exemplo de regras para restringir sites proibidos Fonte: (dos autores)

Pode-se permitir que usudrios especificos tenham acessos diferentes,
supondo que os professores precisam ter acesso ao site youtube mas os alunos
nao, nesse caso pode-se criar a seguinte regra, conforme implementada na

Listagem 4.

acl prof_youtube sec “I/src/local/squid/etc/prof_youtube.txt
http_access allow prof_youtube
Listagem 4-Exemplo de regras para restringir sites proibidos Fonte: (dos autores)

O software Squid permite adicionar outros tipos de regras de acesso a
internet como integracdo com firewalls, autenticagdo com outras bases de dados,
que podem ser interessantes ao ambiente escolar que podem melhorar o

gerenciamento dos recursos da Internet e ao combate ao cyberbullying.

CONSIDERACOES FINAIS

Com as novas tecnologias da informacao surgiu a sociedade da informacéo,
gue tem acesso a diversas ferramentas de comunicacao (e-mail, forum, chat, redes
sociais, servicos de mensageria instantanea, etc). Essas ferramentas ajudam muito
a vida moderna, mas também podem ser utilizadas de forma pejorativa como € o
caso do cyberbullying, sendo uma maneira de cometer alguns tipos de violéncia
(verbal, moral, social, psicolégica, material) s6 que sem a presenca fisica do
agressor e da vitima, podendo ser realizado a qualquer hora e em qualquer lugar. O
lugar fisico foi substituido por redes sociais (facebook, twiter, etc) ou por ferramentas
de mensageria instantanea como Messenger ou WhatsApp que podem ser
acessados via computadores desktop ou dispositivos mobile.

Visando essa nova modalidade de violéncia surge a proposta de instalacao de
servidores de controle de sitios visando identificar acdes de cyberbullying no
ambiente escolar que se trata de uma ameaca na formacéo do cidaddo, causando

dano moral e material para suas vitimas. O software Squid € um proxy livre e



gratuito que neste caso as escolas teriam que ‘realizar um investimento com
hardware e uma mé&o de obra especializada em redes de computadores, para
analisar o comportamento dos estudantes na rede mundial de computadores e neste
caso da proposta vir ser aceita sera necessario um profissional de redes de
computadores para a realizacdo da analise dos dados ou realizar um treinamento
com um funcionario da escola.

Na pesquisa quantitativa revelou que 93% dos entrevistados ja sofreram
bullying ou cyberbullying, sendo que 6% ja viram colegas sofrerem cyberbullying,
apesar do namero parecer relativamente pequeno, deve-se lembrar que estamos
considerando uma violéncia a vida e mesmo que fosse 1% seria muito pois nao
pode-se tolerar tipos de comportamentos que ferem os direitos humanos e a vida
como citado, caso levaram a ceifar vida, assim, a escola deve-se preparar para
combater o cyberbullying, para saber como agir quando casos narrados nessa
pesquisa ocorra, identificando indicios o mais rapido possivel sendo que a
ferramenta proxy pode auxiliar nessa tarefa.

Na pesquisa qualitativa foi realizado testes na configuracdo do servidor Squid
0 qual apresentou uma ferramenta que permite colocar regras no uso da internet e
permitindo verificar o tipo de sites acessados, propiciando configuracdes pora o
combate ao cyberbullying.
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ANEXO

Pesquisa sobre Bullying e Cyberbullying

Convidamos o(a) Sr.(a) para participar de uma pesquisa intitulada PESQUISA SOBRE
BULLYING E CYBERBULLYING , que objetiva apresentar uma proposta de instalacdo de servidores
de controle de sitios, visando identificar agcdes de cyberbullying no ambiente escolar que se trata de
uma ameaca na formagdo do cidaddo, causando dano moral e material para suas vitimas.
Desenvolvida como Trabalho de Conclusé@o do Curso de Especializacdo em Género e Diversidade na
Escola da Universidade Federal do Parana, sob orientagdo do Prof. Christopher Smith Bignardi Neves
e Prof. Clovis Wanzinack. Consideramos que sua participacédo sera de extrema importancia, uma vez
gue essa pesquisa possibilitara saber qual sua opinido a respeito do bullying e cyberbullying.
Gostariamos de acrescentar que todos os cuidados éticos serdo respeitados, principalmente o que
concerne ao seu anonimato, confidencialidade e ao sigilo das informacdes que a Sr.(a) nos prestar.
Os dados serdo armazenados em local préprio, com acesso realizado apenas pelos pesquisadores.
Os resultados do estudo poderéo ser publicados apenas em eventos/periddicos de cunho cientifico,
sempre sem a identificacdo dos participantes. Realizaremos uma pesquisa quantitativa e qualitativa.
A participacdo nesse estudo é voluntéria e, caso o(a) Sr(a) aceite participar, ainda assim, podera
desistir a qualquer momento sem qualquer consequéncia ou prejuizo. A participa¢do na pesquisa ndo
tera nenhum custo financeiro.

1 — Qual seu género?
(_) masculino
(_) feminino

(_) outro

2 — Qual sua idade?
(_)08a1l0anos
(_)11a13anos
(_)14a1i16anos
(_)17a19anos
(_)20a22anos
(_ ) 23 a25anos

(_) virtual (depreciar, enviar mensagens
intrusivas da intimidade, enviar ou adulterar
fotos e dados pessoais que resultem em
sofrimento ou com o intuito de criar meios de
constrangimento psicoldgico e social)

(__) n&o soffi nenhum tipo de agressao

6 — Vocé ja viu algum colega na escola do
ensino fundamental ou médio sofrer algum tipo
das agressdes abaixo?

(_) verbal (insultar, xingar e apelidar

(_) 26 a 28 anos pejorativamente)
(__) maior que 28 anos (_) moral (difamar, caluniar, disseminar
rumores)

3 — Ja ouviu falar sobre Bullying ou
Cyberbullying?

(L) sim

(_ ) néo

4 — Ja sofreu algum tipo de violéncia no
ambiente escolar?

() sim

(_ ) néo

5 — Que tipo de agressdo vocé sofreu no
ensino médio ou fundamental?

(_) verbal (insultar, xingar e apelidar
pejorativamente)

(_) moral (difamar, caluniar, disseminar
rumores)

(_) sexual (assediar, induzir e/ou abusar)

(__) social (ignorar, isolar e excluir)

(__) psicologica (perseguir, amedrontar,
aterrorizar, intimidar, dominar, manipular,
chantagear e infernizar)

(_ ) fisico (socar, chutar e bater)

(_) material (furtar, roubar, destruir pertences
de outrem)

(__) sexual (assediar, induzir e/ou abusar)

(_) social (ignorar, isolar e excluir)

(_) psicologica (perseguir, amedrontar,
aterrorizar, intimidar, dominar, manipular,
chantagear e infernizar)

(_ ) fisico (socar, chutar e bater)

(L) material (furtar, roubar, destruir pertences
de outrem)

(_) virtual (depreciar, enviar mensagens
intrusivas da intimidade, enviar ou adulterar
fotos e dados pessoais que resultem em
sofrimento ou com o intuito de criar meios de
constrangimento psicoldgico e social)

(_) nunca vi nenhum colega sofrer nenhum
tipo de agresséo

7 — Ja aconteceu de alguém querer depreciar
sua reputacéo pela internet por ferramentas de
comunicacao (email, férum, Facebook, Twiter,
Instagram ou outro)?

(L) sim

(_ ) nao
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8 — Ja aconteceu de receber mensagens

intrusivas da sua intimidade através da

Internet?
() sim
(_ ) néo

9 — Ja ouviu algum caso de pessoas enviarem
fotos ou adulterar dados pessoais na Internet
no meio escolar com o intuito de criar meios
de constrangimento psicoldgico e social?

(_ ) sim

(_ ) nao

10 — Supondo que vocé seja pai ou mae,
gostaria de ter o controle do que seus filhos
estdo acessando na internet, de forma
gratuita, para que a escola tome alguma acao
sobre o cyberbullying?

() sim

(_ ) néo

11 — Vocé ja foi ameagado/a ou insultada/o
com mensagens em seu telefone ou correio
eletrénico?

(_ ) sim

(_ ) nao

G

ao

12 — Caso tenha sofrido cyberbullying, qual foi
0 meio utilizado

(_) Mensagens por telefone
(_) Contas de email falsas

(_) Perfil falso em redes sociais
(_) Servicos de Mensageiria
(whatsapp, chat, etc)

(__) Outros

13 — Ja contou a alguém que foi vitima de
bullying/cyberbullying?

(__) Nunca fui vitima

(_) Fui vitima mas n&o contei a ninguém

(_) Fui vitima e contei a alguém

Instantanea

14 — Vocé ja ouviu falar da LEI 13.185/2015

que institui o programa de combate a
intimidagéo sistemética (bullying) ?

() sim

(_) nédo

15 — Como vocé que ja passou por algum tipo
de violéncia se sentiu?

() triste

(_) com medo

(__) com vontade de morrer

(_) deixou de ir para a escola

(__) com depressao

(_) ndo senti nenhum desses sentimentos



