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RESUMO

KUCEK, André. Proposta de metodologia de definicdo e avaliacdo de controles
internos em empresas de grande porte. A gestao de riscos e a implementacao de
controles capazes de mitiga-los sdo temas de grande relevancia para a governanca
corporativa, e ganharam espaco principalmente apos a criacdo da lei norte-
americana Sarbanes-Oxley, em 2002, conhecida como SOX. Dessa forma, guias
metodoldgicos destinados a definicho de boas praticas na gestdo de controles
internos, como o Internal Controls - Integrated Framework publicado pelo COSO,
ganharam visibilidade. As empresas entdo, cada vez mais, passaram a buscar
maneiras de implementar de forma efetiva as premissas definidas nos guias
metodoldgicos. Sendo assim, este trabalho propde uma metodologia para definicdo
e avaliacdo de controles internos que possa ser implementada de maneira geral em
empresas de grande porte, definindo as principais etapas de execucdo e as
ferramentas necessarias, de forma exploratéria.

Palavras-chave: risco, controle interno, auditoria, metodologia de controles internos,
COSO.
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1. INTRODUCAO

Diante de diversos crimes relacionados a manipulacdo das demonstracdes
financeiras ocorridos nos ultimos anos, a importancia dos controles internos em uma
organizacdo vem sendo ressaltada, tanto pelos 6rgdos reguladores através de
exigéncias legais, quanto nas proprias auditorias externas das demonstracdes
financeiras. Um exemplo disso € a criacdo da Lei Sarbanes-Oxley em 2002 nos
Estados Unidos, que obriga todas as empresas de capital aberto com
comercializacdo de acbOes nas bolsas de valores norte-americanas a atestar que
seus controles internos proporcionam um grau de confiabilidade adequado as suas
demonstracdes financeiras. Esta iniciativa serviu como base para que outros paises
também passassem a regulamentar a efetividade dos controles internos, como o
Japao, que aprovou a Lei “Financial Instruments Exchange” em 2008, conhecida
como J-SOX.

Neste cenario, criou-se a demanda por parte de diversas grandes empresas
de implementacdo de um modelo para definicdo e avaliagdo de controles internos,
que tanto atendesse as regulamentacdes necessarias, quanto proporcionasse uma
melhoria continua na eficacia e eficiéncia operacional, agregando valor ao negécio.
Neste contexto, este trabalho busca definir uma proposta com as principais diretrizes
e etapas de uma metodologia para definicdo e avaliacdo de controles internos em
uma empresa de grande porte, de modo a incorporar tanto os fundamentos
tradicionais de auditoria interna, quanto um modelo que possibilite a otimizacado dos

processos organizacionais.

1.1.PROBLEMA DE PESQUISA

Diante dos diversos desafios para implementar um método que proporcione
uma maneira adequada de gerir riscos e agregar valor aos processos, quais sao as
etapas de trabalho e as principais ferramentas necessarias para a efetiva definicao e

avaliacao de controles internos em uma empresa de grande porte?

1.2.0OBJETIVOS
1.2.1. Objetivos gerais



Descrever uma metodologia para a definicdo e a avaliagdo continua de

controles internos em uma empresa de grande porte.

1.2.2. Objetivos especificos
- Determinar as etapas de trabalho para a definicdo e a avaliagdo continua de
controles internos em uma empresa de grande porte.
- Definir as responsabilidades das areas de negdcio para implementacdo da
metodologia.
- Determinar os principais papéis de trabalho a serem utilizados para
implementagéo da metodologia.

1.3. JUSTIFICATIVA

A efetiva implementacdo de controles internos € capaz de proporcionar maior
confiabilidade para as demonstracbes financeiras, adequacdo as leis e
regulamentacdes aplicaveis ao negocio, reduzir os riscos de fraude e gerar maior
eficiéncia e eficacia operacional. Dessa forma, as empresas que forem capazes de
gerir de melhor maneira seus controles internos, tendem a gerar maior vantagem
competitiva, bem como reduzir o grau dos diversos riscos aos quais ela esta sujeita.
Além disso, percebe-se a existéncia de uma série de publicacdes e livros nesta area
de estudo que definem as melhores praticas e as premissas a serem adotadas para
criar uma metodologia de controles internos, como "Gestdo de Riscos e Controles
Internos”, de Marcos Assi, "Manual de Controles Internos”, de Sergio Vidal dos
Santos Dias e "Gestdo: controle interno, risco e auditoria”, de Anténio Loureiro Gil,
Carlos Hideo Arima e Wilson Toshiro Nakamura. Contudo ndo € tdo comum
encontrar pesquisas que abordem aspectos mais praticos, ou seja, que desdobrem
0s conceitos e proponham um fluxo de trabalho, envolvendo as principais
ferramentas, responsabilidades de cada departamento e etapas de trabalho. Sendo
assim, este trabalho busca preencher uma lacuna entre as boas praticas
consagradas para controles internos e sua operacionalizagdo efetiva nas grandes

empresas.



1.4.ESTRUTURA DO TRABALHO

No primeiro capitulo deste trabalho constam a introducdo, o problema da
pesquisa, 0S seus objetivos e a estrutura do trabalho. Desta forma, nele expde-se o
gque se espera atingir com sua execucdo, bem como as motivacdes para a definicao
do tema.

No segundo capitulo consta o referencial tedrico do trabalho, envolvendo as
definicbes de risco, controle interno, fraude, lei Sarbanes-Oxley, Internal Control -
Integrated Framework (COSO), mapeamento de processos e KPI (indicadores chave
de desempenho). Através destas torna-se possivel embasar a metodologia de
definicdo e avaliagdo de controles internos em empresas de grande porte, que
representa o principal objetivo do trabalho.

No terceiro capitulo consta a metodologia para execucdo do trabalho,
envolvendo a classificacdo da pesquisa e a descricdo dos procedimentos
metodoldgicos utilizados.

O quarto capitulo consiste na proposta de metodologia para definicdo e
avaliacdo de controles internos em empresas de grande porte. Este esta dividido
entre as principais etapas para implementacdo da metodologia.

Por fim, no quinto e ultimo capitulo constam as conclusdes obtidas com o
desenvolvimento do trabalho e recomendagbes para a execugao de trabalhos

futuros.



2. REFERENCIAL TEORICO
2.1.RISCO
Segundo o IBGC (2007), através de sua publicacdo “Guia de Orientacéo para
Gerenciamento de Riscos Corporativos”, 0 termo risco € proveniente para palavra
risicu ou riscu, em latim, que significa “ousar” e esta comumente associado a chance
de “algo ndo dar certo”. Seu conceito atual o relaciona a quantificacdo e qualificagédo
da incerteza, tanto na perspectiva das perdas quanto dos ganhos. Dessa forma, o
IBGC, ainda na mesma publicacéo, descreve:
O risco é inerente a qualquer atividade na vida pessoal, profissional ou nas
organizacfes, e pode envolver perdas, bem como oportunidades. Em
financas, a relacdo risco-retorno indica que quanto maior o nivel de risco
aceito, maior o retorno esperado dos investimentos. Esta relacédo vale tanto
para investimentos financeiros quanto para os negocios, cujo “retorno” é

determinado pelos dividendos e pelo aumento do valor econdmico da
organizacdo. (IBGC; 2007; p.11).

Pode-se perceber que a conceituacdo de risco do IBGC articula em torno de
uma perspectiva de expectativa de retorno através da aceitacdo de determinado
risco, uma aposta, que esta diretamente relacionada a uma forma de investimento.
Contudo, conforme Assi (2012), o risco é a possibilidade de haver um acontecimento
incerto, fortuito (ou acidental, que ndo dependa da vontade da empresa) e danoso
(sendo necesséaria a ocorréncia de perda). O autor cita como exemplo a
possibilidade de cortar o dedo com uma faca de plastico, o que pode parecer
impossivel.

Vale citar ainda que o risco € inerente a atividade de negdcios, e dessa forma
a capacidade de compreendé-los e administra-los, bem como a disposicéo a correr
riscos, sdo elementos-chave (IBGC, 2007). Neste contexto encaixa-se o papel da
gestao de riscos, através das medidas preventivas adotadas por uma empresa.

Segundo o COSO (2013), uma entidade encara uma variedade de riscos, de
fontes internas e externas, sendo risco definido como a possibilidade de que um
evento ocorra e cause um efeito adverso para o atingimento dos objetivos. Neste
cenario, atrelando-se o fato de que o risco € inerente ao negocio, é crescente a
discussdo a cerca da avaliacdo de riscos. Segundo o COSO, ela € um processo
dindmico e interativo, que visa identificar e avaliar os riscos para o atingimento dos
objetivos. Dessa forma, ela forma a base para uma empresa determinar como 0s

riscos serao gerenciados.
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O estabelecimento de objetivos nos diversos niveis organizacionais é um
pré-requisito para a avaliagdo de riscos. A geréncia determina os objetivos
entre as categorias de operacao, reporte e conformidade de maneira clara o
suficiente para identificar e analisar os riscos aplicaveis aos seus objetivos.
A geréncia também considera a adequacéo e aplicabilidade dos objetivos
definidos para a empresa. Adicionalmente, a avaliacdo de riscos requer que
a geréncia leve em conta o impacto que possiveis mudangcas no ambiente
externo podem causar na estrutura interna da organiza¢do, uma vez que
elas podem levar os controles internos a inefetividade. (COSO; 2013; p.04;
traducdo nossa).

Para Assi (2012), o principal desafio em termos de gestdo de riscos nas
empresas € fazer com que a estratégia global e a perspectiva de risco sejam
comunicadas e entendidas por todos em todos os niveis da organizacao, refletindo
no processo de tomada de decisbes. Para o autor, € papel de todos da empresa
entender e identificar os riscos inerentes as atividades, visando a melhor gestdo dos
riscos.

Dias (2010) ressalta, em uma abordagem pratica, a definicdo de prioridades
para avaliacdo dos processos — logo, riscos - com base na relevancia para execucao
do negocio fim da empresa. Segundo ele, cabe ao profissional avaliador definir o
grau de risco envolvido em cada processo, para determinagao da amplitude exigida
perante o0s riscos. Ainda segundo o autor, o profissional deve mapear 0s
macroprocessos da empresa, identificando sua importancia dentro do negdécio no
momento e situacdo mercadoldégica ao qual a empresa atravessa. Neste contexto,
as prioridades podem ser alteradas dependendo do que é considerado
imprescindivel para o sucesso do negocio naquele momento. Para Dias (2010), esse
processo € importante para que as empresas nao deixem de lado riscos relevantes e
ao mesmo tempo ndo se perca tempo nem municdo em algo que ndo possa
representar um ganho prioritario. O autor ainda expde que isso nao significa ser
apropriado deixar de lado processos que ndo envolvem grandes riscos, uma vez que
perdas e falhas também podem ocorrer nos mesmos, porém o foco principal deve
ser direcionado aos processos que podem gerar danos a continuidade e eficacia do

negocio.

2.2.CONTROLE INTERNO
Conforme COSO (2013), controle interno € um processo, conduzido pela

diretoria, geréncia e outros profissionais, desenhado para prover seguranca razoavel
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em relacdo ao cumprimento de objetivos no que diz respeito as operacgoes,
divulgacdes e conformidades.
Essa definicdo envolve alguns conceitos fundamentais, de forma que um

controle interno é:

- Conduzido para atingir objetivos em uma ou mais categorias —
operacional, divulgacdo e conformidade.

- Um processo formado por tarefas e atividades continuas — um meio para
atingir um resultado, ndo um resultado em si.

- Desempenhado por pessoas — ndo formado simplesmente por politicas e
procedimentos, sistemas e formularios, mas por pessoas e pelas acbes que
elas tomam nos diferentes niveis organizacionais para executar os controles
internos.

- Capaz de proporcionar seguranca razoavel — porém ndo segurancga
absoluta, para a alta geréncia e diretoria.

- Adaptavel a estrutura organizacional — flexivel para implementacdo em
toda a organizagdo ou em uma subsidiaria, divisdo, unidade operacional ou
processo especifico. (COSO; 2013; p. 03; traducdo nossa).

Por mais que os diversos autores, em linhas gerais, concordem no que diz
respeito a definicdo de controles internos, vale citar que para Franco e Marra (2001),
eles sdo todos os instrumentos da organizacdo destinados a vigilancia, fiscalizacéo
e verificacdo administrativa, que permitem prever observar e dirigir ou governar 0s
acontecimentos que se verificam dentro da empresa e que produzem reflexos no
patrimonio.

Uma vez compreendida a definicdo de controles internos, vale mencionar

seus objetivos:

a) verificar e assegurar 0s cumprimentos as politicas e normas da
companhia, incluindo o coédigo de éticas nas relagbes comerciais e
profissionais;

b) obter informacdes adequadas, confiaveis, de qualidade e em tempo habil,
gue sejam realmente (teis para as tomadas de decises;

c) comprovar a veracidade de informes e relatdrios contabeis, financeiros e
operacionais;

d) proteger os ativos da entidade, o que compreende bens e direitos;

e) Prevenir erros e fraudes. Em caso de ocorréncia dos mesmos, possibilitar
a descoberta 0 mais rapido possivel, determinar sua extenséo e atribuicdes
de corretas responsabilidades;

f) servir como ferramenta para a localizacdo de erros e desperdicios,
promovendo ao mesmo tempo a uniformidade e correcao;

g) registrar adequadamente as diversas opera¢fes, de modo a assegurar a
eficiente utilizacdo dos recursos da empresa;

h) estimular a eficiéncia do pessoal, mediante a vigilancia exercida por meio
dos relatorios;

i) assegurar a legitimidade dos passivos da empresa, com o adequado
registro e controle das provisfes, perdas reais e previstas;

j) assegurar o processamento correto das transacdes da empresa, bem
como a efetiva autorizacdo de todos os gastos incorridos no periodo; e
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k) permitir a observancia e estrito cumprimento da legislagdo em vigor.
(OLIVEIRA, PEREZ JR. e SILVA; 2002; p. 84-85).

Os principais objetivos dos controles internos séo sintetizados por Assi (2012)
como: protecdo aos ativos da empresa, obtencdo de informacdes adequadas,
promocdo da eficiéncia operacional da organizacdo e estimulo a obediéncia e ao
respeito as politicas da administracdo. Ainda para Assi (2012), os controles internos
devem assegurar que as fases do processo decisorio e do fluxo de informacdes
possuam a necessaria confiabilidade, estando localizados em todas as areas da
organizacdo, e envolvendo por exemplo o desenvolvimento do produto, a
comercializacdo, a tesouraria, os departamentos de informacédo e contabilidade.
Sendo assim, um sistema adequado de controles internos em cada area assume
fundamental importancia para que os resultados mais favoraveis sejam atingidos. O
autor ainda menciona que onde n&o existem controles internos, ou eles existem mas
sdo negligenciados, frequentemente ocorrem erros e desperdicios. Este fator
ressalta a relacdo existente entre os controles internos e os riscos, de forma que
estes sejam administrados através daqueles.

Para Assi (2012), alguns fatores devem ser considerados para a melhor

gestao de controles internos:

Tamanho e complexidade da organizacdo: quanto maior for a
entidade/organizacdo, muito mais complexa sera sua estruturacdo. Para
dimensionar o tamanho das operaces a serem controladas, a
administragdo deverd implementar relatérios e métodos de andlise e
avaliagdo com critérios bem definidos, que reflitam a situagdo a cada
momento na organizagao e, quando possivel, de maneira tempestiva.
Responsabilidades: quem deve zelar pelos ativos, patriménio e pela
prevencdo a erros e fraudes, por mais que delegue responsabilidades aos
gestores, é a administracdo, que € a principal responsavel pela instituicao. A
manutencdo do sistema de controle interno adequado é indispensavel para
a execucdao correta desse item.
Carater preventivo: o principal objetivo dos controles internos é prevenir,
podendo-se tornar a mais importante protecao para a empresa. As rotinas
de monitoracéo, verificacdo e revisdo sdo caracteristicas essenciais para
um bom sistema de controles internos. Reduzem a possibilidade de erros ou
tentativas de fraude quando tratados com a devida importancia permitem

gue a administracdo tenha mais confianca e demais dados gerados pelos
sistemas. (Assi; 2012; p.32).

Assi (2012) ainda ressalta a importancia da incorporagcdo da cultura de
controles pela alta administracdo para que todo 0 processo seja mais efetivo e
funcional, pois, segundo ele, o0 exemplo vem de cima.

Outro fator ressaltado por Assi (2012) é a importancia de um procedimento ou

politica de execucao continua de controles internos — e ndo de tempos em tempos —
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em todos os niveis da organizagdo. Para o autor, estas revisbes devem ser feitas
pela area de compliance e verificadas pela area de auditoria interna. Além disso, a
fidelidade de representacdo, a verificabilidade e a neutralidade devem ser
consideradas.

Em uma abordagem pratica, Dias (2010) expbe que o entendimento do
objetivo do controle é o principal elemento para a conclusdo sobre a melhor forma
de sua adocdo. Este objetivo possibilita a averiguacdo de seu alcance, o que
assegura o controle sobre a eficacia do processo. Para o autor, no mundo
globalizado ndo é mais possivel a ocorréncia de controles que nao objetivem a
efichcia das operacdes e que, por questbes meramente conceituais, criem um
processo moroso e com acumulo de trabalho aos colaboradores envolvidos. Dessa
forma, para ele, quando € estabelecido um controle para qualquer processo, a
finalidade determinada para sua existéncia estabelecera sua funcdo, ou seja, seu
objetivo.

Preventivo: atua como uma forma de prevenir a ocorréncia dos problemas,
exercendo o papel de uma espécie de guia para a execugdo do processo ou
na definicdo das atribuicBes e responsabilidades inerentes.

Detectivo: como o nome indica, detecta algum problema no processo, sem
impedir que ele ocorra.

Corretivo: serve como base para a correcao das causas de problemas no
processo, mas ap0s 0s mesmos ja terem ocorrido. (Dias; 2010; p.05).

Neste contexto, para Dias (2010), o ideal para fins de controles internos seria
a atuacdo em conjunto das trés formas conceituadas. Sendo assim, haveria
controles internos preventivos, que proporcionassem seguranca quanto a
inexisténcia de falhas inerentes aos processos; controles internos detectivos, através
dos quais se definisse a forma com que as ocorréncias de erros seriam identificadas;
e controles internos corretivos, visando a identificagcdo das causas de possiveis
falhas ocorridas, para embasamento da forma de corre¢ao.

Vale citar ainda os cinco componentes integrados que compdem o controle
interno, conforme definicho do COSO (2013), que sao: ambiente de controle,
avaliacdo de riscos, atividades de controle, informacéo e comunicacéo e atividades
de monitoramento. A definicdo de cada um deles segue abaixo:

Ambiente de controle
O ambiente de controle € um conjunto de normas, processos e estruturas
gue fornece a base para a conducdo do controle interno por toda a

organizacdo. A estrutura de governanca e a alta administracéo estabelecem
uma diretriz sobre a importancia do controle interno, inclusive das normas
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de conduta esperadas. A administracéo reforca as expectativas nos varios
niveis da organizacgéo.

O ambiente de controle abrange a integridade e os valores éticos da
organizacdo; 0s parametros que permitem a estrutura de governanca
cumprir com suas responsabilidades de supervisionar a governanca; a
estrutura organizacional e a delegacdo de autoridade e responsabilidade; o
processo de atrair, desenvolver e reter talentos competentes; e o rigor em
torno de medidas, incentivos e recompensas por performance. O ambiente
de controle resultante tem impacto pervasivo sobre todo o sistema de
controle interno. (COSO; 2013; p.07-08; traduzido por 1A e PWC).

Pode-se perceber a relagao direta entre o ambiente de controle e a cultura
organizacional, uma vez que diversos fatores relacionados ao perfil da empresa
compdem este componente, como a estratégia de atracdo e retencdo de talentos,

recompensas e inventivos por performance, valores éticos da empresa, entre outros.

Avaliacéo de riscos

Toda entidade enfrenta varios riscos de origem tanto interna quanto externa.
Define-se risco como a possibilidade de que um evento ocorra e afete
adversamente a realizacao dos objetivos. A avaliacdo de riscos envolve um
processo dindmico e iterativo para identificar e avaliar os riscos a realizacao
dos objetivos. Esses riscos de ndo atingir os objetivos em toda a entidade
sdo considerados em relacdo as tolerdncias aos riscos estabelecidos.
Dessa forma, a avaliacdo de riscos estabelece a base para determinar a
maneira como 0s riscos serdo gerenciados.

Uma condigdo prévia a avaliacdo de riscos € o estabelecimento de
objetivos, ligados aos diferentes niveis da entidade. A administracao
especifica 0s objetivos dentro das categorias: operacional, divulgacdo e
conformidade, com clareza suficiente para identificar e analisar os riscos a
realizacdo desses objetivos. A administracdo também considera a
adequacdao dos objetivos a entidade. A avaliacdo de riscos requer ainda que
a administracéo considere o impacto de possiveis mudancas no ambiente
externo e dentro de seu préprio modelo de negécio que podem tornar o
controle interno ineficaz. (COSO; 2013; p.07-08; traduzido por IIA e PWC).

Como pode-se perceber através da descricdo acima, o0 COSO (2013) possui
uma visao de riscos voltada para eventos que possam causar um impacto negativo
na organizacao, diferentemente da visdo de financas, que, segundo o IBGC (2007),
intera a premissa de que quanto maior o nivel de risco aceito, maior o retorno
esperado. Por mais que ambas as visdes sejam coerentes em sua area de estudo,
percebe-se que na perspectiva de gestdo de riscos organizacionais, 0s riscos estao
mais comumente relacionados a possibilidade de perdas; porém, a propria gestao e
mitigacdo de riscos € uma maneira de transformar os riscos e oportunidades e, logo,
em vantagem competitiva.

Atividades de controle
Atividades de controle sdo agBes estabelecidas por meio de politicas e
procedimentos que ajudam a garantir o cumprimento das diretrizes

determinadas pela administragdo para mitigar os riscos a realizacdo dos
objetivos. As atividades de controle sdo desempenhadas em todos os niveis
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da entidade, em vérios estagios dentro dos processos corporativos € no
ambiente tecnoldgico. Podem ter natureza preventiva ou de detecgdo e
abranger uma série de atividades manuais e automaticas, como
autorizac6es e aprovacles, verificacbes, reconciliacbes e revisdes de
desempenho do negécio. A segregacdo de funcdes é geralmente inserida
na selecéo e no desenvolvimento das atividades de controle. Nos casos em
gue a segregacdo de funcbes seja impraticavel, a administracdo devera
selecionar e desenvolver atividades alternativas de controle. (COSO; 2013;
p.07-08; traduzido por IIA e PWC).

Conforme exposto, percebe-se a relacdo existente entre riscos e controles,
através da qual busca-se criar mecanismos através destes para que se torne

possivel evitar eventos adversos causados por aqueles.

Informacé&o e comunicacédo

A informacdo é necesséria para que a entidade cumpra responsabilidades
de controle interno a fim de apoiar a realizacdo de seus objetivos. A
administracdo obtém ou gera e utiliza informacdes importantes e de
qualidade, originadas tanto de fontes internas quanto externas, a fim de
apoiar o funcionamento de outros componentes do controle interno. A
comunicacao € o processo continuo e iterativo de proporcionar, compartilhar
e obter as informacdes necessarias. A comunicacao interna € o meio pelo
qgual as informacdes sdo transmitidas para a organizacéo, fluindo em todas
as direcOes da entidade.

Ela permite que os funcionarios recebam uma mensagem clara da alta
administracdo de que as responsabilidades pelo controle devem ser levadas
a sério. A comunicacdo externa apresenta duas vertentes: permite o
recebimento, pela organizacdo, de informacdes externas significativas, e
proporciona informacBes a partes externas em resposta a requisitos e
expectativas. (COSO; 2013; p.07-08; traduzido por IIA e PWC).

O COSO (2013) traz a luz a importancia da confiabilidade dos dados e
informacgfOes geradas ao longo dos diversos processos dentro da empresa, bem
como das recebidas e divulgadas para fora dela. Além disso, enfatiza aspectos de
comunicacdes por entre 0s niveis organizacionais, seja de baixo para cima ou de
cima para baixo. Em outras palavras, se os direcionamentos da alta administracao
sdo claramente transmitidos aos niveis operacionais e, a0 mesmo tempo, se as
informacgdes geradas nos niveis operacionais chegam a alta administracdo com a

devida confiabilidade e integridade, para analise e tomada de decisdes.

Atividades de monitoramento

Uma organizacdo utiliza avaliagbes continuas, independentes, ou uma
combinacgdo das duas, para se certificar da presenca e do funcionamento de
cada um dos cinco componentes de controle interno, inclusive a eficacia dos
controles nos principios relativos a cada componente. As avaliacdes
continuas, inseridas nos processos corporativos nos diferentes niveis da
entidade, proporcionam informacdes oportunas. As avaliacdes
independentes, conduzidas periodicamente, terdo escopos e frequéncias
diferentes, dependendo da avaliacdo de riscos, da eficacia das avaliacdes
continuas e de outras consideracdes da administragcdo. Os resultados sao
avaliados em relacdo a critérios estabelecidos pelas autoridades
normativas, 6rgaos normatizadores reconhecidos ou pela administragéo e a
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estrutura de governanca, sendo que as deficiéncias sdo comunicadas a
estrutura de governanga e administragcao, conforme aplicavel. (COSO; 2013;
p.07-08; traduzido por IIA e PWC).

Percebe-se que as atividades de monitoramente possuem a funcdo de
transformar o que poderia ser um processo pontual em continuo, o que se torna a
base para as identificacoes e implementagbes de melhorias, tanto nos processos
organizacionais quanto na propria estrutura de gestdo de cotroles internos da
organizacao.

Por fim, torna-se possivel identificar que ha uma forte relacdo entre os cinco
componentes do COSO (2013), de forma que um torna-se a base para a efetiva
implementacgéo do outro. Dessa forma, todos tornam-se igualmente importantes para

gestao de riscos e controles de uma organizacao.

2.3.FRAUDE

Conforme Assi (2012), a cultura de controle sempre envolve preocupacoes a
cerca da prevencdo de perdas, seja por erros nao intencionais ou fraudes. Neste
contexto destacam-se as fraudes corporativas, envolvendo grandes empresas, que
acabam por reduzir seus resultados, gerar perdas financeiras, danos a imagem e
reputacdo e até mesmo levar a empresa a faléncia. Como exemplos mundialmente
conhecidos de fraudes corporativas pode-se citar Enron, Arthur Andersen e
WorldCom, que inclusive serviram como motivacdo para a criacdo da lei norte-
americana Sarbanes-Oxley (abordada no capitulo subsequente). Dessa forma, é
uma tendéncia que as empresas busquem aprimorar o entendimento das causas
das fraudes, justamente para implementar melhores controles de prevencao, expde
Assi (2012).

Tendo em vista o interesse do mercado quanto ao entendimento das causas
da fraude, a PWC (2014) realizou a 72 Pesquisa Global sobre Crimes Econdmicos,
na qual 5.128 executivos de mais de 95 paises foram entrevistados, envolvendo 132
no Brasil. Quando perguntados se "a sua organizacdo sofreu algum tipo de crime
econdmico nos ultimos 24 meses" (PWC; 2014; p.07), 69% responderam "roubo de
ativos", 29% "fraude em compras”, 27% "suborno e corrupgéo”, 24% "fraudes
digitais" e 22% "fraude contabil”, entre outras respostas com menor percentual. As

respostas ndo somam 100% devido a existéncia de mais de um tipo de fraude na
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7

mesma organizacdo. Uma consideracdo relevante € de que, se consideradas
apenas as respostas da Brasil, o indice de "fraude em compras" passa para 44%.

No que diz respeito a motivacédo da fraude, PWC (2014) aponta que no Brasil
74% das fraudes foram motivadas por oportunidade, 13% por presséo, e 13% por

racionalizacéo.

Esses resultados mostram que o meio mais eficaz para combater as fraudes
€, sem duvida alguma, a prevencao e a mitigacédo de riscos em processos e
métodos. Tanto aqui quanto em qualquer parte do mundo. Em muitos casos
verificamos que os controles estdo presentes, mas a pessoa que comete a
fraude os conhece bem e sabe como burla-los. S&o profissionais com
muitos anos de empresa e conhecimento para fazer isso. (PWC; 2014; p.
13).

Outra questéo relevante abordada pela PWC (2014) € a de identificacdo da
fraude. Na pesquisa, 21% dos entrevistados no Brasil apontaram como método de
deteccdo da fraude a "notificacdo de transacdes suspeitas e analise de dados”, 17%
a auditoria interna e 14% "denuncia interna". As alternativas "sistema formal de
denuncia" e "denuncia externa" foram apontadas, cada uma, por 10% dos
entrevistados, enquanto "rotatividade de pessoal” e "seguranca corporativa”, 7%.

Por fim, vale citar como as empresas reagem as fraudes. Neste contexto,
87% dos entrevistados do Brasil apontaram "demissdo", 30% "acado civil" e
"informacédo as forcas de seguranca publica”, enquanto 13% "adverténcia" e 4%

"notificacdo para as autoridades regulatérias” e "nenhuma acao".

2.4.LEI SARBANES-OXLEY (SOX)

Conforme Assi (2012), a Lei norte-americana Sarbanes-Oxley foi sancionada
em julho de 2002 visando moralizar o mercado, devido a uma série de escandalos
de fraude que marcaram os anos anteriores. Segundo o autor, a lei foi uma reagao
rapida e desesperada dos Estados Unidos na tentativa de recuperar a confianca dos
investidores, pondo fim a tradicional “autorregulacdo” baseada no modelo dos
melhores principios e a substituindo por uma lei dura e abrangente. A lei, idealizada
pelos parlamentares Paul Sarbanes e Michael Oxley, faz com que qualquer empresa
que queira ter suas acoes listadas nos Estados Unidos tenha que atender a todos os
seus critérios. Neste contexto, Dias (2010) cita que a Lei Sarbanes-Oxley expande

sua aplicacdo as empresas que nao sao de origem norte-americana.
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Assi (2012) expde a criacdo da nova unidade reguladora para o setor de
contabilidade, instaurada através da lei Sarbanes-Oxley, o Conselho de Supervisao
das Companhias Abertas (Public Company Accounting Oversight Board — PCAOB).
Os auditores foram proibidos de prestar uma variedade de servicos néo ligados a
auditoria para seus clientes (de auditoria externa), para evitar conflitos de interesse.
Além disso, ainda conforme o autor, as empresas tiveram que estabelecer comités
de auditoria independentes, empréstimos das empresas para seus executivos foram
proibidos, altos executivos tiveram que certificar as contas de suas empresas e
informantes ganharam maior protecdo a0 emprego nos casos em que reportassem
suspeitas de atividades fraudulentas.

Desde a criacdo da SEC — Security Exchange Act (CVM dos EUA), em 1934,
para Assi (2012), a Lei Sarbanes-Oxley é considerada o fato juridico mais relevante
para o mercado de capitais norte-americano, que veio restaurar a seguranca das
praticas contabeis e relatérios corporativos, tornando transparentes e confiaveis os
procedimentos de gestores em assuntos diretamente relacionados com o0s
resultados financeiros.

Dias (2010) destaca dentre as principais disposicoes da lei a certificacdo do
CEO (Chief Executive Officer) e CFO (Chief Financial Officer). Para ele, esta medida
busca desencorajar a alegacdo por parte dos executivos, quanto ao
desconhecimento de praticas indevidas, o que foi um fato comum nos recentes
escandalos contéabeis norte-americanos. O autor ainda cita que a maior parte das
discussoes a cerca da Sarbanes-Oxley estdo concentradas nas secdes 302 e 404.

Conforme Dias (2010), através da secdo 302 definiu-se a responsabilidade
pessoal da alta gestdo quanto a divulgacdo dos controles e procedimentos da
empresa. Dessa forma, uma certificacdo de que a eficiéncia dos controles foi
avaliada deve ser emitida trimestralmente. Esta deve declarar que todas as
deficiéncias de controle, deficiéncias materiais e fraudes foram informadas ao comité
de auditoria e aos auditores independentes.

- A Secdo 302 (a) do Ato passa a requerer que o CEO e o CFO certifiquem
as informacd@es financeiras e ndo financeiras contidas nos relatérios anuais.
- Esta certificacdo também inclui controles internos, definidos em duas
dimensoes:

a) controles internos propriamente ditos;

b) controles e procedimentos de divulgacéo (disclosure controls and
procedures).
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- O modelo de certificacdo a ser assinada pelo CEO e CFO deve ser
exatamente o mesmo apresentado no Ato, ndo sendo permitidas
modificacdes.

- Este ato introduziu responsabilidades criminais que, em certos casos,
podem envolver prisdo de até 20 anos para CEOs e CFOs pelo
fornecimento, proposital ou n&o, de certificacdes incorretas ou néo
verdadeiras. (Dias; 2010; p.34-35).

Neste contexto, Dias (2010) descreve 0s seguintes requerimentos impostos
no processo de certificacdo, aplicaveis as empresas e aos seus administradores,

ainda abordados pela secédo 302:

- O CEO e o CFO devem certificar as informagBes financeiras e néo
financeiras contidas nos relatorios anuais.

- As empresas devem manter controles internos, definidos em duas
dimensfes: controles internos propriamente ditos e controles e
procedimentos de divulgacédo (disclosure controls and procedures).

- O CEO e o CFO estarao certificando que avaliaram a efetividade desses
controles até, no maximo, 90 dias da data de arquivamento das informacdes
(Form 20-F). O Form 20-F deve informar sobre o resultado dessa avaliacéo.
(Dias; 2010; p.35).

Quanto a Secédo 404, conforme Deloitte (2003), determina-se a necessidade
de uma avaliacdo anual dos controles e procedimentos internos relacionados a
emissdo de relatorios financeiros da empresa. Dessa forma, ela obriga as
companhias a incluir em seus relatérios anuais um relatorio sobre controles internos
emitido pela administragéo que:
- afirme sua responsabilidade pelo estabelecimento e pela manutencao de
controles e procedimentos internos para a emissao de relatérios financeiros;
- avalie e atinja conclusdes acerca da eficacia dos controles e
procedimentos internos para a emissao de relatérios financeiros;
- declare que o auditor independente da companhia atestou e reportou a

avaliacdo feita pela administracdo sobre seus controles e procedimentos
internos para a emisséao de relatérios financeiros. (Deloitte; 2003; p.09-10).

Para Dias (2010) a secéo 404:

Determina uma avaliacdo anual dos controles e procedimentos internos,
para elaboracdo dos reportes financeiros. Adicionalmente, os auditores
independentes devem emitir um relatério separado, atestando a aderéncia
da administracdo em prover eficientes controles internos e procedimentos,
para os reportes financeiros. (Dias; 2010; p.36).

Adicionalmente, Assi (2012) descreve que a secdo 404 exige a apresentacao
a SEC de relatérios de controles internos, juntamente com as demonstracdes

financeiras. Também deve ser informado: quem é responsavel por estabelecer e
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manter uma estrutura interna de controles internos, os procedimentos para relatérios
financeiros na organizagdo e como é feita a avaliacdo da eficacia dos controles e
procedimentos. O autor ainda expde que a secdo 404 gerou polémica ao ser
aprovada devido aos altos custos para sua implementacdo. Conforme exposto pelo
autor, segundo avaliacado do Financial Executives International (FEI), o custo total de
um processo de adesdo a secdo 404 pode exceder US$ 4,6 milhdes ao longo de
cinco anos, para cada uma das grandes companhias dos Estados Unidos. Em contra
partida, Assi (2012) comenta que O processo gera uma compensacao para as
empresas, que passam a entender melhor seus processos e adotar novas formas de
reduzir custos.

De maneira geral, percebe-se que ha alinhamento quanto as descricdes e
interpretacbes da lei Sarbanes-Oxley entre Deloitte (2003), Assi (2012) e Dias
(2010), que convergem gquanto & interpretacdo de que a lei estabelece, de forma
explicita, a responsabilidade da alta gestdo pelo estabelecimento, avaliacdo e
monitoramento dos controles internos sobre os relatorios financeiros.

Por fim, Dias (2010) ainda relaciona alguns temas que estdo relacionados a
Sarbanes-Oxley, envolvendo boas praticas de governanca e ética corporativa:

- Cadigo de ética corporativo.

- Restricdo a empréstimos e concesséo de crédito para diretores.

- Cadigo de ética para executivos financeiros e insiders.

- Restricéo a contratacao de servicos dos auditores externos.

- Quarentena para a contratacdo de funcionarios que ja atuaram como
auditores externos (nivel executivo para a area financeira).

- Comité de auditoria (transferido para 2005).

- Combate a fraudes financeiras.

- Estruturacdo e monitoramento dos controles internos.

- Governanga em tecnologia da informacéo.
- Gestao e gerenciamento de riscos. (Dias; 2010; p.35).

2.5.INTERNAL CONTROL - INTEGRATED FRAMEWORK

Conforme Dias (2010), em 1985 foi criada a National Comission on Fraudulent
Financial Reporting (Comissao Nacional sobre Fraudes em Relatorios Financeiros),
nos Estados Unidos. Esta comissdo era composta por membros das principais
associacfes de classe de profissionais ligados a area financeira e teve como
primeiro objeto de estudo os controles internos, publicando em 1992 o trabalho

Internal Control - Integrated Framework (Controles Internos - Um Modelo Integrado).
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Posteriormente, a comissao transformou-se em um comité, sem fins
lucrativos, conhecido como COSO (The Committee of Sponsoring Organizations),
em portugués "Comité das Organizacdes Patrocinadoras". Este se dedica a melhoria
dos relatorios financeiros, com foco em ética, efetividade de controles internos e
governanca corporativa, segundo Dias (2010).

Conforme Gil, Arima e Nakamura (2013), o Internal Control - Integrated
Framework publicado pelo COSO em 1992 se tornou o framework para avaliagéo de
controles internos de maior aceitacdo nos Estados Unidos da Ameérica. Segundo 0s
autores, ele constitui um modelo de controle a ser utilizado nas organizagdes,
observando suas particularidades, resultando em uma metodologia de controle
interno. Para Dias (2010), o framework tornou-se referéncia em nivel mundial para o
estudo e aplicacdo de controles internos.

Em 2013, o COSO foi atualizado, em virtude de que:

Nos vinte anos desde a introducdo do primeiro Integrated Framework, 0s
ambientes operacionais e corporativos passaram por uma transformacéo
significativa, tornando-se cada vez mais complexos, globais e orientados
pela tecnologia. Ao mesmo tempo, os stakeholders tém se tornado mais
participativos, buscando maior transparéncia e responsabilidade pela
integridade dos sistemas de controle interno que suportam as decisées
corporativas e de governanca das organizacbes. (COSO; 2013; p.02;
traducdo nossa).

Algumas mudancas foram realizadas da versédo de 1992 para a de 2013, em
virtude do exposto acima. Estas sdo comentadas no préprio prefacio do Internal

Control - Integrated Framework: Executive Summary, conforme abaixo:

O framework mantém a definicdo principal de controle interno e seus cinco
componentes. A exigéncia de se considerar 0s cinco componentes para
avaliacdo da eficacia do sistema de controle interno basicamente n&o sofreu
alteracdes. O framework também continua a enfatizar a importancia do
julgamento feito pela administracdo para o desenho, a implementacéo e a
conducdo de controles internos, assim como na avaliagdo da eficacia do
sistema de controle interno.

Ao mesmo tempo, o framework inclui melhorias e esclarecimentos para
facilitar seu uso e sua aplicagdo. Uma das melhorias mais significativas é a
formalizac@o de conceitos fundamentais introduzidos no framework original.
Agora, esses conceitos se transformaram em principios, que sé&o
associados aos cinco componentes e que proporcionam ao usuario clareza
no desenvolvimento e na implementagcédo dos sistemas de controle interno,
além de compreensdo quanto aos requisitos de um controle interno eficaz.

O framework foi aprimorado com a expansao da categoria de objetivos de
divulgacdo financeira, a fim de incluir outros formatos importantes de
divulgacdo, como as divulgacdes internas e nao financeiras. O framework
também inclui consideragfes sobre as diversas mudangas nos ambientes
operacionais e corporativos durante as ultimas décadas, incluindo:

- Expectativas sobre a superviséo da governanca.
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- Globalizacdo dos mercados e das operagoes.

- Mudangas e o aumento da complexidade nos negaocios.

- Exigéncias e complexidades nas leis, regras, regulamentacfes e normas.

- Expectativas em relacdo as competéncias e responsabilidades pela
prestacdo de contas.

- Uso, e confiabilidade, de tecnologias em transformacao.

- Expectativas em relacdo a prevencdo e deteccdo de fraudes. (COSO;
2013; p.02; traducéo nossa).

As diretrizes do Internal Control - Integrated Framework definem que controle
interno € um processo aplicado pela alta administracdo e demais pessoas da
empresa, tais como o conselho, os administradores, empregados, etc. e que fornece
razoavel seguranca para alcancar os objetivos do negdcio, conforme descrevem Gil,
Arima e Nakamura (2013).

Conforme o proprio COSO (2013), o Internal Control — Integrated Framework
permite que as organizagOes desenvolvam estruturas de controle interno, tendo em
vista a adaptacdo necessaria nos ambientes operacionais e corporativos, em meio
as constantes mudancas. Além disso, o framework tem como objetivo prover a
reducdo dos riscos para niveis aceitaveis e suportar um processo robusto de tomada
de decisOes e de governanga corporativa.

Outra caracteristica do framework, segundo COSO (2013), é a necessidade
de julgamento por parte daqueles que atuam na estrutura de controles internos,
como a administracdo e o conselho, ndo sendo suficiente apenas a adequacao as
politicas e procedimentos da empresa. Isso significa dizer que além de cumprir
estritamente as normas, € necessario julgar se os niveis de controle aplicados
mitigam suficientemente os riscos, tornando o sistema de controle interno eficaz.
COSO (2013) ainda menciona o papel dos auditores internos, no que tange a
execugao do monitoramento e da avaliagéo.

Vale citar ainda que - conforme COSO (2013) - o framework proporciona para
a gestao e para a diretoria:

- uma forma de aplicar o controle interno em qualquer tipo de organizacao,
independentemente da indUstria ou de sua estrutura legal, nos niveis de
entidade, unidade operacional ou funcéo.

- uma abordagem baseada em principios que fornece flexibilidade e permite
julgar o desenho, a implementacdo e a conducao do controle interno —
principios que podem ser aplicados nos niveis de entidade, unidade
operacional ou funcao.

- requisitos para um sistema eficaz de controle interno, considerando como

0s componentes e principios estdo aplicados e em funcionamento, assim
COmMO a maneira com gue 0S componentes operam em conjunto.
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- um modo de identificar e analisar riscos e de desenvolver e gerenciar
respostas adequadas aos riscos, com niveis aceitaveis e maior foco em
medidas antifraude.

- uma oportunidade de expandir a aplicacdo do controle interno da
divulgacdo financeira para outras formas de divulgacdo, operacdo e
conformidade.

- uma oportunidade para eliminar controles ineficazes, redundantes ou
ineficientes que proporcionam valor minimo na reducdo de riscos para
alcancar os objetivos da entidade. (COSO; 2013; p.04; tradu¢&o nossa).

COSO (2013) menciona também os beneficios para os agentes externos a

entidade, que de alguma forma possuem um meio de interagao:

- maior confianga nos sistemas de controle interno implementados pela
estrutura de governanca da empresa.

- maior confianca em relagéo ao atingimento dos objetivos da entidade.

- maior confianca na capacidade da organizacdo de identificar, analisar e
responder aos riscos e as mudancas nos ambientes operacional e
organizacional.

- maior entendimento quanto a necessidade de possuir um sistema eficaz
de controle interno.

- melhor entendimento de que, através do uso de julgamento, a
administracdo tende a ser capaz de eliminar controles ineficazes,
redundantes ou ineficientes. (COSO; 2013; p.05; tradugdo nossa).

Por fim, vale ressaltar outra caracteristica importante do Internal Control -

Integrated Framework, que € a inexisténcia de um processo em série, mas sim

dindmico e integrado, de forma que ele possa ser empregado tanto em empresas de

grande quanto pequeno porte, independentemente de sua forma juridica. Isso

porque cada organizacdo pode optar por implementa-lo de uma maneira diferente,

conforme COSO (2013). Um exemplo é o fato de uma empresa de pequeno porte

poder implementar as premissas do framework de um modo menos formal e

estruturado, mas mesmo assim eficaz.

2.6. MAPEAMENTO DE PROCESSOS

Assi (2012) propbOe quatro etapas para mapear processos, com foco na

identificacdo de

riscos e controles. Sao elas, ordenadas cronologicamente:

entrevistas, elaboragédo do fluxo macro, elaboracdo dos fluxos detalhados dos

processos e identificacdo dos pontos de controle, riscos e problemas. Segue abaixo

uma condensacao dos fatores-chave de cada etapa:
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2.6.1. Entrevistas

Esta é a primeira etapa a ser executada pelo gestor de riscos, na qual deve-
se inicialmente avaliar o organograma geral da empresa e obter o entendimento de
sua estrutura. Isso envolve a identificacdo de todas as diretorias, departamentos e
seus respectivos responsaveis. Feito isso, as entrevistas em si devem ser
executadas, com os responsaveis diretos ou indicados de cada area de negdcio. O
objetivo geral € obter entendimento a cerca dos processos da empresa, suas
principais atividades, organizacdo e as responsabilidades de cada diretoria e

departamento.

2.6.2. Elaboracao do fluxo macro
ApoOs a identificacdo dos processos existentes na empresa, um fluxograma
macro deve ser desenvolvido, visando:
1) Visualizar toda a organizacdo de uma forma sistémica pela complexidade
de seus processos.
2) Definir junto ao comité especifico e/ou alta administracdo a prioridade de

analise dos processos.
3) Permitir o controle dos processos mapeados e pendentes.

2.6.3. Elaboracao dos fluxos detalhados dos processos

Apés a definicdo das prioridades, o profissional de riscos deve entrevistar
novamente todos o0s responsaveis diretos e indiretos pela elaboracdo dos
fluxogramas de modo detalhado. Isto € fundamental para o0 sucesso do
mapeamento, pois o material preparado nesta etapa servira como suporte para a
identificacdo de riscos, elaboragdo dos pontos de controle e formalizagédo de normas
e procedimentos.

Na elaboracdo dos fluxogramas, € importante que as atividades estejam
segregadas conforme as areas que as executam, visando melhor visualizacdo dos
documentos. Isso permite uma otimizacdo das andlises para racionalizagéo,

avaliacao de riscos e identificacdo de melhorias.

2.6.4. ldentificacdo dos pontos de controle, riscos e problemas
Com base nos fluxogramas detalhados, os pontos de controle, riscos e
problemas devem ser identificados. Para todo risco existente, deve haver um ponto

de controle para sua mitigacdo, de acordo com o que € mais viavel. Avaliar o
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controle é de fundamental importancia, pois sua efetividade reduz a possibilidade de
materializacao dos riscos e auxiliam na proposi¢ao de melhorias nos processos.

Durante o mapeamento € possivel encontrar riscos que ja estejam
materializados, ou seja, problemas que ja resultaram em um impacto negativo. Para
estes casos, um plano de acao deve ser definido e a situacao deve ser tratada com
prioridade.

2.7.KPI - KEY PERFORMANCE INDICADOR (INDICADOR-CHAVE DE
PERFORMANCE)

Segundo Assi (2012), um KPI (indicador-chave de performance) tem como
objetivo mensurar a etapa ou o resultado de um processo, de forma periddica.
Dessa forma, eles estdo comumente inseridos nas organizacoes, tendo em vista a
existéncia de diversas metas e atividades exercidas pelos colaboradores. Assi (202)
ainda aponta que, se aplicados com responsabilidade, os KPIs podem auxiliar na
avaliacao e identificacdo de problemas e dificuldades.

Métricas:
- Dados (count): unidade basica de medi¢ao. Exemplo: visitas = 2.343.

- Raz&o (ratio): divisdo entre dois dados ou mesmo entre outras razdes.
Exemplo: ocorréncias por visitas = 4,3. (Assi; 2012; p.115).

Conforme o exposto acima, um KPI pode ser um dado ou uma razéao,
contudo, Assi (2012) destaca que é mais comum que um KPI seja uma razdo. O
autor ainda expde que os KPIs estdo diretamente ligados a um objetivo de
determinada empresa e, dessa forma, mesmo que haja um concorrente no mesmo
mercado, provavelmente ele tera objetivos diferentes e, dessa forma, KPls
diferentes. Pode-se interpretar esta caracteristica valida devido as diferentes formas
operacionais existentes, mesmo dentro do mesmo mercado, que tendem a variar
dependendo da estrutura organizacional, sua cultura, da maturidade dos processos
e até mesmo de preferéncias e estilos de cada gestor.

Para que a definicdo de qual KPI deve ser utilizado, Assi (2012) descreve 03
fatores:

- Iniciar o processo de definigcdo dos objetivos estratégicos.
- Dividir em objetivos operacionais para cada area da empresa.

- Controlar os objetivos definidos para todas as areas para garantir que os
objetivos da empresa sejam alcancados. (Assi; 2012; p.115).
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Por fim, Assi (2012) ainda expde que, de maneira geral, pode-se dividir os
objetivos de uma empresa em trés macro-grupos: diminuir custos, aumentar receita
e aumentar a satisfacdo do cliente. Desta forma, os objetivos tendem a variar

dependendo da estratégia organizacional.



27

3. METODOLOGIA
A seguir, a classificacdo da pesquisa e os procedimentos metodoldgicos

deste trabalho sao descritos.

3.1.CLASSIFICAQAO DA PESQUISA

A metodologia deste trabalho € definida como qualitativa, quanto a
abordagem do problema e descritiva, quanto aos seus objetivos. No que diz respeito
aos procedimentos utilizados, a metodologia € classificada como exploratéria,
bibliografica e fundamentada nas observa¢gBes do pesquisador, que atuou como
consultor de controles internos em uma empresa big four e atualmente exerce a
funcdo de analista sénior de controles internos em uma multinacional de grande
porte, sendo o0 responsavel pelo desenvolvimento da metodologia de controles

internos da mesma.

3.2.PROCEDIMENTOS METODOLOGICOS

Este trabalho propde uma metodologia de definicdo e avaliacdo de controles
internos que possa ser aplicada - mesmo que com variacdbes em virtude de
caracteristicas especificas de cada negocio, mercado ou organizacdo - em
empresas de grande porte em geral. Além disso, ele procura definir as ferramentas a
serem utilizadas na pratica para a definicdo do escopo, mapeamento, descricdo e
avaliacdo de riscos e controles, bem como para a definicdo e implementacdo dos
planos de remediacdo, de forma que haja alinhamento com os conceitos e boas
praticas expostos nos materiais que compdem o referencial teérico deste trabalho.
Desta forma, vale ressaltar que através dos procedimentos metodoldgicos, visa-se
desdobrar os conceitos e boas praticas de controles internos ja consagradas no
mercado em um modelo que proporcione a sua operacionalizacao.

Para isso, o Internal Control - Integrated Framework 2013, publicado pelo
COSO, é utilizado como principal guia bibliografico, por ser uma das principais
estruturas em nivel mundial para controles internos. Atrelado as suas definicbes, a

experiéncia e observacdo do pesquisador - em trabalhos de definicdo e avaliacdo de
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controles internos em empresas de grande porte - é utilizada para a apresentacao
da proposta de metodologia de controles internos descrita neste trabalho.

Sendo assim, os procedimentos metodoldgicos utilizados combinam conceitos
tedricos, ou seja, bibliograficos, a experiéncia pratica do pesquisador, a fim de
desenvolver um modelo que permita a implementacdo de uma estrutura e de um
fluxo de trabalho para definir e avaliar controles internos em grandes empresas, de
modo exploratério. Para isso, ao longo de cada etapa do modelo, seu objetivo e os
fatores criticos para seu sucesso sao descritos. Dessa forma, busca-se permitir a
adequacdo de cada etapa conforme a necessidade de cada empresa, o que é

possivel uma vez que o leitor compreenda a razdo pela qual cada etapa existe

D

cada ferramenta é utilizada.
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4. PROPOSTA DE METODOLOGIA DE CONTROLES INTERNOS

A proposta de metodologia para definicdo e avaliacdo de controles internos
descrita neste trabalho tem como principais objetivos auxiliar a administracdo da
empresa a gerir riscos no nivel operacional, agregar valor aos processos e
implementar um fluxo que proporcione melhoria continua.

Para isso, a metodologia foi dividida em etapas a serem executadas

cronologicamente, conforme exposto no fluxo a seguir.

v

4.1. DIRECIONAMENTO

E ESTRUTURA DE
CONTROLES
INTERNOS

4.2. DEFINICAO DO
ESCOPO

4.3. MAPEAMENTO
DOS PROCESSOS

v

4.4. IDENTIFICACAO
DE RISCOS E
CONTROLES

4.5. CLASSIFICACAO
DOS CONTROLES

4.6 DEFINICAO DOS

PROCEDIMENTOS E

VALOR DOS TESTES
DE CONTROLE

v

4.7. VALIDACAO DO
MAPEAMENTO E DA

4.8. AVALIACAO DOS

4.9. PLANCS DE

MATRIZ DE RISCOS Cﬁ.’;’;gﬁé'zss REMEDIACAO
E CONTROLES
ENTAGH 4.11. REAVALIACAO 4.12.REDEFINICAO
IyggEP'\CAE\HEASQQS DOS CONTROLES DOS PLANOS DE
REMEDIAGAO INEFETIVOS REMEDIACAO

v

4.13. CALCULO E
REPORTE DOS
RESULTADOS

4.14. APLICAGAO DA
MERITOCRACIA

4.15. NOVO CICLO
DA METODOLOGIA

FIGURA 1 - MACRO-FLUXO DA METODOLOGIA DE CONTROLES INTERNOS
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Conforme exposto no fluxo acima, a primeira tarefa para implementar a
metodologia de definicdo e avaliacdo de controles internos é definir a estrutura de
controles internos e direcionar os trabalhos a serem realizados. Na pratica, iSso
significa definir o que se espera do projeto e como estara organizado o
departamento responsavel por implementar o projeto.

Feito isso, torna-se possivel iniciar o processo de definicdo do escopo de
trabalho, ou seja, quais processos e subprocessos deverdo ser abordados através
da metodologia, de forma que os objetivos definidos na etapa anterior possam ser
alcancados.

Dessa forma, as duas primeiras etapas propostas por esta metodologia
possuem objetivos de preparacdo e direcionamento, e envolvem quase
exclusivamente decisdes a serem tomadas pela alta gestdo da empresa. Ao finaliza-
las, torna-se possivel iniciar na pratica as atividades de definicdo e avaliagdo de
controles internos, sendo o primeiro passo a realizagdo do mapeamento dos
subprocessos sob escopo. Esta etapa visa proporcionar o entendimento adequado
de cada subprocesso ao departamento responsavel pela implementacdo desta
metodologia (chamado neste trabalho de "departamento de controles internos").
Cada subprocesso deve ser mapeado conforme o cronograma previamente definido.
Dessa forma, desta etapa em diante, cada subprocesso deve ser tratado
separadamente, ou seja, alguns serdo iniciados antes que os outros, fazendo com
que cada subprocesso esteja cronologicamente em momentos diferentes ao longo
das etapas seguintes da metodologia.

ApoOs obter o entendimento das atividades desempenhadas no subprocesso
em questdo - ou até mesmo durante o proprio mapeamento do subprocesso -, torna-
se possivel identificar os riscos e controles existentes no mesmo, bem como
descrevé-los. Estas atividades sao abordadas na etapa "4.4 - Identificacdo de riscos
e controles" e exigem um elevado conhecimento técnico a cerca de riscos e
controles para ser desempenhada.

Identificados o0s controles, torna-se possivel classifica-los e definir os
procedimentos para avalia-los, atividades que sdo executadas nas etapas 4.5 e 4.6,
respectivamente. Elas possuem o principal objetivo de proporcionar uma avaliacéo
adequada da efetividade dos controles internos, que é realizada na etapa 4.8, logo
apos validar o mapeamento e 0s riscos e controles identificados com o responsavel

pelo subprocesso, na etapa 4.7.
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Dessa forma, a etapa "4.8 - Avaliagdo dos controles internos" divide-se em
dois principais momentos: a autoavaliacdo realizada por cada departamento
envolvido no subprocesso e a avaliacdo realizada pelo departamento de controles
internos.

Ao término da etapa de avaliagdo, o conhecimento dos controles inefetivos
sera obtido, sendo possivel definir os planos de remediacdo necessérios para
mitigar os riscos descobertos e, em seguida, implementar as mudancgas necessarias.
Estas atividades sé@o executadas nas etapas 4.9 e 4.10, respectivamente.

Vale ressaltar que logo apés o término da etapa 4.9, quando os planos de
remediacdo ja estardo definidos e alinhados com os departamentos responséaveis
por implementa-los, ha uma pausa na implementacdo da metodologia pelo
departamento de controles internos. Esta visa proporcionar o tempo necessario para
gue cada departamento tenha o tempo necessario para implementar os planos de
remediacdo. Neste periodo, o departamento de controles internos deve focar seus
esforcos nas outras etapas dos outros subprocessos, bem como suportar 0s
departamentos que estejam implementando os planos de remediacéo.

Ao término do prazo concedido para implementacdo dos planos de
remediacdo, o departamento de controles internos deve iniciar a etapa "4.11 -
Reavaliagdo dos controles internos". Esta é similar a etapa 4.8, mas visa apenas
avaliar os controles anteriormente classificados como inefetivos e ainda, caso
julgado necessario pelo departamento de controles internos, demais controles que
anteriormente foram classificados como efetivos, mas que sédo considerados criticos.

Ao término da etapa de reavaliacdo, novos planos de remediacdo devem ser
definidos para os controles internos que permanecerem inefetivos.

Sendo assim, termina-se um ciclo de implementacdo da definicdo e avaliacao
de controles internos, que habitualmente possui um ano de duracéo. Dessa forma,
torna-se necessario calcular, avaliar e reportar os resultados a cerca da efetividade
dos controles internos de cada subprocesso e de cada departamento. Este calculo
deve ser realizado pelo departamento de controles internos e o0s niveis de
efetividade atingidos por cada departamento devem ser reportados para 0S mesmos.
Além disso, o nivel de efetividade de cada subprocesso deve ser avaliado e
apresentado a alta administracdo, de maneira formal. Esta atividade é de extrema
importancia para a analise dos riscos estratégicos da empresa, pois proporciona

entendimento quanto a efetividade e confiabilidade de cada subprocesso aos niveis
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com poder de decisdo. Estas atividades sdo desempenhadas na etapa "4.13 -
Reporte dos resultados".

Dessa forma, torna-se possivel atingir os objetivos da etapa "4.14 - Aplicacao
da meritocracia”, que visa retribuir os gestores com melhor desempenho na gestao
de riscos e controles em suas atividades, independentemente do subprocesso de
atuacdo. Para isso sdo utilizados KPIs (key performance indicators) padronizados
para todos os departamentos envolvidos no projeto de definicdo e avaliacdo de
controles internos.

Por fim, a preparagao para iniciar um novo ciclo da metodologia de controles
internos deve ser realizada. Nesta, a alta administracao deve revisar a estrutura de
controles internos e o escopo de implementacdo da metodologia, ajustando-0s caso
necessario. Dessa forma, a etapa 4.15 substitui as etapas 4.1 e 4.2 no novo ciclo de
implementagcdo da metodologia. Além disso, diversas atividades das etapas 4.3 e 4.4
ja terdo sido realizadas, pois o fluxograma e a matriz de riscos e controles de cada
subprocesso sob escopo do ciclo anterior ja estardo elaborados. Dessa forma, cabe
a implementacdo destas etapas no novo ciclo apenas para oS novos subprocessos
que passarem a compor 0 escopo. Para 0s subprocessos ja mapeados, torna-se
necessario apenas valida-los e atualiza-los com os departamentos responsaveis.
Feito isso, pode-se implementar as atividades da etapa 4.5 em diante no novo ciclo,
igualmente ao primeiro ciclo da metodologia.

Segue abaixo a descricdo detalhada de cada etapa da metodologia de

controles internos proposta.

4.1. DIRECIONAMENTO E ESTRUTURA DE CONTROLES INTERNOS

A primeira medida a ser tomada para que seja possivel definir e avaliar
controles internos em uma empresa € definir como estara organizada a area
responsavel por estas atividades. Isso envolve algumas decisdes por parte da alta
administracdo da empresa, que dependerdo de quanto ela esta disposta a investir
na atividade, bem como caracteristicas proprias do mercado e da empresa. Fatores
como a obrigatoriedade ou ndo da avaliacdo de controles internos (devido a SOX,
por exemplo), as regulamentacdes aplicaveis para o ramo de atividade, os riscos

inerentes ao negdcio, o ambiente ao qual a empresa esta inserida, as perspectivas
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para o mercado nos proximos anos e o0 apetite ao risco da organizacdo devem ser
considerados.

Para iniciar a avaliagdo de como estruturar as atividades de controles internos
deve-se primeiramente obter entendimento da atual estrutura da empresa,
envolvendo a existéncia ou ndo de um departamento de auditoria interna, controles
internos e/ou compliance, bem como as atividades relacionadas a controles internos
que estas areas ja estdo executando. E importante que esteja claramente definida a
responsabilidade pela gestdo dos controles internos da empresa, o que pode ser
impactado pela existéncia de mais de uma é&rea atuando - cada uma com uma
perspectiva - sob a mesma matéria de estudo.

Na pratica, o departamento de auditoria interna costuma focar seus esforcos
em evitar e identificar irregularidades, mas n&do tdo comumente a identificar
oportunidades de melhoria para a operagdo, reduzindo o tempo necessario para
executar uma atividade e o retrabalho, por exemplo, ou ainda a elevar a qualidade
de determinada analise caso ela ja cumpra com os padrfes minimos necessarios
para ndo ser considerada inefetiva. Em outras palavras, pode-se dizer que ha um
objetivo principal de avaliar se 0s processos sao efetivos, mas ndo necessariamente
a identificar maneiras de torna-lo ainda melhor.

Por outro lado, em uma perspectiva de gestdo de riscos, os departamentos
designados como “controles internos” tendem a ser mais consultivos, procurando
nao apenas evitar irregularidades, mas também otimizar a operacdo da empresa.
Neste contexto, controles internos podem ser vistos como uma ferramenta para gerir
processos.

Ha ainda a possibilidade de atuacdo de uma area de compliance, que
comumente foca seus esforcos em impedir e investigar fraudes e outros crimes
econdmicos, como lavagem de dinheiro, formagdo de cartel e corrupgao, entre
outros.

Dessa forma, caso uma empresa ja possua uma area de auditoria interna
e/ou de compliance, porém com um escopo de atuacdo restrito, cabe a alta
administrac@o optar por delegar & uma destas areas as responsabilidades por definir
e avaliar controles internos de forma continua, estruturar um Unico departamento
responsavel por todas as atividades (de controle interno, auditoria e compliance), ou
entdo estruturar um novo departamento com objetivo de definir e avaliar controles

internos, nao alterando as areas de auditoria interna e/ou compliance ja existentes.
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Fatores como o tamanho da empresa e o capital que se dispbéem para investimento
devem ser considerados.

Sendo assim, o primeiro direcionamento a ser definido pela alta administracéao
da organizacdo é a profundidade com a qual deseja-se que a area de controles
internos (ou outra area com esta funcdo) atue. Esta definicho é de extrema
importancia para o sucesso de todo o projeto de definicdo e avaliacdo de controles
internos, pois eles se tornam a base para a auditoria da efetividade dos processos,
para a definicdo de planos de otimizacdo na operacdo da empresa e ainda para
prevencdo e identificacdo de fraudes e outros crimes econdmicos. Neste contexto,
caso nédo haja apoio adequado da alta administragdo para a implementacdo dos
eventuais planos de melhoria identificados, a chance de que eles ndo sejam levados
a diante é aumentada substancialmente.

Dessa forma, pode-se definir o suporte da alta administragdo como um — se
ndo o principal — fator critico de sucesso para a definicdo e avaliagdo de controles
internos, bem como a efetiva gestdo e implementacéo dos planos de melhoria. Isso
porque, além do apoio para cobrar a implementacdo dos planos de melhoria, em
diversos momentos havera a necessidade de investimentos financeiros, que
dependerédo da aprovacéo da alta administragdo. Um exemplo sdo as mudancgas nos
sistemas de informacédo, muito comuns em trabalhos de controles internos.

Outro fator critico para definir a estrutura de controles internos é o apetite ao
risco da organizacdo, que pode ser maior ou menor. Isso significa o quéo exposta ao
risco uma empresa deseja estar. Por mais que sob uma primeira perspectiva haja
tendéncia a acreditar que quanto menor o risco, melhor, esta afirmativa nem sempre
€ verdadeira.

As diversas empresas, nos diversos ramos do mercado, possuem diferentes
culturas organizacionais. Isso envolve, entre outros fatores, o principal objetivo da
empresa e sua estratégia, o que faz com que algumas foquem em um crescimento
rapido (e mais arriscado) enquanto outras abram mao de um ritmo tdo acelerado de
crescimento, por optarem por um modelo de gestdo mais seguro. Esta definicdo ndo
envolve apenas os investimentos financeiros da empresa e seu projeto de expansao,
por exemplo, mas também a maneira com que 0S Seus processos estdo
estruturados. Isso pode ser claramente percebido na relacdo entre custo e

seguranca, na perspectiva de processos.
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Quanto maior a quantidade de controles em um processo, maior tende a ser a
guantidade de horas trabalhadas para executa-los. Por exemplo, se em determinado
processo um funcionario especifico realiza uma analise X, ele levara um certo tempo
para executa-la. Porém, se além disso for determinada a necessidade de que outro
funcionario revise a andlise, mais horas de trabalho serdo despendidas. Em
contrapartida a andlise sera mais segura, pois o risco de haver erros na mesma é
reduzido através da revisdo. Porém mais horas de trabalho foram gastas, o que gera
a necessidade de mais funcionarios, acarretando em um custo maior com mao de
obra. Dessa forma, percebe-se que a implementacdo de controles nos processos
geram um custo financeiro, mesmo que nao diretamente.

Dessa forma, se a estratégia da empresa é estar mais exposta a riscos,
visando reduzir custos, ndo se pode dizer que a inexisténcia do controle descrito no
exemplo acima é uma inefetividade de controle, pois o apetite ao risco definido pela
alta administragcdo o considera desnecessario. Em outras palavras, a empresa
prefere correr o risco de sofrer as consequéncias que o erro da analise do exemplo
acima pode ocasionar do que gastar mais para reduzir a probabilidade de sua
ocorréncia.

Sendo assim, pode-se perceber que é primordial que haja alinhamento entre
0 apetite ao risco da organizacdo e os trabalhos de controles internos para o
sucesso do projeto. Além disso, este entendimento deve estar claro ao definir a
estrutura de controles internos, que precisara ser maior se o apetite ao risco da
organizacgéo for menor, e vice-versa.

Contudo, em algumas situacdes, mesmo que 0 apetite ao risco da
organizacao seja elevado, pode ser necessaria uma estrutura robusta de auditoria/
controles internos/ compliance. Estes sdo os casos em que por determinagdo de
alguma lei ou regulamentacdo a empresa é obrigada a comprovar a efetividade de
seus controles, como é no caso de aplicabilidade da Lei norte-americana Sarbanes-
Oxley (SOX). Sendo assim, este fator também deve ser considerado ao definir como
sera a estrutura da empresa.

Vale ainda citar como critério relevante, tanto para a definicdo do apetite ao
risco da empresa, quanto para a estrutura de controles internos, o ambiente no qual
a empresa esta inserida. Isso envolve uma analise das regulamentacdes locais —
como leis trabalhistas, ambientais, entre outras — e também outros acordos e regras

impostas a empresa, assim como a legislacdo local para a comercializagdo ou
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producdo do objeto de negoécio da organizacdo. Estas variaveis devem ser
consideradas por interferirem no risco inerente do negécio, ou seja, 0S riscos que
existem simplesmente pelo fato da organizacdo operar. Um exemplo € o risco de
perdas financeiras devido a processos trabalhistas, pois uma vez que a empresa
tenha funcionarios, ela estard sujeita a este risco. Dessa forma, quanto mais
acirradas forem as leis e regulamentacfes aplicaveis a empresa - devido as leis do
pais em que ela opera -, maiores tendem a ser os riscos, fazendo com que a
estrutura para mitiga-los adequadamente tenha que ser maior.

Sabendo-se de todas essas variaveis, cabe a alta administragéo definir qual
serda o departamento responsavel por gerir os controles internos da organizacao
(mesmo que, conforme exposto nos capitulos a seguir, figue claro que todos os
departamentos séo responsaveis pela efetividade dos controles internos). Um fator a
ser considerado nesse processo é a independéncia do departamento, ou seja, seu
reporte direto para a presidéncia e/ou para um comité de auditoria, por exemplo.
Essa estrutura visa proporcionar imparcialidade nas analises realizadas, bem como
evitar conflitos de interesse entre a area avaliadora e avaliada.

Em alguns casos, para empresas em que nao haja obrigatoriedade de uma
area independente de auditoria, e a0 mesmo tempo a alta administracdo néo julgue
necessaria sua criacdo, uma éarea de controles internos pode ser alocada sob a
diretoria financeira e assumir a responsabilidade pela gestdo dos controles internos
da empresa. Esta estrutura pode ser justificada pelo impacto que os controles
interno exercem sob as demonstragdes financeiras, bem como ao foco de redugao
de custos ou até mesmo prevencao de fraudes. Contudo, vale ressaltar que por mais
que seja possivel, esta estrutura ndo é a mais indicada para grandes empresas, por
haver possivel conflito de interesse dentro da prépria diretoria financeira com as
atividades de controle interno, que estdo comumente relacionadas a aspectos de
auditoria e compliance. Dessa forma, perde-se confiabilidade quanto a identificacéo
de possiveis fraudes que podem acontecer na propria diretoria financeira, por
exemplo. Por esse motivo, deve ficar clara a limitacdo das avaliacdes realizadas,
ndo sendo possivel considera-las equivalentes as avaliacfes realizadas por uma
area independente. Porém, no ambito “consultivo”, visando identificar melhorias nos
processos e na operacao da empresa, a estrutura € possivel.

Por fim, vale ressaltar que independentemente de qual estrutura seja adotada,

é fundamental que os trabalhos executados pelo departamento responsavel estejam
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alinhados ao tom definido pela alta administragdo, bem como haja evidente suporte
desta para a execucao dos trabalhos. Em outras palavras, uma vez que certamente
serdo identificadas necessidades de mudancas nos processos - e naturalmente
havera, em algum momento, resisténcia em implementa-las -, € importante que o
departamento responsavel “tenha for¢a” suficiente para obter a atencdo necessaria

dos outros departamentos e para fazer as mudancgas se concretizarem.

4.2. DEFINICAO DO ESCOPO

Uma vez definida a estrutura que a empresa adotara para gerir seus controles
internos e o departamento responsavel pela execucdo desta atividade — que sera
denominado “departamento de controles internos” neste trabalho -, cabe a ela definir
qual sera o escopo dos trabalhos de controles internos. Vale lembrar que tanto o
escopo, quanto a quantidade de funcionarios que irdo compor o departamento
devem estar alinhados com a estrutura definida para a area. Além disso, cabe
ressaltar que o “departamento de controles internos” ndo precisa necessariamente
possuir esta nomenclatura, bem como executar apenas as atividades descritas neste
trabalho.

A luz do exposto, torna-se possivel abordar os fatores relevantes para a
definicdo do escopo, que sera composto por diversos processos a serem mapeados.
Entende-se como processo, neste contexto, o grupo de atividades desempenhadas
por um ou diversos departamentos da empresa, que visam um objetivo em comum.
Um exemplo é o processo de vendas, que pode-se considerar iniciado na
prospeccado de clientes, passando pela andlise de crédito, cadastro do cliente,
realizacdo da venda, contratacdo do frete, carregamento, entrega, cobranca,
recebimento e contabilizacdo do pagamento, por exemplo. Sendo assim, 0 processo
de vendas ndo envolve apenas o departamento de vendas, mas também o de
analise de credito, logistica, fiscal, contas a receber e contabil, por exemplo, além do
de tecnologia da informacé&o, que esta presente como suporte em todas as etapas
do processo que envolvem um sistema de informacao.

Dessa forma, para definir quais processos devem ser mapeados, a alta
administracdo deve avaliar em quais deles estdo o0s principais riscos para a

empresa, que representem maior ameaca aos seus objetivos.



38

Por mais que essa atividade possa parecer simples, na pratica ela se torna
extremamente desafiadora, pois nem sempre a alta administracdo ira convergir na
classificagdo dos riscos. Além disso, o entendimento da empresa pelos membros da
alta administracado é diferenciado pela area de atuacdo de cada um, em outras
palavras, cada membro conhece no detalhe suas atividades, porém conhece de
maneira superficial as demais atividades da empresa. Adicionalmente, empresas
gue ndo possuem seus controles internos definidos e avaliados periodicamente (o0
que é subentendido neste momento, ja que este capitulo busca justamente definir
um escopo para esta atividade), dificilmente possuem reunides peridédicas da alta
administragdo com o objetivo principal de discutir riscos. Habitualmente as reunibes
sao direcionadas a discussao de problemas que ja afetam a organizacdo, mas nao
tdo comumente a alinhar o entendimento sobre os riscos que podem vir a afetar a
empresa. Mesmo que isso aconte¢ca, sem um direcionamento metodologico
adequado, dificilmente havera um suficiente grau de confiabilidade de que todos os
principais riscos estao sendo considerados.

Dessa forma, a primeira atividade do departamento de controles internos deve
ser a conducgdo de um projeto de gestdo de riscos no nivel organizacional, com 0s
principais objetivos de identificar quais sdo 0s principais riscos para os objetivos do
negocio e definir como mitiga-los. Para isso, um profissional de alto conhecimento e
experiéncia na area de controles internos deve estar a frente do projeto. Ele devera
conduzir entrevistas individuais e, quando necessario, em grupo, com 0s principais
membros da alta administracdo da empresa. Além disso, devera coletar as
informacdes historicas da organizacgédo, disponiveis através de diversos documentos,
como atas de reunido da diretoria, demonstracdes financeiras, analises realizadas
pelo comité de ética, pesquisas de mercado ou de cunho estratégico, entre outros.
Através da andlise dos documentos e das entrevistas, devem ser identificadas as
principais causas para que as metas anteriores da organizagdo nao tenham sido
alcancadas. Além disso, as atuais metas da organizacdo devem ser entendidas pelo
profissional.

Através dessas medidas, e de outras que o profissional de controles internos
julgue necessarias, um entendimento holistico da organizagédo deve ser atingido, ou
seja, por ouvir todos os principais membros da alta administracdo e estudar as
metas e o histérico da empresa, o profissional de controles internos deve ser capaz

de identificar os principais riscos existentes, de forma inter-relacionada. Estes devem
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ser descritos e classificados conforme sua probabilidade de ocorréncia e grau de
impacto. O resultado desta andlise faz com que os riscos com maior probabilidade
de ocorréncia e maior impacto para a organizacao sejam classificados como mais
criticos.

Uma vez preparada esta analise, a mesma deve ser apresentada a todos os
membros da alta administragdo, que deverdo avalia-la e discuti-la. Neste momento
todos os ajustes necessarios na identificacéo e classificac&o inicial dos riscos devem
ser realizados, 0 que é comum, pois varias opinides serdo expostas. O julgamento
profissional e a competéncia na area de atuacdo devem ser utilizados ao classificar
0s riscos quanto a probabilidade de ocorréncia e grau de impacto.

Esta discusséo, além de permitir o direcionamento dos trabalhos de controles
internos, proporciona um entendimento melhor por parte de todos os membros da
alta administragdo quanto aos riscos existentes nos processos que nao estao sob
sua responsabilidade direta. Dessa forma, ha um ganho em aspectos de
comunicacao e, logo, maior tendéncia a sinergia entre a alta administracao.

ApOs uma série de reunibes e discussbes a cerca dos principais riscos
estratégicos aos quais a empresa esta sujeita, uma classificacdo final deve ser
elaborada, por meio de consenso. Com base nesta classificagdo, a alta
administrac@o devera definir quais riscos devem ser trabalhados inicialmente atraves
das atividades do departamento de controles internos. Dessa forma, a alta
administracdo direciona os esforcos da empresa para aquilo que é mais importante
para que ela atinja seus objetivos. Vale citar que a estrutura do departamento de
controles internos deve ser condizente com a quantidade e complexidade dos riscos
definidos para o inicio dos trabalhos. O profissional de controles internos deve
formalizar a relacéo dos riscos que serdo abordados inicialmente através de ata da
reunido, coletando as devidas assinaturas dos membros presentes.

Uma vez que o departamento de controles internos conheca 0s principais
riscos para a organizacao, cabe a ele desdobrar os riscos estratégicos selecionados
para os processos da empresa. Essa tarefa exige grande conhecimento técnico e
experiéncia, pois através dela serdo definidos os subprocessos que formardo o
escopo de trabalho de controles internos. Uma definicdo equivocada pode fazer com
que a empresa nao seja capaz de gerir adequadamente 0S seus riscos mais

relevantes.
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Ao analisar um processo e sua composi¢ao, percebe-se que ele ndo passa de
um conjunto de atividades e controles desenhados para mitigar riscos e atingir um
ou mais objetivos. Um exemplo € o processo de tesouraria. Um de seus principais
objetivos € gerir e disponibilizar os recursos financeiros necessarios para a empresa.
Para isso, ao longo do processo, uma série de controles sdo desenhados no nivel
operacional, visando atingir este objetivo. Além disso, os controles visam mitigar um
risco, por exemplo, de que néo haja disponibilidade de recursos suficientes para a
empresa, afetando a sua capacidade de operar, 0 que geraria quebras de contrato,
perdas financeiras, deterioragdo de sua imagem, entre outros. Dessa forma, pode-se
dizer que para mitigar estes riscos é que o proprio processo de tesouraria existe, ou
seja, se ndo houvesse riscos, ndo haveria a necessidade de se estruturar um
processo.

Contudo, em diversos momentos um mesmo risco esta alocado em diversos
processos da empresa. Por exemplo, o risco de que ndo haja a disponibilidade
necessaria de recursos para a operacdo da empresa, além de estar inserido no
processo de tesouraria, também esta inserido no processo de analise de crédito de
clientes. Isso porque, através da andlise de crédito define-se a politica e o limite de
crédito que sera concedido a cada cliente, o que afeta diretamente a possibilidade
de inadimpléncia. Logo, quanto maior a inadimpléncia, menor serd a disponibilidade
de recursos. Sendo assim, se a indisponibilidade de recursos para a operacédo da
empresa for classificada como um dos riscos estratégicos que a alta administracao
definiu como critico, ambos o0s processos de tesouraria e analise de crédito de
clientes deverdo compor o escopo de subprocessos a serem mapeados pelo
departamento de controles internos.

Dessa forma, todos os subprocessos relevantes para que seja possivel
mitigar de forma adequada o0s riscos estratégicos selecionados pela alta
administracao devem ser definidos, integrando o escopo de controles internos.

4.3. MAPEAMENTO DOS PROCESSOS
Sabendo-se 0s subprocessos que deverdao ser mapeados, torna-se possivel
iniciar o mapeamento no nivel operacional. Porém, antes disso, algumas atividades

devem ser desempenhadas pelo departamento de controles internos, visando menor
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resisténcia dos demais departamentos e maior eficicia na identificacdo e avaliacdo

de riscos e controles, conforme abaixo.

4.3.1. Preparagdo para o mapeamento

A comunicagdo adequada entre o departamento de controles internos e os
demais da organizacdo € um fator critico de sucesso. O objetivo do projeto de
definicdo e avaliacdo de controles internos precisa estar claro pra todos os
envolvidos. Por esse motivo, uma apresentacdo deve ser elaborada para todos os
gerentes que estardo envolvidos direta ou indiretamente no mapeamento dos
processos. Esta deve esclarecer qual o objetivo do projeto, para que ele serve, quais
sdo as responsabilidades do departamento de controles internos e dos demais
departamentos, qual é o fluxo de trabalho e as etapas envolvidas, o escopo do
projeto, qual sera o produto final do mesmo, entre outros. Adicionalmente, o suporte

recebido pelo presidente e pela alta administracdo deve ficar explicita.

4.3.2. Mapeamento

Uma vez que a comunicagcdo esteja estabelecida com os demais
departamentos, torna-se possivel iniciar na pratica o mapeamento dos subprocessos
gue compdem o escopo de definicdo e avaliacdo de controles internos. Para isso, 0
responsavel pelo departamento de controles internos deve elaborar um cronograma
com 0s processos e subprocessos sob escopo e realizar uma reunido de abertura
com o gestor e/ou diretor do departamento envolvido naquele momento do projeto.
Esta reunido € importante pois semanas ou meses podem ter se passado da reuniao
de apresentacdo inicial do projeto, uma vez que todos os departamentos da
empresa dificilmente serdo envolvidos de uma Unica vez, mas sim gradativamente,
ao decorrer do cronograma definido.

Além disso a reunido visa validar com cada departamento o seu envolvimento
nos subprocessos que serdo mapeados haquele momento do projeto.
Adicionalmente os responsaveis por cada subprocesso - usualmente os respectivos
gerentes - deverdo indicar quais funcionarios devem ser entrevistados para o

entendimento da operacédo de cada subprocesso.
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E importante que os entrevistados possuam um vasto conhecimento da
operacéo do subprocesso a ser mapeado. Sendo assim, normalmente as entrevistas
sdo conduzidas com supervisores ou analistas.

As entrevistas constituem a principal fonte de informacbes para o
mapeamento dos processos. Elas devem ser conduzidas por um profissional
experiente de controles internos, responsavel por realizar todos 0s questionamentos
necessarios a fim de elaborar um fluxograma do subprocesso, que deve possuir um
nivel de detalhe suficiente para responder: o que, quando, onde, quanto e como
para cada atividade descrita. Além disso, o elaborador deve se preocupar com a
racionalizacdo do fluxograma, ou seja, o leitor deve conseguir concluir um "por que"
das atividades mapeadas.

Uma vez elaborado o fluxograma, torna-se necessario validar as informacdes
registradas no mesmo. Para isso, um procedimento chamado "teste de desenho"
deve ser executado pelo profissional de controles internos.

4.3.3. Teste de desenho

Visando certificar-se de que o fluxograma elaborado na etapa anterior esta
em conformidade com as atividades e controles desempenhados no subprocesso, o
profissional de controles internos deve executar um teste de desenho para cada
controle.

Os testes de desenho devem ser realizados utilizando uma amostra recente
dos documentos envolvidos no subprocesso em questdo, de forma que o
profissional de controles internos possa analisar se, na pratica, a maneira com que
as atividades vém sendo desempenhadas estdo desenhadas de uma maneira capaz
de mitigar o0s riscos existentes no processo.

Sendo assim, os testes de desenho possuem uma fungéo importante na
validacdo do fluxograma e na avaliacdo dos controles do subprocesso, ainda que
esta avaliacdo ndo seja capaz de julgar quanto a efetividade ou ndo dos controles
em si, mas sim apenas quanto a maneira com gue 0s mesmos foram propostos.

Uma cépia dos documentos utilizados na execucdo dos testes de desenho
deve ser mantida pelo profissional de controles internos, para futuras analises e
formalizacdo dos testes. Além disso, a descricdo dos procedimentos executados

deve ser inserida na matriz de riscos e controles (que é apresentada ao leitor na
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etapa seguinte da metodologia). Além disso, na matriz ainda deve ser inserido o
resultado do teste, ou seja, o julgamento do profissional de controles internos quanto
a capacidade do controle em mitigar o risco em questdo, avaliando a maneira com
gue o mesmo foi proposto. O resultado pode ser 'efetivo” ou "inefetivo”.

Vale ainda mencionar que por mais que o0s testes de desenho estejam
inseridos na etapa "4 - Mapeamento”, eles também poderiam ser considerados o
inicio da etapa "5 - Identificacdo de Riscos e Controles". Isso acontece pois, em
certo momento, o mapeamento do processo e a identificacdo de riscos e controles
se misturam. Porém, visando uma melhor disposi¢cdo desta metodologia, optou-se

por deixar os testes de desenho na etapa de mapeamento.

4.4, IDENTIFICA(;AO DE RISCOS E CONTROLES

Juntamente com o entendimento das atividades executadas - obtido ao longo
das entrevistas -, 0s riscos e controles existentes no subprocesso devem ser
identificados pelo profissional de controles internos que estiver responsavel por
elaborar o fluxograma. Esta atividade acontece tanto através das entrevistas quanto
através dos testes de desenho. Sendo assim, a elaboracdo do fluxograma é um
meio para realizar a analise de riscos e controles do subprocesso, conduzida pelo
profissional de controles internos, com o suporte do entrevistado. Aléem disso, o
fluxograma e os testes de desenho servem como formalizagdo do mapeamento e
fonte de consulta para posteriores analises.

E primordial a definicido de regras e direcionamentos para a descricdo
padronizada de riscos e controles e a descricdo dos mesmos, bem com suas
classificacOes, que devem ser realizadas na matriz de riscos e controles. Atualmente
ja existem softwares capazes de gerar uma matriz de riscos e controles a partir de
um fluxograma. Porém, na auséncia desta ferramenta, uma planilha excel pode
substitui-la adequadamente.

Sendo assim, estdo apresentadas as duas principais ferramentas utilizadas
para a avaliagao de riscos e controles: fluxograma e matriz de riscos e controles. Os

modelos padréo a serem utilizados nesta metodologia, para ambos, seguem abaixo.



4.4.1. Fluxograma

Os fluxogramas sao habitualmente preparados com base em formas

padronizadas, que indicam a descricdo de uma atividade, uma decisdo, ou a

conexdo com outro fluxograma, por exemplo. Segue abaixo o0 modelo de fluxograma

e também as descri¢cdes referente a utilizagdo de cada forma a serem utilizadas

nesta metodologia.
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FIGURA 2 - MODELO DE FLUXOGRAMA
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FIGURA 3 — LEGENDAS DO FLUXOGRAMA

4.4.2. Matriz de riscos e controles

A matriz de riscos e controles tem como principal objetivo relacionar os riscos
identificados ao longo do processo com os respectivos controles. Dessa forma, nela
estdo inseridas diversas informacdes, como descricdo dos riscos, descricdo dos
controles, responsavel pelo controle, classificacdo do controle, entre outras. Vale
mencionar ainda que a matriz de riscos e controles deve referenciar o fluxograma ao

qual o subprocesso se refere. Dessa forma, a mesma numeracdo utilizada para
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identificar os riscos e controles ao longo do fluxograma deve ser utilizada na matriz
de riscos e controles.

Habitualmente é possivel dividir a matriz de riscos e controles em trés
principais blocos de mapeamento, denominados “processo”, “riscos” e “controles”.
Além disso, pode-se adicionar na matriz campos para a avaliacdo do processo — nos
blocos "autoavaliacdo pelo departamento” e “avaliagdo pelo departamento de
controles internos” — e para a definicdo dos planos de remediacao — no bloco “planos
de remediacdo”. Estes, em outras metodologias, podem constituir um outro
documento, complementar a matriz de riscos e controles, com objetivo de testar os
controles, descrever as inefetividades e definir os planos de remediagdo. Porém,
visando uma maior praticidade na avaliacdo de riscos e controles, esta metodologia
define a unificacdo do mapeamento com estas atividades. Segue abaixo a relacao

das colunas que devem compo-la, subdivididas entre os blocos propostos.

O primeiro bloco, “processo”, contempla:
Departamento: Nome do departamento responsavel pelo subprocesso. Exemplo:
compras.
Processo: nome do processo mapeado. Exemplo: compras.
Subprocesso: nome do subprocesso mapeado. Exemplo: cadastro de fornecedores.
Responsavel pelo subprocesso: cargo do responsavel pelo subprocesso mapeado.
Exemplo: gerente de compras.
Referéncia do fluxograma: nomenclatura Unica dada ao fluxograma do subprocesso
em questao. Exemplo: FL.O1.
Objetivo de Controle: descricdo do objetivo que o controle pretende atingir. Exemplo:
realizar compras com a melhor opcdo de fornecedores do mercado, levando em

conta aspectos técnicos e de preco.

O segundo bloco, denominado “riscos”, contém:
Risco: descricdo do risco em questdo, ou seja, do efeito negativo que pode incorrer
devido a inexisténcia ou inefetividade de um controle. O risco ndo deve ser descrito
como a auséncia de um controle, mas sim como a possibilidade de um efeito
negativo. Exemplo incorreto de descricdo de risco: auséncia de aprovacao de
compras. Exemplo correto: perdas financeiras por compra de mercadorias acima do

preco de mercado.
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NUmero do risco: numeragdo Unica do risco. Deve ser a mesma utilizada nos

fluxogramas dos subprocessos mapeados. Exemplo: RO1.

O terceiro bloco, “controles”, engloba:

Descricao do controle: descri¢cao do controle em questéo, que deve permitir ao leitor
compreender “o que”, “quem”, “como”, “quando” e “aonde” 0 mesmo é
desempenhado. Através dela, a racionalizacdo do “por que” deve ser possivel.
Exemplo: todas as compras de materiais indiretos acima de R$ 2000,00 reais sdo
revisadas e aprovadas pelo gerente de compras, através de assinatura no formulario
X. Para isso, no minimo trés cotagdes com diferentes fornecedores séo realizadas
pelo analista de compras, que preenche o formulario X, assina-o e o encaminha ao
gerente de compras. O formulario X permanece arquivado no departamento por
cinco anos.

NUmero do controle: numeracao Unica do controle. Exemplo: CO1.

Teste de desenho: descricdo do teste de desenho executado pelo profissional de

controles internos para avaliar o desenho do controle. Exemplo: verificou-se "in
loco", através do sistema X, que as ordens de compra precisam ser aprovadas pelo
gestor da area para terem seu status alterado para "aprovado".

Resultado do teste de desenho: o resultado do teste de desenho deve ser "efetivo"
ou "inefetivo". Ao julgar que o desenho do controle € efetivo, entende-se que a
maneira com que o mesmo foi proposto € capaz de mitigar o risco em questdo de
maneira suficiente.

Categoria do controle: a categoria de um controle pode ser: acesso, autorizacao,
configuracdo, indicador de performance, interface, reconciliacdo, relatorio de
excecoOes, revisdo gerencial ou segregacdo de fungcbes. O detalhamento de cada
possibilidade esta inserido no capitulo "4.5 Classificagdo dos Controles".

Manual/ automatico: o controle pode ser classificado como "manual" ou
"automatico". O detalhamento de ambas as possibilidades esta inserido no capitulo
"4.5 Classificacdo dos Controles".

Preventivo/ detectivo: o controle pode ser classificado como "preventivo" ou
"detectivo”. O detalhamento de ambas as possibilidades esta inserido no capitulo
"4.5 Classificacdo dos Controles".

Frequéncia: definicdo da periodicidade com que um controle é executado. Algumas

possibilidades sédo: sob demanda, diario, semanal, mensal, semestral, anual, etc..
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Mais detalhes sobre a frequéncia de um controle estdo inseridos no capitulo "4.5
Classificacdo dos Controles".

Para elaboracdo dos trés blocos descritos acima, deve-se levar em conta o
estado atual dos processos, e ndo a maneira como pretende-se que eles sejam
executados. Esta medida é fundamental para evitar analises incorretas a cerca da
conformidade dos desenhos dos controles.

Vale ressaltar que o preenchimento dos campos acima deve ser realizado no
mesmo momento em que o fluxograma estiver sendo elaborado, pelo profissional de
controles internos. Dessa forma, a matriz de riscos e controles permite
complementar o entendimento e 0 mapeamento de um subprocesso.

Além disso, ela serve como base para realizacdo dos testes de efetividade,
gue sao o principal objeto do quarto bloco da matriz de riscos e controles proposta,
denominado “autoavaliagdo do departamento”, que contém:

Referéncia de teste: nomenclatura Unica para referenciar um teste. Exemplo:
P01.S01.C01.RO1.

Evidéncias: descri¢do de todos 0os documentos necessarios para realizar o teste de
efetividade do controle. Exemplo: nota fiscal e pedido de compras.

Amostra: definicdo da amostra a ser testada. Exemplo: Pedido de Compras n°® 111.
Responsavel pelo controle: cargo do responsavel pela execucéo do controle.
Procedimento de teste: descricdo do procedimento de teste que deve ser executado
pelo responsavel pela autoavaliagdo do controle. Este procedimento € descrito
previamente pelo profissional de controles internos e deve ser seguido como um
guia de autoavaliacao.

Descricdo da inefetividade (autoavaliacdo): descricdo da inefetividade identificada
através da autoavaliagdo do controle, caso haja. Exemplo: os materiais indiretos
inseridos no pedido de compras n° 111 foram recebidos sem que o pedido de
compras estivesse previamente aprovado.

Resultado de teste: o resultado de teste pode ser "efetivo” ou "inefetivo”.

Valor do teste: definicAo do valor que a efetividade do controle representa. Este
campo pode ser melhor compreendido através da etapa "4.6 - Definicdo dos

Procedimentos e Valor dos Testes de Controle".
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No quinto bloco da matriz de riscos e controles, "avaliacao pelo departamento
de controles internos”, consta a avaliagéo realizada pelo departamento de controles
internos. Esta € preparada com base na autoavaliacdo de cada departamento, como
pode ser observado na etapa "4.8 - Avaliacdo de Controles Internos". O bloco conta
com 0s respectivos campos:

Procedimento de teste (por controles internos): descricdo do procedimento de teste
executado pelo profissional de controles internos para avaliar a autoavaliacao
elaborada previamente pelo departamento. Exemplo: a nota fiscal n° 111 e o pedido
de compra n°® 222 foram verificados, sendo constatada adequagéo do valor,
descricdo do item, unidade de medida e fornecedor entre os documentos.
Adicionalmente, verificou-se “in loco” que, para o0s recebimentos de materiais
indiretos, ha conferéncia dos documentos supracitados com a quantidade fisica
durante o recebimento.

Descricdo da inefetividade (controles internos): descricdo da inefetividade
identificada através da avaliacdo do controle realizada pelo profissional de controles
internos, caso haja. Exemplo: os materiais indiretos inseridos no pedido de compras
n° 111 foram recebidos sem que o pedido de compras estivesse previamente
aprovado.

Resultado de teste (controles internos): o resultado de teste pode ser "efetivo" ou

"inefetivo".

Por fim, o ultimo bloco da matriz de riscos e controles, “planos de
remediagdo”, contempla a classificagdo das inefetividades e a definicdo das acgbes
necessarias para tornar os controles classificados como “inefetivos” em “efetivos”:
Probabilidade de ocorréncia: classificacdo da frequéncia esperada para a
materializagdo do risco, em virtude da inefetividade do controle. Pode ser “alta”,
“média” ou “baixa” e sua definicdo estd4 detalhada no capitulo “4.9 — Planos de
Remediacao”.

Grau de impacto: classificacdo do impacto que a materializagdo do risco pode
provocar. Pode ser “alto”, “médio” ou “baixo” e sua definicdo esta detalhada no
capitulo “4.9 — Planos de Remediag&o”.

Criticidade: é resultado do produto entre "probabilidade de ocorréncia™ e "grau de
impacto”. Pode ser “alta”, “média” ou “baixa” e sua definicdo esta detalhada no

capitulo “4.9 — Planos de Remediag&o”.
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Prazo: prazo definido para implementacdo do plano de remediacdo. Deve ser
definido com base na complexidade para implementar o plano de remediacéo e na
criticidade da inefetividade do controle.

Plano de Remediacao: descricdo do plano de remediacdo para que o controle passe
a ser efetivo. Exemplo: o assistente de recepc¢éo 1 realizarda a contagem fisica dos
materiais indiretos recebidos e a anotara no formulario X. Este sera entregue ao
assistente de recepcao 2, que verificara se a quantidade esta de acordo com a

Ordem de Compra e a Nota Fiscal.

Ao término da etapa “4.4 — ldentificagdo de Riscos e Controles”, o fluxograma
do subprocesso em questéo deve estar finalizado. Além disso, os blocos “processo”
e “riscos” da matriz de riscos e controles também ja devem estar preenchidos,
enquanto para o bloco “controles”, a coluna “descricdo do controle” também ja deve
estar elaborada. Dessa forma, torna-se possivel iniciar o processo de classificacao
dos controles, descrito no capitulo a seguir. Vale ressaltar que até a etapa “4.7 —
Validacdo do Mapeamento e da Matriz de Riscos e Controles”, € possivel — e
comum — a realizacao de ajustes conforme a necessidade no fluxograma e na matriz

de riscos e controles.

4.5.CLASSIFICACAO DOS CONTROLES

A classificagdo dos controles auxilia o profissional de controles internos a
avaliar o processo em questdo, pois direciona os procedimentos de teste de
efetividade. Dessa forma, na matriz de riscos e controles deve constar a
classificacdo dos controles conforme as suas possiveis categorias, tipos e

frequéncias, conforme a seguir.

4.5.1. Categorias de controle

A categoria do controle esta diretamente relacionada ao seu principal objetivo
e busca sintetizar a maneira com que o mesmo € desempenhado. Em alguns
momentos, pode-se perceber que um mesmo controle pode ser classificado em mais
de uma categoria. Nestes casos, deve-se optar por aquela que melhor se enquadre,

direcionando os procedimentos de testes - a ser realizados na etapa de avaliagcao



51

dos controles - de forma mais objetiva, indo de encontro ao que o profissional de
controles internos considera mais relevante.

Dessa forma, cabe ao profissional de controles internos responsavel pela
identificacdo, definicdo e descricdo dos controles, optar por uma das categorias
abaixo:

Acesso: controla a capacidade dos individuos a operar sistemas, realizar transacdes
ou acessar locais especificos da organizacdo, por meio de definicdes de algcada ou
perfis de acesso. Os controles de acesso possuem grande relevancia para o
controle de transacdes criticas da empresa, como realizagdo de pagamentos,
lancamentos contabeis, baixas de contas a receber, entre outras. Podem ainda
assumir um papel importante para a salvaguarda de ativos fisicos, evitando que
funcionarios ndo autorizados ou outros individuos, tenham acesso a locais de
guarda de bens de grande valor.

Autorizacao: determina a necessidade de aprovacdo para a execucao de atividades
ou transacdes relevantes, por meio de politicas, procedimentos e niveis
hierarquicos. Os controles de autorizacdes podem ser realizados tanto em meios
fisicos, por exemplo, através de assinaturas em formularios especificos, quanto em
meios sistémicos, através da aprovacao eletronica de transagoes.

Configuragao: buscam preservar a integridade de informagdes da empresa, evitando
0 processamento incorreto de dados. Estdo comumente inseridos em sistemas de
informacéo, através de parametrizacdes de sistema. Dessa forma, costumam ser
eficazes para mitigar riscos de esquecimento ou erro.

Indicador de performance: objetiva a avaliagdo e o monitoramento continuo de
fatores importantes para a operacdo da empresa, que permitam comparabilidade e
expressem eficiéncia e/ou eficacia. Sao reportados as diferentes esferas de gestéo,
gue os utiliza para acompanhar os resultados obtidos e as metas definidas.
Comumente sdo chamados de KPIs (Key Performance Indicators) e assumem um
papel importante para a controladoria e governanca empresarial.

Interface: refere-se a transferéncia de informacdes entre sistemas, que pode ser
realizada de maneira manual ou automatica. Visa assegurar a precisdo e a
integridade das informagbes transferidas. A interface entre sistemas de suporte
operacional - como de gestdo de estoques, folha de pagamento, etc. - e o0 sistema
contabil da empresa costuma ser um importante fator para a confiabilidade das

informacdes.
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Reconciliagdo: compara a conformidade entre duas diferentes bases de dado,
visando averiguar a existéncia de divergéncias, que, caso existam, devem ser
apontadas e tratadas de forma tempestiva. As reconciliacbes sao utilizadas
habitualmente nos processos de fechamento contabil, visando validar os saldos
existentes nos modulos operacionais do sistema de informagdes com o maddulo
contabil.

Relatorio de excecles: refere-se a identificacdo de desvios ou excecdbes em
transacdes especificas e normalmente sdo gerados de forma automatizada pelos
sistemas de informacdo. Costumam ser utilizados para identificar e tratar erros de
forma otimizada.

Revisdo gerencial: refere-se a analise critica desempenhada por um profissional
com conhecimento suficiente para avaliar a razoabilidade de nimeros, resultados ou
outros aspectos relevantes. Ele pressupde a necessidade de habilidade técnica do
revisor, que pode assumir um cargo de geréncia ou ndo. Vale ainda ressaltar que o
controle de revisdo gerencial comumente assume a segregacao de funcdes em
grandes empresas.

Segregacdo de funcdes: busca prevenir que individuos tenham a possibilidade de
executar e/ou autorizar transacoes e atividades incorretamente, de forma intencional
ou ndo. Dessa forma, o controle de segregacdo de funcdes separa funcdes e
responsabilidades, ndo deixando que duas etapas criticas de um processo estejam
concentradas sob responsabilidade de um mesmo individuo. Um exemplo é a

segregacao de funcdes entre criagdo e a aprovacgao de ordens de compra.

4.5.2. Tipos de controle

Os controles podem ser preventivos ou detectivos, e ainda manuais ou
automaéticos. A definicdo de cada possibilidade segue abaixo.
Controle preventivo: possui como objetivo evitar a ocorréncia de uma
inconformidade. Dessa forma, sé@o estruturados para prevenir a materializacdo de
um risco.
Controle detectivo: possui como objetivo a identificacdo de uma inconformidade, de

forma que seja possivel realizar a correcéo cabivel, em tempo habil.
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Controle manual: € aquele que necessita de interacdo humana para sua execugao.
Vale ressaltar que o mesmo pode ser realizado através de um sistema
informatizado, ndo deixando de ser manual.

Controle automético: é aquele realizado por um sistema informatizado, sem
necessidade de intervencdo humana, ou seja, que acontecem automaticamente, por

meio de parametrizacdes sistémicas, por exemplo.

4.5.3. Frequéncias de controle e amostra para teste de efetividade

Cada controle possui uma frequéncia, ou seja, uma periodicidade especifica
para execucdo, que afeta diretamente o tamanho da amostra necessaria na etapa
de avaliacdo. Controles que sdo desempenhados com maior frequéncia necessitam
de uma amostra de teste maior. Isso acontece porque, estatisticamente, quanto
maior for a populacdo total (ou seja, o numero de vezes que o controle foi
executado), maior deve ser o tamanho da amostra testada para que se mantenha o
mesmo grau de confiabilidade. Dessa forma, segue abaixo algumas sugestbes de

frequéncia, com a respectiva quantidade minima de amostras a ser testadas:

Frequéncia do Controle Tamanho da Amostra
Sob Demanda 25
Diario 25
Semanal 10
Mensal 03
Bimestral 02
Trimestral 02
Anual 01

TABELA 1 - TAMANHO DA AMOSTRA DE TESTE

Novas opc¢oes de frequéncia podem ser criadas conforme a necessidade, por
exemplo, para controles desempenhados a cada quinze dias. Nestas situacdes, o
tamanho da amostra a ser utilizada deve ser no minimo igual a da frequéncia
anterior. Sendo assim, no caso de um controle quinzenal, o tamanho de amostra
equivalente seria 0 mesmo de um controle semanal, ou seja, no minimo dez

amostras.
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Vale ressaltar que em circunstancias especificas, o profissional de controles
internos pode julgar necesséria a extensao do tamanho da amostra. Sendo assim, a

definicdo acima nao deve limitar o julgamento do profissional.

4.6. DEFINIQAO DOS PROCEDIMENTOS E VALOR DOS TESTES DE CONTROLE

Tendo como base a descricdo do controle, os riscos e as documentacdes
envolvidas - que nesta altura ja deverdo estar devidamente documentadas na matriz
de riscos e controles -, o profissional de controles internos devera determinar os
procedimentos de teste a serem executados, iSso €, quais etapas e requisitos devem
ser seguidos e avaliados ao analisar um determinado controle. Dessa forma, neste
momento a descricdo do procedimento de teste deve ser adicionada na matriz de
riscos e controles. Esta sera utilizada por cada departamento para a realizagdo da
autoavaliacdo dos controles internos. Por esse motivo, a descricio dos
procedimentos deve ser clara e metddica, visando minimizar a possibilidade de
dupla interpretacéo.

Além disso, o profissional de controles internos devera definir a pontuacao
gue cada teste de controle valera, isso é, o valor que a efetividade do teste
proporciona. Para isso, 1000 pontos (pontuacdo maxima) devem ser distribuidos
entre a totalidade de controles do subprocesso, conforme a criticidade de cada um
deles.

A definicdo de valores para os controles tem como objetivos a quantificacéo,
de maneira numérica, do grau de efetividade que um determinado subprocesso
possui em termos de controles internos, o direcionamento de prioridades para
implementacdo dos planos de remediacdo por parte dos departamentos e ainda o
estimulo ao engajamento dos gestores de cada departamento, atrelando o resultado
da avaliagdo de controles internos a avaliacdo de desempenho de cada gestor. A
maneira com que pretende-se atingir esses objetivos sdo explicados com maior

detalhe ao longo das proximas etapas da metodologia.

4.7.VALIDACAO DO MAPEAMENTO E DA MATRIZ DE RISCOS E CONTROLES
Uma vez finalizadas as etapas anteriores, os documentos elaborados

(Fluxograma e Matriz de Riscos e Controles) devem ser revisados e validados por
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cada departamento envolvido, confirmando desta forma a maneira como as
atividades e controles sdo desempenhados. Neste momento cada departamento é
responsavel por identificar quaisquer possiveis equivocos ocorridos nas fases
anteriores, que devem ser discutidos com o profissional de controles internos e
corrigidos. A validacado deve ser formalizada por meio da assinatura do gestor do
departamento na matriz de riscos e controles e no fluxograma. Esta etapa possui
grande importancia para a consisténcia da avaliacdo dos controles, bem como para
que todos os departamentos tenham pleno entendimento de como deveréo realizar
sua autoavaliagéo e dos itens que serdo avaliados, das documentacdes envolvidas,

dos procedimentos de teste, entre outras informagdes relevantes.

4.8.AVALIA(;AO DOS CONTROLES INTERNOS

Uma vez que o mapeamento dos processos, a identificacdo e classificagao
dos riscos e controles e a determinacdo dos procedimentos de teste estejam
preparados e validados, torna-se possivel iniciar a etapa de avaliacdo. Esta se divide
em trés momentos. No primeiro, 0 Departamento de Controles Internos deve definir
as amostras para teste, se necessario por meio de “bases” solicitadas aos
departamentos envolvidos. No segundo, cada departamento deve realizar uma
autoavaliacdo de seus processos, com base na Matriz de Riscos e Controles. Ja no
terceiro, a autoavaliacdo de cada departamento sera revisada e validada pelo

Departamento de Controles Internos. Os momentos seguem descritos abaixo.

4.8.1. Definicdo das amostras de teste

O profissional de controles internos é responsavel pela definicdo das
amostras para execugcdo dos testes, ou seja, quais documentos - e de quais
periodos - devem ser utilizados como evidéncia. A selecao deve ser feita de maneira
aleatdéria ou com base em premissas criadas pelo profissional de controles internos.
Caso seja necessario, este solicitara uma “base” para selecionar a amostra, ou seja,
a relacdo de cem por cento de determinadas ocorréncias dentro de um periodo. As
“bases” deverao ser solicitadas ao gestor do departamento envolvido e deverdo ser

encaminhadas dentro do prazo ao profissional de controles internos.
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O nédo atendimento do prazo em até 01 semana devera acarretar na
penalizacdo da avaliagéo final do departamento em 50% do valor do controle em
questdo. Caso o prazo de entrega seja ultrapassado em mais de 01 semana, a
penalizacao devera ser de 100%.

A penalizagdo pelo ndo cumprimento ao prazo definido busca estimular
engajamento dos gestores de cada departamento. Isso porque o nao atendimento
dos prazos pode comprometer de maneira significativa a avaliacdo dos controles
internos, etapa em que costuma-se ter o um grande volume de atividades no mesmo
periodo de tempo.

Apés receber as "bases" de teste, o profissional de controles internos devera
definir as amostras, ou seja, quais itens especificamente devem ser avaliados.
Sendo assim, o mesmo deve informar por e-mail a cada gestor dos departamentos
envolvidos quais itens compdem a amostra de teste. Neste mesmo momento, a
matriz de riscos e controles - com os blocos de um a trés ja preenchidos - deve ser
encaminhada a cada gestor de departamento, com o0s controles sob sua
responsabilidade de teste. Adicionalmente, um modelo padréo de formulario de teste
deve ser encaminhado aos gestores, que devera ser utilizado como base para a
descricéo detalhada dos testes. Neste devem constar todos os itens da amostra de
teste. O formulario padrdo deve ser desenvolvido de forma que seja possivel
identificar, através dos procedimentos de autoavaliacdo de cada departamento,
quais requisitos do procedimento de teste foram atendidos e quais nao foram.

Vale ainda mencionar que o profissional de controles internos devera informar

aos departamentos qual é o prazo para entrega da autoavaliacao.

4.8.2. Autoavaliagéo de cada departamento

Ao receber a relacdo da amostra de documentos que deve ser testada e 0s
modelos padrdo de formulario de teste, cada departamento envolvido deve realizar
sua autoavaliacdo. Para isso, os procedimentos de teste descritos na matriz de
riscos e controles devem ser seguidos.

No formulario de testes, todas as evidéncias avaliadas pelo departamento
devem estar listadas. Ao mesmo tempo, todos os requisitos do procedimento de

teste devem estar descritos. Dessa forma, ao realizar o teste, o departamento deve
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apontar quais itens do procedimento de testes foram atendidos para cada evidéncia
analisada.

Sempre que uma inefetividade for identificada, ela deve ser descrita no
formulario de teste. Apos verificar todas as amostras em relacdo a todos os
requisitos dos procedimentos de teste, o profissional responsavel pela execug¢édo do
teste de controle devera concluir por um resultado: "efetivo" ou "inefetivo".

Concluida a autoavaliacdo, cada departamento devera enviar ao
departamento de controles internos todas as evidéncias utilizadas, juntamente com a
matriz de riscos e controles com os campos de autoavaliagdo preenchidos e o0s
formularios de teste. E fundamental que o reporte seja realizado dentro do prazo
estipulado pelo departamento de controles internos.

O nédo atendimento do prazo em até 01 semana devera acarretar na
penalizacdo da avaliagdo final do departamento em 50% do valor do controle em
guestdo. Caso o0 prazo de entrega seja ultrapassado em mais de 01 semana, a

penalizacao devera ser de 100%.

4.8.3. Avaliacéo pelo departamento de controles internos

Uma vez recebida a autoavaliacdo realizada por cada departamento, 0
profissional de controles internos devera realizar sua avaliacdo quanto a efetividade
dos controles internos. Para isso, todas as evidéncias recebidas deverdo ser
verificadas, bem como as descri¢cdes dos testes realizados, envolvendo a matriz de
riscos e controles e os formularios de teste.

Feita sua avaliacdo, o profissional de controles internos devera descrever na
matriz de riscos e controles quais procedimentos realizou, bem como inefetividade -
caso haja - e sua conclusdo a cerca do controle, ou seja, se ele é "efetivo" ou
inefetivo".

Caso seja identificado durante a revisdo pelo Departamento de Controles
Internos que a autoavaliacdo de um departamento foi realizada de maneira incorreta,
de forma a beneficiar a prépria avaliagdo do departamento (por exemplo, atribuindo
o resultado de “efetivo” para um controle que na realidade é “inefetivo”), a pontuacao
deste departamento sera deduzida em duas vezes o valor do controle com resultado
incorreto. Neste caso, ainda podera ser realizada uma analise aprofundada da

situacéo e, sendo caracterizada tentativa de fraude nos resultados da autoavaliacéo,



58

uma penalizacdo ao responsavel pela sua execucdo deverd ser aplicada, partindo
de uma adverténcia formal até a dispensa do funcionario. Adicionalmente, a
pontuacdo do departamento sera deduzida a zero. A definicdo das punicdes fica a

cargo da diretoria da empresa, devendo ser aprovada pelo presidente.

4.9.PLANOS DE REMEDIA(;AO
ApOs a avaliacao realizada pelo Departamento de Controles Internos, deve-se
iniciar a etapa de elaboracdo dos planos de remediacdo, que envolve todos os

controles classificados como “Inefetivo”, dividida em duas fases:

4.9.1. Classificacédo das inefetividades

As inefetividades identificadas deverdo ser classificadas conforme sua
"probabilidade de ocorréncia” e seu "grau de impacto”, conforme as definicoes
abaixo.
Probabilidade de ocorréncia: classificagcdo conforme a quantidade de vezes que se
acredita ser possivel que um risco venha a se materializar. A probabilidade de
ocorréncia pode ser Alta, Média ou Baixa. Quando possivel, deve-se utilizar o
histérico de incidéncia de problemas gerados em razdo da auséncia ou da
inefetividade do controle.
Grau de Impacto: Refere-se a magnitude que a materializagdo do risco esta
atrelada, ou seja, a dimenséo dos problemas que podem ocorrer. Para isso devem
ser levados em conta ndo apenas fatores financeiros, mas também outros impactos
negativos, como na imagem da empresa, na satisfacdo dos funcionarios, na
confiabilidade das demonstra¢des financeiras, entre outras possibilidades. O grau de
impacto pode ser classificado como: “Alto”, “Médio” ou “Baixo”.

Através da classificagdo acima, pode ser identificado o grau de “criticidade" da

inefetividade, conforme a matriz a seguir:
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Probabilidade de Ocorréncia x Grau de Impacto ‘
Probabilidade de 4
Ocorréncia
Alta Média | Alta | Alta
J 7 J
Média Baixa |  Maédia Alta
4 / '
Baixa Baixa Baixa Media
F i F
Baixo Médio Alto Grau de ’
Impacto

FIGURA 4 — MATRIZ DE CRITICIDADE DAS INEFETIVIDADES

Dessa forma, pode-se perceber que quanto maior forem a probabilidade de
ocorréncia e o grau de impacto, maior sera a criticidade da inefetividade. Esta
classificacdo deve ser utilizada como base para a priorizagdo da implementacdo dos
planos de remediacdo, de forma que 0s itens mais criticos sejam tratados com maior

urgéncia.

4.9.2. Definicdo dos planos de remediacao

ApoOs a identificacdo e classificacdo das inefetividades de controle, torna-se
possivel a definicdo dos planos de remediacdo necessarios. Dessa forma, o
departamento de controles internos deve estruturar uma proposta de plano de agéo,
escrevendo-a na matriz de riscos e controles, bem como um prazo para
implementacdo da mesma. Feito isso, a proposta deve ser apresentada ao gestor do
departamento responsavel pelo controle inefetivo, que € responsavel pela sua

validacao.
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E importante lembrar que a responsabilidade pela efetividade dos controles é
do departamento que o0 executa, bem como a implementacdo dos planos de
remediacao.

Ao definir os planos de remediacdo, deve-se levar em conta o custo para
implementa-lo e o beneficio alcancado, ou seja, ele deve ser vidvel. A andlise de
viabilidade deve estar alinhada ao apetite ao risco da organizagdo, conforme
exposto na etapa "4.1 - Direcionamento e Estrutura de Controles Internos” desta
metodologia.

A validacao dos planos de remediacdo e 0 comprometimento em implementa-
los devem ser formalizados por e-mail, no qual o gestor do departamento
responsavel os confirma. O e-mail deve ser arquivado pelo departamento de
controles internos, como evidéncia da ciéncia e comprometimento do departamento

responsavel.

4.10. IMPLEMENTACAO DOS PLANOS DE REMEDIACAO

Uma vez alinhados, os planos de remediacdo devem ser implementados por
cada departamento envolvido, de forma que no momento da reavaliacdo dos
controles, os mesmos estejam “Efetivos”. Caso o0s departamentos identifiquem
alguma necessidade de alteracdo nos planos de remediacdo estipulados, em
decorréncia de fatores nédo identificados anteriormente, devem entrar em contato
com o Departamento de Controles Internos para discussdo da melhor alternativa.
Toda a alteracdo nos planos de remediacéo deve ser aprovada pelo departamento
de controles internos, de forma a evitar que um plano implementado ndo seja o

suficiente para proporcionar a efetividade do controle.

4.11. REAVALIACAO DOS CONTROLES INEFETIVOS

A reavaliacdo dos subprocessos tem como objetivo verificar se a
implementacgéo do plano de remediacao foi efetiva e, dessa forma, se os problemas
identificados nos controles foram solucionados. Para isso, uma nova selecao de
amostras deve ser feita pelo Departamento de Controles Internos, por meio do
recebimento de “bases” dos departamentos, se necessario. Este processo deve

seguir o mesmo fluxo descrito na etapa "4.8.1 - Definicdo das amostras de teste",
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sendo finalizado com o envio da amostra de teste, da matriz de riscos e controles e
dos formularios de teste aos departamentos envolvidos.

Uma vez conhecidas as amostras que devem ser utilizadas para cada teste,
cada departamento devera executar sua reavaliacdo, envolvendo apenas o0s
controles que anteriormente tiveram como resultado “Inefetivo” ou “Requer
Melhoria”. Adicionalmente, o departamento de controles internos pode definir a
necessidade de reavaliacdo de outros controles, mesmo que estivessem efetivos na
primeira avaliacdo realizada. A reavaliacdo deve ser desempenhada da mesma
maneira descrita na etapa "4.8.2 - Autoavaliacéo de cada departamento”. Esta etapa
é finalizada com o reporte da autoavaliacdo de cada departamento ao departamento
de controles internos.

Sendo assim, torna-se possivel que o departamento de controles internos
realize a revisdo da autoavaliacdo de cada departamento, chegando desta maneira
a pontuacao final para o subprocesso, calculada através do valor de cada controle.
Esta etapa deve seguir o mesmo fluxo descrito na etapa "4.8.3 - Avaliacdo pelo
departamento de controles internos".

A reavaliacdo dos controles, descrita nesta etapa da metodologia, deve ser
realizada conforme o cronograma definido pelo departamento de controles internos,
e ndo apos a implementacdo de cada plano de remediacao individualmente. Dessa
forma, torna-se possivel avaliar todos os controles de uma Unica vez, facilitando a

organizacao e o fluxo das atividades.

4.12. REDEFINICAO DOS PLANOS DE REMEDIACAO

ApOs a reavaliacdo dos controles, torna-se necessario reclassificar a
criticidade das inefetividades e definir novos planos de remediagao para os controles
gue permanecerem inefetivos. Dessa forma, o mesmo fluxo definido na etapa "4.9.1

- Definicao dos planos de remediacao” deve ser seguido.

4.13. CALCULO E REPORTE DOS RESULTADOS
Ao finalizar a reavaliacdo dos controles internos de cada subprocesso, o
departamento de controles internos ja possui conhecimento da pontuacao total

atingida em cada um deles. Esta é calculada através da soma do valor individual de
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cada controle, na matriz de riscos e controles. Vale ressaltar que para o célculo da
pontuacgao do subprocesso ndo devem ser realizados descontos devido ao atraso do
envio das documentacbes pelos departamentos, ou ainda devido aos erros -
intencionais ou nao - cometidos na autoavaliacdo de cada departamento. ISso
porgque o objetivo do célculo da pontuacéo total do subprocesso é avaliar o nivel de
controle do mesmo, e nao de cada departamento envolvido. A realizagdo de
qualquer tipo de descontos neste calculo poderia comprometer a avaliacdo da alta
direcdo quanto a efetividade dos controles do subprocesso. Dessa forma, a
pontuacdo total atingida em um subprocesso é chamada de "pontuacdo do
subprocesso” e difere da pontuacéo individual atingida por cada departamento.

Sendo assim, a pontuacdo individual atingida por cada departamento,
chamada de "nivel de efetividade do departamento”, deve ser calculada pelo
departamento de controles internos. Para isso, todos o0s controles sob
responsabilidade de um departamento devem ser consolidados em uma matriz. Este
processo consiste em criar novas matrizes de riscos e controles, divididas por
departamento, mas ndo em alterar as colunas ou o contelddo das matrizes
previamente utilizadas, que estao dispostas por subprocesso.

Uma vez criadas as novas matrizes incluindo apenas o0s controles sob
responsabilidade de um Unico departamento, basta realizar o célculo da pontuagéo
maxima que poderia ter sido atingida pelo departamento e a pontuacdo obtida de
fato, através da efetividade dos controles. A divisdo desta por aquela, deduzidos os
valores de penalizacao por atraso de entrega e/ou erros da autoavaliagao, resulta no
nivel de efetividade atingido pelo departamento. Para ser considerado satisfatorio,
este deve ser de ao menos 90%. Apds realizar este método de calculo para todos os
departamentos envolvidos, os departamentos devem ser ranqueados conforme o
seu nivel de efetividade.

Outra analise relevante € a de quais departamentos concentram em suas
operacdes 0s principais controles para a empresa, e, logo, os principais riscos. Para
obter essa visibilidade, deve-se classificar os departamentos conforme a pontuacao
méxima que poderia ser atingida por cada um, ja que a pontuacéo individual de cada
controle foi previamente definida de forma diretamente proporcional ao seu grau de
relevancia no subprocesso. Por esse motivo, pode-se dizer que os departamentos
que poderiam atingir uma maior pontuacao total, possuem maior representatividade

nas atividades de controles internos.
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Uma vez calculados os indicadores descritos acima, torna-se possivel realizar
o reporte dos resultados, que é dividido em dois tipos. O primeiro deve ser realizado
para cada departamento envolvido no processo de definicdo e avaliacdo de
controles internos e o segundo para toda a alta administracdo da empresa, incluindo

o presidente. Os fluxos seguem descritos a seguir.

4.13.1. Reporte dos resultados aos departamentos
O departamento de controles internos deve reportar a cada departamento a
matriz de riscos e controles que contém apenas 0s controles sob responsabilidade
do mesmo. Nesta deve constar o calculo do "nivel de efetividade do departamento”.
O reporte deve ser realizado por e-mail ao gestor e diretor do departamento
avaliado. Relatérios adicionais podem ser preparados pelo departamento de
controles internos caso haja necessidade.

4.13.2. Reporte dos resultados a alta administracédo

Um relatério com a andlise detalhada da efetividade de controles internos
deve ser preparado pelo departamento de controles internos e reportado por e-mail
a alta administracdo, incluindo o presidente. Neste deve constar o resultado das
analises de todos os departamentos e subprocessos. Um sumario executivo,
compreendendo um resumo dos principais resultados, de forma objetiva, deve
compor o relatério.

ApoOs o reporte dos resultados por e-mail, uma reunidao deve ser agendada
com toda a alta administracdo e o presidente, sendo apresentada pelo lider do
departamento de controles internos. Nesta, todas as inefetividades relevantes
devem ser expostas e discutidas, incluindo os planos de remediacao definidos para

as mesmas. A reunido deve ser formalizada através de ata.

4.14. APLICAQAO DA MERITOCRACIA
Um dos objetivos da metodologia proposta € permitir a classificacdo dos
departamentos que mais contribuem para um ambiente adequado de controles

internos, recompensando-0s por isso. Essa medida visa demonstrar, na pratica, a
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importancia dada pela alta administracdo as atividades de controle. Dessa forma, um
KPI (key performance indicator) deve ser obrigatério para todos os gestores cujos
processos sdo escopo da definicdo e avaliacdo de controles internos. Este deve
compor, a0 menos, 25% da avaliacédo individual do gestor e também da base de
calculo para o recebimento de bdnus ou remuneracdo varidvel, caso a empresa
adote esta politica.

Esta medida tem como objetivo fazer com que o0s gestores deem maior
importancia a efetividade de seus controles internos, bem como estimular a melhoria
continua dos processos e das atividades de controle desenvolvidas. Dessa forma,
busca-se equilibrar a comum priorizagdo dada a pura execucdo da atividade em
detrimento ao cumprimento de boas praticas de controles internos e, até mesmo,
das politicas da empresa. Em outras palavras, espera-se estimular a cultura de
executar atividades de maneira sustentada e ndo a qualquer custo, jaA que estas

poderiam expor a empresa a riscos ndo aceitaveis pela alta administracéo.

4.15. NOVO CICLO DA METODOLOGIA

Realizado o reporte dos resultados, encerra-se o0 ciclo de definicdo e
avaliagdo de controles internos. Dessa forma, torna-se necessario realizar atividades
de preparacéo para o novo ciclo da metodologia, que impreterivelmente deve ser de
implementacéo continua.

Apés a implementacdo do primeiro ciclo da metodologia, a execugdo do
mapeamento dos controles internos dos subprocessos ja mapeados ndo precisa ser
realizada novamente, pois ja havera fluxogramas e matrizes de riscos e controles
para 0os mesmos. Contudo, € fundamental realizar uma revisdo de ambos os
documentos, antes de iniciar a etapa de avaliagdo. Essa medida visa ajustar o
fluxograma com as alteragbes nos processos que aconteceram desde sua
elaboracédo, bem como a matriz de riscos e controles.

Também deve ser levado em consideracdo antes de iniciar o novo ciclo da
metodologia, a avaliacdo do escopo definido e as possiveis necessidades de
alteracdo. Estas podem ocorrer devido a diversos fatores internos, como o0s
resultados da avaliacdo de controles internos do ciclo anterior, uma mudanca na
estratégia da empresa ou em suas operacdes, ou ainda uma reestruturacdo de suas

atividades. Fatores externos também devem ser considerados, como a existéncia de
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pY

novas regulamentacfes aplichveis a organizacdo, mudancas no mercado de

atuacao ou da conjuntura social, politica e econémica.
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5. CONSIDERACOES FINAIS E RECOMENDACOES

Conclui-se que a definicdo e avaliagdo de controles internos em empresas de
grande porte assume um papel fundamental na gestéo de riscos e na otimizacédo dos
processos. Para isso, todos os departamentos que executam atividades criticas para
atingir os objetivos da empresa devem estar alinhados sob uma mesma perspectiva,
direcionamento e metodologia, definidos e suportados pela alta administragéo.

Dessa forma, a alta administracdo possui um papel fundamental para a
efetiva gestdo de riscos e controles, assim como o0 departamento responsavel por
implementar a metodologia proposta por este trabalho. Este - aqui chamado de
departamento de controles internos - deve ser capaz de auxiliar a alta administracao
a identificar os principais riscos no nivel organizacional e também operacional,
relacionando-se com todos os departamentos envolvidos no projeto.

Para atingir os objetivos propostos por este trabalho, o adequado
mapeamento dos processos assume um papel critico. Neste, as ferramentas
"fluxograma" e "matriz de riscos e controles” sdo fundamentais para que o0
entendimento dos processos e a identificacdo de riscos e controles possam ser
realizados adequadamente. Além disso, este material serve como base para a
gestédo de processos e a avaliagao da efetividade dos controles da empresa.

Além de definir como os controles devem ser executados, a avaliagdo da
efetividade dos mesmos € de extrema importancia para proporcionar maior
confiabilidade na tomada de decisdes, agregar valor aos processos, implementar a
melhoria continua e reduzir riscos de fraude e outras inconformidades, como nas
demonstracdes financeiras. Isso porque é através da avaliacdo dos controles que
torna-se possivel identificar as inefetividades e, dessa forma, definir os planos de
remediacdo necessarios. Para estas atividades, o fluxograma e a matriz de riscos e
controles também s&o fundamentais.

Vale ainda ressaltar a importancia do reporte dos resultados, tanto para cada
departamento envolvido no projeto quanto para a alta administracdo, pois ele
permite que 0s principais riscos sejam conhecidos pelos niveis com poder de
decisdo. Dessa forma, gestores passam a conhecer inefetividades até entdo nao
percebidas em seus processos, bem como a diretoria pode direcionar seus esforgos
e recursos para mitigar os riscos com maior nivel de criticidade e relevancia.

Por fim, recomenda-se como tema de trabalhos futuros, um estudo de caso

envolvendo a implementacdo desta metodologia, com objetivo de avaliar os
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principais beneficios que ela pode oferecer na pratica a uma organizagdo e ainda

quais serdo os maiores desafios para implementa-la.
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