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RESUMO

Discute-se neste trabalho as fraudes bancarias sofridas por clientes de bancos
comerciais, tais como clonagem de cartdo, golpe da troca de cartdo, cartdo retido no
terminal e fraudes originadas pela utilizacdo do ambiente internet banking.
Correlaciona-se as fraudes com a teoria da assimetria de informacao e do risco
operacional, risco este do qual as instituicbes bancérias estdo expostas e no qual as
fraudes estéo inseridas. Apresenta-se como ocorrem as fraudes, o “modus operandi”
de cada uma delas, os tipos de invasédo de computadores por virus decorrentes do
acesso a paginas falsas ou pela execugéo de algum arquivo malicioso advindo de e-
mails. Por ultimo sdo destacados quais sdo os meétodos preventivos utilizados pelas
instituicdes financeiras para diminuir as ocorréncias de fraudes e golpes aplicados

em clientes usuarios do sistema bancario.

Palavras-chave: Bancos Comerciais. Usuérios. Fraudes. Golpes. Cartfes. Internet.
Medidas Preventivas.
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1 INTRODUCAO

As Ultimas décadas trouxeram mudancas importantes para o mundo. Dentre
elas destacam-se, a globalizacdo da economia, a modernizacdo tecnoldgica e a
rapida proliferacdo e disseminacao da internet. Vemos que a humanidade vive um
periodo de transicAo de uma sociedade industrial para uma sociedade de
informagao.

O setor bancéario, assim como todos o0s outros setores da economia, também
modernizou seus produtos e servicos oferecendo aos seus clientes muitos
facilitadores para a realizacdo das transac¢des bancarias. Sdo os chamados, novos
canais de atendimento: internet, telefones, cartbes, terminais de autoatendimento
etc.

Os novos canais possibilitam, por exemplo, 0 pagamento de contas e a
realizagcdo de compras sem que o individuo precise sair de sua casa, utilizando
apenas seu computador pessoal conectado a internet. Os cartdes trouxeram maior
seguranca e comodidade para o individuo a partir do momento em que este nao
precisou mais circular com grandes valores em espécie.

Nesse panorama encontramos também a modernizacdo das praticas ilicitas
e golpes que utilizam dos meios eletronicos e acabam gerando perdas para as
instituicbes bancéarias e para o publico em geral. Sdo as conhecidas fraudes
bancarias ou fraudes tecnoldgicas, entendendo-se aqui as fraudes aplicadas em
clientes bancarios e nao na instituicdo bancaria diretamente ou dela proveniente
para com o setor financeiro.

De acordo com Lau (2006, p.5) a definicdo de fraude esta relacionada a
distorcdo intencional da verdade ou de um fato, que busca em geral a obtencéo de
lucro ilicito.

Diante do contexto apresentado, a questdo orientativa da presente
investigacdo € a seguinte: Quais os métodos preventivos utilizados pelas instituicdes
financeiras para diminuir as ocorréncias de fraudes e golpes aplicados em clientes
bancarios?

Este trabalho tratara somente das modalidades de fraudes envolvendo

cartdes e fraudes pela internet, relatando como ocorrem e apresentando quais 0s



métodos preventivos utilizados pelos bancos comerciais para tentar diminuir as
ocorréncias citadas.

A proliferacdo das informacdes apresentadas neste trabalho contribui para
promover a prevencao das ocorréncias das fraudes e golpes, na medida em que o
melhor entendimento do assunto pelo publico em geral fomenta o combate, e
principalmente, a prevencéo dessas praticas.

Esta monografia esta dividida em trés capitulos. O primeiro apresenta o
referencial tedrico concernente ao tema exposto: relacdo das fraudes com a
assimetria de informacgdes e o risco bancario no qual as fraudes estdo inseridas. O
segundo discute sobre a modernizacdo bancaria e a consequente modernizacdo dos
servicos disponibilizados pelos diversos canais de atendimento seguido da
apresentacao das fraudes tratadas nesta monografia. O terceiro apresenta quais séo
as medidas preventivas utilizadas pelas instituicbes bancarias para diminuir as

fraudes e golpes aplicados nos clientes bancérios.



2 ASSIMETRIA DA INFORMACAO E RISCO BANCARIO

O objetivo deste capitulo é dar embasamento tedrico para o tema fraudes.
Esta secdo esta composta por dois itens. O primeiro trata de como as fraudes estao
relacionadas com a assimetria da informacg&o. O segundo trata dos tipos de riscos
que as instituicbes financeiras estdo expostas, discutindo primordialmente o risco

operacional, no qual as fraudes estado inseridas.

2.1 A Assimetria de Informacdes e as Fraudes

De acordo com Carmo (2005), a teoria econdmica trabalha com modelos
simplificadores da realidade que adotam premissas de dificil verificacdo no mundo
real e uma dessas premissas supde que todos os agentes econdmicos tém pleno
conhecimento de todas as variaveis, ou seja, conhecem as suas preferéncias e a
dos demais agentes econOmicos, presumindo assim, a existéncia de informacdes
perfeitas.

Carmo (2005) destaca, no entanto, que a realidade mostra que os agentes
econdbmicos na maioria das vezes conhecem apenas as principais caracteristicas
guando da tomada de decisbes, além de desconhecerem as preferéncias dos
demais agentes. Na verdade, na maioria das vezes 0 que encontramos no mundo
real sdo as informacgfes incompletas ou assimétricas, ou seja, 0 que existe é a
assimetria de informacdes.

Santos (2010) destaca que em economia, a informacdo assimétrica é um
fendbmeno que ocorre quando dois ou mais agentes econdmicos estabelecem entre
si uma relacdo ou transacdo econdmica em que uma das partes envolvidas detém
informacdes qualitativas ou quantitativas superiores a outra parte.

Em Carvalho (2002) encontramos a informacdo de que o conceito de
assimetria de informagdes surgiu em um estudo do mercado de automoveis usados,
de autoria de George A. Akerlof, publicado em 1970, intitulado “The market for

lemons: quality uncertainty and the market mechanism”. Carvalho (2002) comenta



que o trabalho mostrava que o vendedor conhece as condi¢des de um automovel
usado melhor que os potenciais compradores, podendo oferecer um carro com boa
apresentacdo, mas em mau estado de conservacao, cobrando o preco vigente no
mercado para um automovel em bom estado. Portanto, a existéncia de assimetria de
informacdes permite que, em uma determinada transacao, a parte que detém maior
grau de informacé&o consiga beneficios maiores que a outra parte.

Para Carmo (2005) existem duas formas de manifestacdo de assimetria de
informacgdes: a sele¢cdo adversa e o risco moral ou moral hazard, sendo a selegao
adversa entendida como assimetria de informacdes ex-ante, pois consiste na
diferenca de conhecimento entre compradores e vendedores antes que as
transacbes se concretizem e risco moral entendido como a assimetria de
informacdes ex-post, pois se manifesta apds a ocorréncia de alguma transacdo ou
ato, quando a agcédo ou omissdo de uma das partes faz com que a outra tenha de
arcar com custos desnecessarios e/ou imprevistos quando da realizacéo do fato.

O economista Levitt (2005) explica que uma das chaves para entender como
o mundo funciona nos dias de hoje € observando o poder da informacdo. Para o
autor, dependendo de quem a controla, a informacéo se torna uma fonte de poder e
muitas vezes apenas a suposicao de té-la, mesmo sendo inveridica, da a aparéncia

de competéncia:

A informacdo é um facho de luz, uma vara, um galho, um freio,
dependendo de quem a controla e da maneira como o faz. A
informacg&o possui tamanho poder que a suposicdo de té-la, ainda
que inveridica, j& cria a impressdo de competéncia. (Levitt, 2005 p.
65).

Para Levitt (2005) a assimetria de informacdes foi atingida pela internet, ja
que a informacdo se tornou a moeda da internet. Afinal, a internet transfere a
informacdo das méaos de quem a detém para as maos de quem nao a possui. A rede
conseguiu diminuir de forma drastica o abismo entre os especialistas e 0 publico em
geral. Porém, como destacado na obra, a internet por mais poderosa que seja néo
conseguiu acabar de vez com a assimetria de informacdes em todos 0s aspectos.

Segundo Parodi (2005), a assimetria das informacdes é uma situacdo na
qual uma parte, normalmente um especialista, detém informacdes relevantes que a
outra parte ndo tem, usando o especialista as informacdes para obter vantagens.

Para o autor em alguns casos a assimetria de informacdes € o resultado da simples
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sonegacéao de informacdes relevantes por parte do detentor da informag&o. O autor
acredita que também pode ser usada para gerar pressao na parte menos informada,
normalmente através do uso de varias formas de medo. Para Parodi (2005) na base
de boa parte das fraudes existe uma situacdo de assimetria de informacdes, onde o
fraudador detém informacdes relevantes que a vitima ndo tem e se aproveita desta
posicéo de superioridade para aplicar o golpe.

Parodi (2005) afirma que como acontece na maioria dos crimes, as fraudes

podem ser explicadas pela coexisténcia de trés fatores primarios:

. A existéncia de golpistas motivados , devido a caréncia de
alternativas para determinadas classes sociais, ineficiéncia de leis,
incerteza de pena, incerteza juridica, sistema financeiro evoluido,
pouca fiscalizacao, etc.;

. A disponibilidade de vitimas adequadas e vulneravei s,
devido a pouca informacgdo e divulgacdo preventiva, necesséria em
muitos setores, ignhorancia e ingenuidade difusas, ganancia com valor
cultural difuso;

. A auséncia de “guardas” ou controladores eficazes , devido
a percepcao do problema como néo prioritario, despreparo e pouco
treinamento especifico das autoridades de policia, escassa
coordenagdo em nivel nacional, falta de leis especificas e pouca
clareza em algumas leis existentes e falta de organismos dedicados
a luta contra esses fenbmenos. (Parodi, 2005, p.1)

O autor mencionado acima destaca que por incrivel que possa parecer o
método mais simples, mais usado e, infelizmente, mais eficiente para descobrir
informacdes confidenciais € perguntando.

Para realizar qualquer tipo de fraude, segundo Parodi (2005), os golpistas se
aproveitam de alavancas técnicas e psicolégicas e de algumas “ferramentas”
operacionais especificas, tais como: engenharia social, falsificacdo de documentos
em geral, roubo ou criacdo de “identidades”, “marketing” ativo, simulacdo de
situacdes e fatos, representacdo “teatral” de apoio, técnicas neurolinguisticas e de
persuasao, técnicas de seducao, disfarce, mentira e sonegacédo de informacoes,

ameacas e medo e uso extensivo da internet para criar “referéncias”.

A Engenharia Social consiste em um “conjunto de métodos e
técnicas que tém como objetivo obter informacbes sigilosas e
importantes através da exploragdo da confianca das pessoas, de
técnicas investigativas, de técnicas psicoldgicas, de enganacéao etc.”.
Existem dois tipos de ataques de engenharia social: 1) Diretos, no
qual o atacante entra diretamente em contato com a vitima por e-
mail, telefone, ou pessoalmente, ouse ja, tém alvo fixo; e 2) Indiretos,
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gue nao tém alvo fixo ou vitima especifica ou definida. (Parodi, 2005,
p.5).

Parodi (2005) alerta que estas ferramentas constituem um conjunto
poderoso, sobretudo se utilizado em sincronia com alavancas técnicas e
psicolégicas. Parodi (2005) afirma que € comum os golpistas serem individuos com
capacidades de seducdo e persuasdo desenvolvidas, com um bom nivel de
conhecimentos e uma habilidade na representacéo teatral. Para que obtenha éxito, o
“engenheiro social” pode se passar por outra pessoa, assumir personalidade,
vasculhar lixo ou outras fontes de informacéo, fazer contato com parentes e amigos
das vitimas etc.

Assim, para o autor acima mencionado a posse de informacgdes, sem que a
outra parte a tenha, esta intimamente ligada as ocorréncias de fraudes nos dias
atuais, pois o especialista ou detentor da informacao/conhecimento podera usa-la
em favor proprio e em detrimento da outra parte, subtraindo desta algum tipo de

vantagem, principalmente financeira.

2.2 Riscos das Instituicdes Bancarias

As instituic6es bancarias estéo sujeitas aos mais diversos riscos inerentes a
suas atividades. Para Lau (2006) o capital alocado pelas Instituicbes Financeiras

deve cobrir os seguintes riscos:

. Risco operacional : E definido como uma estimativa de perdas
resultantes de processos internos pessoais, sistemas inadequados e
eventos externos;

. Risco de Imagem : S&o os riscos referentes a reputacdo da
instituicdo em situacdes onde a opinido publica negativa resulta na
perda de fundos e clientes. Este processo envolve a exposi¢cdo do
banco junto aos seus clientes e parceiros comerciais;

. Risco Legal : Este item busca minimizar ou eliminar questfes
de violagdes e ndo conformidades das partes envolvidas em uma
transacdo bancéria, perante a lei, 6rgdos regulatérios e préticas
adotadas no mercado, €;

. Outros riscos : H& outros riscos relativos as instituicbes
financeiras como risco de crédito, risco de liquidez, risco de mercado
entre outros, que influenciam a operacdo e continuidade de negocio
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do banco perante o sistema financeiro e a sociedade. (Lau, 2006,
p.33).

As fraudes em clientes de instituicdes bancérias estéo relacionadas ao risco
operacional. As fraudes s&o um risco previamente assumido pelas instituicoes
bancarias ja que resultam de perdas causadas por agentes externos. Para Junior

(2004), o risco operacional pode ser dividido em trés grandes areas:

. Risco organizacional : relacionado com uma organizacao
ineficiente, administracdo inconsistente e sem objetivos de longo
prazo bem definidos, fluxo de informacdes internas e externas
deficientes, responsabilidades mal definidas, fraudes, acesso as
informac0@es internas por parte de concorrentes, etc.;

. Risco de operacoes : relacionada com problemas como
overloads (traducdo: sobrecargas) de sistemas (telefonia, elétrico,
computacional, etc.), processamento e armazenamento de dados
passiveis de fraudes e erros, confirmagbes incorretas ou sem
verificacao criteriosa, etc.;

. Risco de pessoal : relativo aos problemas com empregados
nao qualificados e/ou pouco motivados, personalidade fraca, falsa
ambicao etc. (Junior, 2004, p.4).

De acordo com LAU (2006) o Comité da Basiléia divide os riscos
operacionais em duas categorias, Risco de seguranca e Projeto, criacdo e
manutencgao de sistemas.

Os riscos de seguranca estado relacionados ao controle de acesso aos
sistemas, informacOes disseminadas pela instituicdo financeira e parceiros
comerciais e adocdo de processos contra falsificacbes. Os riscos relativos a
projetos, criagdo e manutencdo dizem respeito a tecnologia empregada para a
criagdo e manutencgdo dos servigos prestados através de sistemas tecnoldgicos.

Pdde-se observar neste capitulo que as fraudes e golpes aplicados aos
clientes das instituicbes bancarias relacionam-se com a teoria da assimetria de
informagédo na medida em que as fraudes ocorrem sempre que um dos agentes (o
fraudador) possui maiores informacdes e conhecimento que o agente da outra ponta
(o usuario bancario ou publico em geral).

Verificou-se também que as instituicbes bancarias estdo expostas aos mais
diversos tipos de riscos e que as fraudes e golpes fazem parte do risco operacional a
gue os bancos estado sujeitos. Nesse sentido, é importante destacar que ha grande
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interesse por parte do setor financeiro e das instituicbes que o compdem em

minimizar todos os tipos de riscos, inclusive os operacionais.
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3 COMO OCORREM AS FRAUDES SOFRIDAS POR CLIENTES BAN CARIOS

Esta secdo estd composta por duas partes. A primeira destaca a
modernizacdo ocorrida no setor bancario nos ultimos anos. A segunda trata das
fraudes sofridas por clientes de instituicbes financeiras que serdo abordados neste
trabalho por meio de uma subdivisio em duas categorias: 1) fraudes com a
utilizacéo fisica de cartdes e 2) fraudes pela internet.

3.1 A Modernizacdo Bancéria e os Canais de Atendimento

As inovag0Oes tecnoldgicas surgidas nas Ultimas décadas ndo estéo restritas
somente a area de informatica e das telecomunicacdes, mas sim na sociedade como
um todo. As pessoas aumentaram sua expectativa etaria e estdo cada vez mais
buscando uma melhor qualidade de vida. O mundo passou de uma sociedade
industrial para uma sociedade informacional.

A disseminacdo da internet e a proliferacdo dos computadores pessoais
revolucionaram o cotidiano das pessoas. A comodidade, facilidade e conveniéncia
de se obter produtos, realizar transacdes bancarias, conversar com pessoas sem
sair de casa trouxe e ainda trds cada vez mais adeptos ao mundo cibernético
globalizado da internet.

A globalizac&o trouxe para as empresas uma pressao para que oferecessem
diferencial no mercado. No setor bancéario ndo foi diferente, e ocorreu através da
automacao crescente e continua dos processos, com a implementacdo de novos
sistemas e a integracéo dos clientes aos novos servigos oferecidos.

Nos ultimos anos, no Brasil, houve um estreitamento do mercado bancario
com privatizacdes e aquisicoes de bancos nacionais por bancos estrangeiros. A
necessidade de se manter competitivo, a crescente demanda por servigos
facilitadores, mais eficazes e a custos menores conduziu 0os bancos naturalmente a

automacao bancaria.
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Os bancos que atuam no pais hoje disponibilizam, primordialmente, quatro
canais basicos de atendimento ao cliente: 1) através de suas agéncias bancarias, 2)
pelos terminais de autoatendimento, 3) pela internet e 4) pelos telefones.

O conceito de autoatendimento (quando o proéprio cliente realiza faz o seu
atendimento nos canais disponiveis) cresceu muito no setor bancario. Para o setor
financeiro a mao-de-obra é gratuita, jA que o atendimento é realizado pelo préprio
cliente e substitui o funcionario tradicional no atendimento. A economia de custos
com novos canais de atendimento é significativa na estrutura financeira dos bancos.
Por esse motivo os bancos langcam frequentemente varias campanhas de marketing
e publicidade para incentivar os mais conservadores a mudarem seus habitos nas
transacdes bancarias e utilizarem os novos canais de atendimento, principalmente a
internet.

Segundo Lau (2006) o maior motivador para a implementacdo do servigo
através da internet é o custo para a realizacdo de cada transacao bancaria. A tabela
abaixo retirada do trabalho de Lau (2006) mostra o custo das transacdes bancarias

nos diversos canais de atendimento:

Canal de Custo por transacédo
Distribuicdo (em US$)
Agéncias 1,07
Telefone 0,54
Autoatendimento 0,27
Home Banking 0,02
Internet Banking 0,01

Fonte: LAU 2010

A internet que se mostra o0 canal com 0 menor custo por transacao bancéria
revolucionou os servigos bancarios. A area bancaria brasileira, segundo Lira (2007)
esta muito bem posicionada no mercado mundial. Segundo a autora o setor € o que
melhor explora os recursos de internet, com uma das melhores atuacfes no
atendimento on-line. Para ela pode-se notar o potencial brasileiro quando
comparado com os dados dos Estados Unidos, pois o numero de instituicdes
bancarias nos EUA é 43 vezes maior com adesao de apenas 11,3%, enquanto que

no Brasil 50% dos 201 bancos em atividade oferecem servi¢os pela internet.
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3.2 As Fraudes Sofridas por Clientes das Instituicdes Bancarias com a Utilizagdo de
Cartdes e pela Internet

A evolucéo historica da eletrénica e da informatica trouxe consigo o aumento
da sofisticacdo dos golpes e fraudes, 0s quais historicamente crescem
proporcionalmente aos recursos modernos disponiveis. Nos dias atuais o0s
fraudadores/golpistas sao frequentemente bem informados, flexiveis e adaptéaveis a
novas situacdes, mostrando que as fraudes, assim como a maioria dos fenébmenos
econdmicos, também se globalizaram.

O art. 171 do Cdédigo Penal conceitua fraude ou estelionato como a
obtencao, para si ou para outrem, de vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento.

As fraudes cometidas contra usuarios bancéarios podem ocorrer de varias
maneiras: desde uma compra com cartdo de crédito pela internet, transacédo por
telefone ou até mesmo pelo simples fato de o cliente entregar seu cartdo nas maos
de um vendedor para que este o leve a algum lugar fora do campo de visdo do
cliente para que seja clonado.

Este trabalho tratarA somente das modalidades de fraudes envolvendo

cartoes e fraudes pela internet.

3.2.1 As Fraudes Bancarias por meio de Cartdes

As fraudes que envolvem cartdes podem ser divididas em duas categorias:
transacdes com a utilizacao fisica do cartéo, tais como clonagem de cartdo, retencao
de cartdo em terminal de autoatendimento e troca de cartdo; e transacoes realizadas
com cartdo de crédito pela internet, utilizando-se o nimero do cartdo e o codigo de
verificagdo. Esta Ultima sera tratada na proxima sec¢do que envolve operacdes pela

internet, pois a obtencdo da informac&o normalmente ocorre por meio eletrénico.
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3.2.1.1 Clonagem de Cartao

A clonagem de cartdo ocorre por meio da utilizacdo de equipamento espurio,
conhecido como “chupa cabra”, no qual sdo clonados os dados dos cartdes e
copiadas as informag@es contidas na tarja magnética. A clonagem é feita ao passar
0 cartdo em uma maquina como se fosse uma maquina eletrbnica de autenticacéo
de pagamento.

Os equipamentos espurios sdo, segundo Parodi (2005), encontrados
frequentemente em postos de gasolina e outros estabelecimentos de grande
rotacdo. Para Parodi (2005) a clonagem pode acontecer com 0 consentimento,
participacdo ou auxilio de algum funcionario do estabelecimento comercial que
passa o cartdo para a clonagem longe da visdo do dono do cartdo. Em outras, pode
acontecer de os donos ou funcionarios dos estabelecimentos serem enganados por
falsos técnicos de manutencao dos aparelhos utilizados para compras com cartao.

Em ambos os casos os aparelhos sdo adulterados para estocar os dados
das tarjas magnéticas dos cartdes, além de executar o processo formal de
autenticacao da compra.

O desenvolvimento dos cartées de crédito com CHIP* pode ser considerado
uma mudanca fundamental na inddstria mundial dos sistemas de pagamentos.

Até pouco tempo atras o principal sistema de armazenamento de dados de
cartdes de crédito e débito era a banda ou tarja magnética®?, um sistema, segundo
Parodi (2005), desenvolvido ha aproximadamente 30 anos atras e utilizado por todos
0s circuitos. Para o autor esta tecnologia ndo € mais adequada as necessidades de
seguranca e favorecia o fendmeno das fraudes.

De acordo com o site Empresas e Financas, consultado em 16/03/2013 as
compras a utilizacdo de cartdbes funcionam por terminais de captura de dados

eletrénicos (EDC) no qual se passam os cartdes. Depois que se passa o cartdo pelo

! E um dispositivo microeletrdnico que consiste de muitos transistores e outros componentes
interligados capazes de desempenhar muitas fun¢des. Suas dimensdes sao extremamente reduzidas,
0s componentes sdo formados em pastilhas de material semicondutor. Informacéo obtida no site
<http://www.dicionarioinformal.com.br/chip/> em 15/01/2013, ou “smart cards” - traducdo: cartdes
inteligentes.

? E feita de um filme plastico fragil com base de particulas magnetizadas a base de ferro. Informacao
obtida no site < http://empresasefinancas.hsw.uol.com.br/cartoes-de-credito-nos-eual.htm> em
15/01/2013.
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leitor, o terminal do software EDC do ponto de venda (POS) disca um numero
previamente armazenado com a utilizagdo de um modem para se comunicar com um
acquirer, que é, segundo 0 mesmo site, uma organizacdo que coleta solicitacbes de
autenticacdes de cartdes dos estabelecimentos e as fornece como uma garantia de
pagamento.

Segundo o site Empresas e Financas, consultado em 16/03/2013, quando o
acquirer recebe um pedido de autenticacao ele verifica a validade da transagéao e o
registro da traja magnética quanto ao ID do estabelecimento, a validade do nimero
do cartdo, a data de vencimento, o limite do cartdo, se estiver sendo utilizado na
funcdo crédito e a utilizagdo do cartdo. O portador do cartdo insere um ndmero de
identificacdo pessoal (PIN) usando o teclado do aparelho de compra e a compra é
autorizada.

Ainda segundo o site acima mencionado, diferentemente, os cartdes que
possuem tecnologia com chip tém capacidade de armazenar dados de forma segura
(criptografados), com uma maior capacidade de memoria e, gracas a presenca de
um microprocessador interno, podem ser utilizados por multiplas fun¢des, sendo que
no mesmo cartdo podem ser armazenados dados de varios servigos diferentes.
Além disso, os cartbes com chip ndo podem ser clonados, pelo menos por meio

simples.

Entre os cartdes com chip se destaca o padrao EMV, criado a
partir de 1993 pela colaboracdo dos principais sistemas de
pagamentos mundiais (EUROPAY, MASTERCARD e VISA). O
padrdao EMV define uma série de regras a padrées no que diz
respeito as modalidades de operagéo dos cartdes com chip, as
suas caracteristicas fisicas e elétricas, a estrutura dos cartdes
sob o ponto de vista da seguranca, a interoperabilidade dos
cartdes nos terminais em nivel global etc.(Parodi, 2008, p.243)

Segundo Parodi (2008), o padrdo EMV define os requisitos minimos de
seguranca, mas deixa os circuitos livres para estabelecer parametros adicionais de
seguranca. O autor destaca que isso levou ao desenvolvimento de diferentes
sistemas: a VISA desenvolveu o VSDC (VISA Smart Debit Card), a MASTERCARD
o M/CHIP e que todos esses sistemas sao compativeis com o padrdo EMV, mas tém
parametros adicionais de gestéo de risco nas transacoes.
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Parodi (2008) informa que o padrdo EMV define quatro elementos basicos
de seguranca nas aplicagdes financeiras dos cartdes:

. Autenticacdo do cartdo offline, ou seja, o terminal deve
identificar o cartdo como genuino sem ter que se conectar ao
sistema;

. Parametros de gestdo de risco. O cartdo grava todas as
transacdes e emite um alarme caso se verifiguem determinadas
condicoes;

. PIN offline. Os cartbes com chip podem armazenar dados de
forma segura e sigilosa, permitindo que a verificagdo PIN (nimero de
identificacdo pessoal ou senha do cartdo) possa ser feita
internamente sem necessidade de conexao ao sistema;

. Autenticacdo online. Quando necesséario ou de forma casual,
pode ser feita uma verificacdo online do cartdo através de conexdo
junto ao sistema. (Parodi, 2008, p.243 e 244)

Para Parodi (2008) os cartdes com chip, diferentemente dos com banda
magneética (no qual é usado para autenticacdo, o sistema CVV, que sO pode ser
verificado online), utilizam diferentes técnicas que permitem que a autenticacao seja

tanto online quanto offline. O autor destaca alguns deles:

. SDA (Static Data Authentication). E a tecnologia mais simples e
menos cara. Neste processo o cartdo é identificado e autenticado
pelo terminal, sempre através do uso dos mesmos dados (assinatura
digital) contidos no chip;

. DDA (Dynamic Data Authentication). Neste caso o sistema cria
uma assinatura digital diferente para cada operacdo offline. Esta
tecnologia € mais segura, porém tem um custo 25% maior que a
DAS;

. CDA (Combined Data Authentication). Nela o cartdo gera um
“Aplication Criptogram” e uma assinatura digital. O terminal
verificando a assinatura digital tem condicdo de determinar se o
Aplication Criptogram foi gerado por um cartdo genuino. (Parodi,
2008, p.244)

Ainda segundo Parodi (2008), os objetivos que as grandes redes de cartbes
pretendem alcancar com a introducdo dos cartbes com chip, além da reducdo das

fraudes, das falsificacbes e clonagens de cartdes sédo o0s seguintes:

. Possibilidade de gerir um maior numero de transacgfes. Os
sistemas de pagamentos atuais precisam de uma conexao online (via
telefone) para autenticacdo, o que resulta em uma necessidade
maior de tempo e maior custo p6 transacdo. Os smarts cards podem
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ser autenticados sem conexao agilizando as operacfes de crédito e

débito;

. Maior interoperabilidade entre bancos e circuitos de
pagamentos seja em nivel nacional ou internacional;

. Definicdo de um Unico padréo para os cartdes, eliminando,
entre outros, a necessidade de diferentes terminais para diferentes
bandeiras;

. Possibilidade de desenvolvimento de aplicagbes seguras para

0 comércio e 0s pagamentos via internet. (Parodi, 2008, p.244).

De acordo com Parodi (2005), periodicamente aparecem informacdes ou
boatos de alguém que teria conseguido encontrar falhas de seguran¢a ou quebrar o
sistema criptografico dos smarts cards, ou seja, de que seria aberto o caminho para
um sistema simples de clonagem de cartdes ou de aproveitamento de cartdes com
chip roubados.

Segundo o autor nada apareceu de forma comprovada em qualquer parte do
mundo. Sabe-se que é possivel quebrar a seguranca dos smarts cards atraves de
equipamentos que penetram no hardware do chip e observam como esta
trabalhando e armazenando informacdes, mas tais equipamentos Sdo muito caros
(na casa de 2 milhdes de dolares), precisam de pessoas altamente especializadas
para serem operados e os laboratérios equipados com eles sdo muito poucos (perto
de 200 no mundo inteiro, sobretudo em universidades, grandes empresas e centros
de pesquisas de governos).

Para Parodi (2005), os “carders” (criminosos especializados em fraudes com
cartdes) profissionais, cientes das grandes dificuldades em se conseguir um sistema
“econdmico” capaz de quebrar a criptografia de smarts cards ou de aproveitar falhas
de seguranca, estdo se concentrando em outros pontos do processo de autorizacao,
mais fracos e mais facilmente aproveitaveis.

E consensual que as maiores falhas de seguranca sdo descuidos dos
usuarios ou dos humanos em geral, e ndo do sistema em si. Por esta razdo, 0s
“carders” estdo se concentrando em sistemas e técnicas que visam capturar as
senhas no momento em que 0s usudrios as digitam ou em sistemas onde estas
possam estar armazenadas. Depois disso, é s extraviar, roubar ou trocar o cartdo

do cliente bancario para usa-lo, como se vera a seguir.
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3.2.1.2 O Golpe do Cartao Retido

E importante destacar que este e o proximo subtitulo tem seu conteudo
obtido a partir do conhecimento profissional da autora deste trabalho em um setor
que analisa contestacdes de débitos por fraudes em uma instituicdo bancaria de
atuacao nacional.

O golpe do cartdo retido tem como “modus operandi” (Expressdo em latim
que significa “modo de operagdo”, utilizada para designar uma maneira de agir,
operar ou executar uma atividade seguindo sempre 0os mesmos procedimentos) a
insercao de artefato espurio que retém o cartdo do usuario em algum TAA (Terminal
de Autoatendimento) quando este € inserido. O TAA pode estar disponivel nas
agéncias bancarias ou em estabelecimentos comerciais com TAA cedido pela
instituicdo bancaria.

O cliente ao inserir 0 cartdo no equipamento percebe que seu cartdo ficou
preso/retido na maquina e entdo procura no ambiente por telefone da central de
atendimento do banco para reportar o ocorrido e bloquear o cartéo.

Essas acdes normalmente ocorrem fora dos dias e horarios de atendimento
bancario, quando nao ha funcionarios nas agéncias que podem atender e solucionar
davidas dos clientes. Faz parte do golpe a fixacdo de cartazes com falsos numeros
de centrais de atendimento. O cliente liga para o suposto nimero e € atendido por
falsa funcionaria/atendente que ouve o ocorrido e informa que o cartao foi bloqueado
por medida de seguranca e que serd enviado um novo cartdo para 0 USUario em
alguns dias.

Na conversa com a atendente o cliente é persuadido a confirmar alguns
dados, para maior seguranca do atendimento. Dentre os dados solicitados incluem-
se as senhas, os dados da conta e algumas informacdes cadastrais do cliente que
serdo supostamente informadas para um sistema que fara o reconhecimento e
confirmacédo das informacOes prestadas. A partir desse momento os fraudadores
estdo de posse do cartdo e com as senhas para a realizacdo das mais diversas
operacdes, tais como: saques, compras, contratacdo de empréstimos, transferéncias

e pagamentos, esvaziando as contas das vitimas.
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3.2.1.3 O Golpe da Troca de Cartao

As fraudes de troca de cartdo ocorrem quando um falso funcionario da
instituicdo bancéria, muitas vezes portando falso cracha de identificacéo, se oferece
para ajudar na realizacdo das transacodes feitas em terminais de autoatendimento.
Assim como o golpe anterior ocorre normalmente fora do horario de atendimento
normal das agéncias.

Geralmente, as pessoas que sofrem este golpe sdo pessoas com maior
dificuldade na utilizacdo dos terminais de autoatendimento, tais como idosos e
pessoas ndo acostumadas com a utilizacdo dos equipamentos. O falsario, de boa
aparéncia, simpatico e prestativo ajuda o cliente a efetuar as operagcdes com o
cartdo, fazendo-o ele mesmo. Quando a vitima vai digitar sua senha o meliante,
muitas vezes com o auxilio de outro comparsa, memoriza a senha digitada e ao final
do “atendimento” efetua a troca do cartdo da vitima por outro semelhante sem que o
cliente perceba. Ao final o golpista estd de posse do cartdo e com as senhas

memorizadas para efetuar as mais diversas operacfes bancarias.

3.2.2 As Fraudes Bancarias pela Internet

O objetivo da oferta pelos bancos de servigos bancarios pela internet é a
atracdo de um numero maior de usudrios deste canal e se justifica pelo fato de que
essas operacdes reduzem expressivamente o0s custos dos clientes no banco,
diminuindo a presenca deles nas agéncias bancarias, e assim, diminuindo a
necessidade de pessoas para atendé-los.

Os crimes digitais afetam o mundo inteiro, muitas entidades financeiras e
milhares de pessoas sem que 0 agressor sequer saia de casa. As ameacas antes
restritas a especialistas e estudiosos, sdo muitas vezes disponibilizadas
gratuitamente na internet, tais como programas para fraudar senhas, disseminar

virus, monitorar redes, identificar fragilidades e atacar servidores etc.
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Destacam-se trés conceitos relativos a disponibilizacdo de canais pelos

bancos aos seus clientes nos dias atuais:

. Home Banking: € um conceito mais amplo que, conforme Lau
(2006), precede o conceito de internet banking, pois é o servico
disponibilizado a clientes de instituicbes financeiras que permite a
efetivacdo de transacdes através da conexdo de um equipamento a
infraestrutura da instituicdo financeira por um canal publico ou
privado, ou seja, engloba além do computador o acesso de outros
equipamentos como o telefone;

. Office Banking: é o conceito de home banking utilizado por
empresas; e
. Internet Banking: também conhecido como Web Banking, é

conhecido como o canal de acesso a produtos e servicos bancarios
exclusivamente pela internet, possibilitando que o cliente realize
operacdes bancarias em qualquer lugar onde haja um computador ou
até mesmo celular conectado a internet.

Hoje é possivel realizar quase todo tipo de transacdo bancéria pela internet,
tais como, contratagcdo de empréstimos com limites pré-aprovados, pagamento de
titulos, convénios de luz e agua, aquisicdo de produtos de previdéncia,
investimentos em acfes, renovacdo de seguros, consultas a saldo e extratos,
transferéncias de valores etc.

De acordo com a literatura disponivel e destacada em cada item abaixo as
fraudes pela internet podem ocorrer de varias maneiras. A seguir destacamos as

mais conhecidas:

a) Spam

Spam, segundo Lau (2006), sao correios eletrbnicos (e-mails) né&o
solicitados, geralmente enviados para um namero significativo de destinatarios, nao
permitindo que os receptores escolham entre receber ou n&o tais mensagens. Esse
tipo de correio eletrbnico pode conter programas malicioSos ou mensagens com
algum tipo de engenharia social. Os e-mails podem vir com varios intuitos, tais como:
participagdo em promocodes, inscricdes em programas de televisdo, cadastramentos,
pendéncias na Receita Federal e/ou no SCPC e SERASA, anexos com conteudos

chamativos, que dizem conter fotos ou cartdes virtuais de admiradores, etc.
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Segundo Parodi (2008) o mecanismo conhecido como AntiSpam € um
sistema que permite identificar e filtrar e-mails classificados como Spam e descarta-
los de forma automatica, permitindo ao usuario selecionar o que ler e o que néo ler.

A maioria dos administradores de e-mail jA possuem aplicativos que
separam automaticamente esse tipo de mensagem em uma pasta chamada de lixo
eletrbnico ou mesmo de spam. Nestas pastas, sao feitas limpezas pelo sistema, em
curtos periodos de tempo, possibilitando que o usuario tenha a possibilidade de ler
as mensagens se for de sua vontade, caso contrario ndo precisa elimina-la
manualmente, pois o sistema elimina automaticamente.

O objetivo do golpe € fazer com que, ao acessar e abrir arquivos Spam, seja
instalado no computador um virus chamado “trojan” ou “worm”, cujas func¢des sdo de
atrapalhar o funcionamento do computador e também interceptar senhas e dados
digitados quando for acessado o banco pela internet ou quando for efetuado algum
pagamento com o cartdo de crédito.

Segundo Almeida (2008), existem varios tipos de programas maliciosos
usados por criminosos virtuais com o objetivo de capturar informacdes, os quais

estdo destacados a seguir:

. Sniffer: que significa farejador. O programa €é capaz de
monitorar e registrar o trd&fego de dados de rede. Os dados
coletados sdo usados para obtencdo de informacdes Uteis para a
solucéo de problemas em rede, quando utilizado com boas intencées
por um administrador do sistema, ou, para atagques ao sistema,
guando usado por criminosos para obter usudrios, senhas e outras
informac@es confidenciais;

. Keylogger: significa registrador de teclado, € um software que,
guando instalado em um computador captura e registra tudo aquilo
gue é digitado no teclado da maquina. Alguns funcionam de forma a
salvar os dados capturados em arquivos de texto no proprio
computador, esses geralmente séo instalados por pais que desejam
monitorar as atividades de seus filhos ou por empresas para
controlar seus funcionarios. Outros tipos enviam os dados através de
correio eletrdnico até um terceiro que, de posse destes, podera usa-
los de forma ilicita;

. Screenlogger: que significa registrador de tela € um programa
gue captura imagens da tela do computador do usuario e pode envia-
las por correio eletrbnico para outra pessoa. Os programas s&o
especializados para fraudes em internet banking e capturam uma
imagem a cada clique do cliente no teclado virtual, obtendo assim a
sua senha de acesso. Alguns programas chegam a filmar a acao do
usuério bancério, incrementando a acdo dos fraudadores. (Almeida,
2008, p.45).
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b) Scam

Segundo Lau (2008), € um tipo de mensagem eletrbnica que, assim como o
Spam, é enviada sem autorizacdo para varios enderecos de e-mails e apresentam
natureza fraudulenta. Essa natureza se deve ao fato de a mensagem estar
relacionada a tentativa de convencimento do receptor mediante alguma oferta
descrita na propria mensagem.

As caracteristicas das mensagens classificadas como SCAM, de acordo com

o trabalho de Lau (2006) sé&o:

. O contetdo da mensagem pode ou ndo conter uma marca
comercial forjada;

. Contém enderecos de e-mail e links forjados;

. Representa uma mensagem que aguca a curiosidade da
vitima;

. O golpe busca atingir a vitima, através da instalacdo acidental

de um programa existente no link forjado. A partir da instalagcéo deste
agente, dados sdo coletados no computador infectado. Estes
programas sao conhecidos como “cavalos de Tréia”;

. O processo de captura de credenciais pode ser imperceptivel &
vitima, ou se apresentar na forma de uma tela sobreposta sobre os
aplicativos do computador, induzindo a vitima a colaborar
involuntariamente com o fornecimento de seus dados pessoais. (Lau,
2008, p.63)

b) Falsos Sites de Bancos ou Phishing

Conforme destacado pelo autor Parodi (2005) ocorre, normalmente através
de e-mails com componentes graficos e logomarcas que identifiquem aparentemente
como sendo enviado por um banco no qual o cliente é convidado a acessar um falso
site da instituicdo com alguma desculpa (recadastramento de dados, participacdo em
promocdes, sorteios, seguros gratuitos, autenticacdo ou cadastramento de e-mails,
atualizacao de configuracGes de seguranca etc.).

O fraudador aguarda o retorno a aceitagdo do estimulo através do acesso ao
link existente na mensagem, acesso a pagina falsa da instituicdo e a insercao
voluntaria dos dados solicitados a vitima. Dentre os dados estdo o numero da conta,
da agéncia e/lou cartdo com as respectivas senhas, o suficiente para realizar

transacdes bancérias e gerar uma fraude.
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Normalmente os falsos sites de bancos tém enderecos plausiveis,
frequentemente contém o nome do banco e alguma palavra atraente do tipo “sorteio”
ou “promocdo”. Segundo PARODI (2005), raramente possuem URL (Uniform
Resource Locator), ou seja, endereco de site de internet com terminagao
“.COM.BR”, mas sim “.COM". Ao acessar o0 site, 0 ambiente gréafico e o conceito séo
idénticos aos sites verdadeiros. Este golpe é chamado de “phishing”, ou seja,
pescaria ja que sado enviados milhares de e-mails (iscas) tentando pescar as vitimas
(peixes).

Nas fraudes ocorridas pela internet das mais variadas formas mencionadas
acima o golpista pode solicitar dentre as informagfes para acesso a conta do usuario
vitimado o numero do cartdo de crédito e do codigo de seguranca ou codigo de
verificacéo (E o codigo de verificacdo é a composicéo de trés nimeros que ficam no
verso do cartdo e que ndo compdem o nimero do cartdo. E utilizado para confirmar
a compra como sendo feita com o verdadeiro cartdo) disponivel no verso do cartdo e
assim efetuar compras na web.

As praticas fraudulentas realizadas com cartdo ou pela internet vém
aumentando com o passar do tempo. De acordo com publicagcdo da Revista
Eletronica de Jornalismo Cientifico Com Ciéncia na reportagem intitulada “Nao mora

da Isca™

a Federacdo Brasileira dos Bancos (FEBRABAN) informou que as
instituicdes financeiras investem R$ 1,2 bilhdes por ano para atualizar seus
mecanismos de combate as fraudes eletrbnicas.

Ressalta-se que nao existem dados concretos ou estatisticas que possam
dar a dimenséao das perdas com as fraudes que ocorrem no Brasil, no mundo ou em
outros paises. A falta de nUmeros concretos se justifica pelo fato de as instituicdes
financeiras nao disponibilizarem essas informacfes. A nao disponibilidade se da
pelo interesse dos bancos na continuidade e no aumento dos negocios realizados
pelos novos canais de atendimento devido ao reduzido custo da realizagcdo das
transacbes. Para as instituicdes é preferivel, muitas vezes, ter uma perda com a
utilizacao desses novos canais do que a volta aos altos gastos com funcionalismo se
as mesmas operacdes voltassem a ser efetuadas nas agéncias com o cliente

presente fisicamente e sendo atendido por funcionario.

® Acessada em 05/02/2013 no endereco
<http://comciencia.br/comciencia/?section=8&edicao=20&id=218>
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O que se pode concluir é que, se as perdas com as fraudes bancarias forem
menores que 0S ganhos da instituicAo com reducdo de custos decorrentes da
utilizacado dos novos canais hoje disponiveis, ainda valera o risco a que a instituicao
esta exposta. Se em algum momento as perdas forem maiores que os lucros ganhos
com a economia de custos ndo compensaria a continuidade do uso dos novos
canais.

Apesar de existir essa analise custo/beneficio por parte das instituices
bancarias os clientes ja estdo habituados e facilidades no atendimento bancario.
Seria muito dificil que as pessoas deixassem de fazer compras com cartdes em
estabelecimentos comerciais ou pela internet, que voltassem a frequentar as
agéncias bancarias para pagar suas contas. Os investimentos em seguranca e
Tecnologia de Informacdo cresceram nos ultimos anos no setor bancario para
proteger a instituicdo e também os clientes que ela atende.

Além dos altos investimentos em seguranca as instituicdbes passaram a
atacar o problema por outro lado, aparentemente mais eficaz: orientando o cliente
para que o mesmo tome cuidados basicos de seguranca, tema abordado no préoximo

capitulo.
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4 MEDIDAS PREVENTIVAS UTILIZADAS PELOS BANCOS NA MI TIGACAO DAS
FRAUDES

Esta secdo se propbde a destacar quais sao as medidas preventivas
utilizadas pelas instituicbes financeiras para a prevencdo e mitigacdo das

ocorréncias de fraudes com cartdes e pela internet.

4.1 Medidas de Mitigacdo das Fraudes com Cartbes

As mudancas ocorridas nas ultimas décadas, como a globalizacéo e a rapida
proliferacdo da internet, trouxeram também a modernizacdo do crime organizado,
assim como o surgimento de tratados internacionais de lavagem de dinheiro
provocando grandes alteracbes na visdo de governos e corporacdes em todo o
mundo sobre o tema seguranca.

No ambiente corporativo a seguranga passou a ser vista como uma area de
abrangéncia multidisciplinar que deve se basear em equipes de exceléncia,
tecnologias de ponta e inteligéncia estratégica, considerando que a eficacia do

processo de seguranca depende do envolvimento de todas as pessoas.

4.1.1 Substituicdo dos Cartdes com Tarja Magnética pelos Smart Cards

Segundo PARODI (2005) o principal sistema de armazenamento de dados
de cartbes de crédito e débito era a banda magnética, desenvolvida ha
aproximadamente 30 anos atras e utilizada por todos os circuitos. Essa tecnologia
nao € mais adequada as necessidades de seguranca atualmente.

Os cartdes com tarja magnética ainda estdo em uso, mas o numero foi
reduzido a patamares minimos, sendo entédo substituidos por cartées inteligentes ou

cartdes com CHIP.
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O desenvolvimento dos cartdes com CHIP, conhecidos como “smart cards”
trouxe uma mudanca fundamental na industria mundial dos sistemas de
pagamentos. As instituicdes bancarias juntamente com as operadoras de cartdes do
mundo inteiro estdo difundindo os cartdes com CHIP, pois estes possuem
capacidade de armazenar dados de forma segura (criptografados), com maior
capacidade de memoria e, gracas a presenca de um microprocessador interno,
podem ser utilizados por multiplas funcdes, além do armazenamento dos dados.

Os cartbes com chip ndo podem ser clonados, pelo menos por meio simples.
De acordo com PARODI (2005), € possivel quebrar a seguranca dos smart cards
através de equipamentos que penetram no hardware do chip, porém esses
equipamentos sdo muito caros, por volta de dois milhdes de ddlares cada e precisam

de pessoas altamente especializadas para operar as maquinas.

4.1.2 Orientag6es de Seguranca aos Usuarios de Cartbes

As fraudes ou golpes realizados nas salas de autoatendimento tém sido
combatidos através do repasse de informagfes e recomendacfes de seguranca no
manuseio dos cartdes. O repasse dessas recomendagdes vem sendo feito quando
da abertura de conta bancéaria com a entrega de uma cartilha de seguranca, pela
internet geralmente em um link intitulado “Recomendacdes de Seguranca” e também
na tela inicial dos terminais de autoatendimento.

Através de pesquisa realizada nos sites dos nos bancos de maior relevancia
atuantes no pais, mostramos a seguir a compilacdo das recomendacdes mais

utilizadas pelas instituicdes quanto ao manuseio de cartdes:

. Nunca se afaste do terminal de autoatendimento sem concluir sua

operacdo. Na duvida clique na tecla cancelar,

. Nunca inicie qualquer operacao ou passe/insira seu cartdo a pedido de
terceiros;
. N&o digite sua senha ou codigo de acesso caso seu cartao fique retido

no terminal, pois esse procedimento ndo vai libera-lo;
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. Nunca entregue seu cartdo a terceiros e tenha cuidado com esbarrdes
propositais;
. Sempre verifigue se estd de posse do seu cartdo, caso contrario

comunique imediatamente a central de autoatendimento;

. Nao ligue para nimeros que se encontrem afixados na maquina ou
sugeridos por terceiros;

. Somente aceite ajuda de funcionarios nos horarios de expediente
bancario e que estejam devidamente identificados;

. A senha é pessoal e intransferivel, portanto, ndo deve ser divulgada a
ninguém, nem mesmo pessoa de confiancga,

. Ao criar sua senha nao utilize nimeros que tenham relacdo com dados
pessoais como R.G., C.P.F., telefones, datas de nascimentos etc. ou ndameros
seguenciais ou repetitivos;

. Troque a senha caso ela possa ser descoberta facilmente ou haja

desconfianca de quebra de sigilo da mesma;

. Memorize suas senhas, evite anota-las;

. Altere regularmente suas senhas;

. Nunca digite suas senhas quando pessoas estranhas estiverem
observando;

. AplOs compra com cartdo, ndo se esqueca de confirmar se o cartdo

devolvido pelo atendente € o seu catéo;

. Caso o cartdo seja roubado, perdido ou extraviado comunicar
imediatamente o fato a Central de Atendimento;

. No telefone somente digite suas senhas quando a ligacdo nao for
iniciada por terceiros;

. Nunca aceite celular de desconhecidos para se comunicar com o
banco, pois o aparelho pode estar preparado para gravar os dados de sua conta;

. Certifique-se de que esta ligando para o numero de telefone correto da
Central de Atendimento do seu banco;

. Nunca informe sua senha por telefone ao atendente. A Central de
Atendimento sO é solicitada a partir de mensagens de voz pré-gravadas e, nesse

caso, devera ser teclada no aparelho de telefone;
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. Mantenha seu cadastro no banco sempre atualizado, pois o banco
solicita informacdes para a identificacéo positiva;
. Procure um lugar discreto para que ninguém ouca 0 que estd sendo

falado durante a ligacéo, principalmente se for informar dados cadastrais.

4.2 Medidas de Mitigacdo das Fraudes Ocorridas pela Internet

As medidas preventivas utilizadas pelas instituicdes financeiras na mitigacao
das ocorréncias de fraudes via internet consistem na busca através de sistema
proprio da instituicdo da realiza¢do de transac¢des na conta do cliente que fogem ao
seu perfil, e disponibilizacdo no site das instituicbes de recomendacbes de
seguranca no uso da internet como canal de movimentacéo financeira.

De acordo com LAU, (2006) a FEBRABAN (Federacao Brasileira de Bancos)
informa aos clientes bancarios que os bancos mantém fortes sistemas de seguranca
em seus computadores e programas de acesso a internet mencionando, porém, que
a instituicdo ndo pode garantir a seguranca no computador de cada cliente que
utiliza o canal. Assim, a FEBRABAN faz algumas recomendacdes para a prevencao
a ocorréncia de fraudes, recomendagfes estas que norteiam as recomendacdes de
seguranca repassadas pelas instituicoes financeiras aos seus clientes.

Abaixo séo listados os meios mais utilizados para garantir a seguranca das

transacdes bancarias realizadas pela internet:

4.2.1 Autenticacéo

Para Lau (2006), a autenticacdo permite a identificacdo positiva do usuario,
ou seja, itens adicionais de identificacdo introduzidos pelos bancos, além da senha,
como por exemplo, confirmacdo de algum dado pessoal, que estd associada as

credenciais que permitem o reconhecimento do cliente no sistema Internet Banking.
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De acordo com LAU (2006) h& trés fatores de autenticagdo utilizados em
sistemas e a combinacdo de dois destes trés fatores € considerada uma

autenticacao forte. Os trés fatores destacados pelo autor séo os seguintes:

. Algo que o usuario conhece: sdo os dados que identificam o
usuario no sistema e sua respectiva senha;

. Algo que o usuéario possui: sdo objetos que pertencem ao
usuario e o auxiliam na identificagdo. O cartdo magnético de um
banco, certificados digitais e dispositivos geradores de senhas
dindmicas estdo baseados neste fator de autenticacao; e,

. Algo que constitui o usudrio: Caracteristicas pessoas como a
iris, voz e impresséo digital podem ser utilizadas para autenticacéo
em sistemas. (Lau, 2006, p. 25 e 26)

Atualmente, segundo Lau (2006), os sistemas de internet banking utilizam os
dois primeiros fatores de autenticacdo, representando uma autenticacao forte
segundo os principios de seguranca da informacéo.

Apesar de a autenticacdo ser considerada forte na utilizacdo dos dois
primeiros fatores, muitas vezes, ndo ha como a instituicAo bancaria garantir que
determinada transagé@o bancéria estd sendo realizada pelo cliente ou néo ja que os
meliantes acabam de algum modo conseguindo os dados de identificagcdo e as
senhas do cliente.

Diante disso, algumas instituicbes fornecem a seus clientes usuarios da
internet o que é chamado de token e o cadastramento de computadores.

Segundo informacées disponiveis no site da Tecmundo® os tokens s&o
dispositivos que geram senhas para confirmacdo de operacdes pela internet
aleatdrias a cada pequeno intervalo de tempo. Esse mecanismo coloca algo fisico,
gue pode ser um cartdo ou um aparelho, que nédo pode ser obtido pelo meio virtual,
na tentativa de garantir maior seguranca ao ambiente internet banking. O
mecanismo pode ser considerado seguro, porém ndo 100% seguro ja que em muitos
golpes os meliantes fazem o usuéario acreditar que estd na pagina do banco,
enquanto informa operagbes para uma péagina falsa. O individuo que recebe as
informacdes verdadeiras repassadas na pagina falsa vai realizando as transac¢fes
fraudulentas no site verdadeiro da instituicdo bancaria.

O cadastramento de computadores € o mecanismo onde o cliente ira

cadastrar os computadores que utiliza na realizacdo das operages bancérias. E

* <http://www.tecmundo.com.br/senha/3077-0-que-e-token-.htm> acessado em 05/03/2013
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uma forma de vincular o IP (endereco que cada maquina possui) de cada
computador como o cliente. O sistema de cadastramento pode ser considerado
seguro, mas a exemplo do token, também pode ser burlado ja que existem alguns
virus que conseguem simular outras maquinas, parecendo ser a transacao

verdadeira e do computador do cliente.

4.2.2 Criptografia

Lau (2006) informa que a criptografia € uma tecnologia que garante a
confidencialidade e privacidade dos dados. O autor relata que ha duas utilizacdes
possiveis da criptografia no ambiente internet banking: a protecdo de dados
armazenados em bancos de dados e o sigilo das informagdes que trafegam no
ambiente internet.

Ainda conforme o autor, a segunda forma citada € adotada pelas instituicées
financeiras, pois a comunicacdo entre o cliente do servico e o banco poderia ser
monitorada, permitindo a exposicdo de dados confidenciais como os dados de

autenticacao no sistema.

4.2.3 Deteccéo de Intrusos

Para Lau (2006), a implementacéo de sistemas capazes de detectar intrusos
nas redes das instituicdes financeiras € uma medida essencial de seguranca que
busca invasores, tanto de origem interna quanto externa. A deteccdo ocorre a partir
de equipamentos chamados, de sensores, 0s quais podem ser classificados em dois

grupos:

. Networks IDS: sensores que buscam caracteristicas de trafego
na rede que se assemelham a ataques registrados no sistema; e,
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. Host IDS: sdo agentes instalados em servidores contendo
aplicagbes que buscam por atividades inesperadas ao perfil normal
de um usuério. (Lau, 2006, p.29)

A busca de atividades que fogem ao perfil do cliente pode ser muito util ja
que as caracteristicas dos ataques sdo as mesmas na maioria dos casos. Quando
um meliante consegue todos os dados necessarios para 0 acesso a conta de um
cliente bancério ele normalmente faz empréstimos na conta até o limite disponivel
pela instituicdo aquele cliente e utiliza todo o valor disponivel na conta, inclusive o
limite de cheque especial.

Vale lembrar que as instituicdes bancarias estabelecem um limite de valor ou
quantidade de transa¢fes bancérias que cada usuario pode fazer em determinado
periodo de tempo, normalmente um dia, na tentativa de minimizar as perdas com
atos ilicitos. Sdo exemplos, o limite de valor para compras no débito, limite diario de
saque, limite de transferéncias etc.

Com a utilizacdo pela instituicdo de sistemas que buscam atividades que
fogem ao perfil do cliente e sabendo-se que o fraudador ira utilizar totalmente os
recursos disponiveis é possivel que a instituicdo tome medidas que bloqueiem a
continuidade das transacdes fraudulentas, como o bloqueio provisorio de senhas até

que se confirme com o cliente a autenticidade das operacdes.

4.2.4 Recomendagfes do Comité de Basiléia

O Comité de Basiléia faz algumas recomendac¢fes de seguranca a serem
seguidas pelas instituicbes financeiras para controle de riscos de seguranca,
destacadas abaixo, obtidas do trabalho de LAU (2006):

. Autenticacdo de clientes : as instituicbes devem adotar meios
para permitir a autenticidade de uma identidade e prover autorizagéo
ao cliente para utilizacéo do internet banking;

. N&o repudio e contabilidade das transagfes : as instituicdes
devem utilizar métodos transacionais de autenticagdo que
possibilitem confirmar a veracidade das operacgdes e rastreamento da
sequéncia de transacdes efetuadas;
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. Medidas que asseguram segregacdo de funcbes : as
instituicbes devem possuir normas que obriguem a segregacdo de
funcdes de seus funcionarios envolvidos em sistemas, bancos de
dados e aplicacdes do ambiente internet banking;

. Controles apropriados de autorizacao em sistemas, b ancos
de dados e aplicacbes : as instituicbes devem assegurar que
controles de autorizacdo e privilégios de acesso estdo definidos de
acordo com a funcéo de seus funcionérios, de acordo com perfis de
acesso a sistemas e bancos de dados;

. Integridade dos registros, informagfes transacionai S: as
instituicbes financeiras devem adotar medidas que garantam a
protecdo da integridade dos dados em ambiente internet banking,
como registros, informacdes e transacoes;

. Estabelecimento do rastreamento transparente em
transacdes : as instituicdes financeiras devem se assegurar da
existéncia de processos transparentes que permitam o rastreio de
todas as transac¢des efetuadas sobre o sistema internet banking;

. Confidencialidade em informac¢des bancarias essencia is:
as instituicbes financeiras devem prover mecanismos que garantam
a confidencialidade de informacdes sigilosas, sejam eles dados
transmitidos através de meios eletrénicos, ou armazenados em
midias magnéticas. (Lau, 2006, p.37 e 38)

Segundo LAU (2006) h& diversas linhas para a mitigacdo das fraudes no
canal internet banking. O modelo que o autor apresenta deve atingir trés segmentos

distintos: usuarios finais, provedores e fraudadores, conforme abaixo:

. Acdes junto a usuarios finais: o autor sustenta que 0s usudrios
necessitam de maiores esclarecimentos sobre esse tipo de ameaca.
O autor destaca que infelizmente as informacdes existentes sobre a
efetivacéo das fraudes e recomendacdes hoje oferecidas aos clientes
sdo escassas, disponiveis em sites especializados de seguranca de
informacdo que nem sempre estdo acessiveis aos clientes do
internet banking;

. As acdes junto aos provedores sdo consideradas necessérias,
pois 0s mesmos sdo responsaveis pelo fornecimento de servigos
junto aos clientes e em muitos casos 0s servicos que fornecem
podem ser considerados de imprudéncia técnica, pois ndo foram
tomadas as medidas de seguranca cabiveis. LAU destaca que, em
geral, apenas o provedor financeiro (a instituicAo bancéaria) é
acionado para reparar o dano causado ao cliente e recomenda que
se deva avaliar a extensdo do dano e envolver todos os fornecedores
diretos através da argumentacao da corresponsabilidade;

. LAU (2006) sinaliza a necessidade de acbes junto aos
fraudadores no sentido de aumentar a repressdo aos crimes de
informatica. Destaca que 0s responsaveis por este tipo de crime sé&o
enquadrados em estelionato, formacdo de quadrilha, furto
gualificado, quebra de sigilo bancario e lavagem de dinheiro que
somados levam a pena maxima de dezoito anos prisdo, mas que na
pratica se limitam de quatro a seis anos de reclusdo. O autor
recomenda que se deva aprovar leis especificas que tipifiquem as
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acOes, pois 0s magistrados associam o crime de fraudes de internet
com os cddigos civis e criminais vigentes, que ja ndo condizem com
a realidade dos dias atuais.

A FEBRABAN (Federacao Brasileira dos Bancos) disponibilizou uma cartilha
na internet com recomendacdes de seguranca para que os clientes das instituicdes
bancarias possam compreender melhor as medidas de seguranca adotadas pelas
instituicdes financeiras e tomar ciéncia dos cuidados no uso dos servigos bancarios
pela web.

A cartilha da FEBRABAN foi feita pelo CERT (Centro de Estudos, Resposta
e Tratamento de Incidentes de Seguranca No Brasil). Na cartilha foi divulgada uma
lista contendo os temas de e-mails mais comuns utilizados nas mensagens
eletrdnicas maliciosas. A tabela pode ser obtida na pagina da CERT, endereco
<http://cartilha.cert.br/golpes/>.

De acordo com o trabalho de LAU (2006) e pesquisa realizada nos sites dos
bancos de maior relevancia no pais destacamos a seguir quais as recomendacgdes
mais utilizadas pelas instituicdes quanto a utilizacdo da internet como canal de

operacdes bancérias:

. Manter programas antivirus atualizados instalados nos computadores
utilizados para 0 acesso aos servigos bancarios;

. Trocar a senha de acesso ao internet banking periodicamente;

. N&o executar aplicacbes ou abrir arquivos de origem desconhecida,
pois podem conter virus e outros procedimentos prejudiciais, que ficam ocultos para
0 usuario e permitem a acdo de fraudadores a partir de informagdes capturadas
apos a digitacéo no teclado;

. Usar somente provedores confiaveis. A escolha de um provedor deve
levar em conta mecanismos, politicas de seguranca e confiabilidade da empresa;

. Tome cuidado com e-mails ndo solicitados ou de procedéncia
desconhecida, especialmente se tiverem arquivos anexados;

. Evitar sites arriscados. S6 faca transferéncia de arquivos (download)
para o seu computador de sites confiaveis;

. Quando for efetuar pagamentos ou realizar operacbes financeiras
certificar-se de que esta no site desejado clicando sobre o cadeado e/ou chave de
seguranca que aparece quando se entra na area de seguranca do site. O certificado
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de habilitacdo do site, concedido por uma certificadora autorizada que aparecera na
tela, confirmando sua autenticidade, juntamente com informacdes sobre o nivel de
criptografia utilizada naquela area pelo responsavel pelo site;

. Acompanhar os langamentos de sua conta corrente;

. Evite atalhos para acessar o site da instituicdo bancéria, especialmente
0s obtidos em sites de pesquisa. Digite sempre no campo do endereco;

. Evite realizar operacdes em equipamentos de uso publico, eles podem
estar com programas antivirus desatualizados ou preparados para capturar os dados
digitados;

. Certifique-se de que as demais pessoas que utilizam seu computador
tenham conhecimento e sigam as orientacdes de seguranca,

. Saiba que as instituicdes financeiras ndo enviam mensagens de correio
eletrénico a seus clientes, nem autoriza qualquer parceiro comercial a fazé-lo;

. Nunca informe o nimero do seu cartdo ao utilizar o internet banking.

O que se pode perceber diante das medidas de mitigacéo das fraudes € que
essas ocorréncias vao ser efetivamente combatidas quando as medidas acdes de
prevencdo vierem em varias frentes participantes do processo, pelas instituicbes
financeiras, pela orientacdo e conscientizacdo dos usuarios, dos provedores de
servicos de internet e no combate ao crime propriamente dito. As dicas que as
instituicbes repassam aos usuarios sdo eficientes, porém ndo sdo amplamente
divulgadas, talvez pelo temor de expor que esses riscos existem e possam
prejudicar a imagem das instituicdes. Sem a ampla divulgacdo, normalmente quem

toma conhecimento das recomendacfes sdo as pessoas que as procuram.
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5 CONCLUSAO

As mudancas ocorridas nos ultimos anos trouxeram beneficios e mazelas a
sociedade atual. Vemos que com a globalizagdo muitos crimes também se
difundiram internacionalmente. Com a inovacédo tecnoldgica surgiram as facilidades
no cotidiano das pessoas, com a proliferacdo da internet, se difundiram também os
crimes tecnoldgicos ou virtuais, antes restritos somente ao contato fisico.

Dentre os facilitadores da vida moderna encontram-se os cartdes de débito
para movimentagdo de conta bancaria e cartbes de crédito com limites atrativos,
oferecendo prazos para pagamentos de compras, parcelamento, além de outras
vantagens como a seguranca de ndo se andar com grandes valores em espécie, e
sim somente com um plastico vinculado a sua conta corrente e acessado atraves de
uma senha pessoal.

A internet conseguiu conectar o mundo, difundir informacdes, ligar pessoas,
culturas, aproximar o que a distancia da vida real separou.

As instituicdes financeiras utilizaram a tecnologia da informatica para
melhorar seus sistemas internos de comunicabilidade e também para aproximar
seus clientes por mais distantes que possam estar. O negécio bancario evoluiu a tal
ponto que a concorréncia entre as instituicbes as obrigou a oferecerem cada vez
mais facilidades e melhores servicos para seus clientes, diversificando seus canais
de atendimento ao consumidor pela internet, pelo telefone etc.

Dentro da proliferagdo e difusdo das facilidades trazidas pelas novas
tecnologias surgiram também os crimes tecnologicos, chamados de fraudes
tecnoldgicas, ou seja, delitos em que um especialista tecnolégico consegue obter de
outrem, com menor conhecimento, vantagens normalmente expressas em valores
através da clonagem de cartdes, de uso da engenharia social e da invasdo de
computadores através de virus que infectam computadores e repassam informacdes
confidenciais de transacdes bancarias.

A dificuldade de estatisticas sobre a quantidade ou o montante envolvido
nesse tipo de crime pode ser explicada no risco de imagem das instituicbes que nao
guerem afugentar a clientela que é incentivada a utilizar os novos canais, mais
baratos para as instituicdes. O beneficio na economia de gastos com funcionalismo

parece ser maior que as perdas oriundas da disponibilizacdo dos novos canais de
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atendimento, os chamados autoatendimentos, ja que neles os proprios clientes se
autoatendem, gerando uma economia para o setor bancario.

As medidas mitigatérias das ocorréncias de fraudes e golpes sdo tomadas
pelas instituicbes financeiras quanto a seguranca de seus sistemas e dos sistemas
gue as ligam a seus clientes, porém o que se vé normalmente, ndo séo falhas
diretas das instituicdes, e sim falhas na difusdo e conscientizagdo dos usuarios na
utilizacdo dos canais de autoatendimento. As fraudes geralmente sdo oriundas de
descuidos ou desconhecimento dos usuarios por falta de informacéao.

O presente trabalho apresentou como ocorrem as fraudes bancérias, como
sao efetivamente controladas e reduzidas pelas instituicbes e identificou que,
normalmente, as ocorréncias poderiam ser combatidas com a difusdo de
informacdes e recomendacdes de seguranca. Recomenda-se que as informacdes de
seguranca cheguem a todos os usuarios e ndo somente estar disponivel para quem
as procura. A difusdo deveria ser repassada para todos os que venham a utilizar dos
canais de autoatendimento bancario através de cursos ou cartiihas quando da
abertura de conta na instituicdo financeira, ja que como foi visto, as recomendacoes
se repetem e sendo as mesmas seguidas pelos usuarios as fraudes poderédo ser

efetivamente combatidas.
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