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RESUMO

Apresenta estudo desenvolvido no Hospital do Trabalhador de Curitiba quanto a
seguranga das informagdes contidas nos prontuarios medicos por eles utilizados,
através do qual objetivou-se o desenvolvimento de uma proposta de politicas de
gestao de seguranga da informacgéo, tendo como alvo os prontuarios médicos. Trata
a seguranca da informacao como um requisito fundamental para garantir a qualidade
da informagé&o e, consequentemente, atribuir a ela integridade, disponibilidade e
confiabilidade. Descreve a seguranga da informacdo como uma éarea do
conhecimento dedicada a protecao dos ativos de informacéao, sendo as politicas um
conjunto de normas, métodos e procedimentos que formalizam as preocupacdes
com seguranga. Define a estrutura e diretrizes que formam o Hospital do
Trabalhador, bem como sua estrutura fisica e organizacional, no que diz respeito ao
objeto de estudo. Apresenta a fundamentagcdo tedrica tomada por base; a
metodologia de pesquisa, que se utilizou de observagao e entrevista para obter as
informacdes que deram origem aos fluxogramas desenvolvidos; a explicacdo do
objeto de estudo e a descrigdo da politica de seguranga. Propde diretrizes basicas
para a implantacdo e manutencdo da politica, de modo que sua cultura
organizacional ndo sofra impactos negativos, e também valida a politica por meio de
formulario de validacdo, respondido por funcionérios do Hospital do Trabalhador,
ativo mais afetado com a implantacdo de uma politica. Expbée, ao fim, os
fluxogramas base para a construgao da politica de seguranga e a politica na integra,
bem como sua estrutura, abordagem, implicagbes, aprovagdes e diretrizes. Conclui
que por meio da implantacdo de politicas de seguranga da informagédo € possivel
administrar melhor os recursos informacionais.

Palavras-chave: Informacéo. Seguranca da informacdo. Qualidade da informacao.
Politicas de seguranca da informagéo.
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1 INTRODUCAO

Diante da tendéncia de uso da informacado, seguranca tem se tornado cada
vez mais motivo de preocupacdo para os usuarios. Afinal, quando se fala em
informacao percebe-se que essa € cada dia mais utilizada e estd permeando todas
as areas do conhecimento.

A gestao da seguranca da informacao é uma forma de gerenciar a informacao
de modo a garantir sua qualidade e assim manter sua confidencialidade, integridade
e disponibilidade. A maior problematica desta atividade é a conciliagdo entre os
diversos envolvidos no processo: 0s recursos humanos, tecnolégicos e
informacionais. Diante dessas dificuldades, foram criadas normas internacionais,
tecnologias e processos que visam garantir o sentimento de seguranca dos
proprietarios da informacao, entendendo-se por proprietario o individuo responséavel
pela geracdo e manutencdo da informacao.

Na area de ciéncias da saude a informagdo n&o se comporta de forma
diferente, e dentre todas as fontes de informacao destacam-se, para fins desse
estudo, os prontuarios médicos. Esses sao importantes fontes que contém os mais
variados dados para a medicina. Diante disso, a protecdo desse recurso é uma
forma de gerenciar informagdes criticas, que podem afetar a organizagéo, tanto em
sua imagem, integridade, recursos financeiros, recursos humanos, quanto nos
demais envolvidos. E para que se possa garantir essa protecdo, uma boa acao € o
desenvolvimento de politicas especificas para essa necessidade.

Mostrando-se preocupado com essas iniciativas € que o Hospital do
Trabalhador, da cidade de Curitiba, situado a Avenida Republica Argentina, n® 4406,
cedeu espaco para que tal gestdo fosse criada em suas dependéncias. Foi fundado
em 1947, sob a denominag¢do de “Sanatério Médico — Cirargico do Portao”. Veio a
receber seu nome atual somente em 1997, ap6s inUmeras mudancgas de estrutura e
diversas ampliagbes e implementa¢des. Atua no atendimento ao trauma e
emergéncias com as seguintes especialidades: cirurgia geral, ortopedia e
traumatologia, neurocirurgia, clinica médica, pediatria, anestesiologia, cirurgia de
mao, cirurgia vascular, microcirurgia, urologia, cirurgia buxo-maxilo-facial, cirurgia
plastica, cirurgia pediatria, cirurgia toracica, otorrinolaringologia, terapia intensiva,

obstetricia, neonatologia, infectologia, medicina do trabalhador, patologia clinica,
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anatomia patologica, radiologia, ultrassonografia, endoscopia digestiva, endoscopia
respiratoria e pneumologia.

Nesse cenario se configuram grandes preocupacdes, compondo a base do
problema inicialmente detectado para esse trabalho. Tais preocupagdes sao: como a
informagao contida nos prontudrios médicos é utilizada dentro da organizagdo? Qual
€ o0 impacto da ma utilizagdo desse instrumento? Quais sdo as preocupacoes
adotadas com relacdo ao cuidado com as informag¢des? Qual o impacto da ma
utilizacdo dos procedimentos adotados pela organizacdao? Quais os problemas
derivam da auséncia de controle adequado sobre os prontuarios medicos?

Com base em todos esses questionamentos fundamentou-se a constru¢ao da

proposta de seguranga da informacao que seré apresentada ao final desse trabalho.

1.1 JUSTIFICATIVA

Nos hospitais e clinicas os prontuarios médicos se comportam como
importantes instrumentos de informacao, que possuem regulamentacdes e praticas
especificas. De tal forma, as informagbes contidas nesse meio, se mal utilizadas,
podem acarretar sérios riscos a organizacao, como prejuizos da sua imagem junto a
sociedade, sancdes legais, pois € a organizacdo a responsavel em prestar
esclarecimento caso algo de errado aconteca e até mesmo consequiéncias
financeiras, tanto pelo extravio de informag¢des quanto por imposi¢cées de multas da
justica.

Além dessas implicagdes, a utilizagdo inadequada desse recurso pode
comprometer a padronizacdo dos procedimentos dificultando a utilizagédo e
manutencgao das informagdes, e assim, comprometendo a seguranga da informagao.

No que diz respeito ao prontuario como instrumento de responsabilidade
médica, as questdes éticas e morais podem implicar nas informagdes descritas. A
falta desses preceitos acarreta uma séria fonte de riscos e perdas.

A fungdo principal do prontuario como fonte de informacdo, também é
fortemente prejudicada devido a insuficiente qualidade dos registros de dados. Esse
problema configura-se frequentemente nas pesquisas, pois muitos estudos sao
inviabilizados pela falta de dados e descricoes. Com isso, a informacdo presente

nesse documento é invalidada, tornando-se recorrente nos casos em que O
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s

procedimento realizado é semelhante, pois nessas ocasides ndo sdo abordados
detalhes que poderiam conduzir a um maior conhecimento e definicdo da situagéo
clinica do paciente.

Mas de todas as implicacbes possiveis, a mais relevante é a vida do ser
humano. Afinal, no momento em que se encontra em tratamento hospitalar o
requisito basico € a manutencao da vida, que pode ser facilmente afetada caso

procedimentos inadequados sejam descritos em seu prontudrio medico.

1.2 OBJETIVOS

Com o intuito de desenvolver o estudo sobre a gestdo e as politicas de

seguranga da informacao, tém-se o0s seguintes objetivos:

1.2.1 Objetivo geral

Propor politicas de seguranca da informacao para o Hospital do Trabalhador
de Curitiba como forma de garantir a qualidade das informacdes utilizadas nos

prontuarios médicos.

1.2.2 Objetivos especificos

A fim de alcancgar o objetivo geral da presente pesquisa, apresentam-se os
seguintes objetivos especificos:
- identificar a composi¢ao das informagdes de um prontuario médico;

- observar o ciclo que a informagéao percorre nos prontuarios medicos;

identificar os elementos geradores de informacao na instituicao;

identificar os proprietérios da informagéo, bem como seus niveis de acesso;

criar proposta de politicas de seguranca da informacao;
- descrever os requisitos necessarios para a implantagcdo e a manutencao das
politicas de seguranca da informacao;

- validar as politicas de seguranca da informacao propostas.
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2 FUNDAMENTACAO TEORICA

No que se refere a gestdo da seguranca da informacao, percebe-se que esse
€ um assunto complexo e que envolve diversos fatores criticos. Para possibilitar a
compreensao do tema e das questdes que serdo abordadas, de maneira a tratar
todos esses fatores, permitindo uma compreensdo mais elaborada sobre essa area

apresenta-se os capitulos que seguem.

2.1 DADO, INFORMAGAO E CONHECIMENTO

Para dar inicio ao estudo da seguranca da informacao é preciso compreender
a origem da informacao e sua transformacao até se tornar conhecimento.

Nesse momento é fundamental perceber as diferencas entre 0 que vem a ser
dado, informag&o e conhecimento de forma a dominar os conceitos e aplicabilidades
de cada um desses termos.

Dados podem ser considerados como um “conjunto de fatos, feitos, cenas,
eventos e situacdes que possuam significado ou valor definido” (FELIX, 2003, p. 25).

De acordo com Felix (2003, p. 26), dados passam a ser informacao quando
existe processamento, relacionamento e transformacéo, de maneira que o que entra
ganha um novo significado dentro do processo.

Esse mesmo autor ainda define como conhecimento a “seqliéncia de etapas,
regras e diretrizes a serem utilizadas para transformar um conjunto de dados em
uma informacao pré-selecionada” (FELIX, 2003, p. 28).

Ao dar inicio ao processo de construgdo do termo informagéo, é importante
destacar, como afirma Robredo (2003, p.1), que a informagédo tem se espalhado e
sido amplamente utilizada, tanto para a comunicagdo através da fala quanto no
vocabulario técnico-cientifico. Entretanto, apesar das variaveis, em linhas gerais o
termo pode ser compreendido da mesma forma.

Para McGarry (1999, p. 4), a informacao € composta por diferentes atributos,
dentre eles se destaca a matéria-prima da qual é possivel extrair o conhecimento,
aquilo que recebemos e trocamos com o mundo € aquilo que é capaz de reduzir a

incerteza em determinadas situagoes.
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Explicando a informagao, é inevitavel ter de apresentar o termo do qual se
tem origem, o dado. Dado pode ser compreendido como um elemento em sua forma
bruta e que por sua esséncia ndo conduz a compreensdo de um evento ou
momento. Ja a sua evolugao, € o0 que se caracteriza como informacao, podendo ser
entendida de maneira geral como o resultado do processo de transformagédo dos
dados, de forma que conduza a compreensd0o € que possa ser
comunicada/transmitida para gerar conhecimento (ROBREDO, 2003, p.2-4).

O inegavel é perceber que a informagao esta permeando todas as areas de
conhecimento da sociedade, independente do segmento no qual se atua. Para
Sémola (2003, p.1-2), a informagédo € um fator que influéncia todas as fases de
existéncia de uma empresa, entre elas a melhor produtividade, a redugcado dos
custos, o aumento da competitividade e 0 apoio a tomada de deciséo.

Além de permear areas, a informacao também pode ser considerada como
uma importante fonte responsavel pelo que é comumente denominado nas
organizacOes de “empowerment’, e assim permite o controle e a administragdo de
povos e civilizagdes. Mas com o passar dos anos, ela foi evoluindo até chegar a
modernidade, na qual integra o contexto empresarial, permitindo que o poder seja
utilizado para o setor competitivo, estratégico e até mesmo de sobrevivéncia para
muitas organizagdes (FELIX, 2003, p. 14-15).

Felix (2003, p. 17) defende ainda que a informagao historicamente tem sido a
base para o desenvolvimento econémico, social e cultural da humanidade e a partir
de seu entendimento, como fator decisivo para o progresso da humanidade,
concretizou-se como recurso valioso.

Ainda de acordo com Sémola (2005, p.286) a informagdo passou por um
processo de descentralizagdo e tornou-se mais automatizada, com isso a informagao
passou a ser compartilhada e a gestao busca mais agilidade no desenvolvimento de
suas agoes.

A informacgéo néo se restringe a essas definigdes, ela caracteriza-se também
como um termo qualitativo. De acordo com Wilden apud. Robredo (2003, p.4), a
informacédo se apresenta em estruturas, formas, figuras, modelos, configuracdes,
idéias, ideais, signos, sinais, gestos e outros, com o objetivo de se organizar em sua
propria variedade.

Com tantas visdes e percepcdes ndo é de se negar que se tem a impressao

de que a informagédo estd em todo lugar e que tudo pode, de alguma forma, se
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relacionar com a informacdo (ROBREDO, 2003, p.5). A partir dessas declaragoes,
fica evidente o0 imenso universo que proporciona a aquisicdo de informacao para a
transformacao em conhecimento.

O termo conhecimento, assim como a informacado, possui diversos
significados. Uma dessas definicoes é feita por Boisot apud. Robredo (2003, p.16)
que afirma que se pode definir como “a aplicacéo e uso produtivo da informagéo. O
conhecimento € mais que a informagdo, pois implica uma consciéncia do
entendimento adquirido”.

Fazendo um paralelo entre informag¢do e conhecimento, Nonaka e Takeuchi
(1998, p.63) afirmam que o conhecimento é formado pelas crengas, compromissos e
acoes, diferentemente da informacao. No entanto também relatam que ambas estéao
no viés do significado, sendo especificas em seu contexto relacional ou n&o.

Sabendo que os prontuarios médicos estdo baseados em dados que geram
informacgdes e através de estudos se tornam conhecimentos, percebe-se o quanto a
seguranga é uma acao necessaria nesse processo em que diversas pessoas estao

diariamente envolvidas.

2.2 GESTAO E POLITICAS DE SEGURANCA DA INFORMACAO

A gestado da seguranca da informacédo revela a grande preocupacgao que se
deve ter com o atributo informacédo. Para Ferreira e Araujo (2006, p.9) a seguranca
da informacao é a formacao de um conjunto de normas, métodos e procedimentos
que sao utilizados para a manutengcdo da informagdo, que precisa manter-se
constantemente formalizado e divulgado entre os usuarios que estdo envolvidos nos
diversos processos em que a seguranga € exigida.

De acordo com Sémola (2003, p.43) seguranga da informagdo como “uma
area do conhecimento dedicada a protecéo de ativos da informagéo contra acessos
nao autorizados, altera¢des indevidas ou sua indisponibilidade”.

Sabendo-se que a informagdo estda em suportes variados, garantir a sua
integridade depende de protegé-la de varios tipos de ameagas, de forma que
proporcione a garantia do negdcio, se minimize o0s riscos e se maximizem as

oportunidades de negdcio.
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Para defender a informacdo é importante entender que, de acordo com
Laudon e Laudon (2001, p.340), “a seguranca se refere a politicas, procedimentos e
medidas técnicas usadas para prevenir acessos nao autorizados e atualizagoes,
roubo e danos fisicos a informacao”. Ainda de acordo com eles, essa seguranga
pode ser garantida por meio de técnicas e ferramentas que salvaguardam hardware,
software, redes de comunicacéao e dados.

Percebe-se assim que a gestdo da seguranga da informacao € uma forma de
gerenciar os ativos de informacgao contra aquilo que se considera indesejado para os
processos de garantia de qualidade da informacao.

A seguranga da informacdo € um requisito fundamental para conferir a
organizagdo competitividade no universo corporativo, no fluxo de caixa, na
lucratividade, no atendimento aos requisitos legais e na imagem da organizacao
junto ao mercado e a sociedade. De tal forma a seguranca precisa ser alcancada por
meios técnicos e ser apoiada por uma gestdo e procedimentos apropriados,
permitindo que se alcance segurancga. No entanto além dos requisitos ja abordados,
€ indispensavel a participacdo de todos os envolvidos na organizacdo e nos
processos relacionados ao que se deseja assegurar (ABNT NBR ISO/IEC 17799,
2005, p.ix).

E possivel identificar outros pensadores que entendem a seguranca da
informacao de modo semelhante. Para a Fundacao Nacional da Qualidade — FNQ
(2007, p.14-15) “a gestdo da seguranca da informacdo abrange o0s aspectos
necessarios para garantir a atualizacdo e preservacdo da confidencialidade,
integridade e disponibilidade das informacdes”.

O maior problema de ndo se adotar uma medida de gestdo de seguranca da
informagado € assumir os riscos a qual a organizacao fica exposta. A FNQ (2007,
p.14-15), ainda discute as implicag6es a que essa falta pode expor a organizagéo,
sdo elas:

a) acriagao de gargalos ou problemas operacionais para clientes e outras partes
interessadas em razdo de descompassos nas atualizagdes de informacao;

b) perdas de competitividade e ativos resultantes de roubos, fraudes e producéo
inadequada em relagéo a confidencialidade;

c) descontinuidade operacional causada por perdas irreversiveis em

consequéncia de desastres; e
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d) interrupcbes nos acessos as informagdes por falhas de infra-estrutura,
geracao e comunicacao de dados.

A politica de seguranca da informagao pode ser percebida por alguns autores
de forma muito semelhante a gestao da seguranca da informagcao, no entanto os
padroes que as diferencia poderédo ser compreendidos e discutidos.

Por politica de seguranca da informacédo entende-se o conjunto de normas,
métodos e procedimentos do qual se faz uso durante a manutengéo da informacgéo,
de forma que esses procedimentos sejam formalizados e divulgados a todos que
fazem uso dos ativos de informagdo que estdo em risco (FERREIRA e ARAUJO,
2006, p. 9).

De acordo com a NBR ISO/IEC 17799 (2005, p. 8), a politica de seguranga da
informagédo tem o objetivo de “prover uma orientacdo e apoio da diregdo para a
segurancga da informagao de acordo com os requisitos do negdcio e com as leis e
regulamentacdes relevantes”.

Trés critérios, também relevantes para a gestdo da seguranca da informacao,
sao de extrema importancia para a composicao de uma politica na qual a informacéao
apresente qualidade, esses critérios sdo, conforme expresso por Ferreira e Araujo
(2006, p.17):

a) confidencialidade — garantia de que a informacdo € acessivel somente para
pessoas autorizadas a terem acesso;

b) integridade — salvaguarda da exatidao da informacdo e dos métodos de
processamento;

c) disponibilidade — garantia de que os usuarios autorizados obtenham acesso a
informagao e aos ativos correspondentes sempre que necessario.

E possivel se aprofundar no entendimento desses itens na secéo 2.2.1 dessa
pesquisa, especifica de qualidade da informagao.

Durante a construgdo de uma politica de seguranca é importante destacar os
cuidados no seu desenvolvimento e elaboragéo, pois de acordo com Ferreira e
Araujo (2006, p.10) eles precisam ser metodicos, criteriosos e adotar técnicas que
permitam alteragdes nos equipamentos, tecnologias, responsabilidades, e por fim no
perfil da empresa e dos negocios.

Outros aspectos também sao evidenciados durante o processo de construcao
de uma politica de segurancga, conforme citam Ferreira e Aradjo (2006, p.10), sdo

eles: a) estabelecimento do conceito de que a informagao é um ativo importante para
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a organizacao; b) envolvimento da alta administracdo com relacdo a seguranca da
informagéo; c) responsabilidade formal dos colaboradores da empresa sobre a
salvaguarda dos recursos da informacgao, definindo o conceito de irrevogabilidade; e
d) estabelecimento de padrdes para a manutencao da seguranca da informacéao.

Nao basta para o desenvolvimento das politicas que todos os colaboradores e
a alta geréncia estejam comprometidos. E fundamental que as politicas, normas e
procedimentos de seguranga da informacdo sejam simples, escritas de maneira
clara e concisa, homologadas e assinadas pela alta administracao, estruturadas de
forma a permitir que sua implementacdo seja realizada em etapas, estejam
alinhadas com as estratégias da organizacdo, oriente para os possiveis riscos,
serem flexiveis a ponto de se enquadrarem aos possiveis novos requerimentos de
tecnologia, negocios e outros, priorizar as informagdes de maior valor e importancia
e serem positivas e nao proibitivas e punitivas, de modo que possam cativar os
envolvidos (FERREIRA e ARAUJO, 2006, p.11-12).

Ao desenvolver uma politica, alguns fatores sao fundamentais para se obter
sucesso, entre eles Ferreira e Araujo (2006, p.17) destacam:

a) formalizagdo dos processos e instru¢des de trabalho;

utilizacao de tecnologias capazes de prover seguranca;
atribuicao formal das responsabilidades e das respectivas penalidades;
classificacao das informacdes;
treinamento e conscientizacdes constantes.
Além disso, algumas caracteristicas sao indispensaveis de acordo com
Ferreira e Araujo (2006, p.18-19), séo elas: a) ser verdadeira, exprimir a realidade da
empresa sendo coerente com as agbes e ser possivel de cumprir; b) ser
complementada com a disponibilidade de recursos, liberagcédo de recursos financeiros
e de pessoal para que as diretrizes criadas sejam implementadas com o passar do
tempo; c) ser valida para todos, ou seja, ser cumprida por todos que utilizam o ativo
informacgéo, sendo aplicada desde o presidente até o estagiario recém-contratado; d)
ser simples, escrita com linguagem de facil leitura e compreenséo evitando termos
técnicos e dificeis; €) comprometimento da alta administracdo da organizacao, a
politica deve ser assinada, explicitada e demonstrar total apoio da alta administracao
a politica.

Muitos sdo os beneficios que a implantacdo de politicas de seguranca da

informacdo podem proporcionar a organizacao, desde que tenham sido criadas
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adequadamente. Entre elas Ferreira e Aradjo (2006, p.19-20) citam algumas

relevantes, de acordo com o Quadro 1 abaixo.

Prazo

Beneficio

Resumo

Curto prazo

Formalizacao

Formalizacdo e documentacéo dos
procedimentos de  seguranga
adotados pela empresa.

Controle de procedimentos

Implementacéo de novos
procedimentos e controles.

Acessos

Prevencdo de acessos néao
autorizados, danos ou interferéncia
no andamento dos negocios,
mesmo nos casos de falhas ou
desastres.

Segurancga no negécio

Maior seguranga nos processos de
negocios.

Médio Prazo

Padronizacao

Padronizagdo dos procedimentos
de seguranga incorporados na
rotina da empresa.

Adaptacéo do negdcio

Adaptagdo segura de novos
processos do negdcio.

Qualificacdo em caso de
incidentes

Qualificagdo e quantificagdo dos
sistemas de respostas a
incidentes.

Conformidade

Conformidade com padrées de
seguranga, como a NBR/ISSO IEC
17799.

Longo Prazo

Retorno sobre investimento

Retorno sobre o0 investimento
realizado, por meio da redugao da

incidéncia de problemas

relacionados a seguranga.
Consolidagdo da imagem | Consolidagao da imagem
organizacional associada a segurangca da

informacao.

QUADRO 1: BENEFICIOS GERADOS PELA IMPLANTAGAQO DE POLITICAS DE SEGURANGA DA
INFORMACAO DE ACORDO COM O PRAZO

FONTE: ADAPTADO DE FERREIRA E ARAUJO (2008, p. 19-20).

A intencdo de uma gestao através de politicas de seguranga da informacgao €

uma realidade, que comprovada pela literatura e pelos casos apresentados torna-se

uma solucéo viavel para os problemas apresentados pelo Hospital do Trabalhador.
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2.2.1 Qualidade da informacgéao

A seguranca da informacéao objetiva assegurar a qualidade da informacao nos
atributos que se considera de extrema importancia: confidencialidade, integridade e
responsabilidade.

Entretanto, a qualidade é um conceito subjetivo e sujeito a mdultiplas
interpretacoes. Para Felix (2003, p. 38), “uma informagcdo é considerada de
qualidade quando os dados sdo completos (principio da completeza) e quando o
processo utilizado para transformar esses dados em informacdo € eficiente”.
Comprova-se entdo, que a informagéo de qualidade requer o envolvimento de outros
atributos, sendo que esses precisam atuar em perfeita sincronia para que nao se
desvirtue o principio da qualidade.

As questdes relacionadas a qualidade da informacéao tornaram-se primordiais
no contexto das organizagoes, pois se tratam de um recurso que consiste em gerar e
divulgar somente informacdes confiaveis. O fato de que alguma coisa possui
qualidade permite a ela se destacar em meio as atividades similares (FELIX, 2003,
p. 30-31).

Os atributos de qualidade podem ser definidos de diversas maneiras.
Conforme descrito por Sémola (2003, p.45) tem-se que confidencialidade trata da
informacdo a ser protegida de acordo com o grau de sigilo exigido pelo seu
conteudo; integridade trata da necessidade de manter a informagcdo com a mesma
condicao em que foi disponibilizada pelo seu proprietario, preservando o documento
contra alteracdes; e disponibilidade diz respeito a necessidade de manter toda
informagao gerada ou adquirida, disponivel para seus usuarios no momento em que
eles necessitarem e independente da finalidade.

A Fundacgao Nacional da Qualidade - FNQ (2007, p.17-18) descreve os itens
que compde a qualidade das informagdes de forma mais detalhada, embora similar.
Para eles a confidencialidade das informagbes abrange o estabelecimento de
politicas contra acessos nao autorizados, feitos por meio de senhas, dispositivos de
reconhecimento do usuario e ferramentas que tenham a mesma finalidade, sendo
que a classificagao é feita por meio de regras de classificagdo através das quais os
usuarios sao distribuidos conforme o seu nivel de permissédo. Ja a integridade se
relaciona com o uso de informagdes corretas e confiaveis que buscam a exatidao e

integridade das informacdes e dos métodos de processamento. Isso é feito por meio
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de verificacdo de autenticidade, consisténcia e exatiddo dos dados, controle de
arquivos e modificagcbes e inspecdo de qualidade nos suportes que contém
informacdo. A disponibilidade procura garantir que aqueles que tém acesso a
informacao sempre a tenham quando necessitarem. Esse acesso pode ser garantido
através de sistemas on-line, canais de acesso via internet, disponibilizacdo de
computadores e dispositivos de acesso remoto e mecanismos de pronto
restabelecimento de acesso em caso de descontinuidades.

Para garantir que a informacao possua a qualidade desejada, € fundamental
compreender 0s processos no seu ciclo de vida. Para Sémola (2003, p.9) é durante
esse ciclo que a informacéo é colocada em risco, pois € nesse momento que 0s
ativos fisicos, tecnoldgicos e humanos fazem uso da informacéao.

O mesmo autor ainda define quatro momentos em que é necessario aplicar
qualidade para garantir a seguranga, sao eles: a) Manuseio — momento no qual a
informacdo € criada e manipulada; b) Armazenamento — momento no qual a
informacao é armazenada, independente do suporte; ¢) Transporte — momento no
qual existe a transferéncia das informacdes independente do meio de envio; e d)

Descarte — momentos no qual se elimina a informacao que nao é mais desejada.

Armazenamento
Descarte

Transporte

FIGURA 1: QUATRO MOMENTOS DO CICLO DE VIDA DA INFORMAGAO, CONSIDERANDO OS
CONCEITOS BASICOS E OS ASPECTOS COMPLEMENTARES

FONTE: SEMOLA (2003, p.11)
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Além de garantir que durante o ciclo de vida da informacéao ele sempre atinja
a qualidade, também é importante destacar que existem outros atributos que
cooperam para que a tao desejada qualidade ndo se perca no caminho e/ou seja,
encontrada insatisfatoriamente. A seguir sera representado um quadro que aborda

outras trés dimensdes da qualidade da informacao, tempo, conteudo e forma.

Dimensao Atributo Resumo
s A informacdo deve ser fornecida quando
Prontidao -
necessaria.
Aceitagio A mformagao deve estar atualizada quando for
T fornecida
empo A informagao deve ser fornecida todas as vezes
Freqiiéncia ¢

que forem necessarias.

A informagao pode ser sobre periodos e instantes

Periodo
do presente, passado ou futuro.
Precisao A informacao deve estar isenta de erros.
A informacdo deve estar relacionada as
Relevéancia necessidades do seu receptor especifico, para
uma situagao especifica.
. Toda a informagao que for necessaria deve ser
Integridade ;
fornecida.
Conteudo . Apenas a informacao que for necessaria deve ser
Concisao .
fornecida.
. A informacdo pode ter um alcance amplo ou
Amplitude gao p P

reduzido, um foco externo ou interno.

A informacdo pode revelar desempenho pela
Desempenho mensuragao das atividades concluidas, dos
progressos realizados ou dos cursos acumulados.

A informagao deve ser fornecida de uma forma

Clareza L .
facil de ser compreendida.

A informacao deve ser fornecida na forma normal,

Detalhe detalhada ou resumida.

Ordem A informagdo deve ser organizada em uma
Forma seqliéncia predeterminada.

A informacdo deve ser apresentada na forma

Apresentacao . L s
P ¢ narrativa, numérica, grafica ou outras.

A informagédo deve ser fornecida na forma de
Midia documentos em papel impresso, monitores de
video ou outras.

QUADRO 2: DIMENSOES DA QUALIDADE DA INFORMAGCAO
FONTE: FELIX (2003, p. 37-38)

Em se tratando da gestdo da seguranca da informacao, a preocupagcao mais
recorrente é a qualidade da mesma, que € indispensavel nos prontuarios médicos e

relevante para destacar o prejuizo que sua falta pode causar, por exemplo, a vida.
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2.3 PRONTUARIO MEDICO

O prontuario médico é a ferramenta principal do presente estudo. Para isso é
de fundamental importancia compreender seu significado, como é composto e as
preocupagdes com relagdo a sua utilizagao.

Para Houaiss e Villar (2004, p.601), prontuario pode ser definido como
“‘manual de informagdes uteis ou ficha com dados de alguém”.

Apesar da imprecisao da definicdo desse conceito, pode-se entendé-lo como
o conjunto de documentos padronizados e ordenados, no qual sédo registrados os
cuidados profissionais prestados aos pacientes. E também o meio que atesta a
assisténcia médica prestada, seja particular ou de uma instituicdo, considerado
repositério do segredo medico do paciente (CONSELHO REGIONAL DE MEDICINA
DE SANTA CATARINA, 2000).

Pela Resolucédo n.® 1.638/02 do Conselho Federal de Medicina, prontuario
pode ser definido como “documento Unico, constituido de um conjunto de
informacbes, sinais e imagens registrados, gerados a partir de fatores,
acontecimentos e situacbes sobre a saude do paciente e a assisténcia a ele
prestada, de carater legal, sigiloso e cientifico, que possibilitam a comunicacao entre
membros da equipe multiprofissional e a continuidade da assisténcia prestada ao
individuo”.

Além da sua caracteristica como documento legal, o prontuario serve a outras
areas para diversas atividades, tais como: consulta, avaliagdo, ensino, pesquisa,
auditoria, estatistica médico-hospitalar, sindicancias, investigacoes epidemiolégicas,
processos éticos e legais, defesa e acusacgao, entre outros (CONSELHO REGIONAL
DE MEDICINA DO DISTRITO FEDERAL, 2006, p. 11). Todas essas atividades sao
constituidas com base em prontudrios de qualidade, pois aqueles que nao
apresentam essa caracteristica ndo sao uteis em casos, como por exemplo,
pesquisas cientificas, por ndo fornecerem os dados minimos necessarios. Assim,
manter a segurancga das informag¢des em todas essas fases € uma preocupacao,
pois sem isso € impossivel assegurar a veracidade de seus conteudos.

Prontuarios médicos devidamente criados e utilizados proporcionam
beneficios para todos os envolvidos: a) para o paciente, ao possibilitar atendimento
e tratamento mais eficiente, ja que seus historicos de atendimento estdo registrados;

b) para o médico, ao proporcionar melhor qualidade no atendimento, e além de
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prova documental em caso de tramitagdes nos conselhos de classe e tribunais de
justica; c) para a instituicao assistencial e os poderes publicos, pois constitui defesa
legal e demonstra a qualidade do atendimento que esta sendo oferecido; d) para o
ensino e a pesquisa é a possibilidade de revisdo dos casos, facilitando estudos e
diagnosticos; e e) para a equipe assistencial permite mais interagdo entre os
profissionais que estdo acompanhando o paciente em seu tratamento diario e como
instrumento de comunicacdo (CONSELHO REGIONAL DE MEDICINA DO
DISTRITO FEDERAL, 2006, p. 11-12).

A seguranca da informagdo se torna um fator de preocupagado ainda mais
relevante quando afeta o carater sigiloso concedido ao prontuéario por lei. Por meio
do Cédigo de Etica Médica, criado pela Resolucdo n.® 1.246/88, é possivel verificar
no artigo 11 que cabe ao médico manter o sigilo das informagdes sobre o paciente
que tiver conhecimento durante o desenvolvimento de sua profissdo.

Dessa forma, € possivel perceber que tanto o médico como os que tém
acesso sao responsaveis por manter a qualidade das informagdes constantes nos
prontuarios médicos, e que cabe aos mesmos desenvolver critérios que mantenham
essas informagdes seguras.

Um prontuario médico é composto por um conjunto de documentos. Conforme
o Conselho Regional de Medicina do Distrito Federal (2006, p.24-26), compdem 0s
prontuarios os seguintes elementos:

a) capa ou envelope do prontuario;
) ficha de identificagdo do paciente;
) formulario ou pauta de diagnésticos;
d) folha de anamnese e exame fisico;
) ficha de pronto-socorro;
f) formulario de internacao e alta;
g) ficha obstétrica;
h) ficha de recém-nascido;
i) ficha de odontologia;
j) folhas de evolugéo do paciente;
k) folhas de pedidos de parecer;
l) guias e relatorios de encaminhamentos;

m) laudos de exames complementares;
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n) folhas especiais de procedimentos terapéuticos (ficha de desenvolvimento e
crescimento, ficha de hemodialise, relatério de quimioterapia, relatério de
radioterapia, ficha de didlise peritoneal, ficha de nutricao parenteral);

o) ficha de descri¢bes cirurgicas;

p) ficha anestésica;

q) folhas de prescrigcéo;

r) relatério de enfermagem, folhas de prescricdo e de informacdes de
enfermagem e folhas de dados vitais (temperatura, pulso e respiracao),
balango hidrico, eliminagdes;

s) relatério de profissionais ndo-médicos (assistente social, farmacéutico,
estomatorapeuta, fisioterapeuta, fonoaudidlogo, nutricionista, ortoptista,
ortesista, pedagogo, psicélogo, terapeuta ocupacional);

t) atas de esterilizacdo (vasectomia e ligadura tubaria);

u) folhas de resumo de alta, de 6bito ou de transferéncia;

v) relatério de necropsia e copia da declaragao de 6bito;

w) ficha de controle de infeccao hospitalar;

x) folha de termo de consentimento livre e esclarecido.

2.4 CULTURA ORGANIZACIONAL

A cultura organizacional é algo criado de forma intrinseca pela proépria
organizacao durante o seu desenvolvimento. De maneira geral, Medeiros Filho
(1992, p.25) define que se trata de uma combinac¢do dos elementos que compde a
organizacgdo: filosofias, valores, processos, usos, costumes e comportamentos,
formais ou ndo, que distingue a organizagao de qualquer outra, tornando-a unica.

De acordo com Houaiss e Villar (2004, p.204) cultura pode ser entendida
como um “conjunto de padrées de comportamento, crencas, costumes, atividades,
etc. de um grupo social”’, de forma que se pode realmente perceber esses habitos
dentro das empresas.

Pensando em cultura sob o ponto de vista antropologico, Freitas (1991, p.3)
afirma que se trata de “um sistema de cogni¢cées compartilhadas” e que “a mente

humana gera cultura pelo significado de um numero finito de regras”.
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Organicamente, a cultura pode ser entendida como uma variavel interna, ja
que as organizacbes sao instrumentos que produzem tanto bens, servicos e
produtos como artefatos culturais distintos, caracterizados como rituais, lendas e
cerimbnias (FREITAS, 1991, p.5).

Schein apud Freitas (1991, p.7) define a cultura organizacional como um
modelo de pressupostos inventados ou descobertos por determinado grupo durante
0 seu processo de aprendizagem e que tem a finalidade de permitir a adaptacéo a
problemas externos e integracdo interna. Os demais membros que passem a
incorporar esse grupo sao ensinados a agir segundo tal pressuposto, tendo em vista
que ele foi validado pelos primeiros.

A cultura organizacional pode ser encarada por diferentes visdes, no entanto
todas convergem, pois a consideram como um conjunto de determinadas
caracteristicas. De modo similar pode-se perceber que a cultura organizacional é
formada por uma base de padrées e premissas que determinado grupo inventou,
descobriu ou desenvolveu durante seu processo de aprendizagem de resolucéo de
problemas e adaptacdes, sendo que o que foi considerado satisfatério € ensinado a
novos membros desse processo, fazendo com que todo o grupo perceba, pense e
sinta de forma similar em relagdo a determinada situacdo (SCHEIN apud.
ZAVAREZE, 2008, p. 2).

A cultura organizacional é formada por trés subdivisdes, sao elas: 1) artefatos
e criacdes, modelos de comportamento visiveis e audiveis aos membros do grupo;
2) valores, que o grupo possui, compartilha entre si e considera como de alto grau;
3) pressupostos basicos e crencas, elementos proprios da atividade humana que
s&o invisiveis ao grupo, mas que anteriormente ja os era consciente, ou sinébnimos
daquilo que € tido como verdadeiro dentro da organizacao (SCHEIN apud. FREITAS,
1991, p.8-20).

O processo de criagdo da cultura de uma organizagao tem inicio, na maioria
dos casos, com o fundador da mesma, ja que é ele quem exerce maior influéncia
durante esse processo inicial. E ele também que constitui a base, a partir da qual a
empresa enfrentard as primeiras dificuldades e aprendera com o seu éxito,
aceitando instintivamente suas decisbes como adequadas. J& a manutengdo da
cultura de uma organizacdo centraliza-se nas areas de recursos humanos, pois
consistem em canais que materializam a consciéncia interna da cultura (ANZIZU
apud. FREITAS, 1991, p.86-92).
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No entanto, essa mesma cultura é o que dificulta, e as vezes até impede, o
desenvolvimento da organizacao, pois quando a cultura ja esta estabelecida cria-se
uma politica de estabilidade. De acordo com Medeiros Filho (1992, p.23)
independente da mudanca que venha a ser proposta, estrutural, gerencial ou de
processos operacionais, normalmente a receptividade ndo acontece, pois se tratam
de pessoas com dificuldade para aceitar inovacdes e criatividades e que preferem se
manter acomodadas.

Mas, para que a politica de seguranca seja aplicavel é importante pensar no
processo de implantagdo, que pode mudar radicalmente os procedimentos até entao
adotados e, consequentemente, a cultura da organizagéo.

Freitas (1991, p.115) define mudanca de cultura como “um outro rumo, uma
nova maneira de fazer as coisas, alicergada em novos valores, simbolos e rituais”.

A mudanca de cultura dentro de qualquer instituicio € um processo que
requer planejamento, e para que isso ocorra € importante observar a necessidade
de um consenso entre os envolvidos, pois € um processo que nao € simples e nem
barato e que sempre deixa alguns traumas como consequéncias. Ainda é necessario
perceber que a mudanca de cultura implica em diversos outros fatores, tais como
estratégia, estrutura, habilidades e principalmente procedimentos. Sabe-se também
que nao é toda alteracdo de comportamento que implica em mudanca de cultura
organizacional (FREITAS, 1991, p. 115).

Para que o resultado desejado seja alcancado durante um processo de
transformagéao de cultura € necessério que alguns cuidados basicos sejam adotados,
assim como descreve Freitas (1991, p.117):

a) reconhecer a necessidade de um consenso entre os envolvidos e que as
pessoas sao resistentes a mudancga por gerar ruptura nos seus padrées, mas
que sdo essas que exercem a maior influéncia durante a construgcdo do
consenso;

b) exprimir e enfatizar a confianga (de mao dupla) em todos os assuntos
relacionados com a mudanga;

C) pensar na mudanca como a construcdo de habilidades e concentrar no
treinamento uma parte importante do processo;

d) dar tempo para que as pessoas se acostumem e consolidem a mudanca;

€) encorajar as pessoas a se adaptarem a idéia basica de que a mudanga se

ajusta ao mundo real que as rodeia.
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Mas para que a mudanca de cultura seja um fato real dentro dar organizacoes
e produza a transformacdo desejada é preciso que as justificativas de
comportamento sejam ajustadas e bem fundamentadas, caso contrario as pessoas

continuarao apegadas aos padroes e crengas anteriores (FREITAS, 1991, p.117).
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3 METODOLOGIA

A pesquisa foi realizada por meio do método dedutivo, pois, de acordo com
Lakatos (1992, p.106), esse € um método que parte de teorias e leis e recorre a
fendbmenos particulares, encaixando-se com a proposta da pesquisa, que é por meio
do conhecimento da teoria estudar uma area especifica de seguranga da informagao
aplicada a um setor especifico.

Para a utilizacao de tal método foi aplicada uma técnica de forma a alcancgar o
resultado pretendido. A técnica foi a de observagdo direta intensiva, que
compreende a observacao dos procedimentos utilizados no dia a dia e a entrevista
das pessoas envolvidas com esses procedimentos para compreender a utilizagéo
das informagdes (LAKATOS, 1992, p. 107).

A fim de alcancar o objetivo principal desse trabalho as atividades foram
divididas em alguns tépicos.

O inicio das atividades de compreensao do campo escolhido para estudo se
deu com a revisdo de material bibliografico e apontamentos das informacdes
relevantes. Nesse processo foi realizada uma intensa pesquisa, tanto em suportes
fisicos quanto na internet para levantar todo o material que se caracteriza relevante
para a fundamentacgao tedrica da pesquisa. Durante essas atividades é que o campo
de pesquisa foi delimitado, mediante verificacao das potencialidades de pesquisa.

Apo6s as leituras procedeu-se a identificacdo do foco de estudo. Isso foi
possivel por meio de leituras e conversas com profissionais mais experientes.
Conversar e pesquisar foi fundamental para alinhar o pensamento inicial de
desenvolvimento do projeto com a realidade. Tais pensamentos e argui¢cdes foram
relevantes para entender o que significa estudar uma grande area como a de saude,
e que pode se tornar invidvel em alguma parte do processo. Demonstrando a
necessidade de recorte no trabalho, voltando-se a pesquisa para pequena faixa que
compde esta area de conhecimento. Apds a definicdo da area de conhecimento do
estudo, um complicador foi delimitar exatamente como a pesquisa seria realizada, ja
que outros campos de pesquisa estavam disponiveis. Nesse momento decidiu-se
pelo estudo das areas mais proximas aos prontuarios médicos, por ser esse 0
momento no qual ocorrem os maiores incidentes de seguranca da informacao.

Para a criacdo de politicas de seguranca da informacdo é necessario

conhecer 0 modelo a se adotar e saber como cada uma das metodologias pode ser
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aplicada nos diversos campos de atuacado. Pensando nisso, é que se procedeu a
identificacdo do possivel modelo de politica de seguranca da informacdao a ser
utilizado para o caso especifico de estudo. A identificacao foi realizada por meio da
verificacdo dos diversos modelos existentes. A partir disso e da observacdo do
ambiente, constatou-se a necessidade de uma politica de seguranga da informagao
clara e consistente, entendendo quais os melhores modelos para o caso de estudo.

Para fazer a coleta de informag6es no ambiente de estudo foram dedicadas
varias manhas de observacdo junto as pessoas responsaveis pelos setores
estudados, sendo eles maternidade, ambulatério, faturamento, servigo de prontuario
do paciente, pronto socorro e postos de internacdo. Como resultado, foram
produzidos fluxogramas contendo todas as descrigdes das atividades realizadas
pela organizagcdo quanto a utilizacdo dos prontuarios médicos, sendo que esses
tiveram apenas a fungdo de retratar os procedimentos adotados atualmente no
ambiente, ndo sendo adotado para tanto uma metodologia especifica e nao
recebendo énfase por ndo se tratar do objetivo da pesquisa. Apds a confeccao,
todos os fluxos foram aprovados pelas pessoas que forneceram as informagdes,
dando credibilidade as informacdes coletadas. Apenas no fluxo que se refere aos
postos de internacdo € que as informagdes foram generalizadas para todos os
postos no qual pode ocorrer internacao, isso se deve ao fato de que nao foi
permitido 0 acesso a todos eles para verificagdo de suas peculiaridades, mas de
acordo com informacgdes recebidas todos os postos procuram seguir a mesma linha
de atuacao.

Apds a obtencao de todas as informagdes no ambiente de estudo, iniciou-se a
construgao das politicas de seguranca da informacéo. Nesse processo foi preciso
analisar detalhadamente os fluxos, pois além de propor novas politicas também foi
necessario descrever os cuidados ja existentes na organizagdo que ndo estavam
registrados em nenhum documento formalizado.

Optou-se pelo desenvolvimento de uma politica baseada no modelo
disponibilizado por Ferreira e Araujo (2003, p. 57-113) e na NBR ISO/IEC
17799:2005, abordando os topicos que foram julgados necessarios para atender as
peculiaridades percebidas e os objetivos propostos. Para compor o corpo da politica,
foram escolhidos os tépicos que mais se aplicam ao ambiente de estudo, assim
elencou-se como essencial apresentar introducéo, criacao e atuagcao de um Comité

de Seguranca, utilizacao dos recursos de tecnologia da informacao, utilizacdo dos
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recursos de informacéao, controle de acesso fisico, gerenciamento de incidentes de
seguranga, manutencao da politica e aprovacao da alta gerencia.

Para que a politica seja viavel e implantada, os passos necessarios para a
implantacao foram contemplados em um capitulo especifico, sendo que essa ficaria
a cargo do Comité de Seguranga e para isso seriam adotados o treinamento e a
divulgagdo como pontos chave. Embora ndo seja necessario empenhar esforcos
inexistentes, a implantagdo precisa seguir alguns passos simples e a partir disso
sera possivel garantir que sempre que for adequadamente utilizada a politica podera
gerar beneficios a instituic&o.

Quanto as preocupagdes com a manutencao da politica, foi importante pensar
no quanto as informacgdes se transformam, bem como os modos de utilizagéo,
criagao e disseminacao da informacao sdo modificados e o intuito de garantir que as
politicas estejam sempre atuando em sincronia com as mudancas. Assim, a
qualquer tempo ou em tempo determinado a politica podera ser alterada para
atender as necessidades da organizacao.

Para dar credibilidade a politica de seguranga da informacao desenvolvida foi
necessario colher a opiniao dos que estdo atuando naquele local. Optou-se por
incluir as pessoas que contribuiram no processo inicial de coleta de dados, por ja
estarem interadas na pesquisa e por se tratarem de pessoas estratégicas para a
efetiva implantacao das politicas. Também foram escolhidos esses profissionais em
virtude de serem eles os mais atingidos com a criagcdo de uma politica e a alteragéao
dos procedimentos de trabalho. Foram analisadas as respostas de cinco pessoas
responsaveis por fornecer as informacdes de seus setores autorizadas por suas
geréncias a participar desse processo. Embora de grande importancia a avaliagdo
da diretoria ndo pdde ser realizada por falta de possibilidades para explicacdo da
politica, da pesquisa e de contato pessoal. Entretanto, as respostas dadas foram
julgadas suficientes pela autora para a validagcao das politicas, tendo em vista que
todas as pessoas que forneceram as informagdes responderam ao formulario.

Com o intuito de validar as politicas propostas, as pessoas que forneceram as
informacdes responderam um Formulario de Validacdo da Politica de Seguranca da
Informacao (Apéndice 1). Tal formulario foi elaborado com seis afirmagdes fechadas
e uma aberta, as fechadas foram atribuidos pontos conforme a resposta dada,
ficando da seguinte forma:

(1) Discordo totalmente



32

(2) Discordo parcialmente
(3) Indiferente

(4) Concordo parcialmente
(5) Concordo totalmente

Cada questionario poderia atingir até 30 pontos, sendo que o total de pontos
foi calculado fazendo o somatério das respostas dadas.

A questado aberta teve a fungdo de se tornar uma pequena declaracido da
pessoa com relacdo a politica de seguranga, criando uma espécie de breve
depoimento de cada uma das pessoas.

Com o desenvolvimento de todas essas etapas foi possivel elaborar uma
politica possivel de ser implementada e que procurou preencher todas as lacunas
existentes no ambiente de estudo, quanto a garantia de qualidade da informagéo e

das politicas de seguranca da informacao.
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4 POLITICAS DE SEGURANCA DA INFORMACAO

As politicas de seguranca da informacao precisam ser compostas de acordo
com as especificidades do ambiente e com padrdes especificos, sendo de tal forma
um documento de valor para a organizagao no qual estara inserido. Dessa forma, a
seguir serd apresentado o ambiente de estudo, como ocorre a utilizagdo dos
prontuarios médicos nesse ambiente, identificando-se os proprietarios da informacao

e suas interacdes com esse documento.

4.1 AMBIENTE DE ESTUDO

A aplicacao do estudo relacionado as politicas de seguranga da informacao
foi realizada no Hospital do Trabalhador de Curitiba, que se situa a Avenida
Republica Argentina, n? 4406, no bairro Novo Mundo.

De acordo com o divulgado em seu portal, o Hospital do Trabalhador (HT) tem
a missao de “Contribuir para a qualidade de vida do cidaddao e da comunidade,
desenvolvendo, em nivel de exceléncia, acbes de saude voltadas a prevencgao,
assisténcia, reabilitacdo, ensino e pesquisa, nas areas de trauma e emergéncia,
saude do trabalhador, materno-infantil e infectologia”, e apresenta como filosofia a
pratica de assisténcia de qualidade a seus pacientes, aliada as propostas de
integracdo do ensino a estas agoes.

Atualmente, apresenta uma estrutura organizacional, conforme apresentado
no seu organograma (Figura 2), composta pela direcdo geral, direcdo técnica,
direcdo académica, direcdo administrativa, chefe do corpo médico, nucleo de
informagdes e andlise de situagdes e nucleo de epidemiologia e controle de infec¢ao
hospitalar. Outros 6rgaos estdo ligados a cada uma das diretorias: diretoria
administrativa, se¢cbes de recursos financeiros, gestdo de pessoas, material e
patriménio, infra-estrutura operacional e apoio administrativo; diretoria académica,
centros de estudos, pesquisa e desenvolvimentos; diretoria técnica, secoes de
hotelaria hospitalar, servigco de enfermagem e técnica assistencial.
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Conselho Diretor

Diretor Geral- DG
Dr. Geci Labres de Souza Jr.

Nucleo de Epidemiologia e Controle de Infecgdo
Hospitalar - NUCIH
Dr.? Heloisa Giamberardino

Micleo de Informagdes e Analise da Situagdo - NUIAS
Naidia Padua de Mattos

Diretoria Administrativa - DAD Diretoria Académica — DAC Diretoria Técnica - DTC Chefe do Corpo Médico
Adm. Luiz Fernando Nunes Orredal Dr. Iwan Augusto Collago Dr. Hermann Valentim Guimardes | | Dr. Francisco Assis Pereira Filho

FIGURA 2: ORGANOGRAMA DO HOSPITAL DO TRABALHADOR
FONTE: HOSPITAL DO TRABALHADOR: RELATORIO DE ATIVIDADES 2007

Essa composicao geral é subordinada ao Conselho Diretor, sendo esse ultimo
o responsavel pela avaliagdo e autorizagdo das diretrizes administrativas. E
composto por 5 conselheiros, sendo dois representantes da Secretaria de Saude do
Estado do Parana e Instituto de Saude do Parana (SESA/ISEP), um da Universidade
Federal do Parana (UFPR), um da Fundagédo da Universidade Federal do Parana
para o Desenvolvimento da Ciéncia, da Tecnologia e da Cultura (FUNPAR) e um da
Secretaria Municipal de Saude, com seus respectivos suplentes.

No entanto a composicdo do conselho sé foi possivel apds a fixacdo dos
convénios celebrados entre: o Governo do Estado do Parana, a Prefeitura de
Curitiba, a UFPR e a FUNPAR.

Por meio dessas parcerias foi possivel dar um salto nos quesitos
produtividade e qualidade dos servigos prestados, possibilitando ao Hospital do
Trabalhador transformar-se em um Centro de Exceléncia no Atendimento aos
Acidentados em geral. Também gragas aos convénios ocorreu a implantagcdo do
Pronto-Socorro de Trauma.

Com o desenvolvimento das parcerias, aumentou-se 0 numero de pesquisas

na instituicdo. Para administrar essas pesquisas e principalmente os estagios
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curriculares e extracurriculares € que em 1999 foi criado o Centro de Estudos,
Pesquisa e Desenvolvimento Humano. Por meio dessa iniciativa o Hospital do
Trabalhador passou a ser reconhecido pelo Ministério da Educacao e da Cultura e
pelo Ministério da Saude como “Hospital Auxiliar de Ensino”.

Os convénios firmados ndo visavam apenas a concessdao de titulos e
reconhecimentos, mas também importante fonte para captacdo de recursos
adicionais, evolugdo com os conhecimentos cientificos e técnicos, flexibilidade na
aquisicao de pessoas, insumos e equipamentos e melhorias na estrutura fisica. No
ano de 2007 a receita mensal média foi de R$ 4.382.944,40, sendo totalmente

investida internamente.

Atualmente, o HT possui em seu quadro funcional aproximadamente 1500
funcionarios, sendo que desses 286 sdao médicos e mais de 360 compde o corpo de
enfermagem. Tem capacidade instalada de 190 leitos para internag&o, divididos

conforme o Quadro 3.

Trauma o4
Maternidade 35
Pediatria 30
Infectologia 16
UCIINF 10
UTIT** Adulto 10
UTI** Neo 08
UTI** Pediatrica 02
Hospital Dia *** 15
Total 190

* Unidade de Cuidados Intermediarios Neonatais
** Unidade de Terapia Intensiva
** Unidade Inaugurada em Julho de 2007

QUADRO 3: DIVISAO DOS LEITOS DE INTERNAQAO
FONTE: HOSPITAL DO TRABALHADOR: RELATORIO DE ATIVIDADES 2007

Atua no atendimento a Assisténcia de Saude do Trabalhador e nas diversas
areas relacionadas ao Trauma e Emergéncia, com as seguintes especialidades:
cirurgia geral, ortopedia e traumatologia, neurocirurgia, clinica médica, pediatria,
anestesiologia, cirurgia de mé&o, cirurgia vascular, microcirurgia, urologia, cirurgia

buxo-maxilo-facial, cirurgia plastica, cirurgia pediatria, cirurgia toracica,



36

otorrinolaringologia, terapia intensiva, obstetricia, neonatologia, infectologia,
medicina do trabalhador, patologia clinica, anatomia patolégica, radiologia,

ultrassonografia, endoscopia digestiva, endoscopia respiratéria e pneumologia.

A histéria do HT foi iniciada em 1947 e até a atualidade vem sofrendo
alteracbes em sua esséncia e em sua estrutura fisica, que constantemente é
ampliada para atender a demanda. No Quadro 4 é possivel acompanhar o seu

desenvolvimento histérico, fornecido em uma linha do tempo.

ANO ACONTECIMENTO
1947 Fundado o “Sanatério Médico-Cirtrgico do Portdo” para atendimento a pacientes com
tuberculose e doengas tor4cicas.
1980 Transformou-se em Hospital Geral do Portdo e tornou-se referéncia no atendimento em
infectologia e SIDA.
1994 Tornou-se o Hospital Geral Mauro Senna Goulart ao concluirem-se as obras de reforma e

ampliacdo de capacidade instalada, iniciada 15 anos antes. Sdo adquiridos diversos
equipamentos para a sua ativagdo completa.

1995 Implantou-se o Servigo de Maternidade, recebendo em 15 de Fevereiro, o 12 bebé recém-
nascido, iniciando o processo de reativagdo do hospital.

1996 Iniciaram-se as cirurgias de corre¢do de defeitos congénitos da face em parceria com o
Centro de Atendimento Integral ao Fissurado Labio-Palatal/SESA/ISEP.

1997 Recebe a denominagédo de “Hospital do Trabalhador” com o estabelecimento da nova

missdo através do convénio celebrado em 17 de Agosto com o Governo do Estado do
Parana/Secretaria do Estado de Saude, Prefeitura Municipal de Curitiba/Secretaria
Municipal de Salde, Universidade Federal do Parana e Fundacdo da Universidade
Federal do Paran& para o Desenvolvimento da Ciéncia, Tecnologia e Cultura.
Estabeleceu-se o efetivo controle social através da instalagdo do “Conselho Deliberativo”.
Iniciou-se o Servigo de Cirurgia de Mao.

1998 Inaugurou-se o “Servigo de Trauma e Emergéncia” com o inicio do funcionamento do
Pronto Socorro, das 4 salas do Centro Cirdrgico, da UTI de trauma adulto, das unidades
de internamento adulto e infantil para o trauma, do ambulatério e do servigo de
reabilitacdo de membros superiores.

1999 Foi cadastrado como Hospital de referéncia da “Rede Estadual de Urgéncia e Emergéncia
do Parang”.

2000 Tornou-se “Hospital Amigo da Crianga”, titulo concedido pela UNICEF e Ministério da
Saude/BR.
“Centro Colaborador do Ministério da Salde para a Qualidade da Gestao e Assisténcia
Hospitalar”.
“Hospital Auxiliar de Ensino” passando a receber os recursos do FIDEPS.

2001 Implantou-se a UTI Neonatal e Pediatrica.
O hospital foi inserido no cadastro em Alta Complexidade de Neurocirurgia Nivel
[I/SUS/MS.
Passou a atuar como sede da base da Rede Parand Urgéncia (UTI Mével).

2002 Recebeu licenga sanitaria dentro do Programa PASES/Secretaria Municipal de Saude.

Recertificagdo como “Centro colaborador do Ministério da Salde para a Qualidade da
Gestao e Assisténcia Hospitalar”.

Cadastro em Alta Complexidade de Ortopedia e Traumatologia.

Certificagao do “Programa de Humanizagao Hospitalar” do Ministério da Saude.

Iniciou-se o atendimento das doengas ocupacionais.

2003 Recebeu a licengca ambiental.

2005 Hospital do Trabalhador recebe a Certificagdo como Hospital de Ensino através da
Portaria Interministerial n. 862/ Ministério da Saude e da Educacao, publicada no Diario
Oficial da Unido, Secao 1, n.109 / 09 de Junho de 2005.

QUADRO 4: LINHA DO TEMPO HISTORICA DO HOSPITAL DO TRABALHADOR
FONTE: ADAPTADO DO PORTAL DO HOSPITAL DO TRABALHADOR
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Sabe-se que o numero de atendimentos do hospital aumentou com o passar
dos anos, e que demandou ampliacdo da estrutura para atendimento (Grafico 1).
Em paralelo, houve aumento no numero de cirurgias (Grafico 2). Segundo o proprio

hospital, o crescimento foi devido as parcerias e aos investimentos realizados.

TotaL pE Cirurcias 1998 — 2007

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007
2.162 6.090 7.110 8.341 8.373 9.424 10.160 11.170 11.369 11.009

1928 1999 2000 2001 2002 2003 2004 2005 2006 2007

GRAFICO 1: EVOLUGAO DOS ATENDIMENTOS ]
FONTE: HOSPITAL DO TRABALHADOR: RELATORIO DE ATIVIDADES 2007

ATENDIMENTO ANuAL 1998 — 2007

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007
21.182 43.952 114.529 125.817 127479 119.548 150.668 169.860 178.530 177.103

1998 1999 2000 2001 2002 2003* 2004 2005 2006 2007

GRAFICO 2: EVOLUGAO DAS CIRURGIAS ]
FONTE: HOSPITAL DO TRABALHADOR: RELATORIO DE ATIVIDADES 2007
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Para garantir que o atendimento seja fornecido ao paciente com melhor
qualidade e para continuar sendo reconhecido no meio em que atua é que o Hospital
do Trabalhador implantou a Comissao de Controle de Infeccao Hospitalar/Servico de
Controle de Infeccao. Esse setor tem a funcdo de desenvolver agdes deliberadas e
sistematicas para a reducdo minima possivel da incidéncia das infec¢des
hospitalares.

A Comisséo de Controle de Infeccdo Hospitalar do Hospital do Trabalhador
tem atuado em vérias frentes a fim de envolver todos os profissionais na
conscientizacdo sobre a importancia desse controle para o aprimoramento da
qualidade assistencial. Em média séo realizadas 250 avaliagdes mensais por esta
equipe nos pacientes hospitalizados e 10 treinamentos e atendimentos de
avaliagbes em geral.

4.2 UTILIZAGAO DO PRONTUARIO MEDICO NO AMBIENTE DE ESTUDO

O Hospital do Trabalhador, como uma instituicdo de saude publica, atua
dentro dos padrdes pré-estabelecidos pela legislagdo e com comandos rigidos
quanto a atuacdo com seus prontuarios médicos. Entretanto, suas informacoes

ainda permanecem expostas a erros constantes.

Tal afirmagcdo se deve ao fato de que ndo existe dentro da instituicao
documentos oficiais que descrevam os procedimentos que devem ser adotados nas
diversas areas pelas quais ocorre a manipulacao dos prontuarios.

Informagdes obtidas junto aos funcionarios nos permitem concluir que séao
recorrentes as descricdes de que com frequéncia acontecem incidentes com os
prontuarios médicos e, consequentemente, com as informacdes. Foram observadas
ocorréncias de perdas de prontuarios médicos por meio de empréstimos e retiradas
sem autorizacdo, perda de folhas importantes, o encontro de documentacdes de
pacientes em setores mesmo depois de o paciente ter recebido alta, entre outros.

Além disso, também pode ser percebido que a falta de um documento formal
insere barreiras ao desenvolvimento das atividades. Ndo ha nenhuma ferramenta
para treinamento, e todos os funcionarios conhecem o funcionamento das atividades

devido a cultura do “sempre fizemos assim”. Percebe-se também que no caso de um
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eventual engano todo o processo pode ser comprometido, sendo que todos estao
sujeitos a isso, principalmente novos colaboradores que ainda precisam se adaptar a
cultura em que é inserido.

Por mais que a preocupacdo seja com a qualidade das informacbes e o
perfeito manuseio dos prontuarios esteja presente nos colaboradores, nenhum deles
recebeu treinamento adequado sobre as restricdes e as disposicoes com relacédo ao
assunto.

Dentro da instituicdo o prontuario médico esta presente em quase todos os
setores, sendo em partes ou como um todo, exceto naqueles relacionados aos
servicos gerais de suporte ao atendimento. Com isso, a possibilidade de novos
incidentes fica ainda mais evidenciada.

Para fins desse estudo foram verificados os processos de utilizagdo dos
prontuarios médicos nos Postos de Internagdo, entendendo-se por postos de
internagao todos os setores nos quais ha alojamento de pacientes para tratamento,
no Ambulatério, na Maternidade, no Pronto Socorro, no Faturamento e no Servico de
Prontuario do Paciente (SPP).

Foi possivel identificar como proprietarios da informacao os médicos, os
fisioterapeutas, a equipe de enfermagem e os colaboradores de nivel administrativo
do faturamento e do servico de prontuario do paciente. Aos outros funcionarios cabe
apenas o “saber” das informagdes geradas por si mesmos.

Todos os proprietarios da informacao tém acesso ao prontuario para insercao
e consulta de informagdes, no entanto a partir do momento em que o prontudrio é
encaminhado ao SPP somente pessoas autorizadas passam a ter acesso as
informagdes, sendo as procuras submetidas a registro.

Quanto a utilizacdo dos prontuarios médicos nos servicos de emergéncia,
Pronto Socorro e Maternidade, percebe-se que as informagbes sdo preenchidas
corretamente e dentro dos padrdes utilizados, ndo existindo erros graves, mas a
preocupagao consiste no fato de que a caligrafia utilizada, em alguns casos, nao
permite a compreensdo dos dados ali depositados, de modo que se prejudica a
qualidade das informagdes. Quando existe a necessidade de encaminhamento do
paciente para outros setores de hospital ndo se verificou falhas, entretanto em
alguns momentos o prontuario médico foi encaminhado incompleto ou néo

juntamente com o paciente.
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No faturamento e no SPP os prontuarios médicos sao utilizados com
seriedade e rigor, pois cabe a esses setores responder pelo extravio de algum
documento que compde o prontuario. Nesses identificou-se que esporadicamente
acontecem incidentes, como a perda de um prontudrio ou problemas no faturamento
devido a falta de documentos, conforme relatado pelos funcionarios. Os tipos de
documentos que tém maior indice de extravio sdo os de exames e altas,
documentos similares a formulérios, pois apresentam dimensbes pequenas e
gramatura reduzida.

Ja nas atividades do ambulatério, o maior incidente percebido foi a falta ou
sobra de prontuarios no momento dos atendimentos e a mistura de exames, pois em
alguns casos eles estdo anexados aos prontuarios e em outros eles séo levados
pelos préprios pacientes. Quando da necessidade de interna¢do do paciente que se
dirige ao ambulatério, os procedimentos sao realizados com falhas quase
imperceptiveis. Normalmente, todos o0s documentos s&o encaminhados
corretamente. As falhas percebidas foram a de falta de informagdes nas fichas de
encaminhamento de pacientes e de erros quanto ao numero do tipo de
procedimento.

Quando os pacientes nao necessitam de internacao foram notados problemas
como a falta de dados em documentos que compde o prontuario ou a falta dos
mesmos.

Dessa forma pode-se perceber que as informacdes sao bem direcionadas
dentro da instituicdo apontando como principal barreira a falta de normatizagdo dos
procedimentos.

4.3 DESCRIGAO DA POLITICA DE SEGURANCA DA INFORMACAO PROPOSTA

A politica de seguranca da informagdo proposta para o Hospital do
Trabalhador (Apéndice G) foi desenvolvida visando atender a todas as falhas de
segurancga da informacao percebidas naquele local. Também teve o objetivo de criar

um documento formal com as politicas que ja sdo adotadas pela instituicao.
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A base das politicas criadas se deu de acordo com as instrucoes

disponibilizadas por Ferreira e Araujo (2006) através do livro Politicas de Seguranca
da Informagéo e também da norma da ABNT, a NBR ISO/IEC 17799:2005.

A politica proposta procurou abordar outros itens além dos relacionados as

informagdes do prontuario por considerar que sao relevantes para a garantia da

integridade das informacdes constantes nesse documento. Assim a politica de

seguranga da informacao € composta pelos seguintes capitulos:

1)

Introducdo — breve descricdo do que se caracteriza como politica de
seguranga da informacao, sua abrangéncia, seu objetivo e o posicionamento
da instituicdo quanto as informacdes;

Comité de seguranga — capitulo que descreve a importancia da implantagao
de um comité de seguranca da informacao, caracterizando sua composigao,
atribuicoes e atividades esperadas desse 6rgao;

Utilizagdo dos recursos de tecnologia da informacdo — descreve as politicas
adotadas pela organizacdo quanto aos recursos disponibilizados para os
colaboradores, abrange as restricbes, as responsabilidades de cada um, as
implicacbes e a utilizacdo desse recurso para prevenir incidentes de
seguranca da informacao;

Utilizagao dos recursos de informacao — nesse capitulo foram descritas todas
as politicas adotadas quanto a utilizacdo dos prontuarios médicos em todas
as areas analisadas. Foram descritos as restricdes, os acessos, as consultas,
as permissdes, 0 manuseio e as agdes a serem seguidas pelos setores
envolvidos;

Controle de acesso fisico — descrigdo de todos os cuidados necessarios para
o controle do acesso a organizagao, tanto para colaboradores da organizagao
quanto para prestadores de servigos e visitantes;

Gerenciamento de incidentes de seguranga — breve descricdo das
caracteristicas de um incidente de segurancga, bem como das atribui¢des dos
colaboradores e do comité frente a desrespeitos da politica de seguranga da
informacdo. Aborda também as responsabilidades no julgamento de
incidentes e as puni¢cdes que podem ser aplicadas;

Manutencao da politica — esse capitulo descreve todos os procedimentos

necessarios para que a politica esteja sempre revista e em conformidade com
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novas legislagcdes e mudancas organizacionais, prevé periodos de atualizacao
e as atividades ligadas a essa atualizacao;

8) Aprovacao da alta geréncia do Hospital do Trabalhador — descreve a ciéncia
da organizacao quanto as politicas, sua vigéncia e seu apoio as mesmas.
Todos os capitulos criados abordaram conteudos percebidos como criticos

por meio da analise dos fluxogramas construidos (Apéndices A, B, C, D, E e F).

4.4 IMPLANTACAO DA POLITICA DE SEGURANGCA DA INFORMAGAO

O processo de implantagdo das politicas de seguranca da informagéo passa
por diversos fatores que devem ser observados, dentre eles o impacto gerado na
ruptura da cultura organizacional adotada até o momento.

Sugere-se designar ao Comité de Segurancga a ser criado, a responsabilidade
pelos passos e decisdes do processo de implementacédo das politicas de seguranca
da informagao.

Para que seja possivel implantar, € necessario que sejam feitas divulgacoes
internas da nova politica a ser adotada, treinando todas as chefias inicialmente, pois
séo elas que replicam as informagdes e cobram a efetiva utilizagdo. Posteriormente
os colaboradores, por serem os usuarios diretos da informacado e entenderem essa
atitude como motivadora, transmitindo a importdncia da atuacdo conjunta. O
treinamento deve ter um carater de conscientizagéo e se tornar de conhecimento de
todos, fazendo com que exista uma disseminagao formal das informagdes.

Para a divulgacdo formal deve ser elaborado um material promocional que
seja replicado a toda a organizacao, permitindo que todos tenham conhecimento
pleno das novas diretrizes. Esse material de divulgacdo deve ser disponibilizado na
Intranet e em jornais e folhetos internos, e também se recomenda que nesses meios
sejam divulgadas outras informacdes relacionadas a politica de seguranca da
informagdo, mantendo o colaborador ciente dos acontecimentos quanto a esse
tema.

Para que nao exista indisponibilidade de informacdes por falta de acesso, a

politica de seguranca da informacao deve ser vinculada a um formato de manual
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basico, compacto e com linguagem acessivel, disponibilizado na Intranet da
instituicao e impresso.

Com esses cuidados basicos pode-se assegurar que nao havera rupturas
intransponiveis na cultura organizacional, garantindo conforme relata Freitas (1991)
a confianga, pois todos conhecerdo e atuardo em conformidade com as atividades
aprovadas; mudancga, pois terdo sido treinados e instruidos no novo processo,
conscientizando-se de sua atuagdo nessas mudangas; tempo de adaptagao, ja que
os colaboradores passarao por treinamento para entdo assimilar e consolidar em si
as novas mudancgas; e encorajamento, devido ao conhecimento e entendimento
daquilo que se espera que realize e da importancia que possui dentro do processo
de adaptac¢ao do novo conceito a ser aplicado na instituigéao.

Executando-se todos os passos estabelecidos para a implantagdo das
politicas de segurancga da informagao, é possivel afirmar que as chances de sucesso
sdo muito maiores. Mas, além disso, o processo de implantacdo também precisa
estar aliado ao de manutencéo, ja que no momento em que se passa a colocar em
pratica as politicas algumas alteracoées podem ser realizadas, necessitando atuacao
conjunta.

Por fim, para se assegurar que a politica foi compreendida e sera utilizada por
todos os envolvidos no processo de utilizacdo dos prontuarios médicos, € necessario
que se aplique apds o treinamento o Formulario de Validacdo das Politicas de
Seguranca da Informacao (Apéndice H). De tal forma, por meio da analise das
respostas é possivel verificar a necessidade de qualquer modificagdo nas politicas,
do entendimento e conscientizacdo adquiridos, permitindo que apds essa anadlise
concluam-se as alteragbes necessdarias e a organizagdo como um todo passe a

atuar de forma consciente e adequada a segurancga de suas informagdes.

4.5 MANUTENGAO DAS POLITICAS DE SEGURANGA DA INFORMAGAO

Para que a politica de seguranca da informacdo esteja sempre em
conformidade com as atividades desenvolvidas e vividas pela organizagcao em todos
0S momentos, € necessario que exista um processo continuo de manutencao

(adaptacoes, alteracdes, inclusdes e exclusdes).
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De acordo com Ferreira e Araujo (2006, p.125) a manutencao periédica das
politicas tem o objetivo de manté-las atualizadas frente a novas tendéncias,
tecnologias e acontecimentos.

De acordo com o que foi estabelecido na politica (Apéndice G) o intervalo
médio proposto para a realizagdo da manutengdo é de um ano. No entanto nada
impede que em todos os momentos nos quais forem percebidos ou informados
novos fatos que impactem a politica, ocorram alteragées. Recomenda-se que fatos
esporadicos nao prejudiqguem a manutencao anual, pois anualmente sao revistos
todos os procedimentos e ndo apenas casos isolados.

A responsabilidade pela manutengdo das politicas de seguranga da
informagcdo é do Comité de Seguranca. Entretanto, todos os colaboradores
envolvidos devem estar atentos, pois compdem o quadro dos proprietarios da
informagéo. Aos colaboradores, sdo disponibilizadas duas formas de intervir no
processo de manutengdo das politicas. Primeiramente o Formulario de Solicitagdo
de Alteracao da Politica de Seguranca da Informacao (Apéndice I), em papel, que
pode ser requisitado ao Comité de Seguranca e também em meio eletrbnico via
Intranet.

Sempre que a politica de seguranga da informacao sofrer alteracdes, essas
deverao ser avaliadas e autorizadas pela diretoria do hospital, demonstrando apoio e
conhecimento, o que transmite aos colaboradores maior confianca e respeito frente
a utilizagao das politicas.

Todas as alteragdes realizadas nas politicas de seguranca da informacao
devem ser informadas a todos os colaboradores (administrativos, equipe médica, de
enfermagem, terapéutica e de hospedagem hospitalar), de forma que todos atuem
igualmente, ndo gerando novos fatos que prejudiguem a seguranca das
informagdes. A divulgagdo dessas politicas pode acontecer por meio de palestras,
treinamentos, comunicados em murais de avisos ou outros meios que sejam
propicios para essa divulgacdo. Compete ao Comité de Seguranca desenvolver os
esforcos necessarios para que as mudancas sejam comunicadas a todos os
envolvidos.

Ferreira e Araudjo (2006, p.126) descrevem alguns itens relevantes que devem
ser abordados no processo de revisao:

a) eventuais riscos identificados;

b) alteracdes na legislacdo do negécio;
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c) incidentes de seguranca;
d) vulnerabilidades encontradas;
e) alteracdes na estrutura organizacional; e

f) mercado.

Recomenda-se ao Comité de Seguranca que todos esses itens sejam
abordados durante as revisbes da politica de segurangca da informacao, pois
possibilitam uma abordagem de todos os fatores capazes de impactar a politica de

seguranga da informacao.
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5 ANALISE E DISCUSSAO DE RESULTADOS

O desenvolvimento de politicas de seguranca da informacdo para as
atividades relacionadas aos prontuarios médicos € uma maneira eficaz de assegurar
que as atividades desenvolvidas nesse ambito sejam corretamente realizadas e.
como conseqtiéncia, que o0s processos sejam fortemente padronizados, minimizando
0s riscos quanto a incidentes de informacao.

Por meio da realizacdo de um estudo de observacao, foi possivel identificar
falhas e inconsisténcias nos processos de manipulagdo dos prontuarios médicos.
Além disso, também foram percebidos realidades da cultura organizacional, “um faz
e todos os outros fazem do mesmo jeito”, gerando um histérico de pessoas que
procuram realizar as tarefas sempre do mesmo jeito por terem sido ensinadas de tal
forma, sem que nunca os processos tenham sido documentados ou descritos em
algum meio formal.

Com isso as possibilidades de falha se tornam ainda maiores, pois em
determinados momentos cada um pode desejar agir conforme o0 seu entender,
prejudicando o andamento rotineiro e causando entraves no processo.

Esses facilitadores de incidentes de informacao sdo, em partes, reconhecidos
pelos funcionarios como deficiéncias da instituicdo. Outros itens, que também atuam
como forma de garantir a qualidade e a seguranca da informacéao, foram verificados
e incorporados a politica, os quais nao haviam sido declarados inicialmente e
também n&o foram percebidos como riscos as atividades relacionadas a seguranga
das informacoes.

As politicas de seguranca da informacédo propostas para o Hospital do
Trabalhador tém a fungdo de colaborar para o funcionamento adequado das
atividades relacionadas aos prontuarios médicos, orientando todos os colaboradores
da organizacao a atividades padronizadas e de acordo com critérios especificos.

Com essas politicas, visa-se garantir que os incidentes relacionados a
informagcdo sejam radicalmente minimizados, fazendo com que ndo mais sejam
perdidos prontudrios, documentos que o0s compdem e coibindo acessos nao
autorizados. Além disso, as politicas adotadas também cumprem o papel de regular
“modos” de realizar as atividades que ja eram adotadas pela instituicado, mas que,

até o momento ndo haviam sido normatizadas, conduzindo a organizacado a “boas
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praticas” na gestdo da informacao, agregando qualidade nos processos médicos que
tém por base os prontuarios médicos.

Para que essa politica possa ser implementada conforme os padroes
adotados pela literatura, € fundamental que os processos de implantacdo e revisao
(manutencdo) sejam acompanhados de perto, seguindo as instrugdes fornecidas.
Caso se opte por outras formas de implantacdo, o processo pode nao ser
adequadamente realizado, apresentado novas complicagdes no processo.

Os processos de implantagdo e manutencdo das politicas precisam estar
alinhados, pois no momento de implantagéo ja podem ser verificadas necessidades
de alteragdo das politicas. De tal forma que, sempre sera possivel manter uma
politica que atenda a instituicdo em sua forma de agir e que atue continuamente em
conformidade com os padrdes desejados pela organizagao.

No Ambulatério do Hospital, a pessoa responsavel pela validacdo da politica
foi a enfermeira chefe de setor, Cristiane Serafim. Conforme identificado no
formulario, foram atingidos 28 pontos, numero que representa aproximadamente

93,5% de aceitagdo da politica nesse setor. Em seu depoimento tem-se o seguinte:

As informagdes contidas nos prontuarios sao muito importantes e devem ser
manipuladas com muito cuidado, visto que poderéo ser utilizadas em varias
situagdes. E nosso dever criar meios de controlar possiveis danos e
extravios e melhorar a qualidade do mesmo.

Por intermédio do mesmo formulario foi possivel perceber que para as
atividades relacionadas aos Postos de Internacao e ao Pronto Socorro, foi obtido
apoio total, o que corresponde a 30 pontos ou 100% de aceitagdo. A pessoa
responsavel por fornecer informac¢des quanto a esses setores, Giovana de Paula

Miecznirowski, afirmou que:

No dia a dia estamos tao envolvidos com a assisténcia que nao nos damos
conta da importancia em relagéo aos registros de informagoes, até mesmo
para escrever rotinas pertinentes a esse assunto, € de fundamental
importancia se ter rotinas padronizadas para uniformizar as atividades
dentro de um mesmo ambiente de trabalho.

No Faturamento, o formulério apontou que a politica de seguranga seria bem
vista, no entanto com um indice pouco menor de aceitagao, atingiu-se 25 pontos € o0
equivalente a aproximadamente 83,5% de aceitagdo. Nesse setor se percebeu certa

restricdo a implantacdo da politica por gerar mudanca nos processos e,
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consequentemente, rupturas na cultura organizacional adotada até o momento. O
item mais critico foi a compreensao da politica proposta, demonstrando restricoes de
compreensao da importancia que o cuidado mais especifico com a informacao tem
para a organizacdo. A esse item se seguiu a descrenca na melhoria do trabalho e a
seguranga quanto a implantagdo exprimir mais garantia as pessoas. A responsavel
por esse setor € Regiane Skroch, no entanto ela optou por ndo escrever uma
declaragdo, mas em entrevista revelou saber da importancia desse projeto e como a
padronizacdo € relevante para a atuacao correta das atividades realizadas no
faturamento.

Ja no Servico de Prontuario do Paciente (SPP) também se percebeu um
indice similar ao do Faturamento, com pontuagcdo em nivel mais baixo e
compreensao das politicas de forma geral. Nesse setor foram somados 26 pontos o
que corresponde a aproximadamente 86,7% de aceitacdo. Foram pontuadas de
forma inferior as questdes correspondentes a compreensao da politica de seguranga
da informacdo e de sua importancia, a utilizacdo das politicas mesmo com a
aprovacao da alta geréncia, ao sentimento de seguranca que tal ferramenta pode
proporcionar ao desenvolvimento de suas atividades e a credibilidade conferida a
melhoria dos processos a partir da gestdo por politicas. Percebeu-se a falta de
entendimento do que a implantagdo de uma politica pode gerar para a organizacao,
caracterizando-se em resisténcia a novos meios de fazer algo ja consolidado pela
cultura. A responsavel por esse setor, Maria Barbosa, também optou por nao dar seu
depoimento, mas em entrevista pessoal revelou saber da importancia dessas
politicas.

Na Maternidade a politica de seguranca foi avaliada de forma positiva, tendo
a pesquisa atingido 28 pontos, o que corresponde a 93,5%. Os itens em que a
pontuagdo foi mais baixa referem-se a ddvida quanto a utilizacdo das politicas
mesmo que essas tenham aprovagdo dos 0Orgaos superiores e por descrer da
possibilidade de melhoria em todas as atividades relacionadas a prontuarios
médicos com a implantagdo das politicas. A entrevistada nesse setor foi a Sra.

Sonia, ela forneceu o seguinte depoimento:

Acredito que é extremamente necessaria a implantacdo de politicas de
seguranga para facilitar e garantir o sigilo e o trabalho das pessoas
envolvidas no processo. Iniciativas dessa natureza sdo muito bem vindas.
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Conforme pode ser percebido na analise dos formularios de validacdo, em
geral a aceitagado as politicas de seguranca da informacao pode se configurar como
um investimento de sucesso para a organizacdo. Fato percebido pela pontuagao
média alcancada e pela porcentagem sempre mantida acima da linha dos 83%,
indice considerado alto para a pesquisa.

Com todas as etapas desenvolvidas para a criagdo das politicas propostas,
pode-se perceber que esse € um instrumento de grande importancia para a
organizacao, mas que ainda nao tinha sido pensado e desenvolvido.

Ainda foi possivel confirmar a relevancia do prontuario médico para o hospital
e para o paciente, reforcando a teoria inicial de que informagdes com qualidade
baixa podem gerar diversos tipos de prejuizos, inclusive uma vida, e fortalecendo a
necessidade de implantagdo de uma politica de seguranca da informagéo.

O desenvolvimento desse projeto e a validacdo realizada também
confirmaram a necessidade eminente de gerir de forma adequada as questdes
relacionadas a cultura organizacional. Isso porque a cultura é composta de pessoas,
e essas demonstraram para a pesquisa ser o0 ativo mais critico no novo processo
que se pretende implantar na organizacao. De tal forma, por mais que elas sejam
favoraveis a mudangas, possivelmente também sejam a maior forga de resisténcia.

O que mais se destacou em todo o processo de pesquisa foi perceber que as
organizagOes ainda ndo se deram conta da necessidade de formalizacdo de seus

processos, gerindo incorretamente as suas informagdes.
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6 CONSIDERACOES FINAIS

O desenvolvimento de uma politica de seguranca da informacao,
independentemente do cliente final, € um processo dispendioso que exige
conhecimento aprofundado da organizacdo, da atividade realizada e de construgéao
de politicas. Além disso, é uma atividade que precisa estar em conformidade com a
realidade da organizacdo e com o seu modo de administrar as informacdes, €
propondo-se mudancas que adéquem as atividades ao utilizado pelo mercado.

Para as politicas de seguranca da informagao que foram desenvolvidas para
o Hospital do Trabalhador, as preocupagdes nao foram diferentes, afinal a proposta
teve de se adequar as regras ja existentes, as novas necessérias e a cultura de se
fazer do mesmo jeito fortemente enraizada.

Apesar das dificuldades e oposi¢cdes encontradas apd6s a conclusdo da
criagdo das politicas, foi possivel cumprir com o objetivo geral do trabalho, que era
propor politicas que garantam a qualidade das informagbes utilizadas pela
instituicao.

Os objetivos especificos também foram cumpridos na integra. Foi possivel
conhecer: como se compde um prontuario médico, bem como a importancia que
cada documento apresenta no contexto geral; observar e descrever por meio de
fluxogramas, o ciclo que as informagdes percorrem dentro da instituicdo; saber por
quem e como sdo geradas as informagdes que estdo descritas nos prontuarios;
verificar os acessos que sao concedidos aos proprietarios da informagao; descrever
os procedimentos basicos para a implantacdo; a manutencdo das politicas; e a
validagdo das politicas por meio de um formulario especifico. Ressaltando-se a
implantacdo e a manutengdo como ferramentas essenciais para o processo de
implantacao de politicas de seguranga da informacao.

Esta pesquisa nao tem fim com a conclusdo dessa etapa. E de conhecimento
que uma politica se compde de politicas, normas e procedimentos, e que nessa fase
apenas foram elaboradas as politicas. Entretanto, espera-se que a conclusdo das
etapas nao realizadas sejam continuadas pelo Hospital do Trabalhador, ficando a
cargo do Comité de Seguranga a ser implantado.

Acredita-se que essa pesquisa representa um marco inicial para a
configuracdo de um ambiente muito mais seguro em relacdo as informagcdes que

estao disponiveis nos prontuarios médicos. Entretanto, com o desenvolvimento dos
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itens que complementam a politica, o novo ambiente de informacao do Hospital do
Trabalhador provavelmente tornar-se-a mais adequado e ainda mais seguro,
garantindo a instituicdo e aos pacientes um atendimento confiavel e de qualidade,
assegurando que todas as informacdes que circulam através dos prontuarios sejam

fidedignas.
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APENDICE A - Fluxograma do ambulatério
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APENDICE B - Fluxograma do Servico de Prontuario do Paciente



PROCEDIMENTOS BASICOS DE UTILIZAGAO DO PRONTUARIO MEDICO NO
SERVICO DE PRONTUARIO DO PACIENTE (SPP OU ARQUIVO)
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PROCEDIMENTO DE INICIALIZACAO DO PRONTUARIO MEDICO ATRAVES DE
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APENDICE G - Politica de Seguranca da Informacéao



"

Hazpital dé Trabalhader Heapital Amikgo da Crianta

POLITICA DE SEGURANGCA DA INFORMAGCAO PARA UTILIZACAO
DE PRONTUARIO MEDICO

1 INTRODUCAO

O Hospital do Trabalhador, visando a protecdo das informacdes e dos
procedimentos com relacdo aos prontuarios médicos, implanta a presente politica.

E aplicavel a todos os setores e usudrios da organizagdo que diretamente ou
indiretamente se utilizam do prontuario médico para inser¢ao, obtencdo ou outra
funcionalidade quanto as informagdes do prontuario médico.

Trata-se de um documento formal por meio do qual visa garantir a qualidade
das informagdes constantes no prontuario médico, e com isso também a integridade,
confiabilidade e disponibilidade.

Destaca-se que o Hospital do Trabalhador tem total direito sobre o contetdo
das informagdes que circulam em seu interior, portanto se reserva o direito de obter
a qualguer momento toda e qualquer informagdo produzida ou recebida, nao
garantindo o direito de privacidade aos geradores/produtores da informagao.

2 COMITE DE SEGURANCA

Para garantir o efetivo funcionamento da politica de seguranca da informacéo,
institui-se o Comité Gestor de Segurangca da Informagdo, a ser composto por
pessoas designadas pela diregcao do hospital.

Esse comité sera composto por 05 (cinco) integrantes ou conforme
necessidade, sendo que para atuar no cargo é preciso estar a mais de um ano na
instituicdo e conhecer todos os procedimentos adotados com relagdo aos
prontuarios médicos.

Ficara a cargo desse comité providenciar a manutencao das politicas, a
criagdo das normas e procedimentos legais, o treinamento do pessoal, a inspegao
de usabilidade e em caso de incidentes quanto a seguranga aplicar as sangdes

legais e juntamente com a diretoria julgar casos que ndo constem nesse documento.



3 UTILIZACAO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

A seguir serao descritas todas as restricbes quanto a utilizagdo dos recursos

de tecnologia da informacao quando aplicados a utilizagao dos prontuarios médicos.

3.1 A utilizagdo de computadores fica restrita as atividades do ambiente de
trabalho ndo sendo permitido a sua utilizagdo para outros fins;

3.2 E vedada a utilizagdo dos recursos de Tecnologia da Informagdo para
copiar, obter, distribuir material contido nos prontuarios médicos;

3.3 Cada colaborador é responsavel por usar 0s recursos tecnoldgicos
disponiveis para aumentar a produtividade e contribuir com os resultados de
seguranga esperados pela organizagao;

3.4 Cada colaborador é responsavel pela guarda, zelo e bom uso dos
recursos de Tl a ele disponibilizados em virtude da realizagdo de sua atividade;

3.5 O usudrio é totalmente responsavel pela seguranca das informagdes que
estdo sob sua responsabilidade;

3.6 Fica reservado a instituicdo conceder acesso por meio de senhas aos
seus sistemas, de forma a prevenir acessos nao autorizados;

3.7 A senha concedida ao colaborador é de sua responsabilidade e deve ser
mantida confidencialmente, de forma que nao seja compartilhada com nenhum outro
colaborador;

3.8 E terminantemente proibida a utilizagdo do correio eletrdnico para
divulgagdo das informagbes constantes no prontudrio médico ou no ambito
hospitalar por meio diferente do estabelecido;

3.9 As informagdes do prontuario ndo podem ser transmitidas a outros via fax,
mensagens de celular, telefone, fotos ou outros meios similares sob nenhuma
circunstancia que nao sejam as legais;

3.10 O acesso a Internet é restrito para atividades que nao estejam
relacionadas as atividades designas pelo hospital;

3.11 Qualquer informacao criada dentre da organizagdo € de sua autoria,
sendo sujeita as leis de direitos autorais e ndo podendo ser publicada sem
autorizacao;

3.12 Todas as pastas de computador utilizadas para a guarda de arquivos

também devem ter acesso permitido de acordo com os critérios de seguranca



estabelecidos pelo gestor da seguranga da informacao através de mecanismos de
autenticacao de usuarios;

3.13 De forma a prevenir incidentes quanto a seguranca, recomenda-se que
sejam feitos backups de todos os arquivos e programa utilizados para manipulacao,
confeccdo, alteragdo ou similar quanto aos prontuarios médicos, semanalmente,

pelos responsaveis de cada setor.

4 UTILIZAGCAO DOS RECURSOS DE INFORMAGAO

A utilizacdo dos recursos de informagdo prevé a correta utilizagdo do
prontuario meédico, bem como de todos os documentos que o compde, nos diversos

setores em que estiver presente.

4.1 CRIACAO
Prevé as politicas quanto a criacao dos prontuarios médicos

4.1.1 Ao dar entrada no hospital o paciente ou acompanhante sempre deve
fornecer documento de identificacdo do paciente para ser gerado o atendimento, a
nao ser em casos em que haja impossibilidade. Nos casos de impossibilidade todas
as caracteristicas pessoais devem ser descritas no Boletim de Emergéncia (BE),
para facilitar a identificacao futura do paciente;

4.1.2 Apbs ser feita a correta identificagdo do paciente, o boletim de
emergéncia devera ser alterado com as novas informag6es e agrupado ao boletim
anterior;

4.1.3 Nos casos de pacientes que tem entrada pela maternidade, os
procedimentos adotados sdo os mesmos do pronto socorro, com a diferenca que as
informagbes sao anotadas nos Boletins de Atendimento (BA);

4.1.4 O paciente sé podera adentrar o pronto socorro apdés o preenchimento

de seus dados, a nao ser em casos de impossibilidade.



4.2 MANUSEIO

Prevé as politicas quanto ao manuseio dos prontuarios médicos durante seu

periodo de utilizag&o.

4.2.1 E proibido ao médico deixar de elaborar prontuario médico para cada
paciente;

4.2.2 O médico é obrigado a assinar e carimbar ou assinar, colocar nome
legivel e inscricgdo do CRM no prontuario;

4.2.3 Todas as folhas que compde o documento prontuario devem estar
corretamente identificadas com as informag¢des do paciente, sendo essas em
etiquetas ou letras legiveis;

4.2.4 Somente € permitido escrever nos prontuarios a caneta de tinta azul,
preta ou vermelha;

425 E expressamente proibido usar corretivo liquido ou em outra forma
qualquer nos prontuarios médicos;

4.2.6 E proibido deixar folhas em branco no prontuério;

4.2.7 E proibido fazer qualquer outro tipo de anotagdo no prontuario médico
que nao se refira ao paciente e a seu processo de atendimento;

4.2.8 Todas as folhas que compde o prontuario médico devem ser mantidas
agrupadas durante o periodo de permanéncia do paciente no hospital;

4.2.9 Em caso de extravio de alguma folha, seu desaparecimento deve ser
comunicado ao comité de seguranga, no entanto, caso sejam reencontradas devem
ser imediatamente recolocadas no prontuério;

4.2.10 No momento de utilizacdo do prontudrio para consultas médicas, €
proibido ao médico entregar ao paciente qualquer documento constante no
prontuario, bem como deixar de anexar novos documentos que tenham sido gerados
em funcao da consulta;

4.2.11 A entrada nas salas de atendimento é restrita a médicos, pacientes no
periodo de consultas e funcionarios do ambulatorio;

4.2.12 E proibida a divulgacdo de informagdes do prontudrio por parte do

médico ou por qualquer outro funcionario da instituigao;



4.2.13 No dia da consulta os prontuarios devem ser colocados nas salas de
atendimento apés conferéncia com a lista de consultas agendadas;

4.2.14 Sempre antes do inicio do atendimento as informagcdes do paciente
devem ser confirmadas pelo mesmo, impedindo que ocorram atendimentos a
pacientes trocados;

4.2.15 Se apds confirmagdo dos dados for percebido que o prontuario esta
trocado, solicitar junto a pessoa responsavel a troca e informar ao comité de
seguranca o ocorrido;

4.2.16 Apds consulta, o paciente somente podera se ausentar do consultério
portando receituario, atestado, exames (se o tiver levado) e, caso necessite, ficha de
atendimento ambulatorial para marcagéao de retorno;

4.2.17 Apbés o periodo de consultas todos os prontudrios devem ser
recolhidos evitando que figuem expostos a fatores de risco;

4.2.18 Para realizacao de internagédo do paciente é indispensavel e solicitacao
de internacao feita pelo médico;

4.2.19 Nos postos de internagdo, os prontuarios devem ser mantidos em
locais afastados do alcance de pessoas que nao sejam autorizadas a utiliza-los ou
nao pertengcam ao setor;

4.2.20 Ao receber o paciente, conferir seus dados com o prontuério recebido;

4221 Todos os documentos gerados devido a internacdo devem ser
mantidos agrupados com o prontuario médico;

4.2.22 Preencher no quadro de internacdo o nome do paciente, numero do
prontuario e especialidade de atendimento de acordo com o leito em que o paciente
se encontra, fazendo as atualizagdes necessarias diariamente;

4.2.23 Cabe ao médico informar todas as restricbes de cuidados e
alimentagéo do paciente a equipe de enfermagem e 6rgaos necessarios, bem como
anotar todas as informagdes de atendimento no prontuério;

4.2.24 Diariamente todos os atendimentos necessarios devem ser realizados
e anotados ou anexados aos prontuarios médicos;

4.2.25 Todos os documentos gerados diariamente em funcédo do atendimento
do paciente devem ser anexados ao seu prontuario;

4.2.26 Ao receber alta, o paciente podera se ausentar dos postos de

internacdo portando apenas receituario, atestado e ficha de alta;



4.2.27 Durante o atendimento no pronto socorro todas as informacdes
recolhidas e fornecidas devem ser anotadas no BE;

4.2.28 Solicitagdes de exames devem ser feitas em documento especifico em
2 vias e anotado no BE;

4.2.29 Caso o paciente necessite ficar em observagao, € necessario que seja
realizada solicitacdo de internagdo, que junto com o BE devem ser entregues ao
departamento especifico para procedimentos necessarios;

4230 Caso o paciente seja liberado, ele deve se dirigir com seus
documentos de atendimento até a liberacéo e assinar seu BE, recebendo ticket que
autoriza a saida;

4.2.31 Em casos em que seja necessario o retorno do paciente, o colaborador
devera efetuar o cadastro no sistema de consultas, caso ainda n&o possua, e
agendar a consulta fornecendo ao paciente anotacao da data de retorno e médico
que o atendera;

4.2.32 S6 é permitido ao paciente se ausentar do pronto socorro do hospital
portando receituario, atestado e exames em caso de preenchimento do Termo de
responsabilidade;

4.2.33 Todos os termos de responsabilidade assinados deverdo permanecer

arquivados conforme lei que dispde sobre documentos administrativos.

4.3 RETIRADA

Prevé as politicas quanto a retirada e circulagdo dos prontuarios medicos dos
setores nos quais circula.

4.3.1 E vetado ao paciente, acompanhante ou visitante ausentar-se do local
portando o prontuario medico;

4.3.2 E proibida a retirada do prontuario médico do hospital por colaboradores
ou terceiros que ndo estejam autorizados;

4.3.3 O prontuario médico sé é entregue para consulta se a pessoa possuir
autorizacao;

4.3.4 Em toda e qualquer circunstancia de transferéncia de prontuéarios para

outras unidades do hospital € de responsabilidade do setor emissor e do setor



receptor, dar saida e entrada, respectivamente, no sistema de localizacdo de
prontuarios;

4.3.5 Sempre que houver saida ou entrada de um prontudrio junto ao Servico
de Prontuario do Paciente (SPP) é imprescindivel a conferéncia dos documentos
que compdem esse prontuario;

4.3.6 Todos os relatérios de agenda devem ser assinados e datados pelos
setores envolvidos e devem ser guardados conforme lei vigente quando a
documentos administrativos.

4.3.7 Para ter acesso a todas as informagdes constantes em seu prontuario
médico o paciente, responsavel com procuracdo ou em caso de falecimento
responsavel com identificacdo e dados corretos do paciente, € necessario fazer
solicitagdo de cépia do prontuario inteiro ou parte dele junto a Ouvidoria do hospital;

4.3.8 Todas as solicitacbes de prontuario médicos devem ser feitas via
sistema que se encontra disponivel na Intranet;

4.3.9 Podem retirar do SPP ou Faturamento o prontuario apenas médicos,
diretores, colaboradores do faturamento e residentes e académicos com autorizacéo
do diretor académico;

4.3.10 A retirada de prontuario do SPP ndo é autorizada a nenhuma outra
categoria de colaboradores da organizagao;

4.3.11 Todas as retiradas de prontuarios médicos, independente do setor,

devem ser devidamente protocolizadas.

4.4 ARMAZENAMENTO

Prevé as politicas quanto a guarda e armazenamento dos prontudrios

médicos.

4.4.1 A guarda dos prontuarios médicos deve ser feita conforme lei especifica
vigente;

4.42 No SPP ou prontuarios devem ser guardados dentro de envelopes,
sendo o envelope devidamente identificado com as informacdes do paciente e o
namero do prontudrio;

4.4.3 E proibido 0 acesso ao arquivo a pessoas ndo autorizadas;



4.4.4. E proibido guardar o prontudrio no arquivo antes que 0 mesmo seja
faturado;

445 E proibido guardar os prontudrios médicos sem que estejam
devidamente identificados;

4.4.6 O descarte de qualquer um dos documentos que compde o prontuario
médico sé podera ser realizado de acordo com as legislacées de arquivo e desde
que se preencha a ficha de descarte de material;

4.4.7 O descarte de um prontuario médico é considerado infracdo a ética
médica, sendo proibido a qualquer usuario ndo habilitado para essa atividade;

4.4.8 O descarte sé pode ocorrer durante o tempo de guarda previsto por lei
se ndo tiver sido utilizado no prazo de 10 anos da ultima consulta e desde que seja
garantida a sua guarda em meio eletrénico.

4.4.9 Diariamente todos os BE’s devem ser recolhidos, organizados em
ordem decrescente e entregues no faturamento juntamente com os exames que nao

foram entregues aos pacientes.

5 CONTROLE DE ACESSO FiSICO

O controle de acesso fisico visa proteger as instalacbes da organizacao de
qualquer entrada nao autorizada e que possam prejudicar as politicas de seguranca
da informagéo, garantindo que em todos os locais da organizagdo 0 acesso seja
realizado apenas por pessoas autorizadas.

5.1 Qualquer acesso as dependéncias da organizacdo s6 podera ser feita
mediante identificagcdo pessoal e do motivo que conduz ao local;

5.2 Para terem acesso as dependéncias da organizagédo, os colaboradores
precisam portar identificacdo pessoal e apresenta-las ao vigilante de plantéo;

5.3 Prestadores de servico, consultorias, manutencdo e afins deverado
apresentar motivo de estarem no ambiente devidamente identificado, com uso de
identificacdo especifica colada em sua roupa e acompanhado de uma pessoa da
organizacao durante todo o tempo em que estiver no ambiente;

5.4 Pacientes, acompanhantes e visitantes s6 poderdo adentrar as

dependéncias do hospital apresentando-se na recepg¢do com identidade ou outro



documento oficial com foto e portando cracha de identificacdo do setor especifico em
que necessita ir;

5.5 E expressamente proibida a entrada de pessoas que ndo desenvolvam
suas atividades naquele local ou estejam |4 acompanhadas de outras pessoas nas
dependéncias do SPP e faturamento.

5.6 O acesso a area de tecnologia da informacao é restrito a funcionarios do
setor;

5.7 Nao é permitido a terceiros 0 acesso as redes elétricas, de agua, gas,
oxigénio e similares dentro da organizagdo, somente pessoas devidamente

autorizadas e com comunicado antecipado;

6 GERENCIAMENTO DE INCIDENTES DE SEGURANCA

O gerenciamento de incidentes de seguranca da informagao € definido como
um incidente, um evento adverso, uma atividade realizada incorretamente que afeta
os critérios de confidencialidade, integridade ou disponibilidade da informacéo,
prejudicando o andamento normal da politica. A seguir serdo descritos os cuidados

necessarios em ocorréncia de incidentes e as punigdes cabiveis.

6.1 Caracteriza-se como incidente de seguranca da informacao roubo ou
extravio das informagdes, perda de informag¢des ou equipamentos que armazenem
informacédo, ataques de negacao de realizagao do servico conforme procedimentos,
acesso ou uso nao autorizado de um sistema, acesso as instalagées da organizagéao
sem a devida identificagdo ou qualquer outro fator que desrespeite a politica de
seguranga da informacao estabelecida;

6.2 E de responsabilidade do Comité de Seguranca avaliar continuamente as
atividades realizadas para verificagdo da usabilidade das politicas;

6.3 Todo o incidente que for detectado pelo Comité de Seguranca ou por
qualquer um dos colaboradores da instituicdo deve ser imediatamente registrado;

6.4 ApOs o registro, cabe ao comité aplicar as sangdes legais para resolucao

do problema, seja em adaptacao do procedimento realizado ou da politica;



6.5 Os incidentes detectados de maior importancia devem constar em um
relatério de ocorréncias em posse da Comissdo de Seguranca, para que
posteriormente possa ser encaminhada solucéo cabivel a falha;

6.6 A partir do momento em que for detectado um incidente de informacao o
problema deve ser solucionado pelo Comité de Seguranga o mais rapido possivel,
de maneira eficiente, evitando que afete outras determinagdes da politica;

6.7 Com a apresentacdo do relatério de incidentes também € necessaria a
apresentacao de uma investigacao do incidente e de suas causas;

6.8 Os incidentes de seguranca da informacédo podem ser classificados em:
baixo, médio e alto, sendo de responsabilidade do Comité de Seguranca julgar a
classificagdo dos incidentes;

6.9 A denudncia de irregularidade quanto a politica devem ser informados ao
Comité de Seguranca e registrado por eles no livro de incidentes de seguranca da
informacg&o, apresentando o infrator, a data, a hora e o incidente;

6.10 Cabe ao Comité de Seguranca julgar quais serdo as sangoes aplicaveis
aos infratores da seguranca da informagdao em conjunto com a diretoria do hospital,
sendo que essas sancbes podem ser comunicados e treinamentos ou até mesmo

demissoes.

7 MANUTENCAO DA POLITICA

Para que a politica de seguranca da informacao possa estar sempre em
conformidade com as mudangas de procedimentos e as adaptagbes da propria

organizagao é necessdria uma revisao constante.

7.1 Cabe ao Comité de Segurangca revisar anualmente as politicas de
seguranga da informacao com o objetivo de realizar mudangas ou adaptagoes;

7.2 Entretanto, a qualquer momento que for percebida a necessidade de uma
alteracao ela pode ser realizada;

7.3 Todos os fatos novos que venham a ser percebidos e ndo estejam

incorporados a politica deverao ser incluidos;



7.4 E necessario que o Comité de Seguranca esteja atento as mudancas na
estrutura organizacional da empresa para verificar se esse fato pode acarretar
impactos a politica;

7.5 O processo de revisdo deve abranger, no minimo, os critérios de: riscos
identificados, alteragbes na legislagdo do negdcio, incidentes de segurancga,
vulnerabilidades percebidas, alteracdes na estrutura organizacional e nos clientes da
organizagao;

7.6 Em caso de alteracdo da politica 0 novo modelo proposto devera ser
avaliado e autorizado pelas diretorias do hospital, constando a assinatura das
diretorias e do Comité de Seguranga;

7.7 Sempre que forem feitas alteragcées nas politicas todos os colaboradores
deverdo ser informados por meio de palestras, treinamentos, comunicados ou meios

similares.

8 APROVACAO DA ALTA GERENCIA DO HOSPITAL DO TRABALHADOR
Por estar ciente dos termos constantes nessa politica de informacao, declaro

que a partir de sua publicagcéo ela passa a valer em todo o ambiente da organizacao

bem como dos érgaos a ele subordinados.

Curitiba, 01 de Dezembro de 2008

Direcédo Geral



APENDICE H - Formulario de Validacdo da Politica de Seguranca da

Informacao



FORMULARIO DE VALIDACAO DA POLITICA DE

SEGURANCA DA INFORMACAO

Caro colega,

Nesse momento de finalizagdo do projeto, é
de grande importancia que vocé responda a
esse questiondario com sinceridade. Minha
intencdo é avaliar o quanto a politica de
seguranca da informacdo proposta € capaz
de atender o Hospital do Trabalhador.

Marque apenas uma das opgbes que melhor
represente a sua opiniao.

Agradeco a sua colaborag&o.

Suelen
1. As politicas de seguranca da
informacao sugeridas foram

compreendidas facilmente por mim.
(1) Discordo totalmente

(2) Discordo parcialmente

(3) Indiferente

(4) Concordo parcialmente

(5) Concordo totalmente

2. Acredito que com a implantacao das
politicas de seguranca da informacao meu
trabalho sera favorecido.

(1) Discordo totalmente

(2) Discordo parcialmente

(8) Indiferente

(4) Concordo parcialmente

(5) Concordo totalmente

3. Utilizaria as politicas de seguranca da
informacao sem restricoes, se aprovadas
pela alta geréncia.

(1) Discordo totalmente

(2) Discordo parcialmente

(3) Indiferente

(4) Concordo parcialmente

(5) Concordo totalmente

4. Sinto-me mais seguro em saber
que existem politicas especificas
para a realizacado de minhas
atividades.
(1) Discordo totalmente

2) Discordo parcialmente
3) Indiferente
4) Concordo parcialmente
5) Concordo totalmente

AAAA

5. Acredito que com as politicas de
seguranca da informacao todas as

atividades relacionadas a
prontuarios médicos serao
melhoradas.

(1) Discordo totalmente
(2) Discordo parcialmente
(3) Indiferente

(4) Concordo parcialmente
(5) Concordo totalmente

6. Com as politicas de seguranca da
informacao os riscos de incidentes
com os prontuarios médicos sao
minimizados.

(1) Discordo totalmente

(2) Discordo parcialmente

(3) Indiferente

(4) Concordo parcialmente

(5) Concordo totalmente

7. Dé uma breve declaracao de seus
pensamentos quanto as politicas de
seguranca da informacao.

Obrigada!



APENDICE | - Formulario de Solicitacdo de alteracdo das Politicas de
Seguranca da Informacao



e — = — - R ——
Hasgital de Trabalhader Heapital Amigo da Crang I

FORMULARIO DE SOLICITACAO DE ALTERACAO DAS POLITICAS DE
SEGURANCA DA INFORMACAO

NOME:
SETOR:

PROBLEMA DETECTADO

SOLUCAO PROPOSTA

JUSTIFICATIVA

DATA: / /

ASSINATURA




ANEXO A - Formularios de Validacao da Politica de Seguranca da Informacao
Respondidos



