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RESUMO

Trata de uma pesquisa exploratoria, cujo objetivo & propor mecanismos para a
seguranga da informacao no fluxo de informagdes do processo de promogdes por
antiguidade e merecimento dos pragas da PMPR. Para isso, estuda a importancia da
informagdo como recurso estratégico para as organizagbes e como se da seu
adequado gerenciamento nesses ambientes. Discorre sobre os requisitos de
qualidade da informacédo e as distintas dimensdes para sua analise a partir do
enfoque de diferentes autores. Coloca que quando estruturados os fluxos de
informacgdes sao ferramentas fundamentais para a tomada de decisdo e a partir dai
aborda os conceitos de seguranga da informag¢do. Aborda as normas, bem como os
mecanismos de segurancga tendo em vista sua aplicagdo no ambiente estudado, a
Comissdo de Promogdes de Pragas (CPP). Apresenta os conceitos de plano de
carreira e como ela se da na PMPR. O estudo de caso utiliza como técnicas de
coletas de dados, a entrevista, o questionario, a observacgao participante e a analise
documental. Expbe os resultados obtidos por meio da aplicagdo de questionario a
oito oficiais da PMPR, que compde a CPP e apresenta as consideragdes finais sobre
a pesquisa bibliografica realizada, os procedimentos necessarios para
implementagdo de um fluxo informacional preocupando-se com a seguranga da
informacao, bem como falhas no fluxo de informagdes do processo de promocdes
estudado.

Palavras chave: Seguranca da Informagao. Fluxo da informagédo. PMPR.
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1 INTRODUGAO

Na sociedade da informagao, as informag¢des séo consideradas o principal
ativo da organizacao, sao vitais para a tomada de decisdo e se bem gerenciadas
tornam-se um recurso estratégico. S&o valiosas para que se possa conhecer o
ambiente interno e externo da organizagdo, favorecendo a sobrevivéncia e a
competitividade organizacional. Nesse contexto, a Gestdo da Informacao (Gl),

dentre suas vastas competéncias,

€ capaz de mapear os fluxos informacionais das empresas,
identificando pessoas, fontes de informagao, tecnologia utilizada,
produtos e servicos, compondo um conjunto estruturado de
atividades relativas a forma como a informacédo e o conhecimento
sao obtidos, distribuidos e utilizados. (TOMAEL E SILVA, 2007).

A partir do momento que os fluxos da informagcdo da Comisséo de
Promocgbes dos Pragas sdo mapeados € possivel detectar as influéncias que
exercem sobre os processos de promogdes e antever problemas que possam surgir
relacionados a seguranga da informagdo. Na maioria das vezes esses problemas
referem-se a falta de qualidade das informacdes, atribuidas por seus usuarios.
Garantir requisitos de qualidade da informagao, como a abrangéncia, a integridade,
a confidencialidade, a originalidade dentre outros é essencial para se obter
informagdes seguras. De carater crucial para a organizagdo a seguranga da
informagédo tem por objetivo proteger a informacdo de diversos tipos de ameacgas
para garantir a continuidade dos negdcios, minimizar os danos e maximizar o retorno
dos investimentos e as oportunidade de negdécio, bem como garantir a qualidade da
informacéo.

Sendo assim, foi realizado um estudo de caso na Policia Militar do Parana
(PMPR), sobre a seguranca da informacgéo nos fluxos informacionais, estudando o
ambiente da Comissao de Promogdes de Pragas (CPP). Para compreender as
promogoes de pragas, faz-se necessario primeiramente identificar o que séo pragas,
bem como as promogdes por antiguidade e merecimento. Os pragas da PMPR
correspondem aos policiais militares que estdo nas graduacdes de soldados a
subtenentes. As promog¢des por antiguidade e merecimento dos pragas, envolvem

apenas as promogoes de terceiros sargentos a subtenentes. Ja a antiguidade
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corresponde ao tempo que o policial ja ocupa determinada graduacdo. O
merecimento corresponde aos pontos positivos que o sargento possui em sua ficha
individual.

Os capitulos a seguir apresentardo o problema e a justificativa da pesquisa,
seus objetivos, o referencial teérico empirico, os procedimentos metodoldgicos, os

resultados e discussbes e as consideragbes finais para essa pesquisa.
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2 PROBLEMA E JUSTIFICATIVA

Neste contexto, a preocupagao com a seguranga da informacéo na PMPR é
fundamental para garantir a existéncia da corporagdo, pois a informacédo é seu
principal ativo e precisa ser adequadamente protegida contra ameacgas, tais como
quebra de senha, erros e atos maliciosos cometidos por usuarios autorizados,
desastres naturais que afetem o armazenamento das informagdes, dentre outras
ameacas. Fontes (2006, p. 3), afirma que do ponto de vista profissional € necessario
proteger a informagédo da empresa porque ela € o sangue que move a organizagao e
sem ela nada existe.

Com as mudancgas tecnoldgicas e a insergcdo dos computadores, sejam de
grande porte ou pessoais, como também o uso de redes que conectam o mundo
inteiro, ha uma necessidade cada vez maior de pessoas especializadas que
gerenciem a seguranga das informacgdes evitando que elas caiam em méos erradas
e sejam corrompidas. Em se tratando de redes, a partir do momento que os sistemas
informatizados estdo conectados a elas, aumentam muito os riscos que ameagam
segurancga das informagdes, uma vez que sdo muitas as ferramentas de ataque.

Além disso, Netto e Silveira (2007, p. 376) colocam que “Com a utilizagao
de computadores em diversas organizagdes, as informagdes comecaram a se
concentrar em um unico lugar e o grande volume dessas informagdes passou a ser
um problema para a seguranca.”.

Ocorre que mesmo diante de inumeros problemas enfrentados com a
seguranga da informagdo, os usuarios exigem cada vez mais informagdes com
qualidade que atendam pelo menos aos requisitos de confidencialidade, integridade,
disponibilidade e confiabilidade.

No ambiente estudado ndo é diferente, surge entdo o problema: como a
Comissao de Promogoes de Pragas da PMPR preocupa-se com a seguranga da
informagao no gerenciamento das informagoées do processo de promogodes por
antiguidade e merecimento dos pragas?

Problema este, decorrente da vulnerabilidade do sistema de promogdes que
ha tempos tem causado prejuizos a CPP, tais como recursos interpostos por
policiais que deixaram de ser promovidos e tiveram sua vaga preenchida

indevidamente, em funcdo de informag¢des nédo seguras; a falta de credibilidade
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atribuida a CPP por esses policiais; ou ainda informacdes incorretas publicadas em
Boletim Geral.

Quando ocorrem erros nas promogdes por antiguidade e merecimento dos
pragas é preciso convocar os membros da comissao para reuniao extraordinaria e
elaborar uma nova ata. Essas falhas expdem a imagem dos gestores da CPP, que
poderao ser retirados de seus cargos ou ainda sofrer punigdes pelas consequéncias
causadas por problemas com a seguranca das informagdes.

Tendo em vista que propostas para o problema ainda n&o foram
apresentadas no ambiente analisado, o desenvolvimento de uma pesquisa cientifica
apontara solugdes com embasamento tedrico. Para apresentar uma proposta de
seguranga da informagcdo no fluxo de informagdées abordado, é preciso um
embasamento cientifico a partir do conhecimento transmitido no ambiente

académico.
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3 OBJETIVOS

Para buscar solugdes para o problema apresentado, este projeto apresenta

0s seguintes objetivos, que estao divididos em objetivo geral e objetivos especificos.

3.1 OBJETIVO GERAL
Identificar como a Comissdo de Promog¢des de Pragas gerencia as
informagdes visando a seguranga da informagdo no processo de promogdes por

antiguidade e merecimento dos pragas da PMPR.

3.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos séo:

a) coletar informagdes relativas ao tema seguranga da informagéo e fluxo
da informacao.

b) descrever as etapas do fluxo informacional do processo de promogdes
por antiguidade e merecimento dos pragas, facilitando o entendimento, a
avaliagao e a reengenharia dos processos.

c) investigar um ambiente corporativo que apresente processos formais em
fluxo da informacéo.

d) apontar, a partir de conceitos e técnicas propostos pela Ciéncia da
Informacgao, os procedimentos necessarios para a implementacdo e o
gerenciamento de um fluxo informacional preocupando-se com a

segurancga da informacao.
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4 REFERENCIAL TEORICO EMPIRICO

Tendo a vista a caracteristica cientifica desse projeto, esse capitulo que € a
base para a realizagao da pesquisa, aborda os conceitos de informacéao; qualidade
da informagdo; seguranca da informagédo, seja dos recursos fisicos, légicos ou
humanos; normas e padrbées de seguranga da informagdo, mecanismos de
seguranga da informacdo, bem como os conceitos relacionados aos fluxos de

informacdes e ao plano de carreira na PMPR.

4.1 INFORMAGAO

A informagao é o bem mais precioso da organizacao, sem ela a organizagao
nao existe. Ela esta em toda a parte e ndo ha quem dela n&o precise para alcancar o
sucesso desejado. Quando adequadamente assimilada, produz conhecimento as
pessoas, trazendo beneficios ao seu proprio desenvolvimento e ao desenvolvimento
da sociedade em que ela vive.

Para Beal, (2008), a informagdo € considerada o principal insumo e, em
muitos casos, o principal produto das organizagdes. Quando bem gerenciada, ela se
transforma em recurso estratégico: é fator de crescimento de lucros, de redugéo de
custos operacionais, de otimizagado do processo decisoério, de solugdo de problemas
e de eliminagao de barreiras de comunicagao, entre outros beneficios trazidos para
o desempenho organizacional.

Para que ndo haja confusdo com relagdo aos conceitos, €& preciso
primeiramente distinguir o que sédo dados, informagao e conhecimento, facilitando o
entendimento sobre os mesmos e esclarecendo como se da o gerenciamento da
informacgao. Drucker, (1998) apud Davenport, (2000, p. 19), define a informagao
‘como dados dotados de relevancia e proposito”. O quadro a seguir apresenta as

caracteristicas de dados, informacao e conhecimento.
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Dados, informagao e conhecimento

Dados Informacgao Conhecimento
Simples observagao sobre o Dados dotados de relevancia e Informagao va_llosa d? mente
o humana. Inclui reflexao,
estado do mundo. propoésito. ;
sintese, contexto.
Facilmente estruturado e Requer unidade de De dificil estruturacio
Facilmente obtido por analise De dificil ca turg em
maquinas e Exige consenso em maquinas P
¢ Frequentemente relacdo ao significado . Frequentemente tacito
quantificado e [Exige necessariamente e De cc]iificil transparéncia
e Facilmente transferivel a mediacdo humana P

QUADRO 1 - CONCEITO DE DADOS, INFORMAGCAQO E CONHECIMENTO
FONTE: Davenport e Prusak (2000, p.18)

Uma vez que se entende que as informagdes sdo de grande importancia para
as organizagbes, € preciso compreender como se da a gestdo das informagdes
nesses ambientes. McGee e Prusak (1994, p. 5), afirmam que “a criagao, captacao,
organizacao, distribuicdo, interpretacdo e comercializagdo da informagdo sao
processos essenciais” para as organizagdes preocupadas com a gestdo da
informacgéo.

Davenport (2000) ilustra um modelo de gestdo da informagao (conforme a
figura abaixo apresentada) baseado em fluxos informacionais, que permite de forma
simples e clara, observar os quatro passos para o adequado gerenciamento da

informacgéo.

Determinagio
das Cibtencao Distribuicdo Ltilizagio

exigéncias

FIGURA 1 - O PROCESSO DE GERENCIAMENTO DA INFORMACAO
Fonte: Davenport e Prusak (2000)

De acordo com Vital, Floriani e Varvakis (2010) o primeiro passo é a
determinacao das exigéncias, que € um problema dificil, pois envolve identificar
como os gerentes e funcionarios percebem seus ambientes informacionais. O
segundo passo a obtencdo de informagdes, € uma atividade realizada
constantemente; € a exploracdo do ambiente informacional; a classificacdo da
informacdo em uma estrutura pertinente; € a formatagcdo e estruturacdo das
informacdes. A distribuicdo, o terceiro passo, apresenta que as informagdes nunca

costumam estar em um unico local, elas espalham-se por toda a empresa. A
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utilizagdo, ultimo passo, é algo pessoal, pois trata da maneira como o funcionario
procura, absorve e digere a informagdo antes de tomar uma decisdo, depende

exclusivamente da mente humana.

4.2 QUALIDADE DA INFORMAGAO

Antes de abordar o conceito de segurangca da informagdo, que esta
relacionado diretamente ao tema desse trabalho, € apresentada nessa secao a
questdo da qualidade da informacdo que € fundamental para posteriormente
compreender os requisitos da informagao que precisam ser protegidos.

No que se refere a qualidade da informacéao, para Sordi (2008, p. 29) “no meio
cientifico académico ha muitas percepgdes, mas que ainda ndo convergem para um
consenso”. S&o muitos seus atributos e por sua caracteristica subjetiva, fica dificil

que seus usuarios a avaliem. E é por isso que

A informacao nunca sera exata porque depende do contexto; nunca
esta isolada, tem vida propria e sua qualidade depende da visao, do
nivel de conhecimento, da interpretacédo do seu receptor. A busca da
qualidade total é similar & busca do eldorado. (CASANOVA 1990, p.
50,51 apud PAIM; NEHMY; GUIMARAES, 1996, p.114)

Observa-se também que

A qualidade da informacéo constitui-se num conceito problematico
[...] ndo ha consenso na literatura sobre definicdes tedricas e
operacionais da qualidade da informacao. Ha uma alusao recorrente
entre autores interessados no tema de que as definicbes de
qualidade de informagdo sdo ambiguas, vagas e subjetivas. (PAIM;
NEHMY; GUIMARAES, 1996, p.112).

Porém, apesar da dificuldade em definir qualidade da informacgao, isso néo é
motivo para deixar de busca-la. A qualidade da informacido busca satisfazer as
necessidades dos seus usuarios e hoje diante de uma explosao de informacgdes é
imprescindivel que a informacédo tenha qualidade, garantindo que seu uso traga

resultados positivos. Atualmente, percebe-se que

Com o acumulo exponencial da quantidade de informagbes
disponiveis no ultimo século e com o desenvolvimento espetacular
dos processos técnicos de registros e de acesso a essas
informagbes, passamos a viver um problema que se tornou
fundamental, qual seja, o de selecionar no imenso estoque de
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informacdes atualmente existente, aquelas que tém qualidade.
(OLETO, 2006, p.58).
Tendo em vista a necessidade de apresentar informacdes de qualidade,

alguns autores categorizaram as dimensbdes para analise da qualidade da
informagédo. Para tanto, buscando a facilidade em visualizar e comparar essas

dimensdes, o quadro seguir foi elaborado.

AUTOR (ES) FOCO DA QUALIDADE CRITERIOS

Reconhecimento do valor da informagao como
absoluto e universalmente aceitavel. Aproxima-se
TRANSCENDENTE exceléncia, é extratemporal e permanente,
mantendo-se com as mesmas caracteristicas através
dos tempos e nos diversos lugares, apesar das
mudangas de gostos e estilos.

Idéia de exceléncia da qualidade ¢é intangivel e s6
adquire pertinéncia quando relacionada ao usuario da
INTRINSECA informacg&o. O valor esta na dependéncia da utilizagéo
dos usuarios em determinadas ocasibes. A informagéo
. é valiosa; confiavel; precisa; completa; nova; atual;
PAIM; T )
abrangente e tem significado através do tempo.

NEHMY;

GUIMARAES - . . N
Enfoque nos usuarios. A qualidade da informagao
(1996) USUARIO depende do julgamento do usuario (individual ou
coletivo) e do contexto que é considerada. E o valor
CONTINGENCIAL percebido; eficacia; relevancia; redundancia.

N

PRODUTO Formato do produto: Eletronico, Impresso; oral,
microforma; integral; sintético; formal; informal.

Informagéo como coisa, atributos de abrangéncia;
PRODUTO acessibilidade; atualidade; confiabilidade; precisédo e
validade.

OLETO

(2006) Adequacao da indexagéo e classificagao, eficacia;

USUARIO eficiéncia da recuperagéo; impacto; relevancia;
utilidade; valor esperado; valor percebido e valor de
uso.

QUADRO 2 — CRITERIOS PARA ANALISE DA QUALIDADE DA INFORMACAO
FONTE: A autora (2011)
Continua
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Continuagao 2

AUTOR (ES)

FOCO DA QUALIDADE

CRITERIOS

FAVARETTO
(2005)

USUARIO

INTRINSECA

Acuracidade; objetividade;
credibilidade; reputacgéo.

ACESSIBILIDADE

Acessibilidade e seguranga no mesmo.

CONTEXTUAL

Relevancia; valor agregado;
temporabilidade; integridade e volume
de informacao apropriado.

REPRESENTAGAO

Interpretabilidade; facilidade; de
entendimento; representagéo concisa;
representacao consistente e facilidade
de manipulacao.

SORDI
(2008)

PRODUTO

Abrangéncia;

Integridade da Informagéo;
Acuracia,veracidade da
informacao;
Confidencialidade, privacidade
da informacao;
Disponibilidade da informagéo;
Atualidade, temporalidade;
Ineditismo, raridade da
informacao;

Contextualizagao;

Precisao da informacao;
Confiabilidade;

Originalidade;

Existéncia da informacao;
Pertinéncia; agregacao de
valor da informagcéo;
Identidade da informagao;
Audiéncia da informacgao;

QUADRO 2 — CRITERIOS PARA ANALISE DA QUALIDADE DA INFORMACAO
FONTE: A autora (2011)

Seja qual for o foco abordado pelos autores,

buscar garantir tais

caracteristicas para a qualidade da informagdo é essencial para seu adequado

gerenciamento. A seguranca da informagcao vem ao encontro desses requisitos,

facilitando que os mesmos sejam alcancados. E importante que as informagdes do

fluxo informacional do processo de promocgdes dos pragas, atendam aos menos 0s

requisitos de confidencialidade, integridade, e disponibilidade, a fim de colaborar

com a seguranca das informagdes da CPP.
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4.3 FLUXOS DE INFORMAGCAO

A Gestdo da Informagdo quando baseada em fluxos informacionais,
formalmente estabelecidos, € um recurso estratégico fundamental para a tomada de
decisdes. Ela requer o estabelecimento de processos, etapas sistematizadas e
estruturadas dos quais os fluxos informacionais s&o responsaveis.

Pletsch (2003), afirma que “um fluxo de informacgbdes estruturado é
fundamental para que a informagao trafegue até o destino correto, apoiando a
tomada de deciséo, permitindo a aprendizagem e a geragdo de conhecimento”. No
entanto, é preciso compreender que nenhum individuo gera sozinho todas as
informagcdes necessarias para essa tomada de decisdo, havendo assim a
necessidade de um profissional que gerencie a informacéo.

Ainda segundo Pletsch (2003), “a informagdo em um fluxo de informagdes
pode ter variedade de formas, incluindo numeros, figuras, textos, sons, e até video”.
E para todas essas variedades de formas, faz-se necessario atender a alguns
atributos necessarios ao fluxo de informacgdes. De acordo com Freitas (1997), esses
atributos que podem ser significativos no momento da decisdo e correspondem a:
finalidade, frequéncia, formato, confiabilidade, agilidade, precisdo, entre outros. E
necessario também que a informagéo seja pertinente a situagdo que o decisor esta
enfrentando.

Ocorre que muitas vezes esses atributos ndo sdo atendidos, bem como
ainda se enfrentam barreiras no fluxo de informagdes. Bartolomé (1999) coloca que
existem varias maneiras que podem impedir o fluxo de informacgdes, que afetam
igualmente a transmisséo e a recepgao, dimensdes essas importantissimas para um
fluxo de informacdes eficaz. Para o autor as principais barreiras sao:

a) padrbes disfuncionais de comportamento, como a falta de visdo e

lideranga organizacional.

b) barreiras estruturais e geograficas.

c) barreiras interculturais.

d) excesso de dados.

O ideal é que se faca uso de técnicas de representacdo grafica, que
permitam esquematizar e visualizar os sistemas de forma racional, clara, concisa,

facilitando seu entendimento geral por todos os envolvidos.
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Segundo Oliveira (2002, p.259), entre as técnicas de representagao grafica
mais usada pelo analista de sistema, organizagdo e métodos € o fluxograma. De
acordo com o autor “o fluxograma é a representacdo grafica que apresenta a
sequéncia de um trabalho de forma analitica, caracterizando as operag¢des ou
responsaveis e/ou unidades organizacionais envolvidas no processo”. Para ele o
fluxograma objetiva, entre outros, os seguintes aspectos principais:

a) padronizar a representagcdo dos métodos e procedimentos

administrativos.

b) maior rapidez na descricdo dos métodos administrativos.

c) facilitar a leitura e entendimento das atividades realizadas.

d) facilitar a localizagao e a identificagado dos aspectos mais importantes.

e) maior flexibilidade.

f) melhor grau de analise.

Oliveira (2002) ainda coloca os aspectos relacionados as informagodes
basicas representadas num fluxograma, tais como:

a) os tipos de operagbes ou trdmites que integram o circuito de

informacoes.

b) o sentido de circulagédo ou fluxo de informacgdes.

c) as unidades organizacionais em que se realiza cada operacéo.

d) o volume das operagdes efetuadas.

e) os niveis hierarquicos que intervém nas operacbes do método

administrativo representado pelo fluxograma.

Por meio do mapeamento dos fluxos de informacdes, torna-se possivel
visualizar as etapas pelas quais as informagdes perpassam e identificar o momento
em que informagdes importantes ocorrem, bem como onde as falhas estdo

localizadas.

4.3.1 Gerenciamento de fluxo informacional

Como ja discutido anteriormente, o gerenciamento do fluxo informacional é
essencial para as empresas que se preocupam com a qualidade da Informacdo. A
FIGURA 1, ja apresentada neste trabalho, representa o processo de gerenciamento
da informac&o por meio do modelo de Davenport e Prusak, destacando as etapas da
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informacgéo, sendo elas a determinagdo das exigéncias, a obtencgéo, a distribuigcdo e
a utilizagao da informagao.

Porém ha outros modelos que também abordam o gerenciamento dos fluxos
informacionais. McGee e Prusak (1994), afirmam que “a criagdo, captacgao,
organizacgdo, distribuicdo, interpretagdo e comercializagdo da informagédo s&o
processos essenciais”.

Smit e Barreto (2002) apud Vital, Floriani e Varvakis, (2010) reconhecem
trés fluxos basicos de informagado: o primeiro denominado “interno” (captacgao,
selegdo, armazenamento e recuperagdo da informagdo), o segundo sendo a
transformacdo da informagdo em conhecimento, e o Uultimo, a inscricdo de
informacéao, determinada pela consolidagcao da criagao do autor.

Ja para Lesca e Almeida (2004) apud Vital, Floriani e Varvakis, (2010), o
fluxo informacional de uma organizagédo € subdividido em trés etapas. Na primeira
etapa o fluxo da informagéo é coletado externamente a organizagao e utilizado por
ela; na segunda etapa o fluxo da informagdo é produzido pela organizagao e
destinado a ela e na terceira etapa o fluxo da informagdo é produzido pela
organizacgao e destinado ao mercado.

Para gerenciar adequadamente os fluxos informacionais, segundo McGee e
Prusak, (1994) “os profissionais da informagdo precisam ter conhecimento das
fontes de informacao disponiveis que podem ser valiosas para o cliente e para sua
organizacdo”. Além disso, para os autores € preciso ainda, para coletar as
informagdes, um plano sistematico para adquirir a informagdo de sua origem,
classificar a informacao, permitir que os usuarios contribuam para o processo e por

fim a distribuicdo da informagao.

4.3.2 Fluxogramas

Os fluxogramas sao destinados a descrever os processos e sao ferramentas
basicas para se alcangar a qualidade. Segundo Lins (1993) um processo € uma
certa combinagao de equipamentos, pessoas, métodos e matéria-prima que gera um
produto ou servigo com determinadas caracteristicas. Um fluxograma descreve a
sequéncia do trabalho envolvido no processo, passo a passo, € 0s pontos que as
decisbes sao tomadas. Ainda de acordo com o autor, € uma ferramenta de analise e
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de apresentacdo grafica do método ou procedimento envolvido no processo e seus
principais elementos s&o:

a) atividade:

ATIVIDADE

Atividade é um bloco que simboliza a execugao da tarefa ou de um passo
NO processo.

b) decisdo:

Decisao

Deciséo representa um ponto do processo em que uma decisdo deve ser
tomada, em fungao do valor de alguma variavel ou da ocorréncia de algum evento.

C) resposta:

RESPOSTA

Representa a resposta de uma decisao.

d) Inicio/Fim

[ INICIO/FIM 1

Identifica pontos de inicio ou de conclusdao de um processo.

Desta forma, a vantagem do uso de fluxogramas é identificar claramente os
passos da execugao do processo, tornando visivel o método. A partir do momento
que o fluxograma dos processos de promocgdes dos pragas sao desenhados, € mais

facil identificar onde ocorrem as falhas na seguranga das informacgdes.

4.4 SEGURANCA DA INFORMACAO
A seguranga da informacgdo tem por objetivo proteger as informagdes a

partir de um conjunto de orientagdes, normas, procedimentos, politicas e demais
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agdes que possibilitem que a missdo da organizagdo seja alcangada. Para alcangar
sua missdo, as organizagdes precisam que seus usuarios tenham em maos
informagdes de qualidade, que estejam disponiveis no momento exato, que sejam
confiaveis e mantidas fora do alcance de pessoas nao autorizadas.

De acordo com a ABNT ISO/IEC NBR 17799, a seguranga da informagéao
protege a informagéao de diversos tipos de ameagas para garantir a continuidade dos
negocios, minimizar os danos aos negocios e maximizar o retorno dos investimentos
e as oportunidade de negdcio. (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2001).

O decreto n° 3.505 de 13 de junho de 2000, da Presidéncia da Republica
que institui a Politica de Seguranca da Informacdo nos 6rgaos e entidades da
Administracdo Publica Federal estabelece a seguinte conceituagdo para seguranca

da informacéao:

Seguranca da Informacao: protecao dos sistemas de informacao
contra a negacao de servico a usuarios autorizados, assim como
contra a intrusdo, e a modificacdo desautorizada de dados ou
informacgbes, armazenados, em processamento ou em transito,
abrangendo, inclusive, a seguranca dos recursos humanos, da
documentacdo e do material, das areas e instalacbes das
comunicagdes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameacas a seu
desenvolvimento. (BRASIL, 2001).

A ABNT ISO/IEC NBR 17799 estabelece também que a segurancga da

informacao, é caracterizada pela preservagao dos seguintes critérios:

a) confidencialidade: garantia de que a informacgao é acessivel somente por
pessoas autorizadas a terem acesso.

b) integridade: salvaguarda da exatiddo e completeza da informacéo e dos
meétodos de processamento.

c) disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que
necessario.

Existem, ainda, outros requisitos para a garantia da seguranca da

informacdo. Para Dias (2000), é preciso preocupar-se também, além das
caracteristicas citadas anteriormente, com a consisténcia dos dados (que certifica

que o sistema atua de acordo com as expectativas dos usuarios autorizados), com o
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isolamento ou uso legitimo (compreende em regular o acesso ao sistema), a
auditoria (visa proteger os sistemas contra erros e atos maliciosos cometidos por
usuarios autorizados, por meio da rastreabilidade do uso da informagao) e também
com a confiabilidade (que garante que mesmo em condigdes adversas, o sistema
atuara conforme o esperado).

Fontes (2006) coloca ainda que na questao da legalidade em que o uso da
informacédo deve estar de acordo com as leis aplicaveis, regulamentos, licengas e
contratos, bem como com os principios éticos seguidos pela organizagcdo e
desejados pela sociedade e ainda o n&o repudio de autoria (o usuario que gerou ou
alterou a informagao ndo pode negar o fato, pois existem mecanismos que garantem
sua autoria).

Para facilitar a compreensado dos riscos para a seguranga da informacao,
serao apresentadas as seg¢des a seguir que divide os riscos em trés grandes grupos:

recursos fisicos, recursos logicos e recursos humanos.

4.4.1 Seguranca dos recursos fisicos

Proteger os recursos fisicos significa proteger equipamentos e informacdes
contra usuarios ndo autorizados. A seguranga fisica esta relacionada tanto com a
seguranca de acesso quanto com a seguranga ambiental. E preciso proteger
equipamentos (servidores, estacbes de trabalho, mouses, teclados, videos, placas,
CPUs, impressoras, modems, etc.), proteger a documentacéo e as proprias pessoas.
Quanto a seguranga ambiental, o intuito & proteger os recursos informacionais
contra desastres naturais como incéndios ou enchentes ou ainda falhas no
fornecimento de energia.

Furtos, roubos e assaltos também tem sido uma ameaca para aqueles que
perdem seus equipamentos, pois mesmo que eles sejam substituidos, as
informacdes neles armazenadas na podem ser recuperadas. Apesar das
organizagbes realizarem constantes backups, essa nao € a garantia de que tudo
voltara a funcionar como antes. O ideal é que se gerencie um Plano de Continuidade
dos Negdcios, o qual objetiva assegurar que os sistemas voltem a funcionar como

antes e nao se percam as informagdes.
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4.4.2 Segurancga dos recursos légicos

Dias, (2000) define os controle de acesso logico como “um conjunto de
medidas e procedimentos, adotados pela organizagéo ou intrinsecos aos softwares
utilizados, cujo objetivo é proteger dados, programas e sistemas contra tentativas de
acesso ndo autorizadas feitas por usuarios ou outros programas.” Dentre os
recursos de informacdo que normalmente estdo sujeitos a controles logicos, estao
os aplicativos, os arquivos de dados, sistema operacional, arquivos de senha e
arquivos de log.

O acesso a redes de computadores também ameaca a seguranga da
informacgao, uma vez que diversos procedimentos sao executados a distancia, o que
permite que informacgdes criticas sejam acessadas, alteradas ou eliminadas.

Além das redes, os dispositivos mdoveis também contribuem para os riscos

com a seguranga da informagéo, uma vez que

Com as facilidades oferecidas pelos dispositivos moveis de
armazenamento (pendrivers, por exemplo) e a alternativa de gravar
grande quantidade de arquivos em CDs ou DVDs, a copia de
informacgdes criticas ou sigilosas podem ser feita rapidamente, sem
que isso chame a atengdo das outras pessoas. CORTES (2008, p.
494).

Diante dessas ameacas, faz-se necessario auditar os sistemas de informagao

permanentemente, de forma a coibir atividades e procedimentos ilicitos.

4.4.3 Segurancga dos recursos humanos

As pessoas sdo pecas fundamentais para a gestdo da seguranca da
informagcdo. De nada adianta controlar os recursos fisicos e logicos se elas nao
forem conscientizadas sobre o seu papel quanto a protec¢ao da informacéo.

E preciso instruir adequadamente os funcionarios da organizacio,
apresentar as normas para a segurancga da informagao e solicitar que os mesmos
declarem que estao cientes de suas responsabilidades.

Em funcdo da comunicacdo entre computadores estar ficando cada vez

mais protegida, quando alguém deseja invadir ou acessar informag¢des de uma
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organizagdo e nao consegue por meio dos recursos logicos, a pratica adotada tem

sido a da engenharia social. Por isso

Chamamos de engenharia social o conjunto de procedimentos e
acdes que sao utilizados para adquirir informagdes de uma
organizacao ou de uma pessoa por meio de contatos falsos sem o
uso da forca, do arrombamento fisico ou de qualquer brutalidade. E
a valha conversa do malandro! (FONTES, 2006, p.120)

As pessoas que fazem uso da engenharia social geralmente falam com
conhecimento, adquirem a confianga do interlocutor, prestam favores, enganando os

que nelas acreditam.

4.5 NORMAS DE SEGURANCA DA INFORMACAO

“‘Normas e padrdes tém por objetivo definir regras, principios e critérios,
registrar as melhores praticas e prover uniformidade e qualidade a processos,
produtos ou servicos, tendo em vista sua eficiéncia e eficacia.” (BEAL, 2005, p.36).
Diante da preocupacgao quanto a aplicagao de normas a seguranga da informacao, a
BSI (British Standard Institute) criou em 1995 a norma BS 7799, sendo considerado
0 mais completo padrédo para gerenciamento da seguranga da informagdo no
mundo.

Em 2000, a parte 1 da BS 7799 se tornou norma oficial da ISO com seu
padrao sob o cédigo ISO/IEC 17799, sendo que em agosto de 2001 o Brasil adotou
essa norma ISO como seu padréo, por meio da ABNT, por meio do cédigo NBR
ISO/IEC 17799. Segundo a NBR 17799, seu objetivo & fornecer recomendacdes
para gestdo da seguranga da informagdo para uso por aqueles que sao
responsaveis pela introdugdo, implementacdo ou manutencido da segurangca em
suas organizagdes. (ABNT 2001).

A segunda parte da BS 7799 é a especificagcdo do Information Security
Management System que objetiva fornecer diretrizes para estabelecer, implementar
e documentar um eficiente SGSI" (Sistema de Gerenciamento em Seguranca da
Informacéo), além de especificar os controle de seguranga a serem implementados

de acordo com as necessidades da instituicao.

"'Um SGSI ¢ um sistema de gestdo analogo a um Sistema de Gestdo da Qualidade e como tal é passivel de
certificag@o. Esta certificagdo se da a partir de evidéncias (documentos e praticas) do conjunto de controles
implantados e que devem ser continuamente executados e devidamente registrados. Este modelo de gestdo esta
baseado no ciclo com melhoria continua PDCA (Plan-Do-Check-Act).(MARTINS E SANTOS, 2005, p.123)
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Em 2005 surge a ISO/IEC 27001:2005 e posteriormente sua tradugao para
a NBR/ISO/IEC 27001:2006. Desta forma

esta norma cobre todos os tipos de organizagdes (por exemplo,
empreendimentos comerciais agéncias governamentais,
organizagdes sem fins lucrativos). Esta norma especifica os
requisitos para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um SGSI documentado dentro do
contexto dos riscos de negodcios globais da organizacdo. Ela
especifica requisitos para a implementacdo de controle de
seguranga personalizados para as necessidades individuais da
organizagao ou suas partes. (ABNT NBR ISO/IEC 27001).

E importante lembrar, no entanto que esta norma ndo ensina como fazer,

mas sim especifica requisitos, orientando os usuarios sobre o que deve ser feito.

4.5.1 Mecanismos para seguranga da informagao

Para tentar resolver os problemas de Seguranca da Informagao, faz-se

necessario o uso de mecanismos de seguranga. De acordo com Dias, (2000), esses

mecanismos sao o0 meio utilizado para atender a um servigo de seguranga, isto €,

eles existem para prover e suportar os servigos de seguranga. Segundo a autora os

principais mecanismos de seguranga sao:

a) sistemas criptograficos - utilizam criptografia ou algoritmos cifrados para

b)

proporcionar confidencialidade de dados e de informagdes de fluxo de
dados. Sua vantagem é que, mesmo que outros métodos de protecao de
dados (listas de controle de acesso, permissdes de arquivos e senhas,
por exemplo) falhem os dados ainda serao inteligiveis ao invasor. Para
compreendé-los, o invasor tera que descobrir a chave e o algoritmo no

processo de criptografia.

assinatura digital — conjunto de mecanismos que podem prover servigos
de ndo repudio, de autenticagdo da origem ou de integridade. E

constituido de um procedimento de assinatura propriamente dita e outro
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de verificacdo da assinatura, permitindo a protecdo das partes
envolvidas na comunicagcdo quanto a violagao de autenticidade de uma

delas e da integridade da mensagem.

c) controle de acesso — o proprietario decide quem e como podera ser

acessado um determinado recurso.

d) integridade de dados — provéem protecédo contra modificagdo de dados,
podendo atender aos servigos de integridade de dados e de

autenticacao de origem.

e) disponibilidade — mecanismos, como backup e recuperagdo de dados,
equipamento de controle de temperatura e umidade, UPS
(Uninterruptible Power Supply- fonte de energia interrupta), dispositivos,
sistemas e equipamentos redundantes, que garantem a disponibilidade

dos sistemas.

f) troca de autenticagcbes — atendem ao servico de autenticagdo da
entidade que solicita acesso ao recurso. Consiste na especificacao de
uma série de mensagens criptografadas intercambiadas entre um par de
entidade de comunicacao, definindo uma espécie de protocolo para troca

de mensagens.

g) enchimento de trafego — wusado, em conjunto com sistemas
criptograficos, para proporcionar confidencialidade das informacdes de

fluxo de dados, impedindo a analise de trafego na rede.

h) controles de roteamento — usado para prevenir o trafego de dados

criticos em canais de comunicagao inseguros

Em se tratando de seguranca fisica, poderédo ser considerados mecanismos
de segurangas os cadeados, os alarmes, a vigilancia (seja ela realizada por recursos

humanos ou eletrdnicos).
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Sendo assim, visando contextualizar a tematica com a questao de pesquisa
e seus objetivos, na sequéncia se apresenta breve revisdo sobre plano de carreira e

o plano de carreira na PMPR.

4.6 PLANO DE CARREIRA

Para Almeida (2010), o plano de carreira tem por objetivo colocar a pessoa
nos trilhos do sucesso pessoal, profissional, familiar e comunitario, programando
assim o crescimento nas quatro areas de maneira eficaz. As empresas tém se
preocupado com o plano de carreira dos seus funcionarios uma vez que esse

impactara na qualidade do servigo prestado por esses profissionais. Pois,

desde as Ultimas décadas do século passado o diferencial
competitivo das empresas nado ocorre em funcdo do tamanho de
suas estruturas fisicas, mas sim por meio da qualidade da mao de
obra empregada dentro das mesmas, ou seja, através da
qualificacdo de seus funcionarios. Assim sendo as empresas
passaram a dedicar mais esforgcos na escolha de seu pessoal, nas
pessoas de fato que fazem todas as atividades acontecerem.
(MEDEIROS, SA, PEIXOTO, 2010, p.1)

Além disso, ha que se considerar que

os funcionarios que buscam crescimento dentro da organizagcao
esperam com ansiedade as promogodes, por duas razdes, a primeira
para aumentar seus salarios, a segunda pelo crescimento
profissional, que vem acompanhada de status e prerrogativas
inerentes ao cargo. (MEDEIROS, SA, PEIXOTO, 2010, p.1)

Segundo Ferreira (2001), a palavra promogao entre outros significados, traz
o entendimento de criagdo de passagem a um segmento acima, alguma categoria
superior. Para Faissal (2009), apud Medeiros, Sa, Peixoto, (2010), o sucesso do
processo seletivo, seja na admissao quanto no processo da promog¢ao a um novo

cargo, esta intimamente ligado ao volume de informagdes que o selecionador possui
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do cargo a ser ocupado bem como dos candidatos da vaga concorrida, e mostrar ao

funcionario a realidade do cargo € fundamental para o sucesso do processo.

4.6.1 Plano de carreira na PMPR

Para compreender como se da o plano de carreira na PMPR é preciso
primeiramente apresentar, como essa corporagdo é composta, distinguindo os
quadros policiais-militares e a sua hierarquia.

O pessoal da PMPR, que corresponde a aproximadamente 21.800 militares,
compde-se da seguinte forma:

| - Pessoal da Ativa:

a) Oficiais, constituindo os seguintes quadros:

1 - Quadro de Oficiais Policiais Militares (QOPM);

2 - Quadro de Oficiais Bombeiros Militares (QOBM);

3 - Quadro de Saude compreendendo: Oficiais Médicos; Oficiais Dentistas;
Oficiais Veterinarios; e Oficiais Bioquimicos.

4 - Quadro de Oficiais Especialistas (QOE), compreendendo: Oficiais
Musicos; e Oficiais de Comunicacoes.

5 - Quadro de Capelaes Policiais-Militares (QCPM);

6 - Quadro de Oficiais de Administragao (QOA);

b) Pragas Especiais de Policia Militar, compreendendo:

1 - Aspirante-a-Oficial PM, e BM,;

2 - Alunos-Oficiais PM e BM.

c) Pragas compreendendo:

1 - Pracas Policiais-Militares (Pragas PM);

2 - Pragas de Bombeiros-Militares (Pracas BM);

Il - Pessoal Inativo:

a) Pessoal da reserva remunerada: Oficiais e Pragas transferidos para a
reserva remunerada;

b) Pessoal reformado: Oficiais e Pragas reformados.

lll - Pessoal Civil.

O quadro abaixo exemplifica como a hierarquia militar € estabelecida na
PMPR.



POSTOS E GRADUAGOES DA PMPR

PLATINA

A

POSTO DESCRICAO
CORONEL
TENENTE-CORONEL OFICIAIS SUPERIORES

e

PM BM

SOLDADO DE 12
CLASSE

MAJOR
@ CAPITAO OFICIAL INTERMEDIARIO
OFICIAIS SUBALTERNOS
PLATINA POSTO DESCRIGAO
—“ ASPIRANTE PRACA ESPECIAL
PLATINA GRADUAGCAO DESCRICAO
DIVISA GRADUAGAO
1° SARGENTO
2° SARGENTO
PRACAS
3° SARGENTO
CABO

QUADRO 3 - DESCRIGAO DA HIERARQUIA NA PMPR

FONTE: A autora (2011)
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Existem duas formas de ingressar na PMPR; como soldado ou como oficial.
Para ingressar como soldado, o candidato presta concurso publico e apds aprovado
em quatro fases (exame intelectual, exame médico, teste de aptidao fisica e exame
social) frequenta o Curso de Formagao de Soldados - CFSd, com duragao média de
nove meses. Ao término do curso é classificado como soldado de 12 Classe. As
demais promogdes dependem de concurso interno, sendo necessario que o soldado
preste um tempo minimo de servico em determinadas graduagbes (um ano como
soldado de 12 classe; um ano como Cabo; e trés anos como Terceiro Sargento).

A promogéao para Primeiro Sargento depende do Curso de Aperfeicoamento
de Sargentos. A promogédo para Segundo Sargento e para Subtenente é por
merecimento e antiguidade. Para ingressar como Oficial, o candidato presta
concurso publico e apos aprovado frequenta o Curso de Formacao de Oficiais por
quatro anos na Academia Policial Militar do Guatupé. Ao término do curso é
classificado como Aspirante a Oficial, que pode chegar ao posto de Coronel desde
que aprovado no Curso de Aperfeicoamento de Oficiais, como Capitao; e no Curso
Superior de Policia, como Tenente-Coronel.

A promocgéo, objeto de estudo desse trabalho, € a promogéao por antiguidade
ou merecimento nas quais poderao ser agraciados 0s pragas, 0 que compreende as

graduagdes de Terceiro Sargentos a Subtenente.

4.6.2 As promocgdes dos pragas ha PMPR

Na PMPR o érgéo responsavel pelas promogdes dos pragas € a Comissao
de Promogdes de Pragas (CPP) que é um 6rgao permanente da PMPR e tem por
finalidade cumprir e fazer cumprir a Lei 5.940 de 08 maio 1969 - Lei de Promogdes
Pracas, bem como estudar e opinar sobre assuntos relativos a promocdes de
pracas. Esta Comissdo é constituida por um oficial superior que é o presidente, dois
capitaes, dois tenentes como membros efetivos e dois tenentes como membros
suplentes.

A CPP é convocada pelo Presidente para as promogdes regulares dos
pragas, que ocorrem nos dias 21 de abril, 10 de agosto e 19 de dezembro; reune-se
ordinariamente uma vez ao més (para contagem de pontos positivos e demais

promogdes), e extraordinariamente quando necessario.
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Cabe a CPP julgar e decidir dentre os sargentos indicados a promocgao,
quais merecem ser promovidos a graduacao imediata, com base em informacdes de
sua ficha corretiva, como também analisar os pontos positivos que serao inclusos
nas fichas dos sargentos. A decisdo é tomada mediante votagdo e caso ocorra
empate o Presidente decidira o resultado. Além disso, a CPP julga os pedidos de
promogdes por ato de bravura; “Post Mortem”; por invalidez; em ressarcimento de
pretericao; de soldados de 22 para 12 classe; de soldados para cabos; de cabos para
terceiros sargentos, como também das pragas aprovados no concurso para o quadro
de musicos.

Para tomar tais decisbes a CPP é amparada por sua secretaria, que
organiza as fichas individuais dos sargentos em sistema de banco de dados e
prepara 0s processos que serao analisados para contagem de pontos positivos.
Essas pontuacdes correspondem aos cursos de especializacdo realizados na
Corporagao, ao nivel de escolaridade dos sargentos, o tempo total de servigo
prestado a corporacao (que corresponde a um ponto por ano); licenga especial nao
usufruida e contada em dobro; tempo que esta na graduacgao.

Nas demais corporacdes de Policias Militares do Brasil, as promocgodes
também sdo gerenciadas pelas Comissdes de Promogbdes de Pragas e suas leis
pouco se distinguem do processo de promogado que acontece na PMPR. O que
distingue alguns estados sédo a abolicdo de algumas graduacdes ou postos. Na
Brigada Militar do Rio Grande do Sul, por exemplo, foi abolido o segundo tenente e o
aspirante a oficial, sendo o posto preenchido pelos primeiros sargentos, que apds
concurso interno podem ser promovidos diretamente ao posto de primeiro tenente.
Além disso, no Rio Grande do Sul foram abolidos também as graduacdes de cabos
e terceiros sargentos, sendo que ainda existem alguns terceiros sargentos na ativa,
mas futuramente a unica forma de um soldado ser promovido sera aprovagao no
curso de habilitacdo a graduacao de segundo sargento ou por ato de bravura.

Na PMBA (Policia Militar da Bahia) foi suprimido o segundo tenente, o
aspirante a oficial, o segundo e o terceiro sargento, desta forma o cabo é promovido
a primeiro sargento e o subtenente a primeiro tenente. Na PMTO (Policia Militar de
Tocantins), foi abolido o posto de segundo tenente, sendo que o aspirante a oficial,
apos realizar o periodo de estagio, e o subtenente, por meio do Curso de Oficial de
Administracéo, sdo ambos promovidos diretamente ao posto de primeiro tenente.
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5 PROCEDIMENTOS METODOLOGICOS

Trata-se de uma pesquisa exploratéria quanto aos fins e, quanto aos meios
um estudo de caso, apresentando como técnicas de coletas de dados a observagao
participante, bem como a aplicagdo de questionarios e entrevista. Além da aplicagao
dessas técnicas a pesquisa também foi realizada mediante analise documental.

Quanto ao fim,

0 objetivo da pesquisa exploratéria é aproximar-se de um tema
visando criar maior familiaridade em relacdo a um fato ou fenémeno.
Quase sempre se busca essa familiaridade pela prospecgdo de
materiais que possam informar ao pesquisador a real importancia do
problema, o estagio em que se encontram as informacbes ja
disponiveis a respeito do assunto, e até mesmo revelar ao
pesquisador novas fontes de informacdo. (SANTOS, 1999)

Ja o estudo de caso que caracteriza a pesquisa quanto aos meios adotados,
ainda segundo Santos (1999), “¢ um meio de selecionar um objeto de pesquisa
restrito, com o objetivo de aprofundar-lhe os aspectos caracteristicos, cujo objeto
pode ser qualquer fato ou fendmeno individual, ou um dos seus aspectos”.

Em se tratando da observacao participante como técnica de coleta de
dados, esta consiste na participagdo real do pesquisador com a comunidade ou
grupo. Ele se incorpora ao grupo, confunde-se com ele. Fica tdo proximo quanto um
membro do grupo que esta estudando e participa das atividades normais deste. O
objetivo inicial € ganhar a confianga do grupo, fazer os individuos compreenderem a
importancia da investigagdo, sem ocultar o seu objetivo ou sua missdao, mas em
certas circunstancias, ha mais vantagens no anonimato.

Segundo Marconi e Lakatos (2007) “o observador participante enfrenta
grandes dificuldades para manter a objetividade, pelo fato de exercer influéncia no
grupo, ser influenciado por antipatias ou simpatias pessoais, e pelo choque do
quadro de referéncia entre observador e observado”.

A forma de observacao participante adotada foi observacao natural, em que
0 observador pertence a mesma comunidade ou grupo que investiga, uma vez que a
pesquisadora € militar e trabalha no ambiente estudado. Porém a observacao
participante como as demais técnicas de coleta de dados, apresenta algumas

vantagens e desvantagens.



36

Florence Kluckhon (1946, p. 103-18 apud Gil 2009, p. 103) aponta
vantagens tais como:

a) facilita o rapido acesso a dados sobre situagdes habituais em que os

membros da comunidade se encontram envolvidos.

b) possibilita 0 acesso a dados que a comunidade ou grupo considera de

dominio privado.

c) possibilita captar as palavras de esclarecimentos que acompanham o

comportamento dos observados.

Ja as desvantagens referem-se as restricbes determinadas pela assungéo
de papéis pelo pesquisador, que pode ter uma observacao restrita a um retrato da
populagao pesquisada.

Outra técnica utilizada foi a de entrevista, na qual o investigador se
apresenta frente ao investigado e formula perguntas, com o objetivo de obtencéo de
dados que interessam a investigacédo (GIL, 1987, p.113). Esse tipo de instrumento
de pesquisa é composto por questdes apresentadas por escrito as pessoas, tendo
por objetivo o conhecimento de opinides, interesses, situagdes vivenciadas etc. (GIL,
1987, p. 124). Fez-se uso também de um questionario com perguntas abertas e
fechadas, buscando conhecer as opinides, interesses e situacdes vivenciadas pelas
pessoas.

O questionario apresenta onze questdes e além de perguntas abertas e
fechadas, € composto também por questées nas quais os entrevistados assinalam
as alternativas que julgam corretas entre as opg¢des apresentadas ou enumera
etapas em sua ordem correta. Apresenta também questdes para analisar a opinido
das pessoas por meio do emprego da Escala Likert, que identifica o nivel de
concordancia com uma afirmagao.

O objetivo das questdes é descrever as etapas do fluxo informacional do
processo de promogdes de pragas por antiguidade e merecimento dos pragas;
analisar se os entrevistados conhecem a ordem correta dessas etapas; apontar os
mecanismos de seguranca da informagdo necessarios para o gerenciamento do
fluxo informacional; identificar se os membros da CPP concordam com o propdsito
da pesquisa realizada, bem como se 0os mesmo praticam em seu ambiente de

trabalho os procedimentos necessarios para garantir a seguranga da informacgéao.
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Para compreender o conteudo dos documentos que tramitam pela CPP,
realizou-se ainda uma analise documental, com vistas a facilitar a recuperacao das
informacgdes contidas em atas, oficios, relatérios, sindicancias, partes, memorandos,
boletins, dentre outros documentos que compreendem o processo de promogdes

dos pracas.

5.1 DESCRICAO DO PROCESSO DE PROMOCOES POR ANTIGUIDADE E
MERECIMENTO DOS PRACAS

As promogdes por antiguidade e por merecimento dependem de vagas nos
quadros da corporacgao e ocorrem a partir das seguintes datas: 21 de abril; 10 de
agosto e 19 de dezembro de cada ano. As vagas sao preenchidas, observando o
seguinte critério e proporgao: de segundo sargento, uma vaga por antiguidade e
outra por merecimento, sucessivamente; de primeiro sargento 1/3 das vagas por
antiguidade e 2/3 das vagas por merecimento, sucessivamente; ja as vagas para
subtenente sdo preenchidas apenas por merecimento e ndo por antiguidade. Essas
vagas decorrem de: exclusdo do estado efetivo; promogéo; transferéncia para a
reserva remunerada; reforma; aumento de efetivo; compulsério apds trinta e cinco
anos de servigo publico; limite de idade para permanéncia no servico ativo.

De acordo com o que foi ilustrado por meio do mapeamento do processo de
promogdes por antiguidade e merecimento dos pracas da PMPR, no apéndice A,
somente serdo apreciadas as fichas de avaliagdo dos sargentos que figurem no
quadro de acesso, ou seja, que estejam no ranking de antiguidade entre os
cinquenta primeiros colocados.

A secretaria da CPP seleciona os sargentos do quadro de acesso e os
divide de acordo com a unidade cada qual pertence. Apds essa divisao, elabora-se
um oficio para cada uma das unidades descritas (conforme organograma no anexo
C) contendo a lista de sargentos que serao avaliados, solicitando ao seu
comandante que envie a CPP a ficha corretiva e o conceito de cada um. O
Comandante da unidade ao receber o oficio, avaliara os seus sargentos
classificando como: a) excelente; b) bom; c) regular; ou, d) insuficiente; os critérios
de carater, conduta militar e civil; o espirito militar e policial; a cultura policial militar e

geral; a aptid&o profissional e sua dedicagao ao trabalho.
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Quando esses oficios sdo devolvidos a CPP junto aos conceitos dos
sargentos, os auxiliares da secretaria conferem se todos os conceitos solicitados
foram encaminhados e constatando a falta da avaliagcdo de algum sargento,
imediatamente entra em contato com a unidade para a qual foi feito o pedido e
reforga a solicitagéo.

Apés, a secretaria da CPP analisa os documentos enviados pelos
comandantes e cadastra em seu banco de dados os conceitos atribuidos, como
também o comportamento atual dos sargentos e os pontos negativos quando
apresentar puni¢cdes em sua ficha corretiva.

Com a avaliagdo dos sargentos é possivel excluir do quadro de acesso os
que nao atendem aos requisitos para promogao, ou seja, sao excluidos os sargentos
classificados no comportamento mau; na condicdo “sub judice”; que estejam
incapacitados fisicamente ou submetidos a conselho de disciplina. Apds essa
exclusdo, sdo computados os sargentos excluidos e selecionados os proximos
colocados até que supra a quantidade de cinquenta sargentos em condi¢cbes de
avaliagao.

Quando todos os conceitos dos sargentos que estdo no quadro de acesso
as promogdes, ja foram cadastrados, € emitido um relatério que apresenta a
colocagdo e a pontuagdo de cada sargento. O Presidente entdo convoca os
membros da CPP para reunido ordinaria que geralmente ocorrem uma semana apos
as datas estabelecidas de promogdes, tempo esse necessario para aguardar a
publicacdo de cursos, reserva remunerada ou outros fatores que possam influenciar
0 numero de vagas ou a contagem de pontos positivos para as promogdes.

Os membros da CPP, que sé podem deliberar com a presenca do
presidente e pelo menos dois tercos de seus membros efetivos, indicam os
sargentos a promogao, de acordo com o numero de vagas abertas e classificagao
dos mesmos. Essas indicagdes sdo conferidas por todos os membros da CPP, o
secretario e o presidente, e apds a conferéncia, todos assinam tais deliberacdes
para garantir a segurancga das informacdes constantes nesse documento. Ao término
da reunido o secretario elabora a ata e colhe a assinatura do Presidente da CPP e
dos demais membros. Em seguida, a ata € enviada ao Comandante Geral da PMPR
que assinara a mesma aprovando a decisdo da CPP e apds, a ata é devolvida a
CPP que por sua vez a envia para o Boletim Geral com o intuito de torna-la publica.
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Quando a ata ja esta publicada em Boletim, a CPP convoca os indicados a
realizar os exames de saude. Essa convocacéo é feita pelo canal de comunicacgao e
noticias da Intranet da organizagcéo. A partir da data de publicagdo da ata de
promogao, os sargentos indicados podem direcionar-se a JOS (Junta Ordinaria de
Saude) no HPM (Hospital da Policia Militar) para entdo realizarem os exames de
saude e serem julgados aptos ou néo para a promogao. O prazo para a realizagao
dos exames de saude é de 10 (dez) dias para a capital, 15 (quinze) dias para os
sargentos do interior e 20 (vinte) dias para os que estiverem fora do Estado.

Assim que todos os sargentos realizam os exames de saude e o prazo legal
se encerra, a JOS envia um oficio a CPP com a relagdo dos candidatos aptos e
inaptos para as promogdes. Com base nos resultados dos exames de saude, a CPP
elabora a Portaria de promocdo com data retroativa a data de promocédo, e
encaminha esse documento ao Comandante-Geral, que por sua vez assina e o
devolve para a CPP. A CPP repassa tal portaria ao Boletim Geral para que esta
também se torne publica para todas as unidades. Apds a publicagado da Portaria, a
Diretoria de Pessoal por meio do setor de Implantagdo, registra a alteragdo de
graduagao implantando o salario correspondente a nova graduagdo na folha de
pagamento dos sargentos. Os mesmo também mudam as divisas do seu fardamento

e procuram o setor de identificacdo para emitir uma nova identidade funcional.
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6 RESULTADOS E DISCUSSOES

Para alcancar os objetivos dessa pesquisa, o questionario foi aplicado aos
seis oficiais, membros da Comissdo de Promogdes de Pracas (CPP), ao secretario e
ainda ao oficial superior que é o presidente da comissédo, totalizando 8 policiais
militares, sendo eles essenciais ao desenvolvimento das atividades, uma vez que os
mesmos detém a autoridade de promover, ou ndo, os pragas da PMPR.

A primeira pergunta correspondia a idade dos entrevistados, a segunda ao

sexo e a terceira a escolaridade, conforme os graficos a seguir:

Idade dos integrantes da Comissao de Promocgdes de
Pragas/PMPR

4 -
3,51

3
2,51

Nimero de
entrevistados

18a30anos 31a40anos 41ab50anos 51a60anos
Idade

GRAFICO 1 - IDADE DOS INTEGRANTES DA COMISSAO DE PROMOCOES DE
PRACAS/ PMPR.
FONTE: A autora (2011)

Percebe-se que a maioria apresenta idade entre 31 a 40 anos e que nao ha
policiais que pertengam a CPP com mais de cinquenta anos. O fato de n&do haver
policiais que superem essa faixa etaria, ocorre em fungdo da idade maxima de
ingresso na PMPR para oficiais, que é de vinte e cinco anos e o tempo em que os
mesmo sao transferidos para a reserva remunerada, que gira em torno de vinte e
cinco a trinta anos de tempo de servigo, o suficiente para se aposentar.

Quanto ao sexo dos entrevistados, apenas uma mulher compde a CPP,
ressaltando que ela é a primeira mulher a participar dessa Comissao desde a
existéncia da PMPR. Isso reflete a mudanga da legislagdo para ingresso na PMPR,
que atualmente permite a entrada de mulheres em até 50% das vagas ofertadas.

Quanto a escolaridade, essa é apresentada a seguir:
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Escolaridade dos integrantes da Comissao de Promogdes de

Pracas/PMPR
B Ensino Médio
- B Ensino Superior (completo)
Nimero de 1 5
entrevistados 0O Pés-graduacéo (cursando)
® Pos-graduacéo (completa)

0% 20% 40% 60% 80% 100%

GRAFICO 2 - ESCOLARIDADE DOS INTEGRANTES DA COMISSAO DE PROMOGOES
DE PRACAS/ PMPR.

FONTE: A autora (2011)

Cinco dos oficiais entrevistados, que correspondem a 60%, ja possuem pos-
graduagdo completa no nivel de especializagdo, o que demonstra a preocupagéo
dos mesmos em adquirir conhecimento. Além disso, o fato de apresentarem esse
nivel de escolaridade melhora a capacidade de avaliagdo desses oficiais para os
processos de promogdes dos pragas, uma vez que 0s mesmos julgam aqueles que
estdo aptos ou ndo as promogdes. Um estd cursando o a pos-graduagdo, um ja
possui ensino superior completo e somente um apresenta apenas o ensino médio,
sendo este o mais velho entre os entrevistados. O fato dos membros mais novos
apresentarem o curso superior reflete que a preocupagdo com uma formacgéo
académica tem mudado e que esses policiais tém buscado esse nivel de
escolaridade e demais especializagdes.

A quarta questdo corresponde ao tempo de servico na PMPR, que é

apresentado no grafico a seguir:
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Tempo de Servico dos integrantes da Comissao de Promogdes de
Pragas/PMPR

30
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25

20 17

Tempo de servigo
em anos
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Identificagado do entrevistado

GRAFICO§ — TEMPO DE SERVICO DOS INTEGRANTES DA COMISSAO DE
PROMOGCOES DE PRAGCAS/ PMPR.
FONTE: A autora (2011)

Analisando o tempo de servigco dos integrantes da CPP, é possivel perceber
que nao ha nenhum membro da comissido inexperiente, uma vez que o0 membro
mais novo por tempo de servico estd ha oito anos na PMPR. Além disso, dois
integrantes ja apresentam trinta anos de servico e podem dessa forma, contribuir
com sua experiéncia, auxiliando os demais a decidir sobre 0 que deve ser deliberado
durante as reunioes.

Na quinta questdo, foi perguntando o que se entendia por seguranga da
informacao, sendo apresentadas quatro alternativas, duas falsas e duas verdadeiras.
Somente 25% dos entrevistados acertaram a resposta, o que demonstra a
necessidade de realizar estudos sobre o tema na area. Para abordar a segurancga da
informacéao € preciso primeiramente que os entrevistados saibam claramente do que
se trata, uma vez que eles sao os responsaveis pelas decisdes estratégicas
relacionadas as promocgdes. Para disseminar o conhecimento sobre seguranga da
informacéao para toda a corporacéo, € preciso que a CPP conheca os procedimentos
adotados nessa area.

Quando foi questionado na sexta questdo se os mesmos concordavam que
o adequado gerenciamento das informacdes do processo de promogdes dos pragas
influencia na garantia da seguranga das informagbes, somente um concordou

parcialmente e todos os demais concordaram totalmente. Isso demonstra a
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preocupacao dos entrevistados quanto a aplicacdo da pesquisa e que eles
acreditam num resultado positivo para o gerenciamento das informacgdes.

Solicitou-se ainda que os mesmos enumerassem as etapas do fluxo de
informagdes para as promogbes por antiguidade e merecimento dos pragas,
colocando-as em ordem, de acordo com o que condiz a realidade. Novamente
somente 25% dos entrevistados acertaram a ordem correta. O erro cometido pelos
demais for inverter a ordem do fluxo da informagao nas etapas um e dois. A ordem
correta é primeiramente coletar informagdes sobre a classificagdo dos concorrentes
nos almanaques para analisar os nomes dos sargentos que estdo no Quadro de
Acesso e na etapa dois, solicitar informacdes quanto aos conceitos atribuidos aos
sargentos pelos Comandantes das OPMs. N&o seria possivel que o fluxo fosse
invertido nessas etapas, pois para solicitar os conceitos dos sargentos € preciso
primeiro saber quem sido os concorrentes que estdo entre os cinquenta primeiros
colocados, pois seria inviavel solicitar os conceitos de todos os sargentos da
corporagao, sem antes fazer essa selegao.

Ao ser questionado na pergunta oito, se os mesmos acreditam que a
utilizagcdo de um fluxograma facilita a compreenséo do processo de promogdes dos
pracas, o qual é apresentado na forma escrita na LPP, todos concordaram que sim.

Ao solicitar que fosse justificada a reposta, sobre o porqué de concordarem
positivamente com a utilizagdo do fluxograma, os entrevistados responderam que
aprovam, pois quando algo é apresentado visualmente é mais facil compreender a o
que é apresentado na forma escrita, facilitando a interpretacdo dos dados; porque
além de facilitar a visualizacdo ordena o processo; porque visualmente € mais
perceptivel um exame conjuntural de como funcionam os processos da CPP,
estabelecendo rotinas de trabalho; porque torna mais claro o processo aos maiores
interessados que s&o os pracas e ainda apontam que quando OS processos sao
ordenados, além de facilitar a interpretacdo cria-se uma idéia de check-list. Suas
respostas demonstram a aprovagao dessa comissao para o uso do fluxograma
desenhado pela autora e hoje em uso pela CPP, o qual consta como apéndice
nesse trabalho.

Na questdo nove, os entrevistados assinalaram entre sete opgdes sobre
cuidados com a seguranga da informacgao, as que correspondiam com a pratica em

seu ambiente de trabalho. As respostas foram as seguintes:
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PRATICAS DE SEGURANGA DA INFORMAGAO NO AMBIENTE DE
TRABALHO DA CPP

Ao terminar meu trabalho no computador sempre desligo-o
evitando que o acessem indevidamente e preservando a vida 4
util do equipamento.

Ao escolher uma senha néo utilizo sequéncia obvia de
caracteres, como datas de nascimento, datas comemorativas, 7
as teclas asdf, os nimeros 12345, etc.

Quando néo estou utilizando o computador e preciso me
ausentar do local, deixo-o protegido, pressionando 4
simultaneamente as trés teclas: Crtl All Delete.

Quando estou utilizando a Internet, acesso apenas sites de
organizagdes conhecidas e de credibilidade no mercado.

PERGUNTAS

Ao utilizar um notebook, guardo-o em local protegido se estiver
fora de uso no ambiente de trabalho.

Ao receber e-mails ndo esperados n&o abro os arquivos nem
executo programas vindo anexados.

Guardo relatérios impressos com informagdes confidenciais
em local seguro para evitar o acesso indevido.

0 1 2 3 4 5 6 7 8
NUMERO DE RESPOSTAS DO TOTAL DE OITO ENTREVISTADOS

GRAFICO 4 — PRATICAS DE SEGURANCA DA INFORMAGAO NO AMBIENTE DE TRABALHO
DA CPP.
FONTE: A autora (2011)

7

Percebe-se que nenhuma das alternativas é praticada por todos os
membros da CPP. Somente 50% dos entrevistados desligam o computador ao
término do trabalho, o que aumentam os riscos para acesso indevidos. Os
integrantes da CPP s&o de unidades distintas, tais como o Quartel do Comando-
Geral, o Quartel do Corpo de Bombeiros, ou unidades especializadas. Geralmente
as salas nas quais os membros da CPP trabalham nao sao individuais e ha fluxo de
outros policiais ou funcionarios civis durante ou fora do horario de expediente.

Os membros da CPP quando precisam decidir sobre processos de

promogdes, levam esse processo consigo para o ambiente de trabalho e elaboram
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os relatérios com seus pareceres. Por isso € importante que seus computadores
sejam desligados, principalmente se o acesso fisico ndo for restrito, para que nao
haja o acesso indevido de outras pessoas, que possam ter conhecimento das
informacgdes contidas nesses relatérios, os quais subsidiaram a decisdo dos demais
membros quando houver reunides.

Quanto a escolha de senha, um dos oito membros, informou que utiliza
senhas 6bvias. O ideal € que todos atentem para nao utilizar esses tipos de senhas,
pois uma vez que os mesmo tém acesso ao sistema de promocgdes de pragas e se
para o uso desse sistema forem utilizadas senhas como essas, pessoas ma
intencionadas poderdo fazer uso das mesmas para inserir, alterar ou apagar
informacgdes das fichas individuais dos sargentos. As informacgdes das fichas sao
altamente importantes e influenciam diretamente nas promog¢des dos pragas, pois
tratam de pontos positivos, pontos negativos, escolaridade, cursos, tempo de
servigo, tempo de graduacao, licenga especial em dobro e demais informagdes
sobre a vida profissional dos sargentos.

A alternativa que trata sobre a protecdo do computador, bloqueando para
que outras pessoas nao o acessem quando na auséncia do proprietario, € utilizada
por 50% dos integrantes da CPP. E importante que todos adotem esse tipo de
protecdo, pois muitas vezes se ausentam por um longo periodo de suas estagdes de
trabalho, principalmente quando ha reunides da CPP que ocorrem no QCG. Durante
o tempo que ficam fora, seus computadores ficam livres para aqueles que possam
utiliza-los indevidamente.

Quanto a utilizacdo da Internet e o acesso a sites confiaveis, 62% dos
membros da CPP, acessam sites de organizagdes desconhecidas e que nao
apresentam credibilidade no mercado. Os sites de organizagdes desconhecidas
geralmente ndo agregam conhecimento profissional para o usuario ou produtividade
para o negécio da CPP. Além dos riscos da contaminagdo com virus disseminados
nessas paginas.

Ao utilizar o notebook fora do ambiente de trabalha, 50% dos entrevistados
nao guarda o equipamento em local protegido, o que aumenta também o risco de
pessoas nao autorizadas a utiliza-lo. Em se tratando de abrir e executar arquivos de
emails inesperados, somente um ndo assinalou essa opgdo como pratica em seu
ambiente de trabalho, o que demonstra a preocupagao da maioria em nao clicar em

links ou executar programas que possam prejudicar seu computador.
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Ainda sobre a questdo numero nove, foi perguntado se os mesmos guardam
relatorios impressos com informagdes confidenciais em locais seguros. Apenas 50%
afirmaram que sim. Ja os demais ndo se atentam para essa pratica, o que também
permite que pessoas que nao estdo autorizadas, tenham acesso a esses
documentos, que na maioria das vezes s&o sigilosos.

Na questdo numero dez, os entrevistados responderam se concordavam ou
nao que promover mecanismos de seguranca da informacdo para o processo de
promogoes de pragas aumentara a seguranga das informagdes e diminuira possiveis
erros de promogodes. Todos concordaram totalmente com a proposta, o que valida a
realizagcdo da pesquisa. Sendo assim, com a aprovacdo dos mesmos sobre essa
questao, a pergunta numero onze solicita dos entrevistados a opinido sobre quais os
mecanismos de seguranca da informagao que seriam importantes para melhorar a
seguranga da informacé&o no processo de promogdes de pracas. A escolha dos

mecanismos é apresentada a seguir:

Mecanismos de seguranga da informagao importantes para
paraa CPP

M sistemas criptograficos

100%

O assinatura digital
80%

60% @ disponibilidade

entrevistados

40% . .
Ointegridade de dados

NUmero de votos dos

20%

0%

GRAFICO 5 - MECANISMOS DE SEGURANGA DA INFORMACAO IMPORTANTES PARA
A CPP.
FONTE: A autora (2011)

Para os entrevistados, a seguranca da informacao pode ser garantida por
meio de mecanismos de seguranga, sendo para eles 0 mais importante e escolhido
por todos, o que trata da integridade dos dados, provendo protegdo contra
modificagdes de dados, podendo atender aos servicos de integridade e de
autenticacdo de origem. Em segundo lugar os mecanismos que provéem a
disponibilidade, tais como backups e recuperacdo de dados, equipamentos de

controle de temperatura e umidade, UPS (Uninterruptible Power Supply- fonte de
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energia ininterrupta), dispositivos, sistemas e equipamentos redundantes, que
garantam a disponibilidade dos sistemas. Em terceiro lugar mecanismos de
seguranga da informacao por meio de assinaturas digitais, conjunto de mecanismos
que podem prover servicos de nao repudio, de autenticagdo da origem ou de
integridade. E constituido de um procedimento de assinatura propriamente dita e
outro de verificacdo da assinatura, permitindo a protecdo das partes envolvidas na
comunicagao quanto a violagao de autenticidade de uma delas e da integridade da
mensagem. E por fim, mecanismos de sistemas criptograficos, que utilizam a
criptografia ou algoritmos cifrados para proporcionar confidencialidade de dados e
de informacgdes de fluxo de dados.

A secretaria da CPP ainda n&o conta com os mecanismos de seguranca da
informacado apresentados e por isso esta suscetivel as ameagas ao processo de
promogdes dos pragas. Este trabalho sugere, a partir do estudo de caso realizado e
por meio das técnicas de coleta de dados aplicadas, que esses mecanismos para a
seguranga da informacado sejam adotados, para assim garantir a seguranca da
informacao no fluxo de informagdes do processo de promogdes por antiguidade e
merecimento dos pracas da PMPR.

Além disso, é preciso que os integrantes da CPP pratiquem os
procedimentos de seguranga da informagdo em seu ambiente de trabalho, bem
como continuem preocupando-se com o mapeamento dos fluxos dos processos de
promogoes e que posteriormente seja desenhado nao s6 o fluxo apresentado, como
também o fluxo das demais promocdes que ndo foram contempladas nesse

trabalho, para que se possam identificar as falhas de seguranga da informacéao.
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7 CONSIDERAGOES FINAIS

O adequado gerenciamento das informacbes € crucial para que as
organizagdes realizem seu negocio e executem sua missdo com sucesso. Por meio
desse estudo de caso foi possivel expor como a Gestdo da Informacdo, pbéde
contribuir para realizacdo da pesquisa na Comissao de Promog¢des de Pragas da
PMPR. Até entdo no ambiente explorado nenhum estudo académico, com
embasamento teorico, havia sido feito para propor solugbes para o problema com a
segurancga das informagdes no fluxo de informagdes do processo de promogdes dos
pragas.

Para alcancar os objetivos desse projeto, foi realizada uma pesquisa
bibliografica para coletar informacdes sobre o tema de seguranga da informacéao e
fluxo da informagdo, obtidos por meio de fontes confidveis, como livros, artigos
cientificos, leis, normas técnicas, teses ou sites de credibilidade no mercado.

As etapas do fluxo informacional do processo de promog¢des por antiguidade
e merecimento dos pracas foram descritas por meio do fluxograma, o qual consta no
apéndice A desse projeto. Fluxograma este que facilita atualmente a compreenséao
desse processo por todos os policiais militares da corporagao; agiliza a interpretagcéo
num todo, do passo a passo para as promog¢des dos pragcas e permite que o fluxo
informacional seja avaliado do ponto de vista da seguranca da informacdo. O
ambiente corporativo investigado o qual apresenta processos formais em fluxo da
informacgéao foi a PMPR.

Quanto aos procedimentos necessarios para a implementacdo de um fluxo
informacional preocupando-se com a seguranca da informacgao, a primeira etapa é
determinar as exigéncias da CPP, definindo quais as informag¢des necessarias para
0 processo de promogdes. Apds deve-se realizar o monitoramento mediante leitura
diaria dos boletins internos, os quais constam as informacgdes, por exemplo, sobre os
pontos positivos e negativos, as informacdes sobre cursos de especializagdo ou
licengas publicadas em BG, bem como as informas externas que dizem respeito as
informagdes sobre legislagdes que podem mudar o quadro de vagas dos sargentos,
informacdes de tribunais de justica sobre policiais que estejam na condicdo “sub
judice”, mudangas no processo de avaliagdo de saude que acontece na JOS, dentre

outras informagdes externas que podem afetar o processo de promocgdes.
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O proximo passo é armazenar adequadamente essas informagdes, sejam
as que serao incluidas no sistema da CPP e armazenadas no servidor da PMPR,
bem como os documentos impressos em papel que serdo armazenados no arquivo
fisico do setor, preocupando-se sempre a seguranca fisica (seguranca de acesso e
seguranga ambiental), com a seguranca dos recursos logicos e dos recursos
humanos. Indica-se que somente tenha acesso fisico ao sistema CPP e aos
arquivos os policiais militares que pertencem ao setor, proibindo o0 acesso a demais
policiais ou civis. Somente os funcionarios da CPP poderdao possuir a chave para
acesso a sala na qual o arquivo esta localizado. Faz-se necessario buscar ainda
meios de proteger o arquivo contra desastres naturais, como enchentes, por
exemplo, ou incéndios, sendo que este ultimo ocorre com frequéncia em prédios
histéricos como o0 QCG no centro da cidade de Curitiba.

Quanto aos controles do acesso logico, indicam-se conceder acesso aos
usuarios, apenas para 0s recursos realmente necessarios para a execug¢ao das
tarefas; restringir e monitorar o acesso a recursos criticos como a inclusao, alteracao
ou exclusao de pontos positivos, utilizar softwares que controlem o acesso l6gico;
bloquear a conta do usuario apds certo numero de tentativas frustradas de logon;
fornecer acesso apenas as pessoas autorizadas; orientar os usuarios quanto a
necessidade de preocuparem-se com uma senha segura. Ja para garantir a
segurancga dos recursos humanos € preciso conscientizar as policiais militares sobre
seu papel na seguranca das informagdes da PMPR.

Faz-se necessario também gerenciar as informagdes que seréo distribuidas
a corporagao, seja por meio da publicagdo em BG (que pode ser consultado em
todas as unidades da PMPR), bem como as informagdes fornecidas pela prépria
secretaria, mediante atendimento ao publico, atendimento por telefone, fornecimento
de copias de documentos ou pareceres. As informacdes distribuidas precisam
atender aos requisitos de qualidade, tais como a acessibilidade, a acuracia, a
credibilidade a integridade, entre outros importantes requisitos que podem ser
garantidos se houver a preocupagao com a segurancga da informacao.

Essas informacdes serao utilizadas tanto pela secretaria da CPP como por
demais setores que carecem das informagdes sobre as promogdes, tais como as
proprias unidades nas quais os sargentos trabalham, que precisam atualizar as

informagdes em suas fichas individuais, bem como a Diretoria de Ensino, que utiliza
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as informacdes sobre promogdes para programar cursos de especializagdo, novos
cursos regulares ou especiais de formagao de sargentos.

A pesquisa ressaltou também, que a representagdo do processo de
promogdes por antiguidade e merecimento por meio de fluxogramas, facilita a
compreensao tanto dos membros da CPP como dos demais policiais da corporagéo.
Sugeriu que os demais processos de promogdes avaliados pela CPP sejam também
representados por fluxogramas para facilitar a avaliagao do fluxo das informacoes
possibilitando a identificagao de falhas, principalmente no que tange a seguranga da
informacgéo.

Durante todo o periodo de realizagcdo da pesquisa e por essa utilizar além
da técnica de observacéao participante a técnica de analise documental, observou-se
que algumas falhas criticas no fluxo de informagdes constante no processo de
promogdes por antiguidade e merecimento dos pragas. Tais como:

a) as informagbes sobre a quantidade de vagas na QPM dependem da
correta alteragcdo das promogdes anteriores, pois as vagas sO abrirdo se o0s
sargentos promovidos nas ultimas promog¢des estiverem com as suas graduacdes
corretas no sistema. Isso depende do policial que ird cadastrar essas promogdes, o
qual ndo podera errar acidentalmente no momento da insercdo dos dados, ou
importagéo de informagdes do Boletim-Geral.

b) os pontos positivos que sao inseridos no sistema da CPP, dependem das
informacdes obtidas durante as reunides. As informacdes sdo preenchidas em fichas
de papel e também registradas em ata. No momento de incluir essas informagdes
nos sistema, o responsavel por essa atividade, precisa estar atento para os pontos
positivos que estdo deferidos ou indeferidos. Sendo assim, a ata, bem como as
demais deliberagbes precisam estar em local seguro para que nao haja alteracoes
indevidas nas decisbes tomadas durante as reunides, evitando que isso possa
culminar no registro incorreto de informagdes por pessoas mal intencionadas.

c) os conceitos quando emitidos pelos Comandantes sédo assinados e
enviados por malote, via correio. E preciso garantir que nas unidades esse processo
seja confiavel, para que as informagdes cadastradas nessas fichas sejam realmente
elaboradas pelos comandantes. Sugere-se a geragdo de conceitos digitais que
utilizem a tecnologia da assinatura digital e certificacdo digital, como prova de que os
conceitos enviados realmente venham dos Comandantes das Unidades, garantindo

a autenticidade, a integridade e o nao repudio das informagbes fornecidas. Os
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conceitos sao de extrema importancia, pois sdo convertidos em notas e inseridos no
sistema de promogoes.

d) a ata de promogdo € o documento no qual consta os nomes dos
indicados as promogodes. Essa ata € elaborada no computador ou no notebook do
secretario da CPP. Uma vez que o mesmo foi um dos entrevistados que respondeu
nao bloquear sua estacdo de trabalho quando esta ausente ou utilizar senhas
Obvias, todo o processo de promogdes estara comprometido, pois o uso de senhas
frageis ou o acesso fisico ndo autorizado aos sistemas facilita que pessoas mal
intencionadas tenham o acesso indevido a esse documento. Se a ata publicar
informagdes que n&o sejam integras, causara a abertura de recursos internos e
processos judiciais contra a CPP.

e) os mesmo cuidados com a seguranga da informacdo devem ser tomados
por aqueles que trabalham na JOS, pois as informagdes sobre a aptidao ou ndo nos
exames de saude realizados pelos sargentos no HPM, sdo elaboradas em
computadores e depois de registradas em um oficio, sdo enviadas para a CPP via
malote por correio.

f) no momento em que a ata precisa ser publicada em BG, sua verséo digital
€ disponibilizada em uma pasta publica do servidor, a qual esta disponivel no
ambiente de rede do QCG em que todos os policiais tém acesso. O responsavel por
publica-la em BG ira conferir o arquivo digital com a ata original que € assinada por
todos os membros da CPP. Essa fase do processo também pode ameacar a
segurancga da informacgao, pois uma vez que o documento é disponibilizado em rede
publica, muitas pessoas tém acesso e poderdo modificar deliberadamente a
informacdo ameacando sua integridade.

Mesmo assim, o arquivo digital é totalmente conferido por quem ira publica-
lo, mas em funcdo da quantidade de informacdes constantes no documento e o
numero de paginas, algumas alteracbes podem passar despercebida pela
conferéncia dos documentos.

Para solucionar essas falhas de seguranga da informacao esse projeto de
pesquisa propde a partir de conceitos e técnicas validados pela Ciéncia da
Informagao, mecanismos de segurancga da informagao a serem adotados pela CPP.
Correspondem aos mecanismos de integridade, disponibilidade, assinatura digital e
sistemas criptograficos, mecanismos estes que ainda n&o sao utilizados pela CPP.
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Porém para a adocdo desses mecanismos € preciso que a PMPR preocupe-
se ainda com a elaboragdo de uma Politica de Seguranga da Informacado, que
apresente um direcionamento geral para a corporagao, expondo os objetivos e
intengdes da administragdo quanto a segurancga das informagdes. Politica essa que
quando implementada precisa ser formalmente divulgada a todos os policiais
militares, funcionarios civis e estagiarios, declarando como a informagéo € valiosa
para a corporagao e precisa ser protegida.

Na relacao da Gestao da Informagao com o projeto, identifica a necessidade
de dar continuidade a esses estudos, buscando atender as normas e padrdes de
seguranga da informagdo, mediante o emprego do conhecimento obtido nas
disciplinas do curso. Uma dessas disciplinas é a de Seguranga da Informagao, que
segundo sua ementa, aborda a seguranga em ambientes de redes, vulnerabilidade
da informagéo e dos recursos tecnoldgicos; principios de criptografia e biometria sob
a otica das normas técnicas e padrées de seguranga nacionais; planos de
segurancga, contingéncia e continuidade de negaocios.

Contribui também a disciplina de Fluxos da Informagdo que visa a
identificacdo, analise e descricdao de fluxos de informacdo. Importante ainda é a
disciplina de Técnicas de Observacdo que estuda a pratica de observacao, sua
importancia, caracteristicas, tipos e condigdes de uso nos processos de obtencio da
informacdo, bem como outras disciplinas como a Gestdo de Documentos,
Metodologia da Pesquisa, Planejamento das Unidades de Informacgdo, Analise e
Representacdo Descritiva da Informacao que contribuem a realizagcao de pesquisas

na Comissao de Promocdes de Pracas.
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QUESTIONARIO

Este questionario faz parte da coleta de dados para o trabalho de conclusdo de
curso da graduanda em Gestdo da Informacdo da Universidade Federal do
Parana e também soldado da Policia Militar do Parana, Jessica Caroline Dias do
Nascimento, cujo objetivo é propor mecanismos para a seguranga da informagao
no fluxo informacional do processo de promog¢des por antiguidade e merecimento
dos pracas da PMPR. As informacdes aqui colhidas sdo exclusivamente para uso
cientifico e sua participagcao contribuira para estudos na area.

1) Idade: anos
2) Sexo: ( ) Homem () Mulher
3) Escolaridade:

( ) Ensino Médio

( ) Ensino Superior (cursando)

() Ensino Superior (completo)

( ) Pés-graduacao (cursando)

( ) Pés-graduacao completa: ( ) especializagédo ( ) mestrado ( ) doutorado

4) Tempo de servigo na PMPR: anos

5) O que vocé entende como Seguranga da Informagao? Assinale a(s)
alternativa(s) que vocé julgar correta(s):

( ) Protecao dos sistemas de informagao contra a negacao de servigo a usuarios
autorizados, assim como contra a intrusdo e a modificacdo desautorizada de dados
ou informagdes, armazenadas, em processamento ou em transito abrangendo,
inclusive, a seguranga dos recursos humanos, da documentagado e do material, das
areas e instalagdes das comunicag¢des e computacional.

() Esta restrita somente a sistemas computacionais, informagdes eletrénicas ou
sistemas de armazenamento.

() Preserva a confidencialidade, a integridade e a disponibilidade da informacéo.

() Consiste apenas em evitar a perda da informag¢do, mantendo um backup
confiavel, guardado bem longe dos dados originais, garantindo sua plena seguranca.

6) Vocé concorda que o adequado gerenciamento das informagdes do
processo de promog¢oes por antiguidade e merecimento dos pragcas da PMPR
influencia na garantia da seguranc¢a das informagdes nesse processo?

1 ( ) Discordo totalmente 2 () Discordo parcialmente
3 ( ) Nao Concordo nem discordo 4 () Concordo parcialmente
5( ) Concordo totalmente
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7) Coloque em ordem sequencial as etapas do fluxo de informagoes para as
promocgodes por antiguidade e merecimento dos pragas.

() Publicar em BG os nomes dos indicados as promogoes.

() Solicitar informagdes quanto aos conceitos atribuidos aos sargentos pelos
Comandantes das OPMs.

() Coletar informagdes sobre a classificacdo dos concorrentes nos almanaques
para analisar os nomes dos sargentos que estdo no Quadro de Acesso (entre os
cinquenta primeiros colocados).

( ) Publicar em BG, portaria com as informagdes sobre os sargentos promovidos.
() Converter informagdes sobre conceitos e comportamento em notas.

() Obter informacgdes sobre aprovagao dos sargentos em exames medicos.

8) Vocé acredita que a utilizagdao de um fluxograma facilita a compreensao do
processo de promogoes dos pragas o qual é apresentado de forma escrita na

Lei 5.940 de 08 maio 19697 Por qué?
R:

9) Assinale as alternativas que correspondem ao que vocé pratica em seu
ambiente de trabalho:

( ) Guardo relatérios impressos com informagées confidenciais em local seguro para
evitar o acesso indevido.

() Ao receber e-mails ndo esperados n&o abro os arquivos nem executo programas
vindo anexados.

() Ao utilizar um notebook, guardo-o em local protegido se estiver fora de uso no
ambiente de trabalho.

() Quando estou utilizando a Internet, acesso apenas sites de organizacdes
conhecidas e de credibilidade no mercado.

() Quando nao estou utilizando o computador e preciso me ausentar do local,
deixo-o protegido, pressionando simultaneamente as trés teclas: Crt/ At/ Delete.

() Ao escolher uma senha n&o utilizo sequéncia obvia de caracteres, como datas
de nascimento, datas comemorativas, as teclas asdf, os nimeros 12345, etc.

() Ao terminar meu trabalho no computador sempre desligo-o evitando que o
acessem indevidamente e preservando a vida util do equipamento.
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10) Promover mecanismos de seguranga da informag¢ao para o processo de
promocoes dos pragas aumentara a seguranga das informagdes e diminuira
possiveis erros de promog¢oes. Qual sua opinidao sobre esta afirmativa?

1 ( ) Discordo totalmente 2 () Discordo parcialmente
3 () Nao Concordo nem discordo 4 () Concordo parcialmente
5( ) Concordo totalmente

11) Em sua opiniao, quais mecanismos seriam necessarios e/ou importantes
para melhorar a seguranga da informagao no processo de promogdo de
pracas?

( ) integridade de dados — provéem proteg¢ao contra modificagado de dados, podendo
atender aos servigos de integridade de dados e de autenticagdo de origem.

( ) disponibilidade — mecanismos, como backup e recuperagdao de dados,
equipamento de controle de temperatura e umidade, UPS (Uninterruptible Power
Supply- fonte de energia interrupta), dispositivos, sistemas e equipamentos
redundantes, que garantem a disponibilidade dos sistemas.

( ) assinatura digital — conjunto de mecanismos que podem prover servigos de nao
repudio, de autenticacdo da origem ou de integridade. E constituido de um
procedimento de assinatura propriamente dita e outro de verificagao da assinatura,
permitindo a protecado das partes envolvidas na comunicagdo quanto a violagdo de
autenticidade de uma delas e da integridade da mensagem.

( ) sistemas criptograficos - utilizam criptografia ou algoritmos cifrados para
proporcionar confidencialidade de dados e de informacdes de fluxo de dados.
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ANEXO B - LEI N° 5.940 DE 08 DE MAIO DE 1969: LEI DE P’ROMOQCJES DE
PRACAS DA POLICIA MILITAR DO PARANA
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POLICIA MILITAR DO ESTADO DO PARANA
ESTADO-MAIOR - 12 SECAO

Lei n°® 5.940, de 08 Mai 1969

Publicado no DOE n.° 56, de 12 de maio de 1969.
Alterada pela Lei n.° 7.821, de 29 de dezembro de 1983;
Alterada pela Lei n.° 7.998, de 6 de dezembro de 1984;
Alterada pela Lei n.° 15.946, de 9 de setembro de 2008.

Estabelece os principios, requisitos e processamento, para promocdes de pragas da Policia
Militar do Estado do Parana.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DO PARANA, decretou e eu sanciono a
seguinte

Lei:

Art. 1° A presente Lei estabelece os principios, requisitos e processamento para promocdes
de pracas de pré da Policia Militar do Estado do Parana.

TiTULO I - DISPOSICOES PRELIMINARES

Art. 2° As promogdes de pragas, nos quadros da Policia Militar do Estado do Parana, sao
realizadas com o objetivo de atender:

| -as necessidades de pessoal, com base no efetivo fixado em Lei;

Il -ao aproveitamento dos valores profissionais para desempenho das diferentes fungoes;

[Il -ao adequado equilibrio de acesso, de forma regular, gradual e sucessiva, as graduagdes
da hierarquia militar.

TiTULO I - DA COMISSAO DE PROMOCOES DE PRACAS
CAPITULO | - FINALIDADE E COMPETENCIA
SECAO | - Da Finalidade

Art. 3° A comissao de pragas é 6rgao permanente da Policia Militar do Estado do Parana,
que tem por finalidade:

| -cumprir e fazer cumprir a presente Lei;

Il -estudar e opinar sobre assuntos relativos a promog¢des de pracgas.

SECAO Il
Da Competéncia

Art. 4° Compete a comissao de pragas com base na Lei:

| -incluir e excluir pragas do quadro de acesso;

Il -propor ao Comandante-Geral a adigéo por excesso, das pragas irregularmente
promovidas;

Il -classificar os Subtenentes e Sargentos no Almanaque Militar de graduacgao da
Corporagao, em acordo com o prescrito em Lei;

IV -organizar os quadros de acesso;

V -propor a concessao de medalhas;

VI -propor a promogéao de pragas, indicando o principio;

VII -informar a Comissao de Promogdes de Oficiais sobre os Subtenentes com direito
ao ingresso no oficialato;

VIIl -mandar registrar na ficha de promogao dos Sargentos, pontos positivos e negativos.

CAPITULO Il - DA CONSTITUICAO DA COMISSAO
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Art. 5° A Comissao de Promocodes de Pracgas é constituida por um oficial superior como
presidente, dois capitaes, dois tenentes como membros efetivos e dois tenentes como
suplentes.

§ 1° Os suplentes substituirdo quaisquer membros da Comissdo nos impedimentos ou faltas,
mediante convocagao feita pelo presidente.

§ 2° Os membros e suplentes da Comissao de Promocgdes de Pragas sdo combatentes,
pertencentes ao servico ativo e designados pelo Comandante-Geral.

§ 3° Os integrantes da Comiss&o de Pragas serdo designados dentre aqueles que estiverem
na sede do Comando-Geral, os quais devem satisfazer os seguintes requisitos:

| -ndo ter punigéo disciplinar no posto;
Il -n&o estar “sub-judice” e n&o ter sido condenado por pratica de crime durante todo o
tempo de servigo.

§ 4° O membro da Comissao de Promogdes de Pragas que for nomeado para funcéo que

o impossibilite de comparecer a trés reunides consecutivas, devera ser substituido na forma
prevista neste artigo.

§ 5° Anualmente serao substituidos na Comissao, metade dos membros mais antigos em
exercicio, e o presidente apds dezoito meses, contados na data da designacgao.

Art. 6° A Comissao de Promogobes de Pracgas dispde de uma Secretaria, regida por
regulamento préprio, sob a direcao de um oficial subalterno, sem direito a voto.

CAP[TULO lIl - DA CONVOCACAO E FUNCIONAMENTO
SECAO | - Da Convocacao

Art. 7 ° A Comissao de Promocdes de Pracas é convocada pelo presidente:

| -obrigatoriamente, trinta dias antes das datas fixadas pela presente Lei para as promogdes
das pracgas;

Il -ordinariamente, uma vez por més;

[l -extraordinariamente, quando necessario.

SECAO Il - Do Funcionamento

Art. 8° A Comissao de Promocbes de Pracas somente podera deliberar com a presenca do
presidente, e pelo menos dois tergcos de seus membros efetivos.

Paragrafo Unico. Os trabalhos da Comisséao preterem qualquer outro servico que ndo os da
Justica.

Art. 9° Cada assunto a ser apreciado pela Comissao é estudado por um relator, sorteado
pelo presidente, o qual dispde de 8 (oito) dias uteis para o competente relatério.

Art. 10. Os trabalhos do relator sdo sempre escritos e terminam por um parecer
devidamente justificado, que depois de lido e discutido em plenario, € submetido a votagao.
Art. 11. Aos membros da comiss&o é assegurado o direito de vista do processo em
discussao, antes da votacgao.

Paragrafo Unico. O prazo de vista é de 3 (trés) dias Gteis e aquele que usar desse direito
devera apresentar um relatorio escrito, o qual sera apreciado e decidido pela Comissao.
Art. 12. Qualquer dos membros pode apresentar questdes a serem apreciadas pela
Comissao, desde que sejam consideradas pertinentes.

Art. 13. A votacao é secreta ou nominal e, neste ultimo caso, feita na ordem inversa de
antiglidade de seus membros.

Art. 14. Os membros da Comissao, quando julgarem conveniente ou por determinagao do
presidente, justificardo por escrito, os seus votos.

Art. 15. As resolucdes sao aprovadas quando os pareceres respectivos obtiverem votos
favoraveis de, pelo menos metade mais um, dos membros em sessao.

Art. 16. Ao presidente cabe o voto de desempate.
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Art. 17. Os membros ndo podem abster-se de votar, salvo em caso de suspei¢ao aceita pela
maioria.

Art. 18. Havendo desacordo nas delibera¢des, podem os membros justificar seus votos
antes do pronunciamento do presidente, que decide livremente em caso de empate.

Art. 19. O presidente solicitara ao Comando-Geral, sempre que necessario, o
comparecimento as reunides da Comissao, de qualquer oficial ou bacharel lotado na
Consultoria Juridica da Corporacgao para prestar esclarecimento por escrito e opinar sobre
assuntos em pauta.

Art. 20. Todos os trabalhos da Comissao ou de sua Secretaria tém grau de sigilo e as
discussbes havidas durante as sessoes tém carater secreto.

Art. 21. Os assuntos tratados nas sessdes de trabalho da Comissao constardo em ATA,
lavrada em livro préprio, que sera publicada em boletim do Comando-Geral.

TITULO Il - DA ABERTURA DE VAGAS

Art. 22. A vacancia de graduacgao, nos quadros de graduados da Corporacao, da-se
mediante publicagdo em boletim ordinario do Comando-Geral, do ato que a originou.
Art. 23. As vagas decorrem de:

| -exclusdo do estado efetivo;

Il — promogao;

[l -transferéncia para a reserva remunerada;

IV -reforma;

V -aumento de efetivo;

VI -extravio ou desaparecimento;

VIl -compulsério apés trinta e cinco anos de servigo publico;

VIl -limite de idade para permanéncia no servigo ativo.

TiTU’LO IV - DOS QUADROS DE ACESSO
CAPITULO | - DEFINICAO

Art. 24. Quadros de acesso séo relagdes de Sargentos em condi¢gdes de serem promovidos
a graduacao imediata, pelos principios de antiglidade ou merecimento, de conformidade
com o disposto na presente Lei.

CAPITULO Il - REQUISITOS BASICOS E SELECAO
SECAO | - Requisitos Bésicos

Art. 25. Constitui requisito basico para ingresso do Sargento em quadro de acesso:

| -estar classificado na ordem de antiglidade relativa, entre os 50 (cinquenta) primeiros
concorrentes com condigdes legais de acesso, no Quadro de Combatente e, na primeira
metade do efetivo previsto para a graduagao no Quadro de Especialistas; (Redagao dada
pela Lei 7.821, de 29 dez. 83)

Il -Possuir curso de Formacgao, para promogao as graduacgdes de segundo, primeiro
sargentos e Subtenentes Combatentes.

Il -possuir o Curso de Aperfeicoamento de Sargentos ou equivalente, realizado na
Corporagao ou em outra Policia Militar, para promogéao a 1° Sargento ou Subtenente;
(Redacéo dada pela Lei 7.821, de 29 dez. 83)

[l -possuir o Curso de Formacgao de Sargento ou equivalente, realizado na Corporacao, para
promogao a 2° Sargento;

IV -estar classificado na boa conduta, pelo menos;

V -n&o estar “sub-judice” ou cumprindo pena criminal,

VI -néo ter sofrido punig¢ao disciplinar, por falta de natureza grave ou por embriaguez, nos 6
(seis) meses anteriores a data fixada para a promogao;

VI -nédo estar respondendo a processo criminal comum ou militar, cumprindo pena criminal
ou ter contra si qualquer tipo de prisdo provisoria, em razao de crimes dolosos em geral que
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atentem contra os valores éticos e morais da Corporacéo ou que afetem a honra militar, o
pundonor militar e o decoro da classe, competindo exclusivamente a Comissao de
Promocao de Pracas proceder a avaliagdo do caso concreto, manifestando-se, mediante
decisdo fundamentada irrecorrivel, sobre a incidéncia ou ndo das referidas restricdes quanto
ao ingresso do sargento em quadro de acesso para a promog¢ao. (Redacao dada pela Lei
15.946, de 9 set. 08)

VII -possuir o Curso Especial, de Formacao de Sargentos ou o de Aperfeicoamento de
Sargentos, para os remanescentes dos quadros de especialistas e artifices extintos na
Corporacao e para os que optaram e foram aproveitados pela diversas qualificagdes
policiais-militares, na forma do Decreto n° 3.860, de setembro de 1977,

VIII -possuir o intersticio minimo na graduagéo: (Redacao dada pela Lei 7.821, de 29 dez.
83)

a) Subtenente, no minimo dois (2) anos como 1° Sargento;1° Sargento, no minimo dois (2)
anos como 2° Sargento;

b) 2° Sargento, no minimo seis (6) anos como 3° Sargento.

VIl — possuir o intersticio minimo na graduacéo:

a) Subtenente, no minimo 2 (dois) anos como 1° Sargento;

b) 1° Sargento, no minimo 2 (dois) anos como 2° Sargento;

c) 2° Sargento, no minimo 4 (quatro) anos como 3° Sargento. (Redacao dada pela Lei
15.946, de 9 set. 08)

Paragrafo unico. O intersticio exigido para as promogodes de pragas podera, em casos de
necessidade da renovagao dos quadros ser reduzido através de Decreto do Chefe do Poder
Executivo, sob proposta do Comandante Geral, até metade do respectivo tempo. (Inserido
pela Lei 7.821, de 29 dez. 83)

SECAO Il - Da Selecdo

Art. 26. Para a selecao dos Sargentos que integrardo os quadros de acesso, a Comissao
examina:

| -resumo das alteragdes funcionais;

Il -informacao da Secao competente do Estado-Maior Geral;

[l -conceito emitido pelo Comandante, Chefe ou Diretor.

§ 1° Os conceitos de que trata o inciso terceiro, séo classificados;

a) excelente;

b) bom;

c) regular;

d) insuficiente.

§ 2° A autoridade competente emite conceito do Sargento, considerando:

a) carater, conduta militar e civil;

b) espirito militar e policial

¢) cultura policial-militar e geral,

d) aptidao profissional

e) dedicagao ao trabalho.

§ 3° Quando o conceito for excelente ou insuficiente, o emitente devera justifica-lo
circunstanciadamente.

Art. 27. As informagdes para o julgamento devem ser claras, precisas e concisas.

Art. 28. A Comissao, de posse das informagdes necessarias, elabora a ficha de promogéao
do Sargento, determinando sua inclusao ou nao no quadro de acesso.

Art. 29. O Comandante-Geral determina a inspeg¢ao de saude, por junta Médica da
Corporagéo, dos Sargentos indicados para preenchimento das vagas nos quadros, devendo
os respectivos laudos serem entregues no prazo de 10 (dez) dias pelos Sargentos
arregimentados na Capital, 15 (quinze) dias no interior e 20 (vinte) dias fora do Estado.

§ 1° Verificada, quando concorrendo a promogao, a incapacidade fisica do Sargento, o
Comandante-Geral determinara seu comparecimento a nova junta.
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§ 2° Submetido o Sargento a inspegao de saude pela nova Junta, esta devera apresentar o
respectivo laudo no prazo de 10 (dez) dias prorrogavel a Juizo do Comandante-Geral, por
igual tempo.

§ 3° Constatada a incapacidade fisica temporaria do concorrente a promocgéao pela nova
Junta, a vaga permanecera aberta até 180 (cento e oitenta) dias, sem prejuizo para as
promocdes decorrentes.

§ 4° Julgado apto, dentro do prazo estabelecido no paragrafo anterior, o Sargento sera
promovido sem direito a ressarcimento de prejuizo, salvo se a incapacidade resultou de ato
de servico.

§ 5° Findo aquele prazo e persistindo a incapacidade fisica do Sargento, a vaga sera
preenchida a partir da primeira data vindoura fixada nesta Lei para promog¢ao de pragas.

CAPiNTULO Il - DA ORGANIZACAO, CONTAGEM DE PONTOS E EXCLUSAO
SECAO | - Da Organizagao

Art. 30. Os quadros de acesso para promogao, pelos principios de antiglidade ou
merecimento, sdo organizados separadamente nao prevalecendo classificagdes de quadro
anteriores, devendo estar sempre atualizados.

Art. 31. A Comissao de Pracas organizara os quadros de acesso dos Sargentos, com base
no efetivo previsto de cada escalao hierarquico, obedecidas as proporcoes fixadas pela
presente Lei, para promogdes pelos principios de antiglidade e merecimento.

Art. 32. O Sargento incluido no quadro de acesso concorre, simultaneamente, a promocao
por antiguidade e merecimento.

Art. 33. Nos quadros de acesso, para promogao pelo principio de antigtidade, os Sargentos
sdo relacionados em rigorosa ordem de antiguidade relativa, observadas as graduacgdes e
quadros respectivos.

Art. 34. Nos quadros de acesso, para promocoes pelo principio de merecimento, os
Sargentos sao classificados por graduagdes e quadros, em ordem decrescente de pontos
obtidos.

SECAO Il - Da Contagem de Pontos

Art. 35. Contagem de pontos é o processo através do qual a Comissao afere as qualidades
morais, profissionais, intelectuais e outros fatores que a conduza a estabelecer graus justos
e equilibrados, com referéncia ao merecimento ou ndo do Sargento.

Art. 36. Sao registrados na ficha de merecimento pontos positivos pelos seguintes motivos:
| -Tempo de Servigo;

a) tempo de servigco prestado a Corporagéo, meio ponto por semestre completo;

b) tempo de efetivo servigo na graduagéo, meio ponto por semestre completo, deduzido o
periodo em que foi declarada indevida a promogao;

c) tempo de efetivo servico em campanha, um ponto por trimestre completo.

I -Medalhas e Condecoragbes Estaduais:

a) de Mérito, trés pontos;

b) de sangue, quatro pontos;

¢) de Humanidade, quatro pontos;

d) Cruz de Combate, quatro pontos;

e) Coronel Sarmento, trés pontos;

f) Policia Militar do Estado do Parana, trés pontos;

g) Outras medalhas instituidas na Corporagao, ndo comemorativas, trés pontos;

h) Policial-Militar, 1 (um), 2 (dois) e 3 (trés) pontos, respectivamente, para as medalhas de
bronze, prata e ouro, computando-se os pontos somente pela de maior valor. (Inserido pela
Lei est 7.998, de 06 dez. 84)

lIl -Medalhas e Condecoragdes Nacionais, quando conferidas por autoridade competente e
em reconhecimento de ato altamente meritério, desde que nao sejam comemorativas, trés
pontos.
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IV -Cursos:

a) Formacéao de Sargentos realizados na Corporagao, pontos positivos igual ao grau de
término do curso para o acesso até 2° Sargento;

b) Aperfeicoamento de Sargentos ou equivalente, pontos positivos igual ao grau de término
do curso para o acesso até Subtenente. (Redacao dada pela Lei 7.821, de 29 dez. 83)

V -Cursos de Especializagao -de interesse policial ou militar:

a) de duracgao superior a 6 (seis) meses), trés pontos;

b) de duragéo superior a 3 (irés) e inferior a 6 (seis) meses, dois pontos;

c) de duracéo superior a 1 (um) e inferior a 3 (seis) meses, um ponto

d) de duragao até um més, 2 (meio) ponto.

VI -Cursos de Nivel Secundario:

a) primeiro ciclo: quatro (4) pontos;

b) segundo ciclo: oito (8) pontos, positivos.

VII -Cursos de Nivel Universitario: quatro (4) pontos positivos por ano de duragéo do curso.
§ 1° Tempo de servico em campanha € aquele em que o Sargento permanecer em
operacgdes de guerra declarada, ou em servi¢co dela dependente ou decorrente, ou tomar
parte em expedigao para restabelecer a ordem gravemente perturbada, declarada por
autoridade competente.

§ 2° Aos cursos referidos nos incisos VI e VII, é computado ponto somente no de maior
valor.

VIII -Publicacao de Obra ou Trabalho Realizado: quando julgado pela Comissao de
Promocgoes de Pracas de interesse para a Corporacgao: meio (1/2) a cinco (5) pontos por
obra ou trabalho aceito.

IX -Ferimento em Servigo:

a) Grave -quando impossibilitar o ferido de exercer suas atividades por periodo superior a 30
(trinta) dias, 4 (quatro) pontos, quando néao for agraciado com a Medalha de Sangue;

b) Médio -quando o ferido ficar impossibilitado de exercer suas atividades normais por
periodo superior a 10 (dez) dias e inferior a 30 (trinta), dois (2) pontos;

c) Leve -quando impossibilitar o ferido a exercer as suas atividades normais até 10 (dez)
dias, 1 (um) ponto.

Paragrafo unico. A incapacidade para o exercicio das atividades normais do Sargento é
verificada mediante inquérito sanitario, e os pontos positivos sdo contados quando ficar
provado que os ferimentos sofridos decorreram de servico policial-militar e nao foram
motivados por impericia, negligéncia ou imprudéncia do ferido.

X -Louvores: Sao considerados apenas para avaliagcdo mais precisa do mérito do policial
militar.

Art. 37. Sao registrados na ficha de merecimento pontos negativos pelos seguintes motivos:
| -Punic¢des Disciplinares Sofridas na Graduagéo:

a) Falta Grave , 4 (quatro) pontos;

b) Falta Média , 3 (trés) pontos;

c¢) Falta Leve, dois (2) pontos;

Il -Punigbes Disciplinares Sofridas nas Graduagbes Anteriores, exceto a de Cabo:

a) Falta Grave , 1,5 (um ponto e meio);

b) Falta Média , 1 (um) ponto; e

c) Falta Leve, 2 (meio) ponto.

[Il -Pena Criminais:

a) de dois (2) pontos a oito (8) pontos por pena, tendo-se em vista o prejuizo moral causado
a Corporagao.

a) por crime doloso, com sentenga transitada em julgado: quatro (4) a oito (8) pontos por
pena, tendo-se em vista o prejuizo moral causado a Corporagéo, a critério exclusivo da
CPP;

b) por crime culposo ou contravencao penal, com sentenga transitada em julgado: quatro (4)
pontos por pena.
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IV -Falta de Aproveitamento em Cursos Oficiais, ou Interrupgao Declarada Injustificada em
Boletim do Comando-Geral; 2 (meio) ponto por més ou fragcéo, tendo em vista a duragao do
curso assim ultimado ou interrompido.

Paragrafo unico. O registro de pontos negativos na ficha de merecimento, referente a falta
de aproveitamento em cursos oficiais, s6 é considerado na graduagdo em que ocorreu.
Art. 38. A Comissao de Promocgbes de Pracgas, através de votagao secreta de seus
membros, inclusive o presidente, forma seu conceito sobre o Sargento, atribuindo os
seguintes valores numericos positivos para:

| -carater, conduta militar e civil -de um a dois pontos;

Il -espirito militar e policial -de um a dois pontos;

[l -cultura policial-militar e geral -de um a dois pontos;

IV -aptidao profissional -de um a dois pontos;

V -dedicacéo ao trabalho -de um a dois pontos.

Paragrafo unico. O mérito a ser atribuido ao Sargento € obtido através da soma dos
conceitos de cada quesito, emitido pelos membros, inclusive o presidente, dividido pelo
numero de votantes, de cuja decisdo nao cabe recurso.

SECAO lIl - Da Exclus&o de Sargentos dos Quadros de Acesso

Art. 39. O Sargento é excluido do quadro de acesso, pelos seguintes motivos:

| — promogao;

Il -exclusdo do estado efetivo;

Il -transferéncia para a reserva remunerada;

IV -incapacidade fisica;

V -nao apresentacao do laudo médico;

VI -ingressar na conduta insuficiente ou ma;

VII -estar “sub-judice”;

VIl -extravio ou desaparecimento;

IX -quando comprovado ser indevida sua incluso;

X -submetido a Conselho de Disciplina. (Inserido pela Lei 7.821, de 29 dez. 83)
§ 1° Considera-se “sub-judice” o Sargento:

a) preso em flagrante delito ou que tiver contra si prisdo preventiva decretada;
b) denunciado em processo criminal; e

¢) mesmo absolvido, quando pendente de recurso.

§ 2°. Os claros verificados nos quadros de acesso serao preenchidos obedecendo a ordem
de antiguidade relativa.

TITULO V - DAS PROMOGOES
CAPITULO | - DISPOSICOES PRELIMINARES

Art. 40. As promog¢des nos quadros da Corporagao, pelos principios de antigliidade ou
merecimento, dependendo da existéncia de vaga, sao feitas a partir das datas:

[-21 (vinte e um) de abril;

I -10 (dez) de agosto; e

[ll -19 (dezenove) de dezembro de cada ano.

Paragrafo unico: Excepcionalmente, nas condigdes estabelecidas na presente Lei, as pragas
da Corporagéo poderao ser promovidas:

a) por ato de bravura;

b) Por “mortem”, quando por direito lhe coubesse a promogao, ou falecidos em decorréncia
do cumprimento do dever;

c) “post-mortem”; (Redagao dada pela Lei 7.821, de 29 dez. 83)

d) em ressarcimento de pretericao.

Art. 41. As promogdes as graduagoes finais dos quadros da Policia Militar do Estado dar-se-
a0, unicamente, pelo principio de merecimento, ressalvado o disposto no paragrafo anterior.
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Art. 42. As promogdes de pracas da Corporacéo, sao feitas por ato do Comando-Geral,
mediante proposta da Comissao, obedecidos os principios e critérios estabelecidos nesta
Lei, e serdo publicadas em boletim.

Paragrafo unico. O Sargento sé podera ser promovido, pelos principios de antigliidade ou
merecimento, se estiver incluido no quadro de acesso e ter sido julgado apto em inspecao
de saude procedida por Junta Médica da Corporacgao.

CAPITULO Il - PREENCHIMENTO DAS VAGAS

Art. 43. As vagas serao preenchidas, observando-se o seguinte critério e proporgéo:

| -de Segundo Sargento, uma por antiguidade e outra por merecimento, sucessivamente;

Il -de Primeiro Sargento, 1/3 (um tergo) por antigliidade e 2/3 (dois tergos) por merecimento,
sucessivamente.

CAPITULO Il - DO ACESSO A GRADUACAO DE CABO OU TERCEIRO SARGENTO
(Redacao dada pela Lei 15.946, de 9 set. 08)

Art. 44. Concorrerao a promogao as pracas que possuirem os cursos respectivos que déem
direito ao acesso, respeitadas as excegdes previstas nesta Lei.

Paragrafo unico. Sao cursos que dao direito ao acesso: (Redacao dada pela Lei 7.821, de
29 dez. 83)

| — Para promocéao a Cabo ou Terceiro Sargento Combatente, o respectivo Curso de
Formacéao da Corporacao.

Il — Para promogéo a Cabo ou Terceiro Sargento de qualificagdo especializada, ou ingresso
nestas graduagdes, o concurso da respectiva especializagéo.

| -Para promocéo a Cabo Combatente ou Especialista: Cursos de Formacgao de Cabos,
realizados na Corporagao, de acordo com as normas estabelecidas; (Redagao dada pela
Lei 7.821, de 29 dez. 83)

Il -Para promogéao a 3° Sargento Combatente ou Especialista: Cursos de Formagao de
Sargentos, realizados na Corporagao, de acordo com as normas estabelecidas, habilitando
0 acesso normal até a graduagéao de 2° Sargento, inclusive. (Redagao dada pela Lei 7.821,
de 29 dez. 83)

Art. 44. Concorrerao a promogao 0s pragas que possuirem os cursos respectivos que
déem direito ao acesso, respeitadas as excegdes previstas nesta Lei. (Redagao dada pela
Lei 15.946, de 9 set. 08)

§ 1° Sa0 cursos que dao direito ao acesso:

| -para promogéo a Cabo Combatente ou Especialista: Cursos de Formagéo de Cabos,
realizados na Corporagao, de acordo com as normas estabelecidas;

Il -para promogéo a 3° Sargento Combatente ou Especialista: Cursos de Formacgao de
Sargentos, realizados na Corporagéo, de acordo com as normas estabelecidas, habilitando
0 acesso normal até a graduagao de 2° Sargento, inclusive.

§ 2° E assegurado ao Soldado de 12 Classe, que contar, no minimo, com 15 (quinze)

anos de efetivo servigo e constar no almanaque militar da Corporagao, preservada a ordem
pelo critério da antiguidade absoluta, o direito a matricula e a freqliéncia em Curso Especial
de Formacao de Cabo, realizado na Corporagéao.

§ 3° A matricula e a frequéncia do Soldado de 12 Classe em Curso Especial de Formagéao
de Cabo esta condicionada ao atendimento dos requisitos especificados neste artigo, a
existéncia de vagas e a capacidade administrativa e orgamentaria da Corporacgao.

§ 4° Admite-se ao Soldado de 12 Classe declinar, mediante requerimento escrito ao
Comandante-Geral da Corporagao, do direito assegurado no paragrafo 2° deste artigo, por,
no maximo, 2 (duas) vezes, perdendo definitivamente, a partir da terceira recusa, o direito a
freqléncia ao Curso Especial de Formacgao de Cabos.
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§ 5° A promocgéo do Soldado de 12 Classe sera efetivada apds a conclusédo, com
aproveitamento, do Curso Especial de Formagao de Cabos, acarretando no cumprimento
obrigatério de intersticio minimo de 2 (dois) anos na graduacao de Cabo para que o militar
possa se submeter a Concurso Interno, destinado ao preenchimento de vagas no Curso de
Formacéao de Sargentos, realizado na Corporacéo, pelos critérios de antiguidade e de
merecimento, assegurando-se o preenchimento de até 50% (cinquenta por cento) das vagas
pelo critério da antiguidade relativa.

§ 6° Para efeito das situacdes previstas nos paragrafos 2° e 5°, deste artigo, considerar-se-a
a universalidade de cabos/soldados, em conformidade com a Lei de Fixacao de Efetivo da
Policia Militar do Parana, em vigor.

§ 7° Sé&o requisitos para a matricula e frequéncia do Soldado de 12 Classe em Curso
Especial de Formacao de Cabos, e para a respectiva promog¢ao:

a) possuir o Soldado de 12 Classe, no minimo, 15 (quinze) anos de efetivo servigo para
todos os efeitos legais;

b) estar classificado, no minimo, no comportamento OTIMO;

¢) nao estar submetido a Conselho de Disciplina ou Conselho de Justificagao;

d) ndo estar agregado ou licenciado para tratar de interesses particulares;

€) nao estar respondendo a processo criminal, comum ou militar, cumprindo pena criminal
ou ter contra si qualquer tipo de prisdo provisoria, em razdo de crimes dolosos em geral que
atentem contra os valores éticos e morais da Corporacéo ou que afetem a honra militar, o
pundonor militar e o decoro da classe, competindo exclusivamente a Comissao de
Promocgao de Pracas proceder a avaliagao do caso concreto, manifestando-se, mediante
decisado fundamentada irrecorrivel, sobre a incidéncia ou n&o das referidas restrigoes,
assegurando-se a publicidade ao interessado.

§ 8° A promocgéao dos Soldados de 1?2 Classe a graduagao imediata, atendidas as condigdes
e requisitos estabelecidos no presente artigo, esta condicionada a aptiddo em inspecgao de
salde, a ser realizada pela Junta Médica da Corporacéo.

Art. 44-A. Os pracas ocupantes das graduagdes de Cabo, 3° Sargento e 2° Sargento,
ressalvados os pragas da qualificagao policial-militar 1-4 (musicos) e os pragas
especialistas, contemplados com o direito de perceber o limite percentual de 100% (cem por
cento) da diferenga do soldo e das gratificagcdes inerentes a graduagao imediatamente
superior, conforme previsédo da Lei 6.417, de 3 de julho de 1973 (Cddigo de Vencimentos da
Policia Militar do Parand) serdo promovidos a referida graduagao no periodo relativo aos 6
(seis) meses anteriores a data limite de permanéncia no servigo ativo, como prémio dos
relevantes servicos prestados ao Estado do Parana e a Corporacao, coroando-se o
encerramento da carreira policial-militar.

Paragrafo Unico. As promogdes previstas no caput deste artigo ficam condicionadas ao
cumprimento dos requisitos constantes nas alineas (b), (c), (d) e (e), do paragrafo 7°, do
artigo anterior. (Inserido pela Lei 15.946, de 9 set. 08)

CAPITULO IV - DA PROMOGCAO POR ANTIGUIDADE

Art. 45. A promogao por antiguidade € devida ao Sargento que, possuindo maior antiguidade
relativa, satisfaga os requisitos desta Lei.

Art. 46. O Sargento de maior antigiidade relativa que nao satisfaga os requisitos
estabelecidos para promogao perde o direito de acesso, ressalvado o disposto nos
paragrafos 3° e 4° do artigo 29 da presente Lei.

Paragrafo unico. O direito de acesso transmite-se, no caso do presente artigo, ao Sargento
que ocupar o0 numero seguinte no escaldo e assim sucessivamente.

CAPITULO V - DA PROMOGAO POR MERECIMENTO

Art. 47. A promogao pelo principio de merecimento, cabe ao Sargento que, em quadro de
acesso, obtiver maior nimero de pontos positivos.
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Paragrafo unico. A classificagdo do Sargento em quadro de acesso por merecimento, é
determinada pela resultante da soma da média dos conceitos com os pontos positivos,
deduzidos os negativos, registrados na ficha de promogao, de conformidade com esta Lei.

CAPITULO VI - DA PROMOGAO POR ATO DE BRAVURA

Art. 48. A bravura, como principio adotado na Policia Militar para promogao, caracteriza-se
por:

| -Pratica de ato incomum de coragem;

Il -audacia no cumprimento do dever ou além deste, exteriorizada em feitos uteis as
operacgoes policiais-militares;

Il -pelos resultados conseguidos e exemplo dado no cumprimento do dever.

Art. 49. A promogéo por ato de bravura independe da existéncia de vaga e outras
exigéncias, sendo extensiva a praga inativa.

Art. 50. A promocao por ato de bravura da-se apds reconhecimento pela Comissao de
Promocgoes de Pracas, através de Sindicancia determinada pelo Comandante-Geral.
Paragrafo unico. Reconhecida a bravura a praga sera promovida, mesmo que da pratica do
ato tenha resultado sua invalidez ou morte.

Art. 51. Os Sargentos promovidos por ato de bravura permanecerao no quadro a que
pertencem e os policiais e Cabos serao classificados como combatentes.

CAPITULO VIl - DA PROMOGCAO “POST MORTEM”

Art. 52. E promovida “Post Mortem”, a praca que:

Art. 52. A promogéao “post mortem* a graduagao imediata € efetivada quando a praca falecer
em uma das seguintes situagoes: (Redagao dada pela Lei 7.821, de 29 dez. 83)

| — Ao falecer, por direito lhe coubesse promocgao.

Il — Tenha falecido em decorréncia do cumprimento do dever.

1) em operagdes policiais-militares (bombeiros-militares) ou qualquer outra agéo de
manutencéo da ordem publica; (Redagao dada pela Lei 7.821, de 29 dez. 83)

2) em consequéncia de ferimento recebido durante a execugéo de ato de servigo para a
consecucao das atividades finalisticas da Corporacao, excluidas as atividades de apoio,
servigo interno, desportivas e outras correlatas; (Redagcao dada pela Lei 7.821, de 29 dez.
83)

3) se, ao falecer, estiver incluido no quadro de acesso por antiglidade (QAA) ou
merecimento (QAM). (Inserido pela Lei 7.821, de 29 dez. 83)

§ 1° A promocgéao que resultar de qualquer das situagdes estabelecidas nos itens 1 e 2
independera daquela prevista no item 3. (Inserido pela Lei 7.821, de 29 dez. 83)

§ 2° Para efeito de aplicagéo do item 3 deste artigo, apos efetivada uma promocgéo e
enquanto nao forem aprovados novos quadros de acesso, devem ser considerados os
ultimos quadros organizados. (Inserido pela Lei 7.821, de 29 dez. 83)

§ 3° Os casos de morte por ferimento, doenga, moléstia, ou enfermidade referida neste
artigo, serdo comprovados por Atestado de Origem, Inquérito Sanitario ou de Origem ou
Ficha de Evacuacéao, sendo os registros e termos do acidente, da baixa hospitalar e do
tratamento nas enfermarias e hospitais, utilizados como meios subsidiarios para esclarecer
a situacao. (Inserido pela Lei 7.821, de 29 dez. 83)

§ 4° A aplicagao dos dispositivos deste artigo ndo tem efeito retroativo. (Inserido pela Lei
(7.821, de 29 dez. 83)

CAPITULO VIII - DA PROMOCAO EM RESSARCIMENTO DE PRETERICAO
Art. 53. Da-se a promogao em ressarcimento de pretericdo a praga que:

| -em processo regular, tenha reconhecido seu direito & promog¢ao;
Il -“sub-judice” cesse tal efeito;
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lIl -desaparecido ou extraviado, fique comprovado em inquérito ter a causa independido de
sua vontade.

TiTULO VI - DA ANTIGUIDADE

Art. 54. A antigliidade é absoluta ou relativa:

| -a antiglidade absoluta compreende o tempo integral de servi¢o prestado a Corporagéo;
Il -a antiguidade relativa compreende o tempo de servigo na graduacgao.

§ 1° A antiguidade relativa assegura a precedéncia hierarquica do Sargento ou Subtenente
na sua graduacao e determina o seu lugar no respectivo escaldo.

§ 2° A antiglidade relativa nas promogdes coletivas dos policiais militares a graduagéo de
Terceiro Sargento Combatente, é determinada pela ordem de merecimento intelectual de
cada turma.

§ 3° E aplicavel o critério adotado no paragrafo anterior, aos Sargentos especialistas,
considerada a classificacao, no respectivo Curso de Formagao. (Redacéo dada pela Lei
7.821, de 29 dez. 83)

§ 4° Na apuracao da antigtidade relativa, quando ocorrer empate, tem precedéncia o
Sargento que:

a) tiver maior antiguidade relativa na graduagao anterior;

b) obteve maior média nos Cursos de Aperfeicoamento, de Formagao de Sargentos ou nos
especiais correspondentes;

c) tiver maior antigliidade absoluta;

d) for mais idoso;

e) for casado ou viluvo, com maior numero de filhos.

§ 5° Na apuracao da antiguidade relativa dos pragas, quando ocorrer empate, tem
precedéncia o militar que:

a) tiver maior antiguidade relativa na graduagao anterior;

b) obteve maior média nos Cursos de Aperfeicoamento, de Formagao de Sargentos ou nos
especiais correspondentes;

c) tiver maior antiguidade absoluta;

d) for mais idoso;

e) for casado ou viuvo, com maior numero de filhos. (Redagédo dada pela Lei 15.946, de 9
set. 08)

Art. 55. Para efeito do artigo anterior, ndo sdo considerados:

| -os filhos que exercam qualquer atividade remunerada;

Il -0 estado de casado, desde que o cénjuge exerga fungao publica ou esteja desquitado
€ nao tenha prole.

Art. 56 A antiguidade relativa do militar estadual reincluido na Corporagéo é contada da
data que obteve alta da graduagao. (Redagao dada pela Lei 15.946, de 9 set. 08)

TITULO VIl - DOS RECURSOS E DISPOSICOES TRANSITORIAS E GERAIS
CAPITULO | - DOS RECURSOS

Art. 57. A pracga que se julgar prejudicada em classificagado em quadro de acesso ou
promocao, tem direito de recorrer, pelos tramites legais, a partir da data da publicagao do
respectivo ato em Boletim do Comando-Geral, nos seguintes prazos:

| -de classificagdo em quadro de acesso: 20 (vinte) dias uteis; e

Il -de promocgéo: 60 (sessenta) dias.

§ 1° Os recursos interrompem a prescrigao dos prazos estipulados até duas vezes,
contando-se novo prazo a partir da data da publicagao oficial do despacho denegatério ou
restritivo.

§ 2° Reconhecido o direito de promocgéo, esta se dara em ressarcimento de preteri¢ao.

§ 3° A vaga resultante de promogao em ressarcimento de preterigdo € considerada aberta,
para efeito de provimento, a partir da préxima futura data fixada para promoc¢ao de pragas.
Art. 58. A ordem de tramites legais, para efeito de recurso, é a seguinte:
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| -Comissao de Promocdes de Pracgas;

[l — Comando-Geral;

[l -Secretaria de Seguranca Publica;

IV -Governo do Estado.

Art. 59. Cabera recurso ao 6rgao seguinte, na ordem prevista no artigo anterior, quando
denegado provimento ou decorrido o prazo de 30 (trinta) dias e ndo haja sido solucionado
recurso anterior.

Art. 60. A Praga so6 podera recorrer de promogao ao Poder Judiciario, apds esgotados todos
os recursos na esfera administrativa.

Art. 61. A Praca recorrera a Comissao de Pragas e ao Comando-Geral, de classificagdo em
quadro de acesso e, de promogao, aos 6rgaos mencionados no artigo 58, desta Lei.

CAPITULO Il - DAS DISPOSIGCOES GERAIS E TRANSITORIAS

Art. 62. O Subtenente ou Sargento cujo acesso for declarado indevido ndo conta tempo de
antiguidade relativa, e concorrera com o escalao hierarquico inferior até que por direito Ihe
caiba a promocgao.

Paragrafo unico. O Subtenente ou Sargento nas condigdes do presente artigo, figurara no
quadro de acesso, na ordem de antiguidade relativa anteriormente ocupada, desde que
preencha os requisitos previstos nesta Lei.

Art. 63. A pracga que se julgar prejudicada e nao recorrer dentro do prazo estipulado nesta
Lei, perde o direito a promogao daquela data.

Art. 64. A praca ao ser reformada por invalidez decorrente de ato de servico € promovida a
graduacéo ou posto imediato.

Art. 65. Ficam revogadas a Lei n° 4.808, de 10 de janeiro de 1964, e demais disposi¢cbes em
contrario.

Art. 66. Entra em vigor na data de sua publicacao.

Palacio do Governo, em 8 de maio de 1969.

PAULO PIMENTEL
Agostinho José Rodrigues

Este texto ndo substitui o publicado no DOE n° 56, de 12 de maio de 1969
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